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Enterprise Threat Management

Statische Sich

Die Sicherheitstools der vergangenen 10 bis 15 Jahre basieren vorwiegend auf sta-
tischen Mechanismen. Firewalls etwa sperren bestimmte TCP- oder UDP-Ports fir
den Datenverkehr, wahrend Systeme zur Erkennung von Angriffen — IDS (Intrusion
Detection Systems) genannt — schadliche Software anhand unveranderlicher Signa-

turen identifizieren.

Diese Tools wurden unter der An-
nahme konzipiert, dass der Anwen-
der die Ergebnisse korrekt inter-
pretieren und die Konfiguration
der Tools dementsprechend laufend
modifizieren wiirde. Auch wurde an-
genommen, dass der Anwender tber
die Sicherheitsgefahren Bescheid
weill und in der Lage ist, die Sicher-
heitsinfrastruktur richtig zu konfi-
gurieren.

Beide Annahmen haben sich
jedoch im Laufe der Zeit als falsch
I'T-Sicherheitsexperten
sind oft zwischen zahlreichen Auf-

erwiesen.
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gabenbereichen hin- und hergerissen
und miissen dennoch in der Lage sein,
auf Notsituationen wie eine Virenin-
fektion oder eine kriminaltechnische
Untersuchung eines PCs zu reagieren.
Die IT-Sicherheitsexperten haben da-
her nicht genug Zeit, um ein einzelnes
Tool genau zu tUberwachen oder des-
sen Konfiguration regelmifig zu aktu-
alisieren. Aullerdem ist es unmoglich,
sich Fachkenntnisse uber die Instal-
lation beziehungsweise Optimierung
jedes einzelnen Tools anzueignen.
Der statische Charakter der Si-
cherheitstools wird zudem in vielen

Unternehmen durch die eingesetzten
Prozesse weiter verstirkt. Beispiels-
weise muss zum Sperren eines neuen
Ports bzw. das Aufheben einer beste-
henden Portsperre in einer Firewall
iblicherweise ein Antrag auf Ande-
rung gestellt werden, was oft Tage
dauern kann. Diese Prozesse machen
es schwerer, schnell auf neue Bedro-
hungen zu reagieren.

Das Aufkommen
dynamischer Bedrohungen

Sicherheitstools sind zwar nach
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wie vor statisch, aber die Malware
hat sich in den vergangenen Jahren
Fra-

her wurden Wirmer und Viren von

bedeutend weiterentwickelt.

Computerfreaks geschrieben — heute

werden sie in Forschungslabors mit

kriminellen Absichten entwickelt.
Moderne Malwatre kann den sta-

Selbst mit dieser Art von Intelligenz
kann ein IPS allerdings so viele Da-
ten liefern, dass es den IT-Sicher-
heitsexperten schwer fillt, die Situ-
ation richtig zu beurteilen. Eventuell
verfiigt das System nicht dber den
notigen Kontext fir eine korrekte
Einschitzung.

Third-party detection of fraudulent activity

Third-party notification {not due to fraud)

Employee discovery during work activities

Unusual system behavior or performance

Event monitoning or log analysis

Routine internal audit

Blackmail or extortion

Confessien or brag by perpetrator

Routine third-party audit

tischen Schutz, den eine einfache
Firewall oder ein einfaches IPS (In-
trusion Prevention System) bietet,
leicht umgehen. Eine Sperre be-
stimmter Ports ist oft ineffektiv,
da die bésartige Software zur Ver-
bindungsherstellung mit den Host-
geriten eine beliebige Anzahl von
Ports dynamisch nutzen kann.

Dartber hinaus setzt die Mal-
ware unter Umstinden diverse Ver-
fahren zur Selbstmodifikation ein,
um ihren Shellcode zu verbergen.
Eine Suche nach statischen An-
griffssignaturen liefert daher mog-
licherweise keine brauchbaren Er-
gebnisse.

Daher haben sich manche Si-
cherheitstools mit der Zeit weitet-
entwickelt, um mit den gegenwirti-
gen Bedrohungen fertigzuwerden.
Snort von Sourcefire zum Beispiel
ist ein IPS, das Angriffe moder-
ner Malware erkennen kann. Das
Snort-System modelliert spezifi-
sche Netzwerkprotokolle und ist
mit deren Funktionsweise vertraut,
so dass es potenzielle Sicherheits-
verletzungen erfassen kann. Die
Protokollmodellierung  ermdglicht
es, unabhingig vom eigentlichen
Aussehen des Malware-Codes jeden
potenziellen Exploit zu erkennen.

Die Bedeutung von Kontext

Kontext bezieht sich auf die Fihig-
keit, wichtige Umgebungsfaktoren
verstehen und deuten zu kénnen. Ein
Spezialist fir I'T-Angriffe ist mit sei-
nem Wissen Uber die Netzwerkum-
gebung und mit Kontextinformatio-
nen in der Lage, IPS-Warnmeldungen
zu priorisieren und zu entscheiden,
welche Warnmeldungen niher unter-
sucht werden miussen.

Den meisten Unternehmen
fehlt aber diese Art von Kontext.
Laut einer 2009 von Verizon Busi-
ness veroffentlichten Studie, bei
der knapp 600 Datensicherheitsver-
letzungen der letzten finf Jahre un-
tersucht wurden, wurden 71 % der
Sicherheitsverletzungen nicht von
den betroffenen Organisationen,
sondern durch Dritte, das Gestind-
nis eines Titers oder im Rahmen ei-
nes unabhingigen Audits entdeckt
(www.verizonbusiness.com/resout-
ces/security/reports/2009_datab-
reach_rp.pdf (in englischer Sprache).
Die betroffenen Organisationen hat-
ten keine Ahnung, dass die Sicher-
heit ihrer Netzwerke beeintrichtigt
war.

Eine weitere wichtige Erkennt-
nis der Studie ist, dass nur 6 % der

Sicherheitsverletzungen intern durch
eine Ereignisiberwachung oder Pro-
tokollanalyse entdeckt wurden.

Die Organisationen kaufen viel-
leicht Tools und setzen unter Um-
stinden sogar Mitarbeiter zu deren
Uberwachung ein, aber solange die-
se nicht den korrekten Kontext zur
Analyse der erhaltenen Daten haben,
sind die Tools und Daten nur be-
schrinkt von Nutzen.

Bei dynamischen Bedrohungen
ist es wichtig, dass Unternehmen
die Zusammensetzung der Hostge-
rate in ihren Netzwerken und die
auf diesen Hosts ausgefithrten An-
wendungen besser kennenlernen.
Dieses Wissen liefert den notigen
Kontext, um die Warnmeldungen
richtig zu priorisieren und die Bés-
artigkeit der Angriffe abschitzen
zu kdénnen.

Echtzeit-Netzwerkinforma-
tionen

Sourcefire RNA (Real-time Net-
work Awareness) nutzt ein passives
Erkennungsverfahren, das bei der
tiglichen Analyse von FEindring-
versuchen behilflich sein soll. RNA
iberwacht den Netzwerkverkehr
in Echtzeit und zeichnet Anderun-
gen in der Hostkonfiguration sowie
das Netzwerkverhalten der Hosts
auf. Da RNA passiv arbeitet, bietet
es gegeniber herkdmmlichen Netz-
die
auf aktiven Scans oder hostbasierten

werkiiberwachungsverfahren,
Agenten beruhen, einige Vorteile:

e Es verursacht keinen Datenver-
kehr, der Bandbreite beanspru-
chen oder die Netzwerkinfra-
struktur beeintrichtigen kann.

e Es liefert eine Echtzeitansicht
des Netzwerks, die laufend aktu-
alisiert wird, wenn Gerite Daten
durch das Netzwerk schicken —
die Daten sind nie veraltet und
nicht von regelmifligen, aktiven
Scans abhingig.

+ Es ist nicht von auf Endgeriten
installierten Agenten abhingig,
die betreut werden miissen — un-
bekannte oder nicht autorisierte
Gerite sind immer sichtbar.
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RNA weist eine Reihe von fur die
Angriffsanalyse dullerst relevanten
Funktionen auf. Es liefert Kontex-
tinformationen uber das Netzwerk
und verringert die Anzahl der fest-
gestellten Eindringversuche, die eine
MafBnahme erfordern, betrichtlich.
setzt RNA seine
Netzwerkinformationen

Dartiber hinaus
zur auto-
matischen Anpassung von Sourcefi-
re IPS ein, was den Arbeitsaufwand
senkt und die Systemleistung stei-

gert.

Weniger
Angriffswarnmeldungen

Das System nutzt seine passive Tech-
nologie, um Informationen tber die
Netzwerkkomponenten zu erfassen.
Auf Grundlage dieser Daten wird
dann ein Netzwerkplan mit allen
Hostgeriten inklusive Betriebssys-
tem, Anwendungen und potentiellen
Das Pro-
gramm zieht diese Daten heran, um

Schwachstellen erstellt.

die moglichen Auswirkungen von
Eindringversuchen nach ihrer Prio-
ritat einzustufen.

Das IPS klassifiziert so Angriffe
auf das Netzwert. Der Sicherheits-
experte kann sich so dann darauf
konzentrieren, nur die als ,,Gefahr®
gekennzeichneten Ereignisse niher
zu untersuchen, und die als ,,Keine
Gefahr® identifizierten FEreignisse
auller Acht lassen. Die Auswirkungs-
analyse kann die Anzahl der Ereig-
nisse, die MalBnahmen erfordern,
um das 10- bis 100-fache reduzie-
ren. RNA liefert dem Sicherheitsex-
perten den nétigen Kontext, um zu
entscheiden, ob ein Eindringversuch
wirklich ndher untersucht werden
muss, so dass er mehr Zeit fir andere
Aufgaben hat.

Automatische IPS-Anpas-
sung - ,Adaptives IPS*

Zur Anpassung von Sourcefire IPS
nutzt RNA eine Funktion namens
RRR (,,RNA-Recommended Rules®).
Da RNA weil3, welche Betriebssyste-
me und Dienste im Netzwerk ausge-
fihrt werden, kann RRR empfehlen,
nur die relevanten Snort-Regeln an-
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zuwenden. Wenn RNA beispielsweise
feststellt, dass ein geschiitztes Netz-
werksegment nur Linux-Systeme mit
Unterstiitzung fir Webservices und
NIS aufweist, kann RNA empfehlen,
simtliche fir Windows-Hosts und
Dienste wie etwa IIS geltende Re-
geln auller Acht zu lassen. RRR wur-
de dafur konzipiert, die Schutz- und
Erkennungsleistung zu maximieren
und den erforderlichen Aufwand zur
laufenden manuellen Anpassung von
Sourcefire IPS betrichtlich zu ver-
ringern bzw. nahezu ganz zu besei-
tigen. Regelempfehlungen von RRR
kénnen mit oder ohne Benutzerein-
griff implementiert werden.

RNA unterstutzt auch andere
automatische Anpassungsverfahren.
Eine weitere Anpassungsfunktion
des adaptiven IPS untersucht den
Datenverkehr uber nicht standard-
maBige Ports und trigt so dazu bei,
ein mogliches Umgehen des IPS
zu verhindern. Ein Nutzer kénnte
beispielsweise versuchen, seinen
HTTP-Datenverkehr zu verbergen,
indem er anstelle des standardmi-
Bigen TCP-Ports 80 den TCP-Port
8888
IPS-Anwendungen kénnen diesen

verwendet. Herkémmliche
Datenverkehr zwar erfassen, liefern
aber fir gewoéhnlich eine subopti-
male Leistung oder erfordern eine
manuelle Konfiguration der Regeln
fir nicht standardmifBige Ports.
Im Gegensatz dazu kann RNA die
Ports und Dienste auf den tuber-
wachten Hostgerdten identifizieren
und das IPS so konfigurieren, dass
immer die korrekten Regeln fir

nicht standardmifBige Ports ange-
wendet werden.

Zusammengefasst ldsst sich sa-
gen, dass die automatischen Anpas-
sungsverfahren von RNA mehrere
Vorteile mit sich bringen:

1. Weniger manueller Aufwand
bei der Anpassung von IPS-
Systemen.

2. Besserer Schutz vor Versuchen,
das IPS zu umgehen.

3. Maximale Ausnutzung der Er-
kennungsressourcen.

Schlussfolgerung

Viele Unternehmen arbeiten immer
noch mit statischen Sicherheitssys-
temen, die in eciner fritheren Ara
entwickelt Sie
nicht tber die nétigen Mittel, um die

wurden. verfiigen
heutzutage so hiufigen dynamischen
Bedrohungen abzuwehren. Die IT-
Sicherheitsexperten sind mit ihren
zahlreichen Aufgaben tberlastet und
mussen sich auf ein automatisiertes
System verlassen, das ihnen Kontext
zur Verfiigung stellt und dabei hilft,
echte Bedrohungen vom restlichen
Datenverkehr zu  unterscheiden.
Sourcefite RNA liefert IT-Sicher-
heitsexperten diesen Kontext und
hilft ihnen dabei, die Absicherung
der IT-Infrastruktur ihres Unter-
nehmens zu automatisieren.

Wolfgang Hustdidlt,
Security Engineer, Sourcefire

»Das Snort-System modelliert
spezifische Netzwerkprotokolle
und ist mit deren Funktionsweise
vertraut, so dass es potenzielle
Sicherheitsverletzungen erfassen
kann. Die Protokollmodellierung

ermoglicht es, unabhingig vom

eigentlichen Aussehen des Mal-

ware-Codes jeden potenziellen

Exploit zu erkennen.*
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Datenschutz ohne Grenzen

Vorgehensmodell fur den
Datenschutz bei
Offshoring-Projekten

o g

Nicht erst seit jingsten Presseberichten Uber Datenschutzpannen hat sich wirksa-

mer Datenschutz zu einer wichtigen Voraussetzung unternehmerischen Erfolgs ent-
wickelt.

IT SECURITY 5-6/2010
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die Massen-
kundendaten verarbeiten, wie etwa

Gerade fur Firmen,

Telekommunikationsunternehmen,

Banken oder auch Versandhindler,
ist der sichere und zuverlissige Um-
gang mit Namen, Anschriften oder
beziechungsweise Ver-
,Daten-
schutz* stellt hierbei den allgemein
gebriduchlichen Begriff fir die Ver-
hinderung des Missbrauchs perso-

Nutzungs-
haltensdaten unerlidsslich.

nenbezogener Daten dar.

Offshoring als
globaler Megatrend

Die strikte Einhaltung der Daten-
schutzvorgaben wird insbesondere
dann zu einer komplexen Aufga-

Verantwortlichkeiten

Die Sicherstellung hohen Daten-
schutzes ist eine notwendige Be-
dingung erfolgreichen Offshorings.
SchlieBlich soll auch dann ein hohes
Datenschutzniveau gewihrleistet
sein, wenn IT-Entwicklung, -Betrieb
oder -Support nicht mehr innerhalb
deutscher oder gar ecuropdischer
Grenzen stattfindet. Bild 1 zeigt die
offshore, also im Ausland einzuhal-
tenden fundamentalen Vorgaben des
Bundesdatenschutzgesetzes (BDSG).

Es belegt, dass die gesetzlich
geforderte Beurteilung des Schutz-
niveaus als ,,angemessen” von einer
Vielzahl von Faktoren abhingt. Die
Art der Daten beispielsweise, etwa

des 5 unter Bertcksichtigung aller

sktaren, insh,

" die Art der Daten

" Jic Zweckbestimmung,

" die Daver der peplanten Verarbeilung,

® Jas Herkunits und das Endbestimmungsland

" die fur den () Ensplanger pelienden Rechtsnommen

desregeln und Sicherheitsmalnah

hutzgesers (BDSG))

Die Verantwortung fir die Zulassigheit der Ubermittlung

ber-mittelnde Stelle

(§ 4b. Abs. 5, BDSG)

/ | Das dic Aud hmende Unternchmen ist |

/ | somil laul Geselz dafiir verantwortlich, hinreichenden |

Datenschutz sicherzustellen.

Bild 1: Gesetzliche Vorgaben des BDSG zum Offshore-Datenschutz.

(Bilder: Arkadia)

Festatellang dee ' Hesstelng des geforderten Daehafie Siche-rung des
Schutsbedafigheit Offthog Inkemcininobng B b i gefordesten Datensdhtmmiverns

Bild 2: Systematische Vorgehensweise zur Sicherstellung des Offshore-Daten-

schutzes.

be, wenn die IT oder IT-bezogene
Dienstleistungen ins Ausland ver-
lagert werden. Dieser Trend im
Rahmen der Globalisierung, auch
,Offshoring* hat sich
in vielen Fillen als wirtschaftlich

genannt,

lohnend herausgestellt. Geringe-
re Arbeitskosten stellen die in der
Regel maBigebliche Motivation dar.
Gerade GroBunternehmen lagern
wesentliche Teile ihrer I'T aus, bei-
spielsweise nach Osteuropa, Indien
oder Ostasien.

www.it-daily.net

Adress- oder Logindaten, beeinflusst
diese Beurteilung. Gleiches gilt fir
die Zweckbestimmung der Daten,
die zum Beispiel Test- oder Produk-
tivbetrieb lauten kann. Die Zustin-
digkeit fur die Einhaltung dieses
Niveaus hingegen ist eindeutig gere-
gelt: Das auslagernde Unternehmen
muss hinreichenden Datenschutz si-
cherstellen; es ist dafur verantwort-
lich, dass auch offshore deutsche
Datenschutzstandards
werden. Dies ist besonders schwie-

eingehalten

rig, da lokale Rechtsbestimmungen
und Gewohnheiten fur die auslindi-
schen Arbeitskrifte prigend, deut-
sche Standards hingegen in der Regel
nicht bekannt sind.

Datenschutzverletzung
in Offshore-Projekten
Arkadia Management Consultants
hat international agierende Unter-
nehmen bei der Sicherstellung hohen
Datenschutzes an Offshore-Standor-
ten begleitet. Die Erfahrung zeigt,
dass ein Grof3teil der IT-Anwendun-
gen im Offshoring den Vorgaben zur
Datensicherheit nicht entspricht. Da-
bei ist es unerheblich, ob die Daten
tatsachlich Gbermittelt werden oder
ob lediglich eine Méglichkeit des Da-
tenzugriffs vom Offshore-Standort
besteht. Die Risiken sind immens:
Entweder werden erhebliche Mal3-
nahmen zur Sicherung des Daten-
schutzes oder aber millionenschwere
Rickverlagerungsprogramme  not-
wendig. Fir viele Unternehmen er-
gibt sich daher Handlungsbedarf.

Wie aber kann Datenschutz si-
chergestellt werden, wenn sich das
Schutzobjekt — die Daten — in grofler
geographischer Distanz, in der Ob-
hut unvertrauter Personen und damit
offenbar fernab jeglicher Kontroll-
moglichkeit befindet?

Vorschlag eines systemati-
schen Vorgehensmodells

Arkadia hat ein in der Praxis erprob-
tes Vorgehensmodell zur Herstellung
dauerhaften Offshore-Datenschut-
zes entwickelt (vgl. Bild 2): Zunichst
ist die grundsitzliche Schutzbe-
dirftigkeit festzustellen (Schritt 1).
AnschlieBend erfolgt die Daten-
schutzprifung (Schritt 2). Sofern
ihr Resultat die Unzulissigkeit des
Offshorings ausweist, muss durch
gezielte MaBnahmen das geforder-
te Schutzniveau erreicht werden
(Schritt 3). Das dauerhafte Sicher-
stellen dieses Niveaus ist das Ziel des
finalen Prozessschritts (Schritt 4).

Schritt 1: Feststellung der
Datenschutzbediirftigkeit
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Zur Feststellung der Schutzbedirf-
tigkeit der Daten ist eine Analyse
der datenschutzbezogenen Situati-
on vorzunehmen. Die Praxis zeigt,
dass die Bestimmung des Status
quo eine mitunter hohe Komple-
xitdt der IT-
tungsstrukturen zu Tage férdert

und Datenverarbei-

und daher mit einem nicht zu un-
Aufwand
geht. Doch nur auf Basis einer de-

terschitzenden einher
taillierten Analyse des Ist-Zustan-
des kann abgeleitet werden, welcher
Handlungsbedarf zur Sicherstellung
ausreichenden Datenschutzes be-
steht. Bild 3 zeigt die vier charakte-
ristischen Inhalte dieser Analyse.

Anforderungen eingehalten werden.
Dies ist Aufgabe der ecigentlichen
Datenschutzprifung.

Schritt 2: Offshoring-Da-
tenschutzprifung

Die Datenschutzprifung gibt Auf-
schluss dartber, welches Niveau der
Datenschutz in einem Offshoringvor-
haben aufweist. Sie besteht aus einer
gesetzlichen Prufung sowie dem un-
ternehmensspezifischen  Offshoring
Audit.

Die gesetzliche Prifung, auf die
hier nur kurz eingegangen werden
soll, wird in zwei Stufen vollzogen:

} D]
[ —

Wekhen Anforderungen des Gesetzgebers muss das Datenschutznivéau gentigen?

er und

IT-Rzhmen:
Mit welcher Hard-[Software werden die Daten pespeichert/verarbeitet?
Daten:

Besti des cigentliche

{Inhaltliche Kategorisierung der Daten)

-Persanenkreis hat Datenzugeil Mﬁmﬂeﬂmmﬂnﬁ- Emdm:}

Schutzobjekies: Welche Daten liegen vor?

Bild 3: Inhalte der Analyse des Status Quo.

unkriliazh

Dalen

e

Lrilizzh

unsicher sicher

IT-Anwendung / TT-System

Peststellung des Datenschutznivesus

je IT-Einheit anhand der Frage

® Wie kritischsind die Daten?

" Wie sicher ist die

L{Anwendung/System), dic die

Deten speichet oder verarbeitel?

Je nach Einstufung ergeben sich Optimierungspolenziale

Bild 4: Schemenhafte Einstufung von Daten und IT nach Durchfihrung der Da-

tenschutzprifung.

Es illustriert, dass die Datenver-
arbeitung einem datenschutzrecht-
lich vorgegebenen Rahmen geniigen
muss. Aus diesem ergibt sich die
Schutzbedirftigkeit der Daten. Da-
rauf basierend ist zu ermitteln, in-

wieweit die datenschutzrechtlichen

Zunichst muss jedes Unternehmen,
das Daten ubermittelt, kliren, ob die
Ubermittlung zulissig ist. In der zwei-
ten Stufe muss geklirt werden, ob die
von der Ubermittlung betroffenen
Personen durch die Weitergabe ih-
rer Daten keine unverhiltnismifligen

Eingriffe in ihre Persénlichkeitsrechte
erleiden. Wird bei dieser Prifung ein
nicht angemessenes Niveau festgestellt
und greifen auch die Ausnahmen des
BDSG nicht, muss das ibermittelnde
Unternehmen den Schutz des Person-
lichkeitsrechts der Betroffenen garan-
tieren. Hierzu bietet die Europiische
Union Standardvertrige sowie Vorga-
ben zur individuellen Vertragsgestal-
tung zwischen den dateniibermitteln-
den und -empfangenden Stellen.

Das Offshoring Audit ist ein un-
ternechmensspezifischer  Check der
Eignung zum Offshoring. Dieser wird
je datenschutzrelevantem IT-System
durchgefithrt. Die fachlich Verant-
wortlichen miussen hierzu ihre Detail-
kenntnis iber das jeweilige I'T-System
und die darin verarbeiteten Daten an
die unternehmensinternen Daten-
schutzexperten berichten. Dies erfolgt
mittels einer strukturierten Befragung.
Dadurch wird eine detaillierte Erfas-
sung der Verarbeitung kritischer Da-
ten sichergestellt.

Neben den Daten muss auch die
betroffene IT explizit der Analyse
unterzogen werden. SchlieBlich ist zu
prufen, inwieweit Systeme oder Ap-
plikationen zum Schutz der durch sie
verarbeiteten Daten beitragen.

Auf Basis der zusammengetrage-
nen Informationen fillen die Daten-
schutzexperten ihr Urteil tber das
Schutzniveau der Daten bezichungs-
weise der IT, mit der die Daten verat-
beitet werden (Bild 4). Auf Basis des in
Bild 4 schemenhaft dargestellten Prii-
fungsergebnisses wird, in Einklang
mit den Ergebnissen der gesetzlichen
Priafung, ein Urteil Gber die Zulis-
sigkeit des Offshorings erteilt. Fillt
dieses negativ aus, sind Anpassungs-
mafnahmen zwingend erforderlich.
Diese erfolgen im dritten Schritt der
empfohlenen Vorgehensweise.

Schritt 3: Herstellung des
geforderten Datenschutzni-
veaus

Zur Herstellung der Offshore-Zu-
lissigkeit von Daten missen fur
die
Optimierungsmallnahmen
setzt werden. Je nach Diskrepanz

betroffenen IT-Anwendungen
umge-
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zwischen gefordertem und tatsich-
lichem Schutzniveau ist aus einem
breiten Spektrum von MalBnahmen
zu wihlen. Bild 5 zeigt die grund-
sitzlich bestehenden Handlungsop-
tionen auf,

Durch technische MalBnahmen
werden die Daten selbst ,,unschad-
lich® gemacht. Diese MafBnahmen
kénnen jedoch nur nach eingin-
Daten
der entsprechenden IT umgesetzt
schlieBlich soll der be-
troffene Geschiftsprozess trotz des
Eingriffes

giger Prifung der sowie
werden,

ohne Einschrinkungen

Schritt 4: Dauerhafte Siche-
rung des geforderten Daten-
schutzniveaus

Datenschutz ist dauerhaft zu garantie-
ren. Die kurzfristige Bereinigung von
Sicherheitsliicken und -schwachstellen
kann dazu nur ein Anfang sein. Viel-
mehr muss, ausgehend vom Manage-
ment, ein deutliches Bekenntnis zur
Einhaltung der Datenschutzanforde-
rungen abgegeben werden.

Ferner sind wichtige inhaltliche
Weichenstellungen zu vollziehen. Es
ist zu kldren, wodurch Anpassungs-
malinah-
men  zur

o . )

Te chnische MaRazhmen:

dauerhaf-
ten Einhal-
des
geforder-

tung

ten Daten-

schutzes
iberhaupt
notwendig

= werden.

EC Hierbei

Die Offshoring Zulissigeit wird dusch Einhaltung dex Datenschutzanfordenngen erreicht

Bild 5: Empfohlene Handlungsoptionen zur Sicherstellung der

Offshoring-Zulassigkeit.

fortbestehen. Additiv umzusetzende
nicht-technische Mafinahmen hinge-
gen lassen die Daten selbst zunichst
unberlihrt und zielen stattdessen auf
Anpassungen im Umgang mit den
Daten ab. Herausforderungen liegen
hierbei in Auswahl und Sensibilisie-
rung der Mitarbeiter und externen
Partner sowie in der Sicherstellung
der Vertragseinhaltung. Als letz-
ter Ausweg bleibt als nicht-techni-
sche MaBnahme die mitunter teure
Rickverlagerung nach Deutschland
(,,Backshoring®).

Die Notwendigkeit einer nach-
Off-
shore-Zulissigkeit sollte natiirlich

triglichen Herstellung der

vermieden werden. Um sie konse-
quent auszuschlieBen, dirfen Ma-
nager Datenschutz nicht als ein-
malig durchzufthrendes Projekt
Stattdessen sich
Unternehmen diesem Thema perma-

ansehen. sollten

nent mit der ihm zustehenden Auf-
merksamkeit widmen.

www.it-daily.net

gilt der
Fokus den
vier

Ermitt-

zut

der
Schutzbedirftigkeit dokumentierten
Aspekten (siche Schritt 1): Daten, I'T-
bezogener Rahmen, organisatorischer

lung

und geographischer Rahmen sowie da-
tenschutzrechtlicher Rahmen.
Rechtliche oder datenseitige Mo-
difikationen sind, genau wie organi-
satorische bzw. geographische Um-
stellungen, relativ leicht zu erfassen.
Daher eignen sie sich gut fur eine
regelmiBige Uberwachung (Monito-
ring). Die in der Praxis hdufigste und
datenschutzrechtlich wohl anspruchs-
vollste Ursache fiir geinderte Schutz-
bedurftigkeit sind Neuerungen der IT.
Aktualisierungen und Erweiterungen
bestehender Systeme sowie die Integ-
ration neuer Systeme dienen der Op-
timierung der Geschiftsprozesse und
damit der Erreichung der unterneh-
merischen Ziele. Die Herausforderung
besteht darin, rechtzeitig zu erkennen,
ob IT-Anderungen die Schutzbediirf-
tigkeit beeinflussen. Ist dies der Fall,
muss die Einhaltung des geforderten

Schutzniveaus geprift werden. Erst
dann kann tUber den Fortbestand des
bisherigen Urteils iber die Offshore-
Zulissigkeit entschieden werden. Es ist
daher notwendig, die I'T-Entwicklung
organisatorisch mit dem Datenschutz
zu verknipfen. So kann gewihrleis-
tet werden, dass Weiterentwicklungen
der IT auch hinsichtlich ihrer daten-
schutzrelevanten Auswirkungen be-
riicksichtigt werden.

Datenschutz planvoll
angehen

Jedes Unternehmen, das Offshoring
betreibt, sollte sich das Niveau seines
Datenschutzes permanent explizit be-
wusst machen, bevor ernsthafte Pan-
nen im Umgang mit kritischen Daten
auftreten. Der empfohlene Prozess
ist in der Praxis erprobt. Das Thema
Datenschutz wird durch ihn planvoll
adressiert, das Risiko unzureichenden
Datenschutzes erheblich gesenkt. Dies
rechtfertigt auch die Investition, die
mit der Implementierung eines derar-
tigen Prozesses verbunden ist. Die Er-
fahrungen zeigen, dass ein konsequent
aufgebauter Datenschutz schnell Er-
folge vorweisen kann: Die Lernkurve
steigt steil an, sodass die Kosten zur
Aufrechterhaltung des Schutzniveaus
im Zeitverlauf stark abnehmen. Hin-
zu kommt die positive Wirkung des
verantwortungsvollen Umgangs mit
sensiblen Daten. Ist der Datenschutz
— auch durch I'T-Unterstitzung — ge-
wihtleistet, entlastet dies nicht nur
die Mitarbeiter. Auch die Aullendar-
stellung der Organisation kann davon
erheblich profitieren.

Markus Stratmann Florenz Lammert

Florenz.lammert@arkadia.de

markus.stratmann@arkadia.de
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Fur die meisten Mitarbeiter in Unternehmen bedeutet Sicherheit ein muskelbepack-
ter Wachmann, eine elektronisch gesicherte Eingangstur, die das Durchziehen eines
Sicherheitsausweises verlangt, oder vielleicht noch eine Firewall auf dem Arbeits-
platzrechner.

Fir Prof. Dr. -Ing. Clemens Martin
von der Dualen Hochschule Baden
Wiirttemberg in Mannheim bedeutet
Sicherheit jedoch viel mehr. Als Ex-
perte im Bereich Betriebssysteme und
Netzwerke weiss er natiirlich um den
Wert der auf Computern gespeicherten

Daten und sein Forschungsfeld an der
DHBW dreht sich darum die Sichet-
heitsverfahren und Systeme zu verbes-
sern, die die unternehmenskritischen
Daten und Informationen schiitzen.
Als Professor der Wirtschaftsin-
formatik in der Fakultit fiir Be-

triebswirtschaft der DHBW ver-
eint Prof.Dr.-Ing. Martin prizise
akademische Arbeit mit umfang-
reicher Erfahrung im wirtschaftli-
chen Umfeld: ,,Informationen, die
Unternehmen sammeln, neu schaf-
fen und wieder verbreiten gehdren

IT SECURITY 5-6/2010
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zu deren wertvollsten Gutern® kons-
tatiert Prof.Dr.-Ing. Martin.

Die Grinde Hackern und auch
Wettbewerbern jeweils einen Schritt
vorausbleiben zu wollen, sind klar.
Allein in den USA verursachten Ver-
letzungen der IT Sicherheit bei den
Unternehmen Kosten im Durch-
schnitt pro Vorfall von $234.000 (CSI
Report 2009); eine Zahl, die zwar
unter der des Vorjahres aber immer
noch oberhalb der von 2005/2006
erhobenen Werte liegt. Spitzenreiter
(mit $770.000) sind mittlerweile Si-
cherheitsvorfille, die auf Schwichen
in der Wireless-Infrastruktur basie-
ren (vor Diebstahl von mobilen Ge-
raten mit $710.000 und finanziellem
Betrug mit $450.000). Prozentual
geschen liegen die Vorfille die durch
Infektionen mit Schadsoftware ver-
ursacht wurden, mit 64,3 % deutlich
vor den Diebstidhlen von Laptops und
anderen mobilen Geriten (42,2%) und
den in 2007 mit fast 60% noch an der
Spitze liegenden ,,Insider*-Attacken
(29.7%).

»Mein Hauptfokus liegt auf In

formationssicherheitsbetrachtungen
fir die Unternehmensebene, nicht im
Detail der technischen Infrastruktur-
l6sungen, sondern auf den Technolo-
gien und Methoden die eine bessere
Unterstitzung der Geschiftsprozesse
erlauben®, so Dtr. Martin.
Die Ermittlung von geschiftsrelevan-
ten Informationssicherheitsinforma-
tionen wird zunehmend wichtiger. In
Folge der Finanzskandale in den USA
rund um Enron und WorldCom sind
dort mit der Sarbanes-Oxley Gesetz-
gebung von 2002 Auflagen fir die
Industrie geschaffen worden, die mitt-
lerweile entsprechende oder dhnliche
MafBnahmen in der gesamten indus-
trialisierten Welt nach sich gezogen
haben. Das urspriingliche Gesetz ver-
langt, dass borsengelistete Unterneh-
men in ihren Jahresberichten tber die
Effektivitit ihrer internen Kontroll-
systeme fir die finanzbuchhaltenden
Systeme Auskunft geben.

,Fur die Unternehmen, die Au-
dits durchfihren und Jahresabschlis-
se priifen, stellt dies eine Herausfor-
derung dar, weil ihr Prifungsauftrag
nun so verstanden wird, dass auch die

www.it-daily.net

Prozesse und Systeme zur Gewihrleis-
tung der Unverfilschtheit und zum
Schutz dieser Finanzdaten mitgeprift
werden missen®, sagt Dr. Martin.
,Sichetrheitsmechanismen sind not-
wendig um die Kompromittierung
dieser Daten wirkungsvoll zu ver-
hindern. Fir das obere Management
stellt sich in Folge dessen allerdings
die schwierige Frage, wie genau es
um die Informationssicherheit in ih-
ren Unternehmen steht und in wel-
cher Qualitit diese gemanaged wird.
Gerade im Hinblick auf unliebsame
Uberraschung bei den entsprechen-
den Unternehmensprifungen méch-
te man vorbereitet sein, um proaktiv
handeln zu kénnen.*

In seinem bereits an seiner vo-
der
of Ontario Institute of Technology
(UOIT) in Kanada, in Zusammen-
arbeit mit Bell Canada, der gréften
kanadischen Telefongesellschaft, be-

rigen Universitit, University

gonnenen Forschungsvorhaben ver-
sucht Dr. Martin effizientere Metho-
den zu entwickeln, um Unternehmen
besser und schneller Auskunft iber
den Status der Informationssicher-
heit geben zu kénnen.

,»Viele
orientierten Uberlegungen fir grofie

informationstechnisch

Systeme beschrinken sich auf Fra-
gestellungen wie ‘Woher bekomme
ich welche Daten und wie verarbeite
ich diese moglichst effizient?’, wie
sie etwa von Security Information
Management Systemen beantwortet
wird. Dabei wird hiufig die Frage
des
sammenhangs und damit der Unter-

gesamtunternehmerischen Zu-

stutzung der Unternehmensziele aul3er
Acht gelassen. Seine
Forschungsarbeiten
konzentrieren sich
daher auf die Ent-
wicklung eines ‘In-
formation Security
Dashboards® fur die
Managementebene,
um damit eine ef-
fizientere FErfolgs-
kontrolle und Res-
sourcensteuerung

zu ermoglichen.
Letztendliches Ziel
ist es, ein Informa-

tionssicherheits-Regelungssystem zu
entwerfen, das das Management bei
der Auswahl geeigneter MafBnah-
menpakete unterstitzt.”
Kenntnis um die Bedrohungslage
und die damit verbundenen Sicher-
heitsvorfille ist eines der Themen
mit denen er sich auch mit seiner
Co-Autorin Dr. Bernadette Schell,
ehemalige Dekanin der Fakultit fir
Business & IT an der UOIT, in zwei
Bichern ,,Cybercrime® und dem
»Webster>s New World Hacker Dic-
tionary® intensiv beschiftigt hat.
,Die ,Bad Guys*
kontinuierlich ihre Kentnisse und
Methoden®, LWir
mussen sicherstellen, dass die
,Good Guys® nicht auf der Verlie-
rerseite landen®.

verbessern

sagt er offen.

Nach der Entwicklung des ersten
kanadischen Masters of I'T Security
hat Dr. Martin nun fur die Duale
Hochschule Baden Wirttemberg in
Mannheim den MBA-Studiengang
»IT Management®™ entwickelt. Die-
ser weist als eine von drei még-
lichen das
»Management von Informationssi-

Vertiefungsrichtung

cherheit“ auf und wird unter Lei-
tung von Dr. Martin ab September
2010 durch die Graduate School
Rhein-Neckar, den Kooperations-
partner der DHBW Mannheim fir
weiterfihrende und berufsbeglei-
tende Studienginge, angeboten.

»Fur die Unternehmen, die
Audits durchfithren und Jah-
resabschliisse priifen, stellen

die neuen gesetzlichen Vor-
gaben eine Herausforderung

dar, weil ihr Priifungsauf-
trag nun so verstanden wird,
dass auch die Prozesse und
Systeme zur Gewihrleistung

der Unverfilschtheit und
zum Schutz dieser Finanz-

daten mit gepriift werden

miissen.“
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Anzeigenschluss fir die nachste Ausgabe: 7.Juni 2010

VOIP Gefahrenpotenziale

Die IP-Telefonie, kurz VoIP, wirbt mit neuen Moglichkeiten der kostengiins-
tigen Kommunikation. Das stimmt zwar, aber die Integration von Daten- und
Sprachnachrichten in einem gemeinsamen Kanal birgt leider aber auch zahl-
reiche Risiken. Denn die Gefahren, die beim Telefonieren iber das Internet
auftauchen koénnen, sind im Prinzip die gleichen, die beim normalen Internet-
betrieb lauern. Verstopfte Mailboxen sind zwar ein Argernis, aber Spoofing
mit dem tiber fremde Server telefoniert und Gespriche abgehort werden, sind
neue, reale Gefahrenpotenziale. Aber auch fehlende Zugangskontrollen ma-
chen den Unternehmen zu schaffen. Da hilft nur ein Risikomanagement,
um die Gefahren zu antizipieren und in den Griff zu bekommen.

Kryptografie

Das Knacken von asymmetrischen Verschliisselungstechniken mit einer
Schlissellinge tiber 512 Bit ist im Moment unmdglich, da es rechnerisch und
somit zeitlich viel zu aufwendig ist. Aber was ist heutzutage schon sicher? Wir
berichten iiber die aktuellen Trends.

Virenschutzsoftware

Jeder Hersteller ist der grofBite, beste, schnellste, erfolgreichste Virenjiger.
,»Much ado about nothing®, hief3 es schon bei Shakespeare. Auf dem Markt
gibt es dazu zahllose Antiviren- und Sicherheitslésungen mit unterschiedli-
chen Schwerpunkten und Zielgruppen. Wie soll man da die passenden Soft-
ware flir das Unternehmen auswihlen? Es bietet sich an, die ebenso zahllosen
Vergleichstests von Schutzsoftware als Entscheidungshilfe zu nutzen. Nur
helfen die Vergleichstests auch wirklich die passende Schutzsoftware zu fin-
den? Was steckt eigentlich hinter diesen Tests. Wer macht sie? Und warum?

Weitere Themen:

e RZ-Sicherheit

*  Security Benchmarking

*  Rethink Remote Access

*  Enterprise Threat Management
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Vom 29. bis 30. September
2010 findet zum 6. Mal unse-
re Veranstaltung ,Digital 1D
World" in Frankfurt statt.
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