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Ungewollte
Unternehmensubernahmen

Langst stellen Botnetze nicht mehr nur eine Gefahr fir den Heim-PC dar. Die Gefahr
far Unternehmen, Ziel von Botnet-Attacken zu werden, steigt an.

Farbenfroh und friedlich — unter Na-
turliecbhabern genief3t der Schmetterling
eine grole Aufmerksamkeit. Den unan-
genehmsten aller Schmetterlinge jagten
Behorden und I'T-Spezialisten jedoch tber
ein Jahr lang, um ihn unschidlich zu ma-
chen. Im Mirz 2010 wurde das Botnetz
Mariposa (spanisch fiir Schmetterling)
abgeschaltet und die Botmaster — drei
Spanier im Alter zwischen 25 und 31
Jahren — verhaftet. Thnen war es gelun-
gen, Millionen Rechner in 190 Lindern
zu infizieren, darunter Maschinen von
mehr als der Hilfte aller amerikanischen
Fortune 1.000-Unternehmen und rund
40 GroBbanken. Diese erschreckende
Bilanz von Mariposa lisst keinen Zwei-
fel: Auch fir Unternehmen bergen Bot-
netze ein immer gréfleres Gefahrenpo-
tential.

Botnetze und ihre Strukturen
Botnetze (engl. Botnets) sind Netzwerke

von kompromittierten Maschinen, die un-
ter der Kontrolle eines Angreifers stehen.
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Der Angteifer, der Botmaster (auch Bot-
netz-Operator oder Bot-Herder genannt),
installiert die Bot-Software liber eine be-
liebige Schwachstelle auf den infizierten
Maschinen.

Typischerweise kommunizieren Bot-
master tiber einen so genannten Command
& Control Server (C&C) mit den kompro-
mittierten Maschinen. Die Bots verbinden
sich mit dem C&C-Server, Uber den sie die
Kommandos des Angreifers empfangen.
Bei den ersten Generationen von Botnet-
zen verlief die Kommunikation tber das
Internet Relay Chat Protokoll (IRC), heu-
te ist das noch bei 40-50 Prozent der Fall.
Immer beliebter bei Botmastern wird die
Kommunikation tiber HT'TP ohne persis-
tente Verbindung zum C&C-Server. Denn
diese erfolgt in Intervallen und ist weniger
auffillig als die Interaktion per IRC.

Peer-to-Peer-Botnetze dagegen be-
stehen aus vielen Servern, meistens aus
den Opfermaschinen selbst. Beispiel fir
ein P2P-Botnetz ist das Spam-Botnet
Waledac, welches tiglich bis zu 1,5 Milli-
arden Spam-Mails verschickte und Ende

Februar durch einen Gegenangriff von
Microsoft und Partnern vom Netz ge-
nommen wurde. Waledac funktionierte
mit einer teilweise dezentralisierten KKom-
munikationsstruktur, die aus wenigstens
vier Ebenen bestand. Werden Rechner in
einem P2P-Botnetz kompromittiert, er-
halten diese eine Peer-Liste mit weiteren
infizierten Maschinen. Bots erkennen,
welche weiteren Maschinen online sind
und tauschen Befehle untereinander aus,
die der Angreifer zuvor an eine beliebige
infizierte Maschine aussendet. Dies er-
schwert vor allem das Abschalten solcher
Botnetze.

Wie Bots Schaden anrichten

Dienten Bots friher noch nur einem
Zxwweck, geht der Trend jetzt zu multifunk-
tionalen Bots, bei denen der Botmaster
zwischen  verschiedenen FEinsatzmog-
lichkeiten wechseln kann. Bei externen
Angriffen wird die Opfermaschine grof3-
tenteils dazu missbraucht, Spam- oder

Phishing-Mails zu versenden, eigentliche
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Bild 1: Uber den zentralen C&C-Server kontrolliert der Angreifer die Opfermaschinen.

Ursprungsadressen zu verbergen oder Sys-
teme Dritter anzugreifen.

Durch Einsatz eines Proxys wird die
Opfermaschine als Zwischenhost genutzt,
um nach auf3en zum Beispiel als Absender
von Angriffen oder Webseiten mit illega-

len Inhalten zu erscheinen. Ein grofBles
Anwendungsgebiet sind Distributed De-
nial of Service(DDoS)-Angriffe, bei denen
die Zombie-PCs immer wieder die gleiche
Anfrage an ein Angriffsziel senden. Die
Zielmaschine bricht irgendwann unter der
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Bild 2: Der Aufbau des Botnetzes Waledac verlief nach dem Peer-to-Peer Prinzip mit

dezentraler Kommunikationsstruktur.

Flut von Kontaktanfragen zusammen und
ist nicht mehr erreichbar. Viele bekannte
Internetdienste sind bereits Opfer solcher
Attacken geworden oder wurden unter
Drohung eines Angriffs erpresst.

Fir Unternehmen auBlerhalb der IT-
Branche stellen interne Angriffe eine meist
groflere Bedrohung dar, denn diese gelten
den Unternehmensdaten selbst. Lokal ge-
speicherte Daten werden ausgelesen und
zum Angreifer geschickt oder der Netz-
werkverkehr abgefangen und nach inter-
essanten Informationen durchsucht. Dies
sind die gingigsten Angriffsmuster, doch
die Einsatzmdglichkeiten wachsen mit der
Phantasie der Angreifer.

Viele Einfallstore

Trotz  Millionen-Investitionen  grofler
Konzerne in I'T-Sicherheit gelingt es Cy-
ber-Kriminellen, Firmennetzwerke mit
Hilfe von Bots zu kapern. Ursachen sind
Sicherheitslicken und Schwachstellen — in
Software, IT-Infrastruktur oder im Ver-
halten der Mitatbeiter.

Einfallstor Nr.1 sind heutzutage un-
gepatchte (oder noch unbekannte) Sicher-
heitsliicken in Third-Party-Programmen
wie zum Beispiel dem Acrobat Reader, MS
Office oder dem Browser. Bei Browsern
kann ein reines Surfen auf einer manipu-
lierten Website austeichen, um das System
zu infizieren. Diese so genannten Drive-
by-Downloads sind heute die Hauptver-
breitungsmethode von Schadsoftware. An
zweiter Stelle folgen E-Mail-Attacken mit
infizierten PDFs oder Links zu manipu-
lierten Webseiten. Doch auch Hardware
kann als Tor ins Unternehmen dienen:
Was bis vor rund zehn Jahren vor allem
Disketten waren, sind heute mobile Spei-
chermedien wie USB-Sticks, auf denen
sich der Bot via Autorun-Funktion ver-
breitet.

Interne Verbreitung

Haben es Angreifer geschafft, einen Fir-
menrechner zu infiltrieren, dient dieser als
Sprungbrett fiir weitere Angriffe. Aggres-
sive Bots versuchen automatisch, Maschi-
nen in der Nihe aufzuspiiren, anzugreifen
und sich auf diese Art zu verbreiten. Der
Nachteil fir den Angreifer: Durch die
Menge der kompromittierten Maschinen
werden Auffilligkeiten sichtbar und der
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Bot schnell erkannt. Prominentestes Bei-
spiel hierfiir ist Conficker, der sich gerade
in Unternehmen aufgrund fehlender inter-
ner Schutzmechanismen rasant ausbreite-
te.

Mochte der Angtreifer gezielt in eine
Firma eindringen, zum Beispiel zur In-
dustriespionage, fdhrt er eine andere
Weiterverbreitungsstrategie. Er mochte
unbemerkt bleiben und infiziert vorerst nur
eine oder wenige Maschinen. Der Angteifer
loggt sich ein und sucht manuell nach wei-
teren Maschinen. So geschehen Ende ver-
gangenen Jahres bei der Operation Aurora:
Kriminelle nutzten eine bis dato unbekann-
te Sicherheitslicke im Internet Explorer,
um rund 30 Firmen anzugreifen, darunter
Google und Adobe Systems. Nach neuesten
Berichten konnten sogar tiber 100 Unterneh-
men betroffen sein, doch ist noch unklar, ob
es sich dabei um die gleichen Hinterminner
handelt.

Erkennung von Botnetzen

Hostbasierte Erkennungssysteme setzen auf
der Computerebene an: Anti-Viren-Scanner,
Spyware oder hostbasierte Intrusion De-
tection Systeme, die den Datenfluss im I'T-
System tberwachen. Doch befinden sich
Antiviren-Industrie und Cyber-Kriminelle
in einem Arms Race. In dem Wettlauf schei-
nen die Angteifer derzeit die Nase von ha-
ben, da sie automatisiert neue Versionen
ihrer Schadsoftware erstellen kénnen: Hat
ein Security-Anbieter eine Signatur fiir einen
neuen Schidling bereit gestellt, kann sich die
Signatur in der Zwischenzeit wieder gedn-
dert haben. Tests mit Anti-Viren-Software
zeigen, dass teilweise nur 40-80 Prozent der
Schadsoftware tiberhaupt erkannt wird. Der
hostbasierter Ansatz garantiert kein Aufspu-
ren des Bots und kann nur als Basisschutz
verstanden werden.

Weitreichende
bieten netzwerkbasierte Systeme. Netzwerk-
basierte Intrusion Detection Systeme (IDS)
zeichnen den Datenfluss im Netzwetrk auf

Analyseméglichkeiten

und analysieren ihn auf Anomalien. Sie
gleichen Signaturen im Netzwerkverkehr
mit Signaturen aus Musterdatenbanken ab.
Finden IDS eine Ubereinstimmung, schla-
gen sie Alarm. Netzwerkbasierte Intrusion
Prevention Systeme (IPS) greifen zusitzlich
aktiv in den Datenverkehr ein. Sie verfiigen
tiber Module, die Firewall-Konfigurationen
beeinflussen und somit inditekt Datenstto-
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me storen, untetbrechen oder verdndern
konnen.

Entfernung von Bots

Mit herkémmlichen Removal Tools ist es
zwar technisch méglich, Bots automatisch
zu entfernen, oft konnen aber nicht alle Spu-
ren und Systemanderungen beseitigt werden.
Wirkungsvoller ist eine Kombination aus
Anti-Viren-Software und Spyware-Schutz,
die nach Start tiber ein sicheres System wie
Linux oder eine Bootsektor-CD zum Ein-
satz kommen und durch externe Hardware-
Firewall sowie softwarebasierte Firewall auf
Client-Seite abgeschirmt werden.

Bots erlauben es dem Angreifer oft,
weitere schidliche Programme zu installie-
ren. Darum sollte das komplette System auch
nach Entfernung des Bots weiterhin unter
Beobachtung stehen und auf Anomalien
getestet werden. Da Bots Keylogger- oder
Sniffer-Funktionen beinhalten kénnen, die
zuvor Authentifizierungsdaten ausgespiht
haben, sollten simtliche Passworter gedndert
werden. Die sicherste — wenn auch aufwen-
digste — Variante ist die Neuinstallation des
Systems und das entsprechende Riickspielen
aller Daten. Voraussetzung ist eine entspre-
chende IT-Infrastruktur.

Der IT-Administrator

Ein wirkungsvolles Security-Management
muss die Angriffsfliche minimieren und
technische Hirden fir die Angreifer
schaffen. Dies beinhaltet kontinuierlich
laufende Anti-Viren-Programme, eine ex-
terne Firewall, ein Patch-Management fiir
Betriebssystem sowie Software und even-
tuell netzwerkbasierte Losungen, die zwar
wirkungsvoll,

aber auch kost-
spielig sind. Auch
mobile Endgerite
wie etwa Smart-
phones  miissen
in diesem Kon-
zept bertcksich-
tigt werden. Bei
der  Schaffung
technischer Hiir-
den muss das
Unternehmen

zwischen Securi-
ty und Usability

abwigen:  Eine

automatisierte Sperrung des Internetzu-
gangs beispielsweise mag wirkungsvoll
sein, schrinkt aber die Mitarbeiter ein.
Hier setzt Security Awareness an: Die
Mitarbeiter werden iiber Datenschutz, I'T-
Technik und die bestehenden Gefahren
aufgeklirt. Ziel: ein gesundes Misstrauen
gegentiber fremden E-Mails, Dokumenten
und Websites sowie Akzeptanz der beste-
henden Security Policy. Die Maf3nahmen
konnen isolierte Einzelaktionen beinhalten
wie sichere Passworter, die regelmilig ge-
andert werden, bis hin zu Testangriffen, die
Schwachstellen des Firmennetzes identifizie-
ren. Das grofBte Sicherheitspotential liegt al-
lerdings in einem ganzheitlichen Schulungs-
konzept mit konsequenter Umsetzung,

Ausblick

Botnetze sind momentan eines der Haupt-
probleme im Internet und es gibt ein breites
Spektrum an Angteifern. Auf der einen Seite
gibt es minderjihrige Cracker, die ,,aus Spaf3*
moglichst viele Maschinen kompromittieren
und Server lahmlegen méchten. Am ande-
ren Ende der Skala findet sich eine Tendenz
zur Professionalisierung, Mit immer subti-
leren und ausgereifteren Methoden nutzen
Angreifer Botnetze zur Industriespionage
oder um an vertrauliche Regierungsdaten zu
gelangen. Als Land der Hidden Champions
hat auch Deutschland Patente, Know-How
sowie sensible Unternehmensdaten zu bie-
ten, die hoch im Kurs stehen — vor allem bei
Cyber-Kriminellen.

Prof. Dr. Thorsten Holy

Prof. Dr. Thorsten Holz
Prof. Thorsten Holg ist IEEE Mentber und
IEEE-Experte fiir I'T-Sicherheit. Er ist

sitat Bo-

Junior-Proféssor an der Rubr-Unii

chum fiir ,, Entbedded Systems*.
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Einsatz von I'T-GRC-Plattformen
am Beispiel I'T-
Risikomanagement

In vielen Unternehmen wird immer

noch ohne eine vorherige und struk-
turierte Ermittlung der vorhandenen
Bedrohungen tiber GegenmalB3nahmen
entschieden. Leider bleibt bei dieser
,bauchgetriebenen® Vorgehensweise
in der Regel unklar, ob die Malinah-
men wirklich ausreichend sind, dem
Risiko also angemessen entgegen-
wirken. Umgekehrt ist unklar, ob der
Umfang der ergriffenen MaBnahmen
tatsichlich notwendig ist und somit
moglicherweise an der falschen Stelle
(zu viel) Geld ausgegeben wurde.
Eines der Ziele des Risikomanage-
ments in der I'T ist die transparente
und nachvollziehbare Ermittlung von
Risiken, welche durch den Einsatz von
IT entstehen. Nur so kann dem Ma-
nagement eine solide Entscheidungs-
grundlage geliefert werden, ob ein
Risiko akzeptiert werden kann oder
ob entsprechende GegenmalBnahmen
ergriffen werden missen und wie die

tatssteigerung.

Umsetzung dieser Mainahmen zu pri-
orisieren ist. In diesem Ziel ist man
sich in der Praxis Giberall einig, nur die
Umsetzung ist oft ein steiniger Weg
und mit vielen Problemen behaftet.
I'T-GRC-Werkzeuge versprechen hier
eine Vereinfachung und Qualititsstei-
gerung,

Zwei Hauptprobleme

Bei einer niheren Betrachtung des I'T-
Risikomanagementprozesses in gro-
Beren Unternehmen sind hiufig zwei
Hauptprobleme festzustellen: Kaum
jemand hat einen Uberblick, welche
Risiken derzeit am kritischsten fur den
eigenen Bereich sind, welche Restri-
siken nach der Einfithrung von Mal3-
nahmen tbrig bleiben und wer diese
Restrisiken akzeptiert hat und damit
die Verantwortung dafir tbernom-
men hat. Es fehlt also an Transparenz
und Nachvollziehbarkeit. Dartber hi-

Eines der Ziele des Risikomanagements in der
IT ist die transparente und nachvollziehbare Er-
mittlung von Risiken, welche durch den Einsatz
von IT entstehen. Die Umsetzung dieses Ziels
ist in der Praxis oft ein steiniger Weg und mit
vielen Problemen behaftet. IT-GRC-Werkzeuge
versprechen hier eine Vereinfachung und Quali-

naus ist die Erfassung der bendtigten
Informationen wie das Sammeln von
moglichen Bedrohungen, Schadens-
héhen oder auch nur von etablierten
MaBnahmen oft sehr zeitaufwendig
und ineffizient.

Eine Ursache hierfir ist unbe-
stritten die hohe Komplexitit moder-
ner IT-Landschaften. Viele weitere
Ursachen sind jedoch ,,hausgemacht®,
beispielsweise arbeiten die verschie-
denen Bereiche oder Abteilungen im
Unternehmen, die Risiken betrachten,
meist vollig unabhingig voneinander.
Dies fuhrt dann dazu, dass diese Be-
reiche - etwa IT-Sicherheit, Revision,
Internal Audit oder die Fachabteilun-
gen - eigenstindig Daten erfassen, mit
eigenen Methoden Uberpriifungen
durchfithren bzw. Risiken ermitteln,
dafiir eigene Werkzeuge verwenden
und anschlieBend jeweils individuell
aufgebaute Berichte erstellen. Neben
einer mangelnden Vergleichbarkeit der
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Ergebnisse ist diese Vorgehensweise
auch sehr ineffizient, da hiufig die-
selben Objekte (etwa Applikationen)
betrachtet werden, sodass die zustin-
digen Personen (beispielsweise Ap-
mehrfach
befragt werden und ein redundanter

plikationsverantwortliche)

Datenbestand aufgebaut wird.

Ein weiteres verbreitetes grof3es
Problem bei der Durchfihrung von
Risikoanalysen ist die Verwendung

hierfir vollig ungeeigneter Werkzeu-

ein und betrachtet aulerdem nicht die
Auswirkungen ,,ihrer Risiken auf die
Geschiftsprozesse, die von den Appli-
kationen abhingig sind.

Viele
heute mit dem Einsatz so genannter
IT-GRC-Werkzeuge gemindert oder
gar vollstindig beseitigt werden. GRC
steht dabei fir Governance, Risiko
und Compliance. Derartige Werkzeu-

dieser Probleme koénnen

ge haben das Ziel, die verschiedenen
Aufgabenbereiche innerhalb der In-
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Bild 1: Auswahl von Bedrohungen. Hier und in den nachfolgenden Screenshots
dargestellt am Beispiel risk2value von Avedos.

ge, etwa Excel. Solche Tools unterstiit-
zen beispielsweise keine Workflow-ge-
stiitzte Vorgehensweise mit mehreren
beteiligten Gruppen und individuellen
Sichten auf die Daten (von einer gra-
nularen Vergabe von Berechtigungen
oder einer Nachvollziehbarkeit von
Anderungen ganz zu schweigen) und
fihren zu einer Unmenge von Dateien
auf dem File-Server des jeweiligen Be-
reichs, die, wenn tUberhaupt, nur sehr
schwer ibergreifend ausgewertet kon-
nen.

Problematisch ist auch die hiufig
anzutreffende fehlende ganzheitliche
Betrachtung bei Risikoanalysen. Fir
einzelne Objekte finden zwar Risiko-
betrachtungen statt, jedoch endet die
Betrachtung entsprechend der Zustin-
digkeit der Abteilung. Beispielswei-
se betrachtet der IT-Betrieb nur die
technische Systemebene, aber nicht
die Auswirkungen der erkannten Risi-
ken auf die auf dem System betriebe-
nen Applikationen. Die Fachabteilung
wiederum betrachtet zwar die Appli-
kationen, bezieht aber nicht die Et-
gebnisse der Analysen des I'T-Betriebs
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formationssicherheit zu unterstitzen,
beispielsweise das IT-Risikomanage-
ment, um dadurch Transparenz und
Nachvollziehbarkeit zu schaffen und
eine effiziente Durchfithrung zu er-
moglichen.

Anzumerken ist, dass neben der
IT sehr viele weitere Anwendungsge-
biete fiir GRC-Werkzeuge existieren.
Uberall dort, wo im Unternechmen
Risiken betrachtet oder Compliance
ein Thema ist, kann der Einsatz von
GRC-Werkzeugen sinnvoll sein, bei-
spielsweise im  Finanz-Risikoma-
nagement oder im unternehmenswei-
ten Risikomanagement. Die beiden
grolen US-Marktforscher Gartner
und Forrester unterscheiden bei
GRC zwischen den Marktsegmen-
ten Enterprise GRC und IT-GRC,
jedoch sind die Grenzen in der Pra-
xis oft flieBend. I'T-GRC-Werkzeuge
sind speziell auf das Informations-
sicherheitsmanagement ausgerichtet
und verfiigen hdufig tber technische
Schnittstellen in die IT. Einige die-
ser Werkzeuge sind aufgrund ihrer
Architektur jedoch so flexibel, dass

sie beispielsweise auch im Enterprise
Risk Management eingesetzt werden.

Im weiteren Verlauf dieses Ar-
tikels wird am Beispiel des I'T-Risi-
komanagements die grundsitzliche
Funktionsweise von IT-GRC-L&sun-
gen beschrieben. Viele Produkte bie-
ten jedoch tber das Risikomanage-
ment hinausgehende Méglichkeiten,
beispielsweise Unterstiitzung im Com-
pliance-Management oder bei der Ver-
waltung von Sicherheitspolicies. Bei
Letzterem unterstitzen die Produkte
hdufig das Versionsmanagement, die
nachvollziehbare Verteilung der Policy
an Endbenutzer oder die Verwaltung
und Dokumentation von Policy-Aus-
nahmen.

IT-Risikomanagement
mit GRC-Werkzeugen
Bevor das IT-GRC-Werkzeug fiir
die Unterstiitzung von Risikoanaly-
sen sinnvoll eingesetzt werden kann,
mussen die im Rahmen der Risiko-
analysen zu betrachtenden Objekte
einmalig im System hinterlegt bzw.
aus anderen Datenbanken (zum Bei-
spiel CMDB) importiert werden. Je
nach Unternehmensorganisation,
Aufgabenstellung und Betrachtung-
stiefe kann es sich bei den Objekt-
typen zum Beispiel um Gebiude,
IT-Systeme, Applikationen, Ge-
schiftsprozesse oder ganze Lokatio-
nen handeln.

Die Produkte bieten in der Re-
gel zusitzlich die Moglichkeit, die
verschiedenen Objekte hierarchisch
miteinander in Beziehung zu set-
zen. Beispielsweise kénnten auf der
obersten Betrachtungsebene die Ge-
schiftsprozesse angeordnet werden.
Diesen werden dann die sie jeweils
unterstiitzenden Anwendungen un-
tergeordnet und den Anwendungen
werden wiederum die I'T-Systeme zu-
geordnet, auf denen die Anwendungen
betrieben werden. Auf diese Weise
koénnen hierarchische Strukturen bzw.
Netzstrukturen geschaffen werden,
die es dem Werkzeug spiter beispiels-
weise ermoglichen, Risiken von den
IT-Systemen zu den Anwendungen
und von den Anwendungen bis ganz
nach oben zu den Geschiftsprozessen
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zu transportieren und so dem Manage-
ment das Gesamtrisiko transparent zu
machen.

Baseline-Ansatz

Die unterschiedlichen Ansitze zur Er-
mittlung von IT-Risiken, wie sie bei-
spielsweise im TR ISO/IEC 13335-3
beschrieben sind, spiegeln sich auch in
den am Markt verfiigbaren I'T-GRC-
Loésungen wieder. So gibt es Produk-
te, die ausschliellich die so genannte
Baseline-Vorgehensweise  unterstiit-
zen. Die IT-Grundschutzvorgehens-
weise des BSI ist ein Paradebeispiel
fir den Baseline-Ansatz. Bei dieser
Methodik wird im Rahmen so genann-
ter Control Assessments zunichst der
Umsetzungsgrad von Sicherheitsmal3-
nahmen (Controls) aus einem vorge-
gebenen Malnahmenkatalog, der so
genannten Baseline, ermittelt.

Die Hersteller IT-GRC-
Losungen liefern meist fertige Mal3-

von

nahmenkataloge mit, die sich bei-
spielsweise an den Controls aus den
ISO-Standards 27001/27002 oder an
den CobiT Control Objectives orien-
tieren. Grundsitzlich ist es aber auch
moglich, eigene Kataloge zu hinter-
legen, etwa die MaBnahmen der IT-
Grundschutzkataloge oder unterneh-
mensspezifische Malnahmenkataloge,
etwa die in einer internen Sicherheits-
richtline enthaltenen Vorgaben oder
im technischen Bereich die MafBnah-
einer Hirtungsanleitung.
Nach Auswahl der zu betrachtenden
MaBnahmen kann der Umsetzungs-

men  aus

grad bei den meisten Produkten dann
entweder in Interviewform uber elek-
tronische Fragenkataloge ermittelt
oder durch Auswahl eines konkreten
Umsetzungsgrads direkt angegeben
werden.

Auf der technischen Ebene von
IT-Systemen bieten einige Produkte
zusitzlich die Moglichkeit, den Um-
setzungsgrad der Malnahmen auto-
matisiert zu ermitteln. Hierzu meldet
sich das IT-GRC-Werkzeug mit ei-
nem hinterlegten Benutzernamen am
Betriebssystem an und fragt fir jede
MalBnahme des Katalogs tber ein je-
weils hinterlegtes Skript bestimmte

Systemparameter ab (zum Beispiel den

—
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Bild 2: Risikobewertung.

Wert eines Registry Keys). Anhand des
Werts ermittelt das Werkzeug dann
den Umsetzungsgrad der MaBnahme

und berechnet gegebenenfalls einen
Risikoindex, welcher ein Mal3 fir den
Grad an Nichtumsetzung darstellt.

an den Standard ISO/IEC 27005, bei
der — stark vereinfacht - zunichst Be-
drohungen ermittelt und anschlieBend
bewertet werden.
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Bild 3: Control Assessment.

Hersteller, die fir das Risikomanage-
ment ausschlief3lich den hier beschrie-
benen Baseline-Ansatz unterstiitzen,
kommen historisch meist aus dem
Compliance-Umfeld. Die Ermittlung
des Umsetzungsgrads von Vorgaben
bzw. von Malinahmen ist ja gerade
die Kernaufgabe im Compliance-Ma-
nagement und durch die zusitzliche
Ermittlung eines Risikoindex wird
das Produkt von den Herstellern dann
als Risikomanagement-Werkzeug ver-
marktet.

Detaillierte Risikoanalyse

Andere GRC-Lésungen unterstiitzen
zusitzlich die in deutschen und euro-
pdischen Unternehmen verbreitete de-
taillierte Risikoanalyse in Anlehnung

folgt: Aus einem im Produkt hinter-
legten Bedrohungskatalog werden zu-
ndchst die fur das betrachtete Objekt
relevanten Bedrohungen ausgewihlt.
Auch hier liefern die Hersteller in der
Regel fertige Kataloge mit, beispiels-
weise basierend auf den im Anhang C
des ISO/IEC 27005 enthaltenen Be-
drohungen. Selbstverstindlich kénnen
auch eigene Kataloge entwickelt und
hinterlegt werden (Bild 1)

Im nichsten Schritt ermdoglicht
das GRC-Werkzeug die Bewertung der
Bedrohungen, etwa im Hinblick auf
den méglichen resultierenden Schaden
und die Wahrscheinlichkeit fur ein
Schadensereignis. Die jeweiligen Wer-
te konnen dabei vom Anwender wie
bei den oben beschriebenen Control
Assessments entweder direkt aus einer

IT SECURITY 5-6/2010

20



IT SECURITY 5-6/2010

1=
Revision

m-
Betrieb

Anwendung von Workflows (Beispiele)

¢ Durchfihrung Control Assessments

Beantwortung
von Fragen

Daten-
owner

| Prifung | | Freigabe |

=
Revision

Bild 4: Verknupfung von Risiken und MaBnahme.

Auswahlliste ausgewihlt oder anhand
eines Fragenkatalogs in Interviewform
ermittelt werden. Anschlieend be-
rechnet das Werkzeug tber hinterlegte

Formeln das zur Bedrohung gehéren-
de Risiko. Viele Produkte geben hier

Somit kann das Werkzeug fir jedes
relevante Risiko einen Mal3nahmenvor-
schlag prisentieren. Anhand des Umset-
zungsgrads kann das Werkzeug im An-
schluss dann das tatsichlich vorhandene
(Rest-)Risiko berechnen (Bild 4).

E2n | ralue
[l

Bild 5: Workflow-Unterstutzung in GRC-Werkzeugen.

eine starre, nicht durch den Anwender
anpassbare Berechnungsmethodik vor
(zum Beispiel Produkt von Eintritts-
wahrscheinlichkeit und Schaden), an-
dere wiederum sind aufgrund ihrer
Architektur so flexibel, dass beliebige
Formeln hinterlegt werden konnen
und somit die Abbildbarkeit der im
Unternehmen eingesetzten Methodik
zur Risikoermittlung sichergestellt ist
(Bild 2).

Sind die Risiken bekannt, erfolgt
im ndchsten Schritt die werkzeugge-
stutzte Ermittlung des Umsetzungs-
grads von Gegenmalinahmen (Bild 3).
Die Auswahl der zum Risiko ,,passen-
den” MaBnahmen kann dabei eben-
falls durch das Werkzeug unterstiitzt
werden, da in vielen Produkten die
Bedrohungen des Bedrohungskatalogs
mit den MaBlnahmen des Mafinahmen-
katalogs verkniipft werden koénnen.

www.it-daily.net

Samtliche Arbeitsschritte einer Risi-
koanalyse werden durch das Werkzeug
in ihrer Reihenfolge gesteuert. Durch
die Moglichkeit zur Abbildung von
Workflows
Aufgaben an unterschiedliche Rollen

kénnen unterschiedliche

bzw. Personen zur Umsetzung dele-
giert werden. Beispielsweise koénnte
die I'T-Revision mit dem Werkzeug ein
Control Assessment initiieren und die
sie interessierenden Mallnahmen aus-
wihlen.

AnschlieBend delegiert die IT-
Revision die Beantwortung der Fragen
zur Ermittlung des Umsetzungsgrads
dieser MaBnahmen an den I'T-Betrieb.
Die entsprechenden Mitarbeiter wiir-
den vom Werkzeug tiber die anstehen-
de Aufgabe per Email benachrichtigt
werden bzw. nach Anmeldung am
Werkzeug in ihrem personlichen Auf-
gabenbereich die Aufgabe angezeigt

bekommen. Nach Beantwortung der
Fragen wirde das Werkzeug dann
automatisch wieder die IT-Revision
informieren, welche daraufhin bei-
spielsweise die Antworten prift
(Bild 5). Dartiber hinaus sind GRC-
Werkzeuge mandantenfihig, sodass
unterschiedliche Rollen bzw. Perso-
nen mit jeweils individuellen Sichten
mit dem Werkzeug arbeiten kénnen.
Die Produkte verfiigen zudem tber
ein granulares Berechtigungsmodell
zur Steuerung des Zugriffs auf die
meist sensitiven Informationen.

ProjektmaBBnahmen

Sind die (Rest-)Risiken ermittelt
wotrden, muss im nichsten Schritt
fir jedes Risiko entschieden wer-
den, ob es vom Management ge-
tragen wird oder durch geeignete
Aktivitdten auf ein akzeptables Mal3
gemindert werden soll.
GRC-Werkzeuge ermoglichen in
dieser Phase beispielsweise die Doku-
mentation dieser Entscheidung sowie
die Verwaltung der beschlossenen
ProjektmaBnahmen zur Risikomin-
derung. Neben der Dokumentation
der Aufgaben unterstiitzen die Werk-
zeuge meist auch deren Verteilung an
den verantwortlichen Personenkreis,
ahnlich
Gingige Funktionen sind etwa die

eines Ticketing-Systems.
Pflege des Erledigungsstatus oder
eine automatische Erinnerung vor

Filligkeit der Aufgabe (Bild 6).
Berichte und Auswertungen

Eine wichtige Komponente in GRC-
Produkten ist die Auswertung und
Aufbereitung der
Risikoanalysen. Ziel ist es, allen be-

durchgefihrten

teiligten Rollen und Personen jeder-
zeit die Ergebnisse im jeweils bend-
tigten Detaillierungsgrad zu liefern.
Bei
einige Standardreports im Liefer-

den meisten Herstellern sind

umfang enthalten, die jedoch typi-
scherweise noch an das jeweilige Ein-
satzfeld angepasst werden missen
bzw. komplett neu entwickelt werden.
Einige Hersteller bieten dartber hi-
naus Schnittstellen fur den direkten
Zugriff auf die Datenbasis, sodass be-
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Bild 6: Verwaltung von ProjektmaBnahme.

liebige Auswertungen durchgefiihrt
und Reports erstellt werden kénnen.
Die eingangs beschriebene Mog-
lichkeit, verschiedene Objekte hierar-
chisch miteinander in Beziechung zu
setzen, ermoglicht dartber hinaus
tbergreifende Auswertungen. Bei-
spielsweise kénnen die in den ein-
erkannten

zelnen Risikoanalysen

Risk by Control

Zeilenbeschriftungen
IRM Control Catalog
Data classification and labeling
Authentication
Encryption of data storage
Encryption of NetFlows
Protection from Malware (Virus, Worms, Trojan Code)

Authorization
Business C.

and Redund:
Backup of information
Operational security

Logging

Logging of administrator activities
Security of system services
Application infrastructure
Security in software development

Risiken vom Werkzeug entlang der
Hierarchie zu einem Gesamtrisiko
zusammengefasst werden. Auf die-
ser Basis kénnte das Werkzeug dann
jederzeit einen aussagekriftigen Ma-
nagement-Report Uber die aktuelle
Risikosituation erstellen und vertei-
len (Bild 7).

Spaltenbeschriftungen
Demo Prozesse
ATLAS LCC

TBDO7 TBDO8
45 154

BBV LLEBVLLYL LNR
&
OWW WU W W W W W ww

Vi W wow i W
=
w

IRM Control Catalog Data
classification and labeling
IRM Control Catalog Security
in software developmen! 3
IRM Control Catalog
Application infrastructui

IRM Control Catalog Security
of system services

IRM Control Catalog Logging
of administrator activities

Operational security

of information

Risk per Security Area

Business Continuity and...
IRM Control Catalog Backup

IRM Control Catalog
neryption of data storage

IRM Control Catalog

Encryption of NetFlows ==$==Demo Prozesse - ATLAS LCC
=i~ Demo Prozesse - TBDO7

IRM Control Catalog ==ir=Demo Prozesse - TBDOS

Protection from Malware...

RM Control Catalog
Authorization

Bild 7: Beispielhafter Report.

Fazit

Heutige IT-GRC-Lésungen bieten
ein groBes Potential zur Erhoéhung
der Nachvollziehbarkeit,
renz und Effizienz im Informations-

Transpa-

sicherheitsmanagement. Alle Risiken
sind nunmehr an zentraler Stelle
nachvollziehbar dokumentiert und
dem Management wird die Grund-
lage gegeben, sich jederzeit einen
aktuellen Statustuberblick uber die
Risikosituation oder die vereinbar-
ten MaBBnahmen zu verschaffen und
Aktivitdten sinnvoll zu priorisieren
Um diesen Mehrwert tatsichlich
zu erzielen, ist eine sorgfiltige Pro-
duktauswahl erforderlich. Die Pro-
dukte unterscheiden sich in ihrem
Funktionsumfang und ,Reifegrad®
teils erheblich. Ein weiterer ent-
scheidender Unterschied zwischen
den Produkten ist die Anpassbarkeit
an die eigene Methodik und Vorge-
hensweise. Wihrend viele Produkte
feste Formeln zur Risikobewertung
vorgeben oder beispielsweise kei-
ne Erweiterung der drei Schutzziele
Verfiigbarkeit, Vertraulichkeit und
Integritit zulassen, kénnen in an-
deren Produkten beliebige Formeln
und Berechnungslogiken hinterlegt
werden. Die Praxis zeigt, dass am
Ende des Auswahlprozesses fast im-
mer cines der zuletzt genannten fle-
xiblen Produkte zum Einsatz kommt
- schlieBilich soll sich das Werkzeug
an die Vorgehensweise des Unternch-
mens anpassen und nicht umgekehrt.

Steffen Gundel

Steffen Gundel, Berater, cirocsec GmbH
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PRODUKT & PRAXIS

Zuruck in die Zukunft

Next Generation Firewalling

In der [T-Sicherheit hat eine Veranderung von Bedrohungen und Angriffen stattgefunden:
16 der SANS Top 20 Threats (www.sans.org) finden auf Anwendungsebene statt.

Auch im 6ffentlichen Bereich sind Si-
cherheitsvorfille durch Einsatz von
Peer-To-Peer-Technologien und -An-
wendungen zu finden — nicht nur im
industriellen Umfeld. Die Entwickler
der Technologien um Angriffe erfolg-
reich durchfihren zu kénnen, kennen
Lucken durch klassische
Sicherheitsansitze im  TFirewalling-
Umfeld: Kontrolle auf Port-Ebene
wie 80 oder 443 ohne in der Lage zu
sein, die web-basierte Anwendung zu

mogliche

identifizieren und schon gar nicht zu
kontrollieren und vor allem keine SSL-
Verbindungen terminieren und damit
inspizieren zu kénnen.

Bekannt ist auch dass viele Un-
separate  Sicherheitsan-
sitze einsetzen wie alleinstehendes
IDS/IPS als auch rein inhaltsbasiertes
Anti-Virus-Scanning, da sich ande-

ternehmen

re Ansitze auf Grund von zu grofien
und False-
bewihrt

Performance-Einbullen
Positive-Vorkommen nicht

haben. Die fehlende Konsolidierung
von unterschiedlichen Ansitzen ldsst
kombinierte Ansitze nicht erkennen.
Unified Threat Management (UTM)-
Ansitze haben diesbeziiglich versagt.
Dies nutzt man aus und Firmen sind
nicht in der Lage, die Nutzung von
Anwendungen im Offentlichen Inter-
net zu kontrollieren.

Zudem werden Benutzer in Un-
kreativer.

ternehmen  zunehmends

Wihrend niemandem etwas Boses

IT SECURITY 5-6/2010
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Unternehmen Benutzer Hacker
Steigendes
Risiko
« IT getrieben Exploits
* Risikoanalvse P20 Troianer
M Spyware
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Netzwarks Primér Benutzer aetrieben
Web Server * Wenig risikobewusst
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Web Browser — i -
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Bild 1: Das Risiko angegriffen zu werden, steigt im privaten Umfeld.

zu unterstellen ist, wenn im Buro die
gleichen Ressourcen wie im privaten
Beteich durch vorsitzliches Umgehen

L2 Gbridge
@ =N ] =y

G 8 +, + =, O

Log Off  Invite Friend  Add Secureshare Add EasyBackup  DesktopShare Options  Help.

& Friends

©

=% home
23, grandma tahoe 2007
& Invitations sent.
5 Incoming invitations

Bild 2: Gefahrenquelle Internet.

beispielsweise von URL-Kategorisie-
rungen genutzt werden — privates und
berufliches L.eben werden zunehmend
miteinander vermischt — gibt es die

gezielten bosartigen Angriffe auf un-
ternehmerische Ressourcen und Wert-
te, um an vertrauliche Informationen

zu gelangen oder einem Unternehmen

zu schaden. Beides, das Kommunika-
tionsverhalten des kreativen Endan-
wenders im Unternehmen als auch die

Bild 3: Gefahren sind latent immer vorhanden.

www.it-daily.net

gezielten, kombinierten und stindig
wechselnden Angriffe auf Unterneh-
menswerte sind nur schwer, wenn
tberhaupt vorherzusehen oder zu er-
ahnen (Bild 1).

Wihrend der Unternehmensmit-
Web-Browser-basierte  An-
wendungen nutzt um auf Ressourcen

arbeiter

im o6ffentlichen Internet zuzugreifen
um in beide Richtungen Inhalte zu
tbertragen wie er es im privaten Leben
von zu Hause gewohnt ist, versucht
der Angreifer die Kontrolle tiber Un-
ternehmensressourcen zu gewinnen in
dem er aktive Funktionen auf Arbeits-
plitzen installiert oder Endanwen-
der auf nicht erkennbare Funktionen
im Internet ansetzt. Beide Vorginge
sind fir klassische Technologien wie
sie weitegehend seit Jahren eingesetzt
werden nicht zu erkennen. Um diesem
entgegenzutreten gilt es im ersten Fall
— Endbenutzer - Anwendungsfunktio-
nen zu erkennen und im zweiten Fall
— Angreifer — Angriffsvektoren auch
kombinierter Angriffe darzustellen.
Auch wenn dies nicht einfach ist,
rechtfertigt dies keineswegs eine Ka-
pitulation oder Akzeptanz bis hin zu
Port-
Hopping wird lange nicht mehr nur

Schulterzucken. Sogenanntes
von dem allseits bekannten Skype
eingesetzt. Ist dieses nicht erfolgreich
wechseln auch andere Plattformen>
sehr schnell auf das nur schwer wenn
tberhaupt auf Anwendungsfunktio-
nen kontrollierbare Protokoll HTTP
(Port 80), noch schlimmer einschlie3-
lich Verschlasselung durch den Ein-
satz von SSL-Tunneln (Port 443) die
Unternehmen heute nur sehr selten
aus nicht-technischen Griinden termi-
nieren und entschlisseln durfen. Um
nur von den meist missbrauchten Pro-
tokollen zu sprechen und vorerst noch
gar nicht etwa tiber das Protokoll DNS
— welches sich technisch hervorragend
zum Tunneln eignet — zu erwihnen.
Hier nur ein Beispiel, das sich
ohne technische Kenntnis alle mog-
lichen Inhalte wie Dateien auf dem
eigenen Computer im Unternehmen
iber einen verschlisselten Tunnel
(OpenVPN) einem gegentuber im In-
ternet zur Verfiigung zu stellen oder
tber den gleichen, verschlisselten Weg
einen entfernten PC uber das 6ffent-
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URL Filtering Policy

Firewall Policy

Port/Protocol-based 1D Port/Protocol-based ID

L2/13 Networking, HA,
Config Management,
Reporting

L2/13 Networking, HA,
Config Management,
Repaorting

IPS Signatures

AV Decoder & Proxy

Port/Protocol-based ID Port/Protocol-based 1D

L2/13 Networking, HA,
Caonfig Management,
Reporting

L2/13 Networking, HA,
Config Management,
Reporting

Bild 4: Der klassische Unified Threat Management-Ansatz hat ausgedient.

liche Internet fernzubedienen, wenn
sich der Vorgang nicht erkennen lisst,
bevor der Tunnel hergestellt werden
kann (Bild 2).

File Sharing.

mer noch nur Viren und Trojaner ge-
sehen. Dies sind heute jedoch nur die
Technologien, die eingesetzt werden,
um den eigentlichen Angriff zu star-
ten: den Zugriff auf firmeninterne
Ressourcen und das Ubertragen von
internen Informationen an nicht be-
rechtigte Interessenten. Letztendlich

Remote Desktop.

IT-Verantwortliche von Netzwerkinf-
rastrukturen haben mit der Weiterent-
wicklung von Anwendungen und der
Nutzung des Offentlichen Internets
die Visualisierung und Kontrolle ihrer
IT-Ressourcen verloren und mussen
diese wieder zuriick gewinnen. Und
dieses Ziel ist nicht mit den herkémm-
lichen Methoden der letzten 10 Jahre
—und letztlich ist damit die klassische
Firewall-Technologie von vor 10 Jah-
ren gemeint — zu erreichen.

Uber den Sicherheitsaspekt hin-
aus, ist natlirlich der Faktor der Auf-
winde eine IT-Infrastruktur den ot-
ganisatorischen  Herausforderungen
und Reibungsverlusten entsprechend
zu betreiben nicht zu vergessen. Die-
ses ldsst sich nur durch einen neuen
Ansatz und daftur von Grund auf ent-
wickelte Losungen zu erreichen: The
Next Generation Firewall.

Selbst Gartner unterstreicht dies
mit dem jungst erschienen ,,Magic
Quadranten” fur netzwerkbasierende
Unternehmens-Firewalls.

Um Netzwerkkommunikatio-
nen bis hin zur Anwendungsfunkti-

12/13 Networking, HA, Config
Management, Reporting

2w

Policy Engine y

Single p,
ass
Software

pﬁ""’”e v
cessy,
”am‘yarell_g

Bild 5: Analyse und Kontrolle sind in einer Prozessab-

folge zusammengefasst.

Ohne Kontrolle ist es mdglich, bei
Nutzung von Anwendungen im In-
ternet auf dem Rickweg ins Untet-
nehmen diese fur Angriffe zu miss-
brauchen (Bild 3).

Vielerorts werden als Angriffe im-

ist der Prozess der durch einen Vi-
rus oder Trojaner mdglich ist, nicht
anders als das missbriuchliche Be-
nutzen von multifunktionalen An-
wendungen, um Informationen zu
ibertragen.

Bild 6: So sieht eine moderne Firewall-Architektur aus.

on darzustellen und zu kontrollieren,
sind diese in einem vereinheitlichten
und umfassenden Prozess zu analy-
sieren. Dieses ist nicht mdglich im
klassischen UTM- (,,Unified Threat
Management»)-Ansatz, zu dem es seit
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Jahren zahlreiche Produkte gibt (Bild
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Die umfassende bis sehr detaillierte
Bild 8: Detaildarstellung Benutzer. Visualisierung (Bilde 10) ermdoglicht
die Definition von entsprechenden
Sicherheitsrichtlinien zur Anwen-
dung in der Unternehmensfirewall, die
e T T ‘ . .

e = e it e e e nun auch Benutzer (Active Directory,
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0 Microsoft | = | .
m_wum.wau.me Discussion Biog.doc .w 52012 W.m 10.157.2.14 67.170.203.50 .lllm\ﬂlm & DeSktOp Sharlng) als auch Inhal_
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Zulassung, Bandbreitenbeschrinkung
Bild 9: Detaildarstellung Inhalt. oder -Garantie wie Benutzer- und
Anwendungs-abhingiges Routing er-
méglicht.

Achim Krans

»IT-Verantwortliche von
Netzwerkinfrastrukturen
haben mit der Weiterent-
wicklung von Anwendun-
gen und der Nutzung des
offentlichen Internets die
Visualisierung und Kont-

rolle ihrer IT-Ressourcen
verloren und miissen
diese wieder zuriick ge-
winnen.“

Bild 10: Die kritischen Stellen werden visualisiert darge-
stellt.
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