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WIR BIETEN UNTERNEHMEN EIN
VERSICHERUNGSKONZEPT AN,
DAS DANK EINES MODULAREN
BAUSTEINPRINZIPS GENAU DER
ERFORDERLICHEN VERSICHE-
RUNGSLEISTUNG ENTSPRICHT.
Tobias von Méfenhausen,

Leiter Technische und Cyber-Versicherungen,
AXA Konzern AG, www.axa.de

RISIKO CYBERKRIMINALITAT

VERSICHERUNGSSCHUTZ FUR UNTERNEHMEN

Unternehmen sind zunehmend Bedro-
hungen und Risiken aus Cyberspace und
durch IT ausgesetzt. Dabei kann Cyber-
kriminalitat jedes Unternehmen teuer zu
stehen kommen. Mit einer Cyber-Versi-
cherung kann das finanzielle Risiko re-
duziert werden. Was aber, wenn trotz-
dem etwas passiert? Dariber sprach
Ulrich Parthier, Herausgeber it-security,
mit Tobias von MdaBenhausen, Leiter
Technische und Cyber-Versicherungen
bei AXA.

Ulrich Parthier: Ein Unternehmen ist
. Opfer eines Cyberangriffs geworden
und nicht mehr handlungsféhig. AXA
kann hier Abhilfe schaffen?

Tobias von MaBenhausen: Ja, genau
hier tritt AXA auf den Plan. Im Falle ei-
nes Cyberangriffes ist sehr schnell das
gesamte [T-System betroffen, wodurch
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der unternehmerische Schaden enorm
sein kann.

Als Versicherung ist unser Kerngeschaft
die Sicherheit. Das bedeutet nicht, dass
wir nur eine ,Zahlstelle” sind, wenn es
zum Schaden gekommen ist, sondern
dass wir unsere Kunden in diesen kriti-
schen Momenten begleiten. Es geht dar-
um, kurzfristig MaBnahmen zu ergreifen
und einen Schaden zu verhindern oder
zu begrenzen. Hierfir haben wir ein
Netz aus Dienstleistern und Kooperati-
onspartnern aufgebaut, mit denen wir
schnelle Unterstitzung und Beratung bei
der Wiederherstellung des Betriebes leis-
ten kdnnen.

Ulrich Parthier: Jeder Cyberangriff

ist unterschiedlich - woher kann ein
Unternehmen im Vorfeld wissen, woge-
gen es sich absichern muss?2

Tobias von MdBenhausen: Hierbei gilt
es, drei wichtige Aspekte zu betrachten:

> 1. Woraus kénnen die gréBten
Schaden resultiereng Sprich, welche Cy-
bergefahren sind fir mein Unternehmen
am wahrscheinlichsten.

Il 2. Wo werden die gréften Auswir-
kungen erwartet? Die letzten Jahre zei-
gen, dass dies insbesondere im Bereich
der Betriebsunterbrechung und der Do-
tenwiederherstellung der Fall ist.

Il 3. Wie tever wird es, den Schaden
und seine Auswirkungen zu beheben?

Hieraus ergibt sich, welche Mafinahmen
fir Unternehmen sinnvoll sind. AXA bie-
tet Unternehmen ein individuelles Versi-
cherungskonzept an, das dank eines
modularen Bausteinprinzips so individu-



ell zusammengestellt werden kann, dass
es genau der erforderlichen Versiche-
rungsleistung entspricht.

Somit kdnnen Schaden durch Cyber-An-
griffe zwar nicht vollstandig verhindert
werden, im Schadensfall erhalten versi-
cherte Unternehmen jedoch schnelle und
individuelle Unterstitzung.

Ulrich Parthier: Sind prdventive
. Schutzmaf3nahmen im Zweifel nicht
sinnvoller, als die Absicherung eines
eventuellen Schadenfalls?
Tobias von MaBenhausen: Das eine
schlieBt das andere nicht aus. Ich trage
als Unternehmer immer die Verantwor-
tung fir die Sicherheit in meinem Unter-
nehmen, aber gegen alle Cyber-Risiken
kann man sich nun mal nicht schitzen.
Es gilt abzuwagen, welche Absicherung
fir ein Unternehmen sinnvoll ist und wel-
che eher nicht.

Man sollte ganz konkret schauen, wel-
che Kosten in Abhangigkeit vom Risiko
entstehen kdnnen und dann entscheiden,
ob und in welcher Hhe eine Investition
in eine Cyber-Versicherung betriebswirt-
schaftlich Sinn ergibt.

? Ulrich Parthier: Und gibt es Méglich-
. keiten, durch entsprechende Schutz-
maBnahmen Einfluss auf den letztendli-
chen Versicherungsbeitrag zu nehmen?

Tobias von Ma@Benhausen: Wir honorie-
ren, wenn Kunden proaktiv mit ihren
Risiken umgehen und mitwirken. Kun-
den, die sich allein auf ihre Versiche-
rung verlassen méchten, werden vorher
geprift und nicht ohne Weiteres versi-
chert. Wir legen Wert auf ein hohes
und homogenes Sicherheitsniveau unse-
rer Versichertengemeinschaft, sodass
ein Ausgleich des guten Vertrags fir
den schlechten Vertrag nicht in Frage
kommt.

Wir setzen zudem bei allen unseren
Kunden grundlegende MaBnahmen zur

IT-Sicherheit voraus. Dazu gehdren so-
wohl technische als auch organisatori-
sche MaBBnahmen, wie beispielsweise
eine Firewall und Antivirensoftware, ein
Patchmanagement-System zur Schlie-
Bung von Sicherheitslicken sowie — be-
sonders wichtig - regelmafige Back-
Ups der Daten.

Ulrich Parthier: Worauf kommt es al-
. so beim Risikomanagement an?

Tobias von MéBenhausen: Das Wichtigs-
te ist erstmal das Bewusstsein innerhalb
des Unternehmens — insbesondere der
Geschdaftsleitung — dass [T-Sicherheit ein
wichtiges Thema ist. Denn ein effekfiver
Schutz gegen Hackerangriffe und ver-
gleichbare Attacken kann in der Regel
nur durch das Unternehmen selbst ge-
wadhrleistet werden.

Risikomanagement ist am Anfang erst
mal ganz losgelst von der Versicherung,
sondern fangt mit anderen Dingen an -
beispielsweise:

I 1. Wie wir der Datenschutz
sichergestellt2

I 2. Wie ist meine Internetseite
dargestellt?

WP 3. Wie erfolgen Back-Ups?

I 4. Und vor allem: Ist Budget
fir CyberRisikomanagement
vorhanden?

Wir sehen allerdings, dass dieses Be-
wusstsein in kleineren Unternehmen deut-
lich abnimmt, wobei gerade hier die At
tacken am erfolgreichsten sind.

Ulrich Parthier: Wenn aber trotz aller
. Sicherheitsvorkehrungen der Sche-
denfall eintritt - das Unternehmen also
nicht mehr arbeitsfahig ist. Wie kann AXA
hier ganz konkret unterstitzen?

Tobias von MdBenhausen: Wir bieten
eine 24/7 Hotline an, mit der unser Kun-
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de mit einem IT-Dienstleister die Situation
direkt analysieren und umgehend MaB-
nahmen einleiten kann.

Oft ist es leider so: Der Kunde wird ge-
hackt und versucht direkt mit seinem
Back-Up zu reften, was zu reften ist.
Wenn er jetzt die Back-Up-Festplatte an
das infizierte System anschliet, ist das
Back-Up befallen und nicht mehr nutzbar.
Deswegen ist es wichtig, im ersten Schritt
schnelle professionelle Hilfe und einen
Expertenrat einzuholen, um Bedienungs-
fehler und eine Ausweitung des Scha-
dens zu verhindern und die richtigen
MaBnahmen anzustof3en.

Im zweiten Schritt erfolgt dann die Siche-
rung und Wiederherstellung der Daten
- dies wird dann haufig vor Ort vorge-
nommen.

Alternativ haben unsere Kunden auch
die Méglichkeit, direkt mit ihrem eigenen
IT-Dienstleister zu arbeiten und Sofort
maBnahmen ohne vorherige Absprache
mit uns einzuleiten. Da der eigene Dienst-
leister die Kunden-IT bereits kennt, kann

das

schnell und effektiv reduziert werden.

damit SchadenausmaB  haufig

Ulrich Parthier: Herr von MaBenhau-
- sen, wir danken fir dieses Gesprach.

17
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RISIKEN
DER DIGITALISIERUNG

KONNEN CYBER-VERSICHERUNGEN ABHILFE SCHAFFEN?

Der digitale Wandel vollzieht sich immer
rasanter und das Verlangen nach Effizi-
enzsteigerung treibt konsequent Verdn-
derungen voran. Auch Unternehmen be-
kommen diesen Wandel zu spiren: Um
wettbewerbsfdhig zu bleiben, werden
Prozesse digitalisiert und automatisiert,
Abteilungen vernetzt und Geschéftsinfor-
mationen in der Cloud gesichert. Neben
massiven Vorteilen bringt diese Entwick-
lung auch grofle Gefahren mit sich.

Die Schattenseiten

des digitalen Zeitalters
CyberKriminalitét ist auf dem Vormarsch.
Cyber-Attacken richten sich dabei nicht un-
bedingt direkt gegen ein bestimmtes Unter-
nehmen. Oft fihren nicht zielgerichtete
Angriffe auf eine Vielzahl von Unterneh-
men ebenfalls zum Ziel. So steigt die Zahl
der sich im Umlauf befindlichen Schadpro-
gramme seit Jahren kontinuierlich an und
lag im Jahr 2018 bereits bei circa 800
Millionen — 200 Millionen mehr als ein
Jahr zuvor. Tagtaglich registrieren IT-Si-
cherheitsunternehmen  viele Hunderttau-
sende Cyber-Attacken. Wo friher nur das
Betriebssystem oder der Browser angreif-
bar waren, ergeben sich heute weitrei-
chende Méglichkeiten. Informationen zu
Uberwachungskameras, Smart Homes
oder loT-Gerdten kénnen schnell und un-
kompliziert online erbeutet werden — der
Hack ist meist nur noch einen Mausklick
entfernt. Laut einer Umfrage des BSI waren
bereits 70 Prozent der deutschen Unter-
nehmen Opfer von Cyber-Angriffen — hier-
bei konnte sich jeder zweite Angreifer Zu-
griff auf IT-Systeme verschaffen, jeder vier-
te fihrte zu teilweise verheerenden und
kostspieligen Produktions- und Betriebs-
ausfallen sowie weiteren Kosten fuir die
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Wiederherstellung der [T, Imageschaden
oder Drittansprichen.

Auch der Netzwerkausrister Cisco
kommt in einer Studie mit Teilnehmern
aus 26 Landern zu dem Ergebnis, dass
mehr als die Halfte der mittelstéindischen
Unternehmen im Jahr 2018 eine Daten-
panne erlitten hatten,
durch Phishing, also betrigerische An-
griffe auf Mitarbeiter, aber auch durch
Malware und DDos-Attacken. Nicht sel-
ten bekommen Angreifer erst iGber die
ungewollte Mitwirkung von Mitarbeitern

insbesondere

Zugang zur geschitzten Infrastruktur ei-
nes Unternehmens. Das BSI rat derzeit
erneut vor der ,weltweit gefdhrlichsten
Schadsoftware Emotet”, die Nutzer dazu
bringt, infizierte E-Mail-Anhange zu &ff-
nen und hierdurch Malware zu installie-
ren. Erst kirzlich sorgte eine neve An-
griffswelle binnen weniger Tage fir er-
hebliche Schaden in der deutschen Wirt-
schaft, bei Behdrden und Organisationen.
Fir Unternehmen stellt sich daher nicht
die Frage, ob sondern wann sie Opfer
einer Cyber-Attacke sein wird.

Wie kann sich ein

Unternehmen schiitzen?
Unternehmen werden sich des Risikos
immer bewusster, der Markt um IT-Exper-
ten boomt. Gezielte MafBnahmen kénnen
das Risiko eines Cyber-Angriffs bereits
wesentlich einschranken. Durch das Ver-
wenden von professionellen Firewalls
und Antivirenprogrammen erlangt das
Unternehmen einen Grundschutz. Sicher-
heitslicken sollten durch regelmaBige
Softwareaktualisierungen  geschlossen
werden. Tagliche Datensicherungen und
regelmaBige  Wiederherstellungstests

kénnen vor grofien Datenverlusten schiit-
zen. Ein Berechtigungsmanagement ver-
wehrt unbefugten Personen Zugang zu
kritischen Geschaftsprozessen und kann
die Reichweite des Angriffs einschran-
ken. Auch der Faktor Mensch sollte nicht
zu kurz kommen. Regelmdfige Schulun-
gen zur IT Sicherheit sensibilisieren Mit-
arbeiter und kénnen Fehlentscheidungen
minimieren. Genauve Handlungsanwei-
sungen und NoftfallmaBnahmen sollten
fir Worst-Case-Szenarien bereits vorab
in einem Notfallplan klar definiert sein,
um Chaos im Krisenfall zu vermeiden.

Cyber-Versicherung als
Ergénzung zur IT-Sicherheit
Leider bietet keine Maf3nahme einen all-
umfassenden Schutz gegen CyberKrimi-
nalitdt, ein Restrisiko verbleibt. Dies ho-
ben auch die Versicherer erkannt und in
den letzten Jahren zunehmend neue Ver-
sicherungsprodukte auf den Markt ge-
bracht. Zwar gibt es Unterschiede in Be-
dingungen und Deckungsumfang, im
Kern haben sie jedoch dasselbe Ziel: Ei-
ne Cyber-Versicherung soll Unternehmen
vor Vermdgensschaden als Folge von
Hacker-Angriffen oder sonstigen Akten
der CyberKriminalitat schitzen. Hierbei
werden sowohl Eigen- als auch Drittscha-
den versichert, darunter fallen zum Bei-
spiel Daten-, Betriebsunterbrechungs-
und Haftpflichtschéden.

Die Deckungsinhalte sind umfangreich,
unter anderem werden folgende Kosten
ersetzt:

Il Betriebsunterbrechungsschéden,
insbesondere Ertragsausfalle und Mehr-
kosten. Einige Anbieter Ubernehmen



ebenfalls Rickwirkungsschaden durch
Ausfall eines Clouddienstleisters

|l IT-Forensikkosten zur Schadener-
mittlung und Schadensuche

I Kosten fir die Wiederherstellung
von Daten und Programmen in den frihe-
ren, betriebsfertigen Zustand. Hierunter
fallen die Wiederbeschaffung und Wie-
dereingabe von Daten oder die Beseiti-
gung von Schadsoftware

|l Kosten eines Krisenmanagements,
rechtliche Beratungen oder externe Kom-
munikation durch Pressearbeit zur Ab-
wendung oder Minderung eines Reputa-
tionsschadens

i Aufwendungen, die durch gesetz-
lich geforderte MafBnahmen anfallen,
insbesondere auch Kosten eines behord-
lichen Meldeverfahrens oder die Einrich-
tung eines Call-Centers fir Betroffene bei
Datenschutzvorfallen

Il Kosten fir die Abwehr von Haft-
pflichtansprichen Dritter z.B. aus Daten-

schutzverletzungen, aufgrund eines Hao-
cker-Angriffs oder aus unberechtigter
Verbreitung von Daten und Programmen

|l Kosten, die durch Schaden eines
Identitatsdiebstahls oder Manipulation
entstehen kénnen

Eine schnelle Reaktionsfahigkeit kann
im Krisenfall in vielerlei Hinsicht den
Schaden drastisch minimieren. Daher
bieten Cyber-Versicherer zusatzlich zum
Deckungsumfang wichtige Serviceleis-
tungen an. So besteht die Maglichkeit
als Versicherungsnehmer rund um die
Uhr iber eine Notfallhotline an fach-
kompetente [T-Dienstleister zu gelangen,
die im Krisenfall Soforthilfe leisten. Ins-
besondere kleine und mittelstandische
Unternehmen schatzen diesen Service
sehr. Ein weiterer Service wird im Rah-
men der PréventionsmaBBnahmen ange-
boten. So kénnen Mitarbeiter durch kos-
tenfreie Awareness-Schulungen sensibi-
lisiert werden und Unterstitzung beim
Ausbau der [T-Sicherheit kann, etwa
durch Mithilfe bei der Erstellung eines
Notfallplans, angefragt werden.
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Der Nutzen einer Cyber-Versicherung ist
fir Unternehmen immens, insbesondere
vor dem Hintergrund, dass die vielfaltige
finanzielle Absicherung und die angebo-
tenen Serviceleistungen bereits fir wenige
Hundert Euro im Jahr erhdltlich sind. Als
Grundvoraussetzung fir den Abschluss
einer Versicherung verlangen die Versi-
cherer einen gewissen Reifegrad der be-
reits umgesetzten technischen, organisa-
torischen und prozessualen MaBnahmen.
Da die Geschdftsfihrung oft mit der Be-
waltigung von ITRisiken Uberfordert ist,
sollte der [T-Leiter im Rahmen des Risiko-
managementprozesses mit der Geschdfts-
fGhrung Risiken identifizieren und zu er-
greifende BewdltigungsmaBBnahmen aus-
wdhlen. Es sollte geklart werden, welche
Informationen und Unternehmensdaten
besonders schiitzenswert und auf welche
Art und Weise diese bereits abgesichert
sind. Im letzten Schritt kann dann entschie-
den werden, ob das verbleibende finan-
zielle Restrisiko eines Cyber-Vorfalls durch
das Unternehmen selbst getragen werden
soll oder durch den Abschluss einer Cy-
ber-Versicherung auslagert wird.

Donja Torabian, www.axa.de

BYTE PROTECT 5.0 VON AXA RISIKOMANAGEMENT IM UNTERNEHMEN

o sichert Cyber-Risiken wirkungsvoll ab

o versichert Eigenschiden
und Drittschiiden

o ist durch das flexible Bausteinprinzip
individvell an Unternehmensbediirfnisse
anpasshar

o ist fiir jede Unternehmenshranche
und -grofle geeignet

o bietet sowohl die freie Wahl des
IT-Dienstleisters im Krisenfall, als
auch die Maglichkeit der Nutzung
einer 24 /7 Notfallhotline

13 %

der Unternehmen
erkliiren, dass derzeit ein Risikomanagement
implementiert wird

(Quelle: AXA Konzern AG)

43 %

der Unternehmen
betreiben aktuell kein gezieltes
Risikomanagement
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ITOT-SCHWACHSTELLEN
MANAGEMENT UNTERSTUTZUNG FUR IT UND

OT BEI DER EINFUHRUNG EINER
GEMEINSAMEN SPRACHE

Es ist hochste Zeit, dass sich IT- und
OT-Profis beim Schwachstellenmanage-
ment in der Industrie 4.0 auf eine ge-
meinsame Sprache verstandigen, um ih-
re Systeme zu schitzen.

IT- und Produktions-Betriebstechnik (OT)
Teams sind sich der Hemmnisse bewusst,
die es im Bereich Cybersecurity zu iber-
winden gilt, um eine erfolgreiche Imple-
mentierung des Industrial Internet of
Things (lloT) zu erreichen. Trotzdem ge-
hen in vielen Fallen die einzelnen Abtei-
lungen an diese Bedrohungen mit sehr
unterschiedlichen Prioritaten heran.

Fir IT-Teams erfordert das Endpunktma-
nagement ein sehr Detailorientiertes

Pilot phase
_— (or advanced)
Lad
L ]
Connectivity

Roll-out phase

Pilot phase
(or advanced)

B

Intelligence Roll-out phase

# Pilot phase
ﬁ (or advanced)
Flexible
automation Roll-out phase

Quelle: McKinsey Industry 4.0 Global Expert Survey 2018
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Arbeiten. Denn in der IT besteht das
Ziel darin, autorisierten Netzwerkbe-
nutzer sicheren und zuverlassigen Da-
teizugriff zu erméglichen. Auf der an-
deren Seite ist fir die OT-Teams die
oberste Prioritét eine stabile Produkti-
onslinie aufrechtzuerhalten. Aus die-
sem Grund ist bei den OT-Teams eher
die Mentalitat verbreitet: ,Wenn es
nicht kaputt ist, lass die Finger davon”.
Ein Beispiel fir diesen Zwiespalt ist die
Kohleindustrie, wo es einfach keine
,schnellen Lésungen” fir Sensoren, Ma-
schinen und Steuerungssysteme gibt.
Anderungen kénnen hier das gesamte
System zum Stillstand bringen, wodurch
die gesamte Produktionslinie ins Sto-
cken kommen kann.

WHILE PILOTS ARE COMMON, COMPANY-WIDE WOLL OUT IS STILL RAE.
Percent of solutions by type at each stage of development

o
~ ~

~J
OIOIGI

In einem aktuellen Bericht der Beratungs-
gruppe McKinsey & Co. haben sich Un-
terschiede auf der ,letzten Meile” in der
IT/OT als grofie Hiirde fiir Unternehmen
erwiesen, die versuchen, lloT-Programme
aus der Pilotphase in eine unternehmens-
weite Implementierungen umzusetzen.
Hier besteht die Herausforderung darin,
den beiden Teams zu helfen, die Sprache
des jeweils anderen zu verstehen und
gleichzeitig das fir ihre Arbeitsumge-
bung passende Verfahren fir Schwach-
stellenmanagement anzuwenden.

Probleme (zu) patchen

Innerhalb des Bereichs Patch-Manage-
ment sind die deutlichsten Unterschiede
in der Sprache des lloT fir IT- und OT-Pro-

o

Lacking of impact at
scale —

Only ~30% of relevant
solutions in company-
wide roll-out



