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CERT & SOC Communication Congress auf der it-sa

IT-Security von Experten für Experten – unter diesem Leitgedanken findet im Oktober die international führende IT-Security-
Fachmesse it-sa in Nürnberg statt. Mit dem Credo „Security is for sharing“ ist operational services auch dieses Jahr ganz vorn 
mit dabei. Erleben Sie auf dem zweiten CERT & SOC Communication Congress am 09.10.2019 von 9:30 bis 12:30 Uhr die 
aktuellsten Trends und Herausforderungen im Bereich der operativen IT-Sicherheit. SOC- und CERT-Leiter, digitale Forensiker, 
Threat-Analysten sowie SIEM-Tuner präsentieren ihre Expertise wie gewohnt offen und produktneutral. 

Melden Sie sich noch heute an und seien Sie dabei! 

SECURITY IS FOR SHARING 

www.operational-services.de/itsa19
CERT & SOC Communica

tion Congress

09.10.2019 // 0
9:30–12:30 Uhr

Jetzt 
anmelden!



www.it-daily.net

INHALT
 4   Coverstory 

Benutzerfreundliche Lösungen
Warum führt kein Weg an der
E-Mail-Verschlüsselung vorbei?

THOUGHT LEADERSHIP

6  Sensible Informationen zuverlässig  
schützen 
Wie Unternehmen dank
Data-Leak-Prevention-Lösungen profitieren.

IT-SA-SPEZIAL

12 Absicherung statt Schnellschuss 
  Die Rolle der IT-Sicherheit bei

digitalen Innovationen.

14  Identity & Access
So geht Identitätsverwaltung in Unternehmen.

18 Social Engineering
Wirksame Abwehrmaßnahmen.

26  Perimeterschutz:
Neue Anforderungen
Sicher, aber weniger sichtbar.

28  Automatisch sicher
So funktioniert automatisierte Cyberabwehr.

 32  Passwortschutz
Multifaktor-Authentifizierung für jeden.

IT SECURITY

38  Threema Work
Der Messenger für Unternehmen.

40 Cybersicherheit
Wie IT-Forensik Angriffe auf IT-Infrastrukturen 
erkennt, analysiert und aufklärt.

 42  Application Security 
Sicherheit auch für externe Anwendungen
mitdenken.

44  KI: Risiko und Chance der Cybersicherheit 
KI-Lösungen versprechen, die Effizienz
der Cybersicherheit zu steigern.

48  Privileged Access Management
Ein Muss für jedes Unternehmen.

50  Threat Hunting
Methoden und Möglichkeiten.

 52  Best-of-Breed
IT-Sicherheit braucht eine Strategie.

54 Kein Platz für Silos
Moderner versus traditioneller Betrieb.

56  Blockchain-Reife
Im Windschatten der Digitalisierung.

 60  Quantencomputer und die IT-Sicherheit
Auf dem Weg in die Zukunft.

50

10COVERSTORY



4  |  IT SECURITY

www.it-daily.net

Am 03. August feierte die E-Mail bereits 
ihren 35. Geburtstag, doch Unterneh-
men nutzen E-Mails mehr denn je für ge-
schäftliche Zwecke. Das Thema 
E-Mail-Verschlüsselung wird allerdings 
noch immer stiefmütterlich behandelt. 
So zeigt eine Studie der Bitkom für den 
Bereich Industrie, dass lediglich 36 Pro-
zent der Befragten eine Verschlüsse-
lungslösung im Einsatz haben. Das Ver-
trauen in dieses Kommunikationsmittel 
ist also groß, obwohl sich eine unver-
schlüsselte E-Mail wie eine Postkarte le-

Wirtschaftsspionage, Sabotage oder 
Datendiebstahl. Dies kann einen immen-
sen wirtschaftlichen Schaden verursa-
chen. Demnach ist es umso wichtiger, 
Verschlüsselungslösungen für die Absi-
cherung des E-Mail-Verkehrs einzuset-
zen. Vor allem im Mittelstand zeigt sich 
deutlicher Handlungsbedarf, der sich al-
lein schon durch die Vorgaben der 
DSGVO ergibt. 

Ulrich Parthier: Glauben Sie, dass 
viele sich noch gar nicht im Klaren 

darüber sind, wie wichtig es eigentlich 
ist, E-Mails zu verschlüsseln?

Günter Esch: Tatsächlich verwenden ge-
rade mittelständische, eigentümergeführ-
te Betriebe eher selten Lösungen zur 
E-Mail-Verschlüsselung, da sie solche Si-
cherheitsmaßnahmen als überflüssig er-
achten. In Gesprächen hört man häufig 
Fragen wie: „Wie viel Umsatz mache ich 
denn mehr, wenn ich meine E-Mails ver-
schlüssele?“ 

Stellen Sie sich einmal folgendes Beispiel 
vor:

Eine Person fährt ständig über eine rote 
Ampel. Dies geht ein paar Wochen lang 
gut. Beim x-ten Mal wird sie jedoch von 
einem kreuzenden Auto gerammt oder 
von der Polizei erwischt und erhält eine 

EINE MODERNE LÖSUNG ZUM SCHUTZ VON E-MAILS  
SETZT SICH IM WESENTLICHEN AUS ZWEI KOMPONENTEN  
ZUSAMMEN: SIGNATUR UND VERSCHLÜSSELUNG.

Günter Esch, Geschäftsführer, SEPPmail Deutschland GmbH, www.seppmail.de

BENUTZERFREUNDLICHE  LÖ
FÜR SICHEREN E-MAIL-VERK

WARUM FÜHRT KEIN WEG AN DER E-MAIL-VERSCHLÜSSELUNG VORBEI?

sen lässt. Hinzu kommt, dass die Euro-
päische Datenschutz-Grundverordnung 
(EU-DSGVO) den Schutz personenbezo-
gener Daten, die täglich über elektroni-
sche Post versendet werden, eindeutig 
vorschreibt. Wieso ist die Zahl der Nut-
zer von E-Mail-Verschlüsselungslösun-
gen also noch so gering? Diese und 
weitere Fragen beantwortet Günter 
Esch, Geschäftsführer der SEPPmail 
Deutschland GmbH, im nachfolgenden 
Interview mit itsecurity Publisher Ulrich 
Parthier.

Ulrich Parthier: Die E-Mail ist nun 
mitten in den Dreißigern. Insbeson-

dere im Zuge der branchenübergreifen-
den Digitalisierung hat sich natürlich 
auch die digitale Kommunikation entwi-
ckelt. Wie sehen Sie als Experte die Ent-
wicklung in diesem Bereich?

Günter Esch: E-Mails sind aus dem Unter-
nehmensumfeld kaum mehr wegzuden-

ken. Der unverschlüsselte Versand 
elektronischer Nachrichten birgt je-
doch auch Sicherheitsrisiken. Der 
größte Teil der Hackerattacken geht 
von E-Mails aus. Immer mehr Betrie-
be werden Opfer von digitaler 
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Strafe. Übertragen auf den Einsatz einer 
Verschlüsselungslösung bedeutet dies 
Folgendes: Ein Unternehmen kann hun-
derte E-Mails mit sensiblen Inhalten ver-
schicken und keine Probleme bekommen. 
Irgendwann tritt dann vielleicht der Fall 
ein, bei dem jemand einen Datenschutz-
verstoß meldet, der eine saftige Strafe 
zur Folge hat. Oder ein Hacker verschafft 
sich Zugang zu den Informationen und 
schadet dem Unternehmen dadurch. 
Hier zeigt sich, dass Firmen oftmals erst 
dann die Wichtigkeit von IT-Sicherheits-
maßnahmen erkennen, wenn es schon 
zu spät ist. 

Es gibt allerdings genauso auch Unter-
nehmen, die verstanden haben, warum 
E-Mail-Verschlüsselung so wichtig ist. 
Hinzu kommt derzeit die Motivation, Ver-
schlüsselung einzuführen, um auf diese 
Weise nicht einen Wettbewerbsvorteil 
durch zum Beispiel Produktpiraterie zu 
verlieren. 

Ulrich Parthier: Was sind Ihrer Erfah-
rung nach die Hauptkriterien, warum 

sich Entscheider in Unternehmen noch 
immer gegen Verschlüsselungslösungen 
zum Schutz ihrer vertraulichen E-Mails 
aussprechen? 

Günter Esch: Einer der Gründe, warum 
viele sich gegen solche Lösungen weh-

und überprüfen bei jedem Versand zu-
nächst, ob der Empfänger mit eigenem 
Schlüsselmaterial ausgestattet ist. Wenn 
nicht, setzt unsere patentierte GINA-Tech-
nologie ein, mit der jeder x-beliebige 
Kommunikationspartner erreicht werden 
kann. Die verschlüsselte Datei wird dabei 
komplett ausgeliefert, ohne dass dafür 
zusätzliche Technologien auf der Emp-
fängerseite notwendig sind. 

Ulrich Parthier: Viele Unternehmen 
verlagern ihre Prozesse und Anwen-

dungen in die Cloud. Reichen die Sicher-
heitsvorkehrungen der Cloud-Anbieter im 
Bereich der E-Mail-Kommunikation aus? 

Günter Esch: Nein, denn Cloud-Anbie-
tern kann man nicht gänzlich vertrauen. 
Wenn diese sowohl das E-Mail-Manage-
ment als auch die E-Mail-Verschlüsselung 
übernehmen, besitzen sie auch die 
Schlüssel und können E-Mails mitlesen. 
Da können wir schützend helfen.

Ulrich Parthier: Wie sehen Sie die 
Zukunft der E-Mail-Kommunikation? 

Können Sie schon einen Ausblick auf Ihre 
weiteren Pläne geben?

Günter Esch: Unser aktuelles Motto lautet 
„SEPPmail goes Cloud“. Es zählt der 
ganzheitliche Ansatz, sowohl interne als 
auch externe Datensicherheit zu gewähr-
leisten. Der Kunde soll selbst die volle 
Kontrolle über seine Daten bei voller 
Cloud-Funktionalität haben. Dazu wird 
die SEPPmail Cloud-Lösung ständig wei-
terentwickelt und zukünftig um zum Bei-
spiel eine Wizard-basierende Anmel-
dung ergänzt. Auch der Betrieb eigener 
Rechenzentren wird diskutiert.

Ulrich Parthier: Herr Esch,  
vielen Dank für  

das informative  
Gespräch!

ren, ist der vermeintlich technische Auf-
wand. Entscheider gehen oftmals davon 
aus, E-Mail-Verschlüsselung sei zu kom-
pliziert und benötige übermäßig techni-
sches Know-how. Doch es gibt bereits 
benutzerfreundliche Verschlüsselungslö-
sungen, die einfach zu implementieren 
sind. Natürlich spielen auch die Kosten 
eine Rolle. An dieser Stelle sollte man 
aber bedenken, dass ein Datenschutzver-
stoß deutlich teurer ist als die Anbindung 
einer guten Verschlüsselungslösung, die 
E-Mails DSGVO-konform sichert.

Ulrich Parthier: Welche Funktionen 
sollte eine moderne E-Mail-Verschlüs-

selungslösung auf jeden Fall bieten? Und 
worauf ist bei der Wahl einer entspre-
chenden Lösung besonders zu achten?

Günter Esch: Eine moderne Lösung zum 
Schutz von E-Mails setzt sich im Wesentli-
chen aus zwei Komponenten zusammen: 
Signatur und Verschlüsselung. Die Signa-
tur stellt sicher, dass die versendete E-Mail 
auch wirklich vom entsprechenden Absen-
der stammt und der Inhalt unterwegs nicht 
verändert wurde. Bei der Verschlüsse-
lungslösung ist darauf zu achten, dass sie 
alle gängigen Standardtechnologien un-
terstützt. Zudem sollte die Lösung eine 
Spontankommunikation mit Empfängern 
zulassen, die selbst noch keine der Stan-
dardtechnologien einsetzen.

Ulrich Parthier: Welchen besonde-
ren Mehrwert bietet SEPPmail im Ver-

gleich zu anderen Herstellern?

Günter Esch: SEPPmail verfolgt einen 
ganzheitlichen Ansatz für E-Mail-Sicher-
heit. Alle als vertraulich gekennzeichne-
ten E-Mails werden auch wirklich ver-
schlüsselt versendet und der Empfänger 
kann verschlüsselt antworten. Ein großer 
Vorteil unseres Secure E-Mail Gateway 
ist, dass wir alle Funktionalitäten unter 
einer Administrationsoberfläche bün-
deln: Signatur und mPKI, Verschlüsse-
lung, Large File Transfer sowie Zentrales 
Disclaimer Management. Zudem unter-
stützen wir alle Standardtechnologien 

SUNGEN  
KEHR

THANK 
YOU
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Cyber-Attacken werden zunehmend aus-
gefeilter und komplexer. Eine Herausfor-rr
derung, der sich besonders Unternehmen
stellen müssen, zu deren Kerngeschäft 
personenbezogene Informationen gehö-
ren. Zum Beispiel Banken.

Vermögen, Schulden, Kontobewegun-
gen – Banken verfügen über eine große
Menge sensibler personenbezogener
Daten. Dementsprechend hoch sind ihre
Ansprüche, was den Schutz dieser Daten 
und die Informationssicherheit im gesam-
ten Unternehmen angeht. Denn die Pri-
vatsphäre ihrer Kunden ist ihr oberstes 
Gut.

Entscheidend für ein erfolgreiches IT-Si-
cherheitskonzept ist es zu verstehen, wie

Menschen mit Daten umgehen und woate
sich diese bewegen. Wichtige Informag -
tionen wie Art, Ort, Status und Zugriff wie Art, Ort, Sta
auf die Daten lassen sich in einer die Daten lassen sa
komplexen IT-Landschaft dabei nur dabei nuplexen IT-Landschaft n IT-Landnds
mit modernen Technologien erfassen. modernen Technologienernen Ternen Techno

Um das Risiko von Datendiebstahl zudas Risiko von Datendii iko von Da
minimieren, setzen Banken zunehmend minimi ren, setzen Banken 
auf Data-Leak-Prevention-Lösungen (DLP).-Löeak-Prevention-Lö
Die Finanzunternehmen profitieren daprofi -
bei von einer hohen Transparenz hin-
sichtlich des Nutzerverhaltens und könd kön-
nen so den Missbrauch sensiblernen ler Daten ten 
wirksam verhindern.am

Die Privatsphäre der Kuä e de usph unden 
schützen
Um die Sicherheit der Daten vollumcherheit der lumfäng-
lich zu gewährleisten, müssen Unternehlich zu g rnehten, müssen Un --
men nicht nur Angriffe von außen wie me Angriffe von außen o
etwa durch Malware oder Ransomware Malware oder Ransomwae oder Rans
abblocken. Wichtig ist gleichermaßen, Wichtig ist gleichermaßentig ist gleicherm
Bedrohungen von innen, so genannte n von innen, so genannt, 
Insider Threats, abzuwehren. Es gilt unts, abzuwehren. Es gilt uehr -
ter allen Umständen zu verhindern, dass änden zu verhindern, dver
sensible Informationen verbotenerweise ionen verbotener
nach außen gelangen. Dies kann aus
unvorsichtigem, fahrlässigem Verhalten fahrlässigem Verhalten 
von Mitarbeitern ebenso resultieren wie beitern ebenso resultieren wi
aus vorsätzlichem, illegalem Datendiebvorsätzlichem, illegalem Datend -
stahl.

Um sich vor solchen Gefahren wirksam w
zu schützen, sind IT-Verantwortliche auf h
eine passende DLP-Security-Lösung angeg a -
wiesen, die dem Faktor Mensch (huch (hu-
man-centric) Rechnung tragen. Das abDas -
solute Vertrauen in die Mitarbeiter steht rbeiter steht 
dabei außer Frage. Allerdings können lerdings kö
Unternehmen auch Opfer versehentliauch Opfe -
cher Datenpannen sein und genau hiernen se

setzt DLP an. Mittlerweile empfiehlt auch
die Eidgenössische Finanzmarktaufsicht 
FINMA ausdrücklich die Einführung von 
technischen Systemen, um bankinterne tec
Informationen wirksam zu schützen.Inf

Auswahl der richtigen LösungAuswahl 
Werden IT-Teams vor die Aufgabe geWerden IT-Team -
stellt, eine geeignete Lösung für das Ungne as Ufür das Un-
ternehmen auszuwählen, gilähle , gilt es die An-
forderungen genau zu zuzu definieren und finieren und 
nach einem klaren laren nach Benchmarking-Promarking-Pr --

vorzugehen. Dzugehzess vor Die auszuwählendeze szuwählende 
ollte in jedemjedemLösung so m Fall auch kompleLösLöLö auch komple-

y-Aufgaben Axe Security n zuverlässig erkenx lässig erken-
lösen können.n und l n. Außerdem hilfnen ß d hilf-ff

n System, das die Kdie Kch: Ein ie Kontrolle direic -
n den verschiedenen Workstationsenen Workstationrekt an k t ti

der einzelnen Benutzer durchführt. Das e tzer durchführt. Das der
gewährleistet maximale Transparenz ew maximale Transparenz 
und einen guten Überblick. Nutzerdnd einen guten Überb -rr
freundlichkeit ist ein weiteres wichtiges n eit ist ein 
Stichwort bei der Auswahl einer neuew bei der A ei euen
DLP-Lösung. Das zahlt sich schon beösung. Das z chon bbei der der 
Implementierung und später aucelementierung ch bei ei
Wartungsprozessen aus. gWartungsproz

Eine große Herausforderung, der sicder sichgroße He
Banken genau wie alle anderen Unteru wie alle andeen genau -rr
nehmen, die mit besonders scbesond s schützens-
werten Daten arbeiten, gerbeiten, ggegenüber se-
hen: Die Aufbewahrung dhen: Die Aufbew dieser sensiblen sensiblen 
Daten. Besonders UnteBesonders Unteernehmen im Fien -
nanzsektor unterliegen wnzsek weltweiten Kontten -tt
rollen zahlreicher Aufsrollen zahlreicher Aufsfsichtsbehörden.hörden.
Deren Datenschutzgesetze enschutz e schreiben in en in
der Regel vor, dass die betroffenr Regel roffenen Da-
ten innerhalb der jeweiligen Landesgrennd -
zen aufbewahrt werden müssen. Eine ssen 
Möglichkeit für IT-Verantwortliche ist desT-Verantwortliche -
halb, die DLP-Software dezentral einzuSoftware dezentral etware -

SENSIBLE INFORMATIONEN  
ZUVERLÄSSIG SCHÜTZEN
WIE UNTERNEHMEN DANK DATA-LEAK-PREVENTION-LÖSUNGEN 
VON MAXIMALER DATENSICHERHEIT PROFITIEREN.

UM DIE SICHERHEIT DER DATEN 
VOLLUMFÄNGLICH ZU GEWÄHR-

LEISTEN, MÜSSEN UNTERNEH-
MEN NICHT NUR ANGRIFFE VON 

AUSSEN ABBLOCKEN. WICHTIG 
IST GLEICHERMASSEN, BEDROHUN-
GEN VON INNEN, SO GENANNTE 

INSIDER THREATS, ABZUWEHREN.

Frank Limberger, Data and Insider Threat Security 
Specialist, Forcepoint, www.forcepoint.com



RI
SK

 A
DAPTIVE PROTECTIO

N

| 7  

www.it-daily.net

die Mitarbeiter sensibilisiert. Sie gehen
bewusster und vorsichtiger mit den Infor-rr
mationen um, übernehmen mehr Verant-tt
wortung für die Datensicherheit. Den-
noch lässt sich eine drohende Datenpan-
ne aus Unachtsamkeit nie ganz aus-
schließen. In diesem Fall kann eine
DLP-Lösung verlässlich eingreifen und
wirkungsvoll verhindern, dass Bankange-
stellte Daten unabsichtlich per E-Mail ver-rr
schicken oder wissentlich auf externeschicken 

r kopieren. AusgehendeDatenträger Datenträ
werden lückenlos gescannt.Nachrichten weNachrichtachri

eine Klassifizierung kritiDabei erfolgt eabei -
tionen. Das System ist in her Informatischer Info

solche klassifizierten DatenLage, solder Lage
siert zu erkennen und den Verautomatisier -rr

sand zu blocken.

Datenlecks wirksam verhindernnlecks
Immer mehr Banken setzen auf DLP-LöImm -
sungen und machen diese zu einem zen-
tralen Bestandteil ihrer Sicherheitsarchi-
tektur. Sie geben einen transparenten
Einblick in die Verwendung und den
Speicherort von strukturierten und un-
strukturierten, sensiblen Daten – sei es
von Kunden, Mitarbeitern oder Ge-
schäftspartnern. Unternehmen profitieren
dabei von einer umfassenden Kontrolleon 
über ausfließende Daten und können ausfl
Datenlecks wirksam verhindern. Geradeate
für Banken ist das wesentlich, um sensibf -
le Daten vor Missbrauch zu schützen, diel
Wahrung der Privatsphäre ihrer KlientenW
als strategisches Ziel zu realisieren undals
das Ansehen der Banken selbst langfrisd -
tig zu sichern.

Frank Limberger

FORCEPOINT DATA LEAK PREVENTIONEREVT DATA LEAK PTA LEATA LEADATA LEAAK

Eine große Schweizer Bank mit Hauptsitz in Zürich setzt i h seweizer Bank mit Hauptnk mit HBaBank mit Her
für ihre Cybersicherheit bereits auf die DLP-Lösung von Fordie P- von Forerheit bereits auf deits aeiterb -rr
cepoint. Der Vorteil: Sie lässt sich über ein Security-System, inteil:  SecSie lässt sich ü
das in der ganzen Schweiz zentral über den Forcepoint orFoanzen Schwe en F
Security Manager gehostet wird, mit dezentralen RichtlihicaSecurity Manager gehoste -
nien steuern. Durch die DLP-Lösung ist genau festgelegt,esteuern. Durch die D
welche Daten von welchen Personen für welche Zweckeelche Daten von welche

verwendet werden dürfen. Das sensibilisiert die Mitarbeiendet werden dürfen -
ter dafür, achtsam mit Daten umzugehen. Dennoch lassenfür, achtsam mit Da
sich Datenpannen aufgrund von menschlicher Unachtsamsich Datenpanne -
keit nie zu 100 Prozent ausschließen. Die Forcepoint t nie zu 
DLP-Lösung greift in solchen Fällen verlässlich ein und esLösun
lässt sich wirkungsvoll verhindern, dass Bankangestellte
Daten unabsichtlich in die falschen Hände geben.teDDa

ses Vorgehen ist allerdingsgehsetzen. Diesesetzen. 
omplex und teuer in der Waromplex undrelativ kom -rr

tung, da alle einzelnen Stellen, an denen alle einzeln ,tung da
die Software im Einsatz ist, einzeln geeinzeln gere im E e -
wartet werden müssen. Die Alternative:An müssen. Di
ein Security-System, das landesweit zenein Security-System, das landesweit z -
tral über einen Security Manager gehossSecurity Manager gehosg -
tet wird – jedococh mit dezentralen Richtlidezentralen R -
nien. Dadurcnien. D ch lassen sich Vorfälle nun ssen sich Vorfälle nsich Vorfä
problemlos vvon Mitarbeitern der verteilMitarbeitern der verteeitern der -
ten Zweigsteellen bearbeearbeiten.

-

Idealerweise ist es mit einer DLP-Lösungerw Pist es mit einermit einer DLP-Lö
möglich, das komplette Management mög gdas komplette M
rund um die Sicherheit von Daten undee die Sicherheit von 
Informationen lückenlos zu koordinieren nmationen lückenlos zu k
und über alle Kanäle zu überwachen – ehd über alle Kanäle zu übe en – 
besonders diejenigen, die sich nicht blobbbesonders diejenigen, die sich nich -
ckieren lassen. Dabei sollten sich mehrersollten s -
re administrative Bereiche festlegen lassre administrative Bereiche fes -

sen, sodass beispielsweise getrennte bei e
Richtlinien für verschiedene Standorte für dorte 
definiert und die Verwaltung des Systemsfiniert und tems
an diese delegiert werden kann. an diese de

Zudem dient das DLP-System zur strikten en steP SSyZ
Durchsetzung von Richtlinie, wonachv achg 
Daten nur dann aus einer Bank fließenflieen nu n aus einer Ban
dürfen, wenn sie eingesehen und geprüft dd n sie eingesehen und g
werden können. Überdies übernimmt diew nnen. Überdies übernimmerdie bedies üs übeÜberdÜb
Lösung einen Prozess, der in vielen BanLösung eineL en Prozess, der in vielenss, deer in vdze -
ken noch manuell stattfindet: Sie kontrolmanuell stattfindet: Sie kotfindet: Sl stat -
liert private Daten, die Mitarbeiter beim eDaten, die Mitarbeite
Ausscheiden aus dem Unternehmen miten maus dem Unterneh -tt
nehmen möchten. Ein Vorgang, der ohne neV
IT-System die Gefahr von Datenlecks in T-S
sich birgt. Mit der richtigen Lösung lassen h birgt. Mit der richtige
sich solche Dateien systematisch mit Netsich solche Dateien system -tt
work-Discovery-Funktionen scannen.ork ktionen scann

Ein weiterer Vorteil von human-centric Vorteil von human-centr
DLP-Lösungen: Durch ihren Einsatz sind n: Durch ihren Einsatz sindh ihren Einsa
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ACHILLESFERSE
SERVICEKONTO

BLACK HAT-UMFRAGE ENTHÜLLT DEN
BELIEBTESTEN ANGRIFFSPUNKT DER HACKER.

Obwohl eine vernachlässigte Passwort-tt
rotation eines der größten Sicherheitsrisi-
ken in der Verwaltung von privilegierten 
Accounts darstellt, werden rund 35 Pro-
zent der Passwörter für sensible Service-
konten niemals oder nur nach einem Si-
cherheitsvorfall geändert. Dies ist das
Ergebnis des aktuellen 2019 Black Hat 
Hacker Surveys von Thycotic.

Die Achillesferse der
Unternehmens-IT
Einigkeit herrschte dabei unter anderem 
in Sachen Angriffsziel: Sowohl Hacker
als auch Sicherheitsprofis sehen dem-
nach in Servicekonten einen beliebten
Angriffspunkt. Das liegt nicht zuletzt dar-rr
an, dass diese Accounts Zugriff auf sen-
sible Informationen gewähren und zu-
dem Möglichkeiten der Privilegien-Erhö-
hung bereithalten. Da Servicekonten sel-
ten von menschlichen Usern genutzt 
werden und ihre Aufgaben dementspre-
chend „hinter den Kulissen“ erfüllen, wer-rr
den sie selten überprüft. Gleichzeitig
zögern IT-Administratoren, Servicekon-
ten zu deaktivieren, da sie ihre Abhän-

gigkeiten oft nur schwer verstehen kön-
nen und eine störende Betriebsunterbre-
chung unbedingt vermeiden wollen. Da-
bei sind Servicekonten in der Cloud, 
on-premises oder in hybriden Umgebun-
gen gleichermaßen gefährdet, wie die 
befragten Hacker klarstellen.

Nachlässigkeit bei der
Passworthygiene
Eine schlechte Passworthygiene in den
Unternehmen spielt den Angreifern bei 
der Kompromittierung von Service-Ac-
counts oft in die Hände. Beide Gruppen
monieren, dass Passwörter für Service-
konten nicht regelmäßig geändert wer-rr
den, obwohl eine vernachlässigte Pass-
wortrotation eines der größten Sicher-rr
heitsrisiken in der Verwaltung von privi-
legierten Accounts darstellt. In 44 Prozent 
der Fälle treffen die befragten Hacker bei
ihren Angriffen demnach auf Accounts,
deren Zugriffsdaten nie oder nur nach
einem Security-Vorfall geändert werden. 
In immerhin 36 Prozent der Fälle rotieren
die Passwörter einmal pro Monat, was
den Hackern jedoch immer noch rund 30 

Tage Zeit gibt, um ihren Angriff durchzu-
führen und sich lateral im Netzwerk zu 
bewegen. Diese Angaben decken sich
mit den Antworten der befragten Securi-
ty-Professionals, von denen 36 Prozent 
zugaben, Servicekonto-Passwörter nie 
oder nur nach einem Incident zu wech-
seln. Täglich werden die Passwörter laut 
Report nur in rund 3,5 Prozent der Fälle
gewechselt.

Konsequente Verwaltung
Um privilegierte Accounts wie Ser-rr
vice-Konten vor Missbrauch zu schützen,
bedarf es neben einer Passwortrotation 
weiterer Sicherheitsmaßnahmen, darin 
sind sich Hacker wie IT-Pros einig. Beide
Gruppen empfehlen zum einen eine wirk-kk
same Identifizierung und Entfernung ver-rr
alteter und entbehrlicher Accounts, da sie 
schnell übersehen werden können und ihr 
Missbrauch lange unentdeckt bleiben
kann. Zum anderen sollten IT-Abteilungen 
alle Aktivitäten von privilegierten Konten 
streng überwachen, um verdächtiges Ver-rr
halten frühzeitig zu erkennen.

www.thycotic.com
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WARUM SIND SERVICEKONTEN EIN BEVORZUGTES ZIEL VON HACKERN?

73 % 55 % 39 % 39 % 28 % 16 %


