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SECURITY IS FOR SHARING

CERT & SOC Communication Congress auf der it-sa

IT-Security von Experten flr Experten — unter diesem Leitgedanken findet im Oktober die international filhrende IT-Security-
Fachmesse it-sa in Nirnberg statt. Mit dem Credo , Security is for sharing” ist operational services auch dieses Jahr ganz vorn
mit dabei. Erleben Sie auf dem zweiten CERT & SOC Communication Congress am 09.10.2019 von 9:30 bis 12:30 Uhr die
aktuellsten Trends und Herausforderungen im Bereich der operativen [T-Sicherheit. SOC- und CERT-Leiter, digitale Forensiker,
Threat-Analysten sowie SIEM-Tuner prasentieren ihre Expertise wie gewohnt offen und produktneutral.

Melden Sie sich noch heute an und seien Sie dabei!
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BENUTZERFREUNDLICHE LO
FUR SICHEREN E-MAIL-VERK

WARUM FUHRT KEIN WEG AN DER E-MAIL-VERSCHLUSSELUNG VORBEI?

Am 03. August feierte die E-Mail bereits
ihren 35. Geburtstag, doch Unterneh-
men nutzen E-Mails mehr denn je fir ge-
schaftliche Das
E-Mail-Verschlisselung wird allerdings

Zwecke. Thema
noch immer stiefmitterlich behandelt.
So zeigt eine Studie der Bitkom fir den
Bereich Industrie, dass lediglich 36 Pro-
zent der Befragten eine Verschlisse-
lungslésung im Einsatz haben. Das Ver-
traven in dieses Kommunikationsmittel
ist also grof3, obwohl sich eine unver-
schlisselte E-Mail wie eine Postkarte le-

sen lasst. Hinzu kommt, dass die Euro-
paische Datenschutz-Grundverordnung
(EU-DSGVO) den Schutz personenbezo-
gener Daten, die taglich Gber elektroni-
sche Post versendet werden, eindeutig
vorschreibt. Wieso ist die Zahl der Nut-
zer von E-Mail-Verschlisselungslésun-
gen also noch so gering? Diese und
weitere Fragen beantwortet Gunter
Esch, Geschaftsfihrer der SEPPmail
Deutschland GmbH, im nachfolgenden
Interview mit itsecurity Publisher Ulrich
Parthier.

Ulrich Parthier: Die E-Mail ist nun

mitten in den DreiBigern. Insbeson-
dere im Zuge der brancheniibergreifen-
den Digitalisierung hat sich natirlich
auch die digitale Kommunikation entwi-
ckelt. Wie sehen Sie als Experte die Ent-
wicklung in diesem Bereich?

Giinter Esch: E-Mails sind aus dem Unter-
nehmensumfeld kaum mehr wegzuden-
ken. Der unverschlisselte Versand
elektronischer Nachrichten birgt je-
Der
groBte Teil der Hackerattacken geht
von E-Mails aus. Immer mehr Betrie-
be werden Opfer von digitaler

doch auch Sicherheitsrisiken.

Wirtschaftsspionage,
Datendiebstahl. Dies kann einen immen-
sen wirtschaftlichen Schaden verursa-

Sabotage oder

chen. Demnach ist es umso wichtiger,
Verschlisselungslésungen fir die Absi-
cherung des E-Mail-Verkehrs einzuset-
zen. Vor allem im Mittelstand zeigt sich
deutlicher Handlungsbedarf, der sich al-
lein schon durch die Vorgaben der
DSGVO ergibt.

Ulrich Parthier: Glauben Sie, dass

viele sich noch gar nicht im Klaren
dariber sind, wie wichtig es eigentlich
ist, E-Mails zu verschlijsseln

Giinter Esch: Tatsdchlich verwenden ge-
rade mittelstandische, eigentimergefihr-
te Betriebe eher selten Losungen zur
E-Mail-Verschlisselung, da sie solche Si-
cherheitsmaBBnahmen als Gberflissig er-
achten. In Gespréchen hort man haufig
Fragen wie: ,Wie viel Umsatz mache ich
denn mehr, wenn ich meine E-Mails ver-
schlussele?”

Stellen Sie sich einmal folgendes Beispiel
vor:

Eine Person fahrt sténdig Uber eine rote
Ampel. Dies geht ein paar Wochen lang
gut. Beim xten Mal wird sie jedoch von
einem kreuzenden Auto gerammt oder
von der Polizei erwischt und erhdlt eine
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Strafe. Ubertragen auf den Einsatz einer
Verschlisselungslésung  bedeutet  dies
Folgendes: Ein Unternehmen kann hun-
derte E-Mails mit sensiblen Inhalten ver-
schicken und keine Probleme bekommen.
Irgendwann tritt dann vielleicht der Fall
ein, bei dem jemand einen Datenschutz-
verstof3 meldet, der eine saftige Strafe
zur Folge hat. Oder ein Hacker verschafft
sich Zugang zu den Informationen und
schadet 'dem Unternehmen dadurch.
Hier zeigt sich, dass Firmen oftmals erst
dann die Wichtigkeit von [T-Sicherheits-
mafdnahmen erkennen, wenn es schon
zu spat ist.

Es gibt allerdings genauso auch Unter-
nehmen, die verstanden haben, warum
E-Mail-Verschlisselung  so  wichtig ist.
Hinzu kommt derzeit die Motivation, Ver-
schlisselung einzufihren, um auf diese
Weise nicht einen Wettbewerbsvorteil
durch zum Beispiel Produktpiraterie zu
verlieren.

Ulrich Parthier: Was sind Ihrer Erfah-
. rung nach die Hauptkriterien, warum
sich Entscheider in Unternehmen noch
immer gegen Verschlisselungslésungen
zum Schutz ihrer vertraulichen E-Mails
aussprechen?

Giinter Esch: Einer der Griinde, warum
viele sich gegen solche Lsungen weh-

ren, ist der vermeintlich technische Auf-
wand. Entscheider gehen oftmals davon
aus, E-Mail-Verschlisselung sei zu kom-
pliziert und benétige GbermafBig techni-
sches Know-how. Doch es gibt bereits
benutzerfreundliche Verschlisselungslo-
sungen, die einfach zu implementieren
sind. Natirlich spielen auch die Kosten
eine Rolle. An dieser Stelle sollte man
aber bedenken, dass ein Datenschutzver-
stof3 deutlich teurer ist als die Anbindung
einer guten Verschlisselungslésung, die
E-Mails DSGVO-konform sichert.

? Ulrich Parthier: Welche Funktionen
. sollte eine moderne E-Mail-Verschlis-
selungslésung auf jeden Fall bieten2 Und
worauf ist bei der Wahl einer entspre-
chenden Lésung besonders zu achten?

Giinter Esch: Eine moderne Lésung zum
Schutz von E-Mails setzt sich im Wesentli-
chen aus zwei Komponenten zusammen:
Signatur und Verschlisselung. Die Signo-
tur stellt sicher, dass die versendete E-Mail
auch wirklich vom entsprechenden Absen-
der stammt und der Inhalt unterwegs nicht
verdndert wurde. Bei der Verschlisse-
lungslésung ist darauf zu achten, dass sie
alle géngigen Standardtechnologien un-
terstitzt. Zudem sollte die Ldsung eine
Spontankommunikation mit Empféangern
zulassen, die selbst noch keine der Stan-
dardtechnologien einsetzen.

Ulrich Parthier: Welchen besonde-
. ren Mehrwert bietet SEPPmail im Ver-
gleich zu anderen Herstellern2

Giinter Esch: SEPPmail verfolgt einen
ganzheitlichen Ansatz fir E-Mail-Sicher-
heit. Alle als vertraulich gekennzeichne-
ten E-Mails werden auch wirklich ver-
schlisselt versendet und der Empfanger
kann verschlisselt antworten. Ein groBBer
Vorteil unseres Secure E-Mail Gateway
ist, dass wir alle Funktionalitdten unter
einer Administrationsoberfléche  bin-
deln: Signatur und mPKI, Verschlisse-
lung, Large File Transfer sowie Zentrales
Disclaimer Management. Zudem unter-
stitzen wir alle Standardtechnologien
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und Uberprifen bei jedem Versand zu-
ndchst, ob der Empfanger mit eigenem
Schlisselmaterial ausgestattet ist. Wenn
nicht, setzt unsere patentierte GINA-Tech-
nologie ein, mit der jeder x-beliebige
Kommunikationspartner erreicht werden
kann. Die verschlisselte Datei wird dabei
komplett ausgeliefert, ohne dass dafir
zusétzliche Technologien auf der Emp-
fangerseite notwendig sind.

Ulrich Parthier: Viele Unternehmen
. verlagern ihre Prozesse und Anwen-
dungen in die Cloud. Reichen die Sicher-
heitsvorkehrungen der Cloud-Anbieter im
Bereich der E-Mail-Kommunikation aus@

Giinter Esch: Nein, denn Cloud-Anbie-
tern kann man nicht ganzlich vertrauven.
Wenn diese sowohl das E-Mail-Manage-
ment als auch die E-Mail-Verschlisselung
ibernehmen,
Schlissel und kénnen E-Mails mitlesen.
Da kénnen wir schitzend helfen.

besitzen sie auch die

Ulrich Parthier: Wie sehen Sie die
. Zukunft der E-Mail-Kommunikation?
Kénnen Sie schon einen Ausblick auf Ihre
weiteren Pléne geben?

Giinter Esch: Unser aktuelles Motto lautet
+SEPPmail goes Cloud”. Es zahlt der
ganzheitliche Ansatz, sowohl interne als
auch externe Datensicherheit zu gewdahr-
leisten. Der Kunde soll selbst die volle
Kontrolle tber seine Daten bei voller
Cloud-Funktionalitat haben. Dazu wird
die SEPPmail Cloud-Lésung standig wei-
terentwickelt und zukinftig um zum Bei-
spiel eine Wizard-basierende Anmel-
dung ergédnzt. Auch der Betrieb eigener
Rechenzentren wird diskutiert.

Ulrich Parthier: Herr Esch,

« vielen Dank fir , ,

THANK

YOU
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SENSIBLE INFORMATIONEN
ZUVERLASSIG SCHUTZEN

WIE UNTERNEHMEN DANK DATA-LEAK-PREVENTION-LOSUNGEN
VON MAXIMALER DATENSICHERHEIT PROFITIEREN.

Cyber-Attacken werden zunehmend aus-
gefeilter und komplexer. Eine Herausfor-
derung, der sich besonders Unternehmen
stellen missen, zu deren Kerngeschaft
personenbezogene Informationen gehd-
ren. Zum Beispiel Banken.

Vermdgen, Schulden, Kontobewegun-
gen — Banken verfigen Gber eine grofie
Menge sensibler personenbezogener
Daten. Dementsprechend hoch sind ihre
Anspriche, was den Schutz dieser Daten
und die Informationssicherheit im gesam-
ten Unternehmen angeht. Denn die Pri-
vatsphére ihrer Kunden ist ihr oberstes
Gut.

Entscheidend fir ein erfolgreiches IT-Si-
cherheitskonzept ist es zu verstehen, wie

www.it-daily.net

Menschen mit Daten umgehen und wo
sich diese bewegen. Wichtige Informa-
tionen wie Art, Ort, Status und Zugriff
auf die Daten lassen sich in einer
komplexen IT-Llandschaft dabei nur
mit modernen Technologien erfassen.
Um das Risiko von Datendiebstahl zu
minimieren, setzen Banken zunehmend
auf Data-Lleak-Prevention-Llésungen (DLP).
Die Finanzunternehmen profitieren da-
bei von einer hohen Transparenz hin-
sichtlich des Nutzerverhaltens und kan-
nen so den Missbrauch sensibler Daten
wirksam verhindern.

Die Privatsphére der Kunden
schitzen

Um die Sicherheit der Daten vollumféng-
lich zu gewdhrleisten, missen Unterneh-
men nicht nur Angriffe von auflen wie
etwa durch Malware oder Ransomware
abblocken. Wichtig ist gleichermaf3en,
Bedrohungen von innen, so genannte
Insider Threats, abzuwehren. Es gilt un-
ter allen Umsténden zu verhindern, dass
sensible Informationen verbotenerweise
nach auBen gelangen. Dies kann aus
unvorsichtigem, fahrlassigem Verhalten
von Mitarbeitern ebenso resultieren wie
aus vorsdtzlichem, illegalem Datendieb-
stahl.

Um sich vor solchen Gefahren wirksam
zu schiitzen, sind IT-Verantwortliche auf
eine passende DLP-Security-Lésung ange-
wiesen, die dem Faktor Mensch (hu-
man-centric) Rechnung tragen. Das ab-
solute Vertrauen in die Mitarbeiter steht
dabei auBer Frage. Allerdings konnen
Unternehmen auch Opfer versehentli-
cher Datenpannen sein und genau hier

setzt DLP an. Mittlerweile empfiehlt auch
die Eidgendssische Finanzmarktaufsicht
FINMA ausdriicklich die Einfihrung von
technischen Systemen, um bankinterne
Informationen wirksam zu schitzen.

Auswahl der richtigen L6sung
Werden [T-Teams vor die Aufgabe ge-
stellt, eine geeignete Lésung fir das Un-
ternehmen auszuwdahlen, gilt es die An-
forderungen genau zu definieren und
nach einem klaren Benchmarking-Pro-
zess vorzugehen. Die auszuwdhlende
Lasung sollte in jedem Fall auch komple-
xe Security-Aufgaben zuverlassig erken-
nen und I6sen kénnen. AuBerdem hilf-
reich: Ein System, das die Kontrolle di-
rekt an den verschiedenen Workstations
der einzelnen Benutzer durchfishrt. Das
gewdhrleistet maximale Transparenz
und einen guten Uberblick. Nutzer-
freundlichkeit ist ein weiteres wichtiges
Stichwort bei der Auswahl einer neuen
DLP-Lésung. Das zahlt sich schon bei der
Implementierung und spdter auch bei
Wartungsprozessen aus.

Eine groBe Herausforderung, der sich
Banken genau wie alle anderen Unter-
nehmen, die mit besonders schiitzens-
werten Daten arbeiten, gegeniber se-
hen: Die Aufbewahrung dieser sensiblen
Daten. Besonders Unternehmen im Fi-
nanzsekfor unterliegen weltweiten Kont-
rollen zahlreicher Aufsichtsbehdrden.
Deren Datenschutzgesetze schreiben in
der Regel vor, dass die betroffenen Do-
ten innerhalb der jeweiligen Landesgren-
zen aufbewahrt werden missen. Eine
Méglichkeit fir IT-Verantwortliche ist des-
halb, die DLP-Software dezentral einzu-



setzen. Dieses Vorgehen ist allerdings
relativ komplex und tever in der War-
tung, da alle einzelnen Stellen, an denen
die Software im Einsatz ist, einzeln ge-
wartet werden missen. Die Alternative:
ein Security-System, das landesweit zen-
tral Gber einen Security Manager gehos-
tet wird — jedoch mit dezentralen Richli-
nien. Dadurch lassen sich Vorfélle nun
problemlos von Mitarbeitern der verteil-
ten Zweigstellen bearbeiten.

Datenfluss Uber sémtliche Kané-
le lickenlos iiberwachen

Idealerweise ist es mit einer DLP-L3sung
moglich, das komplette Management
rund um die Sicherheit von Daten und
Informationen liickenlos zu koordinieren
und Uber alle Kandle zu iberwachen —
besonders diejenigen, die sich nicht blo-
ckieren lassen. Dabei sollten sich mehre-
re administrative Bereiche festlegen las-

sen, sodass beispielsweise getrennte
Richtlinien fir verschiedene Standorte
definiert und die Verwaltung des Systems
an diese delegiert werden kann.

Zudem dient das DLP-System zur strikten
Durchsetzung von Richtlinie, wonach
Daten nur dann aus einer Bank flieBen
dirfen, wenn sie eingesehen und geprift
werden kénnen. Uberdies Gbernimmt die
Ldsung einen Prozess, der in vielen Ban-
ken noch manuell statifindet: Sie kontrol-
liert private Daten, die Mitarbeiter beim
Ausscheiden aus dem Unternehmen mit-
nehmen méchten. Ein Vorgang, der ohne
[T-System die Gefahr von Datenlecks in
sich birgt. Mit der richtigen Lésung lassen
sich solche Dateien systematisch mit Net-
work-Discovery-Funktionen scannen.

Ein weiterer Vorteil von human-centric
DLP-Lésungen: Durch ihren Einsatz sind

die Mitarbeiter sensibilisiert. Sie gehen
bewusster und vorsichtiger mit den Infor-
mationen um, Gbernehmen mehr Verant-
wortung fir die Datensicherheit. Den-
noch l&sst sich eine drohende Datenpan-
ne aus Unachtsamkeit nie ganz aus-
schlieBen. In diesem Fall kann eine
DLPLésung verlasslich eingreifen und
wirkungsvoll verhindern, dass Bankange-
stellte Daten unabsichtlich per E-Mail ver-
schicken oder wissentlich auf externe
Datentréger  kopieren.  Ausgehende
Nachrichten werden lickenlos gescannt.
Dabei erfolgt eine Klassifizierung kriti-
scher Informationen. Das System ist in
der lage, solche klassifizierten Daten
automatisiert zu erkennen und den Ver-
sand zu blocken.

Datenlecks wirksam verhindern
Immer mehr Banken setzen auf DLP-L-
sungen und machen diese zu einem zen-
tralen Bestandteil ihrer Sicherheitsarchi-
tektur. Sie geben einen transparenten
Einblick in die Verwendung und den
Speicherort von strukturierten und un-
strukturierten, sensiblen Daten — sei es
von Kunden, Mitarbeitern oder Ge-
schaftspartnern. Unternehmen profitieren
dabei von einer umfassenden Kontrolle
tber ausflieBende Daten und kdnnen
Datenlecks wirksam verhindern. Gerade
fir Banken ist das wesentlich, um sensib-
le Daten vor Missbrauch zu schiitzen, die
Wahrung der Privatsphére ihrer Klienten
als strategisches Ziel zu realisieren und
das Ansehen der Banken selbst langfris-
tig zu sichern.

Frank Limberger

FORCEPOINT DATA LEAK PREVENTION

Eine grofie Schweizer Bank mit Hauptsitz in Zirich setzt
fir ihre Cybersicherheit bereits auf die DLP-Lésung von For-
cepoint. Der Vorteil: Sie lasst sich Gber ein Security-System,
das in der ganzen Schweiz zentral Gber den Forcepoint
Security Manager gehostet wird, mit dezentralen Richtli-
nien stevern. Durch die DLP-Lésung ist genau festgelegt,
welche Daten von welchen Personen fir welche Zwecke

verwendet werden dirfen. Das sensibilisiert die Mitarbei-
ter dafir, achtsam mit Daten umzugehen. Dennoch lassen
sich Datenpannen aufgrund von menschlicher Unachtsam-
keit nie zu 100 Prozent ausschlieBBen. Die Forcepoint
DLP-Lésung greift in solchen Fallen verlasslich ein und es
lasst sich wirkungsvoll verhindern, dass Bankangestellte
Daten unabsichtlich in die falschen Hande geben.

www.it-daily.net
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Obwohl eine vernachlassigte Passwort-
rotation eines der groBten Sicherheitsrisi-
ken in der Verwaltung von privilegierten
Accounts darstellt, werden rund 35 Pro-
zent der Passworter fir sensible Service-
konten niemals oder nur nach einem Si-
cherheitsvorfall gedndert. Dies ist das
Ergebnis des aktuellen 2019 Black Hat
Hacker Surveys von Thycotic.

Die Achillesferse der
Unternehmens-IT

Einigkeit herrschte dabei unter anderem
in Sachen Angriffsziel: Sowohl Hacker
als auch Sicherheitsprofis sehen dem-
nach in Servicekonten einen beliebten
Angriffspunkt. Das liegt nicht zuletzt dar-
an, dass diese Accounts Zugriff auf sen-
sible Informationen gewdhren und zu-
dem Maglichkeiten der Privilegien-Erho-
hung bereithalten. Da Servicekonten sel-
ten von menschlichen Usern genutzt
werden und ihre Aufgaben dementspre-
chend ,hinter den Kulissen” erfiillen, wer-
den sie selten iberpriift. Gleichzeitig
zdgern IT-Administratoren, Servicekon-
ten zu deaktivieren, da sie ihre Abhdn-

gigkeiten oft nur schwer verstehen kon-
nen und eine stérende Betriebsunterbre-
chung unbedingt vermeiden wollen. Da-
bei sind Servicekonten in der Cloud,
on-premises oder in hybriden Umgebun-
gen gleichermafBen gefdhrdet, wie die
befragten Hacker klarstellen.

Nachléssigkeit bei der
Passworthygiene

Eine schlechte Passworthygiene in den
Unternehmen spielt den Angreifern bei
der Kompromittierung von Service-Ac-
counts oft in die Hande. Beide Gruppen
monieren, dass Passworter fir Service-
konten nicht regelmaBig gedndert wer-
den, obwohl eine vernachlassigte Pass-
wortrotation eines der grofiten Sicher-
heitsrisiken in der Verwaltung von privi-
legierten Accounts darstellt. In 44 Prozent
der Félle treffen die befragten Hacker bei
ihren Angriffen demnach auf Accounts,
deren Zugriffsdaten nie oder nur nach
einem Security-Vorfall gedndert werden.
In immerhin 36 Prozent der Félle rotieren
die Passworter einmal pro Monat, was
den Hackern jedoch immer noch rund 30

ACHILLESFERSE
SERVICEKONTO

BLACK HAT-UMFRAGE ENTHULLT DEN
BELIEBTESTEN ANGRIFFSPUNKT DER HACKER.

Tage Zeit gibt, um ihren Angriff durchzu-
fihren und sich lateral im Netzwerk zu
bewegen. Diese Angaben decken sich
mit den Antworten der befragten Securi-
ty-Professionals, von denen 36 Prozent
zugaben, Servicekonto-Passworter nie
oder nur nach einem Incident zu wech-
seln. Taglich werden die Passworter laut
Report nur in rund 3,5 Prozent der Falle
gewechselt.

Konsequente Verwaltung

Um privilegierte Accounts wie Ser-
vice-Konten vor Missbrauch zu schiitzen,
bedarf es neben einer Passwortrotation
weiterer SicherheitsmafBnahmen, darin
sind sich Hacker wie [T-Pros einig. Beide
Gruppen empfehlen zum einen eine wirk-
same Identifizierung und Entfernung ver-
alteter und entbehrlicher Accounts, da sie
schnell Gbersehen werden kénnen und ihr
Missbrauch lange unentdeckt bleiben
kann. Zum anderen sollten [T-Abteilungen
alle Aktivitaten von privilegierten Konten
streng Uberwachen, um verdéchtiges Ver-
halten frihzeitig zu erkennen.

www.thycotic.com

WARUM SIND SERVICEKONTEN EIN BEVORZUGTES ZIEL VON HACKERN?

EII!-:II(C):.:'E WERTVOLLEM/
PRIVILEGIEN EMPFINDLICHEM
MATERIAL

ZUGANG ZU
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