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Mit der fortschreitenden digitalen Transformation
steigen auch die Anforderungen fir Dienstleister von
IT-Sicherheit. Statt rein technischer L&sungen aus
Hardware mit Software gewinnen Faktoren wie eine
360-Grad-Beratung, das Teamwork und die Kommu-
nikation geschulter Verantwortlicher immer mehr an
Relevanz im ganzheitlichen Schutz von Unternehmen.

Das Bindnis ,TAROX Security Allianz®“, mit mehr als
einem Dutzend spezialisierter Partner, prasentiert ab
dem 9. Oktober 2018 eingehend Erfahrungen und
Know-how zur internationalen Sicherheitsmesse
,it-sa“ in NUrnberg, am Stand 9-512.

TAROX Aktiengesellschaft Stellenbachstrae 49-51 | 44536 Linen
T: +49 (0) 231/98 98 0-300 | F: +49 (0) 231/98 98 0-176
E-Mail: events@tarox.de | Web: www.tarox.de

DSGVO

DATENSCHUTZ
RISIKOMANAGEMENT

ISMS

Zum vollen Schutz im Lebenslauf fir Cyber Security
gehort das Verstehen von Risiken und das Erkennen
von Schwachstellen (,Predict”), das Minimieren von
Schwachen und Vorfallen (,,Prevent”), das Feststellen
von Vorfallen und das Begrenzen von Gefahren (,,De-
tect”) sowie das Kontern von Vorfallen und das Ein-
ddammen von Schaden (,,Respond®).

Gemeinsam mit unseren Security Allianz Partnern
Lupus Electronics, Acronis, ESET, TAROX Smart Docu-
ments und TAROX Security freuen wir uns auf einen
spannenden Ideen-Austausch mit lhnen.

TAReX
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SECURITY IST DAS TOPTHEMA

Das Thema IT-Sicherheit boomt, ist nicht neu. Die it-sa mit ihrem Wachstum bestétigt das einmal
mehr eindrucksvoll. Neben den ,Standardthemen” riicken zwei neue Themen nun in den Fokus
der Unternehmenssicherheit: Es sind API-Sicherheit und Blockchain-Anwendungen.

Bei den Blockchain-Anwendungen werden wir das gleiche Dilemma erleben wie vorher bei
Cloud, Big Data und anderen Hypethemen. Insellésungen und kein standardisiertes unterneh-
mensweites Vorgehensmodell.

Praktisch alle Anwendungen setzen heute digitale Geschéftsprozesse voraus, die sich auf korrek-
te, unverfélschbare, komplette und nachvollziehbare Transaktionen (CICC-Paradigmal) stiitzen.
Blockchain dient als Hoffnungstréiger zur Speicherung von Daten, Informationen und Dokumen-
ten. Aber wie kann es in der Praxis umgesetzt werden2 Gerade bei hochperformanten Anwen-
dungen (etwa lloT) geraten viele Blockchain-Implementierungen an ihre Grenzen.

Mit C-chain gibt es eine Lésung, mit der sich digitale Transaktionen eines Geschaftsprozesses
nach dem CICC-Paradigma schnell und kostengiinstig buchen lassen, siehe unseren in diesem
Supplement.

Ahnlich wie Blockchain besteht C-chain aus einer verteilten Datenbank, deren Inhalte gegen
nachtrégliche Verénderung geschiitzt sind. Die Teilnehmer der C-chain kénnen ihre Daten iber
Transaktionsketten in der C-chain-Architektur sicher austauschen. Im Vergleich zu Blockchain ist
C-chain dabei wesentlich effizienter, einfacher und sehr leicht in der Handhabung. So kénnen auf
der Basis von C-chain Anwendungsszenarien fir alle Branchen entwickelt werden. Lesen Sie mehr
dazu in dieser Ausgabe.

Und werfen Sie einfach einmal einen Blick auf unsere Konferenzseite https://its-konferenz.de/
oder den Flyer zur Konferenz in diesem Heft.

Viel Spaf beim Lesen!

Ak fphlie

Ulrich Parthier
Publisher it security

www.it-daily.net _____
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MIT SPACE, DIENSTLEISTUNGEN UND
ANERKANNTER KOMPETENZ AUF DER CLOUD JOURNEY.

1993 wurde der Nirnberger IT-Dienst-
leister noris network als lokaler Inter-
net-Provider gegriindet. Heute gilt das
Unternehmen als Premium-IT-Dienstleister
und betreibt einige der modernsten Hochsi-
cherheitsrechenzentren Deutschlands. Zum
Anlass des 25-jghrigen Firmenjubil&ums
sprachen wir mit Mitbegrinder und Vor-
standsmitglied Joachim Astel.

? it security: Herr Astel, noris network

ist Pionier der deutschen Internetsze-
ne und feiert dieses Jahr das 25. Firmen-
jubildum.

Joachim Astel: Jq, es ist irre viel passiert.
Unsere Geschdftsidee vor 25 Jahren war
es, Internet-Datenleitungen fir regionale
Geschéftskunden zu vermarkten. Damals
kannten nur wenige Unternehmen das
Internet und wir waren der erste Internet
Service Provider in Nirberg. Ich habe
damals Unternehmen in der Region das
Internet und Begriffe wie Firewall und Do-
main erklért.

it security: Das ist lhnen offensichtlich
gelungen ....

Joachim Astel: Ja, aber als ich die Firma
damals mit zwei Kompagnons griindete,
hatten wir das nie erahnt. Wir sind heute
einer der innovativsten Rechenzentrums-
betreiber in Deutschland mit mehr als 300
Mitarbeitern. Wir bieten moderne Private
Cloud Services aus eigenen Rechenzen-
tren heraus an, haben die Wertschép-
fungskette komplett in eigener Hand und
kénnen Kunden flexiblere Lésungen bie-
ten. Konkurrenzféhig macht uns auch die
Entwicklung von Modulen und Baukésten,
mit denen wir auch unterschiedlichste An-
forderungen unter einen Hut bekommen,
Synergien aus Kundenprojekten nutzen

www.it-daily.net

kénnen und durch eigens entwickelte Au-
tomatisierungstechnologien zu zéhlbaren
Effizienzsteigerungen bei unseren Kunden
beitragen. So legen unsere Kunden ihre
Software auf das von noris network bereit-
gestellte ,virtuelle FlieBband” und wir kén-
nen alle weiteren Prozesse idealerweise
automatisiert durchfishren.

Wie schnell sich alles entwickelt hat, wur-
de mir bei unserer Jubildumsfeier klar. Wir
haben Filme und eine Ausstellung mit PCs,
Servern und unserem ersten Switch mit
,sagenhaften” 10Mbit/s Ports gezeigt
- damals der ,Internet-Urknall” in Nirn-
berg. Der Switch war so teuer wie heute
ein Switch mit 100 Gbit/s Ports. Man be-
kommt heute die 10.000-fache Leistung
zum gleichen Preis.

it security: Worauf fuhren Sie lhren
. Erfolg zuriick?

Joachim Astel: Als Eigentimer-gefihrtes
Unternehmen entscheiden wir schnell und
mit technologischem Fokus. Erkennen wir
eine sinnvolle Innovation am Horizont,
investieren wir und gewinnen Alleinstel-
lungsmerkmale auf dem IT-Markt. So
haben wir als eine der ersten Betreiber
auf Kyoto-Cooling oder noch frither auf
umfassendes  Monitoring-Management
in Rechenzentren gesetzt - lange bevor
Experten dies DCIM tauften. Wir haben
den Betrieb nach ITIL und Agile Leader-
ship eingefihrt als dies fir Service Provi-
der noch unbekannt war.

Wir suchen die Lsung nicht nur in be-
stehenden Kompetenzen, Systemen und
Standards, sondern gehen auf Ideensu-
che, nutzen dies zum Erwerb neuer Kom-
petenzen. Der Aufbau unserer DevOps-
Teams ist so vorangetrieben worden.

it security: Kénnen Sie das an einem
aktuellen Beispiel konkretisieren?

Joachim Astel: Nehmen wir den Auf-
bau unserer OpenStack Cloud-Plattform.
Darauf laufende Applikationen kénnen
sich ihre Ressourcenanforderungen selbst
~programmieren”, das heif}t iber geeig-
nete APls teilt das Computerprogramm
mit, ob es mehr CPU-Leistung, RAM-Spei-
cher oder einen Load-Balancer bendtigt.
Die OpenStack-Technologie erfillt diese
Woiinsche nach Ressourcen und Konfigu-
rationen vollautomatisch. So kann die Ap-
plikation aus sich heraus wachsen - oder
bei Bedarf schrumpfen. Dafir hat noris
network Infrastrukturen und ein grofes
Experten-Team von OpenStack-Ingenieu-
ren aufgebaut.

Das Allerwichtigste aber ist: Neben der
modernen Cloud-Welt unterstiitzen wir
Kunden beim Betrieb ihrer klassischen IT.
Wir stellen hybride Infrastruktur und Diens-
te bereit, bieten alles aus einer Hand.
Anders als bei Trennung von ,neuver” und
Jklassischer IT” auf verschiedene Dienst-
leister entféllt so das Finger-Pointing, wes-
sen Schnittstellen aus welcher Welt fehler-
haft sind.

? it security: Wie sehen Sie den Bedarf
an RZ-Flachen in Deutschland?

Joachim Astel: Es herrscht ein dramati-
scher Mangel an modernen IT-Flachen -
und an kompetenten IT-Spezialisten, die
[T-Architekturen konzipieren, Change-Pro-
jekte fihren oder den Betrieb moderner
IT-Systeme  effizient organisieren kén-
nen. Megatrends wie Big Data und das
Industrial Internet of Things lassen die
Nachfrage weiter steigen. Seit der Ge-
setzesnovelle im letzten Herbst erleben



wir zudem verstérkt Projekte mit Berufs-
geheimnistrdgern wie Rechtsanwidlten,
Steverberatern und der Medizinbranche.
Der Mittelstand startet Digitalisierungs-
und Migrationsprojekte. Wir reagieren
darauf und investieren massiv in den Aus-
bau von RZ-Fléchen.

? it security: Wie sehen Sie als Prakti-
. ker die IT-Sicherheitslage in den Un-

ternehmen?

Joachim Astel: Offen gestanden2 De-
sastrés. Vielen Unternehmen galt [T als
Cost-Center, Ausgaben fir Security wur-
den zu klein gehalten. Aber zum Glick
steigt die Wertigkeit. IT und Digitalisierung
werden verstérkt als strategische Themen
erkannt. noris network hat frih Kunden an
sich gezogen, die den Wert einer flexiblen
und sicheren IT erkannt hatten und entspre-

chend investierten. Diese Early Adopters
werden jetzt mit wirtschaftlichen Erfolgen
und Zukunftsfahigkeit beim Thema Digitali-
sierung belohnt.

? it security: Was empfehlen Sie Kun-
. den im Bereich IT-Sicherheit heute?

Joachim Astel: Fachkréftemangel, Um-
fang und Komplexitét des Themas IT-Secu-
rity sprechen dafirr, sich einen Dienstleister
zu suchen, der Sicherheit gesamtheitlich
beleuchtet und Zertifizierungen nachwei-
sen kann.

? it security: Schafft ein externer
. IT-Dienstleister per se mehr Sicherheit?

Joachim Astel: Nein, aber wenn es um
proaktive Aktualisierung von Systemen
und die Awareness fiir Risiken und An-

greiferstrategien geht, ist Erfahrung uner-
setzbar. Die eigene Lernkurve im Bereich
[T-Security kann sehr leicht sehr schmerz-
haft sein. Deshalb: Besser einen erfahre-
nen Dienstleister suchen.

it security: Sie werben mit ,IT Made
in Germany”. Was bringt das dem
Kunden?

Joachim Astel: Ein Hosting in deut
schen Rechenzentren ist fir sich kein
Mehrwert. Daher summieren wir unter
T Made in Germany” viele Pluspunkte.
An erster Stelle steht das Bekenntnis zu
den deutschen beziehungsweise euro-
péischen Standards im Bereich Daten-
schutz. IT Made in Germany meint auch,
dass unsere Rechenzentren in der Nahe
liegen, von Kunden besucht und gepriift
werden kénnen.

www.it-daily.net
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Vorteile von
»IT made in Germany”

it security: Missen aber ihre grofien
. Kunden nicht auch internationalen

Standards entsprechen?

Joachim Astel: Auch viele Mittelstéindler
brauchen dies, weil internationale Kunden
Transparenz fordern. Wir treiben diese Zer-
tifizierungen seit Jahren erfolgreich voran.
Eine klassische Anforderung ist, dass wir fir
Kunden ein Informationssicherheitsmanage-
ment aufbauen und betreiben mijssen. Hier
gibt es zum einen das IT-Sicherheitsgesetz
in Deutschland, zum anderen dazu passen-
de Zertifizierungen wie die ,ISO 27001"
beziehungsweise die vom Bundesamt fiir
Sicherheit in der Informationstechnik favo-
risierte ,ISO 27001 nach IT-Grundschutz”.
Dariiber hinaus fordern Wirtschaftsprisfer
die Konformitat ausgelagerter Tétigkeiten.
Deutsche Prijfer orientieren sich nach einer
IDW PS 951 vom Dienstleister, sehen aber
auch gern eine ISAE 3402 Zertifizierung
- die in etwa der IDW PS 951 auf inter-
nationaler Ebene entspricht und weltweit
etabliert ist. All das und mehr leisten wir.

it security: Stichwort Cloud: Geféhr-
. den infernationale Schwergewichte wie
Amazon, Microsoft oder Google nicht
auf Daver ihr Geschéftsmodell2

Joachim Astel: Nein, auf viele Jahre hi-
naus nicht. Geht die Reise der Unterneh-
mens-|T Richtung Cloud? Auf diese Frage
antworte ich mit Ja.

Die Vorteile von Cloud-basierender IT bei
Flexibilitat, Skalierbarkeit und Kosten sind

www.it-daily.net
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immens. Aber geht die Reise damit zwangs-
laufig in Richtung internationaler Public
Cloud Anbieter2 Hier héren Sie von mir ein
Nein. Grof3e Public Clouds I5sen nicht alle
Probleme. Bis heute haben sich viele Unter-
nehmen Wettbewerbsvorteile durch speziel-
le IT Lasungen erarbeitet. Dies kann auch
bei Cloud-Lésungen erreicht werden, aber
einfacher auf maBgeschneiderten Public
Cloud Infrastrukturen.

Hinzu kommt: Es wird auf viele Jahre ein
Nebeneinander von klassischer Enterprise
IT, Private und Public Clouds geben. Wer
iberlange Latenzen in diesen hybriden Inf-
rastrukturen vermeiden will, sollte klassische
und Cloud IT nah beieinander betreiben.
Das machen wir, aber die grofien, interna-
tionalen Cloud-Infrastruktur-Anbietern nicht.

it security: Vor welchen Aufgaben se-
. hen Sie lhre Kunden und sich als Dienst-
leister in den ndchsten Jahren?

Joachim Astel: Unsere Kunden missen
ihre IT modernisieren und Strukturen ver-
andern. IT wird ein entscheidender Wett
bewerbsfaktor. Statt selbst den Betrieb zu
organisieren, sollten sich Unternehmen auf
Planung und Umsetzung von strategischen
Change-Projekten ausrichten. Sie missen
Kompetenzen im Bereich Auswahl, Moni-
toring und effizienter Fishrung von IT-Dienst-
leistern entwickeln.

Wir als IT-Dienstleister miissen wachsen-
de Anforderungen unserer Kunden mit
Innovationen bei Systemen, Betrieb, Ser-

Kundenndhe,
durch lokale
Rechenzentren

Hosting in
deutschen
Rechenzentren

Deutsche Standards
im Bereich
Datenschutz

vices und Beratung erfilllen. Gerade im
Bereich Cloud-Services gibt es schnelle
Entwicklungszyklen.

Und: Wir sind ein bekanntes und fir Be-
werber interessantes Unternehmen. Aber
als Personalvorstand spire ich, dass das
bisherige Tempo bei unserem Unterneh-
menswachstum schon wegen des erfor-
derlichen Mitarbeiteraufbaus immer ambi-
tionierter wird. Heute bauen wir Standorte
in Zentren wie Nirnberg und Miinchen
aus - und kémpfen hier mit vielen ande-
ren Firmen um Fachkréfte. Kinftig werden
wir IT-Fléchen auch in weniger zentralen
Regionen erdffnen. Damit kommen wir
n&her an Kunden in diesen Regionen und
gewinnen Vorteile beim Recruitment von
Fachkraften. All das tun wir mit einem Ziel:
Wir wollen der bevorzugte IT-Partner von
Unternehmen auf deren Cloud Journey
bleiben: mit Space, Dienstleistungen und
anerkannter Kompetenz.

' it security:
« Herr Astel,
wir danken
Ihnen fir dieses
interessante
Gespréich.



SPATENSTICH
IN MUNCHEN OST

VORZEIGERECHENZENTRUM WACHST WEITER.

Mit der Grundsteinlegung am 12. Sep-
tember startete noris network den zweiten
Bauabschnitt des Hochsicherheitsrechen-
zentrums Minchen Ost in  Aschheim.
6500 m? Erweiterungsbau werden die
verfigbare IT-Fléche um weitere 5000
m? mehr als verdoppeln. Die Technik setzt
MaBstabe.

Miinchen Ost gehért zu den ersten Re-
chenzentren, deren Aufbau konsequent die
héchsten Klassen der DIN EN 50600 er-
follt. Die Norm beschreibt im Bereich der Si-
cherheit vier Schutz- und Verfigbarkeitsklas-
sen. Um den Zugang zu den [T-Systemen
zu sichern, werden die jeweils sensibleren
Bereiche vollstandig von der ndchstniedri-
geren Schutzklasse umschlossen.

Die Einhaltung der Sicherheitsbestimmun-
gen wird organisatorisch und durch bau-
liche MaBBnahmen garantiert. So ist die
biometrische Zwei-Faktor-Authentisierung
an Tiren zwingend mit Vereinzelung ver-
bunden. Hardwarelieferungen kommen
durch Schleusen, deren Tore nach aufien
und innen nicht gleichzeitig gedffnet wer-

5200
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noris network erweitert sein Rechenzentrum Minchen Ost in Aschheim.

den kénnen. Verkehrsflachen und Verwal-
tungsgebdude sind Gber einen Tunnel ver-
bunden, von auBBen gibt es keinen direkten
Zugang auf die IT-Flachen. 2017 eréffnete
noris network das Rechenzentrum, ge-
wann mit der BMW Group schnell einen
ersten prominenten Kunden. Bauabschnitt 1
ist bereits heute anndhernd voll besetzt
oder reserviert.

Bestnoten in Energieeffizienz

Friher als geplant beginnt noris network
daher mit dem Erweiterungsbau. Auch
dieser nutzt das skalierbare, modulare
Funktions- und Sicherheitskonzept der
,Combined Energy and Cooling Cells”
(CECC). Diese Zellen sind an beiden
Seiten des Rechenzentrums angebracht
und gewdhrleisten unterbrechungsfreie
Stromversorgung und Klimatisierung. Die
baugleichen Zellen an den Léngsseiten
der Rechenzentren erbringen Energie und
Kihlung fir je 1 000 kW IT-Last und be-
herbergen entsprechend dimensionierte
USV-Anlagen und Notstromdieselgene-
ratoren. Jede der CECCs bewegt pro
Stunde 252 000 Kubikmeter Luft. AuBBen-

luft gelangt dabei auf die radférmigen
Waérmetauscher des niederléndischen
Herstellers KyotoCooling und kihlt die
Luft im Rechenzentrum. 90 Prozent des
Jahres kann das Rechenzentrum so ohne
Kompressoren gekihlt werden.

Bauabschnitt 2 wird neben Fléchen fir
klassische IT Gber das von noris network
zum Patent angemeldete Cloud-on-Top-
Konzept auch Cloud-Ressourcen anbieten.
Der iiber den IT-Flachen im Erdgeschoss
erwérmte Luftstrom wird im hohen, begeh-
baren Deckengeschoss zu den Kyoto-Zel-
len zuriickgefihrt. In diesem Deckenge-
schoss sind robuste Cloud-Rechner und
-Storage untergebracht.

Damit bietet noris network unter einem
Dach, was viele Unternehmen suchen: hy-
bride Infrastrukturen, ein Nebeneinander
von klassischer IT und Cloud-Infrastruktur.
Die IT-Spezialisten der noris network stellen
in Miinchen Ost dringend benétigte IT-Fl&-
chen zur Verfigung und kénnen Unterneh-
men mit flexiblen Diensten in allen Phasen
ihrer ,Cloud Journey” unterstiitzen.

www.it-daily.net
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SWARME® MIGRATION

Erweitern Sie lhr Rechenzentrum, indem
Sie lhre virtuellen Maschinen im laufenden
Betrieb in die Cloud migrieren: Der Layer-
2-Stretch des Nirnberger IT-Dienstleisters
netlogix macht’s méglich.

Hardware muss ersetzt werden, neue Pro-
gramme machen eine Erweiterung der
Speicherkapazitdt nétig, personelle Res-

Besuchen Sie uns
auf der it-sa:

Halle 9 Stand 234.
Dort informieren

wir Sie iber die
nlx.net-Cloudplattform
sowie unser [T-Security-
Portfolio. Jetzt Termin
vereinbaren:
www.nlx.net/ueber-
nlx-net/it-sa-2018

sourcen fehlen: Es gibt viele Griinde, um
Uber eine Neustrukturierung der IT nach-
zudenken. Die Migration einzelner Syste-
me oder der kompletten Infrastruktur in die
Cloud ist mittlerweile ein géngiger Weg,
um das eigene Netzwerk zu erweitern be-
ziehungsweise zu aktualisieren und dabei
Vorteile wie bessere Verfigbarkeit und
héhere Sicherheit zu nutzen. Eine einfache
Auslagerung von Arbeitslasten in die Cloud
wird inzwischen von unzdhligen Dienstleis-

DER SCHNELLE EINSTIEG

tern angeboten. Das Problem dabei: Alle
auszulagernden Daten missen kopiert und
im Rechenzentrum des Cloudanbieters wie-
der eingespielt werden. Neben dem Zeit-
aufwand und den nétigen komplexen Netz-
werkanpassungen bedeutet dies ein hohes
Risiko fir die Daten, die per Festplatte zum
Rechenzentrum des Providers transportiert
werden missen - mdglicherweise quer
durch ganz Deutschland.

Cloudmigration mit

minimaler Downtime

Eine revolutiondre Lésung fir dieses Pro-
blem bietet der Nirnberger IT-Dienstleis-
ter netlogix: Bei der ,warmen” Migration
werden virtuelle Maschinen im laufenden
Betrieb migriert, indem sie - selbstver-
sténdlich HTTPS-verschlisselt - in die un-
ternehmenseigene  nlx.net-Cloudplattform
repliziert werden. Méglich macht dies der
vCloud Director Extender von VMware,

der eine direkte Verbindung zwischen der
vCloud-Director-Umgebung des Cloudpro-
viders und dem On-premises-Rechenzen-
trum des Kunden herstellt. VMware NSX
ist dafir auf Kundenseite nicht erforderlich.

Technisch gesehen handelt es sich um eine
Erweiterung des Kundennetzwerks um ei-
nen Tenant bei nlx.net, einen sogenannten
Layer-2-Stretch. Das Proxy-ARP-Verfahren
sorgt dafir, dass die IP-Adresse erreichbar

IN DIE CLOUD.

bleibt, so als befdnde sich die virtuelle Ma-
schine noch beim Kunden.

Nétig sind fir die Layer-2-Erweiterung
auf Kundenseite neben dem Erwerb eines
nlx.net-Mandanten nur ein Standalone-
Edge-Gateway sowie die Installation der
Replicator Appliance, um die Verbindung
zu nlx.net herzustellen, und der Replikati-
onsengine, die den Replikationsstatus der
ausgewdhlten virtuellen Maschinen an den
vCloud Director bei nlx.net Gbertragt. Die
virtuelle Maschine ist nach erfolgreicher
Replikation sofort in der Cloud verfisgbar.

Eine Lésung - viele Vorteile

Egal ob die Infrastruktur komplett in die
Cloud verlagert oder als hybride Umgebung
betrieben werden soll - Kunden profitieren
nicht nur von einer schnellen, reibungslosen
Migration, sondern auch von den perfor-
manten Systemen der nlx.net-Cloudplatiform

Schema der Layer-2-Erweiterung.

wie neuestem SSD-Speicher. Statt sich um
die Wartung der Infrastruktur vor Ort kiim-
mern zu milssen, kénnen sie die Zeit nutzen,
um eigene Projekte voranzutreiben.

Jetzt 90 Tage testen!
www.nlx.net/test

“‘ nelilolqg X

www.it-daily.net
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