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ENDSPURT

Maximum Relaxing - dieses Thema wurde mir heute als Motto
fir das Editorial vorgeschlagen. Die Sonne scheint, alle sind
tiefenentspannt und genieflen die warmen Temperaturen.

Doch gerade diese ersten heif’en Sonnentage im Jahr sind nicht
ungefahrlich - fur die Haut. Deshalb soll man sich schitzen -
und zwar mit Sonnencremel!

Leider kann das Thema Schutz und Sicherheit nicht immer so
weinfach” geldst werden. Gerade im [T-Bereich heif3t es ja eher:
,Es gibt keine Sicherheit, nur verschiedene Grade der Unsicher-
heit.” Das bezieht sich nicht allein auf die steigende Zahl von
Cyberangriffen in Deutschland oder weltweit, es geht auch um
physische Gefahren fiir beispielsweise Rechenzentren.

In unserer aktuellen Coverstory ab Seite 8, kénnen Sie nachlesen,
warum viele Unternehmen ihre Security-Strategie Gberdenken
bzw. neu aufstellen sollten - besonders hinsichtlich des
Daverthemas DSGVO. Dass dieses Thema von vielen Unter-
nehmen gern auf die lange Bank geschoben wurde, liegt auch
daran, dass oft nicht klar geregelt ist, wer eigentlich fir die
IT-Security innerhalb der Unternehmen zusténdig zeichnet.

Nun wird es aber langsam eng und relaxt darf die ganze
Situation auf keinen Fall gesehen werden.

Zum erforderlichen Schutz der Daten und des eigenen
Netzwerkes gibt es mittlerweile diverse Technologien, doch nur
ein umfassender MaBBnahmenkatalog erméglicht die Abwehr
komplexer Cybergefahren. Mehr dazu lesen Sie in unserem
Supplement it security”.

Also noch kein ,Maximum Relaxing”?

Entscheiden Sie selbst!

Carina Mitzschke
Redakteurin it management

% TECHNOSEUM

Landesmuseum
fr Technik und Arbeit
in Mannheim

www.technoseum.de
MuseumsstraBe 1, 68165 Mannheim
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INDUSTRIE 4.0

WIE WEIT SIND INDUSTRIEUNTERNEHMEN HIERZULANDE
WIRKLICH BEIM THEMA DIGITALISIERUNG?2

4 O fehlendes Know-how und technische Voraussetzungen
O sind die haufigsten Grinde gegen die Digitalisierung. 1 7 O/

der Industrieunternehmen haben bislang noch
keine Digitalisierungsprojekte angestoBBen.

BLIND DATE
MIT BIG DATA?

IN 5 SCHRITTEN ZU

MEHR DATENSICHTBARKEIT.

Laut der aktuellen ,IDC Data Age 2025 Studie” werden bis zum Jahr 2025
weltweit rund 163 Zettabyte an Daten generiert. Das entspricht einer Verzehn-
fachung gegeniiber heute und in etwa der Datenmenge, um das gesamte
Nefflix-Filmmaterial 489 Millionen Mal anzuschauen. 60 Prozent aller anfallen-
den Daten werden dann von Unternehmen generiert. Fir sie kann das Sammeln
und Auswerten grofler Datenmengen wertvolle Einsichten zur Verbesserung von
Steuerungsprozessen und Kundenbeziehungen fir mehr Wirtschaftlichkeit bieten.

+Mangelhafte Datensichtbarkeit kann jedoch die Aussagekraft und das Ge-
schéftspotenzial von Big Data-Analysen erheblich schmélern. Obendrein besteht
die Gefahr, gegen Gesetze wie die neue DSGVO (EU-Datenschutzgrundverord-
nung) zu verstofBen”, warnt Thomas Hellweg, Vice President und Geschéftsfihrer
DACH von TmaxSoft. Der Spezialist fir Cloud-, Infrastruktur- und Legacy-Moder-
nisierung hat 5 Punkte zusammengestellt, die [T-Entscheider im Zuge ihrer Big
Data-Projekte prijfen sollten:

1. Ist die Infrastruktur fit, um Big Data-Potenziale zu nutzen?
2. Ist Ihre Datenbank ein Nadelshre
3. Behindern hohe Lizenzkosten die Investition in neve Systeme?
4. Kénnen Legacy-Daten in die Datenanalysen integriert werden?
5. Geféhrden ,Blinde Daten” das Einhalten von
Compliance-Vorgaben wie DSGVO?
www.tmaxsoft.com

www.it-daily.net
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AGIL ENTSCHEIDEN

Unternehmen erkennen quer durch
alle Branchen und Gréflen, dass
gewohnte  Entscheidungsstrukturen
nicht mehr funktionieren. Durch die
globale Vernetzung und das Tempo
der technologischen Entwicklung
steigen der  Entscheidungsdruck
und die Komplexitat, mit der sich
Manager im Tagesgesch&ft ausei-
nandersetzen miissen. 60 Prozent
der Fhrungskréfte geben an, dass
sie Entscheidungen heute schneller
treffen als noch vor finf Jahren, so
die Studie ,Potenzialanalyse agil
entscheiden” von Sopra Steria Con-
sulting und dem F.A.Z.-Insitut. Rund
jeder Zweite (49 Prozent) muss zu-
dem auch héufiger entscheiden.

Spagat zwischen

Anspruch und Wirklichkeit
Bei den Absichten, agiler zu ent-
scheiden, spielen vor allem neue
Anforderungen auf Kundenseite
eine Rolle. So streben zwei von drei
Fihrungskréften (63 Prozent) nach
mehr Agilitat, um schneller und in-
dividueller auf Kundenbediirfnisse




reagieren zu kénnen. Jedes zwei-
te Unternehmen (49 Prozent) will
konkurrenzféhig bleiben oder die
eigene Innovationskraft stérken (48
Prozent).

Grundsétzlich sehen sich die meis-
ten Entscheider in punkto Agilitat
schon ganz gut aufgestellt. Im Ver-
gleich zum Wettbewerb bewerten
44 Prozent der Befragten das eige-
ne Unternehmen als durchschnitt-
lich, 27 Prozent sogar als iber-
durchschnittlich agil. Beim Blick auf
konkrete Verénderungen klaffen
allerdings Wunsch und Wirklichkeit
an vielen Stellen noch auseinander.
Der Einsatz agiler Methoden wie
Scrum und Kanban ist beispielswei-
se nicht flachendeckend. Ein Viertel
aller Unternehmen nutzt gar keine
agilen Methoden, und erst 14 Pro-
zent verfigen Uber ein rein agiles
Fihrungsmodell.

Mitarbeiter sollen
selbstandiger entscheiden
Als Voraussetzung fiir eine agile
Organisation  zdahlen  Entschei-
dungsautonomie der Mitarbeiter,

eine Unternehmenskultur, die Fehler
verzeiht und flache Hierarchien.
Das ist den meisten Entscheidern
bewusst. Neun von zehn Fihrungs-
kraften erkléren, dass sie ihre Mit-
arbeiter ermutigen, schnell und
selbstéindig zu entscheiden. 74
Prozent sagen, dass in ihrer Orga-
nisation  Fehlentscheidungen ge-
nutzt werden, um daraus zu lernen.
Nur sechs Prozent erkléren, dass in
ihrem Unternehmen Fehlentschei-
dungen sanktioniert werden.

Dennoch ist bei 28 Prozent das
Fihrungsmodell von Unternehmen
klassisch hierarchisch aufgebaut,
weitere 19 Prozent pflegen einen
partizipativen Fihrungsstil, 39 Pro-
zent der Befragten bezeichnen den
Fohrungsstil in ihrem Unternehmen
als Mischform. Nicht einmal jedes
dritte  Unternehmen (30 Prozent)
arbeitet aktuell am Abbau von Hie-
rarchien.

www.soprasteria.de

MYTHEN

UBER KUNSTLICHE INTELLIGENZ

Die einen glauben, Kinstliche Intelligenz werde
in wenigen Jahren die Welt beherrschen; die
anderen zweifeln daran, dass sie iGberhaupt
existiert. [FS erléutert, warum die Wahrheit wie
immer in der Mitte liegt.

1. Kl ist neu

Der  US-amerikanische  Informatik-Professor
John McCarthy préigte den Begriff , Artifical
Intelligence” bereits 1955 und erforschte an
der Universitat Stanford die Grundlagen der
KI. Den aktuellen und voraussichtlich nachhalti-
gen Schub erhélt die Kl vor allem durch die in-
zwischen breit verfigbaren Big Data sowie die
massiv gestiegene und durch Cloud Computing
hochskalierbare Rechenleistung.

2. KI denkt wie ein Mensch

KI-Systeme machen nach wie vor nichts anderes,
als das auszufihren, was ihnen Menschen zu-
vor durch Programmierung aufgetragen haben.
Dabei sind sie mittlerweile soweit fortgeschritten,
dass sie den Eindruck erwecken kdnnen, man
habe es mit menschlicher Infelligenz zu tun.

3. Kl und Machine Learning

sind dasselbe

Kinstliche Intelligenz ist der Uberbegriff fir alle
Systeme und Technologien, die den Eindruck
menschlicher Intelligenz erwecken. Machine
Learning ist nur eine dieser Technologien.

4. Kl wird uns allen

die Jobs wegnehmen

Bis jetzt haben technologische Revolutionen
am Ende immer mehr Jobs geschaffen als zer-
stort. Dasselbe ist auch bei der Kinstlichen In-
telligenz zu erwarten. Das wahrscheinlichste
Szenario ist deshalb, dass Menschen und Kl
zusammenarbeiten und sich gegenseitig unter-
stitzen werden.

5. Kl wird irgendwann
die Weltherrschaft an sich reien
Die Dystopie, dass intelligente Roboter eines
Tages die Menschheit unterwerfen, beschéftigt
die Science-Fiction bereits seit ihren Anféngen.
Was dabei komplett ignoriert wird: Selbst wenn
Roboter irgendwann so etwas wie Moral oder
einen Willen haben sollten, wiirden sie immer
nur dem entsprechen, was Menschen zuvor
programmiert haben. Eigene Motive werden
Roboter nie entwickeln kénnen.

www. IFSworld.com/de

www.it-daily.net
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RECHENZENTRUM
IM EIGENEN HAUS

MIT PROFESSIONELLEM SERVICE ON PREMISE UND REMOTE.

Ob Compliance-Anforderungen oder ge-
wachsene Strukturen: In vielen Unterneh-
men ist es notwendig, dass zumindest ein
Teil der [T-Infrastruktur in den eigenen R&u-
men vorgehalten wird. Doch insbesondere
Mittelstéindler haben oft Schwierigkeiten,
echte |CT-Betriebsprofis fir ihr Unterneh-
men zu finden, um sich um diese Strukturen
zu kimmern. Abgesehen von den Heraus-
forderungen im Fachkraftemangel ist das
auch héufig eine Frage des Budgets. Die
Ldsung: On-Premise- und Remote-Services
fir das eigene Rechenzentrum durch er-
fahrene externe Experten. Wie das in der
Praxis aussieht, erklart Dr. Ulrich Miller,
Sprecher der Geschéftsfishrung von opera-
tional services (OS), im Interview.

it management: Vor welchen Heraus-
. forderungen stehen ClOs und IT-Ver-
antwortliche aus lhrer Sicht aktuell?

Dr. Ulrich Miller: Wir sehen in den Ge-
sprachen mit unseren Kunden immer wie-
der, dass die IT-Projekte komplexer werden
und sich auch mittelsténdische Unterneh-
men immer stdrker mit den neuesten Tech-
nologien beschéftigen. Doch diese Inno-
vationskraft wird durch den Mangel an
qualifizierten Fachkréften gedémpft. Eine
der gréBten Herausforderungen besteht
sicher darin, gute IT-Mitarbeiter zu finden,
zu halten und permanent weiterzubilden.
Um den laufenden Betrieb zu sichern und
gleichzeitig Transformationsprojekte an-
gehen zu kénnen, brauchen viele Unter-
nehmen hier Unterstitzung. Da kénnen
Remote- und On-Premise-Services eine gute
Alternativ zum Betrieb in Eigenregie sein.

it management: Was kann beispiels-
weise ein Remote-Service im Unterneh-
men leisten?

Dr. Ulrich Miiller: Beim Remote-Service
Uberwachen unsere hochqualifizierten

ICT-Mitarbeiter die betriebskritischen Sys-

www.it-daily.net

teme unserer Kunden im 24/7-Modus aus
der Ferne. Insbesondere fiir Routine-Auf-
gaben im [T-Betrieb, beispielsweise hin-
sichtlich Server, Storage, Netzwerke und
Applikationen, kénnen so die internen
Ressourcen entlastet werden. Die Hoheit
Uber das Rechenzentrum bleibt beim Unter-
nehmen, doch unsere Experten halten den
IT-Verantwortlichen den Riicken frei, damit
diese sich auf die wertschépfenden Arbei-
ten konzentrieren kénnen. Der Remote-Ser-
vice erfolgt dabei immer aus Deutschland
und fir maximale Planungssicherheit und
Transparenz orientieren wir uns an gemein-
sam vereinbarten Service Level Agree-
ments (SLAs).

it management: Dann erfolgt also
. der Support vollsténdig von auBerhalb
telefonisch oder per Fernzugriffe

Dr. Ulrich Miiller: Richtig, das macht den
Remote-Service so flexibel und kostenef-
fizient. Updates, Patches, Installationen,
Wartung und vieles mehr werden stérungs-
frei von auBBen eingespielt, ohne dass der
laufende Betrieb dadurch beeintréchtigt
wird. Performance und Verfigbarkeit der
kundeneigenen Systeme sind sicherge-
stellt und die IT-Abteilung muss sich um
diese Routinen nicht kimmern. Die wich-
tigsten Komponenten dieser Services sind
der 24/7 Service Desk sowie das 24/7
Operations Center mit angebundenem
Network Operations Center. Alle Teams
sind mit langjéhrig erfahrenen |ICT-Profis
besetzt.

it management: Und welche Op-
. tionen gibt es fir Unternehmen, die
sich praktische Unterstitzung vor Ort wiin-
schen?

Dr. Ulrich Miller: Fiir solche Falle bieten
wir unseren On-Premise-Service an. In die-
sem Modell erhalten unsere Kunden Ser-
vice direkt vor Ort, und zwar genau dann,

wenn sie ihn brauchen. Zur Uberwachung
und Pflege des internen Server- und Netz-
werkbetriebs stellen wir qualifizierte Fach-
krafte zur Verfigung, die iber umfang-
reiches Spezialwissen und einen tiefen
Einblick in die kundenspezifischen Struk-
turen verfigen. Vor Ort kimmern wir uns
um die Planung und Standardisierung von
Prozessen, unterstitzen mit Consulting-Leis-
tungen und IT-Security-Beratung und iber-
nehmen viele weitere Aufgaben je nach
Kundenanforderung.  Selbstversténdlich
ebenfalls qualitétsorientiert und auf Basis
messbarer SLAs.

it management: Nun haben wir zwei
. Herangehensweisen  kennengelernt,
die Unternehmen mit eigenen Rechenzent-
ren unterstitzen. Fir welche Variante sollte
ein IT-Verantwortlicher sich aus lhrer Sicht

idealerweise entscheiden?

Dr. Ulrich Miller: Das hangt stark von
der Unternehmenssituation und den Kun-
denanforderungen ab. Letztlich kénnen wir
alle Hardware-unabhéngigen Aufgaben
sowohl Remote als auch On Premise erledi-
gen - selbstverstandlich ITIL-standardisiert
und mit héchsten Qualitétsansprichen. Le-
diglich fir den Austausch von Systemkom-
ponenten mijssen unsere Experten zwin-
gend vor Ort sein. Der Remote-Service hat
natirlich einen Kostenvorteil gegeniber
dem Vor-OrtEinsatz. Der Fernzugriff gibt
uns die Méglichkeit, die Kundensysteme
kontinuierlich zu iberwachen, Routine-Auf-
gaben eigensténdig durchzufihren und
bei konkreten Anfragen im Falle von Pro-
blemen direkt mit L&sungsansatzen zu re-
agieren. Im telefonischen Kontakt entsteht
ein reger Austausch zwischen unseren Ex-
perten und den IT-Verantwortlichen beim
Kunden. Dieser ist im On-Premise-Service
durch die Vor-Ort-Prasenz natirlich noch
ein wenig intensiver. Einige Unternehmen
legen besonders groBen Wert auf den
persénlichen Kontakt und nutzen dann ger-



ne unser On-Premise-Angebot. Aber viele

Kunden sind mit einer Mischung aus bei-
den Welten am besten aufgehoben.

it management: Wie sieht diese Mi-
+ schung in der Praxis aus?@

Dr. Ulrich Miller: Eine derartige Zusam-
menarbeit pflegen wir beispielsweise seit
vielen Jahren mit Volkswagen. Fir diesen
Kunden betreiben wir Server und Netz
werksysteme an verschiedenen Standorten
in Deutschland und Gbernehmen dabei
die Verantwortung fir den reibungslosen
IT-Betrieb rund um die Uhr. Dariber hin-
aus fihren wir neue Technologien ein und
unterstitzen bei der Konzeption und Inbe-
triebnahme neuer Lésungen. Im Full-Ser-
vice-Modell kimmern wir uns um den tech-
nischen Betrieb, die Wartung von Servern,
Routern, Switches und Access Points und
verantworten dariiber hinaus Konfigura-
tion und Dokumentation. Um den Service

abzurunden arbeiten wir gemeinsam mit
dem Kunden an der Optimierung der Sys-
teme und beispielsweise an Projekten wie
Server-Virtualisierung. Dazu sitzt unsere
IT-Kernmannschaft zu fest definierten Zei-
ten beim Kunden vor Ort (On Premise). Po-
rallel bieten wir aber auch einen Rund-um-
die-Uhr-Service per Fernwartung (Remote)
an, um jederzeit zur Verfigung zu stehen.
Mit diesen ITILkonformen Leistungen unter
gemeinsam vereinbarten SLAs ist VW seit
Jahren sehr zufrieden und profitiert von der
gewonnenen Transparenz und Professiona-
litcit.

it management: Danke fir diesen
. Praxiseinblick! Welchen abschlieBen-
den Tipp kénnen Sie unseren Lesern geben,
wenn es um den professionellen Rechen-
zentrumsbetrieb geht?

Dr. Ulrich Miller: Unsere Empfehlung lau-
tet ganz klar: Analysieren Sie lhre individu-

IT MANAGEMENT | @

elle Situation genau und entscheiden Sie
auf dieser Basis, welche Lésung fiir Sie die
richtige ist. Insbesondere mittelstandische
Unternehmen stehen mit der Digitalisierung
vor vielféltigen Herausforderungen und
haben zahlreiche unterschiedliche Bau-
stellen, die es zu bearbeiten gilt. In einer
solchen Situation hilft die Zusammenarbeit
mit einem erfahrenen professionellen ICT
Service Provider, der sich um die techno-
logische Basis zuverlassig kimmert, damit
sich die [T-Verantwortlichen voll und ganz
ihrem Kerngeschaft widmen kénnen. Wenn
der Betrieb eines eigenen Rechenzentrums
notwendig ist, hilft die Unterstiitzung durch
Remote- oder On-Premise-Services. Alter-
nativ ist das Outsourcing in ein hochsiche-
res deutsches Data Center ebenfalls eine
attraktive Option. Schon bei der Sondie-
rung der idealen Lésung kénnen Unter-
nehmen sich von Experten beraten lassen
- so gewinnen sie zusétzlich zum eigenen
Erfahrungsschatz auch einen objektiven
professionellen Blick von auBen.

it management: , ,
« Herr Dr. Miller,
wir danken
fur dieses Gespréch.

YOU

www.it-daily.net

THANK
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SECURITY

WIE UNTERNEHMEN AN SICHERHEIT GEWINNEN.

,Es gibt keine Sicherheit, nur verschiedene
Grade der Unsicherheit.” Dieses Zitat des
Philosophen Anton Neuhéusler beschreibt
den Zustand der Unternehmen in Sachen
Security in der fortschreitenden Digitalisie-
rung sehr gut. Auch IT-Systeme sind niemals
zu 100 Prozent vor Angriffen, Ausfdllen
und Atftacken geschitzt. WannaCry und
der Hack des Datennetzwerkes des Bundes
sind nur zwei von zahl-

reichen Beispielen,

die [T-Sicherheits-

verantwortliche

in jingster Vergangenheit aufgeschreckt
haben. Dennoch besteht in vielen Unter-
nehmen kein realistisches Bewusstsein fir
die eigene Security-Situation. Woran liegt
das, vor welchen Herausforderungen ste-
hen Sicherheitsverantwortliche und warum
ist Sharing im Sinne eines Austausches in
Community-Plattformen die neve Form der
Gefahrenprévention?

.Die Lage der IT-Sicherheit in Deutschland
2017" vom Bundesamt fir Sicherheit in

www.it-daily.net

der Informationstechnik (BSI) sieht eine an-
gespannte Gefdhrdungssituation mit zahl-
reichen Einfallstoren fir Cyber-Angriffe.
Von Schwachstellen in Software- und Hard-
ware-Produkten iiber fehlerhafte Updates
bis hin zu Angriffen durch Botnetze und
Ransomware sowie den ,Faktor Mensch”:
Die Risiken sind vielfdltig und entsprechend
breit missen Unternehmen ihre Securi-
ty-Strategie aufstellen. Laut einer Umfrage
des Verbandes Deutscher Maschinen-
und Anlagenbau (VDMA) ist in fast je-

dem zweiten Betrieb der Schutz vor

Cyber-Angriffen veraltet. Der Grund: Es ist
haufig nicht klar geregelt, wer fir IT-Sicher-
heit verantwortlich ist. Nur etwa die Halfte
der Befragten hat die finale Zustandigkeit
im Topmanagement angesiedelt. Dabei ra-
ten Experten dringend dazu, dieses wichti-
ge Thema entsprechend zu priorisieren.

Das Feigenblatt

allein reicht nicht aus

Security ist nach wie vor ein Balance-Akt
zwischen agilen Business-Anforderungen
und der wirksamen Absicherung, auch
unter Beriicksichtigung von IT-Sicherheitsge-
setz, KRITIS, DSGVO und anderen Richtli-
nien. Die Realitdt passt in vielen Fallen nicht

zu den Anforderungen. Zahlreiche Unter-
nehmen stellen [T-Sicherheitsbeauftragte
ein, die jedoch haufig ohne Budgetverant-
wortung und Ressourcenzugriff agieren und
damit praktisch machtlos sind. Sie sind nur
ein Feigenblatt - also sozusagen das Ab-
lenkungsmanéver, um die tatscichlichen He-
rausforderungen zu verdecken. Denn es ist
nun einmal bekannt, dass sich Unsicherheit
ohne Investitionen nicht minimieren l&sst.
Dariiber hinaus braucht eine funktionieren-
de Strategie gut ausgebildete [T-Fachkraf-
te, die nicht leicht zu gewinnen sind. Viele

Probleme entstehen auch durch Unwissen-
heit und Fortbildungsliicken. Wenn das
Management diese Thematik nicht erkennt
und sich nicht professionell mit Security be-
schaftigt, sondern diesen Posten weiter als
Belastung wahrnimmt, ist die IT-Sicherheit
zum Scheitern verurteilt. Werden Heraus-
forderungen nicht zielgerichtet angegan-
gen, sondern Ergebnisse von Audits unter
den Teppich gekehrt, verschlimmern sich
die Probleme unaufhérlich. Mit den Trends
der Digitalisierung wie loT oder Smart Ever-
ything verschérft sich die Lage zusétzlich,
weil weitere Angriffsfléchen hinzukommen
und klassische Abwehrmechanismen weiter
an Wirksamkeit verlieren. Und das, obwohl



fir viele Unternehmen schon die klassischen
Hausaufgaben echte Hirden darstellen.
Beispielsweise muss das kryptografische
Schlisselmaterial in [T-Systemen, insbeson-
dere in Geldautomaten, regelméBig aus-
getauscht werden (vgl. ISO 27001). In der
Praxis wird das in einigen Fallen versaumt

- obwohl eine einfache Software oder

ein Dienstleister sich darum kim-

mern kdnnte. In anderen Branchen
gehen massive Bedrohungen von
End-of-Life-Hardware und -Soft
ware aus. Auch hier ist den
Verantwortlichen oft nicht klar,
wie hoch die Risiken fir Daten-
verlust oder von erfolgreichen
Hacker-Angriffen sind. Die Prio-
ritéten sind nicht klar gesetzt und
die Folgen kénnen Schaden in Mil-
lionenhdhe und damit sehr schnell
existenzbedrohend sein.

Im Team ans Ziel

Um Management und IT auf
Augenhshe  zusammenzubrin-
gen, gilt es vor allem, zwischen den beiden
Welten zu vermitteln und dafir zu sorgen,
dass ,Lost in Translation” kein Grund mehr
fr Sicherheitslicken ist. Das Management
muss verstehen, welche Folgen Verséum-
nisse im Bereich Security fir ihr Business
haben und wie hoch die Risiken tatséchlich
sind. Gleichzeitig muss die IT ihre Bediirf-
nisse nach Ressourcen und Budget klar und
versténdlich kommunizieren und dariber
hinaus kontinuierlich mit Hilfe von Fortbil-
dungen das eigene Know-how auf dem ak-
tuellsten Stand halten. Ein weiterer wichtiger
Schritt ist der Aufbau von Business Commu-
nities, in denen Experten und Verantwortli-
che unterschiedlicher Betriebe mit Profis ver-
schiedener Anbieter zu einem konstruktiven
Austausch zusammenkommen. ,Security is
for Sharing” ist ein Ansatz, von dem alle Be-
teiligten profitieren kénnen. Die Allianz fir
Cybersicherheit sowie Veranstaltungen wie
die jahrliche IT Sicherheitsfachtagung (ITSF)
von OS sind erste Schritte in die richtige Rich-
tung. Weitere wirksame Mafnahmen sind
Workshops und Online-Seminare zu konkre-
ten Security-Themen sowie die Bereitstellung

IS FOR SHARING

von Leitfdden und
Checklisten, insbe-
den

sondere fiir
Mittelstand.
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* DSGVO
e KRITIS

¢ IT-Sicherheitsgesetz

REALITAT

* kein Bewusstsein fir die
eigene Security-Situation

 Schwachstellen in
Soft- und Hardware

* keine Regelung,
wer fir Security zusténdig ist

Auch das Aufzeigen von potenziellen Be-
drohungsszenarien und Use Cases aus der
Vergangenheit kann helfen, fir die Zukunft
zu lernen. Dariiber hinaus bieten Shared-Ls-
sungen das Potenzial fir Kosteneinsparun-
gen: Nutzen Unternehmen IT-Infrastrukturen
und Services gemeinsam mit anderen Be-
trieben staft exklusiv, ergeben sich dadurch
Synergie-Effekte und entsprechend sinkt das
benétigte Budget. Eine Méglichkeit kdnnte
etwa ein Shared System Operation Center
sein, in dem sich verschiedene Mittelstéind-
ler den Betriebsservice fir ihre Infrastruktur
durch einen externen Dienstleister teilen -
selbstversténdlich mandantengetrennt. Die-
se und viele weitere Ansdtze kénnen helfen,
mit gemeinsamen MaBBnahmen mehr Sicher-
heit zu erreichen. Denn der Sharing-Ge-
danke ist wichtig, um aus den Fehlern der
Vergangenheit und den aktuell auftretenden
Bedrohungen zu lernen und als Communi-
ty wirksame Sicherheitsstrategien zu entwi-
ckeln. Unternehmen sollten keine Angst vor
dem Teilen von Informationen haben, denn
sie profitieren von der Gemeinschaft fir den
eigenen Geschdftserfolg.

\

Schritt fir Schritt zum zukunftsfé-
higen Sicherheitskonzept

Insbesondere wenn es um IT-Sicherheit
geht, empfiehlt sich eine eingehende Ana-
lyse des Ist-Zustandes, bevor Unternehmen
in den klassischen Prozess ,Plan - Do -
Check - Act” eintreten. Denn das Ziel muss
sein, potenzielle Risiken zu erkennen, um
sie dann angehen zu kénnen. In dieser Ana-
lyse-Phase geht es darum, in einem profes-
sionellen Assessment die potenziellen Ein-
fallstore fir Angreifer zu identifizieren und
sich Uber die tatséchliche aktuelle Lage des
Unternehmens bewusst zu werden. Da inter-
ne Mitarbeiter keinen neutralen Blick mehr
haben, nehmen viele Betriebe die Unter-
stitzung professioneller externer Experten
in Anspruch, die den Ist-Zustand objektiv
analysieren kénnen. Sind alle potenziellen
Risiken ausgemacht, geht das Team in den
ndchsten Schritt: die Planung. Im Rahmen
eines Workshops entsteht hier eine Planung
fir die néchsten drei bis finf Jahre inklusi-
ve Budgetierung und konkreter Maf3nah-
mendefinition. Mit diesem Handwerkszeug
kann das Unternehmen dann an die Umset-
zung gehen, Ergebnisse regelmé&Big iber-
prifen und gegebenenfalls noch einmal
nachjustieren. Dank der Begleitung durch
einen externen Profi werden dabei interne
Ressourcen geschont und Security bekommt
den verdienten Stellenwert, ohne zur Belas-

tung fiir die IT-Abteilung zu werden.
Dr. Ulrich Miiller

www.it-daily.net
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KUNSTLICHE INTELLIGEN

Dienste, die auf
dem Einsatz von
Kinstlicher  Intelligenz

(KI) basieren, sind heute bereits quasi
omniprésent und auf breiter Basis akzep-
tiert - ob bei der Optimierung der Strecken-
planung, bei Online-Ubersetzungen oder
medizinischen Diagnosen. Wird jedoch der
Einsatz von Kl-Prozessen im Arbeitsumfeld
diskutiert, herrscht héufig Skepsis.

Kl-Assistenten im Job

Klar ist, dass die rapide wachsenden Daten-
volumina, die sowohl im privaten als auch
im geschéftlichen Bereich entstehen, ohne
den Einsatz Kl-basierter Expertensysteme
kaum analysierbar wéren und ein GroBteil
ihres potenziellen Nutzwerts verlustig gin-
gen. Klar ist aber auch, dass iberall dort,
wo Menschen im Rahmen ihrer Arbeit mit
Kl in Kontakt kommen, zundchst die Akzep-
tanz fir ihren Einsatz geschaffen werden
muss. Denn ohne diese Akzeptanz der Mit-
arbeiter, die nachhaltig von einer Erleichte-
rung der Arbeit abhéngig ist, sind neve di-
gitale Prozesse und Vorgehensweisen kaum
erfolgreich implementierbar. Beispiele fir
jedwede Erleichterung sind in den Augen
von Mitarbeitern, das Eliminieren unnétig
erachteter Arbeitsschritte und das Entstehen
eines positiven Leistungsgefihls.

Angst vor dem Unbekannten

Ohne Zweifel kann Kl bislang zeitrauben-
de, alltdgliche Aufgaben deutlich beschleu-
nigen. Moderne  Workforce-Manage-
ment-Lésungen kénnen mithilfe integrierter
Kl selbst potenzielle Compliance-Risiken
und ein Arbeitsverhalten, das zu Ermidung
und Burn-out fishren kann, proaktiv erken-
nen, noch bevor sie zum Problem werden.
Machine-learning-Algorithmen liefern bes-
sere Prognosen und erméglichen es der

www.it-daily.net

Technologie, als digitaler Berater zu
agieren. Um diese Innovationen strate-
gisch bestméglich zu nutzen und darauf zu
vertraven, missen Manager und Mitarbei-
ter unbedingt entsprechend geschult wer-
den. Insbesondere bei der Kommunikation
der Ziele und Verdnderungen durch Kl-bao-
sierter Prozesse im Arbeitsalltag durch das
Management herrschen allerdings noch
Defizite, die sich in der Akzeptanz dieser
relativ neuen Technologie niederschlagen.

beziiglich der Optimierung des Arbeitstags
durch KI weniger positiv ist als in anderen
Landern. Wahrend etwa Angestellte in Me-
xiko zu 81 Prozent davon iberzeugt sind,
dass Kl zeitaufwendige Arbeiten verein-
fache, sind es in Deutschland lediglich 59
Prozent.

Kl-basierte Analysen als Entscheidungshil-
fen fir Manager beurteilen international 57
Prozent der Befragten positiv, hierzulande
allerdings nur 42 Prozent. Und auch bei der

64 %

64 %
61 %
61 %
60 %

Simplifizierung/Automatisierung
der internen Prozesse.

Bessere Balance des Arbeitspensums.

Mehr Fairness bei subjektiven Entscheidungen.

Steigerung der Unternehmensrentabilitét.

Groferer Output bei gleicher Arbeitszeit.

Inwiefern Mitarbeiterinnen und Mitarbeiter
heute schon davon iberzeugt sind, dass
diese Schlisseltechnologie dafir eingesetzt
werden kann, die Zukunft des Arbeitens tat-
sdchlich zu verbessern, wollte das Workfor-
ce Institute at Kronos in der aktuellen Studie
,Engaging Opportunity - Working Smarter
with Al” ergrinden. Befragt wurden hierfir
fast 3.000 Arbeitnehmer unterschiedlicher
Branchen aus acht Nationen (Deutschland,
USA, GroB3britannien, Frankreich, Mexiko,
Australien, Kanada und Neuseeland).

Grundsétzlich 18sst sich anhand der Ergeb-
nisse dieser Studie feststellen, dass gerade
in den europdischen Kernléndern Deutsch-
land und Frankreich die Grundstimmung

Kl-basierten Analyse von Daten zur Beurtei-
lung der eigenen Arbeitsqualitét zeigen sich
deutsche Mitarbeiter eher zuriickhaltend:
Waéhrend etwa in GroBbritannien immerhin
61 Prozent davon ausgehen, dass dies ein
Erfolg versprechender Weg sei, sind es in
Deutschland lediglich 45 Prozent.

Im Gegensatz zu allen anderen Léndern,
ist die gréBte Sorge der Deutschen jedoch
nicht, dass sie durch kinstliche Intelligenz
ihren Job verlieren kénnten, sondern, dass
diese Technologie dazu fihrt, dass jeder
Schritt des Mitarbeiters vom Management
Uberwacht werden kénnte (37%). Die ge-
nerelle Skepsis liegt wohl vor allem darin
begriindet, dass ein potenzieller KI-Einsatz

© Workforce Institute, November 2017 - Januar 2018
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Z. IM BERUFLICHEN UMFELD

UBERZEUGUNGSARBEIT IN SACHEN KI VONNOTEN.

im Arbeitsalltag héufig nur intransparent
kommuniziert wird, 60 Prozent der Arbeit-
nehmer in Deutschland wiinschen sich, iiber
das Thema besser informiert zu sein.

Management:

Mehr Zeit firr die Belegschaft
Organisationen jeder Gréfe bereiten sich
auf den Einsatz von Kl vor, aber um wirklich
erfolgreich zu sein, miissen die Mitarbeiter
bei der Implementierung offen und transpao-
rent eingebunden werden. Kl kann ein fai-
reres Management sowie eine héhere Fle-
xibilitét und Produktivitdt der Arbeitnehmer
positiv férdern. Unerldsslich ist allerdings,
dass sich die oft durch Unwissen entstehen-
de Skepsis der Beteiligten legt.

Eine bessere interne Kommunikation ist der
Schliissel, dieses Unwissen zu eliminieren.
Zum einen sollten Mitarbeiter von vornhe-
rein bei Planung und Implementierung von
Kl-gestitzten Programmen mit einbezogen
werden. Zum anderen schafft sich die Kl
die Voraussetzungen hierfir selbst: Inno-
vative HR-Lésungen automatisieren unter
anderem auch tégliche Aufgaben des Ma-
nagements und stitzen die Entscheidungs-
findungen. Was Managern bleibt ist Zeit,
die sie fir direkte Interaktion mit Mitarbei-
tern nutzen kdnnen.

Viele Fihrungskréfte, so scheint es zumin-
dest, sind jedoch mit dieser neu gewonne-
nen Méglichkeit Gberfordert und fihlen sich
nicht ausreichend ausgebildet oder vorbe-
reitet. Da das Management aber die trei-
bende Kraft fir die Employee-Experience
und der damit einhergehenden Produktivi-
tatsoptimierung ist, missen diese vom Unter-
nehmen unterstitzt werden. Gerade im Hin-
blick auf die gréfite Sorge der deutschen
Mitarbeiter, durch den Arbeitgeber bzw.
das Management sténdig Gberwacht zu
werden, sind Vertrauen, Transparenz und
Kommunikation wichtige Erfolgsfaktoren.

Ein gewinnbringender Kommunikationsan-
satz kdnnte dabei sein, die positive Grund-
stimmung, was die Fairness von Kl angeht,

auszunutzen. So ergab eine Bitkom-Umfra-
ge, dass sechs von zehn Bundesbirger in
bestimmten Situationen eher die Entschei-
dung einer Kl akzeptieren wiirden, als die
eines Menschen. Diesen Effekt gilt es auch
laut der Studie des Workforce Institutes at
Kronos zu verstérken: Zwei Drittel der Mit-
arbeiter fihlen sich wohler mit dem Einsatz
von Kl im Arbeitsalltag, wenn deren Vorge-

DIE 4 GROSSTEN

Keine vollstandige
Entlastung,

da menschliches
Eingreifen immer
nétig sein wird.

setzte offen kommunizierten, inwie-

fern digitale Intelligenz die Jobs der
Angestellten  beeinflussen  wiirde.
Mitarbeiter méchten  einbezogen
werden, denn insbesondere die Sor-

ge, dass der Kl-Einsatz zur stdndigen
Uberwachung aller Arbeitsschritte durch
das Management fihren kénne, die sich bei
etwa einem Drittel der befragten Mitarbei-
ter einstellt, gilt es zu zerstreven.

Da neue Technologien oft zu Beginn ihrer
Verwendung Unsicherheiten erzeugen, ist
es nicht verwunderlich, dass Mitarbeiter
auch bei Kl vorsichtig sind. Zwar bietet
Kinstliche Intelligenz die Voraussetzungen,
den Arbeitsalltag positiv zu verédndern und
so zu einer steigenden Produktivitét beizu-
tragen. Freilich ist dies aber nur bei einer
breiten Akzeptanz erreichbar. Und hierzu
ist es unerldsslich, dass Kl zur allgemeinen
Fairness im Unternehmen beitrégt und Pro-
zesse und Aufgaben nicht nur vereinfacht,
sondern auch optimiert, damit sich die Mit-
arbeiter auf die Aufgaben konzentrieren
kénnen, die wirklich von Bedeutung sind.

31%

Kurzum: K| birgt groBe Chancen fir Un-
ternehmen, um entsprechende Workforce-
ManagementLésungen aber erfolgreich
zu implementieren und einzusetzen, ist eine

3ho

Von einer Maschine
ersetzt werden.

29%

Standige Uberwachung
aller Arbeitsschritte durch
das Management.

25%

Mehrarbeit durch
das Monitoring der auto-
matisierten Prozesse.

technokratische digitale Expertise alleine
nicht ausreichend. Vielmehr gilt es, Versténd-
nis, Vertrauen und Akzeptanz schaffen - und
zwar im Management und der Belegschaft
gleichermafien.

Claire Richardson

www.it-daily.net



