storage-magazin.de

Ausgabe 2-2020 Eine Publikation von speicherguide.de

Backup & Recovery

Viarktuperns D-O0TtWe

A-.A



Backup-Software:

Abrechnungsmodelle oft sehr kreativ

Liebe Leserinnen und Leser,

Backup & Recovery gehdren zu den The-
men, Uber die sich vortrefflich diskutie-
renlasst. Ichwill nicht sagen streiten, aber
Sie kennen es vielleicht, dass Kollegen,
interne wie externe, durchaus anderer
Meinung sind. Unter den ITlern gilt zwar
der Spruch, »Kein Backup, kein Mitleid¢, | Fréhlich,
aberdaswares Grofiteils auch schon mit  Chefredakteur
den Gemeinsamkeiten. Dies liegt natiir-  speicherguide.de
lich an den unterschiedlichen Erfahrun-
gen der einzelnen sowie den zu betreuenden Umgebungen.
Einer neuen Hardware stehen viele aufgeschlossen gegentiber,
bei der Software sieht es schon ganz anders aus. Schneller, mehr
Leistung und hohere Kapazitaten gehen immer, sich in der Be-
dienung von etwas umzustellen schon weniger. Hier mussen
sich die Software-Anbieter anstrengen, um Uiberhaupt Gehor zu
finden. Wobei es schon auch genug »Angriffspunkte« gibt.
Uber die Jahre und diverse Entwicklungsstufen spater wurde
schon manch eigentlich tiberschaubares Produkt zu einem Uiber-
frachteten Ungetiim. Ein modularer Aufbau hat Vorteile, werden
aberviele Module genutzt, wird es untbersichtlich. Und bei »un-
Ubersichtlich« und »kompliziert« sind wir auch schon bei den
Kosten und Lizenzmodellen.

Vor allem bei der Verschleierung der Kosten sind einige Her-
steller sehr kreativ. Abgerechnet wird beispielsweise nach An-
zahl der zu sichernden Hosts, VMs, der installierten CPUs oder
Kerne, nach der zu sichernden Kapazitat und/oder der genutz-
ten Module. Die Moglichkeiten sind extrem vielfaltig. Hinzu-
kommt, dass man sich kein Software-Paket mehr kauft, sondern
diese nur noch lber ein Lizenzmodell mietet oder abonniert.

Wenn ich ehrlich bin, gehore ich schon noch zu denjenigen,
die lieber eine Box im Regal bevorzugen. Da habe ich etwas in
der Hand, dort finde ich den Lizenzschlissel und friiher haben
die Programme auch ohne Internet funktioniert.

Ich sehe naturlich auch die Vorteile, wenn mir plotzlich Funk-
tionen zur Verfigung stehen, die ich sonst erst mit dem néchs-
ten (kostenpflichtigen) Upgrade erhalten hatte. Die Tools sind
immer auf dem neuesten Stand und ich muss eben keinen Da-
tentrager suchen, sondern installiere »einfach« aus dem Brow-
ser heraus.

Wie ist das bei Ihnen, sind Sie mit den angebotenen Lizenz-
modellen zufrieden? Wenn Sie in Bezug auf Backup-Software
zwei Winsche hatten, welche wéren das?

Ich bin sehr gespannt, wie unterschiedlich diese ausfallen werden.

Ihr Karl Frohlich,
Chefredakteur speicherguide.de
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3 Datensicherungsstrategie

Backup/Recovery: Realitat oft weit vom Idealfall entfernt

Problemrtall Endgerate und Cloud-Anwendungen

Backup-Administratoren sind auf der Jagd nach den Endgeraten. Mobiles Arbeiten ist zwar nicht neu, wurde aber in der Corona-
Zeit mit der Flucht ins Home-Office zusatzlich befeuert. Die Daten wurden zuletzt noch schneller mobil, sei es auf diversen Geraten
oder Cloud-Anwendungen und entziehen sich dadurch oft genug dem geplanten Backup. Die ideale IT-Welt sieht einen zentralen
Storage vor, die Praxis setzt dagegen meist auf eine Vielzahl an moglichen Speicherplatzen.

sgTalk #06 |

Aufzeichnung
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Backup/Recovery: Realitat
oft weit vom Idealfall entfernt

speicherguide.de

Karl Frohlich

Auch die Bereiche Backup und Data-Pro-
tection bleiben nichtvom Corona-Virus ver-
schont. Vorallem die geradezu fluchtartige
Umstellung auf das Arbeiten im Home-Of-
fice stellt IT-Abteilungen vor eine Heraus-
forderung. Wer seine Anwender mit einem
virtuellen Desktop (VDI) bedient, ist klarim
Vorteil. Die Infrastruktur und Prozesse sind
definiert und lenken die Nutzer in vorgege-
bene Bahnen, egal ob dabei ein PC, ein
Notebook oder Tablet zum Einsatz kommt.

Oft genug sind allerdings Endgerate drau-
(Sen bei den Nutzern ungesichert. »Geflhlt
beobachteich dies beizirka 75 Prozents, er-
klart IT-Experte Carsten Haak im speicher-
guide.de-Talk.»In eineridealen IT-Welt hat-
te der User keine Moglichkeit, etwas an
seinem Endgerat und am Speicherort zu
verandern. Die Realitat ist aber durchaus
eine andere. Speziell in der Corona-Zeit
wurden schnell Notebooks gekauft, mit ei-
ner vorinstallierten Windows-Version, die
auchnichtentscheidend verandert wurde.«
Dadurch haben die Nutzer die Freiheit, Da-
ten lokal zu speichern. Dies fiihre dazu, dass
eventuell nicht alle Verzeichnisse erfasst
werden, selbst wenn ein mobiles Notebook
gesichert wird.

Anwender halten sich nicht an Regeln
Die IT-Abteilungen stehen daher vor der
Schwierigkeit, den sogenannten Endpoint

wieder »einzufangen«. »Es ist nahezu un-
moglich die Nutzer dazu zu bewegen, Regeln
zu folgen, die das Rechenzentrum vorgibt,
meint Haak. Die Anwender seien hierdurch-
aus sehr kreativ, Vorgaben zu umgehen.
Auch die klare Anweisung, wer die defi-
nierten Speicherplatze nicht benutzt, wird
nicht mitgesichert und seiim Zweifel selbst
schuld, funktioniert nur bis zu einem gewis-
sen Grad bzw. FUhrungsebene. Moniert
beispielsweise ein Abteilungs- oder Nieder-
lassungsleiter das Fehlen von lokal gespei-
cherten Vertriebsdokumenten, wird sich die
IT-Abteilung mit der Wiederherstellung be-
fassen missen, unabhangigvon den doku-
mentierten Prozessen. Oft genug erkennen
die Kollegen aber auch die Struktur nicht.

speicherguide.de-Talk #06:

Backup & Data-Protection,
hier geht’s zur @3 Aufzeichnung »

Otto-Normal-Anwender klickt auf »Spei-
chern«und machtsich keine Gedanken, ob
seine Datei auf der lokalen Festplatte lan-
det oder auf einem zentralen Netzwerk-
speicher.

Problemfall Office 365 und

mobile Endgerate

Auch die Cloud ist fiir viele Anwender kei-
ne Hilfe, speziell in Office 365-Umgebungen.
Die werden zwar automatisch in der Micro-
soft-Cloud gespeichert, aber eben nicht ge-
sichert. »Wenn jemand die Dateien [0scht,
sind sie weg - die meisten Anwender wis-
sendies nicht«, mahntHaak. »Zu bedenken
ist auch, dass es sich bei Endpoints nicht
nur um Notebooks handelt, sondern auch
auf Smartphones oder Tablets lassen sich
Datenvervielfaltigen und bearbeiten.« Des-
halb missen diese ebenfallsin der Backup-
Strategie Berticksichtigung finden. [ |
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Hybride Backups schlieRen alle Arten von Daten mit ein, interne wie externe

Backup in Zeiten von Home-Office

Die Datensicherung darf auch im Home-Office nicht aulRer Acht gelassen werden. Systemausfalle,
Benutzerfehler, aber auch Hackerangriffe und Ransomware bedrohen Unternehmensdaten, die
remote erstellt werden. Backup-Spezialist SEP empfiehlt auch Strategien zu etablieren, die auch
extern erzeugte Daten miteinschlielét.

Klaus Riehm, SEP

Flexible Arbeitszeiten und -orte haben sich
in den vergangenen Jahren zunehmend
etabliert. Doch durch die Corona-Krise hat
sich dieser Trend zu einer Notwendigkeit
entwickelt. Viele Unternehmen schicken
ihre Mitarbeiter zum Schutz vor einer An-
steckung - und sofern es moglich ist - ins
Home-Office. Laut Bitkom-Umfrage von
Mitte Marz, ist jeder zweite Berufstatige in
Deutschland (49 Prozent) ganz oder tem-
porarim Home-Office. Teilweise wurden ex-
tra Laptops angeschafft, um Heimarbeit zu
ermoglichen.

Was bei der hektischen Einfliihrung meist
vergessen wird, ist das Einbinden der Re-
mote-Arbeitsplatze in die Backup-Strategie.
Denn wenn nun Daten aulRerhalb des Un-
ternehmensnetzwerkes erzeugt werden,

sind diese der Gefahrausgesetzt, bei einem
Systemausfall verloren zu gehen. Aber nicht
nur Systemausfall, sondern auch vermehr-
te Hackerangriffe und Ransomware stellen
eine Gefahr fur die Unternehmensdaten
dar.

Zuhause Firmendaten schitzen

und sichern

Gerade daheim in der privaten Umgebung
ist das Risiko fur einen IT-Ausfall und damit
Datenverlust grofRer. Im Gegensatz zur Um-
gebungim Buro ist die Infrastruktur im Re-
gelfall nichtauf den professionellen Einsatz
ausgerichtet. Kaum vorhandene oder nur
marginale Firewall-Funktionen des heimi-
schen Routers sind ein Einfalltor fir Bedro-
hungen. Daher missenim Home-Office er-
zeugte Daten zundachst lokal gespeichert
und dann in die Backup-Strategie des Un-

ternehmens eingebunden werden. Dabei
gilt generell, dass die Datenhaltung mog-
lichstzentral verwaltetund damitauch zen-
tral gesichert werden sollte. Das gilt auch
fir Anwendungen wie beispielsweise E-
Mail. Diese werden am besten auf dem Mail-
server im Unternehmen empfangen und

abgelegt. In einer schnell eingerichteten
Umgebung kann es passieren, dass die E-
Mails lokal in eine Datei gespeichert wer-
den.Im Fall eines Datenverlusts waren die-
se Nachrichten unwiederbringlich verloren.

Ein Szenario flir extern erzeugte
Daten etablieren

Sollte esdennoch nétig sein, dass lokal Da-
ten abgelegt werden mussen, dann ist da-
firzu sorgen, dass die Backup-Software die
Client-Konfiguration tber die Netzwerkin-
frastruktur — per VPN oder DHCP - auch zu-
hause findet und mitsichert. In der Regel
wird es eine reine Home-Office-Zeit nicht
geben. Daher muss das Backup-Szenario
so gewahlt sein, dass, wenn die Mitarbeiter
an einem oder mehreren Tagen im Biro
sind, ein Voll-Backup inklusive groRer

Grafik: SEP

SEP sesam Beefalo V2 passt sich flexibel den wachsenden Bedrfnissen einer sich

wandelnden IT-Umgebung an.
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Dateien Uberdas schnelle Firmennetzwerk
erfolgt. Ist aber auch dies flir eine langere
Zeitnicht moglich, muss zumindest sicher-
gestellt werden, dass der Nutzer in seiner
privaten Umgebung temporar fir ein ad-
aquates Backup seiner lokalen Daten sorgt.
Das kann beispielsweise durch regelmafii-
ge Kopien auf externen USB-Platten erfol-
gen. Dies bendtigt allerdings ein hohes Mal}
an Verstandnis wo welche relevanten Da-
ten abgelegt sind. AuRerdem missen im-
mer die Datenschutzregeln beachtet wer-
den, daher sind unbedingt private und
Firmendaten zu trennen. Am Ende der
Home-Office-Zeit missen die Firmendaten
dann wieder vom privaten Rechner ge-
[6scht werden.

Was passiert aber, wenn Daten verloren
gehen? Furden Restore-Fall sollte die Back-
up-Software ein Browser-basiertes Web-In-
terface mit einem Self-Service-Restore-Wi-
zard zur Verfligung haben. Das bedeutet,
dass notwendige Logins mit Passwortern
firdie Authentifizierung verfiigbar sind und
von den IT-Administratoren eine korrekte
Rechtevergabe, also Autorisierung konfigu-
riert sein muss. Dann lassen sich sogar kom-
plett neu aufgesetzte Rechner wieder mit
den gesicherten Daten wiederherstellen.

Cloud-Losungen aber auch sichern
Wenn Cloud-Loésungen genutzt werden, las-

sensich die erzeugten Daten von Home-Of-
fice-Arbeitsplatze am einfachsten sichern.
Allerdings nur, wenn die dort abgelegten
Dateien auch in die Backup-Strategie ein-
gebunden sind. Vielen Unternehmen ist
nicht bewusst, dass beispielsweise bei Mi-
crosoft Office 365, der Google G-Suite oder
Salesforce die Kunden fiir die Datensiche-
rung zustandig sind - auch wenn die
Dateien vermeintlich auf den Servern der
Cloud-Anbieter liegen. Office 365 geht bei-
spielsweise mit sehr begrenzten Moglich-
keiten zur Sicherungund Wiederherstellung
einher — man behilft sich dort mit Dateiver-
sionierungen und Papierkorben als wich-
tigste Absicherung, was leider eine Menge
Einschrankungen mit sich bringt. Wieder-
herstellungen, die Uber die eigene Fehler-
korrektur eines einzelnen Users hinausge-
hen, bendtigen Eingriffe durch sehr
erfahrene Administratoren — und die richti-
gen Daten zur Wiederherstellung tiberhaupt
erst zu finden, kann dulerst zeitaufwandig
sein. Diese limitierten MOglichkeiten bieten
kein konsistentes Backup.

Dartiber hinaus ist es notwendig, dass
Ressourcen, die bei Cloud-Dienstleistern
gehostet werden, ebenfalls im Datensiche-
rungs- und Recovery-Konzept einbezogen
sind. Ein im Cloud-Rechenzentrum laufen-
der Server sollte bei einem Ausfall zligig
wiederherstellbar sein, von dem Cloud-Ser-

vice-Provider sowie auch vom User. Opti-
mal ist es, wenn die Einstellungen und Da-
ten regelmafig auch aus der Cloud
zurlickgespiegelt werden und beim Nutzer
und damit doppelseitig gesichert sind. Da-
mit hat der Nutzer die Chance, dass er im
Desaster-Fall schnell und gezielt sein Reco-
very machen kann und nicht auf den Pro-
vider warten muss. Allerdings muss auch
hier, wie in allen Backup- und Restore-P|a-
nen, ein regelmaRiger Wiederherstellungs-
Test stattfinden, um den reibungslosen Ab-
lauf und die Konsistenz der Sicherung zu
gewabhrleisten.

SEP sesam flir hybride Backups

Der Backup-Spezialist SEP stellt dafiir sei-
nen Kunden SEP sesam Hybrid Backup (fir
On-Premises, Cloud, virtuelle und physi-
sche Umgebungen) und die Cloud Applica-
tion Protection Services (CAPS) zur Verfi-
gung,beidenenderbendtigte Speicherplatz
gleichinkludiertist, so dass der Kunde eine
fertige, komplette Losung erhalt mit unli-
mitierter Aufbewahrungszeit. Diese basie-
ren auf einem verschlisselten Backup-Con-
nector, der Microsoft Office 365-, Google
G-Suite-, Salesforce- und Microsoft Dyna-
mics-Daten in einem EU-Rechenzentrum
mit fortschrittlicher Synchronisationstech-
nologie sichert, welches EU-DSGVO-kon-
form ist.

Es wird keine Hardware vor Ort bendtigt
und die Einrichtung dauert nur finf Minu-
ten, um durch einen modernen Backup-
Dienst geschitzt zu sein. Auch die Wieder-
herstellung ist sehr einfach: Die Mitarbeiter
kdnnen Uber mehrere Backup-Snapshots
und Vorschau-Daten suchen, um sicherzu-
stellen, dass die wiederherzustellenden Da-
ten dierichtigen Datensind. Die relevanten
Daten konnenvor Ort, als Links oder als Ar-
chiv angezeigt sein, so dass der Benutzer
diebendtigten Daten zur Wiederherstellung
auswahlen kann. Den Usern kdnnen auch
hier Rechte zugewiesen werden und alle
Vorgange werden in manipulationssiche-
ren Protokollen gespeichert.

Datensicherung — Backup und Restore -
ist also auch fur die Umgebung im Home-
Office moglich. Allerdings muss auch daftr
eine intelligente Strategie entwickelt sein,
um im Falle des Falles jederzeit und sehr
schnell Unternehmensdaten wiederherstel-
len zu kénnen. [ |

Weitere Informationen

SEP AG
Konrad-Zuse-Strale 5,
83607 Holzkirchen

Tel. +49 (0) 8024/463 31-0
E-Mail: info@sep.de
www.sep.de
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6 Backup-Software

Auswahlkriterien Backup-Software

Agenten geben sollte. Jedes Betriebssys-
tem hat so seine Eigenheiten, dazu geho-

Fine Backup-Software ist immer nur so gut wie die Strategie, die man hinein konfiguriert. ren unter anderem offene Dateien, die nur
Nichtsdestotrotz muss man bei der Anschaffung von Backup-Software die richtigen Fragen stellen  zurlLaufzeit relevantsind und gar nicht erst
und sich im Vorfeld die zu sichernde IT-Landschaft genau ansehen. Da eine Backup-Software in gesichert werden miissen, Eine gute Back-

up-Software kennt diese Eigenheiten und

der Regel lange im Einsatz und eine Migration zu einem anderen Produkt meist aufwendig ist, gilt . .
kann sie entsprechend berticksichtigen.

es den Auswahlkriterien moglichst grofse Aufmerksamkeit zu widmen.

Wolfgang Stief

Backupistdaseine, aber noch wichtigerist,
sich Uber das Restore einzelner Files, ein-
zelner Server oder sogar ganzer Server-Rau-
me Gedanken zu machen, ehe man sich fir
einen bestimmten Hersteller entscheidet.
Backup/Recoveryist meist eine langfristige
Investition, der Wechselvon einem zum an-
deren Hersteller geht nicht selten miteiner
aufwendigen Migration noch aufzubewah-
render Sicherungsbander einher. Eine sorg-
faltige Auswahl ist daher sinnvoll.

Wichtig: Betriebssystem und
Datenbanken

Offensichtlich ist, dass Backup-Software
alle im Unternehmen verwendeten Be-
triebssysteme unterstiitzen muss. Nicht

Die meisten Anwendungen heutzutage
benutzen in irgendeiner Weise Datenban-
ken im Backend. Dort liegt haufig der ei-
gentliche Wert des Unternehmens, Daten-
bank-Backup ist also unabdingbar.
Datenbanken halten im Betrieb meist eine
Reihe Dateien offen, in die Updates ge-
schrieben werden. Um einen konsistenten
Zustand der Datenbank zu sichern, missen
diese Dateien vor einem Backup geschlos-
senwerden. Dazu mussdie Datenbank ent-
weder beendet oder in einen Sicherungs-
modus versetzt werden. Letzteres braucht
wiederum spezielle Agenten der Backup-
Software, die mit den zugehorigen Daten-
bank-Tools kommuniziert. Kommerzielle
Backup-Software unterstiitzt alle aktuellen,
gangigen Datenbank-Systeme, flir weniger
verbreitete Datenbanken lohnt sich vor
dem Kauf ein Blick in die Support-Matrix
der Backup-Software.
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T Backup-Software

Backup: Augenmerk auf
Branchen-Software

In vielen Unternehmen kommt spezielle
Branchen-Software zum Einsatz. Haben Sie
Branchen-Software im Einsatz, sollten Sie zu-
nachst prifen, ob es vom Hersteller be-
stimmte Vorgaben gibt, wie Daten der Bran-
chen-Software zu sichern undim Disaster-Fall
zu recovern sind. Flr weit verbreitete Bran-
chen-Software liefern manche Hersteller
ebenfalls Agenten mit, manchmal ist Hand-
arbeit in Form von Scripts zur Automation
erforderlich. In dem Fall muss die Backup-
Software eine Schnittstelle anbieten, solche
Scripts einzubinden, die vor oder nach ei-
nem Backup gestartet werden missen.

Sonderbehandlung fur Filer
NAS-Systeme sind nicht per Agent zu ban-
digen. Sie bieten aber meistens eine soge-
nannte NDMP-Schnittstelle (Network Data
Management Protocol), um auf Anforde-
rung Daten an ein Backup-System weiter zu
geben. Uber dieselbe Schnittstelle erfolgt
auch ein Restore. Die Backup-Software
muss ihrerseits natlrlich NDMP unterstiit-
zen und beim Filer einen entsprechenden
Request auslosen konnen. Jede halbwegs
moderne, kommerzielle Backup-Software
hat eine NDMP-Schnittstelle, ebenso eine
Reihe grofer, etablierter Backup-Systeme
aus dem Open-Source-Okosystem.

Keine Software ohne Hardware
Natlrlich mussen die Backup-Datenirgend-
wo hingeschrieben werden. Die Anschaf-
fung einer Backup-Software geht deshalb
immerauch einher mitdem Kaufvon Hard-
ware flr das Backup, bzw. muss die Soft-
ware zur vorhandenen Hardware passen.
Hier gilt es insbesondere darauf zu achten,
dassein eventuell vorhandener Bandrobo-
terbzw. eine Tape-Library angesteuert wer-
den kann. Diese Gerate gibt es von ganz
klein mit einem Laufwerk und finf Tape-
Slots bis zu Installationen so grofs wie eine
Lkw-Garage. Grolere Gerdte haben in der
Regel einen Barcode-Scanneram Greifarm,
so dass Banderidentifiziert bzw. in derum-
fangreichen Library auch gefundenwerden.
Backup-Software, die Tape-Librarys ansteu-
ern kann, kann normalerweise auch prob-
lemlos mit Barcode-Labels umgehen.
Tape-Technologie gibt es zwischenzeit-
lich gar nicht mehr so besonders viele ver-
schiedene. Aktuell gebrauchlich und erhalt-
lich sind im Wesentlichen das LTO
Ultrium- und 3592 Tape Cartridge-Format.
Altinstallationen nutzen gelegentlich noch
DDS (auch als DAT bekannt) oder DLT. Um
eine Backup-Installation aktuell zu halten,
ist alle paar Jahre ein Medienwechsel auf
einedann aktuelle Version von zum Beispiel
LTO erforderlich. Alte Backups mussen da-
bei gegebenenfalls migriert werden. Profes-

sionelle Backup-Software stellt fir eine sol-
che Migration Mechanismen und Tools
bereit.

Um Backup-Fenster moglichst kurz zu
halten, spielt auch Backup-to-Disk eine we-
sentliche Rolle. Die Expertenmeinung geht
auseinander, ob Disk ein »richtiges« Back-
up-Medium ist. Die Hersteller von Backup-
Software entgegnen dem mit der Option
Backup-to-Disk-to-Tape, manchmal als
B2D2T abgekirzt: Das Backup wird zu-
nachst innerhalb des geforderten, kurzen
Backup-Fensters auf (schnelle) Festplatten
geschrieben, ehe die Daten danachin Ruhe
auf (langsame) Tapes verlagert werden. Zu-
satzlicher Vorteil davon: je nach Grofe des
Festplattenbereiches passen dort eines
oder mehrere Voll-Backups hinein. Der Re-
store einer gestern versehentlich geldsch-
ten Datei kann so sehr schnell und einfach
aus diesem Disk-Bereich erfolgen, es muss
nicht erstvom Roboter das passende Band
eingelegt und gespult werden.

Backup in der virtuellen Welt

Ein grofler Teil von IT-Diensten wird heut-
zutage in virtualisierten Landschaften be-
trieben. Platzhirschist hiersicherlich VMwa-
re, aber auch Microsoft HyperV oder Citrix
Xen-Server genieléen eine gewisse Verbrei-
tung. In der quelloffenen Linux-Welt greift
man haufig und gerne zu KVM, oder nutzt

gleich Container-Technologie wie beispiels-
weise Docker.

Wasimmer funktioniert: Daten innerhalb
einervirtuellen Maschine mitdem Agenten
der Backup-Software zu sichern. Aus Sicht
des Backups gibt es hier keinen Unter-
schied zwischen physischem Server und
virtueller Maschine. Was man aber haufig
haben mochte: eine Datensicherung der vir-
tuellen Maschine direkt tber den Hypervi-
sor. Diese Funktion wird mittlerweile von
vielen Backup-Produkten unterstitzt, zu-
satzlich gibt es einige Hersteller, die sich auf
diese Art von Backup spezialisiert haben.
Unterscheidungskriterium ist hier haufig,
ob aus dem Backup der virtuellen Maschi-
ne auch einzelne Files restauriert werden
konnen (sogenannter Single-File-Restore).

Backup in die Cloud -

Backup aus der Cloud

Cloud-Architekturen spielen beim Backup
gleich in verschiedenen Rollen mit. Zu-
nachst kann man ein Backup der lokalen
Daten natlrlich direktin die Cloud machen.
Es gibtdazu verschiedene Anbieter, die wie-
derum eigene Agenten bieten. Hier gelten
dieselben Annahmen und Uberlegungen,
wie sie in diesem Artikel zur Auswahl von
Backup-Software ausgefiihrt werden. Je
nach Cloud ist zu bedenken, dass es typi-
scherweise recht preiswertist, Datenin eine
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8 Backup-Software

Cloud zu bekommen, die Anbieter aber ger-
ne die Hand aufhalten, wenn man Daten
aus der Cloud zurlck ins eigene Rechen-
zentrum kopiert. Was bei einem Cloud-
Backup ja der Fall ist.

Andersrum kann man auf die Idee kom-
men, dassdie |T-Teile, die in eine Cloud aus-
gelagert wurden, zurlck ins On-Premises-
Backup gesichert werden sollen. Je nach
Level derAbstraktion,den maninderCloud
fahrt, ist das kein Unterschied zu einem
Backup virtueller Maschinen. Man kann also
den Backup-Agenten der Backup-Software
in seine Cloud-Maschinen installieren und
loslegen. Auch hierwieder der Hinweis: Da-
tenvolumen, das aus einer Cloud abflieft,
istin der Regel extra zu bezahlen.

SchlieRlich bieten alle Cloud-Anbieter fiir
ihre Dienste auch ein Backup innerhalb der
Cloud, dass man sich einfach als weiteren
Dienst dazu bucht. Diese Sorte Backup be-
trachten wir in diesem Artikel nicht weiter,

Endgerate-Sicherung: Vom Problem
des Handlungsreisenden

Nein, es geht hier nicht um das mathema-
tische Problem des »Traveling Salesmanc.
Es geht hier um mobile Gerate. Waren das
friher insbesondere Laptops von Aufken-
dienstmitarbeitern, hat man zwischenzeit-
lich einen ganzen Zoo an unterschiedlichen
Geraten und Betriebssystemen, und in Zei-

ten von Home-Office oder Remote-Office
auch sehr viel mehrvon diesen kleinen di-
gitalen Begleitern.

Laptops mit handelstiblichen Betriebs-
systemen sind dabei noch am einfachsten
einzufangen. Diese Gerate unterscheiden
sichwenigvon Desktop-Arbeitsplatzen. Ein-
zige Herausforderung: Laptops sind nicht
zuverlassigimmer mit einem Netzwerk ver-
bunden und manchmal ist das Netzwerk
eherschmalbandig. Ein tégliches Voll-Back-
up wiirde man da also vermeiden. Viele Her-
steller bieten dazu spezielle Agenten, die zu
sichernde Daten lokal am Endgerat analy-
sieren, nur wirklich geanderte Daten Uber-
tragen, und die Daten bei der Ubertragung
auch noch komprimieren. Man muss dann
nur noch dem Mitarbeiter beibringen, sein
Laptop regelmalig mit einem Netzwerk zu
verbinden.

Ahnliche Losungen gibt es auch fir Smart-
phones und Tablets, dabeiist es normaler-
weise egal ob Android oder iOS. Beide Be-
triebssysteme sind in der Geschaftswelt
etabliert, fiir beide Betriebssysteme gibt es
Anbieter mit passenden Backup-Agenten.

Vertrauen ist gut —
Kontrolle ist besser
Sobald man mehrals eine Handvoll Clients
im regelmaliigen, nachtlichen Backup drin
hat, mochte man brauchbares Monitoring.

Checkliste Backup-Software

[] Gibt es fur alle zu sichernden Betriebssysteme in ihrem Unternehmen die
passenden Agenten? Denken Sie bitte auch an mobile Endgerate und
Smartphones.

] Stehen Backup-Agenten flr die bei Ihnen eingesetzten Datenbanken zur
Verfligung?

[]  MachtderHersteller Ihrer Branchen-Software spezielle Vorgaben an eine
Backup-Umgebung?

] Sollen auch Ihre Netzwerk-Filer mit ins Backup? Achten Sie bei der
Backup-Software auf NDMP!

[[]  Wirdihrevorhandene Tape-Library unterstitzt? Auch der Roboter darin?
Und die Tape-Drives?

] Backup-to-Disk und Backup-to-Disk-to-Tape sind Moglichkeiten zur Verkirzung
des Backup-Fensters. Achten Sie auf entsprechenden Support, wenn Sie diese

Funktionen nutzen mochten.

[] Unterstitzt die Software Disk-Images von virtuellen Maschinen?

U

Kann die Software ggf. ein Backup in einen Cloud-Storage speichern?

[] Konnen Sie ihre IT aus der Public-Cloud mit ins Unternehmensbackup
integrieren?

[]  Werden alle Arten mobiler Gerate unterstiitzt, die im Unternehmen eingesetzt

werden (Android, i0S)?

[]  Kanndas Backup-System einen Backup-Status regelméaRig automatisiert
berichten und bei Fehlern alarmieren?

] Kommt ihre Netzwerk-Security-Abteilung mit Backup-Agenten in der DMZ klar, die
viele TCP-/UDP-Ports nach innen offen halten wahrend eines Backup-Laufs?
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9 Backup-Software

Kein Backup-Admin setzt sich dann noch jeden Vormit-
tag hin und liest File-Listen der Dateien, die gesichert
wurden. lhre Backup-Software sollte in der Lage sein,
nicht durchgelaufene Backup-Jobs automatisch zu be-
richten. Sehrverbreitetist eine Benachrichtigung per E-
Mail. Alle ernsthaften Backup-Produkte haben das um-
gesetzt. Einige konnen zusatzlich auch noch per SMS
alarmieren.

Weit verbreitet im RZ-Betrieb sind Monitoring-Platt-
formen. Diese sammeln Status-Informationen von lau-
fenden Diensten per SNMP oder Uber einen eigenen
Agenten. Eine SNMP-Schnittstelle bieten alle professio-
nellen Backup-Umgebungen an. Mit den verbreiteten
Systemen Nagios/Icinga oder Zabbixwird die Luft schnell
dinn, wenngleich insbesondere Zabbix auch prima
SNMP-Meldungen verarbeitet. Einige wenige Hersteller
bieten Schnittstellen zu Nagios/Icinga und anderen
quelloffenen Monitoring-Systemen. Wer beim Backup-
Produkt seiner Wahl oder seines Vertrauens hierzu nicht
findig wird, muss sich wohl oder tibel mit Handarbeit
herumschlagen. Und dabei hoffen (oder vorab priifen),
dass vielleicht die emsige Community des Monitoring-
Produkts das Problem fiir einen bereits geldst hat und
fertigen Code zur Verfigung stellt.

Nicht alle Wege flihren zum Server

Eine unangenehme Eigenschaft von Backup-Software
ist, dass ein Client (Agent) Uber mehrere TCP/UDP-Ports
mit dem Server kommuniziert. Wer dabei welche Ver-
bindungen in welche Richtung 6ffnet, muss man dem
Handbuch des Herstellers entnehmen, hier gibt es kei-
neeinheitliche Regelung oderein firalle etabliertes Ver-

fahren. Handbuchstudium und Diskussion mitder haus-
eigenen Netzwerk-Abteilung vor dem Kauf liefert hier
sicherlich sachdienliche Hinweise zurrichtigen Kaufent-
scheidung.

Backup ist etwas Langfristiges

Eine Backup-Software dndert man langsamer, als das
Betriebssystem seiner [T-Plattform. Tausch der Backup-
Software geht meistens einher mit einer zeitaufwendi-
gen Migration von vielen Komponenten und Prozessen.
Das wird man in der Regel vermeiden wollen, nicht zu-
letzt sind damit auch entsprechende Kosten verbunden.
Im Umkehrschluss heifst das bei der Auswahl: der Soft-
ware-Hersteller sollte erkennen lassen, dass er es mit
seiner Software ernst meint, und noch etliche Jahre da-
mitam Markt bestehen mdchte. Dasist von aufsen nicht
immer einfach zu beurteilen, als Endkunde hat man hau-
fig nurhochglanzpoliertes Marketingmaterial zur Verfu-
gung. Papier jedoch ist geduldig. Helfen kann hier die
vertrauensvolle Zusammenarbeit mit einem System-
haus, das im Idealfall sogar mehrere Hersteller im Port-
folio hat.

Man sieht, beim Kauf einer Backup-Software gibt es
eine Reihe sehr unterschiedlicher Dinge zu beachten.
Haufig wird ein Upgrade der bestehenden Software die
erste Wahl sein. Oft genug ist man aber mit bestimmten
Funktionalitdten unzufrieden oder argert sich tiber de-
ren Abwesenheit, also wird man eine neue Software von
vorne auswahlen. Mein guter Rat: Nehmen Sie sich die
Zeit die Sie brauchen, denn gut Ding will bekanntlich
Weile haben. Nurso kann eine spatere Verargerung oder
Enttduschung vermieden werden. [ ]
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Anwenderbericht: Colner Hofbrau setzt auf Silent Bricks von FAST LTA

Datensichere Zukunft an zwei Bierbrauer-Standorten

»Wer zu Frih kommt, bleibt«, »Flielsend Kolsch« und »Kein bisschen Alt«. Mit ihren
Werbesprichen furihr FRUH Kdlsch provoziert die Traditionsbrauerei Célner Hofbrau
gerne - bei der Datensicherung werden aber keine Kompromisse gemacht. Mit Silent
Bricks von FAST LTA sichert der Kolner Brauer Daten aus EASY ECM und Veeam
Backup. Die Speicher stellen in einer SSD-, NAS- und WORM-Konfiguration eine

Nettokapazitat von 51 TByte zur Verfigung.

Hannes Heckel, FAST LTA

Wer an Koln denkt, dem fallt der Dom ein und dann gleich
das Kolsch. Das obergarige helle, hopfenbetonte Bier gilt
heute als regionale Spezialitat und darfnurin Kéln und der
naheren Umgebung hergestellt und nurin der so genann-
ten Stange serviert werden. Eine der traditionsreichsten
Brauereien daflr ist Colner Hofbrau P. Josef Friih. Das
»FRUH Kolsch« gehort mit einer Jahresproduktion von
mehrals 400.000 Hektolitern zu den am meisten getrunke-
nen Kolsch. Gegriindet 1904, ist das Stammhaus direkt am
Kolner Dom zu finden. Dort wurde bis in die 1980er Jahre
gebraut. Durch den steigenden Bedarf kam eine neue Brau-
stattein Koln-Feldkassel dazu. Diese beiden Standorte sind
auch heute noch Dreh- und Angelpunkt fir den Erfolg des
Unternehmens.

Neben der Brauerei werden auch mehrere Kultkneipen
und das »Eden Hotel Frith am Dom« mit dem dazugehori-
gen Restaurant »Hof 18« neben dem traditionellen Brau-

haus betrieben. Die Verwaltung war und ist stets auf Hohe
der Zeitund so entschloss sich die IT-Abteilung bei der Um-
stellung des Dokumentenmanagement-Systems auch zur
Anpassungder Datensicherungs- und Archivierungs-Infra-
struktur. Gerade auch im Hinblick auf die seit 2018 gelten-
den DSGVO-Regeln. Zusammen mit GID, einem System-
haus, mit dem man schon lange zusammenarbeitet, fand

man FAST LTA und das Silent Brick System. Dies ist eine

zukunftssichere Losung, die modern, schnell und wachs-
tumssicher mit den steigenden Datenmengen mithalt.

Die IT-Umgebung der Brauerei und Gastronomie stitzt
sich auf zwei Rechenzentren. Sie ist zum Grolsteil virtuali-
siert und umfasst aktuell 14 TByte Datenvolumen am
Standort Koln-Feldkassel und 8 TByte im Stammhaus am
Dom. Effiziente Ablaufe und moderne Abrechnungssyste-
me produzieren taglich eine groRe Menge an Daten. Fir
den zuverlassigen Betrieb und Ausbau sind IT-Leiter Julian
Kamp und der Leiter Systemadmins, Thomas CoRmann,
sowie weitere Kollegen zustandig.

Foto: Célner Hofbrdu

DSGVO-konformer Archivspeicher musste
revisions- und zukunftssicher sein

Um die Ablaufe im Unternehmen immer digitaler abzu-
bilden, entschloss man sich zur Umstellung des Dokumen-
tenmanagement-Systems auf Easy DMS. Hier sollen Pro-
zesse wie Rechnungsstellung, Belegerfassung, HR- und
Verwaltungsdaten der Brauerei zusammengefasst werden.
Dazu musste die Archiv-Losung von der bisherigen Tape-
basierten Losung auf eine zukunftsfahige und revisionssi-
chere Datenarchivierung umgestellt werden. »Unsere
Haupt-Herausforderungwar es, dass die Implementierung
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Colner Hofbrau plant seine Backup- und Archivsysteme weiter auf

das FAST LTA Silent Brick System umzuristen.
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und der Betrieb so einfach wie moglich er-
folgen sollte. Zudem haben wir grofsen Wert
auf eine sichere Langzeitarchivierung ge-
legt, die den DSGVO-Anforderungen geni-
gen mussteng, sagt IT-Leiter Julian Kamp.

Die Primérspeicher sichert man nach
klassischen Backup-Planen. Belege und
sonstige Daten mit Aufbewahrungsver-
pflichtung wurden auf ebenfalls Tape-ba-
sierte WORM-Ldsungen gesichert. »Hier
stiefen wir bei unserer Planung flr das

Mini-Guide: Silent Bricks & Veeam V10

JeeRM
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Neben der Integration von Backup und
Archiv in einem System war der Ab-
schied von Tape das zweite grofRe Ziel.
Zur Archivierung wurden Silent Bricks
WORM eingesetzt, flir das Backup
Silent Bricks mit SSDs und HDDs. Wie
man trotz Verzicht auf Tape dennoch
hohere Sicherheit inklusive Air-Gap
erhalt, zeigen die Mini-Guides.
https://fastlta.com/sb-veeam

neue DMS-System an Grenzen, die gerade
in Zukunft unserem Wachstum im Weg ge-
standen héatteng, erlautert Thomas Cols-
mann, der als Leiter Systemadmins fur die
Datensicherung zustandig ist. Da man sich
softwareseitig auf die Backup-Losung von
Veeam konzentrierte, untersuchte man zu-
sammen mitdem Systemhaus GID in Koln,
welche Sekundarspeicher optimal zur neu-
en IT-Infrastruktur passen. »Wir haben uns
bei diesem wichtigen Projekt wieder fiir un-
seren Partner GID entschieden, da wirschon
sehr vielen Jahren zusammenarbeiten,
blickt Kamp zurlck.

Das Beste aus beiden

Welten - HDD und Tape

Nach einer Analyse des Marktes, bei dervor
allem WORM-Tape-Anbieter und Software-
Losungen betrachtet wurden, stellte sich
das Silent Brick-System von FAST L TA als die
optimalste Losung heraus. »An sich verbin-
det FAST LTA mit den Silent Bricks das Bes-
teaus beiden Welten-HDD und Tape - und
war somit unsere erste Wahl fiir unsere zu-
kinftige Datensicherungg, freuen sich
Kamp und Collmann. Im Vergleich zu an-
deren Systemen ist das Silent Brick System
preislich attraktiv und flexibel skalierbar.
Besonders das Prinzip der herausnehmba-
ren Bricks bietet ein hohes Mal% an Sicher-
heit. »Durch die Mobilitdt der Bricks kénnen

wir die Backups und Archive an unter-
schiedlichen Standorten nutzen und auch
offline lagern. Zusammen mit dem attrak-
tiven Lizenzmodell und den intelligenten
Funktionen, macht das Silent Brick System
dasHandling der Systeme sehreinfachg, er-
lautert Collmann.

Zugige Einfihrung und

problemloser Betrieb

Da das neu eingeflihrte Easy DMS ab Janu-
ar 2019 produktiv eingesetzt werden sollte,
musste die Einfihrung des neuen Backup-
und Archivierungssystems zeitnah erfolgen.
Gemeinsam mit den Experten von FAST LTA
konzipierte man die Umgebung und ent-
schied sich fir Silent Bricks in SSD-, NAS- und
WORM-Konfiguration. Insgesamt steht nun
eine Nettokapazitat von 51 TByte in mehre-
ren Silent Brick Drives zur Verfiigung. Aufden
WORM-Bricks werden die revisionssicher
aufzubewahrenden Dokumente wie Rech-
nungen und Vertrage, sowie die geschaftli-
chen E-Mails DSGVO-konform archiviert. Die
Backups erfolgen auf die SSD- und HD-
Bricks. Repliziert werden die Datensicherun-
gen in den beiden RZs an den Haupt-Stand-
orten am Dom und in Feldkassel.

Die Umstellung fand im Dezember 2018
statt und die finale Installation kurz vor
Weihnachten. »Wir standen mit dem Pro-
jekt vor grolben Herausforderungen. Dafir,

Colner Hofbrau setzt auf Silent Bricks in SSD-

(3 TByte), NAS- (24 TByte) und WORM-Konfiguration

(24 TByte) mit einer Nettokapazitat von 51 TByte.

dass wir das bestens geschafft haben,
maochten wir uns nochmals bei den Exper-
ten von Fast LTA bedanken«, lobt IT-Leiter
Kamp. Die versprochenen Features funkti-
onieren wie geplant und einwandfrei. Alte-
re Sicherungen, die noch auf dem Tape-Sys-
tem abliegen, werden nun sukzessive durch
das Silent Brick System abgeldst. Durch die
flexible Erweiterbarkeit konnen die IT-Ver-
antwortlichen der Colner Hofbrau P. Josef
Frih KG dem kommenden Wachstum der
Datenmengen gelassen entgegensehen.
»Wir werden in den ndchsten Jahren unse-
re Backup- und Archivsysteme weiter auf
das FAST LTA Silent Brick System umristen
und vorhandene Losungen weiter ausbau-
en, blickt Kamp in die Zukunft. [ |

Weitere Informationen

FAST LTA AG

Ridesheimer Str. 11, 80686 Minchen
Tel. 089/89 047-610

E-Mail: info@fast-lta.de
www.fast-lta.de
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Mit modernem Data-Management zum Schutz vor Ransomware

Superschnelle Restores lassen
Angriffe ins Leere laufen

Ransomware-Angriffe sind unter den aktuell grofdten Cyberbedrohungen nach wie vor an der
Tagesordnung. Unternehmen verschiedener Branchen waren bereits betroffen, ebenso wie das
Gesundheitswesen. Die Angreifer haben oft Kliniken ins Visier genommen und den Betrieb
erheblich gestort. Airlines, Flughafen und Bahnunternehmen waren auch bereits betroffen.
Pure Storage erlautert, wie Unternehmen durch modernes Data Management die Angriffe ins

Leere laufen lassen konnen.

Markus Grau, Pure Storage

Die negativen Auswirkungen erfolgreicher
Ransomware-Attacken sind vielfaltig - fur
die Reputation, fir das Vertrauen und na-
turlichauch die Finanzen. So soll derfinan-
zielle Schaden zwischen 2015 und 2019 laut
TechRepublic um das479-Fache gestiegen
sein.Auchwenndie genauen Zahlen schwer
zu bestimmen sind, stellt sich die Frage, wa-
rum es den Unternehmen bislang nicht ge-
lang, dieses Problem in den Griff zu bekom-
men. In Diskussionen und Studien kommen
mehrere Hauptprobleme zum Vorschein:
Asymmetrie der Kosten: Es ist billig fir
die Angreifer, weiterhin anzugreifen, und

teuer fur die Opfer, die auf die Losegeldfor-
derungen eingehen, also eine sehreinfache
Kosten-Nutzen-Analyse fiir die Angreifer.

Komplexitat des modernen IT-Stacks:
In einer modernen RZ-Umgebung gibt es
viele Angriffsvektoren in Form von Kompo-
nenten, die aktualisiert und gepatcht wer-
den miussten.

Diskrete Zahlungsmethoden: Die Cy-
berkriminellen greifen weiterhin erfolgrei-
cher auf Bitcoin oder andere Kryptowah-
rungen als relativ zuverldssige und anony-
me Zahlungsmethoden zurtick.

Verfligbarkeit: Ransomware-as-a-Servi-
ce-Kits sind fur Akteure, die wissen, wo sie
suchen missen, problemlos verfligbar. An-

greifer kdnnen Kits mit einer Reihe von er-
forderlichen technischen Fahigkeiten, Ver-
schlisselungsarten und mehr erwerben.

Verteidigung - einfach in der Theorie,
schwer in der Praxis

Wie bei vielen Sicherheitsthemen ist »De-
fense in Depth, also eine »Verteidigung in
derTiefe«erforderlich. Es gibt jedoch so vie-
le mogliche Angriffsvektoren, die kontrol-
liert werden mussen, was die Aufrechter-
haltung einer umfassenden Verteidigung
schwierig macht. Wirklich entschlossene
und versierte Angreifer arbeiten sich jedoch
oftdurchjede mehrschichtige Verteidigung
vor. In diesem Fall wird die Datensicherung

dann zur Verteidigung der letzten Instanz.
Warum also zahlen betroffene Unterneh-
men das Losegeld, wenn es theoretisch so
einfach ist, eine Wiederherstellung aus der
Sicherung durchzufiihren? Oft funktionie-
ren die Datensicherungen nicht effektiv
oderWiederherstellungen sind nichtschnell
genug, wenn sieam meisten gebraucht wer-
den. Tagliche Ausfalle von Backups sind fast
schon der Normalfall im IT-Betrieb.

Im Falle eines Ransomware-Angriffs sind
die Auswirkungen von fehlgeschlagenen
Backups, beschadigten Backup-Daten oder
langsamen Wiederherstellungen jedoch
viel groRer als bei anderen Szenarien. Ein
Ransomware-Angriff ist somit trotz statis-
tisch geringer Wahrscheinlichkeit ein po-
tentielles Ereignis mit grofer Auswirkung,
vor dem sich Unternehmen schitzen soll-
ten. Ebenso schlielen Privatpersonen Ver-
sicherungen ab fir Ereignisse, mit denen
sie nicht rechnen, die aber moglich sind.

Bei einem System, das hochkomplex ist
und tagliche Pflege erfordert, wie im Fall
von Bandlaufwerken fir die Datensiche-
rung, ist fraglich, ob es einwandfrei funkti-
oniert, wenn es darauf ankommt. Aus IT-
Sicht gibt es taglich Probleme bei der
Aufgabe, solche Systeme am Laufen zu hal-
ten. Wahrend Ransomware eine konstante
undwachsende Bedrohungdarstellt, ist die
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Wiederherstellung nach einem Ransomwa-
re-Angriff kein alltéglicher Vorgang. Selbst
wenn die Backups erfolgreich ausgefiihrt
werden, gibt es bereits Ransomware-Angrif-
fe, die sowohl auf Backup-Daten und -Ka-
taloge als auch auf Speicher-Array-Snaps-
hots abzielen.

Unternehmen bendtigen eine Kombina-
tion aus unveranderlicher, einfacher
Speicherung und hoher Wiederherstel-
lungsgeschwindigkeit, um nach Ransom-
ware-Angriffen schnell wieder zum Normal-
betrieb Uberzugehen. Dies ist mit einer
vollstandig auf Flash basierenden Datei-
und Objektspeicherplattform moglich, die
konzeptionell von Haus aus auf Skalierbar-
keitund Durchsatz ausgelegt ist. Die Unver-
anderlichkeitverhindert, dass Backupsvon
Angreifern kompromittiert werden, und un-
tersttzt damit eine einfache und schnelle
Wiederherstellung,.

Abschwachung der Auswirkungen
von Ransomware-Angriffen
Zwei Wiederherstellungsfunktionen sind fur
die Milderung der Auswirkungen eines
Ransomware-Angriffs von entscheidender
Bedeutung: die Zuverlassigkeit und die
Geschwindigkeit der Datensicherung
und -wiederherstellung.

Erstens, missen Daten gesichert und die
Backups vor absichtlichem, boswilligem

Loschen geschutzt werden. Dazu muss das
Speichersystem, das die Backups auf-
nimmt, einfach, zuverlassig und unveran-
derlich sein. In diesem Fall bezieht sich die
Unverdnderlichkeit auf die Fahigkeit eines
Systems, Anderungen oder das Léschen ei-
nes Objekts nach seiner Erstellung zu ver-
hindern. Unveranderlich bedeutet auch,
eine Kompromittierung der Datensiche-
rung zu verhindern, selbst wenn die Admi-
nistrator-Berechtigungsnachweise kom-
promittiert worden sind.

Zweitens, muss das Backup-System auch
in der Lage sein, Daten schnell wiederher-
zustellen. Mit anderen Worten: Wenn sich
Backups nichtschnell genug wiederherstel-
len lassen, um grolbere Auswirkungen zu
vermeiden, was niitzen diese Backups
dann? Die Frage ist also, ob das bestehen-
de Backup-System schnell genug Wieder-
herstellungen durchfihren kann, falls nach
einem Ransomware-Angriff grofe Teile des
Rechenzentrums aus dem Backup wieder-
hergestellt werden mussen.

Die meisten Backup-Systeme sind nicht
dafiir ausgelegt, einen grolsen Prozentsatz
einer Kundenumgebung innerhalb eines
kurzen Zeitrahmens wiederherzustellen.
Bei einem Ransomware-Angriff ist jedoch
die Recovery-Geschwindigkeit kritisch. Mit
herkdmmlichen Speichersystemen konnen
die Wiederherstellungszeiten sich iber Mo-

nate hinziehen. Dies ist flr die Geschafts-
kontinuitat eindeutig inakzeptabel.

Worauf es beim Speichersystem
ankommt

Eine zeitgemafRe Datei- und Objektspei-
cher-Plattform muss drei entscheidende
Anforderungen erfillen:

Einfachheit: Die Losungsollte leicht ein-
zurichten, zu verwalten, zu erweitern und
in Backup-Software zu integrieren sein.

Unveranderlichkeit: Unveranderliche
Speicherung gewahrleistet, dass Backups
nicht durch Angreifer kompromittiert wer-
den, selbst in Szenarien, in denen der Ad-
min-Zugang kompromittiert wurde.

Geschwindigkeit: Die Wiederherstellung
muss schnell genug erfolgen, um groRere
Auswirkungen auf den Geschaftsbetrieb zu
vermeiden.

Mittels einer modernen Datei- und Ob-
jektspeicher-Plattform wie FlashBlade von
Pure Storage lasst sich in der Praxis die Wie-
derherstellungs-Geschwindigkeit einer Da-
tenbank um einen hohen zweistelligen Fak-
torerhdhen und nach Bedarfskalieren. Das
ist eine Grofkenordnung, die Unternehmen
im Ernstfall die Gewissheit gibt, dass ihre
Backups tatsachlich schnell genug zur Ver-
figung stehen.

Um sich insbesondere vor gezielten An-
griffen zu schiitzen, bietet Pure Storage eine

Funktion namens SafeMode in der Spei-
cherplattform selbst an. SafeMode hindert
Ransomware-Angreifer daran, auf der Platt-
form gespeicherte Backups Giberhaupt erst
zu l6schen. Nach der Inbetriebnahme wer-
den automatisierte Snapshots erstellt, die
fireine festgelegte Zeitspanne aufbewahrt
werden und weder vom Kunden noch von
Personen mit Admin-Zugriff auf das Spei-
chersystem geldscht werden kdnnen.
Natdrlich erfordert dies zusatzlichen
Speicherplatz auf dem System, um die
Snapshots Uber die angegebene Zeitspan-
ne vorzuhalten. Speicheranbieter unter-
stlitzen ihre Kunden aber bei der GroRen-
bestimmung, um Klarheit Uber den
bendtigten Platz und die daraus resultie-
renden Kosten zu schaffen. FlashBlade
bietet die entscheidende Kombination aus
Einfachheit, Unverdnderlichkeit und Ge-
schwindigkeit. Bei der dringenden Wieder-
herstellung nach Ransomware-Angriffen
kommt es genau darauf an. [ |

Weitere Informationen

Pure Storage Germany GmbH
Mies-van-der-Rohe-Stralke 6
80807 Miinchen

Tel. +49 (0)89/120 89 253
E-Mail: info@purestorage.com
www.purestorage.com/de/
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Marktuberblick Backup-Software

Backup & Recovery
far Mittelstand und Enterprise

Die Auswahl an Backup-Software fir Mittelstands- und Enterprise-Umgebungen ist
Uber die Jahre beachtlich gewachsen. Neben der Hardware sind die richtigen
Programme von entscheidender Bedeutung um die Anforderungen an moderne
Datensicherung im Rechenzentrum zu erflllen. IT-Manager haben die Wahl zwischen
Spezialisten und umfangreichen Plattform-Produkten, die zunehmend als Abomodell

ZU erwerben sind.

Michael Baumann

Im Mittelstands- und Enterprise-Segment Uiberzeugen man-
che Datensicherungs-Produkte durch universelle Leis-
tungsvielfalt, andere sind eher »Spezialisten«. Dennoch:
Fir uns sollte Backup-Software idealerweise eine breite
Palette an Hosts, Anwendungen, Speichertechnologien und
Datensicherungs-Strategien unterstiitzen. Die Software
sollte modular aufgebaut, skalierbar und mit einer Vielzahl
von Plattformen, Betriebssystemen, Tape-Librarys, Lauf-
werken und Topologien kompatibel sein. Auch Mobilitat
bzw. die Sicherung am Front-End riicken flir RZ-Administ-
ratoren zunehmend in den Fokus.

Marktlbersichten konnen nie komplett sein. Bei unse-
rem Uberblick spielt zunachst die weltweite Marktdurch-
dringung bei Grollunternehmen (nach Gartner und Forre-

ster) eine Rolle, wir berlicksichtigen aber auch Produkte,
die hauptsachlich im deutschsprachigen Raum ihre Lieb-
haberfinden und tendenziell am Mittelstand orientiert sind.

Acronis Cyber Backup

Neben seinem Angebot flir Privatanwender und KMUs wen-
det sich der Hersteller auch an professionelle Anwender:
Acronis Cyber Backup will dabei durch besonders benut-
zerfreundliches Backup fir Unternehmen jeder Grofe
punkten. Das Tool sichert Cloud-Workloads, Hypervisor-
Umgebungen, Applikationen und Mobilgerate. Dazu wer-
den tber 20 Plattformen unterstitzt. Erganzt wird es durch
Acronis Disaster Recovery (as-a-Service) und durch Acronis
Cloud Storage.

Anbieter Produkt

Acronis 5 Cyber Backup

Actifio @ VDP (Virtual Data Pipeline)
Arcserve @ UDP (Unified Data Protection)
Cohesity 5 DataProtect

CommVault @ Complete Backup und Recovery
Dell EMC @ Networker Data Protection Suite
Druva 3 inSync

IBM (3 Spectrum Protect

Micro Focus (3 Data Protector

Novastor 5 NovaBackup

Rubrik @ Cloud Data Management

SEP 3 sesam Beefalo

Unitrends @« Enterprise Backup

Veeam @ Availability Suite

Veritas @ NetBackup/BackupExec

Acronis Cyber Backup beherrscht Instant, Universal, auto-
matisiertes Bare-Metal und Remote-Recovery, vmFlash-
back, Blockchain-Verarbeitung, Deduplizierung und kann
Validierungs-, Konsolidierungs- und Replikations-Prozes-
se auf andere Systeme auslagern, um Produktiv-Ressour-
cen zu schonen. Zudem ist ein proaktiver Ransomware-
Schutz auf Basis von maschinellem Lernen (ML) integriert.
Ebenso unterstitzt es Cloud-zu-Cloud-Backup von Micro-
soft Office 365-Daten und G Suite sowie die Auslagerungvon
Vmware-VM-Snapshots.

Die Acronis-Software steht im Ruf einer Mittelstands|o-
sung, ist aber auch im Enterprise-Segment gefragt, wenn
die Datensicherung in der Cloud/SaaS erganzt wird durch
On-Premises. Demnach punktet die Software durch einfa-
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cheHandhabungund Uberschaubare Kos-
ten. Fur die Standard-Suite fallen jahrlich
derzeit 369 Euro pro Server, 449 Euro pro
Virtual Host und 55 Euro pro Workstation
an. Fur die Advanced Edition 639 Euro pro
Server, 729 Euro pro Virtual Host und 75
Euro pro Workstation. Kostenlose Testver-
sionen sind verfigbar.

Arcserve UDP

Arcserve Unified Data Protection (UDP) ba-
siert auf den Wurzeln von Arcserve Backup
und letztlich auf der Weiterentwicklung des
Erbesvon CA Technologies. In der Regel fin-
det die Software eher Anwendung bei mit-
telstandischen Anwendern, grofRe Oracle-
Umgebungen beispielsweise sind eher die
Ausnahme, glaubt man den Analysten.

A

Acronl

d>avavAaow &t

standard Works

Arcserve Unified Data Protection (UDP)
kombiniert Image-basiertes Backup, Disas-
ter-Recovery-Technologien und Deduplizie-
rung zu einer Komplettlosung. In Zentrale
und Auléenstellen werden dazu Recovery
Point Server (RPS) installiert, Uber den die
Host-Plattformen angebunden werden. Die
RPS kommunizieren dann mit Disaster Re-
covery- und Cloud-Zielen, die als Shared
Folder angesprochen werden konnen.

Zur Liste unterstitzter Plattformen geho-
ren Windows, Linux, Amazon EC2, Microsoft
Azure, Office 365 (Exchange Online, Share-
Point Online und OneDrive for Business),
Microsoft Exchange, MS SQL, Dateiserver,
Microsoft IIS, Microsoft Active Directory,
Oracle Database, PostgreSQL, VMware
vSphere (agentenlos), Microsoft Hyper-V

; protectionow. safe lfetime.

sesam - die ideale Bactug
?’n’EsuPng fijr verteilte Infrastrukturen

"

(agentenlos) und Nutanix AHV. Die Kosten
flr Arcserve UDP Advanced Edition in der
aktuellen Version (v. 7.0) flir eine Server-0OS-
Instanz inklusive Enterprise-Wartung liegen
bei etwa 550 Euro pro Jahr.

Cohesity

Zusammen mit Rubrik gehort Cohesity, vor
allem hierzulande, zu den Senkrechtstar-
ternim Bereich der Backup-Anbieter fiir Un-
ternehmen. Forrester ordnet beide bereits
im Bereich der Marktfihrer ein. Cohesity
DataProtect ist eine Cloud-native Daten-
managementlosung. Sie zielt auf Backup,
Wiederherstellung, Replikation und Notfall-
wiederherstellungvon Daten, aberauch auf
die weiterfiihrende Verarbeitung von Meta-
daten, etwa fur Tests, Entwicklung und Ana-

lytics. Spezialisiertist Cohesity etwa auf Ha-
doop Distributed File Systems, verteilte
NoSQL-Datenbanken sowie Container-und
SaaS-Anwendungen, aberauch herkémm-
liche Daten bzw. Workflows aus lokalen
Quellenwerdenin der Cloud gesichert, wie-
derhergestellt und tiber eine Plattform ver-
waltet. Dazu dienen Dienste wie Tiering, Ar-
chiv und Replikation, richtlinienbasierte
Automatisierung sowie webbasierte Dedu-
plizierungund weitere Apps. Anwender sol-
len von storungsfreien Upgrades und Er-
weiterungen in der Cloud sowie vom Schutz
vor Ransomware-Attacken profitieren.

Von einer einheitlichen Benutzeroberfla-
che kénnen laut Hersteller Hypervisoren
(Vmware, Nutanix AHV, Microsoft Hyper-V,
RHeV), traditionelle und moderne Daten-
banken (Oracle, SQL,MongoDB, Cassandra,
CouchbaseDB, Hbase) und Anwendungen
(SAP HANA, EPIC, Office 365, Kubernetes),
Big-Data-Hadoop-Workloads, Speicher
(Pure, Netapp, Cisco, Dell EMC) und physi-
sche Workloads (Microsoft, Solaris, Linux,
AIX) verwaltet, gesichert und wiederherge-
stellt werden.

Cohesity Data Protect ist ein Abonne-
ment-Dienst, der je nach Funktionalitat und
Kapazitat zwischen 400 Euro bisin den flinf-
stelligen Bereich jahrlich kosten kann. Zu-
dem ist der Dienst als Add-on zur Cohesity
Data-Platform verfligbar, die in der Premi-
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um-Edition flretwa 1.200 Euro (netto) jahr-
lich buchbar ist, wiederum mit unzahligen
Variablen.

Commvault Complete Backup

und Recovery

CommVault ist im Gartner- und Forrester-
Ranking Marktflihrerim Enterprise-Bereich.
Die breite Unterstltzungvon Public-Cloud-
Angeboten, Hypervisoren, Big-Data-Fahig-
keit und die Eignung fur viele Storage-Ar-
rayssind dievon den Analysten angefiihrten
Grunde.

Mit Commvaults Flaggschiff Complete
Backup und Recovery stehen tiber 40 Cloud-
Speicherungsoptionen in 6ffentlichen und
privaten Clouds zur Verfligung. 16 Hypervi-
soren, quasi alle File-Systeme und 15 Da-
tenbanken werden unterstitzt. Auf der
Kompatibilitatsliste stehen Gber 30 Primar-
Storage-Plattformen und eine Vielzahl an
Tape-Systemen (Adic, Dell EMC, H3C, HPE,
IBM, Quantum, Spectra Logic).

Multi- und Hybrid-Cloud-Support, Remo-
te-Duplikation, Deduplikation und Encryp-
tion sind inkludiert, ebenso Engines fr in-
telligente Archivierung von Nutzerdaten in
lokalen und in der Cloud gespeicherten
Mailboxen sowie in anderen nutzerbasier-
ten Datenspeichern. Kinstliche Intelligenz
und Algorithmen fiir maschinelles Lernen
sollen die Leistung optimieren, Muster ana-

lysieren und Anomalien melden, erklart der
Hersteller.

Flankiert wird Commvault Complete
Backup und Recovery vom SaaS-Angebot
Commvault Metallic Core und der Scale-out
Backup-Appliance HyperScale.

In Online-Shops rangiert Commvault
Complete Backup und Recovery bei einem
Listenpreis von 1.792 Euro netto fir eine
dauerhafte Lizenzfiireinen physischen Ser-
ver bzw. eine OS-Instanz. Fur zehn VM-In-
stanzen fallen etwa 2.600 Euro an und die
5-Jahreslizenz fir eine physische Instanz
belduft sich auf rund 3.500 Euro.

Dell EMC Networker Data

Protection Suite

Die Dell EMC Data Protection Suite bietet
neben den Basis-Funktionen einer Unter-
nehmenslosung zahlreiche Erweiterungs-
moglichkeiten bis zur Unterstitzung von
Big-Data-Workloads. Stand-Alone oder als
virtuelle Komponente der Suite ist die Dell
EMC NetWorker-Software als einheitliche
Backup- und Recovery-Losung flr Unter-
nehmensanwendungen und Datenbanken
konzipiert.

Networker bietet eine zentralisierte Ver-
waltung mit Deduplizierung, Backup-to-
Disk und Backup-to-Tape, Snapshots, Re-
plikation und NAS-Support und unterstitzt
physische und virtuelle Umgebungen wie

Altaro VM Backup 8

Altaro VM Backup 8.13 unterstitzt die
Sicherung von Hyper-V- und VMware-
Maschinen und ermdglicht ein lokales
Backup auf einen Netzwerk-Share
sowie mehrere Offsite-Kopien sowohl
an einen anderen Altaro-Server als
auch an unterschiedliche Cloud-Anbie-
ter wie Amazon S3, Azure oder Wasabi.
Lizenzen werden per Backup-System
ausgegeben, weder per CPU noch per
Kern oder nach Workload. In der
Unlimited Edition beginnt der Preis bei
595 Euro netto pro Backup-Host.
Lesen Sie mehrin der @3 Produkt-
Review auf speicherguide.de.

Vmware und Hyper-V und natdrlich auch
Cloud-Umgebungen.

Die Software erganz sich nicht nur, aber
auch, mit Hardware des Herstellers wie der
Avamar-Appliance oder PowerProtect DD
(Data Domain) fir virtuelle Umgebungen.
Neben der Data-Domain-Integration betont
der Hersteller Security-Aspekte wie 256-Bit
AES-Encryption, Secure-Lockbox-Kontrolle,
User- und rollenbasierte Authentifizierung.

Effizienz auf Enterprise-Level sollen Giber
VMware vStorage APIs und diverse Wizards
fur Verwaltung und Monitoring realisierbar
sein. Ferngesteuerte Server-Optionen so-

wie Web-Zugriff flr die Restaurierung wer-
den wohl nicht unterstitzt.

Mit PowerOne bietet Dell eine Ubergrei-
fende Infrastruktur-Losung, in die auch Net-
worker als Data-Protection-Losung passt.
Dort gibt es unterschiedliche, flexible Preis-
modelle wie »Pay asyou grow, »Flexon De-
mand« (mit monatlicher Berechnung) und
Data Centre Utility (Pay-per-use Uber die ge-
samte Dell-IT-Infrastruktur hinweg). Weite-
re Details zu den Kosten stehen uns nicht
zur Verfigung.

Druva

Mit Druva gibt es einen weiteren relativ er-
folgreichen Newcomer im Bereich Data-
Protection. Druva Phoenix ist eine Saas-
Plattform fir die Sicherung von lokalen
physischen und virtuellen Servern. Druva
inSync legt den Schwerpunktauf Endpunkt-
Datensicherheit, d.h. insbesondere auch
die professionelle Datensicherung mobiler
Endgerate.

Die Cloud-Plattform baut auf AWS auf,
kombiniert diese Endpoint- mit SaaS-An-
wendungsdaten und ermoglicht deren Ver-
waltung. Insbesondere werden Dienste fiir
mobiles Personal geboten und im Gegen-
zugflrdas Unternehmen Compliance-und
Governance-Services vorgehalten.

Im AWS-Marketplace ist Insync in der En-
terprise-Version ab 480 US-Dollar im Abo
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flirzehn Nutzer (G-Suite und Office 365) so-
wie 960 US-Dollar ohne Anwendungsres-
triktion erhaltlich. Die Elite-Version beinhal-
teteDiscovery und Compliance-Funktionen
und ist entsprechend teurer.

IBM Spectrum Protect

IBM Spectrum Protect bietet Sicherungs-,
Archivierungs- und Speicherverwaltungs-
funktionen fir Dateiserver, Workstations,
virtuelle Maschinen und Anwendungen.
Das Erbe aus der Grolsrechnerwelt deutet
auf das Know-how fiir hohe Skalierbarkeit
und Transferraten hin, heute unterstltzt
IBM naturlich auch diverse Clouds, Be-
triebssysteme und Speicher-Hardware.

Automatisierte, zentral geplante, richtli-
nienverwaltete Datensicherung soll IBM
Spectrum Protect ermdglichen. Laut Her-
steller konnen Milliarden von Objekten pro
Sicherungsserver verwaltet werden. Inklu-
sive integrierter Funktionen fir Dateneffizi-
enz und der Moglichkeit, Daten auf Band-
laufwerke, Public-Cloud-Services und
lokalen Objektspeicher zu migrieren, ste-
hen Anwendern alle technischen Moglich-
keiten offen, so wie man dies auch von IBM
erwartet.

Zu Preisen, der Lizenzstruktur, vor allem
im Verbund mit etwaigen Hardware-Verkau-
fen und damit verbundenen Rabatten, ist
esuns nahezu unmaoglich, Aussagen zu tref-

fen. Dafiir gibt es aber eine Heerschar an
Vertriebs- und Beratungskraften, die sich
darauf spezialisiert haben.

Micro Focus

Dasin Grofibritannien niedergelassene Un-
ternehmen ist in Deutschland noch nicht
sehr etabliert. Durch die Ubernahme gro-
Ser Teile der HPE-Software-Sparte und ei-
nem Umsatz von 4,4 Milliarden US-Dollar
kann man allerdings nichtvon einem Start-
up sprechen. Datenmanagement rund um
diedigitale Transformation hatsich das Un-
ternehmen auf die Fahnen geschrieben.

Im Bereich Datensicherung steht der
Micro Focus Data Protector im Portfolio.
Das Produkt adressiert Enterprise-Kunden,
inkludiert Security-Aspekte und Analytics-
Funktionen. Entsprechend der Historie ver-
wendet Data Protector dieselben Snapshot-
APIs wie HPE, so dass sich hier ein grofes
Spektrum an Kompatibilitdten bietet. Dazu
gehoren StoreOnce, Nimble, SimpliVity so-
wie die Integration in HPE Catalyst und Re-
covery Manager Central.

Das NDMP-basierte Backup unterstitzt
aberauch Dell EMC Data Isilon, Domain und
Unity, Nutanix, NetApp- und Hitachi-Syste-
me. Neben lokalen Ressourcen wird Uber
das Microsoft StorSimple-Gateway die Cloud
erreicht. Dort stehen dann Azure-und Ama-
zon S3-kompatible Services bereit. Nur

Vmware und Hyper-V werden nativ, KVM
funktional unterstitzt. Ein Schwerpunkt
liegt auf Analytics, Automation und Orches-
trierung.

Die Software kann als Express-(virtuell)
und Premium-(hybrid) Variante lizenziert
werden. Neben einer kostenlosen Testver-
sion kann Express ab 1.000 US-Dollar pro
CPU-Socket erworben werden.

Novastor NovaBackup

Das in Hamburg ansadssige Unternehmen
Novastor bietet mit NovaBACKUP Business
Essentials eine Datensicherungslosung fiir
physische und virtuelle Maschinen. Adres-
saten sind eher kleine bis mittelstandische
Unternehmen, wie Arztpraxen, Kanzleien
und Handwerksbetriebe.

NovaBackup bietet universelles Backup
und Restore fir Windows-Server, SQL-Back-
up im laufenden Betrieb, Sicherung von £x-
change-Datenbanken, Vmware- und Hyper-
V-Sicherungenvon beliebigvielenvirtuellen
Maschinen und Image-Backupszum Schutz
vor einem Systemausfall oder Festplatten-
fehlern. Unterstitzt werden lokale Spei-
chermedien (USB, Tape, RDX, NAS) sowie
Cloud-/File-Sharing-Dienste (z.B. Share-
point, Onedrive, Dropbox, Amazon S3).

NovaBackup Business Essentials 19 kos-
tetvoll lizenziert 599 Euro bzw. ab 269 Euro
im Jahres-Abo.

Rubrik

Neben Cohesityist Rubrik ein neuer »Stern«
am Data-Protection-Himmel. Dynamisch
wie die Datenwelt présentiert sich das Un-
ternehmen mit seinem Cloud-Data-Ma-
nagement-Produkt Andes. On-Premises-,
Edge- und Multi-Cloud-Workloads kdnnen
mit Rubrik gesichert werden, in der Cloud.
Der Andes-Service beinhaltet Data-Protec-
tion, Ransomware-Recovery, Compliance

Bacula - Open-Source-Backup

Das Open-Source-Tool Bacula 9.6.3
kann es nach Meinung der Open-
Source-Szene durchaus mit kommerzi-
ellen Programmen aufnehmen. Die
Software ist modular aufgebaut und
kommt mit einer netzwerkfahigen
Client-/Server-Architektur.

Neben der Free-Version wird Giber
Bacula Systems auch eine kosten-
pflichtige Enterprise-Edition angebo-
ten. Diese wird Uiber ein Abomodell mit
jahrlicher Preisgarantie angeboten.
Zudem ist eine dauerhafte Lizenzierung
moglich, mit einer zusatzlichen jahrli-
chen Zahlung kdnnen Support und
Updates eingekauft werden. Genaue
Preise kommuniziert der Anbieter als
nicht offentlich.
https://www.baculasystems.com/
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nach individuellen Vorgaben und generell
Datenmobilitat durch die Sicherung in der
Wolke mit einem gewissen Grad an Auto-
mation und API-Offenheit. Datenklassifizie-
rung, Archivierung, Disaster-Recovery und
Migration will der Dienst bieten. Dies soll
Endgerate ebenso beinhalten wie VMs und
Datenbanken. Mit Polaris Sonar bzw. Pola-
ris GPS bietet der Hersteller zudem eine On-
line-Plattform zur Datenklassifizierung.

Eigenen Angaben zufolge ermdglicht Ru-
brik Unternehmen ein leistungsstarkes, eng
verzahntes Cloud Data Management, bei-
spielsweise flr Cloud als Archiv, DR in der
Cloud, Test/Dev, Office 365. Die Losung ver-
stehtsich als»Umbrella<-Management zwi-
schen On-Premise- und Cloud-Workloads.

Banal ist der Service nicht: Integriert ist
eine selbstheilende Masterless-Architektur,
eine nativ integrierte und Vmware-zertifi-
zierte CDP-Funktion (Continuous-Data-Pro-
tection) als Optionin SLA-Domains, mitder
Firmenihre Datenschutzrichtlinien definie-
ren kdnnen.

Smart-Data-Tiering-to-Azure, SaaS-ba-
siertes Polaris GPS, verteilte Metadaten und
Namespaces, richtliniengesteuerte Daten-
verwaltung, rollenbasierte Zugriffskon-
trolle, Nutzungs- und Compliance-Reports
sowie die Integration mit Automatisierungs-
Frameworks sollen zum Datensicherungs-
nutzen beitragen.

SEP Sesam

Der deutsche Backup- und Disaster-Reco-
very-Spezialist SEP wartete kiirzlich mit der
Version 2 seiner SEP sesam Beefalo-Soft-
ware auf. Sie unterstiitzt neun Hyperviso-
ren nativ, mehrheitlich mit der Moglichkeit
fir Single-File-Restore. Zuletzt wurde der
Oracle Linux Virtualization Manager (OLVM)
hinzugefiigt und das LTO-Band-Handling
optimiert.

SEP setzt zudem aufden Supportvon HPE
StoreOnce und Catalyst. Assistentenwerk-
zeuge fur die Ricksicherung gibt es fir die
Datenbank-Applikationen von Oracle, SAP
HANA und SQL-Server in Form von Always-
On Availability Groups (AOAG). Auch die
Ricksicherung der VMware Sandbox wird
assistiert.

Das Lizenzmodell beginnt bei SEP Sesam
Beefalo mit einem Stream und der Siche-
rung von einem TByte auf Festplatte und
eine unbegrenzte Anzahl an Wechselmedi-
en bei290 Euro netto und beinhaltet 12 Mo-
nate Maintenance.

Veeam Availability Suite

Aus der Virtualisierungsszene kommend,
gehort Veeam nach Umsatz mittlerweile zu
den Top 5 der Data-Protection-Anbieter, so
die Analysten. Fur das Backup virtueller
Vmware-Maschinen fast schon Standard,
aber auch Hyper-V wird unterstiitzt. Dem-

entsprechend wird bei der Veeam Availabi-
lity Suite unkomplizierte Administration von
Backup und Restore von VMsvorausgesetzt.

Die Availability Suite unterstitzt 19 Datei-
systeme und ermoglicht die Wiederherstel-
lung vonvirtuellen Festplatten aus VMs und
einzelner Dateien, auch auf abweichenden
Hosts. Die Software unterstitzt die Wieder-
herstellung einzelner Objekte aus Microsoft
Anwendungen wie SharePoint, SQL-Server,
Exchange und Active-Directory mit dem
Veeam Explorer.

Uber U-AIR und Veeam Explore fiir Oracle
lassen sich einzelne Objekte aus Oracle-Da-
tenbanken und beliebigen virtualisierten
Anwendungen wiederherstellen. Dazu zéh-
len unteranderem MySQL und PostgreSQL-
Kompression und Deduplizierung sind in-
kludiert. Auch die Migration von VMware
VMs Uber Storage vMotion und VMware
vMotion sind schnell und einfach von der
Hand.

Potenzielle Kunden mit dem Bedarf an
der Datensicherungvon virtuellen und phy-
sischen Komponenten mussen sich Uber
die Hardware-Unterstiitzung der Suite in-
formieren. Plattform-seitig werden Win-
dows, Linux und AWS unterstitzt.

Veeam Availability Suite Enterprise (V10)
istab 1.850 Euro pro Lizenz und Jahrerhalt-
lich, ohne Support. Mit Betreuung steigen
die Kosten auf 2.750 Euro netto.

Veritas Technologies

Veritas ist der Dino in der Software-Data-
Protection-Szene. Mit Backup Exec eher auf
KMU abzielend, adressiert Veritas mit Net-
Backup grolkere Umgebungen im gehobe-
nen Mittelstand und Enterprise-Bereich.
Ausderlangen Historie ergibt sich eine brei-
te Untersttzung fir Hard- und Software,
und viele Add-Ons, die je nach Bedarf inte-
ressant sein konnen.

Netbackup ermdglicht Gber den Net-
Backup CloudCatalyst den Zugriff auf tber
40 Cloud-Konnektoren. Aktiv unterstitzt
werden AWS Glacier und Deep Archive mit
orchestriertem Disaster-Recovery sowie das
Azure-Archiv. Fir Vmware steht ein agen-
tenloses File-Recovery zur Verfligung.

Die Wurzeln von Netbackup reichen bis
in die friihen 1990er Jahre zuriick. Daher
darf das Produkt in der Version 8.2 in Sa-
chen 3rd-Party-Support und Kompatibilitat
durchaus als ausgereifte Losung bezeich-
net werden. Auch Unix-Files versteht das
System. Eine On-Premises-Lizenz kostet um
die 2.700 Euro (netto). [ |

Weitere Informationen

Lesen Sie eine 3 ausfiihrliche
Fassung des Marktiiberblicks auf
speicherguide.de
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speicherguide.de-Leserbefragung

Backup/Recovery: Tape ja, Cloud nein

In unserer Leserbefragung kristallisieren sich eindeutige Trends heraus: Knapp die Halfte der
Umfrageteilnehmer setzen auf eine Backup-to-Disk-to-Tape-Strategie, knapp ein Viertel sichert
nur noch auf Disk. Die Cloud erhalt als Backup-Medium dagegen eine klare Abfuhr. Uber ein
Drittel agiert bei den taglichen Sicherungen im zweistelligen TByte-Bereich (und mehr).

Karl Frohlich

Das Thema Backup ist komplex und wird
aus unterschiedlichen Sichtweisen disku-
tiert. In der speicherguide.de-Redaktion
kennen wirdas aus unzahligen Gesprachen
mit Herstellervertreter, Handlern und Con-
sultants sowie Experten aus den Rechen-
zentren. Einigsind sich alle darin, dass eine
kontinuierliche Datensicherungwichtigist.
Beim »Wie« trennen sich die Meinungen
durchaus und diese reichen von »wir ma-
chen CDP (Continuous Data Protection) im
Minutentakt« bis hin zu »wir halten alles als
Snapshot fest,

Einigermalen Uberraschend ist die rela-
tiv groRe Einigkeit der speicherguide.de-Le-
ser bei unserer Backup-/Recovery-Umfra-
ge: Natlrlich war es vorhersehbar, dass

Tagliches Backup-Volumen

Tape nicht mehrdas Backup-Medium Num-
mer 1 ist. Interessant ist trotzdem: Knapp
die Halfte der Teilnehmer (48 %) setzt auf

>50 TByte
bis zu 50 TByte

bis zu 25 TByte
bis zu 10 TByte
bis zu 8 TByte
bis zu 5 TByte
bis zu 2 TByte

bis zu 1 TByte
<1TByte

EEEEEEEE(nN

keine Angaben

eine Backup-to-Disk-to-Tape-Strategie und
etwas Uber ein Viertel sichert nur noch auf
Disk (27 %). Immerhin bezeichnen immer

noch elf Prozent Tape als das einzig wahre
Backup-Medium. Fir die Uberwaltigende
Mehrheit ist die Cloud keine Alternative fiir
ihre Backups. Hierist das Ergebnis mit rund
68 Prozent sehr eindeutig. Nicht ganz zehn
Prozent denken ernsthaft dartber nach
bzw. sichern ihre Daten die Cloud.

Fast ebenso eindeutig ist die Meinung zu
Open-Source. Mehr als die Halfte (58 %)
setzt auf kommerzielle Software, damit der
Support des Herstellers gewahrleistet ist.
Fast 18 Prozent halten ihre Infrastruktur als
zu grofy, zu komplex bzw. zu kritisch fir
Open-Source-Backup.

Differenzierter sieht es bei der taglich zu
sichernden Backup-Volumen aus. Wobei
unsere Umfrage mit dem ungebremsten Da-
tenwachstum einen der groléten Problem-
herde belegt: 16 Prozent unserer Leser mus-
sen taglich Uber 50 TByte sichern. Bei rund
20 Prozent sind es zwischen zehn und 50
TByte bzw. flinf bis zehn TByte. Fast 13 Pro-
zent miihen sich mit zwei bis finf TByte ab.

Die Top-Backup-Tools derspeicherguide.
de-Leser kommen im Ubrigen von Veeam,
Commvault, SEP und IBM. Nun ist unsere
Backup-Recovery-Umfrage nicht ganz re-
prasentativ, flir uns aber ein sehr guter In-
dikator. Noch haben wir die Miniumfrage
nicht beendet, kommen Sie daher gerne
noch mit dazu. Folgen Sie einfach diesem
@ Link. [ |
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Einfache aber effektive Backup-Strategie

Unersetzlich: Die 3-2-1-Backup-Regel

Der Daten-Gau lauert immer und Uberall und betrifft geschaftliche wie auch private Daten
gleichermalden. Vor Hardware-Defekten, amoklaufenden Programmen und Benutzerfehlern ist
keiner gefeit. Aulberdem durfen Feuer- und Wasserschaden nicht aufber Acht gelassen werden
sowie neuzeitliche Bedrohungen wie Cyber- und Ransomware-Attacken. Um sich vor
Datenverlust zu schitzen, ist die 3-2-1-Backup-Regel daher unersetzlich.

Karl Fréhlich

Egal fir welche Backup-Strategie man sich
entscheidet, die 3-2-1-Backup-Regel gilt als
kleinster gemeinsamer Nenner, den es zu
erfillen gilt. Das heilst, drei Kopien der Da-
ten, gespeichert auf zwei unterschiedlichen
Speichermedien (Medienbruch) und min-
destens einer Offsite-Kopie. Im Detail
kommt es natirlich auf die Art und Menge
derDaten anundwelche Technologien vor-
wiegend zum Einsatz kommen.
Unabhangig von der IT-Umgebung, un-
ternehmenskritische Daten gehoren so gut
es geht geschitzt. Wobei dies naturlich
auch furdie Daten von Einzelpersonen gilt.
Je mehr Kopien von einem Datensatz vor-
handen sind, desto groRer ist der Schutz
vor Datenverlust. Risikofaktor Nummereins
ist ein moglicher Hardware-Defekt. Spei-

chermedien jeglicher Art wie Festplatten,
Disk-Arrays, SSDs, Speicherkarten, aber
auch der interne Speicher von Smart-
phones und Tablets, sind als mechanische
und/oder elektronische Bauteile nicht fir
einem Ausfall gefeit. Ohne Kopie sind die
Daten unweigerlich verloren. Datenret-
tungsdienste erreichen heutzutage durch-

3

Datenkopien

(2,

Speicher-Technologien

OO

]
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Originaldaten
mit zwei
Backup-Kopien

€

Grafik: speicherguide.de

1. Medium ist meist
eine HDD/SSD
2. Medium kann Tape,
Disk, NAS oder SAN sein

aus kleine Wunder, verlassen kann man sich
darauf aber nicht. Zudem ist Datenrettung
ein mitunter kostspieliger Service. Je nach
Art und Beschadigungsgrad des Mediums
beginnen die zu kalkulierenden Einstiegs-
kosten im vierstelligen Bereich. Zudem
mussen Betroffene Zeit mitbringen. Die
Wiederherstellungszeit bemisst sich in der

Offsite-Kopie

Reicht von der privaten
Wohnung (Tresor) Giber
Speichersysteme am
2. Standort bis zur Cloud

Regelin Wochen... Fireine grofstmaogliche
Sicherheit sollten fiir die Datenkopien zwei
unterschiedliche Speichertechnologien ge-
nutzt werden. Man spricht hier vom soge-
nannten Medienbruch. Dies soll die Ausfall-
wahrscheinlichkeit verringern und fur eine
Risikoverteilung bei systembedingten Feh-
lern sorgen und vor Ransomware-Attacken
schitzen. Jede Internet-Anbindung ist ein
potentielles Einfallstor fiir Cyberangriffe.

Dahersolltesich eine ausgelagerte Kopie
zudem an einem anderen geographischen
Standort befinden. Alle vorangegangen
Bemuhungen bringen nichts, wenn Origi-
naldaten und Backups am gleichen Ort
beispielsweise einem Brand oder Wasser-
schaden zum Opfer fallen. Auch ein Dieb-
stahllasstsich nie ganz ausschlielben. In der
Praxis kann es sich um Offline-Medien wie
Tapes, RDX-Wechselkassetten, Speichersys-
teme mit Offline-Fahigkeit oder Cloud-Sto-
rage, aber auch einem Managed-Service
handeln.

Speziell als Ruckversicherung gegen
Verschlisselungsattacken erhdlt die
3-2-1-Backup-Regel neue Aktualitat. Der
Vorteil dieses Ansatzes, er ist relativ leicht
umzusetzen. Zu bedenken istaber auch, wie
schnell die Daten im Schadensfall wieder
zur Verfligung stehen sollen. Fir zusatzli-
chen Schutz sorgen Abwandlungen in eine
3-1-2-,3-2-2- oder 3-2-3-Strategie. [ |
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