€O

ltmanagement

BOOKLET

DIGITALE
DOKUMENTE

ABER SICHER



WAS IST WICHTIG?
VON ANALOG ZU DIGITAL

Ob in Papierform oder digital - die Sicherheit von Dokumenten ist
fir jedes Unternehmen von zentraler Bedeutung. Die zunehmende
Digitalisierung verleiht dem Thema besondere Brisanz, geht es doch
um so viel mehr als den verschlossenen Aktenschrank. In diesem

Booklet skizzieren wir Herausforderungen, Trends und zeigen Lésungs-

wege. Das jeweilige Thema wird cross-medial vertieft durch ein breites
Online-Angebot mit Links zur Website mit Expertenmeinungen und
Praxisberichten, Pod- und Webcasts und Blogbeitrédgen.

Weitere Informationen zum Thema
Dokumentensicherheit finden Sie auf smart.
KYOCERA business blog

unter www.smart.kyocera.de

DIGITALE

LEICHTE BEUTE

Rund um die Absicherung digitaler
Dokumente besteht in deutschen
Unternehmen  Optimierungspoten-
zial. Doch welche Risiken bestehen
Uberhaupt, wenn Dokumentensicher-
heit vernachlassigt wird? Martin
Schallbruch geht dieser Frage nach.
Rasche Innovationsfolgen, steigende
Komplexitét digitaler Architekturen
und die Abhéngigkeit von digitalen
Prozessen sind Griinde, warum sich
die Cybersicherheit in den letzten
Jahren nicht verbessert hat.

Der Bericht des Bundesamtes fir
Sicherheit in der Informationstech-
nik (BSI) zur Lage der IT- Sicherheit
2016 sieht zudem eine deutliche Zu-
nahme kritischer Schwachstellen bei
Betriebssystemen, Internet-Browsern
oder Office-Produkten. Immer mehr
Angreifer nutzen mehrere Schwach-
stellen gleichzeitig, um Schadsoftwa-

* Dieser Artikel ist urspriinglich auf smartkyocera.de erschienen

re ,tief” und langfristig zu verankern.
Solche Advanced Persistent Threats
(APT) werden oft erst nach Monaten
entdeckt. In dieser Zeit kénnen die
Angreifer das System beobachten,
manipulieren oder Daten auslesen.

Nach einer Studie des Markifor-
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schungsunternehmens ~ Censuswide

sehen sich Gber 60 Prozent der deut-
schen Unternehmen im Fadenkreuz
von APT-Angriffen. Das Bundeslage-
bild Cybercrime 2016 des Bundeskri-
minalamtes (BKA) weist eine erheb-
liche Steigerung dieser Delikte aus.
Zwei Trends zeichnen sich hier ab:
zum einen der Abfluss von Dokumen-
ten durch Schadsoftware mit dem
Ziel der Verdffentlichung (Leaks),
zum anderen die Verschlisselung
von Dokumenten durch Ransomware.
Beide Phénomene stehen derzeit klar
im Fokus der Cyberbedrohungen.

Spdtestens seit der Verdffentlichung
der E-Mails von Hillary Clinton auf
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Wikileaks ist der Diebstahl digitaler
Dokumente auch im Bewusstsein der
Offentlichkeit angekommen. Hier
wurden die Dokumente von einer
Schadsoftware entwendet, so wie
beim Angriff auf den Deutschen Bun-
destag im Sommer 2015, als Doku-
mente aus den Biros von Abgeord-
neten entwendet wurden. Wéhrend
hier politische und nachrichtendienst-
liche Motive zu vermuten sind, hat
auch die organisierte Kriminalit&t
das Geschaft mit dem Diebstahl di-
gitaler Dokumente fir sich entdeckt.
So wurden 48 US-amerikanische
Anwaltskanzleien 2016 Opfer von
gezielten  Dokumentendiebstéhlen
mit Schadsoftware.

Je mehr Informationen fir Big-Da-
ta-Analysen zusammengefasst wer-
den, desto hoher ist das Risiko, wenn
es zu Datendiebstdhlen kommt. Fi-
nanzielle Forderungen und Reputati-
onsschaden kénnen die Folge sein -
und zunehmend drastische Strafen:
Kommen Kundendaten abhanden,
drohen seit dem Inkrafttreten der Da-
tenschutz-Grundverordnung im Mai
2018 erhebliche Bufigelder. Fast
explosionsartig zugenommen haben
die Attacken mit Ransomware, die
Computer und Datensammlungen
eines Unternehmens verschlisselt,
um Lésegeld zu erpressen. Mitte
2016 gab in einer BSI-Umfrage ein
Drittel der deutschen Unternehmen

an, betroffen zu sein. Die Zahlung
des Lésegeldes bietet dabei keine
Gewdhr fir die Entschliisselung. Be-
hérden empfehlen, nicht zu zahlen,
sondern Prévention zu betreiben: Re-
gelmé&Bige Datensicherung auf Off-
line-Datentréigern wirkt sicher gegen
Ransomware-Attacken.

Digitale Dokumente kénnen fast in
Echtzeit kopiert, bewegt, gelscht
oder verschlisselt werden. Gleich-
zeitig sind sie unternehmerisch immer
wertvoller. Daher werden Angriffe
auf diese Werte zunehmen.

Mehrstufige  Sicherheitskonzepte
sind deshalb ein Muss fir Unterneh-
men. Dazu gehért insbesondere die
Vorbereitung auf den Ernstfall, sei
es auf einen Datenabfluss oder eine
Ransomware-Attacke.

oor Afuf Nummer
sicher gehen:
7 Tipps fir die

Archivierung von
Dokumenten



https://smart.kyoceradocumentsolutions.de/auf-nummer-sicher-gehen-7-tipps-fuer-die-archivierung-von-dokumenten/

DOKUMENTENSICH ERHEIT
IM DIGITALEN ZEIT ALTER

Es ist wie bei Musikdateien. Digitale
Dokumente sind beliebig oft verlustfrei
reproduzierbar. Das macht die Arbeit
flexibler, braucht aber auch klare Re-
geln, um Missbrauch zu unterbinden.

WauBten Sie eigentlich was das Kirzel
cc im Header einer E-Mail bedeutet?
Es geht auf eine Zeit zuriick, als mit
Kugelschreiber oder Schreibmaschi-
ne Kopien durch Kohlepapier erstellt

wurden. cc steht fir ,carbon copy”.
Dieser Art der Vervielfgltigung sind
natirlich Grenzen gesetzt, die fir
E-Mails und Messenger-Nachrichten
einfach nicht gelten. Im Berufsalltag
ist dies nicht immer frderlich. Gerade
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in groBBen Teams oder strengen Hie-
rarchien herrscht die Auffassung vor,
dass niemand uninformiert bleiben
sollte. Die Folge sind Nachrichten mit
unzéhligen Empféngern in ,carbon
copy”. Dies ist in Ordnung, solange
es um die Geburtstagsspende fir
einen Kollegen oder um einen wich-
tigen Messetermin geht. Nicht aber
dann, wenn sensible Dokumente
wie Vertrdge, Entwicklungsskizzen,

Auftrége, Personalakten versendet
werden - solche Anhénge sind keines-
falls fir breite Verteiler gedacht. Aller-
dings kann es passieren, dass fir die
Geburtstagsmail versehentlich ein fal-
scher Anhang angeklickt wird - und

plétzlich jeder iber den
neuen Prototyp Bescheid
wei3. Durch Beachtung
einiger Regeln ldsst sich
dies sicher vermeiden.
Eine sinnvolle technische
Ldsung ist die Einfihrung eines Doku-
mentenmanagementsystems (DMS).

Im Zeitalter der Digitalisierung sind
Dokumente schnell auffindbar, ein-
fach digital zu bearbeiten und noch
leichter zu verteilen. Umso wichtiger
ist es, bei allen Mitarbeitern ein Be-
wusstsein fiir sensible Daten zu schaf-
fen und klare Richtlinien zu definieren.

Wo es um das ,Unternehmenskapital”
Daten geht, sind Schulungen und Auf-
klarungsarbeit Pflicht. Alle Mitarbeiter
im Unternehmen sollten wissen, dass
es ein Bundesdatenschutzgesetz gibt.

Unterschétzt: Daten-
sicherheit bei Multifunktions-
systemen mit Festplatte

Dieses schiitzt die sensiblen unterneh-
mensinternen  Geschdftsvorgénge,
aber auch die persdnlichen Daten
von Mitarbeitern, Kunden und ande-

ren Beteiligten.

IT im Sicherheitscheck:
Wie gut ist |hr
Unternehmen geriistet?


https://smart.kyoceradocumentsolutions.de/it-im-sicherheitscheck-wie-gut-ist-ihr-unternehmen-geruestet/
https://smart.kyoceradocumentsolutions.de/unterschaetzt-datensicherheit-bei-mfp-mit-festplatte/
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cc |
Wie haufig kénnen e | —
Sie Dokumente mit sensiblen . I | sofzijsns:e[n:ewﬁ;\beerlxenm
Daten einsehen, die nicht fur Sie
bestimmt sind — wie z.B. Vertrage, o, o, o, ) ) ) i
vertrauliche Korrespondenzen, 82}/0 14} % 6/‘*4’ Finden/Féinden geregelten Zugriff auf vertrauliche
N Dokumente, z. B. durch eine Dokumentenmanage-

mentldsung, * fiir ihr Unternehmen sinnvoll. * *

Mehr als die Halfte der deutschen Biiro-

Gehaltsabrechnungen?*

Fiir 80% der deutschen Biroangestellten
ist Dokumentensicherheit auf der Arbeit wichtig. gesamt

Antwortméglichkeiten
1 = Sehr wichtig bis
5 = Uberhaupt nicht wichtig

angestellten wiinscht sich eine Dokument-
enmanagementldsung, um den Zugriff
auf vertrauliche Dokumente zu regeln.

* Zum Beispiel Passwortschutz/Zugriffsberechtigung fir das
Offnen, Abandern und Drucken der Dokumente

** Gefragt wurde nach sinnvollen MaBnahmen,
unabhdngig von bereits umgesetzten Mafnahmen.

Uber die Halfte der Befragten hat regelméBig

Zugriff auf nicht fir sie bestimmte Dokumente. Fast jeder Finfte (18%) findet vertrauliche

Dokumente von Kollegen im Ausgabefach
des Druckers, 28% davon sogar regelméfig. *

Antwortmaglichkeiten 1 = Oft (taglich) bis 5 = Nie
* Befragte, die angegeben hatten, dass sie sensible
Dokumente einsehen kénnen

Antwortmdglichkeiten 1 = Oft (taglich) bis 5 = Nie
" * Befragte, die angegeben hatten, dass sie sensible Dokumente
einsehen kénnen.

- § 100% aller Unternehmen

) nutzen Passwortschutz, Fire-

E walls, Virenscanner, Backups.
99% haben Zugriffsrechte
festgelegt. Nur 54% haben
einen bestellten Sicherheits-

\ verantwortlichen und nur

| 53% schulen Mitarbeiter zu

Sicherheitsthemen.

KLARHEIT

DANK STUDIE. 5
KYOCERA-

|
141 Tage dauerte es 2017 durchschnitilich |

Studie: | . . Quelle: Bitkom 2017, Deutschland
Die Zahlen zeigen es: Viele deutsche Unternehmen haben Nachholbedarf beim Dokumenten. | 0¢! Unternehmen in Devischland, bis Daten- n = 1.069 Unterehmen ab zehn
sicherheit lecks entdeckt wurden - und 43 Tage, bis Mitarbeitern

Thema Dokumentensicherheit. Eine aktuelle Studie, die das Statistikportal Statista in deutschen sie eingedammt bzw. bereinigt waren.
I euische

im Auftrag von KYOCERA Document Solutions erstellt hat, untersucht, wie es um Biros
die Dokumentensicherheit bei deutschen Mittelstandlern steht.

Quelle: Ponemon Institute; IBM, 2017,
AN n =252 Unfernehmen



https://smart.kyoceradocumentsolutions.de/kyocera-umfrage-deutscher-mittelstand-hat-nachholbedarf-beim-thema-dokumentensicherheit/

CASE STUDY SCHOTT AG

DIGITALE GESCHAFTSPROZESSE.

Die SCHOTT AG digitalisierte ihre
Geschéftsprozesse - mit optimierter
SAP-Anbindung und verbessertem Do-
kumenten-Workflow. Im Zentrum der

effizienten Lésung steht die Print-&Fol-
low-Lésung KYOCERA NetManager.

Bis vor kurzem setzte die SCHOTT AG
in manchen Prozessen noch auf die
Kombination aus  Papierdokument
und SAP. Um diese Informationsflisse
zusammenzubringen, war ein hoher
Aufwand erforderlich. So war die Ein-
fihrung eines digitalen Dokumenten-
managements nur logisch - im Hin-
blick auf die Wettbewerbsféhigkeit
und um neue gesetzliche Anforderun-
gen an die Dokumentenverwaltung zu
erfillen. Gesucht wurde eine L8sung,
die sich nahtlos in die SAP-Landschaft
einfigt. Geschéftsprozesse sollten fle-
xibel und zukunfissicher ausgestaltet
werden kdnnen. Alle relevanten Ab-
lgufe sollten optimal ineinandergrei-
fen, um Mitarbeitern einen schnelleren
Dokumentenzugriff zu ermdglichen.
So sollten Dokumente, die das Unter-
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nehmen in Papierform erreichen, ef-
fektiv in den digitalen Gesamtprozess
einflieBen. Bestellungen sollten ohne
Wartezeit in Logistik und Buchhaltung
verfigbar sein, Abteilungen sollten
Dokumente bearbeiten und Vermerke
fir nachfolgende Prozessschritte einfi-
gen kénnen. Das Ziel: eine Bestellung
gleichzeitig fakturieren und verladen.

Nach der Definition der Anforderun-
gen war schnell klar, dass der KYO-
CERA NetManager in Verbindung mit
KYOCERA-Multifunktionsgeréten dies
in optimaler Form leisten kann. Print &
Follow erhéhte vom ersten Tag an die
Sicherheit sensibler Unterlagen, weil
diese erst nach Login auf dem Ausga-
begerét ausgegeben werden. Anwen-
der haben per Web-Browser Zugriff
auf ihren Account und die Druckjobs.
Eine Ubersichtliche Nutzerfihrung er-
hoht die Effizienz der Multifunktionssys-
teme. Der KYOCERA NetManager [8st
beim Wareneingang bereits durch den
Scan des Lieferscheins in der Buchhal-
tung den nachgelagerten Prozess aus.
Das Papierdokument wird per OCR di-
rekt in das CRM digitalisiert und auto-
matisch verschlagwortet, was Suche
und Bearbeitung enorm beschleunigt.
Die Datenbankabfrage im CRM ver-
meidet zudem Fehlzuordnungen.

Uber die Nutzeroberflache des
KYOCERA NetManagers kdnnen
SCHOTT-Mitarbeiter natirlich jeder-
zeit anwenderfreundlich  scannen,

drucken und kopieren. Die Imple-
mentierung an den Standorten der
SCHOTT AG, unter anderem in
Mainz, Landshut und Miilheim, lief
schnell und reibungslos ab.

Der KYOCERA-Partner CANCOM
lieferte direkt vorkonfigurierte Sys-
teme, welche die Mitarbeiter nach
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einer kurzen Schulung in Verbindung
mit dem KYOCERA NetManager so-
fort nutzen konnten.

Nach der Authentifizierung per
Dienstausweis am verfigbaren Mul-
tifunktionssystem lésst sich die Reise-
kostenabrechnung genauso schnell
digitalisieren und weiterleiten wie
der Lieferschein in die SAP-Welt ein-
speisen. Eine Datenverschlisselung
hilft zusatzlich, die Integritat sensib-

ler Daten zu gewdhrleisten. Durch
das digitale Archivieren eriibrigt sich
zeitaufwdndiges Suchen von Doku-
menten in unterschiedlichen Ablage-
systemen. Seit ihrer Einfihrung arbei-
tet die KYOCERA-L8sung zuverldssig
und sorgt fir einen reibungsloseren
Ablauf der dokumentenbasierten
Prozesse bei der SCHOTT AG. Do-
durch haben die Mitarbeiter mehr
Zeit fir unternehmensrelevante, pro-
duktive Aufgaben.

3 PRAXISTIPPS

FUR MEHR DOKUMENTENSICHERHEIT

Tipp #1

Sicherheitsliicken identifizieren
Vielen Betrieben ist nicht bewusst,
wo Sicherheitslicken lavern. So kén-
nen Informationen iber einige Dru-
cker oder Multifunktionssysteme ab-
gefangen werden, wenn diese nicht
am Arbeitsplatz, sondern im leicht
zugéinglichen Biroflur stehen.
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Auf  solchen  Abteilungsdruckern
sollten Personal- oder Kundendaten
einfach nicht ungeschiitzt ausge-
druckt werden. Selbst ohne bése Ab-
sicht kdnnen sensible Informationen
schnell in falsche Hénde geraten.
Zudem ist es erforderlich, dass alle
Datenbestdnde nach geltenden Vor-
schriften abgesichert sind.

17
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Tipp #2

Ein gemeinsames

Bewusstsein schaffen

Die besten IT-Security-Lésungen hel-
fen nicht, wenn Mitarbeiter nicht sen-
sibilisiert sind. Dies beginnt bereits
damit, dass Besuchern ohne Riickfra-
ge Zutritt zu bestimmten Bereichen
gestattet wird.

So wie vor jeder Autofahrt der Si-
cherheitsgurt angelegt wird, gehé-
ren PCs und mobile Geréte auch bei
kurzer Abwesenheit fir den Zugriff
durch Dritte gesperrt.

Der sichere Umgang mit IT und Doku-
menten muss von der Chef-

efage gelebt werden.
Nur so bleibt das
Engagement

der Angestell-

ten dauverhaft

shops und Pu-

blikationen hel-

fen, das Thema

— zu  verinnerlichen.

Nur wer versteht, warum

Daten geschiitzt werden miissen, wird
dies auch tun.

Tipp #3

Klare Richtlinien aufstellen

und einhalten

Alle wichtigen Regeln und Richtlinien
gehéren schriftlich dokumentiert -
for alle versténdlich und jederzeit
auffindbar. Hierzu zé&hlen Themen
wie sichere Passworter, klare Regeln
fir Internetnutzung von Browser-Ein-
stellungen bis Up- und Downloads
sowie der Umgang mit E-Mails,
Dateianhéngen, Signaturen und Ver-
schlisselung.

Klar, dass diese Regeln auch firs
Homeoffice und fiir freie Mitarbeiter
gelten, sofern diese Zugriff auf das
Firmennetz haben. Fir alle Fragen
zur Datensicherheit sollte es einen
festen Ansprechpartner geben, der
jedem Mitarbeiter bekannt ist.

Projektreportage OFFICE 21:
Warum digitalen Dokumenten
die Zukunft gehért

Antwortméglichkeiten 1

= Oft (taglich) bis 5 = Nie

* Befragte, die angegeben hatten
dass sie sensible Dokumente einsehen kénnen.

Quelle: Statista-Online-Befragung fir KYOCERA
Document Solutions Deutschland GmbH,
August/September 2017, n = 1.000


https://smart.kyoceradocumentsolutions.de/projektreportage-warum-digitalen-dokumenten-die-zukunft-gehoert/

EXPERTEN-INTERVIEW

SO GEHT SICHERES DRUCKEN

Herr Pitz, welche Punk-

te sollten Unternehmen
noch einmal genau unter
die Lupe nehmen, damit der
alltégliche  Druck-Workflow
wirklich sicher ablaufte

David Piitz,
Produkt Marketing
Manager bei KYOCERA

www.kyoceradocument-

solutions.de

Piitz: Im Rahmen unserer
- Studie
sicherheit in deutschen Bi-

,Dokumenten-

ros” haben wir Mitarbeiter
zum Umgang mit sensiblen
Dokumenten befragt. Dabei kam
heraus, dass jeder zweite Biroan-
gestellte schon einmal Dokumente
im Abteilungsdrucker gefunden hat,
die nicht fir ihn bestimmt waren -
ein Grofiteil findet sogar regelmaBig
solche Ausdrucke. Dies kann schnell
zum brisanten Versto3 gegen Daten-
schutzbestimmungen werden. Dabei
kénnten viele Unternehmen die Risi-
ken schon dadurch reduzieren, dass
sie bei Druckern allein die werksseitig
vorhandenen  Sicherheitsfunktionen
kennen und verwenden.

Wo lauern Risiken, die man wo-
méglich nicht auf Anhieb wahr-
nimmte

Piitz: Der Klassiker’ ist unserer Er-
- fahrung nach, dass ein Mitarbeiter
den Druckauftrag fiir ein wichtiges
Dokument startet und dann auf dem
Weg zum Drucker noch kurz von ei-
nem Kollegen aufgehalten wird oder
erst noch eine andere Tétigkeit aus-
fihrt und den Ausdruck vergisst. Das
Dokument bleibt dann woméglich eine
ganze Weile im Ausgabefach liegen
und jeder kann es lesen oder kopieren.

5 Tipps fiir sicheres Drucken

Wie lésst sich
. das verhindern?

Piitz: Das geht ganz einfach, indem
- man im Druckermenii die Funkfion
,Privater Druck’ aktiviert. Hierfir hinter-
legt man eine PIN. Starte ich nun den
Ausdruck eines Dokuments, beginnt
der Drucker erst nach Eingabe dieser
hinterlegten PIN' mit dem Ausdruck.
Gerade in gréfBeren Unternehmen, die
nicht nur einen oder wenige Drucker
einsetzen, empfehlen wir den Einsatz
spezieller Security- Lésungen wie etwa
des KYOCERA NetManagers. Mit
diesen sogenannten Print-&Follow-L&-
sungen lassen sich alle Sicherheits-
anforderungen eines Unternehmens
erfiillen, auch wenn sehr viele Gerdte
verwaltet werden missen.

Ein anderes Beispiel, das viele
. bestimmt kennen: Man hat ver-
sehentlich den falschen Drucker zur
Ausgabe ausgewshlt. Nun wird ein
wichtiger Vertrag drei Etagen weiter
ausgedruckt und kann dort in falsche
Hénde geraten. Lassen sich solche
Fehler vermeiden?

Pitz: Dieses Problem kann man
+ ganz einfach vermeiden, indem

der Systemadministrator die Nutzer-
rechte so einrichtet, dass bestimmte
Drucker entweder gar nicht ausge-
wahlt werden kénnen oder das ent-
sprechende Geré&t nur nach einer
Authentifizierung verwendet werden
kann. Der Administrator kann sogar
festlegen, was jeder einzelne Nutzer
nach der Authentifizierung an jedem
einzelnen Ausgabegerdt machen
darf und was nicht. Man kann also
festlegen, dass ein Mitarbeiter bei-
spielsweise nur Kopien erstellen darf,
aber keine Faxe versenden kann.

Immer wieder hért man, dass die
. Kommunikation zwischen PC und
Drucker durch Hacker ausgelesen
werden kann. Wie kann man sich da-
gegen absichern?

Piitz: Dieses Risiko ldsst sich aus-
« schalten, indem man eine Ver-
schliisselung aktiviert. Das ldsst sich
ebenfalls einfach einrichten. Einer-
seits im Druckermeni am PC und an-
dererseits direkt am Ausgabegerat.

Nur wenn die Eingaben am PC und
Drucker iibereinstimmen, erfolgt der
Druck. Es kann somit niemand die
Kommunikationsdaten mitlesen.


https://smart.kyoceradocumentsolutions.de/sicheres-drucken-mit-diesen-fuenf-tipps-bleibt-vertrauliches-vertraulich/
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Optimieren Sie Ihren Dokumenten-Workflow zu effizienten Geschafts-
prozessen. Mit dem KYOCERA Workflow Manager wird lhre Dokumenten-
bearbeitung ein echter Ertragsfaktor.

KYOCERA Document Solutions Deutschland GmbH
www.kyoceradocumentsolutions.de
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