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LIEBE LESERINNEN UND LESER,

Prozessiibergreifende Automatisierung ist zur strategischen Nagel-
probe im B2B geworden. Viele Unternehmen stecken im ,Tool-Wild-
wuchs” fest: Marketing nutzt eine eigene Suite, Vertrieb ein eigenes
CRM, Service ein Ticketsystem. Uberall entstehen Insellésungen und
Medienbriiche. Der Preis: doppelte Datenerfassung, fragmentierte
Customer Journey, widerspriichliche Reports - und eine IT, die Ent-
scheidungen nur noch nachvollzieht, statt sie zu gestalten.

Der notwendige Schritt ist End-to-End-Automatisierung auf Basis ge-
meinsamer Datenstrukturen. Kernobjekte wie Leads, Kontakte, Op-
portunities missen einmal sauber modelliert und dann entlang der
gesamten Wertschépfungskette orchestriert werden. Kl und Analytics
entfalten ihren Wert erst, wenn dieser Datenwildwuchs reduziert ist.

IT und Fachbereiche missen gemeinsam definieren, welche Funktio-
nen zwingend zentralisiert werden (Datenmodelle, Integrations- und
Automatisierungslayer) und wo bewusst Vielfalt erlaubt ist (UX-nahe
Fachanwendungen, spezialisierte Analytics).

Die Rolle der IT verschiebt sich vom Systembetreiber zum Architekten
eines Baukastens. Diese Architekturhoheit ist Voraussetzung fir Steu-
erbarkeit, Compliance und wirtschaftlichen KI-Einsatz. Wer diesen
Schritt nicht geht, automatisiert weiter im Kleinen - und verliert im
Grof3en an Handlungsfahigkeit.

AL ke

Ulrich Parthier
Publisher it management & it security

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

www.it-daily.net | Méarz/April 2025



4 | INHALT

:

=

5

COVERSTORY

INHALT

COVERSTORY

10  Wie Kl Verantwortung neu definiert
Vom Tool zum Akteur

THOUGHT LEADERSHIP

14  Architekturentscheidungen,
die Freiheit schaffen
Wie IT-Systeme unabhéngig, kontrollierbar
und resilient werden

IT MANAGEMENT

18  KI: Firmen stecken fest
Erfolg braucht ganzheitlichen Ansatz

20 Steampunk & BPT Summit 2026
Antworten, Strategien, Roadmaps

Farblich hervorgehobene Artikel sind von der
Redaktion als besonders lesenswert empfohlen

Mérz/April 2026 | www.it-daily.net

22

24

28

31

33

34

36

38

40

S/4HANA strategisch nutzen
Erfolgreiche SAP-Transformation

SAP Joule vs. andere KI-Systeme
Was den SAP-Assistenten wirklich unterscheidet

SAP-Lizenzen: Vom Technikthema zum CFO-Tool

Die Lizenzstrategie gehort 2026
auf die CFO-Agenda

Auch 2026: Preissteigerung bei Microsoft
Wie die Lizenzkosten
trotzdem bezahlbar bleiben

Smart Licensing

Wenn MRM denkt, ist an alles gedacht

Unified Endpoint Management
Mit UEM zu Datenhoheit und
digitaler Souveranitat

Souverdne Kl statt Schatten-Tools
Wie Unternehmen ihre KI-Nutzung
sicher und wirtschaftlich steuern

Professionelles Site-Management
Personallicken im Rechenzentrumsmanagement
schliefen

Effizientes Datenmanagement

Der Trend geht zur KI-Fabrik



INHALT | 5

It

44 Datenwachstum 2026
Warum Unternehmen ihre Cloud-Partner
neu bewerten miissen

46 UCC-Supply-Chain aus seiner Hand
Vertriebskonsolidierung schafft
einheitliche Partnerbetreuung

48 Smarte Telefonie unter Kontrolle
Kl in der Telekommunikation kann alles - darf

sie das auch? Inklusive 48 Seiten
it security

50 Vom Kl-Hype zur produktiven Realitét
Warum Unternehmen jetzt auf
Open-Source Plattformen setzen sollten

54 NextGen CPUs fiir Multi-Tenant-KI
Was jetzt anders gedacht werden muss

56 Das Digitalisierungs-Paradox
Warum mehr Tools oft weniger Effizienz bedeuten

58 Erfolgreiche ERP-Implementierung GUT ZU
Bewusste Vorbereitung auf die Verénderung WISSEN

60 ERP-Migration entmystifiziert
Keine Angst vor dem Wechsel

Achten Sie auf dieses Icon
und lesen Sie mehr

zum Thema im Internet auf
www.it-daily.net

64 Flexible ERP-Systeme
Der Schlissel zu digitaler Souverdnitat

www.it-daily.net | Méarz/April 2026



6 | TRENDS

TREMDS IM
DIGITALER

UNTERNEHMEN SEHEN KI AN DER SPITZE

LinkedIn-Posts von ChatGPT, Werbegrafi-
ken von Midjourney oder Kl-gesteuerte
Newsletter-Kampagnen iber HubSpot -
Kinstliche Intelligenz Gbernimmt bereits
heute zahlreiche Aufgaben im digitalen
Marketing. Was frisher oft manuell erstellt
wurde - etwa Social-Media-Posts, Visuals
oder der Versand von Newslettern - wird
zunehmend durch generative KI-Anwen-
dungen unterstiitzt oder automatisiert.
Dass es sich hierbei nicht nur um einen

kurzfristigen Hype handelt, zeigen Ergeb-
nisse einer Befragung im Auftrag des Digi-
talverbands Bitkom unter 180 Unterneh-
men aus dem Netzwerk von Bitkom.

Ohne KI kein

erfolgreiches Marketing

Geméf der Bitkom-Studie sind 67 Pro-
zent Uberzeugt, dass Marketing ohne
den Einsatz von Kl kinftig nicht mehr er-
folgreich sein wird. Mehr als die Hélfte

Mérz/April 2026 | www.it-daily.net

der Unternehmen (51 Prozent) ist der An-
sicht, dass generative Kl heute schon ei-
nen erheblichen Teil der kreativen Marke-
tingarbeit Gbernimmt. Allerdings sagen
52 Prozent, dass es in Marketingabteilun-
gen héufig an den nétigen Kompetenzen
fehlt, um Kl sinnvoll einzusetzen.

Weitere wichtige Trends

Im Trend-Ranking folgt auf KI mit deutli-
chem Abstand datengetriebenes Marke-
ting, das 6 von 10 der Unternehmen als
pragenden Trend bis 2027 einordnen.
Knapp 4 von 10 befragten Unternehmen
sehen Personalisierung als einen der ein-
flussreichsten Trends bis 2027. Darijber
hinaus nennen die Unternehmen weitere
relevante Marketingthemen fiir die kom-
menden Jahre: 35 Prozent sehen die Cus-
tomer Experience als einen der zentralen
Trends, 31 Prozent verweisen auf Verdn-
derungen im Medien- und Plattforméko-
system wie Konsolidierung oder sinkende
Reichweiten. Jeweils 25 Prozent nennen
Datenschutz und die Cookieless Future,
Social-Media-Marketing sowie Influen-
cer- und Creator-Marketing als relevante
23 Prozent
wachsende Bedeutung von Events - so-

Entwicklungen. erwarten
wohl physisch als auch digital oder hyb-
rid. 19.Prozent sehen Social Commerce
als einen der Marketingtrends, die bis
2027 den gréBten Einfluss in Deutsch-

land haben werden.

Marketing Automation

Daten und datenbasierte Prozesse sind
dabei die Grundlage fir Automatisierung
im Marketing und Marketing Automation.
Kinstliche Intelligenz und Personalisie-
rung erweitern diese Automatisierung und
machen sie effizienter und zielgerichteter.
Fir die Mehrheit der befragten Unterneh-
men ist Marketing Automation relevant.

www.bitkom.org

MEHR
114U

Marketing im digitalen Wandel 2026
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Ob in Social Feeds, Messengern oder K-
gestitzten Chatdiensten: Manipulierte
Inhalte lassen sich heute in Minuten er-
zeugen und in Sekunden verbreiten. 96,3
Prozent der Menschen in Deutschland
kennen Fake News1 - also bewusst fal-
sche oder irrefihrende Informationen.
Doch nur 34,3 Prozent wissen, was Deep-
fakes sind: mit Kinstlicher Intelligenz er-
zeugte, tduschend echte Bild-, Audio-
oder Videoinhalte. Das zeigt die repré-
sentative Studie ,Fakt oder Fake? Medi-
enkompetenz in Deutschland” der U
Internationalen Hochschule, die im Sep-
tember 2025 veréffentlicht wurde.

Diese Wissensliicke ist brisant, wie zum
Beispiel die aktuelle Debatte um den K-
Chatbot Grok zeigt: Gegen dessen Platt-
form X hat die EU-Kommission im Januar
2026 ein Verfahren nach dem Digital

TRENDS | 7

Deepfake-Risiken

WARUM FEHLENDES WISSEN ZUR
REALEN GEFAHR WIRD

Services Act eingeleitet. Grok ermdglicht
es, in Sekunden fotorealistische Bilder zu
generieren - auch sexualisierte Deep-
fakes ohne Einwilligung der abgebilde-

ten Personen.

Wie anféllig die Menschen in Deutsch-
land fir Deepfakes sind, belegen weitere
Zahlen der IU-Studie: Sie zeigen unter
anderem, dass 33,1 Prozent der Befrag-
ten bereits Fake News geglaubt haben,
die sich fir sie nachtréglich als falsch he-
rausgestellt haben. Bei Deepfakes sind es
15,0 Prozent.

Weitere Ergebnisse der 1U-Studie:

» Jiingere kennen Deepfakes besser: Je
junger die Generation, desto haufiger
ist das Wissen iber Deepfakes vor-
handen. Diese Wissensliicke ist prob-

lematisch, denn die Folgen kénnen
gravierend sein: Von den 15,0 Pro-
zent der Befragten, die bereits Deep-
fakes geglaubt haben,

46,0 Prozent von dadurch ausgel8s-

berichten

tem Stress oder Angst, 17,7 Prozent
haben sich deswegen mit anderen ge-
stritten.

» Kl verstarkt das Problem: 84,8 Pro-
zent stimmen zudem der Aussage zu,
dass durch die Nutzung von Kl-basier-
ten Suchmaschinen die Verbreitung
von Fake News zukiinftig weiter zu-
nehmen wird.

» Verantwortung bei Plattformen und
Politik: Gleichzeitig verorten 65,1
Prozent der Befragten die Hauptver-
antwortung fir die Bekdmpfung von
Fake News und Deepfakes bei den
Betreibern sozialer Plattformen, 63,1
Prozent bei der Politik.

www.iu.de

Besuchen Sie uns auf der digitalBAU 2026 in Kdln
24. — 26. Marz2026-Halle 8, Stand 622
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FEHLENDE PR

Deutsche Unternehmen kémpfen mit ei-
nem Produktivitatsproblem: Mitarbeiten-
de verlieren durchschnittlich 16 Stunden
pro Woche - nahezu zwei volle Arbeits-
tage - fir administrative Routineaufgo-
ben. Eine aktuelle Studie von Ricoh Euro-
pe zeigt, dass nur 42 Prozent der Be-
schéftigten angeben, den GroBteil ihrer
Arbeitszeit mit wertschépfenden Tatigkei-
ten zu verbringen.

Obwohl 35 Prozent der Entscheidungs-
trdger erkennen, dass ihre Mitarbeiten-
den ibermaBig viel Zeit mit Verwaltungs-
aufgaben auferhalb ihrer Kerntétigkeit
verbringen, bleibt konkretes Handeln
weitgehend aus. Die Kluft zwischen dem
Bewusstsein der Fihrungskréfte fir das
Problem und der ausbleibenden Umset-
zung von GegenmafBnahmen kostet Un-
ternehmen téglich wertvolle Produktivitét.

Die Folgen sind weitreichender als nur
der Produktivitétsverlust der Mitarbeiten-

BI
&

)
%

BREMST BESCHAFTIGTE AUS

JZESSE UND AUT

VERWALTUNGSAUFWAND

Ein ineffizientes Dokumentenma-

nagement setzt deutsche Unternehmen

den.

einem Compliance- und Betriebsrisiko
aus. So haben mehr als die Halfte der
Entscheidungstréger (61 %) und 45 Pro-
zent der Biroangestellten in den letzten
finf Jahren erlebt, dass jemand aufgrund
veralteter oder falscher Informationen,
die durch ineffiziente Systeme oder Pro-
zesse verursacht wurden, einen schwer-
wiegenden Fehler begangen oder beina-
he begangen hétte.

Tagliche Frustrationen

verschdrfen das Problem

Deutsche Mitarbeitende berichten von
alltéglichen, vermeidbaren administrati-
ven Frustrationen, die ihre Produktivitdt
schleichend untergraben. Besonders héu-
fig genannt werden die wiederholte Ein-
gabe identischer Informationen in mehre-
re Systeme (42 %), die Verwaltung iber-
fillter Posteingéinge (38 %), die Suche
nach Dateien in mehreren Systemen oder

DIE 5 GROSSTEN ZEITFRESSER
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SMATISIERUNG

auf gemeinsam genutzten Laufwerken
(32 %) sowie die manuelle Aktualisierung
von Reports (30 %). Diese Probleme kén-
nen wertvolle Arbeitszeit kosten und die
Arbeitsmoral beeintréchtigen.

Die Folgen sind eindeutig. So geben 25
Prozent der Befragten an, dass der Ver-
waltungsaufwand ihre Produktivitét ein-
schrénkt, und 22 Prozent sagen, dass er
ihre Kreativitét einschrénkt. Die Mitar-
beitenden sind sich der positiven Auswir-
kungen einer Reduzierung des Verwal-
tungsaufwands bewusst: mehr Freude an
der Arbeit durch kreativere Aufgaben
(34 %), erhdhte Wertschopfung (29 %),
schnellere Projektdurchfihrung (26 %),
Ldsung von mehr Kundenproblemen (25
%) und fundiertere strategische Entschei-

dungen (21 %).

Anhaltende Kluft und Untatigkeit
Trotz der Auswirkungen haben viele deut-
sche Arbeitnehmer das Gefihl, dass das
Problem nicht erkannt wird. Mehr als ein
Viertel (26 %) der Beschéftigten ist der
Meinung, dass die Entscheidungstréger
unterschétzen, wie viel Zeit durch Verwal-
tungsaufgaben verloren geht, wdhrend
derselbe Prozentsatz der Meinung ist,
dass die Arbeitsbelastung in der Verwal-
tung ungerecht verteilt ist. Nur 24 Prozent
glauben, dass ihr Arbeitgeber sich aktiv
um die Reduzierung ihres Verwaltungsauf-
wands kimmert. Dennoch stimmen 65
Prozent der Entscheidungstréiger der Aus-
sage zu, dass neue Tools und Systeme die
Arbeitsabldufe in ihrem Unternehmen ver-
einfacht und den Verwaltungsaufwand
verringert haben. Fast die Hélfte (44 %)
glaubt, dass Automatisierungstools, die
sich wiederholende, manuelle Aufgaben
beseitigen, den gréften Einfluss auf ihr
Unternehmen haben wiirden.

www.ricoh.de
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KOSTENSENKUNG DURCH UMDENKEN?®

Jahrzehntelang bedeuteten [T-Investitio-
nen vor allem hohe einmalige Ausgaben
fur Hardware, Rechenzentren und mehr-
jéhrige Projekte, so genannte Capital
Expenditure (CAPEX). Heute dominiert
ein operatives Kostenmodell, so genann-
te Operational Expenditure (OPEX). Un-
ternehmen zahlen fir Cloud-Services, Li-
zenzen und Plattformen nutzungsbasiert,
statt sie selbst zu besitzen. Das bringt
Flexibilitét, birgt aber auch Risiken.

ZENTRALE
HANDLUNGSFELDER F

ab 2030

Bis Ende 2026 werden mehr als 75 Pro-
zent der IT-Ausgaben OPEX-getrieben
sein, zeigen Zahlen des Analystenhau-
ses Gartner. Gleichzeitig berichten Un-
ternehmen jedoch von einem so genann-
ten ,,Bill Shock” mit durchschnittlich 23

Prozent Kosteniberschreitung. Hinzu
kommt ein neuer Kostentreiber: generati-
ve KI. Schon heute verursachen KI-Work-
loads hohe GPU- und Token-Kosten, also
Kosten fir Rechenleistung und Datenver-
arbeitung. Prognosen zeigen: Bis 2030
kénnte Kl bis zu 15 Prozent der gesam-
ten laufenden Kosten fir den IT-Betrieb
(IT-OPEX) ausmachen. Der Return on Al
Investment wird dabei oftmals noch gar
nicht firmenintern berechnet. Die Folge:
Eine exakte Steuerung der IT-Kosten ist

nicht méglich.

CSRD-Verpflichtung

v

FinOps & GreenOps
werden Pflicht

TCO +CO2
wird Standard

\

Echtzeit-Kennzahlen
statt Jahresbudgets

Umdenken im

IT-Management rechnet sich

Die Steuerung der IT-Performance in der
Post-CAPEX-Ara bringt CFOs, CIOs und
IT-Budgetverantwortliche in den Fach-
Teams néher zusammen. Das ist eine
wichtige Entwicklung, denn neben der
Kostenkontrolle riicken ESG-Vorgaben
in den Fokus. Ab 2030 wird GreenOps
durch die CSRD-Richtlinie verpflichtend,
und der Ansatz Total Cost of Ownership
(TCO) entwickelt sich in Richtung ,Total
Cost of Ownership + &kologischer
FuBabdruck (TCO + CO,)". Fir Unter-
nehmen wird damit das Ubersetzen
ihrer Aktivitgten und deren Auswirkun-
gen in betriebswirtschaftliche Kennzah-
len noch wichtiger.

www.soprasteria.com

[ network

IHR PREMIUM IT-DIENSTLEISTER FUR

maximale Sicherheit & Verfluigbarkeit von Planung bis Betrieb

Erfullung aller regulatorischen Vorgaben & Compliance-Anforderungen
Hochste Sicherheit durch ein mehrstufiges Sicherheitskonzept
Colocation in zertifizierten Rechenzentren in Deutschland

Souverane Cloud ,Made in Germany"
Passgenaue [T-Services nach lhren Anforderungen
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Wie KI

Verantwortung neu definiert

VOM TOOL ZUM AKTEUR

Kinstliche Intelligenz (KI) verdndert der-
zeit nahezu alle Bereiche der Wirtschaft
und Gesellschaft - von der Automatisie-
rung alltdglicher Aufgaben bis hin zu
strategischen  Entscheidungsprozessen.
Unternehmen stehen vor der Herausfor-
derung, Chancen und Risiken dieser Tech-
nologie gleichermafen zu verstehen und

verantwortungsvoll zu nutzen. Dabei
geht es langst nicht mehr nur um Effizienz,
sondern auch um Fragen der Transpo-
renz, Ethik und Zukunftsfahigkeit.

Mérz/April 2026 | www.it-daily.net

Im Gesprdach mit Ulrich Parthier verrét Lu-
mir Boureanu, Geschdftsfihrer von com-
pacer, was man gegen Kl-Halluzinatio-
nen tun kann, warum Kl nichts mit Wissen
zu tun hat und weshalb es in Zukunft trotz
aller Herausforderungen nicht mehr ohne
KI gehen wird.
Ulrich Parthier: Immer Sfter sieht
man sich heute mit dem Einsatz von K|
konfrontiert - sei es bei der Internetre-
cherche, der Nutzung von Softwarelssun-

gen oder Analyse-Tools. Wo sehen Sie
derzeit den gréBten Nutzen von KI2

Lumir Boureanu: Kl ist dort am wertvolls-
ten, wo die menschlichen Kapazitéten an
ihre Grenzen stoBen, beispielsweise bei
der Mustererkennung. Hier kann KI Un-
sichtbares sichtbar machen. Oder bei ex-
trem volumindsen Aufgabenstellungen,
etwa wenn grole Datenmengen oder
Texte - z.B. komplexe Vertrdge - analy-
siert werden. Spurbar sind die positiven
Effekte von Kl aber auch bei repetitiven
Téatigkeiten, beispielsweise der Erstellung
von Protokollen oder dem Zusammenfas-
sen bzw. Ubersetzen von Texten.

KI'IST KEINE STRATEGIE, SONDERN
EINE FLANKIERENDE MASSNAHME.

Lumir Boureanu, Geschéftsfihrer, compacer GmbH,
Wwww.compacer.com

Kurz gesagt, der gréBte Nutzen von Kl ist
nicht, dass sie Dinge kann, die wir nicht
kénnen. Vielmehr schafft sie Freiraum fiir
Dinge, die nur wir kénnen: kreativ und em-
pathisch sein, strategisch zu denken. Klar
hilft uns Kl bei der Erstellung von Progno-
sen und sie lernt auch dazu, aber Kl ist
kein Ersatz fir das Wissensmanagement
der Unternehmen. Das muss man unbe-
dingt unterscheiden.

? Ulrich Parthier: Das klingt alles gut.
. Dennoch gibt es Bedenken, was den
Umgang mit K| betrifft.

Lumir Boureanu: Das stimmt. Kl ist kein
Selbstzweck, sondern ein Werkzeug fiir
nachhaltigen Geschéftserfolg - aber



nur, wenn die Unternehmen jetzt die
richtigen Weichen stellen. Man muss ab-
wdgen, welche Risiken man im Umgang
mit KI eingehen kann und welche nicht.
Auch die Datenvaliditét spielt dabei eine
wichtige Rolle. Fir entscheidend halte
ich aber, dass die Unternehmen bei lhren
Kl-Projekten die Menschen mitnehmen
miissen, insbesondere deshalb, weil eine
zunehmende Change-Mudigkeit zu be-
obachten ist. Man muss die Angste der
Menschen ernst nehmen und darf nicht
ignorieren, dass sich der ein oder andere
von Kl durchaus Gberfordert fihlt.

Ulrich Parthier: Und wenn Kl auch

noch zu halluzinieren beginnt und
man sich nicht sicher ist, ob stimmt, was
sie sagt - verstérkt das nicht noch die
Angste der Menschen?

Lumir Boureanu: Klar, denn sind wir
mal ehrlich: Agentic Al ist ein bisschen
wie" Stille Post”. Man gibt vorne etwas
in das System rein und hinten kommt et-
was raus. Was dazwischen passiert, ist
nicht immer nachvollziehbar und das ist
problematisch. Deshalb empfehle ich
das 4-Augen-Prinzip: Die Kl schlagt et-
was vor und der Mensch validiert. Damit
dieses Prinzip erfolgreich ist, sollte man
Kl in der Breite nutzen und sich auf den
Menschen verlassen, wenn es in die Tie-
fe geht. Derartige Guidelines helfen, K
bestméglich einzusetzen.

? Ulrich Parthier: Erklaren Sie uns bit-
. te den Unterschied, zwischen einer
Kl, die arbeitet und entscheidet und dem
Agieren eines Menschen.

Lumir Boureanu: Ganz wichtig: Kl
verfigt nicht Gber “Wissen” im mensch-
lichen Sinne. Ein Beispiel: Wenn die Kl
sagt, dass Wasser bei 100 Grad kocht,
dann hat Kl diese Aussage millionenfach
in Texten gesehen. Wenn der Mensch
sagt, dass Wasser bei 100 Grad kocht,
versteht er den physikalischen Zusam-
menhang. Also - Kl versteht nicht, was sie
sagt. Sie erkennt lediglich Muster, kann
die statistisch wahrscheinlichste Antwort
ermitteln, kann aber nicht beurteilen, ob

diese wahr oder falsch ist. Sehen Sie den
Unterschied? Und weil die KI auf Informa-
tionen, sprich Daten, zuriickgreift ist es so
entscheidend, dass diese Daten valide
sind, denn die Kl ist nicht in der Lage ihre
Fehlerhaftigkeit zu erkennen und korrigie-
ren.

Ulrich Parthier: Das klingt ziemlich
. komplex. Haben wir als Menschen
denn iberhaupt eine Chance die von Kl
vorgeschlagenen Ergebnisse richtig ein-
zuschétzen und zu bewerten?

Lumir Boureanu: Wir haben nicht nur
eine Chance. Wir haben sogar einen Vor-
teil, wenn wir die richtigen Tools und Me-
thoden nutzen, denn wir besitzen Super-
kréfte. Wir kdnnen Kontexte verstehen.
Wir haben ein Bauchgefihl. Wir haben
ein ethisches Wertegerist und wir sind
kreativ. All das kann Kl nicht, aber sie
kann uns unterstiitzen. Wir miissen keine
Kl-Experten werden, aber Kl-Kompetenz
erlangen. Das ist wie beim Autofahren -
da muss man auch kein Mechaniker sein,
aber die Verkehrsregeln kennen und wis-
sen, wie ein Auto zu steuern ist. Dieses
Beispiel zeigt, dass Technologie immer
dann am besten ist, wenn man sie nicht
mehr wahrnimmt.

? Ulrich Parthier: Und dann kommt
noch das Thema Cybersicherheit
dazu. Dabei sind die Herausforderun-

gen, die KI mit sich bringt, grof8 genug.

Lumir Boureanu: Cybersicherheit ist
keine Nebensache, sondern integraler
Bestandteil jeder Kl-Strategie. Sie funktio-
niert wie eine Versicherung: Man braucht
sie bevor man sie braucht. Gleichzeitig
darf Sicherheit niemals der Grund sein,
auf den Einsatz von Kl zu verzichten. Ent-
scheidend ist, klare Regeln und Leitplan-
ken fir den verantwortungsvollen, siche-
ren und effektiven Kl-Einsatz festzulegen.
Denn eines kdnnen wir schon heute beob-
achten: In 70 Prozent der Unternehmen
existiert bereits heute eine SchattenKI.
Warum? Weil Menschen ChatGPT be-
ruflich nutzen - mit oder ohne Erlaubnis
von oben. Schon allein deshalb ist Eile
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geboten. Die IT muss sich als Verbiindete
der Mitarbeiter sehen und Kl férdern und
nicht verhindern.

Ulrich Parthier: Noch eine letzte
. Frage: Wenn das Thema Kl so kom-
plex und dynamisch ist, worauf sollten
Unternehmen denn besonders achten,
wenn sie auf K| setzen?

Lumir Boureanu: Wir von compacer
haben einen breiten Erfahrungsschatz
im Umgang und Einsatz von K| und
verweisen bei der Kl-Adaption auf die
70-10-20-Regel. Demnach héngen 70
Prozent des Erfolgs von der Vorberei-
tung - also der Datenqualitét und den
Prozessen - ab, 20 Prozent von der Tech-
nologieauswahl und 10 Prozent von der
Implementierung. Und obwohl der Er-
folgsschlissel in der Vorbereitung liegt,
fokussieren sich die meisten Unternehmen
auf die Technologie. Mein Tipp: Bauen
Sie KI-Champions auf, versffentlichen Sie
bei der Umsetzung eines KI-Projekts inner-
halb der ersten 30 Tage Quick-Wins und
investieren Sie dreimal so viel Geld in den
Change-Prozess und Trainings wie in die
Kl-Technologie. Lassen Sie mich abschlie-
Bend sagen, dass Kl keine Strategie ist,
sondern eine flankierende MaBnahme,
dass Kl-Kompetenz die Grundkompetenz
der Zukunft ist und sich die Unternehmen
auch mal mit einer 80-Prozent-Lésung zu-
friedengeben sollen, anstatt am Perfek-
tionismus festzuhalten und den Anschluss
zu verpassen. Mut ist gefragt und Prag-
matismus, aber auch die Fahigkeit, Kl als
Unterstiitzung und nicht als Ersatz fir den
Menschen zu sehen.

Ulrich Parthier: Herr Boureanu, vie-
- len Dank fir das Gesprdch.
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ENTERPRISE
ARCHITECTURE
MANAGEMENT

EIN PRAKTISCHER LEITFADEN
FUR DIE EINFUHRUNG VON EAM

Enterprise Architecture Management (EAM) muss die

digitale Transformation enablen und gleichzeitig absi-

chern. Unternehmensarchitekten missen dafir sorgen,

dass Unternehmen in der volatilen Welt auf Basis be-
lastbarer Informationen entscheidungs- und handlungs-

fahig bleiben.

Enterprise Architecture Management (EAM) in einem
Unternehmen einzufiihren, ist eine komplexe Aufgabe.
Entscheidend fiir den Erfolg sind ein klares Zielbild und

Enterprise Architecture
Management - einfach und
effektiv: Ein praktischer
Leitfaden fiir die Einfihrung
von EAM;

Inge Hanschke,
Carl Hanser Verlag GmbH &
Co.KG; 02-2026
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eine nutzenstiftende, machbare erste Einfihrungsstufe.
Es gilt, zugeschnitten auf die Bedirfnisse der Stakehol-
der, diese bei ihrer téaglichen Arbeit zu entlasten und
ihnen zu helfen, die persénlichen Ziele zu erreichen.

Genau dabei unterstitzt Sie dieser Praxisleitfaden. Er
hat zwei Schwerpunkte: Einerseits vermittelt er eine
ganzheitliche Sicht auf das Enterprise Architecture Ma-
nagement, seine Ziele und seinen Nutzen. Aus der Pra-
xis abgeleitete Einsatzszenarien liefern Business- und
IT-Verantwortlichen und IT-Strategen nachvollziehbare
Argumente, um ihr Unternehmen von der Notwendig-
keit von EAM zu iiberzeugen. Zudem erfahren Sie ganz
konkret, wie Sie EAM Schritt fiir Schritt in lhrem Unter-
nehmen einfihren.

Aus dem Inhalt:

» Einleitung

» Business Architecture 4 Digitalization

» EAM-Leitfaden fir den CIO

» EAM Best Practices

» Zoom in die Best-Practice-Unternehmensstruktur

» Einsatzszenarien fir EAM im operativen IT-Manage-
ment, strategischen IT-Management und Business-
IT-Alignment sowie zur Unterstiitzung der Weiter-
entwicklung des Geschdfts

» Schrittfiir-Schritt-Anleitungen

» Glossar
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Cloudbasierte Infrastrukturen, globale Technologiean-
bieter und komplexe Lieferketten haben den Handlungs-
spielraum vieler Organisationen in den vergangenen
Jahren erheblich eingeschrankt. Wer kritische Prozesse
heute digital betreibt, ist zwangsléufig auch abhéngig -
von Plattformen, Anbietern und Architekturen, die nicht
immer unter eigener Kontrolle liegen.

Organisationen missen ihre IT-Architektur also so
gestalten, dass sie unabhdngig, kontrollierbar und
resilient sind - durch bewusste Architekturentscheidun-
gen wie Modularitét, offene Schnittstellen, Plattformun-
abhdngigkeit und Transparenz iiber Abhdngigkeiten.
Denn digitale Souverdnitét entsteht nicht durch einzelne
MaBnahmen, sondern als Ergebnis eines langfristigen,
konsequent gesteuerten Entwicklungsprozesses.

il

Lk ?L'L"Xﬂf‘}‘(""‘" RN K KIS N K DK NN OAR DALY,
AR R DR IR RO IR IR R RIS

vy -
FAVAVZ

o
S0

2

72
TAVAS A,

24

’
Avass

ST
ek
72

TATAY
AT
A7

I
10

AV
VA

)z
A

NI
A

B
vl

s

X

DR
Vi

AV
A

XD

2
) T 3 S > < T &
RS OVANTAT VAT gy cATs pVANIVATy ) et AVAVITATy (e (AVAVTATAV gtV (AVAN
R BRI R R RDRRI B AR R SRR SRR
X :
\

SRDISNARDN
7

R R

i

/

4

www.it-daily.net | Mérz/April 2026



14 | (’ THOUGHT LEADERSHIP

Architekturentscheidungen,
die Freiheit schaftfen

WIE IT-SYSTEME UNABHANGIG, KONTROLLIERBAR

Digitale Unabhangigkeit hat sich in den
vergangenen Jahren von einer politi-
schen Lleitidee zu einem operativen
Handlungsfeld fir CISOs und IT- und
Sicherheitsverantwortliche  entwickelt.
Spdtestens seit der Aussage der heuti-

gen BSI-Prasidentin - Claudia Plattner,

HYPERSECURE Platform testen

Mérz/April 2026 | www.it-daily.net

UND RESILIENT WERDEN

dass ohne digitale Souverdnitét auch
keine europdische Souverdnitat méglich
sei, wird deutlich, wie eng technologi-
sche  Abhdngigkeiten, Cyberresilienz
und staatliche Stabilitét miteinander ver-

knipft sind.

Die zunehmende Verlagerung geschafts-
kritischer Prozesse in cloudbasierte Infra-
strukturen, die Abhédngigkeit von globa-
len Technologiekonzernen und die Kom-
plexitdt moderner Bedrohungslandschaf-
ten machen daher eine grundlegende
Neuorientierung notwendig: Organisati-
onen missen technische Entscheidungs-
freiheit zurickgewinnen, ohne dabei die
Vorteile moderner digitaler Prozesse auf-
zugeben.

Technische Unabhéangigkeit

Der zentrale Begriff, der diese Fahigkeit
beschreibt, ist Resilienz. Sie meint die or-
ganisatorische, operative und technische
Robustheit eines Systems - also die F&-
higkeit, Stérungen, Angriffe, Lieferketten-
probleme oder regulatorische Verénde-
rungen auszuhalten, ohne in der Funkti-
onsfahigkeit eingeschrankt zu werden.
Resilienz beschreibt damit eine Form von
Stabilitat, die dynamische Entwicklungen
nicht ausschliet, sondern bewusst einkal-
kuliert und darauf vorbereitet ist.

Resilienz entsteht dann, wenn Organisa-
tionen ihre Risiken kennen und auf realis-
tischer Grundlage planen. Dazu gehart
ein prazises Verstdndnis



» der technologischen Abhdngigkeiten,

» die Féhigkeit, den Ausfall einzelner

Komponenten zu kompensieren,

» und das Vorhandensein von Alterna-
tivszenarien, die im Ernstfall sofort
aktiviert werden kénnen.

Ein Plan B darf nicht nur existieren, er
muss getestet, dokumentiert und tech-
nisch wie organisatorisch  umsetzbar
sein. Nur wenn Exit-Pfade geibt wer-
den, l&sst sich sicherstellen, dass Platt-
formwechsel, Notfallmigrationen oder
der Austausch kritischer Komponenten
nicht erst im Krisenfall improvisiert wer-
den missen.

In diesem Zusammenhang spielen Daten,
Prozesse, Betriecbsmodelle und Architek-
turen eine direkte, wechselseitige Rolle:

» Daten miissen eindeutig klassifiziert,
kontrolliert und geschiitzt sein.

» Prozesse missen so gestaltet sein,
dass sie bei Stérungen unkompliziert
weitergefihrt oder kurzfristig an neue
Rahmenbedingungen angepasst wer-
den kénnen.

» Betriebsmodelle benétigen klare Ver-
antwortlichkeiten sowie die Méglich-
keit, Arbeitslasten On-
Premises-Umgebungen, souverdnen

zwischen

Cloud-Infrastrukturen und globalen
Plattformen zu verschieben.

» Architekturen schlieBlich missen so
strukturiert sein, dass einzelne Kom-
ponenten austauschbar bleiben und
keine irreversiblen Abhdngigkeiten
entstehen.

Gleichzeitig spielt die konsequente Kon-
trolle der eigenen Systeme eine wesent-
liche Rolle. Dazu gehért nicht nur, jegli-
che Art von Angriffen abzuwehren, son-
dern auch sicherzustellen, dass Zugriffs-
wege und Datenflisse nachvollziehbar
bleiben und sich jederzeit an die Bege-
benheiten anpassen lassen.

Das Zusammenspiel dieser vier Elemente
erméglicht es Organisationen, flexibel
zu reagieren, ohne Sicherheit oder Funk-
tionsféhigkeit zu verlieren. Handlungs-
fahigkeit ergibt sich also aus dem Zusam-
menspiel von Vorbereitung, Transpa-
renz, erprobten Alternativen und techni-
Beherrschbarkeit der
Infrastruktur.

scher eigenen

Die Umsetzung unabhdngiger IT-Systeme
kann nicht mit einer einzelnen MafBnah-
me erreicht werden. Sie erfordert zwin-
gend eine Reihe aufeinander abgestimm-
ter Prinzipien und Designentscheidungen,
die konsequent verfolgt werden missen.

DIGITALE SOUVERANI-
TAT ENTSTEHT NICHT
UBER NACHT. SIE IST
DAS ERGEBNIS EINES
LANGFRISTIGEN, KON-
SEQUENT GESTEUERTEN
ENTWICKLUNGSPRO-
ZESSES.

Martin Mangold, Senior Vice President
Platform & Operations, DriveLock SE,
www.drivelock.com

Anders gesagt: Digitale Souverdnitét ent-
steht nicht Gber Nacht. Sie ist das Ergeb-
nis eines langfristigen, konsequent ge-
steverten Entwicklungsprozesses.

Im Folgenden geht es um die technischen
Erfolgsfaktoren und die Frage, welche
Architektur- und  Entwicklungsprinzipien
notwendig sind, um Unabhéngigkeit in
modernen IT-Llandschaften langfristig zu
verankern.
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Technische Erfolgsfaktoren

fir unabhéngige IT-Architekturen

Der Weg zu stabilen, kontrollierbaren
[T-Infrastrukturen basiert auf einer Reihe
technischer Grundprinzipien.

Im ersten Schritt ist vollstdndige Transpa-
renz iber die technologischen Abhangig-
keiten erforderlich. Organisationen mis-
sen verstehen, welche technologischen,
operativen und architektonischen Abhén-
gigkeiten bestehen und ob diese bewusst
oder unbewusst eingegangen wurden.

Unabhéngigkeit als

grundlegendes Architekturziel verankert

Zweitens muss
werden. Ein solches Design trennt Daten-
und Steuerungsebenen, minimiert prop-
rietdre Abhdngigkeiten und setzt auf
modulare Komponenten. Containerisier-
te Anwendungen, standardisierte APls
und  Zero-Trust-Prinzipien erméglichen
langfristige Anpassungsfdhigkeit. Souve-
rdnitét wird hier nicht als ,add-on” ver-
standen, sondern als integraler Teil von
Architektur-, Technologie- und Design-
entscheidungen.

Drittens missen alle technologischen

Komponenten (Frameworks, Libraries,
Cloud-Services) systematisch darauf ge-
prift werden, ob sie die Wechselfreiheit
einschréinken oder regulatorische Anfor-
derungen geféhrden. Komfortable Cloud-
Native-Dienste erhéhen oft das Risiko ei-
nes LockIn und missen daher bewusst

abgewogen werden.

Plattformunabhéngigkeit ist ein weiterer
zentraler Baustein. Software sollte so-
wohl On-Premises als auch in verschiede-
nen Cloud-Umgebungen nutzbar sein,
ohne Funktionsverluste oder architektoni-
sche Briiche. Abstrahierte Infrastruktur-
ebenen, containerisierte Workloads und
standardisierte Deployment-Pipelines un-
terstitzen das Ziel. Drivelocks Endpoint
Security Ldsungen sind beispielsweise
sowohl On-Premises wie cloudbasiert ver-
figbar. Der Software-Stack wurde so wei-
terentwickelt, dass ein Betrieb in beiden
Modellen méglich ist - ohne Funktions-
oder Architekturbruch.

www.it-daily.net | Méarz/April 2026
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Eine Herausforderung ist die technische
Dualitgt ~zwischen Windows-basierten
On-Premises-Systemen und Kubernetes
und  damit
Cloud-Architekturen. Fir moderne Sicher-
heitsldsungen wie Drivelock bedeutet
das, dass Funktionen so entwickelt wer-
den, dass sie in beiden Welten laufen,
ohne die Codebasis zu verdoppeln. Da-
fir ist es notwendig Altcode umzuschrei-
ben, bzw. bei Neuentwicklungen direkt
um vollsténdige

Linux-basierten  nativen

zu bericksichtigen,
Wahlfreiheit zu gewdhrleisten.

Eine konsequente Entkopplung iiber APIs
bildet die strukturelle Grundlage fiir fle-
xible Architekturen. Klare Schnittstellen
verhindern, dass Funktionen oder Daten
in proprietdren Systemen eingeschlos-

sen werden und erméglichen die modu-
lare Weiterentwicklung der Gesamtar-
chitektur. Sie ermdglichen, dass Kompo-
nenten austauschbar bleiben und redu-
zieren Plattformabhdngigkeiten.

SchlieBlich erfordern unabhéngige IT-Sys-
teme langfristige architektonische Ent-
scheidungen. Investitionen in offene Stan-
dards, Portabilitdt und Modularisierung
zahlen sich nicht kurzfristig, sondern iber
Jahre hinweg aus. Organisationen, die
diesen Weg gehen, stérken ihre Anpas-
sungsfdhigkeit und vermeiden, dass sie in
zukiinftigen technologischen Umbriichen
feststecken.

Unabhéngigkeit am konkreten
Beispiel: Die DriveLock HYPERSECURE
Platform

Die Drivelock HYPERSECURE Platform
zeigt beispielhaft, wie Hersteller grund-
legende Prinzipien der Unabhéngigkeit
in ihre Architektur integrieren kénnen. Die
Plattform ist so konzipiert, dass sie sich
ohne Funktionsverlust in unterschiedli-
chen Betriebsmodellen einsetzen lésst.
Kunden kénnen entscheiden, ob sie die

Lésung On-Premises, in internationalen
Cloud-Umgebungen oder in souverénen
europdischen Infrastrukturen wie STACKIT
betreiben méchten.

Die technische Architektur basiert auf mo-
dularen, containerisierten Komponenten,
die unter Linux in der Cloud laufen, wdh-
rend Endpoint-seitige Funktionen nativ fir
Windows bereitgestellt werden. Diese
Dualitét ermdglicht einheitliche Sicher-
heitsmechanismen iber alle Betriebspfa-
de hinweg. Klare APIs stellen sicher, dass
Richtlinien, Telemetriedaten und Logs un-
abhéngig von der Infrastruktur konsistent
verarbeitet werden.

Die Plattform ist damit ein exemplari-
sches Modell fir moderne Security-L6-
sungen, die Kontrolle, Unabhdngigkeit
und Resilienz technisch unterstitzen, oh-
ne dass Anwenderinnen und Anwender
sich auf ein bestimmtes Betriebsmodell
festlegen missen.




Dariiber hinaus setzt Drivelock auf konsis-
tente Policy-Modelle. Sicherheitsrichtli-
nien lassen sich unabhdngig vom Infro-
strukturtyp identisch anwenden, was so-
wohl Auditierbarkeit als auch regulatori-
sche Konformitét erleichtert. Gleichzeitig
ermdglicht die modulare Architektur eine
phasenweise Migration zwischen Be-
triebsmodellen - etwa bei regulatori-
schen Verénderungen, strategischen Neu-
ausrichtungen oder Kosteniberlegungen.

Drivelocks HYPERSECURE Platform ver-
deutlicht, wie technische Gestaltungs-

spielrdume geschaffen werden kénnen,
ohne die Stabilitét oder die Sicherheits-
mechanismen zu beeintréchtigen.

Fazit

Technische Unabhéngigkeit entsteht dort,
wo Architekturprinzipien, Sicherheitsan-
forderungen und operative Prozesse kon-
zusammengedacht
Transparenz iber Abhdngigkeiten, offene

sequent werden.
Schnittstellen, plattformunabhéngige Ar-
chitekturen und langfristige Entwicklungs-
entscheidungen bilden die Grundlage fir
widerstandsféhige und  kontrollierbare

DIE & SAULEN DER RESILIENZ
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IT-Systeme. Hersteller leisten einen ent-
scheidenden Beitrag, indem sie Lésungen
bereitstellen, die nicht durch Architektur
oder Infrastruktur eingeschrénkt werden.

Organisationen, die diesen Weg ein-
schlagen, erhéhen ihre Widerstandsfs-
higkeit, verbessern ihre Reaktionsféhigkeit
auf regulatorische Verénderungen und
gewinnen Spielraum in der Gestaltung
ihrer digitalen Zukunft.

Martin Mangold

Nur wenn alle vier Elemente aufeinander abgestimmt sind, kénnen Organisationen flexibel
reagieren, ohne Sicherheit oder Funktionsféhigkeit zu verlieren.
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KI: Firmen
stecken fest

ERFOLG BRAUCHT

GANZHEITLICHEN ANSATZ

Als der KI-Hybe begann, dachten viele,
jetzt wirde sich schnell alles éndern. K
ist der bedeutendste Beschleuniger der
Wirtschaftskraft  von
Unternehmensfihrungen dréingen daher
oft auf Vollgas bei der Einfihrung und

Organisationen.

Skalierung der neuen Technologie.
Aber in der Praxis zeigt sich, dass eben
das deutlich langsamer vorankommt als
gedacht. Warum das so ist, welche
strukturellen Hirden héufig unterschétzt
werden und weshalb ein ganzheitlicher
Ansatz fir den Erfolg von Kl entschei-
dend ist, erléutert Dr. Jan Schaumburg,
Director of Solutions and Delivery

DACH bei der Insight Technology Solu-
tions GmbH.

it management: Herr Dr. Schaum-
. burg, der aktuelle KI-Report von In-
sight zeigt, dass rund 80 Prozent der
Unternehmen in Deutschland bei der K-
Einfihrung noch in den Phasen des Uber-
legens, des Experimentierens und der Pi-
lotprojekte feststecken. Wie ordnen Sie
dieses Ergebnis ein?

Dr. Jan Schaumburg: Die Zahlen besté-
tigen das Bild, das wir aus der Praxis ken-
nen. Viele Unternehmen haben sich frih
und mit groBem Enthusiasmus mit K| be-
schéftigt, sind aber bislang nicht iber die
Anfangsphasen hinausgekommen. Nur
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bei sieben Prozent der befragten Unter-
nehmen ist Kl bereits vollsténdig integ-
riert. Das héngt damit zusammen, dass
sich der Weg von der Idee zur produkti-
ven Anwendung als deutlich anspruchs-
voller erweist, als zu Beginn vielfach an-
genommen wurde.

it management: Inwiefern ist er an-
spruchsvoller?

Dr. Jan Schaumburg: Kl ist kein Thema,
das sich isoliert oder punktuell angehen
l&sst. lhre Einfihrung wirft eine Vielzahl
neuer Fragen auf, die weit Uber das ei-
gentliche Projekt hinausgehen. Es geht
um Themen wie Security und Complian-
ce, um Cloud- und Infrastrukturentschei-
dungen, um Datenmanagement, Daten-
klassifizierung und Zugriffsrechte. Hinzu
kommen Herausforderungen im Adoption
and Change-Management, bei der Hard-
ware, in der Softwareentwicklung sowie
die Integration in bestehende, oft histo-
risch gewachsene IT-Landschaften. Viele
Unternehmen unterschatzen, auf wie vie-
le unterschiedliche Bereiche der IT die
Einfihrung von Kl Einfluss hat und welche
Komplexitét das nach sich zieht, weil al-
les miteinander zusammenhdngt. Punktu-
elle Optimierungen greifen hier zu kurz.
Genau an diesem Punkt verlangsamt sich
die Umsetzung spirbar.

it management: Ist die Frage nach
. Verantwortlichkeiten ~ ebenfalls ein

Hemmnis?e

Dr. Jan Schaumburg: Ein entscheiden-
der Punkt. Gerade weil Kl die unter-
schiedlichsten Bereiche des Unterneh-
mens betrifft, fehlt es oft an Klarheit in der
Verantwortlichkeit. Wenn nicht eindeutig
definiert ist, wer fachlich, technisch und
organisatorisch tber-
nimmt, bleibt K| ein Experiment. Erfolg-

Verantwortung

reiche Unternehmen verankern Kl klar in
ihren Strukturen und verkniipfen sie eng
mit den Zielen des Business. Nur so kann
Kl einen messbaren ROl generieren und
tatscichlich als Wachstumsbeschleuniger
fungieren.

? it management: Komplexitdt und
. das Zusammenspiel von unterschied-
lichen Verantwortlichkeiten - das klingt
nicht nach Héchstgeschwindigkeit. Dabei
erwarten doch viele Unternehmensfishrun-
gen, dass Kl schnell eingefihrt wird.

Dr. Jan Schaumburg: Schnelligkeit und
Nachhaltigkeit schlieffen sich nicht aus.
Entscheidend ist, dass ein Unternehmen
eine klare Kl-Strategie hat, die sich konse-
quent an konkreten Business-Zielen aus-
richtet. Ansdtze wie Insight Rapid Al hel-
fen dabei, in kurzer Zeit funktionierende



Use Cases zu identifizieren und anzuge-
hen sowie Prototypen zu entwickeln, de-
ren Nutzen sich realistisch bewerten l&sst.
So kénnen Unternehmen schnelle Erfolge
mit langfristiger Strategie kombinieren.
Wichtig ist aber, dass diese Geschwindig-
keit auf einer stabilen Basis aus Governan-
ce, Security und Datenqualitét aufsetzt.

it management: Welche Defizite be-

gegnen lhnen in Gespréchen mit Un-
ternehmen besonders héufig beziglich
dieser Basis?

Dr. Jan Schaumburg: Ein zentrales The-
ma ist der Umgang mit Daten und den
iber die Zeit gewachsenen Landschaf-
ten. In vielen Gespréchen zeigt sich, dass
Unternehmen keinen vollsténdigen Uber-
blick dariber haben, wo ihre Daten lie-
gen, wie sie strukturiert oder gelabelt
sind und wer darauf zugreifen darf. Héu-
fig ist zudem unklar, welche Daten sich
Uberhaupt fir KI-Anwendungen eignen.
Dieses Defizit bleibt lange verborgen. Es
wird aber spétestens dann offensichtlich,
wenn Kl aus der Experimentierphase her-
aus in den operativen Betrieb iberfiihrt
und Uber viele Bereiche hinweg genutzt
werden soll.

? it management: Viele Unternehmen
. diskutieren in diesem Zusammenhang
intensiv Uber Cloud- versus On-Premises-
Ansdtze. Wie bewerten Sie diese Debatte
- insbesondere vor dem Hintergrund sou-
verdner Cloud-Lésungen?

Dr. Jan Schaumburg: Die Debatte
,Cloud vs. On-Premises” greift zu kurz -
moderne Architekturen sind fast immer hy-
brid. Unternehmen missen je nach Work-
load entscheiden, wo Cloud-Vorteile wie
Skalierbarkeit iberwiegen und wo On-Pre-
mises aus Grinden wie Kontrolle, Compli-
ance oder Latenz besser geeignet ist.

Mit KI steigen die Anforderungen an
Datenhoheit und Regulierung weiter. Sou-
verdéine Cloud-Lésungen schaffen hier ei-
nen wichtigen Mittelweg: Sie ermogli-
chen Cloud-Innovation und KI-Nutzung,
ohne die Kontrolle iber sensible Daten

zu verlieren. Eine klare Architekturstrate-
gie ist daher entscheidend, um Komplexi-
tat zu vermeiden.

it management: Die steigende Kom-

plexitét treibt den Aufwand deutlich
nach oben. Kénnen Unternehmen diese
Herausforderungen intern bewdltigen@

Dr. Jan Schaumburg: Das ist fir viele
Organisationen eine wichtige Abwé-
gung. Kl-Projekte erfordern Budget und
Zeit. Interne IT-Teams sind haufig bereits
stark ausgelastet. Zudem ist der Fachkréf-
temangel ein Problem. Unser Kl-Report
zeigt, dass fehlendes Know-how nach In-
tegrationsfragen das zweitgrofite Hinder-

BEI KI STECKEN
VIELE UNTERNEHMEN
IN PILOTEN FEST.

Dr. Jan Schaumburg,

Director of Solutions and Delivery,
Insight Technology Solutions GmbH,
www.insight.de

nis fir die Skalierung von Kl ist. Gesucht
werden Fachkréfte, die sowohl moderne
Kl-Technologien beherrschen als auch
die bestehenden IT-Infrastruktur verste-
hen. Diese Kombination ist rar. Ohne ex-
terne Unterstitzung stoBBen viele Unter-
nehmen daher an natirliche Grenzen.

it management: Also ist die Einbin-
. dung von Dienstleistern die L&sung?

Dr. Jan Schaumburg: Da Kl viele Be-
reiche der IT tangiert, liegt der Gedanke
nahe, dass Unternehmen verschiedene
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Dienstleister einbinden missen. Doch das
hat einige Nachteile: Hoher Orchestrie-
rungsaufwand, der Verlust von Synergie-
effekten, die Gefahr von Silos, die den
Aufbau einer einheitlichen Kl-Strategie
erheblich erschweren. Wir erkennen bei
Unternehmen die Bestrebung, Dienstleis-
ter zu konsolidieren, um diese negativen
Effekte zu umgehen und Kosten planbar
zu halten. Dafir brauchen Unternehmen
Dienstleister mit einem breiten Portfolio,
die sich sowohl in Kl als auch in den ver-
schiedenen Bereichen der Infrastruktur
gut auskennen, die das Unternehmen
ganzheitlich  kompetent beraten und
auch ein strategischer Partner sein kén-
nen. Das ist ein Grund, warum sich Unter-
nehmen an Insight wenden.

it management: Zum Schluss, was
. raten Sie Unternehmen, die bislang
noch in der Pilotphase verharren?

Dr. Jan Schaumburg: Den Blick zu wei-
ten und Kl nicht als isoliertes Projekt zu
betrachten. Kl entfaltet ihren Nutzen nur
dann, wenn sie in die Unternehmensstra-
tegie eingebettet und auf die Unterneh-
mensziele ausgerichtet ist. Wer ganzheit-
lich denkt und die Wechselwirkungen
zwischen Daten, Infrastruktur, Sicherheit
und Organisation beriicksichtigt, erhoht
die Chance, aus ersten Experimenten
nachhaltige Wertschépfung zu entwi-
ckeln. Erfolgreich sind jene Unterneh-
men, die Kl als integrierte Transformation
verstehen und Technik, Prozesse, Gover-
nance und Organisation gemeinsam be-
trachten.

it management: Herr Dr. Schaum-
« burg, vielen Dank fir das Gesprdch.
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Steampunk & BPT
Summit 2026

ANTWORTEN, STRATEGIEN, ROADMAPS

Wer hatte gedacht, dass ausgerechnet
ein Begriff aus der Science-Fiction-Litera-
tur die Uberlebensstrategie der SAP-Welt
definieren wirde? Steampunk ist mehr als
ein nostalgischer Codename fiir retro-fu-
turistische Asthetik; es ist der rettende
Anker fiir die ABAP-Seele in der Cloud-
Ara und damit von strategischer Brisanz.
Fir SAP-Bestandskunden bedeutet Steam-
punk (das ABAP-Environment)
Geringeres als die Lizenz zum Weiterle-

ben ihrer Eigenentwicklun-
, gen, jedoch unter neuen,

nichts

strengen Spielregeln. Es

ist der diplomatische
Kompromiss im radika-
len Clean-Core-Diktat
> der Walldorfer.

Damit sind wir beim , Elefanten” im Raum:
der Business Technology Platform (SAP
BTP). Sie ist nicht blof eine weitere Midd-
leware, sondern die unvermeidliche
+Mautstation” auf dem Weg zur Innove-
tion. Der Mehrwert fiir den Bestandskun-
den liegt in der Entkopplung von Stan-
dard und Kir. Wéhrend der ERP-Kern
zum langweiligen, aber stabilen System-
ofRecord degradiert wird, findet die Par-
ty - also KI, Mobile Apps und fancy Anc-
lytics - ausschlieBlich auf der BTP statt.
Wer Innovationen wie den Kl-Assistenten
Joule will, muss diesen Weg gehen. Kri-
tisch betrachtet entpuppt sich die BTP
dabei oft als komplexe Kostenfalle mit
undurchsichtigen Credit-Modellen. Doch

sie ist das einzige Ticket, um die techni-

Eine Veranstaltung
vom E3-Magazin:

e3mag.com

STEAMPUNK
UND BTP SUMMIT 2026

Am 22. und 23. April findet in
Heidelberg der Steampunk und
BTP Summit 2026 statt. Dort gibt
es alle Antworten, Strategien
und Roadmaps zur SAP Business
Technology Platform.

/

schen Schulden der Vergangenheit abzu-
bauen, ohne die eigene ProzesssDNA zu
verlieren. BTP ist der Mértel, der die hyb-
riden Risse zwischen der On-prem-Welt
und der Cloud zusammenhélt.

www.e3mag.com

. . SCRUM FUR DIE NEUE ARA

EINE AGILE EVOLUTION

Scrum fir die neve Ara
- Eine agile Evolution;
Boris Gloger; Carl Hanser
Verlag GmbH & Co. KG;
06-2026
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Scrum

fiir die neue Ara

EINE AGILE EVOLUTION

Die Wirtschaftswelt steht an einem Wen-
depunkt: Hybride Teams, Kl-gestitzte Ent-
scheidungen, der rasante technologische
Wandel und die gesellschaftlichen Her-
ausforderungen brauchen neuve Ansétze
im agilen Arbeiten, um Unternehmen in
die Lage zu versetzen, weiter-
hin Produkte an ihre Kunden
zu liefern, die diese Kunden
auch tatséchlich kaufen.

Das heifit: Scrum muss sich
’ weiterentwickeln und fiir eine
Zeit risten, die fundamental
anders ist und sein wird, als sie
es in der Entstehungszeit und
wéhrend des Aufstiegs von

Scrum war.

Mit dem vorliegenden Buch fihrt der Agi-
le-Pionier Boris Gloger Scrum in diese
neue Dimension. Er bietet Fijhrungskraf-
ten, Agile Coaches und Praktikern eine
umfassende Anleitung, wie Teams und
Organisationen den Herausforderungen
unserer Zeit begegnen kénnen. Dazu ver-
bindet dieses Buch klassische Scrum-Prin-
zipien mit den Erkenntnissen aus Lean
Startup, Design Thinking, OKR und Kan-
ban - die ihrerseits wiederum einer Mo-
dernisierung unterliegen. So ist gerade
Design Thinking nicht mehr ohne Kl-unter-
stitzte Prototypen denkbar. U.a. missen
wir die Rolle der Generativen Al fir den
Produktentwicklungsprozess
verstehen und ihren Platz als der neue

zundchst

Mitarbeiter in Teams erkldren.
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Triple-Win fiir Natuvion, seine Partner und
die Kunden: Erst die perfekte Symbiose
aus Technologieanbieter, Migrationsex-
perten und Branchenkennern macht die
Datentransformation zum Erfolg fiir Unter-
nehmen.

SAP-Transformationen sind kein Solo - sie
sind ein Teamsport. Sie sind komplexe
Vorhaben, die nur im Zusammenspiel un-
terschiedlicher Kompetenzen erfolgreich
umgesetzt werden kdnnen. Genau hier
setzt die Partnerstrategie und Zusammen-
arbeit von Natuvion mit seinen ausge-
wdhlten Partnern an. Als Spezialist mit
tiefgehender Expertise in SAP-Datenmig-
rationen und mit der leistungsfdhigen,
standardisierten und Kl-gestiitzten Migra-
tionssoftware Natuvion Data Conversion
Suite (DCS) schafft Natuvion die Grund-
lage fir eine effiziente und wiederholbo-
re Datentransformation. Die Partnerunter-
nehmen profitieren von dieser Grundlage
und komplettieren damit ihre eigene Be-
ratungskompetenz,  Branchenkenntnis
und Projektsteverung. Erst diese Symbio-
se trdgt maBgeblich dazu bei, dass Trans-
formationsprojekte bei Unternehmen er-
folgreich und im geplanten Zeit- und Bud-
getrahmen verlaufen kénnen.

Arbeiten auf Augenhéhe

Der ausschlaggebende Faktor der Koope-
ration von Natuvion und seinen Partnern
ist die klare Aufgabenteilung bei gleich-
zeitigem Arbeiten auf Augenhdhe. Wéh-
rend Natuvion die technologische Basis,
bewdhrte Methoden und beratende Un-
terstitzung bereitstellt, setzen die Partner
Projekte eigenstdndig um und Uberneh-
men Verantwortung. Durch standardisier-
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SAP-Transformationen
erfolgreich steuern

DER UNTERSCHATZTE

HEBEL VON PARTNERSCHAFTEN

te Prozesse, Automatisierung und integ-
rierte Qualitatsprifungen ist es méglich,
selbst komplexe Migrationen strukturiert,
transparent und mit hoher Datenqualitét
durchzufihren. Das beschleunigt Projekte
spirbar und reduziert Risiken fir die ge-
meinsamen Kunden deutlich - véllig un-
abhéngig davon, ob eine Datentransfor-
mation mit der Greenfield-, Brownfield-
oder der meist sinnvollen Selective-Data-
Transition-Methode umgesetzt wird.

Fir Kunden entsteht daraus ein klarer
Mehrwert: Sie profitieren von gebiindel-
ter Technologie- und Beratungsexpertise,
klar definierten Vorgehensmodellen und
einer hohen Umsetzungsgeschwindigkeit.
Projekte werden planbarer, Ergebnisse
messbarer und die Akzeptanz bei den An-
wendern steigt durch hohe Datenqualitét
und saubere Systemibergénge. Gleich-
zeitig sinken Kosten und Aufwénde, da
wiederholbare Standards und erprobte

SAP-TRANSFORMATIONEN
SIND KEIN SOLO -
SIE SIND EIN TEAMSPORT.

Philipp von der Briiggen, CMO, NATUVION,
https://www.natuvion.com/de/

Werkzeuge eingesetzt werden - dieser
Aspekt ist vor dem Hintergrund, dass
kiinftig  durch

schnellere Technologiewechsel viel haufi-

Datentransformationen

ger oder sogar kontinuierlich stattfinden
werden, besonders wichtig.

Partnerschaft und Plattform als
Erfolgsfaktor

Auch strategisch bietet die partnerschaft-
liche Zusammenarbeit Vorteile. Die Mig-
rationsplattform Natuvion DCS kommt
nicht nur fir einzelne Projekte in dedizier-
ten Branchen zum Einsatz. Sie ldsst sich
fir unterschiedliche Marktsegmente ska-
lieren und weiterentwickeln, was die
Plattform jeden Tag wertvoller macht. Die
standardisierte Vorgehensweise der DCS-
Plattform bietet Natuvion und seinen Part-
nern die ErschlieBung neuer Marktseg-
mente bei hoher oder sogar steigender
Qualitat und Geschwindigkeit - wie es
beispielsweise in den Marktsegmenten
Utilities oder Automotive seit vielen Jah-
ren praktisch umgesetzt wird.

Partnerschaften auf Augenhéhe mit dem
Fokus auf das bestmégliche Ergebnis so-
wie die Kombination aus technologi-
schem Fokus und praxisnaher Beratung
ermdglichen die Realisierung einer digita-
len Datentransformation ohne unnétige
Komplexitat fir die Kunden. Gemeinsa-
me Werte, klare Strukturen und nachweis-
bare Projekterfolge zeigen, dass sowohl
Partnerunternehmen als auch Kunden
nachhaltig profitieren.

Philipp von der Briiggen

@ Natuvion

www.it-daily.net | Méarz/April 2026
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S/4HANA strategisch nutzen

DREI HEBEL FUR EINE ERFOLGREICHE SAP-TRANSFORMATION

Die Transformation zu SAP S/4HANA ge-
hért zu den gréfiten Herausforderungen
fir Unternehmen, die zukunftsféhig wer-
den wollen. Haufig wird das Projekt je-
doch nur als technologische Migration
wahrgenommen. Dabei bietet SAP
S/4HANA weit mehr: Mit einem klaren
Fokus auf Fihrung, effizienten Prozessen
sowie Plattformdenken und Kl k&nnen
Unternehmen echten Mehrwert schaffen
und sich strategisch neu positionieren.
Wir zeigen lhnen im Folgenden, wie Sie
Uber drei zentrale Hebel wichtige Innova-
tionsspriinge machen kénnen:

FGhrung und Change
entscheiden - nicht das System

Die erste Voraussetzung fir eine erfolg-
reiche SAP S/4HANA-Transformation
liegt in der klaren Projektsteverung und
einem konsequenten Change Manage-
ment. Technologie allein fihrt nicht zu
bahnbrechenden
scheidend ist stattdessen, dass Fihrungs-
personen im Unternehmen sichtbar Ver-
antwortung ibernehmen und Klarheit

Innovationen - ent-
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schaffen. Alle beteiligten Personen sollten
von Anfang an mitgenommen werden.

Klare Projektsteuerung sorgt fir Orientie-
rung und vermeidet Endlosschleifen bei
einzelnen Prozessen. Sie erméglicht es,
schnelle Entscheidungen zu treffen, Ver-
antwortlichkeiten klar zu definieren und
eine transparente Kommunikation im Pro-
jektteam zu etablieren. Gerade bei kom-
plexen Transformationsprozessen wie der
Migration zu SAP S/4HANA ist Gover-
nance kein Bremsklotz, sondern ein Inno-
vationsbeschleuniger, der durch Struktur
und Effizienz den Weg fiir zentrale Neue-
rungen ebnet.

Ein ebenso wichtiger Erfolgsfaktor ist
Change Management. Die Transforma-
tion ist nicht nur ein technischer, sondern
vor allem ein kultureller Wandel, der
das Verhalten und die Arbeitsweise der
Mitarbeitenden grundlegend veréndert.
Ohne deren grundlegende Akzeptanz
bleibt Innovation blo3e Theorie. Unter-
nehmen missen Verdnderung aktiv ge-
stalten - durch Kommunikation, Befdhi-
gung und die Einbindung von Stakehol-
dern. Nur so lassen sich eventuell vor-
handene Widerstédnde abbauen und ein
gemeinsames Versténdnis fir die Trans-
formation schaffen.

Effizienz entsteht durch
Standardisierung - Agilitét
ist das Ergebnis

Die zweite Voraussetzung fir den Erfolg
einer Transformation zu SAP S/4HANA
ist, ineffiziente Prozesse nicht einfach di-
gital zu Gbertragen, sondern konsequent
Endto-End zu denken und zu standardi-
sieren. Wer alte Prozesse mit neuer Tech-
nologie kombiniert, skaliert Ineffizienz.
Ein Clean Core bildet die Grundlage fiir
Agilitat, Geschwindigkeit und langfristige
Innovationsfdhigkeit Gber Upgrades.

Effiziente
Prozesse sind die

Basis fir Skalierung und Wachs-
tum. Unternehmen sollten ihre Geschdfts-
prozesse daher harmonisieren und opti-
mieren, um Zeitverluste und unnétige
Komplexitdt zu vermeiden. Dabei gilt:
Prozessorientierung vor Systemdenken.
Tools wie SAP Signavio helfen, Prozesse
zu analysieren und Optimierungen ge-
zielt umzusetzen.

Standardisierung und Clean Core sind
essenziell, um Unternehmen agil und in-
novationsfdhig zu machen. Individuali-
sierte Lésungen mégen kurzfristig Vorteile
bieten, fihren aber langfristig zu einem



hohen Pflegeaufwand und einer einge-
schréinkten  Skalierbarkeit. Der
Core-Ansatz reduziert die Komplexitét,
vereinfacht Updates und schafft Freiraum

Clean

fir die Entwicklung neuer Geschéftsmég-
lichkeiten. Standardisierung ist in diesem
Sinne kein Rickschritt, sondern ein strate-

gischer Hebel fir Geschwindigkeit
und Flexibilitét.

PROZESSE

Zukunftsfahige Prozesse
Einheitliches Steuerungsmodell

Einheitliche Data-Governance-
Strukturen

O ©%&-C

Integrierte und ibergreifende
Planungsprozesse

v

Innovation entsteht durch
Plattformdenken und Ki

Der dritte zentrale Hebel fir eine erfolg-
reiche SAP S/4HANA-Transformation ist
die intelligente Integration von Daten,
Systemen und Prozessen sowie der Ein-
satz von Kinstlicher Intelligenz. Unter-
nehmen sollten SAP als ganzheitliche
Plattform denken, die Innovationen er-
maglicht, statt als monolithisches ERP-Sys-
tem, das nur Prozesse abbildet.

Die zentrale Integration fungiert dabei als
Basis fiir die weitere Skalierung und Flexi-
bilitét. Nur wenn Systeme, Daten und
Prozesse zusammenarbeiten, entsteht ein
Umfeld, das Innovation fordert. Die SAP
Business Technology Platform (BTP) bietet
hier eine leistungsféhige Grundlage, um
branchenspezifische Erweiterungen und
neue Anwendungen zu entwickeln. Ent-
kopplung statt Monolith - das sollte die
Devise sein, um Innovationen schnell und
kosteneffizient umzusetzen.

Kl und Generative Al leisten zudem einen
entscheidenden Beitrag zur Produktivitét
und Qualitat. Sie Gbernehmen nicht nur
Aufgaben, sondern automatisieren Ent-
scheidungen. Damit schaffen sie einen
echten Mehrwert - zum Beispiel, indem
sie komplexe Analysen in Echtzeit ermég-
lichen oder intelligente Empfehlungen fiir

SYSTEM

Digitale lnnovationsplattform mit
modernem User Interface

Leistungsféihige Performance in Echtzeit

db @

Bessere Wartbarkeit, geringerer
Support-Aufvand

00

Flexible Deployment-Optionen und
Anbindung von Cloud-Services

i
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Geschéftsprozesse liefern. Daten, Pro-
zesse und K| wirken zusammen, um Effi-
zienz zu steigern und Innovation zu fér-
dern. Im Endeffekt entsteht ein messbarer
und grundlegender Fortschritt fir das
Unternehmen.

Fazit: SAP als Innovationsplattform
verstehen

Die SAP S/4HANA-Transformation ist
weit mehr als ein technischer System-
wechsel. Unternehmen, die klare Fithrung
und Change Management etablieren,
ihre Prozesse standardisieren und auf ein
Clean Core setzen sowie Plattformden-
ken und Kl nutzen, kénnen ihre Transfor-
mation in eine strategische Innovations-
plattform verwandeln. Entscheidend ist,
die Migration nicht isoliert als IT-Projekt
zu betrachten, sondern als Chance fiir
nachhaltige Innovation und echten Mehr-
wert im gesamten Unternehmen. Im Zent-
rum steht eine businessgetriebene, zu-
kunftsorientierte, wirkungsvolle Transfor-
mation.

Ridiger Hoffmann

Whitepaper: Erfolgsfaktoren fiir die
SAP S/4HANA Transformation

SAP $/4 HANA ALS WERTTREIBER FUR DAS GESAMTE BUSINESS

ORGANISATION

Globales E2E-Prozess-Know-how
Q) Motivierte Mitarbeitende
A Méglichkeit, neue Rollen aufzubauen

&7 Attraktivitatt am Arbeitsmarkt

T

Effizienzgewinne durch Kinstliche Intelligenz, Automatisierung & Data lntelligence zu heben

[ Einheitliches, zukunftféhiges System mit effektiven, gruppenweiten Best-Practice-Prozessen als Grundlage, um bisher unerreichbare

www.it-daily.net | Mérz/April 2026
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Die SAP-Welt steht vor einem fundamen-
talen Wandel durch Kinstliche Intelli-
genz. Doch was unterscheidet SAP Joule

eigentlich von anderen Kl-Systemen auf
dem Markt? Kénnten Unternehmen nicht
einfach  modifizierte  Versionen von
ChatGPT, DeepSeek oder Claude.ai ver-
wenden? Die Antwort liegt in der tiefen
Integration und spezifischen Ausrichtung
von Joule auf Geschéftsprozesse.

Die einzigartige Positionierung

von SAP Joule

Im Gegensatz zu generischen KI-Model-
len ist Joule speziell fir die SAP-Umge-
bung konzipiert. Wéhrend ChatGPT und
dhnliche Systeme als allgemeine Sprach-
modelle (Large Language Models/LLMs)
entwickelt wurden, ist Joule von Grund
auf fir Unternehmensprozesse und SAP-
spezifische Datenstrukturen ausgelegt.

Joule ist bereits seit September 2024 im
Einsatz und hat seine Funktionen erheb-
lich erweitert. Das System unterstiitzt nun
Geschéftsprozesse in Customer Experien-
ce, Beschaffung und Personalwesen deut-
lich umfassender als bei der urspriingli-
chen Einfihrung.
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Der entscheidende Unterschied

Joule versteht nicht nur natirliche Spra-
che, sondern auch die Semantik von Ge-
schéftsprozessen. Ein Befehl wie ,Erken-
nung von Zahlungsverzug bei unseren
Top-10-Kunden” erfordert ein tiefes Ver-
sténdnis von Forderungsmanagement,
Payment-Terms und Kundensegmentie-
rung.

Joule Agents fungieren als Al-Agenten,
die Geschaftsanwender mit Entschei-
dungsunterstitzung und Aufgabenauto-
matisierung in nicht-deterministischen
Workflows unterstiitzen. Diese Agents
wdhlen aus einem grofien Set von Tools
und kénnen auf Ergebnisse reflektieren

und weiter argumentieren.

Ein wichtiger Aspekt, der die strategische
Ausrichtung verdeutlicht, ist die fir Q3
2025 geplante SAP Al Foundation. Die-
ses Al-Betriebssystem soll als zentrale
Plattform fir alle SAP Business Al-Lésun-
gen dienen und Entwicklern einen einheit-
lichen Einstiegspunkt fir Al-Tools bieten.

Technologische Wurzeln und
Entwicklung

SAPs Kl-Strategie ist vielschichtig und
geht iber Joule hinaus. Tatséchlich hat
das Unternehmen im Juli 2023 erhebli-

che Investitionen in Kl-Startups getétigt:

* Aleph Alpha: Europdischer Anbieter
mit Fokus auf unternehmenskritische Al-
Ldsungen und Datensouverénitdt

* Anthropic: US-basiert mit Schwerpunkt
auf sicherer und kontrollierter KI-Ent-
wicklung

SAP Joule vs.
andere KI-Systeme

WAS DEN SAP-ASSISTENTEN
WIRKLICH UNTERSCHEIDET

* Cohere: Spezialisiert auf Unterneh-
mensKI mit Fokus auf Datenschutz und
Compliance

Diese Investitionen ergdnzen SAPs iber
1 Milliarde US-Dollar Commitment von
Sapphire Ventures fir Al-gestitzte Enter-
prise-Technologie-Startups. Joule selbst
basiert jedoch primér auf SAPs eigener
Technologieentwicklung, die durch die-
se strategischen Investitionen und ein
Okosystem-Konzept

offenes ergénzt

wird.

Ein praktischer Aspekt, der die tiefe Inte-
gration verdeutlicht: Joule wird bereits in
SAP Build-Produkte integriert, darunter:

* SAP Build Process Automation
* SAP Build Apps

* SAP Build Code

¢ ABAP Cloud

Diese Integration erméglicht es Entwick-
lern aller Kenntnisstufen, effizienter zu
arbeiten und Al-gestitzte Funktionen di-
rekt in ihre Entwicklungsprozesse zu inte-
grieren.

Der wahre Wettbewerbsvorteil von Joule
liegt in der tiefen Integration in das SAP-
Okosystem. Wdhrend externe Kl-Lésun-
gen Uber APls angebunden werden mis-
sen, ist Joule native Bestandteil von:

e SAP S/4HANA Cloud
(Public Edition seit Januar 2025)
* SAP SuccessFactors
e SAP Ariba
¢ SAP Customer Experience



Seit Januar 2025 ist Joule auch in SAP
S/4HANA Cloud Public Edition und Sup-
ply Chain Management-Anwendungen
verfigbar, was die Reichweite erheblich
erweitert.

Datenschutz und Compliance

Fir Unternehmen, besonders in regulier-
ten Branchen oder in Europa, spielen
Datenschutz und Compliance eine wich-
tige Rolle. Wéhrend bei US-basierten
Ldsungen wie ChatGPT datenschutz
rechtliche Bedenken bestehen, bietet
Joule die Garantie, dass Unternehmens-
daten innerhalb des SAP-Okosystems

verbleiben.

Multi-Vendor KI-Agenten im
Composable Enterprise

Die Diskussion um SAP Joule und KI-Com-
pliance wird durch einen weiteren strate-
gischen Aspekt komplexer: das aufkom-
mende Composable Enterprise mit Multi-
Vendor Kl-Agenten. Wéhrend das Kon-
zept des modularen, zusammensetzbaren
Unternehmens jahrzehntelang
tisch diskutiert wurde, kénnte der massen-
hafte Einsatz von Kl-Agenten nun den

theore-

praktischen Durchbruch erméglichen -
dhnlich wie Grafikkarten-Power den

Durchbruch fiir neuronale Netze brachte.

In einer Multi-Vendor-Kl-Landschaft ent-
stehen kritische Fragen der System-Go-
vernance: Darf ein Salesforce-Einstein-
Agent ERP-Funktionen iibernehmen, oder
muss dieser Bereich dem SAP Joule-Agen-
ten vorbehalten bleiben2 Diese klassi-
sche ,System of Record”-Problematik
wird durch autonome Kl-Agenten expo-
nentiell komplexer.

KI-Agenten-Compliance als

neue Disziplin

Waéhrend einzelne KI-Systeme wie Joule
bereits Enterprise-Compliance erfillen,
wird die Orchestrierung konkurrierender
Kl-Agenten verschiedener Anbieter zu ei-
ner neuen Herausforderung. ERP-Systeme
basieren auf Konsistenz und Nachvoll-
ziehbarkeit - sich widersprechende KI-
Agenten in einem Composable ERP wé-
ren ein operativer Super-GAU.

i)

SAP JOULE IST KEIN
ISOLIERTES KI-PRODUKT,
SONDERN DIE INTELLI-
GENTE SCHNITTSTELLE
ZUM GESAMTEN SAP-
OKOSYSTEM.

Ulrich Parthier,
Publisher, it management,
www.it-daily.net

Hier positioniert sich SAP Joule strate-
gisch clever: Durch die geplante Al Foun-
dation als orchestrierende Plattform kénn-
te SAP die Rolle des ,KlI-Dirigenten” in
Multi-Vendor-Umgebungen ibernehmen
und dabei Compliance und Konsistenz
sicherstellen.

Die Lizenzierungs-Revolution

Eine der disruptivsten Auswirkungen von
SAP Joule und anderen Kl-Agenten be-
trifft das traditionelle SAP-Lizenzierungs-
modell. Bisher basierte die SAP-Lizen-
zierung primér auf Named Usern - das
bedeutet jeder Mitarbeiter, der auf SAP-
Systeme zugreift, bendtigt eine entspre-
chende lizenz.
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Wenn jedoch zwei Joule Agents die Ar-
beit von 20 lizenzierten Mitarbeitern
ibernehmen - von der Datenerfassung
iber Workflows bis hin zu Entscheidungs-
prozessen - bricht die bisherige Lizenzlo-
gik zusammen. Die Frage wird existenzi-
ell: Wie lizenziert man Kl-Agenten, die
autonom agieren und menschliche Tétig-
keiten ersetzen?

SAP wird voraussichtlich auf folgen-
de Ansdtze setzen:

#1
#l
#3
#h

Fir SAP-Kunden bedeutet dies eine funda-
mentale Neubetrachtung ihrer Lizenzstra-
tegie. Wahrend heute 1.000 Named
User 1.000 Lizenzen erfordern, kénnte
morgen ein Szenario entstehen, in dem
100 Kl-Agenten die Arbeit von 2.000
Menschen ibernehmen - aber wie wird
das abgerechnet?

Transaktionsbasierte Lizenzie-
rung: Abrechnung nach verarbei-
teten Geschéftsprozessen oder
Dokumenten
Kapazitdtsmodelle: Lizenzie-
rung basierend auf KI-Compu-
ting-Power oder gleichzeitigen
Agent-Instanzen
Outcome-basierte Modelle: Be-
zahlung nach erreichter Automa-
tisierungsleistung oder Kostenein-
sparung

Hybride Modelle: Kombination
aus traditionellen User-Lizenzen
und KIl-Agent-Kapazitéten
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SAP hat hier die Chance, durch faire
und transparente Kl-lizenzmodelle ei-
nen Wettbewerbsvorteil zu erzielen.
Wadhrend andere Anbieter noch experi-

mentieren, kdnnte SAP mit durchdach-
ten ,Al-Workforce”-Lizenzen punkten,
die den tatsdchlichen Business Value
widerspiegeln.

Im Zweifelsfall, so die Erfahrung, wird die
SAP das fijr sie umsatztrichtigste Lizensie-
rungsmodell wahlen. Der néchste Arger
mit den Anwendern ist also quasi per se

schon vorprogrammiert.

Offenes Okosystem statt Isolation

Die Realitét wird wahrscheinlich ein offe-
nes Okosystem verschiedener KI-Systeme

SAPs

sein.

dass das Unternehmen auf das ,Beste

aus verschiedenen Welten” setzt:

Investitionsstrategie  zeigt,

* Joule fir kerngeschéftliche
Prozesse

* Strategische Partner-Als fiir
spezialisierte Funktionen

* SAP Al Foundation als
orchestrierende Plattform

* Hybride Architektur fir
maximale Flexibilitét

Fazit

SAP Joule ist kein isoliertes Kl-Produkt,
sondern die intelligente Schnittstelle zum
gesamten SAP-Okosystem. Mit der Ein-
fihrung von Joule Agents, der geplanten
Al Foundation und der kontinuierlichen
Erweiterung der Integrationen positio-
niert sich SAP strategisch fir die néchste
Generation von Business Al.

Die strategischen Investitionen in fihren-
de Kl-Anbieter und das offene Okosys-
tem-Konzept zeigen, dass SAP nicht auf
eine einzige Technologie setzt, sondern
die beste verfigbare Al-Technologie in
sein Portfolio einbettet.

Ulrich Parthier

WARUM NICHT EINFACH CHATGPT GDER ANDERE LLMS ODER SMLS?

Aspekt

SAP Joule

Generische LLMs
(ChatGPT, etc.)

Datenintegration

Tiefe Integration in SAP-Systemlandschaft

Externe Anbindung erforderlich

Prozessverstdndnis

Native Understanding von Geschéftsprozessen

Allgemeines Sprachversténdnis

Sicherheit & Compliance

Enterprise-grade Security im SAP-Kontext

Zusatzliche Sicherheitsschichten nétig

Customization

Vorkonfiguriert fiir SAP-Umgebungen

Anpassung fiir spezifische Use Cases nétig

Datenhoheit

Daten verbleiben im SAP-Okosystem

Abhéngig vom Anbieter

Workflow-Automatisierung

Joule Agents fiir komplexe Business-Workflows

Manuelle Integration erforderlich

Multi-System-Kontext
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Systemibergreifendes Versténdnis

Isolierte Betrachtung einzelner Systeme



ETEMZEN AUFR

AUEN

IM UNTERMEHMEN

PRAXISNAHE STRATEGIEN FUR ENTSCHEIDER

Kinstliche Intelligenz ist kein Zukunftsthe-
ma mehr. Sie verdéndert bereits heute
Maérkte, Arbeitsweisen und Wettbewerbs-
bedingungen - auch im Mittelstand.
Gleichzeitig herrscht groBe Unsicherheit:
Was ist wirklich relevant? Was ist iber-
trieben? Und wo beginnt man, Fehlent-
scheidungen zu treffen oder Ressourcen
zu binden, ohne Wirkung zu erzielen?

Dieses Buch setzt genau hier an. Es rich-
tet sich an Unternehmen, die sich bis-
lang noch nicht systematisch mit
KI beschaftigt haben, aber er-
kennen, dass Handlungsbe-
darf besteht. Im Mittelpunkt
steht nicht die Technologie,
sondern die Frage nach konkre-
ter Wertschépfung: Wo kann Kl
sinnvoll entlasten, Prozesse verbes-
sern oder Entscheidungen unterstiitzen
- und wie lgsst sich dieser Nutzen rea-
listisch bewerten?

Use Cases und messbare

Ergebnisse nutzen

Anhand eines strukturierten Readiness-
Checks wird zunéchst der eigene Status
realistisch eingeordnet. Darauf aufbau-
end beleuchten die Autoren typische Fehl-
annahmen, notwendige Voraussetzungen
und bewdhrte Vorgehensweisen aus der
Praxis. Konkrete Use Cases, Quick Wins
und messbare Ergebnisse machen den K-
Nutzen greifbar. Dabei wird klar aufge-
zeigt, was heute sinnvoll umsetzbar ist -
und wo Erwartungen korrigiert werden
sollten. Mit diesem Buch erhalten Sie ei-
nen praxisnahen Leitfaden fir Unterneh-
men, die KI fundiert, verantwortungsvoll
und wirksam einsetzen wollen.

KI-Kompetenz
im Unternehmen

KIl-Kompetenzen

aufbauven

im Unternehmen

- Praxisnahe Strategien
fur Entscheider; Fabienne
Tressin, Oumar Langer;
mitp Verlags GmbH &
Co. KG; 06-2026

IT MANAGEMENT | 27

Aus dem Inhalt:

» Was Kinstliche Intelligenz ist - und
warum sie fir KMUs relevant ist

» Exponentielles KI-Wachstum und sei-
ne Auswirkungen auf den Mittelstand

» Readiness-Check: Reifegrad bestim-
men und Handlungsfelder erkennen

» Typische KI-Fehlannahmen im Mittel-
stand und ihre Folgen

» Technische, organisatorische und kul-
turelle Voraussetzungen

» Die vier Séulen einer nachhaltigen KI-
Transformation

» Kompetenzaufbau fir Mitarbeitende
und Fishrungskréfte

» Quick Wins und Pilotprojekte mit rea-
listischem Aufwand

» Messbarkeit, Kennzahlen und Bewer-
tung von KI-Nutzen

www.it-daily.net | Mérz/April 2026
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SAP-Lizenzen:
Vom Technikthema
zum CFO-Tool

DIE LIZENZSTRATEGIE
GEHORT 2026 AUF DIE CFO-AGENDA

Viele Unternehmen sehen SAP-lizenz-
management als operative Pflicht: Be-
rechtigungen prifen, Audits begleiten,
Compliance sichern. Doch dieser Blick-
winkel greift zu kurz. Llizenzen sind
léngst kein technisches Detail mehr, son-
dern entscheiden iiber Kosten, Flexibili-
tat und strategische Handlungsfreiheit
der IT. Wer hier nicht vorausschauend
plant, riskiert Investitions- und Innovati-
onsverluste.

Gerade bei Migrationsprojekten gerdt
das Llizenzmanagement oft sogar ganz
aus dem Blick: ,Damit beschéftigen wir
uns dann spéter. Jetzt kimmern wir uns
um die Technologie.” Warum dieser An-

WER LIZENZEN NUR
VERWALTET, STATT
SIE STRATEGISCH ZU

STEUERN, VERSCHENKT
POTENTIAL FUR DIE
ZUKUNFT.

Svenja Vorwerk,
Lizenzstrategieberatung,
akquinet GmbH, www.akquinet.com
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satz gefdhrlich ist und das strategische
Lizenzmanagement trotz der vermeintli-
chen Transparenz in der Cloud auf die
CFO-Agenda gehért, soll Thema dieses
Beitrags sein.

Warum ,SAP-Lizenzstrategie” statt
klassischem Lizenzmanagement?
Traditionelles Lizenzmanagement  kon-
zentriert sich auf operative Aufgaben wie
Berechtigungsprifungen und Audit-Be-
gleitung. Doch in einer Welt, in der SAP-
Lizenzen ber Jahre hinweg immer héhe-
re Anteile der gesamten IT-Kosten binden
und die digitale Transformation maf3geb-
lich beeinflussen, reicht das nicht mehr
aus. Unternehmen, die Lizenzen als stra-
tegisches Steuerungsinstrument begrei-
fen, vergleichbar mit Investitionen in
Technologie oder Personal, gewinnen
einen deutlichen Wettbewerbsvorteil. Ei-
ne klare Lizenzstrategie bietet Planungs-
sicherheit, verhindert Kostenfallen und
schafft Flexibilitat fir zukinftige Ge-
schéftsmodelle. Genau deshalb gehért
das Thema auf die C-level-Agenda: Wer
heute nicht strategisch handelt, riskiert
morgen eingeschrdnkte Handlungsfrei-
heit und unnétige Mehrkosten. Lizenzent-
scheidungen und geschickt verhandelte
Vertragswerke sind keine [T-Details mehr,
sondern ein Hebel fir die langfristige

Wettbewerbsfahigkeit.

SAP zwischen

On-Premises und Cloud

Noch setzen viele Mittelstaindler auf SAP
On-Prem. Doch Nachlizenzierungen im
On-Premises-Umfeld werden heute immer

teurer. Rabatte2 Kaum noch. Wer unter-
lizenziert ist oder wachsen méchte, zahlt
deutlich mehr als friher. Das macht On-
Premises haufig wirtschaftlich unattraktiv.
Der Wechsel in die Cloud wirkt wie die
Ldsung: Mieten statt kaufen und bessere
Planbarkeit genieen. Doch Vorsicht:
Neue Vertrdge bringen Mindestlaufzei-
ten und -abnahmemengen sowie mehr-
jéhrige Commitments. Wer hier blind
unterschreibt, bindet sich langfristig und
oft zu Konditionen, die nicht zur Ge-
schéftsstrategie passen. Man profitiert
wenig bis gar nicht von der mdglichen
Flexibilitat in der Cloud. Besonders kri-
tisch kann es dabei werden, wenn wdh-
rend der Migration alte und neue Lizenz-
kosten parallel laufen.

Ein weiteres Paradoxon der Cloud-Welt:
Zwar sind Nutzungsdaten jederzeit ab-
rufbar, sie basieren jedoch stets auf
den aktuellen SAP-Nutzungsbedingun-
gen. Fir den Kunden relevant ist jedoch
die Version, die zum Zeitpunkt des Ver-
tragsabschlusses galt. Da sich Nutzungs-



bedingungen teilweise wdchentlich an-
dern, kénnen angezeigte Unter- oder
Uberlizenzierungen trigerisch sein - und
missen immer verifiziert werden.

Eine passgenaue Steuerung der Lizenzen
und vorausschauende Verhandlungen mit
SAP erméglichen es, das Maximum aus
einer Cloudtransformation rauszuholen.
Bevor sich Unternehmen auf drei-, finf-
oder sogar siebenjiéhrige Commitments
einlassen, sollten sie sich daher klar dar-
iber sein, wie ihre IT- und Geschdftsstra-
tegie in genau diesem Zeitraum aussehen
soll. Spdtere Lizenz-Korrekturen sind
auch in der Cloud teilweise teuer oder
gar nicht mehr méglich.

Die neue SAP Business Suite

Die neue SAP Business Suite bringt mit
Produkten wie BTP, Business Data Cloud
und KI-Agenten nicht nur technologische
Innovation, sondern auch eine véllig
neue vertragliche Komplexitét ins Unter-
nehmen. Neben der Auswahl des richti-
gen Betriebsmodells fir SAP ERP (von

On-Premises, Private oder Public Cloud
bis hin zu hybriden Modellen), missen
Unternehmen die SAP-Welt neu denken
und Vertragsmodelle, Lizenzmetriken und
sogar Infrastrukturentscheidungen  wie
die Wahl des Hyperscalers strategisch
aufeinander abstimmen.

Die Suite besteht zwar aus technisch op-

timiert  integrierbaren  Komponenten,
doch die Abstimmung der dazugehéri-
gen Vertragswerke bleibt Aufgabe des
Kunden. Wer hier ohne ,Big Picture”
agiert, lGuft Gefahr, in eine Vielzahl von
Problemen zu geraten: hoher operativer
Aufwand, unkoordinierte Vertragswerke,
unnétige Kosten, Doppellizenzierungen

und sogar Innovationshemmnisse.

So gilt es konkret mitgelieferte Package-
bzw. Runtime Nutzungsrechte aus der
gewdhlte Cloud ERP Option zu bewer-
ten; die optimierten Pricing-Tiers und Ra-
battkonditionen der SAP zu nutzen; Al-
Unit-Bedarfe anhand von neueren User-
Logiken zu planen; BDC-Capacity Units
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der néchsten Jahre vorherzusagen und
Vieles mehr. Gleichzeitig ist sicherzustel-
len, dass man compliant ist, jedoch nicht
zu viel fir ungenutzte lizenzen zahlt.
Eine vielschichtige und gleichzeitig

spannende Herausforderung fir alle
SAP-Kunden.

Fazit: Ein Thema

fir die Unternehmensspitze
SAP-lizenzen und -Vertrdge sind 2026
kein operatives Randthema mehr, son-
dern ein strategisches Steuerungsinstru-
ment. Sie entscheiden iber Wirtschaft-
lichkeit, Handlungsfreiheit und innovative
Optionen. Wer seine SAP-Transformation
erfolgreich gestalten will, kommt an einer
frihzeitigen und professionellen Ausein-
andersetzung mit einer eigenen Llizenz-
und Vertragsstrategie nicht vorbei. Sie ist
der Schliissel, um tatscichliche technische
Transformation  zu und
schafft die Basis fir langfristige Flexibili-
tét sowie Innovationsféhigkeit des Unter-
nehmens, heute und in Zukuntft.

erméglichen

Svenja Vorwerk

www.it-daily.net | Mérz/April 2026
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U

AKTUELLE STUDIE ZEIGT DISKREPANZEN

2 Prozent der deutschen Fihrungskréfte
sehen sich durch begrenzte Zeit-, Perso-
nal- und BudgetRessourcen vor grofBe
Herausforderungen in ihrem Fihrungsall
tag gestellt. Welche weiteren Situationen
und Umstédnde Unternehmen besonders
fordern, untersucht der aktuelle Hernstein
Management Report in einer représenta-
tiven Studie. Dafir wurden 1.600 Fiih-
rungskréfte in Deutschland und Oster-
reich befragt. Laut deren Einschétzung
sehen mehr als ein Drittel der Befragten
Dokumentations- und Berichtspflichten als
problematisch an. Fir 19 Prozent der
deutschen Unternehmen ist die Budget-
planung aufgrund von Inflation und ge-
stiegenen Kosten schwierig. Je Fihrungs-
ebene werden Auswirkungen von Remote
Work auf das Teamgefiige unterschied-
lich bewertet. Wéhrend Fihrungskréfte
aus dem oberen Management skepti-
scher sind, sehen knapp 70 Prozent aus
dem unteren Management fast keine ne-
gativen Auswirkungen.

Rund 34 Prozent der befragten Fishrungs-
kréfte berichten von abweichenden Er-
wartungen  zwischen Unternehmenslei-
tung und Team. Etwa ein Finftel der
Befragten betrachtet einen fehlenden
Orientierungsrahmen und zu wenig Infor-
mationen vonseiten der Unternehmens-
fihrung als problematisch.
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Eigene Routinen und
Erfahrungswerte unterstitzen

Fir deutsche Fihrungskréfte sind die
Kommunikation und Priorisierung durch
die Unternehmensleitung mit 39 Prozent
Zustimmung weniger wichtig, dafir wer-
den strukturierte Teamprozesse und Ar-
beitsabldufe dagegen stérker geschatzt.

Strukturen im Unternehmen als
Unterstiutzung fur Fihrungskrafte
Nur in 44 Prozent der Unternehmen ist
ein strukturierter Austausch mit anderen
Fihrungskraften vorgesehen. Knapp 60
Prozent der Befragten geben zudem an,
dass es in ihrem Unternehmen keine klar
definierten Rollen und Erwartungen gibt,
die ihnen in ihrer Fishrungsrolle Orientie-
rung geben.

Remote Work -

Gekommen, um zu bleiben?

Im Jahr 2025 haben etwas mehr als die
Halfte der Befragten die Méglichkeit, im

Homeoffice oder remote zu arbeiten.
Das ist ein Rickgang um 8 Prozent im
Vergleich zu 2021, dem ,Corona“-Jahr.
Mitarbeitende haben mit 62 Prozent in
héherem Ausmaf} die M&glichkeit, remo-
te zu arbeiten, als ihre Fihrungskrafte
(57 Prozent). 54 Prozent der Mitarbei-
tenden nutzen diese Méglichkeit zumin-
dest teilweise.

60 Prozent der befragten Fishrungskréfte
sind der Ansicht, dass Remote- und Ho-
meoffice-Méglichkeiten kaum negative
Auswirkungen auf das Teamgefige und
den Zusammenhalt im Team haben. Posi-
tive Effekte von Remote Work werden vor
allem beim selbststandigen und kreativen
Arbeiten sowie bei Effizienz und Ge-
schwindigkeit in der Aufgabenerledigung
gesehen. Am wenigsten positiv wirkt sich
Remote Work dagegen auf die Kommuni-
kation der Mitarbeitenden untereinander,
die Konfliktlésung im Team und die Kont-
rolle der Arbeit aus.

www. hernstein.at

Hernstein Management Report
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Preissteigerung bei Microsoft

WIE DIE LIZENZKOSTEN TROTZDEM BEZAHLBAR BLEIBEN

Das Jahr beginnt so schén fir CIOs: Wéh-
rungsanpassung bei Microsoft! Minus 7,4
Prozent auf alle Cloud-Dienste im EU-
Raum! Allzu lange wahrt der Glickstau-
mel leider nicht, denn ab Juni heifit es
dann doch ,Same procedure as every
yearl” Microsoft dreht mit Preiserhhun-
gen zwischen 5 und 20 Prozent erneut an
der Gebuhrenschraube. Drei Maglichkei-
ten, Lizenzkosten gegen den Trend her-
unterzufahren, beschreibt Bjérn Orth vom
Microsoft Cloud Solution Partner VEN-
DOSOFT.

Warum es giinstiger ist, passgenau
zu lizenzieren

Wenn ab 1. Juni 2026 die neuen Tarife
gelten, trifft es Unternehmen, die kom-
plett in der Cloud laufen wieder beson-
ders hart: F3-Pléne kosten dann 20 Pro-
zent mehr, Office-E3 dreizehn, M365 E3
acht Prozent und E5-Pléne werden fiinf
Prozent teurer. Das l&sst grilbeln, wie das
finanzierbar bleiben soll. Einsparpoten-
ziale liegen laut Bjérn Orth in der Diffe-
renzierung: ,Eine Verwaltungsangestell-
te nutzt Microsoft anders als ein Logisti-
ker. Und jemand in der Produktion oder
am Service Point braucht wieder andere
Funktionalitaten. M365-Pléne passgenau
auf jeden Mitarbeitenden zuzuschnei-
den, kann zig tausende Euro lizenzge-
bihren im Jahr sparen!” Deshalb rechnet
der Anbieter verschiedene Szenarien und

Kostenmodelle durch. Ein Aufwand, der
Kunden nichts kostet - und der sich lohnt!

Welche finanziellen Spielrdume

hybride Lizenzierungen schaffen

Die meisten M365-Pléne sind ab dem
dritten Jahr der Nutzung teurer als On-
Premises. Office, Visio, Project, Server
und CAL zu kaufen, wére die logische
Konsequenz. Doch ganz ohne Cloud-
Dienste geht es in vielen Unternehmen
nicht. Anders bei hybriden Modellen: Ei-

ALS MICROSOFT-SPEZIA-
LISTEN FUR GEBRAUCHT,
NEU, HYBRID UND
CLOUD BERATEN WIR
NEUTRAL - UND DAMIT
KOSTENOPTIMIERT.

Bjérn Orth,
Geschéftsfihrer, VENDOSOFT GmbH,
www.vendosoft.de

ne Kombination aus Kauflizenzen und
ausgewdhlten M365-Plénen ist fast im-
mer denkbar. Und sinnvoll. ,Office 2024
und Exchange Online erfijllen zusammen
denselben Nutzen wie ein Online-Plan -
kosten aber 30 bis 40 Prozent weniger”,
erklart Orth. Ein SQL-Server, der Daten
im hohen Terrabyte-Bereich speichert,
wadre in der Cloud ein vielfaches teurer
als lokal gehostet. Einsparungen wie die-
se gehen je nach Firmengréfe in die hun-
derttausende Euro. Deshalb versichert
Bjérn Orth: ,Hybrid ist fir die meisten Be-
triebe die kostenschonendste Lésung!” Je
mehr On-Premises ein Modell enthalt,
desto weniger preisabhéngig und desto
mehr Budget entsteht fir andere Projekte:
Kl, Automatisierung, IT-Sicherheit.

Die Vorteile von On-Premises-only
Wer volle Kostenkontrolle und Datensou-
verdnitdt will, bekommt bei VENDOSOFT
on-prem-only. Wer noch mehr sparen
méchte, bekommt die Programme ge-
braucht. Einmal gekauft, besteht keine
vertragliche Bindung mit Microsoft und
IT-Budgets bleiben von Preiserhhungen
unberihrt. Vertrauliche Daten liegen si-
cher auf den eigenen Servern. Und wann
immer gewiinscht, kann die Software wie-
der monetarisiert werden, denn das Un-
ternehmen nimmt gebrauchte Microsoft-
Lizenzen in Zahlung.

www.vendosoft.de
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Cloud-Nutzung

KOMFORT UND SICHERHEIT ZAHLEN

Cloud-Dienste sind zwar léngst im Alltag
angekommen, die Akzeptanz ist jedoch
an klare Bedingungen gekniipft. Eine ak-
tuelle Studie von Strato zeigt, dass deut-
sche Nutzer bei Datenschutz und Sicher-
heit zunehmend anspruchsvoller werden.

Drei Viertel der befragten Cloud-Nutzen-
den (75 Prozent) wollen, dass keine au-
Bereuropdischen Institutionen Zugriff auf
ihre Daten haben. Entsprechend legen
73 Proignt Wert auf einen europdischen

Serverstandort und die Einhaltung der
DSGVO (und anderer Datenschutzrech-
te). 67 Prozent geben zudem an, bei
Cloud-Diensten von auBereuropdischen
Anbietern datenschutzrechtliche Beden-
ken zu haben.

Neben der Sicherheit spielt auch der
Komfort eine wichtige Rolle. Laut der for-
sa-Studie ist das wichtigste Auswahlkrite-

rium bei der Wahl des Anbieters fiir 83
Prozent der Nutzer der gerdteibergrei-

PRAFERENZEN BEIM DATENSCHUTZ

MEHR
WERT

Cloud-Studie

fende Zugriff. Gleichzeitig fordern viele
Nutzer klare und verstéindliche Rahmen-
bedingungen: Mehr als die Hélfte achtet
auf die Vertragskonditionen (58 Prozent)
oder die Verschlisselung (52 Prozent).
Fir jede zweite Person ist die Speicherung
der Daten in Deutschland oder der EU ein
entscheidendes Kriterium (50 Prozent).

Wachstumstrend fiir
EU-Cloud-Dienste

65 Prozent der Cloud-Nutzenden geben
an, dass ihnen ein europdischer Server-
standort und DSGVO-Konformitét wichti-
ger sind als ein giinstiger Preis - selbst
wenn europdische Anbieter etwas teurer
waren. Nur 39 Prozent bevorzugen aus-
schlieflich EU-Cloud-Dienste, wenn diese
nicht mehr kosten als auBereuropdische
Angebote.

Im Vergleich zu hnlichen Daten aus der
STRATO Studie 2019 l&sst sich ein Wachs-
tum interpretieren: Sowohl die Bedeutung
des europdischen Serverstandorts (2019:
64 Prozent; 2025: 73 Prozent) als auch
die Zahlungsbereitschaft fir eine EU-
Cloud (2019: 52 Prozent; 2025: 65 Pro-
zent) erzielen im Jahr 2025 deutlich hs-
here Prozentzahlen.

www.strato.de

Es stimmen den Aussagen zum Datenschutz

bei Cloud-Diensten voll und ganz bzw. eher zu:

Jahre
18-29

Ich lege Wert auf einen européischen Serverstandort und
die Einhaltung der DSGVO bei der Nutzung von Clouddiensten.

Es ist mir wichtig, dass keine auBereuropdische Institutionen
Zugriff auf meine Daten erhalten

Ich habe bei Cloud-Diensten von auBBereuropéischen
Anbietern datenschutzrechtliche Bedenken.

Ich lege Wert auf einen europdischen Serverstandort und

die Einhaltung der DSGVO bei der Nutzung von Cloud-Diensten,
gerade weil ich bei auBereuropdischen Anbietern inzwischen
datenschutzrechtliche Bedenken habe.

Jahre
30-44

Jahre

60-75

Jahre
45-59

Basis: 663 Cloudnutzerinnen und -nutzer zwischen 18 und 75 Jahren in Deutschland, Quelle: forsa im Auftrag von STRATO | Sonderauswertung 2025
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Licensing

WENN MRM IT DENKT, IST AN ALLES GEDACHT

Wer in Unternehmen IT-Verantwortung
tragt, entscheidet heute nicht mehr Gber
Einzelleistungen. Aufgaben und Risiken
sind in den vergangenen Jahren komplex
geworden, die Abhdngigkeiten von Her-
stellern weittragender. Das belastet nicht
zuletzt die Budgets. Der Software Distri-
butor MRM hat sich das Ziel gesetzt,
Alternativen zu schaffen: zu kosteninten-

WIR SIND PARTNER
FUR KOSTENEFFIZIENTE
IT-LOSUNGEN AUS
EINER HAND - VON
MICROSOFT UBER
KI-TOOLS UND HYPER-
AUTOMATION BIS
VIRTUALISIERUNG.

Melanie Achten, CEO, MRM Distribution,
www.mrm-distribution.com

siven Microsoft-Produkten und anderen,
scheinbar alternativlosen Anwendungen.
Smart Licensing steht fir einen Ansatz,
der IT-Architekturen ganzheitlich betrach-
tet und wirtschaftlich optimiert.

Weil die Lizenzierung das ganze
Unternehmen betrifft

Melanie Achten ist die Geschéftsfihrerin
der MRM Distribution. Die Lizenzexper-
tin ist Gberzeugt, dass viele Unternehmen
die Auswirkungen ihrer Lizenzentscheid-
ungen unterschatzen. ,Nehmen wir eine
Migration in die Microsoft Cloud. Weit
Uber die reine Softwarenutzung hinaus
beeinflusst dieser Schritt die Kostenstruk-
turen, Vertragslaufzeiten und nicht zu-
letzt die Geschwindigkeit, mit der ande-
re Projekte umgesetzt werden kénnen.”

Bei Smart Licensing geht es darum, Soft-
ware-Beschaffung als steverbaren Be-
standteil der IT-Gesamtstrategie zu be-
greifen. ,Eine Reduzierung von Kosten
und Abhéngigkeiten bei der Llizenzbe-
schaffung kommt anderen wichtigen In-
vestitionen zugute”, erklért Achten das
Konzept. Gebrauchte Microsoft-Lizen-
zen spielen dabei eine zentrale Rolle:
MRM empfiehlt, Office, Server und CAL
gebraucht zu kaufen - und um M365-
Dienste zu ergdnzen, wenn Kollaborati-
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on und remotes Arbeiten gewiinscht sind.
Die Wiederverwendung von Software ist
besonders nachhaltig - und bringt er-
hebliche Kostenvorteile. Die Empfehlun-
gen von MRM legen nicht selten Budgets
im hohen fiinf- bis sechsstelligen Bereich
frei.

Geld fiirs Wesentliche

,Bei vielen Kunden fliefen diese Gelder
direkt in dringend notwendige Investitio-
nen”, sagt die MRM-Frontfrau. Sie ver-
steht sich dabei als Partner von KMU, der
nicht nur Software liefert, sondern be-
darfsgerechte Lésungen fiir Automatisie-
rung, Virtualisierung, [T-Sicherheit und
Klmplementierungen. Auch hier zeigt
MRM attraktive Alternativen zu altbe-
kannten Lsungen auf:

=¥ Pragatix Private Al macht Wissen und
Daten in Unternehmen durch den Ein-
satz generativer Kl sicher nutzbar.

=¥ PragatixAl Firewall schiitzt dabei vor
fahrlassigem Umgang mit Schatten-
KI. Beide Komponenten sind als Saa$
oder on-prem verfiigbar.

=» Eine echte Alternative zu VMWare
sieht Melanie Achten in der Virtuali-
sierungs-Software Sangfor HCI: fair in
der Lizenzierung, leistungsféhig, mit-
telstandstauglich - und so viel giinsti-

ger als VMWare!

=» Quickwork ist die von MRM préferier-
te Hyperautomation-Lésung fir eine
durchgéngige Kl-gestitzte Automati-
sierung von Unternehmensprozessen.

=» Und auch zu den Adobe-Produkten
bietet der Distributor eine Alternative,

um PDFs zu bearbeiten - ganz ohne
Abo-Zwang: FlexiPDF von SoftMaker.

Wenn MRM IT denkt, ist also wirklich an
alles gedacht. Statt isolierter Entschei-
dungen entsteht eine IT-Architektur, die
alle Anforderungen abdeckt, finanzielle
Spielrdume l&sst und auch morgen noch
tragt.

Angelika Mihleck

www.it-daily.net | Mérz/April 2026
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Unified Endpoint
Management

MIT UEM ZU DATENHOHEIT
UND DIGITALER SOUVERANITAT

Kurze Wege, direkte Ansprechpartner,
geschitzt vor US-Rechtsrisiken durch
Hosting in Deutschland - Unternehmen
sind nur dann digital souverdn, wenn
sie ihre IT-Infrastruktur nicht in fremde
Hénde geben.

Linux statt Office 365, StudiVZ statt Face-
book, Xing statt LinkedIn2 Allein die drei
Beispiele zeigen, dass der fromme Wunsch
digitaler Souverdnitat Europas von den
US-Tech-Giganten in der Praxis gar nicht
so leicht umzusetzen ist. Ein
Geschéftsfeld gibt es je-
doch, in dem Unternehmen
unabhéngiger werden kén-
nen, ohne sich vollkommen
vom Rest der Welt abzu-
die Sicherstel-
lung vollsténdiger Daten-,

schneiden:
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Entscheidungs- und Betriebshoheit Uber
[T-Infrastruktur und Endpunkte.

Unternehmen, die mit einer europdi-
schen Unified-Endpoint-Management-L-
sung ihre gesamte IT-Infrastruktur mana-
gen, von der Softwareverteilung bis zum
Sicherheitsmanagement, haben
Schlissel zu einer selbstbestimmten IT
und damit zur digitalen Souverdnitét in
der Hand - ohne Abhéngigkeit von au-
Bereuropdischen Cloud-Anbietern oder

fremden Rechtsrdumen, mit

den

maximaler Kontrolle Gber
Daten und Systeme im eige-
nen Netzwerk. Digitale Sou-
verdnitat wird 2026 zu ei-
nem entscheidenden Aus-
wahlkriterium. Sie verwirk-

licht sich bei Hoheit iber die

IT - ohne dabei auf die sichere Integra-
tion von Cloud-Services verzichten zu
mussen.

Bedrohungen der Souveranitét

US Cloud Act und Patriot Act mégen
ureigene amerikanische Interessen nach
Kontrolle befriedigen. Wenn US-Soft-
warefirmen jedoch zur Herausgabe von
Daten verpflichtet sind (auch wenn diese
auf Servern auBBerhalb der USA gespei-
chert sind), gibt es automatisch einen
Konflikt mit europdischen Datenschutz
bestimmungen, in Deutschland nament-

lich der DSGVO.

Aut die IT-Infrastruktur bezogen, hat sich
dies in den letzten Jahren zunehmend
zum Problem entwickelt. Denn immer
(iO0S/Android)
sind im Netzwerk unterwegs. Sie wer-
den oft mit cloud-basierten UEM-Syste-
men administriert, von denen Microsoft

mehr mobile Devices

Intune das meist verbreitete ist. Die Un-
ternehmen verlassen sich damit auf ei-
nen US-basierten Hyperscaler und ste-
cken so bereits mitten in der Debatte um
digitale Souverdnitét.

Die daraus erwachsende Problemlage ist
vielschichtig: Unternehmen werden ab-
héngig von der Verfiigbarkeit der Cloud-
Plattform, geben die Verwaltung ihrer
Gerdtedaten in externe Hdnde, haben
keinen Einfluss auf den Zeitpunkt von Soft-
ware-Updates, und Eingriffe wie das
Sperren von Ports sind nur begrenzt még-
lich. Wenn nicht dies, was sind sonst kla-
re Beschrénkungen der Souverdnitat tber
das eigene Netzwerkgeschehen?

Hinzu kommen stetig steigende Lizenz-
kosten ohne Transparenz und grundsétz-
lich das Problem des Vendor Lock-in. Da-

von spricht man, wenn ein Unternehmen



so stark an die proprietdren Produkte,
Technologien oder Dienstleistungen eines
bestimmten (US-)Anbieters gebunden ist,
dass ein Wechsel auf Alternativen auf-
grund hoher Kosten, technischer Hirden
oder enormer Aufwédnde nahezu unmég-

lich wird.

On-Premises: Hohe Funktionalitét
und Datenschutz

Mit Unified Endpoint (oder auch Client)
Management-Plattformen  verwalten
heute viele Unternehmen die Endgerdte
in ihren Windows/Linux-basierten Netz-
werken. Dies sind traditionell On-Premi-
ses-Systeme, die auf eigenen Servern
betrieben werden (lokal/Private Cloud)
und Uber spezialisierte Agenten fijr eine
umfassende Kontrolle verfigen. Sensib-
le Informationen verlassen

damit die eigene Infro-
struktur nicht. Microsoft-
Dienste (wie Windows

Updates, Defender, Bitlo-
cker) lassen sich nahtlos
integrieren, ohne auf eine
Cloud-Anbindung

wiesen zu sein.

ange-

Sensible Informationen innerhalb
der eigenen Infrastruktur

Die digitale Souverdnitat steht und fallt
mit der Datenhoheit. Solange das Unter-
nehmen eigene Server betreibt, verblei-
ben sensible Informationen innerhalb
der eigenen Infrastruktur und werden
nicht fir KI-Trainingszwecke verwendet,
was in der Cloud immer geschehen
kann. Gleichzeitig ist beim lokalen Be-
trieb der rechtliche Aufwand geringer.
Datenverarbeitungsvertréige mit Dienst-
leistern missen nicht aufwéndig verhan-
delt werden beziehungsweise beschréin-
ken sich auf die eigentliche Geschafts-
beziehung und eben nicht auf Firmen-
oder Kundendaten.

Eine lokale UEM-Lsung macht das Un-
ternehmen auBerdem unabhéngig von
Serverstdrungen  des
Cloud-Anbieters; die eigene Infrastruktur
bleibt steuerbar. Sie ist auch im Hinblick
auf Compliance oft die bessere Wahl.

Internet-  oder

10

Strenge Vorgaben in sicherheitskritischen
Bereichen, die Unabhangigkeit vom Inter-
net vorschreiben - etwa im Umfeld von
KRITIS, NIS-2 oder DORA - lassen sich
mit On-Premises-Systemen besser umset-
zen. Sie sind bei Unternehmen, die in
diesem Bereich etwas tun missen, daher
die bevorzugte Betriebsform.

Hybrides Unified Endpoint Manage-
ment als Lésung

Weil traditionelle UEM-Systeme mobile
Endgerdte jedoch nur eingeschrénkt un-
terstitzen, sollten moderne Systeme die-
ser Art heute einem hybriden Ansatz
folgen, das heift Cloud-UEM und On-
Premises-Management in einer Plattform
vereinigen. Geréte- und Benutzer-Grup-
pen werden bei diesem Ansatz aus der
Cloud-Lésung in das (fih-
rende) On-Premises-UEM
iberfihrt und sind darin
sichtbar.

IT-Abteilungen haben da-
mit eine zukunftsfahige
Plattform fiir die wachsen-
de Device-Vielfalt, in einer
rechtsicheren IT-Architektur und sind stro-
tegisch unabhéngig von Hyperscalern.
Datenschutzbeauftragte sichern sensible
Informationen, minimieren rechtliche Ri-
siken und kénnen bei Bedarf auf Audit-si-
chere Nachweise zugreifen. Das Ma-
nagement reduziert Haftungsrisiken, hat
Planungssicherheit bei Kosten und Regu-
lierung und erfillt alle gesetzlichen
Pflichten wie etwa NIS-2.

Bei der Unified-Endpoint-Management-
Lésung ACMP von Aagon beispielsweise
interagieren mehrere Komponenten mit-
einander und fihren damit zu digitaler
Souverdnitat: Inventur und Asset Ma-
nagement bilden das Fundament. Uber
das Patch Management wird die Souve-
rénitdt operativ durchgesetzt, iber Secu-
rity- und Compliance Module politisch-
regulatorisch sowie iber das Lizenzmao-
nagement wirtschaftlich.

Unabhéngigkeit, Kostentransparenz und
lokale Unterstiitzung sind fiir viele Un-
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ternehmen des Mittelstands und der In-
dustrie relevante Kriterien bei der Aus-
wahl einer fir sie passenden UEM-L5-
sung. In der &ffentlichen Verwaltung ist
Datensouveranitét  heute bereits ein
wichtiges Vergabekriterium fir neue
Softwareprodukte, so die Forderung
des IT-Planungsrates aus dem Jahr
2021. Mit einer hybriden UEM-Platt-
form erfillen Behdrden die notwendi-
gen formalen Anforderungen an Trans-
parenz, Nachvollziehbarkeit und Kont-
rolle. Im Gesundheitswesen und in Bil-
dungseinrichtungen steht der Schutz
hochsensibler Patienten (Kunden-)daten
im Vordergrund. Und alle Organisatio-
nen, die sich im Bereich kritischer Infra-
strukturen bewegen, missen schon al-
lein deshalb NIS-2- und weitere sektora-
le Sicherheitsauflagen beachten.

Fazit

Hybrides UEM stérkt die Handlungs- und
Steuerungsfahigkeit im &ffentlichen Sek-
tor und im Mittelstand. Es versetzt IT-Ver-
antwortliche in die Lage, ihre End-Point-
Landschaft souverdn gestalten zu kén-
nen. Mit der Plattform eines lokalen An-
bieters verringern sie ihre technologische
Abhéangigkeit von US-Hyperscalern und
haben vollsténdige betriebliche Transpa-
renz Uber Endpunkte, Policies, Patch-Sta-
tus und Security-MafBnahmen. Ein Unter-
nehmen erhoht seine Rechtssicherheit er-
heblich durch die Einhaltung der DSGVO
sowie der Vorgaben aus dem Schrems-II-
Urteil, wonach personenbezogene Daten
nur dann in Drittléander Gbermittelt wer-
den dirfen, wenn dort ein im Wesentli-
chen gleichwertiges Schutzniveau wie in
der EU gewdhrleistet ist.).

Sebastian Weber | www.aagon.com

Hybride UEM:

www.it-daily.net | Mérz/April 2026
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Souverane KI statt
Schatten-Tools

WIE UNTERNEHMEN IHRE KI-NUTZUNG SICHER

UND WIRTSCHAFTLICH STEUERN

Immer mehr Mitarbeiter nutzen in ihrer
taglichen Arbeit Kunstliche Intelligenz -
haufig Uber frei verfigbare Online-Diens-
te. Was auf den ersten Blick effizient er-
scheint, fihrt in der Praxis oft zu einer
unkontrollierbaren  SchattenKl. Unter-
nehmen verlieren dabei nicht nur die
Ubersicht iber ihre Kosten, sondern ris-
kieren auch Datenschutz- und Complian-
ce-VerstéBe. Um Kl sicher, zentral und
DSGVO-konform einsetzen zu kdnnen, ist
eine kontrollierte Plattform unerldsslich.
Wie eine solche Ldsung ausse-

(K

hen kann, zeigt der Con-
trolware Al Hub.

Der Controlware Al
Hub wurde zundchst
als ausschlieBlich in-
terne Lésung entwi-
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Zyacs

b

UM KI SICHER, ZENTRAL
UND DSGVO-KONFORM
EINSETZEN ZU KON-

NEN, IST EINE KONTROL-

LIERTE PLATTFORM
UNERLASSLICH.

Moritz Schiirmann, Senior Cloud

Solutions Architect, Controlware GmbH,

www.controlware.de

ckelt. Wie in praktisch

jedem Unternehmen

wurde auch bei Con-

trolware von Seiten

vieler Kollegen der

Wunsch laut, auf innovati-

ve Kl-Features zuzugreifen -

als IT-Dienstleister und MSP wussten wir

aber gut um die Risiken, die damit einher-

gehen. Daher entschieden wir uns, mit

einer zentralen Kl-Plattform die Voraus-

setzungen fiir eine sichere und Complian-

ce-konforme KI-Nutzung zu schaffen, oh-

ne die Kontrolle iber Daten und Prozesse

aus der Hand zu geben. Das versprach

auch wirtschaftliche Vorteile - dezentra-

le Einzelabonnements hétten erhebliche
monatliche Kosten verursacht.

Flexible Open-Source-Plattform,
héchste Sicherheitsstandards

Der so entwickelte Al Hub steuert heute
als unternehmensweite Plattform alle KI-
Zugriffe. Technische Basis ist dabei die
Open-Source-Ldsung Open WebUl, die
als schlisselfertige und flexible Umge-
bung bereitgestellt wird. Uber eine ein-
heitliche, intuitive Web-Oberflache las-
sen sich darauf unterschiedlichste KI-
Tools integrieren - neben GPT-5 oder
Claude Sonnet 4 auch eigene Open-
Source-Lésungen. Samtliche Zugriffe wer-
den iiber Microsoft Entra und Single Sign-
on geschitzt. Berechtigungen kénnen
granular nach Abteilungen und Teams
vergeben werden, so dass Zugriffsrechte
jederzeit transparent und kontrollierbar
bleiben. Kurz: Die Lésung vereint ein
Hochstmaf an Flexibilitét und Sicherheit,
bei gleichzeitiger Standardisierung der
KI-Nutzung.

Das Modell funktionierte in der Praxis so
gut, dass bereits nach kurzer Zeit die Ent-
scheidung fiel, den Controlware Al Hub
auch als Service fir Kunden bereitzustel-
len, um eine wirtschaftliche Alternative
zur Schatten-Kl zu bieten. Der Betrieb
des Al Hub kann dabei wahlweise On-
Premises oder als Managed Service in
einem hochsicheren europdischen Re-
chenzentrum erfolgen. So kénnen die
Verantwortlichen die Plattform nahtlos in



bestehende IT-Umgebungen in-
tegrieren und jederzeit die Ein-
haltung strengster Sicherheits-
anforderungen gewdhrleisten.

Nach einer optionalen und kosten-
freien Bedarfsanalyse wird der Control-
ware Al Hub schlisselfertig ausgeliefert.
Um die Einstiegshirde niedrig zu halten,
kann der Hub dabei wahlweise als kos-
tenlose Demo-Umgebung implementiert

FUR ENTWICKLER:

oder direkt unternehmensweit
ausgerollt werden. Das trans-
parente, nutzungsbasierte Kos-
tenmodell sorgt fir Planungssi-
cherheit und ermdglicht erhebli-

che Einsparungen gegeniber de-
zentralen Abonnementstrukturen. Auf
Wounsch ibernehmen wir den vollstéandi-
gen Betrieb inklusive Updates, Security
und Support und entlastet damit die inter-

ne IT-Abteilung.

CONTROLWARE Al HUB GATEWAY

Mit dem Controlware Al Hub Gateway ist zusdtzlich zum Al Hub eine dedizier-
te, auf die Anforderungen von Entwicklern zugeschnittene Lésung verfiigbar.
Das auf LiteLLM basierende Gateway, das auch im Al Hub selbst als zentra-
le Routing-Schicht zum Einsatz kommt, bietet Gber eine einzige Schnitt-

stelle Zugriff auf unterschiedlichste KI-Modelle: von Claude Sonnet

und Opus iiber GPT 5 bis hin zu lokalen Open-Source-Modellen.

Der grofie Vorteil dabei: Entwickler kénnen gewohnte Tools wie Cline

in VS Code oder OpenCode einfach weiterverwenden und jederzeit
flexibel zwischen Modellen wechseln, ohne multiple API-Keys zu verwalten.
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Fazit

Der Controlware Al Hub kann Unterneh-
men und Behérden in Europa heute als
zentraler Baustein bei der Umsetzung ei-
ner souverdnen Kl-Strategie dienen. Die
Verantwortlichen profitieren so von einer
sicheren und skalierbaren Plattform, die
den Innovationsansatz von Open Source
mit der Stabilitdt professioneller Mana-
ged Services verbindet.

Moritz Schirmann

@
"
al |\
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Robert . Martin

Clean Code

Refactoring, Patterns, Testen
und Techniken fiir sauberen Code
Robert C. Martin Series
2. Auflage

Clean Code -
Refactoring, Pat-
tern, Testen und
Techniken fir
sauberen Code;
Robert C. Martin;
mitp Verlags
GmbH & Co.KG;
04-2026

Selbst schlechter Code kann funktionie-
ren. Aber wenn der Code nicht sauber ist,
kann er ein Entwicklungsunternehmen in
die Knie zwingen. Jedes Jahr gehen un-
zahlige Stunden und betréchtliche Res-
sourcen verloren, weil Code schlecht ge-
schrieben ist. Aber das muss nicht sein. Mit
der zweiten Ausgabe von Clean Code
modernisiert Robert C. Martin (»Uncle
Bob«) seinen klassischen Leitfaden rund
um Techniken fir sauberen Code und er-
gdnzt ihn um neue Erkenntnisse, Inhalte
und Perspektiven. Diese neue Ausgabe

stellt eine umfassende Uberarbeitung des

Bestsellers dar und vermittelt Programmie-
rern wichtige, praxistaugliche Tipps zum

REFACTORING, PATTERN,
TESTEN UND TECHNIKEN
FUR SAUBEREN CODE

Schreiben von sauberem, flexiblem und
wartbarem Code.

Das Buch befasst sich in vier Teilen mit
grundlegenden  Programmiertechniken,
Designprinzipien und Heuristiken, High-Le-
vel-Architektur sowie, zu guter Letzt, der
Ethik dieser Kunst. Der Autor fordert dazu
auf, die Qualitét von Code kritisch zu be-
werten und die eigenen beruflichen Werte
zu hinterfragen - immer mit dem Ziel, bes-
sere Programme zu schreiben. In dieser
Ausgabe erhalten die Themen Testdiszipli-
nen und Design- und Architekturprinzipien
sowie verschiedene Programmiersprachen
zusétzlichen Raum.

www.it-daily.net | Mérz/April 2026
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Professionelles Site-Management

PERSONALLUCKEN IM
RECHENZENTRUMSMANAGEMENT SCHLIESSEN

Der anhaltende Fachkréftemangel im IT-
Bereich stellt Unternehmen vor Heraus-
forderungen, insbesondere im Bereich
der IT-Infrastruktur. Die DeRZ - Deutsche
Rechenzentren GmbH begegnet dieser
Problematik mit innovativen Dienstleistun-
gen im Rechenzentrumsmanagement, die
IT-Abteilungen durch externes Site-Ma-
nagement strategisch entlasten sollen.

,Durch das Outsourcing des TGA-Ma-
nagements kénnen IT-Verantwortliche ih-
re ohnehin knappen personellen Ressour-
cen gezielt fir Projekte einsetzen, wih-
rend der Site-Manager dort agiert, wo er
gerade gebraucht wird”, erklart Sascha
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Helmkamp, Bereichsleiter Services. Diese
Strategie erméglicht es Unternehmen,
sich vollsténdig auf ihr Kerngeschéft zu
konzentrieren, wdhrend Experten das
Management der technischen Gebdude-
ausristung Ubernehmen.

Wirtschaftliche Vorteile und
technologische Exzellenz

Das Outsourcing des Site-Managements
zielt auf Kostenreduktion durch Prozess-
optimierung ab. Durch die Optimierung
kénnen Betriebskosten nachhaltig redu-
ziert werden, wdhrend gleichzeitig die
Effizienz der Rechenzentrumsinfrastruktur
gesteigert wird. Kunden erhalten Zugang
zu geschulten Fachkréften, die iiber aktu-
elle Technologien und Branchenstan-
dards verfigen.

Ein besonderer Vorteil liegt in der Skalier-
barkeit und Flexibilitét der Dienstleistun-
gen. Das 24/7-verfigbare Service-An-
gebot kann schnell und unkompliziert an
sich veréndernde Kundenanforderungen
angepasst werden, was eine bessere fi-
nanzielle Planbarkeit erméglichen soll.

Wir bieten verschienene Service-Pakete
an, die den jeweiligen Bedirfissen unse-
rer Kunden gerecht werden und eine er-
hebliche Entlastung fir interne IT-Abteilun-
gen schaffen”, erklart Sascha Helmkamp.
So bildet das Servicepaket BASIC die
optimale Grundlage fiir einen sicheren RZ-
Betrieb, die ADVANCED-Variante enthdlt
samtliche Leistungen der BASIC-Version



plus eines ,Next-Business-Day-Services’,
der die garantierte Bearbeitung betriebs-
relevanter Stérungen am néchsten Werk-
tag abdeckt. Mit der PREMIUM-Ausfiih-
rung wird den Kunden schlieBlich ein Ma-
ximum an Sicherheit zur Verfigung ge-
stellt. Sie beinhaltet sémtliche Features
der BASIC und ADVANCED-Pakete, geht
aber noch einen Schritt weiter: So reagie-
ren die Servicetechniker hierbei innerhalb
von nur 4 Stunden nach Eingang einer
Stérungsmeldung, um Fehler schnellst-
méglich zu beheben.

Umfassende Sicherheit und
Compliance

,Das Outsourcing des Site-Managements
ermdglicht zudem die Implementierung
héchster technologischer Sicherheitsstan-
dards unter Einhaltung der Compliance-
Richtlinien. Ein kontinuierliches Monito-
ring und Risikomanagement zur Vermei-
dung von Sicherheitsvorfallen, das War-
tungsmanagement und die allgemeine
Risikouberwachung tun ihr Ubriges”, be-
tont Helmkamp.

Die externen Site-Manager sind fir die
komplette physische Rechenzentrumsinf-

UNSERE KUNDEN SCHAT-
ZEN VOR ALLEM, DASS SIE
SICH VOLLKOMMEN AUF
IHR KERNGESCHAFT UND
STRATEGISCH WICHTIGE
AUFGABEN ABSEITS

DES TGA-BETRIEBS KON-
ZENTRIEREN KONNEN.

Sascha Helmkamp, Bereichsleiter
Services, Deutsche Rechenzentren GmbH,
www.deutsche-rz.com

rastruktur verantwortlich, einschlieBlich
Zutrittsverwaltung und Uberwachung der
TGA-Komponenten. Sie fungieren als
zentrale Schnittstelle zwischen Herstel-
lern, Dienstleistern und der IT-Abteilung
des Kunden.

Individuell angepasste Service-
Level-Agreements

Der Umfang des Site-Managements wird
Uber mafgeschneiderte Service-Level-
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Agreements (SLAs) definiert und orien-
tiert sich an den spezifischen Anforderun-
gen, dem Budget und den infrastrukturel-
len Prozessen des jeweiligen Kunden.
Das Leistungsspektrum umfasst neben
dem Betriebsmanagement auch Stérfall
management, Energiemanagement  so-
wie Bestands- und Konfigurationsma-
nagement.

Fir eine zukunftsféhige Rechenzentrums-
strategie sind zusétzlich Sicherheits- und
Bedarfsanalysen, Redundanzkonzepte
sowie energetische Optimierungen im
Angebot enthalten. Die Site-Manager
leiten proaktiv Vorgéinge zur Aufrechter-
haltung des Betriebes ein und arbeiten

kontinuierlich an der Verbesserung
von Performance und Funktionali-
tét der Systeme und Anlagen.

www.deutsche-rz.com

20.—24. April 2026

THINK TECH
FORWARD

Globaler Treffpunkt fiir industrielle Transformation,

wo Innovation und Verantwortung zusammenkommen,
um die Zukunft der Produktion zu gestalten.
www.hannovermesse.de/hm26
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Effizientes Datenmanagement

DER TREND GEHT ZUR KI-FABRIK

Immer mehr Unternehmen setzen Kinstli-
che Intelligenz grofifléchig ein. Dabei
zeichnen sich einige zentrale Entwicklun-
gen ab: Kl-Fabriken bilden die technische
Basis, effiziente Datenspeicherung und
Datenmanagement werden zum unver-
zichtbaren Riickgrat, und kleine KI-Model-
le sorgen fir operative Intelligenz. Gleich-
zeitig wird deutlich, dass ein stabiler Go-
vernance-Rahmen unverzichtbar ist.

ORGANISATIONEN
STEHEN HEUTE NICHT
MEHR VOR DER FRAGE,
OB SIE KI EINSETZEN
SOLLEN, SONDERN WIE
SIE DIESE ZUVERLASSIG,
WIRTSCHAFTLICH UND
KONTROLLIERBAR BETREI-
BEN KONNEN.

Christian Scharrer, Enterprise Architect
und CTO Ambassador,
Dell Technologies, www.dell.com

Der Unternehmenseinsatz von Kiinstlicher
Intelligenz tritt in eine neue Phase ein.
Was bis dato eine Sammlung einzelner
Anwendungsfélle war, wird zunehmend
zu einer geschéftskritischen Infrastruktur.
Organisationen stehen heute nicht mehr
vor der Frage, ob sie Kl einsetzen sollen,
sondern wie sie diese zuverldssig, wirt-
schaftlich und kontrollierbar betreiben
kénnen. Die entscheidenden Entwicklun-
gen liegen weniger in immer gréferen
Modellen als vielmehr in der Art und
Weise, wie Kl technisch, organisatorisch
und strategisch im Unternehmen veran-
kert wird, um damit echte Mehrwerte zu
schaffen.

IT-Umgebungen werden zu
KI-Fabriken

Eine zentrale Rolle spielt dabei der Wan-
del der IT-Umgebungen hin zu modularen
Kl-Fabriken. Die Umsetzung von KI-Pro-
jekten erfordert eine extrem skalierbare
Infrastruktur. Wenn Unternehmen Kl im-
mer groB3fléchiger einsetzen und die Zahl
der Nutzer steigt, benétigen sie kurzfris-
tig eine Vielzahl an hochperformanten
Ressourcen. Damit sind klassische IT-Infra-
strukturen schnell Uberfordert. Dariber
hinaus ist es meist nicht praktikabel, Kl
ausschlieBlich zentralisiert zu betreiben.
Viele Anwendungen missen aus Latenz-
grinden lokal ausgefiihrt werden.
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Unternehmen setzen deshalb zunehmend
auf hybride Architekturen, bei denen Ed-
ge-Systeme latenzkritische Aufgaben
Ubernehmen, wdhrend zentrale Rechen-
zentren fir Training, zentrale Kl-Dienste
und Management zum Einsatz kommen
und Public Clouds zur elastischen Skalie-
rung bei weniger sensiblen Informationen
genutzt werden. Daten werden dabei
nicht pauschal in eine bestimmte Umge-
bung verschoben, sondern folgen einem
regelbasierten Modell: Wo sie verarbei-
tet werden, héngt davon ab, wo der
héchste Nutzen entsteht, wo die Verar-
beitung wirtschaftlich sinnvoll ist und wo

das geringste Risiko besteht.

Klassische Speicherinfrastrukturen
konnen nicht mithalten

Der Erfolg von KI-Projekten héngt aber
nicht nur von der Rechenleistung ab, son-
dern von der Effizienz des gesamten K-
Stacks. Die Speicherinfrastruktur spielt
dabei eine besonders wichtige Rolle.
Klassische Ansétze stoBen angesichts der
hohen Anforderungen an Datenaggrega-
tion und schnellen Zugriff der Workloads

an ihre Grenzen.

Aber auch bei einer hyperkon-
vergenten Infrastruktur kann

es zu Engpdssen kom-

men, wenn die Kom-




munikation zwischen den verschiedenen
Nodes besondere Netzwerkanforderun-
gen stellt. Speicher- und Rechenkompo-
nenten missen zudem stets gemeinsam
erneuert werden, obwohl sie unterschied-
liche Modernisierungszyklen haben. Ki
beschleunigt diesen kostspieligen Kreis-
lauf weiter: GPUs missen in der Regel
bereits nach wenigen Jahren aktualisiert
werden, wéhrend HDDs deutlich langle-
biger sind.

Disaggregierte Architekturen bieten hier
eine Lésung: Storage- und Compute-leis-
tung sind entkoppelt, und speziell fir Kl
entwickelte Netzwerke sorgen fir die er-
forderliche Performance bei der Kommu-
nikation zwischen den Kl-Knoten. Uber
ein weiteres Netzwerk steht zudem eine
gemeinsame Speicherebene fiir Kl bereit,
die von allen Systemen gleichzeitig ge-
nutzt werden kann.

Effizientes Datenmanagement
Zusammen mit der Datenspeicherung
wird auch das Datenmanagement zuneh-
mend zum Rickgrat von Kl-Innovationen.
Weil KlI-Systeme immer komplexer wer-
den, wird die Qualitat der Daten, die sie
verarbeiten, immer wichtiger. Das macht
speziell entwickelte KI-Datenplattformen
unverzichtbar. Sie sind darauf ausgelegt,
unterschiedliche Datenquellen zu integ-
rieren, Datenartefakte zu schitzen, Zu-
griffsberechtigungen
zu regeln und die erforderlichen Informa-
tionen Uber zentrale Zugriffspunkte be-
reitzustellen.

unternehmensweit

Zentrale Entwicklungen
beim Unternehmens-
einsatz von Kl

IT-Umgebungen
wandeln sich zu
KI-Fabriken

Unternehmen
brauchen klare
Governance-
Leitplanken

Die Fahigkeit, KI-Modelle effizient mit
sauberen, organisierten und relevanten
Daten zu fittern, ist insbesondere fir die
sich zunehmend verbreitende agentenba-
sierte Kl von groBer Bedeutung. Die Qua-
litét der Daten ist bei ihr elementar fir die
Qualitat der Ergebnisse. Agentenbasier-
te KI macht aus hilfreichen Assistenten
integrale Manager fir langwierige und
komplexe Prozesse. In Bereichen wie Fer-
tigung oder Logistik kénnen Kl-Agenten
Mitarbeitende unterstitzen und dabei
helfen, ihre Arbeitsabldufe effizient auf-
einander abzustimmen.

Speicherinfrastruktur
wird zum
Erfolgsfaktor

Small Language
Models
bringen Kl in den
operativen Kern
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Kl-Datenplattformen
werden
unverzichtbar

Agentenbasierte Kl
koordiniert
menschliche
Mitarbeiter

Quelle: Dell Technologies

Dabei werden Daten nicht nur in erster
Linie fir das Training der Modelle ge-
nutzt, sondern auch beim Einsatz der
Modelle aktiv eingebunden und laufend
verarbeitet. Sie erméglichen die Gene-
rierung von Wissen und Intelligenz, die
sich in Echtzeit weiterentwickeln. Es sind
umfangreiche und dynamische Daten-
stréme, die Kl-Agenten in die Lage ver-
setzen, iber Schichtdienste hinweg fiir
Kontinuitét zu sorgen oder Arbeitsabléu-
fe in Echtzeit zu optimieren - und damit
ein neues MaB betrieblicher Effizienz zu
schaffen.

www.it-daily.net | Mérz/April 2026
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Kleine KI-Modelle setzen direkt an
der Wertschépfung an

Eine weitere zentrale Entwicklung ist der
zunehmende Einsatz kleiner Kl-Modelle
tief im operativen Kern von Unternehmen.
Ein gutes Beispiel dafiir ist die Fertigung.
Im Gegensatz zu grofien KI-Modellen las-
sen sich Small Language Models (SLMs)
in wenigen GPU-Stunden fir spezifische
Aufgaben wie das Erkennen von Abwei-
chungen oder das Auswerten von War-
tungsberichten weiterentwickeln. Techni-
ken wie Low-Rank Adaptation (LoRA) er-
méglichen es zudem, bereits vortrainierte
Modelle gezielt anzupassen, indem nur
kleine zusatzliche Komponenten trainiert
werden, statt das gesamte Modell neu zu
berechnen. Dadurch kénnen Small Lan-
guage Models schnell in die Produktions-
prozesse integriert werden.

Ein entscheidender Vorteil ist zudem der
lokale Einsatz: SLMs lassen sich direkt
auf Edge-Gerédten oder in abgeschotte-
ten OT-Umgebungen betreiben, wodurch
Reaktionszeiten und Sicherheitsrisiken mi-

nimiert werden. Gerade fir Anwendun-
gen im Bereich der Physical Al sind solche
kompakten  Modelle

Selbstlernende, autonome Roboter funk-

unverzichtbar.

tionieren nur mit eingebetteter Intelli-
genz. Durch SLMs verschiebt sich KI von
einer zentralen Servicefunktion hin zu ei-
ner dezentralen Féhigkeit, die direkt an
der Wertschépfung ansetzt.

Governance-Frameworks
KI entwickelt sich rasant weiter. Damit
geht aber auch ein gewisses Maf3 an Vo-
latilitat einher. Der Bedarf an robusten
Governance-Frameworks fir den Unter-
nehmenseinsatz wird dadurch gréBer
denn je. Ohne tragféhige Governance
werden Unternehmen mit Unsicherheiten
konfrontiert, die die Einfihrung prakti-
scher und nutzbringender KI-Anwendun-
gen verlangsamen. Die &ffentliche Hand,
Unternehmen und Technologie-Anbieter
sollten deshalb gemeinsam an der Ent
wicklung einer Governance
Enterprise-Markt

fir den

arbeiten.

Die Regulierung &ffentlicher Chatbots
oder einer offentlichen Allgemeinen
Kinstlichen Intelligenz (Artificial General
Intelligence, AGI) ist etwas véllig ande-
res, als Unternehmen dabei zu unterstit-
zen, reale Kl-Anwendungen fiir ihre Be-
triebe und Prozesse zu gestalten. Hier
braucht es einen Governance-Rahmen,
der Unternehmen klare Leitplanken bietet
und es ihnen erméglicht, sicher und nach-
haltig voranzukommen.

Christian Scharrer

SECURE REM(

BER

SICHERHEIT TRIFFT FLEXIBILITAT

Remote Work, Mobile Office, agiles
Arbeiten - das traditionelle Biro hat
in den vergangenen Jahren Konkurrenz
bekommen. Doch wie lasst sich diese
Flexibilitét mit der Sicherheit sensibler
Daten vereinbaren? Herkémmliche Si-
cherheitskonzepte stofBen hier schnell ank
ihre Grenzen, da klassische ,VPN- &
only-Lésungen” nicht mehr aus-

reiq}i’nend Schutz ‘bieten. Ge-

fragt sind’ maBBgeschneiderte

Regeln und intelligente Techno-

logien, die'den Fernzugriff auf

interne Netzwerke und Cloud-

Dienste absichern.

Mérz/April 2026 | www.it-daily.net

In diesem Ratgeber zeigen wir, wie
SASE, Zero Trust und Kl-gestiitzte Sicher-
heitsmechanismen zusammenspielen, um
Remote-Zugriffe effektiv abzusichern -
und weshalb nachhaltige Security-Archi-
tekturen neben Technologie auch klare
Prozesse und organisatorische Veranke-

4 rung erfordern.
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Secure Remote Access-
Ratgeber

Remote Access-Architekturen

WHITEPAPER
DOWNLOAD

Das Whitepaper umfasst

12 Seiten und steht zum
kostenlosen Download bereit.
www.it-daily.net/Download
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Datenwachstum 2026

WARUM UNTERNEHMEN IHRE CLOUD-PARTNER NEU BEWERTEN MUSSEN

Datenwachstum galt lange als techni-
sches Skalierungsproblem. Mit jeder
neuen Anwendung, jedem zusdtzlichen
digitalen Prozess und jeder regulatori-
schen Anforderung stieg das Volumen
der gespeicherten Informationen und da-
mit der Bedarf an Infrastruktur. Cloud-
Strategien wurden entsprechend vor al-
lem unter Gesichtspunkten wie Perfor-
mance, Verfigbarkeit und Time-to-Mar-
ket entwickelt. Wer schnell skalieren
konnte, galt als gut aufgestellt, weil
mehr Daten nahezu automatisch mehr
Wertschépfung versprachen.

Mérz/April 2026 | www.it-daily.net

Mit dem Ubergang in eine Kl-getriebene
Datendkonomie veréndert sich diese Lo-
gik jedoch grundlegend. Das Wachstum
betrifft nicht mehr nur die Menge der ge-
speicherten Daten, sondern vor allem de-
ren Nutzungsintensitat. Generative KI,
automatisierte Sicherheitsprozesse, konti-
nuierliche Compliance-Analysen und do-
tenbasierte Entscheidungsmodelle grei-
fen permanent auf Datenbesténde zu,
replizieren sie, verschieben sie zwischen
Plattformen und werten sie in hoher Fre-
quenz aus. Damit steigt nicht nur der Spei-
cherbedarf, sondern auch die Anzahl der

Interaktionen und genau hier entsteht die
strategische Herausforderung.

Kostenmodelle unter Druck

In vielen Organisationen sind Cloud-Ar-
chitekturen Uber Jahre hinweg organisch
gewachsen. Hyperscaler betreiben pro-
duktive Systeme, spezialisierte Storage-
Anbieter Gbernehmen Backup- und Archi-
vierungsfunktionen, wéhrend Managed
Service Provider die Integration und den
Betrieb orchestrieren. Dieses Modell hat
Effizienz geschaffen und Komplexitét re-
duziert. Gleichzeitig hat es jedoch ein




Geflecht unterschiedlicher Kosten- und
Governance-Logiken entstehen lassen.

Woéhrend Budgets haufig kapazitétsori-
entiert geplant werden, basieren viele
Cloud- und Storage-Modelle zuneh-
mend auf transaktionsabhéngigen Me-
chanismen. APl-Aufrufe, Datenbewegun-
gen, Replikationen oder Egress-Gebih-
ren gewinnen an Gewicht, sobald K-
Workloads und hybride

Architekturen zur Regel werden. Die

dominieren

wirtschaftliche Dynamik verschiebt sich
damit vom linearen Speicherwachstum
hin zu einer komplexeren Kostenstruktur,
deren Entwicklung nur eingeschrankt
prognostizierbar ist. Fir IT-Entscheider
bedeutet das: Nicht das Volumen allein
bestimmt die Budgetstabilitat, sondern
die Intensitat der Nutzung.

Die verdeckte Risikoverschiebung
entlang der Partnerkette

Diese Entwicklung wird besonders deut-
lich im Zusammenspiel mit Managed Ser-
vice Providern. Unternehmen schlieBen
Service-Level-Vertrdge oder pauschalier-
te Betriebsmodelle ab, um Planungssi-
cherheit zu gewinnen. MSPs wiederum
bauen ihre Leistungen auf den Strukturen
ihrer Cloud- und Storage-Partner auf.
Wenn dort transaktionsabhéngige Ge-
bihren dominieren, verschiebt sich das
wirtschaftliche Risiko entlang der Wert-
schépfungskette.

Kostensteigerungen wirken dann nicht
unmittelbar, sondern indirekt und zeitver-
zdgert. Sie werden héufig erst bei Ver-
tragsverldngerungen oder Budgetanpas-
sungen sichtbar. Fir Unternehmen ent-
steht dadurch eine strukturelle Intranspa-
renz: Die eigene Kalkulation basiert auf
stabilen Servicepreisen, wéhrend sich im
Hintergrund die Kostendynamik verén-
dert. Die Bewertung von Cloud-Partnern
muss daher auch die 8konomische Archi-
tektur hinter dem Serviceversprechen be-
ricksichtigen.

Storage als strategischer Hebel
Im Storage-Bereich tritt diese Problematik
besonders klar zutage. Backup-, Archiv-

und Recovery-Prozesse sind léngst keine
passiven Speicherfunktionen mehr, son-
dern integraler Bestandteil von Sicher-
heits, Compliance- und Business-Conti-
nuity-Strategien. Mit wachsender Daten-
menge und steigender Kl-Intensitat erhéht
sich die Interaktionsdichte erheblich.

, ‘ = >

DATENWACHSTUM
ALLEIN SCHAFFT KEINEN
WETTBEWERBSVORTEIL.

Dr. Lennart Gaida, Director Strategy &
Innovation, Impossible Cloud GmbH,

www.impossiblecloud.com

Wenn solche Prozesse vollsténdig in ei-
nem einzigen Plattform-Okosystem veran-
kert sind, entstehen implizite Abhéngig-
keiten - technisch, wirtschaftlich und or-
ganisatorisch. Datenportabilitét mag for-
mal gegeben sein, kann jedoch durch
Gebihrenmodelle oder strukturelle Bin-
dungen faktisch eingeschrénkt werden.
Fir IT-Entscheider bedeutet das, Storage
nicht mehr als rein operative Infrastruktur-
komponente zu betrachten, sondern als
strategisches Element zur Sicherung von
Kostenkontrolle und Handlungsfshigkeit.
Eine zusétzliche, unabhéngige Storage-
Sdule kann dabei nicht nur technische
Redundanz schaffen, sondern auch &ko-
nomische Diversifikation ermdglichen.

Resilienz und Souveranitat als
Governance-Prinzipien

Mit steigenden Datenmengen verldngern
sich potenzielle Wiederherstellungszei-
ten, wdhrend regulatorische Anforderun-
gen an Nachvollziehbarkeit und Auditier-
barkeit wachsen. Resilienz wird damit zu
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einer betriebswirtschaftlich relevanten
Kennzahl. Verzégerungen oder einge-
schrénkte Steuerbarkeit im Krisenfall kén-
nen unmittelbare finanzielle und reputati-

ve Auswirkungen haben.

Parallel dazu gewinnt digitale Souveréini-
tét an Bedeutung. Der Bitkom Cloud Re-
port 2025 zeigt, dass viele deutsche
Unternehmen ihre Abhdngigkeit von au-
Bereuropdischen Anbietern kritisch be-
werten. Souverdnitdt bedeutet in diesem
Kontext nicht Isolation, sondern Steue-
rungsfahigkeit. Sie entsteht durch trans-
parente Kostenmodelle, klare Schlissel-
verwaltung, realistische Datenportabili-
tat und die Méglichkeit, alternative An-
bieter in die Architektur zu integrieren.
Gerade im Storage-Bereich kénnen spe-
zialisierte europdische Anbieter eine er-
gdnzende Rolle spielen, indem sie Diver-
sifikation erméglichen und Lock-in-Struktu-
ren reduzieren.

2026 als Prifstein fir

die Cloud-Partnerstrategie

Vor diesem Hintergrund wird 2026 zu
einem geeigneten Zeitpunkt, die eigene
Cloud-Partnerstrategie systematisch zu
Uberprifen. Entscheidend ist nicht, wie
stark das Datenvolumen wdéichst, sondern
ob Architektur, Partnerstruktur und Kos-
tenmechanismen aktiv gesteuert werden.
IT-Entscheider sollten die gesamte Wert-
Welche
Kostenmodelle werden bei steigender K-

schépfungskette analysieren:

Intensitdt dominant? Wo entstehen impli-
zite Abhédngigkeiten2 Und bleibt die Da-
tenarchitektur auch unter wachsender
Last wirtschaftlich und organisatorisch
tragfahige

Datenwachstum allein schafft keinen
Wettbewerbsvorteil.
nehmen ihre Cloud- und Storage-Partner
strategisch auswdhlen und strukturell di-

Erst wenn Unter-

versifizieren, entsteht nachhaltige Wert-
schépfung. 2026 wird zwar erneut ein
Jahr rasant wachsender Datenmengen,
entscheidend wird jedoch sein, wer die
Steuerung iiber Kosten, Abhéngigkeiten
und Datendkonomie behalt.

Dr. Lennart Gaida

www.it-daily.net | Méarz/April 2026
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UCC-Supply-Chain
aus seiner Hand

VERTRIEBSKONSOLIDIERUNG SCHAFFT EINHEITLICHE PARTNERBETREUUNG

Die Gamma-Gruppe hat zum Jahresbe-
ginn 2026 die Vertriebsstrukturen ihrer
deutschen Tochtergesellschaften STAR-
FACE, estos und Gamma Deutschland
in der neugegriindeten Organisation
Gamma Sales zusammengefihrt. Dr. Ale-
xander Seyferth, Geschéftsfilhrer von
Gamma Sales, erldutert die Neuausrich-
tung und deren Auswirkungen auf Kun-
den und Channelpartner.

it management: Herr Dr. Seyferth,
« zum 1. Januar 2026 wurden im Zuge
der Neustrukturierung des Vertriebs die
ersten Anderungen fir lhre Partner er-
sichtlich. Warum starteten Sie mit der Zu-
sammenfihrung just bei den Sales-Teams@

Dr. Alexander Seyferth: Sowohl STAR-
FACE als auch estos und Gamma leben
vom engen und vertrauensvollen Aus-
tausch mit ihren jeweiligen Partner-Com-
munities. Die Ubernahme hat bei den
Partnern natirlich die Erwartung ge-
schiirt, von nun aus einer Hand iber die
Gesamtproduktpalette unterstiitzt zu wer-
den. Dieser Bitte wollten wir so schnell
wie méglich nachkommen. Es war uns
daher ein Bediirfnis, die Partner als erstes
ins Boot zu holen, damit diese méglichst
frih von den Synergiepotenzialen profi-
tieren kénnen.

Gleichzeitig ist der Vertrieb auch der Be-
reich, wo die Effekte der Zusammenfih-
rung am deutlichsten spirbar sind. Lassen
Sie uns kurz einen Blick auf die bisherigen
Der STARFACE-Ver-
trieb war in zehn Gebiete untergeteilt,

Strukturen werfen:

Gamma in vier und estos in finf. Das
heif’t: Die Partner kommunizierten mitun-
ter mit drei verschiedenen Ansprechpart-
nern, und im Fall von Gamma und estos

Mérz/April 2026 | www.it-daily.net

mussten die Vertriebsmitarbeiter riesige
Gebiete managen. Das war schlichtweg
ineffizient, sowohl fir unsere Partner als
auch fir uns.

Und wie ist die
. neugegriindete Vertriebsorganisation
Gamma Sales strukturierte

it management:

Dr. Alexander Seyferth: Wir haben die
neue Situation zur weiteren Optimierung
genutzt und versucht, fir unsere Partner
passgenaue Gebiete zu definieren, die
wir hinsichtlich ihrer geografischen Aus-
dehnung und der Anzahl an Partnern
moglichst vergleichbar gehalten haben.
Das funktioniert natirlich nicht hundert-
prozentig - aber wir haben es am Ende
geschafft, Deutschland in 16 relativ glei-
che Gebiete aufzuteilen, um die sich je-
weils ein Tandem aus einem Auf3en- und

einem Innendienstler kimmert. Allein aus
STARFACE-Sicht haben sich die Gebiete

dadurch bereits um 35 Prozent verklei-
nert. Der AuBBendienst verbringt also we-
sentlich weniger Zeit auf der Straf3e und
kann die neuen Freirdume nutzen, um die
Partner gezielt beim Endkunden zu unter-
stitzen.

Neben dem Vertrieb koordiniert Gamma
Sales auch die Bereiche Presales und
Customer Care, wobei wir speziell im
Support-Bereich noch auf die technische
Grundlage in Form eines einheitlichen Ti-
cketsystems warten. Ab Sommer werden
wir dann daran arbeiten, auch den Ser-
vice aus einer Hand anbieten zu kénnen.

it management: ,Aus einer Hand”
. st ein gutes Stichwort: lhre Vertriebs-
Tandems dienen nun als One-Stop-Shop
fir drei vormals unabhéngige Lésungs-
portfolios und missen sich dementspre-
chend auch mit den jeweiligen Produkten

auskennen. Wie gelingt das?




Dr. Alexander Seyferth: Das war tat-
scichlich eine unserer gréBten Herausfor-
derungen. Daher haben wir bereits im
Juli damit begonnen, eine wéchentliche
Schulungsreihe aufzusetzen - lange be-
vor die Tandems feststanden. Dabei wer-
den unsere Vertriebsmitarbeiter jeden
Freitag in kompakten ,Wissenssnack®-
Formaten in allen Produkten geschult.
Natirlich kdnnen wir nicht garantieren,
dass sie bereits auf jede Frage die perfek-
te Antwort haben. Hier bitten wir unsere
Partner um Versténdnis und etwas Ge-
duld - und verweisen im Zweifelsfall auf
die Presales- und Customer Care-Abtei-
lungen. Wir sind aber optimistisch, dass
der Knowhow-Transfer bis zum zweiten
Quartal abgeschlossen sein wird.

Damit schaffen wir auch die Grundlage,
unseren Partnern kinftig die gesamte
UCC-Supply-Chain aus einer Hand anzu-
bieten. Jeder Partner, der unser gesamtes
Portfolio vertreiben mochte, kann seine
Kunden damit also ganzheitlich unterstit-
zen - und dank umfangreicher Up- und
Cross-Selling-Potenziale
Business nachhaltig stérken.

sein  eigenes

it management: Auf dem Gamme-

verse in Hof haben Sie von einem neu-
en ,More Business Team’ berichtet, das
Partner gezielt unterstitzen soll. Was hat
es damit auf sich?

Dr. Alexander Seyferth: Das Team exis-
tiert bereits und ist das Resultat aus vielen
Gespréchen mit unserer Community. Hier
ein Beispiel: Wir weisen regelméBig dar-
auf hin, dass viele STARFACE-Anwender
noch mit veralteten Plattform-Versionen
telefonieren und dementsprechend nicht
auf die neuesten Features zugreifen kén-
nen. Wir haben uns lange gefragt, war-
um das so ist. Bis wir von einigen tech-
nisch orientierten Partnern erfahren ha-
ben, dass diese schlichtweg nicht die
Kapazitdten haben, systematisch an ih-
rem Bestand zu arbeiten.

An dieser Stelle setzen wir jetzt gezielt
mit dem More Business Team an. Gemein-
sam mit unseren Partnern analysieren wir

MIT DER UMSTRUKTURIE-

RUNG SCHAFFEN WIR
DIE GRUNDLAGE, UNSE-
REN PARTNERN KUNFTIG
DIE GESAMTE UCC-
SUPPLY-CHAIN AUS EINER
HAND ANZUBIETEN.

Dr. Alexander Seyferth,
Geschéftsfihrer, Gamma Sales GmbH,
www.gammacommunications.de/

den Kundenbestand und erértern interdis-
ziplindr, wo ungenutzte Geschéftspoten-
ziale gehoben werden kénnen. Dafir
kénnen Partner entweder aktiv auf uns
zugehen, oder wir laden sie ein. Das bis-
herige Feedback war iibrigens durchweg
positiv. Viele Partner haben uns mit eige-
nen Ideen tberrascht, die sie mithilfe des
More Business Teams umsetzen wollen!

? it management: Eine weitere Ande-
. rung betrifft die bisherigen Partner-
programme der drei Schwesterunterneh-
men, die nun zusammengefihrt werden.
Wie sieht dies in der praktischen Umset-
zung aus?

Dr. Alexander Seyferth: Dazu mdchte
ich zundchst erst einmal festhalten, dass
wir nach dem Motto ,alles kann, nichts
muss” vorgehen. Sprich: Wir zwingen nie-
manden, 2026 am neuen, gemeinsamen
Partnerprogramm teilzunehmen. Aber no-
tirlich laden wir dazu ein, indem wir
ibergreifende Umsdtze belohnen.

Konkret bedeutet dies, dass alle beste-
henden Vertrage ihre Giltigkeit behal-
ten. Zusdtzlich gibt es neuerdings den
Gamma Sales Mantelvertrag, der beste-
hende Vertrdge integriert. Im Rahmen des
neuen Partnerprogramms werden die
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ibergreifenden Umsdtze schlieflich auf-
addiert und entsprechend gewiirdigt - et-
wa lber das diesjdhrige, gemeinsame
Incentive. Um am neuen Programm teilzu-
nehmen, kénnen sich die Partner ganz
einfach in ihrem jeweiligen Partnerportal
anmelden und digital beitreten.

it management: Wie steht es um
. die unmittelbare Zukunft von Gamma
Sales - welche néchsten Meilensteine pei-
len Sie an?

Dr. Alexander Seyferth: Wie vorhin
schon angeschnitten, arbeiten wir derzeit
an der Zusammenlegung der Customer
Care-Abteilungen. Dafir baven wir ein
einheitliches Ticketsystem und eine zent-
rale Telefonhotline auf, um fir einen ge-
ringeren Koordinationsaufwand bei unse-
ren Partnern und einer schnelleren Prob-
lemldsung zu sorgen. Um die Support-
Prozesse zusdtzlich zu beschleunigen,
werden wir sie mittelfristig Kl-gestitzt
weiter optimieren.

Ein weiterer Meilenstein, der unmittelbar
bevorsteht, ist unsere ,Grow Together
Tour 2026’ die die bisherigen Roadshow-
Formate von STARFACE, estos und Gam-
ma ablést. Mit diesem Event, das im ers-
ten und zweiten Quartal 2026 in neun
Stédten im DACH-Raum stattfindet, erhal-
ten Partner einen Uberblick iber unser
gesamtes Produkt- und L&sungsportfolio.
Dariber hinaus ist die Grow Together
Tour natiirlich auch die ideale Méglich-
keit, offene Fragen zu Gamma Sales, zur
Neuaufteilung der Partnergebiete oder
zum neuen Partnerprogramm zu stellen.

it management: Herr Dr. Seyferth,
« wir danken lhnen fir das Gespréch.
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Smarte Telefonie unter Kontrolle

Kl IN DER TELEKOMMUNIKATION KANN ALLES -

Kl hélt zunehmend in der Business-Kom-
munikation nicht mehr nur ,als Feature”
Einzug, sondern als neue Schicht tber
Sprach- und Kollaborationsprozessen:
automatische Transkription und Zusam-
menfassung, intelligente Rufverteilung,
kontextbasierte Assistenz, Qualitéts- und

/7
Al
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Compliance-
Checks,
und Deepfake-Er-

I kennung. Was auf

Betrugs-

den ersten Blick
nach mehr Komfort
klingt, entspricht in
der

Praxis einer

ABER DARF SIE DAS AUCH?

Entscheidung iiber Vertrauen, Risiko und
Differenzierung - und damit iber Wett-
bewerbsfdhigkeit. Denn sobald Kl Ge-
sprache analysiert, Inhalte ableitet oder
Entscheidungen vorschlégt (z. B. Eskala-
tionsstufen, Priorisierungen, Routing), ver-
schieben sich die entscheidenden Fragen
weg von ,Kann das Tool das?” hin zu
,Diirfen wir dase”, ,Kénnen wir es nach-
weisen2” und ,Wer kontrolliert die Kl2“.

Genau an dieser Stelle werden Gover-
nance, Transparenz und Datensouverdni-
t&t zu echten Differenzierungsmerkmalen
- insbesondere fir europdische Unter-

nehmen, die sich gegeniber Complian-
ce-Anforderungen, geopolitischen Ab-
hangigkeiten und Kundenanforderungen
absichern missen.

Der neue Wert von Vertrauen

Telefonie war lange ein Transportsystem:
Sprachpakete rein, Sprachpakete raus.
Mit KI wird Telefonie entscheidungsrele-
vant. Aus Gespréchen werden Daten,
aus Daten werden Handlungsempfehlun-
gen - und in manchen Féllen automati-
sierte Routinen. Governance bedeutet
hier nicht Birokratie, sondern Betriebssi-

cherheit: klare Regeln, Rollen, Kontroll



punkte und Nachweise. In
einer Kl-gestitzten Kommuni-
kation ist Governance die
Voraussetzung, um Innovati-
on skalierbar und auditierbar
zu machen - in jeder Bran-
che, in jeder Abteilung einer
Organisation. Somit riicken die IP-Telefo-
ne wieder ins Zentrum der Debatte.

Kl-Kommunikationsfunktionen laufen ném-
lich nicht im luftleeren Raum. Sie hdngen
an Signalketten: vom Endgerét ber Netz
und PBX/UC-Plattform bis hin zu Kl-Ser-
vices, CRM und Archivsystemen. Wenn
ein Glied dieser Kette unsicher, intrans-
parent oder schlecht steverbar ist, wird
das gesamte Setup fragil. So agieren IP-
Telefone als , authentischer” Kommuniko-
tionsendpunkt: Gerade in Contact-Cen-
tern, Empfangsbereichen, der Produktion,
der Logistik, dem Healthcare oder der
Hospitality sind IP-Telefone oft zuverléssi-
ger und kontrollierbarer als BYOD-Smart-
phones oder gemischte Softphone-Land-
schaften. Durch zentrale Provisionierung,
Zertifikate, Rollenprofile sowie nachvoll-
ziehbare Standort- und Nutzerwechsel

(,Hot Desking”)
PP

sind sie Gover-
LI ]

—0

O

Management-Prozesse integrieren: Ob
der Sprachverkehr verschlissselt ist (SIP-
TLS/SRTP), ob das logging sauber er-
folgt, ob Firmware-Integritét gesichert ist,
ob ein Gerdat ,mitlauschen” koénnte: All
das ist Teil der Datensouverénitdt.

nanceféhig und
lassen sich mit
entsprechenden
Sicherheitsricht-
linien in Securi-

Al

ty- und Device-

Wer also , Kl in der Kommunikation” ein-
fohrt, aber die Telefonie-Endgerdte als
Nebensache behandelt, baut eine Go-
vernance auf Sand.

Front Desk:

Vertrauen beginnt am Empfang

Am Empfang laufen sensible Informatio-
nen zusammen: Besucher, Termine, Liefe-
rungen, Notfélle. Kl kann hier Gespréche

Al |

transkribieren, Anfragen ko-
tegorisieren oder automa-
tisch Tickets erstellen. Ohne
klare Governance bleibt
das jedoch riskant. Mit pro-
fessionellen  IP-Telefonen
wie der Snom-D8xx-Serie
l&sst sich der Front Desk sauber absi-
chern: eine verschlisselte Sprachibertra-
gung (SIP-TLS/SRTP), eine zentrale Provi-
sionierung und eine rollenbasierte Nut-
zung verhindern Fehlbedienungen sowie
unkontrollierte Datenabflisse. Gleichzei-
tig bleibt transparent nachvollziehbar,
wann welche Kl-Funktion aktiviert wurde
- ein entscheidender Pluspunkt fir Com-

pliance und Vertrauven.

Logistik & Produktion: Robuste
Kommunikation statt Schatten-IT

In Lager- und Produktionsumgebungen
setzen Teams héufig auf DECT{ghige
Snom-Telefone, weil sie stabil, mobil und
einfach zu bedienen sind. Wird hier Kl
eingesetzt - etwa zur automatischen Do-
kumentation von Llieferungen oder zur
Priorisierung Stérmeldungen -,
braucht es eine klare Datensouverdnitéts-

von

strategie. Eine Edge-nahe Verarbeitung,
definierte Speicherfristen und eine trans-
parente Protokollierung stellen sicher,
dass betriebliche Daten nicht unkontrol-
liert in externe Clouds wandern. Das IP-
Telefon bleibt dabei der verldssliche,
souverdne Endpunkt in einer zunehmend
intelligenten Prozesskette.

Contact-Center: Kl braucht

klare Leitplanken

Im Contact-Center entfaltet KI den gréf-
ten Mehrwert - von Llive-Zusammenfas-
sungen Uber Coaching bis hin zur Be-
trugserkennung. Zum Beispiel wenn sie
erkennt, dass ein Anrufer wiederholt ver-
schiedene Agenten kontaktiert, um durch
Dringlichkeit und Verwirrung an Zah-
lungs- oder Kontodaten zu gelangen.
Hier ist das Risiko am héchsten. Standar-
disierte Snom-Endgeréte helfen, klare Si-
cherheits- und Governance-Grenzen zu
ziehen: eindeutige Nutzeridentitéten, si-
chere Firmware-Updates und nachvoll-
ziehbare Call-Flows reduzieren Fehler-
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quellen und erleichtern Audits. Entschei-
dend ist nicht nur, was die Kl kann, son-
dern dass Unternehmen jederzeit erkléren
kdnnen, auf welcher Datenbasis sie arbei-
tet und wer Zugriff hat.

Smart Working: Souverénitét auch
auBerhalb des Biros

Hybrides Arbeiten verlagert Kommunika-
tion ins Homeoffice - ohne Governance
drohen Insellésungen. Professionelle IP-
Telefone mit zentralem Management er-
méglichen
dards unabhéngig vom Standort. Kl-ge-
stitzte Funktionen wie Meeting-Zusam-

konsistente  Sicherheitsstan-

menfassungen  oder  automatische
CRM-Updates bleiben dabei kontrollier-
bar:
Speicherort und Nutzungszweck der Da-
ten. So wird Flexibilitdt mit echter Daten-
souverdnitdt verbunden.

Unternehmen bestimmen Region,

Fazit

Kl-gestitzte Kommunikation wird 2026
nicht primér Uber Funktionslisten gewon-
nen, sondern iiber Vertrauen und Nach-
weisbarkeit. Governance, Transparenz
und Datensouverdnitdt werden zu Ver-
kaufsargumenten, weil Kunden, Regulo-
torik und interne Stakeholder genau dort
hinschauen.

Fir Anbieter und Hersteller im Umfeld
von |P-Telefonie bedeutet das: IP-Telefone
sind nicht nur ,das Device am Tisch”, son-
dern ein Teil der Sicherheits- und Gover-
nance-Kette. Wer Kl-Kommunikation an-
bietet und gleichzeitig eine robuste, stan-
dardbasierte und souverdn betreibbare
IP-Telefonie-Basis liefert, kann sich klar
differenzieren: weniger Risiko, bessere
Compliance-Story - und am Ende eine
iberzeugendere Customer-Experience.

www.shnom.com

,Y
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Vom KI-Hype
zur produktiven Realitat

WARUM UNTERNEHMEN JETZT AUF
OPEN-SQURCE KI-PLATTFORMEN SETZEN SOLLTEN

Der Einsatz von Kl nimmt in deutschen
Unternehmen spirbar Fahrt auf, doch
zwischen Experimenten und sinnvoller
Anwendung besteht weiterhin eine deut-
liche Licke. Wie der EPAM Al Report ver-
deutlicht, ist Deutschland international
fihrend bei Proofs of Concepts sowie bei
teaminternen und prozessbezogenen KI-
Einsatzen, wdhrend der Einsatz in kun-
denbezogenen Anwendungen deutlich
zuriickhaltender erfolgt. Dieses Vorge-

DAS WICHTIGSTE FUR
DEN ERFOLGREICHEN
EINSATZ VON KI IM
UNTERNEHMEN IST EIN
GRUNDLEGENDER
PERSPEKTIVWECHSEL.

Matthew Gorelik, Manager
Business Consulting, EPAM Systems Inc.,
www.epam.de
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hen spricht fir eine innovationsfreudige,
zugleich aber vorsichtige Herangehens-
weise.

Gerade diese Zuriickhaltung macht sicht-
bar, wo viele Unternehmen aktuell ste-
hen. Trotz zahlreicher Initiativen und ers-
ter messbarer Effekte bleibt der Schritt
von internen Experimenten hin zu skalier-
ter, produktiver Nutzung oft aus. Die Stu-
dienergebnisse zeigen, dass sich viele
Organisationen als fortgeschritten im Um-
gang mit Kl einschétzen, nur ein kleiner
Teil die Technologie jedoch bereits als
strategischen Hebel nutzt oder in gréfe-
rem Umfang operationalisiert hat. Damit
rickt eine zentrale Frage in den Fokus,
die Uber einzelne Technologien hinaus-
geht: Wie gelingt der Ubergang vom KI-
Hype zur produktiven Realitét in Unter-
nehmen?

Die untersché&tzten Hirden auf dem
Weg zur skalierten Kl

Ambitionierte KI-Plane scheitern in der Pra-
xis héufig an grundlegenden Vorausset-
zungen: Veraltete Tech-Stacks, fragmen-
tierte Daten und unzureichende Cloud-
Infrastrukturen verhindern, dass Pilot-
projekte skalieren. In regulierten Bran-
chen kommt der Schutz sensibler Daten
hinzu - ohne robuste Sicherheitsmecha-
nismen dirfen viele Anwendungen nicht
in den operativen Betrieb.

Doch die technischen Hirden sind nur die
halbe Wahrheit. Organisatorisch fehlen
oft Governance-Strukturen, klare Verant-
wortlichkeiten und qualifizierte Mitarbei-
tende. Laut der internationalen Ergebnis-
se der EPAM Studie sehen 22 Prozent der
Befragten fehlende Kompetenz als grof-
te Herausforderung. Das fihrt zu unsiche-
ren Entscheidungen, Verzégerungen und
Projekten, die in Abstimmungsschleifen
stecken bleiben.

Hinzu kommt eine strategische Fehlan-
nahme: Kl wird héufig als Tool fir punktu-
elle Probleme betrachtet. Das Ergebnis
sind isolierte Projekte ohne gemeinsame
Basis. Erst wenn Kl als Bestandteil einer
Ubergreifenden  Systemarchitektur ver-
standen wird - statt als lose Sammlung
einzelner Initiativen - entsteht eine Basis

fir Skalierung und nachhaltigen Wert.

Vom Pilotprojekt zur produktiven
Plattform

Entscheidend ist deshalb nicht die Anzahl
der Anwendungen, sondern eine klare
Reihenfolge strategischer Schritte. Am
Anfang steht eine verléssliche Governan-
ce. Verantwortlichkeiten, Datenrichtlinien
sowie Anforderungen an Sicherheit und
Qualitét missen eindeutig definiert sein
- ohne diesen Rahmen bleibt jede KI-
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e ehrtogihe ek i AKTUELL KI-IMPLEMENTIERUNG
e bnigkaton 2 on Mol NACH ANWENDUNGSBEREICH
agnostische Plattformen schaffen die no-

tige Flexibilitat und ermdglichen es, neue
Entwicklungen schnell zu integrieren.

KI-Pilotprojekte
mit Kunden

j
o
Interner

Team-/Prozesseinsatz

Ebenso zentral ist der Zugang zu Daten:
Erst wenn strukturierte und unstrukturier-
te Informationen konsistent zusammen-
gefihrt werden, lassen sich verldssliche
Workflows und nachvollziehbare Ent-
scheidungen aufsetzen. Transparenz, Da-
tenqualitat und klare Schnittstellen sind

h

dafiir unverzichtbar.

Sind diese Grundlagen geschaffen, kén-
nen agentenbasierte Workflows sinnvoll
eingefishrt werden. Moderne Kl soll Pro-
zesse nicht nur unterstiitzen, sondern ak-
tiv steuern. Agenten verbinden Schritte,
schaffen Reproduzierbarkeit und erhdhen
die Steuerbarkeit komplexer Abléufe.

Damit Kl nicht ausschlieBlich in der IT ver-
ankert bleibt, miissen Fachbereiche aktiv

einbezogen werden. Niedrigschwellige
Werkzeuge fiir schnelles Prototyping er-
méglichen es Mitarbeitenden, eigene @
Ideen zu testen und praktikable Automati-

sierungen selbst zu identifizieren. So ent-

Validierte Market
Use-Cases

steht aus vielen Einzelinitiativen eine pro- KI-GroBeinsatz
duktive, skalierbare Plattformlandschaft.

Quelle: EPAM Al Report 2025

www.it-daily.net | Mé&rz/April 2026  ———
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Open-Source-Plattformen als
Schlissel zur Skalierung

Leicht zugéngliche Open-Source KI-Platt-
formen kénnen einen strukturellen Ansatz
fir den Weg vom Pilotprojekt zum Unter-
nehmen mit Kl-zentrierter Architektur bie-
ten. Sie verknipfen Daten, Modelle und
Prozesse in einem einheitlichen Rahmen,
unterstiitzen verschiedene LLMs flexibel
und erméglichen transparente, reprodu-
zierbare sowie sichere Workflows. Aus
vielen Einzelldsungen entsteht so ein be-
lastbares Gesamtsystem, das den Uber-
gang von der Experimentierphase in die
produktive Nutzung erheblich erleichtert.

Ein Beispiel fir einen solchen Plattform-
ansatz ist DIAL, eine von EPAM entwi-
ckelte Open-Source Kl-Plattform, die oh-
ne Lizenzkosten verfiigbar ist. Sie unter-
stitzt die Orchestrierung unterschiedli-
cher Sprachmodelle, agentenbasierter
Abléufe und nachvollziehbarer Entschei-
dungslogiken innerhalb einer gemeinsa-
men Architektur. Die modellagnostische
Ausrichtung Ab-
hangigkeiten und erlaubt
hybride ~Architekturen,
die sich flexibel an

reduziert

technische Entwicklun-

T0P 3 ZIELE
FUR DIE.
KI-EINFUHRUNG

ot

@
\

Interner

Team-/
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-

gen anpassen lassen. Ergénzend bietet
die Plattform Mechanismen, um hetero-
gene Daten strukturiert aufzubereiten
und einfache Anwendungen prototypisch
umzusetzen.

DIAL wurde so konzipiert, dass Unterneh-
men die volle Kontrolle und Eigentimer-
schaft tber ihr KI-Okosystem behalten.
Die modulare Architektur ermdglicht die
Integration externer Tools und Anwen-
dungen und stellt Werkzeuge bereit, um
Kl-Agenten zu entwerfen, bereitzustel-
len, zu Gberwachen und Kosten zu kont-
rollieren. Telemetriefunktionen unterstiit-
zen dabei, Nutzerverhalten zu analysie-
ren, Akzeptanz zu messen und Weiter-
entwicklungen gezielt auf reale Bedarfe
auszurichten.

Beispielsweise ist DIAL eXpressive Logic
(XL) ein Tool, das DIAL und agentenba-
sierte Kl nutzt, um die Interaktion nicht-
technischer Anwender mit Daten zu ver-
einfachen und die Datenanalyse fir alle
zugdnglich, und
kollaborativ zu gestalten.

transparent

Kleine und mittlere Unter-

Daten
CSV-

nehmen kdénnen

aus strukturierten

Prozesseinsatz |I|

PLATZ
1

Verbesserte Produktivitét

' 4

PLATZ
2

Héhere
operative Effizienz

Quelle: EPAM Al Report 2025

EPAM Al Report 2025

Datensétzen in Alltagssprache abfragen
und gleichzeitig die Ergebnisse ihrer Ana-
lysen systematisch validieren. Dies macht
datengestitzte

Entscheidungen einfo-

cher, zuverl@ssiger und transparenter.

Auch Altera Digital Health konnte von
dem Plattformansatz in der Praxis profitie-
ren. Das Unternehmen stand vor der He-
rausforderung, stark fragmentierte Lega-
cy-Systeme zusammenzufishren, in denen
relevante, aber schwer zugéngliche Do-
ten vorlagen. Als Teil der Zusammenar-
beit nutzte EPAM die DIAL-Plattform als
technische Basis, um spezifische KI-Agen-
ten fir definierte Anwendungsfalle zu ent-
wickeln.

Diese kamen unter anderem in der Wei-
terentwicklung des Produkts Note+ zum
Einsatz, das an das bestehende EHR-/
EMR-System gekoppelt ist. Parallel dazu
wurden Mitarbeitende befdhigt, eigen-
sténdig weitere Agenten zu entwickeln.
Ergénzend etablierte EPAM ein Rahmen-
werk zur Bewertung des wirtschaftlichen
Nutzens, um den Beitrag bestehender
und zukiinftiger Kl-Initiativen transparent
zu erfassen und Investitionsentscheidun-
gen zu unterstitzen.

Warum Kl als System Wirkung
entfaltet
Das Wichtigste fir den erfolgreichen Ein-
satz von Kl im Unternehmen ist ein grund-
legender Perspektivwechsel: Kl sollte
nicht als Sammlung einzelner Projekte
verstanden werden, sondern als zusam-
menhdngendes System. Erst wenn Unter-
nehmen den Schritt weg von isolierten
Lsungen hin zu einer offenen, integrier-
ten Plattformarchitektur gehen, entsteht
die Grundlage fir nachhaltigen, skalier-
baren und sicheren Kl-Einsatz. Dies kann
sich dann in echtem geschéftlichem Nut-
zen widerspiegeln.

Matthew Gorelik



OpenClaw

EIN ENTERPRISE-ALBTRAUM?

Bei OpenClaw handelt sich um einen kos-
tenlosen Kl-Agenten ohne jegliche Ein-
schrankungen. Sicherheit war kein Teil
des urspriinglichen Designs, also kein
Sandboxing, voller Zugriff auf Computer,
Dateien, E-Mail, Kalender, Messaging-

Anwendungen und vieles mehr.

Erstaunlicherweise scheint das die meis-
ten leute nicht zu stéren. OpenClaw
zeigt die Leistungsféhigkeit eines unein-
geschrankten Agenten.

Das wachsende Okosystem

Nach und nach sind weitere Fahigkeiten
(,,Skills”) hinzugekommen und auf Claw-
Hub, der &ffentlichen Skills Registry des
Agenten geteilt. Das Cybersicherheitsun-
ternehmen Snyk hat in einer umfassenden
Untersuchung von 3.984 Skills festge-
stellt, dass die Agent Skills 13,4 Prozent
kritische Sicherheitsprobleme aufwiesen,
darunter Maglichkeiten zur Verbreitung
von Malware, Diebstahl von Zugangs-
daten und fiir Prompt Injection-Angriffe.
Die Sicherheitsforscher identifizierten 76
bestdtigte bésartige Payloads, von de-
nen acht zum Zeitpunkt der Versffentli-
chung noch auf ClawHub verfiigbar wa-
ren. Trend Micro stellte in der oben er-
wéhnten Untersuchung klar, dass diese

Risiken mit dem Paradigma der KI-Agen-
ten zusammenhdngen. Token Security
aber stellte fest, dass bereits 22 Prozent
seiner Unternehmenskunden Mitarbeiten-
de haben, die OpenClaw ohne IT-Geneh-

migung verwenden.

Moltbook:

Ein soziales Netzwerk fiir Bots

Seit Kurzem gibt es nun Moltbook, ein
soziales Netzwerk fir OpenClaw-Bots, in
dem diese chatten, ihre Féhigkeiten teilen
und auch austauschen kénnen. Aus tech-
nischer Sicht ist der unbegrenzte Aus-
tausch beeindruckend, doch darum, dass
viele Skills b&sartige Féhigkeiten enthal-
ten, kimmert sich niemand..

Und es kommt noch schlimmer.

Sicherheitsforscher von Wiz
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entdeckten eine schlecht konfigurierte Su-
pabase-Datenbank, die 1,5 Millionen
API-Schlissel, 35.000 E-Mail-Adressen
und private Nachrichten zwischen Agen-
ten offenlegte, von denen einige OpenAl-
API-Schlissel im Klartext enthielten. Die
,1,5 Millionen Agenten” der Plattform
wurden in Wirklichkeit von etwa 17.000
Personen betrieben, ein Verhdltnis von
88:1. Das Ganze wurde ohne angemes-
sene Sicherheitskontrollen ,vibe-coded”.

GréBte Sorge:

Die Nachfrage aus Unternehmen

Die gréfte Sorge ist die Nachfrage von
Unternehmen, OpenClaw in gréferem
Umfang einzusetzen. Berichte iber seine
Féhigkeiten erscheinen in den Main-
stream-Medien wie New York Times, NBC
und Forbes. Fihrungskréfte sehen darin
einen Wettbewerbsvorteil und ignorieren
die Sicherheitsrisiken, die den meisten
nicht bewusst sind oder bewusst ausge-
blendet werden.

Wenn é&hnliche Kl ohne Einschrénkungen
in Unternehmen mit vollem Zugriff auf
Unternehmenssysteme eingesetzt wird,
kénnte es katastrophal werden.

Genau das hat Token Security demons-
triert: Ein Mitarbeiter verbindet Open-
Claw mit dem Slack des Unternehmens
und plétzlich flieBen vertrauliche Um-
satzzahlen tber einen nicht verwalteten
KI-Agenten auf einem privaten Gerét zu
WhatsApp, komplett an DLP-Kontrollen
und Audit-Trails vorbei.

Fazit

Unternehmen, die Enterprise-Versionen
einsetzen, priorisieren offenbar Wettbe-
werbsvorteile gegeniiber Sicherheitsas-
pekten. Gehostete OpenClaw-Dienste fiir
Unternehmen sind bereits verfigbar. Die
Geschwindigkeit, mit der sich die Techno-
logie verbreitet, steht im starken Kontrast
Sicherheitsbedenken.
Das Ausmaf3 der Adoption erfolgt deut-
lich schneller als bei vergleichbaren Tech-
nologien in der Vergangenheit.

zu bestehenden

www., trendmicro. com

www.it-daily.net | Marz/April 2026



54 | IT MANAGEMENT

NextGen CPUS
fur Multi-Tenant-KI

WAS JETZT ANDERS GEDACHT WERDEN MUSS'

Multi-TenantKI verspricht Skalierung und

Wirtschaftlichkeit - doch die Realitst -

sieht oft anders aus. Schwankende Laten-
zen, unvorhersehbarer Durchsatz und
iberdimensionierte Kapazitdten kosten
Unternehmen Geld und untergraben das
Versprechen der Cloud-Okonomie. Wir
sprachen mit Jeff Wittich, Chief Product
Officer von Ampere, dariiber, dass Soft-
ware-Isolation allein nicht ausreicht und
wie Next-Gen-Prozessoren geteilte KI-

Umgebungen planbar machen.

it management: Der Begriff Multi-

Tenant-Cloud ist mittlerweile geléufig.
Doch auch Multi-TenantK! findet immer
ofter Gehér. Was steckt hinter diesem
Wandel2

Jeff Wittich: Die Antwort ist einfach:
Skalierung und Wirtschaftlichkeit. Kl ist
nicht mehr ein einzelner Workload, der
fir einen einzelnen Nutzer isoliert lGuft.
In Produktionsumgebungen spielen sich
mehrere unabhéngige Inferenzaufgo-
ben parallel zu APl-basierten Webser-
vern, Datenbanken, nutzerorientierten
Services und anderen Kl-Modellen ab.
Diese Prozesse geschehen meist in ge-
teilten Infrastrukturen. Um allerdings fir
eine skalierbare, nachhaltige Kl zu sor-
gen, missen Plattformen viele Tenants
gleichzeitig sicher und effizient bedie-
nen kdnnen - mit vorhersehbarer Perfor-
mance und Kosten.

Die Herausforderung ist jedoch, dass die
meisten Legacy-Server-CPUs nie fir diese
Realitét entwickelt wurden. Sie wurden
fir Spitzenleistungen in Einzelanwendun-
gen optimiert, nicht fir Konsistenz unter
geteilten Workloads.
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it management: Was passiert, wenn
Kl-Inferenzen auf Alt-CPUs in Multi-Te-
nantUmgebungen laufen?

Jeff Wittich: Sie bringen Variabilitat mit.
Wenn mehrere Workloads ihre Ressour-
cen im Prozessor teilen, entstehen Inter-
Der
Durchsatz wird unvorhersehbar. Betrei-
ber kompensieren das, indem sie die Ka-
pazitat berdimensionieren, nur um SLAs
zu erreichen.

ferenzen. Die Latenz schwankt.

Dieses Vorgehen ist teuer und untergrébt
das Versprechen der Cloud-Okonomie.
Das System mag auf dem Papier effizient

wirken, aber in der Realitdt zahlen Un-
ternehmen fir den Headroom statt fir
die Rechenleistung.

it management: Finige Plattformen
versuchen, dies auf Softwareebene zu
[6sen. Warum reicht das nicht

Jeff Wittich: Software-Isolation kann hel-
fen, ist aber grundsatzlich reaktiv. Wenn
die Hardware selbst Variabilitét wie dy-
namische Frequenzdnderungen, geteilte
Ausfihrungspfade und Konkurrenz um -
interne Ressourcen einfihrt, kann Soft-
ware nur begrenzt helfen.

An einem gewissen Punkt muss Vorherseh-
barkeit in der Architektur durchgesetzt
werden. Andernfalls werden sténdig
Symptome gemanagt, anstatt die eigent-
liche Ursache anzugehen.

it management: Wie sieht gutes:
Hardwaredesign fir Multi-TenantKI
dann aus?

Jeff Wittich: Es beginnt mit strikter Isola-
tion. Das bedeutet, pro physischen Kern
ein Thread. Dadurch kommt es nicht zum
simultanen Multithreading oder internen
Konflikten. Denn jede Anfrage wird nach
und nach kontinuierlich ausgefihrt. Auch
die Taktfrequenz &ndert sich nicht wéh--
rend des laufenden Vorgangs und keine
Ressourcen werden im falschen Moment
~gestohlen”. ' '

Zusétzlich muss eine ausreichende Spei-
cherbandreite diese Vorhersehbarkeit -
sichern, damit Workloads voll ausgelas-
tet stabil bleiben. Trifft dies alles zu, ver-

halt sich die Inferenz gleich, egal ob-



das System nur gering oder vollsténdig
ausgelastet ist.

it management: Wie sollten Chips
entwickelt werden, um diesem Bedarf
gerecht zu werden?

Jeff Wittich: Neue CPU-Generationen
sollten so entwickelt werden, dass sie ei-
ne reproduzierbare, vertrauenswiirdige
Leistung auf realen, geteilten Kl-Plattfor-
men bieten. Unser neuer AmpereOne M-
Prozessor beispielsweise wurde genau
fir diese Art von Multi-Tenant-Umgebung
entwickelt. Jeder Kern betreibt ohne Aus-
nahme einen einzelnen Thread. Zwischen
den Workloads gibt es keinen gemeinsa-
men Execution State, was auf Prozessor-
ebene den Noisy-Neighbor-Effekt elimi-
niert.

Die neue Generation kombiniert diese
Isolation mit ausreichender Speicher-
bandbreite - 12 DDR5-Kandlen. Da-
durch kénnen Inferenz-Workloads auch
dann kontinuierlich eingespeist werden,
wenn viele Tenants gleichzeitig laufen.
Das Ergebnis ist eine konstant vorherseh-
bare Latenz und ein gleichbleibender
Durchsatz.

it management: Welche Méglich-
keiten eroffnet diese Vorherseh-
barkeit den Nutzern?

Jeff Wittich: Zundchst dndert
sich die Arbeitsweise in
Teams. Kapazitétsplanung
wird messbar statt wahr-
scheinlichkeitsbasiert.

Infrastrukturbudgets brauchen keine ver-
steckten Puffer ,fir alle Falle”. Preismo-
delle werden klarer, da die Leistung un-
ter Last nicht schwankt.

Des Weiteren wirkt sich die Vorhersehbar-
keit auf Sicherheit und Compliance aus.
Sind Workloads wirklich isoliert, verrin-
gert sich das Risiko von Side-Channel-Ver-
halten zwischen Tenants. Auch Ingenieu-
re profitieren, da sie nun weniger Zeit fiir
Stérungen aufwenden missen, und mehr
Zeit haben, Modelle und Nutzererfah-

rungen zu verbessern.

it management: Wird sich der An-
satz in der gesamten Branche durch-
setzen¢

Jeff Wittich: Ja, und das ist ein wichtiger
Punkt. Die Branche erkennt an, dass Mul-
ti-Tenant-K| keine voriibergehende Phase
ist - sie ist das dominierende Zukunftsmo-
dell. Mit dieser Erkenntnis riicken bei Pro-
zessoren nicht mehr Spitzenwerte, son-
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dern stabile und berechenbare Leistung
in den Fokus.

it management: Kurz gesagt: Was
ist der zentrale Vorteil der Next-Gen
CPUs fir Multi-Tenant-K|2

Jeff Wittich: Vorhersehbarkeit durch De-
sign. Wenn man die Variabilitét auf Hard-
ware-Ebene entfernt, wird alles dariiber
hinaus einfacher, einschlieBlich Betrieb,
Wirtschaftlichkeit, Sicherheit und Engi-
neering.

Genau das braucht Multi-Tenant-KI, um
verantwortungsvoll skalieren zu kénnen.

it management: Herr Wittich, wir
danken fiir dieses Gespréch

www.it-daily.net | Mérz/April 2026
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Das Digitalisierungs-Paradox

WARUM MEHR TOOLS OFT WENIGER EFFIZIENZ BEDEUTEN

In vielen Unternehmen wdachst die [T-
Landschaft schneller als die Produktivitdt.
Der Grund liegt haufig in fragmentierten
Daten- und Prozessketten: Datensilos,
Medienbriiche und ein hoher Anteil ma-
nueller Ubergaben verhindern Skalie-
rung. Aktuelle Befunde untermauern das
Problem. So berichten im Schnitt 90 Pro-
zent der [T-Verantwortlichen, dass Daten-
silos spirbare geschéftliche Herausforde-
rungen verursachen. Gleichzeitig liegt
die durchschnittliche Zahl eingesetzter
Anwendungen laut Connectivity-Bench-
mark bei mehreren Hundert (Salesforce

nennt 897 Apps im Mittel).

Das Problem:

Die Falle der Informationsinseln
Historisch gewachsene [T-Architekturen
entstehen héufig abteilungsweise. Der
Vertrieb nutzt ein CRM, Finance ein ERP
oder eine Buchhaltungslésung, der Ser-
vice ein Ticket-System, daneben existie-
ren Branchenldsungen, Excel-listen und
lokale Datenbanken. Fachbereiche hao-
ben ihre Tools oft pragmatisch und isoliert
gewdhlt. Das Ergebnis gleicht einem Puz-
zle, bei dem alle Teile vorhanden sind,
aber kein zusammenhéngendes Bild er-
geben. Abteilungen optimieren ihren
Jvertikalen” Ausschnitt - wdhrend Wert-
schépfung typischerweise ,horizontal”
durch das Unternehmen lauft (Lead-to-
Cash, Procureto-Pay). Haufig fehlen da-
bei Prozessverantwortliche fir horizonta-
le endto-end Prozesse. In der Praxis ent-
stehen drei wiederkehrende Effekte:

» Widerspriichliche Datenstéinde: Kun-
den-, Vertrags- oder Lieferstatus sind
je System unterschiedlich. Das fihrt
zu Nachfragen, Doppelpflege und
Fehlerkorrekturen.

» Manuelle Briscken: Informationen wan-
dern per E-Mail, Datei-Export oder
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WETTBEWERBSFAHIGKEIT
ENTSTEHT DURCH VER-
NETZUNG, NICHT
DURCH DIE APP-ANZAHL.

Bernd Goger, Director ITS,

Konica Minolta Business Solutions
Deutschland GmbH,
www.konicaminolta.de

Copy-&Paste zwischen Anwendun-
gen. Das kostet Zeit und erhdht das
Risiko von Ubertragungsfehlern.

» Verlust von Kontext: Selbst wenn Do-
ten vorhanden sind, fehlt die durch-
gdngige Historie entlang eines Vor-
gangs (z. B. Angebot - Auftrag - Lie-
ferung - Reklamation - Gutschrift).

Die unbequeme Wahrheit: Je mehrisolier-
te Tools eingefihrt werden, desto sicht-
barer werden die Briiche. Die Digitalisie-
rung wirkt hier nicht als Beschleuniger,
sondern deckt gnadenlos organisatori-
sche Schwéchen auf. Oft versuchen Un-
ternehmen, organisatorische Schwéchen
mit neuer Software zu ,iberdecken”.
Doch wer einen ineffizienten analogen
Prozess 1:1 digitalisiert, erhalt lediglich
einen ineffizienten digitalen Prozess.

Warum Kl keine kaputten
Datenfliisse repariert

Die in allen Unternehmen berlebensnot-
wendige Vorbereitung auf KI darf jedoch

nicht zu der Annahme verleiten, dass
kiinstliche Intelligenz Prozessfehler ein-
fach ausbiigeln kénne. Das Gegenteil ist
der Fall. Der Kl-Einsatz verstérkt sie héu-
fig - weil Kl nur so gut ist wie die Daten,
die sie konsumiert. Unvollsténdige, wider-
spriichliche oder unverbundene Daten
fihren dazu, dass Assistenzsysteme fal-
sche Schlisse ziehen, Prioritdten verfeh-
len oder Ergebnisse nicht nachvollzieh-
bar sind. KI wirkt in diesem Fall wie ein
Brandbeschleuniger fir schlechte Daten-
qualitét.

Ein Kl-Algorithmus oder Copilot, der auf
fragmentierte Datensilos zugreift, wird
genau diese Briiche reproduzieren:

» Fehlender Kontext: Eine Kl kann keine
verlgssliche Umsatzprognose erstel-
len, wenn ihr die Daten aus laufenden
Service-Fallen fehlen.

> Falsche Priorisierung: Automatisierte
Workflows scheitern, wenn Vertrags-
daten nicht mit Projektdaten ver-
knipft sind.

Das Potenzial von Kl entfaltet sich durch
saubere Prozesse, Strukturen und voll-
stindige Daten in einem integrierten
System. Fir IT-Verantwortliche bedeutet
das: Ohne einheitliche Begriffe, saubere
Stammdaten und klare Datenverant-
wortlichkeiten bleibt K| eher Verstarker
von Inkonsistenzen als Hebel fir Auto-
matisierung.

Ganzheitlichkeit als Grundlage

Um eine Kl-gerechte Daten- und Digitali-
sierungskompetenz zu schaffen, benéti-
gen Unternehmen ein organisatorisches
,gemeinsames Geddchtnis”: Ein Ge-
schéftsvorgang darf seine Bedeutung
nicht verlieren, nur weil er die Abteilung
wechselt.



Um Unternehmen aus der Falle der Insel-
6sungen zu befreien, verfolgt Konica
Minolta in seinen Kundenprojekten den
Ansatz des intelligent vernetzten Arbeits-
platzes. Im Mittelpunkt steht das Ziel,
vertikale Strukturen aufzubrechen und ei-
ne Balance aus moderner IT, schlanken
Prozessen und eingebundenen Mitarbei-
tenden zu erreichen.

In der Umsetzung bewdhrt sich dabei ei-
ne enge Verzahnung aus einem ERP/
CRM-Kern mit Dokumenten- und Informa-
tionsmanagement - ergénzt um ein Fun-
dament aus Datenservices und -gover-
nance.

ERP/CRM auf einer konsistenten
Datenbasis

Fir viele mittelstéindische Organisationen
ist ein integrierter ERP-Kern der Hebel, um
Finance, Sales, Service, Projekte und
Supply Chain zu synchronisieren. Uber
Microsoft Dynamics 365 Business Central
als Cloud-ERP stellt Konica Minolta si-
cher, dass alle Abteilungen auf derselben
Datenbasis arbeiten. Der Vorteil: Ein Vor-
gang bleibt vom Erstkontakt bis zur Ver-
buchung konsistent. Ein Status - statt Pa-
rallelwelten mit nachgelagerter ,Syn-
chronisation”.

ECM/DMS zur Kontextsicherung
Datensilos entstehen nicht nur in Fachan-
wendungen, sondern auch ,in Dokumen-
ten”: Wissen darf nicht in E-Mail-Postfs-
chern, Dateiablagen und lokalen Share-
Strukturen sterben. Durch die Integration
mit einem modernen ECM digitalisiert
und lenkt Konica Minolta dokumentenba-
sierte Prozesse: Ziel ist, Informationen
ohne Prozessbezug zu vermeiden. Rech-
nungen, Vertrage, Lieferscheine, Spezifi-
kationen oder Serviceberichte sind direkt
mit dem jeweiligen Geschdéftsvorgang im
ERP verkniipft und liefern Kontext.

Mehrwert durch Daten

Wer die entscheidenden Daten erkennt,
trifft bessere Entscheidungen im Ge-
schaftsalltag. Vielen KMUs mangelt es
jedoch an Zeit, Ressourcen und Know-
how, um Daten kontinuierlich zu analysie-
ren und gewinnbringend einzusetzen. Der
Einsatz von Business Intelligence Services
ist letztlich die zentrale Séule fir den Mit-
telstéindler, um Datenkompetenz in gute
Geschéftsentscheidungen zu Gbersetzen.

Neben der Integration aus Prozess und
Information gilt es allerdings auch Er-
folgsfaktoren zu beachten, die iber die
Technik hinausgehen:
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» Stammdaten-Governance: Klare Rol-
len (Data Owner, Data Steward),
Definitionen, Qualitétsregeln, Pflege-
prozesse.

> APl- und Integrationsstrategie: Stan-
dardisierte Schnittstellen, Wiederver-
wendbarkeit,
dung punktueller ,Spaghetti-Integra-
tionen”.

Monitoring; Vermei-

> MessgréBen fir Integrationserfolg:
Durchlaufzeiten, First-Time-Right-Quo-
ten, Anteil manueller Ubergaben,
Datenqualitétsindikatoren, Automati-
sierungsgrad.

» Change-Management: Silos sind auch
kulturell. Ohne abgestimmte Verant-
wortlichkeiten werden neue Systeme
schnell wieder ,lokal” betrieben.

Fazit

Der Nutzen moderner Plattformen héngt
direkt von der Vollsténdigkeit, Konsistenz
und Verfiigbarkeit der Daten ab. Daten-
silos sind deshalb nicht nur ein IT-Thema,
sondern ein Hemmschuh fir Automatisie-
rung, Compliance und schnelle Entschei-
dungen. Erst die harmonische Balance
Schnittstellen,
prozessualer Klarheit und beféhigten Mit-

aus medienbruchfreien

arbeitenden fihrt zum Erfolg.
Bernd Goger

www.it-daily.net | Méarz/April 2026




ERP-Implementierungen sind fir Unterneh-
men aller GréBenordnungen mehr als
Jnur” [T-Projekte. Dies gilt auch fir hoch-
spezialisierte Mittelstéindler aus der Ein-
zel-, Auftrags- und Variantenfertigung.
Wenn deren Geschdftsprozesse durch-
géingig modernisiert, digitalisiert und au-
tomatisiert werden, dndern sich zwangs-
laufig gewohnte Arbeitsabléufe und -rou-
tinen. Bei den betroffenen Mitarbeitenden
ruft dies nicht selten eine psychologisch
bedingte Abwehrhaltung hervor, mit der
viele Fihrungskréfte berfordert sind.
Denn die allerwenigsten haben Erfahrung
in professioneller Konfliktmoderation
oder kennen situativ geeignete Motivati-
onsstrategien. Daher ist es ratsam, alle
Projektbeteiligten gemeinsam auf den be-
vorstehenden Change-Prozess und ihre
jeweilige Rolle darin vorzubereiten.

Mit diesem Ziel hat das in Hamburg sit-
zende Coaching-Unternehmen Lux & Lux
in enger Kooperation mit dem ERP-Anbie-
ter ams.Solution eine Reihe spezifischer
Workshops, Schulungsformate und Test-
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Erfolgreiche

ERP-Implementierung

BEWUSSTE VORBEREITUNG AUF DIE VERANDERUNG

verfahren entwickelt, die mittlerweile Al
leinstellungscharakter im Markt fir Ge-
schéftssoftware besitzen.

Wie fast alle gréBeren IT-Projekte sind
auch ERP-Einfihrungen, die ohne Zwi-
schenfélle abgeschlossen werden, eher
die Ausnahme. Die Griinde hierfir sind
vielschichtig. ~ Verzégerungen
technischer oder organisatorischer Natur
sein, wenn sich beispielsweise die Erstel-

kdnnen

lung von Schnittstellen aufwendiger ge-
staltet als erwartet oder wenn Personal-
kapazitéten zu gering ausgelegt wurden.
Wahrend die Projektpartner fir solche
Stérfaktoren meist angemessen schnell
passende Lsungen finden, weil sie iiber
das entsprechende Fachwissen und die
Entscheidungskompetenzen  verfiigen,
wird es ungleich komplexer, wenn psycho-
logische Aspekte ins Spiel kommen. Denn
an diesem Punkt fehlen bei vielen Mittel-
stdndlern die notwendigen Kenntnisse.

Die Vorbereitung der internen Fihrungs-
kréifte auf die zu erwartende Projektdyna-
mik ist nicht die einzige Zielsetzung der
Kooperation zwischen dem Coaching-
Unternehmen und dem ERP-Anbieter. Ein-
gebunden werden auch die Key User und
- sofern gewiinscht - ausgewdhlte Endan-
wender. Beide Gruppen profitieren vor
allem dadurch, dass sie wissen, was an
Verdnderungen und eventuellem Mehrein-
satz auf sie zukommt. Nicht zuletzt erféhrt
der ERP-Anbieter, wie das implementieren-
de Unternehmen organisiert ist, um im Be-
darfsfall individuell reagieren zu kénnen.

Change als zentralen

Projektfaktor einkalkulieren

Ein wichtiger Baustein der von Lux & Lux
angebotenen Projektvorbereitung ist ein

Workshop, in dem grundsétzliche Metho-
den der Projektsteuerung und -begleitung
vermittelt werden. Es geht um die Einbin-
dung, Motivation und Schulung der Be-
legschaftsmitglieder sowie um Techniken
zur Uberwindung von Widerstéanden und
um Methoden zur Deeskalation von Kon-
flikten. Die Teilnehmer sind danach keine
ausgebildeten Change-Manager oder
Mediatoren, gehen aber mit einem ganz
anderen Verstandnis an ihre jeweilige
Aufgabe heran. ,Reine ERP-und IT-Aspek-
te lassen wir bewusst auBBen vor”, sagt
Geschdftsfishrer Thomas Lux. ,Vielmehr
vermitteln wir in den Workshops eine
Menge Grundlagenwissen zum Thema
Change und lernen im Gegenzug selbst
viel Uber die interne Fishrungsstruktur und

WIR VERMITTELN IN
WORKSHOPS EINE
MENGE GRUNDLAGEN-
WISSEN ZUM THEMA
CHANGE UND LERNEN
IM GEGENZUG SELBST
VIEL UBER BEI DEN
JEWEILIGEN ERP-KUN-
DEN.

Thomas Lux,
Geschéaftsfihrer, Lux & Lux
www.lux-seminare.de



Teamkultur bei den jeweiligen ERP-Kun-
den. Dieses Wissen teilen wir mit ams, um
eine moglichst reibungslose Projektab-
wicklung zu gewdhrleisten.”

Bei der Auswahl der Key User, die in ERP-
Projekten als wichtige Multiplikatoren fun-
gieren, kommt es neben ihrem Fachwissen
auf entsprechende Lésungskompetenz an.
Zudem sollten sie Verstéindnis fir Prozesse
sowie Organisationsstrukturen mitbringen
und méglichst [T-affin sein. Wéhrend sich
die genannten Attribute relativ objektiv
bewerten lassen, wird es ungleich schwe-
rer, wenn es an weiche Faktoren und Soft
Skills geht: Dazu zahlt beispielsweise, in-
wieweit die Key-User-Kandidaten im Vor-
gesetzten- und Kollegenkreis akzeptiert
sind. Wichtig ist zudem, ob sie kommuni-
zieren und moderieren kdnnen, wie durch-
setzungsfdhig und entscheidungsstark sie
sind, wie sie mit Widerstéinden und Kritik
umgehen kénnen und welche didakti-
schen und methodischen Féhigkeiten sie
mitbringen. Um an dieser Stelle maglichst
viel Sicherheit zu geben, bietet Lux & Lux
Unterstitzung bei der Auswahl an.

Das strukturierte Vorgehen der Hambur-
ger hat bereits vielen Mittelstdndlern aus
der Unikatfertigung die Implementierung
von ams.erp erleichtert. Bei dem emslén-
dischen Maschinenbauer Herrmann Paus
waren Lux & Lux im Rahmen ihres Coa-
ching-Programms Fit firs Projekt” maf-
geblich daran beteiligt, die Key User und
die zusténdigen Abteilungsleiter auf das
bevorstehende Projekt einzustellen. ,In
einer ersten grof3en Runde waren 60 Per-
sonen anwesend. Diese alle inhaltlich
mitzunehmen und zu motivieren, war fir
den Referenten eine enorme Aufgabe”,
erinnert sich die Organisationsleiterin
Marlies Péppe, die in dieser Funktion
auch fir das ERP-Projekt zusténdig war.

Sie fugt hinzu, dass es kurz vor dem Echt-
start einen weiteren Workshop gab, in
dem speziell die Key User darauf einge-
schworen wurden, wie wichtig sie als
Multiplikatoren sein werden. ,Viele der
damals behandelten Themen sind den
Teilnehmenden bis heute sehr présent.

)y

MIT VORBEREITENDEM
WORKSHOP WAREN

DIE PROJEKTEINFUHRUN-
GEN SCHNELLER UND
MIT VIEL WENIGER
STRESS VERLAUFEN ALS
IM ALLEINGANG.

Manvuel Krass,

Prokurist, Post Gruppe
https://post-gruppe.de/

Vor allem das Wissen um die eigene Rol-
le im Projekt und darum, wie man die un-
vermeidlichen Durststrecken iberwindet,
um letztlich zu einem positiven Gesamt-
ergebnis zu gelangen, haben die Coc-
ches sehr anschaulich und realitétsnah
transportiert.” Das Ergebnis sei gewesen,
dass sowohl die Key User und Endanwen-
der als auch die Fihrungskréfte in allen
Phasen das Vertrauen hatten, auch
schwierige Situationen meistern zu kén-

nen. Dies habe vieles erleichtert.

Mehrere ERP-Implementierungen er-
folgreich begleitet

Bei der Partzsch Elektromotoren GmbH
aus Débeln waren einige Mitarbeitende
anfangs skeptisch. Sie hatten keine Vor-
stellung davon, was sie in dem geplanten
Workshop erwarten wiirde. Aber genau-
so wie bei Hermann Paus zogen auch die
40 Teilnehmenden der Partzsch Elektro-
motoren GmbH laut der ERP-Verantwort-
lichen Mandy Schitze im Nachhinein ein
durchgehend positives Fazit. Einerseits,
weil sie sehr konkret auf die Herausforde-
rungen wdhrend der ERP-Implementie-
rung hingewiesen wurden und dadurch im
Projekt entsprechend sensibilisiert waren.
Andererseits, weil ihnen die Stérken und
Schwdchen der firmeninternen Strukturen
ungeschént vor Augen gefihrt worden
waren. Im Vergleich zu einem gréferen
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IT-Projekt einige Jahre zuvor habe sich zu-
dem ein starkes Wir-Gefiihl entwickelt, fiir
das der Workshop der Grundstein war.

Die Verantwortlichen der Post Gruppe
aus dem westfdlischen Altenberge griffen
ebenfalls auf die Unterstitzung durch Lux
& Lux zuriick. Manuel Krass, Prokurist in
der Geschéftsleitung, berichtet, dass die
Workshop-Teilnehmer umfassend darauf
eingestellt wurden, was die Software-Im-
plementierung an Mehrarbeit und eventu-
ellen Uberstunden fiir sie bedeuten wiir-
de. Wichtiger war seiner Einschétzung
nach jedoch die Auflistung der Vorteile
des ERP-Wechsels. In diesem Zuge wur-
den die Sorgen, Angste und Vorurteile
der Mitarbeiter gehért, beleuchtet und
beantwortet. Dadurch entstand ein Team
an Key Usern, die ihm als Projektleiter
einen gehérigen Teil der Implementie-
rungsverantwortung abnahmen.

Manuel Krass hat den direkten Vergleich
zu einem Projekt, in dem diese Unterstit-
zung fehlte: ,Ich selbst war in einer ande-
ren Unternehmung als Hauptansprech-
partner fir die Einfihrung eines ERP-Sys-
tems zusténdig”, schildert er die Aus-
gangslage. Unter anderem musste er die
richtigen Kollegen fir Vorarbeiten gewin-
nen, was ihm selten gelang, weil die Not-
wendigkeit fir die Nutzung einer neuen
Software nicht gesehen wurde. Folglich
musste er sdmtliche Vorbereitungen selbst
erledigen und sich die relevanten Infor-
mationen aus den einzelnen Abteilungen
beschaffen. AuBerdem organisierte er
Workshops und verfasste ein Handbuch
zum Nutzen der Software. ,Als Einzel-
kémpfer habe ich die Einfihrung fir drei
Mandanten zwar in unter einem Jahr rea-
lisieren kénnen. Hatte es jedoch einen
Workshop wie |Fit firs Projekt’ gegeben,
ware es noch schneller und mit viel weni-
ger Stress fir mich verlaufen. Denn ich
hatte das damalige Projekt nicht alleine
schultern miissen, sondern hatte ein Team
gehabt, um Arbeiten zu delegieren. Zu-
dem hétte ich Befirworter gehabt, die
mitgearbeitet und Daten sowie Infos be-
reitgestellt hatten”, bekréftigt er.

Guide Piech | www.ams-erp.com
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ERP-Migration
entmystifiziert

KEINE ANGST VOR DEM WECHSEL

ERP-Migrationen gelten als Mammutpro-
jekte und werden gerne auf die lange
Bank geschoben. Kein Wunder: Immer
noch machen Geschichten iber geschei-
terte Implementierungen die Runde und
schrecken Verantwortliche vor dem ei-
gentlich dringend notwendigen Schritt
ab. Doch die Angst vor dem Wechsel ist
ein schlechter Ratgeber. Wer aus Sorge
vor Risiken am Altsystem festhélt, gefdhr-
det die eigene Wettbewerbsfahigkeit. Ein
Blick in die Praxis zeigt: Die richtige Stra-
tegie und Herangehensweise kann viele
Sorgen zerstreuen.

Technischer Stillstand kostet. Was auf
den ersten Blick wie eine Binsenweisheit
klingt, ist in vielen Unternehmen bittere
Realitdt, denn immer noch bremsen ver-

JJ

EINE MIGRATION BE-
DEUTET DABEI MEHR,
ALS ALTE DATEN IN
EIN NEUES SYSTEM ZU
UBERTRAGEN: SIE IST
EIN UMFASSENDES
TRANSFORMATIONS-
PROJEKT.

Sebastian Spicker,
Managing Director DACH, IFS,
www.ifs.com/de
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altete ERP-Systeme Mitarbeitende aus,
erschweren Datenauswertungen und ver-
hindern, dass Unternehmen von neuen
Technologien profitieren. Moderne ERP-
Plattformen schaffen hingegen die Grund-
lage fir ein Maximum an Transparenz,
steigern die Effizienz und ebnen den
Weg fiir Automatisierung, Kinstliche In-
telligenz und datengetriebene Entschei-
dungen. Ein Wechsel ist also nicht nur ein
IT-Projekt, sondern eine Investition in die
eigene Zukunftsfahigkeit. Und dennoch
zégern viele Entscheider eine oftmals
dringend notwendige Migration ihrer
Systeme weiter hinaus, auch weil sich Be-
richte und Horrorgeschichten Uber ge-
scheiterte Projekte hartnéckig halten.
Und ja, wer seine angestaubte, aber funk-
tionierende ERP-L&sung durch ein moder-
nes System ersetzt, geht eine Aufgabe
von Tragweite an - sowohl technologisch
als auch kulturell. Nichtstun ist allerdings
weitaus gefdhrlicher.

Eine strategische Notwendigkeit
Viele Unternehmen sind sich zunehmend
bewusst, dass sie ohne ein modernes ERP-
System weder Komplexitét beherrschen
noch agil auf Marktverdnderungen re-
agieren kdnnen. Eine Migration bedeutet
dabei allerdings mehr, als alte Daten in
ein neues System zu ibertragen. Es ist ein
umfassendes Transformationsprojekt, das
Technologie, Organisation und Kultur
gleichermaBen betrifft.

Ein zentrales Missverstdndnis besteht da-
bei darin, die Migration als eine rein tech-
nische Aufgabe zu betrachten. Tatséch-
lich geht es um weit mehr - um das Neu-
denken und Neuordnen von Prozessen,

und

flissen. Wer das versteht und strukturiert

Verantwortlichkeiten Informations-

vorgeht, kann Risiken kontrollieren und
Mehrwerte schnell realisieren.

Was macht eine erfolgreiche
Migration aus?

ERP-Migrationen sind kein Projekt, das
Unternehmen einfach nebenbei abwi-
ckeln kénnen. Vielmehr kommt es auf
eine passende Strategie und solide Pla-
nung an - und die beginnt lange vor
dem ersten Datenexport. Eine Pramisse
ist dabei die Gewissheit dariiber, was
das neue System eigentlich leisten soll.
Um diese ganz zentrale Frage zu beant-
worten, missen bestehende Prozesse
analysiert, Schwachstellen identifiziert
und die Anforderungen aller Abteilun-
gen dokumentiert werden. Schritte, die



durchaus mit Aufwand verbunden sein
kénnen, aber dennoch die Grundlage
fir das restliche Projekt legen, inklusive
der Konfiguration und der Auswahl des
passenden Systems. Nicht eindeutig de-
finierte Ziele filhren hingegen fast immer
zu Verzégerungen, Kompromissen und
Fehlentscheidungen.

Daneben ist das Datenmanagement ein
weiterer Schlisselfaktor. Zwischen Alt-
und Neusystem bestehen oft gravierende
Unterschiede in Datenformaten, Feldern
oder Strukturen. Wer hier unvorbereitet
agiert, importiert alte Fehler in die neve
Umgebung. Die Migration ist daher auch
eine wunderbare Gelegenheit, die eige-
nen Daten zu bereinigen und zu konsoli-

dieren, bevor sie Ubertragen werden.
Denn: Nur eine solide Datenlandschaft
kann verl@ssliche Analysen, stabile Pro-
zesse und Vertrauen in das neue System
gewdhrleisten.

Ein klar definierter Migrationsplan - in-
klusive Datenmapping und Testmigratio-
nen - reduziert das Risiko von Inkonsis-
tenzen dabei erheblich. Damit einher
geht auch eine intensive Testphase, in
der das neue ERP-System unter realen Be-
dingungen vor dem Go-live auf Herz und
Nieren geprift wird. Dazu gehéren Unit
Tests fir einzelne Funktionseinheiten,
Schnittstellentests zu anderen Systemen
sowie umfassende Integrationstests. Test-
helfen nicht

migrationen nur dabei,
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Schwachstellen frihzeitig zu erkennen,
sondern vermitteln auch ein Gefihl fir
die Nutzerakzeptanz.

Dieser letzte Aspekt ist mehr als nur eine
Fufinote, denn nur wenn sich die Mitar-
beitenden auf ein neues System einlas-
sen und damit fundamentale Anderun-
gen in ihrem Arbeitsalltag zulassen,
kénnen ERP-System und Belegschaft ihre
volle Wirkung entfalten. Der Faktor
Mensch wird auf diese Weise zu einem
ERP-Migratio-
nen verdndern Ablaufe, Terminologien

zentralen Erfolgsfaktor.

und Verantwortlichkeiten - und verlan-
gen ein aktives Change-Management.
Ein Tipp aus der Praxis: Unternehmen,
die offen iber die Vorteile von System-
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wechseln und neuen Lésungen kommuni-
zieren, erreichen ihre Mitarbeitenden
schneller, kénnen Zweifel entkréften und
Vertrauen aufbauen. Ein bewdhrter An-
satz ist das sogenannte Key-User-Kon-
zept: Frihzeitig eingebundene Mitarbei-
tende aus den Fachbereichen werden
intensiv geschult und geben ihr Wissen
an Kolleginnen und Kollegen weiter.
Das schafft zusétzliche Akzeptanz und
reduziert Reibungsverluste nach dem
Go-live.

SchlieBlich ist auch die Planung des Go-
Live ein kritischer Punkt. Ob ein ERP-Sys-
tem in einem ,Big Bang” komplett oder
schrittweise eingefihrt wird, hangt von
der Komplexitdt und Risikobereitschaft
des Unternehmens ab. In jedem Fall soll-
te der Start gut vorbereitet und auf einen
ruhigen Geschéftszeitraum gelegt wer-
den. Notfallplédne und eine stabile Sup-
portstruktur sind Pflicht. Sie stellen sicher,
dass Kernprozesse selbst bei unerwarte-

ten Problemen weiterlaufen. Wer paral-
lel alte Systeme voriibergehend absi-
chert, gewinnt zusétzlichen Handlungs-
spielraum.

Erfolgsfaktor Kultur

Technologie allein entscheidet nicht Gber
den Erfolg einer ERP-Migration. Genauso
wichtig sind Fishrung und Unternehmens-
kultur. Migration ist immer auch ein Lern-
prozess - sie verlangt Offenheit, Vertrau-
en und die Bereitschaft, Gewohntes zu
hinterfragen.

Fihrungskrafte misssen Orientierung bie-
ten und Verdnderung als Chance vermit-
teln. Wer dagegen die Migration als
rein technisches Projekt delegiert, riskiert
Akzeptanzprobleme und teure Nachjus-
tierungen. Die Risiken liegen weniger in
der Technik als in unklaren Zielen, man-
gelhafter Kommunikation und fehlender
Vorbereitung. Wer die Migration als
strategische Aufgabe versteht und me-

CHECKLISTE ERP-MIGRATION

» Ziele und Anforderungen
klar definieren
» Prozesse analysieren
und dokumentieren
» Alt-Daten bereinigen
und konsolidieren
» Datenmapping erstellen
» Testmigrationen durchfihren
» Schnittstellen prifen
> Nutzerakzeptanz testen
» Key-User schulen
» Kommunikationsplan aufsetzen
» Go-live-Strategie wéhlen
(Big Bang oder schrittweise)

thodisch angeht, kann den Wandel nicht
nur meistern, sondern als Wettbewerbs-
vorteil nutzen.

Sebastian Spicker

Der nahtlose und sichere Wechsel zwischen Biiro und Homeoffice oder
einem anderen RemoteArbeitsplatz ist im Jahr 2025 eine Selbstver-
standlichkeit. Damit Remote Work auch in der Praxis umsetzbar ist,
sollten IT-Verantwortliche bei der Auswahl der richtigen VPN-Lésung
auf einige Punkte achten.

Die Lésung sollte:

P alle Gerétetypen unterstiitzen,

# keine Abstriche bei Sicherheit und Benutzerfreundlichkeit machen,
B den Einsatz von MFA mit beriicksichtigen,

B Passwortmanagement smart abbilden,

B von den Vorteilen des Split Tunneling Gebrauch machen,

# Cloud-Kompatibilitét sicherstellen (sowohl jetzt als auch in Zukunft),
B Endpoint Security zu einer Prioritét machen

® und einen ,Single Point of Administration” bieten.

Sind alle diese Punkte erfiillt, steht einer benutzerfreundlichen, hochsi-
cheren und verniinftig administrierbaren IT-Security-Lésung nichts mehr

im Wege! Weitere Hintergriinde und Details liefert unser Techpaper.
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8 Top-Tipps
Nach diesen Kriterien wahlen IT-Profis
ihre perfekte IT-Security-Lésung aus

O WHITEPAPER DOWNLOAD
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steht zum kostenlosen
Download bereit.
www.it-daily.net/
Download
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RISIKEN FUR ENTWICKLUNG UND SICHERHEIT

Kl-Assistenten im Software-Entwicklungsprozess liefern nicht im-
mer das, was sie versprechen. Sogenannte Halluzinationen er-
finden Pakete, die nicht existieren, schlagen API-Methoden vor,
die nie implementiert wurden und generieren Dokumentatio-
nen, die nicht zur tatsdchlichen Implementierung passen. Was
auf den ersten Blick wie ein kleines Qualitétsproblem wirkt,
kann weitreichende Konsequenzen fiir Softwaresicherheit und
-stabilitét haben.

Die gefdahrlichsten Halluzinationstypen
#? Nicht existierende Bibliotheken

und Pakete
Sie zdhlen zu den héaufigsten Problemen. Die Kl schlégt Paket-
namen vor, die logisch klingen und zum Kontext passen, aber
nie existiert haben oder falsch geschrieben sind. Ein Entwickler,
der ,data-validator-pro” als Dependency hinzufiigen méchte,

stellt erst beim Build-Prozess fest, dass dieses Paket nicht exis-
tiert.

#; Slopsquatting: Wenn Angreifer
Halluzinationen ausnutzen

Besonders gefdhrlich wird es beim sogenannten Slopsquatting:
Angreifer beobachten, welche nicht existierenden Paketnamen
Kl-Tools héufig halluzinieren, und veréffentlichen dann schéd-
liche Pakete unter genau diesen Namen. Ahnungslose Entwick-
ler installieren diese Pakete und &ffnen damit Tir und Tor fiir
Malware. Dieser Angriffsvektor im letzten Jahr dramatisch zu-
genommen und stellt eine ernsthafte Bedrohung fir die Softwa-

re-Supply-Chain dar.
#3 Erfundene API-Methoden
tauschen Entwickler
Erfundene API-Methoden sehen aus wie
legitime Funktionsaufrufe, existieren aber
in der referenzierten Bibliothek nicht. Die
Kl schlagt beispielsweise database.con-
nect().autoMigrate() vor, obwohl die
verwendete Datenbank-Bibliothek keine
autoMigrate-Methode kennt. Der Code
kompiliert nicht oder schlégt zur Laufzeit
mit kryptischen Fehlermeldungen fehl.

# l& Veraltete Syntax aus

Veraltete oder falsche Syntax tritt auf, wenn die Kl auf Trainings-
material zuriickgreift, das nicht mehr dem aktuellen Stand ent-
spricht. JavaScript-Frameworks wie React, Vue oder Angular

alten Trainingsbestdnden

entwickeln sich schnell weiter. Code-Patterns, die vor zwei Jah-
ren Ublich waren, gelten heute als deprecated. Die Kl kann
nicht zuverldssig zwischen verschiedenen Versionen unterschei-
den und mischt manchmal Syntax aus unterschiedlichen Frame-
work-Generationen.

#9

Fehlerhafte Konfigurationen entstehen, wenn die Kl-Einstellun-

Fehlerhafte Konfigurationen
mit Sicherheitsfolgen

gen fir Build-Tools, Container oder Cloud-Services vorschlagt,
die in der verwendeten Version nicht funktionieren oder
schlimmstenfalls Sicherheitslicken 6ffnen. Eine Docker-Konfigu-
ration, die veraltete Basis-lmages nutzt, oder Kubernetes-Ma-
nifeste mit falsch gesetzten Security-Policies kénnen gravieren-
de Folgen haben.

#b

Falsche Dokumentation ist besonders tiickisch. Die KI generiert

Falsche Dokumentation
fihrt zu Missverstdandnissen

Kommentare und Docstrings, die beschreiben, was der Code
angeblich tut - aber die Beschreibung stimmt nicht mit der tat-

sdichlichen Implementierung iberein. Ein nachfolgender Ent-
wickler verldsst sich auf die Dokumentation und trifft auf dieser
Basis falsche Annahmen.

Ulrich Parthier
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Flexible ERP-Systeme

DER SCHLUSSEL ZU DIGITALER SOUVERANITAT IM MITTELSTAND

Kein Unternehmen kommt heute noch oh-
ne ERP-System aus. Dies gilt insbesondere
fir den Mittelstand. Herkémmliche ERP-
Ldsungen sind jedoch durch standardi-
sierte Prozesse und eine starre Architektur
gekennzeichnet. Demgegeniber iber-
zeugt das Konzept eines offenen Open
Source ERP-Baukastens durch maximale
Flexibilitét. Das System wdchst mit den
Anforderungen und Prozessen im Unter-
nehmen mit und fungiert daher als wichti-
ger Treiber fir nachhaltige Expansion
und Internationalisierung.

Nuclos Kernfunktionen

Mérz/April 2026 | www.it-daily.net

Die Wirtschaft in Deutschland und Euro-
pa sieht sich angesichts der aktuellen
geopolitischen Lage mit steigenden Her-
ausforderungen konfrontiert. Dies betrifft
auch den Mittelstand, der als tragende
Sdule der Wirtschaft gilt. Wie alle Unter-
nehmen sind auch kleine und mittlere
Unternehmen (KMU) gefordert, die Effi-
zienz ihrer Prozesse zu optimieren und
Kosten zu sparen. Unabdingbar hierfir ist
eine solide IT-Basis, die ein leistungsfahi-
ges ERP-System einschlie}t. Dieses steu-
ert und bildet alle betriebswirtschaftli-
chen Workflows ganzheitlich ab. Es gilt
daher als Garant fir stabile und verlass-
liche Geschéftsprozesse und damit auch
fir maximalen Unternehmenserfolg.

Digitale Souverdnitét durch ERP

aus Deutschland

Wichtig dabei ist, dass ein entsprechen-
des System den Gedanken der digitalen

Souverdnitat optimal unterstitzt. Dies be-
deutet: Die ERP-L&sung sollte sich unab-

héngig von ausléndischen Cloud-Anbie-
tern und Hyperscalern auf sicheren Ser-
vern in Deutschland hosten lassen. Dies
gewdhrleistet ein Maximum an Transpa-
renz, Unabhéngigkeit und Integritét im
Hinblick auf sensible Geschaftsdaten. Ei-
ne weitere zentrale Anforderung an ein
ERP-System besteht darin, dass es sich
flexibel an verdnderte Bedingungen an-
passt und mit der Entwicklung des Unter-
nehmens laufend Schritt hélt. Nur so
kann das System das Wachstum best-
méglich unterstitzen und seine Vorteile
zur Verbesserung der Prozesseffizienz
optimal ausspielen.

Klassische ERP-Lésungen sind hierfir je-
doch héufig zu starr und rein auf standar-
disierte Workflows fixiert. Sie sind meist
nicht in der Lage, die Geschéftsprozesse
im Unternehmen individuell und kunden-
spezifisch abzubilden. Einen anderen
Weg geht hier das Konzept eines Open
Source ERP-Baukastens wie etwa Nuc-



los. Dieser wéchst dank seiner offenen
Architektur flexibel mit den steigenden
Anforderungen und sich stetig verdndern-
den Prozessen mit. Daher gilt dieser An-
satz nicht nur als wichtiger Treiber fir
nachhaltige Firmen-Expansion. Auch bil-
det er ein solides Fundament fir die Inter-
nationalisierung des Geschdafts und be-
reitet den Weg fir neue Business-Model-
le. Hinzu kommt: Da Nuclos komplett auf
Servern in Deutschland gehostet wird,
sind Anwender beziglich Datenschutz
und digitaler Souverénitat auf der siche-
ren Seite.

BusinessBike automatisiert
Fahrrad-Leasing mit Nuclos

Wie insbesondere mittelsténdische Unter-
nehmen von den vielfdltigen Vorteilen
des Open Source ERP-Baukastens profi-
tieren kdnnen, zeigen verschiedene An-
wendungsfélle aus der Praxis: Dienstrad-
Leasing-Anbieter BusinessBike beispiels-
weise nutzt Nuclos, um sémtliche Pro-
zesse rund um das Fahrrad-leasing
durchgéngig zu automatisieren. Dabei
fungiert die ERP-Software als zentrale
Daten-Drehscheibe und vernetzt alle Be-
teiligten wie Arbeitgeber, Arbeitnehmer,
Fachhéndler und Selbsténdige nahtlos.
So bildet das System sémtliche Prozesse
in dem komplexen Beziehungsgeflecht
transparent ab.

Zudem spielte der ERP-Baukasten seine
Vorteile in diesem Anwendungsszenario
optimal aus: Flexibel lieB sich ein Web-
Interface in die Software integrieren,
iber das alle Beteiligten wie Leasing-
Nehmer, Arbeitnehmer und Fachhéndler
schnell und komfortabel auf die Anwen-
dung und die relevanten Daten zugreifen
kénnen. Dabei lassen sich auch Leasing-
Geber und Versicherungsgesellschaft mit-
tels Schnittstellen durchgéingig anbinden.
Dariber hinaus Gberprift Nuclos kontinu-
ierlich den aktuellen Status der Vertrags-
gestaltung und benachrichtigt die Betei-
ligten automatisiert Gber Verénderungen.
Sind beispielsweise alle erforderlichen
Unterlagen eingereicht, kann der Hénd-
ler zeitnah reagieren und das Fahrrad an
den Nutzer ausliefern.

Der entscheidende Vorteil: Durch die
komplette Digitalisierung der Workflows
lasst sich die Vertragsabwicklung erheb-
lich beschleunigen. So davert dieser Vor-
gang heute nur noch wenige Sekunden,
wdhrend der Versand papierbasierter
Dokumente friher mehrere Tage in An-
spruch nahm. Von diesem Effizienzge-
winn profitieren auch die Kunden von
BusinessBike, die ihre Leasing-Fahrréder
nun wesentlich schneller erhalten.

Klassische Geschéftsprozesse

mit Nuclos steuern

Auch die Dr. Hdhn GmbH, Hersteller von
Hardtops und Aufbauten der Marke
,Road Ranger” fiir Pickups und Pritschen-
wagen, profitiert vom Open Source ERP-
Baukasten: Das mittelstéindische Unter-
nehmen stevert damit seine kompletten
Prozesse rund um Vertrieb, Logistik und
Einkauf - sowie in naher Zukunft auch die
Produktion am Standort in Polen. Dabei
lassen sich mit dem ERP-Baukasten um-
fangreiche Stiicklisten mit weit mehr als
1.000 Varianten pro Artikel transparent
verwalten. Ein besonderer Vorteil: Durch
das gewdhlte System entstehen keinerlei
Lizenzkosten, sodass die Gesamtbetriebs-
kosten (TCO) der ERP-Landschaft bei Dr.
Hshn iberschaubar bleiben.

Mit Nuclos verfiigt der Mittelsténdler nun
Uber eine Ubersichtliche, prozessiber-
greifende Informationsdrehscheibe, mit
der sich die grofle Variantenvielfalt opti-
mal abbilden lasst. Alle berechtigten Ak-
teure wie interne Mitarbeiter, Héndler
und Produktionspartner kénnen auf einen
zentral verwalteten, einheitlichen und
konsistenten Datenbestand  zugreifen.
Das System bildet zudem die Datenbasis
fir den angebundenen Webshop, den
das gesamte Héndler-Netzwerk nutzt.
Von der Angebotserstellung iber die Be-
stellabwicklung bis hin zur Erzeugung

und Versendung von Rechnungen - das
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ERP-LOSUNGEN SOLLTEN
SICH UNABHANGIG
VON AUSLANDISCHEN
CLOUD-ANBIETERN

UND HYPERSCALERN
AUF SICHEREN SERVERN
IN DEUTSCHLAND
HOSTEN LASSEN.

Klaus Réder, Geschaftsfihrer,
Novabit Informationssysteme GmbH,
www.nuclos.de

ERP-System sorgt fiir eine transparente
Verwaltung und Steuerung des gesamten
Auftragsdurchlaufs.

Ein weiterer Vorteil: Nuclos unterstitzt
auch die Expansion des Kfz-Spezialisten.
Dank der hohen Skalierbarkeit l&sst sich
das System flexibel erweitern und auf
neue Betriebsstatten ausrollen. So soll
das System in naher Zukunft auch das
Kontaktmanagement (CRM) und die Ver-
anstaltungsplanung  mit Partnern  wie
GroBhéndlern, Importeuren und Fahr-
zeugherstellern sowie die Produktionspla-
nung und -Steuerung (PPS) abbilden.

ERP als Wachstumstreiber fur
den Mittelstand
Wie beide Anwendungsszenarien bele-
gen, kann ein Open Source ERP-Baukas-
ten zur lohnenden Investition avancieren.
So unterstiitzt das System nicht nur neue
Business-Modelle wie das Fahrrad-Lea-
sing, sondern bildet auch klassische Ge-
schéftsprozesse in traditionellen produ-
zierenden Unternehmen eins zu eins ab.
In beiden Féllen fungiert das flexible ERP-
System dabei als entscheidender Wachs-
tumstreiber fir den Mittelstand.

Klaus Roder
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Dennis Monner, Open Systems
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,SVertrauen

ist unsere tagliche
Arbeit”

DIGITALE SOUVERANITAT DANK
SWISS MADE SOFTWARE

Dennis Monner ist seit Oktober 2025
CEO von Open Systems. In seinen ers-
ten 100 Tagen hat er den Fokus ganz
deutlich auf Umsetzung, Kundenndhe
und Positionierung gelegt. Ein sichtba-
rer Meilenstein dieser Phase ist das La-
bel ,Swiss Made Software” - ein Nach-
weis Uberprifbarer Wertschépfung in
der Schweiz. Im Gespréch mit Carina
Mitzschke, Redakteurin it security, er-
lGutert Monner, warum Transparenz,
Datenhoheit und operativer Betrieb fiir
IT-Entscheider in Zeiten zunehmend ent-
scheidender werden.

? Carina Mitzschke: Herr Monner,
. Sie sind nun seit 100 Tagen CEO
von Open Systems. Welche erste Bi-

Mérz/April 2026 | www.it-daily.net

lanz ziehen Sie, und was waren die
wichtigsten Meilensteine in dieser An-
fangsphase?

Dennis Monner: Die ersten 100 Tage
waren eine Umsetzungsphase. Open
Systems ist ein rund 100-Millionen-
US-Dollar-Unternehmen, das nicht
neu erfunden werden muss, sondern
eines, dessen Profil und Positionierung
wir scharfen missen. Ganz praktisch
bedeutet das, Entscheidungswege ver-
kiirzen, Verantwortlichkeiten klarstel-
len und die Néhe zu unseren Kunden
intensivieren. Meine Aufgabe ist es,
unsere Stdrken noch sichtbarer zu ma-
chen und konsequent in nachhaltiges
Wachstum zu ibersetzen.

Carina Mitzschke: Sie kamen mit
. dem Ziel ins Unternehmen, nachhal-
tiges Wachstum und Marktnéhe zu stér-
ken. Welche Marktsegmente und Part-
nerschaften stehen dabei im Fokus@

Dennis Monner: Wir konzentrieren
uns vor allem auf: regulierte Branchen,
kritische  Infrastrukturen und globale
Organisationen mit hohen Anforde-
rungen an Verfigbarkeit, Compliance
und Betriebssicherheit. Unsere groBten
Kunden betreiben Umgebungen mit bis
zu 60.000 Mitarbeitenden weltweit. In
dieser GréfBenordnung geht es weniger
Entscheidend
sind vielmehr Zuverlgssigkeit, Transpa-
renz und ob sich Sicherheit langfristig
stabil betreiben [&sst.

um einzelne Features.

Das Label
,Swiss Made Software” ist eine der

Carina Mitzschke:

ersten groBen Auszeichnungen unter Ih-
rer Fihrung. Was bedeutet das Label
konkret fir Open Systems und seine
Kunden?

Dennis Monner: Das Label ist kein
Marketing-Preis, sondern ein Uberprif-
barer Nachweis realer Wertschépfung.
Es bestdtigt, dass der wesentliche Teil
unserer Entwicklungs- und Produktions-
leistung in der Schweiz stattfindet und
dass Open Systems hier rechtlich und
operativ verankert ist. Fir unsere Kun-
den bedeutet das ganz konkret: Volle
Schweizer Datenhoheit und keine ver-
deckten Abhdngigkeiten von fremden
Rechtsrgumen. In Zeiten geopolitischer
Unsicherheit ist diese Klarheit ein ech-
tes Entscheidungskriterium bei der Su-
che nach zuverlassigen Partnern.

Carina Mitzschke: Welche konkre-
. ten Kriterien musste Open Systems
erfillen, um das Label zu erhalten, und
wie aufwendig war der Zertifizierungs-
prozess?

Dennis Monner: Die Anforderungen
sind klar messbar. Mindestens 60 Pro-



zent der relevanten Entwicklungs- und
Herstellungskosten der
Schweiz anfallen, und der zentrale Teil
der Wertschépfung, insbesondere Ent-
wicklung und Qualitétssicherung, muss
ebenfalls hier stattfinden. Zudem muss
das Unternehmen seinen Sitz in der

missen in

Schweiz haben.

Der Zertifizierungsprozess ist anspruchs-
voll, keine Frage. Fir uns war er aber
dennoch keine groBe Herausforderung,
weil er exakt das abbildet, was wir oh-
nehin schon seit Jahren umsetzen.

Carina Mitzschke: Inwiefern unter-
scheidet sich das Swiss Made Soft-
ware Label von anderen Qualittssie-
der

geln oder Zertifizierungen in

Cybersecurity-Branche?

Dennis Monner: Viele Labels oder Zer-
tifizierungen bewerten einzelne Aspek-
te wie Prozesse oder technische Con-
trols. Swiss Made Software geht einen

VERTRAUEN IN CYBERSECURITY
ENTSTEHT NICHT DURCH
VERSPRECHEN, SONDERN DURCH
VERANTWORTUNG. GENAU DAFUR
STEHT OPEN SYSTEMS.

Dennis Monner, CEO, Open Systems, www.open-systems.com

anderen Weg. Es geht um iberprifba-
re Wertschépfung in der Schweiz, klare
Verantwortung und volle Transparenz.
In der Cybersecurity ist das entschei-
dend. Kunden wollen nicht nur wissen,
ob eine L&sung zertifiziert ist, sondern
wo sie entwickelt wird, wem sie gehort
und unter welchen rechtlichen Rah-
menbedingungen sie betrieben wird.
Genau diese Fragen beantwortet das
Label sehr klar.

? Carina Mitzschke: Welche Rolle
spielt der Schweizer Standort fir
lhre SASE- und Secure-Connectivity-L&-

sungen im Vergleich zu Anbietern aus
anderen Regionen?

Dennis Monner: Der Standort Schweiz
steht fir Prézision, Verldsslichkeit und
langfristiges Denken. Dafir setzen wir
bei unseren Produkten und Services
auch nicht auf maximale Feature-Dich-
te, sondern auf klare Architekturen, sta-
bile Plattformen und sauberen Betrieb.
Sicherheit entsteht nicht durch Komple-
xitéit, sondern durch Kontrolle. Genau
das prégt unsere SASE- und Secure-

Connectivity-Lésungen.

? Carina Mitzschke: Welche konkre-
. ten Vorteile bietet das Label IT-Ent-

COVERSTORY | 5

scheidern, die vor der Wahl eines SASE-
Anbieters stehen2 Sehen Sie bereits
erste Reaktionen von Kunden auf die
Label-Vergabe?

Dennis Monner: Fir IT-Entscheider und
insbesondere auf C-Level bietet das La-
bel vor allem Orientierung. Es ersetzt
keine Risikoanalyse, schafft aber eine
belastbare Entscheidungsgrundlage in
Bezug auf Compliance, Datensouverd-
nitdt und geopolitische Abhdngigkei-
ten. Wir erhalten daher auch eindeu-
tige Reaktionen, weil unsere Kunden
in der Vergabe des Labels eine Bests-
tigung ihrer bisherigen Entscheidung fiir
Open Systems sehen. Damit haben Sie

il ‘.j,j\vf‘r“
i
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auch ein starkes Argument bei internen
Diskussionen rund um die Anbieterwahl
und langfristige Sicherheit zur Hand.

? Carina Mitzschke: Wie passt das
. Label ,Swiss Made Software” in

Ihre langfristige Vision?

Dennis Monner: Unsere Vision ist klar,
wir wollen Open Systems als fihrenden
europdischen Anbieter fir gemanagte,
souveréne Cybersecurity etablieren.
Das Label ist dabei kein Ziel, sondern
das Fundament. Es unterstreicht unseren
Anspruch, Sicherheit nicht nur bereitzu-
stellen, sondern Verantwortung iber
den gesamten Lebenszyklus zu iber-
nehmen.

Carina Mitzschke: Welche Schritte
planen Sie, um das Vertrauen in
Ihre Lésungen weiter zu stérken@

Dennis Monner: Vertrauen entsteht
nicht durch Auszeichnungen allein,
sondern durch die konsequente Umset-
zung. Deshalb investieren wir weiter in

operative Exzellenz, Automatisierung
und Transparenz. Klare SLAs, nach-
vollziehbare Architekturen und ein en-
ger, ehrlicher Dialog mit unseren Kun-
den sind fir uns keine Extras, sondern
der Standard. Vertrauen bedeutet bei
Open Systems keine Momentaufnah-
me, es ist unsere t&gliche Arbeit.

Carina Mitzschke: Wie verdndert
sich die Rolle des CISOs, und was
bedeutet das fir Security-Anbieter

Dennis Monner: CISOs tragen heute
die operative Verantwortung auf Vor-
standsniveau, oft mit begrenzten Res-
sourcen aber steigenden regulatori-
Gleichzeitig
missen sie Security-Architekturen fir
globale Organisationen mit 10.000,
30.000 oder 60.000 Mitarbeitenden
absichern. Das verédndert die Erwartun-

schen  Anforderungen.

gen an Anbieter fundamental. Gefragt
sind Partner, die Security nicht nur lie-
fern, sondern auch zuverlassig und ska-
lierbar betreiben kénnen. Genau hier
positionieren sich Open Systems.

\AE

@

@ E

w
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Carina Mitzschke: Wie vermeiden
. Sie, dass steigende Compliance-An-
forderungen Innovation ausbremsen?

Dennis Monner: Compliance wird nur
dann zum Bremsklotz, wenn sie nach-
traglich adressiert wird. Wir integrieren
regulatorische Anforderungen von An-
fang an in Architektur und Betrieb.

Das schafft Planungssicherheit fir unse-
re Kunden und gibt ihnen die Freiheit,
Innovation voranzutreiben. Auf diese
Weise missen sie nicht jedes Mal
iber Daten-
standorte, Zusténdigkeiten oder rechtli-

che Risiken fishren.

Grundsatzdiskussionen

Carina Mitzschke: Was unterschei-
. det Open Systems kulturell von gro-
fen internationalen Security-Anbietern@

Dennis Monner: Wir kombinieren die
Stabilitdt eines etablierten, profitablen
Unternehmens mit der Geschwindigkeit
eines fokussierten Spezialisten. Ent-
scheidungen werden dort getroffen, wo
die Kompetenz sitzt, nicht in anonymen
Gremien. Diese Kultur erlaubt es uns,
als global aufgestelltes Multi-Millionen-
Dollar-Unternehmen schnell zu handeln
und gleichzeitig Verantwortung zu
tbernehmen. Fir Kunden mit kritischen
Umgebungen ist genau diese Kombina-
tion entscheidend.

Carina Mitzschke: Herr Monner,
- wir danken fir dieses Gespréch.

&

THANK

YOU



A leader is one who

knows the way,
goes the way,
and shows the way.

John C. Maxwell
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Wenn Vertrauen
zur Schwachstelle wird

WIE HELDELE MIT VODAFONE BUSINESS UND
ZSCALER CLOUD SECURITY NEUE MASSSTABE IN
SACHEN CYBERSICHERHEIT SETZT

Laut Bitkom entsteht der deutschen
Wirtschaft jéhrlich ein Schaden von
tber 200 Milliarden Euro durch digita-
le Angriffe. Jeder zweite Angriff trifft
KMUs - oft dort, wo das Vertrauen am
groften ist: im eigenen Netzwerk.

Die HELDELE GmbH, ein Mittelsténdler
aus Baden-Wirttemberg, hat diesen
Realitdtscheck frih gemacht. Als IT-
Dienstleister mit iber 1.500 Mitarbei-
tenden, verteilt auf Mutter-, Tochter-und
Schwesterfirmen, weif das Unterneh-
men: Sicherheit beginnt nicht am Fire-
wallRouter - sondern bei der Haltung.

nZero Trust”: Misstrauen als Prinzip
Die Zeiten, in denen Unternehmen in-
tern auf blindes Vertrauen setzen konn-
ten, sind vorbei. Heute gilt: Kein Zugriff
wird automatisch fir sicher gehalten.
Stattdessen wird jede Verbindung und
jeder Datenfluss kontinuierlich iber-
prift - unabhéngig vom Ursprungsort
des Zugriffs.

Das ,Zero Trust”-Prinzip ist ein Paradig-
menwechsel. Und genau dieser Ansatz
iberzeugte HELDELE, als es um die Mo-
dernisierung der eigenen Cybersicher-
heitsstrategie ging.

CYBERANGRIFFE SIND
MITTLERWEILE AN DER
TAGESORDNUNG.

Daniel Baron,
IT-Leiter der HELDELE GmbH
www.heldele.de

Vom Flickenteppich

zur integrierten Lésung

IT-Sicherheit ist fir HELDELE von zentra-
ler Bedeutung, um Unternehmens- und
Kundendaten zu schitzen, die eigene
Arbeitsfahigkeit zu gewdhrleisten sowie
gesetzliche Vorgaben zu
Gleichzeitig mdchte die Gruppe als at-

erfillen.

traktiver Arbeitgeber wahrgenommen

ZERG-TRUST: DER NEUE STANDARD

Drei Fragen fir IT-Experte Daniel Baron

werden: Der Einsatz moderner, cloud-
basierter Lésungen und die Méglich-
keit, aus dem Homeoffice zu arbeiten,
sind daher ,state of the art”.

Vodafone Business: Welchen Stellenwert hat [T-Sicher-
. heit fir Ihr Unternehmen?
Daniel Baron: Die Bedeutung des Themas Sicherheit kann
gar nicht zu hoch bemessen werden. Als [T-Dienstleister sind
wir in vielen Branchen aktiv und sehen dort, was auBerhalb
unseres eigenen Unternehmens passiert. Gegenmaf3nahmen
schiitzen nicht nur unsere Unternehmens- und Kundendaten,
sondern sind auch vom Gesetzgeber klar vorgeschrieben.

Vodafone Business: Wie sind Sie auf Zscaler Cloud Se-

curity aufmerksam geworden?

Daniel Baron: Im
Rahmen eines Jah-
res-Meetings haben
uns unsere Vodafo-

WERT

Weitere spannende
Erfolgsgeschichten

ne-Ansprechpartner

Eduard Kaiser und

[=]
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Mehmet Ediz diese Losung vorgestellt. Der cloudbasierte Ze-
ro-Trust-Ansatz hat uns sofort iiberzeugt. Vodafone Business
hat uns dann bei der Implementation eines ersten Pilotpro-
jekts umfangreich unterstitzt.

Vodafone Business: Welche Vorteile bringt lhnen Zsca-
. ler konkret?
Daniele Baron: Zundchst minimiert Zscaler das Geschéfts-
risiko erheblich, da die Zero-Trust-Architektur das Risiko ei-
ner Cyberattacke massiv reduziert. Unsere Mitarbeitenden
werden direkt mit Applikationen und nicht mit dem Netz-
werk verbunden. Alle Zugriffe werden identitétsbasiert ge-
stevert, protokolliert sowie auf Risiken Uberprift. Zudem
reduziert Zscaler die Komplexitdt und erhsht die Visibili-
tat im Datenverkehr, etwa durch SSL Inspection. Das hilft
uns, Bedrohungen zu erkennen sowie den Abfluss sensibler
Daten zu verhindern.



Fir die [T-Abteilung der HELDELE
GmbH war es duBBerst aufwandig, diese
Anforderungen mit einer VPN-Struktur
und Firewalls an den verschiedenen
Standorten umzusetzen. Deshalb such-
te HELDELE eine moderne, bergreifen-
de Sicherheitsldsung. Das Unternehmen
entschied sich fir Zscaler Cloud Securi-
ty von Vodafone Business.

Sicherheit aus der Cloud

Zscaler Cloud Security kombiniert
cloudbasierte Sicherheitsfunktionen mit
den sicheren Netzwerkdiensten von Vo-
dafone Business. So lassen sich her-
kémmliche Inbound- und Outbound-
Gateways durch moderne, cloudbasier-
te Services ersetzen. Zscaler fungiert
als Web Security Gateway und sichert
den Internetzugang iber jede Verbin-
dung. Die Komponente Zscaler Private
Access ermdglicht als Remote-Access-
Ldsung den Zugriff auf interne Applika-
tionen - sowohl ,on premises” als auch
in der Cloud.

Daniel Baron, IT-leiter der HELDELE
GmbH, erklart: ,Haufige und zuneh-
mend professionell ausgefilhrte Cyber-
angriffe sind mittlerweile an der Tages-
ordnung. Die von Vodafone Business
angebotene Lésung passt zudem her-
vorragend zu unserer Unternehmens-
und

struktur mit mehreren Tochter-

Schwesterfirmen.”

Cyberangriffe live beobachten

Die Migration zu Zscaler Cloud Securi-
ty startete bei der HELDELE GmbH im
Mai 2024 als Pilotprojekt mit rund 50
Anwendenden.
dabei umfassend - vom Consulting bis
hin zum Projektmanagement.

Vodafone unterstiitzt

Together we can

vodafone
business

JWir erhalten jetzt ein hohes Maf} an
Transparenz iber alle Datenflisse im
Firmennetz. Als sehr hilfreiches Element
hat sich auch das Modul ,Deception’
erwiesen - ein Honeypot, mit dessen
Hilfe wir Angriffe auf unser Firmennetz
beobachten kénnen”, berichtet Daniel
Baron. ,Die gemeinsam implementierte
Lésung iberzeugt auf ganzer Linie.”

ADVERTORIAL | @

,Zero Trust” verbindet hdchste IT-Sicher-
heitsstandards mit einer effizienten,
transparenten Vernetzung - und bleibt
dabei skalierbar und flexibel. In Zusam-
menarbeit mit einem Partner wie Voda-
fone Business hebt die Lésung den
Schutz von Unternehmensnetzwerken
auf ein neues Niveau und schafft eine
zukunftsféhige Sicherheitsarchitektur.

www.vodafone.de

CYBERSECURITY FUR DEN MITTELSTAND

n Geschéftsrisiko minimieren
Zscaler ermdglicht, von jedem Ort und jedem HELDELE-Geréit aus zu arbeiten. Autori-
sierte Nutzer werden iber einen Zero Trust Exchange mit Anwendungen verbunden -
niemals mit dem Netzwerk.

a IT-Sicherheit steigern

Den Internetzugang sichert ein ,Web Security Gateway”. Die Mitarbeitenden von HELDE-
LE kénnen somit sicher auf Cloud-Dienste wie Office 365 zugreifen.

Transparenz erhdhen

Das Monitoring gewdhrleistet eine hohe Transparenz aller Datenstréme im Firmennetz-
werk. Bedrohungen werden in Echtzeit erkannt und abgewehrt, bevor sie die Geréte
oder das Firmennetzwerk beeintréichtigen kénnen.

www.it-daily.net | Méarz/April 2026
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Von PoC zu produktiv

WIE DATENSOUVERANITAT DIE KI-NUTZUNG
SICHER UND SKALIERBAR MACHT

Zwischen Aufbruchsstimmung und Si-
cherheitsbedenken suchen Organisatio-
nen nach einem Weg, Kl im Alltag zu
nutzen. In einigen Abteilungen entste-
hen Pilotprojekte, andere warten ab.
Nicht aus Desinteresse, sondern aus Un-
sicherheit, was mitihren Daten geschieht.

Ob KI Spielwiese bleibt oder zu einem
echten Wettbewerbsvorteil wird, ent-
scheidet sich nicht allein durch die Wahl
des Modells, sondern auch dadurch, ob
Unternehmen die Kontrolle iber ihre
behalten.
wird zum Schlissel, um Kl vom Proof of

Daten Datensouverdnitdt
Concept in den Alltag zu iberfihren.
Sie muss sich jedoch in Architektur und
Prozessen widerspiegeln: Nur wenn der
Weg der Daten sauber geregelt ist, las-
sen sich sensible Informationen verant-
wortungsvoll mit K| verarbeiten.

Wenn Daten lebendig werden

Eine Ende-zu-Ende-Verschlisselung, Ver-
schlisselung mittels TLS oder sichere
Storage-Systeme gelten als Standard.
Sie schitzen Daten, wenn sie bertra-
gen (Data in Transit) oder gespeichert
werden (Data at Rest). Fir Kl reicht das
nicht: Modelle arbeiten mit Informatio-
nen, die wdhrend der Verarbeitung
(Data in Use) im Klartext vorliegen. In
dieser Phase greifen klassische Ver-
schlisselungsmechanismen nicht mehr.
Entweder bleiben Daten verschlisselt
und sind nur extrem eingeschrankt nutz-
bar, oder sie liegen ungeschitzt vor.
Hier entsteht die Sicherheitslicke.

Es besteht die Gefahr, dass Inhalte ein-
gesehen, kopiert oder unkontrolliert
zum Training von Modellen genutzt
werden - besonders bei &ffentlich zu-

Mérz/April 2026 | www.it-daily.net

gdnglichen large Language Models.
Heikel sind auch Kl-Funktionen, die di-
rekt in bestehende Collaboration-Tools
integriert sind. Ein vermeintlich hilfrei-
cher Al-Bot in der Seitenleiste kann im
Zweifel auf weit mehr Daten zugreifen,
als ein Nutzer jemals sehen diirfte - et-
wa auf Dokumente aus gemeinsamen
Dateispeichern oder fremden Share-
Point-Bereichen, wenn Rollen und Dao-
tenpfade nicht sauber getrennt sind.

, \

KI ENTFALTET IHR
POTENZIAL NUR DORT,
WO UNTERNEHMEN
DIE HOHEIT UBER IHRE
DATEN BEHALTEN.

Dr. Sebastian Eder, CTO, idgard GmbH,
www.idgard.com

Souverdanitét als Architekturprinzip
Die Grundlage sicherer Kl ist Datensou-
verdnitét: Ein Unternehmen weif3 jeder-
zeit, wo seine Informationen liegen,
wer sie verarbeitet, und kann dies auch
steuern. Diese Kontrolle darf nicht bei
Richtlinien auf Papier enden, sondern
muss technisch verankert sein. Gefragt
ist eine souverdne Infrastruktur, in der
Daten auch wihrend der Verarbeitung

im eigenen Kontrollbereich bleiben. Im
Kern basiert sie auf drei Bausteinen.

BAUSTEIN A:

Souveréne Cloud als Fundament

Im Zentrum dieser Infrastruktur steht ei-
ne Cloud-Umgebung, die Datenschutz
zur Systemlogik macht. idgard setzt da-
bei auf das Sealed-Cloud-Prinzip: voll
standig verschlisselte Datenibertra-
gung, Schlisselverwaltung durch Nut-
zer sowie eine hochgesicherte Verarbei-
tungszone, in der Daten nur fir die
Daver der Verarbeitung unverschlisselt
vorliegen - ohne Zugriff fir Betreiber
oder Administratoren.

BAUSTEIN B:

Sicherer Datenraum fir sensible
Informationen

Auf dieser Basis lasst sich ein Unterneh-
mensdatenraum einrichten, etwa in
Form des Company Drive von idgard.
Er bindelt vertrauliche Informationen
an einem geschitzten Ort. Rollen,
Rechte und Klassifizierungen sind klar
geregelt, jede Freigabe oder Anderung
wird automatisch protokolliert. Uber
einen nativen Client, der sich wie ein
Laufwerk in das Betriebssystem integ-
riert, lassen sich Daten bearbeiten und
synchronisieren, ohne den geschiitzten
Bereich zu verlassen. Fir KI-Szenarien
ist das entscheidend: Nur wenn be-
kannt ist, wo relevante Inhalte liegen
und wie sie klassifiziert sind, l&sst sich
stevern, welche Daten in ein KI-Modell

flieBBen dirfen.

BAUSTEIN C:

Dediziertes KI-Cluster im
souverdnen Perimeter

Ein weiterer Baustein ist ein dediziertes
KI-Cluster, das ausschlief3lich innerhalb
dieser abgeschirmten Zone betrieben
wird. KI-Modelle laufen in einer Umge-
bung, die auf den Schutz von Data in
Use ausgelegt ist. Prompts, Berechnun-



gen und Ergebnisse verbleiben im sou-
veréinen Perimeter und nur ausdriicklich
freigegebene Resultate verlassen den
geschiitzten Bereich. idgard entwickelt
derzeit erste Prototypen einer solchen
Umgebung.

Gerade fir KRITIS-Unternehmen und
hochregulierte Branchen ist das ein
Gamechanger. So kénnen etwa Ener-
gieversorger Netzpldne oder Lastdaten
analysieren, ohne sensible Informatio-
nen in unkontrollierte Umgebungen aus-
zulagern.

7-Punkte-Checkliste:

Sicher zur produktiven KI

Die Architektur schafft den technischen
Rahmen. Ob Kl im Alltag sicher funktio-
niert, entscheidet sich jedoch im Pro-
zess. Die folgenden Schritte helfen Un-
ternehmen, vom PoC zur produktiven
Nutzung zu gelangen:

#1

Welche Daten gelten als vertraulich,

Daten klassifizieren und
Freigaberahmen definieren

welche diirfen durch Kl verarbeitet wer-
den, und was ist tabu? Eine klare Klassi-
fizierung ist die Basis fir Schutzmecho-
nismen und Freigabeprozesse.

#l

Die Architektur definiert, wo welche
Daten verarbeitet, gespeichert und wo-
hin sie Ubertragen werden. Unterneh-
men sollten dokumentieren, wo Einga-

Architektur festlegen und
Datenpfade modellieren

ben entstehen, wo der Output gespei-
chert wird und welche Systeme Daten
verarbeiten. Diese Datenpfade missen

auditierbar sein.
#3 Compliance-Nachweise
biindeln
Auftragsverarbeitungsvertréige,  ISO-
Standards, Datenlokation und Priifbe-
richte gehéren in ein zentrales Reposito-
ry. Das erleichtert Prifungen und be-
schleunigt Freigaben fir neue Kl-Use-
Cases.

# Governance verankern
und Verantwortlichkeiten
zuordnen

Neben CISO und Datenschutzbeauf-
tragtem sollten Unternehmen Verant-
wortliche fir KI benennen. Klare Frei-
gabeprozesse
verhindern, dass KI zum ungeregelten
Experimentierfeld wird.

#3

Schutz von Data in Use, Netzsegmen-

und Eskalationswege

Technische Leitplanken kon-
sequent umsetzen

tierung und sicheres Secrets-Handling
sind Pflicht. Modellaufrufe sollten nur
aus klar definierten Zonen erfolgen,
Schlusselmaterial strikt getrennt verwal-
tet werden. Vom Datenraum iber das
KI-Cluster bis zu Schnittstellen muss al-
les einem einheitlich hohen Sicherheits-
standard geniigen.

#6

Nur wer Informationen richtig klassifi-

Schulung und Sensibilisie-
rung der Mitarbeitenden

ziert, teilt und schitzt, kann im Alltag
sicher handeln. Schulungen sollten do-
her nicht nur grundlegende Sicherheits-
regeln adressieren, sondern auch kon-
kret auf KI eingehen.
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# Mit einem Pilotprojekt
starten und skalieren

Zum Start empfiehlt es sich, klar umris-
sene Use Cases in einem begrenzten
Anwenderkreis zu testen. Was sich im
Kleinen bewdhrt, lasst sich auf weitere
Bereiche ibertragen, ohne die Organi-
sation zu Uberfordern.

Souveranitat ist die Basis

for Kl-Erfolg

Kl entfaltet ihr Potenzial nur dort, wo
Unternehmen die Hoheit iiber ihre Da-
ten behalten. Souverdne Infrastrukturen
sind dafir die technische Voraussetzung.
Doch erst das Zusammenspiel von Ma-
nagement, CISO, Fachbereichen und
IT-Betrieb entscheidet, ob Datensouverd-
nitat zur gelebten Praxis wird.

Gerade sicherheitskritische Branchen
missen Innovation und Regulierung in
Einklang bringen, um nicht den An-
schluss zu verlieren. Wer auf souverd-
ne Architekturen setzt, schafft sich die
Freiheit, Kl verantwortungsvoll und
skalierbar einzusetzen. Datensouverd-
nitaét wird so vom Bremser zum Motor
fir produktive, sichere KI-Nutzung.
Dr. Sebastian Eder

www.it-daily.net | Marz/April 2026
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ERT SICHERER K

LEITFADEN FUR SECURITY LEADER

Unternehmen setzen verstdrkt auf KI. Anfang 2024
nutzten 65 Prozent der Unternehmen, die von McKin-
sey befragt wurden, regelméaBig generative Kl, dop-
pelt so viele wie noch 10 Monate zuvor. Es steht viel
auf dem Spiel. KI-Modelle kénnen Aufgaben ausfiih-
ren, mit Systemen interagieren und sogar Anmelde-
daten erstellen und verwalten. Das Aufkommen
agentenbasierter Kl - Kl-Systeme, die in der Lage
sind, eigensténdige Entscheidungen zu treffen - fihrt
zu einem verstdrkten Einsatz von Maschinenidentits-
ten und vergroBert die Angriffsfléche in vielen Unter-
nehmen. Wenn ein Angreifer erfolgreich eine Ma-
schinenidentitét attackieren kann, kann er auch er-
folgreich die Kl angreifen.

Dieser Leitfaden behandelt die Sicher-
heitsrisiken und SchutzmafBnah-
men im Umgang mit Kl-Syste- g

men, insbesondere mit KI-Agen-
ten und Maschinenidentitdten.

-
e

(@

s i
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Der Leitfaden zeigt lhnen:

» Warum Kl-Sicherheit heute geschaftskritisch ist

» Wie Angreifer KI-Systeme manipulieren (,Kl-Ver-
giftung”)

» Welche Risiken durch ungesicherte Maschinen-
identitdten entstehen

» Und welche konkreten Schritte Sie ergreifen kon-
nen, um lhre Kl sicher zu machen

Erfahren Sie, wie Sie lhre Kl sicher in bestehende Si-
cherheitsstrukturen integrieren und Risiken proaktiv
managen.

WHITEPAPER
DOWNLOAD

Das Whitepaper umfasst
10 Seiten und steht zum kos-
tenlosen Download bereit.

www.it-daily.net/Download



VPN war
gestern, jetzt

zahlt Zero Trust

SICHERER REMOTE-ZUGRIFF
OHNE VERTRAUENSVORSCHUSS

Anstelle von VPN tritt heute Zero Trust
- als sicherer, identitatsbasierter An-
satz fir den Fernzugriff, mit dem sich
Risiken, Komplexitat und Frustration auf
Anwenderseite reduzieren lassen.

Uber zwei Jahrzehnte lang galt VPN
(Virtual Private Network) als De-facto-
Standard fiir einen sicheren Fernzugriff
auf Unternehmensressourcen. Zu seiner
Zeit war es ein Durchbruch - iber ver-
schliisselte Tunnel zuriick zum Unterneh-
mensnetzwerk waren auch mobile Mit-
arbeitende in direkter Verbindung mit
der ,unternehmensinternen” Sphére.

Doch mittlerweile sehen die Rahmenbe-
dingungen im Tagesgeschéft ganz an-
ders aus: Teams arbeiten verteilt, Mit-
arbeitende greifen direkt iiber das Inter-
net auf Cloud-Dienste zu und wechseln
stéindig zwischen Gerdten und Stand-
orten. Vertrauliche Daten liegen in pri-
Rechenzentren,  o&ffentlichen
Cloud-Umgebungen und hybriden Sys-

vaten

temen. Der ,Alles-oder-nichts”-Ansatz
des VPN hat damit ausgedient.

Zumal VPN-Strukturen besonders héufig
im  Visier Angreifern  stehen.
Schwachstellen in der Software, per Phi-

von

shing erbeutete Zugangsdaten und
Fehlkonfigurationen ebnen den Weg.
Sobald eine Verbindung erst einmal ge-
kapert ist, liegen in der Regel oft grof3e
Teile des Firmennetzes offen - die hori-
zontale Ausbreitung fallt leicht. Fir Un-
ternehmen, die bei der Absicherung von

hybriden, dezentralen Arbeitsszenarien
weiterhin auf VPN setzen, steigen die
Risiken - und die Folgen einer Kompro-
mittierung kénnen verheerend sein.

Zero Trust:

Zugriff, der zur Realitét passt

Zero Trust ersetzt den pauschalen Netz-
werkzugriff durch prézise, identitétsbao-
sierte Entscheidungen. Statt eines Tun-
nels ins gesamte Unternehmensnetz-
werk erhalten Nutzer nur Zugriff auf die
Anwendungen, die sie tatséchlich be-
nétigen. Jede Verbindung wird geprift
- basierend auf Identitat, Gerdtezu-
stand und Kontext. Vertrauen wird nicht
vorausgesetzt, sondern bei jeder Sit-
zung neu bewertet. So sinkt die Gefahr,
dass gestohlene Passworter, infizierte
Gerdte oder unerkannte Malware zum
Einfallstor werden.

Schrittweise zu Zero Trust

Die gute Nachricht: VPN zu ersetzen
hei3t nicht, dass Uber Nacht alles um-
gekrempelt werden muss. Moderne
Ldsungen wie das neue Zero Trust
Bundle von WatchGuard bieten Unter-
nehmen einen praktikablen Ubergang
zu Zero Trust. Zunéchst werden Remo-
te-Nutzer vor internetbasierten Angrif-
fen geschiitzt, dann folgt Schritt fir
Schritt die Einfihrung von identitétsba-
siertem Zugriff auf eigene und SaaS-An-
wendungen.

Alles in einer Plattform
WatchGuard biindelt alle Bausteine fir
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Zero Trust in einer einzigen cloudbasier-
ten Architektur und liefert ein vollstéindi-
ges Zero-Trust-Framework, das sich oh-
ne Umbauten oder lange Migrations-
phasen einfihren l&sst.

» Identitétsschutz mit AuthPoint: Adap-
tive MFA, Single Sign-On und Risi-
kobewertung stellen sicher, dass nur
verifizierte Nutzer Zugriff erhalten.

» Sichere Geréte mit Endpoint Protec-
tion, Detection & Response (EPDR):
Jedes Gerdt wird vor der Verbin-
dung geprift. Malware, Ransom-
ware und unbekannte Prozesse wer-
den automatisch blockiert.

» Moderner Zugriff mit FireCloud Total
Access: Kontextbasierter Zugriff er-
setzt klassische VPN-Tunnel. Nutzer
sehen nur die Anwendungen, die sie
wirklich brauchen.

» Intelligente Korrelation mit Threat-
Identitdits-,
Netzwerkdaten flieBen zusammen

Sync: Endpoint-  und
und erméglichen schnelle, automa-
tisierte Reaktionen.

Zero Trust fur die reale Welt

Das Zero Trust Bundle figt sich nahtlos
in bestehende Umgebungen ein, adap-
tiert vorhandene Identitdten sowie Richt-
linien und l&sst sich sukzessive erwei-
tern. Unternehmen profitieren von prazi-
sen Zugriffsentscheidungen, gehérteten
Gerdten und einem Fernzugriff ohne
VPN-Engpésse. Wer jetzt modernisiert,
schafft mehr Sicherheit - und mehr Frei-
heit fir Mitarbeitende, IT-Teams und das
gesamte Unternehmen.

www.watchguard.de

Der Weg zu Zero Trust

www.it-daily.net | Méarz/April 2026
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Tools, Tempo, Training

DREI HEBEL GEGEN SPEAR-PHISHING

Spear-Phishing z&hlt heute zu den ge-
fahrlichsten Cyberbedrohungen fiir Un-
ternehmen. Anders als bei klassischem
Massen-Phishing zielen Angreifer auf
einzelne Personen, haufig Fihrungskraf-
te oder Mitarbeitende der Finanzabtei-
lung, und nutzen interne Informationen,
um Vertrauen aufzubauen.

Sind sie erfolgreich, verursachen solche
Attacken erhebliche finanzielle Verluste
und reputative Schéden. Um das abzu-
wenden, braucht es ein Zusammenspiel
aus integrierten Tools, schneller Reakti-
on und geschulten Mitarbeitenden.

Tools: Integration statt
Tool-Wildwuchs

Ein wirksamer Schutz beginnt
bei der technischen Basis im E-

O

Mail-Verkehr. Schon die Mar-
kierung externer Absender
reduziert das Risiko, dass
Mitarbeitende manipulier-

te Nachrichten fir interne
Kommunikation halten. Er-
gdnzend sichern Authentifizie-
rungsstandards wie SPF, DKIM und
DMARC die Maildoméne gegen Spoo-
fing ab.

Das allein reicht jedoch nicht. Spear-
Phishing eskaliert haufig, weil Warnsig-
nale in isolierten Tools versan-

den und GegenmafBnah-
men deshalb erst verzé-
gerteingeleitet werden.

Eine internationale Um-
frage der OTRS AG
und EasyVista zeigt:

v
O

Fast die Halfte der
knapp 300 befragten
IT-Security-Spezialis-
ten stimmt zu, dass
die Vielzahl an Tools

die Reaktionsfahigkeit

bei Vorféllen verlangsamt.

Tempo: Meldewege und Reaktion
beschleunigen

Dringt eine Attacke durch, kénnen sol-
che Verzégerungen Millionen kosten.
Mitarbeitende brauchen deshalb nied-
rigschwellige Wege, um verdéchtige
Mails oder einen erfolgreichen Angriff
sofort zu melden, etwa ber einen ,Re-
port-Button” im Mailclient. Diese Mel-
dungen missen direkt und standardi-
siert ins Security Operations Center

(SOC) gelangen.

Wir nutzen zu viele separate Tools in
unserer Sicherheitsumgebung.

Die Vielzahl an Tools verlangsamt
unsere Reaktionsfahigkeit bei Vorféllen.

Die Verwaltung mehrerer Tools verursacht
erheblichen betrieblichen Mehraufwand.

Wir konsolidieren derzeit aktiv unsere Tools,
um die Komplexit&t zu reduzieren.

stitzen einen effizienten Sicherheitsbetrieb.

\_

G - <
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WIE SECURITY-TOOLS BEN TAGLICHEN BETRIEB BEEINFLUSSEN

Anteil der Zustimmung zur Frage: ,,Wie wirden Sie lhre aktuellen Sicherheitstools
und deren Auswirkungen auf den téglichen Betrieb bewerten?”

N 3 ¢
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Unsere Tools sind gut integriert und unter- (M 5 °: et

G 26 7 vou uND GANZ

Die Security-Tool-Landschaft wirkt sich entscheidend auf Reaktionsgeschwindigkeit und operative Effizienz aus.
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Jeder Hinweis muss einen koordinierten
Abwehrprozess ausldsen. Das SOC
braucht dafir eine gebindelte Sicht
auf Meldungen, klare Priorisierung und
automatisierte Workflows: etwa durch
Korrelation mit SIEM-Daten, schnelle
Quaranténe verdéchtiger Inhalte und
definierte Eskalationswege. Kl kann
dabei unterstiitzen, Muster schneller
zu erkennen, Vorfdlle automatisiert zu
priorisieren und Abwehrmafnahmen
zu triggern. Zudem kann sie helfen,
Stakeholder-Informationen und Repor-
ting zu beschleunigen und so Ausbrei-
tung sowie Compliance-Risiken zu be-
grenzen.

Training: Awareness, Kultur und
FiGhrung als Schutzschild

Im Kern greift Spear-Phishing nicht Sys-
teme an, sondern Menschen. Angreifer
arbeiten mit Zeitdruck, Hierarchiesig-
nalen und Vertrauen, zum Beispiel
durch dringende Zahlungs-
anweisungen ,vom CEO”

——

richten noch besser zu personalisieren
und sprachlich anzupassen.

Deshalb braucht es Awareness als dau-
erhafte Fihrungsaufgabe. Schulungen
sollten rollenspezifisch ansetzen, be-
sonders bei Fihrungskraften, Assistenz-
funktionen oder Finance-Teams.

Realistische Beispiele aus der

oder subtil manipulierte
Projektkommunikation.
Generative Kl macht
solche Angriffe noch
glaubwiirdiger. Angrei-
fer nutzen sie, um Nach-

eigenen Organisation wir-
ken dabei stérker als gene-
rische Lernmodule.

Zusétzlich liefern Phishing-

Simulationen  Kennzahlen

IT SECURITY | 15

wie Click- und ReportRaten und zei-
gen, wo Teams noch Unterstiitzung
brauchen. Wichtig bleibt ein konstrukti-
ver Ansatz: Mitarbeitende missen Si-
cherheit als Verantwortung erleben,
nicht als Fehlerfalle.

Im Dreiklang gegen Spear-Phishing
Spear-Phishing lasst sich nicht allein
mit Technik stoppen. Unternehmen,
die den Dreiklang aus Tools, Tempo
und Training schaffen, verhindern,
dass aus einer einzelnen Mail ein Ge-
schaftsrisiko wird.

Jens Bothe | https://otrs.com/de/

20.—24. April 2026

THINK TECH
FORWARD

Globaler Treffpunkt fiir industrielle Transformation,

wo Innovation und Verantwortung zusammenkommen,
um die Zukunft der Produktion zu gestalten.
www.hannovermesse.de/hm26

THINK TECH FORWARD HAIVI}IENSOSVEER
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NIS2: Digitale Resilienz durch
klare Verantwortung

GOVERNANCE-ANFORDERUNGEN 2026

Deutschland bereitet sich auf die Um-
setzung der EU-Richtlinie NIS2 ab
2026 vor. Mit ihr ricken Cybersicher-
heit und digitale Resilienz direkt in den
Kern der Corporate Governance. Der
erweiterte  Anwendungsbereich  der
NIS2-Richtlinie fihrt dazu, dass kinftig
deutlich mehr Organisationen - dar-
unter auch mittelsténdische Unterneh-
men - erhéhten Anforderungen an Ver-
antwortlichkeit und Transparenz unter-
liegen. Fir Vorsténde und Geschdftslei-
tungen bringt diese Ausweitung neue
Berichtspflichten sowie eine erweiterte
personliche Haftung mit sich. Welche
Prioritéten sollten Unternehmen jetzt
setzen und wie kann ihre Governance-

Struktur entsprechend ausgerichtet wer-
den?

NIS2 geht iiber klassische

Sektoren hinaus

NIS2 erweitert den Kreis der kinftig
regulierten Organisationen ab 2026
erheblich. Uber klassische Sektoren
wie Energie, Verkehr, Gesundheitswe-
sen und Finanzdienstleistungen hin-
aus erfasst die Richtlinie nun
auch Dienstleister sowie Akteu-

re entlang der Lieferkette.

Fir Unternehmen erfordert diese
Ausweitung einen ganzheitlichen
Ansatz im Risikomanagement. Wh-
rend Organisationen bislang vor allem
auf technische Sicherheits-
maBnahmen  setzen
konnten,  verlangt

NIS2

zusdtzlich

O [ ]

O/
[

den Aufbau organisatorischer Prozesse,
klar definierter Berichtsstrukturen sowie
eine unmittelbare Einbindung des Ma-
nagements. In der Praxis bedeutet dies,
Wertschépfungsketten zu analysieren,
Cyberrisiken systematisch zu identifizie-
ren und bestehende Governance-Pro-
zesse zu Uberprifen. Ohne diesen struk-
turierten Ansatz wird es Unternehmen
schwerfallen, ihre regulatorischen Ver-
pflichtungen zu erfiillen.

Haftung von Fishrungskréaften

unter NIS2

Eine zentrale Verénderung durch NIS2
ist die Einfihrung der persénlichen Haf-
tung fir Fihrungskrafte. Vorstandsmit-
glieder und C-level-Executives sind indi-
viduell dafir verantwortlich, dass die
Anforderungen an Cybersicherheit und
digitale Resilienz erfillt werden. Das
Versgumnis, angemessene Sicherheits-
mafBnahmen umzusetzen oder Verzége-
rungen bei der Meldung von Sicher-

n

heitsvorfdallen kénnen direkte rechtliche
und reputationsbezogene Konsequen-
zen nach sich ziehen.

Sicherheits- und Resilienzthemen sind
damit keine reine [T-Aufgabe mehr.
Entscheidungen iber Investitionen in
IT-Sicherheit, Risikoiberwachung oder
Mitarbeiterschulungen
Vorstandsebene getroffen und nach-
vollziehbar dokumentiert werden. Un-

mijssen  auf

ternehmen sollten Verantwortlichkeiten
klar definieren und sicherstellen, dass
regelmaBig
an die Geschéftsleitung flieBen.

Sicherheitsinformationen

Konforme Governance-Strukturen
aufstellen - aber wie?

NIS2 verlangt eine enge Abstimmung
zwischen Vorstand, Prifungsausschis-
sen und Sicherheitsbeauftragten, um
Cyberrisiken proaktiv zu identifi-
zieren und zu steuern.
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Wichtige Maf3nahmen hierbei sind:

» RegelméBige Risiko- und Complian-
ce-Uberprifung auf Vorstandsebene

» Einbindung von IT- und Sicherheits-
abteilungen in strategische Entschei-
dungen

» Klare Berichts- und Eskalationswe-
ge, die Sicherheitsinformationen di-
rekt an die Fihrungsebene liefern

In der Praxis bieten integrierte Gover-
nance-, Risiko- und Compliance-Struktu-
ren den Unternehmen die notwendige
Grundlage, um diese Anforderungen
zu erfillen. GRC-Programme schaffen
Transparenz beziiglich der Sicherheits-
verpflichtungen, erméglichen priifungs-
bereite Berichterstattungen und kléren
Verantwortlichkeiten innerhalb der Or-
ganisation. Richtig umgesetzt beféhi-
gen diese Strukturen Vorsténde und
Prifungsausschiisse, effektiv zu han-
deln, ohne die operativen Prozesse zu
verlangsamen.

Frihe Compliance verschafft
Wettbewerbsvorteile

Frihzeitige Umsetzung bedeutet nicht
nur Compliance, sondern legt die Basis
fur Vertrauen bei Kunden, Partnern und
Behdrden. Organisationen, die Risiken
systematisch identifizieren und steuern,

FRUHZEITIGE UMSET-

ZUNG BEDEUTET NICHT
NUR COMPLIANCE,
SONDERN LEGT DIE
BASIS FUR VERTRAUEN
BEI KUNDEN, PARTNERN
UND BEHORDEN.

Peter Herr, Senior Director, Diligent,
www.diligent.com

sind weniger anféllig fir Sicherheitsvor-
falle und kénnen im Falle eines Angrif-
fes schneller reagieren.

Proaktive Governance stérkt sowohl die
Reputation als auch den Wettbewerbs-
vorteil - ein entscheidender Faktor in
zunehmend digitalen Mérkten, in de-
nen Sicherheitsvorfdlle Millionen kos-
ten und den Marktwert dauverhaft scha-
digen kénnen. Unternehmen, die ihre
Strukturen und Prozesse bereits heute
auf NIS2 ausrichten, erfiillen nicht nur
regulatorische Anforderungen, sondern
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sichern langfristig auch ihre Geschéfts-
kontinuitdt und Marktposition.

Schritte zur Umsetzung:
Compliance gestalten

Unternehmen miissen jetzt einen strate-
gischen und systematischen Ansatz zur
NIS2-Compliance verfolgen, begin-
nend mit diesen finf Schritten:

T o a
AP

Risikomanagement: Relevan-
te Bedrohungen fir Geschdafts-
prozesse und Lieferketten identifizieren
und bewerten.

oo
N

Governance-Check: Bestehen-
de Management- und Kontroll-
strukturen prifen, Verantwortlichkeiten
der Fihrungskréfte kléren und and die
Anforderungen der persénlichen Haf-
tung anpassen.

o)
3

Richtlinienaktualisierung:
IT-Sicherheits-, Vorfallmanage-
ment- und Melde-Richtlinie iberarbei-
ten, um den NIS2-Standards zu ent-
sprechen.

F
e

den
Vorstand: Strukturierte Kandle
einrichten, damit Vorstand und Prij-
fungsausschuss zeitnah Sicherheitsinfor-

Berichtsprozesse fir

mationen erhalten.

7y
)

Kontinuierliches Monitoring:
GRC-Tools implementieren, um
fortlaufend Compliance, Berichterstat-
tung und Risikomanagement sicherzu-

stellen - Prozesse bleiben somit trans-
parent und prifungsbereit.

)\

]

LN
agn® .
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ats

| Organisationen, die jetzt han-
deln, legen das Fundament fir di-
gitale Resilienz, starken das Ver-
traven der Stakeholder und sichern sich
einen Wettbewerbsvorteil gegeniber
Wettbewerbern, die erst 2026 mit der
Umsetzung beginnen.

Peter Herr

www.it-daily.net | Méarz/April 2026
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Security by Governance

SO GELINGT COMPLIANCE IM ALLTAG

Neue EU-Regulierungen wie DSGVO,
NIS2 und der Cyber Resilience Act er-
héhen den Compliance-Druck auf Un-
ternehmen spirbar. Datenschutz, Cy-
bersicherheit und Governance lassen
sich nicht mehr getrennt betrachten,
sondern missen im Alltag integriert und
risikoorientiert umgesetzt werden.

Viele Unternehmen stehen vor der Auf-
gabe, eine wachsende Zahl européi-
scher Regulierungen in bestehende
Das zentrale
Problem liegt dabei weniger in der An-

Strukturen einzubetten.

zahl der Vorgaben als darin, abstrakte
rechtliche Anforderungen in konkrete
Abléufe in IT, Security und Fachberei-

chen zu Gberfishren.

UM RISIKEN BELASTBAR
BEWERTEN ZU KON-
NEN, MUSSEN UNTER-
NEHMEN IHRE DATEN
SYSTEMATISCH EINORD-
NEN.

Thomas Vini Pires,
Product Specialist fir Data Privacy und
Al, EQS Group GmbH, www.eqs.com
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In der Praxis betrachten Unternehmen
Datenschutz, Cybersicherheit und Go-
vernance héufig getrennt voneinander.
Genau an dieser Stelle setzt Data Go-
vernance an. Sie Ubersetzt rechtliche
Prinzipien in praktikable Steuerungsme-
chanismen und sorgt fir Konsistenz.
Wer Data Governance ausschlieBlich
als juristische Pflicht versteht, erreicht
zwar formale Compliance, gewinnt je-
doch keine echte Kontrolle iber Daten,
Risiken und Systeme.

Warum Data Governance und
Cybersicherheit zusammengehéren
Data Governance und Cybersicherheit
verfolgen ein gemeinsames Ziel: Sie sol-
len einen kontrollierten und verantwor-
tungsvollen Umgang mit Daten tber
deren gesamten Lebenszyklus hinweg
gewdhrleisten - von der Erhebung bis
zur Lschung.

Woaéhrend sich der Datenschutz lange
Zeit auf Prinzipien wie Zweckbindung
konzentrierte, ricken aktuelle Regel
werke wie NIS2, der Cyber Resilience
Act oder DORA technische und opera-
tive Sicherheitsanforderungen in den
Fokus. Sie alle zielen auf den Schutz
von Systemen und die Kontinuitét kriti-
scher Dienste ab. Eine strikte Trennung
dieser Bereiche ist im Alltag unprak-
tisch, da ein einzelner Sicherheitsvorfall
meist alle Ebenen gleichzeitig betrifft.

Data Governance als verbindendes
Steuerungsmodell

Auf europdischer Ebene verschiebt sich
der Fokus von isolierten Einzelpflichten
hin zu Resilienz- und Risikologiken. Data
Governance entwickelt sich damit zum
verbindenden Element zwischen Recht,
IT, Security und Business.

Dabei dient sie als Steuerungsmodell,
das Prioritdten festlegt und Zielkonflikte
sichtbar macht. In der Praxis unterstit-
zen hierbei spezialisierte Ldsungen wie
beispielsweise das EQS Privacy Cock-
pit. Solche L&sungen helfen Unterneh-
men dabei, die Anforderungen der
DSGVO und des neuen Al Acts synerge-
tisch zu verwalten, indem sie unter-
schiedliche regulatorische Ebenen in
einer gemeinsamen Oberflache zusam-
menfihrt. Unternehmen, die diesen inte-
grierten Ansatz frih umsetzen, schaffen
eine belastbare Grundlage fiir den Um-
gang mit operativen Risiken.

Transparenz und klare
Zustandigkeiten als Grundlage

Eine wirksame Data Governance setzt
Transparenz Unternehmen
missen wissen, welche Daten sie wo

voraus.

speichern und welche Dienstleister in-




volviert sind. Gleichzeitig braucht es
klare Zustdndigkeiten: Datenschutz,
IT-Sicherheit und Fachbereiche mis-
sen koordiniert zusammenarbeiten,
statt isoliert Pflichten abzuarbeiten.
Eine risikoorientierte Sichtweise er-
setzt dabei die Vorstellung vollstandi-
ger Absicherung. EU-Regulierungen
verlangen keine maximale Sicherheit,
sondern angemessene MaBnahmen
auf Basis konkreter Risiken.

Datenklassifizierung als Basis
wirksamer Sicherheitsprozesse

Um Risiken belastbar bewerten zu kén-
nen, mijssen Unternehmen ihre Daten
systematisch einordnen. Die Datenklas-
sifizierung und -inventarisierung bildet

2

dabei das Fundament jeder Sicherheits-
strategie, da SchutzmaBnahmen nur
dann sinnvoll gestaltet werden kénnen,
wenn die Sensibilitat der Daten und de-
ren Abhdngigkeiten bekannt sind. In
der Praxis scheitert dies jedoch héufig
an dezentralen Informationen, die oft
nur anlassbezogen fir Audits aufberei-
tet werden, statt als fester Bestandteil
im operativen Alltag verankert zu sein.

Um den Sprung von der Theorie in die
Praxis zu schaffen, miissen diese Klassi-
fizierungen in daverhafte, integrierte
Governance-Prozesse  iiberfihrt wer-
den. Aufsichtsbehérden legen dabei
zunehmend Wert auf nachvollziehbare
Entscheidungslogiken statt auf rein for-
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male Vollstandigkeit, wéhrend Initiati-
ven wie der ,Digitale Omnibus” darauf
abzielen, redundante Meldepflichten
Unternehmen sollten
sich daher weniger an starren Check-

zu reduzieren.

listen orientieren und stattdessen belast-
bare Strukturen etablieren, die Sicher-
heit und Compliance als kontinuierliche
Aufgabe verstehen.

Fazit

Pragmatische Compliance erfordert ei-
nen Wechsel in der Herangehensweise:
Weg von Silo-Projekten, hin zu funkti-
onsiibergreifenden Viele
Vorfélle entstehen nicht durch techni-
sche Schwdchen, sondern durch organi-
satorische Unklarheiten.

Prozessen.

Data Governance umfasst daher auch
das Organisationsdesign. Klare Zustén-
digkeiten und transparente Entschei-
dungsmechanismen helfen, Risiken frijh-
zeitig zu erkennen. So wird Complian-
ce zur Voraussetzung fir Resilienz, Inno-
vationsféhigkeit und digitales Vertrauen.

Thomas Vini Pires
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Compliance
fir Cyberversicherungen

WIE UNTERNEHMEN VERSICHERUNGSPRAMIEN SENKEN

Obwohl  Unternehmen
heitsbedrohungen als ihr Hauptanlie-
gen einstufen, hat etwa ein Finftel der

Cybersicher-

mittleren und grofBen Unternehmen
noch keine Cyberversicherung abge-
schlossen. Warum? Der Preis der Versi-
cherung ist das am haufigsten genannte
Hindernis, da Marktforschungen darauf
hindeuten, dass
30-prozentigen

Unternehmen  mit
Prémienerhdhungen
konfrontiert sind.

£ '4‘
.U Jo

r KMU sind
noch ohne
Cyberversicherung
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Da Cyberversicherungen zu einem zen-
tralen Bestandteil der Risikovorsorge-
strategie werden, miissen Sicherheits-
verantwortliche in Zeiten verschérfter
Prifung durch die Versicherer einen
Weg finden, die Prdmien zu minimieren.

Anforderungen fir

eine Cyberversicherung

Um sich fir eine Cybersicherheitsversi-
cherung zu qualifizieren, missen Unter-

; 0

der KMU haben
eine Cyberversicherung

A

nehmen eine Reihe von technischen Si-
cherheitskontrollen und operativen Best
Practices nachweisen. Die spezifischen
Anforderungen variieren je nach Versi-
cherer, Police und Sicherheitslage des
einzelnen Unternehmens, umfassen je-
doch in der Regel Strategien wie Multi-
Faktor-Authentifizierung (MFA), Netz-
werksegmentierung, identitétsbasierte
Zugriffskontrollen und Pléane fir die Re-
aktion auf Vorfalle.

Waéhrend solche Kernanforderungen
nach wie vor relevant sind, legen Ver-
sicherer angesichts der sich wandeln-
den Bedrohungslage zunehmend Wert
Cyberhygiene
Schutz. So wird beispielsweise erwar-
tet, dass Versicherer im Jahr 2026 stren-
gere KlRisikomanagementprogramme
sowie strengere identitdtsbasierte Kont-
rollen verlangen werden, um die Eska-

auf und  proaktiven

lation von Privilegien angesichts einer
Welle von Schadensfdllen durch kom-
promittierte Geschdafts-E-Mails zu mini-
mieren.

Best Practices zur Senkung

der Pramien

Sich iberhaupt fiir eine Cybersicher-
heitsversicherung zu qualifizieren, kann
sich als schwierig erweisen - die Mini-
mierung der Prémien ist eine noch gré-
Bere Herausforderung. Sicherheitsver-
antwortliche, die mit der Verbesserung
des Schutzes bei gleichzeitiger Kosten-
senkung beauftragt sind, kdnnen eine
Verteidigung  auf-
bauen, die das Vertrauen der Versiche-
rer starkt, indem sie wichtige Best Prac-

mehrdimensionale

tices priorisieren.



Laterale Bewegungen

#1

Laterale Bewegungen sind ein wichtiger

verhindern mittels
Mikrosegmentierung:

Bestandteil des Erfolgsrezepts von Cy-
berangreifern.
durch die Unterbindung lateraler Bewe-
gungen Bedrohungen eindémmen und

Unternehmen  kénnen

gleichzeitig die Kosten fir Cyberversi-
cherungen senken.

Mikrosegmentierung ist der Goldstan-
dard bei der Verhinderung lateraler Be-
wegungen, da sie Bedrohungen sofort
isoliert und neutralisiert. Aus diesem
Grund geben fast 70 Prozent der Unter-
nehmen an, dass ihr Cyberversiche-
rungsanbieter eine Netzwerksegmen-
tierung verlangt - aber nicht alle Netz-
werksegmentierungsstrategien sind
gleich.

Beispielsweise verwenden viele Unter-
nehmen VLANSs als grundlegende Netz
werksegmentierungsstrategie, aber die-
ser Ansatz ist weit weniger umfassend
als die automatisierte Mikrosegmentie-
rung. Aus diesem Grund bewerten 75
Prozent der Versicherer mittlerweile die
Segmentierungslage bei der Risikopri-
fung; Unternehmen mit einer hdheren
Segmentierungsreife geben an, dass sie
niedrigere Versicherungsprémien erhal-
ten haben.

#l

Der Missbrauch von Anmeldedaten ist
nach wie vor der hdufigste Erstzugriffs-
vektor fir Datenverletzungen weltweit.
In dieser Zeit zunehmender identitéts-
basierter Angriffe veréndert sich die
Sichtweise von Cyber-Versicherern auf
Risiken.

Durchsetzung von Zugriff
mit geringsten Rechten Gber-
all mit granularen identitats-
basierten Kontrollen:

Inzwischen haben viele Unternehmen
detektionsorientierte  Sicherheitsstrate-

gien eingefihrt und setzen auf L&sun-
gen wie EDR und SIEM, wodurch identi-

TREI
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BER DES MARKTWACHSTUMS

Der weltweite Markt fiir Cybersicherheitsversicherungen ist bis
2026 auf rund 20 Milliarden US-Dollar angewachsen - ein Trend,
der sich voraussichtlich fortsetzen wird.

» RANSOMWARE-KAMPAGNEN
- REGULATGRISCHER DRUCK

- WACHSENDE SCHUTZLUCKEN
- KI-GESTUTZTE ANGRIFFE

tatsbasierte Taktiken fiir Angreifer zu
einem praktikablen Weg werden, um
unter dem Radar zu bleiben. Beispiels-
weise zielen Angreifer auf Maschinen-
identitéten wie Dienstkonten ab, die
mittlerweile Gber 70 Prozent der ver-
netzten |dentitéten ausmachen, um sich
unbemerkt im Netzwerk zu bewegen.

Anbieter von Cyberversicherungen be-
nétigen den Nachweis, dass ein gestoh-
lener Zugangsdatensatz keine Katastro-
phe bedeutet. Durch die Anwendung
granularer Kontrollen auf der Grundlo-
ge der Identitdt von Benutzern, Gerdten
oder Anwendungen zur Skalierung von
Richtlinien fir minimalen Zugriff im ge-
samten Netzwerk kénnen Sicherheits-
teams einen hervorragenden Schutz vor
Identitétsbedrohungen nachweisen.

#3 Sicherer privilegierter
Zugriff mit Just-in-Time-MFA:
Selbst wenn ein Netzwerk keine Fehl-
konfigurationen oder ibermafigen Be-
rechtigungen aufweisen wiirde, blieben
bestimmte Konten, Ports und Ressour-
cen fir Hacker ein Ticket zur Eskalation
von Berechtigungen. Durch die Anwen-
dung von Justin-Time-MFA auf alle Ad-
ministratorkonten und privilegierten Pro-
tokolle wie RDP, SSH und WinRM fi-
gen Unternehmen eine wichtige Schutz
ebene um wichtige Wege
abzuschneiden, ohne den Betrieb zu

hinzu,
storen.

Die Kombination aus Netzwerksegmen-
tierung und Identitétssegmentierung,
verstarkt durch Justin-Time-MFA, schafft

eine mehrdimensionale Verteidigung,

www.it-daily.net | Mérz/April 2026
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die Cyberversicherern zeigt, dass ein
Unternehmen darauf vorbereitet ist, Si-
cherheitsverletzungen in Echtzeit einzu-
démmen.

Geschéftsresilienz priorisieren -
Incident Response transformieren
Die Planung der Reaktion auf Vorfélle
(Incident Response, IR) reduziert die
durchschnittlichen Kosten einer Daten-
verletzung um fast 250.000 US-Dollar.
Daher ist es nicht verwunderlich, dass
Versicherungsanbieter héufig IR-Pléne
als Voraussetzung fir den Versiche-
rungsschutz verlangen. Im Kontext der
heutigen dynamischen digitalen Land-
schaften sind Vorlagen fir die Reaktion
auf Vorfélle jedoch schnell veraltet.

Letztendlich wollen Cyberversicherer
den Nachweis, dass ein Unternehmen
darauf vorbereitet ist, unvermeidliche
Cybervorfélle mit minimalen Auswirkun-
gen zu bewdltigen. Anstatt sich aus-
schlieBlich auf starre und von Natur aus
reaktive IR-Pléine zu konzentrieren, soll-
ten Unternehmen proaktiven Kontrollen
Vorrang einrdumen, um die Wider-
standsfdhigkeit ihres Unternehmens zu
verbessern.

Uber die Demonstration von Erkennungs-
und Reaktionsféhigkeiten hinaus kénnen
Sicherheitsteams nachweisen, dass eine
automatisierte Eindémmung von Bedro-
hungen die Anforderungen der Versiche-
rer an die Resilienz besser erfillt.

Zukunftssichere Compliance

Die Cyberversicherung des Erstversiche-
rers deckt héufig Gebiihren, BuBgelder
oder Strafen ab, die sich aus einer Ver-
letzung ergeben. Der erhshte regulato-
rische Druck bedeutet daher, dass Ver-
sicherer zunehmend nach Méglichkei-
ten suchen, Zahlungen aufgrund von
VerstéBen zu vermeiden. Angesichts ei-
ner Vielzahl von regulatorischen Anfor-
derungen und bewdéhrten Verfahren der
Branche missen Unternehmen die zent-
ralen Cybersicherheitsstandards imple-
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SICH UBERHAUPT FUR
EINE CYBERSICHERHEITS-
VERSICHERUNG ZU
QUALIFIZIEREN, KANN
SICH ALS SCHWIERIG
ERWEISEN.

Kay Ernst,
Manager DACH, Zero Networks,
www.zeronetworks.com

mentieren, die fir alle Rahmenwerke
gelten, um sowohl Auditoren als auch
Versicherer zufrieden zu stellen.

Diese Kontrollen und Verfahren sollten
kontinuierlich an Netzwerkénderungen

angepasst werden, um zu signalisieren,
dass die Compliance-Strategie eines
Unternehmens flexibel ist, und gleich-
zeitig sicherzustellen, dass Cyberbe-
drohungen nicht durch versteckte Si-
cherheitslicken schlipfen kénnen.

Sicherheit stérken, Cyber-
versicherungsprdamien senken
Cyberversicherer missen wissen, dass
die Sicherheitslage eines Unternehmens
auf der Grundlage einer Zero-Trust-Ar-
chitektur fir die Geschéftskontinuitét
ausgelegt ist. Eine entsprechende Platt-
form kombiniert fortschrittliche L&sun-
gen fir Netzwerksegmentierung, Identi-
tétssegmentierung und Zero-Trust-Netz-
werkzugang, die durch MFA auf Netz-
werkebene verstarkt werden, um einen
mehrdimensionalen Schutz zu bieten,
der sich dynamisch an verdnderte Netz-
werke und sich entwickelnde Risiken an-
passt. Dies gelingt mit einer sich selbst
schitzenden Netzwerkarchitektur, die
das Vertrauen der Versicherer und die
Sicherheit der Sicherheitsteams stérkt
und gleichzeitig die Prémien senkt.

Kay Ernst
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VERSICHERT HEISST NICHT

BGESICHERT!

EINE CYBERVERSICHERUNG STOPPT KEINE CYBERANGRIFFE

Wer glaubt, eine Cyberversicherung hilft, sich gegen Hacker
zu schitzen, tduscht sich leider. Sie ist kein Abwehrschild
gegen Angriffe, sondern ein Weckruf. Sie zeigt klar, wo die
IT-Sicherheitslicken im eigenen Unternehmen liegen - vom
schwachen Passwort Gber ungesicherte Backups bis hin zu
fehlenden Erkennungsmechanismen fir Angriffe.

IT Security-Spezialisten haben verstérkt alle Hénde voll zu
tun. Unabhéngig von Gréf3e und Branche werden Unterneh-
men und Organisationen immer haufiger Ziel von Cyberan-
griffen. Vor diesem Hintergrund denken Entscheider an eine
Cyberversicherung. Sie glauben, im Falle eines Angriffs wiir-
den sie die finanziellen Kosten fiir Betriebsausfall, die Wie-
derherstellung ihrer Daten, Schadensersatzanspriiche von
Kunden oder Partnern und ggf. Lésegeldzahlungen ausglei-
chen. Viele haben die (falsche) Vorstellung, dass sie eine Art
,Rundumschutz” ist, der automatisch alle Risiken abdeckt.

Im Whitepaper erfahren Sie, warum eine Police kein Ersatz
fir echte Cybersecurity ist - inklusive praktischer Checkliste
am Ende, mit der Sie den Sicherheitsstatus lhres Unterneh-
mens direkt iberprifen kdnnen.
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Versichert
heiBt nicht
abgesi

O WHITEPAPER

DOWNLOAD

Das Whitepaper umfasst
17 Seiten und steht kostenlos
zum Download bereit.

www.it-daily.net/Download




Cyberresilienz
gemeinsam starken

AKTIVE VERSICHERUNGSLOSUNGEN

Aufgrund der fortschreitenden Digitalisie-
rung wachsen die Angriffsflachen, und
damit auch die Zahl der Cyberangriffe.
Woéhrend gezielte Hackerangriffe nur
etwa ein Drittel aller Angriffe ausma-
chen, nutzen die meisten Angreifer be-
wusst bekannte Schwachstellen aus. Do-
durch wird grundsétzlich jedes Unterneh-
men, unabhéingig von seiner Gréfie, po-
tenzielles Ziel eines Hackerangriffes. Es
trifftin der Regel das ,schwéchste Glied”.

Als einer der gréBten Cyberversicherer
am deutschen Markt begleitet die
ERGO Versicherung AG mehrere hundert
Cybervorfalle pro Jahr iber alle Bran-
chen hinweg: vom Kleinstunternehmen
bis hin zur Aktiengesellschaft mit Milli-
ardenumsdtzen. Dadurch gewinnt der
Versicherer einen guten Uberblick Gber
die verschiedenen Angriffsfléchen eines
Unternehmens. Die zentrale Erkenntnis:
Es ist unerl@sslich, sich laufend im Rah-
men eines proaktiven Risikomanage-
ments mit den bestehenden Sicherheits-
licken im eigenen Unternehmen ausei-

s nanderzusetzen. Es kommt jedoch nicht

‘darauf an, alle denkbaren Szenarien
chlieBen, sondern priorisiert die
llstore abzusichern.

£

P

Ben auf Schwachstellen iberprift. Aus-
gehend von der Webdomain wird zu-
ndchst die IT-Infrastruktur identifiziert,
z.B. Server, Webanwendungen, Daten-
banken, VPN-Zugénge oder andere
kritische Systeme. Basierend auf der
identifizierten Infrastruktur wird nach
potenziellen Schwachstellen gesucht,
sei es veraltete Software, unsichere Kon-
figurationen oder versffentlichte Daten
im Darknet. Outside-In Scans bieten ei-
ne gute Mdglichkeit zur regelméBigen
Uberwachung der nach aufBen sichtba-
ren Angriffsfléchen. Durch den hohen
Automatisierungsgrad lassen sie sich im
erweiterten Risikomanagement sinnvoll
einsetzen. Sie unterstiitzen beim effizien-
ten Management von Lieferketten und
helfen Unternehmen bei der Erfillung
regulatorischer Anforderungen, wie z.B.
NIS2.

Auch die ERGO Versicherung hat die
Vorteile von Outside-In Scans erkannt.
Gemeinsam mit dem Partner cysmo wer-
den diese im Rahmen einer aktiven Ver-
sicherungslsung genutzt und unterstit-
zen damit Kunden aktiv beim Thema IT-Si-
cherheit. Viele Cybervorfalle hatten
verhindert werden kénnen oder wdren
weniger schwerwiegend ausgefallen,

wenn die Betroffenen rechtzeitig iber be-
- stehende, bereits erfolgreich ausgenutz-

en informiert und ent-
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PRAVENTION UND
PROAKTIVES RISIKO-
MANAGEMENT SIND DAS
GEBOT DER STUNDE.

Maren Schweier, Teamleiterin
Produktmanagement Cyber,
ERGO Versicherung AG, www.ergo.de

sprechend sensibilisiert worden wéren.
Daher zeigt ERGO auf, welche poten-
ziellen Geféhrdungen sich aus den von
auBen sichtbaren Sicherheitslicken erge-
ben und geben Handlungsempfehlun-
gen, wie die Schwachstellen behoben
werden kénnen. Aus der Betreuung von
mehreren Tausend Gewerbekunden hat
ERGO einen guten Einblick dariiber, wie
erfolgreiche Angriffe auf vergleichbare
Systeme aussehen, wie andere Unter-
nehmen das Beheben der Schwachstel-
len im laufenden Betrieb bewerkstelligt
haben, ob der aktuelle Patch ausrei-
chend ist oder ob dies zu Folgeproble-
men fihrte. [T-Verantwortliche bringen
dadurch ihre Expertise zur SchlieBung
der Sicherheitslicken direkt ein und kén-
nen ihre Ressourcen effizienter einsetzen.

Fazit

Wer heute IT-Sicherheit verantwortet,
wei3: Reaktive Schadensbegrenzung
reicht léngst nicht mehr aus. Prévention
und proaktives Risikomanagement sind
das Gebot der Stunde. Denn wenn sich
T-Verantwortliche und Cyberversiche-
gdnzen, wird der Versicherer vom
isikotréger und Schadenregulie-
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Besseres Scoring
in der Cyberversicherung

EIN LEITFADEN ZUR PRAMIENOPTIMIERUNG

In einer Welt, in der digitale Bedrohun-
gen allgegenwartig sind, haben Cyber-
versicherungen fir Unternehmen jeder
GréBBe an essentieller Bedeutung ge-
wonnen. Doch Ghnlich wie bei anderen
Versicherungsarten beeinflusst das indi-
viduelle Risikoprofil maBgeblich die Ho-
he der Prémie. Das sogenannte Scoring
- eine risikobasierte Bewertung lhres
Unternehmens - entscheidet dariiber,
ob Sie giinstige Konditionen erhalten
oder einen Aufschlag zahlen missen.
Die Pramienunterschiede kénnen dabei
erheblich sein: Zwischen einem Unter-
nehmen mit schwachem und einem mit
starkem Sicherheitsprofil liegen oft 40
bis 60 Prozent Preisdifferenz. Dieser
Leitfaden zeigt, wie Sie Ihr Cyberrisiko-
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Profil verbessern und damit lhre Versi-
cherungspramien senken kénnen.

Warum Scoring so wichtig ist

Versicherer bewerten bei der Cyberver-
sicherung nicht nur Branche und Unter-
nehmensgréfe, sondern vor allem Ihre
konkreten IT-Sicherheitsmafnahmen. Je
besser diese sind, desto geringer ist die
Wabhrscheinlichkeit eines erfolgreichen
Cyberangriffs - und desto attraktiver
sind Sie fir den Versicherer. Ein gutes
Scoring signalisiert dem Versicherer,
dass Sie ein verantwortungsvoller Risiko-
tréger sind, der proaktiv mit Gefahren
umgeht. Dabei gilt: Versicherer nutzen
heute héufig automatisierte Bewertungs-
tools, die Ihre Angaben im Antragsfra-

gebogen systematisch auswerten. Wi-
derspriiche oder Liicken fallen sofort auf
und filhren zu Rickfragen oder Ableh-
nungen.

Der Weg

zu einem besseren Scoring

Die Optimierung lhres Cyber-Scorings
ist kein punktuelles Projekt, sondern ein
kontinuierlicher Prozess, der in lhre IT-Si-
cherheitsstrategie integriert sein sollte.

#1

Versicherer schatzen Transparenz. Eine
klare Dokumentation lhrer IT-Infrastruk-
tur, Sicherheitsrichtlinien und Verant-
wortlichkeiten bildet die Basis. Dazu

Grundlagen schaffen:
Dokumentation und Struktur
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E H EE Kl S?E fir ein besseres Cyberversicherungs-Scoring

Nutzen Sie diese Punkte als Selbstbewertung und Aktionsplan:

Organisation & Dokumentation
» Aktuelle Inventarliste aller IT-Systeme, Software und kritischen Daten
» Schriftliche Sicherheitsrichtlinien (Passwort, Datenschutz, Nutzung)
» Klare Zuordnung von Sicherheitsverantwortlichkeiten
» Vertréige mit IT-Dienstleistern enthalten Sicherheitsklauseln (AVV)

Technische SchutzmaBnahmen
» Next-Generation-Firewall (NGFW) mit aktivierten Security-Funktionen
» EDR/XDR-Lésung auf allen Endgerdten und Servern
» Zentrale Patch-Management-Strategie mit regelméBigen Updates
» Multi-Faktor-Authentifizierung (MFA) fiir alle externen Zugénge und Admin-Accounts
» Verschlisselung sensibler Daten (im Transit und at Rest)
» Segmentierung des Netzwerks (etwa Géste- WLAN, Produktionsnetz)
» Sicherheitskonfiguration (Hardening) fir Server und kritische Systeme

Mitarbeiter & Zugriff
» RegelmaBige Security-Awareness-Schulungen (mind. jahrlich, mit Dokumentation)
» Simulierte Phishing-Tests zur Sensibilisierung
» Prinzip der geringsten Berechtigungen umgesetzt
» Formales On- und Offboarding-Prozedere fiir Zugénge
» Admin-Accounts werden nur fir administrative Tétigkeiten genutzt
» PAM/PIM-Lésung fir Verwaltung privilegierter Accounts
» Zentrale IAM-L6sung fiir Identity & Access Management
» Session-Recording fiir administrative Zugriffe
» Justin-Time (JIT) Zugriffsvergabe fiir sensible Systeme

» Zero-Trust-Prinzipien in kritischen Bereichen umgesetzt

Notfallvorsorge & Kontinuitét
» Vorhandener und getesteter Incident-Response-Plan
» RegelmaBige, isolierte Backups der kritischen Daten und Systeme
» Dokumentiertes und geprobtes Disaster-Recovery-Konzept
» Definierte Kommunikationswege im Schadensfall (inkl. PR/Recht)

Verifikation & Verbesserung
» RegelmaBige Sicherheits-Scans (etwa Vulnerability Assessments)

» Externe Penetrationstests (mind. jahrlich)

» Umsetzung von MaBBnahmen aus Audits/Tests
» Angestrebte oder vorhandene Zertifizierungen (ISO 27001, BSI-Grundschutz, etc.)

» RegelmaBige Risikoanalysen und Review der Sicherheitsmainahmen
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gehdren ein aktuelles Asset-Manage-
ment (welche Systeme und Daten exis-
tieren wo?) und definierte Prozesse fiir
den Ernstfall. Unstrukturierte IT-Land-
schaften werden als hohes Risiko einge-
stuft. Haufiger Fehler: Viele Unterneh-
men haben Richtlinien, kénnen diese
aber nicht nachweisen oder zeigen,
dass sie gelebt werden.

#l

Hier geht es um die konkreten Schutz-

Technische Sicherheits-
maBnahmen systematisch

vorkehrungen. Eine mehrstufige Vertei-
digungsstrategie (Defense-in-Depth) ist
Uberzeugend. Dazu zédhlen nicht nur
Basisvorkehrungen wie Firewalls und
Virenschutz, sondern auch moderne
MaBnahmen wie Endpoint Detection
and Response (EDR), regelmdBige Si-
cherheitsupdates (Patch-Management)
und eine starke Absicherung des Remo-
te-Zugriffs. Besonders kritisch bewerten
Versicherer fehlende Multi-Faktor-Au-
thentifizierung (MFA) - mittlerweile ein
K.O.-Kriterium bei vielen Anbietern.

#3 PAM und Zero Trust

als neue Standards

Besonders im Fokus stehen heute Identi-
ty & Access Management (IAM) und
das Management privilegierter Zugén-
ge (PAM/PIM). Versicherer bewerten
kritisch, wie Sie administrative Accounts
schitzen: Werden privilegierte Zugén-
ge Uberwacht? Gibt es eine zeitlich be-
grenzte Rechtevergabe (Just-in-Time
Access)2 Sind alle Admin-Aktivitéiten
protokolliert? PAM-L3sungen, die privi-
legierte Accounts isolieren und jede
Nutzung dokumentieren, gelten als
Goldstandard. Ergdnzend gewinnt die
Zero-Trust-Architektur an Bedeutung -
ein Sicherheitsmodell, das grundsétz-
lich keinem Zugriff vertraut und jeden
kontinuierlich verifiziert. Statt auf Peri-
meter-Schutz zu setzen, wird jeder Zu-
griff einzeln authentifiziert und autori-
siert. Unternehmen mit Zero-Trust-Ansat-
zen signalisieren Versicherern héchste
Sicherheitsreife.

i#h

Da die meisten Cybervorfdlle auf
menschliches Versagen zuriickgehen
(Studien nennen 80-90 Prozent), legen

Der Mensch
als kritischer Faktor
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Versicherer groflen Wert auf Sicher-
heitsschulungen. RegelméBige, doku-
mentierte Awareness-Trainings fir alle
Mitarbeiter sind ein starkes Signal.
Ebenso wichtig sind klar geregelte Zu-
griffsberechtigungen (Prinzip des ge-
ringsten Privilegs) und spezielle Schu-
lungen fiir Administratoren. Praxistipp:
Simulierte Phishing-Tests mit anschlie-
Bender Schulung der ,Klicker” zeigen
messbare Lernfortschritte.

#a

Ein Unternehmen, das einen Incident-

Vorbereitung
auf den Ernstfall

Response-Plan hat und diesen regelma-
Big testet, zeigt, dass es auch im Scha-
densfall handlungsféhig bleibt. Dies
reduziert die potenzielle Schadenshé-
he und wirkt sich positiv auf das Scoring
aus. Dazu gehért auch ein aktuelles,
gesichertes Backup-Konzept nach der
3-2-1-Regel (3 Kopien, 2 verschiedene
Medien, 1 offline), das regelméBig auf
Wiederherstellbarkeit Gberprift wird.
Wichtig: Ein ungetestetes Backup ist im
Ernstfall oft wertlos.




#B Externe Bestédtigungen
einholen

Zertifizierungen wie ISO 27001 oder
branchensperzifische Standards sind der
sichtbare Beweis fir ein etabliertes In-
formationssicherheits-Managementsys-
tem (ISMS). Auch regelméBige Penetra-
tionstests oder Sicherheitsaudits durch
externe Dienstleister liefern objektive
Nachweise fir lhre Sicherheitsbemi-
hungen. Diese externen Validierungen
kénnen Préamienzuschlége von 10 bis
20 Prozent vermeiden.

Haufige Fehler vermeiden

Aus der Praxis zeigen sich immer wieder
die gleichen Stolpersteine: Unterneh-
men berschatzen ihr Sicherheitsniveau,
weil grundlegende MaBBnahmen vor-
handen sind, wahrend kritische Licken
bestehen. Typisch ist etwa eine Firewall
ohne aktuelle Regelwerke, Backups oh-
ne Restore-Tests oder Schulungen ohne
Erfolgskontrolle. Auch widerspriichli-
che Angaben im Antrag fallen negativ
auf: Wer angibt, MFA zu nutzen, aber
nur fiir einen Teil der Zugénge, schadet
seiner Glaubwiirdigkeit. Transparenz
zahlt sich aus - auch bei bestehenden
Schwachstellen.

Ein weiterer kritischer Punkt: privilegier-
te Accounts ohne besondere Uberwa-
chung. Admin-Zugénge ohne PAM-L&-
sung, fehlende Protokollierung oder
dauerhaft vergebene Vollzugriffe sind
fir Versicherer ein Alarmsignal - diese
Accounts sind das bevorzugte Angriffs-
ziel bei Cyberattacken.

Der néchste Schritt

Sammeln Sie zundchst die Dokumente
und Nachweise fir bereits umgesetzte
MaBnahmen. Fishren Sie dann eine Li-
ckenanalyse anhand der Checkliste
durch und priorisieren Sie die wichtigs-
ten MaBBnahmen mithilfe der Tabelle.
Bei der néchsten Versicherungsanfra-
ge oder Vertragsverlédngerung kénnen
Sie so ein umfassendes Sicherheitspa-
ket vorlegen.
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JRISIERUNG:
WAS BRINGT AM MEISTEN?

»Scoring-lmpact” bezieht sich auf die Auswirkung der
MaBnahme auf die Versicherungspramie. ,Sehr hoch”
bedeutet potenziell 15-25% Pramienreduktion.

Sehr hoher Scoring-Impact
Sehr hohe Prioritét - sofort starten
» Multi-Faktor-Authentifizierung (MFA)
» PAM:-Lésungen fiir privilegierte Accounts
» Isolierte, getestete Backups (3-2-1 Regel)

Hoher Scoring-Impact
Hohe Prioritét - zeitnah umsetzen
» EDR/XDR-Lésung auf allen Endgerdten
» |IAM/IAG-System implementieren
» Security-Awareness-Training (dokumentiert)

» Patch-Management-Prozess etablieren

Hoher Scoring-Impact
Langfristig - fir maximale Exzellenz

» SO 27001 Zertifizierung

www.it-daily.net | Mérz/April 2026
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Denken Sie daran: Die Investition in
IT-Sicherheit verbessert nicht nur lhr
Scoring, sondern schitzt vor allem lhr
Unternehmen vor existenziellen Be-
drohungen. Ein geringerer Versiche-
rungsbeitrag ist dabei ein willkomme-
ner Nebeneffekt einer grundlegend
resilienteren Organisation. Als Faust-
regel gilt: Jeder in IT-Sicherheit inves-
tierte Euro spart durchschnittlich drei
bis finf Euro an potenziellen Scha-
denskosten.

Weitere Hilfestellungen

Fur die praktische Umsetzung bieten
sich mehrere Ressourcen an: Muster-
Fragebégen und Risiko-Checks von
Versicherern geben lhnen einen Ein-
druck, worauf es ankommt. Vergleichs-
und Vermittlungsportale ermdglichen
Tarifvergleiche, sollten aber immer
durch persoénliche Beratung ergénzt
werden. Checklisten der Allianz fiir
Cyber-Sicherheit (ACS) und des Ge-
samtverbands der Deutschen Versiche-
rungswirtschaft (GDV) bieten bran-
chenspezifische Orientierung. Ein Test-
lauf mit den Fragebdgen verschiede-
ner Versicherer hilft, Wissenslicken zu
identifizieren, bevor Sie den offiziellen
Antrag stellen.

4
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DIE CYBER-SCO

lhr Weg zu optimalen Versicherungskonditionen

Best Practice
Zero Trust, ISO 27001, PAM, Pentests, ISMS
Prémienrabatt: -15% bis -30%
Bevorzugte Konditionen & hhere
Deckungssummen

Grundschutz

Firewall, Virenschutz, einfache Backups, Basic MFA
Prémienzuschlag: +20% bis +40%
Eingeschrénkter Deckungsumfang

Unzureichend

Keine MFA, ungeschiitzte Admin-Accounts, veraltete Systeme
Prémienzuschlag: +50% bis +80%
Versicherungsablehnung wahrscheinlich

Besseres Scoring bedeutet niedrigere Prémien.

Noch ein Tipp zum Thema Tarifrechner:
Ein reiner Online-Tarifrechner wird der
Komplexitét einer Cyberversicherung

selten gerecht. Der Wert liegt in der
professionellen Beratung und der indivi-
duellen Anpassung des Deckungsschut-
zes an lhre spezifischen Risiken.

Ulrich Parthier | www.it-daily.net
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DIE 10 AM HAUFIGSTEN MISSBRAUCHTEN TOOLS

LOTL (Living Off the Land) steht fiir Angriffe, bei denen Angreifer
legitime Systemverwaltungstools, die in einer kompromittierten Um-
gebung standardmdBig installiert sind, fir ihre kriminellen Machen-
schaften missbrauchen. Auf diese Weise nehmen sie am normalen
Systembetrieb teil, sodass es auch fir die leistungsféhigsten Erken-
nungs- und Reaktionstools sowie SOC-Teams schwierig ist zu erken-
nen, was im System vor sich geht. Die Angreifer schleusen keine
externe Schadsoftware ein, sondern nutzen die eigentlich vertrau-
enswirdigen, systeminternen Dienstprogramme fiir ihre Zwecke. Die
Begriffe LOTL und Living-Offthe-Land-Binaries (LOLBins) werden héu-
fig synonym zur Beschreibung dieser Art von Angriffen verwendet.

Das Grundprinzip von LOTL-Angriffen besteht darin, dass das natiir-
licherweise vorhandene Vertrauen in legitime, digital signierte
Tools missbraucht und zur Umgehung von Sicherheitsmechanismen
genutzt wird, deren Ziel unbekannte oder unsignierte Dateien sind.

Im folgenden Whitepaper erfahren Sie kompakt und praxisnah, wie
Living-Off-the-Land-Techniken funktionieren, warum sie so schwer zu
stoppen sind und worauf Unternehmen jetzt achten miissen. Jetzt
herunterladen!

WHITEPAPER DOWNLOAD

Das Whitepaper
umfasst 25 Seiten und

steht kostenlos zum
Downloadbereit.

www.it-daily.net/
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Cyberattacken:
Die neue Realitat

WARUM VIELE FIRMEN
EIN LEICHTES ZIEL SIND

Jaguar, die European Space Agency
und Vorwerk: Drei Unternehmen aus
unterschiedlichen Branchen mit einer
Gemeinsamkeit: Sie waren bereits Op-
fer einer Cyberattacke mit zum Teil gro-
vierenden Folgen. Im Interview erklart
Tim Berghoff, Security Evangelist bei
G DATA CyberDefense, warum Unter-
nehmen Cyberattacken oft erst zu spét
erkennen und wie Verantwortliche trotz
Fachkrdftemangel ihre IT wirksam schiit-
zen kénnen.

it security: Warum erkennen viele
+  IT-Verantwortliche Cyberangriffe zu
spét oder gar nichte

Tim Berghoff: Es fehlt bei vielen Firmen,
die einer Cyberattacke zum Opfer fal-
len, an grundlegenden Sicherheitsmaf3-
nahmen: klare Prozesse, Notfallpléne
oder Security Awareness unter Mit-
arbeitenden. Wenn dann eine Phishing-
Mail eintrifft oder ein veralteter Dienst
offen zum Internet exponiert ist, haben
Angreifergruppen leichtes Spiel. Viele
Unternehmen haben zudem kein durch-
gdngiges logging- und Monitoring-
Konzept. Ereignisse werden nur punk-
tuell geloggt und wichtige Event-IDs
fehlen. Damit sind frihe Warnzeichen
deutlich schwerer zu erkennen. Dazu
kommen schlechte

Sy¢” Meldewege. Die Mit-
B crbeitendgn wissen im
Zweifel nicht, was zu
tun ist, wenn sie etwa
auf eine Phishing-Mail
hereingefallen  sind.

Viele IT-Teams sind oft
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diinn besetzt. Da reicht es nur fir das
Nétigste im Tagesgeschéft. Wichtige
Themen wie Prévention, Awareness
Trainings und saubere Prozesse fallen
oft unter den Tisch.

it security: Was sind typische An-
griffsmuster?

Tim Berghoff: Klassische Einfallstore
sind schwache Passwérter, nicht ge-
patchte Systeme sowie fehlende Zwei-
Faktor-Authentifizierung bei  VPN-Zu-
géngen. Ein weiteres Sicherheitsrisiko,
das sehr verbreitet ist: Nutzt ein IT-Ad-
min ein und dasselbe Passwort fir sein
personliches Profil und den Admin-Zu-
gang, die dann auch nicht zusatzlich
mit einer Zwei-Faktor-Authentifizierung
abgesichert sind, kénnen sich die Téter
ungehindert im Netz bewegen, Daten
ausleiten und Systeme verschlisseln.
Viele Firmen haben sehr lasche Pass-
wort-Richtlinien. Beispielsweise erfolgt
die automatische Entsperrung nach Zeit
X, wenn mehrfach versucht wurde, sich
mit einem fehlerhaften Passwort anzu-
melden. Das ist faktisch eine Einladung
fir Angreifergruppen.

it security: Welche Fallstricke kén-
nen bei der Aufarbeitung eines er-
folgreichen Angriffs aufkommen?@

Tim Berghoff: Ohne Notfallkonzepte
davert schon die Aufklarung tber die
aktuelle Lage lange. Zusdtzlich bricht
die Kommunikation zwischen AuBen-
stellen weg und die IT kémpft parallel
mit Krisenkommunikation, Forensik und

unterschétzen

Wiederaufbau.

Viele
einfach die bestehenden Abhdngig-

keiten. Erst der Vorfall zeigt, welche
Dienste miteinander verkniipft sind -
vom Identitdts- und Zugriffsmanage-
ment bis zu Fachverfahren. Wer seine
Kritikalitdten nicht vorher bewertet
hat, priorisiert unter Stress und verliert

dabei wertvolle Zeit.

it security: Was passiert, wenn ein
. Angriff erfolgreich ist2

Tim Berghoff: Wenn Cyberkriminelle
Daten und Systeme verschlusselt ha-
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ben, kommt der Geschdéftsbetrieb zum
Erliegen. Die Produktion steht still, Be-
stellungen kdnnen nicht ausgeliefert
werden. Kurz gesagt: Mit jeder Minute
steigt der wirtschaftliche Schaden.

Wer keine Notfallplane und keinen
Uberblick iber die Systemlandschaft
hat, ist hilflos und verliert wertvolle Zeit.
Dabei sind die ersten Stunden beson-
ders wichtig, um etwa einen Notbetrieb
vorzubereiten. Dafir muss aber defi-
niert sein, welche Systeme dafir priori-
siert bendtigt werden. Besonders kri-
tisch ist es, wenn keine klare Kommuni-

kationsstrategie existiert. Ohne einen
Notfallplan geraten viele Unternehmen
in einen Panikmodus, den wir den
,Headless Chicken Mode” nennen.

it security: Wie lange davert es,
. bis ein betroffenes Unternehmen
wieder arbeitsfahig ist?

Tim Berghoff: In den ersten Tagen
befinden sich IT und Krisenstab im
Ausnahmezustand - 12-Stunden-Tage,
auch am Wochenende. Bis sukzessive
ein stabiler Notbetrieb steht, vergehen
in der Regel vier bis sechs Wochen.
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Erst dann ist eine geregelte Kommu-
nikation wieder méglich und wichtige
Services sind abrufbar. Idealerweise
sind Identitdtsmanagement und Netz-
werkbasis dann gehdrtet, kritische
Verfahren eingeschrdnkt nutzbar. Der
Fokus unserer Arbeit liegt im schnellen
Wiederanlauf und dem Verhindern
von Reinfektionen.

it security: Wann ist der Normal-
. betrieb wiederhergestellt?

Tim Berghoff: Mit
externer Unterstit- \I
zung stellen Unter-
nehmen den Nor-
malbetrieb  nach

sechs bis neun Mo-

naten wieder her.

Dann sind zentrale Projekte umgesetzt
und der Notbetrieb abgelést. Das ist
aus unserer Sicht aber noch lange kein
Endzustand, sondern eine spirbar ge-
hartete Basis, auf die weiter aufgebaut

werden muss.

Denn ,Normalbetrieb” heif3it nicht: Al-
les ist jetzt sicher. Es bedeutet, dass die
ausgenutzten Schwachstellen geschlos-
sen wurden - meist mit iberschaubaren
Ressourcen. Eine langfristige Steige-
rung des |T-Sicherheitsniveaus erfordert
mehr Budget, mehr Zeit und vor allem
mehr Personal. Und genau daran ho-
pert es leider bei vielen.

it security: Was kénnen Unterneh-

men sofort tun, um ihre IT-Sicherheit
zu verbessern - auch mit knappen Mit-
teln?

Tim Berghoff: Erstens: Sichtbarkeit
schaffen. Ohne Monitoring bleiben ver-
déchtige Aktivitaten unsichtbar. Wer
weif} schon, was im eigenen Netzwerk
passiert? Tools wie XDR (Extended De-
tection and Response) oder ein Security
Operations Center (SOC) kénnen eine
grofe Hilfe sein - vor allem, wenn ex-
terne Dienstleister mit an Bord sind.

www.it-daily.net | Méarz/April 2026
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Die
Reaktionsfahigkeit
erhdhen. Ein Not-
fallplan, also eine

Zweitens:

Handlungsanlei-
tung fir den Ernst-
fall, hilft enorm. Er muss nicht perfekt
sein, aber realistisch: Wer macht was,
wenn jemand auf einen Phishing-Link
klickt?2 Welche Accounts miissen sofort
gesperrt werden2 Wer informiert wen?
Und das Wichtigste: Wer darf welche
Entscheidungen treffen?

Drittens: Passworter und  Perimeter
prifen. Exponierte Dienste sollten zwin-
gend mit einer Zwei-Faktor-Authenti-
fizierung abgesichert sein. Schwache
Passworter gehéren abgeschafft -
auch wenn das unbequem ist. Es geht
hier nicht um ,géngeln”, sondern um

das digitale Uberleben.

Und ergénzend: Passwort-Richtlinien
mit Vorgaben zur Lédnge und Komplexi-
t&t verbindlich einfihren und privilegier-
te Konten besonders schitzen. Dazu
noch den automatischen ,Self-Unlock”
abschalten. Das sind giinstige, sofort
wirksame Stellschrauben.

it security: Was raten Sie Firmen,
. die wenig Personal haben und trotz-
dem etwas bewegen wollen?

Tim Berghoff: Priorisieren und Aus-
lagern ist mein Rat. Mit einem ver-
l&sslichen Dienstleister und dem pas-
senden Angebot wie etwa Managed
Extended Detection and Response
(MXDR), ein gemanagtes SOC oder
Incident-Response-Retainern gewinnen
Organisationen 24/7-Detektion, Foren-
sik-Know-how und Entlastung beim Wie-
deranlauf. Parallel muss intern Klarheit
geschaffen werden: Was st kritisch?
Welche Services missen zuerst laufen?
Im Anschluss missen diese Maf3nahmen
in eine realistische Roadmap gegossen
werden. Dabei empfehle ich lieber drei
robuste Schritte als zehn halbfertige.
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Es geht darum, den ersten Schritt zu
gehen. Wer seine gréfiten Schwach-
stellen kennt und einen Plan hat, be-
wegt sich vom reaktiven Krisenmodus
hin zur souverénen Sicherheitskultur.
Starten sollten die Verantwortlichen mit
einem Infrastruktur-Assessment: Inventa-
risieren, Abhdngigkeiten verstehen und
Quick-Wins heben. Das bringt Ord-
nung in ,gewachsene” Umgebungen
und liefert die Grundlage fir Segmen-
tierung, Patch-Priorisierung und saubere
Prozesse.

ES FEHLT BEI VIELEN
FIRMEN, DIE EINER
CYBERATTACKE ZUM
OPFER FALLEN, AN
GRUNDLEGENDEN
SICHERHEITSMASS-
NAHMEN.

Tim Berghoff, Security Evangelist,
G DATA CyberDefense,
www.gdata.de

? it security: Wie sinnvoll bzw. hilf-

reich sind Cyberversicherungen?

Tim Berghoff: Versicherungen kénnen
die finanziellen Auswirkungen eines
Sicherheitsvorfalles deutlich mildern.
Sie gewdhren auch Zugang zu einem
Netzwerk aus Fachleuten, die einem
Betrieb schnell wieder auf die Beine
helfen kénnen. Auch garantierte Ser-
vice Level sind Bestandteil vieler Ver-
sicherungen. Aber eine Versicherung
entbindet nicht von der Verpflichtung,

SicherheitsmaBnahmen zu entwickeln
und umzusetzen.

it security: Worauf missen Verant-
wortliche achten, wenn sie eine Ver-
sicherung abschlieBen wollen?

Tim Berghoff: Das Wichtigste, auf das
Unternehmen achten sollten, ist der ge-
nave Leistungsumfang, die Deckungs-
summen und auch Ausschlussklauseln.
Sind die Deckungssummen nicht ausrei-
chend, um etwa bestimmte Kosten wir-
kungsvoll auffangen zu kénnen, droht
schnell eine Unterversicherung, die im
Ernstfall entweder nicht greift oder nur
einen Bruchteil der Deckung auszahlt.
Kommt es zu einem Sicherheitsvorfall,
schreiben manche Versicherungen die
Beauftragung eines speziellen Unter-
nehmens vor, wdhrend dieser ,Werk-
stattzwang” bei anderen nicht existiert
und Unternehmen einen externen Inci-
dentResponse-Dienstleister frei wihlen
kénnen.

Auch die Art eines Vorfalls kann dari-
ber entscheiden, ob die Versicherung
zahlt. Die Folgen ,kriegerischer Hand-
lungen” sind meist ausgeschlossen. Ge-
rade Angriffe aus bestimmten Léndern
werden gerne als solche deklariert und
somit von der Deckung ausgeschlossen.
Hier drohen gegebenenfalls langwieri-
ge Gerichtsverfahren, an dessen Ende
aber nicht unbedingt eine Zahlung ste-
hen muss.

it security: Herr Berghoff, wir dan-
« ken fir das Gesprdch.

&

THANK

YOU



IT SECURITY | 35

DIE PUZZLETEILE MODERNER AUTHENTIFIZIERUNG

Digitale Identitdten stehen im Zentrum nahezu al-
ler modernen Geschéftsmodelle. lhre sichere und
effiziente Verwaltung entwickelt sich zunehmend
zur Herausforderung fiir Unternehmen und 6ffent-
liche Einrichtungen. Wer Nutzer zuverldssig au-
thentifizieren will, muss sensible Informationen
schitzen und gleichzeitig eine reibungslose Nut-
zererfahrung erméglichen. ImCustomer Identity
and Access Management (clAM) spielen moder-
ne Authentifizierungsverfahren deshalb eine
Schlisselrolle: Sie helfen, Sicherheitsrisiken zu
minimieren und das Nutzererlebnis spirbar zu
verbessern.

Letztlich verhélt es sich beim Identitdtsmanage-
ment nicht anders als bei einem Puzzle. Es gilt
zunéchst, eine klare Vorstellung vom Gesamtbild
der Herausforderungen (Kapitel 1) zu gewinnen

und zu verstehen, was die Aufgabe jedes einzel-
nen Puzzleteils ist (Kapitel 2). Mit der richtigen
Herangehensweise (Kapitel 3) lasst schliesslich
sich jedes noch so komplexe Puzzle erfolgreich
zusammensetzen. Die umfassende Funktionsviel-
falt von Airlock, das Fundament offener Schnitt-
stellen sowie das Commitment zu kinftigen Stan-
dards (Kapitel 4) kénnen massgeblich dazu bei-
tragen, Unternehmen schnell und erfolgreich ans
Ziel zu bringen.

Dieses Whitepaper richtet sich an Verantwortliche
fur Identitéts- und Zugriffsmanagement in mittleren
bis grossen Unternehmen. Die folgenden Seiten
liefern praxisnahe Einblicke, technische Lésungsan-
sdtze und konkrete Handlungsempfehlungen, die
helfen, die aktuellen Herausforderungen moderner
Authentifizierung erfolgreich zu bewiltigen.

umfasst 31 Seiten und steht
kostenlos zum Download bereit.

www.it-daily.net/download

www.it-daily.net | Mérz/April 2026
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DIE LUCKE BEI DER KI-AUFSICHT

(Quelle: IBM Cost of DATA Breach Report 2025)

63 % Anteil der

Unternehmen, die Gber
Kl-Governance-Richtlinien
verfigten, um KI

zu verwalten

1,9 Mio.

Kosteneinsparungen
in USD durch den um-
fassenden
Einsatz von Kl im
Sicherheitsbereich

Die Trennung zwischen Security Opera-
tions und IT Operations birgt erhebliche
Risiken. DevOps-Verantwortliche, IT-
Manager und Unternehmensteams ste-
hen vor groflen Herausforderungen,
wenn sie die zunehmende Komplexitat
von Bedrohungen, endlose Patches und
Compliance-Anforderungen  bewalti-
gen missen, obwohl sie in Silos arbei-
ten. Um solche Risiken gut managen
und die betriebliche Effizienz steigern
zu kénnen, sollte diese Trennung unbe-

dingt aufgehoben werden.

Doch warum sind Security und Opera-
tions eigentlich so gegensdtzlich? Weil
sie oft mit sehr unterschiedlichen Priori-
taten, Tools und Zeitplénen arbeiten.
Woéhrend sich Sicherheitsteams darauf
konzentrieren, Risiken zu mindern und
die Compliance zu gewdéhrleisten, liegt
der Fokus der Operations-Teams auf der
Performance, den Betriebszeiten und
der Bereitstellung von Services. Ob-
wohl sich diese Ziele nicht gegenseitig

Mérz/April 2026 | www.it-daily.net

DevSecOps

DREI PRAXISNAHE WEGE, UM SECURITY UND OPERATIONS
ZU VERBINDEN

ausschlieBen, werden sie in der Regel
getrennt verwaltet - was zu Reibungen
und Unstimmigkeiten fihrt.

problematisch  wird es,
wenn Sicherheitslicken entstehen. Oh-

Besonders

ne integrierte Arbeitsabldufe und ge-
meinsame Zusténdigkeiten kommt es
schnell zu einer Situation, in der ,zu
viele Kéche den Brei verderben”:
Wichtige Korrekturen bleiben in War-
teschlangen stecken, und Genehmi-
gungen werden verzdgert. Und auch
die Kosten sind enorm: Im Jahr 2024
kostete eine Datenpanne durchschnitt-
lich 4,88 Millionen US-Dollar und da-
mit mehr als je zuvor.

Einige Unternehmen haben bereits ma-
nuelle Ansdtze fiir SicherheitsmafBnah-
men installiert, dennoch sind diese nicht
besonders effizient. Auch haben viele
von ihnen traditionelle Security Opera-
tions Center (SOCs) im Einsatz, aber
auch diese sind schnell iberlastet. Da

97 % Anteil der

Unternehmen, die einen
Kl-bezogenen
Sicherheitsvorfall gemeldet
haben und iber keine
ordnungsgeméBe
KI-Zugriffskontrolle
verfigten

Die durchschnittlichen
Kosten eines Datenlecks
lagen 2025 bei

4,4
Mio. USD

sie sich auf manuelle Meldungen und
volle Warteschlangen fiir Warnmeldun-
gen stitzen, haben sie Mihe, mit der
heutigen Angriffsszene Schritt zu hal-
ten. Es lohnt sich deshalb umso mehr,
Security bereits von Anfang an in den
DevOps-lifecycle zu integrieren, ge-
meinsame Verantwortungsbereiche zu
schaffen und Arbeitsabléufe auf einer
einheitlichen Plattform zu optimieren.

#1

Um sdmtliche Sicherheitsprozesse zu
verbessern, ist es ratsam, die Sicherheit
moglichst frih in den DevOps-lebens-

zyklus zu integrieren - nicht erst ganz

Frihzeitige Fehlerbehe-
bung: , Security-Shift-Left”
in DevOps

am Ende, denn allzu oft wird Sicherheit
als letzte Hirde angesehen, die noch
zu meistern ist. Durch die ,Verschiebung
nach links” werden Sicherheitspraktiken
von Anfang an in die Entwicklung ein-
gebunden. Damit werden sie direkt von
Beginn eines jeden Entwicklungsprozes-



ses zur Routine und sind nicht lénger
eine reaktive MaBBnahme.

Automatisierung spielt dabei eine wich-
tige Rolle. Sicherheits-Checks kénnen
und sollten in Build- und Release-Pipe-
lines integriert werden. So ist es még-
lich, Probleme zu erkennen, bevor sie
eskalieren. Wenn Schwachstellen frijh-
zeitig entdeckt werden, lassen sie sich
einfacher und kostengiinstiger behe-
ben. Unternehmen, die einen Shift-Left-
Sicherheitsansatz  verfolgen, kénnen
die durchschnittliche Zeit zur Behebung
von Schwachstellen um 72 Tage verkir-
zen. Die Einfihrung einer ,Security-by-
Default-Mentalitat” in allen Teams ver-
starkt diesen Ansatz und férdert einheit-
liche Standards, ohne die Bereitstellung
zu verlangsamen.

Sicherheitsscanner, die mit Plattform-
Automatisierungstools integriert wer-
den und Echtzeitdaten liefern, helfen
Teams, sofort zu handeln. Mit dem
Wechsel von reaktivem zu proaktivem
Handeln kénnen Teams Probleme sofort
angehen, sobald sie auftreten, anstatt
auf regelméBige Audits zu warten. Das
Ergebnis ist eine Kultur, in der das Vor-
beugen und Erkennen von Stérungen

Hand in Hand gehen.
#2 Zusammenarbeit: Gemein-
same Ziele und integrierte
Richtlinien
Schnellere Fehlerbehebung beginnt mit
gemeinsamen Zielen. Die Zusammen-
arbeit wird leichter, wenn sowohl das
Sicherheits- als auch das Betriebsteam
den Erfolg anhand derselben Kennzah-
len messen - beispielsweise anhand
der mittleren  Fehlerbehebungszeit
(MTTR). Durch die Vereinbarung klarer
Service Level Agreements (SLAs) wer-
den Zusténdigkeiten geschaffen und die
Prioritéten aufeinander abgestimmt.

Einer der effektivsten Faktoren hierbei
ist die Umsetzung von Sicherheitsricht-
linien in Code. Anstatt sich auf manuel-

le Uberprifungen oder Genehmigungs-
prozesse zu verlassen, kénnen Teams
SchutzmaBBnahmen direkt in ihre Ar-
beitsabléufe integrieren. So wird Si-
cherheit nicht nachtréglich bericksich-
tigt, sondern ist von Anfang an Teil des
Prozesses.

Durch die Kodierung von Sicherheits-
und Compliance-Richtlinien kénnen Be-
triebsteams von automatisierten Uber-
prifungen und DurchsetzungsmafBBnah-

DAS ZUSAMMEN:-
FUHREN VON SECURITY-
UND OPERATIONS-
TEAMS IST DER
SCHLUSSEL ZUM ERFOLG
EINES UNTERNEHMENS.

Volker Rippegather, Regional
Director DACH & CEE, Perforce Puppet,
www.puppet.com

men profitieren, die Abweichungen,
Fehlkonfigurationen oder Richtlinienver-
stéBe sofort erkennen. Gleichzeitig se-
hen Sicherheitsteams, dass Standards
konsequent eingehalten werden. Alle
Anpassungen der Regeln oder Richtli-
nien sind vollsténdig nachvollziehbar,
was Audits vereinfacht und die Verant-
wortung regelt, ohne die Entwicklung
zu verlangsamen.

Durch diese Umstellung kommen beide
Teams schneller voran, ohne Kompro-
misse bei der Sicherheit oder Complian-
ce eingehen zu missen.
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Silos aufbrechen:
Eine einzige Plattform

fior MaBnahmen

Arbeiten
Teams in getrennten Silos, sind Verzs-

Security- und Operations-

gerungen vorprogammiert. Schwach-
stellen werden an der einen Stelle ent-
deckt und an der anderen behoben -
dabei gehen oft entscheidende Infos
verloren. Und da ganze 70 Prozent der
Unternehmen mehr als sechs Stunden
pro Woche allein fir das Patchen auf-
wenden - sind die Auswirkungen dieser
Trennung dramatisch.

Helfen kann hier eine gemeinsame Platt-
form, auf der alle Teams samtliche Infor-
mationen in Echtzeit einsehen, Maf-
nahmen ergreifen und Ergebnisse ge-
meinsam messen kdnnen. Anstatt Tickets
einfach weiterzureichen, arbeiten sie
tber dieselbe Plattform zusammen, mit
denselben Daten und einheitlichen Prio-
ritdten. Dank klarerer Einblicke in den
Problembehebungsprozess wissen Si-
cherheitsteams, was wann behoben
wird - ohne Statusaktualisierungen
nachverfolgen zu missen. Die operati-
ven Teams profitieren von klareren, bes-
ser verwertbaren Schwachstellendaten,
die mit den ihnen bereits bekannten
Systemen verknipft sind. Zudem wird
das Erstellen von Berichten zur Uber-
prifung der Compliance um ein Vielfa-
ches leichter, die Teams kénnen prazise
und umfassende Dokumentationen er-
stellen.

Warum die Verknipfung von Si-
cherheit und Betrieb wichtig ist

Das Zusammenfihren von Security-
und Operations-Teams ist der Schlijs-
sel zum Erfolg eines Unternehmens.
Aufeinander abgestimmte Teams kén-
nen Schwachstellen schneller behe-
ben, Angriffsflachen reduzieren und
gesetzliche Anforderungen effektiver
erfillen. Dies sorgt fir weniger Stér-
falle, weniger Ausfallzeiten und mehr
Vertrauen bei den Kunden.

Volker Rippegather

www.it-daily.net | Méarz/April 2026
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Von Erkennung
zu autonomer Abwehr

WARUM KI EIN NEUES

SICHERHEITSPARADIGMA ERFORDERT

Die dominierenden Cybersicherheitsar-
chitekturen, die Unternehmen jahrzehn-
telang geschitzt haben, kénnten das
Kl-Zeitalter maglicherweise nicht iber-
stehen. Dies liegt vor allem an einer sich
verdndernden Bedrohungslandschaft.
Kl-getriebene Bedrohungen weisen Ei-
genschaften auf, mit der traditionelle
Sicherheitsarchitekturen  berfordert

sind.

Der Trend fishrt zu professionellen Kl-ge-
stiitzten Baukdsten, mit denen sich viel-
schichtige Kampagnen erstellen lassen,
und zwar ohne Fachkenntnisse. Stabile,
wiederverwendbare Muster wie Signo-

State of Vulnerability
Remediation Reports 2025
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Schlussendlich
wird jeder Angriff individuell, mafBge-
schneidert und damit einzigartig. Be-
drohungsakteure nutzen Workflows,
missbrauchen Vertrauensbeziehungen

turen verschwinden.

und gekaperte digitale Identitéten, so
dass die Grenze zwischen legitimem
und bésartigem Verhalten verschwimmt.
Die missbrauchten Kl-Systeme lernen
Uber Versuche und Umgebungen hin-
weg und werden mit jeder Interaktion
effektiver.

In der Folge entsteht ein strukturelles
Problem fir Systeme, die auf Alerts,
Analysten und nachgelagerte Reaktion
setzen - oft gesteuert durch starre Play-
books. Wenn Angriffskosten beinahe
gegen null sinken und mehr Automati-
on stattfindet, fihren Alarmierung, De-
tektierung und menschliches Urteilsver-
mégen zu Flaschenhélsen. Besonders
haufig tritt dieses Phénomen in den

SOCs auf.

Traditionelle Designs sind anféllig
Figt man nun hinzu, wie sich die De-
signprdmissen vieler etablierter Anbie-
ter aus dem Security-Bereich in
Schwachstellen verwandeln, wird das
deutlich: Netzwerkgrenzen als primére
Kontrollpunkte versagen, wenn Kl-ge-
triebene Bedrohungen innerhalb ver-
travenswiirdiger Workflows agieren
und Netzwerkrander ignorieren. Massi-
ve Sichtbarkeit und Erkennungsfahigkei-
ten auf Gerdten werden angreifbar,
wenn Reaktionslatenz und menschliche
Entscheidung selbst zur Angriffsfléche
werden. Zentrale Transparenz und Kor-
relation schrénken Echtzeit-Lernsysteme
nicht ein. Identitét als Vertravensprémis-
se verliert an Zugkraft, wenn Kl-gestitz-
te Angreifer hervorragend darin sind,
wie legitime Nutzer zu agieren. Richtli-
nienbasierter Zugriff, der vorhersehba-
res Verhalten und stabile Absichten vo-
raussetzt, bricht gegenilber Gegnern
zusammen, die sich kontinuierlich an-
passen.

Zeit fir Neues

Die traditionellen Security-Systeme wur-
den gebaut, um Angriffe zu beobach-
ten und zu erkléren. Die Fehlerbehe-
bung in den heutigen Cloud-nativen,
agilen Umgebungen besteht jedoch
nicht aus einer Reihe manueller Tickets

oder ,Patch-and-Pray”-MafBnahmen.



Sie erfordert eine Automatisierungs-ori-
entierte Denkweise, die Tools und Platt-
formen bendtigt, die in das Entwi-
cklungs- und Betriebsdkosystem integ-
riert sind. Infrastrukturdnderungen mijs-
sen als Code in groBem Umfang und
mit hoher Geschwindigkeit automatisch
generiert, getestet und bereitgestellt
werden.

Kl-native Bedrohungen erfordern Syste-
me, die auffélliges Verhalten in Echtzeit
begrenzen und einddmmen. Der Vertei-
digungsansatz muss deshalb kontinuier-
lich anstatt Incident-basiert aufgestellt
sein. Erkennung und Reaktion werden
zu einem einzigen Kontrollkreislauf zu-
sammengefihrt und nicht nacheinander
ausgefishrt.  Sicherheitslésungen  han-
deln autonom innerhalb enger Netz
werkgrenzen. Das Warten auf mensch-
liche Freigaben ist nicht effektiv, son-
dern fehleranféllig. Eindédmmung st
wichtiger als Attribution; Schaden zu
stoppen hat Vorrang vor der Frage, wer
ihn verursacht hat. Kontrolle riickt néher
an die Ausfilhrung statt an die Beobach-
tung. Der Erfolg dieses Ansatzes wird in
der Geschwindigkeit der Eindémmung
gemessen.

Moderne Sicherheitslésungen adressie-
Herausforderungen und
haben die erforderliche Geschwindig-
keit, um als integraler Bestandteil eines
modernen, automatisierten Remediati-

ren diese

on-Loops zu funktionieren. Sie schlieBen
die Licke zwischen Erkennung und Be-
hebung. Sie sprechen die Sprache der
Infrastruktur.  Hierfir nutzen sie die
Méglichkeiten der Agentic Al, denn sie
stellt eine grundlegende Verdnderung
in der Funktionsweise von Sicherheits-
systemen dar. Im Gegensatz zu traditio-
neller Kl, die Eingaben verarbeitet und
Ergebnisse ausgibt, agieren agentische
Systeme autonom, planen Aufgaben,
treffen Entscheidungen und ergreifen
MaBnahmen, ohne dass eine sténdige
Uberwachung durch den Menschen er-
forderlich ist.

Moderne Sicherheitslésungen sollten
deshalb die folgenden vier Anforderun-

gen erfiillen:
#1 Kontinuierliche Erkennung:
Agentische Systeme iberwachen
Umgebungen in Echtzeit und erkennen
Schwachstellen, sobald sie auftreten,
statt auf den néchsten geplanten Scan
zu warten. Wenn eine neve CVE verdf-
fentlicht wird, wissen Sicherheitsteams
sofort, welche Systeme betroffen sind.
#2 Intelligente Priorisierung:
Anstatt Teams mit CVSS-geord-
neten Listen zu Uberhdufen, filtern KI-
Agenten Stérsignale heraus und zeigen
nur kritische Probleme an. Ein anfélliger

Entwicklungsserver erhélt nicht die glei-
che Prioritét wie eine exponierte Pro-

duktionsdatenbank.
#3 Autonome Behebung:

Hier findet ein echter Paradig-
menwechsel statt. Agentic Al teilt Si-
cherheitsteams nicht nur mit, dass ein
Server einen Patch bendtigt, sondern
generiert auch die Korrektur, testet sie
sicher und kann sie automatisch oder

yy
SICHERHEITSTEAMS
KONNEN ZWAR RISIKEN
KATALOGISIEREN,
HABEN ABER SCHWIE-

RIGKEITEN, DIESE ZU
ELIMINIEREN.

Patrick Miinch,
Mitgriinder und CISO, Mondoo,
www.mondoo.com
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mit einer Ein-Klick-Genehmigung bereit-
stellen. Der gesamte Workflow von der
Erkennung bis zur Lésung erfolgt mit
Maschinengeschwindigkeit.

#; Geschlossene Verifizierung:

Nach der Behebung iberpriift
das System automatisch, ob die Korrek-
tur funktioniert hat, und aktualisiert die
Sicherheitslage entsprechend. Sicher-
heitsteams missen nicht mehr auf den
ndchsten Scan warten, um zu bestdti-
gen, dass sie das Problem tatsdchlich
geldst haben.

Fazit

Der Sicherheitsansatz verschiebt sich
von der reinen Sichtbarkeit zur schnel-
len und automatisierten Behebung von
Schwachstellen und Sicherheitsliicken.
Die Cybersicherheitsbranche hat ca.
zwei Jahrzehnte damit verbracht, Li-
cken in der Verteidigung zu finden. Aber
das Auffinden kommt nicht einer Behe-
bung gleich. Heute sind nach Angaben
des 2025 State of Vulnerability Reme-
diation Reports von Mondoo 60 Prozent
der Warnmeldungen im SOC wie ein
lautes Rauschen ohne Business-Kontext.
62 Prozent der Remediation-Workflows
bleiben manuell oder werden Spread-
sheetbasiert gemanagt. Die ,Mean Ti-
me to Remediate” liegt bei Gber 30 To-
gen, was eine Ewigkeit in der heutigen
KI-Welt entspricht. Dies alles fihrt zu
der Erkenntnis, dass Sicherheitsteams
Risiken katalogisieren, aber Schwierig-
keiten haben, diese zu eliminieren.

Diese Licke muss eine neue Generation
Sicherheitslésungen schlieBen. Dieser
Wechsel von Tickets zu Code steht stell-
vertretend genau fir die Art architekto-
nischer Verénderung, die eine reine Er-
fassung und Kontrolle néher an die
wirkliche Behebung bringen wird. Mit
diesem Paradigmenwechsel wird es
Unternehmen gelingen, die Herausfor-
derungen der Kl-generierte Bedrohungs-
welt zu meistern.

Patrick Miinch

www.it-daily.net | Méarz/April 2026
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Netzwerke fiir die KI-Ara

WARUM DER CHANNEL HEUTE DEN UNTERSCHIED MACHT

Der Einsatz von Kl erfordert eine grund-
legende Neuausrichtung der Netz
werkinfrastruktur in Unternehmen. Da-
mit steigt die Nachfrage nach schnelle-
ren, intelligenteren und anpassungsféhi-
geren Networking-Komponenten und
begleitenden Services - fir den IT-
Channel eine attraktive Wachstums-
chance. Der folgende Beitrag erléutert,
wie Partner ihre Kunden bei der Migra-
tion auf Kl-optimierte Infrastrukturen un-
terstitzen kdnnen.

Die inzwischen allgegenwdrtigen KI-
Workloads - von generativer Kl bis hin
zu Inferenzdiensten - stellen enorme
Anforderungen an die Performance,
Skalierbarkeit und Sicherheit moderner
Enterprise-Netzwerke.  Unternehmen
kommen daher nicht umhin, ihre Kom-
munikation auf eine zeitgeméfBe, smar-
te Infrastruktur zu migrieren. Dabei spre-
chen wir aber nicht von einem einfachen
technischen Update - sondern von ei-
nem tiefgreifenden Paradigmenwech-
sel, der fir die Zukunft der betroffenen
Unternehmen von entscheidender Be-
deutung ist.

Unternehmen mit Kl-optimierten Netz-
werken kénnen Services schneller be-
reitstellen, die Customer Experience
nachhaltig verbessern und ihre Ablaufe
resilient konzipieren. Die Nachfrage
nach den entsprechenden Lésungen
nimmt daher iber alle Branchen hinweg
rasant zu - von IT und Finanzwesen
tber Gesundheitswesen und Fertigung
bis hin zum Handel und zum &ffentli-
chen Sektor.
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Eine aktuelle Studie von Westcon-
Comstor belegt jetzt aber, dass der-
zeit nur 33 Prozent der befragten Sys-
temintegratoren ihre Kunden als ,voll-
stéindig Kl-ready” einschétzen. Oder
umgekehrt: 67 Prozent sehen die Kun-
den erst am Anfang eines langen We-
ges - und genau hier liegt eine grofle
Chance fir den Channel.

ANGESICHTS DER HO-
HEN GESCHWINDIGKEIT
DES TECHNOLOGI-
SCHEN WANDELS SIND
UNTERNEHMEN VOR
ALLEM AUF EINES ANGE-
WIESEN: AUF VERTRAU-
ENSVOLLE PARTNER.

Evelyn Vogt, Director Business
Development, Westcon Group
Germany, www.westconcomstor.com

Zentrale Herausforderungen

der Anwender

KI-Workloads sind heute Gberall: in der
Cloud, auf Edge-Systemen und in On-
Premises-Umgebungen. Damit all diese
Komponenten reibungslos zusammen-
spielen, sind intelligente, nahtlos integ-
rierte Architekturen erforderlich. Doch

derzeit tun sich viele Unternehmen noch
schwer, eine tragféhige Briicke zwi-
schen Kl, Infrastruktur, Sicherheit und
Cloud zu schlagen.

Mit einzelnen Produkten und Inselldsun-
gen ist diesen Kunden nicht geholfen.
Sie brauchen umfassende Kl-Lifecycle-
Services - von der Beratung ber De-
sign und Implementierung bis hin zu
kontinuierlicher Betreuung und Optimie-
rung, die auch wichtige Themen wie
Datenschutz, Compliance und Gover-
nance beriicksichtigt.

Die Challenge: Aktuell sind drei von vier
befragten Channelpartnern nicht in der
Lage, ganzheitliche KI-Netzwerkldsun-
gen anzubieten. Wer diese Licke zu
schlieBen weif3, kann sich also klar vom
Wettbewerb differenzieren - mit modu-
laren, anpassungsféhigen und zukunfts-
sicheren Architekturen, die Endkunden
agil und innovationsféhig halten.

Im Rahmen der Umfrage wurden vor
allem zwei groBe Hemmnisse erkenn-
bar: die hochkomplexe Integration be-
stehender Systeme und das in vielen
Betrieben fehlende Fachwissen.

Alt trifft auf Neu - die
Integrationsherausforderung

46 Prozent der Befragten sehen die In-
tegration als gréfite Hirde fir ihre Kun-
den. Immerhin sind die Netzwerke oft
Uber Jahre unkontrolliert gewachsen,
setzen auf veraltete Technologie und
sind nicht fir die Performance-Anforde-
rungen von heute ausgelegt. Werden in



einer solchen Umgebung modernste KI-
Ldsungen aufgesetzt, sind Engpdsse

und

grammiert.

Performance-Einbriiche  vorpro-

Hier kann der Channel greifbaren
Mehrwert bieten - etwa durch:

» Al Readiness Assessments, um den
Modernisierungsbedarf zu ermitteln

» Migrationsfahrpldne, die den Weg
in Richtung Kl-Readiness ganz klar
aufzeigen

» Hybridstrategien, die bestehende
und neue Systeme intelligent mitein-
ander verbinden

» laufende Unterstitzung und Schu-
lungen, um einen reibungslosen
Ubergang sicherzustellen

Auf diese Weise schlagt der Channel
die Briicke von der Vision zur Umset-
zung - und ermdglicht es Unterneh-
men, ihre Netzwerke fiir die Zukunft fit
zu machen und so das volle Potenzial
der Kl-Technologie auszuschépfen.

Der Fachkréftemangel als Chance

Ein weiteres Hindernis: der Mangel an
internem Know-how. 39 Prozent der Be-
fragten beklagen die fehlende Kl-Exper-
tise auf Seiten der Kunden als groBBe
Herausforderung. Immerhin erfordert
der Betrieb von Kl-Infrastrukturen ein
breites Kompetenzspektrum - von
Cloud-nativen Technologien iber Da-
tenmanagement bis zu modernen Si-

cherheitsarchitekturen.

Auch hier kann der Channel mit fol-
genden Services punkten:

» Trainings und Enablement, um IT-
Teams beim internen Wissensauf-
bau zu unterstitzen

» Managed Services, bei denen der
operative Betrieb von Kl-Infrastruk-
turen auf externe Dienstleister aus-
gelagert wird

» Strategische Beratung, um Kunden
bei der stetigen Optimierung ihrer
Kl-Strategie zu begleiten

Channelpartner, die sich fir diesen
Weg entscheiden, kénnen sich langfris-
tig als strategischer Partner ihrer Kun-
den etablieren und deren Geschdftser-
folg aktiv mitgestalten.
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Ein starkes Partnernetzwerk

fur die KI-Ara

Angesichts der hohen Geschwindigkeit
des technologischen Wandels sind Un-
ternehmen vor allem auf eines angewie-
sen: auf vertrauensvolle Partner. Als
Endkunden suchen sie nicht nach Pro-
dukten, sondern nach einem Trusted
Advisor, der ihnen wéhrend der gesam-
ten KlJourney zur Seite steht. Channel-
partner, die sich im Zentrum dieser
Transformation positionieren, schaffen
langfristige Beziehungen, die beidersei-
tiges Wachstum sichern.

Ein erfahrener Distributor wirkt dabei
als wertvoller Multiplikator: er wirkt
nicht nur als Supply-Chain-Partner, son-
dern auch als ein kompetenter Enabler,
der fir jede Aufgabe sofort die richti-
gen Tools, Daten, Insights und Services
bereithalt. So kénnen die Channelpart-
ner die KI-Transformation ihrer Kunden
erfolgreich mitgestalten - und selbst
mit ihr wachsen.

Evelyn Vogt

www.it-daily.net | Mérz/April 2026



42 | IT SECURITY

Kl-gestutztes Pentesting — Die neue
Ara der Cybersicherheit?

WIE AUTOMATISIERUNG UND EXPERTISE
DIE ZUKUNFT VON SICHERHEITSTESTS GESTALTEN

Waéhrend traditionelle Penetrationstests
an Grenzen stoBen, eréffnen Kl-gestitz-
te Systeme véllig neue Méglichkeiten
fir Unternehmen. Die Transformation
betrifft nicht nur die Geschwindigkeit
und Skalierung der Tests, sondern auch
die Art und Weise, wie Sicherheitsex-
perten arbeiten und welche Féhigkeiten
sie bendtigen.

Laut Gartner-Prognosen werden KiI-
Agenten bis 2027 die Zeit zur Ausnut-
zung von Konto-Schwachstellen um 50
Prozent reduzieren. Solche Prognosen
basieren auf modellhaften Annahmen
und beschreiben Trendszenarien, keine
garantierten  Eintrittswahrscheinlichkei-
ten. Sie verdeutlichen jedoch die zuneh-
mende operative Dynamik Kl-gestitzter
Angriffs- und Testmethoden.

Die wahre Innovation liegt in der intelli-
genten Kombination von maschineller
Effizienz und menschlicher Expertise.
Wéhrend automatisierte Systeme da-
tenintensive, repetitive Aufgaben iber-
nehmen und riesige Datenmengen ana-
lysieren, konzentrieren sich Sicherheits-
experten auf komplexe Bedrohungssze-
narien,

strategische  Entscheidungen

und kontextuelle Bewertungen.

Sieben Zukunftsszenarien des
Kl-gestiitzten Pentesting

#1

Die Implementierung Kl-gestiitzter Pene-

Ethische Automatisierung
mit menschlicher Aufsicht

trationstests erfordert robuste Gover-
nance-Strukturen. Unternehmen missen
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Eskalationspfade definieren, Transpa-
renzanforderungen festlegen und si-
cherstellen, dass kritische Entscheidun-
gen von menschlichen Experten getrof-
fen werden. Die gréBte Herausforde-
rung besteht darin, False Positives zu
minimieren und gleichzeitig Daten-
schutzverletzungen durch autonome
Scans zu verhindern. Erfolgreiche Or-
ganisationen entwickeln klare Richtli-
nien, die den ethischen Einsatz von Kl-
Agenten regeln und gleichzeitig Inno-
vation ermdglichen.

#2 der und Kompetenzen

Das Berufsbild des Penetrationstesters
durchlauft einen fundamentalen Wan-
del. Wahrend repetitive Einstiegspositi-

Transformation der Berufsbil-

onen seltener werden, entstehen spezi-
Kl-Sicherheitsforscher
analysieren maschinell generierte An-

alisierte Rollen:
griffsmuster, Prompt-Engineers entwi-
ckeln prazise Testszenarien fir Kl-Sys-
teme, und hybride Fachkréfte verbinden
tiefes Cybersecurity-Wissen mit Data-
Science-Expertise. Remote-Teams, die
KI-Agenten orchestrieren und deren Er-
gebnisse interpretieren, etablieren sich
als never Standard in der Branche. Vie-
le dieser Rollen befinden sich derzeit
noch in einer frihen Entwicklungsphase
und sind bislang eher funktions- als titel-
basiert in bestehenden Security-Teams

verankert.
#3 Neuausrichtung der

Aus- und Weiterbildung
Moderne Pentester benétigen ein er-
weitertes  Kompetenzprofil, das weit

Uber traditionelle Sicherheitskenntnisse
hinausgeht. Praktische Erfahrung mit KI-
und

Prompt-Optimierung werden zu Kern-

Tools,  Datenvorverarbeitung
kompetenzen. Ausbildungsprogramme
integrieren zunehmend interaktive Lla-
bore, in denen klassisches Pentesting
mit Data-Science-Methoden verschmol-
zen wird. MLOps-Grundlagen wie Da-
tenversionierung, Modelltraining und
kontinuierliche Integration werden fir
Sicherheitsexperten ebenso wichtig wie
das Verstdndnis von Exploit-Techniken.




#4 Regulatorische Anpassung

Automatisierte Sicherheitstests stellen

und Haftungsfragen

etablierte Compliance-Frameworks vor
neue Herausforderungen. Die DSGVO
und PCI-DSS wurden fiir eine Ara ent-
wickelt, in der Menschen Tests durch-
fihrten - autonome KI-Systeme benéti-
gen spezifische Regelungen. Organisa-
tionen entwickeln dedizierte Richtlinien
fir  Kl-Testbereiche,
strenge  Datenhandhabungsprozesse
und verankern klare Haftungsregelun-

implementieren

gen in Service-Level-Agreements. Das
EU-KI-Gesetz kénnte bestimmte Pentes-
ting-Modelle als Hochrisiko-Systeme
klassifizieren, was zusétzliche Compli-
ance-Anforderungen nach sich zieht.
Ob Kl-gestiitzte Pentesting-Systeme tat-
sdichlich als Hochrisiko-Anwendungen
eingestuft werden, héngt stark vom Au-
tomatisierungsgrad, dem Einsatzkon-
text und dem Zugriff auf produktive
Daten ab.

# Wirtschaftlichkeitsanalyse
und ROI-Betrachtung

Die Investition in Kl-gestitzte Pentesting-
Plattformen erfordert eine ganzheitliche
Kostenanalyse. Unternehmen missen
die Effizienzgewinne durch Automatisie-
rung gegen die Aufwénde fir Lizenzen,
kontinuierliches Re-Training und Daten-
labeling abwégen. Entscheidend sind
jedoch nicht nur die direkten Kosten,
sondern auch indirekte Einsparungen:
verkirzte Time-to-Remediation, einheit-
liche Reporting-Strukturen fiir das Ma-
nagement und die Méglichkeit, Sicher-
heitsexperten auf strategisch wichtigere
Aufgaben zu fokussieren. Eine differen-
zierte ROI-Betrachtung beriicksichtigt
sowohl quantifizierbare Metriken als
auch qualitative Verbesserungen in der
Sicherheitspostur.
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#6 Differenzierte Tool-Land-
schaft und Auswahlkriterien
Der Markt fir Kl-gestitzte Sicherheits-
6sungen hat sich stark diversifiziert.
Spezialisierte Tools adressieren unter-
schiedliche Anforderungen: Web Appli-
cation Fuzzing mit integrierten Threat-In-
telligence-Feeds identifiziert Zero-Day-
dhnliche Schwachstellen in Echtzeit.
Dabei handelt es sich in der Regel nicht
um echte Zero-Day-Exploits, sondern
um heuristisch erkannte Anomalien und
Angriffspfade, die von klassischen Sig-
natur-basierten Scannern nicht erfasst
werden. APl-Sicherheitstests mit adapti-
ven Angriffsmustern passen sich dyna-
misch an moderne Microservices-Archi-
tekturen an. MafBgeschneiderte Modu-
le erméglichen die Integration in indivi-
duelle Testumgebungen. Die Auswahl
sollte sich an bestehenden Infrastruktu-
ren, verfigbaren Budgets und der Féhig-
keit zur nahtlosen Integration in beste-
hende Security-Workflows orientieren.

www.it-daily.net | Méarz/April 2026
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#7 Innovative
Forschungsrichtungen

Die Zukunft des Kl-gestiitzten Pentesting
wird von mehreren Innovationslinien ge-
pragt: Selbstlernende Angriffsagenten
Echtzeit-Anpassungsfahig-
keit und kénnen sich an verénderte Ver-
teidigungsmafBnahmen anpassen. Mul-

entwickeln

ti-Modell-Frameworks kombinieren ver-
schiedene Kl-Architekturen fir kontextu-
elle Angriffsanalysen. Digitale Zwillinge
ermdglichen die Simulation kompletter
Netzwerkumgebungen ohne Risiko fir
Produktivsysteme. Kausale Sicherheits-
modelle modellieren komplexe If-Then-
Angriffsketten und helfen, mehrstufige
Angriffe vorherzusagen, bevor sie auf-
treten.

Die Zukunft:

Symbiose statt Substitution

Die erfolgversprechendste Vision fiir
die Zukunft der Cybersicherheit ist kein
vollautomatisiertes  System, sondern

Mérz/April 2026 | www.it-daily.net

ein ausgewogenes Zusammenspiel von
Mensch und Maschine. KlI-Systeme er-
mdglichen eine Skalierung, die mit rein
menschlichen Ressourcen unméglich
wdare. Gleichzeitig bleiben menschli-
che Experten unverzichtbar fir die Be-
wertung komplexer Geschéftslogik und
die Identifikation innovativer Angriffs-
pfade, die iiber standardisierte Muster
hinausgehen.

Marcus White, Cybersecurity Spe-
cialist bei Outpost24, fasst diese Visi-
on prégnant zusammen: ,Es ist die Ver-
maschineller Ge-
schwindigkeit und menschlicher Findig-
keit, die die tiefsten Einblicke und
kreativsten Angriffspfade bietet.” Die-
se Symbiose erméglicht es Organisati-

schmelzung von

onen, sowohl die Breite als auch die
Tiefe ihrer Sicherheitstests zu maximie-
ren - ein Ziel, das weder mit rein mao-
nuellen noch mit vollautomatisierten
Ansdtzen erreichbar wdre.

PTaaS-Anbieter 2026: Marktiber-
sicht und Auswahlkriterien
Penetration Testing as a Service (PTaa$)
unterscheidet sich von klassischen Pen-
tests durch einen plattformbasierten An-
satz, der kontinuierliche Tests, Echtzeit-
Ergebnisse und nahtlose Integration in
Software-Entwicklungsprozesse ermég-
licht. Die DevSecOps-Integration macht
PTaaS besonders attraktiv fir agile Ent-
wicklungsteams, die Sicherheit nicht als
nachgelagerten Prijfschritt, sondern als
integralen Bestandteil des Entwick-
lungszyklus verstehen.

Globale Marktfihrer mit
Plattform-Fokus

Cobalt gehért zu den Pionieren im
PTaaS-Bereich und nutzt eine globale
Community zertifizierter Hacker. Die
Starke liegt in der auBergewdhnlich
schnellen Projektplanung - Tests starten
oft innerhalb von 24 bis 48 Stunden.
Dies macht Cobalt ideal fir agile
Teams, die schnelle Feedback-Zyklen
benstigen. Breachlock kombiniert K-

gestiitzte Scans mit manuellen Tests und
bietet eine hochskalierbare Plattform,
die auch Compliance-Reporting fiir
Standards wie SOC 2 und ISO 27001
automatisiert. NetSPI positioniert sich
als Schwergewicht fir GroBunterneh-
und bietet tiefe Einblicke in
Schwachstellen-Behebung sowie star-

men

kes Programm-Management fir komple-
xe |T-Landschaften. Synack nutzt ein
exklusives, kuratiertes Netzwerk von
Sicherheitsforschern und ist besonders
stark in der kontinuierlichen Uberprii-
fung von Assets.

Outpost24 hingegen verfolgt einen hy-
briden Ansatz, der besonders auf konti-
nuierliche Uberprifung von Weban-
wendungen und APls spezialisiert ist.
Das Kernprodukt ,SWAT” kombiniert
automatisierte  Schwachstellenerken-
nung mit manueller Verifizierung durch
hauseigene Experten. Im Gegensatz zu
punktuellen Pentests iberwacht SWAT

Anwendungen das ganze Jahr iber.

Die wichtigsten Merkmale umfassen
kontinuierliches Monitoring bei Code-
Anderungen, das ,Zero False Positi-
ves”-Versprechen durch manuelle Vali-
dierung aller automatisierten Funde,
nahtlose Integration in Tools wie Jira,
Azure DevOps oder ServiceNow so-
wie unbegrenzte Re-Tests ohne Zusatz-
kosten.

Waéhrend Anbieter wie Cobalt héufig
auf Crowdsourced-Hacker setzen, ar-
beitet Outpost24 primér mit festange-
stellten Experten in eigenen Security
Operations Centers. Dies bietet hdhere
Vorhersehbarkeit und erfiillt strenge
DSGVO-Anforderungen - besonders

attraktiv fir europdische Kunden.

Spezialisierte und innovative
Lésungen

Astra Security ist besonders beliebt bei
SaaS-Unternehmen und bietet ein in-
tuitives Dashboard mit direkter Integra-
tion in Cl/CD-Pipelines wie GitHub



TRADITIGNELLES VS. KI-GESTUTZTES PENTESTING

Traditionelles Pentesting

Kl-gestitztes Pentesting

manuelle Prozesse

automatisierte Workflows

begrenzte Skalierbarkeit

hohe Skalierbarkeit

erfahrungsbasierter Ansatz

datengetriebener Ansatz

reaktive |dentifikation

proaktive Prédiktion

menschliche Kreativitét

und Jira. HackerOne und Bugcrowd,
urspriinglich  Bug-Bounty-Plattformen,
bieten mittlerweile strukturierte PTaa$S-
Engagements, die auf ihre riesigen
Netzwerke ethischer Hacker zuriick-
greifen. Edgescan konzentriert sich auf
Full-Stack-Abdeckung und hohe Ge-
nauigkeit durch intelligente Kombina-
tion von Automatisierung und mensch-
licher Validierung.

Auswahlkriterien fir
PTaaS-Lésungen

Bei der Auswahl einer PTaaS-Lésung
sollten Unternehmen mehrere strategi-
sche Faktoren beriicksichtigen. Die In-
tegrationsfahigkeit in bestehende Ent-
wicklungs- und Ticketing-Tools ist ent-
scheidend fir effiziente Workflows.
Die Qualitat der Tester - ob festange-
stellte Experten oder anonyme Crowd-
Tester - beeinflusst die Konsistenz und
Tiefe der Ergebnisse erheblich. Das
Retesting-Modell sollte kléren, ob
Nachprifungen behobener Schwach-
stellen im Grundpreis enthalten sind,

algorithmische Effizienz

was bei PTaaS-Anbietern meist der Fall
ist. Ein Echtzeit-Dashboard bietet so-
fortigen Zugriff auf Findings, wdhrend
traditionelle PDF-Berichte zu Verzége-
rungen filhren kénnen. Nicht zuletzt
spielt die Compliance-Konformitét ei-
ne zentrale Rolle, insbesondere in re-
gulierten Branchen.

Strategische Implementierung als
Erfolgsfaktor

Organisationen, die Kl im Pentesting
erfolgreich einsetzen méchten, benéti-
gen einen strukturierten, differenzierten
Implementierungsansatz. Dieser basiert
auf vier zentralen Séulen, die synerge-
tisch zusammenwirken missen.

#1

schen Kl-Einsatz eindeutige Regelun-
gen dariber, welche Systeme automa-
tisiert getestet werden dirfen, wie mit
sensiblen Daten umgegangen wird und

Erstens erfordern klare Gover-
nance-Richtlinien fir den ethi-

wann menschliche Expertise eskaliert
werden muss.
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#2 Zweitens muss kontinuierliche

curity-Personals

Kompetenzentwicklung des Se-
sicherstellen, dass
Teams nicht nur Kl-Tools bedienen, son-
dern deren Ergebnisse kritisch bewer-

ten und strategisch einordnen kénnen.

#3

bindung von KI-Effizienz mit menschli-
cher Expertise - automatisierte Syste-
me Ubernehmen Breadth-Testing, wdih-
rend Experten Depth-Testing in kriti-
schen Bereichen durchfihren.

Viertens gewdhrleistet die regel-
#4 mdBige Evaluierung von Test
qualitét und messbaren Sicherheitsver-

besserungen, dass Investitionen in K-
Technologie tatséchlich den gewiinsch-

Drittens erméglichen hybride
Testansdtze die optimale Ver-

ten Effekt erzielen.

Handlungsempfehlungen fir
Unternehmen
Beginnen Sie mit einer Pilotphase in
nicht-kritischen Umgebungen, um Er-
fahrungen mit Kl-gestitzten Tools zu
sammeln. Entwickeln Sie klare Metri-
ken fir Erfolg - nicht nur technische
KPIs wie Scan-Geschwindigkeit, son-
dern auch qualitative Indikatoren wie
Reduktion der Mean-Time-to-Remedia-
tion. Investieren Sie parallel in die Wei-
terbildung lhres Teams und etablieren
Sie einen kontinuierlichen Feedback-
Loop zwischen automatisierten Scans
und manueller Validierung. Die erfolg-
reichsten Organisationen behandeln
Kl-Integration nicht als einmaliges Pro-
jekt, sondern als kontinuierlichen Trans-
formationsprozess.

Ulrich Parthier | www.it-daily.net
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Die Nutzung und Abhé&ngigkeit von IT-Systemen in allen Bereichen
der Gesellschaft, der Wirtschaft und des Privatlebens hat in den
letzten zehn Jahren rapide zugenommen. Die EU und viele nationale
Regierungen haben die zunehmende Abhdngigkeit von diesen Netz-
werken und Informationssystemen erkannt, die oft Gber organisatori-
sche und nationale Grenzen hinausgehen.

Um den zunehmenden und sich weiterentwickelnden Cybersicher-
heitsproblemen zu begegnen, hat die EU im Januar 2023 die Richt-
linie ilber Netz- und Informationssicherheit (NIS) aktualisiert. Viele
Mitgliedstaaten haben nun ihre bestehenden Vorschriften aktuali-
siert, um die erweiterten Anforderungen von NIS2 zu beriicksichti-
gen. Betreiber von wesentlichen Diensten in EU-Staaten, die Dienst-
leistungen in kritischen Sektoren wie Gesundheitswesen, Energie,
Verkehr, Bankwesen und digitale Infrastruktur erbringen, missen die
verscharften Anforderungen an die Cybersicherheit und die Meldung
von Vorféllen erfijllen.

IAM st ein wichtiger Bestandteil einer umfassenderen Cybersicher-
heitsstrategie, und viele Unternehmen und Fishrungskréfte missen mit
Geldstrafen, Sanktionen und Reputationsschéden rechnen, wenn sie
von NIS2 geeignete Richtlinien, Prozesse und Technologien nicht
implementiert haben.

Uberpriifen Sie lhre IAM-Strategie jetzt. Handeln Sie, um die Wirk-
samkeit Ihrer Strategie fir digitale Identitdten auf der Grundlage der
derzeitigen Tools und Prozesse zu bewerten.
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