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LIEBE LESERINNEN UND LESER,

haben Sie sich schon einmal gefragt, wofür eigentlich der ganze erzeugte 
Strom aus Windkraftanlagen genutzt wird? Und wussten Sie, dass diese 
Anlagen teilweise soviel Strom produzieren, dass er zeitweise gar nicht ins 
öffentliche Netz eingespeist werden kann?

Wenn ich aus meinem Fenster schaue, sehe ich 14 Windräder rund um 
meinen Wohnort verteilt. Tagsüber spaziere ich manchmal sehr nah an 
ihnen vorbei und ärgere mich, dass die so hässlich in der Landschaft stehen, 
nachts ärgere ich mich gelegentlich über das Brummen der Rotorblätter, 
aber meistens übersehe ich sie einfach.

Umso begeisterter war ich, als ich für diese Ausgabe einen Artikel erhalten 
habe, in dem es um eine weitere sinnvolle Nutzung von Windkraftanlagen 
geht: die Einbindung eines Rechenzentrums direkt in den Fuß eines Turbi-
nenturms. Quasi zwei Fliegen mit einer Klappe schlagen: Zum einen wird 
die Energie direkt da genutzt, wo sie produziert wird, ohne Übertragungs-
verluste, und zum anderen werden dringend benötigte Rechenzentren in 
bestehende „Gebäude“ integriert. Finde ich eine super Sache und sollte 
ruhig häufiger realisiert werden. Denn der Bedarf an Rechenzentren wächst 
nachweislich. 

Für das Datenmanagement eröffnen sich dadurch ebenfalls neue Perspekti-
ven. Diese dezentralen Knoten eignen sich ideal für Edge-Computing-Anwen-
dungen oder regionales Backup. Gerade in Zeiten von KI eine clevere Idee!

Denken Sie mal darüber nach!

Herzlichst, 

Carina Mitzschke | Redakteurin it management & it security

eine symbiose 
mit zukunft
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Das Outsourcing von IT-Dienstleistungen 
hat sich zu verschiedensten Kooperations-
formen von Managed Services weiterent-
wickelt, die aus der modernen IT-Land-
schaft nicht mehr wegzudenken sind. 
Doch nach wie vor halten sich hartnäcki-
ge Mythen über angebliche Gefahren 
und Risiken, die damit verbunden sein 
sollen. Einer kritischen Prüfung halten sie 
jedoch nicht stand:

#1 Latente 
Abhängigkeiten:

Seit den ersten Outsourcing-Konzepten 
sorgt der Begriff des „Vendor-Lock-in“ für 
Schweißperlen auf der Stirn von IT-Ver-
antwortlichen. Er beschreibt die Abhän-
gigkeit von einem externen Dienstleister, 
aus der es kein oder nur ein sehr teures 
Entrinnen gibt. In modernen Managed-
Services-Verträgen sind Exit-Szenarien 
eindeutig geregelt, beispielsweise in Be-
zug auf die Datenportabilität. Zudem 
sind sie so flexibel ausgelegt, dass not-
wendige Anpassungen an veränderte 
Aufgabenprofile schnell und gemeinsam 
umgesetzt werden können. 

#2 Kontroll- und 
Steuerungsverlust:

Durch eine planvolle Aufgabenverteilung, 
bei der kritische IT-Bereiche sowie die 
Steuerung und Koordinierung der Provi-
der im Unternehmen verbleiben, wird der 
Angst vor dem Verlust der Kontroll- und 
Steuerungsfähigkeit der Boden entzogen. 
Auch hier ist die Art der Vertragsgestal-
tung entscheidend. Die in den Verträgen 
festgehaltenen Service Level Agreements 
(SLAs) legen Art und Umfang der IT-Leis-
tungen detailliert fest, klar geregelte Es-
kalationsmechanismen beschreiben den 
Umgang mit Abweichungen. 

#3 Verlust von 
internem Know-how:

Die wahrscheinlich am wenigsten begrün-
dete Furcht ist die vor dem Abfluss der 
internen IT-Expertise. Tatsächlich ist das 
Gegenteil der Fall. MSP sind eben kein 
Ersatz für die IT-Abteilung, sondern deren 
verlängerter Arm. Dafür bringen sie ex-
terne Expertise ein, die das interne Know-
how des Unternehmens bei richtigem Set-
up nicht ersetzt, sondern es um Experten-
wissen und Best Practices ergänzt. Dies 
sorgt für einen fruchtbaren Austausch 
durch regelmäßige Reviews, Workshops 
und transparente Kommunikationskanäle, 
erweitert das Wissensspektrum der IT-Ab-
teilung und entlastet sie zudem von vielen 
operativen Aufgaben. 

#4 Verlust an 
Flexibilität und Agilität:

Moderne SLA-Modelle sind von vornehe-
rein auf hohe Anpassungsfähigkeit ausge-
legt. So ist es möglich, rasch auf verän-
derte Bedingungen zu reagieren oder 
neue Ideen schnell umzusetzen. Zudem 
kommen Innovationsinitiativen häufig von 
den MSP selbst. Ihre Qualität resultiert 
nicht zuletzt daraus, immer an der Spitze 
der technologischen Entwicklung zu ste-
hen – sie müssen also per se selbst auf 
Flexibilität und Agilität ausgerichtet sein. 

#5 Überholte 
Sicherheitsbedenken:

Je enger die Kooperation zwischen Un-
ternehmen und externen Dienstleistern, 
desto wichtiger ist der Aspekt der Ver-
traulichkeit und der Sicherheitsmecha-
nismen hinsichtlich des Schutzes sensib-
ler Daten und Informationen. Bei der 
Skepsis gegenüber MSP wird häufig 
übersehen, dass der Datenschutz in de-
ren ureigenstem Interesse liegt. Sie  
investieren mindestens ebenso massiv  
in modernste Sicherheitsinfrastrukturen 
und Sicherheitsteams wie die Unterneh-
men selbst. Viele MSP haben aus die-
sem Kompetenzfeld sogar ein eigenes 
Geschäftsmodell gemacht und bieten 
überlegene Sicherheitslösungen nach 
strengsten Compliance-Standards. 

www.cgi.com

fünf mythen über managed services
… UND WARUM DIESE LÄNGST ÜBERHOLT SIND
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Der Ivanti-Report „Stand der Cybersicher-
heit 2025“ identifiziert nach Befragung 
von 2.400 Experten Ransomware als 
Hauptbedrohung. Über ein Drittel der Si-
cherheitsexperten (global 38%, Deutsch-
land 37%) sieht KI als verstärkenden Fak-
tor für Ransomware-Angriffe.

Angesichts der Bedrohungslage halten 
sich lediglich 29 Prozent (in Deutschland 
sogar nur 24 Prozent) der Sicherheitsex-
perten für optimal auf Ransomware-An-
griffe vorbereitet – ein alarmierendes De-
fizit, das die Dringlichkeit robusterer 
Schutzmaßnahmen verdeutlicht. Moder-
ne Cybersicherheit erfordert einen flexib-
len, durchdachten Ansatz, der nicht nur 
absolute Sicherheit anstrebt, sondern 
auch das Gleichgewicht zwischen Ge-

Cybersicherheitstrends 2025 
SICHERHEITSEXPERTEN WARNEN VOR KI-VERSTÄRKTER RANSOMWARE

schäftsrisiken und Chancen berücksich-
tigt. Exposure Management bietet eine 
effektivere Lösung für das Management 
und die Minderung von Risiken in diesem 
komplexen Umfeld.

Die Untersuchung von Ivanti zeigt, dass 
das Konzept des Exposure Managements 
weitgehend bekannt ist: So gibt knapp 

die Hälfte (49% global, 51% in Deutsch-
land) der Sicherheitsexperten an, dass 
die Geschäftsführung ein hohes Verständ-
nis für das Thema besitzt. Gleichzeitig 
setzen nur wenige der befragten Unter-
nehmen diesen Ansatz aktiv um. Aktuell 
planen gerade einmal 18 Prozent (D) ihre 
Investitionen in Exposure Management im 
Jahr 2025 zu erhöhen.

www.ivanti.com

MEHR 
WERT
Stand der Cybersicherheit 2025

der befragten Sicherheitsexperten  
bewerten Ransomwareangriffe als hohe 

Bedrohung für ihr Unternehmen
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Das ATO (Advanced Threat Operati-
ons)-Team von Ontinue hat seinen Halb-
jahresbericht vorgelegt, in dem es die 
aktuellen Trends und Entwicklungen im 
Cybersecurity-Bereich analysiert. Wie 
zu erwarten war, sind Ransomware-At-
tacken nach wie vor eines der beliebtes-
ten Mittel von Hacker-Kollektiven und 
Cyberkriminellen. Ein beunruhigender 
Trend ist, dass die Hacker-Gruppen im-
mer weniger auf reine Programmier-
kenntnisse setzen, sondern neuerdings 
vermehrt auf allgemeine IT-Skills. Poten-
zielle Hacker werden zunehmend nach 
ihren Fähigkeiten im Hinblick auf das 
Navigieren in Unternehmensnetzwer-
ken, die Bewertung und Deaktivierung 
von Backups sowie das Hacken von 
Datenbanken und virtualisierten Umge-
bungen rekrutiert. 

Insgesamt sind Ransomware-Attacken 
im letzten Halbjahr um 132 Prozent ge-
stiegen, allerdings sind die Lösegeld-
zahlungen im Jahr 2024 um 35 Prozent 
gefallen. Während 2023 noch 1,25 
Milliarden US-Dollar in die Taschen von 
Cyberkriminellen flossen, um verschlüs-
selte Daten wieder freizukaufen, waren 
es im vergangenen Jahr nur noch rund 
814 Millionen US-Dollar. Der Grund da-
für liegt in besseren Backup-Strategien 
und Incident-Response-Plänen, aller-
dings auch in neuen Regularien, die 
Zahlungen zunehmend verbieten. Das 
alles führt zu einem Umdenken bei Ha-
cker-Gruppen, die ihre Taktik nun anpas-
sen: Anstatt die Daten lediglich zu ver-
schlüsseln, stehlen sie diese und drohen, 
sie öffentlich zu machen, um Unterneh-
men zur Zahlung zu zwingen.

Vishing auf dem Vormarsch​
Der aktuelle Threat Intelligence Report 
enthüllt eine zunehmende Raffinesse 
beim Voice Phishing. Das sogenannte Vis-
hing hat durch die immer leistungsfähige-
ren GenAI-Modelle, die Stimmen täu-
schend echt klonen können, ein neues 
Bedrohungslevel erreicht. Hacker ver-
wenden die KI-Modelle, um realistische, 
aber eben gefälschte Deepfakes von 
Stimmen vertrauenswürdiger Personen zu 
erstellen. Damit ausgestattet, rufen sie 
ausgewählte Opfer an, fragen nach An-
meldedaten und bringen sie dazu, betrü-
gerische Transaktionen zu genehmigen.

Allein im ersten Quartal 2024 verzeich-
nete das ATO-Team von Ontinue einen 
Anstieg der Vorfälle, die im Zusammen-
hang mit Vishing stehen, um gigantische 
1.633 Prozent im Vergleich zum vorheri-
gen Quartal. Viele dieser Angriffe leite-
ten die Opfer auf gefälschte Microsoft-
Support-Seiten, die häufig auf .shop-Do-
mains gehostet wurden. Dort wurden die 
Benutzer aufgefordert, betrügerische 
Support-Nummern anzurufen. 

Die aktuellen Vishing-Kampagnen ver-
deutlichen, wie Social Engineering in 
Kombination mit KI-basierten Deepfakes 
zu einer immer effektiveren Methode für 
Cyberkriminelle wird, um an sensible 
Daten zu kommen oder Zugang zu ge-
schützten Systemen zu erhalten.

www.ontinue.com

Vishing-Angriffe 
explodieren

BEDROHUNG FÜR DIE  
KOMMUNIKATIONSSICHERHEIT?

E-MAIL-BOMBING MALVERTISING

AKTION Massive  
Spam-E-Mail-Flutung

Umleitung auf  
gefälschte Webseiten

ZIEL Postfächer unbrauch- 
bar machen

Gerätekompromitiert- 
heit suggerieren

FOLGE Nutzer werden  
frustriert

Verunsicherung  
der Nutzer

METHODE

- �sich als Helpdesk  
ausgeben 

- �Fernzugriff anbieten
- �Nutzer unter Druck 
setzen

- �Gefälschte Support-
Nummern anzeigen

- �Fernzugriffs-App 
installieren lassen

- �Maschinenkontrolle 
erlangen

welche angriffsmethoden werden vorrangig genutzt?
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Eine Umfrage von SnapLogic zeigt, dass 
deutsche IT-Führungskräfte KI-Agenten ei-
ne Einsparung von 18 Arbeitsstunden pro 
Woche zutrauen. 47 Prozent vertrauen 
darauf, dass sie ebenso effizient wie Men-

vorteil ki-agenten?
VIELFÄLTIGE HERAUSFORDERUNGEN 
FÜR UNTERNEHMEN

schen arbeiten, 37 Prozent halten sie für 
effektiver. 84 Prozent der Befragten er-
warten innerhalb der nächsten 12 bis 18 
Monate spürbare Geschäftsergebnisse 
durch den Einsatz von KI-Agenten. Bereits 

fehlendes 
Budget

51 Prozent setzen diese Technologien 
ein, im Durchschnitt 26 Agenten pro Un-
ternehmen. Bis Ende 2025 wird erwartet, 
dass deutsche Unternehmen im Schnitt 23 
KI-Agenten nutzen.

Datenschutz  
und Sicherheitsbedenken 
Unternehmen stehen bei Einführung von 
KI-Agenten vor vielfältigen Herausforde-
rungen. Auf die Frage, was sie davon ab-
hält, KI-Agenten zu implementieren oder 
deren Einsatz auszuweiten, nennen gera-
de kleinere Unternehmen fehlendes Bud-
get (26 %). Unabhängig von der Unter-
nehmensgröße werden vor allem techni-
sche, kulturelle und sicherheitsbezogene 
Aspekte genannt: Knapp ein Drittel der 
Befragten hat Sorge vor Datenschutzrisi-
ken (29 %), weitere 28 Prozent äußern 
allgemeine Bedenken hinsichtlich der 
Datensicherheit. Auch aufseiten der Mit-
arbeitenden gibt es Hindernisse: 24 Pro-
zent der Unternehmen fehlt es an Mitar-
beitenden mit den erforderlichen Fähig-
keiten, und 19 Prozent berichten von  
einem mangelnden grundlegenden Ver-
ständnis für die Technologie. Zudem ist für 
viele Unternehmen die technische Infra-
struktur weiterhin ein Problem: 24 Prozent 
geben an, dass es an den notwendigen 
Schnittstellen und Systemen fehlt. 

www.snaplogic.com/de/

vor welchen herausforderungen stehen unternehmen?

mangelndes Grundvaerständnis 
für die Technologie

es fehlt an 
notwendigen Schnittstellen 

und Systemen

Bedenken hinsichtlich 
der Datensicherheit

Sorge vor 
Datenschutzrisiken



10  | COVERSTORY

Mai/Juni 2025 | www.it-daily.net

Die digitale Transformation bietet Orga-
nisationen enorme Potenziale zur Opti-
mierung ihrer Arbeitsweise. Doch gera-
de wegen der Vielzahl an Tools und 
Technologien sehen sich viele Unterneh-
men mit einer fragmentierten IT-Infra-
struktur konfrontiert. Unterschiedliche 
Systeme, Endgeräte sowie Kommunikati-
ons- und Kollaborations-Tools existieren 
nebeneinander, ohne miteinander zu 
kommunizieren. Das führt zu ineffizien-
ten Prozessen und ungenutzten Möglich-
keiten. Der digitale Arbeitsplatz kann 
sein volles Potenzial erst entfalten, wenn 
Unternehmen eine vereinheitlichte Infra-
struktur schaffen, die technologische Effi-

zienz steigert und eine nahtlose Zusam-
menarbeit zwischen den Mitarbeitenden 
ermöglicht.

Boris Ovcak, Partner und Practice Divisi-
on Head of Transformation of Work bei 
Campana & Schott, erläutert, warum die 
Harmonisierung nicht nur für den Erfolg 
des digitalen Arbeitsplatzes, sondern 
auch für die effektive Nutzung von Künst-
licher Intelligenz entscheidend ist.

it management: Herr Ovcak, wo 
stehen Unternehmen aktuell in Bezug 

auf den digitalen Arbeitsplatz und welche 
Herausforderungen gibt es?

Boris Ovcak: Der digitale Arbeitsplatz ist 
in vielen Unternehmen mittlerweile Reali-
tät – doch die tatsächliche Umsetzung 
entspricht oft nicht den Erwartungen. Das 
zeigt auch unsere Social Collaboration 
Studie 2025, die wir gemeinsam mit der 
TU Darmstadt durchgeführt haben: Wäh-
rend zwei Drittel der Unternehmen in der 
DACH-Region angeben, einen digitalen 
Arbeitsplatz implementiert zu haben oder 
aktiv daran zu arbeiten, gibt es nach wie 
vor Herausforderungen. Besonders die 
Fragmentierung bleibt ein wesentliches 
Hindernis. Im Laufe der Jahre hat sich ein 
Flickenteppich aus Tools und Systemen 
gebildet, die oft nicht miteinander harmo-
nieren. Dieser Wildwuchs verursacht nicht 
nur unnötig hohe Lizenzierungs- und War-
tungsausgaben, sondern beeinträchtigt 
auch die Effizienz der Mitarbeitenden.

Vom Wildwuchs zur Effizienz
SO SCHAFFEN UNTERNEHMEN 

EINEN ERFOLGREICHEN DIGITALEN ARBEITSPLATZ

it management: Wie lässt sich diese 
Vereinheitlichung umsetzen? Müssen 

Unternehmen dazu ihre komplette IT-Infra-
struktur umstellen?

Boris Ovcak: Es geht nicht darum, alles 
von einem einzigen Anbieter zu bezie-
hen, sondern eine Infrastruktur zu schaf-
fen, die zusammenarbeitet. Vereinheitli-
chung bedeutet, Systeme und Tools so zu 
konsolidieren, dass sie miteinander naht-
los kommunizieren können. Die Plattfor-
men müssen offen und flexibel sein, um 

ES GEHT DARUM, EINE INFRASTRUKTUR  
ZU SCHAFFEN, IN DER SYSTEME UND 
TOOLS NAHTLOS MITEINANDER KOMMU-
NIZIEREN. DAS REDUZIERT KOMPLEXITÄT 
UND STEIGERT PRODUKTIVITÄT.
Boris Ovcak, Partner und Practice Division Head of Transformation  
of Work, Campana & Schott, www.campana-schott.com



COVERSTORY  |  11

www.it-daily.net | Mai/Juni 2025

mit Drittanbieterlösungen zu interagieren 
und eine reibungslose Zusammenarbeit 
zu ermöglichen. Dadurch können Unter-
nehmen ihre digitale Infrastruktur optimie-
ren, ohne sich auf einen einzigen Anbie-
ter festzulegen. Ich fasse das gerne unter 
dem Begriff „InfraPlay“ zusammen, der 
die notwendige Infrastruktur für digitale 
Kollaboration beschreibt.

it management: Welche Vorteile 
bringt diese Vereinheitlichung für die 

Mitarbeitenden in ihrer täglichen Arbeit?

Boris Ovcak: Die Mitarbeitenden nut-
zen eine Plattform, die alle Funktionen 
vereint – von Kommunikation über Doku-
mentenmanagement bis hin zu Mee-
tings. So wird die Komplexität reduziert 
und die Produktivität gesteigert, da we-
niger Zeit für den Wechsel zwischen 
Systemen verloren geht. Der Zugriff auf 
Informationen wird nahtlos: Mitarbei-
tende müssen nicht mehr herausfinden, 
aus welchem System die Daten stam-
men, weil alles integriert ist. Und ein 
weiterer wichtiger Aspekt ist die Integra-
tion von KI, die dann erst effizient mög-
lich wird.

it management: Sie sprechen es an: 
KI wird immer wichtiger in der digita-

len Transformation von Unternehmen. 
Welche Rolle spielt eine harmonisierte IT-
Infrastruktur hier?

Boris Ovcak: In unserer Studie gaben 41 
Prozent der Unternehmen in der DACH-
Region an, KI-Technologie bereits zu nut-
zen – um genauer zu sein: Generative 
KI-Tools wie ChatGPT, Copilot oder Gemi-
ni. Um ihr volles Potenzial auszuschöpfen, 
benötigt KI jedoch eine konsolidierte Da-
tenbasis. Wenn Unternehmensdaten über 
verschiedene Systeme verstreut und nicht 
erreichbar sind, schränkt das den Nutzen 

von KI stark ein. Harmonisierung sorgt da-
für, dass alle relevanten Daten problem-
los für KI-Anwendungen zugänglich sind. 
Für Mitarbeitende bedeutet dies, dass die 
KI ihnen die Informationen in Echtzeit lie-
fern kann, die sie gerade benötigen. 

Ein zweiter Aspekt bezüglich Harmonisie-
rung und KI ist das User Interface: Insbe-
sondere Organisationen, die frühzeitig 
mit der Bereitstellung eigener GPTs be-
gonnen haben, stehen heute vor der He-
rausforderung, ihren Mitarbeitenden ein 
zentrales User Interface für ihre KI-An-
wendungen zu bieten – so dass nicht je 
Anwendungsfall erst die richtige Anwen-
dung beziehungsweise der entsprechen-
de GPT geöffnet werden muss. 

it management: Wie lässt sich IT-Si-
cherheit gewährleisten, wenn eine 

konsolidierte Infrastruktur sämtliche Syste-
me und Daten miteinander verknüpft?

Boris Ovcak: Die zentrale Speicherung 
und Verknüpfung von Daten stellt hohe 
Anforderungen an die IT-Sicherheit. Eine 
konsolidierte Infrastruktur ermöglicht es, 
Sicherheitsmaßnahmen effizient und ge-
zielt umzusetzen. Moderne IT-Sicherheit 
verfolgt einen ganzheitlichen Ansatz: 
Sicherheitsrichtlinien werden zentral im-
plementiert und Zugriffsrechte präzise 
gesteuert. So können Unternehmen si-
cherstellen, dass nur autorisierte Mitar-
beitende auf sensible Daten zugreifen 
können.

it management: Während Büroan-
gestellte oft Zugang zu den neuesten 

digitalen Tools haben, bleiben Frontline 
Worker, also Mitarbeitende ohne festen 
Arbeitsplatz, häufig außen vor. Stellt das 
langfristig ein Problem dar?

Boris Ovcak: Etwa 80 Prozent der welt-
weiten Belegschaft arbeiten ohne festen 
Arbeitsplatz. Diese Gruppe wird bei der 
Digitalisierung häufig übersehen und hat 
oft keinen Zugang zu den gleichen digi-
talen Tools wie der klassische Information 
Worker. Das schränkt ihre Produktivität 
und die Integration ins Unternehmen ein 

– viele relevante Unternehmensinforma-
tionen erreichen diese Personen schlicht-
weg nicht. 

Unternehmen müssen Lösungen entwi-
ckeln, die ihnen denselben Zugang zu 
digitalen Tools wie ihren Kolleginnen und 
Kollegen im Büro ermöglichen. Mobile 
Mitarbeiter-Apps und cloudbasierte Kom-
munikationsplattformen sind hier gute 
Möglichkeiten, die Integration voranzu-
treiben. Wenn Frontline Worker diesel-
ben Tools nutzen können, steigert dies 
ihre Effizienz, Motivation und Bindung 
ans Unternehmen – auch das hat die So-
cial Collaboration Umfrage gezeigt.

it management: Welche Stolperfal-
len sehen Sie bei der Einführung digi-

taler Arbeitsplätze oder Erweiterungen 
dieser, beispielsweise mit GenAI?

Boris Ovcak: Die Einbindung der Mitar-
beitenden ist entscheidend. Technologie 
allein kann eine Transformation nicht er-
folgreich machen – es braucht die Akzep-
tanz und aktive Beteiligung der Men-
schen, die mit ihr arbeiten. In unserer 
täglichen Arbeit mit Kunden sehen wir, 
dass der wahre Erfolg eines digitalen 
Arbeitsplatzes nicht nur in der Technolo-
gie liegt, sondern auch in der Bereitschaft 
der Mitarbeitenden, diese Veränderun-
gen mitzutragen. Es geht darum, eine 
Kultur zu schaffen, die den digitalen 
Wandel aktiv unterstützt. Wenn Men-
schen und Technologie harmonieren, ent-
faltet sich das volle Potenzial der digita-
len Transformation, und Unternehmen si-
chern sich nachhaltigen Erfolg.

it management: Herr Ovcak, vielen 
Dank für dieses Gespräch.

 
MEHR 
WERT

Social Collaboration Studie 2025
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Egal ob „Agile“, „Lean“, „Cloud“ oder 
„Flow“ – moderne Vorhaben in der Soft-
wareentwicklung arbeiten dynamisch, 
hoch flexibel und ergebnisorientiert. Auch 
Softwarearchitektur kann zielorientiert und 
pragmatisch entstehen, durch Entwicklungs-
teams gemeinsam getrieben sein oder „Just-
in-time“ festgelegt werden. Einen Konflikt 
zwischen Dynamik und Architektur gibt es 
nicht. Alles, was es braucht, sind zeitgemä-
ße Praktiken und das richtige Mindset. 

Dieses Buch beinhaltet kein weiteres Vor-
gehensmodell für die Softwareentwick-
lung. Stattdessen werden leichtgewichtige 
Bausteine guter Architekturarbeit vorge-
stellt, die problemorientiert eingesetzt wer-
den können, um das eigene Vorhaben zu 
verbessern.

Das ermöglicht ein schrittweises Lernen 
und Adaptieren neuer Praktiken, ohne gro-

ße Einstiegshürde. In der bewährten Struk-
tur von Mustern wird ein übliches Problem 
aus dem Alltag von Entwicklungsvorhaben 
geschildert und mit einer methodischen Lö-
sung versehen. Die Lösungen referenzieren 
aufeinander, sind kombinierbar und erge-
ben insgesamt das Bild einer neuen Archi-
tekturdisziplin.

Aus dem Inhalt: 
➜ �Risikogetriebene Softwarearchitektur
➜ �Die Rolle Architecture Owner
➜ �Architekturarbeit in Backlogs
➜ �Architekturvision
➜ �Walking Skeleton
➜ �Architekturprinzipien
➜ �Der Pfad des geringsten Widerstands
➜ �2-Speed-Architecture
➜ �Architektur-Radar
➜ �NFR-Tests und Chaos Engineering
➜ �Architektur-Communities
➜ �Architektur-Kata

vorgehensmuster für  
softwarearchitektur

KOMBINIERBARE PRAKTIKEN IN ZEITEN  VON AGILE UND LEAN

Vorgehensmuster  
für Softwarearchitektur:  
Kombinierbare Praktiken  
in Zeiten von Agile und 
Lean; Stefan Toth, Carl  
Hanser Verlag GmbH & 
Co.KG, 04-2025
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endpoint-strategien
Die moderne IT-Landschaft stellt Unternehmen vor  

ein Dilemma: Steigende Compliance-Anforderungen, 
wachsende Angriffsflächen und komplexe IT-Infrastruktu-

ren treffen auf begrenzte Ressourcen.

Die Vielfalt an Sicherheitslösungen und neuen Angriffs-
vektoren erfordern moderne, integrierte Strategien. 

Gleichzeitig setzt sich der Trend zur hybriden IT-Land-
schaft durch – Unternehmen wollen nicht zwischen 

Cloud und On-Premises wählen, sondern flexibel beide 
Ansätze kombinieren. 

Eine zentrale Rolle spielt dabei auch Unified Endpoint 
Security: Sie ermöglicht nicht nur eine ganzheitliche  
Absicherung und Verwaltung aller Endgeräte, unab

hängig vom Standort , sondern auch Effizienzgewinne 
durch vereinheitlichte Richtlinien und automatisierte  

Reaktionsprozesse.
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Unternehmen stehen heute vor der Her-
ausforderung, eine Vielzahl von Endgerä-
ten zu verwalten – vom klassischen Desk-
top-PC bis hin zu mobilen iOS- und Andro-
id-Geräten. Gleichzeitig steigen die An-
forderungen an IT-Sicherheit und 
Compliance, während IT-Abteilungen mit 
begrenzten Ressourcen arbeiten müssen. 
Eine Lösung dafür sollen hybride UEM-
Plattformen bieten, die klassisches Client 
Management mit cloud-basierten UEM-
Funktionen verbinden. Über das Konzept 
sprach it management mit Sebastian We-
ber, Chief Evangelist beim UEM-Spezia-
listen Aagon. 

it management: Herr Weber, Client 
Management ist heute sowohl on-pre-

mises als auch aus der Cloud möglich. 
Worin besteht der Unterschied? 

Sebastian Weber: Für die übergreifende 
Verwaltung von IT-Infrastrukturen hat sich 
mittlerweile eher der Begriff Unified End-
point Management herausgebildet. Frü-
her hieß es jedoch „Client Management“. 
Das war in der Regel eine On-Premises-
Software für strukturiertes, zentralisiertes 
und automatisiertes Administrieren sowie 
Dokumentieren von Endgeräten (PC, Ser-
ver, mobile Endgeräte) mit einem Win-
dows- oder Linux-Betriebssystem. Heute 
stehen wir vor einer ungleich heterogene-
ren IT-Infrastruktur, zu der selbst verständ-
lich auch iOS- und Android-Geräte gehö-
ren. Verwaltet werden diese bislang oft 
mit cloud-basierten UEM-Systemen, von 
denen Intune das bekannteste und ge-
bräuchlichste ist. Kein Wunder, ist es 
doch im oft gewählten Enterprise-Lizenz-
vertrag Microsoft 365 E3 enthalten.

it management: Als Hersteller eines 
verbreiteten UEM-Systems plädieren 

Sie für einen hybriden Ansatz, das heißt 
die Kombination aus Cloud und on-pre-
mises. Weshalb?

Sebastian Weber: Ganz einfach: Die 
Cloud bietet Skalierbarkeit und Mobili-
tät, während Inhouse-Systeme ihre Stär-
ken bei der Sicherheit und Kontrolle aus-
spielen. Dies lösen wir durch eine Kombi-

Hybrides UEM
DIE ZUKUNFT DER ENDGERÄTEVERWALTUNG



THOUGHT LEADERSHIP                |  15

www.it-daily.net | Mai/Juni 2025

nation, konkret die Integration von Intune 
in unser UEM. So können Unternehmen 
selbst entscheiden, welche Komponenten 
sie in der Cloud betreiben und welche 
lokal verbleiben. 

it management: Wo liegen die 
Mängel eines rein cloud-betriebenen 

UEMs, in diesem Fall von Intune?

Sebastian Weber: Zunächst einmal bie-
tet das Microsoft-Tool mit grundlegenden 
Funktionen wie dem Verteilen von Exe- 
und MSI-Dateien oder dem Sperren von 
Geräten eine solide Basis für die Verwal-
tung mobiler Endgeräte, aber eben nur 
für diese. Für die Verwaltung von Servern 
sind wiederum Zusatzlösungen erforder-
lich. Funktionale Einschränkungen finden 
sich außerdem bei der Administration von 
SNMP-Geräten und bezüglich einer de-
taillierten Inventarisierung. Admins erhal-
ten insgesamt nur eine Teilansicht ihrer 
IT-Infrastruktur und übersehen Risiken da-
her leichter.

Die Bordmittel eines Client-Betriebssys-
tems spricht ein Cloud-UEM oft nur rudi-
mentär an. Es dockt üblicherweise an die 
Mobile-Schnittstelle des Devices an, die 
gegenüber einem nativen Agenten deut-
lich weniger Funktionalität aufweist. Ei-
nem Gerät (oder einer Gruppe von Gerä-
ten) wird ein Software-Update zugewie-
sen, der Cloud-Anbieter entscheidet aber 
eigenmächtig, wann er Sicherheitslücken 
schließt oder den neuesten Patch ein-
spielt. Es gibt kaum Spielraum, selbst ein-
zugreifen und etwa Ports zu sperren. 

it management: Welche Vorteile 
bietet demgegenüber eine On-premi-

ses-Lösung?

Sebastian Weber: Grundsätzlich ist sie 
auf eigenen Servern installiert (auch in 
der Private Cloud eines Hyperscalers 
möglich), verfügt über eigene Agenten 
und bietet größere Vielfalt durch manuel-
le Clients, Agents oder ein zusätzliches 
Gateway. Sie beinhaltet Funktionen wie 
Remote Control, Lizenzmanagement, As-
set Management oder Windows Update 

Management für Clients und Server und 
Microsoft365, an die bei Intune gar nicht 
zu denken ist. 

Sogar Microsoft-Lösungen wie Defender 
und BitLocker lassen sich direkt über sie 
steuern, auch ohne Cloud-Anbindung. 
Weil sich die Daten in der eigenen Um-
gebung befinden, sind sie sehr gut ge-
schützt, und das Unternehmen ist unab-
hängig vom Internet und dem Status des 
Servers in der Cloud. Weitere Vorteile 
eines lokalen Systems: Sicherheitsberei-
che lassen sich gut voneinander abgren-
zen und individuelle Lösungen mit No-
Code/Low-Code einrichten. 

Auf der anderen Seite fallen Kosten für 
Hardware und Lizenzen an. Deren Hoch-
skalierung kann ebenfalls schnell viel 
Geld und Zeitaufwand verschlingen. Und 
ihr Hauptnachteil: Mobile Geräte sind 
nicht oder nur schlecht anbindbar.

it management: Ein hybrides UEM 
verbindet nun beide Ansätze? 

Sebastian Weber: So ist es. Unsere 
ACMP Suite  erweitert die Verwaltung 
überwiegend mobiler Endgeräte auf die 
gesamte IT-Infrastruktur, einschließlich 
Clients, Server und weiterer IT-Kompo-
nenten. Geräte- und Benutzer-Gruppen 

aus Intune werden in die UEM-Lösung 
überführt, sind darin sichtbar und lassen 
sich detailliert managen – in ACMP, über 
Intune. Außerdem werden sämtliche Ar-
ten von Apps verteilt, an Android-, iOS- 
und Windows-Geräte. 

it management: Wie profitieren IT-
Abteilungen konkret von der Zusam-

menführung?

Sebastian Weber: Sie müssen nicht 
mehr zwischen mehreren Systemen wech-
seln, sondern arbeiten mit einer übersicht-
lichen, zentralen Plattform, auf der sie 
sowohl klassische als auch mobile End-
geräte einheitlich verwalten können. So 
behalten sie beispielsweise Update-Zeit-
punkte im Blick und können Patch Ma-
nagement präziser steuern – etwas, das 
Intune nur eingeschränkt bietet. Auch 
Compliance-Anforderungen aus NIS2, 
ISO 27001 oder KRITIS lassen sich bes-
ser umsetzen. Unternehmen, die eine ein-
heitliche IT-Security- und Compliance-
Plattform benötigen, können mit einem 
hybriden Ansatz ihre Sicherheits- und Risi-
komanagementprozesse strukturiert ver-
walten.

Ein weiterer Vorteil ist die tiefere Integra-
tion bestehender IT-Prozesse. Während 
Intune sich primär auf die Geräteverwal-
tung konzentriert, ermöglicht ACMP eine 
umfassendere IT-Automatisierung. Bei-
spielsweise können Skripte zur Fehlerbe-

EINE HYBRIDE LÖSUNG 
STELLT SICHER, DASS 
ALLE ENDPUNKTE JEDER-
ZEIT DEN AKTUELLEN 
SICHERHEITSRICHT- 
LINIEN ENTSPRECHEN.
Sebastian Weber, Chief Evangelist, 
Aagon GmbH, www.aagon.com

MEHR 
WERT
ACMP Suite
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hebung oder Software-Rollouts zentral 
gesteuert werden, ohne dass Administra-
toren manuell eingreifen müssen. In unse-
rem UEM-System lassen sich auch mehre-
re Intune-Portale zusammenfassen – das 
kann selbst Microsoft nicht. Laut Gartner 
verfügen wir damit über einen absoluten 
USP. 

it management: Trotz alledem: Intu-
ne ist kostenlos und kann schon eini-

ges, für Ihr UEM hingegen fallen Lizenz-
gebühren an. Schwierig gegenüber dem 
Management zu verargumentieren, oder? 

Sebastian Weber: Nur auf den ersten 
Blick. Eine Geschäftsleitung, die nur über-
flüssige Zusatzkosten sieht, berücksichtigt 
dabei nicht die langfristigen Folgen. In 
Wirklichkeit ist es so, dass die kurzfristige 
Einsparung von Lizenzkosten zu höheren 
versteckten Kosten durch manuellen 
Mehraufwand, Fehleranfälligkeit und 
mögliche Sicherheitsrisiken führt.

it management: Welche Sicherheits-
vorteile bietet ein hybrides UEM?

Sebastian Weber: Sicherheit ist einer 
der Hauptgründe, warum Unternehmen 
nicht ausschließlich auf cloud-basierte Lö-
sungen setzen. Intune allein bietet keine 
tiefgreifenden Audit- und Sicherheitsfunk-
tionen. ACMP hingegen ermöglicht eine 
umfassende IT-Sicherheit, indem es 
Schwachstellenmanagement, Third-Party-
Patch-Management und Windows-Upda-
te-Management integriert. So werden 
nicht nur Clients, sondern auch Microsoft 
365-Produkte zentral gepatcht. Zudem 
haben Unternehmen die Möglichkeit, 
sensible Daten in ihrer eigenen Infrastruk-
tur zu halten und unabhängig von der 
Internetverbindung zu bleiben.

Gerade in regulierten Branchen, wie dem 
Finanz- oder Gesundheitssektor, ist diese 
Kontrolle entscheidend. Unternehmen, 
die den Vorgaben von DORA oder der 
KRITIS-Verordnung unterliegen, benöti-
gen lückenlose Nachverfolgbarkeit und 
Dokumentation ihrer Sicherheitsmaßnah-
men. Eine hybride Lösung stellt sicher, 

dass alle Endpunkte jederzeit den aktuel-
len Sicherheitsrichtlinien entsprechen.

it management: Wie sieht es mit der 
Skalierbarkeit aus?

Sebastian Weber: Klein anzufangen 
und die Infrastruktur je nach Bedarf zu 
erweitern ist ein entscheidender Faktor. 
Startet ein Unternehmen mit einer Cloud-
Infrastruktur, kann es schrittweise On-Pre-
mises-Kapazitäten hinzufügen, um mehr 
Kontrolle und Funktionalität zu erhalten. 
Die ACMP Suite kann demnächst auch 
direkt in Microsoft Azure betrieben wer-
den, wodurch Unternehmen noch flexib-
ler entscheiden können, wie sie ihre Infra-
struktur gestalten. Das heißt, selbst Unter-
nehmen, die primär auf Cloud-Lösungen 
setzen, können weiterhin von den erwei-
terten On-Premises-Funktionen profitieren.

it management: Wo liegen die Her-
ausforderungen des Ansatzes?

Sebastian Weber: Eine hybride Infra-
struktur erfordert eine gut durchdachte 
Integration der beiden Systeme. Deshalb 
war es uns wichtig, eine einheitliche Be-
nutzeroberfläche zu schaffen, die sowohl 
Intune- als auch On-Premises-Geräte ab-
bildet. So vermeiden wir Fragmentierung 
und sorgen für eine zentrale Steuerung. 
Ein weiterer Aspekt ist die Schulung der 
IT-Teams: Wer bisher nur mit einer reinen 
Cloud- oder On-Premises-Lösung gearbei-
tet hat, muss sich mit den neuen Möglich-
keiten vertraut machen. Je intuitiver die 
UEM-Konsole also zu bedienen ist, desto 
besser. Zusätzlich spielt die Performance 
eine wichtige Rolle. Gerade in großen 
Netzwerken mit tausenden Endgeräten 

ist es wichtig, dass Abfragen und Steue-
rungsprozesse effizient ablaufen. 

it management: Welche Rolle spie-
len Managed Service Provider (MSP) 

in Ihrer Strategie?

Sebastian Weber: MSPs profitieren be-
sonders von unserer Lösung, da sie meh-
rere Intune-Portale in einer Plattform zu-
sammenführen können. Dadurch lassen 
sich Kundensysteme effizient verwalten, 
ohne sich durch verschiedene Oberflä-
chen klicken zu müssen. Ein hybrider 
UEM-Ansatz  macht es für MSPs einfa-
cher, ihren Kunden eine nahtlose und si-
chere Verwaltung aller Endpunkte zu 
bieten. Unerlässlich ist in diesem Zusam-
menhang eine feingranulare Mandanten-
verwaltung. Dadurch können MSPs ver-
schiedene Kundenumgebungen getrennt 
administrieren, ohne dass sich Daten 
oder Steuerungsprozesse vermischen.

it management: Zum Abschluss: 
Wie sehen Sie die Zukunft des UEM?

Sebastian Weber: Die Zukunft ist hybrid. 
Unternehmen wollen nicht zwischen 
Cloud und On-Premises entscheiden müs-
sen, sondern beides kombinieren, um das 
Beste aus beiden Welten zu nutzen. Mit 
unserer ACMP Suite bieten wir genau die-
se Flexibilität und Sicherheit. Wir arbeiten 
kontinuierlich an neuen Funktionen, um 
unsere Lösung weiterzuentwickeln und 
den steigenden Anforderungen der IT-
Welt gerecht zu werden. Gerade mit Blick 
auf zunehmende Cyberbedrohungen wird 
eine umfassende und zentralisierte Endge-
räteverwaltung immer wichtiger.

it management: Herr Weber, vielen 
Dank für das Gespräch!
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„Mobile Systeme – Konzeption, Entwicklung und Be-
trieb“ ist ein umfassendes Grundlagenwerk, das fun-
diertes Wissen über mobile Technologien, deren Ent-
wicklung und praktischen Einsatz vermittelt. Es erklärt 
die technischen Grundlagen ebenso wie fortgeschritte-
ne Anwendungsbereiche und deckt den gesamten Le-
benszyklus mobiler Systeme ab. Dabei geht es um The-
men wie User Experience Design, Entwicklungsstrate-
gien, Application Management, Green IT, XR-Techno-
logien, Mobile Security und Zukunftsthemen wie das 
Mobile Metaverse. Das Ziel ist es, Studierende der In-
formatik, Wirtschaftsinformatik und Medieninformatik 
sowie IT-Manager:innen mit den Besonderheiten, Chan-
cen und Herausforderungen mobiler Ökosysteme ver-
traut zu machen. Sie sollen lernen, wie man mobile 
Technologien gezielt und nachhaltig einsetzt. Das Buch 
bereitet sie auf die Umsetzung innovativer mobiler Pro-
jekte in verschiedenen Branchen vor.

Mobile  
Systeme
KONZEPTION, ENTWICKLUNG  
UND BETRIEB

Mobile Systeme: 
Konzeption, Entwick-
lung und Betrieb; 
Florian Bliesch, 
Carl Hanser Verlag 
GmbH & Co.KG; 
06-2025

AUS DEM INHALT 

• �Mobile Systeme: Komponenten und Basistechnologien
• �Mobile Geräte: Klassen, Technik und Infrastruktur
• �Mobile Entwicklungsframeworks: Nativ, Cross-Plattform, 

Hybrid
• Mobile User Experience (UX)
• �Mobile Application Life Cycle Management (ALM),  

Mobile Application Management (MAM)
• �Mobile Security: Risiken und Prävention
• Mobile KI
• �Mobile Business: Geschäftsmodelle und globaler Markt
• Mobile XR und Mobile Metaverse
• Green IT und Green Coding
• �Technikfolgenabschätzung und soziokulturelle  

Implikationen
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AVP, DLP und EDR
Firewall, IAM und MFA
EPP, ATP – das kennt man ja ...

Wer hier jetzt automatisch „MfG“ von den 
Fanta Vier im Kopf hat, kennt sich offen-
sichtlich sowohl mit gängigen Endpoint 
Security Kürzeln wie auch mit deutschem 
Hip-Hop der ersten Stunde gut aus.

Die Vielzahl an Abkürzungen unter-
streicht, was auch die vergangene it-sa 
2024 mit einem Ausstellerrekord, Besu-
cherwachstum und brummenden Messe-
hallen gezeigt hat: Die Security-Branche 
wächst und am Markt präsentiert sich ei-
ne inzwischen fast unüberschaubare 
Menge von Anbietern und Lösungen. Die 
Branche wird diversifizierter und speziali-
sierter. 

Das ist in Anbetracht der ebenso wach-
senden Vielfalt an Sicherheitsrisiken und 
Angriffsflächen gut, ist aber für Unterneh-
men und Sicherheitsverantwortliche auch 
eine Herausforderung: Denn Security-
Teams setzen heute diverse Sicherheits-
lösungen ein. All diese Lösungen müssen 
evaluiert, implementiert, verwaltet und 
überwacht werden – das bedeutet mehr 
Management, mehr Prozesse, mehr Mo-
nitoring. Der Einsatz isolierter Systeme ist 
aber nicht nur kostenintensiv und erhöht 
den Management-Aufwand. Schlimms-
tenfalls führen isolierte Lösungen auch 
dazu, dass die Transparenz über Sicher-
heitsrisiken fehlt und damit zusätzliche 
potenzielle Schwachstellen entstehen.

Die aktuelle Studie „IT-Sicherheit heute 
und morgen“ des Analystenhauses tech-
consult im Auftrag von DriveLock zeigt, 
dass isolierte Sicherheitssysteme nicht 
mehr den Anforderungen einer modernen 
IT-Infrastruktur gerecht werden. Etwa jede 
zweite bis dritte Sicherheitslösung läuft als 
eigenständiges System ohne Verbindung 
zu anderen Sicherheitskomponenten. 

Dabei führt bereits jeder zusätzliche Zu-
gangspunkt, sei es durch mobile oder IoT-
Geräte oder andere vernetzte Systeme zu 
mehr Komplexität der IT-Infrastruktur und 
sorgt für zusätzliche potenzielle Schwach-
stellen. Security-Lösungen sollten dieser 

Komplexität begegnen und IT-Security-
Teams ruhigen Schlaf bescheren, statt ihre 
Arbeitslast weiter zu erhöhen. 

Eine Lösung für dieses Problem wachsen-
der Lösungsvielfalt ist der Ansatz der Uni-
fied Endpoint Security, der im Folgenden 
näher erläutert wird.

Unified Endpoint Security – Konzept 
und strategische Notwendigkeit
Unified Endpoint Security (UES) ist kein 
ganz neues, aber ein noch immer nicht 

ausreichend populäres 
Konzept in der Endpo-
int-Sicherheit. 

Endpoint Security im Wandel
VON INSELLÖSUNGEN HIN ZUR INTEGRIERTEN PLATTFORM

MEHR 
WERT
IT-Sicherheit heute und morgen



endpoint
security

THOUGHT LEADERSHIP                |  19

www.it-daily.net | Mai/Juni 2025

Und weil Sie sich gut mit Abkürzungen 
und Endpoint Security auskennen, fragen 
Sie sich wahrscheinlich jetzt: 

„Ich kenne UEM (Unified Endpoint Ma-
nagement); was ist denn der Unterschied 
zwischen UEM und UES?“

Keine Sorge, wir klären das auf.

UEM und UES haben vieles gemeinsam, 
doch der entscheidende Unterschied 
liegt in den letzten zwei Wörtern der Ab-
kürzungen – Management versus Securi-
ty. UEM kümmert sich um die zentrale 
Verwaltung aller Endpunkte Ihrer Organi-
sation. UES bringt das Ganze auf die 
nächste Ebene und betrachtet darüber 
hinaus auch Angriffsprävention, -erken-
nung und -behebung auf Endgeräten. 

UEM bringt sowohl während des Provisio-
nings als auch im laufenden Be-

trieb eine Standardisierung 

und Homogenisierung in das Operating 
System- und Software-Management auf 
allen Arten von Endpoints. Es deckt Pat-
ching, Richtlinienverwaltung und Device 
Management ab. UES legt hier noch eine 
Schippe drauf: Es sorgt für die Härtung 
der Endpoints und bringt hierfür eine gan-
ze Reihe von Sicherheitsfunktionen mit; 

von Schwachstellenmanagement, 
Antimalware, Device und Applika-
tionskontrolle hin zur Anomalie-

Erkennung und mehr.

UES steht für eine zentrali-
sierte Verwaltung aller 
Sicherheitswerkzeuge, 
die miteinander integ-
riert sind und auf einer 
einzigen Plattform lau-
fen. UES bietet einen 
umfassenden Ansatz, 
um Angriffe schnell zu 
erkennen, zu kontrollie-
ren und zu beheben und 
vereint hierfür die Kom-

ponenten von UEM, EPP 
(Endpoint Protection Platt-

formen), EDR (Endpoint De-
tection and Response) und 

MTD (Mobile Threat Defen-
se) auf einer zentralen Platt-

form mit einem einheitlichen Ad-
ministrations-Dashboard. 

Diese Integration vereinfacht die oftmals 
komplizierten Prozesse für Sicherheits-
teams signifikant und steigert deren Pro-
duktivität und Effizienz erheblich.

Der Ansatz fördert eine Zusammenarbeit 
zwischen IT-Operations- und Endpoint-Se-
curity-Teams, die häufig mit unterschied-
lichen Tools und Kompetenzen arbeiten. 

Die Integration von Menschen, Prozessen 
und Tools ermöglicht: 

➤ �Zentrale Informationsquellen: Einheit-
liche Übersicht über Endpointe, Risi-
ken und Compliance. 

➤ �Erweiterte Workflows: Verknüpfung 
von Sicherheitsreaktionen (z. B. virtu-
elle Patches) mit umfassenden Maß-
nahmen wie der vollständigen Pat-
ching-Routine für Endgeräte. 

Zusammenfassend bietet UES eine durch-
gängige Absicherung des gesamten Le-
benszyklus von Endgeräten – von der 
Bereitstellung über die Verwaltung bis hin 
zum täglichen Betrieb.

Die Notwendigkeit für integrierte Kon-
zepte und Lösungen unterstreichen die 
Ergebnisse der Studie „IT-Sicherheit heute 
und morgen“: 90 Prozent der befragten 
Unternehmen nehmen eine eskalierende 
Bedrohungslage wahr. 71 Prozent der 
befragten IT-Sicherheitsverantwortlichen 
beobachten einen deutlichen Anstieg von 
Phishing-Attacken. Gleichzeitig stagniert 
das Sicherheitsbewusstsein ihrer Mitar-
beitenden.

Die Studie identifiziert weiterhin drei 
zentrale Problembereiche, denen Unter-
nehmen in der IT-Sicherheit begegnen 
müssen: Ressourcen- und Personaleng-
pässe, Komplexität und Integration so-
wie Transparenz und Verwaltung. Die 
Überlastung von IT-Teams und hohe Be-
triebskosten zählen zu den größten Hür-

UNIFIED ENDPOINT  
MANAGEMENT (UEM): 

Verwaltung und Kontrolle aller 
Endgeräte, von Desktops bis zu 
mobilen Geräten, in einer ein-
heitlichen Plattform. 
Endpoint Protection Platform 
(EPP) und Endpoint Detection 
and Response (EDR: 
Schutz vor und Erkennung von 
und Reagieren auf Bedrohungen 
wie Malware, Ransomware und 
Exploits. 
Mobile Threat Defense (MTD): 
Schutz mobiler Geräte vor 
Phishing, unsicheren Apps und 
Netzwerken
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den. Integrationsprobleme und die Viel-
zahl an unterschiedlichen Lösungen er-
schweren es Unternehmen, ihre Sicher-
heitsarchitektur effizient zu betreiben. 
Zudem führt die fragmentierte IT-Infra-
struktur zu operativen Ineffizienzen und 
Sicherheitslücken.

Diese Problembereiche erfordern eine 
umfassende Strategie, die die Sicherheits-
architektur von Unternehmen proaktiv 
stärkt. Die Studie zeigt zudem weiter, 
dass 75 Prozent der IT-Sicherheitsverant-
wortlichen integrierte Plattformlösungen 
in diesem Zusammenhang positiv oder 
als zukunftsweisend bewerten.

Eine zentrale Sicherheitsplattform kann 
diesen Herausforderungen entgegenwir-
ken, indem sie Verwaltungsprozesse ver-
einfacht, automatisiert und standardi-
siert. Durch eine einheitliche Benutzer-
oberfläche und integrierte Tools werden 
redundante Aufgaben reduziert und Ar-
beitsabläufe optimiert. IT-Teams gewin-
nen dadurch wertvolle Zeit für strategi-
sche Sicherheitsprojekte und die Gesamt-
kosten sinken durch den Wegfall von In-
sellösungen.

DriveLocks Hypersecure Platform 
und europäische Security-Allianz
Hier kommt die HYPERSECURE Platform 
von DriveLock ins Spiel: Sie vereint be-
reits ein umfangreiches Portfolio an eige-
nen Sicherheitstools und erweitert dieses 
strategisch mit Lösungen von Drittanbie-
tern. Jüngstes Beispiel für die Erweiterung 
der Plattform ist die Akquisition von id-

gard durch DriveLock. idgard ist führend 
im Bereich des sicheren cloud-basierten 
Datenaustauschs. 

Mit ihrer modularen Struktur und der 
Möglichkeit zur Integration in bestehen-
de Systeme stellt die HYPERSECURE Plat-
form eine flexible und zukunftssichere 
Lösung dar. Eine Schlüsselkomponente ist 
die Zusammenarbeit innerhalb einer eu-
ropäischen Security-Allianz, die zum Ziel 
hat, Security-Kompetenz in Deutschland 
und Europa zu bündeln und die Souverä-
nität von Unternehmen wie Organisatio-
nen zu stärken.

Fazit
Die zunehmende Vielfalt von Sicherheits-
lösungen und wachsende Angriffsflächen 
stellen Security-Teams vor erhebliche He-
rausforderungen im Bereich der IT-Sicher-
heit. Neue Angriffsvektoren erfordern in-
novative und umfassende Sicherheitsstra-
tegien. Der Ansatz der Unified Endpoint 
Security bietet eine effektive Lösung. 
Durch die Implementierung einer integ-
rierten Security-Plattform können Unter-
nehmen nicht nur die Effizienz ihrer Si-
cherheitsmaßnahmen steigern, sondern 
auch eine höhere Transparenz und Kont-
rolle erzielen. 

Andreas Fuchs

MIT IHRER MODULAREN 
STRUKTUR UND DER 
MÖGLICHKEIT ZUR 
INTEGRATION IN BESTE-
HENDE SYSTEME STELLT 
DIE HYPERSECURE PLAT-
FORM EINE FLEXIBLE UND 
ZUKUNFTSSICHERE 
LÖSUNG DAR.
Andreas Fuchs, Director  
Product Management, DriveLock SE,  
www.drivelock.com
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and respond
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Install patch  
updates
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Reporting
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Mit diesem Buch erhalten Sie eine praxisorientierte Ein-
führung in die einzelnen Komponenten der All-in-One-
Datenplattform Microsoft Fabric. Es eignet sich sowohl 
für Einsteiger als auch für Expertinnen und Experten im 
Datenbereich. Ein grundlegendes Verständnis von Da-
ten sowie erste Erfahrungen mit Python und SQL sind 
an einigen Stellen von Vorteil.

Praktische Einführung anhand eines  
durchgehenden Beispielprojekts
Anhand eines fiktiven Beispiels wird ein komplettes End-
to-End-Datenprojekt in Microsoft Fabric umgesetzt, wo-
bei alle relevanten Schritte – von der Datenanbindung 
über Datentransformationen bis hin zum finalen Dash-
board – detailliert erläutert werden. Sie haben die 
Möglichkeit, alle Schritte selbst umzusetzen und das 
komplette Beispielprojekt praktisch nachzuvollziehen.

Mit anschaulichen Visualisierungen
Alle Komponenten von Microsoft Fabric werden anhand 
einer Reise durch eine fiktive Datenfabrik veranschaulicht 
und mit zahlreichen Illustrationen visualisiert. Auf diese 
Weise werden sowohl grundlegende Konzepte als auch 
Best Practices für die Umsetzung von Datenprojekten mit 
Microsoft Fabric leicht verständlich erläutert.

www.snom.com

Snom: die beste 
Wahl für nahtlose 
UCC-Integration.

IP-Kommunikations- 
lösungen seit über  
27 Jahren!

Microsoft  
fabric
DER PRAKTISCHE EINSTIEG  
IN DIE ALL-IN- 
ONE-DATENPLATTFORM

Microsoft Fabric: 
Der praktische  
Einstieg in die All-In- 
One-Datenplattform; 
Manuel Hanik,  
Fabian Hanik;  
mitp Verlags GmbH  
& Co.KG; 04-2025
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Generative KI verändert die Arbeitswelt. Immer öfter wer-
den damit Texte für E-Mails, Präsentationen oder Ergebnis-
protokolle erstellt, Programmcodes, Bilder und Videos 
generiert oder Analysen durchgeführt. Der Wertschöp-
fungsbeitrag der neuen Technologie hat sich innerhalb 
kürzester Zeit vervielfacht. Die Akzeptanz ist hoch, auch 
weil generative KI bisher zeitraubende Routinearbeiten 
innerhalb von Sekunden erledigt. 

Bleibt die Frage, ob sich das Potenzial bereits mit KI-Lö-
sungen von der Stange im gewünschten Umfang heben 
lässt oder der Nutzen für Ihr Unternehmen mit einem maß-
geschneiderten Tool um ein Vielfaches höher wäre? 

Was Sie tun können, wenn die Dateninfrastruktur Ihres 
Unternehmens weit über die M365-Welt hinausgeht und 
Sie die Power der generativen KI dennoch voll ausschöp-
fen möchten? Lassen Sie sich einen Custom Copilot ent-
wickeln.

Grenzenlose Möglichkeiten
MICROSOFT 365 COPILOT UND MASSGESCHNEIDERTE  
KI-ASSISTENTEN IM VERGLEICH

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 17 
Seiten und steht kostenlos zum 
Download bereit.  
www.it-daily.net/download
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Siemens Mobility UK&I revolutioniert sei-
ne mobile IT-Infrastruktur durch den Ein-
satz des Mobile-IT-as-a-Service (MaaS) 
von Panasonic TOUGHBOOK. In ihrem 
neuen Montage- und Servicezentrum für 
Züge in Großbritannien nutzen die Ser-
vicetechniker robuste TOUGHBOOK Ge-
räte für die Verwaltung von Komponen-
ten, Zustandsbewertungen, Inspektionen 
und Wartungsarbeiten.

Das innovative Abo-Modell von Panaso-
nic bietet Unternehmen eine umfassende 
IT-Lösung für die Ausrüstung von Mitarbei-
tern im stetigen mobilen Einsatz - ohne 
Vorabkosten und mit flexiblen monatli-
chen Gebühren. 

Es umfasst nicht nur die Bereitstellung aus-
fallsicherer und langlebiger Hardware, 
sondern auch essenzielle Software und 
umfangreiche Support-Dienste. Dies er-
möglicht es Unternehmen, ihre mobilen 
Mitarbeiter stets mit den neuesten Tech-
nologien auszustatten und ihre Produktivi-
tät zu maximieren.

Ein besonderer Vorteil von TOUGH-
BOOK MaaS ist die Anpassungsfähigkeit 
an spezifische Kundenanforderungen. 
Unternehmen können ihre Lösungen 
schnell an veränderte Bedingungen an-
passen und am Ende der Vertragslaufzeit 
nahtlos auf neue Geräte und Services um-
steigen. 

Zudem unterstützt das Modell die 
Kreislaufwirtschaft durch die Aufar-
beitung und Wiederverwendung von 
End-of-Life-Geräten.

Siemens Mobility UK&I setzt TOUGH-
BOOK Geräte für eine Vielzahl von 
Aufgaben ein, darunter die Verwal-
tung von Komponenten, Zustandsbe-
wertungen, digitale Zwillingsinspekti-

onen, Wartungsarbeiten, Arbeitsanwei-
sungen, Mitarbeiterkommunikation und 
die Einhaltung von Gesundheits- und Si-
cherheitsvorschriften.

Mit dem TOUGHBOOK MaaS von Pana-
sonic setzt Siemens auf eine zukunftssiche-
re, effiziente und nachhaltige IT-Lösung, 
die den Anforderungen moderner, mobiler 
Arbeitsumgebungen gerecht wird.

www.toughbook.de

Mobile-IT-as-a-Service
SIEMENS MOBILITY OPTIMIERT PROZESSE  
MIT MASSGESCHNEIDERTER LÖSUNG VON 
PANASONIC TOUGHBOOK

MEHR 
WERT

TOUGHBOOK  
Mobile-IT-as-a-Service

Dieses Buch gibt Ihnen das nötige Wissen 
an die Hand, um die Auswirkungen 
und daraus entstehenden Chancen 
der Künstlichen Intelligenz in der 
Arbeitswelt zu verstehen. Es zeigt, 
wie Sie KI erfolgreich in Ihrem Unter-
nehmen einführen und die Zusammen-
arbeit von Mensch und Maschine sinnvoll 
gestalten. Sie lernen, wie Sie KI zu Ihrem 
Vorteil und ohne Berührungsängste nut-
zen können.

Führung neu denken
Erfahren Sie, wie sich Führungsansätze im 
Zeitalter der KI verändern und welche be-
währten Konzepte Sie auch für die KI-
Transformation anwenden können. Ein in-
novatives Kapitel demonstriert das Poten-

zial intelligenter Systeme im 
Führungsalltag ganz 

praxisnah. Außerdem 
finden Sie zu jedem 
Thema Vorschlä-
ge für zielgerichte-
te Prompts zum 

praktischen Einsatz.

Unternehmen zukunftsfähig gestalten
Entdecken Sie Modelle und Strate-
gien, mit denen Sie Ihr Unter-
nehmen ganzheitlich für die 
KI-Zukunft aufstellen. Ein Aus-
blick auf kommende Entwick-
lungen hilft Ihnen, bereits 
heute die Weichen für mor-
gen zu stellen.

KI braucht Führung: 
KI-Transformation im 
Unternehmen erfolgreich 
gestalten; Jan Ahrend; 
mitp Verlags GmbH & 
Co.KG; 02-2025
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Anrufe, Sprachnachrichten, Chats, Mails, 
Video-Meetings – Mitarbeiter tauschen 
sich in der heutigen Arbeitswelt auf mul-
tiplen Kanälen mit Kollegen und Kunden 
aus. Moderne UCC-Plattformen bieten 
dabei viele Ansatzpunkte, Arbeitsprozes-
se zu optimieren und die hohen Anforde-
rungen an zeitgemäße Kommunikation 
besser zu erfüllen.

Telefonie trifft KI
Eine Schlüsselrolle kommt dabei auch im 
UCC-Umfeld der Künstlichen Intelligenz 
zu: Das größte Potenzial der KI liegt da-
bei aktuell in Funktionen wie Speech-to-
Text (STT), Text-to-Speech (TTS) und KI-ge-
stütztem Chat, über die sich intelligente 
IVR-Systeme (Interactive Voice Response) 
oder Support-Chats für eine bessere Kun-
denbetreuung einrichten lassen. Um die-
ses Potenzial zu erschließen, erweitern 
Hersteller wie STARFACE ihre Systeme 
aktuell daher um OpenAI-Schnittstellen 
oder integrieren KI-Funktionen in Form de-
dizierter Add-on-Module.

Mehr Flexibilität durch neue  
Schnittstellen
Um neue Technologien wie KI, aber auch 
Drittanbieteranwendungen wie Microsoft 
Teams oder Lösungen wie DATEV pass-
genau integrieren zu können, müssen mo-
derne UCC-Plattformen grundsätzlich of-
fen konzipiert sein. Diese hohe Flexibilität 
ist aber nur mit einer kontinuierlich opti-
mierten API-Infrastruktur möglich. Daher 
wurde beispielsweise STARFACE 9 im 

aktuellen Release nicht nur um die ange-
sprochene OpenAI-, sondern auch eine 
dedizierte CSTA-Schnittstelle und eine 
neue Multiline-TAPI für 3rd-Party-UCC-Lö-
sungen erweitert. Dies macht es internen 
Teams aber auch externen Entwicklungs-
partnern leicht, neue Module und Add-
Ons zu entwickeln und für die Community 
bereitzustellen.

Schlüsselaspekt Usability
Neue Funktionen und Add-Ons nützen 
allerdings wenig, wenn umständliche Be-
dienpfade und verschachtelte Dashbo-
ards die Mitarbeiter im Arbeitsalltag frus-
trieren. Gerade im UCC-Bereich, wo die 
Zahl der Kanäle und Kontakte stetig 
steigt, erwarten die Anwender heute ein 
hohes Maß an Usability und Übersicht-
lichkeit. Seit Jahren werden übersichtli-
che, auf Anwenderanforderungen zuge-
schnittene UCC-Clients angeboten, die 
sich über flexible Workspaces präzise in 
die individuelle Arbeitsumgebung einfü-
gen. Komfortfunktionen, wie farbcodierte 
Präsenzinformationen, komfortable Vi-
deotelefonie und nahtlose Mobilintegra-
tion machen es den Mitarbeitern dabei 
leicht, miteinander und mit den Kunden in 
Verbindung zu bleiben.

Mehr Sicherheit und Cyberhygiene
In Zeiten zunehmender Cyberattacken er-
fordert auch die Telefonie zuverlässige 
Sicherheitsmechanismen. Neben einer 
robusten Cyberhygiene – etwa mit Blick 
auf starke Passwörter für mobile und 

drahtgebundene Endgeräte – gilt es da-
bei vor allem, die privilegierten Admin- 
und Service-Accounts auf der UCC-Anla-
ge zuverlässig zu schützen. Ein separater 
Admin-Login ist eine wichtige erste Barrie-
re gegen Eindringlinge. Diese lässt sich 
zusätzlich verstärken, wenn die Anmel-
dung über OAuth erfolgt und idealerwei-
se starke Multifaktor-Authentifizierung 
(MFA) über externe Identity-Manage-
ment-Systeme wie Microsoft Entra ID 
oder Google Identity ermöglicht. 

Fazit
In der hybriden Arbeitswelt von heute 
sind Unternehmen mehr denn je auf zeit-
gemäße und flexible UCC-Plattformen 
angewiesen. Telefonie ist dabei aber 
nicht gleich Telefonie: Innovative KI-, Usa-
bility- und Security-Funktionalitäten bie-
ten Unternehmen viele spannende An-
satzpunkte, um ihre Kommunikation effizi-
enter, performanter und sicherer zu ma-
chen – und so die Weichen für eine enge 
und erfolgreiche Kundenkommunikation 
zu stellen.

Florian Buzin

UCC am Puls der Zeit 
NEUPRÄGUNG DER  
KOMMUNIKATIONSLANDSCHAFTEN

IN DER HYBRIDEN  
ARBEITSWELT VON HEUTE 
SIND UNTERNEHMEN 
MEHR DENN JE AUF ZEIT- 
GEMÄSSE UND FLEXIBLE 
UCC-PLATTFORMEN 
ANGEWIESEN.
Florian Buzin, CEO, STARFACE GmbH, 
www.starface.com
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Apps für die Kommunikation mögen auf 
den ersten Blick ideal erscheinen, doch 
bieten IP-Telefone Vorteile, die weit über 
die reine Macht der Gewohnheit hinaus-
gehen. Es geht um fundamentale Aspekte 
wie Audio-Qualität, Zuverlässigkeit, Be-
nutzerfreundlichkeit und Sicherheit.

Schnurgebundene wie schnurlose IP-Tele-
fone der neuesten Generation nutzen 
(HD) Sprach-Codecs, Echo-Unterdrü-
ckung und adaptive Jitter-Puffer zur Unter-
drückung von Hintergrundgeräuschen 
oder Erkennung von Sprechpausen, um 
kristallklare Gespräche zu vermitteln. Im 
Gegensatz dazu ist die Audio-Qualität 
von Smartphone- oder Laptop-Apps stark 
von den eigenen Komponenten, der Sta-
bilität des WLANs im Unternehmen oder 
der Mobilfunkverbindung abhängig. Da-
bei werden Gesprächsabbrüche, Verzö-
gerungen oder eine insgesamt schlechte 
Qualität der Sprachübertragung oft als 
Zeichen mangelnder Professionalität aus-
gelegt.

Multifunktionale Begleiter
Während IP-Telefone speziell für die Un-
ternehmenskommunikation entwickelt 
wurden und deshalb eine maximale Ser-
viceverfügbarkeit gewährleisten müssen, 
sind Apps meistens für den Einsatz auf 
Consumer-Geräten konzipiert und da-
durch anfällig für Software-Fehler, Kom-
patibilitätsprobleme oder unzureichende 
Akkulaufzeiten. Ein plötzlicher Geräte-
ausfall aufgrund eines leeren Akkus oder 
ein unerwarteter App-Absturz kann den 
Verlauf eines wichtigen Geschäftsge-
sprächs empfindlich stören.

Hinzu kommt die „Benutzerfreundlich-
keit“: Moderne IP-Telefone unterstützen 
die nahtlose Integration mit CRM-, ERP- 
und anderen Lösungen, darunter KI-Sys-

temen, die Gesprochenes in Texte um-
wandeln und dafür kristallklare Aufzeich-
nungen benötigen. Diese Integration ra-
tionalisiert Kommunikationsprozesse 
durch Funktionen wie Click to Dial und 
Pop-up-Fenster mit Kundeninformationen 
während eines Anrufs oder die automati-
sche Anrufprotokollierung. Die zusätzli-
che Integration der IP-Endgeräte mit wei-
teren Kommunikationstools wie Video-
konferenzen, Instant Messaging und kol-
laborativen Anwendungen oder gar mit 
Gebäudeautomationssystemen macht sie 
zudem zu multifunktionalen Begleitern im 
Geschäftsalltag.

Schutz der Datenintegrität
Ein oft unterschätzter Aspekt ist die Sicher-
heit. IP-Telefone bieten verschlüsselte Ver-
bindungen und fortschrittliche Sicherheits-
mechanismen zum Schutz der Dateninteg-
rität und zur Abwehr unbefugten Zugriffs. 
Apps hingegen, insbesondere bei Nut-
zung über öffentliche WLAN-Netze, kön-
nen aufgrund von Schwachstellen im Be-

triebssystem des verwendeten Geräts an-
fälliger für das Abhören oder den Miss-
brauch von Daten sein. Ob im Homeoffice 
oder im Büro: Ein IP-Telefon hilft ebenfalls 
dabei, eine klare Trennung zwischen Be-
ruflichem und Privatem zu schaffen.

Zu guter Letzt gelten IP-Endgeräte in be-
stimmten Branchen als unabdingbar. Sie 
funktionieren verlässlich in herausfordern-
den Umgebungen wie Industriehallen 
oder Reinräumen und bieten spezialisier-
te Funktionen wie Notruftasten oder eine 
Man-down-Funktion. In der Logistik er-
möglichen Schnurlosmodelle eine rei-
bungslose Kommunikation in großen La-
gerhallen, und in Krankenhäusern stellen 
sie für spezielle Anforderungen wie Pati-
entenrufsysteme, Lokalisierung von Ge-
rätschaften oder stille Alarmierung eine 
zuverlässige Lösung dar.

Es ist also nicht verwunderlich, dass die 
Nachfrage nach IP-Telefonen mit erwei-
terten Integrationsfunktionen weiter an-
steigt. Die neueste Studie von Market In-
sight zollt dem weltweiten IP-Telefon-
markt eine jährliche Wachstumsrate von 
13,50 Prozent bis 2029. Snom entwickelt 
seine Geräte kontinuierlich weiter, mit 
dem Ziel, auch in Zukunft eine zentrale 
Rolle in der Unternehmenskommunikation 
zu spielen.

www.snom.com/de

IP-Tischtelefone
IM GESCHÄFTLICHEN UMFELD NACH WIE 
VOR UNVERZICHTBAR
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Windkraftanlagen produzieren so viel 
Strom, dass er zeitweise gar nicht ins öf-
fentliche Netz eingespeist werden kann. 
Rechenzentren wiederum benötigen so 
viel davon, dass sie Netzbetreiber vor 
große Herausforderungen stellen. Bei 
WestfalenWIND IT hat man eins und eins 
zusammengezählt – und Rittal mit an 
Bord geholt.

Die Idee ist einfach: Der Strom wird dort 
genutzt, wo er ohnehin klimaneutral pro-
duziert wird – direkt im Windrad. Was 
vor mehr als zehn Jahren als Experimen-
talprojekt begann, ist unter der Marke 
windCORES längst in industriellem Maß-
stab skalierbar. 

Die erfolgreiche Realisierung des Pro-
jekts ist dabei keinesfalls vom Himmel 
gefallen. Zwar klingt es einfach, ein 
Windrad als bestehende Infrastruktur zu 
nutzen und Racks einzubauen. Es gibt 
aber limitierende Faktoren. So muss ne-
ben der Statik, der Sicherheit und der 

Brandlast auch die begrenzte Fläche 
einkalkuliert werden. Gemeinsam mit 
Rittal entwickelte WestfalenWIND IT 
ein Drei-Ebenen-Modell, das es ermög-
licht, ein mehrgeschossiges Rechenzent-
rum in den Fuß eines Turbinenturms zu 
bauen. Damit wird die Wirtschaftlichkeit 
pro Windenergieanlage erheblich er-
höht. Auch die Bestückung der Racks 
bietet Spielraum.

„Wie bei einem Buddelschiff“
Die Umsetzung in die Praxis gelang nach 
intensiver Vorplanung: „Das war schon 
eine Herausforderung wie bei einem Bud-
delschiff, denn die ganze Technik muss 
durch einen kleinen Eingang passen“, be-
richtet Dr. Fiete Dubberke, Co-Founder 
von windCORES.

Michael Nicolai, Leiter Rittal IT Vertrieb 
in Deutschland, ergänzt: „Für uns ist der 
energieeffiziente Betrieb von Rechenzen-
tren schon lange ein Kernthema. Da lag 
eine Zusammenarbeit mit einem Produ-

zenten von günstigem und nachhaltigem 
Strom auf der Hand. Es ist eine klassische 
Win-win-Situation, die sich im gemeinsa-
men Gestaltungswillen äußert: Wir su-
chen keine Probleme, wir lösen sie.“

Die Lebensadern von Rechenzentren 
sind ihre Stromversorgung und Netz-
werkanbindung. Erstere liegt bei wind-
CORES buchstäblich nahe: Der Strom 
kommt direkt aus dem Generator der 
Windkraftanlage, zumindest während 
90 Prozent des Jahres. In der übrigen 
Zeit muss Strom aus dem öffentlichen 
Netz bezogen werden. Westfalen-
WIND IT arbeitet mit zwei verschiede-
nen Netzbetreibern zusammen, um je-
derzeit eine qualitativ hochwertige 
Stromversorgung gewährleisten zu kön-
nen. Bei vielen Anwendungen lassen 
sich große Rechenlasten auch zeitlich 
steuern und in Phasen mit viel Wind le-
gen. So könnte das Rechenzentrum fast 
vollständig mit regenerativer Energie be-
trieben werden. Auch bei der Netzwerk-
anbindung wird mit doppeltem Boden 
gearbeitet. Zwei Backbone-Anbindun-
gen sorgen für redundante Datenauto-
bahnen zum Internetknoten DE-CIX nach 
Frankfurt. „Unsere Infrastruktur ist sehr 
latenzarm und bandbreitenperformant 
aufgestellt“, versichert Fiete Dubberke.

Steile Lernkurve
Neben der technischen Umsetzung galt 
es zunächst, weitere Herausforderungen 
zu meistern: Es dauerte eine Weile, bis 
alle Genehmigungen für die erste wind-
CORES-Anlage im Kreis Paderborn vor-
lagen. Mittlerweile ist windCORES II im 
nordrhein-westfälischen Lichtenau in Be-
trieb genommen worden. Dort werden 
künftig sowohl HPC für KI als auch Simu-
lationen für autonomes Fahren ausge-
führt. Während die Infrastruktur, wie Si-

Grüne IT-Energie im Windrad 
WESTFALENWIND IT UND RITTAL 

REVOLUTIONIEREN NACHHALTIGE RECHENZENTREN

Das Pilotprojekt gewann 2019 bereits den Deutschen Rechenzentrums-
preis. Jetzt wurde daraus ein skalierbares Industrieprojekt mit Rittal 
IT-Infrastruktur. Ein großer Automobilhersteller verlegt umfassende 
Anwendungen in ein windCORES-Rechenzentrum mit 50 Racks. Dort 
werden künftig High-Performance-Computing für KI und GenAI sowie 
Simulationen für autonomes Fahren klimaneutral ausgeführt. Die Um-
setzung erfolgt im Colocation-Modell mit einem IT-Dienstleister. Rittal 
liefert für WestfalenWIND IT die Komplette Infrastruktur, darunter  
drei Sicherheitsräume, IT-Racks, Klimatisierung, unabhängige Strom
versorgung (USV) und Monitoring.

windcores: vom pilotprojekt 
zum realen industrie-standard
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cherheitsräume, IT-Racks oder die Klima-
tisierung, von Rittal zur Verfügung ge-
stellt wird, agiert WestfalenWIND IT als 
nachhaltiger IaaS-Anbieter inklusive 
kompletter Cloud-Lösungen.

Apropos Infrastruktur: Sie ist ein wichtiges 
Kriterium bei allen Wirtschaftlichkeitsbe-
rechnungen. Dass der Bedarf an Rechen-
kapazität seit Jahren stark wächst und 
dieser Trend aufgrund neuer Technolo-
gien weiter anhalten wird, ist sicher. Die 
Realität hinkt diesen Ansprüchen aber 
manchmal hinterher: Bis ein herkömmli-
ches Rechenzentrum gebaut ist, können 
mitunter Jahre vergehen – von der zusätz-
lichen Flächenversiegelung ganz zu 
schweigen. Windkrafttürme stehen be-
reits. „Es sind zwar kleinere Einheiten, die 
aktuell bis zu 1 MW an IT-Leistung bereit-
stellen können. Aber die Infrastruktur ist 
da und fast sofort verfügbar. Sie bietet 
einen echten Mehrwert für den RZ-
Markt“, betont Fiete Dubberke. 

Eine vierstellige Anzahl der Türme eig-
net sich in Deutschland für die RZ-Aufrüs-

tung, und klar, sie sind ein Blickfang. 
Aber das Konzept, umweltfreundlichen 
Strom möglichst in der Nähe des Erzeu-
gers zu nutzen, lässt sich mit ein wenig 
Flexibilität auch auf andere Weise reali-
sieren. Das funktioniert, weil Westfalen-
WIND IT früh und massiv in die komplet-
te Kette der Stromerzeugung und -wei-
terleitung investiert hat. So hält der Ge-
schäftsführer auch Containerlösungen 
an einem Windrad oder einem der unter-
nehmenseigenen Umspannwerke für po-
tenziell geeignet, falls der Turm selbst 
keine Option ist. Allein im Kreis Pader-
born stehen dafür Werke in einer Grö-
ßenordnung von rund 450 Megawatt 
zur Verfügung. Bei der Sicherheit müssen 
hier wie dort keine Abstriche gemacht 
werden. Alle benötigten Vorkehrungen 
und Maßnahmen werden genauso wie 
in jedem anderen Rechenzentrum nach-
gewiesen. Zusätzlich wird eine TIER-
3-Zertifizierung angestrebt.

Seeing is Believing
Ziel der WestfalenWIND IT ist es nun 
zum einen, neue Kunden für die innova-

tiven Rechenzentren zu gewinnen. „Auf 
dem Papier mögen manche noch Zweifel 
haben. Aber wer eine Anlage einmal an 
Ort und Stelle gesehen hat, ist in der 
Regel schnell überzeugt“, weiß Fiete 
Dubberke zu berichten. Zum anderen 
soll das Konzept weiterentwickelt wer-
den. Waren die bisherigen Arbeiten 
weitgehend eigenkapitalfinanziert, läuft 
seit 2023 ein dreijähriges Forschungs-
projekt, das der Bund mit insgesamt rund 
2,5 Millionen Euro fördert. In diesem 
Rahmen will ein Konsortium die Infra-
struktur und Betriebsführung eines HPC-
Clusters innerhalb mehrerer Windener-
gieanlagen entwickeln.

Im aktuellen Marktumfeld stehen die Am-
peln für windCORES mittlerweile auf 
Grün. Die intelligente Nutzung vorhan-
dener Infrastruktur mit klimaneutral er-
zeugter Energie bietet eine marktfähige 
und skalierbare Alternative. „Für neue 
Technik braucht es immer den richtigen 
Zeitpunkt“, ist Michael Nicolai über-
zeugt, „und der ist jetzt.“

David Schahinian | www.rittal.de
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Die Datenmengen in Unterneh-
men wachsen exponentiell und 
ihre IT-Infrastruktur wird immer 

verteilter und disaggregierter. Unterneh-
men betreiben zunehmend Edge Compu-
ting, sprich: Sie verarbeiten immer mehr 
Daten nahe an dem Ort, an dem sie ent-
stehen, und nicht in einem zentralen Re-
chenzentrum oder einer Cloud. Dafür 
gibt es eine ganze Reihe an Gründen: Am 
Standort der Datenerhebung ist das Inter-
net nicht zuverlässig verfügbar, die Band-
breite reicht nicht aus, die Kosten für die 
Datenübertragung wären zu hoch, die 
Latenzen zu groß, oder die Daten sind so 
sensibel, dass sie das Unternehmen bes-
ser nicht verlassen.

Gleichzeitig rückt das Thema 
Nachhaltigkeit auf der Agenda 
von Unternehmen immer weiter 
nach oben. Sie wird zunehmend 
als entscheidender Faktor für 
langfristigen Erfolg, nachhalti-

ges Wachstum und gesellschaftliche Ver-
antwortung anerkannt. Deshalb haben 
sich viele Unternehmen inzwischen eige-
ne Nachhaltigkeitsziele gesetzt. Da die 
Dimension ihrer Edge-Infrastrukturen 
wächst, beziehen sie auch diese zuneh-
mend in ihre Nachhaltigkeitsbetrachtun-
gen mit ein.

Das beginnt bereits bei der grundsätzli-
chen Entscheidung, ob Daten am Netz-
werkrand oder zentral verarbeitet wer-
den sollen. Das Edge kann dabei mit ei-
nigen Vorteilen punkten, hat gegenüber 
Rechenzentrum und Cloud aber auch ei-
nige gravierende Nachteile. Die Verar-
beitung der Daten vor Ort reduziert den 
Energieaufwand für den Transfer von 
Daten über weite Strecken zu den Re-
chenzentren und in die Clouds. Zentrale 
Infrastrukturen ermöglichen dagegen 

aber naturgemäß eine insgesamt effizien-
tere Nutzung von Ressourcen und Ener-
gie als dezentrale Infrastrukturen. Da 
zentrale Infrastrukturen von viel mehr 
Nutzern verwendet werden erzielen sie 
Effizienzgewinne, die kleine Edge-Instal-
lationen meist nicht erreichen können.

Das Edge ist in vielen  
Fällen alternativlos
So oder so gibt es zahlreiche Anwendun-
gen, bei denen das Rechenzentrum oder 
die Cloud von Haus aus keine akzeptab-
le Alternative darstellen. Dazu zählen:

Anwendungen, die niedrige Laten-
zen oder hohe Bandbreiten erfor-

dern wie beispielsweise Hochfrequenz-
Handelssysteme im Finanzwesen oder 
Computer-Vision-Systeme in einer Ferti-
gungsstraße;

Unternehmenskritische Legacy-Sys-
teme wie etwa SCADA. Sie vertra-

gen oft keinerlei Ausfälle, laufen häufig in 
lokalen Air-Gapped-Netzwerken oder 
nutzen nicht standardisierte Protokolle, 
die eine lokale Datenverarbeitung zwin-
gend erforderlich machen;

Anwendungen, die strengen gesetz-
lichen Anforderungen an Daten-

schutz und Datensicherheit unterliegen.

Mehrere Möglichkeiten für ein  
nachhaltigeres Edge
Solche Anwendungen werden bislang oft 
in nicht klimatisierten Räumen betrieben, 
beispielsweise in einem Hinterzimmer im 
Einzelhandel oder in einer Fabrikhalle. 
Nachhaltig ist das natürlich nicht. Unter-
nehmen können aber andere Wege ge-
hen, um den Betrieb solcher Anwendun-
gen am Netzwerkrand umweltfreundli-
cher zu gestalten. Folgende Möglichkei-
ten stehen ihnen zu Verfügung:

Beim Aufbau neuer oder bei der 
Erneuerung bestehender Edge-In-

frastrukturen können Unternehmen mo-
derne Rechnungszentrums-Technologien 
nutzen. Dazu zählen etwa neue Energie-
konzepte wie der Einsatz von Gasgenera-

Nachhaltiges Edge Computing
SO ERGRÜNT DER NETZWERKRAND

EDGE COMPUTING 
WÄCHST LÄNGST AUS 
SEINEM ANFANGSSTADIUM 
HINAUS UND WIRD  
INZWISCHEN VON ZAHL-
REICHEN BRANCHEN 
GENUTZT.
Chris Kramar, Director und General  
Manager OEM Solutions DACH,  
Dell Technologies, www.dell.com
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Im Jahr 2027 werden bereits % aller 
Daten am Edge oder in der Nähe davon 
verarbeitet werden
(Quelle: 451 Research, Edge Workload Total Adressable Mar-
ket (TAM), 2023).

2022 2027

www.it-daily.net | Mai/Juni 2025

IT MANAGEMENT  |  29

toren, freie Luftkühlung oder die Nutzung 
der Abwärme zur Beheizung von Gebäu-
den oder zur Erzeugung von Warmwas-
ser auf dem Firmengelände. Moderne 
Server ermöglichen weitere Optimierun-
gen bei der Energieeffizienz. Sie bringen 
neuere Chips mit, die bei gleichem Ener-
gieverbrauch mehr Leistung erbringen, 
nutzen neue Materialien für eine bessere 
Kühlung und verwenden Kühltechnolo-
gien wie Flüssigkeits- oder Tauchkühlung.

Für Unternehmen mit umfangrei-
cher oder stark verteilter Edge-Ver-

arbeitung kann Edge as a Service (EaaS) 
eine nachhaltige Alternative sein. Cloud-, 
Colocation- und Rechenzentrums-Anbie-
ter bauen zunehmend kleine, verteilte 
Rechenzentren an strategischen Standor-
ten auf, etwa in städtischen Ballungsge-
bieten oder in Industrieparks, um die La-
tenz für Unternehmen in der Region zu 
minimieren. Diese Mini-Rechenzentren 

Computing (MEC). Beim Aufbau ihrer 5G-
Infrastruktur richten Telekommunikations-
Betreiber auch eigene Edge-Computing-
Standorte für die Verarbeitung ihrer 5G-
Workloads ein. Diese Standorte nutzen 
sie nicht nur für sich selbst, sondern bieten 
sie auch Unternehmen an. Diese können 
für ihre Anwendungen Rechenressourcen 
mieten, die sich in Mobilfunk-Basisstatio-
nen oder in unmittelbarer Nähe davon 
befinden. Dabei profitieren Unternehmen 
nicht nur von den Energieeffizienz-Gewin-
nen durch die geteilten Ressourcen, son-
dern auch von den hohen Geschwindig-
keiten und der flächendeckenden Abde-
ckung der 5G-Netze.

Unternehmensweite Nachhaltigkeit 
fördern
Zur Betrachtung von Edge Computing 
unter dem Gesichtspunkt der Nachhaltig-
keit zählt aber nicht nur seine möglichst 
umweltgerechte Gestaltung, sondern 
auch sein gezielter Einsatz. IoT-Daten, 
die am Netzwerkrand gewonnen und ver-
arbeitet werden, können nämlich einen 
wichtigen Beitrag dazu leisten, unterneh-
mensweit nachhaltiger zu wirtschaften. 
Fertigungsstraßen beispielsweise können 
damit energieeffizienter arbeiten; und in-
telligente Gebäude können mit Daten, 
die sie vor Ort analysieren, den Energie-
verbrauch optimieren, indem sie etwa in 
ungenutzten Räumen automatisch 
Klimaanlagen und Licht ausschal-
ten oder die Heizung in Abhängig-
keit vom Wetter regulieren.

Edge Computing wächst längst aus sei-
nem Anfangsstadium hinaus und wird in-
zwischen von zahlreichen Branchen ge-
nutzt. Das allgemeine Verständnis für 
seine Auswirkungen auf die Nachhaltig-
keit entwickelt sich gerade erst. Der Auf-
bau einer grüneren Edge-Infrastruktur – 
sei es on-Premises oder mithilfe der wach-
senden Schar von EaaS-Anbietern – ist 
ein entscheidender Schritt nach vorn. 
Darüber hinaus kann das Edge gezielt 
dafür eingesetzt werden, zentrale Ge-
schäftsprozesse im Sinne der Nachhaltig-
keit umzugestalten und zu optimieren.

Chris Kramar

bieten ähnliche Effizienzvorteile wie gro-
ße Rechenzentren oder Clouds.

Eine spezielle Variante von Edge 
as a Service ist Multi-Access Edge 
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Modulrechenzentren bieten eine effizien-
te Lösung für veränderte Anforderungen 
an die IT: Sie können genau dort platziert 
werden, wo schnelle, flexible und hoch-
verfügbare Rechenleistung benötigt wird. 

Besonders in datenintensiven oder latenz-
kritischen Anwendungsfeldern wie Künst-
licher Intelligenz (KI), dem Internet der 
Dinge (IoT) oder der Industrie 4.0 spielen 
modulare Rechenzentren ihre Stärken 
aus. Ihr größter Vorteil liegt in ihrer Nähe 
zu den Daten: Durch die dezentrale Ver-
arbeitung lassen sich Datentransfers mini-
mieren, so dass Unternehmen ohne Ver-
zögerung auf Daten zugreifen können. 
Dies ist essenziell für die Verarbeitung 
großer Datenbestände in KI-Anwendun-

gen – das Large Language Model (LLM) 
kommt zu den Daten. 

Nachhaltigkeit und Kostenersparnis
Dank ihrer Mobilität lassen sich diese Re-
chenzentren zudem schnell an dem ge-
wünschten Standort aufbauen. Und sie 
punkten, wenn es um die Energieeffizienz 
geht. Niedrige PUE-Werten sorgen dafür, 
dass Betriebskosten sinken und der öko-
logische Fußabdruck minimiert werden 
kann. Obwohl kompakt, erfüllen modula-
re Rechenzentren höchste Sicherheitsan-
forderungen und sind nach EN50600 
zertifizierbar. Ein weiterer Vorteil liegt in 
ihrer Wartungsfreundlichkeit. Ein Parade-
beispiel für die zunehmende Bedeutung 
modularer Rechenzentren ist die Über-

nahme der innovIT AG durch den IT-
Dienstleister und Rechenzentrumsbetrei-
ber noris network. Damit lassen sich nicht 
nur innovative KI-Rechenzentren anbie-
ten, sondern auch Managed Services 
wie Private-Cloud-Systeme on Premises 
bereitstellen.

Florian Sippel

Alternative zu 
Großrechenzentren
MODULRECHENZENTREN: FLEXIBEL, 
EFFIZIENT UND ZUKUNFTSSICHER

OBWOHL KOMPAKT, 
ERFÜLLEN MODULARE 
RECHENZENTREN 
HÖCHSTE SICHERHEITS-
ANFORDERUNGEN UND 
SIND NACH EN50600 
ZERTIFIZIERBAR.
Florian Sippel, COO, noris network AG. 
www.noris.de

robotik-adoption 
in der industrie
BEGEISTERUNG UND BEDENKEN

top-rollen für robotik in deutschen unternehmen

Eine Erhebung unter 1.000 Führungskräften liefert neue Erkenntnisse 
zum Robotereinsatz. 71 Prozent der Befragten nutzen bereits Robotik 
oder planen deren Implementierung. 77 Prozent der Teilnehmer sowohl 
in Deutschland als auch international erwarten, dass Robotik zentrale 
Branchenaufgaben übernehmen wird. Allerdings äußern etwa 30 Pro-
zent der deutschen Befragten Vorbehalte gegenüber der direkten Zu-
sammenarbeit mit Robotern.

Global fördern besonders Sicherheitsfortschritte und Risikominimierung 
sowie nachgewiesene Leistungsfähigkeit das Vertrauen in diese Techno-
logien. Deutsche Entscheidungsträger beschäftigen sich verstärkt mit 
dem wirtschaftlichen Nutzen und der Transformationsumsetzung.

Fast ein Drittel der weltweit Befragten (32 Prozent) hält den eigenen 
Arbeitsplatz noch nicht für bereit, Roboter einzusetzen. Das könnte für 
Arbeitgeber zur Herausforderung werden – sowohl bei der Nutzung 
der Technologie als auch bei der Sicherheit der Mitarbeiter. Zudem 
sorgen sich 58 Prozent über mögliche Sicherheitsrisiken, und 29 Prozent 
berichten, dass in ihrer Organisation bereits gefährliche Situationen mit 
Robotern aufgetreten sind.

www.qnx.com
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Die revisionssichere Archivierung von 
Daten war schon immer ein wichtiges 
Thema – nun gewinnt sie zunehmend an 
Bedeutung. Vorschriften zur sicheren Auf-
bewahrung von Daten, wie sie Behörden 
oder Regelwerke zur Aufbewahrung spe-
zieller digitaler Daten im medizinischen 
Umfeld fordern, sind vielfältig. Verstärkt 
wird der Aufwand an Archivierung durch 
die fortschreitende Digitalisierung. 

Die Herausforderung liegt in den mittler-
weile sehr kurzen Innovationszyklen der 
Informationstechnologie, denn sie trifft 
auf gesetzliche Aufbewahrungsfristen 
von bis zu 30 Jahren. Folglich sind die 
Aufbewahrungspflichten meist deutlich 
länger als der Technologie-Lifecycle von 
Speichermedien. Da die Archivdaten je-
doch jederzeit zur Verfügung stehen müs-
sen, sind Unternehmen entweder dazu 
gezwungen, alte Technologien über Jahr-
zehnte am Leben zu erhalten oder die 
Archive häufig und kostenintensiv auf 
neuere Technologien zu migrieren. Eine 

dritte Möglich-
keit ist es, sich 
von den Neuerun-
gen der Hardware 
zu befreien und die 
Archive einmalig in eine Lö-
sung zu überführen, die aufgrund 
ihrer Technologie von den Zy-
klen nicht betroffen ist. Eine 
hardware-unabhängige 
WORM (Write Once Read 
Many)-Archivsoftware, wie 
FileLock von GRAU DATA – 
einem seit Jahren  auf Archivie-
rung spezialisierten Softwarehersteller 
- kann die Lösung für die langfristige und 
revisionssichere Aufbewahrung von Da-
ten sein. Bei dieser Lösungsvariante wer-
den die Daten im WORM-Format auf 
nahezu jeder Art von Speichermedium 
geschrieben und Administratoren können 
ihre Hardware-Plattformen unabhängig 
ändern und modernisieren. Und damit 
Unternehmen sicher sein können, dass sie 
auch langfristig auf die passende Techno-
logie setzen, liegt für FileLock ein Rechts-
gutachten von KPMG vor, das diese Ar-
chiv-lösung nach den gesetzlichen Vor-
schriften absichert.

WORM gestern, heute und  
morgen aktuell
In einem WORM können die Daten nach 
der Speicherung zwar gelesen, jedoch 
nicht mehr verändert oder überschrieben 
werden. Im Gegensatz zu hardware-ba-
sierten WORM-Lösungen ist FileLock ein 
Software-WORM, das eine Unabhängig-
keit von Hardware und Speichermedien 
garantiert. Das Software-WORM wird 
auf einer lokalen Festplatte oder im unter-
nehmensweiten Speichernetzwerk einge-
richtet und etabliert eine dedizierte Soft-
wareschicht, in die nicht eingegriffen 
werden kann. Zugelassen sind lediglich 
Schreibvorgänge für neue Dateien und 

das Lesen existierender Daten. Der Be-
trieb des Software-WORM erfolgt auf 
einer separaten und besonders geschütz-
ten Festplattenpartition. Eine zusätzliche 
Verschlüsselung der Daten sorgt für Si-
cherheit gegen Manipulation der Daten 
von außen.

Mit maximaler Unabhängig  
in die Zukunft
Die Datenarchivierung sollte möglichst 
wenig zusätzlichen Administrationsauf-
wand und Kosten erfordern. Ein hoher 
Automatisierungslevel und eine Unab-
hängigkeit von den Technologiezyklen 
der Hardware sorgen für eine deutliche 
Entlastung über viele Jahre hinweg. 
Gleichzeitig gilt es, die allgemeinen und 
branchenspezifischen Vorschriften der Re-
visionssicherheit einzuhalten, was mit ge-
prüften und zertifizierten Lösungen zu 
bewerkstelligen ist. Die Lösung liegt in 
einer plattformunabhängigen und schlan-
ken WORM-Software-Lösung wie File-
Lock, die trotz stetigem Datenzuwachs 
und IT-Modernisierungen langfristig für 
Revisionssicherheit sorgt.

Kai Hambrecht

Software-WORM-Archiv 
MAXIMALE UNABHÄNGIGKEIT VON  
TECHNOLOGIEZYKLEN

EINE LANGFRISTIGE 
UND REVISIONSSICHERE 
ARCHIVIERUNG VON 
DATEN SOLLTE UNAB- 
HÄNIG VON DEN INNO-
VATIONSZYKLEN SEIN.
Kai Hambrecht, Leiter Service & Sup-
port, Grau Data GmbH,  
www.graudata.com 
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APIs sind das Bindeglied der modernen 
IT-Welt. Sie verbinden Daten, Systeme 
und Technologien miteinander, ermögli-
chen neue Geschäftsmodelle und be-
schleunigen den Fortschritt in nahezu al-
len Branchen. Ohne sie wäre der Zugriff 
auf die wertvolle Ressource „Daten“ stark 
eingeschränkt – und damit die Entwick-
lung neuer digitaler Lösungen, von kon-
taktlosem Bezahlen bis hin zur Automati-
sierung unternehmensinterner Prozesse. 
Eine unstrukturierte API-Landschaft kann 
jedoch genau das Gegenteil bewirken: 
Komplexität wächst, Wartungskosten 
steigen, Innovationen werden gebremst. 

Zwischen Antrieb und Risiko 
Eine gut durchdachte Schnittstellenarchi-
tektur kann die digitale Transformation er-
heblich beschleunigen. Dies gelingt, wenn 
Unternehmen grundlegende Funktionen 
nicht immer wieder von Grund auf entwi-
ckeln, sondern auf bestehenden Lösungen 
aufbauen und dadurch Zeit und Ressour-
cen sparen. Als Indikator und KPI für den 

Erfolg dient die Wiederverwendungsrate 
einer API. Denn auch wenn APIs häufig für 
einen konkreten Anwendungsfall entwi-
ckelt werden, sollten sie immer so gestal-
tet sein, dass sie auch für andere Projekte 
genutzt werden können. Ein Beispiel aus 
dem Finanzwesen verdeutlicht dies: Eine 
API kann den Kontostand eines Kunden 
ändern, eine andere ihn in Echtzeit abru-
fen. Durch ihre Kombination entsteht eine 
Überweisungs-API, die zunächst die De-
ckung prüft und die Transaktion nur bei 
ausreichendem Guthaben freigibt. Diese 
Überweisungs-API lässt sich dann flexibel 
über verschiedene Kanäle nutzen – im 
Online-Banking, in mobilen Apps oder als 
Service für FinTechs. 

Während früher vorwiegend monolithi-
sche Anwendungen dominierten, schaf-
fen APIs heute also wesentlich mehr Flexi-
bilität. Dadurch entstehen jedoch auch 
neue Herausforderungen: Die IT besteht 
jetzt aus unzähligen APIs, die miteinan-
der kommunizieren. Diese einzelnen Sys-

teme müssen verwaltet werden, und auch 
die Verbindungen zwischen ihnen müssen 
stabil und sicher bleiben. 

Die unterschätzten Risiken einer  
unkontrollierten API-Landschaft:

» Technische Schulden:
Ohne eine klare Strategie entste-

hen inkonsistente, redundante oder ver-
altete APIs, die schwer zu warten und zu 
nutzen sind. Dies führt zu höheren War-
tungskosten und erschwert auch die Ein-
führung neuer Technologien.

» Sicherheitsrisiken:
APIs sind ein beliebtes Ziel für Cy-

berangriffe. Eine robuste Sicherheitsarchi-
tektur ist daher unerlässlich, um Sicher-
heitslücken zu vermeiden.

» Mangelnde Standards:
Fehlende Vorgaben für die Ent-

wicklung und Verwaltung von APIs führen 
zu Inkonsistenzen und ineffizienter Nut-
zung sowie zu einer verstärkten Individu-
alisierung einzelner APIs, was die War-
tung, Skalierbarkeit und Anpassbarkeit 
erheblich erschwert. 

» Undurchsichtige Landschaft:
Je mehr APIs ohne zentrale Steue-

rung und Dokumentation entstehen, des-
to unübersichtlicher wird die Gesamt-
landschaft. Dies führt zu einem Verlust an 
Transparenz und Kontrolle. 

Struktur & Stabilität statt 
Komplexität
Um das Potenzial von APIs voll auszu-
schöpfen, bedarf es einer durchdachten 
Steuerungsebene, wie zum Beispiel einer 
API-Management-Plattform. Diese hilft 
dabei, Zugang, Sicherheit und Perfor-
mance zentral zu koordinieren. Doch was 

API-Plattformen
RÜCKGRAT DER DIGITALISIERUNG ODER INNOVATIONSBREMSE?

Die Wiederverwendung von APIs beschleunigt Delivery und Innovation.
(Quelle: Stefan Mesquita, Deutsche Bank API Banking)
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macht eine API-Plattform darüber hinaus 
erfolgreich? 

5 zentrale Bausteine einer  
erfolgreichen API-Plattform:

#1 API-Governance für 
Skalierbarkeit:

Einheitliche Standards wie Namenskon-
ventionen, Versionierung und Sicherheits-
protokolle sorgen für eine konsistente und 
leicht verwaltbare API-Landschaft.

#2 Developer-Portal für 
Transparenz & Effizienz:

Die Bereitstellung einer zentralisierten 
API-Dokumentation und Ressourcen wie 
Code-Snippets erleichtern die Integration 
und minimieren Fehler.

#3 Monitoring & Observability 
zur Problemfrüherkennung:

Die Überwachung der API-Performance 
verhindert Ausfälle und sichert Stabilität.

#4 Strukturiertes 
API-Lifecycle-Management:

Die kontinuierliche Optimierung neuer 
APIs und eine strukturierte Abschaltung 
veralteter APIs sorgt für Übersichtlichkeit 
und Effizienz.

#5 Cross-funktionale 
Zusammenarbeit:

Eine gemeinsame API-Strategie stellt si-
cher, dass alle Teams auf die gleichen 
Ziele hinarbeiten. 

Agilität & Wachstum durch APIs
APIs sind mehr als Schnittstellen – sie bil-
den die Basis agiler, skalierbarer Systeme 
und eröffnen neue Möglichkeiten. Sie er-
leichtern die Bereitstellung von Diensten 

über verschiedene Plattformen, ermögli-
chen die gezielte Anpassung an Kunden-
bedürfnisse und fördern innovative Ge-
schäftsmodelle. Eine durchdachte API-
Strategie verschafft deshalb technologi-
schen Vorsprung und entscheidende 
Wettbewerbsvorteile. 

Um mit dem Unternehmenswachstum 
Schritt zu halten, ist eine flexible, skalier-
bare API-Governance nötig. Klare Stan-

API-Plattform: Entkopplungsschicht für schnellere und flexiblere Integration.
(Quelle: Stefan Mesquita, Deutsche Bank API Banking)
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dards verbessern die Zusammenarbeit 
zwischen Teams, beschleunigen die Ent-
wicklung und vereinfachen das Onboar-
ding neuer Entwickler. So können Unter-
nehmen schneller auf Marktveränderun-
gen reagieren und ihre Innovationskraft 
steigern. Die Monetarisierung von APIs 
erschließt ihnen zudem neue Umsatzpo-
tenziale und Kunden, beispielsweise in-
dem sie ihre Schnittstellen Drittanbietern 
wie etwa Vergleichsportalen zur Verfü-
gung stellen.

Ein zentraler Erfolgsfaktor ist der API-First-
Ansatz, der eine frühzeitige OpenAPI 
Specification (OAS) voraussetzt. Eine 
präzise Spezifikation ermöglicht es Ent-
wicklungsteams, parallel zu arbeiten und 
Implementierungen nahtlos zu integrie-
ren. Dadurch können Produkte schneller 
auf den Markt gebracht werden. Mock 
APIs und Contract Testing stellen sicher, 
dass APIs frühzeitig getestet und iterativ 
optimiert werden können – das minimiert 
Verzögerungen und fördert eine schlanke 
Entwicklung. Darüber hinaus sorgen Mic-
roservices für maximale Flexibilität. Die 
Entkopplung einzelner Komponenten er-
möglicht unabhängige Updates, opti-
mierte Skalierung und reibungslose Wei-
terentwicklung ohne Beeinträchtigung 
des Gesamtsystems. In Kombination mit 
API-Governance und API-First-Prinzipien 
entsteht eine leistungsfähige Architektur, 

mit der Unternehmen effizient auf neue 
Anforderungen reagieren können. 

Fazit
APIs bilden das Rückgrat der Digitalisie-
rung – ohne eine klare Strategie führen 
sie jedoch zu technischen Schulden und 
bremsen die Innovationkraft. Die Entwick-
lung einer API-zentrierten Architektur er-
fordert ein grundlegendes Umdenken auf 

technischer sowie organisatorischer Ebe-
ne. Bereits in der Planungsphase müssen 
Sicherheitsaspekte, Designprinzipien und 
Skalierbarkeitsfragen berücksichtigt wer-
den, um APIs langfristig als wertschöpfen-
de Assets zu etablieren. Unternehmen 
sollten APIs deshalb nicht nur als techni-
sches Werkzeug, sondern als strategi-
sche Instrumente für ihre Geschäftsent-
wicklung begreifen. Eine maßgeschnei-
derte API-Strategie muss dabei Sicherheit 
und Offenheit in Einklang bringen, um 
Innovationen zu fördern, ohne Kontrolle 
und Compliance aus den Augen zu ver-
lieren. Werden APIs richtig eingesetzt, 
entfalten sie ihr volles Potenzial als Kata-
lysatoren für digitale Transformation und 
Wachstum.

Stefan Mesquita

Anwendungsbeispiele: 
Wie APIs neue Geschäftsmöglichkeiten schaffen.

API-PLATTFORMEN 
ERMÖGLICHEN ES 
UNTERNEHMEN, SICH 
SCHNELL AN MARKT- 
VERÄNDERUNGEN 
ANZUPASSEN UND 
INNOVATIONEN  
VORANZUTREIBEN 
– WENN SIE RICHTIG 
GEMANAGT WERDEN.
Stefan Mesquita, Chief Product  
Owner API Banking, Deutsche Bank, 
https://developer.db.com/

(Quelle: Stefan Mesquita, Deutsche Bank API Banking)
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Eine Dekade lang war Windows 10 das weltweit führende Be-
triebssystem. Laut Statista lag der globale Marktanteil im Janu-
ar 2023 bei rekordverdächtigen 78 Prozent. Die Zukunft ge-
hört dem System dennoch nicht. Es wird von Microsoft turnus-
mäßig durch Windows 11 ersetzt. Wir erklären, was das be-
deutet und wie Sie Ihr Unternehmen richtig vorbereiten. 

Stichtag für den Windows 10 „End of Support“ ist der 14. 
Oktober 2025. Von diesem Tag an wird Microsoft für das eta-
blierte Betriebssystem keine kostenlosen Softwareupdates und 
Sicherheitsfixes mehr bereitstellen. Offiziell eingestellt wird 
auch der technische Support. 
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höchste zeit für windows 11
WARUM SIE NICHT LÄNGER WARTEN UND IHRE ARBEITSPLÄTZE  

AUF WINDOWS 11 UMSTELLEN SOLLTEN

Die PCs funktionieren danach zwar weiterhin, werden aber 
nicht mehr aktualisiert. Im Klartext heißt dies: Unternehmen, 
die betagte Windows 10 PCs bis zum Stichtag nicht ausge-
tauscht oder auf Windows 11 upgegradet haben, gehen hohe 
Risiken ein.

Wir erklären, was das bedeutet und wie Sie Ihr Unternehmen 
richtig vorbereiten.

�WHTEPAPER 
DOWNLOAD

Das Whitepaper umfasst  
17 Seiten und steht kosten-
los zum Download bereit.  
www.it-daily.net/download
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Unternehmen haben das ökonomische 
Potenzial von Daten entdeckt. Doch am 
Austausch von Daten untereinander hakt 
es noch. Was viele Unternehmen abhält, 
sind ihre offene Fragen zur Implementie-
rung, Kompatibilität und zum Daten-
schutz. Wie können diese Einstiegshür-
den aus dem Weg geräumt werden?

Der Austausch von Daten bietet einen ef-
fektiven Hebel für wirtschaftliches Wachs-
tum, so viel steht fest. Doch die Anzahl 
der Firmen, die dieses Potenzial nutzen, 
hält sich weiterhin in Grenzen. Während 
der Anteil an Unternehmen, die Daten 
anderer einholen, inzwischen auf über 
ein Drittel gestiegen ist, stagniert der An-
teil, der eigene Daten an andere heraus-
gibt auf einem deutlich niedrigeren Ni-
veau. Das zeigt eine Bitkom-Umfrage aus 
dem vergangenen Jahr. Für den Wirt-
schaftsstandort Deutschland ist es wich-
tig, die dafür verantwortlichen Hürden 
abzubauen.

Digitale Datenräume als Basis  
für einen effizienten Datenaustausch
Möglich wird der effiziente und sichere 
Datenaustausch über digitale Datenräu-
me. Hier entsteht zurzeit ein vielschichti-
ger Markt. Pilotprojekte sind beispiels-
weise Catena-X für die Automobilindus
trie sowie weitere Datenräume, die aus 

der Initiative Manufacturing-X von Wirt-
schaft, Politik und Wissenschaft hervorge-
gangen sind. Zusätzlich haben wir vom 
Fraunhofer-Institut für Experimentelles 
Software Engineering IESE gemeinsam 
mit Partnern den AAS Dataspace for 
Everybody als einfach nutzbare Daten-
raum-Plattform entwickelt. Mit dieser kön-
nen Firmen digitale Datenräume beson-
ders niedrigschwellig testen und in An-
wendung bringen.

Verwaltungsschalen ermöglichen  
interne und externe Kompatibilität
Die Nutzung von Datenräumen setzt vor-
aus, dass eigene Daten digital erfasst 
werden. Doch Digitalisierung ist kein 
Selbstzweck. Daher empfehle ich Unter-
nehmen immer, schnelle Mehrwerte zu 
identifizieren, die gleichzeitig auf strate-
gische Ziele einzahlen: Dort, wo Betriebe 
am meisten Zeit und Geld verlieren, soll-

ten sie mit der Digitalisierung anfangen. 
Früher sind dabei oft Silos entstanden, 
die sich später nur aufwändig integrieren 
ließen. Deshalb ist es wichtig, Daten 
gleich so anzulegen, dass sie mit anderen 
Elementen zusammen funktionieren. Da-
zu eignen sich Digitale Zwillinge auf Ba-
sis von Verwaltungsschalen.

Ein Digitaler Zwilling ist eine virtuelle Re-
präsentation von realen Assets und Pro-
zessen. Unternehmen, die Digitale Zwil-
linge ihrer physischen Assets haben, kön-
nen damit Analysen und Simulationen 
durchführen, Optimierungen finden oder 
sogar ihre Produktion steuern. Die Daten 
in Verwaltungsschalen liegen in standar-
disierten Formaten vor. Damit sind sie mit 
weiteren Digitalisierungsprojekten kom-
patibel, ebenso wie mit zukünftig be-
schafften IT- und OT-Systemen. Die Inter-
operabilität ist also sichergestellt.

Mit niedrigschwelligem Einstieg 
schnell in die Anwendung kommen
Beim AAS Dataspace for Everybody las-
sen sich Verwaltungsschalen mithilfe der 
Werkzeuge der Open Source Software 
Eclipse BaSyx schnell und unkompliziert 
erstellen. Nutzen Betriebe solche vorkon-
figurierten Softwarewerkzeuge profitieren 
sie von einer erheblichen Kosten- und Zeit-
ersparnis. Das kann die Digitalisierung in 
Industrieunternehmen um ein Vielfaches 
beschleunigen und ebnet noch mal deut-
lich mehr Unternehmen als bislang den 
Zugang zu Digitalen Zwillingen.

Sind die notwendigen Daten im Unter-
nehmen erst einmal erfasst, ermöglicht 
es der AAS Dataspace for Everybody, 
ihren Austausch mit anderen Firmen zu-
nächst in einer Prototypumgebung zu 
testen. Onboarding und Bedienung sind 
hierbei gezielt einfach gehalten, sodass 

Datenaustausch ohne Grenzen
INNOVATIONSSTRATEGIEN FÜR VERNETZTE UNTERNEHMEN

MEHR 
WERT
Digital Twin Engineering

JETZT LIEGT ES AN 
UNTERNEHMEN, DAS 
ENORME WIRTSCHAFT-
LICHE POTENZIAL VON 
DIGITALEN DATEN
RÄUMEN ZU NUTZEN.
Frank Schnicke, Leiter der Abteilung 
„Digital Twin Engineering“,  
Fraunhofer-Institut für Experimentelles 
Software Engineering IESE,  
www.iese.fraunhofer.de
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Betriebe schnell in die Anwendung kom-
men. Nachdem der Datentausch erprobt 
wurde, kann die Migration zum Produk-
tivbetrieb mit Service Level Agreements 
von Partnern des Fraunhofer IESE naht-
los erfolgen.

Die Vorteile des  
Datenaustausches nutzen
Generell gilt: Wer eigene Daten vorlie-
gen hat, kann und sollte mit diesen auch 
in den Austausch gehen. Vielen Unterneh-
men ist bereits klar, dass sie mit zusätzli-
chen externen Daten genauere Berech-
nungen und Optimierungen vornehmen 
können. Doch oft wird unterschätzt, was 

das Herausgeben von Daten erwirken 
kann. Es kann einerseits Bedingung für 
den Erhalt von Daten in einem fairen Aus-
tausch, aber auch ein aktiver Wettbe-
werbsvorteil zur Kundengewinnung sein. 
Darüber hinaus ist es möglich, eigene 
Daten zu verkaufen und damit eine neue 
Umsatzsparte zu generieren.

Deutlich wird der Vorteil an einem simp-
len Beispiel: Digitalisiert ein Unterneh-
men seine Produktion, kann ein Kunde 
den Bestellstatus einsehen oder auf den 
Digitalen Produktpass zugreifen. So pro-
fitieren beide Seiten: Das produzierende 
Unternehmen bietet einen automatisier-
ten und damit günstigen Service. Der 
Kunde wiederum spart sich Arbeitszeit 
durch manuelle Nachfragen. Die Pro-
duktionsdaten sind darüber hinaus na-
türlich für mehr als den Bestellstatus 
nützlich. Auch eine Steuerung der Pro-
duktion lässt sich perspektivisch darauf 
aufbauen.

Daten kontrolliert und sicher  
mit anderen teilen
Eine weitere Anwendungsmöglichkeit 
von Datenräumen bietet sich insbesonde-
re bei digitalen Geschäftsmodellen. Kau-
fen Unternehmen ein digitales Produkt, 
wie beispielsweise ein Simulationsmo-
dell, können sie dieses mehrwertschaf-
fende Asset über den Datenraum sofort 
nutzen. Möchten sie das Modell zu ei-
nem späteren Zeitpunkt um eine Kompo-
nente erweitern, kann diese über den 
Datenraum unmittelbar und passgenau 
bereitgestellt werden. So können digita-
le Assets modular aufgebaut werden und 
sind dabei einfach zu integrieren.

Daten, die vom Realen Asset A  
stammen, können über den Daten-
austausch im AAS Dataspace bei-
spielsweise dazu genutzt werden, 
das Reale Asset B zu ooptimieren.

so funktioniert der datenaustausch

Unternehmen A Unternehmen B

Digitaler Zwilling A
(AAS-basiert)

Reales Asset A Reales Asset B

Digitaler Zwilling B
(AAS-basiert)

optimierenabbilden optimierenabbilden

analysieren analysieren

AAS Dataspace
for Everybody

teilenteilen
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Beim AAS Dataspace for Everybody kön-
nen Unternehmen darüber hinaus auch 
entscheiden, wo die Daten gehostet wer-
den – im Datenraum oder in der eigenen 
IT. Bei letzterem verbleiben sämtliche sen-
siblen Informationen auf unternehmensei-
genen Servern. Damit schaffen wir das 

größte Hindernis für Unternehmen aus 
dem Weg: ihre Sorge über eine nicht kon-
trollierbare Verwendung der Daten. So ist 
auch in der eingangs zitierten Bitkom-Um-
frage der Datenschutz tatsächlich der 
meistgenannte Grund, warum ein Daten-
austausch zurzeit noch nicht stattfindet. 

Mit Datenräumen wie dem AAS Data
space for Everybody ist das Einhalten des 
Datenschutzes aber ganz klar möglich. 

Die technischen Hürden sind mit den ge-
schilderten Entwicklungen entscheidend 
niedriger geworden. Ebenso besteht ein 
politisches Interesse daran, die rechtli-
chen Rahmenbedingungen für die Nut-
zung von Datenräumen einheitlich zu 
klären. Jetzt liegt es an Unternehmen, 
das enorme wirtschaftliche Potenzial von 
digitalen Datenräumen zu nutzen. Mit 
ihnen können Geschäftsprozesse effizien-
ter gestaltet, die Interoperabilität verbes-
sert und neue Geschäftsfelder erschlos-
sen werden. Besonders Unternehmen, die 
frühzeitig auf diese Technologie setzen, 
können sich damit einen klaren Wettbe-
werbsvorteil sichern.

Frank Schnicke

➤	 Niedrigschwellig nutzbare Plattform für digitale Datenräume
➤	� Auf Basis von Verwaltungsschalen 

(AAS – Asset Administration Shells)
➤	� Eingebettete Middleware Eclipse BaSyx ermöglicht, 

Digitale Zwillinge unkompliziert zu erstellen
➤	� Hosting der Daten erfolgt im Datenraum oder der  

unternehmenseigenen IT
➤	 �Unternehmen können den Datenaustausch in  

Prototypumgebung testen
➤	 Einsatz im Produktivbetrieb mit Service Level Agreements möglich

aas dataspace for everybody

e-mail 
Marketing
KUNDENEINBLICKE 
BLEIBEN OBERFLÄCHLICH

Der E-Mail geht es so gut wie noch nie: Jedes dritte 
Unternehmen erhöht seine Versandfrequenz, jedes 
vierte hat diese seit 2021 verdoppelt. Parallel dazu 
wird immer mehr in vernetzte Versand- & Datenbank-
systeme investiert – E-Mail wird automatisiert, ska-
liert und integriert. Aber was nützt ein wachstums-
starker Kanal, wenn er in alten Mustern verharrt?

Diese Erkenntnisse liefert die siebte Auflage der 
Benchmark-Studie, die in Kooperation zwischen ab-
solit Dr. Schwarz Consulting und DDV Deutscher 
Dialogmarketing Verband e.V. entstanden ist.

www.absolit.de

Die 
fakten:

der Unternehmen  
erhöht seine E-Mail-
Versandfrequenz

der Unternehmen 
kennen ihre  

Newsletter-Leser kaum

der Mails erfüllen  
grundlegende  

Barrierefreiheits-Standards

lassen neue Abonnenten 
über 30 Tage 

auf die erste Mail warten

Unternehmen 
senden bei 

Inaktivität stur weiter
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Unternehmensagilität ist keine Methode, 
sondern eine Kernkompetenz. Sie ist Resi-
lienz in Aktion – die Disziplin, kontinuier-
lich kleine und große strategische Verän-
derungen vorzunehmen, um Wachstum, 
Skalierung und Leistung voranzutreiben. 
Hochagile Organisationen erreichen ihre 
Projektziele doppelt so häufig wie weni-
ger agile. Sie kämpfen seltener mit Scope 
Creep, vermeiden Budgetverluste und 
scheitern seltener mit Projekten. 

Agilität ist damit zu einer unternehmeri-
schen Notwendigkeit geworden. Laut 
dem „Enterprise Agility“-Report nutzen 
hochagile Unternehmen zwar oft agile 
Methoden, aber echte Agilität erfordert 
eine dynamische Mischung aus Verände-
rungs- und Projektumsetzungsansätzen. 

Unternehmensagilität zu erreichen, ist so-
mit nicht einfach, denn sie erfordert einen 
tiefgreifenden kulturellen Wandel und 
konsequente Anstrengungen. Sie hängt 
von klarer Kommunikation, flexiblen Ar-
beitsweisen, dem intelligenten Einsatz von 
Technologie und befähigten Teams ab. . 

Agilität auf mehreren Ebenen
Erfolgreiche Agilität geht weit über die 
Anwendung einzelner Methoden hinaus. 
Daher darf sie sich nicht rein auf die ope-
rative Ebene beschränken. Entscheidend 
ist ein agiles Mindset, das sich in Füh-
rungsverhalten, Unternehmenskultur und 
strukturellen Rahmenbedingungen mani-
festiert. Der Report hebt dabei drei Kern-
bereiche hervor:

enterprise agility
NEUE ÄRA DER UNTERNEHMENSAGILITÄT?

#1 �Kulturelle Agilität: Schaffung ei-
nes lernorientierten und psycholo-
gisch sicheren Umfeldes

#2 �Agile Governance: Ermöglichen 
von schnellen und dezentralen 
Entscheidungen

#3 �Zukunftsorientierte Kompeten-
zen: Aufbau von Skills, die über 
klassisches Projektmanagement 
hinausgehen

Agility Reboot in der IT-Branche
Die IT-Branche wird von einer „Fail-Fast“- 
und „First-Mover“-Mentalität angetrie-
ben. Obwohl sie nach wie vor der agilste 
Sektor ist, ist sie in den letzten vier Jahren 
nicht agiler geworden. Dennoch sind 
mehr als die Hälfte der Unternehmen in 
diesem Bereich hervorragend, wie die 
PMI-Untersuchungen zeigen. Und der An-
teil derjenigen, die von geringer Agilität 
berichten, ist seit 2021 um über 26 Pro-

MEHR 
WERT

“Enterprise Agility“-Report

Prädiktiv	

Hybrid

Agil

zent zurückgegangen. Widerstandsfähig 
zu bleiben, ist ein Gebot der Branche.

Agilität bestimmt Projekterfolg
Die Nachfrage nach unternehmerischer 
Agilität wird in den kommenden Jahren 
weiter steigen und zu erwartende Disrup-
tionen werden die Art und Weise, wie 
sich Organisationen anpassen, und das 
Ausmaß, in dem Agilität ihren Projekter-
folg bestimmt, neu gestalten. 

Während die KI-Entwicklung in den Un-
ternehmen voranschreitet, wird die Auf-
rechterhaltung einer Kultur der Unterneh-
mensagilität ihnen helfen, sich auf neue 
Geschäftsmodelle vorzubereiten. Was 
auch immer die Zukunft bringt, eines ist 
sicher: Die Notwendigkeit, die Agilität 
von Unternehmen auf die nächste Stufe 
zu heben, wird bestehen bleiben. 

www.pmi.org

arbeitsweisen 
In der gesamten Branche verwenden die Unternehmen immer oder häufig
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Die Geschwindigkeit, mit der unstruktu-
rierte Daten – wie Texte, Videos, Bilder 
und Social-Media-Posts – erzeugt wer-
den, nimmt kontinuierlich zu. Mittlerweile 
fallen 80 bis 90 Prozent aller Daten in 
diese Kategorie. Gleichzeitig ist der Zeit-
rahmen für die aktive Nutzung von Daten 
immer kleiner geworden. Dank Edge 
Computing, IoT-Systemen, maschinenge-
nerierten Daten und nicht zuletzt genera-
tiver KI beschränkt sich der Zeitraum für 
die Datennutzung heute weitgehend auf 
rund 30 bis 90 Tage. Dann werden die 
vorhandenen Daten aufgrund der Flut 
neu hinzukommender Daten entweder 
weniger nützlich oder sogar überflüssig.

Viele Unternehmen versuchen inzwischen 
fast vergeblich, mit der rasanten Entwick-
lung Schritt zu halten. Denn der ständige 
Zustrom unstrukturierter Daten erfordert 
praktisch fortlaufende Erweiterungen des 
Speichersystems – mit den damit verbun-
denen Kosten. Eine moderne Archivie-
rungsstrategie ist für die Verwaltung von 
Speicher- und Hybrid-Cloud-Systemen 
deshalb unabdingbar.

Der Begriff Archivierung wird allerdings 
häufig falsch verstanden, was zu einiger 
Verwirrung führen kann. Beispielsweise 
sind Tiering und Archivierung zwei unter-
schiedliche Dinge. Einfach erklärt, kann 
man sich das Thema Archivierung etwa 
als Umzugsunternehmen vorstellen, das 
Papierdokumente aus Aktenschränken 
räumt, in Kartons packt und extern einla-
gert. Sobald diese Aufgabe erledigt ist, 
wird das Umzugsteam nicht mehr ge-
braucht. Sollten die Dokumente in Zu-
kunft aber wieder benötigt werden, dann 
können diejenigen Personen darauf zu-
greifen, die die entsprechende Zugangs-
berechtigung zu den Akten haben.

Tiering hingegen entspräche einem spezi-
alisierten Bibliothekar, der ständig vor Ort 
ist, um jeweils eine Datei in ein besonderes 
Ablagesystem zu verschieben. Nur der 
Bibliothekar weiß, wie die einzelnen Da-
teien wieder zurückgeholt werden kön-
nen. Das Tiering ist im Grunde eine ande-
re Bezeichnung für hierarchisches Spei-
chermanagement (HSM). Tiering- oder 
HSM-Lösungen werden schon seit vielen 
Jahren in unterschiedlichen Formen er-
probt, doch sie bringen in der Praxis meist 
mehr Probleme als wirklichen Nutzen.

NAS-Cloud-Gateways bieten keine 
echte Archivierung
Cloud-Gateways kommen zunehmend in 
hybriden Speicherumgebungen zum Ein-
satz und können eine kostengünstige Lö-
sung für den wachsenden Speicherbedarf 
sein, denn sie verbinden den lokalen 
Speicher mit öffentlichen Cloud-Spei-

chern. Mit ihrem globalen Dateisystem 
bieten NAS-Cloud-Gateways über die 
Cloud Zugriff auf Dateien, die bisher im 
lokalen NAS-Speichersystem (Network 
Attached Storage) aufbewahrt wurden. 
Die NAS-Gateway-Appliance wird von 
manchen Nutzern als Archiv-Front-End 
verstanden. Allerdings handelt es sich 
auch hierbei nicht um eine echte Archi-
vierung, da die dateibezogenen Meta-
daten im NAS-Gateway gespeichert 
sind. Das bedeutet, dass der Zugriff auf 
die gespeicherten Inhalte im Falle eines 
Abrufs – ähnlich wie beim Tiering – durch 
das Gateway geregelt wird.

Sowohl Tiering als auch Gateways stel-
len Unternehmen damit vor ein großes 
Problem: Was passiert, wenn die Lösung 
außer Betrieb geht, veraltet ist oder der 
Anbieter keinen Support mehr leistet? 
Wie lassen sich die gespeicherten Daten 
später wieder abrufen, wenn die Anwen-
dung dafür nicht mehr verfügbar ist? Eine 
gut durchdachte Archivierungsstrategie 
löst dieses Dilemma. Den Vorgang der 
Datenarchivierung und die Plattform, auf 
der die archivierten Daten gespeichert 
werden, darf man dabei nicht miteinan-
der verwechseln. Zwar ist die Wahl des 
richtigen Archivspeichers wichtig, aber 
bei der Archivierungsstrategie geht es um 
weit mehr als nur um das Speicherziel.

Denn beim Vorgang der Datenarchivie-
rung müssen geschäftskritische Entschei-
dungen darüber fallen, was archiviert 
werden soll und wohin welche Daten an-
schließend auf Grundlage festgelegter 
Richtlinien verschoben werden sollen. Bei 
Bedarf müssen sich plötzlich wieder be-
nötigte Daten zwischen Milliarden ande-
rer Dateien anhand bestimmter Kriterien 
schnell auffinden lassen, beispielsweise 
anhand der Zeitspanne seit dem letzten 
Zugriff, seit der letzten Änderung einer 
Datei oder auch anhand einer bestimmte 
Benutzerkennung.

Eine moderne Archivierungsstrategie 
muss Unternehmen deshalb in die Lage 
versetzen, diese sprichwörtliche Nadel 
im Heuhaufen zu finden, sie auf eine ge-

Datenarchivierung
SO LÄSST SICH DAS WACHSTUM  
UNSTRUKTURIERTER DATEN BEWÄLTIGEN

EINE MODERNE ARCHI-
VIERUNGSSTRATEGIE 
MUSS UNTERNEHMEN 
IN DIE LAGE VERSETZEN, 
DIESE SPRICHWÖRT
LICHE NADEL IM HEU-
HAUFEN ZU FINDEN.
Sascha Hempe, Regional Sales 
Manager, DACH & Nordics, Datadobi, 
https://datadobi.com/
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eignete Archivierungsplattform zu ver-
schieben und über eine herstellerunab-
hängige Option zeitnah abzurufen.

Eine moderne Archivierungsstrategie
Bei der Entwicklung einer Archivierungs-
strategie ist es wichtig, abzuwägen, ob 
ein aktives Archiv, ein Langzeit-Archiv 
oder eine Kombination aus beiden ge-
nutzt werden soll. Ein aktives Archiv ist für 
Daten geeignet, bei denen eine gewisse 
Wahrscheinlichkeit besteht, dass sie spä-
ter wieder abgerufen werden müssen. Ein 
Langzeit-Archiv wird dagegen für Daten 
verwendet, bei denen diese Wahrschein-
lichkeit eher gering ist, die aber entweder 
zur Einhaltung gesetzlicher Vorschriften 
oder aus Governance-Gründen weiterhin 
aufbewahrt werden. Das Langzeit-Archiv 
kann zudem als nächster Speicherort für 
Daten aus dem aktiven Archiv dienen, die 
einen festgelegten Schwellenwert über-
schritten haben, der durch die Unterneh-
mensrichtlinien definiert ist.

Der erste, wichtige Schritt bei der Ent-
wicklung einer Archivierungsstrategie be-
steht darin, Erkenntnisse über das Profil 
der betreffenden Dateien zu gewinnen. 
Hilfreich sind dabei die zahlreichen vom 
Speichersystem zugewiesenen Metada-
ten, die etwa Aufschluss darüber geben, 
wann Inhalte erstellt wurden, wann der 
letzte Zugriff erfolgte, wann Inhalte zu-
letzt geändert wurden und sogar, ob eine 
Datei einem aktiven oder inaktiven Benut-
zer zugeordnet ist (verwaiste Dateien). 
Mithilfe von Richtlinien können Unterneh-
men dann festlegen, nach welchen Krite-
rien Daten auf die Archivierungsplattform 
verlagert werden sollen.

Ein Beispiel dafür ist, Dateien, die in den 
letzten drei Jahren nicht abgerufen oder 
geändert wurden, auf den Archivspeicher 
zu übertragen. Viele Unternehmen sind 
sich nicht bewusst, dass im Schnitt über 
60 Prozent ihrer gespeicherten Daten in 
diese Kategorie fallen. Bei Datenmengen 

im Petabyte-Bereich und Milliarden von 
gespeicherten Dateien kommt da eine im-
mense Anhäufung von nicht mehr aktiv 
genutzten Daten zusammen.

Sobald die zu archivierenden Daten iden-
tifiziert sind, gilt es, sie so effizient und 
reibungslos wie möglich auf die neue Ar-
chivierungsplattform zu übertragen. Es 
empfiehlt sich, dazu eine Lösung zu ver-
wenden, die schnell und skalierbar ist 
und – ganz wichtig – die nicht dauerhaft 
zu Abruf- und Migrationszwecken betrie-
ben werden muss. Denn in den meisten 
Fällen ähneln die Archivierungsvorgänge 
einer Datenmigration. Es handelt sich um 
eine punktuelle Aktivität, die nur einmalig 
mit Aufwand verbunden sein sollte – und 
nicht in einen langwierigen Prozess mit 
unzumutbaren Folgen ausartet. Unter-
nehmen, die diese Aspekte berücksichti-
gen, werden das Wachstum unstrukturier-
ter Daten souverän bewältigen.

Sasche Hempe
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In der SAP-Gemeinde wird in den letzten 
Jahren kaum ein Thema so intensiv disku-
tiert wie das Wartungsende von SAP ERP 
6. Es kursieren diverse Aussagen und eine 
Vielfalt an Erklärungen, Tipps und Tricks 
über mögliche Migrationspfade. Die Fra-
ge ist aber, wen betrifft welches Datum 
und warum? 

Es kursieren drei Jahreszahlen – 2025, 
2027 und 2030. Und alle drei sind kor-
rekt – allerdings gelten sie für unter-
schiedliche Packages: Für SAP ERP 6 mit 
Enhancement Packages 0-5 ist das Ende 
der Mainstream Maintenance der 
31.12.2025. Alle Unternehmen, die da-
nach noch diese Versionen nutzen, haben 
dann nur noch die Option der „Customer 
Specific Maintenance“, die einen deut-
lich reduzierten Service umfasst. Im Klar-
text bedeutet das, dass es keine HR- oder 
Legal-Changes mehr geben wird und 
dass die Security-Changes nur noch in be-
grenztem Umfang zur Verfügung gestellt 
werden. Kunden mit SAP ERP 6 und En-
hancement Packages 0-5 gehen ab dem 
31.12.2025 also ein deutlich erhöhtes 
Risiko ein, dass ihre betriebswirtschaftli-
chen und rechtlichen Anforderungen 
nicht mehr unterstützt werden.

Der 31.12.2027 ist das Ende der Main-
stream Maintenance für SAP ERP 6 mit 

Enhancement Packages 6, 7 und 8. Aus-
schließlich für diese Versionen kann eine 
Extended Maintenance bei SAP erwor-
ben werden. Das ist jedoch nur eine be-
grenzte Verlängerung, denn auch diese 
läuft schlussendlich am 31.12.2030 aus.

Etwas mehr Zeit gefällig?
Kunden, die für ihre Migration noch et-
was mehr Zeit benötigen, haben grund-
sätzlich die Möglichkeit, das Wartungs-
ende zwischen drei und fünf Jahre hinaus-
zuzögern. Das ist besonders wichtig für 
Unternehmen, die den Transformations-
prozess noch nicht begonnen haben oder 
erst in den Anfangsüberlegungen ste-
cken. Eine Transformation von großem 
Umfang kann bei gutem Verlauf bis zu 
drei Jahre in Anspruch nehmen – von der 
Planung bis zum Abschluss. 

Um überhaupt ein Hinauszögern des 
Wartungsendes am 31.12.2025 zu errei-

chen, müssen SAP ERP 6-Kunden mit En-
hancement Packages 0-5 erst auf die En-
hancement Packages 6-8 upgraden. Das 
verschafft diesen Unternehmen einen Zeit-
gewinn bis 31.12.2027. Sollte dies zeit-
lich für die Transformation nicht reichen, 
können sie zusätzlich die Extended Main-
tenance erwerben. Damit kaufen sie sich 
Zeit bis zum 31.12.2030. 

Soweit zu den Regeln der Upgrades und 
den theoretisch möglichen Verlängerun-
gen bis zum Wartungsende. Auch wenn 
es auf den ersten Blick den Anschein 
macht, dass Unternehmen sich mit diesen 
Upgrades viel Zeit verschaffen können, 
machen diese in aller Regel aber wenig 
Sinn. Denn die Upgrades kosten Zeit, Res-
sourcen und Geld und sind schlussendlich 
doch nur eine Übergangslösung – die 
Migration auf SAP S/4HANA bleibt un-
ausweichlich. 

Zeit kaufen macht nur bedingt Sinn
Unternehmen, die die Option der Verlän-
gerung des Wartungsendes mit den Up-
grades dennoch in Betracht ziehen, ha-
ben sehr unterschiedliche Gründe. Dazu 
gehört beispielsweise das Betreiben ver-
schiedener Systeme. Unternehmen mit 
diesen Bedingungen setzten meist Priori-
täten und konvertieren erst einmal die 
wichtigsten Systeme direkt auf SAP 
S/4HANA und ziehen andere Systeme 
erst zu einem späteren Zeitpunkt nach. 
Dafür kann eine Verlängerung tatsächlich 
Sinn machen. 

Ein weiterer Grund ist das Ziel, alles zu 
konsolidieren und die alten Systeme ir-
gendwann abzuschalten. Beispiele dafür 
sind Unternehmen, die ein neues System 
mit neuen Businessprozessen in verschie-
denen Regionen einführen wollen. Um 
das zu erreichen, konsolidieren sie ihre 

2025, 2027 oder 2030?
WANN ENDET DIE WARTUNG VON SAP ERP 6 WIRKLICH?

MEHR 
WERT
Transformationsstudie 2024

MIT EINEM ERFAHRENEN 
PARTNER AN DER SEITE, 
IST ES FÜR VIELE UNTER-
NEHMEN NOCH INNER-
HALB DER GESETZTEN 
DEADLINES FÜR DIE 
WARTUNGSFENSTER ZU 
SCHAFFEN.
Philipp von der Brüggen, CMO, 
Natuvion GmbH, www.natuvion.com
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Systeme erst mal auf dem aktuellsten 
Stand, um dann den Schritt zu SAP 
S/4HANA zu gehen. Daran sind meist 
sehr viele Parteien beteiligt, was das Pro-
jekt um zwei bis drei Jahre in die Länge 
strecken kann. 

Unternehmen hingegen, die derartige 
Besonderheiten nicht haben, sollten sich 
umgehend auf die Reise machen und 
möglichst ohne zusätzliche Komplexität 
und Kosten direkt in die Transformation 
einsteigen. Vielfach geschieht dies auch 
bereits. Tendenziell sinkt die Anzahl der 
Transformationskunden mit den niedrige-
ren Enhancement Packages (0-5) stark. 
Das bedeutet, dass viele Unternehmen 
ihre Transformation bis 31.12.2025 ohne 
zusätzliche Kosten für das Hinauszögern 
des Wartungsendes schaffen. Die Zahlen 
belegen gleichzeitig aber auch, dass es 
noch einige Unternehmen mit SAP ERP 6 
sowie Enhancement Packages 6, 7 und 8 
gibt, die die Transformation noch durch-
laufen müssen. Für diese Unternehmen 
wird es langsam eng.

Transformation allein oder mit  
einem Partner
Die Transformation hin zu SAP S/4HA-
NA ist in den meisten Fällen kein Spa-
ziergang. Und trotz prinzipiell mögli-
cher Wartungsverlängerungen sind die 
Deadlines bis zum Abschluss der Trans-
formation am 31.12.2025, 31.12.2027 
oder 31.12.2030 eng gesteckt. Viele in-

terne IT-Teams sind mit den Details einer 
Transformation zumindest teilweise über-
fordert – meist, weil sie nicht die Erfah-
rung mit großen Transformationsprojek-
ten haben. 

Die Transformationsstudie aus 2024 von 
Natuvion und NTT DATA Business Soluti-
ons macht dies besonders deutlich. 
Knapp 40 Prozent der befragten Unter-
nehmen haben für ihre Transformation ein 
bis zwei Jahre eingeplant. Nur knapp 19 
Prozent planten einen Zeitraum von zwei 
bis vier Jahren oder länger. 42 Prozent 
planten mit maximal einem Jahr für die 
Transformation. Das Resultat: nur 13 Pro-
zent konnten ihre Transformation inner-
halb der definierten Zeiträume abschlie-
ßen und über 46 Prozent überschritten 
die Zeit um 20 bis 30 Prozent.

Laut Studie gibt es mehrere Gründe, 
weshalb Unternehmen die eingeplante 
Zeit massiv überschreiten und damit oft 
auch den Kostenrahmen der Transforma-
tion sprengen. 33,2 Prozent der Befrag-
ten bestätigen ein fehlendes oder unge-
nügendes Transformations-Know-how. 
Auf dem zweiten Platz unter den Her-
ausforderungen findet sich die detaillier-
te Schaffung eines Überblicks (Analyse 
der bestehenden IT-Landschaft und Da-
ten) mit fast 30 Prozent. Die Ergebnisse 
zeigen zudem, dass die Komplexität des 
Gesamtprojekts (28,5 Prozent) und der 
hohe Abstimmungsaufwand (28,3 Pro-

zent) große Herausforderungen bei 
Transformationsprojekten darstellen. 
Kein Wunder also, dass über 43 Prozent 
der befragten Unternehmen ihre Trans-
formationsziele nur teilweise oder nicht 
erreicht haben.

Der Projektleiter HCM Conversion Chris-
topher Arning bei der Gelsenwasser AG 
begründet sein erfolgreiches Transfor-
mationsprojekt wie folgt: „Ich bin über-
zeugt, dass ein Schlüssel zum Transfor-
mationserfolg der passende Beratungs-
partner ist. Wir haben einen Partner 
gefunden, der uns idealerweise ein Ge-
samtpaket aus strategischer Beratung, 
fachlicher Expertise und verlässlicher 
Zusammenarbeit bot.“

Die Zeit für die Transformation wird  
trotz möglicher Wartungsverlängerun-
gen knapp und es gilt, die verbleibende 
Zeit bestmöglich zu nutzen. Rückschläge 
während eines Transformationsprojekts 
oder ein Zeitverzug sind nicht mehr hin-
nehmbar, was den Druck auf die Trans-
formationsteams nochmals deutlich er-
höht. Mit einem erfahrenen Partner an 
der Seite, der genau weiß, wie große 
Transformationen geplant und durchge-
führt werden, und der über die nötigen 
Werkzeuge für die Transformation ver-
fügt, ist es für viele Unternehmen noch 
innerhalb der gesetzten Deadlines für 
die Wartungsfenster zu schaffen.

Philipp von der Brüggen
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Solide Daten sind das A und O beim KI-
Einsatz. Eine aktuelle Gartner-Analyse 
vom 31. Januar 2025, verfasst von den 
Experten Mark Beyer, Ehtisham Zaidi und 
Roxane Edjlali, enthält eine umfassende 
Checkliste zur Bewertung der Eignung 
von Daten für KI-Projekte. Der Fokus liegt 
dabei auf kontinuierlicher Überwachung 
statt einmaliger Datenvorbereitung. 

Die Kernaussage der Analyse: KI-Entwick-
ler, Data Scientists und Dateningenieure 
überschätzen häufig mathematische und 
statistische Funktionen als Ausgleich für 
grundlegende Datenprobleme. Dies 
kann einen selbstverstärkenden Kreislauf 
des Übervertrauens auslösen, besonders 
in Situationen, in denen Teams isoliert 
voneinander arbeiten.

Was bedeutet „KI-bereit“ eigentlich?
„KI-taugliche Daten“ ist immer ein relati-
ver Begriff. Daten, die für einen KI-An-
wendungsfall bereit sind, können für den 
nächsten völlig ungeeignet sein. Auch 
Daten, die zu Monatsbeginn KI-bereit 
waren, müssen kontinuierlich überwacht 
werden, um sicherzustellen, dass sie wei-
terhin repräsentativ und nutzbar bleiben.

Der Bericht identifiziert vier Modi der KI-
Datenbereitschaft, die vom Umfang der 
Metadatennutzung abhängen:

#1 Konzeptnachweis (POC): Das 
Risiko wird hauptsächlich durch 

Fachexperten gesteuert, die lokales 
Wissen über Datenanforderungen ha-
ben

#2 Multikontext: Die gleichen Daten 
werden in verschiedenen Szenarien 

bewertet, mit Expertenhilfe für A/B-Tests

#3 Operationalisiert: Risikomanage-
ment wird von Teams auf Tools ver-

lagert, mit überlappenden Qualifikations- 
und Kontext-Metadaten

#4 Produktion: Automatisierte Pro-
zesse überwachen kontinuierlich 

Datenänderungen, mit Warnmeldungen 
bei Abweichungen

Metadaten fallen dabei in zwei entschei-
dende Kategorien:

#1  

Datenqualifikation:
➧ ��Stellt sicher, dass Daten repräsentativ 

sind

➧ ��Bewertet Datenwerte, Häufigkeit, Ver-
teilung, Integrität und Änderungsmuster

➧ �Erfordert zusätzliche Tools und quali- 
fiziertes Personal für effektive Bewer- 
tungen

#2  

Nutzungskontext:
➧ �Stammt aus nahezu jedem System, je-

der Plattform und jedem Prozess

➧ �Umfasst, wie oft und wann Systeme lau-
fen, wer Prozesse initiiert, welche Da-
ten beteiligt sind

➧ �Beinhaltet Komponenten aus Verarbei-
tungscode-Argumenten („join“, „select“)

Je stärker diese Metadaten überlappen, 
desto eher können Risiken von Experten-
teams auf Systeme übertragen werden, 
was mehr Automatisierung ermöglicht.

Checkliste für die KI-taugliche  
Datenaufbereitung
Der Bericht präsentiert eine umfassende 
Checkliste, die über 30 Tests umfasst, 
gruppiert in:

➧ �Traditionelle Ausrichtung (Quantifizie-
rung, Beobachtbarkeitsmetriken)

➧ �Qualifizierte Nutzung (Kontextuelle 
Qualität, Herkunft, Diversität)

➧ �Zertifiziert für Produktion (Versionie-
rung, Schulung, Einhaltung von Vor-
schriften)

Datenfundament  
für erfolgreiche KI
SO BEWERTEN SIE DIE DATENREIFE FÜR KI-PROJEKTE
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➧ �Augmentierte Datenbereitschaft (Regres-
sionstests, kontinuierliche Profilierung) 

Die Checkliste und Prioritätenmatrix lässt 
sich am besten in folgendem Kontext ver-
stehen:

➧ �Jede Zeile beschreibt eine spezifische 
Aufgabe oder einen Prozess, der bei 
der Nutzung eines Datenbestands für 
einen KI-Anwendungsfall durchgeführt 
werden sollte.

➧ �Jede Spalte beschreibt einen der vier 
KI-fähigen Datenmodi.

➧ �Im Allgemeinen birgt der am weitesten 
links stehende KI-fähige Datenmodus 
(KI-Konzeptnachweis) das höchste Risi-
ko für die Organisation. Solche Risiken 
werden daher am besten von erfahre-
nen, qualifizierten und validierten Teams 
oder Experten angegangen, die bei der 
Datenaufbereitung transparent sind.

➧ �Ebenso geht der rechte Modus (Produk-
tion) davon aus, dass die Datenaufbe-
reitung in hohem Maße automatisiert 
ist. Dabei ist zu berücksichtigen, dass 
automatisierte oder erweiterte Daten-
aufbereitungsschritte sowohl von quali-
fizierten KI-Experten als auch von Da-
tenverwaltungsexperten validiert wer-
den müssen, die gemeinsam die Effizi-

enz, die Vollständigkeit, die Werkzeuge 
und die im Betrieb verwendeten Platt-
formen validieren können.

➧ �Hellblau bedeutet, dass das Risiko weit-
gehend vom KI-Team übernommen 
wird. Die KI-Entwickler und Data Scien-
tists müssen in jeder der in jeder Zeile 
angegebenen Datenaufbereitungsauf-
gaben über hohe Kenntnisse und Fähig-
keiten verfügen.

➧ �Grau oder dunkelblau bedeutet, dass 
das Risiko weitgehend durch program-
matische und sogar automatisierte Be-
reitstellung der in jeder Zeile angegebe-
nen Datenaufbereitungsfunktion über-
nommen wird.

bild 1: Checkliste für KI-Datenbereitschaft � (Quelle: Gartner, Januar 2025)

AI-Ready Mode Delivery Approach
Governance Authority Localized Enterprise
Contextual Responsibility Skills Managed Risk
AIOps to DataOps Alignment Stage AI Proof of Concept Multicontext Valid Operationalize Production
AI-Ready Universal Functional Requirements Metadata accepted Usage metadata Alert & modify based ML-based notification
Traditional Alignment
Quantification ✔ ✔ ✔ ✔

Observability Metrics ✔ ✔ ✔ ✔

Consistent Content ✔ ✔ ✔ ✔

Verified Source Capture ✔ ✔ ✔ ✔

Qualified Usage („Faimess“)
Contextual Quality ? ✔ ✔ ✔

Lineage ? ✔ ✔ ✔

Validated Authority ? ✔ ✔ ✔

Diversity ? ✔ ✔ ✔

SLA Performance ? ✔ ✔ ✔

Variable Access Rights ? ✔ ✔ ✔

Get multi-content metadata connected (RAG, etc) ? ✔ ✔ ✔

Semanlic context linked to KG (Tagging, annotation …) ? ✔ ✔ ✔

Use-case Commonality ? ✔ ✔ ✔

Certified for Production (Trust.)
Versioning ? ? ✔ ✔

Training to Production Data Verification ? ? ✔ ✔

Risk Compliance ? ? ✔ ✔

Regulatory Compliance ? ? ✔ ✔

AI Use-case to Technique Alignment ? ? ✔ ✔

Ethical Exposure Risk (rephrase AI Governance inputs) ? ? ✔ ✔

Data Share Logs ? ? ✔ ✔

Observability of content use cases ? ? ✔ ✔

Augmentation Enabled Data Readiness
Regression Testing (Data Engineer Validation, Poisoning ? ? ? ✔

Continous Profilling & Analytics ? ? ? ✔

Change Recognition & Alerting ? ? ? ✔

Explainable Inferred Calculations ? ? ? ✔

Presumed Reuse of Derivations ? ? ? ✔

System-based Risk

Contextual Responsbility

Unstructured (GenAI) Cannot Proceed unless completed	     ? = Preferred but optional 	 ✔ = Mandatory (staff or automated)
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➧ �Ein Häkchen bedeutet, dass die Aktivi-
tät in der Zeile obligatorisch ist, um die 
KI-Fähigkeit für Ihre Datenbestände zu 
erreichen.

➧ �Ein „?“ bedeutet, dass die Zeile optio-
nal ist, die KI-Fähigkeit jedoch verbes-
sert wird, wenn diese Funktion einbezo-
gen wird. Die Aufgaben können von 
automatisierten Prozessen oder qualifi-
ziertem Personal ausgeführt werden, 
wobei die Automatisierung eine höhere 
Konsistenz gewährleistet.

Je mehr Zeilen entweder von qualifizier-
ten Mitarbeitern oder automatisierten 
Systemen ausgefüllt werden, desto gerin-
ger ist das Risiko bei der Verwendung der 
Daten in bestimmten KI-Modellen.

Wichtig ist, dass die Tiefe (die Anzahl der 
ausgefüllten Zeilen) entscheidend ist – 
nicht allein die Automatisierung. Das KI-
Implementierungsteam oder der Data 
Scientist verfügt möglicherweise auch 
über Fähigkeiten zur Automatisierung ihrer 
Datenvorbereitung in bestimmten Berei-
chen (sogar innerhalb ihres Modells). Je 
tiefer Sie durch die Zeilen in der Liste ge-
hen, desto besser – und die Zeile kann 
automatisiert oder von qualifizierten Fach-
leuten verifiziert werden. Wenn zu viele 
Aufgaben/Zeilen unabhängig von der 
Automatisierung unvollständig bleiben, 
liegt die Verantwortung für die Bereitschaft 
weiterhin beim KI- und Data-Science-Team. 
Wie jedoch zuvor erwähnt, zeigen KI- und 
Data-Science-Teams ein übermäßiges Ver-
trauen in ihren Datenmanagementansatz. 
Das bedeutet, dass sie für die Entscheidun-
gen und Ergebnisse von KI-Modellen ver-
antwortlich sind, einschließlich wenn sie 

die Daten modifizieren, ersetzen oder an-
derweitig falsch vorbereiten.

KI-Implementierungsteam
KI-Bereitschaft erfordert KI-bereite Daten. 
Bestehende Datenmanagementpraktiken 
liefern im Allgemeinen einen fragmentier-
ten Ansatz, wobei die verschiedenen 
Datenmanagementaufgaben auf sehr 
unterschiedlichen Ebenen basierend auf 
Abteilungen, Anwendungen, Entwick-
lungsteams und mehr erledigt werden. 
Organisationen können diesem fragmen-
tierten Ansatz entgegenwirken, indem sie 
sicherstellen, dass ihr KI-Implementie-
rungsteam das Risiko verwaltet und die 
Verantwortung für die Datenvorbereitung 
übernimmt. Alternativ sollten Organisati-
onen ihre Anforderungen klar gegenüber 
Datenmanagementexperten formulieren, 
die sowohl die Verantwortung als auch 
die Befugnis für die Bereitstellung der 
Daten übernehmen werden.

Wenn Führungskräfte KI-Konzeptnach-
weise für eine schnelle Einführung verfol-
gen möchten, dann sollten diese Füh-
rungskräfte Mitarbeiter einstellen oder 
schulen, deren kollektive Expertise so-
wohl Feature Engineering als auch Data 
Engineering umfasst.

Wenn die Datenmanagementumgebung 
als weniger ausgereift gilt als der ange-
strebte Modus, wird auch eine Finanzie-
rung notwendig sein, um die erforderli-
chen Teams und Plattformen aufzubauen. 
Ohne die Finanzierung beider Aspekte 
bleibt das Risiko der Organisation hoch, 
da sie von Personalmodellen abhängig 
ist, die erhebliche Neustarts und negative 
Auswirkungen durch Personalwechsel er-
fahren können.

Der kontinuierliche Zyklus  
der KI-Datenbereitschaft
KI-taugliche Daten erfordern einen konti-
nuierlichen Bewertungszyklus. Traditio-
nelles Datenmanagement bleibt die 
Grundlage, wird aber durch vier spezifi-
sche Dimensionen erweitert:

➧ Verbunden: Dies bezieht sich auf Da-
tenmanagement-Innovationen, die so-
wohl für traditionelle Datennutzung als 
auch für KI funktionieren. Gemeint sind 
Praktiken und Technologien, die die Ver-
bindung zwischen herkömmlichen Daten-
quellen und KI-Anwendungen herstellen 
(zum Beispiel moderne Datenintegrati-
onsmethoden, die für beide Nutzungsar-
ten geeignet sind).

bild 2: Von der Datenvorbereitung  
zu Ki-taugliche Daten. 
Diese vier Dimensionen  
müssen im Kreis  
funktionieren,  
nicht linear. �

(Quelle: Gartner, Januar 2025)
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➧ Kontextuell: Hierbei handelt es sich 
um speziell für KI entwickelte Dateninno-
vationen, die den einzigartigen Anforde-
rungen von KI-Systemen entsprechen. 
Dies beinhaltet Methoden, die KI-spezifi-
sche Datenqualität, Metadaten-Tagging 
und Kontextanreicherung berücksichti-
gen, die traditionelle Systeme möglicher-
weise nicht benötigen.

➧ Kontinuierlich: Dieser Punkt betont die 
Notwendigkeit des laufenden Datenaus-
tauschs und der Integration. Im Gegen-
satz zu traditionellen Batch-Prozessen 
erfordern KI-Systeme oft einen kontinuier-
lichen Fluss von Daten und Feedback, um 
relevant zu bleiben und sich an Verände-
rungen anzupassen.

➧ Kuratiert: Dies bezieht sich auf be-
währte Datenmanagementpraktiken, die 
auch für KI-Anwendungsfälle gelten. Da-
zu gehören traditionelle Datenqualitäts-, 
Governance- und Metadatenmanage-
ment-Methoden, die für KI-Zwecke ange-
passt wurden. Bild 2 positionieren))

Der wichtige Aspekt ist, dass diese vier 
Dimensionen nicht in einer linearen Ab-

folge funktionieren, sondern in einem kon-
tinuierlichen Kreislauf. Das bedeutet:

➧ �KI-Systeme benötigen konstante Bewer-
tung und Anpassung der Daten

➧ �Feedback aus einem Bereich informiert 
die anderen

➧ �Die Datenbereitschaft ist nie „abge-
schlossen“, sondern ein fortlaufender 
Prozess

➧ �Änderungen in KI-Modellen können 
neue Datenanforderungen schaffen, 
die wiederum den Zyklus neu starten

Im Bericht wird betont, dass dieser zykli-
sche Ansatz entscheidend ist, da KI-Da-
ten sich mit der Zeit entwickeln und ver-
ändern, was eine kontinuierliche Über-
prüfung und Anpassung erfordert.

Fazit
Die Bewertung der KI-Datenbereitschaft 
erfordert ein Umdenken in Bezug auf 
Datenqualität und -management. Mit zu-
nehmendem Vertrauen in KI-Systeme for-
dern Risikomanagement und Führungs-
kräfte umfassendere Überprüfungen und 
Validierungen, da bisherige Qualitäts-, 
Governance- und Metadatenpraktiken 
oft nicht ausreichen.

Durch einen strukturierten Ansatz zur 
Metadatenerfassung und -analyse kön-
nen Unternehmen Risiken reduzieren und 
ihre KI-Investitionen absichern – ein Pro-
zess, der niemals als abgeschlossen be-
trachtet werden sollte.

Es wird verpflichtende Anforderungen ge-
ben. (Die detaillierte Tabelle finden Sie 
hinter dem QR-Code hintelegt.) Die Verant-
wortung, die Anforderungen weiter zu ver-
tiefen, kann jedoch entweder von einzel-
nen KI-Teams oder von den unternehmens-
weiten Datenmanagement-Teams über-
nommen werden, die Datenplattformen 
und -tools nutzen. Die Funktionstiefe kann 
im Laufe der Zeit erhöht werden, sobald 
die Mindestanforderungen erfüllt sind.

www.gartner.de

#1 Richten Sie Datenrepräsentativität und Kontext am KI-Nut-
zungszweck aus:

– �Bewerten Sie Variationen im Datenkontext für jeden Anwendungs-
fall

– Nutzen Sie möglichst viele Metadaten aus bestehenden Systemen

#2 Verbessern Sie die KI-Datenbereitschaft durch erweiterte 
Metadatennutzung:

– Nutzen Sie Metadaten aus bestehenden Datenprozessen
– Überwachen Sie kontinuierlich Wertedrift, Umstrukturierung und 
andere Änderungsmuster

#3  

Überprüfen Sie die KI-Datenbereitschaft mit der Checkliste:
– �Identifizieren Sie, ob wesentliche Governance-Prinzipien validiert 

wurden
– �Bewerten Sie den Abhängigkeitsgrad von Experten gegenüber 

Tools und Systemen

Konkrete empfehlungen für  
Daten- und analyseverantwortliche
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KI-basierte Coding-Assistenten sind in 
der Lage große Datensätze zu analysie-
ren und Softwareentwicklungsprozesse 
enorm zu beschleunigen. Allerdings ber-
gen sie auch signifikante Risiken: Sie nei-
gen zu sogenannten „Halluzinationen“. 
Diese können sich als fehlerhafte Funkti-
onsaufrufe, nicht-existierende Bibliothe-
ken oder unlogische Algorithmen mani-
festieren. Mit den richtigen Strategien 
lassen sich diese Risiken aber minimieren.

Halluzinationen
von vornherein minimieren
Code-Assistenten wie GitHub Copilot 
oder ChatGPT unterstützen Entwickler 
weltweit dabei, schneller und effizienter 
zu programmieren. KI-Halluzinationen 
stellen dabei aber eine besondere Her-
ausforderung dar.

Während bei Bildgenerierung sechsfing-
rige Hände oder seltsame Textelemente 
auf Fotos oft für Belustigung sorgen, kön-
nen halluzinierte Codezeilen ernsthafte 
Probleme verursachen – angefangen 
bei Programmabstürzen bis hin zu Si-
cherheitslücken. Mit der zunehmenden 
Integration von KI-Tools in den Entwick-
lungsalltag wird es für Programmierer 
daher unerlässlich, wirksame Strategien 
gegen diese KI-spezifischen Fehler zu 
entwickeln.

Präzise Prompts
Das altbekannte Informatik-Prinzip „Gar-
bage in, Garbage out“ gilt auch für LLMs. 
Die Qualität des generierten Codes steht 
in direktem Zusammenhang mit der Qua-
lität der Anfrage. Stellen Sie Fragen da-
her in einem begrenzten Umfang und 
überprüfen Sie die Ergebnisse besonders 
kritisch. Die Nutzungsdaten der KI-Co-
ding-Tools deuten darauf hin, dass die 
resultierenden Outputs bei solchen Fra-
gen tendenziell akkurater sind.

praxistipp:  
 

Unterteilen Sie komplexe Aufgaben in 
kleinere, überschaubare Teilprobleme. 
Spezifizieren Sie genau, welche Funktio-
nalität, welche Programmiersprache und 
welche Bibliotheken verwendet werden 
sollen. Je präziser die Anfrage, desto ge-
ringer die Wahrscheinlichkeit von Hallu-
zinationen.

API-Referenzen nutzen
Große Sprachmodelle sind berüchtigt für 
ihre Referenz-Halluzinationen - etwa 
wenn sie nicht-existierende Studien zitie-
ren. Moderne KI-Modelle unterstützen 
inzwischen Zitierfunktionen. Um Halluzi-
nationen zu minimieren, sollten Entwick-
ler diese Features entsprechend nutzen 
und die KI beispielsweise nach API-Refe-
renzen fragen.

praxistipp:  
 

Überprüfen Sie stets API-Aufrufe, Biblio-
theksimporte und Framework-Funktionen 
gegen die offizielle Dokumentation. Nut-
zen Sie die Zitierfunktionen moderner KI-
Tools, um Referenzen nachvollziehen zu 
können.

Wissensgrenzen 
der KI berücksichtigen
KI-Modelle verfügen über ein „Knowled-
ge-Cutoff-Datum“ - Informationen nach 
diesem Zeitpunkt sind dem System nicht 
bekannt. Ob ein Tool halluziniert oder 
verzerrte Ergebnisse liefert, lässt sich un-
ter anderem anhand seiner Wissensgren-
zen vorhersagen. Wenn Sie die neuesten 
Bibliotheken oder Frameworks nutzen 
möchten, das Tool diese aber nicht kennt, 
steigt die Wahrscheinlichkeit für fehler-
hafte Outputs.

praxistipp:  
 

Prüfen Sie, ob die verwendeten Bibliothe-
ken und Frameworks vor dem Wissens-
Cutoff des KI-Systems veröffentlicht wur-
den. Bei neueren Technologien ist beson-
dere Vorsicht geboten - hier sollten Sie 
zusätzliche Überprüfungen einplanen.

Modelle richtig trainieren
Eine erfolgreiche Arbeit mit KI-Coding-
Tools hängt maßgeblich vom korrekten 
Kontext ab. Diese Systeme benötigen kla-
re Anweisungen zu Mustern, Methoden 
und Programmierstandards, um qualitativ 
hochwertigen Code zu generieren. Ohne 
diese Kontextinformationen steigt das Ri-
siko, dass sich problematische Anti-Pat-
terns in den generierten Code einschlei-
chen – subtile Halluzinationen, die erst 
bei genauerer Betrachtung erkennbar 
werden.

Besonders effektiv zur Vermeidung dieser 
Probleme ist das Konzept der Retrieval 
Augmented Generation (RAG). Diese 
Technologie stellt eine der wirksamsten 
Methoden zum „Grounding“ von KI-Mo-
dellen dar. RAG verbessert die Ausgaben 

KI-Code 
ohne Halluzinationen

MEHR ZUVERLÄSSIGKEIT IN DER SOFTWAREENTWICKLUNG
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der Large Language Models erheblich, 
indem es sie kontinuierlich mit Daten aus 
verschiedenen Quellen abgleicht:

➤ �Externe Dokumentationen und Best-
Practice-Richtlinien

➤ �Interne Codebasen und Unterneh-
mensstandards

➤ �Aktuelle API-Referenzen und Biblio-
theksdokumentationen

KI mit KI überprüfen
Ein effektiver Ansatz ist die Nutzung von 
KI-Systemen zur Überprüfung von KI-ge-
neriertem Code. Eine Möglichkeit besteht 
darin, eine Begleitdokumentation für den 
Code zu schreiben, damit die KI diesen in 
einer neuen Instanz evaluieren kann – 
und ermittelt, ob er den Anforderungen 
der angepeilten Use Cases entspricht.

praxistipp:  
 

Lassen Sie von einer KI generierten Code 
durch eine separate KI-Instanz überprü-
fen. Bitten Sie das System um eine detail-
lierte Code-Review mit besonderem Fokus 
auf potenzielle Fehler, Sicherheitsrisiken 
und Performance-Probleme.

Menschliche Expertise zur 
Qualitätssicherung
Trotz aller Fortschritte bleibt menschliche 
Expertise unersetzlich. KI sollte als Leitfa-
den dienen – nicht als Quelle der Wahr-
heit. Entsprechend sollten Sie KI-generier-
ten Code als Vorschlag betrachten und 
nicht als Ersatz für menschliche Expertise.

Wenn man mit einer Codebasis nicht ver-
traut ist, kann es schwierig sein, Halluzina-

tionen zu erkennen. Eine tiefe Kenntnis des 
eigenen Codes ist daher entscheidend, 
um KI-generierte Fehler zu identifizieren.

praxistipp:  
 

Behandeln Sie KI-generierten Code wie 
Code von Junior-Entwicklern: Er muss 
gründlich reviewt werden. Bleiben Sie mit 
Ihrer Codebasis vertraut und bilden Sie 
sich kontinuierlich weiter, um mit neuen 
Technologien Schritt zu halten.

Umfassende Teststrategie 
Etablierte Qualitätssicherungsprozesse 
sind auch für KI-generierten Code uner-
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lässlich. Entwicklungsteams sollten wei-
terhin Pull Requests und Code Reviews 
durchführen, so als ob der Code von 
Menschen geschrieben worden wäre.

Während des gesamten Entwicklungszy-
klus ist es wichtig, gute Linting-Tools und 
SAST-Scanner zu nutzen. IDE-Plugins, CI-
Integrationen und Pull-Requests sind das 
absolute Minimum, um zu verhindern, 
dass Halluzinationen in die Produktion 
gelangen.

Eine ausgereifte DevOps-Pipeline ist un-
erlässlich, bei der jede Codezeile einem 
Unit Test unterzogen wird. Die Pipeline 
befördert den Code erst dann in die Sta-
ging- und Produktionsphase, wenn Tests 
und Builds bestanden wurden.

praxistipp:  
 

Implementieren Sie eine umfassende Test-
strategie mit:

➤ �Automatisierten Unit-Tests 
für jede Funktionalität

➤ �Integration-Tests für Kompo
nenteninteraktionen

➤ �Code-Linting und statischer  
Codeanalyse

➤ �Security-Scans
➤ �Code-Reviews durch erfahrene  

Entwickler
➤ �Robuster CI/CD-Pipeline

Ein praktischer Ansatz zur Erkennung von 
Halluzinationen ist die Nutzung des 
Code-Review-Interfaces, um die Teile der 
Codebasis zu akzentuieren, die KI-gene-
riert sind. Diese Kennzeichnung erleich-
tert nicht nur die Identifikation potenziel-
ler Probleme, sondern schafft auch Lern-
möglichkeiten für das gesamte Team.

Balance zwischen Effizienz und  
Sicherheit
KI-Coding-Tools bieten enorme Vorteile 
hinsichtlich Produktivität und Kreativität. 
Mit einer durchdachten Strategie zur Ver-
meidung und Erkennung von Halluzinati-
onen lassen sich diese Vorteile sicher 
nutzen, ohne Abstriche bei der Codequa-
lität machen zu müssen.

Die Integration von KI in den Entwick-
lungsprozess erfordert ein ausgewoge-
nes Verhältnis zwischen Automatisierung 
und Qualitätssicherung. Entwickler, die 
präzise Prompts formulieren, Quellen kri-
tisch überprüfen, die Aktualität der Wis-
sensbasis berücksichtigen und ihre KI-Mo-
delle mit ausreichend Kontext versorgen, 
minimieren das Risiko von Halluzinatio-
nen erheblich.

Ergänzt durch eine robuste Teststrategie, 
menschliche Expertise und visuelle Kenn-
zeichnung von KI-Code entstehen so zu-
verlässige, sichere und wartbare Soft-

warelösungen, die das Beste 
aus beiden Welten verei-

nen: menschliche Kreati-
vität und KI-Effizienz.

Die KI-gestützte Soft-
wareentwicklung 
steht noch am Anfang 

ihrer Entwicklung. Mit jedem Update wer-
den die Modelle präziser, die Halluzina-
tionen seltener und die Tools leistungsfä-
higer. Doch selbst die fortschrittlichsten 
Systeme benötigen weiterhin menschli-
che Überwachung und Qualitätssiche-
rung.

Der Schlüssel zum Erfolg 
Dieser liegt in einer gesunden Balance: 
KI als leistungsstarkes Werkzeug betrach-
ten, nicht als Ersatz für fundiertes Entwick-
lungswissen und bewährte Qualitätssi-
cherungsprozesse. Mit diesem Ansatz 
wird KI-generierter Code zu einem wert-
vollen Asset in der modernen Software-
entwicklung – zuverlässig, effizient und 
frei von Halluzinationen.

Ulrich Parthier

KI MUSS MAN ALS 
LEISTUNGSSTARKES 
WERKZEUG BETRACH-
TEN, NICHT ALS ERSATZ 
FÜR FUNDIERTES ENT-
WICKLUNGSWISSEN 
UND BEWÄHRTE QUALI-
TÄTSSICHERUNGSPRO-
ZESSE.
Ulrich Parthier, 
Publisher it management/it security, 
www.it-daily.net
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Die Verbreitung von Deepfakes hat exponentiell zu-
genommen - mit einem Anstieg von 550 Prozent in 
sozialen Medien zwischen 2019 und 2023. Das 
Weltwirtschaftsforum stuft diese Entwicklung als we-
sentliches globales Risiko ein.

Als Antwort darauf präsentierte X-PHY Inc. auf der 
RSA Conference (RSAC) 2025 seinen neuen „Deep-
fake Detector“. Die Lösung ermöglicht Nutzern die 
Echtzeit-Verifizierung von Videos, Audios und Bil-
dern mit bis zu 90 Prozent Genauigkeit - direkt auf 
dem Endgerät und ohne Cloud-Anbindung.

„Der Deepfake Detector stärkt unsere Vision einer 
‚Community Root of Trust’, in der jede Ebene – von 
der Hardware über die Daten bis hin zu den Inhal-
ten – als Kontrollpunkt für Authentizität und Sicher-
heit dient. Durch die Kombination der Deepfake-Er-
kennung mit unseren bestehenden hardwareinte
grierten Schutzmechanismen sorgen wir dafür, dass 
jedes Endgerät nicht nur Daten schützt, sondern 
auch aktiv die Vertrauenswürdigkeit der durchlau-
fenden Informationen erkennt und überprüft“, kom-
mentiert Camellia Chan, CEO und Mitbegründerin 
von X-PHY Inc.

Deepfake-Erkennung auf Abruf
Nach der Aktivierung analysiert der Deepfake De-
tector mit multimodaler künstlicher Intelligenz (KI) 
Video-, Bild- und Audiostreams in Echtzeit. Durch die 
Untersuchung von mikromimischen Gesichtsausdrü-
cken, Stimmprofilen und durch Generative Adversa-
rial Networks (GANs) erzeugten Artefakten erkennt 
das System Manipulationsversuche sogar über meh-
rere Videofenster hinweg. Die Erkennung erfolgt voll-
ständig lokal auf dem Gerät. Dadurch bleibt die 
Privatsphäre der Nutzer geschützt und der Betrieb 
ist auch ohne Internetverbindung möglich.

Ermöglicht wird dies durch den Einsatz fortschrittli-
cher zeitlicher und räumlicher KI-Analysen im Deep-
fake Detector, die auf vortrainierten neuronalen 
Netzwerken basieren. Diese Modelle sind in der 
Lage, subtile Unstimmigkeiten in Gesichtsbewegun-

Deepfake detector
ERKENNUNG IN ECHTZEIT

gen, Audiowellenformen sowie Bildartefakten zu 
erkennen – typische Merkmale von KI-generierten 
Inhalten.

In Kombination mit X-PHYs patentierten hardware-
basierten Schutzmechanismen entsteht so ein naht-
loses Sicherheitsökosystem, das sowohl gespeicher-
te Daten als auch die Integrität digitaler Kommuni-
kation schützt.

Flexible Bereitstellung, 
mühelose Integration
Der Deepfake Detector wurde für eine nahtlose Ein-
führung konzipiert und bietet flexible Bereitstellungs-
optionen, um unterschiedlichen Anforderungen von 
Unternehmen gerecht zu werden. 

Die Lösung ist anwendungsunabhängig und mit füh-
renden Plattformen wie Teams, Zoom, Webex, Chro-
me, YouTube und Meta kompatibel. Mit nur einem 
Klick können Nutzer sie beim Beitritt zu einem Mee-
ting aktivieren – dort läuft sie dann autonom für eine 
voreingestellte Dauer und kann bei Bedarf erneut 
gestartet werden.

Basierend auf den Prinzipien des Zero-Trust-Modells 
fügt die Lösung eine zusätzliche Ebene der Authenti-
fizierung und Verifizierung auf Geräteebene hinzu. 
Dadurch unterstützt sie Organisationen dabei, ihre 
Cyber-Resilienz gegenüber KI-gesteuerten Täuschun-
gen zu verbessern und die Abhängigkeit von exter-
nen Validierungssystemen zu verringern, die häufig 
überflüssige operative Komplexität mit sich bringen.

https://x-phy.com
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Im Geschichtsunterricht eine Zeitreise ins antike 
Rom unternehmen, Klavierstunden von einem Meis-
terpianisten erhalten, während eines einzigen Ta-
ges am Strand, in den Bergen und im eigenen Büro 
arbeiten – all das könnte schon 2035 Realität sein. 
Möglich machen das Technologien der sogenann-
ten Extended Reality (XR), zu denen zum Beispiel 
Brillen gehören, die mittels Virtual Reality (VR) oder 
Augmented Reality (AR) eigenständige virtuelle 
Welten erlebbar machen oder die Realität um vir-
tuelle Elemente ergänzen. Aber wie realistisch ist 
eine alltägliche Nutzung dieser Technologien tat-
sächlich?

Die Antwort findet sich im neuen Leitfaden „Wie wird 
die XR-Welt im Jahr 2035 aussehen?“ des Digitalver-
bands Bitkom. Die Publikation beschreibt Alltagssze-
narien im Jahr 2035, die auf unterschiedliche Wei-
sen XR-Anwendungen einbinden – am Beispiel vier 
verschiedener fiktiver Personen. Darüber hinaus ana-
lysiert der Leitfaden die Entwicklungen, die rund um 
XR im Bereich der Hardware und der Künstlichen 
Intelligenz zu erwarten sind, und wie sich Produkte 
und Marken verändern müssen, um neuen Anforde-

smarte brille
WIE WIRD UNSER ALLTAG 2035 AUSSEHEN?

rungen gewachsen zu sein. „Insbesondere Künstli-
che Intelligenz wird den Mehrwert, den XR-Techno-
logien im Alltag bieten können, nochmal um ein 
Vielfaches steigern. Wir werden perspektivisch einen 
persönlichen KI-Assistenten haben, der uns ständig 
begleitet. Außerdem wird durch KI der Übergang 
zwischen physischer und virtueller Welt so gestaltet 
sein, dass er kaum noch wahrnehmbar ist“, sagt Dr. 
Sebastian Klöß, Leiter Märkte und Technologien 
beim Bitkom. „In wenigen Jahren wird jede und jeder 
mit nur einer smarten Brille den eigenen Alltag durch 
virtuelle Elemente vereinfachen oder angenehmer 
gestalten können.“

Derzeit ist die Nutzung von VR-Brillen noch nicht 
stark verbreitet, das Interesse allerdings groß: Laut 
einer repräsentativen Bitkom-Studie unter mehr als 
1.100 Personen ab 16 Jahren in Deutschland hat im 
vergangenen Jahr ein Fünftel (22 Prozent) einmal 
eine entsprechende Brille genutzt, knapp die Hälfte 
(48 Prozent) würde es allerdings gern in Zukunft 
tun. Beliebt sind die Brillen bei den Nutzerinnen 
und Nutzern für Videospiele (95 Prozent), zum Be-
reisen von Orten (70 Prozent) und um Filme, Serien 
oder Videos anzusehen (64 Prozent). Beim Shop-
ping (15 Prozent), für Bildungs- und Lernprojekte 
(11 Prozent) oder für virtuelle Treffen mit anderen 
(5 Prozent) kommen die Brillen hingegen noch eher 
selten zum Einsatz. Schon 2024 war sich aber ein 
Drittel der Deutschen (31 Prozent) einig: VR-Brillen 
werden künftig Teil der Standardausstattung eines 
jeden Haushalts sein. 

www.bitkom.org

MEHR 
WERT

Wie wird die XR-Welt 
im Jahr 2025 aussehen?
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Die Digitalisierung stellt Unternehmen zu-
nehmend vor die Frage, wie sie ihre IT-In-
frastruktur optimal gestalten. Dabei geht 
es oft um die Entscheidung zwischen einer 
Cloud-basierten Software as a Service 
(SaaS)-Lösung oder einer lokal betriebe-
nen On-Premises-Variante. Besonders für 
kleine und mittlere Unternehmen (KMUs) 
ist diese Entscheidung essenziell. Strenge 
Datenschutzvorgaben veranlassen viele 
Organisationen dazu, ihre IT weiterhin 
selbst zu betreiben. Gleichzeitig wächst 
der Trend zur Cloud-Nutzung, insbeson-
dere bei Anwendungen, die keine hoch-
sensiblen Personendaten verarbeiten, 
aber eine hohe Verfügbarkeit erfordern. 

SaaS-Trend versus Datenschutz
Immer mehr Unternehmen setzen auf 
SaaS-Lösungen, da sie eine hohe Verfüg-
barkeit, automatische Updates und mini-
malen Wartungsaufwand bieten. ITSM- 
und ESM-Systeme sind hierfür ein gutes 
Beispiel: Sie greifen nur auf die für die 
Servicebereitstellung notwendigen Da-
ten zu und bieten als SaaS-Lösung die 
Vorteile hoher Skalierbarkeit und effizien-
ter Ressourcennutzung.

Gleichzeitig bleibt der Bedarf an On-Pre-
mises-Lösungen bestehen – insbesondere 
bei Organisationen, die hochsensible 
personenbezogene Daten verarbeiten. 
Behörden, Banken und andere sicher-
heitskritische Institutionen bevorzugen oft 
die vollständige Kontrolle über ihre IT-In-
frastruktur und setzen daher auf lokale 
Hosting-Optionen.

Wichtige Entscheidungskriterien
➤ �Kosten: SaaS reduziert Initialkosten 

und umfasst Wartung und Updates in 
der Subscription. On-Premises kann 
zusätzliche Investitionen für Hard-
ware und IT-Personal erfordern.

➤ �Implementierungszeit: SaaS ist 
sofort einsatzbereit, während On-Pre-
mises eine Installation durch das inter-
ne IT-Team erfordert.

➤ �Wartung & Updates: Bei SaaS 
übernimmt der Anbieter Wartung und 
Updates vollständig, während On-
Premises-Nutzer diese selbst einpla-
nen müssen.

➤ �Anpassungsfähigkeit: On-Premi-
ses erlaubt tiefgreifendere Anpassun-
gen, wohingegen SaaS mit einer stan-
dardisierten Struktur arbeitet.

➤ �Sicherheit & Compliance: Bei 
SaaS liegt die Verantwortung für die 
Sicherheit beim Anbieter, On-Premi-
ses-Kunden behalten die volle Kont-
rolle über ihre Daten und Sicherheits-
maßnahmen.

ITSM-Software nur noch 
als SaaS Variante? 
Während viele ITSM-Softwareanbieter 
mittlerweile ausschließlich auf SaaS set-
zen, bleibt TOPdesk einer der wenigen 
führenden Anbieter, die beide Mo-
delle weiterhin anbieten. 

Dies ermöglicht Unternehmen, insbeson-
dere in sicherheitssensiblen Branchen 
wie dem öffentlichen Sektor oder der Fi-
nanzwirtschaft, eine passgenaue Lösung 
für ihre Anforderungen zu wählen. Diese 
Flexibilität erlaubt Unternehmen, die für 
sie passende IT-Strategie zu wählen – sei 
es für eine wartungsarme, skalierbare 
SaaS-Lösung oder eine datensichere On-

Premises-Variante.
Sarah-Lee Hofe

SaaS oder On-Premises? 
UNTERNEHMEN STEHEN VOR 
EINER WICHTIGEN IT-ENTSCHEIDUNG

WÄHREND VIELE ITSM-
SOFTWAREANBIETER 
MITTLERWEILE AUS-
SCHLIESSLICH AUF SAAS 
SETZEN, BLEIBT TOPDESK 
EINER DER WENIGEN 
FÜHRENDEN ANBIETER, 
DIE BEIDE MODELLE 
WEITERHIN ANBIETEN.
Sarah-Lee Hofe, Marketing Managerin, 
TOPdesk Deutschland GmbH,  
www.topdesk.com
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Der Wandel im IT Financial Management 
(ITFM) wurde maßgeblich durch die vor-
anschreitende Digitalisierung und die zu-
nehmende Nutzung von Cloud-Services 
geprägt. Was früher durch statische Tools 
und Prozesse gesteuert wurde, benötigt 
heute flexible Lösungen, die die dynami-
sche Natur von Cloud-Services widerspie-
geln. Dieser Artikel beleuchtet die Heraus-
forderungen, die sich für das ITFM durch 
den zunehmenden Einsatz von Cloud-Ser-
vices ergeben, und zeigt, wie ein ganz-
heitlicher Ansatz helfen kann, den Über-
blick über alle IT-Kosten zu behalten.

Herausforderungen der Cloud-Ära
In vielen Unternehmen ist ITFM nach wie 
vor eine statische Disziplin: Budgetpla-
nungen erfolgen jährlich, Controlling und 
Forecasting monatlich. Dabei kommen 
häufig traditionelle IT-Controlling-Werk-
zeuge oder auch Excel zum Einsatz. Sol-
che statischen Tools stoßen jedoch an 
ihre Grenzen, sobald dynamische Cloud-
Services hinzukommen. Cloud-Dienste 
sind aufgrund ihrer Flexibilität für moder-
ne IT-Landschaften äußerst attraktiv. Sie 
können nach Bedarf gestartet oder ge-
stoppt werden, was zwar Agilität bringt, 
gleichzeitig aber auch eine neue Ebene 
der Kostenplanung und -kontrolle erfor-
derlich macht.

➤ Schnelle Kostenänderungen und 
Budgetüberschreitungen: Ein zentrales 
Problem der Cloud-Dienste ist ihre Volati-
lität in Bezug auf Kosten. Werden zusätz-
liche Ressourcen benötigt, so können 
diese umgehend gestartet werden, was 
jedoch auch unvorhergesehene und teil-
weise erheblich höhere Ausgaben mit 
sich bringt. In kurzer Zeit können diese 
Kosten das geplante Budget übersteigen, 
wodurch die Notwendigkeit entsteht, die 
Cloud-Kosten in deutlich kürzeren Inter-
vallen zu überwachen und bei Bedarf 
korrigierende Maßnahmen zu ergreifen.

➤ Limitierte Cloud-Only-Tools: Eine 
erste Abhilfe besteht oft in der Einführung 
spezieller Cloud-Tools, die ausschließlich 
die Cloud-Kosten im Blick haben. Der Ein-
satz solcher Lösungen wird häufig von 
Cloud Center of Excellence (CCoE)- oder 
FinOps-Teams initiiert. 

Sie erfassen zwar detaillierte Ausgaben 
der Cloud-Umgebungen, können jedoch 
keine vollständige Sicht auf die IT-Kosten 
eines Unternehmens bieten, da sie die 
Cloud-Kosten isoliert betrachten und kei-
ne Verknüpfung mit anderen Kostenkom-
ponenten vornehmen.

➤ Fehlende Verbindung zwischen 
Cloud-Assets und Business Services: 
Cloud-Tools erkennen die individuelle 
Nutzung und Kosten der Cloud-Ressour-
cen, jedoch oft ohne Berücksichtigung 
der Business-Services, die durch diese 
Ressourcen unterstützt werden. Dies ver-
hindert eine ganzheitliche Bewertung 
und eine klare Zuordnung der Cloud-Kos-
ten zu den verschiedenen Business-Ser-
vices.

➤ Hybride IT-Umgebungen und Frag-
mentierung: Unternehmen setzen ver-
mehrt auf hybride IT-Umgebungen, bei 
denen neben der Cloud auch On-Premi-
ses-Infrastrukturen zum Einsatz kommen. 
Diese verschiedenen Infrastrukturen so-
wie zusätzliche Kosten für Personal in Ent-
wicklung, Support und Betrieb werden 
meist in traditionellen ITFM-Tools verwal-
tet. Das Resultat ist eine fragmentierte 
Kostenübersicht, die eine umfassende 
und exakte Kostenanalyse der Business-
Services erschwert.

Konsolidierte Kostenkontrolle
Um den Herausforderungen eines dyna-
mischen und fragmentierten IT-Kostenma-

IT Financial Management im 
Zeitalter der Cloud

HERAUSFORDERUNGEN UND LÖSUNGEN FÜR EINE 
GANZHEITLICHE KOSTENKONTROLLE

MEHR 
WERT
Die Top Anbieter für ITFM- und 
TBM-Lösungen 2024 / 2025

CLOUD-KOSTEN ISOLIERT 
ZU BETRACHTEN WIRD 
DER KOMPLEXITÄT IN 
HYBRIDEN UMGEBUN-
GEN NICHT GERECHT. 
NUR EINE GANZHEIT
LICHE KOSTENBETRACH-
TUNG ERMÖGLICHT DIE 
STEUERUNG AUF BASIS 
DER WERTSCHÖPFUNG.
Bert Kondruss, 
Director Product Management, 
USU GmbH,  www.usu.com 
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nagements zu begegnen, wird der Ein-
satz eines ganzheitlichen ITFM-Tools zu-
nehmend unverzichtbar. Ein solches Tool 
führt sämtliche Kosten, die mit einem Busi-
ness-Service verbunden sind – darunter 
On-Premises- und Cloud-Infrastrukturen 
sowie Personalkosten – in einer zentralen 
Datenbank zusammen und bildet sie in 
einem einheitlichen Kostenmodell ab.

Funktionsweise  
eines ganzheitlichen ITFM-Tools
Ein ITFM-Tool, das den Anforderungen 
der Cloud-Ära gerecht wird, übernimmt 
eine Reihe von Aufgaben, die weit über 
die bloße Erfassung und Verwaltung ein-
zelner Kostenbestandteile hinausgehen:

#1 Zentrale Erfassung und Über-
wachung aller Kosten: Ein ganz-

heitliches ITFM-Tool erfasst und über-
wacht sämtliche Kostenarten (On-Premi-
ses, Cloud, Personal) in einem integrier-
ten System. Dies ermöglicht eine 
umfassende Kostenübersicht über alle 
Infrastrukturen und Ressourcen hinweg.

#2 Kostenzuordnung zu Business-
Services: Das Tool übernimmt die 

Zuordnung der Kosten einzelner Infra-
strukturelemente zu den unterstützten 
Business-Services. Diese Zuweisung er-
folgt anhand der in der Configuration 
Management Database (CMDB) hinter-
legten Abhängigkeiten zwischen IT-As-
sets und Business-Services. Durch diese 
Zuordnung wird eine Basis für Entschei-
dungen wie Benchmarking, Make-or-
Buy-Analysen und die Berechnung des 
Business Value eines Service geschaffen.

#3 Automatisierte Datenerfas-
sung und Cloud-Kostenma-

nagement: Die dynamische Natur der 
Cloud-Dienste erfordert ein automatisier-
tes Discovery-Verfahren, das die Kosten 
der genutzten Cloud-Dienste täglich 
über standardisierte Schnittstellen direkt 
von den Cloud-Providern einliest. Mithil-
fe eines standardisierten, hierarchischen 
Tagging-Schemas werden die Cloud-Res-
sourcen automatisch mit ihren Abhängig-
keiten in der CMDB abgebildet. An-

schließend werden die Kosten der einzel-
nen Cloud-Ressourcen über die Hierar-
chieebenen hinweg aggregiert, sodass 
sie sich auf höchster Ebene den jeweili-
gen Business Services zuordnen lassen.

#4 Transparenz durch Analyse- 
und Reporting-Funktionen: Ein 

modernes ITFM-Tool bietet umfassende 
Analyse- und Reporting-Möglichkeiten. 
Die vollständige Abdeckung aller Kos-
tenarten ermöglicht detaillierte Einblicke 
in die IT-Ausgaben eines Unternehmens 
und erlaubt ein Drill-Down bis auf Kom-
ponentenebene. Dies schafft Klarheit für 
diverse Stakeholder – von CxOs über 
Business-Verantwortliche bis hin zu Ope-
rations-Teams, CCoE und FinOps.

Vorteile einer ganzheitlichen 
ITFM-Lösung
Die Integration aller Kostenarten in einem 
Tool bringt eine Vielzahl von Vorteilen für 
das IT Financial Management mit sich:

➤ Konsolidierte Sicht auf sämtliche 
IT-Kosten: Die Einbindung aller Kosten-
arten in ein zentrales System verhindert 
die isolierte Betrachtung einzelner Kosten-
blöcke. Nur eine ganzheitliche Sicht auf 
alle anfallenden Kosten bietet eine gute 
Grundlage für Business-Entscheidungen.

➤ Gemeinsame Datenbasis für alle 
Stakeholder: Unterschiedliche Stakehol-
der – vom CxO über Business- und Ope-
rations-Teams bis hin zu FinOps – erhal-

ten relevante Informationen, die auf ihre 
jeweiligen Bedürfnisse zugeschnitten 
sind. Dies verbessert die Transparenz und 
sorgt dafür, dass alle Beteiligten auf einer 
gemeinsamen Datenbasis arbeiten.

➤ Vermeidung isolierter Kostenana-
lysen: Durch die ganzheitliche Betrach-
tung lassen sich Kostentreiber besser iden-
tifizieren und Optimierungsmaßnahmen 
gezielt umsetzen. Eine isolierte Betrach-
tung von Cloud-Kosten, wie sie in traditio-
nellen Cloud-Only-Tools vorliegt, führt 
hingegen häufig zu Fehleinschätzungen, 
da die Cloud-Kosten ohne Berücksichti-
gung der Gesamtkosten bewertet werden.

Fazit
Mit der fortschreitenden Nutzung von 
Cloud-Diensten in der IT-Landschaft ist ein 
Umdenken im IT Financial Management 
unumgänglich. Die dynamische Natur 
der Cloud erfordert kürzere Überprü-
fungsintervalle und flexibel skalierbare 
Lösungen, die alle IT-Kostenarten abbil-
den. Ein ganzheitliches ITFM-Tool vereint 
sämtliche Kostenarten und bietet so eine 
fundierte Basis für Entscheidungen, die 
das Kostenmanagement der IT-Abteilung 
nachhaltig verbessern können. Indem die 
Gesamtkosten eines Business Services 
zentral erfasst und überwacht werden, 
erhalten Unternehmen eine präzise und 
verlässliche Kostenübersicht, die sie in 
einer zunehmend hybriden und dynami-
schen IT-Welt unterstützt.

Martin Landis | www.usu.com
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Komplexe Richtlinien, gesetzliche Vorga-
ben und ein undurchsichtiger Dschungel 
an Angeboten haben die Akzeptanz und 
das Umsetzungstempo der E-Rechnungs-
pflicht zwar etwas gebremst, aber die Ein-
führung der E-Rechnung ist ein zentrales 
Thema, das aktuell viele Unternehmen 
und öffentliche Einrichtungen beschäftigt. 
Das zeigt auch die jüngste Bitkom-Umfra-
ge, denn 88 Prozent der Unternehmen 
sind trotz E-Rechnungspflicht noch immer 
nicht vollständig vorbereitet. In vielen Or-
ganisationen fehlt es an Know-how und 
Ressourcen. Organisationen befinden 
sich in einer Umbruchphase, aber es be-
steht weiterhin enorm viel Informationsbe-
darf. Mit den folgenden drei Tipps wird 
die E-Rechnung in Unternehmen und öf-
fentlichen Einrichtungen nicht mehr als 
zusätzliche Belastung wahrgenommen, 

sondern als Katalysator für Digitalisie-
rung und Prozessautomatisierung.

#1 Evaluierung der  
bestehenden Systeme

Die Integration neuer Lösungen bedeutet 
immer hohen Aufwand und Kosten, so-
wohl in technischer als auch organisatori-
scher Sicht. Die E-Rechnungspflicht be-
trifft 3,5 Millionen Unternehmen in 
Deutschland und dies multipliziert mit 
dem Zeitaufwand für die Implementie-
rung bedeutet schlicht, dass integrierte 
Lösungen nicht für alle Unternehmen bis 
zum jeweiligen Stichtag des Gesetzge-
bers erreicht werden können.

Bestehende Systeme decken oft nur einen 
Teil der zu digitalisierenden Dokumente 
ab und sind zudem nicht ausreichend auf 

die zukünftigen Anforderungen der E-
Rechnung vorbereitet. Daher ist eine spe-
zialisierte oder zumindest modulare Lö-
sung wesentlich sinnvoller. Eine Lösung, 
die flexibel einsetzbar und integrierbar ist 
und grenzüberschreitende Standards und 
Formate beherrscht. Das kann unter dem 
Strich sogar zu einer Reduzierung der 
Prozesskosten führen.

Unternehmen müssen ihre Systeme also 
nicht grundlegend ändern, denn es gibt 
auch Wege, bestehende Systeme ohne 
langwierige Projekte und hohe Zusatzin-
vestitionen mit einer flexiblen Lösung zu 
ergänzen. Wichtig für eine Lösung ist, 
dass sie den gesamten Prozess der E-
Rechnung von der Vorbereitung bis zur 
Prüfung begleitet, die Dokumentenpro-
zesse automatisiert, die Rechnungen revi-

E-Rechnung: 
Pflicht oder Chance?

VON DER GESETZESANFORDERUNG 
ZUM DIGITALISIERUNGSSCHUB
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sionssicher archiviert und an die digitale 
Steuerdatenübermittlung angebunden 
ist. Deshalb ist es wichtig, dass die Unter-
nehmen das Angebot auf dem Markt ge-
nau prüfen.

#2 Genaue Prüfung der  
angebotenen Lösungen

Die Unübersichtlichkeit der Angebote auf 
dem Markt stellt für viele Unternehmen 
eine große Hürde in der Umsetzung der 
E-Rechnungspflicht dar. Viele Dienstleis-
ter bieten nur Teillösungen an, wie den 
Versand oder Empfang von E-Rechnun-
gen über unsichere Kanäle. Zudem sind 
sich Unternehmen oft nicht bewusst, dass 
in Zukunft weitere Anforderungen hinzu-
kommen werden, wie beispielsweise die 
Meldung von Umsatzsteuerinformationen 
an staatliche Plattformen. Dies führt häu-
fig zu Investitionen in Insellösungen oder 
unzureichende ERP- und DMS-Systeme. Es 
ist wichtig, einen Dienstleister zu wählen, 
der das Thema E-Rechnung ganzheitlich 
und gemeinsam mit den Organisationen 
angeht und dabei die Prozesse nicht aus 
den Augen verliert. Ricoh IDX beispiels-
weise ermöglicht einen flexiblen und effi-
zienten Ansatz, der den Unternehmen 
Nachrüstungen erspart. 

Auch die Sicherheit ist eine große Heraus-
forderung: Über 90 Prozent der Cyber-
Angriffe beginnen über das Einfallstor E-
Mail, und genau diesen Kanal nutzen 
viele Unternehmen für den Versand ihrer 
E-Rechnungen. Eine sichere End-to-End-Lö-
sung bietet umfassenden Schutz und re-
duziert die Sorge vor einem möglichen 
Sicherheitsvorfall. 

Ein großer Irrglaube vieler Unternehmen 
ist auch, dass es nur ein ZUGFeRD-Format 
oder eine E-Rechnung gibt. Ricoh bei-
spielsweise bietet über 400 Datenforma-
te und sichere Übertragungsverfahren an, 
darunter PEPPOL, EDI, Webservices und 
API. Insgesamt gibt es rund 20.000 Kom-
binationsmöglichkeiten, die eine Platt-
form größtenteils bedienen können muss. 

#3 Förderung der  
Prozessautomatisierung

Die E-Rechnung ist ein sehr wichtiger Bau-
stein der Digitalisierung – nicht nur für 
Unternehmen, sondern gerade auch im 
Bereich der öffentlichen Verwaltung. Die-
se sind bereits seit Jahren verpflichtet, nur 
noch elektronische Rechnungen zu akzep-
tieren. Nun steigt der Druck indirekt da-
durch, dass bis spätestens 2028 fast alle 
Rechnungen digital sein müssen. Der Nut-
zen der E-Rechnung steht außer Frage – 
Sicherheit, Prozessoptimierung, Nachvoll-
ziehbarkeit sind ein großes Plus und An-
reiz für weitere Digitalisierungsprojekte.

Eine zertifizierte Lösung wie zum Beispiel 
Ricoh IDX läuft automatisiert im Hinter-
grund und hilft, Geschäftsprozesse effizi-
enter zu gestalten. Prozesse, wie bei-
spielsweise das manuelle Einpflegen von 
Rechnungsdaten in Portale, gehören da-
mit der Vergangenheit an. Denn Unter-
nehmen benötigen eine Systematik, die 
alle Standards erfüllt und gleichzeitig 
den Aufwand in jeder Hinsicht so gering 
wie möglich hält. Mit der Implementie-
rung einer sicheren Dokumentendreh-
scheibe wird nicht nur der Rechnungsaus-
tausch vereinfacht: Mit einem in die Lö-
sung integrierten hybriden Postausgang 
kann beispielsweise jeder Sachbearbei-
ter seine Post per Knopfdruck von überall 
und kostenoptimiert auf den Weg brin-
gen. Damit dieser Prozess reibungslos 
abläuft, ist es wichtig, Geschäftspartner 
oder Lieferanten in den Implementie-
rungsprozess der E-Rechnung mit einzu-
beziehen, um einen unterbrechungsfrei-
en Geschäftsablauf zu gewährleisten. 
So können mit Hilfe der Prozessautomati-
sierung manuelle und unnötig komplexe 
Prozessschritte über mehrere Stufen hin-
weg einfacher und effizienter gestaltet 
werden.

Die E-Rechnung  
als Digitalisierungsmotor
Unternehmen sollten auf einen Technolo-
giepartner setzen, der das Thema E-Rech-
nung ganzheitlich und gemeinsam mit ih-
nen angeht und dabei die Prozesse nicht 
aus den Augen verliert. Denn bei einer 
guten Umsetzung entfällt künftig ein ho-
her Zeitaufwand für manuelle Prüf- und 
Bearbeitungsschritte. Hilfreich sind dabei 
erprobte und schlüsselfertige Plattfor-
men, insbesondere für das digitale Doku-
mentenmanagement und den elektroni-
schen Datenaustausch, sowie die Anbin-
dung an standardisierte und rechtssichere 
Netze, die alle aktuellen und zukünftigen 
Anforderungen des Wachstumschancen-
gesetzes erfüllen. Der Vormarsch der E-
Rechnung zeigt, dass ein möglichst pa-
pierloses Büro und die Automatisierung 
von Prozessen ein wichtiges Ziel für Un-
ternehmen sein sollte.

Ingo Wittrock

UNTERNEHMEN SOLL-
TEN AUF EINEN  
TECHNOLOGIEPARTNER 
SETZEN, DER DAS  
THEMA E-RECHNUNG 
GANZHEITLICH UND 
GEMEINSAM MIT IHNEN 
ANGEHT UND  
DABEI DIE PROZESSE  
NICHT AUS DEN AUGEN 
VERLIERT.
Ingo Wittrock, Regional Director  
Marketing Central & Eastern Europe, 
Ricoh Deutschland, www.ricoh.de
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Kennen Sie das, eine neue Softwarelö-
sung wird den hohen Erwartungen nicht 
gerecht, obwohl ihr ein umfangreiches 
Projekt vorausgeht? Die Antwort liegt oft 
in der Art und Weise, wie sie entwickelt 
wird: Es wird sich auf Funktionalitäten 
konzentriert, ohne die Business-Prozesse 
End-to-End zu berücksichtigen. Was pas-
siert also, wenn in Software-Projekten  
die fachlichen Abläufe nur oberflächlich 
betrachtet und Business-Prozesse nicht 
wirklich erfasst werden? Genau hier setzt  
PoRE, das prozessorientierte Require-
ments Engineering an.

Stellen Sie sich vor, Ihre HR-Abteilung 
steht vor der Herausforderung, täglich 
hunderte Bewerbungen zu koordinieren 
– doch mit dem eingesetzten System kön-
nen die für Sie so wichtigen Daten und 
Informationen nur zum Teil erfasst und 
verarbeitet werden. Es fühlt sich an, als 
würde man einen wertvollen Schatz nur 
in groben Umrissen sehen, ohne die fei-
nen Details und unternehmensindividuel-
len Bedürfnisse, die den Rekrutierungs-
prozess erst lebendig machen, heben zu 
können. Was wäre, wenn Ihre IT-Lösung 
nicht nur den Bewerbungsprozess abbil-
det, sondern ihn lebt? Ein System, das 
den Herzschlag Ihrer Personalgewinnung 
kennt – und alle Perspektiven und Anfor-

derungen Ihrer Mitarbeitenden aktiv in 
den Mittelpunkt stellt.

Wir glauben daran, der Schlüssel zum 
Erfolg liegt darin, Prozesse in ihrer vollen 
Ausprägung in den Fokus zu rücken und 
darüber Anforderungen prozessorientiert 
zu entwickeln. Während bei traditionel-
len Vorgehensweisen viele Details und 
viel Wissen der Fachexperten, oft auch 
wichtige Schnittstellen unberührt bleiben, 
heben wir diese Schätze mit einem ganz-
heitlichen, prozessorientierten Ansatz im 
Requirements Engineering. Wir werfen 
den Blick hinter den Vorhang und machen 
so aus einem Tool die Grundlage für ein 

Software, die wirklich greift
WARUM PROZESSORIENTIERTES REQUIREMENTS ENGINEERING  

UNVERZICHTBAR IST
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Gesamtpaket, das nicht nur die Effizienz 
steigert, sondern auch die menschliche 
Komponente in den Mittelpunkt stellt.

Authentische Dynamik für Ihre  
Geschäftsprozesse 
In vielen Unternehmen dominiert noch 
immer die projekt- oder funktionsbezoge-
ne Sicht auf Anforderungen. Wie im obi-
gen Beispiel, werden insbesondere in  
IT-Projekten Anforderungen oft auf Pro-
jekt- oder Bereichsebene definiert – mit 
begrenztem Blick auf das Gesamtunter-
nehmen. Entscheidungen, Ziele und Ver-
antwortlichkeiten orientieren sich an Pro-
jekt- oder Bereichsstrukturen, während 
Prozesse eher als Nebenprodukt be-
trachtet werden. Trotz wachsendem 
Wunsch nach prozessualem Denken 
bleibt die Prozessentwicklung in solchen 
Strukturen oft zweitrangig.

Perspektivwechsel:  
Prozessorientierte Organisation
In der prozessorientierten Organisation 
werden Anforderungen ganzheitlich und 
unternehmensweit betrachtet. Grundlage 

bildet ein unternehmensweit getragenes 
Prozessmodell mit:

➤ �Systematisch und vollständig doku-
mentierten Prozessen bis auf Arbeits-
ebene,

➤ �eindeutig zugewiesenen Verantwort-
lichkeiten,

➤ �strategisch getroffenen Entscheidun-
gen mit klarem Prozessbezug,

➤ �konkreten Zielgrößen zu den Prozes-
sen, ausgerichtet an der Unterneh-
mensstrategie.

Das Prozessmodell ist nicht nur Referenz, 
sondern Ausgangspunkt aller Anforde-
rungen im PoRE.

Anforderungen der Unternehmen – 
die neue Realität
Unternehmen stehen vor der Herausfor-
derung, steigende Komplexität und Dy-
namik zu bewältigen. Dafür braucht es 
ein durchgängiges, prozessorientiertes 
Anforderungsmanagement, das:

➤ �Anforderungen integriert steuert,

➤ �Schnittstellen, Aufgaben und Verant-
wortlichkeiten eindeutig definiert,

➤ �Nachvollziehbarkeit (Traceability) si-
cherstellt,

➤ �Transparenz und Steuerbarkeit über 
alle Ebenen hinweg gewährleistet.

Ein zentrales Prozessmodell ist der Schlüs-
sel zur Konsistenz und Stabilität in Orga-
nisation und IT.

Leitidee der prozessorientierten  
Organisation
Um diesen Anforderungen gerecht zu 
werden, folgt die prozessorientierte Or-
ganisation einer klaren Leitidee, in der 
das prozessorientierte Requirements Engi-
neering einen wichtigen Knotenpunkt bil-
det (Bild 1).

bild 1: Leitbild mit pore
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NUR WER ANFOR- 
DERUNGEN IM  
PROZESSZUSAMMEN-
HANG VERSTEHT,  
KANN UNTERNEHMENS- 
UND IT-STRATEGIEN  
WIRKSAM UND  
ZUKUNFTSSICHER  
GESTALTEN UND DAMIT 
ZU EINER NACH- 
HALTIGEN DIGITALISIE-
RUNG BEITRAGEN.
Matthias Böhme, Management-Berater, 
BPM&O GmbH, www.bpmo.de

ten und mit Kennzahlen gemessenen Auf-
gabe im Prozess. Werden diese Aufga-
ben mit Hilfe oder durch eine IT-Anwen-
dung ausgeführt, besteht wiederum ein 
direkter Bezug der eingesetzten IT-An-
wendung zur Unternehmensstrategie.

Praxisbeispiele 
1. SAP S/4HANA-Einführung mit PoRE

Im Rahmen einer SAP S/4HANA-Trans-
formation hat ein mittelständisches Unter-
nehmen seine IT-Organisation neu struktu-
riert: Die IT-Abteilung wurde in zwei Ver-
antwortungsbereiche unterteilt – „Design 
und Development“ sowie „Service und 
Betrieb“. Zusätzlich wurde ein drittes, un-
abhängiges SAP-Team etabliert, das aus-
schließlich SAP S/4HANA-Themen ver-
antwortet.

Auf Basis des PoRE-Frameworks entwi-
ckelte das SAP-Team einen klar definier-
ten Prozess zur Aufnahme, Spezifikation, 
Umsetzung, Test und Veröffentlichung 

Die Leitidee zeigt, IT und Prozesse sind 
heute untrennbar verbunden – ohne Pro-
zesse keine sinnvolle IT-Unterstützung, 
ohne IT keine skalierbaren Prozesse.

Schnittstelle und  
Steuerungsinstrument
PoRE verbindet Strategie, Struktur, Pro-
zess und IT. Es greift auf bewährte Metho-
den zurück, zum Beispiel:

➤ �Strategisches und operatives Prozess-
management,

➤ �klassisches und agiles Projektmanage-
ment,

➤ �Software- und Testmanagement,

➤ �Anforderungs- und Change Manage-
ment. (Bild 2)

Von der Strategie zur Umsetzung
Dieser Ansatz fördert eine durchgängige 
Top-Down-Ausrichtung – von der Unter-
nehmensstrategie bis zu jeder einzelnen 
an den Unternehmenszielen ausgerichte-

bild 2: pore-modell

PoRE
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von Anforderungen. Dadurch konnten 
von Beginn an folgende Prinzipien be-
rücksichtigt werden:

➤ �Entwicklung von SOLL-Prozessen, so-
fern erforderlich,

➤ �Ableitung von Anforderungen auf Ba-
sis bestehender Geschäftsprozesse,

➤ �enge Synchronisation zwischen Pro-
zessdesign und SAP-Entwicklung, ins-
besondere bei Test und Einführung.

Eine Analyse zeigte, dass die ursprüng-
lich separaten Prozesse der drei Teams 
methodisch ähnlich waren und aufeinan-
der aufbauten. Daher war es nahelie-
gend, die abgeglichenen Prozessschritte 
zu einem durchgängigen Prozess zusam-
menzuführen, sowie ein übergreifendes 
Testmanagement einzuführen.

Das Ergebnis war ein konsolidierter End-
to-End-Prozess mit deutlich verbessertem, 
gegenseitigem Verständnis. Dieser trug 
wesentlich dazu bei:

➤ �Nachbesserungsaufwände zu redu-
zieren,

➤ �Anforderungen ganzheitlich und kon-
sistent zu erfassen,

➤ �Effektivität, Effizienz und Qualität in 
der IT-Bereitstellung nachhaltig zu 
steigern.

Dieses Beispiel verdeutlicht, wie PoRE in 
komplexen IT-Umgebungen zur struktu-
rierten und nachhaltigen Umsetzung von 
Anforderungen beitragen kann.

Wichtiger Baustein der  
Organisationsentwicklung
Ein deutschlandweit tätiges Bauunterneh-
men mit über 25 Standorten und mehr als 
2.000 Mitarbeitenden entschied sich, 
seine Organisation grundlegend zu trans-
formieren – weg von einer funktional aus-
gerichteten Struktur hin zu einer prozess-

orientierten Organisation. Ziel der Neu-
ausrichtung war es Transparenz, Effizienz 
und Kundenorientierung nachhaltig zu 
steigern.

Im Zuge der Neugestaltung zentraler Ge-
schäftsprozesse sowie der Einführung klar 
definierter Prozessrollen traten zahlrei-
che Verbesserungspotenziale innerhalb 
der Organisation zutage. Um diese struk-
turiert, bereichsübergreifend und zielge-
richtet zu bearbeiten, wurde ergänzend 
zum Projekt- und Prozessmanagement 
PoRE etabliert.

Der entscheidende Mehrwert lag in der 
integrierten Ausgestaltung. Anders als in 
klassischen Anforderungsprozessen wur-
den hier:

➤ �gezielt die Abhängigkeiten zwischen 
Prozessen analysiert und berücksich-
tigt,

➤ �Prozessverantwortliche aktiv in den 
Anforderungsmanagementprozess 
eingebunden,

➤ �eine direkte Verbindung operativer An-
forderungen mit der übergeordneten 
Unternehmensstrategie ermöglicht.

Dieses ganzheitliche Anforderungsma-
nagement schaffte die Grundlage dafür, 
dass Veränderungen nicht isoliert, son-
dern im Gesamtzusammenhang bewertet 
und umgesetzt wurden – ein zentraler 
Erfolgsfaktor für die agile und nachhalti-
ge Organisationsentwicklung.

Vorteile für Ihr Unternehmen
PoRE als Ansatz integriert verschiedene 
Management-Systeme und -Methoden:

➤ �Der ganzheitliche Ansatz im strategi-
schen Prozessmanagement richtet die 
IT systematisch auf die Unternehmens-
strategie aus

➤ �Das operative Prozessmanagement 
nutzt kontinuierliche Verbesserungs-
methoden wie KVP, Kaizen und den 
PDCA-Zyklus

➤ �Change Management berücksichtigt 
organisatorische und kulturelle As-
pekte für einen nachhaltigen Wandel

➤ �Testmanagement sichert die nachhal-
tige Implementierung und Expansion

➤ �Requirements Engineering setzt struk-
turierten Umgang mit Anforderungen 
um

Die Integration des PoRE-Ansatzes stei-
gert den Erfolg in der täglichen Arbeit 
erheblich. Ein einheitliches Prozessmo-
dell ermöglicht die unternehmensweite 
Integration von Anforderungen, steuert 
Risiken und Qualität und reduziert so 
Komplexität. Die präzise Steuerung von 
Aufgaben und Datenflüssen sichert die 
Konsistenz zwischen Schnittstellen. Die 
zielorientierte Steuerung sorgt für ein 
transparentes Management, das auf Ef-
fektivität, Effizienz, Compliance und Sta-
bilität ausgerichtet ist.

Danijela Bagaric, Matthias Böhme

DIE STEUERUNG VON 
PROZESSANFOR- 
DERUNGEN IST DER 
SCHLÜSSEL FÜR  
EINE NACHHALTIGE 
DIGITALISIERUNG.
Danijela Bagaric, Management- 
Beraterin, BPM&O GmbH,  
www.bpmo.de
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Wenn über Digitalisierung gesprochen 
wird, scheint für alle klar zu sein, dass 
damit ein Veränderungsprozess verbun-
den ist. Auf Nachfrage zeigt sich aller-
dings auch, dass Digitalisierungs-Projek-
te immer noch technikzentriert und mit 
einem klassischen Planungs-Paradigma 
angegangen werden. Erst wenn die Ak-
zeptanz der Mitarbeitenden in Frage 
steht, kommt Change Management zur 
Anwendung. 

Unser Verständnis von „Change“ ist um-
fassender und konkret: Change umfasst 
von Anfang an immer Elemente einer Or-

ganisation wie Prozesse, Strukturen, Kul-
tur, Führung und Personalentwicklung, im 
Rahmen der Mission und der strategi-
schen Ziele eines Unternehmens. 

Change braucht immer die Mitwirkung 
der Betroffenen im Unternehmen, begin-
nend bei der Entwicklung eines gemein-
samen Zielbilds (Was soll nach der Ein-
führung der IT oder der Digitalisierung 
anders sein soll als bisher?). Zu klären 
sind Begriffe, Zusammenhänge im Öko-
system, die erforderliche Flexibilität unter 
VUCA-Bedingungen und schließlich das 
Vorgehen im Change-Prozess.

Dass es an derartigen Klärungen man-
gelt, erkennen wir an den regelmäßig 
wiederkehrenden Befunden (zum Bei-
spiel: McKinsey, PWC, Standishgroup). 

Warum Projekte zu 60-70 Prozent 
scheitern:  

#1  
Unklares Ziel

#2  
Unklarer Projektauftrag

#3  
Unrealistische Pläne

Digitalisierung ist ein Change
WARUM SCHEITERN TROTZDEM SO VIELE PROJEKTE 

IMMER AN DEN SELBEN PUNKTEN?

einige unserer fragen zum change-/ digitalisierungs-check

Bild 1
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#4  
Nur anfangs formulierte Risiken

#5 	  
�Verleugnung von Problemen  
nd Schwierigkeiten im Umgang 
mit Komplexität

#6  
�Inkonsequenz, etwa in der  
Anwendung agiler Verfahren

#7  
�Unsicherheit in der Besetzung 
und Fluktuation

#8  
�Mangelnde Stakeholder-Analyse 
und Kommunikation

#9  
�Ständige Debatten  
aufgrund dieser Unklarheiten 
und Unsicherheiten

Das ist allerdings „Oberflächen-Statistik“ 
und symptomatisch für Verhaltensmuster 
im Unternehmen. Keiner kommt auf die 
Idee, dahinter zu schauen - vielmehr wer-
den reflexartig bekannte Ratschläge zur 
Einhaltung des PM-Kanons wiederholt, 
was bisher nichts gebracht hat. 

Die wirklichen  
Gründe für nachhaltigen Change
Bei Ergründung der genannten Punkte 
kommen wir nach Auswertung unserer Er-
fahrungen zu Fragestellungen, die in 
Change-Prozessen hilfreich sein können 
(siehe Bild 1).

Mithilfe solcher Erkenntnisse kann sich ei-
ne erste Entscheidung ergeben, was wann 
in welchem Umfang mit wem als „Change“ 
angepackt werden sollte; daraus lässt 
sich eine erste Roadmap ableiten. 

Gleichzeitig wird deutlich, dass insbeson-
dere mittelständische Unternehmen für 
ein solches, reflektiertes Vorgehen erfah-
rene, ganzheitlich denkende Berater 
brauchen, die nicht nur ihre Produkte, 
Rezepte und Systeme verkaufen wollen, 
sondern Change-Prozesse als eine ge-
meinsame Herausforderung verstehen. 

Statt Technologie und Systeme in den 
Mittelpunkt der Diskussion zu stellen, 

halten wir es für günstiger, 
herauszuarbeiten, was für 
den Kunden eine sinnvolle 
Wertsteigerung und für die 
Mitarbeitenden eine deut-
liche Verbesserung der Arbeitsbedingun-
gen sein kann. Hierzu braucht es die 
Beteiligung der Beschäftigten mit deren 
Perspektiven, Erkenntnissen und Lösungs-
ideen. Damit werden auch das Engage-
ment und die Akzeptanz für den Change 
– quasi nebenher - unterstützt. 

Gründe des „Scheiterns“ 
Wie kann es passieren, dass qualifizierte 
Projektleiter/-managerInnen, die ihren 
Projektmanagement-Kanon gelernt ha-
ben, die bekannten Erfolgsvoraussetzun-
gen wie zum Beispiel Auftragsklärung 
oder Stakeholder-Analyse nicht realisie-
ren und Projekte anhand solcher Punkte 
immer wieder scheitern?

Einige Vermutungen dazu: 

#10  
1. Es wird an dem Grundsatz 

der einmaligen Auftragsklarheit festge-
halten, oder der Grundsatz wird frust-
riert aufgegeben, weil nicht realisierbar. 
Wenn man aber den „change-Angang“ 
verinnerlicht hat, geht man davon aus, 
dass alles im Fluss ist und immer wieder 
nachgeklärt werden muss und sich der 
Auftrag erst im Zuge der Projektarbeit 
konkretisiert. Daher sprechen wir von 
„iterativem“ Vorgehen.

#11  
2. Eng damit verknüpft ist die 

so genannte Planungs-Illusion: in einem 
komplexen und dynamischen Umfeld 
führt eine lineare Planungs-Logik 
zwangsläufig zu enormem planerischem 
Aufwand und zu einem immer größer 
werdenden Gap zwischen geplantem 
und realem Zustand und zu Konflikten. 

#12  
3. Zudem funktioniert die Ter-

minsetzung schon wegen des ungeeigne-
ten oder fehlenden Priorisierungsprozes-
ses nicht. In vielen Unternehmen setzt 
man sich nicht realistisch mit den vorhan-
denen Kapazitäten, fachlichen Möglich-

keiten und Gegebenheiten des 
Projekt-Portfolios auseinander- 
und wenn, dann meist ohne Ein-
beziehung der Betroffenen. 

Wir stellen in unserem Vorgehen das Or-
ganizational Change Management in 
den Mittelpunkt, ein Aspekt, der hinter 
guter Projektorganisation und Konfliktma-
nagement auf Platz 3 einer evidenzorien-
tierten Studie liegt (Komus u.a., 2015). Es 
geht darum, in unser Denken und Han-
deln auch das Ökosystem des Change-
Projekts einzubeziehen: das Umfeld im 
Unternehmen, Kunden, Zulieferer, Ban-
ken, Mitbewerber (Häußling et al., 2012; 
Borgert, 2014, Fachgruppe systemisches 
PM, 2018).

Einige Hinweise zum Organizational 
Change Management aus unserer Er-
fahrung: 

#13  
Zielklärungen oder Planungen 

sollten nur in offener, konstruktiver Aus-
einandersetzung mit den Betroffenen 
stattfinden. Es geht darum, sich auf ei-
nen machbaren Weg zu einigen, um 
das Respektieren von Grenzen, um die 
gemeinsame Klärung von Engpässen.

#14  
Für das iterative Vorgehen ist 

wichtig, dass die nötigen Schritte und 
Erprobungen mit einem ehrlichen Feed-
back durchgeführt werden, um daraus 
Entscheidungen zum weiteren Vorgehen 
treffen zu können. Dazu ist eine passen-
de Fehler-Kultur zu etablieren, um Ler-
nen zu ermöglichen. 

#15  
Bezüglich der Stakeholder-

Analyse oder Risiko-Analyse wird zum 
Teil auch mit fehlender Zeit argumen-
tiert. Das sehen wir nicht als Scheiter-
Grund - vielmehr ist nicht die Zeit, son-
dern die mangelnde Verständigung mit 
dem Auftraggeber über die Notwendig-
keit solcher Analysen. Eine wirkungsvol-
le Unterstützung des PL/PM wäre aus 
unserer Sicht, ihn fit zu machen in Ver-
handlungsführung in Verbindung mit der 
Rollenklärung und der Konfliktklärung. 
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#16  
Oft wird mit der Umständlich-

keit oder Ineffektivität einer Methode ar-
gumentiert. Daraus ergibt sich auch die 
Frage, wie geübt der PL/PM in einer 
Methode ist, welche Varianten oder Al-
ternativen er kennt. Wenn etwa die 
klassische Stakeholder-Analyse zur Dis-
kussion steht, dann kann im agilen Um-
feld alternativ ein mitlaufender Prozess 
des Checks von projekt- und situations-
relevanten Personen genutzt werden. 

#17  
Entlang des Prozesses lernen 

wir mit den beteiligten Personen auch 

deren unterschiedliche Wirklichkeits-
konstruktionen kennen, die für den 
Change relevant sein können. Es 
braucht gutes Zuhören, gegebenenfalls 
auch einen Perspektivenwechsel, und 
damit verbunden immer wieder einen 
Blick auf die unterschiedlichen Dimensi-
onen einer Organisation und ihrer Ver-
änderung.
Kurzum: Zum Change Management ge-
hört ein steter Prozess der Zielklärung, 
Planung und Organisation mit zunehmen-
dem Erkenntnisgewinn und Entschei-
dungsfortschritt. 

In Ergänzung dazu: es geht auch noch 
um den „Reload“ von Denkmustern, Kon-
zepten und Modellen.

Change-Reload
Es geht uns in einem effektiven Change 
Management also um „das big picture“, 

um Verstehen, um an den richtigen Stel-
len ansetzen zu können. Wir haben aller-
dings erkannt, dass es parallel darum 
gehen muss, die üblichen Denkmuster, 
Konzepte und Modelle in der Auseinan-
dersetzung mit Organisation, mit dem 
Menschen und mit Veränderung eben-
falls zu überwinden – zumindest zu hin-
terfragen, ob sie noch zeitgemäß sind. 
Mit dieser Idee sind wir auf den Ansatz 
von Scharmer, den er in „Theory U“ be-
schreibt (2014), gestoßen. Dabei geht es 
nicht nur um den Umbau von Denk-Mo-
dellen, sondern auch um die Einbezie-
hung unserer emotionalen Bewertungen. 
Wir nennen dieses Vorgehen nun in An-
lehnung an ihn „Change-Reload“ und ver-
ändern damit im Rahmen eines WS-For-
mats im Austausch unter Scheiter-Erfah-
renen Denkmuster und Konzepte und 
damit – zumindest von der Möglichkeit 
her – auch das Handeln. Wir stellen 

bisherige erkenntnisse aus unseren reload-ws
von der Oberfläche zu den eigentlichen Hintergründen/Ursachen:

Bild 2
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Hypothesen zum Scheitern auf und dis-
kutieren Handlungsoptionen für die jewei-
ligen Projekte. 

Wir haben mittlerweile mit diesem For-
mat mehr als 15 Workshops und Abend-
Veranstaltungen für verschiedene Com-
munities und Firmen durchgeführt, immer 
angepasst an die Fragestellungen der 
Teilnehmenden. Dabei zeigten sich fol-
gende Widersprüchlichkeiten, die man 
durchaus als Paradigmenwechsel be-
zeichnen kann.

Lessons Learned aus  
den Reload-Workshops
Die bisherigen Erkenntnisse geben Hin-
weise für Wege aus den bekannten Denk- 
und Handlungsmustern:

#18  
1. Besprechen Sie mit dem Auf-

traggeber die Vorgehensweise für den 
Change. Beziehen Sie hier schon Vertre-
ter von Betroffenen ein. Entwickeln Sie 
gemeinsam eine grobe Roadmap, die 
neben den fachlichen Themen auch die 
Kommunikation beschreibt: Workshops 
mit den Usern, World Cafés, Open 
Spaces, Feedback-Schleifen, Change-
Forum mit allen Stakeholdern. 

#19  
2. Denken sie an die Glaub-

würdigkeit der Kommunikation und die 
Wirkung von Botschaften. Begegnen 
Sie der Gerüchteküche schnell. Wieder-
holen Sie Informationen – auch wenn 
Sie ungeduldig werden. Seien Sie in 
den Inhalten konsistent und in Ihrer 
Kommunikation verlässlich.

#20  
3. Laden Sie wichtige Player 

zur Mitarbeit ein. Setzen Sie Multiplika-
toren ein. Achten Sie auf eine saubere 
Rollenklärung und die Arbeitsbelastung 
der Beteiligten. Diskutieren Sie die Prio-
ritätensetzung, Umverteilung von Aufga-
ben, arbeitsorganisatorische Maßnah-
men. 

#21  
4. Richten Sie die Schrittfolge 

und die Taktung auf die Bedürfnisse der 
Beteiligten aus. Achten Sie durchge-
hend auf die Orientierung des Prozesses 
am Zukunftsbild und auf die Transpa-
renz des Prozesses. Entscheiden Sie 
schnell und nachvollziehbar. 

#22  
5. Achten Sie auf Stimmungen 

und Energie: Zeigen sich Unzufrieden-
heiten, gibt es Situationen, in denen die 
Motivation leidet? Dann sollten Sie ein-
greifen. Gehen Sie auch Konflikten nicht 
aus dem Weg und tragen Sie sie konst-
ruktiv aus. 

#23  
6. Führen Sie Kommunikations-

formate und Foren ein, mit deren Hilfe 
ein offener Austausch auch zu Proble-
men und Fehlern willkommen ist. 

#24  
7. Führen Sie Meetings kurz 

und ergebnisorientiert durch, überladen 
Sie sie nicht. Richten sie für spezielle 
Themen eigene, effektive Arbeitsgrup-
pen ein oder eine „Pilotgruppe“, und lö-
sen Sie sie wieder auf, wenn ihr Zweck 
erfüllt ist. 

#25  
8. Schauen Sie beim Monito-

ring nicht nur auf den technischen Fort-
schritt, sondern auch auf den Prozess, 
die Aufgaben, die Rollen, die Zusam-
menarbeit im Team, das individuelle Er-
leben (vgl. Retrospektiven im agilen 
Umfeld). Vereinbaren Sie Kriterien, auf 
die Sie gemeinsam achten wollen. 

#26  
9. Behalten Sie das Zielbild 

im Blick, wenn das neue System und die 
Anwendung reibungslos laufen, die neu-
en Prozesse und Strukturen funktionie-
ren, die Kunden und User die neuen 
Möglichkeiten motiviert und qualifiziert 
nutzen sollen und überprüfen Sie immer 
wieder per Feedback-Schleifen. 

Wir hoffen, dass Sie Anregungen für Ihre 
Change-Arbeit nutzen können, um Ihre 
Projekte vor dem Scheitern zu bewahren. 

Dr. Klaus Wagenhals, Dr. Frank Kühn
ZUM CHANGE MANA
GEMENT GEHÖRT EIN 
STETER PROZESS DER 
ZIELKLÄRUNG, PLANUNG 
UND ORGANISATION 
MIT ZUNEHMENDEM 
ERKENNTNISGEWINN 
UND ENTSCHEIDUNGS-
FORTSCHRITT. 
Dr. Frank Kühn, Consultant, 
www.kuehn-cp.com

WIR HOFFEN, DASS  
SIE ANREGUNGEN FÜR 
IHRE CHANGE-ARBEIT 
NUTZEN KÖNNEN,  
UM IHRE PROJEKTE  
VOR DEM SCHEITERN  
ZU BEWAHREN. 
Dr. Klaus Wagenhals,  
Gründer, metisleadership,  
www.metisleadership.com
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Wie müssen Unternehmen Cyber Securi-
ty heute angehen? Im Interview spricht 
Timo Schlüter, Business Owner Cyber 
Security bei Arvato Systems, über ganz-
heitliche Security-Strategien und darü-
ber, welche Rolle digitale Souveränität 
und Künstliche Intelligenz dabei spielen.

it security: Herr Schlüter, bei Cy-
ber Security handelt es sich um ein 

dynamisches Handlungsfeld für Unter-
nehmen. Was sind die aktuellen Heraus-
forderungen in diesem Bereich?

Timo Schlüter: Zum einen hat sich die 
Cyberkriminalität zu einem hochindus-
trialisierten Geschäftsfeld entwickelt. 
Zum anderen steigen die regulatori-
schen Anforderungen unaufhörlich, 
was viele Unternehmen operativ ein-
fach überfordert. Zudem haben wir 
es mit einer stark gewachsenen und 
diversifizierten IT-Landschaft zu tun – 
von Multi-Cloud-Umgebungen über ver-
netzte OT- oder IoT-Anwendungen bis 
hin zu erweiterten IT-Infrastrukturen auf-
grund hybrider Arbeitsmodelle. Diese 

Landschaft ist schwer zu überwachen 
und zu schützen, da sich die Angriffs-
flächen unüberschaubar vervielfachen. 

Diese Entwicklungen machen es schwie-
rig, eigene Abhängigkeiten zu erken-
nen und zu managen, was die digitale 
Souveränität und flexible Sicherheitsar-
chitekturen unabdingbar macht.

it security: Inwiefern ist digitale 
Souveränität entscheidend für ef-

fektive Cyber-Security-Strategien, und 
welche Maßnahmen können Unterneh-
men ergreifen, um ihre Souveränität zu 
wahren?

Timo Schlüter: Digitale Souveränität 
bildet das Fundament für wirtschaftli-
che Resilienz, weil sie es Unternehmen 
ermöglicht, selbstbestimmte Entschei-
dungen in Bezug auf ihre IT-Infrastruk-
tur und Datenhaltung zu treffen. Diese 
Unabhängigkeit ist eine Voraussetzung 
dafür, Cyberbedrohungen schnell und 
effektiv zu managen. Um digitale Sou-

Vom IT-Projekt zur 
Führungsfrage

DIE NEUE ROLLE VON CYBER SECURITY

WAS UNTERNEHMEN BRAUCHEN, IST PRAKTI-
SCHE UNTERSTÜTZUNG, UM DEN VORSCHRIF-
TEN GERECHT ZU WERDEN UND GLEICHZEI-
TIG IHRE SICHERHEIT EFFEKTIV ZU MANAGEN.
Timo Schlüter, Business Owner Cyber Security, Arvato Systems,  
www.arvato-systems.de

veränität zu wahren, sollten Unterneh-
men zunächst Lock-in-Effekte reduzie-
ren, das heißt, sich nicht ausschließlich 
an einen Anbieter binden. Hybride 
Betriebsmodelle, die zum Beispiel eine 
Kombination aus privaten und öffentli-
chen Cloud-Diensten nutzen, sind be-
sonders effektiv. Zudem ist eine starke 
Governance um Daten und Prozesse 
herum wichtig, die Unternehmen ver-
stehen lässt, wo und wie ihre Daten ge-
speichert und verarbeitet werden. Kon-
zepte wie Zero Trust, Data Sovereignty 
Frameworks und Confidential Compu-
ting unterstützen dabei, den Datenfluss 
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innerhalb und außerhalb des Unterneh-
mens zu kontrollieren und zu sichern. 

it security: Ist Cyber Security dann 
gar keine reine Technologiefrage 

mehr?

Timo Schlüter: Definitiv. Eine bloße Fo-
kussierung auf Technologie führt in der 
Praxis meist zu Silodenken, Insellösun-
gen und unverbundenen Einzelmaßnah-
men, die letztlich wirkungslos bleiben. 
Bei uns steht der Geschäftsprozess im 
Vordergrund, nicht die Technik. Es geht 
darum, dass Security businessfähig 
macht, und nicht nur Daten und Syste-
me schützt. Damit das gelingt, müssen 
Unternehmen Cyber Security selbst als 
Geschäftsprozess verstehen – mit kla-
ren Rollen, KPIs und einem kontinuierli-
chen Reifegradmanagement. Nur durch 
eine ganzheitliche Herangehensweise, 
die Sicherheitsmaßnahmen als integra-
len Bestandteil der Unternehmensfüh-
rung sieht und diese kontinuierlich an 
die sich ändernden Geschäftsprozesse 
und Bedrohungslagen anpasst, können 
Unternehmen wirksam und dauerhaft 
ihre Cyber Security verbessern. 

it security: Angesichts der schnell 
fortschreitenden digitalen Bedro-

hungen, wie können Unternehmen ihre 
Cyber Security-Strategien effektiv aktu-
ell halten?

Timo Schlüter: Cyber Security lässt 
sich nicht als abgeschlossenes Projekt 
verstehen – sie ist ein permanenter, 
dynamischer Prozess. Die Bedrohungs-
lage verändert sich kontinuierlich und 
regulatorische Anforderungen nehmen 
zu. Die Sicherheitsstrategie muss da-
her fortlaufend überprüft, angepasst 
und weiterentwickelt werden. Damit 
das gelingt, braucht es eine ganzheitli-
che Perspektive. Unternehmen müssen 
nicht nur ihre technischen Schutzmaß-
nahmen aktuell halten – etwa durch 
zeitgemäßes Bedrohungsmonitoring, 
Schwachstellenmanagement oder au-

tomatisierte Reaktionsmechanismen –, 
sondern diese in eine organisatorisch 
verankerte Sicherheitsarchitektur mit 
klaren Verantwortlichkeiten und eta-
blierten Prozessen einbetten. Gleich-
zeitig sollte Cyber Security auch ein 
kulturelles Thema sein: Nur wenn 
Mitarbeitende sensibilisiert sind und 
Sicherheit als Teil ihres Arbeitsalltags 
begreifen, kann eine Strategie im Un-
ternehmen tatsächlich wirken. Zudem 
ist sie regelmäßig in der Praxis zu über-
prüfen – beispielsweise durch Red Tea-
ming, Krisenübungen oder auch Plan-
spiele zur Notfallreaktion. Wer Cyber 
Security als lebendigen Bestandteil 
der eigenen Unternehmensführung ver-
steht, schafft nicht nur mehr Sicherheit, 
sondern auch die notwendige Resi-
lienz, um in einer zunehmend unsiche-
ren digitalen Welt handlungsfähig zu 
bleiben.

it security: Mit welchen Problemen 
sehen sich Unternehmen demnach 

bei der Realisierung von Cyber Security 
konfrontiert?

Timo Schlüter: Viele Unternehmen wis-
sen oft nicht, wo sie anfangen sollen, 
oder verlieren sich im Überangebot an 
Sicherheitstools. Die Herausforderung 
liegt nicht nur in der Technik, sondern 
auch darin, Cyber Security ins Busi-
ness zu übersetzen. Obendrein fällt 
es Unternehmen schwer, durch den 
Regularien-Dschungel zu navigieren. 
Der Mangel an Fachkräften verschärft 
dieses Problem zusätzlich. Was Unter-
nehmen brauchen, ist praktische Unter-
stützung, um den Vorschriften gerecht 
zu werden und gleichzeitig ihre Sicher-
heit effektiv zu managen. Hier können 
moderne SOCs als Managed Services 
helfen, indem sie sowohl die Expertise 
als auch die kontinuierliche Überwa-
chung abdecken.

it security: Freund oder Feind – 
welche Rolle spielt Künstliche Intelli-

genz im Cyber-Security-Umfeld?

Timo Schlüter: Künstliche Intelligenz 
ist sowohl Fluch als auch Segen. Einer-
seits nutzen Cyberkriminelle KI, um 
ihre Attacken zu automatisieren, zu 
personalisieren und zu skalieren. An-
dererseits bietet sie enorme Chancen 
für die Verteidigung, indem sie etwa 
Anomalien frühzeitig erkennt und au-
tomatisierte Reaktionen ermöglicht. 
Grundvoraussetzung für den effektiven 
Einsatz von KI in der Cyber Security ist 
die Schaffung einer soliden Datenbasis, 
etwa durch eine saubere Configuration 
Management Database (CMDB). Sie 
hilft dabei, die IT-Infrastruktur zu ver-
stehen und schneller auf Bedrohungen 
zu reagieren. Doch auch das löst nicht 
das Problem der Explainability, also 
der Nachvollziehbarkeit von KI-Ent-
scheidungen. Ohne ein Verständnis 
dafür, wie KI-Systeme entscheiden, ist 
es schwer, Vertrauen in die automati-
sierten Prozesse aufzubauen. Hier müs-
sen wir sicherstellen, dass KI-Systeme 
transparent und frei von Verzerrungen 
sind. So lange bleiben Hybrid-Modelle 
das Mittel der Wahl, da der Mensch 
im Entscheidungsprozess federführend 
bleibt – unterstützt durch KI, die Routi-
neaufgaben übernimmt und Vorschläge 
macht. Die Zukunft könnte jedoch in ad-
aptiven SOCs liegen, in denen KI nicht 
nur unterstützt, sondern kontinuierlich 
lernt, Risiken neu bewertet und potenzi-
elle Angriffswege simuliert. Dann wäre 
proaktives Handeln möglich und Unter-
nehmen wären den Cyberkriminellen 
stets einen Schritt voraus.

it security: Herr Schlüter, wir danken 
für dieses Gespräch.
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identity & access management
VON STATISCHEN ZU DYNAMISCHEN SICHERHEITSMODELLEN

Für 2025 zeichnet sich eine fundamentale Neuausrich-
tung des IAM-Bereichs ab. Der Fokus verschiebt sich von 
statischen zu dynamischen Sicherheitsmodellen, die konti-
nuierliche Überwachung und Anpassung ermöglichen. 
Organisationen müssen ihre IAM-Strategien entsprechend 
anpassen, um mit dieser Entwicklung Schritt zu halten. 

Die Integration von KI, Zero-Trust-Architekturen und pass-
wortloser Authentifizierung wird nicht mehr optional, son-
dern notwendig sein, um den steigenden Sicherheitsan-
forderungen gerecht zu werden. Besonders die Verbin-
dung von IAM mit Cybersecurity-Disziplinen und die Ein-
bindung neuer Technologien wie GenAI werden die 
Entwicklung in den kommenden Jahren prägen.

Unser neues eBook liefert praktische Insights für ein zu-
kunftsfähiges Identity & Access Management.

Wir zeigen, wie Unternehmen ihre IT-Sicherheit zukunfts-
sicher gestalten, denn das moderne Identitäts- und Zu-
griffsmanagement (IAM) muss sich den wachsenden Be-
drohungen anpassen.

Das eBook umfasst 38 Seiten  
und steht kostenlos zum Down-
load bereit.  
www.it-daily.net/download



THOUGHT LEADERSHIP                |  7

www.it-daily.net | Mai/Juni 2025

zwischen 
wissen und handeln

Cyberangriffe gehören mittlerweile zu den größten  
Geschäftsrisiken – und zwar branchenübergreifend.  
Vom internationalen Konzern bis zum  mittelständischen 
Unternehmen: Kein Betrieb ist davor gefeit, Opfer von 
Datendiebstahl, Ransomware oder Systemausfällen zu 
werden. 

Trotzdem wird Cybersicherheit in vielen Unternehmen 
noch immer als technisches Randthema behandelt –  
etwas, das die IT schon irgendwie regelt. Dabei ist längst 
klar: Wer digitale Geschäftsprozesse verantwortet, trägt 
auch Verantwortung für deren Sicherheit.

Deshalb müssen sich Führungskräfte fragen lassen:  
Wie gut sind ihre Systeme geschützt, existiert ein  
Krisenmanagement, wie priorisieren sie das Thema  
und welche Verantwortung tragen sie selbst?
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Sophos hat mit seiner aktuellen Ma-
nagement-Studie „Chef, wie hältst du es 
mit der Cybersicherheit?“ zum zweiten 
Mal beleuchtet, wie das C-Level-Ma-
nagement in Deutschland, Österreich 
und der Schweiz die Cybersicherheit 
bewertet – in diesem Jahr mit einem 
Schwerpunkt auf den Einfluss der Cyber-
sicherheit auf Geschäftsbeziehungen. 

In der Studie zeigt sich, dass die Be-
fragten mit der bestehenden IT-Sicher-
heitsinfrastruktur zufrieden sind und die-
sem Aspekt eine hohe Relevanz beimes-
sen. Gleichzeitig tut man sich aber 
schwer, hieraus Wettbewerbsvorteile 
abzuleiten. Und: Trotz der grundsätzli-
chen Zufriedenheit mit der bestehenden 
Cybersicherheitsinfrastruktur sind die C-
Level-Managements in der DACH-Regi-
on insgesamt zurückhaltend, was eine 
aktive Integration dieses Aspekts in die 
Unternehmenskommunikation angeht. 
Lediglich die Schweiz zeigt hier im Ver-
gleich zu Deutschland und Österreich 
etwas mehr Aktivität.

Auch bei der Frage, wo im Unterneh-
men C-Level-Verantwortliche künftig ver-
stärkten Bedarf an IT-Sicherheitsmaß-
nahmen sehen, offenbaren sich Unter-
schiede in den Einschätzungen der Be-
fragten aus den drei Ländern. In 
Deutschland werden etwa Zukunftstech-
nologien weniger oft genannt als in den 
beiden Nachbarländern.

Cybersicherheit  
kein Wettbewerbsvorteil?
Das Management bestätigt die hohe 
Relevanz von Cyberschutz für die Ge-
schäftsbeziehungen – und doch wird 
der tatsächliche Einfluss als sehr gering 
bewertet.

Hinsichtlich der Frage, wie die Mana-
ger auf einer Skala von eins (sehr wich-
tig) bis sechs (sehr unwichtig) den Ein-
fluss einer effizienten Cybersicherheits-
infrastruktur auf ihre geschäftlichen  
Beziehungen zu Kunden und Geschäfts-
partnern bewerten, sind sich die Befrag-
ten in allen drei Ländern überwiegend 

einig: In Deutschland halten 55 Prozent 
den Cyberschutz für sehr wichtig für die 
Businessbeziehungen, in Österreich sa-
gen dies 46 Prozent und in der Schweiz 
betonen sogar 60 Prozent die Relevanz 
der implementierten Cybersicherheits-
maßnahmen. Als immerhin wichtig be-
werten diesen Aspekt noch 28 Prozent 
der deutschen, 34 Prozent der österrei-
chischen und 32 Prozent der Schweizer 
Manager:innen. Dass Cyberschutz 
gänzlich unwichtig sei, glaubt niemand 
unter den Befragten.

Bedeutung hoch, tatsächlicher  
Einfluss niedrig
Gleich bei der nächsten Frage zeigen 
sich Widersprüche in der Bewertung 
durch die Chefinnen und Chefs. Bezif-
ferte die sehr deutliche Mehrheit den 
Einfluss eines effizienten Cyberschutzes 
auf Geschäftsbeziehungen als wichtig 
oder sehr wichtig, zeichnet der Reali-
tätscheck ein anderes Bild. Auf die Fra-
ge, ob sich das Thema Cyberschutz 
tatsächlich auf der Ebene der Zusam-

Chef, wie hältst du es 
mit der Cybersicherheit?

UNTERNEHMEN VERSCHENKEN WETTBEWERBSVORTEILE DURCH  
MANGELNDE KOMMUNIKATION IHRER CYBERSICHERHEIT
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menarbeit mit Kunden ausgewirkt habe, 
bestätigen knapp 35 Prozent der deut-
schen, 34 Prozent der österreichischen 
und 40 Prozent der Schweizer Umfra-
geteilnehmenden, dass sie ohne wir-
kungsvollen Cyberschutz in der Tat Kun-
den oder aber Neugeschäft verloren 
hätten. Die Mehrheit der Befragten – in 
Deutschland knapp 55 Prozent, in Ös-
terreich 58 Prozent und in der Schweiz 
48 Prozent – sagt dagegen, die Cyber-
maßnahmen des eigenen Unterneh-
mens seien weder in den Beziehungen 
zu Kunden noch in der Neukundenak-
quise bislang ein Thema gewesen. Le-
diglich in der Schweiz erweist sich die-
ser Aspekt somit als einigermaßen aus-
geglichen.

Cyberschutz fehlt in externer  
Kommunikation
Noch deutlicher als beim Thema Aus-
wirkungen auf Geschäftsbeziehungen 
zeigt sich eine Diskrepanz hinsichtlich 
der Kommunikation der Cybersicher-
heitsinfrastruktur in Richtung Kunden 
und Geschäftspartner. Nur 29 Prozent 
der deutschen sowie 24 Prozent der ös-
terreichischen Unternehmen kommuni-
zieren ihren Cyberschutz aktiv. In der 
Schweiz zeigt man sich bei diesem 
Punkt motivierter, hier sprechen immer-
hin 44 Prozent über ihren guten Cyber-
schutz. Bei 14 Prozent findet dieser 
wichtige Aspekt Eingang in die Marke-
tingkommunikation und bei 10 Prozent 
der befragten Schweizer Chefinnen und 
Chefs wird bereits bei der Akquise neu-
er Mitarbeitender darauf hingewiesen. 
In Deutschland benennen den Aspekt 
der Cybersicherheit immerhin noch 8,5 
Prozent der Manager:innen im Rahmen 
der Personalgewinnung, in Österreich 
ist dieser Punkt mit nur 2 Prozent in dem 
Zusammenhang kaum von Bedeutung. 
Hierzulande wie auch in Österreich 
kommuniziert man, wenn überhaupt, 
die bestehende und eigentlich gut be-
wertete IT-Sicherheit des Unternehmens 
vor allem im Kontakt mit Partnern 
(Deutschland 14,9 Prozent, Österreich 

10 Prozent) oder Kunden (Deutschland 
17,4 Prozent, Österreich 12 Prozent).

Mit dem Argument, die IT-Sicherheitsin-
frastruktur des Unternehmens verschaffe 
ihnen keinen Wettbewerbsvorteil bei 
Kunden oder Geschäftspartnern, bin-
den knapp 66 Prozent der deutschen, 
68 Prozent der österreichischen und 50 
Prozent der Schweizer Unternehmen 
diesen Aspekt überhaupt nicht in ihre 
Kommunikation ein.

Wo sehen Unternehmensführungen 
in Zukunft Cybergefahren?
Netzwerke, Clouds, Smartphones, Lap-
tops sind als Standards mittlerweile gut 
im Unternehmen geschützt. Sophos 

wollte von den Verantwortlichen jedoch 
auch wissen, welche Bereiche sie für 
den Schutz sensibler Daten zukünftig 
als besonders kritisch erachten. Die 
überwiegende Mehrheit in Deutsch-
land (67,7 Prozent), Österreich (60 Pro-
zent) und der Schweiz (72 Prozent) 
sieht diesen Bedarf beim mobilen Arbei-
ten und im Homeoffice. Während hin-
sichtlich des Spitzenreiters für künftig 
besonders schützenwerte unterneh-
mensbereiche Einigkeit besteht, zeigen 
sich schon bei Platz zwei die ersten re-
gionalen Unterschiede.

An zweiter Stelle der sensiblen Sekto-
ren stehen aus Sicht der Managerinnen 
und Manager die KI-Technologien mit 
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45,8 Prozent Nennung in Deutschland 
und 54 Prozent in der Schweiz. Öster-
reich hält Smart Building (intelligente 
Gebäudetechnik) mit 46 Prozent für 
wichtiger, hier schafft es KI mit 42 Pro-
zent nur auf den dritten Platz. Das The-
ma Smart Building rangiert für die be-
fragten deutschen (36,4 Prozent) und 
Schweizer Unternehmen (38 Prozent) 
nur an vierter Stelle. Für wichtiger wird 
in Deutschland die Sicherheit von Fir-
menwagen erachtet, die mit 37 Prozent 
der Nennungen hier auf Platz drei ran-
giert. In Österreich (34 Prozent) und der 
Schweiz (32 Prozent) landet der Firmen-
wagen auf Platz fünf der zukünftig ver-
mehrt sicherheitsrelevanten Bereiche. 

Unterschiedliche Einschätzung bei 
Automatisierungstechnologien
Automatisierungen und intelligente Ver-
netzungen in der Produktion – kurz 
Smart Factory – verdienen für die 
Schweizer Verantwortlichen ein höhe-
res Sicherheitslevel. Mit 46 Prozent 
steht dieser Aspekt bei ihnen nach Re-
mote-Arbeit und KI an dritter Stelle. Die 
Befragten aus Österreich vergeben hier-
für den vierten Platz mit 40 Prozent und 
Deutschland stuft diesen Faktor in der 
Befragung noch niedriger ein, mit 35,8 
Prozent auf Platz fünf. 

Ladetechnologien bei Fahrzeugen wer-
den mit den Plätzen sechs (Deutschland 
28,9 Prozent) und sieben (Österreich 
30 Prozent, Schweiz 24 Prozent) als 
eher nicht so anfällig für zukünftige Cy-

bergefahren gesehen. Dass die eigene 
und IT-gestützte Energieproduktion, wie 
etwa Solarpaneele auf den Firmendä-
chern, sensible Daten weitergeben 
könnte, können sich am ehesten die Ös-
terreicher vorstellen (32 Prozent), 
Deutschland sieht mit 28,4 Prozent hier 
etwas weniger Gefahr und die Schweiz 
hält das mit nur 17 Prozent für eher un-
realistisch. 

Virtuelle Welten und Robotik: Un-
wahrscheinliche Cyberszenarien?
Gefahr durch virtuelle Welten wie Me-
taverse oder Avatar-Kommunikation 
laufen für die Deutschen mit 18,4 Pro-
zent auf Platz acht. Für wenig wahr-
scheinlich halten es die Österreicher mit 
Platz neun und 12 Prozent. Nur die 
Schweiz mit 22 Prozent (Platz acht) 
kann hier ein gewisses Bedrohungspo-
tenzial erkennen. 

Dinge wie Google Brillen, Headup-Dis-
play-Brillen, Augmented Reality sind 
wiederum für die Schweizer mit Platz 
zehn (12 Prozent) wenig wahrschein-
lich. Auch Deutschland kann hier keine 
große Gefahr erkennen (17,9 Prozent, 
Platz neun). Lediglich die Befragten in 
österreichischen Unternehmen können 

sich in diesem Bereich mit 22 Prozent 
(Platz acht) einen bestimmten Security-
Bedarf vorstellen.

Während das Thema Robotik im Büro-
alltag, wie zum Beispiel Kaffee-Robo-
ter, für deutsche Managerinnen und 
Manager als potenzielles Sicherheitsri-
siko wenig denkbar erscheint (letzter 
Platz, 11,9 Prozent), hält man das in der 
Schweiz zu 26 Prozent für gar nicht so 
unrealistisch. Dazwischen liegt bei die-
sem Thema Österreich mit 22 Prozent 
und Platz acht. 

Fazit
Chefetagen befassen sich mit dem The-
ma Cybersicherheit – wenn auch bei 
einigen Aspekten noch etwas zöger-
lich. So zeigt sich etwa, dass sich die 
Befragten ein hohes Maß an Bewusst-
sein für die wirtschaftlichen Folgen von 
Cybervorfällen bescheinigen. Auch 
scheint die Relevanz der Cybersicher-
heit weiter gestiegen zu sein.

In die strategische Unternehmenskom-
munikation mit Kunden und Partnern ein-
gebunden ist das Thema hingegen noch 
bei den wenigsten Unternehmen. Unter-
nehmen, die im Cyberschutz gut und 
stabil aufgestellt sind, könnten in punc-
to Kommunikation durchaus mutiger 
werden und diesen wichtigen Aspekt 
offensiver als einen Wettbewerbsvorteil 
kommunizieren und nutzen. „Gutes (Si-
cheres) tun und darüber reden“ darf 
hier die ganz unbescheidene Devise 
sein.

Insbesondere in Deutschland zeigt sich, 
dass Chefinnen und Chefs nach wie vor 
ein wenig mit Zukunftstechnologien zu 
fremdeln scheinen. Dies betrifft weniger 
die klassischen Themen, wie beispiels-
weise die KI in der Cybersicherheit, son-
dern eher, was die künftig schützens-
werten Unternehmensbereiche betrifft: 
Hier hat man beispielsweise Firmenwa-
gen richtigerweise sehr im Blick.

Michael Veit

UNTERNEHMEN, DIE IM 
CYBERSCHUTZ GUT UND 
STABIL AUFGESTELLT SIND, 
KÖNNTEN IN PUNCTO 
KOMMUNIKATION DURCH-
AUS MUTIGER WERDEN.
Michael Veit, 
Cybersecurity-Experte, Sophos, 
www.sophos.com
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ki in der cybersecurity: 
hype oder allheilmittel?

SO SETZEN SIE KI OPTIMAL UND SICHER ZUR STÄRKUNG 
IHRER CYBERABWEHR EIN

Das Thema KI erfährt in der Cybersicherheit aktuell viel Auf-
merksamkeit. Unternehmen werden mit verlockenden Ver-
sprechungen einer KI-gestützten Transformation der Cyber-
security geradezu bombardiert: mehr Schutz, niedrigere 
Kosten, ein geringerer Bedarf an Fachkräften. Gleichzeitig 
wird davor gewarnt, dass KI eine völlig neue Ära von Cyber-
angriffen einläuten wird. 

Dieser Leitfaden soll Unternehmen dabei helfen, den Hype 
und die Missverständnisse rund um KI in der Cybersicherheit 
besser einzuschätzen. Sie erfahren, was KI leistet (und was 
nicht), um die Cyberabwehr in Unternehmen zu optimieren, 
und welche Risiken KI für Cybersicherheit und Betriebsab-
läufe mit sich bringt. Dazu erhalten Sie Tipps, wie Sie mög-
liche Gefahren minimieren und so die Vorteile von KI sicher 
nutzen können, um sowohl Ihren Cyberschutz als auch Ihren 
Return on Investment zu verbessern. 

Zudem liefert der Guide Einblicke in die Praxis: Wie sieht die 
KI-Nutzung in der Realität aus? Welche Erwartungen und 
Bedenken bestehen? Die Erkenntnisse hierzu beruhen auf 
den Ergebnissen einer unabhängigen, Ende 2024 durchge-
führten Befragung von 400 IT-/Cybersecurity-Entscheidern. 
Diese direkten Erfahrungsberichte bieten eine wertvolle 
Orientierungshilfe für Unternehmen, die über Einsatzmög-
lichkeiten von KI nachdenken.
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Bedrohungen von Unternehmen durch Angriffe und Sicher-
heitslücken in den Systemen nehmen laufend zu. Informations-
sicherheit ist daher ein zentrales Thema in jeder IT-Umgebung. 
Unternehmen müssen sich gründlich mit der Thematik auseinan-
dersetzen und sich kontinuierlich weiterbilden. Die Zertifizierung 
CompTIA Security+ ist ein wertvoller Nachweis für praxisnahe 
und umfassende Kenntnisse zu Themen der Unternehmenssicher-
heit und die Prüfung deckt die wichtigen Fragestellungen ab.

In der aktuellen Fassung der Prüfung (SYO-701) sind das:

➤ �Generelle Sicherheitskonzepte

➤ �Bedrohungen, Schwachstellen und Abwehrmaßnahmen

➤ �Sicherheitsarchitektur

➤ �Sicherer Betrieb

➤ �Verwaltung und Überwachung von Sicherheitsprogrammen

Die Autoren behandeln umfassend die genannten Themenbe-
reiche und vermitteln Ihnen mit diesem Buch das für die Zerti-
fizierung notwendige Fachwissen. Im Zentrum steht dabei der 
Aufbau eines eigenen Verständnisses für die IT-Sicherheit. So er-
halten Sie die notwendigen Grundlagen, um die Prüfung Comp-
TIA Security+ erfolgreich zu bestehen.

CompTia Security+
IT-SICHERHEIT VERSTÄNDLICH ERLÄUTERT

CompTIA Security+: 
IT-Sicherheit  
verständlich erläutert;  
Mathias Gut,  
Markus Kammermann, 
mitp Verlags GmbH & 
Co.KG, 02-2025
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KI revolutioniert das  
Risiko- und Compliance-Management 
NEUE TOOLS FÜR KOMPLEXE AUFGABEN – DYNAMISCH, GRANULAR, IN ECHTZEIT 

Angesichts dieser Realität benötigen 
CISOs eine Cyber-Security-Umgebung, 
die ohne neue Komplexität leistungs-
starke Funktionalitäten bietet:

➧ �eine einheitliche, dynamische und in 
Echtzeit aktualisierte Übersicht über 
den aktuellen Risiko- und Compliance- 
Status;

➧ �Sicherheitsmechanismen, die Risiken 
und mögliche, auch zukünftige Ge-
fahren automatisch und dynamisch 
erkennen sowie Richtlinien oder eine 
System-Härtung automatisch durch-
setzen - noch bevor ein Angriff eine 
Schwachstelle erfolgreich ausnutzen 
kann; sowie

➧ �Compliance-Mechanismen, die nicht 
nur Audit-konforme Berichte für alle 
wichtigen Standards bereitstellen, 
sondern auch helfen, fehlende Com-
pliance effizient zu bereinigen.

Die Grundlage dafür liefert künstliche 
Intelligenz, die direkt umsetzbare Hin-
weise gibt, um potenzielle Gefahren zu 
erkennen und Sicherheitsrichtlinien dyna-
misch und automatisiert zu integrieren.

Regeln nach Sicherheitsbedürfnis 
und Tätigkeitsprofilen
Zentral und grundlegend neu ist nicht 
nur das proaktive und automatisierte 
Härten individueller Systeme, sondern 
auch die Korrelation mit dem Verhalten 
verschiedener Nutzertypen. Ein IT-Admi-

nistrationstools zu nutzen, ist bei einem 
HR-Manager eine verdächtige Anoma-
lie, bei einem IT-Systemadministrator 
Normalität. KI schafft die Möglichkeit, 
Aktivitäten abhängig vom individuellen 
Nutzer-Profil zu bewerten und passende 
Regeln granular dynamisch und in Echt-
zeit zu definieren und zu aktivieren.

Die Bitdefender Gravity Zone mit ihrer 
Proactive Hardening and Attack Surfa-
ce Reduction (PHASR)-Technologie leis-
tet dies und automatisiert weite Teile 
des Sicherheits-, Risiko- und Complian-
ce-Managements.

PHASR ist Teil der GravityZone-Platt-
form von Bitdefender für Risiko- und 
Compliance-Management, die zudem 
eine der größten verfügbaren Threat- 
Intelligence-Datenbanken weltweit ver-
wendet. Überdies fließen die Expertise 
und Erkenntnisse von IT-Sicherheitsex-
perten aus ihrem permanenten globa-
len und aktiven Einsatz gegen die Cy-
berkriminalität mit in die Produkte und 
Services ein. So werden die Sicherheit 
sowie das Risiko- und Compliance-Ma-
nagement eines Unternehmens, unab-
hängig von Größe und Branche, auf ein 
bisher unvorstellbares Niveau geho-
ben. Darüber hinaus kann dem immer 
bedrohlicher werdenden Wissens- und 
Fachkräftemangel dank KI erfolgreich 
begegnet werden. Eine optimale Ergän-
zung stellt die Kombination dieser Tech-
nologie mit Managed Security (MDR)-, 
Advisory- oder Offensive-Services dar.

www.bitdefender.com/phasr
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Heutzutage überfordert die Komplexi-
tät sowohl der IT-Infrastruktur selbst als 
auch die der Angriffe durch Cyberkrimi-
nelle die Verantwortlichen. Dazu kom-
men weitere Anforderungen, wie etwa 
digitale Prozesse abzusichern, Compli-
ance-Standards einzuhalten und gleich-
zeitig das Geschäftswachstum zu för-
dern. Ohne eine KI-basierte Plattform, 
die dynamische, individuelle und unter-
nehmensspezifische Sicherheitsrichtli-
nien durchzusetzen hilft, können IT-Se-
curity-Verantwortliche nicht den nöti-
gen Beitrag leisten.

CISOs sowie Compliance-Manager 
kämpfen oft um ausreichende Transpa-
renz über das Risikoniveau im Unterneh-
men. Häufig fehlt es dafür aber an leis-
tungsfähigen und einheitlichen IT- 
Sicherheitsplattformen. Mangelhaft inte-
grierte Tools und isolierte Nischenlösun-
gen führen zu falschen Interpretationen 
von Daten, Fehlkonfigurationen und un-
nötigen Investitionen. In einer Unterneh-
mensorganisation betreiben zudem ver-
schiedene Akteure IT-Security-, Compli-
ance- und Risiko-Management parallel 
– mit sich zum Teil überschneidenden 
Anforderungen oder sogar redundanten 
Prozessen. So arbeiten oft die ohnehin 
immer seltener wer-
denden Fachkräfte 
unnötig gleichzei-
tig an denselben 
Themen.
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Die Digitalisierung bietet Unternehmen 
immense Möglichkeiten, birgt jedoch 
auch zahlreiche Risiken. Cyberangriffe 
gehören mittlerweile zu den größten 
Bedrohungen für Organisationen jeder 
Größe. Um sich gegen die potenziel-
len Schäden abzusichern, setzen im-
mer mehr Unternehmen auf Cyber-Ver-
sicherungen. Doch viele tun sich 
schwer, den richtigen Versicherungs-
schutz zu bestimmen. Hier hilft ein Cy-
ber-Insurance-Assessment – ein struktu-
rierter Prozess, der dabei unterstützt, 
die optimalen Versicherungsbausteine 
und Deckungssummen zu finden. In 
diesem Artikel beleuchten wir die zen-
tralen Phasen dieses Assessments, wo-
bei wir den Fokus auf die wesentlichen 
Schritte der Risikobewertung und Scha-
denmodellierung legen.

phase 1:  
 Das Geschäfts­

modell verstehen und Cyber-Risi­
ken ableiten
Der erste Schritt eines Cyber-Insurance-
Assessments ist immer die Analyse des 
Geschäftsmodells. Denn die Risiken, 
denen ein Unternehmen ausgesetzt ist, 
hängen maßgeblich von seiner Bran-
che, den Geschäftsprozessen und den 
eingesetzten IT-Systemen ab. Diese 
Phase bildet die Grundlage für die Risi-
kobewertung und ist der Ausgangs-
punkt für alle weiteren Schritte.

In dieser Phase wird durch ein interdis-
ziplinäres Team aus IT-Experten, Fach-
leuten aus den Bereichen Finanzen, 
Recht und den operativen Einheiten 
des Unternehmens ermittelt, welche 
Prozesse, Systeme und Daten am an-
fälligsten für Cyber-Angriffe sind. Be-
sonders kritisch sind hierbei Geschäfts-
prozesse wie Zahlungsabwicklungen, 
Produktionssteuerungen oder der Ver-
trieb. Aber auch die IT-Sicherheit von 
Lieferanten und externen Partnern 

Cyber Insurance Assessment
WIE UNTERNEHMEN DEN RICHTIGEN 

VERSICHERUNGSSCHUTZBEDARF ERMITTELN
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muss berücksichtigt werden, da Cyber-
Risiken nicht nur innerhalb des Unter-
nehmens auftreten können, sondern 
entlang der gesamten Lieferkette ver-
breitet werden.

Ziel dieser Phase ist es, ein erstes Risiko-
profil des Unternehmens zu erstellen 
und daraus konkrete Cyber-Szenarien 
zu entwickeln, die als Grundlage für 
die folgenden Phasen dienen.

phase 2:  
 Reifegrad der IT- 

Sicherheit und Eintrittswahrschein­
lichkeit bewerten
Nachdem die potenziellen Cyber-Risi-
ken identifiziert und analysiert wurden, 
steht in Phase 2 die Bewertung des ak-
tuellen IT-Sicherheitsniveaus im Mittel-
punkt. Hier geht es darum, Schwach-
stellen in der Sicherheitsarchitektur zu 
identifizieren und die Wahrscheinlich-
keit eines erfolgreichen Cyberangriffs 
abzuschätzen.

Bestandsaufnahme  
der Sicherheitsarchitektur
Der erste Schritt dieser Phase ist die 
Bestandsaufnahme aller Sicherheits-
maßnahmen, die im Unternehmen der-
zeit im Einsatz sind. Dies umfasst so-
wohl technische (Firewalls, Viren-
schutz, Intrusion Detection Systeme), 
organisatorische (Richtlinien für Pass-
wörter, Backup-Strategien, Awaren-
ess-Programme für Mitarbeiter) als 
auch physische Sicherheitsvorkehrun-
gen (Zutrittskontrollen zu Serverräu-
men). Eine gründliche Überprüfung 
dieser Maßnahmen ist notwendig, um 

festzustellen, welche Sicherheitslü-
cken existieren und wie diese 

behoben werden können.

Reifegradbewertung
Im nächsten Schritt er-
folgt eine detaillierte Be-
wertung des Reifegrads 
der implementierten Si-

cherheitsmaßnahmen. Unternehmen 
mit einem höheren Reifegrad weisen 
eine robustere Sicherheitsinfrastruktur 
auf und sind in der Regel besser vor 
Cyberangriffen geschützt. Ein speziel-
ler Fokus liegt hierbei auf der IT-Gover-
nance und der Regelkonformität, also 
der Einhaltung von Standards und Best 
Practices. Hier kommen auch speziell 
für kleine und mittlere Unternehmen 
entwickelte Reifegradkataloge zum 
Einsatz, die eine schnelle, aber fundier-
te Einschätzung des Sicherheitsniveaus 
ermöglichen.

Eintrittswahrscheinlichkeit:  
Ein mathematisches Modell
Die Eintrittswahrscheinlichkeit eines 
Cyberangriffs wird schließlich durch 
ein mathematisches Modell ermittelt, 
das sowohl die Anzahl potenzieller 
Angriffsschritte als auch den Sicher-
heitsreifegrad des Unternehmens be-
rücksichtigt. Je niedriger der Reifegrad 
der IT-Sicherheit und je größer die Zahl 
möglicher Angriffspfade, desto höher 
fällt die Wahrscheinlichkeit eines An-
griffs aus. Das Modell hilft dabei, eine 
fundierte Schätzung der Eintrittswahr-
scheinlichkeit zu erstellen, indem es 
die analysierten Daten mathematisch 
verknüpft.

phase 3:  
Quantifizierung 

der potenziellen Schäden
In dieser Phase geht es darum, die finan-
ziellen Auswirkungen eines Cyberan-
griffs genau zu quantifizieren. Nur 
durch eine detaillierte Einschätzung der 
potenziellen Schäden können Unter-
nehmen feststellen, wie viel Versiche-
rungsschutz sie benötigen.

Szenario-basierte Schadenanalyse
Der erste Schritt in Phase 3 ist die Sze-
nario-basierte Analyse. Hierbei werden 
verschiedene Cyber-Angriffsszenarien 
simuliert, um die direkten und indirekten 
Kosten eines Angriffs zu ermitteln. Typi-
sche Szenarien umfassen beispielswei-

WER SEINE CYBER
RISIKEN NICHT QUANTI-
FIZIERT, TAPPT IM DUN-
KELN – NUR EINE 
BELASTBARE RISIKOBE-
WERTUNG SCHAFFT  
DIE GRUNDLAGE, UM 
DEN VERSICHERUNGS-
SCHUTZ PASSGENAU 
AUSZURICHTEN.
Dr. Alexander Dotterweich,  
Partner Actuarial Risk Modelling 
Service, PricewaterhouseCoopers 
GmbH Wirtschaftsprüfungsgesellschaft, 
www.pwc.de
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se Ransomware-Angriffe, bei denen 
Produktionsdaten verschlüsselt und Be-
triebsabläufe unterbrochen werden, 
oder Phishing-Angriffe, bei denen sen-
sible Kundendaten gestohlen werden.

Für jedes Szenario werden sowohl die 
direkten Kosten (wie etwa Kosten für 
die Wiederherstellung von Daten, Lö-
segeldzahlungen oder forensische 
Untersuchungen) als auch die indirek-
ten Kosten (Umsatzverluste, Bußgel-
der oder Reputationsschäden) ermit-
telt. Hierbei fließen auch branchen-
spezifische Erfahrungswerte ein, um 
insbesondere schwer messbare Schä-
den wie den Verlust von Kundenver-
trauen zu berücksichtigen.

Modellierung der Schadenhöhe
Nach der Analyse der Szenarien wer-
den die möglichen Schadenhöhen mit-
hilfe probabilistischer Modelle wie der 
Monte-Carlo-Simulation berechnet. Da-
bei werden Tausende von potenziellen 
Schadensszenarien durchgespielt, um 
eine Wahrscheinlichkeitsverteilung zu 
erstellen, die sowohl häufige kleine 
Schäden als auch seltene, aber sehr 
teure Vorfälle umfasst. Die Expected 
Loss (durchschnittlicher Schaden) sowie 
die Schäden bei Extremereignissen (et-
wa bei einem 99%-Quantil) werden 
dabei ermittelt.

Validierung und Verfeinerung  
der Schadensberechnungen
Die ersten Berechnungen werden von 
einem Expertenteam überprüft, um si-
cherzustellen, dass die ermittelten 
Schadenhöhen realistisch sind. Insbe-
sondere schwer quantifizierbare Schä-

den, wie etwa die langfristi-
gen Auswirkungen auf 

den Ruf eines Unter-
nehmens, werden 
mithilfe von Er-
fahrungswerten 
aus der Praxis 
ergänzt. Dies 
ermöglicht eine 

präzise und realistische Einschätzung 
der finanziellen Risiken.

phase 4:  
Modellierung der 

Schadenverteilung
Nachdem die potenziellen Schäden 
quantifiziert wurden, geht es in Phase 4 
um die Modellierung einer Wahrschein-
lichkeitsverteilung für die Schäden. Dies 
ermöglicht eine differenzierte Risikobe-
trachtung und stellt sicher, dass nicht 
nur häufige, kleinere Schäden, sondern 
auch seltene, aber existenzbedrohende 
Ereignisse abgebildet werden.

Trennung von Häufigkeit  
und Schwere
Die Schadenverteilung wird in zwei 
Komponenten unterteilt: Schadenhäu-
figkeit (wie oft tritt ein Angriff auf?) und 
Schadenschwere (wie hoch sind die 
Schäden im Falle eines Angriffs?). Diese 
Trennung ermöglicht es, die Risikobe-
wertung noch präziser und differenzier-
ter vorzunehmen.

Wahrscheinlichkeitsverteilung und 
Monte-Carlo-Simulation
Durch die Monte-Carlo-Simulation wer-
den Tausende von potenziellen Scha-
densverläufen berechnet, um eine rea-
listische Wahrscheinlichkeitsverteilung 
zu erstellen. Diese gibt Auskunft darü-
ber, wie hoch der zu erwartende Durch-
schnittsschaden ist und wie sich die Ext-
remereignisse entwickeln könnten. Da-
bei wird auch berücksichtigt, welche 
Szenarien den größten Einfluss auf das 
Gesamtrisiko haben.

Berücksichtigung von  
Abhängigkeiten
Cyber-Angriffe treten oft nicht isoliert 
auf. Ein Angriff auf ein System kann in 
der Regel auch Auswirkungen auf ande-
re Systeme haben, weshalb in der Mo-
dellierung die Abhängigkeiten zwischen 
verschiedenen Schadenarten berück-
sichtigt werden. Diese Abhängigkeiten 
werden mithilfe von Copula-Modellen 
abgebildet, die eine präzise Darstel-
lung der Korrelationen zwischen ver-
schiedenen Schadenarten ermöglichen. 
Beispielsweise könnte ein Angriff auf die 
interne IT eines Unternehmens auch Aus-
wirkungen auf die Cloud-Services oder 
Lieferketten haben.

Nutzen für  
Versicherungsentscheidungen
Die resultierende Verlustverteilung ist 
entscheidend für die spätere Versiche-
rungsentscheidung. Sie dient als 
Grundlage, um zu bestimmen, welche 
Deckungssumme benötigt wird und 
welcher Selbstbehalt sinnvoll ist. Darü-
ber hinaus hilft sie dabei, den Fokus 
entweder auf den Risikotransfer (Versi-
cherung) oder auf präventive Maßnah-
men zu legen.

phase 5:  
Handlungsempfeh­

lungen und Implementierung
Nach der detaillierten Analyse in den 
vorangegangenen Phasen folgt in Pha-
se 5 die Ableitung von Handlungsemp-

ANGREIFER NUTZEN 
DAS SCHWÄCHSTE 
GLIED IN DER IT-ARCHI-
TEKTUR AUS. CYBER-
ASSESSMENTS NUTZEN 
SOWOHL BEI DER  
QUALIFIZIERUNG DER 
RISIKEN ALS AUCH  
BEI DER VERBESSERUNG  
DER REIFE.
Dr. Silvia Knittl, Director, Cyber Security 
& Privacy, PricewaterhouseCoopers 
GmbH Wirtschaftsprüfungsgesellschaft, 
www.pwc.de
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fehlungen. Ziel ist es, die gewonnenen 
Erkenntnisse in konkrete Maßnahmen 
zu übersetzen, die sowohl das Risiko-
management als auch die Versiche-
rungsstrategie betreffen.

Auswahl der passenden  
Versicherungskomponenten
Die in den Phasen 2 bis 4 ermittelten 
Risiken und potenziellen Schäden hel-
fen dabei, die passenden Deckungs-
bausteine für die Cyber-Versicherung 
auszuwählen. Dies umfasst die Festle-
gung der Deckungssumme, der Selbst-
behalte und der spezifischen Versiche-
rungspolicen, die auf die individuellen 
Risiken des Unternehmens zugeschnit-
ten sind. Auch die Haftungsbedingun-
gen werden in diesem Schritt geprüft, 
um sicherzustellen, dass die Versiche-
rung im Ernstfall umfassenden Schutz 
bietet.

Gap-Analyse und Verbesserung 
der Sicherheitsmaßnahmen
Sollte sich herausstellen, dass der Ab-
schluss einer umfassenden Cyber-

Versicherung aktuell nicht die beste 
Lösung darstellt, etwa weil die Prä-
mien zu hoch sind oder keine geeigne-
ten Deckungsbausteine verfügbar 
sind, empfiehlt sich eine Gap-Analyse. 
Diese Identifikation von Sicherheitslü-
cken im Unternehmen kann als Grund-
lage für Verbesserungsmaßnahmen 
dienen, die im Zuge eines kontinuierli-
chen Sicherheitsprogramms umgesetzt 
werden.

Alternative Absicherungsmodelle
In einigen Fällen kann es sinnvoll sein, 
auf alternative Absicherungsmodelle 
wie Captives zurückzugreifen – eine 
Form der Selbstversicherung, bei der 
ein Unternehmen eigene Rücklagen 
bildet, um potenzielle Schäden aus 
Cyber-Angriffen selbst abzudecken. 
Dieser Ansatz wird besonders für gro-

ße Unternehmen interessant, die eine 
hohe Risikofähigkeit besitzen und ihre 
Versicherungsprämien optimieren 
möchten.

Fazit
Das Cyber-Insurance-Assessment stellt 
für Unternehmen eine wichtige Grund-
lage dar, um ihre Cyber-Risiken zu ver-
stehen und den richtigen Versiche-
rungsschutz zu wählen. Durch die 
präzise Identifikation von Risiken, die 
Bewertung der IT-Sicherheit, die Quan-
tifizierung potenzieller Schäden und 
die Modellierung von Schadenvertei-
lungen erhalten Unternehmen nicht 
nur ein detailliertes Bild ihrer Bedro-
hungslage, sondern auch eine fundier-
te Entscheidungsgrundlage für die 
Auswahl der passenden Versiche-
rungspolicen.

Dr. Silvia Knittl, 
Dr. Alexander Dotterweich
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Was bislang wie Science-Fiction klang, 
rückt rasant näher: Quantencomputer 
stehen kurz davor, unser Verständnis 
von Rechenleistung grundlegend zu 
verändern – und mit ihm die Cyber-
sicherheit. Denn obwohl aktuelle Ver-
schlüsselungen wie AES-256 oder RSA-
2048 noch als sicher gelten, könnten 
sie schon bald von Quantenrechnern 
mühelos geknackt werden.Damit gera-
ten bestehende IT-Sicherheitsarchitektu-
ren unter massiven Druck.

Superposition trifft auf  
Sicherheitslücke
Anders als klassische Rechner, die 
nur zwischen 0 und 1 unterscheiden, 
arbeiten Quantencomputer mit so-
genannten Qubits – sie können bei-
de Zustände gleichzeitig annehmen. 
Diese „Superposition“ ermöglicht eine 
exponentielle Steigerung der Rechen-
leistung. Das Problem: Was heute un-
denkbar ist, etwa das Knacken kom-
plex verschlüsselter Datenbanken in 

Echtzeit, wird durch Quantencompu-
ting realistisch.

Laut Studien liegt die Wahrscheinlich-
keit, dass gängige Verschlüsselungsver-
fahren innerhalb der nächsten fünf Jahre 
gebrochen werden können, bereits bei 
bis zu 9 Prozent. In zehn Jahren steigt 
dieses Risiko auf bis zu 33 Prozent.

Diese Entwicklung ist besonders für 
sicherheitskritische Branchen alarmie-
rend. Im Bankensektor werden Cyber-
kriminelle immer Interesse an Daten 
über Bedingungen und Beträge be-
stimmter strategischer Transaktionen 
haben. Im Verteidigungssektor sind 
Details über U-Boote jahrzehntelang 
gültig. Aber auch im Energiesektor, der 
Automobilindustrie oder dem Gesund-
heitswesen ist der Schutz langfristig re-
levanter Informationen essenziell.

Ein besonders perfides Szenario: die 
„Store-now-decrypt-later“–Strategie. 

Dabei sammeln Angreifer bereits heute 
verschlüsselte Daten, in der Hoffnung, 
sie in einigen Jahren mit Quantenpower 
entschlüsseln zu können.

Das Post-Quantum-Zeitalter
Der französische IT-Security-Spezia-
list Stormshield reagiert schon jetzt 
auf die kommende Quanten-Ära. Erste 
Post-Quantum-Kryptografie-Verfahren 
befinden sich im Proof-of-Concept-Sta-
dium – empfohlen unter anderem von 
der französischen Sicherheitsbehörde 
ANSSI.

Der Schlüssel: ein hybrider Ansatz. 
Die bestehende Verschlüsselung (etwa 
AES oder RSA) bleibt bestehen, wird 
jedoch ergänzt durch quantensichere 
Algorithmen wie Crystals-Kyber oder 
FrodoKEM. Dank des flexiblen IKEv2-
Protokolls wird zusätzlich ein sicherer 
Schlüsselaustausch gewährleistet – 
selbst für künftige Quantenangriffe.

Gesetzliche Rahmenbedingungen
Auch gesetzliche Rahmenbedingungen 
erfordern langfristig sichere Datenhal-
tung – etwa im Gesundheitswesen. Das 
Gesetz sieht vor, dass eine deutsche 
Gesundheitseinrichtung (öffentlich oder 
privat) Ihre Krankenakte mindestens 
zehn Jahre lang aufbewahren muss. 
Auf sichere Weise natürlich.

Solange Post-Quantum-Kryptografie-
Verfahren nicht vollständig ausgereift 
sind, empfehlen Behörden wie das BSI 
oder die ANSSI den hybriden Über-
gang. Stormshield liefert hierfür eine 
Lösung, die heutige Sicherheitsstan-
dards mit zukunftsfähiger Kryptografie 
kombiniert – und damit dem Quanten-
zeitalter mutig entgegenblickt.

www.stormshield.com/de

„Hack now, decrypt later“
CYBERSICHERHEIT IM POST-QUANTUM-ZEITALTER
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Die Bedrohungslage in der Cybersicher-
heit eskaliert. Anfang 2025 verzeichne-
te die US National Vulnerability Data-
base über 280.000 Schwachstellen, 
davon 33 Prozent mit hoher bis kriti-
scher Einstufung. 2023 wurden fast 
29.000 neue Schwachstellen dokumen-
tiert – ein Anstieg von 3.700 gegen-
über dem Vorjahr. Dieser Trend setzt 
sich fort und zwingt Unternehmen, ihre 
Sicherheitsstrategie zu überdenken.

Warum eine falsche Priorisierung 
schadet
Viele Unternehmen behandeln alle 
Schwachstellen gleich, doch dies führt 
zu ineffizientem Ressourcenverbrauch 
und Sicherheitslücken. Ein Finanzunter-
nehmen, das diesen Fehler machte, er-
litt unnötige Ausfallzeiten, da geschäfts-
kritische und unwichtige Systeme mit 
der gleichen Dringlichkeit behandelt 
wurden. Anstatt Risiken gezielt zu mini-
mieren, waren die IT-Teams überfordert 
und die wichtigsten Systeme blieben un-
geschützt.

Risikomanagement bedeutet nicht, 
möglichst viele Schwachstellen zu be-

heben, sondern die richtigen. Ohne ei-
ne klare Priorisierung werden nur Symp-
tome behandelt, aber nicht die Ursa-
chen der Bedrohungen.

Schlüsselstrategien für ein  
wirksames Sicherheitsmanagement
Unternehmen müssen sich auf zwei zen-
trale Fragen konzentrieren:

#1 Wie hoch ist die Risikotoleranz 
des Unternehmens?

#2 Welche Systeme sind am kri-
tischsten und welche Folgen hät-

te eine Kompromittierung?

Eine gemeinsame Sprache für Risiken 
erleichtert die Priorisierung, verbessert 
die Kommunikation zwischen techni-
schen Teams und Führungskräften und 
steigert die Effizienz.

Strukturiertes Vorgehen statt Chaos
In der Automobilproduktion herrschte 
früher Unordnung und Ineffizienz, bis 
das Fließband eingeführt wurde. Dieses 
strukturierte System reduzierte die Pro-
duktionszeit und Kosten erheblich. Ein 

ähnlicher Ansatz ist in der Cybersicher-
heit erforderlich: Statt reaktiver Ad-hoc-
Maßnahmen braucht es wiederholba-
re, strategische Prozesse zur Risikomini-
mierung.

Risikobasierte Sicherheit umsetzen
Unternehmen sollten nicht nur Schwach-
stellen beheben, sondern gezielt die 
wichtigsten Unternehmenswerte schüt-
zen. Eine bewährte Methode zur Priori-
sierung ist die Formel:

➜ Risiko =  
Wahrscheinlichkeit x Auswirkung

Diese Gleichung hilft, die drängendsten 
Bedrohungen zu identifizieren und Sicher-
heitsmaßnahmen gezielt auszurichten.

Die Vorteile einer gemeinsamen  
Risikostrategie 

➧ �Gezielte Ressourcennutzung: 
Kritische Bedrohungen werden priori-
siert.
➧ �Effiziente Prozesse: 
Sicherheitsteams arbeiten fokussierter 
und vermeiden Überlastung.
➧ ��Bessere Zusammenarbeit: 
Einheitliche Bewertungsmaßstäbe stär-
ken die Abstimmung zwischen IT und 
Management.
➧ �Höhere Widerstandsfähigkeit:
Unternehmen sind proaktiv statt reaktiv.

Fazit: Cybersicherheit als  
Unternehmenspriorität
Unternehmen müssen ihre Sicherheits-
strategie an den Geschäftszielen aus-
richten, um Bedrohungen effektiv zu be-
gegnen. Eine risikobasierte Priorisierung 
ist der Schlüssel, um Ressourcen sinnvoll 
einzusetzen, kritische Systeme zu schüt-
zen und langfristig widerstandsfähig zu 
bleiben. Nur mit einer durchdachten 

Strategie kann Cybersicherheit 
von einer Herausforderung 

zur Stärke werden.
Anthony Williams,  
www.qualys.com

Priorisierung als  
Schlüssel zum Schutz
EFFEKTIVES RISIKOMANAGEMENT  
IN DER CYBERSICHERHEIT

Qualys VMDr with Trurisk
Risk Quantification Across The Enterprise

Qualys TruRisk™ offers

Better Cybersecurity Risk Intelligence:
with detailes and trasparent risk scoring 

Faster Remediation:
with automated no-code workflows
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Die IT-Security beim Zugriff von Exter-
nen liegt im Argen. Viele Firmen wurden 
bereits geschädigt. Wo die Schwach-
stellen liegen, zeigt eine aktuelle Stu-
die. 

In Unternehmen, in denen sonst das in-
terne rollen- und regelbasierte Access-
Management zur Königsdisziplin zählt, 
ist die Verwaltung externer Zugriffe 
eher lasch. Das ergab eine internatio-
nale Befragung vom Ponemon Institut 
mit Imprivata. In Deutschland beteilig-
ten sich rund 570 Unternehmen und 
Organisationen. Mehr als die Hälfte 
gab an, bereits Opfer eines Datenlecks 
oder einer Cyberattacke gewesen zu 
sein, die aus der eigenen Lieferkette 
kam. Was sind die Ursachen? 

In komplexen Lieferketten greifen viele 
externe Dritte und Applikationen tag-

täglich mehr oder weniger kontrolliert 
auf die IT-Ressourcen eines Unterneh-
mens zu. Das Problem für Verantwortli-
che der IT-Sicherheit beginnt damit, 
dass sie die Richtlinien für digitale Iden-
titäten, mit denen der Zugriff auf Unter-
nehmens-IT ansonsten geregelt wird, 
bei Externen disziplinarisch nicht durch-
setzen können. Hilfreich wäre eine ein-
heitliche Strategie für die Verwaltung 
von Zugängen und Berechtigungen für 
Externe. Doch 58 Prozent der Befrag-
ten gaben an, keine derartige Konzep-
tion zu haben.

Ursache weitreichende  
Zugriffsrechte 
51 Prozent der Befragten gaben an, 
dass ihr Unternehmen in den letzten 
zwölf Monaten von einer Datenverlet-
zung oder einem Cyberangriff betroffen 
war, der im Zusammenhang mit der Lie-
ferkette stand. Die Ursache dafür sahen 
34 Prozent darin, dass Externen zu weit-
reichende Zugriffsrechte eingeräumt 
waren. 

Besorgniserregend ist die Tatsache, 
dass sich 26 Prozent der deutschen Be-
fragten, die von einer Datenschutzver-
letzung betroffen waren, nicht sicher 
sind, ob die Ursache für den Security-
Vorfall in den Zugriffsrechten Dritter 
liegt. Diese Gruppe hat demzufolge 
keine Kenntnis von der Anzahl der ex-
ternen Anwender und Systeme, die auf 
ihr Netzwerk zugreifen und mit welchen 
Berechtigungen sie dies tun. 

Sicherheitsrisiko Lieferketten 
WO LIEGEN DIE SCHWACHSTELLEN?

DIE AUFGABE FÜR DIE  
IT-SICHERHEIT BESTEHT 
DARIN, SICHERZUSTELLEN, 
DASS MASSNAHMEN 
UND TOOLS STRATEGISCH 
UND KONSEQUENT 
ANGEWANDT WERDEN 
– FÜR ALLE PRIVILEGIER-
TEN ZUGRIFFSANFORDE-
RUNGEN.
Dirk Wahlefeld, Manager  
Unimate Tech Services, Imprivata GmbH, 
www.imprivata.com
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Dokumentation über Dritte und  
Zugriffsrechte fehlt
Die gute Nachricht: Immerhin 56 Pro-
zent der Befragten verfügen über eine 
umfassende Dokumentation aller drit-
ten Parteien mit Zugriff auf das Netz-
werk. Diejenigen, die keine Dokumenta-
tion haben, nannten zwei Gründe am 
häufigsten: fehlende Ressourcen für die 
Überwachung von Dritten (45 Prozent) 
und keine zentrale Kontrolle über die 
Beziehungen zu ihnen (37 Prozent). Es 
fehlt also an einer Transparenz darü-
ber, wer Zugriff hat und was Externe mit 
ihrem Zugang tun. So ist keine Diagno-
se möglich, wer für den Schadensfall 
verantwortlich ist. 

Sicherheitsrisiko mit Konsequenzen 
Cyberattacken, an denen Dritte aus der 
Lieferkette beteiligt waren, hatten laut 
Ponemon-Studie meistens schwerwie-
gende Folgen. Zu den häufigsten zähl-
ten der Verlust oder Diebstahl sensibler 
und vertraulicher Daten (55 Prozent), 
Geldstrafen (47 Prozent) und belastete 
Geschäftsbeziehungen zu den Externen 
(45 Prozent). 

Bei allen operativen Defiziten ist den 
Verantwortlichen mehrheitlich aber 
klar, dass sich die Lage verschärfen 
wird. 68 Prozent der Befragten erwar-
ten, dass die Zahl der Sicherheitsverlet-
zungen durch Dritte in den nächsten 
zwölf bis 14 Monaten zunehmen oder 
gleichbleiben wird. Und: 47 Prozent 
der Befragten bewerten die Zugriffs-
möglichkeiten Dritter als die größte An-
griffsfläche ihrer IT. Ist das Problem also 
erkannt? 

Sicherheit der Lieferkette wird  
Priorität 
Nur zum Teil: 47 Prozent der Befragten 
gaben an, dass ihr Unternehmen die 
Sicherheit des Zugriffs von Externen zur 
Priorität erklärt haben. Die beiden wich-
tigsten operativen Maßnahmen sind die 
Verwaltung der Zugänge (Konten und 
Berechtigungen) sowie die Überwa-
chung der Aktivitäten externer Anwen-
der und Systeme. 

WELCHER TEIL IHRES UNTERNEHMENS IST AM MEISTEN  
FÜR DIE VERWALTUNG UND GEWÄHRUNG DES ZUGANGS  
ZU DRITTEN UND ANBIETERN ZUSTÄNDIG?

Tatsächlich bejahten sogar 77 Prozent 
der Befragten, dass ihr Unternehmen 
über eine Vendor-Privileged-Access-Ma-
nagement-Lösung verfügt. Mit einer 
VPAM-Lösung lässt sich regeln, wie der 
Zugriff eines Externen erfolgen darf und 
welche Rechte er im Netzwerk hat. Al-
lerdings sind nur 52 Prozent dieser 
Gruppe davon überzeugt, dass ihre 
VPAM-Lösung den Missbrauch von privi-

Geschäftsbereiche

14%

16%
Informationstechnologie18%

Informationssicherheit

17%
Compliance/ 
Rechtsabteilung 15%

Interne Revision

11%
Personalwesen

9%
Risikomanagement
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Über die Studie
Das Ponemon Institut befragte 
Ende 2024 1.942 IT- und IT- 
Sicherheitsverantwortliche in 
den USA (733), Großbritannien 
(398), Deutschland (573) und 
Australien (238), die mit der 
Verwaltung von privilegierten 
Zugängen sowohl von Dritten 
als auch von internen Benutzern 
in ihren Organisationen vertraut 
sind. Die Befragten gehören 
Unternehmen aus folgenden 
Branchen an: Gesundheitswesen 
(11 Prozent), der öffentliche  
Sektor (23 Prozent), Industrie 
und Fertigung (32 Prozent) 
sowie Finanzdienstleistungen  
(34 Prozent). 

legierten Zugängen Externer wirksam 
verhindert. 

Hoher Aufwand und Komplexität 
Die Ursachen, dass trotz VPAM-Lösun-
gen und gutem Willen in Unternehmen 
die Zugriffe durch Externe nicht ausrei-
chend verwaltet und überwacht werden, 
liegen darin, dass sich IT-Abteilungen 
damit überfordert fühlen und die Res-
sourcen zusätzlich belastet werden. Das 
gaben 38 Prozent der Befragten an. Die 
größten Hindernisse sehen sie in der feh-
lenden Kontrolle oder Steuerung (47 
Prozent), der Komplexität der Complian-
ce- und gesetzlichen Anforderungen (59 
Prozent) und den unzureichenden Res-
sourcen oder Budgets (27 Prozent).

Keine Vorab-Prüfung 
Fast zwei Drittel der Befragten, 62 Pro-
zent, gaben an, dass ihr Unternehmen 
die Sicherheits- und Datenschutzprakti-
ken Dritter nicht bewertet, bevor sie die-
se in eine Geschäftsbeziehung einbin-
den, die den Zugriff auf sensible oder 
vertrauliche Daten ermöglicht. 

Anders ist das bei Mitarbeitenden: 62 
Prozent der Befragten sagten, dass sie 
interne Mitarbeitende vor der Vergabe 
von Zugriffsrechten gründlich überprü-
fen. Unternehmen scheinen strengere 
Regeln für die Bewertung interner Be-
nutzer anzuwenden als für Externe. 

Mit Zero-Trust Sicherheitslücken 
schließen
Die Aufgabe für die IT-Sicherheit be-
steht nun darin, sicherzustellen, dass 

Maßnahmen und Tools strategisch und 
konsequent angewandt werden - für al-
le privilegierten Zugriffsanforderungen. 
Die Zugriffssicherheit muss sowohl für 
interne Benutzer als auch für Dritte 
transparent, dokumentiert und effektiv 
geregelt werden. Um den Zugriff von 
Festangestellten und Externen differen-
ziert zu regeln, dienen rollenbasierte 
Zugangskonzepte, Zero-Trust-Konzepte 
mit Zugriffsmanagement und Multifak-
tor-Authentifizierung. 

Dirk Wahlefeld
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Trotz einer hohen Dunkelziffer an nicht 
gemeldeten Vorfällen reißt die Flut an 
Nachrichten über erfolgreiche Cyber-
angriffe auf Unternehmen und Organi-
sationen nicht ab. So bleibt die Bedro-
hungslage aus dem Cyberraum auf  
einem konstant hohen Niveau – eine  
Erkenntnis, die zahlreiche Cybersecuri-
ty-Reports untermauern. 

Eine Lehre aus dieser stagnierenden Si-
tuation ist die immer noch in der Praxis 
verbreitete Nutzung klassischer Sicher-
heitsarchitekturen mit dem Schwerpunkt 
auf der Perimeter-Verteidigung, bei der 
leistungsfähige Firewalls zum Einsatz 
kommen, während der nachgelagerte 
Bereich der IT-Infrastruktur häufig ver-
nachlässigt wird. Dadurch entsteht oft 
ein implizites Vertrauensverhältnis im 
internen Netzwerk zwischen Benutzern, 
Systemen und Ressourcen. Dies ermög-
licht Angreifern, sich nahezu ungehin-

dert lateral im Netzwerk zu bewegen, 
um ihre schadhaften Ziele zu verfolgen, 
sobald die Verteidigungslinie des Peri-
meters überwunden wurde. 

Angesichts solcher Risiken ist ein grund-
legendes Umdenken unerlässlich. In 
diesem Zusammenhang stellt Zero-Trust 
ein vielversprechendes und modernes 
Sicherheitskonzept dar. Es beruht auf 
dem Prinzip, dass keinem Nutzer oder 
System, sei es intern oder extern, auto-
matisch vertraut wird. Stattdessen wird 
jeder Zugriff auf (kritische) Ressourcen 
explizit geprüft und auf das notwendi-
ge Minimum beschränkt. Diese rigoro-
se Transaktionskontrolle stellt sicher, 
dass selbst authentifizierte, legitime 
Nutzer nur auf die für ihre Aufgaben 
relevanten Daten und Systeme zugrei-
fen können. Darüber hinaus ist eine der 
Grundannahmen von Zero-Trust, dass 
ein Angriff bereits stattgefunden haben 
könnte („assume breach“) – sei es 
durch einen externen Angreifer oder 
durch einen Insider. Infolgedessen wird 
das gesamte Netzwerk kontinuierlich 
überwacht und somit der Handlungs-
spielraum für Bedrohungsakteure mas-
siv eingeschränkt.

Gezielte Neuausrichtung  
erforderlich
Neben den aufgezeigten Vorteilen darf 
nicht unerwähnt bleiben, dass es sich 
bei Zero-Trust um einen Paradigmen-
wechsel handelt, welcher erhebliche 
Aufwände mit sich bringen kann. Zero-
Trust erfordert dabei keine vollständige 
Abkehr von bestehenden Maßnahmen, 
sondern eine gezielte Neuausrichtung 
vorhandener Technologien, Prozesse 
und Mitarbeiter. Viele Unternehmen 
und Organisationen, die vorrangig auf 
eine Perimeter-Verteidigung setzen, ver-
fügen bereits über wertvolle Grundla-
gen für diesen lohnenden Übergang zu 
Zero-Trust. Organisatorische Strukturen 
wie Sicherheitsrichtlinien und regelmäßi-
ge Überprüfungen sind oft etabliert und 
bieten eine solide Basis. Auch techni-
sche Maßnahmen wie Identitäts- und 
Zugriffsmanagement, Netzwerksegmen-
tierung oder Endpoint-Protection sind 
oftmals vorhanden. Diese werden je-
doch häufig darauf ausgelegt, den Peri-
meter zu stärken, anstatt eine durchgän-
gige Vertrauensprüfung sicherzustellen. 
Entscheidend ist eine klare Strategie, 
die Zero-Trust konsistent und nachhaltig 
im Unternehmen oder in der Organisa-
tion verankert.

Seit über 50 Jahren steht infodas, ein 
Airbus Tochterunternehmen speziali-
siert auf Cyber und IT, für zuverlässige  
und vertrauenswürdige Cybersicher-
heit. infodas bietet neben Hochsicher-
heitsprodukten gegen den ungewollten 
Datenabfluss einen ganzheitlichen Be-
ratungsansatz zur Erstellung einer Zero-
Trust-Strategie. Gemeinsam mit Ihnen 
bestimmen wir schützenswerte Ressour-
cen und Ihr angestrebtes Sicherheitsni-
veau. Auf dieser Grundlage begleiten 
wir Sie beim Aufbau der erforderlichen 
Architektur und unterstützen Sie bei der 
regelmäßigen Überprüfung der Strate-
gie und dessen Anpassung.

www.infodas.com

Zero-Trust
VOR DER TECHNOLOGIE KOMMT 

DIE STRATEGIE

MEHR 
WERT
Report Data Leakage 2024+
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Samstagmorgen, 08:13 Uhr – Das Te-
lefon klingelt. Am anderen Ende der 
Leitung: ein neuer Kunde, kein Vertrag, 
keine Service-Level-Agreements – aber 
mit einem existenzbedrohenden Prob-
lem. Der Verdacht: Ransomware-Atta-
cke. Keine Zeit für Formalitäten – ich 
fahre los.

Ich ahne bereits, dass es heftig wird. 
Weder war das Ausmaß des Angriffs 
nach dem Erstgespräch abschätzbar, 
noch kannte ich die Sicherheitslage so-
wie die vorhandenen Anforderungen, 
Prozesse und Strukturen. 

Strukturierter Einstieg ins Chaos
Als ich ankomme, herrscht auf allen 
Ebenen Alarmstufe Rot. Die komplette 
Windows-x86-Plattform des Unterneh-
mens ist lahmgelegt. Alle Dateien ver-
schlüsselt, keine Kommunikation mehr 
möglich, kein Backup auffindbar. Über-
all aufgebrachte Gesichter – in den 
Fluren, im Rechenzentrum, im improvi-
sierten Krisenraum. Admins, LKA-Beam-
te, Fachbereiche, Geschäftsführung – 
alle reden durcheinander.

Meine Rolle war mir in den ersten 5 Mi-
nuten klar. Ruhe reinbringen, für Struk-
tur sorgen. Ich verschaffe mir Gehör 
und teile die Akteure nach Verantwort-
lichkeiten und Handlungsfeldern auf. 

Keyuser der Fachbereiche erstellen eine 
Liste aller geschäftskritischen Applikati-
onen, Administratoren analysieren 
mögliche Backups und das Manage-
ment kümmert sich um die Kommunika-
tion mit Presse, Behörden, Lieferanten 
und Mitarbeiter. Erste forensische Ana-
lysen werden durchgeführt.

Das Ergebnis: Der Angriff war gut vor-
bereitet. Phishing war der Einstieg, mo-
natelang hatten sich die Angreifer im 
Netz bewegt. Warnsignale wurden 
übersehen oder falsch interpretiert.

Ein Backup, das keiner auf dem 
Schirm hatte
Während alle anderen ihre Aufgaben 
beginnen, schaue ich mir die SAP-Land-
schaft an. Diese läuft – zum Glück – auf 
IBM Power-Systemen mit separatem 
Storage und segmentierter Netzwerk-
struktur. Das Resultat: Die SAP-Umge-
bung ist unangetastet.

Doch der Rest der IT ist schwer getrof-
fen. Insbesondere die Backup-Systeme 
scheinen nicht nur kompromittiert, son-

dern mutmaßlich gelöscht. Die Stim-
mung ist auf dem Tiefpunkt. 

Dann der Wendepunkt: Bei der Sich-
tung der Hardware wird ein älteres Sto-
rage-Backupsystem entdeckt, das zwar 
nicht mehr im produktiven Betrieb ge-
nutzt wird, aber noch im Rack unverka-
belt verbaut ist. Erleichtert stellen die 
Admins fest, dass darauf noch Backups 
vorhanden sind. Das Unternehmen hat-
te vor kurzem auf ein neues Speicher-
system umgestellt, das alte aber nicht 
gelöscht oder ausgebaut. Es war vom 
Netzwerk getrennt – und damit für den 
Angreifer nicht erreichbar.

Ein Paradebeispiel für glückliche Redun-
danz. Das alte System war quasi ein 
Cold Backup – ungewollt, in dieser Si-
tuation aber rettend.

Clean Room statt Schnellschuss
Statt hektisch alles zurückzuspielen, 
schlage ich einen methodischen Weg 
vor. Gemeinsam mit dem Kunden wird 
eine Clean Room-Infrastruktur aufge-
baut. Dort sollen die gesicherten Syste-
me geprüft und bei Freigabe auf neuer 
Hardware wieder in Betrieb genommen 
werden. 

Die Wiederanlaufstrategie folgt dabei 
einer einfachen, aber effizienten Logik: 
Zuerst werden die betriebsnotwendigen 
Anwendungen priorisiert – insbesonde-
re ERP, Produktionssteuerung, Kommuni-
kationssysteme. Dann erfolgt eine tief-
greifende Prüfung jeder Applikation auf 
mögliche Schadsoftware. Nur Systeme, 
die virenfrei sind und keine Ransomware-
Artefakte enthalten, werden überführt.

Die SAP-Systeme auf IBM Power bieten 
in dieser Situation einen entscheiden-
den Vorteil. Ihre Sicherheitsarchitektur 
und die physische Trennung der Infra-
struktur sorgen für Integrität. Kein Zu-
griff der Angreifer, keine Manipulation, 
keine Verschlüsselung – ein sicherer 
Anker in der chaotischen Umgebung. 

Alles auf Anfang
ECHTZEIT-REPORTAGE: 

CYBERANGRIFF IM MITTELSTAND

WER SYSTEME TRENNT, 
SICHERHEITSTOOLS 
GANZHEITLICH EIN-
SETZT, PROZESSE INTEG-
RIERT UND TESTET UND 
MITARBEITER SENSIBILI-
SIERT, HAT IM ERNSTFALL 
EINE CHANCE.
Grit Wasmund, Geschäftsführerin, 
IT-Power Services Deutschland GmbH, 
www.it-ps.de
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Mittwochmorgen – die neue  
Welt steht 
Immer wieder steht die Frage im Raum, 
ob man nicht doch auf die Lösegeldfor-
derung reagieren sollte. Doch die Ent-
scheider bleiben standhaft. Keine Kom-
munikation mit den Angreifern, kein Ein-
lenken, keine Zahlung. Der Wiederan-
lauf soll mit eigenen Mitteln gelingen.

In den folgenden Tagen arbeiten alle 
rund um die Uhr mit vollem Einsatz: 
Rücksicherung der Backups, Neuverga-
be sämtlicher User- und Admin-Konten, 
Segmentierung der Netzwerke, Absi-
cherung aller Managementserver. 

Als die Produktion nur 4 Tage nach dem 
Angriff wieder anläuft, atmen alle durch, 
kollektive Erleichterung macht sich be-
reit. Alle Mühen, aller Einsatz haben 
sich gelohnt: ein Gänsehaut-Moment. 

In der Krise optimal agieren
Wenn ich heute auf den Einsatz zurück-
schaue, kann ich die große Anspannung 
und Verantwortung immer noch körper-
lich spüren. Man fühlt sich wie in einem 
falschen Film und stellt sich immer wie-
der die Frage: Ist das alles nur ein Alp-
traum oder ein schlechter Scherz?

Welche „Lessons Learned“ für das Kri-
senmanagement nehme ich mit? Zu-
nächst muss eine Person bestimmt wer-

den, die sowohl den Krisenstab leitet 
als auch den zentralen Workstream 
„Kommunikation“ koordiniert. Dazu ge-
hört die frühzeitige Identifikation und 
das Briefing weiterer erforderlicher Spe-
zialisten – etwa für Verhandlungsfüh-
rung, Zahlungsabwicklung oder juristi-
sche Fragestellungen. 

Zentral für einen Notfalleinsatz ist die 
Krisenkommunikation. In kürzester Zeit 
sind zielgerichtete Wordings für alle 
internen und externen Stakeholder zu 
erarbeiten – von der Erstinformation 
über kontinuierliche Mitarbeiter- und 
Kundenkommunikation bis hin zu Presse-
informationen und FAQ-Dokumenten. 
Parallel sind Zeitpläne, Notfalllösun-
gen und Interimsprozesse zu etablieren. 

Bereits im Vorfeld sollten sich Unterneh-
men auf das Krisenmanagement vorbe-
reiten: zum Beispiel Krisenkommunikati-
ons-Handbücher erstellen oder überar-
beiten, Notfallübungen durchführen 
und strategische Beratungsleistungen 
einbinden – ein entscheidender Faktor, 
der sich im Ernstfall bezahlt macht.

Lehren für die Zukunft - technische 
Vorkehrungen
Jedes Unternehmen hat zudem Vorkeh-
rungen zu treffen, die verhindern, dass 
es überhaupt zu einer Cyberattacke 
kommt.

Zu einer umfassenden Sicherheitsarchi-
tektur gehören folgende technische 
Komponenten:

➤ Konsequentes Nutzermanagement: 
Benutzerprofile Up-to-Date halten, Seg-
mentierung von Admin- und Benutzer-
konten, Pflege auf Applikationsebene.
➤ Einführen eines zusätzlichen Offline-
Backups auf Tape.
➤ Implementierung eines Tools zur An-
omalie-Erkennung inklusive der für ein 
Funktionieren notwendigen individuel-
len Unternehmensprozesse.

Lehren für die Zukunft - organisato-
rische Vorkehrungen
Eine gute organisatorische Vorberei-
tung umfasst regelmäßige Audits und 
Security-Analysen. Hier können externe 
Partner ebenso unterstützen wie bei 
dem Erstellen und Verteilen einer Infor-
mationssicherheitsrichtlinie. Ein absolu-
tes Muss sind regelmäßige Awareness-
Schulungen für alle Mitarbeitenden.

Fazit: Wer Systeme trennt, Sicherheits-
tools ganzheitlich einsetzt, Prozesse in-
tegriert und testet und Mitarbeiter sen-
sibilisiert, hat im Ernstfall eine Chance. 
Und es braucht Menschen mit einem 
kühlen Kopf, technischer Tiefe - und der 
Fähigkeit, in Extremsituationen Verant-
wortung zu übernehmen.

Grit Wasmund
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Die häufigsten Passwörter bei  
Angriffen auf RDP-Ports
NEUE SPECOPS-ANALYSE

Die aktuelle Analyse von Specops zur 
Nutzung von kompromittierten Pass-
wörtern für Angriffe auf RDP-Ports zeigt 
einmal mehr: Cyberangriffe sind oft 
keine Hightech-Operationen, sondern 
schlicht Fleißarbeit automatisierter Sys-
teme. Es braucht keine ausgeklügelte 
Hacking-Strategie, wenn nach wie 
vor Zugangsdaten wie 'admin', 
'123456' oder 'user' bei öf-
fentlich erreichbaren Remo-
te-Desktop-Ports erfolgreich 
sind. Für Angreifer bedeu-
tet das: Sie müssen nicht 
innovativ sein – die Unter-
nehmen machen es ihnen 
immer noch viel zu leicht.

Passwort-Klassiker
Besonders brisant an den 
aktuellen Zahlen: Unter 
den 20 meistversuchten 
Passwörtern finden sich 
praktisch ausschließlich 
Klassiker, die seit Jahren bekannt und 
auf Sicherheitswarnlisten stehen. Diese 
Passwörter stehen symbolisch für ein 
Problem, das viele Unternehmen wei-
terhin unterschätzen: Es sind nicht nur 
Zero-Day-Exploits oder hochspeziali-
sierte Attacken, die die IT-Infrastruktur 
gefährden – oft reicht das digitale 
Durchprobieren von Standardpasswör-
tern.

Dabei ist die Methode nicht neu. Brute-
Force- oder Credential-Stuffing-Angriffe 
gehören längst zum Standard-Reper-
toire von Cyberkriminellen. Neu ist nur, 
dass es offenbar immer noch genügend 
Unternehmen gibt, die ihre extern er-
reichbaren Systeme nicht konsequent 
dagegen absichern.

Offene RDP-Ports – Einladung  
zum Angriff
Remote-Desktop-Protokolle (RDP) sind 
für viele IT-Abteilungen ein praktisches 
Werkzeug, um auf Systeme zuzugrei-

Passwortrichtlinien alleine  
reichen nicht
Ein besonders gefährlicher Irrtum vieler 
Unternehmen: Sie verlassen sich noch 
immer auf klassische Passwortricht-
linien, die lediglich Länge und Son-
derzeichen fordern. Das führt in der 
Praxis zu Passwortkonstruktionen wie 
'Admin2024!', die technisch komplex 
wirken, aber in jeder Angriffsliste ganz 
oben stehen.

Moderne Passwortfilter setzen deshalb 
gezielt an den bekannten Schwach-

stellen an. Sie blockieren Stan-
dardpasswörter, Namen, Tas-

taturmuster oder Passwörter 
aus früheren Leaks. Damit 
reduzieren Unternehmen 
das Risiko automatisierter 
Angriffe erheblich.

IT-Sicherheit beginnt bei 
den Basics
Die Zahlen von Specops 
sind kein Beweis für beson-
ders raffinierte Angreifer – 
im Gegenteil. Sie sind ein 
Beweis dafür, dass grundle-
gende Sicherheitsmaßnah- 
men in vielen Organisatio-

nen noch immer nicht konsequent umge-
setzt werden.

Dabei ist der Schutz vor solchen Angrif-
fen keine Frage großer Investitionen. Es 
braucht:

➧ �IT-Hygiene;
➧ �Sensibilisierung;
➧ �technische Mindeststandards.

Das Motto muss lauten: kein extern 
erreichbarer Login ohne MFA. Kein 
Passwort ohne moderne Filter. Kein Zu-
gang, der nicht wirklich benötigt wird. 
Denn wer seine IT-Sicherheit wirklich 
ernst nimmt, überlässt einfache Pass-
wörter endgültig der Vergangenheit.

Stephan Halbmeier 
https://specopssoft.com/de/

fen. Aber sobald RDP-Zugänge direkt 
aus dem Internet erreichbar sind, wird 
daraus ein massives Sicherheitsrisiko – 
insbesondere, wenn dabei schwache, 
bekannte oder kompromittierte Pass-
wörter im Spiel sind.

Die Lösung ist bekannt – und doch in 
der Praxis oft nicht umgesetzt:

➧ �RDP-Zugänge niemals ungeschützt 
über das Internet erreichbar machen;

➧ �Absicherung über VPN, Jump-Server 
oder Geoblocking;

➧ �Starke Passwort-Policies und Pass-
wortfilter einsetzen;

➧ �Multi-Faktor-Authentifizierung ver-
pflichtend aktivieren;

➧ �Unnötige Accounts und RDP-Zugän-
ge konsequent deaktivieren.
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Ob LLM-generierte Schadsoftware oder 
striktere Richtlinien zur Cybersicherheit 
– die Rahmenbedingungen werden für 
Unternehmen nicht einfacher. Im Ange-
bot von Managed Service Providern 
liegt ein Schlüssel für mehr Resilienz – 
vorausgesetzt die Tools passen zu den 
spezifischen Anforderungen und be-
rücksichtigen wichtige Regularien. 

Eine Ransomware-Attacke zählt für Un-
ternehmen zu den dunkelsten Stunden 
in der Firmengeschichte. In vielen IT-
Boards ist die Angst vor Schadsoftware 
dementsprechend hoch – und das zu 
Recht. Der bitkom ermittelte 2024, dass 
60 Prozent der befragten Unternehmen 
innerhalb eines Jahres mit Ransomware 
attackiert wurden. Bei einem Drittel ent-
stand durch IT-Ausfälle und Lösegeld-
forderungen finanzieller Schaden. 

Die möglichen Folgewirkungen von 
Ransomware-Attacken auf Unterneh-
men haben sich seit Anfang des Jahres 
nochmals verschärft. Mit dem Inkraft-
treten der Cybersicherheits-Richtlinien 
NIS2 und DORA etablieren sich neue 
Standards. Verantwortliche müssen sie 
bei der Gestaltung ihrer Sicherheitsar-
chitektur berücksichtigen. Zumal auch 
davon auszugehen ist, dass Behörden 
und Versicherer bei der Bewertung von 
Angriffen verstärkt prüfen, ob Risiken 
sehenden Auges in Kauf genommen 
worden sind. 

Eine realistische Bewertung des Risikos 
wird daher immer komplexer. Wie Ana-
lysen des BSI zeigen, sind LLMs für Cy-
berkriminelle ein beliebtes Tool bei der 
Schadcodegenerierung, durch das sie 
langwierige Trainingsprozesse umge-
hen können. Eine schlechte Nachricht 
für Unternehmen – denn damit steigt 
auch das Risiko für Angriffe.

Framework-gestützte  
Sicherheitslösungen
Zum Schutz vor Ransomware hat sich in 
vielen Branchen ein mehrschichtiger An-
satz bewährt. Dazu zählt zum einen der 
Einsatz von Sicherheitstools wie etwa 
der Multi-Faktor-Authentifizierung, VPNs 
und Firewalls. Zum anderen bedarf es 
einer Unit im Unternehmen, die sich 
24/7 mit dem Thema Cyberabwehr be-
schäftigt. Erst dann kann ein Security 
Operations Center (SOC) schlagkräftig 
agieren, um beispielsweise ein lücken-
loses Alert-Management sicherzustel-
len, Incident-Response-Pläne zu erstel-
len und Backup-Strategien umzusetzen. 
Die lange Aufgabenliste zeigt eines 

deutlich: nur mit hohem Ressourcenein-
satz lassen sich diese Services unterneh-
mensintern umsetzen. 

Für die meisten Unternehmen führt an 
der Zusammenarbeit mit einem Mana-
ged Service Provider (MSP) daher kein 
Weg vorbei. Doch die Auswahl des 
passenden Dienstleisters ist kein einfa-
ches Unterfangen. Oft fehlt es sowohl 
an Erfahrungswerten als auch an Mess-
größen, mit denen sich die umfangrei-
chen Versprechen von MSPs prüfen 
lassen. Frameworks wie NIST CBS und 
MITRE ATT&CK können hier den Unter-
schied machen. Sie definieren grundle-
gende Funktionen und Referenzen. Zu-
dem schaffen sie die Schnittstellen zu 
regulatorischen Standards wie etwa 
der ISO 27001 oder der DSGVO.

SOC-Teams für einen echten 
24/7-Schutz
Für eine effektive Angriffsabwehr 
braucht es dann noch ein SOC-Team, 
das 24/7 vor möglichen Incidents 
schützt. Der Technologieanbieter Ge-
tronics setzt hierfür auf ein umfassendes 
Threat Lifecycle Management, das End-
geräte (EDR) und Netzwerke (NDR) 
überwacht und den Kunden eine modu-
lare Auswahl von Analytik-Tools offe-
riert. So können die spezifischen Rah-
menbedingungen abgebildet werden, 
ohne dass unnötige Kosten entstehen. 
Ein lückenloser Schutz gegen Ransom-
ware macht sich dann bereits ab dem 
ersten abgewehrten Incident bezahlt. 

Gerald Eid

FÜR DIE MEISTEN UNTER-
NEHMEN FÜHRT AN  
DER ZUSAMMENARBEIT 
MIT EINEM MANAGED 
SERVICE PROVIDER (MSP) 
KEIN WEG VORBEI.

Managed-SOCs 
UNTERNEHMEN GEGEN  
RANSOMWARE STÄRKEN

Gerald Eid, Regional Managing Director 
DACH, Getronics, www.getronics.com/de
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Seit dem 17. Januar 2025 ist DORA in 
Kraft, die EU-Verordnung über die digi-
tale operationale Resilienz im Finanz-
sektor (Digital Operational Resilience 
Act). Die Verordnung soll im gesamten 
Finanzsektor die Themen Cybersicher-
heit, IKT-Risiken und digitale operative 
Resilienz regeln. Ziel ist es, auf diese 
Weise den europäischen Finanzmarkt 
gegenüber Cyberrisiken und Vorfällen 
der Informations- und Kommunikations-
technologie zu stärken. 

Richtig umgesetzt bietet DORA EU-Fi-
nanzinstituten und ihren kritischen Ser-
viceprovidern die Möglichkeit, ihre all-
gemeine Resilienz zu erhöhen. Obwohl 
die Verordnung in erster Linie auf EU-Fi-
nanzinstitute und ihre Drittanbieter (in-
nerhalb und außerhalb der EU) abzielt, 
wirft ihre Umsetzung wichtige Fragen 
auf. Konkret geht es um die Auswirkun-
gen auf das Geschäft, die Effizienz und 
Innovationen für alle Organisationen im 
weiteren Geschäftsumfeld dieser Fi-
nanzinstitute. Besonders relevant sind 
die Fragen für kleinere Unternehmen, 
die im Gegensatz zu vergleichbaren 
größeren Organisationen über weniger 
Ressourcen verfügen.

Damit DORA erfolgreich sein kann, 
müssen sowohl direkt betroffene Orga-
nisationen als auch kleinere Akteure 
am Rande der Branche einen Weg fin-
den, die Richtlinie einzuhalten, um zu 
verhindern, dass sich die Verordnung 
negativ auf ihre Geschäftsmodelle aus-
wirkt oder Innovationen gar erstickt. 
Anstatt sich von der Verordnung die 

Richtung vorgeben zu lassen, sollten 
Unternehmen sie als treibende Kraft 
nutzen, um in ihre IT-Managementprak-
tiken zu investieren und diese zu refor-
mieren. So können sie eine größere 
Robustheit erreichen und sich gegen 
die Bedrohung durch Cyberangriffe, 
Ausfälle und menschliches Versagen 
wappnen.

Für eine Kultur der Sicherheit und 
Widerstandsfähigkeit
In der jüngeren Vergangenheit haben 
mehrere globale Ereignisse zu einem 
Wendepunkt für die digitale Resilienz 
geführt, wie etwa der siebenstündige 

Ausfall von Meta im Jahr 2021. Dieser 
war auf einen Fehler bei der routinemä-
ßigen Wartung zurückzuführen, durch 
den alle Rechenzentren des Unterneh-
mens vorübergehend vom Netz ge-
trennt wurden. Auch der Ausfall von 
CrowdStrike im Jahr 2024, bei dem 
Schwachstellen in der IT-Infrastruktur 
tausender Unternehmen aufgedeckt 
wurden, hat die digitale Resilienz in den 
Fokus gerückt. 

Auf regulatorischer Ebene etablieren 
Rahmenwerke wie DORA die digitale 
Resilienz als eine zentrale geschäftliche 
Notwendigkeit und bieten Organisatio-
nen internationale Standards, die sie 
befolgen sollten. Innerhalb der Organi-
sationen selbst wird von einer Verschie-
bung der Prioritäten berichtet. Eine Stu-
die von Adaptavist hat ergeben, dass 
86 Prozent der vom CrowdStrike-Aus-
fall betroffenen Unternehmen nun pla-
nen, ihre Schulungen zur Reaktion auf 
Vorfälle zu verstärken und ihr Risikoma-
nagement für Anbieter zu verbessern. 

Unabhängig von den Beweggründen 
liegt der wahre Maßstab für jede Vor-
schrift jedoch in ihrer Umsetzung. DO-
RA bietet zwar wichtige Orientierungs-
hilfen, doch Organisationen benötigen 
die Flexibilität, Resilienzstrategien zu 
entwickeln, die auf ihre spezifischen be-
trieblichen Anforderungen zugeschnit-
ten sind. Die einzelnen Haftungsklau-
seln von DORA stellen jedoch eine He-
rausforderung dar. Zwar ist es wichtig, 
Verantwortung zu übernehmen, aller-
dings besteht bei übermäßigen Strafen 

Digitale Resilienz im 
Finanzsektor

DORA-VERORDNUNG STÄRKT EUROPÄISCHE FINANZDIENSTLEISTER 
GEGEN CYBERRISIKEN

DER SCHLÜSSEL ZUM 
ERFOLG LIEGT IN DER 
IMPLEMENTIERUNG 
FORTSCHRITTLICHER 
ÜBERWACHUNGSSYSTE-
ME UND FUNKTIONS-
ÜBERGREIFENDER REAK-
TIONSTEAMS.
Effie Bagourdi, Global Head of Service 
Management, Adaptavist,  
www.theadaptavistgroup.com
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die Gefahr, dass eine Angstkultur ent-
steht, die die transparente Berichterstat-
tung von Vorfällen behindern könnte. 
Dies ist jedoch notwendig, um betrieb-
liche Herausforderungen zu meistern. 

Anstatt sich von diesen Bestimmungen 
den Prozess vorschreiben zu lassen, 
sollten Unternehmen DORA als Chance 
begreifen – um von Grund auf robuste 
Resilienz-Praktiken und eine „Resilience-
First“-Kultur aufzubauen. In Kombinati-
on mit anpassungsfähigen Best Practi-
ces wird dies entscheidend dazu beitra-
gen, künftige Ausfälle oder Cybervor-
fälle großen Ausmaßes und mit 
weitreichenden Folgen zu verhindern. 

Außerdem können sie sich so einen 
Wettbewerbsvorteil verschaffen, da di-
gitale Resilienz für Partner und Kunden 
immer mehr an Bedeutung gewinnt.

Die Umsetzung einer effektiven Service-
management-Strategie kann Teams da-
bei helfen, besser zusammenzuarbei-
ten. Der richtige Ansatz verbessert die 
Sichtbarkeit und Erkenntnisse durch pro-
aktive Überwachung und ermöglicht es 
IT-Teams, durch Automatisierung Prozes-
se und Arbeitsabläufe zu verbessern. 
Dies wiederum unterstützt Organisatio-
nen dabei, sich auf das Wesentliche zu 
konzentrieren – in der Gewissheit, dass 
ihre Prozesse einer Prüfung durch die 
Aufsichtsbehörden standhalten.

Die operative Herausforderung
DORA bietet zwar eine gute Gelegen-
heit, die operative Basis zu untersuchen 
und zu stärken, doch die Einhaltung der 
Vorschriften erfordert von Unternehmen 
jeder Größe erhebliche Investitionen 
und Ressourcen. Während größere Ins-
titutionen über die Zeit und die Mittel 
verfügen, um die Richtlinie strategisch 

nach ihren Vorstellungen umzusetzen, 
sind kleinere Unternehmen durch enge 
Fristen und begrenzte Budgets doppelt 
eingeschränkt. Infolgedessen sind klei-
nere Unternehmen möglicherweise ge-
zwungen, reaktive Compliance-Maß-
nahmen zu ergreifen. Damit besteht die 
Gefahr, dass sie eher danach streben, 
die schnelle Einhaltung von Vorschriften 
statt die langfristige betriebliche Effizi-
enz sicherzustellen.

Dies stellt eine große Herausforderung 
für die internationale Einführung dar, 
da Länder mit einer starken mittelstän-
dischen Wirtschaft dazu neigen, sich 
für Innovation und Kreativität einzuset-
zen. Das Potenzial von DORA, dies zu 
verhindern, könnte zu einem Wider-
stand führen, wie die verzögerte Ein-
führung von NIS2 in 23 Mitgliedstaa-
ten zeigt.

Daher ist es für kleine Unternehmen un-
erlässlich, sich anzupassen, über den 
Tellerrand hinauszuschauen und die 
Richtlinie proaktiv anzugehen. Nur so 
können sie die Erfolge größerer Unter-

MEHR 
WERT
Aktuelle Studie
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nehmen erzielen, die regulatorische An-
forderungen als Anstoß für strategische 
Verbesserungen nutzen.

Wie sich DORA erfolgreich  
umsetzen lässt
Der Aufbau einer Kultur der Resilienz 
und die Einhaltung von DORA muss 
nicht zwingend schmerzhaft sein. Wenn 
man es richtig angeht, können Unter-
nehmen nicht nur Risiken mindern, son-
dern sich auch einen Wettbewerbsvor-
teil verschaffen – und das in einer Zeit, 
in der Resilienz zu einem wichtigen Un-
terscheidungsmerkmal wird.

Der Schlüssel zum Erfolg liegt in der Im-
plementierung fortschrittlicher Überwa-
chungssysteme und funktionsübergreifen-

der Reaktionsteams, die die Anforderun-
gen erfüllen und eine Reihe potenzieller 
Betriebsstörungen bewältigen, anstatt 
Prozesse nur so zu gestalten, dass sie die 
Mindestanforderungen erfüllen. Unter-
nehmen sollten der Schulung ihrer Teams 
und ihren Datenschutzpraktiken Priorität 
einräumen. Dies setzt voraus, dass Un-
ternehmen über Compliance-Checklis-
ten hinausgehen und Resilienz in ihre 
täglichen Abläufe integrieren.

So ist beispielsweise die obligatorische 
Meldung von Vorfällen eine der wich-
tigsten Anforderungen. Organisationen 
können Rahmenbedingungen für das 
Vorfallsmanagement einführen, die in 
Schulungsmodule und Resilienz-Prüfun-
gen integriert werden. So wird sicher-

gestellt, dass die Teams umfassend auf 
die Melde- und Reaktionsanforderun-
gen von DORA vorbereitet sind. Regel-
mäßige Schulungen und gemeinsame 
Übungen verbessern die Reaktionszei-
ten, reduzieren Störungen und richten 
die Teams auf Resilienz-Ziele aus.

Vorschriften sollten nicht als allgemeine 
Checkliste mit Geboten und Verboten 
behandelt werden, sondern vielmehr 
als Anstoß, kritisch über die eigenen 
Geschäftsanforderungen nachzuden-
ken. Durch die Berücksichtigung von Be-
reichen, die möglicherweise nicht in 
den direkten Geltungsbereich von DO-
RA fallen, wie zum Beispiel rechtliche 
und betriebliche Funktionen, können 
Unternehmen einen ganzheitlicheren 
und zukunftssichereren Ansatz für Resi-
lienz sicherstellen.

Effie Bagourdi

Wie DORA die Resilienz unterstützt

➤ �Stärkt Frameworks für das IT-Risikomanagement
➤ �Fördert die proaktive betriebliche Resilienz und 

Wiederherstellungspraktiken
➤ �Reduziert Risiken von Drittanbietern durch robuste 

Lieferantenstandards
➤ �Stärkt das Vertrauen der Akteure
➤ �Verschafft resilienten Organisationen Wettbe

werbsvorteile
➤ �Verbesserte Transparenz durch obligatorische  

Berichterstattung über Vorfälle

Hindernisse bei 
der DORA-Implementierung

➤ �Komplexe Prozesse im Zusammenhang mit Risiken 
können Unternehmen überfordern

➤ �Personelle Engpässe bei obligatorischen Tests/ 
Berichten

➤ �Keine Garantie für eine einheitliche Durchsetzung  
in den EU-Mitgliedstaaten

➤ �Erhöhung der Komplexität der regionenüber
greifenden Compliance

➤ �Einzelne Haftungsklauseln können Transparenz  
verhindern

➤ �Risiko, dass Vorschriften veralten

pro & �contra
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Cloud-native Architekturen sind längst 
zum Standard geworden – mit ihnen 
steigen die Anforderungen an Sicher-
heit, Transparenz und Governance. Der 
aktuelle Sysdig Cloud-Native Security 
and Usage Report 2025 bietet einen 
datenbasierten Einblick in die Praxis: 
Millionen von analysierten Container-
Workloads und Cloud-Accounts zeigen, 
wie Unternehmen weltweit ihre Sicher-
heitsstrategien weiterentwickeln. Beson-
ders auffällig: Während die Cloud-Si-
cherheitsreife in Bereichen wie Threat 
Detection, KI-Sicherheit und Runtime 
Protection zunimmt, bleiben Schwächen 
beim Identitätsmanagement und der 
Container-Hygiene bestehen. 

KI skaliert – und Sicherheit  
zieht nach
Die Verbreitung von KI-Workloads ist 
explodiert: Innerhalb eines Jahres ist ihr 
Einsatz um 500 Prozent gestiegen. Ins-
besondere GenAI-Modelle werden im-
mer häufiger in produktiven Umgebun-
gen eingesetzt. Gleichzeitig nimmt die 
Angriffsfläche ab - der Anteil öffentlich 
exponierter KI-Workloads ist um 38 Pro-
zent gesunken. Auch Laufzeit-Scans zei-
gen nur noch vereinzelt kritische 
Schwachstellen. Dies zeigt: Sicherheits-
anforderungen wie Zugriffskontrolle, 
Netzwerktrennung und Laufzeitschutz 
werden - zumindest im Bereich KI - zu-
nehmend konsequent umgesetzt.

IAM bleibt Achillesferse der Cloud
Ein zentrales Risiko bleibt das Über- 
provisionieren von Berechtigungen. Der 
Report beleuchtet eine andere Pers-
pektive: die Diskrepanz zwischen 

menschlichen Nutzern und automati-
sierten Servicekonten. In vielen Organi-
sationen beträgt der Unterschied zehn-
tausende Accounts – zu Lasten der 
Übersichtlichkeit und Sicherheit. Ser-
vice-Accounts sind dabei 7,5-mal anfäl-
liger für Sicherheitsvorfälle. Immerhin: 
Bei Human Accounts gibt es einen kla-
ren Trend zu mehr Governance, etwa 
durch feinere Rollenzuweisungen und 
Monitoring.

Angreifer brauchen Minuten  
– Verteidiger nur Sekunden
Moderne Cloud-Angriffe verlaufen au-
tomatisiert und in hohem Tempo. Laut 
Report gelingt es vielen Security-Teams 
mittlerweile, dem etwas entgegenzuset-
zen: Alerts werden in unter fünf Sekun-
den generiert, Vorfallanalysen inner-
halb von vier Minuten abgeschlossen, 
Reaktionen automatisiert eingeleitet. 
Möglich wird das durch den Einsatz von 
Runtime Detection, Policy-as-Code und 
automatisierten Response-Workflows.

Container-Security:  
Fortschritte mit Rückschritten
Containerisierte Workloads dominieren 
Cloud-native Deployments – und deren 
Absicherung ist entscheidend. Die gute 

Nachricht: Die Zahl kritischer Schwach-
stellen zur Laufzeit liegt in vielen Unter-
nehmen unter sechs Prozent. Auch die 
durchschnittliche Container-Lifetime 
sinkt, was die Angriffsfläche reduziert. 
Gleichzeitig wächst jedoch die Größe 
der Container-Images – teils um das 
Fünffache. Ein möglicher Nebeneffekt 
des KI-Booms, der zusätzliche Pakete 
und Abhängigkeiten mit sich bringt. 
Hier besteht Nachholbedarf bei der 
Image-Hygiene.

Fazit: Fortschritt erkennbar,  
kein Stillstand erlaubt
Der Report zeigt Unternehmen haben 
zentrale Herausforderungen erkannt – 
und reagieren mit Tempo, Technologie 
und Prozessoptimierung. Dennoch 
bleibt die Cloud ein dynamisches Ziel. 
Wer dauerhaft sichere, skalierbare Inf-
rastrukturen aufbauen will, muss Risiken 
kontinuierlich bewerten und Sicherheit 
als festen Bestandteil des Deployments 
verstehen. Sonst drohen Infiltration 
durch Bedrohungsakteuren und Exfiltra-
tion sensibler Daten – potenziell inner-
halb von Sekunden. 

Crystal Morin

Wandel der Cloud- 
Sicherheitslandschaft
SYSDIG REPORT 2025 ZEIGT ZENTRALE  
FORTSCHRITTE UND ENTWICKLUNGSPOTENZIALE

CLOUD-NATIVE ARCHITEK-
TUREN SIND LÄNGST ZUM 
STANDARD GEWORDEN – 
MIT IHNEN STEIGEN DIE 
ANFORDERUNGEN AN 
SICHERHEIT, TRANSPARENZ 
UND GOVERNANCE.
Crystal Morin, Cybersecurity Strategist, 
Sysdig, https://de.sysdig.com/
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Stellen Sie sich eine große Party vor: 
Gäste kommen aus allen Richtungen mit 
unterschiedlichen Interessen und Bedürf-
nissen – Freunde, Kollegen und Familie. 
Einige wollen tanzen, andere reden, 
manche suchen Snacks oder Drinks. Oh-
ne einen guten Gastgeber, der alles ko-
ordiniert, endet die Party im Desaster: 
Die Musik passt nicht zur Stimmung, das 
Buffet ist leer, und niemand weiß, wo 
sich letztendlich die Bar befindet.

Dieser Fachartikel dreht sich natürlich 
nicht um eine richtige Party. Er nutzt die-
se aber als Analogie für die moderne IT 
– und erläutert, wie das ganzheitliche 
und moderne Sicherheitskonzept von 
Extended Detection and Response 
(XDR) als perfekter „Gastgeber“ für 
Ordnung in jeder IT-Infrastruktur sorgt.

Die Gäste:  
Vom Endpunkt bis zur Cloud
Widmen wir uns zunächst den Gästen 
der Party: den Geräten und Systemen in 
Ihrem Unternehmen – von den Endpunk-
ten über die Server und Firewalls bis hin 
zu den Cloud-Services, E-Mail-Syste-
men und Anwendungen. Jeder dieser 
Gäste bringt dabei seine eigenen Be-
sonderheiten und Kommunikationswei-
sen mit.

Für den Erfolg der Party entscheidend 
ist es, dass sich alle Gäste an definierte 
Regeln halten, miteinander harmonie-
ren und – auch in Einzelfällen – keine 
Bedrohung für die restliche Gesellschaft 
darstellen. Ganz gleich, ob man sich 
untereinander bereits vertraut oder 
noch fremdelt.

Der Gastgeber: Extended Detection 
and Response (XDR)
Der Gastgeber der Party ist die einge-
setzte XDR-Lösung. Sie empfängt jeden 
Gast an der Tür, überprüft, ob er einge-
laden ist, sorgt dafür, dass niemand un-
erwünscht eindringt, und achtet darauf, 
dass sich kein Gast verdächtig verhält.

Im Gegensatz zu klassischen, punktuel-
len Lösungen wie beispielsweise Endpo-
int Detection and Response (EDR), die 
sich ausschließlich auf Endgeräte kon-
zentrieren, integriert XDR die verschie-
densten Datenquellen der Gäste in eine 
zentrale Plattform. XDR als Sicherheits-
konzept zielt demnach darauf ab, Cy-
berbedrohungen über die gesamte IT-
Infrastruktur zu erkennen, zu analysie-
ren und darauf schlussfolgernd zu re-
agieren – und zwar proaktiv, koordiniert, 
automatisiert sowie unterstützt durch 
künstliche Intelligenz.

Hinter den Kulissen – was XDR 
wirklich leistet
Ganzheitliche XDR-Lösungen sammeln 
kontinuierlich Telemetriedaten aus unter-
schiedlichsten Datenquellen, normalisie-
ren diese und führen sie in einer zentra-
len Plattform zusammen. Diese konsoli-
dierten Informationen werden mithilfe 
fortschrittlicher Analytik, maschinellem 
Lernen und Verhaltensanalysen ausge-
wertet, um Muster und Anomalien zu 

erkennen, die auf potenzielle Bedrohun-
gen in der IT-Infrastruktur hinweisen. Da-
rüber hinaus priorisieren moderne XDR-
Plattformen erkannte Bedrohungen, zei-
gen diese in einem Dashboard auf und 
unterstützen dabei, komplexe Angriffs-
ketten und Anomalien nachzuvollzie-
hen. So lassen sich jederzeit gezielte 
und effiziente Reaktionen sicherstellen.

XDR-Lösungen sind darüber hinaus in 
der Lage, automatisch Gegenmaßnah-
men einzuleiten – etwa indem kompro-
mittierte Geräte isoliert, verdächtige 
IP-Adressen blockiert oder Benutzerkon-
ten vorübergehend gesperrt werden. 
Durch diese orchestrierten Reaktionen 
verkürzt sich die Reaktionszeit erheb-
lich, was dabei hilft, potenzielle Schä-
den für Ihr Unternehmen wirksam einzu-
dämmen. Dabei ermöglichen XDR-Sys-
teme nicht nur reaktive Schutzmechanis-
men, sondern auch proaktive 
Sicherheitsmaßnahmen – zum Beispiel 
durch den Einsatz von Threat Intelligen-
ce, die Identifikation von Schwachstel-
len sowie die kontinuierliche Überwa-
chung auf neue Angriffstechniken.

XDR als Integrations-Allrounder
Wie ein moderner Gastgeber, der sich 
nicht nur auf seine Intuition verlässt, son-
dern eingespielte Abläufe und bewähr-
te Dienstleister einbindet, integriert 
auch das XDR vorhandene Sicherheits-
systeme in eine koordinierte Gesamtar-
chitektur. Bestehende Lösungen wie 
EDR, SIEM, SOAR oder Firewalls wer-
den nicht ersetzt, sondern angebunden 
und intelligent vernetzt. XDR sorgt so 
dafür, dass aus Einzellösungen ein 
schlüssiges Sicherheitskonzept wird – 
ohne Systembrüche, aber mit voller 
Übersicht.

Die perfekte XDR-Party
WENN IHRE IT EIN FEST IST – WER SORGT DANN FÜR ORDNUNG? 
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Ein professioneller Gastgeber denkt 
auch an die Skalierung. Je mehr Gäste 
erwartet werden, desto ausgefeilter die 
Logistik. Genauso flexibel verhält sich 
XDR: Moderne Lösungen sind modular 
aufgebaut und skalierbar, sodass sie 
sowohl in mittelständischen Umgebun-
gen als auch in global vernetzten Kon-
zernen effizient arbeiten. Dank offener 
Schnittstellen lassen sich bestehende 
Tools und Datenquellen – ob lokal oder 
in der Cloud – nahtlos integrieren. So 
bleibt das Sicherheitskonzept auch bei 
wachsender Gästezahl durchgängig 
stimmig, ohne Stolperfallen bei der In-
tegration oder blinde Flecken in der 
Überwachung.

Wie XDR seine Rolle ausbaut
XDR entwickelt sich zunehmend zur zen-
tralen Plattform moderner Security-Ar-
chitekturen. Der Trend geht dabei klar 
in Richtung erweiterter Automatisie-
rung, Kontext-basierter Korrelation von 
Bedrohungen und dynamischer Res-
ponse-Mechanismen. Künftige XDR-Ge-
nerationen werden verstärkt mit Cloud-
nativen Architekturen, OT-Systemen 
und Identity-Plattformen vernetzt sein – 
inklusive tiefgreifender API-Integration 
und Echtzeit-Kollaboration mit externen 
Threat-Intelligence-Feeds.

Zudem wird die Rolle von KI weiter zu-
nehmen: Machine-Learning-Modelle 
werden nicht nur zur Anomalie-Erken-
nung beitragen, sondern auch zuneh-

mend Handlungsempfehlungen in Echt-
zeit geben. Die Roadmap führt XDR 
damit von einem Analyse- und Reakti-
onswerkzeug hin zu einer intelligenten, 
lernenden Steuerinstanz für unterneh-
mensweite Cybersicherheit – resilient, 
skalierbar und strategisch ausgerichtet.

Mensch & Maschine:  
Zusammenarbeit statt Ersatz
Eines aber gilt es nicht zu vergessen: 
Selbst der beste Gastgeber braucht hel-
fende Hände! Auch wenn ein XDR die 
Security-Teams durch automatisierte Pro-

zesse und intelligente Analysen entlas-
tet, bleibt menschliche Expertise unver-
zichtbar. Während XDR im Hintergrund 
die Fäden zieht, Prioritäten setzt und auf 
verdächtiges Verhalten reagiert, behal-
ten erfahrene Sicherheitsanalysten den 
Überblick, treffen strategische Entschei-
dungen und greifen bei kritischen Vorfäl-
len gezielt ein. Wie auf jeder guten Feier 
ist das Zusammenspiel entscheidend. Im 
Idealfall stellt dabei die Technik die ro-
buste Struktur bereit, auf die der Mensch 
mit seiner Intuition, seiner Erfahrung und 
seinem Gespür aufbauen kann.

Fazit: Erfolgreiche Events sind 
Teamwork
Controlware unterstützt Unternehmen 
bei der erfolgreichen Einführung von 
XDR-Lösungen – von der strategischen 
Planung über die Integration bis hin 
zum laufenden Betrieb. Im Mittelpunkt 
steht dabei die ganzheitliche Verzah-
nung bestehender Sicherheitskompo-
nenten zu einer effektiven, skalierbaren 
Architektur. Ergänzend werden mit dem 
hauseigenen Managed SOC (Security 
Operations Center) umfassende Ser-
vices für den Betrieb, die Überwachung 
und die kontinuierliche Weiterentwick-
lung der XDR-Umgebung angeboten – 
für maximale Transparenz, schnelle Re-
aktionsfähigkeit und nachhaltige Si-
cherheit. So bleibt Ihre IT auch bei vol-
ler Tanzfläche sicher, koordiniert und 
jederzeit unter Kontrolle.

Christian Daum

AUCH WENN EIN XDR 
DIE SECURITY-TEAMS 
DURCH AUTOMATISIERTE 
PROZESSE UND  
INTELLIGENTE ANALYSEN 
ENTLASTET, BLEIBT 
MENSCHLICHE EXPERTISE 
UNVERZICHTBAR.
Christian Daum, Business Development 
Manager Information Security, 
Controlware, www.controlware.de

Technologie Zweck Abdeckung Automatisierung Reaktion Stärken

EDR 
(Endpoint Detection  
& Response)

Bedrohungserkennung 
an Endpunkten

Nur Endpunkte Eingeschränkt Lokal (z.B. 
Isolierung)

Tiefe Einblicke in  
Endgeräte, forensische 
Analysen

SIEM 
(Security Information  
& Event Management)

Zentrale Loganalyse  
& Korrelation

Breite Logdaten Gering Manuell Breite Datenbasis,  
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SOAR 
(Security Orchestration, 
Automation & Response)
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& Orchestrierung
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Hoch Automatisiert 
(Playbooks)

Automatisierung  
repetitiver Aufgaben
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(Extended Detection  
& Response)
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& -abwehr
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E-Mails u.a.

Hoch Integriert, 
intelligent

Konsolidierte Sicht auf Bedro-
hungen, reduzierte Komple-
xität,schnellere, intelligente 
und automatisierte Reaktion

feature Vergleich
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Wie geht ein Cybersecurity-Unterneh-
men intern mit den Chancen und Risiken 
der künstlichen Intelligenz um? Wäh-
rend KI die Möglichkeiten in der Cyber-
sicherheit erheblich erweitert, steigt 
gleichzeitig die Gefahr, Opfer von KI-
gesteuerten Angriffen zu werden. 
Check Point Software Technologies gibt 
gegenüber IT Security Einblicke in den 
Umgang mit dieser komplexen Heraus-
forderung.

Wie KI bei Check Point  
integriert wird
Nataly Kremer ist Chief Product Officer 
und Head of R&D bei Check Point. Sie 
ist für den kompletten Produktlebenszy-
klus verantwortlich und entscheidet wel-

che Produkte und Features entwickelt 
und wie sie gestaltet werden. Sie erläu-
tert den Ansatz des Unternehmens: 
„Wir nutzen KI in unserem Backend-In-
telligenzsystem, um zu entscheiden, 
welche potenziellen Bedrohungen bös-
artig sind und welche nicht, indem wir 
Tausende von Indikatoren analysieren 
und eine Entscheidung treffen. Das 
nennt sich bei uns ThreatCloud AI, das 
Gehirn all unserer Produkte.“

Als Teil der Infinity Core Services sam-
melt und analysiert ThreatCloud AI täg-
lich Big Data-Telemetrie und Millionen 
von Kompromittierungsindikatoren, so-
genannte Indicators of Compromise 
(IoCs). Die Bedrohungsdatenbank wird 
von 150.000 angeschlossenen Netz-
werken und Millionen von Endgeräten 
sowie von Check Point Research und 
Dutzenden von externen Feeds gespeist. 
Über 50 Engines sind vollgepackt mit 
KI-basierten Funktionen und Fähigkeiten.

Die Infinity-Plattform wurde mit einigen 
neuen Funktionen ausgestattet. Dazu 
gehören „Policy Insights“ für KI-gestütz-
te Richtliniendurchsetzung, „Policy Au-
ditor“ für die Übereinstimmung mit Un-
ternehmensrichtlinien, und „Infinity 
Identity“ für einheitliche Identitäten. Ein 
Cloud-Service verwaltet zentralisierte 
Identitäten, während „Infinity AIOps“ 
Gateway-Überwachung mit proaktiver 
Fehlervermeidung bietet.

Kremer führt weiter aus: „In den letzten 
zwei Jahren haben wir begonnen, mehr 
und mehr generative KI und agenten-

basierte KI einzusetzen, die wir in jedes 
unserer Produkte einbetten, um die Pro-
duktivität unserer Admin-Benutzer zu 
verbessern. Denn sie müssen proaktiver 
sein und haben mehr Warnmeldungen 
und Angriffe zu bewältigen.“

Wenn Nataly Kremer über Produktent-
wicklungen redet, spricht sie immer 
wieder die Themen „Einfachheit“ und 
„Schlichtheit“ an. Das sei bei den Pro-
dukteinführungen von hoher Bedeu-
tung. Sie sieht in KI einen Weg zu die-
ser Vereinfachung: „Ich denke, KI ist 
ein großartiger Weg, um Einfachheit 
zu erreichen. Es ist eine richtige Ab-
kürzung.“

Die kritische Herausforderung bestehe 
darin, die Verlässlichkeit dieser KI-Sys-
teme ohne Halluzinationen zu gewähr-
leisten, was es von anderen Technolo-
gie-Entwicklungen unterscheidet. Das 
ist gerade bei einem so sensiblen The-
ma wie der Cybersecurity unabdingbar. 

Fokus auf Hybrid-Mesh-Network-
Architektur
Ein wesentlicher Entwicklungsschwer-
punkt liegt bei Check Point zudem auf 
der Hybrid-Mesh-Network-Architektur. 
Diese Technologie vereint verschiede-
ne Netzwerktypen, um maximale Flexi-
bilität und Leistungsfähigkeit zu erzie-
len. Diese Architektur wird für ein ein-
heitliches Management über On-Pre-
mises, Cloud und SASE (Secure Access 
Service Edge) genutzt. Die integrierte 
GenAI Productivity ersetzt komplexe 
manuelle Verwaltungsaufgaben durch 

Check Point und 
die Zweischneidigkeit der KI

HINTER DEN KULISSEN EINES CYBERSECURITY-UNTERNEHMENS 
IM KAMPF MIT UND GEGEN KI

ICH DENKE, KI IST EIN 
GROSSARTIGER WEG, UM 
EINFACHHEIT ZU ERREI-
CHEN. ES IST EINE RICHTI-
GE ABKÜRZUNG.
Nataly Kremer, Chief Product Officer  
und Head of R&D, Check Point Software 
Technologies, www.checkpoint.com
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Natural Language und autonome KI-
Systeme.

Schutz vor den  
dunklen Seiten der KI
Auf der anderen Seite arbeitet Check 
Point daran, Unternehmen vor den Risi-
ken der eigens verwendeten KIs zu 
schützen. Kremer erklärt: „Wir haben 
ein Tool, das sicherstellt, dass man kei-
ne Anwendung benutzt, die man nicht 
unterstützen möchte. Es stoppt die Kom-
munikation sofort, was meiner Meinung 
nach wichtig ist, da es viele betrügeri-
schen KI-Lösungen gibt. Sie sehen aus 
wie ChatGPT, sind es aber in Wirklich-
keit nicht.

Sie sieht hier eine große Nachfrage: 
„Ich denke, das ist eine der häufigsten 
Anfragen von Kunden, die sich vor Gen 
AI schützen wollen. Ich glaube, CISOs 
haben das Gefühl, dass sie generative 
KI einführen müssen, da sie nicht als 
letzte Organisation ohne diese Techno-
logie dastehen und die damit verbunde-
nen Produktivitätssteigerungen verpas-
sen wollen.“ Eine automatische Erken-
nungsfunktion ist notwendig, um präzise 
zu identifizieren, welche LLM-Modelle 
wie eingesetzt werden, damit angemes-
sene Schutzmaßnahmen gegen 
die damit verbundenen vielfälti-
gen Risiken implementiert werden 
können.

Die realen Gefahren KI-ge-
stützter Cyberangriffe
Während Nataly Kremer und 
ihr Team die Schutzmaßnahmen 
und Produktentwicklungen bei 
Check Point voranbringen, sieht 
die Threat-Intelligence-Abtei-
lung des Unternehmens bereits 
die konkreten Bedrohungen, 
gegen die diese Sicherheitsme-
chanismen entwickelt werden. 
Sergey Shykevich, Threat Intel-
ligence Group Manager bei 
Check Point, bestätigt die 
Dringlichkeit der von Kremer 

beschriebenen Maßnahmen anhand 
realer Bedrohungsdaten. 

„Wir sehen mehrere Bereiche, in denen 
Cyberkriminelle KI einsetzen, um ihre 
Operationen zu verbessern“, erklärt 
Shykevich. Besonders in der Identitäts-
fälschung sei KI bereits weit verbreitet.

Ein Beispiel: Während russischsprachi-
ge Bedrohungsakteure früher auf 
menschliche Übersetzer angewiesen 
waren, nutzen sie heute fortschrittliche 
KI-Übersetzungstools. „Dadurch wur-
den all diese Operationen viel effizien-
ter und persönlicher“, so Shykevich.

Der Fall FuncSec:  
Wenn KI Ransomware schreibt
Ein besonders alarmierendes Beispiel 
entdeckte Check Point mit der Ransom-
ware-Gruppe FuncSec. „Im Dezember 
war sie die Nummer eins unter den Top-
Ransomware-Gruppen, gemessen an 
der Anzahl der Opfer, die sie auf ihrer 
Dark-Web-Seite veröffentlichten“, erläu-
tert Shykevich.

Bei der Code-Analyse stellten die Ex-
perten ungewöhnliche Muster fest: Der 
Code wirkte ´zu sauber für einen Men-

schen`. Der Verdacht auf KI-generierte 
Malware bestätigte sich im direkten 
Kontakt mit dem Akteur. „Er betrachtete 
sich nicht als Programmierer“, berichtet 
Shykevich. „Als Entwickler muss er nur 
die richtigen Tools nutzen - entweder 
durch andere Personen, die mit der Ent-
wicklung vertraut sind, oder eben gene-
rative KI.“

ES GIBT LEIDER NOCH 
KEINE PERFEKTEN TOOLS, 
UM ZU ERKENNEN, OB  
EIN VIDEO ODER EINE 
AUDIONACHRICHT MIT  
KI ERSTELLT WURDE.
Sergey Shykevich, Threat Intelligence  
Group Manager, Check Point Software 
Technologies, www.checkpoint.com



36  |  IT SECURITY

Mai/Juni 2025 | www.it-daily.net

Das Beunruhigende: Trotz technisch 
einfacher Konzeption ist die Ransom-
ware effektiv. „Sie verschlüsselt die 
Daten, stört Dienste auf Maschinen, sie 
funktioniert. Dabei sind die Cyberkrimi-
nellen dahinter technisch auf einem 
ziemlich niedrigen Niveau“, betont 
Shykevich. „Trotzdem konnten sie mit-
hilfe generativer KI eine erfolgreiche, 
funktionsfähige Ransomware erstel-
len.“ Shykevich nennt diese technisch 
weniger versierten Hacker ´Script Kid-
dies`. Damit bezeichnet man in der 
Szene Personen, die nicht über die not-
wendigen Kenntnisse verfügt, um selbst 
Programme zu entwickeln, und daher 
vorgefertigte Skripte und Tools von an-
deren verwendet, um Computer- und 
Netzwerke zu hacken oder zu kompro-
mittieren. 

Die wachsende Deepfake-Gefahr
Die Identifikation von Deepfakes stellt 
eine zunehmende Herausforderung 
dar. Auf die Frage nach Erkennungs-
möglichkeiten antwortet Shykevich ehr-
lich: „Das ist eine schwierige Frage. Es 
gibt leider noch keine perfekten Tools, 

um zu erkennen, ob ein Video oder eine 
Audionachricht mit KI erstellt wurde. Es 
gibt nichts auf dem Markt, was mit 

100-prozentiger Sicherheit feststellen 
kann, ob es sich um einen Deepfake 
handelt oder nicht.“

Bilaterale Bewegungen 
Lotem Finkelstein, Head of Threat Intel-
ligence bei Check Point Software, iden-
tifiziert Ransomware weiterhin als eine 
der größten Bedrohungen. Zwei zentra-
le Risiken bereiten ihm besonders Sor-
gen: die Sicherheitsrisiken der Remote-
Arbeit und die komplexe Verbindung 
von Cloud- und On-Premises-Umgebun-
gen. „Wir sehen immer mehr Fälle, in 
denen es eine bilaterale Bewegung 
zwischen diesen beiden Umgebungen 
gibt“, erklärt Finkelstein. „Das ist be-
sorgniserregend, denn meistens sind 
diejenigen, die dies tun, auf einem ho-
hen technischen Level.“

Für eine effektivere Bedrohungsabwehr 
fordert Finkelstein daher eine verstärkte 
internationale Zusammenarbeit. „Hier 
steht jeder auf derselben Seite. Diesel-
be Ransomware greift viele Länder in 
Europa, den USA, im asiatisch-pazifi-
schen Raum an.“

Fazit
Eins ist mittlerweile klar: KI nimmt eine 

Schlüsselrolle ein, sowohl als An-
griffs- als auch als Verteidigungs-

werkzeug. Sie verändert die 
Spielregeln der Cybersicherheit 
auf beiden Seiten fundamen-
tal. Die wahre Stärke auf der 
Seite der Verteidiger liegt 
aber nicht allein in der Tech-
nologie, sondern in der 
strategischen Verbindung 
von Entwicklung, For-
schung und praktischer 
Anwendung. Check Point 
will mit dem ganzheitli-
chen Ansatz demonstrie-
ren, dass effektive Cyber-
sicherheit im KI-Zeitalter 
möglich ist.

Lars Becker 
www.it-daily.net

BEIM THEMA BEDRO-
HUNGSABWEHR STEHEN 
WIR ALLE AUF DERSELBEN 
SEITE. DIESELBE RANSOM-
WARE GREIFT VIELE LÄNDER 
IN EUROPA, DEN USA,  
IM ASIATISCH-PAZIFISCHEN 
RAUM AN.
Lotem Finkelstein, Head of Threat 
Intelligence, Check Point Software 
Technologies
www.checkpoint.com
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Entrust und Docusign haben die Ergeb-
nisse einer gemeinsamen Marktuntersu-
chung veröffentlicht. Die internationale 
Studie untersucht die steigenden Kosten 
von Identitätsbetrug und die Herausfor-
derungen für Unternehmen im Span-
nungsfeld zwischen Sicherheit und Be-
nutzererlebnis.

Der Bericht „The Future of Global Iden-
tity Verification“ belegt, dass Identitäts-
betrug weltweit und branchenübergrei-
fend eine wachsende Bedrohung dar-
stellt. Mehr als zwei Drittel (69 %) der 
befragten Unternehmen berichten von 
einem Anstieg bei Betrugsversuchen. So 
entstehen Unternehmen mit mehr als 
5.000 Mitarbeitern durch Identitäts-
diebstahl direkte Kosten in Höhe von 
durchschnittlich 12 Millionen Euro pro 
Jahr, wobei die finanziellen Verluste mit 
zunehmender Unternehmensgröße ex-
ponentiell ansteigen.

Mit der Zunahme von KI-gestütztem Be-
trug werden die Angriffe raffinierter und 
häufiger. Laut der Studie gaben 51 Pro-
zent der Befragten an, dass Betrug am 
häufigsten im Zusammenhang mit der 
Verwendung von Benutzernamen und 
Passwörtern auftritt – was die Anfällig-
keit einfacher, einstufiger Authentifizie-
rungsverfahren unterstreicht. Im Gegen-
satz dazu berichteten nur 21 Prozent 
der Unternehmen von Betrugsversuchen 

identitätsbetrug
IM SPANNUNGSFELD ZWISCHEN SICHERHEIT UND BENUTZERERLEBNIS

gegen die Gesichtsbiometrie mit Le-
benderkennung. Fortschrittliche Authen-
tifizierungslösungen reduzieren betrü-
gerische Absichten von Kriminellen be-
reits proaktiv.

Einsparungen durch  
tärkere Identitätssicherung
Da sich die Betrugstaktiken rasant wei-
terentwickeln, investieren Unternehmen 
zunehmend in fortschrittlichere Sicher-
heitsmaßnahmen, auch wenn sie Be-
denken hinsichtlich der Benutzerfreund-
lichkeit haben. Obwohl 58 Prozent der 
Befragten angeben, dass strengere Be-

SSO oder durch einen 
vertrauenswürdigen 

Identitätsanbieter

MFA per SMSÜberprüfung digitaler 
Identitätsdokumente

manuelle Überprüfung 
der ID über das Internet

Anmeldelink  
per E-Mail, SMS oder 

Push-Nachricht

Authentifizierung  
mit Benutzername  

und Passwort

MEHR 
WERT

The Future of Global Identity Verification

trugskontrollen die Verbraucher frustrie-
ren könnten, erkennen die meisten den 
Nutzen von Investitionen in die Identi-
tätsprüfung (IDV): 70 Prozent sind der 
Meinung, dass Investitionen in Techno-
logie der beste Weg sind, um finanziel-
le Risiken durch Identitätsbetrug zu mi-
nimieren. 74 Prozent planen, ihre Inves-
titionen in Zukunft zu erhöhen.

Unternehmen, die in IDV-Lösungen in-
vestieren, beziffern ihre Kosteneinspa-
rungen hierdurch auf durchschnittlich 
7,5 Millionen Euro pro Jahr.

www.entrust.com

geben sie bitte für jede art der benutzerauthentifizierung 
an, ob betrug bei dieser technik häufiger vorkommt
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In den letzten Jahren ist die Zusammen-
arbeit zwischen IT- und Sicherheitsabtei-
lungen immer enger geworden. Dies ist 
unter anderem auf Veränderungen in den 
Unternehmensstrukturen (der CIO wird 
praktisch zum Leiter von IT und Cybersi-
cherheit) und die Konvergenz der benö-
tigten Kompetenzen in beiden Bereichen, 
IT und Sicherheit zurückzuführen. 

Während eine enge Kooperation dieser 
beiden Teams oft bereits Teil einer mo-
dernen Unternehmensstrategie gewor-
den ist, stellt eine gute Umsetzung die-
ser Philosophie Unternehmen weiterhin 
vor große Herausforderungen. Die feh-
lende Abstimmung zwischen beiden 
Teams bewirkt nicht nur, dass Potenzia-
le nicht vollständig ausgeschöpft wer-
den, sondern sie birgt auch Geschäfts-
risiken mit sich. Andererseits reduziert 
die Zusammenarbeit zwischen IT- und 
Sicherheitsabteilungen Kommunikati-
onssilos und gleicht die Ziele beider Ab-
teilungen an, wodurch die Arbeitspro-
zesse im jeweiligen Unternehmen opti-
miert werden können. 

Hier sind einige Möglichkeiten, wie 
Unternehmen die Kooperation zwi-
schen IT- und Sicherheitsabteilungen 

Herausforderung für die Zusammenar-
beit zwischen IT- und Sicherheitsabtei-
lungen darstellen. Für CISOs oder Lei-
ter des Sicherheitsteams sind die Sicher-
heitslage des Unternehmens und damit 
zusammenhängende Vorfälle relevant, 
während für CIOs oder Leiter der IT-Ab-
teilung Produktivität, Innovation und 
Kosteneffizienz oberste Priorität haben. 

Diese Perspektive wandelt sich jedoch 
zunehmend, da wir immer häufiger se-
hen, dass CISOs direkt an CIOs berich-
ten, was zu einer engen Abstimmung 
der Ziele und einer verstärkten Zusam-
menarbeit führt. 

Unabhängig von der Organisations-
struktur ist es für CIOs und CISOs nach 
wie vor wichtig, eine Reihe von Kenn-
zahlen und messbaren Zielen festzule-
gen, auf die ihre Teams hinarbeiten, um 
eine kontinuierliche Abstimmung und 
klare Erwartungen zu gewährleisten.

Nahtlose Kommunikation für eine 
optimierte Zusammenarbeit 
Eine engere Zusammenarbeit kann 
durch eine verbesserte Kommunikation 
zwischen IT- und Sicherheitsabteilungen 
erreicht werden. 

Hier können Planspiele ein nützlicher 
Ansatz sein. Zusammen mit einer klaren 
Dokumentation und Berichterstattung 
machen sie Überschneidungen und Lü-
cken in der IT- und Sicherheitsabde-
ckung für bestimmte Szenarien sichtbar. 
Auf der Grundlage dieser Übungen 
können beide Abteilungen klare Priori-

Stärker gemeinsam 
SO ARBEITEN IT- UND SICHERHEITSTEAMS EFFEKTIVER ZUSAMMEN

IT- UND SICHERHEITS-
TEAMS BRINGEN ÄHN-
LICHE KOMPETENZEN 
MIT. WIR SEHEN EINEN 
KLAREN TREND, DASS 
UNTERNEHMEN GEZIELT 
TALENTE EINSTELLEN, DIE 
DIE LÜCKE ZWISCHEN 
BEIDEN BEREICHEN 
SCHLIESSEN.
Mike Arrowsmith, Chief Trust Officer 
(CTO), NinjaOne, www.ninjaone.com

optimieren, Ziele aufeinander abstim-
men und die Kommunikation untereinan-
der verbessern können.

Einheitliche Zielstellungen
Der erste Schritt zu einer engeren Zu-
sammenarbeit besteht darin, festzule-
gen, was jedes Team erreichen möchte. 
Das klingt einfach, ist aber oft eine gro-
ße Herausforderung. Es müssen klare 
und objektive Ziele festgelegt werden, 
Rollen und Verantwortlichkeiten müssen 
verstanden werden und alle Teammit-
glieder müssen wissen, was von ihnen 
erwartet wird. 

Die unterschiedlichen Interessen und 
Ziele der Abteilungsleiter können eine 



Quelle: *ESG: Managing the 
Endpoint Vulnerability Gap: 

The Convergence of IT and 
Security to Reduce Exposu-
re -- Dave Gruber, principal 
analyst; Gabe Knuth, 
senior analyst; Bill Lundell, 
director of syndicated re-

search; Enterprise Strategy 
Group; May 2023
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täten setzen, Einblicke in die Arbeit der 
einzelnen Teams gewinnen und Lösun-
gen für potenzielle Probleme entwi-
ckeln. 

Synergien durch gemeinsame  
Fähigkeiten
Kosteneinsparungen und sich über-
schneidende Fähigkeiten haben in den 
letzten Jahren ebenfalls zu einer enge-
ren Abstimmung zwischen IT- und Si-
cherheitsteams geführt. Durch die 
schwächelnde Konjunktur und den fort-
schreitenden IT-Fachkräftemangel su-
chen Unternehmen nach Personen so-
wohl mit IT- als auch mit Cybersecurity-
Kenntnissen. 

Eine zunehmende Anzahl von Cybersi-
cherheitsvorfällen steht im Zusammen-
hang mit einem Laptop, Desktop 
oder Server. Tatsächlich haben 
77 Prozent der Organisatio-

nen einen Cyberangriff erlebt, der über 
die Ausnutzung eines unbekannten, 
nicht verwalteten oder schlecht verwal-
teten Endpunkts begann. * Die gute 
Nachricht ist, dass Beschäftigte, die 
sowohl über IT- als auch über Sicher-
heitskenntnisse verfügen, wahrschein-
lich am geeignetsten für die Verwaltung 
dieser Endpunkte sowie für die Unter-
suchung von Sicherheitsverletzungen 
sind. Durch solche sich ergänzenden 
Fähigkeiten innerhalb der Teams kön-
nen Unternehmen Zeit und Ressourcen 
einsparen und sich besser auf die Erfül-
lung dieser beiden Funktionen abstim-
men.

Dies führt zu einer Konsolidierung der 
eingesetzten IT- und Sicherheitslösun-
gen und gleichzeitig zu einer allgemei-

nen Risikoreduzierung 
durch verbesserte 

Kommunikation, 

abgestimmte Strategien und bessere 
Transparenz in beiden Teams.

Ausblick
Cybersicherheitsvorfälle sind die neue 
Normalität und diese Situation wird 
sich in Zukunft weiter verschärfen. Der 
wahre Maßstab für Erfolg ist nicht das 
Verhindern von Sicherheitsverletzun-
gen, sondern deren zügige Eindäm-
mung, sobald sie verübt werden. Je 
besser IT- und Sicherheitsabteilungen 
zusammenarbeiten, kommunizieren 
und auf abgestimmte Ziele hinarbeiten 
können, desto wahrscheinlicher ist eine 
schnelle Eindämmung von Bedrohun-

gen und somit die Sicherstel-
lung der Geschäftskon-

tinuität von Unter-
nehmen. Für eine 
solche schnelle 
Reaktion müssen 
IT- und Sicher-
heitsabteilungen 

zusammenarbei-
ten, um zügig Ent-

scheidungen zu tref-
fen und Cyberangriffe 

gemeinsam abwehren zu können.
Mike Arrowsmith
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Cybersicherheit wird oft als rein techni-
sches Problem betrachtet, doch tatsäch-
lich spielen menschliche Faktoren eine 
entscheidende Rolle. In einer Studie 
von Proofpoint gaben 72 Prozent der 
deutschen CISOs an, dass menschli-
ches Versagen die größte Cybersicher-
heitslücke in ihren Organisationen dar-
stellt. Eine der größten Bedrohungen für 
die Datensicherheit eines Unternehmens 
geht nicht von Hackern oder Malware 
aus, sondern von den eigenen Mitarbei-
tern, Partnern und Auftragnehmern: In-
sider Threats sind ein wachsendes Prob-
lem, das nicht nur technische Lösungen, 
sondern auch eine starke Unterneh-
menskultur erfordert. 

Spannungsfeld zwischen Vertrauen 
und Kontrolle
Unternehmen stehen vor der Herausfor-
derung, ein Gleichgewicht zwischen 
Vertrauen und Kontrolle zu finden. Ei-
nerseits möchten sie ihren Mitarbeitern 
die Freiheit geben, produktiv und inno-
vativ zu arbeiten. Andererseits müssen 
sie sicherstellen, dass sensible Daten 
geschützt bleiben. Dieses Spannungs-
feld wird durch die zunehmende Nut-
zung von Cloud-Diensten und hybriden 
Arbeitsmodellen zusätzlich aufgela-
den. Mitarbeiter arbeiten heute über-
all: im Büro, zu Hause oder in einem 
Café. Dabei nutzen sie eine Vielzahl 
von Geräten, von firmeneigenen Lap-
tops bis hin zu privaten Smartphones.

Ein fiktives Beispiel verdeutlicht dieses 
Dilemma: Ein Entwickler eines Techno-
logieunternehmens nutzt ChatGPT, um 
ein Codeproblem zu lösen. Dabei gibt 

er vertrauliche Informationen preis, die 
später missbraucht werden könnten. 
Solche Vorfälle – nicht nur aus dem 
Bereich der Schatten-KI – zeigen, wie 
wichtig es ist, klare Richtlinien einzu-
führen und Schulungen abzuhalten, 
um Mitarbeiter für Risiken zu sensibili-
sieren. Dabei zeigt sich ein weiteres 
Problem: Viele Mitarbeiter sehen Si-
cherheitsrichtlinien als Hindernis an, 
das ihre Arbeit erschwert. Dies führt 
dazu, dass sie versuchen, diese Regeln 
zu umgehen – sei es aus Bequemlich-
keit oder Zeitdruck.

Die Frage lautet also: Wie können Un-
ternehmen Sicherheitsmaßnahmen im-
plementieren, ohne die Produktivität ih-

rer Mitarbeiter zu beeinträchtigen? Die 
Antwort liegt in einer Kombination aus 
technologischen Lösungen und einer 
starken Sicherheitskultur.

Bedeutung einer  
starken Sicherheitskultur
Eine effektive Sicherheitsstrategie be-
ginnt mit der Unternehmenskultur. Mitar-
beiter müssen verstehen, warum be-
stimmte Sicherheitsmaßnahmen notwen-
dig sind, und sich ihrer Verantwortung 
bewusst sein. Dies erfordert regelmäßige 
Schulungen, die nicht nur die techni-
schen Aspekte abdecken, sondern auch 
ethische Fragen und Best Practices ver-
mitteln. Entsprechend haben mehr als 
die Hälfte (62 %) der deutschen CISOs 
2024 in die Schulung ihrer Mitarbeiter 
zu Best Practices in der Datensicherheit 
investiert, was eine Steigerung um 36 
Prozent im Vergleich zum Vorjahr bedeu-
tet. Doch Schulungen allein reichen nicht 
aus. Es geht darum, eine Kultur des Be-
wusstseins und der Verantwortlichkeit zu 
schaffen, in der jeder Mitarbeiter – un-
abhängig von seiner Position – versteht, 
dass er eine Schlüsselrolle für die Sicher-
heit des Unternehmens spielt.

Gleichzeitig sollten Unternehmen eine 
offene Kommunikationskultur fördern, 
in der Mitarbeiter potenzielle Sicher-
heitsprobleme melden können, ohne 
Angst vor Repressalien zu haben. Dies 
schafft ein Umfeld, in dem Sicherheits-
fragen aktiv angegangen werden kön-
nen, bevor sie zu größeren Problemen 
führen. Wenn beispielsweise ein Mit-
arbeiter bemerkt, dass ein Kollege sen-
sible Daten auf eine ungeschützte 

Insider Threats 
in den Griff bekommen

EINE FRAGE DER UNTERNEHMENSKULTUR

INSIDER THREATS SIND 
EIN WACHSENDES 
PROBLEM, DAS NICHT 
NUR TECHNISCHE 
LÖSUNGEN, SONDERN 
AUCH EINE STARKE 
UNTERNEHMENSKULTUR 
ERFORDERT.
Miro Mitrovic,  
Area Vice President DACH, Proofpoint, 
www.proofpoint.com
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Plattform hochlädt, sollte er sich sicher 
fühlen, dies zu melden, ohne befürch-
ten zu müssen, als „Whistleblower“ 
stigmatisiert zu werden.

Eine solche Kultur erfordert auch ein 
Engagement der Führungsebene. Füh-
rungskräfte müssen nicht nur die Bedeu-
tung von Cybersicherheit betonen, son-
dern auch selbst als Vorbilder agieren. 
Wenn Manager beispielsweise selbst 
Sicherheitsrichtlinien ignorieren oder 
umgehen, senden sie eine klare Bot-
schaft an ihre Teams: Diese Regeln sind 
optional. Ein solches Verhalten unter-
gräbt jede Bemühung, eine starke Si-
cherheitskultur aufzubauen.

Technologische Unterstützung 
Technologie allein kann keine Sicher-
heitskultur schaffen, aber sie kann sie 
unterstützen. Moderne Data Loss Pre-
vention (DLP)-Lösungen, die auf Verhal-
tensanalysen und künstlicher Intelli-
genz basieren, können verdächtige 
Aktivitäten erkennen und den Kontext 
liefern, der für fundierte Entscheidun-
gen erforderlich ist. Beispielsweise kön-
nen solche Systeme erkennen, wenn ein 
Mitarbeiter ungewöhnlich viele Datei-
en herunterlädt, und automatisch eine 
Warnung auslösen. Diese War-
nung kann dann nicht nur an 

das IT-Team gesendet werden, sondern 
auch direkt an den Mitarbeiter, in Kom-
bination mit einer kurzen Erklärung, 
warum diese Aktion problematisch er-
scheint. Auf diese Weise wird der Mit-
arbeiter nicht nur gewarnt, sondern 
auch geschult.

Darüber hinaus können adaptive Si-
cherheitsmaßnahmen implementiert 
werden, die sich an das Risiko anpas-
sen. Ein Unternehmen kann z.B. einen 
Mitarbeiter, der gerade gekündigt hat, 
stärker im Auge behalten, um potenzi-
ellen Datenmissbrauch zu verhindern. 
Wie sich in einer Untersuchung zeigte, 
waren 87 Prozent der ungewöhnlichen 
Datei-Exfiltrationen bei Cloud-Nutzern 
auf ausscheidende Mitarbeiter zurück-
zuführen. Zudem berichteten 57 Pro-
zent der deutschen Sicherheitsverant-
wortlichen von einem signifikanten Ver-
lust sensibler Daten, wobei 77 Prozent 
ausscheidende Mitarbeiter als mitur-
sächlich angaben. Dies unterstreicht 
die Notwendigkeit präventiver Sicher-
heitsstrategien zusätzlich. 

Ein weiterer Vorteil moderner Techno-
logien ist ihre Fähigkeit, Fehler zu mini-

mieren, ohne die Produktivität zu beein-
trächtigen. So können beispielsweise 
intelligente E-Mail-Systeme verhindern, 
dass E-Mails mit sensiblen Anhängen 
an externe Empfänger gesendet wer-
den, indem sie den Absender auffor-
dern, die Empfängeradresse zu über-
prüfen. Solche kleinen Eingriffe können 
einen großen Unterschied machen, oh-
ne den Arbeitsfluss zu stören.

Insider Threats im Kontext von 
Drittanbietern und Partnern
Ein oft übersehener Aspekt von Insider 
Threats ist die Rolle von Drittanbietern 
und Partnern. Viele Unternehmen ver-
lassen sich auf externe Dienstleister, um 
bestimmte Aufgaben zu erledigen, sei 
es in der IT, im Kundenservice oder in 
der Logistik. Diese externen Akteure ha-
ben oft Zugang zu sensiblen Daten, 
sind jedoch nicht immer so gut geschult 
oder abgesichert wie interne Systeme 
und Mitarbeiter.

Ein klassisches Beispiel ist ein externer 
IT-Dienstleister, der Zugang zu den Ser-
vern eines Unternehmens hat. Wenn 
dieser Dienstleister nicht über angemes-
sene Sicherheitsrichtlinien verfügt oder 
seine Mitarbeiter nicht ausreichend 
schult, können sensible Daten leicht 
kompromittiert werden. In einigen Fäl-
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len können böswillige Akteure absicht-
lich Schwachstellen ausnutzen, um Da-
ten zu stehlen oder zu sabotieren.

Um dieses Risiko zu minimieren, sollten 
Unternehmen strenge Richtlinien für den 
Umgang mit Drittanbietern einführen. 
Dazu gehört, dass alle externen Partner 
vertraglich verpflichtet werden, be-
stimmte Sicherheitsstandards einzuhal-
ten. Darüber hinaus sollten Unterneh-
men regelmäßig überprüfen, ob diese 
Standards tatsächlich eingehalten wer-
den. Moderne DLP-Lösungen können 
auch hier helfen, indem sie Aktivitäten 
von Drittanbietern überwachen und un-
gewöhnliches Verhalten melden.

Proaktive Maßnahmen zur  
Reduzierung von Insider Threats
Neben der Implementierung moderner 
Technologien und der Förderung einer 
starken Sicherheitskultur gibt es weite-
re Maßnahmen, die Unternehmen er-
greifen können, um Insider Threats zu 
reduzieren:

➤ Regelmäßige Überprüfung von 
Zugriffsrechten: Mitarbeiter sollten 
nur Zugriff auf die Daten haben, die sie 
für ihre Arbeit benötigen. Regelmäßige 
Audits können sicherstellen, dass ehe-
malige Mitarbeiter oder externe Partner 
keinen Zugriff mehr haben.

➤ Etablierung eines robusten Off-
boarding-Prozesses: Wenn ein Mitar-
beiter das Unternehmen verlässt, soll-
ten alle Zugriffsrechte sofort widerrufen 

werden. Dies verhindert, dass ehemali-
ge Mitarbeiter weiterhin auf sensible 
Daten zugreifen können.

➤ Anonyme Meldekanäle: Mitarbei-
ter sollten die Möglichkeit haben, po-
tenziell riskantes Verhalten anonym zu 
melden. Dies kann dazu beitragen, Pro-
bleme frühzeitig zu erkennen und zu 
beheben.

➤ Simulation von Insider-Bedrohun-
gen: Ähnlich wie bei Phishing-Simulatio-
nen können Unternehmen Test-Szenari-
en erstellen, um festzustellen, wie gut 
ihre Mitarbeiter und Systeme auf Insider 
Threats vorbereitet sind.

Es gelingt nur mit Mensch und  
Technologie im Einklang
Insider Threats sind nicht nur ein techni-
sches, sondern auch ein kulturelles Pro-
blem. Sie erfordern einen ganzheitli-

chen Ansatz, der sowohl die techni-
schen als auch die menschlichen Aspek-
te berücksichtigt. Während moderne 
Technologien wie DLP-Lösungen und 
Verhaltensanalysen wichtige Werkzeu-
ge im Kampf gegen Insider Threats sind, 
ist es letztendlich die Unternehmenskul-
tur, die den Unterschied macht.

Unternehmen, die eine starke Sicher-
heitskultur fördern, regelmäßige Schu-
lungen anbieten und moderne Techno-
logien einsetzen, sind besser gerüstet, 
diese Bedrohungen zu bewältigen. 
Letztendlich geht es darum, ein Umfeld 
zu schaffen, in dem Sicherheit nicht als 
Hindernis, sondern als integraler Be-
standteil des Geschäftserfolgs gese-
hen wird. Nur so können Unternehmen 
das Vertrauen ihrer Mitarbeiter, Kun-
den und Partner stärken und ihre sen-
siblen Daten effektiv schützen.

Miro Mitrovic

MEHR 
WERT
Voice of the CISO 2024

Fahrlässig handelnde 
Insider/Mitarbeiter

Externer Angriff

Böswillig oder kriminell 
handelnde Insider

Betriebssystem- 
Schwachstelle auf 

Endpunkt oder Server

was war die ursache für den datenverlust?
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Um sämtliche Vorteile einer digitali-
sierten und vernetzten Industrie 4.0 
voll zum Einsatz bringen zu können, 
müssen Anlagen, Maschinen und IIoT-
Geräte auf sicherem Wege untereinan-
der, mit ihren OT- und IT-Systemen so-
wie mit ihren menschlichen Anwendern 
interagieren können. Damit ein solcher 
Datenaustausch gelingen kann, sind 
sie mit digitalen Identitäten, sogenann-
ten Maschinenidentitäten, ausgestat-
tet. Diese ermöglichen ihnen eine ver-
schlüsselte Kommunikation – auf Basis 
kryptografischer Schlüssel und 
digitaler Zertifikate.

Die versandten und empfangenen Da-
ten können so vor unerlaubten Einsicht-
nahmen und Manipulationen, die ver-
netzten Anlagen, Maschinen und IIoT-
Geräte vor Kompromittierungen, die 
den Betrieb beeinträchtigen, stören 
oder sogar gefährden könnten, ge-
schützt werden. Als Algorithmen kom-
men dabei meist die Kryptographie-Sys-
teme Rivest-Shamir-Adleman (RSA) und 
Elliptic Curve Cryptography (ECC), die 
neben Computernetzwerken auch in 
der Absicherung der Internetkommuni-

kation eine wichtige Rolle spielen, zum 
Einsatz – bislang mit großem Erfolg. In 
wenigen Jahren schon dürfte sich das 
aber fundamental ändern.

Die Kryptographie-Risiken 
Bereits Anfang der 2030er Jahre, so 
die derzeitigen Prognosen, dürften ers-
te Quantencomputer auf dem Markt 
erhältlich sein, deren Rechenleistung 
traditionellen Kryptographie-Systemen 
gefährlich werden könnte. Staatlichen 
und halbstaatlichen, nach kurzer Zeit 
sicherlich aber auch kriminellen Akteu-
ren wird dann die enorme Rechenleis-
tung des Quantencomputing für Brute 
Force-Angriffe zur Verfügung stehen. 

Unter Zuhilfenahme des Shor-Algo-
rithmus, eines Quantenalgorith-

mus, der große Zahlen expo-
nentiell schneller faktorisieren 
kann als jedes bekannte an-
dere Verfahren, werden sich 
gerade die derzeit popu-
lärsten Algorithmen, wie 
RSA und ECC, dann deut-
lich schneller knacken las-
sen, als es mit traditionel-
len Rechnern jemals mög-
lich gewesen wäre. Ein 

Umstand, der für Unterneh-
men der Industrie 4.0 nicht 

erst in Zukunft zum Problem 
werden dürfte. Haben Angrei-

fer doch längst begonnen, den 
künftigen Einsatz eines Quanten-

computers in ihre Planungen mit einzu-
beziehen. 

Quantenresistente 
Maschinenidentitäten

NEUE HERAUSFORDERUNGEN FÜR INDUSTRIE 4.0
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„Steal now, harvest later“ ist längst 
zum geflügelten Wort geworden – 
nicht nur unter PQC-Cybersicherheits-
experten. Verschlüsselte Daten der In-
dustrie 4.0 werden heute entwendet, 
um dann in einigen Jahren entschlüs-
selt und zur Vorbereitung weiterer An-
griffe nutzbar gemacht zu werden – 
zum Beispiel um Produktionsgeheimnis-
se zu stehlen, eine Produktionsstraße 
zu manipulieren oder gleich ganz zum 
Erliegen zu bringen.

Quantenresistente Algorithmen
Intensiv wird schon seit einigen Jahren 
an der Entwicklung quantenresistenter 
kryptografischer Verfahren, als sicheren 
Nachfolgern von RSA und ECC, gear-
beitet. Im vergangenen Jahr hat das 
National Institute of Standards and 
Technology (NIST) die drei ersten Stan-
dards zur Post Quantum Cryptographie 
(PQC) genehmigt: die Federal Informa-

tion Processing Standards (FIPS) 203, 
204 und 205. Für jedes Unternehmen, 
vor allem aber für Unternehmen der In-
dustrie 4.0, wird die langfristige Sicher-
heit der eigenen Maschinenidentitäten 
von der raschen Umstellung auf diese 
neuen Algorithmen abhängen. Das Pro-
blem: viele Industrieunternehmen sind, 
wenn es um ihre PQC geht, noch längst 
nicht da, wo sie eigentlich schon sein 
sollten.

Umstellung  
schreitet nur langsam voran
In Keyfactors The State of Quantum 
Readiness in 2024-Report äußerten 80 
Prozent der befragten IT-Entscheider 
Zweifel, ob es ihnen gelänge, die 
Kryptographie von IT, OT, IoT und IIoT 
ihres Unternehmens auf die anstehen-
den Risiken und Veränderungen ausrei-
chend vorzubereiten. Laut einer Pone-
mon Institute-Studie vom vergangenen 
Jahr schreiten die Vorbereitungen welt-
weit und branchenübergreifend nur 
langsam voran. Ganze 27 Prozent der 

Befragten erklärten, sich noch über-
haupt nicht mit Quantenbedrohungen 
beschäftigt zu haben. Nur 45 Prozent 
der befragten IT-Entscheider gaben 
an, dass ihr Unternehmen einen voll-
ständigen Überblick über ihre krypto-
grafischen Assets besitze. Und ledig-
lich 50 Prozent erklärten, die erforder-
lichen Technologien zu besitzen, die 
zur Unterstützung der für PQC erfor-

derlichen größeren Schlüssellän-
gen und höheren Rechenleistung 

erforderlich sind.

Der Weg zur  
Quantenresistenz –  
Worauf es ankommt
Die systematische Vorberei-
tung auf das Quantenzeit-
alter, sie hat mit einem Mehr 
an Transparenz zu begin-
nen. Unternehmen müssen 
ein umfassendes Verständnis 

ihrer aktuellen kryptografi-
schen Praktiken und Maschi-

nenidentitäten gewinnen. Ein 
weiterer wichtiger Faktor ist der 

Ausbau der Flexibilität ihrer Kryp-
tografie – ihre Fähigkeit, in Reaktion 

DIE SYSTEMATISCHE 
VORBEREITUNG AUF DAS 
QUANTENZEITALTER,  
SIE HAT MIT EINEM 
MEHR AN TRANSPARENZ 
ZU BEGINNEN.
Jiannis Papadakis,  
Director of Solutions Engineering, 
Keyfactor, www.keyfaktor.com
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auf neue Schwachstellen oder Stan-
dards, die im Einsatz befindlichen kryp-
tografischen Algorithmen schnell und 
vollständig austauschen zu können. 
Mit der Notwendigkeit solcher Maß-
nahmen muss gerechnet werden. Wäh-
rend der Übergangsphase zum Quan-
tenzeitalter beispielsweise, werden 
wahrscheinlich hybride Lösungen zum 
Einsatz kommen müssen. 

Ein dritter wichtiger Faktor schließlich 
ist die Automatisierung. Automatisierte 
Prozesse können die Verwaltung der 
Infrastruktur und der Lebenszyklen von 
Zertifikaten drastisch vereinfachen. Ab-
laufende oder kompromittierte Maschi-
nenidentitäten können rechtzeitig und 
umfassend erkannt und frühzeitig durch 
Post-Quantum-fähige Lösungen ersetzt 
werden. An der Implementierung einer 
automatisierten Public Key Infrastructu-
re (PKI) samt Certificate Lifecycle Ma-
nagement (CLM) werden Unternehmen 
mit einer überdurchschnittlich großen 
Zahl an Maschinenidentitäten deshalb 
kaum herumkommen.

In 4 Schritten erfolgreich zu einer 
quantenresistenten Verschlüsselung

#1 Erstellung eines  
kryptografischen Inventars:

Ermitteln Sie, wo kryptografische Algo-
rithmen verwendet werden, welche Zer-
tifikate und Schlüssel anfällig sind und 
welche Abhängigkeiten in Ihrer Infra-
struktur bestehen.

Verwenden Sie automatisierte Tools 
zum Scannen von Zertifizierungsstellen 
(CAs), Servern, Geräten, Quellcode 
und anderen Assets. Achten Sie darauf, 
dass bei dieser Bestandsaufnahme auch 
Ihre Rechneridentitäten berücksichtigt 
werden.

#2 Vorbereitung  
auf Krypto-Agilität:

Stellen Sie sicher, dass Ihre PKI hybride 
Zertifikate unterstützen kann, die so-

wohl klassische als auch 
Post-Quantum-Algorithmen 
nutzen.

Richten Sie Ihre krypto-
grafische Infrastruktur 
so ein, dass sie sich an 
künftige Entwicklun-
gen quantenresisten-
ter Standards anpas-
sen kann, und bereiten 
Sie sich darauf vor, Ih-
re Rechneridentitäten 
im Rahmen dieses 
Übergangs zu aktuali-
sieren.

#3 �Automatisierung 
des Lebenszyklus-
managements  
von Zertifikaten:

Verringern Sie das Risiko von 
Zertifikatsausfällen und Sicher-
heitslücken, indem Sie Ihre Ermitt-
lung, Ausstellung und Erneuerung von 
Zertifikaten automatisieren.

Halten Sie Schritt mit den sich stetig 
weiterentwickelnden Sicherheitsstan-
dards. Versetzen Sie Sich in die Lage, 
kryptografische Richtlinien zügig zu ak-
tualisieren.

#4 Tests der  
Post-Quantum-Kryptografie:

Beginnen Sie mit dem Testen von PQC-
Algorithmen in kontrollierten Umgebun-
gen, um Leistung, Kompatibilität und 
etwaige Implementierungsprobleme zu 
festzustellen und zu bewerten.

Sammeln Sie erste praktische Erfahrun-
gen, noch bevor die PQC-Einführung in 
vollem Umfang erforderlich ist. So stel-
len Sie sicher, dass Ihre Maschineniden-
titätssysteme mit den neuen PQC-Algo-
rithmen kompatibel sind.

Halten sich IT-Entscheider an diese vier 
Schritte, sind sie auf einem guten Weg, 
ihre IT-, OT- und IIoT-Umgebungen fit für 

das Quantenzeitalter zu machen. Aller-
dings – und das muss ihnen klar sein – 
wird die Umstellung ein langer Prozess 
sein. In der Regel dauert es 8 bis 10 
Jahre, bis quantensichere Algorithmen 
vollständig in einem Unternehmen im-
plementiert sind. Angesichts der rasan-
ten Fortschritte in der Quantencompu-
tertechnologie – und da Angreifer, wie 
bereits erwähnt, schon heute im Hin-
blick auf die baldige Verfügbarkeit des 
Quantencomputings gezielt Daten steh-
len und massenhaft sammeln – haben 
IT-Entscheider keine Zeit zu verlieren.

Jiannis Papadakis

MEHR 
WERT
The State of  
Quantum Readiness 2024
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2024 war ein Rekordjahr für Cyberangriffe. Der CrowdStrike 
Vorfall, der weltweit etwa 8,5 Millionen Windows Systeme zum 
Absturz brachte, führte zu Ausfällen in verschiedensten Bran-
chen – vom Finanzwesen über den Flugverkehr bis hin zu Indus-
trieunternehmen. Derartige Ausfälle sind unvermeidlich, aber 
wie gut sind wir darauf vorbereitet?

Unternehmen fällt es schwerer, sich von Cyberangriffen zu er-
holen, als sie glauben. Die durchschnittliche erwartete Wieder-
herstellungszeit liegt bei 5,85 Monaten. In der Praxis dauert es 
aber mit 7,34 Monaten knapp 25 % länger.

Um genauere Einblicke in den Umgang mit wichtigen Cybersi-
cherheitsthemen in Unternehmen zu gewinnen und zu erfahren, 
in welche Richtung sich die Branche entwickelt, hat Fastly im 
September 2024 gemeinsam mit dem Marktforschungsunter-
nehmen Sapio 1800 IT-Entscheider mit Einfluss auf die Cybersi-
cherheit befragt. Dieser Bericht liefert tiefe Einblicke in die Her-
ausforderungen, vor denen Unternehmen im Bereich Cybersi-
cherheit stehen, und wie sie diese bewältigen wollen. 

cybersicherheit am 
scheideweg

GRÜNDE FÜR DAS CYBERSICHERHEITS
DILEMMA IN UNTERNEHMEN
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