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LIEBE LESERINNEN UND LESER,

ja, es ist bereits wieder November und wie jedes Jahr um diese Zeit, kon-
zentriert sich alles auf zwei groBe Themen: Oh nein! Weihnachten steht
an, was tun, was schenken oder wohin flichten2 Das zweite Thema? Ganz
klar, die Planung fir das kommende Jahr. Bei uns im Verlag ist die Themen-
und Terminplanung zum Gliick schon durch, wobei das nicht heif}t, dass
das Thema damit beendet ist. Aber grundsétzlich existiert schon einmal
ein Rahmen.

In vielen Unternehmen stehen zusétzlich die Budgetplanung und die stra-
tegische Weichenstellung an. Die Entscheidungen, die IT-Verantwortliche
jetzt treffen, bestimmen nicht nur, welche Projekte 2026 realisiert werden
sollten - sie definieren auch, wie abhéngig oder unabhédngig Unterneh-
men in den kommenden Jahren agieren kénnen.

Digitale Souveranitat ist [angst kein politisches Schlagwort mehr, sondern
eine wirtschaftliche Notwendigkeit. Das hat die Stérung der Amazon Web
Services Mitte Oktober gezeigt: wenn eine der weltgrofiten Cloud-Plattfor-
men ausfallt, geht plétzlich nicht mehr viel - unabhéngig davon, wie gut
die eigene IT aufgestellt ist. Die Frage ist nicht mehr, ob Unternehmen sich
mit Vendor Lock-ins, Datenhoheit und technologischer Autonomie ausein-
andersetzen missen, sondern wie schnell. Wer heute Budgets fiir Cloud-In-
frastrukturen, Kl-Plattformen oder ERP-Systeme vergibt, sollte genau pri-
fen: Welche Abhdngigkeiten schaffe ich damit? Mehr zu diesem Themaq,
aber auch jede Menge Informationen zum Thema Storage, Kl und Finan-
zen lesen Sie in dieser Ausgabe.

Herzlichst

Carina Mitzschke | Redakteurin it management & it security

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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ENTSCHEIDER ZWEIFELN

Bis 2030 soll Europa in zentralen Berei-
chen der Digitalisierung eigensténdiger,
resilienter und unabhéingig sein. Das wird
unter dem Begriff , digitale Dekade 2030"
zusammengefasst. Doch die Bereitschaft
vieler Unternehmen, auf souveréne L3sun-
gen zu setzen, ist nur begrenzt vorhan-
den. Das zeigt auch die Wire-Umfrage.

Souveranitét

gibt es nicht zum Nulltarif
Fihrungskréfte in Europa sind sich der
prekéren Lage somit bewusst. Warum al-
so setzen sie weiter auf US-Tools?

Zum einen kommt Widerstand aus den
eigenen Reihen. Mitarbeiter sind vertraut

WIE GEHT ECHTE DIGITALE SO

Wo miissten die Prioritéten liegen?

mit bekannten Tools wie Microsoft Teams
oder Zoom und wollen daran festhalten.
Datenschutzrisiken sind fiir 63,2 Prozent
der Befragten kein Argument, die bekann-
ten Anwendungen aufzugeben.

Hinzu kommt die technische Abhdangig-
keit. Die meisten |T-Landschaften werden
von US-Software-Suiten dominiert. Fir
mehr als die Halfte der Entscheider (57,9
Prozent) ist die Integration souverdner
IT-Land-
schaften daher ein fast unilberwindbares

Plattformen in US-dominierte
Hindernis.

Wenn Fihrungskréfte die Notwendigkeit
erkennen und handeln wollen, wissen sie

UVERANITAT?

b1,

Abhéngigkeiten von
US-Anbietern reduzieren

oft nicht, welche souverdnen Tools auf
dem Markt sind. AuBBerhalb von bestimm-
ten politischen Kreisen werden souveréne
Anbieter immer noch als Nischenl&sun-
gen angesehen. 36,8 Prozent der Befrag-
ten gibt an, schlicht nicht genug Informa-
tionen iber europdische Tools zu haben,
um entscheiden zu kénnen.

Zu guter Letzt stecken die meisten Unter-
nehmen in langfristigen Vertrégen mit ih-
ren Dienstleistern und nutzen deren prop-
rietdre Formate auf allen Unternehmens-
ebenen. Mehr als ein Viertel der Entschei-
der (26,3 Prozent) betont, dass ein
Wechsel deshalb keine reine IT-Entschei-
dung sei, sondern eine, die das gesamte
Unternehmen betrifft und politische wie
monetére Folgen mit sich ziehen kann.

Angesichts dieser Hirden iberrascht es
kaum, dass nur 15,8 Prozent der Befrag-
ten glauben, dass Europa bis 2030 echte
digitale Souverdnitét erreichen kann.

»~Compliance-Theater”: Hemmnis
statt Motor

Die EU versucht gegenzustevern und
Unternehmen mit Regulierungen und ge-
setzlichen Rahmenwerken zu mehr Souve-
ranitéit zu motivieren. NIS2, DORA, und
DSGVO legen zwar eine wichtige Grund-
lage fir mehr Datenschutz und erfordern
eine strengere Berichterstattung. Die Ein-
haltung kommt jedoch mehr einem ,Com-
pliance-Theater” gleich, bei dem Unter-
nehmen zwar nach auBBen hin die Regula-
rien einhalten, aber mit minimalem Ein-
satz, der kaum Auswirkungen auf die
Widerstandsféhigkeit und Unabhdngig-
keit von Systemen und Anbietern hat.

Die Hoheit iber eigene Daten zu behal-
ten, nimmt angesichts der geopolitischen
Spannungen an Relevanz zu. Daten-Leaks
und Cyberangriffe kénnen Unternehmen
und ihre Reputation stark schédigen. Fih-
rungskréfte sollten deshalb auf organisa-
torischer Ebene selbst Weichen stellen,
indem sie das Bewusstsein fir souveréne
Lsungen unter Entscheidern schérfen und
Anreize zum Experimentieren schaffen.

www.wire.com
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Schatten-KI verhindern

6 TIPPS FUR SICHERE KI-ANWENDUNGEN

Kinstliche Intelligenz ist ein echter Gamechanger - sie er-
moglicht Unternehmen neue Services, besseres Kundenver-
stéindnis, erhdht die Effizienz, beschleunigt Prozesse und pusht
so die Wettbewerbsféhigkeit. Ohne Sicherheit, Kontrolle und
klare Regeln geht das allerdings nicht, denn wie jedes andere
Werkzeug muss Kl mit Verstand eingesetzt werden. Ziellos
damit herumzufuchteln, bringt vor allem Arger. Ein solches
Argernis ist die so genannte Schatten-KI oder Shadow Al.
Darunter versteht man die vom Unternehmen nicht genehmig-
te - oft dem Unternehmen nicht einmal bekannte - Nutzung
von Kl-Tools durch
Mitarbeiter, bei der
nicht selten sensible
Informationen, - et-
wa zu Produkten,
Firmen-Interna oder
sogar  Kundendao-
ten, arglos in Kl-Ls-
sungen eingegeben
werden.

KI-Technologien zukunftssicher etablieren - so geht’s!

#i KI-Einsatz strategisch planen

#l
#3
#h
#3
#b

Gemeinsam den Einstieg schaffen

Mitarbeiter praxisnah schulen

Datensicherheit gewdhrleisten

Regulatorische Anforderungen zuverléssig einhalten
Zugriffskontrolle gewdhrleisten

Transparenz & Nachvollziehbarkeit sichern

Ob fir Auswertungen, Zusammenfassungen, Présentationen,
Assistenz und vieles mehr: Generative Kl veréndert den Unter-
nehmensalltag und verbessert Arbeitsschritte. Doch sensible
Kundendaten und Interna diirfen nicht unkontrolliert an fremde
KI-Modelle ibergeben werden. Dennoch wollen und sollen
Mitarbeiter Kl einfach nutzen und kennenlernen. Das ist mdg-
lich, wenn Unternehmen ein paar Punkte beachten und Schritt
fir Schritt in die KI-Nutzung einsteigen.

www.vier.ai

o
_———

Webinar

IT-Ausgaben im Griff:

Der richtige Toolmix fur

Observability

Tools strategisch planen.
Langfristig Kosten sparen.
IT-Monitoring optimieren.

Usuyu

Jetzt kostenlos anmelden
Live dabei sein oder

die Aufzeichnung flexibel
On-Demand abrufen.
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Kl- UND QUANTENRISIKEN
LEGEN LUCKEN OFFEN

Die Anforderungen an die Cybersicher-
heit in deutschen Unternehmen steigen
rapide. Das zeigt die aktuelle PwC-Stu-
die ,Global Digital Trust Insights 2026”,
fir die Geschdfts- und Technologieverant-
wortliche aus rund 3.900 Unternehmen
weltweit - darunter 262 aus Deutschland
- befragt wurden.

Reaktionen auf geopolitische Risiken
Insbesondere die geopolitischen Krisen
fihren zu einer Verscharfung der Cyber-
risiken. Staatliche Akteure und komplexe
Angriffsszenarien zwingen Unternehmen
dazu, ihre Cyberstrategie zu iberden-
ken. Besonders aufféllig: Organisationen
in Deutschland setzen dabei zunehmend
auf Diversifizierung. 55 Prozent wollen
ihr Cyber-Risikomanagement ausbauen,
40 Prozent denken ber einen Wechsel
des Standorts kritischer Infrastruktur nach.
42 Prozent planen Anpassungen bei
Handels- und Betriebspolitik, jeweils 35

November/Dezember 2025 | www.it-daily.net

Prozent erwégen eine Verlagerung von
Geschaftsaktivitdten oder den Wechsel
des Sicherheitsanbieters - letzteres deut-
lich haufiger als international (26 %).

Wie wichtig solche MaBnahmen sind,
unterstreichen die Ergebnisse der PwC-
Studie: Rund neun von zehn deutschen
Unternehmen (89 %) wurden in den ver-
gangenen drei Jahren Opfer von Daten-
diebstahl oder -missbrauch. Damit liegt
Deutschland ber dem internationalen
Durchschnitt (82 %).

Cyberabwehr unter Druck

In deutschen Unternehmen gibt es bei
neuartigen Cyberrisiken deutliche Unsi-
cherheiten, die iber das weltweite Ni-
veau hinausgehen: 32 Prozent fishlen sich
unzureichend auf Angriffe mithilfe von
Quantencomputing vorbereitet (global:
26 %). Auch Attacken auf vernetzte Pro-
dukte und Gerégte (30 %), cloud-bezoge-

ne Risiken (28 %), Datenschutzverletzun-
gen durch Dritte (28 %), Social Enginee-
ring (23 %), Kompromittierung der Soft-
ware-Lieferkette (20 %) und Ransomware
(18 %) bereiten deutschen Unternehmen
groBBe Sorgen.

Der anhaltende Mangel an Cybertalen-
ten verscharft die Situation zusétzlich.
Mehr als die Hélfte der deutschen Be-
fragten (54 %) setzt daher auf KI- und
Machine-Learning-Tools, um offene Stel-
len zu kompensieren.

Kiinstliche Intelligenz als Chance

und Risiko

Die Rolle der Kinstlichen Intelligenz
wdchst - allerdings nicht ohne Risiken.
Bereits im vergangenen Jahr berichteten
67 Prozent der Sicherheitsverantwortli-
chen, dass generative Kl die Angriffsfls-
che fir Cyberangriffe deutlich vergroBert
hat - dieser Wert bleibt aktuell unverdn-
dert. Als besonders kritisch betrachten sie
in diesem Zusammenhang Kl-basierte
Malware (53 %), Angriffe auf die Liefer-
kette (51 %) und Deepfakes (41 %). Als
Hindernisse fir den Kl-Einsatz sehen die
Befragten mangelndes Wissen (44 %),
unklare Verantwortlichkeiten (41 %) und
fehlende Budgetprioritét (38 %). Den-
noch will ein Viertel der deutschen Be-
fragten gezielt agentische K| zur Strate-
gie- und Geschéftsentwicklung einsetzen
- mehr als im internationalen Vergleich
(19 %).

Quantencomputing

Die Studie beleuchtet erstmals auch die
Risiken durch Quantencomputing. Wéh-
rend die Unternehmen beim Einsatz von
Kl bereits wichtige Schritte gehen, gibt es
hier groen Nachholbedarf. So hat mehr
als die Halfte der deutschen Befragten
(51 %) noch nicht begonnen, quantenre-
sistente MaBnahmen umzusetzen. Nur
20 Prozent implementieren bereits kon-
krete Lésungen. Die gréften Hirden sind
fehlendes Know-how und geringe Res-
sourcen (46 %), mangelnde technische
Expertise (42 %) und Defizite bei Ver-
schlisselung und Anonymisierung (32 %).

www.pwc.com



Neue Karrierewege?

ANCOME STACKING” STATT FESTANSTELLUNG

Ein schwdchelnder Arbeitsmarkt und Ver-
dnderungen bei der Einstellung von Be-
rufseinsteigern filhren dazu, dass sich die
Gen Z zunehmend von traditionellen Kar-
rierewegen abwendet und stattdessen
auf mehrere Einkommensquellen setzt:
ein Trend, der als ,Income Stacking” be-
kannt ist. Ziel ist es, finanzielle Sicherheit
in unsicheren Zeiten zu erreichen, wie aus
der von Fiverr verdffentlichten Next Gen

of Work-Umfrage hervorgeht.

52 Prozent der befragten deutschen Mit-
glieder der Generation Z und Gen Al
pha halten mehrere Einkommensquellen
fir unerlésslich, um finanziell abgesi-
chert zu sein. Angesichts der wachsen-
den wirtschaftlichen Unsicherheit verspi-
ren viele junge Berufstatige Panik und
Misstrauen  gegeniiber traditionellen
Festanstellungen mit nur einer Gehalts-
quelle. Infolgedessen wenden sie sich

zunehmend Nebenjobs und nicht-traditi-

TRENDS | @

onellen Beschaftigungsformen zu. 40
Prozent sind bereits freiberuflich tdtig
oder planen, sich durch Freiberuflichkeit
ein zusdtzliches Einkommen zu sichern.
60 Prozent glauben, dass traditionelle
Beschéftigungsverhdltnisse in  Zukunft
iberholt sein werden.

Zukunfitssorgen

Analog zum Konzept der Money Dysmor-
phia, bei der eine Person ihren finanziel-
len Status verzerrt wahrnimmt und sich
finanziell drmer oder schlechter gestellt
fihlt, als es der Realitéit entspricht, bildet
die Studie auch die finanziellen Sorgen
der Gen Z rund um ihre berufliche Zukunft
ab. Ob steigende Mieten, Studienkredite
oder sogenannter ,performance pres-
sure” in sozialen Medien, fiir 44 Prozent
ist die groBte berufliche Angst, nicht ge-
nug Geld zum Leben zu verdienen. Rund
ein Viertel firchtet wiederum, in einem
Beruf zu landen, der sie nicht erfillt.

de.fiverr.com

Die jdhrliche Umfrage, durchgefihrt in Zusammenarbeit mit Censuswide,
befragte iiber 1.000 Personen der Generation Z und Generation Alpha
in Deutschland und 12.000 Personen weltweit zur Zukunft der Arbeit. Sie
zeigt auf, wie sich junge und kommende Generationen an die sich ver-
dndernden wirtschaftlichen Rahmenbedingungen anpassen.

WANDELERPRUB |

DIE SOFTWARE ZUR TRANSFORMATION. KONZIPIERT FUR LOSGROSSE 1+

ams-erp.com O m = = E.R'p
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Die Workplace Revolution

VOM DRUCKER ZUR DIGITALEN TRANSFORMATION

Seit 2022 fihrt Michael Raberger Ricoh
Deutschland durch einen strategischen
Wandel. Das Unternehmen positioniert
Anbieter
Workplace-Lésungen. Im Interview spricht

sich heute als umfassender
er mit Carina Mitzschke, Redakteurin it
management, Gber aktuelle Markttrends,
erklart die wachsende Nachfrage nach
hybriden Arbeitsmodellen und beschreibt,
wie sich traditionelle Office-Technologien
zu Bausteinen digitaler Transformations-
strategien entwickeln.

Carina Mitzschke: Herr Raberger,
. Sie sind nun seit drei Jahren CEO von
Ricoh Deutschland. Welche strukturellen
Verénderungen haben Sie in dieser Zeit
vorangetrieben, um das Unternehmen zu-
kunftsféhig aufzustellen?

Michael Raberger: Ricoh Deutschland
ist heute ein anderes Unternehmen als
noch vor zehn Jahren, als wir den Trans-
formationsprozess zur Digital ~Service

Aktuelle Studie

November/Dezember 2025 | www.it-daily.net

Company aktiv gestartet haben. Neben
unserem Printgeschéft haben wir in den
letzten Jahren die Bereiche Workplace
Experience und Prozessautomatisierung
konsequent erweitert. Heute sind wir einer
der fihrenden Anbieter fir AV-UCC und
Managed Workplace Services, der Be-
reich Process Automation Software ist
2024 um gut 30 Prozent gewachsen und
dieser Wachstumstrend fiihrt sich auch in
diesem Jahr fort. Unser MPS-Angebot
zdhlt zu den besten am Markt, und wir
haben das branchenweit breiteste Portfo-
lio zur Geschéftsoptimierung. Ganz wich-
tig sind unsere Mitarbeitenden: Sie pra-
gen die moderne Organisations- und Inno-
vationskultur bei Ricoh, intern wie extern.
Das ist das Fundament fir nachhaltigen
Geschéftserfolg, Resilienz und Wachstum.

Carina Mitzschke: Wie haben sich
. die Anforderungen lhrer Kunden an
digitale Arbeitsplatzlésungen in den letz-
ten drei Jahren konkret verdndert und
welche Arbeitnehmeranspriche sollten
Unternehmen beriicksichtigen?@

Michael Raberger: Beim Digital Mind-
set der Filhrungskréfte hat sich in den letz-
ten Jahren spirbar etwas bewegt. Der
Wille zur Digitalisierung ist vielerorts vor-
handen - allerdings bremsen die gesamt-
wirtschaftlichen ~ Rahmenbedingungen
und eine haufig fehlende Transformations-

strategie die Umsetzung. Aktuell erleben

wir hier Bewegung: Investitionsanreize in
die Modernisierung veralteter Infrastruk-
tur, der Handlungsdruck beim Fachkréfte-
mangel sowie die Anspriiche von Mitar-
beitenden an Hybrid Work und moderne
Arbeitsumgebung férdern das Investiti-
onsklima fir IT, Office und Prozessauto-
matisierung.

Das gilt fir alle Regionen in Deutschland,
fur den Mittelstand, Behérden und Grof3-
konzerne gleichermafBen. Unsere aktuel-
le Ricoh-Studie untermauert das: 44 Pro-
zent der Unternehmen planen eine Mo-
dernisierung in eine attraktivere Biroaus-
stattung, jeder vierte Angestellte vermisst
bessere Technik im Biiro, um dadurch
mehr Zeit fir andere, strategisch wichtige
Aufgaben zu haben.

Wir bieten fir diese steigende Nachfrage
passgenaue Lésungen: von Einsparungen
fir Unternehmen durch optimierte Mana-
ged Print Services iber skalierbare
Cloudlssungen im Dokumentenmanage-
ment bis hin zum Einsatz von Kl zur Auto-
matisierung digitaler Prozesse. Mit Ricoh
IDX unterstitzen wir Unternehmen auBer-
dem bei der Umsetzung gesetzlicher Vor-
gaben wie der E-Rechnung. Auch hybride
und

Workplace as a Service”-Lésungen sind

Arbeitsumgebungen skalierbare
ein groBes Investitionsthema. Nicht zu-
letzt spielt auch das Thema Nachhaltig-
keit eine zentrale Rolle - ein Bereich, in



dem Ricoh seit Jahren Maf3stébe setzt.

Carina Mitzschke: Der Begriff ,New
. Work” hat sich stark gewandelt. Wie
definieren Sie heute modernes Arbeiten?

Michael Raberger: Fir Ricoh steht im
Mittelpunkt aller Lésungen die Bereitstel-
lung und Integration eines digitalen Ar-
beitsplatzes, der Menschen miteinander
vernetzt, Agilitét férdert und das Poten-
zial eines Unternehmens freisetzt. Fir
mich ist der Arbeitsplatz mehr als nur ein
physischer Raum, er ist ein Ort der Zu-
sammenarbeit, Innovation und Produktivi-
tat. Smarte Technologie erméglicht
cloudbasierte Kollaboration und opti-
mierte Prozesse, um Arbeitsabldufe effizi-
enter und produktiver zu gestalten. Die
Rijckkehr ins Biiro ist ein unternehmeri-
sches Ziel, das viele Arbeitgeber ganz
vorn auf ihre Agenda setzen - dafir
braucht es eine optimale Employee Expe-
rience, die Interaktion und Fokus bei der
Arbeit sinnvoll vereint.

Carina Mitzschke: Welche technolo-
. gischen Hirden mussten lhre Kunden
beim Ubergang zu hybriden Arbeitsmo-
dellen dberwinden - und welche Rolle

FUR RICOH STEHT IM MITTELPUNKT
ALLER LOSUNGEN DIE BEREITSTELLUNG
UND INTEGRATION EINES DIGITALEN
ARBEITSPLATZES, DER MENSCHEN
MITEINANDER VERNETZT, AGILITAT
FORDERT UND DAS POTENZIAL EINES
UNTERNEHMENS FREISETZT.

Michael Raberger,
CEO, Ricoh Deutschland GmbH, www.ricoh.de

spielte dabei die IT-Infrastruktur? Wie ad-

ressiert das Ricoh-Portfolio strukturelle IT-
Barrieren konkret2

Michael Raberger: Die Hirden sind be-
kannt: Fragmentierte IT-Systeme sind in
vielen Unternehmen historisch gewach-
sen. Inselldsungen und rein lokale (On-
Premises-)Systeme schranken die Flexibi-

litét beim Daten- und Anwendungszugriff
erheblich ein. Dariber hinaus spielen
Sicherheitsbedenken und Compliance-
Richtlinien an hybrides Arbeiten eine
zentrale Rolle. Wir adressieren genau
das: Unterstitzung bei der strukturierten
Cloud-Migration, Implementierung spe-
zifischer Compliance-Lésungen, sicherer
Collaboration-Tools sowie Remote De-
vice Management und Support.

Carina Mitzschke: Welche Punkte

sind fir IT-Entscheider bei der Arbeits-
platzoptimierung am wertvollsten und wa-
rume

Michael Raberger: Es geht in erster Linie
darum, Effizienz, Sicherheit und Mitarbei-
terzufriedenheit sicherzustellen - und
das im Kontext hybrider Arbeitswelten.
Ricoh leistet hier einen konkreten Beitrag:
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durch Managed Print Services, die digita-
le Entlastung von Fachkréften, den Ein-
satz langlebiger Technologien zur Redu-
zierung des CO -Footprints und durch
moderne, skalierbare Arbeitsplatzkon-
zepte.
haufig nur noch halb so gro3, dafir aber
doppelt so ansprechend - und damit ein
echter Faktor fir Arbeitgeberattraktivitat
und Produktivitét.

Birorgumlichkeiten sind heute

Carina Mitzschke: Ricoh bezeichnet
«  Multifunktionsdrucker  als
Schritt zur digitalen Transformation”. Wel-

ersten

che konkreten Digitalisierungsstrategien
entwickeln [T-Entscheider ausgehend von
dieser Basis-Infrastruktur? Wie unterstiit-
zen beispielsweise Kl-optimierte Digitali-
sierungsprozesse IT-Abteilungen dabei,
ihre  Dokumentenmanagement-Strategien
zu skalieren@

www.it-daily.net | November/Dezember 2025
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Michael Raberger: Firr viele Unterneh-
men und Behérden ist die Digitalisierung
papierbasierter Prozesse der erste Schritt
zur Automatisierung. Moderne Multifunk-
tionsdrucker (MFPs) werden zu zentralen
Schnittstellen digitaler Strategien - sie
integrieren Cloud-Dienste wie Microsoft
365, DMS-/ECM-Systeme wie DocuWa-
re oder SharePoint und unterstijtzen dank
Kl das Predictive Management sowie den
Aufbau digitaler Akten, automatisiertes
Routing und Freigabeprozesse. Ein span-
nendes Beispiel ist unsere neueste MFP-
Generation, die jetzt in Deutschland ge-
launcht wurde und und Birodigitalisie-
rung so einfach wie nie zuvor macht.
Dieses System ist das erste seiner Art, das
anstelle eines herkdmmlichen Dokumen-
teneinzugs mit einem vollwertigen Hoch-
leistungs-Scanner ausgestattet ist: Ver-
schiedene Formate von sehr diinnem Pa-
pier bis Plastikkarte kénnen gleichzeitig
digital erfasst, klassifiziert und archiviert
werden. Das ermdglicht eine véllig neue
Qualitét bei der Digitalisierung.

Carina Mitzschke: Mit der Ricoh-
. Tochter DataVision setzen Sie in Be-

zug auf Hybrid Work neuve MaBstébe.

Welche Synergien schaffen Sie fir eine
ganzheitliche Workplace-Transformation?

Michael Raberger: Das Know-how von
DataVision bei Collaboration, AV-Lésun-
gen und digitalen Konferenzraumkonzep-
ten ist ein Kernstick fir moderne Biro-
umgebungen und Hybrid Work. Stich-
wort Employee Experience: Mitarbeiten-
de sollten von iberall eine einheitliche
Nutzererfahrung
Displays, mobile Apps und die Integrati-
on von Meeting-Workflows steigern die
Mitarbeiterbindung und férdern produkti-
ve, vernetzte Teams.

erleben. Interaktive

Gleichzeitig entwickeln wir unsere Platt-
form Ricoh Spaces kontinuierlich weiter -
hin zu einer umfassenden Lésung fir Ar-
beitsplatzmanagement, Prozessautomati-
sierung und smarter Vernetzung.

Carina Mitzschke: Ein Blick in die
. Zukunft: Welche Technologie-Trends
sehen Sie als ndchste Disruption fir die
Workplace-Experience?

Michael Raberger: Ich glaube, die
néchste Disruption wird nicht durch Tech-

nologie allein geprégt sein, sondern
durch menschenzentrierte, intelligente
Anwendungen im Arbeitsalltag. Virtuelle
Meetings werden noch immersiver wer-
den und so noch mehr persénliche N&he
fir Kollaboration und Kreativitdt schaf-
fen. Automatisierungsprozesse, die Work-
flows auch mit Hilfe von Kl eigensténdig
initiieren, steuern und optimieren, werden
die Office-Arbeit noch produktiver und
effizienter werden lassen. Der Arbeits-
platz der Zukunft wird adaptiv, Kl-ge-
stitzt, nachhaltig und sicherheitszentriert
sein - und wir setzen darauf, unsere Kun-
den nicht nur technisch, sondern strate-
gisch vorzubereiten.

Carina Mitzschke: Herr Raberger,
- wir danken fir dieses Gespréch.

7

THANK

YOU

November/Dezember 2025 | www.it-daily.net
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HVBRIDE UEM-STRATEGIE
MIT ACMP INTUNE MANAGEMENT

MEHR FLEXIBILITAT, SICHERHEIT UND KONTROLLE
BEI DER VERWALTUNG VON ENDGERATEN

Die Verwaltung von Endgeréten in Unternehmen hat sich in den

letzten Jahren stark weiterentwickelt. Das Spektrum der Clients
reicht heute weit iiber klassische Desktops hinaus. Mobile Betriebs-
systeme wie iOS und Android missen einbezogen werden, und
eine verteilte Infrastruktur aus Homeoffice und Inhouse-Arbeitsplét-
zen entzieht die Gesamtheit der Endgerdte dem direkten physi-
schen Zugriff. Hinzu kommen wachsende Sicherheitsbedrohungen.
Ransomware-Angriffe nehmen jéhrlich zu - inzwischen gibt es ein
regelrechtes Ransomware-as-a-Services Geschéftsfeld.

Mit gleichbleibender Personalstérke missen Administrationsabtei-
lungen Systeme aktuell halten und auf Schwachstellen reagieren.
Sie missen den Datenschutz im Auge behalten, ISO-Normen und
gesetzliche Regularien wie etwa NIS2 und DORA erfijllen und
dafiir zusétzliche Dokumentationen erstellen und Vorkehrungen
treffen.

Die Aagon Client Management Platform (ACMP) bietet durch
die Kombination mit Microsoft Intune dafir die ideale L&-
sung: ein hybrides Unified Endpoint Management (UEM)
fir 100 Prozent Transparenz, Kontrolle und Sicherheit bei
der Geréteverwaltung.

November/Dezember 2025 | www.it-daily.net

| Hybrides y
| Endgeratemanagg s
| als Konigsweg NN

RATGEBER
Hybride UEM-Strategie mjt
ACMP Intune Management

Wie Sie durch die Kor
; lie Kombination

Flexbitt, Sicherhelung Konprgrg g o ne mety
raten realsieran Kopnan +Vervaltung von

Www.aagon.com

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst
9 Seiten und steht kostenlos
zum Download bereit.

www.it-daily.net/download
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Die Migration von SAP ERP HCM auf S/4HANA wird
fir Unternehmen zur Pflichtaufgabe, da adltere
Systeme bis 2027 bzw. 2030 eingestellt werden.
Neben der technischen Umstellung stehen Organi-
§" sationen vor Herausforderungen wie der Bereini-
<& gung von Altdaten, der Auswahl der passenden
G o% z - 2 .
AT LEN Migrationsmethode und dem Umgang mit sensiblen
Personaldaten.

Doch welche Migrationsmethode ist die richtige? Welche
Vorbereitungen sind notwendig? Wie lassen sich Risiken
durch Altdaten, individualisierte Bestandssysteme und
sensible Personaldaten minimieren? Und welche Rolle
spielen Datenqualitéat, spezialisierte Tools und Experten-
wissen fiir den Projekterfolg?

www.it-daily.net | November/Dezember 2025 ———
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HCM-Transformation

EXPERTISE UND TOOLS SIND ENTSCHEIDEND

Gelegentlich missen Unternehmen Alt-
systeme modernisieren. Bei SAP HCM fir
S/4HANA sollte dieser Schritt allerdings
mit einer durchdachten Planung, einer
Qualitatssteigerung der Daten und mit
dem Einsatz Kl-gestiitzter Transformati-
ons-Tools einhergehen.

Personalmanagementsysteme erfordern
eine Transformation auf moderne Plattfor-
men, wenn die Verwaltbarkeit verbessert,
die Automation erhéht oder das Ende des
System-Lebenszyklus erreicht wurde. Die
Einfihrung von SAP HCM fiir S/4HANA
(H454) ist ein solcher Fall. Die im Okto-
ber 2022 eingefihrte HCM-HANA-Ver-
sion bietet Unternehmen vielfaltige Mdg-
lichkeiten zur Verbesserung der HCM-
Funktionalitat und der Betriebsabléufe.
Allerdings ist die neue Plattform keine
Nice-to-Have-Option. Sie gehért zur Stra-
tegie von SAP, alle alten Systeme auf die

Natuvion Transformationsstudie 2025

November/Dezember 2025 | www.it-daily.net

neuve Plattform zu migrieren. Unterneh-
men, die fir ihre HCM-Systeme bis dato
noch kein Transformationsprojekt ange-
stoBen haben, geraten unter Zeitdruck.
Denn dltere SAP ERP-Ldsungen wie SAP
ERP HCM werden bis 2027 bzw. 2030
eingestellt.

Housekeeping erhsht die
Erfolgsaussichten

Die IT-Transformation eines HCM-Systems
ist keine Aufgabe, die nebenher erledigt
werden kann. Dabei stellt das Personal-
management und dessen [T-Transformati-
on besondere Herausforderungen an die
IT- und Transformationsteams. Dazu ge-
hért beispielsweise die hoch sensible Ge-
heimhaltung der Personalinformationen,
wie Gehélter und Zahlungen. Eine weite-
re oft auftretende Herausforderung ist
das Alter, der hohe Individualisierungs-
grad der Bestandssysteme und die grofie
Menge an Altdaten.

Der Erfolg einer HCM IT-Transformation
hangt maBgeblich von der Qualitét der
Datenbasis ab. Daher missen die Daten
noch vor der eigentlichen Transformation
aufgerdumt und in Ordnung gebracht
Dieser

werden  (Data-Housekeeping).

Schritt ist entscheidend fir den gesamten
Erfolg. In der Natuvion Transformations-
studie 2025 gaben 31 Prozent der Be-
fragten an, ihre Ziele nicht oder nicht voll-
sténdig erreicht zu haben. Enttéuschun-
gen beziglich der Zielerreichung kom-
men meist von einer ungenigenden
Vorbereitung. Werden die Daten nicht
konsequent im Vorfeld der Transformation
analysiert und optimiert, ist das Erreichen
der Ziele grundsétzlich schwieriger.

Grundsitzliche Uberlegung zur
Transformationsmethode

Das Standardvorgehen von SAP bei einer
IT-Transformation ist die sogenannte Con-
version oder Brownfield-Methode. Dabei
werden alle Einstellungen, Daten und
Entwicklungen (so S/4HANA-kompati-
bel) in die ,Neue Welt” {bernommen. Im
Wesentlichen erfolgt hierfir ein Upgrade
auf SAP S/4HANA 2022 und im Nach-

SAP HCM fisr S/4HANA




gang die Aktivierung der SAP S/4HANA-
Version des SAP HCM. Dieses Verfahren
funktioniert prinzipiell, beldsst allerdings
,alles beim Alten”. Damit sind die Vor-
teile, die aus einer IT-Transformation ge-
zogen werden kénnten, weit weniger
wahrscheinlich als bei anderen Migrati-
onsmethoden.

Alternativ bieten sich neben der Brown-
field-Methode weitaus gewinnverspre-
chendere Méglichkeiten an. Die hiermit
verbundenen Chancen beinhalten so-
wohl die Restandardisierung und das Re-
design der Anwendung als auch eine
Reduzierung der vorhandenen Daten.
Die Nutzung dieser Chancen ist mit einer
kompletten Neueinfihrung - der soge-
nannten Greenfield-Methode - und ins-
besondere mit einer teilweisen Neuaus-
richtung - der sogenannten Selective
Data Transition (SDT) - méglich.

Fiinf Grinde fir die Selective

Data Transition

Es gibt finf Griinde, weshalb Unterneh-
men bei ihrer HCM-Transformation auf die
Selective Data Transition setzen sollten:

#l

# Das Verfahren reduziert das Pro-
jektrisiko im Vergleich zu einer

Eine selektive Transition kann den
Wechsel beschleunigen.

Neuimplementierung.

Die Auswirkungen auf die laufen-
den Prozesse und die IT-Organi-
sation sind gering.

#3
#h

Historische Systemausprégun-
gen, Datenstrukturen und Daten-
besténde kdnnen bereinigt und
reduziert werden.

Verénderungen der IT-Landschaft
wie Systemkonsolidierungen
oder Prozessauslagerungen in

#3

Cloud-Lsungen kénnen in einem
Schritt erfolgen.

Experten und spezielle Tools machen
den Unterschied

Das Gelingen einer |T-Transformation von
groBen HCM-Umgebungen ist maBgeb-
lich von den nétigen Software-Tools und
von erfahrenen Transformationsexperten
abhdngig. An dieser Stelle kommen hoch
spezialisierte Unternehmen ins Spiel, die
mit sehr viel Expertise und mit passenden
Tools maBBgeblich zum Erfolg der IT-Trans-
formation beitragen. Natuvion hat diese
Expertise und verfigt mit seiner Data
Conversion Suite (DCS) iiber eine voll in-
tegrierte Plattform, die alle Bereiche in
allen Phasen einer IT-Transformation un-
ter einem Dach unterstitzt. Mit der Funk-
tionsvielfalt lassen sich Transformations-
projekte skalieren und an den Lebenszyk-
lus einer IT-Transformation anpassen -
von der Analyse und Selektion iber die

THOUGHT LEADERSHIP (’ | 17

DAS GELINGEN EINER
IT-TRANSFORMATION
VON GROSSEN HCM-
UMGEBUNGEN [ST
MASSGEBLICH VON

DEN NOTIGEN SOFT-
WARE-TOOLS UND VON
ERFAHRENEN TRANSFOR-
MATIONSEXPERTEN
ABHANGIG.

Niels Northe, Natuvion GmbH,
Head of HCM-Transformation,
www.natuvion.com

Datenbereinigung bis zum finalen Load
und einer méglichen Stilllegung nicht ver-
wendeter Daten. Durch den gezielten
Einsatz von Kl werden viele Migrations-
aufgaben automatisiert und damit einher-
gehend eine durchgéngig hohe Qualitét
in der Transformation erreicht. Das Ergeb-
nis ist eine sichere, nachhaltigere, kosten-
ginstigere und vor allem schnellere
Transformation auf IT-Plattformen  wie
SAP HCM fisr S/AHANA (H4S4).

Niels Northe

__________

i Erweitertes

'

i Wartungsfenster

.....................

________________________________

SAP HCM fiir S/4HANA On-Premise-Edition (ab Q3/2022)

SAP HCM fiir S/4HANA Private Cloud Edition (ab Q3/2022)

www.it-daily.net | November/Dezember 2025
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Erfolgreich auf SAP HCM fir

S/4AHANA

DIE STADTWERKE MUNCHEN SETZTEN BEI IHRER H4S4 TRANSFORMATION
AUF DIE ZUSAMMENARBEIT MIT NATUVION

Von SAP ERP HCM auf SAP HCM fir
S/4HANA (H4S4) ohne spirbaren Ver-
lust der bisherigen und mit Einfihrung
neuer S/4-spezifischer Funktionen. Diese
Aufgabe hatten sich die Stadtwerke Miin-
chen (SWM) zum Ziel gesetzt. Fir die
zeitgerechte Umsetzung holte sich das
kommunale  Versorgungsunternehmen
Unterstiitzung von den Natuvion HCM-

Experten.

Um die Zukunftstahigkeit ihres SAP HCM-
Systems zu sichern, entschieden sich die
Stadtwerke Miinchen fir das Upgrade
auf SAP S/4HANA. Die Herausforde-
rung: Das bisherige HCM- System war
komplex und bestand aus zahlreichen
Eigenentwicklungen. Um die Kompatibili-

GRUNDSATZLICHER VERLA

tat dieser hatte sich die SWM iberwie-
gend selbst gekimmert. Gleichzeitig er-
fordern die neu etablierten Konzepte von
SAP S/4AHANA aber Anpassungen in der
bisherigen Systemlandschaft. Zum Bei-
spiel die Einfihrung des SAP Employee
Business Partner Modells oder die Anglei-
chung von Custom Code an die HANA-
Datenbank. Und auch Fl-relevante Verdn-
derungen ziehen Anpassungen bei den
Auszahlungsprozessen im HCM-System
nach sich.

Mit dem Ziel den Systemwechsel még-
lichst ohne Funktionsverluste zu bewadlti-
gen, setzte die SWM auf eine H4S4
Brownfield-Migration. Da es bei dem
Minchner Versorgungsunternehmen in-

tern jedoch nur wenig Vorabkenntnisse
oder Erfahrung zu diesem Thema gab,
wurde das Projekt ausgeschrieben. Natu-
vion Uberzeugte dabei als Partner, insbe-
sondere dank der bereits guten fachli-
chen und technischen Zusammenarbeit in
einem parallel laufenden ILM-Projekt.
Zentrale Aufgabe von Natuvion war ne-
ben der Migrationsunterstitzung auch
der Know-how Transfer, damit die SWM
von Beginn an in der Lage war, méglichst
viel Fachwissen intern aufzubauen und
viele Aufgaben selbst zu iibernehmen.

Grundstein fiir den Migrationserfolg:
Saubere Projektplanung

Als im Dezember 2023 der Startschuss
fir das Migrationsvorhaben fiel, stand

AIGRATIGN

: Conversion Anpassung S/4 und .
Vorbereitung S/4HANA Aktivierung H4s4 Business Partner Hypercare

* Analyse Conversion + Aktivierung H4S4
+ Technische * HRT * Anpassungen
Konzept.e . HRI + Ggf. Import Hana
* Integration ST Transporte aus dem
« Projektplanung & letzten Run
-koordination @ [RIRP
Run 1-3

Systemzugange,

Readiness Checks,
Workshops

Analyse,
Workshops und
Konzepterstellung
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Systemzugriffe,
DDID-User, SAP-Support,

Systemkopie,
Basis Support

Technische
Durchfiihrung

Z-Coding Anpassung,
Sl-Bearbeitung,
Berechtigungen

Customizing auf dem
Zielsystem

* Business Partner
Aktivierung

* Anpassungen

Anpassungen,

Customizing und
Aufbau des Business

« laufender Betrieb
* Bearbeitung Tickets

Betrieb

Testing

Betreuung und

PATIGETS Incident Bearbeitung



die Vorbereitung im Fokus. Allen voran
die System- und Datenanalyse. Mithilfe
des SAP Readiness Checks und der Sim-
plification Items verschaffte sich das Pro-
jektteam einen umfassenden Uberblick
Uber das bestehende HCM-System und
die darin enthaltenen Daten und Prozes-
se. Mit dem ATC (ABAP Test Cockpit)
Check wurden auBerdem die Eigenent-
wicklungen gepriift und festgelegt, wel-
che Code-Anpassungen fir S/4HANA
nétig sind. Diese Analysen waren die
Grundlage fir alle weiteren Schritte. In
gemeinsamen Workshops stimmten sich
Natuvion und die SWM zum besten tech-
nischen Vorgehen ab und erarbeiteten
ein detailliertes Conversion-Konzept so-
wie einen Cutover-Plan. Dann konnte die
Umstellung starten.

In 4 Schritten

zum laufenden H4S4-Betrieb

Mithilfe einer Systemkopie iberfihrte
Natuvion im ersten Schritt das bestehen-
de SAP ERP mit den Systemen HRT (Sand-
box), HRI, HRK und HRP der HCM-Sys-
temlandschaft technisch auf SAP S/4HA-
NA. AnschlieBend wurde auf dem Ziel-

Yy

system SAP HCM fir SAP S/4HANA
aktiviert und an die individuellen Anforde-
rungen angepasst. Dazu zdhlte auch die
Umstellung der zentralen Schnittstellen-
kommunikation auf Filegate sowie Anpas-
sungen bei der Fiori Launchpad Benutzer-
oberfléche und der Hausbankenpflege.
Der dritte Schritt umfasste die Einrichtung
des ,Mitarbeitergeschéftspartners” (Emp-
loyee Business Partner), der fir eine er-
folgreiche H4S4 Migration zwingend er-
forderlich ist. AuBerdem standen in die-
sem Schritt noch weitere notwendige
Anpassungen im Fokus, um eine reibungs-
Ab-
schlieBend erfolgten umfangreiche tech-

lose Umstellung sicherzustellen.
nische und funktionale Tests, bevor das
System erfolgreich in den Produktivbe-
trieb Uberfihrt werden konnte.

Weichen fiir HXM erfolgreich gelegt

Der anvisierte Go-live des Projekts bis En-
de August 2024 wurde erfolgreich ein-
gehalten. In insgesamt nur 9 Monaten
konnte das SAP ERP HCM auf S/4HANA
umgestellt werden - unter Beibehaltung
aller bisherigen Funktionen des Tagege-
schéfts und der erfolgreichen Einfishrung
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S/4-spezifischer Funktionen wie dem Em-
ployee Business Partner. Grund fiir diesen
erfolgreichen Projektverlauf war nicht zu-
letzt die hervorragende Zusammenarbeit
zwischen SWM und Natuvion. Mithilfe
eines ibersichtlichen Jira Boards, themen-
bezogenen Jour Fixes sowie kurzfristigen
Statusberichten via Microsoft Teams stell-
te man sicher, dass alle Projektbeteiligten
jederzeit auf dem Laufenden waren und
Probleme auch kurzfristig geklart werden
konnten. Da die SWM ihr System auBBer-
dem sehr gut kannte, konnte sie unter der
Anleitung von Natuvion auch vieles
selbst umsetzen. Der IT-Projektleiter von
SWM, Stefan Brandstétter, zeigt sich mit
dem Ergebnis sehr zufrieden: ,Natuvion
war fir uns in jeder Hinsicht ein super
Sparringspartner, nicht nur was die Pro-
jektbegleitung, sondern auch den inter-
nen Wissensaufbau und die schnelle L&-
sung von Fehlern anging. So konnten wir
unseren Go-live-Termin problemlos halten
und sind jetzt in einer guten Ausgangsla-
ge fir das Thema HXM und den weiteren
Weg in die Cloud.”

Niels Northe

www.natuvion.com

www.it-daily.net | November/Dezember 2025
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IT-Abteilungen stehen vor der taglichen
Herausforderung, Windows-Betriebssys-
teme, Treiber und Microsoft 365-Updates
zuverléssig  zu  verteilen. Besonders
WSUS stéft dabei regelméBig an seine
Grenzen. Das Ergebnis: fehleranféllige
Prozesse, langwierige Freigabeschleifen
und im schlimmsten Fall instabile Client-
Systeme. Sebastian Weber, Chief Evan-
gelist beim UEM-Spezialisten Aagon,
stellt im Interview vor, welche Alternative
Aagon hier zu bieten hat.

? it management: Herr Weber, das
. Jahr 2026 gilt ITtechnisch als beson-
ders kritisch fir nahezu alle Unterneh-
men. Was steht uns da bevor?

Sebastian Weber: Microsoft hat ange-
kindigt, dass die bisher genutzten Root-
und Key-Exchange-Zertifikate aus dem

Jahr 2011 auslaufen. Ab Juni beziehungs-

weise Oktober 2026 werden Geréte oh-

Complete Aagon Windows Update
Management (CAWUM)
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Wt AALEN
an seine

Grenzen stofst

BETRIEBSSYSTEM UND TREIBER
UPDATEN OHNE WSUS

ne die neuen KEK- und DB-Zertifikate Pro-
bleme bekommen. Das kann von fehl-
schlagenden Boot-Vorgéngen iber nicht
mehr installierbare Updates bis hin zu als
nicht vertrauenswiirdig” eingestuften di-
gitalen Signaturen reichen. Fir Unterneh-
men bedeutet das potenziell einen pro-
duktionsweiten Stillstand. Gerade regu-
lierte Branchen riskieren damit de facto
einen Produktionsstopp. Es ist also nicht
nur ein technisches, sondern auch ein
Compliance-Thema, das man frihzeitig
angehen muss.

? it management: Microsoft emp-
. fiehlt, fir diese Updates auf die eige-
ne Update-Infrastruktur zu setzen. Warum
sehen Sie das anders?

Sebastian Weber: Microsoft sdhe es am
liebsten, die Verwaltung von Windows-Up-
dates selbst zu Gbernehmen. Den dafir
traditionell verwendeten WSUS stellen wir
schon seit ldngerem unser ACMP Modul
Complete Aagon Windows Update Ma-
nagement (CAWUM) als durchgéngige
Lésung gegeniiber. Damit lassen sich Win-
dows-, Office 365-, Treiber- sowie Firm-
ware-Updates so koordinieren, dass die
Systeme gleichzeitig sicher, kompatibel
und betriebsbereit bleiben. Eine proaktive,
zentral gesteuerte Update-Strategie redu-

ziert die operative Komplexitét, verbessert
die Cyber-Resilienz und stellt sicher, dass
kritische Infrastrukturen auch nach Ablauf
der alten Secure-Boot-Zertifikate ohne Un-
terbrechung weiterarbeiten. Wir sehen je-
den Tag bei Kunden, dass eine eigenstéin-
dige Strategie fir Updates mehr Kontrolle
und Verldsslichkeit bedeutet.

it management: Die Secure-Boot-
. Zertifikate als Paradebeispiel fir die
Notwendigkeit, Windows-Updates pro-
aktiv und zentral zu managen. Worin
unterscheidet sich CAWUM konkret von
WSuse

Sebastian Weber: WSUS war lange
das Standardwerkzeug fir Windows-Up-
dates. Allerdings st&Bt es immer héufiger
an seine Grenzen - sei es bei der Band-
breite, der Steuerung einzelner Clients
oder beim Freigabeprozess. CAWUM
Ubernimmt diese Funktion, aber auf einer
moderneren, granulareren Basis. Wir lie-
fern den Clients nicht mehr das komplette
Gigabyte-Update-Paket, sondern nur die
tatsdchlich bendtigten Patches. Das spart
Bandbreite, beschleunigt Installationen
und erhéht gleichzeitig die Transparenz.
Und wir kénnen mehrere Update-Ringe,



Testphasen und unterschiedliche Reposi-
tories definieren, ohne komplizierte Zu-
satz-Tools.

it management: Was bedeutet das
. fir die operative Sicherheit?

Sebastian Weber: Sicherheit entsteht
durch Aktualitét. Ungepatchte Systeme
sind nachweislich eine der Haupturso-
chen fir Ransomware-Angriffe und Daten-
lecks. CAWUM erlaubt eine proaktive
Update-Strategie - inklusive Testsyste-
men, Freigaberingen und klar definierten
Prozessen. Das reduziert operative Kom-
plexitat, erhdht die Cyber-Resilienz und
sichert langfristig Compliance mit NIS-2,
ISO 27001 und branchenspezifischen
Standards. Gerade im Zusammenspiel
mit strengen Audits ist es wichtig, Up-
dates nicht nur einzuspielen, sondern
auch revisionssicher zu dokumentieren.

it management: Viele Administrato-
ren firchten Stérungen im laufenden
Betrieb, wenn sie Updates schneller ausrol-

len. Wie adressiert CAWUM diesen Punkt2

Sebastian Weber: Wir setzen auf plan-
bare und transparente Update-Prozesse.
Updates lassen sich zuerst in Testumge-
bungen einspielen, dann kontrolliert in
Freigaberingen ausrollen. Administratoren
kénnen definieren, welche Patches auf
welchen File-Repositories liegen sollen
und in welchen Sprachen. All das senkt
das Risiko instabiler Clients und reduziert
Freigabeschleifen drastisch. Auflerdem
sind unsere Rollback-Optionen klar defi-
niert: Falls ein Patch unvorhergesehen Pro-
bleme macht, l&sst sich sehr schnell der
vorherige Zustand wiederherstellen.

it management: WSUS wird spdtes-
. tens nach dem Laufzeitende von Win-
dows Server 2025 keine Zukunft mehr
haben. Wie stellen Sie sicher, dass Unter-
nehmen nicht ins Leere laufen?

Sebastian Weber: Wir unterstitzen Kun-
den bereits heute dabei, den Umstieg zu

SICHERHEIT ENTSTEHT
DURCH AKTUALITAT.
UNGEPATCHTE SYSTEME
SIND NACHWEISLICH
EINE DER HAUPTUR-
SACHEN FUR RANSOM-
WARE-ANGRIFFE UND
DATENLECKS.

Sebastian Weber, Chief Evangelist,
Aagon GmbH, www.aagon.com

vollziehen. CAWUM ist so konzipiert,
dass es nahtlos die Aufgaben von WSUS
Ubernimmt - ohne dass Microsofts Cloud-
Dienste eingebunden werden missen.
Das ist besonders fir Unternehmen mit
hohen Compliance-Anforderungen inter-
essant. Gleichzeitig bleibt man tagesak-
tuell gegeniber neuen Bedrohungen,
weil CAWUM wie ein synchronisierter
WSUS arbeitet - nur mit deutlich mehr
Steverungsméglichkeiten. Durch die en-
ge Verzahnung mit anderen ACMP Mo-
dulen lassen sich Inventarisierung, Lizenz-
management oder Endpoint Security
nahtlos integrieren.

it management: Neben Betriebssys-
. tem-Updates spielt auch das Treiber-
management eine wichtige Rolle. Welche
Herausforderungen sehen Sie hier2

Sebastian Weber: Treiber sind ein klas-
sisches Einfallstor fir Angreifer. Je alter
ein Treiber, desto héher das Risiko. Micro-
soft hat die Treiberfunktion von WSUS
bereits Ende April 2025 abgekindigt,
und viele Unternehmen stehen damit oh-
ne automatisierten Prozess da. Treiber
und Firmware missen aber genauso aktu-
ell gehalten werden wie Windows selbst.
Hinzu kommt: Treiber haben oft unmittel-
baren Einfluss auf Stabilitat und Perfor-
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mance. Ein veralteter oder fehlerhafter
Treiber kann ganze Systeme lahmlegen.

it management: Wie hilt CAWUM
. konkret bei der Treiberaktualisierung?

Sebastian Weber: Wir binden Treiber-
kataloge von Drittanbietern - beginnend
mit Lenovo, Dell und HP - direkt in CA-
WUM ein. Damit kénnen Administratoren
Treiber genauso granular auswéhlen und
testen wie Windows-Updates. Nur die
tatséichlich bendtigten Dateien werden
geladen, was den Speicherbedarf mini-
miert und Netzwerke entlastet. Mit be-
kannten Test- und Freigabeprozessen so-
wie ausfihrlichen Reports l&sst sich li-
ckenlos dokumentieren, dass die Infro-
struktur sicher und konform ist. In Zukunft
wollen wir auch weitere Hersteller ergén-
zen und so eine nahezu vollsténdige Ab-
deckung erreichen.

it management: Sie betonen also
grundsdtzlich die Dringlichkeit, mit
der Unternehmen ihr Patch- und Treiber-

management modernisieren missen.

Sebastian Weber: Das Auslaufen der Se-
cure-Boot-Zertifikate ab 2026 und die Ab-
kiindigung von WSUS zeigen das nur zu
deutlich. CAWUM ersetzt nicht nur
WSUS, sondern schafft eine zukunftssiche-
re, zentrale und planbare Plattform fiir Be-
triebssystem-, Office- und Treiber-Updates
- und damit die Grundlage fir nachhalti-
ge CyberResilienz und Compliance. Un-
ternehmen kénnen so ihre Update-Prozes-
se konsolidieren, Kosten sparen und ihre
IT-Teams von Routinearbeiten entlasten.

it management: Herr Weber, vielen
« Dank fir das Gespréch.

77

THANK

YOU
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DNA Data Storage

REVOLUTION DER LANGZEITARCHIVIERUNG UND IHRE HERAUSFORDERUNGEN

Die weltweite Datenmenge verdoppelt
sich alle zwei Jahre, doch unsere Spei-
chertechnologien stoen an ihre Gren-
zen. DNA Data Storage kénnte die L&-
sung sein - bringt jedoch véllig neve IT-
Sicherheitsrisiken mit sich, die von Bio-Cy-
ber-Angriffen bis zur Bedrohung durch

Quantencomputing reichen.

Das Datenzeitalter braucht eine
Revolution

Die weltweite Datenmenge explodiert ex-
ponentiell und erreicht bereits heute mehr
als 175 Zettabyte. Unsere bewdhrten
Speichermethoden - Festplatten, SSDs
und Magnetbénder - sind jedoch anfél-
lig, energiehungrig und haben eine be-
grenzte Lebensdauer von wenigen Jahren
bis Jahrzehnten. Eine revolutiondre Lo-
sung fiir dieses Problem liegt buchstéblich
in der Natur selbst: DNA Data Storage.

Diese bahnbrechende Technologie ko-
diert digitale Informationen in die Grund-
bausteine des Lebens und verspricht, die
gesamte Datenmenge des Internets in ei-
nem Objekt von der Gréfe eines Zucker-
wiirfels fir Tausende von Jahren zu bewah-
ren. Diese Aussage ist etwas vereinfacht
und bezieht sich auf die theoretische Kao-
pazitét, visualisiert sie aber gut. In der
Praxis sind aktuell noch keine derartigen
Speicherdichten erreicht worden. Doch
wie jede transformative Technologie bringt
sie neue Herausforderungen mit sich. Be-
sonders kritisch sind die véllig neuartigen
Risiken fiir die IT-Sicherheit und die Frage,
wie Quantencomputing und Kinstliche In-
telligenz diese Probleme (6sen kénnen.

Was ist DNA Data Storage?
Das Grundprinzip der DNA-Speicherung
ist so elegant wie genial. Digitale Daten
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FUR DIE IT-SICHERHEIT
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bestehen aus einer Abfolge von Nullen
und Einsen (Bits). Das Erbgut aller Lebe-
wesen, die DNA, besteht aus vier chemi-
schen Basen: Adenin (A), Thymin (T), Cy-
tosin (C) und Guanin (G).

Beim DNA Data Storage wird der Binér-
code systematisch in einen DNA-Code
Ubersetzt. Ein bewdhrtes Schema ordnet
beispielsweise 00—=A, 01—-T, 10—-C und
11-G zu. Aus der Bindrsequenz
00110101 wiirde somit die DNA-Sequenz
ATCG entstehen. AnschlieBend wird die
entsprechende  DNA-Sequenz mithilfe
spezieller DNA-Synthesizer physisch im
Labor hergestellt.

Das Auslesen erfolgt durch DNA-Sequen-
zierung - dieselbe Technologie, die auch
in der Genomforschung verwendet wird.
Dabei wird die Basenabfolge entschlis-
selt und wieder in den urspriinglichen Bi-
narcode zuriickverwandelt.

Die dunkle Seite der Revolution

Woéhrend DNA-Speicher die Antwort auf
das globale Kapazitétsproblem sein
kénnten, schaffen sie eine véllig neue
Angriffsfléche. Die IT-Sicherheit muss sich
erstmals ~mit  Bio-Cyber-Bedrohungen
auseinandersetzen - einer geféhrlichen
Verschmelzung biologischer und digita-

ler Risiken.

Im Gegensatz zu herkémmlichen Spei-
chermedien ist DNA mikroskopisch klein
und praktisch unsichtbar. Der Diebstahl
einer winzigen, kaum sichtbaren DNA-
Probe kdnnte zum Verlust von Petabytes
hochsensibler Daten fihren. Traditionelle
physische SicherheitsmafBnahmen fir Re-
chenzentren greifen hier nicht mehr.

Bio-Cyber-Angriffe

Noch bedrohlicher ist die Méglichkeit
manipulierter DNA-Sequenzen.
scher der University of Washington de-
monstrierten bereits 2017, wie bdsartige

For-

DNA-Sequenzen beim Auslesevorgang
gezielt Schwachstellen in der Sequen-
zier-Software ausnutzen kénnen. Diese
,Schad-DNA” |5st beim Dekodierungs-
computer klassische Pufferiberlauf-An-
griffe aus - ein Cyber-Angriff mit biolo-
gischem Einfallstor. Allerdings: es han-
delte sich um ein sehr spezifisches La-
borsetting. In der Praxis missten viele
Voraussetzungen erfillt sein, damit so
ein Angriff funktioniert.

Ein Angreifer kénnte theoretisch:

=» Schadcode in DNA-Sequenzen ver-
stecken

=» Sequenziersoftware kompromittieren

=» Ganze Computernetzwerke Uber ,in-
fizierte” DNA-Proben angreifen

Boswillige Akteure kénnten versuchen,
gespeicherte DNA durch chemische oder
enzymatische Verfahren zu veréndern. Im
Gegensatz zu digitalen Medien, die sich
durch Kopien sichern lassen, ist jede
DNA-Probe physisch einzigartig und ihre
Manipulation potenziell irreversibel.

Die Quantenbedrohung
Die grofite langfristige Herausforderung
fir DNA-Speicher ist paradoxerweise ih-



re groBte Starke: die Langlebigkeit.
Quantencomputer bedrohen die Grund-
festen unserer heutigen Verschlisselung
fundamental.

Algorithmen wie RSA und elliptische Kur-
ven-Kryptografie, die heute unsere digita-
le Sicherheit gewdhrleisten, basieren auf
mathematischen Problemen, die fiir klas-
sische Computer praktisch unlésbar sind.
Quantencomputer mit Algorithmen wie
Shor’s Algorithmus kénnten diese Ver-
schlisselung jedoch in absehbarer Zeit
mishelos brechen.

Fir DNA Data Storage entsteht dadurch
ein kritisches Zeitparadox: Sensible Da-
ten, die heute mit aktuellen Standards
verschlisselt in DNA gespeichert wer-
den, kénnten schon in 10-15 Jahren von
leistungsstarken Quantencomputern riick-
wirkend entschlisselt werden. Bei der
Dynamik im Bereich K| und Quantencom-
puting ist eher von einer noch friheren
Zeitspanne auszugehen. Die jahrhunder-
telange Haltbarkeit der DNA wird dann
zur Achillesferse.

Post-Quanten-Kryptografie

als Rettungsanker

Die Lésung heifit Post-Quanten-Krypto-
grafie (PQC). Dabei handelt es sich um
neve Verschlisselungsalgorithmen, die
auch gegen Angriffe von Quantencompu-
tern resistent sind. Das US-amerikanische
National Institute of Standards and Tech-
nology (NIST) hat bereits erste Standards
verabschiedet.

Fir DNA Data Storage ist die frihzeitige
Integration von PQC iberlebenswichtig.
Nur so kénnen Daten, die heute archiviert

werden, auch in einer post-quantischen
Zukuntt sicher bleiben.

Ironischerweise sind ausgerechnet die
Technologien, die neue Bedrohungen
schaffen, auch Teil der Lésung. Kinstliche
Intelligenz spielt bereits heute eine ent-
scheidende Rolle dabei, DNA Data Sto-

rage sicherer und effizienter zu machen.
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OM BIT ZUR BASE:

OER DNA-SPEICHERKREISLAUF UND
SEINE SICHERHEITSRISIKEN

Jeder Schritt des DNA Data Storage Prozesses bringt spezifische

IT-Sicherheitsherausforderungen mit sich

i

p
1. KODIEREN

Digitale Daten (0,1)
werden in DNA-Code
(AT, C, G) ibersetzt

Sicherheitsrisiko:
Schwache Verschlisse-
lungsalgorithmen kénnten
durch Quantencomputer
gebrochen werden

D
3

.
3. LAGERUNG

DNA wird unter kon-
trollierten Bedingungen
aufbewahrt

Sicherheitsrisiko:
Physischer Diebstahl
winziger, aber wertvoller
DNA-Proben

p
2. SYNTHESE

DNA-Strénge
werden chemisch im
Labor hergestellt

Sicherheitsrisiko:
Manipulation/
Verunreinigung der DNA
wéhrend der Herstellung

/>

| w———

.
9. DEKODIEREN

DNA-Code wird
zuriick in digitale Daten
umgewandelt

Sicherheitsrisiko:
Unsichere Dateniibertra-
gung und Schwachstellen
in der Software

4. SEQUENZIEREN

DNA wird gelesen
und die Basenfolge
entschlisselt

Sicherheitsrisiko:
Bio-Cyber-Angriffe
durch Schad-DNA auf
Sequenziersoftware
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Der Beitrag der Kiinstlichen
Intelligenz

Intelligente Kodierung: KI-Algorithmen
entwickeln effizientere Kodierungsverfah-
ren, die weniger fehleranféllig sind und
die Synthesekosten reduzieren.

Erweiterte Fehlerkorrektur: Machine-
Learning-Modelle erkennen und korrigie-
ren Sequenzierfehler mit einer Prézision,
die klassische Algorithmen ibertrifft.

Optimierte Synthese: K| kann vorhersa-
gen, welche DNA-Sequenzen besonders
stabil und kostengiinstig herzustellen
sind.

Virtuelle Experimente: Millionen von
Simulationen identifizieren optimale Pa-

DIE UNSCHLAGBAREN
VORTEILE DER
ONA-SEQUENZIERUNG

Extreme Datendichte: Ein
Gramm DNA kann theoretisch
bis zu 215 Petabyte an Daten
speichern - genug, um die
gesamte digitale Welt von heute
aufzunehmen.

AuBergewdhnliche Langlebig-
keit: Unter optimalen Bedin-
gungen (kihl, trocken, dunkel)
bleibt DNA Jahrtausende stabil,
wdhrend herkdmmliche Spei-
chermedien regelméBig ersetzt
werden missen.

Absolute Energieeffizienz:
Einmal synthetisiert, benétigt
DNA-Speicher keinerlei Energie
fir die Aufbewahrung. Allerdings
sind die Synthese und Sequen-
zierung das Gegenteil, nédmlich
sehr energieintensiv.

Zukunfissicherheit: Solange es

Leben auf der Erde gibt, wird die
Technologie zum Lesen von DNA
verfigbar sein.
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rameter, bevor teure Laborexperimente
durchgefihrt werden.

Langfristig  kénnte  Quantencomputing
selbst zur Lésung beitragen:

der

durch Lssung komplexer kombinatori-

=» Optimierung Speicherdichte
scher Probleme

=» Beschleunigte DNA-Assemblierung
bei der Rekonstruktion grof3er Daten-
satze

=» Molekulare Simulation fir verbesserte
Syntheseverfahren

Technologiefithrer und
Marktentwicklung

Das DNA-Speicher-Okosystem besteht
aus spezialisierten Akteuren, die jeweils
unterschiedliche Aspekte der Technolo-
gie vorantreiben:

#1

Twist Bioscience: Marktfihrer in der

Spezialisierte
Biotech-Unternehmen:

DNA-Synthese und bevorzugter Partner
der meisten Forschungsprojekte

Catalog: Pionier eines einzigartigen An-
satzes mit vorgefertigten DNA-Bibliothe-

ken

Iridia: Entwickelt ganzheitliche Systeme
mit verbesserter Stabilitéit

#l

Player mit spektakuldren Proof-of-Con-

Technologie-Konzerne:
Microsoft Research: Aktivster

cepts und Plénen fir Azure-Integration
Western Digital: Traditioneller Speicher-

hersteller mit strategischem Interesse an

der Zukunft

#3 Standardisierung:

DNA Data Storage Alliance: Ge-
grindet von filhrenden Unternehmen zur
Entwicklung gemeinsamer Standards

Der Weg zur Marktreife

Experten schétzen, dass DNA-Speicher
in 10-15 Jahren wirtschaftlich mit her-
kémmlichen Archivierungslésungen kon-
kurrieren kénnten. Die ersten Anwendun-
gen werden voraussichtlich in Nischenbe-
reichen erfolgen.

Unternehmensarchivierung: Fiir selten
genutzte, aber rechtlich wichtige Daten

Wissenschaftliche

rung: Fir Forschungsdaten und histori-

Langzeitspeiche-
sche Archive

Cold Storage in Rechenzentren: Als
energieeffiziente Alternative fiir Backup-
Systeme

Weitsicht als Schliissel zum sicheren
DNA-Archiv

DNA Data Storage reprdsentiert mehr
als nur eine neue Speichertechnologie -
es ist ein fundamentaler Paradigmen-
wechsel. Die Technologie zwingt uns, IT-
Sicherheit als disziplinibergreifende Auf-
gabe zu begreifen, die Informatik, Biolo-
gie und Quantenphysik miteinander
verbindet.

Die Herausforderungen sind betréichtlich:
von physischen Bio-Cyber-Angriffen bis zur
quantencomputing-bedingten Entschlisse-
lung historischer Archive. Doch die Werk-
zeuge zur Bewadltigung dieser Risiken sind
bereits im Entstehen. Durch die frihzeitige
Integration von Post-Quanten-Verschlisse-
lung, die Absicherung der Software-Pipe-
lines und den strategischen Einsatz von K
kann das immense Potenzial der DNA als
ultimativer Speicher sicher und verantwor-
tungsvoll genutzt werden.

Die Zukunft der Datenspeicherung wird in
Basenpaaren geschrieben - und ihre Si-
cherheit muss heute mitgedacht werden.

Ulrich Parthier
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Plattformunabhingige
Archivierung

6 WICHTIGE ASPEKTE
FUR DIE WORM-ARCHIVIERUNG

Die Archivierung ist fir die meisten Unter-
nehmen Pflicht und je nach gesetzlichen
Vorgaben miissen viele Daten langfristig
aufbewahrt werden. Dazugehdren Fi-
nanzdaten, Jahresanschlisse, Vertrége
oder beispielsweise Patientendaten mit
besonders langen Archivierungszeitréu-
men. Aufgrund des enormen Daten-
wachstums und zunehmend strenger Re-
gulatorik setzen Organisationen jeglicher
Gréfe und Branche auf digitale Archiv-
6sungen - in der Hoffnung, dass die
Daten trotz des schnellen technologi-
schen Fortschritts auch in 15 oder mehr
Jahren noch revisionssicher zur Verfiigung
stehen und lesbar sind. Lange Zeit hatten
sich Tape oder optische Speichermedien
wie CD oder DVD bewdhrt. Doch mit
dem Preisverfall und der leistungsfahig-
keit der Festplatte riicken traditionelle
Speichermedien in den Hintergrund und
das Software WORM (Write Once Read
Many) macht die Platte zum idealen Da-
tentrager.

Sechs Aspekte einer

modernen WORM-Archivierung

Eine moderne WORM-Software-Archivls-
sung sollte technische Vorteile bieten und
gleichzeitig die speziellen Anforderun-
gen und gesetzlichen Vorschiften unter-
schiedlicher Branchen erfillen. Bei der
Wahl einer Lésung gilt es sechs wichtige

Punkte zu beachten:

Die WORM-Archiv-Software muss
#1 iber Schnittstellen unabhéngig
von anderen Anwendungen funktionie-
ren. Damit ist gewdhrleistet, dass bei
der Anderung einer Kernapplikation,

beispielsweise einer Personaldaten-
bank, kein Wechsel der Archiv-Software

notig ist.

Die WORM-Archiv-Software soll-
#2 te Hardware-unabhdngig
Dies erlaubt es den IT-Verantwortlichen,
sowohl Server- als auch Speichersysteme
unabhéngig und ohne zusétzliche Kos-

sein.

ten fir das Archiv zu modernisieren.

#3

struktur integrieren. Fir sdmtliche Anfor-
derungen und Anwendungen wie Sys-

Die  WORM:-Lésung muss sich

nahtlos in die bestehende IT-Infra-

temmanagement, Backup, Virenscanner,
Accounting-
ware sollte kein Anpassungsaufwand

oder Virtualisierungssoft-

entstehen.

Der Volumenausbau der Datenar-
#l!' chive muss von der WORM-Soft-
ware-Lésung bis hin zu sehr gro3en Archi-
ven unterstitzt werden. Der schnelle An-
stieg an Datenvolumina in Archiven darf
die Systemverantwortlichen nicht zwin-
gen, aufgrund von Leistungsbeschrénkun-
gen schon bald nach neuen Lésungen
suchen zu missen.

#3

derungen,

Die WORM-Software-Lésung muss
nicht nur allgemeingiiltige Anfor-
beispielsweise  Revisionssi-
cherheit oder GoBD, erfiillen, sondern
idealerweise weitere Zertifizierungen
und Testate von offiziellen Priforganisa-
tionen aufweisen, welche Unternehmen
oder Organisationen mit sensiblen Da-
tenbestdnden branchenspezifisch und

zusdtzlich absichern.
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Eine moderne WORM-Archivsoft-
#B ware muss die Datenvernichtung
automatisiert und selbststéndig ermagli-
chen. Je nach Konfiguration der Soft-
ware kdnnen einzelne Datensétze oder
ganze Daten-Pools nach einer festgeleg-
ten Zeitspanne - automatisch oder wahl-
weise manuell unwiderruflich gel&scht
werden.

Fazit
Die Datenarchivierung in Unternehmen
und Organisationen sollte méglichst we-
nig zusdtzlichen Administrationsaufwand
erfordern. Ein hoher Automatisierungsle-
vel, wie es beispielsweise mit FileLock von
GRAU DATA erreicht werden kann, sorgt
fir eine deutliche Entlastung iber viele
Jahre hinweg. Gleichzeitig werden die
allgemeinen und branchenspezifischen
Vorschriften der Revisionssicherheit einge-
halten. Damit liegt die Zukunft des Archivs
in einer plattformunabhéngigen und
schlanken WORM-Software-Ldsung, die
trotz stetigem Datenzuwachs und IT-Mo-
dernisierungen langfristig einsetzbar sind.
Kai Hambrecht

‘l‘u;

EINE MODERNE WORM-
SOFTWARE-ARCHIVLO-
SUNG SOLLTE TECHNI-
SCHE VORTEILE BIETEN
UND GLEICHZEITIG DIE
SPEZIELLEN ANFORDE-
RUNGEN UND GESETZ-
LICHEN VORSCHIFTEN
UNTERSCHIEDLICHER
BRANCHEN ERFULLEN.
Kai Hambrecht,

Leiter Service und Support,
GRAU DATA, www.graudata.com
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Object Storage ohne Umwege

WAS DER VERZICHT AUF TIERING BRINGT

Cloud Object Storage gehért seit Jahren
zu den Standardbausteinen moderner IT-
Infrastrukturen. Die meisten Unternehmen
orientieren sich am etablierten S3-Mo-
dell, das Amazon Mitte der 2000er ge-
pragt hat. Dieses Modell sieht eine klare
Trennung verschiedener Speicherklassen
vor: héufig genutzte Daten liegen im
schnellen Zugriff, selten genutzte Inhalte
werden in ginstigere, langsamere Tiers
verschoben. Lifecycle-Regeln sorgen da-
fir, dass Objekte nach einem definierten
Zeitraum automatisch verschoben wer-
den. Dazu kommen Zugriffsrechte und
Policies, die einen differenzierten Um-
gang mit Daten erméglichen sollen.

Auf dem Papier wirkt dieser Ansatz lo-
gisch. Er verbindet Performance mit Kos-
tenersparnis, indem er Daten nach ihrer
Nutzungshéufigkeit aufteilt. Doch im All-
tag zeigt sich: Die Theorie ist oft nur ein-
[T-Teams

geschrénkt  praxistauglich.
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kémpfen mit komplexen Regeln, schwer
kalkulierbaren Kosten und unerwarteten
Verzégerungen im Betrieb.

Warum Tiering eingefihrt

wurde - und warum es heute
Probleme schafft

Tiering hatte lange Zeit eine klare Berech-
tigung. Speicher war teuer, und die Aus-
lagerung seltener Daten in ginstigere
Klassen versprach Einsparungen. Mit
dem massiven Preisverfall fir Storage und
den gestiegenen Anforderungen an Da-
tenverfigbarkeit kippt diese Rechnung
jedoch zunehmend.

Ein Beispiel: Viele Unternehmen definie-
ren Llifecycle-Regeln nach dem Prinzip
.nach 30 Tagen ohne Zugriff ins Archiv
verschieben”. Das funktioniert, solange
die Daten tatséchlich nicht mehr benétigt
werden. Sobald aber ein Analyse-Tool,
ein Reporting-Prozess oder eine Compli-

ance-Anfrage auf alte Daten zugreift,
werden diese Regeln zum Hindernis. Da-
ten liegen im Archiv, missen zeitaufwen-
dig zuriickgespielt werden und verursa-
chen Kosten, die im Vorfeld kaum ein-
planbar sind.

Besonders problematisch ist das bei Ar-
chiven wie Glacier oder Deep Archive.
Hier dauert ein Restore nicht selten meh-
rere Stunden. Gleichzeitig entstehen Ge-
bishren, die schnell ein Vielfaches der ur-
spriinglichen Speicherkosten ausmachen.
Fir Anwendungen, die sofortige Antwor-
ten erwarten, bedeutet das: Timeouts,
und

Workflows. In produktionsnahen oder

Fehlermeldungen abgebrochene
zeitkritischen Szenarien kann das gravie-
rende Folgen haben - von Verzégerun-
gen bis hin zu Geschéftsausfallen.

Ein weiterer Nachteil des Tierings ist sei-
ne mangelnde Transparenz. Unterneh-

Quelle: iSTock



men kalkulieren oft mit den reinen Spei-
cherkosten und ibersehen dabei Abruf-
gebihren, Mindesthaltedauer oder Eg-
ress-Kosten. Diese ,versteckten” Posten
schlagen jedoch genau dann zu, wenn
Daten kurzfristig benétigt werden.

Ein Beispiel aus der Praxis: Ein Unterneh-
men lagert &ltere Kundendaten in eine
ColdKlasse aus. Monate spater wird im
Rahmen einer Revision auf diese Daten
zugegriffen. Der Restore dauert Stunden,
verursacht zusétzliche Abrufgebihren
und blockiert parallel laufende Prozesse.
Das IT-Team sieht sich plétzlich mit Bud-
getiiberschreitungen und unzufriedenen
Fachbereichen konfrontiert - obwohl die
urspringliche Speicherstrategie eigent-
lich Kosten senken sollte.

Always-Hot statt Klassenlogik

Immer mehr IT-Verantwortliche stellen
deshalb die Grundannahme des Tierings
infrage. Statt Daten nach Nutzungshéu-
figkeit in unterschiedliche Speicherklas-
sen zu verschieben, setzen sie auf Archi-
tekturen, die alle Objekte jederzeit im
direkten Zugriff halten. Der Vorteil liegt
auf der Hand: Es gibt keine Restore-Pro-
zesse, keine Wartezeiten und keine un-
vorhersehbaren Zusatzkosten. Alle Daten
stehen permanent zur Verfiigung, unab-
héngig davon, wie oft sie tatsdchlich ge-
nutzt werden. Fir Unternehmen bringt
das mehr Planbarkeit. Ob Backups, lang-
fristige Archive oder Analysen mit wech-
selnden Zugriffsmustern - die Perfor-
mance bleibt konsistent, und die Kosten
lassen sich klar kalkulieren. Komplexe Li-
fecycle-Regeln entfallen, was den Betrieb
deutlich vereinfacht.

Ein Speicher, der Daten jederzeit verfig-
bar macht, braucht zugleich eine robus-
te Zugriffskontrolle. Klassische S$3-Me-
chanismen mit Bucket Policies und ACLs
bieten zwar Flexibilitat, erweisen sich
aber bei vielen Buckets und komplexen
Organisationen oft als unibersichtlich.
Moderne Systeme setzen daher auf
identitétsbasierte Zugriffskontrolle (IAM).
Rechte werden granular pro Nutzer
oder Objekt vergeben, und Aktionen

wie Lesen, Schreiben oder L&schen sind
klar definierbar. Gerade in Multi-Tenant-
Umgebungen sorgt das fir Ubersicht
und Sicherheit.

Neben der Backend-Logik spielt die Be-
dienoberfléiche eine entscheidende Rol-
le. IT-Teams benétigen eine zentrale Kon-
sole, in der sie Rechte, Rollen und Frei-
gaben steuern kénnen, ohne tief in API-
Dokumentationen einzutauchen. Dazu
gehdren auch temporére Freigaben iiber
presigned URLs, Monitoring- und Log-
ging-Funktionen sowie die Méaglichkeit,
Migrationen effizient zu verwalten. Eine
gute Oberflache ist damit nicht nur Kom-
fort, sondern Voraussetzung fir reibungs-
lose Abléufe.

DIE WAHL DER SPEICHER-
ARCHITEKTUR IST MEHR
ALS EINE KOSTENFRAGE.

Lennart Rother,

Director Partner Solutions & Growth,
Impossible Cloud,
www.impossiblecloud.com

Rechtliche und

regulatorische Anforderungen
Parallel zu den technischen Fragen sind
die rechtlichen Rahmenbedingungen ein
weiterer Treiber fiir neve Speicherstrate-
gien. Unternehmen wollen ihre Daten
nicht nur performant, sondern auch
rechtskonform verwalten. DSGVO-Kon-
formitét, europdische Datensouverdnitét
und Schutz vor extraterritorialen Geset-
zen wie dem US CLOUD Act sind zentra-
le Kriterien bei der Auswahl von Spei-
cherldsungen.
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Hinzu kommen branchenspezifische Vor-
gaben. Banken und Versicherer mijssen
strenge Audit- und Aufbewahrungspflich-
ten erfillen, produzierende Unterneh-
men achten auf Nachvollziehbarkeit
und Lieferketten-Sicherheit, im Gesund-
heitswesen geht es um Vertraulichkeit
und Zugriffsrechte. Ein Object Storage,
der Verschlisselung, Mandantenféhig-
keit und standardisierte APIs bereitstellt,
ist hier mehr als ein technisches Detail,
er ist eine Grundvoraussetzung fir die
Compliance.

Speicher als Teil

der Resilienz-Strategie

Der Blick nach vorn zeigt: Datenmengen
wachsen weiter exponentiell, gleichzei-
tig steigen die Anforderungen an Verfig-
barkeit und Sicherheit.
kénnen es sich immer weniger leisten,

Unternehmen

Daten erst wiederherstellen zu miissen
oder in unibersichtlichen Speicherklas-
sen zu verlieren.

Always-Hot-Ansétze passen daher in eine
breitere Strategie: Sie sind ein Baustein
fur resiliente IT-Architekturen, die Ausfélle
vermeiden, Kosten planbar halten und
regulatorische Vorgaben einhalten. Statt
Speicher in komplexe Klassen zu unter-
teilen, risickt das Prinzip in den Vorder-
grund, dass jede Information jederzeit
verfigbar sein muss - egal, ob fir den
téglichen Betrieb, fir Audits oder fir un-
vorhersehbare Analysen.

Das klassische Tiering-Modell st&Bt in
der Praxis immer héufiger an seine Gren-
zen. Seine Komplexitat, die Abhdngig-
keit von Regeln und die schwer kalkulier-
baren Kosten machen es fir viele Unter-
nehmen unattraktiv. Speicherldsungen,
die Daten dauverhaft verfigbar halten,
reduzieren diese Risiken und schaffen
mehr Transparenz. Fir IT-Entscheider gilt
daher: Die Wahl der Speicherarchitek-
tur ist mehr als eine Kostenfrage. Wer
auf direkte Verfigbarkeit, klare Zugriffs-
kontrollen und rechtskonforme Infrastruk-
tur setzt, schafft die Grundlage fiir eine
zukunftssichere IT.

Lennart Rother
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Speichermedien im

Umbruch

DIE ZUKUNFT VON DATEN UND DATENSPEICHERN
IN ZEITEN DES QUANTENCOMPUTINGS

Die Frage, ob Quantencomputer mit un-
seren heutigen Speichermedien kompati-
bel sein werden oder ob génzlich neue
Technologien nétig sind, fihrt direkt in
das Herz der zukiinftigen IT-Infrastruktur.
Die Antwort ist differenziert: Ja, aber nur
teilweise.

Quantencomputer Kompatibilitét
Man muss grundsétzlich zwischen zwei
Arten von Daten unterscheiden. Zum ei-
nen sind das die konventionellen Daten,
also die Eingabeprobleme fir den Quan-
tencomputer (wie eine komplexe Simulo-
tionsaufgabe) und die Ergebnisse, die er
liefert. Fir diese Daten werden auch in
Zukunft bewdhrte Speichermedien wie
SSDs, Festplatten und Cloud-Speicher
die erste Wahl bleiben. Der Quantenpro-
zessor (QPU) selbst wird Gber klassische
Steverrechner mit diesen Speichern ver-
bunden sein. In diesem Sinne besteht
Kompatibilitat.

Zum anderen geht es um die Quanten-
zusténde selbst - die Qubits. Ihre fragile
quantenmechanische Natur (Superpositi-
on, Verschréinkung) ist die eigentliche In-
formation wéhrend der Berechnung. Die-
se Zustdnde kdnnen nicht auf einer her-
kémmlichen Festplatte gespeichert wer-
den, da jede Wechselwirkung mit der
Umwelt sie sofort zerstéren wiirde (Deko-
h&renz). Fir die kurzlebige Speicherung
und Manipulation von Quanteninforma-
tionen sind daher die Qubits selbst oder
spezielle Quantenspeicher notwendig.

Holografie und DNA-Speicher

Die indirekten Folgen des Quantencom-
putings - etwa die Generierung extrem
grofBer und komplexer Simulationsdaten-

sdtze - sowie die Vision eines Quantenin-
ternets werden jedoch sehr wohl neue
Speichertechnologien erfordern. Hier ri-
cken holografische Speicher und DNA-
Datenspeicher in den Fokus, auch wenn
ihre Rolle eine andere ist.

Holografische Speicher, die Daten in
lichtempfindlichen Materialien mit hoher
Dichte und parallelem Zugriff speichern,
kénnten sich als ideale Lésung erweisen,
um die gewaltigen konventionellen Dao-
tensétze, die Quantencomputer analy-
sieren sollen, schnell bereitzustellen.

Aktuell gibt es noch technische Heraus-
forderungen wie die Materialstabilitét
und die Kosten. Fir die Speicherung von
Quanteninformationen sind sie jedoch
ungeeignet.

Ahnlich verhdlt es sich mit DNA-Daten-
speichern. lhre unschlagbaren Vorteile
sind die extrem hohe Datendichte und die
Haltbarkeit Das
macht sie zum perfekten Medium fiir die
Langzeitarchivierung  bahnbrechender,
aber statischer Ergebnisse von Quanten-
simulationen fir die Nachwelt. Aufgrund

Uiber Jahrtausende.

SPEICHERMEDIEN IM UMBRUCH

Wer speichert was im Quantenzeitalter?

Quantentechnologien

Quanteninformations-Speicherung

Quantenspeicher & fehlertolerante QPUs
Fir Quantenzustéinde selbst - die eigentliche Revolution

Skalierbare Zukunftslésungen

Hochskalierbare Speicher

Holografisch & DNA
Massive Datensatze & Langzeit-
archivierung

Schnelle Vorbereitung

Speichernahes Computing
Optimierte Datenaufbereitung
fir QPU

Konventionelle Speichertechnologien

Konventionelle Datenverwaltung

SSD, Festplatten, Cloud & Steuerung
Eingabe/Ausgabe-Daten & Quantenprozessor-Steuerung - Bleibt unverzichtbar
fir Problemstellung und Ergebnisse

Kernaussage: Quantencomputer ersetzen keine Festplatten - sie erforn eine erweiterte
Speicherhierarchie mit neuen Technologien fir Quantenststénde.
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SPEICHERMEDIEN IM KO

NTEXT DES

QUANTENCOMPUTINGS

Eignung fir

Technologie Rolle & Anwendung Quanten- Ze!trahmen/
. . Reife
information
Steuerung & konventionelle Daten:
Verwaltung von Ein-/Ausgabe Gegenwart & Zukunft
SSDs, HDDs, Cloud daten, Steuerung des Quanten Nein (Etabliert, bleibt unver-
prozessors (QPU) iiber klassische zichtbar)
Rechner.
Hochperformante Daten-
speicherung: Zukunft
Holografische Speicher Schneller Zugriff auf groBe, konven- | Nein (Mégliche Alternative
tionelle Datensdtze (z.B. fiir Simula- fir Big-Data-Szenarien)
tionsreferenzdaten).
Langzeitarchivierung:
Extrem platzsparende und dauer- Zukunft
DNA-Datenspeicher hafte Speicherung von kalten, kon- Nein (Fir Archive, zu
ventionellen Daten (z.B. Ergebnis- langsam fiir operativen
sen von Quantensimulationen). Einsatz)
Handhabung
von Quantenzusténden:
Quantenspeicher Kurzzeitiges , Einfrieren” und Ja Forschung & Zukunft
(Quantum Memories) Ubertragen von Qubit-Zusténden, (Primarzweck) (Kritische Schlisseltech-
essentiell fir ein Quanteninternet nologie in Entwicklung)
(Quantenrepeater).
Dynamische
Fehlertolerante Quanteninformations-Speicherung: Ja Langefristige
Quantencomputer Der Quantencomputer selbst dient (Primarzweck) Zukunft (Ziel der

als Speicher, indem er Qubits durch
Fehlerkorrektur aktiv stabilisiert.
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der sehr langsamen Schreib- und Lesezei-
ten scheidet DNA-Speicher fir den ope-
rativen Einsatz jedoch aus.

Die Datenvorbereitung fir
Quantencomputer

Ein weiterer wichtiger Punkt ist die Ge-
schwindigkeit der Datenvorbereitung. Be-
vor ein Quantencomputer rechnen kann,
mijssen oft immense klassische Datenmen-
gen aufbereitet und in ein fir ihn verar-
beitbares Format transformiert werden.

Hier kénnten speichernahe Compute-
Technologien oder extrem schnelle
NVMe-Speicher eine entscheidende Rol-
le spielen, um diesen Engpass zu vermei-
den und den Quantenprozessor optimal
auszulasten. Speichernahe Compute-

fnm L

CLLLLELLLLL LT
n N4

066

Technologie wird auch als ,Processing-
in-Memory (PIM)” oder ,Near-Data
Computing” bezeichnet.

Quantenspeicher der Zukunft

Die wirkliche Revolution fiir die Speiche-
rung von Quanteninformationen spielt
sich in einem ganz anderen Bereich ab.
Der beste ,Speicher” fir Qubits ist letzt-
lich ein fehlertoleranter Quantencompu-
ter selbst, der durch fortlaufende Fehler-
korrektur die Quantenzusténde stabil
halt. For die Ubertragung von Quanten-
informationen Uber Distanzen, etwa in
einem Quanteninternet, sind zudem
Quantenspeicher (Quantum Memories)
unverzichtbar. Diese physikalischen Sys-
teme - wie lonenfallen oder Fehlstellen-
zentren in Diamanten - kdnnen Quanten-
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zusténde kurzzeitig ,einfrieren” und wie-
der auslesen und fungieren so als eine Art
Quanten-Repeater.

Fazit: Speichermedien im Zeitalter
des Quantencomputings
Zusammenfassend l&sst sich also sagen:
Quantencomputer werden die Festplatte
im heimischen PC nicht ersetzen. Sie agie-
ren als spezialisierte Beschleuniger in ei-
nem klassischen Rechenumfeld. Wéhrend
holografische Speicher und DNA-Archi-
vierung Antworten auf das generelle,
durch Hochleistungsrechnen befeuerte
Datenwachstum geben, liegt die eigent-
liche Speicherrevolution in der Entwick-
lung von Technologien, die Quantenzu-
stdnde selbst zu manipulieren und zu
Ubertragen vermdgen.

Ulrich Parthier
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Vom Blackbox-Risiko zum digitalen

Assistenten

WIE AI-AGENTS UND AI-BUDDYS KONTROLLIERBAR BLEIBEN

Die Herausforderungen und Sorgen, die
mit der Zunahme von Kl-Technologien ein-
hergehen, sind vielseitig. Sie reichen von
Datenschutzbedenken und ethischen Vor-
behalten bis hin zur Angst vor einem Kon-
trollverlust. Dergleichen ist nicht neu.
Schon friher wurden disruptive Technolo-
gien mit anfénglicher Skepsis und Unsi-
cherheiten betrachtet, bevor sie ihren Sie-
geszug antraten. Ahnliches gilt auch fir
KI. Da hilft nur Aufklérung, etwa dariber,
welche KI-Modelle es gibt und wo sie sich
am wirkungsvollsten einsetzen lassen.

Ein konkretes Einsatzszenario fir Kl ist
beispielsweise der elektronische Daten-
austausch (EDI), der viele Unternehmen
vor Herausforderungen stellt - personell
wie finanziell. Wer diese Situation zum
Anlass nimmt, sich mit dem Thema Kl aus-
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einanderzusetzen und mutig genug ist,
auf diese Technologie zu setzen, profitiert
in doppelter Hinsicht. Zum einen lernt er
die Chancen und Risiken der Technologie
kennen, zum anderen sammelt er Erfah-
rung dariiber, wie man sich KI bestmég-
lich zunutze machen kann.

Was unterscheidet einen Al-Buddy
von einem Al-Agent?

Die Begrifflichkeiten rund um das Thema
Kinstliche Intelligenz (KI) befinden sich
derzeit in einem dynamischen Wandel.
Dennoch hat sich der Begriff Al-Agent zu-
nehmend etabliert. Dabei handelt es sich
um autonome Softwareprogramme, die
auf Basis von Daten, entsprechendem
Kontext und mittels Large Language Mo-
dels (LLM) Entscheidungen treffen und
zielgerichtet handeln, um definierte Ziele
zu erreichen. Man kann also sagen, dass
ein Al-Agent aktions- und systemorientiert
vorgeht. In Unternehmen sind KI-Agenten
digitale Mitspieler, die dabei helfen, Pro-
zesse zu automatisieren, Entscheidungen
zu optimieren und Ressourcen effizienter
zu nutzen. lhre Einsatzmdglichkeiten rei-
chen von operativen Aufgaben bis hin zur
strategischen Unterstijtzung.

Im Gegensatz dazu steht der Al-Buddy
- ein Konzept, das ebenso in der digita-
len Transformation von Unternehmen an
Bedeutung gewinnt. Al-Buddys basieren
LLM-Technologie,
durch Expertenwissen, und sind darauf

meist auf veredelt
ausgelegt, Wissen bereitzustellen und im
kommunikativen Austausch mit den An-
wendern zu agieren. Sie unterstitzen bei
Aufgaben wie Informationsbeschaffung,
Textverarbeitung oder Organisation, oh-
ne dabei eigensténdig zu handeln. Die
Funktionsweise eines Al-Buddys ist also
ausschlieBlich wissensorientiert.

Beide Systeme haben somit jeweils spezi-
fische Einsatzbereiche und Mehrwerte,
die sich - je nach Bedarfsfall - a m-
binieren lassen. Gerod'gi e
schéftsprozessen kann ombination
aus aktionsorientierten Agenten und wis-

sensorientierten Buddys neue Effizienz-
potenziale erschlieBen.

Die Zukunft: Kl-gesteuerter
elektronischer Datenaustausch

Ein spezifisches Anwendungsfeld, so-
wohl fir Al-Agents als auch Al-Buddys,
ist EDI. Hier kann die Integration von Kl
das gesamte EDI-Ecosystem auf das
ndchste Level heben. Unternehmen, die
beim elektronischen Datenaustausch auf
Kl setzen, verschaffen sich damit nicht
nur ganz pragmatische Vorteile, sondern
auf lange Sicht vor allem strategische.
Warum? Weil Kl dazu in der Lage ist, aus
einem starren Dokumentenaustauschsys-
tem eine intelligente Business-Plattform
zu entwickeln.

Wie funktioniert das2 Indem Kl die Auto-
matisierung komplexer Prozesse unter-
stitzt und Systeme in die Lage versetzt,
sich selbst zu optimieren - sprich, sie
stéBt einen weitgehend autonomen Ver-
besserungsprozess an, sodass sich die
Verantwortlichen auf andere Aufgaben
konzentrieren kdnnen.

Chancen der Modernisierung und
Erfolgsfaktoren fir KI

Mit dem Einsatz von Al-Agenten eréffnen
sich Unternehmen vielfdltige Potenziale.
Gleichzeitig bietet die Auseinanderset-
zung mit technischen, ethischen und orga-



nisatorischen Fragen - wie etwa der Ein-
haltung von Datenschutzrichtlinien oder
dem Schutz sensibler Geschéftsdaten -
die Méglichkeit, robuste und zukunftssi-
chere Lésungen zu entwickeln.

Ein wichtiger Aspekt bei der Einfihrung
von Kl ist dariber hinaus die Datenquali-
tat. Fakt ist: Damit Kl bestméglich ,per-
formen” kann, benétigt sie hochwertige
Daten, denn inkonsistente Daten fiihren
zu Fehlern. Diese Datenqualitét ist viel
fach bei dlteren EDI-Systemen problema-

sich stréuber
zu hinterfrage
schen frihzei
klagren. Nur sc
den, dass die |
und nicht am Wi

scheitert.

WELCHE VORTEILE

Automatisierung und Effizienz:
Al-Agenten ibernehmen Routine-
aufgaben wie Anomalie-Erkennung,
Berichte oder E-Mail-Bearbeitung.
Mitarbeitende kénnen sich so stérker
auf strategische Tétigkeiten konzent-
rieren.

Datenanalyse und Entscheidungs-
unterstiitzung: Sie erkennen Muster

fehlungen und erméglichen fundierte
Echtzeitentscheidungen.

Skalierbarkeit: Al-Agenten passen
sich flexibel an neue Anforderungen
und Arbeitslasten an - auch bei

in grolen Datenmengen, geben Emp-

BIETEN AI-AGENTEN UNTERNEHMEN?

Woachstum oder Spitzenzeiten ohne
Qualitatsverlust.

Kostenoptimierung: Automatisierung
und geringere Fehlerquoten senken
Kosten, etwa in der Rechnungsver-
arbeitung oder Logistik.

Herausforderungen beim
Einsatz von Al-Agenten

Technische Integration: Die Einbin-
dung in bestehende IT-Landschaften
ist komplex. Veraltete Systeme, inkom-
patible Schnittstellen und mangelhaf-
te Datenqualitat kénnen den Rollout
erschweren.

Datenqualitét: Die Leistung héangt
von hochwertigen Daten ab. Fehler-
hafte Informationen fiihren zu Fehlent-
scheidungen.

Governance: Autonome Entschei-
dungen werfen Haftungsfragen auf,
weshalb klare Zustandigkeiten und
Governance-Strukturen unverzichtbar
sind.

Akzeptanz und Change-Manage-
ment: Al-Agenten veréndern Prozesse
und Rollen. Ohne Einbindung und
Schulung der Mitarbeitenden drohen
Widerstande.
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Investition in Zukunftstechnologie:

Kl als strategischer Erfolgsfaktor
Die Einfihrung moderneglil-Techno-
logie erfordert zu' Begififeine ge-

zielte Investition - etwa in leistungsfa-
hige Hardware, ausreichende Spei-
cherkapazitéten, die Implementierung
geeigneter KI-Module sowie den Auf-
bau von internem Know-how. Fiir kleinere
Unternehmen kann dies zundchst eine
Herausforderung darstellen.

Doch diese Investitionen sind strategisch
sinnvoll: KI gilt als Schlisseltechnologie
der digitalen Zukunft. Sie eréffnet neue
Méglichkeiten zur Effizienzsteigerung,
zur Automatisierung von Prozessen und
zur Entwicklung innovativer Geschdfts-
modelle. Daher sollte die Frage fir Unter-
nehmen nicht mehr lauten, ob sie Kl ein-

setzen, sondern wann und in welchen
Bereichen sie den gréfiten Mehrwert er-
zielen kann. Mit einem klaren Fahrplan
l@sst sich der Einstieg in die KI-Welt nach-
haltig und wirtschaftlich gestalten.

Praxisbeispiel: Prozesse mit Kl
verschlanken und beschleunigen

Um erste Erfahrungen zu sammeln und
einschétzen zu kénnen, wie wirkungsvoll
K| fir ein Unternehmen sein kann, bietet
sich der elektronische Datenaustausch

(EDI) an. Hier lassen sich beispiels-
weise durch eine Kombination des

‘ " Al-Agents und des Al-Buddys von

hiedliche Ver-
Ein Al
Agent erkennt automatisch eine
fehlerhafte Bestellnummer,
rend der Al-Buddy dem zustdndigen
Mitarbeiter sofort die Historie des Kun-
den anzeigt und eine Korrektur vor-

compacer un

besserungen erzielen.

wah-

schléagt. So hat sich bereits gezeigt, dass
Kl-gesteuertes EDI nicht nur bis zu 90 Pro-
zent der Prozesse automatisiert, sondern
auch spirbare, intelligente Optimierun-
gen ermdglicht, etwa die aussagekrafti-
ge, vielschichtige und schnelle Durchfiih-
rung von Echtzeitanalysen. Dariiber hin-
aus sorgen adaptive Standards, die sich
fortwéhrend an Verénderungen anpas-
sen, fir messbare Mehrwerte.

Lumir Boureanu

VERSTEHEN, EINRICHTEN, ADMINISTRIEREN

Netzwerk-Know-how ist in nahezu allen
IT-Berufen unerldsslich - dieser praxisori-
entierte Leitfaden vermittelt es fundiert,
versténdlich und mit starkem Praxisbe-
zug. Er richtet sich an angehende Netz-
werkadministratoren, [T-Fachkréfte und
technisch versierte Power-User.

Sie lernen wichtige Hardware-Kompo-
nenten und die komplette TCP/IP-Proto-
kollfamilie kennen - von IPv4 und IPv6
tiber ICMP, ARP, TCP und UDP bis hin zu
DNS, DHCP und géngigen Anwendungs-
protokollen. Anhand nachvollziehbarer
Schritt-fir-Schritt-Anleitungen setzen Sie
ein vollstdndiges Netzwerk in einer virtu-
ellen Umgebung um. Sie konfigurieren
IP-Adressen, Switches und Router (z.B.
mit Cisco-Gerdten), richten Active Direc-
tory ein und implementieren zentrale
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Netzwerkdienste. Ein eigenes Kapitel zur
Fehlersuche zeigt Ihnen bewdhrte Tools
und Methoden fiir effektives Troubleshoo-
ting.

Auf diese Weise erfahren Sie, wie moder-
ne Netzwerke konzipiert, implementiert,
abgesichert und langfristig betrieben wer-
den und lernen bewdhrte Best Practices
zur Segmentierung, zum Einsatz von Fire-
walls und zur Einrichtung von VPNs ken-
nen - praxisnah und direkt umsetzbar.

Eric Amberg | Daniel Schmid

Netzwerke

hten, Administrieren

Netzwerke -
Verstehen, Einrichten,
Administrieren

Eric Amberg,

Daniel Schmid;

mitp Verlags GmbH &
Co.KG; 10-2025
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Mit kiinstlicher Intelligenz die
Zukunft gestalten

Kl, CONTENT & SICHERHEIT IM FOKUS

Wir erleben /aktuell eine Zasur. Kinstli-
che Intelligenz Ubernimmt schon heute
nicht nur Routineaufgaben, sondern ver-
andert von Grund auf, wie Inhalte er-
stellt, verarbeitet und genutzt werden.
Mittlerweile nutzen in Deutschland be-
reits 37 Prozent der Unternehmen Kl, so
eine Studie von IW Kéln'. Diese Entwick-
lung erdffnet enorme Chancen, bringt
aber auch immer mehr Risiken mit sich.

Die Menge an Content explodiert und
rund 90 Prozent aller Unternehmensda-
ten liegen heute unstrukturiert? vor - et-
wa als Dokumente, E-Mails, Chatverléufe
oder Videos. Gleichzeitig werden Sicher-
heitsbedrohungen raffinierter, und die An-
forderungen an Compliance steigen ste-
tig. Hinzu kommt der Druck, diese Kom-

\
' S
e )
1

E=ECO
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plexitdt in Echtzeit zu managen. Das
stellt Unternehmen vor die Aufgabe, ihre

Strategien neu auszurichten. Es entschei-
det nicht allein die Wahl der Technolo-

gie, sondern die Fahigkeit, Vertrauen bei
Mitarbeitenden, Kunden und Partnern
aufzubauen.

KI Agenten als neue Akteure
in Workflows

Immer héufiger agieren sie wie eigen-

stéindige Teammitglieder, die Aufgaben

stevern, Entscheidungen vorbereiten
und ganze Prozesse eigenverant-

wortlich ausfishren. Laut
einer aktuellen Gart-
ner-Prognose wer-
den bis 2026

mehr als 70

b

N

Prozent der Unternehmen Kl-Agenten in
zentrale Geschdaftsprozesse, von Kun-
denservice und IT-Support bis hin zu Si-
cherheits- und Compliance-Workflows,
integriert haben?.

In der Praxis reicht dieses Spektrum von
einfachen Assistenten, die Standardanfro-
gen bearbeiten, bis hin zu Agentensyste-
men, die komplette Workflows planen
und ausfihren. Unternehmen, die hier be-
reits erste Schritte gegangen sind, berich-
ten von erheblichen Effizienzgewinnen.

Mitarbetende werden so von re-
petitiven Tétigkeiten entlastet
und kénnen sich starker
auf kreative, strategi-

sche und kundenorien-

—

.7Y8 2
7 e 7 ”‘ % : /
\ ‘/éps:/ /wwy,{i/ oeln.de/fileadmin/
Nser_ pl Studien/Report/

PDF/2025/IW-Report_2025-Kl-als-
Wettbewerbsfaktor.pdf
2 bttps://www.gartner.de/de/artikel/
/j%op-technologie—trends—2025
~ /4 https://blog.box.com/agentic-security-
4 how-stop-agents-going-rogue
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tierte Aufgaben konzentrieren. Damit ver-
schiebt sich das Verhdltnis zwischen
Mensch und Maschine und Organisatio-
nen missen herausfinden, wie sie diese
neue Arbeitsteilung aktiv gestalten, bei-
spielsweise durch klare Rollenbilder,
neue Verantwortlichkeiten und gezielte
Qualifizierung.

Sicherheit neu denken

Sicherheitsmechanismen
sind auf das Reagieren nach einem An-
griff ausgelegt. Doch Cyberbedrohungen

Traditionelle

bewegen sich in maschineller Geschwin-
digkeit. Ein reines Hinterherlaufen reicht
nicht aus. Sicherheit muss als selbstler-
nender, vorausschauender Prozess ver-
standen werden.

Neue Technologien zeigen, wie das aus-
sehen kann:

Automatische Klassifizierung sensib-
ler Inhalte: Kl erkennt und schitzt kriti-
sche Daten ohne manuelle Eingriffe.
Proaktive Bedrohungsanalysen in
Echtzeit: Anomalien und Angriffsmuster
werden identifiziert, bevor sie Schaden
anrichten.

Friherkennung von Ransomware-Ak-
tivitéten: Angriffe kénnen gestoppt wer-
den, noch bevor Verschlisselungen be-
ginnen.

Auf diese oder Ghnliche Weise fungiert KI
wie ein zusétzliches Teammitglied, das
neue Kompetenzen mit einbringt.

Auch jenseits der Sicherheit bietej/Auto-
matisierung groBes Potenzial. ,K/I-/Agenten
ibernehmen Routineoufggbéﬁ, beschleu-
nigen Ablgufe und yprb/essern Entschei-

dungen. Das steigert Produktivitdt und
senkt Risiken. Zusammenarbeit wird zu-
nehmend hybrid - Mensch und Maschine
agieren gemeinsam und dafir sind Ver-
traven, klare Prozesse und eine offene
Innovationskultur entscheidend.

Unternehmen miissen

zukunftssicher handeln

K| veréndert nicht nur Prozesse, sondern
auch die Anforderungen an Sicherheit
und Governance. Um den Wandel er-
folgreich zu gestalten, braucht es eine
ganzheitliche Strategie, die Verantwor-
tung und Innovation verbindet.

p Q.

@ Strategien regelmaBig
=~ evaluieren

Sicherheits- und Content-Strategien mijs-
sen dynamisch bleiben.
Checks sorgen dafiir, dass KI-Agenten nur

Authorization

auf Inhalte zugreifen, fir die sie berechtigt
sind - ein wichtiger Schutz vor Datenex-
position und Compliance-Verstdf3en.

{ ), Governance

A mit Human-in-the-Loop

Mit wachsender Autonomie steigt das Risi-
ko unbeabsichtigter Aktlonen Tool Guar-
drails und Human- |r7the Loop-Workflows
schaffen hier Kontrolle und Transparenz:
Kritische Entscheidungen werden geprift,
bevor sie umgesetz/l( werden.

f/ b Teams /
beféhigen
/
/
Mitarbeitend)e/ missen verstehen, wie Kl
sicher und \/erontwortungsvoll eingesetzt
wird. Sch)ﬁlungen und klare Richtlinien
fordern /Vertrouen und machen Kl zu ei-
nem vérlasslichen, kontrollierten Partner

im tfit"élichen Arbeiten.

/,/i-(usblick: Intelligenter Content
/ " wird Standard

Die Zukunft liegt in Inhalten, die nicht
mehr passiv gespeichert werden, sondern
sich selbst aktiv organisieren. Dokumen-
te, Vertrdge oder multimediale Dateien

kénnen sich selbst klassifizieren, mit
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Schutzmechanismen versehen und im
richtigen Kontext nutzbar machen. An-
statt dass Mitarbeitende Zeit fir das
Durchsuchen von Datensilos verschwen-
den, stehen die relevanten Informationen
jederzeit zur Verfigung: sicher, aktuell
und vollsténdig.

Fir Unternehmen wird Content damit
vom Kostenfaktor zum Werttreiber. Da-
ten, die bisher brachlagen, lassen sich in
Echtzeit analysieren und fir strategische
Entscheidungen Compliance
wird nicht mehr als Hiirde erlebt, sondern

nutzen.

als integrierter Bestandteil der Wert-
schépfungskette. Gleichzeitig sinkt das
Risiko menschlicher Fehler, weil Sicher-
heitsmechanismen automatisch greifen.

Die entscheidende Frage lautet daher
nicht mehr, ob Unternehmen Kl einset-
zen, sondern auf welche Weise. Erfolg-
reich werden die Organisationen sein,
die Technologie mit Verantwortung ver-
binden. Das sind diejenigen, die Sicher-
heit und Governance nicht als Gegen-
spieler von Innovation sehen, sondern als
Grundlage fir nachhaltiges Wachstum.
Wer Vertrauen, Kreativitéit und Effizienz
in Einklang bringt, wird im Wettbewerb
deutlich im Vorteil sein und Content in
einen Erfolgsfaktor verwandeln.

Michael Pietsch

DIE ZUKUNFT LIEGT

IN INHALTEN, DIE NICHT
MEHR PASSIV GESPEI-
CHERT WERDEN, SON-
DERN SICH SELBST
AKTIV ORGANISIEREN.

Michael Pietsch, Vice President DACH &
Eastern Europe, Box, www.box.com
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ERP

meets Kl

BUNDESMINISTERIUM
FORDERT
ENTWICKLUNG EINER

ON-PREMISES-KI-PLATTFORM

Fertigungsunternehmen der Einzel-, Auf
trags- und Variantenfertigung sind ver-
pflichtet, hochsensible Daten - Konstruk-
tionsdetails, Preiskalkulationen,
nenbezogene Informationen und  Ver-

perso-

tragsinhalte - vor  unerwiinschtem
Datentransfer zu schiitzen. Die Verwen-
dung &ffentlicher Large Language Mo-
dels wie ChatGPT stellt ein erhebliches
Compliance- und Sicherheitsrisiko dar, da
diese Daten in unkontrollierte externe

Systeme flieBen kdénnen.

Dieses Szenario mochte der ERP-Anbieter
ams.Solution verhindern, indem er seinen
Kunden die sichere und datenschutzkon-
forme Nutzung von ,Kinstlicher Intelli-
genz (KI)" auf jeweils bei den Anwender-
unternehmen lokal installierten Plattfor-
men ermdglicht.

Bereits seit vier Jahren arbeiten die Spe-
zialisten des Softwarehauses intensiv an
der Bereitstellung einer adaptiven On-
Premises-RAG-Architektur fir die kontext-
sensitive Analyse von Daten, die aus der
Branchenstandardsoftware
stammen. Fir die Realisierung dieses im
Vergleich zur simplen Einbindung cloud-
KI-Plattformen technisch an-

ams.erp

basierter
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spruchsvolleren Verfahrens wurde ein ei-
genes ExpertenTeam gegrindet. Das
grofie Potenzial und die ibergeordnete
Relevanz dieses KI-Modells fir den ge-
samten ERP-Markt wurde kirzlich da-
durch verdeutlicht, dass das Bundesminis-
terium fir Forschung, Technologie und
Raumfahrt die Entwicklungsarbeit unter-
stitzt und entsprechende Forschungsgel-
der bereitstellt.

Sichere KI fir den Mittelstand

Der Leiter des Kl-Projekts bei ams.Soluti-
on, André Finken, beschreibt die Bereit-
stellung einer lokal installierbaren KI-
Plattform ohne jegliche Online-Anbin-
dung zur direkten Kommunikation mit
dem ERP-System als Alleinstellungsmerk-
mal im Markt. Die Entwicklung der Archi-
tektur, die die semantische Suche inner-
halb der betriebswirtschaftlichen Stan-
dardsoftware ams.erp erméglicht, setzt
laut seiner Aussage das Verstandnis kom-
plexer Kl-Zusammenhdnge voraus. Da-
durch habe das Projekt etwas mehr Zeit
beansprucht, als wenn lediglich die hin-
reichend bekannten Cloud-Dienste einge-
bunden worden wdren. Auf der anderen
Seite seien die marktfihrenden Anwen-
derunternehmen aus dem Mittelstand,

die aus Sicherheitsgrinden gréBtenteils
immer schon On-Premises-ERP-Installatio-
nen bevorzugten, weiterhin deutlich bes-
ser gegen den unbemerkten Abfluss ihrer
digitalen Informationen ins Web ge-
schiitzt. ,Um die Datensouverdnitdt unse-
rer Kunden zu gewdhrleisten, haben wir
nicht bloB die hinlénglich bekannten
Cloud-Komponenten zusammengesteckt.
Vielmehr haben wir gemeinsam mit unse-
rem Partner Al/Ul eine leistungsféhige
und sichere Kl-Umgebung geschaffen,
die den Usern die vollsténdig selbstbe-
stimmte Kontrolle Gber die Nutzung, Ver-
arbeitung und Speicherung der eigenen
Daten gibt”, bringt es der Projektverant-
wortliche auf den Punkt.

Lokale Kl-Installationen erfillen
Datenschutzregularien

Dies ist in Augen des Experten nicht nur
reiner Selbstschutz, sondern wird auch
mit Blick auf die Gesetzgebung héchste
Relevanz erlangen. Im Rahmen des EU Al
Act wurde bereits im Februar 2025 das
Verbot bestimmter KI-Systeme in Kraft ge-
setzt. Seit August 2025 missen zudem
nationale Behérden benannt sein, die die
Umsetzung der gesetzlichen Vorgaben
Uberprifen. Denn spdtestens ab August



2026 wird es vollstandige Compliance-
Pflichten geben.

In diese Richtung zielt auch das Bundes-
forschungsministerium in seiner Begriin-
dung fiir die Bewilligung der Férdergel-
der. Das Kriterium der technologischen
Neuartigkeit sei vor allem in Bezug auf
den Schutz unternehmenskritischer Infor-
mationen erfillt. Der Aufbau einer On-
Premises-Lésung zur Kl-basierten Aufbe-
reitung von Daten aus einer Enterprise-Re-
source-Planning (ERP)-Plattform sei des-
halb ein Novum, weil fir diesen
Anwendungszweck bislang haufig Cloud-
APl-basierte
(LLM)-Dienste verwendet wurden, bei

Large-Language-Model

denen Kundendaten das lokale Rechen-
zentrum wdhrend der Verarbeitung ver-
lassen. Dies stellt auch in den Augen der
wissenschaftlichen Gutachter ein Prob-
lem fir den Datenschutz dar. Weiter

heif3t es, dass das Produkt einer On-Pre-
mises-Lésung fir LLM-Dienste im hauseige-

nen ams.erp-System den derzeitigen
Stand der Technik tbertreffe.

Fir Nikas Schréder, Vorstand Entwicklung
bei ams.Solution, ist diese Argumentation
die Bestdtigung dafir, in Sachen Kl auf
das richtige Pferd gesetzt zu haben: ,Vie-
le unserer Kunden haben sich in den letz-
ten Jahren aus gutem Grund fir ams.erp
und den Aufbau lokaler [T-Architekturen
entschieden. Warum sollte diese Risikobe-
wertung nun in Bezug auf die Einbindung
von Kl auf einmal eine andere sein2” In
seinen Gespréichen mit vielen ams-Kunden
wurde ihm zuletzt immer wieder beschei-
nigt, dass der Sicherheitsaspekt mehr
denn je ganz oben auf der Agenda der
Verantwortlichen von Unternehmen aus
dem Umfeld der Losgréfie 1+ steht.

www.ams-erp.com
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34. internationale Fachmesse
der industriellen Automation

Automatisierung fasziniert.
Mit jeder neuen Facette.

Seit 1990 ist die SPS — Smart Production Solutions der Treffpunkt fir alle,
die industrielle Entwicklung vorantreiben. Vom Start-up bis zum Global Player.

befliigelt. Insbesondere Industrial Al riickt in den Fokus und er6ffnet neue

Hier verdichten sich Technologien, Netzwerke wachsen und Ideen werden / / \ N
Chancen fiir Produktivitat und Effizienz. \

Erleben Sie Fortschritt in seiner ganzen Vielfalt! Bringing, Automation to'Life
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Transformationen
und Datenmigrationen im

SAP-Umfeld

ZWISCHEN LEGACY UND CLOUD: AGILITAT ALS SCHLUSSELFAKTOR

Unternehmen stehen heute vor einem nie
dagewesenen Tempo der Verénderung.
Fusionen, Carve-outs, Systemkonsolidie-
rungen und Cloud-Migrationen sind
léngst keine punktuellen Projekte mehr
- sie gehéren zum kontinuierlichen Ge-
schaft. SAP-ERP-Systeme, die zentrale
Finanz-, Personal- und Lieferkettenpro-

zesse steuern, bilden dabei das Rick-

grat  zahlreicher
Geschéftsmodelle.
lhre  Komplexitdt,

jahrzehntelang ge-

— s
— wachsene Anpas-
- - sungen und die en-
c—

ge Verzahnung von
Stammdaten, Be-
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wegungsdaten und Workflows machen
jede Transformation zu einer anspruchs-
vollen Aufgabe. Fehlende Transparenz,
unzureichende Planung oder manuelle
Datenprozesse kénnen Geschéftsunter-
brechungen, Compliance-Risiken oder
Dateninkonsistenzen verursachen.

Die Dimensionen erfolgreicher
SAP-Transformationen

Die technische Dimension solcher Trans-
formationen erfordert prézise Analyse,
Automatisierung und Softwaregestiitzte
Umsetzung. Moderne Plattformen er-
méglichen es, SAP-Landschaften vollstén-
dig zu erfassen, Abhdngigkeiten zwi-
schen Modulen, Prozessen und Daten zu

erkennen und Transformationsszenarien
zu simulieren. So lassen sich Risiken frih-
zeitig erkennen, Migrationen beschleuni-
gen und Ressourcen effizient einsetzen.
Zentral ist dabei die selektive Datenmig-
ration: Nicht alle historischen Daten sind
fir den zukinftigen Betrieb relevant.
Durch die Bewertung nach Qualitét, Vo-
lumen, Governance und Nutzung kénnen
Unternehmen nur die notwendigen Infor-
mationen Ubertragen, Redundanzen ver-
meiden und die Downtime minimieren.
Hybride Migrationsansétze erlauben zu-
dem, bestehende Strukturen mit neuen
Zielsystemen flexibel zu kombinieren, um
sowohl Innovation als auch Stabilitét zu
gewdhrleisten.



Global tdtige Unternehmen sehen sich
zusdtzlich mit regulatorischen und Com-
pliance-Herausforderungen konfrontiert.
Daten missen tber Landergrenzen hin-
weg den
branchenspezifischen Vorgaben und in-
Standards  entsprechen.
Transparenz, Revisionssicherheit und kon-
tinuierliches Monitoring sind dabei unver-
zichtbar.
bieten nicht nur technische Sicherheit,

Datenschutzanforderungen,

ternationalen

Softwaregestitzte Lésungen
sondern auch eine nachvollziehbare Do-
kumentation fir Audits und regulatorische
Prifungen.

Die strategische Dimension von Transfor-
mationen geht iber Technik hinaus. An-
passungsféhige SAP-Landschaften sind
Enabler fir Business Agility: Sie ermégli-
chen es, Geschdftsbereiche dynamisch
zu verschieben, ineffiziente Prozesse auf-
zulésen und Ressourcen gezielt neu zu
verteilen. Cloud-Migrationen, harmoni-
sierte Datenstrukturen und automatisierte
Prozesse schaffen die Grundlage, Ent
scheidungen schnell, fundiert und global
abzustimmen. Unternehmen, die diese
Flexibilitét nutzen, kénnen Kapital effizi-
ent einsetzen, Wettbewerbsvorteile si-

und

schneller realisieren.

chern neve Geschdftschancen

Kinstliche Intelligenz und moderne Anc-
lytik erweitern diese Maglichkeiten. KI-
Systeme kdnnen Datenbesténde prifen,
Abhéngigkeiten analysieren und Trans-
formationen simulieren, bevor die ope-
rative Umsetzung beginnt. Dadurch las-
sen sich Engpédsse und Optimierungspo-
tenziale erkennen, Projektzyklen verkir-
zen und die Qualitdt der Datenbasis
erhhen. In Verbindung mit Cloud-Infra-
strukturen entsteht eine flexible, skalier-
bare Plattform, die kontinuierliche An-
passungen erlaubt und die Geschwin-
digkeit von Transformationsprojekten
erheblich steigert.

Transformationen sind heute kein einmali-
ges Unterfangen mehr, sondern fortlau-
fende Prozesse. Unternehmen, die ihre
Systemarchitektur vorausschauend ge-
stalten, kdnnen nicht nur auf Marktverdn-

-
derungen reagie-
ren, sondern auch
Daten als strategi-
sches Asset nutzen.
Automatisierte  Mi- )

grationsprozesse,

kontinuierliche Datenvalidierung und inte-
grierte Governance sorgen dafir, dass
Transformationsprojekte nicht nur effizient
umgesetzt werden, sondern auch zu-

kunftssicher bleiben.

Globale Perspektiven zeigen zudem,
dass harmonisierte SAP-Landschaften die
Grundlage fir eine internationale Skalie-
rung bilden. Einheitliche Prozesse und
Markte
schneller zu erschliefen, Compliance

Datenstrukturen erlauben es,

Uber Regionen hinweg sicherzustellen
und Geschéftsmodelle flexibel anzupas-
sen. Dies gilt nicht nur fir Fusionen oder
Carve-outs, sondern ebenso fir die Mig-
ration in Public Clouds oder die Integra-
tion neuer Unternehmensbereiche.

Zusammenspiel von Exzellenz

und Agilitat

Ein global tétiges Pharmaunternehmen
hat innerhalb von 18 Monaten ein SAP-
ECC-System mit Uiber 85 Terabyte Daten
selektiv auf SAP S/4HANA migriert - bei
minimaler Downtime und deutlicher Re-
duktion technischer Altlasten. Auch ein
grofier Energieversorger konnte iiber 500
Gesellschaften und zahlreiche SAP-Sys-
teme in eine einheitliche, harmonisierte
S/4HANA-Landschaft iiberfiihren. Durch
systematische Analyse von Abhéngigkei-
ten und schrittweises Vorgehen wurden
Risiken minimiert und die Transformation
kontrolliert umgesetzt. Ein weiteres Bei-
spiel liefert ein internationaler Einzel-
handler, der im Zuge einer strategischen
Neuausrichtung Geschéftseinheiten aus-
gliedern und seine SAP-Systeme trennen
musste - auch hier gelang eine prazise,
selektive Datenmigration innerhalb eines
engen Zeitrahmens.

Diese Falle verdeutlichen: Unterneh-
men, die auf Automatisierung, Transpa-
renz und selektive Migration setzen, si-
chern sich Effizienz und Stabilitét und
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legen zugleich die Grundlage fir eine
fortlaufende, zukunftssichere Transfor-
mation.

Wer jetzt handelt, gestaltet

die Zukunft

Die Zukunft von SAP-Transformationen
liegt in der Kombination aus technischer
Exzellenz, globaler Perspektive und
strategischer Agilitét. Unternehmen, die
diesen Dreiklang beherrschen, kénnen
ihre IT-Landschaften kontinuierlich opti-
mieren, Risiken minimieren und gleich-
zeitig den Wert ihrer Daten und Prozes-
se fir nachhaltige Wertschépfung stei-
gern. Business Agility wird damit zum
zentralen Erfolgsfaktor: Wer flexibel auf
Verdnderungen reagiert und gleichzei-
tig prézise, sichere und automatisierte
Transformationen umsetzt, schafft die
Voraussetzungen, um im globalen Wett-
bewerb erfolgreich zu sein.

Unternehmen, die Transformation weiter-
hin als einmaliges Projekt begreifen, lau-
fen Gefahr, ihre technologische und or-
ganisatorische  Handlungsfahigkeit zu
verlieren. Veraltete Systeme, unklare
Datenstrukturen und fehlende Agilitat
fihren zu langen Reaktionszeiten, ineffi-
zienten Prozessen und wachsender Ab-
hangigkeit von Einzelanpassungen. Im
globalen Wettbewerb bedeutet das: In-
novationshemmung statt Wachstum. Da-
gegen positionieren sich Organisationen,
die heute in kontinuierliche Transformati-
on und agile Arbeitsweisen investieren,
als Gestalter ihres Wandels. Sie schaffen
Strukturen, die Verénderung nicht nur er-
méglichen, sondern beschleunigen - und
entwickeln ein Mindset, das Transforma-
tion als daverhaften Erfolgsfaktor ver-
steht. Diese Unternehmen sind in der
Lage, neue Technologien, regulatori-
sche Anforderungen und Marktverénde-
rungen schnell zu inte-

grieren - und damit

auch in Zukunft wider- —

standsfahig,  skalier- ——

bar und wettbewerbs- —

fahig zu bleiben. —
Paola Krauss —

www.snpgroup.com
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So viel KI

~n.;“;;war noch me

STARFACE 10 STELLT DIE WEICHEN AUF ZUKUNFT

Ende September lud die STARFACE-Grup-
pe ihre Community zur jahrlichen Partner-
konferenz in den Europa-Park Rust - und
die Resonanz war beeindruckend: Uber
700 Fachhandler,

und Technologiepartner folgten der Ein-

Systemintegratoren

ladung, um sich aus erster Hand ber die
Roadmap von STARFACE und estos zu
informieren und zu erfahren, wie es nach
der Ubernahme durch die britische Gam-
ma Group weitergeht. Die Karlsruher
nutzten die groe Bihne, um zu zeigen,
warum sie seit Jahren als Innovationstrei-

ber im deutschen UCC-Markt gelten. Mit

Version 10 ihrer Kommunikationsplatt-

form présentierten sie ein Release, das
dank praxisnaher KI-Funktionen zum ech-
ten Gamechanger werden kénnte - und
dem Channel neue Chancen fir lukrati-
ves Solution Selling erdffnet.

Kl als Schlisseltechnologie - aber
mit Augenmaf

Kinstliche Intelligenz ist das Thema der
Stunde - doch viele Unternehmen tun
sich schwer, aus der Technologie echten
Nutzen zu ziehen oder sie wirtschaftlich
zu verwerten. Auch fir STARFACE war

ol

der Weg in die KI-Welt kein Selbstlaufer.
Was die Karlsruher in Rust zeigten, doku-
mentiert jedoch eindrucksvoll, dass sie
die Weichen richtig gestellt haben.

Eine zentrale Rolle spielt dabei die neu
entwickelte STARFACE 10, die ab De-
zember verfigbar sein wird. lhre moder-
nisierte technische Basis schafft die Vor-
aussetzung fir die Integration smarter
KI-Funktionen. Herzstick ist dabei der
neve STARFACE Hub, eine dedizierte
Cloud-Plattform, iber die Anwender ge-
zielt die gewiinschten Services abrufen
kénnen. Der Hub ist bewusst anbieterneu-
tral konzipiert, sodass sich unterschied-
lichste KI-Modelle anbinden lassen.

Drei Beispiele firr gelebte KI

im UCC-Alltag

Wie die Kl-basierte Zukunft konkret aus-
sieht, demonstrierte STARFACE in Rust an-
hand dreier praxisnaher Use Cases, die
ab Version 10 verfiigbar sein werden:

Nach der Ubernahme von STARFACE im Februar 2025 hat Gamma das Filhrungsteam in Deutschland reorganisiert.

Florian Buzin (STARFACE CEO), vorne, leitet zusétzlich Gamma Communications Deutschland. Christoph Scheuermann (ehemals Produktmanage-
ment STARFACE) verantwortet nun Produktmanagement, Marketing und Operations. Alexander Seyferth (ehemals estos CEO) Gbernimmt Sales,
Customer Care und Academy. Thomas WeiB (STARFACE CTO) bleibt fir Development und IT zusténdig. Gerben Wijbenga koordiniert als Managing
Director Europe die Aktivitéten in DACH, Benelux und Spanien. Andreas Hampel (ehemaliger HFO Telecom) leitet die Bereiche SIP und NGN.
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#1 Intelligente

Dank Kl-gestitzter Sprachanalyse er-

Anrufweiterleitung (IVR):

kennt das System die Anliegen der Anru-
fer und verbindet sie automatisch mit dem
am besten qualifizierten Ansprechpartner
- ganz ohne starre Meniistrukturen oder
Tastendruck. Nutzer formulieren ihr An-
liegen einfach in natirlicher Sprache und
gelangen so schneller ans Ziel.

#2 Gesprdachstranskription:
Gesprdche kénnen in Echtzeit transkribiert
und automatisch in der jeweiligen Kunden-

Automatische

akte abgelegt werden. Das erleichtert die
Nachbearbeitung, spart Zeit und schafft
Transparenz im Kundenkontakt.

#3 Warteschlangen-Bot

Fur das STARFACE-eigene Warteschlei-
fen-Modul iQueue wurde ein Bot entwi-
ckelt, mit dem sich individuelle Stan-
dard-Fragen konfigurieren lassen. Diese

Smarter

verkirzen dem Anrufer die Wartezeit
und bereiten das folgende Gespréch mit
dem Agenten vor, denn damit lassen
sich wichtige Infos schon vorab kléren
(Kundennummer etc). So geht der Agent
besser vorbereitet in das Gespréch mit
dem Kunden.

Datenschutz bleibt oberstes Gebot
Bei aller Begeisterung fiir KI diirfen Da-
tenschutz und Datensicherheit selbstver-
stéindlich nicht auf der Strecke bleiben.
Die neuen Kl-Funktionen sind daher alle
optional - es l&uft nichts automatisch im
Hintergrund, und es gibt keine versteck-
ten Datenflisse. Der Kunde oder Partner
entscheidet selbst, ob und wie er eine
Funktion nutzt.

Neue Chancen fiir den Channel

Mit dem Go-live von STARFACE 10 er-
halten Partner die Maglichkeit, die neuen
KI-Funktionen aktiv in Kundenprojekten
umzusetzen. Das eréffnet Spielraum fir
Managed

Services und Support - auch wenn die

Integrationsdienstleistungen,

konkreten Geschaftsmodelle rund um Ki
noch im Entstehen sind.

+Welche Monetarisierungsmodelle sich
daraus entwickeln, wird sich erst zeigen”,
erklart Florian Buzin, Geschdftsfishrer von
STARFACE. ,Es ist ein bisschen wie in der
Frihphase des Internets: Das Potenzial ist
offensichtlich, aber die Geschdaftsmodel-
le missen sich noch finden. Unsere Auf-
gabe sehen wir darin, die Plattform be-
reitzustellen - unsere Partner werden
darauf aufbauen und den Mehrwert fiir
ihre Kunden konkretisieren.”

Vom Produktverkauf zum
Lésungsanbieter

Die Méglichkeiten, die dem Channel da-
bei offenstehen, sind dank der Integrati-
on der Marken STARFACE, estos und
Gamma Communications (ehemals HFO)
in die Gamma-Gruppe vielfgltiger denn
je - denn das durchgéngige Produkt- und
Lésungs-Portfolio reicht heute von der
Netzwerkanbindung Gber SIP-Trunks bis
hin zur UCC-Plattform und dem Client.
Damit schafft die Gruppe ideale Voraus-
setzungen fir einen &sungsorientierten
Vertrieb: gréBere Projektvolumina, neue
Cross- und Upselling-Potenziale und
nachhaltige, wiederkehrende Umsétze.

Um diese Chancen gemein-
sam zu nutzen, werden

derzeit die Vertriebsak-
der deut
schen Gamma-Grup-
pe neu gebindelt
und neu aufgestellt.

tivitaten
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Dies soll es dem Unternehmen ermégli-
chen, die Partner der Gamma-Gruppe im
Endkundengeschdft noch gezielter zu
unterstitzen und die Vermarktung integ-
rierter Komplettlésungen voranzutreiben.

Auf Kurs Richtung Top 3

Dabei verfolgen STARFACE und die ge-
samte Gamma-Gruppe ambitionierte Zie-
le: Mittelfristig wird der Sprung in die Top
3 der deutschen Business-Telekommunika-
tionsanbieter angestrebt. ,Wir werden
weder die Telekom noch Vodafone iiber-
holen”, rédumt STARFACE CEO Florian
Buzin ein. ,Aber die dritte Position ist der-
zeit nicht klar besetzt - und wir sind ber-
zeugt, dass wir die Gamma-Gruppe dort
erfolgreich etablieren kénnen. Gamma
hat in kurzer Zeit eine Reihe starker Mar-
ken unter einem ebenso starken Dach ver-
eint. Das ist eine hervorragende Basis,
um dieses Ziel gemeinfm/iu/ erreichen.”

starface.com
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Zwischen Laser und Latenz

WARUM EINE INTELLIGENT ZUSAMMENGESCHALTETE WELTRAUMWIRTSCHAFT
SO WERTVOLL FUR DIE MENSCHHEIT IST

Von GPS iber Mobiltelefone bis hin zu
Verkehrsampeln - das Leben auf dem Bo-
den hangt immer stdrker von Technolo-
gien im Erdorbit ab. Damit Flugzeuge si-
cher navigieren, Autos fahren und Men-
schen rund um den Globus zuverléssig
miteinander kommunizieren kénnen, rich-
ten Regierungen ihren Blick immer héufi-
ger zu den Sternen. Beispiel USA: Unter
dem Dach der United States Space Force
arbeiten private und Sffentliche Organi-
sationen zusammen, um die Interessen

MEHR
11U

OFELIAS
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der Nation im Weltraum zu schiitzen.
Gleiches gilt fir die Europgische Union.
Mit IRIS? plant der Staatenbund, 290 ei-
gene Satelliten in die Umlaufbahn zu
transportieren, um die eigene digitale Un-
abhéngigkeit zu sichern. Nicht anders die
neue Bundesregierung, die in der jings-
ten Raumfahrtstrategie den Weltraum in
den Fokus von Politik und Wirtschaft stellt.

Ob in den USA, Europa oder anderswo
- all dies geschieht aus gutem Grund.
Der birgt
Chancen. Laut McKinsey und Weltwirt-
schaftsforum soll die weltraumbasierte

Kosmos milliardenschwere

Wirtschaft in den kommenden Jahren mit
9 Prozent jghrlich deutlich starker wach-
sen als das globale Bruttoinlandspro-
dukt. Von 2024 bis 2035 steigen die Um-
sdtze von 630 Milliarden US-Dollar auf
1,8 Billionen US-Dollar - und erreichen
damit eine dhnliche Grofe wie die Halb-
leiterbranche. Was die Entwicklung an-

treibt, sind beispielsweise Rohstoffe wie
Platin, Iridium oder Kobalt. Diese machen
den extraterrestrischen Bergbau attraktiv.
Gleichzeitig wird der Orbit zum Reise-
ziel. Mit seinem Start-up Blue Origin be-
fordert Amazon-Griinder Jeff Bezos Tou-
risten ins All und wieder zuriick.

LEO-Satelliten

verkiirzen Datendurchlaufzeiten
Rohstoffe, Tourismus oder Staatsinteres-
sen - egal, welche Ziele die Menschheit
jenseits der Stratosphdre verfolgt, leis-
tungsfahige Konnektivitat ist dafir die
Basis. Konnektivitdt, wie sie etwa LEO-So-
telliten erméglichen. Diese laufen ihren
geostationdren Pendants gerade techno-
logisch den Rang ab. Wie ihnen das ge-
lingt: Weil sie néher an der Erde kreisen,
erreichen Signale ihr Ziel deutlich schnel-
ler. Der Vorteil: Dauerten Datendurchlégu-
fe bei GEO-Satelliten in hoher Umlauf-
bahn sonst zwischen 400 und 700 Milli-



sekunden, verkiirzt sich diese Zeit im erd-
nahen Orbit (Low Earth Orbit, LEO) auf
nur 20 bis 50 Millisekunden.

DE-CIX und DLR optimieren
LEO-Datenverkehr

Vom Breitband-Internet fiir abgelegene
Landstriche Gber Backhaul-Systeme fir
den Mobilfunk bis hin zur Edge-Konnekti-
vitdt - Anwendungen wie diese machen
LEO-Konstellationen méglich. Applikatio-
nen, die auf méglichst minimale Latenzen
angewiesen sind. Um die Grenzen des
technologisch Machbaren weiter zu ver-
schieben, forscht DE-CIX aktuell mit dem
Deutschen Zentrum fir Luft- und Raum-
fahrt an innovativen L&sungen, um den
LEO-Satelliten
und Bodenstationen weiter zu optimie-
ren. Als Teil des OFELIAS-Projekts der
Europdischen Weltraumorganisation
zielt die Arbeit bis Juli 2026 darauf ab,
Protokolle, Algorithmen und Verfahren zu

Datenverkehr zwischen

entwickeln, die die Netzauslastung intel-
ligent steuern und somit Probleme durch
wetterbedingte Abschattungen reduzie-
ren. Denn sind die Flugkérper wie im Pro-
jekt nicht per Funk, sondern iber Laser
verbunden, erlaubt das zwar héhere
Bandbreiten und schnellere Informations-
flisse. Aber zugleich sind optische Uber-
tragungen anfélliger fir atmosphérische
Stérungen: Nebel, Wolken und Regen

bremsen die Signale aus.

Mobilfunk von der Erde fir Mond
und Mars

Abgeschiedene Randgebiete mit Internet
und Content-Angeboten versorgen, Do-
ten Uberall auf dem Planeten schneller
austauschen und selbst in Flugzeugen in
der Luft oder auf Schiffen im Ozean mit
dem eigenen Smartphone mobil online
sein: Laut Deloitte soll die LEO-Wirtschaft
im Jahr 2035 rund 312 Milliarden US-
Dollar wert sein. Projekte wie OFELIAS,
die Himmel und Erde intelligenter zusam-
menschalten, liefern dafiir eine erste tech-
nologische Basis. Eine Basis, die mehr
und mehr zum neuen digitalen Rickgrat
fur die Menschheit wird, wenn sie so zu
den Sternen greift, wie es andere bereits
vormachen: Nokia hat auf dem Mond ein

o
VON RECHENZENTREN
UBER EDGE-EINHEITEN
BIS HIN ZUR CLOUD FUR
KUNSTLICHE INTELLI-
GENZ (KI) - WAS HEUTE
NOCH NACH SCIENCE-

FICTION KLINGT, WIRD
ZUNEHMEND REAL.

Ivo Ivanov,
CEO, DE-CIX, www.de-cix.net

AG/ITE-Mobilfunknetz installiert. Kom-
mende Missionen werden das Netz nut-
zen, um den Erdtrabanten zu erforschen.
So sollen etwa Fahrzeuge und Basen
iber das Nokia Lunar Surface Communi-
cations System einfacher miteinander
kommunizieren und Informationen aus-
tauschen kdnnen. Ziel ist es, herauszufin-
den, wie zuverléssig und leistungsféhig
Mobilfunk von der Erde auch auf anderen
Himmelskérpern funktioniert - und das
mit Blick auf kommende Marsflige.

Kl im Orbit: Die Zukunft

der Weltraum-Rechenzentren

Von Rechenzentren ber Edge-Einheiten
bis hin zur Cloud fir Kinstliche Intelli-
genz (KI) - was heute noch nach Science-
Fiction klingt, wird zunehmend real. Erste
Experimente mit Satelliten zeigen, wie K|
bereits im Orbit Daten analysieren kann.
Kinftige Weltraum-Rechenzentren lassen
sich Gber die Sonne mit Strom versorgen
und die extrem niedrigen Temperaturen
im Vakuum kihlen. Die Vorteile: Deutlich
geringere Betriebskosten als am Boden
und neue Perspektiven fir energieintensi-
ve Kl-Modelle. So sieht eine Machbar-
keitsstudie im Auftrag der Europdischen
Union Kl-Rechenzentren schon bald im

Erdorbit. Bis 2050 soll 1 GW Kapazitét
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verfigbar sein. Was das Marktpotenzial
betrifft, so gehen die Autoren von Thales
Alenia Space von mehreren Milliarden
Euro bis 2050 aus.

Space-IX:

Internetknoten fir das Weltall

Ob fir erdnahe Satelliten, das KI-Training
in der Umlaufbahn oder den ersten Au-
Benposten unserer Spezies auf einem
fremden Himmelskérper - um eine Infra-
struktur wie diese so effizient wie mdglich
zu verbinden, braucht es schnelles Inter-
net zwischen Erde und Kosmos. Genauso
wie Internet Exchanges (IX) die Netzwer-
ke auf dem Boden zusammenschalten
und zusammenhalten, sollen sie auch im
Weltall Netze untereinander verbinden.
Mit dem Space-IX bereitet sich DE-CIX auf
diese Zukunft vor und baut bereits am ers-
ten Internetknoten fir den Orbit. Denn
Uberall dort, wo Netze entstehen, wird
Interconnection folgen. Die intelligente
Zusammenschaltung von LEO-Satelliten
ist dabei nur der erste Schritt. Der Space-
IX wird die Bediirfnisse von Nutzern, Ap-
plikationen und Netzbetreibern erfillen,
die sich im Weltall untereinander und mit
terrestrischen Inhalten, Clouds und An-
wendungen verbinden méchten.

Der wahre Wert einer

intelligent zusammengeschalteten
Weltraumwirtschaft

Von Logistik und Transport Gber Lebens-
mittel bis hin zur Verteidigung - laut
Weltwirtschaftsforum und McKinsey sind
das einige der Branchen, die in der kom-
menden Dekade am stérksten vom Boom
der Weltallskonomie profitieren sollen.
Fest steht aber, der wahre Wert des
Chancenraums zwischen den Sternen
geht deutlich Gber den rein unternehmeri-
schen hinaus. Klimaverénderungen iber-
wachen, Katastrophen erkennen, Hilfs-
einsdtze koordinieren und die soziale
Teilhabe sichern: Zwar sind erste intelli-
gent zusammengeschaltete Satelliten nur
ein kleiner Schritt fir die Menschen, aber
ein gewaltiger Sprung fir die digitale In-
frastruktur, die die Menschheit auf ihrem
Weg in den Kosmos braucht.

Ivo Ivanov
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Ein System fdllt aus, die Dashbo-
ards blinken rot, der Service Desk
wird mit Warnungen iberflutet.
153 Meldungen in wenigen Mi-
nuten - und doch keine klare
Antwort. Wer ist betroffen? Wie
kritisch ist die Lage? Wéhrend
das Team sortiert, steigen Druck
und Kosten. Die Mitarbeiter oder
Kunden warten, die Budgets lau-
fen davon.

Genau hier zeigt sich ein Grundprob-
lem: Klassische Monitoring-Ansdtze mit
festen Schwellenwerten, manueller Kon-
figuration und isolierten Tools stof3en in
dynamischen IT-Landschaften léngst an
ihre Grenzen. Sie liefern zwar viele Da-
ten, aber keinen echten Kontext. Auf der
anderen Seite stehen Observability-
Plattformen, die jede Bewegung in der
Infrastruktur erfassen. Sie versprechen
Transparenz - und verursachen dabei
schnell eine Kostenlawine. Denn mit je-
dem zusétzlichen Log und jedem Contai-
ner wdchst auch die volumenbasierte
Abrechnung.

Das Ergebnis: Die einen Tools sehen
zu wenig, die anderen zu viel. IT-
Teams verlieren Zeit im Alarm-
chaos und Fihrungskréfte ver-
lieren den Uberblick iber
Budgets und Complian-
ce. Es ist ein Dilemma,
das viele Unterneh-
men kennen. Und
es ist ein Dilem-
ma, das nach
Innovation
verlangt.

Innovativ
statt oversized

WIE MONITORING
WIEDER BEZAHLBAR WIRD

Ein neuer Ansatz

fir modernes Monitoring

USU Multi Cloud Monitoring (MCM) ist
eine Antwort auf genau dieses Span-
nungsfeld. Statt alte Tools weiterzuentwi-
ckeln, wurde die Plattform von Grund auf
neu gedacht - fir hybride Umgebungen,
dynamische Systeme und wachsende An-
forderungen an Sicherheit und Effizienz.

Die Idee ist einfach: Monitoring soll nicht
mehr belasten, sondern entlasten. Statt
Alarmflut gibt es klare Priorisierung. Statt
unklarer Datenfille versténdliche Analy-
sen. Statt Kostenfallen ein transparentes
Modell, das auch bei Wachstum planbar
bleibt.

Klarheit statt Komplexitét

MCM biindelt alle relevanten Informatio-
nen in einem zentralen Dashboard - un-
abhéngig davon, ob Systeme in der
Cloud, on-Premises oder hybrid laufen.
Ereignisse werden automatisch korreliert,
damit nicht hunderte Warnungen entste-
hen, wenn in Wahrheit nur eine Ursache
dahintersteckt.
welche Services betroffen sind und wie

[T-Teams sehen sofort,
kritisch die Lage ist.

Besonderer Wert wurde dabei auf An-
wenderfreundlichkeit gelegt. Denn am
Ende geht es nicht um Technik-Faszinati-

MEHR
WERT

Webinar: IT-Ausgaben im Griff




on, sondern um die Menschen, die jeden
Tag fir stabile Services sorgen missen.

Kl, die nitzlich ist

Auch kinstliche Intelligenz spielt eine
Rolle - allerdings gezielt und nachvoll-
ziehbar. Die Plattform identifiziert auto-
matisch die wahre Ursache eines Vorfalls,
zeigt die Auswirkungen auf betroffene
Services und schlégt MaBBnahmen vor.
Wer eine Frage hat, bekommt iber ein
Chat-Interface direkt eine Antwort - ohne
tiefe Vorkenntnisse oder lange Schulun-
gen. So wird Kl nicht zur Black Box, son-
dern zu einem praktischen Werkzeug.

Innovation heiflt auch volle
Kostenkontrolle

Eine der groBten Neuerungen steckt im
Preismodell. Wéhrend viele Observabi-
lity-Anbieter ihre Gebihren am Daten-
volumen festmachen, geht MCM einen
anderen Weg. Keine versteckten Kos-
ten, keine bdésen Uberraschungen bei
Lastspitzen - sondern einfache, transpa-
rente Lizenzen. Fir Unternehmen bedeu-
tet das: Budgets bleiben berechenbar,
selbst wenn die IT wéchst oder kurzfris-
tig stark ausgelastet ist.

Gerade fiir 6ffentliche Verwaltungen und
regulierte Branchen ist diese Klarheit ein
entscheidender Vorteil. Aber auch Mittel-
stand und Konzerne profitieren, wenn
Monitoring nicht lénger ein finanzielles
Risiko darstellt.

Monitoring, das Zukunft hat

USU Multi Cloud Monitoring ist damit
mehr als ein weiteres Tool - es ist ein
Neuanfang. Ein Bruch mit alten Mus-
tern, bei dem Innovation nicht in mehr
Komplexitdt mindet, sondern in Verein-
fachung. Statt Datenlawine gibt es
Uberblick, statt Eskalationen fundierte
Entscheidungen, statt unberechenbarer
Kosten eine klare Linie.

Ab 2026 wird MCM verfiigbar sein,
schon heute l&sst sich die Lésung in De-
mos erleben. Entwickelt wurde sie ge-
meinsam mit IT-Teams, die wissen, wie es
ist, Verantwortung fiir stabile Services zu
tragen.

Wer also nicht lénger zwischen starren
Klassikern und Gberladenen Observabili-
ty-Plattformen wahlen méchte, findet hier
eine dritte Option - ein Monitoring, das
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zur Realitét passt und den Blick frei macht
fur das, was wirklich zahlt: eine stabile,
effiziente und zukunftsfahige IT.

Frank Laschet
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Der Weg zur Al-getriebenen und
zukunftssicheren I'T

WARUM GANZHEITLICHE TRANSFORMATION MEHR IST

Wer wettbewerbsfahig bleiben will, muss
sich digitalisieren. So weit, so verstan-
den. Dennoch tun sich viele Unternehmen
weiterhin schwer mit dem digitalen Wan-
del. Hemmnisse sind die Anforderungen
an den Datenschutz, der Fachkréfteman-
gel - insbesondere in den Bereichen Da-
ta & Analytics, IT-Security und Complian-
ce - und fehlende zeitliche und finanziel-
le Ressourcen. Folglich geht es nur lang-

der

Immerhin: Die Bereitschaft, zu investieren,

sam voran mit Transformation.
ist vorhanden, um nicht noch weitere
Marktanteile zu verlieren und ganz ab-

gehdngt zu werden.

Bei der Uberlegung, in welche Bereiche
diese Investitionen fliefen, sollten auch
Managed Services in Betracht gezogen
werden. Managed Services kénnen dazu
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ALS PLATTFORM-MIGRATION

beitragen, kosteneffizient Geschéftspro-
zesse zu optimieren, neue Technologien
und Innovationen zu  integrieren und
gleichzeitig strategische Themen umzu-
setzen. IT-Dienstleister bieten an dieser
Stelle immer haufiger partnerschaftliche
Unterstitzung, nicht nur operativ,  son-
dern auch bei der Weiterentwicklung des
Geschdfts.

Konkret Application Managed Services
umfassen weit mehr als einen klassi-
schen Helpdesk. Sie bieten einen Full
Managed Service iiber die gesamte
Kette hinweg: vom Tstlevel-Support
(Helpdesk, Standardanfragen), iiber tie-
fere technische Analysen und Problem-
6sungen im 2nd-Level bis hin zur hoch-
spezialisierten Expertise im 3rd-level-
Support.

Dariber hinaus gehéren der operative
Betrieb, 24/7-Monitoring sowie umfas-
sende Cloud-Infrastruktur-Services  wie
Architekturplanung, Hosting, Migration
und CloudOps bis hin zur SaaS-Integra-
tion dazu. Anwendungen werden dann
vollstandig aus der Cloud bereitgestellt
und vom Dienstleister betrieben. Der Kun-
de muss sich weder um das Hosting noch
um die Installation oder Wartung und
Support kimmern. Ein wesentlicher Be-
standteil ist DevOps, also die enge Ver-
zahnung von Entwicklung und Betrieb,
wodurch Anwendungen nicht nur stabil
betrieben, sondern auch kontinuierlich
verbessert und agil weiterentwickelt wer-

den kénnen.

Gleichzeitig sind Security und Complian-
ce integraler Bestandteil eines ganzheit-

Quelle: AdobeStock



lichen AMS-Portfolios. Von Cybersecurity
Uber Identity & Access Management bis
hin zur Einhaltung regulatorischer Anfor-
derungen.

Ein weiterer Erfolgsfaktor ist die konse-

quente  Automatisierung, ~ zunehmend
auch mit AlOps-Ansétzen: Standardauf-
gaben werden automatisiert, Logs und
Events Kl-gestitzt analysiert, Anomalien
frihzeitig erkannt. So werden Qualitét,
Geschwindigkeit und Verfigbarkeit spir-

bar verbessert.

Nicht zuletzt geht es bei AMS auch um
die Optimierung von Kosten und Perfor-
mance, also darum, die gesamte IT-Land-
schaft nicht nur stabil, sondern auch effi-
zient und zukunftssicher zu betreiben.

Auf diese Weise entsteht ein ganzheitli-
ches Service-Modell, das IT-Abteilungen
nachhaltig entlastet und gleichzeitig die
Grundlage fir Innovation und digitale
Transformation schafft.

Von Managed Services zur
IT-Modernisierung

Plattformen, Infrastruktur oder Applikatio-
nen in professionelle Hande zu geben, ist
eine Méglichkeit. Die andere ist, sich
Unterstiitzung bei der Modernisierung
der IT zu holen.

Veraltete, schwer zu wartende (geschdfts-
kritische) Legacy-Systeme sind in vielen
Unternehmen weit verbreitet, oft verbun-
den mit historischen Daten. Sie werden
den heutigen komplexen Anforderungen
kaum noch gerecht und kdnnen nicht
mehr ordentlich betrieben und weiterent-
wickelt werden. Dadurch besteht eine
hohe Abhéngigkeit von IT-Dienstleistern,
was wiederum kostenintensiv ist. Gleich-
zeitig besteht die Gefahr, dass talentierte
Fachkréfte das Unternehmen fiir eine mo-
dernere Arbeitsumgebung verlassen und
ihr Wissen mitnehmen - ohne dass es vor-
her dokumentiert wurde.

Die Uberlegung, wie die digitale Infra-
struktur zukunftssicher und unabhdngig ge-
staltet werden kann, sollte daher ganz

oben auf der Agenda stehen. Moderne
Systeme kénnen die geschdftliche Flexibili-
tat langfristig sichern, zu datenbasierten
strategischen Entscheidungen in Echtzeit
beitragen und eine digitale Innovationskul-
tur férdern. Bei der Umsetzung empfiehlt
es sich, zundchst die gesamte vorhandene
IT-Landschaft, einschlieflich der Abhén-
gigkeiten, Schnittstellen und Prozesse so-
wie deren Schwachstellen und Risiken,
automatisiert zu analysieren. Dabei soll-
ten verschiedene ~Quellsprachen ~wie
ABAP, Assembler, Cobol, Java und RPG
untersucht werden. Dadurch kann verlore-
nes Wissen rekonstruiert und darauf basie-
rend eine zielgerichtete, effiziente Moder-
nisierungsstrategie entwickelt werden.

Das Vorgehen bewdhrt sich vor allem bei
historisch gewachsenen Systemen, die oft
schlecht oder gar nicht dokumentiert sind.
Die Ergebnisse sollten anschlieBend mit
der gesamten Organisation abgestimmt
werden. MaBBnahmen mit maximalem Ge-
schaftswert und-hoher Machbarkeit wer-
den priorisiert. Auf dieser Basis werden
Lésungen definiert, die schnell messbare
Ergebnisse erzielen. Umfassender opera-
tiver Support stellt sicher, dass die neuen
Systeme langfristig stabil laufen.

IMMER MEHR UNTER-
NEHMEN NEHMEN
MANAGED SERVICES IN
ANSPRUCH, UM RES-
SOURCEN FUR DIE
DIGITALE TRANSFORMA.-
TION FREIZUSETZEN.

Peter Heppt, Business Unit Lead AMS
Germany, Nagarro, www.nagarro.com
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Mehr als ,lift and shift”

Wichtig bei der Modernisierung von Le-
gacy-Systemen ist: Sie sollte nicht nach
der ,liftand-Shift-Methode erfolgen;,
sondern ganzheitlicher durchgefiihrt wer-
den. Denn sie umfasst weit mehr-als nur
das System: Hardware, Applikationen,
Interfaces, Prozesse und die Menschen,
die damit arbeiten. Fir die"Modernisie-
rung stehen unterschiedliche Ansétze zur
Verfiigung, die je nach Ausgangslage in-
dividuell kombiniert werden kénnen. Das
kann etwa die Migration bestehender An-
wendungen auf eine moderne Plattform,
die Konyertierung in neue Sprachen, eine
Neuentwicklung, der Ersatz durch Stan-
dardsoftware oder auch die schrittweise
Weiterentwicklung bestehender Systeme
sein. Eine weitere Maglichkeit besteht da-
rin, Legacy-Systeme auf modernen Platt-
formen wie Linux zu emulieren. Dies redu-
ziert vor allem die hohen Betriebskosten
Legacy-Umgebungen  und
schafft finanzielle Spielrdume, um gezielt
in Modernisierung und Innovationen zu
investieren. In manchen Fallen ist es sinn-

klassischer

voll, Anwendungen in die Wartung zu
geben oder endgiiltig abzuschalten.

Entscheidend ist, dass die gewdhlte Stra-
tegie immer auf maximalen Geschéftswert
und Zukunftsfahigkeit ausgerichtet ist.

Die Modernisierung bildet die Grundlage
fir den Einsatz von KI. Ohne modernisier-
te Systeme, keine Datenqualitét, Schnitt-
stellen und Flexibilitat. Darauf aufbauvend
kénnen Unternehmen Al-Ldsungen imple-
mentieren und durch MLOps-Prozesse
dauerhaft betreiben, optimieren und wei-
terentwickeln. In einem nd&chsten Schritt
geht es darum, diese neuen Al-Worklo-
ads ebenfalls professionell zu managen.
Stichwort ManagedAl. So schliefit sich
der Kreis von AMS iber Modernisierung
hin zu einer zukunftssicheren, Al-getriebe-
nen Unternehmens-IT. Unternehmen, die
diesen Weg konsequent gehen, schaffen
nicht nur Stabilitét und Effizienz, sondern
sichern sich auch die notwendige Innova-
tionskraft, um im digitalen Wettbewerb
langfristig erfolgreich zu sein.

Peter Heppt

www.it-daily.net | November/Dezember 2025
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Al Factory

EIN FLIESSBAND FUR KI-USE-CASES

Mit generativer und agentenbasierter Kl
hat Kinstliche Intelligenz jetzt die Reife
erreicht, die Unternehmen fir nutzbrin-
gende Anwendungen benétigen. Die Im-
plementierung gehen sie am besten mit
einer zentralen ,Al Factory” an - denn
sie sorgt fur Effizienz, Sicherheit und Ska-
lierbarkeit.

Kinstliche Intelligenz ist nicht neu. Doch
mit dem Aufkommen von GenAl und

Agentic Al erhélt sie jetzt den entschei-

denden Schub. Immer mehr Unternehmen
méchten Kinstliche Intelligenz im grof3en

Stil nutzen und breit in ihre Geschéftspro-

zesse integrieren. K| wird zunehmend zu

einem entscheidenden Faktor fir Effizi-
enz, Innovation und Wettbewerbsfahig-
keit. Wer sie nicht einsetzt, riskiert, ge-

geniber Unternehmen in Rickstand zu

MIT EINER Al FACTORY
SCHAFFEN UNTER-
NEHMEN DIE BASIS,
KI EFFIZIENT, SICHER
UND SKALIERBAR

IN IHRE PROZESSE ZU
INTEGRIEREN.

Christian Scharrer,

Enterprise Architect und CTO
Ambassador, Dell Technologies,
www.dell.com/de-de
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geraten, die schneller auf Marktverénde-
rungen reagieren und datengetriebene
Chancen nutzen kénnen. Kinstliche Intel-
ligenz ist daher nicht lénger nur eine op-
tionale Technologie, sondern ein strategi-
sches Werkzeug, das Unternehmen an
vielen Stellen helfen kann.

Von Digitalen Assistenten bis

zu Coding Assistants

Zu den vielen nutzbringenden Use Cases
zéhlen beispielsweise Digitale Assisten-
ten, die mithilfe von Large Language Mo-
dels (LLMs) in Dialogform Informationen
bereitstellen und dabei helfen, Entschei-
dungen vorzubereiten. Solche Assisten-
ten kénnen im Kundenservice von Unter-
nehmen oder im Biirgerservice von Behor-
den zum Einsatz kommen, aber auch in-
tern zur Unterstitzung von Mitarbeitern
im Vertrieb, in der Personalabteilung
oder in der IT. Durch die Einbindung von
Kl-Agenten, die nicht nur Antworten ge-
nerieren, sondern auch aktiv prifen, re-
cherchieren und verifizieren, lasst sich der
Wahrheitsgehalt der Aussagen von Digi-
talen Assistenten noch einmal deutlich
erhdhen.

Fertigungsunternehmen kénnen von Com-
puter-Vision-Systemen profitieren. Mit ih-
nen ldsst sich etwa die Qualitatskontrolle
automatisieren, indem Kameras Werksti-
cke auf Risse, Verformungen und Monta-
gefehler prifen oder Produktionslinien
Uberwachen und Abweichungen sofort
erkennen. In Verbindung mit Agentic Al
sind solche Systeme nicht nur in der Lage,
Probleme zu identifizieren, sondern auch
darauf zu reagieren - beispielsweise, in-
dem zusdtzliche Agenten andere Infor-
mationen aus dem Produktionsprozess
verarbeiten und analysieren, um etwa
Rickschlisse auf mégliche Ursachen zu
ziehen und Vorschldge zur Optimierung

EINE Al FACTORY IST
MEHR ALS INFRASTRUK-
TUR. SIE VERANKERT
KUNSTLICHE INTELLI-
GENZ SICHER IM UNTER-
NEHMEN UND MACHT
ES FIT FUR DIE ZUKUNFT.

Bruno Maddaloni,

Solutions Architect und CTO
Ambassador, Dell Technologies,
www.dell.com/de-de

aufzubereiten. Eine Vision ist, dass sich
zukiinftig sogar Entscheidungen zur Kor-
rektur komplett autonom treffen lassen.
Dann werden die Produktionsabldufe mit
Kl nicht nur kontrolliert, sondern aktiv op-
timiert.

Auch bei der Softwareentwicklung kann
Kinstliche Intelligenz eine wichtige Rol-
le spielen. Kl-basierte L&sungen helfen
im  gesamten
Agenten unterstiitzen Mitarbeiter da-

Entwicklungsprozess.

bei, Code schneller zu verstehen und
arbeiten ihnen bei Aufgaben wie Code-
generierung, Dokumentation, Qualitéts-
checks, Testaufgaben und Performance-
Optimierung zu. Sie erkennen Muster
im Code, identifizieren potenzielle Si-
cherheitslicken und machen Vorschlé-
ge zur Verbesserung der Codequalitt.
Entwickler kénnen Agenten in natirli-
cher Sprache Aufgaben stellen, etwa,
Code zu &ndern, Bugs zu beheben oder
neue Funktionalitéten einzupflegen.
Véllig autonom kann die Entwicklung
derzeit noch nicht erfolgen, aber mit
agentenbasierter Kl lassen sich bereits
recht komplexe Workflows steuern, was
vor allem in umfangreichen Software-

Projekten ein groBBer Vorteil ist.



(Quelle: Gettylmages)

Ein Produktionssystem fir Kiinstliche
Intelligenz aufbauen

Wegen der vielen Chancen, die KI Unter-
nehmen erdffnet, ist der Wunsch versténd-
lich, moglichst schnell erste Anwendun-
gen umzusetzen zu wollen. Dabei be-
steht aber das Risiko, dezentrale Einzel-
projekte zu schaffen, die dann in
Insellésungen miinden, die kostspielig
und ineffizient sind, Sicherheitsrisiken ber-
gen kénnen und nur schlecht skalieren.

Das kénnen Unternehmen vermeiden, in-
dem sie die Implementierung von Kiinstli-
cher Intelligenz strategisch angehen und
eine so genannte , Al Factory” aufbauen
- eine IT-Plattform, die als eine Art Pro-
duktionssystem fiir Kl fungiert, Daten, Re-
chenleistung und Kl-Software in einer
standardisierten Umgebung zusammen-
fihrt und es damit erméglicht, neue Use
Cases wie Produkte in einer Fabrik effizi-
ent herzustellen, zu testen und auszurol-
len. Das erm&glicht es, mit einem Anwen-

dungsfall zu starten und schnell zu skalie-
ren, sprich: weitere Use Cases zu imple-
mentieren.

Die Einrichtung einer solchen Kl-Fabrik
beginnt mit der Identifizierung und Priori-
sierung der Anwendungsfélle. Die ent
scheidenden Kriterien sind dabei Rele-
vanz, Reichweite und Machbarkeit. Wel-
che Prozesse generieren den gréften
Geschéftswert? Wo ' liegen ihre ,Pain
Points” in Form von ineffizienten Schrit-
ten2 Welche Méglichkeiten gibt es, diese
Schritte mit KI zu beschleunigen oder zu
automatisieren? Mit solchen Fragen kén-
nen Organisationen herausfinden, wel-
che Use Cases die héchste Relevanz be-
sitzen. Anschliefend sollten sie klaren,
wie grof3 die Dringlichkeit der einzelnen
Anwendungsfélle ist, welche Reichweite
sie innerhalb des Unternehmens haben
und welche sich vielleicht besonders
schnell umsetzen lassen. Am Ende steht
eine Art Roadmap, die festlegt, welche
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Use Cases in welcher Reihenfolge umge-
setzt werden sollen.

Welche Kombinationen aus
Hardware und Software
funktionieren zuverl&ssig?

Der Aufbau der IT-Plattform fijr diese Use
Cases erfordert dann ebenfalls zahlrei-
che Uberlegungen. Unternehmen missen
klaren, welche Server mit welchen GPUs
gut funktionieren und welche Storage-
und Netzwerk-Komponenten ihre Anfor-
derungen erfillen kénnen. Uber die
Hardware hinaus benétigt ihre KI-Fabrik
natirlich auch die Software, die die Kl-
Anwendungen produzieren kann. Dazu
zéhlen Lésungen fiir Datenintegration,
Modelltraining, Bereitstellung, Uberwa-
chung, Governance und Sicherheit sowie
Integrationsschichten fisr Fachanwendun-
gen. Diese Lésungen gilt es ebenfalls aus-
zuwdhlen, und es muss eruiert werden,
welche Kombinationen aus Hardware
und Software zuverldssig funktionieren.

www.it-daily.net | November/Dezember 2025
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Zudem kann es sinnvoll sein, neben der
Implementierung der Kl-Fabrik ein Daten-
management-Projekt durchzufiihren. Eine
saubere, konsistente und strukturierte
Datenbasis ist die Grundvoraussetzung
fir eine funktionierende Al Factory. Ist die
Datenbasis im Unternehmen noch nicht
vorhanden oder kann diese nicht barrie-
refrei genutzt werden, sollte es ein Data-
Management- oder Data-Mesh-Konzept
umsetzen, das sicherstellt, dass die erfor-
derlichen Daten auffindbar, zugénglich,

interoperabel und vertrauenswiirdig sind.

Nicht zuletzt missen beim Aufbau einer
KI-Fabrik Entscheidungen iber die Be-
triebsorte der [T-Plattform getroffen wer-
den. Soll sie im Rechenzentrum oder am
Edge betrieben werden, oder beides?
Aus Sicherheits,, Compliance- und Kos-
ten-Griinden wird der GroBteil der Platt-
form zwar in der Regel on-Premises be-

Geeignete IT-Partner kénnen
Unternehmen beim Aufbau einer
Al Factory durchgéngig unter-
stitzen - mit optimal aufeinander
abgestimmten Services, Software
und Hardware.

(Quelle: Dell Technologies)

Strategic Guidance

Rack Integration

for GPUs

3rd Party ISVs and Models

NVIDIA Al Enterprise

PC & Workstations

Networking

trieben werden. Es kann aber auch sinn-
voll sein, Public-Cloud-Ressourcen einzu-
binden. Durch hybride Modelle kénnen
Unternehmen die Flexibilitét und Skalier-
barkeit ihrer Al Factory erhéhen und den
Zugriff auf zusétzliche Services ermégli-
chen, wihrend die sensiblen Kernsysteme

lokal bleiben.

Vordefinierte und getestete
Architekturen

Eine Al Factory erméglicht Unternehmen
eine effiziente Implementierung und Ska-
lierung von Kinstlicher Intelligenz. lhr
Aufbau ist aber eine anspruchsvolle Auf-
gabe. Geeignete [T-Partner kénnen Un-
ternehmen dabei maBgeblich unterstitz-
ten und enorm entlasten. Das beginnt
bereits mit Workshops zur Identifizierung
und Priorisierung der Use Cases und setzt
sich Uber gemeinsam durchgefishrte Da-
tenmanagement-Projekte fort.

Dariiber hinaus bietet ein guter Partner
auch validierte Designs fir den Aufbau
der IT-Infrastrukturen an. Diese Designs
enthalten Blaupausen fir Architekturen
aus Hardware und Kl-Software, die be-
reits getestet und validiert wurden. Sie
bieten zudem Empfehlungen fir die richti-

Al SERVICES

Data Management

Use Case
Implementation

Al SOFTWARE

ACCELERATED INFRASTRUCTURE

Servers Resilience

GPUs & CPUs

Sustainability | Security
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Managed
Operations

NVIDIA Omniverse

Storage & Cyber

ge Dimensionierung und geben detaillier-
te Anleitungen fir das Deployment und
den Betrieb der Infrastrukturen. Die De-
signs decken verschiedene grundlegende
Workloads von generativer und agenten-
basierter Kl ab, ebenso spezifische Work-
loads beispielsweise fir Digitale Assisten-
ten, Computer Vision oder Digital Twins,
aber auch den Betrieb von Open-Source-
LLMs. AuBBerdem enthalten sie Empfehlun-
gen und Architekturmuster fir die Integra-
tion in Public Clouds und unterstitzen
damit auch hybride Szenarien.

Natirlich missen diese Designs noch an
die individuellen Anforderungen der Un-
ternehmen angepasst werden. Da sie
aber bereits getestet und validiert sind,
ermdglichen sie Unternehmen eine deut-
lich schnellere, skalierbarere und risiko-
drmere Implementierung, als wenn sie
ihre KHnfrastrukturen selbst von Grund
auf konzipieren. Idealerweise haben sie
dabei die Wahl, die Validated Designs
nach Préferenz selbst in die Realitét um-
zusetzen, oder ihre bereits fertigen physi-
schen Ausfihrungen zu beziehen - auch
hier wieder je nach Wunsch als Kauf,
Subskription oder Managed Service.
Christian Scharrer, Bruno Maddaloni

USE CASES
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TECHNIKEN, WERKZEUGE UND ALGORITHMEN ZUR
ANALYSE GROSSER DATENMENGEN

Mit diesem Buch erhalten Sie einen an-
schaulichen, praxisnahen und technolo-
gieunabhéngigen Einstieg in den Um-
gang mit groflen Datenmengen. Dabei
kommen vor allem gdngige Open-
Source-Werkzeuge zum Einsatz, um die
dahinterstehenden Konzepte zu verdeut-
lichen, so dass auch der Einstieg in kom-
merzielle Produkte problemlos méglich
wird. Das Buch startet mit den Heraus-
forderungen, die sich durch die verteilte
Verarbeitung von Daten ergeben, sobald
diese nicht mehr auf einen Rechnerkno-
ten passen.

Sie lernen, wie Sie Big-Data-Analytics mit
Verarbeitungsparadigmen wie Batch-,
Micro-Batch- und Stream-Verarbeitung
praktisch umsetzen; ebenso wird auf die
Vor- und Nachteile von NoSQL-Daten-
banken eingegangen. Einblicke zur Visu-
alisierung von Analyseergebnissen, in
zufallsbasierte Big-Data-Algorithmen so-
wie in Referenz-Architekturen fir den Auf-
bau skalierbarer Big-Data-Systeme run-
den den Inhalt des Buches ab. Die zahl-

reichen Beispiele im Buch werden auf
Basis moderner Container-Technologie
(Docker) vorgestellt, so dass Sie lhr neu
erworbenes Wissen auch gleich in der
Praxis ausprobieren kénnen.

Das kompakte Lehrbuch und Nachschla-
gewerk fir Big Data eignet sich hervor-
ragend fir die Verwendung in Studium,
Ausbildung und beruflicher Praxis, um
dem Umgang mit besténdig weiter-
wachsenden  Datenmengen  seinen
Schrecken zu nehmen.

Aus dem Inhalt:

» Einstieg ins Thema
» Verteilte Systeme
» Big-Data-Management
» NoSQL
» Verarbeitungsparadigmen
» Systemarchitekturen
» Algorithmen und Datenanalyse
» Systementwicklung, -test
und -betrieb
» Ausblick

www.it-daily.net | November/Dezember 2025
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> &
DATA SCIENCE
MIT BIG DATA

Techniken, Werkzeuge
und Algorithmen

zur Analyse groper
Datenmengen

HANSER

Data Science mit

Big Data

~Techniken, Werkzeuge
und Algorithmen zur Anc-
lyse grof3er Datenmengen;
Oliver Hummel,

Marcus Kessel,

Beate Navarro Bullock,
Robert Butscher;

Carl Hanser Verlag GmbH
& Co.KG; 022026
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INFRASTRUKTUR-ME
NEU GEDACHT

5 HERAUSFORDERUNGEN, DIE SIE KENNEN SOLLTEN

Herkémmliche Monitoringstrategien und -Tools funktionieren w
einfach nicht mehr. Die moderne [T-Infrastruktur wird immer Oone .
komplexer und ist durch dynamische Cloud-Umgebun- B s Herausforderungen heim\
gen, containerisierte Anwendungen, die auf Kuberne- Infrastruktur-Monitoring
tes laufen, und Microservices-Architekturen gekenn- R

g fur Ihr Unternehmen
zeichnet. Daher stehen [TOps und SRE-Teams vor eini-

gen groBen Herausforderungen.

Herkémmliche Tools zum Infrastruktur-Monitoring wur-
den fir eine einfachere Ara statischer, On-Premises-In-
frastrukturen entwickelt. Infolgedessen haben Teams, die
sich auf diese veralteten Ansdtze verlassen, Schwierig-

keiten, mit dem schnellen Wandel und den komplexen Ab- WHITEPAPER

hangigkeiten Schritt zu halten, die die heutige IT-Landschaft DOWNLOAD

und dynamische IT-Technologiestacks ausmachen. Diese Kom- Das Whitepaper umfasst

plexitdt hat Auswirkungen auf die Art und Weise, wie Teams 8 Seiten und steht kosten-

Daten verwalten und wie schnell sie Probleme erkennen und los zum Download bereit.

beheben kénnen. www.it-daily.net/
download

Wie kénnen Teams einen modernen Ansatz nutzen, um die
Monitoring-Herausforderungen von heute zu bewdltigen?

November/Dezember 2025 | www.it-daily.net
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ZESSE
NKE!

Die Finanzfunktion wandelt sich von einer administrativen
zur strategischen Wertschépfungseinheit. GroBe und mittel-
stéindische Unternehmen stehen dabei vor einer doppelten
Herausforderung: Regulierungen wie DORA erhshen die
Anforderungen an digitale Resilienz und Threat Intelligence,
wiéhrend intelligente Automatisierungstechnologien véllig
neue Méglichkeiten erséffnen. Automatisierte Rechnungspro-
zesse schlieBen Manipulationsspielrdume, Agentic Al trifft
dokumentierte Entscheidungen autonom, und Cognitive
Operations machen europdische Unternehmen im globalen
Wettbewerb konkurrenzféhig.

Fir IT-Entscheider gilt: Wer Finanzprozesse heute neu denkt,
senkt nicht nur Fehlerrisiken,
sondern maximiert zugleich den ROI.

www.it-daily.net | November/Dezember 2025 ————
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Grundregeln des E-Invoicings

EFFIZIENTERE UND TRANSPARENTERE RECHNUNGSPROZESSE

Trotz EU-Standard: Die E-Rechnung kennt
EU-weit zahlreiche landerspezifische Aus-
prdgungen und technische Anforderun-
gen. Worauf man nun achten sollte.

Eine Versandpflicht fir elektronische Rech-
nungen im B2B wird es in Deutschland ab
2027 geben. Andere Lénder sind sogar
noch eher dran: Belgien, Frankreich und
Polen etwa schon 2026. So wird die elek-
tronische Rechnung fiir Europa Schritt fir
Schritt zur Normalitét. Darauf missen
sich Unternehmen aktuell vorbereiten.

Technische Grundlage fiir die elektroni-
sche Rechnungsstellung ist die européi-
sche Norm EN 16931, auf welche die
einzelnen nationalen Regelungen grund-
satzlich referenzieren. Das erméglicht,
eine ERechnung in einem strukturierten
elektronischen Format auszustellen, zu
Ubermitteln und zu empfangen.

Formate der E-Rechnung

fir Deutschland

In Deutschland kennt man die XRechnung
aus dem B2G; in der freien Wirtschaft
wird auBerdem das ZUGFeRD-Format
verwendet. Beide entsprechen in ihren
aktuellen Versionen der EN 16931, sind
also zuldssig. In mehreren EU-Léndern ist
daneben BIS Billing 3.0 die technische
Basis der E-Rechnung. Wer mit elektroni-
schen Rechnungen zu tun hat, sollte da-
her alle drei Formate kennen.

E-Rechnungen versenden

November/Dezember 2025 | www.it-daily.net

WER FRUHZEITIG SYSTE-
MATISCH PLANT UND
SKALIERBARE STRUKTU-
REN AUFBAUT, SCHAFFT
DIE GRUNDLAGE FUR
NOCH EFFIZIENTERE
UND TRANSPARENTERE
RECHNUNGSPROZESSE.

Dina Ziems, Senior Lead Marketing,
xSuite Group GmbH, www.xsuite.com

E-Invoicing bleibt komplex trotz
europdischem Standard

So berschaubar und einheitlich, wie es
auf den ersten Blick mit der EU-Norm er-
scheint, geht es bei der Umsetzung in
Europa aber eben doch nicht zu. Es zeigt
sich eher ein Flickenteppich. Denn unter
dem Etikett des europdischen Standards
verbergen sich zahlreiche lénderspezifi-
sche Auspragungen und technische An-
forderungen. Diese sollten nicht unter-
schatzt werden. EN 16931 gibt nur den
technologischen Rahmen vor, innerhalb
dessen die Staaten jeweils eigene Forma-
te und Anhénge - die ebenfalls verpflich-
tend sein kdnnen - entwickeln, verwen-
den und auch wieder éndern diirfen.

Formate, die der EN 16931 entsprechen,
sind zum Beispiel OIOUBL (D&nemark)
oder FatturaPA (Italien). Jedes von ihnen
ist von den jeweiligen nationalen Gesetz-
gebungen abhéngig und muss beachtet

werden. Wer also innerhalb von Deutsch-
land eine FatturaPA-Rechnung erhalt, ist
verpflichtet, sie zu verarbeiten, da es sich
um eine offizielle E-Rechnung handelt.

Neben den obligatorischen Feldern ent-
halten die meisten Formate eine Vielzahl
optionaler Felder, deren Nutzung von
individuellen Vereinbarungen abhéngig
ist. Im Zusammenspiel mit dem ERP-Sys-
tem muss dies beachtet werden und er-
fordert ein anspruchsvolles Feldmapping.

Lénderiibergreifende Geschéifts-

aktivitéten als Herausforderung

Standardisierung bringen E-Rechnungen
damit bislang vor allem auf nationaler
Ebene.
Standardisierung steht, trotz Bestrebun-
gen wie auf Landesebene, noch aus. Zu

Eine einheitliche europdische

unterscheiden ist des Weiteren zwischen
B2B- und B2G-Rechnungen, die hinsicht-
lich Ubertragungskandlen, Pflichtfeldern
und Formaten voneinander abweichen
kénnen. Vorgeschrieben sind in bestimm-
ten Landern zudem Portale fiir den Rech-
nungsversand.

Die nationale Standardisierung allein
reicht fir Unternehmen nicht aus, die mit
internationalen Absatz- und Bezugsmérk-
ten grenziberschreitend tétig sind. Der
Aufwand, den Eingang und kiinftig den
Versand von E-Rechnungen adéquat ab-
zubilden und in Einklang zu bringen mit
dem eigenen ERP-System, potenziert sich
damit. International agierende Unterneh-
men sollten daher das E-Rechnungspro-
jekt als ein Querschnittsprojekt betrach-
ten, das die IT ebenso angeht wie die
Fachabteilungen fir Steuern, Finanzen
und Recht.

Was sind nun die typischen Stolpersteine
bei der Umsetzung der E-Rechnungs-
pflicht im internationalen Kontext und



wie lassen sie sich umgehen? Dafiir gibt
es einige Grundregeln:

Sackgasse Individuallédsung

oder Aussitzen

Zwei Fehler werden im Zusammenhang
mit der E-Rechnung immer wieder began-
gen und sollten tunlichst vermieden wer-
den. Zum einen neigen viele Firmen da-
zu, das Thema auszusitzen. Selbst wenn
nur wenige elektronische
Rechnungen eintreffen oder noch keine

momentan

direkte Nachfrage von Geschéftspart-
nern besteht, ist klar: Die gesetzlichen
Vorgaben greifen Schritt fir Schritt und
sind unumkehrbar. Wer jetzt noch untétig
bleibt, verspielt wertvolle Vorbereitungs-
zeit und lauft Gefahr, den Anschluss zu
verlieren.

Zum anderen setzen manche Unterneh-
men auf Individualldsungen. Angesichts
sich immer wieder schnell &ndernder
technischer Details und regulatorischer
Anforderungen bedeutet eine Eigenent-
wicklung einen enormen und nie enden-
den Wartungsaufwand. Kaum ist eine
Anpassung umgesetzt, steht schon die
néchste bevor. Sinnvoller ist es deshalb,
auf erprobte - im besten Fall flexible
und cloudbasierte - Standardlésungen
zu setzen.

Die xSuite hat dafir im Vorfeld der E-
Rechnungspflicht bereits Mitte 2024 mit
xSuite eDNA (electronic Document Net-
work Adapter) eine Cloudplattform ver-

Sffentlicht, mit der sowohl die Annahme
unterschiedlichster E-Rechnungsformate
und ihre Umwandlung in ein einfach zu
verarbeitendes, standardisiertes Format
méglich ist, wie auch die Erstellung und
der Versand von Debitorenrechnungen

aus SAP SD in XML-Formaten.

Klare Verantwortlichkeiten, Pro-
zesse und Steuerungsinstrumente

Fir eine erfolgreiche Umsetzung gibt es
allerdings auch einige klare Handlungs-
empfehlungen. Wichtig ist vor allem der
Aufbau eines nachhaltigen Compliance-
Prozesses. Das bedeutet, Verantwortlich-
keiten und Abldufe so festzulegen, dass
gesetzliche Anderungen weltweit konti-
nuierlich beobachtet, Fristen eingehalten
und alle Anpassungen transparent doku-
mentiert werden kénnen.

Ebenso entscheidend ist es, die beste-

henden E-nvoicing-Féhigkeiten inner-
halb der Organisation zu identifizieren.
Oft sind bereits Tools, Systeme oder Pro-
zesse im Einsatz, mit denen Rechnungen
erstellt, empfangen, gemeldet oder ver-

arbeitet werden - Potenziale, die sich
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moglicherweise erweitern und skalieren
lassen.

SchlieBlich empfiehlt es sich, eine strate-
gische Roadmap fir die E-Invoicing-Com-
pliance zu entwickeln. Wer den aktuellen
Stand im Unternehmen mit bekannten
und absehbaren gesetzlichen Anforde-
rungen vergleicht, erkennt Licken, Priori-
titen und kann konkrete MafBnahmen
einleiten. Diese Roadmap ist nicht als
starres Dokument zu verstehen, sondern
sie ist ein dynamisches Steuerungsinstru-
ment, das sich an ein hochdynamisches
regulatorisches Umfeld anpassen muss.

Fazit

Die Umsetzung der ERechnungspflicht ist
nicht nur ein technisches Update und weit
mehr als der Sprung von Papier- und PDF-
Formaten zur reinen digitalen (XML
Rechnung. Es handelt sich vielmehr um
ein unternehmensweites Transformations-
projekt mit erheblicher Compliance-Rele-
vanz. Wer frihzeitig systematisch plant
und skalierbare Strukturen aufbaut, stellt
nicht nur sicher, dass die gesetzlichen
Vorgaben erfillt werden, sondern schafft
gleichzeitig die Grundlage fir noch effi-
zientere und transparentere Rechnungs-
prozesse - und das auf globaler Ebene.

Dina Ziems
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Agentic Al im Finanzbereich

VOM BURGER ZUM STERNEMENU

Woahrend die klassische Kl in vielen Be-
reichen wirtschaftlichen Handelns Ein-
zug gefunden hat, riickt die néchste Ge-
neration von Kl ins Rampenlicht. Noch
gibt es keinen deutschen Namen fiir die-
se Technologie, es handelt sich um die
Agentic Al. Diese neue Form der Kl ar-
beitet auf einem deutlich héheren Intelli-
genz-Niveau als die bisherige KI. Sie hat
als wesentliches Differenzierungsmerk-
mal das ,Agentic” im Namen, was man
mit ,handelnd” oder ,,autonom” iiberset-
zen kénnte. Damit ist Agentic Al in der
Lage, aktiv Ziele zu verfolgen. Sie trifft
Entscheidungen und fihrt Aktionen ei-
genstdndig durch. Diese Eigenschaft
macht Agentic Al zu einen idealen ,Hel-
ferlein”, um Finanzabteilungen noch
besser zu unterstitzen, als es die klassi-
sche Kl bereits mit hohem Automatisie-
rungspotenzial kann.

Uber Fast Food und Gourmet-Essen
Klassische KI und Agentic Al lassen sich
im Bereich der Finanzen eines Unterneh-
mens mit der Analogie zu einem Fast-
Food- und einem Sterne-Koch visualisie-
ren. Die klassische Kl zielt auf ein festge-
legtes und beliebig oft replizierbares Ziel
in mdglichst hoher Geschwindigkeit ab
- dhnlich einem Fast-Food-Koch, der im-
mer darum bemiht ist, exakt dieselbe
Speise mit demselben Aussehen und Ge-
schmack zuzubereiten. Agentic Al hinge-
gen ist mit gehobener Kiiche vergleich-
bar, die den Speisen Variationen gibt und
den Anspruch hat, immer ein bisschen
besser zu werden.

Ubertragen auf die Finanzabteilung tber-
zeugt die klassische KI schon heute mit
weitreichenden Vorteilen, beispielsweise
in der Automatisierung von Buchungen
und Abschlissen. Sie wiederholt immer
wieder denselben erlernten Prozess und
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unterstitzt dadurch das Finanzteam in
der taglichen Routinearbeit maf3geblich.
Die Kl-lnnovationen von Blackline etwa
basieren auf den Grundsditzen der Ge-
nauigkeit, Effizienz und Intelligenz und
liefern so messbare Ergebnisse in Bezug
auf Geschwindigkeit, Prézision und Com-
pliance.

Dies trifft den Nerv der Wirtschaft, die
sehr hohe Erwartungen an den Einsatz
von Kl hat: Die Winsche des Manage-
ments und der Finanzexperten an die Kl
spiegeln sich in der aktuellen Studie von
BlackLine wider, in der 1.300 Fihrungs-
krafte zur K| befragt wurden: Die Erwar-
tungen an den Einsatz von Kl im Finanz-
bereich sind hoch: 35 Prozent der welt-
weit Befragten erhoffen sich signifikante

Produktivitatssteigerungen  und 31 Pro-
zent eine Verbesserung der Datenquali-

tat. 25 Prozent befirchten, dass sich die

Strukturen in den Finanzabteilungen
grundlegend  veréndern werden. Die
CFOs sind dabei jedoch iberwiegend
positiv: 40 Prozent glauben, dass Kl ih-
nen hilft, fundiertere Entscheidungen zu
treffen. In Deutschland sind sich 40 Pro-
zent der CFOs sicher, dass Kl die Finanz-
abteilung zum Positiven verdndern wird.
20 Prozent versprechen sich einen Pro-
duktivitatsschub. Nur 20 Prozent kénnen
noch nicht abschatzen, wie sich Kl kon-
kret auswirken wird.

Das néchste Upgrade

Unternehmen, die Kl-unterstiitze Tools in
der Finanzabteilung einsetzen, profitie-
ren bereits heute maBgeblich von dieser
Technologie. Standard-Prozesse in der
Finanzabteilung werden von Kl tbernom-
men und in hoch automatisierten Prozes-
sen abgearbeitet - ganz dhnlich der
Analogie zum FastFood-Koch. Das ge-
schieht in einer Geschwindigkeit, wie es
Fachkréfte ohne diese technische Unter-
stitzung nicht leisten kénnten. Zugleich
haben die Finanzverantwortlichen Vortei-
le durch eine héhere Datenqualitét, da
menschliche Fehler weitestgehend ausge-
schlossen sind. Unternehmen, die bei-
spielsweise die Kl-unterstitzten Tools in
der Blackline-Plattform nutzen, kdnnen
sich iber eine Beschleunigung der Time
to Value freuen. Dies wird erreicht, indem
die K| rohe Finanzdaten in ausfihrungs-
reife Erkenntnisse tberfiihrt, um strategi-
sche MafBnahmen zu untermauvern. Kon-
kret profitiert das Office of the CFO von
Kl-Funktionen wie dem Document De-
scription Summarizer, der Dokumentin-
halte automatisch zusammenfasst, um
den Support zu verbessern und Compli-
ance-licken zu reduzieren, oder dem



Journals Risk Analyser, der Anomalien in
Journaleintrdgen identifiziert und poten-
zielle Priifungsrisiken hervorhebt.

Im Bereich der Konsolidierung und Fi-
nanzanalyse kdnnen zum Beispiel die Zu-
sammenfassungsagenten Jahresabschlis-

se mihelos zusammenfilhren und rohe
~ Finanzdaten in umsetzbare Erkenntnisse
fir F&A-Teams wandeln. Um ein weiteres
Beispiel der Kl-Unterstitzung in der Fi-
' nanzabteilung zu nennen, verhindert die
 Intercompany Predictive Guidance Fehler
bei Intercompany-Transaktionen, bevor
sie das Hauptbuch erreichen. All diese
Kl-gestitzten Funktionen sind bereits heu-
te Realitat. Doch was kommt als néchs-
tes, auf welche neuen Intelligenz-Level
kénnen sich Unternehmen fir die nahe
Zukunft einstellen?

Sternekoch in der Ki
Die Finanzabteilung genieBt bereits heu-
te einen hohen Grad an Kl-basierter Auto-
mation. Doch fiir die Zukunft werden der
Kl noch weitaus komplexere Aufgaben
anvertraut und man erwartet, dass die Kl
eigenstdndig lernt und durch die gewon-
nenen Erkenntnisse ihre Aufgabe immer
ein bisschen besser (&st - wie
etwa der Sternekoch, der stets
die Optimierung seiner bereits
erstklassigen  Gerichte zum
Ziel hat. Nur mit dem Unter-
schied, dass dies fir die breite
Masse erschwinglich ist.

Méglich ist das durch eine
neue Generation der kiinstli-
chen Intelligenz, die mit einem
Kurz- und Langzeitgeddchtnis
in der Lage ist, eigenstéindig zu
handeln, anstatt nur einem trai-
nierten Muster zu folgen. Die
Vorteile der Agentic Al liegen
darin, dass sie maschinelle
Denk- und Kombinationspro-

zesse ermoglicht - in einer Viel
falt und Geschwindigkeit, wie
es ein Mensch nicht kénnte.

Mit Hilfe sogenannter KI-Agenten lassen
sich im Finanzwesen deutliche Vorteile er-

zielen. Dazu gehéren beispielsweise
Matching-Agenten. Sie beschleunigen
die Wertschépfung durch erhéhte Ge-
navigkeit und Transparenz beim Transak-
tionsabgleich, indem neue Regeln vorge-
schlagen und bestehende verbessert wer-
den. Ein Abweichungsanomalie-Erken-
automatisch
Varianzen und AusreifBer in Echtzeit und

nungs-Agent identifiziert
schlégt Varianzerklérungen vor. In der
Verarbeitung von Zahlungseingéngen ex-
trahiert ein Agent Zahlungavis-Daten,
ohne dass eine Rechnungsvorlage einge-
richtet werden muss, was eine nahtlose
Zuordnung von Zahlungseingéingen er-
méglicht. Weitere Optionen ergeben sich
durch Zusammenfassungs- und Uberset-
zungs-Agenten. Sie steigern die Effizienz
im Forderungsmanagement durch Kl-ge-
nerierte Zusammenfassungen und mehr-
sprachige Ubersetzungen.

Fazit
KI im Finanzwesen ist kein Mysterium
oder gar eine dunkle Macht, die im Hin-
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tergrund Dinge macht, welche Finanzpro-
fis nicht nachvollziehen kénnten. Kl ist
ausschlieBlich dafir da, mit weniger Auf-
wand mehr zu erreichen. Sie reduziert
den manuellen Aufwand und liefert hoch-
wertige Ergebnisse. Und sie kann in kom-
plexen Finanzsystemen Anomalien in ei-
ner Geschwindigkeit und Breite identifi-
zieren, wie es Menschen nicht kénnen.

Die Agentic Al bringt die bisherige KI auf
Sternekoch-Niveau ohne dafir den ver-
gleichbaren Preis zu bezahlen. Kinftig
wird es Kl erlaubt sein, eigenstdndig
Schlisse zu ziehen und anhand von Er-
kenntnissen und Mustern eigenstandig zu
lernen. Damit wird der Nutzen nochmals
deutlich erweitert und die Finanzexper-
ten haben gleichzeitig den Vorteil, dass
die Maschine eigensténdig Aufgaben
umsetzt. Dies geschieht natirlich unter
menschlicher Kontrolle, aber der Finanz-
profi wird von allen manuellen Optimie-
rungstdtigkeiten aufgrund der Fehler- und
Anomalie-Erkenntnisse befreit.

Ralph Weiss
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E-Invoicing: Mit dem richtigen Set-up,
Fehler vermeiden

WER MANIPULATIONEN, RECHTS- UND KOSTENFALLEN VORBEUGEN WILL,
SETZT AUF AUTOMATION UND WEITBLICK

Verfélschte digitale Rechnungen sorgen
in Unternehmen jedes Jahr fir einen enor-
men finanziellen Schaden. 2024 lag die-
ser laut einer Erhebung des Digitalver-
bands Bitkom bei stolzen 0,8 Milliarden
Euro. Allein nach einem einzigen Ermitt-
lungsverfahren bezifferte die Staatsan-
waltschatft Leipzig die Verluste mit mehre-
ren Millionen Euro. Ihr war eine Gruppe
von Cyberkriminellen ins Netz gegan-
gen, die sich auf Rechnungsbetrug spezi-
alisiert hatte. Kleine und mittlere Unter-
nehmen betrifft der sogenannte ,Geldab-
fluss in Folge von Betrugsversuchen”
ebenso wie GroBkonzerne oder &ffentli-
che Einrichtungen und Kommunen. Zu
den géingigen Methoden zghlen das Fal-
schen von IBAN und Empféngerdaten in
den Rechnungen. Doch es gibt im Rah-
men der E-Rechnung wirksame Mittel,
derartigem Betrug vorzubeugen.

Manipulation wirksam verhindern
Viele Unternehmen versenden ihre Rech-
nungen per E-Mail, meist als Dateian-
hang im PDF-Format. Diese Vorgehens-
weise ist ebenso verbreitet wie gesetzes-
konform. In der Praxis erweist sie sich al-
lerdings héufig als unsicher. Denn eine
E-Mail l&sst sich relativ einfach abfangen
und die angehdngte PDF-Rechnung in ei-
nem simplen Texteditor mit wenigen
Klicks manipulieren. Cyberkriminelle er-
setzen dann die enthaltenen Bankdaten
durch eigene Konten, ohne dass der Emp-
fanger es bemerkt.

Was bedeutet GoBD?
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SELBST OHNE GLASKU-
GEL IST ES MOGLICH,
SICH BEIM THEMA
E-INVOICING ZUKUNFTS-
UND BUDGETSICHER
AUFZUSTELLEN.

Oliver Rauschil, Senior Director
Digital Sales EMEA, Quadient,
www.quadient.com

Es braucht daher einen sicheren Ubertra-
gungsweg fir alle Arten von elektronisch
Ubermittelten Rechnungen. Dies gilt so-
wohl fir PDF- als auch fir hybride und
digitale E-Rechnungsformate wie ZUG-
FeRD, FacturX oder XRechnung. Einen
zuverldssigen Weg stellen E-Rechnungs-
plattformen bereit. Sie bilden den gesam-
ten Rechnungsprozess vom Erstellen iiber
das Empfangen und Verarbeiten bis hin
zum Versenden ab. Bei den angebotenen
Versandoptionen gehen Unternehmen auf
Nummer sicher, wenn sie eine Ende-zu-En-
de verschlisselte Variante nutzen. Stan-
dard ist End-2-End-Encryption ohnehin,
sobald die Plattform Rechnungen iber ein
Ubertragungsnetzwerk wie Peppol oder
Traffigx versendet. Spezialisierte Anbieter
innerhalb der Netzwerke prifen dabei
zudem eingehende Belege zuverldssig

auf Viren und schdadliche Inhalte, bevor
sie den Empfénger erreichen.

GoBD-Konformitéit sicherstellen

Eine per E-Mail erhaltene PDF- oder E-
Rechnung muss den GoBD (Grundsétzen
zur ordnungsméBigen Filhrung und Auf-
bewahrung von Biichern, Aufzeichnun-
gen und Unterlagen in elektronischer
Form) entsprechen. Dazu gehért, dass sie
nachvollziehbar und unverdnderbar - al-
so revisionssicher - gespeichert wird. Ein
Abspeichern der E-Mail samt Dateian-
hang in einem normalen Laufwerksordner
erfillt diese Anforderungen nicht.

Das kann den Rechnungsempfénger teu-
er zu stehen kommen, falls der Fiskus des-
halb den Vorsteuerabzug, einzelne Be-
triebsausgaben oder gleich die gesamte
Buchhaltung nicht anerkennt. Fiir die n&-
tige Rechtssicherheit sorgt hier eine E-
Rechnungsplattform, indem sie zum einen
Rechnungen GoBD-konform archiviert.
Weiteres Plus: Der komplette Rechnungs-
prozess wird lickenlos dokumentiert. Das
hilft in steuerlicher Hinsicht, aber auch
bei Streitigkeiten, etwa wenn es um das
Uberschreiten von Zahlungsfristen geht.

Durch Automatisierung die

Effizienz steigern

Unternehmen kénnen mit der Umstellung
E-Rech-

nungsprozess Effizienzgewinne erzielen,

auf einen vollautomatisierten
die sich auch in Einsparungen niederschla-
gen. Um bis zu 60 Prozent lassen sich so
Kosten reduzieren! Denn PDF-Rechnungen
bleiben gerne im Spam-Ordner héngen
Und
selbst wenn die E-Rechnung als strukturier-

oder scheitern am Virenscanner.

ter Datensatz im Format XRechnung oder



ZUGFeRD gemailt wurde, muss der An-
hang aus der E-Mail herausgesucht, ge-
speichert und in das Rechnungsverarbei-
tungssystem importiert werden.

Mit einer vollautomatisierten und durch-
géingigen Verarbeitung vom Posteingang
bis zum Verbuchen reduzieren Unterneh-
men solche manuellen Vorgénge auf ein
Minimum. Denn die Rechnung kann direkt
in ein ERP- oder Buchhaltungssystem ein-
flieBen. Schnittstellen und Konnektoren
helfen hier, Medienbriiche zu vermeiden.
Zudem priffen moderne Systeme automa-
tisch, ob das E-Rechnungsformat der
EN16931 entspricht, Pflichtfelder richtig
befillt sind und auch sonst rechtliche An-
forderungen eingehalten werden. Ent-
sprechend reibungsloser und schneller ist
der Prozess und umso ziigiger kann die
Zahlung erfolgen. Dariiber hinaus ver-
bessert eine E-Rechnungsplattform das
Kundenerlebnis, indem sie das Rech-
nungsformat automatisch in ein vom Emp-
fanger unterstitztes und gewiinschtes
Zielformat konvertiert.

Einmal anpacken, doppelt profitieren
Die elektronische Rechnungsstellung ist
nicht zuletzt deshalb komplex, weil jedes

Land seinen eigenen nationalen Ansatz
wadhlen kann, inklusive steuerlichem Mel-
desystem. Ein solches wird spétestens ab
2030 auch in Deutschland greifen. Die
StoBrichtung ist durch die EU-Initiative
VAT in the Digital Age (ViDA) bereits klar:
Alle Unternehmen,
Dienstleistungen an Unternehmen in ei-

die Waren oder

nem EU-Mitgliedstaat verkaufen, werden
friher oder spdter Umsdtze und Mehr-
wertsteuer in Echtzeit an die Finanzbehér-
den melden missen.

Wer daher jetzt beim E-Invoicing auf eine
einfache Insell&sung setzt, investiert unter
Umsténden zweimal. Denn es ist davon
auszugehen, dass die steverliche Mel-
dung verpflichtend iber eine digitale
Plattform erfolgen wird. Die E-Mail staf3t
spdtestens dann an ihre Grenzen. Zudem
werden automatisierte Validierungen und
Interoperabilitét mit internationalen Mel-
deportalen relevant. All dies sind Funktio-
nen, die selbst so manche ERP-Software
nicht oder nur eingeschrénkt abbildet -
genauso wie die Konvertierung in inter-
national nétige Rechnungsformate.

Mit spezialisierten E-Rechnungsplattfor-

men dagegen stellen Unternehmen ihr
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Rechnungswesen von Anfang an zukunfts-
sicher auf. Denn Anwender kommen da-
mit nicht nur ihrer aktuellen Pflicht zur E-
Rechnung nach und minimieren dabei die
mit dem E-Mail-Versand verbundenen Risi-
ken. Weil die Plattformbetreiber ihre Sys-
teme kontinuierlich an neue gesetzliche
Vorgaben anpassen, erspart dies auch
viel eigenen Aufwand. Und gleichzeitig
bereitet sich das Unternehmen ohne M-
he schon heute optimal auf ViDA vor.

Fazit
Unternehmen haben die Wahl. Entweder
setzen sie die elektronische Rechnungs-
stellung als ein Pflicht- und IT-Projekt um;
nach dem Minimalprinzip und wenn ge-
rade Zeit dafir ist - also gerne in letzter
Minute. Oder sie nehmen E-Invoicing als
Chance wahr, um ihre Finanzprozesse zu
iberdenken und eine durchgéngige Auto-
matisierung zu realisieren. Damit machen
sie gleichzeitig ihre Finanzinfrastruktur zu-
kunftssicher fir kommende regulatorische
Anforderungen. Doch eines ist auch klar:
Cyberkriminelle sind erfinderisch und wis-
sen sich anzupassen. Sicherheits- und
Compliance-Aspekte sollten daher bei
der Wahl einer E-Rechnungsplattform
héchste Prioritét haben.

Oliver Rauschil

(Quelle: Quadient)
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Cognitive Operations in
der Finanzbranche

WIE EUROPA DIE INDUSTRIALISIERUNG
KOGNITIVER WORKLOADS ANFUHREN KANN

Knapp drei Jahre nach der ChatGPT-Ver-
dffentlichung kehrt vielerorts Erniichte-
rung ein. In Banken, Versicherungen und
Verbénden schaffen es viele GenAl-Pro-
jekte nicht iGber den Pilotstatus hinaus.
Auch viele Agenten- und Multi-Agenten-
Vorhaben, insbesondere bei anspruchs-
vollen Prozessen wie Kreditentscheidun-
gen, Compliance-Prifungen oder Risiko-
analysen, stehen aktuell auf der Kippe.

Gleichzeitig wéchst der Druck: Demo-
grafischer Wandel, steigende Kosten und
verschérfte Regulierung verlangen nach
Effizienz und Innovation. Die Potenziale
generativer Kl zu ignorieren, ist keine
tragféhige Option.

. g
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Die Diskrepanz zwischen technischer Fas-
zination und betrieblicher Realitét zeigt:
Der Engpass liegt nicht origingr in der
Technologie, sondern in ihrer Beherrsch-
barkeit. Gerade dort, wo Vertrauen und
Nachvollziehbarkeit zentrale Werte sind,
fehlt die Grundlage fir den kontrollier-
ten, reproduzierbaren Betrieb kognitiver
Systeme.

Das wahre Problem

Die Ursache fir das aktuelle Scheitern
liegt nicht allein in den Modellen, son-
dern an fehlenden Strukturen, um diese
kontrolliert, reproduzierbar und dauver-
haft im Rahmen geschdéftlicher Prozesse
zu betreiben. Héufig dominiert ein Fli-

ckenteppich aus Modellen, Prompts,
Pipelines und Prototypen - ohne belast-
bare Governance, Nachvollziehbarkeit
oder Skalierbarkeit. Generative Kl kann
nur dann produktiv eingesetzt werden,
wenn sie sich in bestehende Kontroll, Au-
dit- und Compliance-Systeme einfigt.

Versuche, diese Komplexitét auf Ebene
einzelner Artefakte (Prompts, Guardrails,
Validierungen) zu 5sen, greifen zu kurz.
Das allein wird das strukturelle Problem
nicht zufriedenstellend 6sen. Was fehlt,
sind Ubergreifende Managementprozes-
se, die sicherstellen, dass alle kognitiven
Workloads nach denselben Prinzipien auf-
gebaut, iberwacht und gewartet werden.

/-
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Der aktuelle Flickenteppich bremst pro-
duktiv nutzbare Innovation:

» Proof-of-Concepts bleiben Inselldsun-
gen, weil sich ihre Workflows kaum in
produktive Umgebungen iberfihren
lassen.

» Produktive Systeme bleiben fragil, da
Monitoring, Qualitétssicherung und
effektive Ausfihrungssteuerung fehlen.

» Anderungen an Modellen oder Daten
wirken unkontrolliert auf nachgelo-
gerte Prozesse - ohne klare Rickver-
folgbarkeit.

Fakt ist: KI-Workloads lassen sich nicht
wie klassische IT-Systeme betreiben. Es
braucht neue, industriell gedachte Prak-
tiken fir das Management und den pro-
duktiven Betrieb kognitiver Prozesse.
Gerade in der Finanzwelt ist das bedeut-
sam: Kl-basierte Entscheidungen missen
prifbar, regelkonform und revisionssi-
cher sein.

Die Lésung

Die Antwort auf diese Fragmentierung ist
eine Infrastruktur fir Cognitive Operati-
ons (CogOps) - eine strukturierte Ausfih-
rungsumgebung, die kognitive Prozesse
steverbar, prifbar und reproduzierbar
macht. Was DevOps fir Software und
MLOps fir Modelltraining war, leistet
CogOps fisr kognitive Systeme: Es schafft
eine standardisierte Betriebs- und Steue-
rungsschicht fir intelligente Prozesse -
vom Reasoning bis zur Entscheidung.

Waédhrend MLOps vor allem das Training
und Deployment von Modellen adres-
siert und AlOps operative IT-Systeme
mithilfe von Kl optimiert, geht CogOps
einen Schritt weiter: Es operationalisiert
das Denken selbst. CogOps stevert,
iberwacht und dokumentiert die Ausfiih-
rung kognitiver Prozesse - unabhéngig
davon, welche Modelle oder Agenten
im Einsatz sind. Damit entsteht eine neue
Systemebene: eine Cognitive Operati-
ons Infrastructure. Sie fungiert als Pro-
duktionsumgebung fiir vertravenswiirdi-
ge Intelligenz - die technische und orga-
nisatorische Basis, auf der kognitive

EUROPA KANN VORREI-
TER BEI DER INDUSTRIALI-
SIERUNG KOGNITIVER
WORKLOADS WERDEN.

Dr. Christian Gilcher,
CEO und Griinder, embraceableAl,
https://embraceable.ai/

Workloads kontrolliert, validiert und
skaliert werden kdnnen.

Im Zentrum steht eine Cognitive Runtime,
die einzelne Workloads kapselt. Ob
Analyse, Entscheidung oder Validierung:
Jeder Prozess l&uft innerhalb einer Um-
gebung, die Kontrolle erméglicht, ohne
die kognitive Leistung zu beschneiden.
Darauf autbauend sichern Quality &
Compliance-Gates die inhaltliche Zuver-
lassigkeit. Sie prifen automatisch, ob Er-
gebnisse mit Richtlinien, Normen und
Policies Ubereinstimmen. Qualitat wird
damit nicht nur Uberprift, sondern er-
zwingbar gemacht.

Alle verwendeten kognitiven Artefakte -
Modelle, Prompts, Policies, Datenadap-
ter und Logs - werden versioniert
verwaltet. Jede Anderung ist
nachvollziehbar, jeder System-
zustand reproduzierbar. Paral-

lel dokumentiert die Plattform
jeden Schritt transparent: Ein-
gaben, Zwischenergebnisse,
Prisfungen und Entscheidungen
bilden eine liickenlose, revisions-
sichere Audit-Spur.

Diese Elemente - Runtime, Gates, Versio-
nierung und Nachvollziehbarkeit - grei-
fen ineinander und bilden gemeinsam die
Cognitive Operations Infrastructure. Sie
stellt die technische und organisatorische

\
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Grundlage fiir den kontrollierten Betrieb
kognitiver Systeme dar: eine Infrastruktur,
die Denken industrialisiert, ohne Flexibili-
tét zu opfern, und Kl von einem experi-
mentellen Werkzeug in eine systemisch
gesteverte Unternehmensressource ver-
wandelt.

Industrialisierung

von Kl-Entscheidungen

Mit einer standardisierten Betriebsumge-
bung ist der erste Schritt getan - doch die
eigentliche Herausforderung liegt tiefer:
Nicht nur Prozesse miissen stabil laufen,
sondern das Denken selbst muss skalier-
bar, steuerbar und iberprifbar werden.
Die marktiblichen KI-Modelle sind dafiir
nicht geeignet - selbst wenn man sie mit
immer gréfBeren Datenmengen und Re-
chenressourcen trainiert. LLMs und LRMs
beruhen auf statistischen Wahrscheinlich-
keiten, nicht auf Logik und Kausalitét. Sie
generieren Antworten, aber keine belast-
baren Schlussfolgerungen.

Erst kognitive Systeme, die diese Modelle
durch dedizierte Steuerungseinheiten len-
ken, schaffen die Basis fir strukturell zu-
verldssiges Denken. Diese Module ver-
knipfen Wahrnehmung, Schlussfolge-
rung und Bewertung - sie machen ma-
schinelles Denken steuerbar, Gberprifbar
und nachvollziehbar. Nur Modelle, die
durch kognitive Steuerung gelenkt wer-
den, ermdglichen zuverldssige, nachvoll-
ziehbare Intelligenz.

®
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Der ndchste Schritt besteht darin, diese
kontrollierten Denkprozesse in skalierbo-
re Betriebsstrukturen zu iberfihren. Hier
beginnt die Industrialisierung kognitiver
Workloads. Was friher Skripte und Con-
tainer waren, sind heute Reasoning-Flows
und Agentenketten - der neue Produkti-
onsfluss intelligenter Systeme. Diese
Workloads werden nach industriellen
Prinzipien organisiert: mit klar definierten
Qualitatsstufen, Prozessschnittstellen und
Steuermechanismen. So entsteht ein ge-
schlossenes Kontrollsystem fir kognitive
Prozesse - die Voraussetzung fir das,
was Banken und Versicherungen am drin-
gendsten benétigen: Operational Trust.

Business Value:

Schneller, besser, sicherer

CogOps macht aus roher Kl ein steuer-
bares Produktionsgut. Es verbindet tech-
nologische Exzellenz mit betrieblich ver-
ankerter Verl&sslichkeit - und schafft so
gerade im Finanzsektor den entscheiden-
den Hebel fir Effizienz, Qualitét und Ver-
traven.

» Schneller zur Wirkung: Standardi-
sierte Workflows verkiirzen die Zeit
von der Idee bis zur Produktivsetzung.
Bausteine und Validierungslogiken
werden wiederverwendbar;

» Bessere Qualitét bei geringeren
Kosten: Validierung und Fehlererken-
nung sind integraler Teil der Pipeline.
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Frihe Erkennung verhindert teure
Nacharbeit und erhéht die Stabilitét;
» Compliance als Systemprinzip: Je-
de Entscheidung ist auditierbar, jede
CogOps
macht Regelkonformit&t messbar und

Policy nachvollziehbar.
automatisiert - ein Schlisselvorteil fir
regulierte Branchen;

» Souverénitdt und Resilienz: Da
Modelle, Daten und Infrastruktur
entkoppelt betrieben werden, blei-
ben Finanzh&user unabhdngig von
einzelnen Anbietern oder Regionen.
+Made in EU” steht fir Kontrolle und
Stabilitét.

So entsteht ein neues Betriebsmodell:
CogOps erméglicht es, den strategischen
Wert von generativer Kl im Sinne einer
Unternehmensressource real und im gro-
Ben MaBstab nutzbar zu machen.

CogOps bewdhrt sich bereits in
ersten Projekten

Die Finanzbranche erweist sich als Weg-
bereiter dieser Entwicklung: Hauck Auf-
hauser Lampe nutzt beispielsweise eine
kognitive Betriebsumgebung, um hausin-
terne Compliance-Prozesse zu automati-
sieren. Mit der lokal betriebenen, modu-
laren KI-Plattform HALLEY hat die Privat-
bank ein sicheres, revisionsfdhiges Sys-
tem geschaffen, das
Vorgaben, interne Richtlinien und Wissen
zentral verfigbar macht. So wird Kl ge-

zielt in bestehende Prozesse

integriert - ohne Kom-
\

regulatorische

promisse bei Datenho-
heit und Transparenz.

Technologisch folgt
HALLEY klaren En-
terprise-Prinzipien:

Eventbasierte Micro-

durch-

services, ein

géngiges und

Rollen-

Rechtekonzept sowie audi-

tierbare Konfigurationen ibertragen

ITSM-Standards konsequent auf KI-An-
wendungen. Damit zeigt Hauck Aufhgu-

ser Lampe, wie sich Innovation und

Compliance in hochregulierten Umge-

bungen verbinden lassen.

S

Ein weiterer Early Adopter innerhalb der
Finanzbranche ist der Baden-Wirttem-
bergische Genossenschaftsverband
(BWGV). Doch auch auflerhalb des Fi-
nanzsektors bewdhrt sich der Ansatz:
RWE nutzt Cognitive Operations zur Ab-
bildung anspruchsvoller Fachprozesse,
MWV Netze integriert die Plattform in
Backoffice-Prozesse, und Industrie- und
Handelskammern (IHKs) verwenden sie
fir wissensintensive Beratungs- und Prijf-
verfahren. Uber alle Branchen hinweg
bestatigt sich: Standardisierung und Kon-
trolle schaffen Vertrauen - und ermégli-
chen Skalierung.

Fazit und Ausblick

Europdische Banken und Versicherungen
stehen am Beginn der Industrialisierung
kognitiver Workloads. Nach der Experi-
mentierphase folgt jetzt die Ara von
Struktur, Kontrolle und Souverdnitdt.
Strukturierte und standardisierte CogOps
kann ein europdischer Weg zu produkti-
ver, sicherer und werteorientierter KI-Nut-
zung werden - nicht durch noch gréflere
Modelle, sondern durch bessere System-
architekturen.

Das Ziel ist klar:

Kl, die denkt - aber kontrolliert.
Kl, die lernt - aber dokumentiert.
Kl, die handelt - aber nachvollzieh-

bar bleibt.

Damit hat Europa die Chance, zum Takt-

geber der grofindustriellen Nutzbarma-

chung kognitiver Workloads zu werden.
Dr. Christian Gilcher



DORA und
Threat Intelligence

VON DER VORSCHRIFT

ZUR PRAKTISCHEN RESILIENZ

Mit dem Inkrafttreten des Digital Opero-
tional Resilience Act (DORA) im Jahr
2025 haben deutsche Finanzinstitute ein
einheitliches Regelwerk fiir digitale Stabi-
litéit erhalten. DORA gilt fir Banken, Ver-
sicherungen,  Investmentgesellschaften,
Zahlungsdienstleister und deren [T-Dienst-
leister. Erstmals verpflichtet die Verord-
nung auch Drittanbieter wie Cloud-, Soft-
ware- und Infrastrukturunternehmen. Da-
mit riickt die gesamte Lieferkette in den
Fokus der Aufsicht.

Das Ziel ist klar. Die Finanzbranche muss
auch in Krisen geschéftsfahig bleiben und
kritische Leistungen auch dann erbringen,
wenn Systeme ausfallen oder Dienstleis-
ter nicht mehr verfiigbar sind. Es geht
nicht mehr nur um IT-Sicherheit, sondern
um operative Widerstandsfahigkeit. Mit
DORA verschiebt sich der Fokus von einer
rein préventiven und reaktiven Abwehr
hin zu einer messbaren, operativen und
proaktiven Resilienz digitaler Systeme.

Von der Dokumentation

zu den Daten

In der Vorbereitung auf DORA haben vie-
le Finanzinstitute ihre Richtlinien Gberar-
beitet, Meldewege definiert und neue
Audits gestartet. Diese MaBnahmen sind
notwendig, reichen aber bei Weitem
nicht aus. DORA verlangt kontinuierliches
Monitoring, schnelle Reaktion und fun-
dierte Entscheidungen auf Basis aktueller
Bedrohungslage.

Threat Intelligence liefert dafiir den néti-
gen Kontext. Sie zeigt, welche Angriffs-
methoden zunehmen, welche Schwach-
stellen aktiv ausgenutzt werden und ob
gestohlene Zugangsdaten im Umlauf

sind. So lassen sich Risiken priorisieren,
SchutzmaBnahmen gezielt umsetzen und
neue Angriffsmuster frih erkennen.

Auch die Meldepflichten unter DORA er-
fordern Geschwindigkeit. Schwere Vorfél-
le missen teils innerhalb weniger Stunden
gemeldet werden. Das gelingt nur mit
Systemen, die Bedrohungen automatisch
erkennen, bewerten und in den regulatori-
schen Kontext einordnen. Nur mit diesem
Informationsvorsprung lassen sich Fristen
einhalten, ohne die Ubersicht zu verlieren.

Realistische Tests

und sichere Lieferketten

RegelmdBige Resilienztests gehéren zu
den Kernanforderungen von DORA. Sie
zeigen, ob Systeme und Prozesse realen
Angriffen standhalten. lhren Wert entfal-
ten sie aber nur, wenn sie auf realistischen
Bedrohungsszenarien basieren. Hier lie-
fert Threat Intelligence den entscheiden-
den Input: Aktuelle Erkenntnisse Uber
Taktiken, Techniken und Verfahren geziel-
ter Angreifer (TTPs) ermdglichen es, Tests
gestalten und
Schwachstellen zu erkennen, statt nur for-

praxisnah  zu echte

male Anforderungen abzuhaken.

Auch bei der Uberwachung externer
Dienstleister schreibt DORA klare Verant-
wortlichkeiten vor. Finanzinstitute missen
die digitale Stabilitét ihrer Lieferkette lau-
fend bewerten. Risikoindikatoren, Warn-
meldungen bei Vorféllen oder Hinweise
auf Schwachstellen in genutzten Anwen-
dungen helfen, Bedrohungen frithzeitig
zu erkennen und Gegenmafinahmen ein-
zuleiten. So bleibt die Sicherheit entlang
der gesamten Wertschépfungskette trans-
parent und steverbar.
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Michael Chalvatzis,

Senior Director DACH &

Eastern Europe, Recorded Future,
www.recordedfuture.com

Resilienz als strategischer Vorteil
DORA ist kein weiteres Compliance-Pro-
jekt, sondern ein Kulturwandel in Rich-
tung datengetriebener Resilienz. Wer
Bedrohungsinformationen nutzt, um Ent-
scheidungen faktenbasiert zu treffen, er-
fillt nicht nur regulatorische Anforderun-
gen, sondern stdrkt auch seine Wettbe-
werbsfahigkeit.

Institute, die digitale Resilienz aktiv le-
ben, schaffen Vertrauen bei Kunden, Auf-
sichtsbehérden und Partnern im eigenen
Netzwerk. In einer Welt standig neuer
Cyberbedrohungen zahlt nicht allein die
Regel, sondern ihre Umsetzung im Alltag.

Michael Chalvatzis
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TOUGHBOOK

Reduzierte Komplexitat

mit Managed Services

Sie benotigen einfache, zuverlassige
Mobile-IT Losungen, die die
Produktivitat Ihrer Mitarbeitenden
steigern, Risiken minimieren‘und
sich nahtlos an lhre individuellen
Anforderungen anpassen?

Profitieren Sie von lhrem ol
mafigeschneiderten Abo-Modell! & -Beratung

HARDWARE:
Ca

Statten Sie |hr mobiles Team mit den
zuverlassigsten und flexibelsten
Geraten aus.

Unterstiitzende Roll-Out
Software <% &Fulfilment

Il ZUBEHOR:

n+ Optimieren Sie die Hardware-Nutzung fiir
reibungsloses mobiles Arbeiten - tberall.

m SOFTWARE:

Starken Sie lhre mobilen Teams mit :V;rtung
; t
leistungsstarken Anwendungen. e

Q SERVICES:
\ Setzen Sie auf hochste Verfligbarkeit

- damit Einsatze unterwegs effizient bleiben.

a’.’/\.las-e-se- -u_a‘\'qO“

\\e-\T-as-a-Service
wobt

Hardware- @ Fahrzeugtechnik
Entwicklung & -Integration

MONATS-ABO:
Nutzen Sie |hr Mobile IT Paket einfach

skalierbar zu planbaren monatlichen Kosten.

Unternehmen unterstiitzen kann. EIFE%

Panasonic CONNECT
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Digitalisierungs-Turbo

Ismet Koyun, KOBIL Gruppe

POST-QUANTEN- IT SECURITY DEEPFAKE-
KRYPTOGRAFIE AWARDS 2025 ERKENNUNG

Vorbereitung auf die Gewinner auf der itsa Die Ara der digitalen
digitale Zukunft ausgezeichnet Téuschung
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wie es gehen kann.

it security: Es ist ein Daverthema:
. Deutschland hinkt bei der Digitali-
sierung hinterher - ob in der Verwal
tung, der Wirtschaft oder im Alltagsle-
ben. Wann und wie werden wir endlich
digital, Herr Koyun@

Ismet Koyun: Wir sind nicht weit da-
von entfernt. Die Technologie ist da:
unsere Allin-One SuperApp. Sicher,

MIT DER ONEAPP4-
DEUTSCHLAND STELLEN

WIR DIE TECHNOLOGIE
BEREIT, UM DEUTSCH-
LAND FLACHENDE-
CKEND ZU DIGITALISIE-
REN - ICH SAGE,

DAS GEHT IN SECHS
MONATEN.

Ismet Koyun, CEO und Griinder,
KOBIL Gruppe, www.kobil.com

nen. 3.000 Manntage sind alleine

die Entwicklung unserer Plattform fb.r;_"'

Deutschland geflossen. Kein anderer
Anbieter in Europa hat diese Expertise
und Technologie. Und niemand sonst
bringt eine Stadt-App in kirzester Zeit
live. Unsere Lésung baut Birokratie
ab, ist nutzerfreundlich und hochsi-
cher. Das erleichtert allen den Alltag:
Kommunen, Birgern, Unternehmen,
Startups - und schafft Vertraven. So
wird Deutschland digital und zukunfts-
fahig.

it security: Wie stellen Sie sich den
. Alltag mit der OneApp4Deutsch-
land vore

Ismet Koyun: Das Leben wandert ins
Digitale - auf eine einzige Plattform.
Nicht mehr zig verschiedene Apps,
Stattdessen
alles in einem: Behdrdendienste, Ban-
king, Kommunikation, E-Commerce,
Mobilitat, Kultur. In jeder Stadt in
Deutschland.

Konten und Passworter.

Dabei geht es nicht nur um Technologie
- entscheidend ist die Alltagstauglich-
keit. Digitale Services missen bequem
sein, komfortabel, nahtlos, unbirokra-
tisch und leicht zu nutzen. Nur dann
werden sie akzeptiert. Und sie miissen
absolut sicher sein. Sicherheit ist die

November/Dezember 2025 | www.it-daily.net

it security: Wa§ ist das -Besonde'ré‘“-( n
. an lhrer Entwicklung?

Ismet Koyun: Wir haben die OneApp-
4Deutschland als SuperApp gebaut -
fir Stédte, Kommunen und besonders
auch Behorden. Jedes Unternehmen,
jede Bank, jede Bildungseinrichtung
oder Kulturinstitution kann mitmachen
und Angebote als MiniApp in die myCi-
tyApp integrieren. Auch jedes Startup.
Das ist wichtig, denn damit eine solche
App funktioniert, braucht es ein breites
Angebot.

Als digitale Brieftasche vereint sie alle
gdngigen ldentitéten in einem einzigen
Wallet - darunter OZG, Bund-ID, EU-
Wallet sowie die qualifizierte elektroni-
sche Signatur. Einmal authentifiziert,
kénnen Birger alles nutzen, ohne die
App zu verlassen. Zum Beispiel stédti-
sche Services, OZG-Leistungen wie Fijh-
rerscheinantréige, aber eben auch
Shopping, Restaurants reservieren oder
Theatertickets kaufen. Es ist eine eigene
Chat-Funktion integriert sowie ein siche-
res |dentitats- und Signatursystem. Eine
vergleichbare Technologie gibt es welt-

weit nicht.




it security: Sie erwdhnen explizit
. Startups. Welche Rolle spielen
Griinder fir Sie?

Ismet Koyun: Startups sind Innova-
tionstreiber. Ohne sie kénnen wir die
Digitalisierung nicht schaffen. Wir mis-
sen sie unterstitzen, damit sie schneller
und unbiirokratischer griinden kénnen.
Deshalb bieten wir unsere Technologie
auch ihnen an. Sie kénnen damit ihre
eigene App oder SuperApp erstellen
und in unsere myCityApps integrieren
- damit haben sie sofortigen Markt-
zugang. Wir haben auch ein eigenes
Venture-Studio gegriindet. Startups be-
kommen damit alles, was sie brauchen:
Zugang zu Kunden, zu Partnern, zu
Kapital. Und eine sichere, fertige Infra-
struktur, die sie sofort nutzen und ska-
lieren kdnnen.

it security: Das klingt in der Theo-
rie Gberzeugend. Was macht Sie so
sicher und gibt es bereits Proof Points?2

Ismet Koyun: Was KOBIL entwickelt
hat, wurde zum Standard. Schon in
den 1990er Jahren war Cybersecurity
mein grof3es Thema. Ich habe damals
unter anderem den TAN-Generator
erfunden. Noch heute sind wir darin
Marktfihrer. Wir haben das weltweit
erste Patent fir digitale Signaturen.
Und bereits vor zehn Jahren war mir
klar: Digitalisierung kann nur mit einer
sicheren, einheitlichen Plattform gelin-
gen. Deshalb haben wir die SuperApp
entwickelt - Gbrigens die einzige siche-
re SuperApp-Plattform Europas, mehr-
fach bestdtigt vom Forschungs- und Be-
ratungsunternehmen Gartner. Und die
Nutzer geben uns recht: Die SuperApp
ist seit 2021 erfolgreich im Einsatz und
macht Millionen Menschen das Leben
leichter.

it security: Sie sagen selbst: Sicher-
. heit spielt eine zentrale Rolle. Erhoht
nicht die Abhéngigkeit von einer zentra-
len Lésung das Risiko?

Ismet Koyun: Nein.
Eine einheitliche Plattform
bedeutet nicht, Risiken zu er-
hohen, sondern sie werden besser

kontrollierbar. Seit iber 30 Jahren ent-
wickeln wir Sicherheitstechnologien
und werden weltweit von mehr als 100
Millionen Anwendern genutzt. Stédte,
Behsrden, Unternehmen, Startups, Bir-
ger - sie alle kénnen sich auf uns ver-
lassen. Unsere myCityApp beruht auf
bewdhrter Architektur inklusive sicherer
digitaler Identitét fir jeden Nutzer so-
wie Zero-Trust-Prinzip. Jede Aktion wird
geprift. Kinstliche Intelligenz spielt
dabei eine wichtige Rolle: Sie erkennt
Anomalien in Echtzeit und stoppt An-
griffe, bevor sie Schaden anrichten.

Bezahlung, Signaturen, Vertrége - al-
les lauft Gber verschlisselte, rechtssi-
chere Prozesse. Ein Alleinstellungs-
merkmal ist unsere eigene unabhdngi-
ge und hochsichere Chat-Technologie.
Wer innerhalb der Plattform Transaktio-
nen durchfihrt oder sich austauscht,
kann sich auf absoluten Schutz verlas-
sen.

it security: Wir haben bislang vor
. allem iber die Digitalisierung von
Stadten gesprochen. Wie sieht es in der
Wirtschaft aus2 Wie kénnen Unterneh-
men ihre Prozesse effizient digitalisie-
ren?

Ismet Koyun: Unternehmen nutzen
meist unzdhlige digitale Tools - von
Identitét Gber Kommunikation bis zu
Apps. Jede zusétzliche Anwendung
bedeutet neue Schnittstellen und Si-
cherheitsrisiken. Deshalb haben wir die
Enterprise-Plattform mPower entwickelt.
Auch hier steht im Fokus: Eine Plattform
fir alles. Damit geben wir Unterneh-
men ein Allin-One-Tool an die Hand,
um Ordnung in ihre digitalen Prozesse
zu bringen - bei voller Einhaltung re-
gulatorischer Vorgaben. Das ist bisher
einzigartig: Gdngige Enterprise-Platt-
formen decken Teile des digitalen Li-

COVERSTORYENNeS

fecycles einer Organisation ab, etwa
die Dokumentenverwaltung. Aber eine
vollumféngliche Plattform mit einem

Login fiir séimtliche Prozesse - vom On-
boarding und Offboarding iber digita-
le Signaturen und Kommunikation bis
hin zum Identitétsmanagement - das
gibt es so noch nicht.

it security: Welche Weichen mis-
sen jetzt gestellt werden, damit lhr
Vorhaben gelingen kann?

Ismet Koyun: Allein werde ich es nicht
schaffen. Wir brauchen mehr mutige
Leute, die Neues wagen. Deutschland
ist ein Land der Nein-Sager und Zweif-
ler. Das muss sich dndern - aber das
geht nur im Zusammenschluss. Stédte,
Kommunen, Unternehmen, Birger und
die Politik missen ihre Kréfte bindeln.
Jeder bringt seine Stdrken ein. Im Ergeb-
nis entsteht ein digitales Okosystem,
das sicher, intelligent und fair ist. Das
die digitale Souverdnitdt in Deutsch-
land und Europa stérkt. Und das unser
Land nicht nur digitalisiert, sondern ihm
auch zu neuem Glanz verhilft.

it security: Herr Koyun, wir danken
. fir dieses Gesprdich.

&

THANK

Y@
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KUNSTLICHE INTELLIGENZ UND WIR

STAND, NUTZUNG UND HERAUSFORDERUNGEN DER Kl

Generative Kl-Systeme schaffen durch die Nut-
zung von Sprache und Text eine natirliche Schnitt-
stelle zur menschlichen Kommunikation. Viele Nut-
zende begegnen diesen Systemen mit denselben
MaBstében und Erwartungen, die sie aus dem
Umgang mit anderen Personen kennen. Doch ge-
rade diese intuitive Herangehensweise und schein-
bare Vertrautheit birgt Risiken - insbesondere,
wenn technologische Grundlagen und mégliche
Implikationen von Kl nicht klar sind.

Um generative KI - und Kiinstliche Intelligenz ins-
gesamt - fundiert und differenziert beurteilen zu
kénnen, bedarf es einer breiten und intensiven Aus-
einandersetzung mit dem Thema.

Dieses Open Access Buch bietet einen umfassen-
den Uberblick tber den aktuellen Stand der Tech-
nikentwicklung und die zukiinftigen Mé&glichkeiten
der Kinstlichen Intelligenz (Kl). Experten aus ver-
schiedenen Disziplinen beleuchten die vielféltigen
Aspekte der KI, von technischen Grundlagen iber
ethische Fragestellungen bis hin zu gesellschaftli-
chen und wirtschaftlichen Auswirkungen. Das Buch
wendet sich an Lehrende und Lernende an deutsch-
sprachigen Hochschulen und kann als Lehrbuch
auBerhalb der Informatik verwendet werden.

November/Dezember 2025 | www.it-daily.net

Zu den Herausgebern gehdren der Wirtschaftswis-
senschaftler Frank Schmiedchen, der seit 2017 die
Studiengruppe Technikfolgenabschétzung der Di-
gitalisierung der Vereinigung Deutscher Wissen-
schaftler leitet, der ehemalige Vizeprasident der
Gesellschaft fiir Informatik Alexander von Gernler,
der Abteilungsleiter Research und Innovation der
genua GmbH ist, die Wirtschaftsinformatikerin
Martina Hafner, die bei der genua GmbH als In-
novationsmanagerin arbeitet, und Klaus Peter
Kratzer, der Professor fir Informatik an der Techni-
schen Hochschule Ulm war.

Frank Schmiedchen

Alexander von Gernler
Martina Hafner \
Klaus Peter Kratzer Hrsg. ' %

Kinstliche Intelligenz
und Wir - Stand,
Nutzung und Herausfor-
derungen der KI;

Frank Schmiedchen,
Alexander von Gernler,

Stand, Nutzung und
Herausforderungen der KI

Martina Hafner, Klaus
Peter Kratzer (Hrsg.);
Springer Vieweg;
10-2025
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PERTISE FEHLT

Die Anforderungen an Cybersicherheit steigen kontinuierlich - nicht nur
fir GroBkonzerne, sondern auch fiir mittelstdndische Unternehmen.
Regulatorische Vorgaben wie NIS2, DORA oder die DSGVO fordern

klare Verantwortlichkeiten und qualifizierte Sicherheitsstrategien.

Doch wéhrend nur ein Bruchteil der Unternehmen weltweit iber einen

Chief Information Security Officer verfiigt, kimpft insbesondere
der Mittelstand mit akutem Fachkréftemangel.

Wie kdnnen kleinere und mittlere Organisationen dennoch ein
Enterprise-Level an Cybersicherheit erreichen?




Quelle: Sophos
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CISO-Know-how darf
kein exklusives Gut sein

SECURITY-SERVICES

BRINGEN DEN MITTELSTAND AUF ENTERPRISE-LEVEL

Schétzungsweise haben nur 0,009 Pro-
zent der Millionen Unternehmen welt-
weit einen Chief Information Security
Officer (CISO) - meist gro3e Unterneh-
men und Konzerne. Doch den Bedarf,
Cybersecurity strategisch zu betreiben,
haben alle Unternehmen. Besonders
der Mittelstand und kleinere Unterneh-

854 { 534)

der Losegeldzahlungen
waren ge er als die
urspriingliche Forderung

der Losegeld-
forderung wurde im
Durchschnitt

sp! n Forderung

men stehen vor der Herausforderung,
die Aufgaben zentraler Rollen wie die
des CISO zu erfilllen. Managed Secu-
rity Services kénnen hier entscheidende
Entlastung bringen und einen fir Unter-
nehmen jeder Gréfle realisierbaren,
virtueller CISO an Bord holen.

Die Rolle des CISO bzw. Cybersicher-
heitsverantwortlichen hat sich in

den vergangenen Jahren

von einer optionalen Po-

sition vielfach zu einer

regulatorisch gefor-

Schlyssel-
funktion entwickelt.

derten

18

der Losegeldzahlungen
waren hoher als die ur-
spriingliche Forderung

1en der ur-

826 Unternehmen, die ein Losegeld bezahlten, teilten die initiale Forderung der Cyberkriminellen und die tatséchlich
gezahlte Summe mit. Daraus ergab sich dieser Einblick in die Verhandlungsdetails mit Ransomware-Gruppen.

SOPHOS
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Sowohl die NIS2-Richtlinie der EU als
auch der Digital Operational Resilience
Act (DORA) sowie der IT-Grundschutz
des BSI und die DSGVO fordern eine
klare Zuordnung von Verantwortlichkei-
ten in der Cybersicherheit. Unterneh-
men miissen nachweisen kénnen, dass
Sicherheitsstrategien von einer qualifi-
zierten Instanz definiert, umgesetzt und
Uberwacht werden. Der Sicherheitsver-
antwortliche fungiert dabei als zentrale
Steuerungsstelle fir alle Sicherheitsakti-
vitéten: Er entwickelt Sicherheitsstrate-
gien, priorisiert Risiken, koordiniert die
operative Umsetzung und berichtet an
die Geschaftsfihrung.

Gleichzeitig kdmpfen Unternehmen mit
einem strukturellen Problem: Es fehlt an
Fachpersonal und damit auch an CI-
SOs. Der
rechnet mit einem [T-Fachkréftemangel
von iiber 650.000 Expertinnen und Ex-
perten bis 2040. Im Mittelstand ist die
Lage besonders angespannt. Viele Un-

Branchenverband Bitkom

ternehmen verfigen weder iber das
Budget noch iber die Attraktivitat gro-
fer Konzerne, um erfahrene Sicher-
heitsexperten zu gewinnen und langfris-
tig zu halten. Hinzu kommt, dass Markt-
forscher prognostizieren, dass rund die
Halfte der CISOs bis 2025 ihre aktuelle
Position verlassen wird. Sobald ein er-
fahrener Sicherheitsexperte ein mittel-




standisches Unternehmen verldsst, ist
Ersatz meist schwer zu finden - die Re-
krutierungsprozesse dauern oft viele
Monate und verschlingen erhebliche
Ressourcen.

Fehlende Expertise erhéht

das Risiko

Die Folgen dieses Fachkraftemangels
sind bereits deutlich messbar. Der ,So-
phos State of Ransomware Report
2025" zeigt, dass Unternehmen mit we-
niger als 500 Mitarbeitenden fehlendes
Fachpersonal im Bereich Cybersecurity
als zweitgroftes Sicherheitsrisiko be-
werten. In Deutschland fishren 44 Pro-
zent der befragten Organisationen er-
folgreiche Cyberangriffe - insbesonde-
re Ransomware-Attacken - direkt auf
fehlende Kenntnisse und Fahigkeiten
zuriick, um Bedrohungen rechtzeitig zu
erkennen und zu stoppen.

Fehlt eine zentrale strategische Instanz
wie der CISO, fehlt h&ufig auch die
langfristige Sicherheitsplanung. Sicher-
heitsmafBnahmen werden dann eher re-
aktiv umgesetzt - etwa nach einem Vor-
fall - anstatt proaktiv auf Basis einer
klaren Risikoanalyse.

Bewusst Risiken eingehen
Wie grof3 der Handlungsdruck tatséich-
lich ist, zeigen auch die Ergebnisse der
Sophos-Managementstudie. Demnach
gaben iber zehn Prozent der befragten
mittelstdndischen Unternehmen an, be-
wusst Cybersicherheitsrisiken eingegan-
gen zu sein - eine Situation, die ein
erfahrener CISO in der Regel unterbin-
den wiirde. Zudem sind sich die Verant-
wortlichen iber ihre schwéchere Positi-
on am Arbeitsmarkt durchaus im Klaren:
Rund 50 Prozent der Manager von Un-
ternehmen mit einer Mitarbeiteranzahl

THOUGHT LEADERSHIP(’ | @

von 50 bis 199 Mitarbeitern sehen gré-
fBere Organisationen als attraktivere
Arbeitgeber fiir IT-Security-Fachkréfte.

Diese Einschatzung ist angesichts der
dynamischen Bedrohungslage beson-
ders problematisch. Angreifer entwi-
ckeln ihre Methoden kontinuierlich wei-
ter, nutzen Automatisierung, Kl und ge-
Social-Engineering-Techniken.
Unternehmen, die Sicherheitslicken aus
Ressourcengrinden bewusst in  Kauf

zielte

nehmen, setzen ihre Geschéftsfahigkeit
zunehmend aufs Spiel.

Managed Security Services als
pragmatischer Ausweg

Vor diesem Hintergrund gewinnen Ma-
naged Security Services zunehmend an
Bedeutung. Sie bieten Unternehmen die
Méglichkeit, lickenhafte Fachkenntnis-
se und Kapazitdten durch externe Ex-
pertise zu kompensieren. Besonders im

Sophos State of Ransomware
Report 2025

Fokus steht Managed Detection and
Response (MDR). MDR kombiniert End-
point Detection and Response (EDR)

sowie Extended Detection and Res
ponse (XDR) mit einem spezialisierten,
rund um die Uhr aktiven Sicherheits-
team. Diese Expertinnen und Experten
erkennen und analysieren Angriffe in
Echtzeit und kdnnen auch komplexe,
manuell gesteuerte Attacken stoppen.
Durch den Einsatz moderner Technolo-
gien, Machine Learning und Kl sind
MDR-Teams in der Lage, Bedrohungen
zu identifizieren, die klassische Schutz-
mechanismen oft Gbersehen.

Dass Managed Security Services Unter-
nehmen in Zeiten hoher Risikopotenzia-
le maBBgeblich und wirksam unterstit-
zen, steht auBer Frage. Dies bestdtigt
die Entwicklung von Sophos, der als
Lésungs- und Managed-Services-Anbie-
ter gemeinsam mit seinen Partnern ber
26.000 Unternehmen mit MDR betreut
- bei einem steilen Wachstum von jghr-
lich Gber 30 Prozent.

Doch trotz der operativen Vorteile
kénnen Managed Services die Rolle
des CISO nicht vollsténdig ersetzen.
Insbesondere die strategischen und fir
das Unternehmen individuell in die Zu-
kunft ausgerichtete Sicherheitskonzep-
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te sind ohne die steuernde Funktion
einer CISO-Rolle nicht vollumfénglich
abzubilden.

Virtuelle CISOs schlieBen die Liicke
Ein zusdtzlicher Ansatz ist daher der
Einsatz eines virtuellen CISOs als Un-
terstitzung zum existierenden IT- und
Sicherheitspersonal eines Unterneh-
mens. Im Rahmen eines Managed-Ser-
vices-Angebots bringen die spezialisier-
ten Sicherheitsstrategen dabei ihre Ex-
pertise als externe Dienstleistung in das
Unternehmen ein und {bernehmen do-
bei zentrale Aufgaben: Sie entwickeln
Sicherheitsstrategien, erstellen Richtli-
nien, begleiten Audits und beraten die
Geschéftsfihrung - kontinuierlich und
mittel- bis langfristig. Die Kombination
verschiedener Managed Security Ser-
vices realisiert so ein schlagkraftiges
Resilienzmodell, das sowohl operative
AbwehrmaBBnahmen als auch strategi-
sche Planung abdeckt.

Durch die Integration einer Kl-gestitz-
ten Sicherheitsplattformen mit Manc-
ged Services und dem Ansatz des
virtuellen CISO l&sst sich ein Sicher-
das bisher
hauptséchlich groflen Konzernen vor-
behalten war - und das mit er-
heblich geringerem Bud-
getaufwand. Gerade

heitsniveau erreichen,

[ )

/—

‘ .//
D —

Die Top 5 der technischen Einfallstore fiir Ransomware-Attacken

Download Brute-Force-Attacke Phishing

PLYE]

Fehlendes
Fachpersonal

Unbekannte
Sicherheitsliicke

Fehlende Expertise

mittelstéindische Unternehmen kdnnen

damit ihre Cyberresilienz effektiv stér-

ken und sind nicht weiter ein Spielball

der marktbedingten Personalknapp-
heit.

Fazit

Der  Fachkrdfte-
mangel in der IT-
Security ist eine
strukturelle Her-
ausforderung,
die in den kom-
menden Jahren
eher zunehmen

als abnehmen

Fehlende
Schutzlosung

Kompromittierte
Zugangsdaten

Bosartige Email Schwachstellen-Exploit

2024 © 2025 SOPHOS

Menschlicher
Fehler

Bekannte Sicherheits-
liicke, die nicht
adressiert wurde

Mangelhafter
Schutz stoppte
Attacke nicht

SOPHOS

wird. Mittelsténdische und kleine Un-
ternehmen missen deshalb neve We-
ge angeboten werden, um ihre Sicher-
heit auf Enterprise-Niveau zu heben -
ohne die Ressourcen und Budgetgren-
zen zu sprengen. Managed Security
Services mit virtuellen CISOs bieten
hier einen pragmatischen, wirtschaft-
lich tragféhigen Ansatz, um die Ab-
wehrfghigkeit als auch die strategi-
sche Steuerung der Security sicherzu-
stellen. Denn Cybersicherheit sollte
kein Privileg grofler Konzerne sein,
sondern eine Selbstversténdlichkeit fir
Unternehmen jeder Gréf3e.

Michael Veit | www.sophos.com
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DER UMFASSENDE PRAXISEINSTIEG

Debian ist eine stabile, langlebige und professionelle
Linux-Distribution, die ein Héchstmaf3 an Anpassungs-
freiheit bietet. Dieses Buch begleitet Sie von der
Installation und der Konfiguration bis hin zum produk-
tiven Einsatz - unabhdngig davon, ob Sie Linux-
Neuling oder erfahrener Anwender sind. Dank
Ubersichtlicher  Strukturierung
Schritt-fir-Schritt-Anleitungen ist es sowohl als Einfih-
rung als auch zum Nachschlagen geeignet.

und anschaulicher

System professionell konfigurieren und
administrieren

Neben den Grundlagen vermittelt der Autor praxis-
nahes Wissen fir die Linux-Administration: Sie erfah-
ren, wie Sie das System effizient Gber das Terminal
bedienen, Software und Firmware aktuell halten,
Prozesse mit Systemd steuern und wiederkehrende
Aufgaben mit Cron automatisieren. Auch Sicherheits-
aspekte und Backup-Strategien sowie Méglichkeiten
zur Systemwiederherstellung werden versténdlich
und detailliert behandelt.

GNU/Linux 13

Debian GNU/Linux 13 -
Der umfassende Praxiseinstieg;
Robert G&dl; mitp Verlags
GmbH &Co.KG, 11-2025

Debian effektiv auf Desktop und

Server einsetzen

Ob klassischer Arbeitsplatz oder leistungsfahiger
Server - dieses Buch zeigt lhnen alle Grundlagen fir
den effektiven Einsatz von Debian und unterstiitzt Sie
dabei, das volle Potenzial der Distribution im Alltag
oder im professionellen Umfeld auszuschépfen.

Aus dem Inhalt

» Benutzer und Rechteverwaltung
» Netzwerkkonfiguration

» Apache und MariaDB

» Virtualisierung mit Docker

» Firewall konfigurieren

» Backups und Datenrettung

» Systemwiederherstellung

1
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CLOUD SECURITY

SentinelOne Purple Al

Mit SentinelOne Purple Al zeichnete
die Jury eine Technologie aus, die nicht
nur ein weiteres Tool ist, sondern einen
fundamental neuen Ansatz in der Cy-
bersicherheit verkérpert: die Anwen-
dung generativer Kl als proaktiven Part-
ner fir Sicherheitsanalysten.

Waéhrend herkémmliche Security-Platt-
formen oft nur Alarme generieren und
Daten sammeln, setzt Purple Al einen
Schritt friher an: bei der menschlichen
Expertise.

Die Innovation liegt in einer konversatio-
nellen, generative Kl-Schnittstelle, die
direkt in den Investigions-Workflow des
Analysten integriert ist. Dieses Allein-
stellungsmerkmal erlaubt es, in natirli-
cher Sprache mit den Sicherheitsdaten
zu interagieren. Statt mihsam manuelle
Abfragen in Suchsprachen zu schrei-
ben, kann ein Mitarbeiter einfach fra-
gen: ,Untersuche verddchtige Aktivitd-
ten von dieser IP-Adresse in den letzten
24 Stunden und fasse die Ergebnisse fir

meinen Vorgesetzten zusammen.”

Purple Al erledigt die Arbeit sekunden-
schnell - sie korreliert Daten aus ver-

November/Dezember 2025 | www.it-daily.net

METRICSTREAM AUSGEZEICHNET

schiedenen Quellen, erstellt eine nach-
vollziehbare ,Storyline” des Angriffs-
verlaufs und generiert sogar einen ferti-
gen Report fir das Management.

Die Lésung

SentinelOne Purple Al ist primér eine
Cloud-native Lsung (Saa$), die jedoch
entwickelt wurde, um eine hybride Um-
gebung nahtlos zu schitzen.

Die Purple Al-Plattform wird von Senti-
nelOne in der Cloud betrieben und ver-
waltet. Kunden interagieren iber einen
Webbrowser mit der Oberflache. Es ist
keine eigene Hardware-Infrastruktur on-
premises erforderlich. Die Plattform
kann Daten aus allen Umgebungen auf-
nehmen und analysieren.

Die KI-Analyse findet zentral in der Sen-
tinelOne-Cloud statt, aber die zum
Sammeln der Daten bendtigten Agen-
ten (fir Endpoints, Server, Cloud-Work-
loads) kénnen iberall deployed wer-
den.

IT Security Awards 2025
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Die Preise nahmen persénlich entgegen:
(v.Ll.n.r.) Aris Koios, Principal Field

Tech Strategist, und Ingo Marienfeld,
SVP Central Europe, CrowdStrike;
Ulrich Parthier, Herausgeber IT Security;
Erhan Oezmen, Vice President,
SentinelOne; Marco di Meo, VP Sales,
Darktrace; Marko Kirschner,
SentinelOne

Viele SentinelOne-Partner (MSSPs - Ma-
naged Security Service Provider) und
SentinelOne selbst bieten an, den Be-
trieb der gesamten Plattform, inklusive
der Uberwachung und Reaktion durch
ihre SOC-Analysten, als Managed De-
tection and Response (MDR)-Service zu
tbernehmen. In diesem Fall ,mietet”
der Kunde die Expertise und den Ser-
vice, nicht nur die Software.

Der Unterschied: Warum gerade
dieses Produkt?

Viele Plattformen setzen auf KI zur An-
omalie-Erkennung oder Automatisie-

rung. Purple Al geht einen entscheiden-
den Schritt weiter. Es ist nicht nur eine
Funktion, sondern ein Kraftmultiplikator

fir das gesamte Team.

Andere Plattformen liefern die Rohda-
ten und Alarme (das ,Was"). Purple Al
liefert die Analyse, die Korrelation, die
Zusammenfassung und die Handlungs-
empfehlung (das ,So what” und
“What's next”).

Es starkt den Menschen in der Entschei-
dungsschleife, anstatt ihn zu ersetzen.
Genau diese menschenzentrierte An-
wendung von Kl, die einen echten,
quantifizierbaren Mehrwert fir iiberlas-
tete Sicherheitsteams liefert, hat die Ju-
ry Uberzeugt und macht SentinelOne
Purple Al zu einem mehr als wiirdigen
Gewinner des IT Security Awards.

https://de.sentinelone.com

IAM

CrowdStrike Falcon Identity
Protection

Identity Threat Protection ist im Bereich
IAM aktuell eines der wichtigsten Neu-
erungen.

CrowdStrike ist in erster Linie ein Cyber-
security-Unternehmen, das auf Endpoint
Protection (EPP) und Endpoint Detection
and Response (EDR) spezialisiert ist.
Ihre Kernkompetenz liegt darin, Bedro-
hungen auf Endgerdten (Laptops, Ser-
ver, etc.) zu erkennen und zu stoppen.

IAM (ldentity and Access Manage-
ment) ist traditionell ein separates Feld,
das sich mit der Verwaltung von Benut-
zeridentitdten, Zugriffsrechten und Au-
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thentifizierung befasst (etwa Tools wie
Okta, Microsoft Entra ID/Azure AD,
Ping Identity).

Der Anwender als neuer
~Endpoint”

CrowdStrike bewegt sich stark in den
Bereich der Identity Threat Protection
hinein. Das bedeutet, sie betrachten die
JIdentitat” (den Benutzer) als das neue
,Endpoint”. Wenn ein Angreifer die An-
meldedaten eines Benutzers stiehlt,
wird der legitime Account zum Einfalls-
tor. Herkémmliche IAM-L3sungen er-
kennen das oft nicht, weil der Login
technisch ,korrekt” aussieht.

Genau hier setzt die CrowdStrike Fal-
con Identity Protection: an. Es ist ein
spezielles Modul, das die Stérken der
CrowdStrike-Plattform (EDR, Threat In-
telligence) auf Identitdtsbedrohungen
anwendet. Dabei werden die Active
Directory-Umgebung in Echtzeit auf ver-
déchtige Aktivitaten (etwa Brute-Force-
Angriffe, Passwort-Spraying, Kerberoas-
ting, ungewshnliche Zugriffe von Admi-
nistratoren) Uberwacht.

Die Plattform korreliert Identitétsereig-
nisse mit anderen Telemetriedaten auf
dem Endpoint. Wenn sich also jemand
von einem kompromittierten Gerét aus
anmeldet, kann sie Software diesen Zu-
sammenhang sofort herstellen und den
Vorfall stoppen.

Zudem bietet es die Integration in tradi-
tionelle IAM-Lsungen: Die L&sung kon-
kurriert also nicht direkt mit den traditio-
nellen, reinen IAM-Anbietern. Stattdes-
sen integriert es sich mit ihnen. Beispiels-
weise kann CrowdStrike Risikosignale
(beispielsweise ,dieser Login kommt
von einem infizierten Gerdt”) an eine
IAM-Lésung senden, die dann eine stér-
kere Authentifizierung (MFA) erzwingt
oder den Zugriff blockiert.

Die perfekte Ergéinzung

CrowdStrike ist auch im Bereich Identity
Security / Identity Threat Detection and
Response (ITDR) tatig. Sie betrachten
die Identitat als kritischen Angriffsvek-
tor und nutzen ihre Plattform, um identi-
tatsbasierte Angriffe zu erkennen und
zu bekdmpfen, die fir traditionelle
IAM-Lésungen unsichtbar sind.

In der modernen Sicherheitsarchitektur
ergdnzen sich traditionelle IAM-L&sun-
gen (die die Tiren verwalten) und L&
sungen wie CrowdStrike Falcon |dentity
Protection (die iberwachen, ob jemand
die Schlissel gestohlen hat und die Ti-
re missbraucht) ideal.

https://www.crowdstrike.com/de-de

INTERNET/WEB SECURITY

Darktrace ActiveAl Security
Platform

Darktrace bietet mit der ActiveAl Secu-
rity Platform einen proaktiven Ansatz
zur Cyber-Resilienz auf einer einzigen
Plattform. bekommen
frihzeitig einen klaren Uberblick tber
ihre aktuelle IT-Sicherheitssituation, so
dass sie potenzielle Schwachstellen

Unternehmen

oder ungewdhnliche Aktivitaten sehen,
bevor daraus ein echter Angriff oder
Schaden entsteht. Die Lésung reagiert
autonom auf bekannte und unbekannte
Bedrohungen.

Dabei unterscheidet sich die Ldsung
grundsétzlich von anderen durch die
Nutzung der Kl, denn Darktrace bringt
seine Kl in die Daten des Unternehmens
ein, egal wo sie sich befinden. Anstatt
einem Kl-System beizubringen, wie ein
JAngriff” aussieht, und es an grofien
Datenseen mit Tausenden von Unter-
nehmensdaten zu trainieren, lernt
Darktrace Al aus echten individuel-

len Geschdftsdaten. So versteht

die Lésung, was normal ist, und

kann so risikoreiche, anomale
Aktivitaten fir jedes Asset do-
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méneniibergreifend identifizieren. Dies
ermdglicht es, subtile Abweichungen zu
erkennen, die auf eine Bedrohung hin-
weisen, einschlieBlich neuartiger und
Kl-gesteuerter Cyberangriffe.

Die Lésung

Die meisten Kl-Cybersicherheitslésun-
gen basieren auf der Ubertragung von
Daten aus dem Unternehmen in grofie,
in der Cloud gehostete Datenbanken,
in denen Angriffsmuster erkannt wer-
den, sodass Bedrohungen gestoppt
werden kdnnen, wenn sie erneut auftre-
ten.

Angreifer nutzen mittlerweile Kl-gesteu-
erte polymorphe Malware, gegneri-
sche Kl-Techniken und heimliche latera-
le Bewegungen - was bedeutet, dass
neuartige Angriffe immer haufiger vor-
kommen. Traditionelle Sicherheitsmo-
delle werden dadurch wirkungslos, und
Verteidiger benétigen eine Kl, die mit-
halten kann. Anstatt aus friheren An-
griffen zu lernen, kombiniert Darktrace
mehrere Kl-Modelle, um das ,Normal-
verhalten” des jeweiligen Unterneh-
mens zu verstehen und ungewdhnliches

Verhalten aufzudecken.

Die selbstlernende Kl von Darktrace ba-
siert auf einem mehrschichtigen KI-An-
satz, der verschiedene Kl-Methoden,
-Techniken und -Funktionen strategisch
kombiniert. So gelingt es der KI, Ver-
halten vorherzusagen, Bedrohungen zu
erkennen, in Echtzeit zu reagieren und
Vorfélle zu analysieren. Alles mit dem
Ziel, das Cyberrisiko in Unternehmen zu
reduzieren.
https://www.darktrace.com/de
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MetricStream

In einer Welt sich sténdig éndernder
Risiken und Regularien reicht es nicht
mehr aus, Governance, Risk und Com-
pliance (GRC) nur zu verwalten. Ein
Wettbewerbsvorteil entsteht, wenn Un-
ternehmen Risikoinformationen in kon-
krete MaBBnahmen umsetzen und ihre
Betriebseffizienz steigern kénnen. Ge-
nau hier setzt MetricStream an. Der
SaaS-Anbieter hebt sich durch einen
durchgéngig intelligenten und integrier-
ten Plattform-Ansatz von der Konkur-
renz ab.

Von der Analyse zur Aktion

Wéhrend viele Lésungen Daten sam-
meln, setzt MetricStream konsequent
auf KI, um diese Daten in handlungsre-
levante Erkenntnisse zu verwandeln.
Die Alleinstellungsmerkmale liegen in
der automatisierten, vorausschauenden
Intelligenz ,across the board”:

» Intelligente Risikoerkenntnisse:
MetricStream vereinfacht das Risi-
komanagement mit Kl-gestitzten
Risikobewertungen und Kontroll-
tests. Die Plattform geht iber die
reine Datensammlung hinaus, in-
dem sie Risikoexpositionen automa-
tisch zusammenfasst und bewertet.
Dies beschleunigt die Entschei-
dungsfindung durch eine intelligen-
tere Risikoreaktion und ein effizien-
teres Problemmanagement.

Automatisierte Compliance: Statt
manueller Lickenanalysen sorgt

>

ein Kl-orientierter Ansatz fir konti-
nuierliche Compliance. Die Soft-
ware integriert regulatorische Up-
dates automatisch, bildet das Com-
pliance-Profil des Unternehmens
ab, analysiert die Auswirkungen
neuer Vorschriften und vereinfacht
die gesamte Richtlinienverwaltung.
So schlief3t sich die Licke zwischen
Vorgabe und Umsetzung nahezu in
Echtzeit.

Kl-gesteuerte Audits: MetricStre-
am transformiert die Interne Revisi-
on vom Priffer zum proaktiven Be-
rater. Kl-gestitzte Audits automati-
sieren die Prifarbeit vor Ort, heben
Kontrolllicken sofort hervor und
erstellen automatisch Auditberich-
te. Das ermdglicht den Teams, sich
voll auf die Behebung von Proble-
men zu konzentrieren, anstatt sich
mit Papierkram aufzuhalten.

Proaktive Cyber-Resilienz: Im Be-
reich Cyber-GRC identifiziert und
bewertet die Lésung IT- und Cyber-
in Echtzeit.

kénnen so ein proaktives, intelli-

risiken Unternehmen
gentes Cyber-Programm aufbauen,
das kontinuierlich Kontrollen vali-
diert,
und Richtlinien durchsetzt.

Sicherheitsrahmen  einhalt

Resiliente Lieferketten: Das Third-
Party Risk Management automati-
siet Onboarding, Uberwachung
und Kl-gestitzte Bewertungen von
Partnern. Unternehmen gewinnen
Echtzeiteinblicke in ihr gesamtes
Okosystem und stérken so die Wi-
derstandsféhigkeit ihrer Lieferkette
effektiv.
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Die Vorteile fir Anwender
Durch diese Kl-gestitzte Integration er-
zielen Anwender einen fundamentalen

Shift:

statt Reaktivitat:
und  Compliance-Licken

» Proaktivitét
Risiken
werden erkannt, bevor sie zu kriti-
schen Problemen werden.

Massive Effizienzsteigerung: Die
Automatisierung manueller Tasks
(Bewertungen, Reporting, regulato-
risches Tracking) setzt wertvolle
Ressourcen frei.

Fundierte Entscheidungen: Echt-
zeit-Einblicke und konsolidierte
Dashboards bieten die Basis fiir
smarte, risikobewusste Entscheidun-
gen auf allen Ebenen.
Nachweisbare Resilienz: Ge-
schaftskontinuitét wird durch konti-
nuierliche Bewertungen und auto-
matisierte Reaktionspléne sicherge-
stellt.

MetricStream positioniert sich nicht ein-
fach als eine weitere GRC-Software,
sondern als eine intelligente Operati-
ons-Plattform fiir Resilienz und Effizienz.
Fir Unternehmen, die Risikomanage-
ment als strategischen Hebel fir Agilitét
und Wettbewerbsvorteil nutzen wollen,
ist die Losung eine iberzeugende Op-
tion der Spitzenklasse.

https://www.metricstream.com
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Ganzheitliche
Sicherheitsstrategien

VOM VULNERABILITY MANAGEMENT
ZUM EXPOSURE MANAGEMENT

Leistungsstarkes Vulnerability Manage-
ment ist ein tragender Eckpfeiler moder-
ner IT-Sicherheitsstrategien: Es identifi-
ziert und bewertet Schwachstellen in
der klassischen IT - also in Servern,
Netzwerken und Endpoints - und legt
damit die Basis fir deren Beseitigung.
Doch in einer Welt, in der Angreifer zu-
nehmend lateral denken und Gber Iden-
titéten, Cloud-Workloads oder industri-
elle Steuerungen attackieren, geht die-
ser Ansatz nicht weit genug.

Vom Silo zur

holistischen Perspektive

Die gréfte Schwéiche des traditionellen
Vulnerability Managements liegt in sei-
nem begrenzten Blickfeld. Schwach-
stellen werden isoliert erfasst und prio-
risiert, ohne den Kontext zwischen den
verschiedenen Bereichen - etwa zwi-
schen On-Prem-Systemen und Cloud-

Identitditen - herzustellen. Das fiihrt
dazu, dass Unternehmen zwar wissen,
wo Schwachstellen liegen, aber nicht,
welche davon wirklich geféhrlich sind.

Genau hier setzt das Exposure Ma-
nagement an. Es erweitert den Fokus
auf die gesamte Angriffsoberfléche ei-
nes Unternehmens und verbindet die
Disziplinen On-Prem-IT, Identity, Opera-
tional Technology (OT), Cloud und
Kinstliche Intelligenz (Kl). Entschei-
dend ist dabei der bergreifende Kon-
text: Erst wenn sichtbar wird, wie ein
Angreifer sich von einer kompromittier-
ten Identitdt Uber eine ungeschiitzte
Cloud-Komponente bis zu einem kriti-
schen OT-System bewegen kénnte, las-
sen sich Risiken realistisch bewerten und
priorisieren.

Sichtbarkeit, Kontext, Priorisierung
Exposure-Management-Plattformen und
-Services unterstitzen diesen Ansatz op-
Dank lickenloser Sichtbarkeit
ber alle relevanten Ressourcen lassen

timal:

sich Schwachstellen kontinuierlich er-
fassen und potenzielle Angriffspfade
analysieren. Durch die Integration ver-
schiedener Datenquellen - etwa von
Asset-Datenbanken, Identity-Manage-
OT-Monitoring  und
Cloud-Sicherheitsplattformen - entsteht

ment-Systemen,

ein einheitliches Lagebild der gesamten
Infrastruktur.

Auf dieser Basis kdnnen Sicherheitsver-
antwortliche Risiken nicht nur erkennen,
sondern auch im Kontext bewerten. Eine
kritische Schwachstelle auf einem iso-
lierten Testsystem hat eine ganz andere
Relevanz als dieselbe Schwachstelle
auf einem Server mit direktem Zugriff
auf Produktionsdaten. Diese Kontextua-
lisierung erméglicht eine effiziente Prio-
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EXPOSURE MANAGE-
MENT ERWEITERT

DEN FOKUS AUF DIE
GESAMTE ANGRIFFS-
OBERFLACHE EINES
UNTERNEHMENS UND
VERBINDET DIE DISZI-
PLINEN ON-PREM-IT,
IDENTITY, OT, CLOUD
UND KI.

Nils Rogmann, Head of Competence
Center Security, Controlware GmbH,
www.controlware.de

risierung, und die begrenzten personel-
len Ressourcen im Security-Team wer-
den gezielt dort eingesetzt, wo sie den
gréBten Effekt erzielen.

Fazit: Von eingeschrénkter zu
ganzheitlicher Sichtbarkeit
Waéhrend klassisches Vulnerability Ma-
nagement in der Regel auf On-Prem-IT
fokussiert ist, verfolgt Exposure Ma-
nagement einen ganzheitlichen Ansatz.
Der hierdurch gewonnene Kontext er-
laubt eine vollumféngliche Bewertung
und kontinuierliche Reduzierung des
tatséchlichen Risikos. Die Entwicklung
vom Vulnerability zum Exposure Ma-
nagement ist kein optionaler Trend, son-
dern eine notwendige Evolution in der
IT-Security. Spezialisierte |T-Dienstleis-
ter und Managed Service Provider un-
terstitzen Unternehmen dabei, ihre Si-
los aufzubrechen und ganzheitliche
Transparenz, Kontextualisierung und
Priorisierung zu ermdglichen. Denn dies
sind die neuen Schlisselfaktoren mo-
derner CyberResilienz und das Funda-
ment sicherer IT-Infrastrukturen.

Nils Rogmann



Schwachstellenmanagement
neu denken

TRANSPARENZ ALS SECURITY-PRINZIP

Wenn es um Cybersicherheit geht, ist es
fir viele Organisationen schwer, im
Spannungsfeld zwischen Schutz und Of
fenheit die richtigen Entscheidungen zu
treffen. Dass Schwachstellen aus Angst
vor Reputationsschéden oder Miss-
brauch méglichst lange unter Verschluss
gehalten werden, mag versténdlich sein
- ist aber keine Lsung. In einer vernetz-
ten Welt darf Schweigen nicht als
Schutzschild dienen. Denn echte Sicher-
heit entsteht nur dann, wenn offen, nach-
vollziehbar und verantwortungsvoll mit
Schwachstellen umgegangen wird.

Mitarbeiter ebenso wie Geschaftspart-
ner erwarten keine absolute Fehlerfrei-
heit, sondern einen glaubwiirdigen Um-
gang mit Risiken. Legen Unternehmen
offen, welche Sicherheitsliicken ent-
deckt, analysiert und behoben wurden,
signalisieren sie Kontrolle und Verant-
wortungsbewusstsein. Dariiber hinaus
stellen sie klar, dass Transparenz kein
Risiko, sondern ein Zeichen technischer
Reife ist. So entsteht langfristiges Ver-
traven - nicht durch Verschweigen von
Problemen, sondern durch den profes-
sionellen Umgang mit ihnen.

Aufklérung statt Alarmismus

Transparente Sicherheitskommunikation
bedeutet nicht, Panik zu verbreiten, son-
dern aufzukléren. Wichtig ist, nicht nur
zu  kommunizieren, dass es eine
Schwachstelle gibt, sondern auch wel-
che Systeme betroffen sind, wie hoch
das reale Risiko ist und welche Gegen-

mafBnahmen ergriffen wurden. Eine klo-

re, sachliche Sprache hilft dabei, Fehl-
interpretationen zu vermeiden und Mit-
arbeiter und Kunden gleichermaf3en
zum richtigen Handeln zu befdhigen.
Diese Art der Aufklérung tréigt wesent-
lich zur Security Awareness bei - denn
nur wer versteht, kann richtig reagieren.

Transparenz bedeutet in diesem Kon-
text auch, den offenen Umgang mit Feh-
lern zu férdern, um ein Klima psycho-
logischer Sicherheit zu etablieren, in
dem Lernen und kontinuierliche Verbes-
serung im Vordergrund stehen. Unter-
nehmen sollten dazu ermutigen, den
versehentlichen Klick auf einen Phishing-
Link, selbst zu melden und konsequent
auf Transparenz in der Kommunikation
sowie auf die vorrangige Behandlung
von Sicherheitsfragen setzen.

Realistische Risikoeinsché&tzung
statt Verharmlosung

Nicht jede Schwachstelle ist gleich kri-
tisch. Eine angemessene Sicherheits-
kommunikation stellt klar, warum be-
stimmte Risiken als ,niedrig”, ,mittel”
oder ,hoch” bewertet werden - und
Einschétzung  zustande

wie diese

kommt. Solche Transparenz schafft Ver-
dafir,

nagement immer auch Priorisierung be-

standnis dass  Sicherheitsma-
deutet. Sie verhindert Uberreaktionen,
gleichzeitig aber auch Gleichgiiltigkeit.
Wer den Kontext kennt, kann die Be-

drohungslage realistisch einschétzen.

Wo Entwickler, Sicherheitsbeauftragte,
Kommunikation und Management ge-

IT SECURITY A SuiF

meinsam offen iber Schwachstellen
sprechen, entsteht eine lernende Orga-
nisation. Diese Kultur des offenen Aus-
tauschs starkt das Sicherheitsbewusst-
sein in allen Bereichen - vom Code bis
zur Kundenkommunikation. So wird Se-
curity Awareness nicht als Pflichtschu-
lung verstanden, sondern als gelebter
Teil der Unternehmenskultur.

Fazit: Transparenz als Stérke statt
als Risiko betrachten!

Eine offene Vulnerability-Berichterstat-
tung zeigt nicht Schwéche, sondern
Stérke. Sie steht fir Verantwortungsbe-
wusstsein, Lernbereitschaft und techni-
sche Exzellenz.

Eine Organisation, die Sicherheitsli-
cken transparent behandelt, reduziert
langfristig Risiken, stérkt das Vertrauen
ihrer Stakeholder und schafft eine Kul-
tur, in der Sicherheit nicht als Hemmnis,
sondern als Qualitétsmerkmal verstan-
den wird.

Stefan Henke

TRANSPARENZ IN DER
KOMMUNIKATION VON
SCHWACHSTELLEN
MUSS TEIL DER SECURITY-
KULTUR WERDEN.

Stefan Henke, RVP DACH, Cloudflare,
www.cloudflare.com
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Vorbereitung
auf die digitale Zukunft

HERAUSFORDERUNGEN DER POST-QUANTEN-KRYPTOGRAFIE
UND EINFUHRUNG IN UNTERNEHMEN

Seit einigen Jahren erhélt ein Szenario
in der Cybersicherheit zunehmende Auf-
merksamkeit: Bdswillige Akteure wiir-
den bereits heute verschlisselte Daten
mit dem Ziel sammeln, sie zu einem
spdteren Zeitpunkt zu entschlisseln,
wenn Quantencomputer iber ausrei-
chende Rechenleistung verfigen. Die-
ser Ansatz, bekannt als ,harvest now,
decrypt later”, basiert auf einer einfa-
chen Annahme: Was heute unlesbar ist,
kénnte morgen transparent werden.

Um dieser latenten Bedrohung zu be-
gegnen, ist die PostQuantenKrypto-
grafie (PQC) zu einer Prioritét gewor-
den. Sie umfasst alle kryptografischen

DIE POST-QUANTEN-
VERSCHLUSSELUNG
FINDET UBERALL DORT
ANWENDUNG, WO
KRYPTOGRAFIE BEREITS
UNVERZICHTBAR IST.

Marine Goninet, New Offering & EU
Strategy Coordinator, Stormshield,
www.stormshield.com

Methoden, die entwickelt wurden, um
den beispiellosen des
Quantencomputings  standzuhalten.
Dazu gehért insbesondere die Post-
Quanten-Verschlissselung, die sich auf
den Schutz der Vertraulichkeit von Da-
ten durch geeignete Verschlisselungs-

Fahigkeiten

algorithmen konzentriert. Laut einer von
der ANSSI veréffentlichten Studie sind
50 Prozent der befragten Organisatio-
nen den Risiken kiinftiger Quantenan-
griffe ausgesetzt, insbesondere im Zu-
sammenhang mit der Nutzung von
VPNs oder langfristigen Zertifikaten.
Die franzdsische Cybersicherheitsbe-
hérde fordert die Nutzer postquanten-
fahiger Lésungen auf, ihre Migration so
bald wie méglich vorzubereiten.

Prinzipien und Ziele

der Post-Quanten-Verschlisselung
Die Post-Quanten-Verschlisselung be-
zieht sich auf eine Reihe neuer krypto-
grafischer Algorithmen, die so konzi-
piert sind, dass sie der Rechenleistung
zukiinftiger Quantencomputer  stand-
halten. Im Gegensatz zu aktuellen
Technologien, die haufig auf mathema-
tischen Problemen beruhen, deren L&-
sung fir herkdmmliche Computer Jahre
dauern wiirde, sind diese neuen Ansét-
ze so ausgelegt, dass sie robust bleiben
- selbst wenn Maschinen die Gesetze
der Quantenphysik nutzen, um gleich-
zeitig eine grofie Zahl méglicher L&sun-
gen zu prisfen. Wesentlich ist, dass die-
se Verschlusselung mit unserer aktuellen
Hardware kompatibel ist, was bedeu-
tet, dass sie schrittweise eingefihrt wer-

November/Dezember 2025 | www.it-daily.net

den kann, ohne auf das tatséchliche

Erscheinen von Quantencomputern

warten zu missen.

Die Post-Quanten-Verschlisselung- fin-
det iiberall dort Anwendung, wo Kryp-
tografie bereits unverzichtbar ist: siche-
re Kommunikation, Finanztransaktio-
nen, Cloud-Speicherung, kritische Inf-
rastrukturen oder vernetzte Gerdte.
Bestimmte Branchen missen diesem
Ubergang jedoch besondere Aufmerk-
samkeit widmen. Der Bankensektor
stitzt sich zum Beispiel stark auf die
Sicherheit des Zahlungsverkehrs und
den Schutz sensibler Kundendaten.
Ebenso kann es sich das Gesundheits-
wesen, wo die Sicherheit von Patien-
tendaten und professioneller Kommuni-
kation entscheidend ist, nicht leisten, in
dieser Transformation zuriickzublei-
ben. Fir diese Sektoren ist die Antizi-
pation der Quantenbedrohung keine
Option, sondern eine strategische Not-
wendigkeit - insbesondere im Hinblick
auf die gesetzlich vorgesehene Zeit-
spanne, in der Daten vertraulich blei-

ben missen.

Fortschritte der
Post-Quanten-Kryptografie

Die Standardisierung der Post-Quan-
ten-Kryptografie ist ein laufender Pro-
zess, der hauptséchlich vom NIST (Na-
tional Institute of Standards and Tech-
nology) gesteuert wird. Ziel ist es, Al
gorithmen zu validieren, die robust,
leistungsfdhig und sicher gegeniiber
den Bedrohungen kiinftiger Quanten-



computer sind. Uber die Auswahl si-
cherer Algorithmen hinaus umfasst die-
se Standardisierung auch die Definition
von Best Practices fiir deren Implemen-
tierung, um Fallstricke im praktischen
Einsatz zu vermeiden.

Technologisch treten zwei Schlisselkon-
zepte hervor: Hybridisierung und Cryp-
to-Agility. Hybridisierung bedeutet, her-
kémmliche Algorithmen mit postquan-
tenféhigen Algorithmen zu kombinie-
ren, um den Ubergang abzusichern
- als Uberbrickung der Zeit, die fir
langfristige Tests der Robustheit der
neuen Algorithmen benétigt wird. Cryp-
to-Agility bezeichnet unter anderem die
Féhigkeit eines Systems, bei Identifizie-
rung einer Schwachstelle schnell den
Algorithmus zu wechseln. Da beide
Konzepte fir die Begleitung des Uber-
gangs zur PQC entscheidend sind, wer-
den sie je nach Anwendungsbereich
standardisiert oder in Empfehlungen
aufgenommen.

Gleichzeitig unterscheidet sich der Rei-
fegrad der Akteure. Auf Anbieterseite
ist eine gewisse Mobilisierung zu beob-
achten: Viele folgen aktiv den aktuellen
Empfehlungen und integrieren die neu-
en Standards sukzessiv in ihre Produkte.
Auf Anwenderseite hingegen zeigt sich

ein gemischtes Bild: Einige Branchen
warten auf klare Richtlinien, wéhrend
andere, die besonders sicherheitssensi-
bel sind, die kommenden Verdnderun-
gen bereits vorwegnehmen.

Die Rolle europdischer Behérden

In Frankreich spielt die ANSSI eine zen-
trale Rolle bei der Sensibilisierung fiir
die Bedrohung, die das Quantencom-
puting fir bestehende kryptografische
Systeme darstellt. Neben technischen
Empfehlungen rét die Behérde gemein-
sam mit ihren europdischen Partnern,
Kosten, Zeitpldne und Komplexitat der
Migration zur PQC frishzeitig zu antizi-
pieren, um einen Ubereilten und riskan-
ten Ubergang zu vermeiden.

Ebenso wichtig ist ihre Mitwirkung an
internationalen Standardisierungsarbei-
ten, um sicherzustellen, dass zukiinftige
globale Standards sicherheitsrelevante
Anforderungen im europdischen Kon-
text bericksichtigen und die gewdhlten
Lsungen technisch wie operativ mit lo-
kalen Vorgaben kompatibel sind.

Auf regulatorischer Ebene sind die
Grundlagen fir diesen Ubergang be-
reits gelegt. In Europa beispielsweise
wird der Cyber Resilience Act (CRA)
Lieferanten verpflichten, strenge Anfor-
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derungen einzuhalten - einschlieBlich
der Einhaltung von State-ofthe-Art-Kri-
terien in der Kryptografie - mit Bewer-
tungen, die je nach Kritikalitét der L&-
sungen geplant sind. Auf europdische
Ebene verweisen zudem mehrere Ge-
setze bereits auf kryptografische Pflich-
ten: Sensible Nutzer wie bestimmte Ver-
waltungen oder Betreiber missen wei-
terhin sicherstellen, dass ihre Systeme
modernste Technik integrieren. Je nach
Bedarf sollten auch nicht sensible Nut-
zer, die nicht denselben Verpflichtun-
gen unterliegen, darauf achten, dass
ihre Anbieter Lésungen offerieren, die
den Standards der Post-Quanten-Kryp-
tografie entsprechen.

Mit der Entwicklung der Quantentech-
nologien wird die Implementierung der
Post-Quanten-Kryptografie zu einer we-
sentlichen Herausforderung fir die Si-
cherheit von Informationssystemen. Die-
ser Ubergang erfordert eine schrittwei-
se Anpassung der Infrastrukturen und
die Koordination zwischen den ver-
schiedenen Akteuren dieser Industrie.
Uber die technischen Aspekte hinaus
wirft er auch organisatorische und stra-
tegische Fragen auf, die angegangen
werden missen, um eine wirksame Um-
setzung zu gewdhrleisten.

Marine Goninet
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ALARMIERENDE SICHERHEITSLUCKEN

Wéhrend Unternehmen Millionen in
Kinstliche Intelligenz (KI) investieren,
fehlen elementare Sicherheitskonzepte
und Kontrollmechanismen.
Studie der internationalen Normie-
rungsorganisation BS| (British Stan-
dards Institution) zeigt: Die Wirtschaft
jagt Produktivititsgewinnen und Kosten-
senkungen hinterher, ohne die Risiken

Eine neue

im Griff zu haben - und steuvert damit
auf massive Probleme zu.

Die globale Studie wertet iber 100 Ge-
schéftsberichte multinationaler Konzer-
ne aus und stitzt sich auf zwei weltwei-
te Befragungen von mehr als 850 Fijh-
rungskréften im Abstand von sechs
Monaten. Das Ergebnis: Eine geféhrli-
che Kluft zwischen éffentlichen Verspre-
chen und tatséchlicher Umsetzung.

Fehlendes Sicherheitskonzept

So wollen beispielsweise 61 Prozent
der deutschen Fihrungskréfte ihre Kl-In-
vestitionen im kommenden Jahr erhé-
hen. Die Griinde: héhere Produktivitét
(62 %) und niedrigere Kosten (52 %).
Zwei Drittel (66 %) sehen Kl sogar als
unverzichtbar fiir ihr Wachstum.

Die Kehrseite: Nur jedes vierte deutsche
Unternehmen (25 %) hat Gberhaupt ein
KI-Sicherheitskonzept. Selbst bei Grof3-
konzernen ist es nur jedes zweite (50

Trust in Al: Grounded in Governance

%). Besonders kritisch ist der Umgang
mit Daten: Nur 31 Prozent der Fih-
rungskréfte wissen, mit welchen Daten
ihre KI-Systeme trainiert werden.

Risiken werden ignoriert

30 Prozent der Befragten sehen Kl be-
reits als Schwachstelle ihres Unterneh-
mens. Trotzdem haben nur 34 Prozent

Standards fiir neue Kl-Tools. Nur gut die
Halfte (58 %) bezieht Kl-Risiken in ihre
Compliance ein. Formale Risikopriifun-
gen fiihren sogar nur 38 Prozent durch.

Was passiert bei KI-Pannen? Die meis-
ten Unternehmen wissen es nicht. Nur
42 Prozent dokumentieren Probleme
systematisch. Nur 30 Prozent haben
Notfallpléine. Jedes zehnte Unterneh-
men kénnte ohne Kl-Tools gar nicht
mehr arbeiten.

Gleichzeitig verschlingen Kl-Projekte
Ressourcen: 35 Prozent der Befragten
mussten andere Vorhaben dafir opfern.
Trotzdem verhindern nur 25 Prozent teu-
re Doppelentwicklungen zwischen Ab-
teilungen.

www. bsigroup.com

IMPLEMENTIERTE SICHERHEITSMASSNAHMEN
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Die Eroberung
der Unternehmens-KI

KI-AGENTEN IM AUFWIND

Der World Al Appreciation Day bietet
Gelegenheit, dariber nachzudenken,
wie weit die Kl in den letzten Jahren
gekommen ist. Denn es geht nicht mehr
um experimentelle Anwendungsfélle.

Unternehmen treiben die KI-Nutzung
voran, miissen sich aber auch der
wachsenden Gefahr von Ungenauig-
keiten und Verzerrungen bewusst sein.
In Szenarien, insbesondere in sensiblen
Bereichen wie Audits, Personalbeschaf-
fung und Preisgestaltung, muss die
menschliche Belegschaft weiterhin fir
die Handlungen ihrer KI-Agenten ver-

antwortlich sein.

In diesem Jahr erleben wir einen explo-
sionsartigen Anstieg des Interesses an
Kl-Agenten. Endnutzer und Unterneh-
men sind gleichermafen begeistert da-
von, die Vorteile der Kl in ihre taglichen
Aufgaben zu integrieren. Wir beobach-
ten, wie sich die digitale Transformation
zu einer agentenbasierten Transformo-
tion wandelt. Und einige Unternehmen
florieren.

Was folgt, ist ein Muster, das wir bereits
kennen. Unternehmen, die einen Platt-
formansatz fir die Verwaltung ihrer
Datenpipelines, Sicherheit und Gover-
nance fir alle digitalen Assets, ein-
schlieBlich APIs, verfolgen, sind besser
in der Lage, vertravenswiirdige Daten

zu identifizieren und zu nutzen, die als
Grundlage fir ihre Kl-Frameworks die-
nen. Und sie sehen echte Ergebnisse.
Diese Unternehmen sind besser in der
Lage, Erkenntnisse zu gewinnen, die al-
le ihre kritischen Anwendungsékosyste-
me umfassen - sie haben begonnen,
das Potenzial ihrer vernetzten Daten
auszuschdpfen.

Low-Code-Plattfor-
men kdnnen auch ihre eigenen Agen-

Unternehmen mit

ten orchestrieren und dabei ganz ein-
fach die erforderlichen Sicherheitsvor-
kehrungen einbauen, da sie wissen,
dass Anderungen tber die Low-Code-
Plattform schnell und transparent vor-
genommen werden kénnen. Durch die
Anwendung von Governance Uber die
von den Agenten verwendeten Tools
(z. B. APls) sowie die Uberwachung
der Agenten selbst gewinnen sie das
nétige Vertrauen, um in einer Welt vor-
anzukommen, die sicherlich noch eini-
ge Uberraschungen bereithalt.

GenAl im Wandel

Allein im letzten Jahr haben wir einige
unglaubliche Fortschritte bei GenAl ge-
sehen - von verbesserten LLMs Gber ei-
ne stdrkere Fokussierung auf Protokolle
(MCP, A2A, ACN, ACP) bis hin zu Ver-
besserungen bei den Inferenzmethoden
und einer noch stéarkeren Demokratisie-
rung von GenAl durch die Verbreitung
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von Open-Source-Modellen. KI/GenAl
wird sich in immer kiirzeren Innovations-
zyklen weiterentwickeln, die Datenmen-
gen werden exponentiell zunehmen
und neue Formen von Cyberangriffen
werden auftauchen. Die Nutzung der
Leistungsfahigkeit von GenAl und der
damit verbundenen Wettbewerbsvortei-
le liegt im Schutz von Unternehmens-
daten und automatisierten Prozessen
durch ein Governance-Framework, das
bereits bei der Integration ansetzt.

Fazit

Die Férderung des Einsatzes von Kl in
allen Geschéftsbereichen wird immer
wichtiger, und noch nie war es so wich-
tig, verantwortungsbewusste Kl, Daten-
sicherheit und Governance in allen Be-
reichen zu bericksichtigen.

Da sich die Technologielandschaft stéin-
dig weiterentwickelt, kann der Aufbau
von composable Kl-Agenten, also mo-
dularen, flexiblen KI Systemen, eine
schnelle Implementierung erméglichen,
ohne dass man sich auf ein Modell oder
Framework festlegen muss.

Ann Maya

NOCH NIE WAR ES

SO WICHTIG, VERANT-
WORTUNGSBEWUSSTE
Kl, DATENSICHERHEIT
UND GOVERNANCE IN
ALLEN BEREICHEN ZU
BERUCKSICHTIGEN.

Ann Maya,
EMEA CTO, Boomi, www.boomi.com
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Cyber-Resilience

WIE DRIVELOCK UND IDGARD
EUROPAS DIGITALE SOUVERANITAT STARKEN

Drivelock z&hlt zu den fihrenden deut-
schen Anbietern fir Endpoint- und Da-
tensicherheit. Mit der Ubernahme der
idgard GmbH stérkt das Unternehmen
seine strategische Position im Bereich
digitaler Souverénitat. Gemeinsam ver-
folgen Drivelock und idgard das Ziel,
eine europdische Sicherheitsplattform
zu etablieren, die Unternehmen, Ver-
waltungen und kritische Infrastrukturen
gleichermaBen schitzt - vom Endpoint
bis zur sicheren Cloud. Im Interview er-
lgutert Arved Graf von Stackelberg,
CEO beider Unternehmen, wie sich Cy-
berResilienz ganzheitlich denken l&sst
und warum Europa jetzt handeln muss.

it security: Herr Graf von Stackel-
. berg, Europa spricht viel dber digi-
tale Souverdnitdt. Doch zwischen An-

CYBER-RESILIENZ IST
LANGST KEINE REIN
TECHNISCHE FRAGE
MEHR, SONDERN EINE
POLITISCHE UND GESELL-
SCHAFTLICHE AUFGABE.

Arved Graf von Stackelberg, CEO,
Drivelock SE und idgard GmbH,
www.drivelock.com, www.idgard.com

spruch und Wirklichkeit klafft oft eine
Licke. Woran liegt das?

Arved Stackelberg: Europa fehlt eine
gemeinsame Architektur. Wir haben
viele hervorragende Einzelldsungen.
Aber echte Resilienz entsteht erst, wenn
Endgeréte, Daten und Prozesse zusam-
menspielen. Gleichzeitig zeigt sich: Es
reicht nicht aus, Angriffe lediglich zu
erkennen. Das funktioniert in Zeiten von
KI auch gar nicht mehr ohne weiteres.
Unser Ansatz bei Drivelock ist daher,
Angriffe von vornherein zu blockieren,
und zwar unabhéngig davon, ob sie er-
kannt werden oder nicht.

it security: Und wie genau kann
. das funktionieren@

Arved Stackelberg: Drivelock setzt
auf zwei zentrale Bausteine, mit denen
wir Angriffe préventiv verhindern: Ap-
plication Control und Device Control.

Stellen Sie sich Application Control wie
die Gaste-liste eines Clubs vor. Wer da-
rauf steht, darf rein - in unserem Fall
dirfen nur Anwendungen auf der Allow-
Liste ausgefiihrt werden. So bieten wir
maximalen Schutz vor Mal- und Ran-
somware. Das intelligente Allow-Listing
von Drivelock minimiert den Pflegeauf-
wand dieser Listen und verhindert durch
automatisiertes Lernen die Implementie-
rung und Ausfilhrung unbekannter An-
wendungen. So wird verdéchtiger
Code gar nicht erst aktiv.

Der zweite Baustein unserer Schutzstra-
tegie ist Device Control, also die Kont-
rolle von Wechseldatentréigern wie
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USB-Sticks oder externen Festplatten.
Diese kdnnen Einfallstore fir Malware-
Angriffe und Datenabfluss sein. Wir de-
finieren deshalb exakt, wer wann wel-
che Gerdte wie nutzen darf. Alles ande-
re wird schlichtweg nicht ausgefihrt.
Damit kommt Schadsoftware nicht hin-
ein und sensible Daten nicht unkontrol-
liert hinaus.

? it security: Sind Unternehmen da-

mit schon ausreichend geschiitzt
oder fehlt noch eine weitere Ebene der
Sicherheit?

Arved Stackelberg: Nein. Fir echte
Cyber-Resilienz reicht es nicht, einzel-
ne Angriffe abzuwehren. Auch Infor-
mationen und Daten missen geschiitzt
werden. Deshalb haben wir mit der
Akquise der idgard GmbH das Drive-
Lock Lésungsportfolio strategisch er-
weitert. Unser Ziel ist, Organisationen
das Recht und die Kontrolle iber die
eigenen Daten zu geben und sie nicht
in fremde Hande zu legen. Wir stehen
seit Jahren fir Endpoint- und Gerdte-
schutz. Mit idgard ergénzen wir diese
Sicherheitsarchitektur um die Daten-
ebene.

Unternehmen kdnnen sensible Informa-
tionen an einem geschitzten Ort ultro-
sicher und kontrollierbar speichern und
sie gezielt fir Partner oder Behérden
freigeben. Jeder Zugriff ist dokumen-
tiert, jede Datenbewegung nachvoll-
ziehbar. Dank Konzepten wie Shared
Links ist dabei jedes Unternehmen auto-
matisch DSGVO-konform. So wird Da-
tenschutz zum integralen Bestandteil
der Infrastruktur, nicht zur nachgelager-

ten Pflicht.

Die technische Basis bildet die Sealed
Cloud von idgard. Die patentierte Tech-
nologie stellt sicher, dass Daten wih-
rend des Transports und im Speicher
verschlisselt bleiben, wdhrend sie in
einem abgeschotteten Bereich verarbei-
tet werden kénnen. AuBBer den berech-



tigten Personen hat niemand Zugriff,
selbst wir als Betreiber nicht. Wir plo-
nen damit kiinftig auch KI-Anwendun-
gen sicher integrierbar zu machen, et-
wa in der Medizin, Industrie oder Ver-
teidigung, wo hochsensible Informatio-
nen fir Forschung oder Analyse genutzt
werden kénnen, ohne dass sie die ge-
schitzte Umgebung verlassen.

it security: Wie zahlt die Verbin-
. dung von Drivelock und idgard auf
das Ziel ein, Europa digital unabhéngi-
ger zu machen?@

Arved Stackelberg: Mit der Integra-
tion entsteht eine durchgéngige Sicher-
heitsarchitektur vom Endgerét bis zur
Cloud. Sie bildet das Fundament fir
eine europdische Plattform, die Unter-
nehmen und Behdrden souverdne IT-
und Datensicherheit bietet. Bisher ha-
ben wir den Endpoint so abgesichert,
dass unsere Kunden darauf ihre Cloud-
Strategie aufbauen kénnen. Mit idgard

CYBER
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erweitern wir dieses Fundament um die
sichere Plattform in der Cloud, iber die
sich Daten mit Dritten geschiitzt und
DSGVO-konform teilen lassen. Kinftig
wollen wir die Technologie so weiter-
entwickeln, dass idgard Unternehmen
die einzigartige Maglichkeit ersffnet,
ihre Daten auch sicher fir KI-Anwen-
dungen zu nutzen. So kénnen sie etwa
Informationen anreichern oder KI-Mo-
delle trainieren, ohne dass sie die ge-
schitzte Umgebung verlassen. idgard
wird damit weltweit die einzige Lésung
sein, die Unternehmen die Arbeit mit
Kl und sensibelsten Daten erméglicht,
ohne Kompromisse bei Datenhoheit
und Souverénitét.

Die Drivelock HYPERSECURE Platform
erweitern wir kontinuierlich um Partner-
(6sungen aus Deutschland und Europa,
die unsere hohen Sicherheits- und Sou-
verdnitdtsstandards teilen. Denn kein
Hersteller kann alles allein abdecken.
So entsteht Schritt fir Schritt ein euro-

pdisches Sicherheitsokosystem - ver-
gleichbar mit einem kuratierten App-
Store fir Sicherheit: geprift, zertifiziert
und vollstandig in Europa betrieben.

it security: Welches Ziel verfolgen
. Sie damit konkret?

Arved Stackelberg: Wir schaffen im
Kontext der Endgerdte- und Daten-
sicherheit digitale Souverdnitat fur
Organisationen - von Unternehmen
iber Verwaltungen bis hin zu kritischen
Infrastrukturen und ganzen staatlichen
Strukturen. Politik und Investoren unter-
stitzen diesen Weg ausdriicklich, weil
gerade in KRITIS-Einrichtungen und
Verteidigungsorganen ein Ausfall oder
Datenleck die nationale Sicherheit und
das Vertrauen der Bevélkerung unmit-
telbar gefshrden kann.

? it security: Warum ist es so wichtig,
. digitale Souverdnitét gerade jetzt
aufzubauen?
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Arved Stackelberg: Europa muss sich
wappnen. Russlands Angriff auf die
Ukraine zeigt, wie schnell sich die
geopolitische Lage zuspitzen kann.
Ich rechne nicht mit einem physischen
Angriff auf Deutschland, wohl aber
mit  koordinierten  Cyberangriffen,
etwa auf Randbereiche wie das Bal-
tikum oder andere exponierte Regio-
nen. NATO- und Sicherheitsexperten
erwarten seit Jahren gezielt koordi-
nierte Cyberattacken. Genau darauf
missen wir uns vorbereiten. Deshalb
bauen wir die Plattform so aus, dass
Deutschland und Europa bis 2028 ge-
gen Cyberangriffe widerstandsféhig
sind und andererseits auch unabhén-
giger von ausléndischen Clouds agie-
ren kdnnen. idgard spielt dabei eine
zentrale Rolle. Die Lésung ist nicht
nur ein weiterer technologischer Bau-
stein, sondern ein Beweis dafiir, dass

Europa leistungsfdhige, souverdne
Cloud- und Datendienste entwickeln
kann. Die Sealed-Cloud-Technologie
geht weit Uber klassische Verschlijs-
selung hinaus. Sie trennt den Daten-
zugriff physisch und logisch. Selbst
der Betreiber hat keine Einsicht. Damit
schafft sie das Fundament, auf dem
Unternehmen ihre sensibelsten Infor-
mationen sicher in Europa speichern
und verarbeiten kénnen.

bedeutet genau das:
Handlungsfahig zu sein und zu bleiben.
Deshalb missen Technologien in Euro-
pa entwickelt, betrieben und kontrol-

liert werden. Mit Lésungen wie idgard

Souverdanitat

kénnen wir Daten-Souverdnitét sichern.
Digitale Sicherheit in Europa ist kein
Versprechen, sondern Realitdt, wenn
sensible Daten hier gespeichert, verar-
beitet und geschiitzt werden.

Cyber-Resilienz ist léngst keine rein
technische Frage mehr, sondern eine
politische und gesellschaftliche Aufga-
be. Wir unterstitzen sie mit einer ge-
meinsamen Plattform, die Daten, Pro-
zesse und Schutzmechanismen in Euro-
pa vereint - fir Resilienz made in Eu-
rope.

it security: Herr Graf von Stackel
. berg, vielen Dank fir dieses ausfihr-
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liche Gespréch.

CHECKLISTE FUR DEN ERNSTFALL

Fast jede zehnte Person, die im Vorjahr von Cyberkriminalitét
betroffen war, erlebte laut Cybersicherheitsmonitor 2025
einen Fremdzugriff auf einen Online-Account (8 %). Insbeson-
dere ein kompromittiertes E-Mail-Konto kann dabei gravieren-
de Folgen haben. Um Verbraucherinnen und Verbraucher im
Ernstfall gezielt zu unterstitzen, verdffentlichen das Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) und das
Programm Polizeiliche Kriminalprévention der Lénder und
des Bundes (ProPK) eine gemeinsame Checkliste. Diese be-
schreibt Schritt fiir Schritt das Vorgehen im Ernstfall und gibt
zugleich Tipps zur Prévention.

Die Checkliste st
~kostenfrei auf den
~. Webseiten von BSI

,'z,_und ProPK verfig-
< "bar.
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Risiko- und Compliance-
Management ist machbar

VON MANUELLEN PROZESSEN ZUR KI-GESTUTZTEN
AUTOMATION - GRANULAR UND IN ECHTZEIT

Das Problem heif}t Komplexit&t - auch
und besonders in der Cybersicherheit:
Zum einen ist die eigene IT-Infrastruktur
zunehmend heterogen, zum anderen
sind intelligentere und weitreichende An-
griffe selbst fir moderne Security-Lésun-
gen kaum noch zu erkennen. Zudem
haben IT-Sicherheitsteams noch andere
Aufgaben: Sie sollen digitale Prozesse
schitzen, Regelkonformitét gewdhrleis-
ten sowie das Unternehmenswachstum
unterstitzen. Sicherheitsverantwortliche
benétigen Kl-basierte Technologien, um
der Menge und der Komplexitét der an
sie gestellten Aufgaben Herr zu werden.

In modernen IT-Architekturen mangelt
es oft an aussagekraftiger Transparenz
Uber das reale Gefahrenpotential und
das Risiko fir das Unternehmen. Héufig
fehlen leistungsfahige und integrierte IT-
Sicherheitsplattformen, da  vielerorts
isolierten und spezialisierten Nischen-
Tools der Vorzug gegeben werden. Die-
ser Flickenteppich fihrt zu Fehlkonfigu-
rationen und falschen Interpretation
von Daten und Vorféllen. Zudem sind in
Unternehmen meist mehrere Akteure
parallel fir IT-Security-, Compliance-
und Risiko-Management zusténdig. Pro-
zesse werden dadurch trotz zunehmen-
den Fachkraftemangel doppelt betreut.

CISOs benétigen eine Cyber-Security-
Umgebung, die bestenfalls umfas-
sende Funktionalitéten zur Bewdl-
tigung der vielschichtigen Anfor-
derungen bereitstellt:

@ einen Uberblick Gber den aktu-
ellen Risiko-Status - dynamisch,

einheitlich und in Echtzeit;

o

le Gefahren selbststéndig und dyna-

die

konkrete Risiken und potenziel-

Sicherheits-Mechanismen,

misch identifizieren und Policies sowie
System-Hartung automatisiert anpas-
sen; sowie

)

te fir alle essenziellen Standards zur

Compliance-Mechanismen, die

sowohl Auditkonforme Berich-

Verfiigung stellen als auch helfen, un-
zuldngliche Compliance effizient zu
korrigieren.

Kinstliche Intelligenz liefert direkt um-
setzbare Vorschlédge, um Risiken, die
sich aus betriebssystemnahen Applikati-
onen und deren userbasierter Nutzerver-
halten ergeben, zu erkennen und Sicher-
heitsrichtlinien dynamisch und selbst-
stdndig anzupassen. Solche L&sungen
entfalten ihre Wirksamkeit sowohl als
integrierter Bestandteil einer XDR-Platt-
form, als auch als eigenstdndige Ergén-
zung zu 3rd-Party-XDR-Systemen.

Das ,Ende” von Ransomware
Um moderne Ransomware-Angriffe ef-
fektiv zu entscharfen, sind neue Ansét-
ze erforderlich. Da sich via
legitimer, betriebssystemna-
her Applikationen und
Services selbst vorhande-

N
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UM MODERNE RANSOM-

WARE-ANGRIFFE
EFFEKTIV ZU ENTSCHAR-
FEN, SIND NEUE
ANSATZE ERFORDERLICH.

Jérg von der Heydt, Regional Director
DACH, Bitdefender, www.bitdefender.de

ne EDR-Agenten einfrieren lassen,
braucht es neue Abwehrtechnologien.
Hunderte von Apps, die auf jedem Win-
dows-Endgerét vorhanden, aber nur
von wenigen Usern bendtigt werden,

stellen eine immense Angriffsfléiche dar.

Kl kann effektiv unterstitzen und die An-
griffsflache um bis zu 95 Prozent redu-
zieren: Die Nutzung sogenannter Li-
ving-Off-The-Land-(LOTL) Apps wird pro
User kontinuierlich analysiert - und an-
gepasst. Dabei werden diese Apps
nicht nur blockiert, sondern deren Nut-
zung auf die notwendigen und unkriti-
schen Befehle reduziert. All dies erfolgt
automatisch und dynamisch. Auch An-
derungen von User-Rollen werden so
laufend beriicksichtigt. Unverzichtbar
bleiben die Kompetenz und Erfahrun-
gen externer [T-Sicherheitsexperten mit
aktuellem Wissen zur regionalen und
branchenspezifischen  Gefahrenlage.
Erst damit kénnen Sicherheits-, Risiko-
und Compliance-Management unab-
héngig von Branchenzugehérigkeit und
Unternehmensgréfe ihre Aufgaben fir
Cybersicherheit erfillen.

Jérg von der Heydt
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KI am Edge

TECHNOLOGISCHER FORTSCHRITT IM AUSSENDIENST

Ob in der Versorgungsindustrie, in der
Fertigung oder bei Polizei- und Verteidi-
gungskréften, der Bedarf, grofBere Da-
tenmengen vor Ort zu erfassen, zu ana-
lysieren und in verwertbare Informatio-
nen umzuwandeln, wéchst stetig. Bisher
nutzten Fachkrafte
fig Cloud-Services, deren Verfigbar-
keit von Netzwerkanbindung und Si-
cherheitsaspekten abhdngig ist.

mobile héu-

Mit dem TOUGHBOOK 40 und TOUGH-
BOOK G2 integriert Panasonic KI-Funk-
tionen direkt in die Gerdte, die unab-

hangig von Cloud-Verbindungen und
Netzwerkverfigbarkeiten arbeiten.

Méglich ist dies durch die KIf&higen In-
tel-Prozessoren, die mit einer dedizierten
Neural Processing Unit (NPU) ausgestat-
tet sind. Diese wurde speziell fir den
Einsatz von KI-Anwendungen entwickelt
und erméglicht lokale Echtzeit-Daten-
analysen am Rande des Netzwerks. So
kénnen Fachkréfte im AufBendienst kom-
plexe Daten sofort verarbeiten und
schnelle Entscheidungen basierend auf
Echtzeitinformationen treffen.

coe

‘
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Sichere KI-Ldsungen am Edge

Die Entwicklung immer ausgefeilterer
Datenmodelle als Basis fir KI-Ldsungen
fihrt dazu, dass die Datenmenge, die
mobilen AuBendienstmitarbeitern zur
Verfigung steht, sprunghaft ansteigt.
Die Edge-Verarbeitung auf den beiden

ceccceccce




neuen TOUGHBOOK Modellen unter-
stitzt mobile Fachkrdfte dabei, diese
groBBen Datenmengen optimal und mit
einem sicheren Zugriff direkt vor Ort zu
nutzen. Dabei behalten Nutzer jeder-
zeit die volle Kontrolle: Statt sie in die
Cloud hochzuladen, verarbeitet die Kl
die Daten direkt auf dem Gerdt, ohne
Abhéngigkeit von externen Rechenzen-
tren. Dies schiitzt zum einen geistiges
Eigentum und sensible Unternehmens-
informationen. Zum anderen entfallen
durch die Edge-Verarbeitung auch die
Latenzzeiten, die beim Ubertragen gro-
Ber Datenmengen entstehen kénnen.
Mitarbeiter im mobilen AuBendienst
sind deshalb in der Lage, sicherer,
schneller und zuverl@ssiger zu arbeiten.

Mehr Effizienz und Produktivitét
durch KI

Die Integration von Kl in die TOUGH-
BOOK Serie markiert einen Wende-
punkt fir die mobile Arbeitswelt: Unter-
nehmen erhalten nicht nur leistungsstar-
ke Gerdte, sondern auch die Maglich-
keit, die Arbeit ihrer AuBendienstteams
neu zu definieren. Ob auf entlegenen
Baustellen, in Produktionshallen mit ein-
geschrénktem Zugang zum Netz oder
bei Einsdtzen in sicherheitskritischen
Umgebungen: Kl-gestitzte Anwendun-
gen im AuBBendienst kdnnen in Echtzeit
Analysen erstellen, Dokumentationen
automatisieren oder bei Sicherheitsauf-
gaben unterstitzen. Auch Schulungs-
szenarien lassen sich optimieren: KI
kann Wissenslicken im Unternehmen
identifizieren und maBgeschneiderte
Trainings entwickeln.

Gerade in Zeiten, in denen mobile
Fachkréfte in herausfordernden Umge-
bungen mit weniger Ressourcen immer
mehr leisten missen, stellt Kl auf diese
Weise Produktivitat, Autonomie und Ef-
fizienz sicher: Durch Automatisierung
werden mobile Mitarbeiter innerhalb
der ndchsten zehn Jahre den Fokus weg
von manuellen Routineaufgaben hin zu
den Aufgaben verlagern kénnen, die

DAS PANASONIC
TOUGHBOOK ERMOG-
LICHT ES UNTERNEH-
MEN, DEN TECHNOLO-
GISCHEN FORTSCHRITT
IM MOBILEN AUSSEN-
DIENST SICHER UND
PRAXISNAH ZU NUTZEN.

Jonathan Tucker, Head of Product
and Servie Solution Center,
Panasonic Toughbook,
https://eu.connect.panasonic.com

menschliches Eingreifen tatséchlich wei-
terhin erfordern. Dies wird die Art und
Weise verdéndern, wie AuBBendienstmit-
arbeiter mit Technologie, Kunden und
ihrer Umgebung interagieren.

Den Einsatz von Technologie
vereinfachen

In den kommenden fiinf bis zehn Jahren
wird AuBendienstmitarbeitern eine nie
dagewesene Vielzahl an technologi-
schen L3sungen zur Verfigung stehen.
Die Herausforderung besteht nun darin,
das Potenzial von Kl zu nutzen, um den
Einsatz solcher Technologien zu ver-
einfachen. So werden beispielsweise
Touchscreen-Displays in Fahrzeugen
schon heute oft durch Head-up-Displays
ergénzt, die Fahrern wichtige Informa-
tionen liefern, ohne dass sie den Blick
von der StraBBe abwenden miissen. Die
Frage ist nun, wie Kl oder Sprachsteue-
rung ihnen dabei helfen kann, die Infor-
mationen wdhrend der Fahrt nicht nur
wahrzunehmen, sondern unmittelbar
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und vor allem sicher auf sie zu reagie-
ren. Erkennen mobile Mitarbeiter diese
Vorteile der KlI, wird das den Einsatz
von Kl-Funktionen noch schneller voran-
treiben.

,KI hat inzwischen einen Reifegrad er-
reicht, dank dem Unternehmen beim
Einsatz von Kl-Tools einen entscheiden-
den Unterschied in Bezug auf Arbeits-
weisen und Produktivitét spisren kénnen.
Und das bereits zu einem Zeitpunkt, an
dem wir immer noch am Anfang einer
langfristigen Entwicklung stehen. In den
néchsten Jahren wird sich KI von einem
unterstitzenden Werkzeug zu einem
echten  Entscheidungspartner  entwi-
ckeln. Wé&hrend heute noch die Assis-
tenzfunktion im Vordergrund steht, wird
KI bald unabhéngig von der Netzwerk-
umgebung zunehmend in der Lage sein,
komplexe Muster zu erkennen, Vorher-
sagen zu treffen und konkrete Hand-
lungsempfehlungen auf Basis riesiger
Datenmengen zu geben - etwa in der
Industrie 4.0. Fir Unternehmen kann
dies den entscheidenden Unterschied
im Wettbewerb machen”, sagt Jon
Tucker, Head of Product and Service

and Solution Centre bei Panasonic

TOUGHBOOK.

Panasonic TOUGHBOOK stellt fir den
Einsatz von Kl-Funktionen auf mobilen
Gerdten zusdtzlich  Support-Services
und Sicherheitskonzepte bereit. Ziel ist
die Unterstijtzung von Unternehmen bei
der Digitalisierung mobiler Arbeitspro-
zesse - von der Automatisierung wie-
derkehrender Tétigkeiten Gber datenge-
stitzte Analysen bis zur vernetzten Zu-
sammenarbeit.

https://toughbook.de
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Sicherheitsbedenken
und Unsicherheiten

KI-EINSATZ BEI IT-DIENSTLEISTERN

Kinstliche Intelligenz hat sich bei deut-
schen IT-Dienstleistern fest etabliert: Sie
nutzen die Technologie nicht nur intern,
sondern bieten zunehmend Kl-basierte
Lssungen fiir ihre Kunden an. Das zeigt
die aktuelle, reprasentative Hiscox IT-
Umfrage 2025. Waéhrend Kl-Projekte
die Auftragsbicher fiillen, démpfen Un-
sicherheiten rund um Datensicherheit,

und

Versicherungsschutz die Aufbruchstim-

rechtliche Rahmenbedingungen
mung in der Branche. IT-Profis sehen
dringenden Handlungsbedarf - und for-
dern mehr Sicherheit und Orientierung
in einem dynamischen Marktumfeld.

77 Prozent der befragten IT-Dienstleis-

ter nutzen Kl fast immer oder héufig.
Nur 6 Prozent geben an, dass sie selten

BRAUCHT

der IT-Dienstleister
fordern eine noch
klarere KI-Regu-
lierung und Recht-
sprechung

(LY

Ne

nehmen
Unsicherheiten bei
Auftraggebern wahr
in puncto ,erlaubte Nutzung”
und Rechtsnormen

KLARE REGELN

i

bis nie Kl einsetzen. Vor allem gréfBere
Unternehmen setzen verstdarkt auf K,
wdhrend kleinere Betriebe noch etwas
zdgerlicher sind.

Gleichzeitig wachst das Geschéft rund
um KI rasant: Bereits 57 Prozent der
Unternehmen bieten Kl-Dienstleistun-
gen an, drei von vier Befragten erwar-
ten einen weiteren Anstieg der KI-Auf-
trdge - insbesondere bei der Entwick-
lung Kl-basierter Anwendungen und

strategischer Beratung.

Herausforderung Kl
Trotz der groBen Akzeptanz bleibt der

Umgang mit Kinstlicher Intelligenz her-

()]

2l0

geben an, dass sie

selbst unsicher sind beim
Einsatz von Kl und regulato-
rischen Anforderungen
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ausfordernd: 92 Prozent sehen zwar K
als eine Technologie, die die Arbeit er-
leichtert, aber 46 Prozent beurteilen K
auch als potenzielles Sicherheitsrisiko
und weitere 37 Prozent sehen Kl kri-
tisch, da die erzielten Ergebnisse oft
von niedriger Qualitét seien. 61 Prozent
der IT-Dienstleister fiirchten eigene
Schéden durch den Einsatz von Kl, 60
Prozent sehen auch Risiken bei der Be-
reitstellung Kl-gestitzter Lésungen fir
Kunden.

Die groften Risiken im Zusammenhang
mit KI sehen IT-Profis aktuell bei einem
méglichen Datenmissbrauch (55 Pro-
zent), Datenschutzverletzungen (42
Prozent), Verletzungen geistiger Eigen-
tumsrechte (36 Prozent) und der allge-
meinen Fehleranfélligkeit der Technolo-
gie (36 Prozent).

Auch die weiterhin unklare Rechtslage
wird als Problem wahrgenommen.

Was die Unsicherheit noch weiter schiirt:
Insgesamt nehmen die Forderungen
der Auftraggeber wegen ver-
Schlechtleistun-
gen spirbar zu - nur ein
Viertel der
blieb im vergangenen Jahr

meintlicher
Unternehmen
davon verschont. Und 55

der

gaben an, dass sie haufiger als

Prozent IT-Dienstleister
friher mit solchen Forderungen kon-
frontiert werden.

Versicherer in der Plicht

Fir [T-Dienstleister ist beim Abschluss
einer Versicherung zentral, dass der
Umgang mit K| explizit geregelt ist: 85
Prozent der Befragten ist beim Ab-
schluss einer Versicherung wichtig, dass
eindeutig geregelt ist, in welchem Um-
fang die Nutzung von Kinstlicher Intel-
ligenz sowie mégliche Schéden durch
Kl-basierte, selbst durch die IT-Dienst-
leister erbrachte Lésungen und Dienst-
leistungen abgedeckt ist.

www . hiscox.de
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Grundschutz++

GROSSE PLANE UND OFFENE FRAGEN

Die Umstellung auf Grundschutz++
beschaftigt derzeit eine Vielzahl von
Anwendern, Auditoren, Institutionen,
Dienstleistern, Schulungsanbietern und
Tool-Herstellern. Viele stehen vor grund-
legenden Fragen in Bezug auf Umstel-
lung, Migration und Verdnderung fir
die tagliche Praxis. Als interessierter
Beobachter und aktives Mitglied der
Stand-der-Technik-Community mé&chten
wir in diesem Beitrag unsere bisherigen
Erkenntnisse, Beobachtungen und Ein-
driicke zusammenfassen.

Was wissen wir bisher?

In der Vergangenheit erschien jahrlich
ein Uberarbeiteter Informationssicher-
heits-Anforderungskatalog. Seit 2023
verdffentlichte das BSI kein neues Kom-
pendium mehr und prdsentierte seine
Vision stattdessen auf Fachveranstaltun-
gen. Doch viele Teilnehmende verlieBen
die Events erniichtert und mit wenigen
neuen Informationen sowie ohne konkre-
te Umsetzungsbeispiele. Die Botschaft
des BSI bleibt dennoch klar: ,Cybersi-
cherheit ist mess- und automatisierbar’.

Im Zuge dieser Vision riickten Schlag-
worte wie ,Kennzahlen, Satzschablo-

nen, Praktiken, Blaupausen, Handlungs-
worte, Metadaten, OSCAL, JSON,
agile Veréffentlichung und Sicherheits-
niveau’ in den Vordergrund. Was zu-
néchst nach mehr Komplexitat klingt,
soll langfristig fir mehr Messbarkeit und
Automatisierung sorgen. Aber wie passt
das zu den bekannten Konzepten wie
Standard- oder Kernabsiche-
rung? Was wird aus Strukturanalyse,
Schutzbedarfsfeststellung und Model-
lierung?

Basis-,

Orientierung an ISO/IEC 27001

Ein zentrales Merkmal des Grund-
schutz++ ist die deutlich stérkere Anleh-
nung an die ISO/IEC 27001. Damit
rickt der Top-down-Ansatz in den Vor-
dergrund. Es soll ein risikoorientiertes
Informationssicherheits-Management-
system (ISMS) eingefihrt werden, klar
gegliedert in die bekannten PDCA-Pha-
sen (Plan - Do - Check - Act), die sich
in entsprechenden ISMS-Praktiken wie-
derfinden.

Ein Blick ins Detail:

Praktiken und Blaupausen

Die Praktiken sind Bestandteil der Kata-
loge, die vom BSI iber GitHub in den
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Neda Pashah, Principal Cyber-
security Standards and Audit,
INFODAS GmbH, auf der dies-
jahrigen it-sa in Nirnberg.

maschinenlesbaren  OSCAL-Datenfor-
maten JSON und XML veréffentlicht
sind. Diese bilden sowohl die Methodik
als auch die Sicherheitsanforderungen
ab. Zudem erfolgt die Auswahl geeig-
neter  Sicherheitsanforderungen nicht
wie bisher durch Modellierung der Bau-
steine, sondern iiber die Auswahl der
Blaupausen unter Beriicksichtigung der
ersten Einschatzung des Schutzbedarfs.
Diese grundlegende Einstufung wurde
im Zuge der Modernisierung verein-
facht: Anstelle von drei Stufen kann nun
zwischen zwei Stufen - ,normal’ (ent-
spricht dem allgemeinen Stand der
Technik) und ,erhsht’ - gewdhlt werden.
Die Blaupausen enthalten eine vordefi-
nierte Auswahl der Praktiken mit ent-
sprechenden  Sicherheitsanforderun-
gen. Wer die Praktiken in einem ande-
ren Format als JSON oder XML anzei-
gen méchte, braucht allerdings einen

entsprechenden Konverter.

Fazit

Grundschutz++ ist kein einfaches Upda-
te, sondern eine grundlegende Neuaus-
richtung hin zu mehr Flexibilitét, Effizi-
enz und Automatisierung. Derzeit fehlt
jedoch ein ibergreifendes Gesamtbild
sowie konkrete, nachvollziehbare Bei-
spiele fir eine Sicherheitskonzeption.
Bislang liegen auch kaum Beispiele fiir
eine Transition vom IT-Grundschutz zu
Grundschutz++ vor und die angestrebte
Messbarkeit bleibt vorerst theoretisch.

Ein frihzeitiger Einstieg in das neue
Konzept sowie eine IST-Aufnahme des
aktuellen Standes in der eigenen Institu-
tion sind dennoch sinnvoll und empfeh-
lenswert. Panik ist jedoch nicht ange-
bracht, denn bis zur vollstandigen Ein-
fihrung bleibt ausreichend Zeit, um sich
strukturiert vorzubereiten.

www.infodas.com

www.it-daily.net | November/Dezember 2025



4

////////////194

/

/
s

/rfhemnge(n geht es
7 Aot

“auch ein Weg hin zur Datensouverdni-
. tatsein/ /

30 | IT SECURITY 7

/ 4 %
/

/

///

s

// //////////
/ s 7
A S S S

le? ORA/

E|N|~(E|1/L|CfH|§ S@H;RuEITSSfA
‘ // ’ ABA(NKEJXI UND VER/SﬁHE

Ve

/ sy
/ 7 /////
/ Y /

(SIS
////////
///// 4

s

//

a

e G

RF e 4
//////

Zdr Datensouverinita

S S s S

/i

ARDS FUR. /
INGER ///

i

.

Als Teil der kfitischen- Infrastruktur ist. gelon&en ndem meéne Schvy@chstel ~Die Datensduveranitét geht aber ubér

de?anzselgor ein beliebtes Ziel fur
/

Cyberangriffe. Bei Banken oder Versi-

hlieBlich’ schneLV
m Milliarden- Betroge/M;/de;D RA-~
Vpror;lnung m{ch){ nun or

dmywr Sicherheit sorgen. Die R/egulctrlen

rin, insbesondere zJExlt Strategien; QOOﬁlgobyt;e an Daten sollen die Tg.  einen ‘weiteren Schritt”hi
/Uncbbongla(el‘t/zwée}/en belnh/oltet
S DORA/vepschlgdene Vorgaben.

sind zwar on/spr/chsvoll kénnen aber

S

! Cybe/ttocken auf’ FlnonZ/J/rﬂe/n/ePynen/

- sind inzwischen fast alltagli
mer 2023 konnten digitale Bankréuber die Cyberreé/llenz von Banken, Versii Neu an IYO

der Deutschen cherungen und Finanzdienstleister o} erstmal
)B/Gnk/ Postbark, Comdirect oder ING |tl|ches Niveau in der/gélzen

/ // // Fl /
/// 1 < - 4 // T s

. Im Som-

etwa an Kur{dené{cte{

A

7

/r gelangt sein.

loj /‘

ten hr 202/5
éut cﬁe |n9nz/hpuser/0 er einer ko-
V:ﬁ\&leﬂen/DDo/S Attac,ke Und nur we-,

wurde{n rere

(e]

m F éTrgﬁmsfe/Tod(MéV it ausnu - die tec)mlscheg Fragen hinaus. tn ei-

nem Mqut der immer digitaler wird,
entscheidet sie Uber regulatorische
Compliance, die Unabhéangigkeit von .

\y&:h n spc:ter/ervﬁsch”te es dpn /eln/zel/en Anbﬁtern/uryzl/l}ztendllch

spomschen Versicherer Asefa - antund’

Um solche Vorfalle emzudomée)x hat
die Europolsche UniondenDigital Ope-
rational Resnllence/Act kurz DORA, auf,
den Weg gebracht. Sie mochte dcmlt

ein ein
EU hebén. Seit Januar 202}"Ysoll€n die

Instltute u.a. nochwelsen/wn,/me auf

4 Angrlﬁe Systemousd/lly odér de/n/ tje/

Wegfall externer

ienstleister reagie
ren. Dazu zohJén &]ue/lof'te Séwtz/ /
e/rrGU/ZMe k}zre Bzéokt/
.

maf3hahme

onspléne I‘& den Ernstfall.
oSS

Date/so rénitét im Fokus

Das zentrale Motiv hinterallen DORA-

Details ist die Dgtensouveranitat. Also

/
die Fahigkeit eines Unternehmens, je-
4 AL 2 . e
derzeit‘die Kontrolle Gber geschéftskri-
d tische Daten zu haben. Und’ das un-
ANICHIGHE % R obhanglg vom Stondort/Spé/lbeért
ey /
/" oder von &inem exter nple eister

,// / /// //

/

X
AN / 4
4

b s S8 A Al e S

Die ﬁlnonzmstltute brauchen dabei
nicht nur eine T/ons?ore/z u’ger alle’
genutzten Komponenten: Sie sollen
bei allen Datenflissen auch auf eine

Pai Pz el
revisionssichere DokUmentation achten

und/voréugKNelfe auf proprietére L$-

/ / /////////s/n/gen)/érz ten, die einen Anbieter-

/

z 7 7 7 4 7L 7 7

wechj?erschﬁveren oder gar unmég-

7
November/Dezember 2025 | www.it- dcl’(y ne((

7

Ub?/dle Wettb/éwe/f)sfg)ﬁ@ ét ‘Um

zu dieser

sonders onspruchsvoll sind dabei be

lastbare Exit- S’troteg}n

4 7
Kre Ko o
ie Rolle der Df{ttaﬁble/er
EVclgs;s dig Reguher“:ﬁg
fitt ire t einbezi
Die C erse/ijr llegt dclmlt nichf mehr
n ﬁrﬁanihol/sern, sondern

“allein
o{i/sél %n jeweiligen IT-Dienstleis-
m den Wegfoll oder Wech- -
se e}xés Dienstleisters zu kompensie- -
ren, legt DORA einen beso eren Fo-
us auf Exit-Strategien. Jedes Finanzun-
ternehmen soll noéhv@sen dass- es
kritische Djenste Jeﬁerzelt auf einen an-
deren Anbieter Gbertragen kann. Und
das nicht Aur th/eoretlsch, die Pléne mis-
sen regelmaBig getestet und an aktuel
le Umstande ongepasst werden y
7 7 y S Ve
Was sich zundichst wie eine simple Vor-
sichtsmaBnahme llest wird in der Praxis -
schnell zu-einer grofien Herausforde- -
rung. Ein relbungsloser Anbieterwech-
sel setzt schlieBlich voraus, dass die
Daten vollstandig dokumentier “sind, in
offenen Formaten vorlieger/und
Systeme interoperabel sind. Lickénhaf-
te Dokumentationen,. fehlen/e I\&grotl-

onstests oder propriet

e Lésungen wer-
“ den dabei schnell zum/fd/rms Und
. wer das Themc/ve/ﬁ:chl{:smgt,, riskiert

7

v



// ) y ///// . S IT}ECWY/I 3
////// S S S A AN

Z ///// /s d s / / / / / A / 7 // / / t/ A

nicht nur, Str rn schlimmsten-- 9ifnzelnerKomp gt, sondern. Wer diese Punkte beachtet; kann den
falls dle Han F/&lgkelt jes Unter- eine k/pl tte ply C/;/GCU;/IT{ gréBten Nu(er/c s DORA ziehen.
/ne}(mey/ //9 4 /noghwersen/kor)r( // // /" Dann werden die Vorgaben nicht zur

Last, sondern zum Hebel: Mit.modula-
ndﬁr Wolke or rt"/ // //Vor cll/m mod/aré mtéropergg D/c “ren, oﬁ/ne{Plottform/en erreichen Un-

v Au/ch Je Infro: ?/bel DORA teyfplqﬂfoﬁen auf, Open tJ/oéBgsls/ er eh en nicht nur Compllonge son-
y /m);gecloch w;afde ar verdrongt sind ein wichtiges Puzzleteil” bei der d/n gewinnen cv/h;z/Fle;(l/bv[ltot—s
die~ Verdrdnun 0d-Dienste riicht,” DOB/KU/msetiung{ A&hﬂlrwon St

nn;en |der}ys Worklo ds Je/mach
4 vers%horﬁt/ob r d Anforderungen/ Bev/d(oble habep uns d/holb von'Beginn, Bedarf im elgeré: Rech«.{nzentrum oder

//V|ele/n Insjn/uten haben sich deshalb hy- ~ anfir eine Open Sourc;//(rc itektor ~bei einem Wpefscg)(er betrelben
bride dMUltl Cloud-Mo le dur - entschieden;” saft . nachvo BH?(b(:xrer
~gesétzt,‘um Abhong{gke|? rrin- Sof'twcre Lieferkette und vdriabler | nfrc \N/ i/zu tun’ At

/gfen} und Vorga P rtabilict zu struktur Sie brmgeﬁbe/DOl{Aden Vor.~ QIOS/Gnd CISOs sollten die vorhande- -
er(llen Abev parallel’ e)/ben auch - teit, dass sich Szeparien fir einen An-, ne[T-L ndschoﬂjetztgrundlegend unter

/OnPreminffastruktyren ein vesHoch:  bieterwechsel r al|s scymm lieren lgs//ée upe netimen! Urd débei’die ent-

/ e e o ;
Wo beson rs i /Doten genut en,  ohne h/&é /enden Be(ryb zu  scheidenden Fragen stellen: Wie repro-
ge%hféj y /du2|erbor laufen Migrationen ab? Sind

werden
) &

vor O ei shrt, bleibt dqsh useige- y / ' unsere Daten portabel genug? Gelingt
A Iz A ) R
, ng/Re9}(en entrum die el‘sy¢¢Q iy / de chhung/aus Datenibertra-  mit den eingesetzten Komponenten ein 7
s / gung, Vernetzbarkeit und dokymentier- lzfrucj?rlosef Anbieterwechsele -Und’ ist |
Dos Ergebnis ist eine m/e/(omple&ere/ tef Infrastruktur kénnen Dncnzmsbtut/e Lyﬁsere Dokumentation wirklich y()llstan e 4
IT{ondschoft in der Cloud und OnsPre- - Exit-Tests durchfihren, die n/zht nur /dlg, um Prufunge/stcndzu?y}(en2 )z
~ mises nebeneinander im Einsatz smd den DORA?Anspru;zﬁen gerecht” wet- // / / 4l Z
Und’ deshalb auch reibungslos mitein-  den, soy(derﬂ ych im E}le/o\’(f/n tioc Werd /unkt ichst schnell'ab-
rﬁJr fu

) _ander funktionieren mijssen. Wer diese  nier Auc /o wie |t lﬁort sor r Rechtssicher-
Flexibilitat nicht von Anfcng an ein- Ops bel denen Infrastry ktU/C}LS Co er/ ch fir einen’nachhalti-

~ plant, baut neve A’bhaﬁglggkelt n ouf/ve;/WolVet wird, h fé |grot|onspro o ell So%%zu einem

, die DORA elgenthch ab Hé\e tbar und’ transpare |cht|gen Foktor in z0r Datensouverd-

soll. zesse rpr;r?dum
2 gest te)a/ und glelchzeltlgydly itdt und ma ie Struk ren des Fi-

~ Open Source als A NOCb)/ollmehborkelt gegeniber Auf- . nanzsektor glerch;e”tl
e/u/letell A+

nabhdngiger,
entscheidend smhtsbéh/or en/1u erhéhen.” // widerst nd;l;é/hl er
7/ Pai

Open Séur eT nologlen sind inzwi- // = A

7 L/ 7
sc f ne Randerschelnuné mehr; iy |
o/e tnf ,

er Be&tondfell |e}annter/ o 7

/eﬁ, wie o|er /well
So fce-Monitor des hen ’
/ /»é}bonds Bitkom zeigt. Open .
7/ Source hllFto er nur, wenn
., die PrOJekte proféssmnell " /1
. gepflegt werden und

durchk}oreGovernan // /A ﬁ
" ce-Prozesse cbges// P 4

7 chért sind. Denn: Ver-

. nachléssigte G{pe L
Source-Komponen- L
ten kénnen ein eben- | ’
so /grofges Risiko dar- ~

" “stellen~ wie” veraltete .

V. proprle}cre Losungen )

" Hier hiltt ein Anbieter, der T
- nicht nur fir die Sicherheit

7

- www.it-daily.net | November/}ezember 2025 pli——t—



32 | IT SECURITY

NDR als
Schliisseltechnologie

DORA-COMPLIANCE NEU GEDACHT

Obwohl der Stichtag léngst hinter uns
liegt, arbeiten Finanzinstitute noch im-
mer daran, die DORA-Anforderungen
konsequent in ihre taglichen Abléufe zu
integrieren. Aktuelle Umfragen deuten
darauf hin, dass viele deutsche Banken
und Finanzdienstleister kritische Maf3-
nahmen noch gar nicht umgesetzt ha-
ben - vor allem hinsichtlich der Klassi-
fizierung von sicherheitsrelevanten Vor-
fallen sowie der detaillierten Berichter-
stattung. Hier kommt Network Detection
and Response (NDR) ins Spiel.

Eine NDR-L&sung eignet sich ideal, um
Unternehmen in ihrer DORA-Strategie
mafBgeblich zu unterstiitzen - konkret in
diesen Bereichen:

» IKT-Risiken managen

(Art. 515 DORA)
DORA verlangt eine laufende Risikoana-
lyse, den Einsatz technischer Schutz-
maBnahmen sowie kontinuierliches
Monitoring. NDR-Lésungen unterstitzen

durch umfassende Netzwerksicht-

barkeit. Ergéinzend liefern sie historische
Daten und Threat Intelligence Feeds, die
fundierte Risikoanalysen erméglichen.

» Vorfiille erkennen und
klassifizieren, Bericht erstatten
(Art. 1723 DORA)

DORA schreibt ein schnelles Erkennen,

Klassifizieren und Melden von IKT-Vor-

fallen vor. NDR-Tools analysieren dafir

laufend den Netzwerkverkehr und er-
kennen mithilfe von Kl effizient verdéch-
tige Abweichungen sowie unerlaubte

Zugriffsversuche (Incident Detection).

» Drittanbieterrisiken managen
(Art. 28-39 DORA)

Zur Erfillung der DORA-Vorgaben mis-
sen auch externe IKT-Dienstleister tber-
wacht und gemanagt werden. NDR
schafft hier Transparenz, indem es den
Netzwerkverkehr von Saa$S-, Cloud-
und Remote-Diensten analysiert. Im Zu-
ge dessen macht eine NDR-Lésung auf
oder

ungewdhnliche  Verbindungen

Datenabflisse aufmerksam.
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» Informationen austauschen
(Art. 40 DORA)

DORA fordert

dass sie sich untereinander iiber Bedro-

von Finanzinstituten,

ungen und Schwachstellen austau-
schen. NDR-L&sungen integrieren sich in
Threat-Intelligence-Plattformen, erleich-
tern so den standardisierten Austausch
und identifizieren Hinweise auf eine
Kompromittierung.

Da eine moderne NDR-Lésung Netz-
werke effizienter durchsucht und so ver-
déchtige Aktivitaten und Bedrohungen
schneller erkennt als herkédmmliche
Tools, erweist sie sich als zentrale
Schlisseltechnologie - sowohl bei der
effizienten Bedrohungsjagd als auch
zur Einhaltung der DORA-Anforderun-
gen. Dennoch bleiben auch bei ihnen
trotz der umfangreichen Funktionen ge-

wisse Limitierungen bestehen.

So besteht das Risiko von Sichtbarkeits-
licken, sobald die Uberwachenden
Sensoren umverlegt und neu konfigu-
riert werden missen. Zudem kommen
unzdhlige, groBtenteils verschlisselte
Daten aus verschiedenen Richtungen
gleichzeitig ins Netzwerk und bewegen
sich hindurch (lateraler East-West Traf-
fic). Sowohl lateraler als auch ver
schlisselter Datenverkehr sind fir NDR-
Ldsungen nur schwer einzusehen. lhre
Starken liegen vielmehr bei entschlis-
seltem Verkehr. Allerdings stellen gera-
de verschlisselte Daten eine grof3e Ge-
fahr dar: 86 Prozent der Cyberbedro-
hungen sind im verschlisselten Daten-
verkehr verborgen. Und NDR ist nur
dann wirksam, wenn das Tool die Ano-
malien auch sieht.

Deshalb ist es wichtig, fir vollsténdige
Sichtbarkeit zu sorgen - und zwar bis
hinunter auf Netzwerkebene (Deep Ob-
rvability).

www.gigamon.com



Als die EU den Digital Operational Re-
silience Act (DORA) einfilhrte, sollte
damit die Grundlage fir moderne Cy-
bersicherheit im Finanzsektor geschaf-
fen werden. Neun Monate spéter stellt
sich die Frage, wie weit die Finanzinsti-
tute mit der Umsetzung sind. Erste An-
zeichen sind vielversprechend, die an-
gestrebten Resilienz-Ziele zu erreichen.

DORA soll die operative Resilienz im
gesamten Sektor erhéhen, indem syste-
mische Risiken - insbesondere von IKT-
Drittanbietern - adressiert werden. Da-
zu werden Organisationen an gemein-
same Standards in finf Bereichen ge-
bunden rund um Risikomanagement,
Meldung von Vorféllen oder auch Tests
der operativen Resilienz.

Wo DORA Wirkung zeigt

Die Sorgfaltspflicht und Aufsicht gegen-
tber Dritten sind Bereiche, in denen
DORA erste Erfolge liefert. Die Verord-
nung hat MaBnahmen im Okosystem
der Finanzdienstleistungen formalisiert,
die seit Jahren bekannt sind. DORA f&r-
dert Lieferantenregister, durchsetzbare
Prifungsrechte und einen risikobasier-
ten Ansatz fir die Integration von IKT-
Lieferanten. Dabei handelt es sich um
MaBnahmen zur Stérkung der Abwehr,
die dazu beitragen, die Transparenz zu
verbessern und potenzielle Risiken zu
identifizieren. Gerade Vorfdlle in der
Lieferkette
Schwachstelle auf den gesamten Sek-
tor auswirken kann und unterstreichen
die Notwendigkeit eines durchgéngi-
gen Einblicks in Datenstrome, robuster

zeigen, wie sich eine

Tests sowie konsistenter Berichterstat-
tung. Die Schaffung dieser gemeinsa-
men Grundlage ist unerl@sslich, um si-
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Digital Operational
Resilience Act

NEUN MONATE NACH DER EINFUHRUNG

cherzustellen, dass das Finanzwesen
auch bei gréBeren Stérungen effektiv
funktioniert.

Cloud Sicherheit als Meilenstein

fir DORA

Eine der bedeutendsten Erkenntnisse
von DORA ist die Notwendigkeit, das
Fachwissen und Versténdnis im Bereich
Cloud zu vertiefen. Funktionsiibergrei-
fende Schulungen und eine engere Zu-
Be-
schaffungs- und Technikteams helfen
dabei die richtigen Fragestellungen an-
zugehen. Externe Perspektiven bestéti-
gen, dass Verantwortlichkeit, Governan-
ce und klare Berichtsmechanismen funk-

sammenarbeit zwischen Rechts-,

tionsiibergreifend vernetzt sein mijssen.

Nachdem der Rechtsrahmen im We-
sentlichen fertiggestellt ist - einschlief-
lich der im Juli 2025 finalisierten Ver-
ordnung Uber die Vergabe von IKT-
Dienstleistungen an Subunternehmer -,
wenden sich die Regulierungsbehdrden
nun der Kontrolle und Durchsetzung zu.
Die ndchste Phase wird sich auf die
Klassifizierung von Vorféllen, zeitnahe
Benachrichtigungen und die Priifung
technischer und verfahrenstechnischer
Kontrollen in kontrollierten Szenarien
konzentrieren. Die Effizienz dieser vor-
bereitenden MaBnahmen wird sich erst
in realen Vorféllen zeigen, die schnel-
les und entschlossenes Handeln erfor-
dern. Dann wird sich zeigen, ob die
Dokumentation mit der operativen Leis-
tungsfahigkeit Gbereinstimmt.

Harmonisierungsbemiihungen

der EU

DORA ist Teil einer umfangreicheren
Initiative, zu'der auch NIS2, der EU Al
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Act und das neue europdische Cyber-
sicherheits-Zertifizierungssystem  fir
Cloud-Dienste (EUCS) gehéren. Diese
haben gemeinsame
Merkmale wie die Rechenschafts-
pflicht, Uberwachung durch Dritte und
die Meldung von Vorféllen, vervielfa-

Rahmenwerke

chen aber den Aufwand fiir Organisa-
tionen. Die Europdische Kommission
hat diese Herausforderung erkannt
und bemiht sich um eine Vereinfa-
chung und Harmonisierung dieser Vor-
schriften durch ihr bevorstehendes Di-
gital Omnibus-Paket. Diese Initiative
zielt darauf ab, den Verwaltungsauf-
wand und die Compliance Kosten -
insbesondere im Bereich 'der Bericht-
erstattung - zu reduzieren und gleich-
zeitig hohe Standards fir Sicherheit,
Fairness und Datenschutz aufrechtzu-
erhalten.

James Tucker

EINE DER BEDEUTENDS-
TEN ERKENNTNISSE VON
DORA IST DIE NOTWEN-
DIGKEIT, DAS FACHWIS-
SEN UND VERSTANDNIS
IM BEREICH CLOUD ZU
VERTIEFEN.

James Tucker, Head of CISO, EMEA,
Zscaler, www.zscaler.de
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Moblle Sicherheit

s

.

jnf Unternehmensalltag

DER MASSSTAB FUR TRANSPARENTE UNTERNEHMENSSICHERH‘EJ‘T

Am 23. Juli 2025 hat Samsung als ers-
ter Hersteller das IT-Sicherheitskennzei-
chen des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI) fir ausge-
wdhlte mobile Endgerdte und Smart-
TVs erhalten. Umfasst sind die aktuellen
Smartphones der Galaxy-A-Serie (A26,
A36, A56) sowie das TV-Portfolio
2025.*

Das Keﬁnzeichen bestdtigt die Einhal-
tung geltender Sicherheitsanforderun-
gen des BSI. Fiir Unternehmen'ist dieser
Schritt ein ‘deutliches Signal: IT-Sicher-
heit auf mobilen Gerdten ist nicht nur
Kiir, sondern \Pﬂicht - und kann ein stra-
tegischer Erfolg\:}sioktor sein.

Mobile Endgerdte '«

als Achllleér.%der e
Smartphones und&Tablets sind langst
integraler B&standteil von Arbeitspro-
zessen. Doch gerade hier kénnen neue
Risiken entstehen. Phishing-Angriffe zie-
len auf mobile Messaging-Apps, kom-

promittierte Geréte dienen als Zu-
gangstor in Unternehmens-Clouds, und -

hybride Arbeitsmodelle mit Bring-Your-

Own-Device (BYOD) vergréBern die
Angriffsflachen zusatzlich.

Woéhrend Server und Netzwerk auf-
wendig geschitzt werden, bleiben mo-
bile Endgerdte haufig das schwéichste
Glied der Kette. Unternehmen sollten
deshalb nicht nur Geréte bereitstellen,
sondern auch Verwaltung, Sicherheit
und Compliance nahtlos integrieren.
Schutz von Grund auf

Eine mégliche Antwort liefert die Sam-
sung-Knox-Plattform. Sie setzt auf ,Secu-
rity by Design” und verankert Schutzme-
chanismen bereits auf Hardwareebene.
Dazu gehdren<unter anderem Secure
Boot, das isolierte Knox Vault oder Inte-
gritétspriifungen, die Manipulationen
am Betriebssystem erkennen kénnen.

Knoxzeichnet sich durch einen mehr-
schichtigen Ansatz aus: Hardware, Be-
triebssystem und Management-Tools
greifen ineinander. Dadurch entsteht
eine konsistente Sicherheitsarchitektur,
die sich in bestehende Unternehmens-IT
einbinden l&sst, ohne dass zusdtzliche

5

Bestdtigt die Einhaltung der BSI-Standards

(diese umfassen z. B. BSI TR-03180 A, ETSI EN 303 645)

Schafft Transparenz zu Sicherheits- und Update-Standards

Bietet {ber QR-Code direkten Zugang zu BSI-Produktinformationen
Bietet Kauforientierung fir Sicherheit und Vertraven bei der

Gerdateauswahl
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\

Schutzmechanismen nachgeristet wer-
den'miissten.

Schutz ohne Zusatzgeriite

Einen besonderen Stellenwert nimmt
bei Samsung Knox Native ein. Die ge:
meinsam mit dem BS| entwickelte L&-
sung erhielt Ende 2023 die Einsatzer-
laubnis fir den Umgang mit Verschluss-
sachen bis VS-NfD (,Verschlusssache -

Nur fir den Dienstgebrauch”).

Kern ist das nach CC EAL 6+ (Common
Criteria Evaluation Assurance Level) zer-
tifizierte eingebettete Secure Element
(eSE), das als Hardwareanker im Gerét
verbaut ist. In Kombinationymit einem
Java-Card-Applet werden Schliissel und
Zertifikate direkt im Gerét gespeichert.
Damit lassen sich E-Mails, Kalender
oder Kontakte verschliisseln, ohne das
externe Hardware wie Smartcards oder
spezielle §DA<drten nétig wdren.
y 4
—Fir Unternehmen in regulierten Bran-
chen wie dem Gesundheitswesen und
der Finanzindustrie bietet Knox Native
sensible Kommunikation ohne Medien-
briiche. Die kalkulierbaren Lizenzkosten
erleichtern zudem die Budgetplanung.

Effizienz fiir IT-Abteilungen

Neben technischer Sicherheit z&hlt in
der Praxis auch die Frage, wie sich eine
groBBe Gerdteflotte verwalten ldsst.
Hier setzt Knox Suite an. Sie erméglicht
es, neue Gerdte automatisiert in Betrieb
zu nehmen, Sicherheitsupdates zentral
zu verteilen und Integritétspriifungen
durchzufihren. Auch die Integration in
bestehende UEM-Systeme ist mdglich.



Fir IT-Abteilungen kann das eine deut-
liche Verringerung des manuellen Auf-
wands bedeuten. Onboarding-Prozesse
kénnen beschleunigt, Compliance-Vor-
gaben einfach umgesetzt und die Ge-
samtkosten fir Verwaltung und Support
verringert werden.

Sicherheitslabel

macht Qualitét sichtbar

Mit dem IT-Sicherheitskennzeichen lie-
fert Samsung nicht nur ein Signal an
Endkunden, sondern auch eine Kaufori-
entierung fir Unternehmen. Beschaf-
fungsentscheidungen kénnen sich an
den gepriften und bestdtigten Stan-
dards orientieren, Compliance-Officers
erhalten eine Grundlage fir Audits, und
das Risikomanagement kann von einem
externen Nachweis der Gerdtesicher-
heit profitieren.

Ausblick

Die Bedrohungslage entwickelt sich kon-
tinuierlich weiter. Samsung adressiert
dies unter anderem mit Knox Matrix, das

Sicherheitsfunktionen  gerdteibergrei-

DAMIT WIRD DEUTLICH:
MOBILE SICHERHEIT IST
KEIN STATISCHER ZU-
STAND, SONDERN EIN
PROZESS, DER SICH AN
NEUE TECHNOLOGIEN
UND ANGRIFFSFORMEN
ANPASSEN MUSS.

Nima Baharian-Shiraz, Senior Presales
Consultant, Samsung Electronics
Germany GmbH, www.samsung.com

fend koordiniert, sowie mit quantenge-
schitzter Kryptografie, die klassische
Verschlisselungsverfahren langfristig er-
génzt. Hinzu kommt Knox Enhanced
Encrypted Protection (KEEP), das perso-
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nalisierte KI-Funktionen durch app-spezi-
fische Speicherbereiche schiitzt.

Damit wird deutlich: Mobile Sicherheit
ist kein statischer Zustand, sondern ein
Prozess, der sich an neue Technologien
und Angriffsformen anpassen muss.

Fazit

Mit der Kombination aus technologi-
scher Absicherung durch Knox Native,
effizientem Management iiber die Knox
Suite und dem BSI-Kennzeichen setzt
Samsung einen Standard in der Unter-
nehmenssicherheit.

Fir IT-Verantwortliche bedeutet das:
Mobile Security sollte nicht mehr blof3
optional sein. Wer in gepriifte und ver-
waltbare Produkte investiert, kann Risi-
ken reduzieren, Compliance unterstiit-
zen und eine belastbare Grundlage fir
die digitale Transformation schaffen.

Nima Baharian-Shiraz

* Eine aktuelle Ubersicht der gekenn-
zeichneten Gerdte steht auf der BSI-
Homepage zur Verfiigung:
www.bsi.bund.de/itsik/samsung
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Zero Trust in
der Produktion

INDUSTRIE 4.0 VOR
CYBERANGRIFFEN SCHUTZEN

Die moderne Fabrik ist ein hochvernetz-
tes, datengestevertes Okosystem: Ma-
schinen kommunizieren iber Cloud-Inf-
rastrukturen, Sensoren erfassen Produk-
tionsdaten in Echtzeit, KI-Systeme tref-
fen operative Entscheidungen. Diese
Vernetzung steigert Effizienz erheblich,
schafft aber massive Angriffsfléchen.
Dariiber sprachen wir mit Udo Fink, Se-
nior Manager Security Central,
Northern und Eastern Europe (CNEE) &
Digital Identity EMEA bei DXC Techno-

logy.

it security: Herr Fink, warum ist
Zero Trust gerade fir Produktions-
unternehmen ein so dréingendes Thema?@

Udo Fink: Die industrielle Fertigung hat
sich inzwischen zu einem hochkomple-
xen, hypervernetzten Okosystem ent-
wickelt (Stichwort Industrie 4.0). Ma-
schinen kommunizieren iber die Cloud
oder mit Netzwerken anderer Unter-
nehmen, tausende Sensoren erfassen
Daten in Echtzeit, digitale Zwillinge si-
mulieren Szenarien und KI-Systeme tref-
fen operative Entscheidungen. All diese
Entwicklungen steigern Effizienz und
Produktivitat. Doch sie vergréBBern auch
die Angriffsfléche fisr Cyberkriminelle.

Daneben gibt es klassische Probleme:
Unzdhlige Hersteller von Produktions-
maschinen haben Fernwartungszugriff
und machen damit Netzwerke in der
Industrie |6chrig wie Schweizer Kése.
Oftmals ist unbekannt, welche Gerdte
tatséichlich in diese Netze integriert
sind - es gibt kein konsistentes Asset

Management. Dariiber hinaus sind die
nicht
stark genug von IT-Netzwerken ge-

Produktionsnetzwerke  oftmals
trennt, so dass sie ein Einfallstor fir die
gesamte IT der Unternehmen darstel-
len. Nicht zuletzt sind viele der Geréte
in der Produktion vergleichsweise alt
und haben Schwachstellen, fir die es
keine Patches mehr gibt und sie kénnen
nicht mit modernen Schutzmafnahmen
ausgestattet werden.

Traditionelle Abwehrmechanismen rei-
chen in dieser Umgebung nicht mehr
aus. Denn bei Produktionsnetzen han-
delt es sich schon lange nicht mehr um
geschlossene Systeme mit klar abge-
grenztem Perimeter. Deshalb und ange-
sichts der zunehmenden Verflechtung
von IT und OT (Operational Technolo-
gy) wird Zero Trust auch in der Fabrik-
halle zur Pflicht.

it security: Wie funktioniert Zero
Trust in der Produktionsumgebung
konkret@

Udo Fink: Das Prinzip von Zero Trust ist
simpel: sténdig verifizieren statt vertrau-
en. Jedes Gerdt, jede Maschine, jeder
Nutzer und jede Anwendung gelten zu-
néchst als potenziell kompromittiert.

Sobald eine dieser Instanzen in irgend-
einer Weise mit einer anderen Instanz
kommunizieren mdéchte, werden unter
anderem ldentitét, Zustand und Verhal-
ten Uberprift. Bevor ein Sensor bei-
spielsweise Daten ins Netzwerk einspei-
sen darf oder eine speicherprogram-
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LETZTLICH GEHT ES

NICHT NUR DARUM,
CYBERATTACKEN ABZU-
WEHREN. ES GEHT UM
DIE SICHERUNG VON
LIEFERKETTEN, PRODUK-
TIONSQUALITAT UND
UM DIE SICHERHEIT
ALLER MITARBEITENDEN.

Udo Fink, Senior Manager Security
(CNEE) & Digital Identity EMEA, DXC
Technology, https://dxc.com/de/de

mierbare Steuerung (SPS) einen Befehl
annimmt, findet eine genaue Verifizie-
rung statt. Nur wenn die Anfrage alle
Kriterien erfillt, wird Zugriff gewdhrt.
Dieser Prozess wird bei jeder Verbin-
dung aufs Neue durchgefishrt. Gleich-
zeitig lassen sich klare Zugriffsprivilegi-
en vergeben: Mitarbeitende, Maschi-
nen und Anwendungen erhalten nur die
Rechte, die sie fir ihre Aufgabe brau-
chen - nicht mehr.
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Fir noch hdhere Sicherheit wird das
Netzwerk zudem in mehrere Segmente
unterteilt und mittels Zugangskontrollen
quasi abgeriegelt. Sollte ein Angreifer
seinen Weg hinein finden, kann er sich
nicht ungehindert seitlich durch das ge-
samte System bewegen.



it security: Viele Produktionsunter-
. nehmen haben bereits Firewalls und
Multi-Faktor-Authentifizierung
satz. Warum reichen diese Maf3nahmen

im Ein-
nicht aus?

Udo Fink: Diese Mafnahmen sind

absolut notwendige grundlegende
Security-Bausteine, reichen jedoch in
den heutigen hypervernetzten Okosys-
temen nicht mehr aus. Firewalls zum
Beispiel schitzen nur, solange der Peri-
meter noch eine klare Grenze darstellt.
In der modernen Produktionsumgebung
ist das allerdings kaum mehr der Fall.
Oder: Wir sagen jedem Unternehmen,
dass es Multi-Faktor-Authentifizierung
unbedingt einrichten muss, denn sie
starkt den Zugriffsschutz deutlich. Doch
wenn ein Angreifer ein System mit einer
kritischen Sicherheitsschwachstelle als
Einfallstor findet und sich von dort aus-

breiten kann, niitzt auch sie nichts.

Zero Trust bringt all diese MaBnahmen
in einen Ubergeordneten Rahmen. Es
geht nicht mehr darum, Angreifer nur
drauBBen zu halten, sondern jede einzel-
ne Verbindung zu iberprifen und Si-
cherheit somit zu einem kontinuierlichen

Prozess zu machen. Gerade angesichts
der immer gefdhrlicheren Bedrohungs-
lage - fast jede zehnte Ransomware-
Attacke im zweiten Quartal 2025 rich-
tete sich gegen Produktionsunterneh-
men - brauchen Unternehmen einen
solchen ganzheitlichen Ansatz.
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Ein besonders drastischer Fall ereignete
sich Anfang September bei Jaguar Land
Rover, als eine massive Cyberattacke
die gesamte Produktion lahmlegte. Erst
Ende des Monats konnte nach Ango-
ben des Unternehmens wieder damit
die Produktion
schrittweise hochzufahren. Wéhrend-
dessen gewdhrte die britische Regie-
rung dem Unternehmen Kreditgarantien
iber umgerechnet 1,7 Milliarden Euro,

begonnen werden,

um Arbeitsplatzverluste beim Hersteller
selbst und bei seinen Zulieferern zu ver-
meiden. Dieses Beispiel zeigt, welchen
enormen volkswirtschaftlichen Schaden
Cyberangriffe heute anrichten kénnen
- und es wird nicht das letzte seiner Art

bleiben.

it security: Welche konkreten MaB3-
+ nahmen und Schritte empfehlen Sie?

Udo Fink: Wie immer bei Security-The-
men ist ein ausbalancierter, ganzheit-
licher Ansatz absolut notwendig, da
Angreifer immer das schwiéchste Glied
in der Kette von Schutzmafnahmen

identifizieren und dort angreifen.
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Unsere Empfehlung ist ein schrittweises
Vorgehen: Man kann OT-Security-Moni-
toring-Lésungen (wie z.B. Microsoft De-
fender for loT) sehr gut dazu verwen-
den, die Produktionsumgebungen zu
scannen und ein besseres Verstdndnis
tber die Umgebung und die vorhande-
nen Gerdte zu erlangen. Begleitend
dazu sollte ein OT-Security-Konzept er-
stellt werden, in dem alle genannten
MaBnahmen aus dem Zero-Trust-Ansatz
eine Rolle spielen kénnen. Durch diese
proaktiven  MafBBnahmen
Schutzstandard der Umgebung erhsht.
Zusatzlich sollte als reaktive, iberwa-
chende MaBnahme ein OT Security
Monitoring eingefihrt und mit dem Se-
curity Operations Center (SOC) des
Unternehmens integriert werden, um
Angriffe frihzeitig erkennen und besten-
falls abwehren zu kénnen.

wird  der

it security: Wohin entwickelt sich
. Zero Truste

Udo Fink: Zero Trust ist heute der Stan-
dard, aber die Bedrohungslandschaft
entwickelt sich rasant weiter. Angrei-
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fer setzen Kl ein, um tduschend echte
Deepfakes oder Phishing-E-Mails zu
erstellen. Das bedeutet, dass sich die

Sicherheit ebenso weiterentwickeln und  men.

ren das Verhalten von Gerdten und
Nutzern in Echtzeit, erkennen

o\

%

/o

O Pt 0T O

TRl%JST

o

adaptiver werden muss. ,Beyond Zero
Trust” ergdnzt die Grundprinzipien von
Zero Trust um intelligente Mechanis-
Kl-gestitzte Systeme analysie-

Abweichungen und leiten
automatisch
maBnahmen ein.

tigungsumgebungen
an, ohne Prozesse aus-

lich geht es nicht nur darum, Cyberatta-
cken abzuwehren. Es geht um die Siche-
rung von Lieferketten, Produktionsquali-
tat und um die Sicherheit aller
Mitarbeitenden. Wer hier frihzeitig auf
eine skalierbare Zero-Trust-Architektur
setzt, bereitet seinen Betrieb auf die
Gegen-
An-

Herausforderungen der digitalen Zu-
kunft vor.

griffe lassen sich so

stoppen, bevor sie it security: Herr Fink, wir danken fir
Schaden

ten.

anrich- .« dieses Gesprdch.

&

THANK

YOU

In der Produktion
passt sich die Si-
cherheit somit der
Komplexitdt hoch-
automatisierter Fer-

zubremsen. Denn letzt-

KEINE OPTIONALE FRAGE MEHR

Cyber-Resilienz ist heute geschaftskritische Notwendigkeit.
Kleine Teams verfiigen oft nicht iber ausreichende Budgets,
Mitarbeiterkapazitdten oder Infrastruktur eines vollwertigen
SOC. Sie missen dieselben Standards erfiillen, ohne iber
dieselben Ressourcen zu verfiigen.

Gleichzeitig steigt der Druck zur Einhaltung von Vorschriften.
Die DORA-Verordnung in der EU und die neuen Offenle-
gungsvorschriften der SEC in den USA gelten auch fiir kleine-
re Unternehmen. Von den Teams wird erwartet, dass sie
Transparenz, Uberprifbarkeit und Aufbewahrung auf Unter-
nehmensniveau bieten, ohne iber die Budgets oder das Per-
sonal eines GroBunternehmens zu verfigen.

Die Transparenzlicke

Die meisten schlanken Sicherheitsteams wissen um die Be-
deutung einer schnellen Erkennung und Reaktion. Aber mehr
Tools bedeuten oft auch mehr Komplexitdt. Herkémmliche
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BER-RESILIENZ IN KLEINEN TEAMS

SIEMs zwingen Teams zu den folgenden Kompromissen: Sie
kénnen nur protokollieren, was das Budget zuldsst. Sie mis-
sen ,wenig schwerwiegende” Warnmeldungen herausfiltern,
um eine Uberlastung der Analysten zu vermeiden. Und sie
sind gezwungen, sich zwischen starrer Automatisierung oder
fehlendem Kontext zu entscheiden.

Diese Liicken erhdhen das Risiko. Fehlende DNS-Protokolle,
unentdeckter Diebstahl von Anmeldedaten oder fehlgeschlo-
gene Korrelationen schaffen blinde Flecken.

Cyber-Resilienz ohne Kompromisse

Kleinere Unternehmen kénnen sich keine anfélligen Arbeits-
abléufe, Licken in der Abdeckung oder Tools leisten, fir
deren Betrieb ein Vollzeit-Team erforderlich ist. Aber sie
kdnnen es sich auch nicht leisten, zu warten. Resilienz muss
von Anfang an integriert werden.

https://graylog.org/
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AXA Future Risks Report 2025

CYBERRISIKEN WERDEN IN DEUTSCHLAND STARK UNTERSCHATZT

Die Deutschen unterschétzen die Risi-
ken durch Cyberangriffe und Kinstliche
Intelligenz. Das zeigen die Ergebnisse
des Future Risks Reports, einer weltwei-
ten Umfrage im Auftrag der AXA Grup-
pe, die durch das Meinungsforschungs-
institut Ipsos im Mai und Juni 2025
durchgefihrt wurde.

In Deutschland wurden fiir die Studie
2.000 Personen und zusétzlich 157 Ex-
perten online befragt. Die Teilnehmen-
den wurden gebeten, finf Top Risiken
auszuwdhlen und diese Risiken nach ih-
rer Relevanz fir die Gesellschaft in den
n&chsten finf bis zehn Jahren zu ordnen.
Besonders auffllig dabei ist, dass die
Einschétzung hinsichtlich kinftiger Risi-
ken deutlich von jener der Gesamtbevdl-
kerung abweicht. Wahrend Experten
Cyberrisiken 2025 auf dem vierten Platz
und Risiken durch Kinstliche Intelligenz
und Big Data auf Platz sechs der Risiken
sehen, spielen Cyberrisiken 2025 fiir die
Bevilkerung eine geringere Rolle - sie
wurden auf Platz zehn eingeordnet. Die
Risiken durch Kinstliche Intelligenz und
Big Data gehéren laut den Studiener-

gebnissen in der deutschen Bevilkerung
- gar nicht zu den zehn am stérksten

UBER DEN FUTURE RISKS REPORT

Der AXA Future Risks Report ermittelt jéhrlich die Wahrnehmung
kinftiger Risiken in einer Umfrage unter Experten und in der breiten
Offentlichkeit durch eine bevélkerungsreprésentative Befragung. Das
Meinungsforschungsinstitut Ipsos fihrte im Mai und Juni 2025 im Auf-

UM KUNSTLICHE
INTELLIGENZ FUR DIE
GESELLSCHAFT, ABER
AUCH FUR UNTERNEHMEN
OPTIMAL NUTZEN ZU
KONNEN, MUSS DIE
GESELLSCHAFT ZUKUNFTS-
FAHIG WERDEN.

Dr. Marc Zimmermann, Vorstand, AXA
Versicherung AG, www.AXA.de

,Hier sehen wir eine wesentliche gesell
schaftliche Aufgabe. Den vielfdltigen
Chancen durch Kinstliche Intelligenz
stehen diverse Risiken gegeniiber. Miss-
brauch, Fehlinformation und Cyber-An-
griffe mijssen wir sehr ernst nehmen”, so
Dr. Marc Zimmermann, Vorstand fir
Sachversicherungen von AXA.

Das hatte zuletzt der Cyber-Angriff auf
einen IT-Dienstleister gezeigt, der den
Flughafen Berlin im September 2025

langere Zeit lahmlegte.

,Um Kinstliche Intelligenz fir die Gesell
schaft, aber auch fir Unternehmen opti-
mal nutzen zu kdnnen, muss die Gesell-
schaft zukunftsféhig werden - es braucht
Aufklarung Gber Nutzen und Risiken,
aber auch durch Unterstitzung bei Sché-
den”, bekraftigt Marc Zimmermann.

Erhebliche Zweifel an der
Handlungsfahigkeit von Behérden
Auch die Behérden in Deutschland be-
kommen im Hinblick auf den Umgang
mit Cyberrisiken in Deutschland keine
guten Bewertungen. Dass sie gut auf
Cyberrisiken vorbereitet sind, glaubt
noch nicht einmal jeder Dritte der Deut-
schen (28 Prozent). Unter den Experten
ist sogar nur rund jeder fiinfte Befragte
der Meinung, die Behérden seien gut
vorbereitet (22 Prozent). Bei der Frage
nach der Vorbereitung auf Risiken der
Kinstlichen Intelligenz traut nur ein ge-
ringfigiger Anteil von zwei Prozent der
Experten den staatlichen Behdrden
Handlungsfahigkeit zu. In der Bevélke-
rung gibt immerhin noch jeder Vierte
(24 Prozent) an, Vertrauen in
die Behsrden zu haben. Auch
hier besteht Handlungsbedarf.
www.AXA.de

4

Z,

trag von AXA 23.000 Interviews in 18 Léndern der Welt. In Deutschland
wurden 2.000 Personen und zusétzlich 157 Experten online befragt. Die
Ergebnisse der Studie sind représentativ fir die deutsche Bevélkerung ab
18 Jahren. Neben Deutschland wurden Ergebnisse in siebzehn weiteren
Léndern aus Europa, Asien, Nord- und Siidamerika ermittelt. 2025 er-
scheint der AXA Future Risks Report bereits zum zwélften Mal in Folge.

W \\
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Versicherbarkeit von
Ransomware

WARUM PRAVENTION UND VERSICHERUNG ZUSAMMENGEHOREN

Jahresabschlisse, groBBe Verkaufsaktio-
nen, wie Black Friday und Weihnachten
sowie Budgetausgaben: das vierte
Quartal ist traditionell eine Phase er-
hshter Bedrohung und damit ein Stress-
test fir die Cybersicherheit in KMUs.
Angreifer, die ohnehin verstarkt den
Mittelstand ins Visier nehmen, wissen
das. Sie legen ihre Ransomware-Atta-
cken strategisch in diesen Zeitraum, in
dem Unternehmen darauf angewiesen
sind, ihren Betrieb aufrechtzuerhalten.
Denn kritische Fristen machen Ausfall-
zeiten fir Unternehmen wesentlich kost-
spieliger. Dies erhdht den wahrgenom-
menen Wert eines erfolgreichen An-
griffs und steigert die Wahrscheinlich-
keit einer Lésegeldzahlung.

Zudem fishren impulsive Technologie-
kéufe und ibereilte Implementierungen
zum Jahresende dazu, dass in Unter-

nehmen unbeabsichtigt neue Sicher-
heitslicken entstehen kénnen.

Ransomware nimmt erneut

Fahrt auf

Dass in den kommenden Wochen mit
einer Ransomware-Welle zu rechnen
ist, lasst sich auf Portalen wie ransom-
ware.live beobachten: Schon Mitte Ok-
tober 2025 lag die Zahl der Ransom-
ware-Opfer bei rund 81,7 Prozent des
gesamten Werts aus Oktober 2024.
Bei unverdnderter Rate wird erwartet,
dass die Zahl der Opfer im Oktober
2025 auf etwa 866 ansteigen wird -
ein Plus von rund 58 Prozent gegeniiber
dem Vorjahr.

In kaum einer Zeit des Jahres sind Netz-
werke und Mitarbeitende daher so

stark gefordert wie im vierten Quartal.

Menschliche Faktoren als Einfallstor
Neben den genannten Punkten spielt
auch der Faktor Mensch eine entschei-

* Kk k¥ k
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dende Rolle. Phishing und Social Engi-
neering, die héaufig den ersten Angriffs-
vektor fir Ransomware darstellen, stei-
gen im Zusammenhang von Feiertagen
tendenziell erheblich. So nutzen Cyber-
kriminelle etwa aus, dass Mitarbeiten-
de durch Feiertagsplanungen, Einké&ufe
und den Stress zum Jahresende abge-
lenkt sind. Angreifer versenden iber-
zeugende Kéder wie gefdlschte Ver-
sandbenachrichtigungen, Feiertagsakti-
onen oder dringende ,Jahresend”-An-
fragen. Dies trifft auf unvorbereitete
Mitarbeiter, was die Klick- und Kompro-
mittierungsraten erhdht.

Zum Jahresende veréndern sich zudem
haufig interne Abléufe: Neue Zeitar-
beitskrafte, auslaufende Praktikumsver-
trdge oder Urlaubsvertretungen fihren
zu verzdgerten Anpassungen in der Zu-
gangsverwaltung. Werden Benutzer-
konten nicht rechtzeitig deaktiviert, ent-
stehen unnétige Risiken.

Dass viele Unternehmen im Dezember
sogenannte Change Freezes verhan-
gen, um keine Systeme mehr zu verdn-
dern, schafft ein weiteres Risiko: Sicher-
heitsupdates oder Patches werden auf-
geschoben und bietet Cyberkriminellen
gute Angriffsméglichkeiten.

Diese Gemengelage macht besonders
den Mittelstand verwundbar. Ransom-
ware-Angriffe treffen auf Strukturen, die
laut BSI oft keine dedizierten IT-Security-
Teams haben. Entsprechend hoch ist der
potenzielle Schaden: Der Ausfall zent-
raler Systeme kann binnen Stunden gan-
ze Wertschépfungsketten lahmlegen.



Kl verscharft die Bedrohungslage
Ebenfalls beobachten l&sst sich, dass K
die Dynamik von Cyberangriffen massiv
verdndert. Téater gestalten Phishing-
Mails und betrigerische Webseiten
heute so tduschend echt, dass selbst ge-
ibte Anwender sie kaum erkennen.
Uber sogenannte Phishing-as-a-Service-
Plattformen werden Angriffe standardi-
siert, skaliert und mit Kl-gestitzten Tarn-
mechanismen versehen. Folglich hat
sich laut CYBERsicher die Zahl der in
Deutschland verdffentlichten Hackerat-
tacken zwischen 2021 und 2024 auf
KMU mehr als vervierfacht.

Warum ganzheitlicher Versiche-
rungsschutz entscheidend ist
Angesichts der vielfaltigen Natur von
Cyberangriffen reicht ein isolierter Blick
heute nicht mehr aus. Denn Ransom-
ware verursacht nicht nur technische,
sondern auch betriebswirtschaftliche
und reputationsbezogene  Schéaden.
Entsprechend missen Unternehmen ihre
Absicherung  ganzheitlich  denken:
Wéhrend eine Cyberversicherung in
der Regel die Kosten fir IT-Forensik,
Wiederherstellung,
chung und Krisenkommunikation abge-

deckt, schiitzt eine Vertrauensschaden-

Betriebsunterbre-

versicherung vor Social Engineering
oder CEO-Fraud. Dies trifft zu, wenn
einem Betrieb beispielsweise Schaden
durch Téuschung oder gefélschte An-
weisungen an Mitarbeitende entstehen.

IT-, Software-, Technologie- und Tele-
kommunikationsunternehmen  brau-
chen zusétzlich eine IT-Haftpflichtversi-
cherung. Sie schitzt vor Risiken, die
etwa durch IT-Ausfélle und menschli-
che Fehler, wie z. B. Schéden durch
Verspdtungen, VerstéBe gegen Ver-
traulichkeitsvereinbarungen entstehen
oder durch Anspriiche aus Geféhr-
dungshaftung wie aus Service Level
Agreements. In dieser Kombination
entsteht ein Sicherheitsnetz, das tech-
nische und organisatorische Risiken
gleichermaBBen abdeckt.

ZUM JAHRESENDE
STEIGT FUR DEN MITTEL-
STAND TRADITIONELL
DAS RISIKO, ZIELSCHEIBE
VON RANSOMWARE-
ATTACKEN ZU WERDEN.

Vincenz Klemm, Mitgriinder und
Geschéftsfihrer, Baobab Insurance,
www.baobab.io

Neben einem ganzheitlichen Versiche-
rungsschutz missen Unternehmen au-
Berdem préventive MaBBnahmen aktiv
umsetzen und implementieren. Dazu
gehéren etwa folgende Punkte:

» RegelmiéBige Back-ups: Sicher-
heitskopien sind ein zentrales Element
einer effektiven IT-Sicherheitsstrategie.
Sie sollten an einem sicheren, externen
Ort gespeichert und regelméfig iber-
prift werden. Auf diese Weise kénnen
Unternehmen Ausfallzeiten minimie-
ren, da wichtige Unternehmensdaten
nach einem Angriff schnell bereitste-
hen und der Geschdftsbetrieb ziigig
fortgesetzt wird.

» Passwortmanagement und ge-
zielte Zugangsbeschrankungen: Pass-
worter mit mindestens 8-12 Zeichen,
eine Kombination aus Grof3- und Klein-
buchstaben, Zahlen und Sonderzei-
chen. Wer auf diese Punkte achtet,
stéirkt den Schutz sensibler Daten. Eine
Zwei-Faktor-Authentifizierung ~ schafft
zusdtzliche Sicherheit. AuBerdem soll-
ten Unternehmen genau definieren, wer
Zugriff auf welche Systeme und Daten
benétigt, einschlieBlich externer Dienst-
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leister. Die MaBBgabe: Zugang sollten
nur Personen haben, die ihn fir ihre Ar-
beit benstigen.

» Schulungen und Awareness-Trai-
nings durchfiihren: Sind Mitarbeiten-
de nicht darin geschult, Sicherheitsrisi-
ken wie verddchtige E-Mails oder
Nachrichten zu erkennen, bieten sie ein
potenzielles Einfallstor ins Unterneh-
men. Zu den PréventivmafBBnahmen soll
ten daher regelméBige Teamschulun-
gen und -Trainings gehoren.

Kl verbessert IT-Sicherheit

Einen besonderen Stellenwert nehmen
auflerdem Kl-gestitzte Monitoring-Sys-
teme ein: Ein kontinuierlicher DeepScan
betrachtet den Betrieb von aufen, er-
kennt ungewdhnliche Aktivitaten und
bewertet Risiken automatisiert. Auf die-
se Weise lassen sich Schwachstellen
schlieBen, bevor sie ausgenutzt werden.
Dazu nutzt der Scan tagesaktuelle Infor-
mationen und analysiert den Bestand
von Firewalls, Back-ups sowie E-Mail-Fil-
terldsungen. Auf dieser Basis lassen sich
etwa die méglichen Kosten fijr die IT-Fo-
rensik bewerten oder Betriebsunterbre-
chungen, Cyberbetrug und Datendieb-
stahl vorhersagen. Das Ergebnis ist ein
ganzheitliches Risikoprofil.

Prévention und ganzheitlicher
Versicherungsschutz

Zum Jahresende steigt fir den Mittel-
stand traditionell das Risiko, Zielscheibe
von Ransomware-Attacken zu werden.
Besonders brisant ist, dass Kl die Ge-
schwindigkeit, Raffinesse und Zielge-
navigkeit von Angriffen erhdht. Unter-
nehmen missen daher auf zwei Séulen
setzen: préventive SchutzmaBnahmen
und einen ganzheitlichen Versicherungs-
schutz aus Cyber- und Vertrauensscha-
denversicherung sowie gegebenenfalls
einer IT-Haftpflichtpolice. Zusammen
bilden sie das Rickgrat von IT-Sicher-
heit. Die natirlich auch iber das Jahres-
ende hinaus Bestand haben muss.

Vincenz Klemm
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Friher galt ein Foto als Beweis. Heute
reicht das nicht mehr. Mit generativer
KI lassen sich in Sekunden téuschend
echte Bilder, Stimmen und Videos er-
zeugen - und selbst geschulte Augen
und Ohren erkennen die Félschung
kaum noch. Tools wie ChatGPT, Ele-
venlabs oder spezialisierte Deepfake-
Generatoren produzieren
realistisch wirkende Inhal-
te auf Knopfdruck.

Die neue Ara
der digitalen Tauschung

DEEPFAKES ERKENNEN, BEVOR SIE SCHADEN ANRICHTEN

Diese Entwicklung fishrt zu einer Explo-
sion komplexer Cyberattacken. Mitar-
beitende und Privatpersonen sind oft
unvorbereitet: Laut Microsoft Digital
Defense Report 2024 gehen neun von
zehn Cyberangriffen auf menschliches
Fehlverhalten zuriick. Gartner (2025)
berichtet, dass bereits 44 Prozent der
Unternehmen  Vishing-Angriffe  erlebt
haben. Besonders geféhrlich ist die
Kombination aus Social Engineering
und Kl-basierter Stimmklonung.

Deepfakes als

neue Social-Engineering-Waffe
Bereits Anfang 2024 fiel der britische
Ingenieurbaukonzern  Arup
Deepfake-Video-Scam zum Opfer: Ein

einem

Mitarbeiter wurde in eine gefdlschte
Videokonferenz gelockt, in der sémtli-
che Teilnehmende (darunter der ver-
meintliche CFO) digital erzeugt waren.
Innerhalb weniger Tage gingen 25 Mil-
lionen US-Dollar verloren.

DEEPFAKES IM

»> Mitarbeiter verursachen bereits
9 von 10 Cyberangriffen !

»> Mitarbeiter sind nicht vorbereitet auf
neue Kategorien von Kl-Angriffen 345

»> Kl-Fortschritte ermdglichen eine neue Welle
von hochentwickelten Cyberangriffen 236

ZIALEN UMFELD

Der Mensch steht im Fokus von Cyberattaken ...

ARUP

pepco®

group

Peryari

... und GenAl-Social Engineering nimmt rasant zu

Januar 2024
Per Videokonferenz

Februar 2024
Raffinierter Phishing Angriff

Juli 2024
Ferrari CEO eingeschiichtert

1 Harvard BR, McKinsey Avast, 2 CSO Online, SWR, Security Intelligence, 3 StationX, 4 Cybertalk, DarkTrace, 5 Barracuda, 6 Microsoft, 7 Gartner (2025)
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1. Vishing-Anruf

- IT-Service-Desks werden werden von

angerufen

- Druck wird aufgebaut: ,Sicherheits-
problem muss sofort geldst werden",
Kundendaten betroffen

1. Mitarbeiterschulungen

- Simulation von Vishing-Angriffen
(revel8)

- Mitarbeiterschulungen zu Social
Engineering

vermeintlichen Salesforce Mitarbeitern

FALLSTUDIE: SHINY HUNTERS VISHING ATTACK AUF SALESFG

2. Autorisierung einer App

- Angreifer leiten die Zielperson
dazu, eine scheinbar legitime
App oder ,Connected App”
freizugeben

- Manipulierte Salesforce Data
Loader/OAuth-App wird installiert

Wie man sich davor schiitzen kann

2. Rollenbasierte Zugriffsrechte

- Minimalrechte fir Nutzer & Apps
- Nur gepriifte Apps zulassen

RCE

3- Schaden

- Angreifer erhalten API-Zugriff
auf Salesforce-Instanz

- Massenexport von Kundendaten
und CRM:-Informationen méglich

- Sensible Daten kénnen fir
Erpressung oder weitere Angriffe
missbraucht werden

3. Uberwachung & Reaktion

- Alerts bei Massen-Exporten
- Klare Melde- und Notfallprozesse

Inzwischen sind die Angriffe noch kom-
plexer geworden, wie der Fall Salesfor-
ce/Shiny Hunters im Sommer 2025
zeigt.

Case Study: Der Salesforce Voice
Phishing Angriff

Die international agierende Hacker-
gruppe Shiny Hunters, auch bekannt
als UNC6040, nutzte Deepfake-Stim-
men, um sich gegeniber IT-Service-
und Helpdesk-Mitarbeitenden als in-
ternes Salesforce-Support-Team aus-
zugeben.

Der Anruf: Angreifer gaben sich als
technische Ansprechpartner aus und
meldeten angebliche Sicherheitsprob-
leme (,,A security issue must be resolved
Der psychologische
Druck war hoch, Kundendaten sollten
angeblich betroffen sein.

immediately”).

Die Aktion: Wéhrend des Gespréchs
wurden die Opfer angewiesen, Sales-

force-Administrationsseiten wie ,con-
nected app / setup” aufzurufen. Dort
genehmigten sie - im Glauben, eine of-
fizielle App zu aktivieren - eine manipu-
lierte Anwendung, héufig eine abgeén-
derte Version des legitimen Salesforce

Data Loader.

Die Folgen: Durch die Autorisierung er-
hielten die Angreifer OAuth-Tokens mit
weitreichenden Rechten. Diese nutzten
sie, um massenhaft CRM-Daten (Kun-
denlisten, Support-logs) zu exportieren.
AnschlieBend forderten sie Lésegeld
und drohten mit der Veréffentlichung.
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2

Wahrscheinlichkeits-/Likelihood-Score

werte getroffen werden

2

Ergebnisse geben

« Probabilistische Bewertung

Technische Deepfake-Erkennung liefert lediglich einen
Es muss weiterhin eine Entscheidung iber Schwellen-

Es wird false positives und false negatives

AERAUSFORDERUNGEN BEI DER
TECHNISCHEN DEEPFAKE-ERKENNUNG

2. Uberlastung des Security-Teams

->
->

->

Anrufen

SOC-Team wird mit Alarmmeldungen iberh&uft
Weiterhin hoher Aufwand bei der Untersuchung

von Deepfakes

Kritische Verantwortung bei interdisziplingren

—

Remediation-Strategie

Deepfakes zu tun ist

Ld e

Risiko einer Betriebsunterbrechung

Mitarbeiter missen wissen, was im Falle eines

Anruf beenden2 Nach Verifizierung fragen?

=

44

s Ungeschiitzte Kandle bleiben bestehen

Angreifer kontaktieren Nutzer weiterhin Gber
andere Kanéle

WhatsApp? FaceTime? Telefon?

Daher ist zusatzlicher Schutz erforderlich

Zu den betroffenen Marken zdhlten
laut Berichten von BBC und SLCyber
(2025) unter anderem Gucci, Balencia-
ga und Alexander McQueen, deren
Kundendaten ber kompromittierte Sa-
lesforce-Instanzen abflossen. Google
bestatigte eine Verbindung zwischen
diesem Angriff und den Shiny Hunters.

Zwischen Stimme und Vertrauen

Privatpersonen hingegen geraten zu-
nehmend in emotionale Fallen. Krimi-
nelle imitieren vertraute Stimmen oder
Behdrdenmitarbeitende, um Vertrauen
Die Geschichte klingt
plausibel, die Stimme echt und das Op-

aufzubauen.

fer reagiert instinktiv.
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Einige einfache, aber effektive Maf3-
nahmen helfen, sich zu schitzen:

=?» Familien-Safeword: Ein zuvor ver-
einbartes Kennwort dient als interne
Verifizierung bei Notfallen.

= Kontrollfrage: Eine Frage stellen,
deren Antwort nur echte Angehdri-
ge kennen (,Wie heiflen Deine vier
Kinder2” statt fiinf).

=» Kanalwechsel: Bei Unsicherheit
das Gespréch beenden und iber ei-
nen vertrauten Kanal riickversichern.

=» Ruhe bewahren: Angreifer setzen
gezielt auf Zeitdruck und Emotion.
Wer 20-30 Sekunden innehdlt,
kann rationaler entscheiden.

=> Keine sensiblen Daten preisge-
ben: Seridse Organisationen im
Jahr 2025 fordern niemals TAN,

PIN oder Passworter am Telefon.



Technik allein reicht nicht

Zum einen gibt es technische Méglich-
keiten, die Echtheit von Audio- und Vi-
deoinhalten durch sogenannte Deepfa-
ke-Detection-Algorithmen zu Gberpri-
fen. Diese Systeme analysieren digitale
Signaturen, Pixelmuster oder Sprachfre-
quenzen, um Hinweise auf Manipulati-
on zu erkennen. Sie sind ein wichtiger
Bestandteil moderner Sicherheitsstrate-
gien, eignen sich jedoch nicht als allei-
nige MaBBnahme.

Ein zentrales Problem liegt in der kur-
zen Halbwertszeit solcher Modelle:
Detection-Systeme werden auf beste-
henden Deepfake-Generatoren trai-
niert und liefern dort gute Erkennungs-
raten. Erscheinen jedoch neue KI-Mo-
delle, missen auch die Erkennungsal-
angepasst und
trainiert werden. Das fihrt zu einem
hohen Wartungs- und Updateauf-

wand, der viele Security-Teams zu-

gorithmen  erneut

satzlich belastet.

Zudem arbeiten diese Systeme proba-
bilistisch. Sie liefern also nur eine
Wahrscheinlichkeit, ob ein Inhalt echt
oder manipuliert ist. Organisationen
missen daher selbst festlegen, ab wel-
chem Schwellenwert ein Deepfake als
erkannt gilt: Bei 90 Prozent? Oder erst
ab 99 Prozent? Diese Festlegung be-
einflusst unmittelbar die Zahl an False
Positives und False Negatives, und da-
mit die operative Belastung des Secu-
rity-Teams.

Auch die Folgeprozesse miissen klar
definiert sein: Was geschieht, wenn der
Schwellenwert wird?
Wird der Anruf automatisch unterbro-
chen, eine Warnmeldung ausgegeben

Uberschritten

oder eine manuelle Uberprifung einge-
leitet? Jedes Szenario hat Auswirkun-
gen auf Nutzerakzeptanz, Produktivitat
und Reaktionszeiten.

Selbst mit einer Integration in Plattfor-
men wie Microsoft Teams oder Zoom
bleiben viele inoffizielle Kommunikati-
onskandle (etwa WhatsApp oder priva-
te Mobiltelefone) ungeschiitzt. Angrei-
fer nutzen genau diese Licken, um Si-
cherheitsmaBnahmen zu umgehen.

Fazit: Wachsamkeit bleibt
der beste Schutz

KI-Modelle werden
Deepfake-Generatoren immer zugdng-
licher. Deshalb gilt: Technische Erken-
nung allein reicht nicht aus. Entschei-
dend bleibt die Awareness der Mitar-

beitenden, also die Féhigkeit, verdach-

immer besser,

tige Situationen selbst zu erkennen, zu
hinterfragen und richtig zu reagieren.
Moderne Awareness-Programme  wie
revel8 setzen hier an, indem sie Mitar-
beitende mit realitdtsnahen Simulatio-
nen und praxisbasierten Trainings (wie
einen typischen CEO-Fraud per Deep-
fake-Anruf) auf genau diese Szenarien
vorbereiten. Jede Privatperson muss
sich darauf einstellen, dass Téuschun-
gen kinftig noch realistischer wirken.
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KI-MODELLE WERDEN
IMMER BESSER, DEEP-
FAKE-GENERATOREN
IMMER ZUGANGLICHER.
DESHALB GILT: TECHNI-
SCHE ERKENNUNG
ALLEIN REICHT NICHT
AUS.

Julius Muth, Co-Founder & CEO, revel8
GmbH, www.revel8.ai/

Der Unterschied liegt nicht in der Tech-
nologie, sondern im Verhalten der Men-
schen, die sie nutzen.

In Zukunft wird sich die Verteidigung star-
ker auf adaptive KI-Systeme und kontinu-
ierliches Verhaltenstraining stitzen mis-
sen - kombiniert mit klaren Richtlinien fir
Doch
trotz technologischer Fortschritte bleibt
Aufklarung die wirksamste Verteidigung.
Wer vorbereitet ist, erkennt Deepfakes,
bevor sie Schaden anrichten.

Julius Muth

Mensch-Maschine-Interaktion.
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DIGITALER BETRUG

OPFERZAHLEN NEHMEN ZU

Digitale Sicherheit ist ldngst kein Randthema mehr - sie bildet die
Grundlage fir Vertrauen, schitzt die finanzielle Stabilitdt und be-
wahrt die persdnliche Identitat. Die neue Ping Identity Consumer Sur-
vey 2025 macht deutlich, wie gro} die Belastung durch digitale Be-
trugsversuche in Deutschland ist. Bereits ein Viertel der Verbraucher
hierzulande wurde Opfer von Betrug, Scam oder Identitétsdiebstahl.
Das ist keine theoretische Gefahr, sondern fiir viele eine reale Erfah-
rung. Das Vertrauen der Deutschen in die Institutionen, die ihr digitales
Leben verwalten, ist entsprechend erschiittert. Nur 12 Prozent haben
noch volles Vertrauen in Organisationen, die ihre Identitétsdaten on-
line verwalten, wéhrend 29 Prozent wenig oder gar kein Vertrauen
haben. Zugleich geben 69 Prozent an, heute besorgter um die Sicher-
heit ihrer persdnlichen Daten zu sein als noch vor finf Jahren.

Trotz der zunehmenden Bedrohungslage fiihlen sich nur 48 Prozent
der Menschen ausreichend iber aktuelle Betrugsmaschen informiert.
Die andere Hélfte empfindet sich damit als ungeschiitzt und orientie-
rungslos. Diese Unsicherheit fihrt dazu, dass viele Verbraucher be-
reit waren, auf digitale Bequemlichkeiten zu verzichten, um ihre Iden-
titéit zu schitzen, sei es bei der Nutzung sozialer Medien, beim
Online-Shopping oder sogar beim Online-Banking.

Insgesamt ergibt sich fir Deutschland ein deutliches Stimmungsbild:
Die Verbraucher sind besorgt und zunehmend misstrauisch. Sie er-
warten von Unternehmen, Politik und Technologieanbietern klare
MaBnahmen. Nur durch transparente KI-Nutzung, verbindliche
Regulierungen und eine
konsequente ,Identity-
first”-Strategie kann das
verlorene Vertraven lang-
fristig  wiedergewonnen
werden.

Studie: Bridging the Trust Gap

www.pingidentity.com



Cyberkrlmmelle

Who're you
B gonna call?

e

0 5
A o 10087777

Mehr-infos-dazuim-Printmagazin

Ttsecurity

und online auf WWW.it-daily.net



CYBERATTACKEN

In einer Welt voller Cyber-Risiken existieren keine Regeln.
Mit Full Spectrum Cyber von Beazley bleiben
Versicherungsnehmer im Kampf gegen Cyberkriminalitat
immer einen Schritt voraus - denn eines der besten Teams
der Branche hélt ihnen den Rucken frei.

Erleben Sie unser
Cyber-Okosystem auf beazley.de

beazley

Insurance. Just different.
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