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SECURITY, SECURITY, SECURITY

Homeoffice und [T-Sicherheit — mit diesem Thema
kénnte man dieses Jahr wahrscheinlich alle Ausga-
ben des it management und der it security fillen.
Homeoffice bleibt im Trend, wenn auch nicht immer
freiwillig. Viele Firmen haben sich bereits umgestellt,
ihre ITUmgebungen und Netzwerke gesichert und
an die veranderte Situation angepasst — angefangen
bei sicheren Zugdngen und erweiterten Sicherheits-
maBnahmen, bis hin zu Mitarbeiterschulungen in
Bezug auf Security-Awareness.

Doch viele Unternehmen halten an der Vorstellung
fest, dass die Zeit des Homeoffice voribergehen
wird und die Mitarbeiter friher oder spater wieder
ganz normal im Biro sitzen werden. Bis zu einem
gewissen Grad wird das wahrscheinlich tatsdchlich
wieder so werden - einfach, weil sich viele Dinge in
einem personlichen oder direkten Gesprach leichter
klgren lassen, weil Brainstorming einfach besser
funktioniert, wenn man sich gegenibersitzt und weil
man manche Aufgaben einfach nicht allein im Ho-
meoffice erledigen kann. Doch der jetzt erreichte
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Grad an Flexibilitat und Eigenstandigkeit ist etwas,
der langerfristig in den Geschdaftsstrukturen veran-
kert werden sollte, denn das werden viele Mitarbei-
ter nicht so leicht wieder aufgeben wollen.

Wie man dies am besten bewerkstelligt, auf was
man achten muss und welche Vor- und Nachteile
Remote Work noch hat, lesen Sie in dieser Ausgabe

des it management und des Supplements it security.

Viele SpafB3 beim Lesen

%@/M

Carina Mitzschke | Redakteurin it management

Tagliche News zu allen Themen der Enterprise IT
Fachartikel - Studien - Webinare - Events - eBooks
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y HEMMNISSE DER KI IM MITTELSTAND
¢ (Auszug)
65% 529 529
Kompetenzmangel Hirden bei der Datenprobleme
Implementierung

469 392

CHANCEN DER
Kl IM MITTELSTAND

(Auszug)

Mangel an der Finanzielle
IT-Infrastruktur Hemmnisse

% KUNSTLICHE
INTELLIGENZ

Prozessen

77%

So prasent die Begriffe ,Deep Learning”, ,Pro-
cess Mining” oder ,Natural Language Proces-
55% sing” in der Arbeitswelt mittlerweile sind, so héu-
fig kommt kiinstliche Intelligenz (KI) schon in den
unterschiedlichsten Bereichen zum Einsatz. Der
deutsche Mittelstand scheint Kl-Technologien hin-
gegen noch verhalten gegeniberzustehen — das
zeigt eine aktuelle Deloitte-Studie.

72%

Effiziente Nutzung Einsparpotenziale
von Daten

64 Prozent der Befragten messen Kl eine ledig-
lich mittlere bis niedrige Relevanz fiir den Mittel-
stand als Ganzes bei. Auch in Bezug auf das
eigene Geschéftsmodell sprechen ihr 58 Prozent
eine niedrige Bedeutung zu. Werfen die Befrag-
ten einen Blick in die Zukunft, andert sich das
Meinungsbild: 59 Prozent sind davon Gberzeugt,
dass die Bedeutung von Kl zunehmen wird.

662 53

Beschleunigung von Verschlankung von www.deloitte.de
Prozessen Prozessen

— www.itdaily.net
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HYBRID-CLOUD

ForgeRock gibt die Ergebnisse der allerersten Studie zur Akzep-  dungstrager planen, in den néchsten zwei Jahren cloudbasierte
tanz von Hybrid-Cloud in Unternehmen bekannt. Aus der Studie  Identity und Access-Management-nitiativen (IAM) einzufihren
geht hervor, dass mehr als 80 Prozent der globalen IT-Entschei-  oder bestehende Projekte zu erweitern.

www.forgerock.com

WAS SIND DIE PLANE IHRES UNTERNEHMENS IN BEZUG AUF DIE
CLOUD EINFUHRUNG?

@

44 Derzeit iber-

% nommen, nicht

erweitern/
upgraden
]
Planen die
Einfohrung/
Erweiterung
innerhalb
der néchsten
zwei Jahre

Hybrid Private Multi Public
cloud cloud cloud cloud On- premlses

USU ist Marktfuhrer

bei Software flir das IT- und
Enterprise Service Management

E’ Als ,Leader” von Forrester Research bewertet
E’ Nr. 1in Kundenzufriedenheit — bestatigt von 750 IT-Managern
[M Inallen 19 Practices nach ITIL® 4 von SERVIEW zertifiziert

E, Bestes Tool fiir den Mittelstand + GroBunternehmen — bestatigt
von Research in Action

SERVIEW |
% Jetzt informieren: CERTIFIED,

i bit.ly/usu-itsm-ueberblick-itm oot l

SERVICE MANAGEMENT VERSION IV
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der deutschen CIOs sagen,
dass die Komplexitét ihrer Cloud-Umgebung die
menschlichen Maglichkeiten Gbersteigt

SKALIERBARE
OBSERVABILITY

Um effektiv mit der standig wachsenden
Nachfrage nach digitalen Services Schritt
zu halten, benétigen IT-Teams umfassen-
de Einblicke in ihre ITFUmgebungen. Her-
kémmliche Monitoring-Lésungen und ma-
nuelle Ansdtze scheitern jedoch daran,
die dynamische Natur heutiger Mul-
ti-Cloud- und Cloud-nativer Umgebungen
zu Uberwachen. Dynatrace hat finf we-
sentliche Herausforderungen identifiziert,
die Unternehmen im Blick behalten soll-
ten, wenn sie schnell und effizient eine
Observability

skalierbare erreichen

méchten:

Container, Microservices

und Kubernetes

Der Einsatz Cloud-nativer Archi-

tekturen mit Microservices, Con-
tainern und Kubernetes bietet Unterneh-
men hdhere Agilitat, Effizienz und Skalier-
barkeit und ermdglicht somit schnellere
Innovationen. Allerdings fihren diese Ar
chitekturen auch zu extrem dynamischen
Umgebungen, die sich im Minutentakt
oder noch schneller veréndern. Mit manu-
ellen Ansatzen zur Konfiguration und Inst-
rumentierung von Apps oder zum Erstellen
von Skripten und Quellen fir die Daten ist
es nahezu unmdglich, mit diesem Veran-
derungstempo Schritt zu halten.

www.it-daily.net

FUNF HERAUSFORDERUNGEN

4 4 \

Tatséchliche

User Experience
Exzellente
gen sind geschéftsentscheidend. Dazu
werden digitale Angebote kontinuierlich
Uberprift und verbessert. Wenn Unterneh-
men jedoch nicht sehen, wie reale User
ihre Anwendungen und Software erleben,
reduziert dies den konkreten Wert, den
Unternehmen durch ihre Observability-Ak-
tivitdten erzielen kdnnen. Ohne die Mes-
sung des Nutzererlebnisses aus der Pers-
pektive des Anwenders ist es unmdglich
zu wissen, ob die Anwendungen so funk-

Benutzererfahrun-

tionieren, wie sie sollten.

IT-Silos

Die IT wird immer mehr zu ei-

ner geschaftlichen Notwendig-

keit. Trotzdem betrachten die
meisten Unternehmen ihre Observabili-
ty-Daten isoliert von wesentlichen Ge-
schaftskennzahlen wie Umsatz und Kon-
versionsraten. Dadurch werden die Zu-
sammenhdnge zwischen wichtigen Kenn-
zahlen aus [T und Business leicht ibersehen
und somit der Kontext nicht beachtet.

der deutschen Unternehmen
nutzen Cloud-native
Technologien

ihrer Zeit verbringen IT- und
Cloud-Teams mit manuellen Routi-
neaufgaben, die lediglich

»die Systeme am Laufen halten”

I schnittlich zehn verschiedene

Monitoring-Tools, um ihre Multi-Cloud-Um-
gebungen zu Uberwachen. Daraus resultie-
ren enorme Datenmengen und wider

Viel zu viele

Uberwachungstools
Unternehmen nutzen durch-

sprichliche Alarmmeldungen in sehr kurzer
Zeit, die IT-Teams nicht mehr manuell zu-
sammenfassen oder auswerten kdnnen. Sie
verlieren trotz vieler Tools den Uberblick.

Manuelle DIY-Lésungen
Viele Unternehmen verfolgen
einen Do-ityourself-Ansatz bei
der Observability, indem sie
die Instrumentierung manuell
in den Anwendungscode einbauen, wah-
rend sie entwickeln. Dies ist nicht nur ein
zeitaufwandiger Prozess, der Team-Res-
sourcen beansprucht, er schafft auch blin-
de Flecken. Wahrend neuere Systeme oft
eine eingebaute Observability-Funktion
besitzen, ist dies bei vielen &lteren Syste-
men nicht der Fall. KI und Automatisie-
rung sind der Schlissel, um Herausforde-
rungen im Bereich der Observability zu
meistern und IT-Teams in die Lage zu ver-
setzen, Risiken zu erkennen und bessere
Geschaftsergebnisse zu erzielen.

www.dynatrace.de
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PRASENZ AUF MESSEN
--
WAS FEHLT AN DEN KLASSISCHEN PRASENZMESSEN?

Rund 70 Prozent aller Messen mussten im vergange- 42 9 %, — gar nichts

nen Jahr aufgrund der Corona-Pandemie bundes-

weit abgesagt werden. Ein schwerer Schlag, schlief3- 24,5 % _ soziom\spekte

lich gelten Messen gemeinhin besonders fir KMU 23,3 % [ dos professionelle Networking

als wichtiges Instrument fir die Geschéftsanbahnung —

und die Vorstellung neuer Innovationen. Aber ist 21,9 % B neve Lieferanten kennenlernen

dem wirklich so? 21,7 % [ die Beobachtung der
www.visable.com —— Wettbewerber

ZURUCK ZU PRASENZMESSEN?

waren sowieso werden weiter-

37,8% noch nie auf 11,2% | hin nur als Gaste
9,2 %

Messen unterwegs hingehen

werden auch wei- .
werden gar nicht

21,0% | terhin aktiv auf .0y L hingehen

Messen ausstellen

I werden weniger ’ werden
-zl ausstellen 22% | neuetrclllings auch
ausstellen

NEW WO RK DIESE ASPEKTE DES MODERNEN ARBEITENS
WERDEN IN KMUS REGELMASSIG GENUTZT.
NEULAND ODER

GELEBTE REALITAT?
34,4 %
flexible 3713 %

Alle sprechen vom neuen Arbeiten, doch haben

Arbeitsorte digitale
digitale Tools und agile Strukturen tatsachlich 49 ] o .
/1 7 Dokumenien-

ihren Weg aus den Ideenschmieden in den Ar- )

; : flexible prozesse
beitsalltag gefunden? Eine aktuelle Adobe Stu- ARSI 34 8¢
die ermittelt den Status Quo in deutschen KMUs. roeiis e e °
Das Ergebnis: Das Potenzial moderner Arbeits- digitale Zusammen-
weisen wird in der Realitdt zwar noch nicht voll- arbeit ber Chat
ends ausgeschdpft, doch die Vorteile werden und Cloud
erkannt.

blog.adobe.com

www.it-daily.net
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IT-SICHERHEIT

WIE HOCHSENSIBLE INFORMATIONEN GESCHUTZT WERDEN KONNEN

Die Digitalisierung ist nicht erst seit Co-
rona Teil der Unternehmensagenda -
die Pandemie hat das Bewusstsein dafir
aber noch einmal drastisch gescharft.
Dies schuf eine solide Grundlage fir den
Wandel hin zu flexibleren Arbeitsmodel-
len. In diesem Kontext nimmt IT-Sicher-
heit einen immer wichtigeren Stellenwert
ein. Doch wie lasst sie sich effektiv umset-
zen in einer Zeit, in der Cyberkriminelle
verstarkt nach Schwachstellen suchen?
Ulrich Parthier, Herausgeber it manage-
ment, sprach mit Ralf Lautenbacher, CISO
von Brainloop.

www.it-daily.net

Ulrich Parthier:  Was sind aktuell die
. gréBten Herausforderungen in Sachen
Remote Work und Remote-IT-Sicherheit?

Ralf Lautenbacher: Viele Unternehmen
schafften den spontanen Ubergang zu
Remote Work in der akuten Krisensituati-
on. Die néchste grofie Herausforderung
besteht nun darin, die neuen Arbeitsmo-
delle, die neu gewonnene Flexibilitat und
Eigenstdndigkeit sowie die (Cyber) Si-
cherheit aller Mitarbeiter auf lange Sicht
in Geschdftsstrukturen zu verankern. Be-
sonders der IT-Sicherheit muss hochste
Prioritat zukommen, denn es besteht das
Risiko, dass Cyberkriminelle Unsicher-
heit und unerkannte Schwachstellen
ausnutzen, um in Unternehmens-
netzwerke einzudringen und kriti-
sche Informationen abzugrei-
fen. Die Angriffsflache vergro-
Bert sich, je mehr Mitarbeiter
sich unterwegs oder von ihren
Heimbiiros aus iber ihre End-
gerdte mit dem Unternehmens-
netzwerk verbinden.

Ulrich Parthier: Mit wel-

. chen technischen Hilfsmit

teln lasst sich verhindern, dass

sich Endgerdte zur Sicherheitsfalle
im Homeoffice entwickeln?

Ralf Lautenbacher: [T-Teams miissen sich
im Klaren sein, welche Kandle, die zum
Austausch von sensiblen Daten dienen,
besonders gefdhrdet sind — vor allem
dann, wenn diese Daten Unternehmens-
grenzen verlassen. Damit die Arbeit zwi-
schen verteilten Teams funktioniert, mig-
rieren Unternehmen in die Cloud und
greifen auf Cloud-basierte Kollaborati-
onslésungen zuriick. Doch die Sicher-
heitsfunktionen der Cloud Service Provi-
der reichen héufig nicht aus, um die Da-
ten in der Cloud umfassend zu schijtzen.
Daher sollten Unternehmen parallel zent-
rale digitale Datenraum-Platfformen im-
plementieren, auf denen sie sensible In-
formationen ablegen kénnen. Die Ein-
richtung von Virtual Private Networks
(VPNs) und Multifaktor-Authentifizierung
(MFA) sollte ebenfalls zur Standardaus-
stattung eines sicheren Heimarbeitsplat-
zes gehdren.

DIE NACHSTE GROSSE HERAUSFORDERUNG
BESTEHT DARIN, DIE NEUEN ARBEITS-
MODELLE, DIE NEU GEWONNENE FLEXIBILITAT
UND EIGENSTANDIGKEIT SOWIE DIE

(CYBER-) SICHERHEIT ALLER MITARBEITER IN
GESCHAFTSSTRUKTUREN ZU VERANKERN.

Ralf Lautenbacher, CISO, Brainloop, www.brainloop.com



? Ulrich Parthier: Und wie gestaltet
. sich ITSicherheit zum Beispiel auf pri-
vaten oder mobilen Gerdten wie Smart-
phones, die sich mittlerweile als ,Arbeits-
tool fiir unterwegs” durchsetzen konnten?

Ralf Lautenbacher: Grundsatzlich sollten
Mitarbeiter nur Gerdte nutzen, die das
Unternehmen bereitstellt, da so das Kont-
rollniveau von Seiten der IT-Abteilung am
hochsten ist. Sollte es erforderlich sein mit
einem Privatgerdt auf Geschaftsdaten zu-
greifen zu missen, so kdnnen digitale
Lésungen dabei helfen, das Arbeiten vom
eigenen Gerdt aus sicherer und ,,compli-
ant” zu gestalten. Ein Bring-Your-Own-De-
vice-Konzept (BYOD) mit klar definierten
Richtlinien — wie beispielsweise die Tren-
nung von privaten und geschaftlichen
Daten - sollte dem vorangehen. Privat-
und Geschdftsgerdte sollten mit einer Mo-
bile-Device-Management-Losung (MDM)
ausgestattet werden, damit das [T-Team
diese Systeme identifizieren, in ihre Si-
cherheitsstruktur einbinden und verwal-
ten kann. Bei Smartphones ist die Geféhr-
dungslage besonders hoch, da sie leich-
ter verloren gehen oder gestohlen wer-
den. Auch
Datenraum- und MDM-Lésungen genutzt
werden.

hier kdnnen sichere

Ulrich Parthier: Was kénnen die Mit-
. arbeiter selbst tun, um [TRisiken im
Homeoffice Einhalt zu gebieten bezie-
hungsweise sie so gering wie méglich zu
halten@

Ralf Lautenbacher: Besonnen handeln ist
fir alle Mitarbeiter ein Must-do. Dies um-
fasst MaBBnahmen, die im ersten Moment
selbstverstdindlich  erscheinen: Gerdte
durch ein Passwort sichern, Bildschirm-
sperre aktivieren, komplexere Passworter
verwenden, Arbeitsergebnisse regelmd-
Big ins Unternehmensnetzwerk Gbertra-
gen oder verdachtige E-Mails ignorieren
und auch melden. Mitarbeiter mit Zu-
gang zu besonders sensiblen Informatio-
nen wie Finanzdaten oder Privatadressen
sollten den Informationsaustausch iber

verschlisselte Verbindungen regeln. Je-
der Mitarbeiter kann zur Datensicherheit
beitragen, jedoch missen Fishrungskrafte
die Verantwortung tragen, dass Sicher-
heitsrichtlinien in ihren Teams etabliert
und regelmafig Gberprift werden.

Ulrich Parthier: Das heif3t, IT-Sicher-
. heit ist fiir Sie also Chefsache?

Ralf Lautenbacher: Der Arbeitgeber muss
mithilfe von technischen und organisato-
rischen Maf3nahmen die Einhaltung von
DSGVO-Richtlinien gewdbhrleisten kon-
nen. Fihrungskréften obliegt es, diese
Richtlinien an ihre Teams zu kommunizie-
ren und durchzusetzen. AufBerdem mis-
sen sie der IT-Sicherheit in ihren Strate-
gien eine hohe Prioritat schenken. Denn
viele Geschdaftsbereiche bringen den Ein-
satz verschiedener Plattformen, Anwen-
dungen und Anforderung mit sich, die die
IT Gberblicken und absichern muss. Da
fir diese Ansammlung in vielen Fallen
keine ,One-sizefits-all”-Lésung zum Tro-
gen kommt, missen Fihrungskrafte ihrem
[T-Team einen ausreichenden Handlungs-
spielraum verschaffen, wenn es um die
Wahl der passenden Lésungen geht.

Fihrungskrafte stoBen zudem den not-
wendigen Kulturwandel an. Zum einen,
indem sie sich selbst Wissen tber IT-Si-
cherheit aneignen und bei der Entwick-
lung einer Sicherheitsstrategie die richti-
gen Fragen stellen. Zum anderen, indem
sie mit gutem Beispiel vorangehen und
jene Handlungsweisen vorleben, die sie
von ihren Teams erwarten.

Ulrich Parthier: Welche Besonder-
. heiten ergeben sich daraus fir die
Kommunikation und Arbeit von Fihrungs-
gremien?
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Ralf Lautenbacher: Vorsténde, Aufsichts-
rate und Gremien tauschen in der Regel
sensible und héchst vertrauliche Informa-
tionen aus, die es entsprechend vor Cyber-
kriminalitat und Spionage zu schitzen gilt.
Spezielle Datenraum-lésungen kdnnen
bei dieser Herausforderung fir eine siche-
re und effiziente Kommunikation sorgen.
Diese Lésungen sollten Uber eine durch-
gdngige Verschlisselung der Daten — so-
wohl im gespeicherten Zustand als auch
wahrend des Versandes — verfigen, um
Vertraulichkeit und Integritat zu wahren.

Ulrich Parthier: In der Big-Data-Ara
. kann Data Management auch unab-
héngig von Corona zur Herausforderung
werden. Haben Sie zum Schluss Tipps,
wie sich Data Management effizient und
sicher umsetzen ldsst2

Ralf Lautenbacher: Es gibt zwei Bereiche
des Data Managements, auf die ich an
dieser Stelle eingehen machte: die Daten-
verwaltung sowie das Gewinnen von
handlungsorientierten Erkenntnissen aus
diesen Daten. Effizienz und Sicherheit
bei der Verwaltung von Daten aus ver-
schiedenen Quellen lassen sich unter an-
derem erreichen, wenn diese zentral er-
folgen. Um aus Daten wichtige Insights
Uber wichtige Markitrends oder Kunden-
bedirfnisse zu generieren, auf deren
Grundlage sich schnell Entscheidungen
treffen lassen, empfiehlt sich der Einsatz
einer Business-Intelligence-Lésung, die al-
le relevanten Informationen aus dem Da-
tenfluss zieht. In jedem Fall braucht es ein
solides Sicherheitskonzept, das die Da-
ten Uber ihren gesamten Lebenszyklus
hinweg vor unautorisierten Zugriffen
durch Cyberkriminelle schitzt.

Ulrich Parthier: Herr Lautenbacher,

1

THANK

YOW®

. vielen Dank fir
dieses Gesprdch.

www.it-daily.net
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ENVIRONMENTAL SOCIAL

SOFTWARE-UNTERSTUTZUNG ZUR EINHALTUNG VON ESG-RICHTLINIEN

.o' A\\Y ¢ .

Unternehmen sind heute vielfach gefor
dert, nicht nur Gewinn zu erwirtschaften,
sondern auch Verantwortung zu Gberneh-
men, die iber gesetzliche Anforderun-
gen hinausgeht. Dieses Feld wird mit dem
Begriff Environmental Social Governance
- ESG (Umwelt, Soziales und Unterneh-
mensfihrung) — umschrieben. Da es sich
nicht um verbindliche Vorgaben handelt,
kénnen Unternehmen diese Richtlinien fir
sich selbst festlegen, missen dann aber
auch selbst auf die Einhaltung und Um-
setzung achten. Das ist eine Herausforde-
rung, jedoch keine unlésbare, bei der Sie
das Produktportfolio von Diligent unter-
stitzen kann.

Die Zeiten, in denen allein harte betriebs-
wirtschaftliche Kennzahlen den Erfolg
und Wert von Unternehmen bestimmten,
sind lange vorbei. Die Erwartungen, die
die Gesellschaft an verantwortungsvolle
Unternehmen stellt, finden sich auch im-
mer haufiger bei Investoren wieder.
ESG-Portfolios, wie sie beispielsweise
von Blackrock aufgelegt wurden, sind im
Trend. Unternehmenswerte, die in den
sozialen und Umweltbereich einzahlen,
sind also nicht nur ein Nice-to-Have, son-
dern kdnnen grofle Auswirkungen auf
die finanzielle Situation haben.

Hintergrund zu ESG

Zum ersten Mal tauchte der Begriff 2006
im Rahmen der Initiative Principles for Re-

www.it-daily.net

sponsible Investment der Vereinten Natio-
nen auf. Seitdem verzeichnen nachhalti-
ge Investments ein stetiges Wachstum.
2020 befassten sich auch das Weltwirt-
schaftsforum in Davos und der Internatio-
nal Business Council (IBC) mit den
ESG-Prinzipien. Dort wurden 22 Metri-
ken definiert, deren Messung fir die
ESG-Beurteilung ausschlagegebend sein
soll. Ziel des Ganzen soll ein neuartiger
~Stakeholder-Kapitalismus” Die
120 groBen multinationalen Unterneh-
men im IBC wollen hier mit gutem Beispiel
vorangehen. Das Davos Manifest 2020

sein.

als zentrales Dokument des Weltwirt-
schaftsforums zeigt, welchen Stellenwert
die ESG-Prinzipien mittlerweile haben.

Vorbehalte ausrdumen

An vielen Stellen im Unternehmen mag es
noch Vorbehalte oder sogar Widerstan-
de gegeniiber ESG-Initiativen geben. Das
kénnte aber auch tatsachlich mit einem
Mangel an Wissen zu erklaren sein. Vie-
le Vorstande sehen bisher hinter ESG-Ini-
tiativen eher eine Sammlung von wohl-
klingenden Buzzwords. Der Umstand,
dass es verschiedene Rahmenwerke und
Rating-Agenturen fiir ESG gibt, verstarkt
die Verwirrung noch. Das sollte aber
Unternehmen nicht von diesen wichtigen
Projekten abhalten. Stattdessen benéti-
gen sie ein Framework sinnvoller Kenn-
zahlen, um messbare Ergebnisse vorwei-
sen zu konnen. Studien zufolge kdnnen
Unternehmen, die nach ESG-Prinzipien
handeln, ihr Risiko signifikant verbessern,
wahrend es fir nachlassige Firmen steigt.
AuBerdem legen heute immer mehr Ar-
beitnehmer Wert darauf, fir ein nachhal-
tiges Unternehmen mit starken Werten zu
arbeiten.

Kunden wollen auch immer genauver wis-
sen, wo Produkte herkommen, die sie

kaufen und wie diese produziert werden.
Um derartige Fragen ihrer Kunden zufrie-
denstellend zu beantworten, brauchen
Unternehmen einen kompletten Uberblick
entlang ihrer gesamten Lieferkette. Ant-
worten auf derartige Fragen von Konsu-
menten zu haben, kann sich wiederum
auch finanziell auszahlen. Verbraucher
sind durchaus bereit, fir nachhaltige und
sozial vertragliche Produkte einen hohe-
ren Preis zu bezahlen. Insgesamt kdnnen
ESG-Initiativen also ein lohnendes Invest-
ment darstellen.

Doch zundchst missen sich Unterneh-
men die Frage stellen, nach welchen
Standards sie sich richten wollen. Ne-
ben des Sustainable Development Goals
der Vereinten Nation existieren noch
weitere Frameworks, eines der bekann-
testen dirfte die Global Reporting Initia-
tive (GRI) darstellen. Von Morgan Stan-
ley Capital International wurde ein Fra-
mework verdffentlicht, das sich beson-
ders auf Investments fokussiert. Daneben
existieren noch etliche weitere Modelle,
die alle eine unterschiedliche Methodik
nutzen und andere Kennzahlen liefern.
Daher ist es von groBter Wichtigkeit,
dass sich Unternehmen im Vorfeld klar
werden, was sie messen wollen und wel-




ches Framework fir diesen Zweck am
besten passt.

Mit einer All-in-One-Platiform
zum Ziel

Wenn die Relevanz von ESG erkannt
wurde und Unternehmen sich fir ein be-
stimmtes Framework entschieden haben,
nach dem sie ihren Erfolg messen und
beurteilen wollen, stehen sie vor der Fra-
ge, wie sich das alles im Geschaftsalltag
umsetzen lasst. Mit der richtigen Soft-
ware kénnen Verantwortliche das aber
auch vergleichsweise einfach bewerkstel-
ligen. Eine Plattformldsung vereint idea-
lerweise die Komponenten internes Au-
dit, Risikomanagement und Verbesse-
rungsplanung. Dort kénnen Unternehmen
auch Zugang zu ganzen Bibliotheken mit
verschiedenen Measurement-Standards
erhalten, sodass fir ihre Branche der rich-
tige enthalten sein sollte.
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Gegeniiber dem gewdhlten Standard
kann dann der Fortschritt des eigenen
Unternehmens gemessen und dargestellt
werden. Dashboards und automatisierte
Berichte sparen dariber hinaus Zeit, in-
dem sie die Abhdngigkeit von manuellen
Methoden zum Abrufen geschaftskriti-
scher Informationen iber Compliance
und Richtlinien verringern. Die so erziel-
ten Erfolge kénnen aufBerdem direkt in
der Software visualisiert werden. Um
stets auf dem neuesten Stand zu bleiben,
erlaubt die Software Unternehmen auch,
Trends und Nachrichten zu Gberwachen,
sodass sie schnell auf neue Entwicklun-
gen im Bereich ESG-reagieren kénnen.

Moderne ESG-Lésungen erlauben aber
nicht nur internes Measurement, sondern
auch Benchmarking mit direkten Konkur-
renten oder einem Branchenindex. So
sehen Unternehmen direkt, wo sie gegen-
Uber der Konkurrenz noch Nachholbe-
darf haben und was diese besser macht.

ESG als strategisches Asset
Unternehmen, denen es gelingt, konkrete
ESG-Ziele zu definieren und ihre Fort
schritte auf diesem Weg mittels geeigne-
ter Software-Ldsungen darzustellen, ha-
ben schon viel geleistet. Da diese MaB-
nahme aber kein Selbstzweck bleiben
sollen, miissen die ESG-Initiativen auch in
der AuBBendarstellung des Unternehmens
klar erkennbar sein — nur so kénnen sich
beispielsweise potentielle Investoren ein
Bild machen. Unternehmen, die ihre
ESG-Anstrengungen als Vorteil fir ihre
langfristige Geschaftsentwicklung nutzen
mochten, sollten die folgenden Fragen
beantworten kénnen:

=» Sind ESG-Risiken in das ERM-Pro-
gramm des Unternehmens einbezo-
gen? Wenn ja, was sind die wichtigs-

@ ien ESGRisiken und wie gehen wir
mit ihnen um@ Wie ist ESG in unsere
langfristige Strategie eingebettet?

=» Verfigen wir Uber ein Nachhaltig-
keits- oder Corporate-Responsibili-
ty-Team, das als Bindeglied zwischen
dem Unternehmen und den Investo-
ren agieren kann?

=¥ Sind wir darauf vorbereitet, unsere
ESG-Strategien und -Risiken zu Uber-
wachen? Bekommt der Vorstand die
richtigen Kennzahlen, um eine ange-
messene Uberwachung zu gewdhr-
leisten?

=» Haben wir die Verwendung eines
Rahmenwerks zur Bewertung und Be-
richterstattung von ESG-Kennzahlen
auf Unternehmensebene in Betracht
gezogen?

=» Kénnen wir die Transparenz in unse-
ren ESG-Offenlegungsprozessen ver-
bessern, um die Erwartungen der In-
vestoren zu erfillen?

=» Erzahlen wir unsere ESG-Geschichte
effektive Ist es fir Investoren klar, wie
ESG mit der Ubergeordneten Strate-
gie unseres Unternehmens zusam-
menhdngt? Sind die Fihrungskrafte,
die sich mit den Aktiondren treffen, in
der Lage, diese Fragen zu beantwor-
ten?

=» Wenn es gelingt, eindeutige ESG-Zie-
le zu definieren, den Fortschritt dort-
hin zu messen und das konsistent
nach auBBen zu kommunizieren, sind
Unternehmen auf einem guten Weg,
um den gesellschaftlichen Anforde-
rungen von heute gerecht zu werden.

Peter Herr

www.it-daily.net
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GUTE DATEN,
SCHLECHTE DATEN

DAS ASSET FUR DEN UNTERNEHMENSERFOLG

Daten gelten als das neue Ol. Doch um
ihr Potenzial ausschépfen zu kénnen,
missen sie qualitativ hochwertig sein und
korrekt genutzt werden. Das betrifft auch
die Stammdaten. Denn sie enthalten
Grundinformationen iiber betrieblich re-
levante Objekte wie Produkte, Dienstleis-
tungen, Lieferanten, Kunden sowie Perso-
nal und werden zur laufenden Verarbei-
tung in Geschaftsprozessen bendtigt.
Stammdaten im Rahmen eines Master
Data Managements (MDM) entsprechend
zu organisieren, ist daher fir jedes Unter-
nehmen essenziell.

Haufig aber wird das MDM unprofessio-

nell betrieben. Unternehmen halten
Stammdaten in verschiedenen Quellen
redundant vor, zum Beispiel im ERP- und
im CRM-System sowie zusétzlich bei ei-

nigen Mitarbeitern lokal. Zudem werden
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die Daten oft manuell mit Programmen
wie Microsoft Excel gepflegt. Das kann
schnell zu Inkonsistenzen fihren, wenn
Anderungen an nur einer Stelle vorge-
nommen werden — erfolgen sie indes
systemibergreifend, ist damit ein erheb-
licher Aufwand verbunden. Zudem ver-
lieren Unternehmen den Uberblick, wel-
che Daten aktuell sind und ob bezie-
hungsweise wo Anderungen, etwa bei
Familienstand, Adresse oder Rechtsform,
bereits erfasst wurden. Nicht zuletzt ge-
langen Daten durch Tippfehler oder Be-
trugsversuch fehlerhaft ins System. Die
Folgen: Die Kosten fir Datenhaltung und
Datenpflege explodieren. Gleichzeitig
fihren fehlerhafte Prozesse zu Beschwer-
den und Korrekturen, zu Retouren, einer
sinkenden Conversion Rate und so wei-
ter. Allein die Vernachlassigung der Ad-
ressqualitat kostet nach einer Faustregel
100 Euro pro Datensatz.

Konzept und Software - ein
unschlagbares Team

Professionelles MDM wirkt dem entgegen.
Wichtig ist eine Vorgehensweise, die stra-
tegische Planungen, die Organisation so-
wie die Wahl einer geeigneten Methodo-
logie und Technologie einschlieBt. Grund-
satzlich sollten Stammdaten immer nur in
einem System hinterlegt werden — Stich-
wort Golden Record. In Bezug auf bereits
vorhandene Daten ist zunéchst eine Uber-
prifung und Bereinigung zu empfehlen.
Anschlieflend gilt es sicherzustellen, dass
nur korrekte Daten ins System gelangen.
Zeitgemdfe Cloud-Services wie von Me-
lissa leisten hierbei gute Dienste. So lasst
sich Datenvalidierungssoftware in Shop-
systeme einbinden. Dort priift die Lésung
in Echtzeit eingegebene Adressdaten
rund um den Globus und kontrolliert auch
weitere Daten auf Plausibilitat. Ob Titel,

Name, StrafBe, Postleitzahl, E-Mail-Adres-
se, Telefonnummer oder IP-Lokalisierung
- samtliche Bestandteile eines Kontaktes
kénnen verifiziert, ihre Schreibweise ge-
prift und Alternativen zur Vervollstandi-
gung angeboten werden. Eine Autover-
vollsténdigung sorgt dariber hinaus for
Benutzerfreundlichkeit, denn nach Einge-
be einiger Buchstaben durch den User
werden ihm passende Vorschldage ange-
zeigt, unter denen er lediglich noch aus-
zuwdhlen braucht. Dadurch halbieren
sich die Tastenanschlédge und das Risiko
einer fehlerhaften Eingabe.

So wird es fir Unternehmen ein Leichtes,
die Qudlitat ihrer Stammdaten zu si-
chern, Kosten fir fehlerhafte Daten zu
vermeiden und eine zuverlassige Basis
fir Prozesseffizienz zu schaffen. Denn
mit den korrekten Daten und dem passen-
den Konzept ist eine optimale Zielgrup-
penansprache maglich und Marketingak-
tionen fihren zu besseren Ergebnissen.
Etwaige Sendungen erreichen die Kun-
den innerhalb kirzester Zeit. Dies wirkt
sich positiv auf die Kundenzufriedenheit
aus. Kurz: Stammdaten werden so zu ei-
nem Asset fir den Unternehmenserfolg.
Bud Walker



OPERATIONAL SERVICES
YOUR ICT PARTNER

DATA CENTER KONSOLIDIEREN
CLOUD SERVICES INTEGRIEREN

Die Anforderungen an IT-Services haben sich gewandelt. Immer mehr Business-Prozesse werden digitalisiert,
Cloud Services spielen eine zunehmend wichtige Rolle und auch ein optimiertes eigenes Rechenzentrum ist
fur viele Organisationen wertvoll. Marktverdnderungen sowie Kunden erfordern vor allem eines: Flexibilitat.
Mit konsolidierten Data Centern und ausgewahlten Anwendungen und Services aus der Cloud erreichen Sie
genau das.

Planung und Umsetzung einer solchen ICT-Transformation sind komplex, vor allem, wenn man bedenkt, dass
Zukunftssicherheit und Stabilitat hochste Prioritdt haben. Unsere erfahrenen IT-Architekten und Projektleiter
begleiten Unternehmen als kompetente Partner fiir eine nahtlose Migration zu hybriden Szenarien und bei
der Integration von Cloud Services. Dabei bringen wir Sie revisionssicher und unterbrechungsfrei in lhr
zukiinftiges Betriebsmodell.

Profitieren Sie von unserer Expertise und verlassen Sie sich auf uns als lhr Partner fiir ICT-Transformationen.

Starten Sie mit uns
sichere Data-Center-
und Cloud-Szenarien

operational-services.de/transition-transformation



16 | IT MANAGEMENT

AN

SO ETWAS -
KANN MAN MIETEN?

COLOCATION IM TSI-LEVEL-4-RECHENZENTRUM

Ulrich Parthier, Herausgeber IT Manage-
ment, spricht mit Florian Sippel, COO
und Rechenzentrumsplaner bei noris net-
work AG, iiber neue Hochsicherheitsre-
chenzentrumsflachen des Nirnberger
[T-Dienstleisters.

Ulrich Parthier: noris network wirbt

seit Langem mit den hohen Sicher-
heitsstandards ihrer Rechenzentren. In-
wiefern ist Ihr jingster Neubau etwas
Besonderes?

Florian Sippel: Unser neues Colocati-
on-Rechenzentrum in Nirnberg wird der-
zeit nach Trusted Site Infrastructure Level
4 und DIN EN 50600 zertifiziert und ge-
hort damit nach diesen Kriterien zum si-

chersten Colocation-Rechenzentrum in
Deutschland. Weltweit gibt es erst 12
Rechenzentren, die dieses Niveau er-
reicht haben. Bisher gibt es keine Einrich-
tungen auf diesem Niveau, in denen Un-
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ternehmen Flachen und Cages fir die ei-
genen Server miefen kénnten und gleich-
zeitig IT- und Cloud-Services aus einer
Hand beziehen.

? Ulrich Parthier: Wenn man bedenkt,
. dass viele Bankenrechenzentren nicht
mehr als TSI Level 3 haben, erscheint ein
Colocation-Rechenzentrum mit TSI Level 4,
mit Verlaub, ein wenig extrem. Wie kommt
man darauf, so etwas anzustreben?

Florian Sippel: Im Gegensatz zur Klassi-
fikation nach dem Standard des Uptime
Institute endet die Auditierung nach dem
Trusted-Site-Infrastructure-Standard  nicht
mit der Inbetriebnahme, sondern umfasst
auch den Betrieb. Das ist extrem sinnvoll
und kommt unserem Anspruch gelebter
Sicherheit entgegen. Wir hatten am
Standort Nirnberg Siud, direkt neben
unserer  Unternehmenszentrale,
freie Flache und haben dort nebeneinan-

noch
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der zwei weitere Rechenzentren mit zu-
sammen 4.000m Quadratmetern IT-Fl&-
che errichtet. Das eine haben wir fir FI-TS
gebaut, die Finanz Informatik Technolo-
gie Service GmbH & Co. KG, ein IT-Part-
ner von Landesbanken und Finanzwirt-
schaft. Der Kunde hatte hohe Anforderun-
gen und strebte dafir auch TSI Level 4 an.
Wir haben uns entschlossen, in dem
zweiten Rechenzentrumsabschnitt  mit
2.000 Quadratmetern IT-Flache das iden-
tische Sicherheitsniveau zu verwirklichen,
wie wir es fiir den ersten Kunden erarbei-
tet haben und wie es jetzt dem TUV zur
Prifung vorliegt. Mit beiden Rechenzent-
ren gemeinsam in die Auditierung zu ge-
hen, hat Vorteile. So ist bei TSI Level 4
schon die Standortwahl beziglich még-
licher Elementarrisiken und Umgebungs-
gefahren entscheidend. Hier sind wir in
der glicklichen Lage, einen geologisch,
stadtebaulich und verkehrstechnisch un-
bedenklichen Standort zu haben — also




beispielsweise auBerhalb von Einflug-
schneisen oder fernab von grof3en Indus-
triebetrieben. Und es gibt natirlich Syn-
ergieeffekte: Der Perimeterschutz umfasst
beide Rechenzentren. Zu diesem gehd-
ren Fahrzeugschleusen und Roadblocker,
die auch schwere Lkws stoppen kénnen.
Das Geldnde ist extrem gut gesichert, die
MaBnahmen sind aber dezent gestaltet.

Ulrich Parthier: Wie spiegelt sich der
. Sicherheitsanspruch in der Architek-
tur des Rechenzentrums selbst wider@

Florian Sippel: Wie schon bei unserem
Rechenzentrum in Aschheim bei Min-
chen folgt der Bau dem Schalenprinzip
aus der EN 50600. Jeweils ein Sicher-
heitsbereich umschlieBt den nachsthdhe-
ren, es gibt keine direkten Zugange zur
[T-Flache. Die Zonen sind durch Verein-
zelung und biometrische Zutrittskontrolle
von jeder anderen Zone getrennt. Diese
Prinzipien haben wir in den beiden neu-
en Rechenzentren perfektioniert. Auch
Fahrzeuge, mit denen beispielsweise
IT-Equipment angeliefert wird, werden
konsequent vereinzelt und an jeder Perso-
nenschleuse ist eine Zwei-Faktor-Authenti-
sierung ndtig. Die technischen Bereiche
mit den modularen Energie- und Klimati-
sierungszellen, fir die wir wieder das
energieeffiziente KyotoCooling verwen-
den, sind baulich getrennt von den [T-Flg-
chen. Es gibt nach Rollen getrennte Flure
und Zugangskontrollen fir [T-Personal
und Techniker. Wer die Notstromaggre-
gate wartet, hat keine Méglichkeit, auch
nur in die Néhe von Servern zu kommen.

Ulrich Parthier: Sie sagten, ein Vor-
. teil von TSI gegeniber anderen Nor-
men im Bereich der Rechenzentrumsinfra-
struktur sei der Fokus auf den Betrieb?
Wie gehen Sie da vor?

Florian Sippel: Man braucht starke Pro-
zesse, deren Einhaltung man lickenlos
Uberwachen muss. Das betrifft zum einen
die physischen Betriebsbedingungen fir
die [T-Systeme. Hier haben wir ein einzig-
artig hohes Maf3 an Granularitét im Mo-
nitoring realisiert, beispielsweise beim

Sensorennetz fur Luftfeuchtigkeit und Tem-
peratur. Das betrifft aber auch die Uber-
wachung jeglicher Aktivitaten. Die Video-
Uberwachung der Anlage ist lickenlos
und zusammen mit der Identifikation je-
der jeder vereinzelnden
Schleuse ist sichergestellt: In diesen Re-
chenzentren bewegt sich niemand, des-
sen genaver Standort nicht in jeder Se-

Person an

kunde dokumentiert ware. Als zusétzli-
gilt ein
Vier-Augen-Prinzip fir den Zugang zu
[THardware: Cages kdnnen nur zu zweit
betreten werden, niemals kdnnte sich ei-
ne einzelne Person an den Systemen zu

che SicherheitsmaBnahme

schaffen machen. Das Uberwachungs-
system lasst keine Ausnahmen zu. Auch
nicht fir Topmanager. Potenzielle Kun-
den, die die Anlage besichtigen wollen,
missen Zeit mitbringen. Wer das Rechen-
zentrum betreten will, muss sich den Pro-
zeduren der Zwei-Faktor-Authentisierung
und Vereinzelung unterwerfen.

Ulrich Parthier: Wer wéiren potenziel-
. le Kunden fir TSI Level 4 Colocation?

Florian Sippel: Lassen Sie mich ein plaka-
tives, aber durchaus realistisches Szena-
rio nennen: Eine Rechtsanwaltskanzlei,
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die im Auftrag eines groBen infernationa-
len Unternehmens ein Verfahren gegen
einen USKonzern fihrt. Weder Unterneh-
men noch Kanzlei werden wollen, dass
die Daten auf Servern eines US-Cloud-An-
bieters liegen oder dass die Einhaltung
wichtiger Eingabefristen an Gerichten
durch mangelnde Verfigbarkeit von Sys-
temen gefdhrdet wird. Es geht um Daten-
schutz und Datensicherheit. Wer hochver-
figbare Systeme betreibt, braucht auch
eine extrem zuverlassige Rechenzent-
rumsinfrastruktur. Und ein TSl-Level-4-Re-
chenzentrum selbst zu bauen, ist fir ein
einzelnes Unternehmen nur in Ausnahme-
fallen wirtschaftlich. Wer durch bran-
chenspezifische Normen oder Auflagen
von Aufsichtsbehérden einen sicheren
[T-Betrieb nachweisen muss, hat in einem
zertifizierten Hochsicherheitsrechenzent-
rum die besten Voraussetzungen. Wir er-
warten Nachfrage besonders aus dem
Finanz- und Versicherungsbereich, der
Rechtspflege und von KRITIS-Institutionen.
Aber auch fir industrielle Anwendungen
wie Produktionssteuerungssysteme kénn-
te unser neues Rechenzentrum ein siche-
rer Hort sein. Prinzipiell gibt es zwei
Grinde, gerade in diesem Rechenzent
rum Flachen zu mieten: ein reales, sehr
hohes Schutzbedirfnis oder die Notwen-
digkeit, hochste Sicherheitsmafinahmen
nachweisen zu kénnen. Gerade Kunden,
die hier Verpflichtungen haben, kdnnen
wir sehr gut unterstitzen. Um lhre Frage
zu Anfang nochmals aufzunehmen: Ja,
vielleicht sind wir in puncto Zertifizierung
und Sicherheit extrem, aber es gibt eben
Unternehmen, die sich genau dies von
einem [T-Partner wiinschen.

'Ulrich Parthier: Herr Sippel, vielen
- Dank firr dieses informative Gespréich.

k

THANK

YOU

www.it-daily.net



18 | IT MANAGEMENT

TPM-ANBIETER
ALS GLOBALER PARTNER

GEGEN HARDWARE-AUSFALLE UND KOSTENDRUCK

Seit Jahren richten sich Wachstumsbestre-
bungen deutscher Unternehmen verstarkt
ins Ausland. Nicht nur Konzerne denken
und handeln global, auch der Mittelstand
untferstitzt seine Marktposition durch Nie-
derlassungen in Europa, Asien oder Ame-
rika. Fir [T-Abteilungen ist der Aufbau
oder gar der Kauf von Standorten im Aus-
land oft eine groBe Herausforderung. Ge-
wachsene, heterogene [TLandschaften
erworbener Niederlassungen in die eige-
nen Systeme zu infegrieren ist kompliziert.
Ebenso den reibungslosen Betrieb der
Systeme und Rechenzentren iber die Dis-
tanz hinweg zu gewdhrleisten. Nun fritt
noch ein neuer Herausforderer auf das
Spielfeld: der gestiegene Kostendruck auf-
grund der weltweiten Wirtschaftskrise,
ausgeldst durch die Covid-19-Pandemie.
Drittwartung durch einen globalen Dienst
leister kann eine Moglichkeit sein, die
Woartung der Systeme und Rechenzentren
im In- und Ausland zu stemmen, die Aus-
fallsicherheit zu erhdhen und gleichzeitig
die Betriebskosten zu senken.

[T-Abteilungen infernational agierender
Mittelstandler stehen vor einer schwieri-
gen Aufgabe. Sie haben auf globaler
Ebene die gleichen Anforderungen an
ihre {T-Llandschaft wie grofle Unterneh-
men, sie missen diese Aufgabe aber mit
wesentlich weniger Personal bewaltigen.
Je nach Gréfe des Standorts im Ausland
verfigt dieser nicht Uber eigene Verant
wortliche fir die [T-Infrastruktur oder eben
nicht mit den nétigen Kapazitaten. Daher
sind viele Unternehmen entweder auf die
Wartung ihrer IT-Systeme durch die Her-
steller oder durch Dienstleister vor Ort
angewiesen. Doch die Herstellerwartung
ist ein hoher Kostenfaktor. Zudem hat ei-
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ne Umfrage der Technogroup .IT-Service
GmbH aus dem Jahr 2019 ergeben,
dass nur 17 Prozent der Befragten mit
dem Wartungsangeboten der Hersteller
zufrieden sind, kein Teilnehmer war sehr
zufrieden, 62 Prozent waren weniger
oder gar unzufrieden.

Auch einzelne Wartungsdienstleister vor
Ort kénnen Nachteile mit sich bringen.
Es ist fur die IT-Abteilungen aufwendig mit
den jeweiligen Dienstleistern vor Ort Ver-
trage zu schlieBen und diese zu erwei-
tern, wenn neue Hardware in die Infro-
struktur Einzug hélt. Gegebenenfalls un-

terscheiden sich_die Service Level Agree-
ments (SLAs) in den einzelnen Landern.
Zudem sind sie, oft anders als es die Un-
ternehmen von Dienstleistern und Herstel-
lern in Deutschland gewohnt sind. Die
Kontrolle der Qualitét der Dienstleister ist
zudem Uber die rdumliche DistanZ hin-
weg schwierig. Noch schwieriger ist es,
ein Vertrauensverhdltnis.iber die Entfer-
nung hinweg aufzubauen. Kommt es zu
einer Stérung oder gar einem Ausfall der
Hardware in einer Niederlassung im Aus-
land sind schnelles Handeln und Vertrau-
en in den Dienstleister aber maBgeblich.

Globale Abdeckung mit

einem zentralen Partner
International*  ausgerichtete  Drittwar-
tungs-Diénstleister -kdnnen eine sinnvolle
Alternative zur Wartung durch den Her-
steller oder durch einzelne Dienstleister
vor Ort sein. Sie sind in vielen Landern
mit eigenem Personal vertreten und bie-
ten dort direkt ihre Dienstleistung sowie
Kundenbetreuung an. Zudem verfigen
sie Uber ein qualitatsgesichertés weltwei-
tes Partner-Netzwerk. Damit kénnen gro-
e Anbieter von Third-Party Maintenance
(TPM) einen qualitatsgesicherten Service
rund um den Globus dnbieten.

Wenn notwendig, schlieBt der Drittwar-
tungsanbieter dabei Partnervertrage mit
Dienstleistern in anderen Landern ab. Da-
durch . erweitert er seine geografische
Prasenz und seine Kapazitdten fir den
Kunden. Die Partner Ubernehmen gegen-
seitig’ qualitatsgarantiert die Dienstleis-
tung in ihrer “jeweiligen - Regjon. So
schlief}t ein TPM-Anbieter in Deutschland
zum Beispiel einen Vertrag mit einem in-
dischen Partner, der die Betreuung des



Kunden vor Ort in der Niederlassung in
Mumbai bernimmt. Die Vorteile dieses
internationalen Netzwerks fir den Kun-
den sind vielfdltig:

» Er hat einen festen Ansprechpartner
for Hardware-Probleme weltweit. Das mi-
nimiert nicht nur die Reaktionszeit bei ei-
ner Stérung, sondern ist auch die Grund-
véraussetzung dafir, eine Vertrauensba-
sis aufzubauen.

» Er hat festgelegte Service Level Agree-
menfs, die eine schnelle Reaktionszeit
iberall auf dem Globus gewdhrleisten

» Er hat eine hohe Service-Qualitat, die
sein TPM-Anbieter in Deutschland sicher-
stellt

» Er kann auch refurbished Hardware in
seine Systeme integrieren. Der Dienstleister
kann die gebrauchten, aber sorgféltig ge-
testeten und qualitétsgarantierten Kompo-
nenten im Rechenzentrum ergénzen, war-
ten und ersetzen. Der Einsatz von refurbis-
hed Hardware schafft ein Einsparpotenzial
von bis zu 50 Prozent gegeniber Neuwa-
re. So kdénnen hochqualitative Hard-
ware-Komponenten auch in finanziell

schwacher aufgestellten Niederlassungen
genutzt werden, da die Investitionssumme
geringer ausfallt,

Mit Drittwartung

Betriebskosten senken

Womit wir bei dem zweiten Thema wé-
ren: dem gestiegenen Kostendruck der
Unternehmen, der auch in den IT-Abteilun-
gen®spirbar ist. Die Covid-19-Pandemie
hat viele Branchen in aller Welt wirtschaft-
lich geschwdcht. In einer aktuellen Umfra-
ge der Technogroup [T-Service GmbH,
gaben fast drei Viertel der Befragten an,
negative Auswirkungen durch die Coro-
nakrise und die damit einhergehende
Wirtschaftskrise zu verspiren. Die Firmen
reagieren auf diese Herausforderung, in-
dem sie Prozesse optimieren, Investitionen
verschieben oder Budgets kirzen. Das Be-
streben der Geschdftsleitung, die Kosten
for die Hardware und IT zu senken, wird
von 62 Prozent der Umfrage-Teilnehmer
als hoch oder sehr hoch angesehen.

Da lohnt sich ein Kostenvergleich der un-
terschiedlichen Maglichkeiten der Hard-
ware-Wartung. Bereits 2019 errechneten
die Analysten von Gartner ein Einspar-
potenzial von bis zu 70 Prozent, wenn

" luste. Viele Unternehfnen haben
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Unternehmen von der Herstellerwartung
auf Third-Party Maintenance umsteigen.
Diese Zah| beruht zum einen auf der Tat-
sache, dass herstellerunabhdngige *Drift-
wartungs-Dienstleister oft deutlich flexible-
re und wirtschaftlichere Konditionen bie-
ten als die OEMs. Zudem entfallt ein
GrofBteil des Administrationsaufwands,
da es nur einen Ansprechpartner gibt.

Ein weiterer, sehr wichtiger Punkt ist die
Zeitspanne; in der die Hardware im Re-
chenzentrum im Einsatz. ist. Hersteller ru-
fen im Schnitt nach-drei bis finf Jahren
das'End of Service Life (EOSL) fir. Gerate
aus. Dennoch kénnen Server und andere

* Hardware deutlich dariber hinaus ge-

nutzt werden — ohne Kompromisse bei
der_ Verfigbarkeit oder Performance-Ver-
ihre
Hardware im Rechenzentrum bis zu zehn
Jahre oder sogar dariber hinaus im Ein-
satz. Ein TPM-Anbieter kann die Hard-
ware auch nach dem Ende des Supports
durch den Hersteller warten. Er halt die
entsprechenden Ersatzteile vor und ver-
figt Gber qualifiziertes Fachpersonal. So
kann Hardware lénger sicher in Betrieb
sein und teure Neuinvestitionen einge-
spart oder verschoben werden. Das
schafft IT-Abteilungen gerade in der jetzi-
gen Zeit wertvollen Spielraum in ihren
Budgets und schont die Umwelt.

Nachhaltigkeit erhalt im Bereich der Re,
chenzentrums-Hardware gerade einen
Schub durch die Okodesigh-Verordnung
2019/424. Diese hat zum Ziel, dass Ge-
rate kinftig lénger genutzt werden kon-
nen. Kurz gesagt: Um die sichere Nut-
zungsdaver zu erhdhen, sind Hersteller
verpflichtet, fir bestimmte Server, die ab
dem 01. Marz 2021 auf dem Markt kom-
men, die sicherheitsrelevante Firmware
kostenlos zur Verfigung zu stellen und
Firmware zur Funktionserweiterung zwei
Jahre nach dem Inverkehrbringen fir min-
destens acht Jahre kostenlos oder zu fai-
ren Preisen zur Verfigung zu stellen. Das
macht Unternehmen unabhéngiger von
der Wartung durch die Hersteller und
gibt ihnen mehr Handlungsfreiraum.
Klaus Stéckert

www.it-daily.net
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INTERNET OF THINGS AUF DEM WEG IN DIE INDUSTRIE

Der Begriff Internet of Things (loT) bezie-
hungsweise ,Internet der Dinge” ist in
unserem Alltag bereits fester Bestandteil.
Und auch im industriellen Umfeld findet
gerade ein grofler Wandel hin zur Smart
Factory statt. Technologien des soge-
nannten Industrial Internet of Things (lloT)
sind inzwischen so gut weiterentwickelt,
dass sie wichtiger Bestandteil von Unter-
nehmen werden und den entsprechen-
den Mehrwert Grundsétzlich
wird unter loT die Vernetzung von Ge-
genstdnden untereinander beziehungs-

bieten.

weise auch nach auBBen zum Beispiel via
Internet verstanden, mit dem Ziel eines
Effizienzgewinns. Eines der wichtigsten
Schlagwdrter in diesem Zusammenhang
ist die Vernetzung. Die Gegenstdande, die
miteinander verbunden werden sollen,
werden dazu zu infelligenten Geraten -
sogenannten Smart Devices — etwa durch
deren Ausstattung mit Mikroprozes-
soren. So kénnen maglichst vie-
le Informationen erfasst und
anschlieBend  miteinander
verknipft werden. Die Ge-

rate kdnnen dann sowohl
untereinander  kommuni-
zieren, bieten dariber hin-
aus aber auch eine Schnitt-
stelle mit einem Netzwerk, {
wodurch sie sich vom Anwender

von Uberall aus steuern und bedienen
lassen.

Anwendungsbereiche

Im privaten Umfeld sind Smart Homes
bereits etabliert: Begonnen bei der zent-
ralen Steuerung der Beleuchtung via App
lassen sich damit inzwischen ganze Ge-
baudesysteme steuern. Smart Speaker,
wie Amazon Echo oder Google Home
integrieren via Sprachsteuerung intelli-
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gente Assistenten, um bestimmte Dienste
im Internet auszufiihren. Daneben nutzen
wir Paketverfolgung, Wearables und
Ahnliches.

Ebenso vielféltig sind die Anwendungs-
moglichkeiten im industriellen Umfeld.
Durch die Ausstattung der Gerate mit in-
telligenten Sensoren sind sie untereinan-
der vernetzt und sténdig im Intranet oder
Internet prasent, das fihrt zu einer hohe-
ren Flexibilitat und Anpassbarkeit auf ver-
anderte Anforderungen. Ein Beispiel ist
hier die Variantenfertigung, die fir Unter-
nehmen keine Herausforderung mehr
darstellt. So kann auf Verénderungen des
Marktes durch individuelle konfigurierba-
re Produkte besser reagiert werden.

Ziel soll eine Fertigung sein, die sich kom-
plett ohne menschliche Eingriffe opti-

d

miert. Dies wird auch unter dem Begriff
Industrie 4.0 gefihrt. Es lassen sich nicht
mehr nur einzelne Produktionsschritte,
sondern ganze Wertschépfungsketten
automatisieren und wesentlich effizienter
gestalten. Produktionsablaufe werden so
robuster und gestalten sich kosten- und
zeiteffizienter,
nachhaltigeres Qualitdtsmanagement ge-
wadhrleistet werden kann.

......

sodass insgesamt ein

Die Kommunikation zwischen Produkt
und der Fertigungsanlage, beispielswei-
se Uber RFID-Chips, erméglicht so etwa
eine autonome Steuerung und Optimie-
rung des Produktionsweges und der Fer-
tigungsschritte. Ein weiterer wichtiger
Faktor ist der Wartungsbereich: Durch
den Informationsaustausch kénnen Bela-
stungs- und VerschleiBdaten, sowie Um-
gebungseinflisse von einer Fertigungs-
maschine bericksichtigt und genauer
eingeplant werden, wann ein Gerdat aus-
getauscht werden muss.

Informationen sammeln

Durch leistungsfiéhige Mikroprozessoren
lassen sich Gerdte mit relativ geringem
Aufwand mit elektronischer Intelligenz
ausstatten. Ein weiterer Vorteil der Mikro-
prozessoren ist eine kabelgebundene
oder drahtlose Schnittstelle (WLAN, Blue-

tooth oder Mobilfunk), die zur Anbin-
dung an das Internet und fir eine eindeu-
tige Internetadresse genutzt wird. Hieri-
ber kénnen Daten gesendet oder empfan-
gen werden.

Die Daten sind ein wichtiger Bestandteil
im Bereich lloT. Dazu gehéren beispiels-
weise die Zustandsinformationen. Diese
kdnnen etwa Informationen iiber die Nut-



zung oder Umweltbedingungen liefern
und sich daran anpassen. Auch digitale
Services sind eine wichtige Datenquelle,
die die Parametrisierung von Gerdten er-
leichtern und verbessern. Diese konnten
in der Vergangenheit aus Kostengrinden
oft nicht realisiert werden.

Um die notwendigen Informationen zu er-
halten, missen verschiedene Vorausset-
zungen geschaffen werden: Dazu zahlt
die Standardisierung aller lloT-Gegen-
sténde und Dienste die Einfihrung einer
Netzwerkanbindung fiir alle loT-Devices,
die einfach zugdnglich und sicher ist, die
Herabsetzung der Gerdtekosten, Inbe-
triebnahmekosten oder Anschlusskosten
fir integrierte Teilnehmer sowie die Ent-
wicklung von kostenginstigen, automati-
sierten (bis hin zu autonomen) digitalen
Services im Netzwerk, die den zusatzli-
chen Nutzen der Vernetzung realisieren.

Sicherheitsaspekte

Durch die Vernetzung der Gerdte via In-
ternet besteht grundsatzlich auch immer
ein Sicherheitsrisiko. Um diese zu mini-
mieren, ist die Kommunikation zwischen
den Gerdten so abzusichern, dass sich
Abléufe und Prozesse nicht stéren oder
manipulieren lassen und die erfassten
Daten geschitzt sind. Dabei werden kei-
ne exklusiven Sicherungsmechanismen

eingesetzt, vielmehr handelt es sich um

die Anwendung verschiedener Maf3nah-
men auf Software- und Netzwerkebene,
um Informationssicherheit zu gewdhrlei-
ten.

Die Architektur von loT und deren Kom-
ponenten sollte deshalb verschiedene Si-
cherheitsaspekte bericksichtigen: Dazu
z&hlt etwa ein effizientes und zuverlédssi-
ges Identitdts- und Zugriffsmanagement.
AuBerdem sollten samtliche Gber das f
fentliche Internet Gbertragene Daten co-
diert und die einzelnen Systeme durch

genannte Systemhdrtung minimiert An-
griffsmdglichkeiten. Dazu werden be-
stimmte Funktionen mit Zugriff auf sensib-
le Daten abgeschaltet. Zuletzt verhilft ein
Software- und Patchmanagement iber
den kompletten Betriebszeitraum bei der
Behebung von erkannten Fehlern und Si-
cherheitsmangeln.

Zusammenspiel von ERP und lloT
Da ERP-Systeme ein wichtiger Bestandteil
von Unternehmen sind, stellt sich natir-
lich die Frage, wie das Unternehmems-
system sinnvoll mit lloT-Lésungen zusam-
menarbeiten kann. Ein ERP-System steuert
die Geschaftsprozesse der verschiede-
nen Geschdftsbereiche, zudem liefert es
relevante Businessdaten, die oft als Ent-

scheidungsgrundlage fir strategische Ent-
scheidungen dienen. Daten sollen hier
also gebiindelt werden, wahrend loT erst
einmal eher dezentral und autonom ar-
beitet und die Komplexitat des Gesamt-
systems auf eine Vielzahl von Einzelkom-
ponenten verteilt.

lloT ist jedoch fir die Entscheidungsfin-
dung ein wichtiger Lieferant von differen-
zierten Daten. Die Kommunikation aller
Maschinen und Produkte miteinander
bietet hier hohes Potenzial und fihrt zu
einer sehr hohen Datenmenge, was als
Big Data definiert wird. Diese Datenmen-
ge kann fir Unternehmen zu véllig neven
Geschdaftsmodellen fihren und damit gro-
e Chancen bieten. Damit Unterneh-
mensprozesse von diesen Daten profitier-
ten und neue Geschéftsmodelle etabliert
werden kénnen, muss die ERP-Software
von jedem Ort, zu jeder Zeit und von je-
dem Endgerdt aus erreichbar sein.

Ein anderer Punkt ist die T-Infrastruktur,
die in Echtzeit die dezentralen Daten in
Form von Business-Prozessen leistungs-
stark verarbeiten kann. Dabei missen
diese [T-Infrastrukturen je nach Bedarf
skalierbar sein, um auf Leistungsspitzen
oder Wachstum flexibel reagieren zu
kdnnen.

Christian GeiBler

www.it-daily.net

Quelle: istock.com/Machine Headz
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S/AHANA-MIGRATION:
LEARNING BY DOING?

BESSER VOM EARLY ADOPTER LERNEN
UND DIE TRANSFORMATION GANZHEITLICH ANGEHEN

Wer sich jetzt an die S/4HANAEinfih-
rung wagt, kann vom Erkenntnisgewinn
der ,Early Adopter” profitieren. Thomas
Frey, Senior SAP Authorizations Consul-
tant SAST SOLUTIONS, erklért, was man
beim Wechsel unbedingt vermeiden soll-
te, wo Projekte haufig straucheln und was
infelligentes  Projektimanagement
macht. Dabei verrét er auch die Vorteile

aus-
einer Tool-Unterstitzung.

In einer Kurzumfrage wéhrend der IT-On-
linekonferenz ,SAP S/4HANA und Digi-
tale Transformation 2021” nach dem
Stand ihrer S/4HANA-Migration, ant-
worten im Januar lediglich sieben Pro-
zent der Teilnehmer, sie seien bereits
S/4HANA-ready. Wahrend 20 Prozent
der Befragten mit der Umstellung immer-
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hin begonnen haben, befinden sich gan-
ze 64 Prozent noch in oder vor der Pla-
nungsphase. Gerade fir diese gibt es
sowohl schlechte als auch gute Nach-
richten.

Héchste Zeit fir den Wechsel

Zundchst die schlechten Nachrichten: Fir
den Grof3teil der Anwenderunternehmen
wird die Zeit knapp. Laut Investitionsre-
port 2021 der DSAG (Deutschsprachige
SAP-Anwendergruppe e.V.) dauert der
S/4HANA-Umstieg, besonders ohne zu-
satzliche Expertise, deutlich langer als
viele annehmen. 2018 planten 38 Pro-
zent der Unternehmen den Umstieg inner-
halb der néchsten drei Jahre, diesen ha-
ben heute aber erst 14 Prozent erfolg-
reich vollzogen. Die absehbare Folge

dieser Stagnation: Der Bedarf an profes-
sioneller externer Unferstitzung wird sich
exponentiell steigern und wer weiterhin
zdgert, unweigerlich auf einen Bera-
tungsstau zusteuern. Wie rasant die Rele-
vanz von S/4HANA zunimmt, wird laut
DSAG daran erkennbar, dass Anwender-
unternehmen  im  deutschsprachigen
Raum 2021 doppelt so viel in S/4HA-
NA-Vorhaben wie in die SAP Business
Suite investieren, wdhrend bei 75 Pro-
zent die IT- und SAP-Investitionsbudgets
gleichbleiben oder sogar steigen.

Die Herausforderung als

Chance begreifen

Nun die gute Nachricht: Wer jetzt den
Umstieg ebenso entschlossen wie Gber-
legt angeht und sich kompetente Unter-



stitzung an die Seite holt, kann von Be-
ginn an eine ganzheitliche S/4HA-
NA-Migration realisieren, die nicht nur
die erhofffen Verbesserungen erzielt,
sondern auch folgenschwere Fehler ver-
meidet. ,Wir erleben oft, dass Verant-
wortlichen zu Projektbeginn nicht wirk-
lich bewusst ist, welche Herausforderun-
gen insgesamt vor ihnen liegen, und dass
besonders Sicherheit und Berechtigun-
gen gerne erst einmal auf die lange Bank
geschoben werden”, sagt Thomas Frey,
»und das kostet spater nicht nur Zeit, son-
dern verursacht haufig auch erhebliche
Extrakosten.” Daher seine klare Empfeh-
lung: ,Denken Sie Ihre S/4HANA-Migra-
tion ganzheitlich: Coding, Prozesse, Be-
rechtigungen.”

Ob Green-, Brown- oder Bluefield - es
gilt, eine Reihe grundlegender Entschei-
dungen bereits vor der Einfihrung von
S/4HANA zu treffen, mahnt der Experte.
Denn ein Migrationsprojekt biete etwa
die ideale Gelegenheit, die [T-Sicherheit
mit einer sauber aufgesetzten und ganz
heitlich geplanten SAP Security & Com-
pliance-Strategie auf ein neues Level zu
heben: ,Damit ist diese Herausforderung
auch eine Chance, die [T-Sicherheit in
SAP-Systemen grundlegend zu verbes-
sern, Rollenkonzepte effizienter zu gestal-
ten und so das neue System mit all seinen
Vorteilen zu nutzen.”

Aus Anféngerfehlern lernen

Nach seinen Erfahrungen, so Frey, ver-
nachldssigen heute noch zu viele Unter-
nehmen, die eine Migration auf S/4HA-
NA planen, so wie manche Early Adop-
ter zuvor die Absicherung der neuen
Systeme. Bei einer Konvertierung sei es
jedoch entscheidend, von vornherein
eine belastbare und konsistente
Grundsicherheit in die Strategie

Das
zwar zu Beginn mehr Zeit, so

miteinzubeziehen. koste
vermieden Unternehmen aber
nicht nur typische Stolperfallen
beim Plattformwechsel wie das
AuBerachtlassen von Schnittstel-
len und Altsystemen, sondern auch
eine zu spate Uberfihrung der

SAP-Berechtigungen. Er empfiehlt: ,Plo-
nen Sie mehr Zeit ein. Den Fachberei-
chen fehlt haufig das erforderliche Pro-
zess-Know-how und das Wissen, wie sie
kinftig in S/4HANA arbeiten wollen.
Geschaftsprozesse  bereichsibergrei-
fend sinnvoll zu optimieren geht nicht

mal eben neben dem Tagesgeschaft.”

Eine grobe und noch haufig zu beobach-
tender Fehleinschatzung seien zudem Alt-
lasten, die ins neue System Gbernommen
werden. ,Ich denke hier ganz konkret an
Coding. Anstatt zundchst zu analysieren,
was wirklich noch gebraucht wird, wird
alles 1:1 kopiert. Doch dadurch werden
auch alle Sicherheitsmdngel mit Gber-
nommen und bieten dann beliebte Hinter-
tiren, um Schaden im System anzurich-
ten.” Ein hartnackiger Irrglaube sei zu-
dem, dass die SAP FIORI Apps eine L&-
sung fir nahezu alles sind: ,Doch noch
sind gar nicht alle Prozesse durch FIORI
abgedeckt. Daher ist unsere Empfehlung,
FIORI nur da einzusetzen, wo sich ein
echter Mehrwert bietet.”

S/4HANA ganzheitlich angehen

All diese Stolperfallen sind mit einer gu-
ten und von Beginn an ganzheitlichen
S/4HANA-Migrationsstrategie vermeid-
bar, wenn man auf Partner wie SAST SO-
LUTIONS und ihre Tools setzt. ,Aufgrund
der vielen grundlegenden Entscheidun-
gen direkt zu Projektbeginn unterstitzen
wir unsere Kunden von Anfang an, die
grundlegenden Fragen individuell fir ihr
Unternehmen zu beantworten”, sagt Tho-
mas Frey. ,Welche Transaktionen missen
ausgetauscht werden oder sind obsolet?
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Wie erkennt man passende FIORI-Apps
zu den Rollen2 Wie halt man sein Berech-
tigungskonzept ein2”

Mit dem richtigen Tool sparen Verant-
wortliche zudem durch die signifikante
Reduzierung manueller Arbeiten sowohl
Zeit als auch Geld, betont der Experte.
.Unsere Software verbessert Analyseer-
gebnisse, gibt eine Empfehlung, ob eine
Migration oder eine Neukonzeption der
Berechtigungsrollen sinnvoller ist, und lie-
fert direkt Vorschlagswerte. Zudem wer-
den obsolete oder getauschte Transaktio-
nen erkannt beziehungsweise passende
FIORI-Apps identifiziert. Also idealerwei-
se ein perfektes Zusammenspiel aus SAP
Security & Compliance-Know-how und
Tool-Unferstitzung, durch das gewdahr-
leistet wird, dass im neuen S/4HA-
NA-System unserer Kunden vermeidbare
Risiken gar nicht erst auftauchen.”

Dominierendes Thema 2021

Gefragt nach seiner Einschatzung, wel-
che Themen in diesem Jahr von Bedeu-
tung fir SAP-Anwender sein werden,
antwortet Thomas Frey zusammenfas-
send, dies werde nach wie vor die
S/4HANA-Migration sein ,und sicher-
lich, ob mehr Unternehmen von den Early
Adopters lernen und beginnen, die
S/4HANA-Transformation wirklich ganz-
Und natiirlich
bleibe es spannend, ,wie Unternehmen,

heitlich zu betrachten.”

die das Thema Migration noch hinaus-
zdgern — auch bedingt durch die Pande-
mie —, mit der zu erwartenden weiteren
Verknappung an Berater-Expertise umge-
hen werden.”

www.it-daily.net
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PUNKTGENAUER
PERSONALEINSATZ

MITARBEITER LOGISTISCH EFFIZIENT PLANEN

Moderne ERP-Systeme fir die LosgréBBe
1+ mussen die Projektabwicklung in allen
Phasen durchgéngig und effizient unter-
stitzen. Dazu bedarf es variabler Steve-
rungsinstrumente, die dem Umsetzungs-
fortschritt entsprechend eine immer feine-
re Granulierung der Planung zulassen.
Das Projekimanagement-ERP-System ams.
erp erfillt diese zentrale Anforderung, in-
dem es beginnend mit seiner inhdrenten
Ressourcen-Grobplanung bis hin zur de-
taillierten Personaldisposition alle Projekt-
abschnitte Gbergreifend steuert.

Viele Einzel-, Auftrags- und Variantenfer-
tiger sehen vor dem Hintergrund wach-
sender Kundenanforderungen und hérte-
rer Vertragsbedingungen die Notwendig-
keit, mehr Transparenz in ihre Multipro-
jektplanungsaktivitaten zu bringen. Das
Ziel ist es, die anberaumten Auf3endienst-,
Service- und Montageeinsatze effizienter
zu takten und bestmdglich aufeinander
abzustimmen. Dazu missen die Planer
(Dispatcher) zundchst wissen, welche
Mitarbeiter verfigbar sind, welche Stun-
denkapazitaten dadurch verplanbar sind
und wer aufgrund von Urlaub, Krankheit
oder sonstigen Fehlzeiten nicht anwe-
send ist.

Diese Informationen bilden die Grundla-
ge fur die Personaleinsatzplanung. Gera-
de in dem technisch gepragten Umfeld
der Losgrofie 1+ spielt jedoch vermehrt
der Faktor hinein, dass fiir eine zuneh-
mende Zahl an Tatigkeiten spezielle
Qualifikationen, Fahigkeiten oder Nach-
weise erforderlich sind. Um die Fachkré&f-
te mit entsprechenden Befdhigungen und
Berechtigungen optimal in den Planungs-
vorgang zu integrieren, sind grafische
Plantafeln unabdingbar. Mit ihnen lassen
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sich die verfigbaren Fachkrafte den an-
stehenden Projektauftragen punktgenau
zuordnen.

Tiefe Integration fur eine
detaillierte Planung

Um diese detaillierte Personalsteverung
zu ermdglichen, kooperiert ams.Solution
dem Field-Service-Manage-
ment-Spezialisten Innosoft, zu dessen
Software der ERP-Anbieter eine tiefe, bi-
direktionale Integration geschaffen hat.
Die Integration beinhaltet, dass die not-
wendigen Stammdaten wie Kundenad-
ressen, Personaldaten, Artikelnummern

eng mit

und — wenn vorhanden - der Anlagen-
stamm ebenso wie die gekennzeichneten
Arbeitsgdnge aus dem ERP-System an In-
nosoft Gbergeben werden. Uber das in
ams.erp integrierte Modul zur Personal-
zeiterfassung werden zudem die bekann-

ten Fehlzeiten der Mitarbeiter fir die Pla-
nung bereitgestellt. In Innosoft werden
die Informationen dann um die entspre-
chenden Skills der Mitarbeiter ergénzt.
Gepaart werden die Daten darauthin in
der Plantafel, die aufzeigt, welche Auf-
trage anstehen und welche freien Kapa-
zitdten noch verplant werden kénnen.

Unter Beriicksichtigung der Plantafel
sorgt das ERP-System in der Folge dafir,
dass die fir den jeweiligen Einsatz be-
nétigten Materialien basierend auf der
Terminierung der dahinterliegenden Auf-
tragsstiickliste an den korrekten Bestim-
mungsort gelangen.

Nach erfolgter Planung werden die Mit-
arbeiter Uber ihre Outlook-Kalender res-
pektive Uber ihre mobilen Endgerate in-
formiert. Im Falle von Anderungen der
Auftragsreihenfolge erfolgt eine Ad-hoc-
Korrektur. lhre Reise-, Anwesenheits- so-
wie die Auftragszeiten werden ebenso
wie das Material Gber die mobilen Devi-
ces erfasst und gebucht und als Berichte
ins Field Service Management iberge-
ben. Die Ist-Zeiten werden sodann in die
Plantafel Gbernommen und die Berichte
nach ihrer Freigabe als Tatigkeitsberichte
an ams.erp Ubergeben, wo eine automa-
tisierte Abrechnung gegeniber dem End-
kunden erfolgen kann.

Ein weiterer Vorteil der Field-Service-
Management-Software ist deren Einbin-
dung von Geodaten zur Optimierung der
Tourenplanung. Das System hilft also ent-
scheidend dabei, die Mitarbeiter logis-
tisch effizient zu planen und damit die
An- und Abreisezeiten so kurz wie még-
lich zu halten.

Jens Schulte
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LOW-CODE PLATTFORMEN

NICHTS GEHT MEHR OHNE SIE

Low-Code - das wird in der Softwareent-
wicklung eine der Prémissen fir 2021 sein.
Was aber ist das Besondere an Low-Code?
Alles was Sie ber diese Plattformen wissen
sollten und wie sie erfolgreich ausgerollt
werden, erfahren Sie in diesem eBook.

Highlights aus dem eBook

Low-Code erfolgreich

im Unternehmen ausrollen

Auf einer Low-Code Plattform fiigen sich ein-
zelne Applikationen wie Bausteine in ein
stimmiges Ganzes ein. So kdnnen unter-
schiedliche Use Cases auf einer einzigen
Plattform abgebildet werden. Den Rollout
eines Low-Code-Projektes gehen Sie am Bes-
ten in drei Phasen an.

Konkurrenz fiir Low-Code:
Funktionale Programmierung
Low-Code-Programmierung kommt mit weni-
ger Code aus, was aber mit Kompromissen
verbunden ist. Der Beitrag beschreibt, war-
um die ebenfalls auf Effizienz getrimmte funk-
tionale Programmierung hier punkten kann.

Hyperautomatisierung: ein Begriff,
unterschiedliche Interpretationen

IDC beschreibt ihn als den orchestrierten Ein-
satz von RPA, iBPMS und Kl als ,intelligente
Prozessautomatisierung”. Forrester bezeich-
net dieses Zusammenspiel von Tools als ,di-
gitale Prozessautomatisierung” und bei Gart-
ner ist die automatisierte Orchestrierung mit
dem einprégsamen Begriff der ,Hyperauto-
matisierung” verknupft.

_ ftmanagement esook |

LOW-CODE Tl
MEN
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Das eBook umfasst 39 Seiten
und steht kostenlos zum
Download bereit.
www.it-daily.net/download

PASSWORT LOS,

LIVE WEBINAR
AM 19.05.2021
11 UHR

KOPF FREI!

WIE SIE IHR UNTERNEHMEN EFFIZIENTER UND
SICHERER MACHEN

Sascha Martens, CTO und
Spezialist fir Cybersecurity bei der
MATESO GmbH

Herrscht bei lhnen auch das Passwort-Cha-
os2 Durchschnittlich hat jeder Mitarbeiter
15 Login-Daten, die er sich merken muss,
und verbringt mehr als 10 Stunden pro
Jahr mit der Eingabe von Passwortern.
Das raubt Zeit und Nerven. Deswegen
nutzen viele das gleiche, leicht zu merken-
de Passwort fir alle Anwendungen. Das
ist einfach fir den Mitarbeiter. Und den
Hacker. Der Leidtragende ist lhr Unterneh-
men. Die Lésung lautet , passwortlos”! Ob
Anmeldung per Smarfcard, Single Sign-on

Interessenten kdnnen sich hier zu dem kostenlosen Webinar anmelden:

www.it-daily.net/webinar

oder Identity Provider — es gibt unzahlige
Méglichkeiten, lhren Alllag passwortlos
zu gestalten und gleichzeitig die Sicher-
heit lhres Unternehmens zu erhohen. Da-
mit Sie den Kopf frei haben fur die wirklich
wichtigen Dinge.

Erfahren Sie in diesem Webinar:

=) Wie Sie lhre Mitarbeiter von der Pass-
wortlast befreien und lhre IT entlasten

=» Wie Sie lhr Unternehmen effizienter
und sicherer machen

=» Wieso die Zukunft passwortlos ist -
aber nur mit einem Password-Manager

www.it-daily.net
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DIGITALE TOOLS IN DER
VORSTANDSETAGE

ALLES, WAS SIE WISSEN MUSSEN -

Digitale Kommunikation besteht aus dem
Senden und Empfangen von Daten. Dabei

besteht das Risiko, dass die gesendeten Es gibt keine

. . . n ehr, um
Daten in falsche Hande geraten. Aus die- ﬁiﬂ‘eﬁ:‘g‘p?ﬂdig‘l
sem Grund fishren Mitarbeiter in Vorstands- zu arbeiten

etagen ihre Besprechungen auf dem Papier
aus. Das ist zwar viel Arbeit, bei Vorstands-
sitzungen sind dann aber immer alle Unter-
lagen griffbereit. Auf diese Weise entfallt
das Risiko auf digitale Datenlecks.

Dieses Whitepaper beschreibt die Trends "A@_
im Markt der Board Portale. Was sind die e
A 4

;
&

Griinde fir die Popularitat dieser Tools, wie WHITEPAPER DOWNLOAD
entwickelt sich der Markt und was missen
FGhrungs- und Verwaltungsmitglieder Gber
diese Innovationen wissen.

Das Whitepaper umfasst 10 Seiten und steht kosten-
los zum Download bereit. www.it-daily.net/download

VERNETZTE PRODUKTION

WIE DIE DIGITALISIERUNG FUR INTEROPERABILITAT SORGT

Die vergangenen Jahre haben uns aufge-
zeigt, dass eine maBvolle digitale Trans-
formation keine Schénwetterstrategie ist,
sondern vielmehr auf eine langfristige Aus-
richtung abzielt. So missen Unternehmen
heute beispielsweise auf neue Anbieter,
Kunden, Lieferanten, Ersatzprodukte, aber
auch auf neue Regularien beziehungswei-
se Gesetzgebungen reagieren — schlimms-
tenfalls sogar auf einen pandemiebeding-
ten Lockdown. Meistens verbergen sich
dahinter Chancen, auch wenn sie mir
Herausforderungen verbunden sind. Das
alles fihrt zu einem Wandel, der nicht

T zwangsldaufig das gesamte Unternehmen
e_ WHITEPAPER DOWNLOAD umkrempeln muss, sondern vielmehr ein-
= zelne Change Management MaBnahmen
Das Whitepaper umfasst 6 Seiten und steht kostenlos mit sich bringt. Diese finden meistens in
zum Download bereit. www.it-daily.net/download den drei grof’en Bereichen Fertigung, Pro-
dukte und Vertrieb statt.

Vernetzte Produktll?n: o
Wie die Digjtalisieruns fir .1rter _p :

 Shopflaor bis in die Cloud 50T
Vo spflo

— www.itdaily.net
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WIE KI DIE KAPAZITATEN IM IT-SERVICE STEIGERT

Wie sieht die Zukunft des IT-Servicema-
nagement (ITSM) aus? Welche Heraus-
forderungen gilt es zu meistern? Und
welche [T-Service-Leistungen lassen sich
konkret durch die ,Kdnigsdisziplin” der
Digitalisierung - Kunstliche Intelligenz
(KI) - verbesserne Der folgende Beitrag
zeigt anhand von é Impulsen, welches

Potenzial Kl besitzt.
Q First Level Support
entlasten

Virtuelle Agenten, die mit Kl-basierten Al-
gorithmen arbeiten, unterstitzen iberlas-
tete Service-Desks. Denn sie verstehen
zum Beispiel, dass ,Outlook funktioniert
nicht” beziehungsweise ,Ich kann keine
Mails empfangen” dasselbe bedeuten.
Sie sind die Probleml|ser fiir Routineauf-
gaben. Automatisch werden Tickets er-
fasst und versendet, deren Status abge-
fragt, Passworter zurickgesetzt, Konten
gesperrt, Berechtigungen vergeben.

Wissen filtern

Gezielt finden — ist eine Schlijs-
sel-Herausforderung fir Mitarbeiter im Ser-
vice Desk, um auch bei komplexen Themen
und vielfaltigen Quellen ihre Tickets effi-
zient bearbeiten zu kénnen. Kl-basierte
Assistenten helfen, indem sie Ahnlichkei-
ten zwischen Vorschlagen erkennen, be-
werten und relevante Ressourcen vor-
schlagen, zum Beispiel passende Bro-
schiren, ,How to-Videos”, Anleitungen.

Zum richtigen

e Experten leiten

Predictive Routing erkennt Routine- oder
spezifische Anfragen und die Prioritat
von Tickets: Je nach identifiziertem The-
ma lassen sich dadurch Tickets automa-
tisch an den richtigen Service-Agenten
NLP-basierte Kl kann die
Dringlichkeit einer Anfrage bewertet und
Prio1-Tickets bevorzugt weiterleiten.

weiterleiten.

UND DABEI KOSTEN SENKT

KUNSTLICHE INTELLIGENZ
WIRD DIE IT-SERVICE-WELT IN
DEN NACHSTEN JAHREN
GRUNDLEGEND VERANDERN.
CIOS HABEN MIT EINER PRO-
FESSIONELLEN ITSM-LOSUNG
EINE GUTE GRUNDLAGE,

UM IHRE IT-SERVICES MIT KI
SUKZESSIVE ZU VEREDELN.

Dr. Benjamin Strehl, CIOs,

USU Software AG, www.usu.com
G Fehler und Stérungen

rechtzeitig erkennen

Moderne, Kl-basierte Systeme erlauben
inzwischen eine vorausschauende War-
tung von IT-Komponenten und optimieren
so Wartungskosten und -zyklen. Dazu le-
sen sie zahlreiche Zustands- und Funkti-
onsdaten wie beispielsweise die Tempe-
ratur der Devices, Latenzzeiten, die An-
zahl der Schreib- und Lesezugriffe, Log-
files und ahnliches aus und melden ggf.
Anomalien.

Optimierungspotenziale

identifizieren
Durch kontinuierliche Analysen und Mus-
tererkennung lassen sich Schwachstellen
bei Anwendungen und im Service erken-
nen und verbessern. Als virtueller Trainer
eingesetzt, kann Kl auBerdem die User
Experience der Service-Mitarbeiter ver-
bessern, indem sie zum Beispiel Redun-

danzen in Abldufen erkennt oder die
ideale Kategorisierung und Priorisierung
von Aufgaben ibernimmt.

. Vor Betrug und Identitdts-
" diebstahl schijtzen

Durch Kl bleiben auffallende Verhaltens-
dnderungen oder Aktivitaten in standar-
disierten Nutzerprofilen nicht unbemerkt.
Bei verddachtigen Aktionen dem Herunter-
laden grof3er Datenmengen greifen auto-
matisch Schutzmechanismen wie Konto-
sperrung oder das Anfordern einer
Zwei-Faktor-ldentifizierung. Das Risiko
von Schéden wird so minimiert, ohne do-
bei die Personlichkeitsrechte der Betroffe-
nen einzuschrénken.

Kl & ITSM - es rechnet sich
Kinstliche Intelligenz wird die IT-Service-
Welt in den néchsten Jahren grundlegend
verdndern. ClOs haben mit einer profes-
sionellen ITSM-Lésung eine gute Grund-
lage, um ihre [T-Services mit Kl sukzessive
zu veredeln. Das ist auch nétig, um die
groBBen Herausforderungen vor allem im
Bereich der Automatisierung zu meistern.
Nicht nur der Maschinenbau, auch die IT
kann durch Kl-gestitzte datengetriebene
Services neue Servicemodelle anbieten
und auBBerdem ein begeisterndes person-
liches Service-Erlebnis schaffen. Denn
das Erlernen von Vorlieben und Verhal-
tensweisen von Kunden ist die Vorausset-
zung fir héchste Kundenzufriedenheit —
und rechnet sich.

O

Dieser Artikel ist ein Auszug
aus einem Whitepaper, das hier

Dr. Benjamin Strehl

heruntergeladen werden kann:
https://bit.ly/39MnMuj

www.it-daily.net
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TIPPS FUR EINE SICHERE
RUCKKEHR INS BURO

DIGITALES UMDENKEN FUR EINE

Seit Ausbruch der Pandemie arbeiten Mil-
lionen Berufstatige aus dem Homeoffice.
Viele Arbeitnehmerinnen und Arbeiter-
nehmer wissen das ortsunabhéngige und
flexiblere Arbeiten zu schatzen. Sobald
die Entwicklungen es zulassen, wiinschen
sich zahlreiche Arbeitskrafte jedoch eine
— zumindest feilweise — Rickkehr ins Bi-
ro. Digitale Ldsungen kdnnen dazu bei-
tragen, die Gesundheit der Menschen zu
schitzen und Unternehmen zugleich da-
bei helfen, sich auf die Herausforderun-
gen des New Normal vorzubereiten.

In der neuen hybriden Normalitat ist das
Arbeiten von zu Hause ebenso selbstver-
sténdlich wie die Prasenz im Biiro. Doch
bevor diese neuen Arbeitsweisen wirklich
normal werden, missen Unternehmen sig-
isieren, dass das Wohlergehen ihrer

n oberste Priorigt hat und

ven sichern. Arbeitneh-

sich zwar die Rickkehr ins Biro, haben
aber zugleich Sorgen wegen Corona —
ob beispielsweise vor Ort noch ein Ar-
beitsplatz frei ist, bei dem die Abstands-
regeln eingehalten werden kdnnen oder
ob die Auslastungsgrenze schon erreicht
ist und welche MaBBnahmen noch ergrif-
fen werden, um mich als Person zu schiit-
zen.”, erklart Ingo Wittrock, Director
Marketing & New Work Experte bei Ri-
coh Deutschland.

Die Nutzung optimieren

Eine Eine Desk-Management-App wie
Ricoh Spaces kann helfen, diese elemen-
taren Fragen zu beantworten. So zeigt
sie unter anderem an, welche Raumlich-

www.it-daily.net

INTELLIGENTE UND INNOVATIVE ARBEITSUMGEBUNG

keiten im Biro bereits besetzt, reserviert
oder noch verfigbar sind. Von Zuhause
aus kdnnen die Arbeitnehmerinnen und
Arbeiternehmer jederzeit den Status pri-
fen und sich auf Wunsch einen Arbeits-
platz buchen. Zudem erhalten sie eine
Benachrichtigung, wenn die maximale
Auslastung erreicht ist. So wird von An-
fang an verhindert, dass sich zu viele
Personen in einem Raum oder im Gebdu-
de aufhalten. Zusdtzlich ist es fir den
Admin méglich, einzelne Arbeitsplatze
online zu stellen und auch wieder offline
zu nehmen. Besprechungsrdume kdnnen
zudem ganz einfach zugewiesen wer-
den, sodass fest geplante Meetings ohne
Raumchaos stattfinden kdnnen.
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'/ der Befragten

4
y

<" berichten, dass

ihre Unterneh-
menskultur unter den
Coronavirus-Einschran-
kungen gelitten hat

HERAUSFORDERUNGEN BEI DER TELEARBEIT

Studie ,Mitarbeiterorientierte Digitalisierung”, Ricoh, 2021

/s

vermissen bei der

Arbeit den persénlichen
Kontakt zu Kolleginnen

und Kollegen

finden es aufgrund von
schlechter Kommunikation
und technischen Problemen
schwierig, motiviert und
engagiert zu arbeiten

.Mit Ricoh Spaces bieten wir eine
Desk-Management-App, die auch Aus-
lastungs-Trends abbilden und somit da-
bei helfen kann, die Nutzung der Biro-
raumlichkeiten zu optimieren. Weitere
digitale Lésungen wie das kontakifreie
[T-Asset-Management Gber unser Smart-
Locker-System sowie unsere Thermalka-
meras helfen zusatzlich, eine intelligente
und sichere Arbeitsumgebung zu schaf-
fen. Sie ist fir heutige Unternehmen es-
sentiell und zeichnet sich primar durch
flexibel einsetzbare Birordume und In-
frastrukturen aus. Nur so kénnen Arbeit-
geber heutzutage schnell genug auf
neue behdrdliche Vorgaben und hybri-
de Arbeitsweisen reagieren, ohne den
Geschdaftsbetrieb zu stéren. Zugleich
sorgt sie dafir, dass Mitarbeiterinnen
und Mitarbeiter ohne Bedenken an ihren
Arbeitsplatz  zuriickkehren
sagt Ingo Wittrock.

kénnen”,

Die Messung der Krpertemperatur beim
Betreten von Gebduden mit Hilfe von
Thermalkamers hat sich im letzten Jahr in
vielen Landern zunehmend durchgesetzt
und ist ein wichtiger Baustein fir den
,Safe Return to Work”. Die Ther-
malkameras erméglichen die
kontaktlose Kontrolle der Kor-
pertemperatur von allen Per-
sonen, die das (Biro)Gebdu-
de betreten wollen und redu-
zieren so die Risiken fir Mit
arbeiter und Mitarbeiterinnen
und externe Besucher und Besu-
cherinnen. Falls eine eintretende Per-

son keine Maske tragt, kann das System
auf Wunsch den zustgndigen Admin
informieren, sodass weitere Mafinahmen
zur Wahrung der Sicherheit eingeleitet
werden kénnen. Neben der kontaktlosen
Temperaturkontrolle sollten Unternehmen
berihrungsarme oder berihrungslose
Abléufe férdern. Smart-locker-Systeme
ermoglichen beispielsweise ein kontakt
freies IT-Asse-Management. Die intelli-
genten SchlieBfacher kénnen unter ande-
rem genutzt werden, um technisches
Equipment, das vorher per App angefor-
dert wurde, abzuholen. Auch Briefe und
Pakete konnen iber diese moderne Infra-
struktur sicher zugestellt werden.

Das Biiro der Zukunft

Innovative Technologien waren die Ret
ter in der Not und haben die schnelle
Umstellung auf das Homeoffice fir Unter-
nehmen moglich gemacht. Auch bei ei-
ner teilweisen Rickkehr ins Biro werden
die neu eingefilhrten Systeme und Lésun-
gen keinesfalls obsolet — sie sorgen wei-
terhin dafir, dass Kolleginnen und Kolle-

gen in Kontakt bleiben und Gber réumli-
che Distanzen hinweg zusammenarbei-
ten. Dennoch ist die Riickkehr ins Biiro fir
viele essentiell um soziale Kontakte und
die Unternehmenskultur lebendig zu hal-
ten. Durch die digitale Transformation
hat das Homeoffice einen neue Akzep-
tanz erfahren, doch Teams und Abteilun-
gen in Unternehmen leben vom person-
lichen Austausch, spontanen Begegnun-
gen, gemeinsamen Veranstaltungen und
dem firmeninternen Netzwerk. Die Ge-
schaftsfihrung sowie die Personal- und
[T-Abteilung haben die grofie Aufgabe
vor sich, unter Zuhilfenahme der digita-
len Méglichkeiten eine sichere Rickkehr
ins Biro zu gewdhrleisten. Innovative
Technologien kénnen eine sichere Nut-
zung von Unternehmensrdumen fir eine
kollegiale Zusammenarbeit wieder még-
lich machen. Im Zusammenspiel mit den
im Homeoffice eingefihrten Tools und
Systemen hat der verdnderte Arbeitsall-
tag grofles Potential eine neue Arbeits-
kultur zu etablieren, das Biro als Inspira-
tionsquelle neu aufleben zu lassen und
die Zukunftsfahigkeit der Unternehmen
zu sichern.

MIT RICOH SPACES BIETEN WIR EINE DESK-MANAGE-
MENT-APP, DIE AUCH AUSLASTUNGSTRENDS ABBILDEN
UND SOMIT DABEI HELFEN KANN, DIE NUTZUNG DER
BURORAUMLICHKEITEN ZU OPTIMIEREN.

Ingo Wittrock, Director Marketing & New Work Experte,

Ricoh Deutschland GmbH, www.ricoh.de

www.it-daily.net
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MICROSOFT SCHAFFT
OPEN LICENSE AB

DIE ALTERNATIVEN FUR UNTERNEHMEN IM UBERBLICK

Zum 31. Dezember 2021 beendet Mic-
rosoft die Vertragsform ,Open License”.
Damit stellt der Software-Hersteller seine
Kunden einmal mehr vor Herausforderun-
gen. Eine offizielle Information dariber,
was mit bereits eingesetzten Programmen
geschieht, und welche Alternativen es fir
Unternehmen gibt, blieb der Konzern bis-
her schuldig.

Dieser Beitrag zeigt die Alternativen auf
und liefert I-Managern eine Gbersichtli-
che Entscheidungshilfe fir das richtige
Lizenzmodell nach Open License.

Akuter Handlungsbedarf:

Open License mit SA

Ab 1. Januar 2022 sind Buchungen im
Open-lLicense-Modell von Microsoft nicht
mehr méglich. Wer vor diesem Termin
Lizenzen mit Software Assurance (SA) er-
steht, kann diese ab dem Buchungstag
genau zwei Jahre nutzen. Eine Verldnge-
rung wird nicht mdglich sein. Damit wer-
den Funktionen der Software Assurance
— beispielsweise die Hochverfigbarkeit
von Servern — nach Ablauf der zwei Jah-
re wertlos.

,Wer bisher auf Open License mit SA ge-
setzt hat, sollte sich jetzt umorientieren!”
Auf diesen Umstand weist das Team vom
Microsoft Gold Partner Vendosoft aktuell
Kunden und Interessenten hin. Zur Wahl
stehen in Zukunft die Lizenzierung iber
einen Cloud Solution Provider oder die
Open-Value-Pakete von Microsoft.

Cloud Solution Provider:

Keine SA-Verpflichtung

Manches Unternehmen hat sich in der
Vergangenheit fir Open License entschie-

www.it-daily.net

den, weil es so die Software ohne SA
nutzen konnte. Wem das weiterhin wich-
tig ist, der kann seine Programme in
Zukunft via CSP erwerben. Beim Cloud
Solution Provider sind diese in allen von
Microsoft bereitgestellten Modellen ver-
figbar: gekauft als sogenanntes CSP Per-
petual, oder gemietet in Form von CSP
Subscription. Letzteres wahlweise fir ein
Jahr oder drei Jahre.

+Nach dem Wegfall von Open License
stellt CSP die einzige Mdglichkeit dar, Mi-
crosoftlizenzen ohne Support zu bezie-
hen”, erlautert VENDOSOFT-Geschafts-

fihrer Bjorn Orth. Mit CSP Perpetual kau-

fen Firmen ihre Software ohne weitere
Verpflichtungen. Wer Support wiinscht,
dem bietet die Subscription-Lésung &hnli-
che Leistungen, wie sie aus der Software
Assurance bekannt sind.

Open Value:

Software Assurance inklusive

Die zweite Alternative zu Open License
hei3t Open Value. Dieses Modell sieht
eine dreijahrige Llizenzierung vor, die
immer auch Software Assurance enthdlt.
Support und Software-Updates sind so-
mit inkludiert. Open Value bedingt eine
Abnahme von mindestens finf Lizenzen.
Wahrend der gesamten Laufzeit kdnnen
flexibel neue Programme hinzugebucht
werden.

Ein Name drei Optionen
Open Value gliedert sich in drei Lizenz-
modelle.

Mit Open Value Subscription bietet Mi-
crosoft eine Miet-Variante an, bei der
Unternehmen ihre Lizenzen jederzeit
aufstocken oder reduzieren kdnnen.
Nach Ablauf der Vertragsdauer geht
hier allerdings keinerlei Eigentum auf
den Kunden iber. Das wdre iiber einen
Buyout méglich, davon jedoch rat
VENDOSOFT-Geschdaftsfihrer Orth ab.
Wirtschaftlich unrentabel”, kommen-
tiert er.

Mit der Open Value Non-Company-Wide
kénnen unterschiedliche Gerate im Unter-
nehmen mit verschiedenen Business-Sui-
tes ausgestattet werden. Dieses Lizenz-
modell ist eine Kauf-Lizenz.

Die dritte Alternative, Open Value Com-
pany-Wide, ist ebenfalls eine KaufLi-
zenz. |hr Nachteil: Kunden miissen sémt-
liche Gerdte unternehmensweit auf einen
Standard fir Core Client Access Licenses,
Office und/oder Windows lizenzieren.
Da fehlt es schnell an Flexibilitat und ei-



OPEN

SOFTWARE

LICEN

ner individuellen Gestaltung der System-
landschaft.

Die beiden zuletzt genannten Open-Va-
lue-Szenarien bieten denselben Vorteil
wie auch CSP Perpetual: Gekaufte Pro-
gramme bleiben als Wirtschaftsgut im
Unternehmen und kénnen jederzeit an
Reseller wie VENDOSOFT verkauft und
somit in bares Geld umgewandelt wer-
den. Orth verweist an dieser Stelle auf
einen Umstand, den IT-Verantwortliche
oft Ubersehen: Mietangebote erschei-
nen aufgrund ihrer geringen monatli-
chen Gebihr finanziell
Mehr-Jahresvergleich schneidet gekauf-
te Software jedoch deutlich ginstiger
ab. Umso mehr, wenn sie gebraucht ge-
kauft wird.

attraktiv. Im

,Kunden, die gebrauchte Llizenzen bei
uns erwerben, sparen 80 Prozent gegen-
iber der entsprechenden Cloud-Lésung!”
Diesen Kostenvergleich zieht VENDO-
SOFT am Beispiel eines Microsoft Ex-

change Servers 2019 Standard versus
Exchange Online Plan 1 Gber einen Zeit-
raum von sechs Jahren. Fir andere Mic-
rosoft-Produkte sieht es dhnlich aus.

Fazit

Angesichts der Abschaffung von Micro-
soft Open License zum Jahresende bleibt
Unternehmen keine Wahl: Sie missen
sich neu orientieren. Schon heute macht
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der Kauf neuer Open-license-Programme
mit Software Assurance keinen Sinn
mehr. Mit den aufgezeigten Optionen
bietet der Microsoft Gold Partner VEN-
DOSOFT fir jede Herangehensweise —
kaufen oder mieten, mit oder ohne Soft-
ware Assurance — eine Lésung. Beson-
ders giinstig kommen hier gebraucht ge-
kaufte Lizenzen.

Angelika Miihleck

WERTVOLLE ENTSCHEIDUNGSHILFE

Eine transparente Gegeniberstellung mit allen Vor- und Nachteilen
der Open-license-Alternativen steht unter www.vendosoft.de/
microsoft-open-license zur Verfigung.

Bei Fragen helfen die MicrosoftExperten von VENDOSOFT unverbind-
lich weiter. Der Reseller fihrt neben neuen Microsoft-Lizenzen und Miet-
modellen auch gebrauchte Software. Damit sind Unternehmen hier ob-
iektiv beraten, was bekanntlich zu den besten Ergebnissen fihrt.

www.it-daily.net
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Das Storage-Magazin

Storage: Im Zeichen der
Digitalen Transformation

Digitalevent

11. Mai 2021

Storage-Experten haben viele Themen auf ihrem Radar. Ob Virtualisierung,
software-defined Storage, Hyperkonvergenz, Hyperscaler, Objektspeicher.
Es gibt viele Themen zu beackern. Innovation und Digitale Transformation
tunihrlibriges.

Behalten Sie den Uberblick und besuchen Sie unseren Storage-Event.

Das Event findet live
am Dienstag, 11. Mai 2021 statt.
Die Teilnahme ist kostenlos.

#storage2021




Highlights aus der Agenda

Objektspeicher & S3

Sicherheit von Cloud/Objektspeicher unter der Lupe
Manfred Rosendahl, Pre-Sales, PoINT Software & Systems GmbH

Object Storage: das neue Schweizer-Messer unter den Storage-Losungen
Praxisberichte und Erfahrungsaustausch
Michael Jordan, Director Channel & Inside Sales Central Europe, Quantum

Backup & Recovery

Datensicherung fiir die Cloud-Ara
Dietmar Simon, Senior Presales System Engineer, Druva

e Di@f/;;

Silent Bricks - die flexible Antwort auf die stetig wachsenden
Anforderungen an ein sicheres Backup
René Weber, Field Application Engineer, FAST LTA GmbH

Software Defined Storage

Die richtigen Daten zur richtigen Zeit am richtigen Ort
Alexander Best, Regional Technologist Central Europe
& EMEA Alliances, DataCore Software GmbH

Storage & IT-Sicherheit

5 Gruinde fiir weiter steigende Kosten durch Ransomware-Angriffe
Reiner Bielmeier, Geschaftsflihrer, FAST LTA GmbH

Jetzt anmelden

SCAN ME

https://www.it-daily.net/storage/
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HYBRIDES REQUIREMENTS
ENGINEERING

Herausforderungen
agiler Projetite in
Hybride Prozessmodelle bieten Un- h’aSSISChCn
ternehmen eine Maglichkeit, agile OrqanlsatlonS‘
Projektmanagement-Ansdtze in S‘truhtuf’cn

sonst eher klassischen Kontex-

ten zu pilotieren. Oft ent-

scheiden organisatorische Prozesse
Uber den Erfolg oder Misserfolg eines rausforderungen der veranderten Arbeits-
solchen Projekts. Dieser Artikel gibt prak-  umgebung eines Requirements Engineers
tische Tipps fir den Umgang mit den He-  in einem hybriden Projektmodell.

TIPPS ZUM HANDLING
DES USER STORY MAPPING TOOLS.

Oft dauert es seine Zeit, um mit einer neuen Software warm zu werden.
Die nachfolgenden Tipps kénnen die Arbeit mit einem User Story Mapping
Tool erleichtern.

@ Epics aus Benutzersicht schreiben: Eine einfache, nicht techni-
sche Sprache sorgt dafiir, dass selbst an den Sprint Review-Meetings
teilnehmende Kunden die Aufgabe verstehen.

Epics clever strukturieren: Um die Ubersicht zu wahren, sollte ein
Projekt nicht mehr als 7-10 Epics umfassen. Eines dieser Epics sollte
dabei fir Analyseaufgaben genutzt werden, um bspw. wéhrend des
Sprints Workshops durchzufihren, sich mit anderen Abteilungen abzu-
stimmen oder generell Losungen zu besprechen. Diese Tatigkeiten kos-
ten Zeit, die wie jeder andere Aufwand eingeplant werden muss.
Dariber hinaus lohnt es sich, Muster-Stories und -Aufgaben anzulegen
und diese immer wieder zu verwenden: Ein einheitlicher Aufbau der
Stories und Aufgaben kann das Lesen erleichtern.

@ Im letzten Sprint keine KernfunktionalitGten mehr umset-

zen: Der letzte Sprint sollte dazu dienen, das Projekt sauber abzu-
schlieBen. Die Zeit kann z. B. dafir genutzt werden, noch offene
Punkte aus dem vorangegangenen Sprint zu erledigen, den Code und
die Spezifikation ,aufzurdumen”, oder auch, um kleinere aber presti-
getréichtige Anforderungen mit sogenannten ,Begeisterungsfaktoren”
umzusetzen.

www.it-daily.net

Konsistenz iiber Tool-Briiche
hinweg

Die Spezifikation eines agilen Projekts in
einer klassischen Organisationsstruktur
wird an zwei Stellen benétigt: Wahrend
der Projektlaufzeit arbeiten das Entwick-
lungsteam und weitere Projektbeteiligte
mit einem sogenannten User Story Map-

ping Tool. Nach Projektabschluss nutzt




die zugehdrige Linieneinheit das im Un-
ternehmen standardmdfig eingesetzte
Spezifikationstool. In solchen Fallen ist
es besonders wichtig, beide Spezifikati-
onen zueinander konsistent zu halten.
Nur auf diese Weise lasst sich sicher-
stellen, dass das restliche nicht agil ar-
beitende Personal keine zusatzliche Ein-
arbeitung braucht, um an alle fir seine
Arbeit erforderlichen Informationen zu
gelangen.

Bei Medien- und/oder Tool-Briichen, die
bei derartigen Konstellationen nahezu
immer auftreten, sollten die Artefakte un-
tereinander  durchgdngig referenziert
werden. Dadurch werden eine konsisten-
te Zuordnung und Auffindbarkeit sicher-
gestellt. Zum Beispiel kann im User Story
Mapping Tool ein Link zum betreffenden
Dokument oder auch Modell der Stan-
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dard-Spezifikation ergénzt und im Ge-
genzug auch im betreffenden Dokument
oder Modell die Nummer der zugehdri-
gen User Story angegeben werden. So
ist die Zuordnung zwischen den beiden
Spezifikationen immer eindeutig.

Kommt fir das agile Projekt ein User Sto-
ry Mapping Tool zum Einsatz, empfiehlt
sich auBBerdem das Benutzen von Tags
zur Organisation der Stories. So kdnnen
Tags der StatusIndizierung der User Sto-
ries dienen, zum Beispiel ,Sprint OK”
wenn die User Story fir einen Sprint aus-
reichend definiert ist und eingeplant wer-
den kann, oder ,Spec OK” wenn die
Spezifikation aus dem agilen Projekt im
Standard-Spezifikationstool des Unter-
nehmens nachgezogen wurde. Zur quali-
tativen und quantitativen Ubersicht kann
in den meisten Tools ein Report zu allen
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Tags erzeugt werden.

User Stories vorbereiten

Um Sprints planen zu kdnnen, missen die
User Stories im Product Backlog vorberei-
tet werden (siehe auch Bild 1). Diese T&-
tigkeit Ubernehmen Requirements Engi-
neers entweder in der Rolle des Product
Owners (PO) oder bei groBeren Projek-
ten direkt als Teil des Scrum Teams. Das
bedeutet nicht nur, dass die Anforderun-
gen in Form von User Stories zu formulie-
ren sind (Sprachmustervorlagen verein-
fachen diese Aufgabe), sondern diese
missen auch priorisiert werden. Mit der
Priorisierung wird auch die Reihenfolge
fir die nachher anstehende Entwicklung
festgelegt. Aus diesem Grund ist es sinn-
voll, Abhéngigkeiten der Anforderungen
untereinander, die Einfluss auf die Rei-
henfolge der Umsetzung der Anforderun-
gen haben, direkt mit dem Scrum Team
zu besprechen. So profitiert der Require-
ments Engineer von den Skills und Erfah-
rungen des Scrum Teams, das durch die
Team-weite Einigung auf eine bestimmte
Reihenfolge dem Product Owner einen
Teil seiner Verantwortung abnimmt.

Doch mit welchen User Stories sollte be-
gonnen werden? Priorisiert werden sollten
vor allem diejenigen Anforderungen, die
gleich zu Beginn den gréBten Wert fir den
spateren Benutzer schaffen, aber auch sol-
che, die die Basis fir Folgeaktivitéten oder
auch Aktivitdten auBBerhalb des agilen Pro-
jekts darstellen. Sobald eine Abteilung
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auBerhalb des agilen Teams betroffen ist,
empfiehlt es sich, zuerst die entsprechen-
den User Stories der ibergreifenden
Schnittstellen zu beschreiben. Durch die
priorisierte Formulierung dieser Funktio-
nen wissen die Betroffenen, welche Anfor-
derungen sie in ihrer Domdne umsetzen
missen und kénnen rechtzeitig einschat-
zen, welche Aufwénde auf sie zukommen
und wann diese einzuplanen sind.

In der agilen Welt gibt es einfache
Schéatzmethoden, die den Product Owner
bei seinen Planungsaufgaben unterstit-
zen. Beispielsweise kann einer Anforde-
rung ein bestimmter Wert zugeordnet
werden (zum Beispiel in Form von Story
Points). Alle anderen Funktionen, die da-
nach entwickelt werden, werden dann an
dieser Beispiel-Zuordnung gemessen. Je
wertvoller eine Funktion fir den Auftrag-
geber ist, desto mehr Story Points be-
kommt die zugehérige Anforderung. Nut-
zen kann der PO diese Zuordnung, in-
dem er eben jene User Stories priorisiert,
die durch verhdltnismaBig wenig Auf-
wand einen hohen Nutzen (= viele Story
Points) bringen. User Stories mit einem
geringeren Wert und dafir erhdhtem Auf-
wand kdnnen zu einem spdteren Zeit-
punkt umgesetzt werden.

Klare Vorgaben fir Spezifikation
und Nachdokumentation

Die Unternehmensleitung sollte daher
noch vor dem Start von agilen Projekten
hinsichtlich des Spezifikationswerkzeugs
eine klare Linie verfolgen. Die Empfeh-

lung: Die Erhaltung des Standard-Tools
bis eine anderweitige Entscheidung ge-
troffen wird (etwa die komplette Abls-
sung durch ein User Story Mapping Tool,
wenn zukiinftig ausschlieBlich agil entwi-
ckelt werden soll).

Pilotprojekte auch nachtréglich im Stan-
dard-Tool zu dokumentieren, sollte nicht
als doppelte Arbeit, sondern eher als ei-
ne vorausschauende Investition betrach-
tet werden. Hierdurch muss nicht das
gesamte Personal des Unternehmens
Schulungen durchlaufen, um auch noch
im Nachhinein die Spezifikation lesen zu
kdnnen. AuBerdem sollte es unbedingt
vermieden werden, nach Projektende
zwei verschiedene Spezifikationsquellen
zu haben. Sonst steht zu befiirchten, dass
die ehemaligen Projekibeteiligten immer
wieder erklaren missen, wo welche Spe-
zifikation anfangt und aufhért bzw. wie
die Spezifikationen miteinander in Ver-
bindung stehen. Oder es besteht das Ri-
siko, Widerspriche zwischen den Spezi-
fikationen festzustellen, weil die Spezifi-
kation Uber Tool- und Medienbriche hin-
weg nur schwer konsistent gehalten
werden kann.

Ubrigens: Erfolgt die Nachdokumentati-
on im Standardtool erst nach Ende des
agilen Projekts, hat das mehrere Vorteile.
Durch die priorisierte Spezifikation im
User Story Mapping Tool kann sicherge-
stellt werden, dass das Scrum Team jeder-
zeit arbeiten kann und nicht stillsteht (was
zusatzliche Kosten verursachen wirde).



AuBerdem kénnen alle Anderungen, die
sich noch wdhrend des Projekts ergeben
haben, direkt in die Spezifikation im
Standardtool einflieBen. Dadurch wer-
den nachfolgende Korrekturlaufe sber-
flissig. Es kann jedoch auch sein, dass
dem Requirements Engineer nach dem
Projekt keine Zeit mehr fir diese Tatigkeit
eingerdumt wird. In solchen Féllen emp-
fiehlt es sich, die Spezifikationen im User
Story Mapping Tool und im Standard-Spe-
zifikationstool direkt parallel zu erstellen.

Wie sich die Arbeit eines
Requirements Engineers in agilen
Projekten andert

Wird ein Produkt nach einem klassischen
Vorgehensmodell entwickelt, ist es fir den
Requirements Engineer, der die zugehéri-
ge Spezifikation erstellt, in der Regel ir-
relevant, welcher Teil des Produkts zuerst
entwickelt wird. Hierin unterscheidet sich
die agile Vorgehensweise deutlich. An-
statt umfangreiche Konzepte, Lasten- oder
Pflichtenhefte in groBen Textdokumenten
festzuhalten, muss ein agiles Projekt in
viele kleine Happchen aufgeteilt und mit
einer User Story Mapping-Software ver-
waltet werden. Die Anforderungen wer-
den vom Requirements Engineer (oftmals
in der Rolle des Product Owners) in Form
von User Stories im Product Backlog hin-
terlegt und priorisiert. Eine solche Priori-
sierung setzt voraus, dass sich der PO mit
der spateren technischen Umsetzung sei-
ner Anforderungen auseinandersetzt. An-
derenfalls kénnte er die Spezifikation
nicht in sinnvolle Bldcke aufteilen und

Agile Vorgehensweisen
sind vor allem
bekannt durch ihre
Zahlreichen Review -
Meetings und
Retrospchtivcn

auch nicht beurteilen, welcher dieser Bl&-
cke zuerst umgesetzt werden muss. Eine
tiefere technische Einarbeitung als bei
klassischen Entwicklungsprojekten ist so-
wohl bei einer hybriden als auch einer
agilen Vorgehensweise fir den Require-

ments Engineer unumganglich.

Aber auch in der Kommunikation mit den
Projektbeteiligten gibt es wesentliche An-
derungen. Agile Vorgehensweisen sind
vor allem bekannt durch ihre zahlreichen
Review-Meetings und Retrospektiven (sie-
he Bild 2) - diese gibt es in klassischen
Projekten meist nicht. Diese Meetings mao-
chen die Scrum-Methode besonders ef-
fektiv und helfen dabei, dass sich das
Team schnell weiterentwickelt und in zu-
kinftigen Sprints zigiger vorankommt.
Indem die eigenen Prozesse reflektiert
und kontinuierlich verbessert werden,
kénnen genauere Schatzungen abgege-
ben werden und das Team spielt sich bes-
ser aufeinander ein. Das agile Entwick-
lungsteam sorgt in den Sprint Reviews
dafir, den Kunden von Anfang an in die
Entwicklung einzubinden und ihm die
Gelegenheit zu geben, Feedback zu

= Team: Sprint-
Ergebnisse
prasentieren

= Product Owner &

= Ziel des néchsten
Sprints festlegen

= Aufwand der User
Stories schatzen

= User Stories fir E;tal;elrolliler:b = \lerbesserungen am
ndchsten Sprint ecehack gebel Prozess beschlieRen
planen

Bild 2: Uberblick zu den wichtigsten Scrum-Meetings

= Fakten und Daten
sammeln

= Erkenntnisse
gewinnen
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(Zwischen-) Ergebnissen zuriickzumelden
noch bevor das néchste Feature gebaut
wird. Die typische Aufgabe eines Requi-
rements Engineers, unter den Stakehol-
dern einen Konsens zu schaffen, wird an
dieser Stelle auf alle Schultern, die an
den Sprint Reviews teilnehmen, verteilt.
AuBBerdem erméglichen die Reviews dem
Projektteam die unmittelbare Reaktion
auf sich dndernde Anforderungen des
Kunden. Dessen Rickmeldungen kénnen
durch den PO nach den Meetings einfach
in Form von User Stories erfasst und in
einen der néchsten Sprints eingeplant
werden, sobald das nétige Refinement
durchlaufen wurde.

Der Aufwand lohnt sich

Es lasst sich schlussfolgern, dass agile
Projekte in klassischen Organisations-
strukturen mit Hilfe einer gut durchdach-
ten Strategie erfolgreich durchgefihrt
werden kénnen.

In Pilotprojekten mag dies zundchst einen
erhohten Zeitaufwand nach sich ziehen.
Dieser erhohte Aufwand ist jedoch nicht
der agilen Vorgehensweise an sich, son-
dern vielmehr dem fir diese Vorgehens-
weise notwendigen Change Manage-
ment (also der Einfihrung der neuen Ar-
beitsweise) zuzuschreiben.

Hybrides Requirements Engineering kom-
biniert Anforderungsma-
nagement (dazu gehdren die Erhebung,
Analyse und die Priorisierung von An-
forderungen) mit den Tatigkeiten eines
Product Owners in iterativen Verfahren
wie der Scrum-Methode. Um zum Erfolg
eines solchen hybriden Projektmodells
beizutragen, sollte der Requirements En-
gineer Uber ein tiefergreifendes techni-
sches Verstandnis verfigen und auch die
zuvor beschriebenen Regeln fir die agi-

klassisches

le Spezifikation befolgen. So wird am
Ende eines Projekts ein Produkt entwi-
ckelt, das fir Nutzer und/oder Kunden
einen relevanten Mehrwert schafft und
gleichzeitig durch konsistente Spezifika-
tion eine lickenlose Dokumentation des
Produkts sicherstellt.

Alexa Ziesch
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INTELLIGENTE
AUTOMATISIERUNG

MIT INTEGRIERTEN PLATTFORMEN DIE DIGITALISIERUNG VORANTREIBEN

Der RPA Markt wdchst stetig und das Po-
tenzial ist noch nicht ausgeschopft. Wie
sieht die Zukunft der Technologien aus
Der neueste Gartner Report fir Robotic
Process Automation (RPA) beziehungswei-
se Intelligent Automation rifft die folgende
Aussage Uber einen der Schlisseltrends im
RPA Markt: Fast kein RPA-Anbieter verkauft
nur RPA. Die meisten RPA-Softwareunter-
nehmen haben Capabilities in verwand-
ten Softwaretools erworben oder aufge-
baut, insbesondere Process Mining und
Discovery, OCR mit maschinellem Lernen
und BPMS Rule Engines. Gartner erwartet,
dass sich diese Investitionen in verwandte
Software-Tools fortsetzen werden.

Setzt man dies in Beziehung mit einer
weiteren Aussage des Artikels ,Neben
RPA gibt es intelligente Geschaftsprozess-
management-Suiten, Integrationsplattfor-
men-as-a-Service (iPaaS) und Entschei-
dungsmanagement-Systeme.” wird klar,
dass Robotic Process Automation sich auf
lange Sicht nicht weiter nur im Umfeld der
GUI-Automatisierung bewegen wird, son-
dern der Trend klar hin zu integrierten
Platformen geht, welche die Capabilities
bereitstellen misssen, um eine End-to-End
Automatisierung  von Prozessen zu er-
moglichen, ohne eine Vielzahl von ver-
schiedenen Tools in einem Unternehmen
einzusetzen.

IDP /OCR

BPM

RPA

Conversational

RAD

Al

ML & Data
Analytics

Bild 1: Uberblick
tber die Technologien
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Um einen Eindruck zu gewinnen, wie
weit diese Integration bereits fortgeschrit-
ten ist, werden kurz die einzelnen Kom-
ponenten, die der Markifihrer UiPath in
seiner Plaffform neben RPA bereitstellt,
vorgestellt.

Erméglicht das Suchen von fir die Auto-
matisierung geeigneten Prozessen durch
eine Kl-gestitzte ETLEngine, welche aus
unterschiedlichen Datenquellen - befillt
werden kann.

Wird auf dem Client eines Mitarbeiters
ausgefihrt-und zeichnet die Tatigkeiten
des Benutzers auf. ‘Mit Hilfe eine Machi-
ne Learning (ML) Algorithmus wird ver-
sucht aus den Aufzeichnungen repetitive
Abldufe zu extrahieren welche sich fir
die Automatisierung eignen.

Intelligentes Optical Character Recogni-
tion (OCR) Tool, welches durch ML-ge-
stitzte Erweiterungen das Auslesen von
zum Beispiel Rechnungen erméglicht.

Bietet die Moglichkeit ML-Algorithmen
direkt in der Entwicklungsumgebung be-
reitzustellen und so auch von Citizen De-
velopern einen einfachen Zugang zu
dieser Technologie zu geben.

Low-Code Plattform fiir die Erstellung von
Formularen oder kompletten, webbasier-
ten Applikationen fir die Interaktion des
Mitarbeiters mit RPA — Rapid App De-
velopment (RAD).



Business Process Management (BPM)
Komponente, welche eine Schnittstelle
zwischen Mitarbeiter und Robot wdhrend
des Ablaufs eines Prozesses bildet.

Direkt in die Plattform integrierte Mglich-
keit zur Verbindung von Google Dialog-
flow und RPA — Conversational Al

Der Trend zu integrierten Plattformen bie-
tet enorme Chancen, stellt Unternehmen
allerdings auch vor die Herausforderung
der Bewertung der optimalen Verknip-
fung der verschiedenen Technologien (In-
tegriert vs. Best of Breed) sowie die Not-
wendigkeit einer ganzheitlichen Betrach-
tung, um den optimalen Mix aus Integra-
tion und Capabilities zu finden, welcher
zu dem Unternehmen und dessen Digita-
lisierungsstrategie passt.

Beispielprozess fir End-to-End
Digitalisierung
Im Folgenden soll anhand eines konkre-

ten Beispiels des Einsatzes von verschie-
denen Technologien fir die Automatisie-
rung eines Geschéftsprozesses beispiel-

haft die Maglichkeiten der Verknipfung,
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sowie die Vor- und Nachteile der integ-
rierten  Plattformen diskutiert werden.
Hierfir wird ein Endto-End Prozess be-
trachtet, welcher verschiedene Inputka-
ndle verwendet, um den Rechnungsein-
gang ganzheitlich abzubilden.

Mit funktionsibergreifenden Loésungen
wie Chatbots kénnen sowohl einzelne
Geschaftsprozesse als auch eine Klassi-
fizierung dieser Prozesse durchgefihrt
werden. Ein Chatbot interagiert mit ei-
nem Benutzer und identifiziert so den zu
erstellenden Geschaftsprozess. Als Bei-
spiel erkennt der Chatbot den Bedarf,
eine ,Rechnungsbearbeitung” durchzu-
fihren und nimmt die notwendigen Un-
terlagen entgegen. Hierdurch ergeben
sich zwei Konstellationen: Der Chatbot
initiiert den Geschaftsprozess in einem
dedizierten Intelligent Business Process
Management System (iBPMS), das die
End-+to-End-Kontrolle iber den Prozess
hat und mehrere Technologien und An-
bieter biindelt (Bild 2), oder die Aufga-
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ben werden in einer integrierten Platt-
form abgebildet und mithilfe der einge-
bauten Capabilities des Anbieters auto-
matisiert (Bild 3).

Sobald der Auftrag gestartet wird, wird
fir den Geschaftsvorfall jede maschinelle
und menschliche Arbeitszeit protokolliert
und somit fir fachlichen Auswertungen
bereitgestellt. Innerhalb des Prozesses
werden Informationen aus Dateien (Rech-
nungen) extrahiert. Nachfolgend wird
einen MLKlassifizierungsservice verwen-
det, um Auffélligkeiten in den ausgelese-
nen Informationen zu erkennen und somit
zusatzliche Prifungen durch Mitarbeiter
zu ermoglichen. Weiterhin kann eine
fachliche Abnahme durch einen Mitar-
beiter, bei der auch evil. Kommunikatio-
nen mit dem Kunden oder Vorgesetzten
stattfinden konnen, erfolgen.

Sind alle Freigaben korrekt erfolgt, wer-
den alle Informationen an einen RPA-Pro-
zess weitergegeben und von diesem in
externen oder infernen Systemen aktuali-
siert und Ergebnisse tber die korrekte
Ausfihrung zuriickgeliefert. Prozessinfor-
mationen werden zu Auswertungszwe-
cken in den Datenbanken des iBPMS be-
ziehungsweise der IAP nativ bereitgestellt.

Integrierter Platiformen

oder Best of Breed?

Die Digitalisierung des vorgestellten Pro-
zesses kann Uber beide Varianten er-
reicht werden. Es bestehen jedoch Unter-

schiede bei dem Implementierungsauf-
wand, der langfristigen Ausrichtung der
Software und Einfrittshirden der vorge-
stellten Technologien.

Verfigt ein Unternehmen bereits Gber in-
telligente Automatisierungssysteme von
unterschiedlichen spezialisierten Anbie-
tern, sollte genau geprift werden, ob es
moglich-ist diese flexibel zum’ Beispiel
ber ein iBPMS zu verbinden und somit
keine weiteren Investitionen in Richtung
einer integrierten Automatisierungsplatt-
form tatigen zu missen. Sollte dies nicht
moglich sein, etwa durch einen nicht aus-
reichenden Funktionsumfang oder zu ho-

he Lizenzkosten, kénnen die integrierten
Platformen eine echte Alternative bereit-
stellen, da diese einen dahnlichen Funkti-
onsumfang bei teils geringeren Kosten
abdecken kénnen. Zudem ist die Komple-
xitat der Einfihrung eines Service-layers
auf Grundlage eines iBPMs Systems im
Vergleich zu einer integrierten Plattform
wesentlich hdher anzusehen.

Aufgrund des breiten Spektrums an Tech-
nologien, die innerhalb einer IAP-Lésung
angeboten werden, ist eine schnellere
Automatisierung des Prozesses moglich,
da die gewdhrleistete Interoperabilitat
und das zentralisierte Wissen Uber die
Plattformarchitektur einen geringeren Im-
plementierungsaufwand und somit einen
schnelleren Time-To-Market ermdglichen.
Der Bedarf nach spezialisiertem Wissen
in den integrierfen Technologien abseits
von RPA ist jedoch nicht zu unterschatzen.

Insgesamt muss genau betrachtet wer-
den, welche Capabilities eine integrierte
Plattform bereitstellen kann und ob diese
ausreichend fir die Digitalisierungsstrate-
gie sind. Ist dies nicht der Fall sollte ein
,Best of Breed” Ansatz in Betracht gezo-
gen werden.

Fazit

Aus dem vorgestellten Beispiel geht her-
vor, dass integrierte Plattformen fir Unter-
nehmen eine fast nie dagewesen Maglich-
keit darstellen, vorhandene Ressourcen zu
nutzen, um neue Technologien und Cape-
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Bild 2: Einsatz eines iBPMS und
dedizierten L&sungen (Quelle: Roboyo)
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Bild 3: Einsatz einer IAP
(Quelle: Roboyo)

bilities zu erschlieBen und zu integrieren,
ohne die bereits erstellte Systemlandschaft
komplett verandern zu missen.

Es wird klar, dass Technologien wie RPA,
BPM, IDP und Al nicht ohne Grund von
den Herstellern in die Platformen integ-
riert werden. Mit der sinnvollen Verbin-
dung dieser Technologien wird es Unter-
nehmen erméglicht, immer mehr in die
Richtung einer komplette End-to-End Auto-
matisierung von Prozessen vorzudringen.
Kombiniert man dies mit dem Ansatz des
Process Mining, welches darauf abzielt,
moglichst', Ubergreifende Prozesse zu
identifizieren, bietet sich Unternehmen in
den ndchsten Jahren eine grofie Chance,
mit der Digitalisierung zu wachsen und
nicht von dieser iberrollt zu werden.

Gerade was die intelligente Automatisie-
rung angeht, wird es immer einfacher ML-
und/oder Al-Komponenten in bestehen-
de Workflows zu integrieren oder neue
Prozesse durch die Integration zu er-
schliefBen. Es ist jedoch unbedingt erfor-
derlich im Unternehmen Ressourcen zu
haben, welche die Algorithmen und Mo-
delle verstehen und steuern kénnen — an-
sonsten kann es sehr einfach dazu kom-
men, dass Entscheidungen durch eine
Blackbox Implementierung der Algorith-
men nicht mehr nachvollzogen werden
kénnen. Hier ist es aus unserer Sicht nicht
moglich, ohne speziell ausgebildetes Per-
sonal erfolgreich zu sein.

Die Prominenz von Low-Code und No-
Code Bestandteilen in den Plattformen hilft
Unternehmen in der Digitalisierung Erfolg
nicht nur Gber Kostenreduzierungen abzu-
bilden, sondern die Belegschaft im Sinne
eines zukunftsorientierten Ansatzes mit in
die Digitalisierungsstrategie zu integrie-
ren und so auch die Agilitat des Unter-
nehmens zu steigern. Das Training bezie-
hungsweise die Fortbildungen, vor allem
im Bereich RPA, richten sich verstarkt auf
Mitarbeiter aus Fachabteilungen, die nur
wenige oder keine Vorkenntnisse in der
Programmierung haben. Diese neue Art
von Entwicklern wird Citizen Developer
genannt. Ziel ist es, dass einzelne ausge-
bildete Mitarbeiter aus Fachabteilungen
kleine Automatisierungen selbst erstellen
kénnen, welche dann gegebenenfalls als
kleiner Bestandteil in einen ibergreifen-
den End-to-End Prozess integriert werden.

Ein Nachteil der integrierten Platformen
ist aus unserer Sicht, dass die bereitge-
stellten Capabilities, durch die breite Fa-
cherung nicht an den Funktionsumfang
und die Robustheit von dedizierten Lésun-
gen in einem Best-Of-Breed Ansatz heran-
reichen. Die Abwdagung, welche hier ge-
troffen werden muss, ist, ob der Funktions-
umfang (auf der Roadmap der Plattform)
ausreichend ist um die Digitalisierungs-
strategie und die zu automatisierenden
Prozesse ausreichend zu unterstitzen. Ist
dies nicht der Fall, muss gegebenenfalls
ein dedizierter Hersteller in das Konzept
infegriert werden und zum Beispiel durch

eine iBPMS Platiform die Vermittlungs-
schicht erstellt werden.

Zusammenfassend bieten die integrierten
Plattformen zur intelligenten Automatisie-
rung Unternehmen die Chance, die Digi-
talisierung voranzutreiben, ohne eine
Vielzahl

neuen Systemen einfihren zu missen und

von verschiedenen eventuell

ermdglichen es die eigene Belegschaft
direkt in die Digitalisierungsstrategie ein-
zubetten, um das gesamte Unternehmen
besser auf die bevorstehende Digitalisie-
rung vorzubereiten.

Nicolas Hess, Frank Schikora, Ligia Pastran

www.roboyo.de
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SCHWARMINTELLIGENZ
FUR IOT-TESTING

Die Evolution macht keinen Halt, auch
nicht in der [T-Welt. Eines der Phdnome-
ne, das zunehmend in den Fokus riickt, ist
das der Schwarmintelligenz. Ob Gesetze
und Umsetzungen der Physik, der Aero-
dynamik oder der Arzneimittelkunde.
Uberall wird verstarkt die Natur obser-
viert und wo mdglich deren Millionen
Jahre alten Erfahrung adaptiert.

Nichts anderes ist die Schwarmintelli-
genz, auch unter dem Begriff Kollektive
Intelligenz oder Gruppenintelligenz be-
kannt. Sie ist das Phénomen, bei dem
Gruppen von Individuen durch Zusam-
menarbeit intelligente Entscheidungen
treffen kdnnen. Eine Variante ist durch die
Crowd-Bewegung Ob
Crowdtesting oder Crowdfunding. Immer
geht es darum, durch Lastverteilung, die
Dynamik, sprich timeto market, zu be-
schleunigen und/oder Risiken zu mini-

entstanden.

mieren.

Eine weitere Ausprégung findet sich nun
in einer loT-Testplattform fir Unterneh-
men. Der Name kannte kaum passender
gewdhlt sein: Swarm. Das Besondere da-
ran: Manpower wird durch Simulationen
ersetzt, also quasi der Sprung von der
physikalischen in die virtuelle Welt.

Aufbau der Platiform

Basis des Ganzen ist HiveMQ, eine
MQTT-Platform fir die Vernetzung von
Maschinen, Gerdten und Applikationen
im loT-Bereich. Auf Basis des loT-Stan-
dard-Kommunikationsprotokolls ~ MQTT,
ermdglicht der HiveMQ Broker eine ab-
solut sichere und jederzeit hochverfigba-
re Datenibertragung zwischen vernetz-
ten Gerdten und der Cloud. Einzigartig
sind dabei sowohl die Hochverfigbar-
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keitsgarantie, als auch die hohe Skalier-
barkeit in Millionenhdhe.

Das Swarm-Modul ist nun eine Lsung mit
der Unternehmen aller Gréfenordnun-
gen umfangreiche loT-Netzwerke zuver-
lassig simulieren und testen konnen. Hi-
veMQ Swarm erméglicht es so, nicht nur
die Skalierbarkeit und Performance von
loTImplementierungen ganz einfach zu
testen, sondern zudem die Qualitét und
Zuverlassigkeit ihrer Systeme deutlich er-
héhen. Damit kénnen GroBkonzerne und
Unternehmen zudem erstmals Prognosen
zu Kapazitéten, Infrastruktur und Finanz-
kosten erstellen, bevor sie ihr loT-System
in Betrieb nehmen.

Warum ist das wichtig? Weil sowohl die
GroBe als auch die Anwendungsberei-
che von loT-Lésungen rasant wachsen.
Anwender wollen die Validierung ihrer
Systeme prifen, bevor sie live bezie-
hungsweise in Produktion gehen. Swarm
erfillt diese Anforderungen perfekt.

loT-Lésungen werden von immer mehr
Unternehmen verschiedener Branchen wie

SWARM CONTROL SWARM SIMULATION ENVIRONMENT
running on Kubernetes
Agent i

WEITER, IMMER WEITER, ...

der Fertigung, der Logistik, dem Gesund-
heitswesen oder der Automobilbranche
eingesetzt. Laut einer aktuellen Studie von
Business Insider fishrt dies dazu, dass der
loT-Markt bis 2027 jahrlich um Gber 2,4
Milliarden  US-Dollar wachsen  wird.
loT-Systeme zu testen, bevor sie produktiv
gehen, ist jedoch extrem schwierig. Das
Verhalten und Zusammenspiel der ver-
schiedenen loT-Gerdte in einer Produkti-
onsumgebung nachzubilden, funktioniert
oft nur unzuverlassig, insbesondere da
einzelne loT-Gerdte mitunter verschiedene
komplexe Verhaltensmuster  aufweisen

kénnen.
Last- und Stresstests &

’
unvermeidbar v

Zum Beispiel verhalten sich autonome
Fahrzeuge im Ruhezustand ganz anders,
als wenn sie auf einer Autobahn oder
auch nur in der Fabrikhalle auf ein uner-
wartetes Ereignis treffen. Trotz dieser He-
rausforderungen sind Last- und Stresstests
unvermeidbar, da die Behebung von
loT-Produktionsfehlern im laufenden Be-
triecb extrem kostspielig ist. Ganz zu
schweigen davon, dass solche Fehler

| SYSTEMUNDERTEST |
®
HIVEMQ

Reporting Database
& Dashboard

MQTT Broker Micro |
i J)|

Bild 1: Architektur der loT-Testplatform.



MIT HIVEMQ SWARM LASSEN SICH DIE FUR GROSSE
IOT-UMGEBUNGEN UNVERMEIDLICHEN LAST- UND
STRESSTESTS NUN IN EINER PLATTFORM SIMULIEREN.”

potenziell katastrophale Folgen fir das
System selbst haben kénnen. Sprich, die
Bestimmung der Belastbarkeit eines Sys-
tems ist eine unternehmenskritische Auf-
gabe.

SystemResilienz wird oft auf Grund von
Hochrechnungen und Schéatzungen er-
rechnet, basierend auf veralteten Tools
und Protokollen, die nicht zweckdienlich
sind”, so James Governor, Analyst und
Mitbegrinder von RedMonk, einem fiih-
renden US-amerikanischen ~Analysten-
haus mit Schwerpunkt auf Softwareent-
wicklung. HiveMQ Swarm hingegen ist
moderne

speziell auf umfangreiche

loT-Anwendungsfélle und Protokolle aus-
gelegt.

Neue Testszenarien

Swarm wurde entwickelt, um die Heraus-
forderungen beim Testen heutiger grof3
angelegter
meistern. Als verteilte Plattform ist sie in
der Lage, Hunderte von Millionen einzel-
ner Netzwerkverbindungen zu erstellen.
Diese simulieren Gerdte, Nachrichten
und MQTT-Topics (eine Form der Adres-
sierung, mit der MQTT-Clients Informatio-
nen austauschen) und entwickeln wieder-
verwendbare Szenarien, die das Verhal-
ten von Gerdten nachbilden.

loTImplementierungen  zu

Die Software bietet einen benutzerdefi-
nierten Datengenerator, mit dem sich
komplexe Anwendungsfélle fir Tests er-
stellen lassen. Dariber hinaus ist die
Software so konzipiert, dass sie sich
nahtlos in die Cloud-Infrastruktur von
Unternehmen integrieren lasst, ein-
schlieBlich &ffentlicher Clouds  (etwa
AWS, Azure, GCP) und Kubernetes-ba-
sierter Systeme.

Dominik Obermaier, CTO und Grinder, HiveMQ,
https:/ /www.hivemq.com/hivemg-swarm

1,000,000s of devices
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Das Swarm-Modul ist infrastrukturméfig
betrachtet eine ergdnzende Erweiterung
fir HiveMQ MQTT - eine MQTT-Bro-
ker-Messaging-Plattform fir schnelle, effi-
ziente und zuverldssige Daten-Ubertra-
gung zwischen miteinander verbundenen
loT-Geraten. Sie nutzt das MQTT-Proto-
koll fir eine sofortige, bidirektionale Da-
tentbertragung (per Push) zwischen Ge-
raten und Unternehmenssystemen.

Dominik Obermaier

INTEGRATIONS
©@Hvema B

Massive distribution
Very hard to setup in
testing / staging

Bild 2: Weltweit kénnen Millionen unterschiedlicher Devices einem

Last- und Stresstest unterzogen werden.

www.it-daily.net



44 | eBUSINESS

BLACK HAT SEO EINFACH

ERKLART

MANIPULATIVE METHODEN DER SUCHMASCHINENOPTIMIERUNG

Die Bezeichnung Suchmaschinenoptimie-
rung (SEO oder search engine optimiza-
tion) beschreibt Marketing-Maf3nahmen,
mit deren Hilfe die Sichtbarkeit einer gan-
zen InternetDomdne oder
Webseiten in den Suchmaschinen nach-
haltig gesteigert werden kann. Das lang-
fristige Ziel von SEO: eine hohere Platzie-

einzelner

rung im organischen Ranking von Such-
maschinen wie Google, Bing oder
Yahoo. Dieses Ziel ist aus unternehmeri-
scher Sicht derart erstrebenswert, dass
manche Webseitenbetreiber oder deren
SEOs (Suchmaschinenoptimierer) auf so-
genannte  Black-Hat-SEO-Praktiken  zu-
rickgreifen, um dasselbe zu erreichen.

In diesem Artikel werden die Definition
Black Hat SEO, die Richtlinien der Such-
maschinen, die Vor- und Nachteile von
Black Hat SEOQ, 7 Black-Hat-SEO-Metho-
den sowie 4 relevante SEO-Tipps zur Ver-
meidung dieser Praktiken beleuchtet.

Was ist Black Hat SEO?

Der Begriff Black Hat SEO (Blackhat-SEO,
Schwarzer-Hut-SEO) umfasst SEO-Metho-
den, die gegen die Richtlinien von Such-
maschinen versto3en. Grundsatzlich las-
sen sich die sogenannten
.Schwarzer-Hut-Metho-
den” in zwei Katego-
rien einordnen:

www.it-daily.net

-> Durch die MaBnah-
men starkt ein Unternehmen oder ei-
ne Person die eigene Domain oder

Website.
-> Durch Black Hat SEO
wird eine fremde Website oder Do-
main mutwillig geschadigt — Thema
unlauterer Wettbewerb.

Somit handelt es sich bei einigen Black-
Hat-SEO-MafBnahmen nicht nur um einen
Versto3 von bestehenden Suchmaschi-
nen-Richtlinien, sondern auch um eine

Straftat, die ein juristisches Nachspiel zur
Folge haben kann.

Ursprung der Bezeichnung Black
Hat

Der Begriff Black Hat wird der Ho-
cker-Szene zugeordnet, da er dort sehr
haufig verwendet wird. Urspriinglich
stammt er allerdings aus dem Bereich der
Cowboy- und Westernfilme: Die Bose-
wichte in alten amerikanischen Western-

filmen tragen einen schwarzen Hut, wih-
rend der Gute, der Held der Geschichte,
mit einem weif’en Hut ausgestattet ist.




Demzufolge sind SEOs und Websei-
tenbetreiber, die mit diesen frag-
wirdigen Taktiken arbeiten, die
Bosewichte, die nicht mit dem Ge-
setz konform gehen.

Suchmaschinen-Richtlinien
Internet-User suchen mithilfe ihrer be-
vorzugten Suchmaschine nach Informati-
onen und Antworten zu den unterschied-
lichsten Themen und Fragestellungen.
Die Suchmaschinen sorgen ihrerseits da-
fir, dass ihre Nutzer relevante und kor-
rekte Suchergebnisse zu ihren Suchanfra-
gen finden und angezeigt bekommen.

Zu diesem Zweck — und um marginale
oder illegale Anzeigen in ihren Ergebnis-
seiten (SERPs) zu verhindern — haben
Suchmaschinen wie Google, Bing oder
Yahoo Richtlinien erstellt.

Google beispielsweise halt in seinen
Qualitatsrichtlinien fir Webmaster die
gewinschten Handlungs- und Verhaltens-

eBUSINESS | 45

WHITE HAT SEO ZAHLT SICH AUS. FLANKIERT

VON WEITEREN ONLINEMARKETING-STRATEGIEN
BRINGT ES DAUERHAFT BESUCHER AUF DIE WEB-
SEITE, AUCH WENN ES ETWAS LANGER DAUERT.

Sebastian Prohaska, Grinder und Inhaber, if|1e|ps/ ithe|psfdigi1cx|.com

weisen fest, an welche sich Webseiten-
betreiber und SEO-Verantwortlichen zu
halten haben.

SEO-Definitionen
Optimierungsmethoden, die gegen die
Richtlinien von Suchmaschinen versto-
Ben, werden unter dem Begriff Black Hat
SEQ zusammengefasst.

Einige der Methoden

tduschen die Domain-Besucher, andere
widersprechen dem Bundesgesetz gegen
den unlauteren Wettbewerb (UWG).

White Hat SEO ist das Gegenstick zu
Black Hat SEO. Die Bezeichnung steht fiir
alle legitimen Praktiken der Suchmaschi-
nenoptimierung, welche die Qualitéts-
richtlinien der Suchmaschinen einhalten
und respektieren.

Dazwischen hat sich Grey Hat
SEQ oder die Bezeich-
nung »grenzwertige
Suchmaschinenoptimie-
rung” positioniert, deren
Methoden zum gerade
noch legitim, aber hart
an der Grenze zum
Regel- oder Geset-
zesverstof3
siedelt sind.

ange-

Vorteile von Black Hat SEO

Um mit einer neuen Unternehmensweb-
seite Spitzen-Positionen in den gangigen
Suchmaschinen zu erreichen, bendtigt es
einige Zeit, da neben der Reputation
auch das Vertrauen der Nutzer/Besucher
gewonnen werden muss. Diese beiden
Faktoren einer Webseite werden neben
zahlreichen anderen von Google bewer-
tet. Durch die Nutzung von Black-Hat-
SEO-Methoden kénnen neue Webseiten
in vergleichsweise kurzer Zeit Top-Platzie-
rungen in den GoogleRankings oder ei-
ne hohe Linkpopularit&t erreichen, indem
Reputation du Domain Trust (beispiels-
weise durch den Kauf fragwiirdiger Back-
links) vorgetduscht werden. Dadurch lo-
cken die Betreiber der Websites kurzfris-
tig mehr Besucher auf ihre Seiten, wo-

www.it-daily.net
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durch sie einen Gewinn erwirtschaf-
ten kdnnen.

Black Hat SEO wird also eingesetzt, um
wissentlich oder unwissentlich die
Ranking-Ergebnisse einer Webseite im
Suchindex durch unlautere Vorgehens-
weise und Manipulation zu verbessern.

Nachteile von Black Hat SEO

Wahrend einige Webseitenbetreiber aus
fehlendem Wissen die offiziellen Quali-
tatsrichtlinien der Suchmaschinen nicht
einhalten, ignorieren andere die Regeln
bewusst: Sie nehmen die maglichen Ab-
strafungen vonseiten der Suchmaschinen
oder die Streichung aus dem Suchme-
schinen-ndex in Kauf. Denn sie wissen,
dass ihre angewandten Methoden mit-
unter nicht sofort erkannt werden.

Mittlerweile erkennen und reagieren die
verschiedenen Suchmaschinen jedoch
immer schneller auf betrigerisches und
manipulatives Black Hat SEO. Infolge-
dessen kann eine Seite oder Domain mit
einem Rankingverlust oder einer komplet-
ten Verbannung aus dem Suchmaschi-
nen-Index abgestraft werden.

Eine Marke (Brand) oder eine Webseite,
welche einmal aus der Indexierung aus-
geschlossen oder im Suchmaschinen-Ran-
king herabgestuft wurde, hat es spdter
sehr schwer, ihr Ranking und Image wie-
der herzustellen. Der finanzielle Schaden
und der Imageverlust sind bei einer Ab-
strafung oder Verbannung héufig groBer
als der anféngliche Nutzen.

Sieben Black-Hat-SEO-Methoden
Einige der im Folgenden aufgelisteten
Techniken sind schon sehr alt und daher
auch den Suchmaschinen bekannt. Das
bedeutet, sie funktionieren mittlerweile
nicht mehr. Wiederum andere funktionie-
ren noch teilweise oder zur Gdnze. Man
muss sich jedoch bewusst sein, dass je-
des neve Google-Update die Gefahr mit
sich bringt, dass manipulative MaBnah-
men besser und schneller erkannt und
abgemahnt werden.

www.it-daily.net

VIER
RELEVANTE SEO-TIPPS

Um die bereits erwéhnten Proble-
me — De-Indexierung oder Positi-
onsverlust — zu vermeiden, gibt
Google Webseitenbetreibern fol-
gende vier Tipps. Fur Unterneh-
men oder Webseitenbetreiber
lohnt sich die Einhaltung dieser
Tipps — denn dadurch werden
De-Indexierung und Positionsver-
luste bereits im Vorfeld vermieden.

Erstellen Sie den Inhalt vor-
rangig fur lhre User — nicht
fir Google oder eine andere
Suchmaschine.

T&uschen und betrigen Sie
die Besucher lhrer Website
nicht.

Q
3

Verzichten Sie auf manipulati-
ve Methoden, um lhr Ranking
in den Suchmaschinen zu be-
einflussen. Fragen Sie sich
stattdessen, ob lhre potenziel-
len Kunden von lhrem Han-
deln einen Vorteil haben.

Gestalten Sie lhre Website at-

e traktiv und einzigartig.

Diese kontroversen Mafinahmen zéhlen
zu Black Hat SEO:

- Website-Besucher sehen
einen anderen Inhalt als Suchmaschinen.

- Eine der dltesten
Black-Hat-MaBnahmen ist die Uberopti-
mierung mit Keywords. Websites, die auf
diese Weise ihre Keyword-Dichte mani-
pulieren, werden von Google abge-
mahnt.

- Dabei handelt es
sich um fir die Leser unsichtbare Textpas-
sagen, die jedoch von den Suchmaschi-
nen ausgelesen werden kénnen. In Ver-
bindung mit dem zuvor erwdhnten Key-
word-Stuffing wird den Suchmaschinen
eine tatsdchlich nicht vorhandene Rele-
vanz vorgetduscht.

- Briickenseiten fun-
gieren als Zwischenseiten, welche der
Seitenbesucher gar nicht zu Gesicht be-
kommt, da er zu einer anderen Seite wei-
tergeleitet wird. Diese Seiten beinhalten
wichtige Keywords und stérken die eige-
ne Linkpopularitat.

- Bestehende Artikel
werden mithilfe von Softwareanwendun-
gen in neue und einzigartige Texte von
minderer Qualitat umgewandelt. Das ge-
schieht durch die héufige Verwendung
von Synonymen, die verschiedene Wor-
ter, Phrasen und Abschnitte eines Textes
ersetzen.

Linkbuil-
dung (Links von Dritten) ist eine wichtige
MaBnahme der OffPage-Optimierung.
Legitim erworbene beziehungswise er-
haltene Backlinks sind ein legitimer Teil
des organischen Linkbuildings und st&r-
ken die Seitenautoritat (Domain Authori-
ty). SEO-Verantwortliche, die die Linkpo-
pularitat durch ihre Teilnahme an einem
Linktausch-Programm stdrken oder Links
bei fragwirdigen und unseridsen Web-
seiten kaufen, handeln den GoogleRicht-
linien zuwider.

- Inhalte werden
von fremden Webseiten 1 zu 1 oder nur
unwesentlich verandert Ubernommen.
Dies ist aufgrund des Copyrights und Ur-
heberrechts untersagt und widerspricht

den Richtlinien der Suchmaschinen.

Waéhrende einige Tricks lediglich eine
Verletzung der Suchmaschinen-Richtlinie
anvisieren, handelt es sich in anderen
Féllen um eine Straftat.

Sebastian Prohaska



eBUSINESS | 47

CORE WEB VITALS

GOOGLES PAGE EXPERIENCE UPDATE

Googles Page Experience-Update rickt
immer naher. War bisher immer die Re-
de von Mai, gab Google vor Kurzem
bekannt, dass das Roll-out der Algorith-
mus-Anderung nicht vor Mitte Juni begin-
nen wird und sich bis August hinzieht.
Hochste Zeit also, sich mit dem Thema
ndher zu beschaftigen und zu tberpri-

fen, ob bei der eigenen Website Hand-

lungsbedarf besteht.

Was steckt hinter dem Page
Experience-Update?

Das kommende Update ordnet die Zusam-

mensetzung der Rankingfakforen neu.
Google verfolgt damit mehrere Ziele:

» Verbesserung der Nutzerfreundlich-

keit
» Vereinfachung der Bedienbarkeit

» Erhéhung der Sicherheit

WER SICH VON SEINEN
WETTBEWERBERN ABHEBEN
MOCHTE, SOLLTE SICH
ZUSATZLICH ZU INFORMATI-
VEN UND QUALITATIV
HOCHWERTIGEN INHALTEN
MIT DEN TECHNISCHEN
ASPEKTEN SEINER WEBSITE
AUSEINANDERSETZEN.

Ann-Kathrin Grottke, Marketing,
eology GmbH, www.eology. de

Ein Begriff fallt am haufigsten im Zusam-
menhang mit der Algorithmus-Anderung:
Performance. Dieser Faktor einer Web-
site ist bisher nur schwer zu messen. Das
Update und vor allem die enthaltenen
Core Web Vitals schaffen hierfir Abhilfe.
Eine Folge kann die komplette Neuord-
nung der Suchergebnisse sein, dies wird
sich nach und nach zeigen.

Was beinhaltet der Ranking-
faktor Page Experience?

Nach aktuellem Stand ist die Perfor-
mance einer Website mit den vorhande-
nen Metriken nicht eindeutig messbar.
Google @ndert dies mit dem Page Expe-
rience-Update.

Diese vier bereits vorhandenen Ranking-
signale sind Teil dieses Faktors:

» Mobile Friendly: Website ist fir Mo-
bilgerate optimiert

www.it-daily.net
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Mobile Friendly

Safe Browsing
No Instrusive Interstitials

SUCHSIGNALE FUR

PAGE EXPERIENCE

J

KB“d 1: Zusammensetzung des Rankingfaktors Page Experience

/

» HTTPs: Daten werden verschlisselt
tber HTTPs iibermittelt

» Safe Browsing: Google stuft die
Website als sicher ein

» No Intrusive Interstitials: Auf der
Website gibt es keine unterbrechen-
den oder aufdringlichen Werbeban-
ner, Pop-ups, oder dhnliches.

Diese Messwerte wurden urspringlich
noch um den PageSpeed ergdnzt. Um die-
sen greifbar zu machen, kommen mit dem
Update an dieser Stelle die Core Web
Vitals in Spiel. Diese sind einfacher nach-
zuvollziehen und die Bestandteile sind
besser zu dokumentieren. Somit ist die
Leistung einer Website mit den festgeleg-
ten Zahlen quantifizierbar.

Die Gewichtung der einzelnen Bestand-
teile ist noch nicht klar. Als sicher gilt al-
lerdings, dass die Kombination aus den
Jalten” Metriken und den Core Web Vi-
tals einen neuen Rankingfaktor ergeben
wird: die Page Experience.

Was sind die Core Web Vitals?

Sinn und Zweck der Core Web Vitals ist
es, die Erfahrung von Nutzern mit einer
Website zu bestimmen. Folglich lassen
sich Seiten besser vergleichen und Opti-
mierungspotenziale einfacher identifizie-
ren. Klar im Fokus steht hier die Verbesse-
rung der Usability von Websites. Da die
Core Web Vitals Bestandteil des Ranking-
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faktors Page Experience sind, ergeben
sich bei entsprechender Optimierung
bessere Chancen auf organische Ran-
kings in den Suchergebnissen.

Die Core Web Vitals bestehen aus drei
Teilen:

1. Largest Contentful Paint (LCP)
2.  First Input Delay (FID)
3. Cumulative Layout Shift (CLS)

Fiur die Dreiteilung gibt es zwei Griinde.
Zum einen erkennen Webmaster durch
die Trennung der Werte einfacher, wel-
cher Teil einer Website Aufmerksamkeit
bendtigt und optimiert werden sollte.
Zum anderen erméglicht sie ein schritt-

K
CORE WEB VITALS

Wie findet man heraus, ob fir die
eigene Seite Handlungsbedarf be-
steht® Welche Optimierungsanst-
ze gibt es, um die Werte in den
grinen Bereich zu bekommen?
Und wie behdlt man die Metriken
langfristig im Blick? Mehr dazu im
5-+eiligen Core Web Vitals Crash-
kurs der Online Marketing Agentur
eology. Kostenlose Anmeldung un-
ter: eology.de/anmeldung

N

~

/

weises Vorgehen, so dass es sich leichter
bestimmen lasst, wann und wie schnell
eine Seite vollstandig geladen ist bezie-
hungsweise wie diese performt.

Largest Contentful Paint

- Ladezeit

Diese Metrik beschaftigt sich mit der Fra-
ge: Wann ist der Hauptinhalt der Web-
site geladen? Der Wert spiegelt wider,
wie hoch die Renderzeit des grofiten Bild-
oder Textblocks der Website ist. Fur die
beste User Experience ist ein LCP-Score
unter 2,5 Sekunden perfekt. Innerhalb
dieser Zeit kdnnen Nutzer den Hauptin-
halt der Seite sehen. Googles Empfeh-
lung lautet: mindestens 75 Prozent der
LCP-Werte sollen im griinen Bereich sein,
damit die Website insgesamt einen guten
LCP-Wert erreicht.

2,5 Sekunden 4 Sekunden

LCP

Largest Contentful Paint

Bild 2: Der LCP-Score

First Input Delay - Interaktivitct

FID bedeutet Ubersetzt ,erste Eingangs-
verzégerung”. Es misst die Zeit, die es
braucht, bis ein Nutzer mit der Website
interagieren kann beziehungsweise bis
die Seite auf eine Nutzereingabe re-
agiert. Die Metrik vermittelt einen Ein-
druck iber die Reaktionsfahigkeit und
Interaktivitat einer Seite. Ein FID-Score
unter 100 Millisekunden fallt dabei in
den erstrebenswerten Bereich. Ubersetzt
heif}t das: Sowohl mobil als auch am
Desktop bendtigt die Website nicht mehr
als 0,1 Sekunden, um bereit fir die Ein-

100 Miliisekunden 300 Millisekunden

FID

First Input Delay

Bild 3: Der FID-Score



gabe eines Users zu sein und darauf zu
reagieren. Alles, was Uber diesem Wert
liegt, sollte optimiert werden.

Cumulative Layout Shift

- Stabilitét

Mit der Metrik CLS ldsst sich feststellen,
ob eine Seite von unerwarteten Verschie-
bungen betroffen ist. Sie misst die visuelle
Stabilitat einer Seite. Dazu zdhlen Ver-
schiebungen von:

» Buttons
» Bildern
» Videos
» Textblécken, und so weiter.

Nichts argert einen User mehr, als wenn
beim Laden beispielsweise ein Button
auf der Seite um ein paar Zentimeter
nach unten rutscht. Im schlimmsten Fall
klickt er stattdessen etwas Anderes an,
was sich negativ auf die Usability und
das  Nutzererlebnis Der

auswirkt.

10 Prozent 25 Prozent

CLS

Curmulative Layout Shift

Bild 4: Der CLS-Score

4

CLS-Score wird in Prozent angegeben
und berechnet sich folgendermafen:
Der betroffene Anteil der Website (affec-
ted area) wird multipliziert mit der pro-
zentualen Verschiebung (percentage of
shiff). Eine prozentuale Verschiebung
unter 10 Prozent gilt als gut. Dringender
Optimierungsbedarf besteht bei Werten
Uber 25 Prozent.

Welche Tools eignen sich zur
Analyse?

Um die Core Web Vitals zu messen, be-
nutzt Google Feld-Daten, also Daten von
reellen Usern, sowie LaborDaten, die
unter perfekten und gleichbleibenden
Umsténden erhoben wurden. Beide zei-

CORE WEB VITALS

In diesen Developer-Tooks kannst Du die neuen Metriken messen

# PageSpeed Insights (o]

O

-

"-9" Search Console :J

Chrome UX Report ™~

Chrome DevTools |
9 Lighthouse :

Web Vitals Extension [_J

~

7 (&

Q
Q € @ @ @

Q“d 5: Tools zur Messung der Core Web Vitals
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gen, wie User die eine Website wahrneh-
men und erleben kénnten. Obwohl das
Update noch nicht ausgerollt ist, sind die
meisten Google-Tools schon auf die neu-
en Metriken vorbereitet. Auch in den
Tools erfolgt eine Unterteilung in Labor-
und Feld-Daten. Die Grafik in Bild 5
zeigt, welche Zahlen in welchem Tool ein-
sehbar sind.

Warum ist eine SEO-Optimierung
fir das Update wichtig?

Die mobilen Zugriffe auf Websites stei-
gen seit Jahren immer weiter an. Vor al-
lem auf mobilen Endgerdten sind lang-
same Seiten sowie Inhalte, die sich ver-
schieben oder nicht reagieren, ein No-
Go. Es ist also nicht verwunderlich, dass
Google die bereits vorhandenen Werte
wie mobile Nutzerfreundlichkeit, sicheres
Surfen, HTTPs und Regularien zur Vermei-
dung von ,nervigen” Interstitials jetzt
noch um die Core Web Vitals erweitert.
Wer sich also von seinen Wettbewerbern
abheben méchte, sollte sich zusatzlich zu
informativen und qualitativ hochwertigen
Inhalten mit den technischen Aspekten
seiner Website auseinandersetzen. Au-
Berdem ist eine Optimierung fir die Page
Experience in erster Linie vor allem eines:
eine Optimierung fir mehr Nutzerfreund-
lichkeit!

Ann-Kathrin Grottke

www.it-daily.net
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CYBER SECURITY
ALS BUSINESS PROCESS

IT SICHERHEIT IST KEINE SOFTWARE, SONDERN EIN GESCHAFTSPROZESS

Das Risiko, einem Cyber-Angriff zum Op-
fer zu fallen, nimmt kontinuierlich zu.
Welche Gefahren hier lavern und wie
Unternehmen damit umgehen sollten, hat
Timo Schliter, Business Consultant Cyber
Security bei Arvato Systems, im Ge-
sprach mit it security-Herausgeber Ulrich
Parthier erlautert.

? Ulrich Parthier: Wenn wir iiber die IT

und deren Weiterentwicklung spre-
chen, geht es immer um den Dreiklang
von Menschen, Prozessen und Tools. Gilt
das auch fiir unternehmenskritische Be-
reiche wie IT-Security@

CYBER SECURITY IST NICHTS,
DAS UNTERNEHMEN OUT-OF-
THE-BOX BEZIEHEN KONNEN
UND AUCH KEINE STANDARD-
LOSUNG. IN UNSERER DEFINI-
TION IST CYBER SECURITY EIN
BUSINESS-PROZESS, DER IN
DER GESAMTEN ORGANISA-
TION VERANKERT SEIN MUSS.
DENN DIE BEDROHUNGSLAGE
VERANDERT SICH PERMA-
NENT.

Timo Schliter, Business Consultant
Cyber Security, Arvato Systems,

www.arvato-systems.de

www.it-daily.net

Timo Schliter: Auf jeden Fall. Tools sind
wichtig, keine Frage. Dennoch ist es kei-
ne Ldsung, Software um ihrer selbst wil-
len anzuschaffen. Es braucht Tools, die
zum individuellen Bedarf von Unterneh-
men passen. Darum sollten Firmen zu-
nachst analysieren, welche Security-l&-
sungen und Sensoren bereits vorhanden
sind. Und was zusatzlich erforderlich ist,
um Schwachstellen zu erkennen und zu
beheben. So ist der Mensch selbst ein
groBes Einfallstor fir Hacker, man denke
nur an Social Engineering. Aber auch
bei der Abwehr von Angriffen kommt es
auf den Menschen an. Natiirlich lieffen
sich Detection und Response vollautoma-
tisieren. Doch: Sobald Hacker erkennen,
dass eine Handlung X automatisch eine
Reaktion Y auslést, kdnnen sie das ganz
gezielt ausnutzen. Darum sollte der
Mensch entscheiden, was in Sachen Re-
mediation zu tun ist, wenn ein Tool einen
drohenden oder tatséchlichen Angriff er-
kennt. Womit wir bei den Prozessen wa-
ren. Viele Unternehmen verstehen Cyber
Security nach wie vor als Software, die
man einmalig anschafft. Doch damit ist
es bei weitem nicht getan. [T-Sicherheit ist
vielmehr Ergebnis eines fortlaufenden
Prozesses. Diese Erkenntnis und die da-
mit einhergehende Awareness fir das
Thema Cyber Security kommen nun auch
im Management an.

Ulrich Parthier: Welchen Stellenwert
. hat [TSicherheit in Unternehmen?
Welche Erfahrungen haben Sie diesbe-
ziglich in Projekten gemacht?

Timo Schliter: Die Gesprdche, die wir
mit Unternehmen fishren, dhneln sich
meistens sehr. Der Tenor lautet: Wir sind
unzufrieden mit unserer IT Security. Das

Problem dabei ist, dass viele keine greif-
bare Vorstellung davon haben, was Cy-
ber Security Uberhaupt ist und welchen
Mehrwert sie stiftet. Auf den ersten Blick
scheint IT-Sicherheit viel Geld zu kosten,
ohne messbare Resultate zu liefern. Das
ist jedoch zu kurz gedacht. Erst wenn
Unternehmen IT-Sicherheit als Geschafts-
prozess wie jeden anderen verstehen,
der mit Bedacht modelliert, mit Metriken
gesteuert, mit Tools tberwacht und kon-
tinuierlich optimiert sein will, erlangen
sie eine Ahnung vom Wert der Cyber
Security — und in welchem MaB sie zur
Sicherheit des gesamten Unternehmens
beitragt.

Ulrich Parthier: Wie sollte Ihrer Mei-
. nung nach die Frage lauten, die sich
Unternehmen im Kontext von Cyber Secu-
rity stellen sollten?

Timo Schliter: Die entscheidende Frage
ist: Wie organisiere ich meine Securi-
ty-Prozesse, damit meine Mitarbeiter ge-
nau jene Probleme angehen, die aktuell
wichtig sind? Die Betonung liegt dabei
auf ,Prozesse”. Was in anderen Berei-
chen selbstverstandlich ist, muss auch bei
der [T-Sicherheit gelten. Abléufe missen
nicht nur strategisch definiert sein. Es
braucht ebenso messbare KPIs, anhand
derer sich der Prozess im Hinblick auf
das angestrebte Ziel bewerten lasst. Oh-
ne Kennzahlen kann es natirlich keine
validen Ergebnisse geben. Fir viele Un-
ternehmen ist der Weg hin zu dieser Er-
kenntnis sehr steinig und mitunter auch
schmerzhaft. Denn sie missen einsehen,
dass sie das Thema bis dato falsch an-
gegangen sind — und so letzilich Geld
verschwendet haben. Ein Beispiel aus
der Praxis: Es kommt immer wieder vor,



dass Unternehmen ihre eigene IT-System-
landschaft Gberhaupt nicht kennen. Sie
wissen nicht, welche Lésungen und Sys-
teme in welchen Abteilungen zum Ein-
satz kommen - Stichwort: Schatten-IT.
Diese Unternehmen missen zunéchst ih-
re Hausaufgaben machen, also sich ei-
nen Uberblick iber ihre IT-Landschaft ver-
schaffen, bevor wir dann gemeinsam
Prozesse modellieren, damit sie zukiinf-
tig Schwachstellen und etwaige Angriffe
erkennen kdnnen.

Ulrich Parthier: Sie sprechen von der
+  Messung des Security Levels@

Timo Schliter: Jein. Hierbei geht es nicht
um Risk Reports, sondern darum, Prozes-
se operativ zu stevern. Ein Beispiel aus
dem Schwachstellenmanagement: Der
Security Scan einer Umgebung liefert de-
taillierte Ergebnisse iber die zum Ver-
messungszeitpunkt existierenden Risiken,
etwa als Risk Score Metrik. Der gemesse-
ne Wert kénnte bei 20.000 liegen, zwei
Wochen spdter dann bei 25.000. Was
sagen diese Zahlen aus? Dass sich
das Gesamtrisiko erhdht hat. Doch hat
die zustdndige [T-Abteilung in der Zwi-
schenzeit an der Problembehebung ge-
arbeitet? Und wie gut funktioniert das
Schwachstellenmanagement? Beide Fro-
gen lassen sich mit Einzelbetrachtungen
dieser Art nicht beantworten, weil IT-Si-
cherheit kein statisches Thema ist. Ein
Security Score ist also keine Lésung, son-
dern lediglich Ausgangspunkt fir weitere
MaBnahmen. Der Score zeigt nur die
Qualitat der Prevention an, nicht aber
von MafBnahmen in den Bereichen Detec-
tion und Response. Daher ist es so wich-
tig, Cyber Security als Geschaftsprozess
zu betrachten. Wenn Unternehmen alle
Schwachstellen in einem Einmalprojekt
schlieBen, kann die Bedrohungslage ei-
nige Wochen spdter eine ganz andere
sein. Eben weil sie sich permanent an-
dert. Darum ist ein kontinuierliches Secu-
rity Monitoring unverzichtbar.

? Ulrich Parthier: Wie gelingt es, diese
. Prozesse zu definieren?

Timo Schliiter: Unternehmen miissen zu-
allererst herausfinden, wo sie am ver-
wundbarsten sind. Dabei sind das MITRE
ATT&CK Framework und eine Heatmap,
welche die Bedrohungslage in der eige-
nen Branche darstellt und die permanent
aktualisiert wird, wirkungsvolle Hilfsmit-
tel. Das individuelle Risiko zu evaluieren
— und zwar kontinuierlich —, ist ein sinn-
voller Startpunkt fir die Prozessdefinition.

Ulrich Parthier: Wie geht es dann
. weiter?

Timo Schliter: Dann geht es ans Einge-
machte. Dann kommt der Faktor Mensch
ins Spiel. Um es mit gewieften Hackern
aufnehmen zu kénnen, braucht es hoch-
qualifizierte Experten, idealerweise mit
einem Abschluss als Cyber Security
Master. Es ist doch so: Die Mehrzahl
der Hacker ist auf eine Technik speziali-
siert, wohingegen die Mitarbeiter nicht
nur alle Techniken kennen und beherr-
schen, sondern auch ausgepragte anc-
lytische Fdhigkeiten haben missen.
Solch ein Team zusammenzustellen und
zu unterhalten, kdnnen sich nur die
ganz groBen Konzerne leisten. Mittel-
stdndische Unternehmen sind gut bera-
ten, auf die Unterstitzung eines exter-
nen SOC zuriickzugreifen. Die Mitar-
beiter in einem SOC iberwachen alle
eingehenden Notables - wahlweise

. COVERSTORY = IT.SECURITY | 5

auch 24/7 - und bewerten, ob es sich
tatsdchlich um einen kritischen Incident
handelt. Sollte das der Fall sein, leiten
sie die ndtigen Response-MafBnahmen
ein. Dabei ist Vertrauen sehr wichtig.
Denn im Zweifel greift der Managed
Security Services Provider auf hochsen-
sible Daten zu. Ubrigens geht der Trend
eindeutig in diese Richtung. Moderne
Security-Ldsungen sind derart komplex,
dass Anwender deren Voraussetzun-
gen, Funktionsweisen und Auswirkun-
gen nicht mehr verstehen. Darum kom-
men immer mehr Hersteller von Securi-
ty-Llésungen auf Arvato Systems als Se-
curity-Experten zu. Im Rahmen solcher
Partnerschaften monitoren unsere Mit-
arbeiter im SOC die Gefahrenlage und
leiten im Fall der Félle die erforderlichen
Response- und Remediation-Maf3nah-
men ein. So wird Cyber Security zu ei-
nem erfolgskritischen Business-Prozess.

Ulrich Parthier: Herr Schliiter, wir dan-
- ken fiir das Gesprdch!
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Jeder fishrende IT-Security Hersteller hat
heute sein ,Lab”, in dem Innovationen
heranreifen und getestet werden. Basis
fir alles ist jedoch die Vision einer Sicher-
heitsarchitektur, die ber das Merkmal
von reiner Abwehr und Prevention hin-
ausgeht.

Watchguard hat mit der Ubernahme von
Panda Security nicht nur die Briicke vom

www.it-daily.net
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Perimeter bis zum Endpunkt geschlagen.
Aktuell arbeitet das Unternehmen daran,
alle Bereiche seines Vier-Sdulen-Portfo-
lios Uber eine Oberflache mit nahtlosem
Zusammenspiel im Hintergrund abzubil-
den. Es geht also grundsatzlich um die
nahtlose Verbindung unterschiedlicher
Security-Bausteine.

Das bedeutet, das wir jetzt also nicht mehr
nur vom potenziellen Erkenntnis- und Effi-
zienzgewinn reden, der sich durch die
Integration der einzelnen Ldsungen er-

gibt, sondern Uber die konkrete Umset
zung. In der Architektur, siehe Bild Seite 7,
spielt das Automation Core Framework
eine zentrale Rolle als Enabler.

Es verzahnt spezifische Sicherheitsfunk-
tionalitat vom Perimeter bis zum End-
punkt und setzt dabei auf cloudbasiertes
Management und  Automatisierungs-
technologie. Natirlich ist es skalierbar,
potenziell erweiterbar und steuerbar
und kann als Managed Service betrie-
ben werden.



SECURITY-
KONSOLIDIERUNG

DAS ZUNGLEIN AN DER WAAGE

Immer weniger Fachpersonal for IT-
Security frifft auf eine zunehmend kom-
plexere Gefahrenlandschaft. Michael
Haas, Vice President Central Europe bei
WatchGuard Technologies, spricht mit
Ulrich Parthier, Publisher it security, tber
allgegenwdértige  Herausforderungen
und zukunftsfahige Ldsungsszenarien
bei der Absicherung von Unternehmens-
ressourcen.

Ulrich Parthier: Der Fachkréfteman-
. gel im [TBereich bewegt nicht erst
seit gestern die Gemiiter. Durch die Pan-
demie wurde dieses Problem nochmals
befevert. Wie schétzen Sie die aktuelle
lage ein?

Michael Haas: Es klafft eine groBe Liicke.
Durch die Dezentralisierung der Arbeits-
strukturen, die von COVID-19 ausgeldst
wurde, ist der Aufwand innerhalb der
IT-Abteilungen im Frihjahr 2020 quasi
von heute auf morgen in die Héhe ge-
schnellt. Insbesondere im Hinblick auf
[T-Security sind ganz neue Aufgaben hin-
zugekommen. Die Absicherung von
Homeoffice-Szenarien geht mit vielfalti-
gen Herausforderungen einher, die so
und in diesem Umfang vor zwei Jahren
noch kein Unternehmen auf dem Schirm
hatte. Natirlich kam es im Zuge des
Lockdowns zundchst vor allem darauf
an, die Produktivitat im Tagesgeschaft zu
gewdhrleisten. Die mit dezentralen Ar-

WoatchGuard Technologies verzahnt spezifische Sicherheitsfunktionalitéit vom

Perimeter bis zum Endpunkt und setzt dabei auf cloudbasiertes Management

und Automatisierungstechnologie.

beitsmodellen einhergehenden, sicher-
heitsrelevanten  Implikationen
aber auf gar keinen Fall vergessen wer-
den. Denn entsprechende Security-Li-
cken sind ein gefundenes Fressen fir

dirfen

Cyberkriminelle. Endpoint Protection ist
das Gebot der Stunde — wobei auch die
Absicherung des klassischen Perimeters
nicht in den Hintergrund ricken sollte.
Die Analysen des WatchGuard Threat
Labs, das kontinuierlich aktuelle Angriffs-
szenarien auswertet, belegen ganz ein-
deutig, dass Angreifer alle Fronten nut-
zen und dabei immer perfider und viel-
schichtiger vorgehen. Und je mehr An-
griffsvektoren es gibt, desto mehr Arbeit
haben die IT-Sicherheitsverantwortlichen
auf Unternehmensseite. Dies unterstrei-
chen nicht zuletzt einschlagige Studien.

Ulrich Parthier: Kénnen Sie dies wei-
. fer prézisieren?

Michael Haas: In einer 2020 von Log-
Meln durchgefihrten Umfrage geben
54 Prozent der teilnehmenden IT-Admi-
nistratoren an, dass sie heute mehr Zeit
fir die Abwehr von Bedrohungen auf-
wenden missen als je zuvor. Dariber
hinaus verbringen 47 Prozent von ihnen
mittlerweile finf bis acht Stunden pro
Tag nur mit dem Thema IT-Sicherheit. Die
dafir aufgewendete Zeit fehlt an ande-
rer Stelle. Zum Vergleich: 2019 betrug
dieser Wert noch 35 Prozent. Diese Ent-
wicklung deckt sich absolut mit unseren
Einblicken in die weltweite Gefahren-
landschaft. Denn Angriffe nehmen nicht
nur quantitativ zu, sondern sind dariber
hinaus von ganz anderer Qualitat als
noch vor wenigen Jahren. Wer hier nicht
am Ball bleibt, kann schnell zum Opfer

www.it-daily.net



werden. Doch dieses ,,am Ball bleiben”
ist eben auch aufwendig. Und obwohl
die gerade erwdhnte Umfrage unter
IT-Verantwortlichen in  Nordamerika
stattfand, sieht die Lage in den hiesigen
IT-Abteilungen kaum anders aus. Viele
stehen an der Grenze der Belastbarkeit,
eine Trendwende ist nicht in Sicht. Das
Aufstocken der Kapazitaten gestaltet
sich jedoch gerade fiir kleine und mittel-
stdndische Unternehmen immer schwie-
riger. Im Kampf um qualifiziertes Perso-
nal haben sie haufig das Nachsehen.
Angreifer nehmen darauf leider keine
Ricksicht — ganz im Gegenteil. Umso

www.it-daily.net

mehr gilt es, nach alternativen Lésungs-
wegen zu suchen, wenn die internen
Méglichkeiten limitiert sind.

? Ulrich Parthier: Welche Alternativen

. sehen Sie in dem Fall?
Michael Haas: Hier gibt es in meinen Au-
gen Uber kurz oder lang eigentlich nur
zwei Optionen: Outsourcing oder konse-
quente Konsolidierung.

Ulrich Parthier: Dann fangen wir mal

. bei der Konsolidierung an: Was ge-
nau verstehen Sie darunter?

7

Michael Haas,

www.watchguard.de

IM ZWEIFELSFALL IST GUT
OUTGESOURCT BESSER ALS
SCHLECHT SELBST GEMACHT.

Regional Vice President Central Europe,
WatchGuard Technologies GmbH,

Michael Haas: Klassischerweise ist es ja
so, dass die IT-Security-Konzepte auf
Unternehmensseite tUber die Jahre ge-
wachsen sind. Sicherheitsmaf3nahmen
wurden nicht in einem Guss, sondern
Schritt fir Schritt aufgebaut und an neue
Anforderungen angepasst. In Folge kom-
men heute meist unterschiedlichste Lésun-
gen und Prozesse zum Tragen, die alle
einen ganz spezifischen Zweck verfol-
gen - sei es die Absicherung des Peri-
meters oder auch der Schutz von End-
punkten. Ein solches Stickwerk im Werk-
zeugkasten der [T-Sicherheit ist jedoch in
gleich zweifacher Hinsicht kontraproduk-
tiv. Zum einen erhoht
sich mit jeder ,Einzel-
[6sung”  der  Auf-
wand, da jede fir
sich im Auge behal-
ten und gepflegt wer-
den muss. Der ande-
re Punkt ist die Sicher-

heitseffizienz. Denn
selbst  wenn  Uber
Schnittstellen und

(meist) komplexe Pro-
zesse ein Austausch
den

zwischen ver-
schiedenen  Sicher-
heitssilos  unterstitzt

wird, ist der kumulative Erkenntnis- und
Effizienzgewinn bei weitem nicht so grof3
wie bei einem nativen Zusammenspiel
der einzelnen Security-Funkfionalitaten.
Hier haben wir mittlerweile eindeutige
Erfahrungswerte.

Ulrich Parthier: Bezieht sich diese
. Aussage auf die im vergangenen
Jahr erfolgte Ubernahme von Panda Se-
curity als Spezialisten fir Endpoint Secu-

rity@

Michael Haas: Auch, aber nicht nur. Mit
der Erweiterung unseres Produktspekt-
rums um die hochentwickelten Technolo-
gien von Panda Security ist es uns gelun-
gen, die Briicke vom Perimeter bis zum
Endpunkt zu schlagen. WatchGuard
bietet heute ein breites Portfolio, das ne-
ben der klassischen Netzwerksicherheit,



Multifaktor-Authentifizierung und  siche-
rem cloudbasiertem WLAN eben auch
Endpoint Protection umfasst. Gerade die-
ser Bereich hat im Zuge der Pandemie
massiv an Fahrt aufgenommen. Themen
wie Endpoint Defection and Response,
Threat Hunting, Endpoint AV, E-Mail-Si-
cherheit, Patching, Daten-Compliance
und Verschlisselung sind auf der Agen-
da vieler [T-Verantwortlicher schlicht und
ergreifend aufgrund der Umstdnde in
den letzten Monaten an oberste Stelle ge-
rickt. Den entsprechenden Bedarf mit
einer spezifischen Lésung bedienen zu
kénnen, ist vor diesem Hintergrund natir-
lich per se schon von Vorteil. Mit der Kon-
solidierung unserer umfangreichen Secu-
rity-Funktionalitdten auf einer einzigen
Plattform nehmen wir jedoch eine weite-
re wichtige Stufe. Einzelne Produktseg-
mente wie Netzwerksicherheit und Multi-
faktor-Authentifizierung hatten wir ja be-
reits vorher in der Cloud zusammenge-
fihrt und damit sowohl den Nerv unserer
Kunden als auch Partner getroffen. Aktu-
ell arbeiten wir daran, wirklich alle Be-
reiche Uber eine Oberflache abzubilden,
mit nahtlosem Zusammenspiel im Hinter-
grund. Wir reden jetzt also nicht mehr
nur vom potenziellen Erkenntnis- und Effi-
zienzgewinn, der sich durch die Integra-
tion der einzelnen L&sungen ergibt, son-
dern schaffen Tatsachen.

Ulrich Parthier: Kénnen Sie hier wei-
. fer ins Detail gehen?

Michael Haas: Gerne. Grundsdtzlich
geht es um die nahtlose Verbindung der
unterschiedlichen Security-Bausteine. Fir
uns konkret besteht die erste Schicht aus
den jeweiligen Einzellésungen im Pro-
duktportfolio, die iber die WatchGuard
Cloud eng miteinander verzahnt werden
und sich dadurch einheitlich und zentral
verwalten lassen. Anpassungen hinsicht-
lich des Leistungsumfangs sind dariber
im Handumdrehen maglich. Dadurch er-
gibt sich groBtmogliche Flexibilitat, um
auch auf neue Anforderungen jederzeit
schnell reagieren zu kénnen. Last but not
least steht hinter allem das WatchGuard

Automation Core Framework, wodurch
wir viele Prozesse zusatzlich automati-
sieren kdnnen — sowohl im Hinblick auf
operative Aufgaben wie etwa Updates
als auch bei der Bedrohungsabwehr
selbst. So werden nicht nur Auffalligkeiten
iber alle Funktionsbereiche hinweg kor-
reliert und bewertet, sondern bei Bedarf
und entsprechender Einstellung auch
automatisch die erforderlichen Gegen-
mafBnahmen ergriffen. Durch diese Auto-
matismen auf Basis integrierter Funktio-
nalitdten ldsst sich der Aufwand, den
[T-Verantwortliche bisher betreiben, um
bis zu 80 Prozent reduzieren. Es erge-
ben sich also vielfdltige Vorteile: Zeitein-
sparung dank Automatisierung, Kosten-
vorteile durch Cloud-Einsatz sowie Re-
duktion von Einzellésungen und sicher
nicht zuletzt auch ein besserer Schutz, da
durch den integrativen Ansatz tote Win-
kel bei der Gefahrenabwehr weiter mini-
miert werden. Gerade vielschichtigen
Angriffsmustern lasst sich auf diese Wei-
se deutlich besser auf die Spur kommen,
da Vorfélle aus unterschiedlicher Rich-
tung unter Zuhilfenahme von kinstlicher
Intelligenz und maschinellem Lernen zu
einem aussagekraftigen Gesamtbild zu-
sammengefiigt werden kénnen.

Ulrich Parthier: Mit einer Konsolidie-

rung erhéht sich aber gleichzeitig die
Herstellerabhéngigkeit auf Anwendersei-
te. Wie bewerten Sie dies?

Michael Haas: Ich glaube, dass dieser
Punkt eigentlich kaum eine Rolle spielt.
Laut Gartner befassen sich bereits 80
Prozent der Unternehmen mit dem Thema
IT-Security-Konsolidierung oder sind be-
reits dabei, in den eigenen Reihen aufzu-
rdumen, um der Komplexitat Einhalt zu
gebieten und fir Entlastung zu sorgen.
Wichtig ist eigentlich nur, dass das Ge-
samtkonzept stimmt. Eine Lésung, die
unterschiedlichste  Anforderungen vom
Netzwerk bis zum Endpunkt abbildet,
weniger Aufwand verursacht und dari-
ber hinaus bei der Leistungsféhigkeit der
Gefahrenabwehr durch ganzheitliche
Betrachtung sogar noch eine Schippe

drauflegt, ist dann eher ein Tiroffner. Es
ist bereits angeklungen, dass die Absi-
cherung von Unternehmensressourcen
immer mehr einer Sisyphos-Aufgabe
gleicht. Fertig wird man damit eigentlich
nie und ohne ausreichende Personalka-
pazitaten schon gar nicht. Es verwundert
daher kaum, dass sich auch das Outsour-
cing zunehmender Beliebtheit erfreut. Im
Zweifelsfall ist gut outgesourct immer
noch besser als schlecht selbst gemacht.
Hier tut sich gerade einiges im Markt.

? Ulrich Parthier: Gutes Stichwort fiir

eine abschlieBende Frage: Gehért
Managed Security Services die Zukunfte

Michael Haas: Ich bin der festen Uber-
zeugung, dass sich solche Angebote ge-
rade im KMU-Umfeld mittel- bis langfris-
tig durchsetzen werden. SchlieBlich bie-
ten die neuen Méglichkeiten auch IT-Part-
nern — die beim Aufbau unserer Unified
Security Plattform im Fokus standen - ein
optimales Fundament, um attraktive An-
gebote zu schniren, mit denen sich der
aktuelle Schmerz auf Unternehmensseite
effektiv heilen lasst. Firmen sind nur zu
gerne bereit, die aufwendigen Aufgaben
im [T-Security-Bereich komplett in profes-
sionelle externe Hande zu geben — vor-
ausgesetzt, das Preis-Leistungs-Verhalmnis
stimmt. Und Systemhduser greifen die
zus@tzlichen Umsatzmaglichkeiten natir-
lich mit Eifer auf, wenn Einsatz und Ge-
winn in einem lohnenswerten Verhdltnis
stehen. Und genau darauf zielt Konsoli-
dierung ab.

Ulrich Parthier: Herr Haas, wir danken
. fir das Gesprdch!
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DATENSICHERHEIT

FUNF TIPPS FUR DIE POST-CORONA-WELT

Der rasche und flachendeckende Umzug
ganzer Belegschaften ins Homeoffice
schuf Cyberkriminellen ungeahnte Optio-
nen, um Remote-Mitarbeiter ins Visier zu
nehmen — mit immensen Kosten. Nach
vorsichtigen Schatzungen waren 80 Pro-
zent der Organisationen weltweit im Jahr
2020 von Phishing-Angriffen betroffen,
und allein im dritten Quartal stiegen die
durchschnittlichen Lésegeldzahlungen im
Vergleich zum Vorquartal um mehr als
31 Prozent.

Die IT hat sich der neuen Bedrohungsrea-
litdt angepasst. So sind automatisierte
IT-Security-Lésungen verfigbar, um mit
einer vertfeilten Belegschaft sicher zu ar-
beiten. Aber um diese auch sicher umzu-
setzen, ist ein strategischer Untferbau
nétig. Dabei hat sich ein Zero Trust Fra-
mework in den letzten Monaten als
gangbarer Weg herauskristallisiert. Bis
2025, so aktuelle Schatzungen, werden
Zero-Trust-Zugang und -Architektur die
Norm sein. Der Grundgedanke hinter
Zero Trust: Firmen missen davon ausge-

hen, dass sich Angreifer bereits im Netz
werk befinden - unabhéngig davon,
welche Sicherheitskontrollen oder -tech-
nologien eingesetzt werden. Sicherheit
|&sst sich nur dann gewdhrleisten, wenn
ein ,never trust, always verify”-Ansatz
konsequent umgesetzt wird. 5 Tipps von
Ivanti helfen, um diesen Zero-Trust-Pfad
einzuschlagen:

] Gerdte verstehen und
@ validieren

In remoten Arbeitsumgebungen existiert
ein zunehmend wachsender Gerdtezoo:
Assets, die alle in irgendeiner Form Zu-
griff auf Geschéftsdaten benétigen, um
produktiv zu sein. Wie hoch die Bedro-
hungsexposition fir ein einzelnes Gerat
ist, muss individuell abgewogen werden,
bevor ihm der Zugriff auf eine Unterneh-
mensressourcen erlaubt wird. Eine Platt-
form, die die Bereitstellung beliebiger
Gerdte ermoglicht, ist dazu unerldsslich.
Darin eingeschlossen sind unternehmens-
eigene wie auch mitarbeitereigene De-
vices. Dies gibt IT-Teams einen bestmog-

PASSWORT MANAGEMENT

23 %

nufzen einen
Passwortmanager

WWW. i'r-c!oil'y. net

geben manuell ein
anderes Passwort fir jede

Anmeldung ein

lichen Uberblick iber alle Endgeréte, die
fir den Zugriff auf Geschaftsdaten ver-
wendet werden.

2 Verschdarfte Sicherheit

® ohne Passworter

Die Kombination aus Passwort und Be-
nutzername ist mit Remote Work schlicht
nicht mehr vereinbar. Eine aktuelle Studie
von lvanti sagt aus, dass 78 Prozent der
deutschen CISOs der Ansicht sind, dass
Passworter kein wirksames Mittel zum
Schutz von Unternehmensdaten mehr
sind. An ihre Stelle sollten Technologien
wie digitale Zertifikate zum Einsatz kom-
men, die mit biometrischen Funktionen
kombiniert werden.

Damit missen [T-Mitarbeiter allerdings
auch besser in der Lage sein, kontextbe-
zogene Attribute zu bericksichtigen:
.Yon wo aus verbindet sich der Mitarbei-
tere” oder , Welcher Geratetyp wird kom-
promittiert”. Nur durch die konsequente
Prifung der wichtigsten Sicherheitsattri-
bute, gesammelt vom Benutzer und Ge-

« und zehn verschiedenen
Passwaortern

\

-_—



rat, lasst sich eine Zero-Trust-Be-
ziehung herstellen.

3 Richtlinien fir
® Apps...

Unternehmen sollten den Datenzugriff
nur solchen Apps erlauben, denen sie
vertrauen und die sie verwalten kénnen.
Doch selbst fiir vertrauenswiirdige Apps
missen DLP-Richtlinien (Data Loss Preven-
tion) implementiert werden. Sie legen
fest, wie und mit wem Daten geteilt wer-
den kdnnen. Wenn eine App, der Benut-
zer oder das Gerdt nicht mehr vertrau-
enswirdig sind, solltlen Méglichkeiten
existieren, den Zugriff auf einen Cloud-
Dienst zu sperren, eine nicht vertravens-
wirdige App zu enffernen oder sensible
Daten vom Gerét zu I6schen.

4 ... und den Netzwerk-
® zugriff

Ebenfalls empfehlenswert sind Richtli-
nien, die vorschreiben, wie Nutzer auf
Daten iber unsichere Netzwerke zugrei-
fen kénnen. An VPN-Verbindungen fihrt

16 %

nutzen fir alle Accounts
ein bis zwei Passworter

Quelle: www.proofpoint.com; 2020 State of the Phish)

N Y /

dabei kein Weg vorbei. Die bei weitem
sicherste Losung fir Remote-Mitarbeiter
bietet der Einsatz eines Per-App-VPNs. Es
handelt sich um einen verschlisselten
Split-Tunnel, bei dem sich mobile Nutzer
Uber eine sichere SSL-Verbindung mit
Unternehmensressourcen verbinden und
Uber das Internet auf persénliche Apps
und Webseiten zugreifen. Nur zugelas-
sene Apps greifen dann auf den sicheren
Tunnel und letztlich auf die geschiitzte
Unternehmensressource zu.

5 Avutomatisierter
® Schutz

Automatisierte Tools und maschinelles
Lernen (ML) zeigen ihre Stdrke, wenn es
darum geht, die Angriffsvektoren remoter
Mitarbeiter zu verringern. Denn Zeit
spielt eine wichtige Rolle. Bedrohungen
missen frihzeitig erkannt werden und
proaktive MaBnahmen zur Eindémmung

IT SECURITY | 11

FIRMEN MUSSEN DAVON AUSGEHEN, DASS SICH
ANGREIFER BEREITS IM NETZWERK BEFINDEN — UNAB-
HANGIG DAVON, WELCHE SICHERHEITSKONTROLLEN
ODER -TECHNOLOGIEN EINGESETZT WERDEN.

Andreas Schmid, Sales Engineering Manager,
EMEA Central, Ivanti, www.ivanti.de

anlaufen. Eine gute L3sung sollte hier ei-
ne Verteidigungslinie aufbauen, wenn
verdachtige Aktivitdten erkannt werden.
Das kann eine Warnung an den Benutzer
oder die Sperrung einer Cloud-Ressource
sein.

Selbstheilung implementieren
Unternehmen stellen ihren Mitarbeitern
Arbeitsmittel zur Verfigung, die sie pro-
duktiv und gerne nutzen. Mitarbeiter, die
in der Warteschleife des Helpdesks han-
gen sind nicht zielfihrend. Deshalb gilt
es, neben allen Zero-Trust-Sicherheits-
maBBnahmen, Méglichkeiten zu bieten
Dienste wieder bereitzustellen, sobald
eine Bedrohung voriiber ist. Ein Bedro-
hungs-Dashboard reicht letztlich nicht
aus. Essenziell ist es, rasch auf einen An-
griff zu reagieren und den Betrieb unmit-
telbar wieder aufnehmen zu kénnen, so-
bald die Bedrohung gebannt ist.
Andreas Schmid

\
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Das eBook umfasst

69 Seiten und steht kos-
tenlos zum Download
bereit. www.it-daily.
net/download

QUANTENCOMPUTING

& IT SICHERHEIT

EINE NEUE ARA BEGINNT

Quantencomputer — Noch sind sie nicht da,

aber es gibt jede Menge Ankindigungen.
Ganz so trivial ist die Entwicklung also doch
nicht. Schon jetzt stellen sich die gleichen
Fragen wie bei anderen [T-Themen auch:
Wie sieht es mit der [T-Sicherheit aus? Wer
betreibt meine Rechner und wo bekomme
ich entsprechendes Fachpersonal her?

Highlights aus dem eBook

Daten von heute sind morgen
unsicher

Viele Daten, die Unternehmen heute spei-
chern, werden noch dann schitzenswert
sein, wenn Quantencomputer schon langst
verbreitet sind. lhre Verschlisselung ist dann
aber obsolet.

Quantencomputer und die
IT-Sicherheit

Kryptographie hat die Aufgabe, Informatio-
nen verschlisselt zu Ubertragen und nach
Empfang wieder zu entschlisseln. Die Krypto-
analyse ist gegenteilig ausgelegt. lhr geht es
um das Brechen von Verschlisselungen, ohne
das dies von Sender und Empfénger bemerkt
wird.

Was bringt die Post-Quantum-
Kryptographie?

Bereits heute wird an Quantenschlisselaus-
tausch geforscht. Das Ziel lautet, sensible
Informationen so zu ibertragen, dass deren
Vertraulichkeit gewahrt bleibt. Diese krypto-
graphischen Schlissel kdnnen weder unbe-
merkt kopiert noch mitgelesen werden.

EDR ON PREMISES?

WARUM EDR IM EIGENEN RZ GENAUSO GUT
FUNKTIONIERT WIE IN DER CLOUD

Bitdefender

Endpoint Detection and Response (EDR) war bis vor
wenigen Jahren grofBen Unternehmen mit vielen Mit
arbeitern oder besonders hohen Sicherheitsanspri-
chen vorbehalten. Angesichts der heutigen Bedro-
hungslage und neuer Regulierungen, ist EDR heute
auch fir die meisten Mittelstandler unverzichtbar.

WARUM EDR IM EIGENEN
RECHENZENTRUM GENAUSO GUT
FUNKTIONIERT WIE IN DER CLOuUD

Neue Lésungen setzen auf Automatisierung, geringen
Personalaufwand und die Reduktion von Fehlalarmen.
Doch ein Problem bleibt: Fast alle EDR-Angebote lau-
fen in der Cloud. Bestimmte Branchen setzen dagegen
oft auf eine lokale IT-Infrastruktur, um Datenschutzbe-
stimmungen Rechnung zu tragen. Technisch ist es mog-
lich, EDR im eigenen Rechenzentrum zu betreiben.

(5]

-
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Multifaktor-Authentifizierung und  siche-
rem cloudbasiertem WLAN eben auch
Endpoint Protection umfasst. Gerade die-
ser Bereich hat im Zuge der Pandemie
massiv an Fahrt aufgenommen. Themen
wie Endpoint Defection and Response,
Threat Hunting, Endpoint AV, E-Mail-Si-
cherheit, Patching, Daten-Compliance
und Verschlisselung sind auf der Agen-
da vieler [T-Verantwortlicher schlicht und
ergreifend aufgrund der Umstdnde in
den letzten Monaten an oberste Stelle ge-
rickt. Den entsprechenden Bedarf mit
einer spezifischen Lésung bedienen zu
kénnen, ist vor diesem Hintergrund natir-
lich per se schon von Vorteil. Mit der Kon-
solidierung unserer umfangreichen Secu-
rity-Funktionalitdten auf einer einzigen
Plattform nehmen wir jedoch eine weite-
re wichtige Stufe. Einzelne Produktseg-
mente wie Netzwerksicherheit und Multi-
faktor-Authentifizierung hatten wir ja be-
reits vorher in der Cloud zusammenge-
fihrt und damit sowohl den Nerv unserer
Kunden als auch Partner getroffen. Aktu-
ell arbeiten wir daran, wirklich alle Be-
reiche Uber eine Oberflache abzubilden,
mit nahtlosem Zusammenspiel im Hinter-
grund. Wir reden jetzt also nicht mehr
nur vom potenziellen Erkenntnis- und Effi-
zienzgewinn, der sich durch die Integra-
tion der einzelnen L&sungen ergibt, son-
dern schaffen Tatsachen.

Ulrich Parthier: Kénnen Sie hier wei-
. fer ins Detail gehen?

Michael Haas: Gerne. Grundsdtzlich
geht es um die nahtlose Verbindung der
unterschiedlichen Security-Bausteine. Fir
uns konkret besteht die erste Schicht aus
den jeweiligen Einzellésungen im Pro-
duktportfolio, die iber die WatchGuard
Cloud eng miteinander verzahnt werden
und sich dadurch einheitlich und zentral
verwalten lassen. Anpassungen hinsicht-
lich des Leistungsumfangs sind dariber
im Handumdrehen maglich. Dadurch er-
gibt sich groBtmogliche Flexibilitat, um
auch auf neue Anforderungen jederzeit
schnell reagieren zu kénnen. Last but not
least steht hinter allem das WatchGuard

Automation Core Framework, wodurch
wir viele Prozesse zusatzlich automati-
sieren kdnnen — sowohl im Hinblick auf
operative Aufgaben wie etwa Updates
als auch bei der Bedrohungsabwehr
selbst. So werden nicht nur Auffalligkeiten
iber alle Funktionsbereiche hinweg kor-
reliert und bewertet, sondern bei Bedarf
und entsprechender Einstellung auch
automatisch die erforderlichen Gegen-
mafBnahmen ergriffen. Durch diese Auto-
matismen auf Basis integrierter Funktio-
nalitdten ldsst sich der Aufwand, den
[T-Verantwortliche bisher betreiben, um
bis zu 80 Prozent reduzieren. Es erge-
ben sich also vielfdltige Vorteile: Zeitein-
sparung dank Automatisierung, Kosten-
vorteile durch Cloud-Einsatz sowie Re-
duktion von Einzellésungen und sicher
nicht zuletzt auch ein besserer Schutz, da
durch den integrativen Ansatz tote Win-
kel bei der Gefahrenabwehr weiter mini-
miert werden. Gerade vielschichtigen
Angriffsmustern lasst sich auf diese Wei-
se deutlich besser auf die Spur kommen,
da Vorfélle aus unterschiedlicher Rich-
tung unter Zuhilfenahme von kinstlicher
Intelligenz und maschinellem Lernen zu
einem aussagekraftigen Gesamtbild zu-
sammengefiigt werden kénnen.

Ulrich Parthier: Mit einer Konsolidie-

rung erhéht sich aber gleichzeitig die
Herstellerabhéngigkeit auf Anwendersei-
te. Wie bewerten Sie dies?

Michael Haas: Ich glaube, dass dieser
Punkt eigentlich kaum eine Rolle spielt.
Laut Gartner befassen sich bereits 80
Prozent der Unternehmen mit dem Thema
IT-Security-Konsolidierung oder sind be-
reits dabei, in den eigenen Reihen aufzu-
rdumen, um der Komplexitat Einhalt zu
gebieten und fir Entlastung zu sorgen.
Wichtig ist eigentlich nur, dass das Ge-
samtkonzept stimmt. Eine Lésung, die
unterschiedlichste  Anforderungen vom
Netzwerk bis zum Endpunkt abbildet,
weniger Aufwand verursacht und dari-
ber hinaus bei der Leistungsféhigkeit der
Gefahrenabwehr durch ganzheitliche
Betrachtung sogar noch eine Schippe

drauflegt, ist dann eher ein Tiroffner. Es
ist bereits angeklungen, dass die Absi-
cherung von Unternehmensressourcen
immer mehr einer Sisyphos-Aufgabe
gleicht. Fertig wird man damit eigentlich
nie und ohne ausreichende Personalka-
pazitaten schon gar nicht. Es verwundert
daher kaum, dass sich auch das Outsour-
cing zunehmender Beliebtheit erfreut. Im
Zweifelsfall ist gut outgesourct immer
noch besser als schlecht selbst gemacht.
Hier tut sich gerade einiges im Markt.

? Ulrich Parthier: Gutes Stichwort fiir

eine abschlieBende Frage: Gehért
Managed Security Services die Zukunfte

Michael Haas: Ich bin der festen Uber-
zeugung, dass sich solche Angebote ge-
rade im KMU-Umfeld mittel- bis langfris-
tig durchsetzen werden. SchlieBlich bie-
ten die neuen Méglichkeiten auch IT-Part-
nern — die beim Aufbau unserer Unified
Security Plattform im Fokus standen - ein
optimales Fundament, um attraktive An-
gebote zu schniren, mit denen sich der
aktuelle Schmerz auf Unternehmensseite
effektiv heilen lasst. Firmen sind nur zu
gerne bereit, die aufwendigen Aufgaben
im [T-Security-Bereich komplett in profes-
sionelle externe Hande zu geben — vor-
ausgesetzt, das Preis-Leistungs-Verhalmnis
stimmt. Und Systemhduser greifen die
zus@tzlichen Umsatzmaglichkeiten natir-
lich mit Eifer auf, wenn Einsatz und Ge-
winn in einem lohnenswerten Verhdltnis
stehen. Und genau darauf zielt Konsoli-
dierung ab.

Ulrich Parthier: Herr Haas, wir danken
. fir das Gesprdch!
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DATENSICHERHEIT

FUNF TIPPS FUR DIE POST-CORONA-WELT

Der rasche und flachendeckende Umzug
ganzer Belegschaften ins Homeoffice
schuf Cyberkriminellen ungeahnte Optio-
nen, um Remote-Mitarbeiter ins Visier zu
nehmen — mit immensen Kosten. Nach
vorsichtigen Schatzungen waren 80 Pro-
zent der Organisationen weltweit im Jahr
2020 von Phishing-Angriffen betroffen,
und allein im dritten Quartal stiegen die
durchschnittlichen Lésegeldzahlungen im
Vergleich zum Vorquartal um mehr als
31 Prozent.

Die IT hat sich der neuen Bedrohungsrea-
litdt angepasst. So sind automatisierte
IT-Security-Lésungen verfigbar, um mit
einer vertfeilten Belegschaft sicher zu ar-
beiten. Aber um diese auch sicher umzu-
setzen, ist ein strategischer Untferbau
nétig. Dabei hat sich ein Zero Trust Fra-
mework in den letzten Monaten als
gangbarer Weg herauskristallisiert. Bis
2025, so aktuelle Schatzungen, werden
Zero-Trust-Zugang und -Architektur die
Norm sein. Der Grundgedanke hinter
Zero Trust: Firmen missen davon ausge-

hen, dass sich Angreifer bereits im Netz
werk befinden - unabhéngig davon,
welche Sicherheitskontrollen oder -tech-
nologien eingesetzt werden. Sicherheit
|&sst sich nur dann gewdhrleisten, wenn
ein ,never trust, always verify”-Ansatz
konsequent umgesetzt wird. 5 Tipps von
Ivanti helfen, um diesen Zero-Trust-Pfad
einzuschlagen:

] Gerdte verstehen und
@ validieren

In remoten Arbeitsumgebungen existiert
ein zunehmend wachsender Gerdtezoo:
Assets, die alle in irgendeiner Form Zu-
griff auf Geschéftsdaten benétigen, um
produktiv zu sein. Wie hoch die Bedro-
hungsexposition fir ein einzelnes Gerat
ist, muss individuell abgewogen werden,
bevor ihm der Zugriff auf eine Unterneh-
mensressourcen erlaubt wird. Eine Platt-
form, die die Bereitstellung beliebiger
Gerdte ermoglicht, ist dazu unerldsslich.
Darin eingeschlossen sind unternehmens-
eigene wie auch mitarbeitereigene De-
vices. Dies gibt IT-Teams einen bestmog-

PASSWORT MANAGEMENT

23 %

nufzen einen
Passwortmanager

WWW. i'r-c!oil'y. net

geben manuell ein
anderes Passwort fir jede

Anmeldung ein

lichen Uberblick iber alle Endgeréte, die
fir den Zugriff auf Geschaftsdaten ver-
wendet werden.

2 Verschdarfte Sicherheit

® ohne Passworter

Die Kombination aus Passwort und Be-
nutzername ist mit Remote Work schlicht
nicht mehr vereinbar. Eine aktuelle Studie
von lvanti sagt aus, dass 78 Prozent der
deutschen CISOs der Ansicht sind, dass
Passworter kein wirksames Mittel zum
Schutz von Unternehmensdaten mehr
sind. An ihre Stelle sollten Technologien
wie digitale Zertifikate zum Einsatz kom-
men, die mit biometrischen Funktionen
kombiniert werden.

Damit missen [T-Mitarbeiter allerdings
auch besser in der Lage sein, kontextbe-
zogene Attribute zu bericksichtigen:
.Yon wo aus verbindet sich der Mitarbei-
tere” oder , Welcher Geratetyp wird kom-
promittiert”. Nur durch die konsequente
Prifung der wichtigsten Sicherheitsattri-
bute, gesammelt vom Benutzer und Ge-

« und zehn verschiedenen
Passwaortern

\
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rat, lasst sich eine Zero-Trust-Be-
ziehung herstellen.

3 Richtlinien fir
® Apps...

Unternehmen sollten den Datenzugriff
nur solchen Apps erlauben, denen sie
vertrauen und die sie verwalten kénnen.
Doch selbst fiir vertrauenswiirdige Apps
missen DLP-Richtlinien (Data Loss Preven-
tion) implementiert werden. Sie legen
fest, wie und mit wem Daten geteilt wer-
den kdnnen. Wenn eine App, der Benut-
zer oder das Gerdt nicht mehr vertrau-
enswirdig sind, solltlen Méglichkeiten
existieren, den Zugriff auf einen Cloud-
Dienst zu sperren, eine nicht vertravens-
wirdige App zu enffernen oder sensible
Daten vom Gerét zu I6schen.

4 ... und den Netzwerk-
® zugriff

Ebenfalls empfehlenswert sind Richtli-
nien, die vorschreiben, wie Nutzer auf
Daten iber unsichere Netzwerke zugrei-
fen kénnen. An VPN-Verbindungen fihrt

16 %

nutzen fir alle Accounts
ein bis zwei Passworter

Quelle: www.proofpoint.com; 2020 State of the Phish)

N Y /

dabei kein Weg vorbei. Die bei weitem
sicherste Losung fir Remote-Mitarbeiter
bietet der Einsatz eines Per-App-VPNs. Es
handelt sich um einen verschlisselten
Split-Tunnel, bei dem sich mobile Nutzer
Uber eine sichere SSL-Verbindung mit
Unternehmensressourcen verbinden und
Uber das Internet auf persénliche Apps
und Webseiten zugreifen. Nur zugelas-
sene Apps greifen dann auf den sicheren
Tunnel und letztlich auf die geschiitzte
Unternehmensressource zu.

5 Avutomatisierter
® Schutz

Automatisierte Tools und maschinelles
Lernen (ML) zeigen ihre Stdrke, wenn es
darum geht, die Angriffsvektoren remoter
Mitarbeiter zu verringern. Denn Zeit
spielt eine wichtige Rolle. Bedrohungen
missen frihzeitig erkannt werden und
proaktive MaBnahmen zur Eindémmung

IT SECURITY | 11

FIRMEN MUSSEN DAVON AUSGEHEN, DASS SICH
ANGREIFER BEREITS IM NETZWERK BEFINDEN — UNAB-
HANGIG DAVON, WELCHE SICHERHEITSKONTROLLEN
ODER -TECHNOLOGIEN EINGESETZT WERDEN.

Andreas Schmid, Sales Engineering Manager,
EMEA Central, Ivanti, www.ivanti.de

anlaufen. Eine gute L3sung sollte hier ei-
ne Verteidigungslinie aufbauen, wenn
verdachtige Aktivitdten erkannt werden.
Das kann eine Warnung an den Benutzer
oder die Sperrung einer Cloud-Ressource
sein.

Selbstheilung implementieren
Unternehmen stellen ihren Mitarbeitern
Arbeitsmittel zur Verfigung, die sie pro-
duktiv und gerne nutzen. Mitarbeiter, die
in der Warteschleife des Helpdesks han-
gen sind nicht zielfihrend. Deshalb gilt
es, neben allen Zero-Trust-Sicherheits-
maBBnahmen, Méglichkeiten zu bieten
Dienste wieder bereitzustellen, sobald
eine Bedrohung voriiber ist. Ein Bedro-
hungs-Dashboard reicht letztlich nicht
aus. Essenziell ist es, rasch auf einen An-
griff zu reagieren und den Betrieb unmit-
telbar wieder aufnehmen zu kénnen, so-
bald die Bedrohung gebannt ist.
Andreas Schmid

\
y, \ www.it-daily.net
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Ftsecurity esook

3 MPUTING &
IT—SICIIF,RHEI i

Das eBook umfasst

69 Seiten und steht kos-
tenlos zum Download
bereit. www.it-daily.
net/download

QUANTENCOMPUTING

& IT SICHERHEIT

EINE NEUE ARA BEGINNT

Quantencomputer — Noch sind sie nicht da,

aber es gibt jede Menge Ankindigungen.
Ganz so trivial ist die Entwicklung also doch
nicht. Schon jetzt stellen sich die gleichen
Fragen wie bei anderen [T-Themen auch:
Wie sieht es mit der [T-Sicherheit aus? Wer
betreibt meine Rechner und wo bekomme
ich entsprechendes Fachpersonal her?

Highlights aus dem eBook

Daten von heute sind morgen
unsicher

Viele Daten, die Unternehmen heute spei-
chern, werden noch dann schitzenswert
sein, wenn Quantencomputer schon langst
verbreitet sind. lhre Verschlisselung ist dann
aber obsolet.

Quantencomputer und die
IT-Sicherheit

Kryptographie hat die Aufgabe, Informatio-
nen verschlisselt zu Ubertragen und nach
Empfang wieder zu entschlisseln. Die Krypto-
analyse ist gegenteilig ausgelegt. lhr geht es
um das Brechen von Verschlisselungen, ohne
das dies von Sender und Empfénger bemerkt
wird.

Was bringt die Post-Quantum-
Kryptographie?

Bereits heute wird an Quantenschlisselaus-
tausch geforscht. Das Ziel lautet, sensible
Informationen so zu ibertragen, dass deren
Vertraulichkeit gewahrt bleibt. Diese krypto-
graphischen Schlissel kdnnen weder unbe-
merkt kopiert noch mitgelesen werden.

EDR ON PREMISES?

WARUM EDR IM EIGENEN RZ GENAUSO GUT
FUNKTIONIERT WIE IN DER CLOUD

Bitdefender

Endpoint Detection and Response (EDR) war bis vor
wenigen Jahren grofBen Unternehmen mit vielen Mit
arbeitern oder besonders hohen Sicherheitsanspri-
chen vorbehalten. Angesichts der heutigen Bedro-
hungslage und neuer Regulierungen, ist EDR heute
auch fir die meisten Mittelstandler unverzichtbar.

WARUM EDR IM EIGENEN
RECHENZENTRUM GENAUSO GUT
FUNKTIONIERT WIE IN DER CLOuUD

Neue Lésungen setzen auf Automatisierung, geringen
Personalaufwand und die Reduktion von Fehlalarmen.
Doch ein Problem bleibt: Fast alle EDR-Angebote lau-
fen in der Cloud. Bestimmte Branchen setzen dagegen
oft auf eine lokale IT-Infrastruktur, um Datenschutzbe-
stimmungen Rechnung zu tragen. Technisch ist es mog-
lich, EDR im eigenen Rechenzentrum zu betreiben.

(5]

-

6 W’ WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 11 Seiten und steht kostenlos

Dieses Whitepaper beschreibt Lésungen zur Erken- zum Download bereit. www.it-daily.net/download

nung und Abwehr von Bedrohungen am Endpunk.
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SAFE

AUF IN DIE PASSWORTLOSE ZUKUNFT
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Mitarbeiter haben heutzutage unzahlige
geschaftliche Accounts, idealerweise mit
komplexen, individuellen und regelma-
Big wechselnden Login-Daten. Doch die
Realitét sieht anders aus: ein und dassel-
be Passwort, immer wieder recycelt und
mit Zahlen oder Sonderzeichen verse-
hen. Sicher ist das nicht. Und so gehen
noch immer 81 Prozent aller Daten-
schutzverletzungen auf angreifbare Cre-
dentials zurick.

IT- und Security-Verantwortliche suchen
daher nach neuen Lésungen. Viele setzen
ihre Hoffnungen in die aufkommenden
biometrischen Angebote. Finger auflegen
und los geht's — das klingt verlockend ein-
fach. Was viele vergessen: Auch biomet-
rische Daten sind fehleranfallig und kén-
nen gehackt werden. Die Kosten der da-
raus folgenden Imageschdden sind in
solchen Fallen kaum zu bemessen.

Deswegen kommen Unternehmen heute
nicht mehr an einem Password Manager
vorbei. Mit Password Safe von MATESO
kénnen Sie lhre Passwarter sicher gene-
rieren, verwalten, teilen und archivieren
— dank modernster Verschlisselungstech-
nologie und innovativen Features. Das
heif3t: Passwortsicherheit fir lhre betrieb-
lichen Geheimnisse, Passwortfreiheit fir
lhre Mitarbeiter.

Passwortlose Anmeldung: ein
passwortfreies Heute
Die passwortlose Anmeldung ist mit Pass-

word Safe langst Wirklichkeit. Sie kon-
nen sich mithilfe von Smartcards oder
FIDO-konformen Token einloggen und
sicher auf all lhre Anmeldedaten zugrei-
fen — ohne sich ein einziges Passwort
merken zu missen. Natirlich bietet Pass-
word Safe auch die Maglichkeit, sich mit
biometrischen
beispielsweise Touch ID fir Mac oder
Windows Hello fir Windows.

Faktoren anzumelden,

Das ist nicht nur einfacher, sondern
schliedt auch eventuelle Sicherheitsli-
cken auf Seiten der Endanwender, denn
die Gefahr von Social Engineering Hacks
wird auf diesem Weg reduziert. Admins
und IT-Mitarbeiter kdnnen sich weiterhin
besonders sicher mittels Master-Passwort
einloggen — am besten im Rahmen einer
Zwei-Faktor-Authentifizierung in Kombi-
nation mit einem Token oder einem bio-
metrischen Faktor.

Single Sign-on: praktische
Einmal-Anmeldung

Einmal angemeldet, 6ffnen sich die Tiren
zu den gespeicherten Anwendungen,
die der User auch direkt aus Password
Safe starten kann. Und dank der Brow-
ser-Erweiterung werden Passwérter fir
den Nutzer quasi unsichtbar: Das Pro-
gramm erkennt automatisch, ob fir eine
Webseite Anmeldedaten hinterlegt sind,
und weist den Nutzer darauf hin.

Password Safe agiert dariiber hinaus als
Identity Provider und kann mit jedem

ADVERTORIAL — IT SECURITY | 13

SAML-Service verknipft werden. Das
heif3t, der Nutzer kann sich einfach iiber
Password Safe identifizieren und erhdalt
Zugriff auf Applikationen, ohne dass er
seine Credentials speichern oder eintra-
gen muss.

Password Sharing: geteiltes
Passwort, doppelte Sicherheit

Es gibt auch immer wieder Situationen,
in denen Mitarbeiter zwar Zugriff auf
Anwendungen bendtigen, aber die da-
zugehdrigen Passworter nicht einsehen
sollen. Dafiir bietet Password Safe ein
rollenbasiertes Rechtesystem, in dem
genau definiert ist, welcher User wel-
ches Passwort wie nutzen kann. Dari-
ber hinaus konnen mittels Password
Masking geteilte Passworter mit einem
Sichtschutz angelegt werden, sodass
User sie zwar anwenden, aber nicht
einsehen kénnen.

Password Safe: fir ein sicheres
Morgen

Starten Sie mit Password Safe schon heu-
te in die passwortlose Zukunft — zur Ent-
lastung Ihrer Mitarbeiter und lhrer IT.
Denn gut gemanagte Passworter sind der
sicherste Weg, um lhre Geheimnisse heu-
te und auch morgen zu schitzen.

O

www.passwordsafe.de

MATESO
PASSWORD SAFE

www.it-daily.net
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INFORMATI‘NS-
SICHERHEITSMANAGEMENT

DAS HEUTIGE QUALITATSMANAGEMENT EINES UNTERNEHME 9

Daten sind das Gold des 21. Jahrhun-
derts. Umso wichtiger ist es, dass Unter-
nehmen
schiitzen, um finanzielle Schdaden zu ver-
meiden und Firmengeheimnisse zu wah-
ren. Hierbei spielt die Normen-Reihe
ISO/IEC 2700x oder deren deutsche
Entsprechung DIN EN ISO/IEC 2700x
eine zunehmend wichtige Rolle. Dariber
sprach Ulrich Parthier, Herausgeber it
security, mit Alexander HauBler, Product
Compliance Manager ISO/IEC 27001,
TUV SUD Management Service.

ihre sensiblen Informationen

Ulrich Parthier: Inwieweit entschei-

det das Prozess- und Informationssi-
cherheitsmanagement heute Gber den
Erfolg von Unternehmen?

Alexander HauBler: Ob von der Idee
zum fertigen Produkt oder vom Quell-
code zur finalen Anwendung — Unterneh-
men definieren sich Uber Prozesse. Diese
Prozesse bilden die Nervenbahnen der
Organisation und bestimmen, wann und
wie Arbeitsschritte auszufihren sind. Ent-
sprechend wichtig ist es, diese Prozesse
soweit wie mdglich zu optimieren. Friher
fiel das in den Aufgabenbereich des
Qualitdtsmanagements, welches durch
verschiedene Ansdtze versuchte, die ei-
genen Prozesse dahingehend zu verbes-
sern, dass mit mdglichst wenig Aufwand

www.it-daily.net

eine moglichst groBe Wertschdpfung be-
trieben werden konnte. Zudem war diese
Qualitatssicherung dafir verantwortlich,
die Prozesse hinsichilich der gdangigen
Normen und Standards auszurichten, da
diese sowohl fir die Qualitat des Produk-
tes birgen, als auch die rechtliche Absi-
cherung bei Haftungsfragen sind.

Ulrich Parthier: Wie wirkt sich die
Digitalisierung darauf aus?

Alexander HauBler: Wegen des zuneh-
menden Grades der Digitalisierung von
Unternehmen hat sich nun ein Grofteil
aller Prozesse verandert. Viele sind nur
noch digital verfigbar - fast alle greifen
an irgendeinem Punkt auf digitale Infra-
struktur zuriick. Angetrieben werden die-
se neuen Prozesse besonders von einer
Sache: Daten und Informationen auswer-
ten. Informationen sind mittlerweile das
hochste Gut innerhalb von Unternehmen
geworden, wobei der Inhalt derselbigen
von Kundendaten hin zu Produktinforma-
tionen reichen kann. Entsprechend wich-
tig ist es geworden, diese empfindlichen
Informationen eines Unternehmens zu
schitzen, um finanzielle Schéden zu ver-
meiden und Firmengeheimnisse unter
Verschluss zu halten. Die Qualitat dieses
Schutzes ist dabei nicht nur messbar, son-
dern kann sogar objektiv Gberprift und

zertifiziert werden — nach der Norm-Rei-
he ISO/IEC 2700x.

? Ulrich Parthier: Ist Informationssi-
cherheit auch Datenschutz2

Alexander HauBler: Informationssicher-
heit ist nicht gleichbedeutend mit Daten-
Die Normenreihe [SO/IEC
2700x zu Informationssicherheit behan-
delt Daten aller Art gleich — ob personen-
bezogen oder nicht. Sie fordert beispiels-
weise in der ISO/IEC 27001 fir den
Schutz der Informationen die Implemen-
tierung eines Informationssicherheits-Ma-
nagementsystems (Information Security
Management System, ISMS) zur Siche-
rung der unfernehmenseigenen [T-Struk-
tur. Dabei handelt es sich um eine Auf-

schutz.

stellung von Regelungen, MaBBnahmen
und Programmen, die innerhalb eines
Unternehmens angewendet werden sol-
len.

Ulrich Parthier: Worauf kommt es bei
Informationssicherheitsmanagement
wirklich an?

Alexander HauBler: Wichtig ist, dass da-
bei mehr als nur die verwendete Techno-
logie und die digitale Infrastruktur eines
Unternehmens betrachtet wird. Wie beim
Qudlitatsmanagement  setzt auch ein



ISMS auf der Prozessebene an, um sein
Ziel der Informationssicherheit im gesam-
ten Unternehmen zu erreichen. Natirlich
werden eingesetzte Technologien, Zu-
griffsrechte und Datenstréme betrachtet -
allerdings sind nicht alle schitzenswerten
[T-Informationen eines Unternehmens digi-
talisiert worden. Dennoch: Zugangsdaten
von Mitarbeitern, Zahlen aus Unterneh-
mensvorgdngen oder schlicht die techni-
sche Dokumentation eines Unternehmens
enthalten allesamt Informationen, die es
im Rahmen der Planung und Einfihrung
eines ISMS zu bericksichtigen gilt. Ent-
sprechend mahnt auch das Bundesamt fir
Sicherheit in der Informationstechnik (BSI),
wie wichtig Informationssicherheit ist und
aktualisiert regelmaBig die eigenen Emp-
fehlungen und Richtlinien, wie die Maf3-
nahmen fir den [T-Grundschutz nach der
BSI-Standard-Reihe 200x.

Ulrich Parthier: Welche Risiken kén-
. nen abgesichert werden?

Alexander HauBler: Welche Informatio-
nen wie geschitzt werden missen, be-
darf einer Einschatzung vor der Einfih-
rung eines ISMS. Diese Einschatzung
wiederum basiert auf der Art der Infor-

mation und dem mdglichen Schaden,
sollte sie abhandenkommen - auch gan-
gige Compliance-Regelungen spielen
bei der Bewertung eine Rolle. Gleichzei-
tig gilt es, neben dem Schutz auch die
Verfigbarkeit und Integritat der jeweili-
gen Informationen zu gewdhrleisten. Die
Ergebnisse und die resultierenden Maf-
nahmen gilt es wiederum zu prifen -
schlieBlich missen diese MaBnahmen
den gewinschten Schutz garantieren.
Dieser Vorgang wird wiederholt, bis der
Prozess optimiert ist — wie friher im Rah-
men einer Qualitatssicherung.

Ulrich Parthier: Wie kann das im
. Unternehmen konkret umgesetzt wer-
den@

Alexander HauBler: Verantwortet wird
das ISMS im Betrieb in der Regel von
einem dedizierten
heitsbeauftragten. Dieser muss fortan in
die strategischen Entscheidungen der (IT-)
Abteilungen eingebunden werden und
dient als Ansprechpartner in Sachen der

Informationssicher-

Datensicherheit, sowohl intern als auch
fur extern, etwa fir Kunden oder Priifer.
lhm obliegt es nicht nur, darauf zu ach-
ten, dass die Prozesse und Mafinahmen
gemaf den Regelungen und Policies des
ISMS eingehalten werden, sondern er ist
dariiber hinaus verantwortlich, das ISMS
selbst im Auge zu behalten. SchlieBlich
verdindern sich die Anforderungen nicht
nur im Zuge einer Integration neuer Sys-
teme oder zusdtzlicher technologischer
Ldsungen durch das Unfernehmen, wie
die erhdhte Einbindung von Cloud-Lésun-
gen und -Strategien, sondern zusdtzlich
durch GuBerliche Umstdnde, wie gesetz-
liche Rahmenbedingungen.

Ulrich Parthier: Welche Vorteile bie-
. ftet eine Zertifizierung?

Alexander HauBler: Die wichtigste Bin-
dung, die ein Unternehmen oder eine
Marke zur Kundschaft und den Partnern
aufbauen kann, ist Vertrauen. Ein Weg,
der zu gesteigertem Vertrauen der Kun-
den in die Produkte oder Dienstleistun-
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gen fohrt, ist die Zertifizierung der Si-
cherheit dieser Produkte ab Werk. Sie
belegt auch die Gewissenhaftigkeit, mit
der ein Unternehmen arbeitet.

Ebenso verhalt es sich beziglich der Si-
cherheit und Absicherung von Informatio-
nen. Besonders Zulieferer werden von
Konzernen oftmals aufgefordert, die ei-
genen Prozesse von unabhdngigen Ex-
perten prifen, gegebenenfalls verbes-
sern und anschlieBend zertifizieren zu
lassen. Die Zertifikate dienen hier als
Versprechen, das ein bestimmter Stan-
dard oder eine bestimmte Normierung
gewdhrleistet wird. Diese unterstreichen
die Qualitat der eigenen Arbeit, auf wel-
che sich Kunden und Partner verlassen
mochten. Es hat sich im Grunde nichts
verandert: Friher gab ein Unternehmen
das Qualitdtsversprechen, dass seine
Produkte nach anerkannten Normen pro-
duziert werden und nun ist es zusatzlich
essenziell geworden, in digitaler Form
die Sicherheit von Informationen zu ver-
sprechen, die im eigenen Unternehmen
gespeichert und ausgewertet werden.

AuBBerdem mindert eine Zertifizierung
durch unabhéngige Priifstellen das Risiko
einer Schadenshaftung, denn wer nach-
weisen kann, sich an géngige Normen
gehalten zu haben, hat ein solides Fun-
dament in einem Rechtsstreit. Auf solch
einem Fundament aufgebaut gerdt zu-
gleich das Vertraven von Kunden und
Partnern in ein Unternehmen nicht ins
Wanken - was zu den wertvollsten Ver-
mogenswerten jeder Firma gehért.

Ulrich Parthier: Herr HauB3ler, wir dan-
- ken fir das Gesprdach.

17
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VOM SABELZAHNTIGER
ZUM HACKERANGRIFF

SCHON UNSERE VORFAHREN WUSSTEN: GUTES BCM IST KEIN ZUFALL!

Die Frage nach einem ordentlichen Busi-
ness Continuity Management oder kurz
,BCM" ist so alt wie die Menschheit
selbst: ,Was tun, wenn der Winter vor
der Tir steht und ein hungriger Sdbel-
zahntiger auf der Laver liegt?” Man su-
che sich eine bequeme Hahle, lege recht-
zeitig Vorrate an und rolle einen groBBen
Stein in den Eingang — BCM at its best.

In der heutigen Zeit werden die Bedrohun-
gen und notwendigen MafBnahmen der
Notfallvorsorge zunehmend komplexer.
Bei steigender Abhdngigkeit von hetero-
genen technischen Systemen in einer hoch
arbeitsteiligen Welt fallt es schwer, den
Uberblick zu behalten. Unvorhersehbare
Entwicklungen wie die Ausweitung der
HomeofficeNutzung in der Coronakrise
schaffen neue Risiken. Organisationen,
die sich mit dem Aufbau eines BCM auf
den Ernstfall vorbereiten wollen, sollten
mindestens diese Anforderungen stellen:

» Komplexe Sachverhalte auf ein hand-
habbares Maf3 reduzieren

» Vollzéhligkeit und Vollumfénglichkeit
der beschriebenen MaBBnahmen gewdahr-
leisten

» Verfigbarkeit und Durchfihrbarkeit
der MaBBnahmen im Ernstfall sicherstellen

www:it-daily.net

und genaue Anweisungen fir den Not-
fall bereithalten

» Kontinuierliche Verbesserung durch
Tests, Ubungen und Schulungen im
PDCA-Zyklus

Komplexe Situationen lassen sich verein-
fachen, indem der zu betrachtende Be-
reich so gewdhlt wird, dass er fir das
menschliche Beurteilungsvermégen iber-
schaubar ist. Ist dies geschehen, werden
alle unkritischen Prozesse aussortiert.

Schritt fir Schritt zu mehr
Sicherheit

Im n&chsten Schritt missen den komplexen
Bedrohungen strukiurierte Lsungen ent-
gegengesetzt werden. Ob es dabei um
eine kleine Gruppe Steinzeitmenschen
oder einen multinationalen Konzern geht,
spielt keine Rolle: Es darf kein kritischer
Prozess Ubersehen werden und mit Risiken
behaftet bleiben. Alle relevanten Prozesse
missen erfasst und entsprechend ihrer Ri-
sikoanfalligkeit mit MaBnahmen zur Min-
derung der Risiken bedacht werden. Der
ordentlich versperrte Hohleneingang nutz-
te dem Steinzeitmenschen nichts, wenn ein
zweiter Eingang ungesichert blieb.

In der Umsetzungsphase muss sicherge-
stellt werden, dass alle vorgesehenen ri-

sikomindernden Maf3nahmen auch real
existieren, einsatzbereit sind und nicht
an Unvorhergesehenem scheitern. Alle
geplanten MaBnahmen missen im Falle
eines Vorfalls nachvollziehbar und ver-
figbar dokumentiert sein.

Im letzten Schritt der BCM-Einfihrung
werden die Notfallma3nahmen eingeiibt
und optimiert. RegelmaBige Tests, Ubun-
gen und Schulungen versetzen die betrof-
fenen Mitarbeiter in die Lage, Licken der
vorherigen Planung zu erkennen und ent-
sprechende Verbesserungen vorzuneh-
men, damit ihr BCM kontinuierlich an
Reife gewinnt.

Fazit

In der heutigen Zeit helfen Rahmenwerke
wie die I1SO 22301:2019, der BSI-Stan-
dard 200-4 und die Good Practice Gui-
delines (GPG), die Anforderungen an ein
BCM zu definieren und konkrete Umset-
zungshilfen zu geben. Die derzeit am
Markt verfigbaren Softwaretools sind
noch sehr heterogen, die Integration in
standardisierte Managementsysteme steht
noch am Anfang. Nach Veréffentlichung
des Community Drafts des BSI Standard
200-4 hat HiScout es sich zur Aufgabe
gemacht, diese in der Software abzubil-
den und Synergie-Effekte zu anderen Mo-
nagementsystemen zu schaffen.

Daniel Linder | www.hiscout.com
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Mitarbeiter haben heutzutage unzahlige
geschaftliche Accounts, idealerweise mit
komplexen, individuellen und regelma-
Big wechselnden Login-Daten. Doch die
Realitét sieht anders aus: ein und dassel-
be Passwort, immer wieder recycelt und
mit Zahlen oder Sonderzeichen verse-
hen. Sicher ist das nicht. Und so gehen
noch immer 81 Prozent aller Daten-
schutzverletzungen auf angreifbare Cre-
dentials zurick.

IT- und Security-Verantwortliche suchen
daher nach neuen Lésungen. Viele setzen
ihre Hoffnungen in die aufkommenden
biometrischen Angebote. Finger auflegen
und los geht's — das klingt verlockend ein-
fach. Was viele vergessen: Auch biomet-
rische Daten sind fehleranfallig und kén-
nen gehackt werden. Die Kosten der da-
raus folgenden Imageschdden sind in
solchen Fallen kaum zu bemessen.

Deswegen kommen Unternehmen heute
nicht mehr an einem Password Manager
vorbei. Mit Password Safe von MATESO
kénnen Sie lhre Passwarter sicher gene-
rieren, verwalten, teilen und archivieren
— dank modernster Verschlisselungstech-
nologie und innovativen Features. Das
heif3t: Passwortsicherheit fir lhre betrieb-
lichen Geheimnisse, Passwortfreiheit fir
lhre Mitarbeiter.

Passwortlose Anmeldung: ein
passwortfreies Heute
Die passwortlose Anmeldung ist mit Pass-

word Safe langst Wirklichkeit. Sie kon-
nen sich mithilfe von Smartcards oder
FIDO-konformen Token einloggen und
sicher auf all lhre Anmeldedaten zugrei-
fen — ohne sich ein einziges Passwort
merken zu missen. Natirlich bietet Pass-
word Safe auch die Maglichkeit, sich mit
biometrischen
beispielsweise Touch ID fir Mac oder
Windows Hello fir Windows.

Faktoren anzumelden,

Das ist nicht nur einfacher, sondern
schliedt auch eventuelle Sicherheitsli-
cken auf Seiten der Endanwender, denn
die Gefahr von Social Engineering Hacks
wird auf diesem Weg reduziert. Admins
und IT-Mitarbeiter kdnnen sich weiterhin
besonders sicher mittels Master-Passwort
einloggen — am besten im Rahmen einer
Zwei-Faktor-Authentifizierung in Kombi-
nation mit einem Token oder einem bio-
metrischen Faktor.

Single Sign-on: praktische
Einmal-Anmeldung

Einmal angemeldet, 6ffnen sich die Tiren
zu den gespeicherten Anwendungen,
die der User auch direkt aus Password
Safe starten kann. Und dank der Brow-
ser-Erweiterung werden Passwérter fir
den Nutzer quasi unsichtbar: Das Pro-
gramm erkennt automatisch, ob fir eine
Webseite Anmeldedaten hinterlegt sind,
und weist den Nutzer darauf hin.

Password Safe agiert dariiber hinaus als
Identity Provider und kann mit jedem
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SAML-Service verknipft werden. Das
heif3t, der Nutzer kann sich einfach iiber
Password Safe identifizieren und erhdalt
Zugriff auf Applikationen, ohne dass er
seine Credentials speichern oder eintra-
gen muss.

Password Sharing: geteiltes
Passwort, doppelte Sicherheit

Es gibt auch immer wieder Situationen,
in denen Mitarbeiter zwar Zugriff auf
Anwendungen bendtigen, aber die da-
zugehdrigen Passworter nicht einsehen
sollen. Dafiir bietet Password Safe ein
rollenbasiertes Rechtesystem, in dem
genau definiert ist, welcher User wel-
ches Passwort wie nutzen kann. Dari-
ber hinaus konnen mittels Password
Masking geteilte Passworter mit einem
Sichtschutz angelegt werden, sodass
User sie zwar anwenden, aber nicht
einsehen kénnen.

Password Safe: fir ein sicheres
Morgen

Starten Sie mit Password Safe schon heu-
te in die passwortlose Zukunft — zur Ent-
lastung Ihrer Mitarbeiter und lhrer IT.
Denn gut gemanagte Passworter sind der
sicherste Weg, um lhre Geheimnisse heu-
te und auch morgen zu schitzen.

O

www.passwordsafe.de

MATESO
PASSWORD SAFE

www.it-daily.net
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INFORMATI‘NS-
SICHERHEITSMANAGEMENT

DAS HEUTIGE QUALITATSMANAGEMENT EINES UNTERNEHME 9

Daten sind das Gold des 21. Jahrhun-
derts. Umso wichtiger ist es, dass Unter-
nehmen
schiitzen, um finanzielle Schdaden zu ver-
meiden und Firmengeheimnisse zu wah-
ren. Hierbei spielt die Normen-Reihe
ISO/IEC 2700x oder deren deutsche
Entsprechung DIN EN ISO/IEC 2700x
eine zunehmend wichtige Rolle. Dariber
sprach Ulrich Parthier, Herausgeber it
security, mit Alexander HauBler, Product
Compliance Manager ISO/IEC 27001,
TUV SUD Management Service.

ihre sensiblen Informationen

Ulrich Parthier: Inwieweit entschei-

det das Prozess- und Informationssi-
cherheitsmanagement heute Gber den
Erfolg von Unternehmen?

Alexander HauBler: Ob von der Idee
zum fertigen Produkt oder vom Quell-
code zur finalen Anwendung — Unterneh-
men definieren sich Uber Prozesse. Diese
Prozesse bilden die Nervenbahnen der
Organisation und bestimmen, wann und
wie Arbeitsschritte auszufihren sind. Ent-
sprechend wichtig ist es, diese Prozesse
soweit wie mdglich zu optimieren. Friher
fiel das in den Aufgabenbereich des
Qualitdtsmanagements, welches durch
verschiedene Ansdtze versuchte, die ei-
genen Prozesse dahingehend zu verbes-
sern, dass mit mdglichst wenig Aufwand

www.it-daily.net

eine moglichst groBe Wertschdpfung be-
trieben werden konnte. Zudem war diese
Qualitatssicherung dafir verantwortlich,
die Prozesse hinsichilich der gdangigen
Normen und Standards auszurichten, da
diese sowohl fir die Qualitat des Produk-
tes birgen, als auch die rechtliche Absi-
cherung bei Haftungsfragen sind.

Ulrich Parthier: Wie wirkt sich die
Digitalisierung darauf aus?

Alexander HauBler: Wegen des zuneh-
menden Grades der Digitalisierung von
Unternehmen hat sich nun ein Grofteil
aller Prozesse verandert. Viele sind nur
noch digital verfigbar - fast alle greifen
an irgendeinem Punkt auf digitale Infra-
struktur zuriick. Angetrieben werden die-
se neuen Prozesse besonders von einer
Sache: Daten und Informationen auswer-
ten. Informationen sind mittlerweile das
hochste Gut innerhalb von Unternehmen
geworden, wobei der Inhalt derselbigen
von Kundendaten hin zu Produktinforma-
tionen reichen kann. Entsprechend wich-
tig ist es geworden, diese empfindlichen
Informationen eines Unternehmens zu
schitzen, um finanzielle Schéden zu ver-
meiden und Firmengeheimnisse unter
Verschluss zu halten. Die Qualitat dieses
Schutzes ist dabei nicht nur messbar, son-
dern kann sogar objektiv Gberprift und

zertifiziert werden — nach der Norm-Rei-
he ISO/IEC 2700x.

? Ulrich Parthier: Ist Informationssi-
cherheit auch Datenschutz2

Alexander HauBler: Informationssicher-
heit ist nicht gleichbedeutend mit Daten-
Die Normenreihe [SO/IEC
2700x zu Informationssicherheit behan-
delt Daten aller Art gleich — ob personen-
bezogen oder nicht. Sie fordert beispiels-
weise in der ISO/IEC 27001 fir den
Schutz der Informationen die Implemen-
tierung eines Informationssicherheits-Ma-
nagementsystems (Information Security
Management System, ISMS) zur Siche-
rung der unfernehmenseigenen [T-Struk-
tur. Dabei handelt es sich um eine Auf-

schutz.

stellung von Regelungen, MaBBnahmen
und Programmen, die innerhalb eines
Unternehmens angewendet werden sol-
len.

Ulrich Parthier: Worauf kommt es bei
Informationssicherheitsmanagement
wirklich an?

Alexander HauBler: Wichtig ist, dass da-
bei mehr als nur die verwendete Techno-
logie und die digitale Infrastruktur eines
Unternehmens betrachtet wird. Wie beim
Qudlitatsmanagement  setzt auch ein



ISMS auf der Prozessebene an, um sein
Ziel der Informationssicherheit im gesam-
ten Unternehmen zu erreichen. Natirlich
werden eingesetzte Technologien, Zu-
griffsrechte und Datenstréme betrachtet -
allerdings sind nicht alle schitzenswerten
[T-Informationen eines Unternehmens digi-
talisiert worden. Dennoch: Zugangsdaten
von Mitarbeitern, Zahlen aus Unterneh-
mensvorgdngen oder schlicht die techni-
sche Dokumentation eines Unternehmens
enthalten allesamt Informationen, die es
im Rahmen der Planung und Einfihrung
eines ISMS zu bericksichtigen gilt. Ent-
sprechend mahnt auch das Bundesamt fir
Sicherheit in der Informationstechnik (BSI),
wie wichtig Informationssicherheit ist und
aktualisiert regelmaBig die eigenen Emp-
fehlungen und Richtlinien, wie die Maf3-
nahmen fir den [T-Grundschutz nach der
BSI-Standard-Reihe 200x.

Ulrich Parthier: Welche Risiken kén-
. nen abgesichert werden?

Alexander HauBler: Welche Informatio-
nen wie geschitzt werden missen, be-
darf einer Einschatzung vor der Einfih-
rung eines ISMS. Diese Einschatzung
wiederum basiert auf der Art der Infor-

mation und dem mdglichen Schaden,
sollte sie abhandenkommen - auch gan-
gige Compliance-Regelungen spielen
bei der Bewertung eine Rolle. Gleichzei-
tig gilt es, neben dem Schutz auch die
Verfigbarkeit und Integritat der jeweili-
gen Informationen zu gewdhrleisten. Die
Ergebnisse und die resultierenden Maf-
nahmen gilt es wiederum zu prifen -
schlieBlich missen diese MaBnahmen
den gewinschten Schutz garantieren.
Dieser Vorgang wird wiederholt, bis der
Prozess optimiert ist — wie friher im Rah-
men einer Qualitatssicherung.

Ulrich Parthier: Wie kann das im
. Unternehmen konkret umgesetzt wer-
den@

Alexander HauBler: Verantwortet wird
das ISMS im Betrieb in der Regel von
einem dedizierten
heitsbeauftragten. Dieser muss fortan in
die strategischen Entscheidungen der (IT-)
Abteilungen eingebunden werden und
dient als Ansprechpartner in Sachen der

Informationssicher-

Datensicherheit, sowohl intern als auch
fur extern, etwa fir Kunden oder Priifer.
lhm obliegt es nicht nur, darauf zu ach-
ten, dass die Prozesse und Mafinahmen
gemaf den Regelungen und Policies des
ISMS eingehalten werden, sondern er ist
dariiber hinaus verantwortlich, das ISMS
selbst im Auge zu behalten. SchlieBlich
verdindern sich die Anforderungen nicht
nur im Zuge einer Integration neuer Sys-
teme oder zusdtzlicher technologischer
Ldsungen durch das Unfernehmen, wie
die erhdhte Einbindung von Cloud-Lésun-
gen und -Strategien, sondern zusdtzlich
durch GuBerliche Umstdnde, wie gesetz-
liche Rahmenbedingungen.

Ulrich Parthier: Welche Vorteile bie-
. ftet eine Zertifizierung?

Alexander HauBler: Die wichtigste Bin-
dung, die ein Unternehmen oder eine
Marke zur Kundschaft und den Partnern
aufbauen kann, ist Vertrauen. Ein Weg,
der zu gesteigertem Vertrauen der Kun-
den in die Produkte oder Dienstleistun-
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gen fohrt, ist die Zertifizierung der Si-
cherheit dieser Produkte ab Werk. Sie
belegt auch die Gewissenhaftigkeit, mit
der ein Unternehmen arbeitet.

Ebenso verhalt es sich beziglich der Si-
cherheit und Absicherung von Informatio-
nen. Besonders Zulieferer werden von
Konzernen oftmals aufgefordert, die ei-
genen Prozesse von unabhdngigen Ex-
perten prifen, gegebenenfalls verbes-
sern und anschlieBend zertifizieren zu
lassen. Die Zertifikate dienen hier als
Versprechen, das ein bestimmter Stan-
dard oder eine bestimmte Normierung
gewdhrleistet wird. Diese unterstreichen
die Qualitat der eigenen Arbeit, auf wel-
che sich Kunden und Partner verlassen
mochten. Es hat sich im Grunde nichts
verandert: Friher gab ein Unternehmen
das Qualitdtsversprechen, dass seine
Produkte nach anerkannten Normen pro-
duziert werden und nun ist es zusatzlich
essenziell geworden, in digitaler Form
die Sicherheit von Informationen zu ver-
sprechen, die im eigenen Unternehmen
gespeichert und ausgewertet werden.

AuBBerdem mindert eine Zertifizierung
durch unabhéngige Priifstellen das Risiko
einer Schadenshaftung, denn wer nach-
weisen kann, sich an géngige Normen
gehalten zu haben, hat ein solides Fun-
dament in einem Rechtsstreit. Auf solch
einem Fundament aufgebaut gerdt zu-
gleich das Vertraven von Kunden und
Partnern in ein Unternehmen nicht ins
Wanken - was zu den wertvollsten Ver-
mogenswerten jeder Firma gehért.

Ulrich Parthier: Herr HauB3ler, wir dan-
- ken fir das Gesprdach.

17
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VOM SABELZAHNTIGER
ZUM HACKERANGRIFF

SCHON UNSERE VORFAHREN WUSSTEN: GUTES BCM IST KEIN ZUFALL!

Die Frage nach einem ordentlichen Busi-
ness Continuity Management oder kurz
,BCM" ist so alt wie die Menschheit
selbst: ,Was tun, wenn der Winter vor
der Tir steht und ein hungriger Sdbel-
zahntiger auf der Laver liegt?” Man su-
che sich eine bequeme Hahle, lege recht-
zeitig Vorrate an und rolle einen groBBen
Stein in den Eingang — BCM at its best.

In der heutigen Zeit werden die Bedrohun-
gen und notwendigen MafBnahmen der
Notfallvorsorge zunehmend komplexer.
Bei steigender Abhdngigkeit von hetero-
genen technischen Systemen in einer hoch
arbeitsteiligen Welt fallt es schwer, den
Uberblick zu behalten. Unvorhersehbare
Entwicklungen wie die Ausweitung der
HomeofficeNutzung in der Coronakrise
schaffen neue Risiken. Organisationen,
die sich mit dem Aufbau eines BCM auf
den Ernstfall vorbereiten wollen, sollten
mindestens diese Anforderungen stellen:

» Komplexe Sachverhalte auf ein hand-
habbares Maf3 reduzieren

» Vollzéhligkeit und Vollumfénglichkeit
der beschriebenen MaBBnahmen gewdahr-
leisten

» Verfigbarkeit und Durchfihrbarkeit
der MaBBnahmen im Ernstfall sicherstellen

www:it-daily.net

und genaue Anweisungen fir den Not-
fall bereithalten

» Kontinuierliche Verbesserung durch
Tests, Ubungen und Schulungen im
PDCA-Zyklus

Komplexe Situationen lassen sich verein-
fachen, indem der zu betrachtende Be-
reich so gewdhlt wird, dass er fir das
menschliche Beurteilungsvermégen iber-
schaubar ist. Ist dies geschehen, werden
alle unkritischen Prozesse aussortiert.

Schritt fir Schritt zu mehr
Sicherheit

Im n&chsten Schritt missen den komplexen
Bedrohungen strukiurierte Lsungen ent-
gegengesetzt werden. Ob es dabei um
eine kleine Gruppe Steinzeitmenschen
oder einen multinationalen Konzern geht,
spielt keine Rolle: Es darf kein kritischer
Prozess Ubersehen werden und mit Risiken
behaftet bleiben. Alle relevanten Prozesse
missen erfasst und entsprechend ihrer Ri-
sikoanfalligkeit mit MaBnahmen zur Min-
derung der Risiken bedacht werden. Der
ordentlich versperrte Hohleneingang nutz-
te dem Steinzeitmenschen nichts, wenn ein
zweiter Eingang ungesichert blieb.

In der Umsetzungsphase muss sicherge-
stellt werden, dass alle vorgesehenen ri-

sikomindernden Maf3nahmen auch real
existieren, einsatzbereit sind und nicht
an Unvorhergesehenem scheitern. Alle
geplanten MaBnahmen missen im Falle
eines Vorfalls nachvollziehbar und ver-
figbar dokumentiert sein.

Im letzten Schritt der BCM-Einfihrung
werden die Notfallma3nahmen eingeiibt
und optimiert. RegelmaBige Tests, Ubun-
gen und Schulungen versetzen die betrof-
fenen Mitarbeiter in die Lage, Licken der
vorherigen Planung zu erkennen und ent-
sprechende Verbesserungen vorzuneh-
men, damit ihr BCM kontinuierlich an
Reife gewinnt.

Fazit

In der heutigen Zeit helfen Rahmenwerke
wie die I1SO 22301:2019, der BSI-Stan-
dard 200-4 und die Good Practice Gui-
delines (GPG), die Anforderungen an ein
BCM zu definieren und konkrete Umset-
zungshilfen zu geben. Die derzeit am
Markt verfigbaren Softwaretools sind
noch sehr heterogen, die Integration in
standardisierte Managementsysteme steht
noch am Anfang. Nach Veréffentlichung
des Community Drafts des BSI Standard
200-4 hat HiScout es sich zur Aufgabe
gemacht, diese in der Software abzubil-
den und Synergie-Effekte zu anderen Mo-
nagementsystemen zu schaffen.

Daniel Linder | www.hiscout.com
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Prift Hashes
gegen Whitelist
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Prift unbekannte Hashes
gegen die Cloud
= 10E3EB200885A3DE7 41T7DBT65CTETT2T ’
Gibt TrustLevel

Dank automatisierter Prifung
der Hashes gegen die von der
Seculution GmbH zentral ge-
pflegte TrustLevel-Datenbank mit
Uber 10 Millionen vertrauens-
wiirdigen Hashes ersparen sich
Admins den bei Whitelists sonst

PATENTIERTE
ANTIVIRENLOSUNG

IT-SECURITY MADE IN GERMANY
MIT SCHRIFTLICHER GARANTIE

Whitelisting: Sobald [TExperten diesen
Begriff nur lesen, beginnt schon das Au-
genrollen. Wer will schon standig eine
Liste aller erlaubten Programme pflegen,
und das woméglich in einem grofien Un-
ternehmen, in dem quasi taglich neue Pro-
bleme auf IT-Verantwortliche einprasseln@

Dabei ist, wie nationale Sicherheitsbehor-
den - darunter das BSI - seit Jahren beto-
nen, Whitelisting dem Konkurrenzprinzip
Blacklisting in puncto Sicherheit eindeutig
vorzuziehen. Es misste also eine Ldsung
her, die Whitelisting fir Unternehmen
nutzbar macht, indem der Aufwand auf
ein absolutes Minimum reduziert wird.

Genau dieser Gedanke bewegte Torsten
Valentin, Griinder und Geschdéftsfihrer
der Seculution GmbH, als er vor iiber 20
Jahren Seculution Application White-
listing entwickelte. Das patentierte Auto-
matisierungsverfahren (siehe Bild) sorgt
fir maximale Sicherheit. Das kontinuier-
lich weiterentwickelte System ist inzwi-

Seculution Application Whitelisting hat
per Default Schutz geboten.

99 Prozent des Aufwands
ausgelagert

Immer mehr Unternehmen vertraven auf
Seculution und genieflen den bestmégli-
chen Schutz vor Schadsoftware bei ei-
nem Aufwand, der mit klassischen Anti-
virusprodukten vergleichbar ist: Denn 99
Prozent des Aufwandes werden durch
die Prifung der Hashes in der Trustle-
vel-Datenbank ausgelagert!

Diesen Vorteil bestatigt etwa Bernhard
Wiedemann, [T-leiter des Landkreises
Landshut. Seit 2016 nutzt die Kreisver-
waltung Seculution zur Absicherung von
rund 700 Clients. ,Die Appliance lauft
praktisch von selbst”, auferdem habe
die Version 2.0 den administrativen Auf-
wand nochmals gesenkt. ,Ich bin davon
Uberzeugt, dass Application Whitelisting
durch den Ansatz ,Ich erlaube nur das,
was ich kenne’ einen deutlichen Sicher-

schen so kugelsicher, dass Secu-
Lution als einziger Antivirus-An-
bieter den Schutz vor samtlicher
Schadsoftware schriftlich garan-
tiert. Sogar vor den Folgen der
verheerenden MS Exchange Ser-
ver Hacks blieben
on-Kunden verschont, ohne do-
fir irgendetwas tun zu missen.

Seculuti-

Mehr iber
seculution er-

fahren Sie hier:
via Shortlink:
4ss.de/it-sec

heitsvorteil bringt!”

Ralf Plomann, IT-Leiter des Kran-
kenhausverbundes St. Rochus,
setzt Seculution bereits seit
mehr als 15 Jahren bei vielen
Hundert Clients ein. Er schatzt
die Systemstabilitat sowie die

Option, die Trustlevel-Daten-

Ublichen Aufwand.

bank im Bedarfsfall mit vordefinierten
Werten laden zu kénnen: , Dies verschafft
uns bei Personalengpdssen eine gréfiere
Flexibilitat. Der Betrieb einer komplexen
[T-Infrastruktur ohne Seculution ist fir mich
nur noch schwer vorstellbar.”

Treue Kunden sprechen
fir den Erfolg
Auch in

Seculution immer groBere Verbreitung.

Industrieunternehmen findet

Erleichtert zeigt sich etwa Jochen Pfles-
ser, Fachleiter ITK-Infrastruktur/-Sicher-
heit bei BOGE Kompressoren: ,Stellen
Sie sich vor, dass Sie Uber Jahre hinweg
Schmerzen haben, die taglich schlimmer
werden. Eines Tages gibt lhnen jemand
eine Pille, die Sie einwerfen, und schon
nach kurzer Zeit sind Sie dauerhaft von
der Qual erldst.”

Ubrigens: Als IT-SicherheitsmaBnahme ist
der Einsatz von Seculution Application
Whitelisting beispielsweise im Rahmen
des Krankenhauszukunftsgesetzes oder
des KMU-Programms ,Digital Jetzt” for-
derféhig. Somit ist maximale Sicherheit
mit minimalen Kosten erreichbar.

Kein Outsourcing

Viele IT-Fachkrafte schatzen auch, dass
Seculution Qualitat Made in Germany
bietet. Vom Firmensitz in Werl Uber den
deutschsprachigen Support bis hin zum
Frankfurter Rechenzentrum und den hei-
mischen Softwarekomponenten — mit Se-
culution erhalten Unternehmen und Ver-
waltungen zuverlassige Wertarbeit statt
Outsourcing.

¢

seculution

application whitelisting

www.seculution.de, info@seculution.com,

Tel.: 0 29 22/95 89-2 10
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CYBERSICHERHEIT 2021

HOMEOFFICE BLEIBT GEFAHRDET

Durch die Corona-Pandemie haben sich
neben Einkaufs: und Freizeitgewohnhei-
ten die Arbeitsbedingungen stark verdn-
dert. Unternehmen, die es konnten,
schickten ihre Mitarbeiter ins Homeoffi-
ce. Fir ein Durchschnittsunternehmen be-
deutete dies, dass es sein bestehendes
Netzwerk und die Endpunkisicherheit fir
einevon 30 Prozent auf etwa 90 Prozent
angewachsene Remote-Belegschaft auf-
stocken musste. Leider wurde bei der
schnellen EinfGhrung von Fernarbeitsko-
pazitaten-der Cybersicherheit nicht im-
mer die hochste Prioritdt eingerdumt. Da
auch zukinftig nicht alle Mitarbeiter wie-
der ins Biro zuriickkehren werden, ist die
hybride Systemumgebung ein bleiben-
des Faktum.

Daraus ergeben sich Gefah-
ren, mit denen wir 2021 zu
kdmpfen haben. Mit dem
Homeoffice-Boom  haben
sich nicht nur die Zahl der
Angriffe, die sich das Thema
Corona in Form von SPAM
und Phishing als Aufmacher
zu Nutze machten, erhsht, sondern sich
neve Angriffsvarianten ausbreitet. War
vor der Krise das Verhdltnis von bekann-
ten zu neuen Angriffen noch bei 80 Pro-
zent zu 20 Prozent, so eroberten neue
Angriffsvarianten (neues Phishing, Mal-
ware und -varianten) nun einen Anteil
von 35 Prozent. Wir missen auch davon
ausgehen, dass Mitarbeiter zuhause un-
ter weniger Aufsicht eher geneigt sind,

Datendiebstahl oder Betrug
zu begehen.

Neuve  Angriffsvarianten
und Insider-Attacken lassen
sich oft erst an ihrem Ver-
halten erkennen. Typische
neve Angriffe, sogenannte
dateilose Schadsoftware, zweckentfrem-
den systemeigene, legitime Tools. Von
Antivirenscannern werden diese Angriffe
nicht erkannt. Dagegen hilft nur Applika-
tionskontrolle und Beschrankung der Be-
rechtigungen. Ein schadenfreies 2021
wird also nicht nur davon abhangen, ob
sondern wie granular Cybermaf3nahmen
nachgezogen werden.

Anton Kreuzer | www.Drivelock.de

Thomas W.
| Harch
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IT-SICHERHEITS-
MANAGEMENT

DAS UMFASSENDE PRAXIS-HANDBUCH
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IT-Sicherheitsmanagement: Das umfassen-
de Praxis-Handbuch; Thomas W. Harich,
mitp-Verlag, 03-2021
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Daten werden in Public Clouds verlagert und dort verarbeitet, auf
Mobiltelefonen gespeichert, Gber Chat-Apps geteilt oder im Rahmen
von Industrie 4.0 in einer GréBBenordnung erfasst, die bislang kaum
denkbar war. IT-Security-Manager missen die entsprechenden Maf-
nahmen nicht nur an diese Verénderungen anpassen, sondern auch
an die EU-DatenschutzGrundverordnung, das IT-Sicherheitsgesetz,
die Anforderungen von Kunden oder das China Cybersecurity Law.
Alle diese Regelungen haben immense Auswirkungen darauf, wie
Unternehmen Daten erfassen, verarbeiten, speichern oder austau-
schen diirfen.

Dieser Praxisleitfaden wird lhnen anhand vieler konkreter Beispiele
und Checklisten dabei helfen, sich in der riesigen Menge an Einzel-
themen und Aufgaben zurechtzufinden. Das Buch eignet sich sowohl
fir den Berufseinstieg als auch als umfassendes Nachschlagewerk fir
IT-Profis bei der taglichen Arbeit.
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DER FAKTOR MENSC "IN DER PRAVENTION
UND 'ABWEHR VON CYBER- ATTACKEN

Solange menschliche Hacker sténdig neve
Angriffe kreieren, braucht es auch mensch-
liche Verteidiger. Welche Rolle spielt der
Faktor Mensch fir eine intelligente Ab-
wehr2 Und was bietet Managed Detection
and Response (MDR) als ausgelagerte zu-
satzliche Sicherheitskompetenz?

Vor dem Einkauf die Analyse
Viele Unternehmen suchen nach Abwehr-
l6sungen, ohne zu wissen, was diese leis-
ten sollen. Diese Reihenfolge ist falsch,
denn hundertprozentigen Schutz bietet
keine Software. Jedes Unternehmen hat
eigenen Risiken und Licken - je nach
Branche, Geschaftsprozessen, eingesetz-
ten Technologien und zu schitzenden
Daten. Wer nicht weif3, was er braucht,
muss spdter in der Regel Software dazu-
kaufen. Die Abwehr wird dadurch immer
komplexer. Zunachst gilt es daher, den
Ist-Status in Sachen Sicherheit intelligent
zu analysieren und ein individuelles Risi-
koprofil zu erstellen. Schon hier spielt der
Expertenrat eine wichtige Rolle.

Vorbeugende und anwendbare
Intelligenz

Angesichts standig sich andernder neuer
Gefahren muss die IT-Sicherheit zudem
proaktiv und kontinuierlich nach Hinwei-
sen auf statifindende oder bevorstehende
Angriffe suchen. Daten zu Unternehmens-
endpunkten und aus der Telemetrie liefern
dem geschulten und erfahren Auge der
Experten dafir umsetzbare Erkenntnisse.

Unternehmen erhalten dadurch rechtzei-
tige Informationen. So bleibt Zeit zur Ab-
wehr, bevor eine Attacke die Unterneh-
mensprozesse behindert oder Daten ge-
stohlen beziehungsweise verschlisselt
werden. Zum anderen erhalten die Ver-
antwortlichen relevante branchenspezifi-
sche Daten zu Angriffen - etwa auf Wett-
bewerber. Diese Informationen unterstiit-
zen die Cyber-Abwehr taktisch und ope-
rativ: Indexwerte zeigen,
Systeme kompromittiert sind und wo An-
griffe unmittelbar bevorstehen.

wie stark

Eine gute Defensive wdchst zudem konti-
nuierlich und agiert langfristig. Sie kann
abschétzen, wie sich die Gefahrenlage
weiterentwickelt und baut die notwendi-
gen Fahigkeiten auf, um Effekte zu mini-
mieren. Geschulte und erfahrene Exper-
ten, die diese Daten interpretieren und
ihren Rat geben, spielen eine unverzicht-
bare Rolle.

Denken wie ein Angreifer -
Threat Hunting

Die externen Experten der MDR-Dienst-
leister sind zudem fir die Abwehr kom-
plexer Angriffe (Threat Hunting) unersetz-
lich. Die Analysten wissen unterstitzt
durch modernste EDR-Tools und dank ih-
rer Expertise sowie Intuition, wonach sie
Ausschau halten missen. Sie kénnen in
Echtzeit durchspielen, was der Angreifer
als néchstes tun wird und wie man das
verhindern kann.

Die meisten mittelsténdischen, aber auch
viele grofie Organisationen verfigen we-
der iber die Technologie noch ber die
Fachkrafte fir das Threat Hunting. Erfah-
rene MDR-Teams in einem Security Ope-
rations Center wie von Bitdefender bie-
ten jedoch fir wenige Euro pro Monat
und Endpunkt genau diesen menschli-
chen Faktor fir die Abwehr aktueller und
zukinftiger Gefahren.

Das Bitdefender MDR-Portfolio kombiniert
fihrende Sicherheitstechnologien fir End-
punkt-Detection, Sicherheits- und Netz
werkverkehranalyse mit der Kompetenz
und Erfahrung hochqualifizierter Exper-
ten. Der Dienst bietet fortschrittliche Erken-
nung von Sicherheitsvorfdllen mit einer
schnellen Reaktion dank automatisierter,
zuvor genehmigter Abwehrprozesse. So
kdnnen die Experten zigig reagieren,
den Effekt von erfolgten Angriffen ab-
schwdchen und diese abwehren. Die
Analyse wird durch die Bitdefender-Tele-
metrie von 500 Millionen Endpunkten
und proprietdre Techniken zur Erkennung
von Bedrohungen unferstitzt und mit kura-
tierten Informationen kombiniert.

www.bitdefender.de

Bitdefender

Weitere Informationen unter:

https://bit.ly/3wQdseo

www.it-daily.net
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DREI JAHRE
DSGVO

DIE FUNF GROSSTEN FALLSTRICKE

Am 25. Mai 2018 trat die EU-Datenschutzgrundverordnung in Kraft.
Viele Unternehmen haben auch nach knapp drei Jahren noch nicht
ausreichend addquate MafBnahmen getroffen, um Daten entspre-
chend der Vorgaben zu verarbeiten, zu speichern und zu l&schen.

Bei der Umsetzung der DSGVO lauern fiinf groBe Fallstricke:

» Interne Interessenskonflikte und mangelndes Verstandnis. Die zen-
trale Aufgabe des Datenschutzbeauftragten ist es, die Einhaltung der
DSGVO-Bestimmungen zu Gberwachen. In der Konsequenz misste
er sich also selber Gberwachen. Ein anderer Stolperstein sind fehlen-
de Kenntnisse in puncto Daten-Compliance.

» Probleme bei der technischen und organisatorischen Umsetzung.
Zu den zentralen Elementen der DSGVO gehéren die Betroffenen-
rechte, darunter das Auskunftsrecht. Die Auskunft muss in verstdnd-
licher Form, prazise und transparent erfolgen sowie ein gangiges
Datenformat haben.

» Korrekte Erstellung und Abnahme von Vertragen. Fir die Verarbei-
tung von Daten liegt in der Regel eine sogenannte Auftragsverarbei-
tung (AV) vor, fir die Unternehmen im Rahmen der DSGVO beson-
dere MaBnahmen treffen missen. Pflicht ist ein entsprechender
AV-Vertrag, dessen Inhalt Gberwiegend vorgegeben ist.

» Design und Implementierung von TOMs. Technische und organi-
satorische Manahmen (TOM) umfassen alle in der Praxis getroffe-
nen Vorkehrungen zur Gewdhrleistung der Sicherheit personenbezo-
gener Daten. Die Implementierung angemessener TOMs stellt eine
gesetzliche Anforderung dar und ist dokumentationspflichtig.

» Rechtliche Unklarheiten und fehlende Unterstiitzung. Erschwerend
kommen fiir Unternehmen rechtliche Unklarheiten durch Anderungen
seitens der Gesetzgebung und eine mangelnde Umsetzungshilfe
durch die Aufsichtsbehérden hinzu.

https://de.nttdata.com




MULTI-CLOUDZ?
ABER SICHER!

AUF MULTI-CLOUD-UMGEBUNGEN MIGRIEREN

Multi-Cloud-Strategien erfreuen sich nicht
umsonst steigender Beliebtheit. Sie er-
moglichen es Unternehmen, von den
Funktionen und Innovationen unterschied-
licher Service-Provider zu profitieren und
zugleich eine hdhere Ausfallsicherheit zu
gewdhrleisten. Aber wie sieht es mit der
Datensicherheit aus® Welche Aspekte
verlangen bei einer Multi-Cloud-Infra-
struktur besondere Beachtung?

Geteilte Verantwortung

Im wachsenden Markt fir Cloud Services
ist Sicherheit ein zentrales Kriterium. Die
gréBten Cloud Service Provider (CSPs)
setzen Verschlisselungstechnologien ein,
welche die Daten in Cloud-Workloads
und -Speichern schitzen und sie fir An-
greifer wertlos machen. Vorausgesetzt
natirlich, die Angreifer haben keinen Zu-
griff auf die kryptografischen Schlissel.
Zu beachten ist jedoch, dass die CSPs
den fir die Verschlisselung verwendeten
Schlissel zumeist behalten. So kénnten
Dateien jederzeit entschlisselt werden,
wenn zum Beispiel berechtigtes Interesse
bei Behorden besteht.

Es ist auBerdem wichtig zu wissen, dass
CSPs im Rahmen des branchenweit Gbli-
chen Modells der geteilten Verantwortung
nur fir die von ihnen angebotene Infra-
struktur und den Servicevertrag verant-
wortlich sind. Den Vertragspartnern auf
Unternehmensseite wiederum fallt die Ver-
antwortung fir die Sicherheit ihrer Daten
und die Privatsphdre ihrer Kunden zu.

Da jeder CSP eigene Tools zur Verschlis-
selung und Schlisselverwaltung einsetzt,
sehen sich Unternehmen mit Multi-Cloud-
Implementierungen mit einer Vielzahl ver-
schiedener Verschlisselungs- und Schlis-
selverwaltungsfunktionen konfrontiert.

Mehr Kontrolle

Um Unternehmen mit Multi-Cloud-Infra-
strukturen  mehr
Schlissel und Daten zu erméglichen, soll-
ten geschaftskritische Daten bereits vor

Kontrolle iber ihre

dem Upload in die Cloud verschlisselt
werden. So sind sie wahrend des Trans-
fers und in der Cloud vor unbefugten Zu-
griffen geschitzt. Eine weitere Maglich-
keit ist die Verschlisselung von Datensi-
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cherungs-Workloads  innerhalb
Cloud-native-Applikationen. Mit format-

erhaltender Verschlisselung, formater-

von

haltendem Hashing sowie zustandsloser
Tokenisierung kann sichergestellt wer-
den, dass chiffrierte Daten ihr Format bei-
behalten und fir ihre Nutzung keine An-
derungen erforderlich sind.

Sichere Schliisselverwaltung

Da die Sicherheit von Daten in der Cloud
auf kryptografischen Schlisseln basiert,
ist deren Verwaltung Gber den gesamten
Lebenszyklus hinweg von entscheidender
Bedeutung. Hier kommen Hardware-Si-
cherheitsmodule (HSMs) ins Spiel: Zertifi-
ziert nach FIPS 140-2 Level 3 und Com-
mon Criteria EAL4+, garantieren HSMs
die sichere Generierung und Codeausfih-
rung, den Schutz und die Zugriffskontrolle
for kryptografische Schlissel in einer ge-
harteten, hardwarebasierten Appliance
— und schaffen so eine starke Vertrauens-
basis fur die Sicherheit geschaftskritischer
Anwendungen und Daten in der Cloud.
Entrust bietet HSMs auch als einfach ska-
lierbares und flexibles Service-Modell an:
nShield as a Service ermoglicht es Unter-
nehmen, Kryptografie und Schlisselver-
waltung Gber mehrere Clouds hinweg
auszudehnen. Die HSMs kénnen jeder-
zeit erganzt oder ersetzt werden, was die
Budgetierung geschéftskritischer Sicher-
heit vereinfacht, wdhrend der Zeitauf-
wand fir Wartung und Kontrolle sinkt. So
lassen sich Anforderungen an die Sicher-
heit und die Einhaltung gesetzlicher Vor-
schriffen mit hoher Wirtschaftlichkeit in
Einklang bringen.

Sicherheitsbewusst migrieren

Die Migration in eine Multi-Cloud-Umge-
bung bringt spezielle Anforderungen in
punkto Datensicherheit, Verschlisselung
und Schlisselverwaltung mit sich. Mit der
richtigen Security-Strategie und fortschritt-
lichen Tools kénnen Organisationen voll-
umfanglich von der Flexibilitdt und den fi-
nanziellen  Vorteilen  verschiedener
Cloud-Dienste profitieren und so das Beste
aus ihrer Cloud-Umgebung herausholen.

www.entrust.com

www.it-daily.net
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PRAVENTIVE MASSNAHMEN

DDOS-ANGRIFFE NEHMEN SEIT BEGINN DER CORONA-PANDEMIE ZU

Nie zuvor war das Risiko eines Distribu-
ted-Denial-of-Service-Angriffs (DDo$S) ho-
her. Bei DDoS-Angriffen Gberhdufen Ha-
cker Webserver mit Anfragen aus dem
Internet, damit diese unter der Vielzahl
der Aufrufe zusammenbrechen. Doch es
gibt geeignete Gegenmaf3nahmen.

Das Jahr 2020 verzeichnete einige re-
kordverdéchtige DDoS-Angriffe, die teils
tausende von Unternehmen betrafen. Da-
zu gehérten Angriffe wie die des ,Fancy
Bear” genannten Kollektivs, das DDoS-Af-
tacken nutzte, um Unternehmen zu er-
pressen und hohe Bitcoin-Forderungen
zu stellen. AuBBerdem verzeichnete Aka-
mai seit Beginn des vorigen Jahres deut-
lich mehr Angriffe und Notabschaltun-
gen von Kundensystemen als je zuvor.
Dabei waren auch viele Branchen stark
betroffen, die zuletzt weniger unter Cy-
berkriminellen zu leiden hatten.

Viele Experten sprachen dabei von einer
Renaissance der DDoS-Angriffe und
suchten nach den Hintergrinden der neu-

en Angriffswelle. Ein Teil der Antwort ist
die Verbesserung der Tools, die Angrei-
fern zur Verfigung stehen und die die
Einstiegshirde fir hochvolumige und
komplexe DDoS-Angriffe gesenkt haben
- perfekte Voraussetzungen fir die gréf3-
te Angriffswelle seit 2016. Politisch moti-
vierte DDoS-Angriffe sind dabei zuletzt
zwar nicht verschwunden, spielen aktuell
aber eine eher untergeordnete Rolle.

DDoS-Angriffe werden

immer gréfier

Mit dem Beginn der COVID-19-Pande-
mie stiegen sehr grofBe Angriffe (iber
100 Gbit/s) dramatisch an. Alternativ
(oder in Kombination) iberlasten Krimi-
nelle mit einer hohen Anzahl von Daten-
paketen Netzwerkgerate wie Router und
Load-Balancer sowie Anwendungen in
Rechenzentren. Da sich Unternehmen
aller Branchen an Remote-Arbeit und die
zunehmende Abhéngigkeit von Internet-
konnektivitat anpassen mussten und sich
mehr auf den Schutz von VPNs und
Kommunikationsendpunkten als auf ,all-
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gemeine” Rechenzentren konzentrier-
ten, wurden sie immer mehr zu einem
attraktiven und lukrativen  Ziel fir
DDoS-Aktivitaten.

Im Juni 2020 erfolgten sogar rekordver-
ddchtige 1,44 Tbps- und 809 Mpps-An-
griffe (DDoS-Attacken in Millionen Pake-
ten pro Sekunde (Mpps)) gegen eine
groBe europdische Bank und ein Inter-
net-Hosting-Unternehmen. Der massive
Tbps-Angriff war zudem hoch komplex
und umfasste neun verschiedene An-
griffsvektoren und mehrere Botnet-An-
griffstools. 65 Prozent der DDoS-Angriffe
waren Multi-Vektor-Attacken; bei einem
Angriff kamen 14 verschiedene DDoS-
Vektoren zum Einsatz.

Die Angreifer bedrohten die betroffenen
Unternehmen zielgerichtet und betonten,
dass sie Schwachstellen in der dem Inter-
net zugewandten Infrastruktur aufge-
deckt und Hostnamen und IPs von ge-
schaftskritischen beziehungsweise um-
satzrelevanten  Anwendungen  identifi-
ziert hatten. Diese wiirden sie offline
nehmen, sollten ihre Bitcoin-Erpressungs-
forderungen nicht erfillt werden. Mehr-
fach wurden dabei Unternehmen wieder-
holt Opfer von Attacken und Erpressungs-
versuchen, denn bezahlte Forderungen
verursachen héufig erneute Forderun-
gen. Die Zahl der Angriffe gréBer als 50
Gbps stiegen vor allem in folgenden
Branchen sprunghaft an: Business Ser-
vices (960 %), Bildung (180 %), Finanz-
dienstleistungen (190 %), Einzelhandel
& Konsumgiiter (445 %) und Software &

Top DDoS Gbps
aufgezeichnete/mitigierte
Angriffe.



DDoS-Angriffe und Prognosen nach Jahren.
Balken = DDoS-Angriffe,
rote Linie = Angriffe Uber 50 Gbps.

Technologie (196 %). Es ist davon auszu-
gehen, dass auch im Jahr 2021 die Men-
ge und Grofie der DDoS-Attacken weiter
zunehmen werden.

Effektiver Schutz gegen
DDoS-Angriffe

Ein DDoS-Angriff ist keine Naturgewalt,
dem ein Unternehmen machtlos ausge-
setzt ist. Aber er erfordert konsequentes
Handeln — vor allem vor dem Angriff. Die
folgenden Empfehlungen helfen, einen
wirksamen Schutz gegen DDoS-Angriffe
aufzubaven.

1.1 Wer den ,normalen” Datenver-
kehr im Unternehmen kennt und

Tools zur Netzwerk- und Anwendungs-
Uberwachung nutzt, der entdeckt leichter
ungewohnliche Aktivitaten, die moglicher-
weise auf einen DDoS-Angriff hindeuten.
2) Unternehmen sollten sicherstel-
len, dass das Risiko in Uberein-
stimmung mit den strategischen Model-
len zum Management von Informations-
risiken analysiert wird. AuBBerdem sollten
die Prioritdten fir die DDoS-Abwehr und
die Wiederherstellung von Diensten in
aussagekraftigen Kennzahlen wie ,ent-

gangenem Umsatz” des Unternehmens
festgelegt werden.

3. | DDoS-Angriffe kénnen fir das

Unternehmen genauso verhee-

rend sein wie eine Naturkatastrophe und

sollten ein integraler Bestandteil der aus-

gearbeiteten Notfallpldne des Unterneh-
mens werden.

4. | Eine starke DDoS-Abwehrstrate-
gie beginnt mit einer soliden
Online-Hygiene. Die Unternehmenskultur
sollte sicherheitsorientiert sein. Zudem
sollten Entwickler und Systemadministra-
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toren die Best Practices der Branche fir
Cybersicherheit befolgen.

5. | Unternehmen bendtigen die
richtige Kombination aus Ex-
perten-Engagement,  Automatisierung
und definierten Prozessen, um Angrei-
fern immer einen Schritt voraus zu sein
und sich gegen immer raffiniertere, sich
standig weiterentwickelnde Angriffe zu

verteidigen.

6.)
ratsam. Das Modell tragt zum Schutz vor
DDoS-Angriffen bei, indem es den Zu-
griff mit den wenigsten Privilegierten er-

zwingt und sicherstellt, dass nur autori-
sierte Benutzer Zugriff auf kritische An-

Die Implementierung eines Ze-
ro-Trust-Sicherheitsmodells st

wendungen und Dienste erhalfen.
7) Auch die Upstream-Provider sind
ein wichtiger Faktor, um sich auf
Risiken vorzubereiten und diese zu adres-
sieren — gemeinsam mit ihnen sollten
DDoS-Risiken bewertet und Bereitschafts-
und Wiederherstellungsplane  entwickelt
werden. Mit dem richtigen Mitigation-Part-
ner und den passenden Sicherheitskontrol-
len haben Angreifer in der Regel keine
Chance. So werden fast alle DDoS-Angrif-
fe entscharft, nur ein kleiner Prozentsatz
erforderte eine akfive Mitigation.

8. | Testen, erneut festen, dokumen-

tieren und messen. Penetrati-
onstests sollten DDoS-Angriffe integrie-
ren. Denn die Simulation komplexer An-
griffe ermdglichen  Unternehmen,
Schwachstellen zu identifizieren und die

Abwehrkrafte zu starken.

%)

che und geschaftskritische Dienste schnell
wiederherstellen kénnen.

Im Falle eines DDoS-Angriffs
sollten Unternehmen Kernberei-

10.) Bei der Reaktion auf einen

«  DDoS-Angriff ist Zeit das A und

O. Das Sicherheitsteam sollte die Mdg-

lichkeit bekommen, schnell Abwehrmaf3-

nahmen zu ergreifen, ohne dass eine

Kette von Kontrollinstanzen und Geneh-
migungen notwendig ist.

Und zu guter Lletzt: Ldsegeld-
oder  Erpressungszahlungen
sollten niemals geleistet werden. Denn es

11.

gibt keine Garantie, dass der Angreifer
seine Drohungen wahr macht oder dass
die Zahlung einen DDoS-Angriff verhin-
dern wirde. Bedrohungsakteure versu-
chen oft, aus der ,Angst vor dem Unbe-
kannten” Kapital zu schlagen, um schnell
Geld zu verdienen, bevor sie zum néchs-
ten Ziel weiterziehen.

Alexander Zachow | www.akamai.com

www.it-daily.net
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