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SECURITY, SECURITY, SECURITY

Homeoffice und IT-Sicherheit – mit diesem Thema 
könnte man dieses Jahr wahrscheinlich alle Ausga-
ben des it management und der it security füllen. 
Homeoffice bleibt im Trend, wenn auch nicht immer 
freiwillig. Viele Firmen haben sich bereits umgestellt, 
ihre IT-Umgebungen und Netzwerke gesichert und 
an die veränderte Situation angepasst – angefangen 
bei sicheren Zugängen und erweiterten Sicherheits-
maßnahmen, bis hin zu Mitarbeiterschulungen in 
Bezug auf Security-Awareness.

Doch viele Unternehmen halten an der Vorstellung 
fest, dass die Zeit des Homeoffice vorübergehen 
wird und die Mitarbeiter früher oder später wieder 
ganz normal im Büro sitzen werden. Bis zu einem 
gewissen Grad wird das wahrscheinlich tatsächlich 
wieder so werden – einfach, weil sich viele Dinge in 
einem persönlichen oder direkten Gespräch leichter 
klären lassen, weil Brainstorming einfach besser 
funktioniert, wenn man sich gegenübersitzt und weil 
man manche Aufgaben einfach nicht allein im Ho-
meoffice erledigen kann. Doch der jetzt erreichte 

Grad an Flexibilität und Eigenständigkeit ist etwas, 
der längerfristig in den Geschäftsstrukturen veran-
kert werden sollte, denn das werden viele Mitarbei-
ter nicht so leicht wieder aufgeben wollen.

Wie man dies am besten bewerkstelligt, auf was 
man achten muss und welche Vor- und Nachteile 
Remote Work noch hat, lesen Sie in dieser Ausgabe 
des it management und des Supplements it security.

Viele Spaß beim Lesen

Carina Mitzschke | Redakteurin it management
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www.it-daily.net
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So präsent die Begriffe „Deep Learning“, „Pro-
cess Mining“ oder „Natural Language Proces-
sing” in der Arbeitswelt mittlerweile sind, so häu-
fig kommt künstliche Intelligenz (KI) schon in den 
unterschiedlichsten Bereichen zum Einsatz. Der 
deutsche Mittelstand scheint KI-Technologien hin-
gegen noch verhalten gegenüberzustehen – das
zeigt eine aktuelle Deloitte-Studie. 

64 Prozent der Befragten messen KI eine ledig-
lich mittlere bis niedrige Relevanz für den Mittel-
stand als Ganzes bei. Auch in Bezug auf das
eigene Geschäftsmodell sprechen ihr 58 Prozent 
eine niedrige Bedeutung zu. Werfen die Befrag-
ten einen Blick in die Zukunft, ändert sich das 
Meinungsbild: 59 Prozent sind davon überzeugt, 
dass die Bedeutung von KI zunehmen wird.

www.deloitte.de

ZIEHT DER DEUTSCHE MITTELSTAND MIT?

HEMMNISSE DER KI IM MITTELSTAND
(Auszug)
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CHANCEN DER  
KI IM MITTELSTAND
(Auszug)

Automatisierung von 
Prozessen

Effiziente Nutzung
von Daten

Kompetenzmangel

Mängel an der 
IT-Infrastruktur

Einsparpotenziale

Hürden bei der 
Implementierung

Finanzielle
Hemmnisse

Datenprobleme

Verschlankung von 
Prozessen

Beschleunigung von 
Prozessen
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Als „Leader“ von Forrester  Research bewertet

In allen 19 Practices nach ITIL® 4 von SERVIEW zertifiziert

von Research in Action

 

Hybrid
cloud

Private
cloud

Multi
cloud

Public
cloud

nur 
On-premises

ForgeRock gibt die Ergebnisse der allerersten Studie zur Akzep-
tanz von Hybrid-Cloud in Unternehmen bekannt. Aus der Studie 
geht hervor, dass mehr als 80 Prozent der globalen IT-Entschei-

dungsträger planen, in den nächsten zwei Jahren cloudbasierte
Identity und Access-Management-Initiativen (IAM) einzuführen
oder bestehende Projekte zu erweitern.

www.forgerock.com
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WAS SIND DIE PLÄNE IHRES UNTERNEHMENS IN BEZUG AUF DIE 
CLOUD EINFÜHRUNG?

Derzeit über-
nommen, nicht 
erweitern/
upgraden

Planen die 
Einführung/
Erweiterung 
innerhalb 
der nächsten 
zwei Jahre

HYBRID-CLOUD
IAM ZUR LÖSUNG VON SICHERHEITSPROBLEMEN



www.it-daily.net

Um effektiv mit der ständig wachsenden 
Nachfrage nach digitalen Services Schritt 
zu halten, benötigen IT-Teams umfassen-
de Einblicke in ihre IT-Umgebungen. Her-rr
kömmliche Monitoring-Lösungen und ma-
nuelle Ansätze scheitern jedoch daran, 
die dynamische Natur heutiger Mul-
ti-Cloud- und Cloud-nativer Umgebungen 
zu überwachen. Dynatrace hat fünf we-
sentliche Herausforderungen identifiziert, 
die Unternehmen im Blick behalten soll-
ten, wenn sie schnell und effizient eine 
skalierbare Observability erreichen 
möchten:

Container, Microservices
und Kubernetes
Der Einsatz Cloud-nativer Archi-
tekturen mit Microservices, Con-

tainern und Kubernetes bietet Unterneh-
men höhere Agilität, Effizienz und Skalier-rr
barkeit und ermöglicht somit schnellere 
Innovationen. Allerdings führen diese Ar-rr
chitekturen auch zu extrem dynamischen 
Umgebungen, die sich im Minutentakt 
oder noch schneller verändern. Mit manu-
ellen Ansätzen zur Konfiguration und Inst-tt
rumentierung von Apps oder zum Erstellen 
von Skripten und Quellen für die Daten ist 
es nahezu unmöglich, mit diesem Verän-
derungstempo Schritt zu halten. 

Tatsächliche 
User Experience
Exzellente Benutzererfahrun-

gen sind geschäftsentscheidend. Dazu 
werden digitale Angebote kontinuierlich 
überprüft und verbessert. Wenn Unterneh-
men jedoch nicht sehen, wie reale User 
ihre Anwendungen und Software erleben, 
reduziert dies den konkreten Wert, den 
Unternehmen durch ihre Observability-Ak-kk
tivitäten erzielen können. Ohne die Mes-
sung des Nutzererlebnisses aus der Pers-
pektive des Anwenders ist es unmöglich 
zu wissen, ob die Anwendungen so funk-kk
tionieren, wie sie sollten. 

IT-Silos
Die IT wird immer mehr zu ei-
ner geschäftlichen Notwendig-
keit. Trotzdem betrachten die

meisten Unternehmen ihre Observabili-
ty-Daten isoliert von wesentlichen Ge-
schäftskennzahlen wie Umsatz und Kon-
versionsraten. Dadurch werden die Zu-
sammenhänge zwischen wichtigen Kenn-
zahlen aus IT und Business leicht übersehen
und somit der Kontext nicht beachtet.

Viel zu viele
Überwachungstools
Unternehmen nutzen durch-
schnittlich zehn verschiedene

Monitoring-Tools, um ihre Multi-Cloud-Um-
gebungen zu überwachen. Daraus resultie-
ren enorme Datenmengen und wider-rr
sprüchliche Alarmmeldungen in sehr kurzer
Zeit, die IT-Teams nicht mehr manuell zu-
sammenfassen oder auswerten können. Sie
verlieren trotz vieler Tools den Überblick.

Manuelle DIY-Lösungen
Viele Unternehmen verfolgen
einen Do-it-yourself-Ansatz bei 
der Observability, indem sie
die Instrumentierung manuell

in den Anwendungscode einbauen, wäh-
rend sie entwickeln. Dies ist nicht nur ein
zeitaufwändiger Prozess, der Team-Res-
sourcen beansprucht, er schafft auch blin-
de Flecken. Während neuere Systeme oft 
eine eingebaute Observability-Funktion
besitzen, ist dies bei vielen älteren Syste-
men nicht der Fall. KI und Automatisie-
rung sind der Schlüssel, um Herausforde-
rungen im Bereich der Observability zu 
meistern und IT-Teams in die Lage zu ver-rr
setzen, Risiken zu erkennen und bessere
Geschäftsergebnisse zu erzielen.

www.dynatrace.de

FÜNF HERAUSFORDERUNGEN

der deutschen Unternehmen  
   nutzen Cloud-native  
             Technologien

der deutschen CIOs sagen, 
dass die Komplexität ihrer Cloud-Umgebung die 

menschlichen Möglichkeiten übersteigt

ihrer Zeit verbringen IT- und  
Cloud-Teams mit manuellen Routi- 
neaufgaben, die lediglich  
„die Systeme am Laufen halten“

t i

d

meisten U
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ZURÜCK ZU PRÄSENZMESSEN?

Alle sprechen vom neuen Arbeiten, doch haben
digitale Tools und agile Strukturen tatsächlich 
ihren Weg aus den Ideenschmieden in den Ar-rr
beitsalltag gefunden? Eine aktuelle Adobe Stu-
die ermittelt den Status Quo in deutschen KMUs. 
Das Ergebnis: Das Potenzial moderner Arbeits-
weisen wird in der Realität zwar noch nicht voll-
ends ausgeschöpft, doch die Vorteile werden 
erkannt.

blog.adobe.com
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Rund 70 Prozent aller Messen mussten im vergannge-
nen Jahr aufgrund der Corona-Pandemie bunddes-
weit abgesagt werden. Ein schwerer Schlag, schliieß-
lich gelten Messen gemeinhin besonders für KMMU
als wichtiges Instrument für die Geschäftsanbahnuung 
und die Vorstellung neuer Innovationen. Aber ist 
dem wirklich so?

www.visable.ccom

PRÄSENZ AUF MESSEN
AKTUELLE STUDIENERGEBNISSE

NEW WORK
NEULAND ODER 
GELEBTE REALITÄT?

WAS FEHLT AN DEN KLASSISCHEN PRÄSENZMESSEN?

DIESE ASPEKTE DES MODERNEN ARBEITENS  
WERDEN IN KMUS REGELMÄSSIG GENUTZT.

49,1 %
flexible  

Arbeitszeiten

34,4 %
flexible  

Arbeitsorte

37,3 %
digitale  

Dokumenten- 
prozesse

34,8 %
digitale Zusammen-

arbeit über Chat 
und Cloud

37,8 %

14,6 %

21,0 %

waren sowieso
noch nie auf 
Messen unterwegs

werden auch wei-
terhin aktiv auf 
Messen ausstellen

werden weniger
ausstellen

2,2 %

9,2 %

11,2 %
werrden weiter-
hin nur als Gäste 
hinggehen

werrden garrrr nnicicciccccchththththththththhhhhhththhhhthth  
mehhr hingeehheeennnn

werrden 
neuerdings auch h h h h
aussstellen

gagagagagagagagagaggaagggg rrrrr nnininninnnnininnn chts

sozialalallallalalalalllee e eeeeeeeeeeeeeeeee AAAAAAAAsAAAAAAAAAAAAAAAA pektee

daassss s prprrprprofofeeeese sionelelle Netwowooooorkrkrkkkrkrkrkrkininiininiininggg

neen ue Lieefeeeeeeferararrrr ntenenenee  kenennnnnnnnenenenenneenneennlnlerneeeeeeeeeennn

dididdddd e Beeobaacacccccachthththththth ununungggg deddedededededed r 
WeWeWeWeWeWeWeWeWetttbebewwwewewwww rbrbbbbbbbbeeerererere
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24,5 %
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21,9 %
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Die Digitaalilisissieerung isistt ninichcht er seieit t CoCo-
rona Tei dder Unteerrnehhmenssagaagee dad  – 
die Pandemmmiie ha dasas ewewususussts seinin dafür 
aber nocchhhh ei mm ddrastisischchhh ggeseschär t.
Dies schufu eeei sooo ded Gruundndndndlalagege für den 
Wandel hhhininiin zzuu flee iiblerennn AAAArbrbeieitstsmomoded l--
len. In didieseseemm KKontetext nnimmmmmtmt IIT-T-SiSichcheer-rr
heit einnenen iimmmmmm er cchhtigererenen SSStetet llllenwertrt 
ein. Docochh wiwiwiwiee lälässsst t sie sich eeffffffekekeke titivv umumsesett-tt
zen inn eeinnnerererer ZZeieit, in deder CyCyyybebebeberkrkriiirimminelle 
verstäärkrkt nanananacchc  Schchwawachsttteelele llelenn susuchchen??
Ulrichh Pararththhhieer, Hererauausgsggggggebebbebebeeree iiit t mamanagege-
meentntt, , ssprprrpracacachhh mimit t RaRalflf LLLLaaauaua tetenbnbbnbacacacheheeherr, CCCCC SISISSISOO
vvovonn Braia nlnloooooooopp.p

Ulrich Parthier:  WaWas s sisindndd akttuuell die 
grgrößßtetenn Herausfordrdererunungegeeenn n in SSachen

ReRemomotee WWoro k und Reemomotete-I-IT-T-T SiSiiSichc ererheit? 

Ralf Lautenbacher: ViVielele e UnUnUUnteteternr eehmen
scsccs hahahahafffff tet nn deden sppontataneenn ÜbÜbbÜberererergagangn  zu 
ReRemom ttete WWorork k in dderer aakukuteteteen KrKrisiissi ene ssituati-
ono . DiiD e e näänn chchststee grgroßoße HeHHeerarausssfofoofordr eerung
bebeststeheht nunun nn dadaririn,n, ddieie nneueuuueen AArrbrbr eieitsmo-
dededeelle,e, ddieei nneueu ggewewononnenennenene FFFFlexiibiib lilitäät t und
EiEigegeegg nsnstäätänddn iggi keitit ssowowieie ddddieii (CyCyyyybebeb r-r ) ) Si-
chchhchererrrheheehheh itit aallleerr Mittararbebeititerererr aauf langgegegee SSiccht 
in GGGesessccchccc äfä tssstrukttururen zzzuu verankkererrrn.nnn BBBee-
sooooonndddderrss dedd r r ITIT-S-Sicheerhheieitt muss höccchshh tete 
PrPriiooiioorriität t zuzuzzzz kommmmenenn, dedeennnn ess bebbeb stehht t ddaas 

RRiRiRiRisisikko, ddad ss Cybbbybereree krk immini elelellele UUUnssicichher-rr
heeit uuuuundnn uneeeerkkkr ana ntn e e Sccchwhwacachhshshsh tetellenen

aausnsnsnsnnutuuu zen, uuumm inn UUUntnterernenehmhmmmmmmenee s-
nneeettztzzzwew rke eieeinznn ududdrrringngeen undnd kkkkkriiriritititit --
sscsccs heeheeheh  Inforormaam titioonoonenenn abzbzugugrereeeeiii----
ffefen.nn DDDiee AAngngrriririffffsflflääcää heeee vvvvvverre grgröö-
ßßßeertrt ssich,h jje e memeem hhhrh MMMMititiitaarrbebeb iti erer 
ssisis chchhh uunnterweweegsgsg ooddedd r vvovon ihihhhrerer nn
HHHeeH imimbübüb roros  auua s s üüübüberr iiihrh e ee EnEnE dd-
gggeeg rär te mmmitit ddememm UUUUnteerrneneehmhmenee s--
nnneen tzwerkrk vvererbbiinnndndenenn.

Ulrich Parthier: MiMit tt wweweweww lll-ll
chchene  tecchnhnnisscchhenen HHililllffsmimitt-tt

telnn läsässts ssich h vveveerhhiinindedeernr ,, dadaasss  
sisichch EEndndgegeräräte zzurururr SSiccccheheheherhr eeeitsssfafallllee 

imim Homomeoeoffifficeec  entnttwwwickkkelelelelnn?nn?

Ralf Lautenbacher: IT-Teeaamsmmsmm  müssen sich 
im Klaren sein, welche KKanaana ääle, die zum 
Austausch von sensibleennnn DDaDaaten dienen, 
besonders gefährdet ssiindndd –– vor allem 
dann, wenn diese Dateenen UUUUnnnternehmens-
grenzen verlassen. Dammmitti dddieee Arbeit zwi-
schen verteilten Teams ffununnkktttioniert, mig-
rieren Unternehmen in diddie  Cloud und
greifen auf Cloud-basisisiieerteet  Kollaborati-
onslösungen zurückck.. DoDooD chchh ddie Sicher-rr
heitsfunktionen dedededer ClCloououddd SeServrrvvice Provi-
der reichen häääufiufiufigg nnicchcht t auua s,,s  ummmm diddd e Da-
ten in der Cloouuud umfmffaasseenddnd zzuu schüh tztzenen. 
Daher sollteennnn UnU ternrnnneehhmen paparaallllel zent-tt
raralelee diggiggititiitalalalle e Dateeeennrauaum-PlPlattforororo memenn im-
plplemementieren,, auauauauuufff fff dedenenenn sisie sensnsibblele IIn-
formmatatioionenenenn n n ableegegenn kökök nnen. DiDDiD e e Ein-
ririchchtutungng vvonon Virtuall PPririririvavvvate NNNeteetwoworkrks s
(V(VPNNNs)s)s)s) uuund MMultifaktor-AAututhentifiifiziziierererrunununu g g  
(M(M(MM(( FAFAA)) sollte ebenfalallsls zurur SSStanddarardadausus-
tststs atatata tutungngnng eeinineses ssicicheheereren HeHeimmi arbeittspsplalat--tt

zezes s geehöhörer n.

W  O ENSSIBBLE NNFOORRMAATTIOONNEEENN GGEESCCHÜTZT WERDEN KÖNNNNNNEN

DIE NÄCHSTE GROSSE HERAUSFORDERUNG 
BESTEHT DARIN, DIE NEUEN ARBEITS- 
MODELLE, DIE NEU GEWONNENE FLEXIBILITÄT 
UND EIGENSTÄNDIGKEIT SOWIE DIE  
(CYBER-) SICHERHEIT ALLER MITARBEITER IN  
GESCHÄFTSSTRUKTUREN ZU VERANKERN.

Ralf Lautenbacher, CISO, Brainloop, www.brainloop.com
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Ralf Lautenbacher: Vorstände, AAufufsichts-
räte und Gremiien tauschen in ddeer RRegel 
sesensn ible und höchst vertrauliche Infnforo ma-
tiononene  aus, die es entsprechend voor r CyCyber-rr
kriminalität und Spionage zu schütützezenn gig lt.
SpSpezezieielllle e DaDatetenrnrauaum-m-LöLösusungngenen könönnen n 
bei dieser Herausforderung ffürür eeinine e sisichchee-
re und effiziente Kommunikationon sororgegen.n. 
Diese Lösungen sollten über einene ddururchch--
gängige Verschlüsselung der Datenn –– soso-
wohl im gespeicherten Zustand alals s aauch 
während des Versandes – verfüggenn, um 
Vertraulichkeit und Integrität zu wawahrhrenen.

Ulrich Parthier: IIn ded r BiBig-Data-Ära 
kann Data Management auch unab-

hängig von Corona zur Herausforderung
wewewwerdrdenen. Haben Sie zum Schluss Tipps, 
wiwiie sichchch DDDDattaa MaM nagement effiffizient und 
sisisisicchcherere uumsm etzen lässt? 

Ralf Lautenbacher: Es gibt zw Bereiche 
des Data Managements, auf die ich an 
dieser Stelle eingehen möchte: die Daten-
veerwrwalaltutungng ssowie das Gewinnen von n 
hahandn i tiert n Erkenntnis n a
ddiesesenen DDatatenen. EfE fizienz und Sicherhe
bebei i dder r Veerwaltung von Daten aus ve
scschhiedenen Quellen lassen sich unter a
dedereem erreichen, wenn diese zentral e
fof lglgeen. Um aus Daten wichtige Insights 
übbübee cchthtigigee MaM rkttrends oderer Kunu den--
bebedüdürfrfnin ssse e z ggeneriereren, aufu dd  
GrGrunundldlagagee sichh chnelllll EEntscscscheheii ununungegeen n 
trtrefeffef n lassen emempfipfiehlt sich dededer insns tz z
einer Busisinenessss-Intelligence-Lösung, die al-
e rrelevvananteten Informationen aus dem Da-
teenflnflusu s s zizieht. In jedem Fall braucht es ein 
sos lidedes SiSS chchc erere heheitskonzept, das die Da-
tetenn übber iihrhrrenene ggesesamamteen n Leebeb nszyzyklk us 
hihinwnwegeg vvoro uunanauttu ororisisieiertrtenen ZZugugririffffenen 
dudurcrchh CyCybeberkrkririmim nenellllee scschühützt t.

Ulrich Parthier: Herr Lautenbacher, 
vivielelene DDDanana k kk für 

didiesess GGese prräcäch.h.

Ulrich Parthier: Und wie gestaltetet 
sich IT-Sicherheit zum Beispiel auf prprii--

vaten oder mobilen Geräten wie Smartrt-tttt
phones, die sich mittlerweile als „Arbeiitsts-
tool für unterwegs“ durchsetzen konnten?n?

Ralf Lautenbacher: Grundsätzlich solltenn
Mitarbeiter nur Geräte nutzen, die dasas 
Unternehmen bereitstellt, da so das Kontnt-tt
rollniveau von Seiten der IT-Abteilung aammm
höchsten ist. Sollte es erforderlich seinn mimit t
einem Privatgerät auf Geschäftsdatennn zzu-
greifen zu müssen, so können diggiitala e
Lösungen dabei helfen, das Arbeiten vovom
eigenen Gerät aus sicherer und „coompmpli-
ant“ zu gestalten. Ein Bring-Your-Owwnn-De-
vice-Konzept (BYOD) mit klar definiiieertenn
Richtlinien – wie beispielsweise dieee TTrennnn-
nnunn ng von privavavatetetennn und geschääfftftlilichhhhenen 
DaaDatetten – sooollllltetete ddeem vvvoro angeheeeen.n. Priririivavat-t  
uunuu d Gescchhäftftsgerätäte e solllltetenn mit t eineer r r MMo-
bibibib le-Device-Mananaagegeeememem nt-Lösunngg (M(MMMDMDM))
auaauausgsgesestatttetet wwererdeden,n, dammitit ddasas IT-T-TeTeam 
didiesese e SyS stememe e iddentitifizfizieren, inn ihhrere Si-
chererheheeititsssstrtrukukuku tutuuuur r r einbnbininden unnd d vverwrwall-
teennnn kakannnn. BBBeBeei Smararaa tphohonenes ist die e GeGefäfährhr-rr
ddudungslslagage beesondderererersss hohochch, dada sie leieich-
teerr r vev rlrloroorrenene  gehen oodededederr r r gegegegestststs ohohleeen nn n wew r-rr
dedeeen.n AAuucch h hiierr kkönönnenen n nn sisisisichere
DDaDatenrauumm- undnd MMDMDM-L-Lösösunungegenn geg nutzztt 
wewerddenen. 

Ulrich Parthier: WWWasas kkönönnen die e MMit-tt
arbebeititerer selbsbst t tutun,n, uuummmmmm ITITII -R-RRisisikenen im

HoHomemeofofficfice e EiEiEinhnhhhalalt t zuzuzuzuzuu ggebebe ieieeetetteteeeenn n nnn bebezie-
huhhhuhuh ngngswsweieiseseee sssssieieieii sso o ggegegegg rriringg wwieie mögögggggglilill chch zu 
hahaltlten?

Ralf Lautenbacher: BeBeeBesossonnnnneneenen hhhhaananannnddedd lnn iist 
füfüfüfürrr alallele MMMitittaarararra bbebeb itere  eininn MMMMMMusust-t-dododoo.. Diess uum--
fafassstt t t MaMaMaMMaM ßßnßnßnahhmemen, ddieie im erersten Momoment 
selblbsttverständlich ersrscheinenen: Gererätä e 
durcrch h eiin Passwort ssicicheernrn,, BiBildl scchihirmrm-
sperre aktivvieieren, komomplplexere e Passwörrterr 
verwenden, AArbrbeieitstsergebnisse rreggelmmä-
ßig ins Unternehmensnenetzztztzzwewew rkrr  überttrra-
gen oder verdächtige E-M-Maia lsls igng oriereenn
unundd auauchch melden.n  Mitarbeiter mmit Zu-
gang zu beesosondnders ses nsibbleeen nnn InnInInfoffoformrrrmrr atio-
nenn wie e Finanzdadaten n ododerere PPPPririvaaattatataadrdrdrrdrdrese sen 
sollten den Innfofoformrmatatioioonsnsauau tststauauuscscchhhh übüüüü er 

veversr chlüsselte VVere bindunu geenn rereggeln. JeJe-
dder Mitarbeiter kakannnn zur Dattenensisiccherheheit 
beb itragen, jedoch mümüssssene  Fühührurungngskrääftfte e
ddie Verantwortung traggene , dadassss Sicheerr-rrrr
hheitsrichtlinien in ihren Teamms ete ablierert t
uuund regelmäßig überprüftt werdeden.

Ulrich Parthier: Das s heißßt,t, IIT-Sicher-rr
heit ist für Sie also o CCheffsasachchchhe?e?ee  

Ralf Lautenbacher: DeDer r ArArbebebeeeitittitggeg bebebeber r mumumumussssss 
mmimithhilili fefe von tecechnischhenen unndd ooorganannisiisatattooo---
rriscschehennn MaMaßnßnahmen didie e EiEiEiinhnhaltutungngg vonon 
DDDSSGVGVG O-O-RiRichchtlt inien geewäwährhrhh leleeeisissteteten n kökön-
neenen.n FFührungskräften oblieggtgtg ees,ss, diese 
RiRichchtltlininieien an ihre Teams zu kkkkomoommmum nizie-
reenn ununnddd d dudud rcrchzh usetzen. Außßßereerdeded m müs-
sesesesen n sisie deder r ITITITIT-S-S-S-Siccherhheit in iihhrh ennn Strate-
giienennn eeinnee hohohoh heheheh PPririorität schcheene ken..n Denn
viele e e GGeGGescchähäftfttsbsbsberereieichchee brbriningenn ded n EiEinn--
saatztz vverre scschihiededenener Plattformmenennn,, Anweenn--
dudungngenen uuuuuuundndndndn AAnfnforordederurungng mmiti ssich,h  die d
ITIT üübebeeerbrblilickckkckkkc enen uundndnd abssicheernrn muss. Da a
für diesese e AnAAnsasasammm lulungg iin n viviele en FFällen
keine „„OOnenee-s-ssizizze-e-e fitfits-s-alall“l“-L-Lösösössuunungg zum Tra-
gen koommmmmt,t, mmüsüssssesesen n FüFührhrunungsgskrkrääfte ihrhremem 
IT-Teamm eieineneeen n auauauausssrsreieichendedd n n HaHHanddn lulungn s--
spielrrauaum m mm veveeersrrschcchafaffefen,n, wwenennnnnnn esesese uuummmm didie e 
Waahhl derer pppppasasaasa sessesendnddndenen LLösösö unununnunungggegegg nn gegehththth ..

FüF hrunngsgskrk äfftete stot ßeßeenn zzuzudedededemmm dedenn nononnn tt--tt
wendigen Kululturwandel anan.. ZuZuumm eineneneneen,n, 
inindeem m sie sich selbst WiW ssssenen üübeer r ITTITT-SS-S-S- ii--
chhererheit aneignen und bebeii dededd rr EnEntwt icicicickkk-
lulunggn  einer Sicherhrheieitstssststs rategiie e didiee e ririririchchtiti-
gen FrF agen sstetellllenene .. ZuZum anandederer n,, iiiindndemem 
sis e mimit gutetem Beisspipielel vvoro angegeeheheh nn unund d 
jene Handllunungsweisisenen vvororrleleeeebbebebb n, ddieie ssieie 
von ihhrerenn TTeams errwawartrtenenne ..

Ulrich Parthier: WWelelchhche e BeBeBeBeBesosososososos ndndndndndndndnderererererererer---
heitenen eergrggebeben ssicchhh dadadaaarararaaraaausususususu fffffffürürürürürürür dddddieieieieiiie 

KoKommunikatatioiooon n unununu dd dd ArArArArbebbbebebeittt vvvvvonononnn FFühühühhhührurururururungngngngn ss-----
grgrememien?n?
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UnUnternrnnrnehe mennn sisisisinnndnd heute vvieielflfach ggegefof rrr--rr
dedertt,, nninin chcht t nur GeGeGeGeGG winn zuu erwiwirtrtrtrtsscscs hhaaftften,,
sossondndern auchch VVVeerantwortututungnggn zzu übernehh--
men, ddieie übebebeer r gesetzlichhhhee AnAA forderuun-
gegenn hhinausgehtht. DiDiD eseses Feleld wiwirdrdr mmit ddeem 
Begriff Enviroonmnmenentaalll SoSoSoSociiciaal Govvere nance 
– ESG (Ummwelt, Soziales s ununnnu dd Unnteterneh--
memensführhrung) – umschrieben. DDaDa es ss sichchhh 
nichcht umum verbindndndlililichchche e VoVoV rgabenenn hhanandedededeltltllt,,
kökönnnn eene  Unterrnnnehmen dieesees  Richhhthtliniennn fürrü  
sichh ssele bst feesstlegen, müssseen ddadad nn aabeb r 
auauch seelele bst aauuf die Einhnhalltutungngg undd UUm-
seetztzunng acacchtenn. DaD s iist eieinnee HHHerausfsforde-
rungg,, jejedochchh kkeieine u lnlöösösbababare, bei ddeer r r SiSie
dad s PrPrPP oduktportff loliio von Diligenenenenttt ununnteterr--rr
ststütü zen kakkk nn. 

DiDiee ZZeiitenenen,, inininn dddene en allll ieinn hahhha trttrteeee bebebetrtriei bbs-
wiwiwirtschaftliche Kennzahlen den EErffrfolololggg
und Wert vonon UUntnterernenehmh en bestimmten, 
sisindnd llanangeg  vorbei. Diee EErwrwarartut ngen, die 
die Gesellschaft an verantwortun volle didiee GeGesesellllscschahaftft aann veverarantntwowortr ungsvolle 
UnUnteternrnehehmen stellt, finden sich auch imrnrnehehmenn sttelelltlt, finfindedenn sisich auc -
memerr hähäufiufigeger r bebeii InInveveststororenen wwieder. b
ESG-Portfof lilios, wiw e sie beispielswsweise 
von Blackrock aufgelegt wurden, sindn  im
Trend. Unternehmenswerte, die in dden 
sozialen und Umweltbereich einzahleen, 
sind also nicht nur ein Nice-to-Have, soon-
dern können große Auswirkungen auf 
die finanzielle Situation haben.

Hintergrund zu ESG
Zum ersten Mal tauchte der Begriff 2006 
im Rahmen der Initiative Principles for Re-

rreie ndderererr Natsible Invesppono sible Investmeentnt VVer nten Natio-
neenrrzezez iii hhanenen n aua f. Snn a f. Seitdem vverer ccchn  nachhalti-
s Wsstetet tt stetigg hstumee Invn egege nvestments eeinn iiiiggeg s Wachstum. 
ddaascch auchh eltwi20202020 befassten ssicic h s Weltwirt-tt
deer vos und rnatrnatioscchahaftftsforum in DaDavovooossss uunddd d d r Internatio-
BC)C) miit dennan l l BuBusiness CCououuunnccili (((IBIB  mit den
enn 2 MetriESESESESESSG-G-PrPrinzipip enn.. DoDooortr wuurrrru dd 22 Metri-
ssunngssssuuuungkekekeenn dedefinfi ieert,, dederrereeenn MMeeessss g für die 

ageeegggeggg beESSESG-G-GG BeBeururteteililunungg auaauuausssssss chlaa bend sein 
ll einnnn nesoollll.. ZiZ elel ddeses GGananana zzezezen solll ee neue artiger

„SStatakkeholderer-K-Kapapititttaala ismus““s“ sseiin. Die „„S„S„St
00 ggroßene mmullulltinationallenennnn UUUntn erneh112121 0 0 -

IIBCB wolleeeennn hih er mit gutteeemem BBBeieispielmmmemen imm II
hhenen.. DaDass s Davos s Maniniffefest 2202020 voov ranggehehhee

ees s ss DDoDokuk memeentntn  deses Welltwtwirirttalalss zeentntraralele --tttt
zeiggt,t wwwelelchchenene SSteellenwert scschaftsfsfororumummmss s s
pipienen mmittltlererweweeililile eeee haaabeben.ndidie ESG-G-PrPrininnzizizz p

usu rräumummen Voorbr ehaltee auu
imm Unnttere nnehmhmhmhmen mmagagg eesAn vviei lenn Stellelenn
ooderrrr sogogarar WWWididerersttänännochch Vorbebehahaltte e -

SGSGSGS -Iniititit ativivenenn gggeebebenen.. DaDas s de ggegegenüber EESSS
cchhh tatssäsächchliil chhchhh mit eininememkönnntete abeer r auauc
sssenenenen zu u eeererklklk ärrenen sein. VVieieMaM ngngel an Wisss -

ehehenennn bishheher r hih ntnteer ESG-Inilele VVoorstände se -
einene SSammmlmlunngg vovovovon wowohlhhlhltitiatativvene  eher e --

BBuzzwwoords. DeDer UmUmUmU stand,d, klkliningenddenen
eersrschchieiedeennee Rahmeeennnwererrkekeke undd dadasss eess veve

AAgegentntntururenen fffürür ESG gggibbt,t,, vverstärkt RaRaR titingngg A-A-A
Verwirruungnng nnoococh.h. DDaasas sssollte aberdididieee VVV

Unternehmen nin chht t voovon ddieesse enen wichtiggenenUn
Projekten abhaaltten.. StStSS atatttttdtdtdesssen bebennöti-
gen sie ein Frammewe orork k ssinnnnvollerer Kenn-
zahlen, um messbarare ErErgegebbnissee vorwei-
sen zu können. Stuudid en zzufolgee können 
Unternehmen, die nacachh ESG-PrPrininzipien
handeln, ihr Risiko signifikant verbebesserrn,n,
während es für nachlässige Firmen steigt. 
Außerdem legen heute immer mehr Ar-rr
bebeitneehmhmerer WWert darauf, für ein nanachchhahall-
tigees s Unternehhmemen mit starken WWerten zu
arbeiten. 

Kunden wollen auch immer genauer wis-
sen, wo Produkte herkommen, die sie

e dieeesesee pkaufen und wie d eeee ppproduziert werden. 
geeeen iihraggeeg nUm derartige Fragg ihihhrer Kunden zufrie-

zu bbbbeeaee ndenstellend zu nttwwow rten, brauchen 
eineeeennn koUnternehmen ei kokoommpletten Überblick

entlang ihrer gessaaamtmtteeen Lieferkette. Ant-tt
worten auf derarttiiggee FFFragen von Konsu-
menten zu habenn,, kkaaannn sich wiederum 
auch finanziell aauusszazahhlen. Verbraucher 
sind durchaus bebeererreitt,, ffüüüür r nachhaltige und
sozial vertrt ägägägä lliichcheee PrPrP ooddddukuu te einen höhe-
ren Preis zzzzu bbezezaahlenn. IInsgegegegesamt könneeennn n
ESG-Initiaiaatit veven alalsos eeinin lloohneeendndndeseeses IIIInnvnvnvese t-tt
ment dddaararstellelenn.

DoDD ch zunnnääcäcäcäächshst t müm sss en ssicichh UnUnterneh-
menn didididididieeee FrFragage e ststelellel n, nnaacchh wew lcheen n
StStanananndaardrdss sisiee sisisisichchchch richtenen wwwolollelen.n. NNNNee-
bebbenn dedes Sustainablbllee Develoopmmpmmenenenentt t GoGoGoalalals s 
ded r Vereeinntetenn NaNatiiioon existstieiereren n nonochc
weiti eree Frammewewororksks, eeines deder r bebekak nn-
teteteststs enen ddürftte e didiee GlGlG oball Reporortitingng Initia-
tive (GRI)I ddararststele lelen. Vonon MMororgagan StStan-
ley Capital Inteternrnata ionaall wuwurdde e eieinn FrFra-
mework verröföfffefentn licht, ddas ssicichh bebesoon-
dersr aaaaufufufuf IIInvnvnvesestmtments fokkusussierrt.t. DDananebebenen 
exexexisisistititierererenenenen nnoch etlichhee wweweititerree MModed lllle,
didiee alala lele eeine ununnnuu teteerscchhieiei dldlliciche Methodik
nutzen undndd aandnddereree e ee KKeKeK nnnnn zahlen llieiefefernrn.
Daher ist es vvonon ggggrör ßßter WWicichtigkeit,
dass sich Unternehmem nn im Voorfeld klar
wewerdrdenen, was sie e messeen wolo llen und wel-
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ten ESG-Risiken und wiwie e eehehenn wiwir r iee geeheen n ww
mit ihnen um? Wie ist ESESGG i uunse e einin uu serere e
langfristige Strategie einnggebeettt ett?eebebet t?

  Verfüggenn wir üübeberr eieinn Nachhahaltltigigachchhahaltigi --
kekeitits- odder Corpororatate-Responsibiliionsibil -
ty-Team, das als Bindeglied zwischenhenhe
dem Unternehmen und den Investoestond den Inveen unu -
ren agieren kann?en ka n??

  SiS nd wir darauf vorbereitet, uns re e seredarauf vorbereitet, unswwwirir d
ESG-Strategien und -RiR sikek n zu übb rrberri d Ri ik übStrate --rr
wachen? Bekommt der nd diidieeee er VoVorstand d
richtigen Kennzahlen, um eine anangegen, um eine nngegeeahle --
messene Überwachung zu gewwähährrrrun zu gewwähä rwachuu --rr
leisten?

  HaH beb n wir die Verwendung eeininesee Verwendung ini esswend
Rahmenwerks zur Bewertung und BeBes zur Bewertungerks -
richterstattung von ESG-Kennzahlentung 
auf Unternehmensebene in Betracht h
gezogen?

  Können wir die Transparenz in unse-
ren ESG-Offenlegungsprozessen ver-rr
bessern, um die Erwartungen der In-
vestoren zu erfüllen?

  Erzählen wwirir uunsnsere ESESG-G-GeGescschihichchtete 
effektiv? Ist eses ffürü  Invesestotoreen n klklarar,, wiwiee 
ESG mit deder übberergegeoro dndnetetenen SStrtratee-
gie unserees s UnUnteternrnehehmemensns zzususamam-
menhänängtgt?? SiSindd ddie Fühührungskräfte,
didiee sich mit den Aktionären treffen, in
der Lage, diese Fragen zu beantwor-rr
ten?

  Wenn es gelingt, eindeutige ESG-Zie-
le zu definieren, den Fortschritt dort-tt
hin zu messen und das konsistent 
nach außen zu kommunizieren, sindn
Unternehmen auf einem guten Weg,
um den gesellschaftlichen Anforde-
rungen von heute gerecht zu werden.

Peter Herr

 Frameworkrk fffürrüürürrr ddd eeennn n ZZwZwZ ececk k amieiessdiesechhchheeeses
best n ppasstst..tenen ppbeste

MiMiMitt eie ne All--inin One PPlalat oormrmrmr  e-P-P ttttfoffer A n O-O
zum ZiZieez ele
Wenn di Relev z v E G erkaannnnt t von SSGGWe  die vanz
wurde nd Unter hme sich ürü ein been s hh ffüwu de und neh -
stimmtes FFraramem work entschi  habenmem work entschieddddeen habstimmte ben,k
nach demem sie iihren Erfolg mmeessssene  und emem sie ihren Erfol en und nach und
bebeururtete en wolleen, stehen sie voor r deded r r Frar eteililen wol  stehen sie rab --
gege, iwiee sisichch ddas alles im Geschäftf llllllltatataggglles im Gescchäh ftsallee, wiwiegge
umsetzen lässt. Mit der richtigen SoftMit der richtigeenn Sumseum -tt

are können Verantwortliche das aber Verantwortliche das abababeewa
uch vergleichsweise einfach bewerkstelhsweise einfach bewerksteau -
gen. Eine Plattformlös nng vereint ideaPlattformlösung vereint ili -
erweise ddi KKoomponenten erernen s Audie Komponenten interle -
iit,t, RRisikikomanagement und Verbessekomanagement und didi -
ngsplanung. Dort können Unternehmen nung. Dort kkönö nenen Unnternehrun

auch Zugang zu ganzen Bibliotheken mit ang zu ggananzezenn Bibliothekeauch
verschiedenen Measurement-Standards nn MMeMeasuremeerschive
erhalten, sodass für ihre Branche der richalten, sodass für ihre Branche der richerhalt -
tige enthalten sein sollte.halten sein en stige entha

Gegenüber dedemm gewäwählhlteten StStana dard
kann dann der FoFortschhrititt t ded s eieigeg nen
Unternehmens gemmessenn unund dargrgeestellt 
werden. Dashboardds undnd aautomatisisiei rte 
Berichte sparen darürüber hinaus Zeieit,t, in-
dem sie die Abhängngigkeit vvon manuellenn 
Methoden zum AAbrufufenen ggese chäftskriti-
scher Infoormrmatatiionen n übübbübbererrrrrer CCComo pliance
und Richtltlinni ien veerrrrininnggegegegernrnnn. DiDiDiiDD eeee sosososo erziel-
ten Erfoolglge könnenen aaaußußßßere dedeemmmm ddiirereerektktkt iin nn 
dederr SoSoftware visuaualilisisiss eert weweww rdrdrdrdenenn. UmUmUmUm 
sttete s auauf f demm neeueststenenenn SSStatataandndndnd zzu bleiben, 
errlaubt die Software UUUUntttnteree nenehmen auch, 
TrTrends und Nachrichtenn zu überwachen, 
soosodadad ssss ssie schnell auf neuue Entwicklun-
geeg nn imimmim BBBBereich ESG-reaagigg errene  können.

MoMoMM dedededernrnee e ESESG-G-LöLösusungngen eerlauubeben ababerer 
niniichchhcc t t nunur r ini tet rnes Measuurerement, sosondnderern 
auaucchhc BBBBenenee chchmam rking miit t t dididirektk enn KKono kurr-rr
reentntteenenenennne oodededer r eie nem BrBrananchc eninndedex.x  So
seeheehennnnnnn UnUUnU teternrnehmen didirerektkt, wo ssieie gegen-
übbübererrerrree dddere KKononkukurrrrenenz z nonochc NNacachhh olo be-
dadaaadaarrfrrfrr hhhhaben undnd wwasas ddieiesese besseer mamachcht.t. 

ESESESESG GG als rategigiscs hes Asseets ststrat
UUnUU terneheh n, ddenenenen es gelingt,, kkoonkretenehehmhhmememen,n  
ESESG-Z elele e zu defifinieren und iihhre FortG-Ziielel -tt
sscscs h itte auf diesem Weg mittels s geeignescscs hrh ittee aaufuf dd -
er r SoSS waree-L-Lösö ungen darzusustellen, hateteer SoSoftwftwaware Lö g -
beb schon viel eleistet. DaDa diese Maßbenn sch n viel geleleieiss -
ahme aber kei SeSelblbstzweck bleibennanah aber kkeieinn SS

sollene mümüsssseen ddie ESG-Initiativen auch inso enen,, müm
r Außendarstellung des Unternehmensdededer Au

klar erkennbar sein – nur so könnenenn sisichchklar e
beispielsweise potentielle Invvesestotoren ein eispiespielsweise poten
Bild machen. Unterneehmhmeen, die ihred m nterachen.
ESG-Anstrengg nngegenn als Vorteil für ihreG-An nn aals Vorteil stre ggunun
laangng stt ge Geschäftsentwicklung nutzen ggfrfrisis ftsentwicklungiige Gesc
möchten, sollten die folgenden Fragenchte enn, sollten die folgenden
beantworten können:eantworte

  Sind ESG-Risiken in das ERM-ProESG-Risiken iin da -
gramm des Unternehmens einbezoes Unternenehmen -
gen? Wenn ja, was sind die wichtigs-
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MODERNE ESG-LÖSUNGEN 
ERLAUBEN NICHT NUR  
INTERNES MEASUREMENT, 
SONDERN AUCH BENCH-
MARKING MIT DIREKTEN 
KONKURRENTEN ODER EINEM 
BRANCHENINDEX. SO SEHEN 
UNTERNEHMEN DIREKT,  
WO SIE GEGENÜBER DER 
KONKURRENZ NOCH NACH-
HOLBEDARF HABEN UND  
WAS DIESE BESSER MACHT. 

Peter Herr, Regional Sales Director Germany, 
Diligent, www.diligent.com
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Daten gelten als das neue Öl. Doch um
ihr Potenzial ausschöpfen zu können, 
müssen sie qualitativ hochwertig sein und 
korrekt genutzt werden. Das betrifft auch
die Stammdaten. Denn sie enthalten 
Grundinformationen über betrieblich re-
levante Objekte wie Produkte, Dienstleis-
tungen, Lieferanten, Kunden sowie Perso-
nal und werden zur laufenden Verarbei-
tung in Geschäftsprozessen benötigt.
Stammdaten im Rahmen eines Master
Data Managements (MDM) entsprechend
zu organisieren, ist daher für jedes Unter-rr
nehmen essenziell.

Häufig aber wird das MDM unprofessio-
nell betrieben. Unternehmen halten 
Stammdaten in verschiedenen Quellen 
redundant vor, zum Beispiel im ERP- und 
im CRM-System sowie zusätzlich bei ei-
nigen Mitarbeitern lokal. Zudem werden 

die Daten oft manuell mit Programmen 
wie Microsoft Excel gepflegt. Das kann 
schnell zu Inkonsistenzen führen, wenn
Änderungen an nur einer Stelle vorge-
nommen werden – erfolgen sie indes 
systemübergreifend, ist damit ein erheb-
licher Aufwand verbunden. Zudem ver-rr
lieren Unternehmen den Überblick, wel-
che Daten aktuell sind und ob bezie-
hungsweise wo Änderungen, etwa bei 
Familienstand, Adresse oder Rechtsform, 
bereits erfasst wurden. Nicht zuletzt ge-
langen Daten durch Tippfehler oder Be-
trugsversuch fehlerhaft ins System. Die 
Folgen: Die Kosten für Datenhaltung und
Datenpflege explodieren. Gleichzeitig
führen fehlerhafte Prozesse zu Beschwer-rr
den und Korrekturen, zu Retouren, einer
sinkenden Conversion Rate und so wei-
ter. Allein die Vernachlässigung der Ad-
ressqualität kostet nach einer Faustregel 
100 Euro pro Datensatz.

Konzept und Software – ein 
unschlagbares Team
Professionelles MDM wirkt dem entgegen. 
Wichtig ist eine Vorgehensweise, die stra-
tegische Planungen, die Organisation so-
wie die Wahl einer geeigneten Methodo-
logie und Technologie einschließt. Grund-
sätzlich sollten Stammdaten immer nur in 
einem System hinterlegt werden – Stich-
wort Golden Record. In Bezug auf bereits
vorhandene Daten ist zunächst eine Über-rr
prüfung und Bereinigung zu empfehlen.
Anschließend gilt es sicherzustellen, dass
nur korrekte Daten ins System gelangen. 
Zeitgemäße Cloud-Services wie von Me-
lissa leisten hierbei gute Dienste. So lässt 
sich Datenvalidierungssoftware in Shop-
systeme einbinden. Dort prüft die Lösung 
in Echtzeit eingegebene Adressdaten
rund um den Globus und kontrolliert auch
weitere Daten auf Plausibilität. Ob Titel, 

Name, Straße, Postleitzahl, E-Mail-Adres-
se, Telefonnummer oder IP-Lokalisierung
– sämtliche Bestandteile eines Kontaktes
können verifiziert, ihre Schreibweise ge-
prüft und Alternativen zur Vervollständi-
gung angeboten werden. Eine Autover-rr
vollständigung sorgt darüber hinaus für
Benutzerfreundlichkeit, denn nach Einga-
be einiger Buchstaben durch den User
werden ihm passende Vorschläge ange-
zeigt, unter denen er lediglich noch aus-
zuwählen braucht. Dadurch halbieren
sich die Tastenanschläge und das Risiko
einer fehlerhaften Eingabe.

So wird es für Unternehmen ein Leichtes,
die Qualität ihrer Stammdaten zu si-
chern, Kosten für fehlerhafte Daten zu
vermeiden und eine zuverlässige Basis
für Prozesseffizienz zu schaffen. Denn
mit den korrekten Daten und dem passen-
den Konzept ist eine optimale Zielgrup-
penansprache möglich und Marketingak-
tionen führen zu besseren Ergebnissen.
Etwaige Sendungen erreichen die Kun-
den innerhalb kürzester Zeit. Dies wirkt 
sich positiv auf die Kundenzufriedenheit 
aus. Kurz: Stammdaten werden so zu ei-
nem Asset für den Unternehmenserfolg.

Bud Walker

GUTE DATEN,
SCHLECHTE DATEN
DAS ASSET FÜR DEN UNTERNEHMENSERFOLG

MIT DEN KORREKTEN DATEN 
UND DEM PASSENDEN  
KONZEPT IST EINE OPTIMALE 
ZIELGRUPPENANSPRACHE 
MÖGLICH UND MARKETING-
AKTIONEN FÜHREN ZU  
BESSEREN ERGEBNISSEN.

Bud Walker, Vice President 
of Enterprise Sales & Strategy, Melissa, 
www.melissa.de



ICT Transformation sicher, verlässlich und stabil umsetzen

DATA CENTER KONSOLIDIEREN 
CLOUD SERVICES INTEGRIEREN

Die Anforderungen an IT-Services haben sich gewandelt. Immer mehr Business-Prozesse werden digitalisiert, 

Cloud Services spielen eine zunehmend wichtige Rolle und auch ein optimiertes eigenes Rechenzentrum ist 

für viele Organisationen wertvoll. Marktveränderungen sowie Kunden erfordern vor allem eines: Flexibilität. 

Mit konsolidierten Data Centern und ausgewählten Anwendungen und Services aus der Cloud erreichen Sie 

genau das.

Planung und Umsetzung einer solchen ICT-Transformation sind komplex, vor allem, wenn man bedenkt, dass 

Zukunftssicherheit und Stabilität höchste Priorität haben. Unsere erfahrenen IT-Architekten und Projektleiter 

begleiten Unternehmen als kompetente Partner für eine nahtlose Migration zu hybriden Szenarien und bei 

der Integration von Cloud Services. Dabei bringen wir Sie revisionssicher und unterbrechungsfrei in Ihr 

zukünftiges Betriebsmodell.

Profitieren Sie von unserer Expertise und verlassen Sie sich auf uns als Ihr Partner für ICT-Transformationen.

Starten Sie mit uns 
sichere Data-Center- 
und Cloud-Szenarien

operational-services.de/transition-transformation
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Ulrich Parthier, Herausgeber IT ManageT ITr erbeebgesguraerHe, Her,hierthParich Ulr -
ment, spricht mit Florian Sippel, COOeppipSnarioFlFmitmt chricspnt, men
und Rechenzentrumsplaner bei noris netnonei bebr eneaplaspmsumtruntzennzhenechReund -tt
work AG, über neue HochsicherheitsrerhehcsichschocHoHe ueeunener beübG, AGk Awork -
chenzentrumsflächen des NürnbergernbrnürNüNNs esdedn enhechfläcsflmsrumntrzenhenzch berger
IT-Dienstleisters.rsteristetleinstlDienIT-D

Ulrich Parthier:r:er:ierhierthiarthPartPartch ParthUlrich Parthier:Ulrich Parthier:Ulrich Pa noris network wirbt wwk rkowowetwnenns risornonn bt noris network w
seit Langem mit den hohen SicherchicSiSn nenheohhohohn en endededit mit mit mitmit mit mit den hohen Sicherit den hohen Sic -rr

heitsstandards ihrer Rechenzentren. In. nenretrnenzeznzenhehechecRecReReRRReRecRecheh t -
wiefern ist Ihr jüngster Neubau etwaswawtweteu u aubabaubeueuNeNeNNNNr Nr NNeNeubaub
Besonderes?

Florian Sippel: Unser neues ColocatitiatacaocolooloCoCCCCCCCooloca --
on-Rechenzentrum in Nürnberg wird derrededdd d rdirdwirwiwiwirwirwirdird dd der--rr
zeit nach Trusted Site Infrastructure LevellelveveveLeLLee e e L LeLevevel
4 und DIN EN 50600 zertifiziert und geeegegggdd gd gd gege--
hört damit nach diesen Kriterien zum siisissssssii----
chersten Colocation-Rechenzentrum innnn n
Deutschland. Weltweit gibt es erst 12 
Rechenzentren, die dieses Niveau er-rr
reicht haben. Bisher gibt es keine Einrich-
tungen auf diesem Niveau, in denen Un-

ternehmen Flächen und Cages für die eieidie eiges für die ndun hecheächäclächen und Cages für die eieächen und Cages für diechen und Cages für es füd C -
genen Server mieten könnten und gleichchgleichund glenten unden könntköökkn nenteeteeteieieten könnten und gleichhieten könnten und glegten könnten und k --
zeitig IT- und Cloud-Services aus einer ner eineus eies auservicesoud-Seund Cl erSeSd-Sd-ddd-dudud-Services aus einerdud-Services aus eiid-Services auausvicS
Hand beziehen.ehen.and be

Ulrich Parthier:er:ParthUlrich  Wenn man bedenkt, kt, nktdenbedan bn maWennW mmmmman bedenkt, mman bedendenn
dass viele Bankenrechenzentren nicht tcht nicn ntrenzentenzrechnkenele Badass v zenezentren nicht heentren nicnre

mehr als TSI Level 3 haben, erscheint ein n einnt eeincheerscen, ehabel 3 hI Lever als Tme cheint ein hheint einh
Colocation-Rechenzentrum mit TSI Level 4, 4, l 4velLevSI Lit TSm mtrumnzenRechecation-Col
mit Verlaub, ein wenig extrem. Wie kommt mt mmome koWie. Wremextrenigein wrlaub, mit V
man darauf, so etwas anzustreben?n?benrebzustanzwas so etwarauf, man d

Florian Sippel:ippelFlorian  Im Gegensatz zur KlassiisslaKur z zsatzensGegIm --
fikation nach dem Standard des Uptime e mptiUps Uderd daStanem ach dfikation n
Institute endet die Auditierung nach demmemdeh acnngeruudite Adet dnstitute e
Trusted-Site-Infrastructure-Standard nicht t chicnd arndStaurerucnfrased-Site
mit der Inbetriebnahme, sondern umfasst sstasmfumrn deone, sahmiebnmit der Inbe
auch den Betrieb. Das ist extrem sinnvolla ollvonsinm reexist Daseb. auch den Be
und kommt unserem Anspruch gelebterunu erbteebelgchprunspm Aund kommt unsereund kommt u
Sicherheit entgegen. Wir hatten amicSiSSicherheit entgegen. Wir hatten amSicherheit entgegen. Wir hatten aman ttehar WiSicherheit entgegen. Sicherheit entgegeSicherheit ent
Standort Nürnberg Süd, direkt neben ataStandort Nürnberg Süd, direkt neben Standort Nürnberg Süd, direkt nebenStandort Nürnberg Süd, direkt nebeStandort Nürnberg Süd, direkt neStandort Nürnberg Süd, direktStandort Nürnberg Süd, dirStandort Nürnberg Süd, Standort Nürnberg SüdStandort Nürnberg andort Nürnb
unserer Unternehmenszentrale, nochsesenserer Unternehmenszentrale, nochnserer Unternehmenszentrale, nocnserer Unternehmenszentrale, nonserer Unternehmenszentrale, nserer Unternehmenszentrale, unserer Unternehmenszentralunserer Unternehmenszentnserer Unternehmenszserer Unternehmeerer Untern
freie Fläche und haben dort nebeneinane ee Fläche und haben dort nebeneinanie Fläche und haben dort nebeneinaie Fläche und haben dort nebeneie Fläche und haben dort nebeneie Fläche und haben dort nebeie Fläche und haben dort nie Fläche und haben doe Fläche und habenFläche und h --

der zwei weitere Rechenzentren mit zuRe e e rerereereerteteiteeiteeitweiwewewi wei wwei zweizweer zwder zde eeewwwzwzzwr zereeddd -
sammen 4.000m Quadratmetern IT-Fläm mmm0m00000000000.04.04.4 4n en menmmeammsamsa enememmmmmammsasa -
che errichtet. Das eine haben wir für FI-TS sasaDaDaDD. Dt. et.ettehtechtchricrrierre ehe che rrreehehechc
gebaut, die Finanz Informatik TechnolonaninFiFFe e iediedidt, ut, autbauebagebge abaebbgeg -
gie Service GmbH & Co. KG, ein IT-PartmGmGmGGe Ge cecevicrviervSerSee Sie gieg e gigi -tt
ner von Landesbanken und FinanzwirtdedndnanLaLaLn ononvover ennene -tt
schaft. Der Kunde hatte hohe AnforderunuKuKr Kr erDeD. Dft.afthachsc -
gen und strebte dafür auch TSI Level 4 an.eberestrstd sdndunn uen geg
Wir haben uns entschlossen, in demnenbebabhahhr WirWW
zweiten Rechenzentrumsabschnitt mit Rn neiteeiwezwz
2.000 Quadratmetern IT-Fläche das idenuQuQ Q0000002.2 -
tische Sicherheitsniveau zu verwirklichen,cicSe Shechsctist
wie wir es für den ersten Kunden erarbeier wiwe wieww -
tet haben und wie es jetzt dem TÜV zurbeabaht ette
Prüfung vorliegt. Mit beiden RechenzentngunfuüfPrP -tt
ren gemeinsam in die Auditierung zu gegegn enre -
hen, hat Vorteile. So ist bei TSI Level 4, neh
schon die Standortwahl bezüglich möghochsc -
licher Elementarrisiken und Umgebungschicl -
gefahren entscheidend. Hier sind wir ingeg
der glücklichen Lage, einen geologisch,d
städtebaulich und verkehrstechnisch un-
bedenklichen Standort zu haben – also 

SO ETWAS 
KANN MAN MIETEN?
COLOCATION IM TSI-LEVEL-4-RECHENZENTRUM
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beispielsweise außerhalb von Einflug-
schneisen oder fernab von großen Indus-
triebetrieben. Und es gibt natürlich Syn-
ergieeffekte: Der Perimeterschutz umfasst 
beide Rechenzentren. Zu diesem gehö-
ren Fahrzeugschleusen und Roadblocker, 
die auch schwere Lkws stoppen können. 
Das Gelände ist extrem gut gesichert, die
Maßnahmen sind aber dezent gestaltet.

Ulrich Parthier: Wie spiegelt sich der 
Sicherheitsanspruch in der Architek-kk

tur des Rechenzentrums selbst wider?r dr utu

Florian Sippel:iariaororloFlF  Wie schon bei unserem
Rechenzentrum in Aschheim bei MünehehchcecReR -
chen folgt der Bau dem Schalenprinzipfofn nenhehechc
aus der EN 50600. Jeweils ein Sicherereededds s usauaa -rr
heitsbereich umschließt den nächsthöherereerebebebsbtsiteiheheh -
ren, es gibt keine direkten Zugänge zur gigggs gs es esee, n, en,enrere
IT-Fläche. Die Zonen sind durch Verein . e. e.ehehehchchäcäcläFläT-FlT-FIT-IT -
zelung und biometrische Zutrittskontrolle d dndndndnunununu ug ug g ng ngunglunelunzeluzeluzez
von jeder anderen Zone getrennt. Diese vvovovovovov ananaaaaar ar ar er er er derderdeedeedeedejedejedn jedon jedvon jevon jevon jvovovovvvon ooovovvvonv
Prinzipien haben wir in den beiden neuriinnnzinzinzrinzrinPrinPrinPrP aaahahahahhhhhn hn hen hen hen hen haien haien habpien habepien haben wir in den beiden neuipien haben wir in den beiden neunzipien haben wir in den beiden ne -
en Rechenzentren perfektioniert. Auch RRReRecReReReRe Rn Ren en e eeeenzenzenzenzenzentzentrzentreentreentrenentren ntren perfektioniert. Auch tren perfektioniert. Auch en perfektioniert Auchf k
Fahrzeuge, mit denen beispielsweiserzzezeeugugeugeugeugzeugzeurzeuhrzeahrzFahrFah mmmmmmimimimitmitmit mit mit mit it dt dt dedendenendenen beispielsweisenen beispielsweiseb i i l
IT-Equipment angeliefert wird, werden uipppmpmmemeenenentmentmenmenpmenpmeipmuipmquipT-EquiIT-EqIT nanananannngngngngngengegegelgelieelieeliefeiefert efert wird, werden ert wird, werden wird werden
konsequent vereinzelt und an jeder Persoquueenentnt t vt veveeververeverevert vernt veent veent vquentequennsequkonseqkon inininnnznznznznzezezelzelt elt uelt unt undund an jeder Persond an jeder Persoan jeder Persod P --
nenschleuse ist eine Zwei-Faktor-Authentieuussee isistst t et eeiieineineint einst eiist ee ist se isuse ileuseschleunenschnen nenenenee e e Ze ZZwZwZwwewei-Fei-Faktor-AuthentiFaktor-Authentiktor Authen --
sierung nötig. Die technischen Bereicheöötiigg. . DDDieDieie e te tetettectece tece tecie tecDie teDie tg. Die tig. Dinötig. g nötigerung nösierung ttttttetttttetetttetetetteteteeteeeecececccechchnchnhnischen Bereichenischen Bereicheschen Bereichechen BereichB
mit den modularen Energie- und Klimatiodduulaarareenen n EEnEnenenerergrgrgergieergienergienergiEnergEnergen Eneren Enlaren Edularenmodulart den mod EEnEEEEnEnEEEnEnnEnnnenenneeenerneeergeerergergie- und Klimatiergrgggrgie- und Klimatigie- und Klimatie- und Klimatund Klim --
sierungszellen, für die wir wieder dasenn, ffüür r ddidiee e wwwirwir wir r wr wr wir wiir wiwir wwir wwir we wir die wiür die w, für dieie wir wieder daseieee wir wieder daseee e wir wieder daswir wieder daswwwir wieder daswwwwwir wieder daswirwir wir wieder dair wwir wiwir wr wwieder dd
energieeffiziente KyotoCooling verwenentee KKyKyoototoCoCoCoooololinolingingng ng vg vg veveverw verwg verwg verwng veroling veooling vCooling oCooling verwenoCCooling verwenCooling verwenCooCooling verweoooooling verwing vvveeevevevoling ingi g vvngi -
den, sind baulich getrennt von den IT-Flächh ggeetrrenennnt vt vovonon dn dedenden en ITn IT-IT-FIT-FläT-FläläFläFlä-FläT-FläIT-Flä IT-Flän IT-Flänt von den ITTTT FFFTT-von den ITon n ITTTTTTTvon denn deenn IIddd ----
chen. Es gibt nach Rollen getrennte Flure chh RRolleen  gegetrtreennnntente e FlFlurFlureure reetrenntet ennnt
und Zugangskontrollen für IT-Personal troollenn fürr IT-T-PePersrsononanal al
und Techniker. Wer die Notstromaggrer ddiee NNootsttromomaaggggrere--
gate wartet, hat keine Möglichkeit, auche MMööglichhkeeit, auuchh
nur in die Nähe von Servern zu kommen.rvern zu kommmeen.

Ulrich Parthier: Sie sagten, ein Vorgtenn, eein VVor-rr
teil von TSI gegenüber anderen Noreren Nn NorNor--rrrr

men im Bereich der Rechenzentrumsinfraf -
struktur sei der Fokus auf den Betrieb? 
Wie gehen Sie da vor?

Florian Sippel: Man braucht starke Pro-
zesse, deren Einhaltung man lückenlos
überwachen muss. Das betrifft zum einen
die physischen Betriebsbedingungen für
die IT-Systeme. Hier haben wir ein einzig-
artig hohes Maß an Granularität im Mo-
nitoring realisiert, beispielsweise beim

Sensorennetz für Luftfeuchtigkeit und Temnnneeetztz z z füfüfüfürürür ür Lfür Lfür Lz für Lz für tz füretz fünetz fnnetzrennetnsorenneSensorenSensoS -
peratur. Das betrifft aber auch die Über. DDDaDasasas as bs bs bas bas bDas bDas bDas Dasr. Daur. Daatur. Dperatur. peratu -rr
wachung jeglicher Aktivitäten. Die Videounngngnggg jjg g jeg jeg jeg jeng jeng jung unghungchunwachuwachwa -
überwachung der Anlage ist lückenloswwwaawacwacwacwacwawarwaerwaberwüberwübeüb
und zusammen mit der Identifikation jed zzzzzd zd zd znd znd undundun -
der Person an jeder vereinzelndenererer er er er derderdeded
Schleuse ist sichergestellt: In diesen ReSScScScScScSS -
chenzentren bewegt sich niemand, des-
sen genauer Standort nicht in jeder Se-
kunde dokumentiert wäre. Als zusätzliusä -
che Sicherheitsmaßnahme gilt einme gilt eingiltgilt eeinein
Vier-Augen-Prinzip für den Zugang zu r deen Zuuganng zu ViVieVierVier-Ar AVierVier-AuVier-AuVier-AuVier-A
IT-Hardware: Cages können nur zu zweit s köönnnen nur zuu zwweiit ITIT-HIT-HaT-HardHardwHardwardwardwaredwaredware: ware: Care: Ce: Cware: Cware: Caware: Ca
betreten werden, niemals könnte sich ei n emals köönnnte sich eeibebetreetretereten ten wn werwerdwerdenerden, rden, nden, nieen, niemen, niemn, niema, niemal, niemals, niemals, niemals k --
ne einzelne Person an den Systemen zu erson ann den Syystemeen zne einzelne Person an den Systemen zu e eeinznzelelnene Pee PersPersonrson aon an dn an dean den Sn den Syden Systeen Systemen Systemenn Systemen zSystemen zu Systemen zu Systemen zu 
schaffen machen. Das Überwachungsmachenn. Daas Übberwrwaschaffen machen. Das Überwachuchaffen machen. Das Überwachungaffen machen. Das Überwachungsen machen. Das Überwachungsmacachehen. n. DaDas ÜDas ÜbeÜberwÜberwacherwachungwachungschungsungs--
system lässt keine Ausnahmen zu. Auchässst kkeinne AAuusnasystem lässt keine Ausnahmsystem lässt keine Ausnahmetem lässt keine Ausnahmen zm lässt keine Ausnahmen zu.ässt keine Ausnahmen zu. At keine Ausnahmen zu. Auceine Ausnahmen zu. Auche Ausnahmen zu. AuchAusnahmenahmen zu. Auchmen zu. Auchn zu. Auchu AuchA h
nicht für Topmanager. Potenzielle Kunt füür TTopopmanicht für Topmananicht für Topmanagcht für Topmanagerfür Topmanager. Pr Topmanager. Potopmanager. Potenmanager. Potenziager Potenzielr Potenziellet i llll K -
den, die die Anlage besichtigen wollen, den,den, dden, die den, die diden die diedie die Adi AA l
müssen Zeit mitbringen. Wer das Rechen-
zentrum betreten will, muss sich den Pro-
zeduren der Zwei-Faktor-Authentisierung 
und Vereinzelung unterwerfen.

Ulrich Parthier: Wer wären potenziel-ll
le Kunden für TSI Level 4 Colocation?

Florian Sippel: Lassen Sie mich ein plaka-
tives, aber durchaus realistisches Szena-
rio nennen: Eine Rechtsanwaltskanzlei,

die im Auftrag eines großen internationa-
len Unternehmens ein Verfahren gegen 
einen US-Konzern führt. Weder Unterneh-
men noch Kanzlei werden wollen, dass
die Daten auf Servern eines US-Cloud-An-
bieters liegen oder dass die Einhaltung
wichtiger Eingabefristen an Gerichten
durch mangelnde Verfügbarkeit von Sys-
temen gefährdet wird. Es geht um Daten-
schutz und Datensicherheit. Wer hochver-rr
fügbare Systeme betreibt, braucht auch
eine extrem zuverlässige Rechenzent-tt
rumsinfrastruktur. Und ein TSI-Level-4-Re-
chenzentrum selbst zu bauen, ist für einchchechenzchenze
einzelnes Unternehmen nur in Ausnahmeeeieinzzelelnenes es UUnteeinzelnes Untereinzelnes Unternezelnes Unternehlnes Unternehms UnternehmeUnternehmen rnehmen nhmen nu -
fällen wirtschaftlich. Wer durch branfällen wirtschaftlich. Wer durch bralen wirtschaftlich. Wer durch brann wiwirtstschchaaftlilichch. fällen wirtschaftlich. Wfällen wirtschaftlich. Wellen wirtschaftlich. Wer en wirtschaftlich. Wer dwirtschaftlich. Wer durwirtschaftlich. Wer durchtschaftlich. Wer durch chaftlich. Wer durch baftlich. Wer durch braich. Wer durch branh. Wer durch branWer durch branWer durch brandurch branurch branbran--
chenspezifische Normen oder Auflagen enspezifische Normen oder Auflaspezifische Normen oder Auflageezifische Normen oder Auflagen ifiscschhe NoNormrmeen n ododerchenspezifische Normen oder Achenspezifische Normen oder Auchenspezifische Normen oder Auflahenspezifische Normen oder Auflagenspezifische Normen oder Auflagen spezifische Normen oder Auflagen pezifische Normen oder Auflagen ezifischezifische fische Nsche Norche Normehe Normenhe Normen oe Normen odee Normen oder Normen oder Au
von Aufsichtsbehörden einen sicherenAufsichtsbehörden einen sicfsichtsbehörden einen sichechtsbehörden einen sicheretsbehörden einen sicherenbehhörrdeen eeineen n ssichchererenvon Aufsichtsbehörden einen sicherenvonvonvon Aon Aon Aun AufsAufsiAufsicAufsichAufsichAufsichtAufsichtAufsichts
IT-Betrieb nachweisen muss, hat in einem b nachweisen muss, hat achweisen muss, hat in hweisen muss, hat in einweisen muss, hat in einemisen muss, hat in einem n mmususs, , haat inin eeinenem mITITITITITIT BIT B
zertifizierten Hochsicherheitsrechenzentn HochsicherheitsHochsicherheitsrecchsicherheitsrechesicherheitsrechenherheitsrechenzerheitsrechenzenteitsrechenzentsrechenzentchenzentenzentzent--tttt
rum die besten Voraussetzungen. Wir erVoraussett -rr
warten Nachfrage besonders aus dem
Finanz- und Versicherungsbereich, der 
Rechtspflege und von KRITIS-Institutionen.
Aber auch für industrielle Anwendungen
wie Produktionssteuerungssysteme könn-
te unser neues Rechenzentrum ein siche-
rer Hort sein. Prinzipiell gibt es zwei
Gründe, gerade in diesem Rechenzent-tt
rum Flächen zu mieten: ein reales, sehr 
hohes Schutzbedürfnis oder die Notwen-
digkeit, höchste Sicherheitsmaßnahmen
nachweisen zu können. Gerade Kunden,
die hier Verpflichtungen haben, können didie die hiedie hier Vdie hier Verdie hier Verpflie hier Verpflichhier VerpflichtuVerpflichtungpflichtunggg
wir sehr gut unterstützen. Um Ihre Frage ir ssehrr gugut uunteterstwir sehr gut unterstützewir sehr gut unterstützen. r sehr gut unterstützen. Umhr gut unterstützen. Um Ihgut unterstützen. Um Ihre unterstützen. Um Ihre Fragterstützen. Um Ihre Frage tützen. Um Ihre Frage en. Um Ihre FrageUm Ihre Frage  Ihre Frage e Frage rage 
zu Anfang nochmals aufzunehmen: Ja,Anfaang noochmaals aaufzzunezu Anfang nochmals aufzunehmu Anfang nochmals aufzunehmen:Anfang nochmals aufzunehmen: Ja,ang nochmals aufzunehmen: Ja,nocochmmals ls auaufzunzunehmehmenmen: Ja: Ja,a,
vielleicht sind wir in puncto Zertifizierunght s nd wir in punctoo Zertifiziervielleicht sind wir in puncto Zertifizierungielleeichht sisind d wirwir in n pupunctocto ZeZertifiertifiziefizierunerungng
und Sicherheit extrem, aber es gibt eben erheit extrem, aber es gibt ebenund d Sicicheherheheit et extxtremem, am, abeaber eer es ges gibtgibt ebibt ebent eben eben ben , g
Unternehmen, die sich genau dies vonen, di si h enau ies vonUnUnterernenehmhmenmen, dn, diedie sidie sichich gUnternehmen, die sich genUnternehmen, die sich genaUnternehmen, die sich genau Unternehmen, die sich genaUnternehmen die sich genau dnternehmen die sich genau diernehmen die sich gena di
einem IT-Partner wünschen.er wü sc eneineineminem Ieinem IT-Peinem IT-Peinem IT Pai IT P tIT P

Ulrich Parthier:r: Herr Sippel, vielen  Her S ppe v elen
Dank für dieses informative Gespräch.nfo ma ve Ges räc

 

VIELLEICHT SIND WIR IN 
PUNCTO ZERTIFIZIERUNG UND 
SICHERHEIT EXTREM, ABER ES 
GIBT EBEN  
UNTERNEHMEN, DIE SICH GE-
NAU DIES VON EINEM IT-PART-
NER WÜNSCHEN.

Florian Sippel, COO und  
Rechenzentrumsplaner noris network AG, 
www.noris.de
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Seit Jahren richten sich Wachstumsbestre-
bungen deutscher Unternehmen verstärkt 
ins Ausland. Nicht nur Konzerne denken 
und handeln global, auch der Mittelstand 
unterstützt seine Marktposition durch Nie-
derlassungen in Europa, Asien oder Ame-
rika. Für IT-Abteilungen ist der Aufbau 
oder gar der Kauf von Standorten im Ausa -
land oft eine große Herausforderung. Ge-
wachsene, heterogene IT-Landschaften 
erworbener Niederlassungen in die eige-
nen Systeme zu integrieren ist kompliziert. 
Ebenso den reibungslosen Betrieb der b
Systeme und Rechenzentren über die Dis-
tanz hinweg zu gewährleisten. Nun tritt zu w
noch ein neuer Herausforderer auf das 
Spielfeld: der gestiegene Kostendruck aufKd -ff
grund der weltweiten Wirtschaftskrise, ,d
ausgelöst durch die Covid-19-d Pandemie.m
Drittwartung durch einen globalen Dienstur -tt
leister kann eine Möglichkeit sein, die eie
Wartung der Systeme und RechenzentrenW nm
im In- und Ausland zu stemmen, die Ausm -
fallsicherheit zu erhöhen und gleichzeitig it zu
die Betriebskosten zu senken.ke

IT-Abteilungen international agierender al
Mittelständler stehen vor einer schwieriit -
gen Aufgabe. Sie haben auf globalerob
Ebene die gleichen Anforderungen an h
ihre IT-Landschaft wie große UnternehIT -
men, sie müssen diese Aufgabe aber mit b
wesentlich weniger Personal bewältigen.
Je nach Größe des Standorts im Ausland 
verfügt dieser nicht über eigene Verantfü -tt
wortliche für die IT-Infrastruktur oder ebenru
nicht mit den nötigen Kapazitäten. Daher
sind viele Unternehmen entweder auf die dd
Wartung ihrer IT-Systeme durch die Her-rr
steller oder durch Dienstleister vor Ort c
angewiesen. Doch die Herstellerwartungsea
ist ein hoher Kostenfaktor. Zudem hat eiher -

ne Umfrage der Technogroup IT-Service
GmbH aus dem Jahr 2019 ergeben,u e ba
dass nur 17 Prozent der Befragten mit mr
dem Wartungsangeboten der Hersteller d
zufrieden sind, kein Teilnehmer war sehrn
zufrieden, 62 Prozent waren wenigere
oder gar unzufrieden.

Auch einzelne Wartungsdienstleister vor 
Ort können Nachteile mit sich bringen.
Es ist für die IT-Abteilungen aufwendig mit g
den jeweiligen Dienstleistern vor Ort Ver-rr
träge zu schließen und diese zu erwei-
tern, wenn neue Hardware in die Infrad -
struktur Einzug hält. Gegebenenfalls ungr -

terscheiden sich die Service Level Agree n -
ments (SLAs) in den einzelnen Ländern.de en
Zudem sind sie oft anders als es die Uns e -
ternehmen von Dienstleistern und Hersteltn -
lern in Deutschland gewohnt sind. Die 
Kontrolle der Qualität der Dienstleister ist ie
zudem über die räumliche Distanz hinzbe -
weg schwierig. Noch schwieriger ist es,
ein Vertrauensverhältnis über die Entferv -rr
nung hinweg aufzubauen. Kommt es zu au
einer Störung oder gar einem Ausfall derinin a
Hardware in einer Niederlassung im AusNre -
land sind schnelles Handeln und Vertraurael -
en in den Dienstleister aber maßgeblich.t g

Globale Abdeckung mit lG
einem zentralen Partnerte
International ausgerichtete Drittwar-rr
tungs-Dienstleister können eine sinnvolleng
Alternative zur Wartung durch den Herde -rr
steller oder durch einzelne Dienstleisterte
vor Ort sein. Sie sind in vielen LändernS
mit eigenem Personal vertreten und biedd -
ten dort direkt ihre Dienstleistung sowie t o ih
Kundenbetreuung an. Zudem verfügenne
sie über ein qualitätsgesichertes weltweitwai eie teü twtw -
tes Partner-Netzwerk. Damit können grozw krt -
ße Anbieter von Third-Party Maintenancei t n
(TPM) einen qualitätsgesicherten Serviceel t es
rund um den Globus anbieten.nad

Wenn notwendig, schließt der Drittwarn DhW e tlw -rr
tungsanbieter dabei Partnerverträge mit b dabt vg
Dienstleistern in anderen Ländern ab. Dars be äne -
durch erweitert er seine geografischee firit
Präsenz und seine Kapazitäten für denP ae
Kunden. Die Partner übernehmen gegengeu be hPnu -
seitig qualitätsgarantiert die Dienstleisg n -
tung in ihrer jeweiligen Region. Sog
schließt ein TPM-Anbieter in Deutschlande i An
zum Beispiel einen Vertrag mit einem ine me -
dischen Partner, der die Betreuung desdd ene

TPM-ANBIETEREB EN TEA E
ALS GLOBALER PARTNERAP NE NRRR APA TN RP R ER N

GEGEN HARDWARE-AUSFÄLLE UND KOSTENDRUCKCK N RNU DL TU D

EIN TPM-ANBIETER KANN 
HARDWARE AUCH NACH DEM 
ENDE DES SUPPORTS DURCH 
DEN HERSTELLER WARTEN. SO 
KANN SIE LÄNGER SICHER  
IN BETRIEB SEIN UND TEURE 
NEUINVESTITIONEN EINGE-
SPART ODER VERSCHOBEN 
WERDEN.

Klaus Stöckert, 
CEO, Technogroup IT-Service GmbH, 
www.technogroup.com
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Kunden vor Ort in der Niederlassung in a
Mumbai übernimmt. Die Vorteile dieses 
internationalen Netzwerks für den Kun-
den sind vielfältig:in

 Er hat einen festen Ansprechpartner
für Hardware-Probleme weltweit. Das mia -
nimiert nicht nur die Reaktionszeit bei ei-
ner Störung, sondern ist auch die Grunder -
voraussetzung dafür, eine Vertrauensbauno -
sis aufzubauen.en

 Er hat festgelegte Service Level Agreeat -
ments, die eine schnelle Reaktionszeit t
überall auf dem Globus gewährleistenu

 Er hat eine hohe Service-Qualität, die 
sein TPM-Anbieter in Deutschland sicher-rr
stellt

 Er kann auch refurbished Hardware in 
seine Systeme integrieren. Der Dienstleister ns
kann die gebrauchten, aber sorgfältig ge-
testeten und qualitätsgarantierten Kompoe -
nenten im Rechenzentrum ergänzen, war-rr
ten und ersetzen. Der Einsatz von refurbis-
hed Hardware schafft ein Einsparpotenzial 
von bis zu 50 Prozent gegenüber Neuwa-
re. So können hochqualitative Hard-
ware-Komponenten auch in finanziell 

schwächer aufgestellten Niederlassungen 
genutzt werden, da die Investitionssumme t
geringer ausfällt. . g

Mit Drittwartung
Betriebskosten senken
Womit wir bei dem zweiten Thema wäWWo w ma -
ren: dem gestiegenen Kostendruck der 
Unternehmen, der auch in den IT-Abteilun-
gen spürbar ist. Die Covid-19-Pandemie 
hat viele Branchen in aller Welt wirtschaft-tt
lich geschwächt. In einer aktuellen Umfra-
ge der Technogroup IT-Service GmbH, g
gaben fast drei Viertel der Befragten an, 
negative Auswirkungen durch die CoroAu -
nakrise und die damit einhergehende
Wirtschaftskrise zu verspüren. Die Firmen 
reagieren auf diese Herausforderung, in, -
dem sie Prozesse optimieren, Investitionen 
verschieben oder Budgets kürzen. Das Be-
streben der Geschäftsleitung, die Kosten e
für die Hardware und IT zu senken, wirdw
von 62 Prozent der Umfrage-Teilnehmer m hm
als hoch oder sehr hoch angesehen.

Da lohnt sich ein Kostenvergleich der ununs -
terschiedlichen Möglichkeiten der Hardte ön -
ware-Wartung. Bereits 2019 errechneten hre
die Analysten von Gartner ein Einspar-rr
potenzial von bis zu 70 Prozent, wenn z

Unternehmen von der Herstellerwartung 
auf Third-Party Maintenance umsteigen.e gP a
Diese Zahl beruht zum einen auf der Tatese l u -tt
sache, dass herstellerunabhängige Drittr -tt
wartungs-Dienstleister oft deutlich flexibleDi ofn u -
re und wirtschaftlichere Konditionen bieKrets -
ten als die OEMs. Zudem entfällt eini s n
Großteil des Administrationsaufwands,i a
da es nur einen Ansprechpartner gibt.iA e bu i

Ein weiterer, sehr wichtiger Punkt ist die ghe
Zeitspanne, in der die Hardware im ReZ wdn -
chenzentrum im Einsatz ist. Hersteller ruEc r ruHz -
fen im Schnitt nach drei bis fünf Jahrent bnc i
das End of Service Life (EOSL) für Geräte re E S rdda
aus. Dennoch können Server und andereen
Hardware deutlich darüber hinaus geH d -
nutzt werden – ohne Kompromisse bei e n
der Verfügbarkeit oder Performance-Ver-rr
luste. Viele Unternehmen haben ihrehm
Hardware im Rechenzentrum bis zu zehnma
Jahre oder sogar darüber hinaus im Einso -
satz. Ein TPM-Anbieter kann die HardTz -
ware auch nach dem Ende des Supports 
durch den Hersteller warten. Er hält die Er u
entsprechenden Ersatzteile vor und verer-rr
fügt über qualifiziertes Fachpersonal. So
kann Hardware länger sicher in Betriebng
sein und teure Neuinvestitionen einge-
spart oder verschoben werden. Das
schafft IT-Abteilungen gerade in der jetzije -
gen Zeit wertvollen Spielraum in ihrenS
Budgets und schont die Umwelt.s 

Nachhaltigkeit erhält im Bereich der Re-
chenzentrums-Hardware gerade einenw
Schub durch die Ökodesign-Verordnungnh g
2019/424. Diese hat zum Ziel, dass Ge-
räte künftig länger genutzt werden köngen -
nen. Kurz gesagt: Um die sichere Nutsa -tt
zungsdauer zu erhöhen, sind Herstellererz
verpflichtet, für bestimmte Server, die ab e
dem 01. März 2021 auf dem Markt komM2 -
men, die sicherheitsrelevante Firmwareic va
kostenlos zur Verfügung zu stellen undg
Firmware zur Funktionserweiterung zweiF
Jahre nach dem Inverkehrbringen für minr -
destens acht Jahre kostenlos oder zu faizn -
ren Preisen zur Verfügung zu stellen. Das n 
macht Unternehmen unabhängiger von b
der Wartung durch die Hersteller und te
gibt ihnen mehr Handlungsfreiraum.n

Klaus Stöckert
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Der Begriff Internet of Things (IoT) bezie-
hungsweise „Internet der Dinge“ ist in
unserem Alltag bereits fester Bestandteil.
Und auch im industriellen Umfeld findet 
gerade ein großer Wandel hin zur Smart 
Factory statt. Technologien des soge-
nannten Industrial Internet of Things (IIoT)
sind inzwischen so gut weiterentwickelt,
dass sie wichtiger Bestandteil von Unter-rr
nehmen werden und den entsprechen-
den Mehrwert bieten. Grundsätzlich
wird unter IoT die Vernetzung von Ge-
genständen untereinander beziehungs-
weise auch nach außen zum Beispiel via
Internet verstanden, mit dem Ziel eines
Effizienzgewinns. Eines der wichtigsten
Schlagwörter in diesem Zusammenhang
ist die Vernetzung. Die Gegenstände, diedie
miteinander verbunden werden solsollen,
werden dazu zu intelligenten GeGeräten –
sogenannten Smart Devices – e– etwa durch
deren Ausstattung mit Mikrokroprozes-
soren. So können möglichchst vie-
le Informationen erfasssst und 
anschließend miteinnander
verknüpft werden. DDie Ge-
räte können dann n sowohl 
untereinander kkommuni-
zieren, bieten dadarüber hin-
aus aber auch eine Schnitt-tt
stelle mit einnem Netzwerk,
wodurch sie siich vom Anwender
von überall auus steuern und bedienen 
lassen.

Anwendunggsbereiche
Im privaten UUmfeld sind Smart Homes
bereits etablieert: Begonnen bei der zent-tt
ralen Steuerungg der Beleuchtung via App
lassen sich dammit inzwischen ganze Ge-
bäudesysteme ssteuern. Smart Speaker,
wie Amazon Echho oder Google Home 
integrieren via SpSprachsteuerung intelli-

gente Assistenten, um bestimmte Dienste st
im Internet auszuführen. Daneben nutzenDa
wir Paketverfolgung, Wearables und W
Ähnliches.

Ebenso vielfältig sind die Anwendungse -
möglichkeiten im industriellen Umfeld. ri
Durch die Ausstattung der Geräte mit inr -
telligenten Sensoren sind sie untereinans -
der vernetzt und ständig im Intranet oder m
Internet präsent, das führt zu einer höhets führt zu einet -
ren Flexibilität und Anpassbarkeit auf veruf verd Anpassbarkeit assbarsba -rr
änderte Anforderungen. Ein Beisperungen. Ein Beispigen. En. Ein Beispiel ist pieEi
hier die Variantenfertenntenfertigung, die für Unterenfertigung, die für Untigung, die fügung -rr
nehmen kein keine Herausforderung mehrHerausforderungrausforderu
darstearstellt. So kann auf Veränderungen desuf Veränderung
MMarktes durch individuelle konfigurierbadued ll k fi -
re Produkte besser reagiert werden.ea

Ziel soll eine Fertigung sein, die sich komgu -
plett ohne menschliche Eingriffe optisc ichelichee -

Die Kommunikation zwischen z Produkt d
und der Fertigungsanlage, beispib ibb piage, isi pielsweii l wiels -
se über RFID-Chips, ermöglicht so irm lici sht o etwaet
eine autonome Steuerung und Optimg u timie-
rung des Produktionsweges und der Feege Fer-rr
tigungsschritte. Ein weiterer wichtigerw er
Faktor ist der Wartungsbereich: Durchartuist der W
den Informationsaustausch können Belationformationsau -
stungs- und Verschleißdaten, sowie UmVed rscungs- und Verschle -
gebungseinflüsse von einer Fertigungsng üflingseinflüsse vg -
maschine berücksichtigt und genauerrümasch ne berückrü
eingeplant werden, wann ein Gerät ausrd -

ht werden muss.degetauscht werden mude

Informationen sammelne
renDurch leistungsfähige Mikroprozessorensf

lassen sich Geräte mit relativ geringemerch Geräte mch Geräte mer
Aufwand mit elektronischer Intelligenzmit elektromit elektr
ausstatten. Ein weiterer Vorteil der Mikron. Ein iter. Ein iteweitin wn w -
prozessoren ist eine kabelgebundenerr ist einee ist eint istt 
oder drahtlose Schnittstelle (WLAN, Blueoder d ht ttt iiS hS -

EIN ERP-SYSTEM STEUERT DIE GESCHÄFTSPRO- 
ZESSE DER VERSCHIEDENEN GESCHÄFTSBEREICHE, 
ZUDEM LIEFERT ES RELEVANTE BUSINESSDATEN,  
DIE OFT ALS ENTSCHEIDUNGSGRUNDLAGE FÜR 
STRATEGISCHE ENTSCHEIDUNGEN DIENEN.

Christian Geißler, Sales Represntative,  
Industrial Application Software GmbH (IAS), www.canias40.de

INTEGRIERTE SMARTT ARTRTRTRTRTRTRRRRTR
FACTORYO

INTERNET OF THINGS AUF DEM WEG IN DIE INDUSTRIEM

miert. Dies wird auch unter dem Begriff dehd aucuch unter deddh
Industrie 4.0 geführt. Es lassen sich nicht gefü  Es lassen si
mehr nur einzelne Produktionsschritte,einze ProduktionsscProduktiozelnne
sondern ganze Wertschöpfungskettenganze rtschöpfungskertschöpWerts pfupze 
automatisieren und wesentlich effizienterieren und entlich effiziend entlicwweesen
gestalten. Produktionsabläufe werden soroduktio läufe werdons bläubl
robuster und gestalten sich kosten- undgestalten kos
zeiteffizienter, sodass insgesamt einsodass insnsgge
nachhaltigeres Qualitätsmanagement ge-
währleistet werden kann. 

tooth oder Mobilfunk), die zur Anbink), n--
dung an das Internet und für eine eindeudd fdd für eine eindeuf -
tige Internetadresse genutzt wird. Hierüen zt wird. Hiezt wird. Hierrwird. Hi --
ber können Daten gesendet oder empfanese et oder empfanpedoder empfem -
gen werden.gen werden.

Die Daten sind ein wichtiger Bestandteil wic standtetetennnngerggeeeeeer Bestaa
im Bereich IIoT. Dazu gehören beispielsgehören beis elsöörö en be --
weise die Zustandsinformationen. Diese mationen Diese
können etwa Informationen über die Nut-tt
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zung oder Umweltbedingungen liefern 
und sicund sich daran anpassen. Auch digitale
Services sind eine wichtige Datenquelle,elle, i d eine wichtige Datenqu ll
die die Parametrisierung von Geräteräten er-rr
leichtern und verbessern. Diese se konnten 
in der Vergangenheit aus KosKostengründen 
oft nicht realisiert werden.n.

Um die notwendigen InInformationen zu er-rr
halten, müssen versrschiedene Vorausset-tt
zungen geschaffenn werden: Dazu zählt 
die Standardisiererung aller IIoT-Gegenr Ir I -
stände und Diensst nste die Einführung einer e diedi ühnfühfühdddi inff
NetzwerkanbindbindNe dung für alle IoT-Devices,dunng fürng fürfür aü e Io

einfach zugnfach zdie e gänglich und sicher ist, die nglich ssich
bsetzung bHerabHera der Gerätekosten, Inbeer Ge ekos -
ahmekosttriebna ten oder Anschlusskosten lden oder Anschluldddd

grierte Tfür integ Teilnehmer sowie die Entddie Ent-tt
 von kowicklung kostengünstigen, automati-
is hin sierten (bi zu autonomen) digitalenlengiti a
m NetzServices imS tzwerk, die den zusätzliääääusäsätzätzlit --
en der Vchen Nutzeche Vernetzung realisierenee n.

tsaspektsaspekSicherheiterhe t kte
VernetzungDurch dieie Vdie  der Geräte via InGerätg g d -
eht grundsätzeht grundsäternet besteb steste zlich auch immer zli hätztzz
eitsrisiko. Um mUtsrisiko. it i ikein Sichec erheerhe m diese zu mini-
die Kommunikatioikatuniemieren, i , ist n, ation zwischen tion zwischen 

ten so abzusichern, ten so abzuden Geräterät n, dass sich 
und Prozesse nicht störenAbläufe u ren oder 
eren lassen und die erfasstemanipulie ssten 

geschützt sind. Dabei werden keiDaten ge -
xklusiven Sicherungsmechanismen ne exk

setzt, vielmehr handelt es sich umeingesetztgesetzt,
die Anwendung verschiedener Maßnahdiedie A -
men auf Software- und Netzwerkebene, 
um Informationssicherheit zu gewährlei-
ten. 

Die Architektur von IoT und deren Kom-
ponenten sollte deshalb verschiedene Si-
cherheitsaspekte berücksichtigen: Dazu
zählt etwa ein effizientes und zuverlässi-
ges Identitäts- und Zugriffsmanagement. 
Außerdem sollten sämtliche über das öf-ff
fentliche Internet übertragene Daten cortra ne Date -
diert und die einzelnen Systeme durch elnen Systeme duystemysteste
Firewalls geschützt werden. Auch die sozt werden. Auch die sorden. Auchden. A -
genannte Systemhärtung minimiert Anstemhärtung minimiert Ahärtung minimiert Anh ng minung minimierg m -
griffsmöglichkeiten. Dazu werden beglichk Dazu werdenDazu werdenzu rd -
stimmte Funktionen mit Z riff auf sensibmte FuF t Zugriff auf sit Zugriff auf se -
le Daten abgeschaltet. Zuletzt verhilft einl Datle Daeele Dle Dle D
Software- und Patchmanagement über ware- uu

etten Betriebszeitraum bei der traum bei derden kompleplelepletleden koden mpp
von erkannten Fehlern und Sivon erkrkana nten FngBehebuuBehe -

cherheitsmängeln.mäheicherheeeitsme

Zusammenspiel von ERP und IIoTZuZ saZuZuZuZZu
Da ERP-Systeme ein wichtiger Bestandteil eilwichtiger BestandteeDD
von Unternehmen sind, stellt sich natürnd, stellt sich natült sis -rr
lich die Frage, wie das Unternehmemsdas Unterneh mmett rnentee -
system sinnvoll mit IIoT-Lösungen zusamystem sinnvoll mit IIo n zusamo ösö unun egen zu -
menarbeiten kann. Ein ERP-System steuert n ERP- stem steueERP-S stem steRP-System sERP-System ste
die Geschäftsprozesse der verschiedesse der verschiedd hd h -
nen Geschäftsbereiche, zudem liefert es
relevantlevante Businessdaten, die oft als Ent-tt

heidungsgrundlage für strategische Entscheidun -tt
gen dienen. Daten sollen hierscheidungen d

werden, während IoT erst also gebündelt we
ral und autonom areinmal eher dezentral -rr

xität des Gesamtbeitet und die Komplexitä -tt
von Einzelkomsystems auf eine Vielzahl von -

ponenten verteilt.

ungsfinnIIoT ist jedoch für die Entscheidun -
ferendung ein wichtiger Lieferant von diffe -
allerzierten Daten. Die Kommunikation a
derMaschinen und Produkte miteinand
zubietet hier hohes Potenzial und führt z

seiner sehr hohen Datenmenge, was als
Big Data definiert wird. Diese Datenmen--
ge kann für Unternehmen zu völlig neuen ge n 
Geschäftsmodellen führen und damit grohäftsm ro-
ße Chancen bieten. Damit Unternehnehhcen bieten.ncen biete  Dbie --
mensprozesse von diesen Daten profitierten profiozesse von diesenozesse von d n Dvon --rr

rt ten und neue Geschäftsmodelle etabliertdeld neue Geschäftsmond neue Gesch tsmodde Geschää
rewerden können, muss die ERP-Softwaren können, muss dieen können, s die nen, mmuuss
jevon jedem Ort, zu jeder Zeit und von jm Ort, zu jeder em Ort, z der ZO zu de -

dem Endgerät aus erreichbar sein.chbar seerät aus erregerät aauus erreic

truktur,Ein anderer Punkt ist die IT-InfrastrEin a
Daten indie in Echtzeit die dezentralen Da

n leistungs Form von Business-Prozessen zessen -
abei müssen ei mstark verarbeiten kann. Dabnn. 

je nach Bedarf d fje nach BBdiese IT-Infrastrukturen je diese IT-Infrastrukturenn je
auf Leistungsspitzenistungssf Leuf f eisis sspsguskalierbar sein, um auff

flexibel reagieren zuoder Wachstum fle
können.

Christian Geißler
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Wer sich jetzt an die S/4HANNA-Einfüh-
rung wagt, kann vom Erkenntnisgewinn 
der „Early Adopter“ profitierenn. Thomas 
Frey, Senior SAP Authorizationns Consul-
tant SAST SOLUTIONS, erklärt,, was man
beim Wechsel unbedingt vermeeiden soll-
te, wo Projekte häufig straucheln und was 
intelligentes Projektmanagemment aus-
macht. Dabei verrät er auch die Vorteile 
einer Tool-Unterstützung.

In einer Kurzumfrage während der IT-On-
linekonferenz „SAP S/4HANAA und Digi-
tale Transformation 2021“ nnach dem 
Stand ihrer S/4HANA-Migraation, ant-
worten im Januar lediglich sieben Pro-
zent der Teilnehmer, sie seieen bereits 
S/4HANA-ready. Während 20 Prozent 
der Befragten mit der Umstellung immer-rr

hin begonnen haben, befinden sich gan-
ze 64 Prozent noch in oder vor der Pla-
nungsphase. Gerade für diese gibt es 
sowohl schlechte als auch gute Nach-
richten.

Höchste Zeit für den Wechsel
Zunächst die schlechten Nachrichten: Für 
den Großteil der Anwenderunternehmen 
wird die Zeit knapp. Laut Investitionsre-
port 2021 der DSAG (Deutschsprachige 
SAP-Anwendergruppe e.V.) dauert der 
S/4HANA-Umstieg, besonders ohne zu-
sätzliche Expertise, deutlich länger als 
viele annehmen. 2018 planten 38 Pro-
zent der Unternehmen den Umstieg inner-rr
halb der nächsten drei Jahre, diesen ha-
ben heute aber erst 14 Prozent erfolg-
reich vollzogen. Die absehbare Folge 

dieser Stagnation: Der Bedarf an profes-
sioneller externer Unterstützung wird sich 
exponentiell steigern und wer weiterhin 
zögert, unweigerlich auf einen Bera-
tungsstau zusteuern. Wie rasant die Rele-
vanz von S/4HANA zunimmt, wird laut 
DSAG daran erkennbar, dass Anwender-rr
unternehmen im deutschsprachigen 
Raum 2021 doppelt so viel in S/4HA-
NA-Vorhaben wie in die SAP Business
Suite investieren, während bei 75 Pro-
zent die IT- und SAP-Investitionsbudgets 
gleichbleiben oder sogar steigen.

Die Herausforderung als
Chance begreifen
Nun die gute Nachricht: Wer jetzt den
Umstieg ebenso entschlossen wie über-rr
legt angeht und sich kompetente Unter-rr

S/4H
LEA

BESSER VOM EARLY ADOPTER LERNEN
UND DIIE TRANSFORMATION GANZHEITLICH ANGEHEN
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stützung an die Seite holt, kann von Be-
ginn an eine ganzheitliche S/4HA-
NA-Migration realisieren, die nicht nur 
die erhofften Verbesserungen erzielt, 
sondern auch folgenschwere Fehler ver-rr
meidet. „Wir erleben oft, dass Verant-tt
wortlichen zu Projektbeginn nicht wirk-
lich bewusst ist, welche Herausforderun-
gen insgesamt vor ihnen liegen, und dass 
besonders Sicherheit und Berechtigun-
gen gerne erst einmal auf die lange Bank 
geschoben werden“, sagt Thomas Frey, 
„und das kostet später nicht nur Zeit, son-
dern verursacht häufig auch erhebliche 
Extrakosten.“ Daher seine klare Empfeh-
lung: „Denken Sie Ihre S/4HANA-Migra-
tion ganzheitlich: Coding, Prozesse, Be-
rechtigungen.“

Ob Green-, Brown- oder Bluefield – es 
gilt, eine Reihe grundlegender Entschei-
dungen bereits vor der Einführung von 
S/4HANA zu treffen, mahnt der Experte. 
Denn ein Migrationsprojekt biete etwa
die ideale Gelegenheit, die IT-Sicherheit 
mit einer sauber aufgesetzten und ganz-
heitlich geplanten SAP Security & Com-
pliance-Strategie auf ein neues Level zu 
heben: „Damit ist diese Herausforderung
auch eine Chance, die IT-Sicherheit in 
SAP-Systemen grundlegend zu verbes-
sern, Rollenkonzepte effizienter zu gestal-
ten und so das neue System mit all seinen
Vorteilen zu nutzen.“

Aus Anfängerfehlern lernen
Nach seinen Erfahrungen, so Frey, ver-rr
nachlässigen heute noch zu viele Unter-rr
nehmen, die eine Migration auf S/4HA-
NA planen, so wie manche Early Adop-
ter zuvor die Absicherung der neuen 
Systeme. Bei einer Konvertierung sei es 
jedoch entscheidend, von vornherein 
eine belastbare und konsistente
Grundsicherheit in die Strategie 
miteinzubeziehen. Das koste 
zwar zu Beginn mehr Zeit, so 
vermieden Unternehmen aber 
nicht nur typische Stolperfallen 
beim Plattformwechsel wie das 
Außerachtlassen von Schnittstel-
len und Altsystemen, sondern auch 
eine zu späte Überführung der 

SAP-Berechtigungen. Er empfiehlt: „Pla-
nen Sie mehr Zeit ein. Den Fachberei-
chen fehlt häufig das erforderliche Pro-
zess-Know-how und das Wissen, wie sie 
künftig in S/4HANA arbeiten wollen. 
Geschäftsprozesse bereichsübergrei-
fend sinnvoll zu optimieren geht nicht 
mal eben neben dem Tagesgeschäft.“

Eine grobe und noch häufig zu beobach-
tender Fehleinschätzung seien zudem Alt-tt
lasten, die ins neue System übernommen 
werden. „Ich denke hier ganz konkret an 
Coding. Anstatt zunächst zu analysieren, 
was wirklich noch gebraucht wird, wird 
alles 1:1 kopiert. Doch dadurch werden
auch alle Sicherheitsmängel mit über-rr
nommen und bieten dann beliebte Hinter-rr
türen, um Schäden im System anzurich-
ten.“ Ein hartnäckiger Irrglaube sei zu-
dem, dass die SAP FIORI Apps eine Lö-
sung für nahezu alles sind: „Doch noch 
sind gar nicht alle Prozesse durch FIORI 
abgedeckt. Daher ist unsere Empfehlung,
FIORI nur da einzusetzen, wo sich ein 
echter Mehrwert bietet.“

S/4HANA ganzheitlich angehen
All diese Stolperfallen sind mit einer gu-
ten und von Beginn an ganzheitlichen 
S/4HANA-Migrationsstrategie vermeid-
bar, wenn man auf Partner wie SAST SO-
LUTIONS und ihre Tools setzt. „Aufgrund
der vielen grundlegenden Entscheidun-
gen direkt zu Projektbeginn unterstützen 
wir unsere Kunden von Anfang an, die 
grundlegenden Fragen individuell für ihr 
Unternehmen zu beantworten“, sagt Tho-
mas Frey. „Welche Transaktionen müssen 
ausgetauscht werden oder sind obsolet? 

Wie erkennt man passende FIORI-Apps 
zu den Rollen? Wie hält man sein Berech-
tigungskonzept ein?“

Mit dem richtigen Tool sparen Verant-tt
wortliche zudem durch die signifikante 
Reduzierung manueller Arbeiten sowohl 
Zeit als auch Geld, betont der Experte.
„Unsere Software verbessert Analyseer-rr
gebnisse, gibt eine Empfehlung, ob eine 
Migration oder eine Neukonzeption der 
Berechtigungsrollen sinnvoller ist, und lie-
fert direkt Vorschlagswerte. Zudem wer-rr
den obsolete oder getauschte Transaktio-
nen erkannt beziehungsweise passende 
FIORI-Apps identifiziert. Also idealerwei-
se ein perfektes Zusammenspiel aus SAP 
Security & Compliance-Know-how und 
Tool-Unterstützung, durch das gewähr-rr
leistet wird, dass im neuen S/4HA-
NA-System unserer Kunden vermeidbare 
Risiken gar nicht erst auftauchen.“

Dominierendes Thema 2021
Gefragt nach seiner Einschätzung, wel-
che Themen in diesem Jahr von Bedeu-
tung für SAP-Anwender sein werden, 
antwortet Thomas Frey zusammenfas-
send, dies werde nach wie vor die 
S/4HANA-Migration sein „und sicher-rr
lich, ob mehr Unternehmen von den Early 
Adopters lernen und beginnen, die 
S/4HANA-Transformation wirklich ganz-
heitlich zu betrachten.“ Und natürlich 
bleibe es spannend, „wie Unternehmen, 
die das Thema Migration noch hinaus-
zögern – auch bedingt durch die Pande-
mie –, mit der zu erwartenden weiteren 
Verknappung an Berater-Expertise umge-
hen werden.“

DENKEN SIE IHRE S/4HANA-MIGRATION 
GANZHEITLICH: CODING,  
PROZESSE, BERECHTIGUNGEN.

Thomas Frey, 
Senior SAP Authorizations Consultant SAST SOLUTIONS, 
https://sast-solutions.de



24  |  IT MANAGEMENT

www.it-daily.net

Moderne ERP-Systeme für die Losgröße 
1+ müssen die Projektabwicklung in allen 
Phasen durchgängig und effizient unter-rr
stützen. Dazu bedarf es variabler Steue-
rungsinstrumente, die dem Umsetzungs-
fortschritt entsprechend eine immer feine-
re Granulierung der Planung zulassen. g g
Das Projektmanagement-ERP-System ams.
erp erfüllt diese zentrale Anforderung, in-
dem es beginnend mit seiner inhärenten 
Ressourcen-Grobplanung bis hin zur de-
taillierten Personaldisposition alle Projekt-tt
abschnitte übergreifend steuert.

Viele Einzel-, Auftrags- und Variantenfer-rr
tiger sehen vor dem Hintergrund wachund wach-
sender Kundenanforderungen und härterungen und härte-
rer Vertragsbedingungen die Notwendigungen die Notwendig-
keit, mehr Transparenz in ihre Multiprosparenz in ihre Multipro--
jektplanungsaktivitäten zu bringen. Dassaktivitäten zu bringen. Das
Ziel ist es, die anberaumten Außendienst-,die anberaumten Außendienst-,
Service- und Montageeinsätze effizienterund Montageeinsätze effiziente
zu takten und bestmöglich aufeinanderen und bestmöglich aufeinan
abzustimmen. Dazu müssen die Planer mmen. Dazu müssen die Planer 
(Dispatcher) zunächst wissen, welche cher) zunächst wissen, welche 
Mitarbeiter verfügbar sind, welche Stuniter verfügbar sind, welche Stun-
denkapazitäten dadurch verplanbar sindazitäten dadurch verplanbar sin
und wer aufgrund von Urlaub, Krankheit aufgrund von Urlaub, Krankhe
oder sonstigen Fehlzeiten nicht anwestigen Fehlzeiten nicht anwe--
send ist.

Diese Informationen bilden die Grundlaen bilden die -
ge für die Personaleinsatzplanung. Gerage für die Personaleinsatzplanung -
de in dem technisch geprägten Umfeld ch geprägten
der Losgröße 1+ spielt jedoch vermehrt ielt jedoch 
der Faktor hinein, dass für eine zunehss für eine -
mende Zahl an Tätigkeiten speziellepezie
Qualifikationen, Fähigkeiten oder Nachh-
weise erforderlich sind. Um die Fachkräf-ff
te mit entsprechenden Befähigungen und 
Berechtigungen optimal in den Planungs-
vorgang zu integrieren, sind grafische
Plantafeln unabdingbar. Mit ihnen lassen 

sich die verfügbaren Fachkräfte den andie verfügbaren Fachkräfte den an--
stehenden Projektaufträgen punktgenau enden Projektaufträgen punktgena
zuordnen.dn

Tiefe Integration für eineIntegration für eine
detaillierte Planungaillierte P
Um diese detaillierte Personalsteuerung Um diese det
zu ermöglichen, kooperiert ams.Solutionzu ermögliche
eng mit dem Field-Service-Manageeng mit dem Field-Servi -
ment-Spezialisten Innosoft, zu dessen nosoft, z
Software der ERP-Anbieter eine tiefe, bieter eine t -
direktionale Integration geschaffen hat. n geschaffen h
Die Integration beinhaltet, dass die notass die not-tt
wendigen Stammdaten wie Kundenadwie Kund -
ressen, Personaldaten, Artikelnummern n, Personaldaten, Artikelnummern 
und – wenn vorhanden – der Anlagenund – wenn vorhanden – der Anlagen--
stamm ebenso wie die gekennzeichnetentamm ebenso wie die gekennzeichneten
Arbeitsgänge aus dem ERP-System an InArbeitsgänge aus dem ERP-System an In-
nosoft übergeben werden. Über das innosoft übergeben werden. Über das in
ams.erp integrierte Modul zur Personalams.erp integrierte Modul zur Personal--
zeiterfassung werden zudem die bekannzeiterfassung werden zudem die bekann-

ten Fehlzeiten der Mitarbeiter für die Pla-
nung bereitgestellt. In Innosoft werden
die Informationen dann um die entspre-
chenden Skills der Mitarbeiter ergänzt.
Gepaart werden die Daten daraufhin in 
der Plantafel, die aufzeigt, welche Auf-ff
träge anstehen und welche freien Kapag p -
zitäten noch verplant werden können.

Unter Berücksichtigung der Plantafel 
sorgt das ERP-System in der Folge dafür, 
dass die für den jeweiligen Einsatz be-
nötigten Materialien basierend auf der
Terminierung der dahinterliegenden Auf-ff
tragsstückliste an den korrekten Bestimg -
mungsort gelangen.mungsort 

Nach erfolgter Planung werden die Mitch erfolgter Pla -tt
arbeiter über ihre Outlook-Kalender resrbeiter über ihre Ou -
pektive über ihre mobilen Endgeräte inpektive über ihre mobil -
formiert. Im Falle von Änderungen der ormiert. Im Falle von Ä
Auftragsreihenfolge erfolgt eine Ad-hoc-Auftragsreihenfolge erfolgt 
Korrektur. Ihre Reise-, Anwesenheits- soKorrektur. Ihre Reise-, Anwesenheits- so-
wie die Auftragszeiten werden ebensowie die Auftragszeiten wer
wie das Material über die mobilen Devie das Material über die m -
ces erfasst und gebucht und als Berichte ces erfasst und gebucht und 
ins Field Service Management übergeins Field Service Managem -
ben. Die Ist-Zeiten werden sodann in die en. Die Ist-Zeiten werden s
Plantafel übernommen und die BerichtePlantafel übernommen und
nach ihrer Freigabe als Tätigkeitsberichteh ihrer Fre
an ams.erp übergeben, wo eine automaan am -
tisierte Abrechnung gegenüber dem Endie -
kunden erfolgen kann. de

Ein weiterer Vorteil der Field-Service-w
Management-Software ist deren EinbinMan -
dung von Geodaten zur Optimierung der d
Tourenplanung. Das System hilft also entT -tt
scheidend dabei, die Mitarbeiter logis-
tisch effizient zu planen und damit die
An- und Abreisezeiten so kurz wie mög-
lich zu halten. 

Jens Schulte

PUNKTGENAUER
PERSONALEINSATZ
MITARBEITER LOGISTISCH EFFIZIENT PLANEN

MIT DER LÖSUNG ENTSTEHT 
EINE UMFASSENDE KOMBI-
NATION DER DISPOSITIVEN 
PLANUNG DER MITARBEITER 
UND DES MATERIALS.

Jens Schulte, 
Product Owner für Workforce Planning, 
ams.Solution AG, www.ams-erp.com
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Low-Code – das wird in der Softwareent-tt
wicklung eine der Prämissen für 2021 sein.
Was aber ist das Besondere an Low-Code?
Alles was Sie über diese Plattformen wissen 
sollten und wie sie erfolgreich ausgerollt 
werden, erfahren Sie in diesem eBook.

Highlights aus dem eBook

Low-Code erfolgreich  
im Unternehmen ausrollen
Auf einer Low-Code Plattform fügen sich ein-
zelne Applikationen wie Bausteine in ein
stimmiges Ganzes ein. So können unter-rr
schiedliche Use Cases auf einer einzigen
Plattform abgebildet werden. Den Rollout 
eines Low-Code-Projektes gehen Sie am Bes-
ten in drei Phasen an.

LOW-CODE PLATTFORMEN
NICHTS GEHT MEHR OHNE SIE

Konkurrenz für Low-Code:  
Funktionale Programmierung
Low-Code-Programmierung kommt mit weni-
ger Code aus, was aber mit Kompromissen 
verbunden ist. Der Beitrag beschreibt, war-rr
um die ebenfalls auf Effizienz getrimmte funk-kk
tionale Programmierung hier punkten kann.

Hyperautomatisierung: ein Begriff, 
unterschiedliche Interpretationen
IDC beschreibt ihn als den orchestrierten Ein-
satz von RPA, iBPMS und KI als „intelligente 
Prozessautomatisierung“. Forrester bezeich-
net dieses Zusammenspiel von Tools als „di-
gitale Prozessautomatisierung“ und bei Gart-tt
ner ist die automatisierte Orchestrierung mit 
dem einprägsamen Begriff der „Hyperauto-
matisierung“ verknüpft.

Das eBook umfasst 39 Seiten
und steht kostenlos zum
Download bereit. 
www.it-daily.net/download

PASSWORT LOS,
KOPF FREI!
WIE SIE IHR UNTERNEHMEN EFFIZIENTER UND 
SICHERER MACHEN

Herrscht bei Ihnen auch das Passwort-Cha-
os? Durchschnittlich hat jeder Mitarbeiter
15 Login-Daten, die er sich merken muss,
und verbringt mehr als 10 Stunden pro
Jahr mit der Eingabe von Passwörtern.
Das raubt Zeit und Nerven. Deswegen
nutzen viele das gleiche, leicht zu merken-
de Passwort für alle Anwendungen. Das
ist einfach für den Mitarbeiter. Und den
Hacker. Der Leidtragende ist Ihr Unterneh-
men. Die Lösung lautet „passwortlos“! Ob
Anmeldung per Smartcard, Single Sign-on

Interessenten können sich hier zu dem kostenlosen Webinar anmelden:
www.it-daily.net/webinar

oder Identity Provider – es gibt unzählige
Möglichkeiten, Ihren Alltag passwortlos
zu gestalten und gleichzeitig die Sicher-rr
heit Ihres Unternehmens zu erhöhen. Da-
mit Sie den Kopf frei haben für die wirklich 
wichtigen Dinge.

Erfahren Sie in diesem Webinar:

Wie Sie Ihre Mitarbeiter von der Pass-
wortlast befreien und Ihre IT entlasten

Wie Sie Ihr Unternehmen effizienter
und sicherer machen

Wieso die Zukunft passwortlos ist –
aber nur mit einem Password-Manager

Sascha Martens, CTO und 
Spezialist für Cybersecurity bei der 

MATESO GmbH

LIVE WEBINAR  
AM 19.05.2021   

11 UHR

S h M t CTO d
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Digitale Kommunikation besteht aus dem 
Senden und Empfangen von Daten. Dabei
besteht das Risiko, dass die gesendeten
Daten in falsche Hände geraten. Aus die-
sem Grund führen Mitarbeiter in Vorstands-
etagen ihre Besprechungen auf dem Papier
aus. Das ist zwar viel Arbeit, bei Vorstands-
sitzungen sind dann aber immer alle Unter-rr
lagen griffbereit. Auf diese Weise entfällt 
das Risiko auf digitale Datenlecks.

Dieses Whitepaper beschreibt die Trends
im Markt der Board Portale. Was sind die
Gründe für die Popularität dieser Tools, wie
entwickelt sich der Markt und was müssen
Führungs- und Verwaltungsmitglieder über 
diese Innovationen wissen.

DIGITALE TOOLS IN DER  
VORSTANDSETAGE
ALLES, WAS SIE WISSEN MÜSSEN

Die vergangenen Jahre haben uns aufge-
zeigt, dass eine maßvolle digitale Trans-
formation keine Schönwetterstrategie ist,
sondern vielmehr auf eine langfristige Aus-
richtung abzielt. So müssen Unternehmen
heute beispielsweise auf neue Anbieter,
Kunden, Lieferanten, Ersatzprodukte, aber
auch auf neue Regularien beziehungswei-
se Gesetzgebungen reagieren – schlimms-
tenfalls sogar auf einen pandemiebeding-
ten Lockdown. Meistens verbergen sich
dahinter Chancen, auch wenn sie mir
Herausforderungen verbunden sind. Das
alles führt zu einem Wandel, der nicht 
zwangsläufig das gesamte Unternehmen
umkrempeln muss, sondern vielmehr ein-
zelne Change Management Maßnahmen
mit sich bringt. Diese finden meistens in
den drei großen Bereichen Fertigung, Pro-
dukte und Vertrieb statt.

VERNETZTE PRODUKTION
WIE DIE DIGITALISIERUNG FÜR INTEROPERABILITÄT SORGT

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 6 Seiten und steht kostenlos 
zum Download bereit.  www.it-daily.net/download

WHITEPAPER DOWNLO

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 10 Seiten und steht kosten-
los zum Download bereit. www.it-daily.net/download

OAD
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4. Fehler und Störungen
rechtzeitig erkennen

Moderne, KI-basierte Systeme erlauben
inzwischen eine vorausschauende War-rr
tung von IT-Komponenten und optimieren
so Wartungskosten und -zyklen. Dazu le-
sen sie zahlreiche Zustands- und Funkti-
onsdaten wie beispielsweise die Tempeo sda e w e be sp e swe se d e e pe-
ratur der Devices, Latenzzeiten, die An-
zahl der Schreib- und Lesezugriffe, Log-
files und ähnliches aus und melden ggf. 
Anomalien. 

5. Optimierungspotenziale
identifizieren

Durch kontinuiere liiche Analysen und Mus-
tererkennung lassen si hch Schwachchststele lelen n
bei Anwendungen und im Service erken-
nen und verbessern. Als virtueller TTraaini er 
eieieingngngesesesetzt, kann KI außerdem die User 
ExExpeperirienencece dddererr SSSerere ivivicece-M-MMitititarararbebebeititerer vverer-rr
bebesss erern,n, iindndemem ssieie zzumum BBBBeieieieispspspspieieeielll ReReReR dududdunnn---

ddadanznzzzenen iiinnn bAbAblälääläufuufufenenene eeeerkrr ennt odeer didiee 
idideae lel KKata egggororisisierungng undn PP iriororisisieiieierurrurungnngn
vovovovonn AuAuAAuffgfgabbababenenenen üüüübebebebernrnrnrnimimimmtmt..

6. VoVorr BeBetrtrugug uundnd Idedentitäts-
diebstahl schützen

DuDDurcrcchh KIKIK bbleleibibenen aaufuffaf llendde VVererhahaltltenenss--
äänderungen odder Aktiivi ätäteenn inin sstatandndndararrar----rr
disierten Nutzerprofilen nicht unbemerkt. 
BBeii verdächth iigen AAktktiionenn dedemm HeHeruruntnterer-rr
laden großer Datenmengen greifen auto-
matisch Schutzmechanismen wie Konto-
sperrung oder das Anfordern einer 
Zwei-Faktor-Identifizierung. Das Risiko 
von Schäden wird so minimiert, ohne da-
bei die Persönlichkeitsrechte der Betroffe-
nen einzuschränken.

KI & ITSM – es rechnet sich
Künstliche Intelligenz wird die IT-Service-
Welt in den nächsten Jahren grundlegend 
verändern. CIOs haben mit einer profes-
sionellen ITSM-Lösung eine gute Grund-
lage, um ihre IT-Services mit KI sukzessive 
zu veredeln. Das ist auch nötig, um die
großen Herausforderungen vor allem im 
Bereich der Automatisierung zu meistern. 
Nicht nur der Maschinenbau, auch die IT 
kann durch KI-gestützte datengetriebene 
Services neue Servicemodelle anbieten 
und außerdem ein begeisterndes persön-
liches Service-Erlebnis schaffen. Denn c es Se v ce eb s sc a e . e
das Erlernen von Vorlieben und Verhal-
tensweisen von Kunden ist die Vorausset-tt
zung für höchste Kundenzufriedenheit – 
und rechnet sich.

Dr. Benjamin Strehl

WiWiWiee sisiehehe tt didie ZuZ kukuunfnffftt t dededessss ITITTITITIT S-S-S-S-S-Serererere ivicema-
nanagegeg memementntnt ((((ITITITSMSMSMSMSSMSMS ))) aus?? WWellche Herausus-
fofforddrdererungen gilt es zuzu mm iei tstern? UUndnd 
wewelclchhe IITT-SService-Leeisistutungngeen lasaa sesenn n sisisisichchchch
kokonknknkkkrerett t dududuurcrcr hhh h didididieee e K„K„Köönönigigsdsdiis iziplin““ der 
DiDigigitatallisiierung – Künsstltlicichehe IIntntelelliliggegenznz 
(K(KI)I) – verbebesssserern?n? DDer ffollgende BeB itragg
zezeigigtt ananhahandnd von 66 Imppulsen,, wwelelchcheses 
PoP teenznziaiall KIKI bbesesitit tztt..

1. FiFirsrstt LeLevevell SuSupppporortt 
entlasten

Virtuelle Agenten, die mit KI-basierten Al-
gorithmen arbeiten, unterstützen überlas-
tete Service-Desks. Denn sie verstehen
zum Beispiel, dass „Outlook funktioniert 
nicht“ beziehungsweise „Ich kann keine
Mails empfangen“ dasselbe bedeuten.
Sie sind die Problemlöser für Routineauf-ff
gaben. Automatisch werden Tickets er-rr
fasst und versendet, deren Status abge-
fragt, Passwörter zurückgesetzt, Konten 
gesperrt, Berechtigungen vergeben. 

2. Wissen filtern
Gezielt finden – ist eine Schlüs-

sel-Herausforderung für Mitarbeiter im Ser-rr
vice Desk, um auch bei komplexen Themen
und vielfältigen Quellen ihre Tickets effi-
zient bearbeiten zu können. KI-basierte
Assistenten helfen, indem sie Ähnlichkei-
ten zwischen Vorschlägen erkennen, bee w sc e Vo sc äge e e e , be-
werten und relevante Ressourcen vor-rr
schlagen, zum Beispiel passende Bro-
schüren, „How to-Videos“, Anleitungen. 

3. Zum richtigen 
Experten leiten 

PrPrPredededicicictitivevev RRouo ting erkennt Routine- oder 
spspspezezezifiififisccschehehe AAnfnfn ragen und die Priorität 
vovon n TiTickcketetets:s:s: JJJe e e nananachchc  identifiziertem Thhhee-
mama llasassesenn sisisichchch dddadadaddurururu chcc Tickets automa-
titiscschh anan ddenenen rrricici hthth igigigenenen SSSerervivicece-A-Agegentntenenen
weittererleleititenen. NLNLNLP-P-babasisis erere tetetee KKKI I kakannnn ddieie
Dringlichkeiit eieinenerr AnAnAnfrfragagee bebebewewew rtrtetet uuundndnd 
Prio1-Tickets bevorzrzugugt t weweititererrlelel itittenene ..

WWWIIE KI DIIEEE  KKKAAPPAZITÄÄÄTTTEEENNNNN  IIIIIMMMMM IIITTTT--SSSEEEERVICE STEIGERT
UUNND DDDAAABBBEEEEEEIIIII KKKKKOOOOSSTEN SENKKT

Dr. Benjamin Strehl

WHITEPAPER  
DOWNLOAD

Dieser Artikel ist ein Auszug
aus einem Whitepaper, das hier 
heruntergeladen werden kann: 
https://bit.ly/39MnMuj

KÜNSTLICHE INTELLIGENZ 
WIRD DIE IT-SERVICE-WELT IN 
DEN NÄCHSTEN JAHREN  
GRUNDLEGEND VERÄNDERN. 
CIOS HABEN MIT EINER PRO-
FESSIONELLEN ITSM-LÖSUNG 
EINE GUTE GRUNDLAGE,  
UM IHRE IT-SERVICES MIT KI  
SUKZESSIVE ZU VEREDELN.

Dr. Benjamin Strehl, CIOs,  
USU Software AG, www.usu.com
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Seit Ausbruch der Pandemie arbeiten Mil-
lionen Berufstätige aus dem Homeoffice. 
Viele Arbeitnehmerinnen und Arbeiter-rr
nehmer wissen das ortsunabhängige und 
flexiblere Arbeiten zu schätzen. Sobald 
die Entwicklungen es zulassen, wünschen 
sich zahlreiche Arbeitskräfte jedoch eine 
– zumindest teilweise – Rückkehr ins Bü-
ro. Digitale Lösungen können dazu bei-
tragen, die Gesundheit der Menschen zu 
schützen und Unternehmen zugleich da-
bei helfen, sich auf die Herausforderun-
gen des New Normal vorzubereiten.

I„Inn dederr neneueuen hyhybriden Normalität ist das 
ArArbebeititenen vvonon zu HaHaususee ebebenensos selbstver-rr
tstäänändldldlicicichhhh wiiwiwie e didiee PrPräsäsenz imim BBürüro.o. DDochh

bebevovorr didid esesee neneuen ArAArbebebeititi swsweiieisesennn wiwirkrklilichc  
nononormm lallal wwwerererdededded n,n, müssesenn UnUnternehehmemenn isig-g
nanan lisierenenen, , dad ss dddddasasasasasasss WWWWWWoho lerg hehenn iihrhrerer 
BeeBescsccschähähäftftigigteten obobobererstste PrPriooioriiriir ätätätä hhat und 
sisisichchc  so ihhihihhr rr VeVertraaueeuenn  sichehernnrn. ArAArbebebebeititi neen hh--
merir nnnen uunddndndndndnd Arbeiiteternrnehmer wüwüw nsnschchhchenee  

sich zwar die Rückkehr ins Büro, haben 
aber zugleich Sorgen wegen Corona – 
ob beispielsweise vor Ort noch ein Ar-rr
beitsplatz frei ist, bei dem die Abstands-
regeln eingehalten werden können oder
ob die Auslastungsgrenze schon erreicht 
ist und welche Maßnahmen noch ergrif-ff
fen werden, um mich als Person zu schüt-tt
zen.“, erklärt Ingo Wittrock, Director 
Marketing & New Work Experte bei Ri-
coh Deutschland.

Die Nutzung optimieren
Ei Ei D k M t A iEine Eine Desk-Management-App wie
Ricoh Sppacacese  kann helfen, diese e ele emen-
tatareren FFraggen zu u bebeanantwtworortetenn. SSo o zeiigtt 
sisiee uunnunteteteerr r ana dededdereremmmm an, wellchhe Räuäuumlmm icich--

keiten im Büro bereits besetzt, reserviert 
oder noch verfügbar sind. Von Zuhause 
aus können die Arbeitnehmerinnen und
Arbeiternehmer jederzeit den Status prü-
fen und sich auf Wunsch einen Arbeits-
platz buchen. Zudem erhalten sie eine 
Benachrichtigung, wenn die maximale
Auslastung erreicht ist. So wird von An-
fang an verhindert, dass sich zu viele 
Personen in einem Raum oder im Gebäu-
de aufhalten. Zusätzlich ist es für den
Admin möglich, einzelne Arbeitsplätze
online zu stellen und auch wieder offline

h B h ä közu nehmen. Besprechungsräume können 
zudem gag nz einfachch zzugugewewieiesesenn wewerr--rrrr
ddennn,n  sodddaasss s fefefeests gepppplalantntee MeMeetetiningsgsg oohnhnee 
RaRaummmmuuu cchchchc aoaoooosss ss ssststs atattttttatttfitfittt ndddddddddenenennen kkkkkköönönönönnenenenn. 

TIPPS FÜR EINE SICHERE   
RÜCKKEHR INS BÜRO

DIGITALES UMDENKEN FÜR EINE 
INTELLIGENTE UND INNOVATIVE ARBEITSUMGEBUNG
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„Mit Ricoh Spaces bieten wir eine
Desk-Management-App, die auch Aus-
lastungs-Trends abbilden und somit da-
bei helfen kann, die Nutzung der Büro-
räumlichkeiten zu optimieren. Weitere
digitale Lösungen wie das kontaktfreie
IT-Asset-Management über unser Smart-
Locker-System sowie unsere Thermalka-
meras helfen zusätzlich, eine intelligente
und sichere Arbeitsumgebung zu schaf-
fen. Sie ist für heutige Unternehmen es-
sentiell und zeichnet sich primär durch
flexibel einsetzbare Büroräume und In-
frastrukturen aus. Nur so können Arbeit-
geber heutzutage schnell genug auf 
neue behördliche Vorgaben und hybri-
de Arbeitsweisen reagieren, ohne den
Geschäftsbetrieb zu stören. Zugleich
sorgt sie dafür, dass Mitarbeiterinnen
und Mitarbeiter ohne Bedenken an ihren
Arbeitsplatz zurückkehren können“,
sagt Ingo Wittrock.

Die Messung der Körpertemperatur beim
Betreten von Gebäuden mit Hilfe von
Thermalkamers hat sich im letzten Jahr in
vielen Ländern zunehmend durchgesetzt 
und ist ein wichtiger Baustein für den 
„Safe Return to Work“. Die Ther-rr
malkameras ermöglichen die 
kontaktlose Kontrolle der Kör-rr
pertemperatur von allen Per-rr
sonen, die das (Büro)Gebäu-
de betreten wollen und redu-
zieren so die Risiken für Mit-tt
arbeiter und Mitarbeiterinnen 
und externe Besucher und Besu-
cherinnen. Falls eine eintretende Per-rr

son keine Maske trägt, kann das System 
auf Wunsch den zuständigen Admin 
informieren, sodass weitere Maßnahmen 
zur Wahrung der Sicherheit eingeleitet 
werden können. Neben der kontaktlosen 
Temperaturkontrolle sollten Unternehmen 
berührungsarme oder berührungslose 
Abläufe fördern. Smart-Locker-Systeme 
ermöglichen beispielsweise ein kontakt-tt
freies IT-Asset-Management. Die intelli-
genten Schließfächer können unter ande-
rem genutzt werden, um technisches 
Equipment, das vorher per App angefor-rr
dert wurde, abzuholen. Auch Briefe und 
Pakete können über diese moderne Infra-
struktur sicher zugestellt werden. 

Das Büro der Zukunft
Innovative Technologien waren die Ret-
ter in der Not und haben die schnelle 
Umstellung auf das Homeoffice für Unter-rr
nehmen möglich gemacht. Auch bei ei-
ner teilweisen Rückkehr ins Büro werden 
die neu eingeführten Systeme und Lösun-
gen keinesfalls obsolet – sie sorgen wei-
terhin dafür, dass Kolleginnen und Kolle-

gen in Kontakt bleiben und über räumli-
che Distanzen hinweg zusammenarbei-
ten. Dennoch ist die Rückkehr ins Büro für
viele essentiell um soziale Kontakte und
die Unternehmenskultur lebendig zu hal-
ten. Durch die digitale Transformation
hat das Homeoffice einen neue Akzep-
tanz erfahren, doch Teams und Abteilun-
gen in Unternehmen leben vom persön-
lichen Austausch, spontanen Begegnun-
gen, gemeinsamen Veranstaltungen und
dem firmeninternen Netzwerk. Die Ge-
schäftsführung sowie die Personal- und
IT-Abteilung haben die große Aufgabe
vor sich, unter Zuhilfenahme der digita-
len Möglichkeiten eine sichere Rückkehr
ins Büro zu gewährleisten. Innovative
Technologien können eine sichere Nut-
zung von Unternehmensräumen für eine
kollegiale Zusammenarbeit wieder mög-
lich machen. Im Zusammenspiel mit den
im Homeoffice eingeführten Tools und
Systemen hat der veränderte Arbeitsall-
tag großes Potential eine neue Arbeits-
kultur zu etablieren, das Büro als Inspira-
tionsquelle neu aufleben zu lassen und
die Zukunftsfähigkeit der Unternehmen
zu sichern. 

MIT RICOH SPACES BIETEN WIR EINE DESK-MANAGE-
MENT-APP, DIE AUCH AUSLASTUNGSTRENDS ABBILDEN 
UND SOMIT DABEI HELFEN KANN, DIE NUTZUNG DER 
BÜRORÄUMLICHKEITEN ZU OPTIMIEREN.

Ingo Wittrock, Director Marketing & New Work Experte,  
Ricoh Deutschland GmbH, www.ricoh.de

Studie „Mitarbeiterorientierte Digitalisierung“, Ricoh, 2021

HERAUSFORDERUNGEN BEI DER TELEARBEIT

finden es aufgrund von
schlechter Kommunikation 
und technischen Problemen 
schwierig, motiviert und 
engagiert zu arbeiten

der Befragten 
erichten, dass 

ihre Unterneh-
menskultur unter den 
Coronavirus-Einschrän-
kungen gelitten hat

vermissen bei der 
Arbeit den persönlichen
Kontakt zu Kolleginnen
und Kollegen
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Zum 31. Dezember 2021 beendet Mic-
rosoft die Vertragsform „Open License“.
Damit stellt der Software-Hersteller seine
Kunden einmal mehr vor Herausforderun-
gen. Eine offizielle Information darüber, 
was mit bereits eingesetzten Programmen 
geschieht, und welche Alternativen es für 
Unternehmen gibt, blieb der Konzern bisUnternehmen gibt, blieb -
her schuldig.

auf Dieser Beitrag zeigt die Alternativen auf
und liefert IT-Managern eine übersichtli-
he Entscheidche Entscheidungshilfe für das richtige 

Lizenzmodell nach Och Open License.

Akuter Handlungsbedadarf:
Open License mit SA
Ab 1. Januar 2022 sind Bucchungen im
Open-License-Modell von Micrrosoft nicht 
mehr möglich. Wer vor diessem Termin
Lizenzen mit Software Assuranance (SA) er-rr
steht, kann diese ab dem BBuchungstag
genau zwei Jahre nutzen. n. Eine Verlänge-
rung wird nicht möglichlich sein. Damit wer-rr
den Funktionen deden Funktionen der Software Assurance
– beispielsweise die Hochverfügbarkeit 
von Servern – nach Ablauf der zwei Jah-
re wertlos. . 

„W n License mit SA ge„Wer bisher auf Open License -
ich jetzt umsetzt hat, sollte sich jetzt umorientieren!“setzt hat sollte sich

Umstand weist das TeAuf diesen Umstand weist das Team vom 
Gold Partner Vendosoft aMicrosoft Gold Partner Vendosoft aktuell

und Interessenten hin. Zur WKunden und Interessenten hin. Zur Wahl 
n Zukunft die Lizenzierung üstehen in Zukunft die Lizenzierung über
loud Solution Provider oder einen Cloud Solution Provider oder die
lue-Pakete von Microsoft.Open-Valu

on Provider:Cloud Solution Provider: 
KKeine SA-Verpflichtung
Manches Unternehmen hat sich in der anches Unternehmen hat sich in der 
Vergangenheit für Open License entschiengenheit für Open License entsch -

weil es so dieden, weil es so die Software ohne SA
en konnte. Wemnutzen konnte. Wem das weiterhin wich--
ist, der kann seine Programme in tig ist, der kann seine Programme in

ukunft via CSP erwerben. Beim CloudZukunft via CSP erwerben. Beim Cloud
Solution Provider sind diese in allen vonSolution Provider sind diese in allen von
Microsoft bereitgesteellten Modellen ver--rr
fügbar: gekauft als sogenanntes CSP Perals sogenanntes CSP Per---rrrr
petual, oder geemietet in Form von CSP et in Form von CSP
Subscription. LeSubscription. Letzteres wahlweise für eines wahlweise für ein

hr oder drei JJahr oder drei Jahre.

h dem Wegfall von Open License„Nach dem Wegfall von Open License
SP die einzige Möglichkeit dar, Mistellt CSP die einzige Möglichkeit dar, Mi-
Lizenzencrosoft-Lizenzen ohne Support zu bezie-
erläutert hen“, erläutert VENDOSOFT-Geschäfts-
Björn Ortführer Björn Orth. Mit CSP Perpetual kau-

Firmen ihre Software ohne weiterefen Firmen ihre Software o
rpflichtungen. Wer Support wünscht,Verpflichtungen. Wer Suppo

dem bietet die Subscription-Lösung ähnlidem bietet die Subscription-Lö -
che Leistungen, wie sie aus der Softwarewie sie aus d
Assurance bekaannt sind. 

Open Value:
Software Assurance inklusive
Die zweite Alternative zu Open License
heißt Open Value. Dieses Modell sieht 
eine dreijährige Lizenzierung vor, die
immer auch Software Assurance enthält. 
Support und Software-Updates sind so-
mit inkludiert. Open Value bedingt eine

mindestens fünf Lizenzen.Abnahme von mindeste
aufzeit könnenWährend der gesamten Laufz

zugebucht flexibel neue Programme hinzu
werden. 

Ein Name drdrei Optionen
Open Value gliedert sich in drei Lizenzliedert sich in drei Liz -
modelle.

Mit Open Value Subscription bietet MiOpen Value Subscription biete -
bei der crosoft eine Miet-Variante an, be

jederzeit Unternehmen ihre Lizenzen je
en können.aufstocken oder reduzieren 

ertragsdauer geht Nach Ablauf der Vertrag
hier allerdings keinerlei Eigentum auf hier allerdings kei
den Kunden über. Das wäre über einen 
Buyout möglich, davon jedoch rät 
VENDOSOFT-Geschäftsführer Orth ab. 
„Wirtschaftlich unrentabel“, kommen-
tiert er. 

Open ValueMit der Open Value Non-Company-Wide
nterschiedliche Geräte im Unterkönnen unterschiedliche Geräte im Unter-rr

it verschiedenen Business-Suinehmen mit verschiedenen Busi -
tattet werden. Dieses Lizenztes ausgestattet werden. Dieses -
eine Kaumodell ist eine Kauf-Lizenz.

ritte AlternativDie dritte Alternative, Open Value Com-
pany-Wide, ist ebenfalls eine Kauf-Lipany-Wide, ist ebenfalls eine Kauf-Li-
zenz. Ihr Nachteil: Kunden müssen sämtKunden müss -tt
liche Geräte unternehmensweit auf einen nehmensweit auf einen 
Standard für Core CClient Access Licenses,
Office und/oder WWindows lizenzieren. 
Da fehlt es schnell an Flexibilität und ei-

MICROSOFT SCHAFFT 
OPEN LICENSE AB 
DIE ALTERNATIVEN FÜR UNTERNEHMEN IM ÜBERBLICK

ANGESICHTS DER ABSCHAF-
FUNG VON MICROSOFT 
OPEN LICENSE ZUM JAHRES-
ENDE BLEIBT UNTERNEHMEN 
KEINE WAHL: SIE MÜSSEN 
SICH NEU ORIENTIEREN.

Björn Orth, Geschäftsführer beim  
Microsoft Gold Partner VENDOSOFT, 
www.vendosoft.de
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der Systemner individuellen Gestaltung d -
landschaft.

n Open-VaDie beiden zuletzt genannten -
enarien bieten denselben Vorteil lue-Szenarien bieten denselb
uch CSP Perpetual: Gekaufte Prowie au -
me bleiben als Wirtschaftsgut imgramm
ehmen und können jederzeit an Untern

rkauft und Reseller wie VENDOSOFT ver
ndelt wersomit in bares Geld umgewan -
Stelle auf den. Orth verweist an dieser lle auf den. Orth 
twotand, den IT-Verant ortliche einen Umstan

Mietangebote en: Mietangeboteoft übersehen: Mietangebote erscheioft übersehen: -
nen auf hrer geringen mgrund ihrer geringen monatli-

anziell attraktchen Gebühr finanziell attraktiv. Im
schneidet gMehr-Jahresvergleich schneidet gekauf-

are jedoch deutlich günte Software jedoch deutlich günstiger 
o mehr, wenn sie gebraucab. Umso mehr, wenn sie gebraucht ge-
d. kauft wird

die gebrauc„Kunden, die gebrauchte Lizenzen bei 
rben, sparen 80 Puns erwerben, sparen 80 Prozent gegen-
entsprechenden Cloüber der entsprechenden Cloud-Lösung!“ 

Kostenvergleich zieht Diesen Kostenvergleich zieht VENDO-
SOFT am Beispiel eines Microsoft ExSOFT am Beispiel eines Microsoft Ex-

change Servers 2019 Stanange Servers 2019 Standard versus 
Exchange Online Plan 1 über echange Online Plan 1 über einen Zeit-tt
raum von sechs Jahren. Für andeum von sechs Jahren. Für andere Mic-
rosoft-Produkte sieht es ähnlich aus. oft-Produkte sieht es ähnlich aus. 

Fazzit
Angesichts der Abschaffung von Microgesichts der Abscha -
soft Open License zum Jahresende bleibt t Open License zum J
Unternehmen keine Wahl: Sie müssen ternehmen keine W
sich neu orientieren. Schon heute macht h neu orientieren. Sc

auf neuer Open-License-Programmeder Kauf neuer Open-License-Program
tware Assurance keinen Sinn mit Software Assurance keinen S

den aufgezeigten Optionen mehr. Mit den aufgezeigten Option
crosoft Gold Partner VENbietet der Microsoft Gold Partner VE -

de Herangehensweise –DOSOFT für jede Herangehensweise
Softkaufen oder mieten, mit oder ohne S -tt

ware Assurance – eine Lösung. Besonware Assurance – eine Lösung. Bes -
ders günstig kommen hier gebraucht geers günstig kommen hier gebraucht -
kaufte te Lizenzen.

leckAngelika Mühl

WERTVOLLE ENTSCHEIDUNGSHILFE

Eine transparente Gegenüberstellung mit allen Vor- und Nachteilen
der Open-License-Alternativen steht unter www.vendosoft.de/ 
microsoft-open-license zur Verfügung.
Bei Fragen helfen die Microsoft-Experten von VENDOSOFT unverbind-
lich weiter. Der Reseller führt neben neuen Microsoft-Lizenzen und Miet-tt
modellen auch gebrauchte Software. Damit sind Unternehmen hier ob-
jektiv beraten, was bekanntlich zu den besten Ergebnissen führt.
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Hybridde Prozessmodelle bieten UUnnn--
ternehmen eine Möglichkeit, agillee e 
Projekttmanagement-Ansätze inn 
sonst eeher klassischen Kontex-
ten zuu pilotieren. Oft ent-tt
scheidden organisatorische PrPrP ozozzesesesesseesese 
über dden Erfolg oder Misserffololgg ieieieinenenen sss 
solcheen Projekts. Dieser Artikel gibt prak-
tische Tipps für den Umgang mit den He-

rararaususssususu ffffofofofofofo ddrdrdrdrdrderererererererununununungegegegeggg nnnn ddddededederrrr r vevevevevev ääärärärärärärä ddddndndndndndnderererertttetetetennnn AAAArArArArbbbbebebebeititititssss-
ummgeeegebbubububungngngg eeeiinininineseses RRRRReqeqeqquiiuiuirereremememe tntntntsss EEnEnEn igigigigg neneneererss 
in einem hybriden Projektmodell. 

BrücheKoKooonnssistenz über Tool-B
hih nwwwwn ege

ilen Projekts in DiDiDD e e e SSpppezifikation eines agi
sationsstruktur eiiee nneeen r r klklk assischen Organis
tigt: Währendwwwiwirdrdd aannn zwz ei Stellen benöt
n das Entwickddeeeer PProojjeeektlaufzeit arbeiten -
rojektbeteiligte llluluunngngnggststeaeaeaamm und weitere Pr
ser Story Mapmimimitt t eieieinnem sogenannten Us -
abschluss nutzt ping Tool. Nach Projekta

HYBRIDES REQUIREMENTS 

1

2

3

TIPPS ZUM HANDLING  
DES USER STORY MAPPING TOOLS.

Oft dauert es seine Zeit, um mit einer neuen Software warm zu werden.
Die nachfolgenden Tipps können die Arbeit mit einem User Story Mapping 
Tool erleichtern.

   Epics aus Benutzersicht schreiben: Eine einfache, nicht techni-
sche Sprache sorgt dafür, dass selbst an den Sprint Review-Meetings
teilnehmende Kunden die Aufgabe verstehen.

  Epics clever strukturieren: Um die Übersicht zu wahren, sollte ein
Projekt nicht mehr als 7-10 Epics umfassen. Eines dieser Epics sollte
dabei für Analyseaufgaben genutzt werden, um bspw. während des 

  Sprints Workshops durchzuführen, sich mit anderen Abteilungen abzu-
stimmen oder generell Lösungen zu besprechen. Diese Tätigkeiten kos-
ten Zeit, die wie jeder andere Aufwand eingeplant werden muss.
Darüber hinaus lohnt es sich, Muster-Stories und -Aufgaben anzulegen
und diese immer wieder zu verwenden: Ein einheitlicher Aufbau der
Stories und Aufgaben kann das Lesen erleichtern.

  Im letzten Sprint keine Kernfunktionalitäten mehr umset-
zen: Der letzte Sprint sollte dazu dienen, das Projekt sauber abzu-
schließen. Die Zeit kann z. B. dafür genutzt werden, noch offene

  Punkte aus dem vorangegangenen Sprint zu erledigen, den Code und
die Spezifikation „aufzuräumen , oder auch, um kleinere aber presti-
geträchtige Anforderungen mit sogenannten „Begeisterungsfaktoren
umzusetzen.
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die zugehörige Linieneinheit das im Un-
ternehmen standardmäßig eingesetzte 
Spezifikationstool. In solchen Fällen ist 
es besonders wichtig, beide Spezifikati-
onen zueinander konsistent zu halten. 
Nur auf diese Weise lässt sich sicher-
stellen, dass das restliche nicht agil ar-
beitende Personal keine zusätzliche Ein-
arbeitung braucht, um an alle für seine 
Arbeit erforderlichen Informationen zu 
gelangen. 

Bei Medien- und/oder Tool-Brüchen, die 
bei derartigen Konstellationen nahezu 
immer auftreten, sollten die Artefakte un-
tereinander durchgängig referenziert 
werden. Dadurch werden eine konsisten-
te Zuordnung und Auffindbarkeit sicher-
gestellt. Zum Beispiel kann im User Story 
Mapping Tool ein Link zum betreffenden 
Dokument oder auch Modell der Stan-

dard-Spezifikation ergänzt und im Ge-
genzug auch im betreffenden Dokument 
oder Modell die Nummer der zugehöri-
gen User Story angegeben werden. So 
ist die Zuordnung zwischen den beiden 
Spezifikationen immer eindeutig.

Kommt für das agile Projekt ein User Sto-
ry Mapping Tool zum Einsatz, empfiehlt 
sich außerdem das Benutzen von Tags 
zur Organisation der Stories. So können 
Tags der Status-Indizierung der User Sto-
ries dienen, zum Beispiel „Sprint OK“ 
wenn die User Story für einen Sprint aus-
reichend definiert ist und eingeplant wer-
den kann, oder „Spec OK“ wenn die 
Spezifikation aus dem agilen Projekt im 
Standard-Spezifikationstool des Unter-
nehmens nachgezogen wurde. Zur quali-
tativen und quantitativen Übersicht kann 
in den meisten Tools ein Report zu allen 

UM ZUM ERFOLG EINES  
HYBRIDEN PROJEKTMODELLS 
BEIZUTRAGEN, SOLLTE DER 
REQUIREMENTS ENGINEER 
ÜBER EIN TIEFERGREIFENDES 
TECHNISCHES VERSTÄNDNIS 
VERFÜGEN UND AUCH DIE  
ZUVOR BESCHRIEBENEN  
REGELN FÜR DIE AGILE  
SPEZIFIKATION BEFOLGEN.

Alexa Ziesch, Senior Consultant,  
DYNACON GmbH, www.dynacon.de
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User Stories inklusive der beschriebenen 
Tags erzeugt werden.

User Stories vorbereiten
Um Sprints planen zu können, müssen die 
User Stories im Product Backlog vorberei-
tet werden (siehe auch Bild 1). Diese Tä-
tigkeit übernehmen Requirements Engi-
neers entweder in der Rolle des Product 
Owners (PO) oder bei größeren Projek-
ten direkt als Teil des Scrum Teams. Das 
bedeutet nicht nur, dass die Anforderun-
gen in Form von User Stories zu formulie-
ren sind (Sprachmustervorlagen verein-
fachen diese Aufgabe), sondern diese 
müssen auch priorisiert werden. Mit der 
Priorisierung wird auch die Reihenfolge 
für die nachher anstehende Entwicklung 
festgelegt. Aus diesem Grund ist es sinn-
voll, Abhängigkeiten der Anforderungen 
untereinander, die Einfluss auf die Rei-
henfolge der Umsetzung der Anforderun-
gen haben, direkt mit dem Scrum Team 
zu besprechen. So profitiert der Require-
ments Engineer von den Skills und Erfah-
rungen des Scrum Teams, das durch die 
Team-weite Einigung auf eine bestimmte 
Reihenfolge dem Product Owner einen 
Teil seiner Verantwortung abnimmt. 

Doch mit welchen User Stories sollte be-
gonnen werden? Priorisiert werden sollten 
vor allem diejenigen Anforderungen, die 
gleich zu Beginn den größten Wert für den 
späteren Benutzer schaffen, aber auch sol-
che, die die Basis für Folgeaktivitäten oder 
auch Aktivitäten außerhalb des agilen Pro-
jekts darstellen. Sobald eine Abteilung 

außerhalb des agilen Teams betroffen ist, 
empfiehlt es sich, zuerst die entsprechen-
den User Stories der übergreifenden 
Schnittstellen zu beschreiben. Durch die 
priorisierte Formulierung dieser Funktio-
nen wissen die Betroffenen, welche Anfor-
derungen sie in ihrer Domäne umsetzen 
müssen und können rechtzeitig einschät-
zen, welche Aufwände auf sie zukommen 
und wann diese einzuplanen sind. 

In der agilen Welt gibt es einfache 
Schätzmethoden, die den Product Owner 
bei seinen Planungsaufgaben unterstüt-
zen. Beispielsweise kann einer Anforde-
rung ein bestimmter Wert zugeordnet 
werden (zum Beispiel in Form von Story 
Points). Alle anderen Funktionen, die da-
nach entwickelt werden, werden dann an 
dieser Beispiel-Zuordnung gemessen. Je 
wertvoller eine Funktion für den Auftrag-
geber ist, desto mehr Story Points be-
kommt die zugehörige Anforderung. Nut-
zen kann der PO diese Zuordnung, in-
dem er eben jene User Stories priorisiert, 
die durch verhältnismäßig wenig Auf-
wand einen hohen Nutzen (= viele Story 
Points) bringen. User Stories mit einem 
geringeren Wert und dafür erhöhtem Auf-
wand können zu einem späteren Zeit-
punkt umgesetzt werden. 

Klare Vorgaben für Spezifikation 
und Nachdokumentation
Die Unternehmensleitung sollte daher 
noch vor dem Start von agilen Projekten 
hinsichtlich des Spezifikationswerkzeugs 
eine klare Linie verfolgen. Die Empfeh-

lung: Die Erhaltung des Standard-Tools 
bis eine anderweitige Entscheidung ge-
troffen wird (etwa die komplette Ablö-
sung durch ein User Story Mapping Tool, 
wenn zukünftig ausschließlich agil entwi-
ckelt werden soll). 

Pilotprojekte auch nachträglich im Stan-
dard-Tool zu dokumentieren, sollte nicht 
als doppelte Arbeit, sondern eher als ei-
ne vorausschauende Investition betrach-
tet werden. Hierdurch muss nicht das 
gesamte Personal des Unternehmens 
Schulungen durchlaufen, um auch noch 
im Nachhinein die Spezifikation lesen zu 
können. Außerdem sollte es unbedingt 
vermieden werden, nach Projektende 
zwei verschiedene Spezifikationsquellen 
zu haben. Sonst steht zu befürchten, dass 
die ehemaligen Projektbeteiligten immer 
wieder erklären müssen, wo welche Spe-
zifikation anfängt und aufhört bzw. wie 
die Spezifikationen miteinander in Ver-
bindung stehen. Oder es besteht das Ri-
siko, Widersprüche zwischen den Spezi-
fikationen festzustellen, weil die Spezifi-
kation über Tool- und Medienbrüche hin-
weg nur schwer konsistent gehalten 
werden kann.  

Übrigens: Erfolgt die Nachdokumentati-
on im Standardtool erst nach Ende des 
agilen Projekts, hat das mehrere Vorteile. 
Durch die priorisierte Spezifikation im 
User Story Mapping Tool kann sicherge-
stellt werden, dass das Scrum Team jeder-
zeit arbeiten kann und nicht stillsteht (was 
zusätzliche Kosten verursachen würde). 

Bild 1:  
Vereinfachte 

Darstellung des 
Scrum-Flows
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Außerdem können allee Änderungen, die 
sich noch während dees Projekts ergeben 
haben, direkt in diee Spezifikation im 
Standardtool einfließeen. Dadurch wer-rr
den nachfolgende Koorrekturläufe über-rr
flüssig. Es kann jedocch auch sein, dass 
dem Requirements Enngineer nach dem 
Projekt keine Zeit mehrr für diese Tätigkeit 
eingeräumt wird. In soolchen Fällen empp--
fiehlt es sich, die Spezzifikationen im Useerr
Story Mapping Tool und im Standard-Spe-
zifikationstool direkt paarallel zu erstellen. 

Wie sich die Arbeit eines t eines
Requirements Engineers in agilen
Projekten ändert
Wird ein Produkt nach einem klassischen 
Vorgehensmodell entwickelt, ist es für den 
Requirements Engineer, der die zugehöri-
ge Spezifikation erstellt, in der Regel ir-rr
relevant, welcher Teil des Produkts zuerst 
entwickelt wird. Hierin unterscheidet sich 
die agile Vorgehensweise deutlich. An-
statt umfangreiche Konzepte, Lasten- oder 
Pflichtenhefte in großen Textdokumenten 
festzuhalten, muss ein agiles Projekt in 
viele kleine Häppchen aufgeteilt und mit 
einer User Story Mapping-Software ver-rr
waltet werden. Die Anforderungen wer-rr
den vom Requirements Engineer (oftmals 
in der Rolle des Product Owners) in Form 
von User Stories im Product Backlog hin-
terlegt und priorisiert. Eine solche Priori-
sierung setzt voraus, dass sich der PO mit 
der späteren technischen Umsetzung sei-
ner Anforderungen auseinandersetzt. An-
derenfalls könnte er die Spezifikation 
nicht in sinnvolle Blöcke aufteilen und 

auauauchhchchc nnniicicicichthththththth bbbbbbbbeueueueueueeurttrtrtrtrt iieieieieieilleleleleleennn,n,n,n, wwwwwww llelelelelelel hhchchchchchchererererer ddddddddiiiieieieieseseseserrrr BBBlBlBlBlöööööö-
cke zuererststtst uuuumgmggmggeseses tetetetztztzt wwwererdddededennn mumumussssss. EiEiEiEiEinenene 
tiefere technische Einarbeitung lals bbei

w g p jklassischen Entwicklungsprojekten ist so-
wohl bei einer hybriden als auch einer
agilen Vorgehensweise für den Require-
ments Engineer unumgänglich.

Aber auch in der Kommunikation mit den
Projektbeteiligten gibt es wesentliche Än-
derungen. Agile Vorgehensweisen sind 
vor allem bekannt durch ihre zahlreichen 
Review-Meetings und Retrospektiven (sie-
he Bild 2) – diese gibt es in klassischen
Projekten meist nicht. Diese Meetings ma-
chen die Scrum-Methode besonders ef-ff
fektiv und helfen dabei, dass sich das
Team schnell weiterentwickelt und in zu-
künftigen Sprints zügiger vorankommt.
Indem die eigenen Prozesse reflektiert 
und kontinuierlich verbessert werden, 
können genauere Schätzungen abgege-
ben werden und das Team spielt sich bes-
ser aufeinander ein. Das agile Entwick-
lungsteam sorgt in den Sprint Reviews
dafür, den Kunden von Anfang an in die
Entwicklung einzubinden und ihm die
Gelegenheit zu geben, Feedback zu

issen zurückzumelden(Zwischen-) Ergebni
ächste Feature gebaut non ch bevor das nä
Aufgabe eines Requiwwird. Die typische A -
 unter den Stakeholreremem nts Engineers, -
s zu schaffen, wird anddedeernr  einen Konsens
lle Schultern, die an ddiieesser Stelle auf a
s teilnehmen, verteilt.ddeed nnn Sprint Reviews
chen die Reviews demAAAuuA ßßßeerdem ermöglic
nmittelbare ReaktionPrPrrooojeeekktteam die u

e Anforderungen desaaauuua ff ssiis ch ändernde
ckmeldungen könnenKKKuKuundnddden. Dessen Rü
den Meetings einfachddududuurcrch den PO nach 
Stories erfasst und in in Form von User S

einen der nächsten Sprints eingeplant einen der nächste
werden, sobald das nötige Refinement 
durchlaufen wurde.

Der Aufwand lohnt sich
Es lässt sich schlussfolgern, dass agile 
Projekte in klassischen Organisations-
strukturen mit Hilfe einer gut durchdach-
ten Strategie erfolgreich durchgeführt 
werden können.

In Pilotprojekten mag dies zunächst einen
erhöhten Zeitaufwand nach sich ziehen.
Dieser erhöhte Aufwand ist jedoch nicht 
der agilen Vorgehensweise an sich, son-
dern vielmehr dem für diese Vorgehens-
weise notwendigen Change Manage-
ment (also der Einführung der neuen Ar-rr
beitsweise) zuzuschreiben.

Hybrides Requirements Engineering kom-
biniert klassisches Anforderungsma-
nagement (dazu gehören die Erhebung,
Analyse und die Priorisierung von An-
forderungen) mit den Tätigkeiten eines
Product Owners in iterativen Verfahren 
wie der Scrum-Methode. Um zum Erfolg 
eines solchen hybriden Projektmodells 
beizutragen, sollte der Requirements En-
gineer über ein tiefergreifendes techni-
sches Verständnis verfügen und auch die 
zuvor beschriebenen Regeln für die agi-
le Spezifikation befolgen. So wird am
Ende eines Projekts ein Produkt entwi-
ckelt, das für Nutzer und/oder Kunden
einen relevanten Mehrwert schafft und 
gleichzeitig durch konsistente Spezifika-
tion eine lückenlose Dokumentation des
Produkts sicherstellt.

Alexa Ziesch

Bild 2: Überblick zu den wichtigsten Scrum-Meetings
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Um einen Eindruck zu gewinnen, wie drdrdrdrucucucuckkkk
weit diese Integration bereits fortgeschrit-tt
ten ist, werden kurz die einzelnen Kom-
ponenten, die der Marktführer UiPath in
seiner Plattform neben RPA bereitstessteteteellllllltt, 
vorgestellt.

Process Mining
Ermöglicht das Suchen von für die Auto-
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werden kann.
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susususususuchchchchchchhc t t tt t tt auauauauauuauusssssss dedededededededennnnnnnn AuAuAuAuAuAAAAufzfzfzfzfzfzfzfzeieieieeieieieiee chchchchchchhchchhnununununnnnununungngngngngngnnggenenenenenen rrrrrrepepepepeppepepee etetetetteteetetitititititiititiviviivvve e e e e e
AbAbAbAAbAbAbAA lälälälälääläufufufufufe eeee zuzuzuzzuzuzuu eeeeeextxtxtxtxtxtttrararararaarr hihihihihhihhh ererererereree enenenenenenn wwwwwwelelelelelelle chchchchchchchheeeee ee sisisisisisiiichchchchhchchch fffffürürürüürürür 
didididididid e ee AuAuAuAuAuAuAuAutototottooomamamamamamamam tititiisisisisisiss ererererererunununununnggggg eieieieieeigngngngngngngng eneneneneneene .

Document Understanding
InnInInteteteteteteeellligigigigigiggenenenenntetetetetetetetes OpOpOpOpOpOptittt cacacacaacalll ChChChChChChChChararararaaaaracacacacacaca tetetetetettt r rrrrrrr ReReReRRRRRR cocococococc gngngngnngngngni-
tiiionoononooo (((((((OCOCOCOCOCOCOCOCR)R)R)R)R)RR TTToooooooooooooool,lll wwwwwwellellchchchchchchcheseeee ddddddddururuurururu chhchchhccc MMMMMMMMML-LLL-LL-gegegegegegegegg -----
stststststtütütütütütztztztztztte e e ee ErEEEEEEE weweweweeweweweitererereereererunununungegegegegg nnnnn dadadadadaas ss AuAuAuAAAuAAA slss eseseseseee enenenenenenenen vonoooo  
zuzzuzuz m mmmmmm BeBeBeeeeeeisisisii pipippipiielelleleleee RRRRRRececceccchnhnhhnhh unununuuuunungegegegegegg nnnnnnn errrrrrrmömömöömömömöööglglglglgglglg iciiii hthhhhhhhh .

AI Center
BiBiBiiietetetetetetetetetet dddddieeeeee MMMMMMMMögögögöggögglilililil chchhhhchchchkekkekekkeittititti MMMMMMMML-----AlAAlAAAlAA gogoggggggog riririrrrrrr ththththththhmemmemeemeeen 
ididididiiirererereeerer ktktktktkt iiinnn dedeedeeder rr rr rrr Ennnnnnntwtwtwtwtwiciciciciccklklklklklkkk unununnnnnngsggsggsumumumumumumumgeggggg bububububbbubb ngnnnnnnn bbbbbbbbeeeeeee-----

rerrrrrreitzuzzuzzuzuzusttteleleleeelee lelelen nnnnnnn unununununnnnd d sossososooso aaaucuuuuu hh vovovovovov n nnnnnnn CiCiCiCiCiCCC tizezzzzz n n nnnnnnn DeDeDeDeDeDeDe-
veveveevev lolollloopepepepepepern eeeinnnnneneneneneee eeeiniininiininnfaachchchchchchchcc enenenennenen ZZZZZZuggggggganananananananngg zuzuzuzuuzuuu 
ddididididd eseeeeee erereree TTTTTTeceeeeecee hnhnhnhnhnhnhnolo ogogogogooogogieieieeee zzzzzuuu gegegeegegegegebebebebebebeen.nnnn

Apps
LoLoLoL w-w-w-ww-w-w-w-Cooooooooodeddddd PPPPPPPlalll tttttttttttfofofofofofoformmmmmmm ffffffüüürüüüüü dddddieieieieeei Ersrsrsrsrrrsrsteeelllllllllll unununununununng gggg vovovovovovooov n
FoFoFoFoFoFoFormmrmmrmmmululululuu arararara eeeneeeee ooooooodedededed r r rrr r kokokokokokompmpmpmpmpmpm lelleleleetteneeneenenenn, wewewewewewwebbbbbbbbbbbb asaasassasasa ierrrrrrrr-rr
teteeteteteen ApApApApApApA plplplplplplplp ikikkkkatatatataaatioooonenennenenen füfüfüfüfüff r dididididid e eeee InnInnteteteeteterararararaktktktkttktk ioioioiioonnn dededededededd s 
MiMiMiMiMiiiitatatatttt rbbbbbbbbeieeee teeeeersrsrsrssrr mmmmmmitititt RRRRPAAAAAAAAA – RRRRRRRapapapapppididididdidd AAAAAAppppppppp Deeeeee-
vevvevevvveloooooopppmppppp eneneenennnt (R(R(R(R(RRRRADADADADADADADD).).).).)))

T G T

MIT INTEGRIERTEN PLATTFORMEN DIE DIGITALISIERUNG VORANTREIBENRRRRIIIEERTTTEEEE

Bild 1: Überblick 
über die Technologien
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Action Center
BuBBuBuBBuuuusissss nennnnnn sssssss PPPPPProrrrrrr ceeeeeeesssssssssss MMMMMMMMananananaanannagagaggagagaaggemeeeee eneneneneneene t (B((((( PMPMPMPMPMMMPMPMM) 
KoKKKKK mpmpmpmpmpmmpmpmpononoonononeneeee tetettett , weeeeeeee clclclclccchehhhhhhh eeeeeeeine eeeeee ScScScScScScSS hnhnhnhhnhnhnhniti tstststststssteeteteeeeelllllleeeeee
zwzwzwzwzwwzwzwwischcccccc eneneneneene MMMMMMMMittttttararraaara bebbbbbbb ittererrererererr uuuuuuuunddd RRRRRRRobbbbbbbbotoooooo wwwwwwwwähäääährerererereeereerendddddddd 
deeeeeees AbAbAbAbAAbAblaufufufufuufu s ssss einennnnnn s sssss Prozozozozoooozzesessssesessseeeeeesssssss bildlddldlddlddet.

Chatbots
DiDDDDDDDD reeeeeektkktktktktkt iiiiiin didddddddd e e PlPPPPP atattattatta tffforororororooo m ininninniiinteeeeegrgrgrrgrg ieieieieeieeii rte eee MöMöMöMöMMööglgggggggg ichhhhhhhhh-
kekekekekkekekk ittttttt zzuruuuuuu VVVVVVVVVerrrrrrbibbbbb ndndndnddnnnn unnnnnnggggg vovvvvvv nnnnnn Goooooooogogoogoggoglelelelllell DDDDDDDDialololoolololollol g-
floooooow wwwww undddddddd RPRPRRPRPRPRRPA – CoCCCCCCCC nvnvnvvvnvnvnn erererersasssss titittittionooooo alaalaalaaa AI.I.I.I.I.III

DeDDeDeDeDeDeDDer rrrrrr Trrrrrrreneenenee ddddddddd zuuzuuuuu iiintnnnnnnnn egggggggriiiiierererererrree tennnnnnnn Platattatatatta tfttttt ororrororrrmemememememememm n bibibibibbibibibiie-
tet t t t tt enenennennnnorrrmememeemeemem  Chahahahahahhh ncncncncnncennnnn, stttttttelelelelelee ltltltt Untnttntttttterneneeeneeeneehmhmmmhmmmmeneneen 
alalalallalalaa lerddrdrdrrrr ininininnnnnngsgsgg  aucucucucucucuccu h vovovovovovovvv r r die ee e eeeee Heeeeeerararrararaausuuuuuuu fofofoooooordrrrrrr errrrrrrrunggggggggg
dededdeddedd r r rr r rrr Beeeeeeeweweweewewewewertunuuuuuu gggggggg deeeeeeer rr rr opooooo titititiiiimammmmmmm leeeeeeeeen VeVeVeVVVVeV rkkrkkkkkkknüüüüüüüppppppp-
fungnnnnn ddddddderrrrrr vereererereree schihihihihhhih ededededededdededenneeneeeee TTTTTTTTTececeecchnhhhhh olololololollolollogieieieieeeeeien (I(I(I(I(( nnnnnn-
teteteeeeeeegrggg ieieieieieieii rtttttt vs...... BBBBBBBBeseeeeeeee t ofofoofofoofffof BBBBBrrrer edededddededded) sosososososowiiiiiiie dididididid e NoNNNNNNNNN t----tt
wewwewewewwendnnnnnnn iggggggggkekekekekeeeeit eeeeeeininininnerererereree ganaaaaaaaaa zhzhzhzhzhzz eieeeeeee tlttlttlttt ichehhehehehhh n BeBBeBeBeBeBeBBetrrrrrrracccccchhhhhh-
tungnnnnn , ummmmm dddddeeneeeeeeee oooooooptptptptp immmmmmmalalallleneeeeeee MMMMMMMMMixxxxxxxx aususususususus Inttttttteegeee rarrrrrr ----
tiiionooooooo uuuuuuundndnddndddddd CCCapapapapapapapapabaaaaaaa illlliitititiiititities ssssss zuzuzuuzuzuzzu findndndndndnddennnnnn, wewwwwwwww lcccccchehhhhhh r
zuzzzzz dddddddddemmmmmm UUUUUUUUntnnnn errrrrrrnenenennneehmhhhhhhh eneeeeeee uuuuuundndndnddd ddddddessssssssssennnnnnn DiDDiDDD giggggg tatataaaaa-
lillll siiereeeee unuunnuunnunngssssssssttttrraraaraaarrategigigigigiggigig e ee papapppap ssssssssssss t. 

BeBBBBB isisisissisissi piipiipipielellelelprppppppppp ozozozozozozzzesesesesseesesss füfüfüffüfüfff r EnEnEnEnEnEEEEnd-dddddd tototototoooooo-Endndndnndndnd 
DDiDDDDDD gigggggggg taaaaaaaaalisisssssss erererererererrunnnnnngggggggg
Immmmmmmm Foloooooooo geeeeeeeendenenenennee sssssssolll ananananhahahaahahhaaandndndnddnnn eeeeeeeeiniiiiii esesesesesee kkkkkkkonooooooo krkrkrkrkrreeeeee-

sowie die Vor- und Nachteile der integ-
rierten Plattformen diskutiert werden. 
Hierfür wird ein End-to-End Prozess be-
trachtet, welcher verschiedene Inputka-
näle verwendet, um den Rechnungsein-
gang ganzheitlich abzubilden.

Mit funktionsübergreifenden Lösungen 
wie Chatbots können sowohl einzelne 
Geschäftsprozesse als auch eine Klassi-
fizierung dieser Prozesse durchgeführt 
werden. Ein Chatbot interagiert mit ei-
nem Benutzer und identifiziert so den zu u u u uu uu
erstellenden Geschäftsprozess. Alssssss BBBBBBBBBeieieieieieeeei-----
spspspspsppspsppiei l erkennt der Chatbot dennnnnnn BeBeBeBeBeBeBBeBedadadadadadadadaddarfrfrfrfrffrf,,,,,,,
eieieieieiee nenenenenenee „„„Rechnungsbearbeituuuuuuungngngngngngngngng““““““““ dududududududud rcrcrrcrcrccr hzhzhzhzhzhzhzhzuuuuuuuu-
füfüfüüfüührhrhrhrhrhrhrhrenenenenennenenen uuuuuuuundnnnnnn  nimmt die nnnnnnnnnototototototototo weweweweweewewewendndndndndndnddigigigigigigiggeneneenenenee UUUUUUUUnnnnn-
teteteteterlrlrlrlrllrlrr agagagagagagggenenenenenenenenen eeeeeeeeentntnntntntntntntgegegegegegegegegegegegegegegegegegen.n.n.n.n.n.n.n.nn HHHHHHHHHieieieieieieieei rdrdrdrddrdrdrdururururururu chchchchchchchh eeeergrgrggrgggebebebebebebebenenenennenenn  
sisissssiichchchchchchhh zzzzzzzzwewewweweweweweiiiii KoKoKoKoKoKoKoKoK nsnsnsnsnsnsnsnsnnstetetetetetetetetelllllllllllllatatatatataatatioioioioioioiooonenenenenenneeen:n:n:nn:nn: DDDDDDDDerererrr CCCCCCCChahahahhahhahatbtbtbtbtbtttbbt ototototoototo  
innininininni itititititttttiiiiiiiiiiierererrerereert ttttttt dededededededededennnnnnnn GeGeGeGeGeGeGeGeG scscscscscscscchähähähähäähähäftftftftftftftspspspspspspprorororoooroozezzezezezez ssssssssssss iiiiiinnnnnnnn eieieieeeeeieineneneenenenenem mm
dedededededededd dididididdidiizizizziziziziz erererrerererere tetetetetetteteennnnnnn InInInInInInInteteteteeeteteetelllllllllllligigigigigigiggenenenenenenene ttt BuBuBuBuBuBuBusisisiss nenenenenenenenenen ssssssssssss PPPPPPProrororororoorocecececececcec sssssssssss  
MaMaMaMaMaMaM nananaanananagegegegegegegeegememememememementntntntnttntt SSSSSSSSSysysysysysyssystetetetetetetet mmm (ii(i(i( BPBPBBBPBBPBPB MSMSMSMSMSMSMSMSM ),)))))) ddddddddasasasasasaassas dddddddieiii  
EnEnEnEnnEnnnE d-d-d-d-d-d-ddd totototoototo-E-E-E-E-E-E-EEndndndndnddndnd-K-K-K-K-K-K-KKonooooo trtrtrtrtrtrtrololololoooollelelelelelll üüüüüüübebebbebbebeb r rr rrrr r deddededededededd nnnnnnnn PrPPrPrPrP ozzozozozozzzozzessesesesesee s sssssssss
hahahahahaaahatt tttttt unununnunununnd d dd dddd mememememememm hrhrhrhrhrhrhrhrerereerereerereeeeee TeTeTeTeTeTeTeTeTT chchchchchchhchchc nooooonooololololooooologigiggigigg eneeeeeeee uuuuuuuunddddddd AAAAAAAnnnnnnn-----
bibibibibibbibietetetetettetetererereerererer bbbbbbbbününününününnndededededededelltlltlttlt (((((((Biiiiiiiildldldldldlddd 2222222),),),),), ooooooooodededededdedededer rrrrrrr didididididdidie AuAAAAAAAA fggfgfggfgfgfga-

INTEGRIERTE PLATTFORMEN 
ERMÖGLICHEN ES UNTER-
NEHMEN, DAS GESAMTE 
SPEKTRUM DER AUTOMATISIE-
RUNGSTECHNOLOGIEN 
NAHTLOS ZU NUTZEN.

Nicolas Hess, 
Co-Founder und CEO Europa, Roboyo, 
www.roboyo.de

teteteteeteeteen BeBBeBBeBeBBBeispipippippiieleleleleeee sssssss dededededdeeees EiEiEiEiEiEiEiinsnnnnnn ataaaaaaa zezezeezeeeesss vooooooonnnnnn vevvevvvv rsrsrsrsrsssschchccchchccc ieieieeeieieie-
dedededdedeededenenenenenennn n TeTTeTTTTeTTT chchhhchhhhnonononoooololllll gigigigiigigigiig eneee fffffffürürürürürü dddddieeeeee AAAAAAututuuuu ommmmmmmmatatatataaatatttisissisisiisi ieieieieiee-
rungngngngggnnn eeeeeeeineseeseseseseses GGGGGGGGGesesssssschccccccc äfäfäfäfäfäfäfftststststsprpppppppp ozzzzzzzeseseseseessseseses s bebebebebebbebeb isissisisiiii pipipipippipip elelelelele -----
hahahaahaahahaaft ddddddddddieieieeeee MMögögögögögögöö lilill chcccccc kekekekekekeek ititiiteneneneeeee dddddddderererereere VVVVVerrrrrrrkkkknkkknknk üpüpüpüpüpüpüpüpü fufufufuufuufufungngngngngngngng, ,,, ,,,,
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schiede bei dem Implementierungsauf-ff
wand, der langfristigen Ausrrriciccicicccichthththtthththththtunununununununu g g g g gggg dededededededededer r
Software und Eintrittshürddddddeneneneneneenen ddddddddererrrrr vvororororororoo gegegegegeg ----
stellten Technologien. 

Verfügt ein Unternehhehehehehehehehmemememememememennn bebebebebebeeereerererereeitiitttitssssss übübübübübübbbererererererrr innnnnnnn----
telligente Autommmmatatatatataataata issisisisisieieieieieieierururuuruur ngngngngggssssssssssss ysssssstetettett memmemmemmm vvvvvvvononononnonnon  
unterschiedlicheheheeeeeeennnnnnnnn spspspspspspspppspezezezezezezeze iaaiaiaiaaalililililiisisss ereerererrrtetetettetetet nnnnnn AnAnAnAnAnAAA bibibibibibibbbieeeeee-
tetern, sollte gggggggeneeneneneneneenauauauauauauauauau gggggepepepepepepepprürürürüftftftfftffft wwwwwwwerererrerererdedededededd n,n,n,n,n,n,, oooooooobbbbbbbb esesesesesessee  
mömömömömömömömömöm glglglglglglglglg icicicicicicicicicich hh hh h hhhh isisisississsisistt t t t t tttt dididididididididd esesesesesesese eeeeeee flefleflefleflefleeexixxxxxx bebebebebebeebb l zuzzuzuzzuzum m mm mm mmmm BeBeBeBeBeBeBeBBeisisisisisispipipipipipipipipip elelelelelelelele  
übübübübübübübübübbererererererererer eeeeeeeininninininii iiiiiiiiBPBPBPBPBPBPBPBPBPBPMSMSMSMSMSMSMSMSMSMS zzzzzzzzzuuuuuu veveveveveeeverbrbrbrbbbininnininini dededededededededeennnnnnnn unununununununundddddddd sosososososos mimimmimmimmm t t tttttt
kekekekekekekekeinininininninnni ee eeeee weweweweweweitititittittererererererere enenenenenenenennen IIIIIIIInvnvnvnvnvnvnvnvnn esesesesesesessesestititiitititiit tittititittititionononononononnononeneneneneneen iiiiiiiin nnnn nnn RiRiRRRiRRiRRR chchchchchcchchtututuuuuuuuungngngngngnnn  
eieieieieieee nenenener r r rrr inininininnintetetetetetettegrgrgrgrgrrgrgrrieieieieieiertrtrtrtrtrtrtrtenenenenenenene AAAAAAAAutututtututututomomomomomomomatatatatatatatattisisisississsieieieieeieeerururururururrurur ngngngngnggngngngspppppppplaaaaalaattttttt-tt
fofoffofofofoormmmrmmmmmm tttttttätäätätäää igigigigggggenenenenenene zzzzzzzuuuu mümümümümümümümüsssssssssssssenenenenenneneeen.. SoSoSoSoSoSoSoSooollllllllllteteteteeeee ddddddddieeieieeeees ss s ssss ninininininnninin chchchchchchchc t 
mömömömömömömöglglglglgggg icicicici h h h hhh seseseseseseseininininnn, etetetetetee wawawawwaww ddddddddduruurururuururchchchchcchchch eeeeeeeeeiniininininenenenennnn nnnnnnnnniccccccchtttttttt aaaaaaaaussssss-
rerrerreiciciciccccccheheehehehendndndndndndndndeneneneneen FFFFFFFununununununuu ktkttktkttkk ioioioioiioionsnsnsnsnsnsnssumumummumumumumummfafaafaaaangnngngngngg oooodedededededededededer zuzuzuzuzuzuuzuu hhhhhhhhhoooooooo-

he Lizenzkosten, können die integrierten 
Plattformen eine echte Alternative bereit-tt
stellen, da diese einen ähnlichen Funktistellen, da diese einen ähnlichen Funkti-
onsumfang bei teils geringeren Kosten 
abdecken können. Zudem ist die Komple-
xität der Einführung eines Service-Layers 
auf Grundlage eines iBPMs Systems im SySyyystststememmemssss
Vergleich zu einer integrierten Plattformennnn Plattffoooo
wesentlich höher anzusehen.

Aufgrund des breiten Spektrums an Techs aaaannnnn TeTeTeTeTec -
nologien, die innerhalb einer IAP-Lösung 
ngeboten werden, ist eine schnellere annnanggg

tomatisierung des Prozesses möglich, siererererununununggggAuAuuttto
da die gewährleistete Interoperabilität gggewähhhrlrlrrddda
und das z nt alisierte Wissen über die zezezezentntntrararaalili
Plattformarchitektur einen geringeren Im-
plementierungsaufwand unnnnnnnddddddddd sosososososososssomimimmimimmmim t ttttttt eieieieieieiieie neneneneneneeneen nnnn nnnnn
schnelleren Time-To-MaMaMaMaMaaMarkrkkrkrkkrkrkrrketeteetete eeeermmrmrmrr ögögögögögögögö liiiichchchchchchenenenennenen. 
Der Bedarf nach spspspspspspsspezezezezezezezze iaaiaaaaiaalililiiiiiiisisississiiereeeeeee teeeeeem mmm WiWiWiWiWWWiW sssssssssssssennnnnn 
in den integriererererreeree teteteteteteteennnnnnnn TeTeTeTeTeTeTeT chchchchchhchnononoonononnololoogigiggieneneeneeneene aaaaaaaabsbsbsbsbsbbseieieieieie tstststtss 
von RPA ist jejejejeejeejeedododododododododochchchchchchchchc zuu unuuuuuuuuu teteteteteteeeerschchchchchchhätätätättättätzezeeen.nnnnnnh nnnnnnnnniiciciciccciccci htththththttthththt zzzzzzzzzzzzzuuu

Insgesamamamamamamamamamt tttttt mumumumumumumuussssssss ggggggeneeeeee auauauaa beteeeeeee raaaaaaachcchcc tetetetetttt t ttttt weweweweeeweerrrrrrreneneeneeee aauauaauauauaauaua -rr
dedededededededd n,n,n,n,n,,,, wwwwwwwweleleleleelelele chchchchchchhchchche ee eee CaCaCCaCaCaCCCC papapapappapap bibibbbibibilililililillil tieseeeeeeee eeeeeeeininininnne eeeeee innnnnnnntettteteteteegrgggggggg ieieieieeeeertrrrrr e 
PlPlPlPlPlPlPlPlPlP atataataataattftftftftftftftforororooorooro m mmmmm mmm bebebebebbebebebereeereereeeeitititititttstsststssststeleeeeee leeeeeen kakakakakakakak nnnnnnnnnn uuuuuuundndnddnddndddd ob bb bbbbbb didiiidiiesesesessssse e ee ee
auauauauauauauausrsssrssreieeeee chchchchchchchchenenennennddddd füüüüür didddddddd e eeeeeee DiDiDiDiDiDiDiDD gigiigiig tatttttt liiiiiisisissisissiererreree unnnnnngsggggggg sttsttststtststrarararararateeeeteete-
gigigiggigigig e e ee eeee sisisisiisiindndddddd... Issssssst dididddidddid eseseeeesesess nnnnniccccccccht ddddddereeeeeeee FFFFFalalalalaaa l solllllllllllllttet eeeeeeeeeiniii  
„B„B„BBB„BB„B„B„Beseseseesessest tt ofofofofofofoffo BBBBBBBBrerererererererereedeededededede ““““ AnAnAnAnAAnA sasasasasssatztztztztztt  innnnnn BeBeBeBeBeBeBBB trrrracacacacacaachththtthtthhh gggggezeeeeeee oo-----
gegegegegegeg nnnnnnnnn weweweweweeweerdddddddddenenennnnn.

FaFaFaFaFFaFaaFazizizizizziziitttttt
AuAuAuAuAuAuAus s s ss s dededededd mmmmmmm vovvvvvvv rgrrrrrrr eseeeeee teteteteeeeeellteeeeeen BeBeBeBBBeBeisssssspieleeeeeeee ggggggehehehe t t t ttttt heeeeeeeerrrrr-rr
vovovvovovvoor,r,r,r,rrr, dddddddasasasassss iiinii teteteeeteeetegrgrgrgrggg ieeeertrrrrr e PlPPPP ataaaaaaaa tforororooorororo memeememm n füfffffff r UnUUUUUUUUU teteteeteterrrr---rr
neeeeeeehmmmmmmenenenenennee eeeeeeeeinnnnnnne fafafafafafaff ststststtttt nieeeeeee ddagagagagagagagaa eweeeeee eseeseseseesese ennnnnnn MMMMMMMMMögöööö liliilliililiichcccc -
kekekekekkekekkek ittitititttti dddddarararararstssssss elelelelelelleleleeen,nnnnnnn vvvvvvvorhahahahhahhhahandnnnnn enenneneenenne e e ReRRRR ssssssssssssouuuuuuuurcccccceneneenenee zzzzzzzu uuuuuu
nuuuuuuutztztztzenenennenee , ,,,, , ummmmmmm nnnnnneuuuuuuuue eee TeTTTTTTT chchchchchhchchnononoonoonologigiggigggiggiennnnnnn undnnnnnnn CCCCCCCCCapapaapaapapaapaaaaaaaa-

ben werden in einer integrierten Platt-
form abgebildet und mithilfe der einge-
bauten Capabilities des Anbieters autobauten Capabilities des Anbieters auto-
matisiert (Bild 3).errtt t (B(B(B(Bililii dd

Sobald der Auftrag gestartet wird, wirddd ddddererer AAAA
für den Geschäftsvorfall jede maschinelle
und menschliche Arbeitszeit protokolliert 
und somit für fachlichen Auswertungenennnn
bereitgestellt. Innerhalb des Prozesseeeeessseerhrhrhh llalalbbb b d
werden Informationen aus Dateien (Rechaaatitititioooo hhonneen auuss onnonononnee -
nungen) extrahiert. Nachfolgend wird rraaahahiert. NNaNaNactt.
einen ML-Klassifizierungsservice verwensssssifiifiifiifii zizizieererereruu -
det, um Auffälligkeiten in den ausgelesennn ddddden aaaaau -
nen Informationen zu erkennen und somit kkkeeennen uuuuu
zusätzliche Prüfungen durch Mitarbeiter rcrcrchhhhh MMMMM
zu ermöglichen. Weiterhin kann eine 
fachliche Abnahme durch einen Mitar-rr
beiter, bei der auch evtl. Kommunikatio-
nen mit dem Kunden oder Vorgesetzten 
ststststststsststs ataaaaaa tfinden können, erfolgen... 

SiSiSSiSiSiSSSindndndndndndndndndd aaaaaaaaalllllllllllllleeeeeee Freigaben korrekt erfolgt, wererrrfffofofollglglgtt -rr
dedededeededed nnnnn alalalalalaaaaa leleleleleellel IIIIIIInfnfnfnfnnfnnffoooroooooo mationen an einen RPA-Pro-
zezezezezezessssssssssssss wwwwwwwwweieieieeeeiteteteteteetetetergrgrgrgrgrgrgrgegegegegegegegeggebeee en und von diesem in 
exexexexexexextetteeeeeernrnrnrnrnnrnrnnenenenenenenennn ooooooodedededededededeed r rrr rrr inininninnininteteteeteteeteernrrrrrr en Systemen aktuali-
sisisisiiiss ererererererert ttttt ununununununununnd d dddddd ErErErErErErrgegegegegegegggg bnbnbnbnbnbnbnbnnbnisisiisisisisisseseseseseseees  über die korrekte 
AuAuAuAuAAuAuAuA sfsfsfsfssffssfühhühühühüühührururururururuuungngngnggngggg zzzzzzuruuuuuu ücüccücücücücücückgkgkgkgkgkgkkgkgkgeleeleleleleee ieieieieeieieeefefefefefefefefeert. Prozessinfor-rr
mamamamamamamamaattititititititionononononononenenenenenen wwwwwwwerererererererdedededeedededen nnnnnn zuzuzuzuzuuuzu AAAAAAAAAususususussususswewwwwww rtungszwe-
ckckckcckckckkckenenenenenenenen iiiiiinnnnn dededdedededdd n nnnn DaDaDDaDaDaDaD teteteeeteetenbnbnbnbnbnbnbananananaaanankekekekekekeekkennnnn dedededededededed s ss ss ssss iBiiiiii PMS be-
zizizizizzzizz ehehhehhehehehunununnngsgsgsgsgsgsweweweweweweissssssee dedededededer rrrrrrr IAIAIAIAIAAIAAAPPPPP nanaaaanananananattittttttt v v vv v v v bebebebbebebebb rerererererereeeeititititititiititgegegegegegegegegeeststststststststststelelelelelelelelele ltltltltlttlttt.

InInInInInInInI tetetettetetetetegrgrgrgrgrgrgrgrieieieieiieieieiertrtrtrttrtrtterereerererer PPPPPPPlalalalalllalalatttttttttttttttfofofofofofofofof rmrmrmrmrmrmrmrmrmmenenenenenenenenen 
ododododododo ererererrrerer BBBBBBBBesesesesesesest tttt ofofofofofofo BBBBBBBBrerererererererer ededededededededed??????????
DiDiDiDiDiDiDiDD e eeeee DiDiDiDiDiDiDDDigigigigigigigigigitatatatatatataaliliiiiiiisiiiiiiiierereeerrrrununununununng g gg g g gg gg dededededededededes s s sss vovovovovovovorgrgrgrgrgrggesesesesesestetetetetettelllllllllllteteteteteeeen nnnnn PrPrPrPrPrPP ooooo-
zezezezezezezez sssssssssssesesesesesessesses kkkkkkkkananananananannnnnnnn übübübübübübübübübü erererereererer bbbbbbbbeieieiee ddedededededde VVVVVVVarararariaiaiaiaaiantntntntttteneeee eeeeer-rr
rereererererereiccccccchththhthhthhthht wwwwwwwwwwereeeeeeee dedededededededededen.n.n.n.n.n.nnn. EEEEEEEssssss bebebebebebbbebeststststtstehehehehehhe eneneneneeneen jjjjedededededdocooooo hhhhhh UnUnUnUnUUnnteteteteteterrrrr----rr

MIT DER SINNVOLLEN  
VERBINDUNG AUTOMATI-
SIERTER TECHNOLOGIEN IST 
ES UNTERNEHMEN MÖGLICH, 
PROZESSE END-TO-END  
AUTOMATISIERT ABZUBILDEN.

Frank Schikora, 
Global Head of Delivery, Roboyo, 
www.roboyo.de

Bild 2: Einsatz eines iBPMS und
dedizierten Lösungen (Quelle: Roboyo)
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bilities zu erschließen und zu integriererererrrenee , 
ohne die bereits erstellte Systemlandschaft ffftt
komplett verändern zu müssen.

wird klar, dass Technologien wie RPA, sEs wwwwiEsEs
M, IDP und AI nicht ohne Grund von BPMMM,M,

den Herstellern in die Plattformen integgddeden ---
riert werden. Mit der sinnvollen Verbin---
dung dieser Technologien wird es Unter-rr
nennennenenennen hmen ermöglicht, immer mehr in die 
RiRiRiRiRiRiRRR chchchchchchcchc tung einer komplette End-to-End Auto-
mamamamamamammamatitititititiit ssisssssss erung von Prozessen vorzudringen. 
KoKoKoKoKoKoKoK mbmbmbmbmbmbmbbmbininiiniinininiert man dies mit dem Ansatz des 
PrPPrPPrPrPrP ococococococcoceseseseseseseesssssssss MiMMMMMMM ning, welches darauf abzielt,
mömömööööglglglgglglgggg iciciciciciicchshshshshshshshshsh t t t t ttt t übergreifende Prozesse zu 
idididddidddeneennnnntititittitiifizfizfizfizfifizfizfizieieeieieieiererererereeeren,nnnnnnn  bietet sich Unternehmen in
dedededededed nnnnn nänänänänänän chchcchchchchststtstssstenenenenenennenn JJJJJJJJahren eine große Chance, 
mimmimmmmim t dededededededer rrrr DiDiDDDDiDD gigigigigigig tatatatataaatatalilililililililisisssss erung zu wachsen und 
ninnnnnn chchchchhhht tttt vovovovovovovoonnnnn didididididiididid esesesesesesesseserererererererr üüüüüüüüüüberrollt zu werden.

GeGeGeGeGeGeG rararararadedddddedede wwwwwwasaaasasasaa dddddddieieeeieieie iiiiiiintntntntntntntnteleleleleeeee ligente Automatisie-
ruungngngngngn aaaaaangnggnggggeheheheht,,, wwwwwwwirrirrrirird d dddd dd esesesesesssese iiiiiiiimmmmmmmmm er einfacher ML- 
ununununununnd/d/d/d/dd/d/ododododododododerrrrrr AAAAAAAI-KoKoKoKKooompmpmpmpmppponononononononno enenenenenenenenne tett n in bestehen-
dedededededededed WWWWWWWWWWorrkflkflkflkflkflkflkflowowwowo ssssss zuzuzuzz iiiiiintntntntntnn egegegegegegeggriririririririir ereeeeeee en oder neue 
PrPPPP ozozozozozzoozozesssessssss ddddururururuuuu chchchchchhh dddddddieieieieieie IIIIIntntnttntntegegegegegegeggegrararararrr tion zu er-rr
scccccccccchlhh ieeeeeeeßeßeßeßeßß n.n.n.nn.n. EEEEEEEEs isisisisississt t jejejejejedodododododododochchchchchhhchch uuuuuunbnbnbnbnbnbnbbedededededededee ingt erfor-rr
deddddddd rlrlrlrlrlliciciciciii hhhh immimimm UUUUUUUntnnnnn ereereereree neneneeeeenn hmhmhmmhmhh enenenenenenenn RRRRRRRResesesesesessesssososososososososoouruuuu cen zu 
hahaahaaaaabebebebebbbbb n,n,n,n,n,n,n wwwwwwwwelellchchchccc e eee diddidididdid eeeeeeee AlAAlAAlAlAA gogogogggoorrirrrrir thththththhhhhmememememememememennnnnnn ununununununununund Mo-
dedeeeeellllllllle eeee veveveveveversssssteteteeteeteeheeeeen nnnnnn ununununnnnd ddddddd stss eueueeueue eeereeee n nnnnn kökökökökökököönnnnnnnnnnnnnnnnn enenenenenenenene ––––– an-
sosososososossosonsssssssssteteteeeeeen kakakkakkakk nnnnnnnnnn es s sssss seeeeeehrhrhrhrrr eeeeeinnnnnnfaafafafafachchchchchch ddddddazazazazazzazzaa uuuuuuu kokokokokokokokookommmmmm-
meeeeeeeen,nnnnn dddddddddasaa s sss sssss Ennnnnnnntstttt chchchchchheieeiieee dududududdd ngngnnngngngngenenenenn ddddddurururururu chchchchchchch eeeeeininiiiininineeeeeeee
BlBlBlBlBlBBlBlackbkbkbkbkbkkkk oxxxxxxxx Impmpmppppppplememmmmmmm ntntntntntttieieieieeeiei ruruuuuuuungngngngngngn ddddddereereeee AAAAAAlglglglglglgggorororooororitititithhhhhhhh-----
mememememmem nnnnnnnnn niiiiiiichccccccc t memmmmmm hrhrhhrhhrhrhrh naaacaaaaa hvhvhvhvhvvvolololoo lzlzlzlzzzogogogoooo enenenenene wwwwwwererererrerere dedededdedededennnnnnn
kökkökkkkönnnnnnnnn enenennenenene . HiHiHiHiHiHiHiiH er iiiiiiiiistssssss essssssss auuussssssss unnnnnnsesesesssereeeeeer rrrrrr SiSiiSS chchchchhchcchcht tt nininninichchchchchchchcht ttttt
mömömööömömömöm glglgllgg iciiiii h,h,h,h,h,,,, ohnhnhnhnnnhnnnne spspsppspppppezeeze ieieieiieieiellll aaaaaaaaususususssgeggggg bibibibibibibiildldldldlldeteetetttteteseseeesesesss PPPPPPPPerererrererererer-rr
sossssossos naaaaaaaal llll erererererererfoooooolglglgglgglgggreicicciccicici h zuzuzuzuzuzu sssseieeiee n.n.nn.nn..

Die Prominenz von Low-Code und No-DDDDD
Code Bestandteilen in den Plattformen hilft 
Unternehmen in der Digitalisierung Erfolg EErfrfoddeeerer DDigigitititaa
nicht nur über Kostenreduzierungen abzeenenn abzbzuuussteteet nrn ededuuzuz --
bilden, sondern die Belegschaft im Sinne immmm SSinnnnenee BB ll
eines zukunftsorientierten Ansatzes mit in e i

Digitalisierungsstrategie zu integriedidie e DD -
und so auch die Agilität des Unterren n uuu -rr

nehmens zu steigern. Das Training beziehh -
hungsweise die Fortbildungen, vor allem
im Bereich RPA, richten sich verstärkt auf 
Mitarbeiter aus Fachabteilungen, die nur 
wenige oder keine Vorkenntnisse in der 
Programmierung haben. Diese neue Art 
von Entwicklern wird Citizen Developer 
genannt. Ziel ist es, dass einzelne ausge-
bildete Mitarbeiter aus Fachabteilungen
kleine Automatisierungen selbst erstellen 
können, welche dann gegebenenfalls als 
kleiner Bestandteil in einen übergreifen-
den End-to-End Prozess integriert werden.

Ein Nachteil der integrierten Plattformen
ist aus unserer Sicht, dass die bereitge-
stellten Capabilities, durch die breite Fä-
cherung nicht an den Funktionsumfangngngngngngngngg  
und die Robustheit von dediziertennnnn LLLLLLLösösösöösösösösösunununununununu -
gen in einem Best-Of-Breed Ansnsnsnsnsnsnssnsatatatatatatataatz z zzzzz zz hehehehehehheheerararaararaar nnnnnnn----
reichen. Die Abwägung,,,,,, wwwwwwwwwwelelelelelelellchchchchchchchche eeeeee hihihhhhihierereeerererer ggggggggge-
troffen werden muss,,, iiiiiiiststststststststst,,,,,,,, obobobobobobobobo dddddddderereeereerer FFFFFFFFunununnnnnnnktktktktkttktkk ioioiiooi nsnsnsnsnnsnn --
umfang (auf der RoRoRoRoRoRoRoRoRoR adadadadadadadadadadmamamamamamamamap pp p pppp dededededededer rr PlPlPlPllPPP atatatatatttttftfttftftffororororrrororoo mm)m)m)m)m))m)mm  
auauauauauauauuaausrssss eichend isisisisisisissi ttt tttt tt umumumumumumumum ddddddddieieieeeiee DDDDDDDDigigigiggggggitititttitalalalalalaaa isiiiii ieieieieeieiieeruururuuuurururungngngngngngggsss-
stststststststtstrararararararararateteteteteteteeteegigigigigigigigigg e e e e ee eee ununununununununu d dd ddddd dididididiididd e eeeeeee zuzuzzuzuzzz aaaaaaaautuutuuuu omomomomomomatattataaa isssssssieieieieiieeererereeeereererendndndndddndnddden 
PrPrPrPrPPrPrPrrozozozozozozozozozesesesesesesesese seseseseseseseese aaaaaaaausususususususu rerereererererr iciciciciccheheheheheheeh ndnddndndndndndndn zzzzu  unununnnununununtetettetetett rsrsrsrssrsr tüüüüüützttztztztztztzzenenenenenenene . IsIsIssssst 
dididididididddiesesesseseseseses nnnnnnnicicicicicicicchthththththhthth ddddddddderererereer FFFFFFFalaaaaa l,l,,,l,l,ll mmmmmmmusssssssssss ssss gegggggggg gegegegggegg bebebebebeebeb neneeneneneeneneenfnfnfffnn alaalalalaa lslll  
eieieieieieiee nnnnnnnn dededededdededdedididididididdiziziziziziziziererererererrrteteteteteteteer r rrrrr HeHeHeeHeHeHeHH rsrsrsssrsstelllllllllllll erererrerererer iiiiiiin dadaaaaas ss KoKoKoKoKoKoKKonznznznznznzznnzzepepepepeppt ttttttt
innininininteteeteetetetegrgrgrgrgrgrgrggrieieieieeieei rtrtrttrtrtrtrt wwwwwwwwwerereerrerrrrdedededededeeeen nnnnn unuuuuuu dddddddd zuzuzuzuzuzuzuzuum mmmmmm BeBeBeBeBeeeisiiiiii pipipipipipiipip elelelelel ddddddddddurururururchchchchcchccc  

eine iBPMS Plattform die Vermittlungseee iiBPBPMMMSMSMS mmm die VVVVSMMSMMSS -
schicht erstellt werden.h

Zusammenfassend bieten die integrierten 
Plattformen zur intelligenten Automatisie-
rung Unternehmen die Chance, die Digi-
talisierung voranzutreiben, ohne eine 
Vielzahl von verschiedenen eventuell n eventntntttuuu
neuen Systemen einführen zu müssen und mmümümüm ssen uuuu
ermöglichen es die eigene Belegschaft lll
direkt in die Digitalisierungsstrategie ein-
zubetten, um das gesamte Unternehmen 
besser auf die bevorstehende Digitalisie-
rung vorzubereiten.
Nicolas Hess, Frank Schikora, Ligia Pastrán

www.roboyo.de

DIE PROMINENZ VON 
LOW-CODE UND NO-CODE 
BESTANDTEILEN IN DEN 
PLATTFORMEN HILFT UNTER-
NEHMEN DIE AGILITÄT ZU 
STEIGERN.

Ligia Pastrán, Automation Lead, Roboyo,
www.roboyo.de

Bild 3: Einsatz einer IAP
(Quelle: Roboyo)
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Die Evolution macht keinen Halt, auch 
nicht in der IT-Welt. Eines der Phänome-
ne, das zunehmend in den Fokus rückt, ist 
das der Schwarmintelligenz. Ob Gesetze 
und Umsetzungen der Physik, der Aero-
dynamik oder der Arzneimittelkunde.
Überall wird verstärkt die Natur obser-rr
viert und wo möglich deren Millionen
Jahre alten Erfahrung adaptiert.

Nichts anderes ist die Schwarmintelli-
genz, auch unter dem Begriff Kollektive
Intelligenz oder Gruppenintelligenz be-
kannt. Sie ist das Phänomen, bei dem
Gruppen von Individuen durch Zusam-
menarbeit intelligente Entscheidungen 
treffen können. Eine Variante ist durch die 
Crowd-Bewegung entstanden. Ob 
Crowdtesting oder Crowdfunding. Immer 
geht es darum, durch Lastverteilung, die
Dynamik, sprich time-to market, zu be-
schleunigen und/oder Risiken zu mini-
mieren.

Eine weitere Ausprägung findet sich nun
in einer IoT-Testplattform für Unterneh-
men. Der Name könnte kaum passender 
gewählt sein: Swarm. Das Besondere da-
ran: Manpower wird durch Simulationen
ersetzt, also quasi der Sprung von der 
physikalischen in die virtuelle Welt.

Aufbau der Plattform
Basis des Ganzen ist HiveMQ, eine
MQTT-Plattform für die Vernetzung von 
Maschinen, Geräten und Applikationen
im IoT-Bereich. Auf Basis des IoT-Stan-
dard-Kommunikationsprotokolls MQTT, 
ermöglicht der HiveMQ Broker eine ab-
solut sichere und jederzeit hochverfügba-
re Datenübertragung zwischen vernetz-
ten Geräten und der Cloud. Einzigartig 
sind dabei sowohl die Hochverfügbar-rr

keitsgarantie, als auch die hohe Skalier-rr
barkeit in Millionenhöhe. 

Das Swarm-Modul ist nun eine Lösung mit 
der Unternehmen aller Größenordnun-
gen umfangreiche IoT-Netzwerke zuver-rr
lässig simulieren und testen können. Hi-
veMQ Swarm ermöglicht es so, nicht nur 
die Skalierbarkeit und Performance von
IoT-Implementierungen ganz einfach zu 
testen, sondern zudem die Qualität und 
Zuverlässigkeit ihrer Systeme deutlich er-rr
höhen. Damit können Großkonzerne und
Unternehmen zudem erstmals Prognosen
zu Kapazitäten, Infrastruktur und Finanz-
kosten erstellen, bevor sie ihr IoT-System 
in Betrieb nehmen.

Warum ist das wichtig? Weil sowohl die 
Größe als auch die Anwendungsbereibee -
che von IoT-Lösungen rasant wachsen. ann chhsegee
Anwender wollen die Validierung ihreriddieddie gg
Systeme prüfen, bevor sie live beziess e b -
hungsweise in Produktion gehen. Swarmmaarn geeeis rood
erfüllt diese Anforderungen perfekt.ieese d

IoT-Lösungen werden von immer mehr suung mmrddIo
Unternehmen verschiedener Branchen wie h scch

der Fertigung, der Logistik, dem Gesundnn ist kdeer dd --
heitswesen oder der Automobilbranche n o
eingesetzt. Laut einer aktuellen Studie von
Business Insider führt dies dazu, dass der 
IoT-Markt bis 2027 jährlich um über 2,4
Milliarden US-Dollar wachsen wird. 
IoT-Systeme zu testen, bevor sie produktiv 
gehen, ist jedoch extrem schwierig. Das
Verhalten und Zusammenspiel der ver-rr
schiedenen IoT-Geräte in einer Produkti-
onsumgebung nachzubilden, funktioniert 
oft nur unzuverlässig, insbesondere da
einzelne IoT-Geräte mitunter verschiedene 
komplexe Verhaltensmuster aufweisen 
können.

Last- und Stresstests
unvermeidbar
Zum Beispiel verhalten sich autonomechh 
Fahrzeuge im Ruhezustand ganz anders, ugg ndndeuuh sst
als wenn sie auf einer Autobahn oderaals nnn auuf oo oodss neer
auch nur in der Fabrikhalle auf ein uneraa auuf unnerreein d --rr
wartetes Ereignis treffen. Trotz dieser Heette reef . TTrogg esse -
rausforderungen sind Last- und Stresstests g es eesra t- - uind nddggen essst
unvermeidbar, da die Behebung vonvoonidd heeb ngng iie bb
IoT-Produktionsfehlern im laufenden Bedukkti ehhlePr n im BeBefeen -
trieb extrem kostspielig ist. Ganz zu z zgg Gebb 
schweigen davon, dass solche Fehlerehhldasssvoon lche hlehe

SCHWARMINTELLIGENZ  IGGE ZZ  ZZNT NNZEENNIIGEELLL GGLL
FÜR IOT-TESTINGIINNEEEETETESSTTT NGGGG-T-T TTI GGTTE NNSST NNTTIINTT

WEITER, IMMER WEITER, ...EER WW ERWWIIM TEER WRR MMMMMMWWWW MMERR REITEIT W ......WEIEIT

Bild 1: Architektur der IoT-Testplattform.
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potenziell katastrophale Folgen für dasppot kakata ropophziienznz ell ell kaototeoo
System selbst haben können. Sprich, dieySSy t hhSS m m seelysyste nenen. S
Bestimmung der Belastbarkeit eines SyseststimimmmmBeBest mumun BelaBelas keitit -
tems ist eine unternehmenskritische Aufist menmenskeineine untunter -ff
gabe.gababe.

System-Resilienz wird oft auf Grund vonm-RR e und voofoft a Gd uf uf Genz nz w
Hochrechnungen und Schätzungen ergen ugen u en chrechrec Schä ergnd nd SchätchätzuHHo tzuungunge -rr
rechnet, basierend auf veralteten Tools auaufet, bet ba en Toten TooT ols ufuf veraraltealtetsieresiere
und Protokollen, die nicht zweckdienlichdienlwwend Pnd Pr ktok chtt zw dienzt zwt zwun dchtcht zcht zokolleokolle enlicenlichkd, diedi weckkzwezwecwecweck
sind“, so James Governor, Analyst und A ty, Ar, A d lyso J mes G A yAnalyes GG ystAn t undt undal unrno ll t ut unGoveGove AAnalAnalyals ernor,ernor lyst lyst uA
Mitbegründer von RedMonk, einem fühonk, eonk, enkvonnded einM  ein ühhm füüedMr vo füMonkMonk eininetbegrtbeg Monk -
renden US-amerikanischen Analystenen aniscanisc Achemere merikan chen n en -
haus mit Schwerpunkt auf Softwareentmit kt aufkhwehSch unk uf Shaus -tt
wicklung. HiveMQ Swarm hingegen istMQ SMQi kl t 
speziell auf umfangreiche moderne 
IoT-Anwendungsfälle und Protokolle aus-
gelegt.gg

Neue TestszenarienTees szz
Swarm wurde entwickelt, um die HerauseewwuSwSw rrm dee eeen -
forderungen beim Testen heutiger groß beeimgeuun mm foorderrun ei
angelegter IoT-Implementierungen zuer r eggte Ieeleaan tete Immp
meistern. Als verteilte Plattform ist sie intetevve teeileilte s s veteernsstmemeis . AAlmme
der Lage, Hunderte von Millionen einzelHuund ooaag teeerde vovovoe e vod e, , Hunund onon LaLagde L -
ner Netzwerkverbindungen zu erstellen.kvveer nNeetz rbbin ununeernne gegenuunkvverer r N bibindtzwzw nggene eerNNe gege
Diese simulieren Geräte, Nachrichten re Nulii NNaerereD uulDieDies Nsese erääteGGeGGeGeenn ererä Nenen e ereräimmu e, e
und MQTT-Topics (eine Form der AdresdMMQ dp-ToTTTT-ToMMMQMQT dedendnd M m m derer Au TTTT-T m dm d r r A(e nne Foormoorm deder eeinine s  cs s (e((e e FFo ddrT oppicspipic   F -
sierung, mit der MQTT-Clients Informatioooee orrmntsts InCllg m r r Mg mamatmmmmi tiotionfoMMruung iooer omitit d iientsts aatiI or oonfonforT-C-C ennts nInInfoMQQ mmaQQT atiotioQTTTT-C rmmaer Mg, g, m Clliessie --
nen austauschen) und entwickeln wiedeeen wwhen wntwndnd iccen)usustaus dchhen wiednn eeln wnn a  eenauusc eruund dedereedeeleln twwicckk l ddn wwunun rrn)n) u ccckeckeln wiwiediedeeheen d ntwntwstn ---rr
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Unternehmen integrieren lässt, eint,, eeinei --
schließlich öffentlicher Clouds (etwa (etwwa
AWS, Azure, GCP) und Kubernetes-ba-
sierter Systeme.

Das Swarm-Modul ist infrastrukturmäßig aststruiS
betrachtet eine ergänzende Erweiterung ht g g ää rwrwacchte
für HiveMQ MQTT – eine MQTT-Bro  oMQMQMM --
ker-Messaging-Plattform für schnelle, effim ffür -PlPlat -
ziente und zuverlässige Daten-Übertrante nte u DaDa beertzz -
gung zwischen miteinander verbundenennana venen m n 
IoT-Geräten. Sie nutzt das MQTT-Protoztzt d TTTGGe -
koll für eine sofortige, bidirektionale Daofofo bidbidirekektionalko ür e DDa--
tenübertragung (per Push) zwischen Geg (((p sht wwis -
räten und Unternehmenssystemen.nd Ud Un nehehhmemenssyssys memen.

Dominik Obermaieroo erermm

MIT HIVEMQ SWARM LASSEN SICH DIE FÜR GROSSE 
IOT-UMGEBUNGEN UNVERMEIDLICHEN LAST- UND 

STRESSTESTS NUN IN EINER PLATTFORM SIMULIEREN.“

Dominik Obermaier, CTO und Gründer, HiveMQ,  
https://www.hivemq.com/hivemq-swarm

Bild 2: Weltweit können Millionen unterschiedlicher Devices einem 
Last- und Stresstest unterzogen werden.
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nung SuchmaschinenoptimieDie Bezeichnu inenoptimie-
oder search engine optimizarung (SEO o engine opti -
reibt Marketing-Maßnahmen,tion) beschr ting-Maßnahm

mit deren Hilfe die Sichtbarkeit einer gantbarkeit einer gaHilfe die Sicht -
zen Internet-Domäne oder einzelneroder einzelnenet-Domäne 
Webseiten in den Suchmaschinen nachschinen nachin den Suchma -
haltig gesteigert werden kann. Das langD lgert werden kann. Das lang-
fristige Ziel von Sn SEO: eine höhere Platzie-
rung im organischrung im organischechen Ranking von Such-

gle, Bing odermaschinen wie Google, Bing oogle, Bing oder 
nehmeriYahoo. Dieses Ziel ist aus unterne -

enswert, dassscher Sicht derart erstrebensw
manche Webseitenbetreiber oder deren h W b b
SEOs (Suchmaschinenoptimierer) auf so-
genannte Black-Hat-SEO-Praktiken zu-
rückgreifen, um dasselbe zu erreichen.

In diesem Artikel werden die Definition 
Black Hat SEO, die Richtlinien der Such-
maschinen, die Vor- und Nachteile von 
Black Hat SEO, 7 Black-Hat-SEO-Metho-
den sowie 4 relevante SEO-Tipps zur Ver-rr
meidung dieser Praktiken beleuchtet.

Was ist Black Hat SEO?
Der Begriff Black Hat SEO (Blackhat-SEO,
Schwarzer-Hut-SEO) umfasst SEO-Metho-
den, die gegen die Richtlinien von Such-
maschinen verstoßen. Grundsätzlich las-
sen sich die sogenannten
„Schwarzer-Hut-Metho-
den“ in zwei Katego-
rien einordnen:

  Kategorie 1: ßnahDurch die Maßn -
men stärkt ein Unternehmen oder eiernehmen oder -
ne Person die eigene Domain odere Domain od
Website.

  Kategorie 2: Durch Black Hat SEO ch Black Hat SE
wird eine fremde Website oder Dowird eine fremde Website oder -

Themamain mutwillig geschädigt – Th
unlauterer Wettbewerb.

Somit handelt es sich bei einigen Black-
Hat-SEO-Maßnahmen nicht nur um einen
Verstoß von bestehenden Suchmaschi-
nen-Richtlinien, sondern auch um eine 

Straftat, die ein juristisches Nachspiel zur 
Folge haben kann.

Ursprung der Bezeichnung Black 
Hat
Der Begriff Black Hat wird der Ha-
cker-Szene zugeordnet, da er dort sehr 
häufig verwendet wird. Ursprünglich
stammt er allerdings aus dem Bereich der 
Cowboy- und Westernfilme: Die Böse-
wichte in alten amerikanischen Western-
filmen tragen einen schwarzen Hut, wäh-
rend der Gute, der Held der Geschichte, 
mit einem weißen Hut ausgestattet ist.

BLACK HAT SEO EINFACH
ERKLÄRT

MANIPULATIVE METHODEN DER SUCHMASCHINENOPTIMIERUNG
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Demzufolge sind SEOs und Websei-
tenbetreiber, die mit diesen frag-
würdigen Taktiken arbeiten, die 
Bösewichte, die nicht mit dem Ge-
setz konform gehen.

Suchmaschinen-Richtlinien
Internet-User suchen mithilfe ihrer be-
vorzugten Suchmaschine nach Informati-
onen und Antworten zu den unterschied-
lichsten Themen und Fragestellungen.
Die Suchmaschinen sorgen ihrerseits da-
für, dass ihre Nutzer relevante und kor-rr
rekte Suchergebnisse zu ihren Suchanfra-
gen finden und angezeigt bekommen.

Zu diesem Zweck – und um marginale 
oder illegale Anzeigen in ihren Ergebnis-
seiten (SERPs) zu verhindern – haben
Suchmaschinen wie Google, Bing oder
Yahoo Richtlinien erstellt.

Google beispielsweise hält in seinen 
Qualitätsrichtlinien für Webmaster die 
gewünschten Handlungs- und Verhaltens-

weisen fest, an welche sich Webseiten-
betreiber und SEO-Verantwortlichen zu 
halten haben.

SEO-Definitionen
Optimierungsmethoden, die gegen die 
Richtlinien von Suchmaschinen versto-
ßen, werden unter dem Begriff Black Hat 
SEO zusammengefasst. 
Einige der Methoden

täuschen die Domain-Besucher, andere 
widersprechen dem Bundesgesetz gegen
den unlauteren Wettbewerb (UWG).

White Hat SEO ist das Gegenstück zu 
Black Hat SEO. Die Bezeichnung steht für
alle legitimen Praktiken der Suchmaschi-
nenoptimierung, welche die Qualitäts-
richtlinien der Suchmaschinen einhalten
und respektieren.

Dazwischen hat sich Grey Hat 
SEO oder die Bezeich-

nung „grenzwertige 
Suchmaschinenoptimie-
rung“ positioniert, deren 

Methoden zum gerade 
noch legitim, aber hart 

an der Grenze zum 
Regel- oder Geset-tt
zesverstoß ange-
siedelt sind.

Vorteile von Black Hat SEO
Um mit einer neuen Unternehmensweb-
seite Spitzen-Positionen in den gängigen
Suchmaschinen zu erreichen, benötigt es 
einige Zeit, da neben der Reputation
auch das Vertrauen der Nutzer/Besucher 
gewonnen werden muss. Diese beiden
Faktoren einer Webseite werden neben
ahlreichen anderen von Google bewer-rr

ack-Hat-
e Webseiten

ergleichsweise kurzer Zeit Top-Platzie-
rungen in den Google-Rankings oder ei-
ne hohe Linkpopularität erreichen, indem
Reputation du Domain Trust (beispiels-
weise durch den Kauf fragwürdiger Back-
links) vorgetäuscht werden. Dadurch lo-
cken die Betreiber der Websites kurzfris-
tig mehr Besucher auf ihre Seiten, wo-

WHITE HAT SEO ZAHLT SICH AUS. FLANKIERT 
VON WEITEREN ONLINEMARKETING-STRATEGIEN 
BRINGT ES DAUERHAFT BESUCHER AUF DIE WEB-
SEITE, AUCH WENN ES ETWAS LÄNGER DAUERT.

Sebastian Prohaska, Gründer und Inhaber, ithelps, ithelps-digital.com

SE
in vergle

ch da
gewonnen
aktoren e

hlreichen

Suchmaschinen zu erreichen, be
einige Zeit, da neben der Repu

das Vertrauen der Nutzer/Besu
gewonnen werden muss. Diese bei
Faktoren einer Webseite werden ne
zahlreichen anderen von Google be
tet. Durch die Nutzung von Blac
SEO-Methoden können neue W
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          VIER  
RELEVANTE SEO-TIPPS

Um die bereits erwähnten Proble-
me – De-Indexierung oder Positi-
onsverlust – zu vermeiden, gibt 
Google Webseitenbetreibern fol-
gende vier Tipps. Für Unterneh-
men oder Webseitenbetreiber
lohnt sich die Einhaltung dieser
Tipps – denn dadurch werden
De-Indexierung und Positionsver-rr
luste bereits im Vorfeld vermieden.
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durch sie einen Gewinn erwirtschaf-
ten können.

Black Hat SEO wird also eingesetzt, um
wissentlich oder unwissentlich die 
Ranking-Ergebnisse einer Webseite im
Suchindex durch unlautere Vorgehens-
weise und Manipulation zu verbessern.

Nachteile von Black Hat SEO
Während einige Webseitenbetreiber aus
fehlendem Wissen die offiziellen Quali-
tätsrichtlinien der Suchmaschinen nicht 
einhalten, ignorieren andere die Regeln 
bewusst: Sie nehmen die möglichen Ab-
strafungen vonseiten der Suchmaschinen
oder die Streichung aus dem Suchma-
schinen-Index in Kauf. Denn sie wissen, 
dass ihre angewandten Methoden mit-tt
unter nicht sofort erkannt werden.

Mittlerweile erkennen und reagieren die
verschiedenen Suchmaschinen jedoch
immer schneller auf betrügerisches und
manipulatives Black Hat SEO. Infolge-
dessen kann eine Seite oder Domain mit 
einem Rankingverlust oder einer komplet-tt
ten Verbannung aus dem Suchmaschi-
nen-Index abgestraft werden.

Eine Marke (Brand) oder eine Webseite, 
ndexierung aus-
hmaschinen-Ran

king herabgestuft wurde, hat es sp
sehr schwer, ihr Ranking und Image w
der herzustellen. Der finanzielle Schaden
und der Imageverlust sind bei einer Ab-
strafung oder Verbannung 
als der anfängliche Nutzen.

den

er 
auch den Suchmaschinen bekannt. Das 
bedeutet, sie funktionieren mittlerweile 
nicht mehr. Wiederum andere funktionie-
ren noch teilweise oder zur Gänze. Man
muss sich jedoch bewusst sein, dass je-
des neue Google-Update die Gefahr mit 
sich bringt, dass manipulative Maßnah-
men besser und schneller erkannt und
abgemahnt werden.

Diese kontroversen Maßnahmen zählen 
zu Black Hat SEO:

– Cloaking: Website-Besucher sehen 
einen anderen Inhalt als Suchmaschinen.

– Keyword-Stuffing: Eine der ältesten 
Black-Hat-Maßnahmen ist die Überopti-
mierung mit Keywords. Websites, die auf 
diese Weise ihre Keyword-Dichte mani-
pulieren, werden von Google abge-
mahnt.

– Hidden Content: Dabei handelt es
sich um für die Leser unsichtbare Textpas-
sagen, die jedoch von den Suchmaschi-
nen ausgelesen werden können. In Ver-rr
bindung mit dem zuvor erwähnten Key-
word-Stuffing wird den Suchmaschinen
eine tatsächlich nicht vorhandene Rele-
vanz vorgetäuscht.

– Doorway Pages: Brückenseiten fun-
gieren als Zwischenseiten, welche der 
Seitenbesucher gar nicht zu Gesicht be-
kommt, da er zu einer anderen Seite wei-
tergeleitet wird. Diese Seiten beinhalten
wichtige Keywords und stärken die eige-
ne Linkpopularität.

– Text-Spinning: Bestehende Artikel 
werden mithilfe von Softwareanwendun-
gen in neue und einzigartige Texte von
minderer Qualität umgewandelt. Das ge-
schieht durch die häufige Verwendung 
von Synonymen, die verschiedene Wör-rr
ter, Phrasen und Abschnitte eines Textes 
ersetzen.

– Kauf von Links/Teilnahme an 
Linktauschprogrammen: Linkbuil-
dung (Links von Dritten) ist eine wichtige 
Maßnahme der OffPage-Optimierung.

itim erworbene beziehungswise er-rr
ne Backlinks sind ein legitimer Teil 

ganischen Linkbuildings und stär-rr
Seitenautorität (Domain Authori-

O-Verantwortliche, die die Linkpo-
t durch ihre Teilnahme an einem 

sch-Programm stärken oder Links
ragwürdigen und unseriösen Web-

iten kaufen, handeln den Google-Richt-tt
linien zuwider.

– Duplicate Content: Inhalte werden 
von fremden Webseiten 1 zu 1 oder nur
unwesentlich verändert übernommen. 
Dies ist aufgrund des Copyrights und Ur-rr
heberrechts untersagt und widerspricht 
den Richtlinien der Suchmaschinen.

Währende einige Tricks lediglich eine
Verletzung der Suchmaschinen-Richtlinie
anvisieren, handelt es sich in anderen 
Fällen um eine Straftat.

Sebastian Prohaska

1. Erstellen Sie den Inhalt vor-rr
rangig für Ihre User – nicht 
für Google oder eine andere
Suchmaschine.

2.  Täuschen und betrügen Sie
die Besucher Ihrer Website
nicht.

3. Verzichten Sie auf manipulati-

stattdessen, ob Ihre potenziel
len Kunden von Ihrem Han-
deln einen Vorteil haben.

4. Gestalten Sie Ihre Website at-tt
traktiv und einzigartig

Eine Marke (Brand) oder ein
welche einmal aus der Ind
geschlossen oder im Such
king herabgestuft wurde

Sieben Black-Hat-SEO-Methoden
Einige der im Folgenden aufgelisteten
Techniken sind schon sehr alt und daher 

Die

Ran-
päter 

e wie-
en

- 4. G
t

ne Webseite, 

g und Image
anzielle Scha
nd bei einer Ab
g häufig größer 

den

Ma
Legiti
haltene
des org
ken die 
ty). SEO
pularität
Linktaus
bei fra
seite
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3. Verzichten Sie auf manipulati
ve Methoden, um Ihr Ranking 
in den Suchmaschinen zu be-
einflussen. Fragen Sie sich 

ziel-

traktiv und einzigartig.
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GOOGLES PAGE EXPERIENCE U

Googles Page Experience-Update rückt 
immer näher. War bisher immer die Re-
de von Mai, gab Google vor Kurzem 
bekannt, dass das Roll-out der Algorith-
mus-Änderung nicht vor Mitte Juni begin-
nen wird und sich bis August hinzieht. 
Höchste Zeit also, sich mit dem Thema 
näher zu beschäftigen und zu überprü-
fen, ob bei der eigenen Website Hand-
lungsbedarf besteht. 

Was steckt hinter dem Page
Experience-Update?
Das kommende Update ordnet die Zusam-
mensetzung der Rankingfaktoren neu. 
Google verfolgt damit mehrere Ziele:

  Verbesserung der Nutzerfreundlich-
keit

 Vereinfachung der Bedienbarkeit

 Erhöhung der Sicherheit

nung der Suchergebnisse sein, dies wird
sich nach und nach zeigen.

Was beinhaltet der Ranking-
faktor Page Experience?
Nach aktuellem Stand ist die Perfor-rr
mance einer Website mit den vorhande-
nen Metriken nicht eindeutig messbar.
Google ändert dies mit dem Page Expe-
rience-Update.

Diese vier bereits vorhandenen Ranking-
signale sind Teil dieses Faktors:

  Mobile Friendly: Website ist für Mo-
bilgeräte optimiert 

WER SICH VON SEINEN  
WETTBEWERBERN ABHEBEN 
MÖCHTE, SOLLTE SICH  
ZUSÄTZLICH ZU INFORMATI-
VEN UND QUALITATIV  
HOCHWERTIGEN INHALTEN 
MIT DEN TECHNISCHEN 
ASPEKTEN SEINER WEBSITE 
AUSEINANDERSETZEN.

Ann-Kathrin Grottke, Marketing,  
eology GmbH, www.eology. de

CENCE UNCE

Core Web Vitals schaffen hierfüür Abhilfe.
Eine Folge kann die komplette NeN uord-

UPPPDDATE

h
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mit der Alg
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Update und voor allem die enthaltenen
Core Web Vitals scschaffen hierfür Abhilfe.
Eine Folge kann die komplette NNeuord-
nung der Suchergebnisse sein dies wwird

Ein Begrgriff fällt am
menhang mim t der A

äuä figsten im Zusam-
goririthmus-Änderung:

Faktktoro  einer Web-
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  HTTPs: Daten werden verschlüsselt 
über HTTPs übermittelt

  Safe Browsing: Google stuft die 
Website als sicher ein

  No Intrusive Interstitials: Auf der 
Website gibt es keine unterbrechen-
den oder aufdringlichen Werbeban-
ner, Pop-ups, oder ähnliches.

Diese Messwerte wurden ursprünglich 
noch um den PageSpeed ergänzt. Um die-
sen greifbar zu machen, kommen mit dem 
Update an dieser Stelle die Core Web 
Vitals in Spiel. Diese sind einfacher nach-
zuvollziehen und die Bestandteile sind 
besser zu dokumentieren. Somit ist die 
Leistung einer Website mit den festgeleg-
ten Zahlen quantifizierbar. 

Die Gewichtung der einzelnen Bestand-
teile ist noch nicht klar. Als sicher gilt al-
lerdings, dass die Kombination aus den 
„alten“ Metriken und den Core Web Vi-
tals einen neuen Rankingfaktor ergeben 
wird: die Page Experience.

Was sind die Core Web Vitals?
Sinn und Zweck der Core Web Vitals ist 
es, die Erfahrung von Nutzern mit einer 
Website zu bestimmen. Folglich lassen 
sich Seiten besser vergleichen und Opti-
mierungspotenziale einfacher identifizie-
ren. Klar im Fokus steht hier die Verbesse-
rung der Usability von Websites. Da die 
Core Web Vitals Bestandteil des Ranking-

faktors Page Experience sind, ergeben 
sich bei entsprechender Optimierung 
bessere Chancen auf organische Ran-
kings in den Suchergebnissen.

Die Core Web Vitals bestehen aus drei 
Teilen:

1.  Largest Contentful Paint (LCP)

2.  First Input Delay (FID)

3.  Cumulative Layout Shift (CLS)

Für die Dreiteilung gibt es zwei Gründe. 
Zum einen erkennen Webmaster durch 
die Trennung der Werte einfacher, wel-
cher Teil einer Website Aufmerksamkeit 
benötigt und optimiert werden sollte. 
Zum anderen ermöglicht sie ein schritt-

weises Vorgehen, so dass es sich leichter 
bestimmen lässt, wann und wie schnell 
eine Seite vollständig geladen ist bezie-
hungsweise wie diese performt.

Largest Contentful Paint  
– Ladezeit
Diese Metrik beschäftigt sich mit der Fra-
ge: Wann ist der Hauptinhalt der Web-
site geladen? Der Wert spiegelt wider, 
wie hoch die Renderzeit des größten Bild- 
oder Textblocks der Website ist. Für die 
beste User Experience ist ein LCP-Score 
unter 2,5 Sekunden perfekt. Innerhalb 
dieser Zeit können Nutzer den Hauptin-
halt der Seite sehen. Googles Empfeh-
lung lautet: mindestens 75 Prozent der 
LCP-Werte sollen im grünen Bereich sein, 
damit die Website insgesamt einen guten 
LCP-Wert erreicht.

CORE WEB VITALS

Wie findet man heraus, ob für die 
eigene Seite Handlungsbedarf be-
steht? Welche Optimierungsansät-
ze gibt es, um die Werte in den 
grünen Bereich zu bekommen? 
Und wie behält man die Metriken 
langfristig im Blick? Mehr dazu im 
5-teiligen Core Web Vitals Crash-
kurs der Online Marketing Agentur 
eology. Kostenlose Anmeldung un-
ter: eology.de/anmeldung 

Bild 2: Der LCP-Score 

Bild 3: Der FID-Score

Bild 1: Zusammensetzung des Rankingfaktors Page Experience

First Input Delay – Interaktivität
FID bedeutet übersetzt „erste Eingangs-
verzögerung“. Es misst die Zeit, die es 
braucht, bis ein Nutzer mit der Website 
interagieren kann beziehungsweise bis 
die Seite auf eine Nutzereingabe re-
agiert. Die Metrik vermittelt einen Ein-
druck über die Reaktionsfähigkeit und 
Interaktivität einer Seite. Ein FID-Score 
unter 100 Millisekunden fällt dabei in 
den erstrebenswerten Bereich. Übersetzt 
heißt das: Sowohl mobil als auch am 
Desktop benötigt die Website nicht mehr 
als 0,1 Sekunden, um bereit für die Ein-
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gabe eines Users zu sein und darauf zu 
reagieren. Alles, was über diesem Wert 
liegt, sollte optimiert werden. 

Cumulative Layout Shift 
– Stabilität
Mit der Metrik CLS lässt sich feststellen, 
ob eine Seite von unerwarteten Verschie-
bungen betroffen ist. Sie misst die visuelle
Stabilität einer Seite. Dazu zählen Ver-rr
schiebungen von:

 Buttons

 Bildern

 Videos

 Textblöcken, und so weiter.

Nichts ärgert einen User mehr, als wenn
beim Laden beispielsweise ein Button
auf der Seite um ein paar Zentimeter
nach unten rutscht. Im schlimmsten Fall
klickt er stattdessen etwas Anderes an,
was sich negativ auf die Usability und
das Nutzererlebnis auswirkt. Der

CLS-Score wird in Prozent angegeben 
und berechnet sich folgendermaßen: 
Der betroffene Anteil der Website (affec-
ted area) wird multipliziert mit der pro-
zentualen Verschiebung (percentage of 
shift). Eine prozentuale Verschiebun
unter 10 Prozent gilt als gut. Dringe
Optimierungsbedarf besteht bei
über 25 Prozent.

Welche Tools eignen sich
Analyse?
Um die Core Web Vitals zu messen, be-
nutzt Google Feld-Daten, also Daten von 
reellen Usern, sowie Labor-Daten, die 
unter perfekten und gleichbleibenden 
Umständen erhoben wurden. Beide zei-

gen, wie Use
men und erl
Upd

für das Update wichtig?
Die mobilen Zugriffe auf Websites stei-
gen seit Jahren immer weiter an. Vor al-
lem auf mobilen Endgeräten sind lang-
same Seiten sowie Inhalte, die sich ver-rr
schieben oder nicht reagieren, ein No-
Go. Es ist also nicht verwunderlich, dass
Google die bereits vorhandenen Werte
wie mobile Nutzerfreundlichkeit, sicheres
Surfen, HTTPs und Regularien zur Vermei-
dung von „nervigen“ Interstitials jetzt 
noch um die Core Web Vitals erweitert.
Wer sich also von seinen Wettbewerbern
abheben möchte, sollte sich zusätzlich zu
informativen und qualitativ hochwertigen
Inhalten mit den technischen Aspekten
seiner Website auseinandersetzen. Au-
ßerdem ist eine Optimierung für die Page
Experience in erster Linie vor allem eines:
eine Optimierung für mehr Nutzerfreund-
lichkeit!

Ann-Kathrin Grottke

Bild 4: Der CLS-Score

Bild 5: Tools zur Messung der Core Web Vitals
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Das Risiko, einem Cyber-Angriff zum Opr-Akoas Risiko, einem Cyber-r -
fer zu fallen, nimmt kontinuierlich zu.leen, nimmefer zu f
Welche Gefahren hier lauern und wieen hichWe Geflc
Unternehmen damit umgehen sollten, hat ddee hmenneU
Timo Schlüter, Business Consultant CyberBTimo Schl ter, 
Security bei Arvato Systems, im GeSecurity b -
spräch mit it security-Herausgeber Ulrichprä itäch mitä
Parthier erläutert.erlParthier ee

Ulrich Parthier:Ulr  Wenn wir über die IT 
und deren Weiterentwicklung spre-

chen, geht es immer um den Dreiklangn,chenn
von Menschen, Prozessen und Tools. Gilt M
das auch für unternehmenskritische Bedas -
reiche wie IT-Security?hche

Timo Schlüter: Auf jeden Fall. Tools sind
wichtig, keine Frage. Dennoch ist es kei-
ne Lösung, Software um ihrer selbst wil-
len anzuschaffen. Es braucht Tools, die
zum individuellen Bedarf von Unterneh-
men passen. Darum sollten Firmen zu-
nächst analysieren, welche Security-Lö-
sungen und Sensoren bereits vorhanden
sind. Und was zusätzlich erforderlich ist,
um Schwachstellen zu erkennen und zu
beheben. So ist der Mensch selbst ein 
großes Einfallstor für Hacker, man denke
nur an Social Engineering. Aber auch
bei der Abwehr von Angriffen kommt es 
auf den Menschen an. Natürlich ließen
sich Detection und Response vollautoma-
tisieren. Doch: Sobald Hacker erkennen, 
dass eine Handlung X automatisch eine
Reaktion Y auslöst, können sie das ganz
gezielt ausnutzen. Darum sollte der 
Mensch entscheiden, was in Sachen Re-
mediation zu tun ist, wenn ein Tool einen
drohenden oder tatsächlichen Angriff er-rr
kennt. Womit wir bei den Prozessen wä-
ren. Viele Unternehmen verstehen Cyber 
Security nach wie vor als Software, die
man einmalig anschafft. Doch damit ist 
es bei weitem nicht getan. IT-Sicherheit ist 
vielmehr Ergebnis eines fortlaufenden
Prozesses. Diese Erkenntnis und die da-
mit einhergehende Awareness für das 
Thema Cyber Security kommen nun auch 
im Management an.

Ulrich Parthier:h  Welchen Stellenwert 
hat IT-Sicherheit in Unternehmen? hehat IT Sichh

Welche Erfahrungen haben Sie diesbeSWelche Erfahrungen haben S -
züglich in Projekten gemacht?tenzüglich in Projektte

Timo Schlüter:Timo Schlüter: Die Gespräche, die wir G Die GG
mit Unternehmen führen, ähneln sichhnUnternehmen führen, ähäh
meistens sehr. Der Tenor lautet: Wir sindmeis
unzufrieden mit unserer IT Security. Das re

Problem dabei ist, dass viele keine greif-
bare Vorstellung davon haben, was Cy-
ber Security überhaupt ist und welchen
Mehrwert sie stiftet. Auf den ersten Blick 
scheint IT-Sicherheit viel Geld zu kosten, 
ohne messbare Resultate zu liefern. Das
ist jedoch zu kurz gedacht. Erst wenn
Unternehmen IT-Sicherheit als Geschäfts-
prozess wie jeden anderen verstehen,
der mit Bedacht modelliert, mit Metriken
gesteuert, mit Tools überwacht und kon-
tinuierlich optimiert sein will, erlangen 
sie eine Ahnung vom Wert der Cyber 
Security – und in welchem Maß sie zur
Sicherheit des gesamten Unternehmens
beiträgt.

Ulrich Parthier: Wie sollte Ihrer Mei-
nung nach die Frage lauten, die sich

Unternehmen im Kontext von Cyber Secu-
rity stellen sollten?

Timo Schlüter: Die entscheidende Frage
ist: Wie organisiere ich meine Securi-
ty-Prozesse, damit meine Mitarbeiter ge-
nau jene Probleme angehen, die aktuell
wichtig sind? Die Betonung liegt dabei
auf „Prozesse“. Was in anderen Berei-
chen selbstverständlich ist, muss auch bei 
der IT-Sicherheit gelten. Abläufe müssen 
nicht nur strategisch definiert sein. Es 
braucht ebenso messbare KPIs, anhand 
derer sich der Prozess im Hinblick auf 
das angestrebte Ziel bewerten lässt. Oh-
ne Kennzahlen kann es natürlich keine 
validen Ergebnisse geben. Für viele Un-
ternehmen ist der Weg hin zu dieser Er-rr
kenntnis sehr steinig und mitunter auch 
schmerzhaft. Denn sie müssen einsehen, 
dass sie das Thema bis dato falsch anc -
gegangen sind – und so letztlich Geld sin h
verschwendet haben. Ein Beispiel ausBeispp
der Praxis: Es kommt immer wieder vor, wied

CYBER SECURITYECCCYCCYBER SECCCYBER SEE
ALS BUSINESS PROCESSSL E SBUSINEELLS BBAA

IT SICHERHEIT IST KEINE SOFTWARE, SONDERN EIN GESCHÄFTSPROZESSWTH SOHH EIT IST E SSIT SI RHEIT IST KEINE SOFTW

CYBER SECURITY IST NICHTS, 
DAS UNTER NEHMEN OUT-OF-   
THE-BOX BEZIEHEN KÖNNEN 
UND AUCH KEINE STANDARD- 
LÖSUNG. IN UNSERER DEFINI-
TION IST CYBER SECURITY EIN 
BUSINESS- PROZESS, DER IN 
DER GESAMTEN ORGANISA-
TION VERANKERT SEIN MUSS. 
DENN DIE BEDROHUNGSLAGE 
VERÄNDERT SICH PERMA-
NENT.

Timo Schlüter, Business Consultant  
Cyber Security, Arvato Systems, 
www.arvato-systems.de
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Timo Schlüter:hl  Unternehmen müssen zun zuh -
allererst herausfinden, wo sie am vererauusfinden, wo sie am u ver-rr
wundbarsten sind. Dabei sind das MITRE d Dab sind das M
ATT&CK Framework und eine Heatmap, ame e H ,HeatmapHmework und em
welche die Bedrohungslage in der eigee in der eigeih l -
nen Branche darstellt und die permanent darstellt und die pe nent da per
aktualisiert wird, wirkungsvolle Hilfsmitmiti d i k l Hilf --tt
tel. Das individuelle Risiko zu evaluieren duelle R
– und zwar kontinuierlich –, ist ein sinnist ein sinnlichk --
voller Startpunkt für die Prozessdefinition.un e P ssddefinitiondk f d oz

Ulrich Parthier:Pa  Wie geht es dann gWie geht es da
weiter? ?

Timo Schlüter:hlüttt  Dann geht es ans Eingeansh Dann geht es ans Einge-
machte. Dann kommt der Faktor Menschhd F k MD
ins Spiel. Um es mit gewieften Hackern ip H cker
aufnehmen zu können, braucht es hochnneneh k nen, -
qualifizierte Experten, idealerweise mit te Experten, idealerweise mit alifiz
einem Abschluss als Cyber Security e CyberAbschluss als eine
Master. Es ist doch so: Die Mehrzahl s doch so: Die Mehrzaaster. Es
der Hacker ist auf eine Technik spezialier is auf eine Technik spezialier Hac --
siert, wohingegen die Mitarbeiter nicht , r nicert, wohingegen die Mitaeg
nur alle Techniken kennen und beherrrrTechniken kennen un --rr
schen, sondern auch ausgeprägte anan au rägte anahen, -
lytische Fähigkeiten haben müssen. lytische hab üähig
Solch ein Team zusammenzustellen und ein T m zusammenzustellen un
zu unterhalten, können sich nur diealtehterhalten, können sich nur d
ganz großen Konzerne leisten. Mittelanz Mittel--
ständische Unternehmen sind gut beradstä sind gut -
ten, auf die Unterstützung eines exterd g exteten, auf die U rstützung -rr
nen SOC zurückzugreifen. Die Mitare M areife Dn SOC rückz -rr
beiter in einem SOC überwachen alle m llOC rwachen abeiter in eine el
eingehenden Notables – wahlweiseden Ng Notables – wahlweis

auch 24/7 – und bewerten, ob es sich au unnd bewerten ob es sichunh 4/ d b b h
tatsächlich um einen kritischen Incident tatsächlich u
handelt. Sollte das der Fall sein, leiten Sohandelt SS te das der Fall sein leiten
sie die nötigen Response-Maßnahmen sie die nötigen Response Maßnahmen
ein. Dabei ist Vertrauen sehr wichtig. eein Dabei ist Vertrauen sehr wichtige
Denn im Zweifel greift der Managed Denn im Zweifel greift der Managed
Security Services Provider auf hochsenSecurity Services Provider auf hochsen--
sible Daten zu. Übrigens geht der Trend 
eindeutig in diese Richtung. Moderne e d d R h M d
Security-Lösungen sind derart komplex, S L d d k l
dass Anwender deren Voraussetzunwed A ender deren Voraussetzun-
gen, Funktionsweisen und Auswirkunktionsweisen und Auswirkun-
gen nicht mehr verstehen. Darum komhr h kgen nicht m -
men immer mehr Hersteller von Securi immer mehr Hersteller von Securi-
ty-Lösungen auf Arvato Systems als Sef lfösungen auty-Lö -
curity-Experten zu. Im Rahmen solcher Experity-Experten 
Partnerschaften monitoren unsere MitP harschaartnerschaften -
arbeiter im SOC die Gefahrenlage und er imbeiter im SO
leiten im Fall der Fälle die erforderlichen l all dten 
Response- und Remediation-MaßnahRes nse- -
men ein. So wird Cyber Security zu eien ein. So wird Cyber Security zu ei-
nem erfolgskritischen Business-Prozess.f l k iti h B i P

Ulrich Parthier: Herr Schlüter, wir dan-
ken für das Gespräch!

dass Unterndass Unternnehmen ihre eigene IT-Systemeigihre eeiehmen ihre eigenenehmen ihre eigene IT-Syst -
landschaft lan überhaupt nicht kennen. Sie haupt nichtüberhaupt nicht kennen
wissen nichenssee ht, welche Lösungen und Syswelche Lösungen u -
teme in weeelchen Abteilungen zum Einmzummelch -
satz kommmen – Stichwort: Schatten-IT. wo tten: SSchS n ITenStichww
Diese Unternehmen müssen zunächst ihmüsssen zunächst ihs -
re Hausauffgaben machen, also sich ein, also sich ei-
nen Überblick über ihre IT-Landschaft verft ver--rrrr
schaffen, bbevor wir dann gemeinsam meinsa
Prozesse mmodellieren, damit sie zukünfnf--ff
tig Schwachstellen und etwaige Angriffe fe 
erkennen können.

Ulrich PParthier: Sie sprechen von der 
Messunng des Security Levels?

Timo Schlütter: Jein. Hierbei geht es nicht 
um Risk Repports, sondern darum, Prozes-
se operativ zu steuern. Ein Beispiel ausl
dem Schwachstellenmanagement: Der
Security Scan einer Umgebung liefert de-
taillierte Ergebnisse über die zum Ver-rr
messungszeitpunkt existierenden Risiken, 
etwa als Risk Score Metrik. Der gemesse-
ne Wert könnte bei 20.000 liegen, zwei 
Wochen später dann bei 25.000. Was 
sagen diese Zahlen aus? Dass sich 
das Gesamtrisiko erhöht hat. Doch hat 
die zuständige IT-Abteilung in der Zwi-
schenzeit an der Problembehebung ge-
arbeitet? Und wie gut funktioniert das 
Schwachstellenmanagement? Beide Fra-
gen lassen sich mit Einzelbetrachtungen
dieser Art nicht beantworten, weil IT-Si-
cherheit kein statisches Thema ist. Ein
Security Score ist also keine Lösung, son-
dern lediglich Ausgangspunkt für weitere 
Maßnahmen. Der Score zeigt nur die 
Qualität der Prevention an, nicht aber
von Maßnahmen in den Bereichen Detectec-
tion und Response. Daher ist es so wichso w -
tig, Cyber Security als Geschäftsprozess 
zu betrachten. Wenn Unternehmen alleUnte
Schwachstellen in einem Einmalprojekt em Ei l j k
schließen, kann die Bedrohungslage eiann agn die Bedrohungsla -
nige Wochen später eine ganz andere ere ochWooc
sein. Eben weil sie sich permanent änäeil sie sich permanessein. Ebs -
dert. Darum ist ein kontinuierliches Secuein kontinuierl cum ist ein kontinuierliches --
rity Monitoring unverzichtbar.htbnveroring

Ulrich Parthier:hUl  Wie gelingt es, diese  Wi  die
Prozesse zu definieren?de ieru dd
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Jeder führende IT-Security Hersteller hat 
heute sein „Lab“, in dem Innovationen
heranreifen und getestet werden. Basis
für alles ist jedoch die Vision einer Sicher-rr
heitsarchitektur, die über das Merkmal
von reiner Abwehr und Prevention hin-
ausgeht.

Watchguard hat mit der Übernahme von
Panda Security nicht nur die Brücke vom

Perimeter bis zum Endpunkt geschlagen. 
Aktuell arbeitet das Unternehmen daran,
alle Bereiche seines Vier-Säulen-Portfo-
lios über eine Oberfläche mit nahtlosem
Zusammenspiel im Hintergrund abzubil-
den. Es geht also grundsätzlich um die
nahtlose Verbindung unterschiedlicher 
Security-Bausteine.

Das bedeutet, das wir jetzt also nicht mehr 
nur vom potenziellen Erkenntnis- und Effi-
zienzgewinn reden, der sich durch die
Integration der einzelnen Lösungen er-rr

gibt, sondern über die konkrete Umset-tt
zung. In der Architektur, siehe Bild Seite 7,
spielt das Automation Core Framework 
eine zentrale Rolle als Enabler.

Es verzahnt spezifische Sicherheitsfunk-
tionalität vom Perimeter bis zum End-
punkt und setzt dabei auf cloudbasiertes 
Management und Automatisierungs-
technologie. Natürlich ist es skalierbar, 
potenziell erweiterbar und steuerbar 
und kann als Managed Service betrie-
ben werden.
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Immer weniger Fachpersonal für IT-
Security trifft auf eine zunehmend kom-
plexere Gefahrenlandschaft. Michael 
Haas, Vice President Central Europe bei 
WatchGuard Technologies, spricht mit 
Ulrich Parthier, Publisher it security, über
allgegenwärtige Herausforderungen
und zukunftsfähige Lösungsszenarien
bei der Absicherung von Unternehmens-
ressourcen.

Ulrich Parthier: Der Fachkräfteman-
gel im IT-Bereich bewegt nicht erst 

seit gestern die Gemüter. Durch die Pan-
demie wurde dieses Problem nochmals 
befeuert. Wie schätzen Sie die aktuelle 
Lage ein?

Michael Haas: Es klafft eine große Lücke.
Durch die Dezentralisierung der Arbeits-
strukturen, die von COVID-19 ausgelöst 
wurde, ist der Aufwand innerhalb der
IT-Abteilungen im Frühjahr 2020 quasi
von heute auf morgen in die Höhe ge-
schnellt. Insbesondere im Hinblick auf 
IT-Security sind ganz neue Aufgaben hin-
zugekommen. Die Absicherung von
Homeoffice-Szenarien geht mit vielfälti-
gen Herausforderungen einher, die so
und in diesem Umfang vor zwei Jahren
noch kein Unternehmen auf dem Schirm
hatte. Natürlich kam es im Zuge des
Lockdowns zunächst vor allem darauf 
an, die Produktivität im Tagesgeschäft zu
gewährleisten. Die mit dezentralen Ar-rr

beitsmodellen einhergehenden, sicher-rr
heitsrelevanten Implikationen dürfen
aber auf gar keinen Fall vergessen wer-rr
den. Denn entsprechende Security-Lü-
cken sind ein gefundenes Fressen für 
Cyberkriminelle. Endpoint Protection ist 
das Gebot der Stunde – wobei auch die
Absicherung des klassischen Perimeters
nicht in den Hintergrund rücken sollte.
Die Analysen des WatchGuard Threat 
Labs, das kontinuierlich aktuelle Angriffs-
szenarien auswertet, belegen ganz ein-
deutig, dass Angreifer alle Fronten nut-tt
zen und dabei immer perfider und viel-
schichtiger vorgehen. Und je mehr Ahr Anhr -
griffsvektoren es gibt, desto mehr beitArbeit 
haben die IT-Sicherheitsverantworttlichen
auf Unternehmensseite. Dies unteerstrei-
chen nicht zuletzt einschlägige Stuudien.ht zuletzt eins

Ulrich Parthier: Sie diees wei Können SieSiSiee -
er präzisieren?ter prä

MichaMichael Haas: vovon Logn202020In einer 202020 -
e ge g engeben gebMeIn durchgeefüfühhrten rhrtetenn UUmUmffrfragag

n IT- i-Admimi54 Prozent dt der teilnehmenden -
mehmehhhr Zeit nistratoatoren an, ato dass sie heute mm
ngeen aufr d Abwehie Abwehfür die hr von BedroBedrohun -

Daarübermüssewendden müsse alen aals je zuvor. n als erer
von ihnhinauus verbringauus verbringg Prozent vgen 47 Prozengen 4 onon ihn ihnen

mimittttleleerweile fün  acht Stunf bis ach ndeen prount Stu
Tag nnur mit demmm Thema Ima I erheeit. Die eicheT SSiicheT-ST-Si

fürr aufgewedafürr a enndetenndedetete ZZee an andeandean ant ehltit fe -
ZZurer Stelle. Z VerggleicZume. Z m Ver 9 betrug9 betrug120ch: 2

eerdiese Prot noeer Wereseer W ooccch 35 Pro Diese Entn Dnt.ozezeozz -
wi ecktecktdwickllung d t sich abich absw mit unseren eren mit mt msolut m ren 

nblicke inin blicken dd e weltwdie wEinblick eltwweltww Gefafahfateweitwei Gefahahrenfah -
Det DennnnnDelalandndssschaft. en fn Angrifnn Aennn Ann hmhnehffe nffe ffe hthtn nicht menn nic

ativnur qquantita v z ndezu, sou, sonde dnsinn ernern d daarüber
n gn ghinauus vonn anz ande uauuaaQQr erer alialität alsls
eninoch vch vor we gen Jahren r hrWerWn. W hie inicht er n

zuzeibtm BBall blea t, ll zekann schne zuzll z m pfer Oum O er ma

SECURITY-
KONSOLIDIERUNG

DAS ZÜNGLEIN AN DER WAAGE

WatchGuard Technologies verzahnt spezifische Sicherheitsfunktionalität vom
Perimeter bis zum Endpunkt und setzt dabei auf cloudbasiertes Management 
und Automatisierungstechnologie.
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werden. Doch dieses „am Ball bleiben“ 
ist eben auch aufwendig. Und obwohl
die gerade erwähnte Umfrage unter
IT-Verantwortlichen in Nordamerika
stattfand, sieht die Lage in den hiesigen
IT-Abteilungen kaum anders aus. Viele
stehen an der Grenze der Belastbarkeit,
eine Trendwende ist nicht in Sicht. Das
Aufstocken der Kapazitäten gestaltet 
sich jedoch gerade für kleine und mittel-
ständische Unternehmen immer schwie-
riger. Im Kampf um qualifiziertes Perso-
nal haben sie häufig das Nachsehen.
Angreifer nehmen darauf leider keine
Rücksicht – ganz im Gegenteil. Umso

mehr gilt es, nach alternativen Lösungs-
wegen zu suchen, wenn die internen
Möglichkeiten limitiert sind.

Ulrich Parthier: Welche Alternativen
sehen Sie in dem Fall?

Michael Haas: Hier gibt es in meinen Au-
gen über kurz oder lang eigentlich nur 
zwei Optionen: Outsourcing oder konse-
quente Konsolidierung.

Ulrich Parthier: Dann fangen wir mal 
bei der Konsolidierung an: Was ge-

nau verstehen Sie darunter?

Michael Haas: Klassischerweise ist es ja
so, dass die IT-Security-Konzepte auf 
Unternehmensseite über die Jahre ge-
wachsen sind. Sicherheitsmaßnahmen 
wurden nicht in einem Guss, sondern 
Schritt für Schritt aufgebaut und an neue 
Anforderungen angepasst. In Folge kom-
men heute meist unterschiedlichste Lösun-
gen und Prozesse zum Tragen, die alle 
einen ganz spezifischen Zweck verfol-
gen – sei es die Absicherung des Peri-
meters oder auch der Schutz von End-
punkten. Ein solches Stückwerk im Werk-
zeugkasten der IT-Sicherheit ist jedoch in
gleich zweifacher Hinsicht kontraproduk-

tiv. Zum einen erhöht 
sich mit jeder „Einzel-
lösung“ der Auf-ff
wand, da jede für 
sich im Auge behal-
ten und gepflegt wer-rr
den muss. Der ande-
re Punkt ist die Sicher-rr
heitseffizienz. Denn 
selbst wenn über 
Schnittstellen und 
(meist) komplexe Pro-
zesse ein Austausch zesse ei

den verzwischen den -rr
icherschiedenen Sicheiche -rr

tzt heitssilos ununterstüt
wird, is tive Est der kumulativveve EErkrkenenntntnin s nd ntnis- un
Effizienzzgewinn bei weeitem oßtem nicht so gro
wie bei einem native iel nativenn Zusammenspi
der einnzelnen Secu en.Securityy-FunktionalitäteSec
Hier haaben w ge rweile eindeutigirr mmittlerrweil
Erfahrunngswertttee.

ch PartPartthier:UlriUlric se esBe eht sich dieezezieiehtht s
sage a en eauf die geneim vergangeneAusAusss
olgte Ü eSeÜbernahmme von Panda SJJahr erffo -
s Spezi uucucuialisstten ffür Endpoint SecSeccurity acurity ls -

rity?

s:Haas:Haas:Michael Auch,, aaaber n t ber nicht beber n MitMMit unurr. MMnur. MA
nnsere dues Produes P ktuktspekuktspweiterunng unnsereunnserder Erw -tt

lten Te ooolecechnhnololoom die hoochenentttwicckeltrums um elt ---
es un nns gelunn Pandaa SSeecuuritgien von Secuurityy ist e -
eter bete mbis zume Brückkgen, die rückke vomm Peerimeerime

hWatch d hGuarhGuakEndpunkkt zu schlachlagennn. WWpunkkEEnd
olio, edas neeneeeute eineine n breiteses PPPortfet hhebiete einn bre --

erksicsiccher t, herheierheikla Nettzwedeer ben klas chen Nssischen hen Nettzwder 

IM ZWEIFELSFALL IST GUT 
OUTGESOURCT BESSER ALS 
SCHLECHT SELBST GEMACHT.

Michael Haas, 
Regional Vice President Central Europe,
WatchGuard Technologies GmbH, 
www.watchguard.de
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Automation Core Framework, wodurch
wir viele Prozesse zusätzlich automati-
sieren können – sowohl im Hinblick auf 
operative Aufgaben wie etwa Updates
als auch bei der Bedrohungsabwehr
selbst. So werden nicht nur Auffälligkeiten
über alle Funktionsbereiche hinweg kor-rr
reliert und bewertet, sondern bei Bedarf 
und entsprechender Einstellung auch
automatisch die erforderlichen Gegen-
maßnahmen ergriffen. Durch diese Auto-
matismen auf Basis integrierter Funktio-
nalitäten lässt sich der Aufwand, den
IT-Verantwortliche bisher betreiben, um 
bis zu 80 Prozent reduzieren. Es erge-
ben sich also vielfältige Vorteile: Zeitein-
sparung dank Automatisierung, Kosten-
vorteile durch Cloud-Einsatz sowie Re-
duktion von Einzellösungen und sicher
nicht zuletzt auch ein besserer Schutz, da
durch den integrativen Ansatz tote Win-
kel bei der Gefahrenabwehr weiter mini-
miert werden. Gerade vielschichtigen
Angriffsmustern lässt sich auf diese Wei-
se deutlich besser auf die Spur kommen,
da Vorfälle aus unterschiedlicher Rich-
tung unter Zuhilfenahme von künstlicher
Intelligenz und maschinellem Lernen zu
einem aussagekräftigen Gesamtbild zu-
sammengefügt werden können.sasa

Ulrich Parthier: Mit einer Konsolidieeiner diedie-
rung erhöht sich aber gleichzeitig dsich aber gleichzeitig die 

Herstellerabhängigkeit auf AnwendersH keit auf Anwendewendergigkeit a sei-
e. Wie bewertente ??n Sie dies?

Michael Haas:M Haa  I e, dass chch gglalaububee esdass diedass ser 
unkt eigentlich Pu e Rkaum eine ieieRolle sp elt.elt.unkt eigentlich kaum
aut Gartner beL chefassen sic 8bereits 80 aut Gartner beefassaut GLa eefasse

der UP mit dmen m emdem Thema d r Urozent derrozePr r Unterrnehm
IT oderung o ber sind bety-KT-Security-KT KonsoKo lidier -
r Regenen ffzeeihihenen aauauau zueits dabedabebeii,e n de,, ii en eig -
rr tätmplexi tEinhhalt zuzu ääumen, umää derm  Kom
g ng tlastun gegezu soorgen.ebieten uge d fünd r Entggebieten uge

dahh nnurur, Gss daas GGeGegeennntlichWWichtig ist eigene ntl -
LöEine dösungösungg, dieddie ts Einsamtkonzept stimpt mmt. 

erungen vvvomom u erunforderordedeunterschied chstedldlii e An eru
kkt abbbilddet,,N EndNetzwerk is zb zumzum E unkEndpum E
tt und daarüwweniger Aufwfwaauf d cchthteerurursrsacaceruwannd vend ve -

b ä eit ähigkeeit der ber hinausbber hinausbber h ssfäfäsfäistunganausus ei db deer Le
ana heanzheeitlieitlihan cheGGGeGefafa urch gagaurchhrena wehbw hr dud
ne ScScchi e ppee ScchipcchippppeBBetra noch einchtung sogg gar nBBetr

drauflegt, ist dann eher ein Türöffner. Es
ist bereits angeklungen, dass die Absi-
cherung von Unternehmensressourcen 
immer mehr einer Sisyphos-Aufgabe
gleicht. Fertig wird man damit eigentlich
nie und ohne ausreichende Personalka-
pazitäten schon gar nicht. Es verwundert 
daher kaum, dass sich auch das Outsour-rr
cing zunehmender Beliebtheit erfreut. Im 
Zweifelsfall ist gut outgesourct immer
noch besser als schlecht selbst gemacht.
Hier tut sich gerade einiges im Markt. 

Ulrich Parthier: Gutes Stichwort für 
eine abschließende Frage: Gehört 

Managed Security Services die Zukunft?

Michael Haas: Ich bin der festen Über-rr
zeugung, dass sich solche Angebote ge-
rade im KMU-Umfeld mittel- bis langfris-
tig durchsetzen werden. Schließlich bie-
ten die neuen Möglichkeiten auch IT-Part-tt
nern – die beim Aufbau unserer Unified 
Security Plattform im Fokus standen – ein 
optimales Fundament, um attraktive Ane An-
gebote zu schnüren, mit denen sicnen sich der 
aktuelle Schmerz auf Untern hmensseite ehmen
effektiv heilen lässt. Firmen r zusind nur zu 
gerne bereit, die aufwendigeen Aufgaben 
im IT-Security-Bereich kompleett in profesT-Security-Be -
sionelle externe Hände zu ggeben – vorsionelle externe Hände -rr

Leistunggs-Verhältnis ausgesetzt, das Preis-LeisteLeisistt
er greifen die stimmt. Und Systestimm Systemhäus
ichkeiten natürhchenzusätzlicsätzliche Umsatzmöglen Umsa -rr
insainsaatz und Geatlilich mit Eif wennnn Efer auf, wenwenn -
terte rhältnis en Verhälten Vwinn in eiinem llemm lolohhnhnenenswswee

uf z elt Konsolizielt Kot Kostehen. Uen. Unnd genau darau -
dierudierung abdieru b.

ch PaUlrich Parich hartha hier:arthier: aas, a, wir daHerr Ha aanken ir dair da
für das GG !Gespräch!Gesprä

Multifaktor-Authentifizierung und siche-
rem cloudbasiertem WLAN eben auch 
Endpoint Protection umfasst. Gerade die-
ser Bereich hat im Zuge der Pandemie
massiv an Fahrt aufgenommen. Themen 
wie Endpoint Detection and Response, 
Threat Hunting, Endpoint AV, E-Mail-Si-
cherheit, Patching, Daten-Compliance 
und Verschlüsselung sind auf der Agen-
da vieler IT-Verantwortlicher schlicht und 
ergreifend aufgrund der Umstände in 
den letzten Monaten an oberste Stelle ge-
rückt. Den entsprechenden Bedarf mit 
einer spezifischen Lösung bedienen zu 
können, ist vor diesem Hintergrund natür-rr
lich per se schon von Vorteil. Mit der Kon-
solidierung unserer umfangreichen Secu-
rity-Funktionalitäten auf einer einzigen 
Plattform nehmen wir jedoch eine weite-
re wichtige Stufe. Einzelne Produktseg-
mente wie Netzwerksicherheit und Multi-
faktor-Authentifizierung hatten wir ja be-
reits vorher in der Cloud zusammenge-
führt und damit sowohl den Nerv unserer 
Kunden als auch Partner getroffen. Aktu-
ell arbeiten wir daran, wirklich alle Be-
reiche über eine Oberfläche abzubilden, 
mit nahtlosem Zusammenspiel im Hinterenspiel im H -rr
grund. Wir reden jetzt also nicht mehr grun en jetzt also nicht mehr 
ur vom potenziellnur vour vo nziellen Erkenntnis- und Effinziell -

gewinn, zienzg ch durch die IntegraIntegrader sich dun, -
er eition de en ergergibt, sonn LLösösunungegenn eeer einzede elnen Lös -

der chaffen dern s Tatsachen.

rich ParUlr thier: weiSie hierKönnen S hier w -
r ins Detter tail gehen?

Haaas:el HaaMicha aas: lichundsätzlundsäGerne. Grr
derder es um dgeht e ie bindung de nahtlose Vsosee VeVerbrb
Fürchiedlicuntersc ch usteine. hen Shen Security-Bau
aus onkretnkret buns ko be Schicht aesteht die erste S
Proiligeweiliged ewweiligden je ee en im Pen Einzellösungen -
aardrdo f liooduktpo WatchGua über die Wdiee üübbedie üorrtfolio,ktpo d
ddenC hnt werdwerdverzader verzanander vereeng miCloud iittteinanCl nan
traldd zentuundndtlich uiinheitlichtlichchchh dadsicchhund sic adururchch erch e ral tral nt

g hengAnAnpassungassungaltenverwa n lasssen. An. A cht hinsicgen hinengg -tt
mfangs slich desslich Leistieiststtttunungsgsumum ber ddarübübindgs sgs s

durDaömö lglm HandHanduiim H uumdmdrehen erdurchDadurDaich. -rr
umglichechessicicch gibt gröößtmög umumilität, xibe Flee Fle

orderh auufauch neuue Anfe Anfo zeit jederzjedeen rrunungg
u könschnnell reschn agiegieeren zueagaggieag e oott nonototst but . LLaanen. not but 
em deemt steehehleast allett hinnter allenter a Waas W chGutchGuardchGWatW
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Der rasche und flächendeckende Umzug
ganzer Belegschaften ins Homeoffice
schuf Cyberkriminellen ungeahnte Optio-
nen, um Remote-Mitarbeiter ins Visier zu 
nehmen – mit immensen Kosten. Nach
vorsichtigen Schätzungen waren 80 Pro-
zent der Organisationen weltweit im Jahr
2020 von Phishing-Angriffen betroffen,
und allein im dritten Quartal stiegen die
durchschnittlichen Lösegeldzahlungen im
Vergleich zum Vorquartal um mehr als
31 Prozent.

Die IT hat sich der neuen Bedrohungsreane -
lität angepasst. So sind automatisierte o rte 
IT-Security-Lösungen verfügbar, um mit IT-Security-Lösungen m m
einer verteilten Belegschaft sicher zu ariner verteilten Belegs her z -rr

iese ase abeiten. Aber um diese auch sicher umzuh sicher umzuer um diesese auiese au sichsicse a -
ategtesetzen, ist ein strategischer Unterbau strategiscsetzen, ist ein sttrategistrategisschescateg

nötig. Dabei hat sich ein Zero Trust Frachei hat sich ein Zero Thhh ein -
mework in den letzten Monaten als lek in den letzten Monaten letzlew
gangbarer Weg herauskristallisiert. Bisangbarer Weg herauskristallisiert. Bist. BisWegaangbangbbarerb r Weeg hg heg erauuskrisstallisiert  BisBisBisBis
2025, so aktuelle Schätzungen, werden elle20 ngen, weaktu
Zero-Trust-Zugang und -Architektur die an und -Arrust-Z
Norm sein. Der Grundgedanke hintDn. Der GDrm ter 
Zero Trust: Firmen müssen davon ausgeFiro Trust: Zero -

hen, dass sich Angreifer bereits im Netz-
werk befinden – unabhängig davon, 
welche Sicherheitskontrollen oder -tech-
nologien eingesetzt werden. Sicherheit 
lässt sich nur dann gewährleisten, wenn 
ein „never trust, always verify“-Ansatz
konsequent umgesetzt wird. 5 Tipps von 
Ivanti helfen, um diesen Zero-Trust-Pfad 
einzuschlagen:

1. Geräte verstehen unnd 
validieren 

In remoten Arbeitsumgebungen existiert In remoten Arbeitsumgebungen existiert n Arbeitsumgre en
ein zunehmend wachsender Gerätezoo: end wachsein erä
Assets, die alle in irgendeiner Form Zue in irgeirgenirgen orm -

daten benötigen,, umdategriff auf Geschäftsdaten benötigen, um äftsdaten benötigeftsdaten bäftsdaten b eneen, um en um , umdate
Wie hoch die BedredrWproduktiv zu sein. Wie hoch die oduktiv zu seinn. Wie hon. Wie ho  BedredroWie --

G ähungsexposition für ein einzelnes Gerät eürh füür ein efür ein e Geinzelne äGerät Gerät G ät
ist, muss individuell abgewogen werden, woguel weell abg n, 
bevor ihm der Zugriff auf eine UnternehneZu Unhm der ZZ --
mensressourcen erlaubt wird. Eine PlattEincen d. mensress -tt
form, die die Bereitstellung beliebigerebn rer foform, die diedi Bereitstellunng bng eliebeliebigeeer 

licGeräte ermöglicht, ist dazu unerlässlicsslicGeräte ermäte ermäte erm azu ccch. c
eingeingDarin eingeschlossen sind unternehmenarin eingesarin einges sind enensens eing -
e wie auch mwgene wie auch mitarbeitereigene Dech mgene wiegene wie Dee w ene  reigebeiteitarbitach mch maucaucwiewenee eig -

ces. vices. Dies gibt IT-Teams einen bestmögDvicess. Dies gibt IT-Teams einen bestDieDie este-Teab -

lichen Überblick über alle Endgeräte, die 
für den Zugriff auf Geschäftsdaten ver-rr
wendet werden.

2.  Verschärfte Sicherhheiit 
ohne Passwörter

Die Kombination aus Passwort und Be-
nutzername ist mit Remote Work schlicht 
nicht mehr vereinbar. Eine aktuelle Studie
von Ivanti sagt aus, dass 78 Prozent der
deutschen CISOs der Ansicht sind, dass
Passwörter kein wirksames Mittel zum
Schutz von Unternehmensdaten mehrSchutz von Unternehmensdaten mehrernehmensdaten mehreon atenUntereUntere
sind. An ihre Stelle sollten Technologien lle sollten Technole solltlle sollteleleleAn ien
wie digitale Zertifikate zum Einsatz kome digitale Zertififikate zfikate zkawie d -
men, die mit biometrischen Funktionen me schememe
kombiniert werden. en

Damit müssen IT-Mitarbeiter allerdinn alleramit ta gs ng
auch besser in der Lage sein, kontextbin textbesse g bebeb -
zogene Attribute zu berücksichtigetriAttritr tigeg gen: en: eee
„  wo aus verbindet sich der Mitaverbi Mitw„Von w„V„„„ ononVon wo aaus vus verbiverb ndet sichsi  der MitaMitaarbeibeb -
ter?“ oder „Welcher Geräter äteoder „Welcher Gerätetyp wird kor er G p wr Gerätetyp wr Gerätetyp wodter?“ odter räte omo -
promittiert?“. Nur durch die pro h die ttiert?“. Nur durch die konsequeert?“. Nur durch die konsequei t?“ Nur ddurch die kondurch die konttpromittpro h die nte nte en

n Sicherheitsaten SicPrüfung der wichtigsten Sicherheitsag der wichtigsten Sicherheitsarheitsaiggsten SicherchrüfunPrüfun en Sic aeitsaeiteitsaiterherhererherher SicSicSSic ttrittriatatatat -
,,bute, sammelt vom Benutzer und Gbute, sammelt vom bute, esabute, gesa BBbu r unm Benutzem BenutzBente, d GeGG -

DATENSICHERHEIT
FÜNF TIPPS FÜR DIE POST-CORONA-WELT

PASSWORT MANAGEMENT

geben manuell ein bengeben manuell einebe
wortanderes PassworPaasssss ort für jedeanderes Passwort für jede ssw

m ddu eg eineinung ngmeldAnmnmmeAnm dung eeinnungungeld

wechseln zwischen füwis fünf hen fwechseln zwischen fünfzw ünfhen
und zehn verschiedenenuun hihiiee neniedend zehn verschiedenen un ied

Pa w rteernwörtewörteasswPPasswörterPassw rnwörtewöwörteasswasswPaPP

23 % 32 % 29 %

nutzen einen nutz
PPasswortmanagerPasswortmanagerg

www.it-daily.netd ily netydd
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dabei kein Weg vorbei. Die bei weitem 
sicherste Lösung für Remote-Mitarbeiter
bietet der Einsatz eines Per-App-VPNs. Es
handelt sich um einen verschlüsselten
Split-Tunnel, bei dem sich mobile Nutzer 
über eine sichere SSL-Verbindung mit 
Unternehmensressourcen verbinden und
über das Internet auf persönliche Apps
und Webseiten zugreifen. Nur zugelaseifen. Nur zugelaselfebseitenund Webund Wdnd en zn zugreu ten ebse reifeifzunnn --

auf den sicheren ene Ae Apps ppssenene pps s gpps greifen dann aufgreifen danse Apps ps gnee AA auf de Ap nfen de
geschützte hüTuTunnnneneunnelel und letztlich auf die gesich auf dztlichnneneTunnenel gesce llu

nnnterUn nenterrnehmensressource zu. sresnerrnnnterr sn

5. AAutomAuAuAuA ammatisierteraoma
SScSSSSchutzchhutzcScScchSSS

hinTools undoo u dAAA matisierte Tma sieata te m tis teAutomom e T nd md maschinelles maaschinelles as inndmm TTet T nnA
es gen ihre Stärke, wenn es tärn genen ihre Stärtärke, Le en (ML) zeigML)) z(en (ML)(MLL)(( zei gernerne wee wwenn es wwennwenn es ke, we ihrihrgg ne

ngriffsvektoren remoter vektoren remoter griffsAnggriffsgriffsd m geht, die t, diegm gehtg t, die, died d e aaru emmum svektoeA m
Denn verringern. Denn Zeit verringern. Denn ZegerneM rbeiter zuuzubeMitarr gerge Deeenn enn tM

e Roe Rtige Rolle. Bedrohungenge Rolle. Bedge Role Rol BedBee Rosp t eine wichchepiel ent llolle ohuup
ssen frühzeitig erkerktig erkannt werden undtig erkaerkaerkatigtig erdenerkm sen frühzeitsen frühzeittenemüsss n  ttt nm

nahmen zur Eindämmungahmen zuahh mmup aktive Maßnkt  proa ga zzn mmp

anlaufen. Eine gute Lösung sollte hier ei-
ne Verteidigungslinie aufbauen, wenn 
verdächtige Aktivitäten erkannt werden.
Das kann eine Warnung an den Benutzer 
oder die Sperrung einer Cloud-Ressource
sein.

Selbstheilung implementieren
Unternehmen stellen ihren MitarbeiternMitarbeitern be erstellen ihren Mell ihUnternehmen Mn s r

Verf die sie prosie pVerfügung, dVerf gArbeitsmittel zur Ve dr Veerf u -
rbeiter, die eit r, en. Mitanduktiv und gerne nutzenzenn.. Mita.enzenn

Helpdesks hänHelpdeskslin der Warteschleife des Hes Hss Helps -
ührend. Deshalb gilt d. Deshnd algen sind nicht zielfühgen sind nicht z führegge e

llen Zero-Trust-SicherheitserheitsZero-Trust-st-Sichst-SichTruTru hehhh neben allenallen es, ns, n oo -
nahmen, Möglichkhmen, Möglichkeiten zu bieten lichkeiten zu bietzzutete zuuuahmehmemaßnn hkkkkkk

Dienste wieder bereitzustellen, sobald lleeder bereitzustellen, sobald te n,tensDiensienss ber ztz
t. EBedrohung vorüber ist. Ein Bedrost.BedrohBedrohung voredro Bedt.t.er istststt. EinE n BeBedrodroeinee rohuh e -

ngs-Das-Dashboard reicht letztlich nicht leicht i hlletztliletztlileghunghu gs sshngs-DaD hh
Essenziell ist es, rasch auf einen Anh ufh ah einen ffaus.a E na a -
zu reagieren und den Betrieb unmiten trideen mitgriff z d -tt
r wieder aufnehmen zu können, soen önmetelbaa e ee -
die Bedrohung gebannt ist. eb t. g gbaldd B eee

Andreas Schmidas 

rät, lässt sich eine Zero-Trust-Be-
ziehung herstellen.

3.   Richtlinien für
Apps... 

Unternehmen sollten den Datenzugriff 
nur solchen Apps erlauben, denen sie
vertrauen und die sie verwalten können. 
Doch selbst für vertrauenswürdige Apps
müssen DLP-Richtlinien (Data Loss Preven-
tion) implementiert werden. Sie legen
fest, wie und mit wem Daten geteilt wer-rr
den können. Wenn eine App, der Benutden k enutkönnen. Wenn eine App, der Bein. Wenn eine Appnne Bn kö . ne --tttt

rtrauzer oder das Gerät nicht mehr venr das Gerät nicht mehr ode erze a ht mä -
keiten nswürdig sind, sollten Möglichtenürdig sind, sollten Möglichnen ks glicchs
CloudClouloud-lexistieren, den Zugriff auf einen Cautieistieren, den Zugrexex CCddd loudClgggg
auensnsDienst zu sperren, eine nicht vertranicienD ine nicht vertrani aap --
nsible blwürdige App zu entfernen oder sen owüww enp n

Daten vom Gerät zu löschen.enDa G z

4. ... und den Netzww. ddd werrk-k-k-k-k
zugrifzuugriffu

RichtliEbenfalls empfehlenswert sind d wert sfa Re l -
eiben, wie Nutzeer auf eernien, die vorschreiben, wie Nutznien, die vorschreiben, wie Nutzeiben,d Nutzzzezezzv e

n über unsice greizzuzzugzugreizuugreugreDaten über unsichere Netzwübe uunsns cicheren snsichsnsicüübeün übübeebeübeDate rketzwerke zzr uer ur ueerer ueere ee -
n fün fü ttn fühn fü rt rthrührfen können. An VPN-Verbibfen kkönnen. Akönnen. Aönnen dungdunggegebindbi d eP

FIRMEN MÜSSEN DAVON AUSGEHEN, DASS SICH 
ANGREIFER BEREITS IM NETZWERK BEFINDEN – UNAB-
HÄNGIG DAVON, WELCHE SICHERHEITSKONTROLLEN 
ODER -TECHNOLOGIEN EINGESETZT WERDEN.

Andreas Schmid, Sales Engineering Manager, 
 EMEA Central, Ivanti, www.ivanti.de

Quelle: www.proofpoint.cow.proofpofpoinof ifpoinwww prQuelle: com; 2omm; 20202020 Statte of th Phe Phish)the hish)of thef thth200 StaStatom; 20t.com;

nnnnuutnnutzenutzeen für alle Accounts coun fützenunn
bein bisn beiein bein bisis zbisb zs zwei Passwörtererrtes zwbis wei Passwörterörtis wb zwei Pasbisbbin b s z

16 %
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QUANTENCOMPUTING 
& IT SICHERHEIT

EINE NEUE ÄRA BEGINNT    

EDR ON PREMISES?
WARUM EDR IM EIGENEN RZ GENAUSO GUT 
FUNKTIONIERT WIE IN DER CLOUD

Quantencomputer – Noch sind sie nicht da, 
aber es gibt jede Menge Ankündigungen. 
Ganz so trivial ist die Entwicklung also doch 
nicht. Schon jetzt stellen sich die gleichen 
Fragen wie bei anderen IT-Themen auch: 
Wie sieht es mit der IT-Sicherheit aus? Wer
betreibt meine Rechner und wo bekomme
ich entsprechendes Fachpersonal her? 

Highlights aus dem eBook

Daten von heute sind morgen  
unsicher
Viele Daten, die Unternehmen heute spei-
chern, werden noch dann schützenswert 
sein, wenn Quantencomputer schon längst 
verbreitet sind. Ihre Verschlüsselung ist dann 
aber obsolet.

Quantencomputer und die  
IT-Sicherheit
Kryptographie hat die Aufgabe, Informatio-
nen verschlüsselt zu übertragen und nach
Empfang wieder zu entschlüsseln. Die Krypto-
analyse ist gegenteilig ausgelegt. Ihr geht es
um das Brechen von Verschlüsselungen, ohne 
das dies von Sender und Empfänger bemerkt 
wird.

Was bringt die Post-Quantum- 
Kryptographie?
Bereits heute wird an Quantenschlüsselaus-
tausch geforscht. Das Ziel lautet, sensible 
Informationen so zu übertragen, dass deren 
Vertraulichkeit gewahrt bleibt. Diese krypto-
graphischen Schlüssel können weder unbe-
merkt kopiert noch mitgelesen werden.

Endpoint Detection and Response (EDR) war bis vor
wenigen Jahren großen Unternehmen mit vielen Mit-tt
arbeitern oder besonders hohen Sicherheitsansprü-
chen vorbehalten. Angesichts der heutigen Bedro-
hungslage und neuer Regulierungen, ist EDR heute 
auch für die meisten Mittelständler unverzichtbar.

Neue Lösungen setzen auf Automatisierung, geringen 
Personalaufwand und die Reduktion von Fehlalarmen. 
Doch ein Problem bleibt: Fast alle EDR-Angebote lau-
fen in der Cloud. Bestimmte Branchen setzen dagegen
oft auf eine lokale IT-Infrastruktur, um Datenschutzbe-
stimmungen Rechnung zu tragen. Technisch ist es mög-
lich, EDR im eigenen Rechenzentrum zu betreiben.

Dieses Whitepaper beschreibt Lösungen zur Erken-
nung und Abwehr von Bedrohungen am Endpunkt.

Das eBook umfasst 
69 Seiten und steht kos-
tenlos zum Download 
bereit. www.it-daily.
net/download

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 11 Seiten und steht kostenlos 
zum Download bereit. www.it-daily.net/download
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Automation Core Framework, wodurch
wir viele Prozesse zusätzlich automati-
sieren können – sowohl im Hinblick auf 
operative Aufgaben wie etwa Updates
als auch bei der Bedrohungsabwehr
selbst. So werden nicht nur Auffälligkeiten
über alle Funktionsbereiche hinweg kor-rr
reliert und bewertet, sondern bei Bedarf 
und entsprechender Einstellung auch
automatisch die erforderlichen Gegen-
maßnahmen ergriffen. Durch diese Auto-
matismen auf Basis integrierter Funktio-
nalitäten lässt sich der Aufwand, den
IT-Verantwortliche bisher betreiben, um 
bis zu 80 Prozent reduzieren. Es erge-
ben sich also vielfältige Vorteile: Zeitein-
sparung dank Automatisierung, Kosten-
vorteile durch Cloud-Einsatz sowie Re-
duktion von Einzellösungen und sicher
nicht zuletzt auch ein besserer Schutz, da
durch den integrativen Ansatz tote Win-
kel bei der Gefahrenabwehr weiter mini-
miert werden. Gerade vielschichtigen
Angriffsmustern lässt sich auf diese Wei-
se deutlich besser auf die Spur kommen,
da Vorfälle aus unterschiedlicher Rich-
tung unter Zuhilfenahme von künstlicher
Intelligenz und maschinellem Lernen zu
einem aussagekräftigen Gesamtbild zu-
sammengefügt werden können.sasa

Ulrich Parthier: Mit einer Konsolidieeiner diedie-
rung erhöht sich aber gleichzeitig dsich aber gleichzeitig die 

Herstellerabhängigkeit auf AnwendersH keit auf Anwendewendergigkeit a sei-
e. Wie bewertente ??n Sie dies?

Michael Haas:M Haa  I e, dass chch gglalaububee esdass diedass ser 
unkt eigentlich Pu e Rkaum eine ieieRolle sp elt.elt.unkt eigentlich kaum
aut Gartner beL chefassen sic 8bereits 80 aut Gartner beefassaut GLa eefasse

der UP mit dmen m emdem Thema d r Urozent derrozePr r Unterrnehm
IT oderung o ber sind bety-KT-Security-KT KonsoKo lidier -
r Regenen ffzeeihihenen aauauau zueits dabedabebeii,e n de,, ii en eig -
rr tätmplexi tEinhhalt zuzu ääumen, umää derm  Kom
g ng tlastun gegezu soorgen.ebieten uge d fünd r Entggebieten uge

dahh nnurur, Gss daas GGeGegeennntlichWWichtig ist eigene ntl -
LöEine dösungösungg, dieddie ts Einsamtkonzept stimpt mmt. 

erungen vvvomom u erunforderordedeunterschied chstedldlii e An eru
kkt abbbilddet,,N EndNetzwerk is zb zumzum E unkEndpum E
tt und daarüwweniger Aufwfwaauf d cchthteerurursrsacaceruwannd vend ve -

b ä eit ähigkeeit der ber hinausbber hinausbber h ssfäfäsfäistunganausus ei db deer Le
ana heanzheeitlieitlihan cheGGGeGefafa urch gagaurchhrena wehbw hr dud
ne ScScchi e ppee ScchipcchippppeBBetra noch einchtung sogg gar nBBetr

drauflegt, ist dann eher ein Türöffner. Es
ist bereits angeklungen, dass die Absi-
cherung von Unternehmensressourcen 
immer mehr einer Sisyphos-Aufgabe
gleicht. Fertig wird man damit eigentlich
nie und ohne ausreichende Personalka-
pazitäten schon gar nicht. Es verwundert 
daher kaum, dass sich auch das Outsour-rr
cing zunehmender Beliebtheit erfreut. Im 
Zweifelsfall ist gut outgesourct immer
noch besser als schlecht selbst gemacht.
Hier tut sich gerade einiges im Markt. 

Ulrich Parthier: Gutes Stichwort für 
eine abschließende Frage: Gehört 

Managed Security Services die Zukunft?

Michael Haas: Ich bin der festen Über-rr
zeugung, dass sich solche Angebote ge-
rade im KMU-Umfeld mittel- bis langfris-
tig durchsetzen werden. Schließlich bie-
ten die neuen Möglichkeiten auch IT-Part-tt
nern – die beim Aufbau unserer Unified 
Security Plattform im Fokus standen – ein 
optimales Fundament, um attraktive Ane An-
gebote zu schnüren, mit denen sicnen sich der 
aktuelle Schmerz auf Untern hmensseite ehmen
effektiv heilen lässt. Firmen r zusind nur zu 
gerne bereit, die aufwendigeen Aufgaben 
im IT-Security-Bereich kompleett in profesT-Security-Be -
sionelle externe Hände zu ggeben – vorsionelle externe Hände -rr

Leistunggs-Verhältnis ausgesetzt, das Preis-LeisteLeisistt
er greifen die stimmt. Und Systestimm Systemhäus
ichkeiten natürhchenzusätzlicsätzliche Umsatzmöglen Umsa -rr
insainsaatz und Geatlilich mit Eif wennnn Efer auf, wenwenn -
terte rhältnis en Verhälten Vwinn in eiinem llemm lolohhnhnenenswswee

uf z elt Konsolizielt Kot Kostehen. Uen. Unnd genau darau -
dierudierung abdieru b.

ch PaUlrich Parich hartha hier:arthier: aas, a, wir daHerr Ha aanken ir dair da
für das GG !Gespräch!Gesprä

Multifaktor-Authentifizierung und siche-
rem cloudbasiertem WLAN eben auch 
Endpoint Protection umfasst. Gerade die-
ser Bereich hat im Zuge der Pandemie
massiv an Fahrt aufgenommen. Themen 
wie Endpoint Detection and Response, 
Threat Hunting, Endpoint AV, E-Mail-Si-
cherheit, Patching, Daten-Compliance 
und Verschlüsselung sind auf der Agen-
da vieler IT-Verantwortlicher schlicht und 
ergreifend aufgrund der Umstände in 
den letzten Monaten an oberste Stelle ge-
rückt. Den entsprechenden Bedarf mit 
einer spezifischen Lösung bedienen zu 
können, ist vor diesem Hintergrund natür-rr
lich per se schon von Vorteil. Mit der Kon-
solidierung unserer umfangreichen Secu-
rity-Funktionalitäten auf einer einzigen 
Plattform nehmen wir jedoch eine weite-
re wichtige Stufe. Einzelne Produktseg-
mente wie Netzwerksicherheit und Multi-
faktor-Authentifizierung hatten wir ja be-
reits vorher in der Cloud zusammenge-
führt und damit sowohl den Nerv unserer 
Kunden als auch Partner getroffen. Aktu-
ell arbeiten wir daran, wirklich alle Be-
reiche über eine Oberfläche abzubilden, 
mit nahtlosem Zusammenspiel im Hinterenspiel im H -rr
grund. Wir reden jetzt also nicht mehr grun en jetzt also nicht mehr 
ur vom potenziellnur vour vo nziellen Erkenntnis- und Effinziell -

gewinn, zienzg ch durch die IntegraIntegrader sich dun, -
er eition de en ergergibt, sonn LLösösunungegenn eeer einzede elnen Lös -

der chaffen dern s Tatsachen.

rich ParUlr thier: weiSie hierKönnen S hier w -
r ins Detter tail gehen?

Haaas:el HaaMicha aas: lichundsätzlundsäGerne. Grr
derder es um dgeht e ie bindung de nahtlose Vsosee VeVerbrb
Fürchiedlicuntersc ch usteine. hen Shen Security-Bau
aus onkretnkret buns ko be Schicht aesteht die erste S
Proiligeweiliged ewweiligden je ee en im Pen Einzellösungen -
aardrdo f liooduktpo WatchGua über die Wdiee üübbedie üorrtfolio,ktpo d
ddenC hnt werdwerdverzader verzanander vereeng miCloud iittteinanCl nan
traldd zentuundndtlich uiinheitlichtlichchchh dadsicchhund sic adururchch erch e ral tral nt

g hengAnAnpassungassungaltenverwa n lasssen. An. A cht hinsicgen hinengg -tt
mfangs slich desslich Leistieiststtttunungsgsumum ber ddarübübindgs sgs s

durDaömö lglm HandHanduiim H uumdmdrehen erdurchDadurDaich. -rr
umglichechessicicch gibt gröößtmög umumilität, xibe Flee Fle

orderh auufauch neuue Anfe Anfo zeit jederzjedeen rrunungg
u könschnnell reschn agiegieeren zueagaggieag e oott nonototst but . LLaanen. not but 
em deemt steehehleast allett hinnter allenter a Waas W chGutchGuardchGWatW
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Der rasche und flächendeckende Umzug
ganzer Belegschaften ins Homeoffice
schuf Cyberkriminellen ungeahnte Optio-
nen, um Remote-Mitarbeiter ins Visier zu 
nehmen – mit immensen Kosten. Nach
vorsichtigen Schätzungen waren 80 Pro-
zent der Organisationen weltweit im Jahr
2020 von Phishing-Angriffen betroffen,
und allein im dritten Quartal stiegen die
durchschnittlichen Lösegeldzahlungen im
Vergleich zum Vorquartal um mehr als
31 Prozent.

Die IT hat sich der neuen Bedrohungsreane -
lität angepasst. So sind automatisierte o rte 
IT-Security-Lösungen verfügbar, um mit IT-Security-Lösungen m m
einer verteilten Belegschaft sicher zu ariner verteilten Belegs her z -rr

iese ase abeiten. Aber um diese auch sicher umzuh sicher umzuer um diesese auiese au sichsicse a -
ategtesetzen, ist ein strategischer Unterbau strategiscsetzen, ist ein sttrategistrategisschescateg

nötig. Dabei hat sich ein Zero Trust Frachei hat sich ein Zero Thhh ein -
mework in den letzten Monaten als lek in den letzten Monaten letzlew
gangbarer Weg herauskristallisiert. Bisangbarer Weg herauskristallisiert. Bist. BisWegaangbangbbarerb r Weeg hg heg erauuskrisstallisiert  BisBisBisBis
2025, so aktuelle Schätzungen, werden elle20 ngen, weaktu
Zero-Trust-Zugang und -Architektur die an und -Arrust-Z
Norm sein. Der Grundgedanke hintDn. Der GDrm ter 
Zero Trust: Firmen müssen davon ausgeFiro Trust: Zero -

hen, dass sich Angreifer bereits im Netz-
werk befinden – unabhängig davon, 
welche Sicherheitskontrollen oder -tech-
nologien eingesetzt werden. Sicherheit 
lässt sich nur dann gewährleisten, wenn 
ein „never trust, always verify“-Ansatz
konsequent umgesetzt wird. 5 Tipps von 
Ivanti helfen, um diesen Zero-Trust-Pfad 
einzuschlagen:

1. Geräte verstehen unnd 
validieren 

In remoten Arbeitsumgebungen existiert In remoten Arbeitsumgebungen existiert n Arbeitsumgre en
ein zunehmend wachsender Gerätezoo: end wachsein erä
Assets, die alle in irgendeiner Form Zue in irgeirgenirgen orm -

daten benötigen,, umdategriff auf Geschäftsdaten benötigen, um äftsdaten benötigeftsdaten bäftsdaten b eneen, um en um , umdate
Wie hoch die BedredrWproduktiv zu sein. Wie hoch die oduktiv zu seinn. Wie hon. Wie ho  BedredroWie --

G ähungsexposition für ein einzelnes Gerät eürh füür ein efür ein e Geinzelne äGerät Gerät G ät
ist, muss individuell abgewogen werden, woguel weell abg n, 
bevor ihm der Zugriff auf eine UnternehneZu Unhm der ZZ --
mensressourcen erlaubt wird. Eine PlattEincen d. mensress -tt
form, die die Bereitstellung beliebigerebn rer foform, die diedi Bereitstellunng bng eliebeliebigeeer 

licGeräte ermöglicht, ist dazu unerlässlicsslicGeräte ermäte ermäte erm azu ccch. c
eingeingDarin eingeschlossen sind unternehmenarin eingesarin einges sind enensens eing -
e wie auch mwgene wie auch mitarbeitereigene Dech mgene wiegene wie Dee w ene  reigebeiteitarbitach mch maucaucwiewenee eig -

ces. vices. Dies gibt IT-Teams einen bestmögDvicess. Dies gibt IT-Teams einen bestDieDie este-Teab -

lichen Überblick über alle Endgeräte, die 
für den Zugriff auf Geschäftsdaten ver-rr
wendet werden.

2.  Verschärfte Sicherhheiit 
ohne Passwörter

Die Kombination aus Passwort und Be-
nutzername ist mit Remote Work schlicht 
nicht mehr vereinbar. Eine aktuelle Studie
von Ivanti sagt aus, dass 78 Prozent der
deutschen CISOs der Ansicht sind, dass
Passwörter kein wirksames Mittel zum
Schutz von Unternehmensdaten mehrSchutz von Unternehmensdaten mehrernehmensdaten mehreon atenUntereUntere
sind. An ihre Stelle sollten Technologien lle sollten Technole solltlle sollteleleleAn ien
wie digitale Zertifikate zum Einsatz kome digitale Zertififikate zfikate zkawie d -
men, die mit biometrischen Funktionen me schememe
kombiniert werden. en

Damit müssen IT-Mitarbeiter allerdinn alleramit ta gs ng
auch besser in der Lage sein, kontextbin textbesse g bebeb -
zogene Attribute zu berücksichtigetriAttritr tigeg gen: en: eee
„  wo aus verbindet sich der Mitaverbi Mitw„Von w„V„„„ ononVon wo aaus vus verbiverb ndet sichsi  der MitaMitaarbeibeb -
ter?“ oder „Welcher Geräter äteoder „Welcher Gerätetyp wird kor er G p wr Gerätetyp wr Gerätetyp wodter?“ odter räte omo -
promittiert?“. Nur durch die pro h die ttiert?“. Nur durch die konsequeert?“. Nur durch die konsequei t?“ Nur ddurch die kondurch die konttpromittpro h die nte nte en

n Sicherheitsaten SicPrüfung der wichtigsten Sicherheitsag der wichtigsten Sicherheitsarheitsaiggsten SicherchrüfunPrüfun en Sic aeitsaeiteitsaiterherhererherher SicSicSSic ttrittriatatatat -
,,bute, sammelt vom Benutzer und Gbute, sammelt vom bute, esabute, gesa BBbu r unm Benutzem BenutzBente, d GeGG -

DATENSICHERHEIT
FÜNF TIPPS FÜR DIE POST-CORONA-WELT

PASSWORT MANAGEMENT

geben manuell ein bengeben manuell einebe
wortanderes PassworPaasssss ort für jedeanderes Passwort für jede ssw

m ddu eg eineinung ngmeldAnmnmmeAnm dung eeinnungungeld

wechseln zwischen füwis fünf hen fwechseln zwischen fünfzw ünfhen
und zehn verschiedenenuun hihiiee neniedend zehn verschiedenen un ied

Pa w rteernwörtewörteasswPPasswörterPassw rnwörtewöwörteasswasswPaPP

23 % 32 % 29 %

nutzen einen nutz
PPasswortmanagerPasswortmanagerg

www.it-daily.netd ily netydd
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dabei kein Weg vorbei. Die bei weitem 
sicherste Lösung für Remote-Mitarbeiter
bietet der Einsatz eines Per-App-VPNs. Es
handelt sich um einen verschlüsselten
Split-Tunnel, bei dem sich mobile Nutzer 
über eine sichere SSL-Verbindung mit 
Unternehmensressourcen verbinden und
über das Internet auf persönliche Apps
und Webseiten zugreifen. Nur zugelaseifen. Nur zugelaselfebseitenund Webund Wdnd en zn zugreu ten ebse reifeifzunnn --

auf den sicheren ene Ae Apps ppssenene pps s gpps greifen dann aufgreifen danse Apps ps gnee AA auf de Ap nfen de
geschützte hüTuTunnnneneunnelel und letztlich auf die gesich auf dztlichnneneTunnenel gesce llu

nnnterUn nenterrnehmensressource zu. sresnerrnnnterr sn

5. AAutomAuAuAuA ammatisierteraoma
SScSSSSchutzchhutzcScScchSSS

hinTools undoo u dAAA matisierte Tma sieata te m tis teAutomom e T nd md maschinelles maaschinelles as inndmm TTet T nnA
es gen ihre Stärke, wenn es tärn genen ihre Stärtärke, Le en (ML) zeigML)) z(en (ML)(MLL)(( zei gernerne wee wwenn es wwennwenn es ke, we ihrihrgg ne

ngriffsvektoren remoter vektoren remoter griffsAnggriffsgriffsd m geht, die t, diegm gehtg t, die, died d e aaru emmum svektoeA m
Denn verringern. Denn Zeit verringern. Denn ZegerneM rbeiter zuuzubeMitarr gerge Deeenn enn tM

e Roe Rtige Rolle. Bedrohungenge Rolle. Bedge Role Rol BedBee Rosp t eine wichchepiel ent llolle ohuup
ssen frühzeitig erkerktig erkannt werden undtig erkaerkaerkatigtig erdenerkm sen frühzeitsen frühzeittenemüsss n  ttt nm

nahmen zur Eindämmungahmen zuahh mmup aktive Maßnkt  proa ga zzn mmp

anlaufen. Eine gute Lösung sollte hier ei-
ne Verteidigungslinie aufbauen, wenn 
verdächtige Aktivitäten erkannt werden.
Das kann eine Warnung an den Benutzer 
oder die Sperrung einer Cloud-Ressource
sein.

Selbstheilung implementieren
Unternehmen stellen ihren MitarbeiternMitarbeitern be erstellen ihren Mell ihUnternehmen Mn s r

Verf die sie prosie pVerfügung, dVerf gArbeitsmittel zur Ve dr Veerf u -
rbeiter, die eit r, en. Mitanduktiv und gerne nutzenzenn.. Mita.enzenn

Helpdesks hänHelpdeskslin der Warteschleife des Hes Hss Helps -
ührend. Deshalb gilt d. Deshnd algen sind nicht zielfühgen sind nicht z führegge e

llen Zero-Trust-SicherheitserheitsZero-Trust-st-Sichst-SichTruTru hehhh neben allenallen es, ns, n oo -
nahmen, Möglichkhmen, Möglichkeiten zu bieten lichkeiten zu bietzzutete zuuuahmehmemaßnn hkkkkkk

Dienste wieder bereitzustellen, sobald lleeder bereitzustellen, sobald te n,tensDiensienss ber ztz
t. EBedrohung vorüber ist. Ein Bedrost.BedrohBedrohung voredro Bedt.t.er istststt. EinE n BeBedrodroeinee rohuh e -

ngs-Das-Dashboard reicht letztlich nicht leicht i hlletztliletztlileghunghu gs sshngs-DaD hh
Essenziell ist es, rasch auf einen Anh ufh ah einen ffaus.a E na a -
zu reagieren und den Betrieb unmiten trideen mitgriff z d -tt
r wieder aufnehmen zu können, soen önmetelbaa e ee -
die Bedrohung gebannt ist. eb t. g gbaldd B eee

Andreas Schmidas 

rät, lässt sich eine Zero-Trust-Be-
ziehung herstellen.

3.   Richtlinien für
Apps... 

Unternehmen sollten den Datenzugriff 
nur solchen Apps erlauben, denen sie
vertrauen und die sie verwalten können. 
Doch selbst für vertrauenswürdige Apps
müssen DLP-Richtlinien (Data Loss Preven-
tion) implementiert werden. Sie legen
fest, wie und mit wem Daten geteilt wer-rr
den können. Wenn eine App, der Benutden k enutkönnen. Wenn eine App, der Bein. Wenn eine Appnne Bn kö . ne --tttt

rtrauzer oder das Gerät nicht mehr venr das Gerät nicht mehr ode erze a ht mä -
keiten nswürdig sind, sollten Möglichtenürdig sind, sollten Möglichnen ks glicchs
CloudClouloud-lexistieren, den Zugriff auf einen Cautieistieren, den Zugrexex CCddd loudClgggg
auensnsDienst zu sperren, eine nicht vertranicienD ine nicht vertrani aap --
nsible blwürdige App zu entfernen oder sen owüww enp n

Daten vom Gerät zu löschen.enDa G z

4. ... und den Netzww. ddd werrk-k-k-k-k
zugrifzuugriffu

RichtliEbenfalls empfehlenswert sind d wert sfa Re l -
eiben, wie Nutzeer auf eernien, die vorschreiben, wie Nutznien, die vorschreiben, wie Nutzeiben,d Nutzzzezezzv e

n über unsice greizzuzzugzugreizuugreugreDaten über unsichere Netzwübe uunsns cicheren snsichsnsicüübeün übübeebeübeDate rketzwerke zzr uer ur ueerer ueere ee -
n fün fü ttn fühn fü rt rthrührfen können. An VPN-Verbibfen kkönnen. Akönnen. Aönnen dungdunggegebindbi d eP

FIRMEN MÜSSEN DAVON AUSGEHEN, DASS SICH 
ANGREIFER BEREITS IM NETZWERK BEFINDEN – UNAB-
HÄNGIG DAVON, WELCHE SICHERHEITSKONTROLLEN 
ODER -TECHNOLOGIEN EINGESETZT WERDEN.

Andreas Schmid, Sales Engineering Manager, 
 EMEA Central, Ivanti, www.ivanti.de
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QUANTENCOMPUTING 
& IT SICHERHEIT

EINE NEUE ÄRA BEGINNT    

EDR ON PREMISES?
WARUM EDR IM EIGENEN RZ GENAUSO GUT 
FUNKTIONIERT WIE IN DER CLOUD

Quantencomputer – Noch sind sie nicht da, 
aber es gibt jede Menge Ankündigungen. 
Ganz so trivial ist die Entwicklung also doch 
nicht. Schon jetzt stellen sich die gleichen 
Fragen wie bei anderen IT-Themen auch: 
Wie sieht es mit der IT-Sicherheit aus? Wer
betreibt meine Rechner und wo bekomme
ich entsprechendes Fachpersonal her? 

Highlights aus dem eBook

Daten von heute sind morgen  
unsicher
Viele Daten, die Unternehmen heute spei-
chern, werden noch dann schützenswert 
sein, wenn Quantencomputer schon längst 
verbreitet sind. Ihre Verschlüsselung ist dann 
aber obsolet.

Quantencomputer und die  
IT-Sicherheit
Kryptographie hat die Aufgabe, Informatio-
nen verschlüsselt zu übertragen und nach
Empfang wieder zu entschlüsseln. Die Krypto-
analyse ist gegenteilig ausgelegt. Ihr geht es
um das Brechen von Verschlüsselungen, ohne 
das dies von Sender und Empfänger bemerkt 
wird.

Was bringt die Post-Quantum- 
Kryptographie?
Bereits heute wird an Quantenschlüsselaus-
tausch geforscht. Das Ziel lautet, sensible 
Informationen so zu übertragen, dass deren 
Vertraulichkeit gewahrt bleibt. Diese krypto-
graphischen Schlüssel können weder unbe-
merkt kopiert noch mitgelesen werden.

Endpoint Detection and Response (EDR) war bis vor
wenigen Jahren großen Unternehmen mit vielen Mit-tt
arbeitern oder besonders hohen Sicherheitsansprü-
chen vorbehalten. Angesichts der heutigen Bedro-
hungslage und neuer Regulierungen, ist EDR heute 
auch für die meisten Mittelständler unverzichtbar.

Neue Lösungen setzen auf Automatisierung, geringen 
Personalaufwand und die Reduktion von Fehlalarmen. 
Doch ein Problem bleibt: Fast alle EDR-Angebote lau-
fen in der Cloud. Bestimmte Branchen setzen dagegen
oft auf eine lokale IT-Infrastruktur, um Datenschutzbe-
stimmungen Rechnung zu tragen. Technisch ist es mög-
lich, EDR im eigenen Rechenzentrum zu betreiben.

Dieses Whitepaper beschreibt Lösungen zur Erken-
nung und Abwehr von Bedrohungen am Endpunkt.

Das eBook umfasst 
69 Seiten und steht kos-
tenlos zum Download 
bereit. www.it-daily.
net/download

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 11 Seiten und steht kostenlos 
zum Download bereit. www.it-daily.net/download
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Mitarbeiter haben heutzutage unzählige 
geschäftliche Accounts, idealerweise mit 
komplexen, individuellen und regelmä-
ßig wechselnden Login-Daten. Doch die 
Realität sieht anders aus: ein und dassel-
be Passwort, immer wieder recycelt und 
mit Zahlen oder Sonderzeichen verse-
hen. Sicher ist das nicht. Und so gehen 
noch immer 81 Prozent aller Daten-
schutzverletzungen auf angreifbare Cre-
dentials zurück. 

IT- und Security-Verantwortliche suchen 
daher nach neuen Lösungen. Viele setzen 
ihre Hoffnungen in die aufkommenden 
biometrischen Angebote. Finger auflegen 
und los geht’s – das klingt verlockend ein-
fach. Was viele vergessen: Auch biomet-
rische Daten sind fehleranfällig und kön-
nen gehackt werden. Die Kosten der da-
raus folgenden Imageschäden sind in 
solchen Fällen kaum zu bemessen. 

Deswegen kommen Unternehmen heute 
nicht mehr an einem Password Manager 
vorbei. Mit Password Safe von MATESO 
können Sie Ihre Passwörter sicher gene-
rieren, verwalten, teilen und archivieren 
– dank modernster Verschlüsselungstech-
nologie und innovativen Features. Das 
heißt: Passwortsicherheit für Ihre betrieb-
lichen Geheimnisse, Passwortfreiheit für 
Ihre Mitarbeiter. 

Passwortlose Anmeldung: ein 
passwortfreies Heute
Die passwortlose Anmeldung ist mit Pass-

word Safe längst Wirklichkeit. Sie kön-
nen sich mithilfe von Smartcards oder 
FIDO-konformen Token einloggen und 
sicher auf all Ihre Anmeldedaten zugrei-
fen – ohne sich ein einziges Passwort 
merken zu müssen. Natürlich bietet Pass-
word Safe auch die Möglichkeit, sich mit 
biometrischen Faktoren anzumelden, 
beispielsweise Touch ID für Mac oder 
Windows Hello für Windows. 

Das ist nicht nur einfacher, sondern 
schließt auch eventuelle Sicherheitslü-
cken auf Seiten der Endanwender, denn 
die Gefahr von Social Engineering Hacks 
wird auf diesem Weg reduziert. Admins 
und IT-Mitarbeiter können sich weiterhin 
besonders sicher mittels Master-Passwort 
einloggen – am besten im Rahmen einer 
Zwei-Faktor-Authentifizierung in Kombi-
nation mit einem Token oder einem bio-
metrischen Faktor. 

Single Sign-on: praktische  
Einmal-Anmeldung
Einmal angemeldet, öffnen sich die Türen 
zu den gespeicherten Anwendungen, 
die der User auch direkt aus Password 
Safe starten kann. Und dank der Brow-
ser-Erweiterung werden Passwörter für 
den Nutzer quasi unsichtbar: Das Pro-
gramm erkennt automatisch, ob für eine 
Webseite Anmeldedaten hinterlegt sind, 
und weist den Nutzer darauf hin. 

Password Safe agiert darüber hinaus als 
Identity Provider und kann mit jedem 

SAML-Service verknüpft werden. Das 
heißt, der Nutzer kann sich einfach über 
Password Safe identifizieren und erhält 
Zugriff auf Applikationen, ohne dass er 
seine Credentials speichern oder eintra-
gen muss. 

Password Sharing: geteiltes 
Passwort, doppelte Sicherheit
Es gibt auch immer wieder Situationen, 
in denen Mitarbeiter zwar Zugriff auf 
Anwendungen benötigen, aber die da-
zugehörigen Passwörter nicht einsehen 
sollen. Dafür bietet Password Safe ein 
rollenbasiertes Rechtesystem, in dem 
genau definiert ist, welcher User wel-
ches Passwort wie nutzen kann. Darü-
ber hinaus können mittels Password 
Masking geteilte Passwörter mit einem 
Sichtschutz angelegt werden, sodass 
User sie zwar anwenden, aber nicht 
einsehen können. 

Password Safe: für ein sicheres 
Morgen
Starten Sie mit Password Safe schon heu-
te in die passwortlose Zukunft – zur Ent-
lastung Ihrer Mitarbeiter und Ihrer IT. 
Denn gut gemanagte Passwörter sind der 
sicherste Weg, um Ihre Geheimnisse heu-
te und auch morgen zu schützen. 

www.passwordsafe.de

PASSWORD 
SAFE

AUF IN DIE PASSWORTLOSE ZUKUNFT
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Daten sind das Gold des 21. Jahrhun-
derts. Umso wichtiger ist es, dass Unter-rr
ehmen ihre sensiblen Informationenneh

ützen, um finanzielle Schäden zu verschützen, -rr
en und Firmengeheimnisse zu wahmeiden -
Hierbei spielt die Normen-Reiheren. 

ISO/IEC 2700x oder deren deutscheO/I
Entsprechung DIN EN ISO/IEC 2700x
eine zunehmend wichtige Rolle. Darüber
sprach Ulrich Parthier, Herausgeber it 
security, mit Alexander Häußler, Product ßle
Compliance Manager ISO/IEC 27001,O/IEC 2
TÜV SÜD Management ent Service.

Ulrich Parthier: Inwieweit entscheiwieweit ent -
det das Prozess- und Informationssid I f i -

cherheitsmanagement heute über den
Erfolg von Unternehmen? 

Alexander Häußler: Ob von der Idee 
zum fertigen Produkt oder vom Quell-
code zur finalen Anwendung – Unterneh-
men definieren sich über Prozesse. Diese
Prozesse bilden die Nervenbahnen der 
Organisation und bestimmen, wann und 
wie Arbeitsschritte auszuführen sind. Ent-tt
sprechend wichtig ist es, diese Prozesse
soweit wie möglich zu optimieren. Früher 
fiel das in den Aufgabenbereich des el 
Qualitätsmanagements, welches durchQualitäts

dene Ansätze versuchte, die eiverschiede -
Prozesse dahingehend zu verbesgenen P -

sern, dass mit möglichst wenig Aufwand sern, da

eine möglichst große Wertschöpfung be-
trieben werden konnte. Zudem war diesese
Qualitätssicherung dafür verantwortortlich, 
die Prozesse hinsichtlich der gängiggen
Normen und Standards auszurichten, da , da 
diese sowohl für die Qualität des Produk-
tes bürgen, als auch die rechtliche Absi-
cherung bei Haftungsfragen sind.

Ulrich Parthier: Wie wirkt sich die 
Digitalisierung darauf aus? 

Alexander Häußler: Wegen des zuneh-
menden Grades der Digitalisierung von
Unternehmen hat sich nun ein Großteil 
aller Prozesse verändert. Viele sind nur ele
noch digital verfügbar – fast alle greifen– fast alle gr
an irgendeinem Punkt auf digitale Infrat auf digitale Inf -
struktur zurück. Angetrieben werden dieben werde -
se neuen Prozesse besonders von einer nders von 
Sache: Daten und Informationen auswer-rr
ten. Informationen sind mittlerweile dasdas
höchste Gut innerhalb von Unternehmemen
geworden, wobei der Inhalt derselbigenn 
von Kundendaten hin zu Produktinformaa-
tionen reichen kann. Entsprechend wich-
tig ist es geworden, diese empfindlichen
Informationen eines Unternehmens zu 
schützen, um finanzielle Schäden zu ver-rr
meiden und Firmengeheimnisse unter 
Verschluss zu halten. Die Qualität dieses 
Schutzes ist dabei nicht nur messbar, son-
dern kann sogar objektiv überprüft und 

zertifiziert werden – nach der Norm-Rei-
he ISO/IEC 2700x.he I

Ulrich Parthier: Ist Informationssi-
cherheit auch Datenschutz?

Alexander Häußler: Informationssicherich -rr
heit ist nicht gleichbedeutend mit Datenmit Daten-
schutz. Die Normenreihe e ISO/IEC
2700x zu Informationssicherheieit behan-
delt Daten aller Art gleich – ob personenpersonen-
bezogen oder nicht. Sie fordert beispielsb -
weise in der ISO/IEC 27001 für den
Schutz der Informationen die Implemen-
tierung eines Informationssicherheits-Ma-
nagementsystems (Information Security 
Management System, ISMS) zur Siche-
rung der unternehmenseigenen IT-Struk-
tur. Dabei handelt es sich um eine Auf-ff
stellung von Regelungen, Maßnahmen 
und Programmen, die innerhalb eines und

ernehmens angewendet werden solUnternehm -
len.

Ulrich Parthier:Ulr  Worauf kommt es bei 
Informationssicherheitsmanagement 

wirklich an?

Alexander Häußler: Wichtig ist, dass da-
bei mehr als nur die verwendete Techno-
logie und die digitale Infrastruktur eines 
Unternehmens betrachtet wird. Wie beim
Qualitätsmanagement setzt auch ein 

INFORMATIONS-
SICHERHEITSMANAGEMENT

DAS HEUTIGE QUALITÄTSMANAGEMENT EINES UNTERNEHMENS
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mation und dem möglichen Schadeen,
sollte sie abhandenkommen – auch gänän-
gige Compliance-Regelungen spielen 
bei der Bewertung eine Rolle. Gleichzei-
tig gilt es, neben dem Schutz auch die
Verfügbarkeit und Integrität der jeweili-
gen Informationen zu gewährleisten. Die 
Ergebnisse und die resultierenden Maß-
nahmen gilt es wiederum zu prüfen –
schließlich müssen diese Maßnahmen
den gewünschten Schutz garantieren.
Dieser Vorgang wird wiederholt, bis der 
Prozess optimiert ist – wie früher im Rah-
men einer Qualitätssicherung.

Ulrich Parthier: Wie kann das im 
Unternehmen konkret umgesetzt wer-rr

den? 

Alexander Hr Häußler: Verantwortet wird Ve
das ISMS im Betrieb in der Regel von m Betrieb 
einem dedizierten Informationssicherizierten I -rr
heitsbeauftragten. Dieser muss fortan in 
die strategischen Entscheidungen der (IT-)
Abteilungen eingebunden werden und
dient als Ansprechpartner in Sachen der 
Datensicherheit, sowohl intern als auch 
für extern, etwa für Kunden oder Prüfer. 
Ihm obliegt es nicht nur, darauf zu ach-
ten, dass die Prozesse und Maßnahmen 
gemäß den Regelungen und Policies des 
ISMS eingehalten werden, sondern er ist 
darüber hinaus verantwortlich, das ISMS 
selbst im Auge zu behalten. Schließlich 
verändern sich die Anforderungen nicht nich
nur im Zuge einer Integration neuer Syseuer Sys--
teme oder zusätzlicher technolnologischer
Lösungen durch das Unternehmemen, wie 
die erhöhte Einbindung von Cloud-Lösund-Lösun-
gen und -Strategien, sondern zusätzlich 
durch äußerliche Umstände, wie gesetz-
liche Rahmenbedingungen.

Ulrich Parthier: Welche Vorteile bie-
tet eine Zertifizierung?

Alexander Häußler: Die wichtigste Bin-
dung, die ein Unternehmen oder eine
Marke zur Kundschaft und den Partnern
aufbauen kann, ist Vertrauen. Ein Weg, uen. 
der zu gesteigertem Vertrauen der Kunm Vertrauen der K -
den in die Produkte oder Dienstleistunoder Dienstle -

führt, ist die Zertifizierung der Sigen -
cherheit dieser Produkte ab Werk. Sie cherh
belegt auch die Gewissenhaftigkeit, mit 
der ein Unternehmen arbeitet.

Ebenso verhält es sich bezüglich der Si-
cherheit und Absicherung von Informatio-
nen. Besonders Zulieferer werden von
Konzernen oftmals aufgefordert, die ei-
genen Prozesse von unabhängigen Ex-
perten prüfen, gegebenenfalls verbes-
sern und anschließend zertifizieren zufizi
lassen. Die Zertifikate dienen hier alsnen hi
Versprechen, das ein bestimmter Stanbestimmter Stan-
dard oder eine bestimmte Normierung te Normier
gewährleistet wird. Diese unterstreichenunterstreic
die Qualität der eigenen Arbeit, auf welb f -
che sich Kunden und Partner verlassen
möchten. Es hat sich im Grunde nichts 
verändert: Früher gab ein Unternehmen 
das Qualitätsversprechen, dass seine
Produkte nach anerkannten Normen pro-
duziert werden und nun ist es zusätzlich
essenziell geworden, in digitaler Form
die Sicherheit von Informationen zu ver-rr
sprechen, die im eigenen Unternehmen nen 
gespeichert und ausgewertet werden.ausgewertet werd

Außerdem mindert eine Zertifizierungeine Zer
durch unabhängige Prüfstellen das RisikoPrüfstellen
einer Schadenshaftung, denn wer nach-
weisen kann, sich an gängige Normen
gehalten zu haben, hat ein solides Fun-
dament in einem Rechtsstreit. Auf solch
einem Fundament aufgebaut gerät zu-
gleich das Vertrauen von Kunden und 
Partnern in ein Unternehmen nicht ins Pa
Wanken – was zu den wertvollsten Ver-rr
mögenswerten jeder Firma gehört.

Ulrich Parthier: Herr Häußler, wir dan-
ken für das Gespräch.

ISMS auf der Prozessebene an, um sein 
Ziel der Informationssicherheit im gesam-
ten Unternehmen zu erreichen. Natürlich
werden eingesetzte Technologien, Zu-
griffsrechte und Datenströme betrachtet –
allerdings sind nicht alle schützenswerten 
IT-Informationen eines Unternehmens digi-
talisiert worden. Dennoch: Zugangsdaten lisier
von Mitarbeitern, Zahlen aus Unternehvon Mitarbe -

gängen oder schlicht die technimensvorgä -
kumentation eines Unternehmens sche Dok on e

enthalten allesamt Informationen, die esenthalten lesamt Informatio
im Rahmen der Planung und Einführung der Planung un
eines ISMS zu berücksichtigen gilt. Entberücksic -tt
sprechend mahnt auch das Bundesamt für nt auch da
Sicherheit in der Informationstechnik (BSI), 
wie wichtig Informationssicherheit ist und 
aktualisiert regelmäßig die eigenen Emp-
fehlungen und Richtlinien, wie die Maß-
nahmen für den IT-Grundschutz nach der 
BSI-Standard-Reihe 200x.

Ulrich Parthier: Welche Risiken kön-
nen abgesichert werden?

Alexander Häußler: Welche Informatio-
nen wie geschützt werden müssen, be-
darf einer Einschätzung vor der Einfüh-
rung eines ISMS. Diese Einschätzung 
wiederum basiert auf der Art der Infor-rr

 

DIE WICHTIGSTE BINDUNG, 
DIE EIN UNTERNEHMEN ODER 
EINE MARKE ZUR KUNDSCHAFT 
UND DEN PARTNERN AUFBAU-
EN KANN, IST VERTRAUEN.

Alexander Häußler, Product Compliance 
Manager ISO/IEC 27001, 
TÜV SÜD Management Service, 
www.tuvsud.com
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VOM SÄBELZAHNTIGER
ZUM HACKERANGRIFF

SCHON UNSERE VORFAHREN WUSSTEN: GUTES BCM IST KEIN ZUFALL!

Tes
PDC

Komplexe Situationen lassen sich verein-
fachen, indem der zu betrachtende Be-
reich so gewählt wird, dass er für das

über-rr
erden

Im nächsten Schritt müssen den komplexen
Bedrohungen strukturierte Lösungen ent-tt
gegengesetzt werden. Ob es dabei um
eine kleine Gruppe Steinzeitmenschen 

ionalen Konzern geht,
Es darf kein kritischer

n werden und mit Risiken 
Alle relevanten Prozesse
d entsprechend ihrer Ri-
it Maßnahmen zur Min-

en bedacht werden. Der
ordentlich versperrte Höhleneingang nutz-zz
te dem Steinzeitmenschen nichts, wenn ein
zweiter Eingang ungesichert b

In der Umsetzungsphase m
stellt werden, dass alle vorg

komindernden Maßnahmen auch real
ren, einsatzbereit sind und nicht 
vorhergesehenem scheitern. Alle

nten Maßnahmen müssen im Falle
Vorfalls nachvollziehbar und ver-rr

okumentiert sein.

Im letzten Schritt der BCM-Einführung
werden die Notfallmaßnahmen eingeübt 
und optimiert. Regelmäßige Tests, Übun-
gen und Schulungen versetzen die betrof-ff
fenen Mitarbeiter in die Lage, Lücken der 
vorherigen Planung zu erkennen und ent-tt
sprechende Verbesserungen vorzuneh-
men, damit ihr BCM kontinuierlich an
Reife gewinnt.

Fazit
In der heutigen Zeit helfen Rahmenwerke 
wie die ISO 22301:2019, der BSI-Stan-
dard 200-4 und die Good Practice Gui-
delines (GPG), die Anforderungen an ein 
BCM zu definieren und konkrete Umset-tt
zungshilfen zu geben. Die derzeit am 
Markt verfügbaren Softwaretools sind
noch sehr heterogen, die Integration in 
standardisierte Managementsysteme steht 
noch am Anfang. Nach Veröffentlichung
des Community Drafts des BSI Standard
200-4 hat HiScout es sich zur Aufgabe 
gemacht, diese in der Software abzubil-
den und Synergie-Effekte zu anderen Ma-
nagementsystemen zu schaffen.

Daniel Linder | www.hiscout.com

Die Frage nach einem ordentlic
ness Continuity Management 
„BCM“ ist so alt wie die M
selbst: „Was tun, wenn der Winter vor
der Tür steht und ein hungriger Säbel-
zahntiger auf der Lauer liegt?“ Man su-
che sich eine bequeme Höhle, lege recht-tt
zeitig Vorräte an und rolle einen großen 
Stein in den Eingang – BCM at its best.

In der heutigen Zeit werden die Bedrohun-
gen und notwendigen Maßnahmen der
Notfallvorsorge zunehmend komplexer
Bei steigender Abhängigkeit von heter
genen technischen Systemen in einer ho
arbeitsteiligen Welt fällt es schwer, d
Überblick zu behalten. Unvorhersehba
Entwicklungen wie die Ausweitung 
Homeoffice-Nutzung in der Coronakrise
schaffen neue Risiken. Organisationen,
die sich mit dem Aufbau eines BCM auf 
den Ernstfall vorbereiten wollen, sollten 
mindestens diese Anforderungen stellen:

Komplexe Sachverhalte auf ein hand
habbares Maß reduzieren

Vollzähligkeit und Vollumfänglichkeit 
der beschriebenen Maßnahmen gewähr-rr
leisten

Verfügbarkeit und Durchführbarkeit 
der Maßnahmen im Ernstfall sicherstellen 

VOM SÄBELZAHNT
M HACKERANG

ORFAHREN WUSSTEN: GUTES BC

und genaue Anweisungen für den Not-tt
fall bereithalten

Kontinuierliche Verbesserung durch 
sts, Übungen und Schulungen im
CA-Zyklus

omplexe Situationen lassen sich verein
achen, indem der zu betrachtende B
reich so gewählt wird, dass er für 
menschliche Beurteilungsvermögen 
schaubar ist. Ist dies geschehen, wer
alle unkritischen Prozesse aussortiert.

Schritt für Schritt zu mehr
Sicherheit
Im nächsten Schritt müssen den komplexe
Bedrohungen strukturierte Lösungen en
gegengesetzt werden. Ob es dabei um
eine kleine Gruppe Steinzeitmenschen
oder einen multinationalen Konzern geht,
spielt keine Rolle: Es darf kein kritischer
Prozess übersehen werden und mit Risiken
behaftet bleiben. Alle relevanten Prozesse
müssen erfasst und entsprechend ihrer R
sikoanfälligkeit mit Maßnahmen zur Mi
derung der Risiken bedacht werden. D
ordentlich versperrte Höhleneingang nut

dem Steinzeitmenschen nichts, wenn ei
weiter Eingang ungesichert blieb.
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Mitarbeiter haben heutzutage unzählige 
geschäftliche Accounts, idealerweise mit 
komplexen, individuellen und regelmä-
ßig wechselnden Login-Daten. Doch die 
Realität sieht anders aus: ein und dassel-
be Passwort, immer wieder recycelt und 
mit Zahlen oder Sonderzeichen verse-
hen. Sicher ist das nicht. Und so gehen 
noch immer 81 Prozent aller Daten-
schutzverletzungen auf angreifbare Cre-
dentials zurück. 

IT- und Security-Verantwortliche suchen 
daher nach neuen Lösungen. Viele setzen 
ihre Hoffnungen in die aufkommenden 
biometrischen Angebote. Finger auflegen 
und los geht’s – das klingt verlockend ein-
fach. Was viele vergessen: Auch biomet-
rische Daten sind fehleranfällig und kön-
nen gehackt werden. Die Kosten der da-
raus folgenden Imageschäden sind in 
solchen Fällen kaum zu bemessen. 

Deswegen kommen Unternehmen heute 
nicht mehr an einem Password Manager 
vorbei. Mit Password Safe von MATESO 
können Sie Ihre Passwörter sicher gene-
rieren, verwalten, teilen und archivieren 
– dank modernster Verschlüsselungstech-
nologie und innovativen Features. Das 
heißt: Passwortsicherheit für Ihre betrieb-
lichen Geheimnisse, Passwortfreiheit für 
Ihre Mitarbeiter. 

Passwortlose Anmeldung: ein 
passwortfreies Heute
Die passwortlose Anmeldung ist mit Pass-

word Safe längst Wirklichkeit. Sie kön-
nen sich mithilfe von Smartcards oder 
FIDO-konformen Token einloggen und 
sicher auf all Ihre Anmeldedaten zugrei-
fen – ohne sich ein einziges Passwort 
merken zu müssen. Natürlich bietet Pass-
word Safe auch die Möglichkeit, sich mit 
biometrischen Faktoren anzumelden, 
beispielsweise Touch ID für Mac oder 
Windows Hello für Windows. 

Das ist nicht nur einfacher, sondern 
schließt auch eventuelle Sicherheitslü-
cken auf Seiten der Endanwender, denn 
die Gefahr von Social Engineering Hacks 
wird auf diesem Weg reduziert. Admins 
und IT-Mitarbeiter können sich weiterhin 
besonders sicher mittels Master-Passwort 
einloggen – am besten im Rahmen einer 
Zwei-Faktor-Authentifizierung in Kombi-
nation mit einem Token oder einem bio-
metrischen Faktor. 

Single Sign-on: praktische  
Einmal-Anmeldung
Einmal angemeldet, öffnen sich die Türen 
zu den gespeicherten Anwendungen, 
die der User auch direkt aus Password 
Safe starten kann. Und dank der Brow-
ser-Erweiterung werden Passwörter für 
den Nutzer quasi unsichtbar: Das Pro-
gramm erkennt automatisch, ob für eine 
Webseite Anmeldedaten hinterlegt sind, 
und weist den Nutzer darauf hin. 

Password Safe agiert darüber hinaus als 
Identity Provider und kann mit jedem 

SAML-Service verknüpft werden. Das 
heißt, der Nutzer kann sich einfach über 
Password Safe identifizieren und erhält 
Zugriff auf Applikationen, ohne dass er 
seine Credentials speichern oder eintra-
gen muss. 

Password Sharing: geteiltes 
Passwort, doppelte Sicherheit
Es gibt auch immer wieder Situationen, 
in denen Mitarbeiter zwar Zugriff auf 
Anwendungen benötigen, aber die da-
zugehörigen Passwörter nicht einsehen 
sollen. Dafür bietet Password Safe ein 
rollenbasiertes Rechtesystem, in dem 
genau definiert ist, welcher User wel-
ches Passwort wie nutzen kann. Darü-
ber hinaus können mittels Password 
Masking geteilte Passwörter mit einem 
Sichtschutz angelegt werden, sodass 
User sie zwar anwenden, aber nicht 
einsehen können. 

Password Safe: für ein sicheres 
Morgen
Starten Sie mit Password Safe schon heu-
te in die passwortlose Zukunft – zur Ent-
lastung Ihrer Mitarbeiter und Ihrer IT. 
Denn gut gemanagte Passwörter sind der 
sicherste Weg, um Ihre Geheimnisse heu-
te und auch morgen zu schützen. 

www.passwordsafe.de

PASSWORD 
SAFE

AUF IN DIE PASSWORTLOSE ZUKUNFT
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Daten sind das Gold des 21. Jahrhun-
derts. Umso wichtiger ist es, dass Unter-rr
ehmen ihre sensiblen Informationenneh

ützen, um finanzielle Schäden zu verschützen, -rr
en und Firmengeheimnisse zu wahmeiden -
Hierbei spielt die Normen-Reiheren. 

ISO/IEC 2700x oder deren deutscheO/I
Entsprechung DIN EN ISO/IEC 2700x
eine zunehmend wichtige Rolle. Darüber
sprach Ulrich Parthier, Herausgeber it 
security, mit Alexander Häußler, Product ßle
Compliance Manager ISO/IEC 27001,O/IEC 2
TÜV SÜD Management ent Service.

Ulrich Parthier: Inwieweit entscheiwieweit ent -
det das Prozess- und Informationssid I f i -

cherheitsmanagement heute über den
Erfolg von Unternehmen? 

Alexander Häußler: Ob von der Idee 
zum fertigen Produkt oder vom Quell-
code zur finalen Anwendung – Unterneh-
men definieren sich über Prozesse. Diese
Prozesse bilden die Nervenbahnen der 
Organisation und bestimmen, wann und 
wie Arbeitsschritte auszuführen sind. Ent-tt
sprechend wichtig ist es, diese Prozesse
soweit wie möglich zu optimieren. Früher 
fiel das in den Aufgabenbereich des el 
Qualitätsmanagements, welches durchQualitäts

dene Ansätze versuchte, die eiverschiede -
Prozesse dahingehend zu verbesgenen P -

sern, dass mit möglichst wenig Aufwand sern, da

eine möglichst große Wertschöpfung be-
trieben werden konnte. Zudem war diesese
Qualitätssicherung dafür verantwortortlich, 
die Prozesse hinsichtlich der gängiggen
Normen und Standards auszurichten, da , da 
diese sowohl für die Qualität des Produk-
tes bürgen, als auch die rechtliche Absi-
cherung bei Haftungsfragen sind.

Ulrich Parthier: Wie wirkt sich die 
Digitalisierung darauf aus? 

Alexander Häußler: Wegen des zuneh-
menden Grades der Digitalisierung von
Unternehmen hat sich nun ein Großteil 
aller Prozesse verändert. Viele sind nur ele
noch digital verfügbar – fast alle greifen– fast alle gr
an irgendeinem Punkt auf digitale Infrat auf digitale Inf -
struktur zurück. Angetrieben werden dieben werde -
se neuen Prozesse besonders von einer nders von 
Sache: Daten und Informationen auswer-rr
ten. Informationen sind mittlerweile dasdas
höchste Gut innerhalb von Unternehmemen
geworden, wobei der Inhalt derselbigenn 
von Kundendaten hin zu Produktinformaa-
tionen reichen kann. Entsprechend wich-
tig ist es geworden, diese empfindlichen
Informationen eines Unternehmens zu 
schützen, um finanzielle Schäden zu ver-rr
meiden und Firmengeheimnisse unter 
Verschluss zu halten. Die Qualität dieses 
Schutzes ist dabei nicht nur messbar, son-
dern kann sogar objektiv überprüft und 

zertifiziert werden – nach der Norm-Rei-
he ISO/IEC 2700x.he I

Ulrich Parthier: Ist Informationssi-
cherheit auch Datenschutz?

Alexander Häußler: Informationssicherich -rr
heit ist nicht gleichbedeutend mit Datenmit Daten-
schutz. Die Normenreihe e ISO/IEC
2700x zu Informationssicherheieit behan-
delt Daten aller Art gleich – ob personenpersonen-
bezogen oder nicht. Sie fordert beispielsb -
weise in der ISO/IEC 27001 für den
Schutz der Informationen die Implemen-
tierung eines Informationssicherheits-Ma-
nagementsystems (Information Security 
Management System, ISMS) zur Siche-
rung der unternehmenseigenen IT-Struk-
tur. Dabei handelt es sich um eine Auf-ff
stellung von Regelungen, Maßnahmen 
und Programmen, die innerhalb eines und

ernehmens angewendet werden solUnternehm -
len.

Ulrich Parthier:Ulr  Worauf kommt es bei 
Informationssicherheitsmanagement 

wirklich an?

Alexander Häußler: Wichtig ist, dass da-
bei mehr als nur die verwendete Techno-
logie und die digitale Infrastruktur eines 
Unternehmens betrachtet wird. Wie beim
Qualitätsmanagement setzt auch ein 

INFORMATIONS-
SICHERHEITSMANAGEMENT

DAS HEUTIGE QUALITÄTSMANAGEMENT EINES UNTERNEHMENS
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mation und dem möglichen Schadeen,
sollte sie abhandenkommen – auch gänän-
gige Compliance-Regelungen spielen 
bei der Bewertung eine Rolle. Gleichzei-
tig gilt es, neben dem Schutz auch die
Verfügbarkeit und Integrität der jeweili-
gen Informationen zu gewährleisten. Die 
Ergebnisse und die resultierenden Maß-
nahmen gilt es wiederum zu prüfen –
schließlich müssen diese Maßnahmen
den gewünschten Schutz garantieren.
Dieser Vorgang wird wiederholt, bis der 
Prozess optimiert ist – wie früher im Rah-
men einer Qualitätssicherung.

Ulrich Parthier: Wie kann das im 
Unternehmen konkret umgesetzt wer-rr

den? 

Alexander Hr Häußler: Verantwortet wird Ve
das ISMS im Betrieb in der Regel von m Betrieb 
einem dedizierten Informationssicherizierten I -rr
heitsbeauftragten. Dieser muss fortan in 
die strategischen Entscheidungen der (IT-)
Abteilungen eingebunden werden und
dient als Ansprechpartner in Sachen der 
Datensicherheit, sowohl intern als auch 
für extern, etwa für Kunden oder Prüfer. 
Ihm obliegt es nicht nur, darauf zu ach-
ten, dass die Prozesse und Maßnahmen 
gemäß den Regelungen und Policies des 
ISMS eingehalten werden, sondern er ist 
darüber hinaus verantwortlich, das ISMS 
selbst im Auge zu behalten. Schließlich 
verändern sich die Anforderungen nicht nich
nur im Zuge einer Integration neuer Syseuer Sys--
teme oder zusätzlicher technolnologischer
Lösungen durch das Unternehmemen, wie 
die erhöhte Einbindung von Cloud-Lösund-Lösun-
gen und -Strategien, sondern zusätzlich 
durch äußerliche Umstände, wie gesetz-
liche Rahmenbedingungen.

Ulrich Parthier: Welche Vorteile bie-
tet eine Zertifizierung?

Alexander Häußler: Die wichtigste Bin-
dung, die ein Unternehmen oder eine
Marke zur Kundschaft und den Partnern
aufbauen kann, ist Vertrauen. Ein Weg, uen. 
der zu gesteigertem Vertrauen der Kunm Vertrauen der K -
den in die Produkte oder Dienstleistunoder Dienstle -

führt, ist die Zertifizierung der Sigen -
cherheit dieser Produkte ab Werk. Sie cherh
belegt auch die Gewissenhaftigkeit, mit 
der ein Unternehmen arbeitet.

Ebenso verhält es sich bezüglich der Si-
cherheit und Absicherung von Informatio-
nen. Besonders Zulieferer werden von
Konzernen oftmals aufgefordert, die ei-
genen Prozesse von unabhängigen Ex-
perten prüfen, gegebenenfalls verbes-
sern und anschließend zertifizieren zufizi
lassen. Die Zertifikate dienen hier alsnen hi
Versprechen, das ein bestimmter Stanbestimmter Stan-
dard oder eine bestimmte Normierung te Normier
gewährleistet wird. Diese unterstreichenunterstreic
die Qualität der eigenen Arbeit, auf welb f -
che sich Kunden und Partner verlassen
möchten. Es hat sich im Grunde nichts 
verändert: Früher gab ein Unternehmen 
das Qualitätsversprechen, dass seine
Produkte nach anerkannten Normen pro-
duziert werden und nun ist es zusätzlich
essenziell geworden, in digitaler Form
die Sicherheit von Informationen zu ver-rr
sprechen, die im eigenen Unternehmen nen 
gespeichert und ausgewertet werden.ausgewertet werd

Außerdem mindert eine Zertifizierungeine Zer
durch unabhängige Prüfstellen das RisikoPrüfstellen
einer Schadenshaftung, denn wer nach-
weisen kann, sich an gängige Normen
gehalten zu haben, hat ein solides Fun-
dament in einem Rechtsstreit. Auf solch
einem Fundament aufgebaut gerät zu-
gleich das Vertrauen von Kunden und 
Partnern in ein Unternehmen nicht ins Pa
Wanken – was zu den wertvollsten Ver-rr
mögenswerten jeder Firma gehört.

Ulrich Parthier: Herr Häußler, wir dan-
ken für das Gespräch.

ISMS auf der Prozessebene an, um sein 
Ziel der Informationssicherheit im gesam-
ten Unternehmen zu erreichen. Natürlich
werden eingesetzte Technologien, Zu-
griffsrechte und Datenströme betrachtet –
allerdings sind nicht alle schützenswerten 
IT-Informationen eines Unternehmens digi-
talisiert worden. Dennoch: Zugangsdaten lisier
von Mitarbeitern, Zahlen aus Unternehvon Mitarbe -

gängen oder schlicht die technimensvorgä -
kumentation eines Unternehmens sche Dok on e

enthalten allesamt Informationen, die esenthalten lesamt Informatio
im Rahmen der Planung und Einführung der Planung un
eines ISMS zu berücksichtigen gilt. Entberücksic -tt
sprechend mahnt auch das Bundesamt für nt auch da
Sicherheit in der Informationstechnik (BSI), 
wie wichtig Informationssicherheit ist und 
aktualisiert regelmäßig die eigenen Emp-
fehlungen und Richtlinien, wie die Maß-
nahmen für den IT-Grundschutz nach der 
BSI-Standard-Reihe 200x.

Ulrich Parthier: Welche Risiken kön-
nen abgesichert werden?

Alexander Häußler: Welche Informatio-
nen wie geschützt werden müssen, be-
darf einer Einschätzung vor der Einfüh-
rung eines ISMS. Diese Einschätzung 
wiederum basiert auf der Art der Infor-rr

 

DIE WICHTIGSTE BINDUNG, 
DIE EIN UNTERNEHMEN ODER 
EINE MARKE ZUR KUNDSCHAFT 
UND DEN PARTNERN AUFBAU-
EN KANN, IST VERTRAUEN.

Alexander Häußler, Product Compliance 
Manager ISO/IEC 27001, 
TÜV SÜD Management Service, 
www.tuvsud.com
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VOM SÄBELZAHNTIGER
ZUM HACKERANGRIFF

SCHON UNSERE VORFAHREN WUSSTEN: GUTES BCM IST KEIN ZUFALL!

Tes
PDC

Komplexe Situationen lassen sich verein-
fachen, indem der zu betrachtende Be-
reich so gewählt wird, dass er für das

über-rr
erden

Im nächsten Schritt müssen den komplexen
Bedrohungen strukturierte Lösungen ent-tt
gegengesetzt werden. Ob es dabei um
eine kleine Gruppe Steinzeitmenschen 

ionalen Konzern geht,
Es darf kein kritischer

n werden und mit Risiken 
Alle relevanten Prozesse
d entsprechend ihrer Ri-
it Maßnahmen zur Min-

en bedacht werden. Der
ordentlich versperrte Höhleneingang nutz-zz
te dem Steinzeitmenschen nichts, wenn ein
zweiter Eingang ungesichert b

In der Umsetzungsphase m
stellt werden, dass alle vorg

komindernden Maßnahmen auch real
ren, einsatzbereit sind und nicht 
vorhergesehenem scheitern. Alle

nten Maßnahmen müssen im Falle
Vorfalls nachvollziehbar und ver-rr

okumentiert sein.

Im letzten Schritt der BCM-Einführung
werden die Notfallmaßnahmen eingeübt 
und optimiert. Regelmäßige Tests, Übun-
gen und Schulungen versetzen die betrof-ff
fenen Mitarbeiter in die Lage, Lücken der 
vorherigen Planung zu erkennen und ent-tt
sprechende Verbesserungen vorzuneh-
men, damit ihr BCM kontinuierlich an
Reife gewinnt.

Fazit
In der heutigen Zeit helfen Rahmenwerke 
wie die ISO 22301:2019, der BSI-Stan-
dard 200-4 und die Good Practice Gui-
delines (GPG), die Anforderungen an ein 
BCM zu definieren und konkrete Umset-tt
zungshilfen zu geben. Die derzeit am 
Markt verfügbaren Softwaretools sind
noch sehr heterogen, die Integration in 
standardisierte Managementsysteme steht 
noch am Anfang. Nach Veröffentlichung
des Community Drafts des BSI Standard
200-4 hat HiScout es sich zur Aufgabe 
gemacht, diese in der Software abzubil-
den und Synergie-Effekte zu anderen Ma-
nagementsystemen zu schaffen.

Daniel Linder | www.hiscout.com

Die Frage nach einem ordentlic
ness Continuity Management 
„BCM“ ist so alt wie die M
selbst: „Was tun, wenn der Winter vor
der Tür steht und ein hungriger Säbel-
zahntiger auf der Lauer liegt?“ Man su-
che sich eine bequeme Höhle, lege recht-tt
zeitig Vorräte an und rolle einen großen 
Stein in den Eingang – BCM at its best.

In der heutigen Zeit werden die Bedrohun-
gen und notwendigen Maßnahmen der
Notfallvorsorge zunehmend komplexer
Bei steigender Abhängigkeit von heter
genen technischen Systemen in einer ho
arbeitsteiligen Welt fällt es schwer, d
Überblick zu behalten. Unvorhersehba
Entwicklungen wie die Ausweitung 
Homeoffice-Nutzung in der Coronakrise
schaffen neue Risiken. Organisationen,
die sich mit dem Aufbau eines BCM auf 
den Ernstfall vorbereiten wollen, sollten 
mindestens diese Anforderungen stellen:

Komplexe Sachverhalte auf ein hand
habbares Maß reduzieren

Vollzähligkeit und Vollumfänglichkeit 
der beschriebenen Maßnahmen gewähr-rr
leisten

Verfügbarkeit und Durchführbarkeit 
der Maßnahmen im Ernstfall sicherstellen 

VOM SÄBELZAHNT
M HACKERANG

ORFAHREN WUSSTEN: GUTES BC

und genaue Anweisungen für den Not-tt
fall bereithalten

Kontinuierliche Verbesserung durch 
sts, Übungen und Schulungen im
CA-Zyklus

omplexe Situationen lassen sich verein
achen, indem der zu betrachtende B
reich so gewählt wird, dass er für 
menschliche Beurteilungsvermögen 
schaubar ist. Ist dies geschehen, wer
alle unkritischen Prozesse aussortiert.

Schritt für Schritt zu mehr
Sicherheit
Im nächsten Schritt müssen den komplexe
Bedrohungen strukturierte Lösungen en
gegengesetzt werden. Ob es dabei um
eine kleine Gruppe Steinzeitmenschen
oder einen multinationalen Konzern geht,
spielt keine Rolle: Es darf kein kritischer
Prozess übersehen werden und mit Risiken
behaftet bleiben. Alle relevanten Prozesse
müssen erfasst und entsprechend ihrer R
sikoanfälligkeit mit Maßnahmen zur Mi
derung der Risiken bedacht werden. D
ordentlich versperrte Höhleneingang nut

dem Steinzeitmenschen nichts, wenn ei
weiter Eingang ungesichert blieb.

n der Umsetzungsphase muss sicherge-
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sikom
existier
an Unv
geplant
eines Vo
fügbar dok

chen Busi-
oder kurz

Menschheit 
Winter vor

er
er.
ro-

och
den

bare
g der 

nakrise
atione

es BCM au
en, sollten 

ngen stellen:

lte auf ein hand-
en

www.it-daily.net



www.it-daily.net

DVERTORIAL – ITAD SECURITY  |  17

Whitelisting: Sobald IT-Experten diesen
Begriff nur lesen, beginnt schon das Au-
genrollen. Wer will schon ständig eine
Liste aller erlaubten Programme pflegen, 
und das womöglich in einem großen Un-
ternehmen, in dem quasi täglich neue Pro-
bleme auf IT-Verantwortliche einprasseln?

Dabei ist, wie nationale Sicherheitsbehör-rr
den – darunter das BSI – seit Jahren beto-
nen, Whitelisting dem Konkurrenzprinzip
Blacklisting in puncto Sicherheit eindeutig
vorzuziehen. Es müsste also eine Lösung
her, die Whitelisting für Unternehmen
nutzbar macht, indem der Aufwand auf 
ein absolutes Minimum reduziert wird. 

Genau dieser Gedanke bewegte Torsten
Valentin, Gründer und Geschäftsführer
der SecuLution GmbH, als er vor über 20
Jahren SecuLution Application White-
listing entwickelte. Das patentierte Autou -
matisierungsverfahren (siehe Bild) sorgt orgg
für maximale Sicherheit. Das kontinuieru -rr
lich weiterentwickelte System ist inzwii -
schen so kugelsicher, dass Secuu-
Lution als einziger Antivirus-Ann-
bieter den Schutz vor sämtlicher
Schadsoftware schriftlich garan-
tiert. Sogar vor den Folgen der
verheerenden MS Exchange Ser-rr
ver Hacks blieben SecuLuti-
on-Kunden verschont, ohne da-
für irgendetwas tun zu müssen.

SecuLution Application Whitelisting hat app capppp acppplppppp ationoonA ppl aa oatioplicappp apAppApAppA
per Default Schutz geboten.tzc thutztzttz gz gglt hutzSSlt lt ScScSSS

99 Prozent des Aufwandsz deddt d sssssssszz ntz d seseeeeeezezez nenneeeeez neze
ausgelagerttrttrrea tttttertgggggggagaageggg
Immer mehr Unternehmen vertrauen auf e r tnUnU ererrree reee ntU ereeeeehrhrehheeeeehrhrhehheeeeeehhhhhreehheh
SecuLution und genießen den bestmögligdd gundndddddd eeeeeeeeeeo un egedn unnnnonoo u uun u -
chen Schutz vor Schadsoftware bei eirh rz rvoovorrr SSShhh rr orvorhh zzutzuuuhhhhhhhhhhhu zhh -
nem Aufwand, der mit klassischen Antit s And, ssischen Antin AntiAAdnnnn ddd schen chenit klassissis A tiAschen As Asceeeeend, dde klassissche AAw tisissc en AAwawwananwaawaw ---
virusprodukten vergleichbar ist: Denn 999cp ve Dd ar ist:c 9ergl enn 999chb 99nstie g cnn :bhveveeerrrrrrrren vvveverventeprodd Dst: Dchbeicgleicc i t Drchba 999enn 9Dcududduktkuuddud ktduduktktd
Prozent des Aufwandes werden durchP de wd due dded de deen d hrcto d we dews d ufwffwAus Aufwu wwwwwPProz ddes ufwdd Auud hcdudw rdendes wdwanwdt dent drorrozorooroz esesesssdededdesdedddddddddesdd
die Prüfung der Hashes in der Trusih Tderng iinüf iid df gg r ssaü eu Trustu tin der deer TrTHashes in deiin ihhsh n dhgg n derd stLet eestLetLtst eetTTTn der TrusTTd tLLd Prüffung der in der TruHashes iiinin der stLLerfung d ies iHafue  e PPPPPeeeieeiieei PrrüPPd PrüPe ----
vel-Datenbank ausgelagert! ve age gaun eg !e tnbank ank ausgelagert!gel gsg geg geasgeank akee anba sg eteeleel-Da-DDl DDDaaaaaelel aaaateeeteeee teael

Diesen Vorteil bestätigt eD V tior ieil bestättbebbe igt eigi ddnharddhnn rdddgt e eeggtgt egt eeggt eegigiigigt eetwetet nhnnernBereea BBawatwattw BernhardeBB nhardardh rderB hhnhardnhnerBwaetweig dddgDDD ernhastätäteVoV igtättig Bea BeeieDiD seeesesennnnnniesessDiDDD senDiDie
Wiedemann, IT-Leiter des Landkreisnn, -L eITnn krn, IT-n T reiskreirkrrrrrrr d sessesessess s ssLandndaLaa dkrddkrdes eeddese La reisrrrereisdkrrkd srnddkrdesded LanL ssessesreirrrreiseesereissr eesekrreissrrrreisesreissssesessmW n, IT eitenannn dr LaeeeemmmWiedeeW eedededeeeemWiWW mmmmW edemWi ei
Landshut. Seit 2016 nutzt die KreisvS 101itS 2 iSe 00 6u vvveisvKnnun diie e t t t nutzutznn zttztzt d e KKzttttznu edi vvervververrervverv rnnn KKua ei 0. S zt zt ddshsdsshandsdnanna dddndshhhhhhuddd uuuuuuua dsdsh Kr sveKre ------rrrr
waltung SecuLution zur Absicherung vu zutiouticue urruw gngSecuLSeecec vung vru AbAbbsbsiu n nnhererrsiccherer Arr Ab nnbsb hei hbb Abb hhehercbsic nnnbsi vonvovonvv nvonovonvv nnnvonv nnnnnnrr rrrrw l sLuutSecuLuLuuutio r Auwaaawwaltalawaaa nggwaltunut ntuuntungngl ggggggggwwalwalt ng vun
rund 700 Clients. „Die Appliance lDlie Dnts. „DC00 ClC00 C e leeDDD eDiDiDD uft funcecee Ae plialiannncencee Aee Ae ApA eppDiDDiDDD ftfälilD ADie A lliliancen uft ftfftuft ppAppAppp uäääälääuueeieiiii cceecee0u Die ApCl „De DDiD7777unduunnnuuu d dd 77777770000und 77 e äu
praktisch von selbst”, außerdem hh t”selbshhhhhhhh h,,,, be e,,,, außuß be bbem mßeeerd, a be dem mem ßeeeerdeerdeßeßeßß deußaußa, erdeße, außeereße baabababaabbbbhr hhh ”, außehh elb ußeerdakttkttistitiisst sccccrakttraaaktkktrr tisti cck cccccccccrakttiscckt c haab
die Version 2.0 den administrativen 0 en adioo 0 ds 0 d0 n ed tiveveeativ uuufuufufufatitraminissstrass ativatraminmimmmmdmdd smin AAAAuuAuAAAAAAAAAAn n uuuusiii 0 den administrativen Auf2 000 dm2.0 ativii eeereerrse VVe Viei VeVeeeVeVereii rsssssiiei Veri AA --ff
wand nochmals gesenkt. eoco ma th ktww oc s geseegggsoo t. ndavvvd onnn dn davovin nbinnbi oavodn „Ic„„. „. Ich bIcchh bItt hh bbbi„Ich b ddddow oo ls senkt. „Ich bin deseocho enenkt Ich binnnwawwawannanaaa d nnnnnannnndd nnonnooowannndnd nowa
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durch den Ansatz ,Ich erlaube nur das,An rlaube uen z ,Ich bers erIee sasue n ssn r ddr r darnururu daanne nnurnuu dassssassasdnur nu nur dasAnsasaatz ch erla daur dddddchhchhhhrccccurchchhhhhhhh druru cu hu  rch
was ich kenne’ einen deutlichen Sichere cen hen e’ einen cchenline’ cck ccas hereiinas e’ einen deutlichekke n enee tlicicc ern icccciciccch cchhhs iiii hhias sas hic --rr

heitsvorteil bringt!”heitsvorteil bt il bringt!””l tbringt!h tsvor eil brin

Ralf Plomann, IT-Leiter des Kranand -
kenhausverbundes St. Rochus,r
setzt SecuLution bereits seit 
mehr als 15 Jahren bei vielen
Hundert Clients ein. Er schätzt 
die Systemstabilität sowie die
Option, die TrustLevel-Daten-

bank im Bedarfsfall mit vordefinierten
Werten laden zu können: „Dies verschafft 
uns bei Personalengpässen eine größere 
Flexibilität. Der Betrieb einer komplexen 
IT-Infrastruktur ohne SecuLution ist für mich 
nur noch schwer vorstellbar.”

Treue Kunden sprechen TTreTTrrereTre
für den Erfolgüfür dürüfüüfür deddefüfüürürür deü
Auch in Industrieunternehmen findet A chhcA c iininAA hAAuchAAAAAAAAAAAAA
SecuLution immer größere Verbreitung. S nLLu oLLu iututiionnnonnSS nonS u tiuLutecuSecu tiononSeSSSecuSeSSSSSSSSecuSecu
Erleichtert zeigt sich etwa Jochen Pflescc teeerhtrr h t tr echtc ertt eiccciiclelerlerr cle -
ser, Fachleiter ITK-Infrastruktur/-SicherFaachchhlcFFacchr,r,,r, -rr
heit bei BOGE Kompressoren: „Stellen e i Oieb BBBBOBBBOBOBOBOOBOee OObeieieee BOi BOBOeiee t ttteieii bee teieeeiteit
Sie sich vor, dass Sie über Jahre hinweg i h vohii hichhh oooooe oichchh voh vosiiiieeeeeee iiii e se s
Schmerzen haben, die täglich schlimmer zemerzeze ze ennnnc nzeme enmmmmmmhmchhchchmmhmhchhmchm
werden. Eines Tages gibt Ihnen jemand ie ennew EEee EEEiiEiiee iin. denee Ein. EiEidddrddrere deeeeeeeerd
eine Pille, die Sie einwerfen, und schon dP ele,PiPPPe llPPillee  n ePPillee,e,Pi eeeenenennne
nach kurzer Zeit sind Sie dauerhaft von ur er zer Zeiun rza kuururu zzzzh kurh kh zezea erh rzkuhh ukurzeh er Zeitn hhachhacccaa hchhch
der Qual erlöst.”öQd ösder Qual erlööe ööud Qr Q öst.” össöööst.”östsQQ lQ löööst.”QQ l ööööQQd Qder Q rlöl erlöuaQQQQQQ

Übrigens: Als IT-Sicherheitsmaßnahme ist Übrigeig Als IT-brigÜb Ab As AlÜÜ ebÜ se AAensneÜbrigeÜ iÜ -Sens: Als b ns: T-S
der Einsatz von SecuLution Application od satzEinsatzd r E atzzdd n ndddddddeder E nder oatz voon
Whitelisting beispielsweise im Rahmen e bele bW bt eisselisting be gsttisiWhiteliiWWW ieliiWWhiteteW eleliWWhiteliWWhWWW eliW eleelihitetehiteWhWhWWWWWWW i sselisting bWhitet li ti eis

rankenhauszukunftsgesetzes oder e hnkkea hhhauaunkene ures ededes es KKrKrrs Kdeddes Kde usdes Krankenenhaankeeenhau
MU-Programms „Digital Jetzt” förgProMUM P gg mgragragraMMMMdddddddd KKKMKMMMd Mddded KKMMKMMMdess Ks KKKKMKMKdes MMMMMMKKMKMddde KMdes KMddd amarogras KMU Pde -rr
ig. Somit ist maximale Sicherheit SoomSS it it iiiiiderfärf hiiähähhhidderfäfädddeder hhiirfärfähhhähhhhhiiähiähid iiiiiig. Somitderfähig. Somideerfä ii
nimalen Kosten erreichbar. imnimalli n KKKoKKKKoKnmmmiimmit m nmiit m nmiiiinnmmmit mm t mm nnnnnnn ooominnimamini n K

n OutsourcingutsouutsOu s currrccrcrcrcrcnKeKKeeininnK iieKKe nnnn ccccccccccn OutsourcO s c
le IT-Fachkräfte schätzen auch, dass T-FT-F äh äääääfleVieelelVVieV lelVV leele ff cfkräViele IT-Fac

SecuLution Qualität Made in Germany uLuecu on ue Qion n aaSecSSSeSSeceec l ä ynM aQQ lion QSe u Q
bietet. Vom Firmensitz in Werl über den eetebie Fie iFFtet. Vom e Vom m mmmmbbbbbbbbb n Wsinns eeiietet.eetetetet irm
deutschsprachigen Support bis hin zum cdde ppraschsprachicacctschspracc g pS nihp ig oacchid ts s racc
Frankfurter Rechenzentrum und den heikFraFrankfurtkr k er ce enzenze ruaa krankkfurtFrankk -
mischen Softwarekomponenten – mit Seomschm e -
cuLution erhalten Unternehmen und Vera ne e -rr
waltungen zuverlässige Wertarbeit statt 
Outsourcing.

PATENTIERTE 
ANTIVIRENLÖSUNG
IT-SECURITY MADE IN GERMANY 
MIT SCHRIFTLICHER GARANTIE

Dank automatisierter Prüfung 
der Hashes gegen die von der 
SecuLution GmbH zentral ge-
pflegte TrustLevel-Datenbank mit 
über 10 Millionen vertrauens-
würdigen Hashes ersparen sich 
Admins den bei Whitelists sonst 
üblichen Aufwand.

www.seculution.de, info@seculution.com, 
Tel.: 0 29 22/95 89-2 10

Mehr über  
seculution er-
fahren Sie hier:
via Shortlink: 
4ss.de/it-sec
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CYBERSICHERHEIT 2021

IT-SICHERHEITS-
MANAGEMENT
DAS UMFASSENDE PRAXIS-HANDBUCH

Daten werden in Public Clouds verlagert und dort verarbeitet, auf 
Mobiltelefonen gespeichert, über Chat-Apps geteilt oder im Rahmen 
von Industrie 4.0 in einer Größenordnung erfasst, die bislang kaum 
denkbar war. IT-Security-Manager müssen die entsprechenden Maß-
nahmen nicht nur an diese Veränderungen anpassen, sondern auch
an die EU-Datenschutz-Grundverordnung, das IT-Sicherheitsgesetz, 
die Anforderungen von Kunden oder das China Cybersecurity Law. 
Alle diese Regelungen haben immense Auswirkungen darauf, wie
Unternehmen Daten erfassen, verarbeiten, speichern oder austau-
schen dürfen.

Dieser Praxisleitfaden wird Ihnen anhand vieler konkreter Beispiele
und Checklisten dabei helfen, sich in der riesigen Menge an Einzel-
themen und Aufgaben zurechtzufinden. Das Buch eignet sich sowohl
für den Berufseinstieg als auch als umfassendes Nachschlagewerk für
IT-Profis bei der täglichen Arbeit.

IT-Sicherheitsmanagement: Das umfassen-
de Praxis-Handbuch; Thomas W. Harich, 
mitp-Verlag, 03-2021

Durch die Corona-Pandemie haben sichrch die Corona-Panda-Pandemie haben
neben Einkaufs- und Freizeitgewohnheineben Einkaufs- und Freund Freizeitgewoh -
ten die Arbeitsbedingungen stark veränten die Arbeitsbedingundingungen stark -
dert. Unternehmen, die es konnten,dert. Unternehmen, den, die es ko
schickten ihre Mitarbeiter ins Homeoffischickten ihre Mitarbeiter i -
ce. Für ein Durchschnittsunternehmen bee -
deutete dies, dass es sein bestehendes
Netzwerk und die Endpunktsicherheit fürerk und die Endpunkts
eine von 30 Prozent auf etwa 90 Prozent e von 30 Prozent auf etwa
angewachsene Remote-Belegschaft aufewachsene Remote-Bele -ff
stocken musste. Leider wurde bei der en musste. Leider wur
schnellen Einführung von Fernarbeitskallen Einführung von Fe -
pazitäten der Cybersicherheit nicht imäten der Cybersicherh -
mer die höchste Priorität eingeräumt. Dag
auch zukünftig nicht alle Mitarbeiter wieauch zukünftig nicht alle Mita -
der ins Büro zurückkehren werden, ist die
hybride Systemumgebung ein bleiben-
des Faktum.

Daraus ergeben sich Gefaha -
ren, mit denen wir 2021 zu  
kämpfen haben. Mit demm
Homeoffice-Boom habenm
sich nicht nur die Zahl der 
Angriffe, die sich das Thema 
Corona in Form von SPAM
und Phishing als Aufmacher
zu Nutze machten, erhöht, sondern sich 
neue Angriffsvarianten ausbreitet. War 
vor der Krise das Verhältnis von bekann-
ten zu neuen Angriffen noch bei 80 Pro-
zent zu 20 Prozent, so eroberten neue
Angriffsvarianten (neues Phishing, Mal-
ware und -varianten) nun einen Anteil 
von 35 Prozent. Wir müssen auch davon 
ausgehen, dass Mitarbeiter zuhause un-
ter weniger Aufsicht eher geneigt sind,

Datendiebstahl oder Betrug 
zu begehen.

Neue Angriffsvarianten
und Insider-Attacken lassen
sich oft erst an ihrem Ver-rr
halten erkennen. Typische
neue Angriffe, sogenannte

dateilose Schadsoftware, zweckentfrem-
den systemeigene, legitime Tools. Von 
Antivirenscannern werden diese Angriffe 
nicht erkannt. Dagegen hilft nur Applika-
tionskontrolle und Beschränkung der Be-
rechtigungen. Ein schadenfreies 2021 
wird also nicht nur davon abhängen, ob
sondern wie granular Cybermaßnahmen 
nachgezogen werden.

Anton Kreuzer | www.DriveLock.de

CYBERSICHERHEIT 2021
HOMEOFFICE BLEIBT GEFÄHRDETHOMEOFFICE BLEIBT GEFÄHRDETEOFFICE BLEIBTFFICE BLEIBT
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Solange menschliche Hacker ständig neue
Angriffe kreieren, braucht es auch mensch-
liche Verteidiger. Welche Rolle spielt der
Faktor Mensch für eine intelligente Ab-
wehr? Und was bietet Managed Detection 
and Response (MDR) als ausgelagerte zu-
sätzliche Sicherheitskompetenz?

Vor dem Einkauf die Analyse
Viele Unternehmen suchen nach Abwehr-rr
lösungen, ohne zu wissen, was diese leis-
ten sollen. Diese Reihenfolge ist falsch,
denn hundertprozentigen Schutz bietet 
keine Software. Jedes Unternehmen hat 
eigenen Risiken und Lücken – je nach 
Branche, Geschäftsprozessen, eingesetz-
ten Technologien und zu schützenden 
Daten. Wer nicht weiß, was er braucht, 
muss später in der Regel Software dazu-
kaufen. Die Abwehr wird dadurch immer 
komplexer. Zunächst gilt es daher, den 
Ist-Status in Sachen Sicherheit intelligent 
zu analysieren und ein individuelles Risi-
koprofil zu erstellen. Schon hier spielt der
Expertenrat eine wichtige Rolle.

Vorbeugende und anwendbare 
Intelligenz
Angesichts ständig sich ändernder neuer
Gefahren muss die IT-Sicherheit zudem
proaktiv und kontinuierlich nach Hinwei-
sen auf stattfindende oder bevorstehende 
Angriffe suchen. Daten zu Unternehmens-
endpunkten und aus der Telemetrie liefern 
dem geschulten und erfahren Auge der
Experten dafür umsetzbare Erkenntnisse.

Unternehmen erhalten dadurch rechtzei-
tige Informationen. So bleibt Zeit zur Ab-
wehr, bevor eine Attacke die Unterneh-
mensprozesse behindert oder Daten ge-
stohlen beziehungsweise verschlüsselt 
werden. Zum anderen erhalten die Ver-rr
antwortlichen relevante branchenspezifi-
sche Daten zu Angriffen - etwa auf Wett-tt
bewerber. Diese Informationen unterstüt-tt
zen die Cyber-Abwehr taktisch und ope-
rativ: Indexwerte zeigen, wie stark 
Systeme kompromittiert sind und wo An-
griffe unmittelbar bevorstehen.

Eine gute Defensive wächst zudem konti-
nuierlich und agiert langfristig. Sie kann
abschätzen, wie sich die Gefahrenlage 
weiterentwickelt und baut die notwendi-
gen Fähigkeiten auf, um Effekte zu mini-
mieren. Geschulte und erfahrene Exper-rr
ten, die diese Daten interpretieren und
ihren Rat geben, spielen eine unverzicht-tt
bare Rolle.

Denken wie ein Angreifer – 
Threat Hunting
Die externen Experten der MDR-Dienst-tt
leister sind zudem für die Abwehr kom-
plexer Angriffe (Threat Hunting) unersetz-
lich. Die Analysten wissen unterstützt 
durch modernste EDR-Tools und dank ih-
rer Expertise sowie Intuition, wonach sie
Ausschau halten müssen. Sie können in 
Echtzeit durchspielen, was der Angreifer 
als nächstes tun wird und wie man das
verhindern kann.

Die meisten mittelständischen, aber auch
viele große Organisationen verfügen we-
der über die Technologie noch über die
Fachkräfte für das Threat Hunting. Erfah-
rene MDR-Teams in einem Security Ope-
rations Center wie von Bitdefender bie-
ten jedoch für wenige Euro pro Monat 
und Endpunkt genau diesen menschli-
chen Faktor für die Abwehr aktueller und 
zukünftiger Gefahren.

Das Bitdefender MDR-Portfolio kombiniert 
führende Sicherheitstechnologien für End-
punkt-Detection, Sicherheits- und Netz-
werkverkehranalyse mit der Kompetenz
und Erfahrung hochqualifizierter Exper-rr
ten. Der Dienst bietet fortschrittliche Erken-
nung von Sicherheitsvorfällen mit einer
schnellen Reaktion dank automatisierter,
zuvor genehmigter Abwehrprozesse. So
können die Experten zügig reagieren,
den Effekt von erfolgten Angriffen ab-
schwächen und diese abwehren. Die
Analyse wird durch die Bitdefender-Tele-
metrie von 500 Millionen Endpunkten
und proprietäre Techniken zur Erkennung
von Bedrohungen unterstützt und mit kura-
tierten Informationen kombiniert.

www.bitdefender.de

MANAGED 
DETECTION AND RESPONSE

DER FAKTOR MENSCH IN DER PRÄVENTION 
UND ABWEHR VON CYBER-ATTACKEN
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Weitere Informationen unter:
https://bit.ly/3wQdseo
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Multi-Cloud-Strategien erfreuen sich nicht 
umsonst steigender Beliebtheit. Sie er-rr
möglichen es Unternehmen, von den
Funktionen und Innovationen unterschied-
licher Service-Provider zu profitieren und
zugleich eine höhere Ausfallsicherheit zu
gewährleisten. Aber wie sieht es mit der
Datensicherheit aus? Welche Aspekte
verlangen bei einer Multi-Cloud-Infra-
struktur besondere Beachtung?

Geteilte Verantwortung
Im wachsenden Markt für Cloud Services
ist Sicherheit ein zentrales Kriterium. Die
größten Cloud Service Provider (CSPs)
setzen Verschlüsselungstechnologien ein,
welche die Daten in Cloud-Workloads
und -Speichern schützen und sie für An-
greifer wertlos machen. Vorausgesetzt 
natürlich, die Angreifer haben keinen Zu-
griff auf die kryptografischen Schlüssel.
Zu beachten ist jedoch, dass die CSPs
den für die Verschlüsselung verwendeten
Schlüssel zumeist behalten. So könnten
Dateien jederzeit entschlüsselt werden,
wenn zum Beispiel berechtigtes Interesse
bei Behörden besteht.

Es ist außerdem wichtig zu wissen, dass 
CSPs im Rahmen des branchenweit übli-
chen Modells der geteilten Verantwortung 
nur für die von ihnen angebotene Infra-
struktur und den Servicevertrag verant-tt
wortlich sind. Den Vertragspartnern auf 
Unternehmensseite wiederum fällt die Ver-rr
antwortung für die Sicherheit ihrer Daten
und die Privatsphäre ihrer Kunden zu.

Da jeder CSP eigene Tools zur Verschlüs-
selung und Schlüsselverwaltung einsetzt, 
sehen sich Unternehmen mit Multi-Cloud-
Implementierungen mit einer Vielzahl ver-rr
schiedener Verschlüsselungs- und Schlüs-
selverwaltungsfunktionen konfrontiert. 

Mehr Kontrolle
Um Unternehmen mit Multi-Cloud-Infra-
strukturen mehr Kontrolle über ihre 
Schlüssel und Daten zu ermöglichen, soll-
ten geschäftskritische Daten bereits vor
dem Upload in die Cloud verschlüsselt 
werden. So sind sie während des Trans-
fers und in der Cloud vor unbefugten Zu-
griffen geschützt. Eine weitere Möglich-
keit ist die Verschlüsselung von Datensi-

cherungs-Workloads innerhalb von 
Cloud-native-Applikationen. Mit format-tt
erhaltender Verschlüsselung, formater-rr
haltendem Hashing sowie zustandsloser 
Tokenisierung kann sichergestellt wer-rr
den, dass chiffrierte Daten ihr Format bei-
behalten und für ihre Nutzung keine Än-
derungen erforderlich sind.

Sichere Schlüsselverwaltung
Da die Sicherheit von Daten in der Cloud 
auf kryptografischen Schlüsseln basiert, 
ist deren Verwaltung über den gesamten 
Lebenszyklus hinweg von entscheidender
Bedeutung. Hier kommen Hardware-Si-
cherheitsmodule (HSMs) ins Spiel: Zertifi-
ziert nach FIPS 140-2 Level 3 und Com-
mon Criteria EAL4+, garantieren HSMs
die sichere Generierung und Codeausfüh-
rung, den Schutz und die Zugriffskontrolle 
für kryptografische Schlüssel in einer ge-
härteten, hardwarebasierten Appliance 
– und schaffen so eine starke Vertrauens-
basis für die Sicherheit geschäftskritischer 
Anwendungen und Daten in der Cloud. 
Entrust bietet HSMs auch als einfach ska-
lierbares und flexibles Service-Modell an: 
nShield as a Service ermöglicht es Unter-rr
nehmen, Kryptografie und Schlüsselver-rr
waltung über mehrere Clouds hinweg 
auszudehnen. Die HSMs können jeder-rr
zeit ergänzt oder ersetzt werden, was die 
Budgetierung geschäftskritischer Sicher-rr
heit vereinfacht, während der Zeitauf-ff
wand für Wartung und Kontrolle sinkt. So 
lassen sich Anforderungen an die Sicher-rr
heit und die Einhaltung gesetzlicher Vor-rr
schriften mit hoher Wirtschaftlichkeit in 
Einklang bringen.

Sicherheitsbewusst migrieren
Die Migration in eine Multi-Cloud-Umge-
bung bringt spezielle Anforderungen in 
punkto Datensicherheit, Verschlüsselung 
und Schlüsselverwaltung mit sich. Mit der
richtigen Security-Strategie und fortschritt-tt
lichen Tools können Organisationen voll-
umfänglich von der Flexibilität und den fi-
nanziellen Vorteilen verschiedener
Cloud-Dienste profitieren und so das Beste 
aus ihrer Cloud-Umgebung herausholen.

www.entrust.com

MULTI-CLOUD?
ABER SICHER!

AUF MULTI-CLOUD-UMGEBUNGEN MIGRIEREN
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Nie zuvor war das Risiko eines Distribu-
ted-Denial-of-Service-Angriffs (DDoS) hö-
her. Bei DDoS-Angriffen überhäufen Ha-
cker Webserver mit Anfragen aus dem 
Internet, damit diese unter der Vielzahl 
der Aufrufe zusammenbrechen. Doch es 
gibt geeignete Gegenmaßnahmen.

Das Jahr 2020 verzeichnete einige re-
kordverdächtige DDoS-Angriffe, die teils 
tausende von Unternehmen betrafen. Da-
zu gehörten Angriffe wie die des „Fancy 
Bear“ genannten Kollektivs, das DDoS-At-
tacken nutzte, um Unternehmen zu er-
pressen und hohe Bitcoin-Forderungen 
zu stellen. Außerdem verzeichnete Aka-
mai seit Beginn des vorigen Jahres deut-
lich mehr Angriffe und Notabschaltun-
gen von Kundensystemen als je zuvor. 
Dabei waren auch viele Branchen stark 
betroffen, die zuletzt weniger unter Cy-
berkriminellen zu leiden hatten.

Viele Experten sprachen dabei von einer 
Renaissance der DDoS-Angriffe und 
suchten nach den Hintergründen der neu-

en Angriffswelle. Ein Teil der Antwort ist 
die Verbesserung der Tools, die Angrei-
fern zur Verfügung stehen und die die 
Einstiegshürde für hochvolumige und 
komplexe DDoS-Angriffe gesenkt haben 
– perfekte Voraussetzungen für die größ-
te Angriffswelle seit 2016. Politisch moti-
vierte DDoS-Angriffe sind dabei zuletzt 
zwar nicht verschwunden, spielen aktuell 
aber eine eher untergeordnete Rolle.

DDoS-Angriffe werden  
immer größer
Mit dem Beginn der COVID-19-Pande-
mie stiegen sehr große Angriffe (über 
100 Gbit/s) dramatisch an. Alternativ 
(oder in Kombination) überlasten Krimi-
nelle mit einer hohen Anzahl von Daten-
paketen Netzwerkgeräte wie Router und 
Load-Balancer sowie Anwendungen in 
Rechenzentren. Da sich Unternehmen 
aller Branchen an Remote-Arbeit und die 
zunehmende Abhängigkeit von Internet-
konnektivität anpassen mussten und sich 
mehr auf den Schutz von VPNs und 
Kommunikationsendpunkten als auf „all-

gemeine“ Rechenzentren konzentrier-
ten, wurden sie immer mehr zu einem 
attraktiven und lukrativen Ziel für 
DDoS-Aktivitäten.

Im Juni 2020 erfolgten sogar rekordver-
dächtige 1,44 Tbps- und 809 Mpps-An-
griffe (DDoS-Attacken in Millionen Pake-
ten pro Sekunde (Mpps)) gegen eine 
große europäische Bank und ein Inter-
net-Hosting-Unternehmen. Der massive 
Tbps-Angriff war zudem hoch komplex 
und umfasste neun verschiedene An-
griffsvektoren und mehrere Botnet-An-
griffstools. 65 Prozent der DDoS-Angriffe 
waren Multi-Vektor-Attacken; bei einem 
Angriff kamen 14 verschiedene DDoS- 
Vektoren zum Einsatz.

Die Angreifer bedrohten die betroffenen 
Unternehmen zielgerichtet und betonten, 
dass sie Schwachstellen in der dem Inter-
net zugewandten Infrastruktur aufge-
deckt und Hostnamen und IPs von ge-
schäftskritischen beziehungsweise um-
satzrelevanten Anwendungen identifi-
ziert hatten. Diese würden sie offline 
nehmen, sollten ihre Bitcoin-Erpressungs-
forderungen nicht erfüllt werden. Mehr-
fach wurden dabei Unternehmen wieder-
holt Opfer von Attacken und Erpressungs-
versuchen, denn bezahlte Forderungen 
verursachen häufig erneute Forderun-
gen. Die Zahl der Angriffe größer als 50 
Gbps stiegen vor allem in folgenden 
Branchen sprunghaft an: Business Ser-
vices (960 %), Bildung (180 %), Finanz-
dienstleistungen (190 %), Einzelhandel 
& Konsumgüter (445 %) und Software & 

PRÄVENTIVE MASSNAHMEN
DDOS-ANGRIFFE NEHMEN SEIT BEGINN DER CORONA-PANDEMIE ZU

Top DDoS Gbps  
aufgezeichnete/mitigierte 
Angriffe.



www.it-daily.net

IT SECURITY  |  23

toren die Best Practices der Branche für
Cybersicherheit befolgen.

5. Unternehmen benötigen die 
richtige Kombination aus Ex-

perten-Engagement, Automatisierung 
und definierten Prozessen, um Angrei-
fern immer einen Schritt voraus zu sein n einseiseseseisein in 
und sich gegen immer raffiniertere, sichchichsice, sere,terertereerterertereertere, tere, sichsich
ständig weiterentwickelnde Angriffe zu zue zffe riffngrAngAnde Ande elnde elnde kelnde Aelnde AngriAngriffe zu 
verteidigen.en.eidigen.verteidigen.verteidigen.verteidigenverteidvert

6. Die Implementierung eines ZeZes Zneseing eungieruentiemempleme ImpDie D Zmentierung eImpleme -
ro-Trust-Sicherheitsmodells ist sts elodsmeiterhchst-STrusro i trheitsmo

ratsam. Das Modell trägt zum Schutz vororvoutzchm Sumgt zrägell tModeas Mm. Daatsam utz vor
DDoS-Angriffen bei, indem es den ZuZen dees m deinbei,en bgriffe-AngDDoS -
griff mit den wenigsten Privilegierten erenertegivilePren igswenen wmit dgriff -rr
zwingt und sicherstellt, dass nur autorianuss dallt, rsteched sgt unzwing -
sierte Benutzer Zugriff auf kritische Anisckriuf ff augrr ZutzeBenierte -
wendungen und Dienste erhalten.alteerhte end Dn unngewend

7. Auch die Upstream-Provider sind eampstre Uch dAu
ein wichtiger Faktor, um sich auf r Fatigewicein

Risiken vorzubereiten und diese zu adresen erezuben vRis -
sieren – gemeinsam mit ihnen sollteneinsgemn – siere
DDoS-Risiken bewertet und Bereitschafts-n bRisikDDo
und Wiederherstellungspläne entwickelt Wiedeund W
werden. Mit dem richtigen Mitigation-Partwerde -tt
ner und den passenden Sicherheitskontrol-
len haben Angreifer in der Regel keine
Chance. So werden fast alle DDoS-Angrif-ff
fe entschärft, nur ein kleiner Prozentsatz
erforderte eine aktive Mitigation.

8. Testen, erneut testen, dokumeneunernernernererernerneneut t testen dokumen-
tieren und messen. Penetratidndunun n n n uunnd messe -

onstests sollten DDoS-Angriffe integrieDDn entellteolltolltollteolltelten n DDDoS-Angr -
ren. Denn die Simulation komplexer AnSie Sie diedn dnn nnennenn nn dn diedie Simmulation ko -
griffe ermöglichen Unternehmen, mömermee e fe fe e eermögglichen Unternehmen, 
Schwachstellen zu identifizieren und dielletehstchacwawhwchSchSchSchchwhwacchstelle zu identifizieren und die
Abwehrkräfte zu stärken.äfkrhrkehwebwAbAAAAbwwehrkräf stärken.

9. Im Falle eines DDoS-Angriffse eines DDoS Angriffs
sollten Unternehmen Kernbereirei-

che und geschäftskritische Dienste schnelle uhech d h nste schnell
wiederherstellen können.wiewi d h t ll kö

10. Bei der Reaktion auf einenBei der Reakti auf ein
DDoS-Angriff ist Zeit das A undDDoS-Angriff ist

O. Das Sicherheitsteam sollte die Mög-
lichkeit bekommen, schnell Abwehrmaß-
nahmen zu ergreifen, ohne dass eine
Kette von Kontrollinstanzen und Geneh-
migungen notwendig ist.

11. Und zu guter Letzt: Lösegeld- 
oder Erpressungszahlungen

sollten niemals geleistet werden. Denn es 
gibt keine Garantie, dass der Angreifer 
seine Drohungen wahr macht oder dass
die Zahlung einen DDoS-Angriff verhin-
dern würde. Bedrohungsakteure versu-
chen oft, aus der „Angst vor dem Unbe-
kannten“ Kapital zu schlagen, um schnell
Geld zu verdienen, bevor sie zum nächs-
ten Ziel weiterziehen.

Alexander Zachow | www.akamai.com

Technologie (196 %). Es ist davon auszuo -
gehen, dass auch im Jahr 2021 die Men-
ge und Größe der DDoS-Attacken weiter k
zunehmen werden.

Effektiver Schutz gegen
DDoS-Angriffe
Ein DDoS-Angriff ist keine Naturgewalt,
dem ein Unternehmen machtlos ausgeo -
setzt ist. Aber er erfordert konsequentess
Handeln – vor allem vor dem Angriff. Dieiff Di
folgenden Empfehlungen helfen, einen
wirksamen Schutz gegen DDoS-Angriffe
aufzubauen.

1. Wer den „normalen“ Datenver-rr
kehr im Unternehmen kennt und 

Tools zur Netzwerk- und Anwendungs-
überwachung nutzt, der entdeckt leichter 
ungewöhnliche Aktivitäten, die möglicherg -rr
weise auf einen DDoS-Angriff hindeuten.weise auf einen DDon DDoS-Angrif

2. Unternehmen sollten sicherstelUnternehmen sollten sicherstell-
len, dass das Risiko in Übereins Risiko in Übereinl d d R -

stimmung mit den strategischen ModelModelen strategischen Mstimmung mit -
len zum Management von Informationsormationsnagement von Infol M -
risiken analysiert wird. Außerdem solltenendem solltrisiken analysiert wird. Auße
die Prioritäten für die DDoS-Abwehr und nd bwehr udie Prioritäten für die DDoS
die Wiederherstellung von Diensten in d in die Wiederherstellung von Dienstedie Wiederherstellung von
aussagekräftigen Kennzahlen wie „entausauaaussagekräftigen Kennzahlen wie „entaussagekräftigen Kennzahlen wie „gekräftigen Kennzah --tttt
gangenem Umsatz“ des Unternehmensngangangagagagagangangangenem Umsatz“ des Unternehmensgenem Umsatz“ des UnternehmU t “ d
festgelegt werden.eleelegeltgetgetgetgelegelegelegt wgt werden.

3. DDoS-Angriffe können für das DDoDDDDDDoDDoDoSoS-Angriffe können für das Angriffe können für d
Unternehmen genauso verheeernternernernernehehmenmen genauso verhe -

rend sein wie eine Naturkatastrophe undne ne ne Ne NaNaturkurkatastrophe un
sollten ein integraler Bestandteil der auser Ber Br Besestandndteil der au -
gearbeiteten Notfallpläne des Unternehäneäne de des UU t h-
mens werden.

4. Eine starke DDoS-Abwehrstrate-
gie beginnt mit einer soliden 

Online-Hygiene. Die Unternehmenskultur
sollte sicherheitsorientiert sein. Zudem
sollten Entwickler und Systemadministra-

DDoS-Angriffe und Prognosen nach Jahren.
Balken = DDoS-Angriffe,

rote Linie = Angriffe über 50 Gbps.

2021  Prognose (orange) as of 03/24/2021
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