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Und auf einmal stehen wir da, wo wir Anfang des Jah-
res bereits einmal standen und nie wieder hinwollten.
Eigentlich hatte ich mir fest vorgenommen zum Thema
Pandemie auf keinen Fall ein Editorial zu schreiben,
eigentlich ... Aber man kommt einfach nicht um das
Thema herum. Egal, wo man ist, mit wem man sich trifft
— virtuell wie in der realen Welt — irgendwann kommt
man immer auf Covid-19 zu sprechen.

Dass das Virus da ist und uns sicherlich noch weiterhin
begleiten wird, dariiber bedarf es keiner Diskussion.
Wie man damit umgeht, besonders im beruflichen Um-
feld, dagegen schon. Klar ist, dass die Pandemie enor-
me negative Auswirkungen auf viele Branchen hat,
viele dieser Auswirkungen werden sich wahrschein-
lich auch erst wesentlich spéter klar benennen lassen.
Aber: Es gibt auch positive Punkte.

Laut einer aktuellen Studie von Qualtrics stieg die Krea-
tivitat und die Produktivitat der Arbeitnehmer im Ho-
meoffice tatsachlich an (www.qualtrics.com/de). Das
mag erst einmal verwundern, aber bei genauerer Be-
trachtung zeigt dies, dass Arbeitnehmer durchaus ge-
willt sind, sich schwierigen Situationen zu stellen und
das Beste daraus zu machen. Aufgrund mangelnder
technischer Unterstitzung zu Beginn der Pandemie,
musste sich oft selbst geholfen werden — was allerdings
schnell zu einem Problem fir die Sicherheitsabteilungen
der Unternehmen wurde. Aber auch dafir haben die
meisten Firmen mittlerweile Losungen gefunden, die
Digitalisierung und auch das Thema ,Mobile Working”
weiter vorangetrieben.

Ahnlich sehen es auch viele Autoren dieser Ausgabe:
Machen Sie das Beste aus der Situation oder wie unser

Titelthema so schén sagt: rethink your work!

In diesem Sinne, viel Spaf3 beim Lesen
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DATA SCIENCE

VERSCHENKTE POTENZIALE MANGELS DATENSTRATEGIE®?

Die Disziplin Data Science erdffnet neue
Méglichkeiten,
und datengestitzte Vorhersagen zu gene-
rieren. Damit hat sich die Datenwissen-
schaft als wichtiger Hebel positioniert, mit
dem Unternehmen Wettbewerbsvorteile

messbare | Erkenntnisse

sicherstellen kdnnen. In der Praxis jedoch
sammeln viele Organisationen einfach
mdglichst viele Informationen in riesigen
Datenpools, in der Hoffnung, datengesteu-
erfer zu werden. Das dies nicht funktionie-
ren kann und welche Potenziale Unterneh-
men durch eine unzureichende Auswer-
tung ihrer Daten verschenken, zeigen ak-
tuelle Studien. Um das volle Potenzial von
Daten effektiv auszuschépfen, bendtigen
Unternehmen nicht nur die passenden
Technologien und Prozesse, sondern auch
Fachkréfte mit den passenden Fahigkei-
ten. Skillsoft hat finf Schritte zusammen-
gefasst, mit denen sie ihre Datenstrategie

weiterentwickeln kénnen.
G Datenkontaminierung
reduzieren
Um Datenkontamination zu  minieren,
missen Mitarbeiter besser Uber nachge-
lagerte Datenprozesse informiert wer-
den. Einige Informationen sind geschafts-
kritisch, aber viele Daten entstehen auch
unstrukturiert und undefiniert als Neben-
produkt taglicher Biroarbeiten als soge-
nannte ,Dark Data”. Um den Nutzen zu
erhdhen, missen Daten besser bereinigt,
relevante Daten definiert sowie aus ihren
Silos befreit und fir Analysen zugdngig
gemacht werden.
e Transformative
Technologie nutzen
Ein wichtiger Schritt dazu ist es, Techno-
logien wie maschinelles Lernen und kinst-
liche Intelligenz fir die Datenanalyse zu
nutzen. Algorithmen und Plattformen fir

+Machine Learning” und ,Deep Lear-
ning” helfen dabei, die riesigen Daten-

www.it-daily.net
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mengen — Stichwort ,Big Data” — auszu-
werten. Die Investition in entsprechende
Werkzeuge, Technologien und Mitarbei-
terfahigkeiten ist daher eine wichtige

strategische Entscheidung.
Q Anreize fir Data Science
Rollen setzen
Der Fachkraftemangel in vielen Berei-
chen hat Unternehmen laut Gartner dazu
ermutigt, Mitarbeiter als interne Kunden
zu betrachten. Top-Arbeitgeber formulie-
ren spezifische Angebote mit klaren
Wertversprechen (,Employer Value Pro-
position”) und Karriereperspektiven an-
stelle von ,Jobs”, um Datenprofis anzu-
ziehen und zu halfen.
0 Datenrollen
diversifizieren

Es ist sinnvoll, die Aufgaben und Rollen
frihzeitig zu spezifizieren, um auch in-

tern entsprechende Fahigkeiten aufbau-
en zu kdnnen.
Strategie ist es daher, vielversprechende
Mitarbeiter oder Kandidaten frihzeitig
zu identifizieren und sie mithilfe von
Schulungen fir die Weiterentwicklung

Eine vorausschauende

ihrer Karriere im Bereich Data Science zu

qualifizieren.
e Karrierechancen
aufzeigen

Durch Angebote fir Qualifizierung, Vor-
qualifizierung und Umschulung von Mit-
arbeitern Organisationen
auch intern Fahigkeiten, die aktuell oder
in Zukunft bendtigt werden. Mit der in-
ternen Forderung von Mitarbeitern bleibt
auBBerdem wertvolles institutionelles Wis-

entwickeln

sen erhalten, statt karriereorientierte Mit-
arbeiter an andere Arbeitgeber zu ver-
lieren.

www.gcpr.de
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KUNSTLICHE INTELLIGENZ

GESETZLICHE REGELN GEFORDERT

Die deutschen Unternehmen stehen
Kinstlicher Intelligenz sehr positiv ge-
geniiber und erhoffen sich durch die
Nutzung der Technologie entscheidende
Wettbewerbsvorteile. Gleichzeitig be-
firwortet eine groBe Mehrheit gesetzli-
che Vorgaben fir den Einsatz Kinstli-
cher Intelligenz. Das hat eine représen-
tative Studie ergeben, fir die im Auftrag
des TUV-Verbands 500 Unternehmen ab

50 Mitarbeiter/innen befragt wurden.

.Kinstliche Intelligenz ist eine Schlissel-
technologie der Digitalisierung mit enor-
men Chancen, die aber einen gesetzli-
chen Rahmen braucht”, sagte Dr. Dirk
Stenkamp, Prasident des TUV-Verbands
(VdTUV). ,Kl-Anwendungen sollten be-
stimmte Sicherheitsanforderungen erfil-
len, wenn bei ihrer Nutzung die Ge-
sundheit von Menschen oder ihre ele-
mentaren Grundrechte wie Privatsphare
oder Gleichberechtigung in Gefahr
sind.” Stenkamp: ,Nur mit klaren ge-
setzlichen Vorgaben kénnen wir Vertrau-
en in Kinstliche Intelligenz schaffen und

eine breite Nutzung erméglichen.” Laut

den Studienergebnissen nutzen derzeit
erst 11 Prozent der Unternehmen KI-An-
wendungen. Weitere 4 Prozent planen
die Nutzung und 15 Prozent diskutieren
dariber.

Wenn es um die Nutzung der Technolo-
gie geht, winschen sich Unternehmen
mehr Orientierung fir ihr Business.
.KI-Systeme sind haufig eine Art
Blackbox, deren Entscheidungen
die Nutzer nicht nachvollziehen
kdnnen”, sagte Stenkamp. Daher
wirden es mehr als vier von fiinf
Unternehmen befiirworten (84 Pro-
zent), wenn die Zuverlassigkeit einer
Kl von unabhangigen Experten bestatigt
wiirde. Bei der Anschaffung eines KI-Sys-
tems wirden 86 Prozent ein Produkt be-
vorzugen, das Uber ein neutrales Prif-
zeichen verfiigt. Und 85 Prozent for-
dern, dass die Sicherheit von KI-Anwen-
dungen herstellerunabhangigen
Stellen geprift wird.

von

www.vdtuev.de

DAS FORDERN
UNTERNEHMEN

gesetzliche
Regelungen,

90

um Haftungs-
fragen zu
klgren

KI-Anwendungen

sollten in Abhdngigkeit
von ihrem Risiko
reguliert werden

klare Kenn-
zeichnung
von Produk-
ten und Anwen-
dungen mit Kl

) KYOCERG

Nach-hal-tig=
klimabewusst
drucken und
kopieren

KYOCERA Document Solutions Inc.
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TECHNOLOGIEFRUSTRATION

ADIEU TALENTE?

Eine Vielzahl kleiner Unternehmen sind noch nicht
ausreichend mit Remote-Working-Technologien aus-
gestattet, wie eine neue Studie von Ricoh Europe
ergab: Die Wahrscheinlichkeit, dass europdische
Kleinunternehmen Arbeitnehmer aufgrund von Frus-
tration Uber die technischen Voraussetzungen fir
Remote Work verlieren, ist 42 Prozent hdher als bei
groBBen Unternehmen.

Wahrend sich Kleinunternehmen aktuell von den Fol-
gen der Coronavirus-Pandemie erholen, erwarten
die Arbeitnehmer von ihren Arbeitgebern zuneh-
mend moderne und flexible Arbeitskonzepte.

Diese technischen Defizite stellen nicht nur ein Risiko
fir die Bindung von Talenten dar. Besorgniserregend
ist, dass gerade in dieser Zeit, in der Wachstum ent-
scheidend ist, ein Viertel der Befragten berichtet,
dass ihnen nicht die notwendigen Mittel zur Verfi-
gung stehen, um die besten Ergebnisse fir Kunden
zu erzielen oder aus dem Homeoffice effektiv mit
ihrem Team zu kommunizieren.

www.ricoh.de

der Befragten in europdischen Kleinunternehmen
ziehen einen Arbeitsplatzwechsel in Betracht

gaben an, dass sie Gber die fir Remote
Working benstigten Féhigkeiten verfigen

. 29%

sagen, dass es ihnen auf-
grund von Problemen mit der
Kommunikation und Technik
schwerfalle, im Homeoffice
motiviert und engagiert zu

bleiben

berichtete, dass sie fir die Arbeit im Homeoffice auf ihre priva-

te technische Ausstattung angewiesen waren, da ihr Unterneh-

men ihnen das bendtigte Equipment nicht bereitstellte

zu haben, weniger produktiv zu sein

2l2 % erklérte, aufgrund dieser Einschréinkungen das Gefihl

DIGITALISIERUNGSSCHUB

Welche der folgenden digitalen Investitionen hat lhr Unternehmen
bereits getatigt/plant Thr Unternehmen in Folge der Krise?

Nevue Vernetzungsldsungen
(VPN-Zugéinge, Cloud Services)

11 %
weif3 nicht

29 %
bereits
Investitionen
gefdtigt

20 %

Verstdrkter Schutz
von Daten und Infrastruktur

12 %
weif3 nicht

14 %
weif3 nicht

27 %
bereits
Investitionen
getdtigt

23 %

Digitale Workflows

20 %
bereits
Investitionen
getdtigt

20 %

40 %

. Investitionen
weder bereits

. - eplant
Investitionen getdtigt, 2

noch geplant

— www.itdaily.net

38 %

. Investitionen
weder bereits

- - eplant
Investitionen getdtigt, aep

noch geplant

45 %
weder bereits
Investitionen getdtigt,

Investitionen
geplant

noch geplant www. lund1.net
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ZERO TRUST

= DIE WICHTIGSTEN GRUNDE FUR DIE
FUR MEHR IT SICHERREIT IMPLEMENTIERUNG VON ZERO TRUST

Unsichere Endgerdte, Phishing-Attacken Verbesserung der [T-Strategie
und Datenpannen nehmen deutlich zu.
Das ist ein Ergebnis der aktuellen Studie
von Gigamon, einem Anbieter fir Netz-
werkiransparenz und -Analyse fir hybri- Netzwerksicherheit erhdhen und Risiken minimieren
de Cloud-Strukturen. Vor dem Hinter-
grund der aktuellen digitalen und wirt-

61%

542,

schaftlichen Lage zeigen die Ergebnisse
der Studie die kiinftigen Herausforderun- Datenschutz erhéhen, Datenverwaltung vereinfachen
gen, vor der IT- und Sicherheitsentschei-
der stehen, ihre Prioritdten fir die ndchs-

ten 12 Monate und insbesondere ihre
Einstellung zu Zero Trust. Schutz vor Systemkompromittierung durch eigene Mitarbeiter

www.gigamon.com 490/)

51%

JETZT STUDIE KOSTENLOS LESEN:
bit.ly/Marktstudie-2020-itm

>

PART OF

Usu).
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RETHINK YOUR WORK

TRANSFORMATION AUF ALLEN EBENEN IST DAS GEBOT DER STUNDE

Die Arbeitswelt in den Unternehmen wird
immer komplexer. Einen Stillstand kann
sich kein Unternehmen leisten. Joerg
Hartmann, Geschaftsfilhrer bei Konica
Minolta in Deutschland und Osterreich im
Gespréach mit Ulrich Parthier, Publisher it
management, Gber die vielfdltigen Verén-
derungen der Geschaftswelt.

Ulrich Parthier: Herr Hartmann, Sie
. selbst sind jetzt seit einem Jahr bei
Konica Minolta Geschdftsfiihrer. Welche
Verdnderungen haben Sie erlebt, positiv
wie negativé

Joerg Hartmann: Einmal abgesehen von
Corona war das fir mich eine Zeit, die
ich als sehr positiv erlebt habe. Die
schwierigen Monate seit Marz 2020 ho-
ben uns als Unternehmen sicher fokussiert
und wenn wir uns am Anfang des Jahres
vorgenommen hatten, uns noch mehr zu
einer digitalen Company zu entwickeln,
dann haben wir das schon wenige Mo-
nate spater besser als jemals erwartet
umgesetzt.

Ulrich Parthier: Konica Minolta hat
. also das erste halbe Jahr in der Coro-
na-Krise gut iberstanden@ Wie schwierig
war der Schritt ins Homeoffice2 Und was
wird das #newnormal der Zukunft sein?

Joerg Hartmann: Als Pionier in Sachen
digitaler Transformation haben wir schon
frihzeitig auf das Thema ,Mobile Wor-
king” gesetzt, sowohl intern als auch ex-
tern. Das kam uns natirlich im Frihjahr
zugute, die Mehrheit unserer Mitarbeiter
konnte einfach im Homeoffice weiterma-
chen. Dass unsere Servicetechniker auch
wdhrend des Lockdowns vor Ort bei Kun-
deneinsdtzen tdtig waren, beweist die
Flexibilitat unserer Organisation. Das
#newnormal sehe ich fir viele Unterneh-

www.it-daily.net

men als hybride Arbeitsform — kreative
Zusammenarbeit im Office, daily work -
wo es moglich ist — als ,Mobile Wor-
king”. In Zeiten von Corona bedeutet das
natirlich Homeoffice.

Ulrich Parthier: In jeder Krise gibt
. es Gewinner und Verlierer. Wie hat
Konica Minolta als weltweit agierendes
Unternehmen auf die Krise reagierté

Joerg Hartmann: Ich denke nicht, dass
wir uns als typischen Gewinner bezeich-
nen kénnen. Dennoch haben wir die ver-
gangenen Monate, auch dank sinnvollem
Einsatz von Kurzarbeit, gut gemeistert.
Als Organisation, und das ist mir beson-
ders wichtig, sehe ich uns auf jeden Fall
als Gewinner. Nur ein Beispiel: Wir ha-
ben sehr schnell Tools fiir unsere Kunden
zur Verfigung gestellt, die es lhnen erlau-
ben, Konica Minolta Systeme auch ohne
Vor-Ort-Besuch eines Servicetechnikers im
Fehlerfall selbst zu reparieren. Viele Kun-
den waren sehr dankbar, dass Firmen-
fremde nicht in das Unternehmen kommen
mussten. Ohne die Corona-Krise hatten

wir solche Unterstitzungs-Tools, die auf
Augmented Reality basieren, vielleicht
erst viel spater angeboten.

Ulrich Parthier: Fir viele lhrer Kun-
. den waren die vergangenen Monate
schwierig. Was benétigen diese am drin-
gendsten?

Joerg Hartmann: Was die meisten Kun-
den bendtigen ist das, was wir als den
Jintelligenten vernetzten Arbeitsplatz”
bezeichnen. Basis dafir ist eine verninf-
tige, stabile Netzwerkinfrastruktur, die
mit einem soliden [T-Security- Konzept ab-
gesichert wird. Im ndchsten Schritt sollte
dann Uberprift werden, ob die Prozesse
und Abldufe im Unternehmen auch tat-
sdchlich fir den ,new way of work” ge-
eignet sind. Ob es, zum Beispiel, eine
digitale Lésung gibt, die Unterschriften
auf dem Papier ersetzen kann, wenn die
Verantwortlichen nicht im Haus sind. Zu-
dem muss auch die Unternehmenskultur
Uberprift werden, ob ein Modell der Ver-
trauensarbeit, wie im mobile work bend-
tigt, auch tatsachlich im Unternehmen
umgesetzt werden kann.

Ulrich Parthier: Das Anbieterbewer-
. tungsmodell von IDC MarketScape
verschafft Anwendern einen Uberblick
dber die Wettbewerbsféhigkeit von
ITK-Anbietern. Nun ist ihr Unternehmen
ja im aktuellen IDC MarketScape zu ei-
nem der weltweit fiihrenden Unterneh-
men fir Print-Transformation ernannt
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STILLSTAND

KANN SICH KEIN
UNTERNEHMEN LEISTEN!
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worden. Was kann sich der Lleser dar-
unter vorstellen?

Joerg Hartmann: Die Anfénge von Koni-
ca Minolta liegen im Bereich der Fotogra-
fie und in den fast 150 Jahren unseres
Bestehens haben wir uns standig damit
auseinandergesetzt, wie wir mit unserem
Know-how unsere Kunden und deren Kun-
den bestmaglich unterstitzen kénnen. So
haben wir im Lauf der Jahre Medizintech-
nik und Drucksysteme in unser Programm
aufgenommen und sind heute ein weltweit
agierender IT-Konzern mit Angeboten im
Bereich Security, Voice-over-P, Enterprise
Content Management, Outsourcing von
Geschaftsprozessen  und  spezifischen
vertikalen ERP- und CRM-Lésungen. Diese
standige Bereitschaft zum Wandel zeich-
net Konica Minolta aus. Das wird uns
auch immer wieder bestatigt, in diesem
Jahr erzielten wir Top-Platzierungen als
bestes Systemhaus Deutschlands und als
bester Managed Service Provider. Und
eben auch die Bestatigung des IDC Mar-
ketScape, wo in der Auszeichnung fest
gehalten wird, dass ,,...... Kunden, die
nicht nur eine Aktualisierung ihres Dru-
cker-/MFP-Portfolios, sondern eine Vision
von der Entwicklung des Arbeitsplatzes in
die Zukunft wollen, Konica Minolta in Be-
tracht ziehen sollten”.

www.it-daily.net

Ulrich Parthier: Immer bedeutender

wird in Organisationen die Securi-
ty-Komponente. Jetzt in der Krise und in
der Zukunft: Wie wird sich das Arbeiten
verdndern@ Und: Wie stellen wir sicher,
dass Unternehmen ganzheitlich gesi-
chert sind?

Joerg Hartmann: Konica Minolta sichert
seine MFPs mit bizhub SECURE ab. Die-
se Services enthalten Sicherheitsfunktio-
nen wie Zugriffssteuerung und -kontrolle
ebenso wie Festplattenverschlisselung
oder automatisiertes Ldschen gespei-
cherter Daten. Aber fir uns ist das erst
der Anfang: Wir bieten umfassende
,Endpoint Protection”-Leistungen, die
nicht nur mobile Endgerate, sondern
auch Workstations und Server vor Mal-
ware-, Trojaner- oder Ransomware-Be-
fall schitzen. Dazu Gberprifen wir die
Netzwerk-Security und helfen, eine funk-
tionierende Balance zwischen Sicher-
heit, Flexibilitat,
und Geschwindigkeit zu erreichen. Und
wenn einmal doch etwas passiert, kann

Innovation, Komfort

eine von uns erstellte IT-Notfallplanung
den mdglichen Schaden minimieren.
SchlieBlich sollten auch unbewachte Ge-
bdude nicht vergessen werden, hier kon-
nen wir mit Video Security Services hohe
Sicherheit bieten.

Ulrich Parthier: Beim Thema Umwelt
. kommen wir zwangsléufig auf die As-
pekte Green IT und Nachhaltigkeit. Wel-
che Rolle spielen die fir ihre Kunden wie
fir das Unternehmen Konica Minolta?

Joerg Hartmann: Ich bin davon iber-
zeugt, dass Nachhaltigkeit fir Unterneh-
men der Schlissel zu einer sicheren und
erfolgreichen Zukunft ist. Nachhaltiges
Wirtschaffen und  Umweltschutz  sind
schon lange wichtige Handlungsfelder
bei Konica Minolta, die in unserer Eco
Vision 2050 verankert sind. Beispielswei-
se sind wir in der FTSE4Good-Indexreihe,
einem der bekanntesten Indizes der Welt
fir verantwortungsbewusstes Investieren,
seit 17 Jahren in Folge vertrefen.

Ulrich Parthier: Zu guter Letzt noch
. ein Ausblick - Was wird sich verdn-
dern, was wird bleiben?

Joerg Hartmann: Ich habe zuvor schon
den intelligenten vernetzten Arbeitsplatz
als das neue Modell erwdhnt, das ,Mo-
bile Working” und eine hybride Arbeits-
welt beinhaltet, die es auch ohne Corona
als treibende Kraft noch geben wird. Er
bedingt auch, dass sich Unternehmen di-
gital transformieren und die Chancen,
die darin liegen, wahrnehmen. Schlief3-
lich werden Unternehmen noch viel mehr
auf Sicherheit achten missen, die ein
zentraler Bestandteil der Unternehmens-
strategie werden wird. In all diesen Be-
reichen begleiten wir schon heute viele
unserer mehr als 30.000 Kunden in
Deutschland und sind ein geschétzter
Partner bei diesen Themen.

.Ulrich Parthier: Herr Hartmann, wir
- danken fiir das Gesprdch!

17
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DIE EINFACHEN GEHEIMNISSE AGILEN MANAGEMENTS 4

Dieses Buch rdumt mit dem Klischee auf,
dass Scrum und andere agile Manage-
mentmethoden funktionieren, wenn man
Teams einfach sich selbst Gberlasst. Agili-
tat befreit vor allem die mittleren Mana-
ger nicht von ihrer Verantwortung. Ganz
im Gegenteil: Agile Selbstorganisation
braucht Fihrung in ihrer besten Form —
sie braucht Manager, die sich ihrem
Menschsein stellen.

Vom Anreizsystem zum

Anerkennungssystem

=¥ Erfahren Sie, warum agile Unterneh-
menskulturen mehr Fihrung denn je
brauchen

=» Systemisches Hintergrundwissen hilft
lhnen, die Prinzipien der Selbstorga-
nisation zu verstehen

=¥ Schaffen Sie mit einfachen Werkzeu-
gen den Rahmen fir Selbstorgani-
sation

= Lernen Sie aus den Erfahrungen, Er-
folgen und Misserfolgen der Autoren
als Manager

=» Nutzen Sie die Tipps und Ubungen,
um |hr persdnliches Fihrungsver-
sténdnis zu formen

Boris Gloger und Dieter Rsner zeigen,
wie eng Agilitat, Teamentwicklung und
Fihrung miteinander verwoben sind. Die

Selbstorganisation braucht Fihrung
- Die einfachen Geheimnisse agilen
Managements; Boris Gloger, Dieter
Résner, Carl Hanser Verlag, 2017

Theorie bleibt im Hintergrund — es ist keine
,agile Fihrungslehre”, die hier entworfen
wird. Erzahlt wird von den persénlichen
Krisen, vom eigenen Scheitern und dem
Erkennen, wie Selbstorganisation gelingt.

CONTENT
DESIGN

S ng die
ch Gestaltur
Durct ussen

Cm‘wersirm peeinfl

HANSER *

Content Design - Durch Gestaltung
die Conversion beeinflussen;
Robert Weller, Ben Harmanus;
Carl Hanser Verlag, 01/2021

Die Autoren erkléren lhnen, wie Sie mit
psychologischen Triggern aus Besuchern
lhrer Website Newsletter-Abonnenten,
Leads und Kunden machen und wie Sie
durch Content-Optimierung nachhaltig
lhre Umsatze steigern.

Sie erhalten eine Ubersicht iber die Vor-
aussetzungen fir erfolgreiches Content
Design sowie eine klar strukturierte Ein-
fihrung in die Gestaltung und Konzepti-
on digitaler Inhalte — insbesondere Text,
Bild, Video und Audio.

Profitieren Sie nicht nur vom Expertenwis-
sen der Autoren, sondern auch von er-
fahrenen Marketingverantwortlichen bei
Facebook, Zalando, Pixum und LogMeln.

CONTENT DESIGN

Mithilfe der Tipps zur Content-und Conver-
sion-Optimierung sowie passenden Tool-
Empfehlungen haben Sie alles was Sie
brauchen, um Ihr eigenes Content Marke-
ting auf den néchsten Level zu heben.

Mit ihrem Buch richten sich Robert Weller
und Ben Harmanus sowohl an Einsteiger
als auch an erfahrene Online-Marke-
ting-Manager, die nicht nur einzelne Auf-
gaben schnell umsetzen, sondern den
Zusammenhang von Content und Design
in Bezug auf das Marketing in seiner Viel-
schichtigkeit verstehen wollen. Zahlrei-
che visuelle Beispiele, bewdhrte Tipps
aus der Marketingpraxis sowie Erfah-
rungsberichte, Worksheets und Checklis-
ten helfen dabei.

www.it-daily.net



WHOLE BRAIN
LEADERSHIP

ALTER WEIN IN NEUEN SCHLAUCHENZ®

Thought Leadership, Market Leadership,
Situational Leadership, Whole Brain Leo-
dership, es gibt viele Variationen von
Leadership. ,Whole Brain Leadership” ist
ein relativ neuer Begriff, der im vergange-
nen Jahr in einer Studie von Accenture
Strategy untersucht wurde und deren
wichtigsten Ergebnisse wir nachfolgend
zusammengefasst haben.

www.it-daily.net

Zundchst einmal beschreibt er einen
ganzheitlichen Ansatz, der die traditio-
nellen datenbasierten (rationalen) Ansét-
ze mit emotional orientierten Aspekten
ausbalanciert. Im Kontext von Digitaler

Transformation und disruptiven Techno-
logien gilt es, wettbewerbsfahig und agil
zu bleiben. Davon betroffen ist natirlich
auch die IT.

Die Zahlen sprechen fir sich. Nach An-
gaben von Accenture erzielen Top-Mana-
ger die einen solchen Ansatz verfolgen,
im Durchschnitt 22 Prozent mehr Umsatz
und eine um 34 Prozent bessere Rentabi-
litat. Das ist beeindruckend.



BILD 1:
DIE DISRUPTIONSWELLE UND IHRE FOLGEN

- DAS C-MANAGEMENT STEHT VON VIELEN
SEITEN GEHORIG UNTER DRUCK UND MUSS LIEFERN.

sagen, dass die disruptive
5 % Wirkung neuer Technologien

zugenommen hat.

sagen, dass die disruptiven
Auswirkungen der sich
standig andernden Kunden-
anforderungen zugenom-
men haben.

sagen, dass die
disruptive Wirkung
neuer Marktteilnehmer
zugenommen hat.

sagen, dass Investoren
zu ihren disruptivsten
Stakeholdern gehéren.

497,

sagen, dass Arbeitneh-
mer zu ihren disruptivsten

Stakeholdern gehéren.

Die Studie unterscheidet verschiedene
Gruppen von Kunden und Mitarbeitern,
abhdngig von a) ihrer Selbsteinschatzung,
welchen Einfluss sie auf die Geschaftsakti-
vitdten von Unternehmen haben und b) ob
ihnen ihr eigener Vorteil oder der der All-
gemeinheit wichtiger ist. Die wichtigste
Gruppe fir Top-Manager ist dabei diejeni-
ge, die im folgenden ,Pathfinders” ge-
nannt wird. lhnen sollten Unternehmen ei-
ne besondere Bedeutung beimessen.

Denn ,Pathfinders” sind Mitarbeiter und
Kunden, die der Meinung sind, dass sie
selbst Veranderungen in Unternehmen,
fir die sie arbeiten oder deren Produkte
und Services sie kaufen, bewirken kén-
nen. Statt sie nur als eine weitere desta-
bilisierende Kraft wahrzunehmen, sollte
man sie als wichtige Impulsgeber fir Ver-
dnderungen betrachten.

Die Gruppe definiert sich mehr durch ihre
besondere Denkweise, als durch demo-
grafische Gemeinsamkeiten. Sie sind Gber
alle Altersgruppen hinweg vertreten.
Wenn Top-Fihrungskrafte mit ,Pathfin-
ders” interagieren, werden sie feststellen,
dass diese besondere Gruppe die Macht
besitzt, die Art von Verénderung herbeizu-
fihren und zu beschleunigen, die auch
Unternehmensfihrer schaffen miissen, um
wettbewerbsfahig zu bleiben.

Denn die Studie zeigt, das fast Dreiviertel
der ,Pathfinder” iiberzeugt sind, dass sie
das Potenzial haben, den wirtschaftli-
chen Wert eines Unternehmens zu zerstd-
ren. Sollten ihre Erwartungen ignoriert
werden, dann darf man ihnen trotzdem
getrost einen gewissen Hang - mindes-
tens zur Selbstiberschatzung - wenn nicht
zum GréBenwahn attestieren.

Spitzenmanager sind sich der Macht und
des Potenzials dieser Gruppe selten be-
wusst. Das ist ein weiterer wichtiger Fak-
tor und gleichzeitig eine schlechte Nach-
richt. Die gute Nachricht: ,Pathfinder”
haben groBBen Einfluss. Als Mitarbeiter
machen sie schnell Karriere auf Fihrungs-
ebene, denn sie verfiigen ber entschei-
dende Kompetenzen. Der Vorteil: Wenn

www.it-daily.net
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sich Top-Manager auf die Gruppe der
,Pathfinder” einstellen, gewinnen sie
wertvolle Verbindete und kdnnen mit ih-
rer Unterstitzung die digitale Transforma-
tion besser vorantreiben. Eine wichtige
Voraussetzung, damit die Fihrungskréafte
selbst und auch ihre Unternehmen auf Er-
folgskurs gehen kénnen.

Derzeit geben allerdings nur acht Prozent
der Top-Manager an, dass sie einen
Whole Brain-Ansatz in ihren Unterneh-
men verfolgen. 82 Prozent rGumen ein,
dass sie zukinftig einen solchen Ansatz
implementieren werden.

Erwartungen

Die Accenture Studie zeigt, dass die
,Pathfinder” das Top-Management dazu
antreiben, neue Wege der Fishrung, des
Wachstums und der Nachhaltigkeit zu
gehen. Denn sie wiinschen sich eine Un-
ternehmensfihrung, die ihre Anliegen,
Prinzipien und Fahigkeiten teilt und um-
setzt. ,Pathfinder” winschen Fihrungs-
krafte, die einen ausgewogenen Mittel-
weg zwischen Analytics-getriebenen und
menschlichen Fahigkeiten schaffen.

Der Whole-Brain-Lleadership-Ansatz ver-
bindet Fahigkeiten der logisch-rationalen
linken Gehirnhdlfte wie Datenanalyse
und kritische Beweisfihrung mit den krea-
tiven Fahigkeiten der rechten Gehirnhalf-
te, die fir Intuition und Empathie zustan-
dig ist. Werden die beiden Kompetenz-
bereiche zusammengefihrt, konnen Pro-
bleme besser gelést und Mehrwert
geschaffen werden.

Top-Management vs. Pathfinder
Top-Manager schatzen Whole-Brain-F&-
higkeiten - jedoch nicht in dem Mafe,
wie die ,Pathfinder”. Hier kénnen Fih-
rungskréfte ansetzen, um die Licke zwi-
schen dem, was ist und dem, was erwar-
tet wird, zu schliefen.

65 Prozent der Top-Manager denken,
dass die Fahigkeiten ihrer rechten Ge-
hirnhélfte schwdcher ausgepragt sind
und erkennen, dass sie die Fahigkeiten
dieser Gehirnhdlfte — wie Empathie oder

www.it-daily.net

BILD 2:

UNTERSCHIEDE IN DER BEURTEILUNG
VON SCHLUSSELQUALIFIKATIONEN

DEUTSCHLAND
COACH
DECISION MAKER CREATIVE THINKING
CLEAR VISION SYNTHESIZER
UNDERSTANDIG
OF TECHNOLOGIES INCLUSIVE
RESULTS EXTERNAL VIGILANCE
ORIENTATION
CRITICAL REASONER EMPATHETIC
ANALYTIC CHANGE EMBRACER
LEADS INTUITION
—@—  Fdhigkeiten, die Pathfinder als wichtig fir Fihrungskréfte erachten
——  Top-Manager-Fahigkeiten, die Top-Manager als wichtig fir Fihrungskréfte erachten
Quelle: Accenture
Intuition — fir einen ausgeglichenen finder” mit den Werten eines Unterneh-

Whole-Brain-Ansatz stérken miissen.

Was ist zu tun?
Die Autoren der Studie um Peter Lacy,
Katherine LaVelle und Alberto Zamora
sind der Meinung, dass folgende Punkte
zu planen und umzusetzen sind:
0 Kompetenzlicken

Neun von zehn Top-Manager

ergreifen MafBnahmen und nutzen inter-
ne und externe Maoglichkeiten, um eine

schliefBen.

Balance ihrer Whole-Brain-Fahigkeiten
zu erreichen. Mehr als die Halfte der be-
fragten Fihrungskrafte berichten, dass
sie sich selbst aktiv bemihen, neue Féhig-
keiten zu erlernen. 46 Prozent setzen auf
externe Ressourcen und neue Mitarbeiter.

Q

wichtig, dass Potenzial der ,Pathfinder”
zu nutzen. Wenn Fihrungskrafte diese
Gruppe ernst nehmen, ihre Stimme auch
bis in die obersten Vorstandskreise ge-

Traditionelle Fihrungsrollen neu

definieren: Es ist Uberlebens-

hort und sich auf ihre Erkenntnisse ge-
stitzt wird, gewinnen sie Verbindete und
starken auBerdem die eigene Glaubwir-
digkeit und Fihrungsrolle. Wenn ,Path-

mens einverstanden sind, sind sie hoch-
motiviert. Dann geben sie nicht nur das
Beste fiir ihren Arbeitgeber, sondern wer-
den auch einer teureren Marke den Vor-
zug geben. Unternehmen kénnen also
von den ,Pathfinders” als natiirlichen Mo-

tor fir Verdénderung profitieren.
e Grundlegende und weitreichen-
de Veranderungen vorantreiben:
Die richtige Kombination verlangt Finger-
spitzengefihl. Top-Manager missen ein
ausgewogenes Kompetenzspektrum ver-
innerlichen und dies in ihrer Organisation
und auch persdnlich einsetzen. Damit
wird es mdglich, einen Whole-Brain-An-
satz durchzusetzen, um die komplexen
Probleme der Disruption zu 16sen. Wenn
und
menschliche Fahigkeiten in einem ausge-
wogenen Verhdltnis als neue Norm im
Unternehmen nutzen, erreichen sie mehr
kurz- und langfristige Geschéftserfolge
und steigern ihre Wettbewerbsfahigkeit.
Ulrich Parthier

Fihrungskrafte  datengetriebene

Weitere Infos finden Sie hier:
https://accntu.re/3jkp6ad




KREATIVE
KONZEPT-
FINDUNG

PROJEKTE STARTEN MIT
DESIGN THINKING

Projektarbeit gehért in vielen Unternehmen zur
Tagesordnung. Ob Digitalisierung, Innovati-
onsvorhaben, Change oder neue Produkte
und Services, sie haben eins gemein: Sie star-
ten als Projekt. Design Thinking hilft, sie zum
Erfolg zu fihren.

Doch fir welche Projekithemen eignet sich
Design Thinking? Wie lassen sich cross-funk-
tionale Teams aufstellen? Welche Vorausset-
zungen braucht die Kreativarbeit noch?

Jens Otto Langes Buch gibt Antworten auf die-
se Fragen. Konkret und anschaulich illustriert
es den Einsatz von Design Thinking fir den
Start und das Scoping von Projekten. Schritt
fir Schritt zeigt es auf, wie du Design Thin-
king-Workshops planst, um schnell Konzept-
ideen fir komplexe Fragestellungen zu ent-
wickeln.

Langes Playbook ladt zum Mitmachen und
Mitdenken ein und vermittelt praxisorientiert
die Anwendung der wichtigsten Denkwerk-
zeuge fir die Gestaltung kreativer Konzept-
findungsprozesse zur Losung komplexer Prob-
lemstellungen.

Jens Otto Lange

spsconnect

The digital automation hub

_

AUTOMATION GOES DIGITAL

* Trendthemen der Automatisierung
* Hochkaratige Referenten

* Interaktive Expertenrunden

* Kl-gestltztes Matchmaking

Werden Sie Teil des digitalen Branchentreffs der
Automatisierungsindustrie vom 24. - 26.11.2020.

Jetzt Ticket sichern!
sps-messe.de/eintrittskarten
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BRUTTO-EINFUHRUNGSZEIT

A

SAAS-LOSUNG:
SEHR GERING

BPO:
GERING

ON-PREMISES:
MITTEL BIS HOCH

L AN

ON-PREMISES, SAAS ODER
OUTSOURCING

HABEN WIR EINE WAHL?

ODER SIND WIR NICHT LANGST GETRIEBENE? (TEIL 2)

Untersuchungen zeigen, dass die Veran-
derungsgeschwindigkeit seit Gber einhun-
dert Jahren kontinuierlich zunimmt. Im
letzten Jahrhundert ist sie bereits ,schnel-
ler” geworden als die durchschnittliche
Reaktionsgeschwindigkeit von Unterneh-
men. Umso wichtiger ist es, dass Unter-
nehmen die Veranderung strategisch an-
gehen. Welche Vorteile Business Process
Outsourcing (BPO) und Software as a
Service (SaaS) dabei bieten, wurde im
ersten Teil dieses Artikels (erschienen in
der itmanagement Ausgabe 10-2020)
beleuchtet. Dieser Beitrag widmet sich
dem praktischen Einsatz.

Cloud-Service oder BPO

Fir beide Konzepte gilt: Die Mitspieler
missen an der richtigen Position spielen.
Der Einsatz cloudbasierter Services ge-

www.it-daily.net

nauso wie das Outsourcing von Ge-
schaftsprozessen bergen vor allem die
Chance, Verdnderungsprozesse selbstbe-
stimmt zu gestalten, ohne von aufBen ge-
trieben zu sein. Der Erfolg stellt sich dann
ein, wenn Anbieter und Servicenutzer
klare, verbindliche Erwartungshaltungen
abstimmen. Bei einem einfachen cloudba-
sierten Service ist das gegebenenfalls
schnell erledigt. Bei der Auslagerung von
Prozessen muss mehr Zeit investiert wer-
den, um die Ubergdnge und vorhandenen
Erwartungen abzugleichen. Denn auch in
einer scheinbar kurzlebigen Welt méchten
weder der Anbieter noch der Servicenut-
zer das Rad sténdig neu erfinden, son-
dern eine erfolgreiche und langfristige
Geschaftsbeziehung auf Augenhdhe fih-
ren. Das bedeutet keinesfalls, dass immer
alles harmonisch verlaufen muss und wird.

Ein fairer Umgang fihrt jedoch dazu,
dass beide Seiten auf Dauer erfolgreich
bleiben und Spaf} dabei haben. Das ist
insbesondere bei BPO-Projekten ein we-
sentlicher Garant firs Gelingen.

Ein Service-Level-Agreement (SLA) schafft
hier Klarheit fir alle Beteiligten, was ge-
nau an Lleistung, Verfiigbarkeit, Funktio-
nalitdt und Performance auf beiden Sei-
ten erwartet wird.

Drei Strategien

Ein gutes Beispiel zur Veranschaulichung
der Ansdtze in der Praxis ist die Digitali-
sierung von Dokumenten. Im Purcho-
se-to-Pay- oder Orderto-Cash-Prozess er-
reichen unstrukturierte Daten die Unter-
nehmen. Das sind Papierbelege, Faxe
oder auch E-Mails. Teilweise liegen die



Belege zwar in digitaler Form vor, jedoch
sind die prozessrelevanten Informationen
nicht strukturiert vorhanden.

Die Digitalisierung beschreibt, welche
Informationen von einem Beleg zum Bei-
spiel in ein ERP-System Ubertragen wer-
den missen. Bei einer Rechnung sind das
die Angaben, die etwa nach dem Um-
satzstevergesetz erforderlich sind, bei
einer Auftragsbestdtigung ist es der Be-
zug zur Bestellung oder das abweichen-
de Lieferdatum, bei einem eingehenden
Kundenauftrag liegt das Augenmerk eher
auf den zu liefernden beziehungsweise
zu fertigenden Positionen.

Selbstverstandlich kann heutige Software
Daten auslesen und bereitstellen. Zumal
standardisierte Formate wie EDIFACT,
ZUGFeRD oder XRechnung genau dabei
unterstitzen sollen. Vallig ohne Personal
geht es jedoch in den seltensten Fallen,
denn irgendjemand muss zumindest die
Post bearbeiten.

In dem hier beschriebenen Teilprozess
geht es also um die Aufbereitung einge-
hender Belege und die Erfassung aller
relevanten Daten aus dem Dokument:

On-Premises

Bei einer On-Premises-Lésung ibernimmt
das Unternehmen diesen Job komplett
selbst. Es kauft die Software zur Digitalisie-
rung, stellt die [TInfrastruktur, die Server-
rechenleistung, die Prozessorganisation
sowie das Fachpersonal fir die komplette
Anwendungs- und Betriebsbetreuung. In
den vergangenen 15 Jahren war dies das
bevorzugte Modell des Mittelstands.

Saa$S

Bei einer Cloud-Lésung kann das Unter-
nehmen, die vorher On-Premises betrie-
bene Software aus der eigenen Verant-
wortung in die Verantwortung des
Cloud-Anbieters geben. Die Vorteile so-
wie Herausforderungen einer solchen
SaaS-Lésung wurden bereits im ersten Teil
des Artikels ndher erlautert: Verfigbar-
keit, Funktionalitdt und neueste Technolo-
gien sind immer in der aktuellen Nutzung.

Der On-Premises-Anteil entfallt und der
Betrieb der Lésung in Bezug auf den Teil-
prozess wird erheblich leichter. Das
Know-how, wie genau mit den digital ge-
wonnenen Daten umgegangen wird oder
wie die eingehende Post vorsortiert wer-
den muss, liegt weiterhin beim Fachper-
sonal des Unternehmen:s.

In der BPO-Variante wird der Teilprozess
komplett ausgelagert. Fir die reine Digi-
talisierung im obigen Sinne ist nur noch
der Serviceanbieter zustandig. Ein SLA
regelt auch hier, wie mit der eingehenden
Post — egal ob elektronisch oder in Pa-
pierform — umzugehen ist, welche Zeit-
rédume fir die Bearbeitung zur Verfiigung
stehen, und welche Datenqualitét im Ziel-
system erwartet wird.

Aktuelles Beispiel:
Mehrwertsteuersenkung

Ein schones aktuelles Beispiel, um alle
Ansdatze nochmal zu verdeutlichen, ist die
Mehrwertsteuersenkung seit 1. Juli 2020.
Diese Umsetzung musste nun kurzfristig
in allen drei Umgebungen eingerichtet
werden.

» Im Falle des ausgelagerten Prozesses
(BPO) hat das Unternehmen schlichtweg
kein To-Do: Es liegt komplett in der Ver-
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antwortung des  Servicedienstleisters,
sich um die technische Umsetzung zu
kimmern und die entsprechenden, kor-

rekten Daten ans Unternehmen zu liefern.

» Beim SaaS muss das Unternehmen den
Fall innerhalb des Prozesses 16sen, aber
es kann sich darauf verlassen, dass die
Software in der Cloud piinktlich in der
Lage ist, die neuen Mehrwertsteuersatze
zu erkennen und zuzuordnen.

» In der On-Premises-Welt bleiben alle
Aufwénde am Endkunden hdngen, die-
ser muss es in der Software und im Pro-
zess umsetzen. Hier braucht es dann Be-
ratung, Unferstitzung bei den entspre-
chenden Software-Einstellungen sowie
eventuell anstehende Software-Updates.
Gerade bei On-Premises konnte die Zeit
zum kritischen Faktor werden.

Fazit: Sie haben die Wahl

Sie haben eine starke IT und ausreichend
Personal?2 Dann kann auch On-Premises
die richtige Losung fir Sie sein. Unsere
Erfahrung ist, dass die meisten Unterneh-
men nicht mochten, dass die eigenen
Fachleute ihre wertvolle Zeit damit ver-
schwenden, Belege anzuschauen und zu
vergleichen, hier werden Teilprozesse
gerne ausgelagert. Zumal es oft auch
Schwankungen nach oben im Belegauf-
kommen gibt, die dann der Servicedienst-
leister auffangen muss.

Auf der anderen Seite gibt es Kunden,
die beim Abgleich oder der Validierung
von Belegen sehr viel Spezialwissen ein-
setzen, da passt dann Software as a Ser-
vice. Das Unternehmen muss sich nicht
mehr um die IT-Betriebsthemen kiimmern,
sondern kann sich darauf verlassen, dass
die Software auf dem neuesten technolo-
gischen Stand ist — inklusive Compliance,
Datensicherheit und Datenschutz.

Unternehmen haben die Wahl. Sie missen
sich nur die Frage sfellen, ob es noch zeit-
gemaB ist und der eigenen Kernkompe-
tenz entspricht, administrative Geschafts-
prozesse im eigenen Haus durchzufihren.

Sven Schal

www.it-daily.net
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CLOUD UND REGULATORIK

COMPLIANT CLOUD COMPUTING

Wachsende Erwartungen der Kunden an
digitale Services und der Zwang zur effi-
zienten Prozessautomatisierung treiben
die Modernisierung der IT voran. Die Fi-
nanzbranche muss dabei zusdtzliche
strenge Regularien erfillen. Damit Audits
effizient ablaufen, braucht es branchen-
erfahrene Dienstleister, die technische
und regulatorische Anforderungen glei-

chermafBen im Blick haben.

Will ein Unternehmen die Ubersetzung
von Geschdaftsprozessen in Cloud-nati-
ve-Software auf Basis von Microservices
braucht es Plat
form-as-a-Service-Provider. In  Deutsch-
land ist noris network so ein Anbieter, der
in eigenen Hochsicherheitsrechenzentren
Platform as a Service ,Made in Germa-
ny” mit einem Technologie-Stack aus Do-
cker-, Kubernetes- und Continuous-Delive-
ry-Technologien bietet. ,Wir wollen Un-
ternehmen eine Ldsung bieten, die sich
auf den Migrationspfad Richtung Cloud
begeben und eine sichere Umgebung fir
die agile Entwicklung und die hochska-
lierbare Bereitstellung von Microservices

vorantreiben,  so

WIR WOLLEN UNTERNEHMEN EINE
LOSUNG BIETEN, DIE SICH AUF
DEN MIGRATIONSPFAD RICHTUNG
CLOUD BEGEBEN UND EINE SI-
CHERE UMGEBUNG FUR DIE AGILE
ENTWICKLUNG UND DIE HOCH-
SKALIERBARE BEREITSTELLUNG VON
MICROSERVICES SUCHEN

Stefan Keller, Chief Marketing Officer,
noris network AG, www.noris.de

suchen”, erldutert Ste-
fan Keller, CMO bei
der Nirnberger no-
ris network AG.
Wir helfen auch
dort, wo Cloud-Ls-

gelwerken  verbunden.

Wie  kann  ein
[TDienstleister ge-
| wahrleisten,  dass

" Anforderungen, die
nicht direkt mit der

sungen die performante

Anbindung an legacy-lésungen brau-
chen, wo Entwicklerteams die Hilfe von
erfahrenen DevOps bei Aufbau und Be-
trieb von Continuous Delivery Pipelines
winschen oder spezielle Sicherheitsbe-
dirfnisse bestehen.”

Es gehort mehr dazu

Wenn bei der Modernisierung von IT-Platt-
formen einzig Fragen der technischen
Umsetzung behandelt werden, kann es
leicht passieren, dass Sicherheitsaspekte
Ubersehen werden. Und [T-Sicherheit ist in
vielen Branchen direkt mit der nachweis-
lichen Einhaltung von Standards und Re-

’

www.it-daily.net

Funktion der betreuten
Lésungen zusammenhdngen, erfillt wer-
den — ja mehr noch, in einer Weise erfillt
werden, die effiziente Compliance-Nach-
weise erlaubt? Die Herausforderung:
Banken und Versicherungen missen im
Bereich der IT eine grofBe Zahl branchen-
spezifischer Audits bestehen. Diese wer-
den von unterschiedlichen Organisatio-
nen durchgefihrt: von Wirtschaftsprifern
iber BaFin (Bundesanstalt fir Finanz-
dienstleistungsaufsicht) und Bundesbank
bis zu Experten der Anlagensicherungs-
fonds. So stehen Finanzdienstleistern
nicht selten pro Jahr zehn grofBe IT-Audits
ins Haus, bei denen sich die Anforderun-




gen in der Praxis zudem laufend verschar-
fen. Ohne Kenntnis der sich aus der Regu-
latorik ergebenden praktischen Anforde-
rungen und deren Auslegung durch die
Prifer, ohne echte Transparenz und eine
detaillierte Dokumentation der Plattfor-
men und Prozesse schon beim Aufbau der
Cloud-Plattformen entstehen sehr schnell
+Minenfelder”, die die Unternehmen und
deren IT-Verantwortliche spéter vor grofBe
Probleme stellen. Probleme bei Audits
sind in der Finanzbranche keine ,Schon-
heitsfehler”, sondern werden bankenin-
tern schnell eskaliert.

Compliance-Durchsetzer

Es braucht jemanden, der MaRisk (Min-
destanforderungen an das Risikoma-
nagement), MaComp (Mindestanforde-
rungen an die Compliance-Funktion),
MaSI (Mindestanforderungen an Sicher-
heitsmaBBnahmen fir webbasierte Be-
zahlsysteme und webbasiertes Online-
banking), BAIT (Bankaufsichtliche Anfor-
derungen an die IT) und all die anderen
Rahmenbedingungen kennt und zu-
gleich ein umfassendes Verstandnis fir
die praktischen Implikationen der Vor-
schriften mitbringt. noris net-

work hat dazu ein eige-

nes Servicekonzept entwickelt. Als
sogenannte  IT-Service-Mana-

ger stehen spezialisierte Mit-

arbeiter und Mitarbeiterinnen
Finanzinstituten nicht nur als

zentrale Ansprechpartner fir

alle von noris network bezoge-

nen IT-Services, sondern zugleich

als Fachleute mit Praxiswissen zu Com-
pliance zur Seite. Die IT-Service-Mana-
ger Ubersetzen die spezifischen be-
triebswirtschaftlichen, geschaftsstrategi-
schen und regulatorischen Anforderun-
gen der
Anforderungen. Zu den Aufgaben gehé-
ren aktive Prozess- und Qualitatsopti-
Service-Continuity-Manage-
mentleistungen,  Dokumentenlenkung,
Begleitung des Risikomanagements und
die Vorbereitung und Steuerung von Au-
dits. Der Umfang der Dienstleistungen ist
ausgehend von den Koordinations- und
Kommunikationsaufgaben skalierbar.

Kunden in technische

mierung,

Die Mitarbeiter, die den Kunden als
[T-Service-Manager zur Seite gestellt wer-
den, haben langjghrige Erfahrung mit
der Betreuung von Banken-T

und
IT-Service-Manager ~ nach

ISO 20000 oder als Au-

ditoren von Manage-

mentsystemen  nach

ISO 19011 qualifi-

sind mindestens als

‘

ziert. ,Mit der Aus-
wahl eines IT-Dienstleis-
ters wollen Banken die eigene Organisa-
tion entlasten. Diese Einsparungen sollten
somit nicht durch aufwendige Kommuni-
kationswege und Steuerung des IT-Dienst-
leisters aufgefressen werden. Aus diesem
Grund bieten wir Banken kompetente An-
sprechpartner, die deren geschaftliche
und oft sehr spezifische regulatorische
Anforderungen verstehen”, erlgutert Ste-
fan Keller das Dienstleistungsangebot.

Das miissen Cloud-Anbieter
kénnen

Zur Erfillung der strengen Auflagen, die
der Finanzwirtschaft auferlegt sind, mis-
sen Cloud-Anbiefer ein enormes Leis-
tungsspekirum abdecken kdnnen. Dazu
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zdhlen eben diese Compliance-Teams,
die Uber ausreichende Erfahrungen im
Umgang mit den speziellen Regularien
verfigen. Noch besser ist es, branchen-
erfahrene Spezialisten des Dienstleisters
in interne Gremien wie Service Review
Boards, Change Advisory Boards, Infor-
mation Security Management Boards
oder in das Notfallmanagement im Rah-
men des Business Continuity Manage-
ments zu infegrieren. Sie kdnnen so Pra-
xisaspekte und Losungsvarianten direkt in
die Beratungen einbringen und als
Schnittstelle zum Dienstleister zugleich
die Umsetzung beschleunigen.

Kompetentes Personal allein aber reicht
nicht. Es besteht ein Unterschied zwi-
schen [T-Sicherheit herstellen und dies
auch jeweils Auditgerecht dokumentie-
ren zu kdnnen. Hierbei kommt dem Reife-
grad des internen Kontrollsystems (IKS)
des Dienstleisters eine zentrale Bedeu-
tung zu. Lasst es kundenindividuelle Pro-
zesse Uberhaupt zu oder sichert es ledig-
lich allgemeine Standards? Wie schnell
ist der Dienstleister tatscchlich zu kunden-
spezifischen Prozessdetails auskunftsfa-
hige Wie ist der Kunde eingebunden? In
welchem Umfang sind Kontrollen von
kundenspezifischen MaBBnahmen  tech-
nisch unterstitzt und automatisiert? Wie
werden die manuellen Prozesse tatsdch-
lich beim Dienstleister gelebte

Fazit
Hochste
nicht nur erfillt, sondern in regulierten

Sicherheitsstandards  missen
Branchen auch auditierféhig dokumen-
tiert werden. Audits sollten als Teil der
IT-Anforderungen verstanden werden.
Cloud- und IT-Dienstleister sollten ein Un-
ternehmen bei Audits fachlich und perso-
nell kompetent unterstitzen.

Peter Kronfeld

www.it-daily.net
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HYBRIDE CLOUD

GESCHAFTSPARTNERPORTAL IN DER SAP CLOUD PLATFORM

Wie man SAP mit eigenen Lésungen aus
der Cloud verbindet, zeigt der Ahrens-
burger Softwarehersteller xSuite Group
jetzt mit dem ,xSuite Business Partner Por-
tal Sphere” - einer Cloudanwendung fir
Unternehmen mit SAP ERP oder SAP
S/4HANA im Einsatz. Diese kdnnen da-
mit ihre Kommunikation sowie den Daten-
und Dokumentenaustausch mit Lieferan-
ten im Procure-to-Pay-Prozess automati-
sieren und zentralisieren. Durchgéngiges
Bestellen und Bezahlen in der Zusammen-
arbeit mit Lieferanten werden dariber
digitalisiert und standardisiert.

Automatische Datentbernahme
Einkauf, Buchhaltung und Lieferanten
tauschen Gber das Portal alle mit der Be-
schaffung zusammenhangenden Daten
und Dokumente aus, eine automatische
Ubernahme von Daten und Dokumenten
aus dem Portal in das SAP-System ent-
lastet Einkauf und Buchhaltung - eine
Hybrid-Architektur wie aus dem Lehr-
buch, die abermals zeigt: Wesentlich
sinnvoller als ein reiner Public-Cloud-Be-
trieb ist es, wenn man Kernsysteme fir
individuelle Anforderungen on-premises
einsetzt und sie um flexible Dienste aus
der Cloud erweitert.

Betrieben wird das ,xSuite Business Part-
ner Portal Sphere” Uber die SAP Cloud
Platform (SCP). Das ist ganz im Sinne
des ERP-Herstellers, der es am liebsten
sdhe, wenn alle seine Kunden ihre Akti-
vitaten moglichst rasch und umfassend
in die Cloud verlagern. Fir die Entwick-
lung von Erweiterungen und Eigenpro-
grammierungen stellt der Konzern des-
halb die SCP bereit. Vorteil fir Unterneh-
men wie xSuite, die auf den Zug auf-
springen: Die Kompatibilitat ihrer Lésung
mit aktuellen und zukinftigen SAP-Re-
leases ist damit sichergestellt. Und fir
die Anwenderunternehmen entfdllt die

m Vendor
“L.

o
a
£ 3

Customer

« Invoice

%IJ Business Partner Portal

+ Purchase Order
« Order Confirmation

Dynamic
Discounting

- an

b
v
$%

o

Dynamic
Discounting

Aufgabe, mit jedem Release, mit jedem
Update nachzuprifen, ob noch alles
stimmig lauft.

Plattform fir Dokumentenaus-
tausch und Kommunikation
Einkaufsabteilungen arbeiten, wenn sie
das neue Portal nutzen, wie gewohnt in
ihrer SAP-Umgebung. Dort erzeugen sie
ihre Bestellung und stellen sie anschlie-
Bend dem Lieferanten automatisch im
Portal zur Verfiigung. Der hat sie damit
sofort vorliegen und kann aus ihr heraus
alle Folgedokumente selbstandig direkt
im Portal erzeugen und an den Einkauf
ibergeben: Auftragsbestatigungen, Liefe-
ravise, Rechnungen und Gutschriften. Al-
ternativ kann der Lieferant diese Doku-
mente auch hochladen. In beiden Fallen
Ubernimmt das SAP-System des Bestellers
die Dokumente und Daten automatisch
aus dem Business Partner Portal. Fir die
Beteiligten im Einkaufsprozess entfallen
damit Ausdrucke und Versendung. Der
gesamte P2P-Prozess verlduft schneller
und bekannte Fehlerquellen wie Medien-
briche werden umgangen.

Self Service und Dynamic
Discounting

Lieferanten bietet das Business Partner Por-
tal hilfreiche Funktionen wie die Self-Ser-
vice-Option. Damit kdnnen Lieferanten ihre
Kontaktdaten oder Bankverbindung hinter-
legen
Nach Freigabe werden die Stammdaten
im SAP-System entsprechend angepasst.
Das Portal erméglicht es Gber die Funktion
,Dynamic Discounting” ferner, Liquiditat

beziehungsweise  aktualisieren.

gezielt zu steuern: Lieferanten kénnen indi-
viduell und flexibel einen zusétzlichen Ra-
batt anbieten, wenn eine Rechnung friher
bezahlt wird. Die Rabatthdhe sowie das
zugehérige Zahlungsziel wahlt das Unter-
nehmen beliebig aus, ebenso ist es mog-
lich, mehrere Zahlungsziele mit unter-
schiedlichen Rabatthdhen anzubieten.

Die xSuite Group folgt damit den Anfor-
derungen ihrer wachsenden infernationa-
len Kundschaft. Insbesondere in den
USA, aber auch in vielen anderen Lén-
dern, verfestigt sich in den letzten Jahren
der Trend zum Dynamic Discounting.

Dina Haack | www.xsuite.de
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Die Digitalisierung treibt den Stromver-
brauch nach oben und damit den Aus-
sto3 von Treibhausgasen. Zudem sorgt
die Vielzahl neuer elektronischer Gerdte
fir einen steigenden
brauch und filhrt zu einer wachsenden

Ressourcenver-

Belastung der Umwelt mit Elektroschrott.
Dell Technologies und Intel engagieren
sich daher seit Langem gemeinsam fiir
eine nachhaltige Produktion und umwelt-
bewusstes Handeln.

Geht es um Nachhaltigkeit, kommt der
[TAndustrie eine besondere Verantwor-
tung zu, ist sie doch Treiber der Digitali-
sierung, die durch eine wachsende Zahl
digitaler Endgerdte und immer gréfiere
Rechenzentren den Stromverbrauch und
die Ressourcennutzung massiv ansteigen
lasst. Dell Technologies und Intel haben
daher bereits in den vergangenen Jahren
umfangreiche MaBnahmen eingeleitet,
um Emissionen und Mill zu reduzieren
und den Energieverbrauch ihrer Produkte
zu senken. Fir die kommenden zehn Jah-
re haben sich beide Unternehmen sehr
ambitionierte Ziele gesetzt.

=» Schon heute verwendet Dell Technolo-
gies bei seinen Produktverpackungen
zu 85 Prozent recycelte oder wieder-
verwertbare Materialen. Bis 2030
sollen es sogar 100 Prozent sein.

Bis 2030 will Dell Technologies

=
75 Prozent des Stroms aller Unternehmensstandorte &

aus erneuerbaren Energiequellen beziehen. -

=¥ Die Produkte selbst sollen bis 2030 zu
mehr als der Hélfte aus Komponenten
bestehen, die recycelte oder erneuver-
bare Materialien nutzen.

=¥ Fir jedes verkaufte Produkt soll ein
gleichwertiges recycelt werden. In
einem Pilotprojekt wurden aus alten
Produkten bereits mehr als 2.000 Ki-
logramm Kunststoffharze gewonnen
und in der Displayproduktion genutzt.

Sparsame Komponenten

Zudem soll Gber die komplette Lieferkette
hinweg der Ausstof3 von Treibhausgasen
weiter sinken — auch beim Kunden durch
den Einsatz energieeffizienter Gerdte.
Diese Energieeffizienz wird dabei vor al-
lem durch sparsame Komponenten ver-
bessert, wie Intel sie liefert.

=>» Bis 2030 will Intel die Effizienz sei-
ner Client- und Server-Prozessoren
verzehnfachen und damit zu Ener-
gieeinsparungen
beitragen.

auf Kundenseite

=?» Die gesamtfen Emissionen des Unter-
nehmens sollen im gleichen Zeitraum
um 10 Prozent verringert und in allen
Produktionseinrichtungen ausschlief3-
lich erneuerbare Energien genutzt
werden.

\ De&dLTechnologies

= Seit Mitte der 1990er Jahre hat Intel
die Recyclingrate von ungefdhrli-
chen Abféllen von 25 auf 93 Prozent
erhéht, seit 2015 wurde die direkte
Wiederverwertung von Produktions-
abfdllen um 275 Prozent gesteigert.
Das neue Ziel lautet nun, die Umset-
zung von Kreislaufwirtschaftsstrate-
gien entscheidend voranzutreiben.

Umweltschutz von Anfang an

In einer globalisierten Welt reicht es je-
doch nicht, wenn sich nur wenige Unter-
nehmen um nachhaltiges Wirtschaften
bemihen. Vielmehr ist der Einsatz jedes
Einzelnen gefragt, um einen lebenswer-
ten Planeten zu hinterlassen. In den Fih-
rungsetagen darf nicht mehr nur dariber
diskutiert werden, dem eigenen Unter-
nehmen einen griinen Anstrich zu verpas-
sen — notwendig sind vielmehr konkrete
und wirkungsvolle MaBnahmen zum Um-
weltschutz auf breiter Basis.

Sowohl Privat als auch Geschéftskunden
verlangen heute nach sauberen und res-
sourcensparenden L3sungen und meiden
Anbieter, die diesem Anspruch nicht ge-
recht werden. Ein nachhaltiges wirtschaft-
liches Handeln wird damit fir Unterneh-
men zum Wettbewerbsfaktor.
www.DellTechnologies.com/DE/ |
Nachhaltigkeit

Innovation

intel Built-In
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CLOUD INFRASTRUKTUREN

HERAUSFORDERUNGEN IM MANAGEMENT

Nach Prognosen von Gartner-Analysten
wird sich das Verhdltnis ,on premises” zu
Cloud-Services in den nachsten 5 Jahren
dramatisch dndern. Daher ist es Zeit, sich
Uber eine Lésung Gedanken zu machen,
um beide Welten bestméglich und zu-
kunftssicher zu koppeln. Dabei geht es um
das parallele Managen von Cloud-Infro-
strukturen und traditionellen Rechenzent-
rums-Landschaften. Durch den stark stei-
genden Cloud-Anteil ergeben sich dabei
ganz neue Herausforderungen in Bezug
auf Compliance, Kostenkontrolle und
Transparenz. Hybrid Cloud Computing-L&-
sungen unterstitzen hierbei. Unser Uber-
blick zeigt M&glichkeiten und Herausfor-
derungen dieser neuen Technologie.

Hybrid Cloud Computing - was
ist das?

Der Aufbau, die Implementierung und die
Ausreifung von Cloud-Strategien werden
auch in den kommenden Jahren auf der
Agenda von CIOs ganz oben stehen.
Gartner rat, sich dabei auf den Aufbau
einer flexiblen Infrastruktur zu konzentrie-
ren. Wenn man wie Gartner davon aus-
geht, dass der Anteil von ,On premises”
betriebenen Enterprise-Systemen zwar
kontinuierlich von heute 80 Prozent auf
30 Prozent im Jahr 2025 zurickgeht,
aber nicht komplett ersetzt wird, ist dabei
vor allem das Konzept der Hybrid Cloud
Erfolg versprechend. Hybrid Cloud Com-
puting stellt nicht nur eine Bricke zwi-
schen dem traditionellen Rechenzentrum
und diversen Cloud-Diensten (Public
Cloud) dar - sie vereint beide Welten
bestmdglich. Das Ziel-Szenario einer Hy-
brid Cloud ist eine integrierte, skalierba-
re und sichere Plaftform fiir das nahtlose
Bereitstellen und die Nutzung von Ge-
schaftsanwendungen oder anderen Tech-
nologie-Services, die aus internen oder
externen Quellen stammen kdnnen. Denn
Anwender und Kunden verlassen sich
heute auf agile und automatisierte Ser-

www.it-daily.net

vices, darunter viele cloudbasierte und
Self-Service-orientierte Leistungen.

Die Vorteile liegen auf der Hand, vor al-

lem:

* eine hohe Flexibilitat und ginstige Kos-
tenmodelle der Public-Cloud

* ein hoher Grad an Sicherheit und Da-
tenschutz im eigenen Rechenzentrum

e das kurzfristige Buchen zusdtzlicher
Rechen- und Speicherkapazitat

Doch einige dieser Vorteile bleiben auf-
grund eines mangelnden Uberblicks iber
die eingesetzten Ressourcen auf der Stre-
cke. Sollte bereits die Infrastruktur im eige-
nen RZ einem sorgfdltigen Management
unterliegen, wird diese Notwendigkeit
umso dringlicher, sobald zusatzlich ver-
schiedene Cloud-Infrastrukturen im Unter-
nehmen zusammenkommen. Bei der Um-
setzung einer Hybrid Cloud sind kaufmén-
nische, technische und sicherheitsrelevan-
te Herausforderungen zu meistern.

Hybrid Cloud Management - die
vier Herausforderungen fir die IT
Betrachten wir zuerst die Kosten. In die-
sem Jahr werden nach Einschatzungen
von Gartner 80 Prozent der Organisatio-
nen ihre Cloud-laaS-Budgets aufgrund
fehlender  Kostenoptimierungs-Ansdtze
Uberziehen. Bei Unternehmen ohne einen
Plan fir das Cloud-Kostenmanagement
kénnen sich die Mehrausgaben sogar
auf 70 Prozent oder mehr summieren.

I

Die Grinde fir die Kostenexplosion sind
vielfaltig. Meist fuhrt die Flexibilitat der
Cloud-Nutzung zu einem Overkill bei
der Nutzung. Denn viele Nutzer geben
cloudbasierte Rechnerkapazitat, Spei-
cherplatz oder Lizenzen nicht mehr zu-
rick, wenn sie sie nicht mehr bendtigen.
Dazu kommen die verschiedensten Preis-
modelle der Cloud-Infrastruktur-Anbie-
ter, in denen die Abrechnungsdetails je
nach Anbieter
Wer beispielsweise Rabattprogramme
oder sogenannte Reserved Instances
von Cloud-Herstellern nutzt, kann viel

dramatisch variieren.

Geld sparen.

Die IT benétigt Tools zur Kostentranspa-
renz und Kontrolle und muss damit Fra-
gen beantworten wie zum Beispiel:

* Gibt es ein praxiserprobtes Modell fir
eine verursachergerechte Kostenver-
rechnung, auch fir die Cloud-Services?

* Wie lassen sich zahlreichen Cloud-Ser-
vice-Angebote  wirtschaftlich  optimie-
ren?

* Welche Cloud-Ressourcen, ob Hard-
ware oder Software, werden zwar voll
bezahlt, liegen aber brach oder wer-
den nur teilweise genutzt?

* Wie lassen sich Cloud-Infrastrukturkos-
ten auf Services oder Projekte verteilen
und Service-Stickkosten einfach ermit-
teln und planen?

¢ Ist auf Knopfdruck ein Soll/Ist-Vergleich
von Plankosten und tatsachlichen Kos-
ten mdglich?

£t Untersuchungen haben ergeben,
dass Unternehmen ohne einen Plan
fur das Cloud Management die
Ausgaben um 70 Prozent oder mehr
ubersteigen kénnten.’)

Einschétzung von
Gartner zu

Ron Blair, Gartner Cloud-Kostenein-

sparpotentialen.




Voraussetzung fir die Kostentranspa-
renz ist die Transparenz Gber die kom-
plette IT-Landschaft und -Struktur. IT-Ab-
teilungen kennen heute oft nur Teile der
Infrastruktur, die Fachbereiche selbstdn-
dig bei den Cloud-Anbietern bestellt ha-
ben. Nur iber volle Kenntnis der IT-Infra-
struktur ist eine effektive Ressourcen-Steu-
erung mdglich. Zu beachten sind Aspek-
te wie zum Beispiel:

* zentrale Erfassung und Darstellungs-
moglichkeit der Cloud-Komponenten
als auch der IT-Komponenten im eige-
nen Rechenzentrum und deren Bezie-
hungen und Abhéngigkeiten unterein-
ander

* Management samtlicher Cloud-Infra-
strukturen und Cloud-Software Uber ih-
ren kompletten Lebenszyklus: Von der
Anforderung iber die Genehmigung,
die Instanziierung bis hin zur Abschal-
tung der Cloud-Instanzen.

° Monitoring der tatsachlichen Nutzung
der Cloud Infrastrukturen, um nicht ge-
nutzte Kapazitaten zu identifizieren
und abschalten zu kdnnen.

Eine dritte zentrale Herausforderung ist
das Sicherstellen von Guidance und
Compliance. Kennen denn Fachabtei-
lungen die Cloud-Policy ihres Unterneh-
mens, die genehmigten Cloud-Anbieter
und die Lander, in denen die IT-Infra-
struktur ihres Unternehmens gehostet
werden darfe Und hat die zentrale IT-Ab-
teilung, Kenntnis dariber, wo Applika-
tionen und Daten liegen und wer Zugriff
darauf hate Oft fehlt zudem der Prozess,
der sicherstellt, dass Ex-Mitarbeiter nicht
mehr auf Firmendaten in der Cloud zu-
greifen kénnen.

Voraussetzungen fir Compliance-Konfor-

mitdt sind:

* Vollumféngliche Transparenz Gber an-
geforderte und im Einsatz befindliche
Cloud-Infrastruktur-Komponenten

* Reporting Uber die Erfillung von Vor-
gaben der unternehmensindividuellen
Cloud-Policy

 Abgleich zwischen lizensierter und tat-
sachlich installierter Software

° Anzeige von Abweichungen bei Unter-

ORGANIZATIONAL
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VIDEO HYBRID CLOUD MANAGEMENT

Herausforderungen und Lésungsmaglichkeiten des Hybrid Cloud
Managements werden in folgendem Video leicht verstandlich erlgutert:

Die 4 Herausforderun-
gen des Hybrid Cloud
Managements.

IT MANAGEMENT | 25

bzw. Uberlizenzierungen oder uner-

laubten Installationen

Last but not least ist die Effektivitat in der
Organisation ein wichtiger Erfolgsfaktor
fir ein funktionierendes Hybrid Cloud
Management. [T-Abteilungen brauchen
das nétige Know-how fiir das Manage-
ment von hybriden-Umgebungen, um
zahlreiche  Services unterschiedlicher
Herkunft und Beschaffenheit in ein ein-
heitliches Bereitstellungs- und Uberwa-
chungskonzept zu integrieren. Zu oft wer-
den inzwischen doppelte Betriebsstruktu-
ren fir das Management von Cloud und
Rechenzentrums-Infrastrukturen  hochge-
zogen. Fir die notwendige Effizienz gilt
es, Organisationsstrukturen anzupassen
und das Cloud Management in das bis-
herige IT Service Management zu infeg-
rieren. Insbesondere missen die internen
[T-Abteilungen in Sachen Hybrid-Cloud
ihre eigene Expertise aufbauen und Tools
einsetzen, die beide Welten parallel ma-
nagen konnen. Gartner geht davon aus,
dass Unternehmen in 2022 etwa 40 Pro-
zent ihrer Infrastruktur bei Cloud-Anbie-
tern betreiben lassen.

Martin Landis

www.it-daily.net
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* 2 " Bei der Migration auf das
5 *“-neven SAP-System S/4AHANA
2 _;‘:gih es, das Thema IT-Security

~direktbei der Planung mit zu
beriicksichtigen.
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GANZHEITLICHE ABSICHE-
RUNG VON SAP-SYSTEMEN

DIE WICHTIGSTEN BAUSTEINE EINER CYBERSECURITY-STRATEGIE

In Zeiten wie diesen sind die IT-Verant-
wortlichen eines Unternehmens beson-
ders gefragt: Nicht nur der coronabe-
dingte Umzug vieler Mitarbeiter ins
Home Office musste bewdltigt werden,
bei den meisten steht mit der Migration
auf das neue SAP-System S/4HANA ei-
nes der grofBten und umfangreichsten
Projekte der vergangenen Jahre an - und
nebenbei muss die ganzheitliche Absi-
cherung der IT-Systeme gegen bewusste
Angriffe von auflen und das Fehlverhal-
ten eigener Mitarbeiter sichergestellt wer-
den. ,Im Rahmen der Corona-Pandemie
ist eher noch eine Zunahme von Angrif-
fen auf die Unternehmens-IT zu verzeich-
nen”, berichtet der Security-Experte Ralf
Kempf (CTO SAST SOLUTIONS bei der
akquinet AG). ,Allerdings kommen nahe-
zu zwei Drittel aller Bedrohungen fir
SAP-Systeme mittlerweile von innen.” Oft
sind diese internen Bedrohungen auf
fahrlassiges Verhalten von Mitarbeitern
in Bezug auf E-Mail- und Website-Funktio-
nen zuriickzufishren. ,Die meisten Unter-
nehmen bezahlen hier erhebliches Lehr-

www.it-daily.net

geld, weil sie ihre Security-Hausaufga-
ben nicht gemacht haben”, ergdnzt
Kempf. In diesem Beitrag beschreibt er
mit seiner Erfahrung im Bereich der
SAP-Sicherheit die wichtigsten Bausteine
einer Cybersecurity-Strategie und was fir
eine sichere Migration der Systeme auf
S/4HANA zu bericksichtigen ist.

Eine ganzheitliche Cybersecurity-Strate-
gie, die dann zu einer bestmdglichen
Resilienz gegen Angriffe und unbefugte
Zugriffe von innen und auBen fihrt, be-
steht aus drei Bausteinen, die aufeinan-
der aufbauen. Zuerst wird mit der System-
hartung die Grundlage geschaffen, dann
folgt das Netzwerk-Zoning und im letzten
Schritt das kontinuierliche Security-Moni-
toring, um in Echtzeit kritische Schwach-
stellen zu erkennen und vor allem schnell
darauf zu reagieren. Aufgrund der ge-
steigerten Komplexitat der IT- und vor al-
lem der SAP-Landschaften sowie der zu-
nehmenden Geschwindigkeit und Hete-
rogenitat der Angriffe auf diese, ist es
ratsam, fir eine zeitgemdafe und stdndig

aktuelle Sicherung der Systeme auf Unter-
stitzung von erfahrenen externen Part-
nern im Bereich Security zu setzen.

1. Systemhértung: Einschrénkung
der Benutzer und ihrer Rechte

In diesem Prozessschritt werden alle Soft-
warebestandteile und Funktionen, die
nicht zwingend notwendig sind, rigoros
enffernt. Fir die Hartung sind folgende
Methoden empfehlenswert: Die Deakti-
vierung und Entfernung von fir den Be-
trieb nicht zwingend erforderlichen Soft-
warekomponenten, die Verwendung un-
privilegierter Benutzerkonten zur Ausfih-
rung die
Reduzierung der Benutzer-Rechte und
-Accounts sowie die Anpassung von Da-
teisystemrechten und ihrer Vererbung.
Hierbei ist vor allem darauf zu achten,
dass das Betriebssystem und die Soft-

von  ServerProzessen,

ware regelmaBig aktualisiert und fir die
Ubertrogung von Daten eine entspre-
chende Verschlisselung (zum Beispiel
SSL oder SNC) genutzt wird. Dariber
hinaus sollte méglichst fehlerfreie Soft-



ware ohne bekannte Verwundbarkeiten
eingesetzt werden.

Fir eine effiziente Systemhdértung
werden die folgenden Methoden
und Tools benétigt:

» Inventarisierung iber Configuration
Management Database (CMDB)
Systeme

» Richtlinien und Standards definieren,
basierend auf dem aktuellem ,,Stand
der Technik”

» Server- und Systemhdrtung, wahlwei-
se manuell oder per Script

» Nutzung der Windows-Gruppen-
richtlinien:

4 Blockade aller Office Macros

4 Einschrénkung der Anwendungen
(Whitelisting)

¢ Anzeige Datei-Extensions =
Standard

» Netzwerkirennung und Firewall

» Mail-Scan und Blockade von Office-
und ZIP-Formaten

» Schwachstellen- und Konfigurations-
scanner und zyklische Auswertung

2. Netzwerk-Zoning: Getrennte
Systeme zur Vermeidung der
~Brandausbreitung” im Krisenfall
Die Netzwerk-Trennung ist eine sehr
gunstige, aber vor allem auch sehr effek-
tive Form der Sicherung der IT-Systeme.
Zoning hat vor allem ein Ziel: Das Ver-
meiden einer ,Brandausbreitung” im Fal-
le eines kritischen Zwischenfalls. Im Rah-
men dieses Bausteins erfolgt eine Tren-
nung aller unsicheren Netze von kriti-
schen sowie  einer
Filterung durch Perimeter (Router oder
Firewall). Alle wichtigen Anwendungen
wie Backend-, Backup- oder Applikati-
ons-Server sollten in einer gesicherten
Zone, der sogenannte Restricted Zone
(RZ), lokalisiert sein. Im Rahmen dieses
Bausteins erfolgt die Definition weiterer
Bereiche: Public Zone, Public Access Zo-
ne und Operations Zone.

Anwendungen

Alle Zonen sollten folgende Cha-

rakteristiken besitzen:

» Jede Zone enthdlt eines oder mehrere
routbare Subnetze

» Jede Zone kommuniziert iiber Perime-
ter-Filter
» Jede Zone hat zwei Eingédnge:
¢ Normale Kommunikation der An-
wendungen
¢ Administration der Systeme

3. Security-Monitoring

Wenn alle Hausaufgaben im Bereich der
Hartung und des Zonings gemacht sind,
beginnt die Phase, in der man im laufen-
den Betrieb die Fortdauer der Sicherheit
Uberwachen muss. Das Security-Monito-
ring der SAP-Systeme ist eine umfassen-
de, komplexe Aufgabe, die durch ein
SIEM/Monitoring-Tool alleine nicht reali-
siert werden kann. Die besonderen Her-
ausforderungen liegen unter anderem in
der hohen Anzahl der verschiedenen
Systeme und Anwendungen sowie in der
Tatsache, dass der ,Verteidiger” des
SAP-Systems alle Angriffsmuster kennen
muss, ein ,Angreifer” jedoch nur ein funk-
tionierendes.

Beim Security-Monitoring wird dann zwi-

schen einer zyklischen Konfigurati-
ons-Uberwachung und einer permanen-
ten Event-Uberwachung in Echtzeit unter-
schieden. Diese Echtzeit-Uberwachung
wertet die einzelnen logs der Systeme
aus und braucht Indikatoren, um ein-
schitzen zu kdénnen, was auf eine
Schwachstelle hinweisen kénnte. Dafiir
sind entsprechende Regeln notwendig.
Auch hier sind externe Analysten gefragt,
um Anomalien zu erkennen und zu defi-

nieren.

Sind diese drei Bausteine alle beriicksich-
tigt und im Idealfall mit einem spezialisier-
ten externen Partner geplant und entspre-
chend implementiert, verfiigt das Unter-
nehmen Uber einen ganzheitlichen Schutz
seiner SAP-Systeme.

Spezialfail S/4HANA

Dariber hinaus sind [T-Verantwortliche
aktuell mit der Vorbereitung der anstehen-
den Migration der SAP-Systeme auf
S/4AHANA gefordert. Auch hier ist eine
besondere Bericksichtigung der sicher-
heitsrelevanten Aspekte absolut notwen-
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JE EHER UNTERNEHMEN MIT
EINER GANZHEITLICHEN
CYBERSECURITY-STRATEGIE
STARTEN, DESTO BESSER
SIND SIE IN DER LAGE, SICH
GEGEN BEDROHUNGEN VON
INNEN UND AUSSEN ABZU-
SCHIRMEN.

Ralf Kempf, CTO SAST SOLUTIONS
bei der akquinet AG, www.sast-solutions.de

dig. Fakt ist, fast ein Drittel der Unterneh-
men, die eine Migration auf S/4HANA
planen, vernachlassigen hierbei die Ab-
sicherung der neuen Systeme und das
fihrt nicht nur zu neuen, ungesicherten
Schwachstellen, sondern auch zu erheb-
lichen Folgekosten. Eine Situation, die
Cyberkriminellen
Sffnet und nur zu gerne ausgenutzt wird.

beliebte Hintertiiren

Die Empfehlung ist daher, sich jetzt um ei-
nen ganzheitlichen Schutz der SAP-Syste-
me zu kimmern — ganz gleich ob fir SAP
ERP oder schon fir S/4HANA. Je eher
Unternehmen mit einer ganzheitlichen Cy-
bersecurity-Strategie starten, desto besser
sind sie in der Lage, sich gegen Bedrohun-
gen von innen und auBen abzuschirmen.
Ralf Kempf

Weitere Informationen rund um
das Thema Sicherheit der SAP-Sys-
teme oder auch sichere Migration
auf S/4HANA sind im Blog von
SAST SOLUTIONS zu finden
(https://sastblog.akquinet.de/).

www.it-daily.net
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DAS TEC MODELL

DER CODE AGILER ORGANISATIONEN

Erfolgreiche agile Organisationen haben
erstaunlich wenig gemein in ihrer Struk-
tur. Umso mehr Gemeinsamkeiten findet
man dafir in ihrer Kultur: ein Modell. Das
wir eigentlich schon leben.

Eine zukunftsfahige Kultur muss vor allem
Anpassungsfahigkeit der Organisation
ermdglichen.

Reaktionsfahigkeit. Schnelligkeit. Orga-
nisationaler Agilitat.

Die richtige Kultur ist Maglichmacher,
Treiber und Férderer von Agilitat in Orga-
nisationen. Die Unternehmenskultur er-
folgreicher agiler Organisationen weist
dabei ein bestimmtes Muster auf, wie es
im TEC-Modell TEC-Model (Puckett,
2020) in Form eines Kultur-Codes ent-
schlusselt ist. Eine agile Organisationskul-
tur stiitzt sich auf drei Pfeiler, die in einem
ungefdhren Gleichgewicht stehen: Trans-
parenz, Empowerment und Kollaboration
(Collaboration).

Transparenz

Transparenz in Organisationen ist die
Basis fur funktionierendes agiles Arbei-
ten, das jeden Kopf in der Belegschaft als
Antenne zum Markt/ Kunden/ Trends
nutzt und das kollektive geistige Potenzial
und das kollektive Wissen ausschdpft.
Drei Aspekte zahlen.

)

Es besteht offener Zugang zu Informatio-
nen und Daten, die das Unternehmen be-
treffen (etwa KPl Metriken, strategische
Uberlegungen und Plane, Zahlen) und
das externe Umfeld (Wettbewerbsanaly-
sen, technologische Entwicklungen, Ent-
wicklungen bei Kunden, Trends auf dem
Markt). Hiermit kdnnen alle Mitarbeiten-
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den strategische und taktische Uberle-
gungen anstellen, relevante Ideen entwi-
ckeln und Entscheidungen sachkundig
treffen.

>

Mitarbeitende kénnen die Entwicklung
der Ergebnisse ihrer Arbeit (Erfolg), ihre
Leistung anhand von qualitativen und
quantitativen Daten verfolgen. Hierzu
gehort Feedback von Kollegen und inter-
nen und externen Kunden genauso wie

Zugang zu Zahlen (Absatzzahlen, Ra-
tings von Kunden) die durch die eigene
Arbeit beeinflusst werden. Dies ermdg-
licht nicht nur Selbstkorrektur und -steue-
rung, sondern vermittelt auch Sinn (was
bewirke ich mit meiner Arbeit, welche
Relevanz hat meine Arbeit) und damit
eine Quelle der Motivation und Zufrie-
denheit.

)

Jeder kann sich dariber informieren, wie
die strategischen und operativen Plane
des Unternehmens aussehen. Dariber hi-
naus besteht auch Transparenz in der
Kommunikation der Absichten. Was soll
mit der Strategie erreicht werden? War-
um ist welche geplante Initiative, welche
Entscheidung relevant und was soll sie im
Einzelnen und insgesamt bewirken2 Was
ist der dahinter stehende Sinnzweck (Pur-
pose)? So kann sich der Einzelne am Wa-
rum und Wohin selbststéndig ausrichten.
So entsteht auch Vertrauen und eine Iden-
tifikation mit dem Arbeitgeber wird ge-
fordert.

Empowerment

Empowerment ist der zweite Pfeiler der
agilen Kultur. Er ermdglicht es den Mit-
arbeitenden, anhand ihrer eigenen (Er
Kenntnisse auf Basis des ersten Pfeilers
(Transparenz) zu agieren und gibt ihnen
die Kontrolle Gber ihre Arbeit und Mag-
lichkeiten groBerer  Selbstbestimmung.



Ausfihrende werden zu Gestaltern. Drei
Facetten zdhlen.

Freiheit zum Adaptier-

enund Kreieren.
Die Mitarbeitenden haben als Meister
ihrer Arbeit die Kontrolle iber die Arbeit.
Teams organisieren und managen sich
selbst. Es besteht der notwendige Hand-
lungsspielraum, die eigene Arbeit zu op-
timieren, an die eigenen Vorlieben anzu-
passen und sich auf Verénderungen ein-
zustellen. Dies erméglicht eine unmittel-
bare Reaktion auf sich verdndernde
Kundenbediirfnisse, auf neue technologi-
sche Maglichkeiten oder sich auftuende
Chancen, die eigene Arbeit noch erfolg-
reicher zu machen. Im Grof3en geht Frei-
heit mit mehr Wahl- und Gestaltungsmég-

lichkeiten einher. Flexibilitat statt Vor-

schriften, auch in Aspekfen wie Gestal-
tung der Arbeitszeit, des Arbeitsortes,
Wahl der Arbeitsmethode und Managen
der eigenen Arbeit aber auch Wahl der
Aufgaben oder des Teams.

) Empowerment zum
(Selbst-)FGhren.

Hier geht es nun nicht mehr darum, Dinge
richtig zu tun zu kdnnen, sondern darum,
die richtigen Dinge tun zu kdnnen. Selbst
steverung. Mitarbeitende bzw. Teams
Ubernehmen nicht nur das sich selbst Ma-
nagen und Organisieren, sondern auch
das Stevern. Ziele werden autonom aus
der Unternehmensstrategie abgelei-
tet und verfolgt, Methoden,
Prioritdten und Arbeitser-
gebnisse (Produkte, Ser-
vices, Prozesse) wer-
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den eigenstdndig angepasst. Das Team
iberwacht die jeweilige Wirkung und
adaptiert, stoppt oder weitet aus.

) Ownership mit der
Tendenz zum Handeln
Ownership Ubertragen zu bekommen
bzw. zu Ubernehmen ist der Kénigsweg
des Empowerments. Mitarbeitende erhal-
ten und Ubernehmen die End-to-End Ver-
antwortung eine ldee unabhangig zu ver-
wirklichen. Unternehmertum im Unterneh-
men. Im Idealfall handelt sich um eine
eigene Idee, die verwirklicht werden

www.it-daily.net



30 | IT MANAGEMENT

darf. Der Einzelne bzw. das Team verfigt
Uber den notwendigen Handlungsspiel-
raum und die Befdhigung, alle notwendi-
gen Entscheidungen selbst zu treffen
und verpflichten sich gleich-

c . SO : den Wandel zur
zeitig dem Ziel. D‘L\\ (‘QD&_ h\;\\‘é\-{\ agi|eE IOrgonisu-
tionskultur
Kollaborati
Kc?llozor‘:;i‘:)nl?s? der dritte Pfei- Q\&]AN\S K‘XQN&N 1B.U':lrjlgisg\2||oge

ler des TEC-Modells agiler Un-
ternehmenskultur. Eine Organi- |+
sation kann ein hohes MaB an
Digitaler Geschaftsagilitat  auf-
weisen und trotzdem den Uberle-
benskampf verlieren. Die Komple-
xitdt und der Umfang der heute
verfiigbaren Daten kénnen von Or-
ganisationen voller Einzelkédmpfern
nicht bewdltigt werden. Auch kann ohne
Flexibilitat in der Zusammenarbeit nicht
schnell und schlagkraftig reagiert und
agiert werden, wenn Krafte nicht kurzfris-
tig gebindelt werden kdnnen. Drei Facet
ten sind notwendig:

Zusammenarbeit Gber

Austausch und Teilen
Das ganze Potenzial kollektiven Wis-
sens, vorhandener und verfigbarer Infor-
mation und Daten, die Erfahrungsschétze
und Kompetenzen Einzelner, wird erst
dann voll realisiert, wenn ein Bindeln
und Kombinieren méglich wird. Die Qua-
litat der Entscheidungen wird durch die
Vielfalt der Perspektiven erhdht, Innova-
tion ermdglicht. Vernetzte Menschen fiih-
ren zu vernetztem Denken. Vernetzte L&-
sungen entstehen. Auch die Effizienz
wird gesteigert, wenn durch den Aus-
tausch Mdglichkeiten sichtbar werden,
Synergieeffekte zu nutzen. Die Erfolgs-
wahrscheinlichkeit steigt, wenn Wissen
und Erfahrungen dort ausgetauscht wer-
den, wo sie gebraucht werden.

www.it-daily.net
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Zusammenarbeit Gber

Beitrége und Flexibilitct
Bei der schnellen Ausarbeitung und Um-
setzung von Ideen missen die richtigen
Leute zeitnah zusammengebracht wer-
den und sich dem Thema widmen kén-
nen. Dies erfordert eine Organisation in
flexiblen Netzwerken, die sich zielbe-
dingt immer wieder neu organisiert.

Dariber hinaus wird Spitzenleistung erst
dann méglich, wenn Mitarbeitende Bei-
trage basierend auf ihren Talenten leisten
und zwar dort, wo sie den gréBten Mehr-
wert stiffen. Unabhdangig davon, fir wel-
che Abteilung, in welchem Team und in
welcher Rolle oder auch Tatigkeit.

Zusammenarbeit Gber
y gemeinsames Lernen und
Wachsen
Anpassungsfahigkeit einer Organisation
setzt Lernfahigkeit voraus. Und diese be-
ginnt im Kleinen. Die regelmaBige ge-
meinsame Reflektion im Team, die konti-
nuierliche Verbesserung im Team bewirkt.

Reflektion oder die Auswertung von
Misserfolgen Uber Teamgrenzen hin-
weg erlaubt das Identifizieren systema-
tischer Erfolgshemmnisse und deren
Beseitigung. Dies setzt voraus, dass
die Menschen offen Uber Fehler und
Scheitern sprechen, gemeinsam reflek-
tieren und Vorgehensweisen, Prozesse
und Zusammenarbeit anpassen und
standig gemeinsam weiterentwickeln.

Denken Sie an einen Bereich, oder ein
Vorhaben aus lhrem Privatleben, in/
bei dem Sie besonders erfolgreich und
zufrieden sind. Blicken Sie auf die Um-

stdnde. Finden Sie die drei Pfeiler wie-
der?

In einer solchen Situation sind wir
meistens recht gut Gber das Thema in-
formiert bzw. wissen, wo wir alle be-
ndtigte Information finden. Wir sind
uns bewusst dariiber, warum wir hier
investieren und was wir erreichen wol-
len. Der Effekt des Erfolges ist direkt
spurbar. (Transparenz)

In solchen Situationen agieren wir in
der Regel selbstbestimmt. Wir treffen
relevante  Entscheidungen gestalten
unsere Arbeit selbst. (Empowerment)

Dann sind solche Situationen dadurch
gekennzeichnet, dass wir Personen in
unserem Netzwerk haben, die uns In-
spiration oder Rat geben und mitunter
tatkraftig unterstitzen. (Kollaboration)

Stefanie Puckett
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Als Google Ende 2019 bekanntgab,
dass ihr Quantencomputer eine Aufgabe
in 200 Sekunden léste, fir welche der
schnellste  Supercomputer der  Welt
10.000 Jahre bendtigt hatte, schien sich
das Rennen der Quanteniberlegenheit
der Ziellinie zu ndhern. Dieser erste Er-
folg von Google zeigt auch, dass das
Quantenzeitalter ndher ist, als wir oft
denken. Umso wichtiger ist es daher, die
moglichen Auswirkungen dieser Techno-
logie aufzuzeigen. Dabei erscheint keine
Bedrohung gréfler, als die potenziellen
zerstorerischen  Auswirkungen  dieser
Technologie auf die Kryptographie und
Cybersicherheit.

Der Tod der Kryptographie

Eine wichtige Rolle bei der Verschlisse-
lung von Daten spielen Primzahlen.
Asymmetrische Verschlisselungssysteme

www.it-daily.net

DAS ZEITALTER
DER QUANTENCOMPUTER

BEDEUTEN SIE DAS ENDE DER KRYPTOGRAPHIE?

wie zum Beispiel RSA basieren darauf,
dass es fir die Primfaktorzerlegung kein
effizientes Verfahren gibt. Zum Beispiel
beansprucht bei einem herkémmlichen
Computer die Primfaktorzerlegung einer
240-stelligen Nummer (RSA-240) circa
900 Jahre Rechenleistung. Die Schwere
dieses Problems ist das Kernstick weit
verbreiteter Algorithmen in der Krypto-
graphie wie RSA.

Anders als traditionelle Computer brillie-
ren Quantencomputer jedoch darin, ge-
nau diese Algorithmen zu knacken. Shor,
ein amerikanischer Mathematiker, stellte
1994 einen Algorithmus vor, welcher mit
Hilfe eines Quantencomputer in Polynom-
zeit die Primfaktorzerlegung einer grof3en
Zahl berechnen kann. Da die Sicherheit
der heutigen Verschlisselungs- und Signa-
turschemata der Primfaktorzerlegung zu-
grunde liegt, kdnnte das den Tod dieser
kryptographischen Systeme bedeuten.

Damit kann die Kryptographie im Zeital-
ter von Quantencomputern weder die
Ubertragung von Daten, noch deren si-
chere Speicherung garantieren. Experten
gehen davon aus, dass schon im Jahr
2031 ein Quantencomputer existieren
kénnte, der grof3 genug ist, um die kryp-
tographischen Algorithmen zum Schutz
von Kreditkarten (RSA) zu knacken. Mit
anderen Worten: Grofle Datenmengen,
wie zum Beispiel von Finanziransaktio-
nen, E-Mail-Kommunikation, kritischer In-
frastruktur oder Transportsystemen wer-
den mit der Erfindung des Quantencom-
puters unsicher.

Die heutige Bedrohung
Quantencomputer stellen eine ernsthafte
Bedrohung fir die Verschlisselung dar -

und das schon heute. Das liegt daran,
dass verschliisselte Informationen auch in
Zukunft rickwirkend entschlisselt werden
kénnen. Hacker, ob privat oder staatlich,
kénnten schon jetzt sensible und ver-
schlisselte Daten sammeln und diese ent-
schlisseln, sobald Quantencomputer ver-
figbar sind.

Unternehmen und Regierungen kénnen
es sich nicht leisten, dass ihre Kommuni-
kationskandle rickwirkend entschlisselt
werden, selbst wenn dieser Zeitpunkt in
ferner Zukunft liegt. Denn das kénnte er-
hebliche geschdftliche, geopolitische
und diplomatische Auswirkungen ha-
ben. Deshalb ist im Umgang mit sensib-
len Daten schon heute grofie Vorsicht
geboten. Daten missen mit Algorithmen
verschlisselt werden, welche nicht nur
den besten gegenwdartigen Standards
entsprechen, sondern auch resistent ge-
gen Quantencomputer sind. Wenn die
Datensicherheit in Zeiten von
Quantencomputern werden
soll, missen deshalb schon jetzt Maf3-
nahmen ergriffen werden.

auch
bewahrt

Post-Quanten-Kryptographie
Post-Quanten-Kryptographie (engl. PQC)
Lsungen folgen einem algorithmischen
Ansatz und kénnten eine Lésung gegen
die Bedrohung durch Quantencomputer
in der traditionellen Kryptographie bie-
ten. Solche Lésungen basieren auf mathe-
matische Funkiionen, bei welchen Quan-
tenalgorithmen keinen komparativen Vor-
teil haben.

Die theoretischen Arbeiten im Zusammen-
hang mit solchen PQC-lésungen sind
recht weit fortgeschritten und es gibt be-
reits heute zahlreiche Beispiele fir mog-



liche quantenresistente Verschlusselun-
gen. Da PQC die am weitesten verbreite-
te Anwendung ist und relativ geringe
Kosten mit sich bringt, scheint es die viel-
versprechendste Lsung fir die Entwick-
lung einer quantenresistenten Verschlis-
selung zu sein.

Doch die Frage bleibt, wie solche Lésun-
gen implementiert und standardisiert
werden sollen. Organisationen wie das
National Institute for Science and Tech-
nology (NIST) versuchen aktiv, Antwor-
ten auf diese Fragen zu finden. Das NIST
ist an den Standardisierungsbemihun-
gen von PQC-Algorithmen beteiligt, die
den Weg fiir die Massenanwendung eb-
nen werden.

Kryptographische Algorithmen
reichen nicht aus

In der Praxis héngt die Sicherheit dieser
kryptographischen Primitive jedoch auch
Stark von ihrer Hardware-Implementie-
rung ab. Das liegt daran, dass ein Angriff
auch gelingen kann, ohne dass das ma-

thematische Problem geknackt wird. Bei
sogenannten Seitenkanalattacken wird
das Gerat, auf welchem die kryptogra-
phischen Algorithmen gehostet werden,
beobachtet. Der Angreifer analysiert
dann beispielsweise die Laufzeit des Al-
gorithmus, den Energieverbrauch des
Prozessors oder die elekiromagnetischen
Ausstrahlung. Diese Informationen kon-
nen genutzt werden, um geheime Schlis-
sel zu extrahieren und sensitive Daten zu
entschlisseln.

Herkémmliche Hardware hat sich wie-
derholt als unzureichend erwiesen, um
kryptographische Primitive sicher zu im-
plementieren. Sogar bekannte Lésungen
wie SGX von Intel erwiesen sich als un-
sicher gegen die oben genannten Seiten-
kanalattacken. Angesichts dieser Bedro-
hungen ist es wichtig, quantenresistente
kryptographische Bibliotheken auf ro-
buster Hardware zu implementieren.
Solche Lésungen sind als vertrauenswiir-
dige (eng-
lisch: Trusted Execution Environments,

Ausfihrungsumgebungen
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TEEs) bekannt und nutzen nicht-konven-
tionelle Hardware wie Hardware-Sicher-
heitsmodule (HSMs) zum Schutz digita-
ler Daten.

Schlussfolgerung

Der Schutz kritischer Daten im Quanten-
zeitalter ist mdglich; erfordert jedoch ei-
nen multidisziplingren Ansatz. Die derzeit
verwendeten kryptographischen Primitive
missen durch sogenannte Post-Quan-
ten-Kryptographische
werden, denn diese sind bei Angriffen auf

Primitive  ersetzt
widerstandsfahiger.

kryptographische
Primitive in einem Trusted Execution Envi-
ronment gehostet werden, um gegen Sei-
tenkanalattacken gesichert zu sein. Folg-
lich missen Organisationen schnell han-
deln und auf Post-QuantenKryptogra-

Quantencomputer
Gleichzeitig missen

phie, als auch auf vertravenswirde
Ausfihrungsumgebungen setzen, um Ver-
traulichkeit, Integritat und Authentizitat
ihrer Daten und Anwendungen im Quan-
tenzeitalter zu gewdhrleisten.

Florian Wiedmann

www.it-daily.net
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.ZERO TRUST"™

BUZZWORD ODER PRAKTISCHER ANSATZz?

Der Begriff ,Zero Trust” zeigt in aktuellen
Studien, Marktanalysen, [T-Sicherheits-
strategien und Fachbeitrdgen eine gewis-
se Dauverpréasenz. Ob es nun das ,Zero
Trust Maturity Model” ist, ein ,Zero Trust
Network Access (ZTNA)” oder das ,Con-
tinous Adaptive Risk and Trust Assess-
ment (CARTA)” - alle Ansdtze verspre-
chen hohere Sicherheit und besseren
Schutz gegeniber aktuellen Bedrohun-
gen. Wirklich neu ist das Konzept aber
nicht: Der Begriff wurde von Analysten
bereits im Jahr 2010 gepragt; der Ur-
sprung geht sogar noch weiter zuriick bis
in die 2000er, als das Jericho Forum eine
Initiative startete, die eine Zukunft nach
der klassischen Perimetersicherheit be-
schreibt.

Warum ist die Vertrauensfrage
so aktuell?

Generell entstammen die Konzepte der
Netzwerk- und Perimetersicherheit einer
Zeit, in der von einer vollstandigen Kont-
rolle Gber das Netzwerk und den damit
verbunden Kommunikationswegen ausge-
gangen wurde. Gerdte und Netzwerkan-
schliisse befanden sich allesamt innerhalb
der Firmengebdude. Drahtlose Technolo-
gien waren kaum im Einsatz und die Kup-
ferverkabelungen in &ffentlich zugangli-
chen Bereichen galten als bedenklich, da
sie im Gegensatz zu Glasfaserverbindun-
gen abhérbar waren. Die grofite Gefahr
sah man in dieser Zeit in den eigenen Mit-
arbeitern oder Personen, die grundsatz-
lich Zugang zum Gebdude hatten und In-
dustriespionage betrieben.

Auch wenn wir uns heutzuta-

ge nicht von dieser Gefahr
freisprechen kénnen, so zahlt

diese Bedrohungsart aktuell sicherlich
nicht zu den Hauptsorgen der CISOs
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weltweit. Vielmehr entwickelt sich die Be-
drohungslage in rasantem Tempo und
schier grenzenlos weiter. Die Dezentrali-
sierung von Daten und Zugriffen, die
durch den Einsatz von Cloudservices und
die Notwendigkeit des uneingeschrank-
ten mobilen Arbeitens bedingt wird, ver-
scharft die Situation zunehmend. Es liegt
auf der Hand, dass die beschriebenen
Ansdtze der Netzwerksicherheit in dieser
Zeit keinen addquaten Schutz mehr bie-
ten kénnen.

Was kann man sich unter Zero
Trust vorstellen?

Zero Trust beschreibt weder eine dedi-
zierte Technologie noch ein genormtes
Verfahren. Vielmehr handelt es sich hier-
bei um eine konzeptionelle Leitlinie, die
auf Vorsicht, Umsicht und einer gewissen
Skepsis beruht. Untermavert wird diese
haufig durch Claims wie ,Never Trust,
always verify” oder ,Application Access
# Network Access”.

Worin liegt also der Unterschied zu den
bisherigen Security-Anséatzen? Das grund-
satzliche Ziel besteht darin, méglichst
viele Informationen zu sammeln: Mit de-
ren Hilfe werden aktuelle Zugriffe bewer-
tet und entsprechend zugelassen oder
abgewehrt. Das bedeutet: Auch eine er-
folgreiche Authentifizierung gewahrt da-
her nicht automatisch einen Datenzugriff,
da zusatzlich weitere Signale beriicksich-
tigt werden wie Zugriffsort, -gerdt oder
die Risikobewertung des Nutzers per se.
Das Bewertungsergebnis
schlieBlich dariber, ob der erfolgreich
authentifizierte Benutzer einen einge-
schrankten (also auf seine Nutzerrolle an-
gepassten) oder sogar gar keinen Zugriff

entscheidet

auf bestimmte Applikationen und Daten
erhalt.

Neben solch einer fallbezogenen Ent-
scheidung gilt grundsétzlich das Mini-
malprinzip. Das bezieht sich sowohl auf
Zugriffsrechte innerhalb einer Applikati-

ZERO TRUST als konzeptionelle Leitlinie
fir den praktischen Rundumschutz

}} Identitdten & Zugriffe

Q Endgerate




on, den restriktiven Umgang mit privile-
gierten Benutzern (administrative Ac-
counts) als auch auf den Verzicht auf
nicht notwendige Netzwerkzugriffe.

Was unterscheidet Zero Trust
Ansatze?

Am Beispiel des durch das Markffor-
schungsinstitut  Gartner beschriebenen
aktuellen ZTNA-Modells lasst sich die Be-
sonderheit dieses Ansatzes gut heraus-
stellen.

Schaut man sich herkdmmliche Netzwer-
ke an, gibt es in der Regel ein Urvertrau-
en (Level of Trust). Der Zugriff aus dem
Unternehmensnetzwerk erfolgt erst ein-
mal uneingeschrankt Gber das gesamte
Netzwerk. Modernere Netzwerkarchitek-
turen arbeiten mit groben Netzsegmen-
tierungen nach dem Ausschlussprinzip:
Demnach schlieft ein Unternehmen aus,
dass ein Mitarbeiter von seinem Device
aus direkten Zugriff auf das Datensiche-
rungsnetz bendtigt — und entzieht es ihm
somit. Aufgrund des notwendigen Zu-
griffs auf den zentralen Fileserver und die
fehlende Mikrosegmentierung (also ein
Segment pro Applikation und Anwen-
dungsfall) hat jedes Gerat im Firmennetz
erstmal Ubergreifenden Netzzugriff. Die
Authentifizierung des Benutzers und die
Uberprifung der Zugriffsrechte erfolgen
erst im Anschluss. Die Netzsicherheit
wird zusatzlich durch die Notwendigkeit
der mobilen Arbeit beeinflusst. VPN-Zu-
griffe ermdglichen in der Regel den voll-
standigen Netzwerkzugriff aus der Ferne
und schaffen so haufig weitere - teils un-
kontrollierte — Netzibergabepunkte zwi-
schen dem Unternehmensnetz und dem
Internet. Nicht umsonst stellen Ransom-
ware-Angriffe eine der aktuell grofiten
Bedrohungsszenarien dar, da sie genau
diese Schwachstellen ausnutzen.

Beim ZTNA wird der Ansatz umgekehrt.
Der Benutzer muss sich erst unter Beriick-
sichtigung verschiedener Einflussfaktoren
authentifizieren, um dann in einem voll-
standig segmentierten Netz Zugriff auf

einzelne Applikationen zu erhalten. Die
ihm gewdhrten Zugriffe richten sich an
einem Rollenkonzept aus und werden im-
mer wieder aufs Neue bewertet. Das
oben genannte Prinzip des ,Urvertrau-
ens” wird ausgehebelt.

Die Praxis verlangt zusammenfassend
weniger eine exakte Umsetzung eines
vollstandigen Konzeptes als vielmehr ein
Umdenken in Bezug auf grundsdtzliche
Annahmen und konzeptionelle Ansétze.

Die Zeiten, in denen ein Unternehmen be-
haupten kann, alle Systeme, Daten und
Applikationen direkt kontrollieren und
steuern zu konnen, sind leider ebenso
Uberholt wie viele der bisherigen Ansatze
Netzwerk- und [T-Sicherheit. Die

zur
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grundsdtzliche Idee, Zugriffe kritisch zu
hinterfragen und zu beurteilen, ein siche-
res |dentitdts- und Zugriffsmanagement
zugrunde zu legen und eben nur die ab-
solut notwendigen Ressourcen zugdng-
lich zu machen ist eine Interpretation von
Zero Trust, die einen praktischen Ansatz
liefert und eine gute Grundlage novellier-
ter Sicherheitskonzepte bildet.

Fazit: Wenn Sie das Prinzip Never trust,
always verify in die Tat umsetzen und in
Sicherheitsfragen beherzigen, verhilft Ih-
nen das vermeintliche Buzzword ,Zero
Trust” zu einem praktikablen Ansatz fir
moderne [T-Security.

Daniel Philips

www.it-daily.net
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SCHWACHSTELLEN-
MANAGEMENT

FOKUS AUF DEN START DER CYBERSICHERHEITSKETTE

In Zeiten der digitalen Transformation
hangt Erfolg davon ab, wie zuverlassig
Menschen, Unternehmen und Dienste vor
Cyberangriffen und vor dem Verlust wert-
voller Daten geschitzt werden.

Die Grinde fir einen Cyberangriff oder
einer Datenverletzung sind unterschied-
lich. In einigen Fallen, wie zum Beispiel
beim US-Finanzdienstleister Equifax er-
langten Angreifer durch die Ausnutzung
einer Schwachstelle unbefugten Zugang
zu ihrem Netzwerk und ihren Systemen.
Fatal war, dass es sich um eine bekannte
Schwachstelle handelte, die nicht inner-
halb einer angemessenen Zeitspanne be-
hoben wurde. Der ,Data Breach” bei
Equifax ist ein typisches Beispiel fiir einen
bedeutenden Cyberangriff, bei dem per-
sonliche Daten von fast 150 Millionen
Kunden offengelegt wurden.

In anderen Fallen kénnen ungesicherte,
dem Infernet ausgesetzte Daten ein Prob-
lem darstellen. Zero-Day-Schwachstellen
kdnnen nach Belieben ausgenutzt wer-
den, bevor Korrekturen verfigbar sind,

www.it-daily.net

oder in einigen der schlimmsten Falle kann
eine Organisation oder eine Einzelperson
von staatlich finanzierten Advanced Per-
sistent Threat (APT)-Gruppen ins Visier ge-
nommen werden, die iiber betrdchtliche
Ressourcen und Werkzeuge verfigen.

Tatséichlich reicht ein einziger anfélliger
Endpunkt, ein Netzwerk, ein Server oder
eine Anwendung aus, um Millionen von
Menschen zu beeintrachtigen.  Shell-
shock, Heartbleed, Poodle und Eternal-
Blue sind nur einige der berichtigten
Schwachstellen, die dem Datendiebstahl
durch Malware und anderen Angriffen
Tir und Tor gedffnet haben. Es gibt un-
zdhlige weitere - im Jahr 2017 gab es
1.522 offentlich gemeldete Schwachstel-
len. Die Zero Day Initiative [ZDI] hat auf-
gedeckt, dass 929 davon als ,kritisch”
oder ,hoch” eingestuft wurden.

Neben der Bedrohungslandschaft spie-
len auch die Kosten fir Unternehmen, die
einem Angriff oder einer Datenverletzung
ausgesetzt sind, eine grofe Rolle. Cyber-
kriminalitat ist ein profitables Geschdft,

mit relativ geringen Risiken im Vergleich
zu anderen Formen der Kriminalitdt.

Laut dem Lagebericht des Ponemon Institu-
te dauerte es im Jahr 2019 im Durchschnitt
279 Tage, bis ein Verstof3 entdeckt und
eingeddmmt wurde. Die durchschnittli-
chen Gesamtkosten eines ,Datenversto-
Bes” beliefen sich weltweit auf 3,9 Millio-
nen US-Dollar, in Deutschland sogar 4,08
Millionen US-Dollar, wenn man die Melde-
kosten, die mit der Untfersuchung, Scho-
densbegrenzung und Schadensbehebung
verbundenen Ausgaben sowie die BuBgel-
der und Gerichtsverfahren beriicksichtigt.
Die Kosten fiir einen Datenverstof3 sind
steigend (12 Prozent in 5 Jahren). Unbe-
absichtigte Data Breaches durch mensch-
liches Versagen und Systemfehler sind im-
mer noch die Ursache fiir fast die Hdlfte
(49 Prozent) der im Bericht untersuchten
Datenverletzungen. Hierzu zahlen ,unbe-
absichtigte Insider”, etwa Mitarbeiter, die
durch  Phishing-Angriffe  kompromittiert
werden oder deren Gerdte infiziert oder
verloren/gestohlen werden kénnen.

Was kénnen Unternehmen
praventiv tun?

Schwachstellen kénnen in den Betriebs-
systemkomponenten oder Softwarean-
wendungen liegen. [T-Administratoren
missen die mit diesen Schwachstellen
verbundenen Risiken identifizieren und
verwalten kdnnen. Angesichts des oben
genannten Schadenspotenzials muss ei-
ne Organisation ein deutliches Gewicht
auf das Management der Schwachstellen
und damit verbundenen Risiken legen.
Die Cyber-Abwehr muss mit einem standi-
gen Strom neuer Informationen operie-
ren: Software-Updates, Patches, Sicher-
heitshinweise, Threat-Bulletins oder dhnli-



» -

ona
nnn N1 1.anNa,

1101, I'Iﬂ

ches. Es ist wichtig, Schwachstellen zu
identifizieren, die die sofortige Aufmerk-
samkeit erfordern. Zu den Grundlagen
eines Vulnerability-Managements gehort
eine vollstandige Bestandsaufnahme al-
ler Hardware- und Software-Assets im
gesamten Unternehmensnetzwerk.

Bevor Sie lhre Angriffsfléche angemessen
schitzen kénnen, miissen Sie alle darin
enthaltenen Assets identifizieren. Ein ef-
fektives risikobasiertes Schwachstellen-
management erfordert einen klar defi-
nierten Prozess.

Hoher Aufwand des
Schwachstellenmanagements

Die Verwaltung der unzahligen Konfigu-
rationen innerhalb der Systemkomponen-
ten mit manuellen Methoden ist zu einer
unmoglichen Aufgabe geworden. Des-
halb besteht dringender Bedarf nach au-
tomatisierten Lésungen, die langfristig
Kosten senken, die Effizienz steigern und
zuverldssig sind.

Vulnerability-Management-Ldsungen ma-
chen den Prozess des Vulnerabilitats-Ma-
nagements zu einer taglichen Routine,
vereinfachen die Beseitigung und Bericht-
erstattung und senken die Gesamtbe-
triebskosten (TCO). Diese Lésungen hel-
fen, Schwachstellen in einem Unterneh-
men zu identifizieren, zu klassifizieren,
zu beseitigen und zu mindern.
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Schwachstellen-Management-Anwendun-
gen kdnnen aber sehr komplex sein, bean-
spruchen viel Netzwerkbandbreite und
Systemressourcen. Deshalb zégern im-
mer noch Unternehmen, tagliche Schwach-
stellen-Scans durchzufilhren. Und selbst
nachdem ein Scan abgeschlossen ist,
stehen [T-Abteilungen vor der Frage, wie
sich Schwachstellen leicht beheben las-
sen.

Welche Normen sollten erfillt
werden?

Fur Organisationen mit einer groflen An-
zahl von Systemkomponenten liegt die
einzige praktische und effektive Losung
darin, automatisierte L&sungen zu ver-
wenden, die standardisierte Berichtsme-
thoden verwenden. Sie sind gut beraten,
sogenannte SCAP-validierte Lsungen in
die engere Auswahl zu nehmen. SCAP
bedeutet Security Content Automation
Protocol (Protokoll zur Automatisierung
von Sicherheitsinhalten) und bietet eine
gemeinsame ,Sprache” zur Beschrei-
bung von Schwachstellen, Fehlkonfigura-
tionen und Produkten. SCAP umfasst eine
Reihe von Spezifikationen, die das For-
mat und die Nomenklatur standardisie-
ren, mit denen Informationen iber Soft-
ware-Fehler und sichere Konfigurationen
Ubermittelt werden kénnen.

Beispielsweise ist das Common Vulnero-
bility Scoring System (CVSS) eine Spezi-

0 808034

fikation innerhalb von SCAP, die einen
offenen Rahmen fiir die Kommunikation
der Merkmale von Softwareschwachstel-
len und fir die Berechnung ihres relativen
Schweregrads bietet. Die CVE-Spezifika-
tion vergibt eindeutige gemeinsame Na-
men fiir Sffentlich bekannte Schwachstel-
len in Informationssystemen.

Der Drivelock
Schwachstellen-Scanner
Die Drivelock Vulnerability-Management
Losung identifiziert Schwachstellen auf
den Endpoints und trégt zur Verhinde-
rung potenzieller Malware-Angriffe bei.
die  mit
Risiken

[T-Administratoren  kénnen
Schwachstellen

identifizieren und kontrollieren.

verbundenen

So ist eine kontinuierliche Bewertung von
Sicherheits- und Risiko-Position mdglich,
unbekannte Assets und Schwachstellen
werden entdeckt und Schwachstellen
priorisiert, um das Cyberrisiko zu mini-
mieren und Verletzungen zu verhindern.
Die Losung baut auf einer taglich aktuali-
sierten SCAP Feed-Datenbank auf und
enthalt Verwendung
OVAL-Scanners eine Sprache zur Kodie-
rung von Systemdetails. Der Drivelock-
Schwachstellen-Scanner  sucht automa-
tisch nach Schwachstellen in einem Com-
putersystem. Er tut dies ad-hoc oder auf
geplanter regelmé&Biger Basis.

unter eines

Andreas Fuchs

www.it-daily.net
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GEWINNER IM RAHMEN DER ,WE SECURE IT” AUSGEZEICHNET

#WesecurelT

Der erste Digitalevent von it security war
am 1. Oktober auch Schauplatz fir die
Verleihung der IT SECURITY AWARDS.
Bereits seit 2007 verleiht das Fachma-
gazin it security jghrlich diese Preise.
Eine hochkardtige Jury wahlt die besten
Projekte und Produkte in den Kategorien
Web/Internet Security, Identity & Access
Management, Cloud Security und Ma-
nagement Security aus. Nun stehen die
Preistrager der vier IT SECURITY Awards
2020 fest. Es sind Fortinet, Attivo Net-
works, Thycotic und Forcepoint.

Management Security:

Fortinet

Die FortiGate 4400F ist die erste Hyper-
scale-Firewall der Welt. Sie nutzt sicher-
heitsorientierte Netzwerkprinzipien, um

www.it-daily.net

FORTINET ERMOGLICHT
DANK IMMER BESSERER,
HARDWARE-BESCHLEUNIGTER
PERFORMANCE DIE KON-
VERGENZ VON SICHERHEIT
UND VERNETZUNG. WIR

NENNEN DIES EINEN SICHER-

HEITSORIENTIERTEN NETZ-
WERKANSATZ.

Christian Vogt, VP DACH, Fortinet,

www.fortinet.com

hochskalierbare, sichere verteilte Netz-
werke und Hyperscale-Rechenzentren zu
ermdglichen. Die FortiGate 4400F setzt
neue MaBstabe fir Security Compute Ra-
tings und liefert konkurrenzlose Perfor-
mance, Skalierbarkeit und Sicherheit in
einer einzigen Appliance. Sie basiert auf
Fortinets neuestem NP7-Netzwerkpro-
zesser der siebten Generation, der Hard-
ware-Beschleunigung bietet. Als einzige
Firewall auf dem Markt ist sie dadurch
schnell genug, um Hyperscale-Rechen-
zentren und 5G-Netzwerke abzusichern.

Damit ist die Absicherung von Hpyersca-
le-Netzwerk-Infrastrukturen etwa im On-
line-Handel méglich sowie die sichere
Ubertragung auch von Elephant Flows
und die SecGW-Implementierung von 5G.




Web/Internet Security:

Attivo Networks

Attivo Networks biefet eine umfassende
Deception-Platfform, die in Echtzeit Ein-
briche in Netzwerke, 6ffentliche und pri-
vate Datenzentren und spezialisierte Um-
gebungen wie SCADA, Industrial Control
Systems (ICSs), Internet of Things (loT)
und POS-Umgebungen (Point of Sale) er-
kennt. Ausgehend von der Pramisse, dass
selbst die besten Sicherheitssysteme nicht
alle Angriffe verhindern kénnen, bietet
Attivo die erforderliche Visibilitat und ver-
wertbare, fundierte Warnmeldungen, um
Cyberangriffe zu erkennen, zu isolieren
und abzuwehren. Im Gegensatz zu her-
kdmmlichen Praventions-Systemen geht
Attivo davon aus, dass sich der Angreifer
innerhalb des Netzwerks befindet. Es ver-
wendet hochgradig interaktive Kéder am
Endpunkt, in Server-Umgebungen und
Anwendungen.

Diese werden allgegenwdrtig im Netz-
werk platziert, um Bedrohungsakteure
so zu tduschen, dass sie sich preisge-
ben. Der BOTsink-Deception-Server ist
so konzipiert, dass er die Seitwdrtsbe-
wegung fortgeschrittener Bedrohungen
im Netzwerk sowie den Diebstahl von
Berechtigungsnachweisen prazise und
effizient erkennt. Ferner erkennt er Ran-
somware, Man-in-the-Middle- und Phi-
shing-Angriffe, ohne von Signaturen
oder dem Abgleich von Angriffsmustern
abhéngig zu sein.

Die Attivo Multi-Correlation Detection En-
gine (MCDE) erfasst und analysiert An-
greifer-IP-Adressen, Methoden und Aktio-
nen, die dann im Attivo Threat Intelligence
Dashboard angezeigt, und fir die foren-
sische Berichterstattung im 10C-, PCAP-,
STIX- und CSV-Format exportiert werden
kdnnen. Sie konnen ebenfalls zur automa-

tischen Aktualisierung von SIEM- und Pré-
ventionssystemen zur Blockierung, Isolie-
rung und Bedrohungsverfolgung verwen-
det werden kdnnen. Das ThreatOps-An-
gebot vereinfacht die Vorfallsreaktion
durch Informationsaustausch, Automati-
sierung und die Erstellung wiederholbarer
Playbooks.

Insgesamt gesehen ergibt sich eine Ver-
kirzung der Verweildauer (Dwell-Time),
die schnelle Erkennung malizidser Insider
und eine Erhdhung der Visibilitat von An-
greifern in einem Netzwerk.

Identity & Access Management:
Thycotic

80 Prozent aller Sicherheitsvorfdlle sind
auf den Missbrauch von kompromittier-
ten Zugangsdaten fir Privileged Accounts
zuriickzufihren, da diese meist nur unzu-
reichend geschitzt werden.

Mit Thycotics Secret Server und Privilege
Manager profitieren Unternehmen von
sofort einsatzbereiten, benutzerfreundli-
chen und skalierbaren Enterprise-Ldsun-
gen fir Passwortmanagement und die
Verwaltung von Benutzerrechten. Sie
unterstitzen IT-Abteilungen dabei, privi-
legierte Unternehmenskonten effektiv vor
Missbrauch durch Hacker und Insi-
der-Angreifer zu schitzen, und ermégli-
chen ihnen eine effiziente Administration
aller Zugriffe.

Privilegierte Accounts wie Administra-
tor-, Service-, Maschinen- oder Daten-
bank-Konten sind Hauptangriffsziel fir
Cyberkriminelle, da Angriffe iiber diese
Accounts groBes Potenzial fir weitrei-
chenden Datenmissbrauch eréffnen.
Dieses Risiko wird mit Thycotic drastisch
minimiert: Zum einen bietet der Secret

Server Unternehmen ein effektives Pass-
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wortmanagement, bei dem privilegierte
Unternehmenskennwérter sicher erstellt,
kontrolliert und automatisch gewechselt
werden. Dabei werden die Teammitglie-
der in Echtzeit Gber Passwortanderun-
gen informiert, um Beeintrachtigungen
zu vermeiden. Zum anderen sorgen spe-
zielle Privileged Behavior Analytics-
Fahigkeiten fir eine vollstandige Trans-
parenz Uber die Aktivitaten samtlicher
administrativer Benutzer sowie alle Zu-
griffe. Dabei kommen Machine Llear-
ning-Technologien zum Einsatz, mit de-
ren Hilfe Benutzeraktivitdten auf Basis
von individuellen  Verhaltensmustern
analysiert und verddchtige Zugriffe au-

tomatisch gemeldet werden.

Mit Thycotics Privilege Manager kénnen
Unternehmen zudem bequem eine mini-
male Rechtevergabe umsetzen und den
potenziellen Missbrauch privilegierter
Accounts weiter einschrénken. Dabei
unterstitzt die Ldsung IT-Abteilungen
beim sorgfdltigen Lschen aller lokalen
Adminrechte, einschlieBlich verborgener
und hartcodierter Berechtigungsnachwei-
se, sowie beim Einrichten von White- und
Blacklists, die festlegen, welche Anwen-
dungen unter welchen Bedingungen aus-
gefihrt werden.

Als Fazit kdnnen automatisierte Prozesse
bei der Identifizierung von privilegierten
Konten helfen und eine vollstandige
Transparenz aller Zugriffe entlasten die
[T-Abteilungen nachhaltig.

Um den hohen Anforderungen von Dev-
Ops hinsichtlich Geschwindigkeit und
Skalierbarkeit nachzukommen, hat Thy-
cotic seine Lésung um einen DevOps
Secret Vault erweitert, der eine sichere
Verwaltung von dynamischen (automa-
tisch wechselnden) Zugangsdaten er-

www.it-daily.net
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méglicht, ohne den Entwicklungsprozess
zu storen.

Cloud Security: Forcepoint
Ausgezeichnet wurde das Forcepoint
Cloud Security Gateway — SASE. Vorge-
stellt im Juli 2020, handelt es sich um ei-
ne echte Security Access Service Edge
(SASE)-Lésung, die Web, Cloud- und
Data-Security in einer einzigen conver-
ged Plattform verbindet.

Unternehmen waren 2020 von einem
Tag auf den anderen gezwungen, Re-
mote Working drastisch auszubauen.
Spatestens damit wurden physische
Grenzen aufgeldst, klassische Sicher-
heitstools kdnnen diese dezentrale Or-
ganisation nicht mehr absichern. Dazu
kommt, dass ein normales Unternehmen
schon zuvor im Durchschnitt ca. 50 ver-
schiedene Sicherheits-Anbieter nutzt,
was schnellen Wandel noch zusatzlich
erschwert.

Forcepoint CSG fasst zentrale Cloud-Se-
curity-Lésungen (Data Loss Prevention,
Cloud Access Security Broker und Secure
Web Gateway) in einer Plattform zusam-
men und schafft Sichtbarkeit, Kontrolle

www.it-daily.net

NICHT NUR DATEN, SONDERN
AUCH NUTZER SIND HEU-

TE NICHT MEHR AN EINEN
STANDORT GEBUNDEN — UND
CISOS MUSSEN SIE SCHUT-
ZEN: UBERALL IMMER UND
AUF JEDEM GERAT. DAFUR
MUSS IT-SICHERHEIT DAHIN
GEHEN WO NUTZER MIT
DATEN INTERAGIEREN. DIE ZU-
KUNFT DER IT-SECURITY LIEGT
IN DER CLOUD.

Frank Limberger,
Data and Insider Threat Specialist,
Forcepoint, www.forcepoint.com

und Bedrohungsschutz fir Nutzer und
Daten, unabhangig davon, wo diese
sind. Eine Reduktion von Einzel-Llésungen
spart Kosten und verringert die Komplexi-
tat sowie den Verwaltungsaufwand.

Vorteile von Forcepoint CSG sind
unter anderem:

> Einheitliche Web-Protection und
-Policies fiir alle Nutzer, innerhalb
und auBBerhalb klassischer Unter-
nehmens-Grenzen

> Schutz vor Bedrohungen aus Web
und Cloud (CASB, DLP, SWG)

> Sichtbarkeit fir Schatten-T und si-
cherheitsrelevante Abldaufe im Un-
ternehmen

> Kosteneinsparung und einheitliche
Verwaltung von Policies

» Schnellere Durchsetzung von Com-
pliance-Vorgaben

Fazit
Die Unternehmens-IT veréndert sich konti-
nuierlich. Nutzer und Daten sind nicht
mehr an einen Standort gebunden - und
CISOs miissen sie schiitzen.
Das neue Credo lautet: iberall, immer
und auf jedem Gerdt bei voller Abde-
ckung hybrider Umgebungen.

Ulrich Parthier

Ttsecurity

#WesecurelT
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Wo Public Clouds greifen.

Woher das nétige
Know-how kommt.

Das Whitepaper umfasst 15 Seiten

und steht kostenlos zum Download bereit.

www.it-daily.net/download
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ICH

Ich brauche
eine Losung.

IT WHITEPAPER | 41

BRAUCHE

KEINE CLOUD

ICH BRAUCHE
EINE LOSUNG

Um die Cloud kommt am Ende kein Unter-
nehmen mehr herum. Die Frage ist nicht,
ob, sondern in welchem Umfang. Aber
Sie haben recht: Nicht alles muss in die
Cloud. Stattdessen kann man auch die
eigene IT so elastisch, schlagkraftig und
gunstig aufstellen, dass sie von den an-
geschlossenen Cloud-Diensten mit blo-
Bem Auge nicht zu unterscheiden ist.

DAS ERP-INNOVATIONSDILEMMA

ERKENNTNISSE ZUR ERP-MODERNISIERUNG

Trotz all der Vorteile durch Innovationen
und Modernisierungen stehen Unterneh-
men immer noch vor Problemen, die
durch Hybrid-IT entstehen. 42 Prozent
gaben Hybrid-T als Grund dafir an,
nicht die heutzutage von Unternehmen
erwartete Geschwindigkeit bieten zu
kénnen.

Es Uberrascht also nicht, dass Unterneh-
men in EMEA Herausforderungen mit Hy-
brid-IT direkt angehen. Die drei wichtigs-
ten Projekte sind dabei Standardisierung
und Konsolidierung von Anwendungen
(76 %), Migration der Infrastruktur zur
Cloud (75 %) und Konsolidierung der Le-
gacy-Infrastruktur (69 %).

Diese Projekte untermauern die kritischen
Geschdaftsanforderungen von Unterneh-
men in EMEA, die da lauten: Bereitstel-
lung einzigartiger Kundenerfahrungen,
Anwendungsintegration und  Agilitat.
Nur intelligente Technologie kann dies

Das innovative ERP-System der Zukunft

boomi

Das ERP-
Innovationsdilemma

leisten. Die grofite Herausforderung be-
steht darin, die Jahrzehnte alten ERP-Kern-
systeme hinter sich zu lassen.

ClOs haben derzeit die Wahl: Entweder
sie investieren viel und folgen dem Trend
cloudbasierter ERP-Systeme oder sie
Uben sich in Zurickhaltung und riskieren
dabei, den Anschluss zu verpassen.

i )
B, ¢ st e O it sinigen

Methodik

Das Whitepaper umfasst
20 Seiten und steht kostenlos
zum Download bereit.

www.it-daily.net/download

www.it-daily.net
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HYPERAUTOMATION
UND OKOSYSTEME

ALLES WIRD MITEINANDER VERNETZT

Die Digitale Transformationen und ihre
Technologien durchdringen nahezu jede
Branche und jede Abteilung. Digitale
und miteinander vernetzte Okosysteme
bringen mit intelligenten Anwendungen
und Services Kunden und Partner néher
zusammen. Mit Hilfe dieser Okosysteme
kénnen Unternehmen beziehungsweise
deren Systeme miteinander kommunizie-
ren. Mittels Hyperautomation kénnen
Unternehmen sogar noch einen Schritt
weitergehen: Unterschiedliche Systeme
kénnen sowohl innerhalb als auch au-
Berhalb miteinander verbunden werden,
so dass diese autonom, also automati-
siert, miteinander kommunizieren, Pro-
zesse anstoen und gegebenenfalls Pro-
jekte handhaben.

www.it-daily.net

Hyperautomation geht iber die typische
Automatisierungsstrategie hinaus und ist
eine Kombination fortschrittlicher Tech-
nologien wie Kinstliche Intelligenz, Ma-
schinelles Lernen, Process Mining sowie
Robotic Process Automation. Alles ist
darauf ausgerichtet, die Automatisie-
rung von Prozessen und Arbeitsabléufen
in einem Unternehmen zu verbessern.
Software-Roboter  ibernehmen  dabei
wiederkehrende oder monotone Aufga-
ben eines Mitarbeiters, so dass der bei-
spielsweise mehr Zeit fir die Kundenbe-
ratung haben.

Der néchste Schritt in Sachen Automati-
sierung ist die Implementierung und Inte-
gration weiterer Okosysteme. Wenn al-

so Roboter in ein Okosystem eines Unter-
nehmens integriert werden, kénnen sie
beispielsweise auch in einem weiteren
externen Okosystem eingebaut werden,
so dass ein gemeinsames Ubergeordne-
tes System entsteht, das dann zusam-
menarbeitet und wenn nétig, dennoch
autark ist.

Automatisierung des
Kundenservice

Die Implementierung von Automatisie-
rung im Kundenservice bietet zahlreiche
Vorteile fir den Wertschdpfungsprozess
im Unternehmen und steigert die Effizienz
und Produktivitat der Mitarbeiter. Die ein-
gesetzten Software-Roboter sind war-
tungsarm, flexibel, skalierbar und eine ri-

My



sikoarme Alternative zu anfdlligen APHn-
tegrationen, die nur schwer zu aktualisie-
ren sind, wenn sich Prozesse dndern.

Im Kundenservice geschieht Automatisie-
rung entweder im Hintergrund durch eine
Steigerung der Prozesseffizienz oder im
direkten Kontakt mit den Kunden. Auto-
matisierung beziehungsweise Hyperauto-
mation und die Vernetzung weiterer Oko-
systeme ermdglicht es Mitarbeitern durch
das Zusammenfihren der Daten aus ver-
schiedenen Systemen und Anwendun-
gen, sich auf die Interaktion mit den Kun-
den zu konzentrieren, anstatt sich durch
ineffiziente Prozesse zu navigieren, bei
denen sie manchmal zwischen mehreren
Systeme wechseln und auf Antwort von
angegliederten Partnern warten missen.
Mittels Automatisierung kénnen Unter-
nehmen den Umfang der Datenverarbei-
tung, die von den Menschen durchge-
fohrt werden muss, Die
Nachbearbeitungszeit kann durch Robo-
ter minimiert werden. Denn die automati-
sche Erfassung und Weitergabe von Da-

reduzieren.

ten sorgt fir Optimierung und Effizienz.
Die durch die Automatisierung verkirzte
Bearbeitungszeit, sorgt dafiir, dass Kun-
denanliegen schneller bearbeitet werden
kénnen, was wiederum den Kunden und
dem Unternehmen zugutekommt. Das
Kundenerlebnis kann somit verbessert,
Prozesse beschleunigt, IT vereinfacht und
Compliance sichergestellt werden.

Das intelligente, vernetzte
Okosystem

Nehmen wir als Beispiel den Mébelkauf:
Abstrakt lasst sich dieser runterbrechen
auf: Kunde kommt ins Mabelfachge-
schaft, sucht sich beispielsweise eine
neue Kiiche aus, hat eventuell noch einen
Sonderwunsch beziglich Ausstattung,
den er mit dem Verkaufer abklart, kauft
die Kiiche und ldsst sich diese ein paar
Wochen spater nach Hause liefern.

Was zundchst einfach klingt, ist im Back-
End komplex. Denn der Verkaufer muss
die Daten des Kaufers prifen (zum Bei-
spiel: ist er Uberhaupt liquide), die Sonder-
ausstattung oder andere Details mit dem

Hersteller beziehungsweise sogar mit
dem Zulieferer des Herstellers (kénnen die
Details Gberhaupt so umgesetzt werden)
abkléren, der Liefertermin muss Gberprift
und der Kauf-Vertrag fertig gemacht wer-
den. Hier missen also unterschiedliche
Unternehmen und Abteilungen miteinan-
der kommunizieren. Bisher geschieht das
haufig noch manuell, da die verwendeten
Systeme nicht miteinander vernetzt sind
und daher nicht kommunizieren kénnen.
Teilweise werden Daten manuell noch auf-
bereitet, damit diese von einem System ins
anderes Ubertragen werden kénnen.

Software-Roboter eines intelligenten und
umfassend vernetzten Okosystems konn-
ten viele dieser Aufgaben erledigen. Da-
bei kdénnen sie beispielsweise nicht nur
die Datenibertragung von einem Format
ins andere bernehmen, sondern auch
einen Schritt weiter ,denken.” Anhand
des Beispiels mit der Sonderausstattung
kénnte das wie folgt aussehen: der Mit-
arbeiter des Mabelfachgeschafts gibt
den Wunsch des Kunden, beispielsweise
eine Geschirrspilmaschine mit LED-An-
zeige, ins System ein. Anstatt dass ein
weiterer Mitarbeiter nun im Back-End die
ndtigen Informationen manuell einholt
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und dabei

oder gar tagelang warten muss, kann

unter Umstdnden stunden-

diese der Software-Roboter bei seinem
Pendant beim Hersteller oder Zulieferer
anfragen. Dieser prift darauthin, ob die
Konfiguration so méglich ist und vor al-
lem bis wann diese lieferbar wdire. Diese
Informationen werden Soft
ware-Roboter im Mébelfachgeschaft zu-
rickgespielt. Der Mitarbeiter sieht somit
direkt, ob der Wunsch des Kunden mag-
lich ist. Gibt der Kunde dann sein ,go”,
kann der Mitarbeiter den Software-Robo-
ter die weiteren Schritte anschieben las-

an den

sen. Er bestellt die Kiche inklusive aller
Sonderwinsche, gibt seinen digitalen
Kollegen in der Rechtsabteilung Be-
scheid, dass ein Vertrag fir den Kauf auf-
gesetzt werden muss und lasst den Mit-
arbeiter diesen dann direkt in den Druck
bringen, so dass er dem Kunden ausge-
handigt werden kann.

Hyperautomation

Durch Hyperautomation werden Kosten
reduziert und die Anzahl von Fehlern mi-
nimiert. Ein vernetztes Okosystem bringt
neue Méglichkeiten fir Unternehmen und
deren Kunden. Denn Mitarbeiter kdnnen
deutlich schneller auf die Bediirfnisse der
Kunden reagieren und eine personalisier-
te und optimierte Customer Experience
schaffen.

Das Beispiel des Kiichenkaufs lésst sich
selbstverstandlich auf weitere Szenarien
adaptieren: Patienten in einem Kranken-
haus, ein Neukunde einer Bank, eine
Schadensmeldung bei einer Versicherung
oder die Bestellung eines Autos im Auto-
haus. Mittels vernetzter Okosysteme ent-
stehen ungeahnte Méglichkeiten fir Unter-
nehmen, sich wettbewerbsféhig fir die
Zukunft zu rissten. Den Faktor Mensch wird
Automatisierung jedoch in der Arbeitswelt
und speziell im Kundenservice insbeson-
dere bei komplexen Anliegen nicht erset-
zen — der Einsatz von Automatisierung
wird in Kooperation mit den Mitarbeitern
geschehen, um ihn zu entlasten und ihm
die Zeit verschaffen, die er fir einen erst-
klassigen Kundenservice benétigt.

Sabine Obermayr

www.it-daily.net
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Highlights aus der Agenda

Vortrage

Wie alles begann
Prof. Dr.-Ing. habil. Horst Zuse ist der
Sohn des Erfinders des Computers Konrad
Zuse. Er berichtet von den frihesten
Entwicklungen.

Einfihrung einer neuen IAM-L6sung
bei der Thiringer Aufbaubank

Cindy Schéneck,
Thirringer Aufbaubank

Workshops

Minimaler Aufwand, maximale
Sicherheit: Dos and Don'ts fiir erfolg-
reiches Berechtigungsmanagement

Dr. Ludwig Fuchs,
Nexis GmbH

ONEXIS

i
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\v.f

Kundenorientiertes Projekt-
management mit Design Thinking

Prof. Dr. Falk Uebernickel, Hasso-Plattner-
Institut fir Digital Engineering gGmbH

/[

Individualisierung, oder:
Muss es immer die Oberfldche
des Herstellers sein?

Clemens Wunder,
Bundesagentur fir Arbeit

1AM fiir
Internet-Dinger (loT)

Peter Weierich,
IPG GmbH Deutschland

©NE IDENTITY ping

Identity.

Ordnung im Berechtigungs-
Dschungel: Erfahrungsbericht

Dr. Peter Katz,
KPT Krankenkasse

IAM im industriellen loT-Umfeld:
Erfahrungsbericht zur Digitalisierung

in Fertigung und Produktion

Mathias Winter,
Pl Informatik GmbH Berlin

Rechtliche Herausforderungen
im 1AM

Ralf Schulten, Rechtsanwalt,
avocado rechtsanwadlte

g Telia
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CUSTOMER CENTRICITY

EIN MUSS IM DIGITALEN ZEITALTER

Kunden-Hotlines, Chatbots und persona-
lisierte Ansprachen gehdren heute zum
Standard-Repertoire im Customer Service
eines jeden Unternehmens. Denn: Die
Kunden sind kritischer geworden. Wel-
cher Marke, welchem Produkt und wel-
cher Dienstleistung sie ihr Vertrauen
schenken und warum, entscheiden allein
sie. Die Sieger sind diejenigen Unterneh-
men, die von Beginn an die Bedirfnisse
ihrer Kunden verstanden und beriicksich-
tigt haben und darauf aufbauend einen
herausragenden Service bieten. Die Digi-
talisierung unterstitzt Unternehmen dao-
bei, ihre Strategien und Wertschépfungs-
ketten auf die Winsche ihrer Kunden
auszurichten. Customer Centricity lautet
hier das Zauberwort. Wer also auch in
Zukunft wettbewerbsfahig bleiben will,
tut gut daran, sich mit diesen Themen aus-
einanderzusetzen.

Hand in Hand gehen

Markte werden transparenter und schnell-
lebiger — was heute im Trend ist, kann
morgen schon léngst wieder veraltet sein.
Lokale Retailer konkurrieren mit internatio-
nalen Playern, neue Kommunikationska-
ndle, das Internet of Things und neue Me-
thoden zur Echtzeitanalyse von riesigen
Datenbestanden durchdringen den Markt.
Kurzum: Die Art und Weise, Handel zu
treiben, hat sich verandert und ruft damit
auch neue Geschéftsmodelle hervor.

Man kann die Digitalisierung heute als
Grundvoraussetzung sehen, um die stetig
wachsenden Herausforderungen fir den
Einzelhandel und Online-Retail sowie die
digitale Informationsbeschaffung in Wirt-
schaft und Gesellschaft zu meistern. Fir
Einzelhdndler und Retailer ist sie die Basis,
um Customer Centricity nachhaltig in der
eigenen Unternehmensstruktur und -kultur
zu verankern. Im Zentrum stehen natirlich
die Kunden. Denn nur wer eine enge Be-

www.it-daily.net

ziehung zu ihnen aufbaut, sammelt Daten,
die - richtig eingesetzt — einen Rund-
um-Blick auf die Kundenbedirfnisse er-
moglichen. Diese Insights kénnen Unter-
nehmen fir die Weiterentwicklung ihrer
Produkte und Dienstleistungen nutzen und
die Customer Journey optimieren. Die logi-
sche Konsequenz lautet also: Einzelhdnd-
ler und Retailer sollten sich auf ihre eigene
digitale Transformation fokussieren, um
sich auf dieser Basis zu einer kundenzent-
rierfen Organisation zu entwickeln.

Wo liegen die
Herausforderungen?

Viele Unternehmen neigen dazu, diese
Themen zu sehr zu analysieren und kom-
plett durchdringen zu wollen, bevor sie
diesen Schritt wagen. Aber gerade im
Bereich Digitalisierung ist das in dieser
schnelllebigen Zeit beinahe unméglich.
Oft geniigt es, loszulegen, zu experimen-
tieren und Schritt fir Schritt vorzugehen.
Und ja, dabei dirfen Fehler gemacht

werden. Hier gilt es eine Resilienz gegen-
Uber der Furcht vor dem Unbekannten zu
efablieren. Das alte Sprichwort ,learning
by doing” halt in dieser Hinsicht etwas
durchaus Erfrischendes bereit.

Unternehmen sollten aufBerdem darauf
achten, dass es bei der Transformation
nicht in erster Linie um die eigenen Pro-
dukte und Dienstleistungen geht, sondern
darum eine fundierte Strategie zur digita-
len Transformation zu entwickeln, die die
entsprechenden Mdglichkeiten zur tech-
nischen Umsetzung schafft. Dazu gehd-
ren beispielsweise die [TInfrastruktur,
technisches oder  Mobi-
le-FirstAnsatze. Darauf aufbauend gilt
es, eine digitale offene Kultur zu entwi-
ckeln, in der das Unternehmen in der La-
ge ist, sich gemeinsam mit seinen Kunden
auszuprobieren und entsprechende Pro-
jekte umzusetzen. Dabei muss natirlich
stets gewdhrleistet sein, dass Privatsphd-

Equipment

re und Kundendaten geschiitzt werden.

Einen groBBen Vorteil haben dabei Unter-
nehmen, die die Transformation aus eige-
nem Antrieb starten. Sie haben ausrei-
chend Zeit zur Verfigung, um eine solide
Strategie zu entwickeln und die notwen-
digen Budgets und Ressourcen zu schaf-
fen. Kommt der Druck von aufen, bei-
spielsweise durch die aktuelle Coro-
naKrise oder neue Regularien, wird es
haufig schwierig, adaquat (und vor allem
zeitnah) zu reagieren, da womdglich fi-
nanzielle Engpdsse vorliegen oder die
notwendige Infrastruktur noch nicht vor-
handen ist. So erging es beispielsweise
der  norwegischen  Supermarkikette
Coop, als die norwegische Regierung im
Rahmen der CoronaKrise beschloss,
dass Lebensmittel nun verstarkt online an-
geboten werden sollen, um das Social
Distancing zu férdern. Coop hat es aller-
dings geschafft, eine Customer Experien-
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Die Digital Experience Platform ermaglicht es, von den Kunden zu lernen,

ihr Vertrauen zu gewinnen

und ihnen mithilfe von KI das beste digitale Kundenerlebnis zu bieten.

ce zu schaffen, die dem Einkauf im statio-
ndren Einzelhandel schon sehr nahe-
kommt. So hat der Kunde die Méglich-
keit, schnell und jederzeit sichtbar seinen
Warenkorb zu betrachten oder dem Mit-
arbeiter eine Nachricht zu hinterlassen,
was beim Einpacken der Waren beachtet
werden soll (beispielsweise Alternativen
zu bereits vergriffenen Produkten).

So klappt der Change-Prozess

Change-Prozesse sind kompliziert, erfor-
dern Flexibilitat und einen grofien Trans-
formationswillen. Dabei stof3en sie nicht
selten auf Widerstand, da sie gnadenlos
aufdecken, an welchen Stellen es im Un-
ternehmen hapert. Oftmals konnen sich
Mitarbeiter nicht mit den anstehenden
Veranderungen identifizieren, fihlen sich
Ubergangen und vor vollendete Tatsa-
chen gestellt. Um das zu verhindern,
muss das Unternehmen transparent, klar
und glaubwiirdig kommunizieren, war-
um Verdnderungen anstehen, welche
Vorteile diese fir das Unternehmen und

die Mitarbeiter haben und dass diese vor
allem aktiv mitgestalten kénnen und sol-
len. Dieses Versprechen muss das Ma-
nagement anschlieBend sukzessive und
gemeinsam mit den Mitarbeitern umset-
zen. Ein offenes Ohr fir Anmerkungen,
Feedback und Sorgen ist dabei unerldss-
lich. Nur so entsteht ein konstruktiver Pro-
zess. Je nach UnternehmensgrofBe ist das
natirlich mit einem groBen Organisati-
onsaufwand verbunden, aber er lohnt
sich. Denn wenn das ganze Unterneh-
men an einem Strang zieht, entsteht die
Transformation von innen heraus. Und
nur eine intrinsische Strategie, die jeden
Mitarbeiter mitnimmt und ihm aufzeigt,
weshalb Progression nétig beziehungs-
weise notwendig ist, kann am Ende auch
erfolgreich sein.

Customer Centricity in der Praxis
Der Premiumschokoladenhersteller Neu-
haus aus Brissel hat sich ebenfalls auf
das Abentever digitale Transformation
und Customer Centricity eingelassen.

Das Unternehmen setzte lange Zeit auf
eigene Boutiquen in Belgien und Deutsch-
land sowie den Vertrieb Uber verschiede-
ne Luxuskaufhduser. Im Zuge der wach-
senden Digitalisierung stellte sich Neu-
haus allerdings die Frage, wie sich das
Geschmackserlebnis und die Beratung
vor Ort auch online umsetzen lassen. Das
oberste Ziel: Alle Kunden sollen sowohl
online als auch offline vom selben Shop-
ping-Erlebnis profitieren.

Personalisierung ist dabei ein ausschlag-
gebender Faktor. Durch individuelle Pro-
duktempfehlungen via E-Mail und im
Webshop sowie auf Basis der Kunden-
konten analysiert Neuhaus nun Schokola-
dengeschmack, Vorlieben und Kaufge-
wohnheiten und kann so die Kunden ge-
zielt ansprechen. Das Unternehmen hat
auf der Webseite auflerdem einen Chat-
bot implementiert, der die User berdt,
Informationen zu den verschiedenen
Schokoladenkreationen bereithdlt oder
Uber Themen wie ethische Bezugsquel-

www.it-daily.net
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len, Nachhaltigkeit und Umweltauswir-
kungen informiert. Fir den Versand hat
Neuhaus eine spezielle Verpackung ent-
wickelt, um den Kunden ein hochwertiges
,Unboxing“-Erlebnis zu bieten.

Damit auch Online-Kunden das Sortiment
von Neuhaus kennenlernen, hat das Un-
ternehmen Neuhaus Insiders — eine Art
Newsletter-Club — gegriindet. Die Mitglie-
der profitieren hier von kostenlosen Kost-
proben, um neue Kollektionen kennenzu-
lernen, sie erhalten ein Geburtstagsge-
schenk oder werden zu exklusiven VIP-
Events eingeladen.

Wir sehen: Der Weg zu einem digitalen
kundenorientierten Unternehmen ist kom-
plex und geschieht nicht von heute auf
morgen. Doch gerade die Méglichkeiten
der Digitalisierung, Big Data und das Ein-
beziehen von Kunden und Usern eréffnen
neue Wege, das Thema Customer Centri-
city anzugehen.

Am Ende kommt es dabei auf genau drei
Dinge an: Kultur (Dinge ausprobieren),
Struktur (Technologien nutzen und die in-
terne Digitalisierung vorantreiben) und

awvt ics
=

Strategie (maximale Orientierung am
Kunden). So gelingt der Weg hin zu einer
erfolgreichen Customer Centricity in Zei-
ten schnelllebiger digitaler Prozesse.

Marc Bohnes

Im Zentrum der Digital Experience Platform steht immer der Kunde.

BIG DATA UND ANALYTICS

Die Datenmenge schwillt rasant an und
Prognosen werden immer schwieriger.
Hinzu kommen immer mehr unstrukturier-
te Daten, die auch irgendeine Form der
Integration in den Unter-
nehmenskontext bedirfen.

| Femanagement agck |

Dieses eBook weist den

Weg in die Zukunft.

Das eBook ,Big Data und

S Analytics” ist deutschsprachig,

44 Seiten lang und das PDF ca.
7 MB groB. Es steht unter diesem
Link kostenlos zum Download bereit:

www.it-daily.net/download
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Highlights aus dem eBook

* Bl & Analytics in der Cloud

Wir zeigen Méglichkeiten analytischer L&-
sungen in der Cloud. Dariber hinaus wer-
den Vorteile als auch Nachteile der Cloud
Services kritisch gegenibergestellt. Es wer-
den die drei wichtigen Architekturkompo-
nenten vorgestellt, auf denen Cloud Ser-
vices in der Regel basieren und konkrete
Services sowie deren Anbieter beispielhaft
vorgestellt, um Vergleiche zu erméglichen.

e Datenstrategien fur Big Data

Die Verarbeitung von Metadaten wird
immer wichtiger, um Daten anhand rele-
vanter Kriterien zu finden. Mit ihnen las-
sen sich beispielsweise verschiedene

KI UND ML AUF DEM VORMARSCH

Daten zusammenfihren, ungleiche Daten
unterscheiden oder Ortsangaben ma-
chen. Saubere Daten inklusive der pas-
senden Metadaten machen es Organisa-
tionen einfacher, einen Wert aus den
Daten zu ziehen.

* Next Dimension Big Data

Es geht hier um die Synchronizitat von
Information und Aktion. Durch perfor-
mante und frei skalierbare In-Memory-L&-
sungen wird auf die teuren Multi-Core-Ser-
ver verzichtet. Stattdessen werden Uber
eine neuartige Technologie leistungsfahi-
ge Cluster Viele Stan-
dard-Computer werden Uber nur einen
speziell dafir entwickelten Hypervisor zu
einem System zusammengefasst.

geschaffen.
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AKTUELLE STUDIE

ARBEITNEHMER SIND TROTZ KRISE PRODUKTIVER

Angesichts von Kurzarbeit, Homeoffice
und Quaranténe machen sich viele Arbeit-
geber Sorgen, wie es in Zeiten der Pan-
demie um die Arbeitsmoral im Lande

bestellt ist.

Wie eine aktuelle Umfrage von Qualtrics
zeigt, sind diese aktuell nicht begrindet.

Befragte gaben an:

21%>

sind in der Krise
weniger produktiv

41%

Krise hat sich weder positiv
noch negativ ausgewirkt

38%

Krise hat sich positiv auf
Produktivitat ausgewirkt

Weitere Ergebnisse
der Studie:

40%)

seit der Krise bin ich kreativer
geworden

40%7

Kommunikation zwischen Fihrungsetage
und Arbeitnehmern hat sich verbessert.

www.qualtrics.com/de

moglich machen.
IT-Dienstleister Avision
erklart, welche Voraus-
setzung erfillt sein mis-
sen, damit die Umset-

zung gelingt.
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P
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Eine schnellere Software- Egjfwmld‘ung
bei gleichzeitiger Verbesserung der
Software-Qualitate Was sich. nach +

kontrdren Zielen anhért, soll DevOps- *

FEHLER
SIND
EXPLIZIT
ERLAUBT

FEHLER ERLAUBT

SSETZUNGEN FUR“DEN ERFOLG VON DEVOPS

2

,:' o
et KURZE
\ ' ; RELEASE-
ZYKLEN
AUTO- /]
MATISIERTE o ~
TESTS VAR U
L : «
EIGEN-
VERANTWORTUNG
FUR DIE
ENTWICKLER
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~_rungen”,
CEO bei Avision. ,DevOps ist per-

Anwender erwarten heutzutage
von Software-Anbietern ein schnel-
les Bugfixing sowie regelmdaBige
Funktions- und Usability-Verbesse-
erklart Nadine Riederer,

fekt geeignet, diesen hohen Anfor-
derungen gerecht zu werden. Klei-
nere Entwicklungsschritte und auto-
matisierte Tests erlauben es, Fehler
leichter zu entdecken, schneller zu-
zuordnen und ziigig zu beheben,
und das sogar ohne grofle Fehler-
suche und aufwdndige User-Tests.”

www.avision-it.de
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