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POSITIV BLEIBEN

Und auf einmal stehen wir da, wo wir Anfang des Jah-
res bereits einmal standen und nie wieder hinwollten. 
Eigentlich hatte ich mir fest vorgenommen zum Thema 
Pandemie auf keinen Fall ein Editorial zu schreiben, 
eigentlich … Aber man kommt einfach nicht um das 
Thema herum. Egal, wo man ist, mit wem man sich trifft 
– virtuell wie in der realen Welt – irgendwann kommt 
man immer auf Covid-19 zu sprechen. 

Dass das Virus da ist und uns sicherlich noch weiterhin 
begleiten wird, darüber bedarf es keiner Diskussion. 
Wie man damit umgeht, besonders im beruflichen Um-
feld, dagegen schon. Klar ist, dass die Pandemie enor-
me negative Auswirkungen auf viele Branchen hat, 
viele dieser Auswirkungen werden sich wahrschein-
lich auch erst wesentlich später klar benennen lassen. 
Aber: Es gibt auch positive Punkte. 

Laut einer aktuellen Studie von Qualtrics stieg die Krea-
tivität und die Produktivität der Arbeitnehmer im Ho-
meoffice tatsächlich an (www.qualtrics.com/de). Das 
mag erst einmal verwundern, aber bei genauerer Be-
trachtung zeigt dies, dass Arbeitnehmer durchaus ge-
willt sind, sich schwierigen Situationen zu stellen und 
das Beste daraus zu machen. Aufgrund mangelnder 
technischer Unterstützung zu Beginn der Pandemie, 
musste sich oft selbst geholfen werden – was allerdings 
schnell zu einem Problem für die Sicherheitsabteilungen 
der Unternehmen wurde. Aber auch dafür haben die 
meisten Firmen mittlerweile Lösungen gefunden, die 
Digitalisierung und auch das Thema „Mobile Working“ 
weiter vorangetrieben.

Ähnlich sehen es auch viele Autoren dieser Ausgabe: 
Machen Sie das Beste aus der Situation oder wie unser 
Titelthema so schön sagt: rethink your work!

In diesem Sinne, viel Spaß beim Lesen

www.ams-erp.com

Exklusiv.
ERP für Losgröße 1+

Genialität
   verpflichtet

Besuchen Sie unsere 
kostenfreien Webinare

www.ams-erp.com/webinare

Carina Mitzschke | Redakteurin it management
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Die Disziplin Data Science eröffnet neue eDi et ne
Möglichkeiten, messbare Erkenntnissel enntn
und datengestützte Vorhersagen zu genesd zu --
rieren. Damit hat sich die Datenwissennee tenw -
schaft als wichtiger Hebel positioniert, mit ma ioni
dem Unternehmen Wettbewerbsvorteile itm erbs
sicherstellen können. In der Praxis jedoch ceh axis
sammeln viele Organisationen einfach cam en
möglichst viele Informationen in riesigeneogg
Datenpools, in der Hoffnung, datengesteuunte -
erter zu werden. Das dies nicht funktionieenr den --
ren kann und welche Potenziale Unternehzka d wel -
men durch eine unzureichende Auswered eine u -rr
tung ihrer Daten verschenken, zeigen akn,h aten ve -kk
tuelle Studien. Um das volle Potenzial vonoteSt Um da
Daten effektiv auszuschöpfen, benötigenbeef auszusc
Unternehmen nicht nur die passenden ssm cht nu
Technologien und Prozesse, sondern auch n aie Prozess
Fachkräfte mit den passenden Fähigkeikkkem passen -
ten. Skillsoft hat fünf Schritte zusammenha Schritte -
gefasst, mit denen sie ihre Datenstrategienen hre Date
weiterentwickeln können.kö

1. Datenkontaminierungam ung 
reduzieren

Um Datenkontamination zu minieren,zu n
müssen Mitarbeiter besser über nachger na -
lagerte Datenprozesse informiert werwe -rr
den. Einige Informationen sind geschäfts-
kritisch, aber viele Daten entstehen auch
unstrukturiert und undefiniert als Neben-
produkt täglicher Büroarbeiten als soge-
nannte „Dark Data“. Um den Nutzen zu
erhöhen, müssen Daten besser bereinigt,
relevante Daten definiert sowie aus ihren
Silos befreit und für Analysen zugängig
gemacht werden. 

2. Transformative 
Technologie nutzen

Ein wichtiger Schritt dazu ist es, Techno-
logien wie maschinelles Lernen und künst-tt
liche Intelligenz für die Datenanalyse zu
nutzen. Algorithmen und Plattformen für 
„Machine Learning“ und „Deep Lear-rr
ning“ helfen dabei, die riesigen Daten-

mengen – Stichwort „Big Data“ – auszuort „Bigme -
rten. Die Investition in entsprechendeentspreechendewert

Werkzeuge, Technologien und MitarbeiW rkzeuge, -
terfähigkeiten ist daher eine wichtigehigkeiten
strategische Entscheidung.st

3. Anreize für Data Science Anre
Rollen setzen setzzen

Der Fachkräftemangel in vielen Bereielen Berei-
chen hat Unternehmen laut Gartner dazu
ermutigt, Mitarbeiter als interne Kunden 
zu betrachten. Top-Arbeitgeber formulie-
ren spezifische Angebote mit klaren 
Wertversprechen („Employer Value Pro-
position“) und Karriereperspektiven an-
stelle von „Jobs“, um Datenprofis anzu-
ziehen und zu halten.

4. Datenrollen 
diversifizieren

Es ist sinnvoll, die Aufgaben und Rollen 
frühzeitig zu spezifizieren, um auch in-

tern entsprechende Fähigkeiten aufbau Fähi -
en zu können. Eine vorausschauendeen zu können
Strategie ist es daher, vielversprechende
Mitarbeiter oder Kandidaten frühzeitig
zu identifizieren und sie mithilfe von
Schulungen für die Weiterentwicklungklung
ihrer Karriere im Bereich Data Science zuSci
qualifizieren.

5. Karrierechancen
aufzeigen

Durch Angebote für Qualifizierung, Vor-rr
qualifizierung und Umschulung von Mit-
arbeitern entwickeln Organisationen 
auch intern Fähigkeiten, die aktuell oder 
in Zukunft benötigt werden. Mit der in-
ternen Förderung von Mitarbeitern bleibt 
außerdem wertvolles institutionelles Wis-
sen erhalten, statt karriereorientierte Mit-
arbeiter an andere Arbeitgeber zu ver-rr
lieren.

www.gcpr.de

DATA SCIENCE
VERSCHENKTE POTENZIALE MANGELS DATENSTRATEGIE?
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Die deutschen Unternehmen stehen U
Künstlicher Intelligenz sehr positiv gee -
genüber und erhoffen sich durch dieff
Nutzung der Technologie entscheidende llo
Wettbewerbsvorteile. Gleichzeitig be. -
fürwortet eine große Mehrheit gesetzlie -
che Vorgaben für den Einsatz Künstlie -
cher Intelligenz. Das hat eine repräsen-
tative Studie ergeben, für die im Auftragn
des TÜV-Verbands 500 Unternehmen ab 0
50 Mitarbeiter/innen befragt wurden. en

„Künstliche Intelligenz ist eine Schlüssele -
technologie der Digitalisierung mit enorig -rr
men Chancen, die aber einen gesetzlidi -
chen Rahmen braucht“, sagte Dr. Dirk br
Stenkamp, Präsident des TÜV-Verbands äs
(VdTÜV). „KI-Anwendungen sollten beI-A -
stimmte Sicherheitsanforderungen erfülch -
len, wenn bei ihrer Nutzung die Gen -
sundheit von Menschen oder ihre elet -
mentaren Grundrechte wie Privatsphärear
oder Gleichberechtigung in Gefahr er
sind.“ Stenkamp: „Nur mit klaren gesin -
setzlichen Vorgaben können wir Vertrau-
en in Künstliche Intelligenz schaffen und

KÜNSTLICHE INTELLIGENZ
 GESETZLICHE REGELN GEFORDERT

eine breite Nutzung ermöglichen.“ Laut 
den Studienergebnissen nutzen derzeit 
erst 11 Prozent der Unternehmen KI-An-
wendungen. Weitere 4 Prozent planen
die Nutzung und 15 Prozent diskutieren
darüber.

Wenn es um die Nutzung der Technolo-
gie geht, wünschen sich Unternehmen
mehr Orientierung für ihr Business.
„KI-Systeme sind häufig eine Art 
Blackbox, deren Entscheidungen 
die Nutzer nicht nachvollziehen
können“, sagte Stenkamp. Daher
würden es mehr als vier von fünf 
Unternehmen befürworten (84 Pro-
zent), wenn die Zuverlässigkeit einer
KI von unabhängigen Experten bestätigt 
würde. Bei der Anschaffung eines KI-Sys-
tems würden 86 Prozent ein Produkt be-
vorzugen, das über ein neutrales Prüf-
zeichen verfügt. Und 85 Prozent for-rr
dern, dass die Sicherheit von KI-Anwen-
dungen von herstellerunabhängigen
Stellen geprüft wird.

www.vdtuev.de

%

DAS FORDERN  
UNTERNEHMEN

gesetzliche
Regelungen, 

um Haftungs-
fragen zu
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%

KI-Anwendungen
sollten in Abhängigkeit 
von ihrem Risiko 
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Eine Vielzahl kleiner Unternehmen sind noch nicht 
ausreichend mit Remote-Working-Technologien aus-
gestattet, wie eine neue Studie von Ricoh Europe
ergab: Die Wahrscheinlichkeit, dass europäische
Kleinunternehmen Arbeitnehmer aufgrund von Frus-
tration über die technischen Voraussetzungen für
Remote Work verlieren, ist 42 Prozent höher als bei
großen Unternehmen.

Während sich Kleinunternehmen aktuell von den Fol-
gen der Coronavirus-Pandemie erholen, erwarten
die Arbeitnehmer von ihren Arbeitgebern zuneh-
mend moderne und flexible Arbeitskonzepte.

 Diese technischen Defizite stellen nicht nur ein Risiko
für die Bindung von Talenten dar. Besorgniserregend
ist, dass gerade in dieser Zeit, in der Wachstum ent-tt
scheidend ist, ein Viertel der Befragten berichtet,
dass ihnen nicht die notwendigen Mittel zur Verfü-
gung stehen, um die besten Ergebnisse für Kunden
zu erzielen oder aus dem Homeoffice effektiv mit 
ihrem Team zu kommunizieren.

www.ricoh.de

TECHNOLOGIEFRUSTRATION
                    ADIEU TALENTE?

DIGITALISIERUNGSSCHUB

der Befragten in europäischen Kleinunternehmen 
ziehen einen Arbeitsplatzwechsel in Betracht

gaben an, dass sie über die für Remote
Working benötigten Fähigkeiten verfügen

sagen, dass es ihnen auf-
grund von Problemen mit der 
Kommunikation und Technik 
schwerfalle, im Homeoffice 
motiviert und engagiert zu
bleiben

erklärte, aufgrund dieser Einschränkungen das Gefühl 
zu haben, weniger produktiv zu sein

berichtete, dass sie für die Arbeit im Homeoffice auf ihre priva-
te technische Ausstattung angewiesen waren, da ihr Unterneh-
men ihnen das benötigte Equipment nicht bereitstellte

Welche der folgenden digitalen Investitionen hat Ihr Unternehmen
bereits getätigt/plant Ihr Unternehmen in Folge der Krise?

www.1und1.net

Neue Vernetzungslösungen 
(VPN-Zugänge, Cloud Services)

Verstärkter Schutz
von Daten und Infrastruktur

Digitale Workflows

40 %  
weder bereits  
Investitionen getätigt,  
noch geplant

38 %  
weder bereits  
Investitionen getätigt,  
noch geplant

45 %  
weder bereits  
Investitionen getätigt,  
noch geplant

11 % 
weiß nicht

12 % 
weiß nicht

14 % 
weiß nicht

29 %  
bereits  
Investitionen 
getätigt

27 %  
bereits  
Investitionen 
getätigt

20 %  
bereits  
Investitionen 
getätigt

23 % 
 Investitionen 
geplant

20 % 
 Investitionen 
geplant

20 % 
 Investitionen 
geplant
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ZERO TRUST
FÜR MEHR IT SICHERHEIT

Unsichere Endgeräte, Phishing-Attacken 
und Datenpannen nehmen deutlich zu.
Das ist ein Ergebnis der aktuellen Studie
von Gigamon, einem Anbieter für Netz-
werktransparenz und -Analyse für hybri-
de Cloud-Strukturen. Vor dem Hinter-rr
grund der aktuellen digitalen und wirt-tt
schaftlichen Lage zeigen die Ergebnisse
der Studie die künftigen Herausforderun-
gen, vor der IT- und Sicherheitsentschei-
der stehen, ihre Prioritäten für die nächs-
ten 12 Monate und insbesondere ihre
Einstellung zu Zero Trust.

www.gigamon.com

DIE WICHTIGSTEN GRÜNDE FÜR DIE  
IMPLEMENTIERUNG VON ZERO TRUST

Verbesserung der IT-Strategie

Netzwerksicherheit erhöhen und Risiken minimieren

Datenschutz erhöhen, Datenverwaltung vereinfachen

Schutz vor Systemkompromittierung durch eigene Mitarbeiter

61%

54%

51%

49%

USU AUF PLATZ EINS
FÜR IT- UND ENTERPRISE SERVICE  
MANAGEMENT SOFTWARE

Das deutsche Analystenhaus Research in Action hat 750 IT-Budget- 
verantwortliche befragt. Die aktuelle Marktstudie 2020 bestätigt: 

Die USU-Software Valuemation ist bei der  
Kundenzufriedenheit auf Platz 1.

JETZT STUDIE KOSTENLOS LESEN:
bit.ly/Marktstudie-2020-itm
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Die Arbeitswelt in den Unternehmen wird 
immer komplexer. Einen Stillstand kann
sich kein Unternehmen leisten. Joerg
Hartmann, Geschäftsführer bei Konica
Minolta in Deutschland und Österreich im 
Gespräch mit Ulrich Parthier, Publisher it 
management, über die vielfältigen Verän-
derungen der Geschäftswelt.

Ulrich Parthier: Herr Hartmann, Sie 
selbst sind jetzt seit einem Jahr bei 

Konica Minolta Geschäftsführer. Welche 
Veränderungen haben Sie erlebt, positiv 
wie negativ? 

Joerg Hartmann: Einmal abgesehen von 
Corona war das für mich eine Zeit, die
ich als sehr positiv erlebt habe. Die
schwierigen Monate seit März 2020 ha-
ben uns als Unternehmen sicher fokussiert 
und wenn wir uns am Anfang des Jahres
vorgenommen hatten, uns noch mehr zu
einer digitalen Company zu entwickeln,
dann haben wir das schon wenige Mo-
nate später besser als jemals erwartet 
umgesetzt.

Ulrich Parthier: Konica Minolta hat 
also das erste halbe Jahr in der Coro-

na-Krise gut überstanden? Wie schwierig
war der Schritt ins Homeoffice? Und was
wird das #newnormal der Zukunft sein?

Joerg Hartmann: Als Pionier in Sachen 
digitaler Transformation haben wir schon
frühzeitig auf das Thema „Mobile Wor-rr
king“ gesetzt, sowohl intern als auch ex-
tern. Das kam uns natürlich im Frühjahr
zugute, die Mehrheit unserer Mitarbeiter
konnte einfach im Homeoffice weiterma-
chen. Dass unsere Servicetechniker auch
während des Lockdowns vor Ort bei Kun-
deneinsätzen tätig waren, beweist die
Flexibilität unserer Organisation. Das
#newnormal sehe ich für viele Unterneh-

men als hybride Arbeitsform – kreative
Zusammenarbeit im Office, daily work –
wo es möglich ist – als „Mobile Wor-rr
king“. In Zeiten von Corona bedeutet das 
natürlich Homeoffice.

Ulrich Parthier: In jeder Krise gibt 
es Gewinner und Verlierer. Wie hat 

Konica Minolta als weltweit agierendes
Unternehmen auf die Krise reagiert?

Joerg Hartmann: Ich denke nicht, dass
wir uns als typischen Gewinner bezeich-
nen können. Dennoch haben wir die ver-rr
gangenen Monate, auch dank sinnvollem
Einsatz von Kurzarbeit, gut gemeistert. 
Als Organisation, und das ist mir beson-
ders wichtig, sehe ich uns auf jeden Fall 
als Gewinner. Nur ein Beispiel: Wir ha-
ben sehr schnell Tools für unsere Kunden 
zur Verfügung gestellt, die es Ihnen erlau-
ben, Konica Minolta Systeme auch ohne
Vor-Ort-Besuch eines Servicetechnikers im
Fehlerfall selbst zu reparieren. Viele Kun-
den waren sehr dankbar, dass Firmen-
fremde nicht in das Unternehmen kommen 
mussten. Ohne die Corona-Krise hätten

wir solche Unterstützungs-Tools, die auf audies, aufauaufauf auf aufffff f faufaufaufffffauf auf auf f f
Augmented Reality basieren, vielleicht ichellev llllleeiee chchchhlleelleiiell iiillleichchlllll chchchhleie cccieeieeieelleellleiellelleielleie
erst viel später angeboten. 

Ulrich Parthier: Für viele Ihrer KunKunerIhrhhhhhh nKuKuuuhhhhrehh KKhhhhhhhhhhhhhhh nKuKunnnnhhhhhhhhhhhhhhhhhhhhhhhhhre Khhhhhhhhhhhhrehhhhhhhrehrehhhhhhhhhh KuuKuKuKuKuKuuKKK -------
den waren die vergangenen Monate nateMoenenangerg MM ateteatetaaaaMonanaMonaoMoMMoM aaMonaatetMMMMonaoMoMMonaoMonaoMonaoMoMMoMMoMMoM atetaaaaaaaaatetatetatetnen 

schwierig. Was benötigen diese am drindrinme adieenötig m mm dm nrrrrm dmm mm dm rr nnrrrrrrrr nnnese aae ------
gendsten?

Joerg Hartmann: Was die meisten KunKunnistmdie -
den benötigen ist das, was wir als den, dealsirs wwa wir irw
„intelligenten vernetzten Arbeitsplatz“p atzsplbeiArntzt splatb ib irbeirnet
bezeichnen. Basis dafür ist eine vernünfünerneeiisafü ernüüeine vis daa -ff
tige, stabile Netzwerkinfrastruktur, die diur, uktast dikttf strukks kt
mit einem soliden IT-Security- Konzept ababeponzy  K bKKK -
gesichert wird. Im nächsten Schritt sollte ollttt schr S llttthS
dann überprüft werden, ob die Prozesse essoze PPdi roze
und Abläufe im Unternehmen auch tathh -tt
sächlich für den „new way of work“ ge-
eignet sind. Ob es, zum Beispiel, eine
digitale Lösung gibt, die Unterschriften
auf dem Papier ersetzen kann, wenn die 
Verantwortlichen nicht im Haus sind. Zu-
dem muss auch die Unternehmenskultur
überprüft werden, ob ein Modell der Ver-rr
trauensarbeit, wie im mobile work benö-
tigt, auch tatsächlich im Unternehmen
umgesetzt werden kann.

Ulrich Parthier: Das Anbieterbewer-rr
tungsmodell von IDC MarketScape 

verschafft Anwendern einen Überblick 
über die Wettbewerbsfähigkeit von
ITK-Anbietern. Nun ist ihr Unternehmen
ja im aktuellen IDC MarketScape zu ei-
nem der weltweit führenden Unterneh-
men für Print-Transformation ernannt 

RETHINK YOUR WORK
TRANSFORMATION AUF ALLEN EBENEN IST DAS GEBOT DER STUNDEE

ICH BIN DAVON ÜBERZEUGT, DASS NACHHALTIGKEIT  
FÜR UNTERNEHMEN DER SCHLÜSSEL ZU EINER SICHEREN 
UND ERFOLGREICHEN ZUKUNFT IST.

Joerg Hartmann, Geschäftsführer, Konica Minolta Deutschland und Österreich,  
www.konicaminolta.de
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STILLSTAND 
KANN SICH KEIN  
UNTERNEHMEN LEISTEN!
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worden. Was kann sich der Leser dardenordw h dWWa annn cannWaWW dh dccccnnnananWaWaWan. Wn WWWw -rr
unter vorstellen?vonteu ellenn?nn?nn?n?n?nnelleellennnnnnnnellenll nnnnnnnllll nnn

Joerg Hartmann: Die Anfänge von KoniDi e voe vo -
ca Minolta liegen im Bereich der Fotograiegc iolta liege Minca -
fie und in den fast 150 Jahren unseres dfi fast 150 Jahd dd unfifi
Bestehens haben wir uns ständig damit n w r uns stäesteh
auseinandergesetzt, wie wir mit unserem etzt,usein
Know-how unsere Kunden und deren KunK -
den bestmöglich unterstützen können. So d
haben wir im Lauf der Jahre Medizintech-
nik und Drucksysteme in unser Programm 
aufgenommen und sind heute ein weltweit 
agierender IT-Konzern mit Angeboten im 
Bereich Security, Voice-over-IP, Enterprise
Content Management, Outsourcing von 
Geschäftsprozessen und spezifischen 
vertikalen ERP- und CRM-Lösungen. Diese
ständige Bereitschaft zum Wandel zeich-
net Konica Minolta aus. Das wird uns
auch immer wieder bestätigt, in diesem 
Jahr erzielten wir Top-Platzierungen als 
bestes Systemhaus Deutschlands und als 
bester Managed Service Provider. Und 
eben auch die Bestätigung des IDC Mar-rr
ketScape, wo in der Auszeichnung fest-tt
gehalten wird, dass „…...Kunden, die
nicht nur eine Aktualisierung ihres Dru-
cker-/MFP-Portfolios, sondern eine Vision 
von der Entwicklung des Arbeitsplatzes in 
die Zukunft wollen, Konica Minolta in Be-
tracht ziehen sollten“.

Ulrich Parthier: Immer bedeutender deerdddedeer
wird in Organisationen die Securicuccuccu iiuricucucccuccc riuurrruriucucuccccccccuuucccccccccccucccccuccccccccc ii------

ty-Komponente. Jetzt in der Krise und ine. JJetzJJJJJ zJJJJJJJJJJJJJJJJteeeeeeeeeeeeeeee JJJJJJJJe. Je. JJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJ zzJeJetzJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJ dndddd innd d indddd nnddddddddddddddddddddddd inindddddddddddddddddddndnddddddddddddddddddddddddddddddndddddddddddddddddddddddddd ddddddddddddddd d iddddddddddddddddddddddddddd ddddddddddddddddddddddddddddddd nnnn
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chert sind?

Joerg Hartmann: Konica Minolta sichert MMin rtherchsicstaoltaMMMinMMinMMMMMMMMMMMMMMMMMMMMMMM s rhersicMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMinMMMMMMMMMMMMMMMMMMMMMMMMM aMinoMMMMMMMMM oMMMMMMinMMMMMinMMinMMMMMMMMMMMMMMMMMMMMMMMMMM taoo taaata hsssisicsichecherch
seine MFPs mit bizhub SECURE ab. DieRE ab DDieDDDDDDDR aa DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDRRRRRRRR ababa DDDDb Db DDDDDDDDDDDDDDDDDDDbbRRRRRRRE aR aaRRRR aaRRR aaaaa DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDiDiDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD. DieDDDDDDb SE --
se Services enthalten Sicherheitsfunktionktioeitsfu kherhS -
nen wie Zugriffssteuerung und -kontrolle troll-kound
ebenso wie Festplattenverschlüsselung elun
oder automatisiertes Löschen gespei-
cherter Daten. Aber für uns ist das erst 
der Anfang: Wir bieten umfassende 
„Endpoint Protection“-Leistungen, die
nicht nur mobile Endgeräte, sondern 
auch Workstations und Server vor Mal-
ware-, Trojaner- oder Ransomware-Be-
fall schützen. Dazu überprüfen wir die
Netzwerk-Security und helfen, eine funk-
tionierende Balance zwischen Sicher-rr
heit, Flexibilität, Innovation, Komfort 
und Geschwindigkeit zu erreichen. Und
wenn einmal doch etwas passiert, kann 
eine von uns erstellte IT-Notfallplanung 
den möglichen Schaden minimieren. 
Schließlich sollten auch unbewachte Ge-
bäude nicht vergessen werden, hier kön-
nen wir mit Video Security Services hohe
Sicherheit bieten.

THANK 
YOU

Ulrich Parthier: Beim Thema Umwelt ThemBe hhThThThThhehBeBeBeBBeBeeim ThTheim Thhhm ThhhhhhhheeBeeBee hhhhhhhehehhhhhhhm ThhhhBeimBe hhhhThThe hhe hhhhhhhhhhhhhhhhm Thhhhhhhhhhhim ThhhhhhhB
kommen wir zwangsläufig auf die Asangzwwiren mmko filäwwik figfifigfimenmmemmmmmmmmkomokomk ir iir z anaana gslägslämmmmmmmkomkomkommenmmmmmmmmmmmm ir memmmenm gssläufigfiir ir ana gslägsläanaana -

pekte Green IT und Nachhaltigkeit. WeltigkhaachNundIT en Grete pek NdITGk titiltpekte kekte GGGGGGGreeree unnndnen IT unTeen IT unT d dnd d haltahhalaekte Gekte kekte Gk reGGGGGGGG nnen IT unT en IT haltaltunnunnd d halahaltad dd dree T unTreeen IT unT -ll
che Rolle spielen die für ihre Kunden wie Kur ie füdelenspille Roche hfdlllh KKKoll sppspip ddddn dddie edddie feddddddddddd KKKKKKKKKKKh Kh KKKKKKKKKKKKKKKsppolol KKspp n ddspp KKKKKKKKddie fedie fedddddddddn dddddddddddd
für das Unternehmen Konica Minolta? onn KmenehterUdasfür a asassfür ddürür dadr ernn hmhehh KooKonoeeefür dadrfür ddrfür dadr s Unternsss rnehhrn a KooKonoKonoeehhehh eeee

Joerg Hartmann: Ich bin davon übern dh bIch bIII -rr
zeugt, dass Nachhaltigkeit für UnternehNagtzeu lNachhaeugzezezezeeeeuueeeeeueue ass eeeeeeeee aas Nachhaeezezeeueueeee ass s eugeeuueeeeeeueuee as -
men der Schlüssel zu einer sicheren undeinüssdme cher SccSSSSScccccccccccSSSScSSS hSSSSmee
erfolgreichen Zukunft ist. Nachhaltigeslgrerfo klfolgrlgrerferff
Wirtschaften und Umweltschutz sindtscWiWi
schon lange wichtige Handlungsfelderch
bei Konica Minolta, die in unserer Ecobe  Ko
Vision 2050 verankert sind. Beispielswei205 -
se sind wir in der FTSE4Good-Indexreihe, 
einem der bekanntesten Indizes der Welt em 
für verantwortungsbewusstes Investieren, wo
seit 17 Jahren in Folge vertreten.eitit

Ulrich Parthier: Zu guter Letzt noch
ein Ausblick – Was wird sich veräneeeeeeeeeeeeeeee -

dern, was wird bleiben?n,d rnrndedernddd n,rnrnrnrn

Joerg Hartmann: Ich habe zuvor schonchI
den intelligenten vernetzten Arbeitsplatz g tztrnvetegen inteelelnddedenn inn innteeeeeeeeeeeddded nndendendendenn inten innteeeeeeeeeeeeeeeeeleeeeenteeeeeenteenteeeeeeeeee rnetzzr
als das neue Modell erwähnt, das „Morwll eodeMuendaals lldMdl euueus ss  aalsalsl daadaaasdd neneenens neneeueeeeeeeeeaaalslaa s alsalslss daas ss ss s uuneeeeeeeeeeeddaaddaas neneeas neeneeeeeeeeeas uuneneeeeeeenennenneneeeeeeeeeeeeeeeeeeeeeeeee -
bile Working“ und eine hybride Arbeitse heinnd ungorkWbile hd“kWb l nnnnnnbbibbilbilee e WWe WoWWooWo norkinrkink norkrkWoro nnnnnnnnnnnnnnbbibb e bilbilbilbbilbbilbileee WoWWWWoe WoW nnnnnnnnnnnnnnnnnorkinorkrk nnnnnnnnnnnnnnrkinnnnnorkinnnnnWorWoWoWorkrk eine eeund -
welt beinhaltet, die es auch ohne Coronaauces dieet, altinhbewe aaaahaahaawwwwww ltltelt eelt e t bbebebebeb inininhaaanhahaahaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaahaahaahaain anhaaaaaaaaaaaaaaaaaaaaaaaawww ltww ltelt e tww ltltlttelte btelt eelt eelt e b aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaahaaaaaaaaaaaaaaaaanhaaanhaaaaaaaaaaaaaaaaahaaaaaaaaaaaaaaaaaaaaaaaaab ininbbbebebbebebebe di
als treibende Kraft noch geben wird. Erh betreals aaaaa eeeeibebeibebs trets tret eeeree beeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaaaaaaaaaaaaaaaaaaaaaaaaaaa eeeeeeeaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa eeeeeeeeees tret ereeeee eeeeeeeeeeeeeeeeeeibebibebibebbeeeeeeeeeeeeeeeeeeeeeebeeeeeeeeeeeeeeeeeeereeeeee beeeeeeeaaaaaaaaaaa iben
bedingt auch, dass sich Unternehmen didass -
gital transformieren und die Chancen,formransg
die darin liegen, wahrnehmen. Schließn, wieged -
lich werden Unternehmen noch viel mehrernen Un
auf Sicherheit achten müssen, die einen heit uf S
zentraler Bestandteil der Unternehmensr Unl dendteler entra -
strategie werden wird. In all diesen Be-
reichen begleiten wir schon heute viele 
unserer mehr als 30.000 Kunden in 
Deutschland und sind ein geschätzter
Partner bei diesen Themen.

Ulrich Parthier: Herr Hartmann, wir 
danken für das Gespräch! 
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Dieses Buch räumt mit dem Klischee auf, 
dass Scrum und andere agile Manage-
mentmethoden funktionieren, wenn man 
Teams einfach sich selbst überlässt. Agili-
tät befreit vor allem die mittleren Mana-
ger nicht von ihrer Verantwortung. Ganz 
im Gegenteil: Agile Selbstorganisation
braucht Führung in ihrer besten Form – 
sie braucht Manager, die sich ihrem 
Menschsein stellen.

Vom Anreizsystem zum 
Anerkennungssystem

  Erfahren Sie, warum agile Unterneh-
menskulturen mehr Führung denn je
brauchen

  Systemisches Hintergrundwissen hilft 
Ihnen, die Prinzipien der Selbstorga-
nisation zu verstehen
  Schaffen Sie mit einfachen Werkzeu-
gen den Rahmen für Selbstorgani-
sation
  Lernen Sie aus den Erfahrungen, Er-rr
folgen und Misserfolgen der Autoren
als Manager
  Nutzen Sie die Tipps und Übungen, 
um Ihr persönliches Führungsver-rr
ständnis zu formen

Boris Gloger und Dieter Rösner zeigen,
wie eng Agilität, Teamentwicklung und 
Führung miteinander verwoben sind. Die 

SELBSTORGANISATION
BRAUCHT FÜHRUNG
  DIE EINFACHEN GEHEIMNISSE AGILEN MANAGEMENTS

Selbstorganisation braucht Führung
– Die einfachen Geheimnisse agilen 
Managements; Boris Gloger, Dieter 
Rösner, Carl Hanser Verlag, 2017

Content Design – Durch Gestaltung 
die Conversion beeinflussen;
Robert Weller, Ben Harmanus;
Carl Hanser Verlag, 01/2021

Mithilfe der Tipps zur Content- und Conver-
sion-Optimierung sowie passenden Tool-
Empfehlungen haben Sie alles was Sie
brauchen, um Ihr eigenes Content Marke-
ting auf den nächsten Level zu heben.

Mit ihrem Buch richten sich Robert Weller 
und Ben Harmanus sowohl an Einsteiger
als auch an erfahrene Online-Marke-
ting-Manager, die nicht nur einzelne Auf-ff
gaben schnell umsetzen, sondern den
Zusammenhang von Content und Design
in Bezug auf das Marketing in seiner Viel-
schichtigkeit verstehen wollen. Zahlrei-
che visuelle Beispiele, bewährte Tipps 
aus der Marketingpraxis sowie Erfah-
rungsberichte, Worksheets und Checklis-
ten helfen dabei.

Die Autoren erklären Ihnen, wie Sie mit 
psychologischen Triggern aus Besuchern
Ihrer Website Newsletter-Abonnenten, 
Leads und Kunden machen und wie Sie
durch Content-Optimierung nachhaltig
Ihre Umsätze steigern.

Sie erhalten eine Übersicht über die Vor-rr
aussetzungen für erfolgreiches Content 
Design sowie eine klar strukturierte Ein-
führung in die Gestaltung und Konzepti-
on digitaler Inhalte – insbesondere Text,
Bild, Video und Audio.

Profitieren Sie nicht nur vom Expertenwis-
sen der Autoren, sondern auch von er-rr
fahrenen Marketingverantwortlichen bei
Facebook, Zalando, Pixum und LogMeIn. 

lb b h h

Theorie bleibt im Hintergrund – es ist keine 
„agile Führungslehre“, die hier entworfen
wird. Erzählt wird von den persönlichen
Krisen, vom eigenen Scheitern und dem
Erkennen, wie Selbstorganisation gelingt.

CONTENT DESIGN
DURCH GESTALTUNG DIE CONVERSION BEEINFLUSSEN
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Thought Leadership, Market Leadership, 
Situational Leadership, Whole Brain Lea-
dership, es gibt viele Variationen von 
Leadership. „Whole Brain Leadership“ ist 
ein relativ neuer Begriff, der im vergange-
nen Jahr in einer Studie von Accenture 
Strategy untersucht wurde und deren 
wichtigsten Ergebnisse wir nachfolgend
zusammengefasst haben.

Zunächst einmal beschreibt er einen 
ganzheitlichen Ansatz, der die traditio-
nellen datenbasierten (rationalen) Ansät-tt
ze mit emotional orientierten Aspekten 
ausbalanciert. Im Kontext von Digitaler 
Transformation und disruptiven Techno-
logien gilt es, wettbewerbsfähig und agil 
zu bleiben. Davon betroffen ist natürlich 
auch die IT.

WHOLE BRAIN  
LEADERSHIP
ALTER WEIN IN NEUEN SCHLÄUCHEN?

Die Zahlen sprechen für sich. Nach An-
gaben von Accenture erzielen Top-Mana-
ger die einen solchen Ansatz verfolgen,
im Durchschnitt 22 Prozent mehr Umsatz 
und eine um 34 Prozent bessere Rentabi-
lität. Das ist beeindruckend.
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BILD 1: 
DIE DISRUPTIONSWELLE UND IHRE FOLGEN 

NAGEMENT STEHT VON VIELEN– DAS C-MAN
RIG UNTER DRUCK UND MUSS LIEFERN.SEITEN GEHÖR

Die Studie unterscheidet verschiedene
Gruppen von Kunden und Mitarbeitern,
abhängig von a) ihrer Selbsteinschätzung,
welchen Einfluss sie auf die Geschäftsakti-
vitäten von Unternehmen haben und b) ob
ihnen ihr eigener Vorteil oder der der All-
gemeinheit wichtiger ist. Die wichtigste
Gruppe für Top-Manager ist dabei diejeni-
ge, die im folgenden „Pathfinders“ ge-
nannt wird. Ihnen sollten Unternehmen ei-
ne besondere Bedeutung beimessen.

Denn „Pathfinders“ sind Mitarbeiter und
Kunden, die der Meinung sind, dass sie
selbst Veränderungen in Unternehmen,
für die sie arbeiten oder deren Produkte
und Services sie kaufen, bewirken kön-
nen. Statt sie nur als eine weitere desta-
bilisierende Kraft wahrzunehmen, sollte
man sie als wichtige Impulsgeber für Ver-rr
änderungen betrachten.

Die Gruppe definiert sich mehr durch ihre
besondere Denkweise, als durch demo-
grafische Gemeinsamkeiten. Sie sind über
alle Altersgruppen hinweg vertreten.
Wenn Top-Führungskräfte mit „Pathfin-
ders“ interagieren, werden sie feststellen,
dass diese besondere Gruppe die Macht 
besitzt, die Art von Veränderung herbeizu-
führen und zu beschleunigen, die auch
Unternehmensführer schaffen müssen, um
wettbewerbsfähig zu bleiben.

Denn die Studie zeigt, das fast Dreiviertel
der „Pathfinder“ überzeugt sind, dass sie
das Potenzial haben, den wirtschaftli-
chen Wert eines Unternehmens zu zerstö-
ren. Sollten ihre Erwartungen ignoriert 
werden, dann darf man ihnen trotzdem
getrost einen gewissen Hang - mindes-
tens zur Selbstüberschätzung - wenn nicht 
zum Größenwahn attestieren.

Spitzenmanager sind sich der Macht und
des Potenzials dieser Gruppe selten be-
wusst. Das ist ein weiterer wichtiger Fak-
tor und gleichzeitig eine schlechte Nach-
richt. Die gute Nachricht: „Pathfinder“
haben großen Einfluss. Als Mitarbeiter
machen sie schnell Karriere auf Führungs-
ebene, denn sie verfügen über entschei-
dende Kompetenzen. Der Vorteil: Wenn

85%

74%

72%

62%

49%

sagen, dass die disruptive 
Wirkung neuer Technologien
zugenommen hat.

sagen, dass die disruptivend
Auswirkungen der sich
ständig ändernden Kunden-
anforderungen zugenom-
men haben.

sagen, dass die diediedidididd
disruptive Wirkung
neuer Marktteilnehmer 
zugenommen hat.

sagen, dass Investorenss Investoress Investors Investors InvestoI tI tI
zu ihren disruptivsten
Stakeholdern gehören.

sagen, dass Arbeitnehs ArbeitArbeitArbeiA bA bA bA b -
mer zu ihren disruptivsten
Stakeholdern gehören.
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sich Top-Manager auf die Gruppe der 
„Pathfinder“ einstellen, gewinnen sie
wertvolle Verbündete und können mit ih-
rer Unterstützung die digitale Transforma-
tion besser vorantreiben. Eine wichtige 
Voraussetzung, damit die Führungskräfte
selbst und auch ihre Unternehmen auf Er-rr
folgskurs gehen können.

Derzeit geben allerdings nur acht Prozent 
der Top-Manager an, dass sie einen 
Whole Brain-Ansatz in ihren Unterneh-
men verfolgen. 82 Prozent räumen ein, 
dass sie zukünftig einen solchen Ansatz 
implementieren werden.

Erwartungen
Die Accenture Studie zeigt, dass die 
„Pathfinder“ das Top-Management dazu
antreiben, neue Wege der Führung, des 
Wachstums und der Nachhaltigkeit zuWac s u s u d de Nac a g e u
gehen. Denn sie wünschen sich eine Un-
ternehmensführung, die ihre Anliegen,
Prinzipien und Fähigkeiten teilt und um-
setzt. „Pathfinder“ wünschen Führungs-
kräfte, die einen ausgewogenen Mittel-
weg zwischen Analytics-getriebenen und 
menschlichen Fähigkeiten schaffen.

Der Whole-Brain-Leadership-Ansatz ver-rr
bindet Fähigkeiten der logisch-rationalen
linken Gehirnhälfte wie Datenanalyse 
und kritische Beweisführung mit den krea-
tiven Fähigkeiten der rechten Gehirnhälf-ff
te, die für Intuition und Empathie zustän-
dig ist. Werden die beiden Kompetenz-
bereiche zusammengeführt, können Pro-
bleme besser gelöst und Mehrwert 
geschaffen werden.

Top-Management vs. Pathfinder
Top-Manager schätzen Whole-Brain-Fä-
higkeiten - jedoch nicht in dem Maße, 
wie die „Pathfinder“. Hier können Füh-
rungskräfte ansetzen, um die Lücke zwi-
schen dem, was ist und dem, was erwar-rr
tet wird, zu schließen.

65 Prozent der Top-Manager denken, 
dass die Fähigkeiten ihrer rechten Ge-
hirnhälfte schwächer ausgeprägt sind 
und erkennen, dass sie die Fähigkeiten 
dieser Gehirnhälfte – wie Empathie oder 

Intuition – für einen ausgeglichenen 
Whole-Brain-Ansatz stärken müssen.

Was ist zu tun?
Die Autoren der Studie um Peter Lacy,
Katherine LaVelle und Alberto Zamora
sind der Meinung, dass folgende Punkte
zu planen und umzusetzen sind:

1. Kompetenzlücken schließen. 
Neun von zehn Top-Manager 

ergreifen Maßnahmen und nutzen inter-rr
ne und externe Möglichkeiten, um eine
Balance ihrer Whole-Brain-Fähigkeiten
zu erreichen. Mehr als die Hälfte der be-
fragten Führungskräfte berichten, dass 
sie sich selbst aktiv bemühen, neue Fähig-
keiten zu erlernen. 46 Prozent setzen auf 
externe Ressourcen und neue Mitarbeiter.

2. Traditionelle Führungsrollen neu
definieren: Es ist überlebens-

wichtig, dass Potenzial der „Pathfinder“ 
zu nutzen. Wenn Führungskräfte diese
Gruppe ernst nehmen, ihre Stimme auch 
bis in die obersten Vorstandskreise ge-
hört und sich auf ihre Erkenntnisse ge-
stützt wird, gewinnen sie Verbündete und
stärken außerdem die eigene Glaubwür-rr
digkeit und Führungsrolle. Wenn „Path-

finder“ mit den Werten eines Unterneh-
mens einverstanden sind, sind sie hoch-
motiviert. Dann geben sie nicht nur das 
Beste für ihren Arbeitgeber, sondern wer-rr
den auch einer teureren Marke den Vor-rr
zug geben. Unternehmen können also
von den „Pathfinders“ als natürlichen Mo-
tor für Veränderung profitieren.

3. Grundlegende und weitreichen-
de Veränderungen vorantreiben:

Die richtige Kombination verlangt Finger-rr
spitzengefühl. Top-Manager müssen ein 
ausgewogenes Kompetenzspektrum ver-rr
innerlichen und dies in ihrer Organisation 

tund auch persönlich einsetzen. Damit 
wird es möglich, einen Whole-Brain-An-
satz durchzusetzen, um die komplexen 
Probleme der Disruption zu lösen. Wenn 
Führungskräfte datengetriebene und 
menschliche Fähigkeiten in einem ausge-
wogenen Verhältnis als neue Norm im 
Unternehmen nutzen, erreichen sie mehr 
kurz- und langfristige Geschäftserfolge 
und steigern ihre Wettbewerbsfähigkeit.

rUlrich Parthier

Weitere Infos finden Sie hier: 
https://accntu.re/3jkp6ad 

BILD 2: 
UNTERSCHIEDE IN DER BEURTEILUNG  
VON SCHLÜSSELQUALIFIKATIONEN
DEUTSCHLAND

Quelle: Accenture

Fähigkeiten, die Pathfinder als wichtig für Führungskräfte erachten

Top-Manager-Fähigkeiten, die Top-Manager als wichtig für Führungskräfte erachten
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AUTOMATION GOES DIGITAL

Werden Sie Teil des digitalen Branchentreffs der 
Automatisierungsindustrie vom 24. – 26.11.2020.

• Trendthemen der Automatisierung
• Hochkarätige Referenten
• Interaktive Expertenrunden
• KI-gestütztes Matchmaking

Rabattcode:
SPSXXAZ1

50 %

Projektarbeit gehört in vielen Unternehmen zur 
Tagesordnung. Ob Digitalisierung, Innovati-
onsvorhaben, Change oder neue Produkte
und Services, sie haben eins gemein: Sie star-rr
ten als Projekt. Design Thinking hilft, sie zum
Erfolg zu führen.

Doch für welche Projektthemen eignet sich 
Design Thinking? Wie lassen sich cross-funk-
tionale Teams aufstellen? Welche Vorausset-tt
zungen braucht die Kreativarbeit noch?

Jens Otto Langes Buch gibt Antworten auf die-
se Fragen. Konkret und anschaulich illustriert 
es den Einsatz von Design Thinking für den
Start und das Scoping von Projekten. Schritt 
für Schritt zeigt es auf, wie du Design Thin-
king-Workshops planst, um schnell Konzept-tt
ideen für komplexe Fragestellungen zu ent-tt
wickeln.

Langes Playbook lädt zum Mitmachen und
Mitdenken ein und vermittelt praxisorientiert 
die Anwendung der wichtigsten Denkwerk-
zeuge für die Gestaltung kreativer Konzept-tt
findungsprozesse zur Lösung komplexer Prob-
lemstellungen.

Projekte starten mit Design 
Thinking, Jens Otto Lange, Business Village 2020

KREATIVE
KONZEPT-
FINDUNG

PROJEKTE STARTEN MIT 
DESIGN THINKING
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Untersuchungen zeigen, dass die VeräntersuchU -
derungsgeschwindigkeit seit über einhun-
dert Jahren kontinuierlich zunimmt. Im 
letzten Jahrhundert ist sie bereits „schnel-
ler“ geworden als die durchschnittliche
Reaktionsgeschwindigkeit von Unternehv -
men. Umso wichtiger ist es, dass Unterger ist es, d -rr
nehmen die Veränderung strategisch anderung strat -
gehen. Welche Vorteile Business Process c e V rteile Busine
Outsourcing (BPO) und Software as ag (BPO d S
Service (SaaS) dabei bieten, wurde im aaS) d
ersten Teil dieses Artikels (erschienen in 
der it-management Ausgabe 10-2020) 
beleuchtet. Dieser Beitrag widmet sich 
dem praktischen Einsatz.

Cloud-Service oder BPO
Für beide Konzepte gilt: Die Mitspielerer
müssen an der richtigen Position spieleelen. 
Der Einsatz cloudbasierter Services ge-

nauso wie das Outsourcing von Ge-
schäftsprozessen bergen vor allem die 
Chance, Veränderungsprozesse selbstbe-
stimmt zu gestalten, ohne von außen gee vo a -
trieben zu sein. Der Erfolg stellt sich dann er Erfolg stellt sich d
ein, wenn Anbieter und Servicenutzer bieter und Servicenutze
klare, verbindliche Erwartungshaltungen liche Erwartungshaltungen
abstimmen. Beei einem einfachen cloudba--
sierten Service ist das gegebenenfalls e ist das gegebenenfalls
schnell erledigt. Bei der Auslagerung von . Bei der Auslagerung von
Prozessen muss mehr Zeit investiert wermehr Zeit investiert w -rr
den, um die Übergänge und vorhandenennge und vorhand
Erwartungen abzugleichen. Denn auch in 
einer scheinbar kurzlebigen Welt möchten 
weder der Anbieter noch der Servicenut-tt
zer das Rad ständig neu erfinden, soner das Rad stä -
dern eine erfolgreiche und langfristige dern eine erfolgr
Geschäftsbeziehung auf Augenhöhe fühGeschäftsbeziehunGe -

et keinesfalls, dass immer . Das bedeutet reren. 
ch verlaufen muss und wird. harmonischallesles 

Ein fairer Umgang führt jedoch daazu,er Umg
dass beide Seiten auf Dauer erfolgreichichide Se
bleiben und Spaß dabei haben. Das ist 
insbesondere bei BPO-Projekten ein we-
sentlicher Garant fürs Gelingen.

Ein Service-Level-Agreement (SLA) schagreem hafft 
hier Klarheit für alle Beteiligten, was e Bete s ge-
nau an Leistung, Verfügbarkeit, FunktioVerfügb tio--
nalität und Performance auf beiden Sei-
ten erwartet wird.

Drei Strategieen
Ein gutes Beispiel zur Veranschaulichung nschel zur Veranran
der Ansätze in der Praxis ist die Digitalis ist dieer Praxiss -
sierung von Dokumenten. Im PurchaI -
se-to-Pay- oder Order-to-Cash-Prozess er-rr
reichen unstrukturierte Daten die UnterUnter--rr
nehmen. Das sind Papierbelegge, Faxe
oder auch E-Mails. Teilweise liiegen die

ON-PREMISES, SAAS ODER 
OUTSOURCING

HABEN WIR EINE WAHL?
DER SIND WIR NICHT LÄNGST GETRIEBENE? (TEIL 2)OD
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Belege zwar in digitaler Form vor, jedoch
sind die prozessrelevanten Informationen
nicht strukturiert vorhanden.

Die Digitalisierung beschreibt, welche 
Informationen von einem Beleg zum Bei-
spiel in ein ERP-System übertragen wer-rr
den müssen. Bei einer Rechnung sind das 
die Angaben, die etwa nach dem Um-
satzsteuergesetz erforderlich sind, bei
einer Auftragsbestätigung ist es der Be-
zug zur Bestellung oder das abweichen-
de Lieferdatum, bei einem eingehenden 
Kundenauftrag liegt das Augenmerk eher
auf den zu liefernden beziehungsweise 
zu fertigenden Positionen.

Selbstverständlich kann heutige Software 
Daten auslesen und bereitstellen. Zumal
standardisierte Formate wie EDIFACT, 
ZUGFeRD oder XRechnung genau dabei
unterstützen sollen. Völlig ohne Personal
geht es jedoch in den seltensten Fällen,
denn irgendjemand muss zumindest die 
Post bearbeiten.

hier beschriebenen Teilprozess In dem h
lso um die Aufbereitung eingegeht es als nge-
lege und die Erfassung ahender Bel aller 
Daten aus dem Dokumerelevanten ent:

On-Premises
Bei einer On-Premises-Lösung übernimmBei e mmt 
das Unternehmen diesen Job komplett 
selbst. Es kauft die Software zur Digitalisie-
rung, stellt die IT-Infrastruktur, die Serverver-rr
rechenleistung, die Prozessorganisasation 
sowie das Fachpersonal für die komomplette 
Anwendungs- und Betriebsbetreuuung. In 
den vergangenen 15 Jahren war dies das 
bevorzugte Modell des Mittelstannds.

SaaS
Bei einer Cloud-Lösung kann das UnternterBei einer -rr

die vorher On-Premises betrienehmen, die -
are aus der eigenen Verantbene Softwa -tt
 die Verantwortung deswortung in 

bieters geben. Die Vorteile soCloud-Anbie -
wie Herausforderungen einer solchen wie Hera
SaaS-Lösung wurden bereits im ersten Teil 
des Artikels näher erläutert: Verfügbar-rr
keit, Funktionalität und neueste Technolo-
gien sind immer in der aktuellen Nutzung.

Der On-Premises-Anteil entfällt und der On-Premises-Anteil entfä
Betrieb der Lösung in Bezug auf den Teiltrieb der Lösung in Bezug auf d -
prozess wird erheblich leichter. Das prozess wird erheblich leichter
Know-how, wie genau mit den digital geKnow-how, wie genau mit den digit -
wonnenen Daten umgegangen wird oder wonnenen Daten umgegangen wird
wie die eingehende Post vorsortiert werwie die eingehende Post vorsortiert -rr
den muss, liegt weiterhin beim Fachperden muss, liegt weiterhin beim Fac -rr
sonnal des Unternehmens. onal d

BPO
O-Variante wird der Teilprozess In der BPO
ausgelagert. Für die reine Digikomplett a -

erung im obigen Sinne ist nur nochtalisierun
der Serviceanbieter zuständig. Ein SLA d
regelt auch hier, wie mit der eingehenden g

al ob elektronisch oder in PaPost – egal ob -
zugehen ist, welche Zeitpierform – umzug -tt

rbeitung zur Verfügungräume für die Bearb
Datenqualität im Zielstehen, und welche D -
d.system erwartet wird

iel: Aktuelles Beispie
uersenkungMehrwertsteuer

aktuelles Beispiel, um alleEin schönes akt
Ansätze nochmal zu verdeutlichen, ist dieAnsätze noc
Mehrwertsteuersenkung seit 1. Juli 2020.
Diese Umsetzung musste nun kurzfristig
in allen drei Umgebungen eingerichtet 
werden. 

 Im Falle des ausgelagerten Prozesses
(BPO) hat das Unternehmen schlichtweg 
kein To-Do: Es liegt komplett in der Ver-rr

antwortung des Servicedienstleisters,
sich um die technische Umsetzung zu 
kümmern und die entsprechenden, kor-rr
rekten Daten ans Unternehmen zu liefern.

 Beim SaaS muss das Unternehmen den
Fall innerhalb des Prozesses lösen, aber
ees kann sich darauf verlassen, dass die 
SofSoftware in der Cloud pünktlich in der
Lage ge ist, die neuen Mehrwertsteuersätze 
zu erkenkennen und zuzuordnen.

 In der On-Pre-Premises-Welt bleiben alle
Aufwände am Endkunden hkunden hängen, die-
ser muss es in der Software und im Pro-
zess umsetzen. Hier braucht es dann Be-
ratung, Unterstützung bei den entspre-
chenden Software-Einstellungen sowie 
eventuell anstehende Software-Updates.
Gerade bei On-Premises könnte die Zeit 
zum kritischen Faktor werden. 

Fazit: Sie haben die Wahl
Sie haben eine starke IT und ausreichend
Personal? Dann kann auch On-Premises 
die richtige Lösung für Sie sein. Unsere Unsere 
Erfahrung ist, dass die meisten UnUnterneh-
men nicht möchten, dass die e eigenen 
Fachleute ihre wertvolle Zeit ddamit ver-rr
schwenden, Belege anzuschauen en und zu 
vergleichen, hier werden Teilprozesse ozesse 
gerne ausgelagert. Zumal es oft auch
Schwankungen nach oben im Belegauf-ff
kommen gibt, die dann der Servicedienst-tt
leister auffangen muss.

Auf der anderen Seite gibt es Kunden, 
die beim Abgleich oder der Validierung
von Belegen sehr viel Spezialwissen einehr viel Spezia -
setzen, da passt dann Software as a Serda passt dann Software as a -rr
vice. Das Unternehmen muss sich nicht Das Unternehmen muss sich nic
mehr um die IT-Betriebsthemen kümmern, ehr um die IT-Betriebsthemen kümmern, 
sosondern kann sich darauf verlassen, dass 
die Software auf dem neuesten technolo-
gischen Stand ist – inklusive Compliance, 
Datensicherheit und Datenschutz.

Unternehmen haben die Wahl. Sie müssen 
ssich nur die Frage stellen, ob es noch zeit-tt
gegemäß ist und der eigenen Kernkompe-
tenz entspricht, administrative Geschäftsnz entspricht, administrative Geschäfts--
prozesse im eigenen Haus durchzuführen.esse im eigenen Haus durchzuführe

Sven SchalSve

UNTERNEHMEN MÜSSEN 
SICH DIE FRAGE STELLEN, OB 
ES NOCH ZEITGEMÄSS IST, 
ADMINISTRATIVE GESCHÄFTS-
PROZESSE IM EIGENEN HAUS 
DURCHZUFÜHREN.

Sven Schal, Geschäftsführer AFI Solutions 
GmbH, www.afi-solutions.com
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Wachsende Erwartungen der Kunden an 
digitale Services und der Zwang zur effi-
zienten Prozessautomatisierung treiben 
die Modernisierung der IT voran. Die Fi-
nanzbranche muss dabei zusätzliche 
strenge Regularien erfüllen. Damit Audits
effizient ablaufen, braucht es branchen-
erfahrene Dienstleister, die technische 
und regulatorische Anforderungen glei-
chermaßen im Blick haben.

Will ein Unternehmen die Übersetzung 
von Geschäftsprozessen in Cloud-nati-
ve-Software auf Basis von Microservices
vorantreiben, so braucht es Plat-tt
form-as-a-Service-Provider. In Deutsch-
land ist noris network so ein Anbieter, der 
in eigenen Hochsicherheitsrechenzentren 
Platform as a Service „Made in Germa-
ny“ mit einem Technologie-Stack aus Do-
cker-, Kubernetes- und Continuous-Delive-
ry-Technologien bietet. „Wir wollen Un-
ternehmen eine Lösung bieten, die sich 
auf den Migrationspfad Richtung Cloud 
begeben und eine sichere Umgebung für 
die agile Entwicklung und die hochska-
lierbare Bereitstellung von Microservices 

suchen“, erläutert Ste-
fan Keller, CMO bei 
der Nürnberger no-
ris network AG.
„Wir helfen auch
dort, wo Cloud-Lö-
sungen die performante 
Anbindung an Legacy-Lösungen brau-
chen, wo Entwicklerteams die Hilfe von 
erfahrenen DevOps bei Aufbau und Be-
trieb von Continuous Delivery Pipelines 
wünschen oder spezielle Sicherheitsbe-
dürfnisse bestehen.“

Es gehört mehr dazu
Wenn bei der Modernisierung von IT-Platt-tt
formen einzig Fragen der technischen 
Umsetzung behandelt werden, kann es 
leicht passieren, dass Sicherheitsaspekte 
übersehen werden. Und IT-Sicherheit ist in 
vielen Branchen direkt mit der nachweis-
lichen Einhaltung von Standards und Re-

gelwerken verbunden.
Wie kann ein 
IT-Dienstleister ge-
währleisten, dass
Anforderungen, die

nicht direkt mit der 
Funktion der betreuten

Lösungen zusammenhängen, erfüllt wer-rr
den – ja mehr noch, in einer Weise erfüllt 
werden, die effiziente Compliance-Nach-
weise erlaubt? Die Herausforderung:
Banken und Versicherungen müssen im 
Bereich der IT eine große Zahl branchen-
spezifischer Audits bestehen. Diese wer-rr
den von unterschiedlichen Organisatio-
nen durchgeführt: von Wirtschaftsprüfern
über BaFin (Bundesanstalt für Finanz-
dienstleistungsaufsicht) und Bundesbank 
bis zu Experten der Anlagensicherungs-
fonds. So stehen Finanzdienstleistern
nicht selten pro Jahr zehn große IT-Audits 
ins Haus, bei denen sich die Anforderun-

CLOUD UND REGULATORIK
COMPLIANT CLOUD COMPUTING

WIR WOLLEN UNTERNEHMEN EINE 
LÖSUNG BIETEN, DIE SICH AUF 
DEN MIGRATIONSPFAD RICHTUNG 
CLOUD BEGEBEN UND EINE SI-
CHERE UMGEBUNG FÜR DIE AGILE 
ENTWICKLUNG UND DIE HOCH-
SKALIERBARE BEREITSTELLUNG VON 
MICROSERVICES SUCHEN

Stefan Keller, Chief Marketing Officer, 
noris network AG, www.noris.de

www.iw.it-daily.net
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gen in der Praxis zudem laufend verschär-rr
fen. Ohne Kenntnis der sich aus der Regu-
latorik ergebenden praktischen Anforde-
rungen und deren Auslegung durch die
Prüfer, ohne echte Transparenz und eine
detaillierte Dokumentation der Plattfor-rr
men und Prozesse schon beim Aufbau der
Cloud-Plattformen entstehen sehr schnell
„Minenfelder“, die die Unternehmen und
deren IT-Verantwortliche später vor große
Probleme stellen. Probleme bei Audits
sind in der Finanzbranche keine „Schön-
heitsfehler“, sondern werden bankenin-
tern schnell eskaliert.

Compliance-Durchsetzer
Es braucht jemanden, der MaRisk (Min-
destanforderungen an das Risikoma-
nagement), MaComp (Mindestanforde-
rungen an die Compliance-Funktion),
MaSI (Mindestanforderungen an Sicher-rr
heitsmaßnahmen für webbasierte Be-
zahlsysteme und webbasiertes Online-
banking), BAIT (Bankaufsichtliche Anfor-rr
derungen an die IT) und all die anderen 
Rahmenbedingungen kennt und zu-
gleich ein umfassendes Verständnis für
die praktischen Implikationen der Vor-rr
schriften mitbringt. noris net-
work hat dazu ein eige-

nes Servicekonzept entwickelt. Als 
sogenannte IT-Service-Mana-
ger stehen spezialisierte Mit-
arbeiter und Mitarbeiterinnen 
Finanzinstituten nicht nur als 
zentrale Ansprechpartner für
alle von noris network bezoge-
nen IT-Services, sondern zugleich
als Fachleute mit Praxiswissen zu Com-
pliance zur Seite. Die IT-Service-Mana-
ger übersetzen die spezifischen be-
triebswirtschaftlichen, geschäftsstrategi-
schen und regulatorischen Anforderun-
gen der Kunden in technische 
Anforderungen. Zu den Aufgaben gehö-
ren aktive Prozess- und Qualitätsopti-
mierung, Service-Continuity-Manage-
mentleistungen, Dokumentenlenkung, 
Begleitung des Risikomanagements und 
die Vorbereitung und Steuerung von Au-
dits. Der Umfang der Dienstleistungen ist 
ausgehend von den Koordinations- und 
Kommunikationsaufgaben skalierbar.

Die Mitarbeiter, die den Kunden als 
IT-Service-Manager zur Seite gestellt wer-rr
den, haben langjährige Erfahrung mit 

der Betreuung von Banken-IT 
und sind mindestens als 
IT-Service-Manager nach 

ISO 20000 oder als Au-
ditoren von Manage-
mentsystemen nach 
ISO 19011 qualifi-

ziert. „Mit der Aus-
wahl eines IT-Dienstleis-

ters wollen Banken die eigene Organisa-
tion entlasten. Diese Einsparungen sollten 
somit nicht durch aufwendige Kommuni-
kationswege und Steuerung des IT-Dienst-tt
leisters aufgefressen werden. Aus diesem
Grund bieten wir Banken kompetente An-
sprechpartner, die deren geschäftliche 
und oft sehr spezifische regulatorische 
Anforderungen verstehen“, erläutert Ste-
fan Keller das Dienstleistungsangebot.

Das müssen Cloud-Anbieter
können
Zur Erfüllung der strengen Auflagen, die 
der Finanzwirtschaft auferlegt sind, müs-
sen Cloud-Anbieter ein enormes Leis-
tungsspektrum abdecken können. Dazu 

zählen eben diese Compliance-Teams,
die über ausreichende Erfahrungen im 
Umgang mit den speziellen Regularien
verfügen. Noch besser ist es, branchen-
erfahrene Spezialisten des Dienstleisters
in interne Gremien wie Service Review
Boards, Change Advisory Boards, Infor-rr
mation Security Management Boards
oder in das Notfallmanagement im Rah-
men des Business Continuity Manage-
ments zu integrieren. Sie können so Pra-
xisaspekte und Lösungsvarianten direkt in
die Beratungen einbringen und als 
Schnittstelle zum Dienstleister zugleich
die Umsetzung beschleunigen.

Kompetentes Personal allein aber reicht 
nicht. Es besteht ein Unterschied zwi-
schen IT-Sicherheit herstellen und dies
auch jeweils Audit-gerecht dokumentie-
ren zu können. Hierbei kommt dem Reife-
grad des internen Kontrollsystems (IKS)
des Dienstleisters eine zentrale Bedeu-
tung zu. Lässt es kundenindividuelle Pro-
zesse überhaupt zu oder sichert es ledig-
lich allgemeine Standards? Wie schnell
ist der Dienstleister tatsächlich zu kunden-
spezifischen Prozessdetails auskunftsfä-
hig? Wie ist der Kunde eingebunden? In
welchem Umfang sind Kontrollen von
kundenspezifischen Maßnahmen tech-
nisch unterstützt und automatisiert? Wie
werden die manuellen Prozesse tatsäch-
lich beim Dienstleister gelebt?

Fazit
Höchste Sicherheitsstandards müssen
nicht nur erfüllt, sondern in regulierten
Branchen auch auditierfähig dokumen-
tiert werden. Audits sollten als Teil der
IT-Anforderungen verstanden werden.
Cloud- und IT-Dienstleister sollten ein Un-
ternehmen bei Audits fachlich und perso-
nell kompetent unterstützen.

Peter KronfeldBBildBildBildBilBiliilBilBildddBildilBildddBilBiliilildBildBildldBildBildBildBildB qqqueequequeelueueueluelqquququequeueququuuuuquuuelqqqququuqqqqququqqq leeee nnnnnnnnnnnlee e nne nnne nnnnne nee orisoriorisorisorisorrorisorissssrir ssrisororisorisororissor soroorisooororisoorisoroo issssorisoororororriorissssrorisorissoorororissoorrorr sooorrisr ssoorror nnneetennnetnnnnnnetwoooooorkrkrkrkrkwowoorkwwooorkwowoowoooo



MENTT MANAGE22 GEMEN22  |  IT M

en s ggen aus en Lösungösungemit eigenen an SAP mSAP mit eWie man
ze renensder AhreAhrenzeigt dererbindet,ndet, zer Cloud verbder C -

pGroupxSxSuite Gersteller xler xSoftwarehersburgerrger Softwbu
Porartnertner Porsiness PaPartSuite Businmit dem „xem „xSujetzt mit d -rr

– e ung fürg fürnwendungClouCloudanw– einer CClSphere“ – etal Sp
men mit SAP E AP der SAPERP RP odet SAP EERmen mit UnternenternehmU

z. Diese könnenenn dae könnennnenz. Diese köm EiEinsatz. DHANA imA im ES/4HAN -
ion sowie den en- n Datenwie denation sion sowmmunikattiit ihre Kommmit i

us it eranmit it Liefeusch mimitenaustausookumentenund Dod Doku -
Pay atitiautomatmatizess autPay-Prozecure-to-re-to-Payim Procuten im -

n. giges chgängign. Dur. Durchgalisieren.rend zentralissieren und zsier
en enammmmener Zusausamen in der Bezahlenen uen und BeBestelletelle -

n rüber n darübwerden antenten weLieferanf ranbeit mit Larbei
dar ert. rtdardisierid standarsiert und sdigitalisiedi

ati en hmeernahmenübenübere Datenatenatische DAutomatiAu
uf, Buchhaltung und Lie anten ntenLieferanund Lieung undchhaltunuf, BuchEinkaEinkauf,E

as Portal alle Beder Bee mit dtal alle as Poas Portaüber dab r daschen übübtausc -
n DateDaten den Den Dangendedmenhängusammenung zusaschaffunsc

che matischautomaeine auaus, einmente auDokumDokumeund und D
neentenokumokumennd Dod Dokten unddon Datehme vonÜbernahmÜb

entstem eAP-Systeas SAP-Sin das Portal in dem Poaus de -
B ne– eineu gng –hhaltuhaltungBuchhBuchhund Bund Bnkauf uka fstet EinkEi klaste

ur Lehrem Leus deme ausur wiehitekturd-ArchiteHybrid-AH -rr
ie aber ichsentlicWesegeigt: Ws zeigermalsie abee aberch, diech, diebucbuch

lle ed-BeCloudblic-Cler Publreiner s ein rller als sinnvollesin --
b  füreme fnsystemKernsyman Keenn maes, wenb ist es,trieb 

esemisen-premen on-ungenorderunAnfordduelle Andividuindd
sausnste aDienible D flexibe um flnd sieetzt undeinsetz

ert.rweiteitoud erwud erwer Clouer Cloudeder

Partess Pausineste BusixSuiteS ias „xSs Sird dard dasen wiren wirdetriebenBetr --
oududClouCloudSAP Cie SAer die “ über here“ ül SphePortal Sner Pon

D ne Sinnem Sinz imganzs ist gi tDas Das iCP). DCP). D(m (SCPatformPlatf
el nstenteniebsiebstm lim liees amer es s, derellers,HerstelERP-Hedes ERddd

 alle seine Ku Aktie Aktihre den ihKundene KuKe seineseinealle  alle swenn ahe, wesähe -
chst rasch ndssendmfassfaumfumfaund uch unraschchst ramöglichen mövitätenvitätenvvi

d verla e kkickwickEntwicie Enür die . Für gern. Feerlagerlageved verlClouddie Clin d --
we proenprEigenind Eid Eiunn undngen erungeweiterun Erwevon Evonlung vlung vlu -

ung esesn dedezern donzerr Konder Ktellt dlltn sten stelgungen mierungrammiegram -
hrnehntern Untefür Ufür Ueil rteil füVortereit. VP bereSCP bdie Sdie Slbhalb dha -
faufug ag aZugZugden Zuf de auf die adiite, dte, dxSuitewie xSen wiemen --
gungungösuner Lösihrertät ihätbilitäbilitäpatibiompaie Komn: Die Dngen: ngen:prinspringsp

ReAP-ReSAPSAen Sn Sgetigenünftigzukünd zuundunden ellen uktuellemit aktmit -
für d füfüUndUndt. Untellt.gestelergesergechesichermit sicdamitist dases isses ileasele

ie eediediellt dtfällentfen een ehmenrnehnternerunterundeendeAnweie Andied

em mededemt jeddmit jje, miase, eleasm Reledem Rjedjedemitmit jebe, me mufgabbAufgf
ob es allesh alochochnonocob b n oboben,prüfenzuprüachzunacdate nUpdaU

ft. läuftäuftmig läg läutimmigistim

r DokumentenausausnautetenententememenkumkumDokokur Dr Dofürfürrm ffttformfPlattffPla -
d nonatiokatnikmunmmKomd Koundch unauschtau

we sie sieinnwennwen, witenbeiteiarbebn angenilungbteilulufsabtkaufsEinkaE
e n ininnt nt inohnt wwohewoggewie gwie,en, wtzennutztal nPortaue Poneuedas neda

e sie n sieen sugenzeugerzeut erzortDorng. DbunggebuUmgeAP-UmSAP-rer SAihre
n iechlieschansce ansie an sieien tellellstest lnd d sg unundungng uellunellunesteestelle Bee Besihreihreih --

fe m im  imimchhiscschatiatismamautotomuauton atenanteferanLiefem Liedemd deßendße
it tmimitdamamdadae dsie at shat er hDer g. Dng. ügunerfügVerfV fzur VVal zuzurortalrtalPorPortP

u usauserauherar heihr s ihaus n auann kanknd kd kundunden uen uegeegenorliegvorlfort vsoforso
 Folgedokumente selbständig direktekt rektdiredig ddig iänddistäntänbstbstäselbelbe sente menteumeokumedokolged Folgalle Fl Falll

m Portal erzeugen und an den Einkauf auf kaunkakEinkk EiEinen n Ededenn dn dean d aundn unenugenzeuerzerzetal eal ePortaPortam Poim
ben: Auftragsbestätigungen, LiefeLieLien, LLienen, ggenunggunätigustätibestägsbebagsagsbftraftraAufAuftrn: Auben:gebebergeübeü -
Rechnungen und Gutschriften. AlteriftehrifschrutscGutGd GGndnd ununden ungennungchnuReche, ReRvise, seraviravisra -

ese Dokuesediet ddant ntraranferaLiefer Lieder dednn nn dkankannkv kativernater -
eiden Fälleneibeben bInn. Idenadedchlahlochocho hoch haucte aentemem

mmt das SAP-System des Bestellers em temyste-SysSysAP-SAP-SSASAPs SAdas mt dammt nimnimbernberniübeü
Dokumente und Daten automatisch DaDa Dd Dnd unte uentemenmekumkumDokue Dodie di

siness Partner Portal. Für die artPass PnesssinesinesBusim Buem s deaus dusauau
igten im Einkaufsprozess entfallen kEinkinkEiEinm En imten igtenteiligeiligeteBeteiBe

mit Ausdrucke und Versendung. Der ckerucksdruAusdu dAuAumit Aamitdamd
samte P2P-Prozess verläuft schneller PP2PP2P- P P2mte amteesamgesgesgg

annte Fehlerquellen wie Medienannekanbekbnd bd bndundun -
e werden umgangen.he whe wüchebrücbr

Se c ic mimicmmiammaamnaaynDynDyd Dnd nduune ue uceevicicerviiServSelf SSelfSeS
ggngngtiningntintinununtouscoDiscDiD

feranten bietet das Business Partner Pors Pss PeessneesnnesinsinususiBuBuBBas Bdasdaet detetietebien beten ntnnteranranfereraiefeefeLieLieLL -rr
al hilfreiche Funktionen wie die Self-Seriewwiwwn wennnenenoneneononktioinktktiunkkFunFhe Fcheeichfreicilfrhilfal htatalt -rr

nen Lieferanten ihre enenennnönnköönt kökömit kt kmititamDa. DaDn. DDonptioOpti-Opce-Ovicevic
Kontaktdaten oder Bankverbindung hinternBaanBaBar BBer er Bdedeododen oodenn oatendatettdadaktdk dtakkontaKonKo -rr
le n beziehungsweise aktualisieren. swnggsungnghununehuhuiehehezieziebezezbebebbn en ngenenlegeglele

e werden die Stammdaten wbe ebebeababgagaeigeigrereigFrFreh h FchchNacachNaNaNN
em entsprechend angepasst.emtemyysteySysP-SyAP-SSAPSAm Simim

al ermöglicht es über die Funktional etal ortaPortPoas PDas DaD
mic Discounting“ ferner, Liquidität miamynaDyna„Dy„D

ielt zu steuern: Lieferanten können indiziellezieigezgeg -
iduell und flexibel einen zusätzlichen Raduvidvidvvi -
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bezahlt wird. Die Rabatthöhe sowie das 
zugehörige Zahlungsziel wählt das Unter-rr
nehmen beliebig aus, ebenso ist es mög-
lich, mehrere Zahlungsziele mit unter-rr
schiedlichen Rabatthöhen anzubieten. 

Die xSuite Group folgt damit den Anfor-rr
derungen ihrer wachsenden internationa-
len Kundschaft. Insbesondere in den 
USA, aber auch in vielen anderen Län-
dern, verfestigt sich in den letzten Jahren 
der Trend zum Dynamic Discounting.

Dina Haack | www.xsuite.de
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Die Digitalisierung treibt den Stromver-rr
brauch nach oben und damit den Aus-
stoß von Treibhausgasen. Zudem sorgt 
die Vielzahl neuer elektronischer Geräte 
für einen steigenden Ressourcenver-rr
brauch und führt zu einer wachsenden 
Belastung der Umwelt mit Elektroschrott. 
Dell Technologies und Intel engagieren 
sich daher seit Langem gemeinsam für 
eine nachhaltige Produktion und umwelt-tt
bewusstes Handeln.

Geht es um Nachhaltigkeit, kommt der 
IT-Industrie eine besondere Verantwor-rr
tung zu, ist sie doch Treiber der Digitali-
sierung, die durch eine wachsende Zahl 
digitaler Endgeräte und immer größere 
Rechenzentren den Stromverbrauch und 
die Ressourcennutzung massiv ansteigen 
lässt. Dell Technologies und Intel haben 
daher bereits in den vergangenen Jahren 
umfangreiche Maßnahmen eingeleitet, 
um Emissionen und Müll zu reduzieren 
und den Energieverbrauch ihrer Produkte 
zu senken. Für die kommenden zehn Jah-
re haben sich beide Unternehmen sehr 
ambitionierte Ziele gesetzt.

  ScSchohonn heheututee veverwwendet Dell Technolo-
igigieses bbbbeieiei ssseieieinenenennnn PrPrPrProdododododukukukuktvtvtvtvererererpapapapapp ckckc unungegeg nn

zu 8855 PrProzozenentt rerecycycelte oderr wwieiededer-rr
veerwwerertbtbtbarareee MaMateterir allen. BiBiB s s 202022 3030 
sosollllllenenene  es sogar 10100 0 Prrozozenent t t seseseseiniin.

  Die Produkte selbst sollen bis 2030 zu 
mehr als der Hälfte aus Komponenten
bestehen, die recycelte oder erneuer-rr
bare Materialien nutzen.

  Für jedes verkaufte Produkt soll ein
gleichwertiges recycelt werden. In
einem Pilotprojekt wurden aus alten 
Produkten bereits mehr als 2.000 Ki-
logramm Kunststoffharze gewonnen
und in der Displayproduktion genutzt.

Sparsame Komponenten
Zudem soll über die komplette Lieferkette
hinweg der Ausstoß von Treibhausgasen 
weiter sinken – auch beim Kunden durch 
den Einsatz energieeffizienter Geräte. 
Diese Energieeffizienz wird dabei vor al-
lem durch sparsame Komponenten ver-rr
bessert, wie Intel sie liefert.

  Bis 2030 will Intel die Effizienz sei-
ner Client- und Server-Prozessoren
verzehnfachen und damit zu Ener-rr
gieeinsparungen auf Kundenseite
beitragen.

  D E d UDie gesamten Emissionen des Unter-rr
nehmens sollen im glg eichen Zeitraum 
umum 110 0 PrProzozenent t veverrrriningegegg rtrtrtt uuuundndndnd iiinnn lalalala lleelelennn n 
PPr dod kuk itionseinri hchtuungngenen ausschlieießß--
lich erneuerbare EEneneergrgrgrgieien genutzt 
wewerdrdenen..

  Seit Mitte der 1990er Jahre hat Intel 
die Recyclingrate von ungefährli-
chen Abfällen von 25 auf 93 Prozent 
erhöht, seit 2015 wurde die direkte
Wiederverwertung von Produktions-
abfällen um 275 Prozent gesteigert.
Das neue Ziel lautet nun, die Umset-
zung von Kreislaufwirtschaftsstrate-
gien entscheidend voranzutreiben.

Umweltschutz von Anfang an
In einer globalisierten Welt reicht es je-
doch nicht, wenn sich nur wenige Unter-rr
nehmen um nachhaltiges Wirtschaften
bemühen. Vielmehr ist der Einsatz jedes 
Einzelnen gefragt, um einen lebenswer-rr
ten Planeten zu hinterlassen. In den Füh-
rungsetagen darf nicht mehr nur darüber
diskutiert werden, dem eigenen Unter-rr
nehmen einen grünen Anstrich zu verpas-
sen – notwendig sind vielmehr konkrete
und wirkungsvolle Maßnahmen zum Um-
weltschutz auf breiter Basis.

Sowohl Privat- als auch Geschäftskunden
verlangen heute nach sauberen und res-
sourcensparenden Lösungen und meiden
A bi di di A h i hAnbieter, die diesem Ansprp uch nicht geg -
rerechchtt wewerdrdenenen. EiEiEinnn nananachchchhahahaltltltigigigeseses wwwiririrtststschchchafafafttt-tt
lililichchcheseses HHHanananddedellnln wwiirirddd ddada imimit t füfüfür r UUnUnteternrneheheh--
memen n zum WWettbeb werbsfakaktootor..r.

www.DeDellTllTechechechnolnolnolnologiogiogies.es.es.comcomcom/DE/DE/DE///

Nachhahhaltiltigkegkeitit

WETTBEWERBSFAKTOR
NACHHALTIGKEIT

Bis 2030 will Dell Technologies  
75 Prozent des Stroms aller Unternehmensstandorte 
aus erneuerbaren Energiequellen beziehen
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Nach Prognosen von Gartner-Analysten 
wird sich das Verhältnis „on premises“ zu 
Cloud-Services in den nächsten 5 Jahren 
dramatisch ändern. Daher ist es Zeit, sich 
über eine Lösung Gedanken zu machen, 
um beide Welten bestmöglich und zu-
kunftssicher zu koppeln. Dabei geht es um 
das parallele Managen von Cloud-Infra-
strukturen und traditionellen Rechenzent-
rums-Landschaften. Durch den stark stei-
genden Cloud-Anteil ergeben sich dabei 
ganz neue Herausforderungen in Bezug 
auf Compliance, Kostenkontrolle und 
Transparenz. Hybrid Cloud Computing-Lö-
sungen unterstützen hierbei. Unser Über-
blick zeigt Möglichkeiten und Herausfor-
derungen dieser neuen Technologie.

Hybrid Cloud Computing – was 
ist das?
Der Aufbau, die Implementierung und die 
Ausreifung von Cloud-Strategien werden 
auch in den kommenden Jahren auf der 
Agenda von CIOs ganz oben stehen. 
Gartner rät, sich dabei auf den Aufbau 
einer flexiblen Infrastruktur zu konzentrie-
ren. Wenn man wie Gartner  davon aus-
geht, dass der Anteil von „On premises“ 
betriebenen Enterprise-Systemen zwar 
kontinuierlich von heute 80 Prozent auf 
30 Prozent im Jahr 2025 zurückgeht, 
aber nicht komplett ersetzt wird, ist dabei 
vor allem das Konzept der Hybrid Cloud 
Erfolg versprechend. Hybrid Cloud Com-
puting stellt nicht nur eine Brücke zwi-
schen dem traditionellen Rechenzentrum 
und diversen Cloud-Diensten (Public 
Cloud) dar – sie vereint beide Welten 
bestmöglich. Das Ziel-Szenario einer Hy-
brid Cloud ist eine integrierte, skalierba-
re und sichere Plattform für das nahtlose 
Bereitstellen und die Nutzung von Ge-
schäftsanwendungen oder anderen Tech-
nologie-Services, die aus internen oder 
externen Quellen stammen können. Denn 
Anwender und Kunden verlassen sich 
heute auf agile und automatisierte Ser-

vices, darunter viele cloudbasierte und 
Self-Service-orientierte Leistungen.

Die Vorteile liegen auf der Hand, vor al-
lem:
•  eine hohe Flexibilität und günstige Kos-

tenmodelle der Public-Cloud
•  ein hoher Grad an Sicherheit und Da-

tenschutz im eigenen Rechenzentrum
•   das kurzfristige Buchen zusätzlicher 

Rechen- und Speicherkapazität

Doch einige dieser Vorteile bleiben auf-
grund eines mangelnden Überblicks über 
die eingesetzten Ressourcen auf der Stre-
cke. Sollte bereits die Infrastruktur im eige-
nen RZ einem sorgfältigen Management 
unterliegen, wird diese Notwendigkeit 
umso dringlicher, sobald zusätzlich ver-
schiedene Cloud-Infrastrukturen im Unter-
nehmen zusammenkommen. Bei der Um-
setzung einer Hybrid Cloud sind kaufmän-
nische, technische und sicherheitsrelevan-
te Herausforderungen zu meistern.

Hybrid Cloud Management – die 
vier Herausforderungen für die IT
Betrachten wir zuerst die Kosten. In die-
sem Jahr werden nach Einschätzungen 
von Gartner 80 Prozent der Organisatio-
nen ihre Cloud-IaaS-Budgets aufgrund 
fehlender Kostenoptimierungs-Ansätze 
überziehen. Bei Unternehmen ohne einen 
Plan für das Cloud-Kostenmanagement 
können sich die Mehrausgaben sogar 
auf 70 Prozent oder mehr summieren.

Die Gründe für die Kostenexplosion sind 
vielfältig. Meist führt die Flexibilität der 
Cloud-Nutzung zu einem Overkill bei 
der Nutzung. Denn viele Nutzer geben 
cloudbasierte Rechnerkapazität, Spei-
cherplatz oder Lizenzen nicht mehr zu-
rück, wenn sie sie nicht mehr benötigen. 
Dazu kommen die verschiedensten Preis-
modelle der Cloud-Infrastruktur-Anbie-
ter, in denen die Abrechnungsdetails je 
nach Anbieter dramatisch variieren. 
Wer beispielsweise Rabattprogramme 
oder sogenannte Reserved Instances 
von Cloud-Herstellern nutzt, kann viel 
Geld sparen.

Die IT benötigt Tools zur Kostentranspa-
renz und Kontrolle und muss damit Fra-
gen beantworten wie zum Beispiel:
•   Gibt es ein praxiserprobtes Modell für 

eine verursachergerechte Kostenver-
rechnung, auch für die Cloud-Services?

•   Wie lassen sich zahlreichen Cloud-Ser-
vice-Angebote wirtschaftlich optimie-
ren?

•  Welche Cloud-Ressourcen, ob Hard-
ware oder Software, werden zwar voll 
bezahlt, liegen aber brach oder wer-
den nur teilweise genutzt?

•  Wie lassen sich Cloud-Infrastrukturkos-
ten auf Services oder Projekte verteilen 
und Service-Stückkosten einfach ermit-
teln und planen?

•   Ist auf Knopfdruck ein Soll/Ist-Vergleich 
von Plankosten und tatsächlichen Kos-
ten möglich?

CLOUD INFRASTRUKTUREN
HERAUSFORDERUNGEN IM MANAGEMENT

Einschätzung von  
Gartner zu 
Cloud-Kostenein-
sparpotentialen.

“Untersuchungen haben ergeben, 
dass Unternehmen ohne einen Plan 
für das Cloud Management die  
Ausgaben um 70 Prozent oder mehr 
übersteigen könnten.„

Ron Blair, Gartner
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Voraussetzung für die Kostentranspa-
renz ist die Transparenz über die kom-
plette IT-Landschaft und -Struktur. IT-Ab-
teilungen kennen heute oft nur Teile der 
Infrastruktur, die Fachbereiche selbstän-
dig bei den Cloud-Anbietern bestellt ha-
ben. Nur über volle Kenntnis der IT-Infra-
struktur ist eine effektive Ressourcen-Steu-
erung möglich. Zu beachten sind Aspek-
te wie zum Beispiel:
•  zentrale Erfassung und Darstellungs-

möglichkeit der Cloud-Komponenten 
als auch der IT-Komponenten im eige-
nen Rechenzentrum und deren Bezie-
hungen und Abhängigkeiten unterein-
ander

•  Management sämtlicher Cloud-Infra-
strukturen und Cloud-Software über ih-
ren kompletten Lebenszyklus: Von der 
Anforderung über die Genehmigung, 
die Instanziierung bis hin zur Abschal-
tung der Cloud-Instanzen.

•   Monitoring der tatsächlichen Nutzung 
der Cloud Infrastrukturen, um nicht ge-
nutzte Kapazitäten zu identifizieren 
und abschalten zu können.

Eine dritte zentrale Herausforderung ist 
das Sicherstellen von Guidance und 
Compliance. Kennen denn Fachabtei-
lungen die Cloud-Policy ihres Unterneh-
mens, die genehmigten Cloud-Anbieter 
und die Länder, in denen die IT-Infra-
struktur ihres Unternehmens gehostet 
werden darf? Und hat die zentrale IT-Ab-
teilung, Kenntnis darüber, wo Applika-
tionen und Daten liegen und wer Zugriff 
darauf hat? Oft fehlt zudem der Prozess, 
der sicherstellt, dass Ex-Mitarbeiter nicht 
mehr auf Firmendaten in der Cloud zu-
greifen können.

Voraussetzungen für Compliance-Konfor-
mität sind:
•  Vollumfängliche Transparenz über an-

geforderte und im Einsatz befindliche 
Cloud-Infrastruktur-Komponenten

•  Reporting über die Erfüllung von Vor-
gaben der unternehmensindividuellen 
Cloud-Policy

•  Abgleich zwischen lizensierter und tat-
sächlich installierter Software

•  Anzeige von Abweichungen bei Unter- 
bzw. Überlizenzierungen oder uner-
laubten Installationen

Last but not least ist die Effektivität in der 
Organisation ein wichtiger Erfolgsfaktor 
für ein funktionierendes Hybrid Cloud 
Management. IT-Abteilungen brauchen 
das nötige Know-how für das Manage-
ment von hybriden-Umgebungen, um 
zahlreiche Services unterschiedlicher 
Herkunft und Beschaffenheit in ein ein-
heitliches Bereitstellungs- und Überwa-
chungskonzept zu integrieren. Zu oft wer-
den inzwischen doppelte Betriebsstruktu-
ren für das Management von Cloud und 
Rechenzentrums-Infrastrukturen hochge-
zogen. Für die notwendige Effizienz gilt 
es, Organisationsstrukturen anzupassen 
und das Cloud Management in das bis-
herige IT Service Management zu integ-
rieren. Insbesondere müssen die internen 
IT-Abteilungen in Sachen Hybrid-Cloud 
ihre eigene Expertise aufbauen und Tools 
einsetzen, die beide Welten parallel ma-
nagen können. Gartner geht davon aus, 
dass Unternehmen in 2022 etwa 60 Pro-
zent ihrer Infrastruktur bei Cloud-Anbie-
tern betreiben lassen.

Martin Landis

Die 4 Herausforderun-
gen des Hybrid Cloud 
Managements.

DER HYPE IST VORBEI. CLOUD 
COMPUTING IST DAS „NEW 
NORMAL“. FÜR ÜBER 90 PRO-
ZENT DER ORGANISATIONEN 
SIND CLOUD-TECHNOLOGIEN 
INZWISCHEN DIE ERSTE OP-
TION. DIE IT WIRD ZU GUNS-
TEN VON CLOUD SERVICES 
HYBRIDER.

Peter Stanjeck, 
Senior Vice President, USU GmbH, 
www.usu.com

VIDEO HYBRID CLOUD MANAGEMENT
Herausforderungen und Lösungsmöglichkeiten des Hybrid Cloud  
Managements werden in folgendem Video leicht verständlich erläutert: 
http://bit.ly/cm-video-itm     
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DIE WICHTIGSTEN BAUSTEIETTSTSUU TTSUABNETSGI TEINE EINER CYBERSECURITY-STRATEGIE SEEENNE CR ENNEE NNEIT

In Zeiten wie diesen sind die IT-VerantnraVeT- -tt
wortlichen eines Unternehmens besonnsb -
ders gefragt: Nicht nur der coronabeeabn -
dingte Umzug vieler Mitarbeiter insnsr s s
Home Office musste bewältigt werdenen, n,
bei den meisten steht mit der Migratioion
auf das neue SAP-System S/4HANA A ei-
nes der größten und umfangreichssten
Projekte der vergangenen Jahre an – und 
nebenbei muss die ganzheitliche AAbsi-
cherung der IT-Systeme gegen bewuusste 
Angriffe von außen und das Fehlverhrhal-
ten eigener Mitarbeiter sichergestellt wwer-rr
den. „Im Rahmen der Corona-Pandemmie 
ist eher noch eine Zunahme von Angrifif-ff
fen auf die Unternehmens-IT zu verzeich--
nen“, berichtet der Security-Experte Ralf 
Kempf (CTO SAST SOLUTIONS bei der 
akquinet AG). „Allerdings kommen nahe-
zu zwei Drittel aller Bedrohungen für 
SAP-Systeme mittlerweile von innen.“ Oft 
sind diese internen Bedrohungen auf 
fahrlässiges Verhalten von Mitarbeitern 
in Bezug auf E-Mail- und Website-Funktio-
nen zurückzuführen. „Die meisten Unter-rr
nehmen bezahlen hier erhebliches Lehr-rr

geggeld, weil sie ihre Security-HausaufgaaaguauaHyriuecSSerh tycuuSee hheseiwd,el ---
bben nicht gemacht haben“, ergänzt ggäre“ebahachmaehnienb
Kempf. In diesem Beitrag beschreibt er eet behscebgga beiBmesdn.pemK eibh
mit seiner Erfahrung im Bereich deredcceerBemimgnguhrfeeisst m rdddhi
SAP-Sicherheit die wichtigsten Bausteine suag itihcwwietheechSAPS eeinusBBB
einer Cybersecurity-Strategie und was für üsawdnnuegearSyricrsbeyr Cnee r rs fswadi
eine sichere Migration der Systeme auf y fuaemSSedngMeechseeii uf aamstetSSd
S/4HANA zu berücksichtigen ist.stineghtccbzANHA4/ stnh

Eine ganzheitliche Cybersecurity-StrateatStyruec tSyiceizhngenE raa-SritcusbbC -
gie, die dann zu einer bestmöglichen ehcgömtndaiegg sttb
Resilienz gegen Angriffe und unbefugte gbun tefbgn geenziesiReRe unif
Zugriffe von innen und außen führt, beeb,rhfüeneneinnvoeffgruu ßd -
steht aus drei Bausteinen, die aufeinanuae nafusBaredusatee d -
der aufbauen. Zuerst wird mit der SystemmteyssSySedwrsueZnueafar id -
härtung die Grundlage geschaffen, dann neff nndfggeanduGedgnrt
folgt das Netzwerk-Zoning und im letzten ntezelmig -ZrkwezeNsdt
SSchritt das kontinuierliche Security-MonioMMMyyiur iMeuinnkosih -
torioring, um in Echtzeit kritische SchwachS hcwawhS,ng hEn --
stellennen zu erkennen und vor allem schnellllenhcsm luzn
darauf zzff zu reagieren. Aufgrund der geggr eeddgeruz i -
steigerten KoKente  Komplexität der IT- und vor alovovmKo -
lem der SAP-LanP-ASAr Landschaften sowie der zue uzed --
nehmenden Geschwind eGd hwindigkeit und HeteeeeetteeHH --
rogenität der Angriffe auf dieed AA auf diese, ist es sese
ratsam, für eine zeitgemäße und ständig zeiner ständig

aktuelle Sicherung der Systeme auf Ua ueak Unter-rr
stützung von erfahrenen externen Püs zzst Part-tt
nern im Bereich Security zu setzen. irnernnn

1. Systemhärtung: Einschränkung 
der Benutzer und ihrer Rechte
In diesem Prozessschritt werden alle SoftszeroPmseseeddnn -tt
warebestandteile und Funktionen, diew eedaastb
nicht zwingend notwendig sind, rigorosgnwztcn d
entfernt. Für die Härtung sind folgendedrFnente
Methoden empfehlenswert: Die DeaktiheM meenh -
vierung und Entfernung von für den Bedunnguev Ed -
trieb nicht zwingend erforderlichen Softr zhtcnbb -tt
warekomponenten, die Verwendung uneaw -
privilegierter Benutzerkonten zur Ausfühp il -
rung von Server-Prozessen, diengur
Reduzierung der Benutzer-Rechte undRR
-Accounts sowie die Anpassung von Da-
teisystemrechten und ihrer Vererbung.
Hierbei ist vor allem darauf zu achten,

ftdass das Betriebssystem und die Soft--tt
r dieware regelmäßig aktualisiert und für d

entspreÜbertragung von Daten eine en -
(zum Beispielchende Verschlüsselung (zumhcch

genutzt wird. DarüberSSL oder SNC) genutztLLSS
hinaus sollte möglichst fehlerfreie Softhinaus sollte mh -tt

Aufbruch in neue Welten: 
Bei der Migration auf das  
neuen SAP-System S/4HANA 
gilt es, das Thema IT-Security 
direkt bei der Planung mit zu 
berücksichtigen.
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Weitere Informationen rund um 
das Thema Sicherheit der SAP-Sys-
teme oder auch sichere Migration
auf S/4HANA sind im Blog von
SAST SOLUTIONS zu finden
(https://sast-blog.akquinet.de/).

JE EHER UNTERNEHMEN MIT 
EINER GANZHEITLICHEN 
CYBERSECURITY-STRATEGIE 
STARTEN, DESTO BESSER 
SIND SIE IN DER LAGE, SICH 
GEGEN BEDROHUNGEN VON 
INNEN UND AUSSEN ABZU-
SCHIRMEN.

Ralf Kempf, CTO SAST SOLUTIONS 
bei der akquinet AG, www.sast-solutions.de

nehne bekannte Verwundbarkeiten anbee wuer b enkeb
eingesngesetzt werden.enet

Für eine effiziente Systemhärtung 
werden die folgenden Methoden 
und Tools benötigt:

Inventarisierung über Configuration on go urgfi au otira n ot nngerari Cb urrnfifi
Management Database (CMDB)gnMa at abt (Ceb MDM(C )DBMDCM )DBB)Dmege se DDCC
SystemeSy mteS mm
Richtlinien und Standards definieren,R nieh rda esrd iefine reiefi nndennlinii da ds n,n
basierend auf dem aktuellem „Standeas dend ukk „mle St dandndeb a ueue nddStSt
der Technik“T khTd
Server- und Systemhärtung, wahlweiyd unr-ve yyd te gtuäh wawwg wehl i urvS mhyst grtu wwwawa --
se manuell oder per Scriptue d pr pcrrSe ptan m peedel Sc
Nutzung der Windows-GruppenguutN r deg W owowdWi puppGrs npeNuu nddWWd nnppG -
richtlinien::ieelichic n

Blockade aller Office Macros kl Of MaM sBlo ee aka acaeffi
Einschränkung der Anwendungen d gnd ngehrscEi n uänchEi wewAdd ee
(Whitelisting) (W steWh gisshi(W(W(W
Anzeige Datei-Extensions = nA ei teDDa nsteEgezeAAA oeneEE
Standardarndtaa

Netzwerktrennung und FirewalltzN kwe e dung ewFidzwNN enk uuun llewew
Mail-Scan und Blockade von Office-SaiM Bdu eadckl OfO ceffiM unu cB Ovod
und ZIP-FormatenP-FZd eaaorP ate
Schwachstellen- und Konfigurationsc c llt dunnl fiststachh e Kund Konfigurationsd ufi sonturunfifi ---
scanner und nsc uund zyklische Auswertungzyd e chhi erwAhehklli un

2. Netzwerk-Zoning: Getrennte 
Systeme zur Vermeidung der 
„Brandausbreitung“ im Krisenfall
Die Netzwerk-Trennung ist eine sehr D NND zwet en-Trr st g nee ret hrrs
günstige, aber vor allem auch sehr effektt beeae aor h uca ffreh kfcccm aal eke -
tive Form der Sicherung der IT-Systeme. r dede gue yTrde medeng mmysysT
Zoning hat vor allem ein Ziel: Das Verrvott neml Dl:Zi erVseee s VDal -rr
meiden einer „Brandausbreitung“ im Falei raBB ebud igun aa img“gt l-
le eines kritischen Zwischenfalls. Im Rahit wZenhh fec mmIl hZww Imlsnfh --
men dieses Bausteins erfolgt eine TrenB sinte tolgrf Teiei ntto nT --
nung aller unsicheren Netze von kritiicn eneh  z itk ihensnn tzzN rit -
schen Anwendungen sowie einer gdunwe n ew nedwew s er erein
Filterung durch Perimeter (Router oderdu ech (ret r teouR redh ur (er rrme deote
Firewirewall). Alle wichtigen Anwendungenw leA) ghtic nwAn ud ne nig nggduen
wie BackaBBackend-, Backup- oder ApplikatiB-,ndk kucB Arde kalippAp-pckBB plilAprd ti-
ons-Server solltrveee sollten in einer gesichertenenlto neeii sge teehn t ches
Zone, der sogenannteoed naae nnnnnaanannte Restricted ZoneseR  eeddctti eoZnn ededic neZ
(RZ), lokalisiert sein. Im Rahmen dok ersilik Im..in haRinis mehRRRahmen dieseseehR sssd
Bausteins erfolgt die Definition weiterer enseist t lgfo efiDid itfi teeedlgg oniifi ret
Bereiche: Public Zone, Public Access Zoei bPu:he onZcl P cc Zooccblbl Aicub oZ --
ne und Operations Zone. nd ioaeO oZnsnti e

Alle Zonen sollten folgende Cha-
rakteristiken besitzen:

Jede Zone enthält eines oder mehrere
routbare Subnetze

Jede Zone kommuniziert über PerimededeJ oeZ nim üe Pbe meer -
ter-Filterer-Ft
Jede Zone hat zwei Eingänge:Zod a inei geä

Normale Kommunikation der AnN omK ikmu nti d -
wendungenen ge
Administration der Systemeind ora stSd m

3. Security-Monitoring
Wenn alle Hausaufgaben im Bereich der eelel elel elel elllalaaWWWeW nWeW nneW n eeelle heB egau im
Härtung und des Zonings gemacht sind,H täH gurt ggg ndndd ddddd dg sc
beginnt die Phase, in der man im laufeneeseb geb nnn edt e id Pe hP ahP ahah esnnn mde am en-
den Betrieb die Fortdauer der Sicherheit ddddtddrtttdrrend BetB ebri db didb ed Fei FooFF rooF rtto trtrtdtrBBd e edd he he
überwachen muss. Das Security-MonitosassassaaaaDaDDaDDDDsssuumb weeb waww hcc eeh mn usm su s DaDaDaDasaD sasaarwübb muumn Saaaaaa nit --
ring der SAP-Systeme ist eine umfasseneet etttsssiiieeeemmmemeenr dg ed SA yPAS ysSP sty memmmme isissts et eeeggr SySSAA stttstteee mfau nse --
de, komplexe Aufgabe, die durch eineieeidiedididddddd,,eebbbbbaed ko pmk ep x AA guA afg ba ,ebeb ddddd eid eid eie, eeeplee e,,e,eaaa rcddidd n
SIEM/Monitoring-Tool alleine nicht realinnnneeeeenennniieeellllS /MIES M/M iM grio gni ooToo a el ele ni ennee nnIE oono/M aaooo cnnnnnnni alire -
siert werden kann. Die besonderen Herrereeeeeedddddddnnooosoesest e erwt nd a nn DieD be esbeb s no dnddeddededererie nrdd eD nnnnn en -rr
ausforderungen liegen unter anderem in rrrrreeeeedddddddnnnnaarregeeeggenua rdfo ue e l ge n e nu et r anndn ededered rrerra nggere egegg r antt m ree
der hohen Anzahl der verschiedenen eeeededdddddeeeehhhhccsserveveehhllAe ehh A zanA h ederd v rve cs hchih eedddeddedeedohh ahhnn eeer neddddddhh
Systeme und Anwendungen sowie in derdddddddnniiieiiwwoowowsoegegdASy emt du nAd ew und gn ne owo ew ei inni dddddddmestt weAA n ngggd nneee
Tatsache, dass der „Verteidiger“ des seeeeeeeddddddr““eggeeggdddeeitteee he ad derrd VeV teerV deit gid eg r“ ddeddeedeeeecsTa chcatss asa rtVV eeedid es
SAP-Systems alle Angriffsmuster kennennnnnneeeennnnnneeekkkeesttuummseal nA rig mf usm et ek nnnen nennnnS ysSAP meSSA lles smgrA rr eee
muss, ein „Angreifer“ jedoch nur ein funkkkkkkkkknnuuffuniieeernuhcchdojr““ oed hc un er ne fn nuf knkkkn e nA feem grgAAi dooojej urrh n kk---
tionierendes.ie ndt deeen

curity-Monitoring wird dann zwiwwiiwwzznnnndadd dirrddwwwiggorio nn zzwzwwiy-itit onM ginor wg d rdi addnitiMoM rdrrwww zwwnnnnndBeim Security MimB cueSecm SS ---
zyklischen KonfiguratittiraauugggggnfififiooKKneenscchhlis ar iliyk hc n oK gfin ugfiee urfigfifi ischen einer zyklenh ne renensc zy --

nd einer permanennennnaammppeeepeereined ed e ep mrrm na nene erp enons-Überwachung und edunnb-Ü acw gnhu ndus-o nghwaw ---
n Echtzeit unternnueeeeiittzzEchhE htcE ez ut ent rzezchhc teten Event-Überwachung in Enhunchte env erbÜ acw gun niien bet ÜÜ ngghuhh --rr

berwachung chwaawweereb aw uhc nnggerrrr gghuschieden. Diese Echtzeit-Überbbeet ÜÜbbeEehs ed esDiD Ee zeth Üit ebsc Dndd hEE eÜÜbÜb
Systeme teyysSyS mee emmsttSSwertet die einzelnen Logs der Setrtwe ed zen nen ogLo derw eedt eneel dedsss
m einmm eie nemmmaus und braucht Indikatoren, uma nus bd hc dnn attkakai ummd un ch reaattottiki m --

eine ee ni eeschätzen zu können, was auf eefc nzeäh zu önkö ,en uua eennätzc önön wa ufuuu
fürfüüf rffSchwachstelle hinweisen könnte. DafnthS hscwah ee inh s n .e aDD fhwhSS he ete se tet f
g. .sind entsprechende Regeln notwendig.l nggdn pt eche ewe dn .nn esp ggRRde wno gggd

Auch hier sind externe Analysten gefragt,aAhucA ri xed gn efe garaf ,,tA sisseh nnte all
um Anomalien zu erkennen und zu defiAnA lia z zd uu eded fififimanoA ez -
nieren.en .eene

Sind diese drei Bausteine alle berücksichebb rü cdin ei d tet -
tigt und im Idealfall mit einem spezialisierpep s eit utig dem eiitm -rr
ten externen Partner geplant und entspres rreeen Paenrn e ndu --
chend implementiert, verfügt das Unterhe UU ttetc empi t, tüg -rr

n Schutz SS hccc u zzzzznehmen über einen ganzheitlichen Schehne Sccme n ge ithe
seiner SAP-Systeme.es m

Spezialfall S/4HANAS /4Sal HA
cheDarüber hinaus sind IT-VerantwortlichooaVVe ntnn wwwooooooaunh

ehenaktuell mit der Vorbereitung der anstehaaaaaau rr aaaaa -
me auf den Migration der SAP-SystemeyyyysSyyyyssSSSr S yyysst

er ist eineS/4HANA gefordert. Auch hierhhcchAuuuchher chhhhh
g der sicherbesondere Berücksichtigung dgggguuuuhht gghhtittt gggggggggguuuuu -rr

absolut notwenheitsrelevanten Aspekte abkkttteteAsppA pepepep kkkkkkkkkttttte -

dig. Fakt ist, fast ein Drittel der UnternehteUUFigd iskt esf Drn dl Ur et he --
A Amen, die eine Migration auf S/4HANAmmmmmmmmmm 4HHA//44m edi M tr ua /S H4 AN
bplanen, vernachlässigen hierbei die Ablpppppppppppplp depppppp vn hac igs i erb ed AA -
as sicherung der neuen Systeme und daccccciissssssis ciccc ddener ed eu em dn dd

ten tenführt nicht nur zu neuen, ungesichertehhhhhhhhüüüffffüfüf hühhhhhhh tunnirth rnht zu ng chsi rte
hebh bSchwachstellen, sondern auch zu erhhhhhhhhhccScSSSScchhhhhhh uwaSS u z h -

, die , eidlichen Folgekosten. Eine Situation, eehhhhhhcicl cci hhhhhhil negeechcc ioa
ertüren tür ereCyberkriminellen beliebte HinterbbbbbbbyyyCyyCC bybbbbbbbCyCCyyyC bbenybbbCCCC k inH

tzt wird. wzt rdiöffnet und nur zu gerne ausgenutzeennnnnffföffööö neöfö nffnnffföö t ne

h jetzt um eij zttzDie Empfehlung ist daher, sich jeeeeDiDDDDD eeiieee hc -
der SAP-Systed ASnen ganzheitlichen Schutz denn nnnnen neenn d -

gleich ob für SAP cei obo APme zu kümmern – ganz glemmeemmmmeee
/4HANA. Je eher HAH AN h rERP oder schon für S/4PPRRREEREEERERRRPPPPPPP

ner ganzheitlichen Cyheh n yUnternehmen mit einennnUUUUUUUUnnnnn -yy
egie starten, desto besser be serbersecurity-Strategieeeebbbbbeeeeeee

er Lage, sich gegen Bedrohund uhh nsind sie in der Laiii --
n innen und außen abzuschirmen.hih mem n.ngen von inn

Ralf Kempflf KeK
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Erfolgreiche agile Organisationen haben 
erstaunlich wenig gemein in ihrer Struk-
tur. Umso mehr Gemeinsamkeiten findet 
man dafür in ihrer Kultur: ein Modell. Das 
wir eigentlich schon leben. 

Eine zukunftsfähige Kultur muss vor allem
Anpassungsfähigkeit der Orgaanisation 
ermöglichen. 

Reaktionsfähigkeit. Schnelligkeitt. Orga-
nisationaler Agilität.

Die richtige Kultur ist Möglichhmacher, 
Treiber und Förderer von Agilität in Orga-
nisationen. Die Unternehmenskkultur er-rr
folgreicher agiler Organisationeen weist 
dabei ein bestimmtes Muster auff, wie es 
im TEC-Modell TEC-Model (Puckett, 
2020) in Form eines Kultur-Coodes ent-tt
schlüsselt ist. Eine agile Organisaationskul-
tur stützt sich auf drei Pfeiler, die in einem 
ungefähren Gleichgewicht stehen: Trans-
parenz, Empowerment und Kollaboration 
(Collaboration).

Transparenz
Transparenz in Organisationenn ist die 
Basis für funktionierendes agilees Arbei-
ten, das jeden Kopf in der Belegsschaft als 
Antenne zum Markt/ Kunden// Trends 
nutzt und das kollektive geistige PPotenzial 
und das kollektive Wissen aussschöpft. 
Drei Aspekte zählen. 

  Transparenz mit  
Informationen und Daten 

Es besteht offener Zugang zu Infformatio-
nen und Daten, die das Unternehhmen be-
treffen (etwa KPI Metriken, straategischehe 
Überlegungen und Pläne, Zahllen) unndd
das externe Umfeld (Wettbewerrbsanaly-
sen, technologische Entwicklunggen, Ent-tt
wicklungen bei Kunden, Trends auf deemm
Markt). Hiermit können alle Mitaarbeiteenn-

den strategische und taktische Überle-
gungen anstellen, relevante Ideen entwi-
ckeln und Entscheidungen sachkundig 
treffen. 

   Transparenz von  
Ergebnissen und Wirkung 
der eigenen Arbeit 

Mitarbeitende können die Entwicklung
der Ergebnisse ihrer Arbeit (Erfolg), ihre
Leistung anhand von qualitativen und
quantitativen Daten verfolgen. Hierzu
gehört Feedback von Kollegen und inter-rr
nen und externen Kunden genauso wie 

Zugang zu Zahlen (Absatzzahlen, Ra-
tings von Kunden) die durch die eigene 
Arbeit beeinflusst werden. Dies ermög-
licht nicht nur Selbstkorrektur und -steue-
rung, sondern vermittelt auch Sinn (was 
bewirke ich mit meiner Arbeit, welche 
Relevanz hat meine Arbeit) und damit )
eine Quelle der Motivation und Zufrie-
denheit. 

  Transparenz von Plänen 
und Absichten 

Jeder kann sich darüber informieren, wie
die strategischen und operativen Pläne
des Unternehmens aussehen. Darüber hi-
naus besteht auch Transparenz in der 
Kommunikation der Absichten. Was soll
mit der Strategie erreicht werden? War-rr
um ist welche geplante Initiative, welche
Entscheidung relevant und was soll sie im
Einzelnen und insgesamt bewirken? Was
ist der dahinter stehende Sinnzweck (Pur-rr
pose)? So kann sich der Einzelne am Wa-
rum und Wohin selbstständig ausrichten.
So entsteht auch Vertrauen und eine Iden-
tifikation mit dem Arbeitgeber wird ge-
fördert. 

Empowerment
Empowerment ist der zweite Pfeiler der
agilen Kultur. Er ermöglicht es den Mit-tt
arbeitenden, anhand ihrer eigenen (Er-)
Kenntnisse auf Basis des ersten Pfeilers
(Transparenz) zu agieren und gibt ihnen
die Kontrolle über ihre Arbeit und Mög-
lichkeiten größerer Selbstbestimmung.

DAS TEC MODELL
DER CODE AGILER ORGANISATIONEN

MÜSSEN ALLE BETEILIGTEN 
BEIM WANDEL ZU EINER  
AGILEN ORGANISATIONS-
KULTUR IHR „MINDSET“ 
ÄNDERN? LEBEN WIR  
NICHT BEREITS NACH DEM  
TEC-KULTUR-CODE?

Stefanie Puckett, Diplom Psychologin,  
Beraterin und Executive Coach,  
www.agilethroughculture.com
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Ausführende werden zu Gestaltern. Drei
Facetten zählen. 

  Freiheit zum Adaptier-
enund Kreieren. 

Die Mitarbeitenden haben als Meister 
ihrer Arbeit die Kontrolle über die Arbeit. 
Teams organisieren und managen sich 
selbst. Es besteht der notwendige Hand-
lungsspielraum, die eigene Arbeit zu op-
timieren, an die eigenen Vorlieben anzu-
passen und sich auf Veränderungen ein-
zustellen. Dies ermöglicht eine unmittel-
bare Reaktion auf sich verändernde 
Kundenbedürfnisse, auf neue technologi, g -
sche Möglichkeiten oder sich auftuende 
Chancen, die eigene Arbeit noch erfolg-
reicher zu machen. Im Großen geht Frei-
heit mit mehr Wahl- und Gestaltungsmög-
lichkeiten einher. Flexibilität statt Vor-rr

schriften, auch in Aspekten wie Gestal-
tung der Arbeitszeit, des Arbeitsortes, 
Wahl der Arbeitsmethode und Managen 
der eigenen Arbeit aber auch Wahl der 
Aufgaben oder des Teams.

  Empowerment zum 
(Selbst-)Führen. 

Hier geht es nun nicht mehr darum, Dinge
richtig zu tun zu können, sondern darum, 
die richtigen Dinge tun zu können. Selbst-tt
steuerung. Mitarbeitende bzw. Teams
übernehmen nicht nur das sich selbst Ma-
nagen und Organisieren, sondern auch
das Steuern. Ziele werden autonom aus
der Unternehmensstrategie abgelei-
tet und verfolgt, Methoden, 
Prioritäten und Arbeitser-rr
gebnisse (Produkte, Ser-rr
vices, Prozesse) wer-rr

den eigenständig angepasst. Das Team 
überwacht die jeweilige Wirkung und 
adaptiert, stoppt oder weitet aus. 

   Ownership mit der  
Tendenz zum Handeln 

Ownership übertragen zu bekommen
bzw. zu übernehmen ist der Königsweg
des Empowerments. Mitarbeitende erhal-
ten und übernehmen die End-to-End Ver-rr
antwortung eine Idee unabhängig zu ver-rr
wirklichen. Unternehmertum im Unterneh-
men. Im Idealfall handelt sich um eine
eigene Idee, die verwirklicht werden
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darf. Der Einzelne bzw. das Team verfügt 
über den notwendigen Handlungsspiel-
raum und die Befähigung, alle notwendi-
gen Entscheidungen selbst zu treffen
und verpflichten sich gleich-
zeitig dem Ziel. 

Kollaboration
Kollaboration ist der dritte Pfei-
ler des TEC-Modells agiler Un-
ternehmenskultur. Eine Organi-
sation kann ein hohes Maß an
Digitaler Geschäftsagilität auf
weisen und trotzdem den Überle
benskampf verlieren. Die Kompl
xität und der Umfang der heu
verfügbaren Daten können von O
ganisationen voller Einzelkämpfern 
nicht bewältigt werden. Auch kann ohne
Flexibilität in der Zusammenarbeit nicht 
schnell und schlagkräftig reagiert und
agiert werden, wenn Kräfte nicht kurzfris-
tig gebündelt werden können. Drei Facet-tt
ten sind notwendig:

   Zusammenarbeit über 
Austausch und Teilen

Das ganze Potenzial kollektiven Wis-
sens, vorhandener und verfügbarer Infor-rr
mation und Daten, die Erfahrungsschätze 
und Kompetenzen Einzelner, wird erst 
dann voll realisiert, wenn ein Bündeln 
und Kombinieren möglich wird. Die Qua-
lität der Entscheidungen wird durch die 
Vielfalt der Perspektiven erhöht, Innova-
tion ermöglicht. Vernetzte Menscheenn füfühh-
ren zu vernetztem Denken. Veernrnetetztzte e LöLö--
sungen entstehen. Auch die EEEffiffif zizizienenenz z z 
wird gesteigert, wenn durch den AuAuAuss--
tausch Möglichkeiten sichtbar werdennn,,,,
Synergieeffekte zu nutzen. Die Erfolgs-
wahrscheinlichkeit steigt, wenn Wissen 
und Erfahrungen dort ausgetauscht wer-rr
den, wo sie gebraucht werden.

   Zusammenarbeit über 
Beiträge und Flexibilität

Bei der schnellen Ausarbeitung und Um-
setzung von Ideen müssen die richtigen
Leute zeitnah zusammengebracht wer-rr
den und sich dem Thema widmen kön-

Di f d i O i i inen. Dies erfordert eine Organisation in
flexiblen Netzwerken, die sich zielbe-
dingt immer wieder neu organisiert.

Darüber hinaus wird Spitzenleistung erst 
dann möglich, wenn Mitarbeitende Bei-
träge basierend auf ihren Talenten leisten 
und zwar dort, wo sie den größten Mehr-rr
wert stiften. Unabhängig davon, für wel-
che Abteilung, in welchem Team und in
welcher Rolle oder auch Tätigkeit. 

   Zusammenarbeit über  
gemeinsames Lernen und 
Wachsen

AnAnAnAnpassungsfähigkeit einer Organisation
setzt Lernfähigkeit voraus. Und diese be-
ginnt im Kleinen. Die regelmäßige ge-
meinsame Reflektion im Team, die konti-
nuierliche Verbesserung im Team bewirkt.

Reflektion oder die Auswertung von
Misserfolgen über Teamgrenzen hin-
weg erlaubt das Identifizieren systema-
tischer Erfolgshemmnisse und deren
Beseitigung. Dies setzt voraus, dass 
die Menschen offen über Fehler und
Scheitern sprechen, gemeinsam reflek-
tieren und Vorgehensweisen, Prozesse
und Zusammenarbeit anpassen und
ständig gemeinsam weiterentwickeln.

Denken Sie an einen Bereich, oder ein
Vorhaben aus Ihrem Privatleben, in/ 
bei dem Sie besonders erfolgreich und
zufrieden sind. Blicken Sie auf die Um-
stände. Finden Sie die drei Pfeiler wie-
der?  

In einer solchen Situation sind wir 
meistens recht gut über das Thema in-
formiert bzw. wissen, wo wir alle be-
nötigte Information finden. Wir sind
uns bewusst darüber, warum wir hier
investieren und was wir erreichen wol-
l D Eff k d E f l i di klen. Der Effekt des Erfolges ist direkt 
spürbar. (Transparenz)

In solchen Situationen agieren wir in
der Regel selbstbestimmt. Wir treffen 
relevante Entscheidungen gestalten
unsere Arbeit selbst. (Empowerment)

Dann sind solche Situationen dadurch
gekennzeichnet, dass wir Personen in
unserem Netzwerk haben, die uns In-
spiration oder Rat geben undd mmitununteter r
tatkräftig unterstützen. (Kollabbororata ion)n
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Als Google Ende 2019 bekanntgab,
dass ihr Quantencomputer eine Aufgabe 
in 200 Sekunden löste, für welche der ür welche derfüfü
schnellste Supercomputer der Welt 
10.000 Jahre benötigt hätte, schien sich 
das Rennen der Quantenüberlegenheit 
der Ziellinie zu nähern. Dieser erste Er-rr
folg von Google zeigt auch, dass das
Quantenzeitalter näher ist, als wir oft 
denken. Umso wichtiger ist es daher, die 
möglichen Auswirkungen dieser Techno-
logie aufzuzeigen. Dabei erscheint keine
Bedrohung größer, als die potenziellen 
zerstörerischen Auswirkungen dieser 
Technologie auf die Kryptographie undTe no gie au die Kry og ap e u dKryptographieKry og ap
Cybersicherheit.y

Der Tod der KryptographieDe To d r K yp og ap e
Eine wichtige Rolle bei der VerschlüsseEin w hti R e ei er ers lü elüss --
lung von Daten spielen Primzahlen. mza
Asymmetrische VerschlüsselungssystemeA i hlü lAsymme ungs

wie zum Beispiel RSA basieren darauf,zum dar
dass es für die Primfaktorzerlegung kein ein dass die Primfaktorzerlegun
effizientes Verfahren gibt. Zum Beispieleispe s Ve
beansprucht bei einem herkömmlichenmmlpruc
Computer die Primfaktorzerlegung eineregumpu
240-stelligen Nummer (RSA-240) circa ASASA4040
900 Jahre Rechenleistung. Die Schweree
dieses Problems ist das Kernstück weit weit 
verbreiteter Algorithmen in der Kryptopto--
graphie wie RSA.

Anders als traditionelle Computer brillie-
ren Quantencomputer jedoch darin, ge-
nau diese Algorithmen zu knacken. Shor,
ein amerikanischer Mathematiker, stellte ein
1994 einen Algorithmus vor, welcher mit her 
Hilfe eines Quantencomputer in PolynomHHilfe eines Quantencommp n Po -
zeit die Primfaktorzerlegung einer großenzeze oßoßeg ein
Zahl berechnen kann. Da die Sicherheit Zahl hn  k  D heitann. Da die Siched
der heutigen Verschlüsselungs- und Signaschlüsselungs- uundeutigen Verschlüsselungs- und Sig ader heutigen Versc -
turschemata der Primfaktorzerlegung zuder Primfaktorzerl ung t d P i f kt lP i f kt l g z -
grunde liegt, könnte das den Tod diesergru gt, könnte das den T  dieserde liegt, könnte das den Tod d
kryptographischen Systeme bedeuten. kryk hen ptog

Damit kann die Kryptographie im ZeitalDDamit kann die Kr m Zedie Kryptoggra -
ter von Quantencomputern weder dieer computern weder divon Quante wedQu
Übertragung von Daten, noch deren siÜbertragung von Üb D h -
chere Speicherung garantieren. Experten rantieren. E ertenhere Speicher
gehen davon aus, dass schon im Jahr, dgeehe J
2031 ein Quantencomputer existieren2031 ein Quante put
könnte, der groß genug ist, um die krypug inte m die krypnnte, der groß genug ist, um die krypum -
tographischen Algorithmen zum Schutz chen Algorithmen zhis m Schutz tog um 
von Kreditkarten (RSA) zu knacken. Mit von d nackkavon Kredi
anderen Worten: Große Datenmengen, an g ,ren WoWWor
wie zum Beispiel von Finanztransaktiovon Finanztransaktiowie z spie -
nen, E-Mail-Kommunikation, kritischer InKil KE ME mu, E-MaE M muKommK mu katio , ritische n-
frastruktur oder Transportsystemen weransptruktur der Tra sportsys emen we -rr
den mit der Erfindung des QuantencomQi d E fi d d Qd Qg -
puters unsicher.p ers unsi h

Die heutige Bedrohung
Quantencomputer stellen eine ernsthafte
Bedrohung für die Verschlüsselung dar –

und das schon heute. Das liegt daran,und das schonnd d
dass verschlüsselte Informationen auch indad
Zukunft rückwirkend entschlüsselt werden
können. Hacker, ob privat oder staatlich,
könnten schon jetzt sensible und ver-rr
schlüsselte Daten sammeln und diese ent-tt
schlüsseln, sobald Quantencomputer veromputesobaldhlüsselns -rr
fügbar sind..gbar sinf

Unternehmen und Regierungen können g n köRe eruU
es sich nicht leisten, dass ihre Kommunie Kommdass ihe -
kationskanäle rückwirkend entschlüsselt 
werden, selbst wenn dieser Zeitpunkt in
ferner Zukunft liegt. Denn das könnte er-rr
hebliche geschäftliche, geopolitischeg
und diplomatische Auswirkungen hakun en hAuswnd -
ben. Deshalb ist im Umgang mit sensibngang mit sensibDeshalb ist im UUm -
len Daten schon heute große Vorsicht len Daten schon heute gt
geboten. Daten müssen mit Algorithmen t Algorithmen g g
verschlüsselt werden, welche nicht nur wel hnicssel
den besten gegenwärtigen Standardswä Standards n ge
entsprechen, sondern auch resistent geder h ent e ondern auch resistent gere -
gen Quantencomputer sind. Wenn diegen Quantencom r sin We dieWenn die
Datensicherheit auch in Zeiten vonDatensicherheit auch in Zeiten von ch ZeDatensicherheit a
Quantencomputern bewahrt werdentencomputern bewahrtrnn wabeew t werdenn
soll, müssen deshalb schon jetzt Maßsoll, müssen deshalb schon jetzt Maßsen deshalb schonon jsoll -
nahmen ergriffen werden.ergriffen werdenen.hme

Post-Quanten-Kryptographie-Qu Kry phie
Post-Quanten-Kryptographie (engl. PQC)nten-Kryptographie (engt-Qu Kryp e (e
Lösungen folgen einem algorithmischenlgen folgen einem algorithmischen LösuLösungen folg alg
Ansatz und könnten eine Lösung gegen nd könnten eine Lösung gegetz uAn ein
die Bedrohung durch Quantencomputerohe Bd d h d h
in der traditionellen Kryptographie bieaphie biitio yer tr -
ten. Solche Lösungen basieren auf mathete en baschhe he athe-
matische Funktionen, bei welchen Quaneenwati wesche Funktionen, bei welchen Qma sche Fus Fusche Fu ktionenktionen hen Quhen Qhen Q n-
tenalgorithmen keinen komparativen Vornalgorithmen einen komparante en koen keinmegorithenaenenenen lgorithh en keinen kein ativen V r-rr
teil haben.haben. i h bh

Die theoretischen Arbeiten im ZusammenDi theoret chen Ar eiten im Zusamm -
hang mit solchen PQC-Lösungen sind
recht weit fortgeschritten und es gibt be-
reits heute zahlreiche Beispiele für mög-

DAS ZEITALTER 
DER QUANTENCOMPUTERRETUT

BEDEUTEN SIE DAS ENDE DER KRYPTOGRAPHIE?RADBEDEU PTO

DER SCHUTZ KRITISCHER 
DATEN IM QUANTENZEITALTER 
IST MÖGLICH; ERFORDERT 
JEDOCH EINEN MULTIDISZIPLI-
NÄREN ANSATZ.

Florian Wiedmann, 
Secure Analytics Manager, CYSEC SA, 
www.cysec.com
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liche quantenresistente Verschlüsselunq enteresiresis -
gen. Da PQC die am weitesten verbreitea testen verbreiteQC dg PQ am -
te Anwendung ist und relativ geringe g i ndA dd
Kosten mit sich bringt, scheint es die vielK t it i h eint es die vielngt, -
versprechendste Lösung für die Entwickvers echendste Lösu g fürhendste Löec e Entwi k-
lung einer quantenresistenten Verschlüsung einer uantenresii schlüsen ung einer quantenresistenten Ve -
selung zu sein.ng zu seinse

Doch die Frage bleibt, wie solche LösunlcheDoch die Frage bleibt, wie s sun-
gen implementiert und standardisiert stanen implementiert und ardisi
werden sollen. Organisationen wie das werden sollen. Organisatio en w das 
National Institute for Science and Techce Tecd TT hNational Institute for Science and Te --
nology (NIST) versuchen aktiv, Antworogy (NIST) versuche v wor-rr
ten auf diese Fragen zu finden. Das NIST ten auf diese Fragen zu finiese Fragen T
ist an den Standardisierungsbemühunungsbemühunn den Standardisi -
gen von PQC-Algorithmen beteiligt, die gen von PQC Algorithmen beteiligt dieg
den Weg für die Massenanwendung ebeg f -
nen werden.n n

Kryptographische Algorithmenche Algorithmt hi
reichen nicht ausaureichen nich
In der Praxis hängt die Sicherheit dieser ängt die Sicherheit dieseder Praxis hIn hängnn
kryptographischen Primitive jedoch auch hn Pkr
Stark von ihrer Hardware-Implementierdw -
rung ab. Das liegt daran, dass ein Angriff dass ein Angriff
auch gelingen kann, ohne dass das ma-

thematische Problem geknackt wird. Beilem t wird. Bei 
sogenannten Seitenkanalattacken wird sogenannten Sei ttac
das Gerät, auf welchem die kryptogram d -
phischen Algorithmen gehostet werden, hi h Algo n g
beobachtet. Der Angreifer analysiert ab b ht t D A
dann beispielsweise die Laufzeit des Alaufd b i i l eis s AAlA -
gorithmus, den Energieverbrauch des ch g
Prozessors oder die elektromagnetischenagnePPro
Ausstrahlung. Diese Informationen könA t hl Di I f t ön-
nen genutzt werden, um geheime Schlüsh i S hum -
sel zu extrahieren und sensitive Daten zuahieren und sensitive Daten zu 
entschlüsseln. 

Herkömmliche Hardware hat sich wieerk l h d hmmömm -
derholt als unzureichend erwiesen, um d olt als unzureichend erwiesen, umals unzureichhenhe
kryptographische Primitive sicher zu imrypt raphische Primitive -
plementieren. Sogar bekannte Lösungen entple
wie SGX von Intel erwiesen sich als unX von Intel erwiesen sich als une S -
sicher gegen die oben genannten Seitengegen die oben genannten Seitr gesicher gegen die oben genannten SSe -
kanalattacken. Angesichts dieser Bedrog -
hungen ist es wichtig, quantenresistente gen ist es wichunn
kryptographische Bibliotheken auf rokryptographikk Bib ken a f rohekek -
buster Hardware zu implementieren. wa u i
Solche Lösungen sind als vertrauenswürLösu n sin s vertrauenswür-rr
dige Ausführungsumgebungen (engühfü umgdige AAusführungsg -
lisch: Trusted Execution Environments, Ex on Environments, 

TEEs) bekannt und nutzen nicht-konven-
tionelle Hardware wie Hardware-Sicher-rr
heitsmodule (HSMs) zum Schutz digita-
ler Daten. 

Schlussfolgerunghlulu
Der Schutz kritischer Daten im QuantenDer -
zeitalter ist möglich; erfordert jedoch eimöglil -
nen multidisziplinären Ansatz. Die derzeit een en diszi
verwendeten kryptographischen Primitive v ndet
müssen durch sogenannte Post-Quanssen -
ten-Kryptographische Primitive ersetzt ten-
werden, denn diese sind bei Angriffen auf 
Quantencomputer widerstandsfähiger.
Gleichzeitig müssen kryptographische 
Primitive in einem Trusted Execution EnviPrimitive in e -
ronment gehostet werden, um gegen Seioste -
tenkanalattacken gesichert zu sein. Folgtenka n ge -
lich müssen Organisationen schnell hanmüssic saata -
deln und auf Post-Quanten-Kryptogradelnd -
phie, als auch auf vertrauenswürdeaua
Ausführungsumgebungen setzen, um VerAu -rr
traulichkeit, Integrität und Authentizität aulic
ihrer Daten und Anwendungen im QuanDDaDa -
tenzeitalter zu gewährleisten.tenzeitalter zu gewährh

Florian Wiedmann
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Der Begriff „Zero Trust“ zeigt in aktuellen
Studien, Marktanalysen, IT-Sicherheits-
strategien und Fachbeiträgen eine gewis-
se Dauerpräsenz. Ob es nun das „Zero 
Trust Maturity Model“ ist, ein „Zero Trust 
Network Access (ZTNA)“ oder das „Con-
tinous Adaptive Risk and Trust Assess-
ment (CARTA)“ – alle Ansätze verspre-
chen höhere Sicherheit und besseren 
Schutz gegenüber aktuellen Bedrohun-
gen. Wirklich neu ist das Konzept aber 
nicht: Der Begriff wurde von Analysten 
bereits im Jahr 2010 geprägt; der Ur-rr
sprung geht sogar noch weiter zurück bis 
in die 2000er, als das Jericho Forum eine 
Initiative startete, die eine Zukunft nach 
der klassischen Perimetersicherheit be-
schreibt. 

Warum ist die Vertrauensfrage 
so aktuell?
Generell entstammen die Konzepte der
Netzwerk- und Perimetersicherheit einer
Zeit, in der von einer vollständigen Kont-tt
rolle über das Netzwerk und den damit 
verbunden Kommunikationswegen ausge-
gangen wurde. Geräte und Netzwerkan-
schlüsse befanden sich allesamt innerhalb
der Firmengebäude. Drahtlose Technolo-
gien waren kaum im Einsatz und die Kup-
ferverkabelungen in öffentlich zugängli-
chen Bereichen galten als bedenklich, da
sie im Gegensatz zu Glasfaserverbindun-
gen abhörbar waren. Die größte Gefahr
sah man in dieser Zeit in den eigenen Mit-tt
arbeitern oder Personen, die grundsätz-
lich Zugang zum Gebäude hatten und In-
dustriespionage betrieben.

Auch wenn wir uns heutzuta-
ge nicht von dieser Gefahr 
freisprechen können, so zählt 
diese Bedrohungsart aktuell sicherlich
nicht zu den Hauptsorgen der CISOs

weltweit. Vielmehr entwickelt sich die Be-
drohungslage in rasantem Tempo und 
schier grenzenlos weiter. Die Dezentrali-
sierung von Daten und Zugriffen, die 
durch den Einsatz von Cloudservices und
die Notwendigkeit des uneingeschränk-
ten mobilen Arbeitens bedingt wird, ver-rr
schärft die Situation zunehmend. Es liegt 
auf der Hand, dass die beschriebenen
Ansätze der Netzwerksicherheit in dieser
Zeit keinen adäquaten Schutz mehr bie-
ten können.

Was kann man sich unter Zero
Trust vorstellen?
Zero Trust beschreibt weder eine dedi-
zierte Technologie noch ein genormtes
Verfahren. Vielmehr handelt es sich hier-rr
bei um eine konzeptionelle Leitlinie, die 
auf Vorsicht, Umsicht und einer gewissen 
Skepsis beruht. Untermauert wird diese
häufig durch Claims wie „Never Trust,
always verify“ oder „Application Access
≠ Network Access“.

Worin liegt also der Unterschied zu den
bisherigen Security-Ansätzen? Das grund-
sätzliche Ziel besteht darin, möglichst 
viele Informationen zu sammeln: Mit de-
ren Hilfe werden aktuelle Zugriffe bewer-rr
tet und entsprechend zugelassen oder
abgewehrt. Das bedeutet: Auch eine er-rr
folgreiche Authentifizierung gewährt da-
her nicht automatisch einen Datenzugriff,
da zusätzlich weitere Signale berücksich-
tigt werden wie Zugriffsort, -gerät oder 
die Risikobewertung des Nutzers per se.
Das Bewertungsergebnis entscheidet 
schließlich darüber, ob der erfolgreich
authentifizierte Benutzer einen einge-
schränkten (also auf seine Nutzerrolle an-
gepassten) oder sogar gar keinen Zugriff 
auf bestimmte Applikationen und Daten
erhält.

Neben solch einer fallbezogenen Ent-tt
scheidung gilt grundsätzlich das Mini-
malprinzip. Das bezieht sich sowohl auf 
Zugriffsrechte innerhalb einer Applikati-

„ZERO TRUST“
BUZZWORD ODER PRAKTISCHER ANSATZ?

ZERO TRUST als konzeptionelle Leitlinie  
für den praktischen Rundumschutz

Identitäten & Zugriffe

Endgeräte

Daten

Netzwerke



www.it-daily.net

IT INFRASTRUKTUR  |  35

on, den restriktiven Umgang mit privile-
gierten Benutzern (administrative Ac-
counts) als auch auf den Verzicht auf 
nicht notwendige Netzwerkzugriffe.

Was unterscheidet Zero Trust 
Ansätze?
Am Beispiel des durch das Marktfor-
schungsinstitut Gartner beschriebenen 
aktuellen ZTNA-Modells lässt sich die Be-
sonderheit dieses Ansatzes gut heraus-
stellen. 

Schaut man sich herkömmliche Netzwer-
ke an, gibt es in der Regel ein Urvertrau-
en (Level of Trust). Der Zugriff aus dem 
Unternehmensnetzwerk erfolgt erst ein-
mal uneingeschränkt über das gesamte 
Netzwerk. Modernere Netzwerkarchitek-
turen arbeiten mit groben Netzsegmen-
tierungen nach dem Ausschlussprinzip: 
Demnach schließt ein Unternehmen aus, 
dass ein Mitarbeiter von seinem Device 
aus direkten Zugriff auf das Datensiche-
rungsnetz benötigt – und entzieht es ihm 
somit. Aufgrund des notwendigen Zu-
griffs auf den zentralen Fileserver und die 
fehlende Mikrosegmentierung (also ein 
Segment pro Applikation und Anwen-
dungsfall) hat jedes Gerät im Firmennetz 
erstmal übergreifenden Netzzugriff. Die 
Authentifizierung des Benutzers und die 
Überprüfung der Zugriffsrechte erfolgen 
erst im Anschluss. Die Netzsicherheit 
wird zusätzlich durch die Notwendigkeit 
der mobilen Arbeit beeinflusst. VPN-Zu-
griffe ermöglichen in der Regel den voll-
ständigen Netzwerkzugriff aus der Ferne 
und schaffen so häufig weitere – teils un-
kontrollierte – Netzübergabepunkte zwi-
schen dem Unternehmensnetz und dem 
Internet. Nicht umsonst stellen Ransom-
ware-Angriffe eine der aktuell größten 
Bedrohungsszenarien dar, da sie genau 
diese Schwachstellen ausnutzen.

Beim ZTNA wird der Ansatz umgekehrt. 
Der Benutzer muss sich erst unter Berück-
sichtigung verschiedener Einflussfaktoren 
authentifizieren, um dann in einem voll-
ständig segmentierten Netz Zugriff auf 

einzelne Applikationen zu erhalten. Die 
ihm gewährten Zugriffe richten sich an 
einem Rollenkonzept aus und werden im-
mer wieder aufs Neue bewertet. Das 
oben genannte Prinzip des „Urvertrau-
ens“ wird ausgehebelt.

Die Praxis verlangt zusammenfassend 
weniger eine exakte Umsetzung eines 
vollständigen Konzeptes als vielmehr ein 
Umdenken in Bezug auf grundsätzliche 
Annahmen und konzeptionelle Ansätze.

Die Zeiten, in denen ein Unternehmen be-
haupten kann, alle Systeme, Daten und 
Applikationen direkt kontrollieren und 
steuern zu können, sind leider ebenso 
überholt wie viele der bisherigen Ansätze 
zur Netzwerk- und IT-Sicherheit. Die 

grundsätzliche Idee, Zugriffe kritisch zu 
hinterfragen und zu beurteilen, ein siche-
res Identitäts- und Zugriffsmanagement 
zugrunde zu legen und eben nur die ab-
solut notwendigen Ressourcen zugäng-
lich zu machen ist eine Interpretation von 
Zero Trust, die einen praktischen Ansatz 
liefert und eine gute Grundlage novellier-
ter Sicherheitskonzepte bildet.

Fazit: Wenn Sie das Prinzip Never trust, 
always verify in die Tat umsetzen und in 
Sicherheitsfragen beherzigen, verhilft Ih-
nen das vermeintliche Buzzword „Zero 
Trust“ zu einem praktikablen Ansatz für 
moderne IT-Security. 

Daniel Philips

DIE ZEITEN, IN DENEN EIN UNTERNEHMEN BEHAUPTEN 
KANN, ALLE SYSTEME, DATEN UND APPLIKATIONEN DIREKT 
KONTROLLIEREN UND STEUERN ZU KÖNNEN, SIND LEIDER 
EBENSO ÜBERHOLT WIE VIELE DER BISHERIGEN ANSÄTZE 
ZUR NETZWERK- UND IT-SICHERHEIT.

Daniel Philips, Head of CIS, synalis GmbH & Co.KG, www.synalis.de
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In Zeiten der digitalen Transformation
hängt Erfolg davon ab, wie zuverlässig 
Menschen, Unternehmen und Dienste vor
Cyberangriffen und vor dem Verlust wert-tt
voller Daten geschützt werden.

Die Gründe für einen Cyberangriff oder
einer Datenverletzung sind unterschied-
lich. In einigen Fällen, wie zum Beispiel
beim US-Finanzdienstleister Equifax er-rr
langten Angreifer durch die Ausnutzung
einer Schwachstelle unbefugten Zugang 
zu ihrem Netzwerk und ihren Systemen. 
Fatal war, dass es sich um eine bekannte 
Schwachstelle handelte, die nicht inner-rr
halb einer angemessenen Zeitspanne be-
hoben wurde. Der „Data Breach“ bei
Equifax ist ein typisches Beispiel für einen
bedeutenden Cyberangriff, bei dem per-rr
sönliche Daten von fast 150 Millionen 
Kunden offengelegt wurden.

In anderen Fällen können ungesicherte, 
dem Internet ausgesetzte Daten ein Prob-
lem darstellen. Zero-Day-Schwachstellen 
können nach Belieben ausgenutzt wer-rr
den, bevor Korrekturen verfügbar sind, 

oder in einigen der schlimmsten Fälle kann 
eine Organisation oder eine Einzelpersonisisisaaa iooo ererer eeeininineee EEiEi zzzee pepepep oononeine O nisn atition odee
von staatlich finanzierten Advanced Perh fi AAd dh fifi -rr
sistent Threat (APT)-Gruppen ins Visier ge-
nommen werden, die über beträchtliche 
Ressourcen und Werkzeuge verfügen. 

Tatsächlich reicht ein einziger anfälliger 
Endpunkt, ein Netzwerk, ein Server oder 
eine Anwendung aus, um Millionen von
Menschen zu beeinträchtigen. Shell-
shock, Heartbleed, Poodle und Eternal-
Blue sind nur einige der berüchtigten
Schwachstellen, die dem Datendiebstahl
durch Malware und anderen Angriffen 
Tür und Tor geöffnet haben. Es gibt un-
zählige weitere - im Jahr 2017 gab es
1.522 öffentlich gemeldete Schwachstel-
len. Die Zero Day Initiative [ZDI] hat auf-ff
gedeckt, dass 929 davon als „kritisch“
oder „hoch“ eingestuft wurden.

Neben der Bedrohungslandschaft spie-
len auch die Kosten für Unternehmen, die
einem Angriff oder einer Datenverletzung
ausgesetzt sind, eine große Rolle. Cyber-rr
kriminalität ist ein profitables Geschäft,kri lität ist e n rofita Gesch

mit relativ geringen Risiken im VergleichRis ke  Verg eich
zu anderen Formen der Kriminalität.dde KKr lalii ätätzzz aaandndnd nnn FFF rrrmm deeerde KrKrKrKr mmminininaaa iia

Laut dem Lagebericht des Ponemon Institu-
te dauerte es im Jahr 2019 im Durchschnitt 
279 Tage, bis ein Verstoß entdeckt und
eingedämmt wurde. Die durchschnittlicchsschh Die rchc schchnitt -
chen Gesamtkosten eines „Datenversto-
ßes“ beliefen sich weltweit auf 3,9 Millio-
nen US-Dollar, in Deutschland sogar 4,08
Millionen US-Dollar, wenn man die Melde-
kosten, die mit der Untersuchung, Scha-
densbegrenzung und Schadensbehebung 
verbundenen Ausgaben sowie die Bußgel-
der und Gerichtsverfahren berücksichtigt.
Die Kosten für einen Datenverstoß sind
steigend (12 Prozent in 5 Jahren). Unbe-
absichtigte Data Breaches durch mensch-
liches Versagen und Systemfehler sind im-
mer noch die Ursache für fast die Hälfte
(49 Prozent) der im Bericht untersuchten 
Datenverletzungen. Hierzu zählen „unbe-
absichtigte Insider“, etwa Mitarbeiter, die
durch Phishing-Angriffe kompromittiert 
werden oder deren Geräte infiziert oder 
verloren/gestohlen werden können.

Was können Unternehmen
präventiv tun?
Schwachstellen können in den Betriebs-
systemkomponenten oder Softwarean-
wendungen liegen. IT-Administratoren 
müssen die mit diesen Schwachstellen
verbundenen Risiken identifizieren und
verwalten können. Angesichts des oben
genannten Schadenspotenzials muss ei-
ne Organisation ein deutliches Gewicht 
auf das Management der Schwachstellen
und damit verbundenen Risiken legen.
Die Cyber-Abwehr muss mit einem ständi-
gen Strom neuer Informationen operie-
ren: Software-Updates, Patches, Sichere-Upd Patches S cher-rr
heitshinweise, Threat-Bulletins oder ähnliTT rea ulle iins doder äähhn -

SCHWACHSTELLEN-
MANAGEMENT

FOKUS AUF DEN START DER CYBERSICHERHEITSKETTE

VULNERABILITY-MANAGEMENT-LÖSUNGEN 
MACHEN DEN PROZESS DES  
VULNERABILITÄTS-MANAGEMENTS ZU 
EINER TÄGLICHEN ROUTINE,  
VEREINFACHEN DIE BESEITIGUNG UND 
BERICHTERSTATTUNG UND SENKEN  
DIE GESAMTBETRIEBSKOSTEN (TCO).

Andreas Fuchs, 
Director Product Management, DriveLock SE, 
www.drivelock.com
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ches. Es ist wichtig, Schwachstellen zu 
identifizieren, die die sofortige Aufmerk-
samkeit erfordern. Zu den Grundlagen 
eines Vulnerability-Managements gehört 
eine vollständige Bestandsaufnahme al-
ler Hardware- und Software-Assets im
gesamten Unternehmensnetzwerk. 

Bevor Sie Ihre Angriffsfläche angemessen
schützen können, müssen Sie alle darin 
enthaltenen Assets identifizieren. Ein ef-ff
fektives risikobasiertes Schwachstellen-
management erfordert einen klar defi-
nierten Prozess.

Hoher Aufwand des
Schwachstellenmanagements
Die Verwaltung der unzähligen Konfigu-
rationen innerhalb der Systemkomponen-
ten mit manuellen Methoden ist zu einer 
unmöglichen Aufgabe geworden. Des-
halb besteht dringender Bedarf nach au-
tomatisierten Lösungen, die langfristig
Kosten senken, die Effizienz steigern und 
zuverlässig sind.

Vulnerability-Management-Lösungen ma-
chen den Prozess des Vulnerabilitäts-Ma-
nagements zu einer täglichen Routine,
vereinfachen die Beseitigung und Bericht-tt
erstattung und senken die Gesamtbe-
triebskosten (TCO). Diese Lösungen hel-
fen, Schwachstellen in einem Unternehfe , wachs ell n n eine U tern -
men zu identifizieren, zu klassifizieren, z ident fiz
zu beseitigen und zu mindern. z eseiitigen undd

Schwachstellen-Management-Anwendun-
gen können aber sehr komplex sein, bean-
spruchen viel Netzwerkbandbreite und
Systemressourcen. Deshalb zögern im-
mer noch Unternehmen, tägliche Schwach-
stellen-Scans durchzuführen. Und selbst 
nachdem ein Scan abgeschlossen ist, 
stehen IT-Abteilungen vor der Frage, wie 
sich Schwachstellen leicht beheben las-
sen. 

Welche Normen sollten erfüllt llll ttetetennn üüüü lllltttt
werden?
Für Organisationen mit einer großen Anr OOrggan sa onen iner gg en AAnFüü -
zahl von Systemkomponenten liegt die a lhl von SSystem om nen en gt diezahhah
einzige praktische und effektive Lösung
darin, automatisierte Lösungen zu ver-rr
wenden, die standardisierte Berichtsme-
thoden verwenden. Sie sind gut beraten,
sogenannte SCAP-validierte Lösungen in 
die engere Auswahl zu nehmen. SCAP 
bedeutet Security Content Automation 
Protocol (Protokoll zur Automatisierung 
von Sicherheitsinhalten) und bietet eine
gemeinsame „Sprache“ zur Beschrei-
bung von Schwachstellen, Fehlkonfigura-
tionen und Produkten. SCAP umfasst eine
Reihe von Spezifikationen, die das For-rr
mat und die Nomenklatur standardisie-
ren, mit denen Informationen über Soft-tt
ware-Fehler und sichere Konfigurationen
übermittelt werden können.

Beispielsweise ist das Common Vulnera-
bility Scoring System (CVSS) eine Spezi-

fikation innerhalb von SCAP, die einen 
offenen Rahmen für die Kommunikation
der Merkmale von Softwareschwachstel-
len und für die Berechnung ihres relativen
Schweregrads bietet. Die CVE-Spezifika-
tion vergibt eindeutige gemeinsame Na-
men für öffentlich bekannte Schwachstel-
len in Informationssystemen.

Der DriveLock 
Schwachstellen-Scannererer
Die DriveLock Vulnerability-Management DDDD eee DDDD vvvee kkkk VVVVuuu nnn bbbb iiii yy-y-y MMM gegegeg mememennn  
Lösung identifiziert Schwachstellen auf ösung ntifiziert Sc wach en au
den Endpoints und trägt zur Verhindeeenn EnEn oioi tnt uundd rträäggt zzuurr hh nindedezur zur V dedeenen EnEndppoinin ---
rung potenzieller Malware-Angriffe bei.AAnAn rgr ffifif bbbbeieiung poten izie
IT-Administratoren können die mit 
Schwachstellen verbundenen Risiken 
identifizieren und kontrollieren.

So ist eine kontinuierliche Bewertung von
Sicherheits- und Risiko-Position möglich, 
unbekannte Assets und Schwachstellen 
werden entdeckt und Schwachstellen
priorisiert, um das Cyberrisiko zu mini-
mieren und Verletzungen zu verhindern. 
Die Lösung baut auf einer täglich aktuali-
sierten SCAP Feed-Datenbank auf und
enthält unter Verwendung eines 
OVAL-Scanners eine Sprache zur Kodie-
rung von Systemdetails. Der DriveLock-
Schwachstellen-Scanner sucht automa-
tisch nach Schwachstellen in einem Com-
putersystem. Er tut dies ad-hoc oder auf 
geplanter regelmäßiger Basis.

Andreas Fuchs
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Der erste Digitalevent von it security war 
am 1. Oktober auch Schauplatz für die 
Verleihung der IT SECURITY AWARDS.
Bereits seit 2007 verleiht das Fachma-
gazin it security jährlich diese Preise. 
Eine hochkarätige Jury wählt die besten 
Projekte und Produkte in den Kategorien 
Web/Internet Security, Identity & Access
Management, Cloud Security und Ma-
nagement Security aus. Nun stehen die 
Preisträger der vier IT SECURITY Awards
2020 fest. Es sind Fortinet, Attivo Net-
works, Thycotic und Forcepoint.

Management Security: 
Fortinet
Die FortiGate 4400F ist die erste Hyper-rr
scale-Firewall der Welt. Sie nutzt sicher-rr
heitsorientierte Netzwerkprinzipien, um

hochskalierbare, sichere verteilte Netz-
werke und Hyperscale-Rechenzentren zu 
ermöglichen. Die FortiGate 4400F setzt 
neue Maßstäbe für Security Compute Ra-
tings und liefert konkurrenzlose Perfor-rr
mance, Skalierbarkeit und Sicherheit in 
einer einzigen Appliance. Sie basiert auf 
Fortinets neuestem NP7-Netzwerkpro-
zesser der siebten Generation, der Hard-
ware-Beschleunigung bietet. Als einzige
Firewall auf dem Markt ist sie dadurch 
schnell genug, um Hyperscale-Rechen-
zentren und 5G-Netzwerke abzusichern.zentren und 5G-Netzwerke abzusichern

Damit ist die Absicherung von HpyerscaDamit ist die Absicherung von Hpyersca-
le-Netzwerk-Infrastrukturen etwa im Onle-Netzwe -
ne-Handel möglich sowie die sichereline-Handel möglich sowie die sichere

Übertragung auch von Elephant Flows Übertragung auch von Elephant Flows 
und die SecGW-Implementierung von 5G.und die SecGW-Implementierung von 5G.Implementierung
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FORTINET ERMÖGLICHT 
DANK IMMER BESSERER, 
HARDWARE-BESCHLEUNIGTER 
PERFORMANCE DIE KON- 
VERGENZ VON SICHERHEIT 
UND VERNETZUNG. WIR 
NENNEN DIES EINEN SICHER-
HEITSORIENTIERTEN NETZ-
WERKANSATZ.

Christian Vogt, VP DACH, Fortinet, 
www.fortinet.com

GEWINNER IM RAHMEN DER „WE SECURE IT“ AUSGEZEICHNET



www.it-daily.net

Web/Internet Security: 
Attivo Networks
Attivo Networks bietet eine umfassende
Deception-Plattform, die in Echtzeit Ein-
brüche in Netzwerke, öffentliche und pri-
vate Datenzentren und spezialisierte Um-
gebungen wie SCADA, Industrial Control 
Systems (ICSs), Internet of Things (IoT)
und POS-Umgebungen (Point of Sale) er-rr
kennt. Ausgehend von der Prämisse, dass
selbst die besten Sicherheitssysteme nicht 
alle Angriffe verhindern können, bietet 
Attivo die erforderliche Visibilität und ver-rr
wertbare, fundierte Warnmeldungen, um 
Cyberangriffe zu erkennen, zu isolieren
und abzuwehren. Im Gegensatz zu her-rr
kömmlichen Präventions-Systemen geht men geht 
Attivo davon aus, dass sich der Angreiferr Angreifer 
innerhalb des Netzwerks befindet. Es verdet Es ver-rr
wendet hochgradig interaktive Köder am tive Köder a
Endpunkt, in Server-Umgebungen undmgebungen un
Anwendungen.

Diese werden allgegenwärtig im Netz-
werk platziert, um Bedrohungsakteure 
so zu täuschen, dass sie sich preisge-
ben. Der BOTsink-Deception-Server ist 
so konzipiert, dass er die Seitwärtsbe-
wegung fortgeschrittener Bedrohungen 
im Netzwerk sowie den Diebstahl von 
Berechtigungsnachweisen präzise und 
effizient erkennt. Ferner erkennt er Ran-
somware, Man-in-the-Middle- und Phi-
shing-Angriffe, ohne von Signaturen 
oder dem Abgleich von Angriffsmustern
abhängig zu sein.

Die Attivo Multi-Correlation Detection En-
gine (MCDE) erfasst und analysiert An-
greifer-IP-Adressen, Methoden und Aktio-
nen, die dann im Attivo Threat Intelligence 
Dashboard angezeigt, und für die forenoard angeze -
sische Berichterstattung im IOC-, PCAP-, sische Berichters
STIX- und CSV-Format exportiert werden STIX- und CSV-F
können. Sie können ebenfalls zur automakönnen. Sie können. Sie -

wortmanagement, bei dem privilegierte 
Unternehmenskennwörter sicher erstellt, 
kontrolliert und automatisch gewechselt 
werden. Dabei werden die Teammitglie-
der in Echtzeit über Passwortänderun-
gen informiert, um Beeinträchtigungen 
zu vermeiden. Zum anderen sorgen spe-
zielle Privileged Behavior Analytics-
Fähigkeiten für eine vollständige Trans-
parenz über die Aktivitäten sämtlicher 
administrativer Benutzer sowie alle Zu-
griffe. Dabei kommen Machine Lear-rr
ning-Technologien zum Einsatz, mit de-
ren Hilfe Benutzeraktivitäten auf Basis 
von individuellen Verhaltensmustern 
analysiert und verdächtige Zugriffe au-
omatisch gemeldet werden.tom

Mit Thycotics Privilege Manager können M
Unternehmen zudem bequem eine miniuem eine mi -
male Rechtevergabe umsetzen und denmale Rechtevergabe umsetzen und
otenziellen Missbrauch privilegierter potenziellen Missbrauch privilegp

Accounts weiter einschränken. Dabei Accounts weiter einschränken. DAccounts weiter einschränken
unterstützt die Lösung IT-Abteilungen dunterstützt die Lösung IT-A
beim sorgfältigen Löschen aller lokalen b f l L h l
Adminrechte, einschließlich verborgener
und hartcodierter Berechtigungsnachwei-
se, sowie beim Einrichten von White- und
Blacklists, die festlegen, welche Anwen-
dungen unter welchen Bedingungen aus-
geführt werden.

Als Fazit können automatisierte Prozesse Al F it kö t
bei der Identifizierung von privilegiertenbei der Identifizierung von privilegierten
onten helfen und eine vollständigeKonten helfen und eine vollständige 

Transparenz aller Zugriffe entlasten die Transparenz aller Zugriffe entlasten diesparenz aller Zugriffe entlasten die
IT-Abteilungen nachhaltig. bteilungen nachhaltig

Um den hohen Anforderungen von Dev-
Ops hinsichtlich Geschwindigkeit und
Skalierbarkeit nachzukommen, hat Thy-
cotic seine Lösung um einen DevOps 
Secret Vault erweitert, der eine sichere 
Verwaltung von dynamischen (automa-
tisch wechselnden) Zugangsdaten er-rr

IMMER MEHR UNTERNEHMEN WÜNSCHEN SICH EFFEKTIVE  
LÖSUNGEN, UM PRIVILEGIERTE ZUGRIFFE NACHHALTIG ABZUSICHERN  
UND FUNKTIONIERENDE APPLIKATIONSKONTROLLEN SOWIE LEAST  
PRIVILEGE- STRATEGIEN UMZUSETZEN.

Stefan Schweizer, Regional Vice President Sales DACH, Thycotic, www.thycotic.com
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tischen Aktualisierung von SIEM- und Prä-
ventionssystemen zur Blockierung, Isolie-
rung und Bedrohungsverfolgung verwen-
det werden können. Das ThreatOps-An-
gebot vereinfacht die Vorfallsreaktion
durch Informationsaustausch, Automati-
sierung und die Erstellung wiederholbarer
Playbooks.

Insgesamt gesehen ergibt sich eine Ver-rr
kürzung der Verweildauer (Dwell-Time), 
die schnelle Erkennung maliziöser Insider 
und eine Erhöhung der Visibilität von An-
greifern in einem Netzwerk.

Identity & Access Management: 
Thycotic
80 Prozent aller Sicherheitsvorfälle sin80 Prozent aller Sicherheitsvorfälle sind
auf den Missbrauch von kompromittierauf den Missbrauch von kompromittier-rr
en Zugangsdaten für Privileged Accountsten Zugan
zurückzuführen, da diese meist nur unzuzurückzuführen, da diese meist nur unzu-
reichend geschützt werdenreichend geschützt werden.

Mit Thycotics Secret Server und Privilegeh d lecret Server und Privilege
Manager profitieren Unternehmen von h
sofort einsatzbereiten, benutzerfreundli-
chen und skalierbaren Enterprise-Lösun-
gen für Passwortmanagement und die
Verwaltung von Benutzerrechten. Sie
unterstützen IT-Abteilungen dabei, privi-
legierte Unternehmenskonten effektiv vore e v vo
Missbrauch durch Hacker und Insiund Insi-
der-Angreifer zu schützen, und ermögliu d e ögd ö -
chen ihnen eine effiziente Administratione Administratio
aller Zugriffe.

Privilegierte Accounts wie Administra-
tor-, Service-, Maschinen- oder Daten-
bank-Konten sind Hauptangriffsziel für 
Cyberkriminelle, da Angriffe über diese
Accounts großes Potenzial für weitrei-
chenden Datenmissbrauch eröffnen.
Dieses Risiko wird mit Thycotic drastisch
minimiert: Zum einen bietet der Secret 
Server Unternehmen ein effektives Pass-
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möglicht, ohne den Entwicklungsprozess 
zu stören.

Cloud Security: Forcepoint
Ausgezeichnet wurde das Forcepoint 
Cloud Security Gateway – SASE. Vorge-
stellt im Juli 2020, handelt es sich um ei-
ne echte Security Access Service Edge 
(SASE)-Lösung, die Web, Cloud- und 
Data-Security in einer einzigen conver-rr
ged Plattform verbindet.

Unternehmen waren 2020 von einem 
Tag auf den anderen gezwungen, Re-
mote Working drastisch auszubauen. 
Spätestens damit wurden physische 
Grenzen aufgelöst, klassische Sicher-
heitstools können diese dezentrale Or-
ganisation nicht mehr absichern. Dazu 
kommt, dass ein normales Unternehmen
schon zuvor im Durchschnitt ca. 50 ver-
schiedene Sicherheits-Anbieter nutzt, schiedene Sicherheits-Anbieter nutzt,
was schnellen Wandel noch zusätzlich was schnellen Wandel noch zusätzlich
erschwert. erschwert

Forcepoint CSG fasst zentrale Cloud-SeForcepoint CSG fasst zentrale Cloud-S -
curity-Lösungen (Data Loss Prevention, ty Lösungen (Data Loss Preventionta Loss Prevention,
Cloud Access Security Broker und Securety Broker und Secure
Web Gateway) in einer Plattform zusam-
men und schafft Sichtbarkeit, Kontrolle 

Vorteile von Forcepoint CSG sind Vorteile von
nter anderem:unter anderem:

 Einheitliche Web-Protection und inheitliche Web Protection undWeb-Protection und 
-Policies für alle Nutzer, innerhalb e Nutzer, innerhalb 
und außerhalb klassischer Unter-rr
nehmens-Grenzen

   Schutz vor Bedrohungen aus Web 
und Cloud (CASB, DLP, SWG)

Sichtbarkeit für Schatten-IT und si-
cherheitsrelevante Abläufe im Un-
ternehmen

  Kosteneinsparung und einheitliche 
Verwaltung von Policies

  Schnellere Durchsetzung von Com-
pliance-Vorgaben

Fazit
Die Unternehmens-IT verändert sich konti-
nuierlich. Nutzer und Daten sind nicht 
mehr an einen Standort gebunden – und 
CISOs müssen sie schützen.
Das neue Credo lautet: überall, immer
und auf jedem Gerät bei voller Abde-
ckung hybrider Umgebungen.

Ulrich Parthier

NICHT NUR DATEN, SONDERN 
AUCH NUTZER SIND HEU-
TE NICHT MEHR AN EINEN 
STANDORT GEBUNDEN – UND 
CISOS MÜSSEN SIE SCHÜT-
ZEN: ÜBERALL IMMER UND 
AUF JEDEM GERÄT. DAFÜR 
MUSS IT-SICHERHEIT DAHIN 
GEHEN WO NUTZER MIT 
DATEN INTERAGIEREN. DIE ZU-
KUNFT DER IT-SECURITY LIEGT 
IN DER CLOUD.

Frank Limberger, 
Data and Insider Threat Specialist,  
Forcepoint, www.forcepoint.com

und Bedrohungsschutz für Nutzer undund Bedrohungsschutz fü
Daten, unabhängig davon, wo dieseDaten unabhängig davoDaten, unabhängig d
sind. Eine Reduktion von Einzel-Lösungensind. Eine Reduktion vo
spart Kosten und verringert die Komplexi-
tät sowie den Verwaltungsaufwand.
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ICH BRAUCHE
KEINE CLOUD

ICH BRAUCHE 
EINE LÖSUNG

DAS ERP-INNOVATIONSDILEMMA
ERKENNTNISSE ZUR ERP-MODERNISIERUNG

Trotz all der Vorteile durch Innovationen 
und Modernisierungen stehen Unterneh-
men immer noch vor Problemen, die
durch Hybrid-IT entstehen. 42 Prozent 
gaben Hybrid-IT als Grund dafür an,
nicht die heutzutage von Unternehmen 
erwartete Geschwindigkeit bieten zu 
können.

Es überrascht also nicht, dass Unterneh-
men in EMEA Herausforderungen mit Hy-
brid-IT direkt angehen. Die drei wichtigs-
ten Projekte sind dabei Standardisierung 
und Konsolidierung von Anwendungen
(76 %), Migration der Infrastruktur zur
Cloud (75 %) und Konsolidierung der Le-
gacy-Infrastruktur (69 %).

Diese Projekte untermauern die kritischen 
Geschäftsanforderungen von Unterneh-
men in EMEA, die da lauten: Bereitstel-
lung einzigartiger Kundenerfahrungen, 
Anwendungsintegration und Agilität. 
Nur intelligente Technologie kann dies

leisten. Die größte Herausforderung be-
steht darin, die Jahrzehnte alten ERP-Kern-
systeme hinter sich zu lassen.

CIOs haben derzeit die Wahl: Entweder
sie investieren viel und folgen dem Trend 
cloudbasierter ERP-Systeme oder sie
üben sich in Zurückhaltung und riskieren
dabei, den Anschluss zu verpassen.

WHITEPAPER  
DOWNLOAD

Das Whitepaper umfasst 
20 Seiten und steht kostenlos 
zum Download bereit. 
www.it-daily.net/download

WHITEPAPER  
DOWNLOAD

Das Whitepaper umfasst 15 Seiten 
und steht kostenlos zum Download bereit. 
www.it-daily.net/download

Um die Cloud kommt am Ende kein Unter-rr
nehmen mehr herum. Die Frage ist nicht, 
ob, sondern in welchem Umfang. Aber 
Sie haben recht: Nicht alles muss in die 
Cloud. Stattdessen kann man auch die
eigene IT so elastisch, schlagkräftig und 
günstig aufstellen, dass sie von den an-
geschlossenen Cloud-Diensten mit blo-
ßem Auge nicht zu unterscheiden ist.
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n und ihre Die Digitale Transformationen 
h dnahezu jedeTechnologien durchdringen n durchdringen n

B lung. Digitale Branche undnd jede Abteilu
un zte Ökosystemeund miteininander vernetzt
bring ten Anwendungenngen n mit intelligenten
und SeServices Kunden und Partner näher
zusamammen. Mit Hilfe dieser Ökosysteme
könönnen Unternehmen beziehungsweise
dderen Systeme miteinander kommunizie-
renen. Mittels Hyperautomation können
Unteternehmen sogar noch einen Schritt 
weiterergehen: Unterschiedliche Systeme 
könnenn sowohl innerhalb als auch au-
ßerhalb mmiteinander verbunden werden,
so dass dieiese autonom, also automati-
siert, miteinaander kommuniznizieren, Pro-
zesse anstoßen und gegebzesse anstoßen und gd bebenenfalls Probenenfalls Prob f ll P -
jekte handhaben.

Hyperautomation geht über die tygeh e typische 
Automatisierungsstrategie hinasstra naus und ist 
eine Kombination fortschrittlon ttlicher Techei -

logien wie Künstliche InteKü ntelligenz, Manolo -
nelles Lernen, Processern ess Mining sowie schine

c Process AutomPro mation. Alles ist Robotic
ausgerichtet, dieau e Automatisiedarauf aa -
Prozessen und Arbebeitsabläufen rung von Prvon

nternehmen zu veverbessern. in einem Uneine
oboter übernehmenen dabei Software-Roboftw

ehrende oder monotone Ae Aufgawiederkehwie -
nes Mitarbeiters, so dass derer beiben eineb -

sweise mehr Zeit für die Kundenbenbespielswsp -
ng haben.uratunatu

r nächste Schritt in Sachen AutomatinäcDer D -
ng ist die Implementierung und Integ ist die Implemistsierungsierung -
n weiterer Ökosysteme. Wenn alosyweigration w -

m eieines Unterso Roboter in ein Ökosystem -rr
können sienehmens integriert werden,, k

weiterenbeispielsweise auch in eineinem w
werden,externen Ökosystem eingngebaut w

ordneso dass ein gemeinsamames übergeor -
usamtes System entsteht,, das dann zus -

ennochmenarbeitet und wewenn nötig, den
autark ist.

Automatisierung des s
Kundenservice

von AAutomatisieDie Implementierung vo -
rung im Kundenservice bietet zzahlreicherung im Kundenservice
Vorteile für den Wertschöpfunggspsprozess
im Unternehmen und steigert didie Effiffizienz
und Produktivität der Mitarbebeiter. Diee ein-
gesetzten Software-Robototer sind war-rr
tungsarm, flexibel, skalieierbar und eine ri-

ALLES WIRD MITEINANDER VERNETZTNDER VERNETTZT
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oarme Alternative zu anfälligen API-Innfäsikoa -
tegrationen, die nur schwer zu aktualisiewe -
ren sind, wenn sich Prozesse ändern. oz

Im Kundenservice geschieht Automatisiege -
rung entweder im Hintergrund durch eine m H
Steigerung der Prozesseffizienz oder im r PSteigerung d

akt mit den Kunden. Autoktdirekten Konta -
ziehungsweise Hyperautoehmatisierung bezie -

ernetzung weiterer Ökornemation und die Vern -
es Mitarbeitern durches Msysteme ermöglicht e
n der Daten aus verdedas Zusammenführen d -rr

und Anwendunundschiedenen Systemen u -
ion mit den Kunon mgen, sich auf die Interaktio -

tatt sich durch att sden zu konzentrieren, ansta
vigieren, bei gieineffiziente Prozesse zu navig

n mehreren medenen sie manchmal zwischen 
Antwort vonortSysteme wechseln und auf A

warten müssen.angegliederten Partnern waa
können UnterMittels AutomatisierungMi -rr

der Datenverarbeinehmen den Umfang deehm -
Menschen durchgetung, die von den Mg, -

uss, reduzieren. Die führt werden musshrt 
gszeit kann durch RoboNachbearbeitungsNa -

erden. Denn die automatiter minimiert werte -
ng und Weitergabe von Dasche Erfassung -

ten sorgt für Optimierung und Effizienz. f
Die durch die Automatisierung verkürzte
Bearbeitungszeit, sorgt dafür, dass Kun-
denanliegen schneller bearbeitet werdenneller bearbeitet wer
können, was wiederum den Kunden und wiederum den Kunden un
dem Unternehmen zu tekommt. Das ehmen zugutekommt. Das 
undenerlebKun ebnis kann somit verbessert,

zesse bProze beschleunigt, IT vereinfacht und
lianceComplia ce sichergestellt werden.

lligeDas intell ente, vernetzteD
mÖkosystemÖk

als Beispiel den MöbelkaNehmen wir al auf:Beispiel den Möbelkehm
sich dieser runterbrecheAbstrakt lässt sic hen ch dieser runterbrecra

geauf: Kunde ko emmt ins MöbelfachgkommKu --
e schäft, sucht beispielsweise eine t sichsuc

neue Küche a hat eventuell noch einenen e aus, haee a
Sonderwun bezüglich Ausstattunung,unsch buns ch Ausstattunng
den er mit em Verkäufer abklärt, kkauft it demmi äuff

undie Küche und lässt sich diese einin paar unüch si
päterWochen sp er nach Hause liefefern.che ch

zunächst einfach klingt,t, ist im Back-Was zu nfach klingt ist im BW ein
komplex. Denn der VeVerkäufer muss End kE x. 

e Daten des Käufers pprüfen (zum Beidie de -
spiel: ist er überhaupt liqquide), die Sonderer ü -rr
ausstattung oder andereere Details mit demun

Hersteller beziehungswweise sogar mit weweise sogar mit
dem Zulieferer des Hersrstellers (können die 
Details überhaupt soo umgesetzt werden)n)
abklären, der Liefeertermin muss überprüft rüf
und der Kauf-Vertertrag fertig gemacht werw -rr
den. Hier müssssen also unterschiedliche edl
Unternehmen n und Abteilungen miteinanmit -
der kommunizizieren. Bisher geschieht das sch
häufig noch mananuell, da die verwendetenver
Systeme nicht miteiteinander vernetzt sind ver
und daher nicht komommunizieren können.u n 
Teil ise rden Dateten manuell noch aufeilweise werden DateT noc -ff
bereitet, damit diese von on einem System ins bereitet, damit diese von em

den könnenden können.anderes übertragen werde

lligenten und Software-Roboter eines intelli d
t kösystems könnumfassend vernetzten Ökosyumfassend vernetzten Ökosy -

n erledigen. Datten viele dieser Aufgaben -
elsweise nicht nur bei können sie beispiels

die Datenübertragung von einem Format die Datenübertragung v
ins andere übernehmen, sondern auchs andere übernehminins andere rnes andere übernei
einen Schritt weiter „denken.“ Anhand er
des Beispiels mit der Sonderausstattung er S
könnte das wie folgt aussehen: der Mitaus -tt
arbeiter des Möbelfachgeschäftäfts gibt chg
den Wunsch des Kunden, beisppielsweisebe
eine Geschirrspülmaschine mmit LED-Anmm -
zeige, ins System ein. Ansnstatt dass ein tt d
weiterer Mitarbeiter nun imm Back-End die k-E
nötigen Informationen mananuell einholt ei

und dabei unter Umständen stunden- un
oder gar tagelang warten muss, kannder
diese der Software-Roboter bei seineme 
Pendant beim Hersteller oder Zuliefererant 
anfragen. Dieser prüft daraufhin, ob dien. 
Konfiguration so möglich ist und vor altio -
lem bis wann diese lieferbar wäre. Diese nn 
Informationen werden an den Soften -tt
ware-Roboter im Möbelfachgeschäft zuotware Rob -

elt. Der Mitarbeiter sieht somit rückgespielspie
er Wunsch des Kunden mögdirekt, ob det, o -
der Kunde dann sein „go“,lich ist. Gibt deist

beiter den Software-Robokkann der Mitarbean -
Schritte anschieben lterteer die weiteren Sce en las-

Küche inklusivsen.n. Er bestellt die K ive aller
bt seinenbSonderwünsche, gibt d h b digitalend l
echtsabteKollegen in der Rec bteilung Be-

trag für dscheid, dass ein Vertra r den Kauf auf-ff
uss und läsgesetzt werden mus ässt den Mit-tt

dann direkt in arbeiter diesen da n den Druck
ass er dem Kundenbringen, so das en ausge-

den kann.händigt werde

utomationHyperauH auHyperauHy
perautomation werden Kosten Durch HypeD

d die Anzahl von Fehlern mireduziert und -
ernetztes Ökosystem bringt nimiert. Ein vern

iten für Unternehmen und neue Möglichkeite
enn Mitarbeiter können deren Kunden. Den

uf die Bedürfnisse derdeutlich schneller auf ürfnisse der
und eine pKunden reagieren un personalisier-rr

e Customte und optimierte mer Experience
schaffen.

el des KüchDas Beispiel chenkaufs lässt sich
ändlich auf weselbstverstä weitere Szenarien

adaptieren: Patienten in eadaptiere einem Kranken-
haus, ein Neukunde einerer Bank, eine 
Schadensmeldung bei einer Versicheru g Versicherung 
oder die Bestellung eines Autos im Autooder do -

Mittels vernetzter Ökosysteme enthaus. M nthau -tt
geahnte Möglichkeiten für Unterstehen ung Möglichkeiten für Unh t Mö li hk it fü U th -rr

ich wettbewerbsfähig für dienehmen, sic wettbewerbsfähig für di
sten. Den Faktor Mensch wirdZukunft zu rüst n. Den Faktor Mensch wird

Automatisierung jedoch in der Arbeitswelt ung
und speziell Kundenservice insbesonell im K -
dere bei ko en Anliegen nicht ersetkomplexen -tt

er Ezen –– der von AutomatisierungEinsatz vo
operawird iinn Kooop mit den Mitarbeiterneration mit

hm um ihgeschehen,, um entlasten und ihmihn zu en
erstaffendie Zeit verrscha er für einen eren, die er --tt

nötigt.nservice benöklassigen Kuundenns g
ayrbine ObermaySabin

DURCH HYPERAUTOMATION 
WERDEN KOSTEN REDUZIERT 
UND DIE ANZAHL VON FEH-
LERN MINIMIERT. EIN VER-
NETZTES ÖKOSYSTEM BRINGT 
NEUE MÖGLICHKEITEN FÜR 
UNTERNEHMEN UND DEREN 
KUNDEN.

Sabine Obermayr, 
Marketing Director Central Europe, UiPath, 
www.uipath.com/de



Auf der deutschsprachigen Konferenz zum Thema Identity & Access 
Management teilen erfahrene Praktiker, Vordenker und Querdenker ihre 

Erfahrungen und Visionen mit Ihnen.

IAM CONNECT 2020
Die Brücke zu neuen Geschäf tsmodellen

Hybride Konferenz
30.11. bis 02.12.2020
in Berlin

www.iamconnect.de

Hauptsponsor

Speed Demo Sessions

Eine Veranstaltung von &

Sie haben die Wahl
• vor Ort im Berliner Hotel Marriott teilzunehmen oder 
• die Veranstaltung per Video Stream zu verfolgen.

In virtuellen Meetingräumen können Sie die Aussteller besuchen, mit ihnen 

sprechen und sich Produkte vorführen lassen.



Highlights aus der Agenda

Vorträge

Wie alles begann
Prof. Dr.-Ing. habil. Horst Zuse ist der

Sohn des Erfi nders des Computers Konrad
Zuse. Er berichtet von den frühesten

Entwicklungen.

Kundenorientiertes Projekt-
management mit Design Thinking

Prof. Dr. Falk Uebernickel, Hasso-Plattner-
Institut für Digital Engineering gGmbH

Ordnung im Berechtigungs-
Dschungel: Erfahrungsbericht

Dr. Peter Katz,
KPT Krankenkasse 

Einführung einer neuen IAM-Lösung 
bei der Thüringer Aufbaubank

Cindy Schöneck,
Thüringer Aufbaubank 

Individualisierung, oder:
Muss es immer die Oberfl äche

des Herstellers sein? 

Clemens Wunder,
Bundesagentur für Arbeit

IAM im industriellen IoT-Umfeld:
Erfahrungsbericht zur Digitalisierung 

in Fertigung und Produktion

Mathias Winter,
PI Informatik GmbH Berlin

Minimaler Aufwand, maximale
Sicherheit: Dos and Don‘ts für erfolg-
reiches Berechtigungsmanagement

Dr. Ludwig Fuchs,
Nexis GmbH 

Workshops

NEXIS

IAM für
Internet-Dinger (IoT)

Peter Weierich,
IPG GmbH Deutschland

Rechtliche Herausforderungen
im IAM

Ralf Schulten, Rechtsanwalt,
avocado rechtsanwälte
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Kunden-Hotlines, Chatbots und persona-
lisierte Ansprachen gehören heute zum 
Standard-Repertoire im Customer Service 
eines jeden Unternehmens. Denn: Die 
Kunden sind kritischer geworden. Wel-
cher Marke, welchem Produkt und wel-
cher Dienstleistung sie ihr Vertrauen 
schenken und warum, entscheiden allein 
sie. Die Sieger sind diejenigen Unterneh-
men, die von Beginn an die Bedürfnisse 
ihrer Kunden verstanden und berücksich-
tigt haben und darauf aufbauend einen 
herausragenden Service bieten. Die Digi-
talisierung unterstützt Unternehmen da-
bei, ihre Strategien und Wertschöpfungs-
ketten auf die Wünsche ihrer Kunden 
auszurichten. Customer Centricity lautet 
hier das Zauberwort. Wer also auch in 
Zukunft wettbewerbsfähig bleiben will, 
tut gut daran, sich mit diesen Themen aus-
einanderzusetzen.

Hand in Hand gehen
Märkte werden transparenter und schnell-
lebiger – was heute im Trend ist, kann 
morgen schon längst wieder veraltet sein. 
Lokale Retailer konkurrieren mit internatio-
nalen Playern, neue Kommunikationska-
näle, das Internet of Things und neue Me-
thoden zur Echtzeitanalyse von riesigen 
Datenbeständen durchdringen den Markt. 
Kurzum: Die Art und Weise, Handel zu 
treiben, hat sich verändert und ruft damit 
auch neue Geschäftsmodelle hervor. 

Man kann die Digitalisierung heute als 
Grundvoraussetzung sehen, um die stetig 
wachsenden Herausforderungen für den 
Einzelhandel und Online-Retail sowie die 
digitale Informationsbeschaffung in Wirt-
schaft und Gesellschaft zu meistern. Für 
Einzelhändler und Retailer ist sie die Basis, 
um Customer Centricity nachhaltig in der 
eigenen Unternehmensstruktur und -kultur 
zu verankern. Im Zentrum stehen natürlich 
die Kunden. Denn nur wer eine enge Be-

ziehung zu ihnen aufbaut, sammelt Daten, 
die – richtig eingesetzt – einen Rund-
um-Blick auf die Kundenbedürfnisse er-
möglichen. Diese Insights können Unter-
nehmen für die Weiterentwicklung ihrer 
Produkte und Dienstleistungen nutzen und 
die Customer Journey optimieren. Die logi-
sche Konsequenz lautet also: Einzelhänd-
ler und Retailer sollten sich auf ihre eigene 
digitale Transformation fokussieren, um 
sich auf dieser Basis zu einer kundenzent-
rierten Organisation zu entwickeln. 

werden. Hier gilt es eine Resilienz gegen-
über der Furcht vor dem Unbekannten zu 
etablieren. Das alte Sprichwort „learning 
by doing“ hält in dieser Hinsicht etwas 
durchaus Erfrischendes bereit.

Unternehmen sollten außerdem darauf 
achten, dass es bei der Transformation 
nicht in erster Linie um die eigenen Pro-
dukte und Dienstleistungen geht, sondern 
darum eine fundierte Strategie zur digita-
len Transformation zu entwickeln, die die 
entsprechenden Möglichkeiten zur tech-
nischen Umsetzung schafft. Dazu gehö-
ren beispielsweise die IT-Infrastruktur, 
technisches Equipment oder Mobi-
le-First-Ansätze. Darauf aufbauend gilt 
es, eine digitale offene Kultur zu entwi-
ckeln, in der das Unternehmen in der La-
ge ist, sich gemeinsam mit seinen Kunden 
auszuprobieren und entsprechende Pro-
jekte umzusetzen. Dabei muss natürlich 
stets gewährleistet sein, dass Privatsphä-
re und Kundendaten geschützt werden.

Einen großen Vorteil haben dabei Unter-
nehmen, die die Transformation aus eige-
nem Antrieb starten. Sie haben ausrei-
chend Zeit zur Verfügung, um eine solide 
Strategie zu entwickeln und die notwen-
digen Budgets und Ressourcen zu schaf-
fen. Kommt der Druck von außen, bei-
spielsweise durch die aktuelle Coro-
na-Krise oder neue Regularien, wird es 
häufig schwierig, adäquat (und vor allem 
zeitnah) zu reagieren, da womöglich fi-
nanzielle Engpässe vorliegen oder die 
notwendige Infrastruktur noch nicht vor-
handen ist. So erging es beispielsweise 
der norwegischen Supermarktkette 
Coop, als die norwegische Regierung im 
Rahmen der Corona-Krise beschloss, 
dass Lebensmittel nun verstärkt online an-
geboten werden sollen, um das Social 
Distancing zu fördern. Coop hat es aller-
dings geschafft, eine Customer Experien-

CUSTOMER CENTRICITY
EIN MUSS IM DIGITALEN ZEITALTER

DER WEG ZU EINEM DIGITA-
LEN KUNDENORIENTIERTEN 
UNTERNEHMEN IST KOMPLEX 
UND GESCHIEHT NICHT VON 
HEUTE AUF MORGEN.

Marc Bohnes, 
Product Management Director, Episerver, 
www.episerver.de

Wo liegen die  
Herausforderungen?
Viele Unternehmen neigen dazu, diese 
Themen zu sehr zu analysieren und kom-
plett durchdringen zu wollen, bevor sie 
diesen Schritt wagen. Aber gerade im 
Bereich Digitalisierung ist das in dieser 
schnelllebigen Zeit beinahe unmöglich. 
Oft genügt es, loszulegen, zu experimen-
tieren und Schritt für Schritt vorzugehen. 
Und ja, dabei dürfen Fehler gemacht 
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ce zu schaffen, die dem Einkauf im statio-
nären Einzelhandel schon sehr nahe-
kommt. So hat der Kunde die Möglich-
keit, schnell und jederzeit sichtbar seinen 
Warenkorb zu betrachten oder dem MitWarenkorb z -tt
arbeiter eine Nachricht zu hinterlassen,r eine 
was beim Einpacken der Waren beachtet was beim Ein
werden soll (beispielsweise Alternativenwerden soll (
zu bereits vergriffenen Produkten).

So klappt der Change-Prozessange-Prozessppt d
Change-Prozesse sind kompliziert, erfore sind kompliziert, erforzes -rr
dern Flexibilität und einen großen Transät und einen groß -
formationswillen. Dabei stoßen sie nicht llen. Dabei stoßen sie
selten auf Widerstand, da sie gnadenlos Widerstand, da sie gnad
aufdecken, an welchen Stellen es im Unan welchen Stellen es i -
ternehmen hapert. Oftmals können sichhapert. Oftmals könn
Mitarbeiter nicht mit den anstehendennicht mit den ansteh
Veränderungen identifizieren, fühlen sich n identifizieren, fühlen sich 
übergangen und vor vollendete Tatsavor vollendete Tats -
chen gestellt. Um das zu verhindern,ve
muss das Unternehmen transparent, klararent,
und glaubwürdig kommunizieren, war warund glaubwürdiund glaubwürdigund glaubwürd -rr

gen anstehen, welche heum Veränderunggn
Vorteile diese für das Unternehmen und rü

die Mitarbeiter haben und dass diese vore Mitarbeiter haben und dass
allem aktiv mitgestalten können und solm aktiv mitgestalten könn ol-
len. Dieses Versprechen muss das Maes Versprechenn a--
nagement anschließend sukzessive und su dd
gemeinsam mit den Mitarbeitern umsetrb et--tt
zen. Ein offenes Ohr für Anmerkungen, An en
Feedback und Sorgen ist dabei unerläss-
lich. Nur so entsteht ein konstruktiver Prokonstruktiv -
zess. Je nach Unternehmensgröße ist dasrnehmensgröße ist da
natürlich mit einem großen Organisatinem großen Organisati-
onsaufwand verbunden, aber er lohnt erbunden, aber er lohnt 
sich. Denn wenn das ganze Unternehnn das ganze Un -
men an einem Strang zieht, entsteht die Strang zieht, entsteht die 
Transformation von innen heraus. Und T von innen heraus. Und
nur eine intrinsische Strategie, die jedenn e Strategie, die jed
Mitarbeiter mitnimmt und ihm aufzeigt, M nd ihm au
weshalb Progression nötig beziehungsw -
weise notwendig ist, kann am Ende auch
erfolgreich sein.

Customer Centricity in der Praxisxis
Der Premiumschokoladenhersteller Neuokol r Ne -
haus aus Brüssel hat sich ebenfalls auf Brüssel hat sich nfall
das Abenteuer digitale Transformation enteuer digitale Tra
und Customer Centricity eingelassen.ustomer Centricity eund 

Das Unternehmen setzte lange Zeit auf it auZeit au
eigene Boutiquen in Belgien und Deutscheigene Boutiqg q gien und hgien und -
land sowie den Vertrieb über verschiedeed b über veb über ve -
ne Luxuskaufhäuser. Im Zuge der wachhf user. user. I -
senden Digitalisierung stellte sich Neusenden Digitasennden DDiggitsenndenn Digi ii -
haus allerdings die Frage, wie sich dase sich dashaus allerdingshh ll di
Geschmackserlebnis und die Beratungdie
vor Ort auch online umsetzen lassen. Dasetzen lassen. Das
oberste Ziel: Alle Kunden sollen sowohlden sollen
online als auch offline vom selben Shopvom selbonline als auch offli -
ping-Erlebnis profitieren.n

Personalisierung ist dabei ein ausschlagei ein au -
gebender Faktor. Durch individuelle ProividuelDurch -
duktempfehlungen via E-Mail und imdungen 
Webshop sowie auf Basis der Kundenp sow -
konten analysiert Neuhaus nun Schokolan ana -
dengeschmack, Vorlieben und Kaufgenges -
wohnheiten und kann so die Kunden gewoh -
zielt ansprechen. Das Unternehmen hat z
auf der Webseite außerdem einen Chat-tt
bot implementiert, der die User berät,
Informationen zu den verschiedenen
Schokoladenkreationen bereithält oder
über Themen wie ethische Bezugsquel-

Die Digital Experience Platform ermöglicht es, von den Kunden zu lernen,  
ihr Vertrauen zu gewinnen  

und ihnen mithilfe von KI das beste digitale Kundenerlebnis zu bieten.
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len, Nachhaltigkeit und Umweltauswirnd Umweltauswirnd UmweltauswN hh g -rr
kungen informiert. Für den Versand hat r den Versand haden Versand hmiert. F
Neuhaus eine spezielle Verpackung entelle Verpackung enteng ungckupacerpVee engunckuacrpVee V kVV --tt
wickelt, um den Kunden ein hochwertigesckelt, 
„Unboxing“-Erlebnis zu bieten.ng“

Damit auch Online-Kunden das Sortiment mit auch O nt 
von Neuhaus kennenlernen, hat das Unn Neuhaus Unennenlernen hat da -
ternehmen Neuhaus Insiders – eine Art ternehmen N A
Newsletter-Club – gegründet. Die Mitgliewsletter-C gl -
der profitieren hier von kostenlosen Kostprofiti osren h -tt
proben, um neue Kollektionen kennenzuprobe eue Ko --
lernen, sie erhalten ein Geburtstagsgen ein -
schenk oder werden zu exklusiven VIP-zu ex
Events eingeladen.

Wir sehen: Der Weg zu einem digitalen igita
kundenorientierten Unternehmen ist komkom-
plex und geschieht nicht von heute auf uf
morgen. Doch gerade die Möglichkeiten 
der Digitalisierung, Big Data und das Ein-
beziehen von Kunden und Usern eröffnen 
neue Wege, das Thema Customer Centri-
city anzugehen.

Am Ende kommt es dabei auf genau dreidko
Dinge an: Kultur (Dinge ausprobieren),n: 
Struktur (Technologien nutzen und die in(T -
terne Digitalisierung vorantreiben) undDi

Strategie (maximale Orientierung am 
Kunden). So gelingt der Weg hin zu einer r Weg hin zu einer 
erfolgreichen Customer Centricity in Zeir Centricity in Zei--
ten schnelllebiger digitaler Prozesse.aler Prozesse.

Marc Bohnesarc B

Im Zentrum der Digital Experience Platform steht immer der Kunde.

Die Datenmenge schwillt rasant an und
Prognosen werden immer schwieriger. 
Hinzu kommen immer mehr unstrukturier-rr
te Daten, die auch irgendeine Form der 

Integration in den Unter-rr
nehmenskontext bedürfen.

Dieses eBook weist den
Weg in die Zukunft.

Highlights aus dem eBook

• BI & Analytics in der Cloud
Wir zeigen Möglichkeiten analytischer Lö-
sungen in der Cloud. Darüber hinaus wer-rr
den Vorteile als auch Nachteile der Cloud
Services kritisch gegenübergestellt. Es wer-rr
den die drei wichtigen Architekturkompo-
nenten vorgestellt, auf denen Cloud Ser-rr
vices in der Regel basieren und konkrete
Services sowie deren Anbieter beispielhaft 
vorgestellt, um Vergleiche zu ermöglichen.

• Datenstrategien für Big Data
Die Verarbeitung von Metadaten wird 
immer wichtiger, um Daten anhand rele-
vanter Kriterien zu finden. Mit ihnen las-
sen sich beispielsweise verschiedene

Daten zusammenführen, ungleiche Daten 
unterscheiden oder Ortsangaben ma-
chen. Saubere Daten inklusive der pas-
senden Metadaten machen es Organisa-
tionen einfacher, einen Wert aus den
Daten zu ziehen.

•  Next Dimension Big Data
Es geht hier um die Synchronizität von
Information und Aktion. Durch perfor-rr
mante und frei skalierbare In-Memory-Lö-
sungen wird auf die teuren Multi-Core-Ser-rr
ver verzichtet. Stattdessen werden über
eine neuartige Technologie leistungsfähi-
ge Cluster geschaffen. Viele Stan-
dard-Computer werden über nur einen
speziell dafür entwickelten Hypervisor zu
einem System zusammengefasst.

BIG DATA UND ANALYTICS 
KI UND ML AUF DEM VORMARSCH

 

  Das eBook „Big Data und  
 Analytics“ ist deutschsprachig, 
44 Seiten lang und das PDF ca. 
7 MB groß. Es steht unter diesem 
Link kostenlos zum Download bereit:
www.it-daily.net/download
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FÜR DIE  
ENTWICKLER 

AKTUELLE STUDIE
ARBEITNEHMER SIND TROTZ KRISE PRODUKTIVER

Angesichts von Kurzarbeit, Homeoffice
und Quarantäne machen sich viele Arbeit-tt
geber Sorgen, wie es in Zeiten der Pan-
demie um die Arbeitsmoral im Lande
bestellt ist.
Wie eine aktuelle Umfrage von Qualtrics
zeigt, sind diese aktuell nicht begründet.

Befragte gaben an:

www.qualtrics.com/de

41%
Krise hat sich weder positiv
noch negativ ausgewirkt

Weitere Ergebnisse  
der Studie:

21%
sind in der Krise 
weniger produktiv

38%
Krise hat sich positiv auf 
Produktivität ausgewirkt

40%
seit der KKrise bin ich kreativer
geworden

40%
Kommunikation zwischen Führungsetage tion zwischen Führungs
und Arbeitnehmern hat sich verbessert.ehmern hat sich verbes
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Wer nichts 
weiß,

muss alles 
glauben!

Marie von Ebner-Eschenbach

Alles, was die SAP-Community wissen muss, 
finden Sie monatlich im E-3 Magazin.

Ihr Wissensvorsprung im Web, auf iOS und Android
sowie PDF und Print : e-3.de/abo

www.e-3.de
SAP® ist eine eingetragene Marke der SAP SE in Deutschland und in den anderen Ländern weltweit.
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IMPROVING DATA. BUILDING SUCCESS.

SPOT – DER DATENHÜTER
SUPERKRÄFTE FÜR IHR 
STAMMDATENMANAGEMENT
Lassen Sie Ihre Unternehmensprozesse nicht länger von fehlerhaften  

und redundanten Daten bestimmen. SPoT macht damit Schluss.  

Unermüdlich im Einsatz und mit außergewöhnlichen Fähigkeiten,  

erkennt er die Unruhestifter in Ihrer Datenherde und besiegt sie.  

Lernen Sie SPoT jetzt kennen!
WWW. ZETVISIONS. DE/SPOT
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