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OPERATIONAL SERVICES
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BACKBONE OF DIGITAL
TRANSFORMATION

Keine Digitalisierung ohne hybride IT-Servicemodelle

Die digitale Transformation beschaftigt alle Unternehmen, unabhdangig von GréBe, Branche oder Geschaftszweck. Dennoch
muss jeder Betrieb seine eigene Digitalisierung individuell gestalten. Das gelingt mit einem hybriden IT-Servicemodell, in dem
einige IT-Funktionen an externe Spezialisten ausgelagert werden und andere im Unternehmen bleiben. Neben hybriden
Cloud-Infrastrukturen gehdren Managed ICT Services aus dem Data Center oder sogar 24/7 Remote sowie On Premise
Services dazu. Unternehmen gewinnen so einen Wettbewerbsvorsprung, sparen Zeit sowie Ressourcen ein, nutzen die
Kompetenzen ausgewiesener Digitalisierungsspezialisten und profitieren von héchsten Sicherheitsstandards.

www.operational-services.de
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DAS ZEITALTER
DER BUZZWORTER!

Digitalisierung, Robotic Process Automation, Industrie 4.0,
Kinstliche Intelligenz, Workplace 4.0 - alles Buzzwérter fir
das ,infelligente Zeitalter” — diese Aufzéhlung kénnte noch
beliebig erweitert werden!

Der ,gut gebildete Mensch” wirft ja gern und dann auch
taglich mit irgendwelchen Schlagwértern um sich, dabei ist
nicht einmal das Problem, dass viele gar nicht oder nur in
etwa wissen, was die einzelnen Termini eigentlich bedeuten,
sondern, dass oft ein unterschiedliches Verstdndnis dariiber
herrscht! Also habe ich mir mal den Spaf3 gemacht und ,in-
telligentes Zeitalter” zur Begriffsklarung in meine liebste
Suchmaschine eingegebenl

Das war mehr oder weniger aufschlussreich. Die erste Kern-
aussage war: Wir missen fir das Roboter-Zeitalter lernen!
Bedeutet, wir missen uns auf intelligente Maschinen vorbe-
reiten und uns dann zurechtfinden. Die zweite Aussage war:
Wir verschwinden, Maschinen ersetzen unsl!

Gut, diese Diskussion ist nicht neu und es gibt immer die Be-
firworter und die ,,Angstlicheren/Bedenkentrc’jger” unter
uns. Wenn man sich aber wirklich tiefgrindig mit der Thema-
tik beschaftigt, sollte ein gutes Mittelmaf3 aus Pro- und Con-
trawissen rauskommen und dann darf man auch gern mit
Buzzwértern um sich werfen!

Ubrigens, Workplace 4.0, Internet of Things oder Robotic
Process Automation sind auch Themen dieser Ausgabe und
wo wir gerade bei Buzzwartern sind: In unserem Supplement
it security finden Sie noch mehr davon: Kinstliche Intelligenz,
Industrie 4.0 oder Hacking!

Viele SpaB beim Weiterbilden!

Herzlichst!

% = - =laDml§-Lésung

Prozesse verstehen. Transparenz gestalten.
Carina Mitzschke

Besuchen Sie unsere
kostenfreien Webinare

www.ams-erp.com/webinare
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ANGRIFFSZIEL
DEUTSCHE
WIRTSCHAFT

Von welchen der folgenden digitalen oder analogen Arten von
Datendiebstahl, Industriespionage oder Sabotage war lhr Unternehmen
innerhalb der letzten zwei Jahre betroffen/vermutlich betroffen?

32 %

.16%

Diebstahl von IT- oder
Telekommunikationsgerdten

22 %24 %

Analoges Social Engineering

21 %21 %

Diebstahl von sensiblen digitalen
Daten oder Informationen

17 %227
.

Digitale Sabotage von Informati-
ons- und Produktionssystemen
oder Betriebsablaufen

16 %21 7
=

Analoger Diebstahl von sensiblen
physischen Dokumenten,
Unterlagen, Mustern

15 %2
1

Digitales Social Engineering

13%17 %
—

Ausspdhen von digitaler
Kommunikation

www.it-daily.net
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SCHICKS' DIGITAL!

GEWAHLTE DATEL

Schicks. Digital docy

SCHICK'S

DIGITAL

DIE VERSCHLUSSELTE
WETRANSFER-
ALTERNATIVE

Wer grofie oder vertrauliche Dateien on-
line versenden will, kann ab sofort die
neue Plattform Schicks.Digital nutzen. Im
Gegensatz  zu anderen  Datenaus-
tausch-Diensten garantiert die Ldsung
durch eine Ende-zu-Ende Verschlisse-
lung, dass die Dokumente vertraulich
bleiben. Sender haben die Méglichkeit,
DateigréBen bis 3GB DSGVO-konform
hochzuladen und zu verschicken -
schnell, unkompliziert und sicher. Die
Ubertragung wird schon vor dem Upload
verschlisselt, um die Unterlagen vor Da-
tendiebstahl zu schitzen. Der Empfanger
erhdlt die Daten als einfachen Download-
Link Gber E-Mail, WhatsApp, Telegramm
und beliebige andere Messenger oder
tber die neue vertrauliche ,Briefkas-
ten”-Funktion von Schicks.Digital. Uber-
tragene Dokumente stehen 14 Tage zur
Verfigung und werden anschliefend au-
tomatisch vom Server geldscht. Uber die
Briefkasten-Funktion kann der Nutzer an-
onyme Adressen generieren. Damit kon-
nen ihm andere Personen vertrauliche
Dokumente in den verschlisselten Brief-
kasten legen. Das Online-Tool kann kos-
tenlos und ohne Login genutzt werden.

Die Server stehen in Deutschland und wer-
den vom Unternehmen Uniki gehostet.

www.uniki.ce
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ZUKUNFT DER ARBEIT

Kollaborative KI:

KI wird fir Zusammenarbeit konzipiert sein. Ma-
schinen werden kontinuierlich ihr Verstandnis des
Menschen ausbauen und dadurch ihre Fahigkeit
zur Zusammenarbeit verbessern und die Produkti-
vitat steigern.

Multimodale Schnittstellen:

Haptisches 3D-Feedback, Gestenerkennung und
sogar Geruch werden in Schnittstellensystemen
verwendet, um vielfdltigere und zugdnglichere
Méglichkeiten der Interaktion mit Daten und An-
wendungen zu bieten.

Erweiterte Realitét (XR):

XR, die angereicherte Redlitat {AR), virtuelle Reali-
tat (VR) und gemischte Realitat (MR) umfasst, kom-
biniert reale und virtuelle Umgebungen, damit
Nutzer abstrakte Informationen in reichhaltige,
interaktive Erfahrungen umwandeln kénnen.

Sichere verteilte Ledger:

Sichere verteilte Ledger wie Blockchains stellen
einen unveranderlichen, transparenten Datenspei-
chermechanismus bereit, der Arbeitsprozesse wie
die Zahlungsabwicklung in Echtzeit nach Ab-
schluss einer Arbeitsaufgabe automatisieren kann.

www.delltechnologies.com

REPORT DOWNLOADEN:
bit.ly/Wave-ESM-PC

PART OF

Usu
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DIGITALISIERUNG IM

VOM BUZZWORD ZUR MISSION POSSIBLE

Die digitale Transformation wird das Pro-
jektmanagement in den kommenden Jah-
ren verandern. Viele Unternehmen unter-
schatzen das und sind nicht ausreichend
vorbereitet. Der Projektmanagement-Ex-
perte Thomas Brunschede, Geschdaftsfih-
rer bei Le Bihan Consulting, stellt sich den
Fragen von Ulrich Parthier, Herausgeber
it management.

? Ulrich Parthier: Digitalisierung ist
. Buzzword, Hype und Redlitit zu-
gleich. Wie wiirden Sie diesen Begriff
definieren?

Thomas Brunschede: Die Digitalisierung
ist ja nicht neu. Wir erleben eine Digitali-

www.it-daily.net

sierung seit den 1970er Jahren. Damals
und in den Jahrzehnten danach ging es
um eine Automatisierung auf Basis von
Elektronik und EDV. Heute steht die Infor-
matisierung im Vordergrund. Dabei wird
uns zunehmend Kiinstliche Intelligenz (KI)
zur Verfigung stehen. Das bringt tiefgrei-
fende Verdnderungen in der Arbeitswelt
und letztlich in der Gesellschaft mit sich.

? Ulrich Parthier: Die Digitalisierung

eréffnet auch im Projektmanagement
véllig neue Méglichkeiten. Welchen Ein-
fluss hat dieser Trend aktuell2

Thomas Brunschede: Zundchst einmal
glaube ich nicht, dass es sich bei der Di-

gitalisierung um einen Trend handelt.
Eher um einen Umbruch, der dauerhafte
Veranderungen mit sich bringt. Genau
deshalb sind die Auswirkungen auf das
Projekimanagement auch so stark.

Ich bin davon Uberzeugt, dass die Ver-
zahnung des Projekimanagements mit
anderen Disziplinen deutlich zunehmen
wird. Dem Benutzer kann es kinftig
gleichgiltig sein, welche Disziplin und
welches System ihm bei seinem Problem
weiterhilft oder Informationen zur Verfi-
gung stellt. Die Grenzen zwischen PM,
Bl, ERP — und was immer lhnen an sonsti-
gen Abkirzungen aus diesem Umfeld
einfallt — werden immer weiter aufgeldst.




Diese Verzahnung ist heute bereits in An-
satzen zu beobachten und wird sich in
den kommenden Jahren weiter durchset-
zen. Die Systeme und Disziplinen werden
quasi nahtlos ineinander Gbergehen.

Einen weiteren Effekt der Digitalisierung
auf das Projektmanagement werden wir
beim Thema ,Fihrung” erleben. Verant-
wortung wird zukinftig dezentraler ver-
teilt sein. Das klassische Command and
Control wird kleinen, selbstbestimmten
Teams weichen. Auch dieser Prozess hat
léngst begonnen, wird sich aber noch
weiter verstarken.

Ulrich Parthier: Neben den bereits
. beschriebenen Verdnderungen ste-
hen auch Wechsel bei den Prozessen, in
der Kommunikation und Organisation

an. Was sind hierfiir die Griinde?

Thomas Brunschede: Fir den wesentli-
chen Treiber halte ich zunehmende Kom-
plexitat. Die erleben wir in allen Arbeits-
bereichen. Wir haben uns in den letzten
Jahrzehnten so weit entwickelt, dass wir
an die Grenzen dessen geraten, was wir
noch mit ,Bordmitteln”, also unserem ei-
genen Hirn, l&sen kénnen.

Dabei geht es nicht nur um die Menge an
Daten und Informationen. Heute kénnten
wir unsere Aufgaben auch mit viel Zeit
nicht mehr angemessen |6sen, weil die
Daten- und Informationslage zu uniiber-
sichtlich geworden ist. Alles hangt ir-
gendwie mit allem zusammen, der Uber-
blick droht verlorenzugehen. Die Digitali-
sierung hilft uns dabei, diese Datenver-
flechtung zu managen.

Zwischen Digitalisierung und Komplexi-
tat besteht dabei eine kaskadierende
Wechselwirkung: Weil wir durch zuneh-

mende [T-Unterstitzung komplexere Auf-
gabenstellungen 16sen kdnnen, machen
wir das natirlich auch. Dadurch nimmt
die Komplexitat weiter zu.

Ulrich Parthier: Was dndert sich im
. Projektalltag und wie kénnen Unter-
nehmen sich dafir wappnen?

Thomas Brunschede: Die Dynamik wird
zunehmen, und darauf sind viele Unter-
nehmen unzureichend vorbereitet. Wir
empfehlen unseren Kunden, ihre Organi-
sation zu einem ,dynamikrobusten Sys-
tem” umzubauen. Das bedeutet: Es gibt
Bereiche und Aufgabenstellungen, die
sich gut in Prozessen beschreiben und
durch Regeln managen lassen — der wis-
sensbasierte, eher statische Bereich. Und
es gibt andere Bereiche, in denen bené-
tigen Sie Ideen, Kreativitat und den hier-
fir notwendigen Freiraum. Hier herrscht
eine solche Dynamik, dass heute definier-
te Prozesse morgen schon wieder ange-
passt werden missten. Hier fihren Sie
auch weniger durch Regeln, sondern
eher auf Basis von Prinzipien.

Wenn Sie nun einen Brickenschlag zwi-
schen der statischen und der dynami-
schen Welt hinbekommen, haben Sie ein
dynamikrobustes System geschaffen. Ein
System, das mit Dynamik umgehen kann,
ohne im Chaos zu versinken. Das wird
eine Herausforderung fir viele Unterneh-
men: Wo man sich darauf einldsst, ver-
andert es die DNA eines Unternehmens.

Das hat zur Folge, dass Themen wie Ver-
antwortung, Fihrung und Kommunikation
neu gedacht werden missen. Wir wer-
den zukinftig noch viel agiler und flexib-
ler arbeiten als heute. Aber wir miissen
lernen, dass gerade an den Nahtstellen
zwischen Statik und Dynamik die Kom-

IT MANAGEMENT | 9

PROJEKTMANAGEMENT

munikation gut funktionieren muss. Das
hat Auswirkungen sowohl auf Mitarbeiter
als auch auf die Fihrung.

? Ulrich Parthier: Es gibt eine neuve Ge-
. neration von Mitarbeitern, die mit
sozialen Medien arbeitet, neve Kommu-
nikationsplattformen wie Slack, Wickr
Pro oder Circuit nutzt. Wie verdndert das
die Kommunikation?

Thomas Brunschede: Eine der integrati-
ven Aufgaben der Projekileitung wird
darin bestehen, einen Kommunikations-
mix zu schaffen, der die unterschiedli-
chen digitalen Reifegrade der Teammit-
glieder bericksichtigt. Dazu gehért, die
Motivationen zu hinterfragen, die zu be-
stimmten Formen der Kommunikation fih-
ren. An dieser Stelle ist Fihrung gefragt.
Es muss verbindliche und vor allem ver-
lassliche Vereinbarungen geben.

Digitalisierung ist eben nicht nur ein tech-
nisches Thema, sondern auch eine Frage
der Kultur und ihrer Verdnderung. Und
wenn hier das Top-Management nicht mit
an Bord ist, wird es nicht unbedingt ein-
facher.

Ulrich Parthier: Sehen Sie die Digita-
. lisierung als klassisches Projekt mit
Anfang und Ende oder eher als iterativen
Prozess?

www.it-daily.net
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Thomas Brunschede: Der Begriff ,Digita-
lisierung” charakterisiert rein sprachlich
keinen Zustand, sondern den Weg dort-
hin. Damit werden Aspekte, Aufgaben
und Herausforderungen umfasst, die wir
teilweise noch gar nicht kennen. Wir
werden es beispielsweise mit Disruption
zu tun bekommen, kénnen die aber ge-
genwdrtig weder genau beziffern noch
eindeutig eingrenzen. Digitalisierung
hat also in jedem Fall einen iterativen
Charakter.

Ulrich Parthier: Im Projektalltag gibt
es einen enormen Wandel in der Ge-
schwindigkeit, etwa durch die neven di-

gitalen Kommunikationsmittel: ~ Skype,
Hangouts, Messenger- oder Cloud Ser-

vice-Dienste.

Thomas Brunschede: Ich wiirde nicht sa-
gen, dass die neuen Kommunikations-
moglichkeiten in erster Linie Geschwin-
digkeitstreiber sind. Diese wird eher
durch die schnellere Verfigbarkeit von
Informationen beférdert. Und das wird
sich noch steigern: Mithilfe von KI wird es
moglich sein, passgenaue Informationen
in sehr kurzer Zeit aufbereitet zu bekom-
men. Die persdnliche Kommunikation
wird sich durch Kl reduzieren, wodurch
sie indirekt wieder schneller wird.

www.it-daily.net

? Ulrich Parthier: Parallel dazu werden

neue Methoden wie das Design Thin-
king oder agile Verfahren wie Scrum im-
mer populdrer. Sind da klassische PM-
Tools nicht ein Auslaufmodell?

Thomas Brunschede: Ein Aspekt unserer
Arbeit bei Le Bihan besteht ja darin, dass
wir in Kooperation mit dem Projektmaga-
zin als Ratingagentur fir PM-Software
tatig sind. Durch die Assessments, die wir
mit den Herstellern machen, bekommen
wir einen ganz guten Einblick in den
Markt der PM-Tools. Die meisten Herstel-
ler passen sich standig an neue Metho-
den und Verfahren an.

Ich glaube, dass die Kombination aus
traditionellem und agilem Projekimanage-
ment uns noch eine ganze Weile beglei-
ten wird. Und dieser hybride Ansatz er-
gibt auch Sinn. Es wird auch in Zukunft
Projekte geben, die Sie nicht wirklich agil
managen kénnen. In einem Softwarepro-
iekt kénnen Sie auftretende Fehler mit
dem ndchsten Bugfix beheben. Im Bau
sieht das anders aus. Wenn Sie einen
Planungsfehler bemerken, der Beton aber
schon hart ist, haben Sie ein Problem.

Ulrich Parthier: Auch die Art der Pro-

jekte dndert sich. Das PM gestaltet
sich mehr in Richtung cross-funktional.
Kann das klassische Projektmanagement
hier iiberhaupt noch greifen?



Thomas Brunschede: Grundcharakter
des Projektmanagements ist von je her
eine interdisziplingre Ausrichtung. Das
heiBt: Es wirde diesem Grundgedanken
regelrecht widersprechen, wenn eine sol-
che Ubergreifende Art der Zusammenar-
beit nicht méglich ware. Das klassische
Projektmanagement wird sich sicherlich
verdndern missen, um eine firmeniber-
greifende Zusammenarbeit auch in der
Praxis zu unterstitzen, etwa durch ein-
heitliche Standards. Aber es muss sich
nicht neu erfinden.

Ulrich Parthier: Klassisches Projekt-
. management wird in Etappen und
Zeitumféngen geplant. Je komplexer die
Projekte, desto schwieriger das Ziel. Ist
es da sinnvoll, mehrere Entscheider zu
definieren und dezentrale Strukturen zu
schaffen, um Verantwortung zu delegie-
ren?

Thomas Brunschede: Unbedingt! Wir be-
notigen dezentrale, autarke Teams, die
mit der notwendigen Entscheidungskom-
petenz ausgestattet sind. Diese Delegati-
on von Verantwortung und letztendlich
auch Macht wird meines Erachtens nach
eine der groBen Herausforderungen der
Digitalisierung werden.

Beim Stichwort ,keine starren Ziele”
muss man zwischen Gesamt- und Teilzie-
Gesamtziele, die
idealerweise ja auch stark mit der Unter-
nehmensstrategie
sollten, sind sicherlich starrer als Teilzie-

len unterscheiden.

synchronisiert  sein
le, die zur Erreichung des Gesamtziels
definiert werden und einer standigen
Uberprisfung und Anpassung unterlie-
gen. Genauso wie Strategie, Gesamt-
und Teilziele synchronisiert werden mis-
sen, sollten auch die verschiedenen Ent-
scheidungsebenen und -tréger gut abge-
stimmt sein.

Ulrich Parthier: Qualitét und Quali-
. tdatskontrolle waren schon immer ein
schwieriges Umfeld im Projektmanage-
ment. Wie kann man Feedback und Kon-
trollen im Projektmanagment-Service digi-
talisieren?

Thomas Brunschede: Die bessere und
durchgéngigere Verfigbarkeit von Daten
und Informationen hat natiirlich auch ei-
nen positiven Effekt auf das Qualitétsma-
nagement. Die Méglichkeiten der Uber-
prifung von Llieferobjekten sollten sich
durch verzahnte Workflows verbessern.

Gleichzeitig wird hier auch eine zuneh-
mende Automatisierung stattfinden. Es ist
auch denkbar, dass dem Qualitatsaspekt
im Zuge der Digitalisierung eine groflere
Bedeutung zukommt. Wenn Qualitat vom
Verbraucher  entsprechend  honoriert
wird, bedeutet das fiir Unternehmen, hier

investieren zu kdnnen.

Ulrich Parthier: Die Kommunikation
. war immer ein zentrales Thema im
Projektmanagement. Durch den massiven
Wandel der Technik spielen raumliche
Faktoren heute eine eher untergeordnete
Rolle. Was fir Regeln empfehlen Sie fir
die digitale Kommunikation?

Thomas Brunschede: Ich war vor kurzem
im Biro eines traditionell kommunizieren-
den Managers. Bei dem klingelte perma-
nent das Telefon. In diesem Moment ist
mir klar geworden, wie selten das heute
nur noch passiert. Wir haben mittlerweile
einen guten Teil dessen, was friher am
Telefon besprochen wurde, auf andere
Kommunikationswege ausgelagert. Das
erzeugt zundchst einmal eine Fille von
Daten und Informationen.

Es ist fur die Kommunikation grundsétz-
lich eine Herausforderung, die wichti-
gen Informationen aus der Flut von Da-
ten herauszufiltern. Zukiinftig wird Kl uns
dabei unterstiitzen, indem sie uns Infor-
mationen auf Zuruf aufbereitet und zur
Verfigung stellt.

Wir empfehlen unseren Kunden, gemein-
sam mit dem Team eine Kommunikations-
strategie zu entwickeln. Gemeinsam des-
halb, weil man Kommunikation nur be-
dingt Top-down einfihren kann. Und weil
individuelle digitale Reifegrade beriick-
sichtigt werden miussen. Das Ergebnis
enthalt dann verschiedene Kommunikati-
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onskandle: vom persdnlichen Gesprach
oder Telefonat bei komplexen Sachver-
halten iiber Chats fiir flichtige Informatio-
nen bis hin zu Informationssystemen wie
etwa einer digitalen Projektakte, in die
auch Mails integriert werden.

Ulrich Parthier: Welche drei Hand-
. lungsempfehlungen geben Sie Unter-
nehmen zum Schluss mit auf den Weg?

Thomas Brunschede: Erstens: Die Digita-
lisierung als eine Herausforderung an-
nehmen, die nicht erst kommen wird,
sondern léngst angefangen hat. Bei der
man aktiv und gestaltend teilnimmt, statt
nur vom Spielfeldrand zuzuschauen.

Zweitens: Das eigene Unternehmen kultu-
rell, prozessual und methodisch fit fir die
Konkret:
chend dynamisches Umfeld schaffen, in
dem Verantwortung dezentral verteilt ist
und in dem eine pathologische Politik
nicht alle erfolgsversprechenden Veran-
derungsansatze bereits im Keim erstickt.

Zukunft machen. Ein ausrei-

Drittens: Das Unternehmen technisch fit
fir die Zukunft machen. Derzeit wird das
Thema Digitalisierung oft auf technische
Aspekte reduziert. Erfolgreich werden
aber vor allem die Unternehmen sein, bei
denen Technik, Organisation, Menschen,
Prozesse und Methoden gut aufeinander
abgestimmt sind.

' Ulrich Parthier: Herr Brunschede, wir
- danken fiir das Gesprdich!

k

THANK

@)

www.it-daily.net
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WORKPLACE 4.0

NEW WORK BASIERT AUF TRANSPARENTEN PROZESSEN

Die inhaltliche Bandbreite dessen, was ge-
meinhin mit Begrifflichkeiten wie New
Work, Modern Workplace oder Arbeiten
4.0 assoziiert wird, ist enorm. Fiir viele
Unternehmensverantwortliche sind die da-
hinterstehenden Konzepte weder greifbar
noch definierbar. Doch unabhéngig vom
jeweiligen Verstandnis dienen bei genau-
erem Hinsehen immer durchgéngige und
transparente Softwareldsungen als Basis
fir jedwede Form des modernen Arbei-
tens. Sie sorgen fir bessere Kommunikati-
on, schlankere Prozesse und stdrken den
Service-Gedanken.

Mobiles Arbeiten st laut 6ffentlicher
Woahrnehmung eine der am haufigsten
praktizierten Formen von New Work. Die
Standortunabhéngigkeit gewdhrt  den
einzelnen Mitarbeitern mehr individuel-
len Freiraum und zielt darauf ab, ihre
Produktivitat in einem fir sie passenden
Arbeitsumfeld ohne starre Anwesenheits-
pflicht zu erhdhen. Individualitat und Frei-
raum entfalten ihre produktivitatssteigern-
de Wirkung jedoch nur, wenn die zu-
grundeliegenden Prozesse auf leistungs-
fahigen, [T-Architekturen
ablaufen. Dabei missen sie vor allem
durchgéngig, transparent und nachvoll-
ziehbar sein. Die Annahme liegt nahe,

zentralen

dass alle diese Attribute generell die
Grundlage fir die neuen Modelle des
Arbeitens bilden.

Dies vorausgesetzt, beginnt die Wand-
lung zu New Work in Bereichen, wo man
sie nicht direkt vermuten wiirde. Wenn
beispielsweise sehr alltagliche, bislang
jedoch zeitraubende Abldufe wie das
Management von Anfragen, Aufgaben,
Freigaben und Genehmigungen mit mo-
dernen Tools zentral verwaltet wird, las-
sen sich sogar Partner und Kunden in
ausgewdhlte Prozesse einbinden. Somit

www.it-daily.net

sparen nicht nur die eigenen Mitarbeiter
Zeit und arbeiten produktiver, auch Kun-
denanfragen und
schneller bearbeitet werden, was den
Service-Gedanken starkt und damit die
Kundenzufriedenheit erhoht: Neues Ar-
beiten als Synonym fir Offnung und
Transparenz und letztlich mehr Kunden-
orientierung.

kénnen gezielter

Drehscheibe fiir alle Anfragen
und Freigaben

Ein solches unternehmensweites Anfrage-
management-System hat das Beratungs-
und Softwarehaus ams.Solution mit dem
Software-Modul ams.taskmanager entwi-
ckelt. Alle Mitarbeiter und auch berech-
tigte Externe haben die Méglichkeit, sich
im System anzumelden und Tasks einzu-
stellen. Pradestiniert ist das Tool fir inter-
ne Anderungs- und Helpdesk-Anfragen,
fir Service-Anfragen von Kunden oder
auch fir Freigabeprozesse wie Ange-
bots- und Urlaubsgenehmigungen. Die
Software greift nicht unmittelbar in die
ERP-Prozesse ein, dennoch kénnen die
Nutzer dank nahtloser Integration in ams.

erp Verknipfungen zu jedem Geschdfts-
objekt herstellen und auch Listen von ver-
knipften Tasks anlegen, sodass alle mit
einem Angebot verbundenen Aufgaben
direkt bereitstehen.

Mit dem Anfragemanagement-System
verfigen die Anwender nun Uber eine
zentrale Kommunikationsplattform, die
mit ihren definierten Workflows bislang
zumeist unstrukturierte Anfrage- und Frei-
gabeprozesse ablost und damit Zeit, Auf-
wand und Kosten reduziert. In erster Linie
werden langwierige E-Mail-Konversatio-
nen vermieden, was fir sich alleine ge-
nommen bereits eine modernere Form
des Arbeitens darstellt. Mit dem Kollabo-
rations-Tool kénnen die Mitarbeiter alle
anfallenden Aufgaben strukturiert und
historisiert verwalten und austauschen,
auBerdem lassen sich automatisierte, dy-
namische Prozesse fir die im System be-
findlichen Tasks hinterlegen.

Der Ersteller einer Task priorisiert diese
durch die Angabe der Dringlichkeit sei-
nes Anliegens. In einem drohenden



Schadensfall kann zum Beispiel angege-
ben werden, wann ein Schaden eintre-
ten kénnte und wie hoch er voraussicht-
lich ausfallen wird. Auch Kundenanfrao-
gen lassen sich auf diese Weise nach
ihrer Wichtigkeit und méglichen Eskala-
tionsstufe einordnen, wobei immer ge-
wahrleistet ist, dass sie tatsdichlich be-
arbeitet werden. Dariber hinaus kann
der Priorisierungsgrad des jeweiligen
Anfragetypen festgelegt werden. Wird
aus einer Anfrage eine Task, ist definiert,
wer primdr zustandig ist und welche
weiteren Prozessschritte folgen. Das Sys-
tem gibt dann beispielsweise vor, dass
bei einer Angebotsanderungsanfrage
zundchst immer der Vertriebsinnendienst
aktiv wird, bevor der Sachverhalt an
den jeweiligen Projektleiter Ubergeben
wird.

Grundsatzlich ist das System beliebig
konfigurierbar, was es einerseits duBerst
flexibel und anpassbar macht, gleichzei-
tig aber auch voraussetzt, dass die abzu-
wickelnden Anfragefdlle zundchst defi-
niert werden. Sind die entsprechenden

Workflows festgelegt, werden die Ande-
rungen an einem Task lickenlos doku-
mentiert: Es ist immer klar, wer zu wel-
chem Zeitpunkt welche Anderungen vor-
genommen hat.

Einbindung aller
Unternehmensbereiche

An einer anderen Stelle wird deutlich,
dass sich hinter dem Begriff New Work
mehr verbirgt als die Schaffung mehr in-
dividuellen Freiraums fir die einzelnen
Mitarbeiter. Die angesprochene Durch-
gdngigkeit und Transparenz geht iber
die Firmengrenzen hinaus. Uber eine de-
finierte Schnittstelle erlaubt der ams.task-
manager die Anbindung von Fremdsoft-
ware und damit auch von Maschinen und
Produktionsanlagen. Schlagt der Warme-
sensor einer vernetzten Maschine auf-
grund zu hoher Temperatur Alarm, kann
die betroffene Anlage iber die Program-
mierschnittstelle (API) automatisch eine
Task anlegen, um einen Mitarbeiter zu
benachrichtigen oder um einen Ser-
vice-Prozess auszulésen — ein prototypi-
scher Fall von Industrie 4.0.

JJ

NEUES ARBEITEN STEHT
ZUNEHMEND FUR DIE
VERNETZUNG ALLER UNTER-
NEHMENSBEREICHE, DIE

IN MODERNEN PROZESS-
LANDSCHAFTEN NICHT MEHR
TRENNBAR SIND.

Eckhard Ulmer, Vorstand,

ams.Solution AG, www.ams-erp.com

Die Beispiele zeigen: Neues Arbeiten
steht zunehmend fir die Vernetzung aller
Unternehmensbereiche, die in modernen
Prozesslandschaften nicht mehr trennbar
sind. Vielmehr flieBen sie ineinander,
was sich an der Einbindung von Indust
rie-4.0-Komponenten gut ablesen lasst.
New Work setzt transparente und durch-
géngige Prozessketten voraus, die zum
einen die internen Ablgufe in den Unter-
nehmen beschleunigen und zum anderen
den Blick auf Kunden und Partner schar-
fen. Fir beides ist ein zentrales Soft
ware-System zur schnellen und konsisten-
ten Bearbeitung von Tasks geradezu pré-
destiniert.

Eckhard Ulmer

www.it-daily.net
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-DIGITAL WORKPLACE®” IM

VOM WUNSCH ZUR WIRKLICHKEIT

Neue Technologien déndern maBgeblich
die Art und Weise, wie Menschen arbei-
ten, kommunizieren und lernen. Auf die-
se duBeren Verdnderungen missen Or-
ganisationen schnell reagieren, um nicht
mehr nur wettbewerbsfahig, sondern viel-
mehr zukunftsféhig zu bleiben. Schlief3-
lich ist gerade der Megatrend zum ,Digi-
tal Workplace” zu einem absoluten
Schlisselfaktor geworden, und zwar
nicht nur im Hinblick auf die opera-
tive Arbeit, sondern auch und
noch viel mehr hinsichtlich der
Attraktivitat des Unternehmens
fir Mitarbeiterinnen und Mit-
arbeiter — und vor allem fir
junge Fachkrafte.

In vielen groBen Unternehmen
und Konzernen gehért dieser Digi-

tal Workplace und mit ihm die digitale
Kommunikation und Zusammenarbeit be-
reits zum Alltag und ist organisatorisch
fest verankert. Doch auch der Mittelstand
hat unlangst die Notwendigkeit erkannt,
sich auf den Wandel einzulassen und ent-
wickelt flexible Strategien und Lésungen,
um auf die Bedirfnisse ihrer Mitarbeite-
rinnen und Mitarbeiter einzugehen und
die Voraussetzungen fir eine langfristig
erfolgreiche, moderne Arbeit zu schaf-
fen. Denn mehr als die Halfte der Ent-
scheidungstréger in kleinen und mittel-
sténdischen Unternehmen  befiirchten,
dass ihr Geschaft nicht Gberleben wird,
wenn sie nicht innerhalb der ndchsten
fonf Jahre in neuve Arbeitsplatztechnolo-
gien investieren. Das ergab eine Studie,
die Ricoh zusammen mit IDC durchge-
fihrt hat.

Trotzdem fallt vielen der Einstieg in die
Digitalisierung schwer, denn das Thema
ist bei Mittelstéindlern nach wie vor Chef-
sache. Dort steht, nachvollziehbar, das
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operative Tagesgeschaft im Vordergrund.
Da bleibt wenig Zeit, um sich konkreter
mit diesem Thema auseinanderzusetzen.
Dies ist aber zwingend notwendig — denn
die Digitalisierungsstrategie gibt es nicht
von der Stange. Es ist wichtig, sich bei
diesem Thema auf einen Technologie-
partner verlassen zu kénnen, der bei der
Konzeption und Umsetzung nachhaltig

berat und unterstitzt. Nur so gelingt der
Einstieg effektiv und die damit einherge-
hende Verdnderung, insbesondere im
Hinblick auf Prozesse und Arbeitsweisen,
zeigt die gewinschten Effekte.

Enabler fir die Digitalisierung

Fir den Mittelstand gilt ganz klar: Der
effektivste Schritt auf dem Weg zum Digi-
tal Workplace ist eng mit der Digitalisie-
rung von papierbasierten Geschéftspro-
zessen verknipft. Hier gibt es vor allem
bei KMU ein grofles Digitalisierungspo-
tenzial: Laut einer aktuellen IDC-Studie
schatzen zwar 84 Prozent der befragten
Unternehmen, dass beispielsweise die
Prifung von Vertragen und Angeboten in
ein bis zwei Jahren ausschlieBlich digital
ablaufen wird. Aktuell ist das allerdings
erst bei rund der Halfte aller Unterneh-
men so. Bei ihnen ist das Druck- und Do-
kumentenmanagement, beziehungswei-
se Konzepte fir Managed Document

Services (MDS) und Managed Print Ser-
vices (MPS), noch immer einer der effek-
tivsten Enabler fir die Digitalisierung:
Neun von zehn Unternehmen bestatigen,
dass eben dieses Thema eine signifikante
Rolle bei der Digitalisierung ihrer Prozes-
se spielt. MDS-Konzepte sind mehr denn
je zu einem echten Treiber fur die Digita-
lisierung im Mittelstand avanciert und
kreisen umso mehr um die Anforderun-
gen, die sich Unternehmen durch die Zu-
nahme digitaler und mobiler Arbeitswei-

sen stellen. Die Schlisselrolle nehmen
hierbei die Multifunktionssysteme als zen-
trale Digitalisierungs-Hubs ein. Mehr als
die klassischen Print- und Output-Funktio-
nen stehen heute vor allem die Input- und
Throughput-Funktionen der Systeme im
Vordergrund, vor allem wegen der direk-
ten Anbindung an Cloud-Services und
ECM-Systeme, wie etwa DocuWare.

Immer mehr ECM-Systeme in der
Cloud

Laut der neuen Bitkom-Studie , Digital Of-
fice im Mittelstand” verwenden aktuell
bereits 86 Prozent der befragten GroB-
unternehmen unternehmensweite Enter-
prise-Content-Management-Systeme und
Plattformen fir Content Services, also die
Software an der Schnittstelle zwischen
MFP und Dokumentenmanagement be-
ziehungsweise Workflow. Hier hinkt der
Mittelstand noch hinterher: Nur 19 Pro-
zent der KMU verfiigen iber eine unter-



MITTELSTAND

nehmensweite ECM-L3sung. Aber immer-
hin nutzt inzwischen knapp die Halfte
(47%) der befragten mittelstandischen
Unternehmen eine Standard-Software fir
die digitale Dokumentenverwaltung.

Bei der Betriebsart dieser Ldsungen hat
sich inzwischen langst ein Paradigmen-
wechsel vollzogen: War der Betrieb von
ECM-Software in der Cloud in der Ver-
gangenheit vor allem im deutschen Markt
mehr oder weniger verpdnt, so hat der
Grofteil der Unternehmen inzwischen
die Vorteile von Cloud-basierten Lésun-
gen erkannt. Fir immer mehr Unterneh-
men lautet das Mantra deshalb inzwi-
schen: ,Cloud first!” Vor allem der Mittel-
stand profitiert davon, da IT-Ressourcen
hier meist knapp bemessen sind. Laut
Bitkom betreiben 2019 deutlich tber die
Halfte der Unternehmen ECM-Lésungen
in der Cloud. Das Private-Cloud-Modell
ist dabei besonders beliebt: Rund die
Halfte der mittelsténdischen Unterneh-
men setzt beim Thema ECM auf eben
dieses Betriebsmodell.

Eine ECM-L3sung, die vor allem im Mittel-
stand aktuell sehr stark nachgefragt wird,
ist DocuWare. Dort schlagt sich der
CloudirstTrend deutlich in den stark
wachsenden Umsatzerldsen nieder. So
stieg im letzten Geschéftsjahr der Umsatz
mit der Cloud-Variante der Ldsung um
Uber 90 Prozent im Vergleich zum Vor-
jahr an. Den gréBten Teil machten dabei
Neukunden aus dem Mittelstand aus.
Klassische Beispiele fir den Einsatz von
DocuWare, das inzwischen bei Ricoh zu
den eigenen Bordmitteln gehért, sind die
Rechnungsverarbeitung, ~ Buchhaltung
und das Personalmanagement. Die
,Smart Integration”-Technologie von Ri-
coh wiederum ermdglicht die schnelle
und nahtlose Anbindung der Multifunkti-

onssysteme an DocuWare sowie an viele
weitere Cloud-Dienste.

Technologien zur Verbesserung
der Arbeit

Der ,Digital Workplace” unterstitzt Men-
schen dabei, méglichst effizient und flexi-
bel zu arbeiten. Neue Technologien for-
dern die mobile und digitale Kommunika-
tion und Zusammenarbeit, Innovationen
im Bereich der KI und RPA entlasten Men-
schen bei Routineaufgaben und der Pro-
zessarbeit und ermdglichen ein produkti-
veres und kreativeres Arbeiten. Konzepte
wie Managed Document Services haben
in diesem Zusammenhang eine immense
Hebelwirkung und kénnen Gberdies intelli-
gent mit weiteren Technologien, etwa mit
Interactive Whiteboards, verknipft wer-
den, was den Nutzen und Mehrwert der
implementierten Lésung weiter steigert.

Davon profitieren Unternehmen - und
auch die Mitarbeiterinnen und Mitarbeiter
selbst erwarten zunehmend, dass sich die
Arbeit im Zuge des technologischen Wan-
dels und der Automatisierung von Arbeits-
abldufen verdndert. Eine gute Nachricht,
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Mit der A3-Funktio-
nalitat des IM C3000
kénnen in-house
Broschiren und

. Banner produziert
J werden.

vor allem fir den Mittelstand: Die Mehr-
heit der europdischen Arbeitgeber (61 %)
blickt optimistisch auf die Verénderungen,
welche die Einfihrung neuer Technologien
am Arbeitsplatz fir sie bedeuten. Das er-
gab die neve ,Future of Work”-Studie von
Ricoh. Mehr als drei Viertel (77 %) sind
auBerdem zuversichtlich, dass sie heute
schon die notwendigen Fahigkeiten besit-
zen, um ihren derzeitigen Job auch in den
ndchsten zehn Jahren ausfihren zu kén-
nen. Dennoch sollfen Mitarbeiter bei der
Umstellung nicht alleine gelassen werden.
Wichtig ist ein strategisches Change Ma-
nagement, das alle Mitarbeiter einbezieht
und beim Veranderungsprozess unter-
stitzt. Auch das zeigt die Future of
Work-Studie: Vier von finf befragten Ar-
beitnehmer bestdtigen, dass sie von ihren
Arbeitgebern Hilfsmittel und Schulungen
fir die Weiterbildung erwarten. So kon-
nen auch kleine und mittelsténdische Un-
ternehmen die Herausforderungen meis-
tern, die neue Technologien und Automa-
tisierung mit sich bringen.

Niculae Cantuniar

www.it-daily.net



16 | IT MANAGEMENT

MOBILE DEVICE MANAGE

MIT JAMF PRO APPLE-GERATE PROFESSIONELL VERWALTEN

MDM:-Lésungen fir ein zentrales Endge-
rate-Management fir Apple-Geréte sind
Mangelware. Jamf Pro, die Verwaltungs-
|6sung speziell fir Unternehmen sowie
Organisationen im Bildungs- und Ge-
sundheitswesen, hilft, die Sicherheitsli-
cken in der Apple-Welt in den Griff zu
bekommen. Oliver Hillegaart, Regional
Sales Manager D/A/CH bei Jamf im Ge-
sprdch mit it management-Herausgeber
Ulrich Parthier.

Ulrich Parthier: Die Jamf Produktfa-
. milie besteht mittlerweile aus Jamf
Pro, Jamf Now und Jamf Connect. Wie
grenzen sich diese voneinander ab?

Oliver Hillegaart: Jamf Now ist unsere
Ldsung fir Kleinunternehmen und Privat-
anwender. Mit ihr kdnnen bis zu drei Ge-
rate kostenlos verwaltet werden und das
ganz ohne technische Vorkenntnisse.
Jamf Pro hingegen ist unser Tool fir Grof3-
unternehmen und verwaltet eine unbe-
grenzte Zahl an Apple-Gerdaten in kom-
plexeren Okosystemen. Mit Jamf Connect
haben wir auf die Nachfrage nach einer
applespezifischen Losung fir Identitdts-
und Zugriffsmanagement reagiert. Die
Ldsung basiert auf der Software NoMAD
des Herstellers Orchard & Grove, die wir
im Herbst 2018 akquiriert haben.

Ulrich Parthier: Sie haben im Juli die
. Ubernahme von Digita Security,
einem Entwickler von Endpo-
int-Protection-Lésungen  spe-
ziell fir Apple-Gerdte, be-
kannt gegeben. Was war
der Hintergrund?

Ubernahme haben wir un-
sere Management, Authen-
tifizierungs- und AccountMa-

Oliver Hillegaart: Mit der ‘
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nagement-lésungen um eine spezielle Si-
cherheitsldsung fir Unternehmen erweitert.
Die Anwender profitieren damit kinftig
von noch besseren Schutzfunktionen ge-
gen Cyberangriffe und Bedrohungen, die
speziell auf Apple-Gerdte abzielen.

Ulrich Parthier: War es denn noch
. zeilgemaB eine spezielle
Apple-lésung zu entwickeln?

neue,

Oliver Hillegaart: Es gibt aktuell viele
hervorragende Sicherheitsldsungen auf
dem Markt. Doch keine dieser Losungen
hat den Fokus auf die besonderen Sicher-
heitsbedirfnisse von Mac-Gerdten. Auch
was die Erwartungen der IT- oder Securi-
ty-Abteilungen und der Anwender in Un-
ternehmen  betrifft, fehlt dieser Fokus
meist.

Das war der Grund warum Digita Security
diese neue Enterprise-Endpoint-Protecti-
on-Llésung exklusiv fir Apple-Geréte ent-
wickelt hat, basierend auf dem bestehen-
den Security Framework von Apple.

Mit diesem engen Fokus verfolgten sie
den Ansatz, bestehende und neueste Si-
cherheitsfunktionen fir macOS voll aus-
zuschépfen und zu erweitern. Genau wie
Jamf hat sich Digita Security ausschlief3-

lich auf AppleProdukte spezialisiert.
Daher kann ein Day-Zero Support bei
neuen macOS-Releases gewdhrleistet
werden. Dies ermoglicht IT-Abteilungen
einen besseren Einblick in Sicherheits-
schwachstellen und damit eine optimierte
Nutzung never Sicherheitsfunktionen. Zu-
dem sind fir Endnutzer stets die neuesten

macOS-Funktionen verfigbar.

Ulrich Parthier: Also handelt es sich
. um komplementdre Produkte, die sich
sinnvoll ergéinzen@

Oliver Hillegaart: Das ist bei unserer ge-
samten Produktfamilie der Fall. Die neue
Sicherheitsldsung wird Gbrigens unter dem
Namen ,Jamf Protect” ab 2020 auch in
Deutschland erhdltlich sein. Momentan ist
diese nur in den USA verfigbar.

(§
¢




Ulrich Parthier: Von Apple-Sicher-
. heitslicken hért man relativ wenig.
Was soll das neuve Security Framework
von Apple leisten?

Oliver Hillegaart: Zum besseren Ver-
standnis folgendes. Eine géngige Kom-
ponente von (vielen) Sicherheitswerkzeu-
gen ist ein Process and File Monitor. Wie
der Name schon sagt, iberwachen diese
Monitore verschiedene Prozess- und Da-
tei-Ereignisse, etwa das Erstellen, Offnen,
Léschen von Dateien. Solche Monitore
extrahieren oft ,Metainformationen” wie
den Prozess-/Dateipfad,
mente und Prozesscode-Signaturinforma-
tionen. Ausgestattet mit einem Process

Prozessargu-

and File Monitor kénnen Sicherheitstools
ungewohnliche oder schadliche Aktivita-
ten finden.

Bisher war es in friheren Versionen von
macOS ziemlich schwierig, einen Pro-
cess and File Monitor umfassend und
akkurat zu erstellen. Der einfachste Weg,
diese Aktionen durchzufihren, war inner-
halb des Kernels. Da Apple sich schnell

bemiht, Kernel-Erweiterungen von Dritt-
anbietern (einschlieBlich solcher, die von
externen  Sicherheitsanbietern  erstellt
wurden) zu verwerfen, war eine andere

Ldsung erforderlich.

Ulrich Parthier: Und was hat sich nun
. grundlegend veréndert?

Oliver Hillegaart: Zum Glick hat Apple mit
der Verdffentlichung von macOS 10.15
(Catalina) ein neues User-Mode Frame-
work namens ,Endpoint Security” einge-
fihrt. Mit der Einfihrung dieser neuen
Funktion erkennt Apple sowoh| den Bedarf
an zusdtzlichen Sicherheitsmechanismen
(also einer umfassenden Verteidigung) als
auch die Unterstitzung von Drittanbie-
tern an, die diese Rolle iibernehmen.

Obwohl Apples Endpoint Security System
und Framework sich noch in der Be-
ta-Phase befindet, haben wir das Poten-
zial erkannt und fir Jamfs Day-Zero
macOS-Sicherheitstools entworfen. Wir
entwickeln bereits intern umfassende Pro-
cess and File Monitors, die ausschlieBlich
auf dem neuen Endpoint Security Frame-
work von Apple basieren. Solche Moni-
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tore werden nahtlos in unser zukiinftiges
macOS-Sicherheitstool integriert, das in
Kirze verdffentlicht wird.

Ulrich Parthier: MDM-Lésungen fiir
. Apple-Devices haben Seltenheits-
wert. Wie arbeitet Jamf in heterogenen
Umgebungen, also wenn Anwender bei-
spielsweise  Windows-basierte Systeme
einsetzen?

Oliver Hillegaart: Seltenheitswert wirde
ich nicht sagen, aber fast alle anderen L&-
sungen kommen von einem Multiplattform-
ansatz. Das bedeutet, dass oft der kleinste
gemeinsame Nenner bestehen bleibt. Wir
verfolgen den Ansatz der Okosysteme,
das heiBt wir wollen fir alle Endbenutzer,
dass die Apple User Experience sich auch
mit einem MDM-System voll umfénglich
entfaltet. Daher fokussieren wir uns aus-
schlieBBlich auf Apple Betriebssysteme, um
das native Apple MDM-Frame fiir macOS,
iOS, iPadOS und tvOS auszuschopfen.
Fir macOS biefen wir sogar einen eige-
nen Agent an. Daher empfehlen wir in
heterogenen Umgebungen jeweils im
Okosystem zu bleiben: Microsoft fiir
Windows und Jamf fir das Apple Oko-
system. Auf diese Weise konnen die Vor-
feile jedes Okosystems vollkommen aus-
geschopft werden. Beide Okosysteme
lassen sich Gber unsere AAD (Azure Acti-
ve Directory) Integration und MS Conditio-
nal Access hervorragend miteinander ver-
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Ulrich Parthier:
« Herr Hillegaart,
wir danken fir
das Gespréch!
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DIGITALER DOKUMENTEN

OFFICEMASTER SUITE 7DX — NEUES MAJOR RELEASE VON FERRARI ELECTRONIC

Die Digitalisierung ist eines der Kernthe-
men in Wirtschaft, Politk und Gesell-
schaft und zugleich eine der gréfiten
Chancentréger und Herausforderungen
unserer Zeit. Sich als Unternehmen dieser
Entwicklung zu verweigern, ist durchaus
fahrlassig. Dennoch sind Skepsis und Un-
wissenheit, was die Implementierung di-
gitaler Kommunikationsldsungen im eige-
nen Unternehmen betrifft, weit verbreitet.
Dabei lasst sich die bereits vorhandene
Infrastruktur unter Einsatz intelligenter Do-
kumentenmanagementsysteme kosteneffi-

zient, unkompliziert und sanft in die digi-

tale Welt migrieren.

,Friher wurde gesagt, die GroBen schlu-

cken die Kleinen. Dann: die Schnellen
fressen die Langsamen. Aktuell heif’t es:

die Digitalen fressen die Analogen”. Die-
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ses Zitat der Autoren Gerhard Feiler und
Gernot Krickl kénnte passender nicht
sein. Die Digitalisierung schreitet rasend
schnell voran und mit demselben Tempo
verandern sich auch die Anforderungen,
denen Unternehmen, Institutionen und Be-
hoérden gegeniberstehen. Von Letzteren
wird ein deutliches Mehr an digitalem
Service gefordert, der digitale Dialog mit-
eingeschlossen. Gesetzliche Beschlisse
wie das Digitale Versorgung-Gesetz
(DVG) reformieren das Gesundheitswe-
sen und ab 2020 sind Unternehmer euro-
paweit zur elektronischen Rechnungstel-
lung fiir 6ffentliche Auftrage verpflichtet.

Konzerne setzen auf digitale
Agenda
Der digitale Aufbruch ist allgegenwartig

und langst in den Konzernen angekom-
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men. Tatscchlich ist kaum mehr ein gro-
3es Unternehmen zu finden, das sich die
digitale Transformation nicht auf die Fah-
ne geschrieben hat. Das zeigt auch eine
im Juli 2019 verdffentlichte Studie des
[TBeratungs- und Dienstleistungsunter-
nehmens DXC Technology: 71 Prozent
der befragten Unternehmen aus Deutsch-
land, Osterreich und der Schweiz verfi-
gen Uber eine digitale Agenda, um sich
auf die neuen Anforderungen einzustel-
len — das ist ein Plus von 22 Prozent im
Vergleich zum Vorjahr. Weitere elf Pro-
zent planen, innerhalb des nachsten Jah-
res eine Strategie fir die digitale Reise
konkret zu beschlieBen. Die Aussicht auf
positive Umsatzimpulse sind nach den Er-
fahrungen der Digitalpioniere ebenfalls
gegeben: 56 Prozent der Manager zei-
gen sich mit den Ergebnissen ihrer digita-




len Projekte zufrieden und
berichten von ersten mess-
baren Erfolgen.

Digitalisierung im

Mittelstand
Es steht auBBer Frage: Fir den Erhalt der
Wettbewerbsfahigkeit ist die digitale

Transformation unumgénglich und fir die
effiziente Gestaltung des Arbeitsalltags ein
wahrer Segen. Doch léngst nicht alle Be-
triebe kénnen sich mit der Selbstverstand-
lichkeit eines Groflkonzerns in das Aben-
tever Digitalisierung stirzen. Gerade im
Mittelstand dominiert mitunter eine grof3e
Unsicherheit, entsprechend zuriickhaltend
geht er mit Investitionen in diesem Bereich
um: Nur jedes finfte Unternehmen in der
EU m&chte mehr als finf Prozent seiner Ein-
lagen fir die digitale Transformation auf-
wenden, verglichen mit 35 Prozent in tech-
nologisch weiter fortgeschrittenen Teilen
Europas wie Skandinavien. Das zeigt der
European Private Business Survey 2019
von PricewaterhouseCoopers.

Dokumentenaustausch -
wichtige Stellschraube

In welchem Bereich eines Unternehmens
soll die digitale Transformation also ihren
Anfang nehmen? Idealerweise in der
Kommunikation, denn ein zuverl@ssiger
Austausch — sowohl intern als auch mit
externen Partnern — ist der Grundpfeiler
jedes erfolgreichen Unternehmens. Hin-
zu kommt die branchenibergreifende
Pflicht, sensible Dokumente auf digitalem
Wege rechts- und manipulationssicher
auszutauschen.

Genau das erméglicht die seit Mitte Okto-
ber verfigbare OfficeMaster Suite 7DX
des UCHerstellers
Unternehmen verbinden mit dem neuen
Maijor Release ihr E-Mail-System mit den

Ferrari electronic.

Kommunikationswegen NGDX, Fax, SMS
und Voicemail
fied-Communications-Lésung.

zu einer echten Uni-

Next Generation Document
Exchange

.Next Generation Document Exchange”
(NGDX) fir den rechts- und manipulati-
onssicheren Dokumentenaustausch in
IP-Umgebungen ist die markanteste
Neuerung der OfficeMaster Suite 7DX.
Ferrari electronic macht damit den Weg
frei fur die Ubermittlung hybrider — von
Mensch und Maschine lesbarer — Doku-
mente wie PDF/A oder das Rechnungs-
datenformat ZUGFeRD 2.0. Letzteres ist
Voraussetzung fir die in absehbarer Zeit
gesetzlich verpflichtende elektronische
Rechnungsstellung (e-Rechung). NGDX
basiert auf modernen ITU-Standards und
ist abwartskompatibel zum etablierten
Fax-Protokoll, was den Dokumentenemp-
fang der Gegenstelle sicherstellt, unab-
héngig von Device und Ubertragungs-
technologie. Damit stellt NGDX die erste
rechtssichere Alternative zur E-Mail dar.

NGDX Gbermittelt die Dokumente im Ori-
ginal, verlustfrei und End+o-End als PDF
an den Empfanger. Formatierungen, Far-
ben und selbst hohe Auflésungen bleiben
erhalten. Potenziell schadliche, aktive In-
halte wie Hyperlinks oder Applikationen
sind hingegen vom Transfer ausgeschlos-
sen. Die erfolgreiche Ubertragung wird
mit einem qualifizierten Sendebericht
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AUSTAUSCH - ABER SICHER!

rechtssicher quittiert. Der Dokumentenver-
sand mit NGDX erfolgt dabei in sehr ho-
her Geschwindigkeit: Bei reiner IP-Uber-
tragung kénnen Dokumente bis zu hun-
dertfach schneller als per Fax Ubertragen
werden — selbst ohne NGDX-Gegenstelle.

Revisionssicherer
Datenaustausch dank Blockchain
Kommt es zum digitalen Austausch unter-
nehmenskritischer oder sensibler Daten,
sind die Sicherheitsbedenken verstand|i-
cherweise grof3. Nicht ohne Grund, denn
seitdem die Telefonie und das Fax Gber
IP-Strecken gefihrt werden, ist das Abfan-
gen und Mitlesen von Dokumenten deut-
lich einfacher geworden. Die Verschlis-
selung des Ubertragungsweges ist eben-
falls schwierig, da diese beim Passieren
von Gateways oder Carriern immer wie-
der aufgebrochen wird. Unter Einsatz
von NGDX sind diese Bedenken aller-
dings unbegrindet — der Sicherheitsas-
pekt steht an erster Stelle: Samtliche mit
NGDX bertragenen Dokumente werden
End-to-End, rechtssicher und verschlisselt
versendet, empfangen und archiviert.

Durch den optionalen Einsatz der Block-
chain-Technologie besteht dariber hin-
aus die Maglichkeit des revisionssicheren
Dokumentenaustausches. Indem jedem
Geschaftsprozess ein eindeutiger Hash-
wert zugeordnet und in der Blockchain
hinterlegt wird, kénnen die einzelnen
Schritte der unendlich vielen Datentrans-

www.it-daily.net
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Next Generation
Document Exchange

NGDX

UBERZEUGT KUNDEN SOWIE GESCHAFTSPARTMNER -
UND DAS BRANCHENUBERGREIFEND.

SECURE

DIGITAL

END-TO-END

PDF/A E-RECHNUNG

PROZESSINTEGRATION

GLOBALER STANDARD

Mit dem neuen NGDX-Standard werden Nachrichten und Dokumente unabhéingig von Device

und Dateiformat empfangen und versendet.

aktionen transparent und manipulations-
sicher nachvollzogen werden. So l&sst
sich jederzeit Gberprifen, ob beispiels-
weise die angegebenen Kunden und
Zahlungsziele korrekt sind, welcher Ver-
tragsentwurf final ist oder ob die vorlie-
gende Version auch urspriinglich so un-
terzeichnet wurde. Fir geschaftskritische
Dokumente besteht die Maglichkeit eines
.digitalen Einschreibens mit Rickschein”.
Zusatzlich errechnet die OfficeMaster
Suite 7DX wdahrend des Dokumentenver-
sands eigene Hashwerte und verfigt da-
mit Uber ein weiteres, in die Software in-
tegriertes Sicherheits-Feature.

Wird NGDX in Business-Process-Manage-
ment-Systeme (BPM) integriert, kdnnen die
Dateien in Sekundenschnelle digital aus-
getauscht und verarbeitet werden. Der
gesamte Prozess des Austauschs erfolgt
dabei medienbruchfrei, automatisiert und
in einem einheitlichen, standardisierten
Format. Zeitintensive Routineaufgaben
wie die Erfassung und Uberpriffung von
Rechnungen oder die Dokumentenablo-
ge, lassen sich stark vereinfachen.

www.it-daily.net

Im Unternehmen kann dieser Prozess wie
folgt aussehen: Der Vertrieb Ubermittelt
die Rechnungsdaten via NGDX vollstan-
dig digital, fehlerfrei und maschinenles-
bar an die Buchhaltung; eine manuelle
Erfassung ist nicht mehr notwendig. An-
schlieBend gehen die Daten zur weiteren
Bearbeitung in das BPM iber, welches
das Sortieren von Dokumenten nach Kun-
den- oder Versicherungsnummern ermdg-
licht oder diese automatisch dem richti-
gen Projektordner zuweist.

Erleichterte Archivierungspflicht

Interessant ist die Maglichkeit der Prozess-
automatisierung insbesondere fir Unter-
nehmen, die der Archivierungspflicht un-
terliegen. Sie erfilllen diese oft mithilfe
umstandlich dokumentierter Prozesse und
teurer  WORM-Speichersysteme  (Write-
once-read-many). Ein Nachteil dieser Pro-
zesse ist, dass sich der erfolgreiche Aus-
tausch der Dokumente nicht belegen lasst.
Anders bei NGDX: Entsprechend des
OK-Vermerks eines Fax, sendet das Emp-
fangsgerat nach Erhalt eine Bestatigung
Uber die erfolgreiche Transaktion, die
selbst vor Gericht Bestand hat. Dank die-

ses qualifizierten Sendeberichts Iésst sich
jederzeit rechtssicher nachvollziehen und
belegen, welche Dokumente versendet
und empfangen wurden.

Durch die bereits in die OfficeMaster Suite
7DX integrierte Funktion DirectSIP kén-
nen Dokumente direkt und ohne Einsatz
von Telefonanlagen, Routern oder Fax-
karten an einen SIP-Trunk oder eine IP-Te-
lefonanlage Ubertragen werden. Dieser
direkte Ubertragungsweg ist wesentlich
stabiler und zuverl@ssiger als die bisheri-
gen, zur Verfigung stehenden heteroge-
nen Lsungen. Dariber hinaus lasst sich
die Lsung in der DMZ und damit auch
ohne Internet- oder Cloud-Anbindung be-
treiben und ist kompatibel mit allen
E-Mail- und Web-Clients sowie Microsoft
Exchange 2019 und Notes.

Insbesondere fir Microsoft Exchange
2019 - das keine eigene Voicemail-
Lésung im Programm hat - ist das Tool
die optimale Ergénzung: es verfigt ab
Werk iber eine Voicemail-Lésung, die
sich in zahlreiche Messaging-Systeme
integrieren lasst und mit dem neuen
Major Release eine erweiterte Sicher-
heitsfunktion bietet. Um den Serviceauf-
wand im Unternehmen zu minimieren,
ist die OfficeMaster Suite 7DX mit einem
Monitoring-Tool fir den Versand von
Admin Alerts und Update Notifications
ausgestattet.

Sanfte Migration in die digitale
Zukunft

Die OfficeMaster Suite 7DX ist ohne zu-
satzliches Anwenderprogramm nach Ein-
richtung der Telefonverbindung sofort
funktionsfahig und lasst sich einfach in
[TK-Umgebungen sowie in komplexe Sze-
narien mit mehreren SIP-Trunks und ver-
schiedensten Groupware-Systemen integ-
rieren. Eine Kopplung an mobile Endgerd-
te ist ebenfalls méglich. Mit der Kombina-
tion dieser Features sefzt sie neue
MaBstabe fir die professionelle Unterneh-
menskommunikation und ermdglicht einen
manipulations- und rechtssicheren Doku-
mentenaustausch in IP-Umgebungen.

Stephan Leschke
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GEBRAUCHTSOFTWARE-
MARKT BOOMT

SO SPAREN CLEVERE IT-VERANTWORTLICHE

Der Markt fir Gebrauchtsoftware wachst
weiter rasant. Kein Wunder, denn Lizen-
zen aus zweiter Hand bringen Unterneh-
men eine Reihe von Vorteilen. In der Re-
gel kdnnen sie dadurch 20 bis 50 Pro-
zent im Vergleich zum Neukauf beim
Hersteller sparen. Ein weiterer Pluspunkt:
Auf dem Sekund@rmarkt sind auch Vor-
gdngerversionen erhdltlich, die Unter-
nehmen noch mehr Einsparpotenzial bie-
ten. Beim Hersteller ist hingegen immer
nur die aktuellste Programmversion ver-
figbar. Das bedeutet: Kunden, fir die
beispielsweise aus Kompatibilitatsgrin-
den durchaus eine Vorgdngerversion in
Frage kommt, missen beim Hersteller die
aktuelle Software kaufen und dann auf
die gewinschte Version downgraden.
Sie bezahlen also fiir eine Version, die sie
gar nicht nutzen. Hinzu kommt, dass vie-
le Unternehmen die neuesten Features,
etwa von Office 2019, auch gar nicht
bendtigen und mit einer erprobten Vor-
gdngerversion besser bedient sind.

Clevere IT-Verantwortliche prifen zudem
den eigenen Lizenzbestand und verkau-
fen nicht mehr benstigte Software. Uber-
zdhlige beziehungsweise ungenutzte Li-

zenzen entstehen zum Beispiel bei Re-
strukturierungen  und  Unfernehmenszu-
kaufen oder wenn Anwendungen in die
Cloud verlagert wurden. Durch den Ver-
kauf lasst sich der IT-Etat zusatzlich auf-
stocken, sodass mehr Budget fir andere
IT-Projekte zur Verfigung steht.

Absolut legal

Die rechtlichen Rahmenbedingungen fir
den Handel mit Gebrauchtsoftware sind
dabei schon seit Langem durch héchst-
richterliche Urteile genau abgesteckt.
Rechtliche Grundlage ist der sogenannte
Erschépfungsgrundsatz  des  Urheber-
rechtsgesetzes. Dieser besagt: Sobald
ein Hersteller eine Lizenz erstmalig ver-
kauft hat, ist sein Verbreitungsrecht er-
schopft. Der neue Eigentimer darf sie
also weiterverkaufen - sofern diese eini-
ge Voraussetzung erfillt: So muss die Li-
zenz urspringlich mit Zustimmung des
Herstellers im Gebiet der EU oder eines
anderen Vertragsstaats des europdischen
in den Handel ge
bracht worden sein. AuBerdem muss der
ErstKaufer fir die Software ein Entgelt
gezahlt haben, das es dem Rechteinha-
ber ermdglichen soll, eine angemessene

Wirtschaftsraums

OBWOHL DER HANDEL MIT GEBRAUCHT-
SOFTWARE RECHTLICH EINDEUTIG
GEREGELT IST, SOLLTEN UNTERNEHMEN
DIE UMSETZUNG GEMEINSAM MIT EINEM
ERFAHRENEN GEBRAUCHTSOFTWARE-

HANDLER ABWICKELN.

Andreas E. Thyen, Prasident des Verwaltungsrats,

LizenzDirekt AG, www.lizenzdirekt.com

|C——

Vergiitung zu erzielen. Der ErstKaufer
muss zudem ein unbefristetes Nutzungs-
recht inklusive etwaiger Verbesserungen
und Aktualisierungen erworben haben.
Zudem muss er eventuelle Kopien un-
brauchbar machen und darf die Software
nicht weiter nutzen.

Erfahrene Héndler unbedingt
erforderlich

Obwohl der Handel mit Gebrauchtsoft-
ware rechtlich eindeutig geregelt ist, soll-
ten Unternehmen die Umsetzung gemein-
sam mit einem erfahrenen Gebrauchtsoft-
ware-Héndler abwickeln. Grund hierfir
sind unter anderem die komplexen Li-
zenzbestimmungen der Software-Herstel-
ler und verschachtelte Lizenzhistorien. Zu
ermitteln, ob eine Lizenz alle rechtlichen
Bedingungen fiir einen Weiterverkauf er-
fullt, ist daher selbst fir einen erfahrenen
Experten oftmals GuBBert aufwendig und
zeitintensiv.

Ein leistungsstarker Handler greift hier
auf umfassendes Know-how sowie lange
Erfahrung zuriick. Gestiitzt durch ausge-
kligelte Prozesse und Tools, kann er His-
torien und Rechtssicherheit der gehandel-
ten lizenzen exakt nachvollziehen und
dokumentieren. Kundenorientierte Ge-
brauchtsoftware-Handler bieten dariber
hinaus eine Haftungsfreistellung und un-
terstreichen so nochmals die volle Verant-
wortung fir den LizenzTransfer. Durch
eine Vermdgensschadenhaftpflicht und
vorgangsbezogene Testate von Wirt
schaftsprifern gewdhren sie dariber hin-
aus zusatzliche Sicherheit.

Andreas E. Thyen

www.it-daily.net
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WAS MACHT EINEN GUTEN

WICHTIGE SKILLS, MIT DENEN SIE IHR
LIZENZMANAGEMENT LANGFRISTIG STARKEN

Die Lizensierung von Software und de-
ren Dokumentation steht in zahlreichen
[T-Abteilungen nicht an der Tagesord-
nung. Viele Unternehmen scheitern be-
reits an der Hirde, einen Verantwortli-
chen fir das Lizenzmanagement zu be-
nennen. Dabei ist ein Lizenzmanager
unabdingbar, wenn Sie hohe Kosten fir
Nach- oder Uberlizensierung bezie-
hungsweise rechtliche Konsequenzen
vermeiden wollen. Doch was sind ei-
gentlich die Aufgaben eines Lizenzma-
nagers und welche Eigenschaften run-
den das Jobprofil ab? In vielen Stellen-
beschreibungen herrscht kein Konsens
Uber die entsprechenden Qualifikatio-
nen, da es keine konkrete Ausbildung
zum Lizenzmanager gibt. Umso wichti-
ger ist es, sich Gedanken tber eine Job-
beschreibung zu machen, sodass Ihre
Unternehmenstechnologie inklusive Soft-
warelizenzen stets sicher und effizient
verwaltet wird.

Das Berufsbild des Lizenzmanagers war
in der Wirtschaft lange Zeit nicht exis-
tent. In vielen KMUs ist das heute noch
immer der Fall, da in diesen fiir das Li-
zenzmanagement in der Regel der IT-Ad-
ministrator verantwortlich ist. Dies fihrt
jedoch haufig zu einer Vernachlassi-
gung des Themas, wodurch wiederum
finanzielle und rechtliche Konsequenzen
drohen. Erster Schritt fir Fihrungskrafte
ist es demnach, einen Lizenzverantwort-
lichen zu benennen. Der zweite Schritt
ist eine klare Aufgabendefinition und die
Bereitstellung der richtigen Werkzeuge
wie einem ganzheitlichen SAM-Tool, so-
dass der jeweilige Mitarbeiter nicht
samtliche Release-Stande der eingesetz-
ten Programme in einer Excel-liste Gber-
blicken muss.
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Aufgaben eines

Lizenzmanagers

Ein Lizenzmanager verwaltet die Lizen-
zen der im Unternehmen eingesetzten
Software? Richtig, doch die tatsachli-
chen Aufgaben eines Lizenzverantwort-
lichen gehen weit dariber hinaus. Um
seinen Verantwortungsbereich adéquat
auszufillen, muss ein Lizenzmanager
die Softwarelizenzen nicht nur fihren
und prifen, sondern auch optimieren
und planen. Dazu gehdren unter ande-
rem die Abstimmung und Beratung mit
den Mitarbeitern aus samtlichen unter-
Fachabteilungen.
Auch Preis- und Vertragsverhandlungen
im Rahmen der Softwarebeschaffung
stehen auf dem Plan eines Lizenzmano-

nehmensinternen

gers. Dariber hinaus ist er fir das Ma-
nagement zahlreicher Daten verantwort-
lich, die zum Softwareeinkauf, zur Soft-
ware-Konsolidierung und Lizensierung
herangezogen werden. Auch die zentra-
le wie auch sichere Aufbewahrung der
Lizenznachweise und die klare Definiti-
on von Lizensierungsregeln fallen in den
Verantwortlichkeitsbereich eines Lizenz-
managers.

Organisations- und
Kommunikationstalent

Die klare Definition des Aufgabenbe-
reichs eines Lizenzmanagers ist die halbe
Miete. Damit jedoch die passenden Kan-
didaten fir die Stelle ausgewdhlt wer-
den, ist es von Vorteil, sich auch die noti-
gen Qualifikationen beziehungsweise
Softskills eines Lizenzmanagers bewusst
zu machen. Orientiert man sich an dem
zuvor beschriebenen Jobprofil, kristalli-
sieren sich klare Kriterien und Starken
heraus. Ein guter Lizenzmanager bend-
tigt dementsprechend:

Software- und

2 IT-Know-how
Fir die Position im Lizenzmo-
nagement ist ein gewisses Software- und
[T-Verstandnis unumgdnglich. Sicher kén-

nen Lizenzmanagementposten auch von
Mitarbeitern mit kaufménnischem Hinter-
grund besetzt werden, jedoch sollten diese
stets Uber ein Basiswissen in Sachen Soft-
wareinstallationen, Softwarevertrage, Soft-
wareinventarisierung und [T-Strukturierung
inklusive Workplaces, Server, Cloud-Tech-
nologien und mobile Devices verfigen.

Organisationstalent

Ein Lizenzmanager muss nicht
2. nur Lizenzen Uberblicken oder
Rechnungs- und Zugangsdaten
managen, auch die Softwarerecherche,
die Einhaltung der Lizensierungsregeln
und die Kommunikation mit der Manage-
mentebene fallt in seinen Verantwortungs-
bereich. Das erfordert ein gewisses Maf3
an Organisation, um stets die Kontrolle
und die Qualitat Gber die eigenen Auf-
gaben sicherzustellen.



Strategisches Denken
3'J Braucht das Unternehmen diese
"~ oder jene Software wirkliche
Welche Programme lassen sich zum Bei-
spiel durch andere kompensieren, wie
viele Lizenzen missen zukiinftig nachge-
kauft und welche Bereiche kénnen kosten-
sparend in die Cloud verschoben werden?
Diese sowie viele weitere Fragen machen
das strategische Ausmaf3 des Lizenzma-
nagements deutlich. Als Lizenzmanager
gilt es, mit Hilfe von Ubersichten und wis-
sensbasierten Systemen den Einsatz und
die Nutzungsrechte von Software zu opti-
mieren, zu planen und langfristig den
Unternehmensbetrieb zu starken.

Fundierte Kenntnisse
Uber den Unternehmens-
betrieb

Welche Software ist wo im Einsatz und
welcher Kollege benétigt ein besonderes

4.

Programm zum Arbeiten? Ein guter Li-
zenzmanager kennt das Unternehmen,
fir das er arbeitet und ist sich der alltég-
lichen Aufgaben der einzelnen Fachab-
teilungen bewusst. Nur so kann er be-
darfsgerecht Software einkaufen und
strategisch den Workflow im Unterneh-
men sicherstellen.

Wirtschaftliche Kompe-
> tenzen
Beim Lizenzein- beziehungs-
weise -nachkauf ist es wichtig den besten
Preis zu den besten Konditionen zu fin-
den beziehungsweise herauszuschlagen.

Einfach und schnell Softwarelizenzen zu
kaufen, kann sich spdter mitunter teuer
rachen. Dementsprechend ist fir die Auf-
gaben des Lizenzmanagers wirtschaftli-
ches Geschick gefragt, um die Kosten fiir
die Softwarelizenzen, den Installations-
aufwand und die Organisation der Da-
tentrdger und Lizenzschlissel gegenein-
ander abzuwdgen und das bestmégliche
Preis-Leistungsverhdltnis zu generieren.

Kenntnisse im Vertrags-
6. management

Ein guter Lizenzmanager ist
nicht nur im IT-, sondern auch im Vertrags-
management zu Hause. letzten Endes
obliegt es seiner Verantwortung, die
rechtlichen Risiken von Lizensierungen zu
minimieren und hohe Kosten wegen Ver-
letzung von Lizenzrichtlinien zu verhin-
dern. Dariber hinaus muss er Lizenz-
nachweise und Datentrager sicher und
zentral aufbewahren, idealerweise nicht
nur in einem feuerfesten Aktenschrank,
sondern auch digital in einer Cloud.

Kommunikationsstérke
d Die Koordination mit anderen
Fachabteilungen, die
und Vertragsverhandlungen oder die Ab-
stimmung mit der Managementebene:
Als Lizenzmanager gibt es eine Menge
zu besprechen. Dabei muss der Spagat

Preis-

zwischen der strategischen Ausrichtung

des Unternehmens und dem Schubladen-
denken der einzelnen Fachabteilungen
gelingen. Fir diese Hirde sind hohe kom-
munikative Fahigkeiten essenziell, sodass
einer reibungslosen Llizenzplanung und
-verwaltung im Sinne aller nichts mehr im
Weg steht.

Hand in Hand

Idealerweise arbeiten  Lizenzmanager
und [T-Administrator eng zusammen. Auf
diese Weise kdnnen Inventarisierung,
Softwareverteilung und Lizenzmanage-
ment aufeinander abgestimmt und ein
ganzheitliches IT-AssetManagement reali-
siert werden. Ein guter Lizenzmanager
tauscht sich daher regelmdafig mit seinen
Kollegen aus der [T-Abteilung aus. Nicht
selten sind Lizenzmanager und IT-Adminis-
trator sogar ein und dieselbe Person. Dies
funktioniert allerdings nur, wenn Prozesse
und Regeln mit Hilfe einer Software-As-
se-Management-Lésung
werden. Als Folge stehen Lizenzmetriken,
Lizenztypen und der aktuelle Softwarebe-
stand auf Knopfdruck bereit, anhand wel-

automatisiert

cher die néchsten Investitionen und Strate-
gien ausgearbeitet werden kénnen.
Benedikt Gasch

www.it-daily.net
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WILLKOMMENER
NEBENEFFEKT

WIE GEBRAUCHTE SOFTWARE DIE CLOUD-MIGRATION FINANZIERT

Wollen Unternehmen ihre vorhandene
[T-nfrastruktur zukinftig als Cloud-Modell
betreiben, kann dies kostenginstig um-
gesetzt werden. So suggerieren es viele
Cloud-Anbieter. Tatscchlich aber entste-
hen Initialkosten, die ein solches Projekt
zu einer ausgewachsenen Investition ma-
chen. Da passt das Angebot der Firma
VENDOSOFT in die Zeit. Der Soft-
ware-Handler stattet Unternehmen mit Li-
zenzen von Microsoft und Adobe aus.
Nicht mehr benétigte Software — wie sie
beim Umstieg auf Mietmodelle entsteht -
kauft er zuriick. Das finanziert wechsel-
willigen Firmen einen erheblichen Teil der
Cloud-Kosten.

Migration erfordert Investitionen
- trotz Mietmodell

Ein Werbeversprechen von Cloud-Anbie-
tern wie Microsoft ist der schnelle und
kostenginstige Wechsel fir Unterneh-
men. Richtig ist, dass ,in der Cloud” kei-
ne hohen Investitionen fiir Infrastrukturen,
Plattformen und Services notwendig sind.
Dank Abo-Modell zahlt ein Unternehmen
nur, was es an Software tatsdchlich nutzt.
Auch die Migration lieBe sich theoretisch
innerhalb von Stunden oder Tagen vor-
nehmen, denn ein virtueller Firmenserver
ist in wenigen Minuten eingerichtet. Der
gesamte Umzug aber erfordert eine stra-
tegische und organisatorische Vorberei-
tung — das braucht Vorlauf.
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Und spdatestens damit ist klar: Kostenlos
ist so ein Umstieg nicht! Er kostet Ressour-
cen. Prozesse missen angepasst oder
neu entwickelt werden, Architekturen ver-
andert und Change Management betrie-
ben werden (schlieBlich wollen die Ver-
dnderungen nachhaltig und maximal effi-
zient im Unternehmen verankert werden).
Ublicherweise werden Ausgaben dieser
Dimension Uber Kredite oder Kapitaler-
héhungen finanziert.

Die Alternative zur Finanzierung
der Cloud

An dieser Stelle tritt die VENDOSOFT
GmbH auf den Plan. Bezieht ein Unter-
nehmen seine Microsoft Cloud iber den
oberbayrischen  Software-Anbieter, ge-
winnt es in vielfacher Hinsicht: Es erhalt
die Cloud-Lésungen zu besonders ginsti-
gen Konditionen. Zertifizierte Microsoft
Licensing Professionals begleiten das ge-
samte Projekt bis zur Migration. Und VEN-
DOSOFTCloud-Kunden profitieren vom
Kerngeschéft des Resellers: dem Handel
mit gebrauchten Softwarelizenzen.

o

Ein beachtlicher Teil der finanziellen Mit-
tel, die der Wechsel in die Cloud ver
schlingt, steckt in den firmeneigenen On
Premises Assefs. Also in Microsoft Ser-
vern, Biroanwendungen und Zugriffsli-
zenzen, die nach der Umstellung auf
Miet-Software nicht lénger bendtigt wer-
den. Verkauft das wechselwillige Unter-
nehmen diese lizenzen als gebrauchte
Software, generiert es die benétigten liqui-
den Mittel quasi aus sich selbst heraus.

VENDOSOFT monetarisiert also iber-
schiissige Computerprogramme und fi-
nanziert Unternehmen so den Umstieg in
die Cloud. Ein Service, den selbstredend
jede Firma, Behérde, jeder Verein und
Gewerbetreibende in Anspruch kann,
bei der oder dem ungenutzte Software
Assets schlummern. Diese entstehen nicht
nur bei der Migration in die Cloud, son-
dern iber die Jahre in fast jedem Unter-
nehmen. Beispielsweise durch die Zu-
sammenlegung von Abteilungen, durch
Outsourcing oder Insolvenzen.

Der Verkauf solcher nicht mehr benétigter
Gebrauchtsoftware hat fir Unternehmen
genau genommen zwei Vorteile: Es
schafft liquide Mittel und verringert den
Aufwand, den die Verwaltung der Lizen-
zen mit sich bringt. Ein verschlanktes Soft-
ware Asset Management ist also ein will-
kommener Nebeneffekt zur Aufstockung
der IT-Budgets!

Bjorn Orth
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1

WENN APls DAS NIVEAU ANHEBEN

In einer Uberwiegend digitalen Welt wird
die zunehmende Vernetzung oft als Ge-
fahr fir die Cybersicherheit wahrgenom-
men. Kann letztere durch APls erhoht
werden?

Stellen Sie sich folgendes Szenario vor:
Nach dem Informationsaustausch zwi-
schen der Firewall und der SIEM-Konsole
wird eine Maschine, die Schadprogram-
men ausgesetzt ist, ohne menschlichen
Eingriff unter Quarantane gestellt. Das ist
das Versprechen der APIs (,Application
Programming Interfaces”) im Cybersi-
cherheits-Umfeld. Sie sind in der Lage,
einen Dialog zwischen Fehlererkennungs-
|6sungen und anderen Systemen herzu-
stellen, die geeignete Gegenmaf3nahmen
ergreifen kdnnen.

Die Python-API von Stormshield
Stormshields Python-APl erméglicht es
Anwendungen und Produkten von Drit-
ten, sich direkt mit den Stormshield-Net-
work-Security-Firewalls (SNS) zu verbin-
den, damit Befehle erteilt werden, ohne
dafir auf die klassische Benutzerschnitt-
stelle zuriickgreifen zu missen. ,Das ist
der Grundstein fir zukiinftige intelligente
Systeme”, erklart Uwe Gries, Country
Manager DACH bei Stormshield.

Ein weiteres Beispiel ist ,Stormshield
Data Security” (SDS): Ein mithilfe der

Stormshield-SDS-Connector-APl gesteuer-
tes Programm kann Dateien verschlis-
seln, die von einer Data-Loss-Preventi-
on-Software Dritter als sensibel gekenn-
zeichnet wurden.

Wenn APIs im Dienst der
Sicherheit stehen

Neben der Sicherstellung, dass Warn-
meldungen von den dafiir bestens geeig-
neten Sicherheitssystemen
werden, kdnnen APIs auch fir Orchestrie-
rungszwecke sehr nitzlich sein. Bei der
Installation

verarbeitet

einer virtuellen Maschine
oder einer neven Anwendung kann ein
Orchestrierungswerkzeug  wie Ansible
die APl nutzen, um sowohl die Grundkon-
figuration der Firewall als auch spezifi-
sche Einstellungen basierend auf vordefi-
nierfen Optionen automatisch vorzuneh-
men. Dadurch werden die Sicherheitsre-

gelnebenfalls automatisch mitkonfiguriert.

Die Schattenseiten der APIs

Ungeachtet der Versprechen der APIs,
darf die fir deren Integration erforderli-
che Investition nicht unterschatzt werden.
,Diese Vernetzungsprojekte sind kom-
plex, kostspielig und bendtigen eine lan-
ge Umsetzungszeit, da sie eines hohen
Mafes an Dienstleistungen und techni-
scher Unferstitzung bedirfen”, warnt
Gries. ,Nicht zuletzt muss auch die Zeit
fir die Schulung des Personals, insbeson-

dere der Entwickler, mitbericksichtigt
werden”, denn eine tiefgehende Vorbe-
reitung im Vorfeld ist unerl@sslich, um die
Personalressourcen optimal zu nutzen.
Gleichzeitig sollten Hersteller die Tat-
sache bericksichtigen, dass Entwickler
und Produkte aus verschiedenen Berei-
chen in der Lage sein missen, zusammen-
zuwirken.

Der Aspekt ,Cybersecurity by Design” ist
zudem von entscheidender Bedeutung.
Da diese Art der Vernetzung direkten Ein-
fluss auf die Funktionsweise von Sicher-
heitsldsungen nimmt, missen Vertraulich-
keit und Infegritat der ausgetauschten In-
formationen gewdhrleistet sein. Dies
macht die Sicherheit der APIs selbst zu
einem zentralen Anliegen.

Fazit

Wenn die Sicherheitsregeln wahrend der
Designphase eingehalten werden, kon-
nen APls die Gesamteffizienz von Cyber-
sicherheitsldsungen erhéhen. Durch den
privilegierten Informationsaustausch er-
leichtern APls die Implementierung von
Sicherheitslosungen, verbessern die Leis-
tung des Sicherheitssystems und minimie-
ren menschliche Fehler im Alltag. Die
Vorteile solcher offenen, automdtisierten
Ldsungen sind bei Notfdllen besonders
begriBenswert.

www.stormshield.com

www.it-daily.net
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ASSET MANAGEMENT A LA

STETS ALLES IM UBERBLICK

Ein leistungsstarkes Asset Management
liefert sowohl dem [T-Verantwortlichen
als auch dem Controlling einen schnellen
und kompletten Uberblick iber die An-
lage- und Sachgiiter eines Unterneh-
mens. Die ACMP-Suite von Aagon geht
noch einen Schritt weiter, denn im Ge-
gensatz zu anderen Tools erfasst und ver-
waltet es nicht nur das komplette IT-Equip-
ment wie Computer, Tastaturen, Mduse,
Software, Monitore und Mobilgerdte,
sondern auch die zum Arbeitsplatz ge-
horenden Tische und Stihle: ein un-
schétzbarer Vorteil sowohl fir den IT-Ver-
antwortlichen als auch fiir das Control-
ling. Die Suche nach im Unternehmen
Jverschollenen” Druckern, Birostiihlen

und sonstigem Equipment gehdrt somit
ab sofort der Vergangenheit an.

Jeder IT- und Kostenverantwortliche kennt
das Problem, wenn eine Ubersicht iber
alle aktuellen Assets — also IT-Equipment,
Biromdbel und andere Sachgiter — anzu-
fertigen ist: Im Allgemeinen setzt dies ei-
nen aufwdndigen Suchprozess in Gang,
bei dem zahllose Ordner, Dateien und
sogar auch Lager oder Arbeitsplatze vor
Ort zu Uberprifen sind. Abhilfe schafft
das  AsseFManagement-Modul  der
ACMP-Suite, das speziell auf die Bediirf-
nisse des [T-Administrators sowie des
Controllings zugeschnitten wurde: Es ord-
net und verwaltet alle Anlagegiter des

A impertioren ili

Satunia Ridrage OMfina Clants

Client Management

iy O Scarnar bopaaren, | Distarrarte
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Curarmarts  Gadiinety Ablragem & Chart Detads Clerd- Akticman

Assets g+

Q. Asset-
Ergebnis fiir Asset-

APC Web Unknown Devices
N# psser0000022

Assetl Mouse

Asset-0000017

d

Printers

Brother NC-7700w
Asset-0000018

A\

Edge0S v1.10.0.5056246.180125.10... Routers
Asset-0000023

A\

Ubersicht im Dashboard: Das Asset
Management ist Teil der Client-Manage-
ment-L&sung ACMP und liefert wichtige
Informationen fir andere Bereiche (Help-
desk, Lizenzmanagement) der ACMP-
gestitzten IT-Abteilung.

www.it-daily.net

Hardware: Intelé4 Family 6 M... Unknown Devices

A

Asset-0000021
HP J9851A Switch 5412Rz|2 Routers

Asset-0000026

J

Mouse 1 Mouse

d

Asset-0000007
Mouse 2 Mouse

Asset-0000008

A

Mobile Losung: Das ACMP Asset Management

ist auch als App verfiigbar. So haben Nutzer mobil
jederzeit Zugriff auf die wichtigsten Informationen
und Funktionen der gespeicherten Daten.

Unternehmens, gruppiert die einzelnen
Objekte, weist diese definierten Perso-
nen, Kostenstellen und Abteilungen zu
und l&sst sich Gberdies konkurrenzlos ein-
fach bedienen.

Mit dem Asset Management hat die Ge-
schaftsfihrung stets einen vollsténdigen
Uberblick ber alle verfigbaren Assets,
kann Gerdte nach Kostenstellen, Benut-
zern und Standorten sortieren und zu-
dem Abschreibungssummen, Anschaf-
fungskosten sowie Garantiedaten be-
rechnen. Richtig eingesetzt, verknipft die
Losung die Abldufe des IT- mit dem Busi-
ness-Bereich, bildet den Lebenszyklus der
Assets von der Beschaffung bis zur Ent-
sorgung ab und liefert Entscheidern eine
wertvolle Planungsgrundlage fiir Neuan-
schaffungen beziehungsweise optimalen
Einsatz der Assets. Bei der Entwicklung
dieses Tools hat das Aagon-Team die An-
forderungen der [T-Administratoren exakt
umgesetzt.

Die wichtigsten Vorteile im
Uberblick

Umfangreiches Rechtemanage-
ment und unterschiedliche Benut-
zergruppen: Die L&sung ist mit einem
umfangreichen Rechtemanagement aus-
gestattet, iiber das sich definieren lasst,
welcher Anwender welche Assets einse-



hen kann und in wessen Handen die der
Verwaltung der Sachgiter liegt. So sieht
jeder Anwender nur diejenigen Sachgi-
ter, die fir seine Arbeit erforderlich sind.
Beispielsweise haben der Facility Mana-
ger und der Empfang nur Einsicht in die
gespeicherten Firmenfahrzeuge, das Con-
trolling und die Geschéftsleitung dagegen
kénnen die Komplettibersicht abrufen.

Lifecycle: Ebenfalls komfortabel verwal-
ten lassen sich Details zur Anschaffung,
dem Betrieb, der Nutzungsdauer und der
Ausmusterung von Anlagegiitern. Hilf-
reich ist dieses Feature unter anderem fiir
Behorden, die hier im Handumdrehen ab-
rufen kénnen, wofiir ein bestimmtes IT-Bud-
get investiert wurde und wie lange oder
wo die einzelnen Assets im Einsatz sind.

Integrierte Report-Engine: Auch die-
se Funktion erweist sich als GuBerst hilf-
reich im Arbeitsalltag. Sie erstellt etwa fir
jeden neuen Mitarbeiter einen Ausgabe-
zettel mit allen Assets (Laptop, Smart-
phone, Stuhl, Beamer), die zum Arbeits-
platz gehéren. Scheidet der Mitarbeiter
aus, so lasst sich blitzschnell Gberprifen,
ob die Gegenstande vollstandig sind. Zu-
dem druckt die Report-Engine etwa fir
Tische und andere Komponenten Bar
code-Aufkleber aus, in denen alle erfor-
derlichen Daten hinterlegt sind.

Logische Zusammenfassung von
Assets: Das Tool ermdglicht eine ge-
meinsame Verwaltung von Biroausstat-
tungen (Drucker / Schnitistelle oder Bea-
mer / Tasche / Fernbedienung), so dass
diese Assets bei einer Weitergabe an
eine andere Abteilung immer als zusam-
mengehdrende Einheit behandelt und
verwaltet werden. Hier kann der Emp-
fanger auf einen Blick feststellen, ob alle
Komponenten vorhanden sind. Ahnlich
funktioniert der Verleih-Prozess: Die As-
set-Collection erkennt, ob alle erfassten
Assets, wie Firmenwagen plus Fahrten-
buch, Schlissel und Tankkarte gemein-
sam weitergeben werden.

Ein weiteres wichtiges Merkmal von
ACMP Asset Management ist seine ein-
fache und komfortable Bedienung sowie
seine flexible Erweiterbarkeit. Je nach Be-
darf lassen sich beliebig viele Tabellen
und Felder definieren — feste Formatvor-
gaben kennt das Programm nicht.

Die Vorteile auf einen Blick
Flexibel erweiterbar durch belie-
big viele individuelle Tabellen

und Felder — losgeldst von festen
Formatvorgaben

Einfacher Import
Datensatze
Zuordnung von Standorten, Kos-
tenstellen, Kontakten
Unterschiedliche ~ Benutzergrup-

pen, das heif’t Sichtbarkeiten, Zu-
griffs- und Editierbeschrankungen

o Garantiedatenerfassung

Gruppierung von Assets / Bil-
dung von Sets

Integrierte Report-Engine fir Be-
§¥" richte fir unterschiedlicher Frage-

steller im Unternehmen

Status- und Nutzungsénderungen
nachvollziehbar (Historie)

bestehender
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Dokumentenmanage-

Zentrales
ment (Vertrdge, Rechnungen, An-

leitungen, Scans efc.)

o Verleihverwaltung
o Plausibilitatsprifung

Logische Zusammenfassung von
Assets — individuell anpassbar
Lifecycle: Anschaffung — Betrieb
— Ausmusterung von Assets

Planungs- und Entscheidungssi-
cherheit

Das ACMP Asset Management ist nicht
nur als weiteres Modul vollstdndig in die
ACMP-Suite integriert, sondern liefert
auch einen véllig neuen Ansatz im Be-
reich IT Asset Management. Die Schwer-
punkte liegen in einer problemlosen und
effizienten Erfassung der [T-Sachgiter,
hoher Flexibilitat sowie einfacher Hand-
habung.

Besonderes Feedback fiir das Asset Ma-
nagement von Aagon gab es jingst beim
,Professional User Rating 2020” des
Markiforschungsunternehmens  techcon-
sult im Bereich [T-Operations. Hier gab es
eine Uberdeutliche Erstplatzierung fir
ACMP, das vor allem durch Spitzenwerte
bei Benutzerfreundlichkeit, Funktionsum-
fang und Innovation iGberzeugen konnte.

Die neueste Entwicklung fir das ACMP
Asset Management ist eine App, ber die
sich Hardware, Anlage- und Sachgiter
mobil inventarisieren und verwalten las-
sen. Das Anlegen, Bearbeiten und L&-
schen sowie das Zusammenfassen in As-
set Collections gehéren zu den Grund-
funktionen der App. So haben Anwender
auch mobil jederzeit Zugriff auf die rele-
vanten Informationen der Anlage- und
Sachgiter des Unternehmens. Ein integ-
rierter Barcode-Scanner zum Einlesen
von QR-Codes beschleunigt und erleich-
tert die Inventarisierung, Zuordnung und
Integration der Assets.

Alexander Stihl | www.aagon.de

www.it-daily.net



LAGERHALTUNG
DER ZUKUNFT

ERP GESTUTZTE INVENTUR

Egal ob Handler oder Produktionsbe-
trieb: Korrekte Bestdnde sind ein elemen-
tarer Baustein fir einen reibungslosen
Prozessablauf, die Einhaltung der Liefer-
termintreue und somit Grundlage fir eine
hohe Kundenzufriedenheit. Die Basis ist,
neben einer einwandfreien Bestandsfiih-
rung, die Inventur. Der folgende Uber-
blick beschaftigt sich mit der Durchfih-
rung einer Inventur mit ERP-Unterstitzung
und den damit verbundenen Vorteilen.

Die sicherlich gelaufigste und am héufigs-
ten genutzte Methode ist die Stichtagsin-
ventur. Bei dieser Art der Inventur werden
die Bestdnde zu einem vorher definierten
Stichtag gezahlt (Istwerte) und die Ergeb-
nisse mit den Sollwerten aus dem ERP-Sys-
tem abgeglichen.

Die Erfassung der Bestdnde kann mittels
vorgefertigter Inventurlisten (Z&hllisten)
durchgefihrt werden. Das ERP-System er-
zeugt dabei Listen der bestandsgefihrten
Artikel, zum Beispiel abgegrenzt nach
Lagerort oder Artikelgruppe, sodass die

www.it-daily.net

zu bearbeitenden Bereiche fir das Inven-
turpersonal etwa mdglichst zusammen-
hangend definiert sind. Je nach Funkti-
onsumfang des ERP-/Warenwirtschafts-
systems kénnen diese Listen um verschie-
dene Sollwerte ergdnzt werden. Ein
nachgelagerter Abgleich dieser Sollwer-
te mit den Istwerten ermdglicht die Erstel-
lung von Differenzlisten, um etwa drama-
tische AusreiBBer zu identifizieren und im
besten Falle die Ursache dafir zu ermit-
teln sowie diese zu beheben. Eine ande-
re Maglichkeit, die Eingabe zu vereinfa-
chen, ist die direkte Eingabe der ermittel-
ten Realwerte in die Maske des ERP-Sys-
tems oder das Einlesen dieser Uber eine
Schnittstelle, wenn mangels verfigbarer
Datenfernibertragung  nicht auf das
ERP-System zugegriffen werden kann und
die Erfassung erfolgt.

Optimierung

der Prozesseffizienz

Eine prazisere und weniger fehleranfal-
lige Verfahrensweise stellt die Erfassung
per Barcode dar. Das bedeutet zundchst

einen hohen, jedoch einmaligen, Auf-
wand bei der Einfihrung des Systems.
Dieser relativiert sich durch eine hohe
Zeitersparnis bei der Erfassung, da die
Materialnummer und der Lagerplatz
nicht manuell eingegeben werden mis-
sen. Dies fihrt wiederum zu einer redu-
zierten Fehleranfdlligkeit bei der Einga-
be sowie zu einer Optimierungen der
Prozesseffizienz.

Neben der Unterstitzung bei der eigent-
lichen Erfassung bietet ein ERP-System
auch bei vor- und nachbereitenden Schrit-
ten hilfreiche Features. So kdnnen bei der
Planung und Organisation verschiedene
Funktionalitaten einer integrierten Lager-
verwaltung die Durchfihrung der Inven-
tur erleichtern.

Einen weiteren Aspekt, der ab einer ge-
wissen UnternehmensgroBBe kaum mehr
manuell zu bewdltigen ist, stellt die an-
schlieBende Bestandsbewertung dar.
Nicht zuletzt, weil die Qualitat und Trans-
parenz dieser Bewertung maf3geblich fir
eine reibungslose Steuerprifung sind.
Durch lickenlos protokollierte Vorgange,
die sich im ERP-System nachvollziehen
lassen, kdnnen mit vergleichsweise we-
nig Aufwand jederzeit solche Bestands-
bewertungen durchgefihrt werden. Aus
den gesammelten Informationen ld@sst sich
zudem die akiuelle Gesamtsituation so-
wie die Entwicklung einzelner Artikel er-
kennen, sodass bestenfalls eine Sorti-
mentsoptimierung daraus hervorgeht.

Korrekt und schnell
AbschlieBend bleibt festzustellen, dass
eine ERP-basierte Inventur im Ergebnis
korrekte Lagerbestdnde ermittelt, eine
optimale  Bedarfsplanung  erméglicht
und so zu geringeren Lagerkosten und
einer hoheren Liefertermintreue sowie
zur Reduzierung der Lieferzeit beitragt.
Dies gilt auch fir die nicht néher be-
trachteten Inventurverfahren, wie die
permanente Inventur und die Stichpro-
beninventur, da sich diese statistischer
Methoden bedient.

Philipp Wodan, Christine Schuhmacher

www.caniaserp.de
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Zum zweiten Mal trafen sich iiber 1.400
[T-Verantwortliche zum Deutschen [T-Lei-
ter-Kongress in Disseldorf. Mit vor Ort
waren Michael Gloss, Initiator des DILK
und Geschaftsfihrer bei der Wolters Klu-
wer Deutschland GmbH und Ulrich Part-
hier, Publisher it management.

Ulrich Parthier: Herr Gloss, der DILK
. 2019 ist nun schon Geschichte. Wie
zufrieden sind sie mit der Veranstaltung?

Michael Gloss: Wichtig ist uns, dass die
Teilnehmer/innen begeistert sind. Aus
den Gesprachen haben wir mitgenom-
men, dass sowohl Teilnehmer, Partner
und Referenten sehr zufrieden sind. Dafir
spricht insbesondere die hohe Wiederan-
meldequote. Dies fihrt zu einem kontinu-
ierlichen Wachstum des Kongresses. Mit
diesem Ergebnis sind wir als Veranstalter
sehr zufrieden.

Ulrich Parthier: Das Motto der Veran-
staltung lautete ,IT geht in Fihrung”.
Was verbirgt sich hinter dem Motto?

Michael Gloss: Die IT ist Innovationstrei-
ber, sie steht fir Progressivitat und fir Zu-
kunftsthemen. Neben den aktuellen Fra-
gestellungen zeigen wir Trends auf, klg-
ren in welche Richtung es gehen wird und
welches Handwerkszeug dafir notwen-
dig ist. Die Vermittlung von Fihrungs-,
Management und Technologiekompe-
tenz ist hierbei die Erfolgsformel.
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IT GEHT IN FUHRUNG

IT ENTSCHEIDERTREFF: DILK, DIE 2.

Ulrich Parthier: Welche Highlights kon-

nen die Teilnehmer 2020 erwarten?

Michael Gloss: Das Programm steht bereits
in weiten Teilen, aber natirlich lebt das
Programm und wir reagieren kurzfristig
auf aktuelle Entwicklungen. Grundsétzlich
bietet unser Programm einen spannenden
Mix aus rund 80 hochkaratigen Fachrefe-
renten, Uberraschungsspeakern und Pro-
minenten, wie zum Beispiel:

Felix Thonnessen, Deutschlands erfolg-
reichster Unternehmer- & Griindercoach
mit dem Vortrag: ,Vom [T-Leiter zum Inno-
vation Rockstar! — So digitalisieren Sie lhr
Business”,

Dr. Julian Hosp, internationaler Block-
chain-Guru: ,Blockchain — Hit oder Hy-

DIE IT IST INNOVATIONSTREIBER,
SIE STEHT FUR PROGRESSIVITAT
UND FUR ZUKUNFTSTHEMEN.
NEBEN DEN AKTUELLEN
FRAGESTELLUNGEN ZEIGEN WIR
TRENDS AUF, KLAREN IN WELCHE
RICHTUNG ES GEHEN WIRD

UND WELCHES HANDWERKSZEUG
DAFUR NOTWENDIG IST.

Michael Gloss, Geschaftsfihrer, Wolters Kluwer
Deutschland GmbH, www.wolterskluwer.de,

www.deutscher-it-leiterkongress.de

pe? — Was jetzt fir lhr Unternehmen mog-
lich ist und wovor Sie sich in Acht nehmen
mussen”,

Prof. Dr. Dr. Ayad Al-Ani, Zukunfts- & Or-
ganisationsforscher: ,CIOs als Zukunfts-
strategen@! — Warum [T die Souverdnitat
und Uberlebensfahigkeit deutscher Unter-
nehmen sichert” oder

Dr. Mai Thi Nguyen-Kim, Deutschlands be-
kannte Wissenschaftlerin & Quarks-Mode-
ratorin: “Dumm durch Overload — Wie Di-
gitalisierung Bildung gefchrdet und was
Sie als [TEntscheider dagegen tun kénnen.”

Ulrich Parthier: Welche Themen ste-
. hen aktuell auf der Agenda der IT-Lei-
ter in den kommenden 12 Monaten bis
zum ndéichsten DILK?

Michael Gloss: Laut einer aktuellen Um-
frage von Oxford Economics antworteten
63 Prozent der [T-Entscheider auf die Fra-
ge, worauf es denn aus ihrer Sicht bei
ihrem Job besonders ankomme, dass
.Geschdfts-, Management- und Fihrungs-
qualitaten inzwischen wichtiger sind, als
Darauf
misse sich ein erfolgreicher CIO konzen-
trieren!”. Ansonsten sind natirlich weiter-
hin Themen wie Cloud Management,
Cybersecurity und Big Data top akiuell.
Ebenso die Digitale Transformation und
was es fur die IT und die Geschaftsmodel-
le bedeutet. Kiinftig werden auch alle As-
pekte rund um die Kinstliche Intelligenz

und  Augmented , ,

Reality eine star-
THANK

kere Rolle spielen.

reines Technologieverstdndnis.

K

Ulrich Parthier:
« Herr Gloss,
wir danken fir
das Gesprach!
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BUSINESS NETWORKS

NEUES BUZZWORD ODER ZUKUNFTSTECHNOLOGIE®?

Bereits mehr als ein Drittel der deutschen
Unternehmen hat inzwischen konkrete Er-
fahrungen mit der Umsetzung von loT-Pro-
jekten, besagt eine aktuelle Studie von
Crisp Research. Allerdings gibt es nur
wenig Ubung mit deren Betrieb, denn le-
diglich 15 Prozent der Unternehmen nut-
zen loT-L&sungen im operativen Geschaft.
Dabei ist diese Technologie wesentlicher
Bestandteil moderner Ecosysteme und ein
Erfolgsfaktor von morgen.

So wundert es kaum, dass 32 Prozent der
Unternehmen digitale Ecosysteme als
strategischen Erfolgsgaranten einstufen
und 59 Prozent sogar schon gemeinsam
mit Partnern entsprechende Lésungen ent-
wickeln. Die damit verbundenen techno-
logischen Herausforderungen, wie zum
Beispiel Schnittstellen, sind schon lange

kein Thema mehr und auch die grundle-
gende technische Infrastruktur hat man im
Griff. Aber an einer Stelle hapert es noch:
Den Kunden beziehungsweise Anwen-
dern im B2B-Umfeld ist der Mehrwert di-
gitaler Ecosysteme nur schwer zu vermit-
teln, was daran liegt, dass die Vorteile im
B2B-Bereich nicht so schnell spirbar sind
wie im B2C-Sektor.

Es geht also darum, den Kunden die
Win-Win-Situation aufzuzeigen, sprich
Unternehmen, die den Auf- und Ausbau
eines Ecosystems planen, sollten bei ih-
ren Uberlegungen den Kunden und seine
Bedirfnisse in den Mittelpunkt stellen.
Nur wer sich ,,customer centric” aufstellt,
wird langfristig in der Lage sein, aus ei-
nem Ecosystem ein erfolgreiches Busi-
ness-Netzwerk zu entwickeln.

Bedarfsgerechte

Plattformen schaffen

Was heif’t das? Der zentrale Antriebsfak-
tor fir ein Ecosystem ist letztendlich des-
sen Nutzung. Ein Beispiel: Wenn ein
Autohersteller eine Serviceplattform ent-
wickelt, um Autofahrer, Werkstdtten oder
Zulieferer miteinander zu vernetzen, der
Autofahrer aber letzilich kein Interesse
daran hat, weil ihm die vorhandenen In-
formationen und Meldungen direkt vom
Auto ausreichen, wird die Serviceplatt-
form nicht funktionieren. Hatte der Auto-
hersteller aber im Vorfeld seine Kunden
eingebunden, wdare ihm schnell klar ge-
worden, welche Erwartungen der Kunde
an eine Serviceplattform hat. Ergo ist es
wichtig, zu allererst den Bedarf zu ermit-
teln, bevor man sich fir den Aufbau eines
Ecosystems entscheidet.

WELCHE ZIELE VERBINDEN SIE MIT DER ETABLIERUNG EINES DIGITALEN ECO-SYSTEMS?

Neue Innovations-
impulse und Ideen

www.it-daily.net

Entwicklung
gemeinsamer digitaler
Lésungen und Produkte

Austausch und
Monetarisierung
von Daten

Etablierung
neuer digitaler
Geschaftsmodelle

Bekanntheit der
eigenen loT-Platiform
steigern

Quelle: Crisp Research AG, Erfolgreiche Geschéftsmodelle mit loT-Plattformen und Eco-Systemen, Seite 49



Dariiber hinaus sollte man bedenken, dass
es ja auch bereits Ecosysteme gibt und es
eventuell mehr Sinn macht, sich solch ei-
nem System anzuschlieBen, als ein eige-
nes zu entwickeln. Betrachtet man allein
den internationalen Status Quo bestehen-
der Ecosysteme wird deutlich, dass der
amerikanische Markt mit Microsoft, Apple,
Alphabet, Amazon, Salesforce & Co. mit
Abstand fihrend ist. Lediglich Unterneh-
men aus dem asiatischen Raum wie Sam-
sung, Alibaba und Tencent kénnen noch
mithalten — europdische Ecosysteme do-
gegen gibt es so gut wie keine — SAP ein-
mal ausgenommen. All diese Konzerne
positionieren sich als Ecosystem-Anbieter:
Sie verstehen sich als Knotenpunkte in
Netzwerken von Kunden, Lieferanten und
Produzenten komplementdrer Dienstleis-
tungen. Sie haben es geschafft, sich von
den herkémmlichen Geschéftsmodellen zu
|6sen, neue Wege einzuschlagen und sich
die Vorteile innovativer Technologien zu
eigen zu machen. Es ist ihnen gelungen,
durch Netzwerk-Effekte ganz andere Busi-
nessmodelle zu entwickeln und zu efablie-
ren, als es friher der Fall war.

MVP - Klein, aber fein

Damit der Umstieg auf zukunftsweisende
Ecosysteme gelingt, sollten Unternehmen
mit Funktionen starten, die wesentliche
Mehrwerte liefern. Es lohnt sich durchaus
mit einem Minimum Viable Product (MVP)
zu beginnen. Der Grundgedanke dieser
Vorgehensweise ist, mit einer Minimalver-
sion des angedachten Produkts zu starten,
um dann schrittweise, in Interaktion mit
den Kunden, Mehrwerte fiir beide Seiten
zu entwickeln. Das hat mehrere Vorteile,
zum einen sind die Einstiegshirden und
-kosten fir das Unternehmen nicht so hoch
und zum anderen kdnnen Marktimpulse
und -verdnderungen schnell und agil bei
der Produktentwicklung aufgegriffen wer-

den. Kurz gesagt: Nicht einmal der grofie
Riese ,Amazon” hat als eine globale Platt-
form gestartet, sondern sich durch sukzes-
sive MVP-Einsdtze zu einem Business Net-
work entwickelt. Doch auch bei dieser
Methode ist und bleibt es eine groBe Her-
ausforderung, ein System zu etablieren,
das die Anforderungen der digitalen so-
wie der physischen Welt zusammenbringt.

Ein Beispiel: eScooter kdnnen inzwischen
in vielen Grofistadten ausgeliehen wer-
den. Die Abwicklung dieses physischen
Ausleihprozesses wird letzilich Gber eine
digitale Plattform gestevert und abgewi-
ckelt. Denkbar wdre, diese Plattform und
deren Kunden mit weiteren Services zu
bedienen, etwa mit Informationen zu Ver-
anstaltungen in der jeweiligen Stadt oder
auch mit der Maglichkeit, Tickets fir den
OPVN zu buchen. Gleichzeitig kénnte
man den Nutzern des OPNV proaktiv
das Ausleihen von eScootern anbiefen.
So kdnnte sich das MVP eScooter zu ei-
nem regionalen Ecosystem entwickeln
oder dazu beitragen.

Dieses kleine Beispiel zeigt, wie vielseitig
und reichweitenstark sich Businessideen
unter Zuhilfenahme von loT und digitalen
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Netzwerken entwickeln kdnnen. Dass es
sich bei digitalen Ecosystemen um einen
ernstzunehmenden  Zukunftstrend  han-
delt, zeigt nicht zuletzt die Tatsache, dass
Branchenbeobachter und Regulierungs-
behdrden diese Veranderungen sorgsam
beobachten. lhnen ist klar, dass sich hier
vollkommen neue Konstellationen entwi-
ckeln, die die internationale Wirtschaft
grundlegend veréndern: herkdmmliche
Sichtweisen zur Wertschépfung durch
die Unternehmen haben ausgedient und
es geht darum Standards, Prozesse und
Rahmenbedingungen fiir international
vernetzte Ecosysteme festzulegen.

Was bringt die Zukunft

Die Bedeutung digitaler Ecosysteme be-
ziehungsweise Business Netzwerke wird
zunehmen, denn die Wirtschaft wird zu-
kiinftig noch stérker von Netzwerkeffekten
angetrieben, als das heute schon der Fall
ist. Demndchst werden deshalb nicht mehr
einzelne Unternehmen, sondern ganze
Ecosysteme im Wettbewerb stehen. Schon
heute zdhlen Konzerne wie Google zu
den wichtigsten, gréfiten und wegwei-
sendsten Unternehmen weltweit. |hr Ge-
schaftsmodell basiert bereits seit Jahren
auf der Vernetzung von Systemen, wobei
immer der Kunde und seine Bedirfnisse im
Vordergrund ihres Handels stehen.

Folglich sind einerseits die Lésungen ge-
nau das, was die Menschen haben wol-
len und zum anderen bekommt das Unter-
nehmen auch das, was es will: Daten.
Auf Basis der transparenten, unterneh-
mensibergreifenden Prozesse entstehen
so in der Interaktion zwischen Unterneh-
men, Lieferanten und Kunden ganz neue
Geschdftsmodelle  und  Business Net-
works, die die Basis zukinftiger Wirt-
schaftssysteme bilden.

Lumir Boureanu

www.it-daily.net
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RPA RICHTIG EINSETZEN

RPA als Teil einer Gesamtstrategie muss
nicht unbedingt etwas Schlechtes sein. So
kann eine RPA-L3sung auch aus takti-
schen Griinden in ein bald zu ersetzen-
des System implementiert werden, um
kurzfristig Effizienzsteigerung oder ande-
re Vorteile zu realisieren.

Wie fast jede im Gartner Hype Cycle
analysierte Technologie ist auch RPA kein
Allheilmittel. Sie ist vielmehr ein Hilfsmit-
tel, das unter den richtigen Umstdnden
dabei helfen kann, die Vorteile und Ein-
schrankungen von RPA besser zu verste-
hen. Im Folgenden haben wir einige Leit-
linien zusammengefasst, die dabei helfen
sollen, von RPA zu profitieren:

Die perfekte Formel fiir
den richtigen Einsatz von RPA
lichkeit eine zugrunde lie-

@ gende APl. Wenn Sie eine

bestimmte Anwendung mittels RPA auto-
matisieren mdchten, erkundigen Sie sich
vorab beim Anwendungswartungsteam,
ob eine NichtGUI-Schnittstelle erstellt
werden kénnte und wie hoch die Kosten

Verwenden Sie nach Maég-

dafir waren. In den meisten Anwendun-
gen stevert die GUI-Schicht eine zugrun-
de liegende Geschaftslogikschicht, und
es konnte weniger aufwendig sein, als
Sie denken, diese Geschdaftslogik direkt
bereitzustellen. Sie kénnen trotzdem ei-
ne RPA-L3sung einsetzen, um zwischen
den Anwendungen hin und her zu wech-
seln. Durch Umgehen der Schnittstelle
gewinnt |hr System aber an Stabilitat
und Geschwindigkeit. Einige Unterneh-
men sefzen RPA als Vorstufe zur Imple-
mentierung einer APl ein — durch die
Arbeit mit einer RPA-basierten Schnittstel-
le machen sie sich mit den Funktionen

www.it-daily.net

vertraut, die sie bendtigen, wenn sie die
RPA letztlich durch eine APl ersetzen.
chen Sie nicht sofort, die

: ganze Welt zu automatisie-

ren. Viele Unternehmen versuchen, kom-
plexe, langwierige Prozesse zu bewalti-
gen, und stoflen schnell auf Probleme.
Zerbrechen Sie sich dariiber nicht den
Kopf und folgen Sie ihrem eigenen Tem-
po, indem Sie zundchst klein anfangen
— selbst ein einfacher Prozess, der effek-
tiv von einem Roboter gesteuert wird,
kann mit der Zeit zu enormen Vorteilen

fihren.

@ gel der Finf” Automatisie-
rungsmoglichkeiten in Pro-

zessen, die sich nicht sehr schnell entwi-

ckeln, die nicht besonders komplex sind

und in die Menschen viel Arbeit investie-

Fangen Sie klein an — versu-

Ermitteln Sie anhand der ,Re-

SOFTWARE-ROBOTER SIND DIE LOSUNG!
ODER ETWA DOCH NICHT?

ren, die aber nur einen sehr geringen
Mehrwert schaffen. Der Forrester-Autor
Craig Le Clair pragte den Begriff ,Regel
der Finf” — maximal finf Anwendungen,
zwischen denen man hin und her wech-
selt, maximal finf Entscheidungen wdah-
rend des Prozesses und maximal finfhun-

dert bendtigte Klicks.

und verwenden Sie dabei Ein-
satzanalysen (,where used”)

oder RPA-Monitoring-Analysen. So kon-

nen Sie genau erkennen, welche Bots auf

welche IT-Anwendungsschnittstellen, APIs

Erweitern Sie lhre RPALSsung

und Infrastrukturkomponenten zugreifen,
sodass Sie immer nachvollziehen kdnnen,
welche Bots nach dem Anpassen einer
[TKomponente gedndert werden missen.

&

teme ein, und stellen Sie sicher, dass in
lhrer strategischen Roadmap alle von Ih-
nen geplanten Modernisierungsansatze
beriicksichtigt werden. Es ist oftmals we-
nig sinnvoll, RPA zur Automatisierung ei-

Setzen Sie RPA als Lsungs-
konzept in lhrem Toolkit zur
Modernisierung lhrer Altsys-

nes Prozesses zu verwenden, der in sechs
Monaten ohnehin abgeschafft und durch
einen véllig neuen Prozess oder ein Sys-
tem ersetzt wird.

neuen RPA-Ansatz vorsichtig, insbesonde-
re wenn Sie bisher noch keine Anwen-
dung beziehungsweise keinen Anwen-
dungsbereich automatisiert haben. Wie
wir bereits erwdhnt haben, erfordern vie-

Seien Sie bei lhren Schatzun-
gen hinsichtlich der Kosten-
einsparungen durch einen

le RPA-Implementierungen einen héheren
Arbeitsaufwand und mehr laufende Unter-
stitzung als urspringlich angenommen.



Gehen Sie von einem hohe-

ren Testbedarf fir lhre An-

wendungen aus. Durch Im-
plementieren einer RPA-Lsung zum Be-
treiben von GUI-Anwendungen werden
diese miteinander verknipft. Das ist nicht
notwendigerweise eine schlechte Sache
— durch Verknipfungen kénnen die ver-
schiedensten Aufgaben erledigt werden
—, aber zu starke oder unerwiinschte Ver-
bindungen kénnen problematisch sein.
Wenn Sie fir den Betrieb einer GUI-An-
wendung RPA einsetzen, stellen Sie si-
cher, dass dem Team, das die Anwen-
dung unterstitzt, der neue ,Roboterbenut-
zer” in der Software bekannt ist. Sorgen
Sie auflerdem dafir, dass Robotertests
Teil des Softwarefreigabeprozesses sind.

Fahren Sie mit der Neuge-

staltung Threr Geschdftspro-

zesse fort und nutzen Sie RPA
als UberbriickungsmaBnahme. Der selbst-
verstandliche Umgang von Kunden und
Mitarbeitern mit Digitalisierung  tragt
langfristig zu einem gesinderen Unter-
nehmen bei. Unzureichende Geschdafts-
prozesse kénnen Sie zwar oberflachlich
mit einer RPA-Lésung verdecken, das zu-
grunde liegende Problem wird dadurch
aber nicht beseitigh. Durch RPA lassen
sich nicht nur bestimmte Anwendungen,
sondern lhre gesamten Geschéftsprozes-
se schwerer anpassen.

Mit diesen Leitlinien fir den RPA-Einsatz
verbessern Sie die Effizienz, insbesonde-
re bei hochgradig manuellen Geschdafts-
prozessen, in denen Menschen nur einen
geringen Mehrwert schaffen. Wenn die
Arbeit von sehr vielen Menschen ausge-
fihrt wird, kann sich bereits ein geringer
Automatisierungsanteil auszahlen. Die
RPA sollte jedoch nur ein Teil lhrer Strate-
gie sein, nur ein Werkzeug in lhrem Inst-
rumentarium, und in Verbindung mit ei-
nem langfristigen Ansatz und einer ganz-
heitlichen Technologiestrategie im Unter-
nehmen eingesetzt werden.

Fazit
RPA kann ein Bestandteil vieler Initiativen
zur digitalen Transformation sein, da sie

Kosteneinsparungen  verspricht, ohne
dass sofort alle zugrunde liegenden Ar-
chitekturen und Systeme modernisiert
werden miissen. Es ist sinnvoll, die ein-
gesparten Kosten dann fir eine echte

Modernisierung einzusetzen.

Da Modernisierungsmaf3nahmen aller-
dings mehrere Jahre in Anspruch neh-
men konnen, und ein Unternehmen es
sich in der Regel nicht leisten kann, auf
Effizienzsteigerungen zu warten, ist RPA
eine geeignete Mdglichkeit, kurzfristige
Verbesserungen zu erzielen. Unterneh-
men missen aber auch an die Konse-
quenzen denken: Durch RPA verbunde-
ne Systeme lassen sich nicht mehr so
Die Weiterent-
wicklung dieser Systeme bedeutet mehr
Aufwand und birgt das Risiko, dass funk-
tionierende RPA-basierte Integrationen
unbrauchbar werden.

einfach modifizieren.

Wir meinen, dass Unternehmen sich im
Rahmen einer ganzheitlichen Moderni-
sierungsstrategie aktiv mit RPA auseinan-

dersetzen missen. Richtig durchdacht
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WIR MEINEN, DASS UNTER-
NEHMEN SICH IM RAHMEN
EINER GANZHEITLICHEN
MODERNISIERUNGSSTRATEGIE
AKTIV MIT RPA AUSEINANDER-
SETZEN MUSSEN.

George Earle, Global Director,
ThoughtWorks, www.thoughtworks.com

kann eine RPA kurzfristige Gewinne
bringen, solange Unternehmen bei der
Planung nicht die auf lange Sicht zu er-
wartenden Einschrankungen aus den
Augen verlieren.

Mike Mason, George Earle

4
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WIR BIETEN UNTERNEHMEN EIN
VERSICHERUNGSKONZEPT AN,
DAS DANK EINES MODULAREN
BAUSTEINPRINZIPS GENAU DER
ERFORDERLICHEN VERSICHE-
RUNGSLEISTUNG ENTSPRICHT.
Tobias von Méfenhausen,

Leiter Technische und Cyber-Versicherungen,
AXA Konzern AG, www.axa.de

RISIKO CYBERKRIMINALITAT

VERSICHERUNGSSCHUTZ FUR UNTERNEHMEN

Unternehmen sind zunehmend Bedro-
hungen und Risiken aus Cyberspace und
durch IT ausgesetzt. Dabei kann Cyber-
kriminalitat jedes Unternehmen teuer zu
stehen kommen. Mit einer Cyber-Versi-
cherung kann das finanzielle Risiko re-
duziert werden. Was aber, wenn trotz-
dem etwas passiert? Dariber sprach
Ulrich Parthier, Herausgeber it-security,
mit Tobias von MdaBenhausen, Leiter
Technische und Cyber-Versicherungen
bei AXA.

Ulrich Parthier: Ein Unternehmen ist
. Opfer eines Cyberangriffs geworden
und nicht mehr handlungsféhig. AXA
kann hier Abhilfe schaffen?

Tobias von MaBenhausen: Ja, genau
hier tritt AXA auf den Plan. Im Falle ei-
nes Cyberangriffes ist sehr schnell das
gesamte [T-System betroffen, wodurch

www.it-daily.net

der unternehmerische Schaden enorm
sein kann.

Als Versicherung ist unser Kerngeschaft
die Sicherheit. Das bedeutet nicht, dass
wir nur eine ,Zahlstelle” sind, wenn es
zum Schaden gekommen ist, sondern
dass wir unsere Kunden in diesen kriti-
schen Momenten begleiten. Es geht dar-
um, kurzfristig MaBnahmen zu ergreifen
und einen Schaden zu verhindern oder
zu begrenzen. Hierfir haben wir ein
Netz aus Dienstleistern und Kooperati-
onspartnern aufgebaut, mit denen wir
schnelle Unterstitzung und Beratung bei
der Wiederherstellung des Betriebes leis-
ten kdnnen.

Ulrich Parthier: Jeder Cyberangriff

ist unterschiedlich - woher kann ein
Unternehmen im Vorfeld wissen, woge-
gen es sich absichern muss?2

Tobias von MdBenhausen: Hierbei gilt
es, drei wichtige Aspekte zu betrachten:

> 1. Woraus kénnen die gréBten
Schaden resultiereng Sprich, welche Cy-
bergefahren sind fir mein Unternehmen
am wahrscheinlichsten.

Il 2. Wo werden die gréften Auswir-
kungen erwartet? Die letzten Jahre zei-
gen, dass dies insbesondere im Bereich
der Betriebsunterbrechung und der Do-
tenwiederherstellung der Fall ist.

Il 3. Wie tever wird es, den Schaden
und seine Auswirkungen zu beheben?

Hieraus ergibt sich, welche Mafinahmen
fir Unternehmen sinnvoll sind. AXA bie-
tet Unternehmen ein individuelles Versi-
cherungskonzept an, das dank eines
modularen Bausteinprinzips so individu-



ell zusammengestellt werden kann, dass
es genau der erforderlichen Versiche-
rungsleistung entspricht.

Somit kdnnen Schaden durch Cyber-An-
griffe zwar nicht vollstandig verhindert
werden, im Schadensfall erhalten versi-
cherte Unternehmen jedoch schnelle und
individuelle Unterstitzung.

Ulrich Parthier: Sind prdventive
. Schutzmaf3nahmen im Zweifel nicht
sinnvoller, als die Absicherung eines
eventuellen Schadenfalls?
Tobias von MaBenhausen: Das eine
schlieBt das andere nicht aus. Ich trage
als Unternehmer immer die Verantwor-
tung fir die Sicherheit in meinem Unter-
nehmen, aber gegen alle Cyber-Risiken
kann man sich nun mal nicht schitzen.
Es gilt abzuwagen, welche Absicherung
fir ein Unternehmen sinnvoll ist und wel-
che eher nicht.

Man sollte ganz konkret schauen, wel-
che Kosten in Abhangigkeit vom Risiko
entstehen kdnnen und dann entscheiden,
ob und in welcher Hhe eine Investition
in eine Cyber-Versicherung betriebswirt-
schaftlich Sinn ergibt.

? Ulrich Parthier: Und gibt es Méglich-
. keiten, durch entsprechende Schutz-
maBnahmen Einfluss auf den letztendli-
chen Versicherungsbeitrag zu nehmen?

Tobias von Ma@Benhausen: Wir honorie-
ren, wenn Kunden proaktiv mit ihren
Risiken umgehen und mitwirken. Kun-
den, die sich allein auf ihre Versiche-
rung verlassen méchten, werden vorher
geprift und nicht ohne Weiteres versi-
chert. Wir legen Wert auf ein hohes
und homogenes Sicherheitsniveau unse-
rer Versichertengemeinschaft, sodass
ein Ausgleich des guten Vertrags fir
den schlechten Vertrag nicht in Frage
kommt.

Wir setzen zudem bei allen unseren
Kunden grundlegende MaBnahmen zur

IT-Sicherheit voraus. Dazu gehdren so-
wohl technische als auch organisatori-
sche MaBBnahmen, wie beispielsweise
eine Firewall und Antivirensoftware, ein
Patchmanagement-System zur Schlie-
Bung von Sicherheitslicken sowie — be-
sonders wichtig - regelmafige Back-
Ups der Daten.

Ulrich Parthier: Worauf kommt es al-
. so beim Risikomanagement an?

Tobias von MéBenhausen: Das Wichtigs-
te ist erstmal das Bewusstsein innerhalb
des Unternehmens — insbesondere der
Geschdaftsleitung — dass [T-Sicherheit ein
wichtiges Thema ist. Denn ein effekfiver
Schutz gegen Hackerangriffe und ver-
gleichbare Attacken kann in der Regel
nur durch das Unternehmen selbst ge-
wadhrleistet werden.

Risikomanagement ist am Anfang erst
mal ganz losgelst von der Versicherung,
sondern fangt mit anderen Dingen an -
beispielsweise:

I 1. Wie wir der Datenschutz
sichergestellt2

I 2. Wie ist meine Internetseite
dargestellt?

WP 3. Wie erfolgen Back-Ups?

I 4. Und vor allem: Ist Budget
fir CyberRisikomanagement
vorhanden?

Wir sehen allerdings, dass dieses Be-
wusstsein in kleineren Unternehmen deut-
lich abnimmt, wobei gerade hier die At
tacken am erfolgreichsten sind.

Ulrich Parthier: Wenn aber trotz aller
. Sicherheitsvorkehrungen der Sche-
denfall eintritt - das Unternehmen also
nicht mehr arbeitsfahig ist. Wie kann AXA
hier ganz konkret unterstitzen?

Tobias von MdBenhausen: Wir bieten
eine 24/7 Hotline an, mit der unser Kun-
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de mit einem IT-Dienstleister die Situation
direkt analysieren und umgehend MaB-
nahmen einleiten kann.

Oft ist es leider so: Der Kunde wird ge-
hackt und versucht direkt mit seinem
Back-Up zu reften, was zu reften ist.
Wenn er jetzt die Back-Up-Festplatte an
das infizierte System anschliet, ist das
Back-Up befallen und nicht mehr nutzbar.
Deswegen ist es wichtig, im ersten Schritt
schnelle professionelle Hilfe und einen
Expertenrat einzuholen, um Bedienungs-
fehler und eine Ausweitung des Scha-
dens zu verhindern und die richtigen
MaBnahmen anzustof3en.

Im zweiten Schritt erfolgt dann die Siche-
rung und Wiederherstellung der Daten
- dies wird dann haufig vor Ort vorge-
nommen.

Alternativ haben unsere Kunden auch
die Méglichkeit, direkt mit ihrem eigenen
IT-Dienstleister zu arbeiten und Sofort
maBnahmen ohne vorherige Absprache
mit uns einzuleiten. Da der eigene Dienst-
leister die Kunden-IT bereits kennt, kann

das

schnell und effektiv reduziert werden.

damit SchadenausmaB  haufig

Ulrich Parthier: Herr von MaBenhau-
- sen, wir danken fir dieses Gesprach.

17

THANK

YOU
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RISIKEN
DER DIGITALISIERUNG

KONNEN CYBER-VERSICHERUNGEN ABHILFE SCHAFFEN?

Der digitale Wandel vollzieht sich immer
rasanter und das Verlangen nach Effizi-
enzsteigerung treibt konsequent Verdn-
derungen voran. Auch Unternehmen be-
kommen diesen Wandel zu spiren: Um
wettbewerbsfdhig zu bleiben, werden
Prozesse digitalisiert und automatisiert,
Abteilungen vernetzt und Geschéftsinfor-
mationen in der Cloud gesichert. Neben
massiven Vorteilen bringt diese Entwick-
lung auch grofle Gefahren mit sich.

Die Schattenseiten

des digitalen Zeitalters
CyberKriminalitét ist auf dem Vormarsch.
Cyber-Attacken richten sich dabei nicht un-
bedingt direkt gegen ein bestimmtes Unter-
nehmen. Oft fihren nicht zielgerichtete
Angriffe auf eine Vielzahl von Unterneh-
men ebenfalls zum Ziel. So steigt die Zahl
der sich im Umlauf befindlichen Schadpro-
gramme seit Jahren kontinuierlich an und
lag im Jahr 2018 bereits bei circa 800
Millionen — 200 Millionen mehr als ein
Jahr zuvor. Tagtaglich registrieren IT-Si-
cherheitsunternehmen  viele Hunderttau-
sende Cyber-Attacken. Wo friher nur das
Betriebssystem oder der Browser angreif-
bar waren, ergeben sich heute weitrei-
chende Méglichkeiten. Informationen zu
Uberwachungskameras, Smart Homes
oder loT-Gerdten kénnen schnell und un-
kompliziert online erbeutet werden — der
Hack ist meist nur noch einen Mausklick
entfernt. Laut einer Umfrage des BSI waren
bereits 70 Prozent der deutschen Unter-
nehmen Opfer von Cyber-Angriffen — hier-
bei konnte sich jeder zweite Angreifer Zu-
griff auf IT-Systeme verschaffen, jeder vier-
te fihrte zu teilweise verheerenden und
kostspieligen Produktions- und Betriebs-
ausfallen sowie weiteren Kosten fuir die

www.it-daily.net

Wiederherstellung der [T, Imageschaden
oder Drittansprichen.

Auch der Netzwerkausrister Cisco
kommt in einer Studie mit Teilnehmern
aus 26 Landern zu dem Ergebnis, dass
mehr als die Halfte der mittelstéindischen
Unternehmen im Jahr 2018 eine Daten-
panne erlitten hatten,
durch Phishing, also betrigerische An-
griffe auf Mitarbeiter, aber auch durch
Malware und DDos-Attacken. Nicht sel-
ten bekommen Angreifer erst iGber die
ungewollte Mitwirkung von Mitarbeitern

insbesondere

Zugang zur geschitzten Infrastruktur ei-
nes Unternehmens. Das BSI rat derzeit
erneut vor der ,weltweit gefdhrlichsten
Schadsoftware Emotet”, die Nutzer dazu
bringt, infizierte E-Mail-Anhange zu &ff-
nen und hierdurch Malware zu installie-
ren. Erst kirzlich sorgte eine neve An-
griffswelle binnen weniger Tage fir er-
hebliche Schaden in der deutschen Wirt-
schaft, bei Behdrden und Organisationen.
Fir Unternehmen stellt sich daher nicht
die Frage, ob sondern wann sie Opfer
einer Cyber-Attacke sein wird.

Wie kann sich ein

Unternehmen schiitzen?
Unternehmen werden sich des Risikos
immer bewusster, der Markt um IT-Exper-
ten boomt. Gezielte MafBnahmen kénnen
das Risiko eines Cyber-Angriffs bereits
wesentlich einschranken. Durch das Ver-
wenden von professionellen Firewalls
und Antivirenprogrammen erlangt das
Unternehmen einen Grundschutz. Sicher-
heitslicken sollten durch regelmaBige
Softwareaktualisierungen  geschlossen
werden. Tagliche Datensicherungen und
regelmaBige  Wiederherstellungstests

kénnen vor grofien Datenverlusten schiit-
zen. Ein Berechtigungsmanagement ver-
wehrt unbefugten Personen Zugang zu
kritischen Geschaftsprozessen und kann
die Reichweite des Angriffs einschran-
ken. Auch der Faktor Mensch sollte nicht
zu kurz kommen. Regelmdfige Schulun-
gen zur IT Sicherheit sensibilisieren Mit-
arbeiter und kénnen Fehlentscheidungen
minimieren. Genauve Handlungsanwei-
sungen und NoftfallmaBnahmen sollten
fir Worst-Case-Szenarien bereits vorab
in einem Notfallplan klar definiert sein,
um Chaos im Krisenfall zu vermeiden.

Cyber-Versicherung als
Ergénzung zur IT-Sicherheit
Leider bietet keine Maf3nahme einen all-
umfassenden Schutz gegen CyberKrimi-
nalitdt, ein Restrisiko verbleibt. Dies ho-
ben auch die Versicherer erkannt und in
den letzten Jahren zunehmend neue Ver-
sicherungsprodukte auf den Markt ge-
bracht. Zwar gibt es Unterschiede in Be-
dingungen und Deckungsumfang, im
Kern haben sie jedoch dasselbe Ziel: Ei-
ne Cyber-Versicherung soll Unternehmen
vor Vermdgensschaden als Folge von
Hacker-Angriffen oder sonstigen Akten
der CyberKriminalitat schitzen. Hierbei
werden sowohl Eigen- als auch Drittscha-
den versichert, darunter fallen zum Bei-
spiel Daten-, Betriebsunterbrechungs-
und Haftpflichtschéden.

Die Deckungsinhalte sind umfangreich,
unter anderem werden folgende Kosten
ersetzt:

Il Betriebsunterbrechungsschéden,
insbesondere Ertragsausfalle und Mehr-
kosten. Einige Anbieter Ubernehmen



ebenfalls Rickwirkungsschaden durch
Ausfall eines Clouddienstleisters

|l IT-Forensikkosten zur Schadener-
mittlung und Schadensuche

I Kosten fir die Wiederherstellung
von Daten und Programmen in den frihe-
ren, betriebsfertigen Zustand. Hierunter
fallen die Wiederbeschaffung und Wie-
dereingabe von Daten oder die Beseiti-
gung von Schadsoftware

|l Kosten eines Krisenmanagements,
rechtliche Beratungen oder externe Kom-
munikation durch Pressearbeit zur Ab-
wendung oder Minderung eines Reputa-
tionsschadens

i Aufwendungen, die durch gesetz-
lich geforderte MafBnahmen anfallen,
insbesondere auch Kosten eines behord-
lichen Meldeverfahrens oder die Einrich-
tung eines Call-Centers fir Betroffene bei
Datenschutzvorfallen

Il Kosten fir die Abwehr von Haft-
pflichtansprichen Dritter z.B. aus Daten-

schutzverletzungen, aufgrund eines Hao-
cker-Angriffs oder aus unberechtigter
Verbreitung von Daten und Programmen

|l Kosten, die durch Schaden eines
Identitatsdiebstahls oder Manipulation
entstehen kénnen

Eine schnelle Reaktionsfahigkeit kann
im Krisenfall in vielerlei Hinsicht den
Schaden drastisch minimieren. Daher
bieten Cyber-Versicherer zusatzlich zum
Deckungsumfang wichtige Serviceleis-
tungen an. So besteht die Maglichkeit
als Versicherungsnehmer rund um die
Uhr iber eine Notfallhotline an fach-
kompetente [T-Dienstleister zu gelangen,
die im Krisenfall Soforthilfe leisten. Ins-
besondere kleine und mittelstandische
Unternehmen schatzen diesen Service
sehr. Ein weiterer Service wird im Rah-
men der PréventionsmaBBnahmen ange-
boten. So kénnen Mitarbeiter durch kos-
tenfreie Awareness-Schulungen sensibi-
lisiert werden und Unterstitzung beim
Ausbau der [T-Sicherheit kann, etwa
durch Mithilfe bei der Erstellung eines
Notfallplans, angefragt werden.
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Der Nutzen einer Cyber-Versicherung ist
fir Unternehmen immens, insbesondere
vor dem Hintergrund, dass die vielfaltige
finanzielle Absicherung und die angebo-
tenen Serviceleistungen bereits fir wenige
Hundert Euro im Jahr erhdltlich sind. Als
Grundvoraussetzung fir den Abschluss
einer Versicherung verlangen die Versi-
cherer einen gewissen Reifegrad der be-
reits umgesetzten technischen, organisa-
torischen und prozessualen MaBnahmen.
Da die Geschdftsfihrung oft mit der Be-
waltigung von ITRisiken Uberfordert ist,
sollte der [T-Leiter im Rahmen des Risiko-
managementprozesses mit der Geschdfts-
fGhrung Risiken identifizieren und zu er-
greifende BewdltigungsmaBBnahmen aus-
wdhlen. Es sollte geklart werden, welche
Informationen und Unternehmensdaten
besonders schiitzenswert und auf welche
Art und Weise diese bereits abgesichert
sind. Im letzten Schritt kann dann entschie-
den werden, ob das verbleibende finan-
zielle Restrisiko eines Cyber-Vorfalls durch
das Unternehmen selbst getragen werden
soll oder durch den Abschluss einer Cy-
ber-Versicherung auslagert wird.

Donja Torabian, www.axa.de

BYTE PROTECT 5.0 VON AXA RISIKOMANAGEMENT IM UNTERNEHMEN

o sichert Cyber-Risiken wirkungsvoll ab

o versichert Eigenschiden
und Drittschiiden

o ist durch das flexible Bausteinprinzip
individvell an Unternehmensbediirfnisse
anpasshar

o ist fiir jede Unternehmenshranche
und -grofle geeignet

o bietet sowohl die freie Wahl des
IT-Dienstleisters im Krisenfall, als
auch die Maglichkeit der Nutzung
einer 24 /7 Notfallhotline

13 %

der Unternehmen
erkliiren, dass derzeit ein Risikomanagement
implementiert wird

(Quelle: AXA Konzern AG)

43 %

der Unternehmen
betreiben aktuell kein gezieltes
Risikomanagement

www.it-daily.net
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ITOT-SCHWACHSTELLEN
MANAGEMENT UNTERSTUTZUNG FUR IT UND

OT BEI DER EINFUHRUNG EINER
GEMEINSAMEN SPRACHE

Es ist hochste Zeit, dass sich IT- und
OT-Profis beim Schwachstellenmanage-
ment in der Industrie 4.0 auf eine ge-
meinsame Sprache verstandigen, um ih-
re Systeme zu schitzen.

IT- und Produktions-Betriebstechnik (OT)
Teams sind sich der Hemmnisse bewusst,
die es im Bereich Cybersecurity zu iber-
winden gilt, um eine erfolgreiche Imple-
mentierung des Industrial Internet of
Things (lloT) zu erreichen. Trotzdem ge-
hen in vielen Fallen die einzelnen Abtei-
lungen an diese Bedrohungen mit sehr
unterschiedlichen Prioritaten heran.

Fir IT-Teams erfordert das Endpunktma-
nagement ein sehr Detailorientiertes

Pilot phase
_— (or advanced)
Lad
L ]
Connectivity

Roll-out phase

Pilot phase
(or advanced)

B

Intelligence Roll-out phase

# Pilot phase
ﬁ (or advanced)
Flexible
automation Roll-out phase

Quelle: McKinsey Industry 4.0 Global Expert Survey 2018
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Arbeiten. Denn in der IT besteht das
Ziel darin, autorisierten Netzwerkbe-
nutzer sicheren und zuverlassigen Da-
teizugriff zu erméglichen. Auf der an-
deren Seite ist fir die OT-Teams die
oberste Prioritét eine stabile Produkti-
onslinie aufrechtzuerhalten. Aus die-
sem Grund ist bei den OT-Teams eher
die Mentalitat verbreitet: ,Wenn es
nicht kaputt ist, lass die Finger davon”.
Ein Beispiel fir diesen Zwiespalt ist die
Kohleindustrie, wo es einfach keine
,schnellen Lésungen” fir Sensoren, Ma-
schinen und Steuerungssysteme gibt.
Anderungen kénnen hier das gesamte
System zum Stillstand bringen, wodurch
die gesamte Produktionslinie ins Sto-
cken kommen kann.

WHILE PILOTS ARE COMMON, COMPANY-WIDE WOLL OUT IS STILL RAE.
Percent of solutions by type at each stage of development

o
~ ~

~J
OIOIGI

In einem aktuellen Bericht der Beratungs-
gruppe McKinsey & Co. haben sich Un-
terschiede auf der ,letzten Meile” in der
IT/OT als grofie Hiirde fiir Unternehmen
erwiesen, die versuchen, lloT-Programme
aus der Pilotphase in eine unternehmens-
weite Implementierungen umzusetzen.
Hier besteht die Herausforderung darin,
den beiden Teams zu helfen, die Sprache
des jeweils anderen zu verstehen und
gleichzeitig das fir ihre Arbeitsumge-
bung passende Verfahren fir Schwach-
stellenmanagement anzuwenden.

Probleme (zu) patchen

Innerhalb des Bereichs Patch-Manage-
ment sind die deutlichsten Unterschiede
in der Sprache des lloT fir IT- und OT-Pro-

o

Lacking of impact at
scale —

Only ~30% of relevant
solutions in company-
wide roll-out
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fis zu finden. Der Sinn eines Patches ist
es, Sicherheitsliicken zu schliefBen, Fehler
zu beheben und Funktionen sowie die
Funktionalitdt von Systemen zu erwei-
tern. Insgesamt wird so die Sicherheit
innerhalb eines Netzwerks erhoht. Prinzi-
piell ist das ein guter Ausgangspunkt, um
die Kluft in den Vorgehensweisen von IT
und OT zu berwinden.

IT-Profis betreiben das Patch-Manage-
ment mit groem Nachdruck. Dies zeigt
sich zum Beispiel am ,Patch Tuesday”,
wenn regelmaBig jede Woche die Funk-
tionalitat und Sicherheit der Systeme er-
weitert und verbessert wird. Mit einer
automatisierten Software, wie einem Uni-
fied Endpoint Management (UEM)-Sys-
tem, kénnen Patches vorkonfiguriert und
getestet werden, die dann iber Nacht
bereitgestellt werden, wobei die Systeme
in dieser Zeit automatisch hochgefahren,
konfiguriert, neu gestartet und herunter-
gefahren werden, bevor die Benutzer am
ndchsten Morgen ankommen. Endpunkt-
nutzer werden dadurch kaum bis gar
nicht gestort, wihrend die regelmafigen
neuen Updates verhindern, das Angrei-
fer bekannte Schwachstellen ausnutzen,
um sich illegalen Zugriff auf die Gerdte
zu verschaffen. Dieses Vorgehen hat sich
als auBerst effektiver Schutz erwiesen,
um der kontinuierlichen Bedrohung von
Cyberangriffen zu begegnen.

Im Vergleich dazu stehen OT-Profis mit
Patch-Management vor einer grofien He-
rausforderung. Angriffe auf industrielle
Steuerungssysteme nehmen von Jahr zu
Jahr zu, meist mit dem Ziel, die Produk-
tion zu stdren oder Industriespionage zu
betreiben. Obwohl| die Bedrohung klar
ist und den OT-Mitarbeitern die Notwen-

digkeit regelmaBiger Patches bewusst ist,
schranken die im Dauerbetrieb befindli-
chen, komplexen Multi-Vendor-Umgebun-
gen ihre Reaktionsfahigkeit empfindlich
ein. Tatsachlich verfigt eine durchschnitt-
liche, mittelgroBe Industrieanlage iber
mehr als 200 Gerdéte von Lieferanten mit
unterschiedlichen Konfigurationen und
Protokollen. Daher kénnen die OT-Mitar-
beiter die Steuerungssysteme nicht routi-
nemaBig fir Patches und Neustarts off-
line nehmen, da dies die Produktion un-
verhdltinismaBig stark beeintrdchtigen
wirde.

Eine aktuelle SANS-Studie hat ermittelt,
dass fir 56 Prozent des befragten
OT-Personals die Einschrankungen beim
Patchen als eine ihrer grofiten Heraus-
forderungen fir die Sicherheit der Pro-
duktion ansehen. Weiterhin gaben nur
40 Prozent der Befragten an, regelma-
Big Patches zu installieren. Die anderen
gingen lieber das Risiko ein, auf voll-
stdndigere Software-Updates zu war-
ten, um Dienstunterbrechungen rechtfer-
tigen zu kdnnen. Dies fihrt dazu, dass
,Patch Tuesday” fir OT-Mitarbeiter eher
wie ,Patch Q3" oder ,Patch Novem-
ber” aussieht, da Einsatze weit im Vor-
aus geplant, getestet und bereitgestellt
werden missen.

Uberwindung der Spaltung

Wie viele Analysten, darunter IDC und
Gartner, vorgeschlagen haben, missen
Unternehmen bei IT- und OT- innerhalb
von lloT einheitlichere, richtlinienbasierte
Verfahren entwickeln, um eine belastba-
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re Verteidigung gegen die Gefahren von
Cyberangriffen aufzubauen. Ein Ansatz
dies zu erreichen, besteht darin, die
Sprachbarriere zu Uberwinden. Ein Bei-
spiel dafir sind Gerate in der industriel-
len Produktion: Diese missen als Endge-
rate in dhnlicher Weise erkannt werden
wie PCs und Smartphones. Tatsdchlich
sind bereits viele OT-Gerdte mit PC-Ghn-
lichen Rechnern ausgestattet und bieten
Unternehmen damit eine groBe Chance,
einheitliche Sicherheitsverfahren zu nut-
zen, um Schwachstellen frihzeitig zu er-
kennen.

Hier wird das Patch-Management Teil
breiteren  Vorgehens  gegen
Schwachstellen im System. So kdnnen
beispielsweise OT- und [T-Experten inner-
halb von lloT mit Hilfe eines UEM-Sys-
tems potenzielle Schwachstellen schnell
identifizieren, indem sie alle netzwerkfa-
higen Endpunkte registrieren, zuordnen
und inventarisieren. Darauffolgend kon-
nen dann geeignete Pafches zur Bereit-
stellung entwickelt werden, die sich an
den Anforderungen der jeweiligen Ar-

eines

beitsumgebung und der Schwere des Ri-
sikos orientieren, um Stérungen der Pro-
duktion zu minimieren.

Es ist hochste Zeit, dass IT- und OT-Mit-
arbeiter sich durch gemeinsam gestaltete
Verfahren und Richtlinien dem Thema
lloT-Schwachstellenmanagement anneh-
men. Nur so kdnnen sie optimale Sicher-
heit gewahrleisten und wichtige Updates
in ihren Systemen ermdglichen.

Peter Meivers

www.it-daily.net
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DER MENSCH & DIE
CYBER-SICHERHEIT

VON INDICATORS OF COMPROMISE (IOQC)
HIN ZU INDICATORS OF BEHAVIOR (IOB)

Das menschliche Verhalten als Schlissel
zu moderner Cyber-Sicherheit war eines
der Top-Themen auf der itsa 2019. Klas-
sische Losungen fokussieren sich nach
wie vor stark auf die Erkennung von
Schadcode. Wie aber kann ein Risiko-
potenzial identifiziert werden, das aus
den eigenen Reihen hervorgeht und
ganzlich ohne Schadcode agiert? Die
gewichtigsten Schadereignisse in Bezug
auf schitzenswerte Daten und Informati-
onen erfolgen nicht durch Malware, son-
dern durch Menschen.

Die [T-Security muss sich weg von Indica-
tors of Compromise (IOC) hin zu Indica-
tors of Behavior (IOB) bewegen”, betonte
Nicolas Fischbach, CTO von Forcepoint.
,Der Mensch ist die Konstante in einer
sich standig wandelnden Bedrohungs-
landschaft. Im Fokus sollte also der ver-
trauliche, sichere Umgang mit Daten im
Unternehmen stehen: Wo befinden sich
meine Daten? Um welche Art von Daten

www.it-daily.net

handelt es sich und wie interagieren Men-
schen und Maschinen mit diesen2”

Dynamic Data Protection

Forcepoint zeigt wie die Analyse mensch-
lichen Verhaltens dabei helfen kann und
die Cyber Security in den néachsten Jah-
ren verandern wird. Der Schlissel dazu
sind risikoadaptive Lésungen fir Praven-
tion, Erkennung und Reaktion auf hoch-
entwickelte Cyber-Bedrohungen — unter
anderem Dynamic Data Protection (DDP).

Im Gegensatz zu herkdmmlichen Data
Loss Prevention (DLP)-Systemen lassen
sich damit interne Sicherheitsrichtlinien
adaptiv an alle Endpunkte oder -gerdte
anpassen, ohne dass ein Administrator
eingreifen muss. Dadurch kénnen Unter-
nehmen die Sicherheit von Nutzern und
Daten problemlos mit Anforderungen
hinsichtlich Produktivitét und Effizienz in
Einklang bringen. Die DDP-Lésung prift
samtliche Risiken kontinuierlich und passt

DER MENSCH IST DIE
KONSTANTE IN EINER SICH
STANDIG WANDELNDEN
BEDROHUNGSLANDSCHAFT.
IM FOKUS SOLLTE ALSO DER
VERTRAULICHE, SICHERE
UMGANG MIT DATEN IM UN-
TERNEHMEN STEHEN.

Nicolas Fischbach, CTO, Forcepoint,
www.forcepoint.com

das Sicherheitslevel automatisch sowie
situativ an die jeweiligen Anforderungen
an. Dadurch wird wirkungsvoll verhin-
dert, dass sensible Daten aus dem Unter-
nehmen abflieBen kénnen. Hierbei unter-
stitzen moderne Analysemethoden, die
den Umgang von Entities mit kritischen
Daten und geistigem Eigentum fokussie-
ren. Wichtige Kontextinformationen wie
sich andernde Risiken in Unternehmens-
netzwerken werden so auf intelligente
Weise in die Sicherheitsstrategie mitein-
bezogen.

Der DDP-Ansatz von Forcepoint verbin-
det quasi intelligente Algorithmen zur Be-
drohungserkennung mit modernen Me-
thoden der Verhaltensforschung. Somit
lasst sich das individuelle und sich stets
wandelnde Verhalten von Menschen und
Maschinen umfassend verstehen und ein
weitreichender, adaptiver Schutz vor ver-
schiedensten Risiken fir das Unterneh-
mensnetzwerk realisieren.



DIGITAL
TRANSFORMATION
DESIGN

33 PRINZIPIEN, WIE SIE ORGANISATIONEN
INS INTELLIGENTE ZEITALTER FUHREN

Die Digitalisierung hat schon viele Branchen umgekrempelt, manche
sogar vernichtet. Und sie wird nicht als Hype voriberziehen. Vielmehr
wird sie eher noch schneller und noch radikaler unser Leben verdn-
dern. Denn das, was wir bisher erlebt haben, war erst der Anfang.

Aber wie bereitet man sich auf die bevorstehenden Umbriche vor?
Wie setzt man die digitale Transformation im Unternehmen in Gang?
Welche Werkzeuge sind fir die digitale Transformation hilfreiche Wie
stevert man diese Transformation2 Und vor allem: Was bedeutet digi-
tale Transformation wirklich2

Das neue Buch von Prof. Dr. Dennis Lotter gibt Antworten auf genau
diese Fragen. Es liefert 33 fundamentale Prinzipien und Tools, mit de-

nen sich die digitale Transformation gestalten lasst. Mit diesem Play-
book lassen sich zukunftsrelevante Fahigkeiten identifizieren und die
eigene Roadmap zur digitalen Transformation entwickeln. Denn erst
wer die Mechanismen der digitalen Transformation verstanden hat,
kann sie gestalten.

Digital Transformation Design

pennis Lotter 33 Prinzipien, wie Sie

Organisationen ins intelligente
Zeitalter fihren

“-‘g-“a‘ ? Dennis Lotter,
“a“S‘n‘ma“O“ BusinessViIIalge 2019
pesign

33 prinzipien. wie Sie

mganisat'mnen ins

intetiigente 7eitalter fiihren
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BEDROHUNGEN
VON INNEN

CODE42s DATA EXPOSURE REPORT 2019

Keine schane Vorstellung, und doch ei-
ne Tatsache: Die eigenen Mitarbeiter
bedrohen die Datensicherheit im Unter-
nehmen. Nicht notwendigerweise im-
mer aus bdswilligen Motiven, sondern
ebenso haufig aus Unkenntnis, Nachlds-
sigkeit oder sogar in der besten Absicht.
Code4?2 hat dieses Phénomen in seinem
allighrlichen globalen Data Exposure
Report 2019 untersucht. Die Studie er-
gab, dass Insider Threats — verursacht
durch die bestehende Belegschaft wie
auch durch scheidende Mitarbeiter -
Unternehmen einem hohen Risiko fir
Datenpannen aussetzen und Firmenda-
ten gefdhrden.

Gegenwartig sind 79 Prozent der Ent-
scheider im Bereich Informationssicher-
heit der Meinung, dass die eigenen Mit-
arbeiter eine effektive erste Verteidigungs-
linie gegen Datenpannen bilden. Diese
Ansicht wird jedoch vom diesjahrigen
Data Exposure Report widerlegt. Firmen
setzen vermehrt auf Strategien zur Zu-
sammenarbeit und méchten den Informa-
tionsaustausch so einfach und reibungs-
los wie méglich gestalten. Das erfordert
allerdings auch angemessene Kontrollen,
um Probleme in puncto Datensicherheit

zu erkennen und darauf reagieren zu

kdnnen. Das unterbleibt jedoch oft, und
die Organisationen verlassen sich dar-
auf, dass ihre Mitarbeiter die Daten ver-
Dieses Vertrauen
wird haufig missbraucht: Die Studie zeig-
te, dass Mitarbeiter mit den Daten weit-

traulich behandeln.

aus nachlassiger umgehen, als die Ar-
beitgeber annehmen, und dass die Unter-
nehmen somit einer ernstzunehmenden
Bedrohung von innen ausgesetzt sind.

Sonderfall Mitarbeiterfluktuation
Obwohl die meisten Mitarbeiter sich im
Guten von ihrem Unternehmen verab-
schieden mochten, besteht dennoch die
Méglichkeit, dass sie bei ihrem Austritt
mehr als nur Erinnerungen mitnehmen —
namlich geschitzte Daten. Das fihrt zu
Problemen am ,anderen Ende”, wenn
neue Mitarbeiter die Daten ihrer ehema-
ligen Arbeitgeber mitbringen und unkon-
trolliert ins System des neuen Arbeitge-
bers einspielen. Dass das gar nicht mal
so selten vorkommt, belegt der Report:
Beinahe zwei Drittel (63 Prozent) der Be-
fragten geben zu, Daten von ehemaligen
Arbeitgebern mit an ihre neue Arbeits-
stelle genommen zu haben. Denn die
meisten Mitarbeiter (72 Prozent) sind der
Meinung, persénliche Eigentumsanspri-
che an ihrer Arbeit zu haben.

UNTERNEHMEN IGNORIEREN
DIE GROSSTE BEDROHUNG FUR
DIE SICHERHEIT IHRER DATEN:
IHRE EIGENEN MITARBEITER.
WAHREND DEN MEISTEN SI-
CHERHEITSVERANTWORTLICHEN
DAS PROBLEM WAHRSCHEIN-
LICH BEKANNT IST, IST IHNEN
MOGLICHERWEISE DAS IMMEN-
SE AUSMASS DES PHANOMENS
NICHT BEWUSST.

Joe Payne, President und CEO, Code42,

www.code42.com

Sicherheitsverantwortliche wissen in der
Regel, dass ihre Daten Gefahren ausge-
setzt sind. Zwar sind herkdmmliche Pr&-
ventionsldsungen weit verbreitet, jedoch
kénnen sie Insider Threats fir wertvolle
Daten, wie beispielsweise Kundenlisten
oder Quellcodes, nicht wirkungsvoll ab-
wehren. Laut des Reports gaben mehr als
zwei Drittel (69 Prozent) der Unterneh-
men an, eine Datenpanne aufgrund einer
internen Bedrohung erlitten zu haben
und bestdtigen, dass zum Zeitpunkt des
Vorfalls eine Praventionslésung imple-
mentiert war. Auch die Konsequenz aus
diesem Befund ist den meisten durchaus
klar: Mehr als drei Viertel (78 Prozent)
der Entscheider im Bereich Informations-
sicherheit — darunter jene mit einer her-
kémmlichen DLP-Lésung — sind der Mei-
nung, dass Schutzstrategien und -dsun-
gen nicht ausreichen, um interne Bedro-
hungen abzuwenden.

Joe Payne

Kostenloser Download des Data
Exposure Reports 2019:
https://bit.ly/2NiBURa
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MEHR SICHERHEIT FUR

KONVERGIERENDE NETZWERKE

Cyber-Attacken bedrohen die Wirtschaft
mehr denn je: Laut einer aktuellen Studie
von Deloitte sehen sich inzwischen 85
Prozent aller mittleren und grof3en Unter-
nehmen in Deutschland mit Angriffen
konfrontiert. 28 Prozent davon berichten
von taglichen Attacken, weitere 19 Pro-
zent registrieren Vorfdlle mindestens ein-
mal pro Woche. Im Vergleich zum Vor-
jahr haben die Frequenz und Infensitat
der Angriffe weiter zugenommen.

Eine der gréfiten Herausforderungen fiir
die Industrie stellen konvergierende
Netzwerke dar: Mit zunehmender Ver-
netzung von IT und Operational Techno-
logy (OT) steigt die Zahl der potenziel-
len Angriffspunkte fir Hacker. Vor allem
im Bereich Anlagenmanagement, Sup-
ply Chain, Fernwartung oder Patch-Ma-
nagement ist dies der Fall. Operational
Technology ist Hardware und Software,
die die Leistung physischer Gerdte Uber-
wachen und kontrollieren. Um die Ge-
fahr einzudémmen, wdre eine nahtlose
Zusammenarbeit von IT und OT-Securi-
ty-Abteilungen notwendig, was in der
Praxis jedoch bislang nur schwer um-
setzbar ist.

Sicherheit wird

nur zur Hdélfte bedacht

Die ersten Hirden entstehen bereits
durch unzureichende Investitionen in ei-
nen umfassenden Schutz, da oftmals
nicht genigend finanzielle und personel-
le Ressourcen verfiigbar sind. Obgleich
viele Unternehmen die Sicherheit ihrer
[T-Netze bereits verstarkt haben, lasst die
OT-Sicherheit nach wie vor zahlreiche
Fragen offen — nicht zuletzt wegen man-
gelnder Best Practices und praktikabler

Losungen. Gdngige MaBnahmen aus
der IT-Security, wie Schwachstellenscans
oder das Einspielen von Patches, sind in
den meisten Féllen nicht auf OT-Umge-
bungen anwendbar.

Hinzu kommt, dass OT-Netzwerke viel-
fach aus veralteten Geréaten und Techno-
logien bestehen, die trotz Sicherheits-
mangel weiter betrieben werden. Die
Vernetzung mit der IT verscharft das Pro-
blem, indem beispielsweise Verbindun-
gen zur Datenibertragung zwischen IT
und OT nicht ausreichend gesichert sind.
Sind IT-Systeme iber solche unsicheren
Netzwerke mit OT-Systemen verbunden,
die wiederum mit Gberholten Betriebssys-
temen laufen, haben Angreifer leichtes
Spiel: Komponenten, Systeme und Pro-
zesse lassen sich unbemerkt ausspionie-
ren und manipulieren.

é!
£ =t 2
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Verbindliche Normen

Initiativen, um Lésungsansétze aus der IT
fir den OT-Security-Bereich weiterzuent-
wickeln und zu definieren, sind bereits
angelaufen. Die IEC 62443, die als zen-
trale Normreihe fir die Industrie 4.0 gilt
und den Aufbau eines Managementsys-
tems fur IT- und OT-Security fordert, hat
hier bereits einen wichtigen Grundstein
gelegt. Auch die Charter of Trust, eine
Allianz global tatiger Unternehmen fiir
mehr Cybersicherheit, in der sich auch
TOV SUD engagiert, arbeitet in diese
Richtung: Sie fordert verbindliche Regeln
und Standards fir angemessenes Niveau
an Cybersicherheit.

Neue Ansdtze und

praktikable L6sungen

Wahrend die Grenzen zwischen IT und
OT im Zuge der Digitalisierung immer
mehr verschwimmen, findet bei Sicher-
heitsfragen nach wie vor eine getrennte
Verarbeitung statt. Ein vereinheitlichtes
IT-OT-Sicherheitsmanagement ist jedoch
dringend notwendig, um die Herausfor-
derungen des Internet of Things effizient
Unternehmen  benétigen
neuve Ansdtze, um das Sicherheitsma-

anzugehen.

nagement beider Bereiche zusammenzu-

fihren. Bestehende Ansdtze und Initiati-
ven miissen in den nachsten Jahren ver-
starkt und ausgebaut werden - hier sind
Staat und Wirtschaftsakteure gleicher-
mafen gefragt.

Stefan Vollmer

www.it-daily.net
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UTOPIE ODER

BEREITS

WIRKLICHKEIT?

CYBERKRIMINELLE NUTZEN KI

Immer mehr Unternehmen investieren in
Kl-basierte Sicherheitsldsungen. Mit dem
Volumen an verarbeiteten Daten wéchst
auch der Wert der KI: Sie befdhigt Unter-
nehmen, groBe Mengen an Informatio-
nen aufzunehmen und Muster darin zu
erkennen — das tagliche ToDo der Cyber-
sicherheit.

Wie aber steht es mit der Gegenseite?
Den Hackern? Nutzen auch diese bereits
KI, um die Verteidigung der IT-Systeme
erneut ins Wanken zu bringen2 Das Posi-
tive vorweg: Aktuell ist die Cybersicher-
heit noch im Vorteil — Unternehmen in-
vestieren weit mehr in Kl als die Hacker.
Das gibt der Branche Zeit, sich vor KI-&-
higen Cyberkriminellen zu wappnen.

Erfolgsrezept Kl

fir Cyberangriffe

Kl befahigt Unternehmen, riesige Daten-
mengen zu clustern und Sicherheit zu
automatisieren. Grofle Mengen schein-
bar unzusammenhdngender Daten kdn-
nen so in kiirzester Zeit auf wenige ver-
wertbare Vorfélle oder Ergebnisse redu-
ziert werden.
potenzielle Bedrohungen in Sekunden
und kdnnen entsprechend reagieren.

Unternehmen erkennen

www.it-daily.net

Cybersicherheitsteams werden diese Fa-
higkeit in den kommenden Jahren brau-
chen, denn die Kl kénnte zu ihrem Feind
werden. Im Gegensatz zu Malware, die
rein automatisiert ist, beginnt die KI,
Menschen mit beunruhigender Genauig-
keit nachzuahmen. Somit kann sie theo-
retisch auch menschliche Hacking-Takt
iken industrialisieren: das Durchforsten
von Systemen, das Beobachten des Be-
nutzerverhaltens und das Finden oder
Installieren von Hintertiiren. Diese Hacks
sind von den Sicherheitsteams meist nicht
zu erkennen.

Mit Kl lasst sich also ein unabhéangiger,
infelligenter und zielgerichteter Angreifer

aufbauen, der wartet und beobachtet —
sozusagen ein automatisiertes Advanced
Persistence Threat (APT). APTs wdren fir
Unternehmen weitaus schwieriger zu ver-
teidigen als automatisierte ,Splash”-Takt-
iken. Zudem kénnten seine Angriffe in
sehr groem Umfang ausgefihrt oder
industrialisiert werden.

Auch Cyberkriminelle kénnen

Kl nutzen

Noch sind automatisierte APTs Zukunfts-
musik, denn Kl ist kompliziert und bend-
tigt Zeit zu Lernen. Ein KI-Algorithmus ist
nicht benutzerfreundlich konzipiert; das
Hacking-Tool muss fortlaufend angepasst
werden. Das erfordert KI-Expertise, die in
der Hackersphare noch viel seltener als
in der Cybersicherheitsbranche ist. Zual-
lererst werden sich daher staatliche Hao-
cker Kl zunutze machen, um Einrichtun-
gen von nationalem Interesse anzugrei-
fen. Dadurch kénnte ein Land mehrere
Terabyte Datenmaterial aus den Berei-
chen Gesundheit, Personal, Bundeshin-
tergrundprifung und Auftragnehmer er-
halten. Ein KI-Programm wiederum kénn-
te Daten wie Familienzugehérigkeiten,
Gesundheitsprobleme, Benutzernamen
sowie Bundesprojekte pro Kopf clustern
und in Beziehung zueinander setzen, um
attraktive Zielpersonen fir einen zukinf-
tigen Angriff herauszufiltern.

Die Zukunft: KI-Phishing
Phishing-Mails sind immer noch eine der
haufigsten Formen von Cyberangriffen.



Aktuell lassen sie sich noch leicht erken-
nen, da sie haufig voller Tippfehler sind
und individuelle Spear-Phishing-Botschaf-
ten nur mihsam manvell durchfihrbar
sind. KI hingegen kénnte diese Schwach-
punkte eliminieren. Die Texte lassen sich
von einer menschlichen nicht mehr unter-
scheiden. Mit Kl ist Phishing viel schneller
und automatisiert durchfihrbar. Die Inte-
gration von Phishing in automatisierte
Systeme wird es erleichtern, monetari-
sierbare Ziele zu identifizieren und
E-Mails um ein Vielfaches gezielter zu
gestalten. Damit lasst sich die Erfolgsrate
erhdhen, der menschliche Einsatz jedoch

Digitalisierung

anmelden!

halbieren. Das macht Kl auch fir Hacker
interessant.

Lésung: Sofortiger Aufbau

einer effektiven Verteidigung
Unternehmen missen also jetzt in eine
effektive Verteidigung investieren, um
das Risiko eines Angriffs zu minimieren.
Sie bendtigen dazu geschulte Cyberspe-
zialisten und Kl-basierte Analysetools.
Damit kénnen sie verdachtige Verhaltens-
muster herausfiltern. Ein rollenbasiertes
Identitats- und Accessmanagement hilft
zusatzlich, Attacken von auBen zu ver-
ringern.

'

.

/

Zudem sollten Unternehmen herausfin-
den, wo sich kritische Ressourcen befin-
den und wie sich diese sichern lassen. Im
digitalen Zeitalter sind das meist die Do-
tenbanken, auf die es letztendlich auch
die Hacker abgesehen haben. Unterneh-
men sollten also jederzeit abgleichen kon-
nen, wer und wie auf die internen Daten
zugegriffen hat, auf was jemand zugegrif-
fen hat und ob dieser dazu berechtigt
war. Klbasierte Analysetools sind eine
der wichtigsten Cybersicherheitsinvestitio-
nen fir die kommenden Monate, damit
der Sicherheitsvorsprung auf Seiten der
Unternehmen bleibt.

Terry Ray

DSAG-
Technologietage
2020

11.-12.02.2020
Congress Center
Rosengarten Mannheim

DSAG l
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SECURITY FUR LINUX

SICHER GEGEN MALWARE GEWAPPNET

Der Mythos, Linux z&hle zu einem der
unangreifbaren  Betriebssysteme, hdlt
sich genauso hartnéckig wie die Legen-
de, dass Spinat besonders viel Eisen ent-
halt. Die immer noch weit verbreitete
These vom ,NerdImage” fihrt auBer-
dem zum Trugschluss, dass Linux ein
ziemlich unattraktives Ziel fir Cyberkri-
minelle sei. Gemessen am Marktanteil
(rund 1,7 Prozent) fir Desktop-PCs mag
dies stimmen, doch bei Servern liegt er
um ein Vielfaches hdher und im Laufe der
Zeit hat sich Linux wohl ein Monopol in
puncto Supercomputer erobert.

Mehrere Tausend Malware-
Samples im Umlauf

Jede Suchanfrage bei Google, jede Ver-
bindung bei Fritzbox — alles lguft Gber
Linux-Server. Sie bilden in Unternehmen
in der Regel den ersten Zugangspunkt
,nach dem Internet”. Durch die Einsatz-
zwecke als Gateways, File-, Mail- und
Webserver, die in den verschiedensten
Rollen rund um die Uhr laufen, wdchst
die Angriffsflache um ein Vielfaches.

womdglich
kreativer sein als bei Windows, aber
tber 8.000 Malware-Sam-
ples zeigen, dass die Utopie
der ,uneinnehmbaren Fes-
tung Linux” langst der Ver-
gangenheit angehort.  Erst
kirzlich hat der CERT BUND
vor den Schwachstellen in
Apache http Server gewarnt,
weil Datenmanipulation und
Cross-Site Scripting oder De-

Malware-Autoren  miissen

nial of Service Angriffe denk-
bar waren. Dariber hinaus
wurden im Vergleich 2018
die meisten Sicherheitslicken

www.it-daily.net

bei Linux entdeckt — weitaus mehr als
beim haufig kritisierten Windows 10,
nur hat Linux sie schneller behoben.

ESET File Security fiir Linux

Letztlich reicht eine einzige Schwachstel-
le, um grof3en Schaden in Unternehmen
anzurichten. Umso entscheidender ist es,
eine Sicherheitslésung wie ESET File
Security fir Linux einzusetzen: Sie er-
kennt effektiv getarnte Mal- und Spyware
und warnt vor verddchtigen Aktivitaten.
Mit der komplett neu entwickelten Securi-
ty-Software, jetzt in der Version 7.0, bie-
tet ESET erweiterten Schutz fir eingesetz-
te Linux-Server in Unternehmen. Die
Lésung basiert auf der neuesten ESET
LiveGrid-Technologie und beseitigt alle
Arten von Bedrohungen, einschlieBlich
Viren, Rootkits, Wirmern und Spyware.

Die neueste Version bietet eine Vielzahl
von erweiterten Funktionen, darunter
Echtzeit-Dateisystemschutz und eine grafi-
sche  Echtzeit-Web-Benutzeroberfldche
(GUI). Administratoren profitieren neben
der stdrkeren Bekampfung von Linux-,
Windows- und Mac-Malware von der na-

tiven 64-Bit Scanengine, Performancever-

FLESECLRITY

Dashboard

O Schutzstatus

i Aufmersambe erardedich

é2% Modul-Update

W Alle Module sind auf dem neuesten Stand

I% Lizenz

v Lizenz istglitg

AUSGEWAHLTE
NEUERUNGEN IM
UBERBLICK:

) Neve Architektur (Native
64-Bit Scanengine, mehr Perfor-
mance, Stabilitat, Sicherheit)

) Never Echtzeitdateischutz
(Unterstitzung der neuesten
LiveGrid-Technologie)

Neue Kommandozeilen-Tools
Echtzeit Web-Oberfléche

Remote Scanning (NAS-Scan
iber ICAP-Protokoll)

www.eset.com/de/business/
file-security-linux

besserungen und automatischem Soft-
ware Deployment. Dariber hinaus kann
EFSL dank der ICAP-Fahigkeit als Remo-
te-Scanner fungieren. ICAP-kompatible
Anwendungen, Appliances oder Dienste
kénnen eine verddchtige Datei automa-
tisch einreichen, Uberprifen und bewer-
ten lassen. ESFL ist somit in der Lage, auch
Netzwerkspeicher (NAS) zu checken.

Michael Klatte | www.eset.de

Modul-Update 1

v  Alle Module sind auf dem neuesten Stand

ERKENNUNGSROUTINE AKTUALISIEREN

Letzles erolgreiches Update 23.07.2019 133532
Letzie erfolgeeiche Pritung auf Updates: 23.07.2019 133532

ht haben, dass ein neves Update der
e u nm-Module instabil
Ist, knnen Sie uf die vorherige
Version austihren und Updates fir esnen besbmmien Zeiraum
deakivieren.
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RAUS AUS DEN SILOS!

INTEGRIERTE ANSATZE SIND GEFRAGT

Immer mehr Unternehmen vertrauven bei
der IT-Sicherheit externen Dienstleistern.
2019 werden laut Marktforschungsinsti-
tut IDC in Deutschland mit Hardware,
Software und Services fir IT-Sicherheit
4,4 Milliarden Euro umgesetzt, ein er-
neutes Wachstum von neun Prozent im
Vergleich zum Vorjahr. Als Konsequenz
dieser Ausgaben nehmen die Kompe-
tenz und die Sensibilisierung zur Préven-
tion gegen Cyberattacken unternehmens-
seitig deutlich zu.

Die Praventionsaufgabe endet aber nicht
bei der IT-Abteilung. Der Unternehmens-
kommunikation kommt eine vergleichbar
bedeutende Rolle zu. Die Kernfrage, die
sich ein Unternehmen bei Cyberattacken
stellen muss, lautet: Erfilllen wir die Vor-
aussetzungen, um im Krisenfall schnell,
transparent und glaubwiirdig zu kommu-
nizieren® Hier besteht Handlungsbedarf:
Die IT-Angriffe auf die Online-Bank N26
etwa haben gezeigt, dass die Reputation
des Gesamtunternehmens im Feuer steht
- und das mitten in einer neuen Finanzie-
rungsrunde. Nichts passte da dem Start-
up-Star schlechter in den Plan, als Medi-
enberichte Uber massiv geschadigte Kun-

den und das unzulangliche Krisenma-
nagement der Bank.

Drei Stufen fir mehr

Sicherheit

Immer mehr Firmen digitalisieren ihre
Geschaftsablaufe, beispielsweise Versi-
cherungen mit Predicitve Analytics, oder
verfolgen ein ausschlieBlich digitales Ge-
schaftsmodell, wie Uber, Airbnb oder
FinTechs. Somit sind Cyberattacken nie-
mals nur ein Angriff auf die Sicherheit
der [Tnfrastruktur von Unternehmen. Sie
bedrohen immer auch sein Geschéftsmo-
dell, seine Reputation und im schlimms-

ten Fall die Existenz. Die heutigen Cy-
berBedrohungen erfordern daher einen
[T-Security-Verant-
wortlichen, dem Risikomanagement und
der Kommunikationsabteilung.

Schulterschluss  von

+Aus unserer Erfahrung lasst sich die
Zusammenarbeit der verschiedenen Ab-
teilungen in drei Stufen abbilden: die Ri-
sikoanalyse, die Krisenprévention und
das Handeln im akuten Krisenfall”, er-
klart Alexander Fink von der Full-Ser-
vice-Kommunikationsberatung ~ Akima
Media, zu deren Kunden namhafte IT-Se-
curity-Anbieter gehdren.

In der Risikoanalyse wird die Selbsteinschétzung zur Krisenbereitschaft des Un-

ternehmens abgefragt und die Ergebnisse mit externen Experten abgestimmt. Zu

ihr gehdren aufBerdem ein Audit der Information-Management-Systeme, eine

Prifung vorhandener Krisendokumente, Interviews mit den Mitarbeitern des Kri-

senteams sowie ein Test der Infrastruktur und der Prozesse. Die Ergebnisse wer-

den in einem Risikoreport zusammengefasst.

Die Krisenpréivention umfasst dann vor allem die Entwicklung und Zertifi-

zierung der Informationssysteme, die Beratung zur Informationssicherheit

sowie Penetration Tests und Kommunikationstrainings. Bestenfalls wird

auch der Ernstfall unter realen Bedingungen geprobt, um Schwachstellen

aufzudecken.

Integrierte Maf3nahmen im Krisenfall sind schlief3lich der Aufbau

einer 24/7-Notfall-Hotline mit garantierten Antwortzeiten, das

komplette Krisenmanagement iiber einen zentralen Krisenstab, fo-

rensische Analysen und natiirlich die laufende Krisenkommunikati-
on mit Medien, Influencern und der Offentlichkeit.

NUR DER INTEGRIERTE ANSATZ ERHOHT DEN SCHUTZ
DES UNTERNEHMENS UND DIE SCHLAGKRAFT IM ERNSTFALL.

Alexander Fink, Akima Media, www.akima.net

Akima-Krisenexperte Alexander Fink ist
sich sicher: ,Nur der integrierte Ansatz,
bei dem die IT-Sicherheit, das Risikoma-
nagement und die Kommunikation bei
Cyberattacken eng zusammenwirken, er-
hoht den Schutz des Unternehmens und
die Schlagkraft im Ernstfall.”

www.it-daily.net
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HOHLEN FUHRUNGSKRAFTE

VIELE MANAGER IGNORIEREN SICHERHEITSREGELN UND ENTHALTEN

Zwei Fragen: Wer hat die meisten Infor-
mationen in einem Unternehmen, die
weitesten Rechte zum Datenzugriff und
wird deshalb bevorzugt gehacki? Klar,
das Topmanagement. Wer sollte sich da-
her konsequent schitzen und schitzen
lasseng Eben. Doch Sicherheit kann un-
bequem sein. Neue Untersuchungen zei-
gen einen gefdhrlichen Trend: Viele lei-
tende Angestellte weichen Cybersicher-
heits-Richtlinien auf oder ignorieren sie
einfach.

44 Prozent der in einer Studie be-
fragten  IT-Security-Experten  aus
Deutschland sagen, dass leitende
Angestellte in ihrem Unternehmen
CybersicherheitsRichtlinien aufwei-
chen oder ignorieren. Zugleich sa-
gen 12 Prozent der Befragten, dass
diese Gruppe am stdrksten dem Risi-
ko eines Hacks ausgesetzt ist. Dies ist
eines der brisantesten Ergebnisse der
im Oktober 2019 von Bitdefender ver-
offentlichten Studie ,Hacked Off”.

Fur dieStudie wurden im Rahmen einer

internationalen Umfrage unter mehr als

6.000 IT-Security-Experten in acht Lan-

dern auch 515 in Deutschland tatige
Security-Spezialisten befragt. Ziel war
es, herauszufinden, was ihnen Druck
macht, wie sich dieser auf die Wirksam-
keit von SicherheitsmaBnahmen aus-
wirkt, und was die Befragten als die bes-
ten Strategien zur Gewdhrleistung der
Sicherheit von Unternehmen ansehen.

Uber die Hélfte der

Unternehmen seit 2017 gehackt
Die Antworten der [T-Security-Experten
aus Deutschland zeigen, dass 51 Pro-
zent der Befragten sich Sorgen machen
um die Fahigkeit ihrer Organisation im
Umgang mit einem global angelegten
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Cyberangriff in der GréBenordnung von
WannaCry. Und das nicht ohne Anlass:
Uber die Halfte der deutschen Unterneh-
men (54%) sind in den Jahren 2017 bis
2019 erfolgreich gehackt worden - fast
ein Viertel der Unternehmen (24%) wur-
den alleine in den ersten sieben Monaten
des laufenden Jahres Opfer eines sol-
chen Angriffs. Dariber hinaus halten es
Uber ein Viertel der [T-Security-Profis
(26%), deren Arbeitgeber nicht bekann-
termafBen Opfer eines Cyberangriffs ge-

Mangelnde Unterstiitzung
auf jeder Ebene
73% der Security- K

Experten geben an,
dass ihre Organisation

aufgrund mangelnder —

Ressourcen

Angﬂﬂsrisiken

ausgesetzt ist
Mehr als ein D_rittel
(36%) der Security-
Experten geben an,

dass die Angestellten 2U
wenig ven Cybersecurity
verstehen

0O

57% der Security- .
en sagen auch,
g:g::;g Top-Managemems
innerhalb des Umemghmens
die Gruppe ist. die mlt‘dq et
geringsten Wahrs;hemhch el
S’lcherheitsrichtl'mpn n
Unternehmen einhalt ~indem
sie die Regeln emwede.r‘
aufweichen oder vollstan

=al

dig
ignoriesen

Unterstiitzung der .
aftsfi bene ist emn
chaftsfihrungse
tI.f‘.::nprt‘:rl:ulem, dadie Hauptursachen
von patenlecks im Jahr 201;3
auf externe Akteure oder at_:
Fahrlﬁssigkeit yon Mitarbeitern

zuriickzufﬁhren ist.

Mangelnde

worden sind, fir wahrscheinlich, dass
doch insgeheim derzeit ein solcher An-
griff lauft, ohne dass die Firma davon
Kenntnis hat. Dies kénnte darauf hindeu-
ten, dass 2019 ein Rekordjahr fir Daten-
verstoBe wird. Im Jahr 2018 lag der An-
teil der Unternehmen, die Datenverstéfe
festgestellt haben, noch bei 35 Prozent.

Die Ergebnisse zeigen die Notwendig-
keit auf, die Reaktionsgeschwindigkeit
zu erhdhen: Fast jeder dritte deutsche
IT-Sicherheits-Profi (32%) gibt an, dass es
eine Woche oder langer dauern wirde,
einen ausgefeilten Cyberangriff zu er-
kennen. Es gibt auch einen Haken bei
der Identifizierung von Datenvorféllen:
Nur vier von hundert Befragten vermu-
ten, dass sie mit ihren derzeitigen Secu-
rity-Werkzeugen jedwede Advanced At
tack effizient erkennen und isolieren
kénnen. Drei von zehn Befragten (30%)
glauben hingegen, dass sie weniger als
die Halfte solch fortschrittlicher Attacken
identifizieren und einddmmen konnten.
Wenn es darum geht, in effektivere Me-
thoden zur Erkennung von Cyber-Bedro-
hungen zu investieren, stehen Netz-
werkverkehrsanalyse (Network Traffic
Security Analysis) mit 43 Prozent und
Antimalware mit 42 Prozent an erster

Stelle. Die Frage, ob EDR (Endpoint

Detection&Response) hilft, zukinftige

Angriffe zu verhindern, bejahen iber

zwei Drittel (68%).

Laut der Bitdefender-Studie

,Hacked Off” beklagen intet-

national 57 Prozent der.Se*
curity-Experten, dass das
Top-Management Regeln
missachtet — in Deutschland
sind es 44 Prozent.
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DIE I'T-SICHERHEIT AUS?

IHREN SPEZIALISTEN WICHTIGE WERKZEUGE VOR

Die Notwendigkeit einer schnellen Erken-
nung und Reaktion auf Bedrohungen
wird auch durch die handfesten Folgen
deutlich, denen Unternehmen ausgesetzt
sind, wenn ihre Cybersicherheit nicht auf
dem nevesten Stand ist: Die Konsequen-
zen, wenn man einen anhaltenden Si-
cherheitsversto3 nicht bemerkt, wdren
laut den deutschen Befragten eine Be-
triebsunterbrechung (48%), ein Reputati-
onsverlust (37%) und ein Umsatzverlust
(39%). Das Schlimmste aus Sicht der
IT-Sicherheits-Profis ist jedoch der drohen-
de Verlust des Kundenvertrauens. Mehr
als vier von zehn (43%) sagen, dass dies
ihre grofite Sorge ist.

Dariiber hinaus leiden die deutschen Be-
fragten an ,Breach Fatigue”, also Ermi-
dungserscheinungen, weil sie zu vielen
potenziellen DatenverstéBen nachzuge-
hen haben. Im Durchschnitt seien die
Haélffe (50%) der Warnungen
EDR-Systemen Fehlalarme. 38 Prozent
der Fachleute sagen, dass ihr Team so-
wohl unter zu vielen Warnungen als

von

auch unter der Arbeit mit zu vielen unter-
schiedlichen Software-Agenten fir die
IT-Sicherheit leidet (,Alert Fatigue” und
+Agent Fatigue”). 69 Prozent von ihnen
glauben, dass ihre Organisation wegen
mangelnder finanzieller und personeller
Ressourcen starker durch Cyberangriffe

bedroht ist.

Nur vier Prozent haben die
nétigen Werkzeuge

Vor dem Hintergrund einer immer kom-
plexeren Bedrohungslandschaft sind sich
die deutschen Fachleute der Risiken ihrer
Organisationen sehr bewusst. Ein Drittel
(34%) gibt an, dass ihnen die Sorge um
die Cybersicherheit nachts den Schlaf
raubt. Erschwerend kommt hinzu, dass
es nicht nur die Bedrohung von auf3en ist,

mit der die Experten zu kémpfen haben:
Mehr als ein Viertel der Befragten (28%)
gibt an, dass es bei den Beschaftigten
am Verstandnis fir Cybersicherheit man-
gelt.

Es gibt insbesondere ein Problem an der
Spitze von Organisationen. Zahlreiche
Fihrungskrafte, leitende Angestellte und
Topmanager gehen nicht etwa mit bes-
tem Beispiel voran. Sie hohlen im Gegen-
teil die IT-Sicherheit ihrer Unternehmen
von innen her aus und enthalten IT-Sicher-
heitsverantwortlichen die  Werkzeuge
vor, die aus fachlicher Sicht notwendig
sind, um fir umfassenden Schutz zu sor-
gen: Gerade einmal vier von hundert
deutschen Befragten der ,Hacked Off”
Studie vermuten, dass sie mit ihren der-
zeitigen Security-Werkzeugen alle Ad-
vanced Attacks effizient erkennen und
isolieren kénnen.

Liviu Arsene, Global Cybersecurity Re-
searcher bei Bitdefender,
+Mangelhafte Cybersicherheit ist heute
unbestreitbar eine Bedrohung fiir Unter-

resimiert:

nehmen mit gravierenden Auswirkungen
- die laut der Befragung vom Verlust des
Kundenvertrauens bis hin zu Umsatzver-
lusten reichen. IT-Sicherheits-Profis haben
das im Blick und wollen die Lage in den
Griff bekommen. Sie wissen, dass die
Haupttreiber fir die Starkung der Cyber-
sicherheit ihrer Unternehmen die Verbes-
serung der Datensicherheit und eine
schnellere Erkennung und Reaktionsfs-
higkeit sind.”

www.bitdefender.de

BITDEFENDER
GRAVITYZONE ULTRA

Bitdefender GravityZone Ultra bie-
tet eine vollstandig integriert Platt-
form, die drei Dinge verbindet:

]

Q

(5]

Umfassende Endpoint
Protection Platform (fir
PCs, mobile Endgerdte,
Server, virtuelle Maschi-
nen und hybride Umge-
bungen)

Mehrschichtige Next Ge-
neration Sicherheits|o-
sung (mit Machine
Learning, Sandboxing,
Memory Protection und
Process Monitoring)

Einfach nutzbares EDR
(Alarming, Forensik,
Visualisierung und Res-
ponse Workflows)

Die Ldsung bietet Prevention, De-
tection und Response aus einem
Guss. Mit einer einzigen Konsole

erhalten

den

Administratoren

Uberblick tber alle physischen und
virtuellen Endgerdte, alle Informa-
tionen zu verddchtigen Aktivitaten
und die Méglichkeit, Probleme mit
einem Klick zu &sen.

www.bitdefender.de/ultra

www.bitdefender.com/hackedoff

Der Bericht der Studie ,Hacked Off ist kostenlos erhaltlich unter

www.it-daily.net
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DIGITALE
TRANSFORMATION

UMDENKEN ZWINGEND ERFORDERLICH

Entscheidend fir den Erfolg der digitalen
Transformation sind die Mitarbeiter. lhre
umfassende Einbindung in die Transfor-
mationsprozesse erfordert in den meisten
Unternehmen eine Anpassung von Kultur
und Fihrungsstil.

Die digitale Transformation ist allgegen-
wadrtig. Sie treibt den Wandel der Stadte
zu Smart Cities voran, erméglicht Verbes-
serungen in der klinischen Versorgung
und wird von manchem Politiker sogar
als der Heilige Gral fiir den sozialen und
wirtschaftlichen Fortschritt gepriesen. Al-
lerdings bringt sie auch Risiken mit sich,
etwa fir Unternehmensmitarbeiter, deren
Kenntnisse und Fahigkeiten vermeintlich
nicht mehr benétigt werden. Sie fiirchten
daher verstandlicherweise die Folgen
der Digitalisierung. Fir Fihrungskréfte
ergeben sich dadurch konkrete Heraus-
forderungen. Sie missen die berechtig-
ten Bedenken der Mitarbeiter aufgreifen
und dahingehend die Unternehmens-
struktur und auch ihren Fihrungsstil an-
passen.

Der Mitarbeiter-Fokus

Die Mitarbeiter sind die wichtigste Kom-
ponente fir eine erfolgreiche digitale
Transformation. Die Fihrungsebene muss
sich daher fragen: Was muss gedndert
werden, um alle Mitarbeiter fir die digi-
tale Reise abzuholen? Klar ist, dass die
Digitalisierung neue Wege der Zusam-
menarbeit und einen ganzlich verénder-
ten Geschaftsbetrieb erfordert. Das be-
deutet, dass die Uberprifung und Infra-
gestellung traditioneller Strukturen und
Kulturen unvermeidlich ist. Vor allem

www.it-daily.net

muss bericksichtigt werden, dass sich
die Bediirfnisse heutiger Mitarbeiter stark
verandert haben: Zum einen streben sie
nach mehr Selbststandigkeit und -organi-
sation und zum anderen nach einer ver-
starkten agilen Zusammenarbeit im
Team. Moderne Unternehmen wie Goo-
gle, Amazon oder Tesla sind heute Vor-
bilder fir eine solch kollaborative Kultur.
Sie nehmen damit eine Vorbildfunktion
ein, wie es vor einigen Jahrzehnten viel-
leicht bei HP der Fall war.

Die grof3e Aufgabe fir das Management
ist somit die Etablierung einer Unterneh-
menskultur und eines Fihrungsstils, die
Autonomie und aktives Engagement for-
dern. Es ist allerdings keineswegs ausrei-
chend, in innovative Technologien fir die

Forcierung der digitalen Transformation
zu investieren. Vielmehr ist die ,People
first-Maxime wichtiger als jemals zuvor,
um eine von Motivation und Kreativitdt
geprégte Arbeitsumgebung zu schaffen.

Die digitale Fihrung

Die drei zentralen Eckpunkte eines er-
folgreichen Wandels von Unternehmens-
kultur und Fishrungsstil lauten: Vertrauen,
Handlungsfahigkeit und Verantwortlich-
keit. Wenn ein Unternehmen alle drei
Komponenten beriicksichtigt, hat es eine
groBe Chance, eine Kultur der Autono-
mie, Kreativitdt und Selbstmotivation zu
schaffen. In vielen Unternehmen domi-
niert allerdings nach wie vor eine tradi-
tionelle hierarchische Struktur, in der ein
Mikromanagement gang und gabe ist
und Mitarbeiter kontrolliert werden, an-
statt dass man ihnen vertraut.

Wenn ein Manager etwa eine Aufgabe
delegiert und dann mit dem Mikrome-
nagement beginnt, wird Frustration beim
Mitarbeiter unweigerlich die Folge sein.
Er wird sich Fragen stellen wie: Vertraut
mir mein Vorgesetzter nicht?2 Warum hat
er mir diese Aufgabe gegeben, wenn ich
nicht in der Lage bin, meinen Job richtig
zu machen? Dies kann zum Verlust wich-
tiger Mitarbeiter fihren, die essenziell fir
die digitale Transformation sind.

Das Manager-Profil

Fihrungskrafte missen unter Umsténden
auch akzeptieren, brillante Mitarbeiter
um sich herum zu haben, die oft sogar
eine groflere Kompetenz besitzen. Fih-
rungskrafte sollten folglich eher als Trai-
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DAS NEUE MANAGER-PROFIL

... die digitale Transformation zwingt Fiihrungskrafte zum Umdenken.
Diese Fahigkeiten sollten Manager fiir die Uberfiihrung des Unternehmens in das digitale Zeitalter haben.

Funktionierende
Teamstrukturen
erkennen und schaffen

ner statt als Spieler agieren und ihre Auf-
gabe darin sehen, das richtige Team zu-
sammenzustellen. Ebenso wichtig ist al-
lerdings, dass sie ihren Teams eine klare
Vision und Strategie an die Hand geben
- und sie realistisch an die Zukunft heran-
fihren: die Jobanforderungen und -be-
schreibungen werden sich kontinuierlich
andern. Darin besteht eine groBe Chan-
ce fir Mitarbeiter und Fihrungskrafte,
stdndig zu lernen und sich weiterzuent-
wickeln. Digital Natives, Innovatoren
und Change Agents wollen mit Men-
schen zusammenarbeiten, die sich fir
die Zukunft begeistern. Das bedeutet
auch, dass Manager das vorleben mis-
sen, was sie vorgeben — sie missen auf
jeden Fall authentisch bleiben und ihre
eigene Flexibilitdt zeigen. Die digitale
Fohrungskraft ist Teil der Transformation
und die Speerspitze der Teams. Kurz ge-
sagt: |hr Stellenprofil hat sich gedndert.
Der Wert einer Fihrungskraft wird nicht
mehr an der Anzahl der Personen in der
direkten Berichtslinie bemessen, sondern
an der Fahigkeit, das Uberleben des

Authentizitédt und
Flexibilitat
vorleben

Unternehmens im digitalen Zeitalter zu
sichern.

Die digitalen Skills

Das wichtigste Kapital auf dem Weg der
digitalen Transformation ist die Kompe-
tenz der Mitarbeiter. Der richtige Fih-
rungsansatz und die addquate Unterneh-
mensstruktur werden sicherlich dazu bei-
tragen, die Mitarbeiter zu motivieren und
Widerstande gegen den digitalen Wan-
del zu beseitigen. Allerdings erfordert
die Weiterentwicklung digitaler Skills auf
Mitarbeiterseite auch einen proaktiveren
Ansatz von Fihrungskraften und Bil-
dungseinrichtungen als in der Vergan-
genheit.

Zum einem sind Fortbildungen und Um-
schulungen ein wichtiger Weg, um das
Potenzial der Mitarbeiter auszuschop-
fen. Sie kdnnen nicht nur ein sehr kosten-
effizienter Ansatz sein, um Talente in
des
Unternehmens einzusetzen, sondern sie
fordern auch die Loyalitdt der Mitarbei-
ter. Zum anderen missen aber auch
Schulen und Universitaten ihre Bildungs-

wachsenden Geschdaftsbereichen

Visionen und
Strategien
vermitteln

An zukiinftige
Jobanforderungen
heranfiihren

(Quelle: NTT Ltd.)

programme fir Digital Natives anpas-
sen, damit die ndachste Generation, die
in den Arbeitsmarkt eintritt, entsprechend
qualifiziert ist.

Gleichzeitig gilt es, die menschlichen F&-
higkeiten wieder in den Vordergrund zu
stellen, die, gemaf der aktuellen Arbeits-
marktstudie der Royal Bank of Canada
,Humans Wanted”, gerade im Zeitalter
der Technologisierung immer wichtiger
werden. Als Voraussetzung fir die Jobs
von morgen werden aktives Zuhéren, Re-
den und kritisches Denken in dieser Stu-
die jeweils mit rund 50 Prozent deutlich
hoher bewertet als das reine Monitoring,
das nur fir 28 Prozent der Befragten vor-
rangig ist.

Herausragende Technologien mégen die
Schlagzeilen beherrschen, aber wenn es
um eine erfolgreiche digitale Transforma-
tion geht, lauft alles auf Investitionen in
Menschen hinaus. Je schneller Fihrungs-
krafte dies erkennen, desto eher kdnnen
sie einen nachhaltigen Erfolg erzielen.

Kai Grunwitz

www.it-daily.net
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PREVENT

DISCOVER

ASSESS

NEVER TRUST,
ALWAYS VERIFY

IN SECHS SCHRITTEN ZUR ZERO TRUST PLATTFORM

Die zunehmende Digitalisierung und im-
mer raffiniertere Cyberbedrohungen ho-
ben eine hachst komplexe IT-Sicherheits-
lage fir Unternehmen und Organisatio-
nen zur Folge. Nur ein modernes Sicher-
heitskonzept nach der Maxime ,Zero
Trust - nie vertrauen, immer Gberprifen”,
liefert maximalen Schutz vor Zero Day
Exploits, gezielten Cyberangriffen oder
Social Engineering. Mit diesen sechs
Schritten kann Zero Trust — und damit ein
umfassender Schutz unternehmenskriti-
scher Daten — in der eigenen Organisa-
tion umgesetzt werden:

1. Assessment

Im ersten Schritt ist es wichtig, den orgo-
nisatorischen Rahmen festzulegen. Dafir
muss eine Reihe von Fragen moglichst
prdzise beantwortet werden:

* Was soll weshalb geschitzt werden?

* Wo befinden sich diese digitalen und
physikalischen Assetse

* Welche Daten sind als 6ffentlich klassi-
fiziert und welche sind hochsensibel?

* Wie sehen die Touchpoints mit Mitar-
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beitern, Partnern, Zulieferern oder
Endkunden aus?

* Wie, von wo und iber welches Medi-
um erfolgt der Zugriffé Neben Desk-
tops und Laptops erweitern unter ande-
rem mobile Endgerdte, Virtual Environ-
ments und Virtual Desktop Infrastructu-

res die Netzwerkgrenzen.

Firmenrichtlinien fir Sicherheit und Gerd-
te spielen eine bedeutende Rolle. Erlaubt
das Unternehmen ,BYOD”, sind die Si-
cherheitsrisiken potentiell hdher. Dirfen
nur firmeneigene Gerdte verwendet wer-
den, sind die Mitarbeiter stdrker einge-
schrankt. Auch fir Wechseldatentrager
kénnen chnliche Restriktionen gelten, zum
Beispiel indem Schreibrechte verweigert
werden oder die Nutzung sogar génzlich
verwehrt wird. Bestimmte Anwender, wie
Wartungsmitarbeiter fir Produktionsanla-
gen, kdnnen auch erweiterte Rechte er-
halten, etwa um eigene USB-Sticks fir ei-
nen Datentransfer anzuschlief3en.

Grundsatzlich sollte der Sicherheitsver-
antwortliche wissen, wie die Prozesse im

IMPROVE

EDUCATE

Q

DETECT

Grafik:

Zero Trust Lifecycle

Unternehmen aussehen und welche Ge-
rate, Applikationen, Dienste und Worklo-
ads verwendet werden. Fir eine erfolg-
reiche Einfihrung von Zero Trust ist es
entscheidend, alle betroffenen Personen
im Unternehmen einzubeziehen.

2. Discovery & Inventory

Als ndchstes werden alle Daten in einer
Bestandsaufnahme visualisiert, um weite-
re sicherheitsrelevante Aspekte und po-
tentielle Schwachstellen zu ermitteln. Die
Inventur umfasst die gesamte angeschlos-
sene Hardware sowie Software und Be-
triebssysteme. Wurden alle Updates und
Patches aufgespielt? Gibt es noch Sup-
port vom Hersteller oder ist das System
bereits veraltet? Diese Fragen sind Gu-
Berst kritisch fiir die [T-Sicherheit. So hat
sich Microsoft nach den verheerenden
Folgen des Trojaners WannaCry entschie-
den, fir das veraltete Windows XP noch
einen Patch zu liefern.

Losungen fir automatisiertes Schwach-
stellen- und Patch-Management erleich-
tern Security-Teams die Arbeit erheblich.



Ein Uberblick Gber das Security Posture,
also den Zustand und die aktuellen Ein-
stellungen aller Endpunkte, leitet den
n&chsten Schritt ein.

3. PraventionsmaBnahmen

Die moglichen MafBnahmen, um Cyber-
gefahren von vornherein zu eliminieren
und Datenintegritdt zu gewdhrleisten,
sind zahlreich. Das Bundesamt fir Si-
cherheit in der Informationstechnik oder
das Center of Information Security bieten
umfassende Leitfdden. Zu den wichtigs-
ten Werkzeugen gehéren:

e Festplatten- und File & Folder-Verschlis-
selung: Festplatten und Dateien sollten
immer verschlusselt werden, egal ob
sie auf mobilen Datentragern, lokalen
Servern oder in der Cloud liegen.
Richtlinien fir Datenverschlisselung
auf  Wechseldatentragern
gegen Verlust, Diebstahl und Industrie-
spionage.

* Device Control: Schnittstellenkontrolle

ist enorm wichtig, denn USB-Sticks

sind nach wie vor ein Einfallstor fir

Schadsoftware und Datenklau. Richtli-

nien missen kldren, wer was mit wel-

chen Gerdaten machen darf.

Application Control mit Whitelisting:

Nur vertrauenswirdige und erlaubte

Anwendungen, die auf der Whitelist

stehen, werden vom System ausge-

schitzen

fihrt. Das gewdhrleistet bestmoglichen

Schutz vor Zero Day Exploits, also

noch unbekannten oder nicht-gepatch-

ten Sicherheitslicken, und neuer Mal-

AV-Test pro Tag
350.000 neue Malware-Programme.
Ein zusatzliches Sicherheitsnetz zu
Firewalls und Antivirus ist daher essen-
tiell. Dank Application Control wird
Schadsoftware, die es doch ins System
schafft, nicht ausgefihrt. Zudem sollte
es keine lokalen Administrationsrechte
geben, damit Anwendungen nicht un-
geprift heruntergeladen und installiert
werden kénnen.

e |dentity & Access Management: Zu-
griffskontrolle ist eine weitere kritische
Sicherheitsmafinahme. 2-Faktor- oder

ware. registriert

Multi-Faktor-Authentifizierung, zum Bei-
spiel mittels Smartcard, schitzt beson-
ders dort vor den Folgen von Social
Engineering, wo schwache Passwor-
ter verwendet werden. Potenzielle An-
greifer erhalten so trotz erbeuteter
Login-Daten keinen Zugriff auf Daten
und Systeme.

4. Detection & Response

Detection Tools erkennen bestimmte Ak-
tionen, Muster oder Applikationen und
ordnen sie ein. So ermitteln sie Anoma-
lien und potentiell gefahrliche Verhaltens-
muster. Wenn etwa unverhdltnismaBig
viele Dateien auf einen Wechseldaten-
trager kopiert werden, konnte das auf
Industriespionage hindeuten.

Bei unbekannten Anwendungen helfen
File Reputation Services, um die richtige
Response-Maf3nahme,  beispielsweise
Blacklisting, zu treffen. Diese Listen sam-
meln alle Informationen zu Applikatio-
nen und stellen sie dffentlich zur Verfi-
gung, denn nicht alles Unbekannte muss
zwangslaufig auch gefdhrlich sein. Bei
Bedarf kénnen Gerdte auch abgeschal-
tet, vom Netz genommen oder unter
Quaranténe gestellt, Prozesse abgebro-
chen und Schwachstellen geschlossen
werden.

Analyse- und Forensik-Funktionen kon-
nen schlieBlich ermitteln, wie die Mal-
ware in das System gelangt ist. Aus die-
sen Erkenntnissen kdnnen Security-Teams
weitere Response-MaBBnahmen ableiten.
Indem das Team die Daten in eine Secu-
rity Information and Event Management
(SIEM)-Lsung wie Splunk oder LogRhythm
einspeist, profitiert es von zusdtzlichen
Funktionen wie Alerting und automati-
sierter Priorisierung.

5. Continuous

Improvement Process

SchlieBllich sollte der gesamte Zero Trust
Prozess immer wieder von vorne anfan-
gen, um das Sicherheitslevel in der Or-
ganisation stets auf dem hochsten Stand
zu halten.
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6. Security Education

All diese SicherheitsmafBnahmen greifen
erst dann optimal, wenn die gesamte Be-
legschaft mitzieht. Natirlich kénnen die
Einschrankungen durch die Sicherheits-
maBnahmen Mitarbeiter frustrieren. Denn
heutzutage sind sie im Zuge des Mobi-
le-Trends gewohnt, selbstbestimmt zu ar-
beiten. Aber Unternehmen missen ihren
Mitarbeitern verdeutlichen, dass sie ein
wichtiger Teil der Sicherheitsstrategie
sind. Gleichzeitig missen sie eine hohe
Produktivitat gewdhrleisten. Hier kdnnten
privilegierte User in einem streng gere-
gelten Self-Service-Prozess Anwendun-
gen selbst freigeben. Dariiber hinaus
schaffen Schulungen und Kommunikati-
onsmaBnahmen das nétige Sicherheits-
bewusstsein und verhindern Frustration.

Zero Trust ist ein Zusammenspiel von
mehreren, sich ergénzenden Sicherheits-
maBnahmen mit dem strategischen Ziel,
Datenintegritat zu gewdhrleisten und
Datenschutzverletzungen zu verhindern.
Das Zero Trust Konzept erreicht dieses
Hochstmaf an [T-Sicherheit, indem es so
viele Hirden und Einschrénkungen wie
moglich errichtet und alle Assets, Anwen-
der und Aktionen im System iberpriift.

Andreas Fuchs

www.it-daily.net
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VERTRAUEN ALLEIN
REICHT NICHT

E-MAIL-KOMMUNIKATION IN DER CLOUD

Immer mehr Unternehmen verlagern ihre
Prozesse und Anwendungen in die
Cloud. Dabei macht sich jedoch nur
ein Bruchteil davon Gedanken dariiber,
ob die Sicherheitsvorkehrungen der
Cloud-Anbieter Uberhaupt ausreichend
sind. Sie legen sensible Daten in die Han-
de von infernationalen Konzernen und
vertrauen ihnen blind; und das in Zeiten,
in denen der Datenschutz eine immer gré-
Bere Rolle spielt oder besser gesagt durch
die Europdische Datenschutz-Grundver-
ordnung (EU-DSGVO) sogar gesetzlich
vorgeschrieben ist. Unternehmen, die ih-
re Anwendungen in die Cloud verlagern,
sollten unbedingt ergdnzende Verschlus-
selungsldsungen verwenden. Dies gilt vor
allem auch fir E-Mails.

Die E-Mail ist inzwischen 35 Jahre alt
und wird in nahezu jedem Unternehmen
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tagtaglich genutzt. Bei all den Vorteilen,
die die Kommunikation via E-Mail mit
sich bringt, birgt sie natirlich auch einige
Sicherheitsrisiken. Ein GroBteil der Cy-
berattacken geht von E-Mails aus, die im
Vergleich zu anderen Szenarien eine im-
mense Angriffsflache bieten, da die
Schwachstelle Mensch” eine wesentli-
che Rolle spielt. Aus diesem Grund ist es
umso wichtiger, gute Vorsorge zu treffen.
Werden die Daten — inklusive der Daten
der E-Mail-Kommunikation — in der Cloud
abgelegt, steigt das Sicherheitsrisiko
nochmals um ein Vielfaches. Natirlich
versuchen die Cloud-Anbieter glaubwir-
dig zu vermitteln, die Daten seien gut bei
ihnen aufgehoben, und stellen Methoden
zur Verschlisselung bereit. Doch hier gilt
die Devise: Wer verschlisselt, hat auch
den Klartext. Auf diese Weise kdnnen die
Cloud-Provider die E-Mails mitlesen und

s

gelangen an sensible Unternehmensin-
formationen. Gehen die Daten verloren,
kann dies einen immensen wirtschaftli-
chen Schaden verursachen und einen
Betrieb schlimmstenfalls in den Ruin trei-
ben. Die Annahme, die Sicherheitsmaf3-
nahmen der Cloud-Anbieter fir E-Mails
wirden genigen, stellt sich damit als
Trugschluss heraus. Gefordert sind daher
zusdizliche Lésungen, die den deutschen
Sicherheitsstandards  entsprechen und
den E-Mail-Verkehr in der Cloud ausrei-
chend absichern.

Risikofaktoren minimieren

Schaut man sich die internen und exter-
nen Kommunikationsprozesse in Unter-
nehmen an, so ist es erstaunlich, wie
viele vertrauliche Informationen noch
immer ungeschitzt per E-Mail verschickt
werden. Dies trifft auch auf E-Mails zu,
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die in der Cloud abgelegt werden, denn
die dort integrierten Sicherheitsvorkeh-
rungen schlieBen langst nicht alle Hin-
tertiren. Hier wei3 man also letzten
Endes nie genau, wer wirklich auf die
Daten zugreifen kann und wofir diese
genutzt werden.

Doch selbst wenn Unternehmen sich
Uber dieses Risiko bewusst sind, hat die
Absicherung ihres wichtigsten Kommuni-
kationsmittels haufig keine Prioritdt.
Geht es darum, eine umfassende Ver-
schlisselungslésung einzufihren, sehen
die Verantwortlichen keine Veranlassung
dafiir, da die Investition nicht direkt zum
Umsatz beitrégt. Auf den ersten Blick
mag dies vielleicht sogar stimmen. Aber
was ist, wenn der Ernstfall eintritt und
der Datendiebstahl die Existenz des Be-
triebes bedroht? Viele Firmen investieren
in den Objektschutz und bauen Z&une
auf oder installieren Videokameras. Bei
SicherheitsmaBnahmen fiir das zentrale
Kommunikationstool wird dann aber der
Rotstift angesetzt. Dabei muss man sich
nur einmal die Frage stellen, fir welche
sensiblen Bereiche E-Mails Verwendung
finden: angefangen bei Mitarbeiterinfor-
mationen bis hin zu Konstruktionszeich-
nungen, Vertragen,
nen. Im Falle des Verlustes solcher Daten
ist es sogar denkbar, dass Verantwortli-
che mit ihrem Privatvermégen haften

Produktinnovatio-

missen. Dieser Gefahr sind sich zahlrei-
che Geschéftsfihrer nicht im Geringsten
bewusst. Abgesehen von der Schutz
funktion, die eine professionelle Ver-
schlisselungslésung Gbernimmt, hat sie
den positiven Nebeneffekt, das Vertrau-
en zu den Kunden und Partnern zu er-
hohen. Fir den Erfolg muss die verwen-
dete Lésung allerdings einige Anforde-
rungen erfillen.

Sicherheitslicken schlieBen

Damit Dritten erst gar keine Chance ge-
lassen wird, vertrauliche Unternehmens-
informationen abzugreifen, ist die Nut-
zung einer professionellen E-Mail-Ver-
schlisselungsldsung Pflicht. Diese Lésung
sollte in erster Linie benutzerfreundlich

sein und sich problemlos in den gewodhn-
lichen Versandprozess integrieren las-
sen. Sie darf keinesfalls die E-Mail-Kom-
munikation stéren oder Mehraufwand fir
den Anwender verursachen. Als Alln-
One-lésung ist es wichtig, dass sie alle
gangigen  Verschlisselungsstandards
wie S/MIME, OpenPGP, TLS und Do-
mainverschlisselung unterstitzt und bei
jedem Versand zundchst prift, ob der
Empfdnger bereits iber eigenes Schlis-
selmaterial verfigt. Wenn ja, sollte die
jeweils beste Methode vollautomatisch
zum Einsatz kommen. Um eine uneinge-
schrankte Kommunikation zu gewdhrleis-
ten, ist es zudem wichtig, dass die L5-
sung die verschlisselte Spontankommuni-
kation mit Adressaten erlaubt, die selbst
noch keine Verschlisselungsldsung im
Einsatz haben. Auch ibergroBBe Dateien
sollten sich problemlos verschlusselt ver-
schicken lassen. Zur Sicherstellung von
Authentizitdt und Integritdt ist auflerdem
die Anbringung einer digitalen Signatur
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erforderlich. Alle genannten Punkte soll-
ten auf einer zentralen Administrations-
oberflache bedienbar und fir den Nut-
zer moglichst transparent sein bezie-
hungsweise sich mit nur minimalem Auf-
wand bewerkstelligen lassen.

Ganzheitliche Verschliisselung
Um eine durchgangige Ende-zu-En-
de-Sicherheit zu erreichen, gilt es, samt-
liche sensible Inhalte zu schitzen — egal
ob man sie Uber E-Mails mit externen
Partnern austauscht oder Informationen
in die Cloud sendet. Deshalb sollte eine
geeignete Verschlisselungslésung alle
Daten verschlisseln, die auf3erhalb des
Unternehmens abgelegt werden. Diese
Daten werden derart unleserlich ge-
macht und sind fir Cyberkriminelle
wertlos. Dabei sollten die Client-Funktio-
nen wie Suche und Sortierung fir den
Benutzer erhalten bleiben. Zum ande-
ren muss der Informationsfluss abgesi-
chert werden, sodass die Daten, die
sich auf dem Transportweg befinden,
geschitzt sind. So ist der Austausch von
Inhalten und Dateianhédngen zu jedem
Zeitpunkt verschlisselt und fir Angreifer
unbrauchbar — auch wenn die Daten
bei Cloud-Providern liegen.

Fazit

Die aktuellen Entwicklungen hinsichtlich
des verscharften Datenschutzes und der
zunehmenden Hackerangriffe bringen
Unternehmen in Zugzwang. Sie haben
mittlerweile gar keine Wahl mehr, Gber-
haupt dariber nachzudenken, eine an-
gemessene Verschlisselungslésung  fir
den unternehmensibergreifenden elekt-
ronischen Informationsaustausch einzu-
setzen. Stattdessen sind sie gefordert,
eine geeignete Losung zu finden, die ih-
ren Anspriichen entspricht. Im Zuge der
steigenden Tendenz zum Einsatz von
Cloud-Anwendungen missen moderne
Verschlisselungslésungen die Anforde-
rungen dieser Technologieplattformen
ebenfalls beriicksichtigen. Nur so ist eine
ganzheitlich gesicherte Kommunikation
maglich.

Giinter Esch
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IAM FUR MEHR TRANS

ERLEICHTERTER EINSTIEG DANK VORGEFERTIGTER FUNKTIONSBAUSTEINE

Die Gefahr, einer Cyberattacke zum
Opfer zu fallen, steigt. Unternehmen
sind daher gefordert, Einfallstore, Gber
die sich Hacker Zugriff verschaffen
kénnten, zu schlieBBen. Die Kontrolle von
Zugriffsberechtigungen wird dabei hgu-
fig vernachlassigt. Erst im Sommer hat-
ten einige Krankenhduser und DRK-Ein-
richtungen in Rheinland-Pfalz und im
Saarland mit Malware zu kampfen. Die
Ursache: ein altes Dienstkonto. Wie das
Beispiel zeigt, sollten Betfriebe immer
wissen, welcher Mitarbeiter welche Zu-
griffsrechte besitzt. Geht dieser Uber-
blick verloren, sind Sicherheitslicken
vorprogrammiert.

Im Inferview mit it security-Publisher Ul-
rich Parthier spricht Thomas Gertler, Ge-
schaftsfihrer von G+H Systems, dariber,
warum es einer Softwarelésung bedarf,
die Ordnung in das Zugriffsrechtechaos
eines Unternehmens bringt, und was die-
se kdnnen sollte.

Ulrich Parthier: Den Begriff IAM hért
. man spdtfestens seit der Einfihrung
der Europaischen Datenschutz-Grundver-
ordnung immer wieder. Doch was hat es
damit auf sich?

Thomas Gertler: IAM behandelt das The-
ma Bereitstellung, Verwaltung und Kont-
rolle von Identitdten und deren Zugriffe
auf IT-Ressourcen. Verldsst ein Mitarbei-
ter ein Unternehmen, muss ihm der [T-Ver-
antwortliche die Zugriffsrechte entzie-
hen. Neue Beschdftigte hingegen sollten
ihre Berechtigungen schnellstméglich er-
halten. Ohne eine zentrale Softwareld-
sung ist nur schwer nachvollziehbar, wo-
rauf der ehemalige Arbeitnehmer zugrei-
fen konnte, beziehungsweise welche Be-
rechtigungen ein neuer Mitarbeiter
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bendtigh. Um Zugangsdaten sowie Zu-
griffsberechtigungen strukturiert zu ver-
walten, ist der Einsatz einer solchen L&-
sung also anzuraten. Sie unferstitzt da-
bei, Personen in unterschiedlichen Abtei-
lungen bestimmte Rollen zuzuordnen und
auf Basis dieser Festlegungen, Berechti-
gungen und Zugdnge automatisch zu
vergeben oder zu entziehen. Au3erdem
ermdglicht eine derartige Ldsung, Be-
rechtigungsvorlagen zu erstellen, die auf
zukinftige Mitarbeiter Gbertragbar sind.
So lasst sich langfristig sicherstellen, dass
die jeweiligen Personen das richtige
Maf3 an Berechtigungen besitzen. Zu-
sammengefasst sorgt eine IAM-Ldsung
fir mehr IT-Sicherheit im Unternehmen
und hilft bei der Einhaltung gesetzlicher
Anforderungen.

Ulrich Parthier: Wie schdtzen Sie
. die aktuelle Umsetzung in Unterneh-
men ein?

Thomas Gertler: In vielen grof3en Betrie-
ben spielt das Thema IAM bereits eine
tragende Rolle, doch in kleinen und mit-
telstandischen Unternehmen wird es oft
vernachlassigt. Dabei ist es selbst fir
kleine Firmen schwierig, bei der Viel
zahl ihrer Systeme und Anwendungen
nicht ,im Zugriffsrechtechaos zu versin-
ken”. Ein Unternehmen mit zehn Mitar-
beitern in finf Zielsystemen verwaltet
bereits bis zu 50 Benutzerkonten, und
eines mit 30 Mitarbeitern in 15 Zielsys-
temen sogar stolze 450. Treten bei die-
ser Menge erst einmal fehlerhafte Be-
rechtigungskonstellationen auf, sind die
eigene IT-Sicherheit sowie sensible Da-
ten in Gefahr. Nur eine softwarebasier-
te Lésung verschafft Transparenz Uber
die Rechtestrukturen und minimiert un-
befugte Datenzugriffe.

? Ulrich Parthier: Was sollte eine ge-
. eignete IAM-Lsung mit sich bringen?

Thomas Gertler: Wichtig ist es, eine her-
stellerunabhéngige Loésung einzusetzen,
mit der sich alle Systeme in der ITland-
schaft auslesen lassen. Um sich direkt ans
Zielsystem anzubinden, bedarf es speziel-
ler Konnektoren. Sofern dies nicht méglich
ist, sollfen Exportdateien wie CSV und
XML verwendbar sein. Hierdurch wird
Transparenz iber die komplette [T-Lland-
schaft geschaffen. Die Software sollte zu-
dem den Mitarbeiterstamm eines Unter-
nehmens importieren und Zielsysteme
auslesen kénnen. Dies bringt Daten in ei-
nen Zusammenhang und legt dar, wo und
in welchem System ein Mitarbeiter Zu-
griffsberechtigungen hat. Zusatzlich ist es
notwendig, Berechtigungen zertifizieren
zu kénnen. Derart lésst sich festlegen, ob
und Gber welchen Zeitraum ein Mitarbei-
ter gewisse Berechtigungen haben darf.
So wird verhindert, dass ein ehemaliger
Angestellter noch nach Jahren auf Unter-
nehmensdaten zugreifen kann. Dariber
hinaus ist es sinnvoll, dass die Losung ein
Bereinigungstool integriert. Wird im Zuge
der Zugriffsiberwachung ein Missstand
deutlich, kénnen dariber ein Loschantrag
getriggert und Probleme zigig behoben
werden. Grundsatzlich gilt es, bei der
Wahl der Software zu bedenken, woher
der Anbieter stammt. Es empfiehlt sich, auf
Lésungen deutscher Hersteller zu vertrau-
en, die keine Schwachstellen aufweisen.

Ulrich Parthier: Wie haben Sie als
. Hersteller sich auf die Marktsituation
vorbereitet?

Thomas Gertler: Um auf die Anforderun-
gen unserer Kunden individuell einzuge-
hen, haben wir unsere Software daccord
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ACCESS-LOSUNG ANZURATEN.

Thomas Gertler, Geschéftsfishrer, G#H Systems,
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weiterentwickelt und bieten drei Editions
an. Die Access Governance Edition dient
zur globalen Auswertung und Zertifizie-
rung von Berechtigungen in beliebigen
Zielsystemen. Sie eignet sich fir Unter-
nehmen, die [T-Sicherheitsrichtlinien nach
gesetzlichen Vorgaben erfillen missen
und einen Einstieg in das IAM anstreben.
Mit der Microsoft Edition haben wir auf
Kundenanfragen reagiert, die sich zent-
rale Auswertungsmdglichkeiten fir ihre
Microsoft-Umgebungen wiinschen. Diese
Edition ermdglicht die Analyse und Uber-
wachung der Berechtigungen im Active
Directory und NTFS-Filesystem. Die Ad-
vanced Edition ist fir Unternehmen ge-
eignet, die ein komplettes |AM-System
mit umfangreichen Funktionalitaten ein-
fihren mochten.

Ulrich Parthier: Welchen Vorteil bie-
. fet ein vollstandiges IAM-System?

Thomas Gertler: Gerade grofien Unter-
nehmen reicht eine reine Access-Gover-
nance-Lésung oftmals nicht aus. Sie be-
nétigen ein umfassendes und skalierba-
res Identity and Access Management
System. Damit die Verantwortlichen nicht
ins kalte Wasser geworfen werden und
Uberfragt sind, wo sie Gberhaupt begin-
nen sollen, gibt es vorkonfigurierte, pra-
xisgeprifte Funktionsbausteine.
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? Ulrich Parthier: Vorgefertigte Bau-
. steine — das klingt inferessant. Wie
kann man sich diese vorstellen2 Welche
Funktionen kénnen damit abgedeckt wer-
den? Und lassen sie sich auch individua-
lisieren?

Thomas Gertler: Unsere Erfahrung mit
IAM-Systemen bei Kunden hat uns ge-
zeigt, dass bestimmte Prozesse oft Ghn-
lich ablaufen. Daher sind vorgefertigte
Funktionsbausteine sehr gefragt. Uns ist
aufgefallen, dass die Unternehmen es
dadurch einfacher haben, ein IAM-Sys-
tem zu efablieren. Denn viele haben Re-
spekt davor, auf einer ,grinen Wiese”
zu starten und jeden Prozess neu zu de-
finieren. Aus diesem Grund strduben sie
sich davor, den ersten Schritt in ein um-
fassendes IAM zu gehen. Mit unserer
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daccord Advanced Edition kénnen wir
zum Beispiel Beantragungs- und Geneh-
migungsprozesse vorkonfigurieren oder
standardisierte Anbindungen an Quell-
und Zielsysteme integrieren. Dennoch
sind wir in der Lage, die Module an spe-
zifische Kundenwiinsche anzupassen. So
bieten wir maximale Flexibilitat.

Ulrich Parthier: Herr Gertler,
« wir bedanken uns fiir das informative

k

THANK

YOU

Gespréich!
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NETZWERKSEGMENTIERUNG

JETZT AUCH IM SECURITY-BEREICH
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Den Begriff der Netzwerksegmentierung
gibt es schon lange, er stammt aus der
Notwendigkeit, performante Netze zu
unterteilen, um Broadcast Zeiten zu ver-
ringern. Irgendwann kam das Konzept
der Segmentierung zu Sicherheitszwe-
cken dazu und die Geschichte nahm ih-
ren Lauf. Unternehmen setzen heute tra-
ditionelle Netzwerkarchitektur ein, um
die Sicherheit im Rechenzentrum zu er-
hdhen und es Angreifern zu erschweren,
sich weiter im Netz zu bewegen.

Hieraus entsteht Reibung und Interessens-
konflikte, weil die traditionellen Netz-
werktechnologien darauf optimiert sind,
Leistung und Funktion zu erbringen, sie
wollen offen und performant sein. Die
Anforderungen der Sicherheit jedoch ste-
hen dem entgegen, hier geht es um Kon-
trolle und Isolation, man will eben ge-
schlossen sein. Diese widerstrebenden
Interessenslagen sorgen fiir Probleme,
die sich mit den Anforderungen moder-
ner IT an Agilitat, Cloud oder Container
nicht vereinbaren lassen.

Gehen wir mal einen Schritt zurick: War-
um setzen Unternehmen Segmentierungs-
projekte auf die Tagesordnung? Hier sind
einige dieser Grinde zu finden:

Regulatorische Anforderungen

¢ und Compliance

Schutz von Kronjuwelen und
kritischen Applikationen

Fusionen und Akquisitionen

Einbruchsschutz und
Schadensbegrenzung

Firewall-Aktualisierungen

Transport-Verschlisselung

Cloud-Migrationen
4 imRz
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Regeln

Wenig bis keinen Einblick in
Datenflliisse

Stunden bis Tage fiir neue Firewall

Ausfalle durch Fehlkonfigurationen

Segmentierung auf die “alte Art”

&

ik

D

Cloud

Anpassungen von Applikationen
und Netzwerk notwendig

Statische Regeln miissen manuell
aktualisiert werden

Firewalls funktionieren nicht in der

All diese Themenbereiche stehen im Kon-
flikt mit der oben genannten Problematik
der widerstrebenden Interessenslagen in
der traditionellen Segmentierung. Aber
muss das so sein® Und was bendtigt ein
Unternehmen, um diese initialen Treiber
zu erfillen?

Abhdéingigkeit von IP Adressen
Fragt man einen erfahrenen Netzwerk-
architekten, ob er ein Netz ohne Anfor-
derungen aus der Security anders bauen
und konfigurieren wiirde, bekommt man
immer dieselbe Antwort: Auf jeden Fall.
Die grofite Herausforderung vor der Net-
work Security Engineers stehen, ist die
Abhangigkeit von IP Adressen und die
damit verbundene fehlende Flexibilitét.
Kleine Anderungen werden damit zu
groflen Aufwanden, die meist gescheut
werden. Segmentierung ist somit ein
recht ungeliebtes Thema geworden.

Visibilitét in die Datenfliisse

Es erscheint offensichtlich, dass man nur
das segmentieren, also unterteilen kann,
was man kennt und versteht. Wer schon
einmal versucht hat, den Datenverkehr in
einem RZ zu analysieren und zu doku-
mentieren, wird nachvollziehen kdnnen,
dass die Forderung an Transparenz
leicht gestellt und schwer erfillt wird.
Technologien wie Cloud und Container
erschweren die Erledigung dieser Anfor-

derung noch ungemein. Jeder technisch
versierte Administrator wird Tools wie
Wireshark kennen und nutzen, dann
aber feststellen, dass eine Echtzeitbe-
trachtung des gesamten Datenverkehrs in
einem RZ und auch in Richtung der neu-
eren RZ Technologien damit unméglich
ist. Die erste Forderung an ein Segmen-
tierungsprojekt muss also lauten, Visibili-
tat zu erzeugen.

Zentral gemanagte

Enforcement Punkte

Solange man sich innerhalb eines abge-
schlossenen RZ befindet, scheint es lo-
gisch durch Einsatz von Firewalls abge-
schlossene Segmente zu produzieren.
Erstreckt sich ein Unternehmen und des-
sen Applikationen Uber mehrere RZs,
wird dies schon erheblich schwieriger
und nahezu unméglich, wenn man Cloud
Infrastruktur  Services wie Azure oder
AWS verwendet.

Hier hat der Einzelne keine Kontrolle mehr
iber die Datenflisse und Enforcement
Punkte, sondern muss sich auf diverse
Komponenten verlassen. Hier sind unter-
schiedliche Firewall Hersteller, Security
Groups, Security Tags, VLANs genannt,
die ebenfalls nicht zentral verwaltet wer-
den konnen, durch ihre Unterschiedlich-
keit zu administrativen Birden werden
und somit zu Fehlkonfigurationen fihren.

Nimmt man nur diese drei Punkte alleine,
erklart sich gut, dass traditionelle Seg-
mentierung durch die Netzwerk-Architek-
tur an einem Ende angekommen ist und
es neuer Wege bedarf. Eine dhnliche
Situation haben wir bereits schon einmal
erlebt. OS Virtualisierung folgte demsel-
ben Muster. Es erschien unglaublich, ein
Betriebssystem, eine Applikation von der
Hardware zu trennen. Mittlerweile trennt
man sogar die Komponenten einer Appli-
kation selber auf und Virtualisierung ist
Mainstream.

Um Segmentierung erfolgreich, agil und
schlussendlich kostengiinstig gestalten zu
kénnen bendtigt man also ein paar Vor-
aussetzungen:

B

1 Eine Unabhangigkeit von
[P-Adressen

Eine Landkarte der
Verkehrsflisse

Einen zentralen,
einheitlichen Prozess

Jedes Unternehmen verfigt Gber mehr
oder weniger gute Informationen iber
die eingesetzten Systeme und Server,
meist im Rahmen einer CMDB, einer As-
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Ordering | Production | US

Warum brauche ich eine Karte?

Ordering | Development | US

set-DB oder anderem. Diese Quellen ent-

halten  beschreibende Informationen
Uber die Systeme, die sich meist in Form
von Labeln darstellen. Wo steht ein Ser-
ver, was fir eine Applikation unterstitzt
der Server, zu welcher Umgebung (Test,
Dev, Prod) gehort der Server und oftmals
auch, welche Rolle nimmt der Server ein,

also Web-, Application- oder DB-Server.

Mit Hilfe dieser Daten ist es ein leichtes,
Regeln zu schreiben, die im Klartext und
verstandlich sind: ,Der Webserver der
CRM Applikation in der produktiven Um-
gebung in Deutschland darf nur mit den
Processing-Server der produktiven Umge-
bung in Deutschland sprechen” oder
noch einfacher: ,Systeme in der Dev Um-
gebung dirfen nur mit Systemen in Dev
sprechen”. Die Abwesenheit von IP-Ad-
resse, die Abstrahierung iber Label er-
méglicht vollkommen neue Segmentie-
rungsregeln.

.Man kann nicht segmentieren, was
man nicht sieht!” Eine einfache Regel.
Es wird also eine Darstellung der Kom-
munikation zwischen den einzelnen Ser-
vern bendtigt. Wer spricht mit wem,
grafisch aufbereitet. So erkennt man
sofort Fehlkonfigurationen, kann Sys-
temgrenzen festlegen und die Kommuni-

www.it-daily.net

kation innerhalb einer Applikation ana-
lysieren und verstehen.

Eine Landkarte, Ghnlich Google Maps, in
der die Systeme wie Orte sind, die Kom-
munikation wie StraBen sind und Ver-
kehrsflisse dargestellt werden, das ist
die Grundlage einer erfolgreichen Seg-
mentierungsstrategie und das Kernele-
ment von guten Lésungen. Aus dem Wis-
sen Uber die faktisch vorhandene Kom:-
munikation kann man dann Regeln ab-
leiten und Systeme schitzen.

Das schwiichste Glied der Kette

Jeder Firewall Admin kennt die Situation
nur zu gut, man hat eine neue Regel im-
plementiert und es beginnt der Moment
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Applikationsabhéngigkeiten
in einer Live Karte

der gespannten Erwartung. Wird das
Telefon klingeln2 Habe ich einen Fehler
gemacht? Geht alles gut2 Die Komplexi-
tat von Firewall Regeln ist nicht fir Seg-
mentierungsregeln gemacht worden, je-
des System hat seine eigenen Logiken,
jeder Cloud Service seinen eigenen Ge-
setze. Man bendtigt also ein zentrales
System, das die vorhandenen Firewalls
der jeweiligen Server kennt und adminis-
trieren kann.

Diesem System zugrunde muss ein Pro-
zess liegen, in welchem man die vorhan-
denen Verbindungen darstellen kann,
auf Basis derer dann Regeln gebaut und
diese sicher getestet werden kdnnen. Der
Test implementiert bereits die erstellten
Regeln, figt aber ein Sicherheitsnetz ein,
Uber welches unerkannte Flows gemeldet
und dann bewertet werden kénnen. Erst
danach werden diese Regeln scharf ge-
schaltet und die Systeme von der restli-
chen Umgebung abgetrennt.

Durch diese quasi Virtualisierung der
Segmentierung wird sie nutzbar und
ermoglicht Unternehmen die eingangs
erwdhnten  Anforderungen
erfillen.

auch zu

Oliver Keizers
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USER VS. HACKER

WIE WERDEN MITARBEITER FIT GEGEN PHISHING & CO.?2

it security sprach mit Alexander Held,
Teamleiter Vertrieb Network and Security
beim [T-Dienstleister netlogix, Uber die
Sensibilisierung von Usern gegen profes-
sionelle Phishing-Angriffe.

? it security: Wie kommt es zu Pass-
wortverlust und welche Folgen entste-

hen daraus?

Alexander Held: Hacker nutzen immer
ausgereiftere Strategien, um an Passwor-
ter zu kommen. Meist haben sie dann
nicht nur Zugriff auf einen Account, denn
oft verwenden User Anmeldedaten mehr-
fach. Neben dem finanziellen Schaden
durch den Diebstahl von geistigem Ei-
gentum ist auch Imageverlust ein grof3es
Problem.

it security: Was kénnen User gegen
«  Passwortverlust tun@

Alexander Held: Starke Passwérter sind
Pflicht! Da niemand sich 20-stellige Kom-
binationen merken kann, ist eine einfach
nutzbare Lésung zur Passwortverwaltung
entscheidend. Dariber hinaus missen
User ein Bewusstsein dafiir entwickeln,
nicht jeden E-Mail-Anhang zu &ffnen
oder Daten unverschlisselt preiszuge-
ben.

it security: Wie kénnen sich Unfer-
nehmen gegen Angriffe wappnen?@

Alexander Held: Mit einem durchdach-
ten Konzept zur Sensibilisierung kann
man User als haufige Schwachstelle
beim Thema Passwortverlust adressieren,
ohne diese an den Pranger zu stellen.
Denn fir Laien ist es nahezu unméglich,
Phishing-Versuche zu erkennen. Umso
wichtiger ist es, Anwender fiir Gefahren
aus dem Internet zu sensibilisieren. Eine

nachhaltige Strategie umfasst daher, ne-
ben einer geeigneten Ldsung zur Pass-
wortverwaltung, auch die Komponenten
Angriffssimulation  zur kontinuierlichen
Schulung der Mitarbeiter und regelmaBi-
ge Prifung auf bereits kompromittierte
Accounts, um aktiv gegensteuern zu kén-
nen.

Sinnvoll ist es auch, sich von einem Ex-
perten beraten zu lassen. Denn wer die
Gefahrdungslage kennt, kann durch Op-
timierung vorhandener Strukturen schnell
und giinstig die unternehmensweite Si-
cherheit verbessern.

. it security: Herr Held, wir danken fir
. dieses Gesprdch.

www.netlogix.de
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