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Die digitale Transformation beschäftigt alle Unternehmen, unabhängig von Größe, Branche oder Geschäftszweck. Dennoch 
muss jeder Betrieb seine eigene Digitalisierung individuell gestalten. Das gelingt mit einem hybriden IT-Servicemodell, in dem 
einige IT-Funktionen an externe Spezialisten ausgelagert werden und andere im Unternehmen bleiben. Neben hybriden 
Cloud-Infrastrukturen gehören Managed ICT Services aus dem Data Center oder sogar 24/7 Remote sowie On Premise  
Services dazu. Unternehmen gewinnen so einen Wettbewerbsvorsprung, sparen Zeit sowie Ressourcen ein, nutzen die  
Kompetenzen ausgewiesener Digitalisierungsspezialisten und profitieren von höchsten Sicherheitsstandards.

BACKBONE OF DIGITAL 
TRANSFORMATION
Keine Digitalisierung ohne hybride IT-Servicemodelle

www.operational-services.de



DAS ZEITALTER 
DER BUZZWÖRTER!

Digitalisierung, Robotic Process Automation, Industrie 4.0, 
Künstliche Intelligenz, Workplace 4.0 – alles Buzzwörter für 
das „intelligente Zeitalter“ – diese Aufzählung könnte noch 
beliebig erweitert werden!

Der „gut gebildete Mensch“ wirft ja gern und dann auch 
täglich mit irgendwelchen Schlagwörtern um sich, dabei ist 
nicht einmal das Problem, dass viele gar nicht oder nur in 
etwa wissen, was die einzelnen Termini eigentlich bedeuten, 
sondern, dass oft ein unterschiedliches Verständnis darüber 
herrscht! Also habe ich mir mal den Spaß gemacht und „in-
telligentes Zeitalter“ zur Begriffsklärung in meine liebste 
Suchmaschine eingegeben!

Das war mehr oder weniger aufschlussreich. Die erste Kern-
aussage war: Wir müssen für das Roboter-Zeitalter lernen! 
Bedeutet, wir müssen uns auf intelligente Maschinen vorbe-
reiten und uns dann zurechtfinden. Die zweite Aussage war: 
Wir verschwinden, Maschinen ersetzen uns!

Gut, diese Diskussion ist nicht neu und es gibt immer die Be-
fürworter und die „Ängstlicheren/Bedenkenträger“ unter 
uns. Wenn man sich aber wirklich tiefgründig mit der Thema-
tik beschäftigt, sollte ein gutes Mittelmaß aus Pro- und Con-
trawissen rauskommen und dann darf man auch gern mit 
Buzzwörtern um sich werfen!

Übrigens, Workplace 4.0, Internet of Things oder Robotic 
Process Automation sind auch Themen dieser Ausgabe und 
wo wir gerade bei Buzzwörtern sind: In unserem Supplement 
it security finden Sie noch mehr davon: Künstliche Intelligenz, 
Industrie 4.0 oder Hacking!

Viele Spaß beim Weiterbilden!

Herzlichst!

Carina Mitzschke

Genialität 
   verpflichtet

www.ams-erp.com

Exklusiv. 
ERP für Losgröße 1+

D i e  E R P - L ö s u n g
Prozesse verstehen.  Transparenz gestalten.

Besuchen Sie unsere 
kostenfreien Webinare
www.ams-erp.com/webinare
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SCHICK‘S 
DIGITAL
DIE VERSCHLÜSSELTE 
WETRANSFER-
ALTERNATIVE

Wer große oder vertrauliche Dateien on-
line versenden will, kann ab sofort die 
neue Plattform Schicks.Digital nutzen. Im 
Gegensatz zu anderen Datenaus-
tausch-Diensten garantiert die Lösung 
durch eine Ende-zu-Ende Verschlüsse-
lung, dass die Dokumente vertraulich 
bleiben. Sender haben die Möglichkeit,
Dateigrößen bis 3GB DSGVO-konform 
hochzuladen und zu verschicken –
schnell, unkompliziert und sicher. Die 
Übertragung wird schon vor dem Upload
verschlüsselt, um die Unterlagen vor Da-
tendiebstahl zu schützen. Der Empfänger
erhält die Daten als einfachen Download-
Link über E-Mail, WhatsApp, Telegramm 
und beliebige andere Messenger oder
über die neue vertrauliche „Briefkas-
ten“-Funktion von Schicks.Digital. Über-rr
tragene Dokumente stehen 14 Tage zur
Verfügung und werden anschließend au-
tomatisch vom Server gelöscht. Über die 
Briefkasten-Funktion kann der Nutzer an-
onyme Adressen generieren. Damit kön-
nen ihm andere Personen vertrauliche
Dokumente in den verschlüsselten Brief-ff
kasten legen. Das Online-Tool kann kos-
tenlos und ohne Login genutzt werden.

Die Server stehen in Deutschland und werve s e e eu scve s e e eu sc -rr
den vom Unternehmen Uniki gehostet. m Unternehmen Uniki

www.uniki.ce

ANGRIFFSZIEL 
DEUTSCHE 
WIRTSCHAFT

Von welchen der folgenden digitalen oder analogen Arten von 
Datendiebstahl, Industriespionage oder Sabotage war Ihr Unternehmen
innerhalb der letzten zwei Jahre betroffen/vermutlich betroffen?

www.bitkom.org

22 %24 %%%%
Analoges Social Engineering

21 %21 %%%%
Diebstahl von sensiblen digitalen 
Daten oder Informationen

17 %25 %% Digitale Sabotage von Informati-
ons- und Produktionssystemen 
oder Betriebsabläufen

16 %21 %%6 %% Analoger Diebstahl von sensiblen 
physischen Dokumenten,  
Unterlagen, Mustern

15 %25 %%
Digitales Social Engineering

13 %19 %% 9 %
Ausspähen von digitaler 
Kommunikation

32 %
16 %

3 %
11111 Diebstahl von IT- oder  

Telekommunikationsgeräten
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Erweiterte Realität (XR):
-

tät (VR) und gemischte Realität (MR) umfasst, kom-
biniert reale und virtuelle Umgebungen, damit 
Nutzer abstrakte Informationen in reichhaltige, 
interaktive Erfahrungen umwandeln können.

Sichere verteilte Ledger:
Sichere verteilte Ledger wie Blockchains stellen 
einen unveränderlichen, transparenten Datenspei-
chermechanismus bereit, der Arbeitsprozesse wie
die Zahlungsabwicklung in Echtzeit nach Ab-
schluss einer Arbeitsaufgabe automatisieren kann.

www.delltechnologies.com

 Kollaborative KI:
KI wird für Zusammenarbeit konzipiert sein. Ma-
schinen werden kontinuierlich ihr Verständnis des
Menschen ausbauen und dadurch ihre Fähigkeit 
zur Zusammenarbeit verbessern und die Produkti-
vität steigern.

Multimodale Schnittstellen: 
Haptisches 3D-Feedback, Gestenerkennung und
sogar Geruch werden in Schnittstellensystemen 
verwendet, um vielfältigere und zugänglichere
Möglichkeiten der Interaktion mit Daten und An-
wendungen zu bieten.

ZUKUNFT DER ARBEIT
 TECHNOLOGIEN, DIE VORANTREIBEN



VVOOMMMMM BBUUUUZZWWWOOOORD ZZZZUR MISSION POOSSSIBLLEE

Die didigigitatalele TrTrannsfsforormam tiononn wird dass Prro-
jejektktmamanan gegeemement ini dennn kommmmmendedd nn JaJah-
rerenn veeräräändnderere n.n. ViVV ellee UnUnternrnrnehehhmemm nn ununter-rr
schähätzen dadad sss unundd sisiiiinndndndnddnd niinnnn chchtt auaa srsrsreieieichchchend
vov rberereieitetet.t.t DeDeDerr PrProojjojojjjekekekekektmmtmtmtmmananagemenent-Ex-
peertr e Thomas BrBrunu scschehehehedde, GeGGG schäftsfüh-
reerr beb i LeLe Biihahan CoConsullllulttitt ng, stelllltltlt siss ch den
Frraga en vovonn UlUlrich PaParthihhh er, Herausgegegeber
it mamananagegemementnt.

Ulrich Parthier: DDDigigigitalisierung ist 
Buzzword, Hype uuunndn  Realität zu-

gleich. Wie würden Sieee diesen Begriff 
definieren?

Thomas Brunschede: Die DiDD gitalisierung
ist ja nicht neu. Wir erlebenn eine Digitali-

sierung seit den 1970er Jahren. Damals
und in den Jahrzehnten danach ging es
um eine Automatisierung auf Basis von
Elektronik und EDV. Heute steht die Infor-rr
matisierung im Vordergrund. Dabei wird
uns zunehmend Künstliche Intelligenz (KI)I)
zur Verfügung stehen. Das bringt tiefgreiei-
fende Veränderungen in der Arbeitswwele t
und letztlich in der Gesellschaft mit sisichch..

UlUUU rich Parthier: DDDDieieieie DDigitalissieierungngn  
ere öföföföffnfnfnf etetet aaaaucucuch hh im Projektmananagementntn  

vvvöllig nnneueueue ee MöMöMöMöglglglg icichkeiten. WWelchen Ein-
fluuusssss hatatat dddieser TrTrTrT enee d aktuelelll?

Thomoo as Brunschchchededede e: ZZuZunächst eie nmm lall
glauaa be ich nicht, dasssss ese sisichch bebeii ded rr DiD -

gig talisierunu g um einen Trend handndn elt.
EhE er um einen h,Umbbruch der dauerhafafa tet
Veränderrungen mitt hsich bringt. Genauu
deshalb ssind die rkungenAuusws i auf das
Projektmana agement chchauaucc so stark.k.

Ich binn ddavon gt,überzeug dass die VeV r-rr
zazahhnung des ana agementsProjektm mit
anderen Disziplinen eeutuu lichdede zuneehhmen
wiwird.i d DeemD BeenutztzerB tt kaaannnk eses kükünftig
gleichgültltig sesein,, wwelche DiD szzziipi lin und
welches Systemem ihm bei seinininememem PrPP oblelemm
weiti erhilffftt oder Informatioonenenenn zur Veerfrfüüü--
gugungng ststststs elelee ltlt. DiDiD eee GrGrGrenenzezezennn zwzwisi chen PMPMPM,
BI,, EERP ––– und wass imimmeeerr IhI nennn an sonsstitit ---
geggg n Abkükkk rzunungeg nn auauus diesemmm UmUmU felddd
eieiiinfällt ––– wewerdden immmmememerrr weweww iiterrr auuaufgff ellöst.
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Diese Verzahnung ist heheeututee bebebererereititi ss iini An-
säsätztzenen zuzu bebebeobobo acaca hththten und wiww rd sich in
dededen kokokommmm enden Jahrene weeitii er durchsetet-tt
zen. Die Systststemee e und DiDD szippplinen werden
quasi nahtlos ineieieinann ndndder übüü ergehen.

Eiinen weweiti eren Effektkk deer DiDiD gigg talisierung
auf das PrPrProjojo ekektmt annnaggemee ent weweerdrdr en wir
beim ThThemema „Fühührurur ngng“ erleben. VeVeerararant-tt
worttuungg wird zukünffftititiggg ded zentraler ver-rr
teeeilililtt seein. Daass klasa sischee CoC mmmmmmand and
CoCoontntntrororolll wird kleinen, selbbstbestimmmtmtmtene
Teammss weichen. AuA ch dieser PrP ozess hat
lälängggstt beb gogonnenene , wird sich abber noch
weititerer veversrsrstätätärken.

UlU richh PPPararttthieer: Neben den berereits 
beschrhrieeebebebenenen n Veränderungen sste-

henn auchchch WWecechsell bbbeieie dden Prozessen, ini  
der KoKoommmunnnikation und Organinisationn 
an. WaWW s sis ndndd hierfür ddie Gründe?

Thhhoomas BBruuunnschede: Für deden wesentli-
chcc en Treibeberrr halte ich zunehmende Kom-
pllexität. Dieee erleben wir in allen Arbeits-
bereichen. WWir haben uuns in den letzteen
Jahrzehnteeenn so weit enntwickelt, dass wirr
an die Grenene zen dessen gerraten, waw s wir
noch mit „B„B„ ordmitteln“, allso unses rem eei-
genen HiH rnr , lösen kökönnnnenn.

DaDabeb i geeeht es niiccht nur umm die Mengge an
Datetennn uununddd Infoformationeen. Heute köönnten
wir unsee ere AAufgabenn auch mit vviel Zeit
nicht mehrhr angememessen lösen,n, weil die
Daateten- undd Informr ationslagege zu unüber-rr
sichtlicchh gewoworden ist. AAlles hängt ir-rr
geendwie miit allem zusasammen, der Über-rr
blick drohtt verlorennzzugehen. Die Digitali-
sierungggg hhilft unnss dabei, diese Datenver-rr
flechtutuuungg zuzu managen.

ZwZwZwZwischen Digitalisierung und Komplexi-
tät besteht dabei eine kaskadierende
Wechselwirkung: Weil wir durch zuneh-

mende IT-U-Unterstützuzung kompllexere AAuff-ff
gabenstellunngeg n löseen können, machen
wir das natüürlrlr ich auchch. DaD durch nimmt
did e Komplexitäätt weiter zuz .

Ulrich Parthier:r:: Was äändert sich im
Projektalltag und dd wie kökönnen Unter-rr

nehmen sich dafür wappppnen?n??

Thomas Brunschede: Die DyD naamik wird
zuunenenehmen, und darauf sindd vielellee Unter-rr
nehmenn unzureichend vorberereiteeet. Wir
ememempfpp ehlen ununnses ren Kunden, ihree OrOrrgani-
sation zuzuzu einem „d„d„dynamikrobustteen Sys-
tem“ umzubabab ueueuen.n Dass beb deutet: EsEs gigg bt
Bereiche und Aufgfgababbene ststtelele lulungen, didid e
sisiichchch guguguttt in Prozessen bescscchrhrhreieibebeb n unnddd
durch Regeln manaagegegennn lalaassssen – dedederrr wiww s--
sensbasierte, eher statische Bereichh.h UnUnnddd
es gibt andere Bereiche, in denen benö-
tititigegeg nnn SiS e Ideen, Kreativität und den hier-rr
für nononottwt endigen Freiraum. Hier herrscht
eieiinne solche Dynamik, dass heute definier-rr
ttet Prozesse morgen schon wieder ange-
passt werden müssten. Hier führen Sie
auch weniger durch Regeln, sondern
eher auf Basis von Prinzipien.

Wenn Sie nun einen Brückenschlag zwi-
schen der statischen und der dynami-
schen Welt hinbekommen, haben Sie ein
dynamikrobustes System geschaffen. Ein
System, das mit Dynamik umgehen kann,
ohne im Chaos zu versinken. Das wird
eine Herausforderung für viele Unterneh-
men: Wo man sich darauf einlässt, ver-rr
ändert es die DNA eines Unternehmens.

Das hat zur Folge, dass Themen wie Ver-rr
antwortung, Führung und Kommunikation
neu gedacht werden müssen. Wir wer-rr
den zukünftig noch viel agiler und flexib-
ler arbeiten als heute. Aber wir müssen
lernen, dass gerade an den Nahtstellen
zwischen Statik und Dynamik die Kom-

munikation gut funktionieren muss. Das
hat Auswirkungen sowohl auf Mitarbeiter
als auch auf die Führung.

Ulrich Parthier: Es gibt eine neue Ge-
neration von Mitarbeitern, die mit 

sozialen Medien arbeitet, neue Kommu-
nnin kationsplattformen wie Slack, Wickr 
Pro oder Circuit nutzt. Wie verändert das 
die Kommunikation? 

Thomas Brunschede: Eine der integrati-
ven Aufgaben der Projektleitung wird
darin bestehen, einen Kommunikations-
mix zu schaffen, der die unterschiedli-
chen digitalen Reifegrade der Teammit-tt
glieder berücksichtigt. Dazu gehört, die
Motivationen zu hinterfragen, die zu be-
stimmten Formen der Kommunikation füh-
ren. An dieser Stelle ist Führung gefragt.
Es muss verbindliche und vor allem ver-rr
lässliche Vereinbarungen geben.

Digitalisierung ist eben nicht nur ein tech-
nisches Thema, sondern auch eine Frage
der Kultur und ihrer Veränderung. Und
wenn hier das Top-Management nicht mit
an Bord ist, wird es nicht unbedingt ein-
facher.

Ulrich Parthier: Sehen Sie die Digita-
lisierung als klassisches Projekt mit 

Anfang und Ende oder eher als iterativen 
Prozess?

DIE DIGITALISIERUNG IST 
EINE HERAUSFORDERUNG, 
DIE NICHT ERST KOMMEN 
WIRD, SONDERN LÄNGST 
ANGEFANGEN HAT.

Thomas Brunschede, 
Geschäftsführer, 
Le Bihan Consulting, 
www.lebihan.de

www.it-daily.net
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Thomas Brunschede: Der Begriff „Digita-
lisierung“ charakterisiert rein sprachlich
keinen Zustand, sondern den Weg dort-
hin. Damit werden Aspekte, Aufgaben
und Herausforderungen umfasst, die wir
teilweise noch gar nicht kennen. Wir
werden es beispielsweise mit Disruption
zu tun bekommen, können die aber ge-
genwärtig weder genau beziffern noch
eindeutig eingrenzen. Digitalisierung
hat also in jedem Fall einen iterativen
Charakter.

Ulrich Parthier: Im Projektalltag gibt 
es einen enormen Wandel in der Ge-

schwindigkeit, etwa durch die neuen di-

gitalen Kommunikationsmittel: Skype, 
Hangouts, Messenger- oder Cloud Ser-rr
vice-Dienste.

Thomas Brunschede: Ich würde ninicht sa-
gen, dass die neuen Kommmuunikationsn -
möglichkeiten in erster Lininie Geschwhwin-
digkeitstreiber sind. DiDiese wird eheer
durch die schnellere VVerfügbarkrkeit vonn
Informationen befördrdert. Undd das wiwirdrdd
sich noch steigern:: Mithilfe vov n KI wiwirrd ess
möglich sein, paassgenauee Informaationennn
in sehr kurzer ZZeit aufbbere eiitetet zuzu bekomm--
men. Die peersönlichhe KKommunikatioonn
wird sich durcch KI reduzzieren, wodurcchh
sie indirekt wwiedere schneller wwird.

Ulllririririch PPPParthier: Parallel dadd zu werden 
nennneueue MMMete hoden wie das DeDeDesisigngn TTThihihinnn-

kikikikingnn  oder agagile Verfahren wiie e ScScS rumm im-
mer populäärer r. Sind da kkllasssisischche e PMPM-
Tools nicht eiiiein nn AuAuslslaufmfmoddod lelell?l?l?

ThThomasas Brunsssschede: Ein Aspekt unseeererr
ArArbebeitt bei Le BiBiBiB han besteht ja darin,n,n, dadadadass
wir in KoKooperatatttioion mit deeeemmm PrPrPrP ojekekekektmtt agagaggaaa---
zin als RaRatitingagagagagagentutututurrr füfüfür PMPMPM-S-S-SSofofofoftwwwware
tätätätitiiggg sind. Durchhhhh dididdidieeeee AsAsAsAsAssessmentntnts,ss didididieeee wiw r
mimitt den HeHeHersr teeellllll ereeee nnnnn machchchheneee , bekommmmmmmmen
wir einen gaaanzz guguguguguteteteteen Einbbbblililiickc innn dedeeen
MaM rkt der PMPMPM-Toooolsss. DiDiDDD ee mememememeistenn HeHeHerstelll----
ler passennn sich stänää diggggg an neueeee MeMeMeMeM thttt o-
den und VeVV rfahrenn an.

Ich glglglaube, dass ddid e Koooombinatioiooon aus
traddditii ionellem und agagagilem PrPP ojektmmmmmanage-
meeent uns noch eineee gagg nze Weileee beglei-
tetet n wird. Und diesererr hybriddde AnAnnsasasaatztztz er-rr
gig bt auuchc Sinn. Es iwird auauauchchch innn Zukunft
Prrojo ektee gegeben, didid eee SiSiSieee nicht wiww rkrr lich agaggilillll
mananagennn kököönnnnen. Innn eiiinem Sooofftftwawawarerepro-
jejektkt kököönnnn en Sie auuuftreeetet ndde FeFeFehlhlhlererer mittt
ded m nächsttenenn BuBuBugfigfigfix bebebehehehebebb n. Im Baaauu
isiiehehehtt dad s anandededersrsrs aauaus.s. WeWWennnnnn SiSiSieee eieiineneennn

PPlanunngsgsgsfefefehlhlhler bebeb mememerkrkr enen,, dder Betotoonn aabere
scscschohoh nn hah rt ist, habeenn SiSiee eein PrPrP oboboblelelem.mm

Ullrich Parthier: AAAuch diie AArA t der rr Pro-
jekte änä dert sich.hh DDasas PPM gestala tet 

sis ch mehr inin Richtung crc oss-funktional. 
KaKannn  dass klassisi che Projojektmanaggememenent 
hier übeb rhrhauaupttpt nococh grgreifen?n?

WIR WERDEN ZUKÜNFTIG 
NOCH VIEL AGILER UND FLEXIB-
LER ARBEITEN ALS HEUTE. ABER 
WIR MÜSSEN LERNEN, DASS 
GERADE AN DEN NAHTSTELLEN 
ZWISCHEN STATIK UND DYNA-
MIK DIE KOMMUNIKATION GUT 
FUNKTIONIEREN MUSS.

Thomas Brunschede

wwwww.it-daily.n.net
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Thomas Brunschede:e::e: Grrunndcdchaaraaraktkk erer
des Projektmanagemememeneee ts isist vovoonnn jejejeje hhhher
eine interdisziplplplininnäräräreeee AuAuAuAusrichtununggg. Das
heißt: Es wüwüwürdrdrdeee dididiesemee GrrG ununndgdgd eede anaankekekekennnn
reeegegegeg lrlrecht widededersprecee hen, wenn eieieieinenenene sosososollll-
chhhe übergreieie fende ArArArttt ddder Zusammmmmmmenar-rr
beeeititit niinichchchttt mömöglllich wäwäwärerere. DDDas klklklasasa siss sche
PrPP ojektmtmmanagagaggeme ennnttt wirdrrd sichh sichchcheerlich
verändernnn mümümüsssss enenne , ummm eeeine firmeeenünnübeb r-rr
greifefeendndndeee ZZZusasas mmmmmenenennarararbebeeitii auch innn dedeeer
PrPP axisi zu untettt rstütt tzennn, ettwawawa dudurch eieieinnn---
heheheitii liche Stannndadadards. AbAA er eseses mmum ss siichcc
nininichchchc tt neneneuuu ererfifindeeen.

UlUlUlriririch Parthieeer: KKKlassisischchchc eseses PPProorojejjj kt-tt
maaanagement wwwirii d innn Etappeenee uuuundndnd 

ZeZeZeititumumffäf nggen ggeppeplaaant. JeJeJe kkkomomomplplp eeexexer dddie 
Projojojekekektetete,, dedeststoo scschwhwhwieieieriririger das ZZZZiZZ el. Ist 
esess ddddaaa ssisinnnnvovollll, meeehhhrere Entscheeeeeeider zu 
dedefinfinfi ieierer n und dezzez ntrale Struktututuuren zu 
scchaaffffeen, um Verananantwortung zu ddddelelelegigigieee-
rererr n?n?n  

Thomomass BBrurunsns hchhededede: Unbedingt!!! WWirrr bbeb -
nöötigeenn dedezezenntraaaalelelele, autarke Teamaams,s,s, die
mmim t dedd r notwwenennndiddid genn EnEE tscheiduuunngggskom-
petetet nz ausgsgestattetetett siss nd. DiDiDiD ese DDDDeDeDelegati-
on von VVVeVera ttntwowowortrtrtunununggg unununndddd lllel tzttetetendlich
auaa ch MMacht wird meeeininini esesese ErErErracaa hththhtenns nach
eiee nee der grgrgrg oßoßoßoßeeene Herausforderunununu ggggen der
DDiDD gigiiiitatatatatalilill sierung werden.

BeBB im Stichwort „keine starren Ziele“
muss man zwischen Gesamt- und Teilzie-
len unterscheiden. Gesamtziele, die
idealerweise ja auch stark mit der Unter-rr
nehmensstrategie synchronisierrt sein
sollten, sind sicherlich starrer als Teilzie-
le, die zur Erreichung des Gesaamtziels
definiert werden und einer stäändigen
Überprüfung und Anpassung uunterlie-
gen. Genauso wie Strategie, GGesamt-
und Teilziele synchronisiert werdeen müs-
sen, sollten auch die verschiedennen Ent-
scheidungsebenen und -träger guut abge-
stimmt sein.

Ulrich Parthier: Qualität undd Quali-
tätskontrolle waren schon immmer einn

schwieriges Umfeld im Projektmmanagagee-
ment. Wie kann man Feedback unnd KoKon-
trollen im Projektmanagment-Serviice did gi-
talisieren?

ThThThThomomomomaaaas Brunssssschchchchededdede e: Diieeee beeeesss ere unununu d
duurcr hghgggänänänängigigigigere Verfügbabababarkeit vovovovonn Dateenn
ununnndddd InInInInformationen hatt natürlich auaaa chch ei-
nen popopopossiss tivvevev n Effekt auauauauf das Qualititititätä smma-
nagemememement. Die Möglggg ichkeiten der ÜbÜÜÜ ere -rr
prprprprüfüfüfüfunununung von Liefererererobjekten sollten sis ch
duuuurcrrr hhhh veveveverzrzrzrzaha nte WoWWW rkflows verbessernrnnn.

Gleichccc zeitig wiwiwiwird hier auauauauchccc eine zunehhhh-----
mmemem ndnddde Automammm tisierung stattfifififindndndndenenenen. Es isist
auaa chh dedenkbabababar, dass dem Qualitätsasppekekekektttt
iiim Zuuuuge dededederrrr DiDiDiDigigigigitataalisierung einee grgrößößereree
BeBeBedededeutunnnnggg zukommmmt.t WeWeW nn QuQuQuQualalalalititititätäää vom
VeVeVe brbrararaucucucucheheheherrrrVeeerbr rar ucucucherrr entsprechendentsprechend honoriieerthonoririert
wiwiwirdrdrd,, bebebededed ututetet dadass füf rrr UnUnUnteteternrnrnehehehmen,, hihier
inininvvev stieren zu kökökönnnnn ene .

UlUlUlriririchchch Parthieier:r: DDieie Kommunikakatitioon 
war imimimmemem r eiin ze ttntrallles Thema im 

PrPrProjojojekekktmanagement. Durch den massiven
Waanndn el der Technik spielen räumliche 
Fakttoroo en heute eine eher untergeordnete 
Rolle.e.e  Was für Regeln empfehlen Sie für 
die didid gitale Kommunikation?

Thomasaa  Brunschede: Ich war vor kurzem
im Bürororo eines traditionell kommunizieren-
den Maaanagers. Bei dem klingelte perma-
nent daaas Telefon. In diesem Moment ist
mir klarrr geworden, wie selten das heute
nur nochhh passiert. Wir haben mittlerweile
einen guuuten Teil dessen, was früher am
TeTT lefon bebb sprochen wurde, auf andere
Kommmmmunikikikationswege ausgelagert. Das
erzeuggttt zuzuzunänn chst einmmmalala eieiinenen Fülle von
Daten unnnddd InInInformationeen.n.

Es ist für die Kommunikkatiooonnn grundsätätä zz-
lich eine Herausforderrung, didd e wichti-
gen Informationen aus der FlFlut vov n Da-
ten herauszufiltern. Zuküünftig wiw rdd KI uns
dabei unterstützen, indeem sie unu s InInfor-rr
mationen auf Zuruf aufbff ereitet unu d zuzz r
Verfügung stellt.

Wir empfehlen unsererenn KuK nden, gegememeeinin-
sam mit dem TeT amm einene KoKommmmununikikata ionsns-
ststrarateteegigiee zuzu enentwtwickeelnln. GeGememeininsasamm ded s--
hahalblb,, weilil mamann KoKommmmunu ikikattioionn nunun rr bebe-
diingngtt ToTop-p dodownwn eieinfnfühührerenn kakannn . UnUnU dd wweil
ini diivviduduelllele didigigitalee ReReififege radede beberürück--
sis chtigtgt wew rddenen müm sssenen. DaDass ErErggebnniis
enenthält dad nnnn verschchieieded ne KKommununikikati-

oonskskkannäläle:e vom pepeperrrsönö lichennn Geespräächc
ododo er TTelefofofonat bebeiii kokokompmpmplelelexexex n Saachchver-rr
hahaltltltenenenn übübere ChChhatatats fffürrr flüchhhtitt ge Innffoformrmrmatatatioioio--
nenenn bib s hihih nn zzu Informmmatattioioionssystememeen wie
etwawa einenn r didid gigitatalelenn PProjektaaktk e, in die
auauchch MaMaMaM ils inntegrriei rt wwewerddden.

UUlrirrr chch PPaarthier: WWWelche drei Hand-dd
lungngnn semmppfehlungggen geben Sie Unter-rr

neehmmmmeeenen zzuumum SSchchlulussss mit auf den Weg?

ThThThhThoomomomasasas BBrurunschheede: Erstens: Die Digita-
llisisisierererunuu gg alalalsss eeiieinenenne Herausforderung an-
nnnehmmenneeehmhmmen,,, didiieeediie niininichtnicht ersterst kommenkommen wirdwird,
sosoondndndern lälängst angefangen hat. Bei der
man akaktiv und gestaltend teilnimmt, statt
nunur vom Spielfeldrand zuzuschauen.

Zweitens: Das eigene Unternehmemememennnn kultu-
rell, prozessual und methodischhh fitfitfitfit für die
Zukunft machen. Konkret: EiEEEinn auaa srei-
chend dynamisches Ummfefeldlddd schaffffenee , in
dem Verantwortungg ddezezeentral vertrteieeeilt isi t
und in dem einne paththologischhee PoPoPP lili itikk
nicht alle erfofolgsverrsps rere hchenendden Veeeerän-
derungsanssäätze beereits imim Keim ererststicicccktktktkt.

Drittens: Das UnU terrnehmemem nn techhniniiiscscscscschhhh fitfitfitfifit
für die ZZukunfn t mmachen. DeDerzeit wiirdrdr dadadadaas
Themaa Diigitaliisisiere ung ofoo t auf techchchnischehhh
Aspektktee reduzieert. Erfofofolgreichhh werdenene
aberrr vvov r allemm ddie Unteeernr ehmemeen sein, beeei
deeenenn n TeTechchninik,k OrO ganiisassationnn, Menschennn,,
Prozesessssese unu d Meethodenene guguut auufeinandeer
abgestimimmt sindnd.

Ulrich PParthieer:: HHHererrrr r BrBrBrunu schededede, wiwiw r 
dad nken ffürü  das GGese prpräcäcä h!h!h

THANK 
YOU

www.itt-d-daily.net
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Die inhaltliche Bandbreite dessen, waas ge-
meinhin mit Begrifflichkeiten wie New 
Work, Modern Workplace oder Arbbeiten 
4.0 assoziiert wird, ist enorm. Für vielee
Unternehmensverantwortliche sind diie daa-
hinterstehenden Konzepte weder greeifbaar 
noch definierbar. Doch unabhängigg vomm 
jeweiligen Verständnis dienen bei geenau-
erem Hinsehen immer durchgängigee unnd 
transparente Softwarelösungen als Basiis
für jedwede Form des modernen AArbeii--
tens. Sie sorgen für bessere Kommunnikati-
on, schlankere Prozesse und stärkenn den 
Service-Gedanken. 

Mobiles Arbeiten ist laut öffentllicher 
Wahrnehmung eine der am häufigsten 
praktizierten Formen von New Workk. Die 
Standortunabhängigkeit gewährt den 

l M b h d d leinzelnen Mitarbeitern mehr individuel-
len Freiraum und zielt darauf ab, ihre 
Produktivität in einem für sie passeenden 
Arbeitsumfeld ohne starre Anwesenheitsnheits--
pflpflicichtht zzuu erhöhen. Individualität und Frei-
raum entfaltltenen ihre produktivitätssteigern-
de Wirkung jededoco h nur, wenn die zu-
grundeliegenden PrProzozesse auf leistungs-
fähigen, zentralen IT-Architekturen 
ablaufen. DaDaaDaD beb i i müm ssen sie vor allem 
durchgännnggigggg,ggg  transspap rent undnd nachvoll-
ziziiehehehbaaabaabar sesesesesess iinin.... DiDiDiD e eeeee Annahme liiege t nahe, 
dadassssssssssssss aalllllllll ee ddddid esesesese Attribute geneerell die
GrGrGrGrGrrGrununununuu dldllllllagagagagagagage ee ffüf r die neuen Modeelll e des
Arbeeititittittene sss biibildldl en. 

Dies vororrraauaa ssssgssss esesetetztzt,, bbeginnnt die WWand-
lung zu NNNNeNNNN wwww wwww WoWWoWoWoWW rkrkrk iiinnnnn Bereicchen, wo o man 
sie niiniiichchc t didiididiiireekkktkkkk  vermuteteeenn würde. WWenn
beispipipipipipipielswswwwwwweisessesesesees ssehhhrr aalaa ltägliche, bisislang
jejejejejeeeedodoodododooooddd chcc zzeieitrttt aubbbeb nde Abläufe wiee das 
MMaMaMaaaaannanananann geggg mement von Anfragen, Aufggaben, 
FrFreieieieieigggagagagg beben nnn unndd GeGenehmigungen mim t mo-
ddededernrnen Tooolslssss zzenentrtrala  verwaltet wwird, las-
sesen n sisissichc  soggggaraa  Parara tner und KKunden in 
ausgeewewwähä lte Prrrroozo esse einbibinden. Somit 

sparen nichtht nnur dieiee eeeigigenenenen MMMititararbeiteerer 
Zeit und arbeitenn prp odukkktiitivevevever,r,r,r, aaaucuchh KuKunnnnppZeit u -

nfragen könnenn ggezielter unddnd dena
eller bearbeitet werden, wwasas dden schne
ce-Gedanken stärkt und damit die ce-Gedanken stärkt und damit dieServicServic
enzufriedenheit erhöht: Neues ArKunde -rr
n als Synonym für Öffnung und beiten
parenz und letztlich mehr KundenTrans -
tierung.orient

hscheibe für alle AnfragenDreh
Freigaben und 

olches unternehmensweites AnfrageEin so -
agement-System hat das Beratungs- mana
Softwarehaus ams.Solution mit dem und S

ware-Modul ams.taskmanager entwiSoftw -
Alle Mitarbeiter und auch berechckelt. -

Externe haben die Möglichkeit, sichtigte E
ystem anzumelden und Tasks einzuim Sy -
n. Prädestiniert ist das Tool für interstellen -rr
nderungs- und Helpdesk-Anfragen,ne Ä
ervice-Anfragen von Kunden oder für S
für Freigabeprozesse wie Angeauch -
und Urlaubsgenehmigungen. Diebots- 

ware greift nicht unmittelbar in die Softw
rozesse ein, dennoch können die ERP-P
er dank nahtloser Integration in ams.Nutze

erp VeVerkrknünüpfpfununggegenn zzu jedemm Geschäfts-
obobjejektktkt hhhereererststt lelelllelen und auuchch Listen von verjj -rr
kkknüüpfften Tasks anlnleegen, sodass alle mit 
eineemm AnAnggebbot verbundenen Aufgaben 
direkt bereitstehen.direkt bereitstehen

Mit dem Anfragemanagement-System
verfügen die Anwender nun über eine 
zentrale Kommunikationsplattform, die
mit ihren definierten Workflows bislang
zumeist unstrukturierte Anfrage- und Frei-
gabeprozesse ablöst und damit Zeit, Auf-ff
wand und Kosten reduziert. In erster Linie 
werden langwierige E-Mail-Konversatio-
nen vermieden, was für sich alleine ge-
nommen bereits eine modernere Form 
des Arbeitens darstellt. Mit dem Kollabo-
rations-Tool können die Mitarbeiter alle
anfallenden Aufgaben strukturiert und
historisiert verwalten und austauschen,
außerdem lassen sich automatisierte, dy-
namische Prozesse für die im System be-
findlichen Tasks hinterlegen. 

Der Ersteller einer Task priorisiert diese
durch die Angabe der Dringlichkeit sei-
nes Anliegens. In einem drohenden

www.it-daily.net
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Schadensfall kann zum Beispiel angege-
ben werden, wann ein Schaden eintre-
ten könnte und wie hoch er voraussicht-
lich ausfallen wird. Auch Kundenanfra-
gen lassen sich auf diese Weise nach
ihrer Wichtigkeit und möglichen Eskala-
tionsstufe einordnen, wobei immer ge-
währleistet ist, dass sie tatsächlich be-
arbeitet werden. Darüber hinaus kann 
der Priorisierungsgrad des jeweiligen 
Anfragetypen festgelegt werden. Wird
aus einer Anfrage eine Task, ist definiert,
wer primär zuständig ist und welche 
weiteren Prozessschritte folgen. Das Sys-
tem gibt dann beispielsweise vor, dass
bei einer Angebotsänderungsanfrage 
zunächst immer der Vertriebsinnendienst 
aktiv wird, bevor der Sachverhalt an 
den jeweiligen Projektleiter übergeben
wird. 

Grundsätzlich ist das System beliebig 
konfigurierbar, was es einerseits äußerst 
flexibel und anpassbar macht, gleichzei-
tig aber auch voraussetzt, dass die abzu-
wickelnden Anfragefälle zunächst defi-
niert werden. Sind die entsprechenden

Workflows festgelegt, werdeen die Ändede-
rungen an einem Task lückkenlos dokoku-
mentiert: Es ist immer klar, wer zu wwelwer zu wwel-
chem Zeitpunkt welche Ändeerungen vor-rr
genommen hat.

Einbindung aller
Unternehmensbereichee
An einer anderen Stelle wird deutlicch,h  
dass sich hinter dem Begrifff New Work k
mehr verbirgt als die Schaffuung mehr in-
dividuellen Freiraums für diie einzelnen
Mitarbeiter. Die angesprochene Durch-
gängigkeit und Transparenzz geht über
die Firmengrenzen hinaus. ÜÜber eine de-
finierte Schnittstelle erlaubt dder ams.task-
manager die Anbindung voon Fremdsoft-tt
ware und damit auch von Maaschinen und
Produktionsanlagen. Schlägt der Wärme-
sensor einer vernetzten Maaschine auf-ff
grund zu hoher Temperatur Alarm, kann Alarm, kann
die betroffene Anlage über die Program-
mierschnittstelle (API) automatisch eine 
Task anlegen, um einen Mitarbeiter zu
benachrichtigen oder um einen Ser-rr
vice-Prozess auszulösen – ein prototypi-
scher Fall von Industrie 4.0.

Die Beispiele e  zeigennn:::: NeNeueu s s ArAArArArArArbbbbbbbbbebebbeebeiten 
steht zunehmmhmhmenenene d für dididiid e e VeV rnetzungng aalllller 
UnUnternehmemeeensn bererererreicicicichhhheheh , didid e e inin mmmodeerrrrnenenenen n 
Prozzese slandsdschchhch fafafaftten nicht mehrrhrhr ttrrennnnnnnn bar 
sind. ViV elmehr fließen sie innneeeeinandndnndndnder,,,,
was sich aann der Einbindung vononnn IIInnnndndn usussusu tttt-tt
rie-4.0-Komponnenenten gut ablesen lässt. 
New Work setzt transspaparer nte und ddurchW p -
gängige Prozessketten voraus, didie zuzumm
einen die internen Abläufe in den Unter-rr
nehmen beschleunigen und zum anderen nehmen beschleunigen und zum anderen
den Blick auf Kunden und Partner schär-rr
fen. Für beides ist ein zentrales Soft-tt
ware-System zur schnellen und konsisten-
ten Bearbeitung von Tasks geradezu prä-
destiniert.

Eckhard Ulmer

NEUES ARBEITEN STEHT  
ZUNEHMEND FÜR DIE  
VERNETZUNG ALLER UNTER-
NEHMENSBEREICHE, DIE  
IN MODERNEN PROZESS-
LANDSCHAFTEN NICHT MEHR 
TRENNBAR SIND.

Eckhard Ulmer, Vorstand,  
ams.Solution AG, www.ams-erp.com
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Neue Technologien ändern maßgeblich 
die Art und Weise, wie Menschen arbei-
ten, kommunizieren und lernen. Auf die-
se äußeren Veränderungen müssen Or-rr
ganisationen schnell reagieren, um nicht 
mehr nur wettbewerbsfähig, sondern viel-
mehr zukunftsfähig zu bleiben. Schließ-
lich ist gerade der Megatrend zum „Digi-
tal Workplace“ zu einem absoluten
Schlüsselfaktor geworden, und zwar
nicht nur im Hinblick auf die opera-
tive Arbeit, sondern auch und 
noch viel mehr hinsichtlich der
Attraktivität des Unternehmens 
für Mitarbeiterinnen und Mit-tt
arbeiter – und vor allem für
junge Fachkräfte.

In vielen großen Unternehmen
und Konzernen gehört dieser Digi-
tal Workplace und mit ihm die digitale
Kommunikation und Zusammenarbeit be-
reits zum Alltag und ist organisatorisch
fest verankert. Doch auch der Mittelstand
hat unlängst die Notwendigkeit erkannt,
sich auf den Wandel einzulassen und ent-tt
wickelt flexible Strategien und Lösungen,
um auf die Bedürfnisse ihrer Mitarbeite-
rinnen und Mitarbeiter einzugehen und
die Voraussetzungen für eine langfristig
erfolgreiche, moderne Arbeit zu schaf-ff
fen. Denn mehr als die Hälfte der Ent-tt
scheidungsträger in kleinen und mittel-
ständischen Unternehmen befürchten,stä disc en Unte nehmen bef rchten,
dass ihr Geschäft nicht überleben wird,b b düb ebe w d,
wenn sie nicht innerhalb der nächstenwe n s ni ht innerh lb der nächsten
fünf Jahre in neue Arbeitsplatztechnolofün Jah e in neu Arbeitsp atztechno o-
gien investieren. Das ergab eine Studie,b i St dg Stu e,
die Ricoh zusammen mit IDC durchgedie Ric z am en mit I C durchge-
führt hat.füh ha

Trotzdem fällt vielen der Einstieg in die
Digitalisierung schwer, denn das Thema
ist bei Mittelständlern nach wie vor Chef-ff
sache. Dort steht, nachvollziehbar, das

operative Tagesgeschäft im Vordergrund. er e e sc t im Vor rgr d. 
Da bleibt wenig Zeit, um sich konkreter
mit diesem Thema auseinanderzusetzen.d em he a in de set n.
Dies ist aber zwingend notwendig – denn d nn
die Digitalisierungsstrategie gibt es nicht i ht
von der Stange. Es ist wichtig, sich bei
diesem Thema auf einen Technologie-
partner verlassen zu können, der bei der 
Konzeption und Umsetzung nachhaltig 

Services (MDS) und Managed Print SerSer ces MDS und Ma age Prin Ser-rr
vices (MPS), noch immer einer der effek(M ) h i d ffek-
tivsten Enabler für die Digitalisierung:ivs n E able für die Digi alisie ung
Neun von zehn Unternehmen bestätigen,Ne vo zeh Unt rnehmen estä gen,
dass eben dieses Thema eine signifikanted ebe die s Th ma ne s gnifi ante
Rolle bei der Digitalisierung ihrer Prozes-
se spielt. MDS-Konzepte sind mehr denn
je zu einem echten Treiber für die Digita-
lisierung im Mittelstand avanciert und
kreisen umso mehr um die Anforderun-
gen, die sich Unternehmen durch die Zu-
nahme digitaler und mobiler Arbeitswei-

    „DIGITAL WORKPLACE“ IM  LAACEE MMMMM
VOM WUNSCH ZUR WIRKLICHKEIT

berät und unterstützt. Nur so gelingt derz u o g n t er
Einstieg effektiv und die damit einherged d d m n er e-
hende Veränderung, insbesondere imn n e on e e m
Hinblick auf Prozesse und Arbeitsweisen,
zeigt die gewünschten Effekte.

Enabler für die DigitalisierungEna
Für den Mittelstand gilt ganz klar: DerFür
effektivste Schritt auf dem Weg zum Digieffektivste -
tal Workplace ist eng mit der Digitalisiel W ktal WWorkplace -
rung von papierbasierten Geschäftsprorurung von papi -
zessen verknüpft. Hier gibt es vor allemzeessen verknüppft. H
bei KMU ein großes Digitalisierungspob ii MU i ßbei KMU ein großes Di -
tenzial: Laut einer aktuellen IDC-Studietenz al: Laut eeiner aktue
schätzen zwar 84 Prozent der befragtenschätzzen zwar 84 PProzent de
Unternehmen, dass beispielsweise die U t hmen das be spielUnte neehmen, das be
Prüfung von Verträgen und Angeboten inPrüfung voon Verträgen un
ein bis zwei Jahren ausschließlich digital ein bis zwwwei Jahren 
ablaufen wird. Aktuell ist das allerdings ablaufen wird Aktabla fen wird
erst bei rund der Hälfte aller Unterneherst bei runnd -
men so. Bei ihnen ist das Druck- und Domen so. B -
kumentenmanagement, beziehungsweikum nten -
se Konzepte für Managed Document se K

sen stellen. Die Schlüsselrolle nehmen hen s llen. D e Schlüssel olle nnehmen 
hierbei die Multifunktionssysteme als zene be d e Mul fu kt on sy temme als zen-
trale Digitalisierungs-Hubs ein. Mehr als a D g al ie ungs-Hubs ein  MMehr als 
die klassischen Print- und Output-FunktioFunktioo-
nen stehen heute vor allem die Input- und put- un
Throughput-Funktionen der Systeme im eme
Vordergrund, vor allem wegen der direk-
ten Anbindung an Cloud-Services und 
ECM-Systeme, wie etwa DocuWare.

Immer mehr ECM-Systeme in der
Cloud
Laut der neuen Bitkom-Studie „Digital Of-ff
fice im Mittelstand“ verwenden aktuell 
bereits 86 Prozent der befragten Groß-
unternehmen unternehmensweite Enter-rr
prise-Content-Management-Systeme und 
Plattformen für Content Services, also die 
Software an der Schnittstelle zwischen 
MFP und Dokumentenmanagement be-
ziehungsweise Workflow. Hier hinkt der 
Mittelstand noch hinterher: Nur 19 Pro-
zent der KMU verfügen über eine unter-rr

DIE MEHRHEIT DER EUROPÄISCHEN ARBEITGEBER 
BLICKT OPTIMISTISCH AUF DIE VERÄNDERUNGEN,  
DIE DIE EINFÜHRUNG NEUER TECHNOLOGIEN  
AM ARBEITSPLATZ FÜR SIE BEDEUTEN.

Niculae Cantuniar, CEO, Ricoh Deutschland, www.ricoh.de
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Hälfte d
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ist dabei besonders beliebt: Rund die 
Hälfte der mittelständischen Unterneh-
men setzt beim Thema ECM auf eben 
dieses Betriebsmodell.

Eine ECM-Lösung, die vor allem im Mittel-
stand aktuell sehr stark nachgefragt wird,
ist DocuWare. Dort schlägt sich der 
Cloud-first-Trend deutlich in den stark 
wachsenden Umsatzerlösen nieder. So
stieg im letzten Geschäftsjahr der Umsatz
mit der Cloud-Variante der Lösung um
über 90 Prozent im Vergleich zum Vor-rr
jahr an. Den größten Teil machten dabei 
Neukunden aus dem Mittelstand aus.
Klassische Beispiele für den Einsatz von
DocuWare, das inzwischen bei Ricoh zu
den eigenen Bordmitteln gehört, sind die 
Rechnungsverarbeitung, Buchhaltung
und das Personalmanagement. Die 
„Smart Integration“-Technologie von Ri-
coh wiederum ermöglicht die schnelle 
und nahtlose Anbindung der Multifunkti-

MITTTMMMITT
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weite ECM-Lösung. Aber immerswweite E -rr
zt inzwischen knapp die Hälfte zt inzwzt 

er befragten mittelständischende
hmen eine Standard-Software für h
tale Dokumentenverwaltung. 

Betriebsart dieser Lösungen hat 
wischen längst ein Paradigmen-
vollzogen: War der Betrieb von 
ftware in der Cloud in der Ver-rr
heit vor allem im deutschen Markt 
der weniger verpönt, so hat der 
 der Unternehmen inzwischen 
teile von Cloud-basierten Lösun-
annt. Für immer mehr Unterneh-
utet das Mantra deshalb inzwi-
Cloud first!“ Vor allem der Mittel-
rofitiert davon, da IT-Ressourcen

eist knapp bemessen sind. Laut 
betreiben 2019 deutlich über die 
der Unternehmen ECM-Lösungen
Cloud. Das Private-Cloud-Modell 
ei besonders beliebt: Rund die

onssysteme an DocuWare sowie an viele 
weitere Cloud-Dienste. 

Technologien zur Verbesserung
der Arbeit

e „ g a Wo p ace u e s ü MeDer „Digital Workplace“ unterstützt Men-
schen dabei, möglichst effizient und flexi-
bel zu arbeiten. Neue Technologien för-rr
dern die mobile und digitale Kommunika-
tion und Zusammenarbeit, Innovationen
im Bereich der KI und RPA entlasten Men-
schen bei Routineaufgaben und der Pro-
zessarbeit und ermöglichen ein produkti-
veres und kreativeres Arbeiten. Konzepte
wie Managed Document Services haben
in diesem Zusammenhang eine immense
Hebelwirkung und können überdies intelli-
gent mit weiteren Technologien, etwa mit 
Interactive Whiteboards, verknüpft wer-rr
den, was den Nutzen und Mehrwert der
implementierten Lösung weiter steigert.

Davon profitieren Unternehmen – und
auch die Mitarbeiterinnen und Mitarbeiter 
selbst erwarten zunehmend, dass sich die
Arbeit im Zuge des technologischen Wan-
dels und der Automatisierung von Arbeits-
abläufen verändert. Eine gute Nachricht,

vor allem für den Mittelstand: Die Mehr-rr
heit der europäischen Arbeitgeber (61 %) 
blickt optimistisch auf die Veränderungen, 
we c e d e ü u g eue ec o og ewelche die Einführung neuer Technologien 
am Arbeitsplatz für sie bedeuten. Das er-rr
gab die neue „Future of Work“-Studie von 
Ricoh. Mehr als drei Viertel (77 %) sind 
außerdem zuversichtlich, dass sie heute 
schon die notwendigen Fähigkeiten besit-tt
zen, um ihren derzeitigen Job auch in den 
nächsten zehn Jahren ausführen zu kön-
nen. Dennoch sollten Mitarbeiter bei der 
Umstellung nicht alleine gelassen werden. 
Wichtig ist ein strategisches Change Ma-
nagement, das alle Mitarbeiter einbezieht 
und beim Veränderungsprozess unter-rr
stützt. Auch das zeigt die Future of 
Work-Studie: Vier von fünf befragten Ar-rr
beitnehmer bestätigen, dass sie von ihren 
Arbeitgebern Hilfsmittel und Schulungen 
für die Weiterbildung erwarten. So kön-
nen auch kleine und mittelständische Un-
ternehmen die Herausforderungen meis-
tern, die neue Technologien und Automa-
tisierung mit sich bringen.tisie

Niculae Cantuniar

Mit der A3-Funktio-
nalität des IM C3000 
können in-house 
Broschüren und 
Banner produziert 
werden.
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MDM-Lösungen für ein zentrales Endge-
räte-Management für Apple-Geräte sind 
Mangelware. Jamf Pro, die Verwaltungs-
lösung speziell für Unternehmen sowie 
Organisationen im Bildunngs- und Ge-
sundheitswesen, hilft, die Sicherheitslü-
cken in der Apple-Welt in den Griff zu 
bekommen. Oliver Hillegaaart, Regional 
Sales Manager D/A/CH beei Jamf im Ge-
spräch mit it managementt-Herausgeber 
Ulrich Parthier.

Ulrich Parthier: Die Jaamf Prrododuktfa-
milie besteht mittlerweeile aaus Jamf 

Pro, Jamf Now und Jamf CCononnect. Wie 
grenzen sich diese voneinaandnder ab?

Oliver Hillegaart: Jamf Nooow ist unsere 
Lösung für Kleinunternehmeen und Privat-tt
anwender. Mit ihr können bbbis zu drei Ge-
räte kostenlos verwaltet weerrden und das
ganz ohne technische VVVoorkenntnisse.
Jamf Pro hingegen ist unser Toool für Groß-
unternehmen und verwalteet eie ne unbe-
grenzte Zahl an Apple-Geeräteenn in kom-
plexeren Ökosystemen. Mit Jamff CConnect 
haben wir auf die Nachfragge nachch einer 
applespezifischen Lösung für Idenntit täts- 
und Zugriffsmanagement reagiert. DDie 
Lösung basiert auf der Softwware NoMADD
des Herstellers Orchard & GGrove, die wir 
im Herbst 2018 akquiriert haben.haben.

Ulrich Parthier: Sie haben im Juli die 
Übernahme von Digita Security,

einem Entwickler von Endpo-
int-Protection-Lösungen spe-
ziell für Apple-Geräte, be-
kannt gegeben. Was war 
der Hintergrund?

Oliver Hillegaart: Mit der
Übernahme haben wir un-
sere Management-, Authen-
tifizierungs- und Account-Ma-

nagement-Lösungen um eine spezielle Si-
cherheitslösung für Unternehmen erweitert.
Die Anwender profitieren damit künftig
von noch besseren Schutzfunktionenen ge-
gen Cyberangriffe und Bedrohhunungen, die 
speziell auf Apple-Geräte abbzielen.

Ulrich Parthier: Waar es denn nooch 
zeitgemäß eine neue, spepezielle 

Apple-Lösung zu entwicckelnln??

Oliver Hillegaart: Es gibt aktuell viele 
hervorragende Sicherheitslösungen auf 
dem Markt. Doch keine dieser Lösungen 
hat den Fokus auf die besonderen Sicher-rr
heitsbedürfnisse von Mac-Geräten. Auch 
was die Erwartungen der IT- oder Securi-
ty-Abteilungen und der Anwender in Un-
ternehmen betrifft, fehlt dieser Fokus 
meist.

Das war der Grund warum Digita Security 
diese neue Enterprise-Endpoint-Protecti-
on-Lösung exklusiv für Apple-Geräte ent-tt
wickelt hat, basierend auf dem bestehen-
den Security Framework von Apple. 

Mit diesem engen Fokus verfolgten sie 
den Ansatz, bestehende und neueste Si-
cherheitsfunktionen für macOS voll aus-
zuz schöpfen und zu erweweititerern.n. Genau wie 

g yJamfmf hhat sicichh DiDigita Security ausschchliließeß-

rodukte spezialisiert. lich aauf Apple-P
Day-Zero Support bei Daherr kann ein D
eleases gewährleistet neuenn macOS-Re
öglicht IT-Abteilungen werdeen. Dies erm
inblick in Sicherheitseinen beb sseren Ei -
d damit eine optimierte schwachshstellen und
herheitsfunktionen. ZuNutzung neeueu r Sich -
utzer stets die neuestendem sind für EEndndnu
 verfügbar.macOS-Funktionenn

r:Ulrich Parthhier Also handelt es sich
ntäre Produkte, die sichum komplpleemen
? sinnvoll erggäänzen?

Oliverer HHillegaart: Das ist bei unserer geD -
ilie der Fall. Die neuesasamten Produktfam

Sicherheitslösung wird übrigens unter dem
Namen „Jamf Protect“ ab 2020 auch in
Deutschland erhältlich sein. Momentan ist 
diese nur in den USA verfügbar.

      MOBILE DEVICE MANAGE 
MIT JAMF PRO APPLE-GERÄTE PROFESSIONELL VERWALTEN

ES GIBT AKTUELL VIELE HERVORRAGENDE SICHERHEITS-
LÖSUNGEN AUF DEM MARKT. DOCH KEINE DIESER  
LÖSUNGEN HAT DEN FOKUS AUF DIE BESONDEREN 
SICHERHEITSBEDÜRFNISSE VON MAC-GERÄTEN. IN DIESE 
LÜCKE STÖSST JAMF MIT SEINEM PRODUKTPORTFOLIO.

Oliver Hillegaart, Regional Sales Manager D/A/CH, Jamf, www.jamf.com
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Ulrich Parthier: Von Apple-Sicher-
heitslücken hört man relativ wenig. 

Was soll das neue Security Framework 
von Apple leisten?

Oliver Hillegaart: Zum besseren Ver-
ständnis folgendes. Eine gängige Kom-
ponente von (vielen) Sicherheitswerkzeu-
gen ist ein Process and File Monitor. Wie 
der Name schon sagt, überwachen diese 
Monitore verschiedene Prozess- und Da-
tei-Ereignisse, etwa das Erstellen, Öffnen, 
Löschen von Dateien. Solche Monitore 
extrahieren oft „Metainformationen“ wie 
den Prozess-/Dateipfad, Prozessargu-
mente und Prozesscode-Signaturinforma-
tionen. Ausgestattet mit einem Process 
and File Monitor können Sicherheitstools 
ungewöhnliche oder schädliche Aktivitä-
ten finden.

Bisher war es in früheren Versionen von 
macOS ziemlich schwierig, einen Pro-
cess and File Monitor umfassend und 
akkurat zu erstellen. Der einfachste Weg, 
diese Aktionen durchzuführen, war inner-
halb des Kernels. Da Apple sich schnell 

bemüht, Kernel-Erweiterungen von Dritt-
anbietern (einschließlich solcher, die von 
externen Sicherheitsanbietern erstellt 
wurden) zu verwerfen, war eine andere 
Lösung erforderlich.

Ulrich Parthier: Und was hat sich nun 
grundlegend verändert?

Oliver Hillegaart: Zum Glück hat Apple mit 
der Veröffentlichung von macOS 10.15 
(Catalina) ein neues User-Mode Frame-
work namens „Endpoint Security“ einge-
führt. Mit der Einführung dieser neuen 
Funktion erkennt Apple sowohl den Bedarf 
an zusätzlichen Sicherheitsmechanismen 
(also einer umfassenden Verteidigung) als 
auch die Unterstützung von Drittanbie-
tern an, die diese Rolle übernehmen.

Obwohl Apples Endpoint Security System 
und Framework sich noch in der Be-
ta-Phase befindet, haben wir das Poten-
zial erkannt und für Jamfs Day-Zero  
macOS-Sicherheitstools entworfen. Wir 
entwickeln bereits intern umfassende Pro-
cess and File Monitors, die ausschließlich 
auf dem neuen Endpoint Security Frame-
work von Apple basieren. Solche Moni-

MENT FÜR APPLE-GERÄTE

THANK 
YOU

tore werden nahtlos in unser zukünftiges 
macOS-Sicherheitstool integriert, das in 
Kürze veröffentlicht wird. 

Ulrich Parthier: MDM-Lösungen für 
Apple-Devices haben Seltenheits-

wert. Wie arbeitet Jamf in heterogenen 
Umgebungen, also wenn Anwender bei-
spielsweise Windows-basierte Systeme 
einsetzen?

Oliver Hillegaart: Seltenheitswert würde 
ich nicht sagen, aber fast alle anderen Lö-
sungen kommen von einem Multiplattform-
ansatz. Das bedeutet, dass oft der kleinste 
gemeinsame Nenner bestehen bleibt. Wir 
verfolgen den Ansatz der Ökosysteme, 
das heißt wir wollen für alle Endbenutzer, 
dass die Apple User Experience sich auch 
mit einem MDM-System voll umfänglich 
entfaltet. Daher fokussieren wir uns aus-
schließlich auf Apple Betriebssysteme, um 
das native Apple MDM-Frame für macOS, 
iOS, iPadOS und tvOS auszuschöpfen.
Für macOS bieten wir sogar einen eige-
nen Agent an. Daher empfehlen wir in 
heterogenen Umgebungen jeweils im 
Ökosystem zu bleiben: Microsoft für  
Windows und Jamf für das Apple Öko-
system. Auf diese Weise können die Vor-
teile jedes Ökosystems vollkommen aus-
geschöpft werden. Beide Ökosysteme 
lassen sich über unsere AAD (Azure Acti-
ve Directory) Integration und MS Conditio-
nal Access hervorragend miteinander ver-
binden.

Ulrich Parthier:  
Herr Hillegaart,  

wir danken für  
das Gespräch!
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    DIGITALER DOKUMENTEN 
OFFICEMASTER SUITE 7DX – NEUES MAJOR RELEASE VON FERRARI ELECTRONIC

Die Digitalisierung ist eines der Kernthe-
men in Wirtschaft, Politik und Gesell-
schaft und zugleich eine der größten 
Chancenträger und Herausforderungen
unserer Zeit. Sich als Unternehmen dieser
Entwicklung zu verweigern, ist durchaus
fahrlässig. Dennoch sind Skepsis und Un-
wissenheit, was die Implementierung di-
gitaler Kommunikationslösungen im eige-
nen Unternehmen betrifft, weit verbreitet.
Dabei lässt sich die bereits vorhandene 
Infrastruktur unter Einsatz intelligenter Do-
kumentenmanagementsysteme kosteneffi-
zient, unkompliziert und sanft in die digi-
tale Welt migrieren.

„Früher wurde gesagt, die Großen schlu-
cken die Kleinen. Dann: die Schnellen 
fressen die Langsamen. Aktuell heißt es: 
die Digitalen fressen die Analogen“. Die-

ses Zitat der Autoren Gerhard Feiler und 
Gernot Krickl könnte passender nicht 
sein. Die Digitalisierung schreitet rasend 
schnell voran und mit demselben Tempo
verändern sich auch die Anforderungen,
denen Unternehmen, Institutionen und Be-
hörden gegenüberstehen. Von Letzteren
wird ein deutliches Mehr an digitalem 
Service gefordert, der digitale Dialog mit-tt
eingeschlossen. Gesetzliche Beschlüsse 
wie das Digitale Versorgung-Gesetz 
(DVG) reformieren das Gesundheitswe-
sen und ab 2020 sind Unternehmer euro-
paweit zur elektronischen Rechnungstel-
lung für öffentliche Aufträge verpflichtet.

Konzerne setzen auf digitale 
Agenda
Der digitale Aufbruch ist allgegenwärtig
und längst in den Konzernen angekom-

men. Tatsächlich ist kaum mehr ein gro-
ßes Unternehmen zu finden, das sich die 
digitale Transformation nicht auf die Fah-
ne geschrieben hat. Das zeigt auch eine
im Juli 2019 veröffentlichte Studie des
IT-Beratungs- und Dienstleistungsunter-rr
nehmens DXC Technology: 71 Prozent 
der befragten Unternehmen aus Deutsch-
land, Österreich und der Schweiz verfü-
gen über eine digitale Agenda, um sich
auf die neuen Anforderungen einzustel-
len – das ist ein Plus von 22 Prozent im 
Vergleich zum Vorjahr. Weitere elf Pro-
zent planen, innerhalb des nächsten Jah-
res eine Strategie für die digitale Reise
konkret zu beschließen. Die Aussicht auf 
positive Umsatzimpulse sind nach den Er-rr
fahrungen der Digitalpioniere ebenfalls
gegeben: 56 Prozent der Manager zei-
gen sich mit den Ergebnissen ihrer digita-
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AUSTAUSCH – ABER SICHER!

len Projekte zufrieden und 
berichten von ersten mess-
baren Erfolgen. 

Digitalisierung im  
Mittelstand
Es steht außer Frage: Für den Erhalt der 
Wettbewerbsfähigkeit ist die digitale 
Transformation unumgänglich und für die 
effiziente Gestaltung des Arbeitsalltags ein 
wahrer Segen. Doch längst nicht alle Be-
triebe können sich mit der Selbstverständ-
lichkeit eines Großkonzerns in das Aben-
teuer Digitalisierung stürzen. Gerade im 
Mittelstand dominiert mitunter eine große 
Unsicherheit, entsprechend zurückhaltend 
geht er mit Investitionen in diesem Bereich 
um: Nur jedes fünfte Unternehmen in der 
EU möchte mehr als fünf Prozent seiner Ein-
lagen für die digitale Transformation auf-
wenden, verglichen mit 35 Prozent in tech-
nologisch weiter fortgeschrittenen Teilen 
Europas wie Skandinavien. Das zeigt der 
European Private Business Survey 2019 
von PricewaterhouseCoopers. 

Dokumentenaustausch –  
wichtige Stellschraube 
In welchem Bereich eines Unternehmens 
soll die digitale Transformation also ihren 
Anfang nehmen? Idealerweise in der 
Kommunikation, denn ein zuverlässiger 
Austausch – sowohl intern als auch mit 
externen Partnern – ist der Grundpfeiler 
jedes erfolgreichen Unternehmens. Hin-
zu kommt die branchenübergreifende 
Pflicht, sensible Dokumente auf digitalem 
Wege rechts- und manipulationssicher 
auszutauschen.

Genau das ermöglicht die seit Mitte Okto-
ber verfügbare OfficeMaster Suite 7DX 
des UC-Herstellers Ferrari electronic.  
Unternehmen verbinden mit dem neuen 
Major Release ihr E-Mail-System mit den 

Kommunikationswegen NGDX, Fax, SMS 
und Voicemail zu einer echten Uni-
fied-Communications-Lösung. 

Next Generation Document  
Exchange
„Next Generation Document Exchange“ 
(NGDX) für den rechts- und manipulati-
onssicheren Dokumentenaustausch in 
IP-Umgebungen ist die markanteste 
Neuerung der OfficeMaster Suite 7DX. 
Ferrari electronic macht damit den Weg 
frei für die Übermittlung hybrider – von 
Mensch und Maschine lesbarer – Doku-
mente wie PDF/A oder das Rechnungs-
datenformat ZUGFeRD 2.0. Letzteres ist 
Voraussetzung für die in absehbarer Zeit 
gesetzlich verpflichtende elektronische 
Rechnungsstellung (e-Rechung). NGDX 
basiert auf modernen ITU-Standards und 
ist abwärtskompatibel zum etablierten 
Fax-Protokoll, was den Dokumentenemp-
fang der Gegenstelle sicherstellt, unab-
hängig von Device und Übertragungs-
technologie. Damit stellt NGDX die erste 
rechtssichere Alternative zur E-Mail dar.

NGDX übermittelt die Dokumente im Ori-
ginal, verlustfrei und End-to-End als PDF 
an den Empfänger. Formatierungen, Far-
ben und selbst hohe Auflösungen bleiben 
erhalten. Potenziell schädliche, aktive In-
halte wie Hyperlinks oder Applikationen 
sind hingegen vom Transfer ausgeschlos-
sen. Die erfolgreiche Übertragung wird 
mit einem qualifizierten Sendebericht 

rechtssicher quittiert. Der Dokumentenver-
sand mit NGDX erfolgt dabei in sehr ho-
her Geschwindigkeit: Bei reiner IP-Über-
tragung können Dokumente bis zu hun-
dertfach schneller als per Fax übertragen 
werden – selbst ohne NGDX-Gegenstelle. 

Revisionssicherer  
Datenaustausch dank Blockchain
Kommt es zum digitalen Austausch unter-
nehmenskritischer oder sensibler Daten, 
sind die Sicherheitsbedenken verständli-
cherweise groß. Nicht ohne Grund, denn 
seitdem die Telefonie und das Fax über 
IP-Strecken geführt werden, ist das Abfan-
gen und Mitlesen von Dokumenten deut-
lich einfacher geworden. Die Verschlüs-
selung des Übertragungsweges ist eben-
falls schwierig, da diese beim Passieren 
von Gateways oder Carriern immer wie-
der aufgebrochen wird. Unter Einsatz 
von NGDX sind diese Bedenken aller-
dings unbegründet – der Sicherheitsas-
pekt steht an erster Stelle: Sämtliche mit 
NGDX übertragenen Dokumente werden 
End-to-End, rechtssicher und verschlüsselt 
versendet, empfangen und archiviert. 

Durch den optionalen Einsatz der Block-
chain-Technologie besteht darüber hin-
aus die Möglichkeit des revisionssicheren 
Dokumentenaustausches. Indem jedem 
Geschäftsprozess ein eindeutiger Hash-
wert zugeordnet und in der Blockchain 
hinterlegt wird, können die einzelnen 
Schritte der unendlich vielen Datentrans-

MIT NGDX GEBEN WIR UNSEREN KUNDEN EINE  
LÖSUNG AN DIE HAND, DIE ES IHNEN ERMÖGLICHT, 
DAS VOLLE POTENZIAL BEIM RECHTSSICHEREN  
AUSTAUSCH VON DOKUMENTEN IN IP-UMGEBUNGEN 
AUSZUSCHÖPFEN. 

Stephan Leschke, Vorstandsvorsitzender, Ferrari electronic AG,  
https://ngdx.ferrari-electronic.de
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aktionen transparent und manipulations-
sicher nachvollzogen werden. So lässt 
sich jederzeit überprüfen, ob beispiels-
weise die angegebenen Kunden und 
Zahlungsziele korrekt sind, welcher Ver-
tragsentwurf final ist oder ob die vorlie-
gende Version auch ursprünglich so un-
terzeichnet wurde. Für geschäftskritische 
Dokumente besteht die Möglichkeit eines 
„digitalen Einschreibens mit Rückschein“. 
Zusätzlich errechnet die OfficeMaster 
Suite 7DX während des Dokumentenver-
sands eigene Hashwerte und verfügt da-
mit über ein weiteres, in die Software in-
tegriertes Sicherheits-Feature. 

Wird NGDX in Business-Process-Manage-
ment-Systeme (BPM) integriert, können die 
Dateien in Sekundenschnelle digital aus-
getauscht und verarbeitet werden. Der 
gesamte Prozess des Austauschs erfolgt 
dabei medienbruchfrei, automatisiert und 
in einem einheitlichen, standardisierten 
Format. Zeitintensive Routineaufgaben 
wie die Erfassung und Überprüfung von 
Rechnungen oder die Dokumentenabla-
ge, lassen sich stark vereinfachen. 

Im Unternehmen kann dieser Prozess wie 
folgt aussehen: Der Vertrieb übermittelt 
die Rechnungsdaten via NGDX vollstän-
dig digital, fehlerfrei und maschinenles-
bar an die Buchhaltung; eine manuelle 
Erfassung ist nicht mehr notwendig. An-
schließend gehen die Daten zur weiteren 
Bearbeitung in das BPM über, welches 
das Sortieren von Dokumenten nach Kun-
den- oder Versicherungsnummern ermög-
licht oder diese automatisch dem richti-
gen Projektordner zuweist.

Interessant ist die Möglichkeit der Prozess-
automatisierung insbesondere für Unter-
nehmen, die der Archivierungspflicht un-
terliegen. Sie erfüllen diese oft mithilfe 
umständlich dokumentierter Prozesse und 
teurer WORM-Speichersysteme (Write- 
once-read-many). Ein Nachteil dieser Pro-
zesse ist, dass sich der erfolgreiche Aus-
tausch der Dokumente nicht belegen lässt. 
Anders bei NGDX: Entsprechend des 
OK-Vermerks eines Fax, sendet das Emp-
fangsgerät nach Erhalt eine Bestätigung 
über die erfolgreiche Transaktion, die 
selbst vor Gericht Bestand hat. Dank die-

ses qualifizierten Sendeberichts lässt sich 
jederzeit rechtssicher nachvollziehen und 
belegen, welche Dokumente versendet 
und empfangen wurden. 

Durch die bereits in die OfficeMaster Suite 
7DX integrierte Funktion DirectSIP kön-
nen Dokumente direkt und ohne Einsatz 
von Telefonanlagen, Routern oder Fax-
karten an einen SIP-Trunk oder eine IP-Te-
lefonanlage übertragen werden. Dieser 
direkte Übertragungsweg ist wesentlich 
stabiler und zuverlässiger als die bisheri-
gen, zur Verfügung stehenden heteroge-
nen Lösungen. Darüber hinaus lässt sich 
die Lösung in der DMZ und damit auch 
ohne Internet- oder Cloud-Anbindung be-
treiben und ist kompatibel mit allen 
E-Mail- und Web-Clients sowie Microsoft 
Exchange 2019 und Notes. 

Insbesondere für Microsoft Exchange 
2019 – das keine eigene Voicemail- 
Lösung im Programm hat – ist das Tool 
die optimale Ergänzung: es verfügt ab 
Werk über eine Voicemail-Lösung, die 
sich in zahlreiche Messaging-Systeme 
integrieren lässt und mit dem neuen  
Major Release eine erweiterte Sicher-
heitsfunktion bietet. Um den Serviceauf-
wand im Unternehmen zu minimieren, 
ist die OfficeMaster Suite 7DX mit einem 
Monitoring-Tool für den Versand von  
Admin Alerts und Update Notifications 
ausgestattet.

Sanfte Migration in die digitale 
Zukunft
Die OfficeMaster Suite 7DX ist ohne zu-
sätzliches Anwenderprogramm nach Ein-
richtung der Telefonverbindung sofort 
funktionsfähig und lässt sich einfach in 
ITK-Umgebungen sowie in komplexe Sze-
narien mit mehreren SIP-Trunks und ver-
schiedensten Groupware-Systemen integ-
rieren. Eine Kopplung an mobile Endgerä-
te ist ebenfalls möglich. Mit der Kombina-
tion dieser Features setzt sie neue 
Maßstäbe für die professionelle Unterneh-
menskommunikation und ermöglicht einen 
manipulations- und rechtssicheren Doku-
mentenaustausch in IP-Umgebungen.

Stephan Leschke

www.it-daily.net

Mit dem neuen NGDX-Standard werden Nachrichten und Dokumente unabhängig von Device 
und Dateiformat empfangen und versendet.
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GEBRAUCHTSOFTWARE-
MARKT BOOMT
              SO SPAREN CLEVERE IT-VERANTWORTLICHE

Der Markt für Gebrauchtsoftware wächst 
weiter rasant. Kein Wunder, denn Lizen-
zen aus zweiter Hand bringen Unterneh-
men eine Reihe von Vorteilen. In der Re-
gel können sie dadurch 20 bis 50 Pro-
zent im Vergleich zum Neukauf beim 
Hersteller sparen. Ein weiterer Pluspunkt:
Auf dem Sekundärmarkt sind auch Vor-rr
gängerversionen erhältlich, die Unter-rr
nehmen noch mehr Einsparpotenzial bie-
ten. Beim Hersteller ist hingegen immer
nur die aktuellste Programmversion ver-rr
fügbar. Das bedeutet: Kunden, für die 
beispielsweise aus Kompatibilitätsgrün-
den durchaus eine Vorgängerversion in
Frage kommt, müssen beim Hersteller die
aktuelle Software kaufen und dann auf 
die gewünschte Version downgraden. 
Sie bezahlen also für eine Version, die sie
gar nicht nutzen. Hinzu kommt, dass vie-
le Unternehmen die neuesten Features, 
etwa von Office 2019, auch gar nicht 
benötigen und mit einer erprobten Vor-rr
gängerversion besser bedient sind.

Clevere IT-Verantwortliche prüfen zudem 
den eigenen Lizenzbestand und verkau-
fen nicht mehr benötigte Software. Über-rr
zählige beziehungsweise ungenutzte Li-

zenzen entstehen zum Beispiel bei Rem Beispiel bei um Beispiel bei -
strukturierungen und Unternehmenszud Ud Unterneh -
käufen oder wenn Anwendungen in diewennwen en in dieen in die
Cloud verlagert wurden. Durch den Veren. rden. ch dech den -rr
kauf lässt sich der IT-Etat zusätzlich aufder IT-Etader IT-Eta sätzsätz -ff
stocken, sodass mehr Budget für andere ms m et fet fü
IT-Projekte zur Verfügung steherfügungVerfügung ht.ht

Absolut legal
Die rechtlichen Rahmenbedingungen fürmenbmenb füen für
den Handel mit Gebrauchtsoftware sind rauchtsoftwarebrauchtsoftware s
dabei schon seit Langem durch höchstm durch höcem durch höch -tt
richterliche Urteile genau abgesteckt. teckt. steckt. 
Rechtliche Grundlage ist der sogenannte
Erschöpfungsgrundsatz des Urheberg -rr
rechtsgesetzes. Dieser besagt: Sobald tzes. Dieser besagt: Sobald tzes. Dieser besagt: Sobald 
ein Hersteller eine Lizenz erstmalig vereine Lizenz erstmaliler eller eine Lizenz erstmalig ver-rr
kauft hat, ist sein Verbreitungsrecht erst sein Verbreitungsrecht erist sein Verbreitungsrecht er--rrrr
schöpft. Der neue Eigentümer darf sie 
also weiterverkaufen – sofern diese eini-
ge Voraussetzung erfüllt: So muss die Li-
zenz ursprünglich mit Zustimmung des 
Herstellers im Gebiet der EU oder eines 
anderen Vertragsstaats des europäischen
Wirtschaftsraums in den Handel ge-
bracht worden sein. Außerdem muss der
Erst-Käufer für die Software ein Entgelt 
gezahlt haben, das es dem Rechteinha-
ber ermöglichen soll, eine angemessene 

Vergütung zu erzielen. Der Erst-Käuferu ezu erzrgütunergütun
muss zudem ein unbefristetes Nutzungsein unbeein unbefzudzud -
recht inklusive etwaiger Verbesserungen igaigenklnklu
und Aktualisierungen erworben haben. erungen erungen AktuAktua
Zudem muss er eventuelle Kopien un er evs er evenem dem m -
brauchbar machen und darf die Softwaremacmachauchrauch
nicht weiter nutzen.nutzenutze

Erfahrene Händler unbedingt Erfahrene HErfahrene H
rforderlichererf

Obwohl der Handel mit GebrauchtsoftO -tt
ware rechtlich eindeutig geregelt ist, sollg -
ten Unternehmen die Umsetzung gemeinten Unternehmen die Umsetten Unternehmen die Umsetz -
sam mit einem erfahrenen Gebrauchtsoftn Gen G -tt
ware-Händler abwickeln. Grund hierfürware-Händler abwickelnware-Händler abwickeln. G
sind unter anderem die komplexen Li-
zenzbestimmungen der Software-Herstel-
ler und verschachtelte Lizenzhistorien. Zu
ermitteln, ob eine Lizenz alle rechtlichen
Bedingungen für einen Weiterverkauf er-rr
füllt, ist daher selbst für einen erfahrenen 
Experten oftmals äußert aufwendig und
zeitintensiv.

Ein leistungsstarker Händler greift hier
auf umfassendes Know-how sowie lange 
Erfahrung zurück. Gestützt durch ausge-
klügelte Prozesse und Tools, kann er His-
torien und Rechtssicherheit der gehandel-
ten Lizenzen exakt nachvollziehen und
dokumentieren. Kundenorientierte Ge-
brauchtsoftware-Händler bieten darüber 
hinaus eine Haftungsfreistellung und un-
terstreichen so nochmals die volle Verant-tt
wortung für den Lizenz-Transfer. Durch 
eine Vermögensschadenhaftpflicht und 
vorgangsbezogene Testate von Wirt-tt
schaftsprüfern gewähren sie darüber hin-
aus zusätzliche Sicherheit.

Andreas E. Thyen

OBWOHL DER HANDEL MIT GEBRAUCHT- 
SOFTWARE RECHTLICH EINDEUTIG  
GEREGELT IST, SOLLTEN UNTERNEHMEN  
DIE UMSETZUNG GEMEINSAM MIT EINEM  
ERFAHRENEN GEBRAUCHTSOFTWARE- 
HÄNDLER ABWICKELN.

Andreas E. Thyen, Präsident des Verwaltungsrats,  
LizenzDirekt AG, www.lizenzdirekt.com
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Die Lizensierung von Software und de-
ren Dokumentation steht in zahlreichen 
IT-Abteilungen nicht an der Tagesord-
nung. Viele Unternehmen scheitern be-
reits an der Hürde, einen Verantwortli-
chen für das Lizenzmanagement zu be-
nennen. Dabei ist ein Lizenzmanager
unabdingbar, wenn Sie hohe Kosten für
Nach- oder Überlizensierung bezie-
hungsweise rechtliche Konsequenzen 
vermeiden wollen. Doch was sind ei-
gentlich die Aufgaben eines Lizenzma-
nagers und welche Eigenschaften run-
den das Jobprofil ab? In vielen Stellen-
beschreibungen herrscht kein Konsens 
über die entsprechenden Qualifikatio-
nen, da es keine konkrete Ausbildung
zum Lizenzmanager gibt. Umso wichti-
ger ist es, sich Gedanken über eine Job-
beschreibung zu machen, sodass Ihre 
Unternehmenstechnologie inklusive Soft-
warelizenzen stets sicher und effizient 
verwaltet wird.

Das Berufsbild des Lizenzmanagers war 
in der Wirtschaft lange Zeit nicht exis-
tent. In vielen KMUs ist das heute noch 
immer der Fall, da in diesen für das Li-
zenzmanagement in der Regel der IT-Ad-
ministrator verantwortlich ist. Dies führt 
jedoch häufig zu einer Vernachlässi-
gung des Themas, wodurch wiederum 
finanzielle und rechtliche Konsequenzen 
drohen. Erster Schritt für Führungskräfte
ist es demnach, einen Lizenzverantwort-
lichen zu benennen. Der zweite Schritt 
ist eine klare Aufgabendefinition und die 
Bereitstellung der richtigen Werkzeuge 
wie einem ganzheitlichen SAM-Tool, so-
dass der jeweilige Mitarbeiter nicht 
sämtliche Release-Stände der eingesetz-
ten Programme in einer Excel-Liste über-rr
blicken muss. 

Aufgaben eines
Lizenzmanagers
Ein Lizenzmanager verwaltet die Lizen-
zen der im Unternehmen eingesetzten 
Software? Richtig, doch die tatsächli-
chen Aufgaben eines Lizenzverantwort-
lichen gehen weit darüber hinaus. Um 
seinen Verantwortungsbereich adäquat 
auszufüllen, muss ein Lizenzmanager 
die Softwarelizenzen nicht nur führen
und prüfen, sondern auch optimieren 
und planen. Dazu gehören unter ande-
rem die Abstimmung und Beratung mit 
den Mitarbeitern aus sämtlichen unter-rr
nehmensinternen Fachabteilungen. 
Auch Preis- und Vertragsverhandlungen 
im Rahmen der Softwarebeschaffung 
stehen auf dem Plan eines Lizenzmana-
gers. Darüber hinaus ist er für das Ma-
nagement zahlreicher Daten verantwort-
lich, die zum Softwareeinkauf, zur Soft-
ware-Konsolidierung und Lizensierung 
herangezogen werden. Auch die zentra-
le wie auch sichere Aufbewahrung der 
Lizenznachweise und die klare Definiti-
on von Lizensierungsregeln fallen in den 
Verantwortlichkeitsbereich eines Lizenz-
managers.

Organisations- und
Kommunikationstalent
Die klare Definition des Aufgabenbe-
reichs eines Lizenzmanagers ist die halbe 
Miete. Damit jedoch die passenden Kan-
didaten für die Stelle ausgewählt wer-rr
den, ist es von Vorteil, sich auch die nöti-
gen Qualifikationen beziehungsweise 
Softskills eines Lizenzmanagers bewusst 
zu machen. Orientiert man sich an dem
zuvor beschriebenen Jobprofil, kristalli-
sieren sich klare Kriterien und Stärken
heraus. Ein guter Lizenzmanager benö-
tigt dementsprechend:

Software- und
IT-Know-how
Für die Position im Lizenzma-

nagement ist ein gewisses Software- und
IT-Verständnis unumgänglich. Sicher kön-
nen Lizenzmanagementposten auch von
Mitarbeitern mit kaufmännischem Hinter-rr
grund besetzt werden, jedoch sollten diese
stets über ein Basiswissen in Sachen Soft-tt
wareinstallationen, Softwareverträge, Soft-tt
wareinventarisierung und IT-Strukturierung
inklusive Workplaces, Server, Cloud-Tech-
nologien und mobile Devices verfügen.

Organisationstalent
Ein Lizenzmanager muss nicht 
nur Lizenzen überblicken oder
Rechnungs- und Zugangsdaten

managen, auch die Softwarerecherche,
die Einhaltung der Lizensierungsregeln
und die Kommunikation mit der Manage-
mentebene fällt in seinen Verantwortungs-
bereich. Das erfordert ein gewisses Maß
an Organisation, um stets die Kontrolle
und die Qualität über die eigenen Auf-ff
gaben sicherzustellen.

    WAS MACHT EINEN GUTEN 
WICHTIGE SKILLS, MIT DENEN SIE IHR
LIZENZMANAGEMENT LANGFRISTIG STÄRKEN

1.

2.

EIN GUTER LIZENZMANAGER 
MUSS WIRTSCHAFTLICH,  
STRATE GISCH, KOMMUNIKATIV 
UND TECHNISCH HANDELN. 
IDEALERWEISE ARBEITEN LIZENZ-
MA NA GER UND IT-ADMINISTRA-
TOR ENG ZUSAMMEN.

Benedikt Gasch, CTO, DeskCenter Solutions AG, 
www.deskcenter.com
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gelingen. Für diese Hürde sind hohe kom-
munikative Fähigkeiten essenziell, sodass
einer reibungslosen Lizenzplanung und
-verwaltung im Sinne aller nichts mehr im
Weg steht.

Hand in Hand
Idealerweise arbeiten Lizenzmanager
und IT-Administrator eng zusammen. Auf 
diese Weise können Inventarisierung,
Softwareverteilung und Lizenzmanage-
ment aufeinander abgestimmt und ein
ganzheitliches IT-Asset-Management reali-
siert werden. Ein guter Lizenzmanager
tauscht sich daher regelmäßig mit seinen
Kollegen aus der IT-Abteilung aus. Nicht 
selten sind Lizenzmanager und IT-Adminis-
trator sogar ein und dieselbe Person. Dies
funktioniert allerdings nur, wenn Prozesse
und Regeln mit Hilfe einer Software-As-
set-Management-Lösung automatisiert 
werden. Als Folge stehen Lizenzmetriken,
Lizenztypen und der aktuelle Softwarebe-
stand auf Knopfdruck bereit, anhand wel-
cher die nächsten Investitionen und Strate-
gien ausgearbeitet werden können.

Benedikt Gasch

zwiis hchen dder sttr tateggiis hchen AAus iri hchttungg
dedess UnUnteternrnehehmemensns uundnd ddemem SSchchubublaladedenn--
denken der einzelnen Fachabteilungen 

StttStrararaar tetetetetegigigigigisscscscs hehehehehehesssss DeDeDeDeDeDeeenknknknknknkenenenenennen
BrBrBrB auauuchchhcc t t dadadaass UnUnUnteteteernrnrnrnnnehehehehehhmemmennnn dididid eseseseee
ododododererere jjjenenene e e SoSoSooftftftwawawaw rerere wwwiriririrklklk icich?h?h?h? 

WeWelclcheheheh Prooogrgg amme llasaa seen sis chhh zzzumum BBeiei--
spiell dudurchh anandederee kkomo pepensieierer n, wwieie 
viele Lizenzen müssen zukünftig nachge-
kauft und welche Bereiche können kosten-
sparend in die Cloud verschoben werden? 
Diese sowie viele weitere Fragen machen 
das s a eg sc e us aß des e adas strategische Ausmaß des Lizenzma-
nagements deutlich. Als Lizenzmanager 
gilt es, mit Hilfe von Übersichten und wis-
sensbasierten Systemen den Einsatz und
die Nutzungsrechte von Software zu opti-
mieren, zu planen und langfristig den
Unternehmensbetrieb zu stärken.

Fundierte Kenntnisse 
über den Unternehmens-
betrieb

Welche Software ist wo im Einsatz und
welcher Kollege benötigt ein besonderes
Programm zum Arbeiten? Ein guter Li-
zenzmanager kennt das Unternehmen, 
für das er arbeitet und ist sich der alltäg-
lichen Aufgaben der einzelnen Fachab-
teilungen bewusst. Nur so kann er be-
darfsgerecht Software einkaufen und 
strategisch den Workflow im Unterneh-
men sicherstellen.

Wirtschaftliche Kompe-
tenzen
Beim Lizenzein- beziehungs-

weise -nachkauf ist es wichtig den besten
Preis zu den besten Konditionen zu fin-
den beziehungsweise herauszuschlagen. 

EiEinffacchh unnd d scschnhnelelll SoSoftftwawarereliizezenznzenen zzu u 
kaufen, kann sich später mitunter teuer 
rächen. Dementsprechend ist für die Auf-ff
gaben des Lizenzmanagers wirtschaftli-
ches Geschick gefragt, um die Kosten für 

w ,die Softwarelizenzen, den Installations-
aufwand und die Organisation der Da-
tenträger und Lizenzschlüssel gegenein-
ander abzuwägen und das bestmögliche 
Preis-Leistungsverhältnis zu generieren. 

Kenntnisse im Vertrags-
management 
Ein guter Lizenzmanager ist 

nicht nur im IT-, sondern auch im Vertrags-
management zu Hause. Letzten Endes 
obliegt es seiner Verantwortung, die 
rechtlichen Risiken von Lizensierungen zu 
minimieren und hohe Kosten wegen Ver-rr
letzung von Lizenzrichtlinien zu verhin-
dern. Darüber hinaus muss er Lizenz-
nachweise und Datenträger sicher und 
zentral aufbewahren, idealerweise nicht 
nur in einem feuerfesten Aktenschrank, 
sondern auch digital in einer Cloud.

Kommunikationsstärke
Die Koordination mit anderen
Fachabteilungen, die Preis- 

und Vertragsverhandlungen oder die Ab-
stimmung mit der Managementebene: 
Als Lizenzmanager gibt es eine Menge
zu besprechen. Dabei muss der Spagat 

3.

4.

6.

7.
5.
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Und spätestens damit ist klar: Kostenlos
ist so ein Umstieg nicht! Er kostet Ressour-rr
cen. Prozesse müssen angepasst oder
neu entwickelt werden, Architekturen ver-rr
ändert und Change Management betrie-
ben werden (schließlich wollen die Ver-rr
änderungen nachhaltig und maximal effi-
zient im Unternehmen verankert werden).
Üblicherweise werden Ausgaben dieser 
Dimension über Kredite oder Kapitaler-rr
höhungen finanziert.

Die Alternative zur Finanzierung 
der Cloud
An dieser Stelle tritt die VENDOSOFT
GmbH auf den Plan. Bezieht ein Unter-rr

men seine Microsoft Cloud über den nehmen s
chen Software-Anbieter, geoberbayrische -

elfacher Hinsicht: Es erhält winnt es in vielf
gen zu besonders günstidie Cloud-Lösunge  zu -

zierte Microsoft gen Konditionen. Zertifizierte 
n das geLicensing Professionnals begleiten d -

d VENsamte Projekt bis zur Migration. Und -
vom DOSOFT-Cloud-Kunnden profitieren v
ndelKerngeschäft des RResellers: dem Han

mit gebrauchten Sooftwarelizenzen. 

Ein beachtlicher Teil der finanziellen Mit-tt
tel, die der Wechsel in die Cloud ver-rr
schlingt, steckt in den firmeneigenen On 
Premises Assets. Also in Microsoft Ser-rr
vern, Büroanwendungen und Zugriffsli-
zenzen, die nach der Umstellung auf 
Miet-Software nicht länger benötigt wer-rr
den. Verkauft das wechselwillige Unter-rr
nehmen diese Lizenzen als gebrauchte 
Software, generiert es die benötigten liqui-
den Mittel quasi aus sich selbst heraus. 

VENDOSOFT monetarisiert also über-rr
schüssige Computerprogramme und fi-
nanziert Unternehmen so den Umstieg in 
die Cloud. Ein Service, den selbstredend 
jede Firma, Behörde, jeder Verein und 
Gewerbetreibende in Anspruch kann, 
bei der oder dem ungenutzte Software 
Assets schlummern. Diese entstehen nicht 
nur bei der Migration in die Cloud, son-
dern über die Jahre in fast jedem Unter-rr
nehmen. Beispielsweise durch die Zu-
sammenlegung von Abteilungen, durch 
Outsourcing oder Insolvenzen.

Der Verkauf solcher nicht mehr benötigter 
Gebrauchtsoftware hat für Unternehmen 
genau genommen zwei Vorteile: Es
schafft liquide Mittel und verringert den 
Aufwand, den die Verwaltung der Lizen-
zen mit sich bringt. Ein verschlanktes Soft-tt
ware Asset Management ist also ein will-
kommener Nebeneffekt zur Aufstockung 
der IT-Budgets!

Björn Orth

WILLKOMMENER 
NEBENEFFEKT
WIE GEBRAUCHTE SOFTWARE DIE CLOUD-MIGRATION FINANZIERT

Wollen Unternehmen ihre vorhandene 
IT-Infrastruktur zukünftig als Cloud-Modell
betreiben, kann dies kostengünstig um-
gesetzt werden. So suggerieren es viele 
Cloud-Anbieter. Tatsächlich aber entste-
hen Initialkosten, die ein solches Projekt 
zu einer ausgewachsenen Investition ma-
chen. Da passt das Angebot der Firma 
VENDOSOFT in die Zeit. Der Soft-tt
ware-Händler stattet Unternehmen mit Li-
zenzen von Microsoft und Adobe aus. 
Nicht mehr benötigte Software – wie sie 
beim Umstieg auf Mietmodelle entsteht –
kauft er zurück. Das finanziert wechsel-
willigen Firmen einen erheblichen Teil der 
Cloud-Kosten. 

KOSTENLOS IST EINE MIGRATION NICHT! SIE KOSTET 
RESSOURCEN. PROZESSE MÜSSEN ANGEPASST ODER NEU 
ENTWICKELT WERDEN, ARCHITEKTUREN VERÄNDERT UND 
CHANGE MANAGEMENT BETRIEBEN WERDEN. 

Björn Orth, Geschäftsführer, VENDOSOFT GmbH, www.vendosoft.de/cloud

Migration erfordert Investitioneen 
– trotz Mietmodell
EEin Werbeversprechen von Cloud-Anbie-
tern rn wie Microsoft ist der schnelle unnd
kostengünstige Wechsel für Unternehgünstige Wechsel für Unterneeh-
men. Richtig ist, dass „in der Cloud“ kei-
ne hohen Investitionen für Infrastrukturen, 
Plattformen und Services notwendig sind.
Dank Abo-Modell zahlt ein Unternehmen 
nur, was es an Software tatsächlich nutzt. 
Auch die Migration ließe sich theoretisch
innerhalb von Stunden oder Tagen vor-rr
nehmen, denn ein virtueller Firmenserver
ist in wenigen Minuten eingerichtet. Der
gesamte Umzug aber erfordert eine stra-
tegische und organisatorische Vorberei-
tung – das braucht Vorlauf.



CYBERSICHERHEIT
WWWEEENNNNNN AAAPPIIss DDDAAASSS NNNNIVVVEEEAAAUUU AAANNNHHHEEBBEEENNN

In einer überwiegend digitalen Welt wird In einer überwiegend digitalen Welt wird 
die zunehmende Vernetzung oft als Ge-
fahr für die Cybersicherheit wahrgenom-
men. Kann letztere durch APIs erhöht 
werden?

Stellen Sie sich folgendes Szenario vor:
Nach dem Informationsaustausch zwi-
schen der Firewall und der SIEM-Konsole
wird eine Maschine, die Schadprogram-
men ausgesetzt ist, ohne menschlichen
Eingriff unter Quarantäne gestellt. Das ist g u e Qua a ä e ges e . as s
das Versprechen der APIs („Application 
Programming Interfaces“) im Cybersi-
cherheits-Umfeld. Sie sind in der Lage, 
einen Dialog zwischen Fehlererkennungs-
lösungen und anderen Systemen herzu-
stellen, die geeignete Gegenmaßnahmen
ergreifen können.

Die Pythonononn-A-API von Stormrmrmshield
Stormsmshihih eleldsd  Pytytthoh n-APPI I errmömm glichtt eeessss
Anwewewendndnddununungennn und PrPrP odukukkkteteeeennn n von Drittt-tt
teteten, sich diiirererererer ktkk  mitittt ddden SSSSSSSSStototottttt rmrmrmrmrmrmr shield-Neteteteeeee ---tt
work-Seccccuruuuuuuuu ity-FiFiFiFirereeerewawawaawawww llllllls (S(S(SS(SNS) zuzuzuuuzuuuuu vvveerbiiiiiin-
den, dddddamitiitiititi  Beffehehehehhleleleel eeerttttttttteieieieieeeiee ltltltltlttlttl wwwwwwerden, ooohnnhnneeeee
dafüfüfüfüüüfüüfüfür auf diddddddddddd e klklklklklklklk asasasasasassaasa siisiiisiisss scscccccccccchehehehehehehehhee Benutzezezezeezeeeeeersrrsrrrrsrrr chcchchchchchchhhhc nnninnn ttttttt-tt
ststststststststsss elle zzzzzzzzururururrururururru ücücücüücücücücücü kkkkgkkkkkkkkk reifennnnn zu mümümümüümümümüüssssssssssssssssssssss eneeeeeeeee . „DDDDDDDDDDass ist 
dedededededededededed r Grundsteeeeeeeeeeeeeeeeein fürrrrrrrrrrrrrr zukkkkününününününününününününüü ftfftfffftftfftf igeeeeee iniiiiiiiii teeeeeeeeeelllllllllllllll igigigigigigigigiggi eneeeeeeeeee te 
SySySySySySSSS stttttttememememememmmmmmme“eeeeeeeee , ,,,,,,,, errrrrrrrrrrrrrklkklklklklärärrrrrrrrärrärärrärrttt t t t t UwUUUUUwUUwUUUU e Gries,s,s,s,s,, CCCCCCCCCCCCououououoouououoountnnnnn ryyyyyyyyy 
Manager DAAAAAACHCCHCHCHCHHCHCHCHCHC  bei Stormshieeeldldlddldldlddd.

Ein weiteres Beispiel ist „Stormshield 
Data Security“ (SDS): Ein mithilfe der 

S o s e d S S Co ec o ges eueStormshield-SDS-Connector-API gesteuer-rr
tes Programm kann Dateien verschlüs-
seln, die von einer Data-Loss-Preventi-
on-Software Dritter als sensibel gekenn-
zeichnet wurden.

Wenn APIs im Dienst der
Sicherheit stehen
Neben der Sicherstellung, dass Warn-
meldungen von den dafür bestens geeig-
neten Sicherheitssystemen verarbeitet 
werden, können APIs auch für Orchestriew , -
rungszwecke sehr nützlich sein. Bei der 
Installation einer virtuellen Maschine
oder einer neuen Anwendung kann ein
Orchestrierungswerkzeug wie Ansible 
die API nutzen, um sowohl die Grundkon-
figuration der Firewall als auch spezifi-
sche Einstellungen basierend auf voro defi-
niieere ten Optionen automatisch vorzuzzz neneh-
men.n.n DDDadadadurch wwwweeeerden die e SiSichc erhehehh iitsre-
gelnnneeebebebenfalls automoo atisch mitttkokokonfiguriiiert. 

DiDD eee e SScSSSS hattenseeeititititi en der AAAPIPIPIIIsssssss
Ungeeeeeeeaca htet derrrrrr VVVVVVVVVVVVVeeeereeeee sprechen derrrrrrrrr APIIIIIIIs,ssssss
darf ddddddddie ffffürürürürürürürürrr ddddddddereereeeeee ennnnnnnn Intnnnnnnn egggggggration erfrfffffrfffororororororororrrdddedddddd rllllllllllliiii-
che e  InnInInInInInInnnnnvvvestitiooooooooonnnnnnn nicht unnnnnnnnterschätzt wwwwwwererererereree dededdedededdddden..........
„DDDDDDDDDDieieieieieieieieseseseseseseeseee Verererererereree netzungssprrrrrrrrojoo ekte sind kommmmmmmmmmmmmmm------
plex, kokokokokokoststststststststststts spspspspspspssppielig und dddddd bebebebebbebbebebebbbebeeenötigen eineeeeeeeeeee llllllllllllann------
ge UUmsmmsmsmsmssmsm etzungggggggggszszszsszszszeit, ddddddddaaaaaaa sie eineeeeeeeesssssssssss hoheeeeeeen n nnnnnnnn n nnnnnnn
MaMaMaMaMMMaMMMaMaßeßeßeßeßeßeßeßeßeßßeeßeßeßeßßeßßes an DDDDDDDDDDieieieieieeieieensnsnnnnsnstlllllleieieieieieieieieeiiiststststststss ungeggggeggegg n ununuundddddddddd tetetetetetetett chniiiiiiiiiiii---
scher rr Unterstützung bebebebebbebebedüdüdüdüdüdüdüdüüdüüürfrfrfrfrffrffr en“, warnt 
Gries. „Nicht zuletzt musssssss auchhhhhhhhh dididididididididiid e eeeeeee ZeZeZeZeZZZZ it 
für die Schulung des Personals, insbeson-

w , gdere der Entwickler, mitberücksichtigt 
werden“, denn eine tiefgehende Vorbe-
reitung im Vorfeld ist unerlässlich, um die
Personalressourcen optimal zu nutzen.
Gleichzeitig sollten Hersteller die Tat-
sache berücksichtigen, dass Entwickler
und Produkte aus verschiedenen Berei-
chen in der Lage sein müssen, zusammen-
zuwirken. 

Der Aspekt „Cybersecurity by Design“ ist 
zudem von entscheidender Bedeutung.v g
Da diese Art der Vernetzung direkten Ein-
fluss auf die Funktionsweise von Sicher-rr
heitslösungen nimmt, müssen Vertraulich-
keit und Integrität der ausgetauschten In-
formmationen gewährleistet sein. Dies
macht die Sicherheit der APIs selbst zu uuu
einem zentralen Anliegennnnnnnn...

Fazizz t
WeWW nnnn  die Sicheheherhrhrhr eitsssrerr gegg ln wähähährererendnnnn dddere
Deeeeeeeeesisiisisisisisiisis gnggnggngggg phhhase eingnngnngngnggngnggehehehehehhalllteteteteeeen werden,,, kökökökökkkkkkkön-
nennn APAPAPAPAPAPAPAPPPIs dieeeee GGGGGGGesssssssaaamaaaa teffiffiffiffiffiffiffififiziziziizizizieeeeeneee z von CyCCC berrrrrr-----rr
sisssss cherheeeeitititititititittiii slslslsllslslsls ösungen erhöhehehhehehehehehehhen.n.n.nn.n.n.n.nn.. Durch ddddddddddeneneeeeee  
privivivvvivivivvvilililiililililiiliillegeeeeeeeee iertrtrtrtttrttrtttteeneeeeeeeee  Informationsaususususssssusssstatatattatttttttt ususussusususussuuu chccchchc  er-rr
leeleleleeeeeeeeeiciciiciciciciii htern nnnnnnnnn APPPAPPAPAPPAPAPA IsIsIsIsIsIsIsIsIsIsIsIss ddddddddie IIImplellllll menttttttttieieieieieeieiieiiieerurururururururuuuururururuuurruurungn  von 
Sicherheitslösösösösösösösösösösösösösöösöö ununuununununununuunununnunnunnngen, verbesserrrrnnnnnnnn didididiiiididiiiiiieeeeeeeeeeee LeLeLeLeLeLeLeLeLeLeLLeeeeisisisisiisiiiii -
tung des SSSSSSSSSSSSSSSSSSiciiiiiiiiii hehheheheheheherhhhhhhhhhhhhhhhheieeeeeeeeeeeee tssystems und minininininininininininininiiiimie-
ren meeeeeeeeeeeeeeeensnnsnsnsnsnnnnnsnsnsn chchchchchchchchchhhhhhlilililiiliiliiichchchchchchchchchchchhche eeeeeeeee FeFeFeFeFFeFeeFeFeFeFeFeFFeFFFFF hlhlhlhlhlhllerererererererre iiimmm Alltagg.... DiDiDiDiiiie
Vorteieieieieieieiieieieiieie lellllllllll  solcher offfffeneeeeeeeeeeeeee en, automamamamamamamamamamamamaaamm titttittititititisieeereerrrteteteeeeeeteeeeeen
Lööösussssssususssss ngen sind bei NoNNNNNNNNNNNNNNN tftftfffffffffäläläläläläälälälälälää lellllllllell n besonddddddddndderrrrrrrrrrsss sssssssss
bebbbbebebbbbbbb grüßenswert.

wwwwwwwwwwwwwwwwwwwwwww .stormshield.com

www.it-daily.netttt

ADADDVEVVVVVVVVVEVVVVVVVVERTTTTTTTRTORORORORORORORORORORORRRROROROROROORRRORIAAIIAIAAIAIAIAAAIAIAAIAAIIIIIAAAI LLLLLLLLLLLLLLLLL –––––––––––––––––– ITITITITITITITITITITTTTTITTI MMMMMMMMMMMMMMMM   25252525252525252525MMMMMMMMMMMANANANNANAAANAA AGAGAGAGAGAGAGAGAGAGAGAGGAGGAGAAGAA EMEMEMEMEMEMEENENENENENNNNNENNNNTTTTTTTTTTTTTTTTTTTTT ||||||||||||||||||||



26  |  IT MANAGEMENT

www.it-daily.net

ASSET MANAGEMENT À LA 
STETS ALLES IM ÜBERBLICK

Ein leistungsstarkes Asset Management 
liefert sowohl dem IT-Verantwortlichen
als auch dem Controlling einen schnellen 
und kompletten Überblick über die An-
lage- und Sachgüter eines Unterneh-
mens. Die ACMP-Suite von Aagon geht 
noch einen Schritt weiter, denn im Ge-
gensatz zu anderen Tools erfasst und ver-rr
waltet es nicht nur das komplette IT-Equip-
ment wie Computer, Tastaturen, Mäuse, 
Software, Monitore und Mobilgeräte, 
sondern auch die zum Arbeitsplatz ge-
hörenden Tische und Stühle: ein un-
schätzbarer Vorteil sowohl für den IT-Ver-rr
antwortlichen als auch für das Control-
ling. Die Suche nach im Unternehmen 
„verschollenen“ Druckern, Bürostühlen 

, g ppUnternehmens, gruppieert die einzelnen
Objekte, weist diese ddefinierten Perso-
nen, Kostenstellen undd Abteilungen zu
und lässt sich überdies kkonkurrenzlos ein-
fach bedienen.

Mit dem Asset Manageement hat die GeM de -
ührung stets einnen vollständigen scscscscsccsscscscscscscscscsscsss hähhähähhähähhhhh ftsfüü
ck über alle verrfügbaren Assets,ÜbÜÜÜbere blicc
eräte nach Kosstenstellen, Benutkann Gee -tt
d Standorten ssortieren und zuzern un -
bschreibungssuummen, Anschafdem Ab -ff
sten sowie Garantiedaten beffufuf ngskoss -
. Richtig eingeseetzt, verknüpft dieeereechnen
die Abläufe dess IT- mititititt dddddememememem BBBBBususuusiiiiiLLöösung dd ---
eich, bildet denn Lebbenenenenenszszszszykykykyky lulll s derness-Berr

von der Beschaffung bis zur EntAsA sets vv -tt
ab und liefert Entscheidern einesorgung

e Planungsgrunndlage für Neuanwertvollee -
gen beziehunggsweise optimalenschaffunn
der Assets. Beii der Entwicklung Einsatz 
ools hat das Aaagon-Team die Andieses Too -

forderungen der IT-Admministratoren exakt forderunforderun
umgesetzt.

Die wichtigsten Vorteile im
Überblick
Umfangreiches Rechtemanage-
ment und unterschiedliche Benut-
zergruppen: Die Lösung ist mit einem 
umfangreichen Rechtemmanagement aus-
gestattet, über das sichh definieren lässt, 
welcher Anwender wellche Assets einse-

und sonstigem Equipment gehört somit 
ab sofort der Vergangenheit an.

Jeder IT- und Kostenverantwortliche kennt 
das Problem, wenn eine Übersicht über 
alle aktuellen Assets – also IT-Equipment,
Büromöbel und andere Sachgüter – anzu-
fertigen ist: Im Allgemeinen setzt dies ei-
nen aufwändigen Suchprozess in Gang,
bei dem zahllose Ordner, Dateien und 
sogar auch Lager oder Arbeitsplätze vor
Ort zu überprüfen sind. Abhilfe schafft 
das Asset-Management-Modul der 
ACMP-Suite, das speziell auf die Bedürf-ff
nisse des IT-Administrators sowie des
Controllings zugeschnitten wurde: Es ord-
net und verwaltet alle Anlagegüter des

Übersicht im Dashboard: Das Asset  
Management ist Teil der Client-Manage-
ment-Lösung ACMP und liefert wichtige  
Informationen für andere Bereiche (Help-
desk, Lizenzmanagement) der ACMP- 
gestützten IT-Abteilung.

Mobile Lösung: Das ACMP Asset Management  
ist auch als App verfügbar. So haben Nutzer mobil 
jederzeit Zugriff auf die wichtigsten Informationen 
und Funktionen der gespeicherten Daten.
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hen kann und in wessen Händen die der 
Verwaltung der Sachgüter liegt. So sieht 
jeder Anwender nuru  diejenigen Sachgü-
ter, die für seine AArbrbeit erforderlich sind. 
Beispielsweise habbbenenenenn der Facility Mana-
ger und der Empfannnnnggggggg nur r r r EiEiEiEinnnsn icht in die 
gespeicherten Firmennnnnfafafafafafahrhhhh zeeeeuguguguge,eee  das Con-
trolling und die Geschhhhäfäfäfäfäftsttttst leititititunununungggg dagegen
können die Komplettübebebebeeersrsrsrsrsrsichththth  abrbbb ufen.

Lifecycle: Ebenennfafafafaf lllllsssss kokokok mfmfmfmfmfmfmforoooo taaaabebebebellll vevvv rwal-
ten lalalalaassssssssssenenenen sssssicicicicch h h h h DeDeDeDeD tatatataails zur Annnnssschahahahaffungg,g  
dedededed mmmmm BeBeBeBeBetrtrtrtrieieii bbbb, der Nutzungsdauerrrr uuunndnn  deeeree  
Ausmusterung von AAAnlnn agaa egegegüterererernnn.n  Hillllf-ff
reich ist diiieseseseseses FFFeaeaeatuuurrre untntnter aaandddererere ememmm ffffürürürürü  
Behördrdrdrdr enenenene , dididie hihih ererer iiimmm HHHaaaandndndndumumumumdddrdrehen ab-
rufen kökökökönnnnnnnnenennen,,, wowowowoofüfüfüfür ein bestimmtes IT-BuBuBudddd--
get inveeeeststststtieieieierrtrtrr  wurde und wwieeee llllanananangegegegege ooooodededederr
wo die eeeeininnnzezezezelnlnen Assetettts immmmm EEEinininini satztztztz ssiiniind.d.d.d.d

Integrierte Report-Engine: Auch die-
se Funktktktktioii n n n n eeree wwwweist sichh als äußererststststs hhhhililililffff-ff
rerrr ichhhh immmm AAAArbbbbeieieieie tststst aaalaa ltagagggg.. SiSiSiSieeeee ereererststststelelelelltlttlt eeeeetwtwtwwaaaa füfüfüfürrrr
jededdd n neuennnnn MiMMMM taaaarbrbrbrbeieieieiteteteter r r r eieieieinenenenennnn AuAuAuAuAusgsgsgs ababababaaba eeeeee----
zettel mit allllllenenenene AAAAssetetetetetssssss (L(LL(L(L(Lapapapapapaptotooooop,,p,p,p, SSSSSSmamamammamarrrtrrt-tt
phone, Stuhl, BeBeBeBeamamamma ererererere ), ddddddieiee zzzumumum AAArbrbrbeieieitststs---
platz gehören... SSSSchccc eieieidededet t t dededed r rr MiMiMitaaaarbbbbeieieieie teteteterrrr
aus, so lässt sichhhh bbbblitzzzzscscscscs hnhh ell übübübübü ereeee prrrrüüüfü en, 
ob die Gegenstänänänänändededede vvvvvolololoolollslslslslslständigigigigig sssssiniii d.d.d.d.d. Zu-
dem druckt die RRRRRepepepeporrrrrt-t-ttt-tt-EnEnEnEnEEngine etwwa aa für 
Tische und anderrrre ee KoKoooKoompmpmpmmponenten Bar-rr
code-Aufkleber aus, in dddddenenenenenen alle erfor-rr
derlichen Daten hinterlegtgtgtgtgt ssssiniii d.

Logische Zusammenfassung von 
Assets: Das Tool ermöglicht eine ge-
meinsame Verwaltung von Büroausstat-
tungen (Drucker / Schnittstelle oder Bea-
mer / Tasche / Fernbedienung), so dass
diese Assets bei einer Weitergabe an
eine andere Abteilung immer als zusam-
mengehörende Einheit behandelt und
verwaltet werden. Hier kann der Emp-
fänger auf einen Blick feststellen, ob alle
Komponenten vorhanden sind. Ähnlich
funktioniert der Verleih-Prozess: Die As-
set-Collection erkennt, ob alle erfassten
Assets, wie Firmenwagen plus Fahrten-
buch, Schlüssel und Tankkarte gemein-
sam weitergeben werden.

Ein weiteres wichtiges Merkmal von
ACMP Asset Management ist seine ein-
fache und komfortable Bedienung sowie 
seine flexible Erweiterbarkeit. Je nach Be-
darf lassen sich beliebig viele Tabellen 
und Felder definieren – feste Formatvor-rr
gaben kennt das PrProgo ramm nicht.

Die Vorteileee aaaaufffuu eeeinen Blick

Flexibel eeeeerwrwrwrwweieieiteteterbar ddddururururchchchch bbbelelelelieieieie---
big viele ininiindididivvviduddduelelelellelelele TTTT bbabbellen 
und Felder –––––– lllosososoossgegggg löst vvvononon fffesesesteteten n n 
FoFoFoFFoormrmrmrmmatatatatatvvovovov rrgrr aaabaa ennnnn

EEEiEEE nnnfnnn achehehehehher ImImImImpppopo trt bestehender
DaDaDaDattetetet nsätätze

ZuZuZuZuordndnnnnunuuuu g vovovovoon n StStStSttanannnndododododortrtrtrtenen, KoKoKoKKossss--
tetett nstellllenenenen,,,, KoKoKoKoKontntntntntakakakaka tet n

UUUnUU terschiedld iche BBenenenenenututututzezezezergrgrgrururuppp---
pen, dasas hhhheieieieißtßtßtßt SSSSSichthh bababarkeiiiteteten,n,n, ZZZu-
ggggr fifififififffffsfsfs--- ununund dd EdEdEdiiitieeerbrbrbeseseschchchräräränkkkungen

GaGaGarantiedatenerfassung

GrGrGrupuu pippp ererererunuuuu gggg vovvv n AsAsAsAssesesesesetstststs / BBBBBil-
dududududung vvvvoooon Settttsssss

Inteeeeggggriertrtrtrteeee RRRReport-Engine für Be-
richte für unterschiedlicher Frage-
steller im Unternehmen

Status- und Nutzungsänderungen
nachvollziehbar (Historie)

AAGON Zentrales Dokumentenmanage-
ment (Verträge, Rechnungen, An-
leitungen, Scans etc.)

Verleihverwaltung

Plausibilitätsprüfung

Logische Zusammenfassung von
Assets – individuell anpassbar

Lifecycle: Anschaffung – Betrieb
– Ausmusterung von Assets 

Planungs- und Entscheidungssi-
cherheit 

Das ACMP Asset Management ist nicht 
nur als weiteres Modul vollständig in die 
ACMP-Suite integriert, sondern liefert 
auch einen völlig neuen Ansatz im Be-
reich IT Asset Management. Die Schwer-rr
punkte liegen in einer problemlosen und 
effizienten Erfassung der IT-Sachgüter, 
hoher Flexibilität sowie einfacher Hand-
habung.

BeBeBesonderes Feeeeeeeeeeedbdbdbdbddbbacacacacaca k k k kk k füfüfüfüf r rrrr dadadadadadas sssss AsAsAAAsAsset MaMaMaMaMa--
nananageeeeemememememee ttntntnt vvvvonononoonono AAAAAAAagagagagaga on ggggabababab eeeesssss jüjüjüjüüngst beim 
„P„P„Proror fefefefff ssioi naallll UsUsUsUsU eerere RRating 2020“ dedededeesssss 
MaMaMaMaM rkrkrkrktftftftforschungsunternehmhmmmenenenee s s ss s techchchhhcocc nnnn-
sult im Bereich ITITITIT-Opeeerararararatiiioononoo s.s. HHHHHieieieieer rrrr gagagagagabbbb ess 
eineneeee üüüüübebeeerdrdrdrdeutltlllicicicicchehehheh EEEEErsrsrsrsrstptppppllalalal tzieieeeerrrurung fffür 
ACACCCMPPPPP, , ,, , dadadadadas s s s s vovovv r alalalallleleeeemmmm duuuuurrcrchhhhh SSSpSSpitzenwwerte 
bebebebebeiii i BeBeBeBB nunununuutztztztzererererrfrfrfrfrfreueue ndlichkeit, Funkn tiononnonnsusuususummmmm-
fafangn  und Innovation übübübbberererererzezezezezeugen kkkkononononntntnnn e.ee

DiDiiDiDieee neneneueueueste EnEnEntwwwicklklklunuu ggg füff r das ACCCCCMPMPMPMMPMP 
AsAsAsseeet t t MaMaMananaagegg memementn  ist eine App, über rr dididididieeee ee
sichcc HHHardware, Anlage- und Sachgütütütütererererr 
mobil inventarisieren unuuuu d veeeeerwrrr alten laaaasssss---
sen. Das AAAAnleggggeeeene , Beeeeearararararbebebebeb itttteeenee  und Lööööööö--
scscscscchehennnn n sowiiiieeeee das ZuZuZuZuZ sssammmmmmmmmmenfafafafafassssss en in Assss-
sesesesettt tt CoCoCoCollectionooo s gegegegehöhöhöhöh rererereen zu den Grund-
fuffff nktiononononnenenenene der App. So haben Anwender 
auch mobil jederzeit Zugriff auf die rele-
vanten Informationen der Anlage- und 
Sachgüter des Unternehmens. Ein integ-
rierter Barcode-Scanner zum Einlesen 
von QR-Codes beschleunigt und erleich-
tert die Inventarisierung, Zuordnung und 
Integration der Assets.

Alexander Stühl | www.aagon.de
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LAGERHALTUNG
DER ZUKUNFT

ERP GESTÜTZTE INVENTUR

Egal ob Händler oder Produktionsbe-
trieb: Korrekte Bestände sind ein elemen-
tarer Baustein für einen reibungslosen
Prozessablauf, die Einhaltung der Liefer-rr
termintreue und somit Grundlage für eine
hohe Kundenzufriedenheit. Die Basis ist, 
neben einer einwandfreien Bestandsfüh-
rung, die Inventur. Der folgende Über-rr
blick beschäftigt sich mit der Durchfüh-
rung einer Inventur mit ERP-Unterstützung
und den damit verbundenen Vorteilen.

Die sicherlich geläufigste und am häufigs-
ten genutzte Methode ist die Stichtagsin-
ventur. Bei dieser Art der Inventur werden 
die Bestände zu einem vorher definierten 
Stichtag gezählt (Istwerte) und die Ergeb-
nisse mit den Sollwerten aus dem ERP-Sys-
tem abgeglichen.

Die Erfassung der Bestände kann mittels
vorgefertigter Inventurlisten (Zähllisten) 
durchgeführt werden. Das ERP-System er-rr
zeugt dabei Listen der bestandsgeführten 
Artikel, zum Beispiel abgegrenzt nach
Lagerort oder Artikelgruppe, sodass die 

zu bearbeitenden Bereiche für das Inven-
turpersonal etwa möglichst zusammen-
hängend definiert sind. Je nach Funkti-
onsumfang des ERP-/Warenwirtschafts-
systems können diese Listen um verschie-
dene Sollwerte ergänzt werden. Ein 
nachgelagerter Abgleich dieser Sollwer-rr
te mit den Istwerten ermöglicht die Erstel-
lung von Differenzlisten, um etwa drama-
tische Ausreißer zu identifizieren und im 
besten Falle die Ursache dafür zu ermit-tt
teln sowie diese zu beheben. Eine ande-
re Möglichkeit, die Eingabe zu vereinfa-
chen, ist die direkte Eingabe der ermittel-
ten Realwerte in die Maske des ERP-Sys-
tems oder das Einlesen dieser über eine 
Schnittstelle, wenn mangels verfügbarer 
Datenfernübertragung nicht auf das 
ERP-System zugegriffen werden kann und 
die Erfassung erfolgt.

Optimierung

Eine präzisere und weniger fehleranfäl-
lige Verfahrensweise stellt die Erfassung 
per Barcode dar. Das bedeutet zunächst 

einen hohen, jedoch einmaligen, Auf-
wand bei der Einführung des Systems.
Dieser relativiert sich durch eine hohe
Zeitersparnis bei der Erfassung, da die
Materialnummer und der Lagerplatz
nicht manuell eingegeben werden müs-
sen. Dies führt wiederum zu einer redu-
zierten Fehleranfälligkeit bei der Einga-
be sowie zu einer Optimierungen der
Prozesseffizienz.

Neben der Unterstützung bei der eigent-tt
lichen Erfassung bietet ein ERP-System
auch bei vor- und nachbereitenden Schrit-tt
ten hilfreiche Features. So können bei der
Planung und Organisation verschiedene
Funktionalitäten einer integrierten Lager-rr
verwaltung die Durchführung der Inven-
tur erleichtern.

Einen weiteren Aspekt, der ab einer ge-
wissen Unternehmensgröße kaum mehr
manuell zu bewältigen ist, stellt die an-
schließende Bestandsbewertung dar.
Nicht zuletzt, weil die Qualität und Trans-
parenz dieser Bewertung maßgeblich für
eine reibungslose Steuerprüfung sind.
Durch lückenlos protokollierte Vorgänge,
die sich im ERP-System nachvollziehen
lassen, können mit vergleichsweise we-
nig Aufwand jederzeit solche Bestands-
bewertungen durchgeführt werden. Aus
den gesammelten Informationen lässt sich
zudem die aktuelle Gesamtsituation so-
wie die Entwicklung einzelner Artikel er-rr
kennen, sodass bestenfalls eine Sorti-
mentsoptimierung daraus hervorgeht.

Korrekt und schnell
Abschließend bleibt festzustellen, dass
eine ERP-basierte Inventur im Ergebnis
korrekte Lagerbestände ermittelt, eine
optimale Bedarfsplanung ermöglicht 
und so zu geringeren Lagerkosten und
einer höheren Liefertermintreue sowie
zur Reduzierung der Lieferzeit beiträgt.
Dies gilt auch für die nicht näher be-
trachteten Inventurverfahren, wie die
permanente Inventur und die Stichpro-
beninventur, da sich diese statistischer
Methoden bedient.

Philipp Wodan, Christine Schuhmacher

www.caniaserp.de

Foto: stock.adobe.com | maxoidos



          IT ENTSCCHHEEIDEERRTTRREEFFF: DILLKK, DDIEE 222..

Zuumm zwweiten MMall traffeen sich über 1.400 
IT-VVerannttwortlicicheeh  zumm Deutschen IT-Lei-
ter-r-KKonggress in n DüDüsselldod rf. Mit vor Ort 
wwareren MMichaeel l Glooss,, IInitiator des DILK 
uundd Gescchäh ftsfühührerer r bebei der Wolters Klu-
wwwer DDeutscchland GmGmbHbHH uuundnn  Ulrich Part-tt
hihierere , PuPublisheher it managememenenent.tt.

UlUlU rir chch PPara thhieier:r: HeHerrr  Gloss, der DIDILKLK 
20001919 istst nnun schon GGese chichte. Wie 

zufrieded nn sisindndd ssieie mmit der Veransttalaltutungng??

Michael Glosss:s: WWWicichthtigig iii tstst uunsns, dadass die 
TTeilnehmer/innen bbegegeieiststert si dnd. AuAuAusss
ddedenn Gesprächen haben wiri mmititgegenonomm-
memeem n,n, dass sowohl Teilnehmer, Partner 
unundd ReReR feferenten sehr zufrieden sind. Dafür 
sppririchcht inini sbsbessonondederere ddieie hhohohee WiWiederan-
mem ldldeqequote. DiDiD eses fffühüührtrt zzu u eineem kkkontntininitinninuu-
ierlichehen WaWW chsttum des Kongrgressesses.s. MMit 
diesem EErgrgebebniniss sisi dnd wir als VerVereraananststala ter 
sehr zufrieden.

Ulrich Parthier: Das MMoMootttoo der Veraann-
staltung lautete „IT gggeehht in Führunng“.“. 

Was verbirgt sich hinterr ddemem Motto??

Michael Gloss: Die IT isst Innovatioonsstreei-
beb r, sie steht für Progreeesssivvität und fürr ZZu-
kunftsthemen. Neben ddeenn aktuelleen Frra-
gestellungngenen zzeieigegen wwwiir r TTrends aufu , klklä-
ren in wweelche Richtungg eess ggehen wirdrd uunnd 
welchehes Handwerkszeugug g dad für nootwwtweenn-
digg ist. Die Vermittlung vvoon Führungngs-s-,
MaManagement und Technonnololo ogiekomppee--
tetenzz ist hierbei dieee Erfolgsfoorrmrrmmel.

Ulrich Parthier: Welche Highlighghts kkönö -
nen die Teilnehmer 2020 erwartrten??

Michael Gloss: Das Programm steht bereieits 
in weiten Teilen, aber natürlich lebt daas
Programm und wir reagieren kurzfristigig 
auf aktuelle Entwicklungen. Grundsätzlich
bietet unser Programm einen spannendeen 
Mix aus rund 80 hochkarätigen Fachreffe-
renten, Überraschungsspeakern und PrProo-
minenten, wie zum Beispiel:

Felix Thönnessen, Deutschlands ere foolglg-
reichster Unternehmer- & Gründndercocoaachh
mit dem Vortrag: „Vom IT-Leiteter zumm Innono-
vation Rockstar! – So digiitata ilisierereenn SSieie Ihrh  
BuBusisinenessss“,,

Dr. Julian Hosp, internationo aler Bloockck-
chchain-Guru: „Blockchain – Hit oderer HHy-

pep ? – Was jejetzt t füf r Ihr Unteteerrnehmenn mmöögg-
lil ch ist uund woovorrr Sie sich iniin Acht neehmhmh enen 
mümüssen““,

Prof. Dr. Dr. Ayad Al-Ani, ZZuukku unfts- &&& OOr--rr
ggannisationonsforsscheerr:r  „CIOs aaals Zukununnfttss-
sstrarategen??! – WWaruruum IT diee SSSouverännin täät 
unu dd ÜbÜ errlel benssfähhiigkg eit deeuuuttscs her UnUnnteer-rr
neehhmen ssichertt“ ododder

Dr. Mai Thi Nguyen-Kim, Deeeutschlandds s s bbee--
kakannte WWisseenschchhaftlerin && QQQuarks-MMoModdee-
raatorinn: “Duummm ddduurch Oveerrrlooad – WWiWie DDi-
gitalisisierungg Bildlddung gefääähhhrdet unnddd wwawas 
Sie aals IT-E-Enntscheheeider daggeegeggen tun kköönönnneenn.“

Ullririch PPPaarthier: WWeWeWelche Theheememenn stee-
hehen akakktuell auf dedeeer r r Agendada dderr IT-Leei-

teer r in dddenen kommendndnddeen 12 MMoMonnaatten bbis 
zuzum nänänächsten DILILLKKK??

MiMichcchael Glosss::: LLaut einererrr aaktktuelleen Umm-
ffrfrage von OxOxxfofoford Econonoomimicss anttwworteteteen 
63 Prozentntt ddddeer IT-Entsschchchheieideder auauf die e FrFraa-
ge, woraraaufuf es dennnn aauuss ihreer Sicchhtt bei 
ihrem JJJoJobb besondnddererss ankokommmee, ddasss 
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DIE IT IST INNOVATIONSTREIBER, 
SIE STEHT FÜR PROGRESSIVITÄT  
UND FÜR ZUKUNFTSTHEMEN.  
NEBEN DEN AKTUELLEN  
FRAGESTELLUNGEN ZEIGEN WIR  
TRENDS AUF, KLÄREN IN WELCHE  
RICHTUNG ES GEHEN WIRD  
UND WELCHES HANDWERKSZEUG  
DAFÜR NOTWENDIG IST.

Michael Gloss, Geschäftsführer, Wolters Kluwer 
Deutschland GmbH, www.wolterskluwer.de,
www.deutscher-it-leiterkongress.de
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WELCHE ZIELE VERBINDEN SIE MIT DER ETABLIERUNG EINES DIGITALEN ECO-SYSTEMS?

BUSINESS NETWORKS
NEUES BUZZWORD ODER ZUKUNFTSTECHNOLOGIE?

Bereits mehr als ein Drittel der deutschen
Unternehmen hat inzwischen konkrete Er-rr
fahrungen mit der Umsetzung von IoT-Pro-
jekten, besagt eine aktuelle Studie von 
Crisp Research. Allerdings gibt es nur 
wenig Übung mit deren Betrieb, denn le-
diglich 15 Prozent der Unternehmen nut-tt
zen IoT-Lösungen im operativen Geschäft. 
Dabei ist diese Technologie wesentlicher 
Bestandteil moderner Ecosysteme und ein
Erfolgsfaktor von morgen.

So wundert es kaum, dass 32 Prozent der 
Unternehmen digitale Ecosysteme als 
strategischen Erfolgsgaranten einstufen 
und 59 Prozent sogar schon gemeinsam
mit Partnern entsprechende Lösungen ent-tt
wickeln. Die damit verbundenen techno-
logischen Herausforderungen, wie zum 
Beispiel Schnittstellen, sind schon lange 

kein Thema mehr und auch die grundle-
gende technische Infrastruktur hat man im 
Griff. Aber an einer Stelle hapert es noch:
Den Kunden beziehungsweise Anwen-
dern im B2B-Umfeld ist der Mehrwert di-
gitaler Ecosysteme nur schwer zu vermit-tt
teln, was daran liegt, dass die Vorteile im 
B2B-Bereich nicht so schnell spürbar sind
wie im B2C-Sektor. 

Es geht also darum, den Kunden die
Win-Win-Situation aufzuzeigen, sprich 
Unternehmen, die den Auf- und Ausbau
eines Ecosystems planen, sollten bei ih-
ren Überlegungen den Kunden und seine
Bedürfnisse in den Mittelpunkt stellen.
Nur wer sich „customer centric“ aufstellt, 
wird langfristig in der Lage sein, aus ei-
nem Ecosystem ein erfolgreiches Busi-
ness-Netzwerk zu entwickeln.

Bedarfsgerechte

Was heißt das? Der zentrale Antriebsfak-
tor für ein Ecosystem ist letztendlich des-
sen Nutzung. Ein Beispiel: Wenn ein 
Autohersteller eine Serviceplattform ent-tt
wickelt, um Autofahrer, Werkstätten oder 
Zulieferer miteinander zu vernetzen, der 
Autofahrer aber letztlich kein Interesse
daran hat, weil ihm die vorhandenen In-
formationen und Meldungen direkt vom
Auto ausreichen, wird die Serviceplatt-tt
form nicht funktionieren. Hätte der Auto-
hersteller aber im Vorfeld seine Kunden
eingebunden, wäre ihm schnell klar ge-
worden, welche Erwartungen der Kunde 
an eine Serviceplattform hat. Ergo ist es
wichtig, zu allererst den Bedarf zu ermit-tt
teln, bevor man sich für den Aufbau eines 
Ecosystems entscheidet.

Quelle: Crisp Research AG, Erfolgreiche Geschäftsmodelle mit IoT-Plattformen und Eco-Systemen, Seite 49

59 % Entwicklung 
gemeinsamer digitaler 
Lösungen und Produkte

49 % Etablierung 
neuer digitaler 
Geschäftsmodelle

13 % Bekanntheit der 
eigenen IoT-Plattform 
steigern

32 % Austausch und 
Monetarisierung 
von Daten

36 %
Neue Innovations- 
impulse und Ideen
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Darüber hinaus sollte man bedenken, dass 
es ja auch bereits Ecosysteme gibt und es 
eventuell mehr Sinn macht, sich solch ei-
nem System anzuschließen, als ein eige-
nes zu entwickeln. Betrachtet man allein 
den internationalen Status Quo bestehen-
der Ecosysteme wird deutlich, dass der 
amerikanische Markt mit Microsoft, Apple, 
Alphabet, Amazon, Salesforce & Co. mit 
Abstand führend ist. Lediglich Unterneh-
men aus dem asiatischen Raum wie Sam-
sung, Alibaba und Tencent können noch 
mithalten – europäische Ecosysteme da-
gegen gibt es so gut wie keine – SAP ein-
mal ausgenommen. All diese Konzerne 
positionieren sich als Ecosystem-Anbieter: 
Sie verstehen sich als Knotenpunkte in 
Netzwerken von Kunden, Lieferanten und 
Produzenten komplementärer Dienstleis-
tungen. Sie haben es geschafft, sich von 
den herkömmlichen Geschäftsmodellen zu 
lösen, neue Wege einzuschlagen und sich 
die Vorteile innovativer Technologien zu 
eigen zu machen. Es ist ihnen gelungen, 
durch Netzwerk-Effekte ganz andere Busi-
nessmodelle zu entwickeln und zu etablie-
ren, als es früher der Fall war.

MVP - Klein, aber fein 
Damit der Umstieg auf zukunftsweisende 
Ecosysteme gelingt, sollten Unternehmen 
mit Funktionen starten, die wesentliche 
Mehrwerte liefern. Es lohnt sich durchaus 
mit einem Minimum Viable Product (MVP) 
zu beginnen. Der Grundgedanke dieser 
Vorgehensweise ist, mit einer Minimalver-
sion des angedachten Produkts zu starten, 
um dann schrittweise, in Interaktion mit 
den Kunden, Mehrwerte für beide Seiten 
zu entwickeln. Das hat mehrere Vorteile, 
zum einen sind die Einstiegshürden und 
-kosten für das Unternehmen nicht so hoch 
und zum anderen können Marktimpulse 
und -veränderungen schnell und agil bei 
der Produktentwicklung aufgegriffen wer-

den. Kurz gesagt: Nicht einmal der große 
Riese „Amazon“ hat als eine globale Platt-
form gestartet, sondern sich durch sukzes-
sive MVP-Einsätze zu einem Business Net-
work entwickelt. Doch auch bei dieser 
Methode ist und bleibt es eine große Her-
ausforderung, ein System zu etablieren, 
das die Anforderungen der digitalen so-
wie der physischen Welt zusammenbringt. 

Ein Beispiel: eScooter können inzwischen 
in vielen Großstädten ausgeliehen wer-
den. Die Abwicklung dieses physischen 
Ausleihprozesses wird letztlich über eine 
digitale Plattform gesteuert und abgewi-
ckelt. Denkbar wäre, diese Plattform und 
deren Kunden mit weiteren Services zu 
bedienen, etwa mit Informationen zu Ver-
anstaltungen in der jeweiligen Stadt oder 
auch mit der Möglichkeit, Tickets für den 
ÖPVN zu buchen. Gleichzeitig könnte 
man den Nutzern des ÖPNV proaktiv 
das Ausleihen von eScootern anbieten. 
So könnte sich das MVP eScooter zu ei-
nem regionalen Ecosystem entwickeln 
oder dazu beitragen. 

Dieses kleine Beispiel zeigt, wie vielseitig 
und reichweitenstark sich Businessideen 
unter Zuhilfenahme von IoT und digitalen 

NUR WER SICH „CUSTOMER 
CENTRIC“ AUFSTELLT, WIRD 
LANGFRISTIG IN DER LAGE 
SEIN, AUS EINEM ECOSYS-
TEM EIN ERFOLGREICHES 
BUSINESS-NETZWERK ZU 
ENTWICKELN.

Lumir Boureanu, 

Geschäftsführer compacer GmbH, 
www.compacer.com

Netzwerken entwickeln können. Dass es 
sich bei digitalen Ecosystemen um einen 
ernstzunehmenden Zukunftstrend han-
delt, zeigt nicht zuletzt die Tatsache, dass 
Branchenbeobachter und Regulierungs-
behörden diese Veränderungen sorgsam 
beobachten. Ihnen ist klar, dass sich hier 
vollkommen neue Konstellationen entwi-
ckeln, die die internationale Wirtschaft 
grundlegend verändern: herkömmliche 
Sichtweisen zur Wertschöpfung durch 
die Unternehmen haben ausgedient und 
es geht darum Standards, Prozesse und 
Rahmenbedingungen für international 
vernetzte Ecosysteme festzulegen. 

Was bringt die Zukunft
Die Bedeutung digitaler Ecosysteme be-
ziehungsweise Business Netzwerke wird 
zunehmen, denn die Wirtschaft wird zu-
künftig noch stärker von Netzwerkeffekten 
angetrieben, als das heute schon der Fall 
ist. Demnächst werden deshalb nicht mehr 
einzelne Unternehmen, sondern ganze 
Ecosysteme im Wettbewerb stehen. Schon 
heute zählen Konzerne wie Google zu 
den wichtigsten, größten und wegwei-
sendsten Unternehmen weltweit. Ihr Ge-
schäftsmodell basiert bereits seit Jahren 
auf der Vernetzung von Systemen, wobei 
immer der Kunde und seine Bedürfnisse im 
Vordergrund ihres Handels stehen. 

Folglich sind einerseits die Lösungen ge-
nau das, was die Menschen haben wol-
len und zum anderen bekommt das Unter-
nehmen auch das, was es will: Daten. 
Auf Basis der transparenten, unterneh-
mensübergreifenden Prozesse entstehen 
so in der Interaktion zwischen Unterneh-
men, Lieferanten und Kunden ganz neue 
Geschäftsmodelle und Business Net-
works, die die Basis zukünftiger Wirt-
schaftssysteme bilden.

Lumir Boureanu
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RPA RICHTIG EINSETZENSETZTZEZENEIIN
SOFTWARE-ROBOTER SIND DIE LÖSUNG!ÖSU !D D
ODER ETWA DOCH NICHT?CHT?

RPA als Teil einer Gesamtstrategie muss
nicht unbedingt etwas Schlechtes sein. So 
kann eine RPA-Lösung auch aus takti-
schen Gründen in ein bald zu ersetzen-
des System implementiert werden, um 
kurzfristig Effizienzsteigerung oder ande-
re Vorteile zu realisieren.

Wie fast jede im Gartner Hype Cycle 
analysierte Technologie ist auch RPA kein 
Allheilmittel. Sie ist vielmehr ein Hilfsmit-tt
tel, das unter den richtigen Umständen
dabei helfen kann, die Vorteile und Ein-
schränkungen von RPA besser zu verste-
hen. Im Folgenden haben wir einige Leit-tt
linien zusammengefasst, die dabei helfen 
sollen, von RPA zu profitieren:

Die perfekte Formel für 
den richtigen Einsatz von RPA

Verwenden Sie nach Mög-
lichkeit eine zugrunde lie-
gende API. Wenn Sie eine 

bestimmte Anwendung mittels RPA auto-
matisieren möchten, erkundigen Sie sich 
vorab beim Anwendungswartungsteam, 
ob eine Nicht-GUI-Schnittstelle erstellt 
werden könnte und wie hoch die Kosten
dafür wären. In den meisten Anwendun-
gen steuert die GUI-Schicht eine zugrun-
de liegende Geschäftslogikschicht, und 
es könnte weniger aufwendig sein, als
Sie denken, diese Geschäftslogik direkt 
bereitzustellen. Sie können trotzdem ei-
ne RPA-Lösung einsetzen, um zwischen 
den Anwendungen hin und her zu wech-
seln. Durch Umgehen der Schnittstelle
gewinnt Ihr System aber an Stabilität 
und Geschwindigkeit. Einige Unterneh-
men setzen RPA als Vorstufe zur Imple-
mentierung einer API ein – durch die 
Arbeit mit einer RPA-basierten Schnittstel-
le machen sie sich mit den Funktionen 

vertraut, die sie benötigen, wenn sie die e b geen, wraut
RPA letztlich durch eine API ersetzen.rc AAPI erle zt

Fangen Sie klein an – versuen einn ann – -
chen Sie nicht sofort, dieSie t ssofoort
ganze Welt zu automatisieWe auttommatg -

ren. Viele Unternehmen versuchen, komen v hen, kkomU te -
plexe, langwierige Prozesse zu bewältizes bewwälltiwieri --
gen, und stoßen schnell auf Probleme.au lemme.ßen 
Zerbrechen Sie sich darüber nicht dener denne sich
Kopf und folgen Sie ihrem eigenen TemgeneSiee ih -
po, indem Sie zunächst klein anfangennfanächst 
– selbst ein einfacher Prozess, der effekeffeProze -
tiv von einem Roboter gesteuert wird, rd, geeste
kann mit der Zeit zu enormen Vorteilen men V
führen.

Ermitteln Sie anhand der „Rer „Re-
gel der Fünf“ Automatisie-
rungsmöglichkeiten in Pro-

zessen, die sich nicht sehr schnell entwi-
ckeln, die nicht besonders komplex sind 
und in die Menschen viel Arbeit investie-

ren, die aber nur einen sehr geringen er nur einen sehr gerinnur einen sehr gerber nur einen sehr geringe seein ngen eringe
Mehrwert schaffen. Der Forrester-Autor affen. Der Forrester-en. Der Forreschaffen. Der Forrester-Aufffen Aester-
Craig Le Clair prägte den Begriff „Regel gte den Begrprägte den Begriff ir p BegBegr
der Fünf“ – maximal fünf Anwendungen,f– m nf An
zwischen denen man hin und her wechn d n hi -
selt, maximal fünf Entscheidungen wähax En -
rend des Prozesses und maximal fünfhunde es -
dert benötigte Klicks.dert bendert benötigbbb Klic

rweitern Sie Ihre RPA-LösungErwE weirwErw
 verwenden Sie dabei Einnd vun veun -
analysen („where used“)tzasat ns
oring-Analysen. So könnitooder RPA-Mon rioder RPAood M -

erkennen, welche Bots auf au enen Sie genau rknen Sie genn ene
nwendungsschnittstellen, APIsIT-Anwwelche IT-A wenw AA

und Infrastrukturkomponenten zugreifen,und Infrasd I astrukuu trtr
sodass Sie immer nachvollziehen können,d Sso im
welche Bots nach dem Anpassen einerw ts 
IT-Komponente geändert werden müssen.T-K nte

Setzen Sie RPA als LösungsSetzenetzetz -
konzept in Ihrem Toolkit zur konzept pt in nze

sierung Ihrer AltsysernisierModernis runder -
teme ein, und stellen Sie sicher, dass inteme ein, und stellen Sieme ein, und stellen S sin, und steiin llen

map alle von IhIhrer strategischen Roadmhrer strategischen Road arategrategischen ateate Roa -
sierungsansätzenen geplanten Modernisen geplanten Modern eeplantenn Modeplaante nisrn

berücksichtigt werden. Es ist oftmals weberücksichtigt werden. Eserücksichtigt werden. iigt werdecht t wgt s ist i -
nig sinnvoll, RPA zur Automatisierung eiig sinnvoll, RPA zur Ausinnvoll, RPA zur Anig sinnvoll, RPA zur AutoPA z atisie -
nes Prozesses zu verwenden, der in sechsProzesses zu verwozesses zu ves Prozesses zu verwenerwver r in sec
Monaten ohnehin abgeschafft und durchh haten ohnehin abbgesc urch
einen völlig neuen Prozess oder ein Sysess odein -
tem ersetzt wird.temm e

Seien Sie bei Ihren SchätzunS -
gen hinsichtlich der Kostengegen h -
einsparungen durch einen eineinspararung

neuen RPA-Ansatz vorsichtig, insbesondeeuen satz vz vorsichichtig, -
re wenn Sie bisher noch keine Anwenenn S r nococh keineine An -
dung beziehungsweise keinen Anwenziehun keinen en Anwenwen--
dungsbereich automatisiert haben. Wie automa en. Wie Wiedung
wir bereits erwähnt haben, erfordern viehaben, ewir bberei -
le RPA-Implementierungen einen höhereneinen höheA-Imppleme
Arbeitsaufwand und mehr laufende UnterUnterfwandd und -rr
stützung als ursprünglich angenommen.prünglicich ange

DER SELBSTVERSTÄNDLICHE 
UMGANG VON KUNDEN 
UND MITARBEITERN MIT DIGI-
TALISIERUNG TRÄGT LANG-
FRISTIG ZU EINEM GESÜNDE-
REN UNTERNEHMEN BEI.

Mike Mason, Global Head of Technology, 
ThoughtWorks, www.thoughtworks.com
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Gehen Sie von einem höheGeheG hen -
estbedarf für Ihre Ann Tesren T tb -

gen aus. Durch Imungwendu ew -
RPA-Lösung zum Ber Rplementieren einer PAmentieren e -
wendungen werden Anwtreiben von GUI-A weben von Gtreiben von GUI-Aben von G

verknüpft. Das ist nicht er vediese miteinander rkese miteinan erknüpft.verk
se eine schlechte Sache notwendigerweise notwendigerwei  ei e chlechte 

– durch Verknüpfungen können die ver– durch Verknüh V– durch Verknüpfu erverdie vev– durch Verknüpfun– durch Verknh V nüp -rr
schiedensten Aufgaben erledigt werdei d t den n rddenn gaben erle
–, aber zu starke oder unerwünschte VVerere erwünsc -rr
bindungen können problematisch seeinn.ssch ses
Wenn Sie für den Betrieb einer GUI-AAnI-AI-AAnI --
wendung RPA einsetzen, stellen Sie sisisi--
cher, dass dem Team, das die Anwen-
dung unterstützt, der neue „Roboterbenut-tt
zer“ in der Software bekannt ist. Sorgen 
Sie außerdem dafür, dass Robotertests
Teil des Softwarefreigabeprozesses sind.

Fahren Sie mit der Neuge-
staltung Ihrer Geschäftspro-
zesse fort und nutzen Sie RPA 

als Überbrückungsmaßnahme. Der selbst-tt
verständliche Umgang von Kunden und 
Mitarbeitern mit Digitalisierung trägt 
langfristig zu einem gesünderen Unter-rr
nehmen bei. Unzureichende Geschäfts-
prozesse können Sie zwar oberflächlich
mit einer RPA-Lösung verdecken, das zu-
grunde liegende Problem wird dadurch 
aber nicht beseitigt. Durch RPA lassen
sich nicht nur bestimmte Anwendungen,
sondern Ihre gesamten Geschäftsprozeszes-
se schwerer anpassen.

Mit diesen Leitlinien für den RPA-EEinssatz -E atz 
verbessern Sie die Effizienz, insbessonndeessonnd -
re bei hochgradig manuellen Geschre bei ho chäfäftsscn Gesc -
prozessen, in denen Menschen nur eineprozessen, p n, in ineneneiMensche

ehrwert schaffen. Wenn die n Mehgeringen M hrwerin iedie n diedihrwert schMeh w
r vielen Menschen ausgeehr Arbeit von seh viArbe hen auArbeit on sArbe -

sich bereits ein geringer nn führt wird, kan icührt wird ereits ein
santeil auszahlen. Die ngsAutomatisierun aAutomA mati santeil ngssierun a

ch nur ein Teil Ihrer StratedochRPA sollte jedo h nPA sR ollteRPA lltPAR llt -
ein Werkzeug in Ihrem Instnur eigie sein, nur in -tt

arium, und in Verbindung mit eirumentariumrumentar m, u ei--
nem langfristigen Ansatz und einer ganznem langfr ganzeiner gan -
heitlichen Technologiestrategie im UnterUnteregie im Unogiestrategie -rr
nehmen eingesetzt werden.en.eingesetzt werden.nehmen eingesetzt

Fazit
RPA kann ein Bestandteil vieler Initiativen tandteil vieler 
zur digitalen Transformation sein, da sie zur digitalen Tra sie 

Kosteneinsparungen verspricht, ohne en eneinsKosteneKo ohht, 
dass sofort alle zugrunde liegenden Arunde rt allsofort ass so Aren -rr
chitekturen und Systeme modernisiert e mnd n unduren iert
werden müssen. Es ist sinnvoll, die einvoll, Es ien. Eüssen -
gesparten Kosten dann für eine echte ine ann n dasten 
Modernisierung einzusetzen.Modernisie tzenzusetzinzu

erungsmaßnahmen allerDa ModernisierDa Modernisi runMod u erhmenahaßn -rr
ahre in Anspruch neh Jadings mehrere J hrgs me ucspruAns -

ein Unternehmen es nd men können, un en könnköme meehmrne
nicht leisten kann, auf el nsich in der Regel csich in der Rch inch in n, aannka

ngen zu warten, ist RPA rungEffizienzsteigeru geEffizienzsteigenzs RPAst Rn, i
e Möglichkeit, kurzfristigeeine geeignete Meine geeignete Möeig gestigfri

Verbesserungen zu erzielen. UnternehVerbesserungebVerbesserungen ngungVerVe nehern -
men müssen aber auch an die Konseü n aen seons -
quenzen denken: Durch RPA verbundekennze ede--
ne Systeme lassen sich nicht mehr so sseyste so
einfach modifizieren. Die Weiterentziem t--
wicklung dieser Systeme bedeutet mehr ySysy d r 
Aufwand und birgt das Risiko, dass funkd birgt das Risikund birgt das Risiko,ddunun -
tionierende RPA-basierte Integrationen de RPA-basierte InteRPA-basierte Inde RPA-basierte Integrasee 
unbrauchchbabar werden.uc n.nnar

Wir meinen, dass Unternehmen sich im einen, dass Unternehmen nen, dass Unternehmemeinen, dass Unternehmen siass Unterned n, 
Rahmen einer ganzheitlichen Modernin einer ganzheitlichen Meiner ganzheitlichen en einer ganzheitlichen Moganzheitlichhne -
sierungsstrategie aktiv mit RPA auseinanstrategie aktiv mit RPA aategie aktiv mit RPAgsstrategie aktiv mit RPA austivateate -
dersetzen müssen. Richtig durchdacht müssen. Richtig üssen. Richtin müssen. Richtig duRmmm

ann eine RPA kurzfristige Gewinnee nka rzk
ringen, solange Unternehmen bei dersonbr teU
anung nicht die auf lange Sicht zu ericanPl f a -rr

wartenden Einschränkungen aus denn arw nr
Augen verlieren.rlugA

Mike Mason, George EarleMk

WIR MEINEN, DASS UNTER-
NEHMEN SICH IM RAHMEN 
EINER GANZHEITLICHEN 
MODERNISIERUNGSSTRATEGIE 
AKTIV MIT RPA AUSEINANDER-
SETZEN MÜSSEN.

George Earle, Global Director, 
ThoughtWorks, www.thoughtworks.com
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Unternehmen sind zunehmend Bedro-
hungen und Risiken aus Cyberspace und 
durch IT ausgesetzt. Dabei kann Cyber-rr
kriminalität jedes Unternehmen teuer zu
stehen kommen. Mit einer Cyber-Versi-
cherung kann das finanzielle Risiko re-
duziert werden. Was aber, wenn trotz-
dem etwas passiert? Darüber sprach
Ulrich Parthier, Herausgeber it-security,
mit Tobias von Mäßenhausen, Leiter
Technische und Cyber-Versicherungen
bei AXA.

Ulrich Parthier: Ein Unternehmen ist 
Opfer eines Cyberangriffs geworden 

und nicht mehr handlungsfähig. AXA
kann hier Abhilfe schaffen?

Tobias von Mäßenhausen: Ja, genau
hier tritt AXA auf den Plan. Im Falle ei-
nes Cyberangriffes ist sehr schnell das
gesamte IT-System betroffen, wodurch

der unternehmerische Schaden enorm 
sein kann.

Als Versicherung ist unser Kerngeschäft 
die Sicherheit. Das bedeutet nicht, dass
wir nur eine „Zahlstelle“ sind, wenn es
zum Schaden gekommen ist, sondern
dass wir unsere Kunden in diesen kriti-
schen Momenten begleiten. Es geht dar-rr
um, kurzfristig Maßnahmen zu ergreifen 
und einen Schaden zu verhindern oder
zu begrenzen. Hierfür haben wir ein
Netz aus Dienstleistern und Kooperati-
onspartnern aufgebaut, mit denen wir
schnelle Unterstützung und Beratung bei 
der Wiederherstellung des Betriebes leis-
ten können.

Ulrich Parthier: Jeder Cyberangriff 
ist unterschiedlich - woher kann ein 

Unternehmen im Vorfeld wissen, woge-
gen es sich absichern muss?

Tobias von Mäßenhausen: Hierbei gilt ei g
es, drei wichtige Aspekte zu betrachten:chte

1. Woraus können die größten
Schäden resultieren? Sprich, welche Cy-
bergefahren sind für mein Unternehmen
am wahrscheinlichsten.

2. Wo werden die größten Auswir-rr
kungen erwartet? Die letzten Jahre zei-
gen, dass dies insbesondere im Bereich 
der Betriebsunterbrechung und der Da-
tenwiederherstellung der Fall ist.derherstellung der Fall ist.

3. Wie teuer wird es, den SchadWie teuer wird es, den Schaden 
und seine Auswirkungen zu beheben?e Auswirkungen zu beheben?

Hieraus ergibt sich, welche Maßnahmen ergibt sich, welche Maßnahmen 
für Unternehmen sinnvoll sind. AXA bieh i ll i d AXA b -
tet Unternehmen ein individuelles Versi-
cherungskonzept an, das dank eines 
modularen Bausteinprinzips so individu-

RISIKO CYBERKRIMINALITÄTT
VERSICHERUNGSSCHUTZ FÜR UNTERNEHMEN
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WIR BIETEN UNTERNEHMEN EIN 
VERSICHERUNGSKONZEPT AN, 
DAS DANK EINES MODULAREN 
BAUSTEINPRINZIPS GENAU DER  
ERFORDERLICHEN VERSICHE-
RUNGSLEISTUNG ENTSPRICHT.

Tobias von Mäßenhausen, 
Leiter Technische und Cyber-Versicherungen, 
AXA Konzern AG, www.axa.de
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ell zusammengestellt werden kann, dass
es genau der erforderlichen Versiche-
rungsleistung entspricht.

Somit können Schäden durch Cyber-An-
griffe zwar nicht vollständig verhindert 
werden, im Schadensfall erhalten versi-
cherte Unternehmen jedoch schnelle und
individuelle Unterstützung.

Ulrich Parthier: Sind präventive 
Schutzmaßnahmen im Zweifel nicht 

sinnvoller, als die Absicherung eines
eventuellen Schadenfalls?

Tobias von Mäßenhausen: Das eine 
schließt das andere nicht aus. Ich trage
als Unternehmer immer die Verantwor-rr
tung für die Sicherheit in meinem Untertung für die Sicherheit in meinem Unter-rr
ehmen, aber gegen alle Cyber-Risiknehmen, aber gegen alle Cyber-Risiken
ann man sich nun mal nicht schützkann man sich nun mal nicht schützen.
s gilt abzuwägen, welche AbsicheruEs gilt abzuwägen, welche Absicherung 
r ein Unternehmen sinnvoll ist und wfür ein Unternehmen sinnvoll ist und wel-

che eher nicht.che eher nicht.

Man sollte ganz konkret schauen, welg -
che Kosten in Abhängigkeit vom Risikche Kosten in Abhängigkeit vom Risiko
ntstehen können und dann entscheiden, entstehen können und dann entsche
b und in welcher Höhe eine Investition ob und in welcher Höhe eine Inves

eine Cyber-Versicherung betriebswirtin eine Cyber-Versicherung betrieb -tt
haftlich Sinn ergibt.schaftlich Sinn ergi

Ulrich Parthier: Und gibt es Möglich-
keiten, durch entsprechende Schutz-

maßnahmen Einfluss auf den letztendliEinfluss auf den letztendli-
chen Versicherungsbeitrag zu nehmenungsbeitrag zu nehmen?

Tobias von Mäßenhauseßenhausen: Wir hono Wir honorie-
ren, wenn Kunden proaktiv mit ihrnden proaktiv mit ihren 
Risiken umgehen und mitwirken. Kunhen und mitwirken. Kun-
den, die sich allein auf ihre Versicheh -
rung verlassen möchten, werden vorher
geprüft und nicht ohne Weiteres versigeprüft und nicht ohne Weiteres versi-
hert. Wir legen Wert auf ein hohchert. Wir legen Wert auf ein hohes
nd homogenes Sicherheitsniveau unund homogenes Sicherheitsniveau unse-
er Versichertengemeinschaft, sodrer Versichertengemeinschaft, sodass
n Ausgleich des guten Vertrags ein Ausgleich des guten Vertrags für

den schlechten Vertrag nicht in Frageden schlechten Vertrag nicht in Frage
kommt.

Wir setzen zudem bei allen unserenzudem bei allen unseren
Kunden grundlegende Maßnahmen zur dlegende Maßnahmen zur 

IT-Sicherheit voraus. Dazu gehören so-
wohl technische als auch organisatori-
sche Maßnahmen, wie beispielsweise 
eine Firewall und Antivirensoftware, ein 
Patchmanagement-System zur Schlie-
ßung von Sicherheitslücken sowie – be-
sonders wichtig – regelmäßige Back-
Ups der Daten.

Ulrich Parthier: Worauf kommt es al-
so beim Risikomanagement aneim Risikomanagement an?

Tobias von Mäßenhausen:n Mäßenhaus  Das WichtigsDas Wichtigs-
te ist erstmal das Bewusstsein innerhalbmal das Bewusstsein innerhalb
des Unternehmens – insbesondere denehmens – insbesondere der 
Geschäftsleitung – dass IT-Sicherheit ein eitung – dass IT-Sicherheit ein 
wichtiges Thema ist. Denn ein effektiver 
Schutz gegen Hackerangriffe und verg g g -rr

eichbare Attacken kann in der Regel gleichbare Attacken kann in der Rege
nur durch das Unternehmen selbst genur durch das Unternehmen selbst ge-
währleistet werden.währleistet werden.

Risikomanagement ist am Anfang erstRisikomanagement ist am Anfang erst-tt
mal ganz losgelöst von der Versicherung, mal ganz losgelöst von der Versicherung
sondern fängt mit anderen Dingen an – 
beispielsweise:

1. Wie wir der DatenschutzWie wir der Datensch
chergestesichergestellt?

2. Wie ist meine InternetseiteWie ist meine Internet
dargestellt?dargeste

3. Wie erfolgen Back-Ups? 

4. Und vor allem: Ist Budgend vor allem: Ist Budget
für Cyber-Risikomanagementr Cyber-Risikomanagemen
vorhanden?orhanden?

Wir sehen allerdings, dass dieseWir sehen allerdings, dass dieses Be-
wusstsein in kleineren Unternehmen deutkl U h d -tt
lich abnimmt, wobei gerade hier die At-tt
acken am erfolgreichsten sind.tacken am erfolgreichsten sin

Ulrich Parthier:Ulrich Part  Wenn aber trotz alleWenn aber trotz aller
Sicherheitsvorkehrungen der SchaSicherheitsvorkehrungen der Scha-

denfall eintritt - das Unternehmen alsodenfall eintritt - das Unternehmen also
cht mehr arbeitsfähig ist. Wie kann AXnicht mehr arbeitsfähig ist. Wie kann AXA

hier ganz konkret unterstützen?hi k k ü

Tobias von Mäßenhausen:Tobias von Mäßenhausen: Wir bieten  Wir bieten
ine 24/7 Hotline an, mit der unser eine 24/7 Hotline an, mit der unser Kun-

de mit einem IT-Dienstleister die Situation
direkt analysieren und umgehend Maß-
nahmen einleiten kann.

Oft ist es leider so: Der Kunde wird ge-
hackt und versucht direkt mit seinem 
Back-Up zu retten, was zu retten ist.
Wenn er jetzt die Back-Up-Festplatte an 
das infizierte System anschließt, ist das 
Back-Up befallen und nicht mehr nutzbar. Up be a e u d c e u
Deswegen ist es wichtig, im ersten Schritt wegen ist es wichtig, im ersten S
schnelle professionelle Hilfe und einenelle professionelle Hilfe und e
Expertenrat einzuholen, um Bedienungsrtenrat einzuholen, um Bedien --
fehler und eine Ausweitung des Schaund eine Ausweitung des S --
dens zu verhindern und die richtigen zu verhindern und die rich
Maßnahmen anzustoßen.nahmen anzustoßen

Im zweiten Schritt erfolgt dann die Sicheg -
rung und Wiederherstellung der Daten ng und Wiederherstellung der D
– dies wird dann häufig vor Ort vorgedies wird dann häufig vor Ort v -
nommen.ommen. 

Alternativ haben unsere Kunden auchternativ haben unsere Kunden 
die Möglichkeit, direkt mit ihrem eigenene Möglichkeit, direkt mit ihrem eig
IT-Dienstleister zu arbeiten und Sofort-tt
maßnahmen ohne vorherige Abspracheg p
mit uns einzuleiten. Da der eigene Dienstt uns einzuleiten. Da der eigene Die -tt
leister die Kunden-IT bereits kennt, kann ister die Kunden-IT bereits kennt, kan
damit das Schadenausmaß häufigamit das Schadenausmaß häufig
schnell und effektiv reduziert werdechnell und effektiv reduziert werden.

Ulrich Parthier:Ulrich Pa  Herr von MäßenhauHerr von Mäßenh -
sen, wir danken für dieses Gespräch.d k f d

THANK 
YOU

www.it-daily.netwww.it-daily.net
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RISIKEN
DER DIGITALISIERUNGDER DIGITALISIERUNG

KÖNNEN CYBER-VERSICHERUNGEN ABHILFE SCHAFFENKÖNNEN CYBER-VERSICHERUNGEN ABHILFE SCHAFFEN?

Der digitale Wandel vollzieht sich immer
rasanter und das Verlangen nach Effizig -
enzsteigerung treibt konsequent Veräeigerung treibt konsequent Verän-
derungen voran. Auch Unternehmen beungen voran. Auch Unternehmen be--
kommen diesen Wandel zu spüren: Ummmen diesen Wandel zu spüren: Um
wettbewerbsfähig zu bleiben, werden ttbewerbsfähig zu bleiben, werde
Prozesse digitalisiert und automatisiert,zesse digitalisiert und automatisiert
Abteilungen vernetzt und Geschäftsinforeilungen vernetzt und Geschäftsinfor-rrrr
mationen in der Cloud gesichert. Nebonen in der Cloud gesichert. Neben
massiven Vorteilen bringt diese EntwickV t il b i t di E twi k-
lung auch große Gefahren mit sich.

Die SchattenseitenSchattenseiten
des digitalen Zeitaltersdes digitalen Zeitalters
Cyber-Kriminalität ist auf dem VormarschCyber-Kriminalität ist auf dem Vormarsch.
Cyber-Attacken richten sich dabei nicht unCyber-Attacken richten sich dabei nicht un-
bedingt direkt gegen ein bestimmtes Unterbedingt direkt gegen ein bestimmtes Unter-rr
nehmen. Oft führen nicht zielgerichtetenehmen. Oft führen nicht zielgerichtete
Angriffe auf eine Vielzahl von Unternehauf eine Vielzahl von Unterneh-
men ebenfalls zum Ziel. So steigt die Zahl
der sich im Umlauf befindlichen Schadpro-
gramme seit Jahren kontinuierlich an und me seit Jahren kontinuierlich an und 
lag im Jahr 2018 bereits bei circa 800 lag im Jahr 2018 bereits bei circa 800 
Millionen – 200 Millionen mehr als ein Millionen – 200 Millionen mehr als ein
ahr zuvor. Tagtäglich registrieren IT-SiJahr zuvor. Tagtäglich registrieren IT-S -
herheitsunternehmen viele Hunderttaucherheitsunternehmen viele Hunderttau-

sende Cyber-Attacken. Wo früher nur dassende Cyber-Attacken. Wo früher nur das
Betriebssystem oder der Browser angreifBetriebssystem oder der Browser angreif-ff
bar waren, ergeben sich heute weitreiwaren, ergeben sich heute weitrei-
chende Möglichkeiten. Informationen zu
Überwachungskameras, Smart Homes
oder IoT-Geräten können schnell und un-
kompliziert online erbeutet werden – der 
Hack ist meist nur noch einen Mausklick
entfernt. Laut einer Umfrage des BSI waren
bereits 70 Prozent der deutschen Unter-rr
nehmen Opfer von Cyber-Angriffen – hier-rr
bei konnte sich jeder zweite Angreifer Zu-
griff auf IT-Systeme verschaffen, jeder vier-rr
te führte zu teilweise verheerenden und 
kostspieligen Produktions- und Betriebs-
ausfällen sowie weiteren Kosten für die 

Wiederherstellung der IT, Imageschäden 
oder Drittansprüchen. p

ch der Netzwerkausrüster CiscoAuch der Netzwerkausrüster Cisco
kommt in einer Studie mit Teilnehmerkommt in einer Studie mit Teilnehmern 
aus 26 Ländern zu dem Ergebnis, daaus 26 Ländern zu dem Ergebnis, dass 
mehr als die Hälfte der mittelständischemehr als die Hälfte der mittelständischen

ernehmen im Jahr 2018 eine DatenUnternehmen im Jahr 2018 eine Daten-
anne erlitten hatten, insbesonderepanne erlitten hatten, insbesondere

durch Phishing, also betrügerische Andurch Phishing also betrügeris -
griffe auf Mitarbeiter, aber auch durch
Malware und DDos-Attacken. Nicht selMalware und DDos-Attacken. N -
en bekommen Angreifer erst über dieten bekommen Angreifer erst übe
ungewollte Mitwirkung von Mitarbeiternungewollte Mitwirkung von Mitarbe
Zugang zur geschützten Infrastruktur eiZugang zur geschützten Infrastruktu -
nes Unternehmens. Das BSI rät derzeit nes Unternehmens. Das BSI rät de
erneut vor der „weltweit gefährlichstenerneut vor der „weltweit gefährlich
Schadsoftware Emotet“, die Nutzer dazuSchadsoftware Emotet“, die Nutzer d
bringt, infizierte E-Mail-Anhänge zu öffbringt, infizierte E-Mail-Anhänge z -ff
nen und hierdurch Malware zu installied h M l -
ren. Erst kürzlich sorgte eine neue An-
griffswelle binnen weniger Tage für ergriffswelle binnen weniger Tag -rr

bliche Schäden in der deutschen Wirthebliche Schäden in der deutschen Wirt-tt
schaft, bei Behörden und Organisationenschaft, bei Behörden und Organisationen. 
Für Unternehmen stellt sich daher nicFür Unternehmen stellt sich daher nicht 
die Frage, ob sondern wann sie Opfdie Frage, ob sondern wann sie Opfer 
einer Cyber-Attacke sein wieiner Cyber-Attacke sein wird.

Wie kann sich einWie kann sich e
Unternehmen schützen?
Unternehmen werden sich des Risikos
immer bewusster, der Markt um IT-Experwusster, der Markt um IT-Exper-rr
ten boomt. Gezielte Maßnahmen könnenmt. Gezielte Maßnahmen können 
das Risiko eines Cyber-Angriffs bereitsiko eines Cyber-Angriffs bereits 
wesentlich einschränken. Durch das Verch einschränken. Durch das Ver-rr
wenden von professionellen Firewallsvon professionellen Firewalls
und Antivirenprogrammen erlangt dasivirenprogrammen erlangt das
Unternehmen einen Grundschutz. Sichermen einen Grundschutz. Sicher-rr
heitslücken sollten durch regelmäßige 
Softwareaktualisierungen geschlossen
werden. Tägliche Datensicherungen und
regelmäßige Wiederherstellungstests

können vor großen Datenverlusten schüt-tt
zen. Ein Berechtigungsmanagement verg g g -rr

t unbefugten Personen Zugang zu wehrt unbefugten Personen Zugang z
kritischen Geschäftsprozessen und kann kritischen Geschäftsprozessen und kan
die Reichweite des Angriffs einschränReichweite des Angriffs einschrän-
ken. Auch der Faktor Mensch sollte nicht . Auch der Faktor Mensch sollte nich
zu kurz kommen. Regelmäßige Schulunkurz kommen. Regelmäßige Schulun-
gen zur IT Sicherheit sensibilisieren Mitgen zur IT Sicherheit sensibilisieren Mi -tt

ter und können Fehlentscheidungenarbeiter und können Fehlentscheidunge
minimieren. Genaue Handlungsanweiminimieren Genaue Handlungsan -
sungen und Notfallmaßnahmen sollten 
für Worst-Case-Szenarien bereits vorab für Worst-Case-Szenarien bereits v

inem Notfallplan klar definiert sein, in einem Notfallplan klar definiert 
Chaos im Krisenfall zu vermeiden.um Chaos im Krisenfall zu vermeide

ber-Versicherung alsCyber-Versicherung
änzung zur IT-SicherheErgänzung zur IT-Sicherheit
er bietet keine Maßnahme einen allLeider bietet keine Maßnahme eine -
assenden Schutz gegen Cyber-Krimiumfassenden Schutz gegen Cyber-K -

nalität, ein Restrisiko verbleibt. Dies ha-
ben auch die Versicherer erkannt und in
den letzten Jahren zunehmend neue Verden le -rr
sicherungsprodukte auf den Markt gesicherun -
bracht. Zwar gibt es Unterschiede in Bebracht. Z -
dingungen und Deckungsumfang, imgunge
Kern haben sie jedoch dasselbe Ziel: Ein hab -
ne Cyber-Versicherung soll Unternehmen Cybe
vor Vermögensschäden als Folge von vor Ver
Hacker-Angriffen oder sonstigen AktenHacke
der Cyber-Kriminalität schützen. Hierbei
werden sowohl Eigen- als auch Drittschä-
den versichert, darunter fallen zum Beiden versichert, darunter fallen zum Bei-
spiel Daten-, Betriebsunterbrechunspiel Daten-, Betriebsunterbrechungs-
und Haftpflichtschäden.und Haftpflichtschäden.

Die Deckungsinhalte sind umfangreicDie Deckungsinhalte sind umfangreich,
unter anderem werden folgende Kosunter anderem werden folgende Kosten 
ersetzt:e

Betriebsunterbrechungsschäden,g ,
insbesondere Ertragsausfälle und Mehrausfälle und Mehr-rr
kosten. Einige Anbieter übernehmen ter übernehm
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ebenfalls Rückwirkungsschäden durch
Ausfall eines Clouddienstleisters

IT-Forensikkosten zur SchadenerIT-Forensikkosten zur -rr
ung und Schadensumittlung und Schadensuche

Kosten für die Wiederherstellungsten für die Wiede
von Daten und Programmen in den frühevon Daten und Programmen -
ren, betriebsfertigen Zustand. Hierunterren, betriebsfertigen Zustan
fallen die Wiederbeschaffung und Wielen die Wiederbeschaf -
dereingabe von Daten oder die Beseiti-
gung von Schadsoftwareg

sten eines Krisenmanagements,Kosten eines Krisenmanagements,
rechtliche Beratungen oder externe htliche Beratungen oder externe Kom-
munikation durch Pressearbeit zur Abikation durch Pressearbeit zur Ab-
wendung oder Minderung eines Redung oder Minderung eines Reputa-
tionsschadenssscha

Aufwendungen, die durch gesetzA fw d di d h t -
lich geforderte Maßnahmen anfallen,
insbesondere auch Kosten eines behörd-
lichen Meldeverfahrens oder die Einrich-
tung eines Call-Centers für Betroffene bei
Datenschutzvorfällen

Kosten für die Abwehr von Haft-tt
pflichtansprüchen Dritter z.B. aus Daten-

schutzverletzungen, aufgrund eines Ha-
cker-Angriffs oder aus unberechtigter
Verbreitung von Daten und Programmen

Kosten, die durch Schäden eines 
Identitätsdiebstahls oder Manipulation
entstehen können

Eine schnelle Reaktionsfähigkeit kann 
im Krisenfall in vielerlei Hinsicht den 
Schaden drastisch minimieren. Daher 
bieten Cyber-Versicherer zusätzlich zum y
Deckungsumfang wichtige Servicekungsumfang wichtige Serviceleis-
tungen an. So besteht die Möglichkegen an. So besteht die Möglichkeit 
als Versicherungsnehmer rund um diVersicherungsnehmer rund um die 
Uhr über eine Notfallhotline an facr über eine Notfallhotline an fach-
kompetente IT-Dienstleister zu gelangenmpetente IT-Dienstleister zu gelangen, 
die im Krisenfall Soforthilfe leisten. Inim Krisenfall Soforthilfe leisten. Ins-
besondere kleine und mittelständischondere kleine und mittelständische 
Unternehmen schätzen diesen Service ehmen schät en diesen Ser ice
sehr. Ein weiterer Service wird im Rah-
men der Präventionsmaßnahmen ange-
boten. So können Mitarbeiter durch kos-
tenfreie Awareness-Schulungen sensibi-
lisiert werden und Unterstützung beim 
Ausbau der IT-Sicherheit kann, etwa 
durch Mithilfe bei der Erstellung eines 
Notfallplans, angefragt werden.

Der Nutzen einer Cyber-Versicherung ist 
für Unternehmen immens, insbesondere 
vor dem Hintergrund, dass die vielfältige
finanzielle Absicherung und die angebo-
tenen Serviceleistungen bereits für wenige 
Hundert Euro im Jahr erhältlich sind. Als
Grundvoraussetzung für den Abschluss 
einer Versicherung verlangen die Versi-
cherer einen gewissen Reifegrad der be-
reits umgesetzten technischen, organisa-
torischen und prozessualen Maßnahmen. 
Da die Geschäftsführung oft mit der Be-
wältigung von IT-Risiken überfordert ist, wältigung von IT-R
sollte der IT-Leiter im Rahmen des Risikosollte der IT-Leiter im -
managementprozesses mit der Geschäftsgementprozess -
führung Risiken identifizieren und zu erführung Risiken iden -rr
greifende Bewältigungsmaßnahmen ausgreifende Bewältigu -
wählen. Es sollte geklärt werden, welchewählen. Es sollte ge
Informationen und Unternehmensdatentionen und
besonders schützenswert und auf welcheschütz
Art und Weise diese bereits abgesichert 
sind. Im letzten Schritt kann dann entschie-
den werden, ob das verbleibende finan-
zielle Restrisiko eines Cyber-Vorfalls durch 
das Unternehmen selbst getragen werden
soll oder durch den Abschluss einer Cy-yy
ber-Versicherung auslagert wird.

Donja Torabian, www.axa.de

www.it-daily.newww.it-daily.net

RISIKOMANAGEMENT IM UNTERNEHMEN

(Quelle: AXA Konzern AG)

• sichert Cyber-Risiken wirkungsvoll ab 

•  versichert Eigenschäden 
und Drittschäden 

•  ist durch das flexible Bausteinprinzip 
individuell an Unternehmensbedürfnisse 
anpassbar 

•  ist für jede Unternehmensbranche 
und -größe geeignet 

•  bietet sowohl die freie Wahl des 
IT-Dienstleisters im Krisenfall, als 
auch die Möglichkeit der Nutzung 
einer 24/7 Notfallhotline

13 %
der Unternehmen 

erklären, dass derzeit ein Risikomanagement 
implementiert wird

43 %
der Unternehmen 

betreiben aktuell kein gezieltes 
Risikomanagement
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Es ist höchste Zeit, dass sich IT- und 
OT-Profis beim Schwachstellenmanage-
ment in der Industrie 4.0 auf eine ge-
meinsame Sprache verständigen, um ih-
re Systeme zu schützen.

IT- und Produktions-Betriebstechnik (OT) 
Teams sind sich der Hemmnisse bewusst,
die es im Bereich Cybersecurity zu überdi -rr

nden gilt, um eine erfolgreiche Implewinden gilt, um eine erfolgreiche Imple--
erung des Industrial Internet mentierung des Industrial Internet of 

oT) zu erreichen. TrotzdemThings (IIoT) zu erreichen. Trotzdem ge-
n Fällen die einzelnehen in vielen Fällen die einzelnen Abtei-

e Bedrohunglungen an diese Bedrohungen mit sehr
rioritäunterschiedlichen Prioritäten heran.

Für IT-Teams erfordert das EndpunktmaFür IT-Teams erfordert das Endpunktma--
nagement ein sehr Detailorientiertesagement ein sehr Detailorientierte

Arbeiten. Denn in der IT T besteht das 
Ziel darin, autorisierterten Netzwerkbe-
nutzer sicheren und nd zuverlässigen Da-
teizugriff zu ermöglichen. Auf der anrmöglichen. Auf der an-
deren Seite ist für die OT-Teams die ist für die OT-Teams 
oberste Priorität eine stabile ProduktiPriorität eine stabile Pro -
onslinie aufrechtzuerhalten. Aus dieie aufrechtzuerhalten. -
sem Grund ist bei den OT-Teams eher m Grund ist bei den OT
die Mentalität verbreitet: „Wenn esdie Mentalität verbrei

ss die Finger davon“. nicht kaputt ist, lass 
r diesen Zwiespalt ist dieEin Beispiel für di

rie, wo es einfach keineKohleindustrie, wo es einfach keine
en Lösungen“ für Sensoren, M„schnellen Lösungen“ für Sensoren, Ma-

en und Steuerungssystemeschinen und Steuerungssysteme gibt. 
nderungen können hier das Änderungen können hier das gesamte 

System zum Stillstand bringSystem zum Stillstand bringen, wodurch
die gesamte Produktioktionslinie ins Sto-
cken kommen kann. n. 

inem aktuellen Bericht der BeratungsIn einem aktuellen Berich -
gruppe McKinsey & Co. haben sich Ungruppe McKinsey & Co -
terschiede auf der „letzten Meile“ in der er „letz
IT/OT als große Hürde für Unternehmenürd
erwiesen, die versuchen, IIoT-Programme mme 
aus der Pilotphase in eine unternehmhase in eine unternehmens-
weite Implementierungen umzplementierungen umzusetzen. 
Hier besteht die Herausfordeesteht die Herausforderung darin, 
den beiden Teams zu helfbeiden Teams zu helfen, die Sprache 
des jeweils anderendes jeweils anderen zu verstehen und 
gleichzeitig dasgleichzeitig das für ihre Arbeitsumge-
bung passende Verfahren für Schwach-
stellenmanagement anzuwenden.

Probleme (zu) patchen
Patch-ManageInnerhalb des Bereichs Pat -

hsten Unterschiede ment sind die deutlichste
s IIoT für IT- und OT-Proin der Sprache des IIo -

IIOT-SCHWACHSTELLELLEN
MANAGEMENT

WHILE PILOTS ARE COMMON, COMPANY-WIDE WOLL OUT IS STILL RAE.
Percent of solutions by type at each stage of development

Quelle: McKinsey Industry 4.0 Global Expert Survey 2018

UNTERSTÜTÜTZUNG FÜR IT UND 
OT BEI DER EINFÜHRUNG EINER R EINFÜHRUNG EINE
GEMEINSASAMEN SPRACHE 
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fis zu finden. Der Sinn eines Patches ist 
es, Sicherheitslücken zu schließen, Fehler
zu beheben und Funktionen sowie die 
Funktionalität von Systemen zu erwei-
tern. Insgesamt wird so die Sicherheit 
innerhalb eines Netzwerks erhöht. Prinzi-
piell ist das ein guter Ausgangspunkt, um
die Kluft in den Vorgehensweisen von IT 
und OT zu überwinden.

T-Profis betreiben das Patch-MIT-Profis betreiben das Patch-Manage-
nt mit großem Nachdruck. ment mit großem Nachdruck. Dies zeigt 

m Beispiel am „Pasich zum Beispiel am „Patch Tuesday“, 
lmäßig jede wenn regelmäßig jede Woche die Funk-

Sichertionalität und Sicherheit der Systeme er-rr
nerweitert und verbessert wird. Mit einer

m Uniautomatisierten Software, wie einem -
UEM)-Sysfied Endpoint Management (UEM -

tem, können Patches vorkonfiguriert und em, können Patches vorkonfig
getestet werden, die dann über Nacht estet werden, die dann
bereitgestellt werden, wobei die Systemeestellt werden, wo
in dieser Zeit automatisch hochgefahren,eit automa
konfiguriert, neu gestartet und heruntereu -rr
gefahren werden, bevor die Benutzer amam
nächsten Morgen ankommen. Endpunktdpunkt-tt
nutzer werden dadurch kaum bis garm bis ga
nicht gestört, während die regelmäßigen nicht gestört, während die regelmäßigen

en Updates verhindern, das Angreineuen Updates verhindern, das Angre -
annte Schwachstellen ausnutzen,fer bekannte Schwachstellen ausnutzen

egalen Zugriff auf die Geräteum sich illegalen Zugriff auf die Geräte
. Dieses Vorgehen hat sich zu verschaffen. Dieses Vorgehen hat sich

n,als äußerst effektiver Schutz erwiesen
num der kontinuierlichen Bedrohung von

Cyberangriffen zu begegnen.

it Im Vergleich dazu stehen OT-Profis mi
ePatch-Management vor einer großen He-
e rausforderung. Angriffe auf industrielle
uSteuerungssysteme nehmen von Jahr zu
kJahr zu, meist mit dem Ziel, die Produk-
u tion zu stören oder Industriespionage zu

arbetreiben. Obwohl die Bedrohung kla
ist und den OT-Mitarbeitern die Notwenist und den OT-Mitarbeitern die Notwen-

digkeit regelmäßiger Patches bewusst ist,regelmäßiger Patches bew
schränken die im Dauerbetrieb befindliänken die im Dauerbetri -
chen, komplexen Multi-Vendor-Umgebunchen, komplexen Multi-Ve -

fähigkeit empfindlichgen ihre Reaktionsfäh
verfügt eine durchschnittein. Tatsächlich verf -tt

roße Industrieanlage über liche, mittelgroße Industrieanlage über 
00 Geräte von Lieferanten mmehr als 200 Geräte von Lieferanten mit 

hiedlichen Konfigurationen unterschiedlichen Konfigurationen und 
okollen. Daher können die OProtokollen. Daher können die OT-Mitar-rr

beiter die Steuerungssystemebeiter die Steuerungssysteme nicht routi-
nemäßig für Patches undund Neustarts off-ff
line nehmen, da dies des die Produktion un-
verhältnismäßig ststark beeinträchtigen
würde.

Eine aktuktuelle SANS-Studie hat ermittelt,
dass ffür 56 Prozent des befragten
OT-Perrsonals die Einschränkungen beim 
Patchen als eine ihrer größten Heraus-
forderuungen für die Sicherheit der Pro-
duktionn ansehen. Weiterhin gaben nur 
40 Proozent der Befragten an, regelmä-
ßig Pattches zu installieren. Die anderen 
gingenn lieber das Risiko ein, auf voll-
ständiggere Software-Updates zu war-rr
ten, umm Dienstunterbrechungen rechtfer-rr
tigen zzu können. Dies führt dazu, dass 
„Patch Tuesday“ für OT-Mitarbeiter eher 
wie „PPatch Q3“ oder „Patch Novem-
ber“ aussieht, da Einsätze weit im Vor-rr
aus geeplant, getestet und bereitgestellt 
werdenn müssen.

Überwwindung der Spaltung 
Wie viiele Analysten, darunter IDC und 
Gartneer, vorgeschlagen haben, müssen
Unternehmen bei IT- und OT- innerhalb 
von IIoTT einheitlichere, richtlinienbasierte 
Verfahren entwickeln, um eine belastbaren entwickeln, um eine belastba-

re Verteidigung gegen die Gefahren von 
Cyberangriffen aufzubauen. Ein Ansatzgr
dies zu erreichen, besteht darin, diezu e
Sprachbarriere zu überwinden. Ein Beiprachbar -
spiel dafür sind Geräte in der industrielspiel dafür -

ktion: Diese müssen als Endgelen Produk -
nlicher Weise erkannt werden räte in ähn
und Smartphones. Tatsächlich wie PCs u
ts viele OT-Geräte mit PC-ähnsind bereit -
hnern ausgestattet und bieten lichen Rec

men damit eine große Chance,Unternehm
e Sicherheitsverfahren zu nuteinheitliche -tt
chwachstellen frühzeitig zu erzen, um Sc -rr

kennen.

das Patch-Management Teil Hier wird 
eiteren Vorgehens gegen eines br
tellen im System. So können Schwachst
eise OT- und IT-Experten innerbeispielswe -rr
IIoT mit Hilfe eines UEM-Syshalb von I -
nzielle Schwachstellen schnelltems poten
ren, indem sie alle netzwerkfäidentifizier -
punkte registrieren, zuordnenhigen End
tarisieren. Darauffolgend könund invent -
geeignete Patches zur Bereitnen dann -tt

ntwickelt werden, die sich an stellung en
rderungen der jeweiligen Arden Anfor -rr
bung und der Schwere des Ribeitsumgeb -
ntieren, um Störungen der Prosikos orien -

minimieren.duktion zu 

hste Zeit, dass IT- und OT-MitEs ist höch -tt
ch durch gemeinsam gestaltetearbeiter sic
und Richtlinien dem ThemaVerfahren 
chstellenmanagement annehIIoT-Schwa -
so können sie optimale Sichermen. Nur s -rr
hrleisten und wichtige Updatesheit gewäh
ystemen ermöglichen.in ihren Sy

Peter Meivers

ES IST HÖCHSTE ZEIT, DASS IT- UND OT- MITAR-
BEITER SICH DURCH GEMEINSAM GESTALTETE 
VERFAHREN UND RICHTLINIEN DEM THEMA IIOT-
SCHWACHSTELLEN MANAGEMENT ANNEHMEN.

Peter Meivers, Senior Product Manager 
baramundi software AG, www.baramundi.de
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Das menschliche Verhalten als Schlüssel 
zu moderner Cyber-Sicherheit war eines 
der Top-Themen auf der it-sa 2019. Klas-
sische Lösungen fokussieren sich nach 
wie vor stark auf die Erkennung von 
Schadcode. Wie aber kann ein Risiko-
potenzial identifiziert werden, das aus 
den eigenen Reihen hervorgeht und 
gänzlich ohne Schadcode agiert? Die 
gewichtigsten Schadereignisse in Bezug 
auf schützenswerte Daten und Informati-
onen erfolgen nicht durch Malware, son-
dern durch Menschen. 

„Die IT-Security muss sich weg von Indica-
tors of Compromise (IOC) hin zu Indica-
tors of Behavior (IOB) bewegen“, betonte 
Nicolas Fischbach, CTO von Forcepoint. 
„Der Mensch ist die Konstante in einer 
sich ständig wandelnden Bedrohungs-
landschaft. Im Fokus sollte also der ver-
trauliche, sichere Umgang mit Daten im 
Unternehmen stehen: Wo befinden sich 
meine Daten? Um welche Art von Daten 

handelt es sich und wie interagieren Men-
schen und Maschinen mit diesen?“

Dynamic Data Protection
Forcepoint zeigt wie die Analyse mensch-
lichen Verhaltens dabei helfen kann und 
die Cyber Security in den nächsten Jah-
ren verändern wird. Der Schlüssel dazu 
sind risikoadaptive Lösungen für Präven-
tion, Erkennung und Reaktion auf hoch-
entwickelte Cyber-Bedrohungen – unter 
anderem Dynamic Data Protection (DDP).

Im Gegensatz zu herkömmlichen Data 
Loss Prevention (DLP)-Systemen lassen 
sich damit interne Sicherheitsrichtlinien 
adaptiv an alle Endpunkte oder -geräte 
anpassen, ohne dass ein Administrator 
eingreifen muss. Dadurch können Unter-
nehmen die Sicherheit von Nutzern und 
Daten problemlos mit Anforderungen 
hinsichtlich Produktivität und Effizienz in 
Einklang bringen. Die DDP-Lösung prüft 
sämtliche Risiken kontinuierlich und passt 

das Sicherheitslevel automatisch sowie 
situativ an die jeweiligen Anforderungen 
an. Dadurch wird wirkungsvoll verhin-
dert, dass sensible Daten aus dem Unter-
nehmen abfließen können. Hierbei unter-
stützen moderne Analysemethoden, die 
den Umgang von Entities mit kritischen 
Daten und geistigem Eigentum fokussie-
ren. Wichtige Kontextinformationen wie 
sich ändernde Risiken in Unternehmens-
netzwerken werden so auf intelligente 
Weise in die Sicherheitsstrategie mitein-
bezogen.

Der DDP-Ansatz von Forcepoint verbin-
det quasi intelligente Algorithmen zur Be-
drohungserkennung mit modernen Me-
thoden der Verhaltensforschung. Somit 
lässt sich das individuelle und sich stets 
wandelnde Verhalten von Menschen und 
Maschinen umfassend verstehen und ein 
weitreichender, adaptiver Schutz vor ver-
schiedensten Risiken für das Unterneh-
mensnetzwerk realisieren.

DER MENSCH & DIE 
CYBER-SICHERHEIT
VON INDICATORS OF COMPROMISE (IOC) 
HIN ZU INDICATORS OF BEHAVIOR (IOB) 

DER MENSCH IST DIE  
KON STANTE IN EINER SICH 
STÄNDIG WANDELNDEN 
BEDROHUNGSLANDSCHAFT. 
IM FOKUS SOLLTE ALSO DER 
VERTRAU LICHE, SICHERE  
UMGANG MIT DATEN IM UN-
TER NEHMEN STEHEN.

Nicolas Fischbach, CTO, Forcepoint, 
www.forcepoint.com
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DIGITAL
TRANSFORMATION
DESIGN
33 PRINZIPIEN, WIE SIE ORGANISATIONEN
INS INTELLIGENTE ZEITALTER FÜHREN

Die Digitalisierung hat schon viele Branchen umgekrempelt, manche
sogar vernichtet. Und sie wird nicht als Hype vorüberziehen. Vielmehr
wird sie eher noch schneller und noch radikaler unser Leben verän-
dern. Denn das, was wir bisher erlebt haben, war erst der Anfang.

Aber wie bereitet man sich auf die bevorstehenden Umbrüche vor? 
Wie setzt man die digitale Transformation im Unternehmen in Gang? 
Welche Werkzeuge sind für die digitale Transformation hilfreich? Wie 
steuert man diese Transformation? Und vor allem: Was bedeutet digi-
tale Transformation wirklich?

Das neue Buch von Prof. Dr. Dennis Lotter gibt Antworten auf genau 
diese Fragen. Es liefert 33 fundamentale Prinzipien und Tools, mit de-
nen sich die digitale Transformation gestalten lässt. Mit diesem Play-
book lassen sich zukunftsrelevante Fähigkeiten identifizieren und die
eigene Roadmap zur digitalen Transformation entwickeln. Denn erst 
wer die Mechanismen der digitalen Transformation verstanden hat, 
kann sie gestalten.

 ISMS-Tool inkl. Vorgehen   
 nach BSI 200-2 und BSI 200-3

Umsetzung aktueller und
 zukünftiger Anforderungen
 des BSI IT-Grundschutzes

Migration der Daten aus
 GSTOOL 4.8

 Integriertes Risiko-, Notfall-
 und Auditmanagement

 Unterstützung operativer
 Prozesse im Sicherheits-
 management

 Einbringung individueller
 Compliance Anforderungen

 Anpassbares Datenmodell

 Zertifizierungsfähige
 Dokumente auf Knopfdruck

 Revisionssicher

www.hiscout.com

Zukunftssicherer 
IT-Grundschutz 
mit HiScout
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BEDROHUNGEN
VON INNEN
CODE42s DATA EXPOSURE REPORT 2019

Keine schöne Vorstellung, und doch ei-
ne Tatsache: Die eigenen Mitarbeiter
bedrohen die Datensicherheit im Unter-rr
nehmen. Nicht notwendigerweise im-
mer aus böswilligen Motiven, sondern
ebenso häufig aus Unkenntnis, Nachläs-
sigkeit oder sogar in der besten Absicht.
Code42 hat dieses Phänomen in seinem
alljährlichen globalen Data Exposure
Report 2019 untersucht. Die Studie er-rr
gab, dass Insider Threats – verursacht 
durch die bestehende Belegschaft wie
auch durch scheidende Mitarbeiter –
Unternehmen einem hohen Risiko für
Datenpannen aussetzen und Firmenda-
ten gefährden. 

Gegenwärtig sind 79 Prozent der Ent-tt
scheider im Bereich Informationssicher-rr
heit der Meinung, dass die eigenen Mit-tt
arbeiter eine effektive erste Verteidigungs-
linie gegen Datenpannen bilden. Diese
Ansicht wird jedoch vom diesjährigen
Data Exposure Report widerlegt. Firmen
setzen vermehrt auf Strategien zur Zu-
sammenarbeit und möchten den Informasa e a be u d öc e de o a-
tionsaustausch so einfach und reibungs-
los wie möglich gestalten. Das erfordert 
allerdings auch angemessene Kontrollen,
umumum PProroblblemme e iinin ppppunun tctcto oo DaDaDattetenssiicichhehe hrhrh ieie t t 
zzuzzzzu eerkr eeenennnenen nn ununund ddd daaadadd rararara fufufufuf rrrreaeaeaea igigigig ererererenenene zzzzuuuu

können. Das unterbleibt jedoch oft, und
die Organisationen verlassen sich dar-rr
auf, dass ihre Mitarbeiter die Daten ver-rr
traulich behandeln. Dieses Vertrauen 
wird häufig missbraucht: Die Studie zeig-
te, dass Mitarbeiter mit den Daten weit-tt
aus nachlässiger umgehen, als die Ar-rr
beitgeber annehmen, und dass die Unter-rr
nehmen somit einer ernstzunehmenden 
Bedrohung von innen ausgesetzt sind. 

Obwohl die meisten Mitarbeiter sich im
Guten von ihrem Unternehmen verab-
schieden möchten, besteht dennoch die 
Möglichkeit, dass sie bei ihrem Austritt 
mehr als nur Erinnerungen mitnehmen –
nämlich geschützte Daten. Das führt zu
Problemen am „anderen Ende“, wenn
neue Mitarbeiter die Daten ihrer ehema-
ligen Arbeitgeber mitbringen und unkon-
trolliert ins System des neuen Arbeitge-
bers einspielen. Dass das gar nicht mal
so selten vorkommt, belegt der Report: g p
Beinahe zwei Drittel (63 Prrozent) der Be-
fragten geben zu, Daten vog g , von ehemaligen g
Arbeitgebern mit an ihre neue Arbeits-
stelle genommen zu habben. Denn die
meisten Mitarbeiter (7(722 PrPro  ozent) sind der
MeMeM ininunuu g,g,g,g, pppperererrersösösösös lllnliicichhe EEigigenenene tututumsmm ansprü-
chchee anan iiihrhreerrr AAAAArbrbrbbeieieiiitttt t zzu hhabbbeen. 

Sicherheitsverantwortliche wissen in der 
Regel, dass ihre Daten Gefahren ausge-
setzt sind. Zwar sind herkömmliche Prä-
ventionslösungen weit verbreitet, jedoch 
können sie Insider Threats für wertvolle
Daten, wie beispielsweise Kundenlisten 
oder Quellcodes, nicht wirkungsvoll ab-
wehren. Laut des Reports gaben mehr als 
zwei Drittel (69 Prozent) der Unterneh-
men an, eine Datenpanne aufgrund einer 
internen Bedrohung erlitten zu haben g
und bestätigen, dass zum Zeitpunkt des 
Vorfalls eine Präventionslösung imple-
mentiert war. Auch die Konsequenz aus
diesem Befund ist den meisten durchaus 
klar: Mehr als drei Viertel (78 Prozent) 
der Entscheider im Bereich Informations-
sicherheit – darunter jene mit einer her-rr
kömmlichen DLP-Lösung – sind der Mei-
nung, dass Schutzstrategien und -lösun-
gen nicht ausreichen, um interne Bedro-
hungen abzuwenden. 

Joe Payne

UNTERNEHMEN IGNORIEREN 
DIE GRÖSSTE BEDROHUNG FÜR 
DIE SICHERHEIT IHRER DATEN: 
IHRE EIGENEN MITARBEITER. 
WÄHREND DEN MEISTEN SI-
CHERHEITSVERANTWORTLICHEN 
DAS PROBLEM WAHRSCHEIN-
LICH BEKANNT IST, IST IHNEN 
MÖGLICHERWEISE DAS IMMEN-
SE AUSMASS DES PHÄNOMENS 
NICHT BEWUSST.

Joe Payne, President und CEO, Code42, 
www.code42.com

Kostenloser Download des Data
Exposure Reports 2019:
https://bit.ly/2NiBURa
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Cyber-Attacken bedrohen die Wirtschaft 
mehr denn je: Laut einer aktuellen Studie
vo e o e se e s c w sc e 85von Deloitte sehen sich inzwischen 85
Prozent aller mittleren und großen Unter-rr
nehmen in Deutschland mit Angriffen
konfrontiert. 28 Prozent davon berichten
von täglichen Attacken, weitere 19 Pro-
zent registrieren Vorfälle mindestens ein-
mal pro Woche. Im Vergleich zum Vor-rr
jahr haben die Frequenz und Intensität 
der Angriffe weiter zugenommen.

Eine der größten Herausforderungen für
die Industrie stellen konvergierende
Netzwerke dar: Mit zunehmender Ver-rr
netzung von IT und Operational Techno-
logy (OT) steigt die Zahl der potenziel-
len Angriffspunkte für Hacker. Vor allem 
im Bereich Anlagenmanagement, Sup-
ply Chain, Fernwartung oder Patch-Ma-
nagement ist dies der Fall. Operational
Technology ist Hardware und Software,
die die Leistung physischer Geräte über-rr
wachen und kontrollieren. Um die Ge-
fahr einzudämmen, wäre eine nahtlose
Zusammenarbeit von IT und OT-Securi-
ty-Abteilungen notwendig, was in der
Praxis jedoch bislang nur schwer um-
setzbar ist.

Sicherheit wird

Die ersten Hürden entstehen bereits
durch unzureichende Investitionen in ei-
nen umfassenden Schutz, da oftmals
nicht genügend finanzielle und personel-
le Ressourcen verfügbar sind. Obgleich
viele Unternehmen die Sicherheit ihrer
IT-Netze bereits verstärkt haben, lässt die
OT-Sicherheit nach wie vor zahlreiche
Fragen offen – nicht zuletzt wegen man-
gelnder Best Practices und praktikabler

Lösungen. Gängige Maßnahmen aus
der IT-Security, wie Schwachstellenscans 
oder das Einspielen von Patches, sind in
den meisten Fällen nicht auf OT-Umge-
bungen anwendbar.

Hinzu kommt, dass OT-Netzwerke viel-
fach aus veralteten Geräten und Techno-
logien bestehen, die trotz Sicherheits-
mängel weiter betrieben werden. Die 
Vernetzung mit der IT verschärft das Pro-
blem, indem beispielsweise Verbindun-
gen zur Datenübertragung zwischen IT
und OT nicht ausreichend gesichert sind.
Sind IT-Systeme über solche unsicheren
Netzwerke mit OT-Systemen verbunden,
die wiederum mit überholten Betriebssys-
temen laufen, haben Angreifer leichtes
Spiel: Komponenten, Systeme und Pro-
zesse lassen sich unbemerkt ausspionie-
ren und manipulieren.

VeVeVeVeVeVeVerbrbininininindldlddd iciccccheheh NNNororororormemememm nn 
Initittittiaiativeveveen,n  ummm LöLL sussungnn sansätzez aaus der IT 

y wfür den OT-Security-y Bereich weiterzuent-tt
wickeln und zu definieren, sind bereits 
angelaufen. Die IEC 62443, die als zen-
trale Normreihe für die Industrie 4.0 gilt 
und den Aufbau eines Managementsys-
tems für IT- und OT-Security fordert, hat 
hier bereits einen wichtigen Grundstein 
gelegt. Auch die Charter of Trust, eine 
Allianz global tätiger Unternehmen für 
mehr Cybersicherheit, in der sich auch 
TÜV SÜD engagiert, arbeitet in diese 
Richtung: Sie fordert verbindliche Regeln 
und Standards für angemessenes Niveau 
an Cybersicherheit.

Während die Grenzen zwischen IT und 
OT im Zuge der Digitalisierung immer 
mehr verschwimmen, findet bei Sicher-rr
heitsfragen nach wie vor eine getrennte 
Verarbeitung statt. Ein vereinheitlichtes 
IT-OT-Sicherheitsmanagement ist jedoch 
dringend notwendig, um die Herausfor-rr
derungen des Internet of Things effizient 
anzugehen. Unternehmen benötigen
neue Ansätze, um das Sicherheitsma-
nagement beider Bereiche zusammenzu-
führen. Bestehende Ansätze und Initiati-
ven müssen in den nächsten Jahren ver-rr
stärkt und ausgebaut werden – hier sind 
Staat und Wirtschaftsakteure gleicher-rr
maßen gefragt.

Stefan Vollmer

MEHR SICHERHEIT FÜR
KONVERGIERENDE NETZWERKEE 

OBGLEICH VIELE UNTERNEH-
MEN DIE SICHERHEIT IHRER 
IT-NETZE BEREITS VERSTÄRKT 
HABEN, LÄSST DIE OT-SICHER-
HEIT NACH WIE VOR ZAHLREI-
CHE FRAGEN OFFEN.

Stefan Vollmer, Chief Technology Officer, 
TÜV SÜD Sec-IT, www.tuev-sued.de
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CYYBERKRIMINELLE NUTZEN KI

ImImmemerr memehhrhr UUntnterernenehhmhmenen iinvnvesestitiererenen iinn 
KI-basierte Sicherheitslösungen. Mit dem
Volumen an verarbeiteten Daten wächst 
auch der Wert der KI: Sie befähigt Unter-rr
nehmen, große Mengen an Informatio-
nen aufzunehmen und Muster darin zu
erkennen – das tägliche ToDo der Cyber-rr
sicherheit.

Wie aber steht es mit der Gegenseite?
Den Hackern? Nutzen auch diese bereits
KI, um die Verteidigung der IT-Systeme
erneut ins Wanken zu bringen? Das Posi-
tive vorweg: Aktuell ist die Cybersicher-rr
heit noch im Vorteil – Unternehmen in-
vestieren weit mehr in KI als die Hacker.
Das gibt der Branche Zeit, sich vor KI-fä-
higen Cyberkriminellen zu wappnen.

Erfolgsrezept KI 

KI befähigt Unternehmen, riesige Daten-
mengen zu clustern und Sicherheit zu
automatisieren. Große Mengen scheinautotomamattisiiererenen. GrGroßßo e MeMengen sche -

önbaar r ununzuzuzuzuzzusasasasaasasammmmmenenhähähähähähähähähängngngnngngennndededer r DaDaten kön-
neneenn nnn sossos  in küüküküküüüükürrzrzrzeseeseesster Zeitit aaufufufufu wwene igge e ver-rr
wewweweweewwertrr baree VVorrrrororfäfäfäfäfäfäfäfääfäfällllllllllleeeeeeeeee odoododododoodereeeee  Ergebebebbebebbninnnissss e e reedu-
zizizizizziereererere t wewewwewewewewewwewwww rdennnn. . . . UnUnUnUnUnnUnU teteeteteteteteernrrnnehhhheehe mememmeeeen nnn nn ererereerrrkekek nneen
popopopopop teeeteteteteeenznnznzznznnzzzzieeieieiieiei llllllllllleee e e e ee eee BBeBeBBeBeBeBeBeBBBeBB drdrdrdrdrdrdrdrrdd ohohohohohohohununuunungegegegegegennnn ininininn SSSSekekekkkununuu ded nn
unuunnuuunndddddddd kökkkökökökök nnnnnnnnnnnneneenenenee eeeeeeeeeeentntntntntntntntntntspspspprererechchchchchhhhhhchchchhhhhhenenenenenenenenennndddddddddd rererereagaggagaggagieieieierrerenn. 

Cybersicherheitsteams werden diese Fä-
higkeit in den kommenden Jahren brau-
chen, denn die KI könnte zu ihrem Feind
werden. Im Gegensatz zu Malware, die 
rein automatisiert ist, beginnt die KI, 
Menschen mit beunruhigender Genauig-
keit nachzuahmen. Somit kann sie theok -
etisch auch menschliche Hacking-Taktre -tt
ken industrialisieren: das Durchforsten ik
on Systemen, das Beobachten des Bevo -
utzerverhaltens und das Finden odernu
nstallieren von Hintertüren. Diese HacksIn
nd von den Sicherheitsteams meist nicht si
u erkennen.zu

Mit KI lässt sich also ein unabhängiger, M
intelligenter und zielgerichteter Angreifer 

auaufbfbfbauauenen,, dddederr wawa trtrt tetet uu ddndnd bbbbeoeobbbaba hhchchtetetettt – 
sozusagen ein automatisiertes Advanced d d
Persistence Threat (APT). APTs wären für 
Unternehmen weitaus schwieriger zu ver-rr
teidigen als automatisierte „Splash“-Takt-tt
iken. Zudem könnten seine Angriffe in 
sehr großem Umfang ausgeführt oder 
industrialisiert werden.

Auch Cyberkriminelle können
KI nutzen
Noch sind automatisierte APTs Zukunfts-
musik, denn KI ist kompliziert und benö-
tigt Zeit zu Lernen. Ein KI-Algorithmus ist 
nicht benutzerfreundlich konzipiert; das 
Hacking-Tool muss fortlaufend angepasst 
werden. Das erfordert KI-Expertise, die in 
der Hackersphäre noch viel seltener als 
in der Cybersicherheitsbranche ist. Zual-
lererst werden sich daher staatliche Ha-
cker KI zunutze machen, um Einrichtun-
gen von nationalem Interesse anzugrei-
fen. Dadurch könnte ein Land mehrere 
Terabyte Datenmaterial aus den Berei-
chen Gesundheit, Personal, Bundeshin-
tergrundprüfung und Auftragnehmer er-rr
halten. Ein KI-Programm wiederum könn-
te Daten wie Familienzugehörigkeiten, 
Gesundheitsprobleme, Benutzernamen 
sowie Bundesprojekte pro Kopf clustern 
und in Beziehung zueinander setzen, um 
attraktive Zielpersonen für einen zukünf-ff
tigen Angriff herauszufiltern. 

Die Zukunft: KI-Phishing
Phishing-Mails sind immer noch eine der 
häufigsten Formen von Cyberangriffen. 

UNTERNEHMEN MÜSSEN  
JETZT IN EINE EFFEKTIVE  
VERTEIDIGUNG INVESTIEREN, 
UM DAS RISIKO EINES  
ANGRIFFS ZU MINIMIEREN.

Terry Ray, Senior Vice President & Fellow,  
Imperva, www.imperva.com
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AkAkAkAkAkttutu llelelellllll lllalalassssssenenen sssiieieie sssiicicichhhhh nonono hhchchch lllll iieieiei hhchchchttt erererkkkekekennn-
nen, da sie häufig voller Tippfehler sindfi f
und individuelle Spear-Phishing-Botschaf-ff
ten nur mühsam manuell durchführbar
sind. KI hingegen könnte diese Schwach-
punkte eliminieren. Die Texte lassen sich
von einer menschlichen nicht mehr unter-rr
scheiden. Mit KI ist Phishing viel schneller
und automatisiert durchführbar. Die Inte-
gration von Phishing in automatisierte
Systeme wird es erleichtern, monetari-
sierbare Ziele zu identifizieren und 
E-Mails um ein Vielfaches gezielter zu
gestalten. Damit lässt sich die Erfolgsrate 
erhöhen, der menschliche Einsatz jedoch

hhhahahalblblblblbiiieiieierererenn.n. DDDDasasas mmacacachthththt KKKKIIII auaua hhchch ffffüürürür HHHHacackkkekerr 
interessant. 

Lösung: Sofortiger Aufbau

Unternehmen müssen also jetzt in eine
effektive Verteidigung investieren, um 
das Risiko eines Angriffs zu minimieren. 
Sie benötigen dazu geschulte Cyberspe-
zialisten und KI-basierte Analysetools. 
Damit können sie verdächtige Verhaltens-
muster herausfiltern. Ein rollenbasiertes 
Identitäts- und Accessmanagement hilft 
zusätzlich, Attacken von außen zu ver-rr
ringern.

ZZuZuZuddededemmm sososollllllllttetetennn UUnUnUntteteternrnrn hehehehmememennn heheheherararara susususfinfinfinfin-
den, wo sich kritische Ressourcen befind h k h b fi -
den und wie sich diese sichern lassen. Im
digitalen Zeitalter sind das meist die Da-
tenbanken, auf die es letztendlich auch
die Hacker abgesehen haben. Unterneh-
men sollten also jederzeit abgleichen kön-
nen, wer und wie auf die internen Daten
zugegriffen hat, auf was jemand zugegrif-ff
fen hat und ob dieser dazu berechtigt 
war. KI-basierte Analysetools sind eine
der wichtigsten Cybersicherheitsinvestitio-
nen für die kommenden Monate, damit 
der Sicherheitsvorsprung auf Seiten der
Unternehmen bleibt.

Terry Ray

DSAG- 
Technologietage  
2020
11.-12.02.2020
Congress Center  
Rosengarten Mannheim

hat viele

Seiten.
Auf den richtigen Dreh  
kommt es an.

Digitalisierung

Jetzt 
anmelden!

 dsag.de/techtage
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Der Mythos, Linux zähle zu einem der 
unangreifbaren Betriebssysteme, hält 
sich genauso hartnäckig wie die Legen-
de, dass Spinat besonders viel Eisen ent-tt
hält. Die immer noch weit verbreitete
These vom „Nerd-Image“ führt außer-rr
dem zum Trugschluss, dass Linux ein
ziemlich unattraktives Ziel für Cyberkri-
minelle sei. Gemessen am Marktanteil
(rund 1,7 Prozent) für Desktop-PCs mag
dies stimmen, doch bei Servern liegt er 
um ein Vielfaches höher und im Laufe der 
Zeit hat sich Linux wohl ein Monopol in 
puncto Supercomputer erobert.

Mehrere Tausend Malware-
Samples im Umlauf
Jede Suchanfrage bei Google, jede Ver-rr
bindung bei Fritzbox – alles läuft über
Linux-Server. Sie bilden in Unternehmen
in der Regel den ersten Zugangspunkt 
„nach dem Internet“. Durch die Einsatz-
zwecke als Gateways, File-, Mail- und
Webserver, die in den verschiedensten
Rollen rund um die Uhr laufen, wächst 
die Angriffsfläche um ein Vielfaches.

Malware-Autoren müssen womöglich
kreativer sein als bei Windows, aber 
über 8.000 Malware-Sam-
ples zeigen, dass die Utopie
der „uneinnehmbaren Fes-
tung Linux“ längst der Ver-rr
gangenheit angehört. Erst 
kürzlich hat der CERT BUND
vor den Schwachstellen in
Apache http Server gewarnt,
weil Datenmanipulation und
Cross-Site Scripting oder De-
nial of Service Angriffe denk-
bar waren. Darüber hinaus
wurden im Vergleich 2018
die meisten Sicherheitslücken

bei Linux entdeckt – weitaus mehr als 
beim häufig kritisierten Windows 10, 
nur hat Linux sie schneller behoben.

ESET File Security für Linux
Letztlich reicht eine einzige Schwachstel-
le, um großen Schaden in Unternehmen
anzurichten. Umso entscheidender ist es, 
eine Sicherheitslösung wie ESET File 
Security für Linux einzusetzen: Sie er-rr
kennt effektiv getarnte Mal- und Spyware
und warnt vor verdächtigen Aktivitäten.
Mit der komplett neu entwickelten Securi-
ty-Software, jetzt in der Version 7.0, bie-
tet ESET erweiterten Schutz für eingesetz-
te Linux-Server in Unternehmen. Die 
Lösung basiert auf der neuesten ESET 
LiveGrid-Technologie und beseitigt alle
Arten von Bedrohungen, einschließlich 
Viren, Rootkits, Würmern und Spyware. 

Die neueste Version bietet eine Vielzahl
von erweiterten Funktionen, darunter 
Echtzeit-Dateisystemschutz und eine grafi-
sche Echtzeit-Web-Benutzeroberfläche 
(GUI). Administratoren profitieren neben
der stärkeren Bekämpfung von Linux-, 
Windows- und Mac-Malware von der na-
tiven 64-Bit Scanengine, Performancever-rr

besserungen und automatischem Soft-tt
ware Deployment. Darüber hinaus kann
EFSL dank der ICAP-Fähigkeit als Remo-
te-Scanner fungieren. ICAP-kompatible
Anwendungen, Appliances oder Dienste
können eine verdächtige Datei automa-
tisch einreichen, überprüfen und bewer-rr
ten lassen. ESFL ist somit in der Lage, auch 
Netzwerkspeicher (NAS) zu checken.

Michael Klatte | www.eset.de

SECURITY FÜR LINUX
SICHER GEGEN MALWARE GEWAPPNET

AUSGEWÄHLTE  
NEUERUNGEN IM  
ÜBERBLICK:

Neue Architektur (Native 
64-Bit Scanengine, mehr Perfor-rr
mance, Stabilität, Sicherheit)

 Neuer Echtzeitdateischutz
(Unterstützung der neuesten
LiveGrid-Technologie)

 Neue Kommandozeilen-Tools

 Echtzeit Web-Oberfläche

Remote Scanning (NAS-Scan
über ICAP-Protokoll)

www.eset.com/de/business/
file-security-linux
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Integrierte Maßnahmen im Krisenfall sind schließlich der Aufbau 
einer 24/7-Notfall-Hotline mit garantierten Antwortzeiten, das 
komplette Krisenmanagement über einen zentralen Krisenstab, fo-
rensische Analysen und natürlich die laufende Krisenkommunikati-
on mit Medien, Influencern und der Öffentlichkeit.

3.

Die Krisenprävention umfasst dann vor allem die Entwicklung und Zertifi-
zierung der Informationssysteme, die Beratung zur Informationssicherheit 
sowie Penetration Tests und Kommunikationstrainings. Bestenfalls wird 
auch der Ernstfall unter realen Bedingungen geprobt, um Schwachstellen 
aufzudecken.

2.

RAUS AUS DEN SILOS!
INTEGRIERTE ANSÄTZE SIND GEFRAGT

Immer mehr Unternehmen vertrauen bei
der IT-Sicherheit externen Dienstleistern.
2019 werden laut Marktforschungsinsti-
tut IDC in Deutschland mit Hardware, 
Software und Services für IT-Sicherheit 
4,4 Milliarden Euro umgesetzt, ein er-rr
neutes Wachstum von neun Prozent im
Vergleich zum Vorjahr. Als Konsequenz 
dieser Ausgaben nehmen die Kompe-
tenz und die Sensibilisierung zur Präven-
tion gegen Cyberattacken unternehmens-
seitig deutlich zu.

Die Präventionsaufgabe endet aber nicht 
bei der IT-Abteilung. Der Unternehmens-
kommunikation kommt eine vergleichbar
bedeutende Rolle zu. Die Kernfrage, die 
sich ein Unternehmen bei Cyberattacken
stellen muss, lautet: Erfüllen wir die Vor-rr
aussetzungen, um im Krisenfall schnell,
transparent und glaubwürdig zu kommu-
nizieren? Hier besteht Handlungsbedarf:
Die IT-Angriffe auf die Online-Bank N26 
etwa haben gezeigt, dass die Reputation 
des Gesamtunternehmens im Feuer steht 
– und das mitten in einer neuen Finanzie-
rungsrunde. Nichts passte da dem Start-
up-Star schlechter in den Plan, als Medi-
enberichte über massiv geschädigte Kun-

den und das unzulängliche Krisenma-
nagement der Bank. 

Drei Stufen für mehr 
Sicherheit
Immer mehr Firmen digitalisieren ihre
Geschäftsabläufe, beispielsweise Versi-
cherungen mit Predicitve Analytics, oder
verfolgen ein ausschließlich digitales Ge-
schäftsmodell, wie Uber, Airbnb oder
FinTechs. Somit sind Cyberattacken nie-
mals nur ein Angriff auf die Sicherheit 
der IT-Infrastruktur von Unternehmen. Sie 
bedrohen immer auch sein Geschäftsmo-
dell, seine Reputation und im schlimms-

NUR DER INTEGRIERTE ANSATZ ERHÖHT DEN SCHUTZ  
DES UNTERNEHMENS UND DIE SCHLAGKRAFT IM ERNSTFALL.

Alexander Fink, Akima Media, www.akima.net

Akima-Krisenexperte Alexander Fink ist 
sich sicher: „Nur der integrierte Ansatz,
bei dem die IT-Sicherheit, das Risikoma-
nagement und die Kommunikation bei 
Cyberattacken eng zusammenwirken, er-rr
höht den Schutz des Unternehmens und
die Schlagkraft im Ernstfall.“

ten Fall die Existenz. Die heutigen Cy-
ber-Bedrohungen erfordern daher einen
Schulterschluss von IT-Security-Verant-tt
wortlichen, dem Risikomanagement und
der Kommunikationsabteilung.

„Aus unserer Erfahrung lässt sich die
Zusammenarbeit der verschiedenen Ab-
teilungen in drei Stufen abbilden: die Ri-
sikoanalyse, die Krisenprävention und 
das Handeln im akuten Krisenfall“, er-rr
klärt Alexander Fink von der Full-Ser-rr
vice-Kommunikationsberatung Akima
Media, zu deren Kunden namhafte IT-Se-
curity-Anbieter gehören.

In der Risikoanalyse wird die Selbsteinschätzung zur Krisenbereitschaft des Un-
ternehmens abgefragt und die Ergebnisse mit externen Experten abgestimmt. Zu 
ihr gehören außerdem ein Audit der Information-Management-Systeme, eine 
Prüfung vorhandener Krisendokumente, Interviews mit den Mitarbeitern des Kri-
senteams sowie ein Test der Infrastruktur und der Prozesse. Die Ergebnisse wer-
den in einem Risikoreport zusammengefasst.

1.
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HÖHLEN FÜHRUNGSKRÄFTE 
             VIELE MANAGER IGNORIEREN SICHERHEITSREGELN UND ENTHALTEN  

Zwei Fragen: Wer hat die meisten Infor-rr
mationen in einem Unternehmen, die
weitesten Rechte zum Datenzugriff und
wird deshalb bevorzugt gehackt? Klar, 
das Topmanagement. Wer sollte sich da-
her konsequent schützen und schützen
lassen? Eben. Doch Sicherheit kann un-
bequem sein. Neue Untersuchungen zei-
gen einen gefährlichen Trend: Viele lei-
tende Angestellte weichen Cybersicher-rr
heits-Richtlinien auf oder ignorieren sie
einfach.

44 Prozent der in einer Studie be-
fragten IT-Security-Experten aus
Deutschland sagen, dass leitende 
Angestellte in ihrem Unternehmen
Cybersicherheits-Richtlinien aufwei-
chen oder ignorieren. Zugleich sa-
gen 12 Prozent der Befragten, dass
diese Gruppe am stärksten dem Risi-
ko eines Hacks ausgesetzt ist. Dies ist ko eines Hacks a

esten Ergebnisse der eieeee nes der brisante
9 von Bitdefender verim OOOOOOktktktktktkttobobobooobober 2019 -rr
ie „Hacked Off“.öfööööö fefefefefefentnnnnn lichhhtetetetetteen Stud

rden im Rahmen eineFür dididididididie e e eeee StSSSSSSS udie wu
Umfrage unter mehr alinnnnnteteteteteeternr ationalen U
y-Experten in acht Län6.000 IT-Security

in Deutschland tätigdern auch 515 
Security-Spezialisten befragt. Ziel waS S l
es, herauszufinden, was ihnen Dru
macht, wie sich dieser auf die Wirksa
keit von Sicherheitsmaßnahmen au
wirkt, und was die Befragten als die be
ten Strategien zur Gewährleistung d
Sicherheit von Unternehmen ansehen.

Über die Hälfte der 
Unternehmen seit 2017 gehack
Die Antworten der IT-Security-Experte
aus Deutschland zeigen, dass 51 Pr
zent der Befragten sich Sorgen mache
um die Fähigkeit ihrer Organisation 
Umgang mit einem global angelegte

Cyberangriff in der Größenordnung von
WannaCry. Und das nicht ohne Anlass: 
Über die Hälfte der deutschen Unterneh-
men (54%) sind in den Jahren 2017 bis 
2019 erfolgreich gehackt worden – fast 
ein Viertel der Unternehmen (24%) wur-rr
den alleine in den ersten sieben Monaten 
des laufenden Jahres Opfer eines sol-
chen Angriffs. Darüber hinaus halten es 
über ein Viertel der IT-Security-Profis 
(26%), deren Arbeitgeber nicht bekann-
termaßen Opfer eines Cyberangriffs ge-

worden sind, für wahrscheinlich, dass
doch insgeheim derzeit ein solcher An-
griff läuft, ohne dass die Firma davon
Kenntnis hat. Dies könnte darauf hindeu-
ten, dass 2019 ein Rekordjahr für Daten-
verstöße wird. Im Jahr 2018 lag der An-
teil der Unternehmen, die Datenverstöße 
festgestellt haben, noch bei 35 Prozent.

Die Ergebnisse zeigen die Notwendig-
keit auf, die Reaktionsgeschwindigkeit 
zu erhöhen: Fast jeder dritte deutsche
IT-Sicherheits-Profi (32%) gibt an, dass es
eine Woche oder länger dauern würde, 

n ausgefeilten Cyberangriff zu er-rr
en. Es gibt auch einen Haken bei
dentifizierung von Datenvorfällen: 
vier von hundert Befragten vermu-
dass sie mit ihren derzeitigen Secu-

Werkzeugen jedwede Advanced At-tt
effizient erkennen und isolieren

en. Drei von zehn Befragten (30%) 
ben hingegen, dass sie weniger als 
Hälfte solch fortschrittlicher Attacken 
ifizieren und eindämmen könnten. 
n es darum geht, in effektivere Me-
en zur Erkennung von Cyber-Bedro-
gen zu investieren, stehen Netz-
kverkehrsanalyse (Network Traffic 
urity Analysis) mit 43 Prozent und
timalware mit 42 Prozent an erster 
lle. Die Frage, ob EDR (Endpoint 

etection&Response) hilft, zukünftige
ngriffe zu verhindern, bejahen über 
wei Drittel (68%).ttel (68%).

Laut der Bitdefender-Studie 
„Hacked Off“ beklagen inter-
national 57 Prozent der Se-
curity-Experten, dass das 
Top-Management Regeln 
missachtet – in Deutschland 
sind es 44 Prozent.
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 DIE IT-SICHERHEIT AUS?
IHREN SPEZIALISTEN WICHTIGE WERKZEUGE VOR

Die Notwendigkeit einer schnellen Erken-
nung und Reaktion auf Bedrohungen
wird auch durch die handfesten Folgen 
deutlich, denen Unternehmen ausgesetzt 
sind, wenn ihre Cybersicherheit nicht auf 
dem neuesten Stand ist: Die Konsequen-
zen, wenn man einen anhaltenden Si-
cherheitsverstoß nicht bemerkt, wären
laut den deutschen Befragten eine Be-
triebsunterbrechung (48%), ein Reputati-
onsverlust (37%) und ein Umsatzverlust 
(39%). Das Schlimmste aus Sicht der
IT-Sicherheits-Profis ist jedoch der drohen-
de Verlust des Kundenvertrauens. Mehr
als vier von zehn (43%) sagen, dass dies
ihre größte Sorge ist.

Darüber hinaus leiden die deutschen Be-
fragten an „Breach Fatigue“, also Ermü-
dungserscheinungen, weil sie zu vielen 
potenziellen Datenverstößen nachzuge-
hen haben. Im Durchschnitt seien die
Hälfte (50%) der Warnungen von
EDR-Systemen Fehlalarme. 38 Prozent 
der Fachleute sagen, dass ihr Team so-
wohl unter zu vielen Warnungen als
auch unter der Arbeit mit zu vielen unter-rr
schiedlichen Software-Agenten für die
IT-Sicherheit leidet („Alert Fatigue“ und
„Agent Fatigue“). 69 Prozent von ihnen
glauben, dass ihre Organisation wegen
mangelnder finanzieller und personeller 
Ressourcen stärker durch Cyberangriffe
bedroht ist.

Nur vier Prozent haben die
nötigen Werkzeuge
Vor dem Hintergrund einer immer kom-
plexeren Bedrohungslandschaft sind sich
die deutschen Fachleute der Risiken ihrer 
Organisationen sehr bewusst. Ein Drittel
(34%) gibt an, dass ihnen die Sorge um
die Cybersicherheit nachts den Schlaf 
raubt. Erschwerend kommt hinzu, dass
es nicht nur die Bedrohung von außen ist,

mit der die Experten zu kkämpfenn haben: 
Mehr als ein Viertel der BBefragten (((2828 )%)%) 
gibt an, dass es bei den Beschäftigtenen Beschäftigten 
am Verständnis für Cybersicherheit man-
gelt.

Es gibt insbesondere ein Problem an der
Spitze von Organisationen. Zahlreiche
Führungskräfte, leitende Angestellte und
Topmanager gehen nicht etwa mit bes-
tem Beispiel voran. Sie höhlen im Gegen-
teil die IT-Sicherheit ihrer Unternehmen 
von innen her aus und enthalten IT-Sicher-rr
heitsverantwortlichen die Werkzeuge
vor, die aus fachlicher Sicht notwendig
sind, um für umfassenden Schutz zu sor-rr
gen: Gerade einmal vier von hundert 
deutschen Befragten der „Hacked Off“ 
Studie vermuten, dass sie mit ihren der-rr
zeitigen Security-Werkzeugen alle Ad-
vanced Attacks effizient erkennen und 
isolieren können.

Liviu Arsene, Global Cybersecurity Re-
searcher bei Bitdefender, resümiert: 
„Mangelhafte Cybersicherheit ist heute 
unbestreitbar eine Bedrohung für Unter-rr
nehmen mit gravierenden Auswirkungen
- die laut der Befragung vom Verlust des
Kundenvertrauens bis hin zu Umsatzver-rr
lusten reichen. IT-Sicherheits-Profis haben
das im Blick und wollen die Lage in den
Griff bekommen. Sie wissen, dass die
Haupttreiber für die Stärkung der Cyber-rr
sicherheit ihrer Unternehmen die Verbes-
serung der Datensicherheit und eine
schnellere Erkennung und Reaktionsfä-
higkeit sind.“

www.bitdefender.de

BITDEFENDER  
GRAVITYZONE ULTRA

Bitdefender GravityZone Ultra bie-
tet eine vollständig integriert Platt-tt
form, die drei Dinge verbindet:

Umfassende Endpoint 
Protection Platform (für
PCs, mobile Endgeräte,
Server, virtuelle Maschi-
nen und hybride Umge-
bungen)

Mehrschichtige Next Ge-
neration Sicherheitslö-
sung (mit Machine 
Learning, Sandboxing,
Memory Protection und 
Process Monitoring)

Einfach nutzbares EDR 
(Alarming, Forensik,
Visualisierung und Res-
ponse Workflows)

Die Lösung bietet Prevention, De-
tection und Response aus einem
Guss. Mit einer einzigen Konsole
erhalten Administratoren den
Überblick über alle physischen und
virtuellen Endgeräte, alle Informa-
tionen zu verdächtigen Aktivitäten
und die Möglichkeit, Probleme mit 
einem Klick zu lösen.

www.bitdefender.de/ultra

Der Bericht der Studie „Hacked Off“ ist kostenlos erhältlich unter  
www.bitdefender.com/hackedoff
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Entscheidend für den Erfolg der digitalenen
Transformation sind die Mitarbeiter. Ihretio
umfassende Einbindung in die TransforEi -rr
mationsprozesse erfordert in den meistense
Unternehmen eine Anpassung von Kulturne 
und Führungsstil.

Die digitale Transformation ist allgegenn ist allgema -
wärtig. Sie treibt den Wandel der StädteWandel der Städtel derW
zu Smart Cities voran, ermöglicht Verbesn, ichtlicht V -
serungen in der klinischen Versorgungkl n Versorgserunge
und wird von manchem Politiker sogarn Politiker sovon mann
als der Heilige Gral für den sozialen undal oziale
wirtschaftlichen Fortschritt gepriesen. Altsc epriese -
lerdings bringt sie auch Risiken mit sich,ch Risiken mit sich,ken mi
etwa für Unternehmensmitarbeiter, derenarbeiter dem
Kenntnisse und Fähigkeiten vermeintliche
nicht mehr benötigt werden. Sie fürchtener
daher verständlicherweise die Folgenrw
der Digitalisierung. Für Führungskräfte
ergeben sich dadurch konkrete Herausrc -
forderungen. Sie müssen die berechtigm -
ten Bedenken der Mitarbeiter aufgreifenM
und dahingehend die Unternehmensnd -
struktur und auch ihren Führungsstil anch -
passen.

Der Mitarbeiter-Fokuse
Die Mitarbeiter sind die wichtigste Komte om-
ponente für eine erfolgreiche digitaler dig
Transformation. Die Führungsebene mussti ngseb
sich daher fragen: Was muss geändert daher frageer f Was 
werden, um alle Mitarbeiter für die digierden, um alle Mum a MitM -
tale Reise abzuholen? Klar ist, dass diele Reise abzuholeeise abzu
Digitalisierung neue Wege der Zusamigitalisierung neueerun -
menarbeit und einen gänzlich verändernarbeit und eineit unm -rr
ten Geschäftsbetrieb erfordert. Das beeschäftsb -
deutet, dass die Überprüfung und Infra-
gestellung traditioneller Strukturen und 
Kulturen unvermeidlich ist. Vor allem

muss berücksichtigt werden, dass sich
die Bedürfnisse heutiger Mitarbeiter stark 
verändert haben: Zum einen streben sie
nach mehr Selbstständigkeit und -organi-
sation und zum anderen nach einer verer--rrrr
stärkten agilen Zusammenarbeit im arbeit 
Team. Moderne Unternehmen wie Gooehme -
gle, Amazon oder Tesla sind heute Voroder Te -rr
bilder für eine solch kollaborative Kultur. r eine
Sie nehmen damit eine VorbildfunktionSie ne
ein, wie es vor einigen Jahrzehnten viele -
leicht bei HP der Fall war.e

Die große Aufgabe für das Management 
ist somit die Etablierung einer Unterneht somit -
menskultur und eines Führungsstils, dieund 
Autonomie und aktives Engagement förktives E -rr
dern. Es ist allerdings keineswegs ausreieieswegs --
chend, in innovative Technologien fürfür dieddd

Forcierung der digitalen TransformationForcierung der digitaledung de
zu investieren. Vielmehr ist die „Peoplehvestieren. V
first“-Maxime wichtiger als jemals zuvor,-Maxime wic
um eine von Motivation und Kreativität ovon 
geprägte Arbeitsumgebung zu schaffen.ge te Arbeitsumgee Arbe

Die digitale Führungng
Die drei zentralen Eckpunkte eines erkte -rr
folgreichen Wandels von Unternehmensnehm -
kultur und Führungsstil lauten: Vertrauen,uen,
Handlungsfähigkeit und Verantwortlich-
keit. Wenn ein Unternehmen alle drei
Komponenten berücksichtigt, hat es eine
große Chance, eine Kultur der Autono-
mie, Kreativität und Selbstmotivation zu
schaffen. In vielen Unternehmen domi-
niert allerdings nach wie vor eine tradinnieert al vor eine t -
tionelle hierarchische Struktur, in der einhieonononee sche Stru

DIGITALE
TRANSFORMATION
UMDENKEN ZWINGEND ERFORDERLICH

DIE DREI ZENTRALEN ECKPUNK-
TE EINES ERFOLGREICHEN 
WANDELS VON UNTERNEH-
MENSKULTUR UND FÜHRUNGS-
STIL LAUTEN: VERTRAUEN, 
HANDLUNGSFÄHIGKEIT UND 
VERANTWORTLICHKEIT.

Kai Grunwitz, Geschäftsführer, NTT Ltd. 
Deutschland, hello.global.ntt

Mikromanagement gang und gäbe ist agMikrkrkro gea
und Mitarbeiter kontrolliert werden, aneund MMMi -
statt dass man ihnen vertraut.mmtatt d

Wenn ein Manager etwa eine Aufgabe 
delegiert und dann mit dem Mikroma-
nagement beginnt, wird Frustration beim
Mitarbeiter unweigerlich die Folge sein.
Er wird sich Fragen stellen wie: Vertraut 
mir mein Vorgesetzter nicht? Warum hat 
er mir diese Aufgabe gegeben, wenn ich 
nicht in der Lage bin, meinen Job richtig 
zu machen? Dies kann zum Verlust wich-
tiger Mitarbeiter führen, die essenziell für
die digitale Transformation sind.

Führungskräfte müssen unter Umständenmstä n
auch akzeptieren, brillante MitarbeiterM ter r 
um sich herum zu haben, die oft sogaie ogagar 
eine größere Kompetenz besitzen. Fühe FFüh-
rungskräfte sollten folglich eher als Trah ai-
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statt als Spieler agieren und ihre Aufpner sstatt -ff
abe darin sehen, das richtige Team zusegaabbe -
ammenzustellen. Ebenso wichtig ist alustesamm tellet -

lerdings, dass sie ihren Teams eine klaredings, dl di e ihre
Vision und Strategie an die Hand gebenan die
– und sie realistisch an die Zukunft herananZuku -
führen: die Jobanforderungen und -be-nd -
schreibungen werden sich kontinuierlichr
ändern. Darin besteht eine große Chanha -
ce für Mitarbeiter und Führungskräfte,ekräf
ständig zu lernen und sich weiterzuenteiter -tt
wickeln. Digital Natives, InnovatorenIn
und Change Agents wollen mit Menwol -
schen zusammenarbeiten, die sich fürbeit
die Zukunft begeistern. Das bedeutet gei
auch, dass Manager das vorleben müsMan -
sen, was sie vorgeben – sie müssen auf  sie
jeden Fall authentisch bleiben und ihren Fa
eigene Flexibilität zeigen. Die digitaleige
Führungskraft ist Teil der TransformationF
und die Speerspitze der Teams. Kurz ge-
sagt: Ihr Stellenprofil hat sich geändert.
Der Wert einer Führungskraft wird nicht 
mehr an der Anzahl der Personen in der
direkten Berichtslinie bemessen, sondern
an der Fähigkeit, das Überleben des

Unternehmens im digitalen Zeitalter zu 
sichern.

Die digitalen Skills
Das wichtigste Kapital auf dem Weg derDas wic ital auf d
digitalen Transformation ist die Kompen Tdigig ransfor -
tenz der Mitarbeiter. Der richtige FühMtenz d -
rungsansatz und die adäquate Unternehtzrungsa -
mensstruktur werden sicherlich dazu beiktmen -
tragen, die Mitarbeiter zu motivieren und tragen, dtrage die M
Widerstände gegen den digitalen Wane g -
del zu beseitigen. Allerdings erfordert gen
die Weiterentwicklung digitaler Skills auf ung
Mitarbeiterseite auch einen proaktiveren eine
Ansatz von Führungskräften und Biläfte -
dungseinrichtungen als in der Vergander -
genheit.

Zum einem sind Fortbildungen und Umun -
schulungen ein wichtiger Weg, um das s 
Potenzial der Mitarbeiter auszuschöpz öp-
fen. Sie können nicht nur ein sehr kostenr -
effizienter Ansatz sein, um Talente in en
wachsenden Geschäftsbereichen desde
Unternehmens einzusetzen, sondern sie
fördern auch die Loyalität der Mitarbei-
ter. Zum anderen müssen aber auch
Schulen und Universitäten ihre Bildungs-

Natives anpaNprogramme für Digital Nigital N
sen, damit die nächste Generation, dimit die n

ntsprechend in den Arbeitsmarkt eintritt, entspin den
qualifiziert ist.

Gleichzeitig gilt es, die menschlichen Fänsc -
higkeiten wieder in den Vordergrund zu Vo
stellen, die, gemäß der aktuellen Arbeitsak -
marktstudie der Royal Bank of Canada B
„Humans Wanted“, gerade im Zeitalter ge
der Technologisierung immer wichtiger un
werden. Als Voraussetzung für die Jobs us
von morgen werden aktives Zuhören, Rede -
den und kritisches Denken in dieser Stuh -
die jeweils mit rund 50 Prozent deutlich mit
höher bewertet als das reine Monitoring, ert
das nur für 28 Prozent der Befragten vordas nur r -rr

ngig ist.tran

rausragende Technologien mögen die dHerau
lagzeilen beherrschen, aber wenn es bSchlagz

um eine erfolgreiche digitale Transformagum e -
tion geht, läuft alles auf Investitionen in läution
Menschen hinaus. Je schneller FührungschenMen -
kräfte dies erkennen, desto eher können k äf
sie einen nachhaltigen Erfolg erzielen.

Kai Grunwitz
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(Quelle: N: NTT Ltd.)
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Die zunehmende Digitalisierung und im-
mer raffiniertere Cyberbedrohungen ha-
ben eine höchst komplexe IT-Sicherheits-
lage für Unternehmen und Organisatio-
nen zur Folge. Nur ein modernes Sicher-rr
heitskonzept nach der Maxime „Zero
Trust – nie vertrauen, immer überprüfen“,
liefert maximalen Schutz vor Zero Day 
Exploits, gezielten Cyberangriffen oder
Social Engineering. Mit diesen sechs
Schritten kann Zero Trust – und damit ein 
umfassender Schutz unternehmenskriti-
scher Daten – in der eigenen Organisa-
tion umgesetzt werden:

1. Assessment
Im ersten Schritt ist es wichtig, den orga-
nisatorischen Rahmen festzulegen. Dafür
muss eine Reihe von Fragen möglichst 
präzise beantwortet werden:

• Was soll weshalb geschützt werden?
•  Wo befinden sich diese digitalen und 

physikalischen Assets?
•  Welche Daten sind als öffentlich klassi-

fiziert und welche sind hochsensibel?
•  Wie sehen die Touchpoints mit Mitar-rr

beitern, Partnern, Zulieferern oder 
Endkunden aus?

•  Wie, von wo und über welches Medi-
um erfolgt der Zugriff? Neben Desk-
tops und Laptops erweitern unter ande-
rem mobile Endgeräte, Virtual Environ-
ments und Virtual Desktop Infrastructu-
res die Netzwerkgrenzen.

Firmenrichtlinien für Sicherheit und Gerä-
te spielen eine bedeutende Rolle. Erlaubt 
das Unternehmen „BYOD“, sind die Si-
cherheitsrisiken potentiell höher. Dürfen
nur firmeneigene Geräte verwendet wer-rr
den, sind die Mitarbeiter stärker einge-
schränkt. Auch für Wechseldatenträger
können ähnliche Restriktionen gelten, zum
Beispiel indem Schreibrechte verweigert 
werden oder die Nutzung sogar gänzlich
verwehrt wird. Bestimmte Anwender, wie 
Wartungsmitarbeiter für Produktionsanla-
gen, können auch erweiterte Rechte er-rr
halten, etwa um eigene USB-Sticks für ei-
nen Datentransfer anzuschließen.

Grundsätzlich sollte der Sicherheitsver-rr
antwortliche wissen, wie die Prozesse im 

Unternehmen aussehen und welche Ge-
räte, Applikationen, Dienste und Worklo-
ads verwendet werden. Für eine erfolg-
reiche Einführung von Zero Trust ist es
entscheidend, alle betroffenen Personen
im Unternehmen einzubeziehen.

2. Discovery & Inventory
Als nächstes werden alle Daten in einer
Bestandsaufnahme visualisiert, um weite-
re sicherheitsrelevante Aspekte und po-
tentielle Schwachstellen zu ermitteln. Die
Inventur umfasst die gesamte angeschlos-
sene Hardware sowie Software und Be-
triebssysteme. Wurden alle Updates und
Patches aufgespielt? Gibt es noch Sup-
port vom Hersteller oder ist das System 
bereits veraltet? Diese Fragen sind äu-
ßerst kritisch für die IT-Sicherheit. So hat 
sich Microsoft nach den verheerenden
Folgen des Trojaners WannaCry entschie-
den, für das veraltete Windows XP noch
einen Patch zu liefern.

Lösungen für automatisiertes Schwach-
stellen- und Patch-Management erleich-
tern Security-Teams die Arbeit erheblich.

IN SECHS SCHRITTEN ZUR ZERO TRUST PLATTFORM Zero Trust Lifecycle
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Ein Überblick über das Security Posture,
also den Zustand und die aktuellen Ein-
stellungen aller Endpunkte, leitet den
nächsten Schritt ein.

3. Präventionsmaßnahmen
Die möglichen Maßnahmen, um Cyber-rr
gefahren von vornherein zu eliminieren
und Datenintegrität zu gewährleisten,
sind zahlreich. Das Bundesamt für Si-
cherheit in der Informationstechnik oder
das Center of Information Security bieten 
umfassende Leitfäden. Zu den wichtigs-
ten Werkzeugen gehören:

•  Festplatten- und File & Folder-Verschlüs-
selung: Festplatten und Dateien sollten 
immer verschlüsselt werden, egal ob
sie auf mobilen Datenträgern, lokalen 
Servern oder in der Cloud liegen.
Richtlinien für Datenverschlüsselung 
auf Wechseldatenträgern schützen 
gegen Verlust, Diebstahl und Industrie-
spionage.

•  Device Control: Schnittstellenkontrolle 
ist enorm wichtig, denn USB-Sticks 
sind nach wie vor ein Einfallstor für 
Schadsoftware und Datenklau. Richtli-
nien müssen klären, wer was mit wel-
chen Geräten machen darf.

•  Application Control mit Whitelisting: 
Nur vertrauenswürdige und erlaubte 
Anwendungen, die auf der Whitelist 
stehen, werden vom System ausge-
führt. Das gewährleistet bestmöglichen 
Schutz vor Zero Day Exploits, also 
noch unbekannten oder nicht-gepatch-
ten Sicherheitslücken, und neuer Mal-
ware. AV-Test registriert pro Tag 
350.000 neue Malware-Programme. 
Ein zusätzliches Sicherheitsnetz zu 
Firewalls und Antivirus ist daher essen-
tiell. Dank Application Control wird 
Schadsoftware, die es doch ins System 
schafft, nicht ausgeführt. Zudem sollte 
es keine lokalen Administrationsrechte 
geben, damit Anwendungen nicht un-
geprüft heruntergeladen und installiert 
werden können.

•  Identity & Access Management: Zu-
griffskontrolle ist eine weitere kritische 
Sicherheitsmaßnahme. 2-Faktor- oder 

Multi-Faktor-Authentifizierung, zum Bei-
spiel mittels Smartcard, schützt beson-
ders dort vor den Folgen von Social 
Engineering, wo schwache Passwör-rr
ter verwendet werden. Potenzielle An-
greifer erhalten so trotz erbeuteter 
Login-Daten keinen Zugriff auf Daten 
und Systeme.

4. Detection & Response
Detection Tools erkennen bestimmte Ak-
tionen, Muster oder Applikationen und
ordnen sie ein. So ermitteln sie Anoma-
lien und potentiell gefährliche Verhaltens-
muster. Wenn etwa unverhältnismäßig
viele Dateien auf einen Wechseldaten-
träger kopiert werden, könnte das auf 
Industriespionage hindeuten.

Bei unbekannten Anwendungen helfen 
File Reputation Services, um die richtige
Response-Maßnahme, beispielsweise
Blacklisting, zu treffen. Diese Listen sam-
meln alle Informationen zu Applikatio-
nen und stellen sie öffentlich zur Verfü-
gung, denn nicht alles Unbekannte muss 
zwangsläufig auch gefährlich sein. Bei
Bedarf können Geräte auch abgeschal-
tet, vom Netz genommen oder unter 
Quarantäne gestellt, Prozesse abgebro-
chen und Schwachstellen geschlossen
werden.

Analyse- und Forensik-Funktionen kön-
nen schließlich ermitteln, wie die Mal-
ware in das System gelangt ist. Aus die-
sen Erkenntnissen können Security-Teams
weitere Response-Maßnahmen ableiten.
Indem das Team die Daten in eine Secu-
rity Information and Event Management 
(SIEM)-Lösung wie Splunk oder LogRhythm
einspeist, profitiert es von zusätzlichen
Funktionen wie Alerting und automati-
sierter Priorisierung.

5. Continuous 
Improvement Process
Schließlich sollte der gesamte Zero Trust 
Prozess immer wieder von vorne anfan-
gen, um das Sicherheitslevel in der Or-rr
ganisation stets auf dem höchsten Stand
zu halten.

6. Security Education
All diese Sicherheitsmaßnahmen greifen
erst dann optimal, wenn die gesamte Be-
legschaft mitzieht. Natürlich können die
Einschränkungen durch die Sicherheits-
maßnahmen Mitarbeiter frustrieren. Denn
heutzutage sind sie im Zuge des Mobi-
le-Trends gewohnt, selbstbestimmt zu ar-rr
beiten. Aber Unternehmen müssen ihren 
Mitarbeitern verdeutlichen, dass sie ein
wichtiger Teil der Sicherheitsstrategie
sind. Gleichzeitig müssen sie eine hohe
Produktivität gewährleisten. Hier könnten
privilegierte User in einem streng gere-
gelten Self-Service-Prozess Anwendun-
gen selbst freigeben. Darüber hinaus
schaffen Schulungen und Kommunikati-
onsmaßnahmen das nötige Sicherheits-
bewusstsein und verhindern Frustration.

Zero Trust ist ein Zusammenspiel von
mehreren, sich ergänzenden Sicherheits-
maßnahmen mit dem strategischen Ziel,
Datenintegrität zu gewährleisten und
Datenschutzverletzungen zu verhindern.
Das Zero Trust Konzept erreicht dieses
Höchstmaß an IT-Sicherheit, indem es so
viele Hürden und Einschränkungen wie
möglich errichtet und alle Assets, Anwen-
der und Aktionen im System überprüft.

Andreas Fuchs

ZERO TRUST IST EIN ZUSAM-
MENSPIEL VON MEHREREN, 
SICH ERGÄNZENDEN SICHER-
HEITSMASSNAHMEN MIT DEM 
STRATEGISCHEN ZIEL, DATEN-
INTEGRITÄT ZU GEWÄHRLEIS-
TEN UND DATENSCHUTZVER-
LETZUNGEN ZU VERHINDERN.

Andreas Fuchs, Vice President Products, 
DriveLock SE, www.drivelock.de
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VERTRAUEN ALLEIN  
REICHT NICHT
E-MAIL-KOMMUNIKATION IN DER CLOUD

Immer mehr Unternehmen verlagern ihre 
Prozesse und Anwendungen in die 
Cloud. Dabei macht sich jedoch nur  
ein Bruchteil davon Gedanken darüber, 
ob die Sicherheitsvorkehrungen der 
Cloud-Anbieter überhaupt ausreichend 
sind. Sie legen sensible Daten in die Hän-
de von internationalen Konzernen und 
vertrauen ihnen blind; und das in Zeiten, 
in denen der Datenschutz eine immer grö-
ßere Rolle spielt oder besser gesagt durch 
die Europäische Datenschutz-Grundver-
ordnung (EU-DSGVO) sogar gesetzlich 
vorgeschrieben ist. Unternehmen, die ih-
re Anwendungen in die Cloud verlagern, 
sollten unbedingt ergänzende Verschlüs-
selungslösungen verwenden. Dies gilt vor 
allem auch für E-Mails.

Die E-Mail ist inzwischen 35 Jahre alt 
und wird in nahezu jedem Unternehmen 

tagtäglich genutzt. Bei all den Vorteilen, 
die die Kommunikation via E-Mail mit 
sich bringt, birgt sie natürlich auch einige 
Sicherheitsrisiken. Ein Großteil der Cy-
berattacken geht von E-Mails aus, die im 
Vergleich zu anderen Szenarien eine im-
mense Angriffsfläche bieten, da die 
„Schwachstelle Mensch“ eine wesentli-
che Rolle spielt. Aus diesem Grund ist es 
umso wichtiger, gute Vorsorge zu treffen. 
Werden die Daten – inklusive der Daten 
der E-Mail-Kommunikation – in der Cloud 
abgelegt, steigt das Sicherheitsrisiko 
nochmals um ein Vielfaches. Natürlich 
versuchen die Cloud-Anbieter glaubwür-
dig zu vermitteln, die Daten seien gut bei 
ihnen aufgehoben, und stellen Methoden 
zur Verschlüsselung bereit. Doch hier gilt 
die Devise: Wer verschlüsselt, hat auch 
den Klartext. Auf diese Weise können die 
Cloud-Provider die E-Mails mitlesen und 

gelangen an sensible Unternehmensin-
formationen. Gehen die Daten verloren, 
kann dies einen immensen wirtschaftli-
chen Schaden verursachen und einen 
Betrieb schlimmstenfalls in den Ruin trei-
ben. Die Annahme, die Sicherheitsmaß-
nahmen der Cloud-Anbieter für E-Mails 
würden genügen, stellt sich damit als 
Trugschluss heraus. Gefordert sind daher 
zusätzliche Lösungen, die den deutschen 
Sicherheitsstandards entsprechen und 
den E-Mail-Verkehr in der Cloud ausrei-
chend absichern. 

Risikofaktoren minimieren
Schaut man sich die internen und exter-
nen Kommunikationsprozesse in Unter-
nehmen an, so ist es erstaunlich, wie 
viele vertrauliche Informationen noch 
immer ungeschützt per E-Mail verschickt 
werden. Dies trifft auch auf E-Mails zu, 
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die in der Cloud abgelegt werden, denn 
die dort integrierten Sicherheitsvorkeh-
rungen schließen längst nicht alle Hin-
tertüren. Hier weiß man also letzten 
Endes nie genau, wer wirklich auf die 
Daten zugreifen kann und wofür diese 
genutzt werden. 

Doch selbst wenn Unternehmen sich 
über dieses Risiko bewusst sind, hat die 
Absicherung ihres wichtigsten Kommuni-
kationsmittels häufig keine Priorität. 
Geht es darum, eine umfassende Ver-
schlüsselungslösung einzuführen, sehen 
die Verantwortlichen keine Veranlassung 
dafür, da die Investition nicht direkt zum 
Umsatz beiträgt. Auf den ersten Blick 
mag dies vielleicht sogar stimmen. Aber 
was ist, wenn der Ernstfall eintritt und 
der Datendiebstahl die Existenz des Be-
triebes bedroht? Viele Firmen investieren 
in den Objektschutz und bauen Zäune 
auf oder installieren Videokameras. Bei 
Sicherheitsmaßnahmen für das zentrale 
Kommunikationstool wird dann aber der 
Rotstift angesetzt. Dabei muss man sich 
nur einmal die Frage stellen, für welche 
sensiblen Bereiche E-Mails Verwendung 
finden: angefangen bei Mitarbeiterinfor-
mationen bis hin zu Konstruktionszeich-
nungen, Verträgen, Produktinnovatio-
nen. Im Falle des Verlustes solcher Daten 
ist es sogar denkbar, dass Verantwortli-
che mit ihrem Privatvermögen haften 
müssen. Dieser Gefahr sind sich zahlrei-
che Geschäftsführer nicht im Geringsten 
bewusst. Abgesehen von der Schutz-
funktion, die eine professionelle Ver-
schlüsselungslösung übernimmt, hat sie 
den positiven Nebeneffekt, das Vertrau-
en zu den Kunden und Partnern zu er-
höhen. Für den Erfolg muss die verwen-
dete Lösung allerdings einige Anforde-
rungen erfüllen. 

Sicherheitslücken schließen 
Damit Dritten erst gar keine Chance ge-
lassen wird, vertrauliche Unternehmens-
informationen abzugreifen, ist die Nut-
zung einer professionellen E-Mail-Ver-
schlüsselungslösung Pflicht. Diese Lösung 
sollte in erster Linie be nutzer freundlich 

sein und sich problemlos in den gewöhn-
lichen Versandprozess integrieren las-
sen. Sie darf keinesfalls die E-Mail-Kom-
munikation stören oder Mehraufwand für 
den Anwender verursachen. Als All-In-
One-Lösung ist es wichtig, dass sie alle 
gängigen Verschlüsselungsstandards 
wie S/MIME, OpenPGP, TLS und Do-
mainverschlüsselung unterstützt und bei 
jedem Versand zunächst prüft, ob der 
Empfänger bereits über eigenes Schlüs-
selmaterial verfügt. Wenn ja, sollte die 
jeweils beste Methode vollautomatisch 
zum Einsatz kommen. Um eine uneinge-
schränkte Kommunikation zu gewährleis-
ten, ist es zudem wichtig, dass die Lö-
sung die verschlüsselte Spontankommuni-
kation mit Adressaten erlaubt, die selbst 
noch keine Verschlüsselungslösung im 
Einsatz haben. Auch übergroße Dateien 
sollten sich problemlos verschlüsselt ver-
schicken lassen. Zur Sicherstellung von 
Authentizität und Integrität ist außerdem 
die Anbringung einer digitalen Signatur 

erforderlich. Alle genannten Punkte soll-
ten auf einer zentralen Administrations-
oberfläche bedienbar und für den Nut-
zer möglichst transparent sein bezie-
hungsweise sich mit nur minimalem Auf-
wand bewerkstelligen lassen.

Ganzheitliche Verschlüsselung
Um eine durchgängige Ende-zu-En-
de-Sicherheit zu erreichen, gilt es, sämt-
liche sensible Inhalte zu schützen – egal 
ob man sie über E-Mails mit externen 
Partnern austauscht oder Informationen 
in die Cloud sendet. Deshalb sollte eine 
geeignete Verschlüsselungslösung alle 
Daten verschlüsseln, die außerhalb des 
Unternehmens abgelegt werden. Diese 
Daten werden derart unleserlich ge-
macht und sind für Cyberkriminelle 
wertlos. Dabei sollten die Client-Funktio-
nen wie Suche und Sortierung für den 
Benutzer erhalten bleiben. Zum ande-
ren muss der Informationsfluss abgesi-
chert werden, sodass die Daten, die 
sich auf dem Transportweg befinden, 
geschützt sind. So ist der Austausch von 
Inhalten und Dateianhängen zu jedem 
Zeitpunkt verschlüsselt und für Angreifer 
unbrauchbar – auch wenn die Daten 
bei Cloud-Providern liegen.

Fazit
Die aktuellen Entwicklungen hinsichtlich 
des verschärften Datenschutzes und der 
zunehmenden Hackerangriffe bringen 
Unternehmen in Zugzwang. Sie haben 
mittlerweile gar keine Wahl mehr, über-
haupt darüber nachzudenken, eine an-
gemessene Verschlüsselungslösung für 
den unternehmensübergreifenden elekt-
ronischen Informationsaustausch einzu-
setzen. Stattdessen sind sie gefordert, 
eine geeignete Lösung zu finden, die ih-
ren Ansprüchen entspricht. Im Zuge der 
steigenden Tendenz zum Einsatz von 
Cloud-Anwendungen müssen moderne 
Verschlüsselungslösungen die Anforde-
rungen dieser Technologieplattformen 
ebenfalls berücksichtigen. Nur so ist eine 
ganzheitlich gesicherte Kommunikation 
möglich.

Günter Esch

UM EINE DURCHGÄNGIGE 
ENDE-ZU-ENDE-SICHERHEIT 
ZU ERREICHEN, GILT ES, 
SÄMTLICHE SENSIBLE INHALTE 
ZU SCHÜTZEN – EGAL 
OB MAN SIE ÜBER E-MAILS 
MIT EXTERNEN PARTNERN 
AUSTAUSCHT ODER INFOR-
MATIONEN IN DIE CLOUD 
SENDET.

Günter Esch, Geschäftsführer, SEPPmail 
Deutschland GmbH, www.seppmail.de
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Die Gefahr, einer Cyberattacke zumzum nerrr r eratta ke
Opfer zu fallen, steigt. Unternehmennternehmenn, steigt.
sind daher gefordert, Einfallstore, überfallstot re, überoordde E
die sich Hacker Zugriff verschaffener f versrschaffenr Zuugr
könnten, zu schließen. Die Kontrolle von ießen. Di  Kontro vonon
Zugriffsberechtigungen wird dabei häurd dabei häuggungen dabei hä -
fig vernachlässigt. Erst im Sommer ha Sommer hatggt. Erst --
ten einige Krankenhäuser und DRK-Eiund DRK-Einhäuse --
richtungen in Rheinland-Pfalz und im PfPfalalz und im
Saarland mit Malware zu kämpfen. Die fefe
Ursache: ein altes Dienstkonto. Wie das
Beispiel zeigt, sollten Betriebe immer
wissen, welcher Mitarbeiter welche Zu-
griffsrechte besitzt. Geht dieser Über-rr
blick verloren, sind Sicherheitslücken
vorprogrammiert.

Im Interview mit it security-Publisher Ul-
rich Parthier spricht Thomas Gertler, Ge-
schäftsführer von G+H Systems, darüber, 
warum es einer Softwarelösung bedarf,
die Ordnung in das Zugriffsrechtechaos
eines Unternehmens bringt, und was die-
se können sollte.

Ulrich Parthier: Den Begriff IAM hört 
man spätestens seit der Einführung

der Europäischen Datenschutz-Grundver-rr
ordnung immer wieder. Doch was hat es 
damit auf sich? 

Thomas Gertler: IAM behandelt das The-
ma Bereitstellung, Verwaltung und Kont-tt
rolle von Identitäten und deren Zugriffe 
auf IT-Ressourcen. Verlässt ein Mitarbei-
ter ein Unternehmen, muss ihm der IT-Ver-rr
antwortliche die Zugriffsrechte entzie-
hen. Neue Beschäftigte hingegen sollten 
ihre Berechtigungen schnellstmöglich er-rr
halten. Ohne eine zentrale Softwarelö-
sung ist nur schwer nachvollziehbar, wo-
rauf der ehemalige Arbeitnehmer zugrei-
fen konnte, beziehungsweise welche Be-
rechtigungen ein neuer Mitarbeiter 

benötigt. Um Zugangsdaten sowie Zunötigg -
griffsberechtigungen strukturiert zu vergriffsbee -rr
walten, ist der Einsatz einer solchen Löw en,, -
ung also anzuraten. Sie unterstützt dagsusung -

bei, Personen in unterschiedlichen Abteibei, Perr -
ungen bestimmte Rollen zuzuordnen und lungen
auf Basis dieser Festlegungen, Berechtiauf Bass -
gungen und Zugänge automatisch zu gu
vergeben oder zu entziehen. Außerdem
ermöglicht eine derartige Lösung, Be-
rechtigungsvorlagen zu erstellen, die auf 
zukünftige Mitarbeiter übertragbar sind.
So lässt sich langfristig sicherstellen, dass
die jeweiligen Personen das richtige
Maß an Berechtigungen besitzen. Zu-
sammengefasst sorgt eine IAM-Lösung
für mehr IT-Sicherheit im Unternehmen
und hilft bei der Einhaltung gesetzlicher
Anforderungen.

Ulrich Parthier: Wie schätzen Sie 
die aktuelle Umsetzung in Unterneh-

men ein?

Thomas Gertler: In vielen großen Betrien Betrie--
ben spielt das Thema IAM bereits eine bereits e
tragende Rolle, doch in kleinen und mitnen und m -
telständischen Unternehmen wird es oft nteernehmh een wi es oft 
vernachlässigt. Dabei ist es selbst fürssigt. Dabei ist es selb r 
kleine Firmen schwierig, bei der Vielrrmen sc ieri ei der --
zahl ihrer Systeme und Anwendungen gen r S steme uund AAnwwendu
nicht „im Zugriffsrechtechaos zu versinu versinZuZu iffsrechhtet ch -
ken“. Ein Unternehmen mit zehn Mitarzehn MUn menn -rr
beitern in fünf Zielsystemen verwaltet n verwaalten fünnf Zielsys
bereits bis zu 50 Benutzerkonten, undkonten, unnddzu 550 Benutz
eines mit 30 Mitarbeitern in 15 Zielsys30 Mi 15rbeitern --
temen sogar stolze 450. Treten bei diegar stolz eten b --
ser Menge erst einmal fehlerhafte Begee erst einmaal feh erhafte B --
rechtigungskonstellationen auf, sind dief, singskk st titione d die
eigene IT-Sicherheit sowie sensible Daennsible-Sic  sow -
ten in Gefahr. Nur eine softwarebasierwarebasierfahr. NN ine -rr
te Lösung verschafft Transparenz überare ber rscchafffftft Tran
die Rechtestrukturen und minimiert uniniund --
befugte Datenzugriffe.

Ulrich Parthier: Was sollte eine ge-
eignete IAM-Lösung mit sich bringen?

Thomas Gertler: Wichtig ist es, eine her-rr
stellerunabhängige Lösung einzusetzen, 
mit der sich alle Systeme in der IT-Land-
schaft auslesen lassen. Um sich direkt ans 
Zielsystem anzubinden, bedarf es speziel-
ler Konnektoren. Sofern dies nicht möglich
ist, sollten Exportdateien wie CSV und
XML verwendbar sein. Hierdurch wird
Transparenz über die komplette IT-Land-
schaft geschaffen. Die Software sollte zu-
dem den Mitarbeiterstamm eines Unter-rr
nehmens importieren und Zielsysteme 
auslesen können. Dies bringt Daten in ei-
nen Zusammenhang und legt dar, wo und
in welchem System ein Mitarbeiter Zu-
griffsberechtigungen hat. Zusätzlich ist es
notwendig, Berechtigungen zertifizieren
zu können. Derart lässt sich festlegen, ob
und über welchen Zeitraum ein Mitarbei-
ter gewisse Berechtigungen haben darf. 
So wird verhindert, dass ein ehemaliger
Angestellter noch nach Jahren auf UnterAnges -rr
nehmensdaten zugreifen kann. Darüber hhmensda
hinaus ist es sinnvoll, dass die Lösung eininaus ist es
Bereinigungstool integriert. Wird im Zugegsttool integrieBeBerer i un
der Zugriffsüberwachung ein MissstandZugrififfsfsüüberwachung ei
deutlich, können darüber ein Löschantragich, können darüber ein Löö
getriggert und Probleme zügig behobenge ggert und Probleme zügigg
werden. Grundsätzlich gilt es, bei der werden. ndsätzlich lt eesss
Wahl der Software zu bedenken, woherhl der S are zu enkk
der Anbieter stammt. Es empfiehlt sich, auf der Anbiete mmt. s empfiehh
Lösungen deutscher Hersteller zu vertrauLösungen d tscherr Herstell -
en, die keine Schwachstellen aufweisen.ellen akein Schwhwach

Ulrich Parthier: arthier: Ulrich Wie haben Sie alsWie habebe
Hersteller sich auf die Marktsituationers ich a MarrH

vorbereitet?ereitet?

Thomas Gertler:Thomas Ge er: m auf die Anforderun Um auf d -
gen unserer Kunden individuell einzugeere unden -
hen, haben wir unsere Software daccordhaben

  IAM FÜR MEHR TRANS 
ERLEICHTERTER EINSTIEG DANK VORGEFERTIGTER FUNKTIONSBAUSTEINE
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weiterentwickelt und bieten drei Editions
an. Die Access Governance Edition dient 
zur globalen Auswertung und Zertifizie-
rung von Berechtigungen in beliebigen
Zielsystemen. Sie eignet sich für Unter-rr
nehmen, die IT-Sicherheitsrichtlinien nach 
gesetzlichen Vorgaben erfüllen müssen
und einen Einstieg in das IAM anstreben. 
Mit der Microsoft Edition haben wir auf 
Kundenanfragen reagiert, die sich zent-tt
rale Auswertungsmöglichkeiten für ihre
Microsoft-Umgebungen wünschen. Diese
Edition ermöglicht die Analyse und Über-rr
wachung der Berechtigungen im Active 
Directory und NTFS-Filesystem. Die Ad-
vanced Edition ist für Unternehmen ge-
eignet, die ein komplettes IAM-System
mit umfangreichen Funktionalitäten ein-
führen möchten.

Ulrich Parthier: Welchen Vorteil bie-
tet ein vollständiges IAM-System?

Thomas Gertler: Gerade großen Unter-rr
nehmen reicht eine reine Access-Gover-rr
nance-Lösung oftmals nicht aus. Sie be-
nötigen ein umfassendes und skalierba-
res Identity and Access Management 
System. Damit die Verantwortlichen nicht 
ins kalte Wasser geworfen werden und 
überfragt sind, wo sie überhaupt begin-
nen sollen, gibt es vorkonfigurierte, pra-
xisgeprüfte Funktionsbausteine.

Ulrich Parthier: Vorgefertigte Bau-
steine – das klingt interessant. Wie 

kann man sich diese vorstellen? Welche 
Funktionen können damit abgedeckt wer-rr
den? Und lassen sie sich auch individua-
lisieren?

Thomas Gertler: Unsere Erfahrung mit 
IAM-Systemen bei Kunden hat uns ge-
zeigt, dass bestimmte Prozesse oft ähn-
lich ablaufen. Daher sind vorgefertigte
Funktionsbausteine sehr gefragt. Uns ist 
aufgefallen, dass die Unternehmen es 
dadurch einfacher haben, ein IAM-Sys-
tem zu etablieren. Denn viele haben Re-
spekt davor, auf einer „grünen Wiese“
zu starten und jeden Prozess neu zu de-
finieren. Aus diesem Grund sträuben sie
sich davor, den ersten Schritt in ein um-
fassendes IAM zu gehen. Mit unserer 

UM ZUGANGSDATEN SOWIE  
ZUGRIFFSBERECHTIGUNGEN  
STRUKTURIERT ZU VERWALTEN, IST 
DER EINSATZ EINER IDENTITY &  
ACCESS-LÖSUNG ANZURATEN.

Thomas Gertler, Geschäftsführer, G+H Systems,  
www.guh-systems.de

PARENZ

THANK 
YOU

daccord Advanced Edition können wir 
zum Beispiel Beantragungs- und Geneh-
migungsprozesse vorkonfigurieren oder
standardisierte Anbindungen an Quell- 
und Zielsysteme integrieren. Dennoch 
sind wir in der Lage, die Module an spe-
zifische Kundenwünsche anzupassen. So
bieten wir maximale Flexibilität.

Ulrich Parthier: Herr Gertler,
wir bedanken uns für das informative 

Gespräch!
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Den Begriff der Netzwerksegmentierung
gibt es schon lange, er stammt aus der
Notwendigkeit, performante Netze zu 
unterteilen, um Broadcast Zeiten zu ver-rr
ringern. Irgendwann kam das Konzept 
der Segmentierung zu Sicherheitszwe-
cken dazu und die Geschichte nahm ih-
ren Lauf. Unternehmen setzen heute tra-
ditionelle Netzwerkarchitektur ein, um
die Sicherheit im Rechenzentrum zu er-rr
höhen und es Angreifern zu erschweren,
sich weiter im Netz zu bewegen.

Hieraus entsteht Reibung und Interessens-
konflikte, weil die traditionellen Netz-
werktechnologien darauf optimiert sind, 
Leistung und Funktion zu erbringen, sie
wollen offen und performant sein. Die
Anforderungen der Sicherheit jedoch ste-
hen dem entgegen, hier geht es um Kon-
trolle und Isolation, man will eben ge-
schlossen sein. Diese widerstrebenden
Interessenslagen sorgen für Probleme,
die sich mit den Anforderungen moder-rr
ner IT an Agilität, Cloud oder Container
nicht vereinbaren lassen.
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NETZWERKSEGMENTIERUNG
JETZT AUCH IM SECURITY-BEREICH

„MAN KANN NICHT 
SEGMENTIEREN, WAS 
MAN NICHT SIEHT!“ EINE 
EINFACHE REGEL.

Oliver Keizers, Regional Director, 
DACH, illumio, www. illumio.com

Gehen wir mal einen Schritt zurück: War-rr
um setzen Unternehmen Segmentierungs-
projekte auf die Tagesordnung? Hier sind
einige dieser Gründe zu finden:

1. Regulatorische Anforderungen
und Compliance

2. Schutz von Kronjuwelen und
kritischen Applikationen

3. Fusionen und Akquisitionen

4. Einbruchsschutz und
Schadensbegrenzung

5. Cloud-Migrationen

6. Firewall-Aktualisierungen

7. Transport-Verschlüsselung
im RZ
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All diese Themenbereiche stehen im Kon-
flikt mit der oben genannten Problematik
der widerstrebenden Interessenslagen in
der traditionellen Segmentierung. Aber
muss das so sein? Und was benötigt ein
Unternehmen, um diese initialen Treiber
zu erfüllen?

Abhängigkeit von IP Adressen
Fragt man einen erfahrenen Netzwerk-
architekten, ob er ein Netz ohne Anfor-rr
derungen aus der Security anders bauen
und konfigurieren würde, bekommt man
immer dieselbe Antwort: Auf jeden Fall.
Die größte Herausforderung vor der Net-tt
work Security Engineers stehen, ist die
Abhängigkeit von IP Adressen und die
damit verbundene fehlende Flexibilität.
Kleine Änderungen werden damit zu 
großen Aufwänden, die meist gescheut 
werden. Segmentierung ist somit ein
recht ungeliebtes Thema geworden.

Es erscheint offensichtlich, dass man nur
das segmentieren, also unterteilen kann,
was man kennt und versteht. Wer schon 
einmal versucht hat, den Datenverkehr in
einem RZ zu analysieren und zu doku-
mentieren, wird nachvollziehen können, 
dass die Forderung an Transparenz 
leicht gestellt und schwer erfüllt wird. 
Technologien wie Cloud und Container 
erschweren die Erledigung dieser Anfor-rr

derung noch ungemein. Jeder technisch
versierte Administrator wird Tools wie
Wireshark kennen und nutzen, dann 
aber feststellen, dass eine Echtzeitbe-
trachtung des gesamten Datenverkehrs in
einem RZ und auch in Richtung der neu-
eren RZ Technologien damit unmöglich 
ist. Die erste Forderung an ein Segmen-
tierungsprojekt muss also lauten, Visibili-
tät zu erzeugen.

Zentral gemanagte
Enforcement Punkte
Solange man sich innerhalb eines abge-
schlossenen RZ befindet, scheint es lo-
gisch durch Einsatz von Firewalls abge-
schlossene Segmente zu produzieren.
Erstreckt sich ein Unternehmen und des-
sen Applikationen über mehrere RZs, 
wird dies schon erheblich schwieriger 
und nahezu unmöglich, wenn man Cloud 
Infrastruktur Services wie Azure oder
AWS verwendet.

Hier hat der Einzelne keine Kontrolle mehr 
über die Datenflüsse und Enforcement 
Punkte, sondern muss sich auf diverse 
Komponenten verlassen. Hier sind unter-rr
schiedliche Firewall Hersteller, Security 
Groups, Security Tags, VLANs genannt,
die ebenfalls nicht zentral verwaltet wer-rr
den können, durch ihre Unterschiedlich-
keit zu administrativen Bürden werden 
und somit zu Fehlkonfigurationen führen.

Nimmt man nur diese drei Punkte alleine, 
erklärt sich gut, dass traditionelle Seg-
mentierung durch die Netzwerk-Architek-
tur an einem Ende angekommen ist und
es neuer Wege bedarf. Eine ähnliche 
Situation haben wir bereits schon einmal 
erlebt. OS Virtualisierung folgte demsel-
ben Muster. Es erschien unglaublich, ein
Betriebssystem, eine Applikation von der 
Hardware zu trennen. Mittlerweile trennt 
man sogar die Komponenten einer Appli-
kation selber auf und Virtualisierung ist 
Mainstream.

Um Segmentierung erfolgreich, agil und
schlussendlich kostengünstig gestalten zu 
können benötigt man also ein paar Vor-rr
aussetzungen:

1. Eine Unabhängigkeit von
IP-Adressen

2. Eine Landkarte der 
Verkehrsflüsse

3. Einen zentralen,
einheitlichen Prozess 

Jedes Unternehmen verfügt über mehr 
oder weniger gute Informationen über 
die eingesetzten Systeme und Server,
meist im Rahmen einer CMDB, einer As-
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set-DB oder anderem. Diese Quellen ent-
halten beschreibende Informationen 
über die Systeme, die sich meist in Form 
von Labeln darstellen. Wo steht ein Ser-
ver, was für eine Applikation unterstützt 
der Server, zu welcher Umgebung (Test, 
Dev, Prod) gehört der Server und oftmals 
auch, welche Rolle nimmt der Server ein, 
also Web-, Application- oder DB-Server. 

Mit Hilfe dieser Daten ist es ein leichtes, 
Regeln zu schreiben, die im Klartext und 
verständlich sind: „Der Webserver der 
CRM Applikation in der produktiven Um-
gebung in Deutschland darf nur mit den 
Processing-Server der produktiven Umge-
bung in Deutschland sprechen“ oder 
noch einfacher: „Systeme in der Dev Um-
gebung dürfen nur mit Systemen in Dev 
sprechen“. Die Abwesenheit von IP-Ad-
resse, die Abstrahierung über Label er-
möglicht vollkommen neue Segmentie-
rungsregeln.

„Man kann nicht segmentieren, was 
man nicht sieht!“ Eine einfache Regel. 
Es wird also eine Darstellung der Kom-
munikation zwischen den einzelnen Ser-
vern benötigt. Wer spricht mit wem, 
grafisch aufbereitet. So erkennt man 
sofort Fehlkonfigurationen, kann Sys-
temgrenzen festlegen und die Kommuni-

kation innerhalb einer Applikation ana-
lysieren und verstehen. 

Eine Landkarte, ähnlich Google Maps, in 
der die Systeme wie Orte sind, die Kom-
munikation wie Straßen sind und Ver-
kehrsflüsse dargestellt werden, das ist 
die Grundlage einer erfolgreichen Seg-
mentierungsstrategie und das Kernele-
ment von guten Lösungen. Aus dem Wis-
sen über die faktisch vorhandene Kom-
munikation kann man dann Regeln ab-
leiten und Systeme schützen.

Das schwächste Glied der Kette
Jeder Firewall Admin kennt die Situation 
nur zu gut, man hat eine neue Regel im-
plementiert und es beginnt der Moment 

der gespannten Erwartung. Wird das 
Telefon klingeln? Habe ich einen Fehler 
gemacht? Geht alles gut? Die Komplexi-
tät von Firewall Regeln ist nicht für Seg-
mentierungsregeln gemacht worden, je-
des System hat seine eigenen Logiken, 
jeder Cloud Service seinen eigenen Ge-
setze. Man benötigt also ein zentrales 
System, das die vorhandenen Firewalls 
der jeweiligen Server kennt und adminis-
trieren kann.

Diesem System zugrunde muss ein Pro-
zess liegen, in welchem man die vorhan-
denen Verbindungen darstellen kann, 
auf Basis derer dann Regeln gebaut und 
diese sicher getestet werden können. Der 
Test implementiert bereits die erstellten 
Regeln, fügt aber ein Sicherheitsnetz ein, 
über welches unerkannte Flows gemeldet 
und dann bewertet werden können. Erst 
danach werden diese Regeln scharf ge-
schaltet und die Systeme von der restli-
chen Umgebung abgetrennt.

Durch diese quasi Virtualisierung der 
Segmentierung wird sie nutzbar und  
ermöglicht Unternehmen die eingangs 
erwähnten Anforderungen auch zu  
erfüllen.

Oliver Keizers
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   USER VS. HACKER
WIE WERDEN MITARBEITER FIT GEGEN PHISHING & CO.?

it security sprach mit Alexander Held, 
Teamleiter Vertrieb Network and Security 
beim IT-Dienstleister netlogix, über die 
Sensibilisierung von Usern gegen profes-
sionelle Phishing-Angriffe.

it security: Wie kommt es zu Pass-
wortverlust und welche Folgen entste-

hen daraus?

Alexander Held: Hacker nutzen immer 
ausgereiftere Strategien, um an Passwör-
ter zu kommen. Meist haben sie dann 
nicht nur Zugriff auf einen Account, denn 
oft verwenden User Anmeldedaten mehr-
fach. Neben dem finanziellen Schaden 
durch den Diebstahl von geistigem Ei-
gentum ist auch Imageverlust ein großes 
Problem.

it security: Was können User gegen 
Passwortverlust tun?

Alexander Held: Starke Passwörter sind 
Pflicht! Da niemand sich 20-stellige Kom-
binationen merken kann, ist eine einfach 
nutzbare Lösung zur Passwortverwaltung 
entscheidend. Darüber hinaus müssen 
User ein Bewusstsein dafür entwickeln, 
nicht jeden E-Mail-Anhang zu öffnen 
oder Daten unverschlüsselt preiszuge-
ben.

it security: Wie können sich Unter-
nehmen gegen Angriffe wappnen?

Alexander Held: Mit einem durchdach-
ten Konzept zur Sensibilisierung kann 
man User als häufige Schwachstelle 
beim Thema Passwortverlust adressieren, 
ohne diese an den Pranger zu stellen. 
Denn für Laien ist es nahezu unmöglich, 
Phishing-Versuche zu erkennen. Umso 
wichtiger ist es, Anwender für Gefahren 
aus dem Internet zu sensibilisieren. Eine 

nachhaltige Strategie umfasst daher, ne-
ben einer geeigneten Lösung zur Pass-
wortverwaltung, auch die Komponenten 
Angriffssimulation zur kontinuierlichen 
Schulung der Mitarbeiter und regelmäßi-
ge Prüfung auf bereits kompromittierte 
Accounts, um aktiv gegensteuern zu kön-
nen. 

Sinnvoll ist es auch, sich von einem Ex-
perten beraten zu lassen. Denn wer die 
Gefährdungslage kennt, kann durch Op-
timierung vorhandener Strukturen schnell 
und günstig die unternehmensweite Si-
cherheit verbessern.

it security: Herr Held, wir danken für 
dieses Gespräch.

www.netlogix.de

THANK 
YOU
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