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MAGHINE INTELLIGENCE
V3. HUMAN INTELLIGENCE
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LIEBE LESERINNEN UND LESER,

Kinstliche Intelligenz berrascht uns manchmal mit ihrer Kreativitéit
an unerwarteter Stelle. Diese als ,Halluzinationen” bezeichneten
Fehler zeigen, wie wichtig das Zusammenspiel von Mensch und Ma-
schine bleibt - ein Phénomen, das uns téglich begegnet.

Kirzlich sollte eine Kl eine Aufgabe fir uns erledigen. Es ging um
eine inhaltliche Zusammenfassung eines 16seitigen PDFs. Ein Detail
kam meiner Kollegin irgendwie spanisch vor, wenn gleich es logisch
klang. Also fragte sie dieses Detail bei der Kl nach. Und, unglaub-
lich, diese gestand ihren Fehler ein und korrigierte sich. Die Kl hatte
eine durchaus logische Schlussfolgerung gezogen, die aber so im
Originaltext gar nicht stand.

Waéhrend die Systeme beeindruckende analytische Féhigkeiten
zeigen, fehlt ihnen oft das kontextuelle Versténdnis, das Menschen
intuitiv mitbringen. Gerade im professionellen Umfeld, wird deutlich,
dass Kl ein Werkzeug ist - wenn auch ein sehr leistungsfahiges -
das menschliche Expertise ergdnzt, aber nicht ersetzt.

Das zeigt, ohne Zusammenspiel von Machine Intelligence und
Human Intelligence geht es nach wie vor nicht und wir als Mensch
sind als Kontrollinstanz notwendig. Aber ich bin mir sicher, viele
dieser Kinderkrankheiten werden in den néchsten Jahren ausge-
merzt und uns helfen, unsere Arbeit produktiver zu verrichten.

AL ke

Ulrich Parthier
Publisher it management & it security

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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ANGRIFFSVERSUCHE NEHMEN WEITER ZU

WatchGuard Technologies hat die Er-
gebnisse des neuesten Internet Security
Reports veréffentlicht. Zu den wichtigsten
Erkenntnissen gehdrt, dass die Zahl der
Entdeckungen von Malware auf Endgeré-
ten im Vergleich zum Vorquartal um 300
Prozent gestiegen ist. In dem Zusammen-
hang sticht vor allem die vermehrte An-
zahl von Angriffsversuchen ins Auge, bei
denen Cyberkriminelle mithilfe von So-
cial-Engineering-Taktiken legitime Web-
sites oder Dokumente fiir bésartige Zwe-
cke missbrauchen. Bereits seit langem
sind Microsoft-Dokumente wie Word und
Excel ein beliebtes Mittel, um Benutzer
zum Herunterladen von Schadsoftware
zu verleiten. Inzwischen haben strenge
Anti-Makro-SchutzmaBBnahmen fir Word-,
Excel- und PowerPoint-Office-Dateien je-
doch offensichtlich dazu gefihrt, dass
Angreifer zur Verbreitung des Qbot-Tro-
janers fiir ein Remote Access Botnet nun
OneNote-Dateien instrumentalisieren.

Zudem riickt die Ausnutzung von Word-
Press-Plug-in-Schwachstellen ins Zentrum
der Betrachtung: Bedrohungsakteure ver-
suchen immer ofter, die Kontrolle ber
bekannte Websites zu erlangen, um bés-
artige Downloads wie SocGholish zu
hosten. Benutzer werden dann zur Aktua-
lisierung ihrer Browser aufgefordert: So-
bald dies erfolgt, kommt es zur Ausfih-
rung von Malware. Das Gefahrenpoten-
zial ist dabei keinesfalls zu unterschét-
zen: WordPress hostet weltweit mehr als
488,6 Millionen Websites, was 43 Pro-

zent aller Websites im Internet entspricht.

Dariiber hinaus kann das WatchGuard
Threat Lab ein erh&htes Risiko im Crypto-
mining-Umfeld belegen. Immer wieder
kommt es zum Einsatz von Cryptominern.
Die Malware ist darauf ausgelegt, sich
auf dem Gerét des Benutzers zu verste-
cken und dessen Rechenressourcen zu
nutzen, um Online-Wd&hrungen zu schiir-

WICHTIGE ERKENINTIXISSE DES REPORTS

fen. Da Kryptowdhrungen an Wert und
Beliebtheit gewinnen, ist auch Cryptomi-
ning-Malware wieder im Kommen.

.Die Ergebnisse des Reports fir Q3 2024
zeigen eine dramatische Verschiebung
zwischen traditionellen und fortschrittli-
chen  Evasive-Malware-Bedrohungen”,
prazisiert Corey Nachreiner, Chief Secu-
rity Officer, WatchGuard Technologies.
+Es zeigt sich ganz klar, wie schnell sich
die Bedrohungslandschaft weiterentwi-
ckelt. Deshalb ist es wichtig, umfassende,
tiefgreifende  Cybersicherheitsldsungen
einzusetzen, die klassische Bedrohungen
schnell abfangen und sich in Echtzeit an
neue anpassen kdnnen. Unternehmen je-
der Gréfe sollten den Einsatz von Kl-ge-
stitzter Bedrohungserkennung in Erwd-
gung ziehen, um unerwartete Datenver-
kehrsmuster zu erkennen und die Verweil-
daver zu verkiirzen, um letztlich die
Kosten eines Angriffs zu reduzieren.

www.watchguard.com

Anstieg von

Erkennung um é

signaturbasierter

nur L= O der Malware entging
den signaturbasierten Scanmethoden
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Gefahrliche Neugier

DIE GROSSTEN RISIKEN IM NETZ

Beim Surfen im Netz sind fast 70 Prozent der be-
fragten Arbeitnehmerinnen und Arbeitnehmer un-
vorsichtig und 6ffnen gefdhrliche Inhalte oder scan-
nen unbekannte QR-Codes. Sie nehmen aus Neu-
gierde das Risiko in Kauf, Opfer von Cyberkriminel-
len zu werden. Das belegt die aktuelle Studie
.Cybersicherheit in Zahlen” von der G DATA Cy-
berDefense AG, Statista und brand eins.

Doch unvorsichtiges Verhalten kann auch die IT-Si-
cherheit von Firmen geféhrden. Auf dem ersten Platz
der gréften Risiken: Pop-up-Werbung, die beispiels-

HABEN SIE SCHON MAL AUS %Z“EJQL?‘SZEZiﬁiﬁ?&“ﬁfﬁﬁ&iﬁklai?iﬁ“é?,i;
MEUGIER FOLGENDE DINGE GEMACHT? Phishing See ihen.

Fast ebenso viele Menschen (29 Prozent) 6ffnen un-
sichere Webseiten, die als seriéses Angebot getarnt

31 % auf Pop-up-Werbung geklickt sind. Einen ihnen unbekannten QR-Code, der mani-
29,4 % eine potenziell unsichere Webseite oder Datei gedffnet puliert sein und auf eine betriigerische Seite weiter-
16,8 % einen unbekannten Anhang an einer E-Mail gedffnet leiten kénnte, scannten 22 Prozent der Befragten.

15 % einen unbekannten USB-Stick in ihren Computer gesteckt Nur ein Drittel gab an, vorsichtig und fiir keine der
16,9 % einen fremden Link in einer E-Mail angeklickt angegebenen Gefahren empfénglich zu sein.

22,4 % einen unbekannten QR-Code gescannt www.gdata.de

WANDELERPRUB |

DIE SOFTWARE ZUR TRANSFORMATION. KONZIPIERT FUR LOSGROSSE 1+

ams-erp.com O m = = E.R'P
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PTIMISMUS

INVESTITIONSFOKUS AUF
INNOVATION, EFFIZIENT UND RESILIENZ

Unternehmen schétzen ihre eigene Lage
fir 2025 trotz der anhaltenden Unsicher-
heiten im Marktumfeld in Summe positi-
ver ein als noch im vergangenen Jahr.
Trotz der Notwendigkeit zu Kostensen-
kungen fihrt dieser Optimismus zu héhe-
ren Investitionen, insbesondere in den
Bereichen Kundenerlebnis, Lieferketten
und Nachhaltigkeit. Ziel ist mehr Innova-
tion, Effizienz, Wettbewerbsfahigkeit und
Widerstandsféhigkeit zu erlangen. Das
zeigt eine aktuelle Studie des Capgemini
Research Institute mit dem Titel ,Mit Zu-
versicht durch die Unsicherheit - Investi-
tionsprioritaten fur 2025”.

durch die Unsicherheit navigieren
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62 Prozent der befragten Fihrungskrafte
weltweit (Deutschland 69 %) @ufBern mit
Blick auf ihr eigenes Unternehmen eine
hohere Zuversicht fir 2025, ein Anstieg
von sechs Prozentpunkten gegeniber
dem gleichen Zeitpunkt des Vorjahres und
20 Prozentpunkte iber dem Wert von
2023 (+15 %-Punkte und +33 %-Punkte in
Deutschland). Sie zeigen dabei mehr Ver-
trauen in ihre eigenen Organisationen als
in den globalen Markt insgesamt. Was
das globale Marktumfeld in den ndchsten
12 bis 18 Monaten angeht sind nur 37
Prozent optimistisch. Dieser Wert liegt nur
geringfigig Uber dem Vorjahreswert.

In einem unsicheren Marktumfeld gehen
56 Prozent davon aus, dass 2025 der
Kostensenkung Vorrang vor dem Umsatz-
wachstum eingerédumt wird. Die Fihrungs-
kréfte sind sich bewusst, dass dies Investi-
tionen erfordert - die Halfte gibt an, dass
ihre Organisation plant, die Gesamtin-

vestitionen 2025 zu erhdhen, wdhrend
knapp ein Viertel mit geringeren Investiti-
onen im Vergleich zu 2024 rechnet und
der Rest keine Verdnderung erwartet.

Fokus auf Kundenerlebnis, Innovati-
on und intelligentere Lieferketten

Ein GroBteil der Zuversicht der Fihrungs-
krafte, weltweit wie auch in Deutschland,
konzentriert sich weiterhin auf die beiden
Bereiche Kundenerlebnis sowie Enginee-
ring/Forschung & Entwicklung/Innovati-
on - wobei fast acht von zehn in ersteres
und fast drei Viertel der Fihrungskrafte in
das zweite Feld mehr investieren méchten
als im Vorjahr. Am stérksten nahm der An-
teil von Unternehmen mit mehr Investitio-
nen im Bereich der Umgestaltung der
Lieferkette zu: 63 Prozent geben an, dass
sie ihre Ausgaben im Jahr 2025 erhshen
werden - im Jahr 2024 war es weniger
als die Halfte. Der Zuwachs liegt im
Schnitt bei 9,4 Prozent. Lieferketten der
neuen Generation werden Kl und loT in-
tegrieren, um die Effizienz zu steigern,
Mol zu reduzieren und die Nachhaltig-
keitsziele eines Unternehmens zu unter-
stitzen. Als positive Effekte kommen eine
bessere Entscheidungsfindung und eine
gesamthafte Kostenreduzierung hinzu.

www.capgemini.com



Digitale Gesundheit?

DEUTSCHE UNTERNEHMEN
AUF EINEM GUTEN WEG

Zoho hat europdische Unternehmen zu
ihren Erfolgen und Herausforderungen
bei der digitalen Transformation befragt.

Der Begriff ,Digitale Gesundheit” vereint
verschiedene Aspekte der digitalen Trans-
formation - von generellen Erfolgen bis
konkreten Meilensteinen sowie dem Ein-
satz von Technologien und Tools.

Die deutschen Ergebnisse im Detail
Ein Drittel (33 %) der befragten Unter-
nehmen hatte 2024 eine gute digitale
Gesundheit, 32 Prozent eine durchschnitt-
liche und 35 Prozent eine schlechte. Da-
mit kann Deutschland im Vergleich zum
letzten Jahr in der Kategorie der als gut
eingestuften Unternehmen ein Plus von 8
Prozentpunkten verzeichnen.

Im Vergleich zum Jahr davor zeigen die
Ergebnisse auch, dass sich die meisten In-
dikatoren fir digitale Gesundheit in allen
Branchen verbessert haben. So sehen Be-
fragte aus Deutschland etwa KI am ehes-
ten als entscheidend an und profitieren
bereits von den Vorteilen (52 %). Auch
die Cloud ist weiterhin eine zentrale Tech-
nologie - so gaben 60 Prozent der be-

fragten deutschen Filhrungskréfte an,
dass ihr drei

Cloud-Plattformen nutzt.

Unternehmen zwei bis

44 Prozent der deutschen Befragten ga-
ben an, dass sie mindestens die Halfte ih-
rer Geschdfte mit digitalen Hilfsmitteln

abwickeln, was einem Anstieg um 10 Pro-
zentpunkte im Vergleich zum Vorjahr ent-

spricht. Der Anteil der Unternehmen, die

TRENDS | @

den gréfiten Teil ihres Geschéfts mit digi-
talen Hilfsmitteln abwickeln, blieb mit 29
Prozent unverdndert, wahrend 16 Prozent
bei weniger als der Hélfte der Aufgaben
zu digitalen Hilfsmitteln greifen. Die digi-
tale Transformation ist aber immer noch
eine Herausforderung, bei der fast 9 von
10 (88 %) der befragten Unternehmen in
Deutschland auf Probleme gestof3en sind.
Die am héufigsten genannten: Der Auf-
wand, digitale Tools erfolgreich zu imple-
mentieren, war hoher als erwartet (34 %),
externe Hilfe oder Ressourcen mussten in
Anspruch genommen werden, damit digi-
tale Tools besser zusammenarbeiten (34
%) und fehlende Inhouse-Expertise, um
Tools richtig einzusetzen (30 %).

www.zoho.com

ES BESTEHT NOCH HANDLUNGSBEDARF

haben Probleme bei ihrer
digitalen Transformation

haben ihre Digitali-
sierungsziele erreicht

kénnen als digital
gesund eingestuft werden

sehen in Kl die entscheidende Rolle bei der Digialisierung

VARGROUP Hannover Messe
— — 31.03. - 04.04.2025
 eT's RIDETHE —
' TOGETHER—— = —_—

Var Group bringt Sie auf die
Uberholspur im digitalen Rennen
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Dire

quid Cooling

\\\DHE\KUHITREVO TION DER KI-ARA

Die Industrie befindet sich in einer Trans-
formation: Kinstliche Intelligenz wird im-
mer mehr Teil der Automatisierung. Indus-
trielle KI-Anwendungen sind das Top-The-
ma der kommenden Hannover Messe.
Bei Rittal und Eplan geht es in Hannover
nicht nur um die Perspektiven durch Ein-
satz von Kl im Engineering, sondern auch
um die Grundlagen der OT in Rechenzen-
tren fir Kl-Anwendungen. Michael Nico-
lai, Vertriebsleiter IT Deutschland bei Rit-
tal, erldutert, warum Direct Liquid Co-
oling als Enabling Technology schnell
Einzug in die Datacenter halten muss und
wie das funktionieren kann.

it management: Herr Nicolai, was

hat Rittal bewogen, ein IT Infrastruktur-
Thema zu einem der Ausstellungs-High-
lights einer Industriemesse zu machen?

Michael Nicolai: Die Industrie steht be-
kanntermafBen unter hohem Druck. Die
wirtschaftliche Situation und weltpoliti-
sche Lage bei anhaltendem Fachkréfte-
mangel hierzulande erschweren das drin-
gend bendtigte Wachstum. Deep Tech
und die industriespezifische Anwendung
von Kl in der datengetriebenen ,Industrial
Automation’ sind wichtige Schliissel, um
in Zukunft mit Know-how ,Made in Euro-
pe’ noch Wachstum im harten internatio-
nalen Wettbewerb zu erzielen. Daher
wird eine Vielzahl von KI-Anwendungen
die Messe prégen.

Mit Eplan und Partnern geben wir bei-
spielsweise einen Ausblick, was das fir
den Steuerungs- Schaltanlagen- und Mo-
schinenbau bedeutet - eines unserer
Messe-Highlights fir die Industrie. Klar ist
aber: Je breiter KI zum Einsatz kommen
soll, desto schneller missen wir auch die
Rechenzentren ausbauen und ertiichti-
gen. Kl und High Performance Compu-
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ting heben &sdichte auf ein

Level, das Neuland bei der.gesamten In-
frastruktur in Rechenzentren erfordert, ins-
besondere bei der Kishlung. Hier kommt
die jahrzehntelange Erfahrung von Rittal
im Bereich der IT-Infrastruktur vom Enter-
prise- und Colocation-Rechenzentrum bis
zur Rolle als Single Source Supplier der
Hyperscaler zum Tragen.

it management: Worin genau be-
steht das technologische Neuland
beim IT-Cooling?

Michael Nicolai: Bisher wird die Wéarme
direkt an den Chips vorwiegend mit Luft
abgefiihrt. Direkte Flussigkihlung war
lange eher eine Nischenanwendung, ob-
wohl sie schon lange manche Vorteile
bot. Jetzt wird sie fast schlagartig unaus-
weichlich. Denn bei IT-Cooling gelten
physikalische Grenzen, die nun iber-
schritten werden. Bis etwa 30kW Leis-
tung pro Rack kann Luft ausreichend Wér-

me abfihren. Aber Kl-Anwendungen
werden schon bald iber 150 kW erfor-
dern. Hier hilft nur die direkte Kihlung
der GPUs mit Flissigkeit. Hersteller wie
Nvidia legen ihre neuesten GPUs schon
dafir aus. Rittal hat daher in Abstimmung
mit Hyperscalern und Server-OEMs eine
kompakte, modulare Coolant Distributi-
on Unit (CDU) entwickelt, die den Weg
fir KI-Anwendungen bereitet. Im kompak-
ten Rack-Format bringt sie auf Basis von
Wasser mit Single Phase Direct Liquid
Cooling iber 1 MW Kihlleistung.

Wenn solche Lésungen in der Praxis Fufd
fassen sollen, reicht es aber nicht, nur die
Lsung mit der hohen Kihlleistung ins Da-
tacenter zu stellen. Wichtig war uns,
schon bei der Entwicklung gleich das
Handling im Betrieb mitzudenken. Trotz
neuer Technologie sollte sich das System
mit méglichst gewohnten Abléufen servi-
cieren lassen. In unsere Entwicklung sind
die Impulse unserer globalen Grof3kun-

Die neue Cooling
Distribution Unit kiihlt
Uber 1 Megawatt.
lhr Rack-Konzept mit
Modulen im Server-
Format sorgt fiir ein-
faches Handling und
Service.

(Quelle: Rittal)




den und die langjghrigen Erfahrungen
von Rittal in IT und Industrie eingeflossen
- 20 Jahre HD-IT-Cooling und iber drei
Jahrzehnte Klimatisierung von Steuerun-
gen, Schaltungen und Maschinen unter
schwierigsten Industrie-Bedingungen.

it management: Wie wird die neuve
Technologie fiir die RZ-Betreiber bes-

ser beherrschbar?

Michael Nicolai: Wir setzen auf Modu-
larisierung und das standardisierte Open
Rack V3, dessen Entwicklung Rittal im
Open Compute Project (OCP) vorange-
trieben hat: Die Stromversorgung erfolgt
iber die standardisierte DC Busbar im
Rack. Nach diesem Vorbild wird der Ser-
ver auch mit Anschlissen im Rack an den
zentralen Wasserkreislauf  gekoppelt.
Funktionseinheiten der CDU wie die Con-
troller Unit und mehrere Kihlmittel-For-
dereinheiten (CCUs) sind vollsténdig mo-
dular. Vorteil beim Service: Die Einschi-
be kénnen wie Server gezogen werden
- und zwar per ,Hot Swap” im laufenden
Betrieb.

AuBerdem setzen wir auf Vielfalt bei der
Die
héchste Leistung erbringen die Liquid-to-
Liquid-Versionen, welche die Wérme
Uber einen Warmetauscher an einen Fa-

Einbindung ins Rechenzentrum.

cility-Wasserkreislauf abgeben. Die Was-
sertemperaturen bei dieser Lésung eignen

sich auch gut fir Wérmeriickgewinnung
- dringend nétig, um den CO,-Footprint
zu senken.

Fir einen einfacheren Start bietet Rittal
auch Lliquid-to-Air-Versionen an, die ohne
Facility-Wasseranschluss ~ auskommen.
Auch beschrdnken wir uns nicht auf das
Open Rack V3 in 21 Zoll der ersten Ver-
sionen. Es folgen noch Varianten fir unse-
re VX IT Racks in 19 Zoll. Die volle Integ-
ration in die Rittal Systemplattform ist ein
relevanter Hebel, um die nétige Infra-
struktur fir Al-Anwendungen groBflachig
auszurollen.

it management: Welche Lésungen
eignen sich fir welche Umgebung?

Michael Nicolai: Die leistungsstarke Li-
quid-to-liquid-Llésung mit 1 MW Kihlleis-
tung war schon bei der ersten Preview ein
Publikumsmagnet. Solche Installationen
werden vor allem Hyperscaler und gro-
e Colocator als Technologietreiber in
hoher Stickzahl einsetzen. Vorher wer-
den sie aber ausgiebig testen. Es sind
noch viele weitere Fragen zu klaren. Wo-
rauf kommt es bei der Verrohrung fir den
gebdudeseitigen  Primdrkreislauf—an?
Was éndert sich durch die hohe Leis-
tungsdichte bei der Stromverteilung?
Wie wirkt sich Direct Liquid Cooling auf
den Service im Betrieb und letztlich das
gesamte Rechenzentrum aus? Auch do-
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for bringen wir unsere Erfahrungen ein
und kennen die passenden Anbieter.

Die Ansdtze der internationalen Hyper-
scaler werden mittelfristig wohl die Stan-
dards setzen. Darauf kann die agile Colo-
cation-Branche aber nicht warten. Die
meisten Colocator sind hochgradig kun-
denorientiert und wollen schon jetzt ihren
Kunden schnellstméglich gute Vorausset-
zungen fir Kl und HPC bieten. Hier kom-
men die Liquid-to-Air-Versionen ins Spiel,
welche die Prozessoren direkt mit einem
geschlossenen Wasserkreislauf im Rack
und CDU kiihlen, aber die Wé&rme dann
iber die Ricktir oder Seitenkihler an die
Luft im Rechenzentrum abgeben. Sie er-
reichen zwar nicht die Kihlleistung und
Effizienz der Liquidto-liquid-Lésungen,
aber kénnen schneller in RZ ohne exter-
nen Anschluss an den Facility-Wasser-
kreislauf eingesetzt werden. Mit Ihnen
kénnen Colocator eigene Tests mit weni-
ger Aufwand und Investition bewerkstelli-
gen oder fiir ihre Kunden einzelne ,HPC-
Inseln” in luftgekiihlten RZ schaffen.

Damit haben die Liquidto-Air-Versionen
eine Hebel-Funktion, um Direct Liquid Co-
oling als Enabling Technology fiir Kl Gber-
haupt in die Rechenzentren zu bringen.
Anbieter wie Rittal sowie Planer, Projekt-
entwickler und die Anwender miissen jetzt
schnell ihr Know-how zusammenbringen,
um die Umbriche im Gesamtsystem der
Rechenzentren mit ,Best Practices’ zu ver-
einfachen. Dazu arbeiten wir eng mit gro-
Ben Rechenzentrums-Entwicklern zusam-
men und installieren kurzfristig eine Test-
stellung unter realen Bedingungen im Ein-
satzfireinphysikalischesForschungsinstitut.

it management: Herr Nicolai, wir dan-
ken fir das Gesprdch.

www.it-daily.net | Méarz/April 2025
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STRATEGIE ALS

RAXIS

BUSINESS-AGILITAT UND RESILIENZ DURCH KONSEQUENTES

STRATEGIE

ALS PRAXIS

Business-Agilitat
und Resilienz durch
konsequentes
Handeln im Jetzt

Strategie als Praxis
Business-Agilitét und
Resilienz durch konsequen-
tes Handeln im Jetzt;

Boris Gloger;

Carl Hanser Verlag GmbH
& Co.KG; 06-2025

HANDELN IM JETZT

JAgile Strategieentwicklung” bietet einen umfassenden und
innovativen Ansatz zur modernen Unternehmensfihrung. Es
verbindet systemisches Denken mit agilen Methoden und be-
tont die Notwendigkeit eines Paradigmenwechsels. Durch die
Integration von Konzepten wie Antifragilitét und kontinuierli-
chem Lernen bietet das Buch eine zukunftsféhige und anpas-
sungsféhige Strategieentwicklung, die den Anforderungen
der heutigen Geschaftswelt gerecht wird.

CHATG!

DAS PRAXISBUCH

Command Prompt

Kl entwickelt sich rasant weiter

und bietet immer neue Méglich-

keiten und Anwendungen. In ihrem
brandneuen Handbuch fiilhren Oliver
Bock und Florian Knust die Leser durch
die faszinierende Welt von ChatGPT. Sie
zeigen aktuelle Trends und Fortschritte
auf und bieten einen umfassenden Uber-
blick Gber die Funktionen und Einsatz-
méglichkeiten von ChatGPT.

Dieses Buch ist ein Must-have fir jeden,
der das volle Potenzial von ChatGPT

ausschdpfen méchte. Mit  Schritt-fir-

Mérz/April 2025 | www.it-daily.net

Schritt Anleitungen und praxisnahen Bei-
spielen machen die Autoren die komple-
xe Materie auch fir Einsteiger versténd-
lich. Der praktische Teil stellt verschiede-
ne Nutzungsszenarien vor und zeigt,
wie ChatGPT in den Alltag integriert

werden kann.

ChatGPT

ChatGPT

Das Praxisbuch

ChatGPT

Das Praxisbuch,

Oliver Bock, Florian Knust;
Markt+Technik Verlag
GmbH, 12-2024
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Die dezentrale und heterogene Gerételandschaft in Unter-
nehmen stellt das IT-Management vor neue Herausforderun-
gen. Mit der steigenden Menge verschiedener Endgerdte
und Betriebssysteme wachst die Komplexitdat der Adminis-
tration erheblich.

Unified Endpoint Management (UEM) bietet hier einen zukunfts-
weisenden Ansatz. Als strategische Lésung erméglicht es die
zentrale Verwaltung sé@mtlicher Endpunkte - von klassischen
Desktops Gber mobile Devices bis hin zu Cloud-Workloads.
Dabei verschmelzen die Grenzen zwischen traditionellem Client
Management und mobilem Device Management zusehends.

Das hybride UEM vereint nun beide Welten und unterstitzt
Unternehmen dabei, diese Komplexitéit effizient zu beherr-
schen. Dies gewadabhrleistet nicht nur operative Effizienz, sondern
auch die erforderliche Compliance und Sicherheit im hybri-
den Arbeitsumfeld, wdhrend gleichzeitig die Produktivitdt

gesteigert wird. SC

www.it-daily.net | Méarz/April 2025 ————
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Hybrides UEM

DIE OPTIMALE LOSUNG FUR ALLE ENDGERATE

Client Management heif3t die seit langem
bekannte Kategorie von Softwarelésun-
gen zur zentralisierten, strukturierten und
automatisierten Verwaltung von Endgerd-
ten wie PCs, Servern und mobilen Devi-
ces mit Windows- oder Linux-Betriebssys-
temen. Mittlerweile hat sich anstelle des-
sen der Begriff ,Unified Endpoint Ma-
nagement” (UEM) durchgesetzt. Das hat
mehrere Grinde.

Zum einen hat sich die Verwaltung von
Endgeréten in Unternehmen in den letz
ten Jahren stark weiterentwickelt. Das
Spektrum der Clients reicht heute weit
iber klassische Desktops hinaus. Mobile
Betriebssysteme wie iOS und Android
missen einbezogen werden, und eine
verteilte Infrastruktur aus Homeoffice und
Inhouse-Arbeitsplatzen entzieht die Ge-
samtheit der Endgerdte dem direkten
physischen Zugriff. Hinzu kommen wach-
sende Sicherheitsbedrohungen. Ransom-
ware-Angriffe nehmen jéhrlich zu, inzwi-
schen gibt es ein regelrechtes Ransom-
ware-as-a-Services-Geschdftsfeld.

Erweiterter Fokus:

Cloud-UEM und mobile Endgeréte
Dies bedeutet: Mit gleichbleibender Per-
sonalstérke missen Administrationsabtei-
lungen Systeme aktuell halten und auf
Schwachstellen reagieren. Sie missen
dabei den Datenschutz im Auge behalten
(Wo darf ich sensible Infrastruktur- und
Nutzerdaten ablegen?) sowie ISO-Nor-
men und gesetzliche Regularien erfillen.
So erfordern etwa NIS2 und DORA zu-
sitzliche Dokumentationen und Vorkeh-
rungen.

Der traditionelle Ansatz, Client bezie-
hungsweise Unified Endpoint Manage-
ment rein on-premises zu betreiben, wird
diesen verdnderten Anforderungen nicht
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mehr gerecht. Die Entwicklung fihrte da-
her von lokal betriebenen Lésungen Gber
+Mobile Device Management” hin zu
cloud-basierten UEM-Systemen. Micro-
soft Intune ist eines der prominentesten
Beispiele fir diesen Trend, schon allein
deshalb, weil es Bestandteil des Micro-
soft 365 E3-Enterprise-Lizenzvertrags ist.

On-Premises:

Hohe Funktionalit&t und Datenschutz
On-Premises-UEM-Systeme bieten zahl-
reiche Vorteile. Sie werden auf eigenen
Servern betrieben - sei es lokal oder in
einer Private Cloud - und verfiigen iiber
spezialisierte Agenten, die eine umfas-
sende Kontrolle erméglichen. Microsoft-
Dienste (WSUS-Alternative, Defender,
BitLocker) lassen sich nahtlos integrieren,
ohne auf eine Cloud-Anbindung ange-
wiesen zu sein.

WIE EINE HYBRIDE
STRATEGIE AUSSIEHT
UND WO DIE SCHWER-
PUNKTE ZU SETZEN
SIND, DARUBER SOLLTE
SICH JEDES UNTER-
NEHMEN GEDANKEN
MACHEN.

Sebastian Weber, Chief Evangelist,
Aagon GmbH, www.aagon.com

Ein entscheidender Vorteil ist die Daten-
hoheit (beim Betrieb eigener Server):
Sensible Informationen verbleiben inner-
halb der eigenen Infrastruktur und wer-
den nicht fir KI-Trainingszwecke verwen-
det, was in der Cloud immer geschehen
kann. Kinstliche Intelligenz ist ein wichti-
ges und zukunftsrelevantes Thema, aber
dass vertrauliche Daten von einer GenAl
verwendet werden, wird dann doch nie-
mand wollen. Gleichzeitig ist beim loka-
len Betrieb der rechtliche Aufwand gerin-
ger. Datenverarbeitungsvertrdge — mit
Dienstleistern missen nicht aufwéndig
verhandelt werden bzw. beschrénken
sich auf die eigentliche Geschéftsbezie-
hung und eben nicht auf Firmen- oder
Kundendaten.

Eine lokale UEM-Lésung macht das Un-
ternehmen desweiteren unabhéngig von
Internet- des
Cloud-Anbieters; die eigene Infrastruktur
bleibt steverbar. Sie ist auch im Hinblick
auf Compliance oft die bessere Wahl.

oder  Serverstdrungen

Strenge Vorgaben in sicherheitskritischen
Bereichen, die Unabhéngigkeit vom Inter-
net vorschreiben - etwa im Umfeld von
KRITIS und NIS2 - lassen sich mit On-Pre-
mises-Systemen besser umsetzen. Sie sind
bei Unternehmen, die in diesem Bereich
etwas tun missen, daher die bevorzugte
Betriebsform.

Zudem lassen sich mit einer (mandanten-
fahigen) UEM-Lésung im eigenen Haus
Sicherheitszonen individueller konfigurie-
ren als bei einem Cloud-System ,von der
Stange”. Komplexe Infrastrukturen (Stand-
orte, Arbeitsbereiche) sind ber die Lo-
sung verwaltbar, in einem Mix aus online
(Verwaltungsabteilungen inkl. Homeoffi-
ce) und offline (Produktion, eigene Ab-
teilung & Netz). Mit Low-Code/No-
Code werden vorgefertigte Bausteine
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EINE LOKALE UEM-LOSUNG MACHT UNTERNEHMEN
UNABHANGIG VON INTERNET- ODER SERVER-
STORUNGEN DES CLOUD-ANBIETERS - DIE EIGENE
INFRASTRUKTUR BLEIBT STEUERBAR.

www.it-daily.net | Marz/April 2025
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zur Desktop Automation flexibel variiert,
bis hin zu Formularen (die auch ohne In-
ternet verfigbar sind).

Auf der anderen Seite sind On-Premises-
Ldsungen mit Investitionen in Hardware
und Lizenzen verbunden. Skalierungspro-
zesse erfordern Zeit und finanzielle Res-
sourcen. Und die nur eingeschrénkte Un-
terstitzung mobiler Endgerdte erweist
sich in einer zunehmend mobilen Arbeits-
welt inzwischen als Nachteil.

Cloud-UEM: Flexibel, skalierbar,
aber mit Einschréankungen
Cloud-basierte UEM-Systeme wurden
entwickelt, um Endgeréte ortsunabhdn-
gig zu verwalten. lhr gréBter Vorteil
liegt in der einfachen Skalierbar-
keit, der sténdigen Aktualisie-
rung und dem Wegfall eigener
Administ-
rationsaufwénde werden mi-
nimiert, da sich Wartung
und Updates automatisiert
iber den Cloud-Anbieter re-
geln.

Infrastrukturkosten.

Eine Bequemlichkeit, die wie-
derum andere Herausforderun-
gen bereithdlt: Unternehmen sind
strker abhdngig von der Verfig-
barkeit der Cloud-Plattform und einer
stabilen Internetverbindung. Die nativen
Verwaltungsfunktionen eines Client-Be-
triebssystems sind hdufig nur einge-
schrankt nutzbar oder nicht mit anderen
Systemen vernetzt. Ein Cloud-UEM setzt
meist auf die mobile Schnittstelle des Ge-
rats, die im Vergleich zu einem lokalen
Agenten deutlich weniger Steuerungs-
moglichkeiten bietet. Weist man einem
Gerét oder einer Gruppe von Gerdten
ein Software-Update zu, bleibt nur abzu-
warten. Der Zeitpunkt l&sst sich nicht be-
einflussen, da der Cloud-Anbieter eigen-
sténdig entscheidet, wann Sicherheitsli-
cken geschlossen oder Updates ausge-
rollt werden. Eingriffe wie das Sperren
von Ports sind nur begrenzt méglich.

Das Beispiel Intune zeigt die Stérken und
Schwdchen einer cloud-basierten Lésung.
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Microsofts Tool bietet mit Funktionen wie
der Verteilung von Exe- und MSI-Dateien
oder der Gerdtesperrung eine solide
Grundlage fiir das Management mobiler
Endgerdte. Doch die Grenzen werden
schnell sichtbar: Server lassen sich nur
mit Zusatz-Tools verwalten, SNMP-Gerg-
te bleiben auBen vor, es sei denn, Unter-
nehmen investieren in kostenpflichtige
Erweiterungen. Dadurch erhalten Admi-
nistratoren oft nur einen unvollstdndigen
Uberblick iber ihre IT-Infrastruktur, was
sowohl Sicherheitsrisiken als auch Ineffi-
zienzen beginstigt.

Unternehmen brauchen eine

Hybrid-Strategie fir das Endgerdéte-
management

Der vielversprechendste Ansatz liegt in
einer hybriden Strategie: Die Kombinati-
on aus Cloud-UEM und On-Premises-Ma-
nagement vereint die Stérken beider Wel-
ten. Unternehmen kénnen dadurch so-
wohl lokale als auch mobile Endgeréte
effizient verwalten und sind zugleich we-
niger anféllig fir Ausfélle. Ein Teil der
Gerdte ist meist immer erreich- und ver-
waltbar, egal ob der eigene Server aus-

fallt oder die Cloud.

Gerdte- und Benutzer-Gruppen werden
bei einem Hybrid-Ansatz aus der Cloud-

Lésung in das (fihrende) On-Premises-
UEM iberfishrt und sind darin sichtbar.
iOS- und Android-Devices, die das UEM
sonst hdchstens inventarisiert, lassen sich
so viel detaillierter managen. Es werden
auBerdem mehr Inventarinformationen
als bisher in das UEM transferiert. Damit
hat die Administrationsabteilung eine
Ubersicht dariiber, welche Gerdte nur
von der Cloud-Ldsung gemanagt werden
und welche ausschlieBBlich vom On-Pre-
mises-UEM. Resultat ist eine neue Form
der Nachverfolgbarkeit in bisher nicht
gekannter Detailtiefe. Auch lassen sich
sémtliche Arten von Apps an Android-,
iOS- und Windows-Gerdéite aus einer Kon-
sole heraus verteilen.

Wie eine hybride Strategie aus-
sieht und wo die Schwerpunkte
zu setzen sind, dariiber sollte
sich jedes Unternehmen Ge-
danken machen. Es hangt
ganz davon ab, welche De-
vices man im engeren Zugriff
haben méchte. In vielen Fal-
len ist eine Cloud-Anbindung
schlicht ein unndtiger Um-
weg, wie bei Clients im Biro/
Headquarter mit eigenem Ser-
verraum. Relevant ist auch die
Frage, wieviel Arbeit die Gerdte
machen. Smartphone miissen sicher
nicht so engmaschig berwacht und ge-
patcht werden wie Notebooks. Und sie
kénnen auch mal ein paar Stunden nicht
erreichbar sein, ohne das gréfere Aus-
falle oder Leerléufe drohen.

Obwohl hybride Architekturen eine gewis-
se Komplexitét mit sich bringen, lassen sie
sich durch geschickte Integration (will hei-
Ben, diese bleibt auf zwei Systeme be-
schréinkt) Uberschaubar halten. Ein Bei-
spiel fir eine gelungene Hybrid-Integrati-
on ist Aagon: Das Unternehmen bietet
bereits eine Anbindung an Intune ber ei-
nen Connector und entwickelt derzeit eine
weitergehende Integration, die Cloud-
und On-PremisessUEM nahtlos verbindet
und damit eine ganzheitliche Verwaltung
der ClientInfrastruktur erméglicht.
Sebastian Weber



EIN NEUER LEITFADEN
FUR VERSCHIEDENE FORMEN DER KRISE

Die Kommunikationslandschaft hat sich massiv veréndert: Nicht nur
Social Media und Tempo sind verénderte Faktoren, sondern auch
neue Arten von Krisen sind entstanden. Das bringt Unternehmen, 6
fentliche Hand und deren Fishrungskreise oft genug in schwierige La-
gen. Gerade in Krisensituationen ist es entscheidend, richtig zu re-
agieren. Zwar gibt es Beispiele aus der Praxis, in denen dank guter
Kommunikation trotz so mancher Panne unterm Strich das Image ge-
winnt. Doch das Gegenteil ist leider immer h&ufiger zu beobachten.

Zwei Fachleute, die sich schon lénger dem Thema widmen, haben
dazu nun den passenden Leitfaden veréffentlicht: Stefan Héseli, der
Schweizer Experte fir glaubwiirdige Kommunikation hat sich dafir
einmal mehr mit Mario Cortesi, seines Zeichens Pressesprecher und
bekanntes Gesicht der Stadtpolizei Zirich zusammengetan. In ihrem
aktuell veréffentlichten Buch nehmen sie den Leser mit in die komple-
xe Welt der Krisenkommunikation. Theoretische Grundlagen werden
mit praktischen Anwendungs- und Fallbeispielen verbunden.

Wie lassen sich Botschaften klar und vertrauensvoll gestalten? Wel-
che Rolle spielen Ehrlichkeit und Transparenzg Wie geht man um mit
zunehmendem Tempo in der Kommunikation und mit sozialen Medi-
en, die offizielle Kandle unter Druck setzen? Wie wird man den Er-
wartungen der Offentlichkeit gerecht? Und was ist zu tun mit Men-
schen, die dinnhdutiger geworden sind und weniger Loyalitét gegen-
Uber Unternehmen und anderen Institutionen zeigen?

Marcs s, e Bisel

Praxishuch

Krisenkommunikation

Strategien fiir mehe Glavbwirdigkeit,
Transparenz und Verirauen

Praxisbuch Krisenkommunikation -
Strategien fir mehr Glaubwirdigkeit,
Transparenz und Vertrauen; Marco Cortesi,
Stefan Haseli, Wiley-VCH, 02-2025
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Digitalisierung
bezahlbar gestalten

STRATEGIEN FUR EFFIZIENTE MICROSOFT-LIZENZIERUNG

Es gibt wohl kein Industrieunternehmen,
das nicht dem digitalen Wandel unter-
liegt - und damit hohen finanziellen Be-
lastungen. Damit neben KI, loT und smar-
ten Datenanalysen nicht auch noch die
Lizenzierung teuer zu Buche schlagt, be-
gleitet der Microsoft Solutions Partner
VENDOSOFT Unternehmen durch den
Wandel. Die beste IT-Strategie kann laut
Geschéftsfihrer Bjérn Orth Cloud, On-
Premises oder hybrid sein. Es kommt ganz
drauf an - wie folgende Beispiele zeigen.

Mitsubishi HiTec Paper

Europe: mit on-prem 60 Pro-

zent weniger IT-Kosten
Dem in alle Welt exportierenden Spezial-
papierhersteller ist fir seine deutschen
Produktionsstatten eine IT-Lésung mit sta-
bil laufenden Software-Versionen wich-
tig. Auflerdem: Rechtssicherheit, Kompa-
tibilitét zu bestehenden Systemen und ein
optimaler Einsatz der jghrlichen IT-Bud-
gets. Nach eingehender Beratung durch
VENDOSOFT nutzt der Konzern deshalb
fir seine 600 Beschdftigten Datacenter,
Remote Terminal Server, Windows und
Exchange Server sowie CAL als ge-
brauchte On-Premises-Software. Der zu-
standige IT-Leiter erklart dazu: ,In unse-
rem Produktionsbetrieb muss alles stabil
laufen. Wichtiger als die neueste Version
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einer Software ist ihre Zuverldssigkeit.
Deshalb kaufen wir édltere Versionen ge-
braucht bei VENDOSOFT - das spart uns
60 Prozent gegeniiber dem Neupreis.”

HOMA Pumpenfabrik:

100.000 Euro Ersparnis durch

cleveren Lizenzmix
Der Hersteller fir Abwassertechnik stand
vor der Herausforderung, seine IT-Infra-
struktur modernisieren zu missen. Den
geplanten Neukauf von Microsoft-Lizen-
zen fir Windows-Betriebssysteme, Office
und Exchange Server bot ein grofBer Mi-
crosoft-Partner fiir 215.000 Euro an - ein
Schock fir den IT-Leiter. So kam das Un-
ternehmen zu VENDOSOFT und hérte
erstmals, dass sich die geplante IT-Stro-
tegie auch mit gebrauchten Microsoft-Li-
zenzen umsetzen lieBe. Die empfohlene
Kombination aus neuen und gebrauchten
Lizenzen brachte bereits beim ersten Ein-
kauf 70.000 Euro Kostenersparnis. Als
anstand, Cloud-native Arbeitsplatze in

die Infrastruktur zu integrieren, vertraute
man erneut den Microsoft-Experten. Statt
teurer Enterprise-Pléne rieten die zu Mic-
rosoft Business Premium, das nahezu die
gleichen Funktionen wie E3 bietet - aber
nur die Halfte kostet. Mittlerweile sum-
mieren sich die Einsparungen auf iber
100.000 Euro und HOMA bezieht séimt-
liche Microsoft-lizenzen iber VENDO-
SOFT: von gebraucht Gber neu bis zur
M365-Cloud.

Novamont: neuveste

Servertechnologie 30 Prozent

ginstiger
Der internationale Biochemie- und Bio-
kunststoff-Hersteller plante eine Neuaus-
stattung der Arbeitsplétze in seinem Re-
chenzentrum in Novara (ltalien). Die
strategische Zielsetzung des Konzerns
sah jedoch gleichzeitig die Einsparung
von Llizenzkosten vor. VENDOSOFT be-
riet das Unternehmen daher auf ge-
brauchte Software. Die Anschaffung der
neuesten Microsoft Windows Server als
Gebrauchtsoftware erméglichte Nova-
mont die gewinschte hyperkonvergente
IT - bei 30 Prozent geringeren Lizenzkos-
ten gegeniber dem UVP.

Schweizer Markenprimus:

On-Premises statt Cloud -

75.000 Euro gespart
Nicht jedes Unternehmen braucht die
Cloud. Das trifft auch auf diesen Schwei-
zer Markenfabrikanten von Heizanlo-
gen, Energiespeichern und Wé&rmepum-
pen zu. Auf Rat von VENDOSOFT ent-
schieden sich die IT-Verantwortlichen be-
gegen die Microsoft Cloud.
Stattdessen sind ihnen maximale Kontrol-

wusst

le, langfristige Einsparungen und die Un-
abhéngigkeit von Microsoft 365 wichtig.



,Da es hier um den reinen Produktions-
betrieb in der Schweiz geht, der vollkom-
men autark ist, ist eine Cloud-Anbindung
nicht notwendig”, erklart Bjérn Orth.
,Mit On-Premises ist dieses Unternehmen
optimal ausgestattet.” Statt teurer Neuli-
zenzen empfahl VENDOSOFT gebrauch-
te Office-Pakete, Server und Zugriffslizen-
zen. Dadurch amortisierte sich die erste
Investition von 25.000 Euro bereits nach
einem Jahr. Innerhalb von vier Jahren
sparte der Warmepumpenhersteller iber
75.000 Euro an Softwarekosten ein.

Anlagenbauer KIESELMANN:

245.000 Euro Einsparung mit

Gebrauchtlizenzen
In einem mehrjahrigen Lizenzierungspro-
jekt mit VENDOSOFT wurde der komplet-
te Softwarebestand des Fluidtechnik-Spe-
zialisten KIESELMANN optimiert. Der
suchte nach einer kosteneffizienten IT-
Strategie fir seine acht Gesellschaften
und entschied sich bewusst fir gebrauch-
te Microsoft-lizenzen. Das Ergebnis:
70.000 Euro Investition und eine Erspar-
nis von 245.000 Euro. Der verantwortli-

che IT-Leiter ist nachhaltig zufrieden: ,Bei
Software gibt es keinen Verschleif3. War-
um also nicht giinstige und auditsichere
Gebrauchtlizenzen nutzen!” Zumal ihn
VENDOSOFT nicht nur bei der Beratung,
sondern auch in Sachen Dokumentation
und Rechteibertragung iberzeugt.

John-Deere-Fachhéndler:

Volle Cloud-Kontrolle und

optimale Lizenzierung
Eine kluge Lizenzstrategie zahlt sich bei
on-prem genauso aus wie in der Cloud.
Das bestétigt die LVA Landtechnik GmbH,
ein John-Deere-Fachhandler mit zehn
Standorten und 370 Mitarbeitenden.
Hier kommt die ganze Bandbreite der Mi-
crosoft-365-Plane zum Einsatz. Die be-
zieht das Unternehmen bei VENDOSOFT
zum ginstigsten Preis und spart im Jahr
tausende Euro. Vor allem aber spart LVA
Landtechnik, weil VENDOSOFT jeden
einzelnen Mitarbeitenden mit dem exakt
passenden Online-Plan ausstattet. ,So
viel Cloud wie nétig und so wenig wie

IT MANAGEMENT | 19

méglich”, ist dabei die kostensparende
Devise von Bjérn Orth.

Konstruktionsgruppe Bauen:

Nachhaltigkeit und Cloud-Kos-

teneffizienz
Das Ingenieurbiiro wollte eine nachhalti-
ge IT-Lésung fiir seine etwa 150 Mitarbei-
tenden, die maximale Kosteneffizienz mit
Cloud-Flexibilitét  verbindet. VENDO-
SOFT setzte ein hybrides Modell aus Mi-
crosoft Business Premium, Power Bl und
bestehenden Gebrauchtlizenzen um. Er-
gebnis: 23 Prozent Einsparung gegen-
iber dem MicrosoftUVP und eine CO-

reduzierte IT.

Mit der richtigen Lizenzstrategie bleibt
die industrielle Transformation bezahlbar.
Nicht die Cloud ist hierfir das Maf aller
Dinge, sondern die Wirtschaftlichkeit.
Deshalb beraten die Microsoft-Experten
von VENDOSOFT auch auf Gebraucht-
software und hybride Cloud-Modelle.
Das spart Kosten, erlaubt wirklich maf-
geschneiderte Lsungen und sichert Flexi-
bilitat in der langfristigen [T-Strategie.
Angelika Mihleck
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Goldgrube Lizenzmanagement

CLEVER FORDERN, STATT MUHSAM GRABEN

IT-Transformation scheint heutzutage vor
allem eins zu bedeuten: Eine Menge fan-
cy Tools, Automation an allen Ecken und
Enden und natiirlich alles in der Cloud
- 50 bleibt man stets up to date und kann
dabei noch sparen. Doch ist das wirklich
so? SchlieBlich geht das eigentliche Li-
zenzmanagement im Rausch des allge-
genwdértigen Cloudhypes haufig sang-
und klanglos unter oder wird bestenfalls
stiefmitterlich behandelt. Und das, ob-
wohl darin eines der gréften Einsparpo-
tenziale der gesamten IT steckt.

Lizenzmanagement: Ein Minenfeld
aus Kosten und Komplexitét

Wer einmal versucht hat, eine vollsténdi-
ge Lizenzbilanz seines Unternehmens zu
erstellen, weif3: Es ist eine wissenschaft-
liche Disziplin fir sich. Lizenzmodelle
unterscheiden sich drastisch, Vertragsbe-
dingungen &ndern sich laufend, und
Softwarehersteller sorgen mit schwam-
migen Klauseln dafir, dass sich Unter-
nehmen schnell in einer Kostenfalle wie-

derfinden.

Die gréBten Probleme im

Lizenzmanagement:

» Unnétige Kosten durch Uberlizenzie-
rung oder nicht genutzte Software

DAS LIZENZMANAGE-
MENT IST IN VIELEN
UNTERNEHMEN EIN
BLINDER FLECK UND
DAMIT EINE RIESIGE
GELDVERSCHWEN-
DUNGSMASCHINE.

Linda Schmittner,
PR-Managerin, Consulting4IT GmbH,
www.consulting4it.de

» Mengenrabatte werden nicht
genutzt, weil Einkdufe nicht gebin-
delt werden

» Komplexe Vertragsstrukturen sorgen

fur fehlenden Uberblick

» Compliance-Risiken durch falsche

oder doppelte Lizenzierungen

» Fehlende Daten machen strategische
Entscheidungen fast unméglich

Kurzum: Wer glaubt, allein durch den
Wechsel in die Cloud Geld zu sparen, irrt
gewaltig - denn Softwarehersteller las-
sen sich ihre Abo-Modelle teuer bezah-
len. Unternehmen, die ihr Lizenzmanage-
ment nicht strategisch optimieren, ver-
brennen somit jedes Jahr Unsummen.

Respekt, wer’s selber macht -

aber schlau geht anders

,Die IT-Abteilung hat das schon im
Griff”, sind sich viele Unternehmen si-
cher. SchlieBlich gibt es festgelegte Bud-
gets und an die wird sich ja auch gehal-
ten. Eine professionelle Softwarelésung
fir Llizenzmanagement ist vorhanden
und somit ist der Ordnung im Llizenz-
dschungel geniige getan. Ein fataler
Denkfehler. Denn es bedarf weit mehr
als einer Software, um in Sachen Lizen-
zen alle F&den in der Hand zu behalten.
So ist es beispielsweise unabdingbar,
auch in diesem Bereich einen Experten
zu haben, der mit dem nétigen Wissen
und geniigend Erfahrung die Daten im
Blick behalt und laufend optimiert, ge-
genstevert und die richtigen Entschei-
dungen trifft. Dabei sieht die Realitét
doch etwas anders aus:

Ein mittelstdndisches Unternehmen
hat 1.000 Softwarelizenzen und gibt
jahrlich 500.000 € fir Lizenzen und

Wartung aus.

Eine detaillierte Analyse durch einen

Managed Service zeigt, dass 15

-

Prozent der Lizenzen nicht genutzt
werden. Einsparung: 75.000 €
Durch strategische Vertragsverhand-
lungen und Konsolidierung kann ein
besserer Mengenrabatt ausgehan-
delt werden. Einsparung: 25.000 €
Compliance-Prifungen verhindern

RECHENBEISPIEL: WIE VIEL UNTERNEHMEN WIRKLICH SPAREN KONNEN

unerwartete Strafzahlungen und
Nachlizenzierungen. Geschatzte
Einsparung: 30.000 €
Gesamtersparnis: 130.000 € pro
Jahr - und das ausschlieBlich
durch die optimierte Verwaltung
durch einen Managed Service.
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@ Fachkraftemangel: Experten
fir Lizenzmanagement sind Man-

gelware - und kosten haufig ein Verms-

gen.
@ Zeitfresser: haben

genug mit Incidents, Service-An-
fragen und diversen Projekten zu tun -
Lizenzoptimierung ist oft das letzte, wor-
um sich jemand kimmern kann, auch weil

|IT-Teams

das Potenzial héufig gar nicht gesehen
wird.

®

hinweg zu viel fir Software, ohne es zu

Kostenexplosionen: Viele
Unternehmen zahlen iber Jahre

merken - Stichwort Uberlizenzierung.
Hinzu kommt der fehlende Uberblick
Uber Vertrége, Laufzeiten und komplexe
Kostenstrukturen.

Fakt ist: Professionelles Lizenzmanage-
ment ist kein IT-Job fir nebenbei - es ist
Spezialgebiet, das strategisches
Know-how erfordert.

ein

Managed Services

Statt Ressourcen in teure interne Spezia-
listen zu stecken, kann es fir Unterneh-
men sinnvoll sein, auf Managed Services
fir Lizenzmanagement zu setzen. Dabei
kimmern sich erfahrene [T-Dienstleister
durch regelméBige Analysen und ent
sprechende  Handlungsempfehlungen
kontinuierlich um die Optimierung und
Steverung der Llizenzen. Das spart Zeit
und sorgt dafir, dass laufend Kosten ein-
gespart werden.

Die Vorteile von Managed
Services im Lizenzmanagement:

» Kostentransparenz:
Keine unbemerkten Uberlizenzierun-
gen mehr

» RegelmdBige Optimierung:
Lizenzen werden laufend an den
Bedarf angepasst

» Compliance-Sicherheit:
Keine versehentlichen VerstéBBe
gegen lizenzvereinbarungen

ON-PREMISES, CLOUD
UND MANAGED SERVICES

On-Premises:

+ Datenhoheit & Sicherheit

+ Volle Kontrolle iber
Investitionen

+ Keine laufenden
Mietkosten fiir Software

- Hohe Wartungskosten

- IT-Personal fir Pflege und

- Updates erforderlich

- Kaum noch Verfigbarkeit

- neuer On-Premises-Lésungen

Cloud:
+ Flexibilitat & Skalierbarkeit

+ Keine eigene Hardware

notwendig
+ RegelmdBige Updates
durch Anbieter
- lizenzkosten kénnen steigen
- Abhéngigkeit vom Anbieter
- Ohne Monitoring schwer
zu optimieren

> IT-Entlastung:
Die eigene IT kann sich auf strate-
gische Projekte konzentrieren

Geht man als Unternehmen noch einen
Schritt weiter und nutzt einen Managed
Service fir umfangreiche IT Analytics
MaBnahmen, kénnen auch iber das Li-
zenzmanagement hinaus weitere Opti-
mierungen und Einsparungen in der IT
erreicht werden - eine zusétzliche Gold-
ader, die sich massiv auszahlen kann.
Ein Beispiel hierfir ist der etablierte DE-
XOps-Service des Anbieters Consultin-
g4IT GmbH.

Fazit: Lizenzmanagement ist eine
strategische Entscheidung

Das Lizenzmanagement ist in vielen Un-
ternehmen ein blinder Fleck und damit
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Kombination
mit Managed Services:

+ IT-Entlastung durch externe
Experten

+ Optimierte Lizenz-
verwaltung reduziert Kosten

+ Proaktive Analysen
verbessern Performance

- Erfordert Auswahl eines ver-
travenswiirdigen Anbieters

- Anfangsinvestition in
Beratung und Setup

- Laufende Kosten

eine riesige Geldverschwendungsmaschi-
ne. Auch der Wechsel in die Cloud spart
nicht automatisch Geld oder macht gar
die Lizenzverwaltung obsolet - im Ge-
genteil. Wer hier keine eigenen Experten
einsetzt und stattdessen auf oberfléchli-
che Verwaltungsprozesse setzt, riskiert
versteckte Kosten, Compliance-Probleme
und unnétige Ausgaben.

Mit professioneller Lizenzverwaltung in
Kombination mit Managed Services las-
sen sich hingegen echte Einsparpotenzia-
le heben. Statt also selbst im Dunkeln zu
graben, lohnt es sich, Experten nach den
Goldadern im Lizenzmanagement schiir-
fen zu lassen.

Linda Schmittner
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ERP-Finanzierung
im Mittelstand

SOFTWARE-LEASING: NEUE WEGE
DER ERP-MODERNISIERUNG

Auf der Suche nach der passenden Finan-
zierung fir ihr umfangreiches Software-
Restrukturierungsprojekt entschieden sich
die Verantwortlichen der BvL Oberfls-
chentechnik GmbH fir eine Zusammen-
arbeit mit der Miller Leasing GmbH. Die
Empfehlung kam von der ams.Solution
AG, die eng mit Miller zusammenarbei-
tet. Uber die Vorteile des Leasingsmo-
dells fir den mittelsténdischen Sonderan-
lagenbauer spricht der Kaufménnische
Leiter, Friedhelm Hemmelder.

it management: Herr Hemmelder,
was sprach dafir, das ERP-Projekt

iber Leasing zu finanzieren?

Friedhelm Hemmelder: Da es sich bei
dem Gesamtprojekt firr einen Mittelsténd-
ler wie BvL um eine relativ groBBe Investi-
tion handelte, waren wir in erster Linie
daran interessiert, unsere Bilanz zu ver-
kirzen. Diesen Effekt haben wir erzielt,
denn wir konnten die Kosten der Leasing-
raten sofort absetzen.

it management: Worin liegen die
. Besonderheiten des Lleasingverfah-
rens im Rahmen von IT-Projekten?

Friedhelm Hemmelder: Wir arbeiten
seit langem mit verschiedenen Standard-
Leasinggesellschaften zusammen. Wéh-
rend klassische Leasinggeber in der Re-
gel nur Hardware wie Fahrzeuge und
technische Gerdte finanzieren, finanziert
Miller auch die Software, vor allem je-
doch die Llizenzen und dariber hinaus
die im Rahmen der Implementierung an-
fallenden Dienstleistungen und internen
Personalkosten.

Nachdem ams.Solution uns auf das Un-
ternehmen aufmerksam gemacht hatte,
prasentierten die Miller-Vertreter einige
Male direkt hier vor Ort. Aufgrund der
Kompetenz und des Know-hows, das sie
vermittelten, entwickelte sich tber die
Zeit ein souverdnes Vertrauensverhdltnis,
was gerade in diesem sensiblen Bereich
eminent wichtig ist.

‘=~£‘é ?

e
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ENTERPRISE RESOURCE PLANNING
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WIR SCHATZEN DAS
INDIVIDUELLE VORGE-
HEN DES FINANZIE-
RUNGSDIENSTLEISTERS
MILLER LEASING IM
RAHMEN DER IMPLE-
MENTIERUNG DES
ERP-SYSTEMS AMS.ERP.

Friedhelm Hemmelder,
Kaufménnischer Leiter,
BvL Oberfléchentechnik GmbH

it management: Was haben Sie
. konkret iber Miller finanziert2

Friedhelm Hemmelder: Im Kern waren
es die lizenzen, die projektbezogenen
Dienstleistungen sowie die Eigenleistun-
gen. Fir den Betrieb der neu installierten
Software war dariiber hinaus auch neue
Hardware erforderlich. Das zu dem da-
maligen Zeitpunkt geplante und mittler-
weile errichtete Rechenzentrum wurde in
das Leasingkonzept integriert.

it management: Wie war der Ver-
. trag gestaltet?

Friedhelm Hemmelder: Es gab einen
Grundvertrag fir die Software-lizenzen.
Samtliche Bestandteile iber den Grund-
vertrag hinaus, also beispielweise die
bereits erwdhnten Dienst- und Eigenleis-
tungen sowie weitere hinzugekaufte Pro-
gramme, wurden als Untervertrége auf-
genommen.

Vorteilhaft war fir uns, dass aufgrund der
bestehenden Geschéftsbeziehung zwi-
schen ams.Solution und Miller Leasing
die Rechnungen sehr unbirokratisch be-



glichen werden konnten. Miller Gberwies
die Zahlungen ohne den Umweg iber
BvL direkt an ams. Normalerweise neh-
men die Zahlungen immer den Weg tber
den Leasingnehmer.

it management: Welche Vereinbo-
rungen gibt es beziglich der Zah-
lungsmodalitéten@

Friedhelm Hemmelder: Die Vereinbo-
rung sah vor, dass wir die Rechnungen
nach Projektfortschritt erhielten. Dadurch
mussten wir nach der Ubergabe der Li-
zenzcodes nicht mehrere hunderttausend
Euro auf einen Schlag begleichen. Insbe-
sondere die Zahlungen fiir die Software
und Implementierung hat Miller Leasing
dann nach dem tatsdchlichen Projektfort-
schritt Gbernommen.

Konkret wurde zunéchst die Grundrate
fir die Lizenzen fallig. Nach der Freigabe
der Dienstleistungsrechnungen hat Miller
diese an ams.Solution bezahlt und die
Kosten auf die Grundrate aufgestockt.
Vereinfacht gesagt hat Miller alle Zah-
lungsmodalitéten Gbernommen. Zudem
hat ams direkt an Miller fakturiert.

it management: Inwieweit ist diese
. Art der leasingabwicklung in lhren
Augen besonders?

Friedhelm Hemmelder: [ch méchte her-
ausheben, dass das erste Jahr leasingra-
tenfrei war und wir erst danach mit der
Ratenabzahlung begannen. Dies war
gerade in der Corona-Zeit mit all ihren
Unwdgbarkeiten ein grofBer Vorteil, der
uns finanziell entlastete.

? it management: Wére dies mit einer
. Bank oder einer gréBeren Leasingge-
sellschaft auch méglich gewesen?

Friedhelm Hemmelder: Mit einer Bank
sowie einer traditionellen, gréBeren Lea-
singgesellschaft in dieser individuellen
Form wahrscheinlich nicht. Natirlich be-
zahlen wir jetzt anteilig héhere Raten,
weil wir ja eben im ersten Jahr leasing-
frei waren.

IT MANAGEMENT | 23

SAUBERER PROZESSDURCHLAUF BEI BVL
OBERFLACHENTECHNIK

Die BvL Oberfléchentechnik, gegriindet 1989 in Emsbiren, z&hlt zu den fih-
renden deutschen Herstellern industrieller Reinigungsanlagen. Das Unterneh-
men ist in 20 Landern aktiv und entwickelt als Systempartner kundenspezifi-
sche Lésungen - von kleineren Waschanlagen bis zu komplexen GroBprojek-

ten inklusive eigener Steuerungs- und Software-Systeme.

Bedingt durch eine fragmentierte IT-Landschaft bestehend aus einem funktio-
nal limitierten ERP-System und verschiedenen isolierten Einzell&sungen,
konnten die internen Prozesse des Unternehmens mit der techno-
logischen Produktentwicklung nicht mehr Schritt halten. Um die

wachsenden Prozessanforderungen zu bewdltigen, initiierte Bvl
2019 die Evaluierung einer integrierten ERP-Lésung. Die Wahl

fiel 2021 auf ams.erp, ein Multiprojektmanagement-System,
das seit November 2022 im Produktiveinsatz ist und speziell
auf die Einzelfertigung (Losgréfe 1+) ausgerichtet ist. Die Imple-

mentation fihrte zu signifikanten Verbesserungen in Effizienz

und Prozesstransparenz. Die Finanzierung des Gesamtprojekts
erfolgte iiber die Miller Leasing GmbH, einen auf IT-Projekte speziali-
sierten Leasinganbieter, vermittelt durch ams.Solution.

Tatsache ist, dass die Zahlungsanpas-
sung an unsere kundenindividuellen Be-
diirfisse absolut positiv war.

? it management: Wie bewerten Sie,
. dass Miller keine hauseigene Bank in
der Unternehmensgruppe hat?

Friedhelm Hemmelder: Wir sahen es
als einen Vorteil, dass der Dienstleister
die Finanzierungszusage eigensténdig
treffen konnte und in seiner Entscheidung
nicht von einer hausinternen Bank abhén-
gig war.

it management: Was raten Sie Mit-
. telstandlern, die ebenfalls eine Finan-
zierung von ERP-Projekten in Erwdgung
ziehen?

Friedhelm Hemmelder: Ich empfehle,
mit Blick auf die Kapitalstruktur des jewei-
ligen Unternehmens das vorrangige Ziel
zu definieren: Soll die Bilanz verkirzt

www.ams-erp.com

werden oder will sich das Unternehmen
unabhéngiger von der Hausbank ma-
chen, weil Leasing die Kreditlinie nicht
belastet?

Fir uns passten die Konditionen und Rah-
menbedingungen so gut, dass wir kirz-
lich ein weiteres Projekt mit Miller Leasing

abgewickelt haben.

it management: Herr Hemmelder,
. vielen Dank fir das Gespréich!

&

THANK

YOU
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SAP-Partner-Okosystem

im Wandel

+WER BESTEHEN WILL, MUSS SICH MITENTWICKELN"

Der Weg fihrt in die Cloud: So klar wie
SAP ihre Strategie formuliert, so diskussi-
onswiirdig ist sie - zumindest mit Blick auf
das Tempo, das der Software-Konzern
bei der Umsetzung vorlegt. Die zahlrei-
chen Produktumstellungen und -abkiindi-
gungen, die damit einhergehen, haben
nicht nur Auswirkungen auf Anwender.
Auch fir Partner bedeuten sie ein Umden-
ken. Welche Herausforderungen, aber
auch Chancen der Weg von SAP fir Part-
ner mit sich bringt, ordnen die beiden Ver-
treter des DSAG-Partnerbeirats Martin
Fischer (Head of Product bei Neptune
Software GmbH) und Thorsten Raquet
(CEO bei Public Cloud Group) im Inter-

view ein.

it management: Aus seiner Cloud-
. Strategie macht der Walldorfer Soft-
ware-Konzern keinen Hehl. Was bedeutet
sie fir Partner?

Thorsten Raquet: Die Cloud steht im
Zentrum der SAP-Strategie - und das
vollkommen zu Recht. Fir SAP bedeutet
sie ein profitables, zukunftssicheres Ge-
schaftsmodell, fir Anwender erdffnet sie
neue Méglichkeiten durch flexiblere, ska-
lierbare und wartungsarme L&sungen.

ALS PARTNER STEHEN
WIR GENAU ZWISCHEN
DEM STATUS QUO DER
ANWENDER UND DER
WUNSCHVORSTELLUNG
VON SAP.

Martin Fischer, Head of Product,
Neptune Software GmbH,
www.neptune-software.com

Herausfordernd bleibt dabei das hohe
Tempo, mit dem SAP diesen Wandel vo-
rantreibt - insbesondere fir Unterneh-
men, die komplexe bestehende Struktu-
ren migrieren missen. Hier braucht es
realistische Migrationspfade, damit der
Wechsel fir alle Beteiligten machbar

bleibt.

Der Partnerbeirat setzt sich fir die Interessen der iiber 1.200 Partnerunter-

nehmen innerhalb der Deutschsprachigen SAP-Anwendergruppe e. V.
(DSAG) ein. Dafir steht er im engen konstruktiv-kritischen Dialog mit SAP.
Austausch und Information zu weiteren aktuellen Partnerthemen finden
Interessierte im DSAG-Mitgliederforum. Auf den DSAG-Technologietagen
am 3. April 2025 in Wiesbaden wird der Partnerbeirat ebenfalls mit zwei
Sessions vertreten sein: www.dsag.de/techtage.
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Martin Fischer: Tatsdchlich sieht die Rea-
litdt némlich so aus, dass zahlreiche An-
wenderunternehmen nach wie vor auf
On-Premises-ERP-Systeme setzen und das
voraussichtlich auch noch einige Jahre.
Als Partner stehen wir genau zwischen
dem Status quo der Anwender und der
Wounschvorstellung von SAP. Unser An-
spruch ist, es die Anwender mit den Tools
und Ldsungen zu unterstitzen, die sie
brauchen. Das féllt uns aber durch kurz-
fristige Produktumstellungen und -abkiin-
digungen zunehmend schwerer. Diesen
Spagat missen wir meistern, zwischen
SAPs ,fastforward” und Kunden, die die-
se Entwicklungen so schnell einfach nicht
mitgehen kénnen oder wollen.

it management: Inwiefern ist dabei
. die Kommunikation ein Thema?2

Martin Fischer: Das Ziel von SAP ist ein-
deutig benannt. Die Maf3nahmen, um
dort hinzugelangen, werden dagegen
haufig stickweise und sehr kurzfristig pu-
blik gemacht. Man nehme das Beispiel
Classic ABAP-Add-ons. Ohne Vorwar-
nung kindigte SAP Ende 2023 die bis
dato giiltigen Zertifizierungen ab - Zerti-
fizierungen, mit denen Anwender und
Partner gleichermaflen geplant hatten.
Erst im Mdarz 2024 wurde die 'Clean-
Core-Zertifizierung’ schlieBlich versffent-
licht. Nach einer Hangepartie von rund
vier Monaten, in denen unklar war, wie
es Uberhaupt weitergehen soll.

Thorsten Raquet: Ein zentraler Bestand-
teil von SAPs Cloud-Strategie ist es, den
Kern der Systeme zu bereinigen. Die ma-
ximale Individualisierung, die in der On-
Premises-Welt méglich war, hat Gber die
Jahre zu einem Wildwuchs an Add-ons



und Customized-Lésungen gefishrt. Die
Clean-Core-Strategie soll genau hier an-
setzen - und das ist aus technischer Sicht
nachvollziehbar.

Problematisch wird es allerdings, wenn
tiefgreifende Entscheidungen mit massi-
ven Auswirkungen auf das Partner-Oko-
system ohne ausreichenden Vorlauf oder
mit unrealistisch kurzen Umsetzungsfris-
ten kommuniziert werden. Besonders kri-
tisch ist es, wenn wichtige Informationen
nur mit groflen Partnern geteilt werden,
wdhrend kleinere Anbieter im Dunkeln
bleiben. Eine transparente und faire Infor-
mationspolitik ist essenziell, damit alle
Beteiligten den Wandel erfolgreich mit-
gestalten kénnen.

it management: Wie kénnen Part-
ner die aktuelle Lage fir sich nutzen?
Was raten Sie lhnen?

DIE CLOUD IST NICHT
NUR DAS STRATEGISCHE

ZIEL VON SAP, SON-
DERN AUCH FUR PART-
NER EIN ENORMES
WACHSTUMSFELD.

Thorsten Raquet,
CEO, Public Cloud Group, www.pcg.io

Thorsten Raquet: Die Cloud ist nicht nur
das strategische Ziel von SAP, sondern
auch fiir Partner ein enormes Wachs-
tumsfeld. Denn die Nachfrage nach Ex-
pertise in der Implementierung, Betreu-
ung und Optimierung von Software-as-a-
Service (SaaS)-Lésungen wéchst rasant.
Darilber hinaus bietet das SAP-Okosys-
tem mit Tools wie Signavio, LeanlX oder
Cloud ALM zahlreiche Méglichkeiten,
Unternehmen aktiv bei ihrer Transforma-
tion zu begleiten. Klar ist: Wer bestehen
will, muss sich mitentwickeln - die Cloud
ist kein Trend, sondern die Zukunft.

Martin Fischer: Das Cloud-Feld ist rie-
sig, die Tools sind vielfaltig. Gerade bei
kleinen und mittleren Partnern muss des-
halb ein Umdenken stattfinden. Sie kén-
nen unméglich Spezialwissen in allen
Bereichen aufbauen. Dass sich das Part-
nerdkosystem hier bereits zu wandeln
beginnt, zeigt sich an den ersten Partner-
schaften, die Beratungshduser miteinan-
der eingehen. So etwas ware noch vor
einigen Jahren undenkbar gewesen. Pro-
fitieren kann also, wer Change-Manage-
ment begriffen hat und bereit ist, sich
anzupassen.

it management: Herr Raquet, Herr
wir danken fir dieses Ge-

77

THANK

YOU

. Fischer,
sprdch.
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Die Zukunft
von Prozessoptimierung

KIl, PROCESS MINING UND

DER DIGITALE ZWILLING ALS SCHLUSSELTECHNOLOGIEN

DAS ZUSAMMENSPIEL
AUS PROCESS MINING,
KI UND DEM DIGITA-
LEN ZWILLING BILDET
DAS FUNDAMENT FUR
EINE DATENGETRIEBENE
ZUKUNFT.

Constantin Wehmschulte,
Managing Director, MEHRWERK,
https://mehrwerk.net/

Angesichts immer komplexerer wirtschaft-
licher Herausforderungen miissen Unter-
nehmen ihre Prozesse prdzise stevern und
Ineffizienzen beseitigen, um so ihre Wett-
bewerbsfdhigkeit langfristig zu sichern.
Traditionelle Optimierungsmethoden sto-
Ben dabei an ihre Grenzen. Gefragt sind
smarte, datengetriebene Lésungen, die
Abléufe transparenter machen, voraus-
schauend stevern und kontinuierlich ver-
bessern.

Der Digitale Zwilling entwickelt sich ge-
nau zu diesem Gamechanger. Als exak-
tes Abbild von Geschéftsprozessen er-
laubt er eine nie dagewesene Sichtbar-
keit und schafft die Grundlage fir daten-
gestitzte Entscheidungen. In Verbindung
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mit Process Mining und Kinstlicher Intelli-
genz entsteht ein leistungsstarkes Okosys-
tem, das nicht nur bestehende Prozesse
optimiert, sondern Unternehmen auch
hilft, sich flexibel an neue Marktbedin-
gungen anzupassen.

Der Digitale Zwilling

als Optimierungsmotor

Datenbasierte Prozessoptimierung wird
for Unternehmen immer wichtiger - und
der Digitale Zwilling spielt dabei eine
zentrale Rolle. Er dient als umfassendes
Werkzeug zur genauven Analyse und
langfristigen Verbesserung von Geschéfts-
prozessen. Als Digital Twin of an Organi-
zation (DTO) bildet er ein Unternehmen
mitsamt all seinen Abldufen vollsténdig
digital ab. Dieses virtuelle Abbild schafft
tiefgehende Einblicke in innerbetriebliche
Prozesse und bildet die Basis fiir gezielte,
datengestiitzte Verbesserungen.

Hierbei spielt Process Mining eine Schlis-
selrolle, sichtbar
macht, die in Unternehmenssystemen
sonst oft verborgen bleiben. Mit Hilfe di-
gitaler Spuren aus IT-Systemen wird ana-

indem es Prozesse

lysiert, wie Arbeitsablédufe tatscchlich
ablaufen - nicht nur, wie sie geplant sind.
Die gewonnenen Erkenntnisse werden vi-
sualisiert, Schwachstellen identifiziert
und Optimierungspotenziale aufgezeigt.
Dariber hinaus aktualisiert Process Mi-
ning den digitalen Zwilling kontinuierlich
mit Echtzeitdaten und gewdhrleistet so
dessen dynamische Weiterentwicklung.
Dadurch kénnen Fehlerquellen frihzeitig
erkannt und Ineffizienzen gezielt besei-
tigt werden. Das resultierende agile und

datengetriebene  Prozessmanagement

bildet die Grundlage fir eine nachhaltig
gesteigerte Unternehmensleistung und
starkt die Fahigkeit, flexibel auf Verdnde-
rungen zu reagieren.



Kl und Process Mining

Dieser durch Process Mining aufbereitete
Datenpool bietet den perfekten Néahrbo-
den fir KI-Systeme, die entscheidend da-
fur sind, dass Unternehmen das volle Po-
tenzial von Process Mining ausschépfen.
Entsprechend analysiert Kl nicht nur die
gesammelten Daten, sondern leitet dar-
aus auch proaktiv Handlungsempfehlun-
gen ab. Dadurch lassen sich potenzielle
Probleme entschdérfen, bevor sie den Ge-
schaftsbetrieb beeintréchtigen. Das Er-
gebnis ist eine perfekt aufeinander abge-
stimmte Synergie, die den Unternehmen
eine prazise Optimierung der Prozesse
und eine proaktive Anpassung an Verdn-
derungen erméglicht.

Der Schlissel zur Leistungsfahigkeit die-
ser Cyber-Kollaboration liegt in der
Qualitét der zugrunde liegenden Daten.
Process Mining spielt dabei eine dop-
pelte Rolle: Einerseits strukturiert und
visualisiert es die Prozessdaten, anderer-
seits sorgt es fir eine semantische An-
reicherung, die KlI-Systemen eine aussa-
gekréftige Datenbasis

Kombination aus detailreicher Prozess-

liefert. Diese
analyse und Kl-gestitzter Optimierung
schafft eine dynamische und innovative
Infrastruktur. Sie erlaubt es Unterneh-
men nicht nur, Ineffizienzen zu beseiti-
gen, sondern auch neue Strategien zu
entwickeln und ihre Marktanpassungs-

fahigkeit langfristig zu stérken. Diese
Kombination aus detailreicher Prozess-
analyse und Kl-gestiitzter Optimierung
bildet den Ubergang fir die ndachste
Stufe der Prozessintelligenz.

Process Intelligence

Dieser Ubergang von Process Mining zu
Process Intelligence stellt einen entschei-
denden Fortschritt in der Prozessoptimie-
rung dar. Process Intelligence baut auf
den Ergebnissen des Process Mining auf
und erweitert diese durch die Integration
von Echtzeitinformationen und pradikti-
ven Modellen. Wéhrend Process Mining
vor allem historische Daten analysiert,
erméglicht Process Intelligence eine kon-
tinvierliche Steuerung und Verbesserung
von Prozessen. Dadurch eréffnen sich val-
lig neue Méglichkeiten: Unternehmen
kénnen nicht nur Ineffizienzen beseitigen,
sondern auch proaktiv auf Verdnderun-
gen reagieren und ihre Abléufe flexibel
an neue Anforderungen anpassen.

Dank der Echtzeitdaten lassen sich un-
erwartete Engpdsse frihzeitig erkennen
und potenzielle Herausforderungen vor-
ausschavend bewdltigen. So wird Pro-
cess Intelligence nicht nur zu einem leis-
tungsstarken Werkzeug zur Prozessopti-
mierung, sondern auch zu einem strate-
gischen Instrument, das nachhaltige
Wettbewerbsvorteile sichert und Unter-
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nehmen dabei unterstitzt, ihre Ziele
schneller und effizienter zu erreichen.

Erfolgsstrategie der Zukunft

Der Erfolg moderner Unternehmen héngt
immer stdrker davon ab, wie effizient sie
Daten nutzen und daraus konkrete Hand-
lungsempfehlungen ableiten. Das Zusam-
menspiel aus Process Mining, Kl und dem
digitalen Zwilling bildet das Fundament
fir eine datengetriebene Zukunft. Diese
Technologien schaffen Transparenz, Fle-
xibilitdt und ermdglichen eine Automati-
sierung, die weit iber traditionelle Pro-
zessoptimierung hinausgeht.

Unternehmen, die frihzeitig auf diese in-
novativen Ansdtze setzen, sichern sich
nicht nur Wettbewerbsvorteile, sondern
stdrken auch ihre Innovationskraft und
Marktposition. Der gezielte Einsatz von
Process Intelligence ergénzt dabei die
Vorteile von Process Mining und dem di-
gitalen Zwilling, indem er eine kontinuier-
liche Prozessiberwachung und -optimie-
rung ermdglicht. So werden Unterneh-
men agiler und besser in der Lage, sich
an Verénderungen anzupassen. Deshalb
gehért die Zukunft den Unternehmen, die
diese Potenziale fiir sich nutzen und ihre
Branche aktiv mitgestalten - sie sind die
Treiber des Wandels und formen die Wirt-
schaft von morgen.

Constantin Wehmschulte
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strategischer Wachstumstreiber

KT als

MEHR ALS PERSONLICHE PRODUKTIVITAT

Viele Unternehmen nutzen bereits gene-
rative Kl-Tools (GenAl-Tools) wie Micro-
soft 365 Copilot, um Routineaufgaben zu
automatisieren. Doch operative Effizienz-
steigerungen sind nur der erste Schritt.
Der eigentliche Mehrwert entsteht, wenn
Kl strategisch in Unternehmensprozesse
eingebettet wird. Auch im Feld der K-
Agenten kratzen vereinzelte Automatisie-
rungsldsungen bisher nur an der Oberfls-
che der Wertschépfung - entscheidend
ist, KI gezielt als echten Business Driver
zu etablieren.

Wie gelingt dieser wichtige Schritt? Vie-
len Unternehmen fehlt es an einer iber-
greifenden Kl-Strategie. Klare KPIs, doku-
mentierte Workflows und eine durch-
dachte Roadmap sind selten. Erst wenn
Unternehmen Gber kurzfristige Effizienz-
gewinne hinausdenken und Kl gezielt in
bestehende Arbeitsprozesse integrieren,
entfaltet sie ihr volles Potenzial.

Gerade in Zeiten knapper personeller
Ressourcen wird die Leistungsféhigkeit
von Kl besonders deutlich: Sie steigert
nicht nur die Produktivitdt, sondern ver-
bessert Entscheidungsprozesse, optimiert
Workflows und schafft Freirdume fir
wertschépfende Tatigkeiten. Um diese
Vorteile langfristig zu sichern, muss Kl
jedoch Uber isolierte Anwendungsfélle
hinauswachsen - hin zu einem strategi-
schen Treiber fiir Transformation, Innova-
tionskraft und nachhaltigen Unterneh-
menserfolg.
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Ein bewdhrtes Framework fir die
erfolgreiche Kl-Integration

Die Praxis zeigt: Eine erfolgreiche Kl-In-
tegration erfordert einen strukturierten
Ansatz. Basierend auf umfangreicher Pro-
jekterfahrung haben wir ein Framework
entwickelt, das Unternehmen hilft, mit Kl
langfristigen geschaftlichen Mehrwert zu
schaffen. Es gliedert den KI-Einsatz in drei
aufeinander aufbauenden Stufen - fir
eine schrittweise und nachhaltige Imple-
mentierung.

#1

Viele Unternehmen starten mit GenAl-
Tools wie M365 Copilot, um Mitarbeiten-
de bei alltéglichen Aufgaben zu unter-

Kurzfristig: Individueller
Impact - Der erste Schritt zur
Verdnderung

stitzen - etwa durch automatisierte Do-
kumentenerstellung, E-Mail-Zusammen-
fassungen oder Meeting-Protokolle. KI
erleichtert den Wissensaustausch, indem
sie Informationen schneller auffindbar
macht und strukturiert bereitstellt. Dabei

sollten Unternehmen gezielt vorgehen:

» Use Cases definieren: Abteilungen,
Funktionen und Rollen mit dem gréf3-
ten Nutzen identifizieren.

» ROI messbar machen: Zeiteinspa-
rungen je Nutzergruppe analysieren.

» Mitarbeitende einbinden: Schulun-
gen und Austausch fir den Umgang
mit KI.

» Change-Management aktiv
steuern: Neue Arbeitsweisen
missen eingefihrt und nachhaltig
etabliert werden.

Kurzfristige Effizienzgewinne durch KiI-
Tools sind messbar und schaffen die
Grundlage fir langfristige Verénderun-
gen. Doch Unternehmen sollten an die-
sem Punkt nicht stehen bleiben: Der
ndchste Schritt besteht darin, Kl tief in
bestehende Prozesse zu integrieren, um
iber Produktivitéatssteigerungen hinaus
langfristigen Mehrwert zu erzielen.

# Mittelfristig: Funktionaler
Impact - Prozesse mit Kl
optimieren
Wird Kl {ber einzelne Anwendungsfalle
hinaus strategisch in Unternehmenspro-
zesse integriert, eréffnen sich neue Wert-
schépfungspotenziale. Besonders in da-
tenintensiven Abléufen kann sie Effizienz-
gewinne erzielen und manuelle Arbeits-
schritte deutlich reduzieren.

Ein Beispiel hierfir sind Ausschreibungs-
prozesse im Einkauf. Die Durchfihrung
von Ausschreibungen umfasst zahlreiche
manuelle Schritte - von der Bedarfsfor-
mulierung Uber die Dokumentenerstellung
bis zur Anbieterauswahl. KI kann diesen
Prozess beschleunigen, indem sie Unter-
lagen optimiert, passende Lieferanten
identifiziert und eingehende Angebote
analysiert. Das verkirzt die Timeto-Mar-
ket und verbessert die Vergleichbarkeit.



Auch im Releasemanagement zeigt sich
das Potenzial von KI. Beispielsweise mijs-
sen bei der Erstellung von Produkt- und
Marketingdokumentationen Texte struktu-
riert, Produktinformationen kategorisiert
und Inhalte in mehreren Sprachen erstellt
werden. Kl erstellt und Ubersetzt Doku-
mente automatisch und biindelt relevante
Informationen aus verschiedenen Quel-
len. Das beschleunigt die Markteinfih-
rung und sorgt fir eine einheitliche Kom-
munikation.

KI-Agenten: Die néchste Stufe der
Automatisierung

Kl-Agenten setzen auf der Prozessebene
neve MaBstébe: Sie steuern Ablaufe ak-
tiv, vernetzen Anwendungen und treffen
datengetriebene Entscheidungen. Dabei
optimieren sie nicht nur bestehende
Workflows, sondern erméglichen véllig
neue Geschdftsmodelle.

lhr Erfolg héngt jedoch von einer klaren
Strategie ab. Unternehmen missen defi-
nieren, in welchen Prozessen Kl-Agenten
den gréBten Mehrwert bieten - sei es bei
der Automatisierung operativer Abléufe
oder bei der Entwicklung digitaler Ser-
vices. Wer sie gezielt integriert, steigert

DER EIGENTLICHE
MEHRWERT ENTSTEHT,
WENN KI STRATEGISCH
IN UNTERNEHMENS-

PROZESSE EINGEBETTET
WIRD.

Marco Heid, Principal,

Head of Content & Collaboration,
Campana & Schott,
www.campana-schott.com

Effizienz und Skalierbarkeit und sichert
sich langfristig Wettbewerbsvorteile.
#3 Kl als Treiber firr strategische
Unternehmensziele

K| entfaltet ihren vollen Mehrwert, wenn
sie Uber einzelne Anwendungen hinaus

Langfristig: Business Impact -

strategisch integriert wird. Entscheidend
ist, wie sie Innovation férdert, Wertschép-
fung optimiert und datenbasierte Ent-
scheidungen erméglicht. Kl steigert die
Effizienz, unterstitzt kreative Prozesse
und hillt, Mérkte schneller zu analysie-
ren. Um diese Mehrwerte zu realisieren,
bedarf es jedoch einer klaren Strategie:

» Welche Geschdftsziele werden
beeinflusst?

» Wo lassen sich Effizienzgewinne
messen?

» Wie kann der Business-Value
langfristig optimiert werden?

Eine Business Value Analyse und definier-
te KPls machen den Erfolg messbar. Da-
rauf aufbauend gilt es, eine Roadmap zu
entwickeln, um den Einsatz von Kl ge-
zielt zu steuern und kontinuierlich zu op-
timieren.

Goal-Setting als Schlissel zur
KI-Transformation

Ein effektives Zielsetzungsframework,
wie OKR (Objectives and Key Results),
hilft dabei, diese strategischen Fragen zu
beantworten und die Kl-Transformation
zielgerichtet voranzutreiben. OKR er-
méglicht es, langfristige Visionen fir den
Wandel zu definieren, klare jéhrliche
Ziele zu setzen und messbare Ergebnisse
zu ermitteln, die die Erfolgskontrolle er-
leichtern.

Angenommen, das strategische Ziel eines
Unternehmens ist die Steigerung der Effi-
zienz und Wettbewerbsfahigkeit durch
den Einsatz von KI. Dies kann in konkrete
Jahresziele Ubersetzt werden, wie die Im-
plementierung einer kompakten Kl-Stro-
tegie bis Ende des Jahres oder die Integ-
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KURZFRISTIGE EFFIZIENZ-
GEWINNE DURCH
KI-TOOLS SIND MESSBAR
UND SCHAFFEN DIE
GRUNDLAGE FUR
LANGFRISTIGE VERAN-
DERUNGEN.

Lisa Burr, Managing Consultant,
Expert Al Solutions, Campana & Schott,
www.campana-schott.com

ration von Kl-Use-Cases in allen relevan-
ten Organisationseinheiten.

Ein wichtiger Bestandteil ist dabei die re-
gelmaBige Uberprifung des Fortschritts
und die Anpassung der Ziele, um den
Business Value kontinuierlich zu steigern
und die Kl-Strategie zu optimieren.

Fazit und Ausblick

Kl ist mehr als ein Effizienz-Tool - sie ver-
dndert Entschei-
dungsfindung und Zusammenarbeit. Er-
folgreiche Unternehmen nutzen Kl nicht

Geschdftsprozesse,

nur zur Automatisierung, sondern opti-
mieren den Einsatz datenbasiert und ent-
wickeln neuve Formen der Mensch-Kl-Inter-
aktion.

Mit Kl-Agenten steht die néchste Ent
wicklungsstufe bevor. Sie steuern nicht
Prozesse,
Workflows und schaffen neue Geschdfts-
modelle. Unternehmen, die Kl nicht stra-

nur sondern orchestrieren

tegisch verankern, riskieren langfristige
Wettbewerbsnachteile. Die Transforma-
tion hat gerade erst begonnen. Wer frijh-
zeitig eine klare Strategie entwickelt,
bleibt wettbewerbsféhig und sichert sich
nachhaltigen Erfolg.

Lisa Burr, Marco Heid
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Data Readiness als Schltissel
zum KI-Erfolg

WIE UNTERNEHMEN IN SECHS SCHRITTEN IHRE DATENBASIS OPTIMIEREN

KI-Modelle, die mit Daten von geringer
Qualitat erstellt wurden, kosten Unter-
nehmen bis zu sechs Prozent ihres Jahres-
umsatzes. Das hat eine Studie von Van-
son Bourne und Fivetran ergeben. Die
folgenden sechs Schritte zeigen den
Weg zu einer soliden Datengrundlage
als unverzichtbare Basis fiir ein datenge-
triebenes Geschdftsmodell.

SCHRITT 1:

Welche Aufgaben sollen mit Ki
geldst werden?

Wenn der Anwendungsfall klar ist, gilt
es zu klaren, ob Generative K| hierfiir
tatsdchlich am besten geeignet ist.
Manchmal reichen auch eine einfachere
pradiktive Modellierung oder fest pro-
grammierte empirische Regeln
Wenn man Projekte gemdfl strategi-
scher Geschaftsfelder definiert, zum Bei-
spiel Uber Anwendungsfélle und Key-
Metriken, kann man fundierte Entschei-

aus.

dungen treffen.

Zu den Anwendungsfillen, die fir Gene-
rative K| pradestiniert sind, zéhlen:

D Schnelles Erstellen von Medien-Inhal-
ten, Software-Code und digitaler As-
sets aller Art

» Zusammenfassung und  Erkenntnisse
aus groflen Mengen unstrukturierter
Daten

» Automatisierung, die natiirliche Spra-
che verstehen und erzeugen oder auf
unstrukturierte Daten zugreifen muss,
zum Beispiel Chatbots

SCHRITT 2:

Datenquellen identifizieren und
auflisten

Wenn klar ist, dass Daten der Schlissel
fir die erfolgreiche Nutzung Generativer
Kl ist, wird offensichtlich, dass die Daten-
nutzung optimiert und Datensilos abge-
schafft werden miissen. Nur so kdnnen

lhre Datenstrategie ist die Grundlage fiir Ihre Kl-Strategie.
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(Quelle: Fivetran)

Kl-Modelle auf viele unterschiedliche
Daten zuriickgreifen. Dazu gehért:

» Die
Quellen sollten Datenbanken, Dateisys-
teme, Cloudspeicher, externe Datenquel-
len, APls sowie unstrukturierte Daten wie
E-Mails oder Dokumente umfassen. Be-
fragt man verschiedene Teams und Ab-
teilungen nach ihren spezifischen Daten-
quellen, kann man sichergehen, keine
relevanten Datenquellen zu Gbersehen.

»

Fir jede Datenquelle sollte der darin
enthaltene Datentyp - Kundeninformatio-
nen, Transaktionsdaten, Sensordaten oder
&hnliches - festgehalten werden. AuBBer-
dem empfiehlt es sich, die Daten nach
ihrer Sensibilitat, den regulatorischen An-
forderungen und Unternehmensprioritd-
ten zu klassifizieren.

» Um die
Verwertbarkeit der Daten beurteilen und
die verschiedenen Datenstréme priorisie-
ren zu kdénnen, muss die Qualitat der
Daten bewertet werden. Entscheidende
Aspekte dabei sind Genauigkeit, Voll-
standigkeit, Konsistenz, Aktualitét und
Zuverlassigkeit.

Eine Do-
kumentation dariiber,
wie auf die Daten
zugegriffen  wird,
von wem und zu wel-
chem Zweck, erméglicht,
Abhéngigkeiten und potenzielle
Bottlenecks zu erkennen bevor sie tat-

sdchlich entstehen.



P Aktualisierungsrhythmus: Es gilt zu
verstehen, wie oft bestimmte Daten aktu-
alisiert und fir Auswertungen abgerufen
werden. Damit &sst sich festlegen, wie
haufig die jeweiligen Daten im KI-Modell
aktualisiert werden missen.

SCHRITT 3:

Datenziel bestimmen

Das Datenvolumen wdéchst sténdig. Um
die Daten trotzdem sinnvoll nutzen zu
kénnen, bensétigen Unternehmen ein ein-
heitliches Repository, das alle Daten ver-
eint. Das vereinfacht den Datenzugriff,
das Management der Daten und es sorgt
fir Datensicherheit. Bei der Auswahl der
Destination sollten Verantwortliche Fol-
gendes beachten:

P Die Destination muss alle erforderli-
chen Datentypen verarbeiten kénnen.
Davon héngt ab, ob ein Data Ware-
house oder ein Data Lake geeignet ist.
Fir unstrukturierte Daten ist ein Data
Lake das Ziel der Wahl.

b Skalierbarkeit, Kosten und die Integra-
tion mit anderen Elementen des Daten-
Okosystems gilt es ebenfalls zu beriick-
sichtigen. Bei kleinerem Datenvolumen
kénnen Data Warehouses kostengiins-
tiger sein, Data Lakes empfehlen sich
bei gréBeren Volumen.

D Anzahl und Art der Analysen: Soll das
Datenziel fir mehrere Analysen ver-
wendet werden? Bei diesen Uberlegun-
gen sollte im Vordergrund stehen, die
Architektur so schlank und so einfach
wie mdglich zu halten.

SCHRITT 4&:

Integration von Datenquellen in

ein zentrales Repository

Unternehmen kénnen Daten nur dann fir
Kl modellieren, wenn sie sich an einem
zentralen Ort befinden. Mit einem Tool
wie Fivetran lassen sich Konnektoren zu
jeder Datenquelle einrichten, die die
Daten automatisch in die zentrale Platt-
form verschieben. Ist eine Datensynchro-

WER ALL DIESE SCHRITTE
BEFOLGT, KANN EIN
GENAI-PROJEKT REALISIE-
REN, DAS DEM UNTERNEH-
MEN HILFT, NEUE MASS-
STABE DER EFFIZIENZ UND
EFFEKTIVITAT ZU ERZIELEN
UND DEN UNTERNEHMENS-
WERT ZU STEIGERN.

Tobias Knieper, Marketing Lead DACH,
Fivetran, www.fivetran.com

nisation in Echtzeit erforderlich, muss das
Tool Change Data Capture (CDC) unter-

stUtzen.

Um die Sicherheit der Daten auch dann
zu gewdhrleisten, wdhrend sie in Bewe-
gung sind, muss die Lésung zur Dateninte-
gration eine Ende-zu-Ende-Verschlisse-
lung bieten, sensible Daten blocken und
hashen kénnen sowie Deployment-Optio-
nen bieten, die mit den entsprechenden

Vorschriften konform sind.

AuBerdem missen die Daten oft verarbei-
tet werden, bevor sie fir generative Kl
nutzbar sind, etwa indem Textfelder mit-
einander verknipft werden.

SCHRITT &:

Design und Implementierung von
Retrieval-Modellen

Retrieval Augmented Generation (RAG)
erweitert Prompts mithilfe einer Vektor-
datenbank um Kontextinformationen. So
ermoglicht RAG genauere und spezifi-
schere Ergebnisse bei gleichzeitig effizi-
enterer Nutzung der Ressourcen.

Wer RAG nutzen mochte, sollte eine
Daten-Pipeline fir eine Vektordatenbank
erstellen. Diese muss Rohtext oder ande-
re Medien aus dem zentralen Repository
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in numerische Darstellungen umwandeln,
die fir das Basismodell lesbar sind. Des-
halb ist es sinnvoll, eine Vektordatenbank
zu wdhlen, die mit dem Basismodell kom-
patibel und einfach nutzbar ist.

Das Retrieval-Modell selbst muss eine Be-
nutzeroberfléche haben, die in der Lage
ist, Prompts von Nutzern zu akzeptieren,
diese mit Kontext aus der Vektordaten-
bank anzureichern, an das Basismodell
weiterzugeben und schlieBlich die Out-
puts zu empfangen.

Dabei kann es sinnvoll sein, einen Know-
ledge Graphen zu nutzen, um semanti-
sche Informationen fest zu kodieren.
Denn diese Graphen erhdhen die Rele-
vanz und Genauigkeit von GenAl-Ergeb-
nissen.

SCHRITT 6:

Modell iterieren und verfeinern

Es ist entscheidend, die Modelle sorgfdltig
auf Pannen oder Fehler zu testen. Durch
lteration und Verfeinerung auf Basis von
echtem Nutzer-Feedback kénnen Unter-
nehmen sicherstellen, dass ihre Modelle
zuverldssig und effektiv sind - und gleich-
zeitig sensible Informationen schijtzen.

Zudem muss sichergestellt werden, dass
das Retrieval-Modell exakte und sachli-
che Ergebnisse liefert. Sensible Informa-
tionen wie Geschdftsgeheimnisse oder
personlich identifizierbare Informationen
diirfen jedoch unter keinen Umsténden
preisgegeben werden. Dies l&sst sich
durch vorgelagerte Governance- und Si-
cherheitspraktiken erreichen, v. a. durch
Blocking oder Hashing sensibler Daten.

Wie bei jeder Software werden im Laufe
der Nutzung ab und an unvorhergesehe-
ne Probleme auftreten. Diese sollten zum
Anlass genommen werden, weiter zu ite-
rieren und das Modell weiter zu optimie-
ren und zu verfeinern. Der Aufbau, die
Bereitstellung und die Pflege eines Retrie-
val-Modells verdient die kontinuierliche
Aufmerksamkeit von Experten.

Tobias Knieper
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KI-Bias: Zwischen Euphorie
und Datenfallen

SICHERSTELLEN DER DATENINTEGRITAT IM ZEITALTER DER GENERATIVEN KI

Seit dem Aufkommen der generativen
kinstlichen Intelligenz (KI) hat sich die
Unternehmenslandschaft in eine neue
Welt der Effizienz und Innovation ver-
wandelt. Viele betrachten generative K
als die ultimative Wunderwaffe im Arse-
nal von Unternehmen - sie rationalisiert
Prozesse, entdeckt neue Wege fir Inno-
vationen, analysiert Massen von Daten
innerhalb von Sekunden und personali-
siert sogar das Kundenerlebnis.

WENN K| DURCH KON-
TEXTBEZOGENE DATEN
GESPEIST WIRD, KON-
NEN UNTERNEHMEN
SICHER SEIN, DASS SIE
DIE RELEVANTESTEN
UND ZUVERLASSIGSTEN
ERGEBNISSE FUR ALLE
MOGLICHEN ANWEN-
DUNGEN ERZIELEN UND
GLEICHZEITIG DIE WAHR-
SCHEINLICHKEIT VON
DATENVERZERRUNGEN
MINIMIEREN.

Tendi Yogurtcu, PhD,
Chief Technology Officer, Precisely,
www.precisely.com
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Dieses breite Spektrum an Vorteilen hat
dazu gefishrt, dass sich laut einer Bitkom-
Studie erstmals 59 Prozent der deutschen
Unternehmen mit K| beschéftigen - 20
Prozent wiederum nutzen sie bereits und
37 Prozent planen oder diskutieren die
Nutzung in der Zukunft.

Trotz steigender Beliebtheit ist der Ein-
satz von Kl jedoch nicht immer eine Er-
folgsgarantie. Viele Unternehmen haben
KI in ihre Systeme implementiert, ohne
ihre Daten und Prozesse angemessen
vorzubereiten, was zu zahlreichen Prob-
lemen fihrt.

Zudem stellt der EU Al Act, dessen erste
Umsetzungsfrist am 2. Februar war, das
weltweit umfassendste Gesetzwerk zur Re-
gulierung kinstlicher Intelligenz dar und
regelt den Einsatz von KI-Systemen, die ein
,unannehmbares Risiko” darstellen kon-
nen, beispielsweise durch Verbote von:

» KI, die unterschwellig oder tduschend
die Entscheidungen einer Person ma-
nipuliert.

» K, die Schwachstellen wie Alter, Be-
hinderung oder soziodkonomischen
Status ausnutzt.

» KI, die Menschen, die Verbrechen be-
gehen, aufgrund ihres Aussehens ver-
déchtigt.

» Kl, die biometrische Daten verwen-
det, um auf die Eigenschaften einer
Person (wie beispielsweise sexuelle
Orientierung) zu schlieBen.

Weitere Vorschriften fir die Steuerung
von Kl-Modellen mit ,allgemeinem Ver-
wendungszweck” werden mit Stufe 2 des
EU Al Acts im August 2025 giiltig.

Wenn Kl schief geht

Obwohl sie als unparteiisch wahrgenom-
men wird, ist die Kl in Wirklichkeit ein
Produkt der Daten, die ihr zugrunde lie-
gen. Wenn beispielsweise die Daten, die
einem Kl-Modell zugrunde liegen, nicht
ausreichend reprdsentativ sind, ist die
Wahrscheinlichkeit gro3, dass die Resul-
tate verzerrt sind. Tatséchlich ist Kl-Ver-
zerrung - die Erzeugung falscher Ergeb-
nisse aufgrund ungenaver, unvollsténdi-
ger oder unzuverldssiger Daten - eines
der gréfiten Probleme, mit denen moder-
ne Unternehmen im Zusammenhang mit
Kl zu kémpfen haben.

In vielen Unternehmen sind die Daten ent-
weder in Silos untergebracht, veraltet,
nicht standardisiert, voller Duplikate oder
es fehlt ihnen der nétige Einblick, um sie
nutzbar zu machen. Dies fihrt zu einer
Reihe von Problemen, wie beispielsweise
irrelevante oder ungenaue Ergebnisse,
die in der Praxis zu erheblichen Konse-
quenzen fihren kénnen.

In der Finanzdienstleistungsbranche wird
Kl beispielsweise haufig fir die Kreditwiir-
digkeitsprifung von Kreditantragstellern
eingesetzt. Wenn jedoch die Daten, die
zum Trainieren des KI-Modells verwendet
werden, verzerrt sind, kann dies zu un-
gerechten Ergebnissen fihren. Wenn bei-
spielsweise die historischen Daten eine
unverhéltnisméBig hohe Anzahl von Kre-
ditausféllen bei einer bestimmten demo-
grafischen Gruppe enthalten, kénnte das



KI-Modell lernen, diese Gruppe mit einem
hoheren Risiko zu assoziieren. Infolgedes-
sen konnte das Modell Personen aus die-
ser demografischen Gruppe in unfairer
Weise Kredite verweigern, selbst wenn
sie finanziell stabil und kreditwiirdig sind.

Dies geschieht bereits in der realen Welt.
So wurde festgestellt, dass das KI-System
eines Finanzinstituts Frauen benachteiligt.
Das System wurde anhand historischer
trainiert, die bestehende ge-
schlechtsspezifische Vorurteile bei der
Kreditvergabe widerspiegelten. Infolge-

Daten

dessen wurde Frauen eher ein Kredit ver-
weigert oder es wurden ihnen ungiinstige-
re Konditionen angeboten als Mé&nnern
mit vergleichbaren Finanzprofilen. Diese
Voreingenommenheit setzte nicht nur be-
stehende Ungleichheiten fort, sondern
schadete auch dem Ruf des Finanzinsti-
tuts und fihrte zu einer behérdlichen
Uberpriifung.

Da Kl in alle Aspekte der Geschaftswelt
integriert wird, sind die Unternehmen

letztlich dafiir verantwortlich, dass die
Daten genau und zuverldssig sind, da die
Auswirkungen nachteilig sein kdnnen. Die
Untermauerung dieser Tools mit vertrau-
enswirdigen Daten ist fir jedes Unterneh-
men, das die endlosen Méglichkeiten der
Kl nutzen méchte, von entscheidender
Bedeutung. Daher versuchen viele Unter-
nehmen, ihre Datenintegritdt zu verbes-
sern, indem sie der Datenintegration, der
der

Standortintelligenz und der Datenanrei-

Datenqualitét und -governance,

cherung Prioritdt einrdumen.

Aufbrechen von Silos mit
Datenintegration

Viele Unternehmen sind anfallig fir KI-
Verzerrungen, da sie iber eine Vielzahl
von Daten verfigen, die in verschiedenen
Systemen und in unterschiedlichen For-
maten gespeichert sind. Wenn Daten
Uber verschiedene Geschéftsbereiche
und Datenplattformen hinweg siloartig
angeordnet sind, ist es GuBerst schwierig,
eine genaue und einheitliche Sicht auf die
Daten des Unternehmens zu erstellen. In-
folgedessen spiegeln die Ergebnisse der
Kl die verfiigbaren Informationen mégli-
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cherweise nicht vollstandig wider, was zu
unwirksamen Empfehlungen fishren kann,
zum Beispiel zu Marketingkampagnen,
die die neuesten Verkaufsdaten nicht be-
ricksichtigen.

Durch die Integration kritischer Daten in
Cloud-, lokalen und hybriden Umgebun-
gen sowie ber Geschéftsfunktionen hin-
weg kénnen Unternehmen sicherstellen,
dass die Daten integriert, vollsténdig,
konsistent und genau sind - was die Zuver-
lassigkeit der KI-Ergebnisse verbessert
und das Risiko von Fehlern und Verzerrun-
gen verringert.

Aufbau robuster Rahmenwerke

fir Datenqualitat und Governance
Das Sammeln einer Vielzahl von Daten
und deren Ubersetzung in ein einheitli-
ches Format reicht allein nicht aus, um
Kl-Verzerrungen zu verhindern. Daten
kénnen immer noch ungenau sein, inkon-
sistent, fehlen oder Duplikate enthalten.
Folglich ist die Aufnahme aller relevanten
und kritischen Daten nur der erste Schritt
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- Unternehmen missen auch die Qualitét
und Governance der Daten sicherstellen,
die die KI-Modelle speisen.

Eine robuste Datenqualitétsstrategie soll-
te Tools umfassen, die den Zustand der
Daten kontinuierlich iberwachen, kriti-
sche Daten bereinigen, von Duplikaten
befreien und validieren sowie Dashbo-
ards und automatisierte Workflows erstel-
len kénnen. Dies hilft Unternehmen, Da-
tenqualitétsprobleme proaktiv zu beob-
achten, zu erkennen und schneller und
einfacher zu beheben.

Data Governance hilft dabei, Technolo-
gie, Mitarbeitende und Prozesse aufein-
ander abzustimmen, so dass Unterneh-
men ein umfassenderes Verstéindnis ihrer
Daten erhalten. Dies schafft eine bessere
Sichtbarkeit, die die Verantwortlichkeit
und Qualitdt der Datenbestdnde eines
Unternehmens stdrkt und eine korrekte
Uberwachung erméglicht, um die Einhal-
tung von Datenschutz- und Sicherheitsvor-
schriften zu gewdhrleisten. Durch die
Kombination von Datenqualitéts- und Go-
vernance-Rahmenwerken kdnnen Unter-
nehmen den Umfang, in dem vertrauens-
wiirdige Erkenntnisse aus ihren Daten und
KI-Modellen gezogen werden kénnen,

erheblich verbessern. Data Governance
ist auch ein wichtiger Bestandteil der KI-
Governance.

Daten firr kontextuelle

Relevanz anreichern

Unabhéngig davon, ob Daten genau
oder vollsténdig sind, sind ihre Ergebnis-
se ohne Kontext anféllig fir Verzerrun-
gen, da sie nicht in der Lage sind, die
subtilen und komplexen Details zu be-
ricksichtigen, die den Wert der Daten
veréindern kdnnten. Wenn beispielswei-
se KI zur Vorhersage der Flugnachfrage
iber ein Kalenderjahr hinweg eingesetzt
wird und die verwendeten Daten das
Jahr der COVID-Pandemie enthalten,
wdren die Daten ohne den richtigen
Kontext keine genaue Darstellung der
normalen Fluggewohnheiten. Damit die
Daten keine Verzerrungen aufweisen,
missen sie auch den Kontext enthalten,
um die Auswirkungen von Anomalien zu
beseitigen.

Die Anreicherung von Daten mit vertrau-
enswirdigen Datensétzen von Drittanbie-
tern und raumbezogenen Erkenntnissen
kann Unternehmen dabei helfen, die Viel-
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falt ihrer Daten zu verbessern und gleich-
zeitig unentdeckte Muster aufzudecken,
die zuvor Ubersehen worden sein kénnten.
Zu den Datensdtzen, die diese Einblicke
verbessern, gehdren demografische Da-
ten, detaillierte Adressinformationen, Ver-
braucherverhalten, Daten zu Points of In-
terest und Umweltrisikofaktoren.

Wenn Kl durch kontextbezogene Daten
gespeist wird, kénnen Unternehmen si-
cher sein, dass sie die relevantesten und
zuverléssigsten Ergebnisse fir alle még-
lichen Anwendungen erzielen und gleich-
zeitig die Wahrscheinlichkeit von Daten-
verzerrungen minimieren.

Datenintegritdt ist

der Schliissel zum Ki-Erfolg
Unternehmen sehen in der K| den neuen
Goldrausch der Technologiewelt und so-
mit die ultimative Maglichkeit, wettbe-
werbsfdhig zu bleiben. Mit dem zuneh-
menden Einsatz von Kl steigt jedoch auch
die Zahl der Unternehmen, die unter KI-
bezogenen Problemen leiden, darunter
auch Verzerrungen. Die Abschwdchung
von Verzerrungen erfordert MaBnahmen
zur Beseitigung von Verzerrungen in den
Daten, zur Abschwdchung von algorith-
mischen Verzerrungen und zur systemati-
schen Uberprifung der algorithmischen
Entscheidungsfindung.

Folglich miissen Unternehmen sicherstel-
len, dass die zum Trainieren ihrer KI-Mo-
delle verwendeten Daten und die fir KI-
Vorhersagen genutzten Daten zuverlds-
sig sind. Wenn die Daten ungenau oder
irrelevant sind, kann dies zu erheblichen
einschlieBlich
Geldstrafen und Rufschadigung.

Auswirkungen  fihren,

Unternehmen miissen heute mehr denn je
proaktiv handeln, wenn es darum geht,
eine sinnvolle, nachhaltige Datenstrategie
zu entwickeln, die Datenintegration, Da-
ten-Governance und -Qualitét, Location
Intelligence und Datenanreicherung kom-
biniert. Auf diese Weise kénnen sie Kl und
generative Kl nutzen, um datengesteuerte
Entscheidungen zu beschleunigen.

Tendii Yogurtcu



Hannover Messe

Kl SPIELT
EINE ZENTRALE ROLLE

Unter dem Motto ,Industrial Transforma-
tion - Energizing a Sustainable Industry”
zeigen rund 4.000 Unternehmen des Ma-
schinenbaus, der Elektro- und Digitalindus-
trie sowie der Energiewirtschaft Lésungen
fir die Produktion und Energieversorgung
der Zukunft. Dabei wird Kiinstliche Intelli-
genz eine zentrale Rolle spielen. ,Kinst-
liche Intelligenz wird die gesamte Wert-
schépfungskette produzierender Unter-
nehmen revolutionieren und damit ihre
Wettbewerbsféhigkeit erheblich steigern”,
sagt Dr. Jochen Kéckler, Vorsitzender des
Vorstands der Deutschen Messe AG.

Zu den ausstellenden Unternehmen zéh-
len globale Tech-Unternehmen wie
Bosch, Google, Microsoft, Schneider
Electric oder Siemens sowie mittelstén-
disch geprégte Technologiefihrer wie
Beckhoff, Festo, Harting, ifm, LAPP, Phoe-
nix Contact, Rittal, Schaeffler oder SEW.
Namhafte Forschungsinstitute wie Fraun-
hofer oder das KIT (Karlsruher Institut fir
Technologie) skizzieren die Industriels-
sungen fir morgen und mehr als 300
Startups aus unterschiedlichen Technolo-
giefeldern zeigen Innovationen mit dis-
ruptivem Potenzial.

Technologie-Mix fiir

die Industrie der Zukunft

Von der Digitalisierung komplexer Pro-
duktionsprozesse iber den Einsatz von
Wasserstoff zum Betrieb ganzer Produk-
tionsanlagen bis hin zur Anwendung von
Kl zur Optimierung von Fertigungsablau-
fen zeigt die HANNOVER MESSE ein
ganzheitliches Bild der technologischen
Méglichkeiten fir die Industrie von heute
und morgen. Dabei geht es um das Zu-
sammenspiel von Robotik, kiinstlicher In-
telligenz, Antriebstechnologien, souverd-
nen Datenrdumen (Manufacturing X), er-

neuerbaren Energien, Wasserstoff und
vielen weiteren Technologien wie etwa
dem industriellen Metaverse.

,Das Einzigartige an der HANNOVER
MESSE ist, dass wir Entscheidungstréger
auf jeder Ebene ansprechen”, sagt Ké-
ckler. ,Ob Produktionsleitende eine neue
Robotiklésung zur Automatisierung ihrer
Anlage suchen oder ein Geschaftsfihrer
bzw. eine Geschéftsfihrerin den Weg in
die digitale Zukunft fir das gesamte Un-
ternehmen ebnen will - auf der HANNO-
VER MESSE finden sie ihre Ansprechpart-
ner. Es geht sowohl um punktuelle Lésun-
gen als auch um die umfassende Trans-
formation ganzer Unternehmen - und es
geht immer um Wettbewerbsfahigkeit.”

Partnerland Kanada
Wettbewerbsfdhigkeit héngt aber auch
Rahmenbedingungen

von politischen

ab”, betont Kéckler. Genau hier sieht er
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eine weitere Stérke der HANNOVER
MESSE: ,Seit jeher ist sie das Bindeglied
zwischen Wirtschaft und Politik.” Es geht
nicht nur um den Austausch - in Hanno-
ver kann die Politik hautnah erleben, wie
Technologien fir mehr Effizienz, Nach-
haltigkeit, Wettbewerbsfahigkeit und
Wohlstand sorgen. Und das nicht nur auf
deutscher oder europdischer Ebene, son-
dern global, wie zum Beispiel mit dem
Partnerland Kanada.

.Mit Kanada als Partnerland haben wir
einen starken, innovativen Partner, der
perfekt zum Konzept der Messe passt:
fihrend bei Digitalisierung und erneuer-
baren Energien und ein verl@sslicher geo-

strategischer Partner”, figt Kéckler hinzu.

Als Partnerland 2025 wird Kanada seine
Beziehungen zu Europa stérken und Part-
nerschaften zwischen kanadischen und
globalen Unternehmen aufbauen, die
sich auf digitale Technologien, industriel-
le Transformation und robuste Lieferket-
ten konzentrieren. Zur kommenden HAN-
NOVER MESSE plant Kanada eine Be-
teiligung mit mehr als 200 kanadischen
Unternehmen aus den Bereichen Automa-
tisierung, Clean-Tech, Elektromobilitat,
Kinstliche Intelligenz,
Wasserstoff.

Robotik sowie

www.hannovermesse.de
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Retrieval Augmented

(Generation

ENTWICKLUNG EINER UNTERNEHMENSSPEZIFISCHEN CHAT-APPLIKATION

Der Durchbruch der generativen kinstli-
chen Intelligenz hat Unternehmen dazu
ermutigt, Kl-basierte Chat-Anwendungen
fir Kunden und Mitarbeiter anzubieten.
Kunden erwarten beispielsweise eine
ChatGPT-ghnliche Erfahrung bei Fragen
und Antworten sowie bei Kundendienst-
(6sungen und keine Chatbots, die vordef-
nierte Antworten liefern. Ebenso wiin-
schen sich Mitarbeiter moderne Tools, die
den unternehmensinternen Wissensaus-
tausch férdern und die Effizienz bei der
taglichen Arbeit steigern. Anwendungen
wie ChatGPT kénnen nicht direkt in einer
Unternehmensumgebung eingesetzt wer-
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IN MICROSOFT AZURE

den. Diese Chatbots fuBen auf Large Lan-
guage Models (LLMs), die in der Regel
auf vorab trainierten Modellen basieren.
Da diese LLMs mit 6ffentlich zugéngli-
chen Daten trainiert werden, verfiigen sie
nicht Gber Kenntnisse, die auf unterneh-
mensspezifischen Informationen basieren.
Diesem Problem versucht man beispiels-
weise mit dem RAG-Konzept (Retrieval
Augmented Generation) zu begegnen.

Grundlagen zu Large

Language Modellen

LLMs sind fortgeschrittene Kl-Modelle,
die speziell fir das Verstehen und Erzeu-

E—
gen menschlicher Spra- v
che entwickelt wurden
und Anwendungen wie 6
ChatGPT antreiben. Sie
stammen aus dem Bereich der natirli-
chen Sprachverarbeitung (Natural Lan-
guage Processing, NLP) und verwenden
tiefe neuronale Netze, um eine men-
schendghnliche Sprachverarbeitung zu
simulieren. Diese Netze werden mit gro-
en Datensdtzen trainiert, um Muster,
Strukturen und Bedeutungen in der
Sprache zu erkennen. Frihere Architek-

turen wie RNNs und LSTMs bildeten die
Grundlage fir die Verarbeitung sequen-



O........0.‘....‘....‘..........................O‘

tieller Daten, stie3en aber an ihre
Grenzen, wenn es um den Um-
gang mit langfristigen Abhéngig-
keiten ging. Die Einfihrung von

Transformatoren, die Daten mit
Hilfe eines Selbstaufmerksamkeitsme-
chanismus parallel verarbeiten, hat das
Feld revolutioniert, da sie eine prézisere
Erfassung komplexer Zusammenhdnge
ermdglichen. Transformatoren wurden
so zur Grundlage moderner LLMs und
erweiterten deren F&higkeiten im Be-
reich des Sprachverstehens und der

Sprachgenerierung erheblich.

LLMs haben bemerkenswerte Fahigkeiten
gezeigt, was sie zu einer beliebten Wahl
fir den Autbau von Kl-Chatbots macht.
Allerdings werden LLMs wie GPTs mit
Daten trainiert, die Informationen und
Wissen enthalten, das nur bis zu einem
bestimmten Zeitpunkt verfigbar ist. Das
bedeutet, dass sie nur Fakten kennen und
referenzieren kdnnen, die bis zu ihrem
Trainingsstichtag existierten. Folglich sind
ihnen alle Ereignisse oder Fortschritte, die
nach diesem Stichtag stattgefunden ho-
ben, unbekannt.

Der Wissensstand des OpenAl GPT-40
ist beispielsweise auf Oktober 2023 be-
grenzt. Dariber hinaus kénnen LLMs
Antworten generieren, die plausibel
klingen, aber tatséchlich falsch sind, ein
Phénomen, das als Halluzination be-
kannt ist. Dies liegt daran, dass
die Modelle so konzipiert sind,
dass sie auf der Grundlage
von Mustern in ihren Trainings-
daten kohdarente Texte erzeu-
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gen, selbst wenn diese Muster
zu falschen Schlussfolgerun-
gen fihren.

@ —

Eine weitere Einschrénkung
vortrainierter LLMs besteht darin, dass
diese Modelle auf 8ffentlich zugdngli-
chen Daten trainiert werden und keinen
Zugriff auf die internen Informationen
einer Organisation haben. Folglich k&n-
nen die Modelle keine Fragen beantwor-
ten, die Kenntnisse iiber die internen
Daten einer Organisation erfordern. Die-
se Einschrénkung bedeutet, dass, wenn
beispielsweise ein Unternehmen einen
Chatbot auf der Grundlage eines vorab
trainierten LLM fiir seinen Kundenservice
erstellen mochte, das vorab trainierte
LLM die internen Informationen, Vor-
schriften und Richtlinien des Unterneh-
mens nicht kennt.

Es gibt verschiedene Ansdtze, um die ge-
nannten Einschréinkungen vortrainierter
LLMs zu Gberwinden. Eine dieser L&sun-
gen ist das Konzept der ,Retrieval Aug-
mented Generation” (RAG). Bei diesem
Ansatz wird das LLM mit einer Retrieval-
Komponente kombiniert, die Informatio-
nen aus einer externen Datenquelle ab-
ruft und an das LLM weitergibt, um die
Antworterstellung zu verbessern.

RAG-Konzept

Das RAG-Konzept wurde 2020 von Pat-
rick Lewis und seinem Team bei
Facebook Al Research eingefihrt.
RAG
Sprachmodelle mit einer Retrie-
ver-Komponente. Wenn der Be-

kombiniert  vortrainierte
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DAS RAG-KONZEPT
ERMOGLICHT ZUSATZ-
LICH ZU DEN GENERIER-
TEN ANTWORTEN DIE
BEREITSTELLUNG VON
QUELLVERWEISEN, WAS
INSBESONDERE BEI
UNTERNEHMENSINTER-
NEN, NICHT-OFFENT-
LICHEN DATEN VON
VORTEIL IST.

Prof. Dr. Peter Preuss,

FOM Hochschule fiir Okonomie &
Management Stuttgart und
geschéftsfihrender Gesellschafter
bei People Consolidated GmbH,
www.fom.de/de.html

nutzer eine Frage stellt (Prompt), erhalt
der Retriever zunéchst die Frage und
sucht in der externen Datenquelle nach
zugehdrigen Informationen. Anschlie-
Bend werden die urspriingliche Frage
und die aus der externen Datenquelle
abgerufenen Daten an das LLM weiter-
geleitet, um die Antwort zu generieren.
Das bedeutet, dass das LLM die Antwort
auf der Grundlage der aus der externen
Datenquelle abgerufenen Informatio-
nen generiert (siehe Bild 1).

-

[ @ Externe Datenquellen J

Prompt
User

Bild 1: Workflow eines RAG-Systems

T lRetrieve Data

. Prompt + Retrieved Data
O§ Retriever > Generator }—-) Output
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Der Retriever in einem RAG-System durch-
sucht die externe Datenquelle, wobei so-
wohl Sparse-Ansétze (Schlisselwort-Mat-
ching) als auch Dense-Ansétze (Vektorsu-
che) verwendet werden, um relevante In-
formationen zu finden. Die Kombination
beider Methoden in einem hybriden An-
satz ermdglicht eine prézisere und umfas-
sendere Informationssuche, die durch
Ranking-Modelle weiter verfeinert wer-
den kann, um die relevantesten Ergebnis-
se zu priorisieren. Der Generator, in der
Regel ein leistungsfahiges LLM wie GPT-
4, nutzt die vom Retriever bereitgestellten
Informationen zusammen mit seinem zu-
vor trainierten Wissen, um kontextrelevan-
te und kohdrente Antworten zu generie-
ren. Die Qualitét des RAG-Systems hangt
stark von der externen Da-
tenquelle ab, die reichhalti-
ge und organisierte Daten
fir effiziente Suchprozesse

Umsetzung des RAG-Konzepts

bereitstellen muss.

in Microsoft Azure

Die Umsetzung des RAG-Konzepts mithil-
fe der Azure-Infrastruktur umfasst ver-
schiedene Dienste, die zusammen die

Funktionalitdt und den Betrieb
einer unternehmensindividuel-
len Chatbot-Anwendung er-
méglichen (siehe Bild 2).

Azure Document Intelligence extrahiert
automatisch Daten aus den Dokumenten
und verwendet vorgefertigte oder benut-
zerdefinierte Modelle zur Analyse und
Bereinigung von Texten. Azure OpenAl
bietet Modelle fir die Einbettung und
Sprachgenerierung, wobei das Einbet-
tungsmodell fir die Vektorisierung und
das GPT-Modell fir die Antwortgenerie-
rung verwendet werden. Azure Al
Search bietet hybride Suchfunktionen
durch die Kombination von Text- und
Vektorsuche und organisiert Daten in
durchsuchbaren Indizes, ergénzt durch
Funktionen wie Re-Ranking und semanti-
sche Suchabfragen. Azure Web App
hostet die Anwendung, erméglicht die
automatische Skalierung und unterstitzt
die kontinuierliche Bereitstellung und In-
tegration, was die Entwicklungs- und Be-
triebsprozesse vereinfacht.

Dariber hinaus verbessern Azure-Platt-
formdienste wie Microsoft Entra ID die

Sicherheit und Zugriffskontrolle, in-
dem sie Authentifizierungsmechanis-
men fir Dienste bereitstellen. Azure
Monitor Gberwacht Leistung und
Kosten, wihrend Azure Cost Manage-
ment die Budgetplanung und Kostenkont-
rolle unterstitzt. Die Dienste werden in
verschiedenen Stufen angeboten, wobei
die richtige Auswahl entscheidend ist, da
sich Kapazitaten, Funktionen und Kosten
je nach Service-Stufe stark unterscheiden.
Der Einsatz von stufengestiitzten Preismo-
dellen fir Dienste wie Azure Al Search
erfordert eine sorgfaltige Planung, da An-
derungen der Service-Stufe nach der Be-
reitstellung nicht mehr maglich sind.

Beispiel Erbrecht

Um das Ganze zu testen, wurde eine
Chat-Applikation implementiert, die Fro-
gen zum deutschen Erbrecht beantwor-
tet. Die Anwendung basiert auf dem zu-
vor beschriebenen RAG-Konzept und als
externe Daten werden PDF-Dateien ver-
wendet, die Lehrbiicher, Gesetzestexte
und Fallbeispiele zum Erbrecht enthalten.

Mit Hilfe von Azure Document Intelligen-
ce wurde der Text aus den PDFs extra-

Quelldaten

(1
= —2. g -

Document Intelligence

Daten in Search Index laden

Preprocessing

Azure OpenAl
Embedding
Model

Externe Quellen
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Bild 2: Microsoft
Azure-Infrastruktur-
ressourcen fir die
Umsetzung des
RAG-Konzeptes
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hiert und mit einem Layout-Modell ana-
lysiert, das Dokumentstrukturen wie Ab-
An-
schlieBend wurde der extrahierte Text in
kleinere Abschnitte (Chunks) unterteilt,
wobei eine dynamische Logik verwendet

sdtze und Seitenzahlen erkennt.

wurde, um sinnvolle Start- und Endpunk-
te zu definieren und Kontextverlust zu
Diese Chunks wurden in
JSON-Dateien gespeichert, die neben

vermeiden.

dem Text auch Vektordarstellungen ent-
halten, die mit einem Azure OpenAl Ein-
bettungsmodell generiert wurden. Die
JSON-Dateien wurden in einem Azure
Al Search Index gespeichert, der Text-
und Vektorfelder fir hybride Suchfunkti-
onen kombiniert und zusétzliche Meta-
daten wie Seitenzahlen und Namen von
Quelldokumenten enthélt.

Insgesamt wurden 1030 Dokumente mit
circa 700 Seiten extrahiertem Text hoch-
geladen. Der Upload in den Index er-
folgt Uber eine Python-Funktion, die die
Verbindung zu Azure Al Search herstellt
und die JSON-Dokumente verarbeitet.
Dieses System ermdglicht eine durchsuch-
bare Datenquelle, die als Grundlage fir
die Chat-Anwendung dient und gleichzei-

DIE IMPLEMENTIERUNG
EINES RAG-SYSTEMS

MIT AZURE-DIENSTEN
ERFORDERT RESSOUR-
CEN WIE AZURE Al
SEARCH, AZURE OPENAI,
AZURE DOCUMENT
INTELLIGENCE UND
AZURE WEB APP.

Naeem Nazari,
Cloud Engineer, Accenture,
www.accenture.com

tig die Herkunft der Informationen durch
Metadaten nachvollziehbar macht.

Schlussbetrachtung

Die Implementierung eines RAG-Systems
mit Azure-Diensten ist méglich und erfor-
dert nur wenige Ressourcen wie Azure Al
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Search, Azure OpenAl, Azure Docu-
ment Intelligence und Azure Web App,
die als Platform-as-a-Service (Paa$S) be-
reitgestellt werden. Die Verfigbarkeit
und Funktionalitat der Azure-Ressourcen
variierten jedoch je nach

Standort, was eine sorg- e 7 ®

faltige Planung erfordert, gy

um Kosten und Effizienz $

0

Anwendungen zunéchst kostengiinstig
entwickelt und spéter fir die Produktion
auf leistungsstdrkere Ebenen migriert
werden kénnen.

zu optimieren. Azure bie-
tet flexible Skalierungs-

moéglichkeiten, so dass

Das RAG-Konzept erméglicht zusétzlich
zu den generierten Antworten die Be-
reitstellung von Quellverweisen, was
insbesondere bei unternehmensinter-
nen, nicht-6ffentlichen Daten von Vorteil
ist. Insgesamt bietet Azure eine hilfrei-
che Infrastruktur fir die Entwicklung von
RAG-basierten Anwendungen, erfordert
jedoch eine sorgféltige Planung und ei-
ne gut vorbereitete Datenquelle, um
erfolgreich zu sein.

Prof. Dr. Peter Preuss, Naeem Nazari
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LLM Benchmarking #

B .

Max Mustermann ist umgezogen und
muss bei seiner Versicherung seine Adres-
se dndern - am liebsten per App oder
E-Mail. Adresséinderungen wie diese sind
ein Standardprozess, der sowohl bei sei-
nem als auch bei anderen Versicherern
zig 1.000 Mal in der Woche vorkommt
- und dabei hohe manuelle Aufwénde
und ein groBes Fehlerpotenzial mit sich
bringt. Die L&sung? Intelligente Prozess-
automatisierung mit der Power von LLMs!

Model ‘

Large Language Models (LLMs) wie Clau-
de, Llama und GPT spriefien wie Pilze aus
dem Boden, sind alle unterschiedlich gut
fir spezifische Use Cases geeignet und
bringen wiederum eine Vielzahl an Vor-
und Nachteilen mit sich. Aber welches
LLM ist nun das Beste fir Ihre individuel-
len Herausforderungen?

Best of Breed
Angesichts der rasanten Entwicklungen

Performance

claude_3.5_sonnet 90,10
gemini_1_5_pro 86,98

mistral_large_2

85,64

gpt_4_turbo 84,83

mistral_large

83,78

claude_3_haiku

82,21

gpt-3.5-turbo
gpt_4o_mini

gemini_1_5_flash

81,55

77,99

76,76

lama_3_1_70b
mixtral_8x7b
insiders_private
lama_3_1_8b

mistral_7b
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76,46
74,22
72,33
72,01

63,73

DIE PASSENDE KI-LOSUNG FINDEN

auf dem LLM-Markt stehen Unternehmen
vor der Qual der Wahl2 Insiders Techno-
logies bietet mit einem Best-of-Breed-An-
satz immer das aktuell beste LLM fiir die
individuellen Bediirfnisse.

Méglich wird das durch ein konsequentes
und kontinuierliches LLM Benchmarking
und ein damit verbundenes Monitoring
der unterschiedlichen Modelle auf dem
globalen Technologiemarkt

Das Insiders LLM Benchmarking zeigt
nicht nur die aktuellen Top-Performer
unter den LLMs auf, sondern bietet auch
einen anschaulichen Uberblick iiber alle
im Data to Process-Bereich relevanten
Modelle. Dabei ist es nicht immer die
beste Losung, ausschlieBlich auf die leis-
tungsstarksten Modelle zu setzen. Je
nach individuellen Anforderungen kann
ein Modell mit spezifischen Eigenschaf-
ten, wie das Insiders Private LLM mit sei-
nem Fokus auf Datenschutz, fir unter-

schiedliche

gen geeignet sein.

Unternehmensanforderun-

LLM Benchmarking

Ein LLM Benchmarking wie das von Insi-
ders, basiert auf einem spezialisierten
IDP-Benchmark, der aus der Expertise als
KI- und Softwareunternehmen sowie
DFKI-Spin-Off entwickelt wurde. Der Fo-
kus liegt dabei besonders auf der Versi-
cherungs- und Finanzbranche. Die stan-
dardisierten Testdaten decken typische
Geschéftsvorgdnge dieser Branchen ab
und ermdglichen eine Bewertung der
LLM-Performance in den relevanten Berei-
chen. Die Testmenge umfasst verschiede-
ne Dokumenttypen wie Adress- und No-
mensdnderungen,  Prémienrechnungen,
Schadensberichte, SEPA-Mandate und
medizinische Dokumente, die als Basis fir
gdngige Geschdaftsprozesse dienen.

&



Das LLM Benchmarking ist ein kontinuier-
licher Prozess, der den ,Best-of-Breed-An-
satz bei Insiders antreibt.” Dadurch wird
stets den Uberblick iber die Performance
der neuesten LLMs behalten und es kann
sichergestellt werden, dass die Kunden
mithilfe der flexiblen LLM-Integration der
Insiders OvAltion Engine immer die best-
mégliche Lésung fir ihre Bedirfnisse nut-
Kl-Experten berwachen laufend
die leistungsféhigsten Technologien und

zen.

passen die LLM-Integration in allen Pro-
dukten entsprechend an die Markt- und
Technologieentwicklungen an.

Mit dem Best-of-Breed-Ansatz erhalten
die Kunden die Maglichkeit, hybride Ar-
chitekturen zu schaffen, die das Beste aus
der Welt der externen LLMs und der In-
siders-KI-Technologien vereinen - und
zwar ohne, dass sich die Kunden selbst
zeitintensiv mit den rasanten und komple-
xen Entwicklungen auf dem globalen
LLM-Markt beschaftigen missen.

Aktueller Performancecheck 'i')
Das Insiders LLM Benchmarking bil- §
det regelméBig die Gesamtperfor- R T

mance verschiedener LLMs ab. In
diesem standardisierten Perfor-
mancecheck werden diejenigen
LLMs getestet, die von den Insi-
ders Kl-Experten in einer Voraus-
wahl als besonders geeignet fir
den Einsatz im Data to Process-
Bereich identifiziert wurden. Das
umfasst unter anderem ihre jewei-
lige Performance in den Arbeits-
feldern

2 LaYge

Informationsklassifikation
und -extraktion.

Im aktuellen LLM Benchmarking wur-
den 15 verschiedene Modelle getestet,
darunter bekannte Namen wie GPT-4
Turbo, Claude 3.5 Sonnet und Mistral
Large sowie das Insiders Private LLM. Das
Ranking der Gesamtperformance, in die
sowohl die Leistung im Bereich Extraktion
als auch in Klassifikation einflieBen, er-
méglicht dadurch einen Vergleich der
LLMs in Bezug auf die jeweilige Leistungs-
fahigkeit in Relation zu den verbleiben-
den Nachbearbeitungsaufwénden.

Mixtral 8x7g

N
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Im Ranking von 15 ausgewdhlten LLMs wurde die Gesamtperfor-
mance unter Beriicksichtigung der Extraktions- und Klassifikations-
leistung sowie der verbleibenden Nachbearbeitungsaufwénde
bewertet. An der Spitze steht Claude 3.5 Sonnet von Anthropic
mit einem Score von 90,10, gefolgt von GPT-40 von OpenAl, dem
aktuellen Medienliebling, mit 87,11. Den dritten Platz sichert sich
Gemini 1.5 Pro von Google mit 86,98.
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Quelle: Insiders Technologies, Januar 2025"
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Das aktuelle LLM Benchmarking zeigt,
dass die bekannten US-amerikanischen
LLM-Anbieter aufgrund ihrer immensen
Rechenpower und der Menge an Trai-
ningsdaten, wie erwartet, die Nase vorn
haben. Auf Platz 1 im Gesamtranking
landet Claude 3.5 Sonnet von Anthropic
mit einem Score von 90,10, dicht gefolgt
vom Medienstar GPT-40 von OpenAl mit
87,11. Den dritten Platz belegt Gemini
1.5 Pro von Google mit 86,98.

Im Vergleich mit den LLMs der US-Tech-
Giganten erreicht das Insiders Private
LLM zwar eine geringere Gesamtperfor-
mance von insgesamt 72,33, punktet je-
doch durch seine unibertroffenen Daten-
schutzstandards. Dies ist seitens des An-
bieters ein ganz bewusster Tradeoff, der
speziell fir informationssensible Bran-
chen wie Versicherungen und Finanzen
entscheidend ist. Hier missen sensible
Daten wie Personalausweise, SEPA-Man-
date oder medizinische Informationen

schnell und zuverldssig verarbeitet wer-
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den, ohne dabei Kompromisse beim Da-
tenschutz einzugehen.

Das Insiders Private LLM wird von dem
Softwareunternehmen in der eigenen
Cloud selbst betrieben und unterliegt
dem bekannten, hohen Datenschutzlevel.
Waéhrend grofle externe LLMs zudem oft
von Faktoren wie Drosselungen oder Rate
Limits betroffen sind und der Datenfluss
nicht immer transparent nachvollzogen
werden kann, bietet das Insiders Private
LLM volle Unabhéngigkeit und Skalier-
barkeit nach den individuellen Kunden-
bedirfnissen. Mit einer ISO 27001-zerti-
fizierten Infrastruktur und der nahtlosen
Integration in bestehende Systeme garan-
tiert es somit maximale Sicherheit und
volle Kontrolle fir Kunden mit héchsten
Datenschutzanspriichen.

Was bedeutet also , das beste” LLM?
Bei der Frage nach dem Besten geht es
nicht nur um die reine Power. Gerade im
Versicherungs- und Finanzbereich missen

* 3

Unternehmen oft zwischen Leistung und
Sicherheit abwégen. Hinzukommen indi-
viduelle Vorgaben und Préferenzen der
Unternehmen in Bezug auf Kosten, Ge-
schwindigkeit und Dunkelverarbeitung.

Durch die Kombination aus state-ofthe-
art Deep Llearning-Verfahren, tiefgehen-
der LLM-Expertise und ber 25 Jahren
Branchenerfahrung im Finanz- und Versi-
cherungsmarkt bietet Insiders seinen Kun-
den leistungsféhige Automatisierungsls-
sungen, die speziell auf die Bedirfnisse
sicherheitskritischer Anwendungsfélle zu-
geschnitten sind und gleichzeitig héchst-
mégliche Performance liefern.

Je nach individuellen Anforderungen im
Spannungsfeld von Performance, Latenz,
Dunkelverarbeitung und Kosten ermég-
licht das Unternehmen durch die Integra-
tion von LLMs von Drittanbietern seinen
Kunden einen bequemen und variablen
Zugang zu genau dem LLM, das sie wirk-
lich brauchen. Trotz der etwas besseren
Ergebnisse externer LLMs ist das Insiders
Private LLM eine attraktive Losung fir die-
jenigen Unternehmen, die héchste Daten-
schutzstandards einhalten missen.

Somit muss nicht zwischen Performance
und Sicherheit entscheiden werden. Das
Insiders LLM Benchmarking ist dabei der
verléssliche Referenzpunkt, um im schnell
lebigen LLM-Markt den Durchblick zu be-
halten.

www.insiders-technologies.com/

%
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STRATEGIEPAPIER SAP CLOUD-ERP-LOSUNGEN

Cloud-Dienste und -Lésungen sind allgegenwadrtig. Allein in Deutschland nutzen laut dem
Branchenverband Bitkom fast 90 Prozent der Unternehmen Cloud Computing, etwa fir
Speicherplatz, Rechenleistung und Office-Software. Die Vorteile: hohe Flexibilitat, mini-
mierte Investitionen und Betriebsaufwdnde sowie ein sofortiger Zugriff auf Innovationen.

Auch im ERP-Bereich filhrt kein Weg an der Cloud vorbei. SAP bietet mit SAP S/4HANA
Cloud, Public Edition und SAP S/4HANA Cloud, Private Edition zwei Cloud Varianten
seiner Business Software an, sowie die darauf zugeschnittenen Einfihrungspakete
GROW with SAP und RISE with SAP. Welche Bereitstellungsoptionen sich jeweils am
besten eignet, hangt von den individuellen Gegebenheiten, Anforderungen und Priori-
taten eines Unternehmens ab.

Unser Strategiepapier zeigt lhnen die verschiedenen Optionen auf und erleichtert die
Auswahl der richtigen SAP Cloud-Edition.

IT MANAGEMENT | 43

Mlt SAP S/4HA
in die Cloygd e

0 valantic |

WHITEPAPER
DOWNLOAD

Das Whitepaper um-
fasst 12 Seiten und
steht kostenlos zum
Download bereit.

www.it-daily.net/
download

STRATEGY
ROYALE

4 [ i—

CALL, RAISE OR FOLD?

Y ose. @

Technologietage
2025

02. - 03. April 2025
RheinMain CongressCenter
Wiesbaden




0000
01011001001001011%111011

00100109

1001011

101010000 -

010010100

101101110010130 8 010w

01001010

ONE Data Transformation Approach

DIRIGENT EINES RIESIGEN ORCHESTERS

Die Komplexitét der digitalen Transfor-
mation von Unternehmen ist in vielerlei
Hinsicht eine Herausforderung - nicht zu-
letzt deshalb, weil es kaum Berater gibt,
die mit allen Herstellern und Migrations-
methoden vertraut sind. Das hat zur Fol-
ge, dass in vielen Transformationen meh-
rere Beratungsunternehmen mit verschie-
denen Kernkompetenzen involviert sind.
Helfen kann nach Auffassung von Patric
Dahse, CEO von Natuvion, der ONE
Data Transformation Approach.

Ulrich Parthier: In lhrer aktuellen
. Studie geben circa 43 Prozent der
Manager zu, dass sie ihre Transformati-
onsziele nicht oder nur zum Teil erreicht
haben. Warum ist die Quote so hoch?

Patric Dahse: Um das beurteilen zu kon-
nen, muss man die Ziele der Unterneh-
men kennen. Im Rahmen der Studie wur-
de ermittelt, dass neben organisatori-
schen Anpassungen vor allem die Einfih-

Transformation Approach
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rung neuer Technologien wie Kl oder
Go-To-Market-Agilitét sowie die Steige-
rung der Innovationsféhigkeit typische
Transformationsziele sind. Dass so viele
Manager antworten, nicht alle ihre Ziele
erreicht zu haben, liegt wahrscheinlich
daran, dass sie die IT-Transformation un-
terschatzt haben. Was sehr viele Unter-
nehmen vergessen, ist, dass eine Transfor-
mation ein wirklich groBBes und oft lang-
wieriges Projekt ist. Da dndern sich schon
mal die Anforderungen und Parameter im
Verlauf des Projekts. In einem [T-Transfor-
mationsprojekt flexibel zu reagieren, ist
durchaus schwierig und komplex.

Ulrich Parthier: Was kann man do-
gegen tun und mit welchen Herausfor-
derungen kémpfen die Unternehmen?

Patric Dahse: Bei der Migration auf
neuve Systeme gibt es eine Vielzahl an
Anforderungen. Viele Fragestellungen
missen im Vorfeld geklart werden, etwa
die Frage welche Daten méchte ich mit-
nehmen, was muss ich archivieren oder
méchte ich die Migration nutzen, um
andere Herausforderungen gleich mitzu-
[6sen? Datenreduktion, Qualitétserhé-
hung, Prozessanpassungen - das alles
muss bedacht werden.

Inzwischen gibt es viele Vorgehenswei-
sen, Methoden und Philosophien, wie
man Daten und Prozesse in neue Systeme

Uberfihrt. Eine Herausforderung aber
bleibt. Davon sind sowohl mittelsténdi-
sche als auch groBe Unternehmen betrof-
fen: Die digitale Transformation ist ein
riesiges Projekt, das viele Monate, wenn
nicht sogar Jahre, fir die Vorbereitung,
Durchfihrung und Nacharbeit in  An-
spruch nimmt - erst recht, wenn Schnitt-
stellen und Insellésungen betroffen sind.
Das Problem: Es passieren Fehler. Ob
wdhrend der Vorbereitung oder weil man
beim Migrationsszenario irrt. Das alles
verldngert ein solches Projekt drastisch
und fihrt nicht selten dazu, dass man in
diesen Fallen mehrere Schritte zuriickge-
hen muss.

Ulrich Parthier: Das hért sich wenig
motivierend an. Wie ldsst sich das
vermeiden?

Patric Dahse: Es ist wichtig zu verste-
hen, dass das Problem nicht nur in der
Migration liegt. Der Schlissel ist die In-
tegration verschiedener Quellen und
Daten. Denn die Daten miissen zu den
Prozessen passen. Deswegen ist ein sys-
tematisches Vorgehen erfolgskritisch.
Interessanterweise sehen das auch die
Befragten unserer Studie so. Das Top-
Management hat mit Gber 40 Prozent
geantwortet, dass sie viel friher anfan-
gen wirden, wenn sie nochmals in der
gleichen Lage waren. Uber 50 Prozent
der verantwortlichen IT-Manager wiirde



sich beim ndchsten Mal viel mehr Zeit
nehmen. Deshalb kénnen wir nur sagen:
Je besser die Vorbereitung, desto besser
die Ergebnisse. Das belegen ja auch die
Ergebnisse unserer und anderer Unter-
suchungen.

? Ulrich Parthier: Sie sagen, |hr ONE
. Data Transformation Approach kénn-
te helfen. Wie?

Patric Dahse: Wir sehen nicht nur an-
hand der Studie, sondern auch in der
taglichen Praxis, dass fir Unternehmen
eine IT-Transformation ein komplexes
Projekt ist, mit dem sie sehr wenig Erfah-
rung haben. Etwa 40 Prozent der Mana-
ger sagen, dass sie fir ihre IT-Transfor-
mation neue Kompetenzen aufbauen
mussten und 34 Prozent geben zu, dass
sie die fehlende Erfahrung des eigenen
Teams Uberrascht hat. Und es wird nicht
besser. Laut Bitkom sollen allein in
Deutschland im Jahr 2040 rund 663.000
IT-Fachkrafte fehlen. Das sind 510.000
mehr als 2024. Umso dringender brau-
chen die Unternehmen einen Transforma-
tionsansatz, der sie einerseits erfolgreich
durch diesen komplexen Prozess fiihrt,
ihnen aber andererseits héchstmégliche
Flexibilitat ermoglicht.

Gerade Unternehmen, die nur wenig
Transformationserfahrung haben, missen
oft feststellen, dass Weichen, die sie zu
Beginn gestellt haben, ihnen mitten im
Prozess grofie Probleme bereiten.

Hier setzt der ONE Data Transformation
Approach an. Das ist eine von uns ent-
wickelte Methode, die Beratung und Soft-
waretools optimal kombiniert, typische
Fallstricke vermeidet und Unternehmen
bestmdglich vorbereitet. Aulerdem ge-
winnen Kunden mit unserem Ansatz hohe
Flexibilitat. Das bedeutet, dass sie besser
auf Verdnderungen reagieren oder gar
andere Projekte, wie etwa den Geschdfts-
jahreswechsel, bei der Transformation
gleich mitmachen kénnen. Der ONE Da-
ta Transformation Approach ist ein flexib-
ler Ansatz fiir eine groe Anzahl an An-
forderungen.

UNSERE EXPERTISE IN

VIELEN BRANCHENSEG-
MENTEN ZEIGT DEM KUN-
DEN DEN OPTIMALEN
WEG, WIE ER SEINE DATEN
BESTMOGLICH AUF DEN
NEUEN SYSTEMEN NUTZT.

Patric Dahse, CEO, Natuvion GmbH,
www.natuvion.com

? Ulrich Parthier: Wie funktioniert der
. ONE Data Ap-
proach?

Transformation

Patric Dahse: Der ONE Data Transfor-
mation Approach ist eine integrierte Me-
thode, in der das Know-how von mehr als
1.000 IT-Transformationen steckt - von
erfolgreichen Muittelstéindlern wie dem
FC Bayern Minchen bis zu internationa-
len Konzernen wie VW, BMW, E.ON
oder Vattenfall.

Der ONE Data Transformation Approach
wird durch sehr leistungsstarke Werkzeu-
ge unterstitzt, etwa indem wir im Rahmen
der Vorbereitung mit Gber 500 Analysen
das zu transformierende System intensiv
untersuchen. So  entsteht eine solide
Grundlage fiir die meisten Weichenstel-
lungen einer Transformation. Mit der rich-
tigen Transformationsplattform, beispiels-
weise dem Natuvion DCS, und Tools fir
die Testdatenautomatisierung, das Pro-
jektmanagement oder die Stilllegung von
Altsystemen wird das Konzept abgerun-
det. So vereint der ONE Data Transfor-
mation Approach in einem integrierten
Ansatz die erfolgreichen Methoden mit
den passenden Werkzeugen.

? Ulrich Parthier: Ist dieser Ansatz in
allen Branchen gleich effizient und er-
folgreich?
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Patric Dahse: Grundsétzlich ist der An-
satz in allen Branchen gleich effektiv.
Vielleicht muss ich betonen, dass wir nicht
nur die Daten von A nach B schaufeln,
sondern dass unsere Expertise in vielen
Branchensegmenten dem Kunden den
optimalen Weg zeigt, wie er seine Daten
bestmdglich auf den neuen Systemen
nutzt. Beispielsweise bei den Energiever-
sorgern, der Automobilbranche oder der
ffentlichen Verwaltung und Life Science
gibt es nur wenige Transformationsdienst-
leister, die die Prozesse und Systeme bes-
ser verstehen als wir. Mit diesem Erfah-
rungsschatz kénnen wir nahezu allen
Branchen helfen.

Ulrich Parthier: Haben Sie ein kon-
. kretes Beispiel fir lhre Branchenex-
pertise?

Patric Dahse: Da fallt mir ein Schweizer
Energieversorger ein. Als Vorbereitung
zum Projekt hatte das Team des Kunden
im Vorfeld eine intensive Analyse ge-
macht und sich intern auf ein Migrations-
szenario verstdndigt. Dann bekamen wir
den Auftrag, die Migration durchzufih-
ren und schon im allerersten Workshop
stellte man fest, dass entscheidende Din-
ge nicht oder unzureichend analysiert
worden waren. Alles, was das Unterneh-
men sich schon erarbeitet hatte, wurde
iber den Haufen geworfen. Das ging
nur, weil wir die zugrundeliegenden Ge-
schéftsprozesse und IT-Systeme wie un-
sere eigene Westentasche kennen und
die Businessziele des Kunden verstan-

den haben.

Ulrich Parthier: Herr Dahse, herzli-
. chen Dank fir das Gesprdich.

77
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['T-Selbstheilungsprozesse

STRATEGIE & PRAXIS IN EINKLANG MITEINANDER BRINGEN

In der digitalen Transformation entwi-
ckeln sich IT-Selbstheilungsprozesse zu
einem entscheidenden Werkzeug fisr Un-
ternehmen. Diese fortschrittliche Automa-
tisierungsstrategie ermdglicht es techni-
schen Systemen, Probleme selbststéndig
zu erkennen, zu analysieren und zu &-
sen, ohne menschliches Eingreifen. Der
Weg dorthin gleicht einem evolutionéren
Prozess, dhnlich wie bei der Entwicklung
selbstfahrender Autos in der Automobil-
industrie.

FUnf Schritte zur

selbstheilenden IT-Infrastruktur
Der Transformationsprozess erstreckt
sich Uber einen Zeitraum von 5-10 Jah-
ren und umfasst folgende zentrale Ent-

wicklungsstufen:
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#1 Implementierung der
unverdanderlichen Infrastruktur
als Code (laC)
Die Grundlage bildet die Automatisie-
rung des Server-Provisionings durch laC.
Statt manueller Konfiguration in verschie-
denen Dashboards werden einfache, ver-
standliche Manifeste verwendet. Moder-
ne Tools wie Kubernetes und Terraform
transformieren dabei fehleranféllige ma-
nuelle Prozesse in optimierte Softwarebe-
reitstellungspipelines.

#l

Die gesamte Codebasis wird durch auto-
matisierte Tests abgedeckt, die parallel
zur Entwicklung erstellt und aktualisiert

Umfassende
automatisierte Tests

werden. Dies gewdhrleistet die kontinu-

ierliche Stabilitét der Systemkomponen-
ten und verhindert Ausfdlle bei neuen
Produktionsversionen.

#3

Logging- und Monitoring-Tools werden

Ganzheitliche Protokollierung
und Uberwachung

bereits in der Systemarchitektur veran-
kert. Sie erfassen detaillierte Leistungs-
daten und erméglichen die Erstellung von
Reaktionshandbiichern fir wiederkehren-
de Probleme. Diese Datenbasis bildet
das Fundament fiir maschinelles Lernen
zur automatischen Problembehandlung.

#h

Moderne Uberwachungstools liefern de-

Intelligente Warnmeldungen
und préskriptive Analyse

taillierte Fehlerberichte und kénnen die



Problemldsungszeit um bis zu 90 Prozent
verkiirzen. Durch préventive Auslser
werden Probleme verhindert, bevor sie
entstehen, was die Systemstabilitét er-
heblich verbessert.

#. s optimieran

Die eingesetzten Machine-Learning-Algo-
rithmen werden standig mit neuen Daten

Kontinuierliches Lernen

trainiert. Dies fihrt zu einer zunehmend

autonomen Infrastruktur, die weniger

menschliche Intervention benétigt.

Die Vorteile
Die Implementation einer selbstheilenden
IT-Infrastruktur bietet zahlreiche Vorteile:

» Reduzierung ungeplanter Ausfalle
» Optimierung der Ressourcennutzung

» Beschleunigung
von Entwicklungszyklen

» Verbesserung der Anwen-
dungsqualitét bei
reduziertem Testaufwand

» Substanzielle Verbesserung
des Kundenerlebnisses

» Proaktive Problembewdltigung
statt reaktiver Problembehandlung

Der Kern der Selbstheilungsstrategie
liegt aber zunéchst einmal in einer intel-
ligenten Datennutzung. Unternehmen
missen hochwertige Daten aus allen
Unternehmensbereichen sammeln - von
Infrastruktur und Netzwerken bis zu An-
wendungen und Protokollen. Diese Da-
ten bilden die Grundlage fir prézise
Machine-Learning-Modelle, die Anomea-
lien frih erkennen kénnen.

Ein weiterer Vorteil liegt darin, es Unter-
nehmen zu ermdglichen, technische Her-
ausforderungen proaktiv zu bewdltigen,
indem sie ungeplante Ausfélle reduziert,
Leistungsprobleme in der Nutzererfah-
rung beseitigt und das Kundenerlebnis
substanziell verbessert.
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IN ZEITEN DER DIGITA-
LEN TRANSFORMATION
ENTWICKELN SICH
IT-SELBSTHEILUNGS-
PROZESSE VON EINER
TECHNISCHEN MOG-
LICHKEIT ZU EINER
STRATEGISCHEN NOT-
WENDIGKEIT.

Ulrich Parthier,
Publisher it management,
it Verlag GmbH, www.it-daily.net

Darilber hinaus unterstitzt das Self-Hea-
ling Unternehmen bei komplexen Her-
ausforderungen wie Ressourcenoptimie-
rung und Abbau von Software- und Inf-
rastrukturiberkapazitaten. Ein weiterer
entscheidender Aspekt ist die Beschleu-
nigung der Anwendungsentwicklung:
Durch geringeren Testaufwand und hé-
here Anwendungsqualitdt kénnen Unter-
nehmen Produkte schneller auf den
Markt bringen.

Der Weg zur erfolgreichen Implementie-
rung ist aber lang. Unternehmen miissen
zundchst die grundlegenden Mechanis-
men des Automatisierungsprozesses ver-
stehen und schrittweise einen Reifegrad
erreichen, der die Verwirklichung ihrer
strategischen Ziele ermaglicht.

Vorgehensweise

Die Baseline-Erstellung ist dabei entschei-
dend. Ahnlich wie ein Arzt Patientenakten
analysiert, um individuelle Gesundheits-
zustéinde zu verstehen, missen Unterneh-
men mathematische Modelle erstellen,
die Normalzusténde ihrer IT-Systeme defi-
Dabei werden Anwendungs-,
Netzwerk-, Endbenutzer- und Infrastruktur-

nieren.

daten individuell betrachtet und verfolgt.
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Der Automatisierungsprozess durchl&uft
mehrere kritische Phasen. Zundchst geht
es um die Implementierung von Warn-
skripten, die Probleme frijhzeitig erken-
nen und ihre Herkunft identifizieren. Die-
se Skripte reduzieren Fehlalarme und
minimieren menschliche Fehlerquellen.
Gleichzeitig verkirzen sie die Entwi-
cklungs- und Erkennungszeiten (MTTD,
MTTK), was die Reaktionsfahigkeit der
IT-Systeme dramatisch verbessert.

Die eigentliche Selbstheilung beginnt,
wenn Automatisierungsskripte nicht nur
Probleme erkennen, sondern auch ei-
gensténdig Lésungen implementieren.
Sie verkiirzen Ausfallzeiten (MTTF,
MTTR) und beheben Stérungen, noch
bevor Benutzer sie wahrnehmen. Dies
fohrt zu einer signifikanten Verbesse-
rung des Kundenservices und der Sys-
temstabilitat.

Entscheidend fiir den Erfolg ist ein ganz-
heitlicher Ansatz: Kontinuierliches Sys-
temfeedback, umfassendes Problemma-
nagement und stdndige Prozessoptimie-
rung sind keine einmaligen Aufgaben,
sondern permanente Entwicklungsarbeit.
Die Technologie lernt kontinuierlich aus
Erfahrungen und passt sich veréndernden
Systemanforderungen an.

Herausforderungen und Ausblick
Trotz der vielversprechenden Perspekti-
ven stehen besonders kleinere und mittle-
re Unternehmen vor erheblichen Heraus-
forderungen. Die erforderlichen personel-
len und finanziellen Ressourcen iberstei-
gen oft ihre Méglichkeiten. Die Hoffnung
liegt auf Hyperscalern, die Plattformen
als Open-Source-Lésungen bereitstellen
kénnten.

In Zeiten der digitalen Transformation
entwickeln sich IT-Selbstheilungsprozes-
se von einer technischen Mdglichkeit zu
einer strategischen Notwendigkeit. Sie
sind mehr als eine Effizienzsteigerung -
sie sind ein Wettbewerbsvorteil, der Un-
ternehmen befdhigt, agil, robust und zu-
kunftsorientiert zu agieren.

Ulrich Parthier

www.it-daily.net | Marz/April 2025
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Projektifizierung und die Renaissance
des Corporate L&D

WARUM DIE INDUSTRIE DEN RAHMEN JETZT NEU SETZEN MUSS!

In der Renaissance verdnderten sich
Weltansichten und der Glaube an die
eigene Freiheit und Wirksamkeit. Erfin-
dungen pragten den Wandel. Es war ei-
ne Zeit der Erneuerung und des Auf-
bruchs. Ahnliches erleben wir gerade:
Zwischen Digitalisierung und Agilitét ver-
sucht der Mensch Schritt zu halten mit
technologischen Entwicklungen, sozialen
Ereignissen und wirtschaftlichen Umbri-
chen. Dies kann nur gelingen, wenn Or-
ganisationen es schaffen, das Lernen der
Mitarbeitenden zu revitalisieren und die
Lernkultur zu transformieren.

Wie damals gewinnen heute Inspiration
und Innovation immer mehr an Bedeutung.
Um sich den Herausforderungen der sich
wandelnden Mérkte und der globalen
Wirtschaft zu stellen, strebt die Industrie
nach Transformation. Dies gilt nicht nur fir
Produkte, Prozesse und Abldufe, sondern
fir jeden Mitarbeitenden. Um den Bediirf-
nissen der schnelllebigen Geschaftswelt
gerecht zu werden, bedarf es eines dyna-
mischeren, relevanteren und wirkungsvol-
leren Ansatzes fir die persénliche Entwick-
lung - iiber den fachlichen Bereich hinaus.

Die Projektifizierung der Industrie

Nie war die strategische Bedeutung des
Projektmanagements gréfer. Die Indust-
rie muss den Bedarf an qualifizierten Pro-
jektmanagerinnen/-managern jedoch zu-
ndchst erkennen, um ins Handeln zu kom-
men. Wichtiges Bindeglied ist die HR-Ab-
teilung; doch sind die Learning and
Development (L&D)-Manager gefangen
im Fachkréftemangel, bleibt oft wenig
Versténdnis und Engagement fir eine
wirklich individuelle und strategische Per-
sonalentwicklung. Wie also schafft man
ein Bewusstsein fir die zunehmende Not-
wendigkeit qualifizierter PM-Professio-
nals? Und welche iberzeugenden Griin-
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de gibt es, damit die Industrie diese Ent-
wicklung endlich priorisiert Eine Antwort
lautet: Die unvermeidbare ,Projektifizie-
rung” wird durch drei Schlisselfaktoren
vorangetrieben:

1 Globaler Wettbewerb und Markt-
s dynamik: Von digitalen Transformao-
tionsinitiativen Uber die Entwicklung neuer
Produkte bis hin zur internationalen Expan-
sion verl@sst sich die Industrie zunehmend
auf Projekte, um Wachstum zu férdern und
sich an verénderte Marktbedingungen an-
zupassen.

2 Technologische Fortschritte: Die
s Integration fortschrittlicher Techno-
logien wie Kl, Datenanalyse und Auto-
matisierung erfordert spezialisierte Pro-
jektmanagementféhigkeiten. Die Leitung
dieser Projekte umfasst die Bewdltigung
von Komplexitdten und die Sicherstel

LEBENSLANGES LERNEN
IST UNERLASSLICH FUR DIE
ENTWICKLUNG DES
EINZELNEN, ABER EBENSO
ENG VERBUNDEN MIT
DER ENTWICKLUNG DES
UNTERNEHMENS.

Sidra Sammi, Geschéftsentwicklung DACH,
ILX Group, www.ilxgroup.com/eur

lung, dass technologiegetriebene Investi-
tionen greifbaren geschéftlichen Nutzen
bringen.

3 ErhShte Fokussierung auf Innova-
s tion: Um der Konkurrenz voraus zu
bleiben, investiert die Industrie in For-
schungs- und Entwicklung (F&E). Diese In-
novationsprojekte erfordern kompetente
Projektmanager, die funktionsiibergreifen-
de Teams effektiv fihren und Ressourcen
verwalten kénnen, um neue Produkte
schnell auf den Markt zu bringen.

Die wachsende ,Projektifizierung” der
Wirtschaft hat ohne Zweifel weitreichen-
de Auswirkungen auf die Industrie. In Ver-
bindung mit dem Fachkréftemangel be-
steht ein dringender Bedarf, die Fahigkei-
ten der Mitarbeitenden kontinuierlich
auszubauen. Technische Kompetenzen
alleine reichen nicht aus, es braucht vor
allem Féhigkeiten hinsichtlich Projektma-
nagement sowie Soft Skills, um den an-
stehenden Aufgaben gerecht zu werden
und eine erfolgreiche Umsetzung im
Team zu erméglichen.

Die Wirkung von L&D-Initiativen
maximieren

Die letzten Jahre haben es gezeigt: Digi-
tale Transformation ist die neue Norm und
zugleich ein fortlaufender Prozess. Blei-
ben wir hinsichtlich unserer digitalen wie
methodischen Fahigkeiten nicht auf dem
Laufenden, erschweren uns die Wissens-
und Erfahrungsliicken sowohl die Freude
am Tun (individuell und im Team) als auch
die Aussicht auf Erfolg. Nachfolgend sie-
ben Schlisselstrategien, um die Wirkung
von L&D-Initiativen zu maximieren und si-
cherzustellen, dass Unternehmen die vol-
len Vorteile jeglicher Schulungsbemihun-
gen ernten, also im Idealfall die Rendite
der L&D-Investition steigern:
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Abstimmung von L&D mit

den Unternehmenszielen
Diese Ausrichtung gewdbhrleistet, dass
jede Schulungsinitiative direkt dazu bei-
tragt, breitere organisatorische Meilen-
steine zu erreichen, sei es die Verbesse-
rung der Kundenzufriedenheit, die Stei-
gerung der operativen Effizienz oder
die Férderung von Innovationen.

Durchfishrung einer

Fae
D 4

Kompetenzanalyse, um
Wissensliicken zu identifizieren

Dies beinhaltet die Bewertung der aktu-
ellen Kompetenzen der Mitarbeitenden,
das Verstdndnis der Anforderungen
ihrer Rollen und die Vorhersage zukiinf-
tiger Branchentrends, die sich auf das
Unternehmen auswirken kénnen. Durch
die Anpassung der L&D-Strategie an
diese identifizierten Bedirfnisse gewdhr-
leistet eine Organisation die Relevanz
und den Wert ihrer Schulungsprogram-
me.

T oy N

3 Verwendung von Technologie
7

Online-Schulungen erméglichen
es den Lernenden, jederzeit und Gberall
auf Kursmaterial zuzugreifen, was den
unterschiedlichen Lernstilen und Zeitplé-
nen gerecht wird. Die Integration dieser
Technologien in die L&D-Strategie kann

die Teilnahme- und Abschlussraten dra-

matisch erhdhen.

C

tik ermdglicht eine kontinuierliche Verbes-
serung der Schulungsprogramme, um si-
cherzustellen, dass sie effektiv sind und

Nutzen von Daten

Die Integration von Datenanaly-

den Bediirfnissen der Lernenden und der
Organisation gerecht werden. Datenana-
lytik kann auch dazu beitragen, das Lern-
erlebnis zu personalisieren und dessen
Wirksamkeit zu steigern.

)

wertschatzt

Etablieren einer Kultur,

die kontinuierliches Lernen

Die Befdhigung der Mitarbeitenden, ihre
eigene Lernreise in die Hand zu nehmen,
ist entscheidend fiir die Férderung einer
Kultur der kontinuierlichen Verbesserung.
Unternehmen miissen vermehrt Ressourcen
und Tools bereitstellen, die selbstgesteuer-
tes Lernen unterstitzen. Es kann auch hilf-
reich sein, Initiativen der Mitarbeitenden
zur Weiterentwicklung ihrer Féhigkeiten
anzuerkennen und zu belohnen.

e}

Unternehmen sollten Méglichkeiten fiir

Forderung des Wissens-

austausches

Mitarbeitende schaffen, ihre Erkenntnisse
und Erfahrungen mit ihren Kollegen durch
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Mentoring-Programme, Workshops und
Diskussionsforen zu teilen. Dies festigt
das Wissen und férdert eine kooperative
und unterstitzende Lernumgebung inner-
halb der Organisation.

(o)

Um den Erfolg einer L&D-Strategie zu

Erfassen von Auswirkungen

und Ergebnissen

bestimmen, ist es entscheidend, ihre
Auswirkungen sowohl auf die Leistung
der Lernenden als auch auf die Ge-
schéftsergebnisse zu messen. Ideal da-
fir ist eine Kombination aus quantitati-
ven (z. B. Abschlussraten von Kursen,
Testergebnisse) und qualitativen (z. B.
Rickmeldungen der Lernenden, Verhal-
tensdnderungen) Kennzahlen, um die
Wirksamkeit von Schulungsprogrammen
zu bewerten.

Fazit

Lebenslanges Lernen ist unerlasslich fir
die Entwicklung des Einzelnen, aber
ebenso eng verbunden mit der Entwick-
lung des Unternehmens - das zeigt sich
vor allem im Bereich Corporate L&D.
Bleibt zu hoffen, dass die Industrie die
Chance dieser modernen Renaissance er-
kennt. Dann steht der ,Wiedergeburt”
unserer innovativen deutschen Wirtschaft
nichts mehr im Wege.

Sidra Sammi

www.it-daily.net | Marz/April 2025
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Cybersecurity: Die Cybersecurity-Land-
schaft wandelt sich permanent - und wir
wandeln uns mit. Statt starrer Themenplo-
nung folgen wir dem Puls der Security-Welt

und bleiben so immer aktuell.
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Datensicherheit
mit AI Mesh

Frank Limberger, Forcepoint

CYBER- SPEZIAL: KI UND
VERSICHERUNG IAM, PAM, CIAM 24/7-SERVICE
Cybercrime: Die digitale Verteidigungs- Ransomware-Angriffe

Im Fadenkreuz der Hacker linie ist unverzichtbar abwehren
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Pionierarbeit fur digitale
Identitatsokosysteme

EIC 2025: Seien Sie dabei!

Die European Identity and Cloud Conference (EIC) 2025 ist das
fihrende Event fir digitale Identitat, Sicherheit, Datenschutz
und Governance in einer Kl-gesteuerten Welt.

Warum an der EIC 2025 teilnehmen?

Expertenwissen Key Topics:
e Lernen Sie von liber 300 Branchenfiihrern ¢ Decentralized Identity

und Vordenkern. » Enterprise Identity und Access Management
* Umfassende Agenda: Nehmen Sie an mehr als e eIDAS2, ID Wallets, Travel credentials

230 Sessions teil, die die neuesten Trends und
Herausforderungen im Bereich digitale Identitat,
Sicherheit und Datenschutz in einer KI-gesteuer-
ten Welt behandeln.
* Networking Mdglichkeiten: Kniipfen Sie Kontakte
mit Uber 1.500 Fachleuten aus der ganzen Welt. :
* Innovative Lésungen: Entdecke die neuesten ~

Technologien und Strategien zur Verbesserung
der Sicherheitslage deines Unternehmens.

Sichern Sie sich Ihren Platz!

Early-Bird-Rabatt bis 14. Marz

Besuchen Sie kuppingercole.com/events/eic2025
um sich zu registrieren und mehr iiber das
Konferenzprogramm und die Speaker zu erfahren.
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ANALYSTS

B2B Identity Management und Onboarding

¢ |dentitat in einer KI-Welt (Al Tech Stack,

Retrieval-Augmented Generation, Al Act)

e Datenschutz und Datensicherheit

Moderne Authentifizierungsansatze (AuthZ)
... und vieles mehr!
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Datensicherheit mit AI Mesh

SCHUTZ SENSIBLER UNTERNEHMENSDATEN

Frank Limberger ist Data & Insider Thre-
at Security Specialist bei Forcepoint in
Minchen. Im Interview erléutert er, wa-
rum an datenzentrierter [T-Sicherheit
kein Weg mehr vorbeifihrt und weshalb
sich Unternehmen vor der Klassifizie-
rung ihrer Daten nicht mehr firchten
mussen.

it security: Die [T-Security entwi-
ckelt sich zunehmend von netzwerk-
basierter Sicherheit hin zu einem daten-
zentrierten Ansatz. Was steckt hinter

diesem Trend?

Frank Limberger: Die herkémmlichen
Sicherheitsansdtze, die sich auf den
Schutz des Netzwerks und des Peri-

Mérz/April 2025 | www.it-daily.net

meters konzentrieren, reichen in Zeiten
von Cloud, SaaS, GenAl und Remote
Work nicht mehr aus. Friiher verliefien
beispielsweise die Entwicklungsdaten
von Unternehmen nie die interne Daten-
bank. Da geniigte es, die Zugénge zu
dieser Datenbank abzusichern. Heute
kopiert ein Mitarbeiter Daten heraus,
figt sie in eine Prasentation ein und legt
diese in SharePoint Online ab, um sie in
einem Meeting mit Kollegen oder Kun-
den zu teilen. In der Cloud haben diese
sensiblen Informationen aber ein nied-
rigeres Schutzniveau und sind dadurch
einem erhéhten Risiko ausgesetzt.

Im modernen, verteilten IT-Umgebun-
gen ist ein anderer Ansatz erforderlich.

Unternehmen missen Daten unabhén-
gig von ihrem Speicherort schitzen.
Das geht nur, indem sie die Daten selbst
schitzen. Sie missen ihnen eine Ver-
traulichkeitsstufe zuweisen und daraus
ableiten, was mit ihnen getan werden
darf und was nicht. Nur so kénnen sie
dem Verlust von geistigem Eigentum
vorbeugen und die immer zahlreicheren
Compliance-Anforderungen erfillen.

? it security: Cloud-Plattformen,
. SaaS-Anwendungen oder GenAl-
Tools einfach zu verbieten, ist nicht wirk-
lich eine Alternative, oder? Sie werden ja
schlieBlich aus guten Grinden genutzt.

Frank Limberger: Genau. Unterneh-
men treiben den Einsatz dieser Tech-
nologien ja selbst voran, weil sie von
Vorteilen wie Flexibilitat, Produktivitét,
Skalierbarkeit und ortsunabhéngigem
Zugriff profitieren. AuBerdem wiirde

SENSIBLE DATEN LASSEN SICH HEUTE AUTO-
MATISIERT AUFSPUREN UND KLASSIFIZIEREN.

Frank Limberger, Data & Insider Threat Security Specialist,
Forcepoint, www.forcepoint.com

das auch gar nicht funktionieren. Unter-
nehmen kénnen solche Dienste zwar
mit URL- oder DNS-Filtern sperren, aber
nur innerhalb des Unternehmensnetz-
werks. Mitarbeiter kénnen diese Sper-
ren leicht umgehen, indem sie mobil
oder im Homeoffice darauf zugreifen.
Dadurch wiirde eine gefdhrliche Schat-
ten-IT entstehen, die sich der Kontrolle
der Unternehmen vollsténdig entzieht.
Deshalb ist es besser, dafiir zu sorgen,
dass die Mitarbeiter diese Dienste ohne
erhdhte Risiken nutzen kénnen.



it security: Wie sieht das konkret
. aus? Wie kénnen Unternehmen dao-
tenzentrierte IT-Sicherheit in der Praxis
umsetzen?

Frank Limberger: Im Wesentlichen
durch die Kombination von Data Loss
Prevention (DLP) mit Data Security Post-
ure Management (DSPM). Eine DLP-
Software kann Datenflisse iberwachen
und VerstéBBe gegen Datensicherheits-
Richtlinien verhindern. Spezielle Agen-
ten auf den Endgerdten gewdhrleisten
dabei, dass diese Richtlinien auch
auBerhalb  des

werks durchgesetzt werden. Eine enge

Unternehmensnetz-

Integration des DLP mit anderen Sicher-
heitstools stellt zudem sicher, dass den
Richtlinien auch iber samtliche Kanéle
hinweg Geltung verschafft wird. Zu
diesen Tools z&hlt beispielsweise ein
Cloud Access Security Broker, der den
Zugriff auf Cloud-Dienste iberwacht
und stevert. Wenn bestimmte Daten
als streng vertraulich eingestuft sind,
kénnen sie dann beispielsweise weder
in eine Cloud hochgeladen, noch per
E-Mail verschickt noch im Homeoffice
ausgedruckt werden.

Ein DLP-System ist aber auf korrekt klas-
sifizierte Daten angewiesen. Das war
friher ein grofles Problem, weil die
Klassifizierung manuell durchgefihrt
werden musste. Dieses Vorgehen ist
aber ungenau und meist ein Fass ohne
Boden. Viele Unternehmen haben Klas-
sifizierungsprojekte abgebrochen, weil
sie feststellen mussten, dass sie ihrem
stéindig anwachsenden Datenbestand
nicht mehr hinterherkommen. Einmal
ganz davon abgesehen, dass Unterneh-
men in den heutigen verteilten IT-Umge-
bungen oft gar keinen Uberblick mehr
darilber haben, wo sich ihre Daten
Uberhaupt befinden. Moderne DSPM-
Ldsungen rdumen dieses Hindernis jetzt
aus dem Weg. Sie erméglichen es,
Daten automatisiert aufzuspiiren und
auch automatisiert exakt und fortlau-
fend zu klassifizieren.

? it security: Wie funktionieren die
. DSPM-Lssungen genau?

Eine DSPM-Soft-
ware ist im Grunde genommen ein
intelligentes Tool fir die Analyse von
Content. Besonders L&sungen, die auf
der Al-Mesh-Technologie basieren, er-

Frank Limberger:

hshen die Genauigkeit bei der Daten-
erkennung entscheidend. Unternehmen
stellen dem Tool zundchst Beispiele
fir schitzenswerte Daten wie Kun-
denlisten,  Konstruktionszeichnungen,
Code-Sticke oder Présentationen zur
Verfigung. Die Software analysiert
dann diese Beispiele und ist von da an
in der Lage, dhnliche Daten aufzuspi-
ren und entsprechend zu klassifizieren.
Und zwar unabhéngig davon, ob sie
auf firmeneigenen Servern, in Clouds
oder auf den Endgerdten der Mitarbei-
ter liegen. Diese Scans kénnen in re-
gelmaBigen Absténden immer wieder
durchgefihrt werden, so dass auch neu
hinzukommende Daten kontinuierlich
erfasst und klassifiziert werden.

? it security: Was ist unter einem Al
. Mesh zu verstehen?

Frank Limberger: Ein Al Mesh ist ein
vernetztes System aus mehreren Kl-
Komponenten, das dezentral arbeitet
und sich selbststéindig optimiert. Beim
Al Mesh von Forcepoint steht dabei
ein GenAl Small Language Model
im Zentrum. Es bietet im Vergleich mit
Large Language Models, wie man sie
etwa von ChatGPT kennt, mehrere
Vorteile. Es ist wesentlich effizienter,
wodurch das System bis zu 300 Files
pro Sekunde analysieren und klassifi-
zieren kann. AuBerdem ist das Modell
Uberschaubar, so dass Unternehmen
nachvollziehen kdnnen, wie es zu den
jeweiligen Klassifizierungen kommt. Die
Scan-Prozesse unseres Al Mesh werden
von On-Premises-Servern aus gesteuert.
Dadurch flieBen keine Informationen
Uber die sensiblen Inhalte der Unter-
nehmen an einen Cloud-Dienst. Sonst
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wiirden sich die Unternehmen in Sao-
chen Datensicherheit ein gréBBeres Pro-
blem ins Haus holen, als das, was sie
(6sen mochten.

? it security: Sie haben bereits die
. GenAl-Tools erwahnt, die ja inzwi-
schen von immer mehr Mitarbeitern ge-
nutzt werden. Welche Datenrisiken ge-
hen von diesen Tools aus@

Frank Limberger: Wenn sensible oder
kundenbezogene Informationen in sol-
che Tools eingegeben werden, kann
das geistiges Eigentum gefdhrden und
VerstéBe gegen Datenschutzgesetze
bedeuten. Viele GenAl-Anbieter ver-
arbeiten die Daten auf Systemen in Lén-
dern, deren Datenschutzniveau nicht
dem Niveau der Europdischen Union
und damit auch nicht den Anforderun-
gen der DSGVO entspricht. Au3erdem
nutzen die Anbieter die eingegebenen
Informationen zur laufenden Optimie-
rung ihrer Modelle. Wenn beispiels-
weise jemand einen Quellcode fiir eine
kritische IT-Komponente schreibt, und
diesen Code zur Optimierung in ein
GenAl-Tool kopiert, riskiert er, dass An-
dere diesen Code aus dem Tool heraus-
bekommen kénnen. Ein DLP kann das
verhindern, indem es das Kopieren die-
ses kritischen Codes blockiert. Harm-
losen Code dagegen kénnen sich die
Mitarbeiter auch weiterhin von GenAl
optimieren lassen.

it security: Herr Limberger, vielen

« Dank fir das Gespréch.

&

THANK

YOU

www.it-daily.net | Mérz/April 2025
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Datensicherheit
neu gedacht

RISIKO-ADAPTIVER SCHUTZ STATT SCHWARZ-WEISS-REGELN

Klassische Lésungen fir Datensicherheit
setzen auf Regeln, die nur Schwarz und
Weif} kennen: Aktivitdten werden ent-
weder geblockt oder gestattet. Dieser
Ansatz hat Schwdchen, weil er meist
sehr restriktiv umgesetzt wird und die
Mitarbeiter im Arbeitsalltag behindert.
Besser geeignet sind Lsungen, die Si-
cherheitsmanahmen in Echtzeit an das
jeweilige Risiko anpassen.

Die neue Arbeitswelt mit Remote Work
und Cloud-Services birgt aus Security-
Sicht viele Herausforderungen, weil
sich nur noch schwer bestimmen &sst,
welche Aktivitdten die Datensicherheit
gefshrden und welche nicht. Handelt
es sich beim Download einer Datei vom
zentralen Server auf einen Rechner au-
Berhalb des Unternehmensnetzwerks
um eine normale geschéftliche Aktivitét
oder einen Datendiebstahl2 Welche
Dokumente diirffen Mitarbeiter auf USB-
Sticks kopieren, per E-Mail verschicken
oder von einem Kl-Service in der Cloud
auswerten lassen2 Und ist es okay, im
Online-Meeting einen Screenshot der
dort gezeigten Présentation mit Finanz-
daten zu machen?

All diese Vorgdnge lassen sich mit star-
ren Richtlinien kaum beherrschen, denn
diese stellen Security-Teams mangels
Flexibilitat vor ein Dilemma. Entweder
sorgen sie mit sehr restriktiven Richtli-
nien fir Frust bei den Mitarbeitern,
weil viele Aktivitéten schlicht nicht ge-
stattet sind und blockiert werden. Da-
durch sinken Produktivitat und Motiva-
tion - und es steigt die Gefahr, dass
Mitarbeiter versuchen, die Sicherheits-
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mafBnahmen zu umgehen. Oder sie ge-
stalten die Richtlinien weniger restrik-
tiv, um Mitarbeiter im Arbeitsalltag
nicht zu behindern, und lassen damit
woméglich Licken im Schutz. In der
Regel entscheiden sich Security-Teams
fur die erste Variante, da Datenabflijs-
se einfach ein zu grofes geschéftliches
Risiko darstellen.

Zwar kénnen Unternehmen mit Awaren-
ess-Schulungen das Bewusstsein ihrer
Mitarbeiter fir den verantwortungsvol-
len Umgang mit sensiblen Daten schér-
fen. Einen wirklich zuverl@ssigen Schutz
garantiert das allerdings nicht, denn
Mitarbeiter kénnen - gerade in hekti-
schen Arbeitssituationen - unaufmerk-
sam sein oder Fehleinschdtzungen un-
terliegen. Und auch gegen Insider-Be-
drohungen und den Missbrauch kom-
promittierter Benutzer-Accounts helfen
Schulungen nicht, sodass bei klassi-
schen Lésungen fir Datensicherheit Gb-
licherweise kein Weg an restriktiven
Richtlinien vorbeifihrt.

Schérfere SicherheitsmaBnahmen
fir riskante Aktivitéten

Eine Alternative stellen moderne Lésun-
gen dar, die einen Risiko-adaptiven An-
satz verfolgen. Sie beriicksichtigen An-
wenderaktivitdten und deren Kontext,
um das Risiko zu ermitteln und geeigne-
te SicherheitsmaBnahmen einzuleiten.
So kann beispielsweise das Kopieren
von Daten auf einen USB-Stick ohne Ein-
schrankungen erlaubt sein, einen kur-
zen Warnhinweis hervorrufen, eine Ver-
schliisselung auslésen oder sogar kom-
plett blockiert werden - je nachdem,

welchen ,Risk Score” ein Anwender
hat. Dahinter steht eine einzige Richtli-
nie, die durch den Risk Score dynamisch
und in Echtzeit angepasst wird - in die-
sem Fall die Richtlinie fir das Kopieren
von Daten auf USB-Medien.

Den Risk Score berechnet die Sicher-
heitsldsung anhand der Aktivitdten des
Anwenders  beziehungsweise  soge-
nannter Verhaltensindikatoren. Das sind
Aktionen wie das Erstellen, Speichern,
Bearbeiten, Herunterladen, Ldschen
und Versenden von Dokumenten, das
Installieren von Anwendungen, das au-
tomatische Weiterleiten von E-Mails
und das Komprimieren von Dateien in

verschlisselten Archiven.

Die einzelnen Verhaltensindikatoren be-
einflussen den Risk Score unterschied-
lich stark: Der Upload eines unverféng-
lichen Dokuments mit technischen Infor-
mationen in die Cloud etwa erhéht ihn
kaum, das Speichern von Vertragsdoku-
menten auf einem USB-Stick hingegen
deutlich. Bei bestimmten Schwellenwer-
ten werden die SicherheitsmaBBnahmen
verscharft, sodass Aktivitaten, die ur-
springlich méglich gewesen wéren, ei-
nigen Restriktionen unterliegen. Die
Kundenliste kann zum Beispiel nur noch
verschlisselt auf dem Speicherstick ab-
gelegt werden. Besonders kritische Ak-
tivitdten wie der Versand von Kunden-
listen, Konstruktionsdaten oder Finanz
informationen per E-Mail an Empfénger
auBerhalb des Unternehmens heben
den Risk Score auf einen Schlag so
stark an, dass die Aktivitéten sofort blo-
ckiert werden.



Optimale Risikobewertung mit

KI und Machine Learning

Um einen schnellen Schutz zu bieten,
nutzen gute Datensicherheitslésungen
smarte Funktionen fir Data Discovery
und Datenklassifizierung. Diese spiiren
Daten iber alle Speicherorte des Un-
ternehmens hinweg auf und nehmen mit
Hilfe von Kl und Machine Learning eine
automatische Einstufung in verschiede-
ne Kategorien vor. Dariber hinaus nut-
zen sie ein Fingerprinting der Dateiin-
halte anstatt einen Hashwert der ge-
samten Datei zu erstellen. So kénnen
schiitzenswerte Daten, die von Fachbe-
reichen bereitgestellt werden, wie zum
Beispiel Code-Fragmente, Ausziige aus
vertraulichen Dokumenten oder perso-
nenbezogene Daten, zuverldssig iden-
tifiziert werden - unabhéngig davon,
auf welchem Weg sie das Unterneh-
men zu verlassen drohen. Der Risk Sco-
re erhoht sich also auch dann, wenn
Anwender statt der gesamten Datei nur
einen Teil des Inhalts in eine Mail, ei-

UM EINEN SCHNELLEN SCHUTZ
ZU BIETEN, NUTZEN GUTE
DATENSICHERHEITSLOSUNGEN
SMARTE FUNKTIONEN

FUR DATA DISCOVERY

UND DATENKLASSIFIZIERUNG.

Fabian Gléser, Team Lead Sales Engineering,
Nordics, Central- & Eastern-Europe, Forcepoint,
www.forcepoint.com

nen Chat oder das Eingabefeld eines
Online-Ubersetzungsdienstes kopieren.
Selbst in Screenshots versteckt Inhalte
werden dank OCR-Funktionen (Optical
Character Recognition) aufgespiirt und
erkannt.

Dariiber hinaus nutzen die Sicherheits-
6sungen maschinelles Lernen, um zu
verstehen, wie normales Benutzerver-
halten aussieht, sodass sie abweichen-

de Aktivitgten identifizieren und den
Risk Score entsprechend anpassen kén-
nen. Eine Anomalie wére beispielswei-
se der Download grofler Datenmen-
gen, wenn der betreffende Anwender
sonst eigentlich nur einzelne Dokumen-
te aus der Cloud oder vom File-Server

abruft.

Security ohne Einschrénkungen

im Arbeitsalltag

Wenn keine neuen Verhaltensindikato-
ren erkannt werden, sinkt der Risk Score
im Laufe der Zeit wieder, sodass Anwen-
der nicht dauverhaft durch die zusdtzli-
einge-
schrankt werden. Dann kénnen sie Do-
kumente zum Beispiel wieder unver-
schlisselt auf USB-Sticks kopieren und

chen SicherheitsmaBnahmen
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bekommen nur einen kurzen Warnhin-
weis angezeigt, dass das gegen Richt-
linien verstof3en kénnte.

Auf diese Weise verhindern Datensi-
cherheitslésungen mit Risiko-adaptivem
Schutz nicht nur, dass Anwender sensib-
le Daten versehentlich oder absichtlich
geféhrden, sondern auch dass Cyber-
kriminelle kompromittierte Accounts nut-
zen, um sensible Daten zu entwenden.
Die Sicherheitsmafinahmen schrénken
die Anwender im Normalfall nicht ein
und werden erst verscharft, wenn meh-
rere Aktivitdten in der Gesamtbetrach-
tung auf ein erhéhtes Risiko hindeuten
oder einzelne Aktivitéiten besonders
sensible Daten betreffen.

Fabian Gléser

www.it-daily.net | Mérz/April 2025



8 | IT SECURITY

=0\
il

\ Iil m :

\
D

« ©°

MANAGEMENT DER
INFORMATIONSSICHERH
UND VORBEREITUNG

AUF DIE ZERTIFIZIERUNG

PRAXISBUCH
ISO/IEC 27001

Management der Informations-
sicherheit und Vorbereitung

auf die Zertifizierung
= INENISO/EC
B‘z‘mu\:z\ﬂﬁ

HANSER i

Praxisbuch
ISO/IEC 27001

- Management der
Informationssicherheit

und Vorbereitung auf die
Zertifizierung; Michael
Brenner, Nils gentschen
Felde, Wolfgang Hommel,
Stefan Metzger, Helmut
Reiser, Thomas Schaaf;
Carl Hanser Verlag GmbH
& Co.KG; 07-2024

Mérz/April 2025 | www.it-daily.net

Informationen sind das wertvollste Kapi-
tal vieler Organisationen. Geraten sie in
falsche Hande, kann sogar das Uberle-
ben eines Unternehmens geféhrdet sein.

Zur Informationssicherheit missen alle
ihren Beitrag leisten, von der Arbeits-
ebene bis zum Topmanagement. Die
ISO/IEC 27001 stellt dabei die wich-
tigste internationale Norm dar, an der
man praktisch in keiner Branche vorbei-
kommt. Ein dieser Norm entsprechen-
des  Informationssicherheitsmanage-
mentsystem (ISMS) ist zunehmend Vor-
aussetzung fir die Erfillung von Kun-
den-Anforderungen sowie von
gesetzlichen und behérdlichen Vorga-
ben, unter anderem im Rahmen des IT-
Sicherheitsgesetzes.

In diesem Buch erhalten Sie die optima-
le Unterstitzung fir den Aufbau eines
wirksamen ISMS. Die Autoren vermit-
teln zundchst das notwendige Basiswis-
sen zur ISO/IEC 27001 sowie zur iber-
geordneten Normenreihe und erkléren
anschaulich die Grundlagen. Im Haupt-
teil finden Sie alle wesentlichen Teile
der deutschen Fassung der Norm, DIN
EN ISO/IEC 27001, im Wortlaut. Hilf-

reiche Erlduterungen, wertvolle Praxis-
tipps fir MaBnahmen und Auditnach-
weise helfen lhnen bei der Umsetzung
der Norm. Ebenfalls enthalten sind Pri-

fungsfragen und -antworten, mit deren
Hilfe Sie sich optimal auf lhre persénli-
che Foundation-Zertifizierung vorberei-
ten kénnen.

AUS DEM INHALT (Auszug)
» Einfihrung und Basiswissen

» Die Standardfamilie ISO/IEC
27000 im Uberblick

» Grundlagen von Informations-
sicherheitsmanagementsystemen

» Spezifikationen und Mindest-
anforderungen

» MaBnahmen im Rahmen des ISMS

» Verwandte Standards und
Rahmenwerke

» Zertifizierungsméglichkeiten
und Begriffsbildung nach
ISO/IEC 27000



Die Unternehmens-IT steht vor unterschied-
lichsten Herausforderungen, sei es die digita-
le Transformation, komplexe Compliance-
Anforderungen, zunehmende Ransomware-
Angriffe oder wachsende Kosten in allen
Bereichen.

Vor ganz besondere Herausforderungen stellt
IT-Entscheider aber die Identitétsverwaltung.
Zwar ergeben sich bei Identity and Access
Management (IAM), Privileged Access Ma-
nagement (PAM) und Customer Identity Ac-
cess Management (CIAM) Uberschneidungen,

Lo

SPEZIAL: IAM, PAM, CIAM | @

RES

sie haben aber unterschiedliche Funktionen.
Wéhrend das IAM die grundlegende Verwal-
tung von Mitarbeiterzugéingen ibernimmt,
schiitzt das PAM besonders kritische Adminis-
trative-Zugdnge. Das Customer Identity and
Access Management wiederum optimiert die
Verwaltung externer Nutzer wie Kunden und
Partner.

Diese drei Séulen unterscheiden sich in ihren
Anforderungen, bilden aber gemeinsam das
Fundament einer sicheren digitalen Infra-
struktur.

www.it-daily.net | Mé&rz/April 2024
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Die digitale Verteidigungslinie

CIAM ALS STRATEGISCHES ELEMENT MODERNER FINANZINSTITUTE

Die Digitalisierung des Bankwesens
schreitet unaufhaltsam voran, doch mit
ihr wachsen auch die Risiken. Finanzins-
titute sehen sich zunehmend komplexen
Cyberbedrohungen wie Account Take-
over, Phishing und Credential-Stuffing
ausgesetzt. Allein 2023 wurden mehr
als 40 Prozent der Cyberangriffe auf die
Finanzbranche verzeichnet - ein alar-
mierender Trend, der umfassende Si-
cherheitsmaBnahmen erfordert. Gleich-
zeitig steigen die Erwartungen der Kun-
den an nahtlose und sichere digitale In-
teraktionen. In dieser anspruchsvollen
Gemengelage hat sich Customer Identi-
ty and Access Management (CIAM) als
essenzieller Baustein etabliert, der Si-
und  Nutzer-

cherheit, Compliance

freundlichkeit in Einklang bringt.

Herausforderungen in der
Cybersicherheit: Banken im Visier
Banken sind seit jeher ein beliebtes Ziel
fir Cyberkriminelle. Mit der zunehmen-
den Digitalisierung des Sektors steigt
die Angriffsfléche jedoch exponentiell.
Besonders kritisch sind Angriffe auf Au-
thentifizierungsprozesse, die direkten
Zugang zu Konten und sensiblen Daten
ermdglichen. Veraltete Sicherheitsme-
thoden wie statische Passworter oder
One-Time Passwords (OTP) sind den
ausgekligelten Angriffsmethoden nicht
mehr gewachsen.

Hinzu kommt der regulatorische Druck:
Vorgaben wie die EU-Datenschutz-
Grundverordnung (DSGVO), die Zwei-
te Zahlungsdiensterichtlinie (PSD2), die

Mérz/April 2025 | www.it-daily.net

neue NIS2-Richtlinie und die Digital
Operational Resilience Act (DORA) ver-
langen von Banken und Finanzdienst-
leistern eine kontinuierliche Anpassung
ihrer SicherheitsmaBBnahmen. Diese Re-
gularien fordern nicht nur den Schutz
personenbezogener Daten, sondern
auch umfassende Audit-Féhigkeiten und
dokumentierte Prozesse zur Einhaltung
von Compliance.

Dariber hinaus stehen viele Banken vor
der Herausforderung, historisch gewach-
sene |T-Architekturen mit modernen An-
forderungen zu vereinen. Heterogene
Systeme, fragmentierte Datenstrukturen
und isolierte Anwendungen erschweren
die Einfishrung konsistenter und zukunfts-
sicherer Sicherheitslésungen.

DIE FORTSCHREITENDE
DIGITALISIERUNG DES
BANKENSEKTORS MACHT
CIAM-LOSUNGEN ZU
EINER UNVERZICHTBAREN
GRUNDLAGE FUR
SICHERHEIT UND BENUT-
ZERFREUNDLICHKEIT.

Stephan Schweizer, CEO, Nevis Security
AG, www.nevis.net

Wie CIAM Banken zukunftssicher
macht

Moderne CIAM-L3sungen bieten Ban-
ken die Maglichkeit, Sicherheitsrisiken
proaktiv zu bewdltigen und gleichzeitig
eine benutzerfreundliche Erfahrung zu
gewdhrleisten. Kernfunktionen sind un-
ter anderem:

» Dynamische SicherheitsmaBnah-
men fir prazise Bedrohungserken-
nung: Moderne CIAM-Systeme setzen
auf adaptive SicherheitsmaBnahmen,
die sich in Echtzeit an das Verhalten der
Nutzer anpassen. Mithilfe von Risk-Ba-
sed Authentication (RBA) analysiert die
Lésung die verschiedenen Parameter
Standort, Gerdtetyp, Login-Zeiten und
Nutzerhistorie. Erkennt das System eine
Anomalie, kann es automatisch zusdtz-
liche Verifikationsstufen wie biometri-
sche Authentifizierung oder Multi-Fak-
tor-Authentifizierung (MFA) aktivieren.
Diese proaktive Sicherheitsstrategie mi-
nimiert das Risiko von Kontoibernah-
men und unbefugtem Zugriff.

» Mehr Sicherheit, weniger An-
griffsflache durch Passwortlose Au-
thentifizierung: Passwoérter gehéren
zu den grofiten Sicherheitsrisiken im Fi-
nanzsektor. Phishing, Credential-Stuf-
fing und Datenlecks machen statische
Passworter zunehmend unsicher. CIAM
erméglicht die Einfihrung passwortlo-
ser Authentifizierungsmethoden wie FI-
DO2-basierte Lésungen, biometrische
Verfahren (Gesichtserkennung, Finger-
abdruck) oder Public-Key-Kryptografie.
Diese Methoden reduzieren nicht nur
das Risiko kompromittierter Zugangs-



daten, sondern verbessern auch die

Nutzerfreundlichkeit, indem sie Login-
Prozesse vereinfachen.

» Plattformibergreifende Integra-
tion und Identity Federation: Finanz-
institute betreiben oft historisch gewach-
sene |T-Infrastrukturen mit isolierten Sys-
temen und fragmentierten Datenban-
ken. CIAM |&st dieses Problem durch
eine zentralisierte Identitdtsverwaltung,
die sich Uber verschiedene Plattformen
und Anwendungen hinweg erstreckt.
Technologien wie Identity Federation
und Single Sign-On (SSO) erméglichen
es Kunden, mit nur einer Anmeldung auf
verschiedene Services zuzugreifen - un-
abhéngig davon, ob es sich um Online-
Banking, mobile Apps oder Drittanbie-
ter-Dienste handelt.

» Erfillung regulatorischer Vorga-
ben durch Compliance-by-Design:
Regulierungsrahmen  wie  DSGVO,
PSD2, DORA und NIS2 erfordern von
Banken detaillierte Nachweise Gber Si-
cherheitsmanahmen und Zugriffskont-
rollen. CIAM-Systeme bieten Audit-
Trails, automatisierte Protokollierung
und fein abgestufte Berechtigungsver-
waltung, um regulatorische Anforderun-
gen effizient umzusetzen. Zusdtzlich

stellen Privacy-by-Design- und Zero-
Trust-Modelle sicher, dass personenbe-
zogene Daten geschitzt und nur mini-
mal verarbeitet werden.

CIAM als Wettbewerbsvorteil

Die fortschreitende Digitalisierung des
Bankensektors macht CIAM-Lésungen
zu einer unverzichtbaren Grundlage fijr
Sicherheit und Benutzerfreundlichkeit.
Sie verbinden héchste Sicherheitsstan-
dards mit einer positiven Benutzererfah-
rung und ermdglichen es Finanzinstitu-
ten, auf die wachsenden Anforderun-
gen durch Cyberangriffe und regulato-
rische Vorgaben zu reagieren. Die
erfolgreiche Umsetzung bei SIX (siehe
Box) zeigt, wie eine strategische CIAM-
Integration nicht nur bestehende Her-
adressiert, sondern
auch die Basis fir zukiinftige Innovatio-
nen schafft.

ausforderungen

Angesichts der sich stetig wandelnden
Bedrohungslandschaft ist CIAM fir
Banken weit mehr als eine technologi-
sche Lésung - es ist ein zentraler Bau-
stein fir ihre Wettbewerbsféhigkeit und
Zukunftssicherheit.

Stephan Schweizer
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PRAXISBEISPIEL:
SIX UND NEVIS

SIX, Betreiberin der Finanzinfra-
struktur fir 120 Banken in der
Schweiz und Spanien, zeigt
eindrucksvoll, wie CIAM-Tech-
nologien in der Praxis funktio-

nieren kénnen. Die Einfihrung
einer modernen CIAM-Plattform
ermdglichte es SIX, ihre IT-Infra-
struktur umfassend zu moderni-
sieren und die héchsten Sicher-
heitsstandards zu erfillen.

Mit taglich bis zu 80.000
Authentifizierungsanfragen in
Spitzenzeiten hat SIX eine
Plattform etabliert, die sowohl
skalierbar als auch hochperfor-
mant ist, was fir eine kontinuier-
liche Verfigbarkeit sorgt - 24
Stunden am Tag, 365 Tage im
Jahr.

Ein zentraler Meilenstein war
die Konsolidierung von meh-
reren separaten Plattformen in
eine einheitliche Architektur.
Dies harmonisierte nicht nur die
Sicherheitsprozesse, sondern
reduzierte auch den Wartungs-
aufwand.

Durch den Einsatz moderner
CIAM-Technologien konnte SIX
die strengen regulatorischen
Anforderungen der Finanz-
branche problemlos erfillen.
Identity Federation, Multi-Fak-
tor-Authentifizierung und Daten-
schutz-by-Design-Ansétze bieten
den Nutzern eine komfortable
und gleichzeitig sichere Zugriffs-
steuerung. Dies starkte nicht nur
die Kundenbindung, sondern
reduzierte auch Risiken wie
Session-Hijacking oder Creden-
tial-Stuffing.
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Fortschrittliches PAM

PROAKTIVE STRATEGIEN

FUR LANGFRISTIGE SICHERHEIT

Kompromittierte Zugangsdaten gehs-
ren zu den Hauptauslésern vieler Si-
cherheitsverletzungen. Mit einem fort-
PAM-Programm  kénnen
Unternehmen gezielt privilegierte Zu-
griffe sichern und Bedrohungen frihzei-

schrittlichen

tig erkennen. So gelingt die erfolgrei-
che Umsetzung.

Kompromittierte Zugangsdaten  sind
heute die Hauptursache fir die meisten
Sicherheitsverletzungen.  Gleichzeitig
macht die immer komplexer werdende
[T-Landschaft es fir

schwerer, privilegierte Zugriffe abzusi-

Unternehmen

chern. Standardmafinahmen wie einfa-
che Zugriffskontrollen und Passwortver-

y¥<

UM SICHERHEITSVERLET-
ZUNGEN VORZUBEU-
GEN UND PRIVILEGIERTE
ZUGRIFFE ZU SICHERN,
SOLLTEN UNTERNEH-
MEN EINEN PROAKTI-
VEN ANSATZ MIT FORT-
SCHRITTLICHEM PAM
VERFOLGEN.

Andreas Miiller,

Vice President Enterprise Sales
Central & Eastern Europe, Delineq,
www.delinea.com
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waltung reichen léngst nicht mehr aus,
um diesen Herausforderungen zu be-
gegnen. Stattdessen mijssen Unterneh-
men auf ein ,Fortschrittliches Private
Access Management (PAM)” setzen,
das iiber grundlegende SchutzmafBBnah-
men hinausgeht und einen proaktiven
Sicherheitsansatz verfolgt. Damit k&n-
nen sie Zugriffsrichtlinien dynamisch an-
passen und Risiken frihzeitig erkennen,
um sensible Zugangsdaten und End-
punkte effektiv zu schiitzen. Doch wie
setzen Unternehmen das Konzept er-
folgreich um?

Schlisselrollen und
Zustandigkeiten klar definieren

Ein erfolgreiches PAM-Programm lebt
vom Zusammenspiel zwischen Mensch
und Technologie - daher ist es entschei-
dend, zunéchst alle Zusténdigkeiten zu
definieren. In der Regel liegt die Ver-
antwortung beim Identity Access Ma-
nagement (IAM)-Team, das als Schnitt-
stelle zwischen Sicherheitsexperten und
Risikomanagern agiert. In gréBeren
Unternehmen verteilen sich die Aufga-
ben auf mehrere Abteilungen wie IT-Si-
cherheit, IAM, Betrieb und Entwicklung,
wobei alle Teams unter der Leitung des
CISO oder CIO zusammenarbeiten
sollten. Besonders wichtig ist die Ab-
stimmung mit dem IT-Support, wenn Si-
cherheitsmafnahmen wie das Entfernen
lokaler Administratorenrechte die Ar-
beitsabldufe beeinflussen.

Der PAM-Lebenszyklus

Ein umfassendes PAM-Programm erfor-
dert eine ganzheitliche, langfristige
Strategie, die den gesamten PAM:-le-
benszyklus abdeckt. Es sollte daher als
kontinuierlicher Prozess verstanden wer-

den, der regelmdBig tberprift, opti-

miert und durch geeignete Technolo-

gien unterstitzt werden muss. Der PAM-

Lebenszyklus beinhaltet sieben Phasen:
Definieren

#1 In der Definitionsphase setzen
Unternehmen Prioritéiten, indem sie die
kritischsten Zugriffspunkte identifizieren
und festlegen, wer diese wann und zu
welchem Zweck nutzen darf. Sie sollten
dabei ermitteln, welche Funktionen im
Unternehmen Zugriff auf sensible Daten
und Systeme benétigen. Eine kontinuier-
liche, integrierte und automatisierte Risi-
koanalyse unterstitzt dabei, potenziel
le Bedrohungen frihzeitig zu erkennen,
wdhrend klare Governance-Richtlinien
helfen, den Umgang mit privilegierten
Konten zu regeln. Diese Schritte bilden
die Basis, um Umfang und Struktur des
PAM-Programms festzulegen.
Ermitteln

#2 In der Ermittlungsphase analy-
sieren Unternehmen die Sicherheitsas-
pekte privilegierter Konten wie Dienst-
konten, Anwendungspools und AWS-
Berechtigungen. Ein automatisierter Er-
mittlungsprozess - idealerweise einmal
pro Woche - erfasst Verénderungen
wie Neueinstellungen oder Systemup-
dates. So ldsst sich die Angriffsfléche
genau bestimmen und ungenutzte Be-
rechtigungen, etwa in Domé&nenadmi-
nistratorgruppen, Auf
dieser Basis kénnen Unternehmen ge-
meinsam genutzte Konten einrichten,

identifizieren.

iberflissige Rechte entfernen und tem-
porére Privilegien automatisiert zuwei-
sen, um das Risiko zu senken und die
Kontrolle Gber privilegierte Zugriffe zu
verbessern.

#3

den Zugriff auf Systeme, Anwendungen
und Cloud-Dienste konsequent zu kont-
rollieren. Automatisierte Kontrollen wie

Verwalten und Schitzen
In dieser Phase geht es darum,

die regelméBige Rotation von Passwor-

tern, Multi-Faktor-Authentifizierung



(MFA)
sind hier entscheidend. Privilege Eleva-
tion

und Least-Privilege-Richtlinien
and Delegation Management
(PEDM) sorgt beispielsweise dafir,
dass Berechtigungen nur bei Bedarf er-
haht werden und Angreifer zusétzliche
Hirden Uberwinden missen. Zudem
sollten Unternehmen Dienstkonten pro-
aktiv verwalten und temporére Berech-
tigungen fir spezifische Zugriffe gewdh-
ren, um Missbrauch zu vermeiden.

#h

Konten ist entscheidend, um Missbrauch
frihzeitig zu erkennen. Protokolle hel-
fen, Sicherheitsverletzungen zu analy-

Aktivitaten Gberwachen
Die Uberwachung privilegierter

sieren und GegenmaBnahmen zu er-
greifen.  Sitzungsaufzeichnungen auf
Vault- oder Host-Ebene sowie die Integ-
ration in Session Launcher, die Adminis-
tratoren fir Remote-Verbindungen nut-
zen, unterstitzen die Sicherheit - be-
sonders in Cloud-Umgebungen wie
AWS, indem nur vertrauenswirdige |P-
Adressen zugelassen werden. Durch
Echtzeit-Analyse und Sitzungsiberwa-
chung kénnen Unternehmen Berechti-
gungen anpassen und Verbindungen
bei Bedarf sofort trennen - alles unter
der Kontrolle einer ,Vier-Augen“-Funkti-
on, die zusdtzliche Sicherheit bietet.

/ll/m T

#E Erkennen

Durch  geeignete  Uberwa-
chungsmaBBnahmen kénnen Unterneh-
men Missbrauch on privilegierten Kon-
ten frihzeitig erkennen. Verhaltensanao-
lyseldsungen hinterlegen typische Nor-
malwerte fir privilegierte Aktivitdten
und erkennen Abweichungen wie unge-
wohnliche Zugriffszeiten oder untypi-
sches Nutzerverhalten. Bei Verdacht
auf Missbrauch sendet das System eine
Warnmeldung, um gezielte Maf3nah-
men zu ergreifen.

#6

eine Sicherheitsverletzung héngen vom
AusmafB3 des Vorfalls und betroffenen
Konto ab. Bei einem kompromittierten

Reagieren
Die Reaktionsmafnahmen auf

Dienstkonto geniigt oft eine Passwort-
rotation, wdhrend bei einem Domdnen-
administrator-Konto das gesamte Active
Directory neu aufgebaut werden muss,
um weiteren Zugriff zu verhindern. Fort-
schrittliche PAM-Systeme erméglichen
schnelle Reaktionen, indem sie automa-
tisch Warnmeldungen auslésen und so-
fort handeln - etwa indem sie Passwér-
ter éndern oder Sitzungen beenden.
Redundante Systeme und Geo-Redun-
danz sorgen fir eine schnelle Wieder-
herstellung des Normalbetriebs.
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#7 Priifen und auditieren

und klare Berichte sind essenziell, um

Kl-gestitzte ~ Warnmeldungen
Sicherheitsvorfélle zu analysieren und
die Einhaltung von Richtlinien zu ge-
widhrleisten. Bei der Prifung privilegier-
ter Konten helfen die erfassten Metri-
ken, fundierte Entscheidungen zu tref-
fen. Unternehmen profitieren auch von
bewdhrten Sicherheitsframeworks wie
NIST oder CIS, die als Orientierung fir
eine solide Sicherheitsstrategie dienen.
Compliance sollte dabei als ein kontinu-
ierlicher Prozess verstanden werden,
der fortlaufend zur Verbesserung der
Sicherheitspraktiken beitrégt.

Fazit

Um Sicherheitsverletzungen vorzubeu-
gen und privilegierte Zugriffe zu si-
chern, sollten Unternehmen einen pro-
aktiven Ansatz mit fortschrittlichem
PAM verfolgen. Das erfordert klare Zu-
stdndigkeiten und enge Zusammenar-
beit der Teams. Entscheidend ist, dass
das PAM-Programm als ein kontinuierli-
cher Prozess - im Rahmen des PAM-Le-
benszyklus - verstanden wird, der re-
gelmé&Big optimiert werden muss, um

Sicherheitslicken zu schlieBen und
langfristig Risiken zu minimieren.
Andreas Miiller
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Privilege Access Management

WORAUF ES WIRKLICH ANKOMMT

Ein Privilege Access Management
(PAM) schiitzt die kritischsten Systeme
von Unternehmen vor unberechtigten
Zugriffen. Doch was muss eine PAM-L&-
sungen kénnen und auf welche Aspekte,
die Uber Features hinausgehen, sollten
Unternehmen bei der Auswahl achten?

Viele Unternehmen stehen vor grof3en
Security-Herausforderungen beim
Schutz ihrer kritischen Daten und Sys-
teme. Das liegt nicht nur an den wach-
senden Cybergefahren, sondern auch
an der immer strengeren Regulierung
von Sicherheit und Datenschutz sowie
zunehmend heterogenen IT-Landschaf-
ten mit mehr und mehr Cloud-Services,
Remote Workern und automatisierten
Abléufen. Zero Trust hat sich als Si-
cherheitskonzept in solchen Umgebun-
gen bewdhrt, weil es die Angriffsflache
unter anderem durch eine minimale
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Rechtevergabe und eine konsequente
Verifizierung aller Zugriffe deutlich ver-
kleinert.

Ein entscheidender Baustein von Zero
Trust ist ein Privilege Access Manage-
ment (PAM), das sich auf die Accounts
konzentriert, von denen ob der erwei-
terten Berechtigungen das gréBte Risiko
ausgeht und die ganz besonders im Vi-
sier von Cyberkriminellen stehen. Viele
Aufsichtsbehérden,  Cyberversicherer
und Security-Frameworks verlangen in-
zwischen explizit nach einem Credenti-
al Management, einem Session Moni-
toring und der Umsetzung von Least-Pri-
vilege-Prinzipen - und damit nach Din-
gen, die zu einem Privilege Access
Management gehoren.

Wollen Unternehmen wirksame PAM-
Kontrollen einfilhren, um ihre Sicherheit

Quelle: Thomas Breher - Pixabay

zu verbessern, missen sie zunéchst ver-
stehen, dass PAM kein einmaliger Auf-
wand, sondern ein fortwdhrender Pro-
zess ist. SchlieBlich geht es darum, pri-
vilegierte Zugriffe kontinuierlich zu er-
kennen und zu schiitzen - und das in
sich stetig veréndernden IT-Umgebun-
gen. Moderne PAM-L3sungen kénnen
dabei helfen, indem sie Abldaufe zuver-
l@ssig automatisieren, was den Verwal-
tungsaufwand reduziert und den Schutz
verbessert.

Augen auf bei der Anbieter-
Auswahl

Doch zu welchen Lésungen sollten Un-
ternehmen greifen - welchem Anbieter
den Schutz genau der Accounts anver-
traven, die Zugriff auf ihre kritischsten
Assets haben? Klar ist, dass sie hochste
Sicherheitsanforderungen erfiillen mis-
sen, also iber sicherheitsrelevante Zer-
tifizierungen wie AICPA SOC 2 und
ISO 27001 verfigen sollten. Details zu
den Zertifizierungen und zu internen Se-
curity-Praktiken veréffentlichen die meis-
ten Anbieter auf ihren Websites.

Dariber hinaus ist ein Blick auf ihren
Track Record sinnvoll - immerhin hat-
ten einige Anbieter in der Vergangen-
heit mit Sicherheitslicken und Daten-
lecks zu kdmpfen. Teilweise war es ih-
nen nicht einmal gelungen, ihre eige-
privilegierten
Eine Recherche nach ent-

nen Accounts  zu
schitzen.
sprechenden CVEs, aber auch schon
eine einfache Google-Suche férdern
hier viele Informationen zu Tage. Und
schlieBlich kénnen Unternehmen auch
ihren Wirtschaftsprifer, Cyberversiche-
rer oder IT-Dienstleister nach Erfahrun-
gen mit PAM-Anbietern fragen und um

eine Empfehlung bitten.



Hat ein Anbieter zudem Referenzkun-
den in der Branche des Unternehmens,
zeigt das, dass er die jeweiligen Her-
ausforderungen und gesetzlichen An-
forderungen kennt. Dies verringert das
Risiko, dass es Probleme bei der Imple-
mentierung der Lsung oder mit bran-
chenspezifischen  Technologien

SCADA in der Fertigung gibt.

wie

Die PAM-Basics miissen sitzen

Da in eigentlich jedem Unternehmen
die digitalen Infrastrukturen wachsen,
muss eine PAM-Ldsung gut skalieren.
Denn mit jedem neuen Mitarbeiter, je-
der neuen Anwendung und jedem neu-
en Rechner oder Server kommen neue
Accounts und Identitéten hinzu, die es
zu schiitzen gilt. Ein PAM sollte diese
automatisiert erkennen und ihre privile-
gierten Zugriffe verwalten. Dazu zé&hlt
auch, die Credentials sicher zu spei-
chern, zu managen und regelméaBig zu
rotieren - unabhdngig davon, ob es
sich um lokale Admin-Passwérter, Do-
ménen-Passworter, SSH- und APIKeys,
Passwérter von Mitarbeitern oder die
Secrets von Anwendungen handelt.

Weitere wichtige PAM-Funktionen sind
die Umsetzung von Least Privilege und
rollenbasierte Zugriffskontrollen
(RBAC), die sich fir Multi-Cloud-Umge-
bungen eignen. Viele Cloud-Anbieter
empfehlen mittlerweile, menschliche
und nichtmenschliche Identitéten stan-
dardméfBig ohne Privilegien auszustat-
ten (Zero Standing Privileges, ZSP) und
nur bei Bedarf session-basiert Berechti-
gungen zuzuweisen. Allerdings gelingt
es bislang nur wenigen PAM-L&sungen,
die Rollen und Berechtigungen tatséich-
lich dynamisch zur Laufzeit zu generie-
ren und am Ende der Session automa-
tisch zu (&schen.

Eine Isolierung der Sessions verhindert,
dass sich Angreifer oder Malware un-
gehindert innerhalb der Infrastruktur
ausbreiten kénnen, wdhrend ein Sessi-
on-Monitoring die Untersuchung von

Sicherheitsvorfallen und Audits erleich-
tert. Und zu guter Letzt muss ein PAM
auch die privilegierten Zugriffe von Ex-
ternen wie Kunden, Partnern und Dienst-
leistern schiitzen, unter anderem durch
die Zuweisung von Berechtigungen just
in time (JIT), RBAC und zentralisierte
Audits.

Zentralisierte Audits helfen Unterneh-
men, die Einhaltung von Compliance-
Vorgaben und  Sicherheitsstandards
nachzuweisen. Interne und externe Pri-
fer erhalten ohne langes Suchen detail-
lierte Einblicke in alle privilegierten Ses-
sions - von Zugriffen auf IT-Systeme
on-premises Uber Zugriffe auf OT-Syste-
me bis hin zu Zugriffen auf Cloud- und
Web-Ressourcen. In einigen PAM-L8sun-
gen unterstitzen zudem KI-Funktionen
bei den Audits, aber auch bei der Iden-
tity Threat Detection and Response
(ITDR). Sie nutzen Bedrohungsinforma-
tionen und Verhaltensanalysen, um
mogliche  Sicherheitsverletzungen  zu
erkennen und frihzeitig einzudémmen.

Die Anwender nicht vergessen
PAM-Lsungen, die sich einfach und
nahtlos in bestehende Infrastrukturen
einfigen, machen nicht nur den Securi-
ty-Teams das Leben leichter, sondern
auch den Anwendern. Mehr noch: Sie
verhindern, dass Anwender nach We-
gen suchen, die Sicherheitsmaf3nahmen
zu umgehen, weil sie sich in ihren ge-
wohnten Arbeitsabléufen behindert fih-
len. Daher sollten PAM-L&sungen die
Tools unterstiitzen, mit denen sich IT-
Spezialisten, Entwickler und andere
Techniker bevorzugt mit Windows- und
Linux-Systemen, Cloud-Services, VMs,
KubernetessUmgebungen und Daten-
banken verbinden.

Dariber hinaus missen sich PAM-L5-
sungen in die bestehende Security-
Landschaft integrieren, und das out of
the box und ohne Zusatzkosten. Das
betrifft vor allem die Zusammenarbeit
mit dem Identity and Access Manage-
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MIT EINEM PAM LEGEN
UNTERNEHMEN DEN
GRUNDSTEIN FUR DIE
EINFUHRUNG EINES UM-
FASSENDEN PROGRAMMS
FUR IDENTITATSSICHERHEIT.

Sam Flaster, Director of Product Marketing,
CyberArk, www.cyberark.com

ment (IAM), dem Security Information
and Event Management (SIEM) und
dem IT Service Management (ITSM).
Vorsicht ist bei Anbietern geboten, die
umfangreiche kostenpflichtige Profes-
sional Services fiir Integrationen bie-
ten, denn das kann ein Zeichen dafir
sein, dass die PAM-L&sung sehr kom-
plex ist - und die Kosten erhshen,
wenn spéter neue Technologien einge-
fihrt werden und weitere Integrationen
notwendig sind.

Mit einem Privilege Access Manage-
ment legen Unternehmen den Grund-
stein fir die Einfihrung eines umfassen-
den Programms fiir Identitétssicherheit.
Ein solches dehnt den Schutz von privi-
legierten Accounts auf alle menschli-
chen und maschinellen Identitéten aus,
die auf kritische Ressourcen zugreifen.
Es stellt sicher, dass sémtliche Identi-
taten zur richtigen Zeit die richtigen
Berechtigungen erhalten, und fishrt zu
einer weiteren Minimierung des Risi-
kos, das von kompromittierten Ac-
counts und dem Missbrauch von Be-
rechtigungen ausgeht.

Sam Flaster
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Passwortlose
Authentifizierung

REIFEGRADMODELL FUR
MEHR SICHERHEIT UND EFFIZIENZ

Mit Angriffen auf die kritische Infrastruk-
tur, wie Gesundheitsversorger, erhalten
Cyberkriminelle hohe Aufmerksamkeit
in der Bevélkerung und Zugriff auf wert-
volle Daten. Das macht Organisationen
im Gesundheitswesen zu bevorzugten
Zielen fir Cyber-Attacken. Phishing,
Ransomware und Insider-Bedrohungen
gehdren zu den gréfiten Cyber-Gefah-
ren, denen sich Krankenhduser und Kli-
niken gegenibersehen. Die zunehmen-
de Digitalisierung macht es notwendig,
Sicherheitsstrategien neu zu denken -
insbesondere im Bereich des Identity
and Access Management (IAM).

PASSWORTLOSE AUTHEN-
TIFIZIERUNG IST KEIN
FERNER ZUKUNFTSTRAUM,
SONDERN MUSS DAS
ZIEL SEIN, UM CYBERAN-
GRIFFE ZU VERHINDERN
UND DIE EFFIZIENZ IM
GESUNDHEITSWESEN ZU
STEIGERN.

Dirk Wahlefeld,
Manager Technical Services, Imprivata,
www.imprivata.com
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Besonders kritisch ist die Authentifi-
zierung von Mitarbeitenden im Gesund-
heitswesen.  Traditionelle  Passwérter
sind nicht nur ein Sicherheitsrisiko, son-
dern beeintrdchtigen auch die Arbeits-
ablaufe. Arzte sowie Pflegekrdafte haben
keine Zeit, komplexe Passworter einzu-
geben oder sich mit vergessenen Zu-
gangsdaten auseinanderzusetzen. Hier
setzt die passwortlose Authentifizierung
an: Sie verbessert nicht nur die Benutzer-
erfahrung, sondern reduziert auch die

Angriffsfléche fir Cyberattacken.

Passwérter sind nicht die Lésung
Passworter sind in vielen Bereichen
nach wie vor Standard, doch sie brin-
gen erhebliche Nachteile mit sich:

B Sicherheitsrisiken: Passwérter sind
anféllig fir Phishing, Brute-Force-Angrif-
fe und Credential Stuffing.

P Gemeinsam genutzte Gerdte: Me-
dizinisches Personal arbeitet oft an ge-
meinsam genutzten Workstations oder
mobilen Endgeréten, was die sichere
Authentifizierung erschwert.

B Schlechte Benutzerfreundlichkeit:
Lange und komplexe Passworter sind
schwer zu merken und fihren zu ineffi-
zienten Workflows.

P Hoher Verwaltungsaufwand: IT-
Abteilungen sind mit zahlreichen Pass-
wortzuricksetzungen und Supportan-
fragen konfrontiert.

Ein vielversprechender Ansatz ist daher
der schrittweise Ubergang zu passwort-

losen Lésungen, die sowohl die Sicher-
heit als auch die Effizienz verbessern.

Dabei ist der Weg das Ziel:

Reifegradmodell fir passwortlose
Authentifizierung

Die vollsténdige Abschaffung von Pass-
wortern kann nicht von heute auf mor-
gen erfolgen. Imprivata hat daher ein
Reifegradmodell entwickelt, das Orga-
nisationen im Gesundheitswesen hilft,
den Umstieg strukturiert zu gestalten.

ST“[E 1 Reduzierung der

Passworteingaben

In dieser Phase wird die Zahl der manu-
ellen Passworteingaben drastisch ge-
senkt. Hier kommen Enterprise Single
Sign-On (E-SSO) und ,tap-and-go*-L&-
sungen zum Einsatz. Mitarbeitende im
Gesundheitswesen nutzen dabei eine
Chipkarte oder ein anderes sicheres Au-
thentifizierungsmedium, um sich mit ei-
ner einzigen Berlhrung bei mehreren
Systemen anzumelden.

Sofern das Applikationsdesign es zu-
lasst sollte auch der Einsatz von integ-
riertem Single Sign-on erwogen wer-
den, auf Basis von ,OpenlD Connect”
(OIDC) oder ,Open Authentication”
(OAuth), da diese mit verfigbaren Au-
thentisierungsmethoden kombiniert wer-
den kdnnen und einzelne Applikationen
direkt auf Stufe 4 des Reifegradmodells
heben.

Diese Technologie reduziert nicht nur
den Zeitaufwand pro Anmeldung, son-
dern verringert auch die Versuchung,
Passwérter aufzuschreiben oder mit
Kollegen zu teilen - ein Problem, das
im stressigen Klinikalltag oft vorkommt.

STI.”:E 2 Eliminierung von Pass-

wértern in kritischen Workflows

Sobald SSO implementiert ist, werden
passwortlose Methoden gezielt fir si-
cherheitskritische Anwendungen einge-



fihrt. Dafir wird ,tap-and-go” mit Multi-
faktor-Authentifizierung (MFA) kombi-
niert. Fir hohe Sicherheit sorgen Metho-
den wie FIDO-Sicherheitsschlissel (Fast
IDentity Online) oder biometrische Au-
thentifizierung, die gegen Phishing resis-
tent sind. Besonders im Bereich des pri-
vilegierten Zugriffs (z. B. bei Verwal-
tungs- oder Cloud-Anwendungen) ist
dies entscheidend.

Bei diesem hybriden Ansatz verwenden
Mitarbeitende ihre Dienstausweise, die
bei Bedarf mit biometrischen Verfahren
kombiniert werden.

STUFE 3 maskierung von

Passwértern fir Endnutzer

Ab diesem Punkt werden Passwérter fiir
die Anwender unsichtbar. IT-Systeme
ibernehmen das Management der
Passwérter und rotieren sie regelmaBig.
Nutzer missen sich nicht mehr aktiv
Passworter merken oder eingeben, da
Authentifizierungsprozesse vollsténdig
im Hintergrund ablaufen.

Dies verbessert die Sicherheit erheblich,
da Nutzer nicht durch Phishing oder So-
cial Engineering getduscht werden kén-
nen. Ein weiterer Vorteil: Léngere, kom-
plexere Passworter kénnen automatisch
generiert und eingesetzt werden, ohne
dass die Usability darunter leidet.

ST"FE 4 Vollstandige

Abschaffung von Passwértern

Die héchste Stufe besteht darin, Pass-
worter aus allen Systemen durch integ-
riertes Single Sign-On zu eliminieren.
Dies setzt voraus, dass alle Anwendun-
gen die Protokolle der modernen Au-
thentifizierungsstandards wie ,OpenlD
Connect” (OIDC) oder ,Open Authen-
tication” (OAuth) unterstiitzen. In der
Praxis wird es noch Jahre dauern, bis
Organisationen diesen Punkt erreichen,
aber bereits die Umsetzung der ersten
drei Stufen bringt erhebliche Vorteile.
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Sicherheit ohne Passwort

Bis zu finf L&sungen sind fir die voll-
stdndige passwortlose Authentifizie-
rung notwendig:

Nutzer melden sich
per Badge/NFC-Token an und
wechseln nahtlos zwischen Gerdéten.

Sicherheitsschlissel  basierend
auf dem FIDO2-Standard erméglichen
Phishing-resistente Authentifizierung.

Gesichtserkennung oder
Fingerabdruckscanner sorgen fir eine
intuitive und sichere Anmeldung.

Mithilfe

von Bluetooth Low Energy (BLE)

erkennt das System, ob sich der Nutzer

in der Nghe befindet, und sperrt den
Bildschirm automatisch bei Verlassen.

Fir nichtpasswortlose Le-
gacy-Systeme werden komplexe Pass-
worter regelméfBig aktualisiert und per
SSO verwaltet.

Diese Technologien lassen sich flexibel
kombinieren und in bestehende IT-Infra-
strukturen sowie medizinische Gerdte
integrieren. Damit kénnen Krankenhéu-
ser individuell entscheiden, welche Me-
thode fiir welchen Workflow am besten
geeignet ist.

Wit \ G
2 \
.,l)‘ )

Zudem sollte immer der Einsatz von
standardisierter Technologie und Proto-
kollen gegeniiber proprietdren Lésun-
gen bevorzugt werden, um die Anpas-
sungen der ndchsten Jahre komplikati-
onslos unterstitzen zu kénnen.

Die Zukunft des Gesundheits-
wesens ist passwortlos

Der Weg zu einem vollsténdig passwort-
losen Gesundheitswesen ist ein schritt-
weiser Prozess, der nicht nur Technolo-
gie, sondern auch Change Manage-
ment erfordert. Kliniken sollten mit den
Bereichen beginnen, in denen Passwor-
ter die groBten Sicherheitsrisiken oder
Usability-Probleme  verursachen. Ge-
mé&f dem strukturierten Reifegradmodell
kénnen Organisationen den Ubergang
sicher und effizient gestalten.

Passwortlose Authentifizierung bietet
zahlreiche Vorteile: Sie schiitzt vor Cy-
berangriffen, verbessert den klinischen
Workflow und erméglicht es medizini-
schem Personal, sich auf das Wesentli-
che zu konzentrieren: die Patientenver-
sorgung.

Dirk Wahlefeld

Enterprise Access Management
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Startklar fiir NIS2
mit Open Source Software

QUICK WINS DURCH MFA UND MEHR

Cyber-Sicherheit ist in aller Munde und
nicht mehr wegzudenken aus dem Ver-
antwortungsbereich aller CIOs und Cl-
SOs. Da sich diese Sicherheit nicht mehr
nur noch aus der richtigen Auswahl an
Tools speist, sondern ein allumfassendes
Thema ist, muss ein |T-Verantwortlicher
sich nicht nur in der Endpunkt-Sicherheit
auskennen, sondern auch die Awaren-
ess aller Mitarbeiter im Blick haben. Ein
schwieriges Unterfangen, zumal sich
die Gefahr nach innen durch Cloud- und
Webdienste und mit dem digitalen Fuf3-
abdruck externer Nutzer wesentlich ver-
gréBert. Die intrinsische Sicht reicht so
nicht mehr aus.

IT-Sicherheit ist ein Bestandteil von
Cyber-Sicherheit

Haufig wird Cyber-Sicherheit falsch ver-
standen. Zum einen besteht sie nicht
aus einzelnen MaBnahmen und Pro-
grammen, die man durchfishrt oder ins-
talliert. Zum anderen sind weit mehr
Verantwortliche betroffen als vermeint-
lich angenommen.

Die IT beispielsweise fihrt Identity & Ac-
cess Management zwar zumeist ein,
IAM betrifft jedoch das gesamte Unter-
nehmen und die Stakeholder - externe
Verbindungen in der Lieferkette, ob Part-
ner, IAM
spielt bei den Vorgaben der neuen Cy-
berRegularien eine tragende Rolle,

Kunden oder Lieferanten.

auch wenn NIS2 diese Komponente
nicht explizit nennt.

IAM ist ein préventiver Teil von
Cyber-Abwehr

IAM-Systeme entstanden aus Compli-
ance-getriebenen Griinden und um in-
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tern Daten und Systeme vor unbefug-
tem Zugriff zu schitzen. Die IT-Abtei-
lung ist dafir zustdndig, in groBen Un-
ternehmen sogar ein eigensténdiges
IAM-Team. Aber auch HR-Bereiche

kénnen federfiihrend sein.

Die identitétsrelevante Komponente,
wie der Datenschutz und die Prozesse
fir On- und Offboarding, auch als User-
Life-Cycle bekannt, komplettierten spa-
ter die Aufgaben interner IAM-Systeme.
Cyber-Sicherheit fir Identitdten ent-
stand durch die Ausweitung der identi-
tétsbezogenen
um mobile oder Cloud-Dienste und mit
der Digitalisierung der Lieferkette wie

Informationssicherheit

etwa Services fir Externe. Ein Dreh- und
Angelpunkt hierbei ist die Verantwort-
lichkeit fir die Sicherheit externer Identi-

CYBER-SICHERHEIT ALLER
IDENTITATEN, DIE EIN
UNTERNEHMEN VERWAL-
TET, IST NICHT MIT HILFE
EINES INTERNEN IAM-
SYSTEMS ZU LOSEN.

Stephanie Ta, IAM Business Develop-
ment Consultant, Syntlogo GmbH,
www.syntlogo.de

taten, die nicht bei der IT-Abteilung
liegt. Héufig tun sich Unternehmen
schwer das richtige MaB3 zu finden,
auch diese Nutzer entsprechend zu
schitzen.

Fihrungskréafte vernachléssigen
externe Nutzer-Sicherheit

Meist haben Geschéftsleiter diesen As-
pekt gar nicht auf dem Schirm, denn das
Marketing, der Einkauf oder ein Product
Owner einer Anwendungssoftware ist
gleichzeitig der Sicherheitschef externer
Identitdten. Nur Datenschiitzer bilden
dabei eine Querschnittsfunktion. Es ist
nun an der Geschéftsfilhrung sich dieser
Verantwortung anzunehmen und wichti-
ge Aufgaben, MaBBnahmen und techni-
sche Anforderungen an die richtigen
Verantwortlichen zu delegieren.

Um echte Cyber-Resilienz geméaf3 NIS2
zu erreichen, resultieren neue Anforde-
rungen an die |dentitatsverwaltung:

® Zero Trust-Prinzip

® Ende-zu-Ende-Sicherheit

® DSGVO-Umsetzung und Cyber-Si-
cherheit fir alle mit dem Unterneh-
men vernetzten Nutzer

® Mehrstufige Strategien und Techno-
logien, um eine erfolgreiche Cyber-
Abwehr fir diese Identitéten bereit zu
stellen

® Interne IT-Sicherheit mit identitcitsbe-
zogenen Prozessen zu einer allumfas-
senden Cyber-Sicherheit verknipfen

Durch die Verschmelzung identitétsbe-
zogener, interner Prozesse mit der Au-
Benwelt, wird es umso wichtiger eine
zentrale ,Single Source of Truth” zu ho-



Anwendungen intern

CIAM-Systeme verwalten verschiedene Nutzergruppen zentral

-

Nutzer extern

Anwendungen extern
Cloud, Webservices, ...

ben, die die Kontrolle und die Steue-
rung von ldentitéten und ihren Berechti-
gungen ganzheitlich erledigt. Das kann
bedeuten, dass interne und externe
Quellen mit einem zentralen Customer
Identity & Access Management-System
verkniipft sind, welches insbesondere
fir die Cyber-Sicherheit und die effizien-
te Verwaltung der Nutzer verantwort-
lich ist.

Sicheres Berechtigungsmanagement
als Wettbewerbsfaktor

Letztendlich darf die Geschdftsleitung
diesen Aspekt nicht vernachléssigen,
da die richtigen IAM-Funktionen das
Unternehmen nicht nur cyberresilient
machen, sondern auch einen enormen
Wettbewerbsvorteil bringen.

Zum Beispiel ist die Einfihrung von Sin-
gle-Sign-On (SSO) - ein einziger Login
fir alle angeschlossenen Anwendun-
gen - ein fruchtbarer Boden, der nicht
nur die Sicherheit erh&ht. Ein kleiner Ex-
kurs dazu: Sicherheit durch Open
Source Software.

In einem gréferen Projekt im Jahr 2015
fihrte Syntlogo beispielsweise die IAM-
Lsung Keycloak ein. Urspriinglich soll-
te der Einsatz der Open Source Soft-
ware das Problem der vielen Logins in
verschiedene  Kundenportale
Durch die hiermit wesentlich verbesser-
te User Experience erhdhte sich neben

der Cyber-Sicherheit auch die Nut-

(&sen.

zungsrate des Online-Angebotes um
240 Prozent. Ein Effekt, von dem man-
che Unternehmen nur trdumen kénnen.

Open Source fir SSO und MFA

Die Einfiihrung von SSO bereitet sogar
die Grundlage zur Einfihrung von Mul-
ti-Faktor-Authentifizierung (MFA), die
mit Keycloak out-ofthe-box fiir verschie-
dene Technologien bereitsteht.

Die Open Source-lésung beinhaltet
die, auf den neuesten Standards basie-
rende Technik zur sicheren Authentifizie-
rung. Durch die lebendige Community
sind alle Login- und Registrierungspro-
zesse sicherheitstechnisch up-to-date.

Mit seiner Flexibilitéat verschiedene Ver-
zeichnisdienste und Identity Provider
anzubinden, dient Keycloak als zentra-
le Nutzerverwaltung zwischen internen
und externen Diensten und Anwendun-
gen. Das Sell-Hosting oder ein Keyclo-
ak as a Service bietet vergleichsweise
ginstige und schnelle Wege, um die
Cyber-Sicherheit stark zu erhéhen. Und
zwar aller Identitgten, die ein Unterneh-
men zu verwalten hat.

Die L3sung besitzt eine moderne REST-
Schnittstelle, unterstitzt perfekt die
Standardprotokolle OIDC und SAML2
und lasst sich einfach um eigene Erwei-
terungen ergdnzen. So kann diese Soft-
ware auch den heutigen Enterprise-An-
forderungen gerecht werden.
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Erweiterung als CIAM-System

Méchte man Keycloak als CIAM-Sys-
tem einsetzen, dann ist ein zentraler
Aspekt die User Experience. Durch die
Adaptier- der
Oberfléchen kann eine nahtlose Integ-
ration erfolgen. Damit die Lésung als
zusdtzliche Sicherheit nicht zur Hirde

und Erweiterbarkeit

fir den Nutzer wird, lassen sich Regis-
trierungs- und Anmeldeprozesse opti-
mal anpassen.

Gerade fir NIS2 spielen Berechtigun-
gen eine tragende Rolle. Oft bedarf es
einer ausgefeilten Berechtigungsver-
waltung in Form dezentraler Berechti-
gungsstrukturen. Die manuelle Verwal
tung von ldentitéten kann zu einer mih-
seligen Aufgabe fir einen zentralen
IT-Support mutieren. Nur durch Automa-
tisierung und Dezentralisierung &sst
sich eine moderne Vergabe und Kont-
rolle von Rechten und Rollen effizient
und sicher umsetzen.
Interessante  Funktionen kénnen die
sogenannte Delegierte Administration
sein, die im B2B-Bereich mit einer
dezentralen Organisationsverwaltung
durch Business Administratoren oder
Projektleiter moglich ist. Im Consumer-
Bereich ist die Abbildung von Familien-
Accounts enorm praktisch, wenn Kinder
oder Jugendliche noch nicht die glei-
chen Rechte besitzen, wie die erwach-
senen Eltern.

Auch hier ist der Einsatz einer durch Ke-
ycloak-gestitzten MFA-Technologie re-
alisierbar. Sogar die neuesten Entwick-
lungen mit Passkeys sind damit problem-
los umsetzbar.

Stephanie Ta
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Cyberversicherung: Mehr
als ein Backup

WESHALB IT-SICHERHEIT ALLEIN NICHT AUSREICHT

Deutsche Unternehmen werden fast
wochentlich Ziel eines Cyberangriffs
und trotz steigender IT-Ausgaben sind
viele Firmen nicht auf den Ernstfall vor-
bereitet. Um Schéden vorzubeugen,
die durchaus die Existenz eines Unter-
nehmens bedrohen kdénnen, sollten
Unternehmen ihre Cybersicherheit star-
ken und in préventive MaBnahmen in-
vestieren. Das Restrisiko kann mit einer
guten Cyberversicherung abgedeckt
werden, die das Unternehmen im Ernst-
fall unterstitzt.

Die Cyber-Bedrohungslage in Deutsch-
land spitzt sich fir Unternehmen weiter
zu: 2024 verzeichneten 60 Prozent der
deutschen Unternehmen mehr Angriffe
als im Vorjahr. Im Durchschnitt wurden
sie fast wochentlich von Cyber-Kriminel-
len attackiert. Das ergab eine représen-
tative internationale Befragung des
Spezialversicherers Hiscox im Rahmen
des aktuellen Cyber Readiness Reports.
Angriffe, die Unternehmen nicht abweh-
ren konnten, haben einschneidende
wirtschaftliche Folgen: Wahrend 52
Prozent der angegriffenen Unterneh-
men Kosten von unter 100.000 Euro
angaben, erlitt ein Viertel Schaden von
tber 500.000 Euro. Zudem litten Unter-

Cyber Readiness Report
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FUR UNTERNEHMEN IST
WICHTIG ZU WISSEN:
OHNE GRUNDLEGENDE
CYBERSICHERHEITS-
MASSNAHMEN SIND SIE
NICHT VERSICHERBAR.

Gisa Kimmerle, Head of Cyber, Hiscox,
www.hiscox.de

nehmen unter der Dauer der Betriebs-
unterbrechungen: Wéhrend diese bei
26 Prozent der Befragten zwei bis vier
Wochen anhielten, brauchten 30 Pro-
zent ein bis drei Monate und 7 Prozent
sogar noch lénger, bis der Betrieb wie-
derhergestellt war.

Auch iber die ersten finanziellen Sché-
den hinaus spiren viele Unternehmen
die Folgen eines Cyberangriffs langfris-
tig, sodass sie existenzbedrohende
Ausmafe annehmen kénnen: Der Half-
te der befragten Unternehmen fiel es
schwerer, neve Kundschaft zu gewin-
nen, wenn der Angriff 6ffentlich be-
kannt wurde. 46 Prozent verloren als
Folge der Cyberattacke sogar Kundin-
nen und Kunden. Der Cybervorfall hat
in diesen Fallen das Vertrauen der Sto-
keholder nachhaltig geschadigt. Sie

zweifeln etwa die Kompetenz des Un-
ternehmens an, ihre personenbezoge-
nen Daten zu schiitzen. Fir Geschéfts-
partner und Kunden ist Digital Trust ein
wichtiger Faktor fir die Zusammenar-
beit und damit fir deutsche Unterneh-
men eine Voraussetzung, um wettbe-
werbsféhig zu bleiben und die digitale
Transformation gut zu meistern.

Cybersicherheit deutscher
Unternehmen reicht nicht aus

Die meisten deutschen Unternehmen
begreifen durchaus den Ernst der Lage
und investieren in ihre [T-Sicherheit. 45
Prozent der Befragten geben 6 Prozent
bis 10 Prozent des gesamten IT-Budgets
fur IT-SicherheitsmaBBnahmen aus, bei
42 Prozent sind es sogar 15 Prozent.
Die Befragung zeigt, an welchen Stel-
len Unternehmen trotzdem nicht gut
genug aufgestellt sind, sodass Cyber-
kriminelle diese Schwachstellen nutzen
kénnen: Unternehmens-Server in der
Cloud sind das haufigste Einfallstor fir
Cyberkriminelle (55 %). Auch der
Mensch  bleibt gréBten
Schwachstellen in Unternehmen: 47

eine der

Prozent der Angriffe erfolgten durch Phi-
shing oder Social-Engineering. Dariiber
hinaus blieb auch Ransomware eine
h&ufig genutzte Methode.

5 Tipps fir mehr Cyber-Resilienz
Diese besorgniserregenden Zahlen zei-
gen, dass die Bemihungen von Unter-
nehmen bisher noch nicht ausreichen.
Die MaBnahmen zur Verbesserung der
Cybersicherheit missen stark ausgewei-
tet werden. Die Umsetzung der folgen-
den MaBnahmen steigert die Cyber-Re-
silienz von Unternehmen deutlich:



# Sicherheitsliicken Gberprifen
und regelméBige Software-
Updates

Unternehmen sollten ihre internen Sys-
teme sehr genau im Blick behalten.
Durch regelmé&Bige Updates lassen sich
Sicherheitslicken in der Software ver-
meiden und Cyberangriffen iber diese
Schwachstellen vorbeugen.

#2

ierlich weitergebildet werden, damit sie
Angriffe besser erkennen und ihnen mit

Kontinuierliche Schulungen
Mitarbeitende miissen kontinu-

den passenden Gegenmafinahmen be-
gegnen kdnnen.

#3

RegelmdBige und ransomware-sichere

Ransomeware-sichere
Back-ups

Back-ups sind essenziell, um die Syste-
me im Ernstfall ziigig wiederherstellen
zu kénnen. AuBerdem machen sich
Unternehmen damit im Fall einer L&se-
geldforderung weniger erpressbar. Fir
Cyberangriffe gilt: Prévention ist die

beste Verteidigung.

#h

Ein solcher Plan definiert und klart unter

Vorbereitung auf den Ernst-
fall mit einem Krisenplan

anderem die wichtigsten Handlungsan-

weisungen und die zusténdigen Perso-
nen fiir den Fall eines Cyberangriffs.

#3

Kein Unternehmen ist so resilient gegen

Passgenaue Cyberver-
sicherung abschlieBen

CyberKriminalitat aufgestellt, dass es
sunangreifbar” ist - daher ist eine Cy-
ber-Police fir die Absicherung des Rest-
risikos sowie die schnelle Unterstijtzung
durch Experten im Ernstfall.

Unverzichtbarer Teil jeder
Strategie: Die Cyberversicherung
Gute Cyber-Versicherungen iberneh-
men nicht nur die Schéden des Cyber-
angriffs, sondern auch die Kosten der
dadurch entstandenen Betriebsunterbre-
chung sowie Schadenersatzforderun-

gen, die ein Dritter im Zusammenhang
eines Cybervorfalls von dem Unterneh-
men verlangt. Letzteres kann beispiels-
weise vorkommen, wenn ein Mitarbeiter
bei einem Datentransfer unwissentlich
einen Virus an einen Kunden des Unter-
nehmens ibertragt. Dariiber hinaus kén-
nen unbegriindete Anspriiche in diesem
Fall durch einen inkludierten passiven
Rechtsschutz abgewehrt werden.

Im Fall eines erfolgreichen Angriffs sind
bei guten Versicherungen auch verschie-
dene Assistance-Leistungen enthalten,
sodass betroffene Unternehmen schnel-
le Unterstitzung von Experten wie IT-Fo-
rensikern, Datenrechtsanwadlten und Kri-
sen-PR-Beratern bekommen. So kénnen
nicht nur die Systeme mdglichst schnell
wiederhergestellt werden, sondern auch
die Reputation des Unternehmens ge-
schitzt werden, um die Schaden fiir das
Unternehmen méglichst klein zu halten.

Von der Hilfe des Versicherers profitie-

ren Unternehmen aber nicht nur nach
einem Schaden, sondern auch bereits

ERKENNTNISSE AUS

DEM CYBER READINESS REP(

der befragten Unternehmen
wurden héufiger
Opfer von Cyberangriffen

sehen Cyberresilienz als ein
sehr wichtiges Unternehmensziel
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davor, etwa bei der Erstellung eines Kri-
senplans. Manche Versicherer bieten
auch Cyber-Trainings fir Mitarbeitende
an, sodass versicherte Unternehmen ei-
nen Teil der Préventionsarbeit ausla-
gern kénnen.

Ein haufiger Irrtum ist Gbrigens, dass nur
groBBe Unternehmen das Opfer von Cy-
berangriffen werden und ausschlieBlich
diese sich dagegen versichern missen.
Dabei geraten zunehmend auch kleine
und mittelgrofBe Unternehmen in das
Visier von Cyberkriminellen, die wegen
fehlender oder kleiner IT-Abteilungen
nicht auf einen Cyberangriff vorbereitet
sind und die Unterstitzung eines Versi-
cherers dringend benstigen.

Fir Unternehmen ist wichtig zu wissen:
Ohne grundlegende Cybersicherheits-
mafBnahmen sind sie nicht versicherbar.
Aber wenn diese MaBBnahmen imple-
mentiert sind, ist fir die Absicherung
des Restrisikos eine Cyberversicherung
essentieller Bestandteil einer umfassen-
den Sicherheitsstrategie.

Gisa Kimmerle

4k,

verloren aufgrund von
Angriffen Kunden
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Cybercrime:
Im Fadenkreuz

der Hacker

CYBERVERSICHERUNG:
SCHUTZSCHILD FUR DEN
MITTELSTAND

Die zunehmende Bedrohung durch Ha-
ckerangriffe, Ransomware und Daten-
diebstahl ist seit Jahren spirbar. Sie
sind die Kehrseite einer fortschreitenden
Digitalisierung, die mit effizienten Ge-
schéftsprozessen und neuen Geschéfts-
modellen einhergeht. Und sie ist ein
gesamtgesellschaftliches Problem, das
Unternehmen in Deutschland und Euro-
pa unabhdngig von ihrer Gréfle hart
trifft. Allerdings sind besonders kleine
und  mittelstéindische  Unternehmen
(KMU) iberproportional héufig betrof-
fen, da ihnen robuste IT-Sicherheitsmaf3-
nahmen fehlen. Fir diese Betriebe k&n-
nen Cyberattacken existenzbedrohend
sein - sei es durch Produktionsausfdalle,
Reputationsverluste oder hohe Lése-
geldforderungen bei Ransomware-An-
griffen.
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Hinzukommt die rasante technologi-
sche Entwicklung - etwa durch den Ein-
satz von Kiinstlicher Intelligenz (Kl). Sie
veréindern sowohl die Haufigkeit als
auch die Intensitat von Cyberattacken.
67 Prozent der entstandenen Schéden,
die deutschen Unternehmen 2024
durch  Diebstahl, Industriespionage
oder Sabotage entstanden sind, sind
auf Cyberattacken zuriickzufihren.

Blickt man auf die kommenden Monate,
zeichnen sich bei Cybercrime insbeson-
dere folgende Entwicklungen ab:

» Automatisierung und Kl treiben neue
Angriffswellen: Die Qualitét der Bedro-
hungslage verdndert sich, weil Cyber-
kriminelle vermehrt auf automatisierte

Angriffsmethoden  und  Kl-gestitzte

Tools setzen: Wurden Attacken frisher
manuell durchgefilhrt, erméglicht KiI
automatisierte, zielgerichtete und hoch-
prazise Attacken. So zeigt sich bei-
spielsweise im Bereich des Phishings,
dass Kl nicht mehr nur massenhaft gene-
rische E-Mails versendet, sondern indivi-
duelle, tduschend echte Nachrichten
erstellt. Mit Hilfe von Deepfake-Techno-
logien werden zudem Stimmen und Vi-
deos nachgeahmt, um Fihrungskrafte
zu imitieren und sogenannte CEO-
Fraud-Angriffe durchzufihren. Zudem
prognostiziert das FBI in seinem aktuel-
len IC Report, dass Business E-Mail
Compromise (BEC) auch 2025 eine be-
deutende Rolle spielen wird.

»  Auch Distributed-Denial-of-Service
(DDoS)-Angriffe entwickeln sich weiter:



Laut Cloudflare stiegen diese im vierten
Quartal 2023 um 80 Prozent und leg-
ten im darauffolgenden Jahr nochmals
um 50 Prozent zu. Moderne DDoS-At-
tacken nutzen mittlerweile KI, um in
Echtzeit Sicherheitsmechanismen aus-
zuwerten und Angriffsmuster dynamisch
anzupassen. Solche intelligenten An-
griffe kdnnen kritische Infrastrukturen
wie Stromnetze, Verkehrsleitsysteme
oder Gesundheitsdienste ins Visier neh-
und massive gesellschaftliche
Schéden verursachen.

men

» Gezielte Angriffe auf kritische Infra-
struktur und sensible Lieferketten: Ener-
gieversorger, Gesundheitsdienste und
Verkehrssysteme stehen zunehmend im
Visier, da deren Ausfall weitreichende
und  wirtschaftliche
Folgen haben kann. Angriffe sind oft
gut geplant und erfolgen in mehreren
Stufen, um erste Abwehrmechanismen
zu iberwinden und letztlich den Betrieb
zu stéren. Der Ransomware-Angriff auf
die Deutsche Energie-Agentur DENA
Ende 2023 illustriert dies deutlich.

gesellschaftliche

Da Unternehmen immer stérker auf digi-
tale Netzwerke und Cloud-Dienste set-
zen, richten sich Angriffe vermehrt ge-
gen die gesamte Lieferkette. Dies zeigt
etwa das Beispiel des Cyberangriffs auf
den Technologie-Zulieferer Kendrion
aus dem Jahr 2023. Hier drohten Ho-
cker damit, Unternehmensdaten zu ver-
Sffentlichen, sollte das Unternehmen
kein Lésegeld zahlen.

Ziel kann es beispielsweise auch sein,
Uber kleinere Zulieferer in grofBere Un-
ternehmen einzudringen. Dabei werden
Schwachstellen in weniger gut ge-
schitzten IT-Systemen genutzt, um sich
so Zugang zu den Netzwerken von
GroBunternehmen zu verschaffen.

Proaktive IT-Sicherheitsstrategien
als Schlissel

Vor diesem Hintergrund missen Unter-
nehmen Cybercrime als strategische

DURCH EINEN REGEL-
MASSIGEN KI-BASIERTEN
RISIKOSCAN VERHIN-
DERN WIR SCHADEN,
DIE EXISTENZBEDRO-
HEND FUR FIRMEN SEIN
KONNEN.

Vincenz Klemm,
Mitbegriinder und CEO, Baobab
Insurance, www.baobab.io

Herausforderung begreifen und proak-
tiv in ihre IT-Sicherheit investieren. Denn
der Schaden, der durch die analogen
und digitalen Angriffe entsteht, nimmt
zu: Im Vergleich zum Vorjahr sind sie
laut Bundesamt fiir Verfassungsschutz
im Jahr 2024 um 29 Prozent angestie-
gen. Damit haben sie den bisherigen
Hochststand von 223,5 Mrd. Euro aus
dem Jahr 2021 ibertroffen.

Technologische MaBnahmen wie regel-
méaBige Back-ups an extern gesicherten
Standorten, strenge Passwort-Policies,
Zwei-Faktor-Authentifizierung und ein
durchdachtes Zugriffsmanagement sind
dabei essenzieller Bestandteil einer
proaktiven IT-Sicherheitsstrategie. Eben-
so wichtig:

» Alle digitalen Vermdgenswerte im
Unternehmen, einschlieflich Hardware,
Software, Daten und Mitarbeiter, soll-
ten regelméBig auf mégliche Risiken
bewertet werden. Durch diese kontinu-
ierliche Analyse kénnen potenzielle
Schwachstellen frihzeitig erkannt und
entsprechende GegenmafBBnahmen er-
griffen werden.
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» Einbindung der Mitarbeitenden in
Form von Awareness-Trainings und re-
gelméBigen Schulungen helfen, damit
sie Phishing-Mails und verdéchtige Akti-
vitéten frihzeitig erkennen. Denn eine
gut geschulte Belegschaft kann die Er-
folgsquote von Cyberangriffen signifi-
kant senken.

» Aussetzen eines soliden Incident-Re-
sponse-Plan und regelméBige Simulati-
onen von Cyberangriffen bereiten das
Team darauf vor, im Ernstfall schnell
und koordiniert zu handeln. Ein solcher
Notfallplan definiert zentrale Kommuni-
kationsschritte und Verantwortlichkei-
ten, sodass im Falle eines Sicherheits-
vorfalls keine wertvolle Zeit verloren
geht.

Cyberversicherungen

und IT-Haftpflicht

Neben préventiven MaBnahmen spielt
der Versicherungsschutz eine zuneh-
mend wichtige Rolle. Hier sollten Unter-

PAS<ORD

nehmen darauf achten, welche Leistun-
gen die Anbieter abdecken: Moderne
Cyberversicherungen wie Baobab hel-
fen Unternehmen mit einem ganzheitli-
chen Serviceangebot nicht nur, finanzi-
elle Schaden im Zuge eines Angriffs zu
kompensieren. Sie bieten auch proakti-
ve Hilfestellungen - von Checklisten fir
Sicherheits-Patches iber Vorlagen fir
Incident-Response-Pléne bis hin zu re-
gelméBigen, Kl-gestitzten Risikoscans.
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Letzterer hilft Schwachstellen in der IT
frihzeitig zu identifizieren und zu be-
heben, bevor es zu einem Angriff
kommt.

Fir IT-, Software-, Technologie- und Te-
lekommunikationsunternehmen  macht
auBBerdem eine [T-Haftpflichtversiche-
rung Sinn, die finanzielle

Sach- und Personensché-

den abdeckt.

Forderungen abzuwehren. So greift
diese  Produkthaftpflichtversicherung
beispielsweise, wenn eine fehlerhafte
Software-Installation bei einem Kunden
Schaden anrichtet und der Versiche-
rungsnehmer verklagt wird. Aber sie
deckt auch Datenverluste infolge eines
Serverausfalls oder einen Verstof3 ge-
gen die Datenschutzbestimmungen
ab und trdgt die Ausfallkosten,
wenn eine versicherte Person als

auch in den kommenden Monaten wei-
terentwickeln. Fir [T-Verantwortliche
und Entscheider bedeutet das: IT-Si-
cherheit ist ein kontinuierlicher Lernpro-
zess und muss strategische Prioritét er-
halten. Unabhdngig von ihrer Gréfle
sind Unternehmen gefordert, ihre IT-Si-
cherheitsstrukturen sténdig zu Gberpri-
fen und anzupassen - von der Sensibi-
lisierung der Mitarbeitenden iber den
Einsatz modernster Technologien bis

hin zu einem Versicherungsschutz mit
ganzheitlichem Serviceangebot. Nur
wer bereit ist, sich den dynamischen

Zeuge oder in anderer Funkti-
on an einem Gerichtsverfah-

Sie hilft dem Versi-
cherungsnehmer ren teilnehmen muss.
nicht nur dabei Herausforderungen der digitalen Welt
die Schuldfrage

zu kldren, son-

zu stellen, kann langfristig erfolgreich
agieren und den digitalen Wandel si-
cher gestalten.

Sicher in die
digitale Zukunft
Die Bedrohung durch
Cybercrime wird sich

dern auch un-

berechtigte Vincenz Klemm

PLACE SERVICES

NEUE ARBEITSWELT, NEUE CHANCE!

Die neue Arbeitswelt ist geprégt von digitalen
Tools, flexiblen Arbeitszeiten und ortsunabhéngi-
ger Zusammenarbeit. Diese Transformation for-

Die Digitalisierung veréndert die Arbeitswelt
grundlegend. Flexible, agile Arbeitsmodelle er-
fordern moderne IT-Ldsungen. Managed Work-

place Services bieten dabei dert besonders die IT-Abteilungen heraus, die
Infrastruktur, Sicherheit und Support gewdéhrleis-

ten missen.

einen Weg, die technischen
effizient

O
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strategischen Ansatz: Ein externer Dienstleister
Ubernimmt die komplette Verwaltung und War-
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die interne IT, sorgt fir mehr Kosteneffizienz und
ermdglicht den Fokus auf strategische Aufgaben.
Kinftige Entwicklungen wie Kl-gestiitzte Automa-
tisierung werden die Méglichkeiten des Modern
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CYBER-RESILIENZ

In der digital vernetzten Welt von heute sind Unternehmen ausgekligelten
Cyberbedrohungen beispielsweise durch Ransomware, Datenschutzverletzun-
gen und insiderbedingte Risiken ausgesetzt. Diese Angriffe richten sich gegen
das Herzstiick des Geschéftsbetriebs - Daten - und verursachen Betriebsaus-
falle, finanzielle Verluste, Rufschédigung und Nichteinhaltung von Vorschrif-
ten. Als Unternehmen auf diese Herausforderungen vorbereitet zu sein, ist

unverzichtbar.

Angesichts dieser Herausforderungen ist CyberResilienz die Grundlage fir
Stabilitat, Schutz der Daten und Geschéftsbetrieb. Durch umfassende Sicher-
heitsmaBBnahmen, nahtlosen Geschdéftsbetrieb und schnelle Wiederherstel-
lung im Notfall kdnnen Unternehmen kritische Funktionen schiitzen und sich
gegen die sich stetig weiterentwickelnden Bedrohungen wappnen.

In diesem Whitepaper gehen wir auf die Notwendigkeit und die Grundsétze
der Cyber-Resilienz ein und stellen ein Rahmenwerk fir die Integration von
Préventions-, Erkennungs- und Wiederherstellungsmafinahmen im Unternehmen
vor. Gut geristete Unternehmen kdnnen so nicht nur ihre Daten und ihren Ge-
schaftsbetrieb schiitzen, sondern auch ihre Glaub-
wirdigkeit gegeniiber ihren Kunden wahren.
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Cybervortalle:

Die grof$te Bedrohung

fur Unternehmen

SICHERHEITSUBERPRUFUNG ALS STRATEGISCHE NOTWENDIGKEIT

Cyberkriminalitét ist die zentrale Ge-
schéftsbedrohung unserer Zeit. Zum
vierten Mal in Folge stehen im Allianz
Risk Barometer 2025 Cyberangriffe un-
angefochten an der Spitze der Unter-
nehmensrisiken - noch vor Betriebsun-
und
Spannungen. In Deutschland beliefen
sich 2024 die jghrlichen Schaden durch
Cyberangriffe laut Statista auf Gber
260 Milliarden Euro.

terbrechungen geopolitischen

Trotz dieser Risiken gibt es in vielen
Unternehmen keine systematische Uber-
prifung der Cybersicherheit. Wéhrend
in regulierten Branchen Audits léngst
Standard sind, wird IT-Sicherheit oft nur
punktuell betrachtet. Dabei zeigt sich in
anderen Bereichen der Wirtschaft deut-
lich, dass regelmaBige Sicherheitsiiber-
prifungen unerlésslich sind: In der Au-
tomobilindustrie sind technische Inspek-
tionen Voraussetzung fir den Betrieb, in
der Finanzbranche verhindern kontinu-
ierliche Risikoanalysen schwerwiegen-
de Fehlentscheidungen und im Gesund-
heitswesen reduziert Prévention das Ri-
siko unerwarteter Krisen.

Mérz/April 2025 | www.it-daily.net

DIE ERWEITERTE VERANT-
WORTUNG DER GE-
SCHAFTSFUHRUNG
DURCH NIS2 MACHT
D&O-VERSICHERUNGEN
ODER VERGLEICHBARE
ABSICHERUNGSLOSUN-
GEN UNVERZICHTBAR.

Andrea Michalczyk-Schréder,
Leiterin Specialty und Mitglied der
Geschdaftsleitung, Ecclesia Gruppe,
www.ecclesia-gruppe.de

Als wesentlicher Baustein eines ange-
messenen Risikomanagements wird ver-
mehrt auf eine Cyberversicherung ge-
setzt, die auch als Risikoevaluierung
fungiert, regelméaBig Sicherheitslicken
identifiziert und eine kontinuierliche Ver-
besserung der SchutzmafBnahmen er-
moglicht. Allerdings erweist sich der
Zugang zu einer Cyberversicherung
aufgrund der groBen Hirden zur Versi-
cherbarkeit nicht immer als selbstver-
sténdlich.

Risikoevaluierung als Grundlage

Die Versicherbarkeit eines Unterneh-
mens ist ein direktes Spiegelbild seines
[T-Sicherheitsniveaus. Die entscheiden-
de Frage ist nicht, ob ein Unternehmen
Ziel eines Cyberangriffs wird, sondern
ob es darauf vorbereitet ist. Eine fun-
dierte Risikoevaluierung schafft Trans-
parenz Uber bestehende Sicherheits-
maf3nahmen, Schwachstellen und die
Wirksamkeit aktueller Schutzkonzepte.

Fir die Geschéftsfihrung bedeutet dies
eine belastbare Einschétzung des aktu-
ellen Risikoniveaus sowie der regulato-
rischen und haftungsrechtlichen Anfor-
derungen. [T-leitungen profitieren von
einer datenbasierten Grundlage, um
Investitionen in Cybersicherheitsmaf3-
nahmen strategisch zu priorisieren und
Budgetentscheidungen fundiert zu be-
grinden.

Unternehmen, die ihre Cybersicherheit
nicht regelmaBig prifen, riskieren nicht
nur finanzielle Schaden, sondern auch
erhebliche Reputationsverluste, regula-
torische Sanktionen und operative Ein-
schrénkungen.

Cyberversicherung als strategischer
Faktor fir Resilienz

Effektives Risikomanagement setzt eine
nachvollziehbare Dokumentation der
IT-Sicherheitslage voraus. Versicherer
stellen heute zunehmend hohe Anforde-
rungen an SchutzmaBnahmen und Re-



aktionsprozesse, um Risiken wirtschaft-
lich tragféhig abzusichern.

Unternehmen, die sich systematisch mit
ihrer Cybersicherheit auseinanderset-
zen, profitieren von einem besseren
Marktzugang sowie attraktiveren Versi-
cherungsprémien.

Ahnlich wie eine Krankenversicherung
nicht vor einem Unfall schiitzt, kann ei-
ne Cyberversicherung keine Hackerat-
tacken verhindern. Jedoch haben Ver-
sicherer groBes Interesse daran, den
Kunden bestméglich in der Cybersi-
cherheit zu unterstiitzen. Oftmals sind
Schwachstellenanalysen oder Awaren-
essmaBnahmen integraler Bestandteil
von Cyberversicherungen. Und im Fal-
le eines Angriffs bietet sie wichtigen
Schutz: Zum einen dient diese als Ver-
mégensschadendeckung dazu, die fi-
nanziellen Folgen abzudecken. Dari-
ber hinaus stehen spezialisierte Dienst-
leister bereit, um die Krise zu bewadl-
Dies
forensische Schadenfeststellung, die

tigen. umfasst beispielsweise

ECCYBER - STRATEGISCHER PARTNER
FUR NACHHALTIGE CYBERSICHERHEIT

UNSERE RISIKOEVALUIE-
RUNG ERMOGLICHT
EINE UNABHANGIGE
UND FUNDIERTE BEWER-
TUNG DER IT-SICHER-
HEITSLAGE EINES UNTER-
NEHMENS.

Ben Schmidt, Teamleiter Cyberversiche-
rung, Produktmanagement

und Komposit, Ecclesia Gruppe,
www.ecclesia-gruppe.de

Verhandlung von Lésegeldern mit Er-
pressern oder die Datenwiederherstel-
lung. Ebenfalls gedeckt sind Haft
pflichtanspriiche, wenn der Versiche-
rungsnehmer aufgrund eines Cyberan-

griffs in Anspruch genommen wird.

Die Ecclesia Gruppe ist einer der fiihrenden Versicherungsmakler

Deutschlands und berat Kunden in sémtlichen Marktsegmenten. Als

etablierter Akteur auf der it-sa geht die Expertise von eccyber weit
Uber das Vermitteln von Versicherungslésungen hinaus. Ein zentrales
Element des Ansatzes von eccyber ist die kontinuierliche Sicherheits-

iberprifung.

Unternehmen, die ihre SchutzmaBBnahmen regelméBig evaluieren

und anpassen, minimieren Risiken, verbessern ihre Versicherbarkeit

und stérken ihre langfristige Widerstandsféhigkeit gegeniiber Cyber-

bedrohungen. Dariiber hinaus verfiigt eccyber iber ein starkes Netz-

werk aus fihrenden IT-Sicherheitsanbietern, Forensik- und Rechtsex-
perten sowie fihrenden Cyberversicherern.
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D&O-Versicherung

Die D&O Versicherung hat bereits seit
langem aufgrund der persénlichen Haf-
tung fir Managementfehler eine exis-
tenzielle Bedeutung fir jeden Manager
ein. Mit der rasant wachsenden Bedro-
hung durch Cyberkriminalitét sowie der
zuletzt mehrfach verscharften Gesetz-
gebung zur Cybersicherheit (insbeson-
dere die NIS2 Richtlinie, DORA, sowie
die DSGVO) wachsen die Haftungsrisi-
ken der Geschéftsleitung noch einmal
erheblich. Fihrungskréfte stehen zuneh-
mend in der Pflicht, nachzuweisen, dass
angemessene SchutzmaBnahmen etab-
liert wurden und kontinuierlich iberprift
werden.

Vermehrt diskutiert wird in diesem Zu-
sammenhang die Méglichkeit einer per-
sonlichen Inanspruchnahme der Ge-
schéftsfihrung. Eine solche Méglichkeit
kénnte sich auch durch den Regress ei-
ner Cyberversicherung ergeben. Inso-
fern macht die steigende Verantwortung
der Geschéftsleitung D&O-Versicherun-
gen (Directors & Officers) unverzicht-
bar, um persénliche Haftungsrisiken im
Zusammenhang mit Cybervorféllen ab-
zusichern. Eine dezidierte Beratung be-
ziiglich des Versicherungsumfangs so-
wie des Verhdltnisses der einzelnen Ver-
sicherungszweige kann nur durch ein
spezialisiertes Maklerhaus erfolgen.

Fazit

Cyberbedrohungen erfordern eine pro-
aktive und strategische Herangehens-
weise an IT-Sicherheit. RegelmdBige
Uberprifung und Optimierung der Cy-
berabwehr sind heute eine betriebswirt-
schaftliche Notwendigkeit.

Unternehmen, die frihzeitig auf ein
strukturiertes Risikomanagement setzen,
sichern sich nicht nur gegen finanzielle
Schéden ab, sondern positionieren sich
langfristig als widerstandsféhige und
vertrauenswiirdige Akteure im Markt.
Andrea Michalczyk-Schréder,
Ben Schmidt
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Souverane IT-Sicherheit
in der Praxis

INTEGRALER BESTANDTEIL EINER MODERNEN
CYBERSICHERHEITSSTRATEGIE

,Ohne digitale Souverdnitdt wird es
auch mit der europdischen Souveréni-
tat nichts,” sagte Claudia Plattner -
jetzt Prasidentin des BSI -im Jahr 2022,
als sie noch IT-Leiterin der Europdi-
schen Zentralbank war. Mit dieser Aus-
sage unterstreicht sie die Relevanz der
digitalen Souverdnitét fiir den européi-
schen Raum.

Doch was heift ,Souverdnitat” im Kon-
text der IT-Sicherheit und wie kann diese
in der Praxis erreicht werden2 Dieser
Frage gingen wir im Februar auf der
.Thought Leadership in der IT* nach und
vertiefen diese im Rahmen des folgen-
den Artikels.

4 ; MEHR
LW ERT
Souverdne IT-Sicherheit

Der Begriff der digitalen
Souveranitdat

Zundchst geht es um die Begriffskls-
rung, denn ,digitale Souverdnitat” ist
eine facettenreiche Vokabel. Verortet
wird ,Souverdnitdt” zundchst auf der
staatlichen Ebene, wenn es darum geht,
die Handlungsféhigkeit von Staaten zu
beschreiben insbesondere die Fahigkeit
des Staates, digitale Vorgénge zu kon-
trollieren, die einen Einfluss auf sein Ter-
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ritorium haben und bei denen der Staat
selbst oder staatliche Institutionen be-
troffen sind. Der Begriff beschrénkt sich
aber nicht nur auf die Kontrolle iiber
digitale Prozesse und Technologien. Er
umfasst darilber hinaus zusdatzlich fol-
gende Aspekte:

#1

Individuen und Organisationen sollen
die Kontrolle Uber ihre eigenen Daten
und Informationen haben. Dies bedeu-

Digitale
Selbstbestimmung:

tet Kontrolle dariiber, wer auf die Daten
zugreifen darf und die Méglichkeit, da-
tengetriebene Prozesse (Wie kontrollie-
re ich Daten, den Zugriff auf diese und
wer/was nutzt sie?) aktiv zu gestalten.

und Diensten:
Die Abhéngigkeit von Technologiekon-
zernen birgt Risiken, etwa durch den

Unabhéngigkeit von
externen Technologien

sogenannten Hersteller-Lock-In. Dieser
erschwert Kunden aufgrund technischer

oder wirtschaftlicher Barrieren den




Wechsel von Produkten oder Dienstleis-

tungen eines bestimmten Herstellers.
Die Reduzierung von Wahlméglichkei-
ten durch Hersteller-Monopole hat un-
mittelbaren Einfluss auf die digitale
Selbstbestimmung.

#3

Daten haben einen Bedeutungsgehalt,
der weit iber den Ort ihrer Speicherung
hinausgeht. Kontrolle iber die Daten
beinhaltet daher nicht nur deren physi-

Datenkontrolle
und -schutz:

schen Schutz, sondern auch die Sicher-
stellung ihrer Integritét und die Kontrol-
le Uber die Verwendung der Daten.

Resilienz: Anpassungsfdhigkeit an
Herausforderungen

Im Kontext ,digitaler Souverdnitét”
spielt der Begriff der ,Resilienz” eine
wichtige Rolle. Er bezeichnet die Féhig-
keit, auf unerwartete Herausforderun-
gen zu reagieren und trotzdem funktions-
fahig zu bleiben. Konkret bedeutet dies:

» Anpassungsfdhigkeit: Flexibili-
tdt im Umgang mit (gesetzlichen)
Anderungen, die erhebliche Auswir-
kungen auf die Datensicherheit und
-integritét haben kénnen, zum Bei-
spiel dem US-Cloud-Act. In diesem
Zusammenhang bedeutet Resilienz,
dass ein IT-System und die dahinter-
stehenden Prozesse sich schnell an
neue Rahmenbedingungen anpas-
sen kénnen, ohne die eigenen
Schutzstandards zu geféhrden.

» Sicherheitsstrategien: Robuste
Sicherheitsmafinahmen, die u.a. bei
verstdrkten Cyberangriffen wirksam
bleiben. Eine resiliente [T-Infrastruk-
tur ist nicht nur gegen Angriffe ge-
hartet, sondern kann schnell wieder-
gestellt werden, sollte ein Angriff
erfolgreich sein.

» Kontinuitat: Sicherstellung der
Verfigbarkeit und Integritét der IT-
Dienste - auch bei Stérungen, um

IN EINER GLOBAL VER-
NETZTEN WELT IST ES
ENTSCHEIDEND, FLEXI-
BEL UND HANDLUNGS-
FAHIG ZU BLEIBEN, UM
DIE DIGITALE SOUVERA-
NITAT IN EUROPA ZU
GEWAHRLEISTEN.

Martin Mangold, Senior Vice President
Platform & Operations, DriveLock SE,
www.driveLock.com

die Handlungsféhigkeit von Staa-
ten und Unternehmen zu gewdhr-
leisten.

» Transparenz: Kommunikation und
Aufklarung gegeniiber der Bevélke-
rung, um Vertrauen zu stérken und
Unsicherheiten zu minimieren.

Digitale Souverdnitat in der Praxis

Sicherheit und Souveranitat: Zwei
Seiten derselben Medaille

Um digitale Souverénitét in der Praxis
zu gewdhrleisten, missen Sicherheit
und digitale Souverénitét zusammen
gedacht und umgesetzt werden. Diese
strategische Herangehensweise ermég-
licht es, resiliente Strukturen aufzubau-
en und Sicherheitsrisiken zu reduzieren.

Security Controls: MaBnahmen
gegen Cyberangriffe

Ein zentrales Element dieser Strategie
sind die Security Controls - Maf3nah-
men gegen Cyberangriffe, die entlang
der gesamten Kill Chain positioniert
werden. Diese umfassen mehrere Be-
reiche:
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» Mitarbeitende: Schulung und
Sensibilisierung fir Cybergefahren,
um menschliche Fehler zu minimie-
ren und ein hohes Sicherheitsbe-
wusstsein zu férdern. Es geht darum
eine Sicherheitskultur zu etablieren.

» Endgerate: Schutz vor unbefug-
tem Zugriff und Malware, um die
Integritét und Vertraulichkeit der
Daten auf den Geréten sicherzustel-
len.

» Applikationen:
der Integritét und Authentizitdt von

Sicherstellung

Software. Nur vertrauenswirdige
Anwendungen dirfen ausgefihrt
und eingesetzt werden. Dariiberhin-
aus geht es um die Kontrolle was
Applikation tun dirfen bzw. auf wel-
che Daten sie zugreifen dirfen.

» Daten: Verschlisselung und Zu-
gangskontrollen, um die Vertraulich-
keit und Sicherheit sensibler Infor-
mationen zu gewdhrleisten.

Digitale Souverdnitét geht jedoch Gber
reine Sicherheitsmanahmen hinaus
und umfasst auch die Kontrolle Gber di-
gitale Prozesse, Daten und Technolo-

gien.

» Digitale Prozesse: Die Integration
und transparente Steuerung der IT-
Prozesse zur Sicherstellung einer
nahtlosen und sicheren Zusammen-
arbeit der Systeme.

» Daten: Der Schutz sensibler Daten
vor unbefugtem Zugriff und die si-
chere Verwaltung nach den gesetz-
lichen Datenschutzrichtlinien.

» Technologien: Der Einsatz souve-
réner IT-Lésungen, die nicht von ex-
ternen Anbietern abhéingig sind, um
die Kontrolle und Flexibilitét tber
die eingesetzten Technologien zu
gewdhrleisten.
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Wenn Sicherheit und digitale
Souverdnitat Hand in Hand ge-
hen, erhoht dies die Wider-
standsfahigkeit (Resilienz) der
IT-Infrastrukturen von Staaten
und Unternehmen und stellt ih-
re Unabhéngigkeit und Selbst-
bestimmung in der digitalen

Welt sicher.

Das Shared

Responsibility Model

In diesem Kontext sollte das
Shared Responsibility Model
neu gedacht und erweitert wer-
den, um den umfassenderen
Anforderungen moderner IT-In-
frastrukturen gerecht zu wer-
den. Bisher lag der Fokus
primér auf der Verteilung von
Verantwortlichkeiten zwischen
Cloud-Anwendern und -Provi-
dern, hauptséchlich in Bezug
auf Cloud Services. Fir das Zu-
sammenspiel von Souverdnitét
und Sicherheit missen Endge-
rate, Applikationen, Daten und
Menschen bericksichtigt wer-
den. Die Verantwortung fiir Sicherheit
und Souverdnitat darf nicht nur auf die
Cloud-Infrastruktur  beschrénkt
sondern muss alle Elemente der IT-
Landschaft
wie Staaten miissen sicherstellen, dass
ihre Endgeréte vor unbefugtem Zugriff

sein,

umfassen. Unternehmen
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Quellen:
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https://www.inside-it.ch/lex-laux-was-stdigitale-souveraenitaet

https://de.wikipedia.org/wiki/Digitale_Souver%C3%A4nit%C3%A4t

geschitzt sind, Applikationen ihre Inte-
gritdt und Authentizitét bewahren,
Daten verschlisselt
werden und dass Mitarbeitende durch

und kontrolliert

Schulungen und Sensibilisierungen auf
die Bedeutung und MaBBnahmen der
Cybersicherheit vorbereitet sind. Nur

i
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durch eine ganzheitliche Be-
trachtung aller Komponenten
kénnen Souverdnitdt und um-
fassende Sicherheit erreicht
werden. Der wichtige Aspekt
ist hier, dass Hersteller wie An-
wender ganzheitlich ihre Ver-
antwortung wahrnehmen. Da-
zu gehért die bewusste Ent-
scheidung digitale Prozesse
aktiv zu gestalten.

Fazit

Digitale Souverdnitét ist keine
isolierte Herausforderung, son-
dern ein integraler Bestandteil
einer modernen Cybersicher-
heitsstrategie. Staat und Unter-
nehmen miissen gemeinsam
die Verantwortung fir Sicher-
heit, digitale Selbstbestim-
mung und Resilienz iberneh-
men. Dies erfordert nicht nur
den Aufbau souveréner [T-Infra-
strukturen, sondern auch die
Entwicklung ganzheitlicher Si-

cherheitskonzepte.

Souverdnitat wird schnell als , Abschot-
tung” verstanden. Das ist sie ausdriick-
lich nicht. Vielmehr geht es um die Fé-
higkeit, Kontrolle und Selbstbestim-
mung auszuiben. In einer global ver-
netzten Welt ist
flexibel und handlungsféhig zu bleiben,
um die digitale Souverénitét in Europa
zu gewdhrleisten. Nur so kann die digi-
tale Souverdnitdt, wie von Claudia

es entscheidend,

Plattner betont, ein Grundpfeiler der

europdischen Souverdnitat werden.
Martin Mangold
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NEUE ANTWORTEN
AUF DYNAMISCHE
RISIKEN
IN DER INDUSTRIE

Weltweit nimmt in allen Bereichen der
Industrie die Integration der Information
Technology (IT) und Operational Tech-
nology (OT) zu. Doch in dem MafBe,
wie das Industrial Internet of Things
(l1oT) wéchst, wachsen auch die Cyber-
Risiken. Somit gewinnt der Ausstellungs-
bereich IT-/OT-Security der Hannover
Messe 2025 zentrale Bedeutung fir die
industrielle Transformation.

Die auf der Hannover Messe 2025 all-
gegenwdrtigen neuen Technologien
wie Kl, Cloud Computing, Data Analy-
tics, 5G oder Blockchain sind nicht nur
Enabler der industriellen Transformati-
on, sondern auch - oft kaum geschitzte
- Angriffsziele krimineller Energie. Die
jéhrlichen weltweiten Kosten von Cy-
ber-Verbrechen kénnten laut einer von
Statista verdffentlichten aktuellen Pro-
gnose zwischen 2024 und 2029 konti-
nuierlich um insgesamt 6,4 Billionen
US-Dollar (+69,41 Prozent) steigen und
im Jahr 2029 voraussichtlich 15,63 Bil-
lionen US-Dollar und damit einen neuen
Hochststand erreichen.

Geschéftskritische Cyber-Sicherheit

,Cyber-Sicherheit ist geschéftskritisch”,
betont auch Marcel van Asperdt, der
als Chief Information Security Officer

-
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von Eye Security auf der Industrial Se-
curity Circus Stage iber die steigenden
Bedrohungen sprechen wird, die durch
Fachkraftemangel und  Kostendruck
noch verschérft werden. ,Besonders fiir
den Mittelstand sind bezahlbare L&sun-
gen essenziell - ein kontinuierliches Si-
cherheitsmonitoring kombiniert mit einer
Cyber-Versicherung bietet den besten
Schutz”, so van Asperdt weiter.

Cyber-Sicherheitsgesetze als
Wettbewerbsfaktor

Mit der Entwicklung eines netzwerkba-
sierten Angriffserkennungssystems  fir
die OT hat die Rhebo GmbH die Cy-
ber-Sicherheit industrieller Netze be-
reits vor gut zehn Jahren neu gedacht.
Heute beschreibt Uwe Dietzmann, Sa-
les Manager des Unternehmens, die
Cyber-Sicherheit vor dem Hintergrund
never Cyber-Sicherheitsgesetze wie
NIS2 und dem Cyber Resilience Act
als wichtigen Wettbewerbsfaktor in
der EU. ,Besuchende des Industrial Se-
curity Circus auf der Hannover Messe
2025 erwartet mit Rhebo das ausge-
feilteste und leistungsstérkste Portfolio
fir OT Security Made in Germany -
vom OT-Kern bis zur lloT Edge, von der

initialen Risikobewertung bis zum Be-
trieb eines Systems zur Angriffserken-
nung”, so Dietzmann.

Die Stars der Manege

des Industrial Security Circus

Die Stars der Manege des Industrial Se-
curity Circus sind also keineswegs so rat-
los wie die Artisten in der Zirkuskuppel
im legendéren Spielfilm von Alexander
Kluge. Mit Netz und doppeltem Boden
sorgen sie fir den Schutz von Men-
schen, Anlagen, Umwelt und Unterneh-
mensreputation. Die DCSO beispiels-
weise liefert die passenden Antworten
auf die asymmetrische Bedrohung durch
global agierende, organisierte Cyber-
Kriminalitat und staatlich gelenkte Wirt-
schaftsspionage und das BSI informiert,
wie mit einer gesamtstaatlichen Anstren-
gung unsere Resilienz weiter erhdht wer-
den kann. Das Airbus Tochterunterneh-
men Infodas stellt mit der SDoT Secure
Network Card einen wirksamen Schutz
gegen Supply-Chain-Angriffe vor und
Secunet présentiert mit der SINA Cloud
die erste Cloud-Infrastrukturldsung in
Deutschland, deren Sicherheitsarchitek-
tur fir Verschlusssachen (VS) zugelassen
wird - und zwar bis einschlieBlich der
Einstufung GEHEIM.

www.hannovermesse.de
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Managed

Security Operations Center

DER SCHLUSSEL ZU EINER EFFEKTIVEN IT-SICHERHEIT

Die aktuelle Bedrohungslage erfordert
in Unternehmen eine zeitgemdfe IT-Si-
cherheitsstrategie. Gefragt sind Kon-
zepte, die in der Lage sind, Cyberan-
griffe umgehend zu stoppen oder gar
zu verhindern. Méglich ist das mit ei-
nem Managed Security Operations
Center (kurz Managed SOC).

Der klassische Virenschutz war lange
Zeit das MaB aller Dinge bei der IT-Si-
cherheit in Firmen. Bis heute ist er eine
bewdhrte Sicherheitslésung. Sie stofit
allerdings an Grenzen. Friher waren
Schadprogramme die Basis von Cyber-
angriffen. Diese wurden durch die um-
fangreichen Technologien im Viren-
schutz zuverlassig entdeckt und un-
schadlich gemacht. Die Kriminellen hao-
ben mittlerweile aber ihre Strategie
gedndert und setzen heute auf dateilo-
se Angriffsverfahren: Haufig nutzen sie
Windows-Funktionen oder ungeschlos-
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sene Sicherheitslicken in Anwendun-
gen oder dem Betriebssystem aus, um in
die IT-Infrastruktur einzudringen. Eine
weitere Méglichkeit ist ein individuali-
sierter, genau auf das betroffene Unter-
nehmen zugeschnittener Angriff. Hier
kommen Phishing oder Social Enginee-
ring zum Einsatz, um zum Beispiel Zu-
gangsdaten zu den Systemen zu erhal
ten. Diese Angriffsarten sind nur zu ent-
decken, indem etwa Fachleute Logs aus
Analysesystemen auswerten und sch&d-
liche Aktionen erkennen.

Cyberangriffe sofort stoppen

Ein Managed SOC erméglicht das
Sammeln und die Analyse von Logs und
damit das Stoppen von dateilosen An-
griffen. Die gemanagte SOC-Lésung ist
mit einer breit geféicherten Sensorik aus-
gestattet, um zentral alle fragwiirdigen
und schadlichen Aktivitdten in den IT-
Systemen eines Unternehmens aufzude-

cken. Hierzu iiberwacht ein erfahrenes,
externes Analystenteam die IT-Systeme
rund um die Uhr und analysiert Vorgén-
ge. Verddchtige Aktivitdten, zum Bei-
spiel die plétzliche Vergabe von Admi-
nistrationsrechten, werden iberprift.
So lasst sich verifizieren, ob es sich um
eine Cyberattacke handelt oder nicht.
Liegt ein Angriff vor, reagiert das Ana-
lystenteam umgehend und leitet Ge-
genmafBnahmen ein. Der Vorteil: So
lassen sich Cyberattacken schon in den
Anféngen erkennen und beenden, be-
vor es zu groBeren Schaden kommt.
Hier zeigt sich ein weiterer groBBer Vor-
teil von Managed SOC gegeniber ei-
ner Virenschutzlésung: Die Response
auf schadhafte Vorgéinge im Netzwerk.

24/7-Security

Die Gewadhrleistung von IT-Sicherheit ist
eine Rund-um-die-Uhr-Aufgabe, denn
Cyberkriminelle greifen auch nachts



und an Wochenenden an. Daher ist das
Analystenteam einer Managed-SOC-
Ldsung 24 Stunden und an sieben To-
gen in der Woche im Einsatz. So ist si-
chergestellt, dass keine wertvolle Zeit
vergeht, bis ein Angriff gestoppt wird.
IT-Teams in Unternehmen kénnen eine
Rund-um-die-Uhr-Schichtabdeckung oft
nicht leisten, da diese Aufgabe viel Per-
sonal und Aufwand in Anspruch nimmt.
Im Regelfall sind die Mitarbeitenden
durch das Tagesgeschéft bereits voll
ausgelastet, sodass keine Zeit fir IT-Si-
cherheit bleibt. Der Mangel von Fach-
kréiften ist generell ein groBBes Problem,
insbesondere im Bereich IT-Sicherheit.
Im Jahr 2023 fehlten in Deutschland
fast 105.000 IT-Fachkréfte (Quelle: Cy-
bersicherheit in Zahlen von G DATA
CyberDefense, Statista und brand eins)
und die Lage hat sich bis heute nicht
gedndert.

IT-Mitarbeitende in Unternehmen verfi-
gen oft nicht Gber das tiefgreifende Se-
schadliche

Vorgénge zu entdecken und detailliert

curity-Spezialwissen, um

zu analysieren, damit die richtige Reak-
tion darauf erfolgt. Wird ein Angriff in
seinen Anfdngen nicht entdeckt und be-
endet, hat dies weitreichende und fata-
le Folgen fiir das Unternehmen, die von
teuren Ausféllen bis hin zu wirtschaftli-
chen Schwierigkeiten fihren. Daher ist
es sinnvoll, auf externe Expertise zu set-
zen und damit auf eine gemanagte
SOC-Lssung. Das Analystenteam st
fachlich immer auf dem neuesten Stand
und im stdndigen Austausch iber neue
Angriffsvektoren und Cybercrime-Trends
mit einem internationalen Netzwerk.
Von dem Wissen und der Erfahrung pro-
fitieren Unternehmen, gerade wenn es
um Handlungsempfehlungen abseits
der reinen Uberwachung geht. Diese
haufige Komponente eines Managed
SOC sorgt fir weitere IT-Sicherheit.

Compliance-gerecht sein
Ein Managed SOC ist insbesondere fiir
Unternehmen gut geeignet, die hohen

Regulatorik-Anforderungen  gerecht
werden missen. Ein Beispiel hierfir ist
die Network-and-Information-Richtline
- kurz NIS oder der Cyber Resilience
Act. Je nachdem, welche Regulatorik
zu befolgen ist, sind Firmen hierdurch
verpflichtet, weitgehende Sicherheits-
maBnahmen zu ergreifen und auch Mel-
depflichten einzuhalten. Bei NIS-2 sind
die Erkennung, Analyse, Eindémmung
und Reaktion auf schadliche Vorfélle
vorgeschrieben. Diese Aufgaben gehs-
ren auch zu den Tétigkeiten der Exper-
tinnen und Experten von Managed
SOC. Generell ist dieses Konzept eine
gute Lésung fir Firmen, die einem ho-
hen Cyberrisiko ausgesetzt sind - un-
abhéngig von der Unternehmensgréfle
und der Branche. Anzudenken ist ein
Einsatz aber auch, wenn die [T-Infra-
struktur sehr komplex und hierdurch nur
schwer zu Uberblicken ist. Das kann
schon bei einem kleinen Mittelstandler
der Fall sein.

Managed SOC und die Rolle von KI
In einem Managed SOC werden jeden
Tag eine Vielzahl von Daten analysiert
und diese Menge wdchst immer weiter
an. Schon heute ist Kinstliche Intelli-
genz (KlI) an dieser Stelle im Einsatz
und nicht mehr wegzudenken. Die Ana-
lystinnen und Analysten wéren ansons-
ten nicht in der Lage, mit der Vielzahl
an Informationen zu arbeiten, diese zu
bewerten und bei Bedarf einzugreifen.
Kl ist ein Teil der Analysesysteme und
clustert und sortiert die Daten vor, so-
dass sich die Expertinnen und Experten
auf die wichtigen Félle konzentrieren.
Kinstliche Intelligenz ist schon jetzt sehr
leistungsfahig und dies wird in Zukunft
weiter zunehmen und auch die Rolle
wird immer wichtiger: Kl kann viel
schneller als ein Mensch einschétzen,
wo UnregelméaBigkeiten bestehen. Hier-
durch beschleunigen sich die Prozesse
enorm.

Trotz aller Vorteile durch Kiinstliche In-
telligenz wird sie den Menschen bei
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einem Managed SOC nicht ersetzen,
sondern Hand in Hand mit dem Ana-
lystenteam arbeiten. Weiterhin macht
es Sinn, manuelle Analysen durchzufiih-
ren und sich nicht vollsténdig auf KI zu
verlassen. Der Grund: Eine Kl arbeitet
auch nicht immer fehlerfrei. Daher ist
die Kombination aus Kiinstlicher Intelli-
genz und einem Analystenteam ideal
bei einem Managed SOC. Unterneh-
men profitieren von leistungsfahiger IT-
Sicherheit.

)

EIN MANAGED SOC ER-
MOGLICHT DAS SAMMELN
UND DIE ANALYSE VON
LOGS UND DAMIT DAS
STOPPEN VON DATEILOSEN
ANGRIFFEN.

Kathrin Beckert-Plewka, Public Relations
Managerin, G DATA CyberDefense AG,
www.gdata.de

Fazit: Managed SOC als groBle
Chance fir Unternehmen
Unternehmen sind auch zukinftig ei-
nem hohen Risiko durch Cyberattacken
ausgesetzt. Ein Managed SOC ist fir
IT-Verantwortliche daher eine gute
Méglichkeit, fir mehr und effektive IT-
Sicherheit zu sorgen, ohne dass dies an
fehlendem Personal oder mangelndem
Know-how scheitert. Am Ende errei-
chen IT-Verantwortliche schnell einen
Return of Invest (ROI), da teure System-
ausfélle und andere Schéden verhin-
dert werden.

Kathrin Beckert-Plewka
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KI und 24/7-Service:
Die neue Security-Strategie

WIE UNTERNEHMEN TROTZ FACHKRAFTEMANGEL
RANSOMWARE-ANGRIFFE ABWEHREN

Mangel fihrt bekanntlich zu Kreativi-
tét, insbesondere wenn dieser Mangel
lange anhélt und elementar wichtige
Bereiche betrifft. Genau das ist seit Jah-
ren in der IT-Sicherheit der Fall. IT-Ad-
ministratoren, |T-Ingenieure oder IT-Lei-
ter zu finden gleicht einem harten Ren-
nen, bei dem viele Supersportler um
den Sieg kdmpfen - insbesondere die
kleineren Unternehmen und der Mittel-
stand. Unternehmen, die sich beson-
ders engagieren, haben mit herausra-
genden Angeboten zumindest eine
Chance, den Stich um die wenigen ver-
figbaren Spezialisten zu machen. Die
Alternative: Das Unternehmen geht
ganz einfach andere Wege und lagert
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Teile der IT-Security an die Kl'und ex-
terne Spezialisten aus. Klingt einfach,
ist es auch.

Zu den Fakten

Um fir eine effektive Cybersecurity zu
sorgen, ist umfassende Expertise erfor-
derlich, wobei die Anforderungen stetig
steigen. Cyberangriffe werden immer
komplexer, weshalb ein hohes Maf} an
Erfahrung und Fachwissen vorhanden
sein muss, um sie zu erkennen und zu
stoppen. Ein Ende des Fachkrafteman-
gels im Bereich Cybersecurity ist jedoch
nicht abzusehen. Dies trifft KMUs iber-
proportional stark. Laut einer weltwei-
ten Umfrage von Sophos bewerten Un-

ternehmen mit weniger als 500 Mitar-
beitern fehlendes Fachwissen/ Fachper-
sonal im Bereich Cybersecurity als
zweitgréBtes Cybersecurity-Risiko. Nur
Zero-Day-Bedrohungen  werden als
noch gréBere Gefahr betrachtet.

Gleichzeitig ist es fir KMUs besonders
schwierig, intern ausreichend Cyberse-
curity-Expertise aufzubauen. Wenn das
IT-/Sicherheitsteam nur wenige Mitar-
beiter umfasst, konnen diese nur héchst
selten aus dem Alltagsbetrieb herausge-
nommen werden, um an Weiterbildun-
gen teilzunehmen. Zudem haben weni-
ger Kollegen auch weniger Méglichkei-
ten, gegenseitig voneinander zu lernen.



Gleichzeitig folgen Angreifer keinem
geregelten Arbeitsalltag, sodass Cy-
berschutz rund um die Uhr vorhanden
sein muss. Tatséchlich beginnen 91 Pro-
zent der Ransomware-Angriffe auBer-
halb der normalen Geschaftszeiten, da
Angreifer die Abwehr unerkannt iber-
listen méchten. Aus der Sophos Umfra-
ge geht auch hervor, dass in KMUs
wdhrend eines Drittels der Zeit niemand
Warnungen aktiv iberwacht, analysiert
oder darauf reagiert. Ohne geniigend
Mitarbeiter, die aktiv auf Bedrohungen
reagieren, sind demnach kleinere Orga-
nisationen den Angriffen weitestgehend
schutzlos ausgesetzt.

Somit sind mindestens vier oder finf
Vollzeitmitarbeiter  erforderlich, um
24/7 fir Cybersecurity zu sorgen und
Urlaub, Krankheitstage und Wochenen-
den abzudecken. In den meisten KMUs
kann dies jedoch weder personell noch
budgetér geleistet werden.

Folglich werden die Cybersecurity-Auf-
gaben ‘'unter weniger Mitarbeitern auf-
geteilt, was das Burnout-Risiko steigert.

In separaten, von Sophos beauftragten
Studien gaben 85 Prozent der Unter-
nehmen an, dass ihre Cybersecurity-
und IT-Experten sich miide und erschépft
fihlen, wobei beinahe ein Viertel (23
%) ,héufig” und 62 Prozent ,gelegent-
lich” davon betroffen ist. Ebenfalls be-

)

MIT EINEM MEHR-
SCHICHTIGEN CYBER-
SECURITY-ANSATZ MIT
24/7 DETECTION AND
RESPONSE SERVICES
SIND UNTERNEHMEN
BESTENS AUFGESTELLT.

Michael Veit, Security-Experte, Sophos,
www.sophos.com

unruhigend: 90 Prozent der Unterneh-
men geben an, dass Félle von Burnout
und Erschépfung in den letzten 12 Mo-
naten angestiegen sind. 30 Prozent be-
richten sogar, dass diese Félle ,deut
lich” angestiegen sind.

Ein Teufelskreis, den es zu unterbrechen
gilt.

Auf den richtigen Partner
kommt es an
Eine Mdglichkeit, den Mangel an Fach-
personal, Kapazitdten und Expertise
abzufedern, ist die Zusammenarbeit
mit externen Sicherheitsexper-
ten. Der Zugriff auf externe
Cybersecurity-Experten ist
fir die meisten Unterneh-
men die einfachste und
kosteneffizienteste
Methode, die inter-
nen Schwdchen in
der Cybersecurity zu
kompensieren.

Dabei wird am haufigs-

ten auf Managed Detec-
tion and Response (MDR)
Services und Managed Ser-
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vice Provider (MSP) gesetzt. Bei MDR-
Services Ubernimmt ein Expertenteam
rund um die Uhr die Aufgaben des Thre-
at Hunting sowie der Erkennung und
Reaktion. Spezialisierte Analysten hal-
ten 24/7 proaktiv Ausschau nach Be-
drohungen, reagieren auf verddchtige
Aktivitdten und beseitigen Angriffe, be-
vor Schaden fir das Unternehmen ent-
steht.

Dabei ist es wichtig, einen Anbieter von
Security-Dienstleistungen an Bord zu
nehmen, der sich an die Anforderungen
und die gewiinschte Arbeitsweise an-
passt: Vielleicht méchte ein Unterneh-
men die Bedrohungserkennung und -re-
aktion komplett auslagern, oder aber
nur bei Alarmen und Vorféllen mit den
Analysten des Anbieters zusammenar-
beiten. Da Budgets in der Regel knapp
sind, sollten sich Unternehmen zudem
fir einen Service-Anbieter entscheiden,
der die vorhandenen Sicherheitstechno-
logien nutzen kann und keine zusétzli-
chen Kosten und Unterbrechungen fir
einen Austausch verursacht.

Nicht nur geschitzt, sondern sicher
Es ist die Kombination aus Security-L5-
sung und Security-Service-Partner, die
bei der Cybersicherheit die Spreu vom
Weizen trennt. Viele Cybersecurity-L5-
sungen wurden fir gréBere Unterneh-
men mit groflen Teams entwickelt, die
diese Loésungen bereitstellen und ver-
walten. Es mag im ersten Moment zwar
nach einer guten Idee klingen, umfas-
sende Unternehmenslsungen einzuset-
zen. Allerdings bemerken kleinere Un-
ternehmen dabei oft keine Vorteile in
puncto Sicherheit und Rendite, da sie
diese Lésungen nicht optimal nutzen
kénnen. Fir kleinere Unternehmen und
KMUs sind stattdessen Sicherheitstools
relevant, die ebenso wie die Enterprise-
Lésungen technisch fortgeschritten sind,
aber so konzipiert wurden, dass kleine
und iberlastete IT-Teams sie in der Pra-
xis einfach nutzen kénnen. Wichtig in
diesem Zusammenhang sind zwei As-
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pekte: Die Integration aller Sicherheits-
Tools in eine skalierbare Plattform und
die Integration von Kl fiir den bestmég-
lichen Cyberschutz.

Wenn Cybersecurity-Lésungen in einer
zentralen Plattform konsolidiert sind,
reduziert sich der tagliche Verwaltungs-
aufwand deutlich. Weder interne noch
externe Administratoren missen von
Konsole zu Konsole wechseln, um die
Security-Infrastruktur und die Meldun-
gen in Blick zu behalten. Zudem kénnen
in einer leistungsstarken Plattform die
unterschiedlichen = Sicherheitsldsungen
nahtlos zusammenarbeiten und bei-
spielsweise Telemetriedaten, Erkennt-
nisse und nutzerbasierte Richtlinien ge-
meinsam nutzen, um lhre Cyberabwehr
zu starken.

In diesem Zusammenhang kommt der
Kinstlichen Intelligenz (Kl) eine ganz
besondere Rolle bei der Cyberabwehr

Bedrohungen
automatisch stoppen

Risiko von Bedrohungen
verringern

zu. Um einen wichtigen Aspekt an die-
ser Stelle klarzustellen, die K| kann bis
heute nicht die Kreativitdt und Intuition
eines Menschen ersetzen und ist daher
immer noch eine Technologie und kein
Ersatz fir menschliches Handeln. Aller-
dings sind Kl-Modelle so weit fortge-
schritten, dass sie eine Datenfiille in
ungeheurem Ausmaf korrelieren und
aus den Schliissen Aktionen ableiten
kénnen.

Wirkungsvolle Plattformen fir die Cy-
bersicherheit integrieren modernste K-
Technologien und erkennen bezie-
hungsweise stoppen Ransomware-An-
griffe, bevor sie ins Netzwerk eindrin-
gen. Mit einer Kombination
fortschrittlicher KI und Machine

Learning, die auf Millionen

aus

von Samples trainiert wur-
de, sowie Echtzeit-Sand-
boxing, erkennen Securi-
ty-Lésungen mit integrier-

Bedrohungen
untersuchen und auf
sie reagieren

’ seneThreat Inte”’l?e,,
& we Tech, Co
p&?"“ DOIOQ/'@

A-gestitz

S/

SOPHOS CENTRAL PLATTFORM

Verwaltung maglich durch Kunden, Partner oder

ter KI auch bisher unbekannte Bedro-
hungen.

Folglich ...
Die Cyberkriminalitdt und darin insbe-
sondere Ransomware 'entwickelt sich
standig weiter. Nach wie vor sehen sich
viele Unternehmen so zur Zahlung von
Ldsegeld gezwungen: Das Ziel ist es,
Angreifer daran zu hindern, in das Un-
ternehmen einzudringen. Falls es den
Cyberkriminellen doch gelingen sollte,
missen diese von der Kl und den Cyber-
security-Serviceteam  schnell erkannt
und gestoppt werden. Mit einem mehr-
schichtigen Cybersecurity-Ansatz mit
24/7 Detection and Response Services
sind Unternehmen bestens aufgestellt.
Michael Veit

Nach neuen
Bedrohungen suchen

Aktive Angriffe
stoppen

Nutzt integrierte Sophos-Produkte oder Sicherheitsdaten aus Drittanbieter-Produkten

Microsoft Endpoint

=EAC NO2

Mérz/April 2025 | www.it-daily.net

Firewall

Identity Cloud

3 4l Jrsws

Email

W5 0 Q e [ B

Network Backup
% D @ 25 Acronis



WEBINAR
AM 27.03.2025
10:00 BIS
11:00 UHR

NISZ

SO MACHEN SIE UNTERNEHMEN FIT FUR

DIE ANFORDERUNGEN

NIS2 - Was kommt auf Unternehmen
zu und wie kénnen sie sich optimal vor-
bereiten? Das Webinar mit Sebastian
Weber, findet live am Donnerstag, den
27.03.2025, von 10:00 bis 11:00 Uhr
statt. Die Teilnahme ist gebihrenfrei.

Die neue NIS2Richtlinie stellt Unter-
nehmen vor groe Herausforderungen
- doch was genau steckt dahinter, wer
ist betroffen und welche MaBnahmen
sind jetzt erforderlich? In diesem Webi-
nar erhalten Sie einen kompakten Uber-
blick Gber die wichtigsten Anforderun-
gen und erfahren, warum frihzeitiges
Handeln entscheidend ist.

Besonders spannend: In einer Live-De-
mo zeigen wir lhnen, wie Sie mit der
Aagon Client Management Platform
(ACMP) gezielt Sicherheitsanforderun-
gen umsetzen und |hr Unternehmen op-
timal auf NIS2 ausrichten. Erleben Sie
praxisnahe Lésungen, konkrete Hand-

lungsempfehlungen und wertvolle In-
sights fir eine effektive Umsetzung.

Nutzen Sie diese Gelegenheit, um sich
bestens auf die neuen Vorgaben vorzu-
bereiten!

Warum Sie unbedingt dabei
sein sollen? Sie erfahren:

# Eine Praxisnahe und verstandli-

che Erklarung der NIS2-Richtli-
nie inklusive der wichtigsten Anforde-
rungen und betroffenen Unternehmen.

# Eine frihzeitige Vorbereitung

auf NIS2, um Risiken zu mini-
mieren und den neuen Vorgaben ge-
recht zu werden.

#3 Einen direkten Mehrwert durch

konkrete Lésungen und einer
ACMP Live-Demo, die zeigen, wie sich
NIS2 effizient umsetzen ldsst.
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SPRECHER:

SEBASTIAN WEBER

Sebastian Weber ist Chief
Evangelist bei der Aagon
GmbH in Soest. Er ist als
Experte fiir Client- und Unified-
Endpoint-Management-Syste-
me sowohl von Aagon-Kunden
und -Partnern als auch von
Medien héufig zu aktuellen
unternehmensrelevanten IT-
Themen gefragt.

HIER ANMELDEN
FUR DAS KOSTENLOSE
LIVE-WEBINAR
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Mobile Security

WARUM KMU AUF MOBILFUNKTARIFE MIT INTEGRIERTER
SICHERHEIT SETZEN SOLLTEN

MaBgeschneiderte Mobilfunktarife bie-
ten KMU nicht nur Kosteneffizienz und
Flexibilitét, sondern auch integrierte Si-
cherheitsfunktionen - unerldsslich, um
Mitarbeitende vor Cyberbedrohungen
zu schitzen.

Der Einsatz von Smartphones, Tablets
und anderen mobilen Gerdten ist in vie-
len Branchen unverzichtbar geworden
- ob im AuBendienst oder bei Kunden-
besuchen. Nicht nur in groflen Unter-
nehmen: Auch ein kleiner Handwerks-
betrieb etwa, dessen Mitarbeitende
téglich auf Baustellen unterwegs sind,
benétigt eine zuverldssige und flexible
mobile Kommunikation, um effizient zu
arbeiten. Die Bereitstellung von Firmen-
handys mit passenden Mobilfunktarifen
geht jedoch oft mit hohen Kosten ein-
her. Hier setzen maf3geschneiderte Mo-
bilfunktarife an, die speziell auf die Be-
dirfnisse von kleinen und mittleren Un-
ternehmen (KMU) zugeschnitten sind.

Kosten sparen durch Teamkarten

KMU, die besonders auf die Kosteneffi-
zienz achten missen, sollten die Még-
lichkeit haben, Vertrage flexibel und
bedarfsgerecht zu gestalten. Dies hilft,
unndtige Ausgaben zu vermeiden. Ein
effektiver Weg ist zum Beispiel die Nut-
zung von hinzubuchbaren SIMKarten,
mit denen sich effizient ein komplettes
Team ausstatten lasst. Dies bietet volle
Kostenkontrolle und stellt sicher, dass
nur fir tatséichlich genutzte Leistungen
bezahlt wird. Indem sie Mobilfunkver-
tréige bindeln, kénnen Betriebe von
Mengenrabatten profitieren und die
Mobilfunkkosten erheblich einfacher

verwalten.
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Die mobile Sicherheit im Blick
behalten

Ein noch weitaus wichtigerer Aspekt:
Mit der zunehmenden Nutzung von
Mobilfunkgerdten im Arbeitsalltag neh-
men auch die Sicherheitsrisiken zu. Vie-
le KMU verfiigen nicht Gber ausreichen-
de mobile SicherheitsmafBnahmen. Eine
Untersuchung des Technologiekonzerns
Sharp zeigt, dass 55 Prozent der KMU
keine mobile Sicherheitslésung nutzen
und 57 Prozent auch noch keine Multi-
Faktor-Authentifizierung implementiert
haben. Diese Licke wird zum Beispiel
relevant, wenn Mitarbeitende mit ihren
Smartphones
verwalten. Die IT-Sicherheitsinfrastruktu-

sensible Kundendaten

ren vieler KMU haben also Potenzial fiir
Verbesserungen.

Vielféltige Bedrohungen fiir
dienstliche Mobilgerdte

Ein héufiges Sicherheitsproblem ist et-
wa das Abfangen sensibler Daten. Hier-
bei versuchen Angreifer, den mobilen
Datenverkehr der Endgeréte mitzulesen
oder zu manipulieren. Eine weitere
ernstzunehmende Bedrohung sind Phi-
shing-Angriffe, bei denen Angreifer téu-
schend echt aussehende Nachrichten
oder E-Mails versenden, um Mitarbei-
tende dazu zu bringen, vertrauliche In-
formationen preiszugeben oder schad-
liche Links zu &ffnen. Meist verwenden
die Angreifer Logistik- und Zahlungs-
dienstleister als Absender ihrer ge-
falschten Nachrichten. Den Security-
Experten von Barracuda zufolge gin-
gen 71 Prozent aller gezielten E-Mail-
Angriffe, denen kleine Unternehmen
2024 ausgesetzt waren, auf das Konto
von Phishing.

Diese Angriffe sind besonders effektiv,
wenn Mitarbeitende unterwegs sind
und weniger aufmerksam auf Sicher-
heitswarnungen reagieren. Dariber hin-
aus kann das mobile Endgerét durch
den Download von Apps aus unbekann-
ten Quellen zum Teil eines Bot-Netzes
werden. Hierbei handelt es sich um
Netzwerke, die aus kompromittierten
Gerdten bestehen und von Cyberkrimi-
nellen ferngestevert werden kénnen,
um DDoS-Angriffe durchzufihren oder
Schadsoftware zu verbreiten.

Kosten und Aufwand sparen durch
integrierte Security

Ein maBgeschneiderter Mobilfunktarif
fur kleinere Betriebe kann dabei helfen,
diesen Attacken vorzubeugen. Der Tarif



sollte eingebaute Sicherheitsfunktionen
bieten - und zwar ohne zusdtzliche
Kosten oder die Notwendigkeit einer
speziellen App. Die integrierte Sicher-
heitsleistung in einem solchen Tarif blo-
ckiert den Zugriff auf betrigerische
Webseiten und verhindert, dass sensib-
le Daten preisgegeben werden. Sie er-
kennt schadliche Links, bevor sie Scha-
den anrichten kénnen. Zudem schitzt
sie mobile Gerdte vor unerwiinschten
Zugriffen und Fernsteuerung durch Cy-
berkriminelle.

Sind die Sicherheitsleistungen bereits im
Mobilfunknetz integriert - und damit
automatisch aktiv -, bieten sie effekti-
ven Schutz vor Cyberbedrohungen. Re-
gelméBige Sicherheitsreports, iiber ein
zentrales Portal abrufbar, erméglichen
es Unternehmen zudem, einen Uber-
blick iber potenzielle Angriffe und de-
ren Abwehr zu behalten und ihre Mit-
arbeitenden gezielt vor Risiken zu war-
nen.

Ein weiterer Vorteil integrierter Sicher-
heitsfunktionen ist, dass sie im Vergleich
zu Sicherheits-Apps von Drittanbietern
nahtlos in den Mobilfunktarif integriert

32,

der europgischen KMU
wurden schon Opfer von Phishing-
oder Malware-Angriffen.

AV

aller E-Mail-
Angriffe auf KMU sind
Phishing-Mails.

sind. Unternehmen miissen so keine zu-
sdtzlichen Apps oder Clients installie-
ren oder verwalten, der administrative
Aufwand sinkt erheblich. KMU sparen
nicht nur Kosten, etwa fir die Buchung
einer Sicherheitsapp, sondern auch Zeit
und Ressourcen, denn Updates werden
direkt aus dem Mobilfunknetz heraus
durchgefihrt. Ein weiterer grof3er Vor-
teil: Kunden profitieren davon, dass sich
Sicherheits-Expertinnen und -Experten
mit langjéhriger Erfahrung im Schutz
von  Geschéftskunden-Infrastrukturen
um die mobile Sicherheit kimmern. Sie
analysieren kontinuierlich die Bedro-
hungslage und passen die Schutzmaf3-
nahmen entsprechend an.

Empfehlungen fir KMU

Gerade kleinere Betriebe sollten sich
deshalb mit dem Thema Mobile Securi-
ty beschdftigen und darauf achten,
dass Mobilfunktarife integrierte Sicher-
heitsfunktionen bieten. Diese sollten ei-
nen guten Basis-Schutz vor Cyberbedro-
hungen bieten und ohne zusdtzliche
Kosten oder Verwaltungsaufwand ge-
nutzt werden kénnen. AuBBerdem sollten
KMU ihre Mitarbeitenden regelmdaBig
fir die potenziellen Gefahren sensibili-

997,

haben ihre internen
Cybersicherheitsschulungen
nicht an hybrides Arbeiten
angepasst.
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sieren und die richtigen Verhaltenswei-
sen im Umgang mit [T-Sicherheit schu-
len.

Denn eines ist klar: Auch kleine Unter-
nehmen sind auf mobiles Arbeiten an-
gewiesen. Mitarbeitende kénnen auch
auBBerhalb des Biiros auf wichtige Infor-
mationen und Kommunikationskanéle
zugreifen, was zu einer schnelleren und
effizienteren Kommunikation fishrt. Be-
schéftigte ohne Computerarbeitsplatz,
zum Beispiel in Produktion, Handel, Lo-
gistik oder Vertrieb, lassen sich in die
interne Kommunikation einbinden und
bleiben mit Kollegen in Kontakt.

Zudem erwarten vor allem jingere Be-
werber und Bewerberinnen von ihrem
potenziellen Arbeitgeber, dass er ihnen
eine entsprechende technische Ausstat-
tung bietet. Das sollte nicht an den Kos-
ten scheitern - schon gar nicht, wenn es
um die mobile Sicherheit geht. Deshalb
sind maBBgeschneiderte Mobilfunktarife
fir kleinere Betriebe unerldsslich, um in
einer zunehmend mobilen und digitalen
Arbeitswelt wettbewerbsféhig zu blei-
ben.

Lukas Lebahn

29,

sehen mangelnde
Kenntnisse ihrer Mitarbeiten-
den iber Cybersicherheits-
risiken.

(Quellen: Sharp, Barracuda)
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Datenschutzberatung
mit innovativer Technologie

STEIGERN SIE DIE EFFIZIENZ
MITHILFE VON KUNSTLICHER INTELLIGENZ

Die fortschreitende Digitalisierung
stellt Unternehmen und Organisatio-
nen vor immer gréfBere Herausforde-
rungen, ihre sensiblen Daten zu schit-
zen. Statistiken zeigen dies deutlich:
Nach einer Umfrage aus dem Jahr
2024 waren rund neun von zehn der
deutschen Unternehmen u.a. von Da-
tendiebstahl und Industriespionage mit
hoher Woahrscheinlichkeit betroffen.
Dies macht einen Anstieg von Uber
zehn Prozent im Vergleich zum Vorjahr
aus. Am héufigsten wurden Kommuni-
kationsdaten wie E-Mails (63 Prozent),
Kundendaten (62 Prozent), Zugangs-

daten (35 Prozent) oder geistiges Ei-
gentum (26 Prozent) gestohlen [1].

Neben massiven unternehmerischen Ri-
siken, etwa durch Verlust oder unge-
wollte Offenlegung sensitiver Daten,
sowie der Verantwortung gegeniber
Beschéftigten und Kunden, fallen auch
regulatorische Risiken zum Schutz von
Personendaten auf Basis des Artikels 83
der Datenschutz-Grundverordnung
(DSGVO) ins Gewicht. Letzterer in be-
sonderem Maf3e, da hierin ein empfind-
licher BuBgeldrahmen festgesetzt wird
[2]. So belaufen sich nach Berichten die

durchschnittlichen Kosten fiir eine Da-
tenschutzverletzung im Jahr 2024 in
Deutschland auf 5,15 Millionen Euro.
Damit belegt das Land nach wie vor
einen der Top-Rénge fir anfallende Kos-
ten im internationalen Vergleich [3].

Mangelndes Verstéandnis und
Gefahr von Shadow-IT

Die Griinde fiir solche Verletzungen und
etwaige Schaden sind vielféltig. Es fehlt
h&ufig das notwendige juristische Ver-
sténdnis Uber einzuhaltende Pflichten
hinsichtlich der DSGVO. AuBlerdem

liegt das relevante Fachwissen fir da-

Trainingsmaterial zur

@ unternehmens-

—

KI-Modell fiir effiziente
Datenschutzberatung

E—

_:Q:_ Identifikation und
Y Uberpriifung

Typische Datenlandschaft in Unternehmen
und die Nutzung von Kl fur einen effizienteren Datenschutz

spezifischen Modellierung

Hotspots
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tenverarbeitende Systeme, deren Pipe-
lines und Datennutzungsszenarien, bes-
tenfalls bei unterschiedlichsten Experten
innerhalb des Unternehmens. Um diese
Mammutaufgabe dennoch zu bewdlti-
gen und somit die Einhaltung der Re-
gulatorik gewdhrleisten zu kdnnen, be-
trauen Unternehmen interne oder exter-
ne qualifizierte Datenschutzbeauftragte
(DSB). Als unabhéangige Kontrollinstanz
und Berater analysieren sie Prozesse,
bewerten Risiken und sprechen Hand-
lungsempfehlungen aus. Im Idealfall
minden diese Empfehlungen in geziel
ten MaBnahmen, welche durch das
Unternehmen umgesetzt werden. Aller-
dings beruht dieses kontinuierliche Vor-
gehen zur Wahrung der DSGVO auf
der Annahme, dass Unternehmen grund-
satzlich wissen, wo und wie ihre sensib-
len Daten gespeichert und prozessiert
werden - eine Annahme mit wenig Trag-
kraft in der Praxis. Ein Indiz dafir ist der

AIRLGCK

Die (R)
sl

Das Whitepaper

umfasst 25 Seiten
und steht kostenlos

steigende Trend fiir die sogenannte Sha-
dow-IT, also jene IT-Systeme innerhalb
oder aufBerhalb eines Unternehmens,
Uber die Entscheider keinerlei Kenntnis
haben. Waren es im Jahr 2022 noch
rund 41 Prozent der Mitarbeiter, welche
solche Technologien nutzen, liegt nach

Prognosen der Anteil bei 75 Prozent fir
das Jahr 2027 [4].

Effizienter Datenschutz durch KI

Bedingt durch diese unvollsténdige In-
formationslage und weiteren prakti-
schen Unzulédnglichkeiten sind DSBs
haufig nicht in der Lage, genau die
Empfehlungen auszusprechen, welche
fir das Unternehmen gerade notwen-
dig sind. An dieser Stelle erganzt ein
datengetriebener Ansatz den kontinu-
ierlichen Prozess des Datenschutzes
wertbringend. Mittels Technologie ba-
sierend auf Kinstlicher Intelligenz (KI)
lassen sich Modelle auf bekannten

zum Download bereit.

www.it-daily.net

kantes Stiick hoher.
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Datenquellen unternehmensspezifisch
trainieren, um nicht inventarisierte sen-
sible Daten systematisch und prézise
ausfindig zu machen. Dadurch werden
manuelle Aufwénde seitens der Exper-
ten und interne Audits auf ein Minimum
reduziert. Dies schafft nicht nur eine um-
fassende Transparenz ber sémtliche
Systeme und Datenflisse, sondern bil-
det auch die Grundlage fir zielgerich-
tete MaBBnahmen und deren engma-
schige Uberprifung hin zu einer effizi-
enten Datenschutzberatung.

www.infodas.de

Verweise:

[1] R. Wintergerst, ,Wirtschaftsschutz 2024,” Bitkom e.V., Berlin,
2024.

[2] Europdische Union, ,Verordnung (EU) 2016/679 des Europdi-
schen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG," 2016.

[3] IBM, ,Bericht iiber die Kosten einer Datenschutzverletzung
2024," IBM Corporation, 2024.

[4] Gartner, ,Gartner Unveils Top Eight Cybersecurity Predictions for
2023-2024," 28. Mérz 2023. [Online]. Available: https://www.
gartner.com/en/newsroom/press-releases/2023-03-28-gartner-un-
veilstop-8-cybersecurity-predictionsfor-2023-2024.
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Cyberresilienz

Es gibt viele gute Griinde fiir Unterneh-
men, ihre Cyberresilienz zu erhdhen.
Darauf zu warten, bis Regulierungen
wie die NIS2-Richtlinie in nationales
Recht umgesetzt sind und sie dazu zwin-
gen, ist dabei nicht ratsam. Vielmehr
sollte der eigene Selbsterhaltungstrieb
Grund genug sein. Denn ein erfolgrei-
cher Cyberangriff kann katastrophale
Folgen haben: Produktionsausfalle,
Datenverluste, Reputationsschdden und
hohe Kosten.

Cyberresilienz ist geschéaftskritisch

Wer nicht darauf vorbereitet ist, sein
Geschéft auch im Fall von Angriffen
oder Beeintrdchtigungen seiner Syste-
me weiterfilhren oder schnell wieder-
aufnehmen zu kénnen, riskiert im Ernst-
fall die eigene Existenz. Besonders
KRITIS-Unternehmen stehen im Visier
von (hybriden) Attacken, da sie essen-
zielle Versorgungsleistungen sicherstel-
len. Doch auch aufBerhalb dieser Kate-
gorie sind Organisationen nicht sicher.

Wenn beispielsweise ein Unterseekabel
fir Strom oder Datenverkehr besché-
digt wird, wie in den letzten Monaten
mehrfach geschehen, wirkt sich dies
nicht nur auf die Eigentiimer und Betrei-
ber der Kabel aus, sondern auch auf

WERT

OTRS Spotlight:
Corporate Security 2024
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WER RASTET, DER RISKIERT

alle, die deren Dienste nutzen. Hinzu
kommen Supply-Chain-Attacken, Ran-
somware und gezielte Phishing-Kampa-
gnen, die jedes Unternehmen treffen.

Dynamische Bedrohungen erfor-

dern dynamische Cyberresilienz

Unternehmen aller Branchen sind also
gefordert, ihre Cyberresilienz zu stei-
gern. BSI-Grundschutz und 1SO27001
bieten dafir bereits eine wertvolle
Grundlage. Doch allein reichen sie
nicht aus, um sich wirklich resilient auf-
Dynamische Bedrohungen
erfordern ergdnzende technische und

zustellen.

organisatorische MaBnahmen, um pro-
aktiv und flexibel agieren und wirklich
widerstandsfdahig zu sein.

#1

Prévention bringt in der Regel zwar we-

Resilienz beginnt
mit Pravention

der Ruhm noch Ehre, ist aber ein zentra-
ler Baustein der Cyberresilienz. Zu den
grundlegenden MaBBnahmen gehéort
hier ein strukturiertes Schwachstellen-
Durch  regelméBige
Scans, automatisierte Alerts und stan-

management.

dardisierte Prozesse kénnen Sicherheits-
licken frihzeitig erkannt und schnellst-
méglich geschlossen werden.

Ebenso kontinuierlich sollten Risikoana-
lysen und Bedrohungsmodellierungen
durchgefihrt werden. So kénnen poten-
zielle Angriffsvektoren identifiziert und
proaktiv  SchutzmaBBnahmen ergriffen
werden. Auch bei der Auswahl neuer
Softwareldsungen sollten bereits Not-
fallszenarien bedacht und Risiken eva-
luiert werden. Unternehmen sollten zum
Beispiel erwdgen, sicherheits- und ge-
schéftskritische Funktionen auf mehrere

SaaS-Anbieter zu verteilen, um nicht
von einzelnen, groflen Anbietern ab-
héngig zu sein.

Um die Angriffsfléche weiter zu reduzie-
ren, empfiehlt es sich zudem, einen Ze-
ro-Trust-Ansatz zu implementieren und
IT-Systeme  kontinuierlich zu harten.
Konkret bedeutet das zum einen, eine
durchgéngige Authentifizierung und
Autorisierung aller Nutzer und Gerdte
sicherzustellen. Zum anderen sollten
alle Dienste, Zugriffsrechte und sicher-
heitskritischen Einstellungen immer wie-
der kritisch Uberprift und gegebenen-
falls begrenzt, deaktiviert oder ange-
passt werden.

Nicht zuletzt sind Schulungen und die
Sensibilisierung aller Mitarbeitenden
essenzielle PréventivmaBnahmen, um
die Cyberresilienz zu erhéhen. Regel
mé&Bige  Security Awareness-Schulun-
gen, Trainings, realistische Phishing-Tests
und simulierte Angriffe férdern das Si-
cherheitsbewusstsein im gesamten Un-
ternehmen nachhaltig. IT- und Security-
Fachkréfte sollten dariiber hinaus spe-
zialisierte Schulungen erhalten, um ihr
Wissen Uber aktuelle Bedrohungen und
SicherheitsmaBnahmen zu vertiefen.
Detect.

Ohne Monitoring geht in der Cybersi-
cherheit nichts. Unternehmen setzen
haufig mehrere Tools ein, um Bedrohun-
gen, Angriffe, ungewshnliche Aktivits-
ten und Schwachstellen iber ihre ge-
samte Infrastruktur hinweg zu Gberwa-
chen. Daher ist ein Security Information
and Event Management (SIEM) uner-

l@sslich, in dem die Daten und Informa-



tionen aus all diesen Quellen an einem
zentralen Punkt zusammenlaufen. So
behalten Security Teams den Uberblick
und kénnen Vorfélle nach Faktoren wie
Schweregrad, Kritikalitét und Eintritts-
wahrscheinlichkeit priorisieren.

Tritt ein kritischer Vorfall ein, ist Schnel-
ligkeit gefragt, um Schdden zu minimie-
ren. Dazu sollten bereits Notfallpléne
mit strukturierten Incident-Response-Pro-
zessen vorhanden sein. Sofort muss klar
sein, wer was zu tun hat. Eine integrier-
te Security Orchestration, Automation
and Response (SOAR)-Lésung hilft da-
bei, Vorfalle automatisch zu eskalieren
und
Prozesse zu aktivieren. Diese Prozesse
sollten regelméBig trainiert, Gberpriift
und angepasst werden, damit Security

unverziiglich Incident-Response-

Teams eingespielt sind und schnellst-
méglich wirkungsvolle MaBnahmen er-
greifen kénnen.

Ein oft unterschétztes Mittel, um die Cy-
berresilienz zu erhdhen, ist das, was
nach einem Vorfall geschehen sollte:
Post Incident Reviews. Jeder Vorfall bie-
tet potenziell wertvolles Lehrmaterial,
um sich auf kiinftige Vorfalle besser vor-
zubereiten. Neben forensischen Analy-
sen, um einen Vorfall technisch zu unter-

NACH DEM CROWDSTRIKE-VO
DER BEFRAGTEN UNTERNEHMEN IHRE SICHERHEITSV

Immerhin etwas mehr als ein Drittel der Unternehmen hat
den CrowdStrike-Vorfall zum Anlass genommen, sich in
Sachen Backup und Disaster Recovery besser aufzustellen.

Quelle: OTRS Spotlight: Corporate Security 2024

suchen, gehért dazu auch zu evaluie-
ren, ob und an welchen Stellen Inci-
dent-Response-Prozesse nachgebessert
werden missen.

#3

Wahrscheinlich hat es jeder schon mal

Strg+S: Backups als
Shortcut zur Cyberresilienz

erlebt: Stundenlang hat man an einem
Dokument gearbeitet, nicht zwischen-
gespeichert, der Computer stirzt ab
und man muss von vorne anfangen. Bei
Sicherheitsvorféllen ist fehlende Daten-
sicherung nicht nur ein kleines Argernis,
sondern kann Schdden in ungeahnter
Hahe verursachen.

Dennoch vernachlassigen viele Unter-
nehmen diesen Bereich. Das hat bei-
spielsweise der CrowdStrike-Vorfall im
vergangenen Jahr eindriicklich offenge-
legt, wie unsere Umfrage ,OTRS Spot-
light: Corporate Security 2024" ergab.
Nur 32 Prozent der betroffenen Unter-
nehmen konnten auf robuste Rollback-
Mechanismen, Disaster Recovery und
Backups zuriickgreifen, um ihre Syste-
me schnell wieder auf eine stabile Ver-
sion zuriickzusetzen.

Der Nachholbedarf ist also entspre-
chend groB. Da IT-Umgebungen immer

RFALL HABEN 937,

45%

RKEHRUNGEN ERH
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komplexer werden, sind eine durch-
dachte und lickenlose Backup-Strate-
gie und Wiederherstellungspléne not-
wendig. Wichtige Bestandteile sind
dabei nicht nur Datensicherungen in
On-Premises-, Cloud- und SaaS-Umge-
bungen. Unternehmen sollten dariiber
hinaus auch unabhéangige ,Schatten”-IT
wie zum Beispiel isolierte Notebooks
auBerhalb des Netzwerks und alterna-
tive Kommunikationsméglichkeiten vor-
bereiten. Notwendige Informationen
wie den Notfallplan selbst sollten sie
redundant, offline und extern vorhalten.

Ohne sténdige Verbesserung bleibt
Cyberresilienz ein Strohfeuer

Die Bedrohungslandschaft éndert und
verscharft sich stetig. Um sicherzustel-
len, dass die Vorkehrungen alle not-
wendigen Bereiche abdecken und da-
mit der Geschdéftsbetrieb im Ernstfall
aufrechterhalten oder wiederherge-
stellt werden kann, missen sdmtliche
MaBnahmen regelmaBig tberpriift, ge-
testet und trainiert werden. Wer seine
Cyberresilienz nicht kontinuierlich Gber-
wacht und nachbessert, spielt mit dem
Feuer - und riskiert, dass ein einzelner
Vorfall das gesamte Unternehmen ins

Wanken bringt.

Jens Bothe | www.otrs.com

haben ihre IT- und Software-Landschaft diversifiziert, um

weniger abhéngig von einzelnen Software-Anbietern zu sein.

40%

eingefishrt.
39%
39%

haben erweiterte Echtzeit-Uberwachungs-und Warnsysteme

haben zusétzliche Tests fiir neue Patches und Updates eingefihrt.
haben einen Incident Response Plan eingefithrt oder ihren

bestehenden aktualisiert.

36%

26%
Ubergegangen.

24%
17%
4%
3%

wissen es nicht.

haben Disaster Recovery und Backup-Pléne implementiert oder
bestehende aktualisiert.
sind zu stufen-/phasenweisen Rollouts von Patches und Updates

haben Unified Endpoint Management (UEM) eingefiihrt.
haben automatische Updates fiir all ihre Software deaktiviert.
haben keine MaBnahmen ergriffen und
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KI: Zwischen Bedrohung
und Chance

GAMECHANGER IN DER IT-SICHERHEIT

Kinstliche Intelligenz (KI) verdndert die
Bedrohungslage in der IT-Sicherheit
grundlegend - Unternehmen setzen sie
zur Cyberabwehr ein, Cyberkriminelle
nutzen sie, um ihre Angriffe raffinierter
zu gestalten. So warnt auch das Bun-
desamt fir Sicherheit in der Informati-
onstechnik (BSI) davor, dass Kl insbe-
sondere Phishing- und Social-Enginee-
ring-Angriffe auf ein neuves Niveau hebt
und Schwachstellenausnutzung  auto-
matisiert'. Bestdtigt wird dieser Trend
auch in einer aktuellen IDC-Metastudie®
im Auftrag von IONOS: 66 Prozent der
befragten Security Professionals gaben
an, dass Kl die gréfite Bedrohung fir
ihre Cyberabwehr darstellt - vor Ran-
somware oder Social Engineering.

1 http://bit.ly/41jmPmP2
2 hitps://bit.ly/43gsgG4

Die neue Dimension der Bedrohung
Ist diese Sorge berechtigt2 Kl bietet den
Cyberkriminellen zwar keine véllig neu-
en Angriffsszenarien, potenziert aber
die Wirkung bekannter Angriffe. Dabei
ist besonders bedrohlich, dass die Tech-
nologie die Einstiegs- und Erfolgs-
schwelle fir Cyberkriminelle deutlich
senkt. Mussten Hacker friher iber um-
fassende Programmierkenntnisse verfi-
gen, kdnnen sie heute mit wenig Auf-
wand Malware entwickeln oder Phishing-
Kampagnen in verschiedenen Sprachen
erstellen.

Die Qualitét der Angriffe steigt dabei
kontinuierlich. Moderne KI-Systeme ge-
nerieren nicht nur tduschend echte Tex-
te, Bilder und Stimmen. Sie analysieren
auch das Verhalten potenzieller Opfer

Mérz/April 2025 | www.it-daily.net

und personalisieren die Attacken. Da-
durch werden Desinformationskampag-
nen durch Kl-generierte ,Fake Con-
tents” verstérkt und Botnets und Ran-
somware schlagen dank Kl-optimiertem
Code effektiver zu.

Besonders gefdhrlich: Die hohe Ge-
schwindigkeit von Kl-gestitzten Angrif-
fen. Was friher Wochen oder auch
Monate in der Entwicklung benétigte,
erstellen KI-Systeme heute in wenigen
Stunden. Diese Anpassungsfahigkeit
macht es den Sicherheitssystemen
schwer, mit den Bedrohungen Schritt
zu halten. Hinzu kommt, dass Angrei-
fer Kl dafir nutzen, Schwachstellen
automatisiert zu scannen. So identifi-
zieren sie potenzielle Angriffsziele
schneller.

Deutsche Unternehmen

besonders im Fokus

Auf dem deutschen Markt ist die Situa-
tion besonders komplex. Deutsche Un-
ternehmen legen einen gréfleren Wert
auf Datensicherheit und unterliegen
strengen regulatorischen Anforderun-
gen wie der NIS2-Richtlinie. Es fehlen
jedoch entsprechende Fachkrdfte.

Deutsche Unternehmen sehen vor allem
darin die gréBten Herausforderungen,
Compliance-Richtlinien einzuhalten und
sensible Daten zu schitzen. Erschwe-
rend kommt hinzu, dass viele Kl-Lésun-
gen wie von OpenAl oder DeepSeek
aus den USA oder China kommen. Sol-
che Abhdngigkeiten werfen auch Fra-
gen beziglich des Datenschutzes und
der digitalen Souverdnitét auf.



Gerade Deutschland als Industrienati-
on mit einem starken Mittelstand bietet
eine groBe Angriffsfléche. AuBerdem
missen die Unternehmen neben der
europdischen DSGVO auch nationale
Regularien erfiillen.

Eine Herausforderung: Die Konzentrati-
on von Kl-Expertise auBBerhalb Europas.
Viele Talente und Entwicklungen im KiI-
Bereich sitzen vor allem in den USA und
China. Deutsche Unternehmen missen
daher kreative Wege finden, um ihre
Sicherheitsteams gut aufzubauven und
zu verstérken. Der kommende EU Al Act
wird auBerdem strengere Regeln fir
den Einsatz von Kl definieren, als es sie
in anderen Regionen gibt. Dies fihrt zu
zusdtzlichen  Compliance-Anforderun-
gen, welche die Entwicklung und den
Einsatz von Kl-Ldsungen in Deutschland
hemmen kénnen.

Der zweischneidige Einsatz von

Kl in der Cyberabwehr

Neben all den Risiken und Herausforde-
rungen, die der Einsatz von Kl in der IT-
Sicherheit mit sich bringt, bieten sich
auch erhebliche Chancen. Die Kl ist
nicht nur ein niitzliches Werkzeug fiir die
Angreifer, sie kann auch die Verteidi-
gung stérken. So analysieren KI-Systeme
etwa in Security Operations Centers
(SOCs) groBBe Datenmengen in Echtzeit
und erkennen Anomalien, die auf Angrif-
fe hindeuten. Sie unterstitzen bei der
Analyse von Logfiles und helfen Spam

und Desinformation zu identifizieren.

Unternehmen setzen Kl bereits erfolg-
reich in verschiedenen Bereichen der
Cyberabwehr ein. Zur Frisherkennung
kénnen KI-Systeme verddchtige Muster
im Netzwerkverkehr identifizieren, noch
bevor ein Angriff erfolgt. In der Incident
Response beschleunigen sie die Analy-
se von Sicherheitsvorféllen und automa-
tisieren Routineaufgaben. In der Krisen-
kommunikation unterstitzt Kl, indem sie
Anfragen effizient bearbeitet und die
Teams bei der Dokumentation entlastet.

EINES IST SICHER: DER
WETTLAUF ZWISCHEN
ANGREIFERN UND
VERTEIDIGERN WIRD
SICH DURCH KI WEITER
BESCHLEUNIGEN.

Dr. Jochen Haller,
Head of TechOps Information Security,
IONOS SE, www.ionos.de

Unternehmen aus dem Finanzsektor set-
zen zum Beispiel lieber auf individuell
entwickelte Kl-Modelle wie eigene
Chatbots. Fir sie ist wichtig, dass diese
Modelle in Deutschland und der EU be-
trieben werden, um den rechtlichen An-
forderungen zu geniigen. Der Standort
des Hostings spielt gerade fir die Ein-
haltung von Compliance-Standards in
der Public Cloud eine zentrale Rolle. Fir
eine effektive Cyberabwehr werden hier
spezialisierte und integrierte Kl-Ldsun-
gen benétigt, die auf etablierten Machi-
ne-Learning Netzwerken basieren und
iber Standardmodelle hinausgehen.

Der Einsatz von Kl in der Cyberabwehr
birgt aber auch Risiken. Uberhshte Er-
wartungen an die Technologie kénnen
ein Gefihl falscher Sicherheit hervor-
rufen. Dabei kénnten Gefahren verse-
hentlich unterschétzt oder gar ignoriert
werden. Ein besonderes Problem be-
steht darin, dass Kl-Systeme ,halluzi-
nieren” und dadurch falsche Ergebnis-
se liefern kdnnen - fatal in Bereichen,
in denen scharfe Entscheidungen auf-
grund exakter Informationsgrundlagen
getroffen werden missen.
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Hinzu kommen die praktischen Heraus-
forderungen, vor denen Unternehmen
stehen, wenn sie Kl in bestehende Si-
cherheitsarchitekturen integrieren. Ne-
ben der technischen Komplexitdt mijs-
sen auch Fragen der Verantwortlichkeit
geklart werden: Wer haftet, wenn eine
Kl-gestitzte Entscheidung zu Schéden
fihrt2 Wie lassen sich KI-Entscheidun-
gen nachvollziehen? Nicht zuletzt er-
fordert der Kl-Einsatz in der Cyberab-
wehr auch neue Kompetenzen in den
Sicherheitsteams, die oft erst erworben
und aufgebaut werden miissen.

Fazit: Strategischer Ansatz
erforderlich

Kl wird die IT-Sicherheit weiter verén-
dern - sowohl auf Seiten der Angreifer
als auch auf Seiten der Verteidiger. Fir
Unternehmen bedeutet das, dass sie ihre
Security-Strategien anpassen missen.
Dabei sind folgende Aspekte wichtig:

» Kl-Kompetenz im Unternehmen
aufbauen: Dies betrifft alle Mitarbei-
tenden, insbesondere das Security
Team und gegebenenfalls spezielle KI-

Funktionen.

» Dedizierte KI-Rollen schaffen: KI
erfordert angepasste Jobprofile, bei-
spielsweise Prompt Engineers.

» ,Have a security strategy”: Klare
Sicherheitsstrategie entwickeln und ge-
zielt um KI-Elemente erweitern.

Eine zentrale Rolle dabei kénnen ver-
lgssliche Partner wie IONOS spielen,
die nicht nur technische Lésungen mit
sich bringen, sondern auch die nétige
Expertise in Fragen der Compliance
und digitalen Souverénitat. Und eines
ist sicher: Der Wettlauf zwischen An-
greifern und Verteidigern wird sich
durch Kl weiter beschleunigen. Ge-
wappnet sind die Unternehmen, die
sich strategisch und technologisch dar-
auf vorbereiten.

Dr. Jochen Haller
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BEST PRACTICES ZUR VORBEREITUNG
IHRES UNTERNEHMENS

Cyberangriffe werden zu einer immer gréf3eren Bedrohung
fir Unternehmen aller Gréf3en. Um dem entgegenzuwirken,
sind effektive Sicherheitsstrategien unerlésslich - und genau
hier setzen Tabletop-Ubungen an.

Diese simulierten Szenarien erlauben es, realistische Angriffe
durchzuspielen, Schwachstellen in der IT-Sicherheitsstrategie
aufzudecken und die Reaktionsféhigkeit der Teams zu ver-
bessern.

Diese Ubungen haben sich als wertvolles Instrument zur Vor-
bereitung auf schwierige Situationen bestens bewdhrt.

In diesem Guide erfahren Sie mehr iber Tabletop-Ubungen
fir die Cybersecurity und ihren Ablauf. Der Guide basiert auf
unserem eigenen Ansatz, mit dem unser Cybersecurity-Team
unser Unternehmen auf Angriffe vorbereitet.
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CYBERATTACKEN

In einer Welt voller Cyber-Risiken existieren keine Regeln.
Mit Full Spectrum Cyber von Beazley bleiben
Versicherungsnehmer im Kampf gegen Cyberkriminalitat
immer einen Schritt voraus - denn eines der besten Teams
der Branche hélt ihnen den Ricken frei.

Erleben Sie unser
Cyber-Okosystem auf beazley.de

beazley

Insurance. Just different.
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