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LIEBE LESERINNEN UND LESER,

Gehéren Sie auch zu den Unternehmen, deren dringlichstes

Problem mal nicht die IT-Security oder SAP-Migration ist2 Dann finden
Sie sich wahrscheinlich den Einrichtungen zugehérig, deren Fokus
aktuell auf NIS2 liegt. Mit der Einfihrung der NIS2-Richtlinie steht
Europa vor einem Paradigmenwechsel in der Cybersicherheit und somit
vor grofen Herausforderungen. Bis zu Beginn der diesjéhrigen

it-sa (22. - 24.10.2024) in Nirnberg, sollten diese Herausforderungen
allerdings gemeistert worden sein. Gesprache Gber NIS2 werden auf der
Messe allgegenwadrtig sein. Ebenso wie digitale Identitéten und KI-Ein-
satz, wird auch dieses Thema in unserem it-sa Spezial im Supplement it
security von grofer Bedeutung sein.

Ubrigens sind auch wir wieder live vor Ort. Besuchen Sie uns auf unse-
rem Stand, Halle 6-208!

Im Oktober steht aber nicht nur die it-sa an, sondern auch der DSAG-
Jahreskongress. Neben der kontinuierlichen Zunahme an Cyberbedro-
hungen, wéchst auch die Datenmenge, die Unternehmen verarbeiten und
analysieren missen. SAP unterstitzt Anwender dabei, stellt sie aber auch
vor neue Probleme - Schlagwort S/4HANA-Migration. Lésungsansétze
und neue Strategien dazu, finden Sie in unserem DSAG-Spezial im

it management.

Auch wir haben uns neuen Herausforderungen gestellt: Zum einen gibt
es seit Juni eine englische Version unserer Online-Plattform it-daily.net.
Nebenher modernisieren wir auch unsere technische Infrastruktur und set-
zen neue Tools ein, um die User Experience fir Sie weiter zu verbessern.
Zum anderen wird es erstmals neben dem normalen PDF der Printausgabe
eine Interactive Edition geben, die mehr Interaktion durch audio-visuelle
Inhalte mit den Lesern ermdglichen soll. Sie finden die interaktiven Versio-
nen von it management und it security auf itdaily.net.

Viel Spaf beim Lesen dieser Ausgabel!
Ihr Redaktionsteam

www.it-daily.net | September/Oktober 2024
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WAS WAREN AUS IHRER SICHT DIE TOP-3-EINFLUSSFAKTOREN DER
GESTIEGENEN BEDROHUNGSLAGE?

PHISHING

BER SECURITY

DIGITALISIERUNG VERSCHARFT DIE

BEDROHUNGSLAGE

Das Risiko von Unternehmen, Opfer eines
Cyber-Angriffs zu werden, bleibt weiter-
hin hoch. Das ist eines der Ergebnisse der
neuen Linendonk-Studie 2024 ,Von Cy-
ber Security zu Cyber Resilience - eine
komplexere Bedrohungslage erfordert
neuve Ansdtze.”

Die Komplexitit der Cyber-Abwehrmaf-
nahmen nimmt immer weiter zu, da Cyber-
Bedrohungen zunehmend sowohl von in-
nen als auch von auBBen kommen. 71 Pro-
zent der Unternehmen sehen ein erhohtes
Risiko, Opfer einer Ransomware- und/
oder Phishing-Attacke zu werden. Diese
Gefahr wird durch die technologischen
Entwicklungen rund um Kiinstliche Intelli-
genz (Kl), mit der sich die Qualitét der
Phishing-Attacken enorm verbessern wird,
noch «zusdtzlich werstérkt. Auch hat die
Gefahr durch Insider Threats, also der ab-
sichtlichen Weitergabe von Daten oder
geistigem:Eigentum durch Mitarbeitende,
laut: der- Studie: enorm zugenommen:
Wahrend zu Beginn des Jahres 2023
noch -37 Prozent der Unternehmen hier-

durch eine hohe Bedrohung wahrnahmen,

steigt dieser Wert 2024 auf 65 Prozent.

,Durch die zunehmende Vernetzung und
immer mehr eingesetzte Software wird
die Angriffsflache fiir Cyber-Attacken ste-
tig groBer und ihre Abwehr immer kom-
plexer. Gleichzeitig gehen Hacker nicht
zuletzt durch Kl-Unterstitzung immer pro-
fessioneller vor”, fasst Mario Zillmann,
Partner bei Linendonk & Hossenfelder,
die Entwicklungen zusammen.

Aber auch die verstdrkte Nutzung von
Cloud-Technologien fihrt zu einer Ver-
scharfung der Bedrohungslage: 58 Pro-
zent der Befragten sehen in der Cloud-
Nutzung ein erhéhtes Cyber-Sicherheits-
risiko. Die befragten Unternehmen identi-
fizieren hier vor allem Handlungsfelder in
den Bereichen Datenverschlisselung und
Datenschutz (86 %) sowie Identity & Ac-
cess Management (85 %). Demgegen-
iber stehen aber auch 42 Prozent der
Studienteilnehmenden, nach deren Ein-
schétzung die Nutzung von Cloud Ser-

-kl

GEOPOLITISCHE
“LAGE

DIGITALISIERUNG

vices zu einer Verbesserung des Security-
Levels gefiihrt hat.

Steigende Investitionen in
SicherheitsmaBnahmen

Um der Bedrohungslage entgegenzuwir-
ken, investieren Unternehmen weiterhin in
ihre Cyber-Sicherheit. 45 Prozent der be-
fragten Unternehmen planen, ihre Ausgo-
ben fiir Cyber Security um finf bis zehn
Prozent im Jahr 2024 zu erhdhen. Da ein
Grofiteil der Befragten die fortschreiten-
de Digitalisierung als Hauptgrund fir die
gestiegene Bedrohung sieht, investieren
77 Prozent verstarkt in das Vulnerability
Management, um so Schwachstellen in
Softwareprodukten frihzeitig zu erken-
nen und schnell zu beheben.

www.luenendonk.de

AKTUELLE
STUDIE

Die Studie ,Von
Cyber Security zu
Cyber Resilience

- Eine komplexere
Bedrohungslage
erfordert neue Ansdtze” entstand

in fachlicher Zusammenarbeit mit
KPMG und steht ab sofort unter
www.luenendonk.de zum kosten-
freien Download bereit.




Cybersecurity-Budgets

EFFIZIENTERE CYBERABWEHR DANK GENAI?2

IT-SiG 2.0, BSIG, KRITISDachG, NIS2-
UmsuCG - allein die Umsetzung von Re-
gulierungsvorschriften fir eine bessere
Cybersicherheit bindet Ressourcen und
Mittel bei Behorden, die sie ebenso drin-
gend fir den Ausbau der digitalen Ver-
waltung benétigen. Hinzu kommt nun ei-
ne neue Bedrohungslage, ausgel&st
durch den verstérkten Einsatz von genera-
tiver Kinstlicher Intelligenz  (GenAl)
durch Cyberkriminelle. Drei Viertel der
Fach- und Fishrungskrafte in deutschen Be-
hérden bestétigen, dass sie mit einer ver-
schérften Situation zu tun haben.

Die Verwaltungen in Deutschland wissen
somit, dass sie handeln missen, werden
allerdings durch begrenzte
Mittel oder fehlendes Personal
gebremst. 70 Prozent nennen
fehlende personelle Ressour-
cen im IT-Bereich, 65 Prozent
fehlendes Cybersecurity-Know-
how und 50 Prozent die niedri-
gen Budgets als Hindernisse

fir eine bessere Cybersecurity,

pra Steria. Die Angaben liegen deutlich
iber denen von Unternehmen aus dem
Finanzsektor und der verarbeitenden In-
dustrie.

Kl fir die Cyberabwehr

Als Effizienz- und Qualitétshebel steht
Behérden der Einsatz von zunehmend
intelligenter Technologie zur Verfigung.
Genauso wie Angreifer fir Phishing-At-
tacken oder das Eindringen in Behér-
dennetzwerke verstdrkt auf Sprachmo-
delle wie FraudGPT setzen, kénnen Be-
hérden legale Versionen dieser Techno-
logien fir sich nutzen. ,Verwaltungen
kénnen beispielsweise Warnmeldungen
von KI-L&sungen vorpriifen lassen und so
die Zahl von Fehlalarmen
reduzieren. Dariber hinaus
haben sich GenAl-Tools be-
reits bei aufwendigen Risi-
koanalysen bewdhrt, oder
sie helfen im Compliance
Monitoring”, so Dr. Barba-
ra Korte, Squad Lead Al @
Cyber Security bei Sopra

TRENDS | 7

Welche Szenarien werden infolge

der Nutzung von Kl durch Cyberkriminelle
in den néchsten 12 Monaten am

stérksten zunehmen?

Datendiebstahl/
-spionage

|dentitdits-
diebstahl

Datensabotage/
-manipulation

(Quelle: Sopra Steria)

Elf Prozent der befragten Verwaltungen
nutzen Kl-unterstitzte Systeme bereits fir
die Cybersicherheit. Zum Vergleich: In
der Privatwirtschaft ist es etwa jedes drit-
te Unternehmen. Auf dem Gebiet besteht
somit groBBes Potenzial fir die 6ffentliche
Verwaltung, sich effizienter aufzustellen
und die Qualitat ihrer Cybersecurity-
MaBnahmen zu steigern.

Cybersecurity im

so eine aktuelle Studie von So- Zeitalter von K Steria. www.soprasteria.de

Schalten Sie lhre

SAP°-Lizenzen auf Autopilot
mit Software Asset Management von USU

e Lizenzoptimierung durch Nutzungs- und Rollenanalyse
o FUE-Optimierung bei SAP S/4AHANA® Cloud Applikationen

o Gewahrleistung von Compliance und Audit-Bereitschaft

Besuchen Sie uns auf dem
DSAG-Jahreskongress in
Leipzig, 15.-17. Oktober 2024

Mehr unter www.usu.com




SEHEN SIE DAS METAVERSE
EHER ALS CHANCE ODER
ALS RISIKO FUR IHR UNTER-
NEHMEN?

Das Metaverse
hat keinen
Einfluss auf unser
Unternehmen

weif}

nicht

eher als
Risiko

,‘ weit Uberwiegend

als Risiko

’E‘ weit Gberwiegend

als Chance

METAVE!

CHANCE ODER RISIKO?
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Beim Metaverse steht die deutsche Wirt-
schaft noch auf der Bremse. Die Unter-
nehmen sehen in vielen Branchen und
Bereichen Einsatzméglichkeiten, zégern
aber, selbst aktiv zu werden.

Jedes zehnte Unternehmen (10 Prozent)
gibt an, dass das Metaverse das eigene
Geschdftsmodell bedroht, 15 Prozent
fihlen sich durch das Metaverse sogar in
ihrer Existenz gefdhrdet. Dennoch will
die gro3e Mehrheit (83 Prozent) erst ein-
mal abwarten, welche Erfahrungen ande-
re Unternehmen mit dem Metaverse ma-
chen. Das sind Ergebnisse einer reprasen-
tativen Befragung von 605 Unternehmen
ab 20 Beschéftigten in Deutschland im
Auftrag des Digitalverbands Bitkom.

Als wichtigster Vorteil des Metaverse fir
die Wirtschaft gilt ganz allgemein eine
Verbesserung der Zusammenarbeit inner-
halb des Unternehmens (44 Prozent). Die
Méglichkeit, neve Produkte oder Dienst-
leistungen zu entwickeln (43 %), beste-
hende Angebote anzupassen (12 %). 39
Prozent sagen, dass man im Metaverse
auf neue Arten mit Kunden interagieren
kann, 15 Prozent, dass dadurch Zugang
zu véllig neuen Kundengruppen geschaf-
fen wird. 36 Prozent denken, dass das
Metaverse einen nachhaltigeren Ressour-
ceneinsatz erméglicht und 11 Prozent
sehen als Vorteil des Metaverse ein ver-
bessertes Unternehmensimage.

.

K

L}

T

g
N _

Mehr Anwendungen und Standards
gewiinscht

Als gréfite Herausforderung rund ums
Metaverse gilt den Unternehmen ein
wahrgenommener Mangel an prakti-
schen Anwendungen (76 Prozent). Vor
zwei Jahren lag der Anteil noch bei 66
Prozent. 43 Prozent sehen keinen Nutzen
fir das eigene Unternehmen, 14 Prozent
investieren schon in andere Zukunfts-
trends. Aber auch mit Blick auf die Tech-
nologie gibt es Bedenken. Drei Viertel
(73 Prozent) halten sie noch nicht fiir aus-
gereift, 55 Prozent beklagen ungeniigen-
de Standardisierung und fiir 10 Prozent
fehlen externe Dienstleister. Hinzu kom-
men regulatorische Herausforderungen.
So beklagen 67 Prozent Anforderungen
an den Datenschutz, 44 Prozent rechtli-
che Unsicherheiten und einen unklaren
Rechtsrahmen sowie 36 Prozent Anforde-
rungen an die IT-Sicherheit.

Das Metaverse ist schwer zu
verstehen

Fir viele ist problematisch, dass sie das
Metaverse noch nicht richtig fassen kén-
nen. 86 Prozent der Verantwortlichen in
den Unternehmen rdumen ein, dass es
ihnen schwerfdllt, den Entwicklungen zu
folgen. Drei Viertel (76 Prozent) finden es
verwirrend, dass so viele unterschiedliche
Anwendungen als Metaverse bezeichnet
werden. Und 60 Prozent haben schlicht
Probleme, sich das Metaverse vorzustel-
len. Rund einem Fiinftel (19 Prozent) der
Befragten macht das Metaverse Angst.

www.bitkom.org

Wegweiser in das
Metaverse

Wegweiser in

-

-
das Metaverse
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Data Mining

DIE GEHEIMNISSE VON DATENMASSEN

Wenn Daten das Ol des 21. Jahrhunderts
sind, sitzen die meisten Unternehmen auf
riesigen Vorkommen, die sie allein nicht
mehr férdern kénnen. Um aus den wach-
senden Datenmassen wirklich wertvolle
Erkenntnisse zu gewinnen, brauchen sie
effiziente Analysen - wie Data Mining.

Data Mining fasst als Oberbegriff ver-
schiedene Methoden, statistische Prinzipi-
en und Algorithmen zusammen, um Mus-
ter und Trends in grof3en Datenmengen zu
erkennen. Diese spezielle Art der Daten-
analyse hilft Unternehmen, komplexe
Sachverhalte besser zu verstehen, fundier-
te Entscheidungen zu treffen, Vorhersa-
gen zu machen oder Empfehlungen aus-
zusprechen. Im Kern umfasst das Verfah-
ren vier grundlegende Schritte:

1 Daten sammeln und aufbereiten: In
s einem ersten Schritt werden strukturier-
te und unstrukturierte Daten aus verschie-
denen Quellen wie Datenbanken, Senso-
ren, dem Internet oder Dokumenten zusam-
mengefihrt. Um einen vollstéindigen und
konsistenten Datenpool zu erhalten, mis-
sen die gesammelten Daten anschliefend
bereinigt werden, was etwa das Entfernen
von Duplikaten oder das Ergénzen von feh-
lenden Werten umfasst.

2 Daten transformieren: Im néchsten
s Schritt werden die zuvor gesammel-
ten Rohdaten in ein fir die Analyse geeig-
netes Format gebracht, das als Grundlage
fir das spétere Data Mining dient. Dazu
gehért etwa die Skalierung der Daten auf
einen gemeinsamen Wertebereich, die
Umwandlung in eine standardisierte Form
und die Erzeugung neuer Features, die bes-
sere Einblicke und Ergebnisse erméglichen.

TRENDS | ©

3 Data Mining: Beim eigentlichen Dc-
s ta Mining kommen Algorithmen und
Analysetechniken zum Einsatz, um Muster
und Beziehungen in den aufbereiteten
Daten zu entdecken. Géngige Techniken
sind dabei etwa die Klassifikation, also die
Einteilung der Daten in vordefinierte Kate-
gorien, und das Clustering, das &hnliche
Daten in Gruppen zusammenfasst. Aber
auch das Lernen von Assoziationsregeln,
die Vorhersage von Werten auf Basis des
Inputs und die Anomalie-Erkennung kom-
men in diesem Schritt zum Tragen.

é Bewertung und Visualisierung:
s AbschlieBend werden entdeckte
Muster hinsichtlich ihrer Aussagekraft
und Nitzlichkeit bewertet. Fir eine opti-
male Présentation der Ergebnisse eignen
sich neben schriftlichen Berichten beson-
ders Diagramme oder Dashboards, um
Entscheidungstragern die Interpretation
und Nutzung der oft komplexen Ergeb-
nisse zu erleichtern.

,Data Mining hat bereits in Zeiten von Big
Data immer mehr an Bedeutung gewon-
nen, mit neuen Kl-Funktionen zeigt sich
allerdings erst das gesamte Potenzial”,
erklért Gregor Bauer, Manager Solutions
Engineering CEUR bei Couchbase. ,Die
Grundlage zur Gewinnung wertvoller In-
sights sind daher leistungsféhige Daten-
management-Plattformen, die Kinstliche
Intelligenz, Menschen und Daten zusam-
menbringen.”

www.couchbase.com

I network

lhr Premium IT-Dienstleister fir

. t{-
maximale Sicherheit & Verfiigbarkeit Ilga
22.-24. Oktober 2024
Messezentrum Nirnberg
Halle 7 | Stand 7-109

o Zertifizierte Rechenzentren in Deutschland

e Umfassendes Portfolio von Colocation bis Cloud-Services

e Kompetente Unterstlitzung bei der Umsetzung |lhrer
Sicherheitsauflagen durch unsere IT-Security-Experten

o Ausgefeilte SIEM-Systeme und eigenes SOC fiir die
Bearbeitung und Dokumentation lhrer Security-Events

[=]%

Jetzt informieren
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Transformation
auf SAP S/4AHANA

DENN SIE WISSEN, WAS SIE TUN

Die SAP-Gemeinde stellt sich seit gerau-
mer Zeit die Frage, wie die Transformati-
on auf SAP S/4HANA am besten gliicken
kann und was es braucht, um den Umzug
auf das neue System optimal zu gestal-
ten. Viele Unternehmen schauen denjeni-
gen iber die Schulter, die die Transforma-
tion bereits durchlaufen haben, um deren
Best Practices bei der eigenen Transfor-
mation anzuwenden.

Doch sind diese Best Practices und Erfah-
rungen Einzelner einfach replizierbar?
Dariiber hat Ulrich Parthier, Herausgeber
IT-Management, mit Patric Dahse, CEO
von Natuvion, gesprochen.

? Ulrich Parthier: Die Transformation
auf SAP S/4HANA ist ein hoch aktuel-
les Thema und es scheint keine leichte Auf-
gabe zu sein. Immerhin hat SAP seinen
Kunden schon mehrfach Hilfestellung ge-
geben, um endlich die alten Versionen
auf End of Life zu setzen. Wie sehen Sie
als einer der groflen Transformations-
dienstleister die aktuelle Lage?

Patric Dahse: Eine SAP S/4HANA Trans-
formation ist kein Spaziergang. Die Alt-
systeme laufen seit vielen Jahren, sind

teilweise in einem extremen
Ausmaf3
schlecht dokumentiert und
die Daten sind oft dirftig ge-
Deswegen haben
Unternehmen  ihre

individualisiert,

wartet.
viele
Transformation mit sehr un-
terschiedlichen, teils unbe-
friedigenden  Ergebnissen
durchlaufen. Das zeigt unse-
re Untersuchung sehr deutlich. Mit 28
Prozent hat Uber ein Viertel ihr gesetztes
Budget zu 10 Prozent iberschritten, wei-
tere 24 Prozent haben das Budget sogar
um 20 Prozent iberzogen. In puncto Zeit-
Uberschreitung ist es bemerkenswert,
dass 70 Prozent der Unternehmen ihr
Transformationsprojekt um 20 Prozent
und mehr iberschreiten, bei 45 Prozent
sind es sogar 30 Prozent und mehr Zeit-
Uberschreitung. Das kostet nicht nur
Geld, es behindert Unternehmen dabei,
méglichst schnell mit optimierten Prozes-
sen zu arbeiten.

Alarmierend ist zudem, dass 43 Prozent
die Ziele ihrer Transformation nur teilwei-
se oder Uberhaupt nicht erreicht haben.
Wenn ein Unternehmen also nach Best
Practices fir die eigene Transformation

-

UBER DIE TRANSFORMATIONSSTUDIE 2024

Im Rahmen einer strukturierten Befragung haben Natuvion und NTT
Data Business Solutions 1.259 Fishrungskréfte in 15 Landern nach den
Erfahrungen aus ihrer letzten IT-Transformation befragt. Die granulare
Befragung zahlt auf drei Hauptbereiche ein, damit Unternehmen ihre
Transformation besser planen und auf Basis von Best Practices durchfih-
ren kénnen: Welche Herausforderungen im Rahmen ihrer Transformation
haben die Befragten iiberrascht? Was wiirden sie heute anders ma-
chen? Haben sie ihre Ziele erreicht, und falls nicht, warum?@

September/Oktober 2024 | www.it-daily.net

Transformationsstudie

2024

sucht, muss es die anderen
57 Prozent oder einen erfah-
finden

renen Spezialisten

und befragen.

? Ulrich Parthier: Ledig-
. lich 57 Prozent an zufrie-
denen Unternehmen nach ei-
ner Transformation empfinde
ich als ein erniichterndes Er-
gebnis. Was haben diese Unternehmen
richtig gemacht und was ist bei den 43
Prozent schiefgelaufen?

Patric Dahse: In unserer neven Studie se-
hen wir, dass die bestehende Situation bei-
spielsweise nicht zu den gesteckten Zielen
und ebenfalls nicht zu bereitgestellten
Budgets passt. Die meisten entscheiden-
den Fehler passieren gleich am Anfang,
also bei der Planung der Transformation.
Diesen Umstand wollten wir genauer un-
tersuchen und haben explizit danach ge-
fragt, wer in der Anfangsphase beteiligt
ist. Mit Uber 37 Prozent sind die Transfor-
mationen von der IT-Abteilung am haufigs-
ten initiiert, gefolgt von der Geschdftsfih-
rung (29%) und den Finanzen- und Cont-
rolling-Spezialisten (24%). Am weiteren
Entscheidungsprozess beteiligt sind 44
Prozent die IT-Abteilung, 31% die Ge-
schaftsfihrung und 26% Finanzen und
Controlling. Es besteht kein Zweifel dari-
ber, dass alle Gruppen wichtige Stakehol-
der in einer Transformation sind, aber nur
selten befinden sich erfahrene Transforma-
tionsexperten darunter. Das fihrt dazuy,
dass sich Fehler in der Startphase expo-
nentiell im gesamten Projektverlauf aus-
weiten. Ein Resultat ist, dass nur etwas
mehr als 13 Prozent der Studienteilnehmer
den Zeitplan ihrer Transformation einge-
halten haben, was im schlimmsten Fall zu



Produktionsverzégerungen, Ausféllen und
zu einer héheren finanziellen Belastung
fir die Transformation fishren kann.

? Ulrich Parthier: Das klingt nach ei-

nem
thema. Was genau sollte das Manage-
ment vor einer Transformation wissen und

Transformations-Management-

welche Herausforderungen sollte es an-
gehen?

Patric Dahse: Wir haben die Befragten
dieses wie letztes Jahr gebeten, ihre
gréfBten Herausforderungen bei der Plo-
nung zu nennen - mit teilweise Uberro-
schenden Ergebnissen. Beispielsweise die
Komplexitdt des Gesamtprojekts, letztes
Jahr noch mit 41 Prozent auf Platz 1, sank
bei der diesjghrigen Befragung mit 34

JJ

DIE VORBEREITUNG
IST DER ENTSCHEIDEN:
DE SCHLUSSEL ZUM
TRANSFORMATIONS:
ERFOLG.

Patric Dahse, CEO, Natuvion,
www.natuvion.com

Prozent auf Platz 3. Die Komplexit&t wur-
de vom ,fehlenden oder ungeniigenden
Transformations-Know-how” der Mitarbei-
tenden iiberholt. Das ,fehlende Transfor-
mations-Know-how” legte dabei um gan-
ze 6 Prozent zu. Bei der Frage, was im
Transformationsprozess  am
schendsten war, antwortete rund ein Drit-
tel mit ,Ressourcenknappheit” und ,feh-
lende Erfahrung der Mitarbeitenden mit
komplexen Projekten dieser Art”. Dies
verdeutlicht, dass bei |T-Transformationen
kompetente Berater und Mitarbeiter ech-
te Mangelware sind und sich die Situati-
on merklich verscharft.

Uiberra-

? Ulrich Parthier: Was also raten Sie
. den Unternehmen und vor allem dem

Management?
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Patric Dahse: Eine Transformation hat
laut unserer Analyse weniger technische
Griinde als viel mehr echte Business-Ziele.
Die héufigsten Griinde fir den Transforma-
tionsprozess sind die organisatorische An-
passung mit 36 Prozent, die Einfihrung
neuer Technologien mit 27 Prozent, der
Kauf oder die Verschmelzung von Unter-
nehmen oder Unternehmensteilen mit 26
Prozent sowie die Einfihrung never Ge-
schéftsmodelle mit 26 Prozent. Es geht
also nicht um ein technisches Update, son-
dern viel mehr um eine strategische Aus-
richtung des Business - und das braucht
eine angemessene Zeit, sowohl in der Vor-
bereitung als auch in der Umsetzung.

Im gleichen Atemzug sollte erwdhnt wer-
den, was die Befragten im Transformati-
onsprozess besonders Uberrascht hat.
Fast ein Drittel der Befragten nannte
2023 wie auch 2024 ,Probleme mit der
Datenqualitit”. Das sogenannte House-
keeping, also das Kennen, Konsolidieren
und Ausmisten der Datenbesténde, ist ein
entscheidender Schritt in der Vorberei-
tung einer Transformation, der insbeson-
dere bei groflen Unternehmen ohne leis-
tungsstarke Spezial-Tools nicht zu be-
werkstelligen ist.

Was ich dem Management von Anfang
an rate? Eine sehr gute Vorbereitung in-
klusive einer realistischen Einschétzung
des internen Know-hows, des Zeitrah-
mens, des verfigbaren Budgets und der
Ziele, die durch die Transformation er-
reicht werden sollen. Die Vorbereitung ist
der entscheidende Schlissel zum Trans-
formationserfolg.

Ulrich Parthier: Vielen Dank fir das
- ausfihrliche Gesprach Herr Dahse.

77
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Einer fur alle

ONE DATA TRANSFORMATION APPROACH

Digitale Transformationen kénnen je nach
Systemanbieter, Laufzeit des Altsystems,
dem Ziel des Wechsels oder den Anfor-
derungen an die neue L3sung hachst an-
spruchsvoll sein. Was wére, wenn jegli-
che Art von Transformation unter dem
Dach einer zentralen Plattform erfolgen
wirde? Der ,One Data Transformation
Approach” verfolgt genau dieses Kon-
zept - herstellerunabhéngig und hoch
flexibel in den Transformationsmethoden.

Wettbewerbsfahigkeit ist fir die meisten
Unternehmen das A&O und um diese zu
erreichen oder beizubehalten, missen sie
sicherstellen, dass sie auf dem neuesten
technologischen Stand sind. Ein wichti-
ger Teil dieser Verbesserungsprozesse ist
der Austausch alter Systeme gegen mo-
derne Technologien. Wenn es sich dabei
um Kernapplikationen oder fihrende Sys-
teme handelt, sind meist aufwendige
Transformationen nétig. Denn neue Syste-
me sind mehr als nur eine berarbeitete
Softwareversion. Sie beinhalten neue,
optimierte Prozesse, die auf das gesamte
Datenmanagement im Unternehmen Ein-
fluss haben kénnen.

GroBe Wiirfe der Software- und
Systemanbieter

Um ihre Innovationen im Markt zu ver-
ankern, missen Softwarehersteller die
Architektur ihrer Software weiterentwi-
ckeln, teils sogar komplett neu designen.
Das hat Auswirkungen auf die anwenden-
den Unternehmen, da Datenstrukturen
und Prozesse, die in der alten Software
verankert sind, in vielen Fallen nicht ein-
fach Gbernommen werden kénnen.

Um von den neuen Funktionen, Prozessen
und Méglichkeiten in den Applikationen
zu profitieren, missen der Aufbau und die
Struktur der Daten umfangreich reorgani-
siert werden. Ein Beispiel: Noch vor eini-
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gen Jahren wurden Informationen iber
Kunden, Geschéftspartner, Lieferanten
oder Mitarbeiter in verschiedenen Appli-
kationen mehrfach erfasst. Das Problem:
Die Konsistenz dieser Daten konnte nicht
sichergestellt werden. Hatte ein Kunde
beispielsweise den Standort gewechselt,
war nicht gewdéhrleistet, dass die Adress-
dnderung in jeder einzelnen Applikation
erfolgte. Um die Konsistenz dieser verteil-
ten Daten unternehmensweit herzustel-
len, stellten Unternehmen auf das zentra-
le Stammdatenkonzept um, das als Basis
fir die komplette EDV dient. Das Resultat:
Alle Applikationen rufen die Stammdaten
von einer einzigen zentralen Stelle ab
und arbeiten so immer mit dem gleichen
Datenbestand.

Dieses sehr vereinfachte Beispiel &sst er-
ahnen, was es bedeutet, wenn man kom-
plexe Applikationen auf ein neues Kon-
zept migrieren mochte. Bei derartigen
Transformationen existieren vielféltige An-

MIT DEM ONE DATA
TRANSFORMATION
APPROACH PROFITIEREN
UNTERNEHMEN VON
EINER WEITAUS BREITEREN
OPTIONSVIELFALT EINER
TRANSFORMATION.

Philipp von der Briiggen, CMO,
Natuvion, www.natuvion.com

forderungen, die es zu beachten gilt. Do-
zu gehdren Antworten auf Fragen wie:
Welche Datenbestdnde und in welcher
Tiefe habe ich Informationen in meinen Alt-
systemen? Welche Daten sind wertvoll
und welche will ich mitnehmen2 Welche
Daten kann oder muss ich aus regulatori-
schen Griinden (6schen oder archivieren?
Welche Méglichkeiten bietet mir das neue
System und welche Daten sind dafiir né-
tig? Méchte ich die Migration nutzen, um
gleichzeitig andere Herausforderungen
zu l&sen, wie beispielsweise eine Daten-
reduzierung, Qualitétserhdhung der Do-
ten oder die Nutzung von Kinstlicher Intel-

ligenz (Kl)2

Transformationen der Kernsysteme avan-
cieren bei mittelsténdischen und grof3en
Unternehmen zu gewaltigen Projekten,
die teils Jahre der Vorbereitung, Durch-
fihrung und Nacharbeit in Anspruch neh-
men. Passieren Fehler bereits in der Vor-
bereitung oder wird auf die falsche Mig-
rationsstrategie gesetzt, verléngert sich
das Projekt drastisch. Nicht selten missen
Unternehmen im Transformationsprojekt
mehrere Schritte zuriickgehen, um diese
Fehler zu korrigieren. Ergo ist ein systema-
tisches Vorgehen mit einer intensiven Pla-
nung fir das gesamte Transformations-
projekt erfolgskritisch.

Datenmigration -

Green, Brown oder bunt?

Im Laufe der Jahre haben sich unter-
schiedliche Ansdtze zur Datenmigration
Der Greenfield-Ansatz bei-

spielsweise geht davon aus, dass das

etabliert.

Unternehmen eine neue Applikation ein-
fohrt und mit den Daten und Prozessen
auf der ,grinen Wiese” komplett neu
beginnt. Dieser Ansatz kann der beste
sein, bedeutet aber einen sehr hohen Auf-
wand und erfordert, groBe Teile der His-
torie Gber Bord zu werfen.



Mit dem Brownfield-Ansatz gehen Un-
ternehmen den umgekehrten Weg. Bei
dieser Methode Ubernimmt das Unter-
nehmen alle bestehenden Daten und
macht diese lediglich passend. Der
Nachteil: Einige moderne Funktionen in
den neuen Applikationen kénnen unter
Umstanden nicht genutzt werden, weil
die Daten nicht an die Prozesse ange-
passt sind.

Bei der selektiven Datenmigration nimmt
man mit, was man braucht, und ermég-
licht ebenfalls die Nutzung aller neuen
Funktionen. Dazu werden Daten und de-
ren Struktur so umgebaut, dass sie von
den neuen Systemen und Funktionen ge-
nutzt werden kénnen.

Systemalter beeinflusst
Migrationsmethode

Bereits am Anfang eines Projekts lésst sich
anhand bestimmter Eckdaten ableiten,
welcher Weg mutmaBlich der vielverspre-
chendste sein kénnte. Dieser hdngt oft mit
dem Alter der Systeme zusammen, wie
die aktuelle Transformationsstudie von
Natuvion und NTT Data Business Soluti-
ons zeigt: Je dlter die Systeme sind, desto
haufiger wird Greenfield oder die selekti-
ve Datenmigration genutzt - je jinger,
desto haufiger kommt der Brownfield-An-
satz zum Einsatz.
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Der Markt an Migrationsberatern ist grof3
und reicht von Spezialisten fir bestimmte
Branchen oder Softwareanbietern bis hin
zu Beratungshdusern, die nichts anderes
tun als Daten und Systeme von A nach B
zu migrieren. Daher findet man in Trans-
formationsprojekten nicht selten mehrere
Beratungsunternehmen mit unterschiedli-
chen Kernkompetenzen. Diese Vorge-
hensweise erfordert jedoch ein hohes
MaB an Koordination und Steuerung, um
das gesteckte Ziel im Zeit- und Budget-
rahmen zu erreichen.

Viele Kéche oder all in one?

Der ,One Data Transformation Ap-
proach” verfolgt einen kontréren Ansatz.
Der Transformations- und Systemumzugs-
experte Natuvion hat mit diesem Verfah-
ren unter intensiver Einbindung des Natu-
vion DCS (Data Conversion Server) eine
flexible Migrationsplattform entwickelt,
die alle Migrationsmethoden (Greenfield,
Brownfield, Selective, Hybrid) unter ei-
nem Dach méglich macht.

Dabei ist es unerheblich, von welcher
Quell-Technologie auf welche Ziel-Tech-
nologie (SAP, Oracle, Salesforce, Infor,
etc.) gewechselt werden soll oder wel-
che Bereitstellungsplattform (On Premi-
ses, Public Cloud oder Private Cloud)
genutzt wird. Mit dem ,One Data Trans-

formation Approach” haben Unterneh-
men vor allem die Méglichkeit, die
Transformation mit weiteren Projekten
zu verbinden, die ohne diesen Ansatz
separat und meist aufwendiger umge-
setzt werden missten. Damit profitieren
Unternehmen von einer weitaus breite-
ren Optionsvielfalt einer Transformation
- unabhdngig davon, ob sie im Rahmen
ihrer Transformation ein neues Haupt-
buch einfihren, ihr Fiskaljohr &ndern,
Anderungen am Datenmodell vorneh-
men oder sich dazu entscheiden, ihre
Transformation in Wellen oder nahezu
ohne Downtime durchzufihren. Mit dem
One-Data-Transformation-Ansatz ~ be-
kommen Organisationen die Methodik,
Werkzeuge und Erfahrung fir ein sehr
groBes Aufgabenspektrum an die Hand.

Es ist davon auszugehen, dass Software-
funktionen in Zukunft weniger entschei-
dende Erfolgsfaktoren sind. Viel mehr
werden ein groBes Angebot an innovati-
ven Plattformen und vor allem Kl entschei-
dend zur Verénderung und zum Erfolg
beitragen. Erfolgskritisch sind allein die
Daten und deren Verfigbarkeit. Daher
gilt es die Daten schnell, einfach und si-
cher auf jeder neuen Plattform verfiigbar
zu machen.

Philipp von der Briiggen

www.natuvion.com
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A leader is one who

knows the way,
goes the way,
and shows the way.

John C. Maxwell
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THOUGHT LEADERSHIP

Die globale Wirtschaft steht vor beispiellosen Herausforderungen.

Seit Jahren, besonders aber seit 2020, erschiittern Krisen und unvorhersehbare Ereignisse
die Geschaftswelt. Die Liste der Storfaktoren scheint endlos. In diesem Chaos zeigt sich
deutlich: Altbewdhrte Methoden und starre digitale Lésungen reichen nicht mehr aus.
Unternehmen brauchen neue, flexible Ansétze, um Plétzlichkeit zu managen.

Doch wie kénnen sie sich anpassen und ihre Strategien neu ausrichten, um in einer Welt
voller Uberraschungen erfolgreich zu sein?
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Erfolg trotz Ungewissheit

AGILE UNTERNEHMENSFUHRUNG
MIT KI-GESTUTZTEM SALES & OPERATIONS PLANNING

In den letzten Jahren haben komplexe
internationale Lieferketten und unterbro-
chene Handelsstréme die Wirtschaft im-
mer wieder vor schwerwiegende Heraus-
forderungen gestellt. Vor allem seit 2020
befinden sich viele Unternehmen im Kri-
senmodus: Eine globale Pandemie, die
Havarie der Ever Given im Suez-Kanal,
Krieg auf dem europdischen Kontinent,
zunehmende Handelsspannungen zwi-
schen den USA und China - diese und
andere Ereignisse haben gezeigt, wie
sensibel Lieferketten sind und was passie-
ren kann, wenn sie unterbrochen werden.
Unvorhersehbare Situationen bendtigen
neue Lésungen, die noch nicht existieren,
damit Unternehmen weiterhin am Markt
erfolgreich bleiben kénnen. Ein statisti-
sches Forecasting - also Vorhersagen
aus der Vergangenheit abzuleiten - ist
nicht mehr zielfihrend, um Angebot und
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Nachfrage mit der Unternehmensstrate-
gie in Einklang zu bringen.

Wir befinden uns bereits in einer hoch-
gradig digitalisierten Welt. Wieso stellen
unerwartete Situationen dann trotzdem
einen so hohen Stérfaktor dar? Die digi-
talen Lésungen, die heute eingesetzt wer-
den, sind oft zu starr und ohne Erfah-
rungswerte, um auf solche nie vorher
eingetretene Situationen agil reagieren
zu kénnen. Oft bleibt eine Abstimmung
zwischen vielen Abteilungen iber das
Verfahren zur weiteren Planung unerléss-
lich. In den letzten Jahrzehnten haben
Unternehmen ihre Investitionen in digitale
Vermégenswerte zwar massiv gesteigert,
jedoch ist dabei die Produktivitét nicht ge-
stiegen. Die Investitionsstrategien missen
also Gberdacht werden - die Zukunft er-
fordert eine Unternehmenssteuerung, die

den Mehrwert innerhalb der Wertschép-
fungskette neu definiert.

Verknipfung von

Menschen und Prozessen

Das moderne Unternehmen ist ein Zusam-
menspiel zwischen Menschen, Daten,
Assets und Technologien. Je groBer das
Unternehmen, desto schwerer ist es, sie
alle zu koordinieren. Neue Produkt-Laun-
ches, Marketingkampagnen, Produktions-
planung unter Beriicksichtigung von War-
tungsintervallen - die Optimierung von
Vertriebs- und Produktionsprozessen um-
fasst viele Unternehmenssegmente. Kom-
plexe und schwer nachvollziehbare Pro-
zesse sind Sand im Getriebe eines Unter-
nehmens.

Vor allem im Bereich der Geschéftspla-
nung ist es herausfordernd, messbare



Werte und Ergebnisse aus einem komple-
xen Zusammenwirken zu ziehen. Dabei ist
es essenziell, dass die relevanten Mitar-
beitenden solche Ergebnisse fir ihre Ent-
scheidungen vorliegen haben. Dafiir mijs-
sen alle Abteilungen verkniipft werden:
Produktmanagement, Vertrieb, Zulieferer,
Produktion, Marketing, Finanzen, Unter-
nehmensleitung. Sie alle nutzen eine Viel-
zahl von Tools, daher ist eine koordinati-
ve Unterstiitzung gefragt, zum Beispiel in
Form von kinstlicher Intelligenz. Gleich-
zeitig missen getroffene Maf3nahmen
stets nachvollziehbar bleiben.

Der Missing Link:

Sales & Operations Planning

Um dieses Beziehungsgeflecht zu entwir-
ren und den Mitarbeitenden verl@ssliche
Entscheidungsgrundlagen  zu  bieten,
braucht es ein Bindeglied. Dieses Binde-
glied muss es erméglichen, Angebot und
Nachfrage optimal aufeinander abzustim-
men - und zwar agil. Hier kommt Sales &

Operations Planning (S&OP) ins Spiel.

S&OP st ein fortschrittlicher strategi-
scher Geschéftsprozess, der Vertriebs-
prognosen mit operativen Plénen in Ein-
klang bringt, um eine effektive Ressour-

cenallokation zu
gewdbhrleisten, so-
dass  Unterneh-
mensziele erreicht
werden. Dieser Ansatz kann die Leis-
tungsfahigkeit der Kl nutzen, um die
Genavuigkeit von Prognosen zu verbes-
sern, Entscheidungsprozesse zu opti-
mieren und die funktionsiibergreifende
Zusammenarbeit zu férdern.

Technologische Lésungen im Bereich
S&OP, wie beispielsweise eine Data Fa-
bric, legen ein Layer zwischen die einzel-
nen Unternehmensbereiche und der Basis
an Tools und Datenbanken. Sie decken
das gesamte Spektrum an Unternehmens-
anwendungen ab - vom Produktreview
bis zum Executive Meeting.

Viele Schritte fiir ein S&OP - wenige
fir die Mitarbeitenden

Wie ein S&OP in der Praxis funktioniert,
lgsst sich an den drei folgenden Anwen-
dungsbeispielen konkretisieren:

» Die Abteilung Produktmanagement
plant ein neues Produkt-Release. Das ent-
sprechende Planungstool informiert die
Vertriebs,, Marketing und Lager-Teams
dariiber, den Bestand der aktuellen Pro-
duktversion abzuverkaufen, um die Kapi-
talbindung am schwerer verkauflichen
Altbestand zu minimieren.

» Die Marketingabteilung bereitet ei-
ne grole Werbekampagne vor. Auch
hier ibermittelt das Planungstool im Vor-
feld den Teams von Sales, Supply Chain,
Logistik und Produktion entsprechende
Informationen, damit sie auf die abzu-
sehende Spitze im Nachfragevolumen
optimal reagieren kénnen.

» Ein Lieferant meldet Lieferprobleme.
Uber eine entsprechende Anwendung im
Planungstool werden die Aufgaben an
die betroffenen Abteilungen delegiert,
damit sie Entscheidungen dariber treffen
kénnen, ob etwa ein alternativer Lieferant
oder ein schnellerer und kostenintensive-
rer Transportweg die bessere Wahl fir
das weitere Vorgehen ist.
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Je nach Position, in der sie sich in dem
System bewegen, erhalten die Mitarbei-
tenden individuell relevante Erkenntnisse.
Dabei aggregiert die S&OP-Prozessan-
wendung nicht nur Daten, sondern bringt
durch die Implementierung von Kl neuve
und mafigeschneiderte Logiken ein. Die-
ser Prozess ermdglicht die Erzeugung von
Bestands-, Vertriebs, Logistikanalysen
und andere Statusberichte aller relevan-
ten Prozesse und hélt alle relevanten Sta-
keholder informiert.

Im néchsten Schritt erfolgt die Erstellung
von Prognosen, die auf den gesammel-
ten Daten basieren. Sie sind nicht sto-
tisch, sondern werden regelmaBig dyna-
misch berprift und angepasst, um auch
spontane Verdnderungen im Markt oder
in der Nachfrage zu beriicksichtigen.
Das erméglicht es jedem Anwender und
jeder Anwenderin, mit minimalem Auf-
wand einen smarten und ganzheitlichen
Uberblick tber alle fir den jeweiligen
Prozess relevanten Informationen zu er-
halten und vereinfacht die iiblicherweise
schwierige Abstimmung zwischen Unter-
nehmensteilen.

Integriert in eine End-to-
End-Prozessautomatisie-
rungsplattform, wie die
Appian Plattform, wird
so die Durchfihrung der

| |
fmmmman)
'

im Unternehmen fiir ein effizientes S&OP

gesamten  Prozesskette

ermdglicht. Zentral ist hier das Zusam-
menspiel von Mensch und KI. So erhalt
zum Beispiel ein Bedarfsplaner von der
Kl die Warnung zu einer Anomalie im
Forecast. Die Entscheidungshoheit liegt
jedoch beim Menschen - dieser kann im
Bedarfsfall manuell eine Anpassung des
Forecasts vornehmen.

Vorteile der Verbindung

von S&OP und Ki

Die Integration von Kl in den Prozess
einer Sales & Operations Planung bietet
zahlreiche Vorteile.
erméglicht sie eine deutlich verbesserte
Prognosegenauigkeit. KI-Algorithmen kén-

Zundchst  einmal

nen grofle Datenmengen analysieren
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und Muster erkennen, die fir menschli-
che Planer oft nicht erkennbar sind. Dies
fihrt zu praziseren Vorhersagen des Kun-
denbedarfs und erméglicht eine effekti-
vere Bestandsplanung.  Unternehmen
kénnen so ihre Lagerbesténde optimie-
ren, was zu einer Reduzierung des ge-
bundenen Kapitals und einer Verbesse-

rung der Liquiditét fihrt.

Ein weiterer Vorteil von S&OP mit Kl ist
die Méglichkeit zur Szenarioplanung
und -analyse. Kl-gestitzte Systeme kén-
nen verschiedene ,Waswdre-wenn”-Sze-
narien durchspielen und deren Auswir-
kungen auf die gesamte Lieferkette simu-
lieren. Diese Vorgehensweise ermdglicht
es Unternehmen, besser auf jede Art von
Eventualitat vorbereitet zu sein und flexib-
ler auf Marktveréinderungen zu reagie-
ren. Die Fahigkeit, schnell und fundiert
auf Verénderungen zu reagieren, kann
einen entscheidenden Wettbewerbsvor-
teil darstellen.

Zudem wird sichergestellt, dass alle Un-
ternehmensbereiche informiert gehalten
werden und fir nétige Entscheidungen
die dafir relevanten Informationen per
Aufgabenkoordinierung den Organisati-
onseinheiten bereitgestellt werden.

Kollaboration vereinfachen,
Transparenz steigern

Die Implementierung technologischer L&-
sungen mit Kl fir S&OP fishrt auch zu ei-
ner verbesserten funktionsiibergreifenden
Zusammenarbeit. Traditionell arbeiten
verschiedene Abteilungen wie Vertrieb,
Produktion und Finanzen oft in Silos, was
zu Ineffizienzen und Fehlplanungen fish-
ren kann. Kl-gestitzte Systeme férdern
die Zusammenarbeit, indem sie eine ein-
heitliche Datenbasis schaffen und Prozes-
se automatisieren. Dies ermdglicht eine
bessere Abstimmung zwischen den Abtei-
lungen und fishrt zu kohdrenten Planungs-
entscheidungen.

Dariber hinaus helfen die technologi-
schen Lésungsansétze mit K| im Bereich
des S&OP, eine erhéhte Transparenz und
Sichtbarkeit in der gesamten Lieferkette
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S&OP IST EIN
FORTSCHRITTLICHER
STRATEGISCHER
GESCHAFTSPROZESS,
DER VERTRIEBSPROGNO-
SEN MIT OPERATIVEN
PLANEN IN EINKLANG
BRINGT, UM EINE EFFEK-
TIVE RESSOURCENAL-
LOKATION ZU GEWAHR-
LEISTEN.

Fabian Czicholl, Regional Vice
President DACH, Appian
www.appian.com

zu schaffen. Moderne Prozessautomati-
sierungsplattformen erméglichen es Sta-
keholdern, den aktuellen Status verschie-
dener Planungs- und Betriebsfragen ein-
zusehen, einschlieBBlich der Verantwort-
lichkeiten und erwarteten Lésungsfristen.
Diese Transparenz férdert das Verantwor-
tungsbewusstsein und erméglicht eine
schnellere Problemlsung.

Ein weiterer wichtiger Aspekt ist die
Méglichkeit zur automatisierten Ausnah-
mebehandlung und Problemlésung. KI-
Systeme kénnen Abweichungen vom
Plan schnell erkennen und entsprechen-
de MaBnahmen einleiten. Das kann von
der automatischen Anpassung von Pro-
duktionsplénen bis hin zur Benachrichti-
gung Entscheidungstréger
reichen. Diese Fahigkeit zur proaktiven

relevanter

750" "J.’

Problemlsung minimiert Unterbrechun-
gen und verbessert die Gesamteffizienz
des S&OP-Prozesses.

Prozessexzellenz durch

Kl-gestitztes S&OP

Die Auswirkungen eines effektiven S&OP-
Prozesses mit Kl auf die Unternehmens-
leistung sind beachtlich. Forschungen
zeigen, dass Unternehmen mit einem gut
implementierten S&OP-Prozess ein oder
zwei zusétzliche Prozentpunkte beim
EBIT erzielen im Vergleich zu Unterneh-
men, die dies nicht haben. Ebenso sind
ihre Frachtkosten und Kapitalintensitét
10 bis 15 Prozent niedriger und sie haben
40 bis 50 Prozent
weniger Vertrags-
strafen und entgan-
gene Umsdtze bei
ihren Kunden. Zu-
dem kénnen sie die
Produktivitat ihrer
Planer um 10 bis 20
Prozent steigern.

All diese Potenziale schreien férmlich
nach der Implementierung eines S&OP.
Der praktischen Umsetzung waren bis-
lang durch komplexe Datenanbindungen
Uber Drittsysteme und technische Limitie-
rungen in der Abbildung von Prozessva-
riationen oft enge Grenzen gesetzt. Ein
mit Kl technologisch gestitztes S&OP
macht das Angehen dieser komplexen
Problemstellung endlich méglich und
hilft, groBBe Effizienzen zu heben. Es er-
méglicht eine prazisere Prognose, eine
verbesserte funktionsiibergreifende Zu-
sammenarbeit, eine erhéhte Agilitét und
letztendlich eine Steigerung der Unter-
nehmensleistung.

In einer zunehmend komplexen und vo-
latilen Geschaftswelt wird dies zu einem
entscheidenden Faktor fir den Unter-
nehmenserfolg und die Wettbewerbsfd-
higkeit. Mit einem Partner wie Appian
l&sst sich so Prozessexzellenz erzielen,
um in einer sich sténdig wandelnden
und weiterentwickelnden Geschaftswelt
erfolgreich zu bleiben.

Fabian Czicholl



IT Service Management

WIE MAN SCHWACHSTELLEN

EFFIZIENT PRIORISIERT UND BEHEBT

Die zunehmende Masse an Schwachstel-
len kdnnen die meisten Unternehmen
nicht mehr bewdltigen - aufgrund des
Mangels an Personal, Ressourcen und
Know-how. Tools fiir ein risikobasiertes
Schwachstellenmanagement (RBYM) hel-
fen hier bei der Einschétzung welche Ver-
wundbarkeiten mit welcher Prioritét zu
bearbeiten sind. Doch wie lassen sich die
Aufgaben effizient auf die beteiligten IT-
Teams verteilen und umsetzen?

it-sa
Expo&Congress

Besuchen Sie uns in Halle 7-610

ITSM als Booster
Hier spielt das IT Service
Management (ITSM) seine
Stérken aus, in dem es Security,
Operations und Entwickler eng an-
einander bindet: Das RBYM-Tool iibermit-
telt Informationen zu Schwachstellen mit
hohem Risiko-Score automatisch an Ivanti
Neurons for ITSM. Dessen Incident Ma-
nagement Modul verbindet die aktuellen
Events mit dem Asset und Configuration
Management. Die IT erhélt so ein klares
Lagebild, welche Server, Clients oder
Switches Schwachstellen aufweisen.

Je nach Bewertung und aktiver Ausnut-
zung stevert die ITSM-Lésung automa-
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tisch ein Ticket fir das Aufspielen eines
bestehenden Patches an den Ad-
Ist
Patch noch nicht verfigbar,
erhélt das Developer-
Team per ITSM den Auf-
trag zu dessen Entwick-

ministrator. ein solcher

lung.

Mit Hilfe dieser fortschritt-
lichen DevSecOps-Integration

durch das ITSM-System als zentro-
lem Management-Hub l&sst sich die Be-
hebung von Schwachstellen weitgehend
automatisiert starten und deutlich effizi-
enter durchfihren. Danach geht auch
das Feedback zur behobenen Schwach-
stelle automatisch von
Dev iber ITSM zum
RBVM, um den Vor-
gang abzuschliefBen.

www.ivanti.com

JIE GENERATIVE KI IST DAL

GEKOMMEN UM ZU BLEIBEN

Generative Kl ist in der Lage Texte, Bilder,
Videos oder andere Daten mithilfe von
Modellen zu erzeugen. Diese lernen die
Muster und die Strukturen der eingegebe-
nen Trainingsdaten und erzeugen dann
neue Daten mit ghnlichen Merkmalen.

Anwendungsgebiete gibt es quasi in allen
Bereichen und somit natiirlich auch in der
IT. Entscheidend ist, welchen Nutzen und
welche Vorteile sie bringt. Dazu stellen
sich die Fragen nach dem Wie, Wo und
Wann - also den typischen W-Fragen.

Im neuen, frischen Look konzentrieren wir
uns auf die praktischen Anwendungen

von Kl und lassen dabei ethische Debat-

ten oder Spekulationen ber Jobverluste
aufden vor. Unser eBook bietet Trends,

Anwendungen, praxisnahe Tipps und Ex-
pertenwissen. Ideal fir alle, die die Zu-

kunft der K| gestalten wollen.
AUS DEM INHALT:

» Kl in der Produktion
» Eine IT-Welt ohne Apps
oder dooch nicht?
» T Servicemanagement Tools
» Effiziente Datenkontrolle
in der KI-Ara
» Generative KI2 Aber sicher!

Das eBook umfasst
46 Seiten und steht

zum kostenlosen

Download bereit.

www.it-daily.net | September/Oktober 2024
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HVPERCI

JNVERGED INFRASTRUCTURE (HCI]

VMWARE-ALTERNATIVEN BRINGEN SICH IN STELLUNG

Die Server-Giganten erneuern ihr
VMware-Biindnis, doch HPE plant einen
eigenen Hypervisor-Move. Was bedeutet
das fir die Zukunft von Hyperconverged
Infrastructure?

Kirzlich haben die drei fihrenden Server-
OEMs Dell, Lenovo und HPE ihre Vertra-
ge mit VMware verléngert, die zuvor aus-
gelaufen waren. Dadurch kénnen sie
weiterhin Hyperconverged-Systeme und
Server mit vorinstalliertem VMware-Stack
verkaufen. Dies war ein notwendiger
Schritt, da diese OEMs keine eigenen
Hypervisoren besitzen, um ihre HCI-L&-
sungen zu unterstitzen. Auf der HPE Di-
scover wurde jedoch eine KVM-basierte
Eigenentwicklung von HPE erwéhnt, die
auf Unternehmens- und Rechenzentrums-
(8sungen abzielt.

Nach der Ubernahme von VMware hat
Broadcom das Lizenzmodell fir VMware-
Produkte gedndert und somit die Preise
erhoht. Fiir Kunden, die nach Alternativen
suchten, ist dies keine gute Nachricht, da

September/Oktober 2024 | www.it-daily.net

sie nun mehr fir integrierte HCI-Lésungen
zahlen missen. Dariiber hinaus zweifeln
viele Kunden nach der Ubernahme an der
zukiinftigen Unterstitzung und Weiterent-
wicklung von VMware-Produkten, was
entscheidende Faktoren fiir weitere Inves-
titionen in HCl sind. Viele Kunden suchen
daher aktiv nach Alternativen fiir ihre Ed-
ge-Daten- und KMU-Anwendungsfélle.

Der Markt fir HCl wéchst weiter

Der Markt fir Hyperconverged Infrastruc-
ture (HCI) ist in den letzten zehn Jahren
kontinuierlich gewachsen und wdchst
weiter. Es gibt viele aktive Installationen,
und sowohl die OEMs als auch Broad-
com/VMware sind daran interessiert, die-
se aktiven Vertrdge nach ihrem Auslaufen
zu verléngern. Der Markt ist jedoch in
Bewegung geraten, und Wettbewerber
wollen die Gelegenheit nutzen, um End-
of-Life-Server mit ihren eigenen Installatio-
nen zu ersetzen. Viele Kunden sind nach
der Preiserhéhung offen fir alternative

Lésungen und suchen aktiv danach. Dies
betrifft alle Branchen und Unternehmens-
gréBen, insbesondere aber viele KMUs
und den Bereich Edge-Computing, wo
Systeme
Zweigstellen abdecken.

hyperkonvergente kleinere

Kunden haben drei Alternativen

Kunden mit VMware-basierten HCI-Syste-
men haben im Wesentlichen drei Még-
lichkeiten: Sie kénnen bei VMware blei-
ben, sich dem neuen Lizenzmodell anpas-
sen und die hoheren Preise zahlen. Alter-
nativ kdnnen sie zu einer anderen
Appliance eines HCI-Anbieters mit einem
integrierten Stack wechseln, was ginsti-
ger sein kénnte. Drittens kdnnen sie zu ei-
ner alternativen softwaredefinierten L6-
sung wechseln, die auf neuen oder vor-
handenen Servern installiert werden kann.
Diese Lésungen umfassen einen Hypervi-
sor, ein fortschrittliches virtuelles Netz-
werk und eine Speichersoftwareschicht.
Analysten beobachten bereits einen deut-
lichen Anstieg des Interesses an solchen

Speicher- und Rechenarchitekturen.

Positionierung

Fir VMwares Konkurrenten ist dies eine
erstklassige Gelegenheit, Kunden zu ge-
winnen, die Alternativen fir ihre End-of-Li-
fe-HCI-Systeme suchen. Gartner schétzt,
dass VMwares Konkurrenten ihren Markt-
anteil von derzeit 30 Prozent auf 60 Pro-
zent im Jahr 2029 erhdhen werden. Eine
vielversprechende Option sind software-
definierte Lésungen, die direkt auf neuen
oder vorhandenen Servern installiert wer-
den kénnen. Diese Losungen bieten nicht
nur Optionen fir Kunden, sondern auch
fir Hardware-Partner, die mit einem giins-
tigeren Software-Stack niedrigere Paket-
preise anbieten kénnen. Partnerschaften
wie die zwischen StorMagic und HPE
sowie Lenovo existieren bereits.

Tobias Pféhler | www.stormagic.com
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DSAG

Transformation ist der entscheidende Erfolgs-
faktor in der Geschaftswelt. Der DSAG-Jahres-
kongress 2024, vom 15. bis 17. Oktober in Leipzig,
greift dieses Thema unter dem Motto , Dreiklang
der Zukunft: Anwender, SAP und Partner als Takt-
geber der Transformation” auf. Im Mittelpunkt
stehen die digitale Transformation, Cloud-
Technologien und KI. SAP treibt mit ,RISE with
SAP” und ,,GROW with SAP” zudem die Cloud-
Migration voran. Darum geht es auch auf den
folgende Seiten des DSAG Spezials.
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SAP Clean Core &
Standardisierung

CLEAN CORE STRATEGIE ALS BUSINESS-BOOSTER NUTZEN

Technologische Verdnderungen sind von
jeher eine Herausforderung, vor allem
dann, wenn sie komplexe Unternehmens-
architekturen betreffen. In diesem Zusam-
menhang hat der Einzug der Cloud-Tech-
nologie nicht nur die Art und Weise wie
heute gearbeitet wird veréndert, sondern
vor allem die unternehmensinternen Pro-
zesse. Wenn ein Software-Konzern, wie
die Walldorfer SAP, die technologische
Basis von on-premises-Strukturen auf eine
Cloud-Strategie umstellt, |8st dieser Tech-

nologiewechsel nicht nur innerhalb des
Unternehmens einen groflen Wandel aus,
sondern vor allem kundenseitig. Die Kun-
den missen ebenfalls umdenken und sich
von liebgewonnenen Individualisierun-
gen ihrer SAP-Umgebung trennen. Ulrich
Parthier, Herausgeber it management,
sprach mit Ralph Weiss, GEO VP DACH
bei BlackLine, dariiber, welche Herausfor-
derungen der Wechsel von SAP in die
Cloud fisr Unternehmen mit sich bringt und
wie das Clean-Core-Prinzip helfen kann.

Ulrich Parthier: Dass die Cloud eine
. Zukunftstechnologie ist, steht auBer
Frage. Aber warum tun sich so viele Un-
ternehmen schwer, SAP in die Cloud zu
folgen, schlieBlich ist S/4AHANA kein neu-
es Thema?

Ralph Weiss: Das liegt an den zahlrei-
chen individuellen Anpassungen, die Un-
ternehmen Uber die Jahre vorgenommen
haben, um die méchtige SAP-Plattform an
die Bediirfnisse des eigenen Unterneh-
mens anzupassen. Zu Zeiten von on-pre-
mises ging das, aber inzwischen hat sich

JJ

CLEAN CORE HILFT
DEN UNTERNEHMEN,
IHRE EFFIZIENZ ZU
STEIGERN UND EINE
NACHHALTIGE
IT-INFRASTRUKTUR
AUFZUBAUEN.

Ralph Weiss, Geo VP DACH,
BlackLine, www.blackline.com

die Situation gedndert und die Cloud ist
die fihrende Technologie. Das hat dazu
gefihrt, dass SAP seit Jahren verschiede-
ne Systeme am Leben halten muss, was
komplexe Herausforderungen mit sich
bringt. SAP will das logischerweise &n-
dern und in Zukunft ausschlieBlich auf die
Cloud setzen.

Das Konzept der Cloud-Technologie ist
aber anders als bei on-premises. Es ba-
siert auf einem méglichst breiten Stan-
dardangebot, an das sich Spezialldsun-
gen Uber Schnittstellen anbinden lassen.
Das fihrt dazu, dass die Unternehmen
etablierte Prozesse und Strukturen hinter-
fragen und an die neuen Rahmenbedin-
gungen anpassen. Das ist nicht leicht,
denn in vielen Unternehmen ist SAP das
fihrende System, dem alles untergeord-
net ist. Deshalb fallt der Wechsel so
schwer, denn er ist komplex.

? Ulrich Parthier: Missen die SAP-
. Kunden dann beim Umzug in die
Cloud Abstriche machen?

Ralph Weiss: Davon ist nicht auszuge-
hen. Was ich aktuell beobachte, ist et-
was anderes. In vielen Unternehmen sind
zu on-premises-Zeiten geradezu flicken-
teppichéhnliche IT-Landschaften entstan-
den. Das hat es schwer gemacht, Daten
zusammenzufihren und nutzbar zu mo-
chen. In den Studien, die Blackline jedes
Jahr durchfihrt, wurde beispielsweise im-
mer wieder beklagt, dass die Vielzahl
der Datenquellen ein enormes Fehlerrisi-
ko mit sich bringt. Cloud-Lésungen da-
gegen sind so konzipiert, dass Daten -
einfacher als friher - Gber Schnittstellen



integriert werden. Auch SAP hat eine In-
tegration Suite, die bei der Vernetzung
der Cloud-Systeme hilft.

? Ulrich Parthier: Und was verbirgt
sich hinter dem Clean-Core-Trend, der
von SAP derzeit forciert wird?2

Ralph Weiss: Im Grunde ist der Name
selbstredend. In der SAP-Cloud sollte es
keine individuellen Zusatzprogrammie-
rungen innerhalb des SAP Core mehr ge-
ben - sprich alles ist clean. Der Core ist
das Herzstiick der SAP-Plattform, das mit
Ldsungen aus der Partnerlandschaft er-
génzt werden kann, wie beispielsweise
mit Blackline. Sprich, das Clean-Core-
Prinzip ist keine Begrenzung von SAP,
sondern eher eine Erweiterung. Aber
nicht durch individuelle Programmierun-
gen, die aufwendig gepflegt werden miis-

sen, sondern mithilfe einer Partnerland-

schaft.

Unsere L&sung beispielsweise ist direkt an
die SAP Cloud angebunden und ergénzt
SAP um wertvolle Accounting-Funktionen,
was die Komplexitat des Monatsab-
schlusses und die Intercompany-Bezie-
hungen reduziert. Durch den gesicherten
Datenaustausch zwischen den Systemen
sind die Daten sowohl aktuell als auch
nicht mehr redundant und das macht sie
schlussendlich so wertvoll.

Ulrich Parthier: Und wie kann ich

mir die Umsetzung einer Clean-Core-
Strategie in einem Unternehmen konkret
vorstellen - unabhéngig vom Monatsab-
schluss oder den Intercompany-Prozes-
sen?

Ralph Weiss: Zundchst missen die Un-
ternehmen sich entscheiden, welche Pro-
zesse standardisiert und welche individu-
ell sein sollen. Die Herausforderung be-
steht darin, ein Gleichgewicht zwischen
Standardisierung und den spezifischen
Bereiche
oder Regionen zu finden. Im Zentrum
steht die SAP Cloud, die es erméglicht,

Business-Interessen einzelner

Christian Straub,

Head of Customer Advisory
S/4HANA & Finance und
Co-Head Solution Adyvisory,
Middle & Eastern Europe, SAP

JWir arbeiten schon sehr lange
und vertrauensvoll mit BlackLine
auf Basis einer Solution-Exten-
sion-Partnerschaft zusammen. Die
Blackline-Lésungen ergénzen uns
hervorragend im Bereich Accoun-

ting und Controlling.”

o

Erweiterungen zu entwickeln und zu be-
treiben, ohne den Kern der SAP-Plattform
zu beeintréichtigen. Das bietet Flexibilitat
und die Méglichkeit, Innovationen wie
Kl, loT und maschinelles Lernen zu integ-
rieren. Und das zeigt, dass das Clean-
Core-Prinzip einer Offnung von SAP
gleichkommt - allerdings ohne das Herz-
stiick selbst zu veréndern.

? Ulrich Parthier: Und welchen kon-
. kreten Mehrwerte ergeben sich dar-
aus fir die SAP-Kunden?

Ralph Weiss: Zum einen eine gréfere
Agilitdt, denn weil die Anpassungen au-
Berhalb des Produktkerns vorgenommen
werden, sind die Updates konfigurierba-
rer Standardsoftware unkomplizierter
und weniger risikobehaftet. Das bringt
geringere Betriebskosten mit sich und
senkt den Wartungs- und Support-Auf-
wand. Dank des Vorhandenseins einer
breiten Partnerlandschaft kdnnen die Kun-
den heute und erst recht in Zukunft belie-
big viele Funktionen ergdnzen, quasi an-
docken. BlackLine beispielsweise versetzt
die Unternehmen in die Lage ein Continu-
ous Accounting durchzufiihren. Das ent-
lastet die Finanzabteilung, sorgt fir akku-
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rate Finanzdaten in Echtzeit und erhdht
die Resilienz von Unternehmen.

Ulrich Parthier: Das sind die konkre-
. ten Vorteile fir die Kunden. Und was
haben Sie oder andere SAP-Partner da-
von¢

Ralph Weiss: Clean Core ist ein Wachs-
tumsgenerator. Durch die Trennung von
Standardplattform und individuellen Er-
weiterungen werden Unternehmen in die
Lage versetzt, schnell und kosteneffizient
auf neue Technologien und Marktverén-
derungen zu reagieren. Da Partnerldsun-
gen jetzt bei der SAP noch stérker im Fo-
kus sind als in der Vergangenheit, tun
auch wir oder andere SAP-Partner uns
leichter, mit den Unternehmen ins Ge-
spréch und ins Geschéft zu kommen.

Ulrich Parthier: Das hért sich vielver-

sprechend an. Realitéit oder Wunsch-
denken?

Ralph Weiss: Das ist keinesfalls Wunsch-
denken, auch wenn die Ubergangsphase
im Moment viele Unternehmen vor Her-
ausforderungen stellt. Schlussendlich hilft
Clean Core den Unternehmen, ihre Effi-
zienz zu steigern und eine nachhaltige
IT-Infrastruktur aufzubauen. Diese Strate-
gie bietet sowohl den Partnern als auch
den Unternehmen eine klare Orientie-
rung, wie sie sich in einer schnelllebigen
digitalen Wirtschaft behaupten kénnen
und Clean Core ermdglicht es den Unter-
nehmen, den digitalen Wandel anzufih-
ren, statt abgehdngt zu werden.

Ulrich Parthier: Herr Weiss, wir dan-
« ken Ihnen fir das Gesprdch.

77

THANK

YOU
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VIRTUALISIERTE, SOFTWARE-DEFINIERTE,

INTELLIGENTE SYSTEMLOSUNGEN UND -ANWENDUNGEN

Die Technik der IP-Netze entwickelt sich weiter, was
besonders durch die Entstehung des Internet of Things
(loT) beeinflusst wurde. Eine fundamentale Bedeutung
besitzt hierbei die Virtualisierung von Netzfunktionen,
kurz NFV (Network Function Virtualization). Dank NFV
ist die Nutzung von VNFs (Virtual Network Functions)
in IP-Netzen mdglich, was zur Entstehung einer neuen
Generation programmierbarer IP-Netze fihrt und auch
als Network Slicing bekannt ist.

Grundlage hierfir sind die Konzepte des SDN (Soft-

ware Defined Networking), welche in der Umsetzung
zu einem Software-Defined loT (SD-loT) filhren. Das
Netz fungiert somit zunehmend als Akteur im digitalen

* Zukunft der

Zukunft der IP-Netze:
Virtualisierte, software-definierte,
intelligente Systemlésungen und
-anwendungen;

Anatol Badach, Erwin Hoffmann;
Carl Hanser Verlag GmbH & Co.
KG; 11-2025
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Raum, wobei das Thema Sicherheit eine herausragende
Rolle spielt und es neuer Sicherheitsansdtze bedarf,
wie zum Beispiel den Einsatz der Blockchain-Technolo-
gie und moderner kryptografischer Methoden.

Dieses Buch bietet Ihnen eine systematische Darstellung
der fir die IP-Netze der Zukunft relevanten Konzepte
und ihren Anwendungen anschaulich mit Gber 300 Bil-
dern illustriert.

Das Buch ergédnzt das Standardwerk ,Technik der IP-
Netze. Internet-Kommunikation in Theorie und Ein-
satz” und eignet sich nicht nur als Lehrbuch fir Studie-
rende unterschiedlicher Fachrichtungen und fiir Neu-
einsteigende, sondern auch fiir Praktiker. Im Buch sind
die relevanten Quellen ins Internet verlinkt, sodass es
auch als ,Informations-Hub” fiir das Selbststudium die-
nen kann.

Aus dem Inhalt:

» aufs Ganze unter Beriicksichtigung der Details -
stellt die Weiterentwicklung der IP-Netze und da-
mit auch des Internets fundiert und zugleich praxis-
orientiert dar.

» Software-Defined-Systemlésungen und -Anwen-
dungen - erldutert diese anhand umfangreicher
Beispiele.

» Blick in die Zukunft - vermittelt ein Versténdnis
fir die Weiterentwicklung des Internets und seiner
Sicherheitsaspekte.



Fertigungsindustrie

WARUM UNTERNEHMEN

SCHON HEUTE AUF SAP DM SETZEN SOLLTEN

Durch die rasante Digitalisierung wird
das Optimieren von Produktionsprozes-
sen immer wichtiger. Echtzeit-Prognosen
und die nahtlose Integration von Produk-
tionsanlagen helfen ihnen dabei, ihre Ef-
fizienz zu steigern und frishzeitig poten-
zielle Schwachstellen zu erkennen.

Ausgangspunkt dafir ist ein modernes
Manufacturing Execution System (MES)
- etwa das cloudbasierte SAP Digital
Manufacturing (SAP DM). Dieses wird bis
spétestens 2030 den Vorlgufer SAP Ma-
nufacturing Execution (SAP ME) endgil-
tig ersetzen. Fir Unternehmen lohnt es
sich daher, frihzeitig einen Blick auf die
neue Lésung zu werfen.

Das volle Potenzial nutzen

Der Grundsatz bei SAP DM: Digital first!
Konsequenterweise wird das System auf
der SAP Business Technology Platform
(SAP BTP) betrieben. SAP stellt dadurch
sicher, dass es sich leicht mit anderen Busi-
ness-Systemen kombinieren l&sst und Un-
ternehmen so Produktion und Manage-
ment standortibergreifend miteinander
vernetzen kénnen. Der Fokus auf die Cloud
erhsht die Skalierbarkeit und erméglicht
dem Management Echtzeit-Analysen.

Insgesamt bietet SAP DM zahlreiche Fea-
tures, die Fertigungsbetriebe nutzen kén-
nen, um ihre digitale Transformation vor-
anzutreiben. Uber eine standardisierte
Schnittstelle offeriert es beispielsweise ei-
ne leichtgéngige Dateniibernahme aus
dem SAP ERP. Mit dem Production Ope-
ration Dashboard (POD) - einem integra-
tiven Bestandteil von SAP DM - kdnnen
Nutzer zudem jeder-
zeit alle relevanten
Auftrags- und Materi-
alinformationen einse-
hen sowie Rickmel-

Mit SAP DM das
Digitalisierungspotenzial
in der Fertigung nutzen

Quelle: Adobe Stock

dungen durchfihren. Alerts informieren
Mitarbeitende vorgelagerter Prozesse
dabei schnell itber Qualitétsprobleme
oder fehlendes Material.

Die integrierte Kl erkennt Qualitétsabwei-
chungen automatisch via Kamera und
unterstitzt so die Qualitatssicherung sig-
nifikant. SAP DM besitzt zudem eine Plo-
nungsheuristik, mit der Produktionsplan-
ende den zukiinftigen Kapazitdtsbedarf
leichter abschétzen kénnen. Ein besonde-
rer Schwerpunkt liegt auf der Personalein-
satzplanung, die unter anderem die Que-
lifikationen und Zertifizierungen der Mit-
arbeitenden beriicksichtigt.

Um eine einfache Automatisierung - hin
zur Industrie 4.0 - zu garantieren, offe-
riert SAP DM auch einen Production Pro-
cess Designer (PPD). Userinnen und User
kénnen damit in einer Low-Code-Umge-
bung automatisierte Prozesse gestalten.

Fir mehr Nachhaltigkeit sorgt eine inte-
grierte Live-Daten-Verarbeitung auf Ba-
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Mehr zu SAP DM sowie zu

hybriden Enterprise-Architekturen,
erfahren Sie hier:

sis von Manufacturing Data Objects
(MDO). Diese erméglichen die Erstel-
lung von Ad-Hoc-Reports iiber die integ-
rierte SAP Analytics Cloud (Embedded
SAC), um etwa Transparenz im Energie-
management herzustellen.

SAP DM: Ein Fazit

Fir ein modernes Industrie-4.0-Konzept
liefert SAP DM sehr interessante Hilfestel-
lungen: Da es sich um eine cloudbasierte
Lsung handelt, erméglicht sie produzie-
renden Unternehmen so etwa eine schnel-
lere Integration ihrer Produktionsabléufe
Uber mehrere Standorte hinweg.

AuBerdem erméglicht es den Aufbau hy-
brider Enterprise-Architekturen. Die SAP
BTP sorgt fiir eine nahtlose Anbindung
von Drittsystemen und somit fir eine bes-
sere Kommunikation zwischen verschie-
denen Systemen und Maschinen. Dies ist
eine der zentralen Erfolgsfaktoren fir ei-
ne erfolgreiche Digitalisierung.

Thomas Baier, Kai RoBnagel

www.mhp.com

Quelle: Adobe Stock
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SAP S/4 und RISE with SAP

TURBO FUR DIE DIGITALE TRANSFORMATION

Die Migration nach SAP S/4HANA und
das RISE with SAP-Programm sollen Un-
ternehmen dabei helfen, ihre Geschdafts-
prozesse zu transformieren und in die
Cloud zu verlagern. Die Umstellung be-
deutet gleichzeitig eine groBe Herausfor-
derung, da sie nicht nur technische, son-
dern auch organisatorische und strategi-
sche Aspekte umfasst. Der Einsatz von
Software und kinstlicher Intelligenz (KI)
kann diesen Prozess unter anderem durch
einen selektiven Ansatz bei der Daten-
migration und Automatisierung von Test-
verfahren erheblich erleichtern und be-
schleunigen.

Datenbereinigung und -migration

mit KI-Unterstiitzung

Der Einsatz von Kl bei der Analyse, Be-
reinigung und Konsolidierung kann die
Genauigkeit und Konsistenz der Daten
verbessern. Komplexe Datenmigrations-
prozesse lassen sich automatisieren, in-

dem Datenstruktur und -anforderungen
von SAP S/4HANA analysiert und beste-
hende Daten entsprechend umgewandelt
werden. K| dient zudem dazu, Geschdfts-
prozesse auszuwerten und zu optimieren,
was zu einer effizienteren Implementie-
rung und Nutzung von SAP S/4HANA
fihrt. Auch fir Mitarbeitende bedeutet der
Einsatz von Software und Kl eine Entlas-
tung bei komplexen und ressourceninten-
siven Projekten: Routineaufgaben kénnen
automatisiert werden - somit reduziert
sich auch die Fehlerquote.

Die Planung des gesamten Projektes und
das Risikomanagement profitieren eben-
falls: Unternehmen kénnen ihre Projekt-
planung auf prézise Vorhersagen und
Empfehlungen, basierend auf historischen
Daten und Best Practices, stiitzen. Risi-
ken, die wéhrend der Migration auftreten
kénnen, werden identifiziert, bewertet
und MaBnahmen vorgeschlagen.
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Erfolgreiche SAP S/4HANA-Migration
Unternehmen sollten von Beginn an auf
den Einsatz spezieller Transformations-
software setzen und keine Risken einge-
hen: Negativbeispiele gibt es seit dem
Start der S/4-Migrationswelle geniigend,
mit einer Kl-gestitzten Softwareplattform
und einem selektiven Migrationsansatz
lassen sie sich vermeiden.

Am Anfang steht die griindliche Analyse
der bestehenden Systemlandschaft und
das Definieren der Migrationsziele; ein
detaillierter Migrationsplan  wird  er-
stellt. Vor der Migration werden die
Daten analysiert und bereinigt und eine
automatisierte Datenmigration folgt -
softwarebasiert geht das schnell und risi-
kominimiert. Auch die wichtigen und um-
fassenden Tests werden von End-to-end-
Lésungen fir IT- und Geschéftstransfor-
mationen abgedeckt: Sie stellen einen
reibungslosen Ablauf fir die migrierten
Daten und Prozesse sicher. Die Migrati-
onsergebnisse werden Gberprift und va-
lidiert - das verschafft Projektleitern
mehr Sicherheit bei der Umsetzung.

Fazit

Die Migration zu SAP S/4HANA und die
Teilnahme an RISE with SAP sind bedeu-
tende Schritte zur digitalen Transformati-
on. Bei der Umsetzung haben es Unter-
nehmen mit komplexen Prozessen zu tun
- sorgféltige Planung, eine klare Strate-
gie und der Einsatz von Kl-gestitzter Soft-
ware sind der Schlissel zum Erfolg.
Durch die Automatisierung von Datenmi-
gration und -bereinigung, die Optimie-
rung von Geschéftsprozessen und das
effektive Projektmanagement kénnen Ver-
antwortliche die Herausforderungen der
Migration erfolgreich bewdltigen und
die Vorteile von SAP S/4 und RISE with
SAP voll ausschépfen!

www.snpgroup.com
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RISE with SAP

TIPPS ZUR LIZENZOPTIMIERUNG IN DER CLOUD

SAP bezeichnet sich als ,The Cloud Com-
pany” und hat innerhalb weniger Jahre
sein Angebot an Cloud-basierten L3sun-
gen stark erweitert. Mit der Einfihrung
der SAP S/4HANA Cloud Public Edition
und insbesondere RISE with SAP unter-
maverten die Walldorfer ihren Cloud-first
Ansatz.

Wenn Sie als ECC-Bestandskunde eine
Migration zu SAP Cloud unter Nutzung
des RISE-Programms in Erwégung ziehen,
sollten Sie zuvor einige Faktoren sorgfél-
tig prifen, um den bestméglichen Nutzen
ziehen zu kénnen. Denn zweifelsohne hat
RISE with SAP erhebliche Auswirkungen,
die nicht ibersehen werden dirfen.

» Beendigung der ECC-Wartung
bis 2027-2030

» Gestoppte ECC-Innovationen

» Jghrliche Erhohung der Wartungs-
gebihr um 5 Prozent.

Was ist eigentlich RISE with SAP?

RISE mit SAP zielt darauf ab, die Cloud-
Migration fir Kunden zu vereinfachen
und sie auf dem Weg zu einem intelli-
genten” Unternehmen individuell zu un-
terstitzen. Das Angebot umfasst mehr als
nur die Umstellung auf SAP S/4HANA,

sondern bietet fiinf Kernelemente:

#1 SAP S/4HANA Cloud
#2
#3

Business Process Intelligence (BPI)
SAP Business Technology Platform
(SAP BTP)

#4 Zugang zum SAP Business Network
sowie verschiedene

#5 integrierte Tools und Services.

RISE mit SAP funktioniert auf Abonne-
mentbasis mit einem Service Level Agree-
ment (SLA), welches die Komponenten zu
einem einzigen Paket zu einem Festpreis
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bindelt. SAP Gbernimmt den Betrieb der
Lésung und die Fehlerbehebung.

Fir das Hosting der Infrastruktur stehen
SAP oder Hyperscaler wie Google
Cloud, Amazon Web Services oder Mic-
rosoft Azure zur Verfigung. Laut SAP kén-
nen mit RISE with SAP die Gesamtbe-
triebskosten im Vergleich zu einer SAP
S/4HANA-Implementierung vor Ort um
bis zu 20 Prozent gesenkt werden, ein-
schlieBlich der Migrationskosten.

RISE with SAP, SAP S/4HANA Cloud
- was ist der Unterschied?

RISE with SAP ist darauf zugeschnitten,
Unternehmen beim Ubergang in die
Cloud mit einer Fille von Innovationen
und Lésungen zu unterstiitzen. Die SAP
S/4HANA Cloud, die sowohl als Public-
als auch als Private-Cloud-Option verfiig-
bar ist, bildet einen der Eckpfeiler.

RISE mit SAP bietet zwar eine umfassen-
de Cloud-L3sung, ist aber keine Voraus-
setzung fir die Nutzung der Cloud-Ange-

SAP-NUTZERLIZENZEN
SIND EIN WESENTLI-
CHER BESTANDTEIL DER
MIT S/4HANA VERBUN-
DENEN KOSTEN.

Christian Achenbach,
Senior Product Marketing Manager,
USU Software AG, www.usu.com

bote von SAP. Unternehmen kénnen auf
SAP S/4HANA Cloud, Public Edition,
und SAP S/4HANA Cloud, Private Editi-
on, auch ohne ,RISE” zugreifen.

Dariiber hinaus gibt es seit Anfang 2023
GROW with SAP, das sich insbesondere
an Neukunden im Mittelstand richtet.
Uber GROW kénnen sich Unternehmen
fir die SAP S/4HANA Cloud Public Edi-
tion entscheiden, bei der die Infrastruktur
und die Softwarefunktionen des Cloud-
ERPs von SAP-Kunden gemeinsam genutzt
und direkt von SAP verwaltet werden.

Direct use

~

Professional use

Management und System Administration Tasks

Functional use

Master Data Maintenance, ...

Kanban, Quality Inspection, Production BOM Management,
Inspection Planning, Project Financial und Logistics Control,

Productivity use

Material Requirements Planning, ...

Goods Movement, Shipping, Timesheet, Self-Service Requisition,

Nutzertypen-Modell unter SAP S/4HANA On-Premises



Das neue FUE-Modell -

Chance oder Kostenfalle?

Vielleicht kennen Sie noch die verschie-
denen Nutzertypen bei SAP S/4HANA
on-prem? SAP unterscheidet hier sechs
Anwendungsszenarien: Developer Use,
Professional Use, Functional Use und
Productivity Use (als die wichtigsten
Use Types), sowie Engine Use und Tech-
nical Use.

Das neue FUE-Modell bei RISE mit SAP ist
anders. Mit RISE with SAP S/4HANA
Cloud hat SAP einen Schritt in Richtung
Benutzerlizenzierung gemacht, der das
Lizenzmanagement erleichtern soll.

Anstatt eine exakte Anzahl bestimmter
Nutzerlizenztypen zu erwerben, kénnen
SAP-Kunden sogenannte FUEs (Full Use
Equivalents) erwerben. FUEs ist eine fikti-
ve Zahl, die der theoretischen Anzahl von
Personen entspricht, die dazu berechtigt
sind, auf den vollen Funktionsumfang der
Lsung zuzugreifen.

Personen mit weniger Berechtigungen
werden bericksichtigt, indem der ent-
sprechende FUE mit Hilfe eines Umrech-
nungsfaktors berechnet wird:

1HIE =

1 SAP S/4HANA fir Advanced Use
5 SAP S/4HANA fir Core Use
30 SAP S/4HANA fir Self-Service Use

Das FUE-Modell bietet die Option, Nut-
zerlizenzen fir verschiedene Nutzungs-
arten einzusetzen. Bei einem RISE with
SAP-Vertrag muss die Beziehung zwischen
den verschiedenen Nutzungsarten nicht
festgelegt werden. Laut SAP bietet es gro-
Be Flexibilitét, da Einsparungen ohne Re-
konfigurationsrechte oder Vertragsneu-
verhandlung erzielt werden kénnen.

Das FUE-Modell ist in verschiedenen Stu-
fen erhdaltlich. Beispiel:

1001-2000 Benutzer: 164£/FUE/Monat
(Private Edition) oder 135€/FUE/Monat
(Public Edition).

Eine solide Analyse der zuvor genannten
Nutzerlizenzen ist dringend erforderlich,
um keine unnétigen Kosten zu verursa-
chen. Eine Preisgestaltung ohne kontext-
bezogene Analyse der zugewiesenen Li-
zenztypen kann die Hhe der erworbe-
nen FUEs drastisch beeinflussen.

In der Tabelle finden Sie ein Beispiel fir
eine SAP-Umgebung mit 1.000 Nutzern
vor und nach der Lizenzoptimierung.
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rechtigungen (Authorization) anstelle der
Nutzung (Usage) basiert.

Dies hat Auswirkungen auf den Preis: die
berechtigungsbasierte Lizenzierung ist
durchschnittlich 50 - 150 Prozent teurer
als die nutzungsbasierte Lizenzierung.

SAPKunden haben dennoch Einflussmég-
lichkeiten auf die Konditionen und den Um-
fang der gewiinschten SAP-Produkte. Ent-

Vi Lig?mzzz:lc‘:l:.ne Li::;zzz:l nach | Gewichtung ot Sl AB0esy
Optimierung | Optimierung ULl Optimierung

Developer 10 10 0,5 20 20

{dvanced 355 154 1 355

Core Use 545 345 5 109

o 90 491 30 3

Summe 1000 1000 487

Wie Sie sehen, konnten 227 FUE einge-
spart werden, wahrend die Anzahl der
Nutzer beibehalten wurde. In unserem
obigen Beispiel von 1.000 Llizenzen be-
trugen die erzielten Einsparungen 30.645
Euro pro Monat (Public Edition).

SAP-Nutzerlizenzen sind ein wesentli-
cher Bestandteil der mit S/4HANA ver-
bundenen Kosten. Bevor Sie auf S/4HA-
NA migrieren, sollten Sie also unbedingt
Ihre aktuellen Lizenzen sorgfdltig ber-
prifen, um sicherzustellen, dass sie fir
die tatséchliche Systemnutzung opti-
miert sind.

Fazit

Die Verwaltung von SAP-lizenzen stellt
viele Kunden vor grof3e Herausforderun-
gen. Standardvertrége von RISE with SAP
beinhalten eine Lizenzierung, die auf Be-

scheidend ist, dass Sie das SAP-Angebot
verstehen und aktiv managen. So kénnen
Sie die fir sich besten Optionen finden.

Mit einer SAP-zertifizierten SAP-Software-
Optimierungslésung und Expertise kén-
nen wir lhnen dabei helfen, lhre ECC-Li-
zenzen zu optimieren, und lhr ideales
S/4HANA-System auf der Grundlage
der tatséchlichen Nutzung und Berechti-
gungen anzupassen. Uberlassen Sie das
Steuer nicht lhrem Software-Anbieter,
sondern behalten die Kontrolle.

Christian Achenbach | www.usu.com

DSAG-Kongress 2024

Besuchen Sie uns auf dem
DSAG-Kongress vom
15. bis 17. Oktober 2024

www.it-daily.net | September/Oktober 2024
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DSAG-Jahreskongress 2024

DREIKLANG DER ZUKUNFT

In der sich sténdig veréndernden Ge-
schéftswelt ist die Transformation das be-
stimmende Thema. Aber kein erfolgrei-
cher Wandel ohne ein konstruktives Mit-
einander. Dementsprechend steht der
Jahreskongress 2024 vom 15. bis 17.
Oktober 2024 in Leipzig unter dem Mot-
to ,Dreiklang der Zukunft: Anwender,
SAP und Partner als Taktgeber der Trans-
formation”. Die digitale Transformation
im Hinblick auf die Cloud und auf die
kinstliche Intelligenz sind die bestimmen-
den Themen.

Digitale Transformation

und Anwender

SAP hat mit RISE with SAP und GROW
with SAP zwei zentrale L&sungen fir die
digitale Transformation im Portfolio. Mit
den Angeboten soll die Migration zu
Cloud-ERP-L&sungen forciert werden. Zu-
dem wurde SAP Migration & Moderniza-
tion als neves SAP-Programm gelauncht,

dsag.de/jahreskongress - =", - -
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Anwender, SAP und
Partner als’ Ta‘, ]

das finanzielle Anreize bietet fir den
Wechsel in die Cloud. Dennoch gibt es
Diskussionsbedarf beziiglich der S/4HA-
NA Cloud-Strategie von SAP. Konkret for-
dern die Anwenderunternehmen praxisre-
levante Use Cases und eine offene Integ-
ration, die auch On-Premises funktioniert.

Digitale Transformation

und Partner

Ein weiterer Taktgeber der digitalen
Transformation sind die Partner. Sie spie-
len eine zentrale Rolle im SAP-Okosystem
und unterstitzen die Anwenderunterneh-
men bei deren digitaler Transformation.
Gleichzeitig treiben sie ihre eigene Trans-
formation voran. Sie missen selbst den
Blick nach vorn richten, um ihre Kunden
angemessen betreuen zu kdénnen. Wie
die gemeinsame Umfrage von DSAG und
ASUG von 2023 zeigt, funktioniert die
Zusammenarbeit zwischen allen Beteilig-
ten im SAP-Okosystem gut und 76 Prozent
der befragten Unternehmen sind mit ihren
Partnern zufrieden.
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Digitale Transformation

und kinstliche Intelligenz

Neben der Cloud nimmt die kinstliche
Intelligenz eine immer wichtigere Rolle
ein. GroBBe Kl-Modelle werden komplett
neue Anwendungen ermdglichen und be-
stehende Geschéftsmodelle sowie die
Wertschépfung in allen Industrien deut-
lich veréndern. SAP hat die Bedeutung
dieser wegweisenden Technologie er-
kannt und arbeitet daran, das Portfolio
entsprechend anzupassen. Jetzt missen
praxiserprobte  Anwendungsbeispiele,
angemessene und transparente Preismo-
delle sowie entsprechende Llizenz- und
Nutzungsbedingungen auf die Agenda.

Mehr als 5.500 Teilnehmende werden zu
der Veranstaltung erwartet.

www.dsag.de/jahreskongress

\\\\\\\\\u

‘ln,’

t Jahreskongress
2024

15. - 17. Oktober 2024
Leipziger Messe




DIE REISE PLANEN?

NEE, ICH STEIGE EINFACH INS NACHSTBESTE
FLUGZEUG UND SCHAUE MAL, WO ICH LANDE.

Uberlassen Sie lhre Reise nach SAP S/4HANA lieber
nicht dem Zufall. Erreichen Sie lhre gesteckten Ziele
und starten Sie mit unserer Roadmap!

Setzen auch Sie jetzt auf unser strukturiertes und
bewahrtes Vorgehensmodell und legen Sie die Basis
flir Ihre Implementierung.

e

Buchen Sie jetzt einen 30-miniitigen Kennenlerntermin
und sprechen Sie mit uns liber lhre Ziele.
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Workflows fiir
alle S/4AHANA-Auspragungen

FLEXIBLE SAP-ADD-ONS: FREIHEIT BEI DER WAHL DES BETRIEBSMODELLS

Beim kommenden, unausweichlichen Um-
stieg auf SAP S/4HANA stehen fiir SAP-
Anwenderunternehmen einige  Grund-
satzentscheidungen an: Greenfield- oder
Brownfield-Migration2 On-Premises, in
der Cloud oder ein hybrider Ansatz als
Betriebsmodell2 Und wenn Cloud, wel-
che Ausprégung: Public oder Private?

Nicht zuletzt ist SAP zwar das Kernstiick
der Unternehmens-IT, aber beileibe nicht
die einzige Software. Zusatzlésungen fiir
SAP, die zum Beispiel Einkauf und Buch-
haltung unterstiitzen, gibt es viele. Was
bedeutet dies nun fir anstehende Migra-
tionen? Unternehmen haben genug mit
den Grundsatzfragen des Umstiegs zu
tun, sie sollten sich nicht auch noch damit
auseinandersetzen miissen, ob ihre be-
den

stehende Unternehmenssoftware

Wechsel auch mitmacht.

Maximale Flexibilitat

Am besten also, wenn Lésungen fir Be-
schaffung und Rechnungsverarbeitung so
konzipiert sind, dass sie alle SAP-Deploy-
ment-Modelle unterstitzen und dokumen-
tenbasierte Prozesse in der alten ECC-
Welt ebenso wie in der neuen S/4HA-
NA-Welt automatisiert und digitalisiert
abbilden - wie bei den Softwareldsun-
gen des Herstellers xSuite Group.

Die gréften Herausforderungen bei Soft-
wareprojekten im Bereich automatisier-
ter Rechnungs- und P2P-Ablaufe liegen
daher auch in der Integration der Prozes-
se, der Skalierbarkeit der eingesetzten
Ldsungen sowie in einer reibungslosen
Unterstitzung der S/4HANA-Migrati-
on. Nur so bleibt maximale Flexibilitét
bei einer Migration gewdhrleistet oder
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UNTERNEHMEN HABEN
GENUG MIT DEN
GRUNDSATZFRAGEN DES
UMSTIEGS ZU TUN, SIE
SOLLTEN SICH NICHT
AUCH NOCH DAMIT
AUSEINANDERSETZEN
MUSSEN, OB IHRE BESTE-
HENDE UNTERNEHMENS-
SOFTWARE DEN WECHSEL
AUCH MITMACHT.

Mehrnaz Lotfali-Shirazi, Product Manager,
xSuite Group GmbH, www.xsuite.com

bei der Wahl des passenden SAP-Bereit-

stellungsmodells.

Cloud-Modelle

Folgende zwei Betriebsmodelle der neu-
en SAP-Generation sollte man kennen:
Die S/4HANA Cloud Private Edition ist
eine Variante der SAP S/4HANA Cloud,
welche die Vorteile der Cloud mit einem
hohen Maf3 an Kontrolle und Individuali-
sierung (wie es On-Premises-Systeme bie-
ten) verbindet. Der Zugriff ist sowohl iber
das klassische SAP GUI als auch iber
das SAP Fiori Launchpad méglich. Kun-
den haben Zugriff auf den Konfigurations-

leitfaden, der es ihnen erméglicht, das
System weitgehend nach ihren spezifi-
schen Anforderungen anzupassen.

SAP bietet fir die private Edition jéhrliche
Upgrades an. Unternehmen kénnen die-
se nach eigenem Zeitplan durchfihren,
solange sie innerhalb der Mainstream-
Wartungszeitréume bleiben. Die Edition
unterstiitzt sowohl Greenfield- als auch
Brownfield-Ansdtze sowie selektive Da-
tenmitnahmen aus bestehenden Syste-
men. Sie l&sst sich auBerdem gut in ande-
re SAP-Lésungen und die SAP Business
Technology Platform (BTP) integrieren -
Ausgangspunkt fir eine integrierte IT-
Landschaft, die sowohl cloud-basierte als
auch on-premises Lésungen umfasst.

Die S/4HANA Cloud (Public) demge-
geniber wird von SAP als standardisier-
tes Multi-Tenant-SaaS-Angebot bereitge-
stellt. Das bedeutet, SAP verwaltet die
Infrastruktur, Plattform und Software.
Zielgruppe sind mittelstandische Unter-
nehmen und Neukunden. Der Zugriff er-
folgt ausschlieBlich Gber das SAP Fiori
Launchpad, Kunden haben keinen Zu-
griff auf den Konfigurationsleitfaden.
Statt der Archivelink-Schnittstelle, er-
folgt die Archivierung iiber den Content
Management Interoperability Service
(CMIS). Updates werden vierteljéhrlich
von SAP durchgefiihrt, Add-ons kénnen
tber die SAP Business Technology Plat-
form (BTP) angebunden werden.

SAP BTP und der Clean Core

Die SAP BTP ist eine Integrationsplatt-
form, auf der SAP-Kunden und -Partner
Add-ons und Individualisierungen ihres
ERP-Systems entwickeln und betreiben



kénnen. Fir SAP ist sie das kommende
Fundament fir Geschéftsprozesse und
ideal fir Unternehmen, die Teile ihrer Pro-
zesse in die Cloud auslagern méchten.

Das heifit, benutzerdefinierte Prozesse
werden auf die SAP BTP verlagert und nur
die Standardprozesse verbleiben auf
dem ERP-Kern. Add-on-Lésungen auf der
Business Technology Platform ermégli-
chen somit auch eine einfache Anbindung
an SAP S/4HANA, wobei das SAP-Sys-
tem zu 100 Prozent im Clean Core bleibt.
Durch die damit verbundene geringere
Komplexitét sollen Stabilitét, Zuverldssig-
keit und Agilitat des Kern-ERPs gewdhr-
leistet werden. Automatisierte Upgrades
und die Vermeidung manueller Prozesse,
agile Einsteuerung von Innovationen und
Anpassung an geschéftliche Anforderun-
gen sorgen fir gesteigerte Effizienz.

Innovationen und zusétzliche Funktionali-
taten bereitstellen - genau dies ermég-
licht die SAP BTP mit einem modularen,
entkoppelten Ansatz: Das Kernsystem
konzentriert sich auf wesentliche Funktio-
nen, wahrend nicht zum Kern gehdrende
Services durch Auslagerung auf die BTP
ergénzt werden. Indem Hersteller ihre

Vil

Spezialanwendungen also ber die Platt-
form bereitstellen (wie xSuite), tragen sie
mit bei zu einer méglichst reibungslosen
S/4HANA-Migration.

xSuite hat den Weg in die Public Cloud
als Modell der Zukunft aus gutem Grund
eingeschlagen und die Entwicklung dar-
auf ausgerichtet. Sowohl die Rechnungs-
verarbeitungslésung als auch das Liefe-
rantenportal (Business Partner Portal) des
Herstellers werden bereits Gber die SAP
BTP bereitgestellt.

Cloudbasierte
Lieferantenkommunikation

Das Business Partner Portal ist eine Platt-
form fir den Austausch von Daten und
Dokumenten im Procure-to-Pay-(P2P)Pro-
zess. Der Einkauf sendet Bestellungen
wie gewohnt aus seinem SAP-System, und
der Lieferant kann sie sofort im Portal ein-
sehen. Von dort aus kénnen alle Arbeits-
schritte und die gesamte Kommunikation
vollsténdig digital innerhalb des Portals
stattfinden. Der Lieferant kann Folgedoku-
mente - zum Beispiel Auftragsbestétigun-
gen, Lieferscheine oder Rechnungen -
auf Basis der Bestellung generieren. Alle
Informationen werden bequem an das
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SAP-System des Bestellers zuriickgege-
ben - ein maximaler Automatisierungs-
grad wird erreicht.

Rechnungsbearbeitung

auf der SAP BTP

xSuite nutzt die Plattformtechnologie zur
Bereitstellung des Kernprodukts xSuite In-
voice. Der Workflow iibernimmt die voll
standige Digitalisierung und Automatisie-
rung der Rechnungseingangsbearbei-
tung. Die L&sung unterstitzt Unternehmen
beim E-Invoicing, holt also auch eingehen-
de XML-Rechnungen ab, liest ihre Inhalte
aus und ibergibt die relevanten Informa-
tionen automatisch in die entsprechenden
Felder des ERP-Systems. Die Rechnungs-
verarbeitung unterstitzt alle am Markt
géngigen Rechnungsformate und die Ein-
bindung von E-Rechnungs-Portalen und
Netzwerken (zum Beispiel Peppol).

Weil sich die Lésung zugleich fir jedes
S/4HANA-Betriebsmodell eignet - SAP
S/4HANA Cloud , Cloud Private Edition
und fir On-Premises-Installationen - ha-
ben Anwenderunternehmen den Riicken
frei fur ihre kommende Migration. Die ist
schlieBlich Herausforderung genug.
Mehrnaz Lotfali-Shirazi
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Synergien freisetzen

WIE DIE IMPLEMENTIERUNG VON SAP BTP DIE INTEGRATION VON
ONLINEMARKTPLATZEN TRANSFORMIEREN KANN

Ob Retail oder Manufacturing - Unter-
nehmen stehen bei umfangreichen SAP-In-
tegrationen oft vor derselben Herausfor-
derung: eine L3sung fir die nahtlose Inte-
gration verschiedener Systeme zu finden.
Fir unsere Kunden der RetailIndustrie
stellt die Integration von Onlinemarktplat-
zen in die vorherrschende SAP-Landschaft
die grofite Herausforderung dar. Ziel ist
es, Geschdaftsprozesse iber die eigenen
Unternehmensgrenzen hinaus zu harmoni-
sieren und automatisieren. Dieses Vorha-
ben kann exemplarisch fir viele &hnlich
gelagerte Integrationsszenarien anderer
Industrien verstanden werden. Die erfolg-
reiche Bewdltigung dieser komplexen
Aufgabe erfordert nicht nur technisches
Know-how, sondern auch ein tiefes Ver-
stdndnis der branchenspezifischen Anfor-
derungen und Geschdftsprozesse.

Bis heute ist SAP PI/PO eine der am hédu-
figsten verwendeten Ldsungen fir die
Integration von Unternehmensanwen-
dungen. Mit der Einstellung von SAP PI/
PO im Jahr 2027 missen viele Kunden
neue Lésungen fir ihre bestehenden Sys-
teme finden. Hier bietet die SAP Busi-
ness Technology Platform (BTP) eine
vielversprechende Alternative. Sie er-
maglicht es, typische Altlasten und Inte-
grationsprobleme zu iberwinden, die
bei der Nutzung mehrerer nicht standar-
disierter Anwendungsschnittstellen auf
verschiedenen Plattformen immer wie-
der auftreten.

Herausforderungen einer
heterogenen Systemlandschaft
Nachfolgende Hiirden haben sich im Laufe
der Zeit aus der Praxis herauskristallisiert:

AGILE LOSUNGEN

50%

Schnellere
Entwicklung und

25%

Steigerung der
Gesamtproduktivitat

Citizen Developer erhéhen
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60%

Verbesserung der

Prozess-Automatisierung
und -Integration mit SAP
Build Process Automation

e betriebliche
Effizienz

f#'l\\\\ Schwer kalkulierbares Budget:
" Uber die Jahre ist beim Kunden
eine heterogene Systemlandschaft mit
Vor-Ort-, Cloud- und Drittanbietersyste-
men gewachsen. Dies erschwert die Vor-

hersage von Zeit und Ressourcenauf-
wand fir Support und Entwicklung, was
zu Budgetiberschreitungen und Gewinn-
einbuf3en fihren kann.

@ Notwendigkeit, Personal in
verschiedenen Standards fiir

Datenaustausch zu schulen: Separat
entwickelte Austauschmechanismen er-
fordern Schulungen in verschiedenen
Standards, was steigende Kosten fiir Sys-
tementwicklung und -support sowie Perso-
nalwachstum nach sich zog. Der Mangel
an Standardisierung verursachte zudem
Inkonsistenzen in der Systementwicklung
und -unterstitzung.

@ Schwierigkeit bei der Kontrol-
le von Datenfliissen: Unterneh-

men kémpfen mit Verzégerungen, Daten-
inkonsistenz und doppelter Arbeit auf-
grund von redundantem Datenaustausch
auf verschiedenen Plattformen.

N

Tun\ Dateninkonsistenz: Aus Ge-
#4
7

spréchen mit Kunden wissen wir,
dass redundante Datentransfers zu Inkon-
sistenzen fislhren kénnen, mit dem Ergeb-
nis, dass falsche Daten fir Entscheidun-
gen herangezogen werden.

Fue) Ineffiziente Nutzung von IT-Res-
Y/

sourcen: Mehrere Transferprozes-
se auf verschiedenen Plattformen fihrten
zu einer ineffizienten Nutzung von IT-Res-
sourcen, da unterschiedliche Abteilungen
nicht kompatible Systeme nutzten.



N
N

Sicherheit: Datentransfers mit ex-
ternen Anbietern bergen Risiken
fir Cyberangriffe, Datenschutzverletzun-
gen, Systemausfélle und den Verlust sen-
sibler

komplexe Herausforderung, die wir mit

Geschdftsinformationen - eine

unserem Know-how zu vermeiden wissen.

Es wird deutlich, dass nicht standardisier-
te Austauschprozesse auf verschiedenen
Plattformen zu zahlreichen Problemen
fihren. Die SAP Integration Suite verein-
facht den Integrationsprozess durch die
Bereitstellung eines einzigen Systems fir
die Erstellung von Datenflissen, Tests,
Einfohrung und Uberwachung. Dadurch
wird die Komplexitét bei der Verwaltung
mehrerer Systeme fir verschiedene Integ-
rationsszenarien reduziert. Dieser Ansatz
minimiert die Notwendigkeit von individu-
eller Programmierung im SAPKern und

nutzt stattdessen Side-by-Side-Erweiterun-
gen auf der BTP.

Vorteile der SAP BTP

auf ab, die Integration und Erweiterung

Clean-Core-Strategie: Die Clean-
Core-Strategie von SAP zielt dar-

von SAP-Systemen Cloud-konform zu ge-
stalten. Sie sorgt fir optimale Stammda-
tenqualitdt und eine verbesserte Gover-
nance von Geschdftsprozessen. Unsere
Erfahrungen zeigen, dass ein Clean Core
zu einer besseren Wartbarkeit fishrt und
Herausforderungen wie unvorhersehbare
Budgets und Dateninkonsistenz reduziert.

dardisierten Ansatz fir die Entwicklung

Standardisierung: Die SAP Inte-
gration Suite bietet einen stan-

und Wartung von Systemen. Sie erleich-
tert die Berechnung und Planung des Ent-
wicklungs- und Supportbudgets und er-
méglicht eine zentrale Verwaltung aller

Austauschprozesse.
Zentrale Entwicklung und Ver-

waltung: Mit der SAP Integrati-
on Suite kénnen alle Austauschprozesse
zentral entwickelt und verwaltet werden.

DER EINSATZ DER SAP

INTEGRATION SUITE
KANN UNTERNEHMEN
HELFEN, IHRE GE-
SCHAFTSPROZESSE ZU
HARMONISIEREN UND
ZU AUTOMATISIEREN.

Simon Meraner, Managing Partner,
Zoi GmbH, www.zoi.tech

Dies reduziert die Notwendigkeit, Perso-
nal in verschiedenen Datenaustausch-
standards zu schulen, und senkt somit die
Kosten fir Systementwicklung und -sup-
port sowie das Personalwachstum.
Verbesserte Datenqualitéit
und -kontrolle: Mit der SAP Inte-
gration Suite lassen sich Datenflisse bes-
ser kontrollieren, Verzégerungen und
doppelte Arbeit vermeiden und die Do-
tenqualitat verbessern. Eine visuelle Dar-
stellung der Prozesse fordert die Kommu-

nikation zwischen IT und Geschdaft und
beschleunigt Entscheidungsprozesse.

zentralen Plattform werden IT-Ressourcen

Optimierte IT-Ressourcennut-

zung: Durch die Nutzung einer

effizienter genutzt. Vorgefertigte Integro-
tionen sparen Zeit und Ressourcen und
decken eine breite Palette von Integrati-
onsszenarien ab, wie etwa Cloudto-
Cloud, Cloud-to-On-Premises und On-Pre-

mises-to-On-Premises.

vor Cyberangriffen und verringern die Ri-

Erhéhte Sicherheit: Integrierte
Sicherheitsfunktionen  schiitzen
siken von Datenschutzverletzungen, Sys-
temausfdllen und dem Verlust sensibler
Geschdftsinformationen.

SAP Integration Suite
So wurde deutlich, dass die Implementie-
rung der SAP Integration Suite Uber die
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SAP Business Technology Platform (BTP)
eine bedeutende Chance fir Unterneh-
men darstellt, die Herausforderungen
der Integration heterogener Systeme zu
meistern. Unsere Kunden der RetailIn-
dustrie agieren in einem Umfeld, das
durch einen hohen Grad an Dynamik ge-
kennzeichnet ist. Die Dauver der Integra-
tion bzw. die Umsetzung von Anpassun-
gen zwischen dem eigenen SAP-System
und Onlinemarktplétzen wirkt sich kri-
tisch auf den Umsatz aus. Insbesondere
hier kann die Integration Suite ihre Star-
ken gegeniiber PI/PO ausspielen. Die
bewdhrte SAP PI/PO-Lésung hat lange
Zeit gute Dienste geleistet, doch nun soll-
ten sich Unternehmen auf die zukiinftigen
Anforderungen einstellen.

Um den Schritt in eine neve Ara zu wa-
gen, kann ein Technologiepartner eine
entscheidende Rolle spielen. Anforde-
rung sollten - neben einer langjdhrigen
Migrationserfahrung -  iberzeugende
Referenzen ebenso wie eine umfassende
Cloud-Expertise sein, um die Transforma-
tion reibungslos zu gestalten und maBBge-
schneiderte Lésungen zu konzipieren, die
exakt auf die Bedirfisse des jeweiligen
Unternehmens abgestimmt sind. Dies gilt
besonders fir Unternehmen, die vor der
Herausforderung stehen, ihre bestehen-
den Systeme in eine moderne, zukunfts-
fahige, Cloud-basierte Architektur zu
iberfihren.

Das Ergebnis

Der Einsatz der SAP Integration Suite in
Verbindung mit der Unterstitzung durch
erfahrene Technologiepartner kann Un-
ternehmen helfen, nicht nur aktuelle Inte-
grationsprobleme zu Gberwinden, son-
dern auch ihre Geschdaftsprozesse zu
harmonisieren und zu automatisieren -
ein Ziel das brancheniibergreifend an
Bedeutung gewinnt. So werden sie in die
Lage versetzt, ihre IT-Landschaften zu op-
timieren, Synergien frei zu setzen und
somit den vollen Mehrwert aus ihren
technologischen Investitionen zu ziehen.

Simon Meraner
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Best-of-Breed-Ansatz

DIE WACHSENDE BEDEUTUNG
DER SAP-DATEN- UND PROZESSINTEGRATION

Die Migration in die Cloud wird fir viele
deutsche Unternehmen zeitnah zu einem
relevanten Thema. Deutschland ist ein
SAP dominierter Markt und es gilt die
Migration von ECC zu S4/HANA umzu-
setzen. Der Aufbau einer cloudbasierten
Infrastruktur ist ein entscheidender
Schritt, um den globalen Anforderungen
und aktuellen Marktgegebenheiten ge-
recht zu werden. Im Rahmen der Migra-
tion gilt es, alle relevanten Stakeholder
miteinzubeziehen. Nur so ldsst sich si-
cherstellen, dass sémtliche Anforderun-
gen vollstdndig bericksichtigt werden.
Unternehmen miissen Zeitpléne, Bud-
gets und Verantwortlichkeiten klar defi-

September/Oktober 2024 | www.it-daily.net

nieren, um gleichzeitig ein effektives Risi-
komanagement aufzustellen.

Ein Schlisselelement der Planungsphase
ist die Auswahl der passenden Migrati-
onsstrategie. Es ist wichtig, die richtige
Balance zwischen den Anforderungen
des Unternehmens und den technischen
Méglichkeiten zu finden. Deutsche Un-
ternehmen tendieren aus Gewohnheit zu
einer One-Stop Lésungen - also Kompo-
nenten aus einer Hand zu beziehen. Mit
Blick auf maximale Effizienz und die Re-
duzierung von Kostenfaktoren sollten
Unternehmen jedoch iber den Teller-
rand hinausschauen. Mit einer Best-of-

Breed-Strategie wdhlen sie L&sungen
genau nach Bedarf und mit Blick auf den
Unternehmenserfolg. Keine Sorge - die
Erstellung eines detaillierten Konzepts
fir den Aufbau und die Verlagerung in
die Cloud kann mehrere lIterationen
durchlaufen, bevor die Migration ab-

schlieBend umgesetzt wird.

Daten sind der Schliissel

zur Unternehmensoptimierung

Die Migration bietet Unternehmen eine
resiliente Infrastruktur und verbessert Un-
ternehmensprozesse entscheidend. Um
Unternehmensprozesse zu optimieren
und ihre Effizienz zu steigern, ist eine op-
timale technische Basis entscheidend und
die Vorteile der IT-Optimierung resultie-
ren somit in verbesserten Unternehmens-
prozessen. Damit gewinnt auch die Pro-
zessintegration zunehmend an Bedeu-
tung, um Prozesse und Systeme nahtlos
zusammenzufihren und Wettbewerbsvor-
teile zu generieren. Ein héufiges Problem,
vor dem Unternehmen stehen, ist der




Mangel an Echtzeit-Zugriff auf komplexe
SAP-Daten und die Zusammenfihrung mit
der individuellen Frontend-Lésung. Durch
eine Prozessintegration in Echtzeit &sst
sich die Genauigkeit zwischen den zwei
Systemen sicherstellen, Fehler eliminieren
und die Datenintegritét insgesamt verbes-
sern. Zudem (&sst sich das Hin- und Her-
pendeln zwischen SAP und der Frontend-
Plattform erheblich reduzieren.

Optimierte und automatisierte Preisfin-
dungs- und Angebotsprozesse sind hier
ein interessantes Beispiel fir viele globa-
le Unternehmen. Vertriebsmitarbeiter ste-
hen vor der Herausforderung, nur unge-
naven Zugang zu Preis- und Bestandsda-
ten zu haben. Dies fihrt oft zu Fehlern,
Margenverlust und verléngerten Zeiten
fir die Angebotserstellung. Gleichzeitig
beeintrdchtigen  Unstimmigkeiten  zwi-
schen den SAP-Daten und der Frontend-
Lésung die Zufriedenheit der Mitarbeiter
und Kunden.

Eine Echtzeit Prozessintegration kann die-
ses Problem &sen. Der Echtzeit-Zugriff
auf SAP-Daten und Prozesse sowie die
Zusammenfihrung dieser Daten mit der
Frontend-Plattform erméglichen es dem
Vertrieb, effizient auf vollsténdige und
korrekte Informationen zuzugreifen. Do-
durch kénnen sie schneller auf Kundenan-
fragen und -wiinsche reagieren. Auf diese
Weise kénnen die Teams effizienter und
effektiver Umsdtze generieren, ohne
Kompromisse bei der Ubersicht oder Ge-

nauigkeit ihre Daten eingehen zu missen.

Gleichzeitig verfigt auch das Kunden-
service-Team Uber vollsténdige und aktu-
elle Daten und kann die Kommunikation
und den Service erheblich beschleuni-
gen und verbessern. Unternehmen bieten
so intern als auch extern eine bessere
Nutzererfahrung und tragen damit zu
mehr Loyalitét unter Mitarbeitern und
Kunden bei - entscheidend fiir den Un-
ternehmenserfolg und die Bindung von
Kunden und Fachkréften.

Gleichzeitig schaffen Unternehmen mit
der Prozessintegration in Echtzeit eine

optimale Grundlage fir die Nutzung von
Kinstlicher Intelligenz, denn hier ist die
Datenbasis entscheidend, um das voll
Potential der KI auszunutzen und Unter-
nehmensprozesse weiter zu optimieren.

Zugriff auf SAP-Daten

und Geschdéftsprozesse in Echtzeit
Unternehmen erlangen Echtzeit-Zugriff
auf ihre Daten durch die Freigabe von
SAP-Daten und die Nutzung von benut-
zerdefinierter Logik und Variantenkonfigu-
ration ganz ohne Programmieraufwand.
Bestehende SAP-Daten und Geschéftslo-
giken, die Unternehmen sich iber Jahre
im Backend aufgebaut haben, werden fir
die Frontend-lésung virtualisiert. Dies
wird durch Bereitstellungsservices unter-
stitzt, um sicherzustellen, dass die Integ-
rationen mit SAP nahtlos sind und der
Ubergreifenden Strategie zur Unterneh-
mensskalierung folgen.

Ein Schlisselelement hierbei ist der Pa-
ckaged Integration Process (PIP). Dieser
ermdglicht eine nahtlose SAP-Integration,
ohne dass sie von qualifiziertem SAP-Per-
sonal entworfen oder programmiert wer-
den muss. Eine nahtlose Low-Code-Integ-
ration ermdglicht eine bidirektionale Da-
tenintegration zwischen den Systemen
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Uber eine API-Plattform, ohne dass Daten
gespeichert oder dupliziert werden mis-
sen. Der Echtzeit-Zugang zu SAP-Daten in
der Frontend-Lésung erfolgt iber eine
Plattform, die eine bidirektionale, virtuali-
sierte Datenintegration ermdglicht, in-
dem sie komplexe Geschéftslogiken von
SAP nutzt. Nutzer kénnen ber eine virtu-
elle Ansicht in ihrer Frontend-Llésung aus
ihren SAP ECC- oder S/4HANA-ERP-Sys-
temen heraus Echtzeit-Anfragen in jeder
der
erstellen und unterstitzen. Die Echtzeit-
Integration des Variantenkonfigurations-
ystems verbessert zudem den Informati-
onsaustausch zwischen den Produkt-Sta-

Asset-Management-Anwendungen

keholdern innerhalb des Unternehmens
und erméglicht schnelle Reaktionen auf
Kundenanforderungen.

Obwohl eine solche Prozessintegration
langwierig und aufwendig erscheinen
mag, reduziert die Verwendung vorgefer-
tigter Komponenten die Entwicklungszeit
erheblich und erméglicht eine schnelle
Implementierung. Die Zeit bis zur Wert-
schépfung lasst sich so im Vergleich zu
einer internen Erstellung von Integratio-
nen oder bei der Zusammenarbeit mit
einem Systemintegrator signifikant redu-
zieren.

Ein vorgefertigtes Bedarfsdaten-Mapping
beschleunigt die Implementierung zusdtz-
lich. Mit solchen L3sungen kénnen Fron-
tend-System beispielsweise fir Auftrags-
freigaben und Versandinformationen Da-
ten in Echtzeit mit hundertprozentiger
Genavigkeit nutzen. Dabei ist die Integ-
ration in 70 Prozent der Zeit und bei re-
duzierten Kosten im Vergleich zu her-
kémmlichen Integrationsmethoden um-
setzbar. Vorhandene Integrationssysteme
sind oft kostspielig und stellen ein hohes
Risiko dar, das Projekt aus Unternehmens-
sicht nicht erfolgreich umzusetzen, was
sie ineffizient macht sowie die Sichtbar-
keit der Daten behindert.

Mit diesem Ansatz gewinnt der Best-of-

Breed-Ansatz auch fir deutsche Unter-

nehmen zunehmend an Bedeutung.
Gerald Schlechter
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Greenfield (New Implementation)
Komplett neues System

.....................

AARAN)

.....................

i Daverhaft flexible und schlanke i
. Systemlandschaft

! Beseitigung von Altlasten, Abbau !
von Komplexitét

. Méglichkeit, die eigenen Geschdfts-

prozesse zu verbessern und t
' zu vereinfachen '

Einstieg in die Welt der SAP E 4@

' Best Practices
|

: Erhalt historischer Daten und !
Entwicklungen

Eher schnellere Implementierung

Brownfield (System Conversion)
1:1-Kopie des Vorhandenen

............

............

Bei der Entscheidung zwischen Greenfield und
Brownfield sollten Unternehmen ihre strategische
Ausrichtung, ihre Geschéftsziele und technologischen
Anforderungen beriicksichtigen.

Fundierte

Entscheidungen

treffen

MIT EINER ROADMAP ERFOLGREICH ZUM ZIEL

Noch immer stehen viele Unternehmen
vor der Herausforderung, auf SAP
S/4HANA umzusteigen. Das ndher ri-
ckende Wartungsende von SAP ECC er-
hoht Tag fir Tag den Handlungsdruck auf
ECC-Kunden, der gewdhlte Weg auf SAP
S/AHANA sollte aber gut Uberlegt sein.
Jede Implementierung muss sorgféltig ge-
plant und vorbereitet werden, um maxi-
malen Mehrwert zu liefern - am besten
mit einem Roadmap-Vorprojekt.

Einfache Lésungen gibt es nicht. Allge-
meingiltige leider auch nicht. Der Uber-

gang zu SAP S/4HANA erfordert eine
detaillierte - Analyse und Beriicksichti-
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gung vieler Kriterien und individueller
Voraussetzungen  und  Anforderungen.
Diese reichen von der aktuellen IT-Land-
schaft und dem strategischen Nutzen der
Umstellung bis hin zu den Kosten, Risiken
und der Belastungsgrenze der eigenen
Organisation.

Ist die Konservierung des Status

quo das Ziel?

Manche Unternehmen haben klare Vor-
stellungen von der passenden Migrati-
onsstrategie. In meiner beruflichen Praxis
habe ich zahlreiche SAP-ECC-Systeme
untersucht, die 20 oder sogar 30 Jahre
alt waren. Diese Systeme wurden immer

wieder umgebaut, angepasst und ge-
patcht. Oft handelte es sich um klassische
,Pain-PointERP-Systeme” - Systeme, bei
denen eine einfache Schmerztherapie
nicht mehr ausreicht.

Ein Beispiel fir diesen ,Pain”: In einem
Unternehmen passten nur noch 65 Prozent
der damals implementierten Prozesse zu
den aktuellen Geschéftsanforderungen -
35 Prozent hingegen nicht mehr. Das be-
deutet fir die Umstellung nach SAP
S/4AHANA: Eine 1:1-Brownfield-Conversi-
on wadre hier eher kontraproduktiv, weil
Bestehendes zementiert wird. Eine Green-
field-Neuimplementierung erscheint dage-
gen als die bessere Option, um die Prozes-
se grundlegend zu iberarbeiten, zu mo-
dernisieren und zu optimieren.

In anderen Unternehmen ist ein solcher
Neustart auf den ersten Blick nicht not-
wendig. Die Prozesse sind weitestgehend
harmonisiert, das System ist gut wartbar
und bereits an die neuen Spielregeln der
SAP im Bereich Entwicklung angepasst.
In solchen Féllen kann eine Brownfield-
Conversion durchaus sinnvoll sein, um die
bestehende Infrastruktur zu bewdahren
und die Investitionen der Vergangenheit
zu schiitzen.

Allerdings - und das ist die Frage, die
sich alle stellen sollten, die die Umstel-
lung noch vor sich haben - sollten Unter-
nehmen stets genau priifen, in welche der
beiden
eher fallen. Auch wenn auf den ersten
Blick vieles dafirspricht,
Brownfield-Conversion - und damit eine

Unternehmens-Kategorien  sie

kann eine
Konservierung des Status quo - die
Chancen auf Weiterentwicklung und Op-
timierung verspielen.

SAP S/4HANA: Weit mehr als nur

ein IT-Upgrade

Man kann es nicht oft genug sagen: Der
Ubergang zu SAP S/4HANA ist kein rein
technisches IT-Projekt. Natirlich l&sst sich
die Umstellung auch kurz vor dem War-
tungsende Ende 2027 von einer ,Conver-
sion Factory” innerhalb weniger Monate
umsetzen. Doch die mit der Umstellung



verbundenen Chancen fiir das Unterneh-
men lassen sich so nicht voll ausschépfen.

Die grundlegende Neugestaltung von
Prozessen, der Zugang zu den SAP Best
Practices oder zu neuen Technologien
wie Kinstlicher Intelligenz sowie die neu-
en Prinzipien fir eine flexible SAP-Archi-
tektur kdnnen nur mit einer Neuimplemen-
tierung zur Géanze erschlossen werden.
Wer SAP S/4HANA als Chance fiir eine
weitreichende Modernisierung und als
Katalysator fir die Digitalisierung be-
greift, sollte mehr als nur ein IT-Upgrade
anstreben.

Richtig ist: Die Entscheidung fir den rich-
tigen Ansatz - insbesondere also Green-
field oder Brownfield - ist komplex und
weitreichend. Sie sollte daher nicht nur
auf der Ausgangssituation, wenigen Para-
metern oder gar einem Bauchgefiihl be-
ruhen. Vielmehr missen Unternehmen ih-
re strategische Ausrichtung, ihre Ge-
schaftsziele und technologische Anforde-
rungen beriicksichtigen. Business und
Technologie missen in jedem SAP-
S/4HANA-Projekt Hand in Hand gehen.

Roadmap: Die Basis fir fundierte
Entscheidungen

Damit ein Unternehmen eine passende
Entscheidung treffen kann, ist eine Vorstu-
die mit einem SAP-Partner in jedem Fall zu
empfehlen. Ein Roadmap-Programm hilft
dabei, die individuellen Anforderungen,
die strategischen und operativen Ziele
sowie mdgliche Herausforderungen zu
analysieren und zu bewerten. Am Ende
steht eine gesicherte Empfehlung fir die
Implementierung, die langfristig den
meisten Mehrwert bringt.

“

Ein Roadmap-Programm umfasst in der
Regel mehrere zentrale Punkte:

Eine Analyse der strategischen
Ziele und der langfristigen Aus-
richtung.

Die Untersuchung der Prozess-
landschaft mit Blick auf
SAP-S/4AHANA-Standardabde-
ckungsgrad und -Potenziale.
Eine Konzeption und Festlegung
der Zielsystemarchitektur unter
SAP S/4HANA.

Eine Identifikation und das Ma-
nagement potenzieller

Risiken des Projekts.

Eine Kostenanalyse und
Aufwandsabschétzung.

Eine Bewertung der verschiede-
nen Migrationsszenarien und de-
ren Machbarkeit.

Eine Planung und die
Strukturierung des Migrations-
projekts.

In Strategie-Interviews mit dem Top-Ma-
nagement zum Beispiel werden bei
GAMBIT zu Beginn einer Vorstudie ent-
scheidende Fragen geklart, die fir die
Passgenavigkeit der spéteren Umsetzung
mafBgeblich sind. Dies umfasst die Ziele
des Unternehmens sowie individuelle An-
forderungen und Pain Points, die geldst
werden sollen.

In weiteren Schritten werden die Unter-
nehmensprozesse detailliert untersucht:
Unsere SAP-Experten nutzen dazu ent-
weder vorhandene Dokumentationen
unserer Kunden oder ihr eigenes Pro-
zesshaus, das sich an den SAP Best
Practices orientiert. In Workshops mit
der IT und den Fachbereichen erfolgt
ein Abgleich der aktuellen Prozesse mit
den Best Practices anhand entsprechen-
der Ubersichten.

Ein Demosystem - eine so genannte Fully
Activated Appliance - erméglicht es Un-
ternehmen dariiber hinaus, SAP S/4HA-
NA schon zu einem sehr frilhen Zeitpunkt
live zu erleben und verschiedene Szena-
rien zu testen. Das System enthalt vorkon-
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figurierte Best Practices sowie Demosze-
narien mit beispielhaften Stamm- und Be-
wegungsdaten.

Der entscheidende Unterschied

.Die Welt ist im Wandel.” Dieses Zitat
aus dem Roman ,Der Herr der Ringe” trifft
auch auf die Digitalisierung und die damit
einhergehenden und notwendigen Verén-
derungen in Unternehmen zu. Sich dem
Wandel nicht zu stellen, ware fatal. In
der heutigen dynamischen Geschéftswelt
missen Unternehmen agil und anpas-
sungsféhig bleiben. Der richtige Weg zu
SAP S/4HANA kann daher den Unter-
schied zwischen stagnierendem Tagesge-
sch&ft und  zukunftsorientiertem Erfolg
ausmachen.

Der Umstieg auf SAP S/4AHANA bietet
enorme Chancen, birgt jedoch auch Her-
ausforderungen, wenn Projekte nicht
sorgfdltig aufgesetzt und vorbereitet wer-
den. Eine gewissenhafte Planung und fun-
dierte Entscheidung auf der Basis eines
strukturierten und erprobten Roadmap-
Programms sind daher entscheidend fir
den langfristigen Erfolg.

Philipp Fischer
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Schlanke und efhiziente
SAP Brownfield Conversion

MIGRATION FUR MITTELSTANDISCHE UNTERNEHMEN

Die Migration von SAP ECC zu SAP
S/4HANA ist fir viele mittelstdndische
Unternehmen (KMU) essenziell, um wett-
bewerbsfdhig zu bleiben und zukiinfti-
gen Geschdéftsanforderungen gerecht zu
werden. Mit dem Support-Ende fir SAP
ECC im Jahr 2027 wird die Zeit nun
knapp, um die Migration vorzubereiten
und durchzufihren.

Viele KMU entscheiden sich derzeit dazu,
die Transformation méglichst schlank und
die Auswirkungen auf ihre Organisation
moglichst gering zu halten. Mégliche In-
novationen kénnen nach der Transformo-
tion identifiziert und gehoben werden.

Wie migriert man mit maéglichst
geringem Aufwand auf S/4HANA?
SPIRIT/21 hat einen schlanken und kosten-
effizienten Ansatz zur SAP Brownfield Con-
version entwickelt, der sich durch eine pré-
zise Anpassung an die spezifischen Bedirf-
nisse jedes Unternehmens auszeichnet.

Unser Ansatz basiert auf der SAP Activa-
te Methodik, die eine strukturierte und

effiziente Projektdurchfihrung ermég-
licht. Die Migration zu SAP S/4HANA
beginnt mit wenigen, effizienten Assess-
ment-Workshops, in denen wir weitge-
hend toolbasiert eine Handlungsempfeh-
lung erstellen. Diese Analysen stimmen
wir auf die fachlichen und technischen
Anforderungen unserer Kunden ab und
bieten eine klare Roadmap fir die Um-
stellung.

Ein zentraler Aspekt unserer Methode ist
die Minimierung von Risiken. Dies errei-
chen wir, in dem wir identifizieren, welche
Umféinge in Vorprojekte verlagert werden
kénnen und welche Arbeitspakete direkt
im Hauptprojekt bearbeitet werden. Ein
Beispiel fir notwendige Vorprojekte ist die
technische Umstellung auf Unicode, die
bei der Migration auf SAP S/4HANA
zwingend erforderlich ist. Das
Hauptbuch wiederum ist nicht unbedingt
ein Vorprojekt, es sei denn, spezielle An-
forderungen bestehen.

neue

Dieser selektive Ansatz erméglicht eine
schlanke und effiziente Projektgestaltung.
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Nach der Vorprojektphase, in der alle
technischen Voraussetzungen fir das
Hauptprojekt geschaffen wurden, verfol-
gen wir einen Ansatz mit minimalen Sand-
boxlterationen. Diese lterationen passen
wir an die Komplexit&t der Geschéftspro-
zesse des Kunden an, um Zeit und Res-
sourcen optimal zu nutzen. Nach jedem
Conversion-Prozess bewerten wir die Er-
gebnisse und entscheiden iber die Not-
wendigkeit weiterer Sandbox-lterationen
in der Post Conversion Phase.

Ein weiterer wesentlicher Bestandteil un-
serer Methodik ist der effiziente Umgang
mit Custom Code. Hierbei werden alle
klar als obsolet identifizierbaren Umfén-
ge geldscht, sodass méglichst nur rele-
vanter Code im SAP S/4HANA System
verbleibt. Alle anderen Umfénge wer-
den zundchst ibernommen und, falls no-
tig, in einer zweiten lteration tiefer be-
reduziert

trachtet. Diese Mafnahme

deutlich die Transformationskosten.

Bei der Migration sind Risiken wie kost-
spielige Archivierungen und unzureichen-
de Datenmigration zu beriicksichtigen,
die zu Verzégerungen fihren kdnnen.
Besonders bei der Einfilhrung never Mo-
dule wie CVI/Business Partner sind An-
passungen notwendig. Ein hdufiges Prob-
lem sind Inkonsistenzen in den Kunden-
daten. Ein Fall aus der Praxis zeigte,
dass wahrend der Migration Formatie-
rungsprobleme in Kundendaten zu einer
Datenbereinigung fiihren kénnen. Durch
unseren Best-Practice-Ansatz stellen wir
eine effiziente und fortlaufende Datenva-
lidierung mit unserer Toolbox sicher, um
Migrationsfehler zu vermeiden. Der Best-
Practice-Ansatz umfasst daher die Daten-
analyse, Datenbereinigung und kontinu-
ierliche Validierung, um schnell und kos-



BEI DER MIGRATION

SIND RISIKEN WIE KOST-
SPIELIGE ARCHIVIERUN-
GEN UND UNZUREICHENDE
DATENMIGRATION ZU
BERUCKSICHTIGEN, DIE

ZU VERZOGERUNGEN
FUHREN KONNEN.

Dr. Bjorn Stark, SAP Project Manager,
SPIRIT/21 GmbH, www.spirit21.com

tengiinstig die Migration und die Daten-
integritat und Qualitét zu gewdhrleisten.

Als Beispiel sei hier ein Kunde beschrie-
ben, dessen veraltetes SAP ECC-System

wir erfolgreich auf SAP S/4HANA moder-
nisiert haben. Mit unserem Knowhow
konnten wir eine nahtlose Migration auf
SAP S/4HANA erreichen. Die Ist- und
Soll-Analyse zeigte, dass das Unterneh-
men auf Unicode umstellen musste, wiih-
rend das neve G/L direkt in das Haupt-
projekt integriert wurde. Dank unseres
Change-Managements konnten alle Sta-
keholder den Mehrwert der Umstellung
nachvollziehen.

Oder der Kunde, der in der ersten Welle
das Backend-System auf S/4HANA um-
stellte und in der zweiten Welle die Fiori
Apps einfihrte, um die SAP GUI zu er-
setzen. Diese Strategie schonte Ressour-
cen und gewdhrleistete eine effiziente
Umstellung.

Durch die signifikanten Ergebnisse unseres
Brownfield-Ansatzes konnte ein anderer
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Kunde den Mehrwert der SAP S/4HANA
RISE-Cloud in Folgeprojekten nutzen und
von neuen, innovativen Technologien pro-
fitieren. Dazu gehéren die Einfilhrung von
Green Ledger, Carbon Footprinting, so-
wie Kl-gestitzter Automatisierung.

Mit unserem Ansatz machen wir Unter-
nehmen fit fiir die Zukunft, iber 2027 hi-
naus. Unsere Methodik stellt sicher, dass
technische Herausforderungen bewltigt
werden, ohne das operative Geschéft zu
beeintréichtigen. Durch gezielte Schulun-
gen und starkes Change-Management
sorgen wir fir eine erfolgreiche Umstel-
lung. Die Brownfield Conversion ermdg-
licht es, mit den neuesten Entwick-
lungen Schritt zu halten und die
S/4HANA-Transformation  so
effizient und kostengiinstig wie
méglich zu gestalten.

www.spirit2].com

uvex group

CONSILIO proudly presents

,Der SAP-Geschafts-
partner als lohnendes
S4-Vorprojekt”

Donnerstag, 17.10., 10:00 Uhr
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Von reaktiver zu

proaktiver Sicherheit
durch KI

NEUER TREND IN DER CYBERSECURITY

Angesichts der zunehmenden Datenflut
stehen Unternehmen vor neuen Herausfor-
derungen in Punkto Sicherheit. Nicht nur
das Volumen an téglich neu generierten
Informationen stellt ein Problem dar, son-
dern auch deren Vielfalt. In den Fokus der
Aufmerksamkeit ricken dadurch unstruktu-
rierte Daten, die beispielsweise durch E-
Mails, KI-Anwendungen, soziale Medien
oder auch Sensoren von loT-Geréten ge-
neriert werden. Unternehmen miissen sich
den Uberblick iber die unterschiedlichs-
ten Datenstrome zuriickerobern, um de-
ren Sicherheit garantieren zu kénnen. Laut
Kevin Schwarz, Head of CTO in Residen-
ce bei Zscaler riickt dabei nicht nur Zero
Trust weiter in den Mittelpunkt, sondern
auch die kinstliche Intelligenz (KI).

? it management: Herr Schwarz, Sie
sind gerade zuriick von der jéhrlichen
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Zscaler Anwenderkonferenz Zenith Live.
Welche Sicherheitstrends wurden dort dis-
kutiert2

Kevin Schwarz: Wir sehen derzeit eine
Reihe von ibergeordneten Strémungen,
die sich auf die Sicherheit von Unterneh-
men auswirken. Data Governance muss
mit Sicherheit Hand in Hand gehen,
wenn immer mehr Daten erfctsst, verar-
beitet und analysiert, aber eben auch
vorgehalten werden. Hinzu kommt der
fortwéhrende Bedarf an Cloud-nativen
Ldsungen, der von einer zunehmenden
Nachfrage nach Automatisierung befli-
gelt wird. In diesem Zuge wird DevSe-
cOps eine noch wichtigere Rolle spie-
len. Eine Thematik die viel diskutiert
wurde, ist die Transformation von Netz-
werkumgebungen. Dort sehen wir eine
erhdhte Nachfrage nach Network-as-a-

Service, die auch neue Sicherheitsansdat-
ze erforderlich macht.

it management: Lassen Sie uns ei-

nen Blick auf die Netzwerktransfor-
mation werfen. Warum spielt hier der Si-
cherheitsaspekt eine Rolle?

Kevin Schwarz: Das klassische Netz-
werkperimeter-Modell verliert derzeit
rasch an Bedeutung. Anwendungen
wandern in die Cloud, Mitarbeitende
greifen von iberall aus darauf zu und
die Konvergenz von IT/OT mit der An-
bindung Gber Mobilfunknetze geht mit
neuen Anforderungen an die Sichtbar-
keit weiterer Datenstrédme einher, um
diese auch Uberwachen zu kénnen.
Cloud-Fabrics, die als Service angebun-
den werden, |6sen die klassischen Netz-
werke nach und nach ab. Was jahrzehn-
telang intern an Hardware vorgehalten
wurde, verliert durch neue Formen der
Konnektivitdt an Bedeutung und erfor-
dert Sicherheit als Plattformansatz, die
auf Basis von Cloud-basierten Zero Trust-
Lésungen fir alle Kommunikationskang-
le lickenlos greift.

it management: Zero Trust ist dem-
nach weiter auf dem Vormarsch durch
neue Anwendungsfélle?

Kevin Schwarz: Zero Trust greift heute
nicht nur fir die Absicherung des User-
Datenverkehrs, sondern die Prinzipien
der Least Privileged Zugriffsrechte erlan-
gen auch fir Workloads oder die Absi-
cherung von loT-/OT-Geréten an Bedeu-
tung. Gerade in OT-Umgebungen, die
zwar oft von der klassischen IT segmen-
tiert sind, fehlt eine granularere Sichtbar-
keit Uber die vorhandenen Geréte und
Kommunikationsstréme. Durch die Akqui-
sition von Airgap kann ein ,Network of
One"” geschaffen werden, welches ver-
hindert, dass Clients auf den Gerdten in
der Produktion installiert werden, die Pro-
duktionsabléufe potenziell unterbrechen
kénnten. Zscaler kann hierdurch nun eine
Segmentierung des East/West-Traffics
abdecken, die fir die Digitalisierung von
Produktionsstdtten relevant wird.



it management: Wie kommt bei Si-
cherheitsunternehmen wie Zscaler die
kinstliche Intelligenz zum Tragen@

Kevin Schwarz: Kl verrichtet schon heu-
te wichtige Dienste, um Kl-gesteuerte An-
griffe zu erkennen. Wenn die Angreifer
aufristen und beispielsweise ihre Phi-
shing-Angriffe durch Zuhilfenahme von
GenAl-Tools noch personalisierter gestal-
ten, so dass der einzelne User noch weni-
ger Chancen hat, diese zu erkennen,
missen auch die Abwehrmechanismen
auf diese Technologien setzen. Dabei ver-
richtet die KI sehr gute Dienste bei der
Korrelation der immensen Datenmengen,
um Anomalien effizienter und schneller
zu erkennen. Mit Breach Predictor geht
Zscaler den Schritt von der reaktiven zur
proaktiven Sicherheit.

it management: Kénnen Sie diesen
. Mechanismus der proaktiven Vorher-
sage von Angriffen genauer erléutern?

Kevin Schwarz: Zscaler Breach Predic-
tor warnt Organisationen, wenn Faktoren
in der IT Umgebung zusammentreffen, die
auf potenzielle Cybervorfélle hindeuten
und st darauf aufbauend nicht nur einen
Alarm aus, sondern schlégt die zu tati-
genden Schritte vor und oder blockiert
die verdachtigen Transaktionen. Durch
die Ubernahme von Avalor ist Zscaler in
der Lage, umfangreiche externe Daten-
sétze in die Analyse méglicher Angriffs-
szenarien einzubeziehen. Diese Ubernah-
me ist wichtig, da jede Sicherheitsplatt-
form meist nur Auskunft dariber geben
kann, was sie selbst verarbeitet und/oder
erarbeitet. Aufbauvend auf den angepass-
ten Datenmodellen kann die Kl in der Ze-
ro Trust Exchange-Plattform ihre Stérken

it-sa
Expo&Congress

Besuchen Sie uns
in Halle 6-324

&> zscaler

ausspielen und eben die Aktionen der An-
greifer durch Analyse Uber verschiedens-
te Datenquellen hinweg vorhersagen.
Werden also erste Warnzeichen von be-
kannten Angriffsmustern in einer Umge-
bung aufgespirt, wird die Wahrschein-
lichkeit der néchsten Schritte prognosti-
ziert und GegenmafBBnahmen vorgeschlo-
gen, so dass proaktive Abwehr erfolgt.

it management: Und was genau
verbirgt sich hinter der Aussage:
Fighting Al with Al”@

Kevin Schwarz: Wir verstehen darunter
den Einsatz kinstlicher Intelligenz zur Er-
kennung von Kl-gesteverten Angriffen,
die in der Zscaler Cloud und in externen
Quellen erkannt wurden. Durch die intel-
ligente Analyse des gesamten Netzwerk-
datenverkehrs und der Korrelation von
Verhaltensmustern mit schédlichen Aktivi-
taten l&sst sich die Angriffswahrschein-
lichkeit vorhersagen. Durch die Benach-
richtigung der I[T-Abteilung kénnen Si-
cherheitsvorfélle unterbunden und dao-
durch Betriebsbeeintréchtigungen, die
Kosten von Angriffen oder Imageschéden
abgefedert werden. Die KI kommt zur Ri-
sikomitigierung zum Einsatz und beugt
Schéden durch Kl-basierte Angriffe vor.

it management: Warum sind solche
. modernen MaBnahmen heute nétiger
denn je?

Kevin Schwarz: Die Angreifer waren
schon immer erfinderisch. Letztlich mis-
sen sie nur einmal erfolgreich sein, um
Schaden in einem Unternehmen anzurich-
ten, wohingegen die Abwehr kontinuier-
lich lickenlos greifen muss angesichts sich
stetig wandelnder Angriffsmuster. Die
jingsten Vishing-Angriffe - Voice Phishing
- haben verdeutlicht, dass Anwender viel
mehr hinterfragen missen, wem oder was
sie eigentlich noch vertrauen kénnen.
Hier wird deutlich, dass die Vielzahl an
Datenschdtzen, die im Internet iber Un-
ternehmen auffindbar sind, auch jederzeit
gegen sie verwendet werden kénnen.
Unternehmen tun gut daran, die Souverd-
nitét Uber ihre Daten zuriickzuerlangen.
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ZSCALER BREACH PRE-

DICTOR WARNT ORGA-
NISATIONEN VOR
POTENZIELLEN CYBER-
VORFALLE, SCHLAGT DIE
ZU TATIGENDEN SCHRIT-
TE VOR UND ODER
BLOCKIERT DIE VER-
DACHTIGEN TRANSAK-
TIONEN.

Kevin Schwarz,
Head of CTO in Residence, Zscaler,
www.zscaler.de

it management: Was ist |hr letzter
. Tipp zum Thema Datensicherheit?

Kevin Schwarz: Der Schutz kritischer
Datenbesténde gewinnt weiter an Bedeu-
tung. Daher ist es fir Unternehmen zu
empfehlen, sich jetzt mit den einzelnen
Datenstrémen und der Klassifizierung von
kritischen Daten zu befassen. Wenn wir
eins feststellen kdnnen durch das Thema
Al und GenAl ist es, dass die Segmentie-
rung auf Datenebene mehr und mehr in
den Fokus gerét.

it management: Herr Schwarz, wir
« danken fir das Gesprdch.

77

THANK

YOU
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Cybersecurity-Okosystem

NEUE STRATEGIEN UND DIE VERANTWORTUNG DER CHEFS

Dass Cybersecurity bei der Vielfalt der
Angriffsarten und der Intensitét keine ein-
fache Sache mehr ist, miisste mittlerweile
jedem Unternehmen klar sein. Doch wie
genau sieht die Gefahrenlage aus und
mit was missen Unternehmen bei einer
genau
braucht es, um die zunehmend komple-

Cyberattacke rechnen2 Was
xen und vernetzten IT-Strukturen und die
wertvollen Daten vor Cyberangriffen zu
schitzen? Dariber sprechen der Heraus-
geber von it management Ulrich Parthier
und der Sophos Director Channel Sales
fir Sophos EMEA Central Stefan Fritz.

Ulrich Parthier: Behorden wie das
. BSI oder Organisationen wie der Bit-
kom warnen von immer komplexeren An-
griffen und fordern Unternehmen und Or-
ganisationen intensiv auf, sich gegen die
Cybergefahren zu schiitzen. Ich gehe da-
von aus, dass Sie diese Meinung teilen?

Stefan Fritz: Ja, die Warnungen von of-
fiziellen Stellen und auch aus der Sicher-
heitsbranche sind berechtigt. Dem immer
noch zunehmend professionellen Verhal-
ten der Cyberkriminellen und den Folgen
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eines Angriffs kann nur mit einer ausge-

feilten Sicherheitsstrategie begegnet
werden. Unsere Forensik-Teams und welt-
weite Studien bestdtigen das hohe Ge-
fahrenpotenzial fir jede Art von Unter-

nehmen und Organisation.

? Ulrich Parthier: Wenn man lhren
. letzten State of Ransomware Report
liest, wird gleich am Anfang iber einen
leichten Rickgang der Ransomware-An-
griffe berichtet. Heif}t das, dass sich die
Lage entspannte

Stefan Fritz: Es gibt einen leichten Riick-
gang der Cyberattacken mit Ransomware
im Vergleich zur Vorjahresstudie. Wir re-
den hier aber von einem sehr hohen Ni-
veau. 2022 wurde 66 Prozent aller welt-
weit befragten Unternehmen mit Ransom-
ware angegriffen, 2023 waren es nach
wie vor 59 Prozent - sprich noch deutlich
mehr als die Hélfte. Das ist aber nicht der
springende Punkt. Mittlerweile werden in
nahezu allen Féllen die Backups in Mit-
leidenschaft gezogen, sodass Unterneh-
men kaum noch in der Lage sind, daraus
ihre Systeme wiederherzustellen. Nur 68
Prozent der im vergangenen Jahr angegrif-
fenen Unternehmen konnten aus den Back-

ups die Daten und Systeme wiederherstel-
len, 2022 waren es noch 73 Prozent.
Dieser Umstand fihrt dazu, dass Unter-
nehmen dazu neigen, die Erpressungssum-
men zu bezahlen und diese haben sich um
mehr als das 2,5fache auf durchschnitt-
lich 3,0 Millionen Dollar erh&ht.

Ulrich Parthier: Aber dofiir gibt es
. ja zum Gliick Cyberversicherungen.

Stefan Fritz: So einfach ist es leider nicht,
denn es ist heutzutage sehr schwer, Gber-
haupt einen Versicherungsschutz zu be-
kommen und wenn, dann werden seitens
der Versicherung extrem hohe Anspriiche
an die getroffenen Security-Maf3nahmen
gestellt. Auch in diesem Bereich haben wir
in unserer aktuellen Studie einige Daten
erhoben. Uber 70 Prozent der befragten
privatwirtschaftlichen Unternehmen go-
ben an, eine Cyberversicherung zu ho-
ben. Hingegen nur 19 Prozent der ange-
griffenen Unternehmen bezahlten die L6-
segeldsumme Uber die Versicherung. Das
gibt zu denken.

? Ulrich Parthier: Lassen Sie uns einen
. Blick auf die Verantwortlichkeiten rich-



ten. In der Vergangenheit war Cybersecu-
rity hauptséchlich eine Aufgabe der IT. Es
scheint jedoch Verschiebungen hin zum
Management zu geben. Welche Verant-
wortlichkeit treffen Sie bei lhren Kunden
an?

Stefan Fritz: Richtig, die Security wird aus
strategischer Sicht mehr zum Manage-
mentthema - je nach Unternehmensgré-
3e, Unternehmensstruktur und Branche ein
wenig unterschiedlich in der Auspréigung.
Das ist auch richtig so, denn die Schédden,
die einem Unternehmen durch Cyberan-
griffe entstehen, sind ein Managementthe-
ma, sowohl wirtschaftlich als auch aus
Reputationsperspektive. Einen Ruck in
Richtung Managementverantwortlichkeit
gibt es auch durch Gesetze und Vorgaben
wie NIS2. Dass jetzt die Geschdftsleitung
persdnlich im Falle eines Cyberangriffs
haftbar gemacht werden kann zeigt klar,
welche Wertigkeit von Politik und Gesetz-
geber in eine gute Cyberresilienz gelegt
wird. Allerdings zeigen unsere Erhebun-
gen in DACH, dass im vergangenen Jahr
trotz der teils existenzbedrohenden Angrif-
fe und trotz der neuen Gesetze die Secu-
rity erst bei 16 Prozent der deutschen Un-
ternehmen Chefsache ist.

Ulrich Parthier: Wird das Verant
. wortungsbewusstsein im Manage-

ment weiterhin ansteigen?

Stefan Fritz: Ich denke ja, und das nicht
nur wegen des Zwangs durch neue Ge-
setze. Der Anteil der Cyberresilienz an
einem erfolgreichen Business ist mittler-
weile derart hoch, dass das Manage-
ment dieses strategische Thema zuneh-
mend beachten wird.

Ulrich Parthier: Lassen Sie uns iber
« Schutzméglichkeiten sprechen, was
vermutlich im Detail auch weiterhin ein
Thema des CSO, CTO oder der IT-Abtei-
lung bleiben wird. Verfolgt man die breit
gefécherten Aspekte der Cybersecurity,
scheint es eine Mammutaufgabe zu sein,
einen wirksamen Schutz zu etablieren
und vor allem aufrechtzuerhalten.

Stefan Fritz: Die Security ist ein hoch
komplexes Thema und bei der Steigerung
der Komplexitdt, ist kein Ende in Sicht.
Das liegt unter anderem daran, dass die
Angreifer ihre Taktiken sehr schnell wei-
terentwickeln, sehr professionelle Netz-
werke an Cyber-Crime-Spezialisten be-
treiben und auf der anderen Seite immer
mehr Unternehmen digitalisiert bezie-
hungsweise untereinander vernetzt sind.

Eine Security wie friher, die hauptséich-
lich aus einem Virenschutz und einer Fire-
wall bestand, ist heute bei weitem nicht
wirksam genug, um einen angemessenen
Schutz zu bieten. Und die heute verfig-
bare Vielfalt an Security-Maf3nahmen
und Tools ist schier unendlich und nur von
Spezialisten zu beherrschen - die neben-
bei gesagt, insbesondere im Mittelstand
Mangelware sind.

Ulrich Parthier: Und die Lsung be-
ziehungsweise Alternative fir dieses
Problem iste

Stefan Fritz: Immer mehr Unternehmen
verstehen, dass sie die Vielfalt der Secu-
rity mit eigenen Ressourcen und Budgets
nicht mehr stemmen kénnen. Im Grunde
missten auch mittelstdndische Unterneh-
men dquivalent zu Konzernen ein Securi-
ty Operation Center (SOC) einrichten,
um addquat geschiitzt zu sein. Das kostet
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aber enorm viel Geld und personelle Res-
sourcen.

Die Alternative ist ein Security-Okosys-
tem, das unter einer Plattform alle Aspek-
te der Security zusammenfihrt. Einzelne
Security-Komponenten sind unter einem
Dach vereint, intelligent vernetzt und
durch Services und menschliche Security-
Experten ergdnzt. Ein weiterer wichtiger
Teil des Okosystems sind die entscheiden-
den Telemetriedaten, die wir selbst aber
auch von Dritten sammeln und auswerten.
Ergénzt wird das Okosystem durch Lésun-
gen und Dienste von Partnerunternehmen,
wie beispielsweise Tenable mit ihrer
Cloud-okussierten Security. Im Grunde ist
dieses Okosystem sogar noch mehr als
ein SOC, jedoch managebar, leicht ska-
lierbar und vor allem den budgetéren und
personellen Ressourcen im Mittelstand an-
gepasst. Und es ist darauf zugeschnitten,
dass es ein mittelsténdisches Unterneh-
men selbst oder durch einen unserer Part-
ner betrieben werden kann.

Ulrich Parthier: Die Plattform bezie-
. hungsweise das Okosystem machen
die Security also einfacher?

Stefan Fritz: Exakt, und nicht nur einfa-
cher, sondern auch wirksamer. Indem Un-
ternehmen und Organisationen wie in
vielen anderen Bereichen der IT auch, den
Betrieb und die Services an spezialisierte
externe Partner geben, wird die benstigte
Cyberresilienz zur Realitét. Man wiirde ja
auch keine eigene Public Cloud aufbauen,
um Cloud-Services nutzen zu kénnen.

Ulrich Parthier: Vielen Dank Herr
o Fritz fir das Gesprdch und die Einbli-

cke in die Security-Strategien von heute
und morgen.

&
N
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Logistik goes digital

DIGITALE DATENINTEGRATIONSSYSTEME
FUR MEHR ZUVERLASSIGKEIT

Wesentlicher Bestandteil wirtschaftlichen
Wachstums ist der globale Handel. Wel-
che Folgen eine Unterbrechung des Wao-
renaustauschs hat, mussten viele Lander
wdhrend der CoronaKrise schmerzlich
erfahren. Die internationalen Lieferketten
sind inzwischen wieder in Schwung ge-
kommen, stattdessen erschweren Wirt-
schaftssanktionen den weltweiten Han-
del. Immer mehr zeigt sich, wie wichtig die
Digitalisierung von Logistikprozessen ist.

Laut Statista werden iber 90 Prozent der
weltweit gehandelten Giter mit Schiffen
transportiert. Die Bedeutung der mariti-
men Wirtschaft ist dabei sowohl fir die
globalisierte Welt als auch fir Deutsch-
land enorm: Allein 2021 beférderte der
Seegiiterverkehr in Deutschland knapp
289 Millionen Tonnen. Es bietet sich also
an, die Digitalisierung der Hafenlogistik
genaver unter die Lupe zu nehmen und
daraus Schlisse fir andere Logistikstruk-
turen zu ziehen.

Die IT-landschaft von Warenumschlags-
platzen, wie Hafen, Bahnhdfe, Flughdfen

oder Logistikzentren, sind mit einem leben-
digen Nervensystem vergleichbar. Hier
interagiert eine Vielzahl hochentwickelter
Technologien, Plattformen und Akteure
miteinander, um Prozesse méglichst smart
zu koordinieren. Im Zentrum des Systems
steht die Vernetzung der digitalen mit der
physischen Welt - von der Produktion Gber
die Lieferung bis hin zum Kunden. Die Ver-
netzung der Daten bildet dabei die Grund-
lage fir den Austausch der Waren.

Die zentralen Zukunftsaufgaben

In der maritimen Wirtschaft spielen soge-
nannte Port Community Systeme (PCS)
eine wichtige Rolle. Sie sind eine Art Ge-
hirn, das den Informationsaustausch zwi-
schen den verschiedenen Hafenbeteilig-
ten orchestriert. Als ausfihrende Hénde
fungieren die sogenannten Terminal Ope-
rating Systems (TOS), denn sie sind fir die
Bewegung von Containern und Ressour-
cen verantwortlich, haben aber auch
iberwachende und steuernde Funktionen.

Dariber hinaus gibt es Zollsysteme, die
einen reibungslosen Fluss der Zollformali-

DIGITALISIERUNG, AUTOMATISIERUNG UND INTEGRATION

téten gewdhrleisten sollen. Sie sind auch
mobil nutzbar, damit die verschiedenen
Akteure jederzeit auf Informationen zu-
greifen und am Logistikprozess partizipie-
ren kdnnen. In vielen Hafen, aber auch
Bahnhéfen, Flughdfen und Logistikzentren
setzt man heutzutage auf moderne Senso-
ren-Technologie, die iber das Internet of
Things (loT) an die anderen Systeme an-
gebunden ist und eine Echtzeitiberwa-
chung und Steuerung physischer Giter
ermdglicht. Damit sind die IT-Strukturen
internationaler Héfen nicht nur auf die ak-
tuellen Herausforderungen ausgerichtet,
sondern auch darauf, zukunftsweisende
Technologien zu integrieren und nachhal-
tige Lésungen fir den weltweiten Waren-
verkehr zu unterstiitzen. Die nahtlose Inte-
gration der verschiedenen Systeme und
enge Zusammenarbeit der Beteiligten sind
unerldsslich, um dieses komplexe Techno-
logienetzwerk harmonisch zu gestalten.
Hilfreich dabei sind zentrale Daten- und
Prozessintegrationsplattformen, wie bei-
spielsweise edbic von compacer.

Daten- und Prozessintegration

Eine solche Daten- und Prozessintegrati-
onsplattform ist das Riickgrat einer Logis-
tiklandschaft. Sie erméglicht die umfas-
sende Koordination der Prozesspartner,
optimiert logistische Ablaufe, minimiert
Fehler, verbessert die Effizienz der Liefer-
kette und sorgt fir ein neues Maf3 an Pro-
zessagilitat.
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Daten- und Prozessintegrationsplattform >edbic
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Vier elementare Aspekte
sind dabei wichtig:

#i Datenintegration

Datenkonsistenz: Eine Integrations-
plattform wie edbic sorgt dafir, dass
Daten konsistent und in Echtzeit zwi-
schen den verschiedenen Systemen aus-
getauscht werden. Damit wird sicherge-
stellt, dass alle beteiligten Parteien auf
aktuelle und prézise Informationen zu-

greifen kénnen.

Interoperabilitét: Durch die Integration
und

-quellen entsteht eine reibungslose Inter-

unterschiedlicher  Datenformate
aktion zwischen den verschiedenen Ak-
teuren und Systemen.

#2 Prozessintegration

Effizienzsteigerung: Eine Integrations-
plattform erméglicht die Automatisie-
rung von Geschéftsprozessen und redu-
ziert damit die Anzahl manueller Pro-
zesse.

Echtzeitiberwachung: Abldufe kénnen
in Echtzeit iberwacht und bei Bedarf ver-
andert werden.

Flexibilitat

#3 und Skalierbarkeit

Anpassungsfahigkeit: Integrationsplatt-
formen sind flexibel und kénnen sich é&n-
dernde Anforderungen und Technologien
anpassen. Das erméglicht es, mit den sich
weiter entwickelnden Technologien Schritt
zu halten.

Skalierbarkeit: Die Skalierbarkeit hilft,
das Wachstum eines Logistikknotens zu
stevern und der steigenden Anzahl be-
teiligter Parteien gerecht zu werden.

#h

Datensicherheit: Eine Daten- und Pro-
zessintegrationsplattform tréigt zur Daten-
sicherung bei, indem sie fir einen siche-
ren Datenaustausch sorgt und sensible

Sicherheit

und Compliance

Informationen schitzt.

Compliance: Die Plattform hilft bei der
Einhaltung gesetzlicher und spezifischer
Vorschriften, insbesondere im Hinblick
auf den Datenaustausch und die Verar-
beitung von Informationen.

Von diesen Funktionen profitieren bei-
spielsweise folgende Systeme, die ange-
schlossen werden kénnen:

» Zollsysteme: Integration mit Zollbe-
horden; elektronischer Datenaustausch
fir Import- und Exportdokumente, Zollde-
klarationen und Zollabfertigung.

» Terminal Operating System (TOS):
Integration mit TOS fir die Verwaltung
von Hafenoperationen, Containerbewe-
gungen und Lagerhaltung sowie Echtzeit-
Uberwachung von Schiffs- und Container-
bewegungen und Lagerbesténden.

» Reedereisysteme: Integration mit
den Systemen von Reedereien zur Koordi-
nation von Schiffsankiinften, Abfahrten
und Containerbewegungen und den Aus-
tausch von Frachtinformationen und Do-
kumenten mit den Reedereien.

» Transport Management System
(TMS): Unterstitzt bei der Planung, Aus-
fihrung und Optimierung von Transport-
prozessen und beinhaltet Funktionen wie
Routenplanung, Frachtkostenkalkulation,
Tracking und Tracing von Sendungen, so-
wie Frachtraumverwaltung.

» Behérdliche Systeme: Integration
von Behérdensystemen, um verwaltungs-
mé&Bige Genehmigungen, Inspektionen
und andere regulatorische Anforderun-
gen zu unterstiitzen, inkl. Daten iber Um-
weltauflagen und Sicherheitsstandards.

» Finanzsysteme: Integration mit Fi-
nanzsystemen fir die automatisierte Ab-
wicklung von Zahlungen, Gebihren und
Rechnungen im Zusammenhang mit Logis-
tikaktivitaten.

» Transport- und Verkehrssysteme:
Integration mit Systemen fiir den Straf3en-
und Schienenverkehr, um die nahtlose
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LOGISTIKORGANISA-
TIONEN SOLLTEN
SCHNELLSTMOGLICH
IN SMARTE INTEGRA-
TIONS-TECHNOLOGIEN
INVESTIEREN SOWIE

IN EINE DIGITALISIE-
RUNG IHRER VERWAL-
TUNGSPROZESSE.

Volker Hettich, Head of Business
Development, compacer GmbH,
Wwww.compacer.com

Verbindung zwischen den Verkehrstré-
gern zu gewdhrleisten, inkl. Echtzeitiber-
wachung von Transportbewegungen und
Lieferungen.

» Warehousing-Systeme (WMS): In-
tegration mit Lagerverwaltungssystemen
for die Uberwachung von Lagerbestén-
den und -bewegungen sowie die Automa-
tisierung von Prozessen.

Fazit
Logistikorganisationen, egal ob es sich
um Hafen, Speditionen, Flughdfen oder
Umschlagsbahnhéfe  handelt, sollten
schnellstméglich in smarte Integrations-
Technologien investieren sowie in eine
Digitalisierung ihrer Verwaltungsprozes-
se. Durch das Zusammenspiel dieser Sys-
teme an einer zentralen Stelle (Single-
Window) in einer Daten- und Prozessin-
tegrationsplattform, wird der birokrati-
sche Aufwand reduziert, die Effizienz
der Lieferkette gesteigert, die Handels-
abwicklung beschleunigt sowie Kosten
minimiert. Zudem bilden diese Struktur
und Daten die Basis fir weitere zukunfts-
weisende Verdnderungen.

Volker Hettich

www.it-daily.net | September/Oktober 2024
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IT-Servicemanagement

EIN RELIKT DES LETZTEN JAHRHUNDERTS ODER

NOCH IMMER RELEVANT?

IT-Servicemanagement entstand bereits
in den 80ern und ist somit keine neue Dis-
ziplin. Die Frage nach seiner heutigen
Relevanz ist daher durchaus berechtigt.
Aber tatséchlich sind die Prinzipien des
ITSM heute aktueller denn je. Wir verra-
ten lhnen, warum wir das so sehen.

Warum ist ITSM nach wie vor
relevant?

ITSM wurde in einer Zeit entwickelt, als
Organisationen weltweit immer techni-
sierter wurden und die Informationstech-
nologie Einzug in nahezu alle betriebli-
chen Prozesse erhielt. Heute erleben wir
erneut eine Ara rascher technologischer
Fortschritte - Kl, Cloud Computing und
andere Innovationen verdndern unseren
Arbeitsalltag tiefgreifend. Um mit diesen
Verdnderungen Schritt zu halten und die
neuen Prozesse effektiv in die Organiso-
tion einflieBen zu lassen, braucht es ein
strukturiertes, sicheres und transparentes
Vorgehen. Dies l&sst sich mittels ITSM op-
timal steuern.

Ein weiterer wichtiger - wenn nicht der
wichtigste - Grund firr die Notwendigkeit
von [TSM ist die Usability. Hier hat sich die
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Erwartungshaltung in den letzten Jahren
stark veréndert: Unternehmen wie Amao-
zon, Zalando und Netflix haben erkannt,
dass zufriedene Kunden hohe Umsdtze
garantieren - und bieten ihren Nutzern
daher erstklassigen Service und intuitive
Touchpoints. Dies fihrt zu steigenden Ser-
viceerwartungen bei Mitarbeitern und
Kunden. Ohne ITSM-Tool sind diese kaum
zu erfillen. Mithilfe einer smarten Lésung
hingegen kénnen die Erwartungen sogar
bertroffen werden! Dies sorgt fir exzel-
lenten Service, begeisterte Melder und
zufriedene Servicedesk-Mitarbeiter.

Risiken des Verzichts auf ITSM

Was passiert, wenn Organisationen keine
Lésung firs IT-Servicemanagement einset-
zen2 Da ein ITSM-Tool unter anderem eine
solide Basis fiir die Implementierung neuer
Technologien und Innovationen darstellt,
verlieren Unternehmen ohne [TSM-L8sung
einen Teil ihrer Flexibilitat, Agilitét und
letztendlich ihrer Wettbewerbsfahigkeit.

Vor allem aber im Arbeitsalltag der IT-Ab-
teilungen zeigen sich deutliche Defizite,
wenn keine passende Softwareldsung
zum Einsatz kommt:

JJ

OHNE DIE IM ITSM INTE-
GRIERTEN VERFAHREN UND
KONTROLLEN ZUR INFOR-
MATIONSSICHERHEIT WIRD
AUCH DIE IT-SICHERHEIT
IHRER ORGANISATION
GESCHWACHT.

Dominik Hagen, Business Development
Manager, TOPdesk Deutschland GmbH,
www.topdesk.de

TOPdesk Buyer’s Guide: Die ideale
ITSM-L6sung fiir Ihre Organisation

#1 Ressourcenverschwendung: Oh-

ne transparente Ubersicht werden Res-

ne standardisierte Prozesse und ei-

sourcen ineffizient genutzt.

Kosten.

#3 Verzégerungen bei der Service-
bereitstellung: Mangelnde Opti-

mierung fihrt zu langeren Bereitstellungs-

Erhohte Betriebskosten: Ineffizi-
ente Abldaufe fihren zu hdheren

zeiten und unzufriedenen Mitarbeitern.

Ohne die im ITSM integrierten Verfahren
und Kontrollen wird auch die IT-Sicher-
heit geschwdcht. Dies erhht das Risiko
von Datenlecks, Datenschutz-Verletzun-
gen und Cyberangriffen.

Braucht lhre Organisation eine
IT-Servicemanagement-Lésung?
Wenn Sie eine der folgenden Fragen mit
Ja” beantworten, sollten Sie sich Ge-
danken iber die Einfihrung oder Aktuali-
sierung einer ITSM-Lsung machen:

B Ist der Erfolg Ihrer Organisation von ei-
ner méglichst fehlerfreien IT abhdngig?

B Gibt es ungeplante Ausfallzeiten oder
Verzdgerungen bei lhren IT-Services?

® Wollen Sie immer alle Aspekte der IT-
Sicherheit und Compliance im Blick
behalten?

B Bendtigen Sie verldssliche Reportings,
um zu erkennen, wie leistungsféhig lh-
re IT ist und wo es Verbesserungsmég-
lichkeiten gibt2

P Méchten Sie den Nutzern lhres Help-
desks den bestméglichen IT-Service
bieten?

Dominik Hagen



Wachsende
Kapazitat
europdischer
Rechenzentren

9

W

<<<(§O
«

S

O\V

\ ‘

?

«

MARKT BLEIBT TROTZDEM UNTERVERSORGT

Nach Analysen von Savills wird die Kapa-
zitdt von Rechenzentren in Europa bis
2027 um 21 Prozent auf etwa 13.100
Megawatt (MW) ansteigen. Damit ent-
spricht der erwartete Kapazitdtszuwachs
dem jéhrlichen Energiebedarf von mehr als
einer halben Million Haushalte. Die Inter-
netBandbreitennutzung in Europa wird
voraussichtlich allerdings noch wesentlich
starker wachsen, némlich um 31 Prozent

bis 2030. Die Liicke zwischen der vorhan-
denen und der nachgefragten Rechenzen-
trenkapazitét wird sich also vergréBern.

Der europdische Markt fiir kiinstliche In-
telligenz wird voraussichtlich mit einer
jéhrlichen Rate von 15,9 Prozent bis
2030 wachsen und damit ein wichtiger
Treiber fir den Anstieg der Nachfrage
nach Rechenzentren sein.
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Nach Angaben des internationa-
len Immobilienberaters sollen in
den néchsten vier Jahren 94 neue
europdische Rechenzentrumspro-
jekte mit einer Gesamtleistung von
rund 2.800 MW realisiert werden.

if

Scott Newcombe, EMEA Head of Data
Centres bei Savills, kommentiert: ,Trotz
der hohen Anzahl an neuen Rechenzen-
tren, die bis 2027 voraussichtlich gebaut
werden, wird der Markt in ganz Europa
wahrscheinlich  weitgehend unterver-
sorgt bleiben. Angesichts der prognosti-
zierten Ausweitung der InternetBand-
breitennutzung muss sich die Kapazitét
der europdischen Rechenzentren bis
2027 verdreifachen und eine Leistung
von rund 22.700 MW erreichen, so dass
nach wie vor eine erhebliche Angebots/
Nachfragelicke besteht.”

www.savills.de

SPEED

HA 12.11.2024 AB 10:00 UHR

Erleben Sie einen EXKLUSIVEN KUNDENEVENT in der
MOTORWORLD MUNCHEN und tauchen Sie ein in die
faszinierende Welt der DIGITALEN TRANSFORMATION.
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Einsteinring 22 | 85609 Aschheim
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Synergie der Superkrifte

WIE EDGE UND CLOUD GEMEINSAM GLANZEN

Digitale Daten sind vielseitig und aus
dem Alltag nicht mehr wegzudenken. Ent-
scheidend sind jedoch nicht nur die Daten
selbst, sondern auch ihre Verarbeitung.
Diese unterliegt je nach Verwendungs-
zweck der Daten unterschiedlichen An-
sprichen und kann in einigen Féllen eine
Herausforderung sein - beispielsweise
bei besonders groBen Datenmengen, bei
sensiblen Informationen oder bei unmit-
telbar nach der Erhebung benétigten Er-
kenntnissen.

Starken und
Alleinstellungsmerkmale

Waéhrend die Datenverarbeitung beim
Edge-Computing dezentral am Rand des
Netzwerks und damit nah am Ursprungs-
ort der Daten stattfindet, nutzt Cloud-
Computing zentrale Rechenzentren, die
Uber ein Netzwerk mit dem Ort der Da-
tenentstehung verbunden sind. Sowohl
Edge- als auch Cloud-Computing bieten
jeweils einzigartige Vorteile bei der L&-
sung technologischer Herausforderun-
gen. Die Kombination der beiden Tech-
nologien entfaltet ihr volles Potenzial,
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indem sie die Stérken beider Ansétze
vereint und die Leistung, Sicherheit und
Latenz der IT-Infrastruktur optimiert.

Ein wichtiges Alleinstellungsmerkmal der
Cloud ist die nahezu unbegrenzte Ska-
lierbarkeit. Je nach Bedarf kénnen Res-
sourcen erweitert oder reduziert werden.
Die Edge hingegen hat eine festgelegte,
begrenzte Kapazitdt, die durch die ge-
nutzte Hardware, die physischen Gege-
benheiten auf dem Betriebsgelénde und
den Verwendungszweck der Infrastruktur
bestimmt wird.

Durch die N&he zum Ort der Entstehung
der Daten ist die Edge allerdings dafir
pradestiniert, grole Datenmengen fast
ohne Verzégerung zu speichern und zu
verarbeiten. Sie ist dabei nicht auf die
Ubertragungsraten des Internets ange-
wiesen. Beim Cloud-Computing gelan-
gen die Daten iber eine Internetverbin-
dung in (mindestens) ein Rechenzentrum,
das in den meisten Féllen in einiger Ent-
fernung zum Ursprungsort der Daten
steht.

Dabei ist die Entfernung zur Datenquelle
und zu weiteren méglichen Speicherorten
ein Teil des Sicherheitskonzepts. Rechen-
zentrumsbetreiber wie der Cloud Provi-
der WIIT, verhindern mit Georedundanz
beispielsweise, dass verschiedene Spei-
cherorte vom selben Stromausfall oder
derselben Naturkatastrophe betroffen
sind. Doch auch die Speicherung in der
Edge hat Vorteile hinsichtlich der Sicher-
heit von sensiblen Daten und geistigem
Eigentum, da sie in diesem Fall das Be-
triebsgeldnde nicht verlassen missen und
der Edge-Betreiber jederzeit die Hoheit
Uber die Daten behdlt.

Ein weiterer Vorteil der Speicherung und
Ur-

Verarbeitung in der Néhe des
sprungsortes ist die mini-
male Latenz. Je nach
Grofle der zur Verfi-
gung stehenden Edge

kann sie als kleines,

isoliertes

Rechenzent-

\
rum fungieren, das umge-
hend auf lokale Ereignis-

se reagieren kann.



Synergie der jeweiligen

Vorteile nutzen

Figt man die jeweiligen Vorteile von Ed-
ge und Cloud zusammen, profitieren die
Anwender von einer flexiblen und ska-
die
Echtzeitanwendungen als auch umfang-
reiche Datenanalysen unterstitzt. Das
Zusammenspiel beider Technologien
kann fir die Erweiterung der Kapazitat

lierbaren IT-Infrastruktur, sowohl

der Edge dienen oder Daten verdichten
und bereinigen, die danach fir die Spei-
cherung und Verarbeitung in eine Cloud-
Infrastruktur Gbergehen. Bei einem Pre-
Processing der Daten kann die Edge
beispielsweise persdnliche oder vertrau-
liche Informationen entfernen oder pseu-
donymisieren, die ein Unternehmen auf-
grund von Compliance-Anforderungen
nicht in die Cloud verlagern darf. Diese
Vorverarbeitung, die beispielsweise bei
der Forschung und der Entwicklung neu-
er Produkte und Technologien Anwen-
dung findet, tréigt gemeinsam mit den
umfassenden der
Cloud dazu bei, Cyberangriffe und In-
dustriespionage abzuwehren.

Schutzmafnahmen

Das gebiindelte Potenzial in Aktion
Speziell in der Forschung ist eine Verar-
beitung in der Edge oft notwendig. Vor
allem die Datenmengen, die bei Experi-
menten in der angewandten Forschung
entstehen, sind haufig so groB, dass ein
direkter Transfer in die Cloud kaum um-
setzbar ist. Eine Vorverarbeitung filtert
und verdichtet die Daten bereits an der
Quelle, wodurch sich der Transfer in die
Cloud auf relevante und verarbeitbare
Daten beschrankt. Die geschickte Kombi-
nation von Cloud und Edge reduziert
nicht nur die Bandbreitenanforderungen
und Speicherkosten, sondern erméglicht
gleichzeitig eine schnellere Analyse und
Reaktion auf die Ergebnisse.

Die Kombination von Edge- und Cloud-
Computing kann auch zu einer Reduzie-
rung von Energiekosten fihren. Durch
den Einsatz intelligenter, gesteuerter Sys-
teme im Gebdude- und Energiemanage-
ment l&sst sich die Energiezufuhr in Ge-
bé&udekomplexen nachhaltig und effizient

regulieren. Intelligente Stromnetze, die
auf Datenbasis Entscheidungen treffen
und an die Cloud angebunden sind, sen-
ken Betriebskosten und ermdglichen die
Erstellung digitaler Reports. Diese Re-
ports unterstitzen die Fernsteuerung und
-wartung Uber die Cloud-Infrastruktur
rund um die Uhr. Eine Edge-Lsung stellt
dabei sicher, dass nur relevante Daten
zur Optimierung von Energieflissen in die
Cloud ibertragen werden.

Die Entwicklung zum Lebensretter

Der Einsatz intelligenter Systeme und
Kinstlicher Intelligenz (KI) nimmt in vie-
len Industriebereichen rasant zu. Auch
im Zusammenhang mit Edge- und Cloud-
Computing bietet KI enormes Potenzial,
beispielsweise im medizinischen Bereich.
Dort stellt Edge-Computing seine ,klassi-
schen” Vorteile unter Beweis: Das Pre-
Processing pseudonymisiert und schitzt
Patientendaten, bevor die groBen Do-
tenmengen, die beispielsweise ein Kran-
kenhaus generiert, zur Speicherung in
die Cloud kommen. Zudem schafft die
minimale Latenz bei der Datenverarbei-
tung in der Edge die besten Vorausset-
zungen dafir, dass Arzte in zeitkritischen

yyt®

FUGT MAN DIE JEWEILI-
GEN VORTEILE VON
CLOUD UND EDGE
ZUSAMMEN, OPTIMIE-
REN DIE ANWENDER
LEISTUNG, SICHERHEIT
UND LATENZ DER IT-IN-
FRASTRUKTUR.

Christoph Herrnkind,
CEO, WIIT AG, www.wiit.cloud/de/
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Situationen effektiv helfen und sogar Le-
ben retten kénnen.

Der Einsatz von Kl auf einer Edge, die als
kleines, vom Internet isoliertes Rechenzen-
trum fungiert, kann die unterstitzende
Rolle des Edge-Computings noch weiter-
entwickeln. Die K| kann medizinischen
Bilddaten effizient analysieren und in
Echtzeit relevante Muster und Zusammen-
hénge, Anomalien und potenzielle Krank-
heitsherde erkennen. Mit diesen Erkennt-
nissen und der F&higkeit, auf Grundlage
der erhobenen Daten und
Echtzeitinformationen

Empfehlungen zu ge-

ben, kann eine Kl eine

wertvolle Entschei-

dungshilfe fir die me-

dizinischen Fachkrafte

sein. Gleiches gilt fir den Bank-
und Finanzsektor, in dem kinst-
liche Intelligenz zur Erkennung
von Betrug und Geldwdsche
beitragen kann, sowie zahl- =
reiche weitere Bereiche, in
denen Mustererkennung und die intelli-
gente Analyse gespeicherter Daten einen
Mehrwert bieten.

Cloud und Edge
greifen nahtlos ineinander
Die Fachkrafte, die in diesen Anwen-
dungsbeispielen mit der Edge arbeiten,
kénnen sich darauf verlassen, dass die
Daten, auf die sie zugreifen, das Betriebs-
geldnde nicht verlassen. Die unterschied-
lichen Speicherorte wirken sich dabei
nicht auf ihre Arbeitsabldufe aus, da sie
sowohl fiir die lokalen Daten als auch bei
der Arbeit mit Anwendungen und Work-
loads in der Cloud durchgéngig diesel-
ben Management- und Automatisierungs-
tools nutzen. Cloud- und Edge-Provider
wie die WIIT AG fishren beide Umgebun-
gen unter einer gemeinsamen Administra-
tions-Oberfléiche zusammen. So profitie-
ren Unternehmen und Organisationen
vom nahtlosen Zusammenspiel beider
Technologien und kénnen den maxima-
len Nutzen aus ihren digitalen Daten und
deren Verarbeitung ziehen.

Christoph Herrnkind
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Cloud Computing

EIN MUSS FUR

DIE DIGITALE TRANSFORMATION VON KMU

Fir die Wettbewerbsfshigkeit und Effi-
zienz von kleinen und mittelstandischen
Unternehmen bleibt die Digitalisierung,
insbesondere durch eine gute Netz
werkinfrastruktur und Cloud-Computing,
trotz wirtschaftlicher Unsicherheiten ent-

scheidend.

Zuletzt machte die Digitalisierung der
deutschen Wirtschaft nur geringe Fort-
schritte. Diese Entwicklung kann zum
Teil auf die anhaltende Krisensituation
zuriickgefihrt werden, in der sowohl die
Wirtschaft als auch die Gesellschaft mit
Inflation, Problemen in den Lieferketten,
der Energiekrise und anderen Unsicher-
heiten konfrontiert sind. Dies bestdtigt
der Digitalisierungsindex 2023 des Bun-
desministeriums fir Wirtschaft und Kli-

maschutz.
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Kleine und mittelstéindische Unternehmen
(KMU) sind das Riickgrat der deutschen
Wirtschaft. Sie machen einen Grofteil
der Unternehmen in Deutschland aus und
tragen erheblich zur wirtschaftlichen Sta-
bilitét und Beschéftigung bei. Dennoch
stehen sie héufig vor besonderen Heraus-
forderungen, wenn es um die Digitalisie-
rung geht. Dies betrifft sowohl finanzielle
als auch personelle Ressourcen. Die not-
wendigen Investitionen lohnen sich aber,
denn die Digitalisierung bietet KMU die

Méglichkeit, ihre Geschéftsprozesse zu

optimieren, Kosten zu senken und ihre
Wettbewerbsfdhigkeit zu steigern.

Moderne IT-Services wie Cloud und Edge
Computing bieten erhebliche Entlastun-
gen und Kosteneinsparungen, die fiir
KMU von groflem Vorteil sein kdnnen.
Unternehmen, die jetzt aktiv in die Digita-
lisierung investieren, kénnen eine Vorrei-
terrolle sichern und sich klar von der Kon-
kurrenz abheben.

Bedeutung der Digitalisierung

Die Netzwerkinfrastruktur bildet das
Fundament der Digitalisierung, da sie fir
den Austausch von Daten sowohl inner-
halb des Unternehmens als auch mit
Kunden, Partnern und anderen Interes-
sensgruppen von zentraler Bedeutung
ist. Ein Glasfaseranschluss stellt eine zu-
kunftssichere Lésung fir die digitale Inf-
rastruktur dar. Aufgrund seiner hohen
Kapazitét bietet Glasfaser eine ideale



Basis fir aktuelle und kinftige Bandbrei-
tenanforderungen. Mit der Verlegung
von Fiber to the Home (FTTH) bis in die
Gebdude steht dort unmittelbar die ge-
samte Bandbreitenkapazitdt zur Verfi-
gung. Die optische Ubertragung mittels
Licht sorgt dafir, dass Glasfaser nicht so
stark von Dédmpfung betroffen und weni-
ger anféllig fir elektromagnetische Sts-
rungen ist, im direkten Vergleich zu DSL
iber Kupferkabel.

Dariber hinaus bietet Glasfaser gréBere
Bandbreitenreserven als andere Ubertra-
gungsmedien und erméglicht deutlich
groBere Entfernungen zwischen den
Netzknoten. Zudem ist die Technologie
energieeffizienter als kupferbasierte Al
ternativen. Gleichzeitig bietet eine Glas-
faserleitung stabile und hochverfigbar

hohe Datenraten im Down- und Upload.

Diesen Anforderungen sind DSL-Anschlis-
se nicht gewachsen, da ihre Standards
keinen symmetrischen Datenverkehr mit
den erforderlichen  Ubertragungsraten
unterstiitzen. Der Upload stellt insbeson-
dere im Unternehmensumfeld ein entschei-
dendes MaB fir die Leistungskraft eines
Netzwerkanschlusses dar. Ein schneller
Upload erméglicht es etwa, grof3e Daten-
mengen schnell in die Cloud zu laden,
was die Effizienz von Backups und die
Verfiigbarkeit von Daten verbessert.

Auch bei der Nutzung von Videokonfe-
renz-Tools und Remote-Arbeitsplétzen ist
eine stabile und schnelle Upload-Ge-
schwindigkeit entscheidend fiir die Uber-
tragungsqualitét von Video und Audio,
was die Zusammenarbeit und Kommuni-
kation verbessert.

Flexibilitdt und Kosteneffizienz

dank der Cloud

Cloud-Computing ist ein zentrales Ele-
ment der digitalen Transformation. Es er-
moglicht  Unternehmen,  IT-Ressourcen
wie Speicherplatz, Rechenleistung und
Anwendungen iber ihr Netzwerk und mit-

hilfe der Cloud zu nutzen, anstatt in kos-

tenintensive eigene Hardware und Soft-
ware zu investieren. Stattdessen zahlen
sie nur fir die tatséichlich genutzten Res-
sourcen, was die IT-Kosten erheblich sen-
ken kann. Auch sind Cloud-Dienste flexi-
bel und skalierbar, was besonders in
Zeiten von Wachstumsphasen oder saiso-
nalen Schwankungen von Vorteil ist.

Eine moderne Telefonanlage aus der
Cloud bietet Unternehmen zusétzlich die
Méglichkeit, Kosten und Energie einzu-
sparen. Im Vergleich zu herkémmlichen
Telefonanlagen reduziert sich der Auf-
wand fir Aufbau, Betrieb und Wartung
erheblich, wéhrend das Telefonieren wei-
terhin von jedem Standort aus problem-
los méglich ist. Ein weiterer Vorteil einer
Cloud-Telefonanlage ist die hohe Benut-
zerfreundlichkeit und Flexibilitét.

Integration der Technologie im
Unternehmen

Fir KMU stellt die Integration von Cloud-
Computing vielversprechende
Méglichkeit dar, ihre digitale Transfor-

eine

mation voranzutreiben. Dabei sollten sie
einige wesentliche Punkte beachten.
Unternehmen sollten zundchst ihren spe-
zifischen Bedarf ermitteln und analysie-
ren, welche Prozesse und Anwendungen
von einer Verlagerung in die Cloud pro-
fitieren kénnen.
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Mit Cloud-Computing kénnen Mitarbei-
ter von iberall auf Unternehmensdaten
und Anwendungen zugreifen. Dies for-
dert die Mobilitét und erméglicht flexible
Arbeitsmodelle, die in der heutigen Ar-
beitswelt immer wichtiger werden.

Viele Cloud-Anbieter investieren stark in
und

strenge Datenschutzanforderungen. Fiir

SicherheitsmaBnahmen erfiillen
KMU kann es schwierig sein, das gleiche
Sicherheitsniveau mit eigenen Mitteln zu
erreichen. Die Auswahl eines geeigneten
Cloud- und Edge-Computing-Anbieters ist
entscheidend. KMU sollten auf Anbieter
setzen, die flexible und skalierbare L&sun-
gen anbieten und gleichzeitig hohe Si-
cherheitsstandards erfillen.

Die Einfihrung neuer Technologien erfor-
dert oft eine Umstellung der Arbeitspro-
zesse und eine entsprechende Schulung
der Mitarbeiter. Investitionen in die Qua-
lifizierung des Personals sind daher uner-
lasslich. Es kann zudem sinnvoll sein, zu-
néchst mit kleineren Pilotprojekten zu
starten, um die neuen Technologien zu
testen und Erfahrungen zu sammeln, be-
vor sie im gesamten Unternehmen imple-
mentiert werden.

Ausblick

Die digitale Transformation durch Cloud-
Computing und eine robuste Netzwerk-
infrastruktur ist fir KMU unerl@sslich, um
ihre Wettbewerbsfahigkeit in einer zuneh-
mend digitalisierten Welt zu sichern.
Trotz wirtschaftlicher Unsicherheiten und
den Herausforderungen der aktuellen Kri-
sensituation missen KMU die Digitalisie-
rung als Chance begreifen, ihre Ge-
schéftsprozesse zu optimieren, Kosten zu
senken und ihre Marktstellung zu stérken.
Der Einsatz von Glasfasertechnologie
bietet eine stabile und zukunftssichere Bao-
sis, wdhrend Cloud-Computing flexible,
kosteneffiziente und sichere IT-Lésungen
bereitstellt. Wer jetzt in die digitale Trans-
formation investiert, langfristig erfolg-
reich am Markt bestehen.

Sileyman Karaman
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Testdatenmanagement

DURCHFUHREN VON TESTS MIT DATENBANK-TEILMENGEN IN EINER

Diese fiinfteilige Artikelreihe beschaftigt
sich intensiv mit dem Thema Testdatenma-
nagement (TDM) und dessen bedeuten-
der Rolle bei der Sicherstellung der Soft-
warequalitét. Die Serie beleuchtet ver-
schiedene Aspekte des TDMs, darunter
bewdhrte Methoden, Herausforderungen
und innovative Ldsungen.

Entwickler bendtigen eine Testumge-
bung, die der Produktionsumgebung
méglichst &hnlich ist, um das Verhalten
einer Anwendung wéhrend des Betriebs
realistisch bewerten zu kénnen. Aller-
dings erreicht eine Testumgebung niemals
das gleiche Sicherheitsniveau wie die fi-
nale Produktionsumgebung, was ein Di-
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JENKINS CI/CD-PIPELINE

— TEIL 5 VON 5 -

lemma bei der Erstellung und Nutzung
von Testdaten darstellt. Tester missen ent-
scheiden, ob sie bereinigte Kopien von
Produktionsdaten verwenden oder realis-
tische synthetische Testdaten erstellen.

TDM umfasst eine Vielzahl von Aufga-
ben, wie die Bereitstellung von Testdaten,
Anonymisierung und Maskierung sensib-
ler Daten, Erstellung von Teilmengen
(Data  Subsetting), Sicherstellung der
Datenkonsistenz und Integration in Conti-
nuous Integration (Cl) und mit Continuous
Delivery (CD) Pipelines. Eine effektive
TDM-Strategie verbessert die Software-
qualitét, indem sie realistische Testbedin-
gungen schafft, potenzielle Probleme
frihzeitig erkennt und die Effizienz der
Testprozesse erhdht.

Die Artikelserie hebt die TDM-Funktionen
von IRl Voracity hervor, einer umfassen-
den die
Datenerkennung, -integration, -migration
und -verwaltung in einem Metadaten-Fra-
mework vereint. Der Einsatz von IRl Vor-

Datenmanagementplattform,

acity erméglicht eine effiziente Daten-
handhabung und fishrt zu Kosteneinspa-
rungen in vernetzten Big Data IT-Umge-
bungen.

Dieser Jenkins-Beitrag ist der letzte Teil
einer Artikelreihe zur Nutzung der IRI
Testdatenmanagement-Software. Diese
Software maskiert, synthetisiert oder
teilt Daten in Teilmengen auf, um sichere



und referenziell korrekte Testdaten fir
DevOps in Cl/CD-Umgebungen bereit-
zustellen. Die vorherigen Artikel de-
monstrierten die Erstellung von Testda-
ten mit IRI-Software und deren Einsatz in
Gitlab, AWS CodePipeline und Azure
DevOps.

Optimierung des Testdatenmanage-
ments mit Jenkins

Continuous Integration-Tools wie Jenkins
bieten erhebliche Vorteile fir Anwender,
wenn sie mit Aufgaben zur Testdatenge-
nerierung, wie etwa Subsetting, kombi-
niert werden. In einer Cl/CD-Pipeline, in
der Anwendungssoftware regelméBig er-
stellt und implementiert wird, ist es ent-
scheidend, dass auch der Datenbankzu-
griff und die Datenverarbeitung griindlich
getestet werden.

Stellen Sie sich vor, eine Website muss
getestet werden, die die letzten Einké&u-
fe der Benutzer in einem Online-Shop
anzeigt. Um sicherzustellen, dass die
Website korrekt auf die Datenbank zu-
greift und die Daten abruft, ist es erfor-
derlich, in allen Phasen der Cl/CD-Pipe-
line realistische Testdaten zu verwen-
den. Durch die Integration von Subset-
ting- und Maskierungsjobs in die Cl/
CD-Pipeline kénnen realistische und
gleichzeitig geschiitzte Datensdtze ge-

EINE EFFEKTIVE TDM-
STRATEGIE VERBESSERT
DIE SOFTWAREQUALITAT,
INDEM SIE REALISTISCHE
TESTBEDINGUNGEN
SCHAFFT, POTENZIELLE
PROBLEME FRUHZEITIG
ERKENNT UND DIE
EFFIZIENZ DER TESTPRO-
ZESSE ERHOHT.

Amadeus Thomas, Geschéaftsfihrer,
JET-Software GmbH,
www.jet-software.com

neriert und zusammen mit dem Anwen-
dungscode bereitgestellt werden. Dies
sorgt fir aussagekréftige Testdaten in
jeder Testphase der Pipeline.

Technische Skizzierung

Zuerst muss eine YM-Instanz erstellt und
entsprechend konfiguriert werden, wobei
die Firewall aktiviert wird, um HTTP/S-Traf-
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fic zuzulassen, damit der Jenkins-Server
Benachrichtigungen fir Push-Ereignisse
von GitHub empfangen kann. Sobald die
Instanz erstellt ist, wird Jenkins und Git in-
stalliert. Nach der Installation muss die
Netzwerkschnittstelle konfiguriert werden,
um auf Jenkins zugreifen zu kénnen mittels
einer hinzugefigten Firewallregel. Hier
muss dann die Portnummer 8080 und der
QuellP-Bereich angegeben werden, dao-
mit man auf Jenkins von der externen IP-
Adresse der VM-Instanz zugreifen kann.

Um die CI/CD-Pipeline nicht manuell
oder nach einem Zeitplan auszufihren,
wird der Jenkins-Server so konfiguriert,
dass er Webhooks verwendet und auf
Push-Ereignisse im GitHub-Repository re-
agiert. Nach der Erstellung eines Benut-
zerkontos und der Installation der Stan-
dard-Jenkins-Plugins kann eine CI/CD-
Pipeline erstellt werden. In der Konfigura-
tion der Pipeline wird der Build-Trigger auf
,GitHub hook trigger for GITScm polling”
gesetzt. Es wird empfohlen, eine Jenkinsfi-
le im Projekt-Repository zu verwenden, da
dies mehr Freiheit bei der Verwaltung in-
nerhalb der IRl Workbench, die GUI zur
Konfigurierung der Testdaten bietet.

Die Pipeline wird konfiguriert, um ein
Pipeline-Skript (Jenkinsfile) aus SCM
(Source Code Management) zu verwen-

|
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saved-example

saved-example_script1.scl

scofam

saved-example_script2.sd

saved-example_script3.sd

OTT.SUB_EMP_DIM

SCOTT.SUB_SALE_DIM

SCOTT.EMP_SALARY_RANGE_DIM@8.

saved-example_script7.scl

i []EnableRelat
edFK.sql

Bild 1: Data Subsetting: Das Erstellen von Teilmengen ist nitzlich fir Software- oder Datenbanktests, die nicht die
Ressourcen oder Risiken einer Produktionskopie erfordern. Es bewahrt die nétige Geschéftslogik und sorgt, kombiniert mit
Datenbereinigung und -maskierung, fiir sichere und saubere Testdaten.
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den. Die SCM-Option wird auf Git ge-
setzt und die Repository-URL des Projekts
angegeben. Nach dem Speichern der
Einstellungen wird die Pipeline bei Push-
Ereignissen im Git-Repository ausgel&st.
Fir die Bereitstellung von Testdaten wird
ein einfacher SubsettingJob in der IR
Workbench erstellt, der aus der CI/CD-
Pipeline ausgefihrt wird.

In Bild 2 ist das zugrunde liegende IRI-Auf
gabenskript fir ein Kommandozeilen-Sub-
setting-(Batch-)Programm zu sehen. Dieses
Beispielskript erzeugt eine Teilmenge der
Tabelle CHIEFS und wendet eine Maskie-
rungsregel (formatbewahrende Verschlis-

selung) auf die Spalte NAME an, um per-

Auslésen der Jenkins-Pipeline aus
der IRl Workbench

Da die IRl Workbench die Git-Versions-
kontrolle unterstitzt, kénnen IRI-Projekte
aus der Workbench heraus committed
und gepushed werden. Bei einem Push-Er-
eignis wird die Jenkins-Pipeline durch Git-
Hub-Webhooks benachrichtigt. Dies er-
moglicht es, die Jenkins-Pipeline direkt

sonenbezogene Daten zu schijtzen. aus der IRI

Workbench auszuldsen.

Ve

© /INFILE="SCOTT.CHIEFS;DSN=Oracle-Eclipse;"

/PROCESS=0DBC

/ALIAS=ORACLE_ECLIPSE_SCOTT_CHIEFS

/FIELD=(ID, TYPE=NUMERIC, PRECISION=@, POSITION=1, SEPARATOR="\t",
/FIELD=(NAME, TYPE=ASCII, POSITION=2, SEPARATOR="\t", ODEF="NAME")
/FIELD=(TERM, TYPE=ASCII, POSITION=3, SEPARATOR="\t", ODEF="TERM")
/FIELD=(PARTY, TYPE=ASCII, POSITION=4, SEPARATOR="\t", ODEF="PARTY")
/FIELD=(STATE, TYPE=ASCII, POSITION=5, SEPARATOR="\t", ODEF="STATE")

ODEF="ID")

© /INREC
/FIELD=(ID, TYPE=NUMERIC, PRECISION=8, POSITION=1, SEPARATOR="\t", ODEF="ID")
/FIELD=(NAME, TYPE=ASCII, POSITION=2, SEPARATOR="\t", ODEF="NAME")
/FIELD=(TERM, TYPE=ASCII, POSITION=3, SEPARATOR="\t", ODEF="TERM")
/FIELD=(PARTY, TYPE=ASCII, POSITION=4, SEPARATOR="\t", ODEF="PARTY")
/FIELD=(STATE, TYPE=ASCII, POSITION=5, SEPARATOR="\t", ODEF="STATE")
/FIELD=(RAND, TYPE=NUMERIC, POSITION=6, SIZE=6, PRECISION=0, SEPARATOR="\t", RANDOM)

© /SORT
/KEY=(RAND)

© /OUTFILE="SCOTT.SUB_CHIEFS;DSN=Oracle-Eclipse;"
/PROCESS=0DBC
/CREATE
/OUTCOLLECT=10
/FIELD=(ID, TYPE=NUMERIC, PRECISION=@, POSITION=1, SEPARATOR="\t", ODEF="ID")
/FIELD=(ENC_FP_NAME=enc_fp_aes256_alphanum(NAME), TYPE=ASCII, POSITION—Z, SEPARATOR="\t",
/FIELD=(TERM, TYPE=ASCII, POSITION=3, SEPARATOR=
/FIELD=(PARTY, TYPE=ASCII, POSITION=4, SEPARATOR: \t ODEF="PARTY")
/FIELD=(STATE, TYPE=ASCII, POSITION=5, SEPARATOR="\t", ODEF="STATE")

ODEF="NAME")

s

s © || © /INFILE="SCOTT.CHIEFS;DSN=Oracle-Eclipse;”
= | /PROCESS=0DBC
Dot Soares Explores 3% ‘J‘ /ALIAS=ORACLE_ECLIPSE_SCOTT_CHIEFS
=SR-SR E AT =R A /FIELD=(ID, TYPE=NUMERIC, PRECISION=0, POSITION=1, SEPARATOR=" \t ODEF="1D")
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> B ST.CUST /FIELD=(STATE, TYPE=ASCII, POSITION=S, SEPARATOR:
> [ ST_CUST SUB
> B ST.DEV | ©/1nRec

S I ST.DEV.N | /FIELD=(ID, TYPESNUMERIC, PRECISION=@, POSITION1, SEPARATOR="\t", ODEF="ID")
B SLIe S [ JFIELD=(NANE, TYPE-ASCII, POSITION=2, SEPARATOR="\t", ODEF~"NAME")

: Sla | JFIELD=(TERM, TYPE=ASCII, POSITION=3, SEPARATOR="\t", ODEF="TERM")

> [ STTRANS | /FIELD=(PARTY, TYPE=ASCII, POSITION=4, SEPARATOR:

> [ SUB_A_CUST [ /FIELD=(STATE, TYPE=ASCII, POSITION=5, SEPARATOR="\

> 5 SUB_A_LOYALTY | /FIELD=(RAND, TYPESNUMERIC, POSITION=6, SIZE=6, PRE

v [} SUB_CHIEFS

ODEF="PARTY")
ODEF="STATE")
SION=0, SEPARATOR="\t", RANDOM)

> (3 Colum [ Data >
> (3 Constr o
> @ Depend " GenerateDDL.. acle-Eclipse;”

> () Indexet  Refresh F5

> [ Tigger
> [ SUBSETA! L

> [ SUBSET_B_DIM [
> [ SUBSET_C_DIM
> [ SUBSETD_DIM
> [ UNIFIED_NAMES i
> [5] VCHAR_CLOB

=(ID, T , PRECISION=0, POSITION=1, SEPARATOR="\t", ODEF="ID")

/FIELD=(TERM, TYPE=ASCII, POSITION=3, SEPARATOR="\t",
/FIELD=(PARTY, TYPE=ASCII, POSITION=4, SEPARATOR
/FIELD=(STATE, TYPE=ASCII, POSITION=5, SEPARATOR=

ODEF="TERM")
t", ODEF="PARTY")
\t", ODEF="STATE")

| /FIELD=(ENC_FP_NAME=enc_fp_aes256_alphanum(NAME), TYPE=ASCII, POSITION=2, SEPARATOR="\t", ODEF="N

> [ YEAR DEPT AMT
> () User-Defined Functions

‘L Problems | [ Propertes | T Scheduler i Git Stag

Progress | SQL Results 52 | 5 Search| & Console|

() User-Defined ypes o R“""‘

@ Views D NAME TERM PARTY STATE
> B8 svs i3 Wwfnhznyi, Zduice 1801-1809 DR VA
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Wenn die Jenkins-Pipeline gestartet wird,
lauft der Teilmengen-Job in der Komman-
dozeile und erstellt eine Tabelle namens
SUB_CHIEFS. Anschlieend kénnen die
Ergebnisse im IRl Workbench eingesehen
werden. Aus dem néchsten Bild geht her-
vor, dass eine Untertabelle namens SUB_
CHIEFS erstellt und mit zehn Datensétzen
aus der CHIEFS-Tabelle gefillt wurde.
Die Werte in der Spalte NAME wurden
ebenfalls verschlisselt.

Zusammenfassung

Das Erstellen von Teilmengen ist nitzlich
fir Test- und Entwicklungszwecke, denn
Entwickler méchten méglicherweise mit
Produktionsdaten in einer Testumgebung
arbeiten, kdnnen oder wollen jedoch
nicht die Ressourcen fir eine vollstdndige
Kopie der Produktionsdatenbank bereit-
stellen. Daher ist es sinnvoll, eine kleinere
Kopie der Datenbank mit intakter referen-
zieller Integritdt zu haben. Durch die In-
tegration von Maskierungsmethoden im
Teilmengenprozess werden realistische
Daten erstellt, bei denen personenbezo-
gene Daten bereinigt wurden.

Da eine Anwendung wdhrend der Test-
phasen eines DevOps-Prozesses Testda-
ten bendtigt, ist es sinnvoll, das Erstellen
von Teilmengen in die Cl/CD-Pipeline zu
integrieren. Dadurch wird ein umfassen-
der Prozess geschaffen, in dem die Test-
daten/Datenbanken zusammen mit dem
Anwendungscode erstellt und bereitge-

stellt werden kénnen, um aussagekraftige
Testdaten fir die Testphasen der Pipeline
bereitzustellen.

Amadeus Thomas
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METHODEN UND PRAXIS FUR STRATEGIE,
PR, MARKETING, CHANGE UND SOCIAL MEDIA

Mittlerweile haben alle Kommunikations-

bereiche erkannt, dass Storytelling das

méchtigste Mittel zur authentischen Ziel-

gruppenansprache ist. Geschichten bewe-
gen uns, wecken Emotionen und gute Sto-
rys bleiben langfristig in Erinnerung.

Dieses Buch regt zum Nachdenken an, lie-
fert Lésungen und lasst Storytelling-Prakti-
ker zu Wort kommen, die bereits erfolg-
reich umgesetzte Storys prdsentieren. Ex-

perten erléutern aus der Praxis ihres Berufs-
alltags heraus, was Storytelling bedeutet
und wie sie es als Methode ein- und um-
setzen.

Aus dem Inhalt:

=» Storytelling im Unternehmen
=¥ Sustainable Storytelling

=> Streaming

=> Storytelling im Metaverse
=» Tools und Checklisten
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SQL, NoSQL, Vektor oder
Multimodell?

WANN UND WOFUR MAN WELCHE DATENBANK BRAUCHT

Unternehmen werden von Daten gerade-
zu geflutet. Innovative Datenbanktechno-
logien versprechen, diese leichter und
schneller nutzbar zu machen. Doch was
genau kénnen die Neuen besser als ihre
traditionellen Vorgénger?

Uber viele Jahre dominierten relationale
SQL-Datenbanken die Unternehmens-IT.
Inzwischen hat sich ein ganzer Reigen neu-
er Technologien dazu gesellt, darunter
Schlisselwert-, Dokumentendaten-, Graph-

STRUKTUR EINER MULTIM

und Vektorspeicher. Welche Stérken diese
innovativen Systeme mitbringen und wel-
cher Datenbanktyp wo am besten einge-
setzt wird, beleuchtet dieser Beitrag.

SQL-Datenbanken: Integer

und konsistent

Eine relationale oder SQl-Datenbank
speichert Daten in strukturierten Tabellen,
bestehend aus Zeilen und Spalten. Sie
nutzt die SQL-Syntax (Structured Query
Language) fir Abfragen und Analysen.

Die Relationen zwischen den iber mehre-
re Tabellen verteilten Informationen defi-
nieren eindeutige Werte, sogenannte
Schlissel. Damit Anwendungen iber-
haupt Daten in die Datenbank schreiben
kénnen, muss das Datenbankschema be-
reits zu Beginn der Entwicklung feststehen
und im weiteren Verlauf unverdndert blei-
ben. Zudem gilt es, alle Daten vor dem
Speichern zu normalisieren, also in Kate-
gorien zu organisieren und gemdfB den
Tabellen zu strukturieren.

ODELL-REALTIME-DATENBARK
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Merkmale und Anwendungsbereiche
von SQL-Datenbanken

Relationale Datenbanken folgen dem
AKID-Prinzip: Atomaritat, Konsistenz, Iso-
lierung und Daverhaftigkeit. Atomaritét
bedeutet, dass eine Transaktion entwe-
der vollstdndig oder berhaupt nicht aus-
gefthrt wird. Tritt an einer Stelle des
Transaktionsprozesses ein  Fehler auf,
macht das System alle bisher vorgenom-
menen Anderungen riickgdngig. Zusatz-
lich halten Regeln und Validierungen das
System stets in einem konsistenten Zu-
stand. Isolation gilt als erfillt, wenn
Transaktionen unabhdngig voneinander
ausgefihrt werden und sich die Ergebnis-
se parallel ablaufender Transaktionen
nicht beeinflussen. Das Ergebnis einer
vollsténdig abgeschlossenen Transaktion
speichert die Datenbank permanent -
selbst nach einem Systemfehler
oder Neustart. Damit ist Daver-
haftigkeit gewdihrleistet.

In relationalen Systemen unter-
liegt die Datenmodellierung
strengen Regeln. Das Ergebnis
sind Datenschemata, die oft nur
schwer zu &ndern sind. Gleichzeitig er-
laubt diese rigide Vorgehensweise, eine
Vielzahl unterschiedlicher Abfragetypen
effizient auszufihren. Durchaus ein Vor-
teil in komplexen Umgebungen, in de-
nen anfangs nicht absehbar ist, welche
Abfragen die Geschéftsbereiche benéti-
gen werden. Back-Office-Anwendungen
fir Finanzen, Controlling oder Buchhal-
tung kénnen daher von relationaler Da-
tenmodellierung profitieren. Allerdings
fohrt dieser Ansatz unter Umsténden
auch dazu, dass die Datenbank fir Ab-
fragen optimiert wird, welche nie ausge-
fohrt werden. Eine solch unnétige Opti-
mierung bringt erheblichen Mehrauf-
wand mit sich und macht eine SQL-Da-
tenbank weniger skalierbar, langsamer
und teurer im Betrieb.

NoSQL-Datenbank:

Flexibel und skalierbar

Bei nichtrelationalen NoSQL-Datenban-
ken verantworten Entwickler die optimale
Gestaltung des Datenschemas. Daher

JEDES DATENBANKSYS-
TEM HAT IN DER UNTER-
NEHMENS-IT SEINE
BERECHTIGUNG. DAS
MAXIMUM AN FLEXIBILI-
TAT BIETEN AKTUELL
JEDOCH MULTIMODELL-
DATENBANKEN

Behrad Babaee,
Principal Solutions Architect, Aerospike,
www.aerospike.com

l&sst sich dieses optimal
auf die Anforderungen
der Geschdftsbereiche
zuschneiden - speziell
angepasst auf jeden Use
Case. Im Vergleich zu
traditionellen Datenban-
ken sind NoSQL-Systeme damit effizien-
ter, skalierbarer und flexibler und verar-
beiten zudem auch halb-strukturierte und
unstrukturierte Daten.

Unter die NoSQL-Datenbanken
fallen sehr unterschiedliche Speicher-

systeme:

#1 Schliisselwertspeicher legen je-
den Datensatz als Wert mit ei-

nem einzigartigen Schlissel ab, iber

welchen sich Informationen gezielt ab-

fragen lassen.

#2 Dokumentendatenspeicher
sind ein spezieller Typ von Schlis-

selwertspeichern, die Dokumente im For-

mat JSON- oder XML als

Wert ablegen. Bei den Doku-

menten handelt es sich im

Wesentlichen um verschach-

telte Datenstrukturen. Diese

haben den Vorteil, dass sich

die Datenmodellierung auf
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den jeweiligen Use Case genau zu-
schneiden l&sst - sowohl fiir strukturierte
als auch fir halbstrukturierte Daten.

#3

sen sich Beziehungen zwischen Daten-
punkten sehr gut herstellen.

#

ner Spalte ab und nicht in Zeilen. Sie

Graphspeicher speichern Daten
als Knoten und Kanten. Damit las-

Spaltenorientierte Systeme

speichern einen Datensatz in ei-

sind daher &uBerst effizient bei spalten-
basierten Aggregationen.

Jede NoSQL-Datenbank verwendet ihre
eigene Abfragesprache, was die Kombi-
nation verschiedener Systeme erschwe-
ren kann. Haufig ist jedoch zusdtzlich
SQL als Abfragesprache méglich, daher
auch der Name ,not only SQL".

Vorteile und Einsatzgebiete nicht
relationaler Datenbanken
NoSQL-Systeme priorisieren hohe Verfig-
barkeit, kurze Antwortzeit, Skalierbarkeit
und Flexibilitat. Hierfir replizieren sie
Daten automatisch ilber mehrere Server,
Rechenzentren oder Cloud-Ressourcen
hinweg. Dabei wird eine kontinuierliche
Verfigbarkeit gewdhrleistet und die La-
tenz fir die Nutzer minimiert. Durch ihre
verteilte Struktur sind NoSQL-Systeme in-
krementell skalierbar, sehr kosteneffizient
unbegrenztes

und bieten praktisch

Woachstumspotenzial.  Bemerkenswert:
NoSQL-Systeme sind in der Lage, Konsis-
tenz und Verfiigbarkeit auszubalancie-
ren. Hat die Verfigbarkeit Prioritat, passt
das System die Konsistenzprotokolle ent-

sprechend an.

lhre vereinfachten Datenmodelle kom-
men ohne Relationen aus. Das |&sst
NoSQLSysteme Daten schneller verar-
beiten, abrufen und effizienter speichern.
Sie sind daher ideal fir An-
wendungen, die gréfite Do-
tenmengen - Stichwort Big
Data - speichern sowie Real-
time-Verarbeitung und gerin-
ge Llatenzzeiten bendtigen.

Typisch dafir sind Online-
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Shops/eCommerce, Advertising Techno-
logy (AdTech), Customer360-Betrachtun-
gen und der Gamingbereich.

Auf dem Vormarsch: Vektor-
datenbanken

Mit KI und Big Data hat eine dritte Kate-
gorie Einzug in den Unternehmensalltag
gehalten: Vektordatenbanken. Sie sollen
das Speichern mehrdimensionaler Vekto-
ren vereinfachen, tblicherweise in Form
von geordneten Listen oder Zahlenfolgen.
Waéhrend viele Datenbanken Vektoren
speichern kénnen, ist deren effizientes
Durchsuchen eine Herausforderung. Vek-
tordatenbanken erméglichen dies durch
eine schnelle Ahnlichkeitssuche. Damit
lassen sich verwandte Elemente schnell
und einfach finden.

Vektordatenbanken sind  hoch-perfor-
mant, weil sie sich spezieller Algorith-
men und Optimierungen bedienen. So
meistern sie selbst komplexe Zusammen-

hénge wie kontextbezogene
Bild- und Texterkennung oder
die Suche nach &hnlichen
Assets in Millisekunden. Sie
eignen sich besonders fir

O

personalisierte Empfehlungs-

systeme oder KI-/ML-Anwen-

dungen, die mit semantischem Informa-
tionsabruf und Langzeitgedéchtnis ar-
beiten. Weitere Einsatzbereiche sind die
Gesichtserkennung oder die Aufdeckung
von Anomalien wie in der Betrugserken-
nung.

Multimodell: In

einer Datenbank vereint

Die meisten Unternehmen betreiben unter-
schiedliche Datenbanksysteme parallel.
Damit nutzen Firmen die jeweiligen Vor-
teile und begrenzen die Auswirkungen der
Nachteile. Doch viele parallel betriebene
Systeme sind aufwiindig zu warten und im
Betrieb kostenintensiv. Die Alternative: ei-
ne Multimodell-Datenbank.

UBERSICHT VERSCHIEDENER DATENBANK-TVPEN

strukturiert

Datentyp

Datenbank-Schema vorab zu definieren

Vorteile Integritat und Konsistenz
Geeignet fiir Big Data Nein

Realtime- Nein
Datenverarbeitung

Haufige Finanzwesen,
Anwendungsbereiche Buchhaltung,

Controlling, etc.

strukturiert, strukturiert,

halb-strukturiert, halb-strukturiert,

unstrukturiert unstrukturiert - als
multidimensionale
Vektoren organisiert

flexibel und anpassbar flexibel und anpassbar

Performance, erfasst eine Vielzahl

Skalierbarkeit, an Merkmalen und

Verfligbarkeit und Details unabhangig

Flexibilitat vom Datentyp

Ja Ja, ideal fur KI/ML

Ja Ja

eCommerce, Betrugserkennung,

AdTech, Chatbots, virtuelle

Customer360, Assistenten,

Gaming, etc. personalisierte
Empfehlungssysteme.

i

Diese Datenplattformen integ-
rieren relationale und nichtre-
lationale Datenbankmodelle in
einem einzigen System, einige
sogar

Sie erméglichen so das Spei-

chern, Verwalten und Abfragen
unterschiedlicher Datentypen innerhalb
einer einzigen Datenbank - mit dem Er-
gebnis einer effizienteren und flexibleren

erlauben Vektorsuche.

Datenverarbeitung.

Sie sind zudem &uerst flexibel auf den
jeweiligen Bedarf anpassbar, skalieren
horizontal wie vertikal. AuBerdem ermég-
lichen sie eine ganzheitliche Sicht auf ver-
schiedenste Daten, indem sie Datensilos
ablésen. Das erleichtert nicht nur die
Datenintegration,
auch die Zusammenarbeit zwischen Ab-
teilungen oder Anwendungen.

sondern verbessert

Fazit
Ob SQL, NoSQL oder Vektor: Jedes Da-
tenbanksystem hat in der Unternehmens-
IT seine Berechtigung. Das Maximum an
Flexibilitét bieten aktuell jedoch Multimo-
dell-Datenbanken.

Behrad Babaee

Das Maximum an Flexibili-
tat fir die Unternehmens-IT
bieten aktuell Multimodell-
Datenbanken

Multimodell-Realtime-Datenbanken integrieren die unterschiedlichen Datenbanktypen in einer Plattform.

September/Oktober 2024 | www.it-daily.net



Quelle: Easy Software

,, S
/—' = A

III|||\\

IT MANAGEMENT | 61

Die E-Rechnung kommt

FUNF BEST PRACTICES FUR DIE UMSTELLUNG

Elektronische Rechnungen ersetzen in
deutschen Unternehmen immer starker
die lastigen Papierrechnungen. Im B2B-
Bereich sind sie ab Januar 2025 sogar
Pflicht. Unternehmen jeder GréfBe und
Branche haben bei der Umstellung auf
E-lnvoicing deshalb noch einiges auf der
To-do-Liste.

Die Uhr tickt. In Deutschland steht eine
umfassende Pflicht zur elektronischen und
strukturierten Rechnungsstellung im B2B-
Verkehr bevor. Bereits im vergangenen
Jahr hat der Zug in Richtung E-Invoicing,
angetrieben durch das
Woachstumschancengesetz, Fahrt aufge-

europdische

nommen. Was damals noch in der Schwe-
be stand, hat der Bundesrat im Mdarz
2024 beschlossen. Ab Januar 2025 mis-
sen alle deutschen Unternehmen in der
Lage sein, elektronische Rechnungen zu
stellen und zu empfangen. Ziel ist es, die
Effizienz, Transparenz und Nachhaltig-
keit im Geschdaftsverkehr zu verbessern.

Die gute Nachricht: Laut einer Bitkom
e.V. Studie erstellen bereits 72 Prozent

der befragten Unternehmen mindestens
die Hélfte ihrer Rechnungen digital
(Stand: 2022). Allerdings: Nur etwas
mehr als die Halfte greift dabei auf ein
strukturiertes Format zuriick, das eine
automatisierte, elektronische Weiterver-
arbeitung der Rechnung erméglicht. Die
brigen stehen noch ganz am Anfang
und vor der Herausforderung, ihre Rech-
bis
grundlegend umzustellen, um die neuen
gesetzlichen Anforderungen zu erfillen.

nungsprozesse zum Jahresende

Zwei Standards fiir

mehr Maschinenlesbarkeit

Eine der gréfiten Herausforderungen be-
steht tatsdchlich in der Maschinenlesbar-
keit. Unternehmen miissen sicherstellen,
dass die elektronische Rechnung sowohl
auf der Seite des Absenders als auch auf
der Seite des Empféngers gleich ,inter-
pretiert” wird. Um als elektronische Rech-
nung zu gelten, muss das Rechnungsdo-
kument als maschinenlesbarer Datensatz
vorliegen. Die L&sung des Problems: Die
Einigung auf einen einheitlichen E-Rech-
nungsstandard, der alle notwendigen

Elemente einer Rechnung in strukturierter
Weise enthalt. Zwei Formate von Rech-
nungstypen sind ab 2025 gesetzlich vor-
geschrieben: XRechnung und ZUGFeRD.

» Die XRechnung stellt den deutschen
Standard fir elektronische Rechnungen
an die 8ffentliche Verwaltung dar. Gleich-
wohl steht dieses Rechnungsformat ab
2025 auch zur Rechnungsstellung im
B2B-Bereich zur Verfigung. Als Transport-
Medium zum Rechnungsversand und
-empfang setzt die XRechnung in gewohn-
ter Manier auf die E-Mail. Die entspre-
chende XMLDatei befindet
Anhang. Das Rechnungsformat hat je-

sich im

doch eine Besonderheit: Die Darstellung
der Rechnungsinhalte ibernimmt das
verarbeitende Datenmanagementsystem
(DMS). Der Rechnungsempfénger muss
sich also nicht durch unibersichtliche
XML-Dateien kdmpfen, sondern erhalt
iber eine Visualisierungsldsung ein lesba-
res Dokument.

» ZUGFeRD ist das zweite Format, das
Unternehmen ab 2025 fiir die Rechnungs-
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stellung zur Verfigung steht. Das Rech-
nungsformat hat sich seit seiner Einfih-
rung im Jahr 2014 sowohl im B2B- als
auch im Business-to-Government-Bereich
etabliert. Das hybride Datenformat kom-
biniert ein PDF-Dokument als sichtbare
Komponente fir den Nutzer mit einem
XML-Teil fir die strukturierten Rechnungs-
daten. Rechnungen dieser Art benétigen
keine bilaterale Abstimmung. PDF ver-
steht heute nahezu jedes rechnungsver-
arbeitende System. Dies gilt auch, wenn
der auslandische Rechnungsempfénger
das darin enthaltene XML gar nicht ver-
arbeiten kann.

Was miissen Unternehmen jetzt tun?
Wohl die wichtigste Frage in Sachen E-
Rechnungspflicht lautet: Beginnt das Un-
ternehmen bei Null oder verfigt es be-
reits Uber ein Managementsystem, das
alle Anforderungen erfillt?

#1

Egal wie die Antwort auf diese Frage lau-
tet, grundsatzlich ist es von Vorteil, wenn
Unternehmen eine interne Bestandsauf-

Uberblick
dank Ist-Analyse

nahme durchfiihren. Eine Ist-Analyse der
Rechnungsverarbeitung verschafft einen

UNTERNEHMEN MUS-
SEN SICHERSTELLEN,
DASS DIE ELEKTRONI-
SCHE RECHNUNG
SOWOHL AUF DER SEITE
DES ABSENDERS ALS
AUCH AUF DER SEITE
DES EMPFANGERS
GLEICH ,INTERPRETIERT”
WIRD.

Christoph Nordmann, Head of
Communication, easy software AG
www.easy-software.com

klaren Uberblick iber alle Prozesse und
Beteiligten und dient als Grundlage fir
die weitere Planung. Je nach Stand des
Unternehmens kann es sinnvoll sein, ei-
nen Projektleiter zu bestimmen, der iber
die notwendigen finanziellen und zeitli-

TIMELINE ZUR E-RECHNUNGSPELICHT

chen Ressourcen verfigt. Um alle rele-
vanten Bedirfnisse und Anforderungen
zu beriicksichtigen, empfiehlt es sich, ge-
meinsam mit den betroffenen Abteilun-
gen (Einkauf, Controlling, Rechtsabtei-
lung und IT) eine erste Ubersicht zu er-
stellen. Dies hilft sowohl eine neuve Soft-
ware in die IT-Infrastruktur zu integrieren
und bestehende Prozesse zu digitalisie-
ren als auch bestehende Systeme auf ihre
Comepliance-Tauglichkeit zu prijfen.

#l

Der Anforderungskatalog bildet die

Entscheidungsgrundlage fir eine neue

Anforderungskatalog
erstellen

Softwareldsung. Darin werden Ziele, An-
forderungen, Benutzerrollen und Berech-
tigungen klar definiert. Die Projektverant-
wortlichen erstellen eine Liste der Erwar-
tungen an die digitale Rechnungsverar-
beitung unter Beriicksichtigung  der
Vor-und Nachteile sowie der spezifischen
Funktionalitdten des bestehenden Prozes-
ses. Das Resultat ist eine Checkliste, die
den weiteren Entscheidungsverlauf er-
leichtert. Unternehmen, die bereits ein
DMS verwenden, kénnen hier aufatmen.
Denn in der Regel unterstitzen die Syste-
me bereits die géingigen E-Rechnungsstan-
dards wie XRechnung oder ZUGFeRD.
Das erleichtert die Umsetzung der E-Rech-

nungspflicht erheblich.

Unternehmen missen
E-Rechnungen empfangen
und archivieren konnen.

ab 01.01.2025

bis 31.12.2026

Ay

Verldngerte Ubergangsfrist

/‘
»,
4//

fir Kleinunternehmer.
(Jahresumsatz < 800.000€)

Ubergangsfrist fiir
Papierrechnungen und nicht-
standardisierte E-Rechnungen.

¢

ab 01.01.2028

Verpflichtende E-Rechnung
fur alle Unternehmen.

Quelle: easy software AG
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#3 Technische

Anders sieht es in Unternehmen aus, in

Spezifikationen definieren

denen ein solches modernes Rechnungs-
managementsystem fehlt. Fiir sie gilt es,
im ndchsten Schritt gemeinsam mit der
IT-Abteilung die technischen Rahmenbe-
dingungen zu kléren. Dabei sollten sie
technische Spezifikationen, das [T-Budget
und die Integration in die bestehende IT-
Infrastruktur beriicksichtigen. Zur Orien-
tierung dienen die folgenden Fragen:

» Wie ldsst sich die Lésung an
bestehenden ERP- und CRM-
Systemen ankniipfen?

» Wie gestaltet sich die Integration
mit Monitoring- und Archivsystemen
wie Microsoft Dynamics 365 BC?

» Soll die Lésung in der Cloud sein?

» Welche Schnittstellen zum internen
E-Mail-System sind né&tig?

#h

Spatestens hier stehen Unternehmen vor

Auswahl
der Lésung

der grundlegenden Entscheidung zwi-
schen einer selbstentwickelten L&sung
oder einer kommerziellen Software. Bei
sehr spezifischen Anforderungen inner-
halb des Unternehmens, kann es Sinn
machen, Ressourcen wie Entwickler, Inf-
rastruktur und Zeit in eine ,Make-Lésung”
zu investieren.

Doch gerade kleinere und mittlere Unter-
nehmen, die nicht iber die notwendige
spezialisierte IT-Abteilung verfigen, pro-
fitieren von der bewdhrten Software eines
Anbieters. Sie ist in der Regel schneller
einsatzbereit und auf lange Sicht kosten-
effizienter. Externe Dienstleister kimmern
sich dabei um die Pflege und kontinuier-
liche Weiterentwicklung der Anwendung,
einschlieBlich neuer Funktionen und Si-
cherheitsupdates. Zudem helfen erfahre-
ne Anbieter, die sich sténdig dndernden
gesetzlichen Anforderungen zu erfiillen.

# Onboarden von
Mitarbeitern und Partnern

Unabhéngig davon, ob Unternehmen
eine neue Software einfihren oder ihre
bestehende Lésung anpassen, ist die of-
fene Kommunikation mit den Mitarbeiten-
den entscheidend. Vor allem wenn Ver-
dnderungen wie die Umstellung der
Rechnungsverarbeitung nicht nur den
Einkauf, sondern auch andere Abteilun-
gen betreffen. Hier sind Schulungen und
Weiterbildungen gerade in der Anfangs-
phase essenziell. Viele Softwareanbieter
bieten ein umfangreiches Schulungsan-
gebot an. So erlernen die Verantwortli-
chen den Umgang mit der neuen Soft-
ware sowie die gesetzlichen Anforderun-
gen der E-Rechnung. Interne Ansprech-
partner sind dariber hinaus wéhrend der
Umstellungsphase bei Fragen und Prob-
lemen sehr hilfreich.
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Genauso wichtig ist die Kommunikation
mit den Geschdftspartnern im Hinblick
auf die E-Rechnung. Unternehmen sollten
ihre Lieferanten und Kunden frihzeitig
iber ihre Plédne und neue Workflows in-
formieren.

An der elektronischen Rechnungsstellung
fihrt kein Weg vorbei. Durch frihzeitige
Vorbereitung und strategische Planung
kénnen Unternehmen nicht nur die Her-
ausforderungen wie Umstellungs- und In-
vestitionsaufwand  meistern,  sondern
auch zukinftig von erheblichen Vorteilen
profitieren. Denn die Effizienzvorteile von
E-Invoicing liegen auf der Hand. Es redu-
ziert Fehlerquellen, entlastet die Mitar-
beitenden und spart bis zu 50 Prozent der
Kosten. So gesehen, ist die E-Rechnung
fir Unternehmen nicht nur Pflicht, sondern
kann sich auch zur Kir entwickeln.

Christoph Nordmann

www.it-daily.net | September/Oktober 2024



64 | IT MANAGEMENT

Cloudkostenoptimierung

& FinOps

WOHLFUHLEN IN DER ENDLOSSCHLEIFE

Die Cloud-Nutzung in Unternehmen
steigt und damit auch die Ausgaben. Wie
sieht es aber mit dem ROI aus? FinOps
versucht darauf eine Antwort zu liefern.
Doch wer das Cloud Financial Manage-
ment als isolierte und einmalige MaBBnah-
me betreibt, erreicht nur bedingt echte

Optimierung.

Unabhéngig davon, ob sich IT-Ressour-
cen On-Premise, in einer Hosting-Umge-
bung, einem Rechenzentrum oder in der
Cloud befinden - der Wunsch nach einer
effektiven und effizienten Ressourcennut-
zung in Unternehmen ist grof3. Immer wie-

der starten IT-Verantwortliche Initiativen,

um die steigenden IT-Ausgaben, wenn
schon nicht zu reduzieren, so doch we-
nigsten auf betriebswirtschaftlich ,gesun-
de Beine” zu stellen. Die Cloud mit ihrer
hohen Flexibilitat hinsichtlich Nutzungs-
und Preismodellen schafft hier oft mehr
Komplexitat als Transparenz und &sst die
Kosten weiter explodieren.

Betriebsmodell fir die Cloud

Laut State of the Cloud Report 2024 von
Flexera geben 29% der Unternehmen
weltweit pro Jahr bereits mehr als 12
Mio. US-Dollar fiir die Public Cloud aus.
Selbst im Mittelstand flieBen bei rund
einem Drittel mehr als 1,2 Mio. US-Dol-

Quelle: Unsplash/ cdd20; CCO-lizenz

lar in die Wolken. Die Cloud-Ausgaben
zu managen hat héchste Prioritét und
FinOps gilt als das Modell, um dieses
Ziel zu erreichen. Schon jetzt verfigt die
Hélfte der Unternehmen iber ein dezi-
diertes FinOps-Team. Die Analysten bei
Gartner gehen im Magic Quadrant for
Software Asset Management Managed
Services (2023) sogar davon aus, dass
Unternehmen mit FinOps-Praktiken bis
2026 rund 30% mehr Einsparungen bei
ihren Cloud-Infrastruktur- und Plattform-
diensten (CIPS) erzielen als Unterneh-
men ohne FinOps.

Die Idee hinter FinOps: Wer versteht, wie
Cloud-Ressourcen die Kosten beeinflus-
sen, kann sie effektiver managen. Der An-
satz umfasst nicht nur klar definierte Pro-
zesse und Governance-Richtlinien. IT-und
Cloud-Teams sollen auch enger mit dem
Einkauf und der Finanzabteilung zusam-
menarbeiten, um Cloud-Initiativen auf ih-
ren Mehrwert zu prifen und die Cloud-
Strategie im Unternehmen auf einen ge-
meinsamen Nenner zu bringen. Das setzt
unwillkirlich einen Wandel in der Unter-
nehmenskultur voraus.

Der Erfolg von FinOps héngt jedoch von
zwei Faktoren ab: Zum einen handelt es
sich bei der Cloud-Kostenoptimierung
nicht um eine einmalige Aktion, sondern
einen fortlaufenden Prozess. Zum ande-
ren darf FinOps nicht isoliert von anderen
IT-Managementkonzepten im Unterneh-
men stattfinden.

Eine unendliche (FinOps)Geschichte

Das FinOps Framework ist nach der Fin-
Ops Foundation in drei Phasen unterteilt.
In der ersten Phase geht es darum, echte
Transparenz im Cloud-Estate herzustel-



len und eine genaue Inventur aller Cloud-
Services und -Assets vorzunehmen |, In-
form”). Ziel ist, eine Kosten-Nutzen-Ana-
lyse fir jede einzelne, identifizierbare
Einheit (z. B. Cloud-Instanz) zu erstellen.
In der zweiten Phase lassen sich dann auf
dieser Basis, Verbesserungs- und Einspa-
rungspotentiale identifizieren (,Optimi-
ze"). Das kann das Herunterfahren von
Workloads nach Geschéftsende, die
konsequente Verfolgung von Schatten-IT
bzw. Rogue Saa$ oder die Neuverhand-
lung mit Cloud-Anbietern beinhalten. In
der dritten Phase geht es schlieflich dar-
um, alle getroffenen MaBBnahmen im lau-
fenden IT- und Cloud-Betrieb kontinuier-
lich zu Uberprifen, anzupassen und zu

automatisieren (,Operate”).

Quelle:
FinOps Foundation

Hier zeigt sich bereits die zyklische Natur
von FinOps: Es ist ein nie endender Pro-

zess, der kontinuierliche Ressourcen und
MaBnahmen erfordert. Und wéhrend be-
stimmte Optimierungen ein Plateau errei-
chen kénnen, beginnt der Zyklus mit der
Einfihrung neuer IT-Assets, Services oder
Technologien wieder von Neuem.

Dabei ist es egal, ob Unternehmen ihre
CloudReise vor zehn Jahren oder vor
zehn Monaten begonnen haben. Sie alle
stehen immer wieder vor einer steilen Lern-
kurve, sobald neue I[T-Assets integriert
werden sollen. Haufig gehen Unterneh-

DIE IDEE HINTER FINOPS:
WER VERSTEHT, WIE
CLOUD-RESSOURCEN
DIE KOSTEN BEEIN-
FLUSSEN, KANN SIE
EFFEKTIVER MANAGEN.

Wolfgang Schuster,
Executive Advisor, Flexera
www.flexera.de

Foto: Wolfgang Schuster

men zu Beginn auf Nummer sicher
und stellen mehr Ressourcen zur
Verfiigung als in der Praxis n&-
tig sind. Erst wenn erste Erfah-
rungswerte hinsichtlich der
Nutzung und Auslastung
lassen

vorliegen, sich

wichtige  Anpassungen
(Rightsizing) vornehmen.
Besonders schén zeigt
sich dieses Phdnomen aktu-

ell beim Run auf GenAl. Das
Angebot an ,intelligenten”
Services, Features oder Tools ist
massiv gewachsen und stéBt bei
Unternehmen auf hohes Interesse.
Laut Flexera-Umfrage nutzt bereits ein
Viertel der Unternehmen (25%) Cloud-
GenAl-Services ausgiebig fir das tagli-
che Arbeiten. Weitere 38% experimentie-
ren mit der Kl. IT-Verantwortliche stehen
bei der Einfihrung der neuen Anwendun-
gen gleich in mehrfacher Hinsicht vor ei-
ner Lernkurve. Denn wie alle neuen IT-As-
sets setzen auch ChatGPT, Microsoft
Copilot & Co. zunéchst einmal hohe In-
vestitionen voraus, die es kontinuierlich

auf ihren ROI zu iberpriifen gilt.

Besser im Team: ITAM und FinOps
Kosten allein sind keine gute Grundlage
for IT-Investitionsentscheidungen. Hinzu
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kommt, dass die Cloud-Kostenoptimie-
rung weit Gber die Grenzen von laaS- und
PaaS-Ressourcen und -Services hinaus-
reicht. So fallen beispielsweise fir Soft-
ware in der Cloud - sprich Saa$ - in der
Regel hohe Ausgaben an, die jedoch in
den frihen Phasen des FinOps-Lebenszy-
klus gerne und oft ibersehen werden.

Gerade bei Saa$ sind Kosten und Lizen-
zen eng miteinander verkniipft. Dement-
sprechend gilt es auch beide Aspekte bei
einer geplanten Optimierung zu berick-
sichtigen. FinOps-Teams sind keine Spe-
zialisten fir komplexe Lizenzierungen
und Nutzungsrichtlinien. Und was nach
FinOps kosteneffektiv erscheint, kann aus
Sicht des Lizenzmanagements verheeren-
de Folgen nach sich ziehen.

Gefragt ist daher ein ganzheitlicher An-
satz oder hybrider Ansatz, der das IT-As-
setManagement (ITAM) und damit die
Verwaltung und Dokumentation aller
Soft- und Hardwarebesténde eines Unter-
nehmens sowie deren Verhdltnis zueinan-
der beriicksichtigt. Hybrides ITAM und
FinOps kombiniert das Know-how zweier
zentraler IT-Disziplinen, um Cloud-Kosten
im Kontext ihrer Lizenzen sowie ihrer Be-
reitstellungsmodelle, ihrer Nutzung und
ihres technischen Mehrwerts ganzheitlich
zu bewerten. Oder anders gesagt: Die
Kosten beziehen sich nicht mehr nur auf
die Cloud-Ressourcen, auf denen eine An-
wendung l&uft, sondern auch auf die An-
wendungen selbst. Damit gewinnen Un-
ternehmen Einblick in die ,echten” Kos-
ten der Cloud und eine Total Cost of
Ownership (TCO).

Die Erwartungen in FinOps als Bandiger
der Cloud sind hoch. Wer den Ansatz
jedoch isoliert praktiziert und als einmali-
ge Aufgabe abtut, untergrébt das Poten-
tial des Frameworks. Dass FinOps richtig
umgesetzt die Cloud-Kosten senkt, ist im
Ubrigen belegt. Laut State of the Cloud-
Report waren nach einem Rekordhoch in
2022 (32%) die unnétigen Cloud-Ausga-
ben fir laaS und Paa$S im letzten Jahr
erstmals tendenziell ricklaufig (27%).
Wolfgang Schuster
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Cybersicherheit

INTELLIGENTES RISIKOMANAGEMENT IN ZEITEN VON NIS2

Ralf Kempf, CEO des IT-Security- und
GRC-Spezialisten  Pathlock Deutsch-
land und SAP Evangelist, gibt Einblicke,
wie die neue Europdische Cybersicher-
heitsdirektive immer mehr Unternehmen
und deren Management in die Pflicht
nimmt und warum NIS2 auch als Chan-
ce gesehen werden muss, sich resilient
und vor allem ganzheitlich aufzustel-
len.

it security: Hallo Herr Kempf, kén-

nen Sie uns eine ,Wasserstands-
meldung” zur Situation deutscher Unter-
nehmen angesichts never Herausforde-
rungen der Cybersecurity geben?

Ralf Kempf: Tatscichlich haben viele
Unternehmen den Eindruck, ihnen stehe
sicherheitstechnisch das Wasser bis
zum Halse - oder schon darijber. N1S2
macht ihnen bewusst, dass sie in der
Vergangenheit sozusagen nicht mal ei-
nen ordentlichen Schwimmkurs absol-
viert haben. Die Einschédtzung der Cl-
SOs in Bezug auf Unternehmenssicher-
heit und NIS2 ist, dass sie darauf nicht
vorbereitet sind. Die Mehrheit sieht An-
wendungssicherheit als blinden Fleck
ihrer IT-Sicherheitsstrategie.

it security: Und wie konnte es so
weit kommen?

Ralf Kempf: Zunéchst, so die CISOs,
weil Security-Tools oftmals kaum Er-
kenntnisse liefern, mit denen Vorstande
Geschéftsrisiken verstehen und Bedro-
hungen adressieren kénnen. Die Kluft
dieser Technologie- und Kommunikati-
onslicken wird angesichts steigender
Bedrohungen immer breiter, trotz ei-
gentlich probater Lésungen wie Securi-

ty Dashboards.
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it security: Das beweist doch ei-
gentlich den klaren Bedarf, oder?

Ralf Kempf: Schon, aber frappierend
ist, dass trotzdem fast nichts passiert.
Die Erkenntnis fihrt weder zu einer
iberfalligen Priorisierung der IT-Si-
cherheit noch zu dringend nétigen
MaBnahmen. Unser Eindruck: Unter-
nehmen wissen nicht, wie und wo sie
anfangen sollen, den Herausforderun-
gen komplexer IT-Systeme und hybri-
der SAP-/Non-SAP-Landschaften inklu-
sive neuer Cloud-Applikationen zu
begegnen.

Es hilft aber nicht, untétig zu bleiben in
der Hoffnung, die Flut von Herausforde-
rungen werde abziehen oder es treibe
eine Inselldsung vorbei, die etwa NIS2-
Compliance ad hoc herbeizaubert. Der
laxe Umgang mit Erkenntnissen zeigt
auch, wie sich selbst CISOs von aktuel-
len Buzzwords beeindrucken lassen
und eine ganzheitliche Absicherung

aus dem Auge verlieren.

it security: Welche Buzzwords mei-
nen Sie?

Ralf Kempf: Nehmen wir zwei, die die
aktuelle Diskussion beherrschen und oft
in falscher Sicherheit wiegen: Die Cloud
ist kein Allheilmittel und ersetzt keine
Firewall, sie eréffnet gar neue Angriffs-
vektoren, derer man sich bewusst sein
muss. Und Kl hat ganz sicher die Spiel-
regeln fir Cybersicherheit verdndert,
aber darf nicht als pauschale Universal-
(6sung oder -bedrohung missverstanden
werden.

it security: Okay, aber ist NIS2
nicht auch ein Buzzword?

Ralf Kempf: Nein, sie ist in ihren Kon-
sequenzen eindeutig unverzichtbar fir
eine europaweite Resilienz. Sie forciert,
dass Cybersecurity zum wesentlichen
Teil der Unternehmenskultur wird, und
zwar als Chefsache. Wer sie vernach-
lgssigt, setzt sein Unternehmen kiinftig
nicht nur erhdhter Angriffsgefahr aus,
sondern auch enormen BuBgeldern. Al
so klare Empfehlung: das Thema priori-
sieren, Umsetzungsfristen im Auge be-
halten und die richtigen Partner ins Boot
holen.

it security: Von welchem Zeitrah-
men sprechen wir hier2

Ralf Kempf: Einem d&uBerst engen,
Unternehmen sollten keine Zeit mehr
verlieren, denn die Direktive weitet Cy-
bersicherheit auf mittelstandische, al-
lein in Deutschland geschatzte 30.000
Unternehmen aus. Und eines steht fest:
Im Oktober wird NIS2 in Kraft treten.
Selbst wenn sich die Umsetzung hier
verzdgert: Wer das Thema nicht sofort
angeht, wird es nicht rechtzeitig schaf-
fen. Und Unternehmen, die nicht mal
geklart haben, ob sie betroffen sind,
kénnten versucht sein zu folgern, dass
auch kein Handlungsbedarf besteht.
Eine gravierende Fehleinschétzung.

it security: Inwiefern
gravierend?

Ralf Kempf: Nun, wichtige Vorgaben
werden sofort greifen, etwa die ver-
pflichtende Registrierung beim BSI. Und
die Sanktionen: Falls danach ein sicher-
heitsrelevanter Vorfall eintritt, dessen
Folgen auf eine Nichterfillung der
Compliance-Auflagen hindeuten, kann
es ausgesprochen teuer werden.



it security: Was ist also als Erstes

zu tun?

Ralf Kempf: Zundchst sollten Unter-
nehmen priifen, ob sie zum engen oder
zum erweiterten Geltungsbereich gehé-
ren. Viele werden indirekt betroffen
sein, etwa weil sie KRITIS-Unternehmen
beliefern. Auch sie missen kiinftig Stan-
dards zur Absicherung der Lieferkette
erfillen und nachweisen. NIS2 wird als
sogenanntes Artikelgesetz viele andere
wie das Energiewirtschaftsgesetz dn-
dern und erweitern. Diese sind mitzu-
prifen.

it security: Und wenn klar ist, dass
man dazugehérte

Ralf Kempf: Fast alle wiinschen sich
dann eine exakte Angabe umzusetzen-
der MafBnahmen. Man sollte sich aber
nicht vorschnell fir Lésungen entschei-
den, die pauschal die Beseitigung aller
Herausforderungen ohne Beriicksichti-
gung von Unternehmensspezifika anbie-
ten. Natirlich ist der Handlungsdruck
groB und der Markt wird erwartbar mit
Allheilmitteln aufwarten, die aber oft-
mals wenig effizient oder zielfihrend
sind.

? it security: Was raten Sie
stattdessen?

JJ

WER NIS2 VERNACHLASSIGT,
SETZT SEIN UNTERNEHMEN
KUNFTIG NICHT NUR ERHOH-
TER ANGRIFFSGEFAHR AUS,
SONDERN AUCH ENORMEN
BUSSGELDERN.

Ralf Kempf, CEO, Pathlock Deutschland GmbH,
www.pathlock.de

Ralf Kempf: Sich statt vieler Insell&sun-
gen die richtige Expertise zu suchen und
das Projekt schnellstméglich ganzheit-
lich und passgenau voranzutreiben. Und
zu beriicksichtigen, welche Lésungen,
Software und etablierten MafBnahmen
sich im Unternehmen bereits vorfinden.
Da jedes anders ist, gibt es fir dieses
individuelle Vorgehen kein universelles
Rezept, aber ein paar probate Tipps.

Viele NIS2-Vorgaben sind eng an die
ISO 27001 angelehnt. Groe Unterneh-
men sollten sich bei der Implementierung
eines Information Security Management
Systems daran orientieren, kleinere kén-
nen auf den kompatiblen Grundschutz-
katalog des BSI zuriickgreifen.

Grundlegende NIS2-Vorgaben sind:
ein Incident Management zur Vorbeu-
gung, Erkennung und Bewdltigung von
Security-Vorféllen, ein Identity- & Ac-
cess Management und ein Business
Continuity Management, das nicht nur
Backups und Disaster Recovery vor-
sieht, sondern auch Krisenmanagement
wie Notfallpléne.

it security: Aber womit sollte man
anfangen, gibt es keine Art Road-
map?

Ralf Kempf: Im Grunde folgt der Weg
zur Compliance einem etablierten Mus-
ter: der Ermittlung des Ist-Zustandes, um
interne IT-Strukturen zu dokumentieren
und den Bedarf an zusdtzlichen An-
schaffungen und Dienstleistungen im
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NIS2-Kontext zu ermitteln. Auf Basis
der initialen Analyse wird ein internes
Kontrollsystem samt Prifvorgaben defi-
niert und ein sicher konfigurierter opti-
maler Soll-Zustand.

In der System-Hartung wird dann immer
weiter auf den Soll-Zustand hingearbei-
tet, indem man Schwachstellen behebt
und neue Prozesse etabliert. Um hier
Zeit zu gewinnen, bietet sich agiles Pro-
jektmanagement an. SchlieBlich muss
das Erreichte kontinuierlich gehalten
und mittels praventiver und detektiver
Kontrollen iberprifft werden - und
zwar in Echtzeit. Permanente Uberwa-
chung in Echtzeit ist eine zentrale NIS2-
Forderung.

it security: Haben Sie noch ein kur-
zes Fazit fir uns?

Ralf Kempf: Klar ist, dass Unterneh-
men die NIS2-Umsetzung nicht allein
stemmen sollten. Dienste wie Security
Operations Center oder unsere neu ent-
wickelte Ldsung ,Threat Intelligence”
helfen, die Abwehr zu verbessern und
potenzielle Schwachstellen in Sekun-
den zu identifizieren und zu schlieBen.

Letztlich wird kein Unternehmen IT Se-
curity ohne einen ganzheitlichen An-
satz effektiv gestalten kénnen. So sind
alle gut beraten, sich kontinuierlich mit
der Verbesserung ihrer IT-Sicherheit zu
befassen, und die ist nicht nur in kriti-
schen Infrastrukturen relevanter denn je.

it security: Herr Kempf, wir danken
. fir das Gespréch.

17
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Threat Detection
intelligent weitergedacht

PASSGENAUER EINSATZ VON KI

Wéhrend das Buzzword Kl in Sicher-
heitsszenarien vor allem als Gefahr sich
rasant entwickelnder Angriffsvektoren
wahrgenommen  wird, werden
Chancen und Maglichkeiten als weitere

ihre

Verteidigungslinie oftmals falsch einge-
schatzt. Kl ist kein undifferenziertes All-
heilmittel, kann jedoch die IT-Security
verbessern, wenn sie strategisch und
wissensbasiert eingesetzt wird.

Threat Intelligence ist eine Erweiterung
etablierter Threat-Detection-Lésungen,
um die Detektion durch die Anwendung
von Machine Llearning zu prézisieren
und angepasst auf identifizierte Risiko-
situationen automatisierte Reaktionen
zu erlauben. Bislang folgten als Reakti-
on auf ein erkanntes Risiko zwei Schrit-
te: zundchst die Bewertung der Situati-
on und dann das Ergreifen von MaB-
nahmen. So verstrich wertvolle Zeit
durch unterbesetzte Security Operati-
ons Center, fehlendes Know-how oder
komplexe Bewertungsprozesse, bis
GegenmaBnahmen ergriffen  werden
konnten - wobei gerade die Reaktions-
zeit der entscheidende Faktor bei der

Schadensbegrenzung ist.

Schutz in Echtzeit und rund

um die Uhr

Die Integration automatisierter Prozes-
se als zusdtzliche Sicherheitsebene
kann dieses Dilemma entschdarfen, in-
dem Zugriffe auf kritische Transaktionen
kontextspezifisch eingeschrénkt oder
sogar vollsténdig blockiert, einzelne
Datenfelder attributbasiert maskiert,
weitere Downloads verhindert oder
User mit kritischem Verhalten vom Sys-
tem abgemeldet werden. Und zwar
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vollautomatisch, in Echtzeit und rund
um die Uhr.

Durch diese unverziiglichen Reaktionen
im Falle einer als Risiko eingestuften Si-
tuation werden hochsensible Informati-
onen unmittelbar und zielgenau ge-
schiitzt. Dabei ist das zugrundeliegen-
de Regelwerk vollsténdig konfigurier-
bar und je nach Anwendungsfall
individuell anpassbar. Threat Intelligen-
ce erweitert die Threat Detection durch
die Nutzung Kinstlicher Intelligenz um
strategischen  Schritt,

schnellstméglich ~ Mafnahmen
Schadensbegrenzung  oder -vermei-
dung ergriffen werden kénnen. Maschi-

einen damit

zur

nelles Lernen unterstitzt dabei die Vor-
qualifizierung von Events durch den
Einsatz verschiedener Methoden.

)=

THREAT INTELLIGENCE IST
NICHT NUR TECHNISCHES
HILFSMITTEL, SONDERN
EIN INTEGRALER BESTAND-
TEIL DER STRATEGISCHEN
SICHERHEITSPLANUNG
EINES UNTERNEHMENS.

Raphael Kelbert, Product Management,
Pathlock Deutschland GmbH,
www.pathlock.de

Verbesserte Bedrohungsdetektion
durch Maschinelles Lernen

Threat Intelligence verbessert also die
Féhigkeiten der Bedrohungserkennung
und erlaubt (teil-)automatisierte Reaktio-
nen im Anwendungskontext. Hierbei
kommen Reinforcement Learning und User
and Entity Behavioral Analytics (UEBA)
als innovative Ansétze zum Einsatz.

Reinforcement Learning hilft, Ereignisse
besser zu bewerten, indem es Informa-
tionen aus verschiedenen Quellen wie
zyklischen internen Audits in die Echt-
zeit-Risikoanalyse integriert. Beispiels-
weise werden Aufrufe von Programmen
mit potenziellen Codeschwachstellen
oder Aktionen privilegierter Benutzer
automatisch mit héherer Kritikalitét be-
wertet als andere. So kénnen relevante
Ereignisse identifiziert und detailliert
analysiert werden, um die IT-Sicher-
heitssysteme kontinuierlich zu verbes-
sern. Eine Empfehlung, wie stark die
Kritikalitét dabei gegeniber einer un-
kritischen Aktivitat erhdht wird, ist an-
wendungsfallspezifisch vorgeschlagen,
lgsst sich allerdings auch individuell
nach Kundenanforderung redefinieren.

Automatisierte Verhaltensanalyse

User and Entity Behavioral Analytics
(UEBA) erkennt Anomalien im Verhal-
ten von Benutzern und Systemen. Es
kann ungewdhnlich hohe Transaktions-
volumina oder das plétzliche Auftreten
aufspiren.
Wenn beispielsweise ein Benutzer, der
normalerweise nur Einkaufsbestellun-
gen bearbeitet, plétzlich umfangreiche
Finanztransaktionen durchfishrt, deutet
dies auf eine potenzielle Bedrohung

seltener  Transaktionen
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oder betriigerische Aktivitat hin. UEBA
identifiziert solche ungewdhnlichen Ver-
haltensmuster und leitet sofort MaBBnah-
men ein, um Risiken zu minimieren und
die Systemintegritét zu gewdhrleisten.

Der kombinierte Einsatz von Reinforce-
ment Learning und UEBA erméglicht es,
Bedrohungen nicht nur schneller zu er-
kennen, sondern auch praziser zu be-
werten, so dass effektiv darauf reagiert
werden kann. Und dies unabhéngig
davon, ob die nachfolgende Reaktion
auf das Security Event automatisiert,
teilautomatisiert oder manuell erfolgt.

Fundierte Entscheidungen mit
Threat Intelligence

Zusatzlich zur verbesserten Detektion
durch Maschinelles Lernen bietet Threat

Intelligence die Méglichkeit, Security
Events automatisiert zu Incidents zusam-
menzufassen und im Kontext darauf zu
reagieren. Die Zusammenfassung er-
folgt nach Faktoren wie der Kritikalitat,
der Datenquelle, dem EventTyp oder
der EventKategorie, die in beliebiger
Kombination verwendet werden kén-
nen und als Pattern zur Incident Creati-
on gesichert werden. Durch die Beriick-
sichtigung des Zeitraums beim Erstellen
von Incidents ist es mdglich, beispiels-
weise tdglich alle Events eines Patterns
in einem Incident zu sammeln.

Jedem Incident Creation Pattern lassen
sich Aktionen zuordnen, wobei definiert
werden kann, ob eine Aktion automati-
siert, teilautomatisiert oder manuell -
im Rahmen eines Reviews - ausgefihrt
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werden soll. Zu den verfiigbaren Aktio-
nen zdhlen die Funktionen der Dynamic
Access Control zur attributbasierten Zu-
griffs- und Ansichtsbeschrénkung, das
automatisierte Ausplanen von Batch-
Jobs, das Abmelden und/oder Sperren
von Benutzern sowie das Entfernen von
Benutzer-Rollen.

Threat Intelligence ist dabei nicht nur
technisches Hilfsmittel, sondern ein in-
tegraler Bestandteil der strategischen
Sicherheitsplanung
mens. Durch die Nutzung von Kl-ge-

eines Unterneh-

stitzter Bedrohungsanalyse kdnnen
CISOs und deren Security Teams fun-
dierte Entscheidungen treffen und Si-
cherheitsmaBnahmen gezielt priorisie-
ren. Dies fihrt zu einer besseren Res-
sourcenallokation und erméglicht es,
préventive MafBBnahmen zu ergreifen.
Die strategische Einbindung von Threat
Intelligence verbessert so nicht nur die
Reaktionszeit, sondern starkt auch ein
ganzheitliches  Sicherheitsbewusstsein

im Unternehmen.

Kl und der Schliisselfaktor Mensch
Kinstliche Intelligenz als strategisches
Werkzeug eingesetzt, entlastet Securi-
ty-Analysten, indem es ohne manuelles
Eingreifen Security Events automatisch
analysiert und zusammenfasst. Durch
das Filtern und die Nutzung komplexer
Zusammenhénge und Kontextinformati-
onen bietet Kl besser qualifizierte Er-
gebnisse, sodass manuelle Qualifikati-
onsschritte reduziert werden. Die Ana-
lysten haben dabei stets die Option,
Automatismen auszuschalten und auf
manuelle Tétigkeiten umzustellen, um
jeden Einzelfall individuell zu bewer-
ten. Der Einsatz von Kl dient somit als
unterstitzendes Tool, erméglicht eine
fokussierte Bearbeitung relevanter The-
men, spart Zeit und erhoht die Effizienz,
damit hoch qualifiziertes Personal wei-
terhin sinnvoll dort eingesetzt werden
kann, wo die menschliche Expertise un-
verzichtbar bleibt.

Raphael Kelbert
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IN TO SCHRITTEN ZUR EINHALTUNG
DER NIS2-RICHTLINIE

NIS2 kommt, das steht fest. Mit der Zu-
nahme von Cyberbedrohungen haben
Regierungen auf der ganzen Welt Ge-
setze und Vorschriften eingefihrt, die
dazu beitragen sollen, dass Unterneh-
men zum einen sich selbst, aber auch
lhre Kunden und Geschéftspartner
schitzen. Eine dieser Vorschriften ist die
NIS2-Richtlinie, die EU-Unternehmen
zur Einhaltung strenger Cybersicher-
heitsstandards verpflichtet. Im Oktober
2024 tritt die Novellierung des NIS-Ge-
setzes, NIS 2.0, in Kraft, die Unterneh-
men mit zusdtzlichen Anforderungen an
die Informationssicherheit konfrontiert.

Als EU-Unternehmen ist es nun wichtig
zu verstehen, was die NIS2-Richtlinie ist

September/Oktober 2024 | www.it-daily.net

und wie sie sich auf |hr Unternehmen
auswirkt.

NIS steht fiir ,Network and Information
Security”. Bereits seit 2016 gibt es die
Richtlinie zu NIS1. Diese reguliert die
notwendigen MaBBnahmen fir Unter-
nehmen und Organisationen, die als
KRITIS (Betreiber kritischer Infrastruktu-
ren) eingestuft wurden. Das wir nun an-
ders werden mit NIS2. Mit NIS2 sind
weit mehr Unternehmen betroffen, als
das mit NIS1 der Fall war.

Die folgende Checkliste soll lhnen da-
her einen Schrittfir-Schritt-Leitfaden
liefern, wie Sie die NIS2-Richtlinie ein-
halten und sicherstellen kénnen, dass
Ihr Unternehmen geschiitzt ist. Sie dient
als nitzliche Grundlage, um sicherzu-
stellen, dass lhre Organisation die er-

NIS2-Checkliste

In lg Schritten
Nis2-Ch 2ur Einhaltung der
NlSZ-Richtlingie

InNovators,

WHITEPAPER
DOWNLOAD

Das Whitepaper umfasst

8 Seiten und steht kostenlos
zum Download bereit.
www.it-daily.net/Download

forderlichen Mafinahmen zur Verbes-
serung der Cybersicherheit und zur
Einhaltung der EU-Vorschriften ergrif-
fen hat. Erfahren Sie hier, wie Sie die
NIS2-Richtlinie umsetzen und die digi-
tale Resilienz lhres Unternehmens stéir-
ken kdnnen.
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Smartphones und Tablets sind im Arbeitsalltag unverzichtbare Werkzeuge
geworden, gewdhren sie doch schnell und unkomplizierten Zugriff auf
benétigte Daten, Kontakte oder Tools. Doch mit dem Zugriff von auBerhalb
des firmeneigenen Netzwerkes, wachsen die Sicherheitsrisiken fiir
Unternehmen. Gerade mobile Geréte geraten immer mehr in den Fokus
von Cyberkriminellen. Eine Méglichkeit diese Herausforderung effektiv zu
meistern, bietet das Mobile Device Management.

Mit den richtigen Lésungen lésst sich der Schutz mobiler Geréte
unkompliziert in bereits bestehende Sicherheitskonzepte integrieren und
ermdglicht so eine sichere und produktive mobile Arbeitsumgebung.

o
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Mobile

Device Management

SICHERHEIT UNTERWEGS SOLLTE WEDER KOMPLEX NOCH TEUER SEIN

Flexibilitat und Sicherheit in Einklang zu
bringen, stellt Unternehmen dank der
mobilen Arbeitswelt vor groBe Heraus-
forderungen. Wir sprachen mit Andé
Schindler, General Manager bei Nin-
jaOne iber die Nutzung mobiler Gera-
te im beruflichen Umfeld, ilber deren
Risiken und welche Vorteile Mobile De-
vice Management bringen.

it security: Mobile Gerdte sind
. heutzutage in der modernen Ar-
beitswelt allgegenwdirtig. Welche Rolle
spielt Mobile Device Management da?

André Schindler: Am modernen Ar-
beitsplatz ist die Nutzung mobiler Ge-
réte, ob firmeneigen oder privat, eher
die Regel als die Ausnahme. Diese
Gerdte erméglichen es, jederzeit und
iberall effizient zu arbeiten. Allerdings
kénnen unzureichend oder gar nicht
verwaltete mobile Gerdte zu Frustro-
tion fihren. Sei es durch die Unf&hig-
keit, auf benétigte Anwendungen und
Ressourcen zuzugreifen, oder durch
Verzdgerungen bei der Behebung tech-
nischer Probleme. Das wirkt sich nega-
tiv auf die Teammotivation aus und ist
dariber hinaus ein unnétiger Zeitfres-
ser. Zudem erhdhen unverwaltete mo-
bile Devices die Angriffsfléche der je-
weiligen Organisation. Und erhebliche
zusétzliche Sicherheitsrisiken braucht in
Zeiten wachsender Cyberbedrohungen
wirklich niemand.

? it security: Welche Risiken sind
. konkret mit unverwalteten mobilen
Gerdgten verbunden?
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DAS PASSENDE TOOL
REDUZIERT KOMPLEXITAT
UND KOSTEN, INDEM

ES EINE KONSOLIDIERTE
SICHT AUF ALLE ENDPUNK-
TE BIETET.

André Schindler,
General Manager EMEA, NinjaOne,
www.ninjaone.de

André Schindler: Unverwaltete mobi-
le Gerdte kdnnen verschiedene Risiken
bergen. Dazu gehdren beispielsweise
schwache oder gar nicht vorhandene
Passworter, das
Apps aus unsicheren Quellen, das Ab-
schalten von Verschlisselung und die
Nutzung &ffentlicher WLAN-Netze. All
diese Faktoren kénnen die Sicherheit

Herunterladen von

eines Unternehmens erheblich geféhr-
den. IT-Teams bendtigen daher Sicht-
barkeit
ber die mobilen Gerdte der Nutzer.

und ausreichende Kontrolle

Nur so kénnen sie gewdhrleisten, dass
sie richtig konfigu-
riert, compliant und
sicher sind. Es ist je-
doch auch wichtig,
dass die IT-Teams
die Benutzerfreund-

lichkeit und Produktivitat nicht beein-
tréchtigen - hier kommen die MDM-
Tools ins Spiel.

? it security: Was muss ein solches
. Tool kénnen, um wirklich einen Nut-
zen zu bieten?

André Schindler: Um méglichst effizi-
ent arbeiten zu kénnen und sich nicht in
einem Wust an Einzellésungen wieder-
zufinden, setzen Unternehmen idealer-
weise auf eine zentrale Plattform zur
Verwaltung aller Endgerdte. So kén-
nen die jeweiligen IT-Teams die wich-
tigsten Features innerhalb eines Tools
nutzen: eine vollsténdige Bestandsver-
folgung, einfache Bereitstellung und
Verwaltung von Konfigurationen sowie
Remote Support. Wichtig ist, dass die
eingesetzte Ldsung die gewinschte Si-
cherheit bietet. Das gelingt, indem sie
IT-Teams die Méglichkeit gibt, Richtli-
nien zu erstellen und durchzusetzen,
Anwendungen zu verwalten und Ge-
réte aus der Ferne zu sperren oder zu
(6schen. Kurz gesagt: Das passende
Tool reduziert Komplexitét und Kos-
ten, indem es eine konsolidierte Sicht
auf alle Endpunkte bietet. IT-Teams
sollten auflerdem auf einfache Im-
plementierung, intuitive Nutzung und
Oberflachen
ein  umfassendes Schulungsangebot

userfreundliche sowie
und die konstruktive Verwertung von
Feedback zur kontinuierlichen Weiter-
entwicklung der Lésung achten.

it security: Kénnen Sie uns ein kon-
. kretes Beispiel dafir geben, wie



MDM die Sicher-

heitslage von Unter-

nehmen verbessern

kann?

André Schindler: Ein konkretes Bei-
spiel ist die M&glichkeit, Richtlinien fir
mobile Gerdte zentral zu erstellen und
durchzusetzen. Nehmen wir an, ein Un-
ternehmen mochte sicherstellen, dass
alle mobilen Gerdte Verschlisselung
aktiviert haben und nur bestimmte, ge-
nehmigte Apps installiert sind. Mit pro-
fessionellen MDM:-L3sungen
IT-Administratoren  solche Richtlinien
konfigurieren und automatisch auf alle
verwalteten Gerdte anwenden. Wenn
ein Smartphone oder Tablet gegen
diese Richtlinien verstéft, erhalt der
Administrator eine Benachrichtigung

kénnen

und kann sofort MaBBnahmen ergreifen,
wie das Sperren des Geréts oder das
Erzwingen der Richtlinieneinhaltung.
Diese Features minimieren Sicherheits-
risiken und stellen sicher, dass alle
Gerdte jederzeit den Unternehmens-
anforderungen entsprechen und keine
Einstiegsméglichkeiten  fiir
Angreifer entstehen.

unnétigen

? it security: In welchem Zusammen-
. hang stehen MDM und BYOD
(Bring Your Own Device)?

André Schindler: BYOD ist inzwischen
weit verbreitet und aus Unternehmens-
sowie Mitarbeitersicht eine grofartige
Sache: Kostenreduzierung, Produktivi-
tatssteigerung, maximale  Flexibilitat,
optimale Work-Life-Balance - auf den
ersten Blick spricht vieles fir diesen An-
satz. Allerdings bringt die Nutzung der
eigenen Devices fir berufliche Zwecke
auch besondere Herausforderungen
mit sich. Denn es ist durchaus nachvoll
ziehbar, dass Mitarbeiter nicht sémt-
liche privaten Informationen mit der
IT-Abteilung ihres Arbeitgebers teilen
wollen. Wichtig ist daher vor allem
eine klare Trennung zwischen persénli-
chen und geschéftlichen Daten auf den-

selben Devices. T-Administratoren mis-
sen heutzutage dazu in der Lage sein,
berufliche Anwendungen und Daten si-
cher zu verwalten und gleichzeitig die
Privatsphére der Mitarbeiter zu respek-
tieren. Mit dem richtigen Tool kénnen
sie beispielsweise Unternehmens-Apps
remote installieren oder entfernen und
sicherstellen, dass geschdftliche Daten
verschlisselt sind, ohne auf persénliche
Informationen zuzugreifen.

? it security: Wie bewerten Sie Mo-
. bile Device Management aus der
Business-Perspektive?

André Schindler: Der geschdaftliche
Nutzen von MDM ist erheblich. Die
professionelle Verwaltung samtlicher
mobiler Devices sorgt fir Konsistenz
und Effizienz durch standardisierte Prak-
tiken und Prozesse. Die einfache Bereit-
stellung und Verwaltung von Apps,
die Erstellung und Durchsetzung von
Richtlinien und die verbesserte Sicher-
heitslage sind in letzter Konsequenz

b &
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wettbewerbskritische Aspekte. Denn sie
fihren zu einer gréBBeren Produktivitét
und Zufriedenheit der Endnutzer: Prob-
leme werden schneller gelsst und die
Geréte optimal konfiguriert. MDM bil-
det das Fundament fir kontinuierliche
Business-Erfolge.

it security: Dazu muss allerdings
. die Integration in bestehende IT-Um-
gebungen und -Prozesse optimal gelin-
gen, richtig?

André Schindler: Die
richtige. MDM-Lésung muss sich naht-
los in bestehende T-Umgebungen und
-Prozesse integrieren lassen, um die

Das stimmt.

Komplexitdt zu reduzieren und nicht
stattdessen zusdtzlichen Aufwand zu
produzieren. AuBerdem unterstitzen
professionelle Tools eine breite Palette
von Gerdten und Betriebssystemen, ein-
schlieBlich Windows, macOS, Llinux,
Android und iOS.
kénnen die gewdhlte MDM-Lésung

IT-Administratoren

idealerweise unkompliziert in ihre be-

0
i
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stehende Infrastruktur integrieren und
ihre vorhandenen Tools und Prozesse
weiter nutzen. APls und Integrationen
mit géingigen IT-Management-Tools sor-
gen fir eine reibungslose Implementie-
rung und Nutzung.

it security: Welche Rolle spielt Au-
. tomatisierung in Zusammenhang mit
MDM und wie profitieren Unternehmen
davon?

André Schindler: Automatisierung ist
ein zentraler Bestandteil zahlreicher IT-
Bereiche und kann auch im MDM-Um-
feld deutliche Vorteile bringen: Sie er-
moglicht es IT-Teams, wiederkehrende
Aufgaben zu minimieren und sich auf
strategischere Initiativen zu konzent-
rieren. Beispielsweise kénnen Admi-
nistratoren automatische Updates und
Patches fir alle verwalteten Gerdte
planen und durchfihren, ohne manuell
eingreifen zu missen. Dies stellt sicher,
dass alle Geréte stets auf dem neu-
esten Stand und vor bekannten Sicher-
heitslicken geschiitzt sind. AuBerdem
kénnen Verantwortliche automatisierte
Workflows erstellen, um neue Gerdte
automatisch zu registrieren, zu konfigu-
rieren und betriebsbereit zu machen.
Diese Automatisierung verbessert die
Effizienz, reduziert die Wahrscheinlich-
keit menschlicher Fehler und entlastet
die ohnehin stark gefragten IT-Teams.
Das Ergebnis: mehr Sicherheit, steigen-
de Produktivitét und zufriedene Mit-
arbeiter.

it security: Wie kann MDM mit
. den besonderen Herausforderungen
in stark regulierten Branchen umgehen?

André Schindler: In stark regulierten
Branchen wie dem Gesundheitswesen
oder dem Finanz
sektor sind die An-
forderungen an
die Datensicherheit

und

besonders

Compliance

hoch.
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Wichtig ist hier die Auswahl eines
MDM-Tools, das umfangreiche Funktio-
nen zur Einhaltung regulatorischer An-
forderungen bietet. Dazu gehéren die
Méglichkeit, detaillierte  Sicherheits-
richtlinien zu erstellen, die Einhaltung
dieser Richtlinien zu Gberwachen und
bei Bedarf MaBBnahmen zu ergreifen.
AuBerdem brauchen solche Organiso-
tionen haufig Audits und Berichte, die
nachweisen, dass alle Gerdte und Pro-
zesse den regulatorischen Vorgaben
entsprechen. Auch diese kénnen profes-
sionelle Lésungen relativ einfach bereit-
stellen. Durch die Kombination von fort-
schrittlichen Sicherheitsfunktionen und
umfassenden Compliance-Tools kénnen
Unternehmen in stark regulierten Bran-
chen ihre mobilen Gerdte effektiv und
sicher verwalten.

it security: Zum Abschluss noch
ein Blick in die Glaskugel: Welche
Trends sehen Sie in der Zukunft des Mo-

bile Device Managements?@

André Schindler: Wir beobachten

einen klaren Trend zur Konsolidierung

s

)
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der Technologiestacks. IT-Organisa-
tionen streben danach, Komplexitét zu
reduzieren und effizienter zu arbeiten,
indem sie weniger Tools verwenden,
aber mehr Funktionen abdecken. Zu-
dem wird die Rolle der mobilen Sicher-
heit immer wichtiger, da mobile Geréte
zunehmend im Fokus von Cyberangrif-
fen stehen. Mit zentralen Plattformls-
sungen sind Unternehmen besser ge-
ristet, um diese Herausforderungen zu
meistern und gleichzeitig die Produktivi-
tat und Zufriedenheit ihrer Mitarbeiter
zu steigern.

it security: Herr Schindler, wir dan-
. ken fir dieses Gesprdch.

77

THANK

YOU

Q ¥
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KUNSTLICHE INTELLIGENZ

Von Expertinnen fir Praktiker - mit diesem Hand-
buch erhalten Sie einen fundierten Uberblick Gber
die europdische Kl-Verordnung und ihre Auswir-
kungen auf die verschiedenen Anwendungsberei-
che kiinstlicher Intelligenz im privaten und éffentli-
chen Sektor.

Beginnend mit einer kurzen Einfilhrung in die Ge-
schichte und Technik von KI, beleuchtet das zweite
Kapitel detailliert den Inhalt der KI-Verordnung an-
hand der verschiedenen Risikoklassen. Daran an-
schlieBend werden mit dem Einsatz von Kl eng
verbundene Rechtsgebiete, insbesondere Daten-
schutz-, IP- und IT-Recht, eingehend behandelt.

Dariiber hinaus behandeln die Autorinnen auch
die Auswirkungen der KI-Verordnung auf verschie-
dene Industrien wie etwa Mobilitét, Arbeit, kriti-
sche Infrastruktur, Medizin etc. anhand von Fall-
beispielen bzw. die Wechselwirkung mit den fiir
diese Bereiche relevanten Rechtsgebieten.

W

Praxishandbuch

KI-VO

Praxishandbuch KI-VO
Kinstliche Intelligenz
rechtskonform im privaten und

Sffentlichen Bereich einsetzen;
Natascha Windholz;

Carl Hanser Verlag GmbH &
Co.KG; 112024

Ein Praxisiberblick tber das Thema Al Governan-
ce Risk Compliance in Unternehmen, Tipps zur An-
wendung von Richtlinien und Governance-Rah-
menwerken, Umsetzungsideen fir eine vertrauens-
wiirdige Kl sowie Standards, Normen und Zertifi-
zierungen runden das Werk ab.

Nutzen Sie dieses Handbuch, um sich umfassend
zu informieren und aktiv mit den Herausforderun-
gen und Chancen der europdischen Kl-Verord-
nung auseinanderzusetzen.

Das Autorinnenteam besteht aus Juristinnen, die
auf IT- und Datenschutzrecht und den Einsatz von
Kl spezialisiert sind. Es besteht v.a. aus der Ver-
treterin Osterreichs bei den KI-Gesetzesverhand-
lungen auf EU-Ratsebene und der Griinderin der
Ssterreichischen Sektion von Women in Al.

13

RECHTSKONFORM IM PRIVATEN UND OFFENTLICHEN BEREICH EINSETZEN
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DrivelLock

Hypersecure
Platform

GANZHEITLICHE IT-SICHERHEIT
FUR UNTERNEHMEN

In unserer dynamischen, digitalen Welt
wird  [T-Sicherheit
plexer. Unternehmen missen mit be-
grenzten finanziellen und personellen
Ressourcen den steigenden Sicherheits-

zunehmend  kom-

anforderungen gerecht werden. Frag-
mentierte und isolierte Technologieum-
gebungen stellen dabei héufig erhebli-
che Hindernisse dar.

Die Komplexitét der

IT-Sicherheit bewadltigen
Cyberkriminelle nutzen zunehmend raf-
finierte Methoden
Uber gezielte Phishing-Angriffe, Sicher-
heitslicken bis hin zu staatlich unter-

- von Ransomware

stitzten Cyberangriffen. Diese Bedro-
hungen werden durch den Einsatz von
Kinstlicher Intelligenz (KI) verstérkt,
was die Angriffe noch geféhrlicher und

schwerer erkennbar macht.
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Um sich vor der Vielfalt an Bedrohun-
gen zu schitzen, kommt hé&ufig auch
eine Vielzahl an Sicherheitsldsungen
zum Einsatz. Der Einsatz dieser Lésun-
gen ist aber oft fragmentiert und nicht
optimal aufeinander abgestimmt, was
zu ineffizienten Prozessen und Sicher-
heitsrisiken fihrt.

Der Nutzen einer Plattformlésung

Moderne Endpoint-Security-Lésungen
erfordern mehrere, integrierte Techno-
logien, um die Wirksamkeit des Bedro-
hungsschutzes zu verbessern. Ange-
sichts dieser An- und Herausforderun-
gen macht es Sinn, auf eine Plattform-
6sung zu setzen, die darauf abzielt,
die IT-Sicherheit
ganzheitlich zu verbessern und deren

von Unternehmen
Bedienung und Verwaltung zu verein-
fachen. Eine Plattform integriert mehre-
re Module, die reibungslos zusammen-
arbeiten und umfassende Endgerdte-
Sicherheit gewdhrleisten. Dies erh&ht
nicht nur den Schutz vor Attacken,
sondern erleichtert IT-Administratoren
auch die Verwaltung der Security-L&-
sungen.

Eine Plattformlésung
bietet folgende Vorteile:

#1

Eine konsolidierte Plattform, wie die Dri-

Integration
und Synergie:

velock Hypersecure Platform, integriert

verschiedene Sicherheitsmodule. Dies
minimiert die Notwendigkeit, mehrere,
isolierte Lésungen zu verwalten, die oft
nicht optimal aufeinander abgestimmt
sind. Die Synergien zwischen den ver-
schiedenen Komponenten sorgen fir
eine ganzheitliche Sicherheitsstrategie.

#l

Durch eine zentrale Verwaltungskonso-

Einfache
Verwaltung:

le kdnnen IT-Admins alle Sicherheitsmo-
dule effizient und Ubersichtlich steuern.
Dies spart Zeit und reduziert die Kom-
plexitét, die oft mit der Verwaltung iso-
lierter Lésungen einhergeht.

#3

Die Nutzung einer Cloud-basierten

Cloud-Betrieb
und Outsourcing:

Plattform erméglicht eine schnelle Be-
reitstellung und Aktualisierung der Si-
cherheitslésungen ohne hohe Investiti-
onskosten. Zudem besteht die Maglich-
keit, das Management der Sicherheits-
(8sungen an einen externen Dienstleister
auszulagern, was die internen Ressour-
cen entsprechend entlastet.

i#h

Sicherheitslésungen, die nach aner-

Kompatibilitét
und Zertifizierungen:

kannten internationalen Standards zer-
tifiziert sind, bieten ein hohes Maf3 an
Vertraven. Drivelock beispielsweise
stellt sicher, dass seine Lésungen frei
von Backdoors sind und den héchsten

Sicherheitsstandards entsprechen.

Best-of-Breed Lésungen aus
Deutschland und Europa

Besonders attraktiv sind Plattformlésun-
gen, die aus Deutschland oder Europa
stammen, um die digitale Souverdnitét
und die Einhaltung lokaler Sicherheits-
standards sicherzustellen.

Drivelock verfolgt die Vision, deutsche
und europdische Best-of-Breed-Herstel-
ler zu integrieren, um eine gemeinsame
europdische Cybersicherheitslésung zu



schaffen. Diese Plattform und ihre Kom-
ponenten sollen héchsten Sicherheits-
anforderungen entsprechen und die
Souverénitat des europdischen IT-Mark-
tes starken.

Ein Beispiel fir die Integration von euro-
pdischen Best-of-Breed-Lésungen in die
Drivelock Hypersecure Platform ist das
neve Modul ,Human Risk & Awaren-
ess”. Dieses Modul analysiert das Si-
cherheitsbewusstsein der Mitarbeiten-
den, identifiziert geféhrdete Geschéfts-
bereiche, Rollen oder Teams und stérkt
diese mit Hilfe gezielter, individueller
Schulungsprogramme.

Die Grundvoraussetzungen fir Partner-
unternehmen und -technologien, um in
die Hypersecure Platform aufgenom-
men zu werden, sind streng. Drivelock
arbeitet nur mit Partnern zusammen,
deren Lésungen in Deutschland oder
Europa qualitdtsgeprift sind und die
entsprechenden regulatorischen Anfor-
derungen erfillen.

Einfache Verwaltung

und schnelle Verfigbarkeit

Ein zentraler Vorteil ist die einfache und
transparente Verwaltung iber eine zen-
trale Konsole, mit der Kunden ein um-
fassendes Portfolio an leistungsstarken
Sicherheitsésungen effizient managen
kénnen. Die Cloud-basierte Plattform er-
méglicht die schnelle Verfigbarkeit der
Komponenten ohne hohe Investitions-
oder Betriebskosten.

Made in Germany: Zertifizierungen
und Auszeichnungen

Drivelock-Lésungen werden in Deutsch-
land entwickelt und zeichnen sich durch
hohe Qualitdits-
dards aus. Diesen Qualitdtsanspruch

und Sicherheitsstan-

unterstreicht die Zertifizierung von Ent-
wicklung, Support und Betrieb der On-
Premises- sowie der Cloud-basierten
Plattform nach 1SO/IEC27001:2022.
Dariber hinaus sind die Drivelock-
Ldsungen Application Control und De-

DRIVELOCK VERFOLGT
DIE VISION, DEUTSCHE
UND EUROPAISCHE
BEST-OF-BREED-HERSTEL-
LER ZU INTEGRIEREN,
UM EINE GEMEINSAME
EUROPAISCHE CYBER-
SICHERHEITSLOSUNG
ZU SCHAFFEN.

Andreas Fuchs, Director Product
Management, Drivelock
www.drivelock.com

vice Control nach Common Criteria
EAL3+ zertifiziert.

Bereits zum 5. Mal in Folge wurde das
Unternehmen in der Marktuntersuchung
ISG Provider Lens ™ ,Cyber Security -
Solutions & Services Germany 2024"
als ein Leader im Segment ,Data Leaka-
ge/Loss Prevention” ausgezeichnet.

Welche Elemente sind Bestandteil
der Hypersecure Platform?

Viele Security-Llésungen zielen darauf
ab, kriminelle Machenschaften inner-
halb von IT-Systemen zu bekémpfen und
einzuddmmen. Ziel der Hypersecure
Platform ist es, diese Angriffe gar nicht
erst so weit eindringen zu lassen, son-
dern sie aktiv zu verhindern. Der pré&-
ventive Ansatz bildet das Herzstiick der
Plattform und bestimmt ihre Inhalte und
Zusammenstellung aus den Elementen:

» Endpoint Protection: Schutz der
Endgeréte vor Malware, Ransomware
und anderen Bedrohungen. Dies bein-
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haltet Device Control und Application
Control, die nach Common Criteria
EAL3+ zertifiziert sind.

» Data Protection: Verschlisselung
von Daten, um sicherzustellen, dass
sensible Informationen auch bei unbe-
rechtigtem Zugriff geschitzt bleiben.

» Detection & Response: Frijhzeitige
Erkennung und effektive Reaktion auf
Sicherheitsvorfélle durch fortschrittliche
Analysetools und automatische MaB-
nahmen.

» Security Awareness: Schulungs-
programme, die Mitarbeitende fir Si-
cherheitsrisiken sensibilisieren und sicher-
stellen, dass sie im Umgang mit poten-
ziellen Bedrohungen richtig reagieren.

» Cloud-Management: Zentrale Ver-
waltung und schnelle Bereitstellung der
Sicherheitslésungen iber die Cloud,
was IT-Admins erhebliche Flexibilitat
und Effizienz bietet.

» Zentrales Policy Framework: Hilft
dabei, die Heterogenitét aller Endpo-
ints zu homogenisieren und eine einheit-
liche Sicherheitsstrategie umzusetzen.

» Zentrales Alerting: Erméglicht die
schnelle Erkennung von Auffélligkeiten
und Anomalien, sodass Bedrohungen
sofort adressiert werden kénnen.

» Flexible Dashboards & Reports:
Bieten Einblicke Uber den Status der
Endgerdte nahezu in Echtzeit. Dies un-
terstitzt das Reporting und den Nach-
weis im Kontext der Anforderungen ver-
schiedener Sicherheitsrichtlinien.
Andreas Fuchs

it-sa
Expo&Congress

Besuchen Sie uns
in Halle 9-241
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Absicherung komplexer
E-Mail-Infrastrukturen

INDIVIDUELLES ROUTING, CONTENT-ANALYSE UND
WORKFLOW-AUTOMATISIERUNG

Je mehr Kontrolle Unternehmen iiber
ihren E-Mail-Verkehr haben, desto bes-
ser kdnnen sie ihre Arbeitsabldufe auto-
matisieren und die Sicherheit ihrer E-
MailInfrastruktur gewéhrleisten. Und je
friher Regelwerke greifen, desto héher
ihre Wirkung. Hierbei unterstitzen fle-
xible Cloud-Lésungen. Sie analysieren
eingehende E-Mails bereits vor der Zu-
stellung und verarbeiten sie individuell
und automatisiert weiter.

Unternehmen mit komplexen E-Mail-Inf-
rastrukturen stehen héufig vor der Her-
ausforderung, grof3e Mengen an Nach-
richten effizient verwalten und absichern
zu missen. Denn E-Mails sind nicht nur
ein zentraler Bestandteil jedes Arbeits-
platzes, sondern auch vieler geschafts-
kritischer Prozesse. Um den eingehen-
den E-Mail-Verkehr im Unternehmen effi-
zient und gemdB eigener Policies zu
managen, bieten moderne Cloud-Lésun-
gen klare Vorteile: Sie sind flexibel, sko-
lierbar, wartungsfrei und kostengiinstig.

Automatisierung

und intelligentes Routing

Spezielle Infrastruktur-Services aus der
Cloud analysieren, optimieren und lei-
ten E-Mails nach individuellen Regeln
weiter, noch bevor sie die Unterneh-
mensinfrastruktur oder den genutzten
Cloud-E-Mail-Dienst  iberhaupt errei-
chen. Idealerweise geht ein solcher Ser-
vice Uber den Funktionsumfang lokaler
Regelwerke oder Policy Engines hinaus.
So verarbeitet etwa die Predelivery Lo-
gic von Retarus E-Mails inhalts, Adress-
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MIT EINER PREDELIVERY
LOGIC LASSEN SICH
ANHAND INDIVIDUELLER
REGELWERKE EINGEHENDE
E-MAILS ANALYSIEREN
UND WORKFLOWS AUTO-
MATISIEREN.

Soren Schulte,
Senior Product Marketing Manager Email,
Retarus GmbH, www.retarus.de

und sprachabhdngig und routet sie bei-
spielsweise an das richtige Funktions-
postfach, den Server der zusténdige
Landesgesellschaft oder an die richtige
Applikation. Darilber hinaus ermégli-
chen die Regelwerke, E-Mails nach ihrer
landerspezifischen Herkunft (,Geo IP”)
zu identifizieren und entsprechende
MaBnahmen automatisch einzuleiten.
Dies kann etwa sinnvoll sein, wenn Un-
ternehmen vorsorglich alle Nachrichten
aus bestimmten Regionen oder Léndern
isolieren méchte. Je nach Konfiguration
kénnen entsprechende Nachrichten in
die Benutzerquaranténe geleitet oder
vollstandig blockiert werden.

Einheitliche Kommunikation

nach AuB3en

Auch fir den Outbound-Kanal kénnen
individuelle Richtlinien festgelegt wer-
den. Bei Ereignissen wie Ausgrindun-
gen von Tochtergesellschaften, Fusio-
nen oder Rebrandings kénnen Adressen
automatisch auf eine einheitliche Do-
main umgeschrieben werden - ohne
Anderungen an den jeweiligen, eigen-
standigen Infrastrukturen. Mitarbeiter
treten somit nach auBBen hin ab einem
bestimmten Datum nahtlos unter einem
einheitlichen Namen auf. In Kombinati-
on mit Outbound Security Features |&sst
sich auch die Reputation und Sicherheit
einer einheitlichen Domain in komple-
xen und heterogenen Infrastrukturen si-
cherstellen.

Transparenz, Support und sichere
Datenverarbeitung

Idealerweise stellt der Anbieter den
Service ber ein webbasiertes Self-Ser-
vice-Tool bereit, iiber das sich alle Re-
geln transparent anlegen, verdndern
und priorisieren lassen. Es empfiehlt sich
auf einen Dienstleister zuriickzugreifen,
der alle Daten in selbst betriebenen, au-
ditierbaren Rechenzentren innerhalb Eu-
ropas verarbeitet und branchenspezifi-
sche Standards sowie individuelle Com-
pliance-Vorgaben erfillt. Dariiber hin-
aus sollte den Kunden bei der Umsetzung
individueller Regeln fiir ein effizientes E-
Mail Management ein 24/7-Support in
der jeweiligen Landessprache jederzeit
beratend zur Seite stehen.

Soren Schulte



E-Mail-Sicherheit

GEMEINSAM STARK ODER EINSEITIG SICHER?

Wie muss man eigentlich seine E-Mails
verschlisseln, damit die Inhalte sicher
sind? Dazu gibt es verschiedene Ver-
schlusselungstechnologien. Die Spontan-
verschlisselung  beispielsweise ermdg-
licht es, Nachrichten und Daten ohne
vorherige Vereinbarungen oder Schlis-
selaustausch verl@sslich zu verschlisseln.
Nutzer knnen so spontan und ohne Ab-
sprache geschijtzt kommunizieren. Spon-
tanverschlisselung funktioniert dabei ein-
seitig: Ein Teilnehmer kann die Daten
verschlisseln, ohne dass der Empfénger
zuvor MaBBnahmen ergreifen muss.

Demgegeniber stehen bewdhrte asym-
metrische  Verschlisselungstechnolo-
gien wie S/MIME und OpenPGP. Diese
Verfahren nutzen ein Schlisselpaar aus
einem &ffentlichen und einem privaten
Schlijssel, um die Vertraulichkeit und

Integritdt der Nachrichten zu gewdhr-
leisten. Bei S/MIME werden Nachrich-
ten mit dem oSffentlichen Schlissel des
Empféngers verschlisselt und kénnen
nur mit dessen privatem Schlissel ent-
schlisselt werden. OpenPGP ist ein wei-
terer Standard fiir sichere E-Mail-Kom-
munikation. Es bietet ebenfalls asymme-
trische Verschlisselung, mit einem be-
sonderen Fokus auf Flexibilitét und
breite Unterstiitzung durch verschiede-
ne E-Mail-Programme.

Beide Technologien erfordern eine beid-
seitige Implementierung: Sowohl Sender
als auch Empfénger miissen entspre-
chende Schlissel generieren und aus-
tauschen, um die Verschlisselung zu
nutzen. Die Kombination von Spontan-
verschlisselung und etablierten asym-
metrischen Verfahren bietet eine robuste
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DIE KOMBINATION VON
SPONTANVERSCHLUSSE-
LUNG UND ETABLIERTEN
ASYMMETRISCHEN
VERFAHREN BIETET EINE
ROBUSTE LOSUNG

FUR DIE SICHERUNG
MODERNER KOMMUNI-
KATIONSSYSTEME.

Giinter Esch, Geschéftsfihrer,
SEPPMail AG, www.seppmail.com

Lésung fiir die Sicherung moderner Kom-
munikationssysteme. Spontanverschlis-
selung erméglicht schnelle Sicherheits-
maBnahmen, wdhrend S/MIME und
OpenPGP fir langfristige und bewdhrte
Verschlisselung sorgen.

Giinter Esch

Die Cloud als Schutzschild?

CYBERANGRIFFE WERDEN MEIST ABGEWEHRT

Ja, und der Vorfall fihrte
zu starken Stérungen des
Betriebsablaufes

aber unsere
Security-MaBnahmen
haben die
Auswirkungen
reduziert

Nein, wir hatten
keinen Cyber-
angriff

Weif} nicht
kA

Basis: Unternehmen, die Cloud-Computing nutzen (n=487)
Quelle: Bitkom Research 2024

Phishing-Mails, DDoS-Angriffe oder
Ransomware-Attacken - das ist Alltag
fir viele Unternehmen. Cloud-Dienste
bieten dabei Schutz gegen viele dieser

Cyberangriffe.

Von jenen 81 Prozent der Unternehmen,
die aktuell Cloud Computing nutzen,
geben mehr als die Halfte (54 Prozent)
an, dass bei ihnen in den vergangenen
zwdlf Monaten keine Cyberangriffe auf
die Cloud-Umgebung stattgefunden ha-
ben. Bei weiteren 35 Prozent hat es
zwar Angriffe gegeben, die Security-
MaBnahmen haben aber gegriffen und
die Auswirkungen reduziert. Nur bei 6

Prozent kam es zu starken Stérungen
des Betriebsablaufs durch die Angriffe.
Das sind Ergebnisse einer représentati-
ven Befragung von 603 Unternehmen
ab 20 Beschdaftigten aus allen Wirt-
schaftsbereichen in Deutschland im Auf-
trag des Digitalverbands Bitkom.
,Cloud-Anbieter beschaftigen hochspe-
zialisierte Experten, um ihre Dienste zu
schiitzen und immer auf dem neuesten
Stand der technologischen Entwicklung
zu halten.

Das kénnen viele IT-Abteilungen vor al-
lem in kleineren und mittelstandischen
Unternehmen nicht leisten”, sagt Lukas
Klingholz, Cloud-Experte beim Bitkom.
,Die Cloud bietet jedem Unternehmen
die Chance, seine IT-Sicherheit auf Top-
Niveau zu bringen.”

www. bitkom.org
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Laterales Phishing

BELIEBTE METHODE FUR E-MAIL-ANGRIFFE AUF
GROSSERE UNTERNEHMEN

Unternehmen ab mehreren tausend Mit-
arbeitern sind immer haufiger von late-
ralem Phishing betroffen, einer Cyber-
Angriffsmethode, bei der die Angriffe
von einem bereits kompromittierten, in-
ternem E-Mail-Konto aus auf weitere E-
Mail-Postfécher innerhalb des Unter-
nehmens erfolgen. Wie ein aktuelles
Threat Spotlight von Barracuda Net-
works zeigt, macht laterales Phishing
fast die Halfte (42 Prozent) der geziel
ten E-Mail-Bedrohungen aus, die auf
Unternehmen mit 2.000 oder mehr Mit-
arbeitende abzielen.

Externe Phishing-Angriffe gegen
die ,Kleinen”

Die Ergebnisse des Threat Spotlights
basieren auf einer Analyse der geziel-
ten E-Mail-Angriffe auf Unternehmen
zwischen Anfang Juni 2023 und Ende
Mai 2024 und zeigen zudem, dass klei-
nere Unternehmen am ehesten von ex-
ternen Phishing-Angriffen betroffen sind.
In den vergangenen zwdlf Monaten
betrafen 71 Prozent der gezielten E-
Mail-Angriffe Unternehmen dieser Gré-
f3e, im Vergleich zu 41 Prozent bei den
gréBeren Unternehmen.
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Kleinere Unternehmen sind zudem drei-
mal so hdufig von Erpressungsversuchen
betroffen als ihre gréferen Pendants.
Diese machten bei den kleineren Unter-
nehmen sieben Prozent der auf sie ab-
zielenden Angriffe aus, im Vergleich zu
nur zwei Prozent bei Unternehmen mit
2.000 oder mehr Mitarbeitern. Die Un-
ternehmensgréfBe hatte hingegen keine
Auswirkung auf die Héufigkeit der An-
griffsmethoden Business E-Mail Compro-
mise (BEC) und Conversation Hijacking.

Jedes Unternehmen geféhrdet

+Alle Unternehmen, unabhdngig von
ihrer Grof3e, sind durch E-Mail-basierte
Angriffe geféhrdet, allerdings auf unter-
schiedliche Art und Weise”, sagt Olesia
Klevchuk, Director Product Marketing
bei Barracuda. ,Grofere Unternehmen
mit vielen E-Mail-Postféichern-und Mitar-
beitenden bieten Angreifern mehr poten-
zielle Angriffspunkte und Kommunikati-
onskandle, um schddliche E-Mails im
Unternehmen zu verbreiten. Gleichzei-
tig werden Mitarbeiter E-Mails, die von
innerhalb ihres Unternehmens gesendet

werden, eher vertraven,
selbst wenn ihnen der
Absender nicht bekannt
ist. Bei kleineren Unter-
nehmen hingegen ist die
Wahrscheinlichkeit geringer, dass sie
Uber mehrschichtige Sicherheitsstrate-
gien verfiigen. Zudem ist es wahrschein-
licher, dass kleinere. Unternehmen auf-
grund von mangelnder interner Experti-
se und mangelnden Ressourcen falsch
konfigurierte E-Mail-Filter einsetzen.”

Barracuda empfiehlt regelméBige Se-
curity Awareness Trainings fir Mitarbei-
tende durchzufihren, die auch laterales
Phishing umfassen, damit diese in der
Lage sind, entsprechend verdéchtige E-
Mails zu erkennen. Eine mehrschichti-
ge, Kl-gestitzte Abwehrstrategie ist der
Schlissel zur Erkennung und Behebung
von komplexen Cyberangriffen, um die
Folgen dieser Art von Angriffen einzu-
démmen und zu minimieren. Fir kleine-
re Unternehmen kann es zudem sinnvoll
sein, einen Managed Service Provider
an Bord zu holen, um zusétzliche Exper-
tise und Unterstitzung fir die Verbesse-
rung ihrer Cyberabwehr gegen ver-
schiedene Arten von Bedrohungen zur
Verfigung zu haben.

www.barracuda.com

VOLUME OF TARGETED PHISHING THREATS
AFFECTING ORGANISATIONS (June 2023 - May 2024)

Average number of targeted
8000 7468 . phishing attacks per organisation 8
7000 7
— Average number of torgeted
6000 phishing attacks per 6
mO\LbOX
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it-sa ' :

PP Die it-sa in Nirnberg ist Deutschlands Epizentrum fiir cor
seens IT-Sicherheit und steht vor ihrer vielleicht wichtigsten (..
paees Ausgabe. Nicht nur, weil sich vom 22. - 24. Oktober e
..... . '. i 2024 hier die Elite der Cybersicherheit trifft, sondern v

weil regulatorische Umwélzungen wie NIS2 die Bran-
che wachriitteln. In unserem it-sa Spezial diskutieren
Experten, wie man die neuen Anforderungen am bes-
ten umsetzt. Gleichzeitig présentieren Aussteller clevere
Handkniffe und ihre neuesten technischen Lésungen.

Ilsarxpo
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HOME OF IT SECURITY
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Security Operations Center

SCHLUSSEL ZUM SCHUTZ VOR DIGITALEN BEDROHUNGEN

KI-basiertes

Seit Jahrzenten ist Alexander Sowinski
im Bereich Forensik, IT-Security und IT-
Beratung unterwegs, seit 2014 ist er
Griinder und CEO der ASOFTNET
GmbH & Co. KG. Viele Innovationen
sind auch an ihm nicht vorbeigegan-
gen, eine von denen beschdftigt ihn
gerade sehr: KI. Wie gehen wir in der
IT-Security mit dieser neuen Bedro-
hungslage um, wo sind unsere Chan-
cen? Was ist eigentlich ein KI-Abwehr-
zentrum? Dariber sprach er mit Carina
Mitzschke, Redakteurin it-security.

Carina Mitzschke: Guten Tag Herr
Sowinski, vielen Dank, dass Sie sich
die Zeit fir dieses Interview nehmen.
Kinstliche Intelligenz hat in den letzten
Jahren enorm an Bedeutung gewon-

Besuchen Sie uns in Halle 7A-111
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) &
nen. Kénnen Sie uns einen Uberblick

iiber das Potenzial und die Risiken von
KI geben@

Alexander Sowinski: Guten Tag und
vielen Dank fir die Einladung. Kiinst-
liche Intelligenz hat tatséchlich das
Potenzial, unsere Welt grundlegend
zu verdndern. Anwendungen wie
ChatGPT zur Textgenerierung oder
Dall.E und Midjourney zur Bilderstel-
lung zeigen, wie vielseitig Kl eingesetzt
werden kann. Doch diese Technologie
birgt auch enormes Risikopotenzial.
Deepfakes, fraudGPT und die Gene-
rierung von Schadcode sind nur einige
Beispiele, wie Kl missbraucht werden
kann. Ahnlich wie Feuer nitzlich aber
auch gefédhrlich sein kann, verhdlt es
sich auch mit Kinstlicher Intelligenz.
Sie ermdglicht es Menschen, ohne
tiefgehende Kenntnisse in bestimm-
ten Bereichen wie Poesie, Kunst oder
Programmierung tétig zu sein - leider

auch im Bereich der Cyberkriminalitét.



Carina Mitzschke: Das klingt be-

sorgniserregend. Kénnen Sie uns
konkrete Beispiele nennen, wie Kl fir
béswillige Zwecke eingesetzt werden
kann oder bereits wird?

Alexander Sowinski: Absolut. Ein
sind  Phishing-E-
Mails. Friher konnte man diese oft an

klassisches  Beispiel
Rechtschreibfehlern erkennen. Mit Kl-ge-
stitzter Textgenerierung kénnten solche
E-Mails jedoch nahezu perfekt werden,
sodass sie kaum noch von echten E-Mails
zu unterscheiden sind. Auch Deepfakes
stellen eine erhebliche Gefahr dar. Es
reicht schon eine kurze Audioaufnahme,
um eine t&uschend echte Stimme zu er-
zeugen. Stellen Sie sich vor, Sie erhal-
ten eine Sprachnachricht von lhrem Vor-
gesetzten, die Sie auffordert, umgehend
Geld zu Uberweisen. Diese Nachricht
kénnte komplett gefdlscht sein.

Carina Mitzschke: Wie sieht es mit
der Erkennung und Abwehr solcher
Angriffe aus? Gibt es effektive MaB-

nahmen?

Alexander Sowinski: Die Bedrohung
durch Kl ist tatscichlich enorm und wird
weiter zunehmen. Traditionelle Sicher-
heitsmaBnahmen sind oft nicht aus-
reichend, um solche fortschrittlichen

Angriffe abzuwehren. Deshalb setzen

7.

wir auf unser Kl-Abwehrzentrum. Wir
entwickeln ein Security Operation Cen-
ter (SOC), das mithilfe von K| sowohl
Angriffe erkennt als auch autonom
GegenmaBnahmen einleitet. Unsere K-
Systeme kénnen Angriffsmuster in Echt-
zeit analysieren und darauf reagieren,
schneller und effizienter als es Men-
schen méglich wére.

Carina Mitzschke: Das klingt viel-
versprechend. Kénnen Sie genauer
Kl-Abwehrzentrum

erldutern, wie Ihr

funktioniert und welche Vorteile es bietet

Alexander Sowinski: Natiirlich. Unser
Kl-Abwehrzentrum nutzt maschinelles
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Lernen und andere Kl-Technologien, um
Angriffsmuster zu identifizieren und ent-
sprechende Gegenmaf3nahmen zu er-
greifen. Wenn ein Vorfall erkannt wird,
alarmiert das System unser Incident Re-
sponse Team, das dann fir forensische
Analysen oder im schlimmsten Fall fiir
Krisenmanagement bereitsteht. Die K
lernt kontinuierlich dazu, indem sie mit
bekannten  Angriffsmustern  gefittert
wird. So kénnen wir uns auf neue Bedro-
hungen besser vorbereiten und schnel-
ler reagieren. Unser SOC kann somit
mehr Angriffe abwehren, als es einem

menschlichen Team maglich wére.

Carina Mitzschke: Das klingt nach

einer sehr zukunflsweisenden L6-
sung. Wie sehen Sie die Zukunft der IT-
Sicherheit in Bezug auf KI2

Alexander Sowinski: Die Zukunft der
IT-Sicherheit wird stark von K| gepragt
sein. Wir missen uns darauf einstellen,
dass Kl sowohl als Angriffs- als auch
als Verteidigungsmittel eingesetzt wird.
Unser Ziel ist es, die positiven Aspekte
der Kl zu nutzen, um die negativen ab-
zuwehren. Mit dem KI-Abwehrzentrum
setzen wir einen wichtigen Schritt in
diese Richtung. Unternehmen miissen
bereit sein, in solche Technologien zu
investieren, um sich gegen die zuneh-
menden Bedrohungen zu schiitzen und
gleichzeitig die Chancen zu nutzen,
die Kl bietet.

Carina Mitzschke: Vielen Dank,

Herr Sowinski, fir diese aufschlussrei-
chen Einblicke. Wir wiinschen lhnen und
lhrem Team viel Erfolg bei Ihrer wichti-
gen Arbeit.
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Kl U

DER LEITFADEN FUR RECHTLICHE

HERAUSFORDERUNGEN BEIM EINSATZ

VON KI-ANWENDUNGEN

Die Nutzung von Kl-Anwendungen im
beruflichen Alltag bringt zahlreiche
Herausforderungen mit, mit denen sich
Unternehmen wie Behérden frijhzeitig
beschéftigen sollten. Das Urheber-
recht, das Datenschutzrecht oder auch
allgemeine Persdnlichkeitsrechte sind
betroffen.

In diesem Buch werden die komplexen
rechtlichen Fragen, die mit dem Einsatz
von kinstlicher Intelligenz (Kl) einher-
gehen, umfassend betrachtet. Wem ge-
hért ein KI-Werke Erlangt ein KI-Werk
Schutz nach dem Urheberrecht, wenn
es von einem Menschen bearbeitet
wird? Verliert das Werk eines Men-
schen das Urheberrecht, wenn es von
der KI bearbeitet wirde Missen von ei-
ner Kl generierte Inhalte gekennzeich-
net werden? Darf ein Mensch sich als
JUrheber” eines Kl-Werks ausgeben?
Darf eine Kl ohne Weiteres frei verfig-
bare Online-Daten zu Trainingszwe-
cken verwenden? Auf diese und weitere
Fragen erhalten Sie Antworten und ler-
nen, wie Sie Kl-Tools bei der téglichen
Arbeit verantwortlich einsetzen.
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Der Leitfaden fiir rechtliche
Herausforderungen beim
Einsatz von KI-Anwendungen

Kl und Recht:
Der Leitfaden fir rechtliche
Herausforderungen beim

Einsatz von KI-Anwen-
dungen; Michael Rohrlich;
Carl Hanser Verlag GmbH
I & Co.KG; 11-2024
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Cyber-Verteidigung
auf Hochtouren

VERWERTBARE SICHERHEITSINFORMATIONEN
UND ZIELFUHRENDE ALERTS BESCHLEUNIGEN
UND VERBESSERN DIE CYBERABWEHR

Die MITRE Engenuity ATT&CK-Evaluati-
on 2024 bestatigt den MDR-Diensten
von Bitdefender gutes Erkennen von Be-
drohungen sowie korrelierte und kon-
textualisierte Informationen zur Cyber-
sicherheit.

Die Qualitét der Arbeit von Sicherheits-
experten basiert auf zeitnahen, aussa-
gekréftigen, verwertbaren und relevan-
ten Informationen zu aktuellen Gefah-
ren fir das Unternehmensnetz in einer
Branche und in einer Region. Die Exper-
ten von MITRE Engenuity bewerteten
deswegen Managed-Detection-and-Re-
sponse (MDR)-Dienste verschiedener
Hersteller nach Kriterien wie Umsetz-
barkeit und Relevanz der Sicherheitsin-
formationen.

MITRE-Test

Fir die unabhéngige Evaluation nutz-
ten die Tester eine Closed-Book-Emula-
tion mit Taktiken, Techniken und Verfah-
ren (TTPs), die BlackCat/ALPHV - eine
aktive Ransomware-as-a-Service (RaaS)-
Gruppe - sowie menuPass verwenden.
Hinter menuPass stehen auf Spionage
fokussierte Cyberkriminelle, die Unter-
nehmen in Gesundheitswesen, Industrie
und Produktion sowie Behérden angrei-
fen. In der Simulation konzentrierten
sich die Testangreifer auf Netze ver-
meintlicher Tochtergesellschaften und
versuchten, die Abwehr zu umgehen,
vertravenswirdige  IT-Konnektivitéten
oder Tools auszunutzen, Daten zu ver-
schlisseln und das Wiederherstellen

von Systemen in Windows- und Linux-
Umgebungen zu verhindern.

MITRE Engenuity evaluierte auch Bitde-
fender MDR, einen Managed Security
Service, der die IT einer Organisation
rund um die Uhr Gberwacht und auf Ge-
fahren reagiert. Bitdefender MDR bietet
Threat Hunting sowie das Knowhow
und die Expertise von Sicherheitsexper-
ten in einem globalen Netzwerk mitein-
ander verbundener, voll ausgestatteter
Security Operations Center (SOC).
Kunden mit begrenzten Ressourcen pro-
fitieren von den Forschungen und der
Beobachtung der Cybergefahrenlage
sowie forensischen und anderen Analy-
semethoden, die eine hohe Kompetenz
und die notwendige Zeit der Experten
benstigen.

Besonders hervorzuheben sind
folgende MITRE-Testergebnisse:

» Hochste Aktionsféhigkeit (Actionabi-
lity) - Die Actionability bewertet, ob
ein Security-Operation-Center (SOC)-
Analyst hinreichende Informationen
Uber das Was, Wo, Wann, Wer und
Warum des Angriffs erhélt, um sofort
einschldgige MaBBnahmen zu ergreifen.
Bitdefender MDR meldete mehr als 95
Prozent der bosartigen Aktivitdten fir
BlackCat und menuPass. Hinsichtlich
der Aktionsfahigkeit bewertete MITRE
die Warnungen von Bitdefender MDR
32 Prozent besser als die aller anderen
Teilnehmer im Durchschnitt.
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» Beste Alarmgenauigkeit (Alert Fide-
lity) - Bitdefender MDR erzeugte ein
geringes Gesamtaufkommen an Nach-
richten, welches sich aus der Summe der
Alarme in der Konsole und der wéhrend
der Evaluation generierten E-Mails er-
gibt. Sowohl fir BlackCat als auch fir
menuPass erzeugte Bitdefender 82
Alerts und E-Mails - deutlich weniger
als die Wettbewerber, die sich im Schnitt
iber 500 Mal an die Nutzer wendeten
- einige Anbieter sogar iiber 1.000 Mal.

» Niedrige Mean Time to Detect
(MTTD) - Im Schnitt warnte der Bitde-
fender-Dienst bereits 24 Minuten nach
Einleitung des Angriffs. Die MTTD fir
alle Teilnehmer lag bei 42 Minuten.

»  Wirksamer nativer Technologie-
Stack - Ein natives Bindel an Tools ist
Eckpfeiler fir die gesamte [T-Abwehr
eines Unternehmens. Unternehmen inte-
grieren dadurch nahtlos Bedrohungs-
prévention, Endpoint Detection and Re-
sponse (EDR) und Extended Detection
and Response (XDR) in Managed-Detec-
tion-and-Response (MDR)-Dienste, ohne
dass kostspielige Add-Ons nétig sind.

www.bitdefender.de

(.
it-sa
Expo&Congress

Besuchen Sie uns
in Halle 7-229

Bitdefender.
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Industrie 4.0-Sicherheit

SCHLUSSELBEREICHE
MODERNER IT-SCHUTZKONZEPTE

Die diesjghrige itsa fokussiert auf vier
Schwerpunkte: Cloud- und Mobile-Se-
curity, Daten- und Netzwerksicherheit,
Absicherung kritischer Infrastrukturen
und Industrie 4.0-Sicherheit. Uber die
Herausforderungen und Anforderungen
von Industrie 4.0 spricht Malte Mar-
quardt, Leiter der Cybersecurity-Strate-
gie EMEA bei Belden.

it security: Was bietet Belden s
macmon NAC fir das Thema Daten
- und Netzwerksicherheit2

Malte Marquardt: macmon Network
Access Control (NAC) von Belden bie-
tet eine umfassende L&sung fir Daten-
und Netzwerksicherheit und erméglicht
einen sofortigen Netzwerkiberblick mit
grafischen Berichten und Topologie.

it-sa
Expo&Congress
Wir freuen uns iber

Besucher an unserem Stand.
Halle 9 - 135
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IT- und OT-Abteilungen erhalten klare
Einblicke in ihr Netzwerk. Durch mo-
derne Authentifizierungsmethoden wird
ein HéchstmaB an Sicherheit erreicht.
Unbekannte oder unautorisierte Endge-
réite werden erkannt und reguliert. Alle
Netzwerke lassen sich leicht segmentie-
ren, Bedrohungen isolieren und Sicher-
heitszonen einrichten.

Unsere Lsung kann in jedem heteroge-
nen Netzwerk installiert werden und
bietet Integrationen mit verschiedenen
IT- und OT-Sicherheitslésungen. Die Im-
plementierung ist intuitiv und kann inner-
halb eines Tages erfolgen. Belden
schitzt heterogene Netzwerke vor un-
berechtigtem Zugriff und bietet damit
eine solide Grundlage fir die Netz-
werksicherheit.

it security: Wie sichert Belden s
macmon NAC kritische Infrastruktu-
ren? Auf was muss man achten?

Malte Marquardt: Die Sicherheit
von kritischen Infrastrukturen ist mit
mehreren Herausforderungen verbun-

den. Die steigende Komplexitat von
Sicherheitslésungen stellt eine grofie
Herausforderung dar. Die Auswahl
von Insel-Ldsungen kann die Verwal-
tung erschweren und die Effizienz ver-
ringern. Daher ist es wichtig, auf die
Kompatibilitét der ausgewdhlten L&-
sungen zu achten. Unternehmen erhal-
ten Transparenz, sichere Authentifizie-
rung und granulare Zugriffskontrolle in
kritischen Netzwerken. Die Software
bietet umfassende Sicherheit fir kriti-
sche Infrastrukturen wie Gesundheits-
wesen, Stadien, Energie, Verkehrs- und
Transportwesen, Konsumgiter, Férder-
technik und Automobilfertigung. Sie
verhindert Systemausfélle und Produk-
tionsstopps.

it security: Bietet das Unternehmen
. branchenspezifische Lésungen@

Malte Marquardt: Der grofie Vorteil
liegt darin, dass jede Art von Netz
werk unterstitzt wird und die Lésung
bestens geeignet ist fir alle erdenkli-
chen Branchen und Industrien. Circa
ein Drittel unserer Kunden stammen
aus dem industriellen Umfeld. Die
Lésung hilft, branchenspezifische Re-
gularien im Bereich der Netzwerksi-
cherheit zu erfillen. Wir bieten eine
Lésung, um diese Herausforderungen
zu bewidltigen. Die Security-Lésung
schitzt das Netzwerk vor dem Ein-
dringen unerwiinschter Gerdte, er-
méglicht eine genauve Ubersicht iber
alle Gerdte im Netzwerk und bietet
ein aktuelles IT-Bestandsmanagement.
Die zentrale Administration ermég-
licht die Verwaltung aller Unterneh-
mensswitche ber SNMP, SSH/Telnet
und via APl. Dadurch kénnen switch-
portgenauve Regeln erstellt werden,
um den Zugang zu gewdhren oder zu
verweigern. Bei Maschinenverlage-
rungen oder -umbauten hilft macmon
NAC, Endgerédte physisch zu lokalisie-
ren. Dies ist besonders wichtig, wenn
Entwickler von Speicherprogrammier-
baren Steuerungen (SPS) nach be-



stimmten Gerédten fragen, die nicht
kommunizieren kénnen.

it security: Wie haben sich die An-
. forderungen an das Thema Sicher-
heit fir die Industrie 4.0 veréndert?

Malte Marquardt: liegt der Fokus
haufig noch auf dem physischen Zu-
trittsschutz von Fabrikhallen, so wird
der Schutz vor Cyberkriminellen be-
deutsamer, da bisher getrennte Welten
immer stérker zusammenwachsen. Bei-
spiele firr solche Berihrungspunkte sind
Router, Remote Devices und lloT-Hard-
ware wie Sensoren oder Aktoren.

Zu den besonderen Herausforderungen
der OT-Sicherheit gehéren die Trennung
von maschineninternen Netzwerken
und dem IT-Netzwerk, der Fernzugriff
und die Verwendung anderer Protokol-
le als in der klassischen IT. macmon
NAC bietet die umfassende Ubersicht
aller Gerdte der Produktion im Netz-
werk, Live-Bestandsmanagement, sofor-
tige Alarmierung bei unbekannten Ge-
réten und Einleitung automatischer Ge-

genmaBnahmen. Mit dem Modul Ad-

NEUE TECHNOLOGIEN
BRINGEN VIELE VORTEILE
MIT SICH, ERHOHEN
JEDOCH DAS RISIKO
VON SICHERHEITSVER-
LETZUNGEN.

Malte Marquardt, Leiter Cyber-
security-Strategie EMEA, Belden,
https://de.belden.com/

vanced Security findet die Erfassung
des Endgerdte-Betriebssystems und der
Doméne und des Namens zur eindeuti-
geren ldentifizierung statt. In Verbin-
dung mit der Netzwerkzugangskontrol-
le werden diese Informationen zur Er-
kennung, Abwehr und Lokalisierung von
Angriffen genutzt.

Unsere Losung erlaubt das Definieren
einer maBBgeschneiderten NAC-Strate-
gie fir alle Teile des Netzwerks. So
kénnen beispielsweise in Biroumgebun-
gen andere Durchsetzungsstrategien
als in Produktionsnetzwerken umgesetzt
werden, ohne dass dies erheblichen
Mehraufwand bei der Verwaltung mit
sich bringt.

it security: Wie kénnen Unterneh-
men ihre Cybersicherheit kontinuier-
lich verbessern?

Malte Marquardt: Unternehmen ste-
hen vor der Herausforderung, ihre Si-
cherheitsmanahmen kontinuierlich an-
zupassen. Neue Technologien bringen
viele Vorteile mit sich, erhdhen jedoch
das Risiko von Sicherheitsverletzungen.
Daher ist es wichtig, eine ganzheitliche
Herangehensweise zu wdhlen, die so-
wohl technische als auch organisatori-
sche Aspekte bericksichtigt.

Bevor Unternehmen ihre Sicherheits-
maBnahmen anpassen, sollten sie spe-
zifische Risiken identifizieren, die mit
den neuen Technologien verbunden
sind. Dazu gehéren Aspekte wie Daten-
integritdt, Datenschutz, Zugriffskontrol-
le und Netzwerksicherheit. RegelmaBi-
ge Schulungen fir Mitarbeiter sind un-
erlasslich. Dabei sollten sie fir poten-
zielle Bedrohungen sensibilisiert werden
und Best Practices im Umgang mit Tech-
nologien vermittelt bekommen. Sicher-
heitsbewusstsein muss ein integraler Be-
standteil der Unternehmenskultur sein.

Unternehmen sollten klare Sicherheits-
richtlinien erstellen, die auf die neuen
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Technologien zugeschnitten sind. Diese
sollten Aspekte wie Passwortverwal-
tung, Gerdteauthentifizierung und si-
chere Dateniibertragung abdecken.
Die Einhaltung dieser Richtlinien ist re-
gelmaBig zu Uberwachen. Sicherheits-
audits sind wichtig, um Schwachstellen
zu identifizieren und zu beheben. Unter-
nehmen sollten die Konfiguration von
Netzwerken, Firewalls und Zugriffsrech-
ten Uberprifen. Die Ergebnisse von Au-
dits sollten in die kontinuierliche Verbes-
serung der SicherheitsmaBnahmen ein-

flief3en.

Automatisierte Sicherheitsl&sungen kén-
nen Bedrohungen in Echtzeit erkennen
und darauf reagieren. Unternehmen
sollten kontinuierlich Netzwerke, End-
punkte und Anwendungen iberwa-
chen. Automatisierung kann die Effizi-
enz erhéhen und menschliche Fehler
minimieren.

Die Zusammenarbeit mit Sicherheits-
experten, Beratern und Technologie-
anbietern ist entscheidend. Externe
Expertise kann wertvolle Einblicke bie-
ten und sicherstellen, dass keine blin-
den Flecken vorhanden sind. Die An-
passung der SicherheitsmaBBnahmen
erfordert eine proaktive und voraus-
schauende Herangehensweise. Indem
Unternehmen diese Schritte befolgen,
kénnen sie ihre Sicherheit verbessern
und gleichzeitig die Vorteile neuer
Technologien nutzen.

it security: Herr Marquardt, wir
. danken fir das Gespréch.

77

THANK

YOU

www.it-daily.net | September/Oktober 2024



26 | IT-SA SPEZIAL

Hackerangriffe auf
Anwendungen und APIs
nehmen zu
+STATE OF THE INTERNET”-BERICHT (SOTI)

Akamai, Anbieter fir Web-, Cloud- und
Sicherheitslésungen, beobachtet zwi-
schen dem ersten Quartal 2023 und
dem ersten Quartal 2024 einen An-
stieg der Webangriffe um 21 Prozent.

Das ist die Erkenntnis aus dem ,State
of the Internet”-Bericht (SOTI). Aus dem
Report ,Digitale Festungen unter Be-
schuss: Bedrohungen fiir moderne An-
wendungsarchitekturen” geht hervor,
dass die Zahl der monatlichen Angrif-
fe auf Webanwendungen und APIs in
Europa, dem Nahen Osten und Afrika
(EMEA) in den ersten sechs Monaten
des Jahres 2024 weiterhin erhdht war.

Der Bericht zeigt, dass im Monat
durchschnittlich 40 Prozent  dieser
Webangriffe auf APIs abzielen. Dies ist
angesichts der hohen Verbreitung von
APls in EMEA - zum Teil durch gesetz-
liche Vorgaben bedingt - nicht Gberra-
schend.

Zentrale Erkenntnisse aus ,Digitale Fes-
tungen unter Beschuss: Bedrohungen
fir moderne Anwendungsarchitektu-
ren” sind Folgende:

B Zwischen dem ersten Quartal 2023
und dem ersten Quartal 2024 war ins-
gesamt ein Anstieg der Webangriffe
um 21 Prozent zu beobachten.

B Die drei von Angriffen auf Web-
anwendungen und APls am stdrksten
betroffenen Lénder waren das Ver-
einigte Kénigreich (20,5 Mrd.), die
Niederlande (15,6 Mrd.) und Spanien
(12,7 Mrd.).

# Der Handel war die von Webangrif-
fen am haufigsten betroffene Branche
in EMEA. Das zeigte sich in einem ho-
hen Prozentsatz von API-Angriffen. Der
Handel war auBerdem die Branche, in
der die meisten DDoS-Angriffe auf Lay-
er 7 stattfanden.

a

MONTHLY DDOS ATTACK EVENTS BY REGION
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# Die Zahl der Layer-7-DDoS-Angriffe
auf APIs blieb relativ stabil und machte
25 Prozent dieser Angriffe aus.

B Innerhalb von EMEA waren Deutsch-
land (461 Mrd.) und das Vereinigte
Kénigreich (366 Mrd.) die Staaten mit
der héchsten Anzahl von DDoS-Angrif-
fen auf Layer 7, gefolgt von Schweden

(167 Mrd.).

Geopolitischer Hacktivismus

Die Anzahl der DDoS-Angriffe auf
Layer 3 und 4 stieg in EMEA ebenfalls
stetig an und war in finf der letzten
sieben Monate héher als die Anzahl
in Nordamerika. Die meisten Atta-
cken (1.523 Ereignisse) richteten sich
gegen Ziele im Finanzdienstleistungs-
sektor. Russische Hacktivistengruppen
erklarten ihre Absicht, DDoS-Angriffe
auf das europdische Bankensystem
zu starten. Akamai geht davon aus,
dass dieser geopolitische Hacktivis-
mus der Hauptgrund fir die Zunahme
von DDoS-Angriffen in dieser Branche
ist. Am zweithaufigsten angegriffen ist
der Sektor Manufacturing mit 890 An-
griffen.

,Europa erlebt eine Flut von API-An-
griffen. Anwendungen bieten grof-
artige  Kommunikationsméglichkeiten.
Sie kénnen aber auch die Achillesfer-
se eines Unternehmens sein, wenn sie
nicht effektiv abgeschirmt werden”, so
Richard Meeus, Director of Security
Technology and Strategy, EMEA, bei
Akamai. ,Die Zunahme von Angrif-
fen auf Webanwendungen und APIs
in EMEA unterstreicht, wie wichtig es
ist, Netzwerke effektiv zu schiitzen.
Das stellt sicher, dass die erhdhte An-
griffsflache nicht von Cyberkriminellen
ausgenutzt werden kann. Angriffe ge-
fahrden nicht nur die Umsétze und den
Ruf von Unternehmen. Der wirksame
Schutz ist auch eine Frage der Einhal-
tung wichtiger EU-Richtlinien wie NIS2
und DORA.”

www.akamai.com



Mehrschichtige

Sicherheit \

NETZWERK-, ENDGERATE- UND
IDENTITATSSICHERHEIT IM EINKLANG

Angesichts fortschrittlicher Angriffssze-
narien gewdhrleistet nur ein ganzheitli-
ches IT-Security-Konzept, bei dem Ab-
wehrmechanismen auf verschiedenen
Ebenen konsequent zusammenwirken,
optimalen Schutz.

Diesen Ansatz verfolgt WatchGuard auf
Basis der WatchGuard Cloud. Durch
das Zusammenwirken verschiedenster,
vielschichtiger Ldsungsbausteine kann
sich ein Unternehmen gegeniber einer
Vielzahl von Bedrohungen wappnen
und die von einer einzelnen Schwach-
stelle ausgehende Gefahr auf ein Mini-
mum reduzieren. Uber die Implementie-
rung stichhaltiger Sicherheitsmafinah-
men auf verschiedenen Ebenen lassen
sich Netzwerk, Endgerdte, Benutzer
und Daten eines Unternehmens effektiv
vor Cyberbedrohungen schiitzen.

Warum ein mehrschichtiges
IT-Sicherheitskonzept?

Eine einzelne Sicherheitsebene reicht
heute mittlerweile schlicht und ergrei-
fend nicht mehr aus, um ein System zu
schitzen. Hingegen lassen sich mit ei-
ner Kombination von mehreren Abwehr-
mechanismen und Technologien die
Abwebhrstdrke, Zuverldssigkeit und Si-
cherheitslage der Unternehmenssphdére
entscheidend verbessern. Cyberkrimi-
nellen wird das Eindringen ins System
dadurch deutlich erschwert. Anstatt auf
Angriffe am Endpunkt zu warten, geht
es um eine ganzheitliche Betrachtung
der Cyberabwehr. Dabei werden viele

Better together - jetzt testen!

Kandle bericksichtigt, Uber die moder-
ne Malware ibertragen wird und die
fir die Netzwerk-, Endpunkt- und Identi-
tatssicherheit bedeutend sind.

Ziel muss es sein, die Hauptangriffs-
punkte einer Organisation nachhaltig
abzusichern - vom einzelnen Periphe-
riegerdt bis hin zum Unternehmenslogin
des Praktikanten. Ob Phishing-Angriffe,
Ransomware, Datenschutzverletzungen
oder Insider-Bedrohungen: Jede Art von
Cyberangriff erfordert eine mafige-
schneiderte Abwehrstrategie. Mit viel
faltigen und idealerweise ineinander-
greifenden  Sicherheitsmechanismen
kénnen Unternehmen die spezifischen
Bedrohungen effizient bekémpfen. Die
Vorteile eines mehrschichtigen Ansat-
zes sind somit schnell auf den Punkt ge-

bracht:

#;1 Ganzheitliche Abwehr: Ein mehr-
schichtiger Ansatz bietet eine voll-

standige Abdeckung durch unterschied-

liche Abwehrmechanismen, um jeder

Art von Angriff zu begegnen.

#l

ne durchbrochen wird, bieten andere
Schichten weiterhin Schutz, sodass Zeit

Schutz gegen fortschrittliche
Bedrohungen: Wenn eine Ebe-

A
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bleibt, um den ‘Angriff zu identifizieren,
zu isolieren und darauf zu reagieren.

#3

mehrschichtige Strategie erméglicht ho-
he Flexibilitat, um neue Sicherheitskont-

Anpassungsfahigkeit an zu-
kinftige Bedrohungen: Eine

rollen zu integrieren und sich gegen
kiinftige Gefahren und Malware-Tech-
nologien zu risten.

Mehr Schutz ohne Mehraufwand

Durch die Implementierung von Sicher-
heitsmaBnahmen auf mehreren Ebenen
kénnen Unternehmen einen ibergrei-
fenden Schutzwall schaffen. Besonde-
ren Mehrwert bei der Umsetzung ver-
spricht dabei der Einsatz einer End-to-
End-Sicherheitsplattform, die die um-
fangreichen IT-Security-Funktionalitéten
fir Netzwerk-, Endgeréte und Identitéts-
sicherheit in sich vereint. Genau dies
bietet WatchGuard Cloud: Durch das
passgenaue Zusammenspiel der unter-
schiedlichen

lassen sich gezielt zwei Fliegen mit ei-

Sicherheitsmechanismen

ner Klappe schlagen: Der Etablierung
einer mehrschichtigen Security-Strate-
gie stehen alle Turen offen. Gleichzeitig
wird der damit einhergehende Aufwand
auf ein Minimum reduziert.

www.watchguard.de

it-sa Expo&Congress

Besuchen Sie uns
in Halle 7-129

&
@atchGuard
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Datenrisiken
beim Einsatz von GenAl

SO LASSEN SIE SICH VERMEIDEN

Viele Mitarbeiter nutzen generative Kl
im Arbeitsalltag. Damit steigt fir Unter-
nehmen das Risiko, dass vertrauliche
Daten abflieBen oder personenbezoge-
ne Daten bei externen Diensten landen.
Wie kénnen sie das verhindern, ohne
ihre Mitarbeiter zu sehr einzuschrénken?

ChatGPT hat auf fast alle Fragen eine
Antwort. Kein Wunder, dass viele Mit-
arbeiter inzwischen oft den Chatbot
statt einer Suchmaschine ansteuern,
wenn sie Informationsbedarf haben. Sie
sparen sich das Durchforsten langer Er-
gebnislisten und kénnen leicht An-
schlussfragen stellen. AuBerdem fasst
ChatGPT bei Bedarf auch Dokumente
zusammen oder Ubersetzt sie, hilft beim
Erstellen von Présentationen und opti-
miert Quellcodes.

Neben ChatGPT gibt es noch unzéhli-
ge weitere GenAl-Dienste, die Bilder
und Videos generieren, Texte und Code
verbessern oder Websites und Apps er-
stellen. Microsoft Copilot fungiert gar
als persénlicher Assistent, der bei der
Vorbereitung auf Besprechungen hilft
und diese anschlieBend zusammen-
fasst. Dariiber hinaus formuliert Copilot
auch Antwortvorschldge fir E-Mails,
zieht die wichtigsten Erkenntnisse aus
komplexen Excel-Tabellen, bereitet lan-
ge Word-Dokumente ibersichtlich auf
und liefert gut strukturierte, bereits mit
den wesentlichen Informationen gefill-
te PowerPoint-Prasentationen.

Allen GenAl-Diensten gemein ist, dass
sie Mitarbeitern im Arbeitsalltag viele
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zeitraubende Tétigkeiten abnehmen
und sie produktiver machen. Entspre-
chend gerne werden sie genutzt, wobei
sich die Mitarbeiter héaufig kaum Ge-
danken machen, welche Informationen
sie gegeniber den Diensten preisge-
ben und was mit diesen Informationen

yh

IM GRUNDE VERLIEREN
UNTERNEHMEN DIE KON-
TROLLE UBER IHRE SENSI-
BLEN DATEN, SOBALD DIESE
EINMAL BEI KI-DIENSTEN
EINGEGEBEN WURDEN.

Frank Limberger, Data & Insider
Threat Security Specialist, Forcepoint
www.forcepoint.com

geschieht. Geben Mitarbeiter perso-
nenbezogene Daten ein, damit die Kl
ein persdnliches Anschreiben verfassen
kann, verstsf3t das gegen Datenschutz-
gesetze, wenn der Dienst beispielswei-
se die Daten auBerhalb der EU spei-
chert und verarbeitet. Bei den meisten

GenAl-Diensten ist das der Fall, da

deren Anbieter ihren Sitz in Nordame-
rika oder Asien haben. Bereits das
simple Zusammenfassen oder Uberset-
zen unbekannter Dokumente ist dann
riskant, wenn sie personenbezogene

Daten enthalten.

Kontrolle Gber Firmendaten

geht verloren

Zudem nutzen die Anbieter der Dienste
die Nutzereingaben teilweise, um ihre
KI-Modelle zu verfeinern. Enthalten die
Eingaben sensible Daten, ist das fir
Unternehmen ein unkalkulierbares Risi-
ko, denn im Prinzip fittern ihre Mitarbei-
ter die Algorithmen mit neuem Wissen,
das in der einen oder anderen Form in
den Ausgaben fir die Mitarbeiter ande-
rer Unternehmen auftauchen kann. Wer
selbst geschriebenen Quellcode ana-
lysieren l&sst, muss daher damit rech-
nen, dass besonders innovative oder
effiziente Code-Fragmente anderen Ent-
wicklern als Optimierungsméglichkeit
vorgeschlagen werden. Und wer PDFs
mit technischen Konzepten, Présentatio-
nen zu einer anstehenden Firmeniber-
nahme oder vertrauliche Finanzdaten
hochladt, damit Kl diese ibersetzen
oder besser strukturieren kann, darf sich
nicht wundern, wenn die Informationen
an die Offentlichkeit gelangen.

Im Grunde verlieren Unternehmen die
Kontrolle iber ihre sensiblen Daten,
sobald diese einmal bei Kl-Diensten
eingegeben wurden. Selbst wenn die
Anbieter die Daten nicht zum Training
ihrer KI-Modelle verwenden, kénnten
sie im Falle eines Cyberangriffs gele-



akt oder fir einen Erpressungsversuch
missbraucht werden.

Blocken ist keine Lésung

Die vermeintlich einfachste Lésung, Da-
tenrisiken im Zusammenhang mit gene-
rativer K| zu vermeiden, ist das Sperren
der Kl-Dienste mit URL- oder DNS-Fil-
tern. Allerdings funktionieren diese
Sperren nur innerhalb des Unterneh-
mensnetzwerks, sodass Mitarbeiter sie
leicht umgehen kénnen, indem sie aus
dem Homeoffice auf die Dienste zugrei-
fen. Zudem ist es angesichts der riesi-
gen und stetig wachsenden Anzahl von
Angeboten ein nahezu aussichtsloses
Unterfangen, wirklich alle Dienste zu
sperren.

Abgesehen davon ist generative Kl ein
méchtiges Werkzeug. Sie zu blockie-
ren, wirde bedeuten, auf eine gestei-
gerte Produktivitét zu verzichten und
den Mitarbeitern liebgewonnene Tools
wegzunehmen, was fir Frust und sinken-
de Motivation sorgen kann. Besser ist es
daher, den Zugang zu den Diensten
dhnlich wie den Zugang zu Cloud-Ser-
vices zu reglementieren, um die enor-
men Maéglichkeiten von GenAl auszu-
schépfen, ohne Compliance-Vorgaben
zu unterlaufen und die Datensicherheit
zu geféhrden.

Unternehmen sollten verschiedene K-
Dienste evaluieren, um diejenigen zu
ermitteln, die ihnen und ihren Mitarbei-
tern den gréBten Nutzen bringen und
deren Preis- und Lizenzmodelle am bes-
ten zu den eigenen Budgets und Anfor-

derungen passen. AnschlieBend kén-
nen sie Richtlinien definieren, welche
Dienste zugelassen sind und welche
Mitarbeiter auf sie zugreifen diirfen. Sie
missen diese Richtlinien aber auch
durchsetzen und dafiir sorgen, dass kei-
ne sensiblen Daten mit den Diensten
geteilt werden.

DSPM hilft beim Schutz

sensibler Daten

Mit Sicherheitslésungen wie Cloud Ac-
cess Security Broker (CASB), Zero Trust
Network Access (ZTNA) und Secure
Web Gateway (SWG) stellen Unter-
nehmen sicher, dass nur geprijfte und
freigegebene KI-Dienste nur von autori-
sierten Mitarbeitern genutzt werden.
Diese kénnen unabhéngig davon, ob
sie sich im Unternehmensnetzwerk, im
Homeoffice oder an anderen Standor-
ten befinden, mit beliebigen Geréten
sicher auf die Dienste zugreifen. Lésun-
gen fir Data Security wachen dann
iber die Eingaben und Uploads und
verhindern, dass sensible und personen-
bezogene Daten das Unternehmen ver-
lassen. Bei weniger kritischen Daten
genigt auch ein einfacher Warnhin-
weis, wahrend bei kritischen Daten die
Ubertragung direkt unterbunden wird.

Die Herausforderung dabei ist, einen
Uberblick tber die eigenen Daten zu
erhalten, um schiitzenswerte Informatio-
nen zu identifizieren. SchlieBlich wach-
sen die Datenbestéinde kontinuierlich
und sind iiber eigene Server, das Web,
die Cloud und die Endgeréte der teil-

weise remote arbeitenden Mitarbeiter

verteilt. Ein Data Security Posture Ma-
nagement (DSPM) hilft, Daten Gber alle
Speicherorte hinweg aufzuspiiren, zu
klassifizieren, nach Risiken zu priorisie-
ren und kontinuierlich zu schitzen und
zu iberwachen.

Moderne Lésungen nutzen dafir auch
KI: Anhand von Beispielen besonders
sensibler Daten, etwa Vertrdge, Kun-
denlisten, oder Daten aus Forschung
und Entwicklung, die Fachabteilungen
bereitstellen, spiren sie automatisiert
vergleichbare Daten innerhalb der ge-
samten Systemlandschaft auf. Sobald
diese Daten ganz oder in Teilen Uber
KI-Dienste abzuflieBen drohen, sorgen
die Lésungen dafir, dass die Sicher-
heitsrichtlinien durchgesetzt werden.
Und das selbst dann, wenn die zu schit-
zenden Inhalte sich in einem Screenshot
verstecken.

Auf diese Weise erméglichen Unterneh-
men nicht nur die sichere Nutzung von
generativer Kl, sondern legen auch den
Grundstein fir Zertifizierungen und Tes-
tate wie ISO 27001:2022, TISAX, NIS2
und C5, deren hohe Anforderungen an
Datensicherheit und Datenschutz sich
mit einem DSPM leichter erfiillen lassen.

Frank Limberger

it-sa
Expo&Congress

Besuchen Sie uns
in Halle 7-239
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DIGITALE IDENTITAT UNTER BESCHUSS

9 von 10 Européern befiirchten digitalen Identitéts-
diebstahl und zeigen sich besorgt dariiber, wie Kl die
Sicherheit im Internet verschlechtern kann. Das zei-
gen die aktuellen Ergebnisse der European Customer
Identity Survey 2024 von Okta.

Die Erhebung befragte Gber 4.000 Verbraucher in
Deutschland, Frankreich, Grof3britannien und den
Niederlanden. Sie ergab, dass 93 Prozent der Be-
fragten besorgt Uber digitalen Identitétsdiebstahl
sind: Wahrend sich in Deutschland immerhin 81 Pro-
zent Sorgen machen, sind es 92 Prozent in Grof3bri-
tannien, 93 Prozent in den Niederlanden und in
Frankreich sogar 95 Prozent.

Mit 54 Prozent hat mehr als die Hélfte der Verbrau-
cher im vergangenen Jahr ihre Aufmerksamkeit auf ih-
ren digitalen FuBabdruck erhht, wobei zunehmende
Cyberangriffe (39 Prozent) und der Aufstieg der KI (28
Prozent) als die haufigsten Griinde hierfir genannt
wurden. Dariiber hinaus sind die meisten Verbraucher
der Meinung, dass Kl das Internet unsicherer gemacht
hat (56 Prozent) und die Wahrscheinlichkeit von An-
griffen auf digitale Identitéten erhoht (59 Prozent).

Weitere wichtige Ergebnisse

#1 Viele betreiben grundlegende
Passworthygiene

Jeder zweite Deutsche (50 Prozent) kennt jemanden,
dessen persénliche Daten gehackt wurden. Dies
kénnte das gestiegene Bewusstsein fiir eine grundle-
gende Passworthygiene erkldren: Die Halfte der be-
fragten Deutschen (49 Prozent) gab an, fir jedes
Online-Konto unterschiedliche Passwérter zu verwen-
den, wdahrend nur 11 Prozent dasselbe Passwort fiir
alles nutzen.
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# Online-Banking
ist Hauptziel

Deutsche Verbraucher betrachten Online-Banking als
das Hauptziel fir Cyberkriminelle (60 Prozent). Deut-
lich weniger Sorgen bereiten Identitdtsangriffe auf
Social Media Accounts und Arbeitsplatzkonten. Nur
7 Prozent der europdischen Verbraucher glauben,
dass ihre Social Media-Accounts primére Ziele fir
Cyberkriminelle sind, obwohl sie eine Quelle persén-
licher Daten sind, und 2 Prozent denken dasselbe
iber ihre Arbeitsplatzkonten.

#3 Sicheres Einloggen bleibt

fir viele ein Problem

Fast drei Viertel (71 Prozent) der Verbraucher wollen
ihre Vorgehensweise verbessern, um ihre Online-lden-
titat abzusichern, immerhin 45 Prozent betrachten
den Schutz ihrer Online-Identitét als persénliche Ver-
antwortung. Mit 26 Prozent ist Uber ein Viertel der
Uberzeugung, dass Privatpersonen, die Regierung
und Unternehmen gemeinsam fir den Schutz der On-
line-Identitét verantwortlich sind.

Europdische Verbraucher stehen jedoch vor einigen
gemeinsamen Hindernissen. 72 Prozent berichten
Uber Frustration beim Einloggen in ihre Online-Konten
- obwohl die Hélfte (49 Prozent) der Befragten wahr-
scheinlich mehr Geld ausgeben wirde, wenn der
Login-Prozess einfach, sicher und reibungslos wdre.
54 Prozent der Deutschen sagen, dass Kl die Online-
Umgebung unsicherer gemacht hat, ganze 60 Pro-
zent sind sogar der Meinung, dass Kl die Wahr-
scheinlichkeit von Angriffen auf digitale Identitaten
erhoht. Gleichzeitig ist jeder zweite Deutsche damit
einverstanden, wenn Unternehmen mithilfe von K| das
Einloggen schneller, einfacher und sicherer machen.

www.okta.com



Schluss mit dem Versteckspiel
SICHER DANK DIGITALER E-MAIL-SIGNATUR

Nur weil eine E-Mail von einer bekann-
ten Adresse stammt, heif}t das nicht,
dass sie nicht manipuliert wurde. Eine
digitale E-Mail-Signatur kann das anzei-
gen und dadurch warnen!

Phishing-Mails sind weit verbreitet.
Taglich erreichen E-Mails den Postein-
gang, die Kontosperrungen androhen
oder Anmeldedaten anfragen. Man-
che dieser Nachrichten lassen sich
leicht als Spam erkennen: Andere E-
Mails hingegen wirken professioneller
und erlangen oft Zugang zu sensiblen
Daten. Doch es gibt eine einfache
Méglichkeit, sich zu schitzen. Hier
kommt SEPPmail ins Spiel. Das Unter-
nehmen bietet E-Mail-Verschlisselung

mit digitaler Signatur an. Die Einrich-
tung ist unkompliziert und erfordert kei-
nerlei Nutzeraufwand

Authentizitat dank digitaler Signatur
E-Mails missen nicht gleich verschlis-
selt werden, sondern kénnen durch eine
einfache MaBBnahme sicher gestaltet
werden. Ein bewdhrtes Verfahren ist die
digitale Signatur. Dank SEPPmail wer-
den E-Mails digital signiert und dem
Empfénger ungebrochen angezeigt,
wenn die Nachrichten nicht
nipuliert wurden und wirklich von der
angegebenen Absenderorganisation

ma-

stammen. So wird die Authentizitdt,
als auch die Integritét der E-Mails an-
gezeigt.
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Fir die digitale Signatur kommt ein vali-
diertes Zertifikat zur Verwendung, das
von einer akkreditierten Zertifizierungs-
stelle ausgestellt wird. Die SEPPmail-
Appliance automatisiert diesen Prozess.
Mit dem Versand der ersten E-Mail star-
ten die erforderlichen Schritte automa-
tisch und alle ausgehenden E-Mails
werden fortan signiert.

Schiitzen Sie lhre Kunden und Kommuni-
kationspartner vor Phishing und Schad-
software - mit der digitalen Signatur von
SEPPmaill Sagen Sie es weiter!

www.seppmail.com

(.
it-sa
Expo&Congress

Besuchen Sie uns
in Halle 7-131

8% SEPPMAIL

<

o [ ]
ga rxpo

CONGRESS

| HOME OF IT SECURITY |

AWARD

!

S 2024

Dienstag, 22.10.2024
115:00 -15:30 Uhr




=
<
N
[
o
(%]
<
xR
=

32

italer

15

Management d

Identitaten

DIGITALE SOUVERANITAT ALS KONIGSDISZIPLIN

Jonput f
0101100001110
101000117100
0000100000110

) 1]1,]] " A0as

/

/ 0oon

Vs WSS_
<l -
sl [[ ][ |

1001
A —
11001 =
10000
1,100

©
<
2>
S
9
3
3
3
~
N
o
I
o
-
I
vl
O
>
)
Q
£
2
o
0
%



Daten sind nicht das neve OL. Digitale
Identitéten sind es. Kligere Gauner ha-
ben schon immer Missbrauch mit Identi-
taten getrieben. Man denke nur an
Frank Abagnale aus ,Catch Me If You
Can” oder - Altere mégen sich erinnern
- den Hauptmann von Képenick. Ana-
log dazu haben heutige Cyberkriminel-
le es auf digitale Identititen abgese-
hen. Ein unerlaubter Zugriff auf Unter-
nehmenssysteme nimmt seinen Anfang
fast immer mit dem Kapern einer digita-
len Identitdt in Folge eines erfolgrei-
chen Cyberangriffs. Einen entsprechend
hohen Stellenwert sollten Verwaltung
und Sicherung digitaler Identitéten fir
IT-Verantwortliche in Unternehmen und
Behdrden einnehmen.

Effizientes Management

Um Management und Sicherung digita-
ler Identitaten diesen hohen Stellenwert
einzurdumen, ist ein modernes System
zu ihrer Verwaltung notwendig, das ei-
ne Reihe Anforderungen erfiillen sollte.
Zundchst sollte es eine flexible Nutzer-
verwaltung gewdhrleisten, die sowohl
die Integration lokaler Verzeichnisse als
auch die Anbindung externer Systeme
Uber standardisierte Schnittstellen er-
méglicht. Essenziell ist dabei eine zent-
rale Verwaltungsoberflache, die einen
Gesamtiberblick tber alle Nutzer und
deren Attribute bietet. Dariiber hinaus
spielt ein effizientes Berechtigungsma-
nagement eine entscheidende Rolle.
Das System sollte die granulare Steue-
rung von Zugriffsrechten auf Ressourcen
und Anwendungen erlauben und die
Méglichkeit bieten, Administratorenrol-
len zu definieren und Berechtigungen
zu delegieren. Nur so lésst sich das
Prinzip der minimalst méglichen Berech-
tigung umsetzen: Jeder Mitarbeiter soll
te nur genau die Berechtigungen erhal-
ten, die er oder sie zur Erfillung von
Aufgaben bendtigt. Die Automatisie-
rung von wiederkehrenden Aufgaben,
wie zum Beispiel Onboarding- und Off-
boarding-Prozessen, tragt zusdtzlich
zur Effizienzsteigerung bei.

Besonders wichtig sind umfassende Si-
cherheitsfunktionen. Dazu gehéren die
Méglichkeit, individuelle Sicherheits-
richtlinien zu definieren und durchzuset-
zen, sowie die Unterstitzung starker
Authentifizierungsmechanismen ~ wie
Multi-Faktor-Authentifizierung ~ (MFA).
Die revisionssichere Protokollierung al-
ler Aktionen im Zusammenhang mit der
Verwaltung von Identitéten und Berech-
tigungen st ebenfalls unverzichtbar.
Dariber hinaus sollte das System zum
Management digitaler Identitéten ska-
lierbar und performant sein, um auch
bei einer wachsenden Anzahl von Nut-
zern, Anwendungen und Daten eine
reibungslose Funktion zu gewdhrleis-
ten. Die Unterstitzung offener Stan-
dards und Schnittstellen ist entschei-
dend fir die Integration in bestehende
IT-Landschaften. Nicht zuletzt spielt die
Benutzerfreundlichkeit eine wichtige
Rolle, sowohl fiir Administratoren, die
das System verwalten, als auch fir End-
nutzer.

EIN UNERLAUBTER
ZUGRIFF AUF UNTER-
NEHMENSSYSTEME
NIMMT SEINEN
ANFANG FAST IMMER
MIT DEM KAPERN
EINER DIGITALEN
IDENTITAT IN FOLGE
EINES ERFOLGREICHEN
CYBERANGRIFFS.

Elmar Eperiesi-Beck,
Management - Vertrieb & Strategie,
Bare.ID, www.bare.id/de/
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Die richtige Authentifizierung:
Passwort-Manager?

Ein weiteres wichtige Element zur Ver-
waltung und Sicherung digitaler Identi-
téten ist die |dentitdtskontrolle, sprich
Authentifizierung. Dieses Thema ist zu
wichtig, als dass man sich dabei auf je-
den einzelnen Mitarbeiter verlassen
kénnte. Nur allzu gerne verwenden die-
se ihr Geburtsdatum oder eine Zahlen-
folge wie ,123456" als Passwort. Die
Einfihrung eines Passwort-Managers fir
die gesamte Belegschaft kann die Si-
cherheit deutlich erhdhen. Ein Nutzer
muss lediglich ein Masterpasswort fir
die Passwort-Lésung festlegen und kann
alle anderen Kennwérter fir die ver-
schiedenen Konten und Anwendungen
seines beruflichen Alltags sicher gene-
rieren lassen. AnschlieBend kann er sich
mit den unterschiedlichen gespeicher-
ten Passwortern bei all seinen Anwen-
dungen anmelden, ohne sich jedes da-
von merken zu missen. So wird eine
héhere Passwortsicherheit gewdhrleis-
tet und der Nutzer profitiert von einem
Bequemlichkeitsgewinn.

Trotz eines grundsétzlich steigenden Si-
cherheitsniveaus durch einzigartige und
sichere Passwérter anstelle von unsiche-
ren und geteilten, ist ein einfacher Login
Uber Benutzername und Passwort aller-
dings nicht fiir kritische Systeme zu emp-
fehlen. Passwérter, die nicht durch wei-
tere Faktoren im Rahmen einer Multi-
(MFA)
starkt werden, bleiben eine riskante
Schwachstelle. Zusatzliche MFA fir je-
den Login an einer Anwendung fiihrt die
Benutzerfreundlichkeit jedoch ad absur-

Faktor-Authentifizierung ver-

dum, die durch Einfihrung des Pass-
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wort-Managers erzielt wurde. Zudem
bietet ein einfacher Passwort-Manager
dem Unternehmen nicht die nétige
Transparenz. Es fehlt die Méglichkeit,
das Verhalten der Mitarbeitenden und
sicherheitsrelevante Aktivitéten zu Gber-
wachen. Zudem bleibt Phishing eine Be-
drohung: Verwalten Mitarbeitende ihre
Passwérter individuell Uber den Pass-
wort-Manager, besteht auch weiterhin
eine grofle Gefahr, dass sie auf Phi-
shing-Angriffe hereinfallen.

Single Sign-On

SSO-Lésungen bieten gegeniiber Pass-
wort-Managern deutliche Vorteile, sind
sie doch auf maximale Benutzerfreund-
lichkeit und Sicherheit ausgelegt. Uber
eine zentrale Authentisierung erhalten
Nutzerinnen und Nutzer Zugriff auf alle
Anwendungen, die sie benétigen, ohne
sich jeweils einzeln anmelden zu mis-
sen. Weil die Nutzenden nur eine zent-
ral gesteuerte Anmeldung verwenden
missen, um auf mehrere Anwendungen
zuzugreifen, kénnen sie eine hochsiche-
re Authentisierung nach vorgegeben
Sicherheitskriterien wdhlen; oder diese
sogar gestuft nach Anwendungen, Zei-
ten, Anwendungsfunktionalitdten etc.
nutzen. Mit einer SSO-Lésung kénnen
Unternehmen alle Anmeldungen von
Mitarbeitenden zentral verwalten und
Uberwachen. Sie kdnnen alle nétigen
Zugriffsberechtigungen an einer Stelle
einrichten, erfassen und dndern. Aufler-
dem ibernimmt die IT-Abteilung die Ver-
antwortung fir die Zugriffsverwaltung
- Mitarbeitende werden entlastet und
sind weniger anfdllig fir Phishing-Versu-
che, die Passworténderungen oder &hn-
liches vortduschen.
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Ohne MFA keine Sicherheit

Um gréBtmégliche Sicherheit zu ge-
wadbhrleisten, gilt es, ein SSO-System mit
MFA zu kombinieren. Weil der zweite
Faktor bei einem SSO-System lediglich
einmal zur Anwendung kommen muss,
beeintrachtigt er das Nutzererlebnis
nur minimal. Moderne SSO-L&sungen
bieten Unternehmen die Auswahl aus
einer Vielzahl integrierter Authentifi-
zierungsverfahren, von Einmalpass-
wortern (OTP: One-Time Password) bis
zu Hardware-Token nach WebAuth-
N-Standard, innovativen passwortlo-
sen Authentifizierungen sowie moder-
nen Verfahren wie Passkeys. Letztend-
lich kénnen nur Authentifizierungsver-
fahren, die den Nutzern Bequemlich-
keit und den
einfaches Management und Kontrolle
bieten, mittel- bis langfristig sicher

bleiben.

IT-Verantwortlichen

Digitale Souveranitat -

Die Kdnigsdisziplin

Selbst bei Nutzung einer SSO- mit in-
tegrierter MFA-L6sung kénnen Unter-
nehmen und Behérden in eine Sack-
gasse geraten, wenn sie ihre digitale
Souverdnitat verlieren. Der Verlust di-
gitaler Souverdnitat droht vor allem
durch drei Faktoren: Nichteinhaltung
gesetzlicher Vorschriften, Anbieterab-
hangigkeit (,Vendor Lock-in”) und Aus-
fallzeiten. Letztere sind besonders bei
einem zentralen System wie einer
SSO-L3sung nicht akzeptabel.

Nichteinhaltung gesetzlicher Vorschrif-
ten droht zum Beispiel bei Speicherung
und Verarbeitung sensibler Daten au-
Berhalb der EU. Sie l&sst sich am besten

vermeiden, indem ein Unternehmen auf
Technologie ,Made in Europe” setzt
und einen Anbieter wdhlt, der aus
schlieBlich Rechenzentren in Europa
nutzt, um seine Dienste zur Verfiigung
zu stellen. Der Anbieter darf auch nicht
aus Léndern stammen, die ein proble-
matisches Datenschutzniveau bieten.
So kénnen immer noch in einigen Lén-
dern staatliche Stellen ohne richterli-
chen Beschluss Zugriff auf Kundendaten
fordern und gesetzlich vorschreiben,
Hintertiiren in die Software einzubauen,
die Zugriff auf Kundendaten ermégli-
chen.

j

Problematisch dabei:  Kundendaten
sind die Zugriffsrechte auf sensible Un-
ternehmensanwendungen und diese
Zwangs-Hintertiren werden auch von
Angreifern genutzt. Dies zeigen die vie-
len erfolgreichen Angriffe der jiingsten
Vergangenheit. Um die Abhdngigkeit
von einem Anbieter zu vermeiden, sind
Open-Source basierte Ldsungen die
beste Wahl.
sind zudem durch das ,Viele-Augen-

Prinzip” inhdrent sicherer. Insbesondere

Open-Source-Lésungen

hat im Falle von Open-Source nicht ein
einzelner Anbieter zum Beispiel Interes-
se daran, eine entdeckte Sicherheitsli-
cke zu verschweigen, statt sie zu stop-
fen. Zu guter Letzt sollten Organisatio-
nen einen SSO-Anbieter wdhlen, der
Hochverfiigbarkeit garantieren kann.
Der Anbieter sollte nicht nur seine
Dienste im Multi-Nodes-Betrieb  mit
Georedundanz-Architektur
sondern auch die gesamte Systemarchi-
tektur auf maximale Systemverfiigbar-
keit ausgelegt haben.

betreiben,

Elmar Eperiesi-Beck



iShield Key Pro

FUR DEN SCHUTZ DIGITALER IDENTITATEN

Im schnelllebigen Geschéftsumfeld ist
der Schutz digitaler Identitdten und
die Implementierung sicherer Arbeits-
abldufe entscheidend. Die iShield Key
Pro-Serie von Swissbit meistert diese
Herausforderungen und bietet stérkste
hardwarebasierte Authentifizierung -
einfach, sicher und flexibell

Mishelos l&sst sich der
iShield Key Pro in lhren Workflow in-
tegrieren. Kompatibel mit FIDO2-zer-
tifizierten Websites und Diensten wie
Google, Microsoft und vielen mehr,
bietet der-Token intuitive Anmelde-
méglichkeiten per USB und NFC.

Der iShield Key Pro schitzt
effektiv vor Online-Angriffen wie Phi-
shing, Social Engineering und Konto-

| SECURED BY '

swissbit

Ubernahmen und
kann zudem firr

das Signieren und
Verschlisseln digi-
taler Dokumente eingesetzt werden.

Der iShield Key Pro bie-
tet flexible Einsatzméglichkeiten fir
die passwortlose Zwei-Faktor- (2FA)
oder Multi-Faktor-Authentifizierung
(MFA). Darilber hinaus lasst er sich
fir die physische Zugangskontrolle
einsetzen und macht ihn so zu einem
der vielseitigsten Security Keys auf

dem Markt.

Unvergleichliche Funktionalitat

Der iShield Key Pro geht weit iber
einen normalen FIDO-Token hinaus. Er
bietet dank Personal Identity Verificati-
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fido

CERTIFIED

@

on (PIV) Funktionen zum Signieren und
Verschlisseln von Dokumenten und ist
zudem mit alteren Systemen und Tech-
nologien kompatibel, einschlieBlich
HOTP (HMAC-basiertes Einmal-Pass-
wort) fir Offline-Anwendungen und
TOTP (zeitbasiertes Einmal-Passwort).
Des Weiteren eignet er sich zur Um-
setzung von Sicherheitsrichtlinien wie
NIS2, die eine Multi-Faktor-Authen-
tifizierung im Zusammenhang mit IT-
Systemen fir die Zugangskontrolle
vorschreibt.

www.swissbit.com

Besuchen Sie uns
in Halle 6-336
(Unteraussteller bei Allnet)
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Kein Platz fiir
Ermiidungserscheinungen

GETEILTES WISSEN UND CLEVERE LOSUNGEN FUR SECURITY IN KMUS

Mittelstéindischen und kleineren Unter-
nehmen ist mit sténdigen Mahnungen
kaum geholfen. Sie benétigen ein smar-
tes Security-Okosystem, das sich an den
Bediirfnissen orientiert.

Den Angaben der Weltbank zufolge
tragen mittelsténdische Unternehmen
90 Prozent des globalen Business mit
50 Prozent der Mitarbeitenden welt-
weit. Den Cyberschutz dieser Unterneh-
men zu sichern und sie mit der Féhigkeit
auszustatten, den heutigen Risikofakto-
ren der Cyberwelt zu widerstehen, ist
das Gebot der Stunde.

Marktforschungen, darunter beispiels-
weise der aktuelle Sophos Threat Re-
port: Cybercrime on Main Street unter-
streichen diese Notwendigkeit - dem-
nach galten etwa im Jahr 2023 fast 50
Prozent aller von Sophos analysierten
Schadsoftware-Félle diesem Marktseg-
ment.

Sensibilisierung

fir reale Bedrohungen

Unternehmen werden téglich von Nach-
richten und Informationen iiber Cyber-
Falle
schwemmt - teils mit ausgeprégter
technischer Tiefe, was beispielsweise
dem Management nur wenig hilft, das
benétigte Schutzpotenzial fir das eige-

risiken oder aktuelle iber-

it-sa
Expo&Congress

Besuchen Sie uns
in Halle 7-227
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ne Unternehmen einzuschétzen. Im
Gegenteil, die permanenten Schre-
ckensszenarien kénnen zu Uberforde-
rung und Resignation fihren. Bringt
doch eh nichts, mag ein Gedanke sein,
und wie als KMU standhalten, wenn es
doch auch die grof3en, gut ausgestatte-
ten Unternehmen regelméBig triffte!

Die Realitét zeigt, dass Cyberkriminali-
tét fir Organisationen jeder Gréfen-
ordnung eine Herausforderung dar-
stellt. Haufig unter dem Radar der OF-
fentlichkeit trifft sie kleine und mittelgro-
Be Unternehmen jedoch besonders
hart. Die Grinde dafir sind erstaunlich
trivial: Der Mangel an erfahrenem Si-
cherheitspersonal, unzureichende Stra-
tegien fir die Cybersicherheit, geringes
Gefahrenbewusstsein  und begrenzte
Budgets tragen zu dieser Verwundbar-

keit bei.

Information statt Resignation
Anstatt permanent den mahnenden Zei-
gefinger zu heben, hilft es kleinen und
mittelstéindischen Unternehmen (KMUs)
viel mehr, wenn sie exakte Informatio-
nen Uber die Angriffsvektoren erhalten.
Denn nur wer weif3, wer oder was die
Bedrohung ist und welche Strategie sich
dahinter verbirgt, ist in der Lage, einen
wirksamen Schutzschild aufzubauen. In
diesem Zusammenhang ist es wichtig zu
erwdhnen, dass Cyberkriminelle nicht
immer den direkten Weg ins Unterneh-
men suchen, sondern auch vom einem
zum anderen Unternehmen schleichen,
indem sie die digitalen Geschéftsbezie-
hungen, sprich die Supply-Chain, aus-
nutzen.

Fir die Cyberkriminellen geht es fast
ausschlieBlich um die Daten. Denn der
monetdre Wert von Daten ist unter Cy-
berkriminellen exponentiell gewach-
sen. 90 Prozent aller von Sophos im
Jahr 2023 untersuchten Cyberangriffe
waren Daten- oder Identitétsdiebstéh-
le. Bei fast der Halfte aller Angriffe auf
KMUs kommen Keylogger, Spionage-
software und sogenannte Stealers, al-
so Schadsoftware zum Stehlen von
Daten und Zugangsdaten, zum Ein-
satz. Der Sophos-Report identifiziert
zudem sogenannte |ABs (Initial Access
Brokers) als hohes Gefahrenpotenzial
fir KMUs. Hierbei handelt es sich nicht
um eine Angriffstechnologie, sondern
um Cyberkriminelle, die sich darauf
spezialisiert haben, in Computer-Netz
werke einzubrechen. Sie bieten im
Dark Web ihre kriminellen Dienstleis-
tungen gezielt fir KMU-Netzwerkan-
griffe an. Sie sind es auch, die die ge-
stohlenen Zugénge an die meistbieten-
de Kundschaft verkaufen.

Pragmatische Security

Wer die potenzielle Herausforderung
kennt, muss in die Lage versetzt werden,
das Problem gezielt anzugehen. In der
Security kann das Lésen dieser Aufgabe
schnell kompliziert, teuer und ineffektiv
werden. Die mafBgeblichen Griinde da-
fir sind die Vielzahl an Anbietern unter-
schiedlicher Sicherheitslésungen, der
Mangel an Fachpersonal sowie Bud-
getlimits. Dabei mijsste im Grunde auch
ein KMU dieselbe Security-Infrastruktur
wie ein Grofunternehmen aufstellen,
um sicher zu sein. Sogenannte SOCs
(Security Operation Center), wie es
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grof’e Konzerne haben, sind jedoch
enorm kostspielig und ressourceninten-
siv. Warum also nicht einen anderen
Weg gehen?

Die Rede ist von einer integrierten
Security-Plattform inklusive ~ Security-
Dienstleistungen und Services, die das
gesamte Spektrum der Abwehr und
Forensik abdecken und den Betrieb ex-
ternen Spezialisten iberlassen, die
das Business der Cybersicherheit zu
ihrer Passion gemacht haben. Die Rede
ist von einem Sicherheits-Okosystem,
das alle Facetten der Security, von
Endpoints, Server, Mobilgerdte iber
Public Cloud, Firewall, E-Mails, Wire-
less, WAF bis hin zu Zero Trust Net-
work Access mit Kinstlicher Intelligenz
sowie der stetigen Einbeziehung von
menschlichen Experten und Expertin-
nen fir das schnelle Handeln unter ei-
nem Schutzschirm subsummiert. Es
geht auch darum, nicht einzelne Secu-
rity-Lésungen mihsam zu betreiben
und aufeinander abzustimmen, son-
dern auf eine intelligente Vernetzung
mit automatischer Reaktion zu setzen.
Ein derartiges Okosystem ist vergleichs-
weise einfach von den IT- und Security-
Spezialisten im Unternehmen steuer-

®

THREAT DETECTION AND RESPONSE

bar, kann aber auch komplett als Ser-
vice von einem spezialisierten externen
Partner betrieben werden.

Wissen und die Erfahrungen
anderer clever nutzen

Bei der Cybersecurity fir KMUs geht es
um maximalen Schutz mit méglichst ge-
ringem Aufwand. Unternehmen, die bei-
spielsweise das integrierte Sicherheits-
Skosystem von Sophos im Einsatz ha-
ben - die Mehrzahl sind KMUs - be-
stitigen nach der Transformation ihrer
Security, dass der Aufwand fir den Be-
trieb und die Verwaltung der IT-Sicher-
heit um mindestens 50 Prozent reduziert
wurde. Mehr noch, diese Kunden be-
richten von 85 Prozent weniger Sicher-
heitsvorféllen und 90 Prozent weniger
Zeitaufwand fir das Erkennen von Si-
cherheitsproblemen.

Erreicht haben die Unternehmen dieses
Sicherheitsniveau durch das adaptive
Cybersecurity Okosystem, das alle As-
pekte der Sicherheit unter einem Dach
vereint und sogar offen fir die Einbin-
dung von Sicherheitskomponenten Drit-
ter und deren Telemetriedaten ist. Der
Vorteil: Die Analyse und der Schutz baut
auf einem enorm groBen Wissenspool

auf.  Security-Administratoren  kénnen
sich dabei nicht nur auf das hohe Schutz-
niveau und eine zentrale Konsole fir die
gesamte Sicherheitsinfrastruktur verlas-
sen, sondern auch auf die automatisch
inkludierten der

speziell entwickelten Kinstlichen Intelli-

Schutzmechanismen

genz. Ein weiteres Plus: Sophos stellt
nicht nur die Schutztechnologie zur Ver-
figung, sondern innerhalb seiner Ser-
vices (Managed Detection und Res-
ponse - MDR) auch Experten, die anor-
males Verhalten im Unternehmensnetz-
werk, das durch die rein technische
Security bis heute meist unentdeckt
bleibt, aufspiren und unterbinden.

Das Ziel einer cleveren Security-Strate-
gie muss es sein, Unternehmen wirksam
vor den Cyberattacken zu verteidigen,
die taglich auf Netzwerke einprasseln.
Eine smarte Sicherheitsstrategie und ein
integriertes Okosystem verwehren Cy-
berkriminellen dabei méglichst von
vornherein die Chance, sich iberhaupt
in eine Organisation einzuschleichen.
Schdden wie Datendiebstahl, Ver-
schlisselung oder Erpressung sollten
damit nur noch in die Welt der Schre-
ckens-Schlagzeilen gehoren.

Michael Veit | www.sophos.de

www.it-daily.net | September/Oktober 2024
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CYBER-BEDR
ERREICHT

SHUNGSLAGE

SO GEHEN DACH-UNTERNEHMEN

MIT DER SITUATION UM

Mebhr als jede zweite Organisation (52
Prozent) im DACH-Raum war bereits
von Cyberangriffen betroffen. 77 Pro-
zent der Sicherheitsexpertinnen und
-experten in Deutschland, Osterreich
und der Schweiz sind der Meinung,
dass die Bedrohungslandschaft am kri-
tischsten Punkt der letzten finf Jahre ist.
Das geht aus der SoSafe Studie ,Hu-
man Risk Review 2024" hervor.

Der Bericht basiert auf den Antworten
von mehr als 1.250 Sicherheitsverant-
wortlichen in Westeuropa sowie auf 3,2
Millionen Datenpunkten der SoSafe-
Plattform fir Security Awareness und
Human Risk Management.

54 Prozent der Befragten schétzen das
Risiko, dass Cyberangriffe’ erhebliche

September/Oktober 2024 | www.it-daily.net

negative Auswirkungen auf ihr Unter-
nehmen haben, als hoch ein. Nur 44
Prozent sind der Auffassung, dass die
Cyberangriffe auf den Faktor Mensch
zuriickzufishren sind, wdhrend Forrester
prognostiziert, dass 2024 bei 90 Pro-
zent aller DatenschutzverstéfBe der
menschliche Faktor beteiligt sein’ wird.
AuBerdem geben 3 von 4 Befragten
(75 Prozent) an, dass die Zufriedenheit
ihrer Mitarbeitenden eine zentrale Rol-
le fir die Cybersicherheit des Unterneh-
mens spielt.

Ganzheitliche Ansétze nétig

,Organisationen sind mit einer heraus-
fordernden Cyber-Bedrohungslage kon-
frontiert. © Cyberkriminelle entwickeln

laufend neue Angriffsmethoden, die in

den meisten Féllen auf unsere mensch-

lichen Emotionen abzielen. Die aktuel-
le geopolitische Instabilitdt schafft neue
Angriffsmotive fir Kriminelle und staat-
liche Akteure und resultiert in einer kom-
plexen Lage. Besondere Vorsicht ist
durch den Einsatz ausgefeilter, Kl-ge-
stitzter Tools geboten, Angriffe treten
vermehrt in unerwarteter Form auf. Wir
dirfen die Grée und das Ausmaf3 die-
ser Bedrohungen nicht unterschétzen
und misssen die Menschen beféhigen,
ihnen zu begegnen. Das schaffen wir,
indem Organisationen Mitarbeitende
als starkste und vielseitigste Komponen-
te ihrer Sicherheitsstrategien verstehen
- und wir ihnen helfen, sie durch ganz-
heitliche, verhaltensbasierte Ansdtze zu
aktivieren”, so Dr. Niklas Hellemann,
Psychologe und CEO von SoSafe.

DACH-Unternehmen

depriorisieren Cybersicherheit
Starke technische Sicherheitsmaf3nah-
men sind zwar unerlésslich, aber sie
allein schiitzen nicht vor den Taktiken
moderner Cyberkrimineller. Bereits 87
Prozent der Sicherheitsbeauftragten se-
hen den Aufbau einer ganzheitlichen
Sicherheitskultur im  Unternehmen als
klare Prioritdt.

Nahezu alle Unternehmen (99 Prozent

der Befragten) gaben an, dass leitende

Angestellte und der Vorstand an der

Verwaltung und Entscheidungsfindung

im Bereich der Cybersicherheit betei-

ligt sind. Gleichzeitig gaben weni-

ger als die Halfte der Befragten

(43 Prozent) an, dass der Fo-

kus auf Cybersicherheit auf-

seiten der Geschéftsleitung

ansteigt. Zum Vergleich: In

GroBbritannien sind es 73

Prozent und in Spanien

66 Prozent. Ein Finftel im

DACH-Raum sagte, dass

der Fokus nachlésst; bei 10

Prozent der Befragten ist Cy-

bersecurity noch gar keine
Unternehmensprioritét.

www.sosafe-awareness.com
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Archivierung & Verschliisselung

BUSINESS-E-MAILS BESTMOGLICH ABSICHERN

Laut IT-Branchenverband BITKOM ge-
hen in deutschen Unternehmen taglich
durchschnittlich 40 E-Mails pro Postfach
ein. Dabei tauschen Mitarbeiter auch
héufig sensible Informationen aus. Um
vertrauliche Daten vor unbefugtem Zu-
griff zu schiitzen, missen Unternehmen
ihre E-Mail-Kommunikation bestméglich
absichern. Hierfir erhalten Unterneh-
men mit der cloudbasierten Retarus Se-
cure E-Mail Platform alles Notwendige
aus einer Hand.

Langzeitaufbewahrung fir die
Business-Kommunikation
Geschdftliche E-Mails missen revisions-
und rechtssicher archiviert werden. Ge-
setzliche Vorgaben wie Aufbewahrungs-
pflichten sind dabei herausfordernd fir
Unternehmen. Hier kommt das Retarus
Email Archive in Spiel. Es speichert auto-
matisch, zuverldssig und rechtskonform
den ein- und ausgehenden sowie auf
Wounsch auch den internen E-Mail-Ver-
kehr im OriginalRaw-Format inklusive
SMTP-Informationen. Dabei erfiillt Reta-
rus Email Archive zuverléssig alle inter-
nationalen Datenschutzrichtlinien wie
die DSGVO, individuelle Branchenstan-
dards sowie Compliance-Richtlinien. Die
E-Mails werden in auditierbaren, hoch-
verfigbaren und redundanten Retarus-
Rechenzentren in Europa unverénderbar
gespeichert und dabei durch eine hybri-
de Verschlisselung geschiitzt.

Sichere Ent- und Verschliisselung
von vertraulicher Kommunikation
Retarus Email Encryption schiitzt perso-
nenbezogene Daten ebenso wie wert-
volles Firmen-Know-how. Die Lésung
entschlisselt eingehende Nachrichten
zentral iiber die Cloud-Plattform, bevor
sie im Originalformat im wiederum ver-

Alles aus einer Hand: Die cloudbasierte Retarus

Secure Email Platform iiberpriift ein- und ausge-
hende E-Mails auf Malware, Spam und Phishing.
AuBerdem lassen sich dariber E-Mails revisions-

und rechtssicher archivieren sowie ver- und ent-

schlisseln.

schlisselten Archiv abgelegt werden.
Im Gegensatz zu einer Entschlisselung
auf dem Client des Nutzers ist dadurch
sichergestellt, dass die Nachrichten
auch dann lesbar sind, wenn die jewei-
ligen privaten Schlissel zum Zeitpunkt
des Zugriffs nicht mehr existieren.

Zusétzlich reduziert die User Synchroni-
zation for Encryption (USE) von Retarus
den Aufwand fiir Administratoren deut-
lich. Mit dieser Funktion lassen sich ein-
zelne Nutzer, Gruppen, Schlissel/Zer-
tifikate sowie Richtlinien automatisiert
verwalten. Der IT-Security-Admin defi-
niert, welche Mitarbeiter oder Gruppen
welche Schliissel und Zertifikate benéti-
gen und wie das individuelle Regelwerk
aussehen soll. Anhand dieser kunden-
spezifischen Regelwerke werden ver-
trauliche Nachrichten inklusive aller
Dateianhdnge automatisch verschlis-
selt. Dies gelingt bei ausgehenden
Mails mit nur einem Klick direkt im E-
Mail-Client. Falls der Empfanger keine
Verschlisselung nutzt, kann die E-Mail
iber ein sicheres Webmail-Postfach zur
Abholung bereitgestellt werden.

(Bild: retarus)

E-Mail Rundumschutz aus

einer Hand

Das Retarus Email Archive sowie Reta-
rus Email Encryption sind Teil der cloud-
basierten Retarus Email Security Ser-
vices. lhre umfassenden Sicherheitsme-
chanismen iberprifen ein- und ausge-
hende E-Mails auf Malware, Spam und
Phishing. Dariiber hinaus umfasst die
ganzheitliche Abwehrstrategie die Er-
kennung und Isolierung unbekannter
Bedrohungen durch Kl-gestitzte Me-
chanismen und Sandboxing. Zum Funk-
tionsumfang z&hlt auBBerdem die paten-
tierte Retarus Patient Zero Detection,
die bereits zugestellte Schad-E-Mails
anhand eines digitalen Fingerabdrucks
identifiziert.

Soren Schulte | www.retarus.de
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Das moderne SOC

WIE EINE KOMBINATION AUS KI UND ERFAHRENEN SICHERHEITSEXPERTEN
FUR BESTMOGLICHEN SCHUTZ SORGEN

Unternehmen investieren zunehmend in
Cyberabwehr und sensibilisieren ihre
Mitarbeiterinnen und Mitarbeiter fir
Cyberbedrohungen - trotzdem kann es
immer wieder zu sicherheitsrelevanten
Vorfdllen kommen. In einem solchen
Fall ist es gut, Zugriff auf ein modernes
Security Operations Center zu haben,
das automatisierte, Kl-basierte Bedro-
hungserkennung mit menschlicher Ex-
pertise verbindet.

Die Aufgabe eines SOC besteht darin,
Sicherheitsvorfélle rund um die Uhr in
Echtzeit zu erkennen, zu analysieren
und darauf zu reagieren, um einen pro-
aktiven Schutz gegen Cyberbedrohun-
gen zu gewdhrleisten. Dafiir besteht ein
SOC in der Regel aus mehreren erfah-
renen Sicherheitsexperten, mit Unter-
stitzung durch eine Reihe an speziali-
sierten Tools und Prozessen.

September/Oktober 2024 | www.it-daily.net

Die Datenflut im SOC meistern

Im SOC laufen Informationen aus allen
diesen Tools, die Cloud-, Anwendungs-
und vernetzte Industrieumgebungen
tberwachen, im Rahmen eines Big-Da-
ta-Prozesses zusammen. Die Summe
dieser Rohdaten wird als Security Data
Lake (SDL) bezeichnet. Wichtig ist in
diesem Zusammenhang, dass der SDL
nicht hinsichtlich der Art der Daten, die
er aufnehmen kann, beschrénkt ist, wie
es bei SOCs der dlteren Generation,
die lediglich auf SIEM (Security Infor-
mation and Event Management) basie-
ren, der Fallist. Nur so schafft das SOC
ein moglichst vollsténdiges Bild der Si-
cherheitslage.

Das Volumen der Daten, die bei moder-
nen SOC-Ansdtzen in den SDL flieBBen,
steigt jedoch kontinuierlich, bedingt
durch die konstante Weiterentwicklung

der Angriffsvektoren. Die Auswertung
der Datenmengen, die nachfolgende
Priorisierung und die Reaktion auf Vor-
félle wird daher fir SOC-Teams zu einer
immer aufwdndigeren und komplexeren
Aufgabe. So kann es sein, dass ein
SOC-Team pro Woche eine bis zu
sechsstellige Anzahl an Alarmen priift.
In vielen Féllen handelt es sich dabei
zudem um false-positive Alarme - gera-
de éltere, SIEM-basierte SOC-Konzep-

te erzeugen eine grof3e Anzahl dieser.

In der Vergangenheit wurde die Prijfung
der Alarme iblicherweise manuell
durchgefiihrt. Dafiir stehen im typischen
SOC-Modell Level-1-, Level-2-, und Le-
vel-3-Analysten zur Verfigung. Jeder
dieser Level spielt eine wichtige Rolle bei
der Gewdhrleistung umfassender Cyber-
sicherheit, von der ersten Erfassung von
und Reaktion auf Alarme bis hin zu einer
eingehenden Analyse und Gestaltung
der Cybersicherheitsstrategie.

Die Erfassung von Alarmen wird von
Level-1-Analysten durchgefishrt, die alle
false-positive Alarme aussortieren und
nur die tatséchlich sicherheitsrelevanten
Ereignisse an die Level-2- und -3-Analys-
ten weiterleiten. Angesichts der bereits
erwdhnten Masse an Alarmen braucht
es dafir jedoch eine grofle Anzahl an
Level-1-Analysten - diese bereitzustel-

Als zentraler Knotenpunkt iberwacht
das Security Operations Center (SOC) die

gesamte IT-Infrastruktur eines Unternehmens
und koordiniert die Reaktion auf potenzielle
Sicherheitsvorfélle.



len ist in Zeiten des Fachkréaftemangels
oft nicht oder nur mit grolem finanziel
lem Aufwand méglich - und zudem
keine effiziente Nutzung der ohnehin
schon knappen Ressource des Sicher-
heitsexperten. Die Lésung liegt hier in
der Nutzung von kiinstlicher Intelligenz
(KI) und Machine-Llearning-Algorithmen
an der richtigen Stelle.

Automatisierung und Kiinstliche
Intelligenz als ,Level-O-Analyst”
Durch entsprechend trainierte Algorith-
men, klassische Metrik und auf Erfah-
rungswerten aufbauende Automatisie-
rung ist Kl in der Lage, selbst die riesi-
gen Datenvolumen, die ein modernes
SOC generiert, zu bewdltigen. Be-
stimmte false-positive Alarme kann die
Kl bereits automatisiert aussortieren.
Auf diese Weise missen die Level-
1-Analysten nur die Ereignisse prifen,
die als potenziell sicherheitsrelevant
eingestuft wurden - eine signifikante
Entlastung und ein Modell, das fast be-
liebig skalierbar und damit zukunftssi-
cher ist.

Und auch die nachfolgenden Analyse-
prozesse kann Kl unterstitzen, bei-
spielsweise indem sie den Analysten
Empfehlungen fir verschiedene Schritte
und Maf3nahmen anzeigt, die mithilfe
von spezialisierten Large-Language-Mo-
dellen generiert werden. Diese werden
auf Basis interner Wissensdatenbanken
trainiert und kontextuell angereichert.

Konkret bedeutet dies: In der Vergan-
genheit waren SOCs wie Pyramiden
aufgebaut - eine breite Basis an Level-
1-Analysten mit wenigen Level-2- und
-3-Analysten. Ein moderner, Kl-basierter
SOC-Ansatz stellt diese Pyramide auf
den Kopf - es werden dank Kl und Ma-
chine Learning weniger Level-1-Analys-
ten benétigt, die dafir in den Level 2
und 3 eingesetzt werden kénnen.

DURCH ENTSPRECHEND
TRAINIERTE ALGORITH-
MEN, KLASSISCHE
METRIK UND AUF ER-
FAHRUNGSWERTEN
AUFBAUENDE AUTOMA.-
TISIERUNG IST KI IN
DER LAGE, SELBST DIE
RIESIGEN DATENVO-
LUMEN, DIE EIN MODER-
NES SOC GENERIERT,
ZU BEWALTIGEN.

Julien Reisdorffer, VP Managed
Detection & Response (DACH),
aDvens, www.advens.com

Die menschliche Note:

Was ein gutes SOC-Team ausmacht
Kl stellt im modernen SOC daher nach
wie vor nur ein unterstitzendes Werk-
zeug dar. Die Erfahrung der menschli-
chen Analysten féllt im modernen SOC
nicht weg. Sie wird weiterhin gebraucht
und lediglich an anderer Stelle effekti-
ver genutzt. Worin besteht aber die
entsprechende Expertise und welche
Eigenschaften muss ein SOC-Team mit-
bringen?

Das Offensichtliche zuerst: Ein gutes
SOCTeam verfiigt Uber die notwendi-
gen Kompetenzen im Bereich Cybersi-
cherheit. Das heif3t, das Team muss einen
sicherheitsrelevanten  Vorfall erkennen
kénnen und wissen, welche MaBnah-
men getroffen werden missen, um die
Folgen eines Vorfalls einzudémmen oder
zu beheben. Dies erfordert auch entspre-
chende technische Expertise. Das Team
muss in der Lage sein, die im SOC vor-
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handenen Sicherheitsldsungen und -tools
korrekt zu konfigurieren, zu verwalten
und zu nutzen. Jedes moderne SOC-
Team sollte zudem einen oder mehrere
Penetration-Tester und Red Teamer zum
Purple Teaming umfassen, um Cyberan-
griffe zu simulieren und so zusétzlich die
Effektivitét der Methodik und Techniken
zur Angriffserkennung zu validieren.

Und nicht zuletzt geht es auch bei SOC-
Teams immer &fter um ,Soft Skills”: Die
Sicherheitsexperten im SOC werden fir
Entscheidungstréger im Unternehmen
immer &fter zum Berater in allen sicher-
heitsrelevanten Aspekten.

Das SOC von morgen: Ein
Managed Service

Letztlich ist fir ein modernes SOC das
Zusammenspiel von Technologie, Pro-
zessen und Menschen entscheidend.
Diese Komponenten bereitzustellen
und zu koordinieren ist jedoch eine
komplexe Aufgabe, die viele Unter-
nehmen nicht oder nur mit groBem fi-
nanziellem und personellem Aufwand
leisten kdnnen.

Im Idealfall sollten also Unternehmen,
die die Vorteile eines SOCs nutzen
méchten, auf dedizierte SOC-Anbieter
setzen. Nicht nur sparen sich Unterneh-
men auf diese Weise die oftmals hohen,
initialen Investitionskosten, die der Auf-
bau eines SOCs iblicherweise mit sich
bringt. Die interne IT-Abteilung kann sich
mit einem SOC-as-a-Service-Ansatz zu-
dem wieder vermehrt auf fir das Tages-
geschéft relevante Aufgaben konzent-
rieren - ein echter Wettbewerbsvorteil
in Zeiten des IT-Fachkréftemangels.

Julien Reisdorffer

it-sa
Expo&Congress

Besuchen Sie uns
in Halle 6-246
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Die Balance halten

ZWISCHEN REGULIERUNG
UND LEISTUNGSERWARTUNG

Die Sicherstellung der Cyberresilienz
wird zunehmend zu einer anspruchsvol-
len Gratwanderung zwischen betriebs-
wirtschaftlichen Erwartungen und regu-
latorischen Anforderungen. In' Anbe-
tracht einer immer komplexeren Sicher-
Cyberresilienz ~ eine
unerldssliche Voraussetzung fir die Be-
triebskontinuitét sowohl im privaten als
auch im &ffentlichen Sektor. Diese Her-
ausforderung wird auch vom Gesetzge-

heitslage st

ber zunehmend in den Fokus geriickt.
Mit Regelungen wie DORA, NIS2, dem
Cyber Resilience Act und dem EU Al
Act stehen europdische Organisationen
vor einer Vielzahl never Vorschriften im
Bereich Cyber- und Datensicherheit.
Zusétzlich wird dem Prinzip der digita-
len Souverdnitdt Europas, insbesondere
seit der CrowdStrike-Panne, auf héchs-
ter Ebene verstérkte Aufmerksamkeit ge-
schenkt.

In Landern wie Deutschland und Frank-
reich werden die Robustheit und die
Konformitdt von Cybersicherheitsl&sun-

gen an europdischen An-
forderungen durch histori-
sche Institutionen zertifiziert, néamlich
die ANSSI und das BSI. Beide Amter
bestétigten im Mai dieses Jahres erneut
die gegenseitige Anerkennung von Zer-
tifizierungen  und  Qualifizierungen.
Stormshield, ein renommierter européi-
scher Hersteller von Cybersicherheits-
l6sungen, begrifit die Erneverung die-
ser Zusammenarbeit als einen mégli-
chen Schritt in Richtung einer europdi-
schen Harmonisierung. Die Zuverl&ssig-
keit und die Vertrauenswiirdigkeit des
Stormshield-Portfolios sind der Dreh- und
Angelpunkt der Entwicklungsarbeit des
in Frankreich ansdssigen Unternehmens.

Stormshields L&sungen sind ein integra-
ler Bestandteil eines freiwilligen, konti-
nuierlichen Qualifikations- und Zertifi-
zierungsprozesses der ANSSI. Sie prift
den gesamten Quellcode der Lésun-
gen, um sicherzustellen, dass keine Hin-
tertiren vorhanden sind, und um die
Robustheit des Codes gegen Angriffe
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zu zertifizieren. Stormshields Lésungen
wurden vielfach fir ihre Vertrauenswiir-
digkeit und Leistungsfahigkeit aner-
kannt, etwa mit Zertifikaten wie Com-
mon Criteria EAL3+ und EAL4+, Zerti-
fizierungen der ersten Sicherheitsebene
(CSPN) sowie ANSSI-Standardqualifi-
kationen. Auch die Siegel Diffusion Res-
treinte (DR), NATO Restricted und EU
Restricted Classification sowie das La-
bel ,Cybersecurity - Made in Europe”
bestatigen diese Aspekte.

Auf der ITSA 2024 wird Stormshield sei-
ne in die XDR-Plattform nahtlos integrier-
ten Ldsungen prdsentieren, darunter
Stormshield Endpoint Security (SES) und
Stormshield Network Security (SNS) so-
wie die jingst angekindigten Firewalls
der Serien SN-L und SN-XL. Der XDR-An-
satz von Stormshield ermdglicht es Cl-
SOs, von nahtlos orchestrierten Sicher-
heitspolicies und einer héheren Reakti-
onsfahigkeit bei Vorféllen zu profitieren.
Konsolidierte Berichte bieten eine sofor-
tige Sichtbarkeit ber Anomalien oder
Sicherheitslicken und erhéhen so die
Effizienz der Sicherheitsmafinahmen.
Die Absicherung kritischer Infrastruktu-
ren (KRITIS) ist ein besonderer Schwer-
punkt des Herstellers: Die L&sungen
schitzen umfassend und in Echtzeit vor
den immer ausgekligelteren digitalen
Bedrohungen fir IT- und OT-Umgebun-
gen und eignen sich ideal fir Betreiber
wesentlicher Dienste in Europa.

Stormshield ladt alle Interessierten herz-
lich zu den Partnerstéinden bei Allnet
und Sysob auf der ITSA ein. Dort wird
der Hersteller Einblicke in die neuesten
Entwicklungen der IT-Sicherheit teilen.

www.stormshield.com

/
it-sa Expo&Congress

Besuchen Sie uns bei Sysob
in Halle 7-409

und bei Allnet in

Halle 6-336

STORMSHIELD
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NIS2 ist da

FAHRPLAN ZUR UMSETZUNG
DES NEUEN BETRIEBLICHEN CYBERSECURITY
MANAGEMENTS

Mit NIS2 kommt gerade fir viele neu
durch die EU-Cybersicherheitsrichtlinie
betroffene Unternehmen die Unsicher-
heit, wie sie die Anforderungen zeitnah
umsetzen kdnnen und welche Maf3nah-
men auch bei zahlenmaBig begrenzten
Budgets realisierbar sind. Wéhrend Be-
rater allenthalben schon vor den ganz
erheblichen BuBgeldern bei Non-Com-
pliance und den fehlenden Umset-
zungsfristen warnen, will dieser Beitrag
einen Ausblick auf das Risikomanage-
ment nach NIS2 geben - und warum
dieses letztlich weniger dramatisch ist,
als es so oft dargestellt wird.

NIS2 macht Cybersicherheit zum
digitalen Wirtschaftsschutz

Als die Européische Union im Jahr 2016
die erste Netz- und Informationssicher-
heitsrichtlinie (NIS1) ins Leben rief, war
Cybersicherheit als rechtliche Anforde-
rung verstanden vor allem eine Aufga-
be der Kritischen Infrastrukturen. Seither
jedoch hat sich in Sachen Vernetzung,
aber auch Bedrohungslage viel getan.
Nicht umsonst wird deshalb der Anwen-
dungsbereich von NIS2 erheblich aus-
gedehnt - einerseits qualitativ mit Blick
auf betroffene Sektoren und Branchen,
andererseits quantitativ bezogen auf
die GroéBe der Unternehmen.

Neben neu betroffenen mittelstandi-
schen Unternehmen ist dabei ein beson-
derer Blick auch auf Konzerninfrastruk-
turen wie Holdings zu werfen, denn bei
der Bestimmung der zahlenmdBigen
Schwellenwerte werden Konzernver-

binde bericksichtigt, die auch verbun-
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WEDER EIN BSI NOCH
EIN BMI SIND GEGEN-
WARTIG IN DER LAGE,
EINE ALLGEMEINGUL-
TIGE INTERPRETATION
DARUBER ABZUGEBEN,
WAS DER NACH NIS 2
GESETZLICH GEFORDER-
TE STAND DER TECHNIK
FUR DIE VERSCHIEDE-
NEN BRANCHEN UND
UNTERNEHMENSGROS-
SEN BEDEUTEN SOLL.

Prof. Dr. Dennis-Keniji Kipker,
cyberintelligence.institute,
www.cyberintelligence.institute

dene Unternehmen und Partnerunter-
nehmen enthalten kdnnen. Besonder-
heit beim Risikomanagement jedoch:
Innerhalb einer solchen Konzerninfra-
struktur ist nur diejenige juristische Per-
son zum Cybersecurity-Risikomanage-
ment nach NIS2 verpflichtet, die Tétig-
keiten erbringt oder Dienstleistungen
anbietet, die qualitativ in den Anwen-
dungsbereich der EU-Richtlinie fallen.
Das wiederum bedeutet, dass ein in ei-

ner Holding angesiedeltes Unterneh-
men isoliert betrachtet an sich nicht
nach NIS2 verpflichtet wéire, weil es die
zahlenméfBigen Schwellenwerte alleine
nicht erreicht, jedoch aufgrund der zah-
lenmdBigen Gesamtbetrachtung der
Konzerninfrastruktur vom neuen Cyber-
security Compliance Rahmen betroffen
sein kann und deshalb entsprechende
MaBnahmen umsetzen muss.

Doch auch iber die gesetzlichen Anfor-
derungen hinaus kénnen Unternehmen
betroffen sein - wichtigster Anwen-
dungsfall ist die digitale Lieferkette zwi-
schen NIS2-Unternehmen und Dienst-
leistern, die vertraglich abzusichern ist.
Ein praktisches Beispiel ist der Fall,
wenn sich verschiedene Gesellschaften
IT-Systeme teilen und in diesen Informa-
tionsverbund ein Unternehmen einbezo-
gen ist, das NIS2 erfilllen muss. In ei-
nem solchen Fall sollten vertragliche
Regelungen zur Cybersicherheit als Be-
standteil des NIS2-Risikomanagements
vorgesehen werden.

Keine NIS2 Compliance

~von der Stange”

Die allgemeine Unsicherheit, die wir bei
der Umsetzung von NIS2 zurzeit erle-
ben, ist ganz normal - und insbesonde-
re auch kein speziell deutsches Phéno-
men. Und selbst wenn man aktuell bei
den fir die NIS2-Umsetzung zusténdi-
gen Behorden einmal nachfragt und um
Konkretisierung bittet, ist die Antwort
recht eindeutig: Weder ein BSI noch ein
BMI sind gegenwiirtig in der Lage, eine
allgemeingiltige Interpretation dari-
ber abzugeben, was der nach NIS2
gesetzlich geforderte Stand der Technik
fir die verschiedenen Branchen und
UnternehmensgréBBen  bedeuten soll.
Dass eine solche Unsicherheit aber
nicht unbedingt schlecht sein muss, wird
bei einem Blick in besagte Vorgdnger-
regelung NIS1 deutlich: So wird in Arti-
kel. 14 NIST bestimmt, dass von den
betroffenen Betreibern geeignete und
verhdltnismaBige technische und orga-



nisatorische MaBBnahmen zu ergreifen
sind, um die Risiken fiir die Sicherheit
der Netz- und Informationssysteme zu
bewdltigen, die sie fiir ihre Tétigkeiten
nutzen. Diese vorgenannten Mafinah-
men missen schlussendlich unter Be-
ricksichtigung des Stands der Technik
ein Sicherheitsniveau gewdhrleisten,
das dem bestehenden Risiko angemes-
sen ist. Dieser sogenannte ,risikobasier-
te Ansatz” findet sich ebenfalls in NIS2
wieder.

Hier ist die zentrale Vorschrift der Arti-
kel. 21, der festlegt, dass die durch die
Richtlinie betroffenen Einrichtungen ge-
eignete und verhéltnismaBige techni-
sche, operative und organisatorische
MaBnahmen zu ergreifen haben, um
die Risiken fiir die Sicherheit der fiir den
Betrieb bzw. die Diensteerbringung ge-
nutzten IT-Systeme zu beherrschen und
die Auswirkungen von Sicherheitsvorfal-
len auf die Diensteempfénger oder an-
dere Dienste zu verhindern oder még-
lichst gering zu halten. Und aus diesen
Formulierungen

offenen  rechtlichen

folgt eben auch, dass es
keine Schablone fir NIS2
Compliance gibt, die man
1:1 iber jedes Unterneh-
men legen kénnte. Aus die-
ser Unschérfe ergeben sich
aber gewisse Vorteile, da
Unternehmen damit auch
selbst dariiber entscheiden
kénnen, ob und in welcher
Tiefe sie bestimmte tech-
nisch-organisatorische

MaBnahmen zur Cybersi-
cherheit umsetzen wollen.

Individuelle Risiko-
analyse als zentraler
Ausgangspunkt

Auch mit NIS2 wird keine
hundertprozentige Cyber-
sicherheit geschuldet, son-
dern vielmehr das Bemi-
hen um ein angemessenes
betriebliches Cybersicher-

heitsniveau. Das wiederum bedeutet,
dass auch Verhéltnismé&Bigkeits- und
Wirtschaftlichkeitsgesichtspunkte einer
Umsetzung der EURichtlinie zugrunde
gelegt werden kénnen. Die Angemes-
senheit der betrieblich zu ergreifenden
MaBnahmen muss sich am bestehen-
den Risiko orientieren und ebenjenes
Risiko macht sich an méglichen vergan-
genen Vorfdllen, am status quo der IT-
Landschaft des Unternehmens, aber
auch an zukiinftigen betrieblichen Ent-
wicklungen fest. Relevante Fragen, die
sich die Geschdftsleitung stellen sollte,
kénnen in diesem Zusammenhang sein:

» Welche Kritikalitét besitzt ein Unter-
nehmen? Ist es in der Offentlichkeit
besonders exponiert?

» Inwieweit ist das Unternehmen in
seiner Funktion von vernetzten IT-
Systemen abhéngig?

» Gibt es Risiken aus der digitalen
Lieferkette, die zu beriicksichtigen
sind? Inwieweit ist das Unternehmen
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abhéngig von digitalen Lieferketten,
die sich aus Outsourcing und Cloud-
Nutzung ergeben kénnen?

» Welche Cybersicherheitsvorfalle
hat es in der Vergangenheit gege-
ben oder ist anzunehmen, dass sich
Cyberangriffe in  Zukunft héufen
werden?

» Was kdnnten potenzielle Cyberan-
greifer infolge einer erfolgreichen
Kompromittierung des Unterneh-
mens erlangen?

Eine mit der Beantwortung dieser Fragen
verbundene Risikoanalyse lésst sich nicht
generalisieren oder gar im Sinne eines
abstrakten Katalogs an MaBnahmen ab-
schlieBend beurteilen, sondern ist in ih-
ren Ergebnissen immer von ihrem zugrun-
de zu legenden Einzelfall abhéngig.

Digitale Resilienz als Konzept

Auch wenn die MaBstdbe zur Umset-
zung von NIS2 nicht als One-Stop-Shop
durchfihrbar sind, so kann man gleich-
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wohl einige Grundregeln definieren, die
fir die Umsetzung nach Durchfihrung
einer Risikoanalyse wichtig sind. Der EU-
Rechtsakt zur Cybersicherheit beschreibt
in seinem Artikel. 21 némlich, dass die zu
treffenden MafBnahmen auf einem ,ge-
fahrenibergreifenden Ansatz” beruhen
miissen, der die digitale und physische
Sicherheit von [T-Systemen adressiert.
Aufgezéhlt wird in diesem Zusammen-
hang ein ganzer Katalog an Mindest-
maBnahmen, der in seiner Abstraktheit
zundchst einmal massiv klingt, aber in
seiner Umsetzung eben unter jenes
Primat der individuellen Risikoanalyse zu
stellen ist. Das wiederum hat zur Folge,
dass es in der Praxis durchaus sehr
graduelle Abstufungen davon geben
kann, was Backup-Management, Krisen-
und Notfallpléne, Lieferkettensicherheit,
Schwachstellenmanagement, Cyberhy-
giene, Awareness, Verschlisselung, Zu-
griffsmanagement und die Verwendung
Authentifizierungstechnologien im  Ein-
zelfall bedeutet.

Prof. Dr. Kipker nimmt
an einer Talkrunde zum
Thema NIS2 live auf

der it-sa am 23.10. von
12:45 bis 13:00 Uhr teil.

“

Unter Umsténden gar kénnten bestimm-
te der durch den NIS2-Mindestkatalog
vorgeschlagenen MafBnahmen zur Cy-
bersicherheit fir manche Betriebe nicht
einschlégig bzw. infolge betrieblicher
Besonderheiten nicht realisierbar sein.
Eines aber steht in jedem Falle fest: Zu-
mindest beim Abschluss von Cyberver-
sicherungen sollte man vorsichtig sein
und sich im Vorfeld genau iberlegen,
ob eine solche Police fir das konkrete
Unternehmen auch Sinn macht, denn
allein mit einer Cyberversicherung
kommt man der NIS2-Umsetzung kei-
nen Schritt ngher, da der Gesetzgeber
das Management der technischen Fol-
gen und nicht der blof3 mittelbaren wirt-
schaftlichen Folgen verlangt.

Nicht verrickt machen lassen

Feststellen kann man also, dass NIS2
zwar viele Unsicherheiten schafft, aber
diese eigentlich vorteilhaft sind, weil
sie den betroffenen Unternehmen indi-
viduellen Spielraum bei der Umset-
zung belassen. Keinesfalls verriickt
machen lassen sollte man sich deshalb

1 YOI001 01010178 [ _]. |
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von Prophezeiungen, dass man zum
Start von NIS2UmsuCG in Deutsch-
land von einem Tag auf den anderen
~compliant” sein muss und ansonsten
mit BSI-Sanktionen zu rechnen hat -
dieses Szenario wird nicht sofort ein-
treten. Zu empfehlen ist aber, schon
jetzt das allgemeine betriebliche Risi-
komanagement auch auf die Cybersi-
cherheit auszudehnen und kompetente
Verantwortlichkeiten in der Geschafts-
leitung zu schaffen, um die Umsetzung
von NIS2 anzustoflen, denn zwangs-
laufig werden nicht wenige Unterneh-
men {ber die digitale Lieferkette ,mit-
verpflichtet” werden. Hilfreich kann es
Uberdies sein, sich ebenso schon jetzt
mit den jeweiligen Branchenverbédnden
in Verbindung zu setzen, soweit vor-
handen, um gemeinsam mit weiteren
betroffenen Unternehmen individuelle
Best Practices zur NIS2-Umsetzung zu
entwickeln und zu gestalten sowie Er-
fahrungen auszutauschen.

Prof. Dr. Dennis-Kenji Kipker




Ab Herbst wird IT-Sicherheit fir das Top-
management zur Pflicht. Dariush Ansari
ist Geschéftsfihrer des IT-Sicherheits-
spezialisten und Managed Security
Service Provider Anga IT-Security in
Kéln. Er erklart, was hinter NIS2 steckt
und wie Anga IT-Security Systemhéu-

sern und IT-Verantwortlichen bei der
Umsetzung hilft.

Was ist NIS2?

NIS2 ist die Uberarbeitung der EU-Si-
cherheitsrichtlinie. Sie soll sicherstel-
len, dass Unternehmen mit der neuen
Generation an Cyberkriminalitét Stand
halten. Die bisherigen Anforderungen

werden deutlich verscharft und auf we-

sentlich mehr Branchen und Sektoren
ausgeweitet.

Was bedeutet das konkret?
NIS2 nimmt sowohl IT-Verantwortliche
als auch die Chefetagen stark in die

Pflicht, besonders in puncto Risikoanaly-

se und Schutz der Informationssysteme
wie Krisen- und Notfallmanagement.

Hinzu kommen verschérfte Meldepflich-

ten von IT-Sicherheitsféllen innerhalb
von 24 Stunden. Bei Nichteinhaltung

kénnen BuB3gelder von bis zu 10 Millio-

nen Euro oder 2 Prozent des weltweiten
Vorjahresumsatzes drohen.

" viduellen Bedarf ermitteln.
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Wie kann Anqa IT-Security helfen?
den neuen Anforderungen gerecht
2y werden, bieten wir eine fundierte Ist-

‘Analyse an, anhand derer wir lhren indi-

Gibt es
Schwachstellen?2 Wie kdnnen wir diese
kostengiinstig und mit wenig Aufwand
schlieBen? Wir schiitzen als externer
Partner die IT von iiber 500 Systemhaus-
partnern und bieten IT-Sicherheitsbera-
tungen, UTM-Firewalls, Security Awa-
reness Trainings und 360 °-Betreuungen
als 24/7 Managed Service an. Inklusive
aller Anforderungen von NIS2 - ohne
dass unseren Partnern Aufwand entsteht.

https://anqa-itsecurity.de/

Besuchen Sie uns in Halle 7-439

%Anqa

IT-Security

Ist meine Firma von NIS2
betroften?

NIS2-CHECK FUR UNTERNEHMEN

Die Europdische Union hat die Einfih-
rung der neuen [T-Sicherheitsrichtlinie
NIS2 beschlossen, um die Cyberresili-
enz wesentlicher und wichtiger Unter-
nehmen in den Mitgliedsstaaten zu stér-
ken. Die neue EU-Richtlinie trat am 16.
Januar 2023 in Kraft. Spétestens bis zum
17. Oktober 2024 ist sie ohne Uber-
gangsfristen von den Mitgliedsstaaten in
nationales Recht zu Gberfihren. Dann
missen deutlich mehr Unternehmen die
Vorgaben erfillen, als die der
Vorgdngerrichtlinie NIS1 aus
dem Jahr 2016.

Die Herausforderung besteht
darin,
selbst feststellen miissen, ob

dass  Unternehmen

Hier den Check
machen!

sie in den Geltungsbereich

der NIS2 fallen. TUWIT, ein
Tochterunternehmen der TUV

NORD GROUP, bietet ab sofort einen
Betroffenheitscheck an, der Unterneh-
men dabei unterstiitzt, festzustellen, ob
sie von den Anforderungen dieser neuen
EU-Richtlinie betroffen sind.

NIS2 gilt fir Firmen ab 50 Mitarbeiten-
den und 10 Millionen Euro Umsatz in
18 festgelegten Sekto-
ren. Entscheidend dafir,
ob ein Unternehmen von
der Richtlinie betroffen
ist, sind die beiden Krite-
rien Unternehmensgréfie
und Unternehmenssektor.

Dariiber hinaus gibt es

einige Sonderfdalle. ._ i
Mit dem Betroffenheits-Check von
TUV IT kénnen Unternehmen prifen, ob
die Anforderungen der NIS2-Richtlinie
fir sie in Zukunft verpflichtend sind. Der
Check enthélt Angaben dazu, welche
Anforderungen wie und von wem umzu-
setzen sind.

www.tuev-nord-group.com
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Attributdaten haben
oder nicht haben

EIN KOMMENTAR ZUM

AKTUELLEN MEDIENHYPE UM DIE WALLET

In diesem Frihjahr wurde die EU-Verord-
nung elDAS 2.0 verabschiedet. Eines
ihrer Kernziele: die Entwicklung einer
verifizierbaren digitalen Identitét samt
qualifizierter elektronischer Signatur fiir
jeden Birger Europas - dezentral ein-
gelagert in einem sicheren Wallet-Ob-
jekt auf dem Smartphone ihres jeweili-
gen Besitzers. Bis 2026 haben die euro-
pdischen Staaten nun Zeit, je eine natio-
nale Wallet-Lésung zu entwickeln und
mit einer derzeit im Entstehen begriffe-
nen European Digital Identity Wallet
(EUDIW) kompatibel zu machen. In
ganz Europa sollen die digitalen Identi-
taten dann Giltigkeit haben, sollen Biir-
ger rechtssicher Online-Dienstleistun-
gen von staatlichen Institutionen und
privatwirtschaftlichen Unternehmen in
Anspruch nehmen kénnen.

Schon lange wird in den Medien inten-
siv Uber die vielféltigen Einsatzméglich-
Attributdaten,
rechtssicher aufbewahrt in digitalen
Wallets, berichtet - als Ausweis, als
Reisepass, oder auch als Bankkarte.
Viele weitere Anwendungsfélle sind

keiten  verifizierbarer
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denkbar. So kénnte etwa ein Unterneh-
men fir seine Angestellten Attributda-
ten bereitstellen, um die Arbeitsstelle zu
betreten oder um an Ordnern oder
Dateien zu arbeiten.

Das Problem: derzeit dreht sich die dies-
bezigliche Medienberichterstattung -
drehen sich die Fachdiskussionen - im
Wesentlichen nur um eines: um die Fort-
schritte bei der Entwicklung der Wallet-
Technologie. Doch auch die vielver-
sprechendste Wallet-Technologie wird
nur dann erfolgreich sein, wenn ihre
Anwender ihr die entsprechenden Attri-
butdaten ohne gréflere Probleme zur
Verfigung stellen kénnen.

Um die Attributdaten effektiv zum Ein-
satz bringen zu kénnen, muss das Da-
tenmanagement gut aufgesetzt sein -
und zwei Dinge gewdhrleisten kénnen:

ERSTEMS Die Struktur des Lager-

orts der Attributdaten muss einen ein-
fachen, nahtlosen, Zugriff erméglichen

und

ZWE”EMS Die Attributdaten mis-

sen so eingepflegt werden, dass sie Nut-
zern in einer homogenen Qualitéat zur
Verfilgung stehen.

Das Problem: In vielen Unternehmen
und Beh&rden wurden und werden At-
tributdaten immer noch entweder zen-
tral, aber ungepflegt in Datentépfen
oder aber, gepflegt aber dezentral in

Datensilos gespeichert. Dies fihrt

UM DIE ATTRIBUTDATEN
EINER ORGANISATION
EFFEKTIV IM RAHMEN
EINER DIGITAL IDENTITY-
WALLET ZUM EINSATZ
BRINGEN ZU KONNEN,
MUSS DAS DATENMA-
NAGEMENT GUT AUFGE-
SETZT SEIN.

David Baier,
Senior Sales Engineer, Ping Identity
www.pingidentity.com

dann zwangsléufig zu einem Issuer-At-
tribut-Problem.

Ein Ldsungsansatz: Die Attributdaten
missen umgelagert und aufbereitet
werden - in einem Data Pool, einem
Data Warehouse oder einem Data
Hub. Letztere miissen dann mit Schnitt-
stellen ausgestattet werden, die es ex-
ternen Identitéts- und Access-Manage-
ment-Systemen ermdglichen, anzudo-
cken. So kénnen dann Attributdaten
von Mitarbeitern aus den unterschied-
lichsten Abteilungen, zum Beispiel der
HR-Abteilung, der IT-Abteilung oder
dem Werkschutz, in den Gesamtpro-
zess einflieben, ohne dass es zu einer
Zerstiickelung, zur Bildung ,abteilungs-
interner’ statt unternehmensinterner At-
tributdaten und Credentials kommt.
David Baier

it-sa
Expo&Congress

Besuchen Sie uns
in Halle 6-438
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Krieg der Kls

CHANCEN MAXIMIEREN, RISIKEN MINIMIEREN

In unserer vernetzten Welt, die immer
haufiger Ziel von Hackern wird, sind
moderne Technologien der Schlissel,
um Netzwerke und Daten zu schiitzen.
Kinstliche Intelligenz (KI) ist nicht nur
ein Hype, sondern eine transformative
Technologie, die viele Bereiche unseres
Lebens durchdringt. Wir hatten die Er-
findung der Elektrizitat, die Erfindung
des Internets und die Ankunft der KI.
Eines der Gebiete, in denen Kl beson-
ders stark zum Einsatz kommt, ist die
Cybersicherheit. Diese Beziehung zwi-
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schen Kl und Cybersicherheit kann je-
doch als zweischneidiges Schwert be-
schrieben werden. Einerseits bietet KI
méchtige Werkzeuge zur Bekdmpfung
von Cyber Bedrohungen, andererseits
kann sie von Cyberkriminellen fir bés-
artige Zwecke missbraucht werden.

Kl, eine wertvolle

Ressource fiir Hacker

Fir Hacker ist KI eine Goldmine und sie
waren schnell darin die Ressourcen von
Kl zu Cyberattacken anzuwenden wie
bei Automatisierung der Angriffe, die
Erkennung und  Ausnutzung  von
Schwachstellen, Téuschung und Mani-
pulation und die Umgehung der Sicher-

heitsmassnahmen.

Automatisierte Angriffe

Angreifer kénnen Kl nutzen, um auto-
matisierte Angriffe zu stevern und oft
komplexe und koordinierte Angriffe in
groem MaBstab durchzufiihren. Bei-
spielsweise kdnnen Kl-gesteuerte Bots
Netzwerkschwachstellen schneller und
effizienter ausnutzen als menschliche
Hacker.

Erkennung und Ausnutzung

von Schwachstellen

Hacker verwenden Kl, um Schwachstel-
len in Netzwerken und Software zu
scannen und zu identifizieren. Ein An-
greifer kénnte eine Kl trainieren, um Si-
cherheitsliicken in Echtzeit zu erkennen
und auszunutzen. Dies stellt eine erheb-
liche Bedrohung dar, da es die Ge-
schwindigkeit und Prazision von Cyber-
angriffen erhoht.

Tauschung und Manipulation
Deepfake auf Kl-basierten Technolo-

gien kdnnen verwendet werden, um
tduschend echte E -Mails, Audios und
Videos zu erstellen. Damit kénnen An-
griffe gefihrt werden, bei denen ver-
trauliche Informationen durch Social
Engineering und Manipulation von Per-
sonen gewonnen werden. Beispielswei-
se kdnnten gefdlschte Anrufe von Fijh-
rungskréften erstellt werden, um Mitar-
beiter zur Freigabe sensibler Daten zu
bewegen, oder noch schlimmer, um Fi-
nanztransaktionen anzuordnen.

Umgehung von
SicherheitsmaBnahmen

Um bestehende Sicherheitsma3nahmen
zu umgehen, kdnnen Angreifer KI-Al-
gorithmen entwickeln, die speziell dar-
auf ausgelegt sind, von Sicherheitssys-
temen nicht erkannt zu werden. Dies
stellt eine ernsthafte Herausforderung
fir die Verteidiger dar, da sie sténdig,
fast in Echtzeit, ihre Systeme aktualisie-
ren und anpassen missen.

Eine tugendhafte

Kl gegen Hacker KI

Im Cyber-Sicherheitsbereich kénnen
starke Kl-Tools und Anwendungen im-
plementiert werden. Dazu gehéren Au-
tomatisierung und Effizienzsteigerung,
Bedrohungsanalyse und Vorhersage,
Identifizierung von Malware und Nut-
zer Verhaltensanalyse.

Automatisierung

und Effizienzsteigerung

Kl kann groe Mengen an Daten in
Echtzeit analysieren und Muster erken-
nen, die fir das menschliche Auge un-
sichtbar bleiben. Dies erméglicht eine
proaktive ldentifizierung und Reaktion
auf Bedrohungen. Beispielsweise kon-
nen bei Cloudflare Kl-gesteuerte Syste-
me Anomalien im Netzwerkverkehr er-
kennen und automatisch Maf3nahmen
ergreifen, um mégliche Angriffe abzu-
wehren, bevor sie Schaden anrichten.
Dies verbessert nicht nur die Sicherheit,
sondern reduziert auch die Arbeitsbe-
lastung fir Analysten.



Bedrohungsanalyse und
Vorhersage

Durch den Einsatz von Machine Lear-
ning (ML) und Deep Learning (DL) kann
KI historische Daten analysieren und
Vorhersagen iber zukiinftige Bedro-
hungen treffen. Diese Vorhersage Fé-
higkeiten sind besonders wertvoll, da
sie es Sicherheitsteams ermdglichen,
sich auf potenzielle Angriffe vorzube-
reiten und Schwachstellen im Vorfeld
zu beheben. Bei Cloudflare werden
eine grole Menge an Daten iber Be-
drohungen in der ganzen Welt extra-
hiert und Kl dazu genutzt, um Zero-
Day-Schwachstellen  vorherzusagen.
In diesem Fall funktioniert die KI wirk-
lich gut. Im letzten Quartal hat Cloud-
flare einen Durchnitt von 150 Milliar-

den Cyberangriffe pro Tag abgewehrt

Identifizierung von Malware
Traditionelle Antiviren-Software basie-
ren auf Signaturen, die aktualisiert wer-
den missen, um neue Malware-Varian-
ten zu erkennen. Kl-gestiitzte Systeme
hingegen kénnen durch Verhaltensana-
lyse und Mustererkennung auch unbe-
kannte Malware identifizieren. Dies er-
hoht die Erfolgsquote bei der Erken-
nung neuer und mutierter Bedrohungen
erheblich. Mit seinem globalen Netz
werk in 330 Stadten und iber 120 Lén-
dern, und seiner Kl-gestitzten Connec-
tivity Cloud kann Cloudflare bésartige
Domains und Malware schnell erken-
nen und abwehren.

Nutzer Verhaltensanalyse

KI' kann das Verhalten von Nutzern
tberwachen und Abweichungen vom
normalen Verhalten identifizieren. Dies
ist besonders niitzlich, um Insider-Bedro-
hungen zu erkennen, bei denen legitime
Benutzerkonten kompromittiert werden.
Durch die Analyse von Llogin-Zeiten,
-Orten und -Verhalten kann Kl potenzi-
ell schadliche Aktivitdten frihzeitig er-
kennen. Das Cloudflare Threat Intelli-
gence Tool Cloudforce One kombiniert

den Einblick von Cloudflare in den Echt-
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zeit-Zugriff Traffic mit einem erstklassi-
gen Team fiir Bedrohungsforschung, um
unibertroffene operative Bedrohungs-
informationen zu bieten.

Den Kl Krieg gewinnen

Angesichts dieser dualen Natur der K
in der Cybersicherheit stellt sich die Fra-
ge, wie man die Chancen maximieren
und die Risiken minimieren kann. Das
Wichtigste bleibt vorbereitet zu sein. In
einer aktuellen Cloudflare-Studie die
mit mehr als 4.000 Fishrungskréften aus
Wirtschaft und Technologie in ganz
Europa und 430 in Deutschland durch-
gefihrt wurde, ergab es sich, dass fast
die Halfte (42 Prozent) der deutschen
Unternehmen in den letzten 12 Monao-
ten mindestens einen Vorfall im Bereich
der Cybersicherheit erlebt haben. Die
Mehrheit (69 Prozent) der deutschen
Unternehmen erwartet in den néchsten
12 Monaten einen Cyberangriff, aber
nur 23 Prozent der Organisationen fijh-
len sich gut darauf vorbereitet. Die bes-
te Strategie besteht darin, auf kontinu-
ierliche Forschung und Entwicklung zu
setzen, um den Verteidigungs-Vorsprung
aufrechtzuerhalten.

Innovation, Zusammenarbeit und
Silos aufbrechen

Konvergenz zwischen Netz-Teams, Si-
cherheitsteams und IT-Teams ist der neue
Arbeits-Trend. Es handelt sich um eine
relativ neve Entwicklung, insbesondere
mit dem Aufkommen von Zero Trust, bei
dem die Cybersicherheit eine zentrale
Rolle spielt. Plstzlich verschwimmen in

vielen Unternehmen die Grenzen, die
friher ganz klar waren. Daher ist es
wichtig, dass interne organisatorische
Ablaufe es ermdglichen, die richtigen
Entscheidungen zu treffen, um das Un-

ternehmen zu modernisieren.

Darilber hinaus ist eine enge Zusam-
menarbeit zwischen Industrie, Regie-
rung und akademischen Institutionen
erforderlich, um ein umfassendes Ver-
sténdnis der Bedrohungslandschaft zu
entwickeln und effektive Gegenmaf3-
nahmen zu erarbeiten.

Innovation spielt hier eine kritische Rolle
und daher ist es umso wichtiger dariiber
nachzudenken, wie man Kl in seine ei-
genen Produkte und Dienstleistungen
integrieren kann.

Trotz Herausforderungen bleibt die Zu-
kunft von Kl im Allgemeinen und im Be-
sonderen in der Cybersicherheit vielver-
sprechend. Cloudflare investiert weiter-
hin in Forschung und Entwicklung, um
seine Kl-F&higkeiten in seiner Connecti-
vity Cloud zu erweitern und seinen Kun-
den noch effektivere Sicherheitsl&sun-
gen bereitzustellen.

Stefan Henke

Besuchen Sie uns
in Halle 7A-120
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IT-Schutz, Security Awareness, Schwachstellenmanagement.
Viele IT-Verantwortliche und Systemhéuser sind mit dem Be-
reich IT-Sicherheit iberfordert. Es mangelt an Zeit, Personal
und Fachwissen. Eine giinstige und ohne Aufwand umzuset-
zende L&sung bietet beispielsweise Anqa IT-Security, indem
die IT-Sicherheit als externer Partner vollumfénglich ber-
nommen wird.

Cybercrime ist ein Rund-um-die-Uhr-Geschéft. Angreifergrup-
pen kennen keinen Feierabend und attackieren Unternehmen
auch an Wochenenden und im Homeoffice. Daher ist
24/7-Schutz schon lange Pflicht. Zudem ist eine sofortige
Reaktion im Falle eines erfolgreichen Angriffs entscheidend.

Managed Security Service

EINFACHER GEHT’'S NICHT

Security Operations Center (SOC) spielen hierbei eine wich-
tige Rolle. Sie schulen Mitarbeitende in Unternehmen im rich-
tigen Umgang mit E-Mails und Daten, fihren Dark Web Mo-
nitorings und Blacklist Scans durch und bieten IT-Sicherheits-
beratungen inklusive Pentests an.

100 Prozent IT-Security ohne Aufwand
Den [T-Verantwortlichen und Systemhdusern entsteht dabei
null Aufwand. Sie missen weder Personal bereitstellen, noch
selbst Zeit aufbringen fir die Einrichtung, Umsetzung oder
Kundenkorrespondenz. Das gilt nicht nur fiir den Schutz der
IT-Systeme, auch den Bereich Security Awareness iberneh-
men erfahrene SOCs vollumfanglich als Managed Service
- vom Onboarding iiber die Durchfihrung bis hin zum Repor-
ting. Dabei entscheidet das Systemhaus oder die IT-Verant-
wortlichen, inwieweit sie Teil der Prozesse sein méchten oder
ob sie den Bereich IT-Sicherheit komplett in die Hande des
Anbieters geben und sich mit gutem Gefihl ihrem Kernge-
schaft widmen.

https://anqa-itsecurity.de/

Deepfakes auf dem Vormarsch

UNTERNEHMEN WAPPNEN SICH GEGEN RAFFINIERTE KI-ANGRIFFE

Eine kirzlich verdffentlichte Studie von
Deep Instinct offenbart, dass 97 Prozent
der Unternehmen befiirchten, Opfer ei-
nes Sicherheitsvorfalls durch bésartige
Kl zu werden. Mit dem Aufkommen neu-
~auf grofien Sprachmodellen (LLM)

- Kl men haben Cy-

efeil

sich als CEO oder andere Mitglieder der
Fihrungsetage auszugeben. Deepfakes
werden von den Unternehmen als gréf3-
te Sorge identifiziert, wobei 34 Prozent
diese Art von Angriffen als erhebliche
oder kritische Bedrohung einstufen.

1] |

PFAKE

Infolgedessen haben 73 Prozent der
Unternehmen begonnen, KI-Angriffe als
Anlass zu nehmen, um ihre Cybersicher-
heitsstrategien von einer reaktiven auf
eine préventive Ausrichtung umzustel-
len. Die wichtigste Methode, die hierbei
zur Anwendung kommt, ist die Schulung
des Sicherheitsbewusstseins der Mitar-

~ beiter (47 Prozent der Un-
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Samsung Knox Native

EINGEBAUTE SICHERHEIT FUR
VERSCHLUSSSACHEN

Mobiles Arbeiten verlangt umfassende
Sicherheit, vor allem in Geschéftsberei-
chen mit hohen Sicherheitsanforderun-
gen durch vertrauliche Daten. Mit Knox
Native bietet Samsung erstmals eine
Hardware-basierte und vom BSI (Bun-
desamt fir Sicherheit in der Informati-
Sicherheitsls-
sung, die die hohen Standards fir die
Verarbeitung von Verschlusssachen des
Geheimhaltungsgrades ,VS - Nur fir
den Dienstgebrauch” (VS-NID) erfillt.

onstechnik) evaluierte

Eingebauter Hardware-Anker

Sichere mobile Ldsungen fir die Spei-
cherung von Daten gibt es schon lénger
- auch fir die Bearbeitung von Ver-
schlusssachen. Doch bisher waren do-
fir externe SD-Karten, zusdtzliche Soft-
ware und verschiedene PINs notwen-
dig. Samsung geht nun einen neuen
Weg: Als Herzstiick wird in ausgewdéihl-
ten mobilen Endgerdten erstmals ein

IT-Sicherheit fir Unternehmen

das

Samsung embedded Secure Element

zertifizierter Hardware-Anker -

(eSE) - verbaut. Dieses Element ist
nach dem Common Criteria Evaluation
Assurance Level (CC EAL) 6+ zertifiziert
und schafft einen sicheren, isolierten Be-
reich auf dem Gerdt. Gemeinsam mit
dem BSI Java Card Applet (Mobile Se-
curity Anchor) erméglicht es die ver-
schlisselte Speicherung personenspezi-
fischer und klassifizierter Daten nach
den Vorgaben des BSI. Damit wurde
die Lésung nun auch offiziell fir die Ver-
arbeitung von Informationen des Ge-
heimhaltungsgrades ,VS - Nur fir den
Dienstgebrauch” (VS-NID) zugelassen.

Hohe Sicherheit

fir Standard-Applikationen

Mit der Freigabe fir das VS-NfD-Um-
feld kommt Samsung den wachsenden
Sicherheitsanforderungen im  Umfeld
von Bundesbeh&rden entgegen. Native
Funktionen wie E-Mail, Kalender oder
Kontakte lassen sich auf den entspre-
chenden Endgeréten nun auch fir die
Verarbeitung von Verschlusssachen nut-
zen. Aber nicht nur der 5ffentliche Be-
reich kann von den hohen Sicherheits-
standards beim mobilen Arbeiten profi-
tieren. Auch fir private Unternehmen
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wie Energieversorger, Banken oder an-
dere Organisationen mit strengen An-
forderungen an die Sicherheit ihrer ver-
traulichen Daten, ist der Einsatz von
Knox Native problemlos méglich.

Vereinfachte Sicherheitsfeatures

Ein Vorteil von Knox Native ist die ein-
fache Handhabung: Eine einzige PIN
reicht zur Aktivierung aller Bereiche
aus. Zudem missen Anwender trotz des
hohen Sicherheitsstandards keine Ein-
schréinkungen bei der Nutzererfahrung
hinnehmen: Mit Knox Native kénnen sie
die vorinstallierten Apps in der gewohn-
ten Android-Umgebung nutzen. Durch
die Trennung der beiden Bereiche las-
sen sich die Gerdte zudem geschdftlich
und privat einsetzen.

Dariber hinaus gibt es die Méglichkeit,
iber spezifische Schnittstellen unterneh-
menseigene Apps ohne aufwéndige
Evaluation zu integrieren. So kénnen
auch gréBere Gerdteflotten auf hohem
Sicherheitsniveau wirtschaftlich betrie-
ben werden.

Verwaltung Gber Knox Suite

Zur Verwaltung der Samsung Geréte
steht die Knox Suite bereit. Das Tool-Set
biindelt alle Knox-Produkte wie Enroll-
ment, Manage, E-FOTA, Asset Intelli-
gence oder Remote Support fir die IT-
Administration. Damit lassen sich unter-
schiedliche Prozesse im Unternehmens-

umfeld - der

Ersteinrichtung tber die Durchsetzung

von automatischen
geltender Sicherheitsrichtlinien bis hin
zum Update-Management - effektiv
und Uber den gesamten Lebenszyklus
der mobilen Geréte hinweg abdecken.

/ .
it-sa
Expo&Congress

Besuchen Sie uns
in Halle 9-509
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Multi-Faktor-

Authentifizierung
WARUM ES OHNE NICHT MEHR GEHT

Anfang Juni wurde die CDU das Opfer
eines schwerwiegenden Cyberangriffs.
Die Tater konnten sich rund 14 Tage
unerkannt im Netzwerk bewegen und
hatten Zugriff auf kritische Daten. Die
Sicherheitsliicke befand sich innerhalb
einer VPN-Software, wie das BSI in ei-
ner Sicherheitswarnung vom 3. Juni be-
stitigte. Darin stellte das Bundesamt
zudem klar, dass nur Nutzer gefdhrdet
waren, bei denen der VPN-Zugang aus-
schlieBlich iber lokale Benutzerna-

men-/Passwort-Kombinationen erfolg-
te. Dieser prominente Sicherheitsvorfall
zeigt in aller Deutlichkeit, dass ein Pass-
wort zur Authentisierung keinen ausrei-
chenden Schutz bietet - es braucht
mindestens Faktor.
Nicht ohne Grund empfahl sowohl das
BSI als auch der betroffene VPN-Anbie-
ter die Verwendung ,zusétzlicher Au-

einen weiteren

thentisierungsmechanismen”. Auch die
kommende EU-Richtlinie NIS2 schreibt
fir entsprechende Unternehmen die

Umsetzung einer Multi-Faktor-Authenti-
fizierung (MFA) fur digitale Zugénge

zwingend vor.

Es zeigt sich einmal mehr: MFA ist von
essenzieller Bedeutung. Die Auswahl
der passenden Lésung bleibt den Nut-
zern iberlassen. Gerade Unternehmen
und Organisationen mit vielen Mitar-
beitenden bieten Token auf Basis des
etablierten FIDO2-Standards eine kos-
tenginstige und leicht umsetzbare
MFA-Methode, die zudem bestmégli-

che Sicherheit garantiert.

Noch wichtiger als die Auswahl einer
MFA-Technologie ist allerdings, jetzt
zu handeln. Im Wettlauf mit Hackern ist
Abwarten keine Option mehr. Cybersi-
cherheit muss endlich mit der nétigen
Entschlossenheit angegangen werden.

Claus Griindel | www.swissbit.com

KRITIS im Visier

SCHADLICHER DATENVERKEHR STEIGT MASSIV AN

Der schadliche Datenverkehr im Internet steigt immer weiter
an. Das zeigt der neue Report des europdischen Cybersi-
cherheitsanbieters Myra Security. \

Die im Report angegebenen Daten aus/dem Security Ope-
rations Center (SOC) von Myra zeigen, dass die Anzahl
sch&dlicher Anfragen auf Webseiten, Online-Portdlen und

Web-Schnittstellen (APls) im ersten Quartal 2024 um 29,8
Prozent im Vergleich zu 2023 angestiegen ist. Im zweiten

Quartal fallt der-Zuwachs mit 80 Prozent noch deutlicher

aus. Uber das gesamte erste Halbjahr 2024 hinweg betrégt
der Anstieg schadlicher Anfragen 53,2 Prozent gegeniber
dem Vorjahreszeitraum!. '

Kritische Infrastrukturen unter Dauerfever

Laut dem aktuellen BKA-Lagebericht | verzeichnete jede
sechste KRITIS-Organisation im ersten Quartal 2024 einen
Cybervorfall. Insbesondere die Sektoren Energie, Finanz:
und Versicherungswesen, Transport und Verkehr sowie das
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Gesundheitswesen stehen im Visier von Cyberkriminellen.
Diese Erkenntnisse decken sich mit den Beobachtungen des
Myra.SOC. Auch Einrichtungen der éffentlichen Verwaltung
sind verstérkt betroffen. Behérden sehen sich zunehmend mit
Angriffskampagnen politisch motivierter Gruppierungen kon-
frontiert.

www.myradsecurity.com

ANGRIFFSAKTIVITAT: H1 2023 VS. H1 2024
Blockierte Requests 2023 2024
auf Layer 7

+43% +55% . +100%  +89%
+ 40% +10%
Jan ) Mrz Apr Mai Jun




Effektive Umsetzung der
NIS2-Richtlinie

MIT DER RICHTIGEN SOFTWARE DEN

UBERBLICK BEHALTEN

Die europdische NIS2-Richtlinie mar-
kiert eine bedeutende Weiterentwick-
lung in der Cybersicherheitspolitik der
Europdischen Union und betrifft ca.
30.000 Unternehmen in Deutschland.
Im Vergleich zur urspriinglichen NIS-
Richtlinie legt NIS2 einen stérkeren Fo-
kus auf Cybersicherheit und Cyberhygi-
ene, um den wachsenden Bedrohungen
in diesem Bereich effektiv zu begegnen.
Die NIS2Richtlinie legt zwar keinen
spezifischen Compliance-Rahmen fest,
allerdings lassen sich ihre Anforderun-
gen in den NIST Cybersecurity Frame-
work abbilden. Dieses Framework
deckt die NIS2-Ziele ab und ist rele-
vant fir IT- und OT-Netzwerke. Die
finf zentralen Funktionen des
NIST Cybersecurity Framework
kénnen durch die Management-
systeme IT-Grundschutz, 1SO
27001 und BCM in HiScout ab-
gedeckt werden.

BCM: Sicherstellung der
Geschéaftskontinuitéit

Neben Anforderungen zu préventi-

ven SchutzmaBnahmen zur Cyberse-
curity, die durch die Anwendung eines
aktiven ISMS (IT-Grundschutz / 1SO
27001) abgedeckt werden, ist ein zen-
traler Aspekt der NIS2-Richtlinie das
Risikomanagement - und somit auch
Business  Continuity ~ Management
(BCM). Mit der HiScout GRC Suite
steht Unternehmen eine zentrale Ma-
nagement-Suite fir Informationssicher-
heit, Datenschutz und Business Conti-
nuity Management zur Verfigung. Das
BCM-Modul bietet die Méglichkeit,
zentralisiert detaillierte Business Conti-
nuity-Pléne zu erstellen und regelmaBig

zu testen. Die Software unterstiitzt bei
der Identifikation kritischer Geschafts-
prozesse, der Priorisierung von Maf-
nahmen und der Bildung von Krisensté&-
ben. Durch regelmaBige Ubungen und
Tests kdnnen Unternehmen und Organi-
sationen sicherstellen, dass sie auf Not-
falle vorbereitet sind und ihre betriebli-
chen Ablaufe schnell wiederherstellen
kénnen. So tragt HiScout maBgeblich
zur Resilienz und Sicherheit von Unter-
nehmen bei.

Identifizieren der
kritischen Assets
und dessen
Schutzbedarf

Wiederherstellen
des Normalbetriebs
mit minimalen
Auswirkungen

NIST

Cybersecurity
Framework

Umsetzen von
technischen und
organisatorischen
SchutzmaBBnahmen

Erkennen von
Incidents, die nicht
verhindert werden

Doch was ist BCM eigentlich2 BCM
stellt sicher, dass ein Unternehmen
auch in Krisensituationen geschéftsfs-
hig bleibt. Unvorhergesehene Ereignis-
se wie Cyberangriffe, Naturkatastro-
phen oder technische Ausfélle kdnnen
den Geschdéftsbetrieb massiv  beein-
triichtigen. Ohne ein effektives BCM
kénnen solche Vorfélle zu erheblichen
finanziellen Verlusten, Rufschadigung
und sogar zur Geschéftsaufgabe fih-
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ren. Ein gut durchdachtes und geteste-
tes BCM gewdhrleistet, dass kritische
Geschdftsprozesse schnell wiederher-
gestellt werden kénnen, die Auswirkun-
gen auf Kunden und Partner minimiert
werden und die Unternehmensfilhrung
in der Lage ist, fundierte Entscheidun-
gen zu treffen.

Die HiScout GRC Suite deckt einen
Grofdteil der NIS2-Anforderungen ab,
einschlieBlich:

P Risikoanalyse;

P Business Impact-Analyse;

P Notfallumgebung in CyberKrisen-
Ubungen;

P Sicherheit und Continuity Awareness;

» GAP-Analyse und Bedrohungssimulo-
tionen; Business Continuity-Pldne und
Krisenmanagement.

Die Einhaltung der NIS2-Richtlinien ist
fir viele Unternehmen eine grofie He-
rausforderung, insbesondere in Be-
zug auf die Sicherheit und Integri-
tét ihrer digitalen Infrastruktu-
ren. Um diesen Anforderungen
gerecht zu werden, spielen
BCM-Lésungen wie die Hi-
Scout GRC Suite eine zentra-
le Rolle. Sie bietet Unterneh-
men nicht nur die Méglichkeit,
potenzielle Risiken zu identifi-
zieren und zu bewerten, son-
dern auch robuste Mechanismen
zur Wiederherstellung und Kontinui-
téit im Falle von Sicherheitsvorféllen zu
implementieren.

Setzen Sie auf die HiScout GRC Suite,
um die Anforderungen der NIS2-Richt-
linie zu erfiillen und eine sicherere digi-
tale Umgebung zu schaffen.

Silke Menzel | www.hiscout.com

it-sa Expo&Congress

Besuchen Sie uns
in Halle 9-528
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VERSAUMNISSE DER SMARTPHONE-ANBIETER?

In einer Analyse von Smartphones von zehn Herstel-
lern haben Forschende der TU Graz festgestellt, dass
die genutzten Android-Kernels trotz vorhandener
Schutzmechanismen anféllig fir bekannte Angriffe -
sogenannte One-Day Exploits - sind.

Je nach Hersteller und Modell konnten bei den unter-
suchten 994 Smartphones nur zwischen 29 und 55
Prozent der vom Forschungsteam getesteten Angriffe
verhindert werden. Im Gegensatz dazu konnte das
von Google bereitgestellte Generic Kernel Image
(GKI) der Version 6.1 rund 85 Prozent der Angriffe
verhindern. Im Vergleich zum GKI schnitten die Her-
steller-Kernels bei der Angriffsabwehr bis zu 4,6-mal
schlechter ab.

Untersucht hat das Forschungsteam um Lukas Maar,
Florian Draschbacher, Lukas Lamster und Stefan Man-
gard vom Institut fir Angewandte Informationsverar-
beitung und Kommunikationstechnologie der TU Graz,
zwischen 2018 und 2023 auf den Markt gekommene
Gerdte dieser Hersteller (Auflistung vom sichersten
zum unsichersten): Google, Realme, OnePlus, Xiaomi,
Vivo, Samsung, Motorola, Huawei, Oppo und Fair-
phone. Die auf diesen Smartphones verwendeten An-
droid-Versionen reichten von Version 9 bis 14, die Ker-
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nels deckten den Bereich von Version 3.10 bis 6.1 ab,
wobei Hersteller, die auf niedrigere Kernel-Versionen
setzen, auch weniger Sicherheit bieten.

Effektive Abwehrmechanismen selten aktiviert
Ein weiterer Kernpunkt der Analyse: Es gébe bereits
effektive AbwehrmaBBnahmen fiir eine Reihe der be-
kannten Angriffsmethoden, in den Kernels der Her-
steller sind sie aber selten aktiviert beziehungsweise
sind die Kernels falsch konfiguriert. Das fihrt dazu,
dass sogar die Kernel-Version 3.1 aus dem Jahr 2014
mit allen aktivierten SicherheitsmaBnahmen besser
vor bekannten Angriffen schijtzen kénnte als rund 38
Prozent der von den Herstellern selbst konfigurierten
Kernels.

Zusatzlich stellten die Forschenden fest, dass Low-
End-Modelle der Hersteller um rund 24 Prozent stér-
ker gefahrdet waren als High-End-Modelle. Ein wich-
tiger Grund dafir liegt im Leistungsverlust, den zu-
sdtzliche Sicherheitsma3nahmen bedeuten, weswe-
gen sie in Low-End-Modellen zur Ressourcenschonung
oft deaktiviert bleiben.

,Wir hoffen, dass unsere Ergebnisse dazu beitragen,
dass in Zukunft effektivere SicherheitsmaBnahmen in
den Kernels der Hersteller zu finden sind und Android
damit sicherer wird”, sagt Lukas Maar. ,Wir haben
unsere Analyse auch mit den untersuchten Her-
stellern geteilt und Google, Fairphone, Moto-
rola, Huawei und Samsung haben diese zur
Kenntnis genommen - einige haben sogar
Patches versffentlicht. Wir haben Google
auch vorgeschlagen, das Android Com-
patibility Definition Document (CDD) zu
aktualisieren, in dem der Rahmen fiir die
Anforderungen festgelegt wird, damit
Gerdte mit Android kompatibel sind.
Google selbst hat betont, sich des Pro-
blems bewusst zu sein und méchte die
Integration von Kernel-Sicherheitsmaf3-

nahmen Schritt fir Schritt verstérken.”

www.tugraz.at
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Secure Access Service Edge
(SASE) wurde zwar erst 2019
eingefiihrt, gilt aber nach wie
vor als bahnbrechendes Kon-
zept fir Netzwerke und Si-
cherheit. Viele Unternehmen
beginnen ihre SASE-Reise mit
der Einfihrung eines Software-definier-
ten Wide Area Network (SD-WAN), das
auf einer agilen, zuverldssigen und
Cloudfahigen Netzwerkarchitektur auf-
baut. Ein SD-WAN zu implementieren ist
jedoch nicht so einfach, wie die Installo-
tion eines isolierten Netzwerk-Tools, wie
etwa das Monitoring des Netzwerkver-
kehrs. Die Migration auf ein SD-WAN
ist aufwdndig, da erhebliche Veréinde-
rungen ndtig sind: von der physischen
Konnektivitat Gber das Routing bis zum
Betrieb und der Verwaltung des Netz-
werks. Diese Umstellung kann mit erheb-
lichen Kosten und begrenztem Nutzen
verbunden sein, wenn sie nicht richtig
durchgefihrt wird. Daher ist es wichtig,
den SD-WAN-Anbieter mit Bedacht
auszuwdhlen, um eine erfolgreiche
SD-WAN-Implementierung und den
Ubergang zu SASE sicherzustellen.

Zundchst ist es wichtig, sich auf die Netz-
werkleistung zu konzentrieren. Ein SD-
WAN:-Anbieter sollte verschiedene Kon-
nektivitdtsoptionen (MPLS, Internet,
4G/5G) und einen zuverléssigen Cloud-
Backbone mit globaler Abdeckung und
End-to-End-SLAs anbieten. Dies gewdhr-
leistet Kosteneinsparungen, Flexibilitét
und eine verbesserte Benutzererfahrung
fur die Mitarbeiter, egal wo auf der Welt
sie sich befinden. Ein weiterer wichtiger

s
SD-WAN as a Service,

Mission
Control

C& and Support

NATIVE, MANAGED SASE

SD-WAN Backbone

Connectivity
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DIE GRUNDLAGE FUR

EINE ERFOLGREICHE SASE JOURNEY

Aspekt bei der SD-WAN-Implementie-
rung und beim Ubergang zu SASE ist die
Sicherheit. Die SASE-L&sung sollte ein
Sicherheitsportfolio umfassen, das den
gréBten Teil der CyberKill-Chain ab-
deckt und mit dem SD-WAN-Stack eine
Einheit bildet, um Komplexitdt und Kos-
ten zu reduzieren. Fragmentierte Lésun-
gen, denen es an einer umfassenden
Abdeckung mangelt, sind oft komplex
zu verwalten, intransparent und fishren
zu Sicherheitsliicken.

Kriterien bei der Auswahl von
SD-WAN-Anbietern

Auch das Technologiemanagement und
der Betrieb sind entscheidend. Ein SD-
WAN-Anbieter sollte die Plattform pro-
aktiv Gberwachen und aktualisieren, um
sicherzustellen, dass der Datenverkehr
optimiert und sicher bleibt. Im Idealfall
kann der SD-WAN-Anbieter das Netz
werkdesign und die Richtlinien auf die
individuellen Anforderungen und Bedirf-
nisse des jeweiligen Unternehmens ab-
stimmen, eine effiziente Bereitstellung
und einen zuverldssigen 24x7-Support
mit direktem Zugang zu Fachexperten
bietet, um einen reibungslosen téglichen
Betrieb zu gewdhrleisten. Und schlief3-
lich sind das Fachwissen und die Agilitét
des Anbieters fiir den langfristigen Erfolg
entscheidend. Der SD-WAN-Anbieter

]

24x7 FTS

sollte ein Partner sein, der
nicht nur die Technologie lie-
fert, sondern auch strategi-
sche Beratung und einen
Fahrplan bietet, der auf die
Geschdftsziele des jeweili-
gen abge-
stimmt ist. Durch die Priorisierung dieser
Faktoren kann eine solide Grundlage fiir

Unternehmens

eine sichere, flexible und zukunftsféhige
SD-WAN- und SASE-Implementierung
geschaffen werden.

Als Teil seiner SASE Experience bietet
Open Systems mit Hauptsitz in der
Schweiz eine umfassende, einheitliche
Plattform
mit einem erstklassigen

und  benutzerfreundliche
zusammen
Support. Das Unternehmen ist ein zen-
traler Ansprechpartner fir alle, die ei-
nen erstklassigen Managed Service fir
SD-WAN und SSE suchen. |hr privates
WAN Backbone, mit mehr als 500 PoPs
weltweit, bietet eine unibertroffene
Dichte und Reichweite an Netzwerk-Zu-
gangspunkten. Somit ist eine hohe Ver-
bindungs- und Datentransfer-Qualitét si-
chergestellt, welche in Kombination mit
ihrem Last-Mile Connectivity Service
sogar durch Endto-End-SLAs zwischen
den Standorten garantiert werden kann.

www.open-systems.com/de

it-sa
Expo&Congress

Besuchen Sie uns
in Halle 6-115

Oopensystems
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Excel war gestern

KRISENSICHER DANK ZENTRALEM BUSINESS
CONTINUITY MANAGEMENT

Kennen Sie die Risiken, denen |hr Unter-
nehmen ausgesetzt ist2 Cyberattacken,
Betriebsunterbrechungen
oder Naturkatastrophen sind nur ein
Bruchteil der Gefahren. Natiirlich muss

davon nichts passieren, aber was, wenn

technische

doch? Es reicht nicht aus, nur darauf zu
reagieren. Hier kommt Business Conti-
nuity Management (BCM) ins Spiel.

Die Hauptaufgaben des Business
Continuity Management

Als strategischer, ganzheitlicher Ma-
nagementansatz hilft BCM Unterneh-
men dabei, ihre Widerstandsféhigkeit
gegen Krisen zu stdrken und den Ge-
schaftsbetrieb auch in Krisensituationen
aufrechtzuerhalten. Durch die Identifi-
kation kritischer Geschdftsbereiche und
potenzieller Bedrohungen ermédglicht
es BCM, préventive MaBnahmen zu
entwickeln und Krisensituationen effizi-
ent zu bewdltigen. In vielen Branchen
ist BCM gesetzlich vorgeschrieben, ins-
besondere fiir Unternehmen, die Regu-
larien wie KRITIS, NIS2 oder DORA
unterliegen.

Zu den Hauptaufgaben eines BCM ge-

héren:
Erkennen und Bewerten von

Identifika-

tion potenzieller Bedrohungen und Risi-

ken sowie deren Auswirkungen;
Business Impact-Analyse: Iden-

tifikation kritischer Geschafts-

prozesse sowie Analyse der Auswirkun-
gen von Stérungen auf diese, um Priori-
taten fir die Wiederherstellung festzu-
legen;

Schadensszenarien:
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Entwicklung von Business Conti-

S
nuity-Plénen: Erstellung von Pl&-

nen und MaBBnahmen zur Bewdltigung
von Stérungen, zur Aufrechterhaltung
der Geschéftskontinuitét und Wieder-

herstellung des Normalbetriebes;
@ Testen und Uben: RegelmaBige
Uberprifung,  Aktualisierung

und Durchfishrung von Tests und Ubun-
gen, um die Wirksamkeit der Plane si-

cherzustellen und Erfahrungen zu doku-
mentieren.

Erfolgsfaktoren fir ein robustes
BCM

Der Erfolg eines BCM héngt stark von
der Unterstitzung der Unternehmens-
fihrung ab und erfordert ein Bewusst-
sein bei den Mitarbeitern fir die tégli-
chen Risiken und Bedrohungen. Die Zu-
sammenarbeit aller Abteilungen st
entscheidend, um das Unternehmen
nicht nur proaktiv zu schiitzen, sondern
auch nach Vorféllen schnell wieder auf
Kurs zu bringen.

Viele Unternehmen verlassen sich je-
doch noch immer auf Word und Excel
zur Verwaltung ihres BCM. Wie sieht
der Prozess mit diesen Tools beispiels-
weise aus, wenn ein Mitarbeiter das
Unternehmen verlasst, der in Krisensitu-
ationen eine wichtige Rolle einnehmen
sollte? Jede Verénderung im Unterneh-
men erfordert eine Anpassung des
BCM. Sich hier durch unzéhlige Word-
und Excel-Dokumente zu kémpfen und
handisch Anderungen vorzunehmen,
Verknipfungen und Abhéngigkeiten zu
bericksichtigen, birgt eine hohe Fehler-
anfélligkeit und kostet viel Zeit.

DIE UMSTELLUNG VON
EXCEL-BASIERTEN PRO-
ZESSEN AUF SPEZIALISIERTE
BCM-SOFTWARE ERMOG-
LICHT ES UNTERNEHMEN
IHRE WIDERSTANDS-
FAHIGKEIT GEGENUBER
KRISEN NACHHALTIG ZU
VERBESSERN.

Silke Menzel, Productmanagement,
HiScout GmbH, www.hiscout.com

Von Excel zur zentralen
Softwarelésung

Im Gegensatz zu Word und Excel die-
nen softwarebasierte BCM-Tools als
zentrale Lésung fir ein strukturiertes
und effizienteres Arbeiten, ohne Gefahr
zu laufen, die Ubersicht zu verlieren.
Diese Tools automatisieren nicht nur
Prozesse wie Business Impact-Analysen
und die Erstellung von Notfallplénen,
sondern reduzieren auch den Verwal-
tungsaufwand. Sie bieten eine bessere
Skalierbarkeit und Compliance-Uber-
wachung, was gerade in komplexen
Unternehmensstrukturen und fir die Ein-
haltung gesetzlicher Standards von ent-
scheidender Bedeutung ist.

Die Umstellung von Excel-basierten Pro-
zessen auf spezialisierte BCM-Software
ermdglicht es Unternehmen, nicht nur
ihre Effizienz zu steigern, sondern auch
ihre  Widerstandsfshigkeit gegeniber
Krisen nachhaltig zu verbessern. Indem
sie sich von manuellen, fehleranfélligen
Prozessen verabschieden, l&sst sich si-
cherstellen, das
auch in herausfordernden Zeiten ge-

schéftsfahig bleibt.

dass Unternehmen

Silke Menzel



Automatisierte

Zertifikatsverwaltung

ENTRUST AUF DER IT-SA 2024

Entrust, weltweit filhrender Anbieter fiir
Identitéts, Zahlungs- und Datensicher-
heit, wird auf der itsa neuve Ldsungen
aus seinem umfangreichen Portfolio vor-
stellen. Ein besonderer Schwerpunkt
liegt dabei auf dem Thema Datensicher-
heit, PKI und Zertifikats-Management.

Komplexitét der digitalen
Zertifikate nimmt zu

Die Verwendung digitaler Zertifikate
wird stetig komplexer. Traditionelle PKI-
Anwendungsfélle wie Benutzerauthenti-
fizierung und VPN-Sicherheit koexistie-
ren mit Anwendungen im Bereich Inter-

net der Dinge (loT), Software-Containe-
risierung und DevOps-Systemen. Die
Anzahl der digitalen Zertifikate erhoht
sich dadurch stetig, gleichzeitig werden
die zugrundeliegenden Infrastrukturen
immer komplexer.

Viele Unternehmen haben Schwierig-
keiten, ihre Zertifikate nachzuverfolgen
und proaktiv zu verwalten. Thre Umge-
bungen sind zu komplex und verteilt,
um Hunderte oder Tausende von Zerti-
fikaten in Tabellenkalkulationen zu ver-
walten. Dies eréffnet Schwachstellen,
die Angreifer ausnutzen.
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Certificate Hub: Automatisierte
Zertifikatsverwaltung

Mit dem Certificate Hub hat Entrust ein
Tool fiir das Lebenszyklus-Management
von Zertifikaten geschaffen, welches
die Erkennung, Verwaltung und Auto-
matisierung von Zertifikaten standardi-

und

Durch Automatisierung und moderne

siert, vereinfacht rationalisiert.
Orchestrierungstechnologie  hilft der
Certificate Hub iber eine einfach zu be-
dienende und intuitive Schnittstelle Un-
ternehmen dabei, die Komplexitét ihrer
Infrastruktur  zu beherrschen - ein-
schlieBlich Netzwerkerkennung, Zertifi-
katsausstellung und vollautomatischem
Reporting.

www.entrust.com

it-sa Expo&Congress
Besuchen Sie uns in Halle 7-410
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Branchen uneins in
Sachen Verschliisselung

HERAUSFORDERUNGEN IM UMGANG MIT DEM
SCHUTZ SENSIBLER DATEN

Der Handel in Deutschland muss sich
beim Thema Datenschutz mit einer Kluft
zwischen Wunsch und Wirklichkeit aus-
einandersetzen. Das hat eine im zwei-
ten Quartal 2024 in Deutschland
durchgefihrte Umfrage von eperi erge-
ben. Uber alle Branchen und Organisa-
tionsgréBen hinweg verschlisseln 67,5
Prozent der befragten Unternehmen ih-
re sensiblen Daten.

Anders der Handel: Hier geben ledig-
lich 30 Prozent der Handelsunterneh-
men an, ihre sensiblen Daten zu ver-
schlissseln, um sie vor Missbrauch zu
schitzen. Gleichzeitig spielt fir die Re-
tail-Branche Rechtssicherheit fir das
Management mit 62,5 Prozent eine
Uberdurchschnittlich gro3e Rolle - der
Durchschnittswert aller Branchen liegt
bei 43 Prozent.

Demnach scheinen gesetzliche Vorga-
ben wie beispielsweise NIS2 fir den
Handel wichtiger zu sein als fir andere
Branchen. Folgerichtig legen 75 Pro-
zent der deutschen Handelsun-
ternehmen zudem grofien

Wert dass
schlieBlich das eigene Un-
ternehmen - nicht aber der

darauf, aus-

Cloudprovider - Zugriff auf den Schlis-
sel hat, mit dem die Unternehmensdaten
verschlisselt werden.

Gesetzlicher Mindeststandard
ausreichend?

Laut eperi-Umfrage nutzen 86,5 Pro-
zent aller Unternehmen Clouddienste
- das stark regulierte Banken- und Ver-
sicherungswesen sogar zu knapp 95
Prozent. Von einer Verschlisselung ihrer
sensiblen Daten versprechen sich die
Unternehmen daher in erster Llinie
Schutz vor Cyberkriminalitdt (56 Pro-
zent) und die Einhaltung des DSGVO
(51 Prozent). Mit durchschnittlich 27

UNTERNEHMEN, DIE IHRE
SENSIBLEN DATEN VERSCHLUSSELN

Prozent weit abgeschlagen ist das Ziel,
die unternehmensinternen Sicherheits-
standards durch Verschlisselung zu er-
reichen. Dies kdnnte darauf hinweisen,
dass der gesetzliche Mindeststandard
als ausreichend angesehen wird.

Bei der Betrachtung der einzelnen Bran-
chen erhoffen sich 68 Prozent der Ban-
ken und Assekuranzen durch die Daten-
verschlisselung einen zuverl@ssigen
Schutz vor Spionage und fir 47 Prozent
spielt die Verschlisselung hinsichtlich
der Einhaltung allgemeiner Sicherheits-
zertifikate eine wichtige Rolle. Ahnli-
ches gilt fir die Industrie, die sich durch
den Einsatz von Verschlisselungstech-
nologie zu je 57,4 Prozent vor staatli-
cher und industrieller Spionage schit-
zen und die DSGVO einhalten machte.
Aufféllig im Durchschnittswert und auch
bei Betrachtung der Unternehmensgré-
Ben und Branchen ist das niedrige Inte-
resse daran, mit der Verschlisselung die
digitale Souveranitéat - beispielsweise
in der Cloud - zu realisieren. Insgesamt
nur 36,5 Prozent verfolgen dieses Ziel.

www.eperi.com




Guter Bot,

boser Bot

BALANCEAKT ZWISCHEN
SCHUTZ UND BENUTZERFREUNDLICHKEIT

Bot-Management spielt eine zentrale
Rolle bei der Sicherung von Netzwer-
ken und Anwendungen. Bots - automati-
sierte Programme, die eine Vielzahl von
Aufgaben im Internet ausfihren - sind
sowohl nitzlich als auch potenziell
schadlich. Die Herausforderung besteht
darin, nitzliche Bot-Aktivitdten zu er-
méglichen und gleichzeitig bésartige
Bots abzuwehren.

Aktuelle Studien zeigen, dass fast die
Halfte des gesamten Internet-Traffics
auf Bots zuriickzufihren ist. Viele von
ihnen erfillen wichtige Funktionen, die
das Internet nutzbar machen. Operati-
ons- und Sicherheitsteams kdnnen also
nicht wahllos den gesamten Bot-Traffic
blockieren, denn dies wiirde verhin-
dern, dass gutartige Bots ihren Job erle-
digen kénnen. Auch das kann negative
Auswirkungen haben, denn gutartiger
Bot-Traffic kann unter anderem das or-
ganische SEO-Ranking verbessern.

Leider sind bésartige, Bot-generierte
Webanfragen, die es auf die Weban-
wendungen und APls von Unternehmen

abgesehen haben und sich Zugang zu
Netzwerken verschaffen,
ebenfalls Normalitét. Ein effektives Bot-

inzwischen

Management kann hier nicht nur uner-
wiinschte Aktivitdten blockieren, sondern
auch legitime Bots erkennen und mensch-
liche Nutzer schitzen. Zwei wichtige
Komponenten sind dabei maschinelles
Lernen und Verhaltensanalyse.

Um legitime von sch&dlichen Bots zu
unterscheiden, werden beispielsweise
Muster und Anomalien im Datenverkehr
analysiert. RegelméBiges und vorherseh-
bares Verhalten deutet auf nijtzliche Bots
wie Suchmaschinen-Crawler hin, wdh-
rend unregelmdBiges und erratisches
Verhalten auf bésartige Bots schlieBen
lasst. Durch die Festlegung von Schwel-
lenwerten fir normales Verhalten kénnen
verddchtige Aktivitéten identifiziert und
MaBnahmen wie das Blockieren oder
Beschrénken des Zugriffs ergriffen wer-
den. Dabei sollten Faktoren wie die
Zeit zum Ausfillen von Formularen, die
Bildschirmauflésung, Mausbewegungen
und die Verwendung von VPNs oder
Proxies beriicksichtigt werden.
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Positive Auswirkungen auf

die Nutzererfahrung

Durch das Herausfiltern basartiger Bots
wird die Last auf den Servern verringert,
was zu schnelleren Ladezeiten fihrt.
Auch die Sicherheit wird erhéht: Der
Schutz vor automatisierten Angriffen

und
Credential Stuffing sorgt dafir, dass

wie Brute-Force-Login-Versuchen

Nutzer sicher mit der Anwendung inter-
agieren kénnen. Ein effektives Bot-Ma-
nagement optimiert die Ressourcenzu-
weisung, senkt die Bandbreitenkosten
und schiitzt die Benutzerkonten vor il
legalen Zugriffen.

Die Zukunft des Bot-Managements
Intelligente  Bot-Management-Lésun-
gen missen die Auswirkungen auf le-
gitime Nutzer minimieren und ein naht-
loses Nutzererlebnis gewdbhrleisten.
So werden zunehmend adaptive und
benutzerfreundlichere Uberprifungs-
methoden zum Einsatz kommen, um
zwischen Menschen und Bots zu unter-
scheiden, ohne die Benutzerinteraktio-
nen zu unterbrechen. Diese bieten Si-
cherheitsmanahmen, die im Hinter-
grund ablaufen und so Reibungsver-
luste und Frustrationen verringern.

Nicht zuletzt werden Bot-Management-
Lésungen von der Integration fort-
schrittlicher Threat-Intelligence-Plattfor-
men profitieren. Diese erméglichen
Echtzeit-Uberwachung, haben Zugriff
auf umfassende Daten unterschiedli-
cher, gesicherter Quellen, bieten Al-
unterstitzte Analysen und kénnen da-
mit die Sichtbarkeit und die Erkennungs-
méglichkeiten durch kollaborative Thre-
at-Intelligence erheblich verbessern.

www.fastly.com

~
it-sa Expo&Congress

Besuchen Sie uns
in Halle 7A-619

fastly
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Passwortlose
Authentifizierung

WAS BEDEUTET SIE FUR
DAS PRIVILEGED ACCESS MANAGEMENT?

Das Privileged Access Management
(PAM) zielt darauf ab, die risikoreichs-
ten Zugriffe in einem Unternehmen zu
sichern, einschlieBlich der Verwendung
von privilegierter Zugangsdaten wie
Passwértern oder SSH-Schlisseln. Wie
kénnen sich nun PAM- und Identity-Se-
curity-Teams auf eine Zukunft ohne Pass-
wérter vorbereiten?

Das Konzept der passwortlosen Au-
thentifizierung ist zwar nicht neu, doch
hat sich die Methode erst in den letzten
Jahren durchgesetzt. Verschiedene For-
men sind dabei zu unterscheiden, von
physischen  Authentifizierungsfaktoren
wie USB-Schlisseln bis hin zu digitalen
Faktoren wie Passkeys. Jede Methode
kann dazu beitragen, den Zugang ei-

nes Nutzers effizient zu validieren.

Doch trotz der Vorteile dieser Authenti-
fizierungsformate kann die passwortlo-
se Authentifizierung nicht die erforder-
liche Sicherung risikoreicher Zugriffe
ersetzen. Sie verringert zwar das Risiko
- aber sie kdnnen immer noch kompro-
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mittiert werden. Beispiele dafir sind
Biohacking-Angriffe auf die biometri-
sche Authentifizierung und der physi-
sche Diebstahl von Yubikeys. Phishing-
resistente Passkeys sind zwar schwieri-
ger zu entwenden als Passworter, aller-
dings kdénnen Angreifer dennoch auf
den Passkey-Speicher eines Gerdts zu-
greifen und giiltige Passkeys nutzen.

Unternehmen missen folglich einen De-
fense-in-Depth-Ansatz  verfolgen. Be-
wdhrte PAM-Konzepte wie Least Privile-
ge, Session-Isolierung, Privileged Sessi-
on Audit und Identity Threat Detection
and Response (ITDR) bleiben Verteidi-
gungsmaBnahmen, die das Risiko einer
Identitétskompromittierung  und einer
Seitwdrtsbewegung von Angreifern re-
duzieren.

Ohne Passwérter geht es

noch nicht

Ohnehin verhindern derzeit mehrere be-
triebliche Erwégungen die vollsténdige
Einfihrung der passwortlosen Authenti-
fizierung. So sind fiir viele Systeme eines

Unternehmens standardméfig Passwor-
ter erforderlich. Beispielsweise verfigt
jedes Notebook, jeder Server und jedes
vernetzte Gerét iber ein integriertes lo-
kales Administrator-Passwort. Diese An-
meldeinformationen sind die Hauptzie-
le von Ransomware-Angriffen. PAM-L&-
sungen zielen darauf ab, diese Anmel-
deinformationen zu entfernen und sie
sicher in einem Tresor zu verwalten.

Auch die Nutzung von Shared-Accounts
verhindert die flachendeckende Einfih-
rung einer passwortlosen Authentifizie-
rung. Um ihre Angriffsflache zu verrin-
gern oder Audit-Anforderungen zu er-
fillen, versuchen viele Unternehmen,
die Anzahl der Accounts mit Zugriff auf
ihre kritischen Ressourcen zu reduzie-
ren. Eine géingige Strategie ist dabei die
Konsolidierung auf eine kleine Anzahl
hoch-privilegierter Konten, die von meh-
reren IT- und Cloud-Operations-Nutzern
gemeinsam verwendet werden. Diese
Konten beruhen in der Regel auf ge-
meinsamem Wissen und erfordern des-
halb wissensbasierte Authentifizierungs-
faktoren wie Credentials. PAM-Lésun-
gen kénnen hier dann mehrere Layer
von Kontrollen anwenden.

Darilber hinaus benétigt jedes Unter-
nehmen in Cloud-Umgebungen ein ge-
wisses MaB an Shared-Privileged-Ac-
cess, da die Root- und Registrierungs-
konten, die zur Einrichtung einer Cloud-
Umgebung erforderlich sind, niemals
auBer Betrieb genommen werden kén-
nen. Diese Root-Account-Credentials
werden immer vorhanden sein und mis-
sen mit intelligenten Berechtigungskont-
rollen gesichert werden.

Selbst aus Compliance-Griinden kann
eine Umstellung auf einen passwortlo-
sen Prozess schwierig sein. Auditoren
achten héufig auf eine umfassende
Identitétssicherheit. Einige Vorschriften
verlangen die Verwendung von Pass-
wortern und eine sorgféltige Kontrolle
dieser, etwa durch die Implemen- »
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tierung von Least Privilege, Multi-Fak-
tor-Authentifizierung (MFA) oder richtli-
nienbasierter Rotation von Anmeldeda-
ten. Eine vollstandige Eliminierung von
Passwértern kann folglich Audit-Prozes-
se erschweren und verzégern. Nicht zu-
letzt dienen Passwérter in Notfallsitua-
tionen als verldssliche Fallback-Authen-
tifizierungsmethode, wenn passwortlo-
se Optionen versagen.

Wichtige Berechtigungskontrollen
fir eine passwortlose Welt

Selbst wenn es irgendwann gelingen
sollte, den passwortbasierten Zugang
Uberfliissig zu machen, sind fir privile-
gierte Zugriffe mit hohem Risiko weiter-
hin verstarkte Kontrollen erforderlich.
Dazu zd&hlt zunéchst die Umsetzung
des Least-Privilege-Prinzips. Durch die
Einschréinkung von Berechtigungen fir
Identitéiten, die sich ohne Passworter
authentifizieren, kénnen Unternehmen
die Gefahr von Seitwértsbewegungen
der Angreifer reduzieren. Least Privile-
ge ist ein wesentliches Element einer
Zero-Trust-Strategie in der Identitéatssi-
cherheit. Auch eine Session-Isolierung
ist erforderlich. SchlieBlich ist eine Welt
ohne Passwérter immer noch von Ran-
somware und anderen Malware-For-

men bedroht. Der Einsatz von Proxy-
Servern zur lsolierung hoch-privilegier-
ter Sitzungen verhindert, dass durch
Malware kompromittierte Geréite auf
Unternehmensressourcen zugreifen kén-
nen. Dariber hinaus sind ein Session-
Audit und Screen-Recording empfeh-
lenswert. Prinzipiell sollten Unterneh-
men hoch-riskante Benutzeraktivitaten
immer iberprifen und potenzielle Si-
cherheitsvorfélle untersuchen. Um die
Effizienz von Audits zu optimieren, be-
nétigen sie dabei eine zentrale Sicht
auf Endnutzer-Sessions iiber Systeme,
Cloud-Workloads und -Services sowie
Webanwendungen hinweg.

Zwei weitere essenzielle Kontrollmaf3-
nahmen betreffen die Themen ITDR und
Zero-Standing-Privileges (ZSP). Auch in
einer passwortlosen Umgebung miissen
Sicherheitsteams immer noch bésartige
oder anomale Verhaltensweisen erken-
nen, die auf laufende Angriffe hindeu-
ten konnten. ITDR-Funktionen von fiih-
renden Anbietern fir Identitatssicher-
heit kénnen mithilfe von KI und Maschi-
nellem Lernen bekannte Indikatoren fiir
béswillige Zugriffe erkennen und Vor-
falle an ein Security Operations Center
(SOC) zur automatischen Reaktion wei-
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SELBST WENN ES IR-
GENDWANN GELINGEN
SOLLTE, DEN PASSWORT-
BASIERTEN ZUGANG
UBERFLUSSIG ZU MA-
CHEN, SIND FUR PRIVI-
LEGIERTE ZUGRIFFE MIT
HOHEM RISIKO WEITER-
HIN VERSTARKTE KONT-
ROLLEN ERFORDERLICH.

Sam Flaster,
Director Product Marketing, CyberArk
www.cyberark.com

terleiten. Nicht zuletzt sollten Unterneh-
men die Sicherheitsrisiken nach einer
erfolgten passwortlosen Authentifizie-
rung bericksichtigen. Dabei geht es
darum, den Aktionsradius méglicher
Angreifer zu verkleinern. Hier bietet
sich eine ZSP-Strategie an, auf deren
Basis Berechtigungen spontan erstellt
und zugewiesen sowie nach der Ver-
wendung wieder entfernt werden, wo-
bei die entscheidenden Einstellungen
wie Zeit und Daver, Entitlements und
Genehmigungen
werden.

genau kontrolliert

Es steht auBer Frage, dass Passwérter
fir jedes Unternehmen ein hohes Sicher-
heitsrisiko darstellen. Folglich liegt die
passwortlose Authentifizierung derzeit
im Trend. Dabei darf aber nicht aufer
Acht gelassen werden, dass auch die
passwortlose Authentifizierung mit Risi-
ken verbunden ist. Letztlich gewdhrleis-
tet aber nur eine vollsténdig integrierte
Identity-Security- und Zero-Trust-Strate-
gie eine zuverldssige Gefahrenabwehr
- selbst in der passwortlosen Welt.

Sam Flaster



[1 SDoT

Industry Gateway

Die heutige vernetzte Welt entwickelt
sich zunehmend als Zielscheibe fir
Cyberkriminelle und die Auswirkungen
der Angriffe gewinnen immer mehr an
Tragweite. Besonders fir Kritische Infra-
strukturen und geféhrdete industrielle
Sektoren nimmt die Bedrohungslage zu.

Basierend auf der SDoT Produktfamilie
von infodas, die seit vielen Jahren er-
folgreich im Verteidigungssektor einge-
setzt wird, wurde das SDoT Industry
Gateway fir die spezifischen Anforde-
rungen im Bereich Kritische Infrastruk-
turen entwickelt. Das Hochleistungspro-
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Mit infodas wertvolle Daten in

dukt bietet dem privaten Sektor einen
umfassenden Cybersecurity-Schutz mit
und

variablen  Einsatzmdglichkeiten

héchsten Zertifizierungslevels.

infodas vereint langjéhriges Know-how
in der Cybersecurity-Branche mit einem
umfassenden und zertifizierten Produkt-
und Beratungsportfolio zum effektiven
Schutz lhrer sensiblen, digitalen Struktu-
ren. Die 50dhrige Expertise aus der
Absicherung komplexer Kommunikati-
ons- und Datenstréme im Bereich der
Bundeswehr und Verteidigungsindustrie
haben wir komplett auf die spezifischen

Kritischen Infrastrukturen schiitzen

SDOT INDUSTRY GATEWAY: DAS FLEXIBLE CYBERSICHERHEITS-TOOL

Anforderungen von Kritischen Infrastruk-
turen angewandt. Wir stehen lhnen als
zertifizierter und  vertrauenswiirdiger
Partner zur Seite und unterstitzen Sie
dabei, branchenspezifische regulatori-
sche Anforderungen geméf IEC 62443,
NIST oder Common Criteria sowie vie-
len weiteren Standards zu erfillen.

www.infodas.com

it-sa Expo&Congress

Besuchen Sie uns F
in Halle 7-131 @ E

infodas OR

Mit Kunst gegen Cyberkriminalitat

KOMPLEXE SACHVERHALTE LEBENDIG MACHEN

WithSecure (ehemals F-Secure Busi-
ness) will die abstrakte Welt der Cyber-
Sicherheit mit der geplanten Eréffnung
des ,Museum of Malware Art” in eine
zugdngliche und faszinierende Erfah-
rung verwandeln. Diese neue Initiative
zielt darauf ab, die Kluft zwischen kom-
plexen technischen Themen und der all
gemeinen Bevélkerung durch fesselnde
und lehrreiche Kunstinstallationen zu
Uberbriicken. Das Museum soll im No-
vember 2024 im neuen Hauptsitz von
WithSecure in Wood City, Helsinki, er-
Sffnet werden.

Cyber-Sicherheit greifbar machen

Das ,Museum of Malware Art” will
Kunstwerke zeigen, die von realen Cy-
ber-Bedrohungen inspiriert sind und
technische Daten in nachdenklich stim-

mende Exponate verwandeln. Kuratiert
von Mikko Hyppénen, Branchenveteran
und Chief Research Officer von WithSe-
cure, sowie einem Team von Cyber-Si-
cherheitsforschern, Threat Intelligence
Experten und Kreativen, prasentiert das
Museum prominente Malware in kinst-
lerischer Form. WithSecure ladt die Of-
fentlichkeit ein, zu einem der Exponate
beizutragen: Einer Skulptur, die aus ge-
spendeten Computermdusen besteht.

,Cyber-Sicherheit ist eine kollektive Ver-
antwortung. Unser Ziel ist es, sie zu ent-
mystifizieren und fir jeden greifbar zu
machen”, sagt Mikko Hyppé&nen. ,In-
dem wir Cyber-Bedrohungen in Kunst
verwandeln, hoffen wir, ein tieferes Ver-
standnis und Bewusstsein zu férdern.
Wir glauben, dass wir mit unserem Mu-

<<<<<

seum Cyber-Bedrohungen sichtbarer
und zugénglicher machen kénnen, um
so viele Menschen zu Aktionen und zur
Zusammenarbeit im Kampf gegen Cy-
berkriminalitét zu inspirieren.”

www.withsecure.com
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Cyber
Resilience Act

DARAUF MUSSEN HERSTELLER
UND ZULIEFERER ACHTEN

Die EU erhsht den Druck auf Hersteller
digitaler Produkte: Der Cyber Resilience
Act (CRA) verlangt unter anderem doku-
mentierte Software-Stiicklisten, léngere
Update-Zeitrdume und erweitert den
Haftungsrahmen. Das hat nicht zuletzt
beim allgegenwdartigen Einsatz von
Open-Source Konsequenzen.

Der Cyber Resilience Act (CRA) der
Europdischen Union war bereits fir
Anfang 2024 geplant und wird vor-
aussichtlich noch diesen Sommer in
Kraft treten. Als Verordnung wird er
unmittelbar mit dem Beschluss wirk-
sam werden.

Mit seinen Forderungen nach mehr
Software-Sicherheit, Mindest-Support-
Lebenszyklen, mehr Transparenz fir
digitale Produkte und erweiterter Haf-
tung fir die Hersteller stéBt er kaum auf
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Widerstand, bei dem die StoBrichtung
des CRA grundlegend abgelehnt wiir-
de. Trotzdem gibt es bis zu seiner end-
giltigen Fassung noch Diskussionsbe-
darf - etwa dariiber, wer Hersteller ist,
welche Pflichten fir wen gelten und
wer am Ende haftet. Vor allem die
Open-Source-Community hatte in den
vergangenen Monaten noch Nachbes-
serungen gefordert.

Die Lieferkette

unter Kontrolle bringen

Eine der zentralen Forderungen ist,
dass Hersteller von Produkten, die di-
rekt oder indirekt mit einem anderen
Gerdt oder Netzwerk verbunden sind,
prifen und dokumentieren missen, wel-
che Fremdkomponenten in ihren Er-
zeugnissen zum Einsatz kommen. Dazu
dienen sogenannte ,Software Bill of

Materials” (SBOM). Wie die Dokumen-

Sauber definierte Schnittstel-
len in komponentenbasierten
Softwarearchitekturen dienen
der Sicherheit und Robustheit.
Sie sind Teil des Security-
by-Design-Ansatzes, den
genua fir seine IT-Security-
Produkte seit jeher verfolgt.

Foto: genua GmbH

tation praktisch erfolgen soll, hat das
BSI fir deutsche Hersteller in der Richt-
linie TR-03183-2 beschrieben.

Der Nutzen liegt auf der Hand: Mit nur
einem Blick kdnnen Hersteller, Anwender
und auch zentrale Stellen erkennen, wel-
che Produkte von neu entdeckten
Schwachstellen betroffen sind; eine wich-
tige Voraussetzung, um eigene Lieferket-
ten besser kontrollieren zu kénnen. Ver-
bunden mit den Pflichten, Sicherheits-Up-
dates zur Verfigung zu stellen, ist auch
klar, welcher Hersteller in der Pflicht ist,

entsprechend nachzubessern.

Was in der Theorie gut und sinnvoll
klingt, kann in der Praxis zu Problemen
fihren. Softwareabhdngigkeiten etwa
haben eine grofle Tragweite. Fremd-
komponenten verwenden ihrerseits wie-
der andere Komponenten und so fort.
Das Netz der Abhéngigkeiten gewinnt
schnell an Tiefe und Breite und die
Wahrscheinlichkeit ist hoch, dass ir-
gendwo auBerhalb des Sichtbereichs
Komponenten in das eigene Produkt
Einzug gehalten haben, die weder do-
kumentiert noch gepriift wurden.

Um die Sicherheit seiner Software ge-
wdhrleisten zu kénnen, darf man sich
nicht nur auf Zusagen seiner Zulieferer
und Quellen verlassen. Ein Hersteller



muss in der Lage sein, selbst die Liefer-
kette zu durchleuchten und in der Tiefe
bestimmen zu kénnen, welche Kompo-
nenten tatsdchlich aus welcher Quelle
kommen, welche Sub-Sub-Sub-Kompo-
nenten gegebenenfalls nicht mehr sup-
portet werden und welche Sicherheits-
risiken damit verbunden sein kénnten.

Konsequentes Security by

Design ist gefragt

Dariiber hinaus muss ein Hersteller
auch in der Lage sein, auf Probleme zu
reagieren. Das eigene Produkt sollte so
designed sein, dass Programmkompo-
nenten isoliert sind, dass geschirmte Be-
reiche existieren und Komponenten nur
Uber definierte Schnittstellen kommuni-
zieren kénnen. Dadurch lassen sich
Ubergdnge und Kontrollméglichkeiten
klar definieren und einzelne Komponen-
ten zum Beispiel Uber Sandboxen zu-
séitzlich isolieren. Im Kontext von CRA
und Security by Design dient ein solcher
Aufbau der Sicherheit und Robustheit.

Auf der proaktiven Seite schafft der
CRA verbesserte Mglichkeiten, um Ab-
hangigkeiten und damit die Risiken von
Fremdkomponenten zu bewerten und
im Vorfeld Risiken zu minimieren. Aber
sowohl das Design der Software als
auch die Prozesse, die Auswahl und Ein-
binden von Fremdkomponenten leiten,
lassen sich nicht mit vertretbarem Auf-
wand nachtréglich implementieren, um
CRA-Compliance zu erreichen. Es mijs-
sen Prinzipien sein, die sich in der DNA
des Herstellers und in der DNA des
Produkts wiederfinden lassen.

Hinzu kommt, dass die Selbstverpflich-
tung fir das benstigte CE-Kennzeichen
bei kritischen Infrastrukturen und sicher-
heitsrelevanten Komponenten nicht mehr
ausreichen wird. Bei besonders kritischen
Systemen ist dann zwingend eine dritte
Partei fir die Zertifizierung erforderlich.
Spdatestens  dann  missen Hersteller
nachweisen kénnen, wie sie die Sicher-

heit ihrer Produkte tatsdchlich umset-
zen. Security by Design, Maintainabili-
ty, Availability und Monitoring schon im
Produktdesign und im Entwicklungspro-
zess zu verankern ist letztlich nicht nur
ein Sales-Argument fir sicherheitsbe-
wusste Kéufer, sondern essenziell, um
den Marktzugang nicht zu verlieren.

Der Umgang mit Open Source

Die Option eines Unternehmens, auf
Open-Source in seinen Produkten zu
verzichten, ist kaum realisierbar. Selbst
wenn dies im eigenen Unternehmen ge-
lingt, wird es schwer sein, Auftragneh-
mer zu finden, die ihrerseits sich dazu
verpflichten wollen. Laut verschiedenen
Studien beinhalten zwischen 80 und 90
Prozent aller digitalen Lésungen Open-
Source-Komponenten.

Mit Blick auf Lieferketten und CRA wirft
Open-Source zwei Probleme auf: Ers-
tens sind nicht-gewinnorientierte Akteu-
re von der Haftung ausgenommen und
zweitens gibt es einige Open-Source-
Komponenten, die weit verbreitet sind.

Sicherheitsliicken in Komponenten wie
Log4j oder jiingst OpenSSH und XZ fir
Linux verdeutlichen die Gefahr, die so
auch fiir proprietére Software besteht:
Mehr als ein Jahr nach SchlieBung der
Log4j-Schwachstelle waren fast 40 Pro-
zent aller Systeme immer noch betrof-
fen. Ein Grund dafir ist sicherlich die
bislang mangelnde Haftung fir solche
Sicherheitslicken.  Systeme werden
teils wider besseres Wissen aus Kosten-
grinden nicht gepatcht. Der CRA kénn-
te sich hier positiv auswirken. Ein zwei-
ter Grund ist, dass das Vorhandensein
dieser kompromittierten Libraries dem
Inverkehrbringer - in der Regel also
dem Softwarelieferanten - gar nicht
bekannt ist. Die Wahrscheinlichkeit,
dass irgendwo in der Lieferkette Kom-
ponenten wie Log4j eingebunden sind,
ist hoch, die Wahrscheinlichkeit, dass
dies bislang dokumentiert wurde, je-
doch gering.
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Nun gibt es aber gegeniiber Open-
Source-Akteuren weder Haftungsan-
spriche noch Nachbesserungspflich-
ten. Es wére auch nur schwer versténd-
lich, wenn ein Programmierer in seiner
Freizeit frei verfigbaren, nicht kommer-
ziellen Code veréffentlicht und im An-
schluss dafir haften muss, wenn ein
Profit
méchte. Die Python Software Foundati-

Unternehmen  damit erzielen
on hatte damit gedroht, sich komplett
aus dem europdischen Markt zuriickzu-
ziehen, wenn der CRA bei den Ausnah-
meregelungen fir Open Source nicht

nachgebessert wirde.

Dies bedeutet im Umkehrschluss wiede-
rum mehr Verantwortung fir die Herstel-
ler. Denn sie missen ihre Lieferkette in
der Tiefe durchleuchten kénnen, um
eben auch die vermeintlich unkritischen,
millionenfach verwendeten und mit ei-
nem Click eingebundenen Libraries im
Auge zu behalten und sie miissen im
Zweifel auch die eigene Kompetenz be-
sitzen, Schwachstellen in Open-Source-
Komponenten zu beheben.

Vanitas Berrymore

FUR HERSTELLER
BEDEUTET DER CRA
HOHERE ANFORDERUN-
GEN AN DIE SICHER-
HEIT IHRER PRODUKTE.
FUR KUNDEN WENIGER
RISIKEN BEI DER
DIGITALISIERUNG.

Steffen Ullrich,
IT-Sicherheitsforscher, genua GmbH,
www.genua.de
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['T-Sicherheitsteams
unter Cyberstress

VERBESSERTE CYBERSICHERHEIT DURCH
PLATTFORMLOSUNGEN UND EXTERNE HILFE

Die Verantwortlichen fir Cybersicher-
heit stehen unter Druck und das hat Fol-
gen: 76,6 Prozent der deutschen IT-Si-
cherheitsexperten planen laut Bitdefen-
der Cyber Security Assessment Report
2024 in den kommenden zwdlf Mona-
ten einen Jobwechsel - ein Anstieg um
mehr als das Doppelte im Vergleich zu
30,9 Prozent in 2023. Alarm-Midigkeit,
operativer Mehraufwand, Uberstunden,
Wochenendarbeit, interner Druck sowie
die hohe Frequenz komplexer Angriffe
erhdhen den Stress fir jeden Einzelnen.
Konsolidierende Plattformtechnologien
und externe Expertise kdnnen helfen.

Die Uberlastung hat viele Grinde. Die-
se reichen von ineffizienten Prozessen
bis hin zu einer komplexen, dynamisch
wachsenden Angriffsflache. Zugleich

DIE ZUNEHMENDE BELAS-
TUNG IM CYBERSICHER-
HEITSBEREICH VERDEUT-
LICHT DEN DRINGENDEN
BEDARF AN BESSEREN
TOOLS UND STRATEGIEN.

Jérg von der Heydt,
Regional Director DACH, Bitdefender,
www.bitdefender.de
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verursachen verschiedene Tools mit ei-
ner groBen Menge an Informationen
- und auch vielen False Positives -
schnell Bearbeitungsstau und ein Ge-
fihl der Machtlosigkeit. Das Arbeits-
aufkommen erfordert ein hohes Maf3
an Uberstunden. Laut dem Bitdefender-
Report leisteten 77,1 Prozent der deut-
schen Befragten im vergangenen Jahr
Wochenendarbeit.

Angreifer werden immer raffinierter
und selbst wenig versierte Kriminelle
kénnen heute mit generativer KI an-
spruchsvolle Attacken ausfishren. Hin-
zu kommt der steigende interne Druck
auf die IT-Sicherheit. Da ein gezielter
Angriff Kundendaten kompromittieren
oder verschlisseln sowie Geschdafts-
prozesse zum Erliegen bringen kann,
stehen Cybersicherheitsteams beson-
ders im Fokus der Chefetage. CEOs
firchten im Fall eines Sicherheitsvorfal-
les, fir diesen verantwortlich gemacht
zu werden und suchen ihrerseits nach
Verantwortlichen.

Verstarkung an Bord holen
Plattformtechnologien zum Uberwao-
chen und Verwalten der IT-Sicherheit
sind in der Lage, die Gefahrenlage
ganzheitlich zu erkennen, Aufgaben zu
automatisieren, Arbeitsabléufe zu ratio-
nalisieren und Probleme schneller zu
beheben. Sie machen es méglich, Cy-
berresilienz effizient und sicher abzubil-
den. Zusammen mit Managed Security
Service Providern (MSSPs) kénnen die-
se Technologien die IT deutlich entlas-
ten und gleichzeitig die Unternehmens-
sicherheit verbessern.

PROTECT

Extended-Detection-and-Response
(XDR)-Plattformen iberwachen die ge-
samte |T-Infrastruktur und konsolidieren
die Informationen verschiedener Moni-
toring Tools in komplexen IT-Landschaf-
ten in einem einzigen Dashboard. Mit-
hilfe von Kl analysieren diese Tools
Threat Intelligence Feeds, bieten visua-
lisierte Einblicke zu den Vorféllen und
geben Sicherheitsteams nachvollzieh-
bare Hinweise fir die néchsten Schrit-
te. So erkennen die Anwender Gefah-
ren rasch und kénnen sie frihzeitig
beseitigen.

Dariber hinaus kénnen MSSPs ange-
sichts des Fachkraftemangels und be-
schrénkter Unternehmensressourcen mit
ihren Experten, deren Fachwissen und
ihrer Routine im Umgang mit den aktu-
ellen, anspruchsvollen Attacken interne

erheblich

zen. Vor allem stehen sie rund um die

Sicherheitsteams unterstit-
Uhr und auch an Wochenenden bereit
und verfigen nicht zuletzt iber die né-
tigen und stets aktuellen Tools.

Die zunehmende Belastung im Cyber-
den

dringenden Bedarf an besseren Tools

sicherheitsbereich  verdeutlicht
und Strategien. Die Integration fort-
schrittlicher Technologien und eine Zu-
sammenarbeit mit erfahrenen MSSPs
kénnen einen Grofteil des Arbeitsstres-
ses von Sicherheitsteams reduzieren.
Diese Lésungen rationalisieren nicht
nur die Prozesse und optimieren das
Erkennen und die Abwehr, sondern for-
dern damit auch ein gesiinderes Ar-
beitsumfeld.

Jérg von der Heydt



Die protekt ist DIE Plattform fir Cyber-
und Informationssicherheit sowie physi-
schen Schutz von kritischen Infrastruktu-
ren in Deutschland. Vom 6. bis 7. No-
vember finden sich mehr als 450 Exper-
ten, KRITIS-Betreiber aus allen Sektoren,
die Sicherheitsindustrie und Vertreter
aus Bund, Lédndern und Kommunen zu-
sammen, um gemeinsam zu diskutieren.

Das Konferenzprogramm der protekt
wird noch vielféltiger. So wird es in Er-
géinzung zu den bewdhrten Themen Cy-
ber- und Informationssicherheit, physi-
scher Schutz, Workshops, Praxisberich-
te aus dem UP KRITIS und KRITIS und

Kommunen drei zusdtzliche Programm-
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KRITIS-Konferenz protekt

DIE EINZIGE IHRER ART

blécke geben: In Zusammenarbeit mit
dem Bundesamt fir Bevolkerungsschutz
und Katastrophenhilfe wird es erstmals
einen neuen Vortragsstrang ,KRITIS und
Zivile Verteidigung” geben.

Um das KRITIS Dachgesetz und die
NIS2-Umsetzung geht es im Vortrags-
strang ,Onboarding neue gesetzliche
Grundlagen bei KRITIS”. Am zweiten
Konferenztag werden im Themenblock

Sachsischen Staatskanzlei, Dr. Jessica
Débritz vom Bundesministerium des In-
nern und fir Heimat, Claudia Plattner,
Prasidentin des Bundesamtes fir Si-
cherheit in der Informationstechnik,
Ralph Tiesler, Président des Bundesam-
tes fir Bevslkerungsschutz und Katast-
rophenhilfe und Sabine Lackner, Prési-
dentin der Bundesanstalt Technisches

Hilfswerk.

www.protekt.de

.Young Professionals” wis-
senschaftliche Arbeiten aus Tickets fir die protekt pl’OtEkt
dem KRITIS-Bereich vorge- in der zentral gelege- 6.-7.11.2024
stelt. Das hochkardtige nen KONGRESSHALLE leipzig

. . am Zoo leipzig sind ab Konferenz fir
Plenum Gberzeugt mit Prof. sofort online erhdltlich. den schutz kritischer
Thomas Popp, von der infrastrukturen
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In diesem Buch lernen Sie alle Grund-

lagen, die Sie brauchen, um anonym

im Internet zu surfen sowie lhre Privat-

sphére und lhre Daten zu schiitzen. Da
Linux als Betriebssystem ein hohes Maf3

an Kontrolle und Sicherheit bietet, er-

halten Sie eine umfassende Einfihrung
in die Installation, Konfiguration und
tégliche Nutzung von Linux Mint. Auch
die Verwendung des Terminals wird
leicht versténdlich erléutert.

Egal ob beim Surfen, Versenden von

E-Mails oder Ubertragen von Dateien -

!MEMH MIT LINU

\ DER PRAXISEINSTIEG FUR MEHR SICHERHEIT
“:\“““\“%» UND DATENSCHUTZ

iberall sind Unternehmen und béswillige
Hacker auf Ihre Daten aus. Anhand leicht
verstéindlicher  Schritt-fir-Schritt-Anleitun-
gen leren Sie, wie Sie |hr System mit
einer Firewall und zusétzlichen Tools ab-
sichern, lhre Daten und E-Mails verschlis-
seln, privat surfen, eine sichere VPN-Ver-
bindung herstellen, eine eigene private
Cloud betreiben und vieles mehr.

Ein Mindestmaf3 an Sicherheit ist be-
reits mit geringem Aufwand und weni-

gen Tools zu erreichen. Fir alle, die

héhere Anforderungen an die Sicher-

Anonym & sicher im Inter-
net mit Linux: Der Praxis-
einstieg fir mehr Sicherheit
und Datenschutz; Robert
Gédl; mitp Verlags GmbH
& Co.KG; 09-2024

heit haben, bietet dieses Buch auBer-
dem fortgeschrittene Techniken wie die
Verwendung von Proxy-Servern, um
den eigenen Standort zu verschleiern
sowie die Nutzung sog. virtueller Mc-
schinen und des Tor-Netzwerks.
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KRITIS-Unternehmen missen
jetzt handeln

SYSTEME ZUR ANGRIFFSERKENNUNG

KRITIS-Unternehmen (Betreiber kritischer
Infrastrukturen) sind besonders betroffen
von Auswirkungen durch Cyberangriffe
- denn sie sind fir das Gemeinwohl ei-
ner Gesellschaft verantwortlich. Bereits
seit Uber einem Jahr sind KRITIS-Unter-
nehmen deshalb dazu verpflichtet, den
Einsatz von Systemen zur Angriffserken-
nung (SzA) gegeniiber dem Bundesamt
fir Sicherheit in der Informationstechnik
(BSI) nachzuweisen. Trotz dieser Vorga-
ben zeigt eine aktuelle Statistik des BSI,
dass viele Unternehmen die Anforde-
rungen noch nicht erfillen kénnen, so-
mit nicht angemessen auf Cyberangriffe
vorbereitet sind. Dabei gibt es bereits
einfach umzusetzende L&sungen, die
alle regulatorischen Anforderungen er-
fillen - eine Einordnung.

190 Stérungen wurden dem BSI im
zweiten Quartal 2024 von KRITIS-Un-
ternehmen gemeldet. Dazu zdhlen die
Branchen Energie, Informationstechnik
und Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser, Ernéh-
rung, Finanz- und Versicherungswesen,
Siedlungsabfallentsorgung. Durch ihre
Bedeutung fir das Gemeinwesen sind
diese Unternehmen besonders schit-
zenswert. Deshalb sind Betreiber kriti-
scher Infrastrukturen gesetzlich ver-
pflichtet, gegeniber dem BSI oder der
Bundesnetzagentur nachzuweisen,
dass ihre [T- und OT-Sicherheit dem ak-
tuellen Stand der Technik entspricht.

Dazu zéhlt ein funktionierendes Infor-
mationssicherheitsmanagementsystem
(ISMS) sowie ein Business Continuity

Management System (BCMS). Seit
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GERADE BEI MITTEL-
STANDISCHEN KRITIS-
BETREIBERN SIND
SYSTEME NOTIG, DIE
EINE EINFACHE INSTAL-
LATION, KONFIGURA-
TION UND HANDHABE
ERMOGLICHEN.

Steffen Heyde,

Leiter Marktsegmente, Division Industry,
secunet Security Networks AG
www.secunet.com

dem 1. Mai 2023 missen betroffene
Unternehmen gemdaf IT-Sicherheitsge-
setz 2.0 (IT-SiG 2.0) zudem den Einsatz
von Systemen zur Angriffserkennung
gegeniber dem BSI nachweisen. In der
Praxis wird dies allerdings laut BSI-Sta-
tistik von Mai 2024 noch nicht umge-
setzt. Die Mehrzahl der betroffenen
Unternehmen ist derzeit erst dabei, ein
Konzept zur Umsetzung der Anforde-
rungen aufzusetzen. Dabei missen
KRITIS-Betreiber gemé&B BSI Orientie-
rungshilfe mindestens Umsetzungsgrad
3 oder 4 erreichen - doch was hat es
eigentlich mit den Umsetzungsgradmo-
dellen auf sich?

Exkurs: Umsetzungsgradmodelle
und ihre Bedeutung

Um zu beurteilen, wie weit die organi-
satorischen und technischen Maf3nah-
men in der gepriften kritischen Infra-
struktur fortgeschritten sind, nutzen Au-
ditoren und Prisfer ein vom BSI definier-
tes Umsetzungsgradmodell. Das Ziel
dieses Modells ist es, die Umsetzung
der Systeme zur Angriffserkennung zu
messen und einen definierten Mindest-
standard bei KRITIS-Betreibern zu errei-
chen. Die BSI-Orientierungshilfe zum
Einsatz von Systemen zur Angriffserken-
nung definiert fir die notwendigen
Nachweise geméB § 8a Absatz 3 BSIG
und § 11 Absatz 1e EnWG fiinf Umset-
zungsgrade:

» Umsetzungsgrad 0: Es sind bisher
keine MaBBnahmen zur Erfillung der
Anforderungen umgesetzt und es
bestehen auch keine Planungen zur
Umsetzung von MaBBnahmen.

» Umsetzungsgrad 1: Es bestehen
Planungen
MaBnahmen zur Erfillung der An-

zur  Umsetzung von
forderungen, jedoch fiir mindestens
einen Bereich noch keine konkreten
Umsetzungen.

» Umsetzungsgrad 2: In allen Berei-
chen wurde mit der Umsetzung von
MaBnahmen zur Erfillung der An-
forderungen begonnen. Es sind
noch nicht alle MUSS-Anforderun-
gen erfillt worden.

» Umsetzungsgrad 3: Alle MUSS-
Anforderungen wurden fir alle Be-



reiche erfillt. Idealerweise wurden
SOLLTE-Anforderungen hinsichtlich
ihrer Notwendigkeit und Umsetz
barkeit gepriift. Ein kontinuierlicher
Verbesserungsprozess wurde etab-
liert oder ist in Planung.

» Umsetzungsgrad 4: Alle MUSS-
Anforderungen wurden fir alle Be-
reiche erfillt. Alle SOLLTE-Anforde-
rungen wurden erfillt, auBBer sie
wurden stichhaltig und nachvoll-
ziehbar begriindet ausgeschlossen.
Ein kontinuierlicher Verbesserungs-
prozess wurde etabliert.

» Umsetzungsgrad 5: Alle MUSS-
Anforderungen wurden firr alle Be-
reiche erfillt. Alle SOLLTE-Anforde-
rungen und KANN-Anforderungen
wurden fiir alle Bereiche erfiillt, au-
BBer sie wurden stichhaltig und nach-
vollziehbar begriindet ausgeschlos-
sen. Fir alle Bereiche wurden sinn-
volle zusétzliche MaBnahmen ent-
sprechend  der  Risikoanalyse/
Schutzbedarfsfeststellung  identifi-
ziert und umgesetzt. Ein kontinuier-
licher Verbesserungsprozess wurde
etabliert.

Wéhrend eines Audits wird auf Basis
dieser Definitionen eine Bewertung der
Umsetzung bei dem jeweiligen Betrei-
ber geprift.

Angriffserkennung mit System:
secunet monitor KRITIS

Gerade bei mittelsténdischen KRITIS-
Betreibern sind Systeme nétig, die eine
einfache Installation, Konfiguration und
Handhabe erméglichen - und das oh-
ne tiefgehendes Know-how zu Bit und
Bytes, geschweige denn Forensik-Kennt-
nissen bei einem Cyberangriff.

secunet hat genau zu diesem Zweck
secunet monitor KRITIS entwickelt. Das
Monitoring-System setzt die regulatori-
schen Anforderungen an die Angriffser-
kennung auf Netz- und Systemebene

um und l&sst sich einfach bedienen. Es
nutzt eine signaturbasierte Angriffser-
kennung, um den Schutz von IT-und OT-
Infrastrukturen zu gewdhrleisten. Dabei
erfiillt secunet monitor KRITIS die tech-
nisch umsetzbaren MUSS- und SOLLTE-
Anforderungen, die das BSI in seiner
Orientierungshilfe zum IT-SiG 2.0 fest-
legt und unterstitzt Unternehmen do-
bei, mehr Transparenz im IT- und OT-
Netzwerk zu schaffen - und das mit
dem Umsetzungsgrad 4.

KRITIS sind erst der Anfang: Cybersi-
cherheit braucht jedes Unternehmen
Systeme zur Angriffserkennung kombi-
nieren fortschrittliche technische Funkti-
onen mit organisatorischen MaBnah-
men, um einen umfassenden Schutz vor
Cyberangriffen zu gewdahrleisten - und
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den sollten nicht nur KRITIS-Unterneh-
men haben. Denn Angreifer machen
auch vor anderen Wirtschaftszweigen
keinen Halt. Ein zuverldssiges SzA er-
hsht die allgemeine Sicherheit und
tragt dazu bei, die Wertschépfung zu
schitzen. Mit Systemen zur Angriffser-
kennung wie secunet monitor KRITIS
lassen sich Cyberangriffe frihzeitig er-
kennen und Schéden minimieren. Denn
sie kdnnen beispielsweise verhaltensba-
sierte Anomalien und verdéchtige Akti-
vitdten im Netzwerk identifizieren, be-
vor diese zu gréfBeren Sicherheitsvorfal-
len fihren. Es gilt, MaBnahmen zu er-
greifen und die notwendigen Systeme
zur Angriffserkennung zu implementie-
ren. Nur so kénnen Unternehme ihr Busi-
ness sichern und ihre Resilienz gegen-
iber Cyberangriffen steigern.

Steffen Heyde
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Der SD-WAN-
Transformationsguide

WIE DIE MIGRATION REIBUNGSLOS VERLAUFT

Software-definierte Wide Area Net-
works sind genau das richtige Funda-
ment fir Kl und IoT (Internet of Things)-
Umgebungen. Doch auch wenn Unter-
nehmen gerne einfach den sprichwért-
Schalter
bedarf es guter Planung und Kommuni-

lichen umlegen wiirden,
kation sowie fundiertem Verstandnis der
internen Anforderungen fir eine erfolg-

reiche Netzwerktransformation.

SD-WANSs versprechen vereinfachtes
und ginstigeres Netzwerkmanage-
ment, optimierten Cloud-Zugang, mehr
Sicherheit und eine bessere Nutzerer-
fahrung. Um eine reibungslose Umset-
zung zu gewdhrleisten, ist jedoch sorg-
faltige Planung erforderlich. Bevor Un-
ternehmen mit der Migration ihrer Netz-
werke auf SD-WAN beginnen, sollten
sie zundchst eine Inventur der bestehen-
den Infrastruktur vornehmen. Neben ei-
ner Analyse der Netzwerk- und Sicher-
heitsanforderungen gehort dazu auch
eine Evaluierung der aktuellen Systeme
und Dienste. Ziel ist es, notwendige An-
derungen zu identifizieren, die Vorteile
fir die Umsetzung von strategischen IT-
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Projekten bringen. Wichtige Aspekte
der IT-Infrastruktur wie kritische Anwen-
dungen, Standortklassifizierungen oder
Legacy-Systeme gehdren dabei eben-
falls auf den Prisfstand.

Um keinen Flickenteppich an Regeln
und Richtlinien nach der Einfihrung ei-
ner SD-WAN-Infrastruktur aufarbeiten
zu missen, sollten Unternehmen zudem
bereits vor der praktischen Migration
einheitliche Standards fir alle Standor-
te festlegen. Sie missen die Muster der
Kommunikation ilber das Netzwerk,
Bandbreite und mégliche Einschrénkun-
gen bericksichtigen, die fir jeden
Standort gelten.

Planung, Praxis, Priifung

Da selten alles auf einmal funktioniert,
ist es wichtig, nach der Inventur und der
Definition von Standards eine struktu-
rierte und realistische Roadmap aufzu-
stellen. Sie ist die Grundlage dafir, die
Umstellung auf SD-WAN nicht nur
méglichst schnell, sondern auch effizi-
ent durchzufihren. Dabei sollten Unter-
nehmen insbesondere die Vorlaufzeiten
der Internetprovider fir das Provisionie-
ren von Internetanschlissen und ande-
re zeitliche Einschrénkungen berick-
sichtigen. Auch wichtig ist, die Imple-
mentierung neuer Netzwerkkomponen-
ten schrittweise durchzufihren. So
kénnen Administratoren einen reibungs-
losen Ubergang sicherstellen und Aus-
fallzeiten minimieren.

Nach der intensiven Planungsphase
folgt logischerweise die praktische Um-
setzung: Es ist an der Zeit, die neue SD-
WAN-Infrastruktur zu implementieren

BEVOR UNTERNEHMEN
MIT DER MIGRATION
IHRER NETZWERKE AUF

SD-WAN BEGINNEN,
SOLLTEN SIE ZUNACHST
EINE INVENTUR DER
BESTEHENDEN INFRA-
STRUKTUR VORNEHMEN.

Marcel Stadler, Product
Manager SD-WAN, Open Systems
www-open-systems.com/de/

und die Umschaltung von der alten L&-
sung vorzunehmen. Diese Schritte erfor-
dern eine gute Koordination zwischen
den zentralen und lokalen IT-Teams so-
wie dem SD-WAN-Anbieter, um Downt-
imes und Netzwerkausfélle zu minimie-
ren sowie eine nahtlose Integration zu
gewdhrleisten. Das Testen der neuen
Umgebung vor, wéhrend und nach der
Migration stellt sicher, dass alle Syste-
me reibungslos funktionieren. Doch
auch bei noch so sorgféltiger Planung
und gewissenhaftem Testings kann es
wdhrend des Transformationsprozesses
zu Herausforderungen kommen. Das an
sich ist tolerierbar, sofern Unternehmen
sie frihzeitig identifizieren und die not-
wendigen Anpassungen vornehmen.

Zu guter Letzt ist es wichtig, dass die
Projektleitung eine offene Kommunikati-
on mit allen Beteiligten und Stakehol-
dern etabliert. Nur so wird keiner ber-
gangen und nichts Gbersehen. Zudem ist
Flexibilitét entscheidend, um die Migra-
tion zu SD-WAN erfolgreich umzuset-
zen. Sind all diese Dinge erfiillt und be-
ricksichtigt steht einem zukunftssicheren
Netzwerkbetrieb nichts mehr im Wege.

Marecel Stadler



Precision Al

CYBERSICHERHEIT IN ECHTZEIT

Kinstliche Intelligenz (KI) treibt schon
seit Uber einem Jahrzehnt die Produktivi-
tgt in Unternehmen voran - héufig im
Hintergrund. Durch die Einfihrung von
generativer Kl ist sie den meisten Mit-
arbeitern ein Begriff und auch in deut
schen Firmen gewinnt Kl an Bedeutung:
Laut einer Erhebung des Statistischen
Bundesamtes nutzte Ende 2023 jedes
achte Unternehmen kinstliche Intelli-
genz.

Die schnelle Verbreitung von Kl in Un-
ternehmen birgt aber auch viele Sicher-
heitsrisiken, darunter Datenlecks, die
Preisgabe von vertraulichen Informatio-
nen oder Reputationsrisiken.

Kl revolutioniert nicht nur die Geschdafts-
welt, sondern auch Angriffe, die sich
gegen uns richten. Cyberkriminelle ken-
nen und nutzen die Vorteile von KI, um
Unternehmen in kirzerer Zeit mit au-
thentischeren Angriffen zu attackieren.
Durch immer neue Methoden gewinnt
die Cyberlandschaft an Komplexitt.

Das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) zeigt in seinem
Bericht zur lLage der IT-Sicherheit in
Deutschland auf, dass tdglich eine Vier-
telmillion neue Schadsoftware-Varian-
ten und 21.000 infizierte Systeme ver-
zeichnet werden. Dazu kommen mehr
als 2.000 Schwachstellen in Software-
produkten pro Monat.

it-sa
Expo&Congress

Besuchen Sie uns
in Halle 7A-518

Die aktuellen Abwehrmechanismen rei-
chen nicht mehr aus, um Unternehmen
ausreichend zu schiitzen. Damit sie mit
Angreifern mithalten kénnen, sind Kl-ge-
stitzte Technologien unabdingbar. Pre-
cision Al von Palo Alto Networks ist die
ndchste Generation der kiinstlichen In-
telligenz, die speziell fir die Cybersi-
cherheit entwickelt wurde.

Abwehr von Cyberangriffen durch
Precision Al

Das proprietdre KI-System kombiniert die
Vorhersagegenauigkeit von maschinel-
lem Lernen (ML) und Deep Learning, und
automatisierte AbwehrmaBBnahmen mit
der Zugdnglichkeit von generativer K.
Precision Al wurde in alle bestehenden
und neuen Funktionalitéten integriert,
um Unternehmen bei der Bekémpfung
neuartiger Bedrohungen zu unterstit-
zen. Copilots fir die Plattformen Strata
(Netzwerk), Prisma (Cloud) und Cortex
(Security Operations) erméglichen einen
besseren Einblick in die Sicherheitsdaten
des Unternehmens und dadurch einen
besseren Schutz. Precision Al vereinfacht
Abléufe, ohne sich negativ auf die Cy-
bersecurity auszuwirken.

Der Schlissel fir gute Kl-Ergebnisse
sind qualitativ hochwertige Daten, die
zur Abwehr von Angriffen genutzt wer-
den. Precision Al basiert auf dem welt-
weit gréften Sicherheitsdatensatz unter
den fishrenden Anbietern von Cybersi-
cherheit: Palo Alto Networks analysiert
taglich 4,6 Milliarden neue Vorflle,
entdeckt téglich 2,3 Millionen neue
und bisher nicht vorkommende Angriffe
und blockiert taglich 11,3 Milliarden
Attacken. Dadurch besitzt Palo Alto
Networks groBe Datenschétze, die fir
effektive KI ausschlaggebend sind. Pre-
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cision Al zentralisiert diese Daten und
analysiert sie mit sicherheitsspezifischen
Modellen, um die Erkennung, Préventi-
on und Reaktion auf Cyberangriffe zu
automatisieren. Das KlI-System ermég-
licht prézise und vertrauenswirdige Si-
cherheitsergebnisse in Echtzeit und re-
duziert so das Risiko von Angriffen.

Fazit

Sicherheit hat sich zu einem Datenpro-
blem entwickelt. Durch die Analyse von
Terabytes an Daten kann Precision Al
die Cyberabwehr veréndern, um recht-
zeitig auch auf bisher unbekannte
Echtzeit
reagieren zu kénnen. Gleichzeitig er-

Sicherheitsbedrohungen in

halten Sicherheitsteams umfassende
Einblicke und die genauesten Sicher-
heitsergebnisse in der Branche. In Kom-
bination mit dem Plattform-Ansatz von
Palo Alto Networks ist Precision Al der
Eckpfeiler zur Transformation der Cy-
bersicherheit.

Martin Zeitler

UM KI WIRKLICH SINNVOLL
IM SECURITY-KONTEXT
EINSETZEN ZU KONNEN,
BENOTIGT MAN EIN OKO-
SYSTEM, EINE ZENTRALE
STELLE, DIE ALGORITHMEN
TRAINIERT UND ZUR VERFU-
GUNG STELLT, UND EINEN
GROSSEN DATENPOOL MIT
HOHER DIVERSITAT UND
VIELEN ATTRIBUTEN.

Martin Zeitler, Senior Director Systems
Engineering fiir Zentraleuropa, Palo Alto
Networks, www.paloaltonetworks.com
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Gekaperte Router entfesseln
DDoS-Tsunami

WENN CORE-ROUTER GEFAHRLICH WERDEN

Seit Anfang 2023 lésst sich ein starker
Anstieg von DDoS-Angriffen beobach-
ten. Ein neuer Trend besteht darin, An-
griffe mit hoher Paketrate zu versenden.
Dieser Artikel stellt die Ergebnisse des
OVHcloud-Teams vor, um iiber neve Er-
kenntnisse zu dieser Bedrohung zu infor-
mieren.

Interessanterweise fallt die jingste An-
kindigung, dass das 911 S5 Botnet zwi-
schen dem 25. und dem 30. Mai 2024
zerschlagen wurde, mit einem deutli-
chen Rickgang der DDoS-Angriffe zu-
sammen, der Mitte Mai einsetzte. Wir
kénnen jedoch nicht mit Sicherheit be-
statigen, dass diese Ereignisse miteinan-
der verbunden sind. Wéhrend sich die
Haufigkeit der Angriffe scheinbar wie-
der normalisiert hat, beobachten wir
immer noch eine groBe Anzahl von
DDoS-Angriffen  mit Paketraten von
mehr als 100 Mpps (Millionen Pakete
pro Sekunde).

Angriffe mit hoher Paketrate

Normalerweise beruhen die meisten
DDoS-Angriffe auf dem Senden einer
groBBen Menge von Datenmill, um die

- TEIL 1 VON 2 -

Bandbreite zu sattigen (Angriffe auf der
Netzwerkschicht), oder auf dem Sen-
den einer groflen Menge von Anwen-
dungsanforderungen, um eine ibermé-
Bige CPU- oder Speichernutzung zu
verursachen (Angriffe auf der Anwen-
dungsschicht). Natirlich gibt es auch
andere Methoden: Dazu gehéren An-
griffe, die auf der Paketrate oder auf
Paketen pro Sekunde basieren.

Ziel von Angriffen auf die Paketrate ist
es, die Paketverarbeitungsengines von
Netzwerkgeréten in der Néhe des Ziels
zu Uberlasten, anstatt die verfiigbare
Bandbreite auszuhungern. Die allge-
meine |dee besteht darin, die Infrastruk-
turen vor dem anvisierten Dienst (etwa
Load-Balancer, Anti-DDoS-Systeme, ...)
lahmzulegen und so méglicherweise
eine grofe Infrastruktur als Kollateral
schaden zu beeintréchtigen. Einfach
ausgedriickt: Anstatt zu versuchen, Li-
cken in Anti-DDoS-Systemen zu finden,
werden sie einfach ausgeschaltet.

Angriffe auf die Paketrate sind recht ef-
fektiv, da es in der Regel schwieriger ist,
mit vielen kleinen Paketen umzugehen

als mit gréfBeren, aber weniger zahlrei-
chen Paketen. Dies liegt daran, dass die
Rechenkosten im Allgemeinen hoher
sind. Wird etwa Software zur Verarbei-
tung von Paketen verwendet, bedeutet
jedes Paket mindestens einen Speicher-
zugriff (abgesehen von méglichen Ko-
pien oder Zugriffen auf gespeicherte
Daten wie Verbindungstabellen), an-
statt einfach iber mehr Bytes zu iterie-
ren. Wird Hardware verwendet, wird
die Leistung der Paketverarbeitung
zwar nicht unbedingt von der Paketrate
beeinflusst, aber die Prozesspipeline
héngt wahrscheinlich von anderen Kom-
ponenten ab, wie zum Beispiel dem
Speicher (wieder!), der durch hohe Pa-
ketraten stark belastet werden kénnte.
Unter diesen Bedingungen kann man
aufgrund der sehr hohen Rate an Gren-
zen stof3en oder einfach nur, weil man
nicht geniigend Puffer hat, um alles zu
speichern, was wahrscheinlich zu Lo-
tenzzeiten oder LeistungseinbuBen
fihrt. Wir kénnen dieses Problem in ei-
nem einzigen Satz zusammenfassen:
Wenn |hre Aufgabe darin besteht,
hauptsdchlich mit Nutzlasten umzuge-
hen, kann die Bandbreite die harte

44400 14:4415 14443

Bild 1: Am 25. Mai. 2024 erfolgte ein Angriff mit 1,5 Tbps, direkt gefolgt von der gréBten jemals bei
OVHcloud aufgezeichneten Bitrate mit 2,5 Thps in der Spitze.
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Bild 2: Dieser spezielle Angriff machte seinerzeit deutlich, dass Botnets zunehmend in der Lage sind,
enorme Paketraten zu erzeugen und diese iber einen langen Zeitraum aufrechtzuerhalten.

Grenze sein. Wenn |hre Aufgabe aber
darin besteht, hauptséchlich mit Paket-
képfen umzugehen, ist die Paketrate die
harte Grenze.

Aus diesem Grund ist es unter den
meisten Bedingungen schwieriger, mit
kleinen Paketen umzugehen als mit gro-
Ben Paketen. Kurz gesagt, ein 10-Gbit
/s-DDoS-Angriff mit groBen Paketen
(1480 Byte) ergibt circa 0,85 Mpps:
im Vergleich dazu ergeben 10 Gbit/s
mit den kleinsten Paketen (84 Byte auf
der Leitung fir Ethernet) massive circa
14,88 Mpps.

Im Zusammenhang mit der Standard-
MTU des Internets (1500) kdnnen 17-
mal mehr Pakete auf der Leitung unter-
gebracht werden, wenn nur die kleinst-
méglichen Pakete erzeugt werden, im
Vergleich zu groBBen Paketen. Um eine
Vorstellung von den Rechenkapazitaten
zu vermitteln, die im Zusammenhang mit
der DDoS-Abwehr erforderlich sind,
kann eine 100-Gbit/s-Verbindung eine
Leitungsrate von 149 Mpps bewaltigen:
Dies erméglicht bis zu sechs Nanose-
kunden Verarbeitungszeit pro Paket
oder 18 Zyklen fir eine einzelne Re-
chenpipeline, die mit einer Taktfrequenz
von 3 GHz lguft. Anders ausgedriickt:
Selbst mit Dutzenden von parallelen
Pipelines stehen nicht viele Zyklen zur
Verfigung, vor allem, wenn man auf
Speicher zugreifen muss.

Nebenbei bemerkt ist dies einer der
Griinde, warum OVHcloud seine eige-
nen Netzwerk-Appliances fir DDoS-In-
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frastrukturen entwickelt. Wir verwen-
den eine Kombination aus FPGA und
Userland-Software (DPDK), um Appli-
ances mit handelstblicher Hardware zu
bauen. Jede Netzwerk-Appliance, die
zur Abschwdchung von DDoS-Angrif-
fen eingesetzt wird, wird intern entwor-
fen, implementiert und gewartet (wie
Ubrigens auch der Rest unserer Anti-
DDoS-Systeme). Dank dieses schlanken
Ansatzes kénnen wir die Leistungser-
wartungen und -beschrénkungen genau
abstimmen und sicherstellen, dass unse-
re Appliances den Anforderungen ent-
sprechen.

Der Anstieg der (groBen)
Paketraten-Angriffe

DDoS-Angriffe, die sich auf hohe Paket-
raten stiitzen, sind nicht neu, und Netz
betreiber auf der ganzen Welt waren
mindestens einmal mit solchen Angriffen
konfrontiert. Der hdchste ffentlich be-
kannte Angriff mit hoher Paketrate wur-
de beispielsweise von Akamai im Jahr
2020 gemeldet und erreichte 809
Mpps. Trotz dieser hohen Zahl liegt die
iberwiegende Mehrheit der Angriffe
auf die Paketrate jedoch weit unter 100
Mpps. Dies liegt wahrscheinlich daran,
dass die Erzeugung vieler kleiner Pakete
schwieriger ist als die Erzeugung grofier
Pakete (man braucht viel mehr Rechen-
leistung, Ghnlich wie bei der Verarbei-
tung) und dass es schwieriger ist, sie vor
Netzwerkiberwachungs- und  Miss-
brauchsschutzsystemen zu verbergen.

Angriffe auf die Paketrate haben bei uns
vor zwei Jahren begonnen, ernsthaft Auf-

merksamkeit zu erregen, nachdem wir
mehr als sechs Stunden lang von einer
gigantischen UDP-Flut betroffen waren,
die im Durchschnitt circa 700 Mpps fiir
ungefdhr vier Stunden erreichte, aber
erfolgreich eingeddmmt wurde.

In den letzten 18 Monaten und insbe-
sondere in den letzten sechs Monaten,
haben wir einen starken Anstieg von
DDoS-Angriffen mit Paketraten von iiber
100 Mpps festgestellt. Wir konnten
nicht mehr nur wenige Angriffe pro Wo-
che abwehren, sondern Dutzende oder
sogar Hunderte pro Woche. Anfang
2024 mussten unsere |Infrastrukturen
mehrere Angriffe mit Gber 500 Mpps
abwehren, darunter einen mit 620
Mpps in der Spitze. Im April 2024 ent-
schérften wir sogar einen rekordver-
déchtigen DDoS-Angriff, der circa 840
Mpps erreichte und damit knapp Gber
dem bisherigen Rekord von Akamai lag.

Dieser Angriff bestand zu 99 Prozent
aus TCP ACK, die von etwa 5.000
QuellIPs stammten. Interessanterweise
war das restliche Prozent ein DNS-Ref-
lection-Angriff, bei dem circa 15.000
DNS-Server zur Verstérkung des Daten-
verkehrs genutzt wurden, was bei An-
griffen mit hoher Paketrate nicht wirklich
effizient ist.

Obwohl der Angriff weltweit verteilt
war, kamen zwei Drittel der Gesamt-
pakete von nur vier PoPs, die sich alle
in den USA befanden, wobei drei da-
von an der Westkiiste lagen. Dies ver-
deutlicht die Fahigkeit der Téater, eine



RX/TX packets per second

Bild 3: Ein rekordverddchtiger DDoS-Angriff mit 840 Mpps wurde

von OVHcloud entschérft.

hohe Paketrate iber nur wenige Pee-
rings zu senden, was sich als sehr pro-
blematisch erweisen kann. Im Allge-
meinen gehen Anti-DDoS-Reaktionste-
ams - nicht nur bei OVHcloud - davon
aus, dass es wirklich schwierig ist,
massive DDoS-Angriffe von nur weni-
gen geografischen Standorten aus zu
versenden. Ausgehend von dieser An-
nahme sind unsere Infrastrukturen hori-
zontal skaliert und weltweit verteilt, so
dass sie die Last leichter aufnehmen
kénnen. Die Verteilung des Datenver-
kehrs bei dem Angriff mit 840 Mpps
hat diese Annahme jedoch stark in Fra-
ge gestellt. Wir verfigen zwar iber
die lokalen Kapazitdten, um diesen
Angriff zu entscharfen, aber wir wer-

-
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Bild 4: Verteilung der 70 IPs mit den
héchsten Paketraten nach Standorten
des AS

den das allgemeine Skalierungs- und
Verteilungsmodell unserer Anti-DDoS-
Infrastrukturen anpassen, um sicherzu-
stellen, dass wir kinftige (und wahr-
scheinlich gréfBere) Angriffe so bewdl-
tigen kénnen, wie wir es heute tun.

Der signifikante Anstieg von Angriffen
mit hoher Paketrate hat uns schlieBlich
dazu veranlasst, uns intensiv mit dem
Thema zu beschdftigen. Als weltweiter
Cloudanbieter prift OVHcloud tég-
lich viele DDoS-Angriffe, was uns ei-
nen besonderen Blickwinkel auf dieses
Thema erméglicht. Wir wollten verste-
hen, wie diese Angriffe generiert wer-
den, woher sie kommen und mégli-
cherweise herausfinden, was wir tun
kénnen, um unsere Infrastrukturen und
Kunden besser gegen diese Art von
Angriffen zu schijtzen.

Bdse Core-Router entlarven
Wahrend unserer Analysekampagne,
bei der wir fast hundert Angriffe mit ei-
ner Paketrate von 100 bis 500 Mpps
manuell untersuchten, stellten wir fest,
dass viele Angriffe von nicht allzu vie-
len Quellen ausgingen, die einen gro-
Ben Teil des gesamten Datenverkehrs
verursachten. Wir erstellten eine Liste
bekannter angreifender IPs, die jeweils
mindestens 1 Mpps erzeugen kénnen,
und beschlossen, weiter zu graben.

Wir analysierten die 70 IPs mit den
hochsten Paketraten von bis zu 14,8
Mpps pro IP. Diese IPs gehéren haupt-
sdichlich zu Autonomen Systemen (AS)
in Asien, aber auch Europa, der Nahe
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Osten, Nordamerika und Siidamerika
sind vertreten. Die ermittelten AS schei-
nen Uberwiegend zu Unternehmens-

ISPs oder

tern zu gehdren.

Cloud-Konnektivitétsanbie-

Um zu verstehen, welche Art von Gerd-
ten an diesen DDoS-Attacken beteiligt
waren, haben wir Onyphe verwendet,
um festzustellen, ob diese IPs bekannt
waren. In der Tat ist ein groBer Teil die-
ser IPs als MikroTik-Router bekannt und
stellt im Internet - zumindest - die Kon-
figurationswebseite zur Verfigung.

Zum jetzigen Zeitpunkt ist es moglich,
dass dieser Datenverkehr entweder
von Servern erzeugt wird, die sich hin-
ter einem mit NAT konfigurierten Rou-
ter befinden, eine gefalschte IP ver-
wenden oder eine seltsame TCP-Refle-
xion ausnutzen. Wir haben diese Hy-
pothesen jedoch schnell verworfen,
da es unwahrscheinlich ist, auf eine so
groBBe Anzahl identifizierter MikroTik-
Router zu stof3en, zumal MikroTik kei-
nen grolen Marktanteil hat. Dariber
hinaus zeugt die Offenlegung einer
Administrationsschnittstelle
Management-Praktiken.
Sie vergréBert die Angriffsflache des

Gerdts und kann die Kompromittie-

von
schlechten

rung durch einen Angreifer erleich-
tern. Dariber hinaus wurde RouterOS
- das Betriebssystem von MikroTik - in
den letzten Jahren von mehreren kriti-
schen CVE-Licken heimgesucht. Selbst
wenn ein Patch verdffentlicht wurde,
sind diese Gerdte méglicherweise
noch nicht gepatcht worden.
Sebastien Meriot und Christophe Bacara

www.ovhcloud.com

AUSBLICK

In der Ausgabe 11-12 spre-
chen wir dann iiber offene

Scheunentore, Zahlen und

Fakten und ziehen ein Fazit
aus dem Geschehenen.
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