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LIEBE LESERINNEN UND LESER,

um ein erfolgreiches Unternehmen zu sein, sollte man immer alles im Blick
und alles unter Kontrolle haben. Dass das nicht so einfach ist, merkt man
schon an dem Wértchen ,sollte”.

Man ,sollte” mittlerweile gut auf die Einfihrung von NIS2 vorbereitet sein,
man ,sollte” sich mit dem Lieferkettensorgfaltsgesetz auseinandergesetzt
haben, man ,sollte” sich natiirlich auch dringend um sein SAP-System kiim-
mern, die Cyberabwehr aktuell halten oder beispielsweise die Migration
in die Cloud vorantreiben.

Die Praxis sieht oft anders aus. Statt all diese Dinge wirklich im Blick
zu haben, fehlt der Uberblick. Was bleibt? Hilfloses Hande ber dem Kopf
zusammenschlagen! So endet es zumindest bei mir recht héufig - nicht,
weil ich mich um oben genannte Themen kimmern mijsste, sondern weil
manchmal einfach zu viele Abteilungen zu viele Informationen auf einmal
wollen, weil sich Termine und Besprechungen iiberlagern oder einfach nur
der Posteingang iberquillt.

Um im Unternehmen zum Beispiel den Uberblick zu behalten, ware
die Einfihrung eines IT-Monitorings eine gute Idee. Fir die Einhaltung von
NIS2 sollte man sich vielleicht einen Spezialisten ins Team holen.

Und fiir meinen Arbeitsablauf?¢ Da habe ich gelernt, dass man das
wichtigste To-do in eine Fokuszeit legt. Eine Stunde fokussiertes Arbeiten,
ohne Ablenkung, ohne Posteingang, ohne Chatfunktion, ohne Smart-

phone. Ich werde berichten, ob es funktioniert.

Herzlichst

%Q/M

Carina Mitzschke | Redakteurin it management & it security

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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GRUNDE FUR DAS MEIDEN DES
ARBEITSPLATZES

zu Hause arbeiten ist
bequemer/giinstiger

lange Arbeitswege

wenig Motivation

Bessere Zeiteinteilung

schlechtes Arbeitsklima

NGSKRAFTESTUDIE

WIESO MITARBEITENDE DAS BURO MEIDEN

Ein Drittel der Filhrungskrdfte stimmt der Aussage zu,
dass Mitarbeitende im Homeoffice arbeiten wollen,
weil sie nicht gerne ins Biro kommen. Hauptgrinde
dafir sind lange Arbeitswege und ein schlechtes
Arbeitsklima. Zu diesem Ergebnis kommt der Hern-
stein Management Report, eine reprdsentative Be-
fragung von 1.500 Fihrungskraften in Deutschland
und Osterreich.

Gute Fihrungsarbeit kann insbesondere bei einem
schlechten Arbeitsklima entgegenwirken. Leader-

Hernstein Management Report 2024
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ship, welches auf Empathie und Einfilhlungsverms-
gen setzt, kann die Produktivitét positiv beeinflussen
und die Stimmung im Unternehmen verbessern. Ob-
wohl die befragten Fishrungskréfte diese Persdnlich-
keitsmerkmale als wichtig erachten, treffen diese
nur bei rund 30 Prozent ihrer eigenen Fihrungskraft
voll zu.

Noch ein interessantes Ergebnis findet sich im aktu-
ellen Report: Leadership und Management werden
von den befragten Fihrungskréften mehrheitlich,
genau zu 56 Prozent, als Begriffe mit unterschied-
lichen Funktionen gesehen. Dabei steht Manage-
ment eher fir die Sachebene und Leadership fir die
Beziehungsebene. Die hdufigste Assoziation mit
Management ist ,klare Organisation”, die von 37
Prozent der Befragten genannt wird. Mit Leader-
ship wird an erster Stelle menschliches und sozia-
les Verhalten in Verbindung gebracht, und zwar
von 21 Prozent.

www. hernstein.at

Stressvermeidung




Blockchain

NUR NISCHENTECHNOLOGIE?

Blockchain-Anwendungen kommen bei
weniger als einem Prozent der Unterneh-
men aus der DACH-Region zum Einsatz.
Unternehmen aus der Finanzindustrie,
dem Informations- und Kommunikations-
sektor sowie Beratungsfirmen gehdren
dabei zu den Unternehmen, die die
Blockchain iiberdurchschnittlich héufig
nutzen. So bilden sich insbesondere in
den wichtigen Finanzzentren sogenannte
Blockchain-Cluster. Das zeigt eine Studie
des Zentrums fir Europdische Wirtschafts-
forschung, der TU Miinchen und der Uni-

versitét Mannheim.

.Unsere Ergebnisse zeigen, dass die
Blockchain von unter einem Prozent al-
ler analysierten Unternehmen genutzt
wird. Damit ist die Technologie auch 15
Jahre nach ihrer Einfihrung weiterhin
eine Nischentechnologie, wobei die Fi-
nanzbranche aber auch ICT- und Bera-
tungsunternehmen Blockchain durchaus
stellenweise einsetzen”, sagt Prof. Dr.

Hanna Hottenrott, Leiterin des ZEW-
Forschungsbereichs ,Innovationsékono-
mik und Unternehmensdynamik” und
Mitautorin der Studie.

Blockchain-Cluster

Die Bildung von Blockchain-Clustern in
Finanzzentren habe mehrere Vorteile. Zu-
néchst ermégliche die Ndhe zu anderen
Unternehmen, die an &hnlichen Techno-
logien arbeiten, den Austausch von Wis-
sen, Ressourcen und mache Kooperatio-
nen damit wahrscheinlicher. Auch die
geringe Entfernung zu potenziellen Kun-
den spiele dabei eine wichtige Rolle. Zu-
séitzlich kann die Néhe zu Finanzzentren
den Zugang zu Kapital und Investitionen
erleichtern. ,Insgesamt tragen Block-
chain-Cluster dazu bei, die Verbreitung
der Blockchain-Technologie zu férdern,
indem sie ein Umfeld schaffen, das Inno-
vation, Zusammenarbeit und Wachstum
in diesem Bereich unterstitzt”, erldutert
Prof. Dr. Hanna Hottenrott.

www.zew.de
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IMMER MEHR GERATE BETROFFEN

Industrieunternehmen in Deutschland sind laut einer aktuellen Analyse des
Kaspersky ICS CERT nach wie vor im Visier von Cyberkriminellen: So war
mehr als jeder sechste industrielle Computer 2023 von Cyberbedrohungen
betroffen (18,3 Prozent).

Cyberbedrohungslandschaft im internationalen Vergleich

Im internationalen Vergleich werden Industrieunternehmen in Deutschland
deutlich weniger angegriffen: Wéhrend hierzulande 18,3 Prozent der in-
dustriellen Computer betroffen waren, waren es weltweit knapp 32 Pro-
zent. Weiterhin zeigt die Analyse regionale Unterschiede in der globalen
Bedrohungslandschaft. In der zweiten Jahreshélfte des vergangenen Jah-
res gab es deutliche regionale Schwankungen im Prozentsatz der indus-
triellen Computer, auf denen schadliche Aktivitéten blockiert wurden.
Waéhrend in Afrika 38,2 Prozent betroffen waren, lag der Anteil in Nord-
europa lediglich bei 14,8 Prozent.

www.kaspersky.de

VIELFALT DER ENTDECKTEN MALWARE

o Denylisten

(Quelle: Kaspersky - ICS Threat Landscape Report)

Mai/Juni 2024 | www.it-daily.net

EMPFEHLUNGEN
ZUM SCHUTZ VON
OT-COMPUTERN

» RegelmaBig Sicherheitsanalysen
von OT-Systemen durchfihren

» Eine kontinuierlichen Schwach-
stellenbewertung und -sortierung
als Grundlage fir einen effekti-
ven Schwachstellenmanagement-
prozess etablieren

» Alle Komponenten des OT-Net-
zes des Unternehmens rechtzei-
tig aktualisieren

» Ein ICS Threat Intelligence
Reporting liefert detaillierte
Informationen iber schadliche
Kampagnen, die auf Industrie-
unternehmen abzielen

» EDR-Lésungen einsetzen

» Dedizierte OT-Sicherheitsschulun-
gen fir IT-Sicherheitsteams und

OT-Personal durchfihren

ICS Threat Landscape Report

y schédliche
Dokument



Digitale Traditionsbank

AUF DEM WEG ZUM KLASSENBESTEN

Klassische USPs der Traditionsbanken
wie die fachlich-fundierte Beratung von
Mensch zu Mensch bieten den digital
orientierten, zeitknappen Verbrauchern
heute keinen ausreichenden Mehrwert
mehr.

Das Ziel, digitale Traditionsbank zu wer-
den, die einen agilen, reaktionsschnel-
len und personalisierten Service per Mo-
bilgerat bietet, rickt somit nur langsam
naher. Um Wettbewerbsfahigkeit, Mehr-
wert und Einzigartigkeit zu erlangen,
missen traditionelle Banken ihre Wett-
bewerbsvorteile - fundiertes Kundenwis-
sen, Vertrauenskapital und anspruchs-
volle Finanzprodukte - noch konsequen-
ter als bislang in die Smartphone-Welt
ihrer Kunden transformieren.

Die Wettbewerbsstrategie gehort auf den
Prifstand, da die Traditionsbanken in Sa-
chen Flexibilitdt und Preisgestaltung nicht
mit digitalen Banken oder GAFAM (Goo-
gle, Amazon, Facebook, Apple und Mic-
rosoft)-chnlichen Anbietern mithalten kén-
nen. Sie sollten sich stattdessen darauf
konzentrieren, Klassenbeste unter ihres-
gleichen zu werden, solange die Wech-
selbereitschaft so gering ist wie derzeit.

Gute Kundenarbeit bei Hackerangriffen
oder Phishing schiitzt zudem vor Abwan-
derung und steigert die Attraktivitat for
potenzielle Neukunden. Erweiterte Si-
cherheitsverfahren (Enhanced Digital
Security) zéhlen zu den drei Top-Kriteri-
en fir einen Wechsel der Hausbank in
Deutschland.

TRENDS | @

Als vertrauenswiirdiger Finanzdienstleis-
ter sollten Banken aktiver zum Thema Si-
cherheit kommunizieren - vorausgesetzt
ihre digitale Technologie ist auf dem neu-
esten Stand und Sicherheitsvorkehrungen
werden nicht als Last wahrgenommen.

Das Smartphone wird immer zur Schalt-
zentrale fir das tégliche Leben - auch in
Deutschland. Damit entsteht ein enormes
Potenzial fiir hyperpersonalisierte Dienst-
leistungen auf der Grundlage von Zah-
lungen und Standortdaten, vorausge-
setzt, Technologie und Prozesse sind vor-
handen, um die Daten zu verarbeiten.

Umwelt, Sozial- und Governance-Aspek-
te (ESG) stellen ebenfalls einen potenzi-
ellen Wettbewerbsvorteil fir Banken dar.

www.soprasteria.de

[ network

Ihr Premium IT-Dienstleister fir
maximale Sicherheit & Verfiigbarkeit

o Zertifizierte Rechenzentren in Deutschland

¢ Umfassendes Portfolio von Colocation bis Cloud-Services

e Kompetente Unterstlitzung bei der Umsetzung lhrer
Sicherheitsauflagen durch unsere IT-Security-Experten

e Ausgefeilte SIEM-Systeme und eigenes SOC fiir die
Bearbeitung und Dokumentation Ihrer Security-Events

=]

Jetzt informieren
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In unserer digitalen Welt ist die IT-Infro-
struktur ein kritischer Erfolgsfaktor fir
jedes Unternehmen. Die sténdige Verfig-
barkeit und Funktionsfshigkeit von IT-
Systemen ist unerldsslich, um Geschdfts-
prozesse reibungslos zu gestalten, Kun-
denzufriedenheit zu gewdhrleisten, den
Wettbewerbsvorteil zu sichern und Eng-
pdsse zu identifizieren.

IT-Monitoring spielt hierbei eine entschei-
dende Rolle. Uber dessen Bedeutung,
Potenziale und Herausforderungen spra-
chen wir mit Alexander Wiedenbruch,
Director R&D & Domain Representative

bei der USU GmbH.

Mai/Juni 2024 | www.it-daily.net

Die

des

it management: Herr Wiedenbruch,
. wenn wir iber das Thema IT-Monito-
ring sprechen, wie hoch wiirden Sie den
Verbreitungsgrad in deutschen Unterneh-
men einschétzen?

Alexander Wiedenbruch: In der heuti-
gen Geschéftswelt, wo nahezu jedes Un-
ternehmen in irgendeiner Weise [T-Monito-
ring einsetzt, wirde ich den Verbreitungs-
grad in deutschen Unternehmen als sehr
hoch einstufen. Diese Entwicklung unter-
streicht das zunehmende Bewusstsein fur
die Bedeutung einer nahtlosen Uberwa-
chung der [T-Infrastruktur. Trotzdem finden
wir in vielen [T-Abteilungen eine Vielzahl

Mehrwerte

IT-Monitorings

ALLES IM BLICK,
ALLES UNTER KONTROLLE

nicht integrierter Monitoring-Systeme vor,
die historisch mit der [T-Infrastruktur mitge-
wachsen sind. Es ist nicht uniiblich, dass
grofle, international agierende Unterneh-
men bis zu 10 verschiedene Systeme par-
allel nutzen. Dies deutet darauf hin, dass
zwar ein Bewusstsein fir die Notwendig-
keit von IT-Monitoring besteht, jedoch oft
noch Herausforderungen in Bezug auf die
Integration und Konsolidierung bestehen,
um eine effiziente und ganzheitliche Uber-
wachung zu gewdhrleisten. Es besteht al-
so definitiv noch Potenzial fir eine breitere
Akzeptanz und Implementierung von inte-
grierten [T-Monitoring-L&sungen in deut-
schen Unternehmen.



? it management: Wie meistern Sie
. die Herausforderungen, die die im-
mer weiter steigende Komplexitét von IT-
Systemen und Anwendungen mit sich
bringt. Die IT-Infrastruktur wird von Jahr
zu Jahr komplexer. Kénnen wir dagegen
etwas tun?

Alexander Wiedenbruch: Die steigen-
de Komplexitét der IT-Landschaften stellt
zweifellos eine Herausforderung dar. Ei-
ne IT-Monitoring-L&sung sollte nach unse-
rer Auffassung speziell dafir konzipiert
sein, um diese Komplexitét zu beherr-
schen und das Management von IT-Infra-
strukturen zu vereinfachen. Wir nutzen
hierfir speziell entwickelte Konnektoren
und Tools, um Daten aus allen Bereichen
der IT-Landschaft effizient zu erfassen.
Dies erlaubt eine ganzheitliche Uberwa-
chung des gesamten Systems, die sich
vom Endto-End (E2E) Monitoring tber
Cloud- und Container-Uberwachung bis
zu individuellen Anwendungen erstreckt.
Durch die Integration in bestehende Sys-
teme und die Bereitstellung intelligenter
Observability-Funktionen bieten wir unse-
ren Kunden eine nahtlose und effiziente
360-Grad-Uberwachungsmaglichkeit.

Damit kénnen sie nicht nur die steigende

DIE ZUKUNFT GEHORT DEN LOSUNGEN,
DIE NICHT NUR REAKTIV, SONDERN
AUCH PROAKTIV AGIEREN KONNEN.

Dr.-Ing. Alexander Wiedenbruch,
Director R&D & Domain Representative, USU GmbH,

Komplexitdt bewdltigen, sondern auch
ihre Geschdftsprozesse und die Einhal-
tung von Services und Service-Level-Ag-
reements (SLAs) effektiver managen und
tberwachen. So stellen wir sicher, dass
unsere Kunden nicht nur den aktuellen,
sondern auch zukiinftigen Anforderungen
ihrer ITUmgebungen gewachsen sind.

it management: Kénnen Sie ndher

erlégutern, was Sie unter einer
360-Grad-Uberwachung verstehen2 Und
wie zielfihrend ist so ein Ansatz?2

Alexander Wiedenbruch: Unter einer
360-Grad-Uberwachung verstehen wir
eine umfassende Sicht auf die gesamte
[T-Infrastruktur eines Unternehmens, die
sich nicht nur auf die Uberwachung klas-
sischer Hardwarekomponenten wie Ser-
ver und Netzwerke beschrénkt. Unser
Ansatz schlieBt Software, Applikationen,

www.usu.com

COVERSTORY | 11

Datenbanken sowie die gesamte Rechen-
zentrums- und Gebdudetechnik ein. Dies
ist entscheidend, denn auch Faktoren wie
die Raumtemperatur, der Energiever-
brauch, die Effizienz der Klimatisierung,
mégliche Uberlastungen oder Stérungen
in der unterbrechungsfreien Stromversor-
gung (USV) spielen eine zentrale Rolle
fir die Serviceverfigbarkeit. Diese ganz-
heitliche 360-Grad-Betrachtung ist ent-
scheidend fir die Fahigkeit, Probleme
zeitnah zu identifizieren und zu beheben
und bietet so einen echten Mehrwert im
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Hinblick auf die Servicequalitét und -si-
cherheit.

it management: Neben der Uber-

wachung ist auch das IT-Service Ma-
nagement von zentraler Bedeutung. Wie
unterstiitzt die Lésung von USU Unterneh-
men dabei, ihre Effizienz in diesem Be-
reich zu steigern?

Alexander Wiedenbruch: Ein wesentli-
cher Aspekt unserer Lésung ist die Fahig-
keit, die Effizienz des Service Manage-
ments deutlich zu verbessern. Ein zentro-
les Problem vieler Unternehmen ist die
Flut an Warnmeldungen, die von ver-
schiedenen Monitoring-Tools generiert
werden und oft enthalten diese eine hohe
Anzahl an False Positives, also Alarme
oder Warnungen, die félschlicherweise
ausgeldst wurden, obwohl kein tatséchli-
ches Problem oder keine Bedrohung vor-
liegt. Unsere Lésung hilft, diese Heraus-
forderungen zu bewdltigen, indem sie die
analysiert
und nur die relevanten Warnungen her-
vorhebt. Durch die intelligente Korrelati-
on von Events und die Erstellung von Sam-

Informationen  normalisiert,

meltickets fir dhnliche oder zusammen-
héngende Probleme kénnen wir die An-
zahl Tickets
erheblich reduzieren. Dies ermdglicht IT-
Teams, sich auf tatsdchliche Probleme zu
konzentrieren und vermeidet die Uberlas-

der zu bearbeitenden

tung durch eine Vielzahl von Einzelti-
ckets. Dariber hinaus bietet unsere L&-
sung eine schnellere Diagnose und Behe-
bung von Problemen, was zu kirzeren
Ausfallzeiten und einer verbesserten Ser-
vicequalitét fihrt. Bei Bedarf kann das
System auch automatisch korrigierende
MaBnahmen einleiten oder den zusténdi-
gen Personenkreis alarmieren.

? it management: K/ ist ja das Hype-
« Thema in der IT. Wo kann sie den An-
wendern im IT-Monitoring helfen und gibt
es Best Practices fir einen Kl-basierten
Workflow?

Alexander Wiedenbruch: Kinstliche
Intelligenz bietet im Bereich des IT-Moni-

torings zahlreiche Vorteile, insbesondere

Mai/Juni 2024 | www.it-daily.net

bei der frihzeitigen Erkennung potenziel-
ler Probleme und der automatisierten Re-
aktion darauf. Ein Beispiel dafir ist eine
auf Kl-Algorithmen basierende dynami-
sche Schwellwertberechnung. Dies er-
méglicht es den Verantwortlichen, flexib-
le Schwellwerte fir relevante Metriken
wie CPU- oder Festplattenauslastung zu
konfigurieren, die sich an die tatséchliche
Nutzung anpassen. Durch die Nutzung
von historischen Daten und selbstlernen-
den Algorithmen ist ein solches intelligen-
tes Modul in der Lage, Muster zu identi-
fizieren und kontinuierlich Schwellwerte
anzupassen. Zum Beispiel wird bei der
CPU-Auslastung der Peak am Montag-
morgen beriicksichtigt, wenn alle Nutzer
nach dem Wochenende ihre IT-Endgerdte
starten. Dadurch verbessert sich die Qua-
litét der Alarmierung erheblich, was zu
weniger Fehlalarmen und einer frisheren
Erkennung von Anomalien fihrt.

it management: Nur das Zusam-

menspiel zwischen Monitoring, Event
Management, Capacity Management,
Incident Management und Alarmierungs-
modulen garantiert die Vermeidung tech-
nischer Ausfélle und sorgt fir eine schnel-
le Fehlerbehebung. Was kénnen Sie
Anwendern hier bieten, das iber das
klassische IT-Monitoring hinausgeht?

Alexander Wiedenbruch: Wir bieten
unseren Kunden ein ganzheitliches L3-
sungspaket, das weit Gber traditionelles
IT-Monitoring hinausreicht und verschie-
dene Aspekte des IT-Betriebs abdeckt.
Neben der Uberwachung der IT-Infro-
struktur bieten wir leistungsstarke Event-
Management-Funktionen, die eine konso-
lidierte Sicht auf die gesamte die IT-Land-
schaft erméglichen. Dariiber hinaus ge-
wdhrleistet das Capacity Management
nicht nur eine Vorhersage und Anpassung
von IT-Kapazitdten auf Basis aktueller
Trends, sondern erméglicht auch ein effi-
zientes Rightsizing der Kapazitéten. Dies
fihrt zu einer optimierten Ressourcennut-
zung, die sowohl den wirtschaftlichen Be-
darf als auch die Nachfrage beriicksich-
tigt, wodurch Ausfallzeiten minimiert und
die Serviceverfigbarkeit deutlich verbes-

sert werden. Ein weiterer zentraler Be-
standteil der Lésung ist das Incident Ma-
nagement zusammen mit der integrierten
die

Teams, Service-Owner und das Manage-

Alarmierungsfunktion, operative
ment in die Lage versetzt, jederzeit
schnell, zuverlassig und wirkungsvoll auf
Stérungen zu reagieren, egal wo sie sich
gerade befinden. Dieses Vorgehen go-
rantiert nicht nur eine Minimierung der
Fehlerbehebungszeiten, sondern verhin-
dert auch, dass kritische Systeme und
Prozesse beeintréichtigt werden.

it management: AbschlieBend, wie
. sehen Sie die Zukunft des IT-Monito-
rings und wie bereitet sich USU darauf
vore

Alexander Wiedenbruch: Die Zukunft
gehért den Lésungen, die nicht nur reak-
tiv, sondern auch proaktiv agieren kén-
nen. Dank fortschrittlicher Technologien
wie Kl und maschinellem Lernen werden
wir in der Lage sein, noch prdzisere Prog-
nosen und automatisierte Reaktionen auf
potenzielle Probleme zu erméglichen,
um diese zu verhindern, bevor sie auftre-
ten. USU investiert kontinuierlich in For-
schung und Entwicklung, um Lésungen
mit diesen Technologien zu erweitern und
zu verbessern. Ziel ist es, unseren Kunden
nicht nur Werkzeuge zur Uberwachung
ihrer [T-Infrastruktur zu bieten, sondern sie
auch in die Lage zu versetzen, voraus-
schavend zu handeln und ihre IT-Land-
schaften effizienter und sicherer zu ge-
stalten.

it management: Herr Wiedenbruch,
« wir danken fir dieses Gesprdch.

77

THANK

YOU
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IT-Event-Management 2.0

DIE ZUKUNFT DER IT-UBERWACHUNG

In der heutigen Ara der Digitalisierung, ist
das IT-EventManagement zu einer ent-
scheidenden Sdule innerhalb der IT-Stro-
tegien geworden. Der rapide technologi-
sche Fortschritt und die zunehmende Ver-
netzung haben das Management der IT-
Infrastrukturen  zu  einer komplexen

Herausforderung gemacht.

Vor diesem Hintergrund suchen Unterneh-
men nach fortschrittlichen und leistungs-
fahigen Lésungen fir die Uberwachung
und Verwaltung ihrer [T-Infrastrukturen. Es
besteht ein wachsender Bedarf an Werk-
zeugen und Strategien, um nicht nur auf
aktuelle Herausforderungen zu reagie-
ren, sondern auch die Grundlage fir zu-
kiinftige Innovationen und Verbesserun-
gen zu bieten. Eine proaktive Problem!(s-
sung und die Fahigkeit, den Uberblick in
der Fijlle der Informationen zu behalten
sowie das frijhzeitige Erkennen méglicher
Stérungen sind dabei von entscheidender
Bedeutung. In dieser Situation erweisen
sich aktuelle IT-Event-Management-Syste-
me als praktische L&sungen, die gezielt
auf die vielseitigen Anforderungen der
heutigen IT-Llandschaften eingehen und
gleichzeitig Méglichkeiten fir zukiinftige
Innovationen schaffen.

Zentralisierte Uberwachung als
Schlissel zur Effizienz

Moderne Lésungen integrieren die Uber-
wachung aller Infrastrukturkomponenten
und vorhandenen Monitoring-L&sungen
in einem zentralen System. Dadurch wird
die Méglichkeit geschaffen, Probleme
schnell und prézise zu identifizieren -
vom Endgerét Uber die Anwendung bis
hin zur Datenbank - und eine kontinuier-
liche Uberwachung in Echtzeit zu ge-
widhrleisten. Dies erméglicht [T-Teams,
ihre Ressourcen effizienter einzusetzen
und die Zeit, die fir das Abwickeln von

False Positives benétigt wird, signifikant
zu reduzieren. Die Ergebnisse sind eine
verbesserte Effizienz des IT-Betriebs und
eine gesteigerte Kundenzufriedenheit
und -bindung, da Probleme proaktiv ad-
ressiert und geldst werden kdnnen, bevor

sie den Benutzer beeintréchtigen.

Die Correlation Engine

In der heutigen Zeit, in der sich IT-Infra-
strukturen  unaufhaltsamen entwickeln
und stdndig neu gestalten ist die Corre-
lation Engine zweifellos das zentrale

Element moderner IT-Event-Management

Lésungen. Sie fungiert als intelligenter
Knotenpunkt, der einen Grofteil der
Datenverarbeitung und -analyse in der
IT-Infrastruktur Gbernimmt. Diese hoch-
entwickelte Technologie ist darauf aus-
gelegt, eine breite Palette von Daten-
quellen zu integrieren und zu verarbei-
ten, darunter Monitoring-Software, Sys-
temmonogement-Tools,

Applikationsprotokolle und Netzwerk-
komponenten. Ein bedeutender Bestand-
teil dieses Systems ist die Configuration
Management Database (CMDB), die

eine umfassende und detaillierte Darstel-
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lung der Service-Topologien sowie rele-
vante Service Level Agreements (SLAs)
bereitstellt.

Gerade fir die Entscheidungssicherheit in
der komplexen Welt der IT ist eine Corre-
lation Engine inzwischen unverzichtbar.
Durch ihre Fahigkeit zur Standardisierung
von Daten und zur Anwendung etablier-
ter Bewertungskriterien erméglicht sie ei-
ne zuverldssige |dentifizierung von Zu-
sammenhdngen zwischen verschiedenen
Ereignissen. Diese Engine kann komplexe
Muster erkennen, bestehendes Wissen
anwenden und das Uberschreiten defi-
nierter Schwellenwerte erkennen. Do-
durch tragt sie maBBgeblich zur frihzeiti-
gen Erkennung potenzieller Stérungen
bei und beschleunigt die Reaktionszeiten
des IT-Service-Managements erheblich.

Gleichzeitig zeichnet sich die Correlation
Engine durch ihre hohe Anpassungsféhig-
keit aus, die durch flexible Regeln erm&g-
licht wird. Sie analysiert Events in Echt-
zeit, erkennt verschiedene Arten von Kor-
relationen und passt ihre Reaktionen dy-
namisch an. Dies bedeutet, dass sie
Alarme basierend auf der Haufigkeit und
Dringlichkeit von Ereignissen auslésen
kann, wobei gleichzeitig die Auswirkun-
gen auf die Business Services gemdaf den
SLAs beriicksichtigt werden.

Die Vorteile einer zentralen Event-
und Service-Korrelation

» Konsolidierte Alarme und Tickets:
Durch die Correlation Engine werden
Events gefiltert, wodurch Mitarbeitende
nur Uber relevante Ereignisse informiert
werden. Fir jeden Stérfall wird nur eine
Benachrichtigung generiert, unabhéngig
von der Anzahl der eingeflossenen
Events. Dadurch entsteht eine effiziente
Arbeitsweise, und der IT-Service-Desk
wird erheblich entlastet. Die automati-
sche Priorisierung und Sortierung von Ti-
ckets tragt zusatzlich dazu bei, dass drin-
gende Angelegenheiten vorrangig be-
handelt werden kénnen, was wiederum
die Reaktionszeiten verbessert und die
Kundenzufriedenheit erhsht.
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» Der Gesamtzustand im Uberblick:
Eine wesentliche Starke der Event-Korre-
lation besteht darin, dass sie den Zu-
stand der IT-Infrastruktur in einer einheit-
lichen und ibersichtlichen Struktur dar-
stellt. Durch Dashboards und Event-Kon-
solen erhalten verschiedene Akteure,
wie Service Owner, Fachabteilungen
und das Management, die benétigten
Informationen auf einen Blick. Dies er-
moglicht es den Mitarbeitenden, Eng-
pdsse frihzeitig zu erkennen, Kapazits-
ten bedarfsgerecht zu planen und Res-
Zudem
konnen auf Basis der korrelierten Events

sourcen effizient einzusetzen.

aussagekréftige Berichte erstellt werden,
die einen detaillierten Einblick in die Per-
formance bestimmter Services oder die
Auslastung von Ressourcen bieten.

» Effizienter IT-Betrieb: Eine zentrale
Event- und Service-Korrelation tragt signi-
fikant zur Steigerung der Wirtschaftlich-

keit des IT-Betriebs bei:

Durch die Reduzierung von manu-
#1 ellen Aufwdnden im IT Service Ma-
nagement kdnnen Ressourcen effizienter
eingesetzt werden, was letztendlich zu
Kosteneinsparungen fihrt.

#l

potenziale im IT-Betrieb zu identifizieren

und entsprechende MafBnahmen zur

Steigerung der Effizienz einzuleiten.
Mitarbeitende profitie-

#3 ren von konsolidier-

ten Darstellungen, die ih-

Die Analyse der Event-Korrelatio-
nen ermdglicht es, Optimierungs-

nen erméglichen, Repor-
tings und Performance-
Analysendurchzufihren,
was wiederum die Pro-
duktivitat erhht.

#4 der Mean Time To

Repair (MTTR) fihrt zu einer
Reduzierung der Ausfallzei-
ten, was sich positiv auf den Ge-
schéftsbetrieb auswirkt und poten-

Die Verringerung

zielle UmsatzeinbuBBen minimiert.

Ganzheitliches IT-Event-Management
Die USU-Lssung bietet vielfaltige Anwen-
dungsméglichkeiten. Sie standardisiert
und aggregiert Uberwachungsdaten aus
allen Infrastrukturkomponenten in einer
zentralen Datenbank. Dort werden sie
analysiert, bewertet und iber benutzer-
freundliche Dashboards und Berichte vi-
sualisiert. Bei Bedarf initiiert das IT-Event-
Management automatisch Korrekturmaf3-
nahmen oder benachrichtigt das relevan-
te Personal.

Fazit

Ahnlich wie Menschen aus Fehlern ler-
nen, kann auch die IT durch den Einsatz
von Kl und Event-Korrelation optimiert
werden. Die ldentifizierung von Opti-
mierungspotenzialen und die Verfeine-
rung der Kapazitdtsplanung tragen
mafBigeblich zur Effizienzsteigerung im
IT-Betrieb bei. Die Reduzierung von Ti-
ckets und Alarmen schafft Freirdume im
IT-Service-Management, um sich auf we-
sentliche Aufgaben zu konzentrieren
und Prozesse sowie Komponenten konti-
nuierlich zu verbessern. Daher ist die
Implementierung eines Next-Generati-
on-Monitorings unverzichtbar, um das
Servicemanagement auf ein hoheres
Niveau zu heben und den stetig wach-
senden Anforderungen an die IT-Infro-
struktur gerecht zu werden.

Frank Laschet | www.usu.com




KUNSTLICHE INTELLIGENZ
ALS BUSINESS:BOOSTER FiIR UNTERNEHMEN

INTERIM MANAGER BERICHTEN AUS DER PRAXIS

Elf Interim Manager haben ein gemeinsa-
mes Fachbuch iber ihre Erfahrungen und
Empfehlungen zum Einsatz Kinstlicher
Intelligenz (KI) in Unternehmen geschrie-
ben. Die Autoren Ulvi Aydin, Klaus Be-
cker, Udo Fichtner, Melanie Hef3ler, Eck-
hart Hilgenstock, Falk Janotta, Jirgen
Kaiser, Dr. Albert Schappert, Dr. Harald
Schénfeld, Klaus-Peter Stéppler und Oli-
ver Strass sind ,Fihrungskréfte auf Zeit”,
also Manager, die fir einige Zeit in Un-
ternehmen geholt werden, um Projekte
wie die Einfihrung von Kl voranzutreiben.
Die dabei gewonnenen Erkenntnisse ha-
ben sie in dem neuen Werk ,Kiinstliche
Intelligenz als Business-Booster fiir Unter-
nehmen” (ISBN 978-3-98674-110-5) auf
380 Seiten zusammengefasst.

,Es gibt keine anderen Fihrungskréfte als
Interim Manager, die im Laufe ihres Be-
rufslebens so viele Unternehmen und so
viele verschiedene unternehmerische He-
rausforderungen kennenlernen”, erklart
der Herausgeber Dr. Harald Schénfeld,

warum die Autoren besonders geeignet
fir das Thema sind. Er erléutert den Buch-
titel: ,Kinstliche Intelligenz gilt derzeit
als der ‘Business-Booster’ fiir Unterneh-
men, der Mdrkte umfassend verdndert -
aufgrund der exponentiellen Entwick-
lung sogar in einer kaum vorstellbaren
Geschwindigkeit.” Er verweist auf eine
im Buch vorgestellte aktuelle Untersu-
chung iiber Topmanager in Deutschland,
Osterreich und der Schweiz, nach der
beinahe zwei Drittel der Fihrungskréfte
fest davon iiberzeugt sind, dass Kinstli-
che Intelligenz die Produktivitét erhéhen
wird. Gut die Hélfte der Manager will KI
in Zukunft bei wichtigen Entscheidungen
im Unternehmen einen hohen Stellenwert
einrdumen.

Breites Spektrum der Buchbeitrage
Das Spektrum der Beitréige in dem neuen
KI-Buch reicht von der Einfishrung iber die
Herausforderungen beim Einsatz iber
Querschnittsfunktionen wie Marketing,
Personalwesen, Controlling und Nach-
haltigkeitsmanagement bis hin zu bran-
chenspezifischen Beispielen, aus denen
sich viele Erfahrungen fir andere Bran-
chen Gbernehmen lassen. Die Themen im
Einzelnen:
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Von Interim Managern lernen (Dr.
Harald Schénfeld),
Kl: Geschichte, Anwendungen, Her-
ausforderungen (Eckhart Hilgenstock),
Die drei Dimensionen Kinstlicher In-
telligenz (Ulvi Aydin),

= Kinstliche Intelligenz - Stolpersteine
bei der Einfihrung im Unternehmen
(Falk Janotta),

=) Kinstliche Intelligenz im Marketing
(Melanie HeBler),

=) Kl & Co. im Personal- und Nachhal-
tigkeitsmanagement (Udo Fichtner),

mp Kinstliche Intelligenz im Bauprojekt-
management (Klaus-Peter Stéppler),

mp Business Intelligence: Wie Kl das
Controlling (Jirgen
Kaiser, Oliver Strass),

mp Kl-Anwendungen in die Organisation
bringen (Dr. Albert Schappert),

mp Die Zukunft der Modebranche (Klaus
Becker).

revolutioniert

Reihe von Interim Managern lernen }
Interim Manager berichten aus der Praxis

Kinstliche Intelligenz
als Business-Booster fiir
Unternehmen;

Dr. Harald Schénfeld
etal,;

DC Publishing; 03-2024
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VMWARE
TRANSITIC

ZUR STARKUNG IHRER VIRTUALISIERUNGSSTRATEGIE IN ZEITEN DES WANDELS

In der dynamischen IT-Welt, in der Fortschritt und Umbruch Hand in
Hand gehen, ist Verdnderung die einzige Konstante. VMware hat sein
Produktangebot, seine Lizenzmodelle und seine Vertrége mit Partnern
einer Reihe umfassender Anderungen unterzogen. Diese sind eine
direkte Folge der Ubernahme durch Broadcom im November 2023
und der Ausgangspunkt nachwirkender Umstellungen in der VMware
Technologiewelt.

Allerdings ist auch jede Anderung gleichzeitig eine neve Chance.
Somit ist jetzt fir VMware-Kunden und -Partner ein giinstiger Moment,
ihre Virtualisierungsstrategie noch einmal zu berdenken. Angesichts
des AusmafBes der Umstellungen sollte man als erstes herausfinden,
was das konkret fir lhren Geschéftsbetrieb und Ihre Zukunftsplanung
bedeutet.

Dieser Leitfaden bietet lhnen einen Uberblick zu den wesentlichen
Anderungen und strategischen Alternativen.

VMware
Transition Guide
Zur Starkung sstrategie
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Inhalt des eBooks:

#
#l

#3
#h

#3

Wie Sie die Folgen der Ubernah-
me durch Broadcom meistern

Umstellungen in der Lizenzie-
rung, die die VMware-Land-
schaft auf den Kopf stellen

Diese Fragen sollten Sie sich
stellen

Fior VMware optimierter
Speicher, der zudem einen naht-
losen Wechsel erméglicht

Unterbrechungsfreie Ablésung
von VMware vSAN mit
SANsymphony

Auswahl iber VMware vSphere
hinaus ermdglichen

Maximale VMware-Effizienz mit

SANsymphony

Das eBook umfasst
11 Seiten und steht
zum kostenlosen
Download bereit
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IS -
RAFT

Eine verbesserte Compliance ist fir Unternehmen
unerldsslich, um Rechtsvorschriften und
Branchenstandards einzuhalten, das Risiko von
BuBgeldern zu verringern und das Vertrauen
der Partner und Kunden zu stédrken.

A
.

Die Erweiterung des deutschen Lieferketten-
gesetzes stellt Unternehmen und die Einhaltung
der Compliance-Richtlinien nicht nur vor neue
Herausforderungen, sondern auch vor eine
kostenintensive Aufgabe.

Die Nutzung neuer Technologien wére an dieser
Stelle hilfreich, doch viele Unternehmen zégern,
besonders auf dem Weg zur Prozessautomati-
sierung. Data Fabric Tools erweisen sich hier
als unverzichtbare Verbiindete. Sie fungieren als
zentrales Nervenzentrum, das Daten
aus unterschiedlichen Quellen sammelt, integriert
und aufbereitet, um sie fiir automatisierte
Prozesse nutzbar zu machen.
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Bessere Compliance

DIGITALISIERTE UND AUTOMATISIERTE LIEFERKETTEN

Die Verantwortung von Unternehmen en-
det keineswegs an den physischen Gren-
zen des Betriebsgeléndes. Nach der Er-
weiterung zum deutschen Lieferkettenge-
setz im Januar 2024 steht jetzt die néchs-
te Neuerung an: Die EU hat sich im Mérz
auf eine deutlich strengere Lieferketten-
Gesetzgebung geeinigt. Gréflere Unter-
nehmen miissen einen Plan erstellen, der
die Vereinbarkeit ihres Geschéftsmodells
und ihrer Strategie mit dem Pariser Ab-
kommen zum Klimawandel sicherstellt.
Kinftig tragen sie dabei die Verantwor-
tung fir ihre gesamte Geschdftskette.

Der Aufwand auf Unternehmensseite ist er-
heblich und die neuen Gesetze bergen
zahlreiche Herausforderungen - Unter-
nehmer haben zwei Jahre Zeit, um sich an
das Gesetz mitsamt den gestiegenen An-
forderungen anzupassen. Die neue EU-Re-
gulierung verpflichtet Unternehmen zu
umfangreichen ESG- (Environmental, So-
cial und Governance) Reportings, die in
manueller Erstellung mishsam, zeitaufwdén-
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dig und intransparent sein kénnen. Nach-
weise fir die Compliance zu erbringen,
wird hier zur kostenintensiven Aufgabe.

Uneinheitliche Systeme und
Methoden

In vielen Unternehmen ist die IT-Struktur
nicht mehr Compliance-konform: Bis jetzt
basieren zahlreiche Randprozesse und
Systeme auf Spreadsheet und E-Mail.
Das erschwert die Zusammenarbeit mit
Lieferanten und die Einhaltung von Go-
vernance- und Compliance-Vorschriften
enorm. Zudem erfordert die Verwaltung
komplexer Beziehungen zu Dienstleistern
eine umfassende Due-Diligence-Priifung.
Unternehmen miissen die Einhaltung von
komplexen, multidimensionalen Sankti-
onspriffungen in Abhédngigkeit von zum
Beispiel Region, Produktkategorie und
Auftragsvolumen sicherstellen und das
Geschéftsrisiko minimieren. Hier arbeiten
viele unterschiedliche Abteilungen teil-
weise auf sehr individueller Fallebene zu-
sammen. Bei einer manuellen Bearbei-

tung sind Fehler vorprogrammiert: Diese
Prozesse in uneinheitlichen Systemen sind
intransparent und ineffizient.

In vielen Unternehmen gelingt die Uber-
windung dieser Schwierigkeiten durch die
Nutzung moderner Digitalisierungstech-
nologien, die auch die Orchestrierung und
Automatisierung ihrer Prozesse ermdgli-
chen. Neue Technologien vereinfachen
die Art und Weise der relevanten Daten-
erhebung und Berichterstattung. Das spart
Personalressourcen fiir Koordination und
Bearbeitung ein. Doch héufig wagen viele
Firmen den Schritt erst nach langer Uber-
legung: Um aktuelle Digitalisierungs- und
Automatisierungs-Potenziale zur Abbil-
dung neuer Governance- und Complian-
ce-Regelungen nutzen zu kdnnen, muss
die UnternehmensIT neue Technologie-
plattformen in ihrer Architektur abbilden.

Plattform fiir Prozessorchestrierung
Die aktuellen Lieferkettengesetze zeigen
deutlich, welchen hohen Stellenwert die



digitale Orchestrierung von Prozessen
heute hat. Jetzt brauchen Unternehmen
die Steuerung von komplexen Aufgaben,
deren Automatisierung Abléufe verkiirzt
und deren Funktionsweise Gberzeugt. Die
Basis hierfir bietet eine Plattform mit ho-
her Integrationsféhigkeit. Appian dockt
an die vorhandenen ERP-Systeme an. Da-
bei verbinden sich flexibel austauschbare
Datenquellen miteinander und schaffen
ein einheitliches System. So werden die
Prozessvariationen iber unterschiedliche
Systeme hinweg orchestriert - fir mehr
Transparenz und Effizienz.

Verbindung von Datenquellen und
Prozessoptimierung

Um den Wandel zu beschleunigen, eig-
nen sich vor allem so genannte Data
Fabric Tools. Sie sind eine wichtige Kom-
ponente bei einer entsprechenden Pro-
zessautomatisierungs-Plattform. Fir eine
komplexe Automatisierung im groflen
MaBstab ist eine solide Datenarchitektur
erforderlich, die verschiedene Datenquel-
len miteinander verbindet - denn oft wer-
den die Informationen heute noch immer
in Datensilos gelagert, die iber die ge-
samte Organisation verstreut sind.

In diesem Kontext spielt Data Fabric eine
zentrale Rolle, denn der Ansatz verkniipft

Datenquellen in verschiedenen Systemen
miteinander - ob On-Premises oder in
Cloud-Umgebungen - und integriert sie
in die Prozessablaufe.

Die Datensdtze verbleiben dabei in ihren
urspriinglichen Systemen. Dank einer vir-
tualisierten Datenebene missen die Infor-
mationen nicht aus ihrem aktuellen Spei-
cherort wie einer Datenbank, einem ERP-
System oder einer CRM-Anwendung ko-
piert werden, wenn mit ihnen gearbeitet
werden soll. Der Zugriff auf Echtzeitdaten
erlaubt qualitativ bessere und schnellere
Entscheidungen - und er entlastet IT-
Teams von zeitaufwéndiger und kosten-
intensiver Datenintegrationsarbeit. So
lassen sich Geschéftsdaten auf neue und
besonders effiziente Weise nutzen.

Die Plattform zur Prozessautomatisierung
von Appian kombiniert zudem weitere
Technologien, um die entsprechenden
Gesamtprozesse zu optimieren und zu
automatisieren. Im Einzelnen sind das die
Robotic Process Automation (RPA), das
Intelligent Document Processing (IDP),
die Workflow-Orchestrierung, der Einsatz
Kinstlicher Intelligenz (Kl), aber auch
Systemintegration und Geschéftsregeln.

Vereinheitlichte Analyse

Ein weiterer Vorteil ist die vereinheitlich-
te Analyse. Eine Data Fabric-Lésung ver-
wendet wie beschrieben eine virtualisier-
te Datenebene, um Daten aus jeder
Quelle in ein einheitliches Modell in
Kontext oder Verbindung zu setzen. So
kénnen Unternehmen eine umfassendere
und genauere Sicht auf ihre Prozesse
und Kunden sowie die relevanten Mark-
Mit dem einheitlichen
Datenmodell lassen sich aber auch Ad-
vanced-Analytics-Prognosen  durchfih-
ren, die vorher so nicht méglich waren.
Data Fabric unterstitzt zudem Erkennt-

te bekommen.

nisse in Echtzeit. Die virtualisierte Daten-
schicht spielt dabei eine wesentliche
Rolle, indem sie konsistent Updates so-
wohl beim Lesen als auch beim Schrei-
ben von Daten an die urspriingliche
Datenquelle und von ihr zurick tber-
trigt. So sind die Informationen immer
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auf dem neuesten Stand und Entschei-
dungen lassen sich schneller treffen.

Von zentraler Bedeutung ist die hohe Zu-
verlassigkeit beim Datenzugriff auf jeder
Ebene. Dafiir sorgt die Data-Fabric-Archi-
tektur - hiermit l&sst sich der Zugang
selbst auf granularen Ebenen wirksam
beschrénken.

Effektivere Datennutzung

Eine Data Fabriclésung vereinheitlicht
den Blick auf Daten aus unterschiedli-
chen Systemen und erlaubt sogar den
Bezug von Informationen eines Systems
auf Basis eines Datenfelds auf ein ganz
anderes System - rasch und quelleniber-
greifend. Was frisher noch eine umfassen-
de Aufgabe fir Data Scientists sowie Ent-
wicklungsteams war, ist heute eine einfa-
che Abfrage in einem Data-Fabric-Sys-
tem. Durch die Verbindung von Daten
unter Beriicksichtigung eines quelliber-
greifenden Rechtekonzepts und die Un-
terstitzung agiler Analysen in Kombina-
tion mit einer Anwendungsentwicklungs-
umgebung fir Workflows, bietet Data
Fabric Unternehmen die Chance, ihre
Daten innerhalb von Prozessen effektiver
zu nutzen - und vor allem maximale
Compliance-Sicherheit zu haben.

Betriebswirtschaftliche Vorteile

Dass die manuelle Bearbeitung Prozesse
verlangsamt und erschwert, ist kein Ge-
heimnis - und es besteht ein erhhtes Ri-
siko menschlicher Fehler. Das kann in Zu-
sammenhang mit verscharften Regularien
und Sanktionen fatale wirtschaftliche
Folgen haben. Daher bietet eine Prozess-
automatisierungsplattform auf Basis einer
leistungsfdhigen Data Fabric-Komponen-
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te betriebswirtschaftliche Vorteile: Dazu
gehéren die Entwicklungsgeschwindig-
keit und Skalierbarkeit, denn eine Data
Fabric-Architektur wartet mit konsistenten
Funktionen fir samtliche Entwicklungen
im Bereich datengesteuerter Anwendun-
gen auf. Ohne einen Data Fabric-Ansatz
erfordern hybride Umgebungen komple-
xe ,Data-Engineering”-Féhigkeiten, um
die erforderlichen Informationen in ent-
sprechende Anwendungen zu integrie-
ren. Das fihrt zu Verzégerungen bei der
Entwicklung neuer Geschéftsanwendun-
gen. Mit Data Fabric-Technologie kénnen
Daten unabhéngig von ihrem Standort
oder Format leicht abgerufen, verwaltet
und analysiert werden. Das hilft auch bei
der Skalierung von Daten iber Anwen-
dungen hinweg.

Automatisierungsplattform als
»Agilitétsschicht”

Die Data Fabric-Tools fiir die Prozessauto-
matisierungsplattform von Appian zeich-
nen sich durch vorgefertigte Konnektoren
aus, die Systeme wie CRM, ERP und Do-
tenbankanwendungen miteinander ver-
binden, ohne dass diese Integrationen
von Grund auf neu entwickelt werden
missen. Eine Workflow-Orchestrierung
sollte ebenfalls vorhanden sein, um unter-
schiedlichste Aufgaben nahtlos zwischen
Software-Bots und menschlichen Mitar-
beitern zu verteilen oder zu koordinieren.

Eine Plattform mit hoher Integrationsf&-
higkeit fir eine systematische Prozessor-
chestrierung wird als ,Agilitétsschicht”
an die vorhandenen Systeme angedockt.
Unterschiedliche Datenquellen werden
miteinander verbunden, die wéhrend ei-

Data Fabric
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ner laufenden Migration flexibel aus-
tauschbar sind. So orchestriert Appian
mit der unternehmenseigenen Plattform
die Prozessvariationen systemibergrei-
fend. Das schafft Transparenz und stei-
gert die Effizienz.

Eine Uber diesen ersten Schritt hinausge-
hende Prozessautomatisierung hat das
Potenzial, die Art und Weise, wie Unter-
nehmen mit Anbietern und Lieferanten
kommunizieren, grundlegend zu verén-
dern. Werden die Datenquellen der ERP-
Systeme verknipft und die Prozesse zur
Fallbearbeitung automatisiert, entstehen
dadurch dynamische Ad-hoc-Arbeitsab-
laufe. Mit entsprechenden Workflow-
Funktionen kénnen Aufgaben und Arbeits-
schritte koordiniert werden - und es kann
bedarfsweise gegengesteuert oder auch
automatisiert und damit die Effizienz er-
hsht werden.

Die Case Management-Plattform von Ap-
pian unterstitzt das Erstellen und Verwal-
ten von Geschéftsregeln und bietet den
Mitarbeitenden die Méglichkeit, Prozes-
se schnell an neue Situationen anzupas-
sen. Insgesamt lasst sich die Ldsung
schnell und flexibel implementieren und
nutzen. Das entsprechende User Inter-
face ist auch sofort auf Mobilgerdten ver-

figbar.

Kl und Machine Learning fiir
strukturierte Daten

Bei einer anspruchsvollen Lésung wie ei-
ner Automatisierungsplattform sind neue
Technologien erfolgsentscheidend. Im
Bereich Automatisierung ist das insbeson-
dere Kinstliche Intelligenz. Zum Beispiel

EINE DATA FABRIC-LO-
SUNG VEREINHEITLICHT
DEN BLICK AUF DATEN
AUS UNTERSCHIEDLI-
CHEN SYSTEMEN UND
ERLAUBT SOGAR DEN
BEZUG VON INFORMA-
TIONEN EINES SYSTEMS
AUF BASIS EINES DATEN-
FELDS AUF EIN GANZ
ANDERES SYSTEM.

Fabian Czicholl,
Regional Vice President, Appian,
www.appian.com

beim Intelligent Document Processing
(IDP). Machine Learning kann unstruktu-
rierte Informationen in strukturierte Daten
umwandeln oder auch Dokumente auto-
matisch klassifizieren. Die aktuellen Ent-
wicklungen bei generativer Kl und Large
Language Models unterstitzen die Pro-
zessautomatisierung.

Dabei sollten entsprechend vortrainierte
Kl-Modelle, die mit unternehmenseigenen
Daten spezieller trainiert werden, diese
Firmendaten niemals zuriick an den KI-An-
bieter spielen. Eine solche private Kl ge-
wihrleistet den Datenschutz und Einhal-
tung der jeweiligen Unternehmens-Policies.

Mit den geeigneten Methoden lassen
sich die Herausforderungen der neuen
Compliance-Richtlinien gut bewdiltigen.
Unternehmen kénnen so effizient und
transparent agieren sowie ihrer Verant-
wortung gerecht werden. Digitalisierung
und Automatisierung sind zentrale Mittel,
um den Anforderungen neuer ESG-Geset-
ze sowie dem neuen Llieferkettengesetz
zu entsprechen und damit letztendlich
auch einen Beitrag zu einer nachhaltige-
ren und gerechteren Welt zu leisten.
Fabian Czicholl
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BERUFSBEGLEITENDE FERNSTUDIENGANGE

Seit 20 Jahren bietet die Hochschule
Schmalkalden berufsbegleitende Fern-
studiengdnge an und wurde fir diese
schon mehrfach zum TOP-Fernstudien-
anbieter gekirt  (FernstudiumCheck.
de). Zum Portfolio gehéren der Master-
Studiengang ,Informatik und IT-Ma-
nagement (M.Sc.)” und die Bachelor-
Studiengénge  ,Wirtschaftsinformatik
und Digitale Transformation (B.Sc.)”
sowie ,Wirtschaftsingenieurwesen und
Digitalisierung (B.Eng.)".

Mit einer Kombination aus Présenz- und
Selbststudienphasen sind die Angebote
so konzipiert, dass sich Studium, Berufs-
tatigkeit und Privatleben optimal verein-
baren lassen. Pro Semester finden etwa
vier Prasenzphasen jeweils von Don-
nerstag/Freitag bis Sonntag auf dem
Hochschulcampus in  Schmalkalden
oder iber den Online-Campus statt.
Wéhrend dieser Zeiten werden auch
die Prifungen abgenommen, so dass

keine Belastungsspitzen am Semester-
ende zu bewdltigen sind. Kleine Jahr-
gangsgruppen und eine individuelle
Betreuung sorgen fiir hervorragende
Studienbedingungen.

Das fiinfsemestrige Master-Studium
richtet sich an Personen mit einem ers-
ten Hochschulabschluss (Informatik,
Wirtschaftsinformatik) sowie einer ein-
jéhrigen Berufserfahrung. Die Bache-
lor-Programme  stehen  Berufstétigen
mit traditioneller Hochschulzugangs-
berechtigung (HZB) sowie auch beruf-
lich Qualifizierten mit nicht-traditionel-
ler HZB offen - und richten sich an
Personen, die eine Ausbildung in ei-
nem technischen, kaufmdnnischen
oder IT-Beruf absolviert haben und
Uber erste Berufserfahrungen verfi-
gen. Je nach Vorbildung umfassen die
Bachelor-Studiengénge sechs bis acht
Semester.

www.hsm-fernstudium.de

XSuite

It’s simple. It’s digital.

Wir schlieRen fiir Sie
jede Lucke

- Digitale, KI-gestutzte
Rechnungsverarbeitung

- Annahme und Verarbeitung
von E-Rechnungen

- Einbindung von E-Rechnungs-
portalen inkl. Peppol

- Durchgangige Bestell- und
Rechnungsprozesse (P2P)

info@xsuite.com
WWwWw.xsuite.com

Webinare zum Thema

SAP°Certified

Integration with RISE with SAP S/4HANA Cloud
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Die Zukunft
der Fertigungsindustrie

NAHTLOSE INTEGRATION VON SAP UND NON-SAP IN DER CLOUD

Im Kern moderner Fertigungsunterneh-
men befindet sich ein komplexes Netz-
werk von SAP-Systemen, das Betriebsab-
lgufe orchestriert, Prozesse optimiert und
Wachstum vorantreibt. Ziel der nahtlosen
Verzahnung aller Komponenten ist die
Maximierung von Effizienz und Produkti-
vitét - unverzichtbares Element im unter-
nehmerischen Motor. Doch mit der Wei-
terentwicklung von Branchen und Techno-
logie stellt sich die Frage: Wie kénnen
Hersteller sicherstellen, dass ihre SAP-
\ Landschaften zukiinftigen Anforde-
\  rungen gerecht werden?

\ Cloud als Antwort
Die Antwort: Mit Cloud Compu-
I ting. Laut aktuellen Studien von
y Gartner werden bis zum Ende die-
ses Jahrzehnts fast 70 Prozent der
Unternehmen Cloud-Technologien nut-
zen. Diese Prognose ist bereits heute am
Markt deutlich spirbar. Wir begleiten

aktuell mehrere Kunden beim vollstan-
digen Aufbau der ProduktionsIT in der
Cloud - einschlieBlich Manufacturing
Execution System (MES). Die Cloud bie-
tet Agilitdt - insbesondere geografisch -
Skalierbarkeit und Kosteneffizienz. Ein
wesentlicher Katalysator der Cloud-
Adaption ist Kinstliche Intelligenz (KI).
Auch wenn sich KI am Zenit der Erwar-
tungshaltung befindet, ist eines absehbar:
Generative Kl bedeutet Disruption. Um
Teil dieser Bewegung zu sein, ist Cloud
Computing als zentrale Komponente der
Infrastrukturstrategie notwendig.

SAP im Wandel zu Cloud Native

Auch in der SAP-Welt ist der Wandel von
On-Premises zu Cloud-Lésungen unauf-
haltsam. Innovative Produkte der SAP
- wie modernste Kl-Ldsungen - sind pri-
mér Cloud-Produkte. Doch welche Aus-
wirkungen hat dieser Wandel auf die
Schnittstellen der Unternehmens- und

Kontrollsysteme der Ferti-
gungsindustrie?

Wenn es um die Beschrei-

bung und Darstellung der Inter-
aktionspunkte und Beziehungen von Sys-
temen in der Fertigungsindustrie geht,
wird Ublicherweise der international an-
erkannte Standard ISA-95 herangezo-
gen. Dieser kann neben der Beschreibung
der Systemlandschaft auch Aufschluss
iber die Aktivitéts- und Datenflisse ge-
ben. Dabei werden die Systeme in ver-
schiedene Schichten unterteilt - alle mit
deutlicher Tendenz zu Cloud-Lsungen.

So ist es nicht verwunderlich, dass ERP
aus der Cloud der neue Standard ist.
Auch MES-Systeme werden zunehmend
in die Cloud verlagert sowie alle anderen
Schichten. SCADA/HMI-Systeme wer-
den mit der Cloud verbunden und PLCs
als Cloud-Edge-Geréte konzipiert.

Vs

A

Level 4:

Business
&
Logistics

Connector

Level 3: Manufacturing
Operation Planning

Connector

Level 2: Monitoring & Supervising

Connector

Level 1: Sensing & Manipulating Production Process

Connector

Level O: Physical Production Process

SCADA ON CLOUD

In reference to ISA-95

ERP ON CLOUD

!

MES ON CLOUD

)

HMI ON CLOUD

)

AS CLOUD EDGE

MACHINERY,
SENSORS,
ETC.
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Auch im Field Level zeigt sich, getrieben
durch neue Technologien und Standards
in der Industrial loT, ein Wandel. Wir
erleben die Verbreitung von 1O-Link so-
wie ein Retrofit vorhandener Systeme,
die durch moderne Kommunikations-
und Sensortechnik erweitert werden. So
kann eine zeitnahe Adaption von Kl in
Edge-Computing-Umgebung  realisiert
werden.

Die Cloud-Transformation ist Grundpfei-
ler zukiinftiger Innovationen. Neben Ge-
nerativer Kl betrifft dies vor allem auch
zukiinftige Integrationsstrategien, um die
eingangs beschriebene nahtlose Verzah-
nung von Prozessen, Applikationen und
Okosystemen zu gewdhrleisten.

Doch wie wird eine reibungslose Inte-
gration unterschiedlicher Anwendungen
und Okosysteme sogar iiber Multi-Cloud-
Umgebungen hinweg realisiert? Die Er-
wartungshaltung an mdgliche Integrati-
onsszenarien aus Geschéfts- und Mao-
nagementsicht ist eindeutig: nahtlos, me-
dienbruchlos, problemlos. In der Praxis
- vor allem technisch - ist die Integration
von SAP- und Non-SAP-Systemen, von
On-Premise- zu Cloud-Lésungen, haufig
eine Herausforderung gewesen. Die L&-
sung: MaBBgeschneiderte Konnektoren fir
horizontale und vertikale Intersystemkom-
munikation aus den Baukdsten der Cloud
Service Provider.

Konnektoren: die Uberholspur von
Cloud zu Cloud

Viele Unternehmen stehen aktuell vor der
konkreten Herausforderung SAP S/4HANA
Public und Private Cloud Editions in
MES-Systemen zu integrieren.

ERP-Systeme spielen eine zentrale Rolle
fir Geschéftsprozesse, Ressourcen und
Daten, da sie eine effiziente Planung,
Steverung und Kontrolle verschiedener
Geschéftsbereiche erméglichen.

MES-Systeme optimieren Fertigungspro-
zesse, indem sie Echtzeitdaten aus der
Produktion erfassen, analysieren und nut-
zen, um die Produktivitét zu steigern, die

FUR FERTIGUNGSUNTER-
NEHMEN MARKIERT

DIE MIGRATION VON
SAP-LANDSCHAFTEN IN
DIE CLOUD DEN BEGINN
EINER NEUEN ARA.

Simon Meraner,
Managing Partner, Zoi, -
www.zoi.tech

Qualitét zu verbessern
und Betriebskosten zu
senken.

Jedes Unternehmen hat spezifische An-
forderungen und Prozesse, die bei der
Integration zu bericksichtigen sind. Eine
One-Size-Fits-All-Lésung ist oft nicht aus-
reichend.

MaBgeschneiderte Konnektoren schaffen
Abhilfe: Sie berbriicken die Kluft zwi-
schen disparaten Systemen und ermégli-
chen so einen reibungslosen Datenaus-
tausch. Dabei kann die Integrationsstra-
tegie von Kunde zu Kunde variieren und
ist stark von der jeweiligen vorherrschen-
den SAP-landschaft und dem spezifi-
schen Integrationsszenario abhdngig. So
kann die Implementierung von Konnekto-
ren mittels SAP Integration Suite auf der
Business Technology Platform erfolgen
oder bei einem Hyperscaler mit klassi-
scher Abbindung an das SAP-Okosystem.
Nachfolgend einige Maglichkeiten, wie
Konnektoren bei der Integration helfen:

} Datenmapping und -transformation:
Konnektoren bieten Funktionen zum Map-
ping und zur Transformation von Daten
zwischen den verschiedenen Datenmo-
dellen von SAP S/4HANA und MES-Sys-
temen. Sie kénnen dazu beitragen, die
Komplexitat der Integration zu reduzie-
ren, indem sie die Konvertierung von Da-
ten automatisieren.
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) Echtzeit-Synchronisierung:

Konnektoren leisten den Echtzeit-Daten-
austausch zwischen SAP S/4HANA und
MES-Systemen,
stets aktuell sind und eine effektive Ferti-
gungsplanung und -steuerung méglich ist.

sodass |nform0tionen

) Flexibilitét und Anpassungsféhigkeit:
Konnektoren kénnen flexibel an die indi-
viduellen Anforderungen und Geschdfts-
prozesse eines Unternehmens angepasst
werden.

)Uberwachung und Fehlerbehebung:
Konnektoren bieten in der Regel Funk-
tionen zur Uberwachung des Daten-
austauschs und zur Fehlerbehebung.
So kénnen Unternehmen Integrations-
prozess Uberwachen und bei mégli-
chen auftretenden Problemen schnell
reagieren.

Das Ergebnisg Ein harmonisches Okosys-
tem, in dem Daten effizient flieBen und
Entscheidungstrdger von Echtzeit-Einbli-
cken profitieren.

SAP on Cloud: Innovation und
Wachstum als Ergebnis
Zusammenfassend sind die Vorteile der
Transformation von Systemlandschaften
in die Cloud vielféltig und der Weg nach
vorne ist klar. Fir Fertigungsunternehmen
markiert die Migration von SAP-Land-
schaften in die Cloud dennoch den Be-
ginn einer neuen Ara - die sich vor allem
durch ihre Flexibilitét und Anpassungsfé-
higkeit auszeichnet. Um diese Vorteile
optimal fir sich zu nutzen, kann eine Zu-
sammenarbeit mit einer Cloud-Beratung
hilfreich sein. Als grundlegende Kompe-
tenzen zeichnen sich hier vorhandene Er-
fahrung im Umgang mit komplexen SAP-
Migrationen, Erfahrung mit Cloud-Anbie-
tern, weitreichendes Verstéindnis der Fer-
tigungsindustrie  sowie  ein tiefes
technisches Know-how bei der Umset-
zung individueller Anforderungen aus.
Um den Weg fir Innovation und Wachs-
tum zu ebnen, sollten das gemeinsame
Ziel stets nahtlose Ubergénge und unter-
brechungsfreie Betriebsabléaufe sein.

Simon Meraner

www.it-daily.net | Mai/Juni 2024
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SAP S/4HANA fiir
HCM

SO KLAPPT DIE TRANSFORMATION REIBUNGSLOS

Mit der Auslieferung von HCM fisr SAP
S/4HANA ist im Herbst 2022 das letzte
Modul in die SAP S/4HANA-Architek-
tur fir ERP eingezogen. Welche Chan-
cen der Umstieg mit sich bringt und mit
welchen Ansdtzen sich HCM optimal in
die neue Umgebung integrieren l&sst,
konkretes

veranschaulicht folgendes

Szenario.

Mit der Verfigbarkeit von SAP HCM fir
S/4HANA ist grundsatzlich eine War-
tungszusage fir die sogenannten Core-
Themen bis 2040 verbunden. Das gilt
insbesondere fir die notwendigen gesetz-
lichen Anderungen in der Abrechnung
und die stetig wachsenden Arbeitgeber-
aufgaben in der Kommunikation mit ge-
setzlichen Einrichtungen. Die weitere Di-
gitalisierung dieser Prozesse ist damit
gesichert. Kunden kénnen dadurch iber-
dies ihre Unternehmensprozesse in einer
sogenannten On-Premises-Architektur un-
terstitzen.

Verschiedene Konfigurations-
méglichkeiten

Das SAP HCM wdre nun aber nicht
HCM, gébe es hier nicht diverse Optio-

nen zur zukiinftigen Ausrichtung der Ar-
chitektur im Zusammenhang mit SAP
S/4HANA sowohl beim Betriebsmodus
(On-Premises, Cloud, Hybrid), bei der
SAP-Integration (Stand-alone, Compatibi-
lity Mode, integriert) sowie bei der ein-
gesetzten SAP-Software (HCM, Success-
factors).

Vorgehensweise bei der

HCM S/4HANA-Transformation

Im Folgenden wird auf die Transformati-
on ndher eingegangen. Das Standard-
vorgehen der SAP ist die sogenannte
Conversion. Dabei werden alle Einstel-
lungen, Daten und Entwicklungen (so
S/4HANA-kompatibel) in die ,neue
Welt” ibernommen. Im Wesentlichen er-
folgt hierfir ein Upgrade auf SAP S/4HA-
NA 2022 und im Nachgang die Aktivie-
rung der SAP S/4HANA-Version des
SAP HCM iber eine sogenannte Busi-
ness-Funktion. Dieses Verfahren funktio-

niert sehr gut, beldsst allerdings ,alles
beim Alten”.

Sehr viele SAP HCM:-Installationen bli-
cken jedoch auf eine lange Historie zu-
rick. Das ist in den Datenbesténden, den

|

o 1

J

5 GRUNDE FUR DEN
SDT-ANSATZ BEI DER SAP
HCM TRANSFORMATION

#2 Das Verfahren reduziert

das Projektrisiko, im Ver-
gleich zu einer Neuimple-
mentierung.

#3 Die Auswirkungen auf

laufende Prozesse und
die IT-Organisation sind
gering.

#l! Historische Systemausprd-
gungen, Datenstrukturen
und -bestédnde kénnen

bereinigt und reduziert
werden.

#5 Verénderungen der IT-

Landschaft (z.B. Sys-
temkonsolidierungen,
Prozessauslagerungen) in

Eine selektive Transition
kann den Wechsel be-
schleunigen.

Cloud-Lésungen kénnen in
einem Schritt erfolgen.

e

@ HCM embeddes in ERP g
oder S/4HANA

HCM E ERP HCM Stand-alone
# Hybrid HCM Cloud

und HCM ERP On-Premise

TRANSFORMATIONSWEGE ZUM INDIVIDUELLEN HCM FUR S/4HANA

it

HCM fiir S/4HANA integriert
im S/AHANA EM

- HCM fisr
HCM fisr S/4HANA Stand-alone E S/AHANA

PC} Hybrid HCM Cloud
)Y und HCM fiir S/4HANA
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Customizing-Varianten und auch -Ent-

wicklungen zu sehen. Insofern bieten
sich neben der Eins-zu-eins-Conversion
(Brownfield) weitere M&glichkeiten. Die
hiermit verbundenen Chancen beinhal-
ten sowohl Re-Standardisierung und Re-
Design der Anwendung als auch eine
Reduzierung der vorhandenen Daten,
um zum Beispiel inaktive Unternehmen
oder nicht mehr giltige Kontierungen.
Die Nutzung dieser Chancen, auch in
der Kombination aus Anwendung und
Daten, ist mit Ansdtzen sowohl einer
kompletten Neueinfihrung (Greenfield)
als auch einer teilweisen Neuausrich-
tung, der sogenannten Selective Data

Transition (SDT), méglich.

Im Hinblick auf aktuelle, meist komplexe
Abrechnungs- und/oder Zeitwirtschafts-
szenarien mit hoher Dezentralisierung ist

yy. 7

MIT DER VERFUGBARKEIT
VON SAP HCM FUR
S/4HANA IST GRUND-
SATZLICH EINE WAR-
TUNGSZUSAGE FUR DIE
SOGENANNTEN
CORE-THEMEN BIS 2040
VERBUNDEN

Philipp von der Briiggen, CMO,
Natuvion, www.natuvion.de
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eine komplette Neueinfihrung sehr zeit-
und kostenintensiv. Sie kommt wahr-
scheinlich nur dann infrage, wenn sich
der Betriebsmodus @ndert oder die Re-
Standardisierung der Anwendung fir den
neuen Betriebsmodus im Fokus steht. Der
SDT-Ansatz ist dagegen eine iberzeu-
gende Alternative zur Eins-zu-eins-Con-

version.

Philipp von der Briiggen

TIJEN ONARAN

UNTERNEHMERIN,
INVESTORIN, AUTORIN &
TV-LOWIN

22. - 23. MA| 2024

o MESSE FRANKFURT

JETZT KOSTENLOS
REGISTRIEREN

Prof. Dr. Kristina Sinemus Karan Shah Sarah Lewandowski Ugur Simsek Gianpiero Di Girolamo
Ministerium fiir Meta Bayer HUGO BOSS European Space Agency
Digitalisierung und (ESA)
Innovation

T=CH SHOW

FRANKFURT

THE MOST IMPORTANT TECHNOLOGY EVENT FOR BUSINESS IN GERMANY
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Mehr Zeit fuir's Wesentliche

SAP-TRANSAKTIONEN AUTOMATISIEREN OHNE SAP GUI ANZUSTEUERN

In der Regel werden in Unternehmen die
meisten SAP-Anwendungen und -Prozes-
se klassisch per Transaktionsaufruf in der
SAP GUI verwendet. Doch die Datenein-
gabe Uber die SAP GUI ist grundsétzlich
fir die meisten Prozesse nicht selbsterkls-
rend und erfordert zeitaufwdndige An-
wenderschulungen, weil uniibersichtliche
Eingabemasken gespickt mit technischen
Feldern und Menis vorherrschen. Insbe-
sondere bei komplexen Transaktionen
wie der Personalstammdatenpflege ist oft
der Frust der Anwender grof3 und die Ein-
arbeitung eine Herausforderung, da sie
Zeit und Ressourcen verschlingt. Wenn
dariber hinaus Daten zwischen SAP und
ausgetauscht
werden, ist sogar meistens manuelle Dop-
pelpflege nétig. Grund: SAP erlaubt von

Haus aus keinen einfachen Datenaus-

anderen Anwendungen

tausch mit Drittsystemen. All diese Proble-
me fihren zu Fehlern, ineffizienten Ge-
schaftsprozessen  und  beeintrdchtigen
somit die Produktivitét und Rentabilitéit
eines Unternehmens erheblich.

Automatisierung von
SAP-Transaktionen

Eine Funktion, die die vollsténdige Auto-
matisierung von SAP-Transaktionen er-
méglicht, ist etwa das Transaction Fea-
ture in yunlO, der Schnittstellenldsung
zur Prozessintegration von Theobald Soft-
ware. yunlO ist ein No-Code-Konnektor
fir die Gestaltung, Automatisierung und
Integration von SAP-Prozessen mit einer
Vielzahl von (Cloud-) Anwendungen und
Plattformen. Das nun integrierte Transac-
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tion Feature ermdglicht Anwendern und
Powerusern SAP-Transaktionen und -Pro-
zesse auBerhalb der SAP GUI anzusteu-
ern und zu automatisieren. Dank dieser
Komponente kénnen Unternehmen hau-
fig genutzte SAP-Transaktionen konfigu-
rieren und parametrisieren und somit fir
den externen Aufruf verfiigbar machen.
Eine derartige Funktion ist fir alle SAP
nutzenden Unternehmen relevant, die ih-
re SAP-Prozesse mit anderen Nicht-SAP
Umgebungen integrieren, individualisie-
ren und automatisieren méchten.

Die Bearbeitung von SAP-Transaktionen
erfolgt iber ein bestimmtes technisches
Protokoll, das es erméglicht, direkt Gber
den yunlO Designer auf SAP zuzugreifen
- so, als wiirde man in der SAP GUI ar-
beiten. Der Vorteil besteht darin, dass mit
diesem Ansatz vertraute transaktionale
Prozesse im yunlO Designer einfach ana-
log durchlaufen, gespeichert und als
Webservice bereitgestellt werden kén-
nen. Fir solche aufgezeichneten Trans-
aktionen ist es dann nicht mehr er-
forderlich, diese direkt in SAP aus-
zufiihren. Sie kdnnen dann iber
individuell gestaltbare Anwen-
dungen und Oberfléchen in der

vertrauten Umgebung, zum Beispiel ei-
nem Mitarbeiterportal, bereitgestellt wer-
den. Fir diejenigen, die selbst Uber kei-
nen SAP-Zugang verfiigen und auch kei-
ne tiefergehenden SAP-Kenntnisse besit-
zen, erweitert sich das Nutzerfeld: Denn
die Integration der Schnittstelle verringert
auch die Komplexitét eines SAP-Prozes-
ses, etwa durch weniger Eingabefelder
und individuelle Feldnamen. Zudem kann
der Entwicklungsaufwand von SAP-Integ-
rationsprojekten reduziert werden, das
heidt: Der Project Owner kommt sehr
schnell zu vorzeigbaren Ergebnissen.

Automatisierung mit

Schnittstellen in der Praxis

Doch wie sieht die Umsetzung in der Pra-
xis aus? In der HR-Abteilung - eine Ab-




teilung die nur bedingt téglich mit SAP
arbeiten muss - existieren beispielsweise
wiederkehrende, nicht alltégliche SAP-
Transaktionen, die sich optimieren lassen:
@ Personalstammdaten é&ndern:

Die Transaktion PA30 wird dazu
genutzt, Stamm- oder Personalakten von
Mitarbeitenden zu bearbeiten. Hierzu
zéhlen Personal- und Gehaltsinformatio-
nen sowie Arbeitszeiten. Die Bearbeitung
in SAP ist komplex und aufwéndig. Fehler
wiirden hier nicht nur bei Mitarbeitenden
fir Frust sorgen, sondern erhebliche Aus-
wirkungen auf Geschdéftsprozesse haben,
etwa durch falsche Gehaltsabrechnun-
gen oder Arbeitszeiterfassungen. Dank
einer Schnittstelle lassen sich Fehlerquel-
len minimieren, da eine benutzerfreund-
liche Oberfldche - ein einziges, Uber-
sichtliches Eingabeformular - sowie eine
einfache Navigation die Bearbeitung
spirbar vereinfachen.

©

Prozess wird einfacher:

Onboarding von neuen Mitar-
beitern: Auch der Onboarding-
Grundsétzlich
umfasst die genutzte SAP-Transaktion
PA40 mehrere Schritte, um die Erfassung
und Verwaltung der Personalbasisdaten

yya-

SCHNITTSTELLEN MIT
AUTOMATISIERUNGSFUNK-
TION ERLEICHTERN DIE
WORKFLOWS VON MIT-
ARBEITERN, MINIMIEREN
FEHLER UND OPTIMIEREN
GESCHAFTSPROZESSE.

Christian Tauchmann, Software Consultant,
Theobald Software GmbH,
www.theobald-software.com

neuer Mitarbeitender in SAP zu ermégli-
chen. Der manuelle Prozess ist mihselig,
fehleranféllig und besonders zeitaufwéin-
dig. Mit der SAP-Integration in die Nintex
Automation Cloud wird es einfacher fir
alle Beteiligten: Die Personalbasisdaten
werden aufBerhalb des SAP-Systems von
neuen Mitarbeitenden iber ein Webfor-
mular oder eine App erfasst. Die Daten
werden im Hintergrund automatisiert in
die SAP-Transaktion PA40 ibertragen.

©

Prozessen: Hier wird die SAP-Transaktion
VAO2 zur Bearbeitung von Kundenauftrs-
gen genutzt. Mit ihr werden Auftragsda-
ten bearbeitet, Auftragspositionen organi-

Auch das
profitiert

Sales-Department

von vereinfachten

siert, Preise und Konditionen verwaltet
oder Liefertermine festgesetzt. Kommt es
bei einem Kundenauftrag einmal zu einer
Zahlungssperre, wird es jedoch kompli-
ziert: Um diese einzurichten sind weiter-
SAP-Kenntnisse

fihrende notwendig.
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Denn Anwender missen mehrere Schritte
in der SAP GUI durchlaufen und einen
Funktionsbaustein aufrufen, der im Stan-
dard verschiedene Felder enthdlt. Zeitauf-
wdndiger wird es, wenn nur bestimmte
Felder oder Feldgruppen geéndert wer-
den. Mit der Schnittstelle inklusive Trans-
action Feature wird die Zahlungssperre in
der VAO2 aufgezeichnet und iber eine
ibersichtliche PHP-Webseite mit Java-
Script aufgerufen. Relevante Informatio-
nen sind Ubersichtlich dargestellt und es
besteht Zugriff auf die entsprechenden
Felder - eine enorme Erleichterung bei der
Einrichtung sowie Aktualisierung bei-
spielsweise von Zahlungssperren.

Fazit

Die Nutzung einer Schnittstelle, wie etwa
yunlO von Theobald Software, sorgt fir
erhebliche Kosteneinsparungen, da keine
eigene APl fir SAP-Transaktionen entwi-
ckelt werden muss. So besteht die Még-
lichkeit, jede Bildschirmtransaktion in SAP
Uber einen Webservice zu steuern. Instal-
lation und Handhabung sind sehr einfach
gehalten und funktionieren ohne jegliche
Programmierung. Mit einer Funktion wie
dem Transaction Feature auf No-Code-
Basis kann eine Schnittstellenlésung iber
die Funktionalitét des klassischen SAP-
Transaktionsrekorders hinausgehen. So
kénnen Anwender auch komplexere
Transaktionen simpel umsetzen, wie zum
Beispiel im HR-Bereich die Personal-
stammdatenpflege (Transaktion PA30)
und das Ausfihren von PersonalmaBnah-
men (PA40) sowie im Sales-Bereich
(Transaktion VAO2). Innerhalb kiirzester
Zeit kdnnen Nutzer so Anwendungssze-
narien umsetzen, die ohne die Software
nicht oder nur mit hohem (Entwicklungs-)
Aufwand realisierbar wéren. Damit birgt
das Tool Potenzial, die Art und Weise
grundlegend zu veréndern, wie Unter-
nehmen SAP zur Prozessautomatisierung
einsetzen.

Christian Tauchmann
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Testdatenmanagement

MASSGESCHNEIDERTE TESTDATEN IN EINER AWS CODEPIPELINE ERSTELLEN

Diese fiinfteilige Artikelserie behandelt
das Thema Testdatenmanagement (TDM)
in der IT-Landschaft, das eine zentrale
Rolle in der Qualitétssicherung von Soft-
wareprodukten spielt. Die Serie beleuch-
tet verschiedene Aspekte des TDMs, ein-
schlieBlich bewdhrter Praktiken, Heraus-
forderungen und innovativer Lésungen.

Um das Verhalten einer Anwendung wdah-
rend der Produktion genau zu bewerten,
benstigen Entwickler normalerweise eine
Testumgebung, die der endgiltigen Pro-
duktionsumgebung méglichst nahe kommt.
Jedoch wird eine Testumgebung zwangs-
laufig nicht dasselbe Sicherheitsniveau
wie die endgiltige Produktionsumgebung
haben. Dies stellt ein Problem dar, wenn
Testdaten erstellt und spéter im Testpro-
zess verwendet werden missen. Tester
stehen vor der Entscheidung, ob sie eine
Kopie von bereinigten Produktionsdaten
verwenden oder méglichst realistische
synthetische Testdaten erzeugen sollen.
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TDM umfasst verschiedene Aufgaben wie
die Bereitstellung von Testdaten, Anonymi-
sierung und Maskierung sensibler Daten,
die Bildung von Teilmengen, die Sicher-
stellung von Datenkonsistenz sowie die
Integration in Cl/CD-Pipelines. Ein effekti-
ves TDM trdgt zur Verbesserung der Soft-
warequalitét bei, indem es Tests unter rea-
listischen Bedingungen erméglicht, poten-
zielle Probleme friihzeitig erkennt und die
Effizienz von Testprozessen steigert.

Die Serie hebt die TDM-Funktionen von
IRl Voracity hervor, einer End-to-End Da-
tenmanagementplattform, die Datener-
kennung, -integration, -migration und -ver-
waltung in einem Metadaten-Framework
vereint. Die Verwendung von IRI Voracity
erméglicht eine effiziente Bedienung und
fihrt zu Kosteneinsparungen in vernetz-
ten IT-Umgebungen.

Im vorherigen Beitrag wurde die Erstel-
lung von Testdaten in einer GitLab-Pipeli-

ne behandelt, wobei sowohl strukturierte
Datenmaskierung als auch Datensynthe-
se-Jobs verwendet wurden, um Testdaten
zu generieren. Diese wurden dann in API-
Tests nach der Bereitstellung eingesetzt.
Dieser Artikel hingegen beschdftigt sich
mit der Durchfihrung von Datenmaskie-
rungs-Jobs in der AWS CodePipeline un-
ter Verwendung von SSH-Befehlen. Dies
erméglicht die maBBgeschneiderte Gene-
rierung von Testdaten im Rahmen des De-
vOps-Prozesses. Zusétzlich wird die Dao-
teien-APl auf einem entfernten Server
aufgerufen, was eine alternative Metho-
de zur Erzeugung angepasster Testdaten
darstellt.

AWS CodePipeline

Die Amazon Web Service CodePipeline
ist ein automatisierter Continuous Delive-
ry-Service (CD), der schnelle und zuver-
lassige Updates ermdglicht. Es automati-
siert den Erstellungsprozess sowie Test-
und Bereitstellungsstadien fir Codednde-



rungen basierend auf benutzerdefinierten
Veréffentlichungsmodellen. Dadurch
werden neue Funktionen und Updates
zeitnah bereitgestellt und es besteht die
Méglichkeit, benutzerdefinierte Plug-ins
zu verwenden. Die Automatisierung des
Entwicklungs-, Test- und Verdffentlichungs-
prozesses ermdglicht eine schnelle Bereit-
stellung neuer Funktionen und erleichtert
das Testen von Codednderungen ohne
Verzégerungen.

GemdfB der AWS-Dokumentation ist eine
Pipeline ein Workflow-Konstrukt das be-
schreibt, wie Softwarednderungen einen
Freigabeprozess durchlaufen. Die Pipe-
lines bestehen aus Einheiten, die Stufen
(Build, Test, Bereitstellung) genannt wer-
den. Jede Stufe besteht wiederum aus
einer Reihe von Operationen, die als Ak-
tionen bezeichnet werden. Die Aktionen
sind so konfiguriert, dass sie an bestimm-
ten Punkten in der Pipeline ausgefihrt
werden. Ein Beispiel fir eine Aktion wiére
eine Bereitstellungsaktion in einer Bereit-
stellungsstufe, die Code auf einen Be-
rechnungsdienst bereitstellt. Jede Aktion
kann seriell oder parallel innerhalb einer
Stufe ausgefihrt werden. Jede Aktionsart
hat einen akzeptierten Satz von Anbie-
tern, das im Feld ,Provider” in der Akti-
onskategorie der Pipeline enthalten sein
muss. Die folgenden sind giiltige Aktions-
arten in CodePipeline:

=» Quelle

= Build

=P Test

=» Bereitstellung
=» Genehmigung

=» Aufruf

Kombination mit IRl Voracity

Eine Komponente der IRl Voracity-Daten-
verwaltungsplattform bietet umfassende
Funktionen zur Maskierung sensibler Da-
ten in semi- und unstrukturierten Quellen

wie NoSQL-Datenbanken (einschlieBlich

IRI VORACITY BIETET EINE
UMFASSENDE LOSUNG
ZUR AUTOMATISIERUNG
VON TESTPROZESSEN
UND GENERIERUNG
MASSGESCHNEIDERTER
TESTDATEN AUS VER-
SCHIEDENEN QUELLEN.

Amadeus Thomas, Geschéaftsfihrer,
JET-Software, www.jet-software.com
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DynamoDB), PDFs, Microsoft Word, Text-
und Bilddateien (einschliefBlich Parquet
und DICOM). Sensible Informationen in
Flat-Files (lokal oder in Buckets wie S3
gespeichert) und RDBs (normalerweise
mit C/BLOB-Daten) kénnen ebenso auto-
matisch erkannt und geschitzt werden.
Durch die Integration in AWS CodePipe-
line kénnen Testdaten-produzierende
Jobs automatisiert ausgefihrt werden.
Die buildspec.yml-Datei kann dabei an
einer beliebigen Anzahl von Orten wie
Amazon S3, Amazon ECR, CodeCom-
mit, BitBucket, GitHub und GitHub Enter-
prise Server gespeichert sein. Durch die
Verwendung von SSH kénnen Jobskripte
oder API-Routinen nahtlos in der Pipeline
ausgefihrt werden. Dies verbessert die
Effizienz des Cl/CD-Prozesses und er-
méglicht Entwicklern die Automatisierung
verschiedener Aufgaben.

SSH Commands

gd

\

BILD 1: AWS DIAGRAMM

Deploy

@ IRI Voracity
> An Insatiable Appetite for Data

I App Deploy to EC2

1
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Amazon EC2

L
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—t IRI APl Calls  —
[\Generate Test Datﬂ
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": “Mi Anna Louis, I wanted to know if you wanted to know if you wanted to see the new Marvel movie after work. My phone nusber is 555.555.5555.",

MongoDB-Dokumente in einer Sammlung vor dem Maskierungsvorgang
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MongoDB-Dokumente in einer Sammlung nach dem Maskierungsvorgang

Bild 2: Die sensiblen PIl wurden erfolgreich identifiziert und mittels Anonymisierung,
Pseudonymisierung und gezielter Datenmaskierung auf Feldebene geschiitzt.

$55.555.6666. Please let me know if you need any other PIIs.",

other PIIS.,

Ausfihren der Build-Stufe

Die Phase der Testdatengenerierung in
der Build-Stufe beinhaltet das Ausfihren
eines IRl VoracityJobskripts auf dem Ser-
ver, auf dem die IRl Voracity Plattform
installiert ist. Nach Abschluss dieser Pha-
se zeigt die AWS-Pipeline-Konsole eine
erfolgreiche Build-Nachricht an. Ein typi-
scher Ablauf kénnte die Verwendung ei-
nes Python-Skripts umfassen, das die IRI
Voracity-APl auf einem Remote-Server
aufruft, um JSON-Beitrége zu suchen und
zu maskieren, die in einer Sammlung auf
einem Test-MongoDB-Cluster in AWS ge-
speichert sind. Die Protokolldatei der Bu-
ild-Stufe bestatigt dann die erfolgreiche
Herstellung der Verbindung zum Remote-
Server und den erfolgreichen Aufruf der
IRl Voracity-APl. Damit kénnen sensible
Informationen (PIl) wie Namen, E-Mail-
Adressen, Telefonnummern und weiterer
Informationen automatisch identifiziert
und mithilfe diverser Verfahren auf Feld-
ebene geschitzt werden. Nach Ab-
schluss dieser Such- und Maskierungsvor-
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génge werden die maskierten Dateien in
der benutzerdefinierten Sammlung im
Cloud-MongoDB-Cluster
platziert.

entsprechend

Fazit
IRl Voracity bietet eine umfassende L&-
sung zur Automatisierung von Testpro-

AUSBLICK

zessen und Generierung maf3geschnei-
derter Testdaten
Quellen. Die Testdatenbereitstellung mit
IRl Voracity ermdglicht die Erstellung von

aus verschiedenen

Datenbanken mit referenzieller Integritét
und die Simulation verschiedener Daten-
formate. Die Automatisierung unterstiitzt
DevOps durch Konsistenz, Geschwindig-
keit und Zuverlassigkeit.

Der Artikel zeigt, dass man mit AWS Co-
dePipeline die Ausfilhrung von Testdaten-
produzierenden Jobs von IRl Voracity
automatisieren kann. Mithilfe von SSH
kénnen beliebige Jobskripte oder API-
Routinen, die von der Befehlszeile aus
ausgefilhrt werden kénnen, innerhalb
der Pipeline ausgefiihrt werden. Da der
Backend-Motor ein ausfihrbares Pro-
gramm ist, kann IRl Voracity von der Be-
fehlszeile aus ausgefishrt werden. Die
Integration von Voracity in den Cl/CD-
Prozess ermdglicht die nahtlose Automa-
tisierung von Aufgaben wie der Generie-
rung synthetischer Testdaten oder der
Maskierung sensibler Daten.

Die Einrichtung einer Pipeline erfordert
zwar einige Schritte, aber sie ist ein wert-
volles Werkzeug im Entwicklungspro-
zess. Die Integration von Voracity in den
Cl/CD-Prozess verbessert die Effizienz
und erméglicht Entwicklern

die Automatisierung ver-

schiedener Aufgaben.

Amadeus Thomas

Ob es sich um die Generierung synthetischer
Testdaten, die Maskierung strukturierter

Daten, semistrukturierter oder unstrukturierter
Daten handelt, es ist méglich, IRI Voracity
Jobskripte in den DevOps-Prozess durch die Cl/
CD-Pipeline zu integrieren. Mein néchster
Artikel wird dies in Azure DevOps demons-
trieren.
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Datenschutz, KI und
Edge Computing

STRATEGIEN FUR EINE SICHERE DATENVERWALTUNG

Mit einem zunehmenden Bewusstsein der
Verbraucher sowohl fir den Wert ihrer
Daten als auch deren Bedrohungen war
es noch nie so entscheidend fir Fihrungs-
kréfte, die Privatsphdre der Nutzer zu
respektieren. Datenverstdfle nehmen in
einem beispiellosen Tempo zu, wobei im
ersten Quartal 2023 weltweit mehr als
sechs Millionen Datensétze durch Daten-
verstoBe freigelegt wurden. Des Weite-
ren machen es Regulierungen wie die
DSGVO (Datenschutz-Grundverordnung)
der EU und der CCPA (California Consu-
mer Privacy Act) fir Unternehmen auch
immer dringlicher, sicherzustellen, dass
sie angemessene SchutzmaBBnahmen fir
Verbraucherdaten haben. Fihrungskréfte
missen Transparenz gewdhrleisten und
aufkommende Technologien nutzen, um
einen ausgewogenen Ansatz zu finden,
der private Daten respektiert und gleich-
zeitig innovative Dienste bereitstellt.

Auch neue Technologien werden eine
entscheidende Rolle spielen, wenn es da-
rum geht, Daten im groBen MaBstab zu
nutzen. Jede Sekunde generiert jede Per-
son im Schnitt auf der Erde etwa 1,7
Megabyte Daten - ein Trend, der mit je-
dem Jahr zunimmt. Kinstliche Intelligenz
(KI) und Edge Computing werden ent-
scheidend sein, um Daten dieser Grof3en-
ordnung Herr zu werden und gleichzeitig
die intelligenten, personalisierten Dienste
bereitzustellen, die sich Verbraucher
wiinschen. Die Zukunft des Datenschut-
zes ist eng mit diesen aufkommenden
Technologien verbunden, wobei Edge
Computing dabei hilft zu kontrollieren,
wo Daten verarbeitet werden, und Kl so-
wohl Chancen als auch Herausforderun-
gen im Hinblick auf Datenschutz bietet.
Techniken wie Anonymisierung, féderales
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SOWOHL KI ALS AUCH
EDGE COMPUTING
WERDEN DIE ART UND
WEISE VERANDERN, WIE
DIE WELT UBER DEN
SCHUTZ PERSONLICHER
DATEN DENKT.

Paul Hocherl, Product Manager ISG,
Lenovo, www.lenovo.com

Lernen und homomorphe Verschlisselung
kénnen ebenfalls helfen, den Daten-
schutz in den Vordergrund zu stellen.

Fir Fiohrungskréfte kann es schwerwie-
gende finanzielle Strafen und einen Man-
gel an Verbrauchervertraven nach sich
ziehen, falls sie es versdumen, den Daten-
schutz zu bericksichtigen. Wenn Unter-
nehmen den Datenschutz ernsthaft wah-
ren wollen, missen sie eng mit Sicher-
heitsexperten, ~ Regulierungsbehdrden
und Drittparteien zusammenarbeiten, um
ihren Weg zu planen und Datenschutz in
alles, was sie tun, zu integrieren.

Datenschutz am Netzwerkrand

Sowohl Kl als auch Edge Computing wer-
den die Art und Weise verdindern, wie die
Welt tber den Schutz persénlicher Daten
denkt. Edge Computing bietet mit seiner

dezentralen Verarbeitungsfdhigkeit er-
hebliches Potenzial, den Datenschutz zu
verbessern. Indem es Daten ndher an der
Quelle verarbeiten lasst, bedeutet dies
beispielsweise, dass ein Kamerasystem
Aufnahmen aufzeichnen kann, aber nur
anonymisierte Daten zur Cloud zur Ver-
arbeitung und Speicherung weiterleitet.
Durch die Reduzierung der Ubertragung
und Speicherung potenziell sensibler
Daten kann Edge Computing das Risiko
von Datenlecks minimieren. Inzwischen
setzen auch Unternehmen vermehrt auf
Edge Computing-Lésungen. So ergab ei-
ne aktuelle Studie von IDC und Lenovo,
dass die Ausgaben fir Edge Computing
im vergangenen Jahr in Deutschland um
20 Prozent gestiegen sind.

Wenn es dann um kinstliche Intelligenz
geht, sollten Filhrungskréfte diese mit Be-
dacht einsetzen. Obwohl sie das Poten-
zial hat, die Benutzererfahrung oder die
Cybersicherheit zu verbessern, indem sie
beispielsweise Anomalien erkennt, gibt
es auch berechtigte Bedenken hinsicht-
lich des méglichen Missbrauchs oder der
ungewollten Offenlegung sensibler Da-
ten. Generative KI-Systeme haben oft kei-
ne Méoglichkeit, Informationen zu ,l6-
schen’, was potenziell Probleme im Hin-
blick auf die langfristige Verwaltung von
Daten aufwerfen kann. Entscheider mis-
sen gewdhrleisten, dass ihre Nutzung
von Kl robuste Sicherheitsfunktionen um-
fasst und strenge Datenschutzrichtlinien
bei der Identifizierung von Daten durch-
gesetzt werden.

Der Nutzer an erster Stelle

Transparenz ist entscheidend, wenn es
um den Datenschutz von Nutzern geht.
Fihrungskrdfte missen sicherstellen, dass



Kunden klar dariiber informiert sind,
wann ihre Daten erfasst werden und wie
sie verwendet werden. Dies ist sowohl fiir
die Einhaltung von Vorschriften als auch
fir den Aufbau von Nutzervertrauen un-
erldsslich.

Nicht zu unterschétzen ist auBerdem die
Aufklérung der Nutzer selbst. Fihrungs-
kréfte sollten Verbrauchern die Informatio-
nen zur Verfigung stellen, die erforderlich
sind, damit sie ihre eigenen informierten
Entscheidungen ber Daten treffen kon-
nen. Datenschutzrichtlinien missen trans-
parent sein, und Einzelpersonen missen
ermdchtigt werden, auf die Daten zuzu-
greifen, sie zu korrigieren und die L&-
schung aller Daten zu beantragen, die die
Organisation besitzt. Damit alles reibungs-
los l&uft, miissen klare Datenverwaltungs-
policen existieren und regelméfBig ange-
passt werden, um die Datenschutzverord-
nungen wie die DSGVO zu erfiillen.

Organisationen mit einem Daten-
schutz-first-Ansatz

Der Aufbau einer Organisation, die den
Datenschutz an erste Stelle setzt, erfor-
dert, dass alle an einem Tisch sitzen - an-
gefangen bei den Mitarbeitern bis hin zu
Drittanbieterorganisationen. Um eine Kul-

tur der Datensicherheit zu férdern, ist es
wichtig, dass Mitarbeiter Gber grundle-
gende Datenschutzpraktiken und Spei-
cherungsrichtlinien informiert sind. Dazu
gehdrt beispielsweise die Verwendung
von sicheren Passwértern auf Dienstlap-
tops sowie das Erkennen von Anzeichen
for Phishing-Angriffe. Dies sollte mit der
Planung von Incident-Response und regel-
méBigen Audits kombiniert werden, um
sicherzustellen, dass die gesamte Orga-
nisation darauf vorbereitet ist, mit Vorfal-
len umzugehen, und dass Mitarbeiter ein
vollsténdiges Verstéindnis fir die Bedeu-
tung der Datensicherheit haben.

EDGE COMPUTING
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Um sicherzustellen, dass Daten geschitzt
sind, missen auch externe Anbieter sich
an die strengsten Datenschutzstandards
halten. Cyberkriminelle suchen stets nach
dem schwdéchsten Glied in der Kette, ob
es nun ein Rechtsunternehmen, ein Buch-
halter oder ein Softwareanbieter ist, und
jede Sicherheitslicke eines Drittanbieters
wird sich negativ auf jedes Unternehmen
auswirken, das ihre Dienste nutzt.

Fihrungskréfte sollten sicherstellen, dass
sie Technologie auf eine Weise einset-
zen, die die Bedenken der Benutzer hin-
sichtlich ihrer Daten respektiert, und dar-
auf abzielen, Datenschutz,
freundlichkeit und Innovation in Einklang
zu bringen. Der menschliche Aspekt ist

Benutzer-

entscheidend, wobei transparente Kom-
munikation Verbrauchern hilft, informierte
Entscheidungen zu treffen, und Gespré-
che mit Drittanbietern zunehmend erfor-
derlich sind, da sich Vorschriften auf der
ganzen Welt weiterentwickeln. Die richti-
gen Technologieentscheidungen bezig-
lich Datenverwaltung, Anonymisierung
und Kl sind zentral, um Organisationen
zu schaffen, die den Datenschutz an erste
Stelle setzen und fir die Welt von mor-
gen geristet sind.

Paul Hocherl
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Navigieren durch die Datenflut

STRATEGIEN FUR BESSERE DATENINTEGRITAT

Vielleicht kennen Sie das: Briefe sind un-
zustellbar, weil Teile der Anschrift fehlen,
Ansprechpartner arbeiten gar nicht mehr
im Unternehmen, ...

Auf der anderen Seite basieren immer
mehr Entscheidungen auf Daten. Business
Intelligence und Kinstliche Intelligenz
benétigen valide Daten fir zielfihrende
Ergebnisse. Gartner prognostizierte be-
reits vor einigen Jahren, dass 2022 85
Prozent der KI-Projekte aufgrund falscher
Daten fehlerhafte Ergebnisse liefern.

In vielen Daten- und Applikationsinseln
befinden sich redundante Daten. Durch
die Digitalisierung und Internet-of-Things
fallen zugleich immer mehr Daten an.
Unternehmen drohen an der Datenflut zu
ersticken. Um Daten effektiv zu nutzen,
gewinnt das Thema Datenqualitét des-
halb immer mehr an Bedeutung.

WIE MISST MAN DATENQUALITAT?
Datenqualitét |&sst sich in 9 Dimensionen
messen:

» Vollsténdigkeit

Fehlen Daten2 Sind bei einer Anschrift
zum Beispiel StraBe, Hausnummer, PLZ,
Ort sowie ein Land vorhanden.

» Genauigkeit

Stimmen die Daten mit der realen Welt
berein? Gibt es die angegebene Strafe
mit dieser Hausnummer wirklich?

» Validitat

Entspricht der Datensatz den formalen
Datenrichtlinien? Eine Postleitzahl muss in
Deutschland zum Beispiel 5 Stellen um-
fassen.

» Einzigartigkeit

Jeder Datensatz darf nur einmal existie-
ren. Ein Dubletten-Check identifiziert et-
wa doppelte Kontakte in einer CRM-Soft-
ware.

» Konsistenz

Einhaltung von Datenrichtlinien in Bezug
auf mehrere Werte. So ist zum Beispiel fiir
einen Datensatz aus Deutschland eine
Landervorwahl der Telefon-Nr. mit +49
plausibel.

» Aktualitét
Wie weit klafft der Zeitpunkt der Daten-

erhebung und der -verwendung auseinan-
der?

» Nachvollziehbarkeit
Die Kenntnis, woher die Daten stammen
und wer die Daten wie verdndert hat.

» Klarheit
Anwender verstehen, in welchem Daten-
feld sich welche Informationen befinden.

» Verfiigbarkeit
Wie einfach kénnen Anwender auf die
Daten zugreifen?

Datenanalyse
und
-bewertung

und

Datenbereinigung

-standardisierung

AUFGABEN DES DATA QUALITY MANAGEMENTS

Datenvalidierung
und

-Uberwachung

Implementierung
von Daten-
qualitatsstandards

Schulung und
Sensibilisierung
der Mitarbeiter
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Data Quality Management, kurz DQM,
umfasst alle MaBBnahmen eines Unterneh-

mens, seine Daten dauverhaft und im Zeit- \‘

verlauf zu erhalten.

AUFGABEN UND ZIELE
Quality Management umfasst finf grof3e
Aufgabenbereiche:

#1

Eine grindliche Bewertung der Daten

Datenanalyse und
-bewertung

legt den Grundstein fir die weiteren
Schritte im Data Quality Management
Prozess. Hierbei werden Datenquellen
identifiziert, Datenqualitétsprobleme er-
kannt und die Priorisierung der zu bear-
beitenden Daten festgelegt.

#l

Nach der Analyse folgt die Datenbereini-
gung. Dabei werden inkonsistente, fehler-

Datenbereinigung und
-standardisierung

hafte oder veraltete Daten bereinigt und
standardisiert. Die Daten werden in ein-
heitlicher Form strukturiert, um die Konsis-
tenz und Genauigkeit zu gewdhrleisten.

#3

Die Datenvalidierung ist ein wesentlicher
Schritt im Data Quality Management.
Hierbei werden die Daten auf Plausibili-
tét und Richtigkeit geprift. Es ist wichtig,
die Daten kontinuierlich zu iberwachen,

Datenvalidierung und
-Uberwachung

um sicherzustellen, dass sie auch langfris-
tig von hoher Qualitét bleiben.

#h

Legen Sie Datenqualitétsstandards fest

Implementierung von
Datenqualitétsstandards

und implementieren Sie diese im Unter-
nehmen.

#E Schulung und Sensibilisierung
der Mitarbeiter

Bieten Sie fir Mitarbeiter regelmdBig
Schulungen an. Férdern Sie das Ver-
sténdnis fir Data Quality Management
und sensibilisieren Sie die Mitarbeiter fiir
ihre Rolle bei der Datenqualitét.

HERAUSFORDERUNG UND HAUFIGE
PROBLEME

Viele Unternehmen stehen beim Thema
Daten-Qualitdtsmanagement vor diesen
vier Herausforderungen:

#1

In Unternehmen gibt es eine Vielzahl un-

Datenkomplexitét und
-vielfalt:

terschiedlicher Datenquellen und Anwen-
dungen. Das erschwert die Implementie-
rung eines einheitlichen Daten-Qualitéts-
managements.

#l

Werden Daten aus verschiedenen Syste-
men zusammengefihrt, besteht die Ge-
fahr von Inkonsistenzen oder Datenver-

Datenmigration und
-integration:

lust. Datenmigration und -integration sind
komplexe Aufgaben, die sorgféltig zu
planen sind.
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Viele Daten werden manuell von
Mitarbeitern bearbeitet. Dadurch schlei-
chen sich leicht Fehler ein. Eine umfassen-
de Schulung der Mitarbeiter ist unerldss-
lich. Plausibilitétsprifungen in  Anwen-
dung helfen menschliche Fehler zu ver-

meiden.
#ga Daten veralten:

Daten sind stdndigem Wandel
unterworfen. Unternehmen schlieBen oder
firmieren um. Mitarbeiter scheiden aus.
Das erfordert eine regelmafige Uberpri-
fung und Aktualisierung der Daten.

EFFEKTIVES DQM
Mit diesen Praxistipps optimieren Sie so-
fort lhre Datenqualitéit:

Datenvalidierung und Bereinigung:
Die Grundlage jedes Daten-Qualitétsma-
nagements ist die Validierung und Berei-
nigung der Daten. Dabei werden die
Daten gemdf der 9 Dimensionen der
Datenqualitdt geprift, um fehlerhafte
Daten zu identifizieren.

www.it-daily.net | Mai/Juni 2024
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EinfGhrung von Datenstandards:
Klare Richtlinien fir die Bearbeitung und
Speicherung von Daten helfen dabei,
dass alle Mitarbeiter dieselben Daten-
praktiken befolgen. DQM-Systeme, wie
zum Beispiel Syncler, unterstitzen diesen
Prozess, in dem Sie Fehler sichtbar ma-
chen und beheben. Das verbessert die
Datenqualitét erheblich.

Data Governance:
Verantwortlichkeiten festlegen

In vielen Unternehmen ist nicht geregelt,
wer fir Datenqualitét und Datenmanage-
ment verantwortlich ist. Data Governan-
ce regelt Zustandigkeiten und Rollen der
Beteiligten. So stellen Sie sicher, dass die
Datenqualitét regelméBig gemessen und
Datenrichtlinien eingehalten werden.

Datenqualitat im Alltag:

Datenqualitét erreichen Sie nicht durch
eine einmalige Aktion, sondern ist ein
kontinuierlicher Prozess. Es braucht ein
System, um Datenqualitét regelmaBig zu
messen und Daten automatisiert zu be-

reinigen.

WER KEIN SYSTEMATISCHES
DATENMANAGEMENT
AUFBAUT, DROHT IN ZU-
KUNFT AN DER MASSE
UNBRAUCHBARER DATEN
ZU ERSTICKEN.

Markus Grutzeck, CRM-Berater,
Sellmore GmbH, www.sellmore.de
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Schulen Sie die Mitarbeiter:
Die haufigsten Fehler in Daten entstehen
durch Anwender. Es ist wichtig, Mitarbei-
ter fir die Folgen schlechter Datenquali-
tét zu sensibilisieren. Bieten Sie deshalb
regelmdaBige Trainings an.

Datenintegration und
-standardisierung:

Durch die Vereinheitlichung der Daten-
struktur und formatierung vermeiden Sie
Redundanzen und Inkonsistenzen.

Ein Integrationshub, wie Syncler, verbin-
det Datenquellen und schafft so kontinu-
Das
mehrfache manuelle Datenerfassungen
durch Mitarbeiter. Es beschleunigt Pro-
zesse und sorgt fir konsistente Daten.

ierliche Datenstréme. vermeidet

Einbeziehung aller Stakeholder:
Datenqualitét ist kein Thema eines klei-
nen Projektteams, sondern betrifft alle.
Nutzen Sie das Feedback von Lieferan-
ten, Kunden und Partnern, um alle Anfor-
derungen zu beriicksichtigen. Steigern
Sie so die Datenqualitét kontinuierlich.

AUSBLICK

Wer kein systematisches Datenmanage-
ment aufbaut, droht in Zukunft an der
Masse unbrauchbarer Daten zu ersti-
cken. Dem Databerg Report zufolge ist
deutschen Firmen der Inhalt - und damit
auch der Wert - von 66 Prozent ihrer ge-
speicherten Daten (,Dark Data”) unbe-
kannt. Der Anteil von Daten, die redun-
dant, veraltet oder unbedeutend sind,
liegt bei 19 Prozent.

Deshalb ist es lohnend, ein Data-Quality-
Management-System aufzubauen. Kinst-

liche Intelligenz hélt immer mehr Einzug.
Die Kl basiert auf korrekten Daten. Sonst
liefert die K| fehlerhafte Ergebnisse.

Die Zukunft des Data Quality Manage-
ment (DQM) konzentriert sich auf die
Automatisierung von Prozessen, den Ein-
satz von Kinstlicher Intelligenz (KI) und
maschinellem Lernen. So identifizieren
und beheben Sie Datenqualitétsproble-
me proaktiv. Die Integration von DQM in
Echtzeit-Datenstréme wird wichtiger, um
sofortige Korrekturen und Verbesserun-
gen zu erméglichen. Die Bedeutung von
Datenethik und Datenschutz wéchst, da
Unternehmen den Wert und die Sensibili-
tét der von ihnen verwalteten Informatio-
nen erkennen. Insgesamt wird ein umfas-
senderer, intelligenterer Ansatz fir das
Datenmanagement erwartet, der sowohl
Effizienz als auch Genauigkeit steigert.
Markus Grutzeck

Data Quality Management
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Fit fiur KI

UNTERNEHMEN MUSSEN IHRE
DATENMANAGEMENTSTRATEGIEN OPTIMIEREN

Auch in diesem Jahr wird das Thema
Kinstliche Intelligenz (KI) heif} diskutiert.
Gerade generative Kl verzeichnet weiter-
hin rasante Fortschritte und findet zuneh-
mend Verwendung. Das stellt besonders
Analysten und IT-Fihrungskréfte vor neue
Herausforderungen.

Viele deutsche Unternehmen tasten sich
bereits an generative Kl und Large Lan-
guage Models (LLMs) heran und nutzen
diese, um ihre Betriebsdaten zu verwal-
ten. Laut dem Denodo Data Gap Report
2023 stoBen sie dabei noch héaufig auf
Probleme und haben Schwierigkeiten,
Prozesse in komplexen Umgebungen zu
automatisieren (24 Prozent) oder das zu-
nehmend steigende Datenvolumen effizi-
ent zu managen (20 Prozent). Zudem
fehlt ihnen oftmals ausreichend qualifi-
ziertes Personal, um mit Herausforderun-
gen wie diesen fertig zu werden (21 Pro-
zent). Gefragt ist daher vor allem eines:
zuverldssiges und effizientes Datenma-
nagement. Ohne eine solide Grundlage
in diesem Bereich laufen selbst die fort-
schrittlichsten Kl-Projekte Gefahr, unzu-
verldssige, mangelhafte oder nicht norm-
gerechte Ergebnisse zu liefern.

Mit der fortschreitenden digitalen Trans-
formation gewinnen somit smarte Daten-
managementstrategien zusehends an Be-

Data Gab Report

Mai/Juni 2024 | www.it-daily.net

ZUKUNFTIG WIRD ES
SICH AUSZAHLEN,
BEREITS HEUTE PROAKTIV
VERANDERUNGEN IM
DATAMANAGEMENT
EINGELEITET ZU HABEN.

Otto Neuer, Regional VP und General
Manager, Denodo, www.denodo.com

deutung. Obgleich viele Unternehmen
zwar bereits eine entsprechende Strate-
gie implementiert haben, erfordern unvor-
stellbare Datenmengen und die unein-
heitliche Natur der Daten, die durch Kl
generiert wurden, einen regelrechten Po-
radigmenwechsel.

Neues Datenzeitalter erfordert

neuen Datenmanagementansatz
Herkdmmliche Verfahren im Datenma-
nagement wie die Batch- oder Stapelver-
arbeitung in Data Warehouses erweisen
sich mittlerweile als unzureichend, um den
Anforderungen von Echtzeitdaten-Einbli-
cken gerecht zu werden. Halten Unterneh-
men jedoch beim Versuch Kl zu implemen-
tieren an diesen Methoden fest, stehen sie
ihrem eigenen Fortschritt haufig im Weg.

Stattdessen werden Unternehmen, die
proaktiv in ein modernes und leistungsfa-
higes Datenmanagementsystem investie-

ren, besser in der Lage sein das volle Po-
tenzial fortschrittlicher Technologien wie
der generativen Kl und LLMs auszuschdp-
fen. Dazu existieren bereits innovative und
erprobte Ansétze, die die Schwachstellen
herkdmmlicher Methoden hinter sich las-
sen. Zudem ist zu beobachten, dass Un-
ternehmen vermehrt auf Architekturen wie
Data Mesh setzen oder Datenkompetenz-
Programme fiir ihre Mitarbeitenden anbie-
ten, um eine datengestitzte Entschei-
dungsfindung zu erleichtern.

Gerade die Vermittlung der Datenkompe-
tenz bei Mitarbeitern ist entscheidend:
denn die Komplexitét des Datenmanage-
ments in einer Kl-basierten Geschdaftsstra-
tegie erfordert Erfahrung und kontinuier-
liches Lernen. Deshalb sollten Unterneh-
men ihre Mitarbeitenden und Nutzer, die
technisch weniger versiert sind, unterstit-
zen und anleiten, um das volle Potenzial
der Kl 'im Sinne des Betriebs ausschépfen
zu kénnen.

Kl-Integration fiir eine effizientere
Datendemokratisierung

In vielen Féllen kénnen Datenmanage-
ment-Anbieter eine wichtige Stitze fir
Unternehmen sein, die mit der neuen
Datenkomplexitét zu kédmpfen haben.
Dabei erweisen sich vor allem Datenma-
nagement-Lésungen mit KI-Funktionen als
hilfreich, die mit Natural Language Que-
ries ausgestattet und von LLMs unterstijtzt
werden. So sind auch Anwender ohne
SQLKenntnisse oder Wissen zu Daten-
speicherung in der Lage, selbststandig
und sicher auf die von ihnen benétigten
Daten zuzugreifen.

Zusétzlich kénnen KI-Modelle eingesetzt
werden, um Muster in der bisherigen
Datenverwendung der Nutzer zu unter-



suchen und anhand dieser Einblicke An-
wendern andere relevante Datenquellen
empfehlen. Das kann in Form von Vor-
schlégen wie ,Andere Nutzer, die sich
diese Datensdtze angesehen haben, be-
fanden diese ebenfalls als nitzlich” ab-
laufen. Dieser Ansatz kann nicht nur fir
Geschdftsanwender, sondern auch fiir
Analysten und Data Scientists zu neuen
Datenerkenntnissen fihren. All dies trégt
dazu bei, den Zugang zu relevanten
Daten im gesamten Unternehmen zu ver-
bessern, und hilft letztlich den Unterneh-
men, ihren Endkunden bessere Dienstleis-
tungen anzubieten.

Ethische Hirden von Kl und Daten-
management meistern

Auch im Hinblick auf ethische Risiken
stellt KI die Unternehmen zweifellos vor
Herausforderungen. Wéhrend  GenAl
und LLM das Potenzial haben, Betrieben
enorme Effizienzgewinne zu bringen,
kann es auch unerwartete oder unbeab-
sichtigte Folgen geben,
werden missen. Zwei Aspekte sollten in
jedem Fall beriicksichtigt werden, um si-

die gemildert

cherzustellen, dass der Einsatz von Kl
ethisch vertretbar, robust und in seinen
Ergebnissen genau ist:

» Regulierungen: Angesichts des globa-
len Charakters vieler Organisationen
missen sowohl auf nationaler als auch
auf globaler Ebene regulatorische Stan-
unabhéngig
davon, ob diese von den Regierungen

dards festgelegt werden,

auferlegt oder von den Sektoren freiwillig
ibernommen werden. Dies ist entschei-
dend, um Unternehmen und ihre Mitar-
beiter bei der ethischen Nutzung von Kl
zu unterstitzen. Wdhrend sich die Vor-
schriften entwickeln, missen Unterneh-
men die von ihnen verwendeten Daten
Uberwachen, um Verzerrungen, Unge-
navigkeiten oder Urheberrechtsverletzun-
gen in den Ergebnissen von Kl-Modellen

zu vermeiden.

» Zugang: Um zu verhindern, dass un-
erwiinschte Verzerrungen in KI-Modelle
einflieBen, ist ein méglichst breiter Zu-
gang zu vielféltigen Datenquellen wéih-
rend der lernphase der Kl wichtig. Je
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gréBer der Umfang und die Breite der
Datenquellen in einem GenAl-Lernmodell
ist, desto zuverldssiger arbeitet die KI.
Daher sind Datenmanagementplattfor-
men fir die nahtlose Datenintegration
und -bereitstellung unverzichtbare Kom-
ponenten von Kl-Architekturen.

Fazit

Die weitere Entwicklung von KI wird maf3-
geblich durch den Bedarf nach Echtzeit-
Daten-Einblicken sowohl fir informative
als auch operative Zwecke bestimmt. Zu-
kinftig missen Unternehmen ihre Daten-
strategien in Einklang mit den Gegeben-
heiten der Kl bringen und ihren Datenma-
nagementansatz modernisieren, um Da-
ten zu demokratisieren und eine ethische
Nutzung und Output zu gewdhrleisten.

Seitdem die ersten Chatbots auf Web-
seiten eingesetzt wurden, hat sich viel
getan und weitere spannende Entwick-
lungen werden folgen. Zukiinftig wird es
sich auszahlen, bereits heute proaktiv
Verdnderungen
eingeleitet zu haben.

im Datamanagement

Otto Neuer

NUTZEM SIE AI/ ML UM DAS DATA MANAGEMENT ZU UMTERSTH’I’ZEE@?

verwenden Al/ML-basierte
, Lésungen bereits, planen jedoch
keine Erhdhung des Einsatzes

437

verwenden bereits Al/ML-
basierte Lésungen, planen,
ihren Einsatz zu erhohen

167,

Verwenden derzeit keine
Al/ML-basierten Lésungeh,
planen jedoch, sie innerhalb
der néchsten 6 Monate ein-
zusetzen

(Unternehmensanteil in DE, FR, GB, IT & ES)’

4 4dx = 3x3
verwenden Al/ML- btJSIerte\ Hy _
Lésungen umfangreich
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Banking Trends

HERAUSFORDERUNGEN

Es scheint, als ob noch nie derlei viele
Aspekte die Gestaltungsméglichkeiten in
der Finanzdienstleistungsbranche beein-
flusst haben wie derzeit. Gesellschaft-
lich, technologisch, regulativ: an allen
Ecken warten Herausforderungen auf die
Akteure. ibi research erfasst ein aktuelles
Stimmungsbild der Branche. Auf Basis ei-
ner Status quo-Recherche wurde eine on-
linebasierte Experten-Befragung  konzi-
piert, die auf die wesentlichen Trends der
néchsten zwei bis drei Jahre in der Fi-
nanzdienstleistung abzielt.

Kreditinstitute verfygen/lmmer / /

tete Informations ech lo gie,

/// /'/”'///"
///// /// ////,////

Kern der Befragung bilden Untersu-
chungshypothesen und Szenarien, die
auf die zukiinftige Situation im Privat- und
Firmenkundengeschéft in den genannten
Bereichen fokussieren. Angereichert wer-
den diese jeweils um die Beurteilung der
Marktpotenziale sowie um die Einschét-
zung der Bedarfe fir die jeweiligen
Marktteilnehmer.

Ein breites Themenspektrum zeigt die
Vielzahl der Herausforderungen, die Be-
fragungsergebnisse bilden die zum Teil
sehr differenzierte Meinungsbildung ab,
beispielhaft seien folgende genannt:

Banklng of Thlngs° Obwohl Kun-
d;ﬁ sowobf(deh insatz V/Qﬁ Bqn-

/IIO 0 ning

werden kénnen, GufBern sich die Experten
skeptisch in Bezug auf den tatséchlichen
Einsatz und die zu hebenden Geschdfts-

potenziale.
#2 Cloud Banking: Die Auslagerung
in die Cloud wird Ubergreifend
nicht als ,Allheilmittel” angesehen, vor
allem der Aspekt der Sicherheit bleibt
auch in diesem Zusammenhang heraus-
fordernd. Die ,eine” richtige Cloud-Stra-
tegie gibt es dabei nicht: eine Cloud-Too-
Strategie wird von der Hélfte der Befrag-
ten prdferiert, allerdings bevorzugen
gleichzeitig mehr als ein Drittel eine

Cloud-First-Strategie.

#3 Generative Kl: Fir den Einsatz
Generativer Kl ist die Generierung

passender Daten von entscheidender Be-

deutung. Die Experten GuBern sich skep-

tisch in Bezug auf das Vorliegen dieser

Daten in der Bankbranche. Passend dazu

wird davon ausgegangen, dass Kreditin-
stitute vor lleyou/ ugé[le erte, vortrai-

i e '//
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Passgenaue
ERP-Abdeckung

DER STANDARD MUSS STANDARD WERDEN

Die passgenaue ERP-Abdeckung der ei-
genen Abléufe ist fir Unternehmen oft ein
zentraler Erfolgsfaktor. Doch nicht weni-
ge scheuen die individuelle Anpassung
des Standards wie der Teufel das Weih-
wasser. Sie firchten héhere Implementie-
rungskosten, erschwerte Wartungen oder
eine stdrkere Abhdngigkeit vom Herstel-
ler. Um Kunden aus dem Dilemma zu hel-
fen, stehen die ERP-Anbieter in der Pflicht:
Fur sie gilt es, Alternativen zur Anpassung
zur Verfiigung zu stellen - damit pass-
genave Individualitét auch im Standard
gelingen kann.

Ein besonderer Kniff im Fertigungspro-
zess, spezielle Individualisierungsmdg-
lichkeiten fiir Kunden, eine auf3ergewdhn-
lich effiziente Auftragsabwicklung - es
sind die spezifischen Besonderheiten ei-
nes Unternehmens, die dieses am Markt
einzigartig machen und gegeniiber Mit-
bewerbern auszeichnen. Eine Individuali-
tat, die auch die genutzte ERP-L3sung
widerspiegeln muss, um ineffiziente Me-
Nacharbeiten

dienbriiche, manuelle

oder Workarounds zu vermeiden.

In vielen Unternehmen ergeben sich so
oft zahlreiche individuelle Anpassungen
der ERP-L&sung, sowohl auf Funktionsebe-
ne als auch beziiglich der Oberfléchen.
Fir die ERP-User ein Segen, sind sie damit
doch in der Lage, ihre taglichen Aufgo-
ben mit bestméglicher Effizienz zu bear-
beiten. Fir die [T-Teams hingegen bringen

die Anpassungen auch ihre Schattensei-
ten mit sich: Je mehr Modifikationen am
Standard bestehen, desto aufwendiger
gestalten sich etwa Wartungs- und Up-
grade-Prozesse.

Individualitat im Standard

Um die Erforderlichkeit von individuellen
Anpassungen am Standard zu reduzie-
ren, gilt es fir ERP-Anbieter, die Flexibili-
tat ihrer Lésungen von Grund auf zu er-
héhen. Dazu kénnen sie ihre Systeme
beispielsweise um umfassende Konfigu-
rationsméglichkeiten erweitern, die Kun-
den eine Individualisierung der Lésung
ohne Eingriff in deren Programmierung
erméglichen.

Dazu lieBbe sich zum Beispiel eine dedi-
zierte Prozesssicht bereitstellen, welche
die zentralen Abléufe des Unternehmens
widerspiegelt und die bei Bedarf auf Kon-
figurationsbasis verdndert werden kann.
Erweitert sich etwa das Geschaftsmodell
eines Unternehmens durch eine zusdtzli-
che Produktsparte, die neue Freigabe-
oder Fertigungsabléufe erfordert, kann
dies einfach und schnell in der Prozess-
sicht angepasst werden, ohne dass ein
Eingriffin den Standard der ERP-Software
erforderlich wére. So spiegelt das IT-Sys-
tem zu jedem Zeitpunkt die jeweils aktu-
ellen, individuellen Prozesse des Unter-
nehmens wider - deutlich schneller als
durch eine zeitaufwendige Anpassung im
Programmcode.
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Ein weiterer Vorteil ergibt sich fir die ein-
zelnen User: Kundenspezifische Anpas-
sungen am ERP-Standard lassen sich in
vielen Féllen wirtschaftlich sinnvoll nur fir
das Unternehmen als Ganzes realisieren.
Gerade Kleinigkeiten, etwa welche Spal-
ten in einer Listenansicht bendtigt werden,
unterscheiden sich oft stark von Anwender
zu Anwender. Konfigurationen in der
Oberfléche lassen sich auch auf Ebene
einzelner Nutzer realisieren, sodass jeder
und jede die Informationen und Elemente
erhélt, durch die er oder sie mit bestmég-
licher Effizienz im System arbeiten kann.

Die Zukunft gehért dem Standard
Angesichts der derzeitigen Herausforde-
rungen der wirtschaftlichen Weltlage ist es
fir Unternehmen entscheidender denn je,
ihre individuellen Stérken mit maximaler
Effizienz am Markt auszuspielen - ohne
den unerwiinschten Bremsklotz ibermafi-
ger Anpassungen. Der spezifische Zu-
schnitt der ERP-Lsung rein auf Konfigura-
tionsbasis l&sst den Standard unverdndert
und deckt dabei doch das ab, was das
Unternehmen einzigartig macht - ein sinn-
voller neuer Standard fir die ERP-Welt.
Ralf Bachthaler

ES SIND DIE SPEZIFI-
SCHEN BESONDERHEI-
TEN EINES UNTERNEH-
MENS, DIE ES AM MARKT
EINZIGARTIG MACHEN
UND SICH AUCH IN DER
ERP-LOSUNG WIDERSPIE-
GELN MUSSEN.

Ralf Bachthaler,
Vorstand, Asseco Solutions AG,
www.applus-erp.com

www.it-daily.net | Mai/Juni 2024
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Deutschlands
digitale Revolution

DIE E-RECHNUNGSPFLICHT TRITT 2025 IN KRAFT

Deutschland durchléuft aktuell einen be-
deutenden Wandel hin zum obligatori-
schen elektronischen  Rechnungsaus-
tausch zwischen Unternehmen. Mit der
Zustimmung zum Wachstumschancenge-
setz im Mdrz 2024 ist auch die schritt-
weise Einfihrung der E-Rechnungspflicht
beschlossene Sache.

Die Verpflichtung sieht vor, dass deutsche
Unternehmen ab dem 1. Januar 2025 in
der Lage sein missen, elektronische Rech-
nungen in den Formaten der CEN-Norm
EN 16931 zu empfangen. Die Méglich-
keit fir den Rechnungsempfénger, elekt-
ronische Rechnungen abzulehnen, ent-

fallt, da der Vorrang von Papierrechnun-
gen nicht mehr gilt.

Ab dem 1. Januar 2027 soll der Versand
elektronischer Rechnungen in Deutschland
fir Unternehmen mit einem Jahresumsatz
von mehr als 800.000 Euro endgiiltig zur
Plicht werden. Ab dem 1. Januar 2028
wird die B2B-Pflicht fir das Senden und
Empfangen von E-Rechnungen auch auf
alle anderen Unternehmen ausgedehnt.

Welche Ubergangsfristen und
Ausnahmen gelten?

Die Ara der Papierrechnungen neigt sich
in Deutschland dem Ende zu. Firr beste-
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hende EDI-Rechnungen (Electronic Data
Interchange) gilt eine Ubergangsfrist von
etwa drei Jahren.

» bis 31. Dezember 2026: Papierrech-
nungen sowie E-Rechnungen in nicht-
konformen Formaten dirfen noch aus-
getauscht werden, wobei die Prioritét
der Papierrechnung entfdllt.

» bis 31. Dezember 2027: Der Aus-
tausch von Papierrechnungen sowie
E-Rechnungen in nichtkonformen For-
maten ist nur noch fir Unternehmen
mit weniger als 800.000 Euro Um-
satz im Jahr méglich, wobei auch hier
die Prioritat der Papierrechnung ent-

fallt.

» bis 31. Dezember 2027: Ubergangs-
frist fir bestehende EDI-Verbindungen

Wichtig ist, dass in der Uber-
gangsfrist weiterhin die Zu-
stimmung des Rechnungs-

den

Austausch von E-Rech-

empféngers  fir

nungen in nichtkon-
formen  Formaten

erforderlich ist.

Die E-Rechnungs-

pflicht gilt fir B2B-
Transaktionen sowie
Rechnungen,
Sender und Empfénger
beide  umsatzsteuerregist-
riert in Deutschland sind. Somit sind
grenziberschreitende Rechnungen von

22

deren

der Pflicht ausgenommen. Ausnahmen
gibt es dariber hinaus fir Rechnungen
unter 250 Euro gemdf3 § 33 UStDV und
fir Fahrausweise gemafB § 34 UStDV.



Rechnungen an Verbraucher (B2C) sind
von der Verpflichtung ausgeschlossen.
Dariber hinaus sind auch Rechnungen an
offentliche Auftraggeber (B2G) nicht von
dieser Pflicht betroffen, da es fiir B2G un-
abhéngige Regelungen zur elektroni-
schen Rechnungsstellung gibt.

Wie ist die Empfangspflicht
umzusetzen?

Unternehmen missen bis Januar 2025
sicherstellen, dass sie in der Lage sind,
Rechnungen in den rechtskonformen For-
maten zu empfangen und auch zu priifen,
ob eingehende Rechnungen diesen Vor-
gaben entsprechen. Das erforderliche
strukturierte Format muss dabei sowohl
der CEN-Norm als auch der Liste der ent-
sprechenden Syntaxen gemdf der Richt-
linie 2014/55/EU des Européischen Par-
laments und des Rates vom 16. April
2014 iber die elektronische Rechnungs-
stellung bei &ffentlichen Auftragen (ABL.
L 133 vom 6.5.2014, S. 1) entsprechen.
Aktuell sind dies in Deutschland die For-
mate ZUGFeRD und XRechnung. Es gibt
allerdings unterschiedliche Versionen die-
ser Formate, von denen nicht alle der
CEN-Norm entsprechen. Es ist daher im
Zweifelsfall darauf zu achten, immer die
aktuellste Version zu nutzen. Die in der
Wirtschaft haufig genutzten EDIFACT For-
mate sind grundsdtzlich nicht konform mit
der CEN-Norm EN 16931. Eine Ausnah-
me ist das Format UN/EDIFACT INVOIC
D16B; die Syntax befindet sich jedoch
nicht auf der Liste der entsprechenden
Syntaxen.

Das Format kann auch zwischen Rech-
nungsaussteller und Rechnungsempfdn-
ger vereinbart werden. Voraussetzung ist,
dass die richtige und vollstéindige Extrak-
tion der nach gesetzlich erforderlichen
Angaben aus der elektronischen Rech-
nung in ein EN 16391 konformes Format
ermdglicht wird (Interoperabilitét).

Zusatzlich dazu missen Unternehmen
festlegen, auf welchem Weg sie E-Rech-
nungen empfangen. Eine Unterscheidung
nach GréBe und Art des Rechnungsaus-
stellers ist sinnvoll:

» Eine technische EDI-Schnittstelle zwi-
schen dem [T-System des Rechnungs-
ausstellers und dem [T-System des
Rechnungsempféngers  (klassisches

EDI) ist vor allem bei groBen Unter-

nehmen schon vor der geplanten E-

Rechnungspflicht Gblich und beson-

ders fir Geschéftspartner geeignet,

mit den viele Rechnungen ausge-

tauscht werden.

» Webportale (WebEDI) bieten KMU-
Lieferanten die Mglichkeit, ein Rech-
nungsformular iber ein webbasiertes
Portal auszufiillen, woraus automa-
tisch ein rechtskonformes Rechnungs-
format erstellt und an den Empfénger
geschickt werden kann.

» E-Mail als klassischer Ubertragungs-
weg bietet sich fir Geschéftspartner
an, mit denen im Vergleich sehr weni-
ge Rechnungen ausgetauscht werden.

Sobald Unternehmen eine E-Rechnung er-
halten, muss diese in die [T-Systeme des
Unternehmens ibertragen werden, um
die weitere Verarbeitung zu gewdhrleis-
ten. Es ist daher notwendig, sicherzustel-
len, dass die IT-Systeme die erforderli-
chen Formate unterstitzen. Sollte dies
nicht der Fall sein, gibt es zwei Mé&glich-
keiten:

» Die Beauftragung eines internen oder
externen Entwicklers oder direkt des
Herstellers, der die Verarbeitung der
erforderlichen Formate in dem IT-Sys-
tem erméglicht.

» Die Beauftragung eines EDI- / E-Invoi-
cing-Dienstleisters, um die empfange-
ne Rechnung in Format zu konvertie-
ren, das von dem IT-System des Unter-
nehmens verarbeitet werden kann.
Hierfir bieten sich sowohl On-Premi-
ses-Converter als auch Software-Ser-
vice-Dienstleister als Briicke zwischen
den Empfangskandlen und den IT-Sys-
temen des Unternehmens an.

Kleinere Unternehmen befiirchten oft,
dass sie diese strukturierten, maschinen-
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lesbaren Formate nicht persénlich lesen
kénnen. Tatséchlich kénnen E-Rechnun-
gen jedoch mit einem entsprechenden
Programm menschenlesbar gemacht wer-
den. Dies ist sogar mit géngigen Internet-
browsern und dem Editor-Programm auf
Windows méglich.

Was ist zu beachten?

Um die Pflicht zum Versenden elektroni-
scher Rechnungen zu erfillen, muss si-
chergestellt werden, dass das IT-System
in der Lage ist, Rechnungen in den ge-
forderten Formaten zu erstellen. Auch
hier besteht wieder die Méglichkeit die
Erstellung der gewiinschten Formate di-
rekt im genutzten IT-System zu forcieren
oder mithilfe eines Dienstleisters die Um-
wandlung der Rechnungen in die notwen-
digen Formate sicherzustellen.

Nachdem die Rechnung im korrekten For-
mat vorliegt, muss sie an den Empfénger
ibertragen werden. Auch der Rechnungs-
versand kann wiederum entsprechend
der Gegebenheiten iiber eine technische
Schnittstelle (klassisches EDI), ein Web-
portal (WebEDI) oder per E-Mail erfol-
gen. In jedem Fall ist sicherzustellen, dass
das IT-System, mit welchem die E-Rech-
nung erstellt wird, in der Lage ist, diese
Uber eine Schnittstelle direkt an die ver-
wendetet Lésung fir den Rechnungsaus-
gang zu ibermitteln. Diese Mdglichkei-
ten kdnnen entweder von dem Unterneh-
men selbst oder mithilfe eines EDI-Dienst-
leisters geschaffen werden.

Bei Geschéftsbeziehungen im deren Rah-
men viele Rechnungen ausgetauscht wer-
den, wird typischerweise ein Format ver-
einbart, um den Aufwand der Verarbei-
tung verschiedener Formate zu reduzieren.

Paula Miiller, Rafat Trojanowski

www.comarch.de/e-invoicing

Quellennachweis:

1] BGBL. 2024 | Nr. 108 vom 27.03.2024, Artikel
23: https://www.recht.bund.de/
bgbl/1/2024/108/VO.html

2] https://www.comarch.de/produkte/datenaus-
tauch-und-dokumentenmanagement/e-invoicing/e-
invoicing-in-deutschland/xrechnung-zugferd/

3] https://ec.euvropa.eu/digital-building-blocks/
sites/display/DIGITAL/Required+syntaxes
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I'T Service Management Tools

EINSATZ VON GENERATIVER KI

In der heutigen digitalen Landschaft ist
das effiziente Management von IT-Ser-
vices von entscheidender Bedeutung fiir
den reibungslosen Betrieb von Unterneh-
men. Der Einsatz von Kinstlicher Intelli-
genz (KIl) hat sich als eine der vielverspre-
chendsten Methoden erwiesen, um diese
Effizienz zu steigern. Insbesondere die
Integration von generativer Kl in ITSM-
Tools erdffnet eine Vielzahl von Méglich-
keiten zur Optimierung von Prozessen
und Verbesserung der Kundenerfahrung.
In diesem Beitrag werden finf verschiede-
ne Use Cases fiir den Einsatz von genero-
tiver Kl in ITSM-Tools sowie deren Vortei-
le diskutiert.

USE EASE 1: Lésungsvorschlige

zu generischen IT-Problemen
Generative Kl kann verwendet werden,
um automatisch L&sungsvorschlage fir
generische IT-Probleme zu generieren.
Dies erméglicht eine schnellere Problem-
behebung und reduziert Ausfallzeiten,
da Benutzer nicht auf manuelle Unterstiit-
zung warten mijssen.

N
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Vorteile:

» Schnellere Problem|ssung und
Reduzierung von Ausfallzeiten.

» Entlastung des Support-Teams
durch automatisierte Bereitstellung
von Lésungsvorschlagen.

» Verbesserte Benutzererfahrung
durch sofortige Unterstiitzung bei IT-
Problemen.

HSE EASE 2: Prézisere E-Mail

an Melder formulieren

Eine weitere Anwendung von generativer
Kl in ITSM-Tools besteht darin, E-Mails in
zielgruppengerechter Sprache zu formu-
lieren. Zum Beispiel kann anhand von
Stichpunkten eine Rickfragemail an den
Melder ausformuliert werden.

Vorteile:
» Prézisere und zielgruppenge-
rechtere Kommunikation

semem e oo w@e o oo o oo cecemon

IAXS
0‘“
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» Reduzierung der Arbeitsbelastung
fir das Support-Team.

» Verbesserte Benutzerzufrieden-
heit durch schnelle und prazise
Antworten.

“SE EASE 3: Incidents automa-

tisch klassifizieren

Die Klassifizierung von Incidents ist ein
wesentlicher Schritt im ITSM-Prozess, der
die Priorisierung und Zuweisung von Res-
sourcen beeinflusst. Generative Kl kann
dabei helfen, Incidents automatisch zu
klassifizieren, indem sie auf Basis der An-
frage die Kurzbeschreibung, Kategorisie-
rung, Incidentart, Auswirkung, Dringlich-
keit und Bearbeitergruppe ableitet. Da-
durch kénnen Incidents schneller und ge-
nauer bearbeitet werden.

Vorteile:
» Effizientere Zuweisung von

Ressourcen durch automatisierte
IncidentKlassifizierung.




» Verbesserte Reaktionszeiten auf
Incidents durch schnellere Identifizie-
rung der relevanten Kategorie.

» Optimierung der Ressourcennutzung
im Support-Team.

USE CASE 4: ncisents avtome-

tisch zusammenfassen

Generative Kl kann auch eingesetzt wer-
den, um Incidents automatisch zusam-
menzufassen. Das System analysiert die
Kommunikation zwischen Benutzern und
SupportTeam und extrahiert relevante
Informationen, um eine prdgnante Zu-
sammenfassung des Incidents zu erstel-
len. Dies erméglicht eine effizientere Es-
kalation und Weiterleitung von Incidents
innerhalb des Support-Teams. Oder auch
eine prdgnante Zusammenfassung der
Lssungsschritte in der SchlieBmail an den

Melder.

Vorteile:

» Schnellere Eskalation und Weiterlei-
tung von Incidents durch prégnante
Zusammenfassungen.

» Verbesserte Effizienz im Support-
Team durch automatisierte Infor-
mationsextraktion.

» Reduzierung von Missversténdnissen
durch klare und prézise Incident-Zu-
sammenfassungen.

HSE ﬁASE 5: Incidents mit eige-

nen Daten/Wissensdatenbank lésen

SchlieBlich kann generative KI verwendet
werden, um Incidents mithilfe interner
Datenbanken oder externen Wissens-
quellen zu l3sen. Das Training eines eige-
nen Modells kostet Millionen. Ein kosten-
effizienter Ldsungsansatz ist hier ,Retrie-
Dabei kom-

biniert man generative K| mit einer

val Augmented Generation”.

Vektorsuche, einer Machine Learning
Technik, die aus der Anfrage die Absicht
erkennt (semantische Suche). Hier gibt es
Standardtools, deren Integration deutlich
einfacher ist als das Training oder Feintu-
ning eines eigenen Modells. Das System
kann auf vorhandene Informationen zu-
greifen und basierend darauf Lésungsvor-
schléige generieren, um Incidents effektiv
zu beheben. Dadurch werden Ausfallzei-
ten minimiert und die Produktivitéit der Be-
nutzer maximiert.

Vorteile:

» Effiziente Incident-Behebung
durch Zugriff auf umfangreiche
Wissensdatenbanken.

» Minimierung von Ausfallzeiten
durch schnelle Bereitstellung relevan-
ter Lésungsvorschlége.

» teigerung der Benutzerproduktivitét
durch schnelle Problembehebung.

LEGEN SIE JE

IT108

» Erstellen Sie ein gemeinsames Portal mit allen
Serviceabteilungen fir eine reibungslose Custo-
mer Experience

» Verkniipfen Sie TOPdesk mit lhren bevorzugten
Tools dank zahlreicher Integrationsméglichkei-
ten und API-Schnittstellen

www.topdesk.com/

(=] f55.[m)

Uberzeugen Sie “.E_.I_ a__lq_

sich selbst: %

de/demo/
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DIE INTEGRATION VON
GENERATIVER KI IN ITSM-
TOOLS EROFFNET EINE
VIELZAHL VON MOGLICH-
KEITEN ZUR OPTIMIERUNG
VON PROZESSEN UND
VERBESSERUNG DER KUN-
DENERFAHRUNG.

Benjamin da Silva Moreira,
Consultancy, TOPdesk Deutschland GmbH,
www.topdesk.de

Insgesamt bietet der Einsatz von genera-
tiver Kl in ITSM-Tools eine Vielzahl von
Vorteilen, darunter eine verbesserte Effi-
zienz, schnellere Problembehebung und
eine insgesamt bessere Benutzererfah-
rung. Durch die Automatisierung von Pro-
zessen und die Nutzung von maschinel-
lem Lernen kénnen Unternehmen ihre IT-
Services optimieren und ihre Wettbe-
werbsféhigkeit steigern.

Tool fir IT Service Management

und KI-Lésungen

TOPdesk ist eine fihrende Ldsung fir IT
Service Management, um Unternehmen
bei der effizienten Verwaltung ihrer IT-
Services zu unterstitzen. Hier gilt: Die
Implementierung grofBer Changes ist von
gestern! TOPdesk wurde entwickelt, IT
Serviceteams dabei zu helfen, kleine, re-
alisierbare Ideen auszuprobieren -
Schritt fir Schritt. Automatisieren Sie das
Zuriicksetzen von Passwértern. Teilen Sie
FAQs. Implementieren Sie Self Service.
Wissen Sie, was funktioniert und was
nicht. Das Ergebnis2 Ein sorgloses Ser-
viceteam, das abliefert. Durch die Integ-
ration von Kl kann die Lésung seine Leis-
tungsfahigkeit weiter steigern und zusétz-
liche Mehrwerte fir Melder schaffen.

Benjamin da Silva Moreira

www.it-daily.net | Mai/Juni 2024
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KOMBINATION VON UNTERNEHMENSINTERNEN

Viele Unternehmen erkennen das Poten-
zial, das generative Kl in Kombination mit
unternehmensinternem Know-How ihnen
bietet. Doch fiir viele Mitarbeiter sind die
Best Practices und Funktionsweisen noch
vollkommen unklar. Dieser Artikel hilft in-
teressierten Unternehmen, die Technik
und Prozesse besser zu verstehen.

Stellen Sie sich vor, Sie verfiigen iber ei-
nen Chatbot mit umfangreichem Fachwis-
sen. Dies eréffnet verschiedene Anwen-
dungsfélle, darunter etwa die richtige
Anwendung von Normen in der Produkt-
entwicklung. Wenige Abteilungen sind so
wissensintensiv wie die Produktentwick-
lung, weshalb ein schneller Zugriff auf ein
internes Know-how entscheidend ist. Ein
konkreter Anwendungsfall wére, dass
Mitarbeiter einen spezifischen Wert fir
eine Kalkulation bendtigen, beispielswei-
se im Zusammenhang mit technischen Re-
geln fir die Trinkwasserinstallation.
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DATEN UND GENERATIVE KI

Richtige Anwendung von Normen

in der Produktentwicklung

In diesem Fall verwendet die Kl aus-
schlieBBlich Informationen aus der Norm,
um eine Antwort auf die Frage des Mit-
arbeiters zu generieren. Um sicherzustel-
len, dass dieser der Aussage der Kl nicht
blind vertraut, werden zum Beispiel zu-
satzlich Verweise auf eine bestehende
DIN-Norm eingefigt, so dass Mitarbeiter
direkt nachvollziehen kénnen, von wel-
cher Seite der Wert genommen wurde.

Finden von
dezentralen Informationen
Fir viele Anwendungsfélle liegen die In-

formationen verteilt in diversen Systemen.

Man benétigt also Informationen aus
Laufwerken, SharePoint und eventuell ei-
nem Tickettool wie Jira. Kombiniert man

Ed

eine intelligente Enterprise Search mit ei-
ner generativen Kl, dann kann man die
intelligente Suche mit generativer KI kom-
binieren, so dass die generative K| die
Informationen zusammenfasst.

E-Mailverldufe zusammenfassen

Oft genug werden Mitarbeiter irgend-
wann Teil eines ldngeren E-Mailverlaufs.
Fur sie ergibt sich die Maglichkeit, alle
E-Mails durchzulesen oder mit Hilfe einer
generativen Kl sich den Verlauf zusam-
men zu fassen oder nochmal nachzufra-
gen. Somit haben Mitarbeiter einen deut-
lich vereinfachten Zugriff auf unterneh-
mensinternes Know-How.

Anfragen reduzieren

Einer der ersten Anwendungsfélle, der in
Kombination mit generativer Kl genannt
wird, ist zumeist der Anwendungsfall des
Supports. Support kann einerseits extern,
andererseits intern anfallen.




Haufig wird die IT mit technischen Anfra-
gen geblockt, zu denen es eigentlich be-
reits Antworten in Richtlinien oder Sup-
portdokumenten gibt. Uber einen klassi-
schen Chat kénnen Mitarbeiter mit Hilfe
von generativer Kl die Fragen einfach an
die Kl stellen. Auf die Frage ,Wie kann
ich eine Signatur selbst einreichten” wird
beispielsweise eine ausfihrliche Schritt-
fir-Schrittanleitung generiert. Diese Ant-
wort stammt jedoch nicht aus der ,Intelli-
genz” des KI-Modells selbst, sondern aus
einem Confluencedokument, welches
nachvollziehbar referenziert wurde.

Suche von Ansprechpartnern

und Generierung einer E-Mail
Generative K| kann genutzt werden, um
sich E-Mails mit den Feinheiten bezie-
hungsweise der Sprache des eigenen
Unternehmens formulieren zu lassen.

Natirlich kann jedes Onlinetool eine E-
Mail vorformulieren. Oftmals fehlen aber
konkrete Insights, die eine solche E-Mail
wirklich brauchbar machen. Generative
Kl sucht zunéchst nach den richtigen Kon-
taktdaten und schreibt basierend auf dem
beschriebenen Problem anschlieBend ei-
ne E-Mail. Natirlich kénnen Nutzer auch
hier die Kl bitten Formulierungen anzu-
passen oder die E-Mail beispielsweise
per du zu schreiben.

Anwendungsfélle gibt es genug -
aber wie setzt man diese um?

Um solche Anwendungsfélle umzusetzen,
gibt es drei Méglichkeiten - aber nur eine
ist fir Unternehmen wirklich nachhaltig:

Man trainiert ein eigenes Sprachmo-
dell (Large Language Modell)

Man baut ein Retrieval Augmented
Generation System

Man kombiniert ein Retrieval Aug-
mented Generation System mit einer
intelligenten Suche

Training eines

eigenen Sprachmodells
Viele Unternehmen trédumen zurzeit vom
Sprachmodell mit eigenen Daten. Darum
kommt relativ die schnell die Frage auf,
warum wir nicht einfach eine K| mit unse-
ren Daten trainieren?

Im Ergebnis hatten Unternehmen ein KI-
Modell, welches das Know-How des
Unternehmens hdatte. Mit diesem Know-
How hatten Mitarbeiter Méglichkeiten,
sich ihre Fragen schneller und effizienter
beantworten zu lassen.
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Da sich der Datensatz schnell verén-
dert, wird das trainierte KI-Modell
auch recht schnell outdated sein.

Ein KI-Modell alleine kann keine Zu-
griffsrechte beriicksichtigen, daher
wird meist ein eher oberflachlicher
Datensatz ausgewdhlt. Dieser enthdlt
meistens zu wenige Informationen,
um wirklich konkret genug zu sein, da
die wirklich interessanten Informatio-
nen Zugriffsbeschrénkungen unterlie-
gen und somit nicht zum Training ver-
wendet werden.

KI-Modelle tendieren dazu, zu hallu-
zinieren, das heift die Antworten sind
nicht zwangsldufig richtig. Kommen

-

oo
cerezenm)
— > '
Nutzer Generatives Trainingsdatensatz
Sprachmodell

@ amberSearch

Um ein KI-Modell mit eigenen Daten zu
trainieren, bedarf es jedoch einer Menge
technischen Know-How's sowie einer
Menge Hardwareressourcen. In Summe
spricht man schnell Gber hohe finf- bis
sechsstellige Betrage.

Des Weiteren hat dieser technische An-
satz einige Nachteile:

Zundchst muss definiert werden, wel-
cher Datensatz genutzt wird, um die
generative Kl zu trainieren.

die Antworten aus dem Kl-Modell
selbst (so wdre es bei diesem techni-
schen Ansatz der Fall), dann wiirde
man nicht wissen, woher das KI-Mo-

dell die Antwort nimmt - Ghnlich wie
bei ChatGPT.

Der Retrieval Augmented
Generation Ansatz
Mit Hilfe eines Retrieval Augmented Ge-
neration Ansatzes kénnte man diese Her-
ausforderungen jedoch umgehen. Bei
diesem Ansatz wird vor der Generierung
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einer Antwort Uberprift, welche Daten
aus einem bestimmten Datensatz sich am
besten eignen, um die Anforderung des
Nutzers zu erfillen. Nur die Dokumente,
die als am relevantesten bewertet wer-
den, werden in die Generierung einer
Antwort mit einbezogen.

Um ein Retrieval Augmented Generation
System aufzubauen, wisrde man zunéchst
einen Datensatz definieren. Dieser Daten-
satz wiirde anschlieBend von dem Soft-
waresystem indiziert beziehungsweise
vektorisiert werden.
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Stellt der Nutzer nun eine Frage, schaut
die Software zunéchst nach den relevan-
testen Dokumenten und nutzt diese in
Kombination mit der Intelligenz eines K-
Modells, um eine Antwort zu generieren.
In diesem Fall wird die Antwort also nicht
durch das Know-How des Kl-Modell
selbst generiert, sondern durch den Kon-
text, der ber den vorab definierten Da-
tensatz gegeben wurde. Die Intelligenz
des generativen Kl-Modells wird nur ge-
nutzt, um die relevantesten Ergebnisse in
einer Form aufzubereiten, so dass diese
die Frage des Nutzers beantworten. Ein
weiterer Vorteil ist, dass ein KI-Modell
Uber diesen Ansatz in der Lage ist zu re-
ferenzieren, wo genau welche Informati-
on herkommt.

Aber auch dieser technische Ansatz hat
einige Herausforderungen, die ungeldst
sind:

Uber diesen Ansatz kann man diverse
Chatbots aufbauen oder definieren.
Man wiirde einfach definieren, dass

ein Support-Chatbot alle Informatio-
nen vom Support bekommt, ein On-
boarding-Chatbot alle Informationen
zum Onboarding und so weiter. Das
Problem ist, dass man noch keinen
Jwirklich”  ibergreifenden Chatbot
hat, sondern mehrere spezialisierte
Chatbots. Man muss firr jeden Anwen-
dungsfall einen statischen Datensatz
definieren.

Auch hier werden keine Zugriffsrechte
bericksichtigt.

Kombination eines Retrieval
Augmented Generation Systems mit
einer Enterprise Search

Um den Datensatz flexibler zu gestalten
beziehungsweise um Zugriffsrechte zu be-
ricksichtigen, sollte man auf die Kombi-
nation eines Retrieval Augmented Gene-
ration Systems mit einer Enterprise Search
setzen. Die Enterprise Search, eine Art
Google firs Unternehmen, sucht zu-
nachst alle relevanten Informationen fiir
die Anfrage des Nutzers - unter Beriick-



sichtigung der bestehenden Zugriffsrech-
te. Diese werden dann als Kontext an die
generative Kl Gbergeben, die in der Lage
ist, diese so aufzubereiten, dass sie die
Frage des Nutzers beantworten

Im Gegensatz zum reinen Retrieval Aug-
mented Generation System Gbernimmt
die Enterprise Search die Aufgabe, den
jeweils zum Prompt passenden Datensatz
flexibel zu definieren. Damit kann man
die Herausforderungen mehrerer Retrie-
val Augmented Generation Systeme und
die der Zugriffsrechte 6sen.

Eine der Herausforderungen ist es, dass
sich die Enterprise Search nur auf ein The-
ma des Prompts fokussieren kann.

Um aber multidimensionale Prompts (&-
sen zu kénnen, wird ein Multi-Hop Ques-
tion Answering System benétigt. Dieses
ist in der Lage, vor Generierung einer
Antwort mehrere Suchanfragen an das
System abzusetzen und somit die ver-
schiedenen Dimensionen eines Prompts
zu beantworten.

Fazit - Selbst entwickeln

oder zukaufen?

Tools wie ChatGPT und Co machen es
sehr leicht, solche Systeme - gerade als
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kleiner Demonstrator - selbst zu bauen.
Wer aber eine nachhaltige Ldsung mdch-
te, der sollte auf ein richtiges Produkt set-
zen. Die bereits angesprochenen Aspek-
te zeigen, dass die Umsetzung einer sol-
chen Lésung durchaus komplex ist und
einige Herausforderungen mit sich bringt.
Zurzeit gibt es viele Agenturen und Be-
ratungsunternehmen, die mit Unterneh-
men zusammen Demonstratoren bauen.
Was Unternehmen jedoch bedenken soll-
ten ist die Komplexitét, die mit der Eigen-

entwicklung solcher Systeme einhergeht.
Um aus einem Demonstrator unter Be-
ricksichtigung der genannten Herausfor-
derungen ein Produktivsystem zu machen,
ist einiges an Aufwand nétig.
Bei amberSearch haben wir bereits
2020, also weit vor dem Hype um Kl an-
gefangen, ein Produkt zu bauen, welches
die angesprochenen Anforderungen fir
Unternehmen [&st.

Bastian Maiworm
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Finanzbereich auf Kurs

BRAUCHEN UNTERNEHMEN

AUTOMATION ODER KI IN DER FINANZORGANISATIONZ?

Was machen Unternehmen, wenn etwas
Unvorhergesehenes passiert? Sie reagie-
ren. Allerdings trennt sich genau an die-
ser Stelle die Spreu vom Weizen. Denn
eine Reaktion kann entweder adhoc erfol-
gen oder das Unternehmen ist bereits im
Voraus so gut vorbereitet, dass selbst aus
Uberraschenden Ereignissen ein Vorteil
gezogen werden kann. Diese positive Art
der Reaktion kann nur dann funktionieren,
wenn sich die Fihrungsspitze auf die Dao-
ten ihrer Finanzabteilung und des Con-
trollings verlassen kénnen. Noch besser
ist es, wenn das F&A in der Lage ist, auf-
grund von verldsslichen Prozessen, weit-
reichender Automation oder dem Einsatz
von Kinstlicher Intelligenz ein Accoun-
ting zu betreiben, das den Kapiténen als
Kompass dient.
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Spétestens seit dem querliegenden Frach-
ter im Suezkanal, der COVID-19-Pande-
mie oder den kriegerischen Handlungen
in Europa ist klar, dass es nicht so weiter-
gehen kann. Unternehmen kommen ins
Schlingern und kémpfen nicht nur mit den
verénderten Umstdnden, etwa Handels-
embargos oder der Verlagerung der Mit-
arbeiter ins Homeoffice. Sie haben vor
allem Schwierigkeiten damit, auf Basis
von belastbarem Zahlenmaterial gezielt
aus der Situation herauszufinden und ei-
nen Kurs einzuschlagen, der dem Unter-
nehmen eine Zukunftsperspektive bietet.
Allerdings kénnen einige Unternehmen
schadlos oder gar gestérkt aus den Kri-
senszenarien hervorgehen. Ein Blick in
Studienergebnisse ldsst vermuten, was
diese richtiger machen haben als andere.

Navigieren im Nebel

Zu den Fakten: 2020 sah sich, einer
BlackLine-Studie zufolge, ein Drittel der
Unternehmen (33 Prozent) aufgrund der
COVID-19-Pandemie  unter erhéhtem
Druck, ein exaktes Abbild der Unterneh-
mensleistung zu liefern. Grinde dafir
waren mangelnde Agilitat und eine hohe
Fehlerquote durch noch mehr Druck in
der Finanzorganisation. Zu viele Daten-
quellen, zu wenig Automatisierung im
F&A und vor allem zu viel manuelle Pro-
zesse taten ihr Ubriges.

Heute, mit den Erfahrungen der letzten
turbulenten Jahre, sind die Unternehmen
alarmiert. In der jingsten BlackLine-Stu-
die, die Censuswide Ende 2023 in sieben
Markten (USA, Kanada, Grof3britannien,




Frankreich, Deutschland, Australien und
Singapur) durchgefihrt hat, wurden die
C-level Fihrungskréfte und Finanzprofis
erneut befragt. Rund 30 Prozent der Be-
fragten sehen eine potenzielle Gefahr,
dass erneut einschneidende Ereignisse
eintreten werden. 34 Prozent rechnen
beispielsweise mit dem Risiko einer glo-
balen Finanzkrise, 36 Prozent mit einer
groBBen Cyber-CrimeKrise, 25 Prozent
mit einer Pandemie oder 33 Prozent mit
weitreichenden geopolitischen Komplika-
tionen. Man kdnnte annehmen, dass sie
aus der Vergangenheit gelernt und ihre
Prozesse im F&A neu aufgestellt haben,
um in Zukunft besser fir Unvorhersehba-
res gewappnet zu sein.

Kaum dazu gelernt

Doch trotz dieser Erkenntnisse und der
verstrichenen Zeit, sind vergleichsweise
wenig Unternehmen gut vorbereitet. Auf
die Frage, ob sich die Unternehmen stra-
tegisch fir diverse Krisenszenarien aufge-
stellt haben, fihlten sich im Falle einer
Finanzkrise nur 22 Prozent gut geristet,
fir geopolitische Situationen nur 25 Pro-
zent, fir eine Pandemie 24 Prozent und
fir eine Cyber-CrimeKrise immerhin 35
Prozent.

Einer der Grinde ist in den Zahlen der
Studien schnell ausgemacht: die nach
wie vor erniichternde Situation mit der Zu-
verldssigkeit von Finanzdaten. In der Stu-
die im Jahr 2020 war weniger als ein
Drittel (29 Prozent) der Befragten davon
Uberzeugt, dass die Finanzdaten, die sie
fir Analysen und Prognosen heranzie-
hen, akkurat sind. Die neue Studie von
Ende 2023 zeigt, dass 37 Prozent inter-
national und 40 Prozent in Deutschland
Befragten ihren eigenen Daten nicht voll
standig vertrauen. Fir die strategische
Entscheidungsfindung in einer Zeit von
teils desastrésen Ereignissen, ist dies kei-
ne gute Grundlage fir das F&A und die
Fihrungskréfte.

Kl soll es richten?

Nun kdénnte man meinen, dass K| die L&-
sung aller Probleme ist. Immerhin wird
diese spdtestens seit dem offentlichen Zu-

DURCH KI KONNEN UNTER-
NEHMEN IHRE TRANS-
AKTIONSFEHLER MASSGEB-
LICH REDUZIEREN, WAS
WIEDERUM ZU ERHEBLI-
CHEN ZEIT- UND KOSTEN-
EINSPARUNGEN FUHRT.

Ralph Weiss,
Geo VP DACH BlackLine,
www.blackline.com

gang zu ChatGPT in jeglicher Form heif3
diskutiert - durchaus kontrovers, aber
vielfach auch als Heilsbringer fir alles
und jeden. Gilt diese rosige Zukunft der
KI auch fir die Finanzorganisation und
die Fihrung eines Unternehmens2 Man ist
indifferent: In Deutschland glauben 57
Prozent, dass generative Kl und 55 Pro-
zent, dass neue Arten von Kl wichtig sind,
um die Widerstandsfahigkeit zu erhdhen.
Umso erstaunlicher ist, dass nach wie vor
die Abhdngigkeit von manuellen und ver-
alteten Prozessen, einschlieBlich der ma-
nuellen Datenerfassung, die anfdllig fir
menschliche Fehler ist (22 Prozent in
Deutschland) an der Tagesordnung sind.

Nach aktuellem Stand sind rund ein Drit-
tel keine groflen Férderer der Kl im Fi-
nanzumfeld. Beispielsweise glauben in
Deutschland 35 Prozent, dass Kl nicht mit
den Compliance-Regeln einher gehen
wird und 32 Prozent bangen sogar um
ihren Job durch den Einsatz von KI. Wenn
es Kl richten soll, sprechen die Studien-
ergebnisse nicht dafir, dass es innerhalb
kurzer Zeit passieren wird.

Dank Finanz-Automation und KiI

in ruhigen Fahrwassern

Die Ergebnisse der aktuellen Studie zei-
gen, dass noch viel Strecke zuriickgelegt
werden muss, bis die Finanzorganisation
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und das Management auf verléssliche
Finanzdaten zuriickgreifen kénnen oder
sogar zukunftsweisende Empfehlungen
und Szenarien aus dem Finanzdepart-
ment zu erwarten sind. Was kdnnten
demnach die ndchsten logischen Schritte
sein? Maglichst umgehend sollte die Di-
gitalisierung, konkret die Eliminierung
von manuellen Prozessen im F&A voran-
getrieben werden. Das hat mehrere Vor-
teile: Erstens senkt die Automation die
Fehlerquote drastisch, so dass sich Fi-
nanzprofis und das Management auf die
Finanzdaten verlassen kénnen. Zweitens
kénnen Berichte wesentlich schneller und
auch zwischen den Berichtsperioden an-
gefertigt werden. Drittens haben die Fi-
nanzprofis die benétigten Ressourcen, um
die Daten gewinnbringend zu analysie-
ren und fir Entscheidungen des Manage-
ments individuell an die Situation ange-
passt aufzubereiten.

Und was ist mit KI2 Kinstliche Intelligenz
kann bereits heute entscheidend helfen.
Ein Beispiel ist die Intercompany Predicti-
ve Guidance. Sie nutzt kiinstliche Intelli-
genz, um die Transaktionsdaten eines
Unternehmens zu analysieren. Noch be-
vor die Transaktionen gebucht werden,
sagt die Kl voraus, wo mutmafBlich Prob-
leme auftreten und Risiken fir die Finanz-
abschlussprozesse und die Datengenau-
igkeit bestehen. Durch K| kénnen Unter-
nehmen ihre Transaktionsfehler maf3geb-
lich
erheblichen Zeit- und Kosteneinsparun-
gen fihrt.

reduzieren, was wiederum zu

Dariiber hinaus ist es vorstellbar, dass die
KI den Finanzprofis dabei hilft, grof3e
Datenpools aus den eigenen Quellen,
vielleicht aber auch aus externen Quel-
len zusammenzufihren, um daraus Mo-
delle zu generieren. Dieser Schritt ist fir
die meisten Unternehmen vermutlich
noch weiter am Horizont als die Automa-
tisierung. Doch selbst Christoph Colum-
bus wusste nicht genau, was ihn hinter
dem Horizont erwartet. Er hatte aber ei-
ne Vorstellung und schlug genau darauf
seinen Kurs ein.

Ralph Weiss
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Smart vernetzt in die Stadt der Zukunft

WARUM INTERCONNECTION-PLATTFORMEN DAS KERNSTUCK

Von autonomen Autos iber selbstfliegen-
de Drohnen bis hin zu abrufbereiten Flug-
taxis - die Smart City soll in Zukunft jeder-
zeit individuelle Mobilitat méglich mo-
chen. Schon heute sind dafir neve Kon-
zepte gefragt. Konzepte, die in der Lage
sein missen, Verkehrsflisse ibergreifend,
autonom, intelligent und in Echtzeit zu
iberwachen und zu steuern. Um eine sol-
che Zukunft zu realisieren, sind nicht nur
datenbasierte Lésungen notwendig, son-
dern Netzinfrastrukturen, die Daten be-
sonders schnell und damit méglichst lo-
tenzfrei Ubertragen kénnen. Gerade im
Hinblick auf das autonome Fahren beste-
hen in der Smart City hohe Anforderun-
gen an die Latenz. Um Menschen und
Fahrzeuge sicher, schnell und zuverldssig
durch die Mobilitatswelt von morgen zu
bewegen, missen smarte Leitsysteme kriti-
sche Situationen im Voraus erkennen und
den autonomen Verkehr echtzeitlich ent-
sprechend steuern kénnen.

Egal, ob mit smarten Verkehrszentralen
oder cleveren Anwendungen, um Stadte
sauberer, lebenswerter und nachhaltiger
zu machen - Services wie diese machen
zudem neue Geschéftsmodelle méglich.
Laut einer Studie vom eco - Verband der
Internetwirtschaft wéchst das Umsatzvo-
lumen des deutschen Smart-City-Marktes
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JEDER SMART CITY SIND

von 38,5 Milliarden Euro im Jahr 2021
auf 84,7 Milliarden Euro im Jahr 2026.
Tendenz steigend, wenn die technologi-
schen Voraussetzungen passen. Beispiel
5G: Zwar schreitet der Ausbau der Infra-
struktur voran, aber er ist l&ngst nicht ab-
geschlossen, wie eine Analyse der Bun-
desnetzagentur von Oktober 2023 zeigt.
90 Prozent des Bundesgebiets sind erst
durch mindestens einen 5G-Netzbetrei-
ber versorgt.

GERADE IM HINBLICK AUF
DAS AUTONOME FAHREN
BESTEHEN IN DER SMART

CITY HOHE ANFORDERUN-
GEN AN DIE LATENZ.

Dr. Christoph Dietzel, Global Head
of Products and Research bei DE-CIX,
www.de-cix.net

Smart City mit 5G:

Daten teilen und verarbeiten

Das zu dndern, lohnt sich: Als vollsténdi-
ger Technologiestack bietet 5G gegen-
Vorgdngerversionen
Vorteile. So lassen sich Software-integ-

iber zahlreiche
rierte Funktionen verknipfen, Services
virtualisieren oder Edge-Netzwerke be-
treiben. Daten lassen sich mit Geschwin-
digkeiten von bis zu 20 Gbit/s ibertra-
gen - und das zuverldssigerer als mit
vorangehenden Mobilfunktechnologien.
Dabei nutzt 5G nicht nur die verfigbare
Bandbreite optimaler als vorangehende
Standards aus,
Versorgungsdichte von bis zu einer Mil-

sondern erreicht eine

lion Gerdte pro Quadratkilometer. Das
verbessert die mobile Internetversorgung
in einem vollbesetzten FuBballstadion
oder wdhrend einer Open-Air-Veranstal-
tung. Zudem erméglicht es 5G, viele
Gerdte im Internet der Dinge zu orches-
trieren, um Daten zu teilen und in smar-
ten City-Services zu verarbeiten - von
der intelligenten Milltonne bis zur Real-
time-Verkehrssteuerung.

Auch anderswo gewdhrleistet Mobilfunk
reibungslose Abléufe. Beispielsweise kén-
nen Stddte Baustellen mit digitalen 3D-
Modellen abbilden, um die Arbeiten bes-

ser zu planen, zu stevern und zu dokumen-




tieren. Kameras und Sensoren {ibertragen
dabei Bilder und Daten an das Baureferat.
Ahnlich funktioniert die Kontrolle der struk-
turellen Integritét von Briicken mit Hilfe
von 5G, um Einstiirze zu vermeiden oder
im Notfall Gber Alarmsysteme schnell zu
reagieren. Intelligente Energiezdhler las-
sen sich aus der Ferne auslesen. Sensoren
messen zudem den Wasserverbrauch
oder die Luftverschmutzung. In &ffentli-
chen Gebduden werden Heizung und Kli-
maanlage Uber die gemessene Tempera-
tur und Luftfeuchtigkeit gesteuert, die Be-
lftung Uber den Sauerstoffgehalt.

Digitale Zwillinge als
6G-Anwendung der Zukunft

Die Nachfolgeversion des Mobilfunkstan-
dards, die auf den Vorteilen von 5G auf-
baut, steht schon in den Startléchern. 6G
wird voraussichtlich Ende dieses Jahr-
zehnts verfiigbar sein, noch leistungsféhi-
ger und effizienter werden sowie zahlrei-
che neue Funktionen bieten. Laut einer
Studie von Capgemini wird 6G noch
schneller sein als 5G. Der Standard er-
méglicht demnach Datentransfers mit bis
zu 1 Tbit/s, Latenzzeiten von 10 bis 100
Mikrosekunden, eine Versorgungsdichte
von zehn Millionen Geréten pro Quad-
ratkilometer und eine finffach effizientere
Nutzung des Funkspektrums.

Digitale Zwillinge gelten als 6G-Anwen-
dung der Zukunft. Reale und virtuelle
Welt verschmelzen in Simulationen mit-
einander. Und das nicht nur, um die Ver-
kehrsstrome einer kompletten Stadt ab-
bilden und smart steuern zu kdénnen, son-
dern alle Verfahren, Prozesse und Abldu-
fe - von jeder einzelnen intelligenten
FuBgdngerampel iber jede konnektierte
Abfalltonne  bis
Stromproduktion in verteilten Windkraft-
anlagen, Solarparks und Blockheizkraft-

hin zur dezentralen

werken. Mobil vernetzt lassen sich Daten
im Digital Twin verarbeiten, iibergreifend
verkniipfen und neue digitale Services
realisieren. Zusétzlich integriert 6G unter-
schiedliche Systeme und Plattformen, von
Antennen am Boden bis zu Satelliten im
Weltraum, um eine nahtlose Mobilfunk-
versorgung bereitzustellen. Bis 6G ver-

MARKETING

Verbesserung
des Images einer
Stadt ohne grofe
Investitionen

Erfahrungen sammeln
durch Piloten in einem
Smart-City-Segment

IT MANAGEMENT | 53

SEGMENTAUSBAU

Erweiterter Roll-out
durch Hinzufiigen
neuver Marktsegmente

Smart-City-Plattform
und segementiiber-
greifende Integration
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Entwicklungsstadium

Smart-City-Entwicklungsstadien: Deutsche Stédte im internationalen Vergleich

figbar ist, soll 5G Advanced in diesem
Jahr an den Start gehen. 5G Advanced
bildet das Fundament fir den kiinftigen
6G-Technologiestack und erweitert be-
stehende 5G-Funktionen, um beispiels-
weise Kl-Anwendungen zu integrieren.

Rechenzentrum trifft Mobilfunk

Um Autos, Menschen und Gerdte in der
Smart City derart zu verbinden, braucht
es zum einen eine passende Mobilfunk-
versorgung. Nur so lassen sich Informati-
onen fléchendeckend sammeln und auch
smart verarbeiten. Und zum anderen
braucht es eine passende Netzinfrastruk-
tur. Nur so lassen sich grofe Datenmen-
gen realzeitlich und doméneniibergrei-
fend austauschen. Fiir diese Vernetzung
sowie zur Bearbeitung und Analyse der
Daten fir Prognosen, Anpassungen und
Optimierungen sind - neben mobiler
Konnektivitét - immer mehr miteinander
vernetzte Rechenzentren notwendig.

Viele Stédte sammeln und analysieren
ihre Daten bereits zentral auf offenen
Cloud-Plattformen. Um groBBe und sich
rasch realzeitlich éndernde Mengen an
Informationen ibertragen zu kénnen, ist
eine hochperformante Vernetzung nétig.
Eine, die es erforderlich macht, in den
kommenden Jahren eine passende Infra-
struktur aufzubauen. Das Ziel: Big Data
mit geringer Latenz und hoher Bandbreite
Ubertragen zu kénnen. Eine Architektur,
die dezentral verteilte Daten derartig

Ubergreifend vernetzt verarbeiten soll,
macht Interconnection-Plattformen zum
Kernstick jeder Konnektivitatsstrategie
einer Smart City. Diese sorgen nicht nur
fir eine stabilere Internetverbindung
durch direkte Interconnection- oder Pee-
ring-Dienste, sondern auch fiir Cloud-Kon-
nektivitdt durch Cloud Exchanges und
Cloud Router. Der Betreiber einer Inter-
connection-Plattform kann dabei sichere,
zuverldssige und leistungsstarke Daten-

ibertragungen gewdhrleisten.

Performanz maximieren,

Latenzzeiten minimieren

Fest steht: Alle Mobil-Applikationen der
Smart City kdnnen nur so intelligent und
leistungsfahig sein, wie es ihnen die Infra-
struktur erlaubt, auf der sie betrieben wer-
den. Ohne eine performante Verbindung
zu Clouds, Mobil- und Glasfasernetzwer-
ken sowie geographisch verteilten Re-
chenzentren lassen sich die gewiinschten
und  Geschwindigkeiten
nicht erreichen. Nur mit einer leistungs-

Latenzzeiten

fahigen Infrastruktur fir den Datenaus-
tausch kdnnen 5G- und 6G-basierte Mo-
bilgerdte, Sensoren und Smart-City-An-
wendungen ihr volles Potenzial entfalten.

Dr. Christoph Dietzel

MEHR
WERT

Cloud Exchanges
https://www.de-cix.net/

en/services/directcloud
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5@ ist nicht gleich 5G

WORAUF ES FUR UNTERNEHMEN ANKOMMT

Tatsdchlich gibt es drei Arten von 5G-Spek-

trumsbdndern: Low-Band, Mid-Band und
High-Band. Was bieten die drei 5G-Spek-
trumsarten und welche Anwendungsfélle
machen sie fir Unternehmen méglich?

Jedes 5G-Band besteht aus einer zusam-
menhdngenden Gruppe von Funkfre-
quenzen, deren Geschwindigkeit (Leis-
tung) und Reichweite (Ausbreitung) variie-
ren. Bei 5G-Spektrumsbdndern stehen
Leistung und Ausbreitung in einem umge-
kehrten Verhaltnis: Bander mit hoher Aus-
breitung haben eine begrenzte Leistung,
Bénder mit hoher Leistung haben eine
begrenzte Ausbreitung. Was misssen Un-
ternehmen wissen, um die richtige 5G-L6-
sung fir sich zu finden?

Low-Band 5G -

Die Versorgungsebene

Neben 4G LTE und Gigabit-Class LTE ist
Low-Band 5G Teil der Versorgungsebe-
ne. Seit seiner Einfihrung findet der Mo-
bilfunkdienst in der Versorgungsschicht
statt, die das Spektrum unter 2 GHz
(meist unter 1 GHz) nutzt. Die Versor-

Mai/Juni 2024 | www.it-daily.net

ES IST WICHTIGER DENN JE,
DASS UNTERNEHMEN
SICHERSTELLEN, DASS SICH
IHRE EDGE-NETZWERK-
LOSUNGEN NAHTLOS AN
JEDE PHASE DER 5G-
EINFUHRUNG ANPASSEN
KONNEN.

Jan Willeke, Area Director Central Europe,
Cradlepoint, www.cradlepoint.com

gungsschicht hat gute Ausbreitungsei-
genschaften, aber die geringste Daten-
kapazitdt aller Frequenzschichten. Was
nicht heift, dass sie im Vergleich zu an-
deren Mobilfunktechnologien nicht leis-
tungsféhig ist: Low-Band 5G ist im Schnitt
20 Prozent schneller als 4G. Mit der
héchsten Ausbreitung kann das Signal

Hindernisse durchdringen und grof3e Ent-
fernungen zuriicklegen und hat viele An-
wendungen: Konnektivitét fir dffentliche
Verkehrsmittel und Ersthelfer, Flottenver-
folgung, loT-Uberwachung,  Pop-Up
Stores und Verkaufskioske funktionieren
hervorragend in der Versorgungsschicht.
Viele Anwendungen werden in der Ver-
sorgungsschicht gut funktionieren, wah-
rend andere eine hoéhere 5G-leistung
bendtigen.

Mid-Band 5G -

Die Kapazitétsschicht

Mit 5G wurden zwei neue Frequenzebe-
nen fir die Mobilfunkkommunikation ein-
gefihrt. Die erste wird als Kapazitéts-
schicht bezeichnet und arbeitet zwischen
2-7 GHz. Die Kapazitétsschicht bietet
deutlich mehr Bandbreite, aber eine ge-
ringere Ausbreitung als die Versorgungs-
schicht, da sie eine stérkere Verdichtung
als die Versorgungsschicht erfordert. Die-
se Schicht wird meist als Mid-Band 5G
bezeichnet und gilt fir viele als der Sweet
Spot von 5G - sie bietet gute Kompromis-
se zwischen Leistung und Ausbreitung.
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Das 5G-Mittelband erweitert die Féhig-
keiten und Anwendungsbereiche, die bis-
her Uber die grundlegende Versorgungs-
schicht méglich waren. Ersthelfer kénnen
beispielsweise verbesserten Zugriff auf
mobile HD-Streaming-Dienste direkt aus
ihren Einsatzfahrzeugen erhalten. Ahn-
lich kénnen Uberwachungskamerasyste-
me, die bisher nur Standardansichten
boten, in der Mittelbandschicht aufgeris-
tet werden und hochauflésende Bilder-
kennung erméglichen. Auch der Einsatz
von Augmented Reality fir Handels- und
Sicherheitsanwendungen wird durch die
Kapazitétsschicht von 5G erleichtert,
was zu effizienteren und interaktiveren
Lssungen fihrt.

High-Band 5G -

Die Hochkapazitétsschicht

Die zweite neue Spektrumsebene, die mit
5G eingefihrt wurde, wird als Hochkapa-
zitdtsschicht bezeichnet - auch High-
Band 5G und mmWave-Spektrum ge-
nannt, benannt nach dem Abstand zwi-
schen den Funkwellen. Diese Schicht liegt
in der Regel iber 24 GHz und kann mit
Download-Geschwindigkeiten von bis zu

.ﬂl
o Mobile Vernetzung

mittelgroRer Filialen

Immersive mobile
Anwendungen

MID-BAND 5G

all
,ll' Drahtlose
SD-WAN-Erweiterung,

Mobile
Leitstellen

COVERAGE LAYER

LOW-BAND 56 | GieaBIT LTE | 4G LTE

3 Gbit/s signifikant mehr Daten {bertra-
gen, als die Schichten mit niedrigem und
mittlerem Spektrum. Diese hdheren Fre-
quenzen sind anfélliger fir Wetter, Sté-
rungen durch Gebé&ude und hohe Entfer-
nungen. Betreiber haben es jedoch még-
lich gemacht, dieses Spektrum zu nutzen
mit neuen Antennen, dichten Netzwerk-
architekturen und Techniken zur Strahlfor-
mung. Diese Technologien wurden in den
neven 5G-Standard integriert und die
meisten grof3en Betreiber werden mmWa-
ve in ihre 5G-Rollout-Architektur aufneh-
men. Allerdings wird mmWave 5G auf
Gebiete beschrankt bleiben, in denen die
Ubertragungen, die nur in direkter Sicht-
linie méglich ist, dichtere Bevélkerungen
erreichen kénnen.

Die Ergénzung des 5G-Hochfrequenz-
bands schafft erheblich mehr Méglichkei-

Sind Sie 5G-Ready?
https://enterprisewanassess-
ment.com/

i ]
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il LI groRer Unternehmen,
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ten fir Unternehmen. Dieses Frequenz-
band ist fir Anwendungen reserviert, die
héchste Leistung erfordern, darunter Vi-
deoerkennung mit kiinstlicher Intelligenz
(KI), drahtlose Robotik und drahtloser
Glasfaserersatz. Neben zukunftsorien-
tierten Anwendungen wie ferngesteuer—
ten Standorten und Fabriken, die eine
vorbeugende Selbstwartung durchfihren
kénnen, bietet die Hochleistungsschicht
Geschaftskontinuitdt durch die Ausfallsi-
cherung groBer Standorte und kann so-
gar voribergehend eingesetzt werden,
um Sportveranstaltungen oder grof3e
Kongresse zu erméglichen.

Die Wahl von 5G -

Flutlicht oder Laserpointer?

Alle 5G-Spektrumsbander éhneln sich in-
sofern, als sie fir verbesserte mobile Breit-
banddienste, loT-Funktionen und einige
grundlegende Funktionen fir Ausfallsi-
cherheit genutzt werden kénnen, haben
aber, wie beschrieben, auch exklusive
Anwendungsfélle.  Zusammenfassend
kann man sich die einzelnen Bander und
ihre Fahigkeiten als Lichtstrahlen vorstel-
len. Das Low-Band ist vergleichbar mit
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Es wirft einen breiten

einem Flutlicht:
Lichtstrahl, ist aber nicht unbedingt das

konzentrierteste und leistungsfahigste
Licht. Mid-Band &hnelt dem Strahl einer
Taschenlampe, der préziser ist und einen
kleineren Radius hat. High-Band ist wie
ein Laserpointer mit héchster Prazision,
aber einem kleinen Wirkungsradius.

Mit Blick auf die Zukunft werden die
Netzbetreiber die Performance von 5G
weiter ausbauen, iber die blole Nut-
zung unterschiedlicher Spektren hinaus.
Der Standardansatz wird die Carrier-Ag-
gregation sein - eine Technik, bei der
mehrere Mobilfunknetzbetreiber in einem
einzigen Kanal kombiniert werden, um
die Netzkapazitét zu erhdhen. Die Vor-

bereitung auf die Einfihrung der verschie-
denen Arten von 5G ist entscheidend, um
ihre Vorziige auch nutzen zu kdnnen. Es
ist wichtiger denn je, dass Unternehmen
sicherstellen, dass sich ihre Edge-Netz
werkldsungen nahtlos an jede Phase der
5G-Einfihrung anpassen kénnen.

Jan Willeke

In kleinen Teams hat sich Scrum als Weg
fir die erfolgreiche Produktentwicklung
léngst etabliert. Doch jetzt geht es um
andere Dimensionen: Unter dem Druck
der Digitalisierung wollen Unternehmen
die Erfahrungen aus agilen Pilotprojekten
aufimmer gréBBere Teile der Organisation
Agile
works versprechen schnelle und einfache

Ubertragen. Skalierungsframe-

Lésungen, doch diese vorgefertigten
Strukturen fislhren nicht zum eigentlichen

Ziel: dem agilen Unternehmen.
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SCRUM THINK

SCRUM FUR WIRKLICH GROSSE PROJEKTE,
VIELE TEAMS UND VIELE KULTUREN

lﬁ

Boris Gloger und Carsten Rasche be-
schreiben in diesem Buch einen anderen
Weg, der auf Praxiserfahrungen basiert.
Bei der Skalierung von Scrum geht es
nicht um die Multiplikation einer Metho-
de, sondern um einen neuen Blick auf
das grofle Projekt als fraktal skalierte
Organisation. Gefragt sind entkoppelte
Produktarchitekturen, das konsequente
Denken aus Sicht der Kunden, das
Projektmanagement- Office als um-
sichtiger Scrum Master, die Lust auf
frische Skills, gestitzt durch
moderne  Infrastrukturen.
Und schlieBlich braucht
es eine Fihrung, die ihre
wichtigste Aufgabe darin
sieht, Zusammenarbeit Gber
alle Ebenen hinweg zu er-
mdglichen.

SCRUM

Think b!g

Scrum Think big:

Scrum fir wirklich

grofe Projekte, viele
Teams und viele Kulturen;
Boris Gloger,

Carsten Rasche;

Carl Hanser Buchverlag

GmbH & Co.KG; 01-2024




Wirtschaftlichkeit
in der Wolke

DIE CLOUD MUSS NICHT UBERTEUERT SEIN

Das Bild von Cloud-basierten Lésungen
als technologisch-6konomische Revolu-
tion hat erste Risse bekommen. Immer
mehr Unternehmen stellen die anfangs
als kosteneffizient angepriesenen Mo-
delle auf den Priifstand, nicht wenige
kehren Hyperscalern und Public Cloud
den Riicken zu. Mit Recht, denn wirt-
schaftlich attraktive Alternativen gibt es
schon lange.

Die Misere beginnt mit der wachsenden
Beliebtheit. Galt die Cloud zu Anfang
noch als der technologische Heilsbrin-
ger, der Remote-Work realisierte, fehlen-

de Rechenleistung wett machte und Ska-
lierung neu definierte, entwickelte sich
der anhaltende Erfolg schnell zum Prob-
lem fir Anwender. Was auf den ersten
Blick paradox klingt, hat ganz ékonomi-
sche Griinde: Der exponentiell wachsen-
de Speicherplatzbedarf lief} die Betriebs-
kosten in die Hhe schnellen. Viele An-
bieter von Cloud-Lésungen, die iber kei-
ne eigene Serverinfrastruktur verfigten,
befanden sich hier in der Abhdngigkeit
von Hyperscalern, die héufig iGberhsh-
te Hosting-Gebihren verlangten. Diese
Cloud-Anbieter waren dann gezwungen,
die aufgeblahten Kosten an ihre Nutzer

IT MANAGEMENT | 57

weiterzugeben. Aus den schlanken und
billigen Cloud-Modellen wurden so auf-
gebldhte Kostenmodelle, die zu einem
Umdenken auf Seiten der Nutzer fishren
muss - eine Entwicklung, die bereits zu
beobachten ist. Niichtern betrachtet fihrt
auf dem wettbewerbsintensiven Markt
kein Weg an Cloud-Lésungen vorbei, um
die eigene IT-Infrastruktur effizienter zu
gestalten und flexibel auf neue Anforde-
rungen zu reagieren. Weil aber Investitio-
nen in die Angebote der Hyperscaler im-
mer unwirtschaftlicher werden, gehen
mehr und mehr Anbieter von Cloudba-
sierten Lésungen génzlich neve Wege.

In die Cloud, aber sinnvoll

Als Reaktion auf die steigenden Preise
der groBen Anbieter von weltweiter Ser-
verinfrastruktur, weichen mehr und mehr
Anbieter von Cloud-Lésungen auf eine
eigene Infrastruktur aus, anstatt sich von
den iberteverten Angeboten der Hyper-
scaler abhéngig zu machen. Mit Erfolg:
Die Nutzung der eigenen Server fiihrt zu
einer gréfBeren Kontrolle iber die Syste-
me und zu grofBen Einsparungen, die di-
rekt an Endkunden weitergegeben wer-
den kénnen. Daher kann es sich auch fiir
Endkunden sehr schnell rechnen, sich von
Cloud-Anbietern abzuwenden, die auf
Hyperscaler setzen - wenn die Rahmen-
bedingungen stimmen. Als Fundament
einer erfolgreichen und auf die eigenen
Cloud-
Strategie kommt es dabei abseits der

Anforderungen  abgestimmten
Platzhirsche auf dem Markt weiterhin auf
die Wahl des richtigen Partners als Dritt-
anbieter an. Anstelle der groBen, unfle-
xiblen Onefits-All-Ldsungen von AWS,
Azure und Co. stehen dabei aber Anbie-
ter im Fokus, die auf die spezifischen Be-
dirfnisse der Unternehmen eingehen und
somit auch die Investitionen an die indivi-
duellen Anwendungsfélle anpassen kén-
nen. Ein weiterer entscheidender Vorteil:
Anbieter, die ihre eigenen Rechenzentren
betreiben, besitzen eine umfassende Kon-
trolle Uber ihre Kosten, Lieferketten und
Infrastruktur.

Damit sich die Wahl des Cloud-Anbie-
ters, egal, ob Public, Private oder Hyb-
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rid, zu einer langfristigen Partnerschaft
entwickelt, sollten Unternehmen auf ei-
ne transparente und planbare Ge-
schéftsstrategie von potenziellen Part-
nern achten. Dabei geht es vor allem um
die Frage, wie sich die Konditionen bei
dem Fall eines Unternehmenswachstums
veréndern - und wie sich eine Skalie-
rung auf den Preis der Dienste auswirkt.
Aber auch die langfristigen Ambitionen
der Anbieter spielen eine entscheidende
Rolle, um eine Vorstellung von mégli-
chen zukinftigen Fusionen und Ubernah-
men zu erhalten. Daneben sollte auch
eine klar definierte Roadmap zu geplan-
ten Einfihrungen von Innovationen so-
wie Wachstumsplénen in die Entschei-
dungsfindung miteinflieBen. Diese Fakto-
ren werden die Kunden in Zukunft
beeinflussen. Die Abstimmung der Un-
ternehmenswerte und -strategien mit
dem Cloud-Partner ist unerldsslich, um
eine nahtlose Kundenerfahrung zu ge-
wihrleisten und das Potenzial fir uner-
wartete Uberraschungen langfristig zu
verringern.

Cloud-Lésungen passt nicht mehr zu
den eigentlichen Anforderungen

Fehlende Akzeptanz der
Cloud-Lésung im Unternehmen

Die gréBten Stolpersteine
auf dem Weg in die Cloud im Uberblick.
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Die Wahl des richtigen Anbieters hat da-
riber hinaus aber auch grundlegende
wirtschaftliche Motive - kénnen Unter-
nehmen ihre IT-Ausgaben mit der richti-
gen Entscheidung doch erheblich senken,
indem sie von Vorteilen wie geringeren
Anschaffungskosten,  Kostenverteilung
und niedrigeren Gesamtbetriebskosten
profitieren. All diese Aspekte tragen da-
zu bei, auf dem Markt wettbewerbsfdhig
zu bleiben und eine zukunftssichere Stra-
tegie umzusetzen.

Das Risiko minimieren

Eine nicht abgestimmte Cloud-Strategie
und Anbieter mit den falschen Konditio-
nen kénnen sich zu einer wirtschaftlichen
Gefahr entwickeln. Steigende Kosten sto-
Ben dabei nicht selten auch einen Domi-
noeffekt an, der auf andere Geschdftsbe-
reiche ibergreift und zu Budgetkiirzun-
gen in Kernbereichen wie Personal oder
Marketing fihrt. Als Konsequenz sind
Unternehmen unter Umsténden dazu ge-

zwungen, die hohen Kosten an ihre Kun-
den weiterzugeben. Die Auswahl eines

geeigneten Anbieters kann diese Risiken
jedoch nahezu eliminieren und helfen,
eine erhebliche Kapitalrendite zu erzie-
len. Im Umkehrschluss missen Cloud-An-
bieter dabei einerseits die Wirtschaftlich-
keit der Kunden sicherstellen, anderer-
seits aber auch ganz praktische Aufga-
ben auf héchstem Niveau meistern - allen
voran der umfassende Schutz von Unter-
nehmensdaten. Potenzielle Gefahren wie
Cyberangriffe und Datenschutzverletzun-
gen, die zu Datenverlust, finanziellen
Schéden und Reputationsverlust fihren
kénnen, diirfen keine Nebenrolle spielen.
Ein Vorteil fir Unternehmen: Viele Anbie-
ter verfigen Uber umfassende IT-Security-
Expertise, deren Niveau mit eigenen In-
house-Ressourcen nur schwer zu errei-
chen und mit hohen Kosten verbunden ist.

Ein besonderes Augenmerk muss dabei
zwangsldufig auf den entstehenden Kos-
ten liegen, die nicht wenigen Unterneh-
men in Sachen Cloud Computing zu ent-
gleiten drohen. So ergab eine Umfrage
des globalen Technologieanbieters Zoho

Fehlende Integration zu anderen
Plattformen und Applikationen

Zu hohe Kosten

Quelle: Die Studie wurde in Auftrag von Zoho von Censuswide
durchgefihrt, die dafiir unter anderem rund 300 deutsche Unter-
nehmen zum Thema "Digitale Transformation" befragt haben.



und dem Marktforschungsinstitut Census-
wide unter rund 300 Entscheidungstrd-
gern in Deutschland, dass knapp jede
finfte Firma eigenen Angaben nach zu
viel fir Cloud Services bezahlt, als es
dkonomisch sinnvoll wére. Ein anderes
Problem, das die Studie aufdeckt: 38 Pro-
zent der Befragten haben Probleme mit
der Interoperabilitdt zwischen der ge-
wihlten Lésung und anderen Plattformen
sowie Applikationen, weil sie die Ent
scheidungsfindung iberstirzt haben. Ab-
hilfe schafft eine solide Implementierungs-
strategie, die potenzielle Risiken frishzei-
tig aufdeckt und sowohl Funktionalitét als
auch Wirtschaftlichkeit sicherstellt.

Anbieter mit eigener Infrastruktur
auf dem Vormarsch

Dropbox, Netflix und Basecamp sind als
Anbieter von Cloud-Services einige pro-
minente Beispiele fir eine tendenzielle

Entwicklung, die sich von den grof3en
Hyperscalern abwendet und die eigen-
standige Verwaltung eigener Server und
Infrastrukturen bevorzugt. Der Umstieg
wird auch deswegen fiir viele Anwender
wieder attraktiv, weil sie bei der Daten-
verarbeitung auf AWS, Azure und ande-
ren groflen Anbietern das eigentlich
angestrebte Ziel einer Kostensenkung
schlicht nicht mehr erreichen. Wird die
Cloud damit unwirtschaftliche Nein,
aber der Unterschied zwischen Hyper-
scalern und Drittanbietern mit einer eige-
nen Infrastruktur wird immer deutlicher.
Die Versprechen der Cloud sind weiter-
hin ungebrochen - bei der Frage nach
dem Wie und Wo sollten Anwender al-
lerdings eine langfristige Planung beriick-
sichtigen und in Sachen der Wirtschaft-
lichkeit auch Anbieter mit eigener Infro-
struktur im Auge behalten.

Sridhar lyengar
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DIE VERSPRECHEN DER
CLOUD SIND WEITERHIN
UNGEBROCHEN - BEI DER
FRAGE NACH DEM WIE
UND WO SOLLTEN AN-
WENDER ALLERDINGS EINE
LANGFRISTIGE PLANUNG
BERUCKSICHTIGEN.

Sridhar lyengar, Managing Director,
Zoho Europe, www.zoho.com
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Dezentralisierte physische
Infrastrukturnetzwerke (DePIN)

DIE LOSUNG

FUR EUROPAS CLOUD-PROBLEM?

Europa hat ein Cloud-Problem: Die Ab-
héngigkeit von einigen wenigen globalen
Anbietern engt den Markt ein, was fir
europdische Unternehmen hohe Kosten
und Datenschutzbedenken mit sich bringt.
Diese Situation beeintréchtigt die Wettbe-
werbsfahigkeit und untergrébt die digitale
Souverdnitdt Europas. Eine Lsung ist drin-
gend nétig: Eine dezentrale, europdische
Cloud-Infrastruktur, die nicht nur kostenef-
fizient ist, sondern auch den strengen
Datenschutznormen der EU entspricht.

DePIN BIETET EINE VISIO-
NARE ANTWORT AUF DIE
DRANGENDEN FRAGEN
DER EUROPAISCHEN
CLOUD-INFRASTRUKTUR.

Dr. Kai Wawrzinek, CEO und Mitgrinder,
Impossible Cloud GmbH,
https://de.impossiblecloud.com/

Dezentralisierte physische Infrastruktur-
netzwerke (DePIN) stellen einen vielver-
sprechenden Ansatz dar, um Europas
Bindung an die Cloud-Giganten zu iber-
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winden. Indem sie auf Dezentralisierung
setzen, zielen DePIN darauf ab, die Ab-
hangigkeiten zu minimieren, die wirt-
schaftliche und sicherheitsbezogene Risi-
ken fir Unternehmen bergen. DePIN
kénnten der entscheidende Baustein fir
eine selbstbestimmte, zukunftsfahige digi-
tale Infrastruktur in Europa sein.

Was ist DePIN?

Bislang hat DePIN vor allem in Krypto-
Medien Schlagzeilen gemacht - befeu-
ert durch Kursanstiege einzelner Krypto-
wdhrungen, die mit dem Sektor in Verbin-
dung gebracht werden. Doch wer DePIN
nun als kurzlebigen Krypto-Hype abtut,
Ubersieht das enorme Potenzial, das in
dezentralen physischen Infrastrukturnetz-
werken schlummert.

DePIN steht fiir eine radikale Abkehr von
herkdmmlichen, zentralisierten Cloud-
Modellen. Die technische Grundlage bil-
det eine dezentrale Architektur, die Da-
ten Uber ein weit verteiltes Netzwerk von
Knotenpunkten speichert und verarbeitet.
Diese Struktur erhoht einerseits die Aus-
fallsicherheit, indem sie Single-Point-of-
Failure-Risiken reduziert. Andererseits er-
méglichen DePIN-Modelle geringere Lo-
tenzzeiten, weil die Daten in einem voll
ausgebauten Netzwerk kiirzere Wege
zuriicklegen missen. Nicht zuletzt for-
dert die Dezentralisierung eine hchere
Flexibilitat und Skalierbarkeit der Cloud-
Dienste, was insbesondere in einer Welt,
die von Daten, Echtzeitkommunikation

und Kl angetrieben wird, von entschei-
dender Bedeutung ist.

DePIN und DLT: Ein starkes Team

DePIN reprdsentiert einen Paradigmen-
wechsel in der Art und Weise, wie Cloud-
Infrastrukturen konzipiert und betrieben
werden. Anstatt sich auf zentrale Rechen-
zentren zu stitzen, verteilt DePIN die
Datenhaltung und -verarbeitung tber ein
Netzwerk von Knotenpunkten, die von
verschiedenen Akteuren in einem dezent-
ralisierten System betrieben werden. Die-
ser Ansatz nutzt die Prinzipien von Block-
chain- oder anderen Distributed-Ledger-
Technologien (DLT), um Transparenz, Si-
der
Daten fir alle Netzwerkteilnehmer zu
gewdhrleisten. Bei einer DLT wird jede
Transaktion in einem verteilten Haupt-
buch (Ledger) aufgezeichnet, das auf

cherheit und Unverdnderlichkeit

mehreren Computern oder Knoten ge-
speichert ist, was die Daten gegen Mani-
pulation und unautorisiertem Zugriff si-
chert. Teilnehmer, die Aufgaben im Netz-
werk Gbernehmen (zum Beispiel Transak-
tionen bestdtigen), erhalten fir ihre
Dienste in der Regel eine Belohnung in
Form von Krypto-Token.

In der Welt von DePIN sollen Token indes
nicht nur digitale Interaktionen, sondern
auch den Aufbau physischer Infrastruktu-
ren incentivieren. Beispielsweise belohnt
Filecoin, ein dezentrales Speichernetz-
werk, seine Nutzer mit Token fir die Be-
reitstellung von Speicherplatz und das
Hosting von Dateien. Beim Helium Net-
work erhalten Teilnehmer dagegen Token
fir den Betrieb von Hotspots, um eine



drahtlose Netzabdeckung fir loT-Geréte
bereitstellen. Die jeweiligen Token kén-
nen dann gehandelt oder verwendet wer-
den, um Netzwerkdienste zu bezahlen.

Adoptions-Hemmnisse:

Wo bleibt der DePIN-Run?

Doch obwohl Projekte wie Filecoin, Heli-
um und Co. bereits seit ldngerem auf dem
Markt sind, kann von einem Run auf De-
PIN - zumindest abseits der Krypto-Bér-
sen - noch nicht die Rede sein. Trotz der
offensichtlichen Vorteile zdgern viele
Unternehmen noch, DePIN zu adoptie-
ren. Einige der Griinde hierfiir sind:

» Technische Komplexitdt: Der Uber-
gang zu einem dezentralisierten Netz-
werk erfordert oft ein Umdenken in Bezug
auf Datenmanagement und -sicherheit.
Unternehmen miissen sich mit der neuen
Technologie vertraut machen und mégli-
cherweise bestehende Infrastrukturen an-
passen.

» Regulatorische Unsicherheit: Da diese
Technologien relativ neu sind, gibt es oft
noch keine klaren regulatorischen Rah-
menbedingungen, was Unternehmen zur
Vorsicht mahnt.

» Marktreife: Viele dezentralisierte Lo-
sungen sind noch in den Anfangsphasen
ihrer Entwicklung. lhre Leistung und Zu-
verldssigkeit missen sich erst noch in gro-
Bem MaBstab beweisen.

» Vertravensfaktoren: In einem dezent-
ralen Netzwerk miissen Unternehmen
darauf vertrauven, dass die Daten sicher

und jederzeit verfigbar sind, ohne die
Kontrolle einer zentralen Autoritdt.

» Volatilitét von Kryptowéhrungen:
Kryptowdhrungen sind beriichtigt fir ih-
re starken Kursschwankungen, was eine
eingeschréinkte Planungssicherheit  fiir
Teilnehmer in DePIN-Netzwerken be-
deuten kann.

Ein GroBteil dieser Adoptionshemmnisse
wird sich mit der Zeit auflésen. Die Ein-
fihrung der MiCA-Regulierung (Markets
in Crypto Assets) durch die EU und das
wachsende Vertrauen in den gereiften
Krypto-Markt tragen beispielsweise dazu
bei, DePIN-Lésungen fir Unternehmen
interessanter zu machen.

Cloud Act vs. DSGVO:

Ein Zielkonflikt zwischen USA und EU
Dariiber hinaus stérkt DePIN-Technologie
die digitale Souverdnitat Europas. Fir
europdische Unternehmen eréffnet sie so-
mit neue Méglichkeiten, ihre Abhéngig-
keit von nicht-europdischen Technologie-
giganten zu verringern und gleichzeitig
die Datenschutzstandards gemdf der
DSGVO einzuhalten. Denn das ist, Stand
heute, leider keine Selbstversténdlichkeit.

So gibt es einen massiven Konflikt zwi-
schen dem US-amerikanischen CLOUD-
Gesetz (Clarifying Lawful Overseas Use

of Data Act) und der DSGVO der Euro-
pdischen Union. Der Cloud Act erlaubt es
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US-Behorden, auf Daten zuzugreifen, die
von US-Unternehmen gespeichert wur-
den - selbst, wenn diese Daten aufBer-
halb der USA gespeichert sind. Dies steht
im direkten Widerspruch zur DSGVO, die
strenge Regeln fir den Transfer und die
Verarbeitung personenbezogener Daten
von EU-Biirgern vorschreibt.

Dieser Umstand unterstreicht das Poten-
zial von DePIN, Unternehmen eine stdr-
kere lokale Kontrolle und Schutz der in
der Cloud gespeicherten Daten ermég-
lichen. Dabei helfen Techniken wie Geo-
fencing - die Begrenzung von Speicher-
zugriffen auf definierte geografische Re-
gionen - erlaubt es europdischen Unter-
nehmen, gegeniiber extraterritorialen
Gesetzen Resilienz zu zeigen.

Ausblick

Keine Frage: DePIN bietet eine visiondre
Antwort auf die dréngenden Fragen der
europdischen Cloud-nfrastruktur. Durch
die Férderung von Dezentralisierung, Da-
tensouveranitdt und nicht zuletzt des Wett-
bewerbs hat DePIN das Potenzial, die
Landschaft der digitalen Dienste in Europa
nachhaltig zu verdndern. Die weitere Ent-
wicklung und Integration in Europas digita-
le Okosysteme wird entscheidend sein, um
die digitale Souverdnitét langfristig zu stér-
ken und eine innovative, sichere und un-
abhdngige digitale Zukunft fir Europa zu
gestalten. Eine Zukunft, in der jedermann
exzellente Cloud-Dienste zu einem Bruch-
teil der heutigen Kosten genief3en kann.

Dr. Kai Wawrzinek
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Unternehmen
fit fur die Zukunft machen

GESCHAFTSPROZESS- UND CHANGE-MANAGEMENT VERZAHNEN

Oft entwerfen Unternehmen am ,griinen
Tisch” Geschéftsprozesse in ihrer Organi-
sation neu. Dann funktioniert deren Ein-
fihrung meist nicht so reibungslos wie
geplant, denn: Wenn sich die Ablaufe
und Strukturen dndern, muss sich auch
das Verhalten der Mitarbeiter éndern.
Das gilt es beim Neugestalten der Pro-
zesse zu beachten.

Wir missen unsere Geschéftsprozesse
auf den Priifstand stellen und ein geziel-
tes Geschaftsprozessmanagement betrei-
ben.” Diese Aussage hért man seit eini-
gen Jahren gehduft von Top-Managern,
da sich die Rahmenbedingungen des
wirtschaftlichen Handelns ihrer Unterneh-
men immer schneller und fundamentaler
wandeln. Als Beleg hierfir seien die
Stichworte Corona, Ukraine-Krieg, Klima-
Lieferengpass,
Fachkraftemangel, Inflation, multipolare
Weltordnung und Kinstliche Intelligenz
genannt.

wandel, Energiekrise,

Ziel: Das Unternehmen

zukunftsfit machen

Von einem Neugestalten der Geschdfts-
prozesse - meist auch mit Hilfe der Di-
gitaltechnik - versprechen sich die Un-
ternehmensfihrer in der Regel unter an-
derem:

» kiirzere Durchlaufzeiten,
» weniger Fehlerquellen und

» cine effizientere Nutzung
der Ressourcen

also letztlich niedrigere Kosten auf allen

Ebenen und mehr Gewinn sowie eine hoé-
here Qualitdt und Kundenzufriedenheit.
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FUR EINE STARKERE
VERZAHNUNG VON
GESCHAFTSPROZESS-
MANAGEMENT UND
CHANGE-MANAGEMENT
IST EINE CHANGE-MA-
NAGEMENT-QUALIFIZIE-
RUNG DER PROZESS-
MANAGER/-BERATER
SOWIE DER FUHRUNGS-
KRAFTE UND DER MIT-
ARBEITER, DIE EINE
SCHLUSSELROLLE SPIE-
LEN, UNVERZICHTBAR.

Prof. Dr. Georg Kraus,
Inhaber, Kraus & Partner,
www.kraus-und-partner.de

Das Unternehmen soll hierdurch also , zu-
kunftsfit” gemacht werden.

Im Unternehmensalltag erweist sich das
Geschdéftsprozessmanagement  jedoch
als ein sensibles Thema - auch weil die
Mitarbeiter mit dem Neugestalten der
Geschéftsprozesse meist Vokabeln wie
,Kostensenkung”, ,Personalabbau”, , Au-
tomatisierung”, ,Outsourcing” und einen
erhdhten Verénderungsdruck assoziie-

ren. Demzufolge reagieren sie reserviert

auf entsprechende Initiativen der Unter-
nehmensleitung. Das gilt auch fir die Fih-
rungskréfte. Denn auch sie befirchten:
Wenn die Prozesse bereichs- und funkti-
onsiibergreifend optimiert werden, wird
auch so manche Fihrungsposition obso-
let. Zudem wird das Alltagshandeln der
verbleibenden Fihrungskrdfte einer stér-
keren Kontrolle unterworfen. Also sper-
ren auch sie sich nicht selten mental ge-
gen ein modernes, professionelles Ge-
schéftsprozessmanagement, selbst wenn
sie dessen strategische Notwendigkeit
und betriebswirtschlichen Nutzen durch-
aus sehen.

Ziel: Alle ziehen am selben Strang

In der Vergangenheit beschrénkte sich
das Geschéftsprozessmanagement in vie-
len Unternehmen weitgehend auf ein Re-
Design der Prozesse oder auf Prozessop-
timierungen in einzelnen Unternehmens-
bereichen - so als seien diese autonome
Einheiten. Dabei werden heute zumindest
die Kernleistungen der Unternehmen
auch im Gefolge der fortschreitenden Di-
gitalisierung meist in einer funktions- und
bereichsiibergreifenden Team- und Pro-
jektarbeit erbracht.

Durch diese fragmentarische Heran- und
Vorgehensweise stieg die Zahl der
Schnittstellen; zudem wurde die funkti-
ons- und bereichsibergreifende Zusam-
menarbeit diffiziler. Entsprechend grof} ist
heute noch der Bedarf an Abstimmung
und Koordination, weshalb viele Fach-
und Fishrungskréfte einen groBBen Teil ih-
rer Arbeitszeit in Meetings verbringen.

Dieses Manko méchte ein modernes, pro-
fessionelles  Geschéftsprozessmanage-

ment beheben, und zwar indem die fir
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den Kunden Wert schépfenden Prozesse
identifiziert und mit der Strategie des
Unternehmens in Verbindung gebracht
werden. Hieraus werden dann Optimie-
rungsvorschldge abgeleitet, die anschlie-
Bend umgesetzt werden. Dabei sorgen
Prozesskennzahlen fir eine Transparenz
der Qualitét und Kosten. Sie ermdglichen
zudem eine zeitnahe Reaktion, wenn das
Erreichen der Ziele gefdhrdet ist.

Eine zentrale Rolle spielen dabei die Pro-
zessmanager oder -berater. lhre Aufgo-
ben variieren von Unternehmen zu Unter-
nehmen. In der Regel sind sie jedoch ver-
antwortlich fir:

» das Aufsetzen neuer Projekte,

» das Re-Design der Geschdfts-
prozesse,

» deren Einfilhrung in der
Organisation und

» das kontinuierliche Fihren, Planen,
Uberwachen, Steuern und Verbes-
sern der Prozesse - mit den Fiih-
rungskraften.
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Die Mitarbeiter: Erfolgsfaktor und
Hemmschuh

Der wichtigste Erfolgsfaktor und zugleich
Hemmschuh beim Neugestalten und Wei-
terentwickeln der Geschdaftsprozesse sind
die Mitarbeiter. Sie missen eine hohe Ver-
dnderungsfahigkeit und -bereitschaft zei-
gen. Deshalb héngt der Erfolg eines pro-
fessionellen, strategischen Geschéaftspro-
zessmanagements weitgehend davon ab,
inwieweit es gelingt, die Betroffenen von
der Notwendigkeit einer Anderung der
Abléufe und Strukturen zu iberzeugen.

An diesem Punkt zeigen viele Unterneh-
men Entwicklungsdefizite. Oft erfolgt das
Re-Design der Prozesse und das Planen
des kiinftigen Projektverlaufs am ,griinen
Tisch”. Nicht ausreichend beriicksichtigt
wird, dass das Unternehmen beim Umset-
zen auf die Mitarbeit der Betroffenen an-
gewiesen ist. Folglich werden auch die
Grundprinzipien fiir das Gestalten jedes
Change-Prozesses nicht ausreichend be-
ricksichtigt und flieBen in das Projektde-
sign ein. Hierdurch sinkt die Wahrschein-
lichkeit, dass die initiierten Verénderungs-
prozesse erfolgreich umgesetzt werden.
Deshalb werden im Folgenden die wich-
tigsten Change-Management-Prinzipien,
die es beim Geschaftsprozessmanage-
ment zu beachten gilt, kurz vorgestellt.

Wichtige Geschéftsprozessmanage-
ment-Prinzipien

#1

Abldufe in Unternehmen funktionieren

Die betroffenen Mitarbeiter/
Fihrungskréfte beteiligen

dann sicher, wenn die beteiligten Men-
schen diese verinnerlicht und Routine im
Umgang mit ihnen entwickelt haben.
Dann destabilisieren auch kleinere St&-
rungen das System nicht, was die Quali-
tat sichert. Sollen jedoch Prozesse neu
gestaltet werden, dann ist dieses Behar-
rungsvermdgen eher hinderlich. Deshalb
sollten die verantwortlichen Fihrungs-
kréfte und die wichtigen Schlisselperso-
nen in die Analyse der aktuellen Situation
und in das Neugestalten der Prozesse
einbezogen werden. Das stellt sicher,

dass ihr Erfahrungs- und Expertenwissen
ausreichend bericksichtigt wird. Aufer-
dem haben die Beteiligten weniger das
Gefihl, dass ihnen etwas ibergestiilpt
wird. Deshalb identifizieren sie sich stér-
ker mit dem Neuen.

# Freirdume fiir Reflexion und
Dialog schaffen

Bei jedem Geschéftsprozessmanage-

ment-Projekt stehen die Beteiligten unter

einem hohen Zeit- und Arbeitsdruck. Zu

kurz kommt deshalb oft die gemeinsame

Reflexion iber

» das bereits Erreichte,
» die noch offenen Aufgaben und

» die bestehenden Blockaden/

Schwierigkeiten.

Solche Reflexionsrunden sollten fest insti-
tutionalisiert werden, denn sie stdrken
den Zusammenhalt des ,Kernteams” und
sorgen dafir, dass seine Mitglieder die-
selbe ,Sprache” sprechen und am selben
Strang ziehen - unter anderem, weil der
Gedanken- und Erfahrungsaustausch zu
einer Sensibilisierung fir die Sichtweisen
der Kollegen fihrt und einen Abgleich mit
der eigenen Sicht erméglicht. Dieser Aus-
tausch sollte abseits des operativen (All-
tags-)Geschdfts erfolgen.

#3

Bevorstehende Verdnderungen bewirken
Unsicherheiten bei den Mitarbeitern und

Die Kommunikation Gber die
Verdnderungen planen

diese fihren zur bekannten Geriichteki-
che, wenn ein Informationsvakuum be-
steht. Und hieraus resultieren Reibungs-

Mehr als Change Management



verluste und ProduktivitatseinbuBBen. Um
diese zu vermeiden, sollte in einem Kom-
munikationskonzept geplant  werden,
~wer was wann und auf welche Weise an
wen kommuniziert”. Und werden Informa-
tionen aus guten Griinden zuriickgehal-
ten? Dann sollte dies auf Basis einer ex-
pliziten Entscheidung und im Bewusstsein
der méglichen Folgen geschehen.

i#h

Ein Neugestalten (und Automatisieren)
von Geschéftsprozessen verursacht Wi-
dersténde. Diese Widersténde sind im-
mer emotional bedingt und werden meist

Widerstande und Konflikte
bericksichtigen und nutzen

verschlisselt artikuliert. Deshalb sollten
die Verantwortlichen mit den ,Wider-
standlern” den persénlichen Dialog su-
chen, um herauszufinden, was die realen
Ursachen sind. Diese sollten dann in einer
sachlichen Atmosphére bearbeitet wer-
den, so dass Vereinbarungen Uber das
weitere Vorgehen méglich sind. Das ent-
scharft die Situation.

#3

Komplexe Verénderungsprozesse,

In Systemen denken Bitte
noch etwas verléngern

die
sich in zahlreiche (Teil-)Projekte, die sich
unterglie-
dern, kdénnen nicht mit linearen Denkan-
sdtzen umgesetzt werden. Hierfir ist ein
Denken in Systemen, also vernetzten

wechselseitig  beeinflussen,

Strukturen, nétig. Dieses Denken geht da-
von aus, dass das Verhalten des Einzel-
nen von seinem sozialen System beein-
flusst wird und er dessen Entwicklung
wiederum beeinflussen kann. Dies be-
ricksichtigt ein systemischer Beratungsan-
satz, weshalb er keine isolierten Problem-
(6sungen entwirft.

#6

Bei jedem Verénderungsprozess gibt es

Den Schlisselpersonen die né-
tigen Kompetenzen vermitteln

Phasen der Unsicherheit. In ihnen missen
die Fihrungskréfte ihren Mitarbeitern
Orientierung und Halt bieten, auch wenn
sie selbst Unsicherheiten plagen; entspre-
chendes gilt fir die Prozessmanager/-be-
rater. Deshalb sollten sie mit den Beson-
derheiten von Verénderungsprozessen

vertraut sein und wissen, dass in ihnen an
sie teils andere Anforderungen als in ,sta-
bilen Zeiten” gestellt werden. AuBerdem
sollten sie die Methoden und Instrumente
des Change-Managements beherrschen,
damit sie die Verénderungen gestalten
kénnen. Diese Fdhigkeiten missen die
Unternehmen den Schlisselpersonen in
ihrer Organisation vermitteln - auch weil
Lstabile Zeiten” heute eher die Ausnahme
sind. Deshalb hat sich das Change-Ma-
nagement zu einer Kernkompetenz von
Fihrungskraften entwickelt.

#1

Der Einstieg in ein prozessorientiertes

Das Prozessdenken in der Un-
ternehmenskultur verankern

Denken und Handeln erfordert in vielen
Unternehmen einen Wandel der Unter-
nehmenskultur. Diese Kultur definiert sich
aus bewussten und unbewussten Haltun-
gen und Werten, die fir die Mitarbeiter
wichtig sind, und deren Missachtung fir
sie oft ein Tabubruch ist. Beim Verdndern
der Unternehmenskultur spielen die Fijh-
rungskrdfte die zentrale Rolle, weil sie fir
ihre Mitarbeiter Vor- und Leitbilder sind.
Folglich muss mittels entsprechender
MaBnahmen des Change-Managements
darauthin gearbeitet werden, dass sich
im Handeln der Fihrungskréfte die ver-
dnderte Unternehmenskultur zeigt und sie
sich in der Organisation etabliert.
Mit Coaching

#8 die Nachhaltigkeit sichern

Wie bereits erwdhnt, ist die Rolle des Pro-
zessmanagers/-beraters in Unternehmen
nicht fest definiert. Auf alle Félle sollte es
in der Organisation jedoch eine Person
oder Institution geben, die fir das Ge-
schéftsprozessmanagement  verantwort-
lich ist. Weitere wichtige Aufgaben sind:

» das Coachen der Prozesseigner/
-verantwortlichen,

» das Organisieren der Weiterbildung

zum Thema Prozess und

» das Etablieren eines Wissens-
managements, um aus Erfahrungen
zu lernen.
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Um diese Aufgaben professionell wahr-

zunehmen, benétigen die Verantwortli-
chen eine hohe Kompetenz in Sachen
Change-Management.

Die nétige Change-Management-
Kompetenz vermitteln
Eine stérkere Verzahnung von Geschafts-
prozessManagement und Change-Ma-
nagement l&sst sich auf verschiedene Art
und Weise erreichen. Dabei ist jedoch
eine  Change-Management-Qualifizie-
rung der Prozessmanager/-berater sowie
der Fihrungskrafte und der Mitarbeiter,
die eine Schlisselrolle spielen, unver-
zichtbar. Entsprechende Aus- und Weiter-
bildungen werden in verschiedenen Um-
féngen angeboten - vom dreitégigen
Einstiegsseminar bis zur einjghrigen be-
rufsbegleitenden Fortbildung. Fiir die Pro-
zessmanager/-berater bietet sich Letzte-
res an, weil der Erwerb der nétigen Kom-
petenz auch mit einem Sammeln von
Erfahrung und einer persénlichen Ent-
wicklung verbunden seine sollte. Deshalb
sollte bei der Wahl der Ausbildung auf
einen hohen Praxisbezug und eine aus-
reichende Transferméglichkeit auf das ei-
gene Aufgabenfeld geachtet werden.
Prof. Dr. Georg Kraus
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Cybersicherheit

DIGITALE SOUVERANITAT IN DEUTSCHLAND UND EUROPA SCHAFFEN

Cyberbedrohungen nehmen zu und mit
ihnen die Zahl der Vorschriften und

MaBnahmenkataloge, die die IT-Si-

cherheit in der gesamten Europdischen
Union erhdhen sollen. Dazu gehért
zum Beispiel die EU-weite NIS2-Rege-
lung fir kritische Infrastrukturen (KRI-
TIS), die aktuell in aller Munde ist und
im Oktober dieses Jahres in nationales
Recht umgesetzt wird. Wir sprachen
mit Arved Graf von Stackelberg, CEO
bei Drivelock.

? it security: Herr Stackelberg, wel-

che Herausforderungen sehen Sie
konkret fir Unternehmen in Deutschland
im Bereich Cybersecurity?

Arved Stackelberg: Neben der be-
reits erwdhnten NIS2-Regelung gibt es
auch weitere Regelungen, die die Si-
cherheit und Resilienz erhéhen sollen.
Diese sind zum Teil schon in Kraft oder
werden es bald sein, wie die DSGVO,
das Patientendatenschutzgesetz im Ge-
sundheitswesen oder die geplante DO-
RA-Verordnung (Digital Operational
Resilience Act) fiir den Finanzsektor. Es
kommt bei NIS2 noch eine Besonder-
heit dazu: Wegen der Klassifizierungs-
methode sind von der Regelung auch
Organisationen betroffen, die zuvor
nicht als KRITIS eingestuft wurden und
somit noch keine Erfahrung mit Sicher-
heitsvorschriften auf diesem Niveau ha-

IT-SICHERHEIT MUSS DAS SICHERE DIGITALE
ARBEITEN ERMOGLICHEN UND DARF DER
DIGITALISIERUNG NICHT IM WEG STEHEN.

Arved Graf von Stackelberg, CEO, Drivelock SE, www.drivelock.com
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ben. Die Entwicklungen der letzten
Jahre lassen darauf schlieffen, dass in
Zukunft weitere Gesetze, Verpflichtun-
gen und Regelungen auf Unternehmen
und Organisationen jeder Art, Branche
und Gréfle kommen werden. Hier wird
es fir Unternehmen zunehmend schwie-
riger, all diese neuen, fir Fachfremde
unibersichtlichen und strengeren Anfor-
derungen zu erfiillen.

Von staatlicher Seite kommen leider
nicht nur mehr Gesetze, sondern auch
Die

schen Entwicklungen haben vermehrt

Cyberbedrohungen. geopoliti-
staatlich gesteverte Hackerangriffe zur
Folge, sei es im Sinne der Wirtschafts-
spionage oder als Angriffsmittel. Zu-
dem stehen wir bei Cybercrime allge-
mein noch am Anfang von dem, was
alles mithilfe von KI méglich ist - von
glaubwirdigeren Texten fir Phishing
Emails dank KI-Sprachmodellen bis hin
zu Deep Fakes oder mittels KI automa-
tisierten Angriffen im groen Umfang.
Gleichzeitig steigt die Skrupellosigkeit
der Hacker, denn es geraten auch im-
mer mehr gemeinnitzige Organisatio-
nen (NGOs) ins Visier, wie etwa zu-
letzt ,Water for the Planet”.

Dass 99,8 Prozent der Wirt-
schaft aus KMU besteht, er-
schwert die Lage zuséitzlich.
Denn ebenso wie NGOs

und &ffentliche Einrichtungen missen
diese meist mit sehr viel weniger Res-
sourcen Herausforderungen stemmen.
Cybersecurity stellt somit fiir viele Orga-
nisationen und Institutionen eine immen-
se Mammutaufgabe dar.

Zusammengefasst durchleben wir sehr
volatile Zeiten. Komplexitét sowie Kriti-
kalitét der Angriffe nehmen in vielerlei
Hinsicht zu. Das erhéht umso mehr den
Bedarf an Sicherheitslésungen, die glei-
chermafen effektiv, umfassend, ressour-
censchonend und anwenderfreundlich

sind.

it security: Sie malen uns damit ein
recht disteres Bild fir die Zukunft
von [T-Sicherheit. Welchen Lésungsweg
schlagen Sie als Sicherheitsexperte vor?




Arved Stackelberg: Nein, dister sehe
ich die Zukunft Gberhaupt nicht. Im Ge-
genteil: Ich bin optimistisch, aber nicht
naiv. Es gibt in der Cybersicherheit keine
eierlegende Wollmilchsau, die im Al
leingang alle Daten und Systeme zu
100 Prozent schiitzt. Daher setzen wir
bei Drivelock ganz stark auf Zusammen-
arbeit. Unsere Vision ist es, europdische
Best-of-Breed-Hersteller in unsere HY-
PERSECURE Platform zu integrieren, um
gemeinsam eine Cybersicherheitsant-
wort fir Europa zu haben. Ganz nach
dem Motto: Sicherheit aus Deutschland
und Europa fiir die Welt.

Aus unserer Perspektive ist es wichtig,
dass Security-Anbieter den Konkurrenz-
gedanken zum Wohl der Kunden beisei-
telegen und sich zusammentun, um eine
Plattform-Allianz mit komplementéren
Lsungen zu bilden. An solch einer Platt-
form arbeiten wir gemeinsam mit ande-
ren Security-Anbietern, damit Organisa-
tionen umfassende Ldsungen erhalten,
die den gesamten Lebenszyklus von
Daten und Systemen liickenlos absichern
und dabei ressourcenschonend sowie
einfach zu bedienen sind. Erst wenn die
Sicherheit ihrer Systeme und Daten in
trockenen Tiichern ist, kénnen sich Behor-
den, der deutsche Mittelstand und KRI-
TIS-Unternehmen im groBen Stil ihrer Di-
gitalisierung zuwenden und ihre Position
im internationalen Wettbewerb stérken.

IT-Sicherheit muss der Komplexitat der
Rahmenbedingungen zum Trotz einfach
und schnell verfigbar sein. Sie soll das
sichere digitale Arbeiten erméglichen
und darf der Digitalisierung nicht im
Weg stehen. Das ist das gemeinsame
Grundverstdndnis, das uns mit unseren
Plattform-Partnern verbindet.

Wichtige Punkte in diesem Zusammen-
hang sind Vertrauen und digitale Souve-
ranitét: Beim Aufbau unserer Plattform
arbeiten wir ausschlieBlich mit Partnern,

deren Lésungen in Deutschland oder
Europa entsprechend zertifiziert und
damit qualitatsgeprift sind. Lokale L&-
sungen sind elementar. Die geopoliti-
schen Entwicklungen der letzten zwei
Jahre haben verdeutlicht, dass die Un-
abhéngigkeit vom EU-Ausland die wirt-
schaftliche Resilienz starkt.

Daher setzen wir, als deutsches Unter-
nehmen, bei unserer Plattform-Allianz
auf lokale Partner aus Deutschland und
der EU, um die digitale Souverdnitat und
digitale Resilienz in Europa zu férdern.

it security: Welchen L&sungs-Be-
reich deckt Drivelock in dieser Secu-
rity-Allianz ab?

Arved Stackelberg: Unsere HYPERSE-
CURE Platform ist wie eine schlagkrafti-
ge CounterForce aus spezialisierten
Abwehrkréften, die in ihrer jeweiligen
Disziplin zu den Besten zghlen. Die
Kombination der verschiedenen Ele-
mente - von Endpoint Protection iber
Verschlisselung bis hin zu Security
Awareness - schafft Synergien, sodass
Cyberattacken dort bleiben, wo sie hin-
gehéren: aufBen vor.

Damit bieten wir Organisationen mehr-
schichtige Sicherheit nach dem Zero-
Trust-Prinzip. Die Lésung ist Cloud-bo-
siert und somit sofort verfigbar mit nied-
rigen Investitions- und Betriebskosten.
So kénnen auch Organisationen, die
keine groen Budgets haben oder unter
dem Fachkréftemangel in der IT-Sicher-
heit leiden, mit ihren verfigbaren Res-
sourcen ganz einfach effektive Cyber-
security umsetzen. Zudem sind die Dri-
velock-Ldsungen Device Control und
Application Control nach Common
Criteria EAL3+ zertifiziert. Diese inter-
national anerkannte Zertifizierung in
Kombination mit der Entwicklung und
dem technischen Support unserer Lésun-
gen aus Deutschland helfen Unterneh-
men dabei, gesetzliche und sonstige
(Compliance-)Vorgaben einzuhalten.
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it security: Das klingt vielspre-

chend. Kénnen Sie uns weitere deut-
sche Security-Anbieter nennen, die die-
ser Plattform-Allianz beigetreten sind?@

Arved Stackelberg: Natirlich! Wir ha-
ben erst kirzlich eine strategische Part-
nerschaft mit Enginsight geschlossen,
das seine SIEM-Software ebenfalls in-
house entwickelt. Das Unternehmen aus
Jena teilt mit uns die Vision, dass Securi-
ty-Lésungen speziell auf die Bedirfnisse
von Mittelstand, Behérden und KRITIS-
Unternehmen zugeschnitten sein sollten
fir hohen Cyberschutz und langfristige
digitale Souverénitét in Deutschland
und Europa. Diese Partnerschaft ermég-
licht es Kunden unserer Unternehmen,
ihre Sicherheitsstrategien zu starken und
auf Herausforderungen proaktiv zu re-
agieren. Dadurch verbessern sie ihre
Widerstandsfshigkeit gegeniiber Cy-
berbedrohungen nachhaltig und kén-
nen anspruchsvolle  Sicherheitsstan-
dards wie NIS2, TISAX, 1SO27001 und
den BSI-Grundschutz erheblich leichter
einhalten.

Dieses Jahr werden weitere Partner un-
serer Plattform-Allianz beitreten. Wir
setzen sehr hohe Maf3stébe an uns
selbst und an unsere Technologie-Part-
ner, um unserem Anspruch - Unterneh-
men und Organisationen jeder Gréfie
eine hocheffiziente, umfassende und
Cybersecurity-
Plattform bereitzustellen - gerecht zu

ressourcenschonende
werden.

it security: Herr Stackelberg, wir
- danken fir das Gesprdch.

17
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Die Network and Information Systems
Directive 2 (NIS2) der europdischen
Union soll bis 17. Oktober dieses Jahres
in nationales Recht umgesetzt werden.
Aktuell ist der deutsche Gesetzgebungs-
prozess noch immer in der Phase des
Referentenentwurfs. Somit fehlt es be-
troffenen Organisationen wenige Mo-
nate vor Ablauf der Frist immer noch an
Orientierung und konkreten Anforderun-
gen, um sich umfassend vorzubereiten.
Zudem wird die Umsetzung des kom-
menden Gesetzes fir zahlreiche Unter-
nehmen Neuland: Denn angesichts der
steigenden Cyberbedrohungen fallen
auch Einrichtungen unter NIS2, die zu-
vor nicht zu den kritischen Sektoren ge-
hérten und somit keine rechtlich vorge-
gebenen Sicherheitsvorschriften dieser
Art erfillen mussten. Die Verzégerung
beim Gesetzesentwurf stellt sie vor die
Herausforderung, sich weitgehend ,im
Blindflug” auf die neue Regelung einzu-
stellen und vorzubereiten.

Welche Informationen zu NIS2
liegen aktuell vor?

Die EU reagiert mit der NIS2-Richtlinie
auf die wachsenden Bedrohungen im

Mai/Juni 2024 | www.it-daily.net

Cyberspace - sei es
durch  technologische
Innovationen bei
Angriffsmethoden
neuen Zielen und Vorge-
hensweisen als Folge von

den
oder

geopolitischen  Entwicklun-
gen. NIS2 dient dazu, ein ein-

heitliches und hohes Niveau an Cy-
bersicherheit in der gesamten EU zu
etablieren und somit die Cyberresilienz

und -souverdnitét der Union zu férdern.

Konkret sind Unternehmen und Organi-
sationen betroffen, die

» mehr als 50 Mitarbeitende haben,

» iber 10 Millionen EURO Umsatz
machen oder

» von der Regierung als kritische Or-
ganisation eingestuft werden.

Diese Definition umfasst fast 40.000 Or-
ganisationen in 18 Sektoren in Deutsch-
land, die von B2B-IT-Dienstleistern bis
hin zur Trinkwasserversorgung, Lebens-
mittelverarbeitung oder Forschung rei-
chen und in die Kategorien wichtige
bzw. wesentliche Einrichtungen einge-
ordnet werden - zudem kann es Sonder-
falle bei besonderer Kritikalitét geben.
Die Pflichten und Sanktionen variieren je
nach GréBe und Leistungsfahigkeit. Ahn-
lich wie bei der Datenschutzgrundver-
ordnung gibt es auch hier Meldepflich-
ten bei Verstéfen: innerhalb von 24

Tick, tack — die Zeit
wird knapp

NIS2-VORBEREITUNGEN

Stunden, 72 Stunden sowie einen Mo-
nat nach Kenntniserlangung. Die Mel
dungen an das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) missen
die Ursache, den Schweregrad, die ge-
gebenenfalls  grenziiberschreitenden
Auswirkungen sowie die ergriffenen

MaBnahmen auffishren.

AuBerdem werden Personen aus der
Geschéftsfihrung oder Chief Informati-
on Security Officer zur Verantwortung
gezogen. Sie missen regelmdBig an
Cybersicherheits-Schulungen
men und sind verpflichtet, die Einhal
tung und Durchfihrung von Risikoma-
nagementmaBnahmen im Bereich der
Cybersicherheit (Artikel 21) zu iberwa-

chen. Das Ziel ist es, Sicherheitsvorfdlle

teilneh-

zu verhindern oder ihre Auswirkungen
zu minimieren. Dazu lassen sich die
MaBnahmen grob in zwei Kategorien
unterteilen:

# Die Gefahrenanalyse stellt den

ersten Schritt dar und umfasst die
vollstandige Bestandsanalyse physi-
scher und digitaler Gefahrenquellen -
von Brand oder Diebstahl bis hin zu
Zero Day Exploits oder Phishing Mails.
Eine solide Analyse muss den Stand der
Technik bericksichtigen. Da sich Tech-
nologien jedoch kontinuierlich weiter-
entwickeln, sind laufende Evaluierun-
gen unumgdnglich.

# Der zweite Teil beinhaltet Lésun-

gen und Konzepte, die Sicher-
heitsvorfalle verhindern oder deren Aus-
wirkungen minimieren. Bei deren Umset-
zung mijssen die betroffenen Organisa-



tionen zudem die VerhaltnisméaBigkeit
der MafBnahmen ermitteln anhand des
AusmafBes der Risikoexposition, der
Groéf3e der Einrichtung und der Wahr-
scheinlichkeit des Eintretens von Sicher-
heitsvorféllen sowie der Schwere még-
licher Auswirkungen fiir Wirtschaft und
Gesellschaft. Auch sollen Einrichtungen
bei der Wahl ihrer Lésungen den aktu-
ellen Stand der Technik und, sofern
moglich, européische oder internatio-
nale Normen (z. B. ISO 27001/2) be-
ricksichtigen.

Zum Warten verurteilt?

Was Unternehmen jetzt hilft

Auch wenn es noch keinen spezifischen
Gesetzesentwurf gibt, kénnen betroffe-
ne Organisationen bereits jetzt schon
nitzliche Schritte fir ein aktives Risiko-
management umsetzen.

In der Tabelle sind die im Artikel 21
erwdhnten  Risikomanagementmaf-
nahmen gelistet und auf entsprechen-
de kritische Security Controls ge-
mappt, um einen ersten Uberblick zu

erhalten.

Die genannten kritischen Security Con-
trols sind Bestandteil bewdhrter Rege-
lungen und Standards, an denen sich
betroffene  Einrichtungen
kénnen, um optimal vorbereitet zu sein.

orientieren

Einige Beispiele dafir sind:

» [T-Grundschutz des BSI

» BS|-Gesetz

» Cybersecurity Framework von NIST
(National Institute of Standards and
Technology)

» CIS Critical Security Controls

Entsprechende Security Controls stehen

sowohl einzeln oder in gebindelter
Form Gber Plattformlésungen zur Verfi-

gung. Organisationen mit geringen Res-
sourcen erhalten mit einer Cloud-basier-
ten Security-Plattform mehrschichtige
Cybersicherheit, die sofort verfiigbar,
wirtschaftlich effizient und mit niedrigen
Investitions- und Betriebskosten verbun-
den ist. Vor allem ffentliche Einrichtun-
gen oder Unternehmen aus dem Klein-
und Mittelstand kénnen so mit minima-
lem Aufwand ganz einfach und schnell
ein hohes Sicherheitsniveau realisieren
und gleichzeitig gesetzliche Anforde-
rungen erfiillen. Bei der Wahl sollten
Organisationen auch darauf achten, ob
der Security-Anbieter bereits wichtige
Zertifizierungen erfillt. Beispielsweise
sind die Drivelock-Lésungen Device

NIS-2 MASSNAHME

Konzepte fiir Risikoanalyse und
Informationssicherheit

COVERSTORY | 7

Control und Application Control nach
Common Criteria EAL3+ zertifiziert. Dri-
velock bietet Kunden bereits heute eine
Vielzahl dieser Security Controls, die
dazu beitragen, die Integritdt, Verfig-
barkeit und Vertraulichkeit von Syste-
men und Daten zu gewdhrleisten.

Fazit

Organisationen missen nicht erst auf
einen konkreten Gesetzesentwurf zur
NIS2-Richtlinie warten, um sich darauf
vorzubereiten. Sie kdnnen bereits jetzt
mithilfe vorhandener Modelle und Best
Practices ihre Cybersicherheit stérken
und aktuelle sowie kommende Richtli-
nien einhalten.

www.drivelock.com

Sicherheitsrichtlinien /
Inventory

Bewdiltigung von Sicherheitsvorfallen

Incident Management

SicherheitsmaBBnahmen bei Erwerb,
Entwicklung und Wartung von Netz und
Informationssystemen

Prevention & Detect

Aufrechterhaltung des Betriebs, wie Backup-

Management und Wiederherstellung nach einem

Notfall, und Krisenmanagement

Disaster Recovery &
Business Continuity

Sicherheit der Lieferkette einschlieBlich sicher-

heitsbezogener Aspekte der Beziehungen

Supply Chain / API /

zwischen den einzelnen Einrichtungen und ihren
unmittelbaren Anbietern oder Diensteanbietern

Endpoint Protection

Verwendung von L3sungen zur Multi-Faktor-
Authentifizierung oder kontinuierlichen Authenti-
fizierung

Zero Trust Security /
Application Control /
Device Control

Konzepte und Verfahren fiir den Einsatz von
Kryptografie und ggfs.
Verschlisselung

Data Loss Prevention /
Verschlisselung

Grundlegende Verfahren im Bereich der
Cyberhygiene und Schulungen im Bereich der
Cybersicherheit

Security Awareness

Sicherheit des Personals, Konzepte fiir die
Zugriffskontrolle und Management von Anlagen

Access Control

Konzepte und Verfahren zur Bewertung der
Wirksamkeit von RisikomanagementmaBBnahmen
im Bereich der Cybersicherheit

Risk & Compliance

www.it-daily.net | Mai/Juni 2024
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PENETRATION TESTING UND HACKING-TOOLS FUR DIE IT-SECURITY

Dieses Buch richtet sich an IT-Sicher-  Lernen Sie, wie ein professioneller Tz,
heitsexperten und alle, die es wer-  Penetration Test abléuft und welche Einstiegin
den wollen. Um die Systeme von Richtlinien eingehalten werden miis- Ethical Hacking

Penetration Testing & Hacking-Tools

Unternehmen vor Cyberangriffen  sen, um lhre Auftraggeber zufrie- ety

zu schiitzen, missen Sie wie ein An-  denzustellen und legal sowie
greifer denken. Spiren Sie Sicher- ethisch zu hacken.

heitslicken in Webanwendungen

und Netzwerken auf, hacken Sie Aus dem Inhalt:

Passworter und  nutzen das Hacking Labor einrichten
schwdchste Glied in der Sicherheits- > LinuxGrundlagen

kette, um in Systeme einzudringen:
» Einfihrung in Kali-Linux

» Port- und Schwachstellen-Scan
. . . .. Einstieg in Ethical
Penetration Testing mit » Passworter hacken Hacking: Penetration

L e » Netzwerkverkehr ausspdhen Testing und Hacking-
Richten Sie eine sichere Testumge- Tools fiir die IT-Security

den Menschen.

» Active-Directory-Hacking Jirgen Ebner (Autor)

» Webhacking mitp Verlags GmbH &
Co.KG; 03-2024

bung mit Kali Linux ein und lernen
Sie die Bandbreite der mitgeliefer-
ten installierbaren Hacking-Tools » Social Engineering
kennen: OpenVAS, Medusa, Meta-

sploit, John the Ripper, Armitage,

Netcat und viele mehr.
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Unternehmen sind von der Zuverléssigkeit
ihrer Technologie abhéngig, daher steht
die Sicherheit der Systeme und Daten an
vorderster Front.

. . Schwachstellen in Software und Systemen
werden schnell von Hackern ausgenutzt,
um Daten zu stehlen, das System zu
beschadigen oder das Unternehmen hand-
lungsunfahig zu machen. Die Vielzahl an
Bedrohungen und die stéindig wachsende
Komplexitét von IT-Infrastrukturen
erfordern einen proaktiven Ansatz und
eine stéindige Wachsamkeit.

In diesem Kontext gewinnt das Vulnerabili-
ty Management, also das Schwachstellen-
management, als eine effiziente Sicherheits-
strategie immer mehr an Bedeutung.

Das Konzept des risikobasierten Schwach-
stellenmanagements zielt darauf ab,
Ressourcen dort einzusetzen, wo sie am
dringendsten benétigt werden. Statt sich
auf die Behebung jeder einzelnen Schwach-
stelle zu konzentrieren, werden die
Schwachstellen priorisiert und nach ihrem
potenziellen Risiko fiirr das Unternehmen
bewertet. Auf diese Weise kénnen Unter-
nehmen ihre begrenzten Ressourcen opti-
mal nutzen und sich gezielt gegen diejeni-
gen Schwachstellen verteidigen, die das
groBte Risiko fiir ihre Geschéftsprozesse
darstellen.

>
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Vulnerability Management

RISIKOBASIERTES SCHWACHSTELLENMANAGEMENT ALS
EFFIZIENTE SICHERHEITSSTRATEGIE

Auch das starkste IT-System ist nur so
stark wie seine schwdchste Sicherheits-
licke. Bedauerlicherweise nimmt die
Anzahl solcher Licken stetig zu - in den
letzten zehn Jahren hat sich diese sogar
mehr als verdreifacht. Die Praxis zeigt
uns, dass viele Unternehmen erst dann
auf potenzielle Einfallstore in ihren IT-
Systemen aufmerksam werden, wenn es
bereits zu spét ist und diese schon aus-
genutzt wurden. Solche Nachléssigkei-
ten haben oft kostspielige Auswirkun-
gen und fihren im schlimmsten Fall zu
langfristigen Schdden, die sich nur
schwer reparieren lassen. Die Frage
lautet also: Wie kénnen [T-Verantwort-
liche die Schwachstellen ihrer Systeme
rechtzeitig erkennen und beseitigen?
Und was genau unterscheidet eine Be-
drohung von einer Schwachstelle
und einem Risiko?

.it-daily.net

Schwachstellen aufdecken,

einschéatzen und eliminieren

Schwachstellenmanagement, auch als
Vulnerability Management bekannt,
bezeichnet den kontinuierlichen Prozess
der Identifizierung, Kategorisierung und
Behebung von IT-Sicherheitsliicken. Es
ist ein wesentlicher Bestandteil der Si-
cherheitsarchitektur  jedes Unterneh-
mens, da die frihzeitige Erkennung und
Behebung von Schwachstellen Daten-
verlust, Betriebsstérungen und Reputo-
tionsschéden abwenden kann.

Fir ein effektives Vulnerability Manage-
ment missen Unternehmen zunéchst ei-
ne klare Unterscheidung zwischen Be-
drohung, Schwachstelle und Risiko tref-
fen. Eine Bedrohung im IT-Kontext ist

alles, was ein Asset beschadigen oder
zerstéren oder das digitale System ne-
gativ beeinflussen kann. Eine Schwach-
stelle ist eine spezifische Schwdche
oder Liicke in einem Programm, System
oder Prozess, die ein Angreifer ausnut-
zen kann, um in die Infrastruktur einzu-
dringen. Ein Risiko ist die Wahrschein-
lichkeit oder das Ausmaf3 des potenzi-
ellen Schadens, der durch die Ausnut-
zung einer Schwachstelle entstehen
kann.

Ein Risiko ergibt sich aus der Kombina-
tion von Bedrohungen und Schwach-
stellen. Da es nahezu unméglich ist,
jede Licke in einer IT-Umgebung zu be-
seitigen, IT-Sicherheitsbeauf-
tragte Prioritdten setzen. Die wichtigste
Frage, die sich dazu stellt, lautet: ,Wel-

missen

che Schwachstellen sind besonders ris-
kant und sollten daher vorrangig besei-
tigt werden2” Ein solches risikobasier-
tes Vulnerability Management ist Teil
einer proaktiven Cybersicherheitsstrate-
gie, die darauf abzielt, Schwachstellen
auf Basis ihres individuellen Risikopo-
tenzials zu bewerten und die Bedrohun-
gen zuerst anzugehen, die am drin-
gendsten zu beheben sind.

Denn kein  Unternehmen ‘
( \
(1]

DER KMU GEBEN
DER VERBESSERUNG
IHRER SICHERHEITS-
MASSNAHMEN

OBERSTE PRIORITAT
\\§ J




EIN RISIKOBASIERTES
VULNERABILITY MANAGE-
MENT IST TEIL EINER
PROAKTIVEN CYBERSICHER-
HEITSSTRATEGIE, DIE DA-
RAUF ABZIELT, SCHWACH-
STELLEN AUF BASIS IHRES
INDIVIDUELLEN RISIKO-
POTENZIALS ZU BEWERTEN
UND DIE BEDROHUNGEN
ZUERST ANZUGEHEN, DIE
AM DRINGENDSTEN ZU
BEHEBEN SIND.

André Schindler, General Manager EMEA,
NinjaOne, www.ninjaone.de

kann zu jeder Zeit sicherstellen, dass
séimtliche Einfallstore zuverldssig versie-
gelt sind.

Die vier Schritte des
Schwachstellenmanagements

Im Rahmen des Vulnerability Manage-
ments besteht das Ziel darin, Kontrolle
iber die Anfélligkeiten eines IT-Systems
zu gewinnen. Dies erreichen die verant-
wortlichen Teams durch die Anwendung
etablierter Best Practices. Doch dabei
handelt es sich nicht um ein einmaliges
Event, sondern um einen laufenden Pro-
zess, der Sicherheitslicken identifiziert
und bewertet, um dann MafBnahmen
zur Risikominderung einzuleiten. Dieser
umfasst die folgenden vier Schritte:

#1

Schwachstellen in der IT-Umgebung

Lokalisierung und Identifika-

tion: Zuerst misssen alle

festgestellt werden. Dabei sind Fragen
zu klaren wie: Welche Art von Sicher-

heitslicke liegt vore Wo befindet sie
sich? Hier kénnen spezielle Tools und
Techniken zum Einsatz kommen, wie
zum

Beispiel Penetrationstests,

Schwachstellenscanner und Codeiiber-

prifungen.
#2 Bewertung: Die Risikobewer-
tung entscheidet iber die Priori-
sierung. Fir jede identifizierte Schwach-
stelle wird das Worst-Case-Szenario
bestimmt, das auf das Unternehmen
zukommen kdnnte, wenn diese durch
einen Angreifer ausgenutzt wird. Auf
Grundlage dieser Szenarien kénnen
die identifizierten Schwachstellen kate-
gorisiert und priorisiert werden. Eine
geeignete
hilft dabei, die gewonnenen Informatio-
nen zu dokumentieren, um spéter wie-

IT-Dokumentationssoftware

der darauf zuriickgreifen zu kénnen [ o h
und mdglicherweise auch im Verlauf 28 /
noch wichtige Erkenntnisse zu gewin- o
nen. DER BEFRAGTEN FACH-
LEUTE BETONEN,
#3 Uberwachung und Beké&mp- WIE WICHTIG ES IST,
fung: Dieser Teil des Prozesses DAS SCHWACHSTELLEN-
erfolgt kontinuierlich, denn auch MANAGEMENT UND
neu auftretende Sicherheitsli- DIE PATCH COM-
cken missen entdeckt werden PLIANCE IM KOM-
- und zwar durch proaktive MENDEN JAHR ZU
Uberwachung. Die Schwach- . VERBESSERN
stellen mit der héchsten Prioritét Nt J

werden zuerst beseitigt. Je nach Art
der

schiedliche Mafnahmen erforderlich

Sicherheitslicke kénnen unter-
sein, zum Beispiel ein Gerdteneustart,
die Installation eines Patches oder die
Einrichtung eines Workarounds, bis ei-
ne Lésung verfigbar ist.

#h

rolle ist besser. Aus diesem Grund be-
steht der letzte Schritt im Vulnerability
Management darin, zu Gberpriifen, ob

Uberprifung und Bestiiti-
gung: Vertraven ist gut, Kont-

die durchgefishrten MaBBnahmen erfolg-
reich waren und die identifizierten
Schwachstellen tatscichlich behoben
wurden. Dies kann durch erneute

Scans, Tests und Audits erfolgen. Diese

THOUGHT LEADERSHIP <‘ [ 1

Phase dient auch dazu, Compliance-
Anforderungen zu erfiillen und zu doku-
mentieren, dass das Unternehmen seine
Sorgfaltspflicht in Bezug auf die IT-Si-
cherheit erfillt hat.

Tools firr das Schwachstellenmana-
gement: Vorziige und Alternativen
Spezielle Vulnerability-Management-
Lésungen bieten alle vier oben genann-
ten Schritte in einem benutzerfreundli-
chen Paket an. Doch auch ohne diese
ist es moglich, effektiv mit Schwachstel-
len umzugehen. Eine entsprechende
Software - ob spezialisiert oder als Teil
einer Unified-IT-Management-Plattform
- sollte die folgenden Funktionen um-
fassen:

» Abdeckung: Die Stdrke von Tools
for das
ment liegt in ihrer Fahigkeit, eine
breite Palette von Sicherheitslicken

Schwachstellenmanage-

aufzudecken. Fithrende Lésungen
bieten einen umfassenden Uber-
blick tber alle Schwachstellen in
einer IT-Umgebung. Sie erleichtern
die Risikobewertung und unterstit-
zen bei der Implementierung geeig-
neter SchutzmafBnahmen und der
Sicherung wichtiger digitaler Da-
ten. Hier gilt: je mehr, desto besser.

www.it-daily.net | Mai/Juni 2024
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» Automatisierung: Ein weiterer sig-
nifikanter Vorteil einiger Tools ist die
Méglichkeit der Automatisierung
vieler Aufgaben innerhalb des Vul-
nerability Managements. Das ver-
antwortliche Team spart Zeit und
Mihe, da die entsprechende L&-
sung regelméBige und konsistente,
automatisierte Uberprifungen auf
Schwachstellen erméglicht. Gera-
de in Zeiten des akuten Fachkrdfte-
mangels ist die Entlastung der IT-
Teams ein wichtiger Faktor. Automa-
tisierungen kénnen auBerdem bei
der Behebung von Sicherheitsliicken
hilfreich sein, sie erleichtern War-
tungsaufgaben und reduzieren aktiv
Risikofaktoren.

» Berichterstattung: Reporting-Funk-
tionen bieten einen transparenten
Uberblick Gber die aktuelle Sicher-
heitslage und erleichtern die Nach-
verfolgung von Verbesserungen. Sie
ermdglichen es auBerdem, den Sta-
tus von Schwachstellen und die
Wirksamkeit der MaBnahmen zur
Risikominderung zu verfolgen. Be-
richte dienen dariber hinaus dazu,
die Einhaltung gesetzlicher Anfor-
derungen zu belegen und zu doku-
mentieren, dass ein Unternehmen
die nétigen Schritte zur Verbesse-
rung der [T-Sicherheit unternommen
hat und sich Compliance-konform
verhdlt.

Proaktives
Schwachstellenmanagement
Common Vulnerabilities and Exposures
(CVEs - zu deutsch: allgemeine
Schwachstellen und  Gefshrdungen)
spielen eine zentrale Rolle im Schwach-
stellenmanagement und gehéren daher
auf die Agenda eines jeden IT-Teams.
Dabei handelt es sich um eine standar-
disierte Kennung, die einer bestimmten
Schwachstelle zugewiesen wird und so

zu einem eindeutigen Bezugspunkt

Mai/Juni 2024 | www.it-daily.net

wird. Fachleute fir Cybersicherheit kon-
nen CVEs verwenden, um Schwachstel-
len in verschiedenen Systemen und
Plattformen zu diskutieren, mit anderen
zu teilen und gemeinsam an Ldsungen
zu arbeiten. Als eindeutige Kennziffer
bieten sie eine gemeinsame Basis und
sorgen dafir, dass alle Beteiligten ge-
nau wissen, um welche Sicherheitsliicke
es im konkreten Fall geht. Einige CVEs
erlangten bereits traurige Berihmtheit:
Die berichtigte CVE-2017-

0144, auch bekannt ols'

-
26
0
DER FESTGESTELL-
TEN NEUEN
SCHWACHSTELLEN
WAREN KEINE

VOLLIG NEUEN
BEDROHUNGEN

-

EternalBlue, deckte beispielsweise
2017 Schwachstellen im SMB-Protokoll
von Microsoft auf, was zu dem weltwei-
ten  WannaCry-Ransomware-Angriff
fuhrte. CVE-2014-0160, der Heart-
bleed-Bug von 2014, betraf die krypto-
grafische Softwarebibliothek OpenSSL.

CVEs spielen eine Schlusselrolle bei der
proaktiven I|dentifizierung und Behe-
bung von Schwachstellen, denn durch
die Bereitstellung einer standardisierten
Referenz kénnen Cybersicherheitsprofis
effizient kommunizieren, Informationen
iber Bedrohungen austauschen und ge-
meinsam an einer Lésung arbeiten
- idealerweise bevor Schaden ent-
stehen. Und auch im Falle eines
akuten Cybersecurity-Vorfalls sind
die Kennziffern unerldsslich: Sicher-
heitsteams kdénnen sie nutzen, um die
Art der Sicherheitslicke zu verstehen,
ihren Schweregrad einzuschétzen
und gezielte MafBnahmen zu er-
greifen. Beispiele wie die Dao-

o\

tenpanne bei Equifax (CVE-2017-5638)
und die Apache Struts-Schwachstelle
zeigen immer wieder, wie die Ausnut-
zung bereits bekannter Einfallstore zu
erheblichen Datenschutzverletzungen
fihren kann. Unternehmen missen also
stets auf dem aktuellsten Stand bleiben
und die Vernetzung mit Gleichgesinn-
ten kann dabei helfen, Angreifern einen
Schritt voraus zu sein.

Fazit

Sicherheit in der digitalen Welt er-
fordert sténdige Wachsamkeit.
Waéhrend einige Cyberattacken
unerwartet aus dem Nichts auf-
tauchen und Unternehmen regelrecht
iiberrollen, kénnen IT-Teams anderen
Angriffen durchaus vorbeugen, indem
sie ihre Hausaufgaben griindlich ma-
chen. Ein proaktives, risikobasiertes
Schwachstellenmanagement sollte da-
bei ganz oben auf der Agenda stehen.
Die Umsetzung in der Praxis gelingt mit
klar strukturierten Prozessen, professio-
nell ausgestatteten Teams und durch-
dachten Hilfsmitteln an den richtigen
Stellen. Mit diesem Handwerkszeug
machen Unternehmen das Vulnerability
Management fir sich zu einer effekti-
ven Methode, um sich vor Sicherheits-
verletzungen zu schitzen und das Risi-
ko eines folgenschweren Cyberangriffs

zu reduzieren.

André Schindler




Phi-shing
/'fifin/

Substantiv, Neutrum [das]

englisch phishing, zu: fishing = das Fischen;
die ph-Schreibung als haufig gebrauchte Verfremdung im Hackerjargon fur f wohl nach
englisch-amerikanisch phreaking = das Hacken (zu: freak, Freak).

Beschaffung personlicher Daten anderer Personen (Passwort, Kreditkartennummer o. A.)
mit gefalschten E-Mails oder Websites.

Mehr Infos dazu im Printmagazin

Ttsecurity

und online auf www.it-daily.net
o
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Wettbewerbsvorteile nutzen!

HOHE RELEVANZ VON CYBERSICHERHEIT

Sophos veréflentlicht einen neuen, aktu-
ellen Teil seiner Management-Studie
.Chef, wie héltst du es mit der Cybersi-
cherheit” fiir Deutschland, Osterreich
und die Schweiz. Die Studie ist eine
Fortsetzung einer Befragungsreihe aus
2022 und wurde im ersten Quartal die-
ses Jahres erneut vom Marktforschungs-
institut Ipsos im Auftrag von Sophos
durchgefihrt.

Relevanz von Cyberschutz

Hinsichtlich der Frage, wie sie auf einer
Skala von eins (sehr wichtig) bis sechs
(sehr unwichtig) den Einfluss einer effizi-
enten Cybersicherheitsinfrastruktur auf
ihre geschaftlichen Beziehungen zu
Kunden und Geschéftspartnern bewer-
ten, sind sich die Befragten in allen drei
Landern in der Uberwiegenden Mehr-
zahl einig: In Deutschland halten Ma-
nager zu 55 Prozent Cyberschutz fir
sehr wichtig fir die Business-Beziehun-
gen, in Osterreich sagen dies 46 Pro-
zent und in der Schweiz betonen sogar

60 Prozent die Relevanz der implemen-
tierten Cybersicherheitsmafnahmen.

Bedeutung hoch,

tatsachlicher Einfluss niedrig?
Gleich bei der néchsten Frage zeigt
sich aber eine Diskrepanz in der Bewer-
tung durch die Chefs. Bezifferte die sehr
deutliche Mehrheit den Einfluss eines
Ge-

mindestens

effizienten Cyberschutzes auf
schéftsbeziehungen als
wichtig, zeichnet der Realitétscheck ein
scheinbar anderes Bild. Auf die Frage,
ob sich das Thema Cyberschutz tatséch-
lich auf der Ebene der Zusammenarbeit
mit Kunden ausgewirkt habe, bestéti-
gen knapp 35 Prozent der deutschen,
34 Prozent der sterreichischen und 40
Prozent der Schweizer UmfrageTeil-
nehmenden positiv, dass sie ohne wir-
kungsvollen Cyberschutz in der Tat Kun-
den verloren hétten. Die Mehrheit der
Befragten dagegen sagt, die Cyber-
maBnahmen des eigenen Unterneh-
mens seien weder in den Beziehungen

KOMMUNIZIEREN SIE IHRE CYBERSCHUTZ-SICHERHEITS-
MASSNAHMEN AKTIV ALS WETTBEWERBSVORTEIL? ........

66 7,

NEIN,

der Cyberschutz
verschafft uns keinen
Wettbewerbsvorteil in
der Zusammenarbeit
der Kunden
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0"
I,

wir kommunizieren
unseren Cyberschutz
und die sichere
Zusammenarbeit bei
Kunden aktiv

zu Kunden noch in der Neukunden-Ak-
quise bislang ein Thema gewesen. Le-
diglich in der Schweiz erweist sich die-
ser Aspekt somit als einigermafien aus-
geglichen.

Kein Wettbewerbsvorteil,

keine Kommunikation

Noch deutlicher als beim Thema Aus-
wirkungen auf Geschéftsbeziehungen
zeigt sich hinsichtlich der aktiven Kom-
munikation der Cybersicherheitsinfra-
struktur in Richtung Kunden und Ge-
schéftspartner eine Diskrepanz. Nur
insgesamt gut 29 Prozent der deut-
schen sowie 24 Prozent der sterrei-
chischen Unternehmen kommunizieren
ihren Cyberschutz aktiv an Kunden
und Geschéftspartner. In der Schweiz
tun dies mit immerhin 40 Prozent deut-
lich mehr.

Wettbewerbsvorteile

sehen und nutzen

Ich bin Gberzeugt, dass viele Unterneh-
men, die eine wirksame, moderne Cy-
bersicherheitsinfrastruktur im Einsatz ha-
ben und dariiber nicht kommunizieren,
Chancen ungenutzt lassen. Wer etwa
vernetzte und intelligente Schutztechno-
logien verwendet, oder auch externe
Expertise im Rahmen eines Cybersecuri-
ty as a Service-Modells (CSaa$) nutzt,
hat entscheidende Elemente einer zeit-
gemdBen, proaktiven Sicherheitsstrate-
gie implementiert. Dies kann angesichts
der sich verschérfenden Bedrohungslo-
ge ein Wettbewerbsvorteil sein. Oder
anders gesagt: Wer bei der Cybersi-
cherheit gut aufgestellt ist, schafft Ver-
trauen fir sich selbst und alle Partner.
Darijber sollte man reden,” sagt Micha-
el Veit, Security Experte bei Sophos.

www.sophos.de



Die NIS2-Richtlinie (,, The Network and Informatic;i“

Security (NIS) Directive”) ist am 16. Janyar 2023 in
Kraft getreten. Mit ihr wurden die Anforderungen an
die Cybersicherheit fiir Unternehmen verscharft,

denn sie erweitert die Cybersicherheitsanforderungen -

und auch die Sanktionen, um das Sicherheitsniveau
der europdischen Mitgliedsstaaten zu verbessern
und aufeinander abzustimmen.

SPEZIAL NIS2 | 15

/’h‘o )%
Bis Oktober 2024 miissen die EU-Mitgliedstaaten
dig Richtlinie nun in r.mtionales Recht Gberfihren. Bis
dato waren von der KRITIS-Gesetzgebung vorwie-
gend gréBere Institutionen betroffen, nun weitet sich
die Richtlinie auch auf kleinere Organisationen aus.
Damit wird das Thema Cybersicherheit zu einem
Hauptthema in der Chefetage.
Mehr dazu in unserem Spezial.

www.it-daily.net | Mai/Juni 2024
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NIS2-Compliance

LEITFADEN FUR DIE EINHALTUNG

Um die Einhaltung der NIS2-Richtlinie
sicherzustellen, ist es fir Organisatio-
nen essentiell, ein tiefgreifendes Ver-
stéindnis der erforderlichen MafBnah-
men und Schritte zu entwickeln.

Die NIS2-Richtlinie zielt darauf ab, ein
hohes gemeinsames Sicherheitsniveau
von Netz- und Informationssystemen in
der EU zu gewdbhrleisten. Im Folgenden
finden Sie einen Leitfaden, um lhre Or-
ganisation auf den Weg zur NIS2-Com-
pliance zu fishren.

#1

Zunéchst ist es wichtig, die spezifischen
Anforderungen der NIS2-Richtlinie zu
verstehen. Dazu gehért die Kenntnis da-
riber, welche Arten von Organisatio-

Verstehen
der NIS2-Anforderungen

nen betroffen sind, und die spezifischen
Sicherheits-
die implementiert werden missen. Die
Richtlinie erweitert den Anwendungsbe-
reich auf mehr Sektoren und Typen von
Diensten, was bedeutet, dass mehr Un-

und MeldemafBnahmen,

ternehmen als zuvor ihre IT-Sicherheits-
maBnahmen evaluieren und gegebe-
nenfalls anpassen missen.

#l

Eine grindliche Risikobewertung st

Risikobewertung
und -management

der Grundstein fir jede Sicherheitsstra-
tegie. |dentifizieren Sie die Risiken fir
lhre IT-Systeme und Daten und bewer-
ten Sie deren potenzielle Auswirkun-
gen auf lhre Organisation. Basierend
auf dieser Bewertung sollten Sie ein
Risikomanagementprogramm  entwi-
ckeln, das darauf abzielt, diese Risiken
zu mindern und die Resilienz lhrer Sys-
teme zu starken.

Mai/Juni 2024 | www.it-daily.net

#3 Technische und organisatori-
sche MaBnahmen

Um den Anforderungen der NIS2-
Richtlinie gerecht zu werden, missen
Organisationen angemessene techni-
sche und organisatorische MafB3nah-
men ergreifen. Dazu gehdren die Si-
cherung von Netzwerken und Infor-
mationssystemen, der Schutz vor Cy-
berangriffen, die Gewdhrleistung der
Datensicherheit und die Implementie-
rung von Notfallplénen. Es ist wich-
tig, regelmaBige Uberprifungen und
Aktualisierungen dieser Mafnahmen
durchzufihren, um ihre Effektivitat zu
gewdhrleisten.

#h

Ein effektives Incident-Management-
System ist fir die Einhaltung der NIS2-
Richtlinie unerlasslich. Organisationen

Incident-Management
und Meldewesen

missen in der Lage sein, Sicherheits-
vorfélle schnell zu erkennen, zu mel-
den und darauf zu reagieren. Dariiber
hinaus erfordert die Richtlinie, dass
bestimmte Arten von Sicherheitsvorfdl-
len an die zustdndigen nationalen Be-
hérden gemeldet werden. Die Entwick-
lung eines robusten Incident-Response-
Plans ist hierbei entscheidend.
#5 Bewusstsein
und Schulung

Die Sensibilisierung
und Schulung von ¢ Lite=>
Mitarbeitern =

A
7
<

spielen eine entscheidende Rolle bei
der Sicherung von Netz- und Informa-
tionssystemen. Stellen Sie sicher, dass
alle Mitarbeiter iGber die Risiken infor-
miert sind und wissen, wie sie zur Si-
cherheit der Organisation beitragen
kénnen. RegelmaBige Schulungen und
Awareness-Kampagnen kénnen dabei
helfen, eine Kultur der Cybersicherheit
in Ihrer Organisation zu férdern

#B ierliche Verbesserung

Die Einhaltung der NIS2-Richtlinie ist
kein einmaliges Projekt, sondern ein
kontinuierlicher Prozess. Technologien

Uberprisfung und kontinu-

entwickeln sich weiter, und Cyberbe-
drohungen werden immer ausgefeilter.
Daher ist es wichtig, die Sicherheits-
maBnahmen regelméBig zu Gberprifen
und zu aktualisieren. Dies beinhaltet
auch die Uberprifung der Compliance-
MafBnahmen, um sicherzustellen, dass
sie weiterhin den Anforderungen der
Richtlinie entsprechen.

Fazit
Die Einhaltung der NIS2-Richtlinie er-
fordert eine umfassende Strategie, die
Risikomanagement, technische und or-
ganisatorische MaBnahmen, Incident-
Management, Mitarbeiterbewusstsein
und kontinuierliche Verbesserung um-
fasst. Durch die Befolgung dieser
Schritte kénnen Organisationen nicht
nur die Compliance sicherstellen, son-
dern auch ihre allgemeine Cybersi-
cherheitsstruktur stérken.

Ulrich Parthier
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ZEOR-TRUST-PRINZIPIEN

‘/ @/

Alle Nutzer gelten
standardmaBig als nicht
vertrauenswiirdig

Der Zugriff mit geringst-
mdglichen Berechtigungen
wird durchgesetzt

Eine umfassende
Sicherheitsiiberwachung
ist implementiert

Im Zeichen von NIS2

MIT ZERO TRUST- UND MIKROSEGMENTIERUNG
GEGEN CYBERANGRIFFE

Cyberangriffe gehéren zu den gréBten
Bedrohungen fir Unternehmen. In
Deutschland bewegte sich die Zahl
neuer Schadsoftware-Varianten, die fir
Cyberangriffe genutzt werden, im Jahr
2022 laut Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) im niedri-
Millionenbereich.
2016 war europaweit mit der ersten
NIS-Richtlinie (,Network and Informa-
tion Security”) eine gesetzliche Grund-
lage fir den Schutz von bestimmten
Netzwerken und Systemen vor Cyber-

gen dreistelligen

angriffen geschaffen worden.

Seit Januar 2023 ist mit NIS2 die
ndchste, umfassendere Version in Kraft
- mit einem deutlich gréBeren Kreis be-
troffener Unternehmen und Branchen.
Das heift: Ab Herbst 2024, wenn das
deutsche Umsetzungsgesetz in Kraft
tritt, gelten strengere Anforderungen
an Sicherheitsvorkehrungen. Erklértes
Ziel ist die Starkung der Resilienz kriti-
scher Infrastrukturen in der EU.

Netzwerktransparenz sichern

Wie lassen sich unter diesen neuen
Umsténden Angriffe abwehren, Trans-
parenz in das Netzwerk bringen und

Compliance gewdhrleisten? Das ge-
lingt durch die Umkehr von einem ne-
gativen in ein positives Sicherheitsmo-
dell. Diesen Ansatz hat Akamai als
einer der weltweit groBten Anbieter
fir die Bereitstellung, Beschleunigung
und Cyberschutz von Online-Anwen-
dungen und -Inhalten in seinem ,Zero
Trust”-Sicherheitskonzept realisiert.

Grundannahme ist, dass alle Nutzer
und Gerdte schadlich sein kénnten.
Das bedeutet: Sie missen als legitim
Konkrete Sicher-
heitsldsungen missen sémtliche Signa-

verifiziert werden.

le fir den Fall identifizieren kénnen,
dass ein Nutzer untypisch handelt,
oder sich Anomalien zeigen. Das er-
schwert es Hackern mit Hilfe von
Schadsoftware Schwachstellen auszu-
nutzen.

Zero-Trust-Modell braucht
Mikrosegmentierung

Das Zero-Trust-Modell sollte durch die
Aufteilung des Netzwerks in separate
Bereiche - die Mikrosegmentierung -
ergénzt werden. Sie verhindert die un-
gebremste und unerwiinschte Ausbrei-
tung von Schadsoftware. Als unverzicht-
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bares Workflow-Tool unterstiitzt die
Mikrosegmentierung die Unternehmen
bei der Anwendung der Zero-Trust
Netzwerkprinzipien maf3geblich.

Fit for das néchste Audit

Mithilfe von Akamai Guardicore Seg-
mentation lassen sich Abhéngigkeiten
zwischen Ressourcen grafisch zuordnen
- unerlésslich fir die Gruppierung von
Mikroperimetern und Erstellung genau-
er Richtlinien. Protokolle erfassen sdmt-
liche Transaktionen in Echtzeit im Ver-
lauf. So erméglichen sie eine kontinuier-
liche Validierung und sorgen dafir,
dass Unsicherheiten und Risiken umfas-
send eliminiert werden.

Hierfir sammelt Akamai Guardicore
Segmentation Informationen iber die
[T-Infrastruktur und generiert eine dyna-
mische Karte, mit der Sicherheitsteams
alle relevanten Aktivitdten in Echtzeit
einsehen kénnen. In Kombination mit KI-
basierten  Sicherheitsrichtlinien-Work-
flows erméglichen diese Einblicke die
Erstellung von Segmentierungsrichtli-
nien fir einzelne IT-Assets. Die Akamai
Guardicore Segmentation bietet zudem
mehrere Methoden, um Schadsoftware
zu erkennen und zu blockieren, darun-
ter eine Threat Intelligence Firewall,
Reputationsanalyse sowie einen Ser-
vice zur Auffindung von Schwachstel-
len, Anomalien und Data Breaches.

Akamai selbst nutzt diese Ldsung fir
Compliance-Audits - mit Erfolg. Seit
2017 ist das Unternehmen in der Kate-
gorie ,Content Delivery Network’ beim
BSI gelistet. Dabei muss das Unterneh-
men in externen Audits nachweisen,
dass es Technik auf dem neuesten Stand
fir die Verfigbarkeit, Integritét, Authen-
tizitdt und Vertraulichkeit der kritischen
Systeme vorhalt.

Philipp Merth | www.akamai.de

@kamai
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,Cybersecurity wird Chefsache”

RISIKOMANAGEMENT IM FOKUS

Mit Inkrafttreten der EU-Richtlinie NIS2
und Verabschiedung des nationalen
Rechtes bis Oktober 2024 sind in
Deutschland 15-mal mehr Unternehmen
als bisher zu umfassenden Informations-
sicherheitsMaBnahmen  verpflichtet.
Was als erstes zu tun ist und warum
auch diejenigen Unternehmen reagie-
ren sollten, die gar nicht unter die Richt-
linie fallen, erkléart Cybersecurity-Exper-
te Florian Goldenstein im Interview.

it security: Herr Goldenstein, Sie
. beraten Unternehmen rund um die
Cyber-Sicherheit. Welchen Stellenwert
nimmt NIS2 im Moment ein?

Florian Goldenstein: Bei ungefdhr der
Halfte aller Anfragen, die wir im Mo-
ment bekommen, geht es um NIS2. Das
Thema steht bei vielen ganz oben auf
der Agenda, und das ist auch gut so.
Denn statt der rund 2.000 KRITIS-Un-
ternehmen missen ab Oktober 2024
fast 30.000 Unternehmen verniinftige
MaBnahmen fisr Informationssicherheit

nachweisen. Auch die, die bisher einen
Bogen gemacht haben.

it security: Welche neuen Pflichten
ergeben sich durch NIS22

Florian Goldenstein: Alle Unterneh-
men in Deutschland, die unter NIS2 fal-
len, missen sich binnen drei Monaten
beim Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) als zustdndige
Aufsichtsbehorde registrieren. ,Erheb-
liche Sicherheitsvorfdlle” miissen die
Unternehmen aufBerdem in Zukunft in-
nerhalb von 24 Stunden sogar an Feier-
tagen an das BSI melden. Als erheblich
gilt dabei alles, was eine Bedrohung
oder einen finanziellen Schaden nach
sich ziehen kann. Die Geschéftsleitung
wird dazu verpflichtet, sich regelmaBig
zu Cybersicherheit und Risikomanage-
ment schulen zu lassen. Sie ist in Zu-
kunft ganz klar dafir verantwortlich,
dass alle Mindestanforderungen erfillt
sind. Mit NIS2 wird Cybersecurity da-
mit zur Chefsache.

Mai/Juni 2024 | www.it-daily.net

? it security: War das bisher noch
nicht der Fall?

Florian Goldenstein: Die neue Richt-
linie sieht vor, dass die Organe der Ge-
schéftsleitung bei Pflichtverletzungen in
Haftung genommen werden kénnen. Es
wird also in Zukunft nicht mehr méglich
sein, Sicherheitsvorfalle oder nur man-
gelnde Vorkehrungen unter den Tep-
pich zu kehren. Und die vorgesehenen
Strafen fiir Unternehmen sind empfind-
lich: bis zu 10 Millionen Euro oder 2
Prozent des weltweiten Jahresumsatzes
bei wesentlichen Einrichtungen. Des-
halb empfehle ich dringend, jetzt die
nétigen Hausaufgaben zu erledigen.

? it security: Und was steht da ganz
oben auf der To-Do-Liste?

Jedes Unter-
nehmen, das unter die neue Richtlinie

Florian Goldenstein:

fallt - egal ob Konzern oder mittleres
Unternehmen- sollte sich dringend mit
dem Risikomanagement auseinander-
setzen. Einerseits ist das der Kern von
NIS2. Andererseits kann ich nur dann
die technischen und organisatorischen
Voraussetzungen fir eine hohe Infor-
mationssicherheit schaffen, wenn ich
auch die Schwachpunkte kenne. An
welchen Stellen haben Dritte Zugriff
auf mein Netzwerk? Wurde der Gro-
ben um meine sichere Zone tief genug
gezogen? Fir wen lasse ich die Zug-
bricke herunter2 Und was muss auf
dem Ausweis stehen, damit jemanden
durchs Tor kommt? Auch kleine Schritte
in Richtung Resilienz sind wichtig. Nur
reicht es nicht mehr zu sagen: ,Cyber-
Risiko interessiert mich nicht, die letzten
30 Jahre hat alles funktioniert und wird
es auch die néchsten 30 Jahre.”



it security: Was beinhaltet ein gu-
. tes Risikomanagement nach NIS22

Florian Goldenstein: Da geht es zu-
néchst um ganz grundlegende Dinge
wie Risikoanalyse, Bewertung und Fest-
legung von MaBBnahmen. Zu den orga-
nisatorischen Anforderungen aus der
NIS2 Richtlinie gehéren zum Beispiel
die Lieferkettensicherheit, Backup- und
Notfallmanagement, Awareness und
Cyberhygiene sowie die Sicherheit
bei Erwerb, Entwicklung und Wartung
von IT. Das Zauberwort hier heifit Gb-
rigens Wartung: Veraltete [T-Systeme
verstolen zukiinftig gegen NIS2! Die
technischen  Anforderungen reichen
von Kryptografie iber Personal- und
Zugriffskontrollen bis hin zu Multifaktor-
Authentifizierung. Der Faktor Mensch
spielt dabei eine grofe Rolle- wer ,p@
sswort” als Passwort verwendet und auf

Links in Phishing-Mails klickt, muss bes-
ser geschult werden.

it security: Aber fiir die Unterneh-
men, die nicht unter NIS2 fallen, ist
das alles weiterhin kein Thema?

Florian Goldenstein: NIS2 wird auch
Konsequenzen fir Unternehmen haben,
die eigentlich nicht unter die Regelung
fallen. Denn oft sind es Zulieferbetrie-
be fir betroffene Unternehmen - und
die wiederum missen laut Gesetz die
Sicherheit ihrer Lieferkette sicherstellen.
Also ist es sehr wahrscheinlich, dass sie
dhnlich wirksame Cybersecurity-Maf3-
nahmen auch bei ihren Geschéftspart-
nern erwarten. Ansonsten kdnnte eine
jahrelange Zusammenarbeit im Extrem-
fall abrupt enden.

it security: Bereits ab Oktober soll
. das nationale Recht gelten. Ist Panik
angesagt?

Florian Goldenstein: Wilder Aktio-
nismus bringt niemandem etwas. Aber
Abwarten und Nichtstun ist ebenfalls
keine Option. Denn obwohl die Richtli-

ES WIRD IN ZUKUNFT
NICHT MEHR MOGLICH

SEIN, SICHERHEITSVOR-
FALLE ODER NUR MAN-
GELNDE VORKEHRUN-
GEN UNTER DEN
TEPPICH ZU KEHREN.

Florian Goldenstein, Head of
IT-Security & CISO, Konica Minolta
Business Solutions Deutschland GmbH,
www.konicaminolta.de

nie noch nicht in nationales Recht tber-
fihrt wurde und die Politik immer noch
an Details arbeitet: NIS2 wird sicher
kommen. Das bedeutet nicht, dass zum
Oktober iberall die gesamte Organi-
sation eines Unternehmens umgekrem-
pelt sein muss. Wer jetzt beginnt, am
Risikomanagement zu arbeiten - zum
Beispiel durch die Festlegung von Maf3-
nahmen zur Risikominderung - bereitet
sich auf jeden Fall gut vor.

it security: Zusdtzlich zum Zeit
. druck bereitet der Personalmangel
vielen Unternehmen Probleme. Was ist

lhr Rate

Florian Goldenstein: Es muss nicht
immer das eigene Team sein, das sémt-
liche Aufgaben inhouse bewdiltigt. Mit
Know-how, Kapazitdten und Technolo-
gie von auBen kénnen auch kleine und
mittelsténdische Unternehmen in kurzer
Zeit fit fir NIS2 werden - auch ohne
riesige Security- und Compliance-Ab-
teilung. Unser Team hat fir jede der
genannten Mindestanforderungen eine
Ldsung im Portfolio. Wir unterstitzen
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zum Beispiel mit Workshops zur Risiko-
analyse, bei der Einfihrung eines ISMS
oder bei Sicherheitschecks. AuBerdem
planen wir gemeinsam mit unseren Kun-
den IT-Projekte und bieten Managed
Services zur Entlastung der IT-Abteilun-
gen an.

it security: Warum braucht Europa
. Uberhaupt eine weitere Cybersi-
cherheits-Richtlinie?

Florian Goldenstein: Brauchbare ge-
setzliche Vorschriften zur IT-Sicherheit
gibt es noch gar nicht so lange. Nach
dem Hacker-Angriff auf den Deutschen
Bundestag 2015 wurde relativ kurz-
fristig das IT-Sicherheits-Gesetz verab-
schiedet, ein Jahr spédter hat die EU
die erste NIS-Richtlinie erlassen. Das
steht fir die ,Sicherheit von Netz- und
Informationssystemen”. Es folgten die
KRITIS-Verordnung sowie mehrere An-
derungen in den folgenden Jahren.
Was aber bisher fehlte, sind einheitli-
che Regelungen fir alle Unternehmen,
die im Krisenfall weiterarbeiten missen,
die Verankerung der Verantwortung bei
der Geschéftsleitung und verbindliche
Pflichten. NIS2 beinhaltet das alles.
Warum das wichtig ist, zeigt die Sta-
tistik: 58 Prozent der Unternehmen in
Deutschland wurden 2023 Opfer von
Cyberkriminalitét - und 100 Prozent
der befragten &sterreichischen Unter-
nehmen haben im selben Jahr Cyber-
angriffe verzeichnet.

it security: Herr Goldenstein, vielen

- Dank fir das Gespréch.
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Von KRITIS zu NIS2

SO ANDERT SICH DIE SECURITY-PRAXIS KRITISCHER INFRASTRUKTUREN

Uber 205 Milliarden Euro Schaden
durch Cyberangriffe allein im vergange-
nen Jahr zeigen die Notwendigkeit einer
robusten Cybersecurity-Strategie. Die
NIS2-Richtlinie der EU weitet die Anfor-
derungen fiir Unternehmen stark aus.

Laut dem Wirtschaftsschutzbericht 2023
des Digitalverbandes Bitkom entstand in
diesem Jahr in Deutschland durch Cy-
berkriminalitét ein Schaden von mehr
als 205 Milliarden Euro. Die Experten
erkennen zudem eine Professionalisie-
rung: Sechs von zehn Cyberangriffen
stammen aus der organisierten Kriminali-

%

DIE UMSETZUNG DER
NIS2-RICHTLINIE ERFORDERT
VON DEN BETROFFENEN
UNTERNEHMEN EINE
SORGFALTIGE PLANUNG.

Daniel GraBer, Senior Director
of Security Services, plusserver GmbH,
www.plusserver.com
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tdt, eine Verdopplung seit 2021. Die An-
griffe richten sich immer hé&ufiger auf
KRITIS-Unternehmen. Hier verzeichnet
der Bitkom den gréfiten Anstieg.

Diese Unternehmen aus kritischen Infra-
strukturen erbringen wichtige Dienstleis-
tungen zur Versorgung der Allgemein-
heit. Ein Ausfall wiirde zu erheblichen
Versorgungsengpdssen,  Gefdhrdung
der &ffentlichen Sicherheit und &hnli-
chen Folgen fihren. Deshalb gelten fir
sie besondere Anforderungen an eine
méglichst sichere und zuverléssige Ab-
wehr von Cyberangriffen.

Die bisherige Definition der KRITIS-Un-
ternehmen st vergleichsweise eng,
langst nicht alle Unternehmen eines
Sektors zéhlen dazu. Experten gehen
von etwa 1.700 KRITIS-Unternehmen in
Deutschland aus. Im Herbst 2024 wird
sich die Zahl der Unternehmen mit be-
sonderen Anforderungen an Cyberse-
curity jedoch erhdhen, und zwar auf
etwa 29.000. Der Grund ist die NIS2-
Richtlinie (Network and Information Se-
curity Directive 2) der Europdischen
Union, die ab Oktober auch in Deutsch-
land gelten soll.

Hier gibt es allerdings noch eine Hirde:
Der Gesetzgeber muss seine Hausauf-
gaben erledigen und bis spétestens Ok-
tober 2024 ein NIS2-Umsetzungsge-
setz beschlieBen. Leider ist im Moment

nicht absehbar, ob es das Gesetz durch
alle Institutionen schafft und nicht wie
das Online-Zugangsgesetz in letzter Se-
kunde im Bundesrat scheitert. Trotzdem
sollten Unternehmen in bestimmten Sek-
toren davon ausgehen, dass die Richt-
linie friher oder spéter fiir sie gilt - und
sich entsprechend vorbereiten.

Firr diese Branchen gilt die
NIS2-Richtlinie

NIS2 ersetzt den eingefihrten Begriff
KRITIS-Unternehmen durch eine deut-
lich erweiterte Zweiteilung: die ,wichti-
gen Einrichtungen” und die ,besonders
wichtigen (wesentlichen)  Einrichtun-
gen”.
Untergruppe der ,kritischen Anlagen”,
zu denen die bisherigen KRITIS-Unter-

nehmen gehdren.

Letztere besitzen zudem eine

Wichtige Einrichtungen sind Unterneh-
men bestimmter Branchen mit mindes-
tens 50 Mitarbeitenden oder einem Um-
satz ab zehn Millionen Euro und einer
Bilanzsumme ab zehn Millionen Euro.
Besonders wichtige Einrichtungen sind
dagegen Unternehmen wichtiger Bran-
chen mit mindestens 250 Mitarbeitern
oder einem Umsatz ab 50 Millionen
Euro und einer Bilanzsumme ab 43 Mil-
lionen Euro.

Die betroffenen Branchen werden in
den beiden Anhéngen der Richtlinie de-
finiert, unter anderem gehdren Sektoren



wie Energie, Transport und Verkehr, Fi-
nanz-/Versicherungswesen, ~ Gesund-
heitswesen, Wasserwirtschaft und Tele-
kommunikation dazu. Der Unterschied
zwischen den Gruppen betrifft nicht die
Pflichten, sondern die Hohen von Geld-
strafen und die Héufigkeit von Prijfun-
gen. Kritische und besonders wichtige
Unternehmen missen damit rechnen,
haufig aktiv geprift zu werden.

Das fordert die Richtlinie von
Unternehmen

Generell sollen Unternehmen und &f
fentliche Verwaltungen geeignete tech-
nische und organisatorische Maf3nah-
men der Cybersecurity umsetzen. Dazu
gehért die Sicherung von Netzwerken
und Systemen sowie die Implementie-
rung von Sicherheitsrichtlinien. Alle
MaBnahmen missen dem Stand der
Technik entsprechen. In der Praxis be-
wirkt dieses Kriterium den Einsatz der
aktuellen Best-Practices der IT-Security
und ist damit ein ,Moving Target”. Die
Unternehmen miissen also regelméfig
ihre  Security-MaBBnahmen  iiberpriifen
und an die Anforderungen anpassen.

Ein wichtiges Element der NIS2-Richtli-
nie ist die Meldepflicht: Unternehmen
missen erhebliche Zwischenfdlle inner-
halb von 72 Stunden an die nationalen
Behorden melden. Das erlaubt ihnen,
schnell auf Bedrohungen zu reagieren
und die Auswirkungen zu verringern.
Unter einem erheblichen Zwischenfall
versteht die EU-Kommission dabei alles,
was Betreiber oder Nutzer eines [T-Sys-
tems stark beeintrdchtigt und gréfBeren
materiellen oder immateriellen Scha-
den verursacht.

Die Umsetzung der NIS2-Richtlinie er-
fordert von den betroffenen Unterneh-
men eine sorgfaltige Planung. Verant-
wortlich dafiir ist die Geschéftsfihrung,
die auch fir VerstéfBe haftet. Sinnvoll
zur Umsetzung ist eine Stabsstelle mit
einem angemessen ausgestatteten Pro-
jektteam. Dann kommt zunéchst eine

Bestandsaufnahme der Situation und
anschlieBend die Planung von eventuell
noch fehlenden Maf3nahmen.

Informationssicherheitsmanage-
ment nach I1SO

GroBere Unternehmen sollten spdtes-
tens jetzt die Einfihrung eines Informo-
tionssicherheits-Managementsystems
(ISMS) nach ISO 27001 und der ent-
sprechenden Folgenormen angehen.
Kleinere Unternehmen kénnen auf den
Grundschutzkatalog des BSI zuriick-
greifen, der kompatibel zur ISO-Norm
ist. Zudem gibt es inzwischen eine Viel-
zahl an branchenspezifischen Sicher-
heitsstandards (B3S). Sie erlauben es
Unternehmen, ihre Sicherheitsmafinah-
men entsprechend den Branchenanfor-
derungen zu definieren und bringen
Rechtssicherheit.

Zu den wichtigen MaBnahmen gehért
die Einfihrung eines Incidentmanage-
ments, das sich um die Prévention, Erken-
nung und Bewadltigung von Sicherheits-
verfahren kimmert. Dabei sollten alle
Systeme mit einem Identity & Access
Management geschiitzt werden, wozu
auch der Einsatz von Multi-Faktor-Au-
thentifizierung und einem abgesicherten
Single-Sign-On gehért. Die Kommunika-
tion geschieht natirlich mithilfe von siche-
ren Tools und Transportverschliisselung.

Ein wichtiges Element fir Unternehmen
der kritischen Infrastrukturen ist ein Busi-
ness Continuity Management, das nicht
nur aus Backups und Disaster Recovery
besteht, sondern auch Vorkehrungen fir
ein Krisenmanagement umfasst. Denn

Richtlinie
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wenn ein schwerer Security-Vorfall ein-
tritt, muss ein Notfallplan greifen, der
Durcheinander und iberflissige Daten-
verluste vermeidet. Dazu gehért auch
die Vorbereitung von Notfallkommuni-
kation, also beispielsweise gesicherte
und von der sonstigen Infrastruktur ge-
trennte Systeme, die auch bei einem
schweren Cyberangriff funktionieren.

Umsetzung der Richtlinie ist
aufwiéindig

Der Aufwand zur Umsetzung der NIS2-
Richtlinie ist vor allem fir Unternehmen
groB3, deren IT-Ressourcen begrenzt
sind. Deshalb ist es hilfreich, externe Be-
rater und Lésungsanbieter zu verpflich-
ten, um alle Anforderungen zu erfiillen.
Externe Dienste wie Penetrationstests,
Security Operations Center (SOC) oder
Advanced Threat Protection helfen Un-
ternehmen, ihre Verteidigungslinien zu
stdrken und potenzielle Schwachstellen
zu identifizieren und zu schlieBen.

Ein SOC erweitert die rein technischen
MaBnahmen, die von NIS2 vorgesehen
sind. Hier sind Security-Experten im Ein-
satz, die dabei helfen, sicherheitsrelevan-
ten Ereignissen vorzubeugen oder diese
zu bewdltigen. Dazu iberwacht das
SOC zentral Hard- und Softwarekompo-
nenten sowie -prozesse. Es analysiert und
bewertet Sicherheitsrisiken, schafft Trans-
parenz und erkennt zielgerichtete Angrif-
fe wie Ransomware oder Malware -
rund um die Uhr an 365 Tagen.

Ein eigenes SOC ist fir viele Unterneh-
men allerdings nicht zu leisten. Deshalb
bieten Cloudprovider und Security-
Dienstleister ,SOC as a Service”. Dabei
Ubernimmt der Dienstleister mit einem
eigenen Team und Plattformen fir SIEM
(Security Information and Event Ma-
nagement) und EDR (Endpoint Detecti-
on & Response) das Monitoring der Inf-
rastruktur. Diese Form der Angriffserken-
nung schijtzt Unternehmen und sorgt fir
Compliance zur NIS2-Richtlinie.

Daniel GraBer
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BEVORZUGTES ZIEL FUR CYBERKRIMINALITAT

Die Konvergenz von IT und OT fiihrt zu
einer Verschmelzung der Netzwerke.
Dies erdffnet neue Angriffsvektoren und
erfordert eine umfassende Sicherheits-
strategie, die beide Bereiche abdeckt.
Ungesicherte  Netzwerkverbindungen
erméglichen Lauschangriffe, Datenma-
nipulation und Uberlastung, was zu
Ausféllen fihren kann. Sowohl interne
als auch externe Akteure kénnen Netz-
werke gefdhrden. Insider-Bedrohungen,
durch Mitarbeiter oder Lieferanten, sind
eine ernstzunehmende Herausforde-
rung. Das Internet der Dinge (loT) er-
weitert die Angriffsfléche, und die Si-
cherheit von loT-Geréten und -Netzwer-
ken ist entscheidend, um unbefugten
Zugriff zu verhindern. Insgesamt erfor-
dert die Netzwerksicherheit eine ganz-
heitliche Herangehensweise, die techni-
sche, organisatorische und menschliche
Aspekte beriicksichtigt.

Als globaler Marktfihrer vertraut die
Siddeutsche Gelenkscheibenfabrik
(SGF) auf die 20-jahrige Erfahrung von
macmon NAC im Bereich der Netz-
werksicherheit. Die SGF, gegriindet im
Jahr 1946, ist ein anerkannter Partner
der weltweiten Automobilindustrie und
in verschiedenen industriellen Anwen-
dungen tdtig. Bei SGF hat man die
wachsende Gefahr fir die Sicherheit
ihrer IT- und OT-Netzwerke erkannt,
denn in einer digitalen Welt entschei-
den - immer &fter - die besten Security-
Strategien Uber die Resilienz und Zu-
kunft von Unternehmen.

Thomas Schuster, Systemadministrator,
SGF, weist auf die Berihrungspunkte
zwischen IT- und OT-Sicherheit hin: ,In
unserem Industrieunternehmen arbeiten
wir schon seit Jahren an gemeinsamen
Lésungen, denn je mehr IT in der OT
verbaut ist, desto enger muss die Zu-
sammenarbeit sein. Schon im Entschei-
dungsprozess wird die IT von der OT
informiert und wir kléren bereits vor der
Bestellung von Neuanschaffungen fiir
die Produktion die Fernwartungsmég-
lichkeiten, beziehungsweise die bens-
tigte Konnektivitat.”

Besonderheiten bei der
Absicherung des OT-Netzwerkes
Generell muss die OT-Sicherheit eine
absolute Ausfallsicherheit gewdahrleis-
ten, denn Nichts ist fir einen Produkti-
onsbetrieb betriebswirtschaftlich schad-
licher als Verzégerungen oder sogar
der Ausfall von Produktionsanlagen.
Dazu Schuster: ,Hier hat sich bei uns
bewdhrt, dass eine Maschine immer ein
eigenes VLAN erhdlt - somit missen
wir derzeit eine groBe Anzahl von Gber
250 Netzen verwalten.”

Eine komplexe Herausforderung bei der
Belden s macmon NAC durch die Iden-
tifikation der Endgerdte fir Ubersicht
und Kontrolle sorgt. Das bestétigt Tho-
mas Schuster: ,Gerade bei Maschinen-
verlagerungen,-erweiterungen,  und
-umbauten steht uns die NAC-Lésung
hilfreich zur Seite. Oft werde ich von
den Entwicklern von Speicher program-
mierbaren Steuerungen (SPS) gefragt,
warum ein ganz bestimmtes Endgerdt
nicht kommunizieren kann. Hier ist es

macmon NAC bietet
Sicherheit und Kontrolle firr
IT- OT-Netzwerke:

Transparenz und
Uberblick: Sofortiger
Netzwerkiberblick tber alle
erdte.

2

=

@

Sichere Authentifizie-
rung: Granulare

#2

Zugriffskontrolle fir autorisierte
Gerdte und Benutzer.

Automatische Visualisie-

3

rung: Komfortable
Darstellung des Netzwerks.

4 Steverung der Zugénge:
Prézise Kontrolle
dariber, wer ins Netzwerk
gelangt.

2

Identifizierung von
Gerdaten: Effiziente

&

Uberwachung aller Geréte im
Netzwerk.

Hochflexibles Géastepor-

tal: Einfache und sichere

Technologiepartnerschaf-
ten: Zusammenarbeit mit
IT- und OT-Sicherheitsl&sungen.

unerldsslich, dass ich schnell herausfin-
de, wo das gesuchte Gerat physisch
angesteckt ist. AuBerdem muss ich fall
weise wissen, ob es nicht oder eventuell
sogar falsch angesteckt ist. So kann ich
kurzfristig und zuverléssig unseren Ent-
wicklern weiterhelfen.”

www.macmon.eu

macmon

intelligent einfach
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SPITZENBRANCHEN

MIT HOHEM API-AUFRUFVOLUMEN UND
HCHEM BOT-TRAFFIC (AUSZUG)

11,

Technologie

eCommerce
und Retail

187

Banking und
Finanzwesen

E 7
0
Service Provider,

Transportwesen,
Gesundheitsbranche

(Quelle: Imperva)

Keine Sicherheit
ohne wirkungsvollen API-Schutz

APls (Application Programming Inter-
faces) haben in modernen IT-Infrastruktu-
ren eine Schlisselrolle inne: Diese
Schnittstellen sind essenziell fir die Kom-
munikation von Anwendungen unterein-
ander und um Systeme reibungslos zu
integrieren. Dariber hinaus erleichtern
sie den Zugriff auf externe Ressourcen
wie Datenbanken, Dateien und Web-
dienste, ohne dass eine vollsténdige
Neuprogrammierung erforderlich ist.
Letztendlich bilden sie also die Grund-
lage dafir, dass Nutzer mihelos auf
Funktionen wie die Abfrage von Wetter-
daten auf ihren Smartphones zugreifen
oder Einzelhandler ihren Lagerbestand
in Echtzeit iberwachen kénnen.
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API REPORT 2024

Im Jahr 2023 machten APIs laut des
neuesten Berichts von Imperva tber 71
Prozent des gesamten Internetverkehrs
aus. Mit durchschnittlich 1,5 Milliarden
Aufrufen pro Jahr auf Unternehmens-
websites sind APls zu einem zentralen
Bestandteil der digitalen Landschaft ge-
worden. Doch gleichzeitig stellen sie
eine betréchtliche Angriffsflache fir Cy-
berkriminelle dar.

Stérungen

wichtiger Geschéftsprozesse

Dem Bericht zufolge zielen 27 Prozent
der Angriffe auf APls darauf ab, die
Business Logic von Unternehmen zu un-
tergraben. Das filhrt zur potenziellen
Stérung wichtiger Geschéftsregeln und
-prozesse wie etwa der Preisberech-
nung oder der Benutzerverwaltung.

19 Prozent der Angriffe auf APls waren
das Werk sogenannter ,Bad Bots”. Die-
se automatisierten Systeme haben das
Ziel, Webseiten mit schadlichen Absich-
ten anzugreifen. Unter den weltweit be-
troffenen Branchen waren vor allem Fi-
nanzdienstleister (20 Prozent) Ziel sol-
cher Angriffe. 2023 entfielen 68,8 Pro-

zent aller Bot-Aktivitdaten in Deutschland
auf Bad Bots, womit die Bundesrepublik
international an der Spitze steht.

Besondere Risiken durch
Schatten-APIs

Ein erhebliches Sicherheitsrisiko fir Un-
ternehmen stellen insbesondere Schat-
ten-APls dar, da sie oft Uberbleibsel aus
friheren Softwareversionen sind. Zwar
sind sie méglicherweise noch fir Tests
neuer Funktionen nutzbar, doch sie sind
auch anféllig fir Manipulationen und
Missbrauch durch béswillige Akteure.

Dariiber hinaus kénnen auch veraltete
APl-Endpunkte erhebliche Probleme
verursachen, da sie keine Updates
oder Patches mehr erhalten und somit
anféllig fir bekannte Sicherheitsliicken
sind, die in neueren Versionen beho-
ben wurden. Wenn diese veralteten
Endpunkte nicht erkannt und auBBer Be-
trieb genommen werden, steigt das
Risiko von Daten-Kompromittierung.
Daher ist es fir Sicherheitsteams uner-
lasslich, die Systeme regelméBig zu
Uberprifen, um solche potenziellen
Risiken zu vermeiden.



Eine weitere Gefahr sind nicht authenti-
fizierte Endpunkte. Diese werden von
Entwicklern geschaffen, um den Ent
wicklungsprozess zu beschleunigen. So
wird wahrend der Entwicklungsphase
der Funktionalitét der Vorzug vor der
Sicherheit gegeben, um Zeit zu sparen.
Obwohl sich die Systeme im Laufe der
Zeit weiterentwickeln, bleiben diese
APls oft ohne angemessene Sicherheits-
maBnahmen erhalten, was ein grofles
Risiko fir Unternehmen darstellt. So
kénnten Daten unbefugten Benutzern
zugdnglich gemacht werden, was Ha-
ckern dann die Méglichkeit gibt, das
System zu manipulieren. Regelmé&Bige
Audits der Systeme durch Sicherheits-
teams sind daher unerl&sslich.

Schwachstellen

Neben den genannten Risiken gibt es
noch weitere kritische Sicherheitsliicken
und Angriffsvarianten: An erster Stelle
steht die so genannte ,Broken Object
Level Authorization” (BOLA), auch be-
kannt als ,Insecure Direct Object Refe-
rence” (IDOR). Diese entstehen da-
durch, dass APls iber ihre Endpunkte
Objektidentifikatoren preisgeben, was
zu groflen Problemen bei der Zugriffs-
kontrolle auf Objektebene fishrt. So
kénnen Angreifer API-Daten ohne ent-
sprechende Autorisierung manipulieren
oder darauf zugreifen. Durchschnittlich
sind 1,6 APl-Endpunkte dem Risiko eines
BOLA-Missbrauchs ausgesetzt.

Angreifer kénnen auch API-Konten Gber-
nehmen (APl Account Takeover, ATO),
indem sie Schwachstellen in API-Authen-
tifizierungsprozessen  ausnutzen, um
sich unberechtigten Zugriff auf Benutzer-
konten zu verschaffen. Laut des Berichts
zielten im Jahr 2023 45,8 Prozent aller
von Imperva registrierten ATO-Angriffe
auf APLEndpunkte ab. ATO-Angriffe
kénnen mit Hilfe von Advanced Bot Pro-

tection-Ldsungen abgewehrt werden.

Ein weiteres Problem stellen Distributed
Denial of Service (DDoS)-Angriffe auf

APl-Webseiten dar. Dabei entfielen
27,9 Prozent aller DDoS-Angriffe auf
APl-Webseiten des Finanzsektors, ge-
folgt vom Unternehmenssektor mit 18,5
Prozent und Telekommunikations- und
Internetdienstleistern mit 9,8 Prozent.

Effektiven Schutz bietet nur
ganzheitlicher Ansatz

Die Herausforderungen fiir die Sicher-
heit von APIs sind breit gefdchert und
anspruchsvoll, und sie berschreiten oft
die Grenzen herkémmlicher Schwach-
stellen in Anwendungen. Dariiber hin-
aus sind APl-Interaktionen Uberaus dy-
namisch und die gewaltige Menge an
legitimen Anfragen macht ihren Schutz

ES BEDARF EINES
INTEGRIERTEN ANSATZES,
UM APIS EFFEKTIV ZU
SCHUTZEN.

Stephan Dykgers, AVP DACH, Imperva,
www.imperva.com/de

zu einer grofien Herausforderung. Do-
her sind generische Lésungen dafir héu-
fig nicht ausreichend. Es ist entschei-
dend, dass Unternehmen sich auf kon-
krete Aktionen konzentrieren, um die
Sicherheit ihrer APIs zu stérken:

» Unternehmen sollten zundchst eine
umfassende Identifizierung, Klassifizie-
rung und Katalogisierung aller APIs,
Endpunkte, Parameter und Payloads
durchfithren. AnschlieBend sind diese
kontinuierlich zu iiberwachen, um das
APl-Inventar stets aktuell zu halten. Da-
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durch erhalten die Verantwortlichen Ein-
blick in potenzielle Risiken und kénnen
festlegen, welche sensiblen Daten ge-
schitzt werden missen.

» Es ist unerl@sslich, risikoreiche und
sensible APls zu erkennen und zu si-
chern. Hierfiir sollten Unternehmen spe-
zifische Risikobewertungen  durchfih-
ren, die sich auf API-Endpunkte konzen-
trieren, die anfallig fir fehlerhafte Auto-
risierung und Authentifizierung sowie
unangemessene Datenexposition sind.

» Empfehlenswert ist es auBerdem, ein
leistungsstarkes Uberwachungssystem
fir API-Endpunkte zu implementieren,
um verddchtige Verhaltensweisen und
Zugriffsmuster aktiv zu erkennen und zu
analysieren.

» SchlieBlich sollten Unternehmen ei-
nen umfassenden Ansatz zur API-Sicher-
heit verfolgen, der API-Sicherheit, Web
Application Firewall (WAF), Bot-Schutz
und Schutz vor Distributed Denial of
Service (DDoS) umfasst. Nur durch eine
ganzheitliche Strategie kénnen Sicher-
heitsteams Bedrohungen, die von ex-
ponierten APls ausgehen, effektiv erken-
nen und beseitigen.

Zusammenfassend ist es unerlésslich fir
Unternehmen, die Bedrohungen durch
Angriffe auf APIs ernst zu nehmen, da
andernfalls geschéftskritische Infrastruk-
turen gefdhrdet sind. Zusdtzlich kénnen
Angriffe auf APIs zu erheblichen Folge-
kosten fihren, darunter Betrugsfélle, Da-
tendiebstcihle und ein Verlust des Kun-
denvertrauens. Herkémmliche  Sicher-
heitsmafBnahmen allein sind daher nicht
ausreichend. Es bedarf eines integrierten
Ansatzes, um APls effektiv zu schitzen.
API Security von Imperva beispielsweise
erkennt und klassifiziert sensible Daten
sowie sémtliche &ffentliche, private und
Schatten-APls. So werden Security-Teams
in die Lage versetzt, ein umfassendes Si-
cherheitsmodell zu implementieren.
Stephan Dykgers

www.it-daily.net | Mai/Juni 2024



26 | IT SECURITY

WELCHE EXECUTIVE-PROFILE SIND
AM EHESTEN GEFAHRDET?

X (Twitter)

GEFAHRLICHER TREND

BETRUG DURCH FAKE-PROFILE
VON FUHRUNGSKRAFTEN

Betrugsversuche in der Form von Spam-
mails begegnen vielen Menschen all
téglich, doch auch die sozialen Medien
werden vermehrt von Cyberkriminellen
heimgesucht. Eine besonders tiickische
Gefahr geht von einem Trend aus, der
in letzter Zeit vermehrt beobachtet wer-
den kann: gezielt erstellte Fake-Profile
von Firmen-Fihrungskrédften auf Face-
book, Instagram und LinkedIn.

Diese Masche kann fir Betriger sehr
lukrativ sein: Sie kdnnen sensible Daten
stehlen und durch Erpressung oder Ver-
kauf dieser Informationen enorme Profi-
te erzielen. Dass leitende Angestellte
und|Personen von &ffentlichem Interesse
bevorzugte Ziele fir Angreifer sind,
liegt allerdings nicht ausschlieBlich am
hohen potenziellen Wert der Beute. Kri-
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minelle kdnnen die Bekanntheit und den
Status einer Zielperson ausnutzen, um
arglose Nutzer zu tduschen. Wenn die-
se mit dem Fake-Profil interagieren, ge-
lingt es den Betriigern in vielen Fallen
ihre Opfer zu manipulieren und ihnen
Betriebsgeheimnisse, persénliche Da-
ten oder sogar Geld zu entlocken.

So funktioniert die Betrugsmasche

Durch das Imitieren einer Fihrungskraft,
ist es Angreifern oft méglich, potenziel-
le Geschéftspartner oder Mitarbeiter
des hochrangigen Angestellten direkt
zu kontaktieren ohne Verdacht auf sich
zu ziehen. Sie versuchen Vertrauen auf-
zubaven, und Opfer dazu zu bringen,
Informationen preiszugeben oder sogar
Geld zu iberweisen. Ein Vorteil dieser
Vorgehensweise: Die Cyberkriminellen

missen - anders als bei anderen Cyber-
attacken - in der Regel keine Sicher-
heitsmechanismen wie Firewalls, Spam-
filter, und Antivirenprogrammen tber-
winden. Sie nutzen die Tatsache aus,
dass soziale Medien eine schnelle und
einfache Kontaktaufnahme ermégli-
chen. Sollte die Tduschung erfolgreich
sein, haben sie nun die Méoglichkeit
Daten und Ressourcen direkt vom Opfer

Ubermittelt zu bekommen.

Betriger brauchen ein Auge

firs Detail

Die erfolgreiche Durchfiihrung von Iden-
titdtsfalschung auf Social-Media-Platt-
formen erfordert detailgetreue Arbeit.
Um nicht verdachtig zu wirken, agieren
die Betriiger bei der Ausspéhung ihrer
Ziele mit grofier Sorgfalt. Es geht nicht
nur darum Fotos und Lebensléufe zu ko-
pieren. Sie missen auch darauf achten,
den Schreibstil und Post-Rhythmus des
zu félschenden Accounts méglichst ge-
nau nachzuahmen. Der Kauf massen-
hafter Bot-Follower zu giinstigen Preisen
ist ein weiteres attraktives Werkzeug fir
die Cyberkriminellen, um Glaubwiirdig-
keit vorzutduschen. Die vermeintlich
groBBe Anhdngerschaft eines Accounts
kann auf den ersten Blick Vertrauen er-
wecken und dafir sorgen, dass Nutzer
bei dem Versuch einer Kontaktaufnah-
me zundchst keinen Betrug vermuten.

Die Rolle der KI

Die jingsten Fortschritte auf dem Gebiet
der generativen Kinstlichen Intelligenz
erdffnen Bedrohungsakteuren die Még-
lichkeit, mit Leichtigkeit Bilder und Vi-
deos zu erstellen, die dazu dienen, digi-
tale Identitdten mit einer verbliffenden
Realitétsndhe auszustatten.

Das Gute an diesem technischen Ent-
wicklungssprung ist, dass die Errungen-
schaften in den Bereichen von Kl und
ML ebenso strategisch eingesetzt wer-
den kénnen, um solche betriigerischen
Aktivitaten aufzudecken.

www.bluevoyant.com



Managed Detection
and Response

DREI ARGUMENTE FUR MDR

Traditionelle  Sicherheitsmaf3nahmen
leisten einen wichtigen Beitrag zum IT-
Grundschutz. Inzwischen reichen diese
aber bei weitem nicht mehr aus, um die
gezielten Attacken der hochprofessio-
nellen Cyberkriminellen auszuschlie-
Ben. An einer mehrstufigen Abwehr und
externer menschlichen Expertise fir das
Security-Management sowie an Analy-
se und Reaktionen auf Angriffe kommt
kein Unternehmen mehr vorbei.

Klassische Endpoint Detection and Res-
ponse (EDR), Network Detection and
Response (NDR), gezielte Sicherheits-
schulungen, Anti-Phishing-Trainings und
nicht zuletzt der gesunde Menschenver-
stand wehren die meisten Cyberangriffe
ab. Allerdings nur, wenn geniigend qua-
lifiziertes Personal vorhanden ist, wel-
ches die von diesen Technologien gene-
rierten Alarme auswerten, priorisieren
und verfolgen kann. Oft bleibt ein unver-
meidbares Restrisiko durch anspruchs-
volle Infiltrationen in eine Unterneh-
mens-|T, von denen bereits eine Einzige
fatale Folgen haben kann. Komplexe
hybride IT-Infrastrukturen aus Cloud
-Plattformen, privaten Endgeréten aller
Couleur, Notebooks oder Internet-of-
Things-Hardware bieten eine héchst un-
ibersichtliche und grofie Angriffsfléche.
Zudem ist das schwdchste Glied der Ab-
wehr, der Mitarbeiter, in aller Regel das
Ziel anspruchsvollerer Phishing-Attacken
mit Hilfe generativer Kinstlicher Intelli-
genz, die sich zunehmend auch Large-
Language-Modellen bedient.

Hilfe von auBBen
Das Eindringen von Hackern in die Un-
ternehmens-IT l&sst sich niemals aus-

schlieBen. Im Gegenteil, man muss in-
zwischen davon ausgehen, dass dies
langst erfolgt ist, ohne erkannt zu wer-
den. Es bedarf daher einer mehrstufi-
gen Abwehr, die sich sowohl auf die
mégliche Prévention, aber vor allem
auf das Erkennen und Eindémmen von
Angriffen fokussiert. Und aufgrund von
und
Wissensliicken braucht es die komple-
mentdre Unterstitzung durch Experten
von aufBen.

Fachkréftemangel, Komplexitdit

Managed-Detection-and-Response
(MDR)-Dienste, oft auch als Managed
SOC bezeichnet, bieten die notwendi-
ge Erweiterung der vorhandenen Ab-
wehrmaBBnahmen. Sie liefern eine um-
fassende Sichtbarkeit der Cyberrisiken
fir eine agile Abwehr. Vor allem aber
kénnen [T-Verantwortliche dank MDR
auf ein Team von hocherfahrenen Spe-
zialisten, ihre proaktive Analyse und
aktive Unterstitzung im Falle eines er-
kannten Angriffs setzen. Sie nutzen ak-
tuelle Technologien, die fir ein Unter-
nehmen oft auBBer Reichweite sind, und
erkennen Anomalien, die ansonsten
unerkannt bleiben.

Drei Argumente sprechen fir

die Notwendigkeit von Managed
Detection and Response:
Kontrollierte Sicherheit: Externe Exper-
ten in weltweit verteilten Security Ope-
ration Centers (SOC) stehen rund um
die Uhr an sieben Tagen in der Woche
bereit. Sie beobachten nicht nur die all-
gemeine Angriffslage, sie Gberwachen
kontinuierlich die IT-Sicherheit Ihrer Kun-
den und agieren proaktiv angesichts
méglicher Bedrohungen.
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DANK MDR KONNEN
IT-VERANTWORTLICHE AUF
EXTERNE SPEZIALISTEN UND
IHRE AKTIVE UNTERSTUT-
ZUNG SETZEN.

Jérg von der Heydt,
Regional Director DACH, Bitdefender,
www.bitdefender.de

Kontinuierliche Erkennung: MDR hat die
dynamisch wachsende Angriffsfléche
durch Anwendungen, Infrastruktur und
zunehmende Cloud-Nutzung im Blick.
Aufgrund einer darauf aufbavenden
Analyse identifizieren und bewerten Ex-
perten proaktiv potenzielle Risiken. KI-
Technologien in Verbindung mit Threat
Intelligence erkennen Anomalien am
Verhalten digitaler Assets, die auf einen
Cyberangriff hinweisen kénnen.

Gezielte GegenmafBnahmen: Eine wirk-
same Reaktion beruht nicht nur auf dem
Alarm, sondern auf einer konkret um-
setzbaren Strategie zur Abwehr und
zum Eindédmmen eines Angriffes. Der
menschliche Blick und Erfahrung sind
zentral, um echte Risiken von Fehlalar-
men zu unterscheiden, Informationen im
Kontext zu analysieren und die Abwehr
anhand vorab festgelegter Ablaufe zu
initiieren. Ein solcher Ansatz stérkt zu-
gleich die zukiinftige Abwehr.

Jérg von der Heydt

www.bitdefender.de

Bitdefender
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Argusaugen der Neuzeit

WIE MANAGED DETECTION AND RESPONSE (MDR)
EINE WICHTIGE LUCKE SCHLIESST

Ransomware-Attacke hier, Lieferketten-
angriff da - [T-Verantwortliche wissen
manchmal gar nicht mehr, wohin sie ih-
ren Blick zuerst richten sollen, um jedes
Einfallstor unter Kontrolle zu bringen.
Und nach Feierabend wird es sowieso
schwierig. Im Interview zeigt Michael
Haas, Vice President Central Europe
bei WatchGuard Technologies, wie
MDR-Services in solchen Situationen
zum Retter in der Not werden.

? it security: Herr Haas, im Herbst
. 2023 hat WatchGuard einen eige-
nen MDR-Service vorgestellt. Wie sieht
die Strategie dahinter aus?

Michael Haas: Das ist recht schnell
erklart: Bereits bevor WatchGuard im
Jahr 2020 Panda Security als Spezia-
listen im Bereich Endgerétesicherheit
akquiriert hat, gab es im spanischen
Bilbao ein eigenes Security Opera-
tions Center (SOC). Dieses iibernahm
als eine separate Geschdaftseinheit
unter dem Namen Cytomic - mittler-
weile WatchGuard Orion - fiir gro-
Be Unternehmen wie beispielsweise
den Telekommunikationskonzern
Telefénica dedizierte Aufgaben im
Rahmen der Angriffserkennung und
-abwehr und tut dies auch weiterhin.
Der Grundstein fir das hochprofessio-
nelle MDR-Angebot, von dem unsere
Partner und deren Kunden heute pro-
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fitieren, wurde somit bereits vor vielen
Jahren gelegt. Zuletzt haben wir das
Portfolio weiter ausgebaut, wobei wir
konkret die Bedirfnisse mittelstéindi-
scher Unternehmen im Blick hatten.
Hier haben wir in den letzten Jahren
massiv investiert - sowohl technolo-
gisch als auch personell.

it security: Was bedeutet das kon-
. kret2 Wie groB ist die Mannschaft?

Michael Haas: Seit 2020 wurden
zahlreiche Mitarbeiter und Mitarbeite-
rinnen eingestellt, die jetzt rund um die
Uhr damit beschéftigt sind, die gegen-
wadrtigen Bedrohungsszenarios konse-
quent zu iberwachen. Das Eliteteam
aus IT-Sicherheitsexperten arbeitet auf
Basis fortschrittlichster Technologien -
unterstitzt von Kinstlicher Intelligenz.
Dieses Gesamtpaket haben wir 2023
in ein ,as a Service”-Angebot gegos-
sen - allein dafir kamen Gber 100
neue Kollegen und Kolleginnen dazu.
Von unseren Partnern wird dieses En-
gagement extrem gut angenommen.
SchlieBlich kénnen sie nun souverdn
auf die steigende Nachfrage nach
24/7-Uberwachung reagieren, ohne
in den eigenen Reihen den enormen
finanziellen, fachlichen und zeitlichen
Aufwand, der mit dem Aufbau eines
eigenen SOC einhergeht, stemmen zu
missen.

it security: Der Service lGuft also
Uber die WatchGuard-Partner?

Michael Haas: In der Regel ja, konkret
Uiber Partner, die sich als MSP (Mana-
ged Service Provider) positionieren.
Der Grund liegt nah: Diese sind ge-
meinsam mit den Kunden an vorders-
ter Front, sollten die Alarmglocken im
WatchGuard SOC einmal schrillen.
So kann bei Bedarf gegebenenfalls
sofort und fachkundig eingegriffen und
reagiert werden, um Schaden fernzu-
halten. In der aktuellen Situation, die
von einem massiven Fachkréftemangel
im Markt geprdgt ist, ist dies meist die
zielfihrendste Konstellation. Denn in
der Realitét sieht die Lage doch immer
haufiger so aus: Unternehmen, vor al-
lem im KMU-Bereich, verfigen selbst
nicht iber die entsprechenden Perso-
und/oder  Experten-
kenntnisse, um wirklich umfassenden

nalkapazitédten

Schutz sicherstellen zu kdnnen. Wer
das Thema IT-Sicherheit fir seine Firma
jedoch nicht génzlich abschreiben will,
begibt sich auf die Suche nach einem
geeigneten Dienstleistungspartner. Der
Bedarf wird zunehmend gréfer, was es
fir die immer zahlreicheren Managed
Service Provider natirlich auch nicht
einfacher macht, schlieBBlich wdchst
das Fachpersonal in deren Reihen
ebenfalls nicht auf B&umen. Genau
hier schlie3t der MDR-Service eine ent-



scheidende Licke. Wie der Wéchter
Argus aus der griechischen Mythologie
hat unser SOC die einschlégige Gefahr
fir unsere Partner und deren Kunden je-
derzeit verl@sslich im Blick. Im Gegen-
satz zum antiken Vorbild lassen sich
unsere Cyberexperten aber nicht durch
ein Schlaflied oder sonstige Ablenkung
einlullen, sondern bleiben pausenlos in
Bereitschaft.

it security: Also gezielte Arbeitstei-
. lung fiir noch besseren Schutz@

Michael Haas: Vollkommen richtig.
Der skalierbare und an die jeweiligen
Bedirfnisse anpassbare Service figt
sich stringent in unser ,Unified Securi-
ty”-Konzept ein und bereichert dieses
um fortschrittliche Funktionen zur Ge-
fahrenerkennung und -abwehr. Neben
der 24/7-Uberwachung aller Ereignis-
se am Endpunkt gehért auch die pro-

IT-DIENSTLEISTER
PROFITIEREN VON
HOCHKARATIGER
MDR-FUNKTIONALITAT
ZUM WETTBEWERBSFA-
HIGEN PREIS UND
ENDKUNDEN ERHALTEN
ERSTKLASSIGE UND
UMFASSENDE SICHER-
HEIT, DIE DER VIRULEN-
TEN BEDROHUNGSLAGE
STAND HALT.

Michael Haas, Vice President Central
Europe, WatchGuard Technologies,
www.watchguard.de

aktive Suche nach Angriffsindikatoren
zum Leistungsumfang. Zudem erfolgt
bei einem validierten Vorfall eine so-
fortige Benachrichtigung des jeweili-
gen Partners - mit wichtigen Informa-
tionen zu betroffenen Rechnern oder
verwendeten Taktiken. Auf Wunsch ru-
fen wir aber auch direkt beim Kunden
an, schlieBlich geht es im Ernstfall um
jede Minute. In dem Zusammenhang
bieten wir zudem zahlreiche Optionen
zur Angriffsbehebung. So unterstiitzt
das WatchGuard-Team beispielsweise
dabei, die Spuren eines Angriffs ein-
zuddmmen und zu entfernen, Daten
Schwachstellen
zu patchen und zusétzliche Kontrollen

wiederherzustellen,

zu installieren, egal ob im Hintergrund

oder unmittelbar. Das entscheiden

letztlich die Partner.

it security: Wie reagieren diese
auf das neve Angebot?

Michael Haas: Absolut positiv, zumal
es ja die unterschiedlichsten Varianten
gibt, den MDR-Service im Rahmen in-
dividueller Dienstleistungspakete aus-
zuspielen. Dazu vielleicht ein Beispiel:
Die MTF Solutions AG, die seit 2021
zur Schweizer Swisscom gehért, war
einer unserer ersten Partner im deutsch-
sprachigen Raum, die schon in der Be-
ta-Phase mit dem WatchGuard SOC
zusammengearbeitet haben. Als MSP
bietet das Unternehmen den Kunden
Sicherheitsleistungen in drei verschiede-
nen Ausprdgungen. Das Bronze-level
umfasst initial die Analyse der IT-Sys-
teme. Sobald etwas Ungewdhnliches
entdeckt wird, erhdalt der Kunde von
MTF die Information und kann selbst
aktiv werden. Darauf greifen insbeson-
dere gréfere Organisationen zuriick,
die ein eigenes Security-Team haben,
das dann passende MaBnahmen er-
greift. Im Silber-Status Gberwacht MTF
nicht nur, sondern bernimmt auch die
Problemlésung. Und das Gold-Paket
subsummiert schlieBlich das gesamte
Leistungsspektrum von Uberwachung,
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Reaktion und Recovery in 24/7-Bereit-
schaft - ein Angebot, das mittlerweile
immer mehr MTF-Kunden in Anspruch
nehmen. Gerade im Hinblick auf die
lockenlose Uberwachung von Endpo-
ints kdnnen wir dem Partner in diesem
Konstrukt eine nicht zu unterschétzende
Last abnehmen. Es ergibt sich eine Win-
win-Situation fir alle Beteiligten. Unser
kontinuierlicher Invest in ein hochmo-
dernes SOC trégt sich. IT-Dienstleister
profitieren von hochkarétiger MDR-
Funktionalitdt zum wettbewerbsféhigen
Preis und Endkunden erhalten erstklassi-
ge und umfassende Sicherheit, die der
virulenten Bedrohungslage Stand hélt.
Und darauf kommt es ja am Ende an.
Aus diesem Grund werden wir unsere
+Argusaugen” kinftig auch noch deut-
lich weiter ausrichten.

it security: Was genau bedeutet
. das fir lhre zukinflige Planung?
Michael Haas: In Kirze wird zum
MDR-Service mit Fokus auf Endgerdtesi-
cherheit auch noch ein Angebot im Be-
reich Network Detection and Response
(NDR) hinzukommen. Hierbei geht es
darum, Netzwerkanomalien in hoch-
automatisierter Form zu beké&mpfen.
Bisher war NDR aus Kostengriinden
ja meist nur groBen Konzernen vorbe-
halten. Das werden wir gemeinsam mit
unseren Partnern zukinftig dndern und
addquat zu MDR entsprechende Funk-
tionalitét auch fir den Mittelstand an-
bieten. Details dazu verraten wir bald.

it security: Herr Haas, vielen Dank
. fir das Gespréich!
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Computer
Vision

KI-SCHLUSSEL-

TECHNOLOGIE FUR MEHR

PRODUKTIVITAT

Der Einsatz von Computer-Vision-Tech-
nologie, die auf Kl basiert, nimmt deut-
lich Fahrt auf und wird die Produktivitét
in zahlreichen Branchen steigern. Dies
zeigt eine neue Studie im Auftrag von
Panasonic Connect Europe. Im Durch-
schnitt rechnen die befragten Entschei-
dungstrdger mit einer Produktivitétsstei-
gerung von 42 Prozent in den ersten
drei Jahren nach der Bereitstellung der
Technologie. Die grofiten Auswirkun-
gen erwartet das verarbeitende Gewer-
be mit Produktivitétssteigerungen von
bis zu 52 Prozent.

Computer Vision ist ein Bereich der
Kinstlichen Intelligenz, der es Compu-
tern und Systemen erméglicht, aus digi-
talen Bildern aussagekréftige Informa-
tionen abzuleiten. Das ,Auge” der KI
beobachtet,
und riickverfolgt Bilder. Die gesammel-

identifiziert, klassifiziert
ten Informationen wandeln sie schlief3-
lich in nutzbare Daten um, die Men-
schen oder eine ergénzende Kl abfra-
gen und nutzen kénnen.

Vielfdltige Anwendungs-
moglichkeiten

Die Befragten gaben an, dass die Com-
puter-Vision-Technologie bereits in einer
Vielzahl von Abteilungen und Anwen-
dungen eingesetzt wird. Praktische Té-
tigkeiten wie Reparaturen und War-
tung, Uberwachung von Produktionsli-
nien und Qualitdtskontrollen Gberwie-
dabei

Einsatz in den Bereichen Sicherheit und

gen leicht gegeniber dem
Gesundheitsschutz. Anwendungen in
der Logistik und in der Lieferkette sind
ebenso beliebt wie Echtzeit-Projektions-
mapping und Personenverfolgung. Dies
verdeutlicht das breite Spektrum an re-
levanten Anwendungsféllen fir die
Computer-Vision-Technologie.

Fehlende Fahigkeiten hemmen

den Einsatz

Die groften Hindernisse fir den Einsatz
der Technologie stellen der Mangel an
externer fachlicher Unterstitzung (37
Prozent) und die Aufrechterhaltung von
Computer-Vision-Kenntnissen im Unter-
nehmen (33 Prozent) dar. Unternehmen

>

sind zudem fir die potenziellen ethi-
schen Bedenken beim Einsatz von Kl-ge-
stitzten ~ Computer-Vision-Anwendun-
gen sensibilisiert. Die gréften Vorbehal-
te gibt es in Bezug auf Datensicherheit
(35 Prozent), dicht gefolgt von Beden-
ken hinsichtlich des Datenschutzes und
der Uberwachung, mangelnden Unter-
Befiirch-

tung, den Arbeitsplatz zu verlieren - al-

nehmensrichtlinien und der
le auf einem Niveau von 32 Prozent.

.Die Studie zeigt deutlich, dass die Com-
puter Vision-Technologie nicht nur ein
Konzept, sondern schon Realitét ist. Sie
fihrt in Unternehmen bereits zu erhebli-
chen Produktivitéts- und Betriebssteige-
rungen”, sagt Margarita Lindahl, Head
of Al bei Panasonic Connect Europe.

https://eu-connect.panasonic.com
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Was sind die wichtigsten
ethischen Hindernisse

fur den Einsatz von
Computer Vision in lhrem
Unternehmen?
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hinsichtlich der

Datensicherheit

397

Fehlen von
Unternehmens|eit-
linien fiir Computer
Vision

37

Bedenken

37

Bedenken
hinsichtlich des mangelnde
Schutzes der Privat- Transparenz bei
sphdre und der Kl-Tools

Uberwachung




KI in

der SAP-

Security

POTENZIALE UND GRENZEN DES
MASCHINELLEN LERNENS

Eine aktuelle Umfrage des filhrenden
IT-Security-Spezialisten  Pathlock  zur
SAP-Security bestétigt, dass das Thema
Kl auch in der deutschsprachigen SAP-
Community rasant an Bedeutung ge-
winnt - es aber kaum jemand wirklich
versteht. Ralf Kempf, CTO von Pathlock
Deutschland, erklart, warum weder
Mensch noch Maschine die alleinige
L3sung sind.

Wie haltet ihr es denn mit kiinstlicher
Intelligenz®” - eine Frage, die uns der-
zeit immer mehr Kunden stellen, weil sie
medial allgegenwadrtig ist. Nichtern
betrachtet ist dies zundchst ein trendi-
ges ,Buzzword”, unter dem sich aber
fast niemand Konkretes vorstellen kann.
Vieles darunter Gefasste, etwa das au-
tonome Fahren, ist dabei keine Rocket
Science, sondern eine Vorstufe von K,
die numerische Bildauswertung.

Grenzen kinstlicher Intelligenz

Ein System wird mit vielen Informatio-
nen gefittert, wie etwas normal ist
oder nicht. Es kann dann aufgrund nu-
merischer Analyse, bei der die Infor-
mationen so verdichtet werden, dass
sie wieder abgefragt werden kénnen,
in der Regel gute Links-rechts-Entschei-
dungen automatisieren. Aber eben nur
in der Regel: Ein autonomes Fahrsys-
tem weif3, dass es bei einem Stopp-
schild anhalten muss. Wenn aber
Schnee das Schild bedeckt, ist einem
menschlichen

Fahrer trotzdem be-

wusst, vor einer Kreuzung vorsichtig zu

sein. Das autonome System wird je-
doch einfach weiterfahren.

Das lasst sich vereinfacht auf die Gren-
zen kinstlicher Intelligenz in der SAP-
Security Ubertragen. Von einem rein
neuronalen Netzwerk geleitet zu wer-
den, kénnte zu sehr merkwirdigen Er-
gebnissen fishren. Wenn wir zugleich
feststellen, dass auch in Ausschreibun-
gen zunehmend die Frage nach Kl ge-
stellt wird, bestétigt dies, dass der me-
diale Hype oft von jenen beférdert
wird, die nicht wissen, wie diffizil das
Thema ist, und es laufend berstrapo-
zieren. Wir haben es aber nicht mit ei-
ner Art géttlichen Lésung zu tun, die ad
hoc alles von selbst erledigt und den
Menschen iberflissig macht.

Vielmehr ist Kl eine hochinteressante
Entwicklung und hat eine absolute Da-
seinsberechtigung. Wie aber am Bei-
spiel des autonomen Fahrens erkennbar,
ist es eben doch nicht ganz so einfach.
Waéhrend der Analyst allein tberlastet
und die Kl in vielen Féllen noch regel-
recht dumm ist, gibt es einen bewdhrten
Weg der Mitte, die Vorstufe von kiinstli-
cher Intelligenz: maschinelles Lernen -
die numerische Analyse und UEBA (User
and Entity Behavior Analytics).

User and Entity Behavior Analytics
Fir ein Security-Baselining muss UEBA
zundchst Daten aus verschiedenen
Quellen sammeln, sie auswerten und
lernen, was ein normales Verhalten
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VIELES IST KEINE ROCKET
SCIENCE, SONDERN
NUMERISCHE AUSWER-
TUNG UND ANALYSE.

Ralf Kempf,
CTO, Pathlock Deutschland,
www.pathlock.de

von Nutzern und Entitéten ist. Gesam-
melt und korreliert wird dabei etwa,
auf welche Systeme und Daten wann
und von wo gewdhnlich zugegriffen
wird, welche typischen Betriebssyste-
me und Anwendungen genutzt werden
und welche Entitéten miteinander kom-
munizieren.

Danach ist das System in der Lage,
durch kontinuierliche Analyse der Daten
in Echtzeit Anomalien aufzuspiren. Ma-
schinelles Lernen und intelligente Algo-
rithmen optimieren fortlaufend die Er-
kennungsverfahren. Findet UEBA Ano-
malien, alarmiert es gemeinhin die fir
die IT-Sicherheit verantwortlichen Stel-
len. Dies funktioniert am besten mit vor-
definierten Algorithmen, wie wir sie in
unserer Software bereitstellen. Und spé&-
testens hier kommt wieder der Mensch
ins Spiel: Denn bevor ein autonomes
System eventuell fdalschlicherweise die
Notbremse zieht, sollte alles, was UE-
BA als anormal identifiziert, letztlich
von einem Analysten Uberpriift werden.

J

pathlock

www.pathlock.com
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Technik und Kultur

GEMEINSAM FUR MEHR CYBER-SICHERHEIT

Kriminelle erbeuten 25 Millionen US-
Dollar von einem Unternehmen, indem
sie unter Einsatz von K| dessen CFO
imitieren - dieser Deepfake-Fall in
Hongkong ging vor wenigen Wochen
durch die Presse. Er dirfte nicht der
letzte seiner Art gewesen sein. Wieder
einmal zeigte sich unheilvoll das Ge-
waltpotenzial, welches sich hinter den
neuen Techniken der Kinstlichen Intel-
ligenz verbirgt.

Cyberkriminelle und Hacktivisten wis-
sen sich deren Fahigkeiten in hdchst
kreativer Weise zu bedienen: Phishing-
Mails werden unter Einsatz Kl-gestitz-
ter Gestaltung noch originalgetreuer,
die Kanéle durch automatisiertes Social
Engineering préziser gewdhlt, und die
Quantitat der Angriffe wachst weiter:
Laut Bundeskriminalamt steigen sowohl
die durch Cyberkriminalitat entstande-
nen Sch&den stark an als auch die aus
dem Ausland heraus begangenen To-
ten. Branchenibergreifend sind alle
gleichermafBen betroffen: Kleinunter-
nehmen, Mittelsténdler wie auch Grof3-
konzerne. Im besonderen Fokus der
Cyberkriminellen stehen der 6ffentliche
Sektor und kritische Infrastrukturen.

Deshalb wird es immer wichtiger, Hard-
und Software sowie physische als auch

Kostenlose Testversion
der ACMP Suite
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virtuelle Zugénge zu schitzen. Dies
muss von zwei Seiten aus angegangen
werden: technische Minimierung von
Angriffsfléchen durch Umsetzung von
SOAR-Konzepten (= Security Orchest-
ration, Automation and Response)
durch UEM-Plattformen auf der einen
Seite und Sensibilisierung der , Schwach-
stelle Mensch” auf der anderen.

Plattformen fir Unified Endpoint Ma-
nagement bilden samtliche Aufgaben
der IT-Administration zentral mit Hilfe
unterschiedlicher Module ab. Sie sind
dadurch ein ideales Werkzeug zur
Prévention. Angriffsfléchen lassen sich
mit ihnen minimieren und Schwachstel-
len klein halten beziehungsweise
schnell schlieBen, wenn Updates ver-

figbar sind.

Microsoft Defender Gber

UEM steuvern

Uber ein UEM-System kénnen IT-Ad-
mins verschiedene Antivirenldsungen
und Verschlisselungsmethoden zentral
verwalten. So beinhaltet die ACMP
Suite von Aagon ein eigenes Modul
(Defender Management) fir die zent-
rale Steverung des Microsoft Defen-
ders auf allen Clients in der Netzwerk-
umgebung. Seit einiger Zeit bereits hat
sich der Defender auf die vordersten
Platze unter den Antivirus-Systemen
vorgearbeitet und ist zudem kostenlos
im Betriebssystem enthalten. Das UEM-
System liefert hierbei voreingestellt
aussagekréftige Reports iber den De-
fender-Status, Scan-Historien, neueste
Bedrohungen sowie Infos zum ndchs-
ten anstehenden Scan. Es bietet zu-
dem eine Méglichkeit fir Abfragen der
genutzten / nicht genutzten Konfigura-
tionsprofile.

UNTER DEM SCHLAG-
WORT ,HUMAN CEN-
TERED SECURITY” WER-
DEN MASSNAHMEN
ZUSAMMENGEFASST,
DIE FUR DIE RISIKEN, DIE
VOM EINZELNEN USER
AUSGEHEN, SENSIBILI-
SIEREN SOLLEN.

Sebastian Weber,
Head of Product Management,
Aagon GmbH, www.aagon.com

RegelmdBig wird nach Funden, Bedro-
hungen und Updates gescannt - mit
sofortigem Statusbericht. Das UEM-Sys-
tem liefert einen Uberblick aller gefun-
denen Bedrohungen, fehlgeschlagenen
Updates und sonstigen Ereignisse. Die
Anzeige der Ereignisse l&sst sich konfi-
gurieren, veraltete lassen sich filtern,
sortieren oder |6schen. Aus einem Ereig-
nis kann der Admin direkt aus der UEM-
Konsole zum betroffenen Client navigie-
ren. Zudem hat dieser die Mdglichkeit,
Quarantdnedateien einzusehen, wie-
derherzustellen, Aktionen auf ihnen
auszufilhren sowie sie automatisiert
nach Ablauf eines definierten Zeitraums
zu [6schen.

Das verlorengegangene Notebook
Das ACMP BitLocker Management inte-
griert die Verwaltung des Microsoft Bit-
Lockers in die Konsole der Aagon-Ls-
sung und ergdnzt dessen Funktion um
zentrale Verwaltung und Uberblick der
Festplattenverschlisselungen,  Status-
abfragen von Schlisselschutzvorrich-
tungen, Uberblick iber Bitlockerféhige



Clients sowie Monitoring- und Repor-
ting-Funktionen  fir  aussagekréftige
Analysen. Das erhdht die IT-Security
und schiitzt sensible Informationen zu-
verldssig vor Datendiebstahl.

Schwachstellenmanagement

Ein Schwachstellenmanagement spiirt
zudem kritische Sicherheitsliicken in der
Netzwerkumgebung auf, legt vom IT-
Administrator voreingestellte und auto-
matisierte Reaktionsroutinen fest und
beseitigt Risiken mithilfe CVSS-und CVE-
zertifizierter Handlungsempfehlungen.
Die dafir notwendigen Sicherheits-
Scans werden so geplant und durchge-
fohrt, dass die einzelne Arbeitskraft vor
ihrem PC davon nichts mitbekommt und
auch nicht beeintréchtigt wird. Schlief’-
lich beinhaltet das UEM-System von
Aagon Module fir Windows Update
Management, Managed Software und
Desktop Automation, die sich an das
Schwachstellenmanagement  anschlie-
Ben bzw. darauf reagieren.

Automatisierung der
Cyber-Sicherheit durch SOAR

Fir das gebiindelte Erkennen, Priorisie-
ren und Beheben méglicher Sicherheits-
probleme hat sich seit einiger Zeit der
Terminus SOAR (Security Orchestration,
Automation and Response) etabliert.
Darunter versammeln sich alle Funktio-
nen, die darauf abzielen, durch Stan-
dardisierung und Priorisierung automa-
tisiert und damit effizient auf erkannte
Bedrohungen zu reagieren. Genau dies
ist mit einer UEM-L&sung méglich.

Reine SOAR-Werkzeuge sind oft auf En-
terprise-Umgebungen hin zugeschnitten
und decken Schwachstellen iber die
ganze Bandbreite méglicher Sicher-
heitslicken ab: Clients, Server, Fire-
walls etc. Fir viele Mittelstéindler ist ein
solcher Ansatz zu aufwdndig und teuer.
Angesichts der Tatsache, dass die End-
points ohnehin Haupteinfallstor fir Cy-
ber-Attacken sind, liegt es nahe, ein
SOAR-Konzept mit der vorhandenen

UEM-Lésung umzusetzen. Sie enthalt
bereits die drei grundlegenden SOAR-
Bausteine: Case- und Workflow-Ma-
Aufgabenautomatisierung
sowie eine zentrale Methode, um Be-

nagement,

drohungsinformationen (Threat Intelli-
gence) aufzurufen, zu durchsuchen und
zu teilen.

Das UEM-System kann damit bereits
viel. Nicht zu seinen Aufgaben zéhlt es
dagegen, Schulungen zum Verhalten
der Beschaftigten anzubieten oder
durchzufihren. Was zur ,Schwachstel-
le Mensch” als zweitem Ansatzpunkt
fir Prévention fihrt. Durch fortschreiten-
de Technik, den Anstieg von Mobile
Work und ungiinstige duBBere Umsténde
wie steigende Arbeitsdichte und Infor-
mationsflut sind Unternehmen auch wei-
terhin nicht davor gefeit, dass viele Si-
cherheitslicken sich durch den Men-

schen erst 6ffnen.

Phishing-Mails: nur

einmal unaufmerksam geklickt
Unter dem Schlagwort ,Human Cente-
red Security” werden deshalb MaBBnah-
men zusammengefasst, die fir die Risi-
ken, die vom einzelnen User ausgehen,
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sensibilisieren sollen. Es geht darum,
Verhaltens- und Denkmuster in der IT-Si-
cherheit zu dndern und herauszufinden,
wann und unter welchen Umsténden
menschliches Verhalten Sicherheitsrisi-
ken provoziert. Diese gilt es in der Folge
strategisch, technologisch und psycho-
logisch zu vermeiden.

Instrument dafir sind spezielle Schulun-
gen, die Verhaltensgrundsatze wie den
Umgang mit Zugangsdaten sowie
Hardware, Erkennungskriterien von Phi-
shing-Mails und grundsétzliche mit dem
Datenschutz verbundene Inhalte leh-
ren. Denn insbesondere durch Kl sind
Phishing-Mails heute so raffiniert, dass
eben doch immer wieder jemand dar-
auf hereinféllt und aus Unaufmerksam-

keit den fatalen Button klickt.

Ergebnis dieser Sensibilisierung soll es
sein, dass die vermittelten theoretischen
Verhaltensweisen auch wirklich einge-
halten und nicht, gesteuert durch Emo-
tionen, kognitive Diversitdt sowie Ver-
zerrungen, unterminiert werden. Damit
- und durch UEM-Technologie - ist
dann schon viel gewonnen auf dem
Weg zu héherer Cyber-Security.
Sebastian Weber
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HackGPT

DIGITALE SICHERHEITSLANDSCHAFT IM WANDEL:

Die Technologie der kiinstlichen Intelli-
genz (Kl) hat eine Revolution in zahl-
reichen Branchen ausgelést, nicht zu-

letzt in der Welt der Cybersicherheit.
Wahrend KI-Systeme, insbesondere

ChatGPT und dhnliche Modelle, be-

eindruckende Effizienzsteigerungen in

der Datenverarbeitung und im Kunden-
service ermdglichen, haben sie zu-

gleich eine neue Dimension der Cyber-
kriminalitdt eréffnet. Dies zwingt Si-
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DER EINFLUSS VON KiI

cherheitsexperten dazu, ihre Schutz

strategien grundlegend zu iberdenken.

Die Ambivalenz von Kl in der
Cybersicherheit

Die Einfihrung von Kl in die Cybersi-
cherheit hat das Potenzial, Netzwerksi-
cherheitssysteme zu starken, indem sie
Bedrohungen schneller identifiziert als
traditionelle Methoden. Diese Techno-
logien bringen jedoch auch Risiken mit
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sich, da sie ebenso von Cyberkriminel-
len genutzt werden kénnen, um ausge-
kligelte Angriffe zu orchestrieren.

Generative KI-Modelle, die Inhalte wie
Texte, Bilder und Videos mit verbliffen-
der Authentizitdt erzeugen, erdffnen
neue Wege fiir Kreativitdt und Produkti-
vitét. Gleichzeitig birgt diese Fahigkeit
das Risiko, gefdlschte Inhalte und Me-
dien (Deepfakes) zu erstellen, die fir




Betrug und Desinformation eingesetzt
werden kénnen.

Neue Angriffsvektoren und
Sicherheitsherausforderungen

Mit der fortschreitenden Entwicklung
der Kl ergeben sich fir Cyberkriminelle
neue Angriffsstrategien. Von der Gene-
rierung Uberzeugender Phishing-E-Mails
bis hin zur Erstellung von bésartigem
Code erméglicht Kl eine bisher uner-
reichte Personalisierung und Effizienz in
Cyberangriffen.

KI-Modelle erleichtern Cyberkriminel-
len die Forschung und Informationsbe-
schaffung ber potenzielle Ziele. Durch
die Analyse grof3er Datenmengen k&n-
nen Angreifer mafBgeschneiderte Phi-
shing-Kampagnen entwickeln, die selbst
aufmerksame Nutzer téuschen kénnen.
Zudem erméglicht Kl die schnelle Ent-
wicklung und Anpassung von Malware,
wodurch auch weniger technisch ver-
sierte Kriminelle geféhrliche Angriffe
durchfihren kénnen.

Verteidigungsstrategien im
KlI-Zeitalter

Um der wachsenden Bedrohung durch
Kl-gestitzte Angriffe zu begegnen, ist
eine Evolution der Sicherheitsstrate-
gien unerldsslich. Fortschrittliche Au-
thentifizierungsmethoden, wie Multi-
Faktor-Authentifizierung und passwort-
lose Systeme, bieten einen starken
Schutzschild gegen viele Formen von
Cyberangriffen.

Eine ausgefeilte Customer Identity and
Access Management (CIAM)-Strategie
ist entscheidend, um gegen die raffinier-
ten Angriffsmethoden gewappnet zu
sein. Durch die Kombination von Sicher-
heit und Benutzerfreundlichkeit bieten
moderne CIAM-Systeme wie die von
Nevis einen robusten Rahmen fiir den
Schutz digitaler Identitaten.

DIE DYNAMISCHE NATUR
DER KI-GESTUTZTEN CYBER-
BEDROHUNGEN ERFOR-
DERT EINE KONTINUIERLI-
CHE ANPASSUNG UND
AKTUALISIERUNG DER
SICHERHEITSSTRATEGIEN.

Gregory Guglielmetti,
Chief Product Officer, Nevis Security AG,
www.nevis.net/de

Security Operation Centers (SOCs)
bieten mithilfe einer Kl-gestitzten Kun-
denidentitdtsplattform wie Nevis die
Méglichkeit, zentral auf schnell verén-
derliche Bedrohungslagen zu reagie-
ren, indem sie wichtige Bedrohungsin-
telligenzsignale und Informationen zur
Verfiigung stellen. Dariber hinaus ist
Nevis auch in bestehende Bedrohungs-
intelligenz- und FRIP-Systeme integrier-
bar, um Risikosignale zu verstéarken
und Cyberattacken gezielt abzuweh-
ren - bevor sie Schaden anrichten
kénnen.

Fortgeschrittene KI-Anwendungen
in der Cyberabwehr

Die fortschreitende Entwicklung von K
bietet nicht nur Angreifern neue Werk-
zeuge, sondern stérkt auch die Verteidi-
gungslinien der Cyberabwehr. Machi-
ne Llearning und Kl-Systeme werden
zunehmend eingesetzt, um Muster in
Datenverkehr und Nutzerverhalten zu
erkennen, wodurch Anomalien und po-
tenzielle Bedrohungen schneller identi-
fiziert werden kénnen. Diese Technolo-
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gien unterstitzen auch bei der Analyse
von Schwachstellen in Software und
Netzwerken, um préventive Maf3nah-
men zu ergreifen, bevor diese ausge-
nutzt werden kénnen.

Anpassung an die dynamische
Bedrohungslandschaft

Die dynamische Natur der Kl-gestitz-
ten Cyberbedrohungen erfordert eine
kontinuierliche Anpassung und Aktuali-
sierung der Sicherheitsstrategien. Si-
cherheitsexperten misssen nicht nur ak-
tuelle Trends in der Cyberkriminalitét
verfolgen, sondern auch die Entwick-
lung neuer KI-Modelle und Techniken
bericksichtigen, um proaktiv Gegen-
maBnahmen zu entwickeln.

Neben der Implementierung fortschritt-
licher Technologien ist die Aufrechter-
haltung einer soliden Sicherheitshygie-
ne entscheidend fir den Schutz gegen
Kl-gestitzte Angriffe. Dazu gehéren re-
gelméBige Sicherheitsaudits, die Schu-
lung von Mitarbeitern im Umgang mit
digitalen Ressourcen und die Etablie-
rung von Richtlinien fir eine sichere Nut-
zung von Kl-Tools.

Ein neues Zeitalter der
Cybersicherheit

Die Integration von Kl in die Cybersi-
cherheit markiert den Beginn eines neu-
en Zeitalters, in dem die Grenzen zwi-
schen technologischer Innovation und
Sicherheitsrisiken ~ zunehmend  ver-
schwimmen. Wéhrend Kl enorme Chan-
cen fir die Verbesserung der Cyberab-
wehr bietet, erfordert sie auch eine
sorgfaltige Abwagung der Risiken und
eine verantwortungsvolle Steuerung.
Die Zukunft der Cybersicherheit wird
maBgeblich davon abhéngen, wie wir
diese leistungsstarken Werkzeuge nut-
zen, um eine sichere und resiliente digi-
tale Welt zu schaffen.

Gregory Guglielmetti

www.it-daily.net | Mai/Juni 2024
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DIE ZUKUX

WERT UND SICHERHEIT

Kinstliche Intelligenz (KI) und Automatisierung
haben das Potenzial, nahezu unbegrenzte Verén-
derungen in der Geschéftsdynamik herbeizufih-
ren. Dabei sollten Produkthersteller KI mit Vorsicht
und Strategie angehen und Wert und Sicherheit
iber Entwicklungsgeschwindigkeit stellen

Verantwortungsvolle Implementierung
Vier Verénderungen, die sich zukinftig in vier
Schlisselbereichen ergeben kénnten:

#1

Wenn wir iber das Potenzial der Kl-gesteuerten

Kunden integrieren KI direkt
in ihre Automatisierungen

Automatisierung nachdenken, besteht das ulti-
mative Ziel darin, die Kraft der Innovation direkt
in die Hande der Kunden zu legen. Wir sehen
eine Zukunft, in der die Nutzer nicht nur Konsu-
menten sind, sondern aktive Gestalter. Dieser
Trend markiert einen entscheidenden Schritt in

Y/
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der Weiterentwicklung der Unternehmensstrate-
gien, da Kl nicht mehr nur als eigensténdiges
Werkzeug betrachtet wird, sondern als integra-
ler Bestandteil automatisierter Abléufe und de-
ren Optimierung.

#l

Bei jedem neuen Automatisierungstool gibt es ei-

Deutliche Verbesserung der
Kundenerfahrungen

ne Lernkurve. Traditionell stellt dies eine Barriere
zwischen dem Benutzer und einer optimalen Pro-
duktivitat dar. Mit KI kénnen wir neue Lernprozes-
se finden, die diese Kurve abflachen und den
gesamten Prozess viel angenehmer und benutzer-
freundlicher gestalten.

#3

Kl hat einen transformativen Einfluss auf Unterneh-
men. Durch die Einbindung von Kl-Tools in unsere
Arbeitsabléufe haben wir eine neue Ara der Pré-

Einsatz von Kl zur Optimierung
interner Abl&ufe

zision und Effizienz eingeldutet. Es geht nicht dar-
um, weniger Mitarbeiter zu haben, sondern mit
den Mitarbeitern mehr und effizienter zu ar-
beiten. Das Ziel ist es, das Wachstum und

die Resilienz durch Fokussierung zu be-

schleunigen.
#l& Anwendungen von Kl in
Produktfunktionen
Die Automatisierung richtet sich an
ein breites Spektrum von Anwen-
dern: von Fachleuten aus der Wirt-
schaft Gber Entwickler bis hin zu IT-Ex-
perten und Lésungspartnern. Aktuelle
Automatisierungstools werden einge-
setzt, um Prozessdokumentation zu iber-
nehmen, Prozesse zu bestimmen und zu
tberwachen, an Workflow-Designs mitzuar-
beiten und vieles mehr. Fir fast alle diese Aktivi-
taten kénnen Kl-Funktionen integriert werden, um
die Effizienz der Benutzer durch die Nutzung von
relevantem Kontext zu optimieren.

www.nintex.de



Identity Access Management (IAM) ist
die Verwaltung von Benutzern, Konten
und Berechtigungen in Systemen und
Anwendungen. Das Ziel ist, diese Be-
rechtigungen auf ein Minimum zu be-
schréinken und rechtzeitig zu entziehen,
sobald sie nicht mehr benétigt werden.
So kénnen Gefahren wie Privilege
Creep (User sammeln mit der Zeit zu
viele Berechtigungen an) und Lateral
Movement (Hacker bewegen sich an-
hand der Zugriffsrechte eines gekaper-
ten Benutzerkontos im System weiter)
verhindert werden. Allerdings: was ge-
nau ein solides IAM-Konzept beinhaltet
und wie es umzusetzen ist, bleibt Unter-
nehmen selbst Uberlassen.

Diese 5 IAM Best Practices bringen
Ordnung ins Chaos

#1

Im ersten Schritt muss festgestellt wer-
den, in welchen Bereichen das IAM-Sys-
tem zur Anwendung kommt: Welche
Personen und Gruppen sollen damit
verwaltet werden (Angestellte, externe
Mitarbeiter, Kunden) und welche Res-
sourcen (Apps, Cloud-Dienste, Daten-
banken, Netzwerke)2 Definieren Sie
Richtlinien, die fir bestimmte Personen,
Ressourcen und Gruppen gelten. Klassi-
fizieren Sie Informationen und Dateien

Scopes festelgen & Richtlinien
definieren

(,vertraulich”, ,streng vertraulich”, ,6f
fentlich”) und bestimmten Sie, wer auf
welche Dateien Zugriff haben darf und
wer nicht.
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5 BEST PRACTICES ZUR VERBESSERUNG

IHRER IT-SECURITY

#2 Role-based Access Control

Anstatt Usern jede Berechtigung
individuell zu erteilen, sollte die rollen-
basierte Zugriffskontrolle (engl. Role-
based Access Control, RBAC) zur An-
wendung kommen. Dabei werden Per-
sonen anhand von Attributen (Standort,
Abteilungszugehérigkeit, Position) un-
terschiedlichen Gruppen zugeordnet
und erhalten dann auf Grund dieser
Zugehérigkeiten  bestimmte Berechti-
gungen. Das spart nicht nur Zeit, son-
dern reduziert auch die Fehlerquote,
die bei der Einzelvergabe entsteht.

#3

legien (engl. Principle of Least Privile-

Least-Privilege-Prinzip
Das Prinzip der geringsten Privi-

ge, POLP) gibt vor, dass User nur auf

WAS GENAU EIN SOLIDES
IAM-KONZEPT BEINHALTET
UND WIE ES UMZUSETZEN
IST, BLEIBT UNTERNEHMEN
SELBST UBERLASSEN.

Helmut Semmelmayer, VP Revenue
Operations, www.tenfold-security.com

jene Informationen, Dateien und Ord-
nern Zugriff erhalten dirfen, die sie fur
ihre Arbeit benétigen, und das zu jeder
Zeit. Das heif3t, Berechtigungen miissen
sofort wieder entzogen werden, wenn
sie nicht mehr bendtigt werden (etwa
bei Abteilungswechsel oder wenn eine
Person aus dem Unternehmen ausschei-
det). Das verhindert nicht nur eine Uber-
berechtigung von Benutzern, sondern
reduziert auch die Gefahr von verwais-
ten Benutzerkonten, die ebenfalls ein
Sicherheitsrisiko darstellen.

#h

werden in regelmaBigen Abstdnden die

User Access Reviews
Bei einem User Access Review

Zugriffsrechte aller Benutzer iberpriift
und gegebenenfalls entfernt, um Privile-
ge Creep und verwaisten Benutzerkon-
ten vorzubeugen.

#3

umzusetzen und regelmédBige Access

Workflows automatisieren
Um das Least-Privilege-Prinzip

Reviews durchzufiihren, sowie zur Be-
rechtigungsvergabe mittels Rollen, mis-
sen IT-Administratoren einen beachtli-
chen Anteil ihrer wertvollen Zeit und
ihres Fachwissens aufwenden. Dabei
lassen sich Téatigkeiten wie Useranlage,
Berechtigungsvergabe, Passwort- und
Datenénderungen mit geeigneten IAM-
Tools einfach automatisieren. Das spart
nicht nur Zeit und Tickets, sondern redu-
ziert auch die Fehlerquote, die bei ma-
nueller Berechtigungsvergabe entsteht.

Helmut Semmelmayer

www.it-daily.net | Mai/Juni 2024
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Digitale Identitaten im Wandel

SICHERHEIT UND AUTONOMIE IN DER VERNETZTEN WELT

Im ersten Teil des Artikels (it security 3-4,
Seite 34 oder online) sind wir in die An-
sitze des Identitdtss und Zugriffsma-
nagements und deren Entwicklung hin
zu selbstbestimmten Identitéten einge-
stiegen. Mit diesem Ansatz verdndert
sich die Art und Weise, wie wir iiber die
digitalen Identitéten denken. Der End-
nutzer speichert hier die Verifiable Cre-
dentials (VCs) in einer Wallet-App. Im
Vergleich zu traditionellen Identitats-
und Zugriffsmanagementansédtzen er-
hélt der Nutzer also deutlich mehr Auto-
nomie. Gleichzeitig ergeben sich neue
Fragen hinsichtlich der Sicherheitsaspek-
te von selbstbestimmten Identitéten.
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— TEIL 2 VON 2 -

Sicherheit durch Kryptographie

Bei selbstbestimmten Identitdten ist es
essenziell, dass diese bestimmte Sicher-
heitseigenschaften aufweisen, um als
vertrauenswiirdig zu gelten. Ein wesent-
liches Merkmal ist die Signatur der aus-
stellenden Partei (Issuer). Diese stellt
sicher, dass die ausgestellten VCs hin-
sichtlich ihrer Integritét Gberprifbar sind
und Manipulationen zuverldssig er-
kannt werden kénnen. Das bedeutet,
dass weder der Nutzer noch andere
Parteien die Inhalte der VCs unbemerkt
andern kénnen.

]

o2

1

Dariiber hinaus trégt die Signatur zur
Authentizitét der VCs bei. Sie ermég-
licht es der priifenden Partei (Verifier),
sicherzustellen, dass die Credentials
tatséichlich vom angegeben Issuer aus-
gestellt wurden. Da in der Regel keine
direkte Kommunikation zwischen dem
Verifier und dem Issuer stattfindet, gibt
es fir die Glaubwirdigkeit der Signier-
schlissel verschiedene Mechanismen:
Diese kénnen beispielsweise in vertrau-
enswirdigen Listen wie der EU Trusted
List gefihrt oder dezentral in einer
Blockchain registriert werden. In allen
Fallen ist das Vertrauen in die VCs
stark abhéngig von der Governance




der jeweiligen Liste oder des Systems,
die die Schlissel verwalten.

Im Kontrast zu traditionellen Identitéts-
modellen, die auf einem Identity Provi-
der (IDP)
selbstbestimmte Identitéten durch ihre
langfristige Giltigkeit und universelle
Einsatzfahigkeit aus, da sie keine spe-
zifische Zielgruppe (Audience) adres-

basieren, zeichnen sich

sieren. Dies ermdglicht es, dieselben
Credentials fir verschiedene Dienste
und Zwecke zu verwenden. Allerdings
bringt das auch die Herausforderung
mit sich, dass einmal geteilte Daten
potenziell vielfach kopiert werden kén-
nen. Um zu gewdbhrleisten, dass die
Credentials ausschlieBlich der Inhaber
der Identitdt nutzen kann, wird beim
Vorzeigen der Credentials meist ein
Nachweis erstellt, der bestétigt, dass
sie kryptografisch an den Inhaber ge-
bunden sind. Diese sogenannten Veri-
fiable Presentations (VP) sind maf3ge-
bend fir die Sicherheit selbstbestimm-
ter Identitgten.

Die Erstellung des VPs erfolgt zumeist
durch eine zusétzliche Signatur der
VCs mit einem privaten Schlissel, des-
sen 6ffentlichen Gegenpart bereits die
ausgestellten VCs enthalten. Dieser
Prozess stellt sicher, dass der Inhaber
der VCs den VP unmittelbar an sich
bindet, was die Authentizitét und
die sichere Nutzung der VCs
zusétzlich unterstreicht. Dari-

ber hinaus haben VPs &hn-

liche Eigenschaften wie die
Identitétsdaten,

IDP nach erfolgreicher

die ein

Authentifizierung zu ei-
nem Dienstleister sendet:
Sie haben eine sehr kur-
ze Llaufzeit, gelten nur
fir eine bestimmte Au-
dience und beinhalten

weitere Attribute, um sich

vor unberechtigten Zugrif-
fen zu schitzen. Zudem nut-
zen sie Ende-zu-Ende verschlis-

selte Transportmedien wie HTTPS fir
die Datenibertragung.

Schliisselmanagement als

Best Practices

Die in selbstbestimmten Identitéten ver-
wendeten Schlissel lassen sich an spe-
zifische Gerdte binden, um das Sicher-
heitsniveau weiter zu erhéhen. Ein zen-
traler Bestandteil dabei ist das Key
Management, insbesondere im Kontext
von Cloud-Lésungen. Hierbei wird emp-
fohlen, die Schlijssel der Nutzer und
die der laufenden Systeme getrennt zu
halten (Key Isolation). Dies verhindert,
dass Unbefugte die Schlissel im Falle
eines Sicherheitsvorfalls kompromittie-
ren. Zu diesem Zweck kommen Kompo-
nenten wie Hardware Security Modules
(HSM) und Trusted Execution Environ-
ments (TEE) zum Einsatz. In diese siche-
ren Umgebungen werden die Daten zur
wahrend  die
Schlissel selbst in dieser geschitzten

Signatur  Gbermittelt,
Umgebung verbleiben, damit sie nie-
mand extrahieren kann.

Ein &hnliches Konzept mit Key Isolation
gilt auch fir die Nutzer: Die Erstellung
von VPs l&sst sich ausschlieBlich mit
dem eigenen Smartphone durchfihren.
Das bedeutet, dass kopierte oder ge-
stohlene VCs ohne das entsprechende
Gerdt nutzlos sind. Diese Gerdtebin-
dung trégt maBBgeblich dazu bei, die
Sicherheit und Integritét der VCs und
VPs zu gewdhrleisten und stellt einen
weiteren Schutzmechanismus gegen un-
befugten Zugriff und Missbrauch dar.

Zusitzlicher Schutz

Ein weiterer entscheidender Aspekt im
Kontext selbstbestimmter Identitéten ist
die Sicherheit der Wallets, die die VCs
speichern. Um zu gewdhrleisten, dass
nur der legitime Inhaber Zugriff auf die-
se Wallet-App hat, kommen Sicherheits-
mechanismen wie PIN-Codes und bio-
metrische Verfahren zum Einsatz. Diese
Sicherheitsfeatures sind von grundle-
gender Bedeutung, da sie eine zusétz
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liche Schutzschicht darstellen. Selbst
wenn ein Smartphone verloren geht
oder gestohlen wird, verhindern sie,
dass unbefugte Personen Zugriff auf die
in der Wallet gespeicherten VCs erhal-
ten. Die Verwendung von PINs oder
biometrischen Daten wie Fingerab-
druck- oder Gesichtserkennung schitzt
die Wallet-App und die darin enthalte-
nen sensiblen Informationen vor unbe-
rechtigtem Zugriff.

Ich habe mein

Passwort vergessen: Was nun?
Traditionelle Identitdtsmanagementsys-
teme bieten haufig die Méglichkeit, Au-
thentifizierungsdaten wie Benutzerna-
men per E-Mail zuzusenden und Pass-
worter zuriickzusetzen. Diese Funktion
erleichtert die Wiederherstellung des
Zugangs zu VCs, die IDPs speichern.
Das der
Identitéten sieht solche Funktionen in
der Regel nicht vor, da es keine zentra-
len IDPs gibt und die VCs jeweils lokal
in der Wallet-App gespeichert sind.
Das bedeutet, dass herkdmmliche Wie-
derherstellungsmethoden nicht funktio-

Konzept selbstbestimmten

nieren. Jedoch bieten die meisten Wal-
let-Apps eine Backup-Funktion an, die
es Nutzern erméglicht, VCs zu exportie-
ren und mittels Verschlisselung auf an-
deren Speichermedien wie Cloud-Ser-
vices oder lokalen Datentrdgern wie
Festplatten und USB-Sticks zu sichern.

Digitale
Identitdten in
Deutschland
und Europa

Digitale
Identitéten
(Teil 1 von 2)

www.it-daily.net | Marz/April 2024
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Es ist allerdings zu beachten, dass sich
VCs, die beispielsweise durch HSM an
ein spezifisches Gerét gebunden sind,
nicht einfach auf andere Geréte iber-
tragen lassen. Solche VCs muss der
Issurer dem Nutzer beim Verlust oder
der Migration auf ein neues Smart-
phone erneut ausstellen. Daher ist eine
sorgféltige Abwégung erforderlich,
welche VCs an ein Gerét gebunden
und welche exportierbar sein sollten.
Diese Entscheidung basiert auf dem
notwendigen Vertrauensniveau der je-
weiligen VC. Beispielsweise missen
staatliche elektronische Identitétsnach-
weise (elDs) an Gerdte gebunden wer-
den, um ein hohes Vertrauensniveau zu
gewdbhrleisten. Fir die VCs fir Anwen-
dungen mit geringeren Sicherheitsan-
forderungen,
oder Mitgliedschaftsnachweise, ist hin-
gegen auch eine exportierbare Gestal-

wie Campuszugdnge

tung moglich. Dies unterstreicht deut-
lich die Notwendigkeit, Sicherheit und
Nutzerfreundlichkeit,
Schutzbedarf des jeweiligen Anwen-
dungsfalls basiert, abzuwégen.

die auf dem

Umdenken erforderlich
Der Ubergang von traditionellen Identi-
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SELBSTBESTIMMTE
IDENTITATEN GEWIN-
NEN ZUNEHMEND

AN BEDEUTUNG UND
STEHEN AUF EINER
STUFE MIT TRADITIO-
NELLEN IDENTITATS-
UND ZUGRIFFSVERWAL-
TUNGSSYSTEMEN.

Hakan Yildiz,
IT Architekt, Accenture GmbH,
www.accenture.com

tdtsmanagementsystemen, die sich auf
zentrale IDPs stiitzen, hin zu selbstbe-
stimmten Identitétsmodellen markiert
einen bedeutenden Wandel in der Art
und Weise, wie wir Uber digitale Sicher-

‘o

heit und Datenschutz denken. Die Vor-
teile dieser neuen Modelle, einschlief}-
lich erhohter Kontrolle und Flexibilitét
fir die Nutzer, sind klar - ebenso wie
die Herausforderungen, insbesondere
in Bezug auf die Verwaltung der Cre-
dentials.

Die Sicherheit der digitalen Identitd-
ten, sei es in traditionellen Systemen
oder fiir selbstbestimmte ldentitdten,
beruht auf robusten Authentifizierungs-
mechanismen und vertrauenswiirdigen
Governance-Strukturen. Wéhrend tra-
ditionelle Systeme die Wiederherstel-
lung von Zugangsdaten durch standar-
disierte Prozesse wie Passwortriickset-
zungen ermdglichen, erfordern selbst-
bestimmte |dentitétsmodelle neuartige
Lésungen wie sichere Wallet-Apps und
durchdachte  Wiederherstellungsstra-
tegien.

Besonders in Europa ist der Ansatz von
selbstbestimmten Identitten sehr be-
liebt. Das liegt vor allem an den zahl-
reichen Mitgliedstaaten und dem Be-
streben, einen Authentifizierungs- und
Autorisierungsmechanismus zu etablie-
ren, der den Zugang zu Dienstleistern in
allen Mitgliedstaaten erméglicht. Der-
zeit gibt es mehrere Projekte, die dieses
Ziel verfolgen, einschlieBlich der Large
Scale Pilots fir digitale Identitdten. Da-
riber hinaus entspricht die Autonomie
fir Endnutzer auch den europdischen
Werten und dem Vorhaben, Abhéngig-
keiten von groBBen ausldndischen Tech-
nologieunternehmen zu verringern. Ein
weiterer Aspekt ist der Datenschutz:
Der dezentralisierte Ansatz erschwert
das Profiling von Nutzern deutlich. Aus
diesen Griinden gewinnen selbstbe-
stimmte Identitéten zunehmend an Be-
deutung und stehen auf einer Stufe mit
traditionellen Identitéts- und Zugriffsver-
waltungssystemen. Fir die Akzeptanz
der Nutzer ist jedoch ein prinzipielles
Umdenken mit Blick auf digitale Identi-
téten notwendig.

Hakan Yildiz



AM HAUFIGSTEN
VON L3/4 DDOS-ANGRIFFEN
BETROFFENE BRANCHEN

(1)
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Cloudflare hat im ersten Quartal 2024

0
22 /o mit automatisierten Abwehrmafinah-

restliche men bereits 4,5 Millionen DDoS-An-
75 i
0

Industrie griffe abgewehrt - eine Menge, die 32
Prozent aller DDoS-Angriffe entspricht,

Informationstechnologie

und Internet

Telekommunikation,
Ganming, Gliicksspiel und

Computersoftware

die im Jahr 2023 abgewehrt wurden.

HTTP-DDoS-Attacken stiegen um 93 Pro-
zent im Jahres- und 51 Prozent im Quar-
talsvergleich. DDoS-Angriffe auf der
Netzwerkebene(L3/4-DDoS-Angriffe)
stiegen um 28 Prozent gegeniber dem
Vorjahr und 5 Prozent gegeniiber dem
Vorquartal.

Insgesamt haben die Cloudflare-Sys-
teme im ersten Quartal 10,5 Billionen

12.-13. Juni 2824, Hotel Adlon Berlin - I
Security
Performance M
‘Management |

www public-it-security.de
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Distributed Denial of Services

BEDROHUNGSLANDSCHAFTEN IM ERSTEN QUARTAL 2024

HTTP-DDoS-Angriffe abgewehrt. AuBer-
dem bekdmpften ihre Systeme mehr als
59 Petabyte an DDoS-Angriffs-Traffic
allein auf Netzwerkschicht.

Unter diesen DDoS-Angriffen auf der
Netzwerkebene  iberschritten
die Rate von 1 Terabit pro Sekunde
und zwar fast wéchentlich. Der bisher
gréBte im Jahr 2024 abgewehrte An-
griff ging von einer Mirai-Variante des

viele

Botnetzes aus. Dieser Angriff erreichte
2 Tbit/s und richtete sich gegen einen
asiatischen Hosting-Provider.

www.cloudflare.com

PlIrs
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Data Security Posture
Management

AM ENDE GEHT ES IMMER UM DATEN

Daten sind im Fokus von Cyber-Kriminel-
len und sollten deshalb auch im Zent-
rum der IT-Sicherheit stehen. Diesem
Ansatz folgt das Konzept des Data Se-
curity Posture Management. Es zielt auf
einen effektiven Schutz sensibler Infor-
mationen, bringt die herkémmliche IT-
Security aber an ihre Grenzen.

Sie versuchen Schadsoftware einzu-
schleusen, knacken,
oder Mitarbeiter zu t&uschen: Cyber-

Passworter zu

Kriminelle wenden die unterschied-
lichsten Taktiken an und kombinieren
sie miteinander. Aber egal, welche Ein-
fallstore sie suchen und welche Wege
sie einschlagen - am Ende geht es ih-
nen meist um dasselbe, ndmlich an
sensible Unternehmensdaten zu gelan-
gen. Sie sind der Zweck ihrer kriminel-
len Aktivitaten.

Deshalb sollte der Schutz der Unterneh-
mensdaten auch im Mittelpunkt der IT-
Sicherheit stehen. Natirlich missen Ein-
fallstore geschlossen und die Wege
dorthin versperrt werden, aber Dreh-
und Angelpunkt sollten immer die Da-
ten selbst sein. Dieser Notwendigkeit
trégt das neuartige Konzept des Data
Security Posture Management (DSPM)
Rechnung. Es riickt die Daten ins Zent-
rum der IT-Security und fordert eine
ganzheitliche Absicherung Uber alle
Speicherorte und Kanéle hinweg. Da-
mit bietet es Unternehmen das Funda-
ment, um ihre sensiblen Informationen
effektiv vor internen und externen Be-
drohungen zu schitzen und die Einhal-
tung von Datenschutzvorschriften zu
gewdhrleisten.
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Finf Kernaufgaben
Um DSPM umzusetzen missen Unter-
nehmen sich finf Kernaufgaben widmen:

#1 Daten erkennen,

#l
#3
#h
#a

klassifizieren,
priorisieren,
schitzen und

monitoren.

Zweck der Datenerkennung, auch als
Data Discovery bezeichnet, ist es, erst
einmal herauszufinden, welche Daten
bei einem Unternehmen im Umlauf sind
und wo sie sich befinden. Logischerwei-
se kann nur geschitzt werden, was
auch bekannt ist. Wenn alle Daten er-
fasst sind, missen sie klassifiziert, also
in unterschiedliche Kategorien einge-
teilt werden. Darauf basierend kdnnen
Unternehmen dann einen angemesse-
nen Schutz fir jede Kategorie definie-
ren und dabei die sensibelsten Daten
mit Priorit&t schijtzen.

Zum konkreten Schutz der Daten kén-
nen Unternehmen Richtlinien aufsetzen,
die dafiir sorgen, dass sie nicht in einer
Art und Weise verwendet werden kén-
nen, die sie einem Risiko aussetzen. Das
kann beispielsweise bedeuten, dass
Daten einer bestimmten Kategorie nicht
in 6ffentliche Clouds hochgeladen, auf
USB-Sticks gezogen oder ausgedruckt
werden diirfen. Mit einem Monitoring

missen Unternehmen die Einhaltung
dieser Richtlinien schlieBlich kontinuier-
lich Gberwachen.

Komplexe Systemlandschaften und
heterogene IT-Sicherheit

Bei der Ausfihrung dieser Schritte sind
Unternehmen mit einigen Herausforde-
rungen konfrontiert. Eine davon sind die
inzwischen &uferst komplexen System-
landschaften. Unternehmensdaten be-
finden sich heute buchstgblich iberall
und bewegen sich durch Kandle wie
Internet, Cloud- und Unternehmensan-
wendungen, E-Mails und seit neuestem
auch verstérkt generativen Kl-Tools. Al-
le diese Daten zuverléssig aufzuspiiren
ist ohne technische Unterstitzung prak-
tisch unméglich. Dasselbe gilt fir die
Klassifizierung der Daten. lhre schiere
Menge und die Tatsache, dass sie per-
manent weiterverarbeitet werden und
auch sténdig neue Daten hinzukom-
men, machen die Klassifizierung zu ei-
ner echten Sisyphusarbeit, die von Men-
schen gar nicht mehr bewaltigt werden
kann.

Beim Schutz der Daten stellen die hete-
rogenen [T-Security-Landschaften eine
Herausforderung dar. Unternehmen ha-
ben in der Regel viele separate, nicht
integrierte Inselldsungen im Einsatz.
Das ist ineffizient, weil diese verschiede-
nen Lésungen alle ihre eigenen Ma-
nagementoberflachen mit individueller
Logik mitbringen. Sicherheitsteams mis-
sen deshalb mit viel Administrationsauf-
wand fir jede Lsung ein komplett eige-
nes Policy Management betreiben. Es
birgt auch Risiken, weil die Teams dabei



meist keine identischen Sicherheitsricht-
linien etablieren und durchsetzen kén-
ganzheitlicher
Schutz méglich ist. Dariiber hinaus k&n-

nen, wodurch kein
nen beim Zusammenspiel von Insellé-
sungen gefdhrliche Blind Spots und zu-
satzliche Angriffsvektoren entstehen.

Ganzheitliche
Data-Security-Lésungen

Mit herkdmmlichen IT-Sicherheits-Tools
kénnen Unternehmen kein effektives
Data Security Posture Management um-
setzen. Dafir sind die erforderlichen
Aufgaben zu umfassend und zu kom-
plex. Unternehmen benétigen moderne
Data-Security-Lésungen, die Automatis-
men ermdglichen und einen hohen Inte-
grationsgrad aufweisen.

Solche Lésungen nutzen beispielsweise
fortschrittliche  Kiinstliche
und Machine Llearning fir die Erken-

Intelligenz

nung und Klassifizierung von Daten. Sie
scannen sémtliche Systeme wie Fileser-
ver, Cloudspeicher, Notebooks und
Desktop PCs und klassifizieren die ge-
fundenen Daten mithilfe selbstlernender
Kl-Modelle. Sie kénnen Beispiele von
Unternehmen fiir schitzenswerte Daten

analysieren und finden dann selbststén-
dig &hnliche Daten in der gesamten
Systemlandschaft. Den Security-Teams
entsteht dadurch kein nennenswerter
Zusatzaufwand.

Moderne Data-Security-Ldsungen ver-
einen unterschiedliche Security-Techno-
logien, wie zum Beispiel Data Loss Pre-
vention (DLP), Cloud Access Security
Broker (CASB), Secure Web Gateway
(SWG) und Zero Trust Network Access
(ZTNA). Dies erméglicht die Durchset-
zung von Sicherheitsrichtlinien iber die
komplette System-Landschaft hinweg.

Nicht zuletzt zeichnen sich solche L&-
sungen durch Risiko-adaptive Ansétze
aus, die dem Zero-Trust-Gedanken fol-
gen. Sie geben jedem Mitarbeiter Zu-
gang zu den Daten, die ihm anvertraut
sind, analysieren riskantes Verhalten
und reagieren darauf mit MaBnahmen,
die dem konkreten Kontext angemessen
sind. Der Versand bestimmter Daten bei-
spielsweise per E-Mail wird nicht auto-
matisch unterbunden, sondern abhdn-
gig vom jeweiligen errechneten Risiko-
wert des Nutzers erlaubt oder blockiert.
Der Versand wird nur dann blockiert,

OSTURE MANAGEMENT
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DATA SECURITY POSTURE
MANAGEMENT RUCKT
DIE DATEN INS ZENT-
RUM DER IT-SECURITY
UND FORDERT EINE
GANZHEITLICHE ABSI-
CHERUNG UBER ALLE
SPEICHERORTE UND
KANALE HINWEG.

Fabian Gléser,
Team Leader Sales Engineering DACH,
Forcepoint, www.forcepoint.com

wenn sich aus dem Gesamtbild ein er-
hohtes Risiko ergibt. Auf diese Weise
verhindert das System den Abfluss von
Daten, ohne die Produktivitat der Mit-
arbeiter unnétig einzuschrénken.

Fabian Gléser

Discover

Classify

Prioritize

Data Security Posture Management erfordert die Erkennung,
Klassifizierung, Priorisierung, den Schutz und die Uberwachung von Daten.

Monitor

Quelle: Forcepoint
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Souveranitat
der Informationstechnologien

ANTIZIPATION, UBERWACHUNG UND INNOVATION

Der Verteidigungs- und Sicherheitssek-
tor hat in vielerlei Hinsicht besondere
Anliegen. Doch selbst unter Beriicksich-
tigung der Besonderheiten (Vorschrif-
ten, Kontakte, die Lénge der Entschei-
dungszyklen) bei der Entwicklung von
Cybersicherheitsangeboten unterschei-
den sich die Herausforderungen und
Probleme, mit denen der Bereich kon-
frontiert ist, nicht so sehr von denen
zahlreicher ziviler Branchen.

Der standige Wandel der
Cybersicherheit

Ein gutes Beispiel ist der Vergleich zwi-
schen der zivilen und militérischen Luft-
fahrt, die in dasselbe Spektrum fallen.
Die Verteidigungs- und die nationale
Sicherheitsindustrie haben sehr langfris-
tige Programme und unterliegen &u-
Berst strengen Anforderungen an die
betrieblichen Sicherheitsbedingungen.
Waéhrend der Laufzeit eines Programms
werden sukzessiv neue Entwicklungen
in den Bereichen Konnektivitdat, multime-
dialer Austausch von Informationen mit
dem Boden und Telekommunikation im-
plementiert, die alle ein hdheres Maf3
an Cybersicherheit erfordern. Gleiches
gilt fir die zivile Luftfahrt, bei der die
Lebenszyklen der Flugzeuge &hnlich
und regelméBige Upgrades der Aus-
stattung erforderlich sind (Cockpit, Ka-
bine, Konnektivitét).

Demnach fihrt die Lebensdauer solcher
Programme zu einer technologischen
Licke zwischen dem Beginn der Flug-
zeugproduktion und dessen Nutzung.
Vor 30 Jahren beispielsweise wurde der
Aspekt der Kybernetik bei der Entwick-

Mai/Juni 2024 | www.it-daily.net

lung von Flugzeugen nicht bericksich-
tigt, da die Verbindung zum Boden nur
minimal war. Heute ist jedes Flugzeug
- ob zivil oder militérisch - ein Techno-
logiekonzentrat aus einer ganzen Reihe
von digitalisierten, gestitzten und ver-
netzten Prozessen. Der hypervernetzte
Charakter des Luftfahrtsektors geht mit
einer Zunahme des Cyberrisikos Hand
in Hand. Das Hinzufiigen eines zusdtz-
lichen Anschlusses zu einem Gerét ist
vergleichbar mit dem Hinzufiigen einer
weiteren Haustir: Es erhdht das Risiko
des Eindringens.

Um ein weiteres Beispiel zu nennen: Zu-
sétzlich Gewdhrleistung
Grundkonnektivitét werden auch die Be-

zur einer

DIE NEUEN VORSCHRIFTEN
UND RICHTLINIEN TRAGEN
AKTIV ZUM SCHUTZ
GEGEN DIE RISIKEN VON
GEOPOLITISCHEN, INDU-
STRIELLEN ODER KOMMER-
ZIELLEN ANGRIFFEN UND
SPIONAGE BEI.

Uwe Gries, Country Manager DACH,
Stormshield, www.stormshield.com

reiche Verteidigung und nationale Si-
cherheit zunehmend interoperabel. Das
ist das Ziel des deutschen BOS-Digital-
funknetzes (BOS = Behérden und Orgo-
nisationen mit Sicherheitsaufgaben) mit
aktuell 5.000 Basisstationen, die bereits
99,2 Prozent der Fléche Deutschlands
abdecken. Dieses Netz ist das Rickgrat
der operativen Kommunikation im Si-
cherheits: und Katastrophenschutzbe-
reich und verbindet die Akteure der ver-
schiedenen Dienste miteinander.

Bei diesem industriellen Grof3projekt
mit seinen &uBBerst kritischen Kommuni-
kationsvorgéngen wurden Cyberrisiken
natirlich von Anfang an beriicksichtigt.
Dadurch sollen Stérungen, Denial-of-
Service-Vorfdlle oder sogar das Aus-
spdhen des Netzes wdhrend sensibler
Vorgdnge vermieden und so die Verfig-
barkeit, Integritét sowie Vertraulichkeit
der Daten gewdhrleistet werden.

Strategien fiir die Zukunft

Zu den Herausforderungen der Cyber-
sicherheit, die sich aus der Innovation
ergeben, zdhlen zudem die noch weit-
gehend Aspekte der

Quanteninformatik. Die Auswirkungen

unbekannten

eines Quanten-Cyberangriffs sind ange-
sichts der potenziell beispiellosen Re-
chenleistung, die diese Superpositions-
technologie bietet, noch ungewiss. Ob-
wohl einige glauben, dass solche Risi-
ken erst in Jahrzehnten Realitdt werden,
missen wir unbedingt jetzt damit begin-
nen, uns darauf vorzubereiten. Genau
deshalb beriicksichtigen Branchenspe-
zialisten diese Risiken bereits heute in
ihren Strategien.



All diese technologischen Entwicklun-
gen machen deutlich, wie wichtig die
Cybersicherheit der Systeme ist. Ange-
sichts der steigenden Komplexitét und
der wachsenden Bedrohung wird sie
zunehmend zu einer groflen Herausfor-
derung und einer zentralen betriebli-
chen Notwendigkeit statt nur zu einer
Belastung, wie sie Hersteller in diesem
Sektor traditionell wahrnehmen.

Goldene Regel fiir Verteidigung
und Sicherheit

In einem sich schnell verdndernden
technologischen Umfeld gelten fir Her-
steller, die im Verteidigungs- und Sicher-
heitsumfeld ein HochstmaB3 an Schutz
gewdhrleisten wollen, die drei folgen-
den goldenen Regeln.
Cyberrisiken durch eine

schrittweise Verbesserung des Sicher-

Erstens:

heitsniveaus aller Netz- und Kommuni-
kationsinfrastrukturen sowie sdmtlicher
IT-Ausristungen am Boden und an
Bord von Fahr- oder Flugzeugen aller
Art vorbeugen.

Zweitens: Eine standige Uberwachung
der Entwicklung von Bedrohungen und
der auf dem Markt verfigbaren Lésun-
gen fir ihre Bekdmpfung. Hier spielt die
technologische und industrielle Aufklé-
rung, die von vielen Regierungen héufig
fir wirtschaftliche Zwecke eingesetzt
wird, eine wichtige Rolle.

Und schlieBlich: Innovation im Bereich
der Cybersicherheit. Glicklicherweise
gibt es in Europa viele lokale Spitzen-
technologie-Unternehmen, die Gber das
notwendige Fachwissen verfiigen und
neben der staatlichen Finanzierung ei-
ne Rolle bei der Férderung der Innova-
tion spielen.

Cybersicherheit mit der Unterstit-
zung der &ffentlichen Hand
Wéhrend die Verteidigungs- und Sicher-
heitsexperten dieses Dreiergespann von

MaBnahmen  (Antizipieren, Uberwa-

chen, Innovieren) anwenden, regulieren
die Behdrden die Cybersicherheit, um
sie zu einer unabdingbaren Vorausset-
zung zu machen. Die durch neue Vor-
schriften wie den neuen IPSec-DR-Refe-
renzrahmen und die NIS2-Richtlinie
auferlegten Pflichten sind keine blofBe
Checkliste: Sie tragen aktiv zum Schutz
gegen die Risiken von geopolitischen,
industriellen oder kommerziellen Angrif-
fen und Spionage bei.

Die Vorschriften werden weiterentwi-
ckelt, um unsere gesamte Wirtschaft auf
neue Risiken vorzubereiten, die durch
unsere mittlerweile hypervernetzten
Umgebungen entstehen. Letztendlich
ist das gemeinsame Ziel: die Souverdni-
téit unserer Informationstechnologien zu
gewdhrleisten und einen einwandfreien
Schutz unserer Infrastrukturen zu garan-
tieren, um Giter und Menschen zu
schiitzen, die unser Land ausmachen.
Im Militérumfeld ist dies auch das Ziel
des neuen Operationsplans Deutsch-
land (OPLAN DEU).
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In dieser Hinsicht stehen die Verteidi-
gungs- und die Sicherheitsindustrie an
vorderster Front, da sie eine entschei-
dende Rolle bei der Aufrechterhaltung
der &ffentlichen Ordnung und der na-
tionalen Sicherheit spielen. Wenn die
nationale Sicherheit und die Verteidi-
gung ins Visier genommen werden,
stehen das reibungslose Funktionieren
des Staatsapparats und letztlich unse-
rer Volkswirtschaften auf dem Spiel.
Durch die Implementierung von Cyber-
security in den Ldsungen fir das Si-
cherheits- und Verteidigungssystem
und - was noch wichtiger ist - durch
eine europdische (souverdne) Form
der Cybersicherheit werden wir in der
Lage sein, Bedrohungen zu antizipie-
ren und zu innovieren. So wird ein
technologischer Vorsprung vor aufstre-
benden Bedrohungsakteuren bewahrt,
die in einer Cyberumgebung mit zahl-
reichen Angriffspunkten GuBerst aktiv
und méglicherweise sogar kriegerisch
tétig sind.

Uwe Gries
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IT SECURITY MANAGEN

DIE BASIS FUR IHREN ERFOLG

iT-Sicherheit ist weit mehr als nur der Einsatz technischer Sicherheitsmaf3-
nahmen wie Firewalls oder Virenschutz. Eine bestdndige und wirtschaftli-
che Sicherheit fir lhre IT erreichen Sie nur, wenn Sie die IT-Risiken kontinu-
ierlich managen und die IT-Sicherheit ganzheitlich betrachten, wozu neben
der physischen und technischen Situation auch die Einbeziehung von per-
sonellen und organisatorischen Faktoren gehéren.

Dieses Praxishandbuch geht nicht nur auf die Methodik des IT Security
Managements ein, so wie dies viele andere Biicher iiber das Thema tun,
sondern widmet sich vor allem den Dingen dahinter, zum Beispiel unter-
nehmenspolitischen Einflissen, organisatorischen Fragestellungen oder tak-
tischen Uberlegungen. Damit beschéftigt es sich mit den Managementas-
pekten, mit denen Sie in der Verantwortung fir das IT Security Management
in lhrer taglichen Arbeit konfrontiert werden und geht auf die Aspekte ein,
die Sie beriicksichtigen missen, um in lhrer Tétigkeit erfolgreich zu sein.

Aus dem Inhalt:
o Stellenwert der Informationssi-

~ cherheit
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