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Transformation
Roadbook

Sie haben eine Transfoemation war der Brust, haben
hereics angefangen oder stecken mrlle e FinT DHased
LisitTachsm i5r Tl Sle! Wir habsen esnige Tigps, Tricks
urid [rfakrungivwe e aus fasy 1.0 Transiormatianemn
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Der Ratgeber fur lhre
SAP S/4 HANA Transformation

Sie haben eine IT-Transformation vor der Brust oder stecken bereits mittendrin?
Dann hilft lhnen sicher unser kostenloses Transformation Roadbook. Darin
haben wir Tipps, Tricks und Erfahrungswerte aus Uuber 1.000 Transformationen.

Das Transformation Roadbook fiihrt Sie in 10 Schritten durch eine erfolgreiche IT-

Transformation (z. B. Migration auf SAP S/4HANA). Angefangen bei der Vorbereitung,

iiber das Projektmanagement, die Beriicksichtigung vieler Compliance Aspekte, bis hin

zur Qualiditspriifung. Auf'iiber 6o Seiten finden Sie Unterstiitzung zu allen Bereichen

einer erfolgreichen Modernisierung Threr IT-Systeme. Nutzen Sie die reichhaltige

Erfahrung internationaler Transformationsexperten! Jetzt downloadent!
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LIEBE LESERINNEN UND LESER,

Wer dachte, die IT macht alles einfacher, der irrt. Sténdig steigt die Ge-
schwindigkeit, mit der sich alles um uns herum veréndert. Egal ob Meto-
verse, Kryptowdhrungen, Quantencomputing, Cyberbedrohungen, stets
missen wir bei Innovationen auch die Risiken im Blick haben.

Rund 15 Jahre ist es her, dass wir uns beim Smartphone an die Touch-
funktion gewdhnt haben, doch bei Desktop und Notebook? Fehlanzei-
ge! Nun endlich folgt der néchste Quantensprung.

AMERIA hat jetzt ein Weltneuheit angekiindigt. Ein neues Device, dass
die Art und Weise revolutionieren wird, wie wir mit Computern, Tablets
und anderen digitalen Gerdten umgehen: MAVERICK Al, das weltweit
erste Al-Device, die virtuelle Welt ohne VR-Brille, beriihrungslose Interak-
tion mit Bildschirmen und Kinstliche Intelligenz zusammenbringt - und
das alles auf der kleinen Fléche eines Notebooks. Vielleicht gehéren
Maus und Tastatur bald der Vergangenheit an? Das Video dazu finden
Sie auf itdaily.net.

Und bei uns2 Wir feiern mit dieser Ausgabe 30 Jahre it management,
ruhen uns darauf aber sicher nicht aus. Wir haben neue Tools fir unser
Onlineportal www.it-daily.net eingefihrt, die unsere Sicht-

barkeit und die Performance erhdhen. Unser neuer
téglicher Newsletter wird hervorragend ange-

nommen und eine neue Suchfunktion ver-

bessert die User Experience unserer

Homepage.

Es bleibt spannend!

Al A 1Y v

Ulrich Parthier

Publisher it management & it security

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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INNOVATIONEN NONSTOP

Gartner hat 2023 einen neuen Magic Quadranten fiir Primérspei-
cher verdffentlicht. Anwender von Primérspeicherlésungen setzen
demnach auf verbrauchsbasierte Infrastruktur-Services fir hybride,
multidoméne und unternehmenskritische Anwendungen sowie auf
die Anpassung der Kosten an Geschéftsanforderungen. I&O-Fijh-
rungskréfte sollten die Zeit nutzen, um Abléufe zu automatisieren,
Komplexitét und Abwanderung zu reduzieren und den IT-Betrieb zu
transformieren.

Der Hauptzweck eines Primdrspeicherprodukts ist die Unterstitzung
von Workloads mit strukturierten Daten, die auf Antwortzeiten und
IO/s angewiesen sind. Dariiber hinaus wird die Primérspeicher-
funktionalitdt mit einer zentralisierten Steuerungsebene fir
automatisiertes Infrastrukturmanagement, Datendienste
und Datenbewegungen sowie fiir Storage-as-a-Service-
Angebote fir hybride Infrastrukturplattformen integriert
und unterstitzt deren unabhdngige Nutzung.

Aus dem Inhalt:
» Composable Storage
» Sekundardaten - ein Informationsdesaster
» Hybrid Storage
» Rein in den Container?
» Anforderungen moderner Data
Warehouses
® > Enterprise-SSDs
> 22-TByte-HDDs

“

Mérz/April 2024 | www.it-daily.net

| RE M O
| RN DN cowTaens

Emanagement eBook

[

T
SO R A S

Das eBook umfasst
44 Seiten und steht
zum kostenlosen
Download bereit

(=]




Profitiere
vom drahtlc

VoIP!

Dynamische U
flexible Arb
Basiss

und




8 | TRENDS

IT-SICHERHEIT = CHEFSACHE?

NIS2 ERHOHT DEN DRUCK

Sollte IT-Sicherheit Chefsache sein? Defi-
nitivl Durch die zunehmende Digitalisie-
rung von Arbeits- und Produktionsprozes-
sen in Unternehmen ist Cybersecurity
langst kein Nebenschauplatz mehr und
sollte héchste Prioritét bei der Firmenlei-
tung haben. Cyberattacken sind sehr teu-
er und nehmen schnell existenzbedrohen-
de Zige an. Laut der représentativen
Studie ,Cybersicherheit in Zahlen” von
G DATA, Statista und brand eins iiber-
tréigt die Geschéftsfihrung die Verantwor-
tung fir Sicherheitsvorkehrungen gegen
Cyberangriffe aber am héufigsten auf die
IT-Abteilung. Nur bei einem Viertel der
deutschen Firmen sieht die Unternehmens-
fihrung die Notwendigkeit, die Imple-
mentierung und Aufrechterhaltung von

SchutzmaBBnahmen selbst zu verantwor-
ten. Spdtestens mit NIS2 erhoht sich der
Druck auf viele Vorstéinde und sie werden
gesetzlich in die Pflicht genommen, das
Thema IT-Sicherheit ernst zu nehmen. Bei
Nichteinhaltung kénnen sie auch persén-
lich haftbar gemacht werden.

IT-Sicherheit hat Prioritat

Je gréBer ein Unternehmen ist, desto sel-
tener liegt die Verantwortung bei der
obersten Firmenleitung. Nur bei einem
von zehn Unternehmen mit 1.000 oder
mehr Mitarbeitenden ist die Geschdftslei-
tung fir die IT-Sicherheit verantwortlich.
Das ist in Hinblick auf NIS2 fatal. Und
die Zeit drangt. Uberraschend ist aber:
Bei 40 Prozent der kleinen Unternehmen

mit unter 50 Mitarbeitenden liegt die Ver-
antwortung fir IT-Sicherheit bereits bei
der Geschéftsfihrung oder dem Vor-
stand. Trotzdem besteht auch bei kleinen
Nachholbedarf,
denn bei drei von fiinf kleinen Firmen ist
IT-Sicherheit noch keine Chefsache. Es ist
dringend erforderlich, dies nachzuholen,

Unternehmen akuter

denn die Chefetage spielt eine Schlissel-
rolle bei der Etablierung einer Sicher-
heitskultur im Unternehmen.

www.gdata.de

MEHR
WERT

Cybersicherheit in Zahlen

WER IST IN THREM UNTERNEHMEN FUR IT-SICHERHEIT VERANTWORTLICH? (1:gecom;
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Elektronische
Rechnungsstellung

DEUTSCHE KMU BESSER ALS IHR RUF

Deutsche KMU haben den Mehrwert digi-
taler Technologien fir ihr Unternehmen
erkannt und sehen sich auf einem guten
Weg. Gerade in wirtschaftlich schwieri-
gen Zeiten mit starkem Druck auf Gewinn-
margen und notwendiger Steigerung der
Effizienz messen sie der Digitalisierung ei-
nen hohen Stellenwert bei. Das ist ein Er-
gebnis der Studie ,Empowering SMEs in
The Digital Decade: the 600 billion EUR
opportunity” im Auftrag von Sage. 72 Pro-
zent der befragten deutschen KMU be-
zeichnen den Stellenwert digitaler Techno-
logien fir die Griindung ihres Unterneh-
mens als ,wichtig”. 85 Prozent messen
digitalen Technologien einen hohen Stel-
lenwert fir den Erfolg ihres Unternehmens
bei und 89 Prozent fir das Unternehmens-
wachstum. Sogar 90 Prozent schreiben
ihnen eine wichtige Rolle fir die Resilienz
ihres Unternehmens zu.

Der Mittelstand holt auf

,Nicht selten wird gerade deutschen KMU
vorgehalten, ihnen fehle das Versténdnis
fir die Bedeutung digitaler Technologien,
verbunden mit dem Vorwurf, deshalb hink-
ten sie bei der Digitalisierung im internatio-
nalen Vergleich hinterher”, kommentiert

Christoph Stoica, Managing Director
CEU von Sage. ,Unsere Studie belegt
das Gegenteil. Wir sehen das ibrigens
auch an der Nachfrage nach unseren Pro-
dukten: Der deutsche Mittelstand holt bei
der Digitalisierung méchtig auf. Auch dar-
um ist es wiinschenswert, dass von staatli-
cher Seite mehr Unterstitzung fir KMU
kommt, damit diese ihre Digitalisierungs-
ziele auch erreichen kénnen. Zu den er-
forderlichen MafBnahmen zéhlen finanzi-
elle Anreize, umfassende Schulungen und
passende digitale Werkzeuge, die KMU
in die Lage versetzen, ihre digitale Trans-
formation erfolgreich zu bewiltigen.”

Ein Buch mit sieben Siegeln
Deutsche KMU verorten den Mehrwert
digitaler Technologien fir ihr Unterneh-

TRENDS | ©

WELCHEN MEHRWERT HABEN
DIGITALE TECHNOLOGIEN
FUR IHR UNTERNEHMEN?

@D 51%

Zeitersparnis und
Steigerung der Effizienz

38 %

Verkauf von mehr Produkten
und Dienstleistungen

37 %

Kosteneinsparungen

16%

Zugang zu Finanzierungen

J

men in verschiedenen Bereichen, zum
Beispiel bei Zeitersparnissen oder Kos-
teneinsparungen. Der Beitrag digitaler
Technologien fir den Zugang zu Finan-
zierungen landet hingegen mit 16 Pro-
zent abgeschlagen auf dem letzten
Platz.

Letzterer Befund spiegelt sich auch in
der Einstellung der KMU zur elektroni-
schen Rechnungstellung wider. Fir 16
Prozent ist das Konzept der elektroni-
schen Rechnungstellung ein Buch mit
sieben Siegeln und 37 Prozent verfiigen
iber einige Kenntnisse von E-Invoicing,
sehen hier aber weiteren Informations-
bedarf. Nur 28 Prozent der KMU fihlen
sich vollstandig auf die verpflichtete
elektronische Rechnungstellung vorbe-
reitet. Dieser Befund dirfte darin be-
grindet sein, dass viele KMU die Vor-
ziige des E-Invoicing unterschatzen. Nur
16 Prozent erwarten, dass die elektroni-
sche Rechnungstellung die Anzahl der
Betrugsfélle in ihrer Branche signifikant
reduzieren kann. Lediglich 29 Prozent
gehen davon aus, dass E-Invoicing ihren
Cashflow signifikant verbessern kann.

www.sage.com

www.it-daily.net | Méarz/April 2024
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wiederaufbereitet Gerdte
im Einsatz
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darin einen wichtigen Beitrag zum
Klima- und Umweltschutz

24
i

DIE NACHFRAGE STEIGT

Ob Smartphones, Monitore oder Laptops
- fiir eine zunehmende Zahl an Unterneh-
men in Deutschland muss es bei elektroni-
schen und digitalen Geréten nicht immer
Neuware sein.

Schon 15 Prozent haben gebrauchte,
aber professionell wiederaufbereitete [T
im Einsatz: 5 Prozent bereits in vielen Be-
reichen des Unternehmens, 10 Prozent in
Einzelféllen. Weitere 15 Prozent der Un-
ternehmen ziehen den Einsatz von Refur-
bished-IT in Erwdgung (2022: 13 Pro-
zent). Das ist das Ergebnis einer reprasen-
tativen Befragung unter mehr als 500

WANN V/URDEN SIE REFURBISHED-IT NUTZEN?

Unternehmen in Deutschland ab 20 Be-
schéftigten, die im Auftrag des Bitkom
durchgefihrt wurde.

2022 hatten gerade einmal vier Prozent
der Unternehmen angegeben, lediglich
in Einzelféllen Refurbished-IT zu nutzen.
,Wir miissen in Deutschland und Europa
weniger Elektroschrott erzeugen. Dabei
hilft, IT-Gerdte lénger zu nutzen. Mit Re-
furbished-IT kénnen Unternehmen ihre
Umweltbilanz verbessern und sparen da-
bei gleichzeitig Geld”, sagt Bitkom-
Hauptgeschaftsfihrer Dr. Bernhard Roh-
leder.

wenn es mehr wenn die CO,-
steverrechtliche Einsparungen im
Vorteile hétte Nachhaltigkeitsbe-

richt ausgewiesen
werden kénnten

Maérz/April 2024 | www.it-daily.net

ausreichend
lange Versorgung
mit Updates

lange Garantie
oder Gewdéhr-
leistung als
Voraussetzung

-~
*
#‘

197,

Refurbished-IT kiinftig

benutzen

Fir Unternehmen, die bislang noch keine
Refurbished-IT nutzen, bedarf es in den
meisten Féllen gréBerer Anreize: 61 Pro-
zent wiirden entsprechende Geréte nut-
zen, wenn es mehr steuerliche oder finan-
zielle Vorteile hétte. 30 Prozent wiirden
die dadurch erzielten CO.-Einsparungen
gern in ihren Nachhaltigkeitsberichten
ausweisen kénnen. Fir eine Mehrheit von
75 Prozent wdre aber eine lange Ge-
wadhrleistung beziehungsweise Garantie
Voraussetzung fir die Nutzung von Refur-
bished-IT, bei 61
chend lange Versorgung mit Updates.
,Seit Einfihrung der Updatepflicht im
Jahr 2022 werden viele digitale Produkte
und Dienste lénger als zuvor und regel-
mafBig mit Updates versorgt”, stellt Roh-
leder klar. ,Und einige Héandler fir Refur-
bished-IT gehen mit ihren Garantie- und
Gewdbhrleistungszusagen sogar iber die

Prozent eine ausrei-

gesetzlichen Fristen von Neuprodukten
hinaus.”

Insgesamt stimmen 75 Prozent
aller Unternehmen der Aussage
zu, die Nutzung von Refurbished-
IT leiste einen wichtigen Beitrag,
um Ressourcen und Rohstoffe zu
sparen. 61 Prozent meinen, es sollten
moglichst viele Unternehmen den Ein-
satz solcher Gerdte zumindest prifen.
56 Prozent halten die Nutzung von Re-
furbished-IT fir ein wichtiges Zukunfts-
thema.

www.bitkom.org



Kinstliche Intelligenz kann in Bereichen
wie der Klimaforschung einen positiven
Beitrag leisten, jedoch hinterlasst die
Technologie selbst einen erheblichen
CO,-Abdruck, so Patrick Gilroy, Referent
Kinstliche Intelligenz und Bildung beim
TUV-Verband.

Insbesondere das Training von K-

TRENDS | 11

Kiinstliche Intelligenz

ENERGIEBEDARF WACHST RASANT

keine Angaben zum Energieverbrauch
ihrer KI-Systeme veréffentlichen. ,Fir die
zukiinftige Ermittlung des Energiever-
brauchs einer KI nach einheitlichen Stan-
dards missen Messmethoden entwickelt
werden”, sagt Gilroy. ,Dariber hinaus
sollten die Anbieter der grofien Basismo-
delle verpflichtet werden, den Energie-

verbrauch ihrer Kl-Systeme transparent
zu machen.”

Rechtliche Vorgaben notwendig
Entsprechende rechtliche Vorgaben sind
im kirzlich verabschiedeten européischen
Al Act teilweise verankert. So sollen Im
Rahmen der laufenden Normungsarbei-
ten auch Klspezifische Standards

Modellen mit grof3en Datenmengen
sowie die fortlaufende Nutzung ver-
brauche betrdchtliche Mengen an
Energieressourcen. Wissenschaftler
schatzen, der
brauch von Kinstlicher Intelligenz
bis zum Jahr 2027 auf 85 bis 134
Terawattstunden (TWh) ansteigen

dass Energiever-

kénnte, was etwa dem heutigen
Stromverbrauch der Niederlande
entsprechen wiirde.

Allerdings sind diese Berechnun-
gen unsicher, da bis dato insbeson-
dere die Entwickler grofier Sprach-
modelle (,Large Llanguage Mo-
dels”) wie Open Al / Microsoft mit
ChatGPT oder Google mit Bard

WELCHE AUSWIRKUNGEN WIRD
KUNSTLICHE INTELLIGENZ (KI) AUF
DEN ENERGIEBEDARF HABEN?

weif3 nicht

h
I

negative
Auswirkungen
auf den Energiebedarf

36

geringer
Einfluss bis
gar nicht vorhanden

=, fir den Ressourcenverbrauch entwi-
ckelt werden. Wirksam werden die
Regelungen mit Inkrafttreten der
Verordnung aber erst im Jahr 2026.
,Der Al Act setzt nicht nur bei der
Sicherheit, sondern auch beim The-
ma Nachhaltigkeit MaBstébe”,
sagt Gilroy. Jetzt komme es darauf
an, wie die Ressourceneffizienz von
Kl'in der Praxis gemessen wird und
auf dieser Basis verbessert werden
kann. Forschungseinrichtungen so-
wie Priif- und Normungseinrichtun-
gen kdnnten hier wichtige Beitréige
leisten.

www.tuev-verband.de
(Quelle: Grundlage der Angaben ist eine reprasentative

bundesweite Befragung des Marktforschungsunternehmens
Ipsos GmbH im Auftrag des TUV-Verbands.02-2024)
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Energieefhizienzgesetz fiir
Rechenzentren

AUFHOLEN, NICHT BREMSEN

Anna Klaft, Vice President Solution Sales
IT bei Rittal und Vorsitzende der German
Datacenter Association, im
iber Entwicklungen bei der [T-Infrastruk-
tur, die Hirden des Energieeffizienzgeset-

Interview

zes und Standardisierung als Tempoma-
cher.

it management: Nachdem lange
. vor allem von Cloud und ihren An-
wendungen die Rede war, rijckt jetzt auch
die physische Infrastruktur wieder mehr in
die Aufmerksamkeit. Wo sehen Sie die
Grinde?

Anna Klaft: In der Sache war die Rele-
vanz nie klein. Denn jede Cloud und das
gesamte Internet ,wohnt” irgendwo auf
der Welt in einem Rechenzentrum - auch
wenn die Nutzer gar nicht darijber nach-
denken. Es gibt aber gute Grinde, war-
um die Rechenzentren jetzt noch stérker
ins allgemeine Interesse riicken - einer-
seits als hochrelevante Infrastruktur und
andererseits, weil der dafir nétige Strom-
verbrauch gemanagt werden muss.

Klar ist: Sie missen dringend weiter aus-
gebaut werden, denn Rechenzentren sind
das Rickgrat der digitalen Transformati-
on. Ob Energiewende mit Smart Grids
oder sémtliche Kritische Infrastruktur fur
das 6ffentliche Leben und fast alle Pro-
zesse in den Unternehmen - das alles
wird erst durch leistungsfahige [T-Infra-
struktur méglich. Durch neve Anwendun-
gen wie generative kiinstliche Intelligenz
(GenAl) steigt der Bedarf an Rechenleis-
tung und Strom jetzt geradezu dramao-
tisch.

? it management: Was heifit das fir
. die Rechenzentrums-Betreiber?

Maérz/April 2024 | www.it-daily.net

Anna Klaft: Wir missen die Infrastruktur
schnellstens skalieren. Die Analysten von
Omdia gehen davon aus, dass sich der
Bedarf in den néchsten finf Jahren ver-
zehnfacht. Sie prognostizieren CAPEX-
Ausgaben von 30 Milliarden Dollar al-
lein fir GenAl. Mit der immensen Rechen-
leistung und ihrem Strombedarf erhélt
auch Energieeffizienz eine Bedeutung auf
ganz anderen Level - und zwar fir alle,
nicht nur fir Hyperscaler. Auch Coloca-
tors und klassische Enterprise-Rechenzen-
tren risten auf. In Deutschland kénnte
genau hier ein erheblicher Stolperstein
liegen. Das neue Energieeffizienz-Gesetz
enthélt ungeschickt gewdhlte Vorgaben
fir Rechenzentren, die nicht zur Digitali-
sierungs-Bremse werden diirfen.

JJ

RECHENZENTREN MUSS
DRINGEND WEITER
AUSGEBAUT WERDEN,
DENN SIE SIND DAS
RUCKGRAT DER DIGITALE
TRANSFORMATION.
Anna Klaft, Vice President
Solution Sales IT, Rittal,

Vorsitzende der German

Datacenter Association,
www.rittal.com

it management: Kénnen Sie das
. Energieeffizienz-Gesetz fir unsere Le-
ser einordnen?

Anna Klaft: Rechenzentren sind elektri-
sche GroBverbraucher. Daher ist véllig
klar, dass ihre Energieeffizienz mit hoher
Prioritéit bis an die Grenze des physika-
lisch und wirtschaftlich Maglichen opti-
miert werden muss. Das machen die meis-
ten  Rechenzentrumsbetreiber  schon
l&ngst, nicht nur aus Kostengriinden. Ver-
standlich, dass die Politik diesen Prozess
beschleunigen méchte. Aber es hétte ge-
holfen, wenn das gut Gemeinte auch gut
gemacht worden wére - mit differenzier-

ten und realistischen Vorgaben. Die Prak-

tiker der Rechenzentrums-Branche hétten




sicher einen konstruktiven Beitrag geleis-
tet, wenn man sie denn einbezogen hét-
te. Als Vorsitzende der German Datacen-
ter Association (GDA) habe ich mich
schon wahrend des laufenden Gesetzge-
bungsprozesses dafir stark gemacht,
dass die erstrebenswerte Energieeffizienz
nicht den Ausbau der dringend benétig-
ten Digitalinfrastruktur bremsen darf.
Deutschland ist bei der Digitalisierung die
Nummer 27 in der Welt. Wir miissten auf-
holen, nicht bremsen.

? it management: Wo liegen die
. gréBten Stolpersteine der neuen Vor-
gaben?

Anna Klaft: Das Gesetz sieht fir Rechen-
zentren, die ab Juli 2026 den Betrieb auf-
nehmen, eine Power Usage Effectiveness
(PUE) von 1,2 vor. Dieser Wert zur Ener-
gieeffizienz ist ein sehr ambitioniertes
Ziel, das die meisten Rechenzentrumsbe-
treiber trotzdem schon anstreben. Den-
noch bleiben bei der Vorgabe drei ent-
scheidende Aspekte unberiicksichtigt:

Ein derart niedriger Wert muss von

Anfang an eingeplant werden -
die Rechenzentren, die 2026 ihren Be-
trieb aufnehmen, sind heute bereits ge-
plant oder genehmigt. Wenn das Gesetz
den Bau verzdgert, bremst es den Aus-
bau dringend benétigter Infrastruktur,
auch fijr die Energiewende.

Um diesen Wert zu erreichen, be-

nétigen die IT-Systeme eine defi-
nierte Auslastung. Colocation-Anbieter
haben darauf aber gar keinen Einfluss.
Sie stellen als Betreiber lediglich die Inf-
rastruktur zur Verfigung. Bis 2025 soll
dieses Betreiber-Modell 50 Prozent des
deutschen Marktes ausmachen.

Der technische und wirtschaftliche

Aufwand héangt stark von den lo-
kalen Gegebenheiten ab. Im norwegi-
schen Lefdal betreibt Rittal beispielsweise
eines der griinsten Rechenzentren Euro-
pas und erreicht eine PUE unter 1,15.
Durch die idealen Bedingungen in einer
Mine ist das sogar mit Garantie maglich.

In Frankfurter Stadtlage dagegen wdre
es - wenn Uberhaupt - nur mit immens
hsherem Aufwand umsetzbar.

Noch deutlicher wird der Mangel an Dif-
ferenzierung beim Thema Wérmeriickge-
winnung. Mit einer pauschalen Verpflich-
tung ist keine Garantie von Effizienzstei-
gerung verbunden. Stattdessen kommt
diese Vorgabe vielerorts defacto einem
Verbot fir neue Rechenzentren gleich.
Die Nutzung von Abwdérme ist immer
dann sinnvoll, wenn es einen klaren Ab-
nehmer gibt.

Immerhin sind die Vorgaben seit dem Bun-
destagsbeschluss klar. Jetzt kénnen wir in
der Branche gemeinsam die Challenge
angehen. Es liegt nun bei Betreibern, Plo-
nern und Anbietern wie Rittal, Lésungen
fir die manchmal unrealistisch scheinen-
den Vorgaben zu finden.

it management: Wie sehen Sie die Si-
. tuation der Rechenzentrumsbetreiber?

Anna Klaft: Auch ohne neues Gesetz
mussten die Betreiber schon eine dynami-
sche Situation managen. Welche Rechen-
leistung wird in finf Jahren benétigte Und
mit welcher Latenz, welcher Verfigbarkeit
und welcher physischen Sicherheit? Jetzt
kommt in Deutschland noch die dréngen-
de Frage hinzu: Erreichen meine Bestands-
Rechenzentren die vorgeschriebenen Effi-
zienzwerte der Stufen ab 2027 und
20302 Nehme ich das Gesetz zum Anlass
fir Optimierung als Retrofit oder doch fiir
ein neues RZ, zum Beispiel als schlissel-
fertiger Container2 Oder verlagere ich
mehr Richtung Colocation und Cloud?

? it management: Wie unterstitzt
. Rittal dabei?

Anna Klaft: Eine wesentliche Frage unse-
rer Kunden lautet: Mit welcher Strategie
erreiche ich die nétige Kapazitst, Verfig-
barkeit und Energieeffizienz technolo-
gisch und wirtschaftlich am besten? Fir
die Antworten missen Digitalisierungs-,
IT- und OT-Strategie mit ganzheitlicher
Betrachtung ineinandergreifen. Ebenso

COVERSTORY | 13

sollte das Rechenzentrum selbst als Ge-
samtsystem aufgefasst werden, um zum
Beispiel Optimierungs-Effekte fiir die Ener-
gieeffizienz besser vorhersehen zu kén-
nen. Fiir Flexibilitat, Skalierbarkeit und
Tempo sorgen hohe Standardisierung
und Module. Rittal berét ganzheitlich bei
der Strategie und setzt sie fir die IT-Infra-
struktur mit hohem Tempo um. Wir haben
dafiir die Plattform RiMatrix mit den mo-
dularen Séulen Rack, Cooling, Power,
Monitoring und Security entwickelt. Je
nach Umfeld kommen Raum-im-Raum-
Konzepte, schlisselfertige Container mit
Blue e+ Kihlung, kleinere Microdatacen-
ter oder weitere Konzepte in Frage. Zu-
dem unterstiitzen wir bei ROI-Berechnun-
gen, PoC und Analysen mit Computatio-
nal Fluid Dynamics (CFD).

it management: Wo sehen Sie den
gréBten technologischen Umbruch?

Anna Klaft: Ganz klar bei der Kihlung.
Anwendungen fir generative Al erfordern
Hochleistungs-Prozessoren (GPU). Diese
erzeugen so viel Wdrme, dass die Her-
steller sie gleich fir Flussigkeitskihlung
auslegen. Wasser wird dabei wieder eine
gréBere Rolle spielen, vor allem fir ein-
phasige direkte Flissigkeitskihlung. Rittal
ist Hauptlieferant fir Racks bei mehreren
groBen Hyperscalern. Mit ihnen sind wir
im intensiven Austausch bei der Entwick-
lung der passenden modularen Kishll&sun-
gen. Das niitzt dann auch Rechenzentren
in Deutschland, weil diese Form der Kiih-
lung bessere Voraussetzungen bietet, um
die gesetzlichen Vorgaben zur Wérme-
rickgewinnung umzusetzen.

it management: Frau Klaft, wir dan-
« ken fir das Gespréch.
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Wenn der Standard die
beste Losung ist

NEUBAU EINES RECHENZENTRUMS:
SICHERHEIT OHNE BOSE UBERRASCHUNGEN

Bauen und planen Unternehmen ihre Re-
chenzentren neu, stehen sie vor der
Wahl: freie Planung oder standardisierte
Ldsung? Die Elbe Kliniken Stade-Buxte-
hude GmbH haben sich aus gutem
Grund fir Letzteres entschieden und do-
bei immens Zeit und Kosten eingespart.
Never change a running system - diese
alte Weisheit gilt noch immer unter [T-
Verantwortlichen. Muss ein Rechenzent-
rum doch neu aufgebaut werden, wird
oft echtes Neuland betreten. Denn Pro-
jekte solcher GréBenordnung und Rele-
vanz gehdren eben nicht zum Tagesge-
schéft von IT-Leitern. Ist erstmal die Ent-
scheidung fiir einen Neubau getroffen,
geht es um die Antwort auf die Grund-
satzfrage: frei planen oder eine standar-
disierte Lésung2 Nach der Erfahrung von
Dr. Armin Ortlam, Leiter IT-Strategie
KHZG  Controlling
kunftsgesetz) an den Elbekliniken, wer-

(Krankenhauszu-

= 92
¥
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den immer wieder Grinde gegen eine
freie Planung angefihrt.

Aufwand und Komplexitat reduziert
Fir ihn sind es unter anderem die Unwég-
barkeiten durch die groBe Zahl der be-
teiligten Personen, wie Architekten, Fach-
und Rechenzentrumsexperten, die vieles
teurer als unbedingt nétig und damit
schlechter kalkulierbar machen. ,Vor die-
sem Hintergrund haben wir nach einer
geeigneten Option ,von der Stange’ ge-
sucht und sie schlieBlich mit einer Raum-
in-Raum-Lésung gefunden. Ich habe mir
gewinscht, dass wir uns nicht um Dinge
wie Wasser- und Stromanschluss oder
Kihlung kimmern missen”, berichtet Dr.
Ortlam ber die Anfédnge der Zusammen-
arbeit mit dem Rechenzentrumsspezialis-
ten Rittal. ,Heute muss ein Rechenzent-
rumsneubau wirklich nicht mehr so kom-
pliziert sein wie friher: Es missen keine

JJ

EINE RITTAL RAUM-IN-RAUM-
STANDARDLOSUNG
ENTSPRICHT DAGEGEN VON
ANFANG AN KOMPLETT
DEN GESETZLICHEN
KRITERIEN UND VORGABEN.

Dr. Armin Ortlam, Leiter IT-Strategie
KHZG Controlling

Wenn der Standard die beste
Lésung ist

siebenstelligen Betrdge mehr ausgege-
ben, keine Uberraschungen einkalkuliert
werden - wie, dass aus dem angesetzten
Projektbudget von einer Million Euro
plétzlich drei werden.”

Wer sich fir ein standardisiertes Rechen-
zentrum entscheidet, bekommt vielmehr
alles aus einer Hand, so Dr. Ortlam. ,Ein
Krankenhaus muss lediglich Daten, Was-
ser, Strom und eventuell Kalte einbrin-
gen, und es kommt nur ein einzelner Rittal
Fachplaner, mit dem wir alles abwickeln.”
Mit diesem Konzept werden standardi-
sierte Data Center insbesondere fir KMU
immer interessanter. ,Bei uns in Stade
funktionierte alles reibungslos - angefan-
gen bei der Logistik Gber die Planung und
Projektierung bis zum Einbau und schluss-
endlich zur Inbetriebnahme.”

Auch die bereits sprichwértliche Verléss-
lichkeit und Verbindlichkeit des Rittal Pro-
jektteams hat wesentlich zur Entspannung
beigetragen, sodass der Leiter IT-Strate-
gie nicht Tag und Nacht von seinem Data-
Center-Redundanzprojekt verfolgt wur-
de, sondern vor allem auch seinen eigent-
lichen Hauptaktivitdten nachgehen konn-
te. Dr. Ortlam: ,Ich wusste, wir kénnen
alle Projektbeteiligten von Rittal jederzeit
anrufen, angefangen beim Vertrieb bis



hin zum Projektleiter, und wir haben auch
stets eine solide und verldssliche Rick-
meldung erhalten.”

Modular und zertifiziert
Kernkompetenz der modularen Raum-in-
Raum-Standard|ésung von Rittal ist es, fir
das zukiinftige Rechenzentrum in einem
bereits bestehenden Gebéude einen zerti-
fizierten Raum zu errichten, der alle vom
Gesetzgeber und von den Verbanden ge-
forderten Sicherheitskriterien erfillt. Auf
diese Weise wird ein multifunktionaler
Schutzschirm gegen die meisten physi-
schen Risiken im Bereich der Data Center-
Anwendungen  aufgespannt. ,Unser
Grundschutzraum in Stade ist 34 Quadrat-
meter grof3 und vorldufig mit acht VX IT
Racks und der Flissigkeitskihlung Liquid
Cooling Package, LCP, ausgestattet. Dazu
kommt noch ein spezieller, elf Quadrat-
meter grofer Technikraum, unter anderem
fir die USV-Anlage, der selbst kein Be-
standteil des Grundschutzraumes ist. Die
Raum-in-Raum-Standard|8sungen sind ein-
fach nur genial zu nennen, vor allem fir
Bestandsgebdude mit geniigend lichtem
Raum. Zum Gliick haben wir nach langer
Suche in den unteren Ebenen des Kranken-
hauses den Platz dafiir gefunden und von
der Geschéftsfihrung das ,Go’ erhalten,
diese als neues, noch redundantes, aber
zukiinftig priméres Firmenrechenzentrum
zu verwenden”, so Dr. Ortlam.

|'?"
FUNF VORTEILE DES
RITTAL SICHERHEITSRAUMS

#1

#l
#3
#h
#3

Systemgepriiftes Sicherheits-
konzept auf Basis européi-
scher Normen

Ideal fir den Einsatz in Be-
standsgebduden

Drei Ausfihrungsvarianten
(GSR, GSR+, HVR)

Schnelle
Umsetzung

Hoher Schutz gegen physi-
kalische Risiken wie Feuer
oder Wasser

Warum muss ein Rechenzentrum iber-
haupt in einen speziell dafiir ausgestatte-
ten Grundschutzraum einziehen, wenn
doch im Kellerraum Platz ist? ,Das Prob-
lem ist, dass die bauliche Substanz eines
normalen Gebdudes mit seinem spezifi-
schen Mauerwerk bereits in der Statik
den Anforderungen des Bundesamtes fiir
Sicherheit in der Informationstechnik
(BSI) bei Weitem nicht genigt”, erklart
Dr. Ortlam. Andernfalls miisste entspre-
chend individuell nachgeristet werden.
Dr. Ortlam: ,Eine Rittal Raum-in-Raum-
Standardl8sung entspricht dagegen von
Anfang an komplett den gesetzlichen
Kriterien und Vorgaben - und mit dem
gesamten Rest, angefangen bei der Sta-
tik und Liftung bis hin zum kompletten
IT-Grundschutz, hat man als Betreiber
dann nicht mehr viel zu tun.”

Eine effektive L6sung

Ein weiteres dickes Plus sind auch die Kos-
ten: ,Mit der Raum-in-Raum-L&sung konn-
ten wir unser Redundanz-Projekt Stade zu
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einem Bruchteil der Summe einer freien
Planung realisieren und sind dazu noch
um einiges schneller”, zeigt sich Dr.Ort-
lam Uberzeugt, von Anfang an auf das
richtige Pferd gesetzt zu haben. ,Unser
Projekt hat bislang in etwa eine Viertel-

million Euro verschlungen. Das klingt
nach viel. Eine freie Planung im gleichen
Umfang ist am Markt aber nicht unter ei-
ner Million zu haben.” Welche Kosten
genau eingespart werden kénnen, ist von
Projekt zu Projekt verschieden - je nach-
dem, welches Kihlmodul verwendet
wird, wie hoch die Redundanz angesetzt
wird, welche Server und andere IT-Geré-
te zum Zuge kommen und so weiter. Als
Faustformel gilt den am Projekt beteilig-
ten Experten: ,Ein Krankenhaus mittlerer
GréBe kann mit einer Standardlsung 60
bis 70 Prozent einsparen - und fiir ande-
re Dinge ausgeben”, so Dr. Ortlam.

Harald Lutz | www.rittal.de

www.it-daily.net | Méarz/April 2024
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lige,, FALLSTRICKE IN

* LIZENZMANAGEMENT

SCHWACHSTELLEN REDUZIEREN

~ Premises-Produkten wie SQL und Exchange. Henrik van der linde, Senior
Consultant bei Aagon, beleuchtet in diesem Webinar die Fallstricke des
Lizenzmanagements.

Besondere Aufmerksamkeit gilt der Lizenzerfassung und -mobilitét. Oft
ibersehene Lizenzformen, wie Client Access Lizenzen (CALS), fihren zu
Nachlizenzierungen in Beratungen oder Audits. Terminal Server mit Of-
fice Installation sind lizenztechnisch oft problematisch. Microsoft 365
kann Abhilfe schaffen, doch es gibt Schwachstellen in Verwaltung und
Beschaffung, die wir beleuchten werden (die Fitness-Studio-Falle).

Henrik van der Linde erklart in diesem Webinar:

* Warum ist die korrekte Lizenzierung in virtuellen Umgebungen, ins-
besondere bei Microsoft-Produkten im Rechenzentrum, eine entschei-

dende Herausforderung Das Webinar findet live am
Donnerstag, 21.03.2024, von
9 . ; : 5 10:00 bis 11:00 Uhr statt.
* Welche oft iibersehenen lizenzformen, wie Client Access Lizenzen Die TeilnIthe ist gergﬂal'lrenfrei.

(CALS), kénnen in Beratungen oder Audits zu Nachlizenzierungspro-

blemen fUhren ( I-*E.-:-IE.I@
* Inwiefern kénnen Schwachstellen in der Verwaltung und Beschaffung r.|f; et
SR o

von Microsoft 365, einschlieBlich der ,Fitness-Studio-Falle”, zu Prob- = X
@

lemen fishren

JETZT KOSTENFREI
ANMELDEN
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In den letzten drei Dekaden haben wir nicht nur
die sich stéindig veréindernde Welt der

Informationstechnologie dokumentiert, sondern

auch dazu beigetragen, sie besser zu verstehen,
anzuwenden und weiterzuentwickeln.

Uber die Jahre haben wir viele Trends kommen
und gehen sehen - wir haben sie vorgestellt,
hinterfragt, die Weiterentwicklung beobachtet
und uns auch von vielen wieder verabschiedet.

Auch der it verlag unterliegt einer kontinuier-
lichen Verdnderung. Seit Jahren wird der Zeit-
itenbranche nachgesagt, eine aussterbende
in. Nach 30 Jahren ist it managem
- sowohl als Fachzeitschri
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Happy birthday! &4 &

JAHRE IT MANAGEMENT

30 JAHRE IT MANAGEMENT

Aktuell feiern wir 30 Jahre it manage-
ment. Als wir zur CeBIT 1993 auf den
Markt kamen, wurden wir noch beld-
chelt. Nach unserem Magazin DATEN-
BANK FOKUS, war das unser zweites
Magazin. Und: Es war das erste, dass
das Akronym IT als Abkiirzung fir Infor-
mationstechnologe im Titel fihrte und in
der Folge den Begriff EDV abldste. Der
Begriff setze sich schnell durch. Viele Tritt-
brettfahrer sprangen auf den Zug auf und
nutzten diesen Terminus. Doch'so-schnell
sie kamen, so schnell. gingen sie auch wie-
der. Was blieb war die it management.
Darauf sind wir stolz.

Fragt man mich was sich-veréndert
hat, so kann ich nur sagen: ALLES!

Die Einfishrung des PCs war fir die An-
wender sicherlich ein Segen, fir die IT an
sich, die aus monolithischen, geschlosse-
nen und sichereren Systemen bestand
war es ein Desaster. Alle Probleme von
heute haben ihren Ursprung in dieser
Zeit. Und das Versprechen, das"die IT
durch Innovationen immer besser, schnel-
ler, einfacher werde, das war nichts dn—
deres als heife Luft.

GriBe aus Absurdistan

Und so kamen mit immer leistungsféhige-
ren Systemen auch neue Software. Sie
brachten uns mit: Bugs. Was in anderen
Industrien véllig undenkbar wurde, wur-
de mit Microsoft zur Normalitét erhoben.
Von der Floppy Disk zur CD, Harddisk,
Flash-Speicher und so weiter.

Der ndchste Schub kam mit der breiten
Einfihrung des Internets. Als Erfindungs-
datum gilt noch immer das des Vorl&ufers
,Arpanet’, ndmlich der 29. Oktober
1969. An diesem Tag gelang die erste
Datenibertragung, leider direkt gefolgt
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von einem System-Crash. Dann war lan-
ge Jahre Sendepause. Was fehlte war ein
LSprache”. Erst 1989 kam Tim Berners-
Lee die zindende Idee - es entstand das

World Wide Web.

Natirlich folgten darauf viele Innovatio-
nen, aber der letzte .Qroﬁe Move, wenn
man das so sagen kahn, effolgte durch
die Smartphones. Auch hier war es eine
schwierige Geburt. Martin Cooper gilt
als der Erfinder. Als er am 3. April 1973
das erste Mal in New York ein schnurlo-
ses Telefon nutzte, hielten ihn viele fiir ver-
riickt. Bis dahin war das kabelungebunde-
ne Telefonieren noch véllig unbekannt.

Richtig los in Sachen Mobiltelefon ging
es dann mit dem Motorola DynaTAC
8000X, das am 21.9.1983 auf den Markt
kam. Allerdings: Erster heif3t nicht gleich
Bester und schon gar nicht Marktfihrer.

Das wurde ziemlich schnell Nokia. Doch
wie vielen anderen Marktfihrern auch er-
eilte das Unternehmen der Schlaf der Ge-
rechten und niemand anderes als Apple,
sorgte fir DIE Revolution in Sachen

- Smartphone und Benutzerfreundlichkeit.

Wer erinnert sich nicht an den legends-
rén Satz von Steve Jobs bei den Produkt-
einfikirungen: ,But there’s one more
thing..«”. Am 9. Januar 2007 wurde von
Steve Jobs das ‘erste iPhone vorgestellt.
Der Rest ist Geschichte.

Und nun?

Die grofie Frage ist, was erwartet uns in
den néchsten Jahren in der IT. Nun, ich
denke, dass das' Thema Kl ein grofles
werden wird. Aber einen fast noch gréBe-
ren Einfluss erwarte ich von der Einfih-
rung der Quantencomputer. Denn ob-
wohl wir heute schon zum Grofteil in der
Cloud sind, Performance und Security
wird durch. ‘das Quantencomputing
grundlegend veréndert werden.

Apropos Kl: Fir viele ist es ja so etwas
wie die Lésung aller Probleme. Nun, das
ist sie ganz sicher nicht. Wenn man zum
Beispiel ChatGPT fragt, was es zu den
Verdnderungen in der IT seit 1991 sagt,
dann bekommt man folgenden Output:

,Seit 1991 hat sich in der Informations-
technologie (IT) eine enorme Entwicklung
vollzogen. Hier sind einige der wichtigs-
ten Verdénderungen und Trends:

nen Anféingen. Die Einfihrung des World
Wide Web durch Tim Berners-Lee im sel-
ben Jahr revolutionierte die Art und Wei-
se, wie Informationen geteilt und abgeru-

Internet und Webtechnologien:

1991 war das Internet noch in sei-

fen werden. Seitdem hat das Internet eine



exponentielle Expansion erlebt, mit Mil-
liarden von Nutzern weltweit und einem
unermesslichen Einfluss auf Wirtschaft,

Bildung und soziale Interaktionen.

11 Mobiltechnologie: Die Entwick-
#2 lung von Smartphones und Tablets
hat die Art und Weise, wie Menschen
kommunizieren und auf Informationen zu-
greifen, grundlegend veréndert. Diese
Gerdte sind leistungsstark genug, um vie-
le Funktionen eines Computers zu ber-
nehmen, und ihre sténdige Vernetzung

hat zu neuen Formen der Interaktion und
des Geschfts gefihrt.

#3

Daten und Anwendungen auf entfernten
Servern gespeichert und iiber das Internet
zugdnglich gemacht werden, hat die IT-

Cloud Computing: Die Einfilhrung
von Cloud-Diensten, bei denen

Infrastruktur verdndert. Unternehmen und
Einzelpersonen kénnen nun auf leistungs-
starke Rechenressourcen und Datenspei-
cherung zugreifen, ohne eigene Hard-
ware und Software warten zu mijssen.

#i% Facebook, Twitter, Instagram und
LinkedIn, die seit den frihen 2000ern ent-
standen sind, haben die Art und Weise,
wie Menschen kommunizieren und Infor-

Soziale Medien: Plattformen wie

mationen teilen, revolutioniert. Sie haben
auch neue Herausforderungen in Bezug
auf Datenschutz und Informationsverbrei-

tung mit sich gebracht.

#15 Big Data und KI: Die exponentiel.l
wachsenden Datenmengen und

die Fortschritte in der kinstlichen Intelli-

genz (KI) haben zu neuen Méglichkeiten
in der Datenanalyse und Automatisierung
gefihrt. Kl-Technologien wie maschinel-
les Lernen und Deep Llearning ermégli-
chen es, Muster in groBen Datenmengen
zu erkennen und intelligente Systeme fir
eine Vielzahl von Anwendungen zu ent-
wickeln.

i Cybersicherheit: Mit der Zunahme
#E der Vernetzung und Digitalisie-
rung ist auch die Bedeutung der Cyber-
gestiegen.
durch Cyberangriffe und Datenlecks er-

sicherheit Die Bedrohung

fordert fortlaufend verbesserte Sicher-
heitsmaBBnahmen und -technologien.

#1

Software und -Technologien hat die Art

Open Source und Kollaboration:
Die Verbreitung von Open-Source-

und Weise verdndert, wie Software ent-
wickelt und genutzt wird. Es erméglicht
eine breitere Kollaboration und Innovati-
on, da Softwarequellcode fiir jeden zu-
génglich ist.

Virtuelle und erweiterte Realitcit
W (VR/AR): Obwohl noch in den Kin-
derschuhen, entwickeln sich VR und AR
schnell und finden Anwendungen in Be-
reichen wie Bildung, Unterhaltung, Medi-

zin und Industrie,

"
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Diese Entwicklungen sind nur einige Bei-
spiele dafir, wie sich die IT-Landschaft
seit 1991 verdéndert hat. Sie zeigen,
dass die IT-Branche einer der dyno-
mischsten und sich schnell verdndern-
den Sektoren ist, mit weitreichenden
Auswirkungen auf fast alle Aspekte des
modernen Lebens.”

Fazit

Doch es geht nicht ohne Human Intelli-
gence. Zwar spielt Social Media im Con-
sumer-Bereich eine grof3e Rolle. Im B2B-
Bereich aber ist es véllig iberbewertet.
Kl-Plattfomen hingegen sind fir Google
eine echte Gefahr - das universelle Wis-
sen betreffend. Und das Metaverse2 Ges-
tern noch hochgelobt, zweifeln mittler-
weile immer mehr daran. Was fehlt, ist
die Idee der breiten Nutzung und des
User Interfaces. Eben genau das, was fiir
das iPhone bahnbrechend war. Da heifit

~ es weiter:'Warten auf Visiondre!

"« Ulrich Parthier

www.it-daily.net | Méarz/April 2024
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Innovatives: Customer
Onboarding

KUNDENBINDU!\Id PAR EXCELLENCE

Die Phase zwischen Vertragsunterzeich-
nung und Implementierungsbeginn mar-
kiert traditionell eine Zeit des Wartens fir
neue Kunden, in der die eigentliche Um-
setzung in weiter Ferne scheint. Dabei
sind gerade jetzt stilles Warten und Ein-
reihen nicht das, was sich Kunden wiin-
schen. ,ASAP” ist die Devise. Denn die
Euphorie ist hoch - Chancen wurden er-
kannt und L&sungen fir akute Probleme
sind in Sicht.

Bei TOPdesk haben wir die Phase des
+Abwartens” daher umgebaut. Ein Team
von Experten rund um die Standard-Im-
plementierung, steht unseren Kunden un-
mittelbar nach Vertragsunterschrift zur
Seite ond begleitet aktiv* die Phase vor
. Implementierungsbeginn. «

* Unser Ansatz rhi_(nerl_:'ei:

¢
Wir betrachten die ,Post-Purchase-Phase”
als entscheidenden Faktor fir eine erfolg-
reiche und langfristige Kundenbezie-
hung. Der erste Eindruck zéhlt, und dieser
beeinflusst maBgeblich die spatere Um-
setzung.

& Wir verstehen, dass Menschen
das gleiche Produkt aus unterschiedli-
chen Griinden kaufen. Die individuelle
Ausgangssituation sowie Anforderungen
unserer Kunden stehen daher im Fokus.

Durch die Automatisierung verschiedener
Aufgaben wie der Terminierung, legen
wir den Grundstein fir eine personalisier-
te Betreuung, die sich auf die spezifischen
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Anforderungen und Wiinsche unserer
Kunden konzentriert.

g

Wir brechen mit der Tradition des passi-
ven Wartens auf den Berater und ermég-
lichen einen schnellen Start mit vorberei-
tenden MaBnahmen, ohne die Beratung
abwarten zu missen.

g

Wir setzen darauf, die Erwartungen unse-
rer Kunden bereits frih in der Customer
Journey zu ibertreffen, um einen bleiben-
den Eindruck zu hinterlassen.

Umsetzung des Ansatzes

Das Onboarding eines neuen Kunden
gilt erst als abgeschlossen, wenn ein
Kunde TOPdesk produktiv einsetzt. Doch
unser Fokus innerhalb des Customer On-
boarding Teams liegt besonders auf
Neukunden in der Phase zwischen An-
gebotsunterzeichnung und erstem Bero-
tungstag. Hierbei sind uns folgende As-
pekte wichtig:

Schneller Start: Wir erméglichen ei-
nen raschen Einstieg durch passgenaue
Vorbereitungen, ohne dass Kunden auf
einen Berater warten miissén. Rickfragen
hierzu kénnen aus erster Hand beantwor-
tet werden.

Frihzeitige Beantwortung von Fragen:
Wir beantworten Fragen, die normaler-
weise erst beim ersten Treffen mit einem
Berater besprochen wiirden.

Fehlerreduktion bei der Implementie-
rung: Durch unser tiefgehendes Wissen
Uber TOPdesk, die Standardimplementie-
rung: und bewdhrte Beratungspraktiken
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minimieren wir héufige Fehler wdhrend
der Implementierung.

High Touch-Ansatz: Wir betreven
Neukunden individuell und setzen dabei
auf direkten Kundenkontakt. Ein Termin
mit einem Mitglied des Onboarding
Teams ist in der Regel bis zum ndchsten
Werktag méglich.

Individuelle Planung der Umsetzung:
Wir unterteilen das gesamte Projekt in sinn-
volle Phasen und bringen es in eine geord-
nete Reihenfolge. Dabei setzen wir auf
automatisierte Terminfindung durch unser
3S-System (Self Service Scheduling).

Innovation in der Kundenbindung beginnt
fir uns nicht erst bei der Implementierung,
sondern bereits in der Phase zwischen
Vertragsabschluss und Umsetzungsstart.
Unser Ziel ist es, Kunden nicht nur als
Kéufer, sondern als langfristige Partner
zu gewinnen, indem wir ihre individuellen
Bedirfnisse von Anfang an ernst nehmen
und erfiillen.

Christoph Hemm
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Strategische Lizenzberatung

Die
der Microsoft Cloud
durchbrechen.

M365 wird Ihnen langsam zu teuer?

Ein modernes und kostenbewusstes Lizenz-
management ist heute hybrid und nutzt das
Beste von beidem: die fix kalkulierbaren
Einmalkosten (gebrauchter!) on-premises-
Software und die Vorteile fur Remote-Work
und Agilitat aus der Cloud.
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Es ist bereits finf Jahre her, seit wir ein Spezial
zum 25jahrigen Jubiléum unseres Magazins it
management veroffentlicht haben - doch es fiihlt
sich so an, als wiéire es erst gestern gewesen.

Damals begaben wir uns auf eine kleine Zeitrei-
se durch die technologischen Entwicklungen der
letzten Jahre und versuchten einen Ausblick auf
die kommenden.

Als IT-Fachmagazin ist es unsere Aufgabe aktuell
zu.sein und Unternehmen hinsichtlich ihrer Stra-
tegien und Lésungen zu befragen, manchmal
auch zu hinterfragen.

Diese Interviews fihrt hauptséchlich unser Chef
Ulrich Parthier. Fir unser Jubildum werden aus-
nahmsweise mal die Seiten getauscht und wir,
das Team von it management und it daily, stellen
Fragen an Silvia und Ulrich Parthier.

~ IT MANAGEMENT

WAS WIR SCHON IMMER MAL : :

i .

FRAGEN WOLLTEN

A -Ga_b es in den 30 Jahren irgend-
wann mal die Uberlegung das

EVA NEFF,

Buchhaltung,
im Team seit 1994

‘Magazin einzustellen?
Silvia: Aus rein finanzieller Sicht hatten wir it management
gleich in den ersten Jahren einstellen missen. Wir waren aber
von dem Konzept Uberzeugt, dass sich nicht nur reine Techies
Gber IT informieren miissen, sondern auch die Menschen auf der
Management-Ebene.

Heute im Zeichen der Digitalisierung war die Entscheidung fir
unsere Online-Plattform www.it-daily,net eine goldrichtige Ent-
scheidung. Wir haben stets wegweisende und richtige Entschei-
dungen getroffen. Bei it-daily geht es jetzt aber erst richtig los.
In Kombination mit Print und einem cross-medialen Konzept sind
wir bestens positioniert.

Wie hat sich die Qualitét der ein-
v gereichten Texte von den Anfdn-
gen bis heute entwickelt, besonders
im Zusammenhang mit der wachsen-

den Onlineprésenz von Unternehmen
und PR-Agenturen?

‘Ulrich: Friher haben Technik-Begeis-
* terte fir unsere Magazine geschrie-
ben. Das hat man in jedem Satz ge-
spirt. Und alle Fachbeitrége waren
technisch sehr tiefgehend. Heute mis-
sen wir gezielt nach diesen Deep-Di-

KAREN REETZ,
Media Consultant, im
Team seit 2008

ve-Artikeln suchen. Viele eingereichte
Beitréige sind zu dirftig oder nicht-ex-
klusiv. Wir arbeiten mit Fachautoren
und PR-Agenturen daran, das zu &n-
dern. Vielleicht bringen alle die neuen
KI-Themen auch wieder etwa Enthusi-
asmus in die Texte.




CARINA MITZSCHKE,
Redakteurin,
im Team seit 2007

lhr habt beide Facher auBlerhalb der IT
. studiert. Wie kommt man auf die Idee
dann ein IT Magazin zu grinden@

Ulrich: Eigentlich hatte ich einen Platz in der
Sportférdergruppe der Bundeswehr erhalten,
konnte aber durch eine glickliche Figung ab-
springen. So lief das Leben in eine andere
Richtung, geografisch wie berufsmaBig. Stu-
dium fiir das Gymnasiallehramt in den Féchern
Deutsch, Gemeinschaftskunde, Geschichte
und Sport mit Abschluss, danach in Paderborn
zur Nixdorf Computer AG und dann folgte
wieder die Entscheidung, zuriick in die Hei-
matstadt oder nach Miinchen als Redakteur
einer neugegrindeten Computer Wochenzei-
tung. Ich arbeitete als freier und fester freier
Redakteur, bevor ich zusammen mit meiner
Frau den Verlag grindete - der Traum eines
jeden Journalisten. Unser erstes Team, das wa-
ren wir allein in einem Kellerbiro, quasi das
Pendant zum US-Garagen Start-up.

Silvia: Eigentlich wollte ich ja Informatik stu-
dieren. Es wurde mir aber von allen ausgere-
det. ,Nur IBM stellt ein paar Informatiker ein.”
,Das ist doch nichts fiir Frauen”, so die Berufs-
beratung. Daraufhin habe ich in Regensburg
Volkswirtschaftslehre mit Schwerpunkt auf Sta-
tistik, Okonometrie und Wirtschaftsinformatik
studiert. Das war eigentlich noch viel besser
als pure Informatik. Wéhrend des Hauptstu-
diums habe ich als Apple Promoter gejobbt
und mit meinem damaligen Freund das Buch
,UCSD-Pascal” geschrieben. Als erste Frau an
der Uni Regensburg habe ich einen Pascal-Pro-
grammierkurs geleitet. Da sind viele Kommili-
tonen nur hingegangen, um sich die ,Pascal-
sprechende” Frau anzuschauen und auf Fehler
zu lavern. Insofern musste man immer perfekt
vorbereitet sein.

Q-Wie sah Eure Vision vor 30 Jahren aus@
"+ ‘Wie hat sie Sich im Laufe der Zeit entwi-

g ckelt und inwiefern ist sie heute zur Realitcit

_ ‘geworden?

Ulrich: 1991 gab es in den USA drei Daten-
bankmagazine. In Deutschland wollte kein
Verlag etwas davon wissen. Die dachten
alle, dass es dBASE Ill ewig geben wird. Ein
Irrtum und die Geburtsstunde von DATEN-
BANK FOKUS, 1994 folgte it management
einfach aus dem Grund, nicht nur auf einem
Standbein zu stehen und 2002 schlieBlich
itdaily.net als logische Entwicklung des In-
ternet-Booms.

VALERIE PARTHIER,
Online-Redakteurin,
im Team seit 2010
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VICKY MIRIDAKIS,
Head of Marketing,
im Team seit 2016,
Geschéftsfihrung
seit 2024

Was war die gréBte Krise, die lhr in 30
. Jahren Gberwinden musstet und welche
Tipps wiirdet lhr insbesondere jungen Unter-
nehmern rickblickend geben?

Ulrich: Die Internet-Blase und die Finanzkri-
se. Da mussten wir innerhalb einer Woche
entscheiden, ob die Umsatzeinbriiche von
rund 50 Prozent in einem Monat systemrele-
vant waren oder nur ein Ausrutscher und
sofort Kosten einsparen.

Mein Tip fir junge Unternehmer: Start small,
think big! Das wird sich bei it-daily in den
néchsten Wochen auch zeigen.

Ihr habt den Verlag vor 30 Jahren ge-

meinsam gegrindet. Was ist das Ge-
heimnis Eurer harmonischen und erfolgrei-
chen Zusammenarbeit?

Silvia: Gute Frage. Ich konzentriere mich
auf redaktionelle Themen und das Online-
Kampagnenmanagement, Ulrich auf die

Themen Business Development, Sales-Unter-
stitzung, Innovationen und Qualitdtsma-

nagement. N

PAULINE DORNIG,
Online-Redakteurin,
im Team seit 2020

L]
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KERSTIN FRAENZKE,
Head of Media
Consulting,

im Team seit 2015

Nachdem Ihr in den letzten 30 Jah-
. ren - von ISDN bis KI - unglaublich
viele unterschiedliche Themen mitbekom-
men habt, wirde es mich interessieren,
welches Themenfeld lhr persénlich am
faszinierendsten fandet?

Silvia: Jedes Thema hatte seine Zeit.. Der_
Aufstieg der relationalen Datenbanksyste-
me in den Neunzigern, die 2000der Jahre

ab 2010 mit dem Beginn der IT-Sicherheits-

Themen wie Metaverse, NFT, Blockchain
und KI/ML.

mit dem Aufstieg des Internets, die Jahre -

problematik und schlieBlich die 20ger mit-

“immer noch mal eine Stadtetour in Euro-
" -pa. Wenn dann noch Zeit bleibt, nehmen
* wit gern eine Woche Wanderurlaub zur

Neben der Arbeit, den standigen Ter-
. minen und vorausschauenden Planun-
gen braucht es auch mal Pausen. Welche
Orte oder Ldnder stehen auf Eurer Reise-
to-Do-Liste ganz oben?

Ulrich & Silvia: Das entscheiden wir von

Jahr zu Jahr. Fixpunkt ist im Sommer Grie-
chenland, dieses Jahr im M&rz Skifahren

DANIELA SEEBER,
in Sun Peaks/Kanada und dann gibt es

Online-Redakteurin,
im Team seit 2020

Regeneration im Herbst.

LARS BECKER,
Redakteur,
im Team seit 2021

.Was war fir Euch die disruptivste technische
. Innovation oder Entwicklung in den letzten.
30 Jahren?

Silvia: KI, Mobilfunk und Internet, alles sind dis-
ruptive Innovationen. 1993 haben mir zwei Kol-
legen‘gezeigt, wie man mit Studenten in Kalifor-

nien Uber ein weltweites Netzwerk hin- und her- =

schreibt. Das war mein erster ,Chat”! Ich fand
das total cool. Das iPhone fasziniert mich seit ich
es im Dezember 2007 zum ersten Mal in der
Hand hielt. Heute spiele ich mit diversen KI-Tools
und bin begeistert: Am faszinierendsten ist auf
jeden Fall das Internet. Ohne das Web gébe es
weder das Smartphone noch die KI.

- .
L]
-
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ROXANA
GRABENHOFER,
Online Marketing
Manager, im Team
seit 2021

' _? Was waren Eure gréBten Erfolge? Auf
was*seid |hr besonders stolz?2

Ulrich & Silvia: Unser jetziges Team. Als
" alle zu Beginn der Pandemie auf die Bremse
: getrefea haben, haben wir entschieden ge-
"nau das Gegenteil zu tun. Alles richtig ge-
macht]

Wenn es mit der KI-Ent-
wicklung so  weiter
geht ‘wie bisher, sind wir
Gestalter in den kommen-
den Jahren ja bald iber
ﬂijssi.g. Denkt lhr, dass das
Layout unserer Magazine
durch den Einsatz von Kl
néch genauso kreativ, lus-

"

-

JENNIFER KALISCH,
BRIGITTE SCHON,
Grafikerinnen,

im Team seit 2019

tig und auf die individuel-
len Kundenwiinsche zuge-
schnitten werden kann, wie
mit uns¢

Silvia: Auf Euch Kreative méchte ich nie-
mals verzichten! Eure Ideen sind super. Kl
kann Grafiker/innen unterstitzen, die ei-
genen |deen schneller und vielleicht so-
gar noch besser umzusetzen, es kann als
Sparringspartner dienen. Egal ob Grafik,
Redaktion, Sales oder Kampagnenma-
nagement Human Intelligence bleibt im-
mer die Nummer 1!
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Digitale Prozesse lassen sich nicht mehr
aus unserem Leben wegdenken und sind
der Schlissel fir effiziente Unternehmen
und eine funktionierende Verwaltung.
Deswegen ist es essenziell, dass sie nicht
nur schnell und einfach, sondern auch si-
cher und vertraulich eingesetzt werden
kénnen. Um dabei auch vom européi-
schen Binnenmarkt zu profitieren, missen
Unternehmen und Arbeitnehmende orts-
unabhéngig und iber Lédndergrenzen hin-

weg agieren kénnen. Genau das regelt

die elDAS-Verordnung: Unternehmen

> BUSINESS & PROZESSE SICHER
UND EINFACH DIGITALISIEREN

kénnen mit elektronischen Identifizie-
rungsmitteln und Vertrauensdiensten digi-
tale Dokumente wie Angebote, Bestellun-
gen und Vertrége rechtssicher, effizient
und transparent innerhalb der EU austau-
schen und so Geschdfte abwickeln. Fir
Wirtschaft und &ffentliche Verwaltung
bieten sich grofie Chancen und neue Ent-
wicklungsméglichkeiten.

Wie die Digitalisierung von papierbasier-
ten Transaktionen, betrieblichen Abl&u-
fen und Geschéftsprozessen erfolgreich

USU Means
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umgesetzt werden kann, besprechen wir
auf dem elDAS Summit des Bitkom.
Deutschlands fishrende Konferenz rund
um Digital Trust & Identity bringt am 16.
April 2024 Fachleute aus Politik, Wirt-
schaft und Technologie zu einem digita-
len, brancheniibergreifenden und inter-
aktiven Austausch zusammen.

Auf dem #eidas24 erleben Sie ein vielfsl-
tiges Programm aus interaktiven Work-
shops, aufschlussreichen politischen Key-
notes, Best-Practice-Beispielen und konkre-
ten Handlungsempfehlungen aus der gan-
zen EU. Entdecken Sie Technologietrends,
diskutieren Sie Uber die el DAS-Verordnung
und erweitern Sie lhr Netzwerk. Jetzt Ti-
ckets sichern und dabei sein!

bitkom

EVENLS

Service

Software und Services — USU verknuipft beides.

Und veredelt dies mit der Beratungs-Kompetenz aus
45 Jahren Erfahrung. Wir sind Service-Meister und liefern
Losungen fur IT & Kundenservice-Organisationen — uberall

dort, wo Menschen und Systeme zusammentreffen.

Erfahren Sie mehr unter www.usu.com

USuU
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Ab Januar 2025 wird die Papierrechnung
im deutschen Geschdftsverkehr voraus-
sichtlich durch die strukturierte E-Rech-
nung ersetzt. Deutschland.steuert auf ei-
ne E-Rechnungspflicht im B2B-Bereich zu.

E-Rechnungen missen, um als solche zu
gelten, in einem strukturierten elektroni-
schen Format (entsprechend der CEN-
Norm EN 16931 aus Richtlinie 2014/55/
EU) ausgestellt, Gbermittelt und empfan-
gen werden. Sie missen sich elektronisch
verarbeiten lassen, die erforderlichen An-
gaben missen vollstandig und richtig ex-
trahiert werden kénnen. Technisch erfil-
len dieses E-Rechnungserfordernis die
Formate . XRechnung sowie ZUGFeRD
2.x. Von einer E-Rechnung spricht man
" auch d_dnn, wenn der strukturierte Teil um
- éinen'visuellen ergénzt wird, in der Regel
ein PDF (hybrid).

Zur Annahme und Verarbeitung von digi-
talen Eingangsrechnungen benétigt man
eine entsprechende Softwarelsung, wie
sie die xSuite Group anbietet. Spezielle
E-Invoicing-Dienstleister ibernehmen die
Ubermittlung und sorgen dafir, dass die
Empfénger Rechnungen immer im ge-
wiinschten Format zugestellt bekommen.
Die Auswahl der passenden Technolo-
gien und Partner sollte man grindlich vor-
bereiten, idealerweise durch Bildung ei-
abteilungsiibergreifenden  Projekt-
teams ,E-Invoicing”.

nes

In diesem Gremium wird zundchst ge-
klart, welche rechtlichen Voraussetzun-
gen fir das eigene Unternehmen iber-
haupt gelten. Es findet auflerdem eine
Analyse der bisherigen Struktur der Rech-
nungseingangs- und -ausgangsprozesse
statt: Wie sind die Durchlaufzeiten, wel-
che Kosten entstehen hier2 Dem schlieft

Maérz/April 2024 | www.it-daily.net
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Dina Haa
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sich eine Bewertungsphase an, innerhalb
derer untersucht wird, inwieweit sich die
Prozesse optimieren lassen und welche
Einsparungen durch die Verlagerung von
Input- und Output-Anwendungen in die
Cloud méglich sind. Auch ist im Rahmen
einer Kreditoren- und Debitorenanalyse
zu klaren, welche Geschéftspartner iiber-
haupt in der Lage sind, E-Rechnungen zu
senden und zu empfangen.

Wichtig ist, alle Stakeholder, die mit
Rechnungen zu tun haben, von Anbeginn
an_ mitzunehmen und dafir zu sorgen,
dass sie ein richtiges Versténdnis fir das
Thema entwickeln. Zeitziele aufgrund
rechtlicher Fristen sowie qualitative Ziele
zur Prozessoptimierung missen rechtzei-
tig kommuniziert werden. Aus den ge-
nannten Analysen und Zielvorgaben ent-
steht schlieBlich ein Anforderungskata-
log, auf Basis dessen die Auswahl von

Softwareanbieter und Dienstleister statt-
finden kann.

Fristen

Die Regelungen zur E-Rechnungspflicht
finden sich im November 2023 vom Bun-
destag beschlossenen Wachstumschan-
cengesetz. Mittlerweile liegt dieses im
Vermittlungsausschuss. Der friheste Zeit-
punkt im Falle einer Einigung zwischen
Bundestag und Bundesrat unter ,Mode-
ration” des Vermittlungsausschusses zur
Verabschiedung des Gesetzes ist die Bun-
destagssitzung am 22.03.2024.

Bei der Umstellung réumt der Gesetzge-
ber Ubergangsfristen ein. Bis zum
31.12.2026 darf man weiterhin Papier-
rechnungen verschicken, ebenso.wie an-
dere elektronische Formate (nur, wenn
der Empféngereinwilligt). Die Papierrech.
nung hat dann-keinen Vorrang mehr. Wer
bereits ab 1.1.2025 vollstéindige elektro-
nische Rechnungen verschicken méchte,
kann dies tun - der Empfénger hétte dann
die Verpflichtung zur Annahme.

Jedes Unternehmen sollte sich idealer-
weise daher darauf vorbereiten, ab
1.1.2025 E-Rechnungen annehmen, ver-
arbeiten und archivieren zu kénnen. Glei-
ches gilt fir den Versand von steuerbaren
und steuerpflichtigen B2B-Rechnungen im
Inland, der ab dann elektronisch in einem
strukturierten Format erfolgen muss. Aus-
genommen sind Kleinbetragsrechnungen
bis 250,- € netto und Fahrausweise.

Es gilt also, sich rechtzeitig zu informieren
und frihzeitig ,seinen” Anbieter fir An-
nahme und Versand von E-Rechnungen
auszuwdéihlen, um eine Umstellung fristge-
recht vornehmen.zu kénnen.

Dina Haack
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Archivdaten und die
digitale Transformation

ALTDATEN: MEHR EINE RECHTLICHE
ALS TECHNISCHE HERAUSFORDERUNG

Im Schnitt verdoppelt sich die Menge der
Geschéftsdaten alle zwei Jahre. Gleich-
zeitig missen Systeme durch moderne
ersetzt und transformiert werden. Spétes-
tens dann stellt sich die Frage, welche
Daten auf die neue Lésung Gbernommen
werden und was mit den Altdaten ge-
schieht. Nicht selten stéf3t man hier auf
Fragen des Rechts und der Compliance.

Unternehmen entscheiden sich beispiels-
weise fir SAP S/4HANA, weil sie sich
von den neuen Funktionen einen Vor-
sprung versprechen oder weil sie es we-
gen der Support-Abkiindigung der Altsys-
teme mijssen. In diesen Féllen stehtimmer
das Management der Bestands- und Alt-
daten auf der Aufgabenliste. Wird man
alle Daten auf das neue System transfor-
mieren oder besser per selektiver Data-
Transition die alten von den aktuellen
Daten trennen? Welche Altdaten diirfen
oder missen geléscht werden und wel-
che unterliegen Aufbewahrungsfristen
oder gar Compliance-Vorschriften?

Umgang mit Archivdaten

Beim Transformationsmanagement von

Daten gibt s einiges zu beachten, dar.

unter die gesetzlichen Aufbewahrungs-
und L8schfristen. Fir steverrechtliche Un-
terlagen gilt in der Regel eine Aufbewah-
rungsfrist von sechs oder zehn Jahren.
Vertrége, Urkunden oder Patientenunter-
lagen missen oft mehrere Jahrzehnte vor-
gehalten werden. Aber auch daten-
schutzrechtliche Bestimmungen und die
Pflicht, personenbezogene Daten zu &-
schen, sobald der Zweck ihrer Erhebung
entfsllt, bestimmt das Vorgehen beim
Datenmanagement einer Transformation.

Altsystem behalten oder stilllegen

Der positive Aspekt: Gesetzliche Vor-
schriften verpflichten Unternehmen zur
Aufbewahrung bestimmter Daten, nicht
aber zum Weiterbetrieb alter Systeme.
Das heif3t, dass fir die Archivierung und
fristgerechte L&schung von Altdaten ge-
eignete  Archivierungslésungen
hungsweise Data-Retention-Manage-
ment-Systeme in Frage kommen. Diese

bezie-

sind im Vergleich zum weiteren Betrieb
alter Operativsysteme eine kostengiinsti-
ge Alternative. Wichtigste Kriterien bei
der Wahl eines solchen Systems sind die
Revisionssicherheit, die Einhaltung der
DSGVO und ddiss die Archivierung nur fiir
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Berechtigte zugénglich und dokumentier-
bar sowie die Einhaltung der jeweiligen
Aufbewahrungsfristen gewdhrleistet ist.

Automatisiertes Einhalten von
Fristen und Regeln
Ein elementarer Schritt bei der Datenar-
chivierung ist das Festlegen, was in Zu-
kunft wann mit welchen Daten passieren
soll. Hierbei kénnen moderne L&sungen
helfen, die kiinftige Archivierung zu auto-
matisieren. Der Natuvion Intelligent Data
Store (IDS) wurde als ein DSGVO-konfor-
mes ,Lager” fir Altdaten, egal, aus wel-
chem Quellsystem, entwickelt. Einmal die
Archivdatenkategorisierung  festgelegt
und die Automatisierung durchlaufen,
halt die Lésung gesetzliche Aufbewah-
rungsfristen und die Datenschutzkonfor-
mitdt ein. Beispielsweise erfolgt die Lo-
schung periodisch oder nach vorab fest-
gelegten Fristen. Ein weiterer Vorteil: Die
kostspieligen Altsysteme werden stillge-
legt und die Daten (Read Only) stehen
weiterhin zur Verfiigung - ein Muss fir
die Steuer- und Wirtschaftspriifung oder
fir die Fachrecherche. Sicherheitsrisiken
wie etwa der Weiterbetrieb von alten
und unsicheren Systemen sind ebenso
passé, wie hohe Betriebs- und Lizenzkos-
ten fir Altsysteme.

Philipp von der Briiggen
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Die wachsende Notwendigkeit von*
Mobilitdt beziehungsweise die. in_
Zeiten von geteilten Arbeitsplatzen °
nicht vorhandene Netzwerkverka-*
belung fishren in der Telekommuni-
kationsbranche immer haufiger: zu
Diskussionen dariiber, welcher Tech- * .
nologie der Vorzug zu geben ist.

Das Funksignal
DECT und WLAN sind drahtlose Techno-

logien, die ein Signal von einem Punkt -

zum anderen via Funkwellen ibertragen.
Normalerweise Ubertragen niedrigere
Frequenzen zwar weniger Informationen,
legen jedoch léngere Strecken zuriick,
bevor das Signal abnimmt. Umgekehrt
bieten hohe Frequenzen meist eine sehr
gute Qualitat, haben aber eine deutlich
eingeschrénktere Reichweite.

DECT versus Wi-Fi

DECT ist ein auf die Sprachibertragung
spezialisiertes Protokoll. Im Gegensatz zu
WLAN (oder Wi-Fi) wird die Sprachiiber-
tragung bei DECT kaum von externen Fak-
toren gestdrt. Da das WLAN urspriinglich
zur Dateniibertragung konzipiert wurde,
ist es etwas storanfalliger im Bereich der
Kommunikationsibertragung. Beide er-
méglichen aber, sich im Gespréch inner-
halb eines geografisch begrenzten Be-
reichs zu bewegen - je nach Abdeckung
durch Accesspoints oder Zellen.

Adobe Stock | 717164773 »

Wi-Fi

ENTSCHEIDEND IST DER
EINSATZZWECK

Die Vorteile der DECT-Technologie
Allein aufgrund der Frequenz (zwischen
1.880 und 1.900 MHz) bietet DECT ei-
ne gréfBere Signalabdeckung als WLAN
(zwischen 2,400 und 6,000 MHz) mit
ungeféhr 300 m im Freien gegeniber
den 100 m von Wi-Fi. Dadurch werden
viel weniger Antennen benétigt. Die
Akkulaufzeit von DECT-Gerdten ist im
Allgemeinen wesentlich langer, wdéh-
rend Wi-Fi die Akkus der Endgerdte
stark beansprucht. Da es sich um ein de-
diziertes Netzwerk handelt, weist DECT
zudem eine bessere Qualitét und keine
Bandbreitenprobleme auf. Und: Die
Endgerdteauswahl ist bei DECT breiter
aufgestellt und funktionaler (zum Bei-
spiel Staub- und Wasserschutz, Stof3fes-
tigkeit, Alarmfunktionen). .

oder DECT?

.;’}ﬂ
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Die Vorteile der Wi-Fi-Technologie
Der Einsatz von Wi-Fi-Telefonen ist
normalerweise anfdnglich kosten-
ginstiger. Mittlerweile verfigen al-
« -le Unternehmen iber WLAN-Acces-

. “spoints, womit Endgeréte verbunden

werden kénnten. Aber Wi-Fikompati-
ble schnurlose Telefone sind héufig in
‘der Anschaffung viel teurer als DECT-

* Modelle.

Wi-Fi istimmer dann von Vorteil, wenn ein
unverhéltnisméBig grofer Unterschied
zwischen Antennen und eingesetzten
Endgerdten besteht. Bendtigen etwa in
einem finfstdckigen Hotel lediglich zwei
Personen schnurlose Telefone, ist die Ver-
wendung eines Wi-Fi-Schnurlostelefons
ratsam, da die Kosten fir die Abdeckung
der gesamten Struktur mit DECT-Zellen im
Verhéltnis zu nur zwei Benutzern viel zu
hoch wéren.

Auch die auf Smartphones installierten
Apps ermdglichen es, von den VolP-Vor-
teilen Uber Wi-Fi-Netzwerke zu profitie-
ren. Diese L3sung ist allerdings meistens
nicht fir Umgebungen wie Produktions-
statten oder Lagerhallen geeignet, da
die baulichen Gegebenheiten wie Stahl-
beton oder Stahltiren das WLAN-Signal

storen.

Schlussfolgerungen

Wie so oft kommt es bei der Wahl von
DECT oder WLAN vor allem auf die Art
des Einsatzes an. In einem Unterneh-
mensumfeld wie Biros, Produktion oder
Lager ist der Einsatz eines DECT-Anten-
nennetzwerks zu empfehlen, da es dedi-

. ziert, stabiler und eindeutig flexibler ist.

Dariiber hinaus erméglicht es die Einbin-
dung von Automations-, Alarmierungs-
oder Live-Tracking-Komponenten, deren
Betriebskontinuitét durch keine weiteren
Aktivitdten der Organisation beeintréch-
tigt wird. Soll die Option jedoch nur spo-
rddisch und fiir wenige Mitarbeiter zur
Verfigung stehen, ist sicher ein Einsatz

“Uber WLAN absolut ausreichend.

www.snom.com
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USU MEANS SERVICE

~WIR SIND EIN TEIL

VON JENER KRAFT, DIE STETS

Inspiriert durch Goethe mdch-
ten wir als USU mit unseren Kun-
den
schaffen, die Menschen mitreifien

- weit Uber bindre
Codes hinaus. Denn echte Power ent-
steht erst in der praktischen Anwendung.

gemeinsam  Technologien

und begeistern

Das war und ist unsere Devise von Anfang
an. Denn wer Software entwickelt, hat es
mit Menschen zu tun. Mit ihren Ideen, F&-
higkeiten, ihrem Wissen, ihren Defiziten
- mit ihrer Persdnlichkeit. Als Software-
haus ist es Teil unserer DNA, dass wir uns
standig weiterentwickeln. Denn IT-Wissen
hat nur noch eine Halbwertszeit von zwei
Jahren. Insofern mussten wir uns schon
einige Male neu erfinden. Was 1977 als
Udo-Strehl-Unternehmensberatung  be-
gann, ist heute ein mittelstdndisches IT-
Unternehmen mit iber 800 Mitarbeiten-
den. Das erste Biro in Méglingen bei
Ludwigsburg ist langst durch viele Ge-
schaftsstellen und Niederlassun-

gen rund um den Globus er-

- génzt worden. Doch die
internationalen  Kom-

munikationswege lau-
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DAS GUTE WILL UND
DESHALB SOFTWARE
SCHAFFT ... “

fen nach wie vor in der Méglinger Zentra-
le zusammen.

Service. Wow!

Software und Services - wir verkniipfen
heute beides. Und veredeln dies mit der
Beratungs-Kompetenz aus 45 Jahren Er-
fahrung. Wir liefern Service fir Service
- vor allem dort, wo Menschen und Sys-
Intelligente
USU-Lésungen erméglichen es Unterneh-
men, sich mit hochwertigen Dienstleistun-

teme zusammenkommen.

gen vom Wettbewerb abzuheben. Das
betrifft vielféltige Service-Themen in Or-
ganisationen, aber auch im Alltag als
Endkunde oder Biirger. Bei Volkswagen
beispielsweise profitiert die Qualitétssi-
cherung, der weltweite technische Kun-
dendienst und alle Automobilisten bei
einer Panne, bei der Wiistenrot & Wiirt-

AUF EINEN BLICK

> 800 Mitarbeitende

~ 132 Mio. € Umsatz

> 1.200 Kunden weltweit

> 2,2 Millionen Nutzer in
185 Léndern

Kompetenzfelder:

IT Service & Enterprise
Management, Knowled-
ge Management, Soft-
ware Asset Management,
IT Monitoring, Digital

Consulting

tembergischen, Robert Bosch

oder der Bundeswehr profitiert

die IT, bei der einheitlichen Bir-

gerhotline 115 Gber 30 Millionen

Birgerinnen und Birger. Immer geht

es darum, Wissen in die Geschéftspro-
zesse zu integrieren.

Anwendungs-Innovator fiir K,

Cloud & Co.

Als Softwarehaus leben wir von neuen
Ideen und neuen Technologien. Daher
sind wir ganz vorne dabei, wenn es um
Innovationen geht. Im Mittelpunkt der
Forschung stehen Zukunftsthemen wie
Cloud-Lésungen oder Kinstliche Intelli-
genz. Entscheidend ist, dass aus diesen
abstrakten Technologien beim Einsatz in
realen Use Cases konkrete Unterneh-
menswerte gewonnen werden. Ein gutes
Beispiel ist der Einsatz von intelligenten
Chatbots im Customer Service. Das Tech-
nologiekonzept von miteinander vernetz-
ten Chatbots - eines ,USU Bot Univer-
se”, ist nach Ansicht von US-Markt-Ana-
lysten einzigartig. Damit lassen sich mit
geringem Aufwand sehr leistungsfshige
Dialogsysteme aufbauen und aufgrund
der Multibot-Architektur auch generative
Kl-Sprachmodelle wie ChatGPT integrie-
ren - zum Beispiel fir das automatische
Erstellen von FAQ-Dokumenten.

Mit der dynamisch steigenden Nutzung
von Cloud-Ressourcen wird auch die F&-
higkeit, diese Kosten-optimiert zu nutzen,
zur grofien Herausforderung. Mit unserer
Expertise im Bereich IT Service, IT Moni-
toring und Software Asset Management
haben wir uns dem Thema ,Cloud Cost
Management” verschrieben. Mit Erfolg.
Unsere Managed Services liefern die
Datengrundlage zur Cloud-Kostenopti-
mierung. Und erfahrungsgemaB liegt der
ROI bei nur wenigen Monaten.

Dr. Thomas Gerick | www.usu.com
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Unsere Welt durchlebt eine dramatische Phase des Wandels. Wir alle
stehen vor erheblichen Herausforderungen in Bezug auf Umwelt und
Gesellschaft. Vom Klimawandel iber den Verlust biologischer Vielfalt
bis hin zu Ressourcenknappheit - die natirliche Umwelt und die von
uns geschaffene Welt sind durch unseren Lebensstil und die Art und
Weise bedroht, wie die Menschheit expandiert und sich weiterentwi-
ckelt. Deshalb miissen wir Verénderungen herbeifthren.

In diesem eBook greifen wir einige der wichtigsten Herausforderungen
auf, vor denen die Weltbevélkerung steht. Welche Rolle spielen Unter-
nehmen in diesem Zusammenhang? Wie kann der intelligente Einsatz
von Technologie uns alle auf dem Weg in eine positivere Zukunft unter-
stitzen?

INHALT:

Die zunehmende Bedrohung durch Cyberangriffe und kriege
Neue Technologien und Softwaresysteme

Der Einzug der Generation Z in den Arbeitsmarkt

Die Klimakrise

Zunehmende Globalisierung

CUhOON=—

Digitale Verantwortung und die Einbeziehung von Mitarbeitern

~
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mehr Cyberangriffe
im Jahr 2022 als im
Jahr2021

-

[®)

7
1
i

]
:

Das eBook umfasst 33 Seiten
und steht zum kostenlosen
Download bereit.

www.it-daily.net/download




PRODUKTIVITATSSTELLSCHRAUBE ERP

Die Annonce ist geschaltet, doch Bewer-
bungen bleiben aus - der Fachkréfte-
mangel hat die Unternehmen fest im
Griff. Um weiterhin erfolgreich zu sein,
brauchen sie effizientere IT-Lésungen, die
ihnen deutliche Produktivitétsgewinne
verschaffen. Dies gilt insbesondere fir
das ERP-System, den Motor ihrer Ge-

schéftsprozesse.

Gut 1,3 Millionen offene Stellen gab es
2022 in Deutschland, knapp die Halfte
davon (0,63 Millionen) konnte bereits
rein rechnerisch nicht besetzt werden -
so die Zahlen des Kompetenzzentrums
fir Fachkréftesicherung (KOFA) im Auf-
trag des Bundesministeriums fir Wirt-
schaft und Klimaschutz. Ein Trend, der

EIN V
GEFU
EBEN
DASS A-
DE K¢ H
SCHNM T
UND I-
TEN K
Ralf Bach

Asseco S
www.ap

sich in den kommenden Jahren noch wei-
ter verschdrfen wird, denn mehr und mehr
Babyboomer erreichen das Rentenalter
und dringend bendtigte Nachwuchsta-
lente bleiben aus.

Wenn bestehende Teams vielfach bereits
heute am Anschlag arbeiten, bleibt Un-
ternehmen oft nur die verwendete Tech-
nologie als Stellschraube fir mehr Effizi-
enz. Als zentrales IT-System der meisten
Unternehmen birgt dabei vor allem das
ERP-System ein hohes Effizienzpotenzial.
Nicht zuletzt, da entsprechende Lésun-
gen bislang in der Regel einem datenzen-
trierten Ansatz folgen: Sie stellen Anwen-
dern eine Fille an Informationen, Schalt-
flachen und Masken bereit, aus denen
die Nutzer die benétigten Daten selbst
auswdhlen und erforderliche Arbeits-
schritte in der richtigen Reihenfolge be-
arbeiten mijssen - ungewinschte Verzé-
gerungen inklusive.

Komplexité&t reduzieren,
Geschwindigkeit verdoppeln
Verbessern lasst sich die Effizienz dieser
Arbeitsschritte beispielsweise durch die
Einfihrung einer benutzerfreundlichen
Prozessschicht. Durch sie wird es még-
lich, zentrale ERP-Aufgaben in iber-
sichtlichen, gefihrten Einzelschritten zu
bearbeiten, die passgenau den individu-
ellen Erfordernissen des jeweiligen Un-
ternehmens. entsprechen. Die Komplexi-
tat sinkt, die Qualitat der Prozessbear-
beitung steigt: Dadurch, dass die Benut-
zer einer klaren Prozessstruktur folgen
kénnen und stets nur angezeigt bekom-
men, was fir sie aktuell relevant und er-
forderlich ist, sind auch Fehlerquellen
deutlich reduziert.
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In der Folge wird es Anwendern mog-
lich, ihre taglichen Aufgaben deutlich
schneller als bislang zu erledigen: Ver-
schiedene Tests in der Praxis haben ge-
zeigt, dass ERP-Nutzer ihre Ablgufe mit-
hilfe einer klar strukturierten Prozessebe-
ne je nach konkreter Aufgabe doppelt
bis zweieinhalbmal so schnell erledigen
kénnen wie in der klassischen, daten-
zentrieren Welt.

Wettbewerbsféhigkeit erhalten und
starken

Ein weiterer Vorteil einer gefihrten Pro-
zessebene besteht darin, dass auch fach-
fremde Kollegen deutlich schneller einge-
lernt und produktiv arbeiten k&nnen.
SchlieBlich gibt die Prozesssicht den je-
weils ndchsten erforderlichen Schritt vor
und fragt alle dazu benétigten Daten
aktiv vom User ab. Dies wiederum ver-
schafft Unternehmen die Méglichkeit,
personelle Engpdsse flexibler auszuglei-
chen und zu kompensieren.

Kurz- bis mittelfristig ist mit einer Besse-
rung der angespannten Fachkréftesituati-
on in Deutschland nicht zu rechnen. Ge-
nau wie Unternehmen und ihre Mitarbei-
ter gilt es daher auch fir IT-Systeme, sich
der heutigen Arbeitsrealitét anzupassen
und Méglichkeiten zu bieten, den Her-
ausforderungen des modernen Arbeits-
markts gerecht zu werden. Eine prozess-
orientierte Nutzungsweise kann hier ein
entscheidender Schritt zu mehr Effizienz
sein, die Unternehmen die dringend be-
nétigte Entlastung verschafft und ihre
Wettbewerbsféhigkeit auch mit einer diin-
neren Personaldecke bestméglich erhal-
ten und starken hilft.

Ralf Bachthaler

www.it-daily.net | Méarz/April 2024
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Managed Services

WIR SIND FLEXIBLE ,IT-HAUSMEISTER” MIT GROSSER VERANTWORTUNG

Der IT-Fachkraftemangel hat den Mittel-
stand fest im Griff: Erfahrenes Personal
fehlt in allen Branchen und in Betrieben
jeder Gréf3e. Administratoren haben alle
Hande voll mit einem steigenden Aufkom-
men an Aufgaben zu tun. Fir wichtige
Projekte sind kaum noch Kapazitéten frei
im Kopf. Zwar l&sst sich manches auto-
matisieren - ein grof3er Teil der Aufgaben
verlangt jedoch menschliche Aufmerk-
samkeit und einen erfahrenen Blick. Der

Im Whitepaper ,Entlastung bei
IT-Aufgaben durch Outsourcing”
zeigt Konica Minolta anhand
von Praxisbeispielen, bei wel-
chen Aufgaben ein Managed
Service Provider Sie unterstit-
zen und lhrem
Unterneh-
men einen
Mehrwert
bieten kann.
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Befreiungsschlag kann durch Managed
Services gelingen: Michael SiB3 und
Christian Kaspar von Konica Minolta er-
klaren, wie es funktioniert und worauf es
ankommt.

it management: Herr Kaspar, Sie

beraten Unternehmen zu Cloud-Stra-
tegien und Managed Services. Aus wel-
chen Grinden kommen Sie mit den Kun-
den ins Gespréich@

Christian Kaspar: Das ist ganz unter-
schiedlich. Manche haben sich beispiels-
weise kiirzlich entschieden, bestimmte
Cloud Services zu nutzen und wollen sie
mit Managed Services zum Komplett-Pa-
ket ergdnzen. Andere haben noch gar
nichts dariber gehért und werden hell-
hérig, wenn wir iber Managed Services
reden. Was alle gemeinsam haben: Sie
sind sehr daran interessiert, zeitraubende
der
Hand zu geben, um sich mehr um strate-
gische Themen und Projekte zu kimmern.

*IT-Hausmeistertdtigkeiten®  aus

it management: Herr SiB3, ihr Team
setzt die Managed Services fir die
Kunden um. Wie sehen Sie ihre Rolle2

Michael SiB: Die Aufgaben, die wir
Ubernehmen, sind unverzichtbar und bin-
den deshalb oft einen Grofteil der be-
stehenden IT-Ressourcen in Unternehmen.
Sie sind in der Regel stark standardisiert,
befolgen klare Regeln und bestimmte
Zeitpléne. Insofern stimmt es schon, dass
wir [T-Hausmeister™ sind. Und zwar im
positiven Sinne, denn wir sind flexibel, zu-
verl@ssig, finden immer eine Lésung und
ibernehmen ein hohes Maf3 an Verant-
wortung.

it management: Um was fir eine Art
von Verantwortung geht es?

Michael SiiB: Nehmen wir das Monito-
ring, einen unserer gefragtesten Mana-
ged Services. Wir {berwachen aus der
Ferne ganze IT-Infrastrukturen in der
Cloud oder im Netzwerk des betreuten
Unternehmens. Da kommt es unter ande-
rem darauf an, dass bestimmte Server
rund um die Uhr ohne Unterbrechung
laufen, damit die Geschdaftsprozesse
funktionieren. Es reicht also nicht, erst zu
reagieren, wenn ein Problem eine kriti-
sche Auswirkung zeigt - wir agieren pro-
aktiv und verhindern so eine nachhaltige



Stérung, die den Betrieb beeintréchti-
gen kénnte.

it management: Wie funktioniert
das ganz konkret?

Michael SiiB: Wir kénnen mit spezieller
Software einzelne Gerdte bis auf die
Komponenten-Ebene iberwachen. Wenn
zum Beispiel ein Lifter in einem Server
nicht ordnungsgemé&B funktioniert, be-
kommt mein Team sofort eine Warnmel-
dung. Zundchst Uberprifen wir, ob es
wirklich ein Hardware-Problem ist oder
der Sensor einen falschen Wert geliefert
hat. Dafir stehen wir im direkten Kontakt
mit Partnern vor Ort. Wenn sich der Ver-
dacht bestétigt, bestellen wir sofort ein
Ersatzteil, das unsere Partner schnellst-
méglich einbauen. Da bei wichtigen Ser-
vern die Komponenten redundant sind,
kénnen wir den Austausch einer Kompo-
nente veranlassen, wdhrend die zweite
parallel weiterl&uft. Es lauft alles einfach
ohne Stérung weiter - der einzig sicht-
bare Effekt ist die Erwdhnung in unserem
Reporting.

Christian Kaspar: Das ist in etwa so, als
wiirden wir auf der Autobahn bei voller
Fahrt einen Reifen wechseln, ohne dass
jemand etwas mitbekommt.

it management: Was Unternehmen
sehr wohl mitbekommen, sind Cyber-
Bedrohungen. Wie kénnen Sie hier helfen?

Michael SiiB: Managed Security ist im
Moment ein sehr gefragter Service. Was
genau das beinhaltet, kommt ganz auf
das Unternehmen an. Wir kdnnen unter
anderem IT-Infrastrukturen gegen Zugriffe
von auflen absichern, Zugriffsversuche
protokollieren, Firewalls und Virenscan-
ner monitoren und vieles mehr. Den Grad
der Uberwachung legen wir individuell
fest. AuBBerdem arbeiten wir mit unseren
hauseigenen IT-Security-Consultants zu-
um grindliche Sicherheits-
checks oder Workshops durchzufihren.

sammen,

Christian Kaspar: Ubrigens tragt nicht
nur Managed Security, sondern auch ein

Umstieg auf Cloud-Lésungen zu einer ver-
besserten Sicherheit bei. Bei den grofien
Cloud-Anbietern oder auch in unserem
Rechenzentrum sind viel schérfere Sicher-
heitsmaBnahmen méglich als im eigenen
Unternehmen. Allein der physikalische
Zugriff auf die Hardware wird sehr streng
kontrolliert, das ist in vielen Betrieben
nicht der Fall.

it management: Was raten Sie Un-

ternehmen, die lhre eigenen Anwen-
dungen gegeniber Cloud-Software be-
vorzugen?

Christian Kaspar: Es gibt nicht nur
schlisselfertige Anwendungen, soge-
nannte ,Software-as-a-Service”, als
Cloud-Dienst. Wir bieten zum Beispiel
JInfrastructure-as-a-Service” an, das
heift: Unsere Kunden nutzen Kapazits-
ten in unserem Rechenzentrum und kén-
nen darauf zugreifen, als wéren es ihre
eigenen Server. Sie kénnen jede beliebi-
ge Anwendung aufspielen. Der einzige
Unterschied: Wir sorgen dafir, dass al-
les funktioniert und sicher ist. Die Kun-
den kimmern sich derweil nicht um
Technik, sondern um ihre Prozesse und
ums Geschaft. Das Prinzip ist also das-

selbe wie bei Managed Services.

it management: Welche weiteren
Services haben Sie im Portfolio?

Michael SiiB: Neben Monitoring und
Security ist Patch Management eine
sehr hilfreiche Leistung. Hierbei kim-
mern wir uns darum, dass die Software
beim Kunden aktuell ist, fihren regelma-
Big alle wichtigen Updates und Installa-
tionen aus und erstellen ein Reporting.
Damit eliminieren wir einen der gréBten
Zeitfresser in IT-Abteilungen. Zudem bie-
ten wir Backups als Service an - eine
extrem wichtige Aufgabe, die aber in
vielen Unternehmen hinteniiberkippt.
Sehr beliebt ist auch unsere Unterstit-
zung des IT-Helpdesks oder User Servi-
cedesks: Wir nehmen stellvertretend fir
die IT-Abteilung im Unternehmen Anfra-
gen der Mitarbeitenden an, erstellen
Tickets und kénnen einfache Fragen so-
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fort kldéren, ohne das IT-Personal zu be-
helligen.

Welche Cloud-
Dienste und Managed Services brau-

it management:

chen typische mittelstandische Unterneh-
men?

Christian Kaspar: Wir haben keine pau-
schale Lésung, die wir allen Unterneh-
men verkaufen wollen. Wir sehen uns in
erster Linie als transparente Berater. Mir
personlich ist es ein Anliegen, offen in ein
Beratungsgesprdch zu gehen. Optimal ist
es, wenn die Gegenseite dieselbe Offen-
heit mitbringt. So kénnen wir gemeinsam
herausfinden, wo der Bedarf ist und wel-
che Lésungen dazu passen. Aufklarung
ist ebenso wichtig: Ich muss meinem Ge-
geniber klar versténdlich machen, wel-
che Vor- und Nachteile eine Lésung hat.
Denn die missen ihre Mitarbeitenden mit-
nehmen, welche am Ende die IT-Umge-
bung nutzen.

it management: Zu guter Letzt: Was
sollten Unternehmen unbedingt ver-
meiden?

Michael SiiB: Vorschnell den erstbesten
Services buchen und hinterher feststellen:
Ich brauch eigentlich etwas ganz Ande-
res oder kdnnte eine wesentlich giinstige-
re Ldsung haben. Ich kann nur dazu ro-
ten, mit Bedacht vorzugehen und alle
Optionen abzuwdgen, damit die einge-
setzten Cloud- und Managed Services
auch wirklich zu einer Erleichterung im
Arbeitsalltag fihren.

it management: Herr Si3, Herr Kas-

par, wir danken lhnen fir das Ge-
sprdch.

www. konicaminolta.de

www.it-daily.net | Méarz/April 2024
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Lizenzmanagement

GELASSEN IN DEN AUDIT

Von der goldenen Mitte, also dem idea-
len Ausgleich zweier Extreme als erstre-
benswertes Ziel eines ausgeglichenen
Verhaltens, wusste schon Aristoteles zu
berichten. Auf das Thema Softwarenut-
zung bezogen bedeutet dies: Unterlizen-
zierung ist schlecht, weil woméglich Per-
sonen im Unternehmen nicht arbeitsfahig
sind, Uberlizenzierung wiederum st
gleich zum Fenster herausgeworfenes
Geld. Hinzu kommen Probleme mit der
Compliance. Eine UEM-lésung wie die
ACMP Suite mit ihrem Modul fir Lizenz-
management hilft dabei, beim Software-
einsatz immer die richtige Mitte zu finden.

Systeme fir Unified Endpoint Manage-
ment, kurz UEM (oder auch Client Ma-
nagement) Gbernehmen die zentrale Ver-
waltung und Steuerung von Arbeitsplatz-
rechnern und Servern in einem Unterneh-
mensnetzwerk.
Administrationsabteilungen regeln damit
die erforderlichen administrativen Aufga-
ben auf den Clients zentral und im Ideal-
fall komplett automatisiert. Die Automati-
sierung reduziert den Zeitaufwand und
erhdht sowohl Zuverléssigkeit, Sicherheit
als auch Produktivitét von Usern und Ad-
ministrationsabteilung gleichermaflen.

Klassische Bereiche des UEM sind Inven-
Patch
Management und eben das Llizenzma-

tarisierung,  Softwareverteilung,

Kostenlose
Testversion
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nagement. Hier geht es darum, eine Ba-
lance zu finden zwischen Senkung der
Softwarekosten und Minimierung von
Compliance-Risiken. Voraussetzung dafir
ist ein stets aktueller Uberblick iber Ver-
figbarkeit und Nutzung von Lizenzen.
Natirlich l&sst sich das Management von
Lizenzen auch manuell erledigen. Ab ei-
ner UnternehmensgréBBe von rund 100
Clients allerdings wird der Aufwand, den
Lizenzbestand permanent zu erfassen
und aktuell zu halten, unverhéltnisméBig
grof3. Wer diese Aufgaben an ein auto-
matisiertes Lizenzmanagement auslagert,
spart viel Zeit, die sich fir andere wichti-
ge Projekte nutzen (&sst.

Kostensenkung ist auf der einen Seite
méglich durch Lizenzkonsolidierung. Das
umfasst zunéchst eine Analyse, wie im Ein-
zelnen die Software genutzt wird: ganz,
gar nicht oder nur bestimmte Elemente?

Zu Beginn steht deshalb immer eine Be-
standsaufnahme: Welche Llizenzen gibt
es, wo fehlen welche, wie sind sie ver-
knipft2 Resultat ist eine transparente Ab-
bildung der im Unternehmen installierten
Programme und ihrer genauen Verwen-
dung. Uberflissige oder doppelte Lizen-
zen kostenpflichtiger Programme werden
identifiziert und anschlieBend eliminiert.
Zugleich lassen sich zusdtzliche Investitio-
nen in Lizenzen - unter Anbetracht erfor-
derlicher Ressourcen - besser planen und
realisieren.

Vorhandene Lizenzen optimal nutzen
Lizenzmanagement verschafft zudem eine
gute Ubersicht der intern verwendeten Li-
zenzmodelle, von denen es im Unterneh-
men h&ufig mehrere nebeneinander gibt.
Es erlaubt, den monetdren Aufwand durch
kostenpflichtige Programme gleicher Art
gegeniiberzustellen. Auf diese Weise er-

LIZENZMANAGEMENT
VERSCHAFFT EINE GUTE
UBERSICHT DER INTERN
VERWENDETEN LIZENZ-
MODELLE, VON DENEN
ES IM UNTERNEHMEN
HAUFIG MEHRERE NE-
BENEINANDER GIBT.

Sebastian Weber,
Head of Product Management,
Aagon GmbH, www.aagon.com

wdchst ein Bewusstsein dafiir, welcher
Faktor ausschlaggebend fiir die jeweilige
Softwarelizenzierung ist und wie sich die
vorhandenen Lizenzen optimal nutzen las-
sen. Das wiederum schafft die Basis fir
bessere Verhandlungen mit den Software-
anbietern. Mit einem gut organisierten Li-
zenzmanagement kdnnen Unternehmen
ginstigere Vertragsbedingungen aushan-
deln, erhalten giinstigere Preise, Rabatte
oder flexiblere Lizenzmodelle.

Unterlizenzierung bedeutet
Vertragsverstof3

Compliance ist ein weiteres im Zusam-
menhang mit dem Llizenzmanagement
verbundenes Thema. Auf Basis der mit
einer UEM-L&sung geschaffenen Transpo-
renz lassen sich unternehmensinterne
Richtlinien entwerfen, die nicht nur zu
Kosteneinsparungen, sondern auch zu
einer unternehmensinternen Compliance
Denn Differenzen zwischen Li-
zenzvolumen und tatsdchlich hoherer
Nutzung der Software - sprich eine Un-
terlizenzierung - stellen immer einen Ver-
tragsverstof3 dar und damit die latente
Gefahr, rechtliche Konsequenzen und
Rechtskosten zu verursachen. Durch das
Vermeiden von Unterlizenzierung senken
Organisationen also zugleich auch ihr
Zudem

fuhren.

Compliance-Risiko. lasst  sich



schnell erkennen, dass Software genutzt
wird, die dem Sicherheitskonzept der in-
ternen Unternehmens-IT widerspricht.

Hauptmodul zum Verwalten von Lizen-
zen bei der ACMP Suite ist das Lizenz-
management. Es bildet die verwendete
Software transparent ab und hilft do-
durch, Kosten fiir deren Pflege und Inves-
titionen in sie zu optimieren. Das Modul
(@sst sich intuitiv bedienen und dient auch
der Erfassung von (Wartungs-)Vertréigen
und aller zugehériger Lizenzen. Die IT-
Abteilung hat damit eine umfangreiche
Kontrolle iber alle Aspekte des Lizenz-
managements: Verkettung, Zuordnung,
Faktorberechnung, Down- und Upgrades
sowie Zweitnutzungsrechte. Die Win-
dows-Server-Standards  CAL und RDS
CAL werden erfillt.

Identifizierung

lizenzpflichtiger Software

Das ACMP Lizenzmanagement verknipft
inventarisierte Software zu Produkten mit
einem weiteren Modul, dem ACMP

DNA. Dabei handelt es sich um eine Fin-
gerprint-Datenbank zur Identifizierung li-
zenzpflichtiger Software. Sie erkennt
neue und alte Versionen installierter Soft-
ware automatisch und bietet umfangrei-
che Méglichkeiten zur Kategorisierung.
So lasst sich zum Beispiel eine Kategorie
fir Software einrichten, die im Unterneh-
men allgemein nicht erwiinscht ist. Die
Datenbank umfasst iiber 14.000 Herstel-
ler und wird taglich aktualisiert. Uber sie
lasst sich nicht nur kostenpflichtige Soft-
ware identifizieren, sondern auch Bund-
les werden automatisch erkannt und be-
stehenden Lizenzen zugeordnet.

Ein weiteres Nebenmodul ist das ACMP
AUT (Application Usage Tracking). Uber
dieses lasst sich detailliert die Software-
nutzung im Unternehmen ermitteln. [T-Ab-
teilungen haben damit einen guten Uber-
blick Uber ungenutzte Programme und
kénnen Einsparpotenziale identifizieren.
Das Modul arbeitet konform zu allen no-
tionalen und europdischen Normen aus
Betriebsrecht und DSGVO. Die Daten
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werden ausschlieBBlich anonymisiert erho-
ben und erlauben keinerlei Rickschlissse
auf das individuelle Verhalten einzelner
Beschdaftigter. Gespeichert wird nur, ob
eine Software an einem bestimmten Tag
genutzt wurde - nicht wie oft und wie
lange. Die Untersuchung bezieht sich zu-
dem ausschlieBlich auf ausgewdhlte Cli-
ents und explizit festgelegte Anwendun-
gen. Dies stellt sicher, dass in sensiblen
Umgebungen keine AUT-Daten protokol-
liert werden. Auf Daten und Auswertun-
gen des Moduls kénnen nur autorisierte
Fachkrafte der IT-Abteilung zugreifen.

Somit bietet Aagon ein ausdifferenziertes
Produktportfolio rund um das Lizenzma-
nagement. Im Vorfeld eines angekiindig-
ten Audits lassen sich damit auf Knopf-

druck

der installierten Softwarelizenzen erstel-

unternehmensweite  Ubersichten

len. ,Diese haben wir Microsoft iibermit-
telt, seitdem haben wir Ruhe”, wie der
IT-Administrator eines Aagon-Kunden zu-
frieden berichtet.

Sebastian Weber

www.it-daily.net | Méarz/April 2024
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WISSENSVERARBEITUNG - NEURONALE NETZE

Die kiinstliche Intelligenz hat unseren All-
tag erreicht: Wir nutzen Chatbots, reden
mit Sprachassistenten, Kl digitalisiert die
Dokumentenverarbeitung, die Muster-,
Bild- oder Objekt-Erkennung. Sie ermég-
licht neue, intelligentere L&sungen in vie-
len Bereichen, von der Medizin bis zum
autonomen Fahren.

Das Buch gibt eine Einfihrung in die KI.
Es wird gezeigt, wie symbolverarbeiten-
de Kl in Form von Wissensnetzen oder
Geschéftsregeln heute angewendet und

i

te)

KUNSTLICHE
INTELLIGENZ

B -

Kinstliche Intelligenz:
Wissensverarbeitung -
Neuronale Netze

Uwe Lammel, Jirgen Clevel;
Carl Hanser Verlag GmbH &
Co.KG; 10-2023
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wie kinstliche neuronale Netze in der
Mustererkennung oder auch im Data Mi-
ning eingesetzt werden kénnen.

Wissensreprdsentation und-verarbeitung
auf Basis der Logik wird unter Nutzung
der logischen Programmiersprache PRO-
LOG eingefihrt. Logische Schlussfolge-
rungen lassen sich in PROLOG wesentlich
leichter als in Python oder Java imple-
mentieren. Die Konzepte neuronaler Net-
ze werden mit dem System JavaNNS und
mittels Python praktisch vertieft.

Fragen und Aufgaben am Ende eines Ab-
schnittes fordern zum aktiven Lesen und
Lernen auf. Die Webseiten zum Buch ent-
halten Demo-Programme, die diskutierte
Vorgehensweisen veranschaulichen und
das Versténdnis férdern.
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Aus dem Inhalt:

Uberblick zur kiinstlichen Intelligenz
Darstellung und Verarbeitung von
Wissen

Probleml&sung mittels Suche
Wissensverarbeitung mit PROLOG
Kinstliche neuronale Netze
Vorwdrtsgerichtet neuronale Netze
Autoassoziative Netze

Abschnitte zu den Themen
ChatGPT sowie Decision
Model und Notation
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Raus aus der Kostenspirale

MIT DEM RICHTIGEN LIZENZMANAGEMENT

Immer im Februar finden die Vertragsver-
langerungen der Cloud-Dienste mit Mic-
rosoft statt. Und alle Jahre wieder stau-
nen ClOs iber eine Verschlechterung ih-
rer Konditionen. Angekiindigt wurden
Preiserhdhungen fiir nahezu alle 365-Pl&-
ne lang im Voraus. Besonders betroffen
sind Monats-Abos. Auch TEAMS st nicht
mehr Uberall enthalten und kostet bei
Neulizenzierung ordentlich extra (Be-
standskunden bekommen Aufschub, dann
aber trifft es auch sie). Klingt, als gébe es
kein Entrinnen aus der Kostenspirale der
Cloud. Doch in nahezu jeder M365-Li-
zenzierung stecken Sparpotenziale, sagt
Bjorn Orth, Geschéftsfihrer des Micro-
soft Partners VENDOSOFT.

Das Optimum

Wer sich bei der Microsoft-lizenzierung
Uber Jahre stabile Kosten wiinscht, der
kann nicht auf ,Cloud-only’ setzen”, sagt
der Microsoft-Experte. Das ist seiner An-
sicht nach auch nicht nétig. ,Ein moder-
nes und kostenbewusstes Lizenzmanage-
ment ist heute hybrid und nutzt das Beste
von beidem: die fix kalkulierbaren Ein-
malkosten von on-premises-Software und
die Vorteile fir Remote-Work und Agilitét
aus der Cloud.” Orths Mitarbeitende
sind zertifizierte Microsoft Licensing Pro-
fessionals. Sie helfen Unternehmen da-
bei, die IT-Infrastrukturen optimal und am
Bedarf orientiert auszurichten. Hunderte
Umstellungen von on-prem auf hybrid -
und auch von Cloud-only auf hybrid - hao-
ben sie im letzten Jahr erfolgreich vorge-
nommen. ,Erfolgreich” - das heif}t: maxi-

FUR DIE MICROSOFT CLOUD

mal effizient und kostensparend fir den
Kunden. VENDOSOFT setzt dafiir unter
anderem gebrauchte Kaufsoftware ein.
Denn die ist selbst in der neuesten Version
bedeutend giinstiger als im Neukauf oder
Cloud-Abo.

Die Einsparungen

An konkreten Beispielen, die zeigen, wie
sich hybride Lizenzierungen rechnen (oh-
ne EinbuBen in Performance und Zweck-
méBigkeit), mangelt es Bjérn Orth nicht.
Ein internationales Logistikunternehmen
hatte sémtliche Arbeitsplétze mit M365-
Planen ausgestattet, darunter auch 25
PCs im Lager. An diesen arbeiten im
Wechsel 60 Lageristen. Das kostete Jahr
fir Jahr 10.320 Euro, weil in der Cloud
jeder Anwender angebunden sein muss.
.Wir haben dem CIO vorgerechnet, was
er spart, wenn er stattdessen die Geréte
lizenziert, was in diesem Fall Sinn mach-
te, aber nur noch on-prem méglich ist.”
Unter dem Strich stand ein Einmalposten
von 5.250 Euro fiir gebrauchte Office
2021 Standard Device Programme versus
der jghrlichen Cloud-Kosten von 10.320
Euro. Fir 25 Computer. Man rechne sich

das hoch!

Von Cloud auf hybrid in

wenigen Stunden

Wenn Unternehmen auf die 365-Dienste
migrieren und dann erleben, wie ihnen
die Gebihren explodieren, scheint alles
zu spét. Bjorn Orth kann jedoch beruhi-
gen: ,Es gibt da keinen Point-of-no-Return.
Eine Rickkehr aus der Cloud ist jederzeit
méglich!” Das bestatigen ihm andere IT-
Dienstleister - wie das Minchener Sys-
temhaus TakeData, das fir seine Ge-
schéftskunden  gebrauchte  Microsoft
Server, CAL, Betriebssysteme und Office-
Pakete bei VENDOSOFT bezieht.
Technical Consultant Andreas Ramelow:

WER SICH BEI DER MI-
CROSOFT-LIZENZIERUNG
UBER JAHRE STABILE
KOSTEN WUNSCHT, DER
KANN NICHT AUF
,CLOUD-ONLY’ SETZEN.

Bjorn Orth, Gesché&ftsfishrer,
Vendosoft GmbH, www.vendosoft.de

.Wir wickeln den Riickzug aus der Cloud
bereits fir Kunden ab und bieten die
Dienste iber eigene Rechenzentren an.
Das ist dann sicher und giinstig.” Office-
Applikationen von O365- auf Kaufsoft-
ware umzustellen, ist eine Sache von ein
paar Minuten. E-MailKonten der Ex-
change Server dauern etwas langer. ,Bei
einem Seniorenheim mit 100 PC-Arbeits-
platzen war das kirzlich pro Standort
innerhalb eines Tages durchgefihrt.” Die
Kosten fir den Wechsel, sagt Andreas
Ramelow, seien im Verhéltnis zur Einspa-
rung quasi sofort amortisiert.

Die richtige Lizenzierung kann erheblich
zur Entlastung von IT-Budgets beitragen.
Die Cloud hingegen schnell zur Belas-
tung werden. Deshalb sollte sie immer
hinterfragt - und im Zweifelsfall rickab-
gewickelt werden. Das ist auch in Teilen
méglich. VENDOSOFT identifiziert Berei-
che, in denen das sinnvoll ist, und bietet
Unterstiitzung auf dem Weg.

Angelika Mihleck | IT-Fachjournalistin

www.it-daily.net | Marz/April 2024
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Wissensmanagement
im Servicedesk

EFFIZIENZSTEIGERUNG DURCH DEN KCS-ANSATZ

Ein effektives Wissensmanagement ist ent-
scheidend, insbesondere wenn ein Servi-
cedesk haufig mit wiederkehrenden An-
fragen konfrontiert ist. Der Knowledge

33

DIE EINFUHRUNG VON
WISSENSMANAGEMENT
UND DEM KCS-ANSATZ IST
EIN ENTSCHEIDENDER
SCHRITT ZUR OPTIMIERUNG
DES SERVICEDESKS.

Felix Hagemann
Service Management Consultant,
Talent Coach Customer Services,
www.topdesk.de
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Centered Service (KCS)-Ansatz bietet ei-
ne innovative Lésung, um die Effizienz zu
steigern, sich mit mehr Zeit den komple-
xeren Aufgaben zu widmen und den Ser-
vicedesk optimal zu gestalten.

Die Herausforderung

Im Arbeitsalltag stoflen Servicedesk-Mit-
arbeiter oft auf dhnliche Probleme, die
bereits vielfach gelést wurden. Dennoch
kann die Suche nach den entsprechen-
den L3sungen zeitaufwendig sein, insbe-
sondere wenn das Wissen nicht struktu-
riert und dokumentiert ist. Dies fihrt nicht
nur zu unndtigen Verzégerungen, son-
dern auch dazu, dass der 2nd-Level-Sup-
port Uberlastet wird.

Wissensmanagement und KCS

Wissensmanagement geht iber blofe
Anleitungen und Dokumentationen hin-
aus. Es umfasst auch die Erfahrungen und
Lésungen, die in den Képfen der Mitar-
beiter existieren. Der KCS-Ansatz ermég-
licht es, den Fokus von der reinen Bear-
beitung von Anfragen auf das Aufzeich-
nen und Teilen von Wissen zu verlagern.
So wird sichergestellt, dass L&sungen

nicht nur einmalig fir eine Anfrage ge-
nutzt werden, sondern auch fiir zukiinfti-
ge dhnliche Probleme.

Die KCS-Elemente: Lésen

und Verbessern

Die KCS-Methodik besteht aus zwei zen-
tralen Elementen: dem ,L&sen” und dem
Verbessern”. Beim ,L6sen” geht es dar-
um, Wissen durch die Bearbeitung einge-
hender Anfragen aufzuzeichnen und zu
erweitern. Wenn eine Anfrage auftritt,
wird geprift, ob sie bereits in der Wis-
sensdatenbank vorhanden ist. Falls nicht,
wird die Lésung aufgezeichnet und die
Anfrage bearbeitet. Beim ,Verbessern”
analysiert man die Wissensdatenbank,
um die Effektivitat zu steigern und heraus-
zufinden, wie man wiederkehrende An-
fragen vermeiden kann.

Warum in Wissensmanagement
investieren?

Zeitersparnis bei wiederkehrenden Anfro-
gen: Durch ein gut strukturiertes Wissens-
management kann die Zeit zur Bearbei-
tung wiederkehrender Anfragen um durch-
schnittlich 20 Prozent reduziert werden.



» Steigerung der Melderzufrieden-
heit: Eine vollsténdige Wissensdaten-
bank erméglicht es dem 1st-Level-Sup-
port, mehr Anfragen zu bearbeiten
und gewdhrleistet zuverl@ssige Losun-
gen. Dies fihrt zu einer hdheren Zu-
friedenheit der Melder.

» Schnellere Einarbeitung neuer Mit-
arbeiter: Neue Teammitglieder kén-
nen durch den Zugriff auf eine umfas-
sende Wissensdatenbank schneller
einsatzbereit werden.

» Mehr Freude an der Arbeit: Der
KCS-Ansatz macht die Arbeit am Ser-
vicedesk interessanter, da Mitarbeiter
aktiv an der Lésung komplexer Prob-
leme beteiligt sind mehr Zeit haben
sich den komplexeren Problemen in
Ruhe zu widmen.

Wie Sie lhre Zeitersparnis berechnen
Die Einfihrung von Wissensmanagement

fihrt in den ersten zwei bis vier Monaten
zu einer durchschnittlichen Zeitersparnis
von 20 Prozent. Die Netto-Zeitersparnis
betragt dabei etwa 10 Prozent.

Beispielrechnung fir einen Service-
desk mit 4 Mitarbeitern:

- Stunden pro Woche fir
Anfragen: 224

- Anteil schneller abgeschlossener
Anfragen: 75 Prozent

- Netto-Zeitersparnis: 10 Prozent

Ergebnis: 224 Stunden pro Woche x
0,75 der Anfragen x 0,10 Netto-Zeiter-
sparnis = 16,8 pro Woche eingesparte
Stunden.

Fazit

Die Einfihrung von Wissensmanage-
ment und dem KCS-Ansatz ist ein ent-
scheidender Schritt zur Optimierung des
Servicedesks. Durch die systematische
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Aufzeichnung und Weiterentwicklung
von Wissen wird nicht nur die Effizienz
gesteigert, sondern auch die Zufrieden-
heit der Mitarbeiter und Melder erhsht.
Investieren Sie in Wissensmanagement,
um einen serviceorientierten, effizienten
Servicedesk zu schaffen.

Felix Hagemann

Leitfaden fir Wissensmanagement

E GREENLAKE FOR

MEHR GEHT IMMER

Die digitale Transformation macht Unternehmen agiler
und innovativer - so die Theorie. In der Praxis verlauft 1.
der Wandel oft schleppend. Zu den Bremsklétzen ge-
hért meist die eigene Storage-Landschaft. Ideal wére
eine schnelle und leistungsstarke, auf Ihre Anforderun-
gen abgestimmte Storage-as-a-Service-Lésung mit loka-

ler Datenspeicherung.

INHALT DIESES EBOOKS:

Aufgrund knapper Budgets entscheiden sich viele mit-
telsténdische Unternehmen beim Kauf einer neuen Sto-

rage-Llésung hdufig fir einen Kompromiss zwischen
Preis und Leistung. Wer das Pendel zugunsten des Prei-
ses ausschlagen l&sst, bekommt meist eine Lésung die
im Betrieb viel Personal bindet und kaum ausbauféhig
ist. Wer sich fir Leistung entscheidet, nimmt teure Uber-
kapazitdten in Kauf und bindet damit benétigtes Kapi-

tal. Ein Dilemmal

b G

Die Storage-Lésung fir lhre Anforderungen
Flexibel durch disaggregierte Skalierbarkeit
Mehr geht immer: start small, scale big!
Weniger IT-, mehr Service-Betrieb

Die Wirtschaftlichkeit ersffnet Spielréume

Acp.

HPE GreenLake for Block

Storage - powered by HPE
Alletra Storage MP

Das eBook umfasst 20 Seiten
und steht kostenlos
zum Download bereit.

www.it-daily.net | Mé&rz/April 2024
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SAP S/4AHANA-Transition

SECURITY & COMPLIANCE ALS UNVERZICHTBARER BESTANDTEIL

Fir die Osterreichischen Sozialversiche-
rungstréger lag der Fokus bei der S/4HA-
NA-Einfihrung auf der Vereinfachung
durch Standardisierung und Harmonisie-
rung, insbesondere hinsichtlich neuer Rol-
lenmodelle. Im Unterschied zu vielen an-
deren haben sie dabei jedoch weder das
Thema Security auf die lange Bank ge-
schoben noch die Compliance vernachlas-
sigt. Bei dem auf vier Jahre angelegten
Umstellungsprojekt und der schrittweisen
Migration bis 2024 ist der Anspruch der
Projektleitung, von den Erfahrungen vor-
ausgegangener Einfihrungsprojekte zu
profitieren. Eine Erfolgsstory.

Die Ausgangssituation

Im Rahmen einer Sozialversicherungsre-
form im Jahr 2019 wurde die im Vergleich
zu Deutschland ohnehin schon geringe
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Anzahl der Sozialversicherungstréger
von 21 auf finf reduziert. Dieser gesetz-
liche Auftrag des Zusammenfihrens und
Konsolidierens war auch der Ausléser,
dass die beschlussfihrenden Gremien
dem SAP Competence Center der Sozial-
versicherungstrdger grines Licht gaben,
die bereits geplante Migration auf
S/4HANA zu starten. ,Schon zuvor”, be-
richtet Walter Schinnerer, Leiter des SAP
Competence Centers, ,hatten wir ent-
schieden, die S/4HANA-Migration nach
dem Greenfield-Prinzip anzugehen, also
nicht 20 Jahre lang gewachsene Systeme
mit all ihren Problemen zu migrieren, son-
dern SAP neu aufzusetzen.”

MaBgabe dabei war, die Prozesse und
Technologien so einheitlich und standar-
disiert wie moglich umzusetzen. Begon-

nen wurde im Frishjahr 2020 damit, einen
Master-Man-
danten zu erzeugen. Dann wurde ein

Baseline-Mandanten als

Template beim ersten Sozialversiche-
rungstréger, der BVAEB eingesetzt - auf-
grund des Greenfield-Ansatzes mit einer
langen Laufzeit von 18 Monaten, sodass

Anfang 2022 das Go-live stattfand.

Externe Unterstiitzung

Die Sozialversicherungstréger-Communi-
ty beauftragte ihr Competence Center
zudem, ein einheitliches, standardisiertes
Security-Werkzeug auszuwdéhlen. Im Lau-
fe desJahres 2021 entschied man sich fir
den Einsatz der Pathlock Suite und deren
technische Umsetzung durch akquinet,
den in Osterreich ansdssigen Partner von
Pathlock. Mit den Pathlock-Komponenten
wurde im Rahmen des Einfihrungsprojek-

Sy




tes mit dem Sozialversicherer BVAEB die
Grundlage fiir die weiteren Migrationen
gelegt.

Es gelang, Standards zu setzen sowie
Templates zu entwickeln, die fléchende-
ckend bei allen anderen Rollouts einge-
setzt wurden. Das heif’t, auch fir den
zweiten Sozialversicherungstréger, die
Osterreichische Gesundheitskasse, gab es
ein Vorprojekt iber sechs Monate, um an-
schlieBend innerhalb von 18 Monaten die
Pathlock Suite zu implementieren. Dazu
Walter Schinnerer: ,Ende 2024 sind dann
alle Sozialversicherungstréger auf S/4HA-
NA umgestellt und im Rahmen der Migra-
tion auch im Security- und Compliance-
Umfeld mit neuen Standards unterwegs.”

Template-Ansatz des Rollenmodells
akquinet Osterreich fungiert als Imple-
mentierungsberater fir die IT des Projek-
tes und steuert die technische Umsetzung.
Christopher Kobald, Teamleiter SAP Se-
curity bei akquinet Osterreich, betont,
dabei werde sich der Pathlock Suite in
hohem Mafe bedient. Um einen schnel-
len Start von Berechtigungstests zu er-
méglichen, wahlte man beim Rollenmo-
dell einen Template-Ansatz, basierend
auf einem Vorlagenkatalog aus insge-
samt mehr als 1000 Einzelrollen fir alle
gdngigen SAP-Standardmodule. ,Dieser
Template-Katalog bildet das Grundge-
rist, aus dem man gemdf Baukastenprin-
zip das finale Rollenmodell erstellen
kann”, erklart Christopher Kobald. ,Die
Vorteile sind klar: inhaltlich genau doku-
mentierte und in sich geschlossene Rol-
len, die frei von Funktionstrennungskon-
flikten sind. Bedeutet, die Kritikalitdt je-
der Rolle ist vorbewertet. Und dies er-
leichtert, die Template-Rollen
schlussendlich in Sammelrollen zu iber-
fihren und einzusetzen.” Das Sammelrol-
len-Modell bildet die unterschiedlichen
Arbeitsplétze ab und wurde gewdhlt, um
den Fiori-First-Ansatz stringenter verfol-
gen sowie den Joiner-Mover-Leaver-Pro-
zess vereinfachen zu kénnen.

Die GRC-L6sung

Das Template-Rollenmodell ist in der Go-
vernance-Risk-and-Compliance-Lésung
von Pathlock nahtlos integriert. Die Funk-
tionen des Automated Roll Designs redu-
zieren den Arbeitsaufwand bei der Ver-
waltung des Rollenmodells deutlich. Um
die Transparenz im Berechtigungswesen
zu straffen und bei der Beriicksichtigung
von Kundenanforderungen iiber das Tem-
plate-Modell hinaus auf der sicheren Sei-
te zu sein, bietet Pathlock mit Access Ana-
lysis schon bei der Rollenerstellung Ver-
weise auf einzelne kritische Berechtigun-
gen und Funktionstrennungskonflikte.
Christopher Kobald betont: ,Der von den
Projektleitern am meisten geschétzte Fak-
tor war das Testen mit Sicherheitsnetz,
das Safe Go-live Management.” Fehlen
einem Benutzer wahrend des Testens be-
nétigte Berechtigungen, kann er eine Fall-
back-Funktion aktivieren und ihm werden
unverziiglich weitléufigere Berechtigun-
gen zur Verfiigung gestellt. Der Vorteil:
Die Testphase lauft ungestérter, effizien-
ter und schneller.

.Dieses Vorgehen erméglicht uns, das Pro-
jekt ressourcenschonend und kostengiins-
tig abzuschlieBen, wahrend die schon live
gegangenen  Sozialversicherungstrager
bereits weitere Pathlock-Funktionen ver-
wenden”, so Kobald. ,Dazu zdhlen das
Compliant Provisioning fiir den Joiner-Mo-
ver-leaver-Prozess und das Vulnerability
Management fiir die systemische Sicher-
heit. Damit aber nicht genug: Wir fishren
ber 2024 hinaus bereits Gespréche, wie
mittels Pathlock Threat Detection und Da-
ta Loss Prevention kritische Events in Echt-
zeit Uberwacht und geloggt werden kén-
nen. Und nicht zuletzt profitieren Fih-
rungskréfte von einem passgenauen Secu-
rity Management Dashboard.”
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Lessons Learned

Gefragt nach den im Rahmen des Pro-
jekts gewonnenen Erkenntnissen hebt
Wialter Schinnerer hervor: ,Was ich Ver-
antwortlichen mit auf den Weg geben
kann: Wenn es bis dato schwierig war,
Security-Budget intern zu beantragen,
hat es uns geholfen, die gesamte Pa-
thlock Suite direkt in das Budget zur
S/4HANA-Migration zu integrieren. So
ist das Thema Security von Beginn an ein
integrativer Bestandteil der Gesamtstra-
tegie.” Die wesentliche Entscheidungs-
grundlage fir die Auswahl der Pathlock
Suite seien aber die Template-Rollen ge-
wesen. ,Uns Uberzeugte, dass wir hier
eine Komponente haben, die wir auf
unsere S/4HANA-Plattform mit integrie-
ren konnten und keine zusdtzlichen Ser-
vices brauchten.” Natirlich habe man
auch darauf geachtet, Ressourcen so
optimal wie méglich einzusetzen und al-
les so weit wie méglich zu automatisie-
ren, Herausforderungen nur einmal an-
zugehen und aus ihnen zu lernen. ,Wir
haben uns unterschiedliche Tools ange-
schaut, die Pathlock Suite war am erfolg-
versprechendsten. Und jetzt, am Ende
des Projektes kdnnen wir sagen, es war
die richtige Entscheidung.”

Ralf Kempf, CTO von Pathlock Deutsch-
land, hebt angesichts des erfolgreichen
gemeinsamen Projektes hervor, er beob-
achte viele Unternehmen, die bei der
S/4HANA-Migration die Themen SAP-Si-
cherheit und Berechtigungswesen auf die
lange Bank schieben - ein hohes Risiko
fir das gesamte Vorhaben. ,Ganz wich-
tig ist deshalb ein ganzheitliches IT-Risiko-
management, da es ein groBes Wert-
schépfungs- und Einsparungspotenzial
birgt. Was andere Unternehmen haufig
machen, sind viele kleinteilige, nicht ab-
gestimmte Projekte. Letztlich ist es sogar
einfacher, wie das Beispiel der Osterrei-
chischen Versicherungstrdger zeigt, den
groBen Schritt zu wagen und das ganze
Projekt wirklich integrativ anzugehen.”

www.pathlock.de
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Effiziente

Projektabwicklung

MEHR EIGENSTANDIGKEIT

UND IMMER AUF DEM NEUESTEN STAND

Auch fir kleinere Fertigungsbetriebe sind
ERP-Systeme unverzichtbar fir eine effizi-
ente Projektabwicklung. Damit sie den
gréBtmaéglichen Nutzen aus der Software
ziehen konnen, sollte der zeitliche und fi-
nanzielle Aufwand fiir die Administration
und die Modernisierung iberschaubar
bleiben. Auf Basis dieser Uberlegungen
entschieden sich die Verantwortlichen der
Otto Gruber Maschinenbau GmbH fiir
den Einsatz der Multiprojektmanage-
ment-Software ams.erp, mit der sie seit
2022 sukzessive einen unternehmenswei-
ten Datenfluss etablieren.

Die Otto Gruber GmbH ist bekannt fir
hochwertige Heuladewagen, Dungstreu-
er und Aufbauladewagen, die speziell fir
den Einsatz in alpinen Hang- und Steilla-
gen entwickelt wurden.

Um ihre Wettbewerbsposition langfristig
zu stérken, legen die Geschéftsfihrer Hei-
di Lainer und Andreas Schweiger grofien
Wert auf eine effiziente Auftragsabwick-
lung. Das bisherige ERP-System, dass seit
2010 im Einsatz war, erschwerte diese Be-
mihungen zunehmend, insbesondere da
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die zehn Jahre alte Version vom Anbieter
nicht mehr unterstitzt wurde. Andreas
Schweiger zeigt sich selbstkritisch, da Ak-
tualisierungen vernachlassigt wurden. Der
Hauptgrund dafir war der hohe Aufwand
aufgrund zahlreicher Anpassungen, der
schlieBlich den Systemwechsel so teuer
wie eine Neueinfihrung gemacht hétte.

Diesen Umstand nahm der Geschdftsfish-
rer zum Anlass, den Markt nach einem
passenderen System zu sondieren, das
alle benstigten Funktionalitéten direkt im
Standard mitbrachte. Es sollte zudem die
Méglichkeit bieten, die Definition von
Workflows oder geringfigige Anderun-
gen in Eigenregie durchfiihren zu kénnen.
Findig wurden die Verantwortlichen bei
der ams.erp Solution GmbH, der ster-
reichischen Tochter von ams.Solution.

Anwenderfreundlichkeit

als Kriterium

Vor allem das zeitgemdfe Erscheinungs-
bild des Systems weckte ihr Interesse. Im
Rahmen von Referenzbesuchen bestéitig-
te sich der anféngliche Eindruck. ,Auch
im Praxisbetrieb zeigte ams.erp im Ver-

gleich zu anderen Programmen sofort
mehr Modernitét. Die Darstellung in To-
bellenform hebt sich deutlich von der
klassischen ERP-Formularlogik ab. Auch
die umfassenden Such- und Filterfunktio-
nen gefielen uns auf Anhieb”, erinnert
sich der ERP-Projektleiter Franz Gensbich-
ler. Fir Geschéftsfilhrer Andreas Schwei-
ger spielt die Anwenderfreundlichkeit vor
allem mit Blick auf die Nutzerakzeptanz
eine entscheidende Rolle. Uber die unter-
schiedlichen Darstellungsoptionen, die
individuelle Anpassbarkeit der Arbeitsbe-
reiche und die Méglichkeit, schnell zwi-
schen Ansichten wechseln zu koénnen,
seien die Mitarbeitenden spéter in der Tat
schnell mit dem System vertraut gewesen.

Das Ziel, die gesamte Prozesslandschaft
vollsténdig im Standard und ohne jedwe-
de Zusatzprogrammierung abzubilden,
konnte umgesetzt werden. Dadurch steht
kontinuierlichen Release- und Versions-
wechseln nichts mehr im Wege, die An-
wender profitieren umgehend von allen
neuen Funktionalitéten. Zudem werden
die Insellésungen und Parallelsysteme,
die sich infolge der ehemals zu einge-
schréinkten ERP-Prozesse etabliert hatten,
sukzessive eliminiert.

Dass die neue Software so gut passt, liegt
an ihrem Zuschnitt auf die Einzel, Auf
trags- und Variantenfertigung. Denn alle
Maschinen der Saalfelder sind individu-
ell. Ahnlich wie bei PKW bestehen viel-
faltige Konfigurationsoptionen, etwa hin-
sichtlich der Fahrzeugmafle, des Fas-
sungsvermdgens oder der Anzahl der
Achsen. Obwohl es das Bestreben ist,

Seit 75 Jahren werden bei

dem Familienunternehmen
qualitativ hochwertige
Heuladewagen, Dungstreuver
und Aufbauladewagen gebaut.



méglichst viele Bauteile zu standardisie-
ren, gibt es fast immer einen Anteil an
Sonderkomponenten, die ERP-seitig Flexi-
bilitét hinsichtlich der Modifizierbarkeit
der Stiicklisten im laufenden Fertigungs-
prozess Flexibilitat
bringt ams.erp dank der Funktionalitgt
der wachsenden Stiickliste und der Mg-
lichkeit des Arbeitens mit und ohne Arti-
kelnummern mit. Was den groBBen Anteil

erfordern. Diese

der Standardkomponenten anbelangt,
soll der ebenfalls in ams.erp verfigbare
Produktkonfigurator die  Konfiguration
kiinftig so weit wie méglich automatisie-
ren. Das Tool hatte die beiden Entschei-
dungstrdger mit seiner Funktionsweise
und der im Vergleich nutzerfreundlichen
Bedienbarkeit iberzeugt.

Der Standard als MaBstab

Eine Grundanforderung an das neue Sys-
tem waren umfangreiche integrierte Kal-
kulationsmaglichkeiten. Andreas Schwei-
ger bendtigte eine Software, ,die samt-
liche Produktions- sowie alle Material-
und Personalkosten bis zum letzten
Artikel und zur letzten Baugruppe be-
ricksichtigt und zudem die Baugruppen
aufsplittet”. Auch bei der Verfolgung der
gesamten laufenden Kosten hinterlief3
ams.erp den besten Eindruck.

Auf dem Weg zu der angestrebten iber-
greifenden Datendurchgdngigkeit kommt
das Finanzmodul ams.finance zum Ein-
satz, das die Buchhaltung mit seinen im

Hintergrund laufenden Automatismen be-
reits an vielen Punkten entlastet. Nach-
dem die Ablgufe rund um die Kontierung
einwandfrei laufen, ist geplant, kinftig
auch weiterfihrende Analysen zu erstel-
len, wofir die tiefe Integration von ERP-
und Fibu-Software laut dem Firmenchef
eine Menge Potenzial bietet. Ebenso fest
eingeplant ist die Anbindung der CAD-
Software SolidWorks.

Fir solche und &hnliche Uberlegungen
lassen sich der Geschéftsfihrer und der
ERP-Projektleiter ausreichend Zeit. ,Wir
schatzen es, sukzessive vorgehen zu kén-
nen, angefangen mit dem Lager- und dem
Auftragsmanagement. Sobald diese rei-
bungslos funktionieren, gehen wir die
ndchsten Schritte motiviert an, weil wir
wissen, dass die Gesamtabwicklung mit
jedem integrierten Teilbereich besser
lauft”, sagt Franz Gensbichler.

Besser laufen heifit fir Geschéftsfihrer
Andreas Schweiger, dass sich der interne
Prifaufwand dank der automatisierten
Abléufe insgesamt reduziert, wenn manu-
elle Ubertrage und aufwendige Doppel-
eintréige obsolet werden. Dadurch wer-
den vor allem zusdtzliche Personalres-
sourcen frei. Die Mitarbeitenden registrie-
ren die positiven Effekte in ihrer tdglichen
Arbeit und sind zumeist in der Lage, die
Software nach entsprechender Unterwei-
sung durch die Projektverantwortlichen
zu bedienen - aufwendige Anbieterschu-
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lungen sind nicht notwendig. Die Bedie-
nungsfreundlichkeit kommt auch Franz
Gensbichler zugute, der sich in den Um-
gang mit dem SQL-Server eingearbeitet
hat und weif3, wo er in der Datenbank fir
die Erstellung von Reports und Dashbo-
ards findig wird.

Releasewechsel als Chance

Besser geworden ist das Unternehmen
definitiv hinsichtlich der Kapazitétspla-
nung, die zuvor provisorisch Uber eine
ERP-externe Software erfolgte. Alle Pro-
jektbeteiligten sind nun jederzeit dariiber
informiert, zu welchem Termin einzelne
Maschinen eingeplant sind. Sollten feh-
lende Teile oder die Urlaubssituation die
Fertigung absehbar beeintréchtigen, kén-
nen Projekte verschoben werden. Spezi-
ell der Vertrieb, der bis zur Maschinen-
ibergabe den Kontakt zu den Kunden
halt, profitiert von den exakten Zeitanga-
ben, die Uber visualisierte Dashboards
bereitgestellt werden.

Durch die eigenstdndige Erstellung von
Reports und Dashboards gelang es, viele
Aufgaben direkt im System zu erledigen.
Zudem haben die Release-Wechsel ihren
Schrecken verloren. Frisher entschied
sich Andreas Schweiger oft gegen eine
Aktualisierung, da er mehrtégige Ausfal-
le firchtete. Heute verlduft die Situation
ganz anders. ,Die letzten Updates wa-
ren meist innerhalb eines Tag abge-
schlossen, und die Nutzer haben kaum
etwas davon mitbekommen. Sie konnten
einfach weiterarbeiten und profitierten
von zusdtzlicher Funktionalitat”, stellt
der Geschdftsfihrer fest.

Guido Piech

www.it-daily.net | Marz/April 2024




46 | IT MANAGEMENT

Testdatenmanagement

AUTOMATISIERTE AUSFUHRUNG VON TESTDATEN-JOBS
INNERHALB EINER GITLAB Cl/CD-PIPELINE

Diese Artikelserie widmet sich dem The-
ma des Testdatenmanagements (TDM).
In einer sich rasch entwickelnden IT-Land-
schaft ist die Qualitdtssicherung von Soft-
wareprodukten von entscheidender Be-
deutung, wobei das korrekte Handling
von Testdaten eine Schlisselrolle spielt.
Insbesondere wird die Rolle realistischer
Testdaten in der Qualitétssicherung so-
wie die effiziente Durchfihrung von Per-
formance-Tests hervorgehoben. Diese
Aspekte tragen nicht nur zur Effektivitét
von Softwaretests bei, sondern auch zur
Entwicklung robuster und zuverléssiger

[T-Lsungen.
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Das TDM bezieht sich auf den Prozess
der Verwaltung und Bereitstellung von
Daten, die in Softwaretests verwendet
werden. Es umfasst die Bereitstellung von
Testdaten, Anonymisierung und Maskie-
rung sensibler Daten, Bildung von Teil-
mengen, Sicherstellung von Datenkonsis-
tenz sowie die Integration in Cl/CD-Pipe-
lines. Effektives TDM trégt zur Verbesse-
rung der Softwarequalitét bei, indem es
Tests unter realistischen Bedingungen er-
méglicht, potenzielle Probleme frihzeitig
erkennt und die Effizienz von Testprozes-
sen steigert.

Die Serie hebt die TDM-Funktionen von IRI
Voracity in verschiedenen Kontexten her-
vor. IRl Voracity, als Endto-End Datenma-
nagementplattform, vereint Datenerken-
nung, -integration, -migration und -verwal-
tung in einem Metadaten-Framework.

Generierung von Testdaten in einer
Cl/CD-Pipeline

In der Welt von DevOps steht Cl/CD fir
Continuous Integration und Continuous
Delivery/Continuous Deployment. Die
Phasen von CI/CD kénnen folgenderma-
Ben erklart werden:

* Continuous Integration (Kontinuierli-
che Integration): Hierbei handelt es
sich um die Methode, mit der Software-
entwickler regelméaBig iterative Code-




Anderungen in ein Repository einspie-
len. Ein Cl-Dienst wird dann automa-
tisch die neuen Anderungen im Reposi-
tory erstellen und Tests durchfihren.

* Continuous Delivery (Kontinuierliche
Bereitstellung): Dies beginnt nach der
Cl-Phase. Der Code wird in eine Test-
oder Produktionsumgebung bereitge-
stellt. Automatisierte Tests kénnen wéih-
rend dieser Phase durchgefihrt wer-
den. Wenn alle Tests bestehen, kann
der Code manuell fir ein Update in der
Produktion freigegeben werden.

* Continuous Deployment (Kontinuier-
liche Bereitstellung): Dies unterschei-
det sich von Continuous Delivery da-
durch, dass die Bereitstellung in der
Produktion ohne manuelle Freigabe
erfolgt.

DevOps kombiniert Softwareentwicklung
(Dev) und [T-Betrieb (Ops), um den Le-
benszyklus der Systementwicklung zu be-
schleunigen und eine kontinuierliche Be-
reitstellung von qualitativ hochwertiger
Software zu erméglichen. DevOps-Pro-
zesse sind ein wesentlicher Bestandteil
des
fir groBe Unternehmen, die neue Versio-
nen des Quellcodes versffentlichen. Ein
haufiges Beispiel fir DevOps CI/CD in
der realen Welt sind die héufigen, iterati-

Produktlebenszyklus-Managements

ven Bereitstellungen von APls (Applicati-
on Programming Interface).

Effizienz und Konsistenz

Ein zentrales Prinzip der DevOps-Auto-
matisierung ist die konsequente Automa-
tisierung, wann immer und wo immer
dies méglich ist. Diese Grundhaltung
spiegelt sich besonders in der Integrati-
on von IRl Voracity-Job-Skriptausfihrun-
gen wider, welche darauf abzielen,
Testdaten zu maskieren oder zu synthe-
tisieren und dabei in der CI/CD-Pipeline
zum Einsatz kommen. In diesem Kontext
fungieren die automatisierten Prozesse
als treibende Kraft hinter den Bestrebun-
gen von DevOps, Effizienz und Konsis-
tenz in der Softwareentwicklung zu ma-
ximieren.

DIE AUTOMATISIERUNG

IN DEVOPS WIRD DURCH
DEN WUNSCH NACH
KONSISTENZ, GESCHWIN-
DIGKEIT UND ZUVERLAS-
SIGKEIT GETRIEBEN, UND
JE MEHR AUTOMATISIERT
WIRD, DESTO PRODUK-
TIVER WIRD DAS TESTEN!

Amadeus Thomas, Geschaftsfihrer,
JET-Software, www.jet-software.com

Durch die Integration in Cl/CD-Pipelines
bietet IRl Voracity automatisierte Funktio-
nen fir Datenentdeckung, Maskierung,
Teilmengenbildung und synthetische Da-
tengenerierung. Diese ermdglichen eine
umfassende Anpassung von Testdaten.
Cl/CD und GitLab haben eine enge Ver-
bindung, da Gitlab eine integrierte Platt-
form fir DevOps bietet, die sowohl Ver-
sionskontrolle als auch Cl/CD-Funktionen
bereitstellt:

#1

onskontrolle, die auf dem Git-System ba-
siert. Git erméglicht die effiziente Verwal-

Versionskontrolle (Git): GitLab ist in
erster Linie eine Plattform fir Versi-

tung von Quellcodeénderungen in Pro-
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jekten. Entwickler kénnen ihre Codebasis
mit Gitlab hosten, verwalten und kolla-

borativ arbeiten.

Gitlab Cl/CD-Pipelines: Gitlab
#2 integriert umfassende Cl/CD-Tools
direkt in die Plattform. Die Cl/CD-Pipe-
lines in Gitlab erméglichen automatisier-
te Prozesse, die vom Testen bis zur Bereit-
stellung reichen. Entwickler kénnen Konfi-
gurationsdateien (.gitlab-ci.yml) erstel-
Cl/CD-Workflow zu

len, um den

definieren.

Automatische Builds und Tests: Bei
#3 jedem Push oder Merge-Request in
das Gitlab-Repository kénnen Cl/CD-
Pipelines automatisch gestartet werden.
Dies fihrt zu automatischen Builds und
Tests des Codes, um die Integritdt und
Funktionalitat sicherzustellen.

Integration von Drittanbietertools:
#l! Gitlab CI/CD erméglicht die Inte-
gration von Drittanbieter-Tools fir spezi-
fische Aufgaben im Entwicklungszyklus.

Dies kdénnen Tools fiir statische Code-
Analyse, Sicherheitsscans, Container-Be-

reitstellung und mehr sein.
Deployment-Strategien: Mit Git-
#5 Lab CI/CD konnen Entwickler ver-
schiedene Deployment-Strategien imple-
mentieren, sei es Continuous Deployment
(automatische Bereitstellung) oder Conti-
nuous Delivery (manuelle Freigabe nach
erfolgreichen Tests). Dies bietet Flexibili-
tét je nach den Anforderungen des Pro-

jekts.

Enge Integration mit GitLab-Repo-
#B sitories: Cl/CD-Pipelines in GitLab
sind eng in die Gitlab-Repository-Infras-
truktur integriert. Entwickler kénnen ihre
Cl/CD-Konfiguration direkt im Repository
verwalten und Gberwachen.

Umgebungsmanagement: Gitlab
#7 bietet Funktionen zur Verwaltung
von Umgebungen, die in Cl/CD-Pipelines
erstellt werden. Dies erméglicht eine ein-

fachere Handhabung von Entwicklungs-,
Test- und Produktionsumgebungen.
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Zusammengefasst bietet Gitlab eine
durchgéngige Plattform, die die Kollabo-
ration im Entwicklungsprozess erleichtert,
von der Versionskontrolle iber automati-
sierte Builds und Tests bis hin zur Bereit-
stellung von Anwendungen. Dies trdgt
dazu bei, den DevOps-Ansatz zu unter-
stitzen und die Effizienz von Softwareent-
wicklungsprozessen zu verbessern.

Continuous Testing im Kontext von De-
vOps CI/CD bedeutet das fortlaufende
Testen und Evaluieren von Software in
séimtlichen Phasen des Softwareentwick-
lungslebenszyklus, auch nach ihrer Be-
reitstellung in einer Umgebung. In einer
GitLab Cl/CD-Pipeline kann eine APl inte-
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griert werden, die erstellt, getestet und
bereitgestellt wird. Durch die Einbindung
von IRl VoracityJobs in diese Pipeline
wird die automatisierte Bereitstellung von
Testdaten in einer Testdatenbank ermég-
licht. Die TestdatenJobs fillen automa-
tisch die Pipeline mit intelligenten Daten,
die fir Tests nach der Bereitstellung ver-
wendet werden kénnen. Uber SSH kén-
nen alle Job-Skripte, die Uber die Befehls-

zeile ausgefiihrt werden kénnen, von der
Pipeline aus gestartet werden.

Datengenerierung

Es gibt zwei Ansétze fir die Generierung
von Testdaten: Synthetisierung von Daten
unter Vermeidung von echten Daten aus
unsicheren Umgebungen oder das Fin-
den und Maskieren sensibler Daten auf
Feldebene. Letzteres ermdglicht die si-
chere Verwendung von echten Daten aus
Produktionsumgebungen in Testumgebun-
gen. Die Maskierung kann auf einem Pro-
duktions-Snapshot basieren oder direkt
(ETL-Stil) erfolgen, wenn Daten von der
Produktion in die untere Umgebung ko-
piert werden.

Die automatisierten Job-Skripte liefern si-
chere Daten fir Tests nach der Bereitstel-
lung. In der bereitgestellten APl werden
dann spéter diese neu generierten Daten-
zeilen aus der Testdatenbank abgerufen,
um sie als Teil des Testprozesses nach der
Bereitstellung zu verwenden.

Fazit

Es ist m3glich mit IRl Voracity eine GitLab-
Pipeline mit intelligenten Daten zu fillen,
die fir Tests nach der Bereitstellung ver-
wendet werden kdnnen. Die Automatisie-
rung in DevOps wird durch den Wunsch
nach Konsistenz, Geschwindigkeit und
Zuverlassigkeit getrieben, und je mehr
automatisiert wird, desto produktiver
wird das Testen!

Amadeus Thomas

L,

AUSBLICK

IRl Voracity wird als umfassende L&sung

fir die Automatisierung von Testprozessen und

die Generierung von mafBgeschneiderten

Testdaten présentiert, die verschiedene Daten-

quellen abdecken. Die néchsten drei Artikel
dieser Serie zeigen Beispiele, wie Testdaten
in Amazon CodePipeline, Azure DevOps und

Jenkins integriert werden kénnen.
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HANNOVER MESSE 2024

LOSUNGEN FUR EINE KLIMANEUTRALE INDUSTRIE

Die eigene Wettbewerbsfshigkeit aus-
bauen, das Klima schitzen, Wohlstand
vorantreiben - das sind die grofien Auf-
gaben, denen sich die Industrie heute
widmet. Innovative Technologien sind der
Schlissel zur Bewdltigung dieser Heraus-
forderungen. Doch wie kénnen Unterneh-
men Automation, kinstliche Intelligenz,
erneverbare Energien und Wasserstoff
effizient einsetzen2 Die Hannover Messe
2024 gibt Antworten.

Innovative Technologien, wie wir sie im
April auf der Hannover Messe erleben,
ebnen den Weg zur klimaneutralen und
zugleich leistungsféhigen Industrie. Unter-
nehmen benétigen jedoch Orientierung in
der Frage, wie sie Automation, kinstliche
Intelligenz, erneuerbare Energien oder
Wasserstoff sinnvoll einsetzen. Gleichzei-
tig bremsen Birokratie und der Fachkraf-
temangel das Wachstumspotenzial.

Unter dem Leitthema ,Energizing a Sus-
tainable Industry” gibt die Messe Antwor-
ten auf diese Herausforderungen. Der
Schlissel liegt im Zusammenspiel der
brancheniibergreifenden
Technologieoffenheit
und einem klaren politischen Rahmen.

Technologien,
Kollaborationen,

Gleichzeitig gilt es, die junge Generation
fir Hightech-Industriejobs zu begeistern.

Treffpunkt fir Industrie, Politik

und Forschung

Die Hannover Messe ist die weltweit ein-
zige Plattform, die den engen Austausch
zwischen Politik, Industrie und Forschung
vorantreibt, um gemeinsam Lésungen zu
erarbeiten und den notwendigen Trans-
formationsprozess zu gestalten.

Auf der weltweit wichtigsten Industrie-
messe stellen Unternehmen aus dem Mo-
schinenbau, der Elektro- und Digitalindus-
trie sowie der Energiewirtschaft gemein-

sam Lésungen fir eine gleichermafien
leistungsstarke und nachhaltige Industrie
vor. Bis zu 4 000 Unternehmen agieren
als industrielles Okosystem und zeigen,
wie Klimaneutralitét durch Elektrifizie-
rung, Digitalisierung und Automation er-
reicht werden kann. Insbesondere der
Einsatz kiinstlicher Intelligenz fihrt in der
Industrie zu mehr Effizienz und Produkt-
qualitat.

Hannover Messe
2024

22. - 26. April 2024

Mehr als 300 Startups aus unterschiedli-
chen Technologiefeldern zeigen Innova-
tionen mit disruptivem Potenzial. Die Mes-
se bietet innovative Beteiligungsformen,
um die Industrieunternehmen mit den
Startups Uber das persénliche Kennenler-
nen zu vernetzen.

Fokus auf nachhaltiger Energie-
versorgung

Die nachhaltige und emissionsfreie Ener-
gieversorgung riickt zunehmend in den
Fokus. Dazu zghlt der Einsatz erneverba-
rer Energien sowie deren Speicherung,
die Implementierung eines umfassenden
Energiemanagement-Systems und die In-
tegration in ein intelligentes Stromnetz.
Mit dem vermehrten Einsatz von volatilen
Energiequellen hat griner Wasserstoff an
Bedeutung gewonnen. Auf der kommen-
den Hannover Messe présentieren rund
500 Aussteller der Wasserstoft- und
Brennstoffzellenbranche ihre Lésungen
fir ein emissionsfreies Wirtschaften.

Your Future

Mit dem Nachwuchsprogramm YOUR
FUTURE hat die Hannover Messe im Jahr
2023 ein Projekt gestartet, das jetzt deut-
lich ausgebaut wird. Das Programm hat
das Ziel, noch mehr junge Menschen fir
die MINT-Fécher zu begeistern.

www.hannovermesse.de

INDUSTRIAL TRANSFORMATION

COMFEREMNCE STAGE

st

Deuticha Meiie

Quelle: Deutsche Messe AG
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Der moderne Sisyphos

DIE HERAUSFORDERUNGEN DER DATENZUSAMMENFUHRUNG

Vertrauen ist eine Wéhrung, die sich nur
schlecht in Euro und Cent aufwiegen
l@sst. Eines steht jedoch fest: Ist das Ver-
trauen erst einmal verspielt, l&sst es sich
nicht so einfach wieder herstellen. Das
gilt nicht nur im Privatleben, sondern
auch in Wirtschaft, Politik und Gesell-
schaft. Gerade in einer schnelllebigen
Zeit, die durch Verénderungen und Un-
ruhe geprégt ist, spielt der Faktor Vertrau-
en eine umso gréfere Rolle. Das hat Fol-
gen fir die Art und Weise, wie Unterneh-
men heutzutage gefilhrt werden. Denn
wer erfolgreich sein will, dem miissen die
Kunden vertrauen. Das wiederum funktio-
niert nur, wenn ein Unternehmen zuver-
lassig ist und seine Produkte einwandfrei
sind. Um das zu schaffen, muss die Unter-
nehmensleitung jederzeit auf topaktuelle
und korrekte Unternehmensdaten zugrei-
fen kénnen.

Was so trivial klingt, ist keineswegs selbst-
verstdndlich, denn in den allermeisten
Firmen setzen sich die zentralen Unter-
nehmensinformationen aus einer Vielzahl
an Daten aus unterschiedlichsten Quellen
zusammen. Der Dynamik des modernen
Digitalzeitalters ist es geschuldet, dass
das Zeitfenster fir das Zusammenfishren
dieser Daten extrem klein ist. Ergo l&sst
sich das Problem nicht mehr mit FleiBar-
beit |6sen, sondern nur noch mit den rich-
tigen Automatisierungskonzepten.

Finanzdatenerstellung

und Vertrauen

In einer aktuellen Studie, die das Census-
wide Marktforschungsinstitut im Auftrag
von Blackline kirzlich weltweit durchge-
fohrt hat, zeigte sich, dass das Vertrauen
in die Finanzzahlen nach wie vor zu wiin-
schen Ubrigldsst. 40 Prozent der in
Deutschland befragten  Fishrungskréfte
und Finanzspezialisten geben an, ihren
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eigenen Unternehmensdaten nicht voll-
stdndig zu vertrauen - weltweit waren es
37 Prozent. Ein interessanter Aspekt da-
bei: Je gréBer die Ndhe der befragten
Personen zur Erzeugung der Daten, umso
geringer ist das Vertraven in dieselben:
50 Prozent der internationalen und 33
Prozent der deutschen leitenden Finanz-
und Buchhaltungsexperten verraten, dass
sie den Finanzdaten, mit denen sie arbei-
ten, nicht vollumfénglich glauben.

Auch beim Cashflow fishren die Studien-
ergebnisse zu Handlungsbedarf: Das
zweite Jahr in Folge bescheinigen er-
staunliche 98 Prozent der international
Befragten (97 Prozent in Deutschland),
dass sie kein volles Vertrauen in die Trans-
parenz des Cashflows ihres Unterneh-
mens haben. Gleichzeitig gehen weltweit
37 Prozent der Fachleute (30 Prozent in
Deutschland) davon aus, dass das Wis-
sen Uber den Cashflow in Echtzeit fiir den
Umgang mit unvorhersehbaren Marktver-

dnderungen entscheidend ist. Ein Span-
nungsfeld, das gréBer kaum sein kénnte.

Grinde fir das mangelnde
Vertrauen

Grundsétzlich stellt sich die Frage, war-
um die Richtigkeit der Finanzinformatio-
nen Uberhaupt angezweifelt wird. Dazu
hat die Studie drei zentrale Einflussfakto-
ren identifiziert: die Vielzahl der Daten-
quellen im F&A, die mangelnde Automa-
tion der Abrechnungsprozesse sowie das
vermehrte Arbeiten im Homeoffice.

Weltweit gibt knapp ein Drittel der C-Sui-
te sowie der Finanzspezialisten an, dass
sie sich nicht sicher sind, ob in ihren Fi-
nanzdaten alles vollsténdig erfasst ist, da
die Daten aus zu vielen verschiedenen
Quellen kommen. Aufféllig ist, dass dieser
Aspekt in Deutschland im internationalen
Vergleich weniger wichtig zu sein scheint.
Hier geben nur 26 Prozent an, dass die
Vielzahl der Datenquellen ein Problem
ist. Auf den ersten Blick kdnnte vermutet
werden, dass deutsche Unternehmen und
Organisationen stark auf eine Datenkon-
solidierung mit SAP, dem in Deutschland
ansdssigen ERP-Weltmarktfihrer, setzen.
Das widerspricht aber der Tatsache, dass
34 Prozent der Finanzfachleute, also die-
jenigen, die mit den Systemen arbeiten,
die Datenquellenvielfalt fir problema-
tisch halten, wogegen das nur 16 Prozent
der C-Suite in Deutschland tun.

Interessanterweise werden die verschie-
denen Datenquellen insbesondere in den-
jenigen Léndern als Griinde fir mangeln-
des Vertrauven in die Finanzzahlen ge-
nannt, in denen die Digitalisierung bereits
weit vorangeschritten ist. Was auf den
ersten Blick irritierend erscheint, macht
auf den zweiten Blick klar, dass die Digi-
talisierung keinem durchgéngigen Kon-



zept folgt. Denn als Digitalisierung kann
man sowohl das Digitalisieren einzelner
Systeme als auch der gesamten Prozesse
bezeichnen. Das kann dazu fihren, dass
zwar eine hoch automatisierte IT-System-
landschaft entsteht, diese jedoch durch
viele Silos zu einer Heterogenitdt fihrt,
die die Datenzusammenfiihrung proble-
matisch macht. In der Studie beispielswei-
se geben die USA (36 Prozent) und Sin-
gapur (37 Prozent) an, dass sich die Da-
tenquellenvielzahl negativ auf das Ver-
trauen in die Finanzdaten auswirkt.

Lickenloser Datenaustausch

Man darf zwar festhalten, dass sich
durchaus einige Unternehmen einer ziel-
gerichteten Automatisierung und Moder-
nisierung in Finance & Accounting (F&A)
gewidmet haben, dadurch aber noch
lange keine Konsolidierung der Daten
stattgefunden hat. Folglich ist eine iber-
geordnete Steuerung schwierig und die
Wirkung der einzelnen Ldsungen ver-
pufft. Im F&A beispielsweise kénnen nicht
integrierte Automation-Tools leicht dazu
fuhren, dass Unternehmen auf Basis un-

genaver oder sogar falscher Daten und
Zahlen planen, weil trotz aller Automati-
sierung einzelner Aufgaben, kein durch-
géingiger Prozess etabliert wurde. Des-
halb ist es ratsam eine Automation auf
Basis von ,End-to-end-Prozessen” umzu-
setzen - idealerweise auf einer ganzheit-
lichen und integrativen Plattform. Ande-
renfalls miht sich Sisyphos auch in Zu-
kunft weiter ab.

Themen wie Continuous Accounting und
Predictive Accounting, bei denen Buchun-
gen im Finanz- und Rechnungswesen
hochautomatisiert und zeitlich verteilt er-
folgen, kénnen helfen, diese Herausfor-
derung zu meistern. Diese Trends, nicht
zuletzt durch Kl stark getrieben, stellen
dar.

dafir: eine durchgehende Datenbaisis, in

Zukunftsszenarien Voraussetzung
der Daten aus den unterschiedlichen
Quellen konsolidiert und damit zuverlds-
sig und in hoher Qualitét und Aktualitét
verarbeitbar werden.

Am Beispiel einer plattformiibergreifen-
den Struktur im F&A l&sst sich festma-
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chen, wie wertvoll dieses Konzept ist,
denn es erdffnet den Verantwortlichen -
in diesem Fall den CFOs - genau die Be-
tétigungsfelder, die Unternehmen fir eine
gesicherte Zukunft benétigen: Das Erstel-
len von belastbaren Analysen und Szena-
rien, um dem Management Entschei-
dungshilfen zu geben. Nicht nur durch
den Zeit, sondern vielmehr durch den
Qualitétsgewinn einer Ubergreifenden,
konsolidierten Automation und des do-
durch realisierbaren Continuous Accoun-
tings werden dem CFO und den Finanz-
experten die nétigen Werkzeuge fir die
Unternehmenssteuerung ibertragen.

Fazit
Eine plattformbasierte Automation, bei-
spielsweise mit BlackLine, erméglicht ein
modernes und kontinuierliches Accoun-
ting. Es hilft nicht nur einzelne Prozesse in
der Finanzabteilung zu optimieren, son-
dern sorgt zudem fiir mehr Validitat bei
den Finanzzahlen, einer hohen operatio-
nalen Agilitdt und damit fir mehr Vertrau-
en ins Unternehmen.

Ralph Weiss
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Keine Angst vor
komplexen Datenbestinden

SO SETZEN SIE EINE ERFOLGREICHE DATA-LAKEHOUSE-STRATEGIE UM

Exponentiell wachsende Datenvolumina
stellen nach wie vor eine grofie Heraus-
forderung fir Unternehmen dar. Data Lo-
kehouses sind ein innovativer L&sungsan-
satz fir dieses Dilemma.

Seit Jahrzehnten kémpfen Unternehmen
damit, die stédndig wachsenden Daten-
mengen, die sie tagtdglich generieren, zu
speichern, zu verwalten und daraus wert-
volle Informationen zu gewinnen. Das
World Economic Forum schétzt, dass die-
se tégliche Datenflut 294 Milliarden E-
Mails, 65 Milliarden WhatsApp-Nach-

EIN DATA LAKEHOUSE
KOMBINIERT DIE BESTEN

LEISTUNGSMERKMALE
EINES DATA WAREHOUSES
UND EINES DATA LAKES
UND BIETET EINE EINHEIT-
LICHE PLATTFORM FUR

DIE SPEICHERUNG, VERAR-
BEITUNG UND ANALYSE
VON DATEN.

Andreas Vogels,
Head of Central Europe, Dremio,
www.dremio.com
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richten und 5 Milliarden Suchanfragen
umfasst. Dieses Datenvolumen ist so ge-
waltig geworden, dass die bisher géngi-
gen Vergleiche, die diese Zahlen ver-
sténdlich machen sollen, wie Bibliotheks-
bestéinde oder Papierstapel bis zum
Mond, schon vor langer Zeit hinféllig
geworden sind.

Unternehmen sind sich der Herausforde-
rung bewusst, aus dieser Fiille von Daten
nitzliche Erkenntnisse zu gewinnen. Das
Institut der deutschen Wirtschaft hat her-
ausgefunden, dass rund die Hélfte der
GroBunternehmen (51 Prozent) glaubt,
Daten effizient verwalten zu kénnen. Das
bedeutet, dass nahezu jedes zweite Un-
ternehmen mangelnde Kompetenz in die-
sem Bereich einrdumt. Wenn Daten ,das
neuve Ol” sind, wie einige Kommentato-
ren gerne behaupten, sollte es im Interes-
se dieser Unternehmen liegen, ihre Defizi-
te im Bereich des Data-Managements zu
beheben. Glicklicherweise gibt es neue
technologische Lésungen, die diese Un-
ternehmen dabei unterstiitzen.

Data Lakehouses kénnen

Abhilfe schaffen

Das Konzept eines Data Lakehouse, das
Data-Warehouse-Funktionalitéten mit der
Flexibilitét eines Data Lakes kombiniert,
gewinnt zunehmend an Bedeutung, wo-
bei Unternehmen wie Netflix und Uber
hier eine Vorreiterrolle spielen. Um diese
Begriffe zu verdeutlichen: Data Warehou-
ses speichern verarbeitete, organisierte
und gefilterte Daten fir Analysen und Re-
portings. Sie bieten einen zuverldssigen
und konsistenten Uberblick tber die Da-
ten, sind jedoch in Bezug auf Skalierbar-
keit und Flexibilitét eingeschrénkt, da sie

fir vordefinierte Schemata optimiert sind.
Im Vergleich dazu speichert ein Data Lake
grof3e Mengen unverarbeiteter Rohdaten
in ihrem urspringlichen Format, ohne
dass eine vorherige Datentransformation
erforderlich ist. Ein Data Lakehouse kom-
biniert die besten Leistungsmerkmale bei-
der Systeme und bietet eine einheitliche
Plattform fir die Speicherung, Verarbei-
tung und Analyse von Daten.

In einer frihen Phase der Einfihrung kén-
nen Unternehmen, die Data Lakehouses
implementieren, ihre Daten-Architekturen
straffen und effizienter gestalten, Kosten
senken und die Umsetzung von Self-Ser-
vice-Analysen unterstitzen. Es gibt bereits
heute zahlreiche Anwendungsfélle wie
Data-Mesh-Support (Data-Mesh: dezent-
ralisierte Datenarchitektur, die die Zu-
gdnglichkeit, Interoperabilitat und Nutz-
barkeit von Daten férdert), die Bereitstel-
lung einer einheitlichen Zugriffsebene fir
Analysen oder die Datenmodernisierung
in Hybrid-Cloud-Umgebungen. Viele wei-
tere Use Cases werden folgen.
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Géngige Enterprise Data Warehouse Architektur

Die meisten Unternehmen wissen jedoch
nicht, wo und wie sie beginnen sollen.
Das Risiko, Zeit und Geld zu investieren
und das Projekt méglicherweise scheitern
zu sehen, halt viele davon ab, sich die
Vorteile von Data Lakehouses zu Nutze
zu machen. Der Aufbau und die Umset-
zung Data-Lakehouse-Strategie
l&sst sich jedoch in vier einfache Schritte
unterteilen.

einer

Was kann ein

Data Lakehouse leisten?

Das Data Lakehouse kombiniert die Struk-
tur und Leistung eines Data Warehouse
mit der Flexibilitét eines Data Lake. Dabei
handelt es sich um eine Art Daten-Archi-
tektur, die Data-Warehouse-Befehle, hau-
fig in SQL (Structured Query Language),
verwendet, um Dato-Lake-Objektspeicher
mit hoher Geschwindigkeit abzufragen
- On-Premises oder in der Cloud.

Das Data Lakehouse unterstiitzt sowohl
Data-Science-Workloads als auch Busi-
ness Intelligence (Bl), da es Abfragen
sowohl auf relationale Daten als auch
auf multi-strukturierte Daten, die in Datei-
en gespeichert sind, ausfihren kann. In
nahezu allen Unternehmen besteht die

Notwendigkeit, die explodierende Nach-
frage nach Analysen zu erfillen und zu
vereinfachen - und dies treibt die Einfih-
rung von Data Lakehouses voran.

Da schnelle Abfragen direkt im Objekt-
speicher des Data Lakes ausgefihrt wer-
den, missen Unternehmen keine Daten
kopieren oder verschieben, um den BI-
Leistungsanforderungen gerecht zu wer-
den. Damit kann auch der Bedarf an
Datenextrakten und einem Data Ware-
house sinken, was wiederum den Auf-
wand fir die Verwaltung mehrerer Ko-
pien minimiert und die Kosten reduziert.
Da das Data Lakehouse sowohl Bl als
auch Data Science unterstitzt, benétigen
Unternehmen nur noch eine Plattform und
konnen ihre Workloads konsolidieren.
Die offene Architektur und die offenen
Formate kénnen beibehalten werden, so-
dass die Interoperabilitdt mit anderen
Tools gewdhrleistet ist.

Bei der Evaluierung der Data-Lakehouse-
Lésungen gibt es einige wichtige Fakto-
ren zu beriicksichtigen. Eine davon ist die
Verfigbarkeit benutzerfreundlicher Self-
Service-SQL-Analysen. Im Idealfall kén-
nen auch technisch weniger versierte Be-

OPEN DATA

nutzer Abfragen ohne die Unterstiitzung
von Data Engineers durchfihren. Der
Wounsch nach Open-Source-Standards ist
ein weiterer wichtiger Aspekt, da Unter-
nehmen damit Zugang zu den besten
Processing-Engines haben und sich nicht
an einen bestimmten Anbieter binden
missen (Vendor Lock-in).

Einige Unternehmen bevorzugen flexible
Bereitstellungsmodelle. Das Data Lake-
house muss sowohl in einer beliebigen
Cloud-Umgebung als auch On-Premises
betrieben werden kénnen.
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Priorisieren Sie lhre geschéftlichen
Anwendungsfille

Sobald Sie ein klares Verstdndnis dafir
haben, welche Vorteile ein Data Lakehou-
se lhrem Unternehmen bieten kann, ist es
wichtig, die geschéftlichen Anwendungs-
falle und Business-Szenarien mit der
hochsten Prioritét zu definieren. Nur dann
kdnnen Sie die ,Quick Wins”, die schnel-
len Erfolge, identifizieren und die Archi-
tektur-Charakteristika priorisieren, die zu
deren Unterstitzung erforderlich sind -
etwa wie einheitlich, einfach, zugdng-
lich, leistungsstark, wirtschaftlich, regu-
liert oder offen die Architektur sein soll.

Zu den géngigen Anwendungsféllen ge-
héren regelmdaBige Reportings, interakti-
ve Berichte und Dashboards, Ad-hoc-Ab-
fragen, 360-Grad-Sichten auf Kunden
oder kinstliche Intelligenz und maschi-
nelles Lernen.

Ein Unternehmen aus der Konsumgiiter-
industrie kénnte beispielsweise eine Lake-
house-Plattform auf Microsoft Azure Data

DATA
GOVERNANCE

Lake Storage implementieren, um mehr-
fach vorgehaltene Datensilos zu beseiti-
gen, die Datenqualitét zu verbessern und
die Analysen der Lieferkette zu optimie-
ren. Anstatt Daten aus dem Data Lake in
Satellite-Data Warehouses oder BI-Ex-
trakte zu replizieren, kénnte das Unter-
nehmen das Lakehouse nutzen, um die

Abfragen im Data Lake selbst zu be-
schleunigen. Eine derartige Konsolidie-
rung der Umgebung erméglicht es den
Data-Teams, doppelte Datenhaltung zu
vermeiden und die Zahl der Kopien zu
reduzieren, die Effizienz zu verbessern
und die Compliance zu unterstiitzen.

Nehmen Sie lhr erstes Projekt

in Angriff

Nachdem Sie die vorrangigen Anwen-
dungsfalle identifiziert und festgelegt ho-
ben, kénnen Sie das erste Projekt mit der
héchsten Prioritét planen und durchfih-
ren. Mit den richtigen Stakeholdern - do-
runter ein Projekt-Verantwortlicher, ein
Data Analyst oder Data Scientist, ein
Data Engineer, ein Data Architect und ein
Governance Manager - kénnen Sie eine
Roadmap erstellen und umsetzen, um Ih-
re Umgebung schrittweise anzupassen
und zu veréndern.

Um beispielsweise 360-Grad-Kundenan-
sichten zu unterstitzen, kdnnte das Team
semi-strukturierte Kundendaten von HDFS

ZUR VEREINFACHUNG ZIEHEN UNTERNEHMEN IN EIN LAKEHGUSE

ETLTO ELT

* Komplexe Transformations-Pipelines in Java/
Scala/Python (z.B. Spark) reduzieren

* Wechsel zu SQL-basierten Transformationen

* Der gesamte Transformationslebenszyklus

findet im Lake statt
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@ dremio  Spark

f\ DELTA LAKE |CEBERG W

LAKEHOUSE ADVANTAGES

» Offene Daten- und Tabellenformate

* Getrennte Speicherung/Rechenleistung, elastische SQL-Engine

* keine Kopie der Architektur

* berzeugende Wirtschaftlichkeit

* sténdige ACID-Transaktionen, Zeitreisen, Schema-/Partitionierungsentwicklung



(Hadoop Distributed File System, primé-
res Speichersystem fir Hadoop-Anwen-
dungen) in einen Cloud-Objektspeicher
fir das Ziellakehouse migrieren. Das
Team kénnte beispielsweise auch abtei-
lungsspezifische Data Lakehouses einrich-
ten, um den Geschdaftsbereichen Marke-
ting, Handel, Supply Chain Management
und E-Commerce unterschiedliche Ansich-
ten von konsolidierten Datenbesténden
bereitzustellen - ohne dabei die Daten-
bestéinde im Objektspeicher des Unter-
nehmens zu replizieren oder zu migrie-
ren. So kénnten die verschiedenen Abtei-
lungen ihre eigenen Erkenntnisse gewin-
nenundihre eigenen Projekte unterstiitzen,
wiéihrend sie dieselbe Benutzeroberfldche
fir Abfragen und dieselbe semantische
Schicht wie die anderen Teams nutzen.

Erweitern Sie lhr Data Lakehouse

Sobald der geschéftliche Nutzen erwie-
sen ist, sollte dieser ,Quick Win” ein Bud-
get, die Unterstitzung der Geschdftslei-
tung und Architektur-Plattformen fir die
Erweiterung des Data Lakehouse ersff-
nen. Dies sollte dazu fishren, ein weiteres
Projekt zu planen und durchzufihren, das
andere funktionelle Daten - beispielswei-
se Finanz- oder Lieferkettendaten - von
HDFS in das Lakehouse migriert. Ein Un-
ternehmen kénnte auch die Entscheidung
treffen, die einheitliche Zugriffsebene zu

erweitern, um Legacy-Datenbanken On-

Premises zu unterstiitzen. Dies kdnnte ein

Data-Mesh unterstiitzen, in dem Domd-
nen-Teams (die Dateneigentimer, bei-
spielsweise  Fachverantwortliche) den
Nutzern (Datenkonsumenten) im gesam-
ten Unternehmen sogenannte ,Datenpro-
dukte” im Self-Service-Modell zur Verfi-
gung stellen.

Ziel ist es, eine Reihe von inkrementellen
und machbaren Projekten zu schaffen, die
jeweils den ROI des Lakehouses aufzei-
gen. Dann sollten Sie das ganze Verfah-
ren fir jeden Geschéftsbereich solange
wiederholen, bis jede Abteilung des Un-
ternehmens von dem Lakehouse profitiert.

Andreas Vogels

GLOSSAR
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SCHEMA
MANAGEMENT

DATA WAREHQUSE:

Eine relationale Datenbank zur Speicherung und Integration
grofBer Datenmengen in vordefinierten Schemata, vor allem
fir Business Intelligence und zur Entscheidungsfindung.

DATE LAKE:

Eine grof3 angelegte Storage-Lésung, die die Speicherung
groBBer Mengen von Rohdaten sowie von unstrukturierten und

semistrukturierten Daten in ihrem urspriinglichen Format er-
moglicht.

DATA LAKEHOUSE:

Eine skalierbare Architektur, die kostengiinstigen Cloud-Ob-
jektspeicher fir strukturierte, unstrukturierte und semistruktu-
rierte Daten verwendet. Das Lakehouse integriert Metadaten-
Ebenen iber diesem Speicher, um Datenstrukturen sowie
Funktionen fir das Daten-Management bereitzustellen.
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Wo Wettbewerbsvorteile winken

GARTNER-ANALYSE ZU PARTNERPROGRAMMEN

Cloud Computing ist fir Unternehmen
heute nicht mehr wegzudenken. Dies
spiegelt sich deutlich in den Marktzahlen
wider. Laut einer aktuellen Prognose von
Gartner werden Unternehmen weltweit
ihre Ausgaben fir Public Cloud Services
im Jahr 2024 um 20,4 Prozent auf ins-
gesamt 678,8 Milliarden US-Dollar stei-
gern. 2023 waren es noch 563,6 Milliar-
den Dollar.

Auch die Einfihrung von generativer
kiinstlicher Intelligenz (GenAl) wird das
Wachstum von Cloud-Plattformen voran-
treiben. Diese Entwicklung stellt eine gro-
3¢ Chance fir IT-Services Anbieter dar,
sich als Partner fir eine verantwortungs-
volle und maBgeschneiderte Einfihrung
von GenAl zu positionieren. Aber wie gut
sind sie darauf vorbereitet? Haben sie
sich bereits die nétigen Qualifikationen
als Partner der Hyperscaler angeeignet?

UM DIE VORTEILE DER
PUBLIC CLOUD VOLL
AUSZUSCHOPFEN, BRAU-
CHEN UNTERNEHMEN
PARTNER, DIE DIE ENTSPRE-
CHENDEN KOMPETEN-
ZEN FUR DIESE THEMEN
MITBRINGEN.

René Bist, Senior Director Analyst, Gart-
ner, www.gartner.de

-
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Es gibt Daten, die Riickschlisse auf diese
und andere Entscheidungen der Anbieter
zulassen: Die grof3en Cloud-Anbieter wie
Amazon Web Services, Microsoft und
Google verfiigen heute iber ein riesiges
Partner-Okosystem. Eine Analyse der
Daten aus den Online-Verzeichnissen der
einzelnen Partnerprogramme gibt eine
Orientierung fiir strategische Investitions-
entscheidungen von IT-/Cloud-Dienstleis-
tern, auch im Hinblick auf die groflen
Trendthemen. Gartner hat sich die Zahlen
fir Europa genauer angeschaut und dar-
aus Empfehlungen fiir Verantwortliche
von IT-Anbietern abgeleitet.

Partner bleiben oft bei einem
Hyperscaler

Betrachtet man die Verteilung der Cloud-
Partner (Bild 1) hinsichtlich der Tiefe ihres
Engagements, ergibt sich ein divergieren-
des Bild: Amazon hat das grofite Partner-
Okosystem in Europa, gefolgt von Micro-
soft und Google. Von den 2.590 Partnern
in Europa zeigen nur 596 (23 Prozent)
ein signifikantes Engagement mit mindes-
tens einer Spezialisierung (z.B. MS Azu-
re) oder mindestens einer Mitgliedschaft
in einem speziellen Programm (z.B. AWS
Partner Network). Diese Unternehmen
werden im Folgenden als ,signifikante”
Partner bezeichnet.

Multi-Cloud ist ein Trend, der Unterneh-
men seit einiger Zeit beschaftigt. Die Ver-
teilung zeigt jedoch, dass nur 318 (zwslf
Prozent) aller Partner in mehr als einer
Cloud aktiv sind. Bei den signifikanten
Partnern liegt der Anteil der Multi-Cloud-
Anbieter sogar nur bei elf Prozent. Die
Partner sehen in den Partnerprogrammen
also vor allem eine Méglichkeit, sich auf



ihre primére Wahl zu spezialisieren, aber
nicht so sehr, sich als Multi-Cloud-Anbie-

ter zu positionieren.

Bemerkenswert ist auch, dass Amazon
iber den gréBten Anteil an signifikanten
Partnern verfigt. Nur knapp 11 Prozent
der Google-Partner sind signifikant in der
Partnerschaft engagiert, im Vergleich zu
Amazon (24 Prozent) und Microsoft (26
Prozent).

Empfehlung: Cloud-Partner sollten erwa-
gen, einen zweiten Hyperscaler ins Boot
zu holen. Eine Multi-Cloud-Strategie ist
zwar keine Erfolgsgarantie, kann aber fir
Differenzierung und Vertrauen bei euro-
pdischen Endkunden sorgen.

Wer bietet die groBten Chancen

Bild 2 zeigt die Anzahl der Partner in ver-
schiedenen europdischen Landern im Ver-
gleich zu den Marktanteilen von Ama-
zon, Google und Microsoft im Bereich
Hinsichtlich
der Chancen ergibt sich ein uneinheitli-

Infrastructure-as-a-Service.

ches Bild. Die gréften Chancen scheinen
der deutsche und der franzésische Markt
zu bieten: Zum einen bieten sie Raum fiir
das Wachstum des Partner-Okosystems,
zum anderen sind hier die Ausgaben fiir
die drei Hyperscaler hoch.

Empfehlung: CSPs sollten die Gréfe des
Partner-Okosystems und die Ausgaben fir
Public Clouds fiir jedes Land bewerten, um
unterversorgte Mérkte und damit Wachs-
tumschancen zu identifizieren. Es lohnt
sich auch, sich regelméBig dariber zu in-
formieren, in welchen Regionen die Hyper-

scaler neue Rechenzentren planen, da
sich hier neue Méglichkeiten ergeben.

Kl-Qualifikation steht noch

nicht im Fokus

Bild 3 zeigt, in welche ,Kompetenzen”,
,Spezialisierungen” und , Initiativen” die
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VERIFIED CREDENTIAL ¢

JREAKDOWN IN EURGPE

ACROSS NINE TECHNOLOGY DOMAINS

Percentage of the Total Number of Credentials Issued

™

Cawuladnisy dral Koty
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Partner auf der Grundlage der Partnerzer-
tifizierungen in verschiedenen Technolo-
giebereichen investieren. Die Investitions-
bereitschaft in diese Kompetenzen zeigt,
dass sie sich von der Beherrschung dieser
Technologien eine Stérkung ihrer Wettbe-
werbsposition versprechen. Dabei han-
delt es sich im Wesentlichen um neun
Technologiebereiche, fir die von allen
drei Hyperscalern verifizierte Kompetenz-
nachweise vorliegen.

Es zeigt sich, dass fast die Halfte aller
untersuchten Zertifizierungen auf die An-
wendungsentwicklung (meist Microsoft)
und ein weiteres Viertel auf die Daten-
analyse entfallen. Die restlichen 31 Pro-
zent verteilen sich auf sieben weitere Be-
reiche.

Dass der Anteil fir SAP Services relativ
gering ist, liegt daran, dass es sich um ein
Nischenthema handelt. Erstaunlich ist hin-
gegen, dass die Themen Container und
Kubernetes sowie Kinstliche Intelligenz
und Maschinelles Lernen (KI und ML)
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unterreprasentiert sind. Und auch das
Thema Cloud Managed Services ist iber-
raschenderweise eher klein. Investitionen
in diesen Bereich kdnnen sich lohnen, um
ein Differenzierungsmerkmal zu schaffen.

Der geringe Anteil an Referenzen im Zu-
sammenhang mit Containern und Kuber-
netes l&sst vermuten, dass die Partner so-
wohl bei der Softwareentwicklung als
auch bei den Migrationsdienstleistungen
Investitionen in den Aufbau von Spezial-
kompetenzen in Containerumgebungen
nicht fir unbedingt notwendig halten. Bei
Kl und ML ist die niedrigere Zahl wahr-
scheinlich auf die Schwierigkeit zuriickzu-
fihren, diese Kompetenzen zu zertifizie-
ren. Dies kann mit der Neuheit des The-
mas zusammenhdngen, aber auch mit
der Schwierigkeit, Fachkréfte in diesem
Bereich zu finden, zum Beispiel qualifi-
zierte Datenwissenschaftler. Diese sind
jedoch unerlasslich, um die nachzuwei-
senden Fdhigkeiten demonstrieren zu
kénnen.

Empfehlung: IT-Service-Anbieter sollten
beginnen, in die Bereiche K| und ML so-
wie Container und Kubernetes zu investie-

ren. Derzeit haben nur wenige Wettbe-
werber nachweisbare Referenzen in die-
sen Bereichen. Fir Kunden werden sie
jedoch immer wichtiger, da sie diese fir
die Entwicklung neuer digitaler Produkte
und Dienstleistungen benétigen.

Zudem sollten IT-Service-Anbieter gepriif-
te Cloud-Managed-Services-Zertifikate in
ihr Portfolio aufnehmen, um den Kreislauf
aus Anwendungsentwicklung, Datenana-
lyse und Sicherheit zu schlieBen. Denn
Kunden suchen End-to-End-Lésungen von
Anbietern, die Gartner als Cloud-IT-Ser-
vices bezeichnet. Dabei handelt es sich
um Partner, die eine Kombination aus
Managed Services und Professional Ser-
vices fir die Cloud anbieten.

Fazit

Die Cloud ist in Unternehmen heute ge-
setzt, um die Digitalisierung und die Ent-
wicklung innovativer Themen wie Kinstli-
che Intelligenz (Kl) voranzutreiben. Da-
bei wird die Public Cloud eine immer
gréBere Rolle spielen, da sie den Unter-
nehmen mehr Flexibilitat, Skalierbarkeit
und Kosteneffizienz bietet als die Private
Cloud oder die traditionelle IT.

Um die Vorteile der Public Cloud voll aus-
zuschépfen, brauchen die Unternehmen
jedoch Partner, die die entsprechenden
Kompetenzen, also nachgewiesene Qua-
lifikationen, fir diese Themen bei Ama-
zon, Microsoft oder Google mitbringen.
Noch gibt es wenige Partner, die diese
Anforderungen erfillen kénnen. Das ist
eine Chance fiir die Dienstleister, sich mit
ihrer Cloud-Qualifikation von anderen
abzuheben und einen Wettbewerbsvor-
teil zu erlangen.

René Bist
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KI in der Industrie 4.0

ZWISCHEN HYPE UND WERTSCHOPFUNG

Kinstliche Intelligenz (KI) erlebte 2023
dank leicht zugénglicher Plattformen wie
ChatGPT einen Hype im 6ffentlichen Be-
wusstsein. Daraus resultiert nicht nur die
Frage, wie Menschen Kl im Alltag nutzen
kénnen, sondern auch wie Unternehmen
mit Kl-Anwendungen ihre Prozesse wert-
schépfender gestalten kdnnen.

So auch in der Industrie: Nie war es so
vielschichtig und anspruchsvoll wie heu-
te, eine effiziente Produktionsanlage zu
betreiben. Unternehmen miissen ihre An-
lagen und Prozesse optimieren sowie
nachhaltiger gestalten, die Produktion
maximieren, ungeplante Ausfallzeiten re-
duzieren und einen zuverldssigen Betrieb
gewdhrleisten. Zwischen der schwanken-
den Nachfrage, gestérten Lieferketten
sowie erhthten Sicherheitsanforderun-
gen im Werk braucht es technologische
Stellschrauben, die die Leistung steigern
kénnen. Viele Betriebe haben bereits
Dateninfrastrukturen und Analysesysteme
implementiert, doch bei diesen komple-
xen Anforderungen bedarf es technologi-
scher Mittel, die diesen ebenbiirtig sind.

Ein Weg ist, vorhandene Datenbesténde
um weiterfihrende, Kl-gestitzte Analytik
sowie Modelle zu ergénzen. Jede indus-
trielle Anlage befindet sich an einem indi-
viduellen Punkt auf ihrer datenzentrierten
Digitalisierungsreise. Wahrend einige ih-
re historischen Betriebsinformationen in
verschiedenen Datenbanken erfassen
und simple Analysen durchfishren, nutzen
andere bereits Echtzeit-Datenstrdme und
fortgeschrittene Analysemodelle. Um al-
le Werke auf den gleichen Stand zu brin-
gen, kénnen Unternehmen einzelne
Standorte also um die neuen Kl-gestitz-

ten Systeme ergdnzen.

Maérz/April 2024 | www.it-daily.net

KUNSTLICHE INTELLI-
GENZ STELLT FUR
EFFIZIENTE ABLAUFE
UND LANGFRISTIGEN
ERFOLG EINE ZENTRALE
TECHNOLOGISCHE
KOMPONENTE DAR.

Awraam Zapounidis, Vice President
Central & Eastern Europe,
AVEVA GmbH, www.aveva.com

Kl findet unter anderem in Form von Pro-
zesssimulationen, aber auch prédiktiver
Analytik Anwendung in der Industrie. Die
Prozesssimulation der ndchsten Genera-
tion berechnet wichtige Leistungsindikato-
ren, die Uber die direkt in der Anlage
messbaren Werte hinausgehen. Die prd-
diktive Analytik erkennt wiederum Ano-
malien und kann vorhersagen, wann An-
lagen ausfallen oder eine Wartung erfor-
derlich ist, um dies zu verhindern. Zusam-
mengenommen kdnnen die Teams vor Ort
potenzielle Risiken analysieren und Maf3-
nahmen entwickeln, um maximal effizient
und rentabel zu arbeiten.

Prozesssimulation auf Basis des
Digitalen Zwillings

Bevor Betriebe ergéinzende KI-Anwendun-
gen einsetzen, benétigen sie eine verl&ss-
liche digitale Datengrundlage. Der digita-
le Zwilling ist ein virtuelles Abbild und
spiegelt einzelne Maschinen oder gesam-

te Anlagen wider. Er fihrt Informationen
beispielsweise zu geometrischen und phy-
sikalischen Eigenschaften oder Umge-
bungseinflissen aus verschiedenen Daten-
quellen zusammen. Entwickler und Inge-
nieure eines Unternehmens kénnen dann
von Uberall auf dieses virtuelle Abbild zu-
greifen, dessen Zustand analysieren und
bei Bedarf Anpassungen vornehmen.

Mit der Prozesssimulation und préadikti-
ven Analytik stehen inzwischen bewdhrte
Ansétze zur Verfigung, die in den letzten
Jahren kontinuierlich verbessert wurden.
Jetzt kdnnen Echtzeitdaten in Kombinati-
on mit First-Principal-Prozessmodellen ver-
wendet werden, um einen angereicherten
digitalen Zwilling eines Betriebs zu erhal-
ten. KI-Algorithmen erweitern das Poten-
zial des digitalen Zwillings, damit Betrei-
ber die optimalen Bedingungen fiir ihr
Werk ermitteln und es mit Weitsicht steu-
ern kénnen. Dank ansonsten nicht-mess-
barer Prozessvariablen kénnen sie ihren
Energieverbrauch senken oder auch die
Zuverlassigkeit ihrer rotierenden und sta-
tiondren Anlagen erhéhen.

Optimierte Wartungsprozesse
Unternehmen auf der ganzen Welt ent-
scheiden sich dafir, KI und Machine
Learning (ML)-Modelle als Deep-lear-
ning-Tools zu nutzen, um die Restnut-
zungsdaver einer Anlage zu prognosti-
zieren. So kénnen die Teams das Kosten-
Risiko-Verhaltnis analysieren sowie Pléne
erstellen, die die Effizienz und Rentabili-
tat maximieren.

Herkdmmliche Programme zur Anlagen-
iberwachung stitzen sich auf Daten, die
wdhrend des gesamten Prozesses erho-
ben werden, um Entscheidungen iber



Wartungsintervalle zu treffen. So kénnen
Temperatur- und Schwingungsdaten eine
Vielzahl von méglichen Ausféllen einer
Kreiselpumpe vorhersagen.

Durch die Verwendung historischer Daten
kénnen Zuverl&ssigkeitsingenieure einen
Basiswert fir jede Messung bestimmen
und Warnmeldungen konfigurieren, wenn
die Werte auBBerhalb dieses Bereichs lie-
gen. Diese zustandsabhdngige Uberwa-
chung ist eine einfache Méglichkeit,
Messdaten zur Verbesserung der Prozess-
zuverldssigkeit zu nutzen. Benutzer defi-
nieren dabei Frishindikatoren auf der
Grundlage von Sensor- und anderen Be-
triebsdaten, um selbst subtile Verdnde-
rungen der Anlagenleistung zu erkennen.
Indem der Kl-basierte Algorithmus Vor-
hersagen trifft, kdnnen sie den Wartungs-
bedarf auf der Grundlage von Dringlich-
keit, Zeitplénen, verfigbaren Teams,
Ressourcen und Ersatzteilverfiigbarkeit
priorisieren.

Ein Blick in die industrielle Glaskugel
Wihrend die zustandsorientierte Uber-
wachung fiir Anlagen mit relativ stabilem

Betrieb niitzlich ist, kann die Beriicksichti-
gung unterschiedlicher Betriebsfenster
oder Prozessmodi schnell zu einer Her-
ausforderung werden. Ingenieure missen
méglicherweise héufig Betriebsfenster
anpassen oder sich mit stérenden Alar-
men auseinandersetzen, was die Effizienz
und Effektivitéit eines vorausschauenden
Wartungsprogramms  schnell  zunichte
machen kann. Anstelle der zustandsba-
sierten Uberwachung setzen viele Unter-
nehmen heute auf prédiktive Analytik als
Teil eines robusten Asset Performance

Management-Programms.

So konnte das thailéndische Petrochemie-
Unternehmen SCG Chemicals mithilfe
von Big Data, Kl-basierter pradiktiver
Analytics sowie maschinellem Lernen die
Zuverléssigkeit ihrer Anlagen von 98 Pro-
zent auf 100 Prozent steigern. SCG Che-
micals erhdhte dabei den Return on Invest
um das Neunfache und sparte Energie. In
einem weiteren Schritt kdnnen Betriebe
die Remaining Use of Llife Estimation
(RULE) ihrer Anlagen sowie derer Kompo-
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nenten berechnen, um die Vorhersagege-
navigkeit der KI zu erhéhen. Das ermég-
licht auch einen rechtzeitigen Austausch
von Komponenten in energieeFﬂziente,
moderne Alternativen.

Kl als i-Topfelchen

Dieser Einsatz einer leistungsstarken Kom-
bination aus Echtzeitdaten, pradiktiver
Analyse und First-Principle-Simulationen
l&sst  Industriebetriebe  KI-Anwendungen
zielgerichtet und effizient in ihre bestehen-
den Prozesse integrieren. Indem sie fort-
schrittliche K| auf die bestehende Datenin-
frastruktur aufsetzen, kénnen Industrieun-
ternehmen die Vorteile sowohl von aktuel-
len Echtzeit-Daten als auch von historischen
Betriebsdaten nutzen. Die damit verfiigbo-
ren tiefergehenden Erkenntnisse erleichtern
die Entscheidungsfindung, damit Industrie-
anlagen kiinftig leistungsstark, sicher, ren-
tabel und nachhaltig arbeiten kénnen.

Kinstliche Intelligenz stellt fir effiziente
Abléufe und langfristigen Erfolg eine zen-
trale technologische Komponente dar. Im
Kl-Hype steckt daher fir viele Betriebe
der Schlissel zu ihrer Zukunft.

Awraam Zapounidis
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Generative Kl
im Servicegeschaft

NEUE HORIZONTE FUR INNOVATIVE LOSUNGEN
UND EFFIZIENZSTEIGERUNGEN

Generative Kl bietet, durch die Féhigkeit
zur eigensténdigen Erstellung von Inhal-
ten, im Service-Bereich zahlreiche Vortei-
le: Von personalisierter Kundenkommuni-
kation, automatisierten Prozessen bis hin
zu schnellen Problembehebungen. Dao-
bei sind der Microsoft Copilot und der

Azure OpenAl Service zweifellos interes-

sante Technologien. Nahezu jedes Un-
ternehmen, das es mit Digitalisierung
ernst meint, beschaftigt sich derzeit mit
diesen Tools.

Im Kontext des Wissensmanagements ist
Microsoft Copilot eine Art Kl-Assistent,
der darauf abzielt, das Sammeln, Orga-

nisieren und Nutzen von Wissen inner-
halb einer Organisation zu erleichtern
und zu verbessern. Obwohl der Copilot
urspriinglich fir die Softwareentwick-
lung konzipiert wurde, ldsst sich sei-

ne zugrunde liegende Technolo-

gie auch auf Wissensmanage-
ment-Aufgaben anwenden.
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Nebst dem Copilot finden auch die Ope-
nAl Services von Microsoft Azure in mehr
und mehr Unternehmen Anwendung. Die
Azure OpenAl Services sind eine Samm-
lung von KI-Diensten und -Funktionen, die
von Microsoft Azure in Partnerschaft mit
OpenAl bereitgestellt werden. Mit Hilfe
der bereitgestellten Sprachmodelle wie
GPT-4 wird die Beantwortung von Fra-
gen, die Ubersetzung von Sprachen und
die Automatisierung von Kundenservice-
Anfragen auch im Unternehmenskontext
méglich.

Verwendung im Servicekontext
Indem Microsoft Copilot als Schnitt-
stelle fir das interne Wissens-
management
wird, kann es die Art und
Weise, wie Informatio-
nen im Unternehmen

eingesetzt

und ge
nutzt werden, grund-
legend  veréndern
und die Produktivitét
steigern.

gefunden
o000

Copilot- oder auch
OpenAl-Service-basierte

Anwendungen kénnen kom-

plexe Anfragen in natirlicher

Sprache verarbeiten und verstehen.
Benutzer kdnnen Fragen so stellen, wie
sie es in einem normalen Gesprdch tun
wirden. Dies erleichtert den Zugang zu
Informationen, da keine spezifischen
Schlagwérter oder Suchphrasen mehr

benstigt werden.

Der ibergeordnete Begriff des Wissens-
managements ist, insbesondere im Ser-
vice, fir mehrere einzelne Use Cases zu
gebrauchen. Diese Use Cases unterschei-
den sich in ihren Komplexitgtsstufen:

ST"EE#1 Wissensdatenbank
« fir Servicemitarbei-
tende und/oder Servicetechnik

Das gesamte dokumentierte Wissen aus
Arbeitsanweisungen,  Produkthandbi-
chern, Gebrauchsanleitungen etc. wird

iber ein Chat-Interface abrufbar. Fir Ser-
vicemitarbeitende fallen bisherige Re-

chercheaufwéinde weitestgehend weg.
Das verspricht kompetente,
freundliche Beratung und bietet gleich-

kunden-

zeitig viel Automatisierungspotenzial.

STUEE # Generative Ticket-

. Antwort-Erstellung
Der entwickelte IT-Service erkennt das
Problem des eingereichten Support-Ti-
ckets und sucht innerhalb der bereits ge-
(8sten Tickets sowie anderer Wissens-
quellen nach einer passenden L&sung
und generiert daraus automatisch ein
Antwortvorschlag. Besonders im First-Le-
vel-Support werden die Mitarbeitenden
von wiederkehrenden Anfragen entlastet
- die Kundenzufriedenheit steigt. An sol-
chen Funktionen arbeiten derzeit alle gro-
Ben Anbieter von Service-Ticketsystemen
- vereinzelt existieren schon Prototypen
auf dem Markt. Viele Unternehmen ha-
ben eigenentwickelte Ticketsysteme - die
Verantwortung fiir Innovation liegt ganz
bei ihnen selbst!

STUFE#3:

schen Eingangskanal

Ausweitung von
Mail- auf telefoni-

Die generative Antworterstellung ist nicht
nur bei schriftlichen Eingangskanélen
méglich, sondern auch in Rahmen des
telefonischen Kundensupports. Ein exem-
plarischer Servicefall kénnte zukiinftig
wie folgt ablaufen: Der Kunde ruft an und
wird automatisch dazu aufgefordert, sein
Problem in wenigen Satzen zu beschrei-
Diese Problembeschreibung wird
automatisch an den IT-Service ibermittelt

ben.

(Speech-2-Text). Darauf basierend erhdlt
der Servicemitarbeitende alle zur Beant-
wortung des Kundenproblems relevanten
Informationen schon vorab auf seinen
Bildschirm - noch bevor der Kunde iiber-
haupt zu ihm durchgestellt wird.

Auch wenn existierende Services als ,out-
ofthe-box” Lésungen fir viele Anwen-
dungsfélle angepriesen werden, sollte
klar sein, dass dies fir keine der drei Stu-
fen der Fall ist.
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Die Probleme

Die vier Griinde, weshalb kein ,out of the
box“-Service ein kundenindividuelles Pro-
jekt ersetzen kann, sind folgende:

#1

Der Copilot entfaltet seine Vorteile vor
allem in der Microsoft365 Welt. M365
Produkte, wie beispielsweise SharePoint,
lassen sich gut in den Copilot integrieren.

Integration in
bestehende Prozesse

Jedoch arbeiten die meisten Unterneh-
men mit einer ganzen Bandbreite an ver-
schiedenen Datenquellsystemen, wie ver-
gangene Tickets, Arbeitsanweisungen
und Handbiicher, die herangezogen wer-
den missen. Davon sind nicht alle im Mi-
crosoft-Umfeld daheim. ,Out of the box"-
Ldsungen sind zudem in ihrer Anpas-
sungsfahigkeit begrenzt. Die Integration
von Copilot in bestehende Systeme und
Arbeitsabléufe kann herausfordernd sein
und erfordert oft signifikante Anderungen
oder Anpassungen an der aktuellen IT-In-
frastruktur, beispielsweise bei existieren-
den Kundensupport-Ticketsystemen. Das
Wissen darin sollte unverzichtbar sein,
doch leider gelingt es nicht, dieses Wis-

sen sinnvoll an den Copilot zu iiberge-

ben.

Das interne Wissensmanagement erfor-
dert oft hochgradig angepasste Ldsun-
gen, um den spezifischen Anforderungen
und Strukturen eines Unternehmens ge-
recht zu werden. ,One size fits all” passt
hier selten.
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#2 Sicherheits- und
Datenschutzbedenken

Die Verwendung von Services erfordert

deren Anreicherung mit sensiblen Unter-
nehmensdaten in das System. Dies kann

zu Bedenken hinsichtlich des Datenschut-

zes und der Datensicherheit fihren. Und

zwar in unterschiedlichen Hinsichten:

» Verschiedene Datentdpfe sind die
Grundvoraussetzung

Wer hat Zugriff auf die Daten? Diese Fra-
ge sollte bei jedem Anwendungsfall aus-
giebig hinterfragt werden. Mitarbeitende
im Lager sollten keine Antwort auf die
Frage nach der Gehaltsstruktur bekom-
men, die im SharePoint der HR-Abteilung
zu finden sind. Es muss gewdhrleistet wer-
den, dass Informationen nie ihren Gel-
tungsbereich verlassen. Das l&sst sich je-
doch nicht ,out of the box” umsetzen.

» Was passiert mit meinen Daten

Wo und wie werden die Daten gespei-
chert? Erfillt die Verwendung von Azure
OpenAl die Datenschutzstandards, wie
etwa die DSGVO?

MS Copilot und der Azure OpenAl Ser-
vice bieten méglicherweise nicht das er-
forderliche Maf3 an Kontrolle und Sicher-
heit, insbesondere wenn es um sensible
Unternehmensdaten geht.
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Unternehmen miissen sich
darauf fokussieren, dass
die KI-Nutzung nicht zu

i

VerstéBen gegen ge-
setzliche Vorschriften
fihrt. Das gelingt nur
durch die Implemen-
tierung von Daten-
schutzprinzipien von
Anfang an in jedem
Projekt oder jeder An-
wendung, die Sprach-
modelle etablierter An-
bieter nutzen. Eine Hilfestel-
lung seitens der Anbieter er-

@

halt man dazu leider nicht.

#3 Qualitéit

Nicht selten sind Unternehmen
von der Auslesequalitdt der ,out of the
box"-Dienste enttduscht. Als Beispiel gel-
ten oft Tabellen, deren komplexe Spal-
ten- und Zeilenstrukturen inhaltlich nicht
korrekt interpretiert werden kénnen. Das
ist ein méglicher Grund, weshalb keine
Antwort auf Fragen ausgegeben wird,
obwohl diese eigentlich in dem Doku-
ment steht, das als Datenquelle dient.
Tabellen sind oft vielschichtig und enthal-
ten eine Fille an Informationen, die in
einem spezifischen Format angeordnet
sind. Sie enthalten vor allem auch Infor-
mationen, die durch die Struktur der To-
belle selbst gegeben sind.

Diese Infos bleiben beim einfachen Par-
sen des Textinhalts auf der Strecke. Bei
der Beantwortung der Frage, wie mit sol-
chen Herausforderungen umzugehen ist,
kommt die Fragestellung ,fit your Sys-
tem” versus ,fits your System” zum Tro-
gen. Ersteres wére die Einfihrung von
Standardformaten fir beispielsweise Ta-
bellen oder Dokumentationen, um der K
die Analyse zu erleichtern. Zweiteres wa-
re eine Lésung, die sich lhren Prozessen
anpasst und nicht andersherum. Daher ist
es erforderlich, spezielle Tools und Pre-
processing-Schritte zu entwickeln, die
auch mit spezifischen Dokumentstruktu-
ren zurechtkommen und iberhaupt zu-
néchst dafir sorgen, dass das Wissen
aus lhren Datenquellen verfiigbar ist.

Fazit

Als Proof of Concept eignet sich der Azu-
re OpenAl Service hervorragend. Hin-
gegen ist der Microsoft Copilot eine pro-
duktive Lésung, die bei Unternehmen zu
empfehlen ist, die sich hauptséchlich im
Microsoft 365 Umfeld bewegen. Den-
noch erfordern beispielsweise Anbindung
weiterer Datenquellen oder Einbindun-
gen in Produktiv-Systeme ein individuelles
Customizing.

Obwohl Azure OpenAl und auch der Co-
pilot méchtige Technologien sind, stof3en
sie insbesondere beim Versténdnis kom-
plexer Dokumente an ihre Grenzen. Dies
kann zu Herausforderungen fishren, wenn
Nutzer auf der Suche nach Antworten
aus ebensolchen Dokumenten sind.

Nichtsdestotrotz sollte jedes Unterneh-
men erste Gehversuche mit diesen Tech-
nologien wagen. Wohlwissend, dass der
produktive Betrieb einer solchen Lésung
einiges an Customizing Aufwand mit sich
bringt - egal, ob beziglich Benutzer-
und Rollenkonzept, Prozessintegration
oder Datenschutz.

Daniel Blimlein

ES GIBT VIER GRUNDE,
WESHALB KEIN ,OUT OF
THE BOX“-SERVICE EIN
KUNDENINDIVIDUELLES
PROJEKT ERSETZEN KANN.

Daniel Blimlein, Technology Consultant,
Artificial Intelligence & Data Analytics,
Lufthansa Industry Solutions,
www.lufthansa-industry-solutions.com



IT MANAGEMENT | 65

Ein Hub fur alle KI-Chatbots

WAS IST POE Al UND WIE FUNKTIONIERT ES?

Mit der wachsenden Zahl an verfiigba-
ren KI-Chatbots stellt sich die Frage: Wie
wahlt man den richtigen aus? Eine Ant-
wort darauf will Poe Al bieten, ein Aggre-
gator fir KI-Chatbots, der den Zugang zu
einer breiten Palette dieser Technologien
in einem einzigen Hub erméglicht.

Was ist Poe Al?

Poe Al steht fiir ,Platform for Open Explo-
ration” und ist eine Plattform der Frage-
und-Antwort-Seite Quora, die es Nutzern
ermoéglicht, verschiedene KI-Chatbots
iber eine einzige Schnittstelle zu nutzen.
Die Plattform wurde 2022 gelauncht und
bietet nicht nur Zugang zu einer Vielzahl
von bestehenden Chatbots, sondern er-
méglicht es den Usern auch, eigene Chat-
bots zu erstellen und zu verwalten.

Wie funktioniert es?

Die Plattform aggregiert verschiedene K-
Chatbots, sodass Nutzer nicht mehrere
Apps oder Websites durchsuchen mis-
sen, um die gewiinschten Kl-Dienste zu
finden. Stattdessen kdnnen sie auf Poe Al
zugreifen und aus einer Reihe von Chat-
bots auswdhlen, die fir unterschiedliche
Zwecke und Anforderungen entwickelt
wurden. Dies soll den Zugang zu Kl-Tech-
nologien erheblich vereinfachen und eine
effizientere Nutzung erméglichen. Ur-
springlich unterstitzte die Webanwen-
dung mehrere allgemeine Chatbots: Sa-
ge und Dragonfly von OpenAl und Clau-
de von Anthropic. Anfang 2023 hat die
Plattform eine Abonnementfunktion ein-
gefihrt, die den Zugang zu gréBeren
Bots ermdglicht, insbesondere zu GPT-4
von OpenAl und Claude+ von Anthropic.

@5 ®

2 Poe

@

‘T -4

Das User-Inter-
face von Poe
Al ist klar und
Ubersichtlich
strukturiert. Auf
der Startseite
kénnen An-
wender direkt
loslegen und
einen neuen
Chat beginnen.

Quelle:
Screenshot / Poe Al
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Die Features im Uberblick

Vielfsltige Kl-Modelle: Poe enthélt meh-
rere textgenerierende Kl-Modelle, dar-
unter ChatGPT, Sage, Claude-instant,
claude-instant-100k und Claude+. Diese
Modelle erweitern die Fahigkeiten der
App und bieten den Nutzern eine Viel
zahl von Chatbot-Persénlichkeiten, aus
denen sie wdhlen kdnnen.

Vereinfachter Zugang: Quora entwickelt
eine API, die es Kl-Entwicklern ermég-
licht, ihre Modelle in Poe zu integrieren,
wodurch sie ein breiteres Publikum errei-
chen kénnen. Diese Integration reduziert
den Aufwand fir die Interaktion mit Nut-
zern und erweitert die Verfigbarkeit von
Kl-gestiitzten Anwendungen.

Bot-Aggregator-Konzept: Poe fungiert als
Bot-Aggregator, der es den Nutzern er-
moglicht, innerhalb einer einzigen App
mit verschiedenen Chatbots zu interagie-
ren, die fir unterschiedliche Aufgaben
optimiert sind. Diese zentralisierte Platt-
form verbessert den Komfort und die Zu-
ganglichkeit fir Nutzer.

Monetarisierung

Ein weiterer Aspekt von Poe Al ist die
Méglichkeit fir Nutzer, durch die Erstel-
lung eigener Chatbots Geld zu verdie-
nen. Wahrend die genauen Kosten fiir

die Nutzung der Plattform variieren kén-
nen, bietet sie ein Geschdftsmodell, bei
dem Entwickler ihre eigenen Kl-basierten
Ldsungen erstellen und auf dem Markt
anbieten kénnen. Dies 8ffnet die Tir fir
innovative Anwendungen und Dienstleis-
tungen, die auf spezifische Bedirfnisse
zugeschnitten sind.

Die Entwickler von Poe haben eine Funk-
tion implementiert, die es ermdglicht,
personliche Chatbots auf der Grundlage
von grof3en Bots mit Prompts zu erstellen.
Damit kénnen Nutzer die Werkzeuge
entwickeln, die sie fir hochspezialisierte
Aufgaben benétigen. Derzeit kdnnen
Nutzer ihren eigenen Bot auf der Grund-
lage von Claude Instant und ChatGPT
erstellen. Jeder personlich erstellte Bot
hat seine eigene URL, die diesen direkt in
Poe &ffnet.

Ist Poe Al kostenlos?

Ja, Poe Al bietet eine kostenlose Basis-
version an, allerdings mit Einschrénkun-
gen bei den Funktionen und taglichen
Nachrichten. Der Entwickler bietet zwei
Abonnementpléne an, die jeweils ihre
eigenen Vorteile und Einschréinkungen

haben.

Lars Becker | www.it-daily.net
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SUMMIT DER SAP-COMMUNITY

OMPETENCE
CENTER

Salzburg,
5.und 6. Juni 2024

Conversion, ALM, BTP, Lizenzen, Monitoring und Automatisierung,

die SAP-Basis-Funktionen und damit das CCC, Customer Competence Center,
und CCoE, Customer Center of Expertise, sind sowohl fiir die Private (On-prem)
als auch fiir die Public Cloud die Garantie fiir nachhaltigen Erfolg.

Wir greifen die Tradition des erfolgreichen CCC-Forums auf und prasentieren
den Competence Center Summit 2024.

Auf dem Weg nach Hana und S/4 entstehen viele Fragen hinsichtlich
Betriebsmodell, Architektur, Lizenzen und natiirlich Basissupport.
Viele dieser Fragen werden am 5. und 6. Juni in Salzburg auf dem
Summit 2024 beantwortet.

Der Summit liefert die On-prem- und Cloud-Antworten zu SolMan und ALM sowie
Maintenance, Monitoring, System-Updates, Applikationsbetreuung,
Programmdokumentation, DevOps und API, Change Management, ITSM und 1st/2"
Support, Sourcing-Strategien, Automatisierung und Modifikationen,
DB-Management und Berechtigungsmanagement etc.

Jetzt anmelden: Die Teilnahmegebiihr zum Summit exkl. USt. betragt 590,— Euro.

Alle Infos unter e3mag.com/de/cc-summit

e3mag.com/de/cc-summit
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Ganzheitliche
Datensicherheit

BLINDSPOTS WAREN GESTERN

Fabian Gléser ist Team Leader Sales
Engineering bei Forcepoint in Miinchen.
Im Interview erldutert er, warum IT-Si-
cherheit oft unnétig kompliziert ist, Un-
ternehmen eine umfassende Datensi-
cherheitsstrategie brauchen, und was
eine solche Strategie auszeichnet.

? it security: Herr Gléser, was ist |h-

rer Ansicht nach fir Unternehmen
aktuell die gréBte Herausforderung in
der IT-Sicherheit?

Fabian Gléser: Die GuBerst komplexe
Datenlandschaft. Die Zeiten, in denen

Mérz/April 2024 | www.it-daily.net

sich Daten ausschlieBlich innerhalb
des Unternehmensnetzwerks befanden,
sind vorbei. Heute sind sie buchstédblich
tberall und bewegen sich durch Kané-
le wie das Internet, Cloud- und Unter-
nehmensanwendungen, E-Mails und
seit neuestem auch verstérkt in Richtung

generativer Kl-Tools.

Durch diese Datenbewegungen entste-
hen zahlreiche neue potenzielle Risiken
und Angriffsvektoren. Mit der herkémm-
lichen IT-Security ist es aber schwer,
seine Daten iberall zu schiitzen. Unter-
nehmen, die das mit ihren vorhandenen

EINE GANZHEITLICHE DATENSICHERHEIT
ERFORDERT IN MEINEN AUGEN FUNF
KERNAUFGABEN: DATEN ERKENNEN,
KLASSIFIZIEREN, PRIORISIEREN, SCHUT-
ZEN UND MONITOREN.

Fabian Gléser, Team Leader Sales Engineering,
Forcepoint, www.forcepoint.com

Security-Systemen in Angriff genommen
haben, sehen sich meist mit einem ho-
hen Komplexitétsgrad konfrontiert.

it security: Kénnen Sie das etwas
genaver erléutern?

Fabian Gldser: Unternehmen haben
in der Regel viele separate, nicht inte-
grierte Inselldsungen im Einsatz. Diese
machen IT-Sicherheit komplizierter, als
sie eigentlich sein misste. Als erstes
bleibt die Effizienz auf der Strecke, weil
diese verschiedenen Lésungen alle ihre
eigenen Managementoberflachen mit
individueller Logik mitbringen. Sicher-
heitsteams missen deshalb mit viel Ad-
ministrationsaufwand fiir jede Ldsung
ein komplett eigenes Policy Manage-
ment betreiben.

AuBBerdem kénnen die Teams dabei
meist keine identischen Sicherheitsricht-
linien etablieren und durchsetzen. Da-
durch ist ein ganzheitlicher Schutz ge-
fahrdet. Beim Zusammenspiel von Insel-
6sungen kénnen geféhrliche Blind
Spots und zusdtzliche Angriffsvektoren
entstehen. Je komplexer die Datenland-
schaft ist, desto wichtiger ist eine még-
lichst einfache und ganzheitliche Daten-
sicherheitsstrategie.

it security: Wie kann Datensicher-
. heit vereinfacht werden?@

Fabian Glaser: Unternehmen miissen
zunéchst einmal weg von den vielen
Inselldsungen und ihren unterschiedli-
chen Herstellern. Idealerweise setzen



sie stattdessen eine All-in-One-Ldsung
ein, mit der sie die komplette Datensi-
cherheit im gesamten Unternehmen ab-
decken kénnen. Dadurch haben sie die
Méglichkeit, Sicherheitsvorgaben mit
einem einzigen Satz an Sicherheitsricht-
linien in einer einzigen Management-
konsole zentral zu verwalten und iber
die komplette Datenlandschaft hinweg
durchzusetzen: von gemanagten und
privaten Endgerdten bis hin zu Web-
sites, Cloud-Diensten,
E-Mail-Systemen, On-Premises-Anwen-
dungen und generativen Kl-Tools.

Netzwerken,

Die Voraussetzung dafir ist, dass Da-
tensicherheit nicht nachgelagert behan-
delt wird, sondern im Mittelpunkt steht.
Doch viele Unternehmen sind schon
hier mit einer groBen Herausforderung
konfrontiert, da sie nicht wissen, welche
Daten schiitzenswert sind, wo diese lie-
gen, wie und Uber welche Kandle mit
ihnen interagiert wird und wer darauf
Zugriff hat.

it security: Wie genau realisieren
. Unternehmen eine ganzheitliche
Datensicherheité Kénnen Sie ihnen Best

Practices an die Hand geben?

Fabian Gl&ser: Eine ganzheitliche Da-
tensicherheit erfordert in meinen Augen
finf Kernaufgaben: Daten erkennen,
schitzen
und monitoren. Diese Aufgaben ste-
hen auch bei einem modernen Data
Security Posture Management im Fo-

klassifizieren,  priorisieren,

kus - wenn Unternehmen sie angehen,
kénnen sie gewdhrleisten, dass ihre Da-
tensicherheitsstrategie alle essentiellen
Aspekte abdeckt.

Die Datenklassifizierung war in der Ver-
gangenheit oft ein grofler Knackpunkt.
Sie musste manuell durchgefiihrt wer-
den und stellte eine echte Sisyphusar-
beit dar. Deshalb waren die meisten
Datensicherheitsinitiativen auch schon
wieder vorbei, bevor sie richtig begon-
nen hatten. Darum ist es keine Uberra-

schung, dass wir momentan im Bereich
der
rung die gréfite Nachfrage am Markt

automatisierten  Datenklassifizie-
erleben. Heute gibt es Kl-Tools, die in
der Lage sind, die Inhalte von Dokumen-
ten zuverldssig zu verstehen und sie ent-
sprechend zu klassifizieren. Security-
Teams haben dadurch keinen nennens-
werten Zusatzaufwand und werden
nichtinihrer Produktivitét eingeschrankt.

it security: Mit welchen Einfih-
. rungszeiten missen Unternehmen
rechnen? Wie lange dauert es, bis sie
eine Datensicherheitslésung einsetzen
kénnen@

Fabian Gléser: Eine gute Lésung kann
beispielsweise schitzenswerte Daten
aus dem eigenen Unternehmen mit Kl
und Machine Learning analysieren und
dhnliche Daten weitgehend automa-
tisch aufspiren - und zwar unabhén-
gig davon, ob sie auf firmeneigenen
Servern, in Clouds oder auf den PCs
der Mitarbeiter liegen. Zudem bringt
sie einen umfangreichen Satz an vor-
definierten Richtlinien fir den Umgang
mit schitzenswerten Daten mit und ist
dariber hinaus in der Lage, bereits
bestehende Datenklassifizierungen zu
ibernehmen.

Mit diesen Features erméglicht sie ei-
nen schnellen Grundschutz, der sich
immer weiter verfeinern l&sst. Unterneh-
men mit etwa 1.000 Mitarbeitern ha-
ben erfahrungsgeméf schon nach rund
zwei Wochen die Data Discovery und
Datenklassifizierung  abgeschlossen,
kénnen nachvollziehen, was mit den
Daten geschieht und sind in der Lage,
zehn bis 15 firmenspezifische Richtlinien
durchzusetzen.

it security: Bisher haben wir das
. Thema Datensicherheit aus Sicht der
Security Teams betrachtet. Was bedeu-
tet es fir die Mitarbeiter? Was dndert
sich fur sie, wenn ein Unternehmen eine
ganzheitliche Strategie umsetzte

COVERSTORY | 5

Fabian Gldser: Wenn sie richtig um-
gesetzt wird, dndert sich fir die Mit
arbeiter nichts. Statische Data Loss Pre-
vention, die jedem die gleichen Regeln
und Limitierungen aufbirdet, gehdrt
der Vergangenheit an. An ihre Stelle ist
inzwischen ein Risiko-adaptiver Ansatz
getreten, der dem Zero-Trust-Gedanken
folgt.

Moderne Lésungen geben jedem Mit-
arbeiter Zugang zu den Daten, die ih-
nen anvertraut sind, analysieren riskan-
tes Verhalten und reagieren darauf mit
MafBnahmen, die dem konkreten Kon-
text angemessen sind. Damit helfen sie
den Mitarbeitern beim Umgang mit
Daten bessere Entscheidungen zu tref-
fen und bewahren sie vor folgenschwe-
ren Fehlern. Das tun sie beispielsweise
durch das Aufpoppen einer Warnmel-
dung, wenn jemand im Begriff ist, kriti-
sche Daten zu versenden, in eine Public
Cloud hochzuladen oder
cken. So verhindern sie den ungewoll
ten Abfluss von Daten, ohne die Produk-
tivitat der Mitarbeiter unnétig einzu-

auszudru-

schranken.

Als Data-Security-Experte mit zwei Jahr-
zehnten Erfahrung freuen wir uns bei
Forcepoint, dass die User Experience
heutzutage nicht mehr mit der eines
klassischen DLP zu vergleichen ist und
am Markt eine neue Bewegung in Rich-
tung ganzheitlicher Datensicherheit zu
erkennen ist.

it security: Herr Gléser, wir danken
- fir das Gesprdch.

&

THANK

YOU

www.it-daily.net | Mé&rz/April 2024
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Generative KI? Aber sicher!

SICHERHEITSRISIKEN MINIMIEREN,
OHNE DIE TECHNOLOGIE ZU BLOCKIEREN

ChatGPT war nur der Anfang - seit dem
enormen Erfolg des Chatbots sind KiI-
Tools wie Pilze aus dem Boden geschos-
sen und generative Funktionen zum fes-
ten Bestandteil vieler Anwendungen
geworden. Die KI beantwortet Fragen,
fasst Besprechungen und lange Doku-
mente zusammen, erstellt Mails und
Marketingtexte, optimiert Présentatio-
nen und sogar Quellcode - und das
alles binnen Sekunden in oft iberra-
schend hoher Qualitét. Damit nimmt sie
Mitarbeitern einiges an Arbeit ab und
befreit sie von vielen langweiligen Auf-

b

smarten Helfer méglichst schnell auf
breiter Front einzusetzen, doch die all-
zu sorglose Nutzung ist riskant. Wer
beispielsweise Antworten auf Kunden-
anfragen von generativer Kl verfassen
lasst, lauft leicht Gefahr, personliche
Daten des Kunden gegeniiber den An-
bietern der Tools preiszugeben und
gegen Datenschutzgesetze zu versto-
Ben. Das gilt auch fir die Auswertung
von Lebensléufen oder das Zusammen-
fassen von unbekannten Dokumenten,
die ebenfalls personenbezogene Infor-
mationen enthalten kénnen.

GENERATIVE KI MACHT MITARBEITER PRODUK-
TIVER, BIRGT ABER DAS RISIKO, DASS SENSIBLE
DATEN AUS DEM UNTERNEHMEN ABFLIESSEN.

Fabian Gléser,Team Leader Sales Engineering, Forcepoint,

www.forcepoint.com

Das
McKinsey rechnet mit einem jéhrlichen
Produktivitdtszuwachs von 2,6 bis 4,4
Billionen US-Dollar fir die Weltwirt-
schaft durch generative KI, vor allem in

gaben. Beratungsunternehmen

wissens- und personalintensiven Berei-
chen wie Kundenservice, Marketing
und Vertrieb, Software-Entwicklung so-
wie Forschung und Entwicklung. Zum
Vergleich:
von Deutschland lag 2022 bei umge-
rechnet knapp 4,1 Billionen US-Dollar.

Das Bruttoinlandsprodukt

Letztlich haben die Fahigkeiten, die
ChatGPT, Bard, Jasper, Copilot und an-
dere Tools in den vergangenen Mona-
ten bewiesen haben, eine riesige Erwar-
tungshaltung geweckt. Unternehmen
wie Mitarbeiter brennen darauf, die

Mérz/April 2024 | www.it-daily.net

Kl-Tools verursachen Datenrisiken

Uberhaupt sollten Mitarbeiter den KI-
Tools keinerlei sensible Daten fir Ana-
lysen oder Uberarbeitungen anvertrau-
en, denn die Anfragen werden auf den
Systemen der Anbieter gespeichert.
Von dort kdnnen die Informationen bei
einem Cyberangriff an die Offentlich-
keit gelangen oder in die Antworten fir
andere Nutzer einflieBen. SchlieBlich
trainieren die Anbieter ihre KI-Modelle
nicht nur mit eigenen Datenbesténden
und frei im Internet verfigbaren Infor-
mationen, sondern zum Teil auch mit
den Eingaben der Nutzer. Das heif3t:
Wer vertrauliche Finanzdaten oder eine
Prasentation fir eine anstehende Fir-
menibernahme hochladt, fittert die
Algorithmen mit neuem Wissen und

muss damit rechnen, dass dieses Wis-
sen in kinftigen Ausgaben auftaucht.
Wer selbst geschrieben Quellcode ana-
lysieren l&sst, zeigt der KI woméglich
Optimierungsméglichkeiten auf, sodass
Code-Fragmente in den Verbesserungs-
vorschldgen fir andere Entwickler lan-
den kénnen.

Damit stehen Unternehmen vor einem
Dilemma: Sie verlieren die Kontrolle
Uber ihre Daten, kdnnen die Kl-Tools
aber auch nicht kurzerhand sperren. Zu
grofBe Dienste leisten diese bereits jetzt
im Arbeitsalltag, und das, obwohl ihre
Entwicklung noch ganz am Anfang
steht. Daverhaft auf sie zu verzichten,
wadre - insbesondere angesichts des an-
haltenden Fachkraftemangels - ein ek-
latanter Wettbewerbsnachteil. Zumal
bestehende Security-Tools wie URL
oder DNS-Filter den Zugang zwar sper-
ren, aber nicht steuern kénnen, welche
Informationen mit den Kl-Tools geteilt
werden. Deshalb missen Unternehmen
andere Wege finden, die Nutzung ge-
nerativer K| zu reglementieren.

Schon einfache MaBnahmen helfen

Zundchst sollten Unternehmen verschie-
dene Kl-Tools evaluieren, um diejenigen
zu ermitteln, die tatsdchlich einen hand-
festen Nutzen bringen. Anschliefend
kdénnen sie Richtlinien aufstellen, welche
Tools von welchen Nutzergruppen ein-
gesetzt werden diirfen - sie mijssen die
Mitarbeiter aber in Schulungen auch
Uber die Risiken generativer Kl aufkls-
ren und fir die Einhaltung der Richtlinien
Wichtige  Vorgaben

kénnten sein, dass keine sensiblen Infor-

sensibilisieren.

mationen mit den Tools geteilt und dass



nur vom Unternehmen bereitgestellte
Accounts verwendet werden. Analog
zu den inzwischen iblichen Verpflich-
tungserklérungen  zum  Datenschutz
missten Mitarbeiter eine Vereinbarung
zur KI-Nutzung unterschreiben und do-

mit die Kenntnis der Regeln bestdtigen.

Trotz umfassender Aufklérung kann es
allerdings passieren, dass Mitarbeiter
im hektischen Arbeitsalltag sensible In-
formationen eingeben oder Dateien mit
vertraulichen Daten hochladen. Aus
diesem Grund sollten Unternehmen si-
cherstellen, dass sie ihre Kl-Richtlinien
auch technisch durchsetzen kénnen.
Am besten dafir geeignet ist ein Zero-
Trust-Ansatz, der auf Sicherheitskompo-
nenten wie Secure Web Gateway
(SWG), Cloud Access Security Broker
(CASB) und Data Security aufbaut. Mit-
tels SWG und CASB wird der Zugriff
auf Kl-Tools beschrankt, die von IT-Ab-
teilung, Security-Team und Rechtsabtei-
lung geprisft und freigegeben wurden.
Nur autorisierte Mitarbeiter dirfen auf
die Tools zugreifen - das aber unab-
héngig vom Standort oder genutzten
Endgerdt. Data-Security-Lésungen wie-
derum wachen iiber die Eingaben. Wer-

Unternehmen diirfen
den Einsatz generative
Kl nicht Gberstiirzen,
sonst drohen Daten-
schutz- und Datensi-
cherheitsverletzungen
(Quelle: Sergei Tokmakov - Pixabay)

den sensible Informationen entdeckt,
kénnen sie - je nachdem, wie sensibel
die Daten sind - einen Warnhinweis
einblenden oder die Ubertragung blo-
ckieren.

Zentralisierte Ansétze sind sinnvoll
Um den administrativen Aufwand ge-
ring zu halten, sollten Unternehmen zu
Sicherheitslésungen greifen, die gut zu-
sammenspielen und einen zentralen
Richtliniensatz nutzen. Das verhindert
auch inkonsistente Richtlinien, die bei
der Pflege von separaten Regelwerken
in den einzelnen Ldsungen unweigerlich
entstehen und zu Verletzungen der Da-
tensicherheit fihren kénnen.

Sinnvoll ist es zudem, nicht gleich den
ganz groBen Wurf zu versuchen und
sdmtliche Daten im Unternehmen zu
klassifizieren, um deren Nutzung iber
Richtlinien zu regeln. Zum Start reicht es
erfahrungsgeméf, sich auf die beson-
ders kritischen Daten zu konzentrieren.
Welche das sind, wissen die einzelnen
Fachbereiche normalerweise sehr ge-
nau und kénnen beispielsweise Ver-
tragsdokumente, Kundenlisten, CAD-
Modelle, Quellcode oder Tabellen und

COVERSTORY | 7

Prasentationen mit finanziellen Informa-
tionen zur Verfigung stellen. Data-Se-
curity-Ldsungen analysieren diese und
erkennen sie wieder, wenn sie ganz
oder in Teilen aus dem Unternehmen
abzuflieBen drohen - nicht nur tber KI-
Tools, sondern auch via Mail, Chat
oder Datei-Upload zu cloudbasierten
Anwendungen. Selbst wenn sich die
vertraulichen Inhalte in einem Screen-
shot verstecken, funktioniert das dank
fortschrittlicher Texterkennung (OCR)
extrem zuverldssig.

Ideen von auBen einholen

Dariiber hinaus ist es empfehlenswert,
ein Governance-Framework fir Kl im
Unternehmen aufzusetzen. Damit wer-
den die Prozesse und Verantwortlichkei-
ten fir die Evaluierung neuer Kl-Tools,
das Onboarding neuer Mitarbeiter und
die Verwaltung von Berechtigungen so-
wie die Klassifizierung never Daten stan-
dardisiert und dokumentiert. Und schlief3-
lich kann die Mitarbeit in Allianzen, Ver-
bdnden und Konsortien dabei helfen,
sich innerhalb der KI-Community zu ver-
netzen und Best Practices fir eigene Ini-
tiativen und Frameworks zu erhalten.

Fabian Gléser

www.it-daily.net | Mé&rz/April 2024
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Die menschliche
Dimension der Cybersecurity

SICHERHEIT BEGINNT BEIM USER

Die schnelle Falle eines Klicks: Es ist ein
normaler Tag im Biiro, als ein Mitarbei-
ter einen Link klickt, der ihn zu einem
Dokument fishren soll. Seine Kollegin,
vermeintlicher Absender der Nachricht,
bittet ihn um schnelle Korrektur des Do-
kuments. Doch was nach eilig und ein-
fach zu erfillender Aufgabe aussieht,
entwickelt sich schnell zu einem digita-
len Alptraum. Die professionell aufge-
setzte E-Mail erweist sich als eine Phi-
shing-Nachricht. Ransomware infiltriert
das Netzwerk. Weite Teile des Unter-
nehmens sind fiir die kommenden Tage
und Wochen nicht arbeitsféhig. So oder
so &hnlich legen Cyberkriminelle fast
téglich Unternehmen und Organisatio-
nen lahm.

In der &ffentlichen Wahrnehmung er-
scheinen Cyberattacken oft als das

Mérz/April 2024 | www.it-daily.net

Werk gesichtsloser Hacker, die sich
durch trickreiche Angriffswellen Zu-
gang zu Systemen verschaffen. In Wirk-
lichkeit nutzen kriminelle Organisatio-
nen aber gezielt die menschliche
Schwachstelle in der IT-Sicherheitsarchi-
tektur. Der entscheidende Ausléser ist
- wie im obigen Beispiel - oft ein simp-
ler Klick. Aus diesem Grund gilt der
Mensch gleichzeitig als das wichtigste
und schwdchste Glied eines ganzheitli-
chen Sicherheitskonzepts.

Eindringlich zeigt dieses Beispiel, wie
ein einziger, unbedachter Klick das Tor
fir verheerende digitale Angriffe &ffnen
kann. Es verdeutlicht, dass die Sensibili-
sierung der Mitarbeitenden fir Cyber-
gefahren von grundlegender Bedeu-
tung ist, um solche Katastrophen zu
verhindern. Wéhrend IT-Netzwerke ge-

gen externe Angriffe in der Regel gut
geschiitzt sind, setzen Cyberkriminelle
haufig auf Methoden, die menschliches
Verhalten ins Visier nehmen.

Social Engineering zielt darauf ab, den
Zugriff auf Systeme Gber die Manipula-
tion von Anwendern innerhalb einer
Organisation zu erhalten. Zwei ent
scheidende Faktoren, die iber Erfolg
und Misserfolg einer Cyberattacke ent-
scheiden kénnen, sind Kreativitdt und
kritisches Denken. Sie spielen sowohl
auf Seite der Angreifenden wie auch
auf Seite der Verteidigenden eine kriti-
sche Rolle. Auf Seite der Angreifenden
geht es darum, welche Gestaltung und
Inhalte mit gréfiter Wahrscheinlichkeit
zum gewiinschten Klick fihren. Auf Sei-
te der Verteidigenden gilt es, einen kri-
tischen Blick fir Absender, URLs und



auch fir die sprachliche Gestaltung
oder die Wahl der Tonalitét in einer E-
Mail zu entwickeln.

Der Ansatz der ,User Centric Security”
betont diese Fahigkeiten und damit die
entscheidende Rolle des Menschen in
der Cybersicherheit. Eine erfolgreiche
Sicherheitsstrategie integriert menschli-
che Begabung und nutzt diese ergdn-
zend zu Technologien und Tools. Sie
schafft eine dauerhafte und effektive
Kultur der Cybersicherheit, die die Mit-
arbeitenden auf emotionaler und intel-
lektueller Ebene anspricht. Konkrete
MaBnahmen hierfir umfassen gezielte
und kontinuierliche Schulungen zum Si-
cherheitsbewusstsein sowie benutzer-
freundliche Sicherheitsrichtlinien und
-l&sungen.

Mensch und Maschine

Das Beispiel oben verdeutlicht: In vielen
Féllen entscheiden Menschen dariiber,
ob sich ein Tor fir Cyberkriminelle &ffnet
oder nicht. Offnet sich eines dieser Tore
versehentlich oder aus Unwissenheit so
kénnen Security-Tools wie eine Applika-
tionskontrolle Schlimmeres verhindern.
Aber: Ware es nicht viel besser, wenn
sich diese Tore gar nicht erst 5ffneten?

Trotz intensiver Bemihungen kdnnen
Security-Tools und kinstliche Intelligenz
eines bisher nicht: Die Intuition und Kre-
ativitét des Menschen vollsténdig re-
produzieren. Ein feines Gespir fir Nu-
ancen, das Erkennen ungewdhnlicher
Betreffzeilen und Absender in Phishing-
Mails sowie die Fahigkeit, Verénderun-
gen im Sprachgebrauch zu erfassen,
sind essenziell fir die Verteidigung. Die
kreativen und kritischen Féhigkeiten des
Menschen spielen eine unersetzliche
Rolle im Wettkampf gegen die Metho-
den von Cyberkriminellen.

Die Einzigartigkeit menschlicher Fé&hig-
keiten macht den Menschen unersetz-
lich in der Verteidigung. ,Menschlich-
keit” ist bisher nicht durch kinstliche In-

telligenz replizierbar. Daher setzen die
besten IT-Sicherheitsmodelle auf die
Fahigkeit zu kritischem Denken und
Kreativitdt, unterstiitzt von modernen
Cybersecurity-Technologien.

Fur Sicherheitsrisiken sensibilisieren
Diese Fahigkeiten nun in die Praxis zu
tbertragen ist das Ziel von ,User Cen-
tric Security”. Denn trotz theoretischen
Wissens iiber sicheres Verhalten im
Netz zeigen viele Anwender und An-
wenderinnen unsichere Praktiken. Kon-
kret heit das: Sie sind sich iber die
Gefahren ,dort drauBBen” durchaus be-
wusst, verhalten sich aber nicht entspre-
chend. Aus diesem Grund ist es wichtig,
nicht nur das Bewusstsein fir potenziel-
le Risiken zu schaffen, sondern gleich-
zeitig auch nachhaltige Verhaltensén-
derungen und eine Kultur der Cybersi-
cherheit zu etablieren.

Herkémmliche Schulungen erzielen hier
oft nicht die gewiinschten Ergebnisse.
Regulierungen wie ISO 27001 schrei-
ben Security Awareness als Teil eines
Sicherheitsprogramms vor und so wer-
den Schulungen oft lediglich als Pflicht
- oder anders formuliert: fir den Haken

DIE HERAUSFORDERUNG
MODERNER SICHER-
HEITSSTRATEGIEN IST ES,
USER UND SYSTEME
ZUSAMMENZUBRINGEN.

Andreas Fuchs,
Director Product Management,
DriveLock SE, www.drivelock.com
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auf dem AuditBogen - erfiillt. lhr Ziel
ist es nicht, nachhaltig zu wirken.

Effektiver sind kontinuierliche Sensibili-
sierungsmaBnahmen, die Herz und
Verstand der Lernenden erreichen. Er-
folgreiche Initiativen sprechen sowohl
emotional als auch intellektuell an,
nutzen moderne lernmethoden und
kurze, pragnante Inhalte. Situationsbe-
dingte Sicherheitstrainings, die zu rele-
vanten Zeitpunkten stattfinden, brin-
gen mehr als umfassende Schulungen.

Wenn SicherheitsmaBnahmen

im Weg stehen

Was ist der groBte Fehler, den Verant-
wortliche bei der Implementierung von
Sicherheitsrichtlinien oder tools bege-
hen kénnen? Sie kénnen noch so wirk-
same L&sungen einfihren. Sobald diese
aber die Produktivitat der Mitarbeiten-
den gefdhrden passiert Folgendes: Die
Kollegen und Kolleginnen setzen auf
ihre einzigartigen menschlichen Féhig-
keiten - sie werden kreativ.

Die Erfahrung zeigt, dass Teile der Be-
legschaft Sicherheitsrichtlinien aktiv um-
gehen, wenn sie das Gefihl haben,
anders nicht produktiv genug zu sein.
MaBnahmen

scheitert oft nicht am Unverstandnis der

Die Einfihrung neuer
Risiken, sondern an umsténdlichen Pro-
zessen oder Technologien, die dazu
fihren, dass Anwendende nach Wegen
suchen, Beschrdnkungen zu umgehen.
Das Ergebnis ist héufig eine Schatten-IT.

Die Herausforderung moderner Sicher-
heitsstrategien ist es, User und Systeme
zusammenzubringen. Ein gelungenes
Zusammenspiel von modernen Techno-
logien und menschlichen F&higkeiten
schitzt Unternehmen und Organisatio-
nen effektiv vor Cyberbedrohungen. Si-
Security-
Teams in ihren Aufgaben unterstitzen,
ohne die menschlichen Aspekte zu ver-
nachléssigen.

cherheitslésungen  sollten

Andreas Fuchs

www.it-daily.net | Mé&rz/April 2024
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Ransomware-Angriffe gehéren zu den grofB-
ten Bedrohungen fiir die [T-Sicherheit von Un-

ternehmen und Organisationen  weltweit.
Doch sie verlieren ihren Schrecken, wenn man
gut vorgesorgt hat. Schadensbegrenzung fir
den Ernstfall lautet die Devise!

Wie kénnen Sie als IT-Professional Ihre Orga-
nisation effektiv vor diesen Cyberbedrohun-
gen schitzen?

Indem Sie Ihr Fachwissen mit dem neuen pra-
xisorientierten Online-Kurs: Masterclass ,Ran-
somware Protection” vertiefen.

Sie erfahren:

* wie Sie die Kronjuwelen lhres Unterneh-
mens vor Cyberkriminellen schitzen,

* wie sich eine Ransomware-Attacke all-
mdhlich ,anbahnt”,

¢ welcher Schutzmaf3nahmen es bedarf,

* wie ein Ransomware-Notfallplan aussieht.

* Und das alles veranschaulicht mit Beispie-
len aus der Praxis.
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-

‘ttacademy

IT ACADEMY

MASTERCLASS

RANSOMWARE PROTECTION

20. Mérz Masterclass Inhalt:

#1 Einfihrung & Strategie
#2 Training, Training

#3 Sicherheitskonzept

#4 Verschlisselung & Backups
#5 Proaktiver Schutz

# E Ransomware-Notfallplan

#7 Cyberstorage

JETZT TICKETS SICHERN:
www.it-daily.net/academy

Tag 1: Masterclass 20.03.2024
Tag 2: Creative Hub 22.03.2024

ONLINE
VIA ZOOM



Managed Services

’
|
SO BEFREIEN SIE SICH VON 5 GROSSEN IT-ZEITFRESSERN \ ‘\

Uberlastung, Uberstunden und berfal-
lige Projekte: So sieht der Alltag in vie-
len IT-Abteilungen aus. Laut einer Stu-
die des Instituts der deutschen Wirt-
schaft bleibt der IT-Fachkraftemangel
eine grofle Herausforderung. Um Zeit
und Freiraum zu gewinnen, bieten sich
Managed Services fiir wiederkehrende
Standard-Tétigkeiten ,Unterneh-
men sind sehr daran interessiert, IT-

an:

Hausmeistertétigkeiten aus der Hand
zu geben, um sich mehr um strategische
Themen und wertschépfende Projekte
zu kimmern”, weif3 Michael Sif3. Der
Leiter des Consulting-Teams IT Service
Delivery benennt finf Zeitfresser, die
haufig mehr als die Halfte der vorhan-
denen IT-Ressourcen in Anspruch neh-
men - und von denen sich KMUs zu
weiten Teilen befreien kénnen.

#1

Einen PC up to date halten, kann auf-

Zeitfresser Nr. 1:
Patches installieren

wandig sein - Patches fir eine ganze
Rechnerflotte, Workstations, Server und
Drucker zu installieren, umso mehr.
.Patch Management ist einer unsere ge-
fragtesten Managed Services”, berich-
tet Michael SiB3 von Konica Minolta.

Sein Team managed und berwacht
automatisierte Updates ganz einfach
aus der Ferne - eine sichere und effizi-
ente Variante.

#l

Es gibt Tage, an denen Admins fast aus-

Zeitfresser Nr. 2:
Tickets bearbeiten

schlieBlich mit Usern telefonieren oder
Mails beantworten. Zum Glick kénnen
Managed Services bei Service Desk
oder User Helpdesk-Aufgaben entlas-
ten. Michael Siif3: ,Wir nehmen stellver-
tretend fir die IT-Abteilung Anfragen
der Mitarbeitenden an, erstellen Tickets
und kénnen einfache Fragen sofort kl&-
ren.” Die interne IT-Mannschaft kiim-
mert sich nur noch um die wirklich wich-

tigen Sachverhalte.

#3

Server sollen 24/7 laufen und miissen
permanent iberwacht werden, denn
schon ein kleiner Defekt kann zu einem
teuren Ausfall fihren. Mit Managed
Monitoring sparen sich Admins manuel-

Zeitfresser Nr. 3:
Server Uberwachen

le Kontrollen. ,Wir kénnen einzelne
Gerdte bis auf die Komponenten-Ebene
iberwachen. Léuft ein Lifter ungleich-

-~

Das Team an lhrer Seite

MANAGED SERVICES VON KONICA MINOLTA

Mit Gber 20 Jahren Erfahrung gehért Konica Minolta zu den wich-
tigsten Technologie- und Managed Service Providern in Deutschland.
Hunderte KMUs und Konzerne vertrauen bereits auf
die Expertise der professionellen Consultants.

Mehr Informationen zu den Managed
Services finden Sie in unserem Whitepaper.
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maBig, finden wir aus der Ferne das
Problem und bestellen sofort ein Ersatz-
teil. Unsere Partner vor Ort bauen es
ein, wdhrend der Server stérungsfrei
weiterlauft”, erklért SiB3. Von all diesen
Schritten nimmt die IT-Abteilung erst im
Reporting Notiz.

#h

Die CyberKriminalitét hat in den letz-
ten Jahren stark zugenommen - und
damit der Aufwand, den IT-Abteilungen
fir die Cyber-Abwehr betreiben mis-
sen. Doch héufig fehlt schon die Zeit,
um den Status der Firewall zu checken.
Managed Security ist eine wichtige
Unterstitzung: ,Wir sichern [T-Infra-
strukturen gegen Zugriffe von auBen

Zeitfresser Nr. 4:
Firewalls checken

ab, protokollieren Angriffe, monitoren
Firewalls und Virenscanner und vieles
mehr”, so Michael Sif3. Auch grindli-
che Sicherheitschecks sind méglich.

#2

Viele Félle von Datenverlust kommen

Zeitfresser Nr. 5:
Backups verwalten

erst dadurch zustande, dass lickenlose
Backup-Lésungen fehlen - oder Back-
ups unbemerkt abgebrochen wurden.
Nach der einmaligen Einrichtung wer-
den Backup-Prozesse aus Zeitgriinden
selten Uberwacht. ,Wer Backups als
Managed Service bucht, kann sich zu
100 Prozent darauf verlassen”, meint
IT-Consultant Michael Siif3. ,AuBBerdem
erstellen wir Ubersichtliche Reports fir
optimale Kontrolle.”

www. konicaminolta.de

Il

IKONICA MINOLTA
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Neue Rahmenbedingungen
fir Service Provider

ﬂ

MANAGED SERVICES IM ZEICHEN VON K| UND NACHH&HGKEIT /

Die Anforderungen an Managed Ser-
vices in der IT nehmen zu. Neben Com-
pliance, Skalierbarkeit, Flexibilitét und
der Integration hybrider und Multi-
Cloud-Umgebungen sorgen Machine
Learning (ML) und Kinstliche Intelli-
genz (Kl) fir neve Rahmenbedingun-
gen. Aber auch das Thema Nachhaltig-
keit pragt das Management-Services-
Geschaft der Zukunft: Managed Ser-
vice Provider (MSP) miissen detailliert
dokumentieren kénnen, wie nachhaltig
sie ihre Dienstleistungen und L&sungen
anbieten kdnnen und welche Hardware
zum Einsatz kommt.

Die Integration von Kl in Managed Ser-
vices, beispielsweise im Bereich IT-Si-
cherheit, birgt neue Herausforderungen
fir Service Provider und erfordert zu-
satzliches Fachwissen, vor allem hin-
sichtlich des Datenschutzes: Der Zugriff
auf umfangreiche Mengen sensibler In-
formationen - eine Grundvorausset-
zung fir die effektive Nutzung von KI
- setzt etwa voraus, dass Datenschutz-
aspekte rigoros eingehalten werden.
Konkret stehen MSP in der Pflicht, Do-
ten, die von der Kl verarbeitet werden
sollen, entweder zu anonymisieren
oder dafiir zu sorgen, dass sie nur fir
einen abgeschotteten Bereich der MSP-
Dienstleistungen zugénglich sind. Ne-
ben der sorgféltigen Datenverwaltung
durch qualifizierte Experten, die im Ub-
rigen sowohl tber KI- als auch Mana-
ged-Services-Kenntnisse verfigen mis-
sen, sollte aus Datenschutzgrinden zu-
dem zwingend der Standort Deutsch-
land Beriicksichtigung finden. Nicht

zuletzt wirft der Einsatz von Kl in Manao-
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DIE INTEGRATION VON
Kl IN MANAGED SER-
VICES, BEISPIELSWEISE
IM BEREICH IT-SICHER-
HEIT, BIRGT NEUE HER-
AUSFORDERUNGEN FUR
SERVICE PROVIDER UND
ERFORDERT ZUSATZLI-
CHES FACHWISSEN.

Patrick Wunder, Team Lead Security

Operations Center, Governance &
Standards, noris network AG,
www.noris.de

ged Services Fragen zur ethischen Ver-
antwortung auf, insbesondere im Hin-
blick auf Entscheidungen, die von Algo-
rithmen getroffen werden. Auch hier
sollte geschultes Personal zum Einsatz
kommen, das wichtige Kl-Entscheidun-
gen freigeben oder bei Bedarf unterbin-
den kann.

Nachhaltigkeit verdandert
Spielregeln bei MSP

Doch auch der anhaltende Trend zu
mehr Nachhaltigkeit hat bedeutende
Auswirkungen auf die Arbeit von MSP.
Sie stehen mehr denn je vor der Heraus-
forderung, ihre Dienstleistungen und Be-

/"

aQ

triebsabléufe unter  Beriicksichtigung
des Umweltschutzes zu gestalten, um
Kunden gerecht zu werden. Ein Haupt-
aspekt in diesem Zusammenhang betrifft
grines Computing und Energieeffizienz.
MSPs und Rechenzentrumsdienstleister
stehen in der Verantwortung, ihre Data-
center und Infrastrukturen zu optimieren,
den Energieverbrauch zu minimieren
und den &kologischen FuBabdruck zu
reduzieren. Dazu gehdren nicht mehr
nur energieeffiziente Hardwarekompo-
nenten, sondern mehr und mehr auch
die Nutzung erneuerbarer Energien und

effiziente KihlungsmaBnahmen.

Recycling im groBen Stil

Mehr noch: Anbieter missen sich Ge-
danken dariiber machen, wie sich IT-
Hardware, Batterien, Kalteaggregate,
Schaltanlagen und sogar Gebdudetei-
le recyclen lassen. Aber auch die Zweit-
nutzung von Energie wird fir MSP und
RZ-Betreiber eine groBere Rolle spielen
als bisher. So kénnte die Abwérme aus
Rechenzentren fir andere Projekte ver-
wendet werden. Als Nachweis fir nach-
haltiges Computing steht die Spezifika-
ISO-50001. Die
Norm unterstitzt Unternehmen beim

tion internationale
Aufbau eines systematischen Energie-
managements und dient zum Nachweis
durch eine Zertifizierung. Ahnliches gilt
fir die Norm 1SO-14001, mit der sich
kontinuierliche Verbesserungen in Be-
zug auf die Umweltleistung erreichen
lassen. SchlieBlich stehen MSP vor der
Aufgabe, dieses Engagement fir Nach-
haltigkeit transparent in ihrer Berichter-
stattung unter Beweis zu stellen.

Patrick Wunder



Stormshield m

Steigern Sie die
operative Cyber-Effizienz
lhrer Infrastruktur

Kontrolle aller XDR-Komponenten

Zentrale Verwaltung von
Sicherheitsvorfallen

Datacenter

Erhohung des
Cybersicherheitsniveaus

FIREWALL

www.stormshield.com

Stormshield XDR ist die ideale Kombination aus Stormshield
Network Security (SNS) und Stormshield Endpoint Security
Evolution (SES), um Netzwerke zu sichern und Endgerate zu
schitzen. Das Fachwissen von Stormshield im Bereich Cyber
Threat Intelligence (CTI) erméglicht es Ihnen, Bedrohungen zu
antizipieren. Die Losung wird vom Stormshield Log Supervisor
(SLS) orchestriert, um Sie in Echtzeit zu warnen und eine
schnelle und nachhaltige Reaktion im Netzwerk und auf den

STORMSHIELD Endgeraten zu ermdoglichen.
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Cybergefahr im Netzwerk?

NETWORK DETECTION AND RESPONSE (NDR) ALS GAME CHANGER

Fakt ist, dass Cyberkriminelle und inter-
ne Bedrohungen nicht nur ber den klas-
sischen Endpoint, sprich einen Compu-
ter, ein Mobiltelefon, ein Tablet oder
einen Server ins Netzwerk gelangen. Es
existieren unzdhlige weitere Schlupfls-
cher und es werden téglich mehr. Hybri-
de Arbeitswelten, smarte, alte vergesse-
ne und ungepatchte Geréte oder Kom-
ponenten, die bisher bei der Cybersecu-
rity nicht auf der Gefahrenliste standen,
werden immer Sfter zur Gefahr einer
Netzwerkinfrastruktur in Unternehmen.

Fir eine wirkungsvolle Security im Netz-
werk ist es elementar, die klassischen
und die neven Gefahrenpotenziale zu
erkennen. Die Schwierigkeit dabei ist,
dass nur wenige Unternehmen einen
aktuellen und vollstandigen Uberblick
dariber haben, welche Komponenten
in das Netzwerk eingebunden werden
und eine potenzielle Gefahr darstellen.
Zwar existieren wirksame Tools, um
neve Gerdte im Netzwerk zu entde-
cken, aber ob diese von einem Angrei-
fer als Einfallstor genutzt werden, kén-
nen sie nicht feststellen. Bedrohungsak-
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teure, die iber solch ungesicherte We-
ge ins Netzwerk gelangen, haben gute
Chancen ihr kriminelles Vorhaben zu
Ende zu bringen.

Die Lésung liegt in der Kombination aus
klassischer Cybersecurity und der neuen
Generation an Network Detection and
Response (NDR)-Ldsungen. Diese sind in
der Lage, nicht nur Angreifer und deren
Anomalien im Netzwerk zu erkennen.
Sie erfillen vor allem auch den Aspekt
der ,Response”, also der gezielten Re-
aktion auf Attacken. Die NDR-Techno-
logie analysiert den Netzwerkverkehr
und identifiziert verdachtige und poten-
ziell bésartige Aktivitéten. Erst mit die-
sen Erkenntnissen kdnnen Sicherheits-
teams aktiv MaBnahmen ergreifen, um
Cyberangriffe zu bekédmpfen.

Was genau macht eine wirksame
NDR-L6sung aus?

NDR-L&sungen der néichsten Generation
berwachen in Zusammenarbeit mit den
verwalteten Endpoints und Firewalls alle
Netzwerkaktivitdten - also auch die Ak-
tivitéten, die nicht vom Endpoint-Schutz

oder der Firewall gepriift und als bésar-
tig erkannt werden. Maglich ist dies
durch Kinstliche Intelligenz, Machine
Learing (ML) und Deep Learning (DL).

Waéhrend klassische NDR-Tools kontinu-
ierlich den Rohdatenverkehr und/oder
Datenflussaufzeichnungen
geht NDR mit Deep-Learning-Technolo-
gie einen Schritt weiter. Sie ermdglicht

scannen,

die Erkennung von Mustern iiber mehre-
re Attribute hinweg und somit eine Iden-
tifizierung ohne I0Cbasierte Bedro-
hungsdaten. Damit ist sogar die Erken-
nung von Bedrohungen im verschlissel-
ten Datenverkehr maglich.

Durch die zusétzliche Verwendung von
Live-Malware-Samples kénnen schadli-
che Aktivitdten wie die Kommunikation
von Angreifern mit infizierten Systemen
in Echtzeit identifiziert werden, ein-
schlieBlich Zero-Day- oder unbekannter
Malware-Varianten. Dies ist elementar,
wenn auf den Endgerdten kein her-
Endpoint-Schutzprodukt
ausgefihrt werden kann und wenn die

kémmliches

Netzwerkkommunikation aufgrund von
Anforderungen zum Schutz von Pll (Per-
sonal Identifying Information) nicht ent-
schlisselt werden sollte.

Erkennung von ungeschitzten oder
unbekannten Geréten

Grofde, als auch mittelstandische und
kleinere Firmen sind iber viele Jahre ge-
wachsen oder legten bei der Griindung
keinen gesteigerten Wert auf die Cyber-
sicherheit. Bei genauerer Suche findet
man meist einen alten PC oder andere
geféhrliche IT-Komponenten ohne néti-
ge Sicherheitsvorkehrungen. Mangels
Updates oder wirksamen Schutzmecha-
nismen sind diese Gerdte ein offenes
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Tor fir Cyberkriminelle. Mit NDR der
néchsten Generation haben Unterneh-
men die Méglichkeit, derartige Geréte
zu finden und so schnell wie méglich zu
patchen oder falls dies nicht maglich
ist, vom Netz zu nehmen. Damit sind
Unternehmen in der Lage, den internen
Netzwerkverkehr detailliert auf Anoma-
lien und Cyberaktivitdten zu prifen.

Angriffen auf loT- und OT-Geréte
identifizieren

Digitale Komponenten oder Gadgets
sind zunehmend auch im Unterneh-
mensumfeld zu finden. Hinzu kommen
Systeme, die historisch nicht zwingend
der [T-Abteilung zugeordnet waren. Es
passiert schnell, dass beispielsweise ein
loT-Device, etwa eine IP-Telefonanlage,
Uberwachungskameras oder eine Ge-
bé&ude-Automations- und Regelungs-
technik ins Firmennetz eingebunden
werden, ohne dass die Sicherheitsver-
antwortlichen der IT davon Notiz neh-
men. Viele dieser Geréte und Lsungen
wurden ohne Beriicksichtigung der Si-
cherheit, sondern mit Fokus auf die
Funktionalitit entwickelt. Cyberkrimi-
nelle freven sich Uber derartig offene
Tiren, zumal diese zunehmen. Denn
der Zugang zum Firmennetz ist damit
einfach, schnell und unaufféllig. In die-
sen Féllen leistet NDR einen wichtigen
Beitrag, um im ersten Schritt die Netz-
werkaktivitdten dieser Gerdte granular

zu Uberwachen und um bei Anomalien
oder Angriffsmustern umgehend Alarm
zu schlagen.

Insider-Bedrohungen

bek&dmpfen

Ein weiteres Gefahrenpotenzial fir
Netzwerke sind Insider, die ein Unter-
nehmensnetzwerk sehr einfach infiltrie-
ren und schadigen kénnen - ganz
gleich ob absichtlich oder durch Un-
achtsamkeit. Unzufriedene oder gekiin-
digte Mitarbeiter, deren Zugdnge nicht
sofort und komplett gekappt werden,
unzuverl@ssige Partner- und Service-Un-
ternehmen oder Menschen, die gezielt
von Cyberkriminellen als Industriespio-
ne oder fir Sabotage angeheuvert wur-
den, kdnnen niemals véllig ausgeschlos-
sen werden. Tatsdchlich gehen im State
of Cybersecurity 2023 Report von So-
phos 17 Prozent der weltweit befragten
Unternehmen davon aus, dass interne
Nutzer vorsdtzlich ein Risiko darstellen.
In Deutschland haben sogar 21 Prozent
derartige Befiirchtungen. Diese Bedro-
hungen, die keinen Einbruch ins Netz
werk benétigen, um dort Schaden an-
zurichten, kdnnen von Endpoint-Schutz-
technologien oder Firewalls kaum ge-
funden werden. Denn was innerhalb
des Netzwerks geschieht, wird in den
meisten Sicherheitsstrategien traditio-
nell als gutartig definiert. NDR ist in der
Lage, diese Gefahren zu erkennen und

den Verantwortlichen schnell die ent-
scheidenden Hinweise zu geben, um
den Schaden abzuwehren und vor al-
lem um die Ubeltéter zu identifizieren.

Die Response ist entscheidend

bei NDR

Entscheidend ist nicht nur das Aufspi-
ren, sondern viel mehr die Reaktion auf
eine Anomalie oder ein Angriffsmuster
im Netzwerk. Die Angreifer missen aus
dem Netzwerk schnell entfernt und die
Schlupflécher
NDR der neuen Generation, eingebun-
den in ein umfassendes Sicherheitséko-

geschlossen werden.

system, kann diese Anforderung, teils
sogar automatisiert, abbilden. Im Zu-
sammenspiel mit MDR (Managed De-
tection and Response Services) werden
Administratoren, Threat Hunter und wei-
tere Verantwortliche automatisch dari-
ber informiert, dass sich potenziell ein
Angreifer im Unternehmensnetzwerk be-
findet. AnschlieBend tritt das MDR Secu-
rity Operations Center Team in Aktion
und untersucht den Fall. Wenn ein An-
griff festgestellt wird, neutralisiert es die-
sen umgehend. Gleichzeitig forschen
die Analysten nach den Einfalls- und Ver-
breitungswegen des Angriffs, um weite-
re infizierte Systeme zu identifizieren
und zu bereinigen oder Manipulationen
und Rechteverdnderungen im Netzwerk
aufzudecken und zu korrigieren.

Michael Veit | www.sophos.de
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Die Zukunft der I'T-Sicherheit

SCHLUSSELROLLE IAM?2

Immer wieder gibt es
neve  Bedrohungen
fir die IT- und Datensi-
cherheit von Organisatio-

nen. Laut représentativer Umfra-
gen gehen 90 Prozent der Verantwortli-
chen in Unternehmen davon aus, in Zu-
kunft einer Cyberattacke ausgesetzt zu
sein. Dabei kann das Identity & Access
Management (IAM) eine Schlisselrolle im
Verhindern beziehungsweise Abmildern
dieser Angriffe einnehmen.

www.ogitix.de

WIE HILFT IAM
MPLIARCE UND
DATENSCHUTZ?

BEI CO

Datenschutz-
Grundverordnung
(DSGVO)

IAM-L&sungen kénnen dazu
beitragen, die Einhaltung der
DSGVO zu gewdhrleisten, indem sie
sicherstellen, dass nur autorisierte
Benutzer auf personenbezogene
Daten zugreifen kénnen und die
Verarbeitung dieser Daten

@rt wird

Payment Card
Industry Data Security
Standard
(PCI DSS)

IAM-L8sungen kénnen Organisatio-
nen dabei unterstiitzen, die PCl DSS-
Compliance zu erfiillen, indem sie
den Zugriff auf Kreditkarteninfor-
mationen und andere sensible
Finanzdaten kontrollieren

Mérz/Aprih2024 | www.it-daily.net

WIE HILFT IAM BEI DER
CYBERSICHERHEIT?

82

der Fishrungskréfte sind der
Meinung, dass die Zahl
der Cyberangriffe auf
ihre Organisation
zunehmen
wird

NIS2
(Network and Infor-
mation System Directive 2)

IAM-Lésungen kénnen Organisatio-
nen dabei helfen, die Anforderungen
der NIS2-Richtlinie zu erfiillen. Richtig
umgesetzt stellt IAM sicher, dass Mit- |
arbeiter Zugang zu allen benétigten

Ressourcen erhalten, wéhrend
sensible Daten gleichzeitig vor
unerwiinschten Zugriffen
geschiitzt bleiben

1SO 27001

IAM spielt eine Schlisselrolle bei
mehreren 1ISO 27001-Kontrollen,
und eine starke IAM-L&sung kann bei
einer erfolgreichen ISO-Auditierung
oder einer Auditierung in einem
anderen Rahmen eine wichtige
Rolle spielen

-

Bericht-
erstattung und
Uberwachung

IAM-Tools erstellen Berichte anhand
der Aktionen, die auf einem System
stattfinden. Dies hilft dabei, Com-
pliance zu gewdhrleisten und
eventuelle Sicherheitsrisiken
zu bewerten




WatchGuard
Endpoint Risk

Assessment

GEZIELT AUF SCHWACHSTELLENSUCHE

Cyberkriminelle werden niemals mide,
nach neven Wegen zu suchen, um Un-
ternehmenssysteme zu kompromittie-
ren. Mit viel Ehrgeiz versuchen sie, Li-
cken in der Abwehr einer Firmen-IT zu
finden. Und diese
schnell verortet, schlieBlich wird es fir

sind manchmal

IT-Abteilungen immer schwieriger, die
gesamte Angriffsflache unter Kontrolle
zu behalten. Oft fehlt es an Uberblick
Uber die Gesamtstruktur der IT-Land-
schaft. Zudem gibt es keine Visualisie-
rungsmdglichkeiten, mit denen sich fest-
stellen ldsst, ob einzelne Gerdte im
Netzwerk Schwachstellen aufweisen,
die dringend gepatcht werden missen.
Das Gleiche gilt fir Devices, deren Si-
cherheitseinstellungen  grundsétzlich
schwach oder unzureichend sind. Auch
der Hinweis auf unangemessenes oder
anormales Verhalten innerhalb der Sys-
teme als mogliches Anzeichen dafiir,
dass komplexe Angriffe im Gange sind,
bleibt aus.

Was sind die gréBten Stolperfallen
im Hinblick auf die Absicherung
von Endgerdten?

» Nachlassiger Umgang mit Patches

» Falsch konfigurierte Sicherheitsls-

sungen

» Versehentlich nicht abgesicherte
Endgerdte

» Mangelnde Sicht auf Angriffsindika-
toren (Indicators of Attack - loA)

Risk Assessment als entschei-
dendes Puzzleteil, um Endpunkt-
sicherheit zu gewdhrleisten

Wer béswillige Akteure davon abhal-
ten will, ihre Pléne erfolgreich umzuset-
zen, benétigt Einblick, welche potenzi-
ellen Licken von den jeweiligen Endge-
réten selbst ausgehen - beispielsweise
verursacht durch Fehlkonfigurationen
oder fehlende, aber wichtige Patches.

Entsprechende Transparenz bieten die
WatchGuard-Lésungen fir Endpoint Se-
curity. Durch die integrierte Funktion
des Risk-Monitorings werden Schwach-
stellen und Konfigurationsméngel iden-
tifiziert und automatisch nach Dringlich-
keitsstufe kategorisiert. Die Uberpri-
fung erfolgt in Echtzeit und spezifische
Reportings geben jederzeit einen Uber-
blick zum Risikostatus, so dass IT-Teams
die geféhrdeten Punkte sofort im Auge
haben und die notwendigen Entschei-

ADVERTORIAL | 17

dungen treffen kénnen, bevor es zu spét

ist. Infektionen in Folge schlechter Si-
cherheitskonfigurationen oder fehlen-
der Patches kann so von Anfang an ge-
zielt entgegengestevert werden. Inso-
fern gilt ein effektives Risk-Monitoring im
Zuge vollsténdiger IT-Sicherheit heutzu-
tage als unverzichtbar.

Wer mehr iber WatchGuard Endpoint
Security und das Risk-Monitoring erfah-
ren méchte, sollte am besten gleich die
kostenlose Demo-Version ausprobieren.
Jeder kann hier am direkten Beispiel er-
leben, wie die WatchGuard-Lésung die
aktiven und potenziellen Risiken ans
Licht bringt und IT-Verantwortliche in die
Lage versetzt, rechtzeitig addquate
GegenmaBnahmen zu ergreifen.

www.watchguard.de

ENDPOINT RISK ASSESSMENT

Mit dem ,Endpoint Risk Assessment” bietet WatchGuard seit kurzem
ein hilfreiches Werkzeug, mit dem Unternehmen die Sicherheitslage
ihrer Endgeréte jederzeit auf Herz und Nieren prifen kénnen -
selbst, wenn im individuellen Szenario die Lsung eines anderen An-
bieters fir Endpoint Security zum Tragen kommt. Der nach erfolgter
Bestandsaufnahme erstellte Bericht liefert dabei nicht nur detaillierte
und aussagekréftige Einblicke in das Risikoprofil, sondern umfasst

ebenso Empfehlungen zur Verringe- &
@atchGuard

Stérkung der [T-Sicherheit im Ganzen.

%

rung der Angriffsfléche sowie Tipps zur
www.it-daily.net | Mé&rz/April 2024
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DARKGATE-MALWA

DURCH DIE HINTERTUR INS NETZWERK

HP Inc. hat seinen neuesten ,HP Wolf Security
Threat Insights Report” veréffentlicht, der viertel-
jahrlich erscheint und neue Entwicklungen im Be-
reich Cyber-Sicherheit aufzeigt. Der Bericht legt
dar, dass CyberKriminelle fortlaufend innovative
Methoden entwickeln, um Endgeréte zu kompro-
mittieren.

Eines der Hauptthemen des Berichts ist die Dark-
Gate-Kampagne, die Werbe-Tools nutzt, um ihre
Reichweite und Effektivitét zu steigern Durch den
Einsatz von manipulierten PDF-Anhédngen, die als
OneDrive-Fehlermeldungen getarnt sind, werden
Benutzer auf gesponserte Inhalte umgeleitet, die
Malware verbreiten. Diese Strategie erméglicht es

WAS SIND DIE WICHTIGSTEN BEDRO

Angreifern, ihre Kampagnen prézise zu justieren,
um eine maximale Infektionsrate zu erreichen. Zu-
satzlich erschweren CAPTCHA-Tools die automati-
sierte Erkennung der Malware.

Somit verschafft DarkGate Cyber-Kriminellen den
Zugang durch die Hintertiir zu Netzwerken. Dieser
Zugriff setzt die Opfer Risiken wie Datendiebstahl
und Ransomware aus.

Zunahme von PDF-Malware

Ein weiterer Trend ist die steigende Verwendung
von PDF-Dokumenten zur Verbreitung von Mal-
ware. Im vierten Quartal wurden elf Prozent der
analysierten Malware zur Verbreitung von PDF-

HUNGSVEKTO

13 1,

E-Mails
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137%

Download
von Browsern

127,

Hardware wie

USB-Laufwerke
WEITERE ERGEBNISSE:
/\ > Archive waren im siebten Quartal in
S - = Folge die beliebteste Malware-Uber-
—== tragungsart. Sie wurde in 30 Prozent
\ der analysierten Malware verwendet.

> Die drei wichtigsten bésartigen Archiv-

formate: RAR, ZIP und GZ

E-Mail-Gateway-Scanner.

» Mindestens 14 Prozent der von HP
Sure Click identifizierten E-Mail-Bedro-
hungen umgingen einen oder mehrere



Dokumenten genutzt, verglichen mit nur vier Pro-

zent im ersten und zweiten Quartal 2023. Ein
Beispiel hierfir ist eine WikiLloader-Kampagne,
die ein gefélschtes Paketlieferungs-PDF einsetzte,
um Nutzer zur Installation von Ursnif-Malware zu
verleiten.

AuBerdem nutzen Cyber-Kriminelle legitime Datei-
und Text-Sharing-Websites, um bésartige Dateien
zu hosten. Unternehmen stufen die Websites h&u-
fig als vertravenswiirdig ein, dadurch wir die Er-
kennung durch Anti-Malware-Scanner umgangen
und die Chancen der Angreifer, unentdeckt zu
bleiben, steigen.

Verlagerung von Makros zu Office-Exploits
Im vierten Quartal hatten mindestens 84 Prozent
der Angriffe das Ziel, Schwachstellen in Tabellen-
kalkulationen auszunutzen, wéhrend 73 Prozent
auf Word-Dokumente abzielten, um Schwachstel-
len in Office-Anwendungen auszunutzen. Dies
setzt den Trend fort, sich von makroaktivierten Of-
fice-Angriffen zu entfernen. Trotzdem behalten
makrobasierte Angriffe ihre Relevanz bei Cyber-
kriminellen, insbesondere bei Angriffen, die kos-
tengiinstige Malware wie Agent Tesla und XWorm
einsetzen.

Alex Holland, Senior Malware Analyst im HP
Wolf Security Threat Research Team, kommentiert,
dass Cyberkriminelle zunehmend dazu neigen,
sich in die Denkweise der Nutzer hineinzuverset-
zen, um deren Arbeitsweise zu verstehen. Sie ver-
bessern beispielsweise das Design populérer
Cloud-Dienste, sodass gefélschte Fehlermeldun-
gen méglicherweise nicht sofort Verdacht erregen,
selbst wenn der Benutzer zuvor noch nie damit
konfrontiert wurde. Darilber hinaus kann GenAl
mit geringem Aufwand iberzeugende bésartige
Inhalte generieren. Dies erschwert die Unterschei-
dung zwischen echten und gefdlschten Inhalten
zunehmend.

https://hp.com/wolf

Bitdefender.

Global Leader
In Cybersecurity

Bitdefender ist ein fihrendes
Unternehmen im Bereich der
Cybersecurity, das weltweit
erstklassige Losungen zur
Abwehr, Erkennung und
Bekampfung von
Bedrohungen anbietet.

Trusted. Always.

bitdefender.de




20 | IT SECURITY

HACK

¢

DER UMFASSENDE PRAXIS-GUIDE J

Dies ist ein praxisorientierter Leitfaden
fir angehende Hacker, Penetration Tes-
ter, IT-Systembeauftragte, Sicherheits-
spezialisten und interessierte Power-
user. Mithilfe vieler Workshops, Schritt-
fir-Schritt-Anleitungen sowie Tipps und
Tricks lernen Sie unter anderem die
Werkzeuge und Mittel der Hacker und
Penetration Tester sowie die Vorgehens-
weise eines professionellen Hacking-
Angriffs kennen. Der Fokus liegt auf der
Perspektive des Angreifers und auf den
Angriffstechniken, die jeder Penetration
Tester kennen muss.

Dabei erléutern die Autoren fiir alle An-
griffe auch effektive GegenmaBnah-
men. So gibt dieses Buch lhnen zugleich
auch schrittweise alle Mittel und Infor-
mationen an die Hand, um lhre Systeme
auf Herz und Nieren zu prifen,
Schwachstellen zu erkennen und sich
vor Angriffen effektiv zu schiitzen.
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Das Buch umfasst nahezu alle relevan-
ten Hacking-Themen und besteht aus
sechs Teilen zu den Themen: Arbeitsum-
gebung, Informationsbeschaffung, Sys-
teme angreifen, Netzwerk- und sonstige
Angriffe, Web Hacking sowie Angriffe
auf WLAN und Next-Gen-Technolo-
gien.

Jedes Thema wird systematisch erl&u-
tert. Dabei werden sowohl die Hinter-
grinde und die zugrundeliegenden
Technologien als auch praktische Bei-
spiele in konkreten Szenarien bespro-
chen. So haben Sie die Maglichkeit,
die Angriffstechniken selbst zu erleben
und zu Gben. Das Buch ist als Lehrbuch
konzipiert, eignet sich aber auch als
Nachschlagewerk.

Sowohl der Inhalt als auch die Metho-
dik orientieren sich an der Zertifizie-
rung zum Certified Ethical Hacker
(CEHv11) des EC-Council. Testfragen

Hacking

Cor wral asipnde Pran- Lo

Hacking: Der umfassende
Praxis-Guide

Eric Amberg, Daniel Schmid;
mitp Verlags GmbH & Co.KG;
04-2024

J

am Ende jedes Kapitels helfen dabei,
das eigene Wissen zu iberprifen und
fir die CEH-Prisfung zu trainieren. Da-
mit eignet sich das Buch hervorragend
als ergéinzendes Material zur Prifungs-
vorbereitung.
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Identity Access Management

WARUM ES JETZT NOCH EINFACHER, SICHERER UND EFFIZIENTER IST

Langst ist Identity Access Ma-
nagement (IAM) kein Ge-
heimtipp mehr. Die kor-
rekte Verwaltung von
Benutzern und deren
Berechtigungen ist unab-
dingbar, das ist [T-Fachkraf- o
ten klar - nicht nur, um die
Sicherheit und Effizienz in Unter-
nehmen zu verbessern, sondern auch,
um den hohen Anforderungen von Com-
pliance-Richtlinien wie NIS2, 1SO
27001 oder TISAX gerecht zur werden.

Allerdings setzen viele Organisationen
weiterhin auf die manuelle Benutzerver-
waltung, obwohl dies ab einer bestimm-
ten Unternehmensgréfe, sprich Benut-
zeranzahl, nicht mehr den Best Practi-
ces entspricht. Fehler schleichen sich
ein, Berechtigungen werden nicht recht-
zeitig entzogen und es fehlt generell an
Uberblick: Wer hat Zugriff auf welche
Ordner?2 Wer hat die Berechtigungen
erteilt? Bis wann sind sie giltigé Unter-
nehmen, die auf diese Fragen ad hoc
keine Antworten wissen, haben ein gro-
Bes Sicherheitsproblem.

Mit einem geeigneten IAM-Tool hinge-
gen kann sichergestellt werden, dass
User nicht mehr Berechtigungen ansam-
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meln, als sie fir ihre Arbeit
benstigen. Die Automati-
sierung von Prozessen

wie  Benutzeranlage
und Rechtevergabe re-
duziert redundante all-
tagliche Aufgaben, und

entlastet somit die IT.

No-Code IAM fiir den Mittelstand
Viele Mittelstandsbetriebe schrecken
vor der Umsetzung einer solchen IAM-
Lésung zuriick, weil sie dies als ,zu
komplex, zu aufwendig” abstempeln -
nicht zuletzt auf Grund des Fachkrdfte-
mangels, mit dem die IT-Branche zu
kémpfen hat. Es fehlt an Ressourcen,
um eine aufwendige L3sung zu imple-
mentieren, die Monate bis Jahre an
Programmierarbeit mit sich bringt.

Doch dank der innovativen No-Code
IAM-Lésung von tenfold kénnen auch
mittelsténdische Unternehmen in den
Genuss einer sicheren und effizienten
Benutzerverwaltung kommen - ganz
ohne aufwendiges Programmieren.
Uber vorgefertigte Plugins werden
séimtliche géngigen Systeme wie Mi-
crosoft 365, Teams und OneDrive direkt
angebunden, so dass man in nur weni-

gen Wochen startklar ist. Auf diese

Weise unterstiitzt tenfold seit Jahren
Organisationen dabei, ihre UserBe-
rechtigungen einfach und sicher zu ver-
walten.

Ab Mé&rz 2024 im neuen, modernen
Design

tenfold Software arbeitet stets daran,
auf dem neuesten Stand der Technik zu
bleiben und Kunden gleichzeitig die
bestmdgliche User-Experience zu bie-
ten. Ab Mérz 2024 présentiert sich ten-
fold daher im neuen Design.

Neue Features im Uberblick:

Modernes, benutzerfreundliches De-
sign: Der neue, moderne Look riickt die
Benutzerfreundlichkeit noch weiter in
den Fokus. Ein klares und ibersichtliches
Layout erméglicht es Benutzern, sich
und
Uber 300 Anpassungen wurden an der

schnell intuitiv  zurechtzufinden.

Benutzeroberfléche vorgenommen.

Noch schneller, noch effizienter: Eine
Reihe von Leistungsverbesserungen und
Optimierungen im Backend sorgen fir
reibungslose Ablaufe, die eine noch
groBere Zeitersparnis ermdglichen.

Neuester Stand der Technik: Im Zuge
der Anpassungen wurden alle techni-
schen Komponenten auf den neuesten
Stand gebracht, um eine optimale Leis-
tung und Zuverldssigkeit aller Dienste
zu gewdhrleisten.

Zusammenfassend: Ein modernes De-
sign, héchste Sicherheit, schnelle Leis-
tung und eine intuitive Oberfldche ma-
chen tenfold zur idealen Lésung fir
Unternehmen, die ihre Identitéts- und
Zugriffsverwaltung auf das néchste Le-
vel heben wollen.

www.tenfold-security.com
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Revolution im
Zugriftsmanagement

KUNSTLICHE INTELLIGENZ SINNVOLL EINSETZEN

Viele Unternehmen erwégen derzeit,
kinstliche Intelligenz (KI) fir die Identi-
tatsverwaltung zu verwenden. Mit der
Technologie lassen sich nicht nur auf-
fallige Verhaltensweisen von Nutzern
effektiver und automatisiert Gberwa-
chen, sondern auch Sicherheitssysteme
verbessern. In der Studie ,The State of
Identity Governance 2024" gaben fast
53 Prozent der 567 befragten IT-Exper-
ten und Fihrungskréfte an, dass etwa
im ldentitéts- und Zugriffsmanagement
Funktionen zur Unterstitzung von Kl zu
den finf wichtigsten Prioritéiten bei der
Evaluierung einer solchen Lsung gehd-

ren. Immer mehr [T-Administratoren
kommen zu dem Schluss, dass mit vielen
hergebrachten IGA-Systemen (ldentity
Governance and Administration) ein
zeitgemdfles Management von Zugriffs-

rechten nicht mehr machbar ist.

Die Analyse von Zugriffsversuchen und
Nutzerverhalten wird dort nicht unter-
stitzt, die regelmé&Bige manuelle Pri-
fung von Berechtigungen muss oft manu-
ell erfolgen und ist fir grofBere Unter-
nehmen mit zahlreichen neuen Saa$-
Anwendungen zu aufwdndig. Selbst bei
vielen modernen IGA-Lésungen ist die

WIE BESGRGT IST IHR UNTERNEHMEN UBER DIE RISIKEN
IM ZUSAMMENHANG MIT IDENTITATSBEZOGENEN CYBERSECURITY-BEDRGHUNGEN?

61%

sehr besorgt

7 %

nicht sehr besorgt

=

(/)
29 %

7

gar nicht besorgt

Quelle: Omada: The State of Identity Governance 2024
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JLertifizierungsmidigkeit” ein  hdaufig
auftretendes Phdnomen. Kl-gesteuerte
Lsungen, die auf maschinellem Lernen
(ML) basieren, erleichtern die Uberpri-
fung von Konten und Zugriffsrechten er-

heblich und erhéhen die Sicherheit.

KI erweitert
Zugriffsmanagementfunktionen

Mit KI fir IGA kénnen Unternehmen si-
cherstellen, dass Benutzer nur Zugriff
auf die Anwendungen und Systeme er-
halten, die sie fir ihre Arbeit benétigen
- und zwar Uber den gesamten Identi-
tatslebenszyklus hinweg: vom ersten
Arbeitstag bis zum Ausscheiden aus
dem Unternehmen. Kl fir IGA unter-
stitzt Unternehmen dabei, das Zugriffs-
management zu optimieren und sich an
neue Bedrohungen anzupassen, indem
fortschrittliche Analyse- und Automati-
sierungsfunktionen genutzt werden.

Hier einige Beispiele fir Verbesserun-
gen durch die Nutzung von KI:

» Verifizierung
der Benutzeridentitat:

Kl-gestitztes Identitdtsmanagement
nutzt biometrische Daten (Gesichtser-
kennung, Stimm- sowie Fingerabdruck-
erkennung), um Benutzer zu identifizie-
ren und sicherzustellen, dass Personen,
die auf sensible Systeme und Anwen-
dungen zugreifen, auch diejenigen
sind, fir die sie sich ausgeben. Die KI-
gestitzte Benutzeriiberprifung geht
iber andere Arten der Multi-Faktor-Au-
thentifizierung (MFA) hinaus und bietet
eine zusdtzliche Ebene der Identitétssi-
cherheit.

» Verwaltung
des Benutzerzugriffs:

Kl-Ldsungen erleichtern die rollenba-
sierte Zugriffskontrolle (Role-Based Ac-
cess Control, RBAC), indem sie die Auf-
gaben einer Person in der Organisation
analysieren und ihr Uber vordefinierte
Rollen die richtigen Zugriffsrechte zu-
weisen. Automatisierte Kl-Algorithmen



optimieren die Rechteverwaltung und
verringern das Risiko eines unbefugten

Zugriffs.

» Analyse des
Nutzerverhaltens:

Kl-Algorithmen optimieren die Erken-
nung von Anomalien. Greift ein Benut-
zer unerwartet auf Daten zu, die er fir
Erfillung seiner Aufgaben nicht bens-
tigt, identifiziert das System diese Aktivi-
téit als mégliches Sicherheitsrisiko.

» Kontextualisierung

von Zugriffsrichtlinien:
KI-Algorithmen beriicksichtigen Infor-
mationen wie Standort, Tageszeit, ver-
wendetes Gerdt, um bessere Entschei-
dungen iber Zugriffsrechte zu treffen.
Versucht ein Benutzer von einem unbe-
kannten Ort aus auf sensible Daten zu-
zugreifen, kann das System eine zusétz-
liche Uberprifung anfordern.

» Verwaltung des Lebenszyklus
von Benutzeridentitéaten:

KI automatisiert die Zuweisung von Zu-

griffsrechten beim Onboarding und den

Entzug des Zugriffs beim Offboarding.

» Einhaltung der
Sicherheitsrichtlinien:
KI fir das Identitdtsmanagement er-
leichtert die konsistente Durchsetzung
von Unternehmensrichtlinien fir das
Identitéts- und Zugriffsmanagement und
stellt sicher, dass gesetzliche Anforde-
rungen erfillt sind.

Bedrohungen intelligent
bek&mpfen

Die Einfihrung von Kl fir das Identitéts-
management ist der erste Schritt zur
Reduzierung der Identitgtsbedrohun-
gen, mit denen ein Unternehmen kon-
frontiert ist. Sobald automatisierte Pro-
zesse eingerichtet sind, braucht es je-
doch einen definierten Prozess, um die
Daten, die die Kl-gestiitzte L&sung lie-
fert, in verwertbare Informationen um-
zuwandeln.

Hier sind drei Méglichkeiten, wie KiI
und ML-gestiitzte Analysen IGA unter-
stitzen kénnen:

#1

die Lernkurve im Zusammenhang mit
Zugriffsanfragen und -genehmigungen,

Automatisierte Empfehlungen
und Chatbasierte Kl reduzieren

erhdhen die Effizienz des Onboarding-
Prozesses und ermdglichen IT-Adminis-
tratoren und Benutzern Produktivitét
vom ersten Tag an.

#l

same Zugriffsebenen haben, die Zu-

Rollenerkennung, um festzustel-
len, welche Identitdten gemein-

weisung zukiinftiger Identitéiten zu er-
leichtern, Zeit zu sparen und die richti-
ge Zugriffsebene fir die richtige
Identitét zu gewdhrleisten.

#3 Berechtigungen, Nutzerkonten
im Zeitverlauf, organisatorische Kon-
texte oder Ressourcen analysiert wer-
den kénnen.

Verbesserte Berichte, mit denen

Es wird klar: Der Einsatz von Kl im
Identitdtsmanagement bietet enorme
Vorteile. Es gibt jedoch auch Risiken,
die beriicksichtigt werden miissen. Man
muss daher sicherstellen, dass automa-
tisierte Prozesse kein falsches Gefiihl
von Sicherheit vermitteln. Administrato-
ren missen sehr genau darauf achten,
dass die Kl-Algorithmen die gewiinsch-
ten Ergebnisse liefern. Kl-gestiitztes Ro-
le Mining hilft Unternehmen beim Auf-
bau einer rollenbasierten, kontextbezo-
genen Rechteverwaltung als Basis fir
mehr Sicherheit und vereinfachte Go-
vernance.

Ein weiteres Thema ist der Schutz der Pri-
vatsphdre: Kl-gestitztes Identitéts- und
Zugriffsmanagement analysiert perso-
nenbezogene Daten, die vor Cyberan-
griffen geschiitzt werden missen. Dabei
ist zu beriicksichtigen, dass sich die Da-
tenschutzbestimmungen  weiterentwi-

ckeln und dass Daten, die heute noch
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JEDE ORGANISATION
SOLLTE EIN SYSTEM
IMPLEMENTIEREN, DAS
EINEN UMFASSENDEN
UND AUTOMATISIERTEN
ANSATZ FUR DAS IDENTI-
TATS- UND ZUGRIFFSMA-
NAGEMENT BIETET.

Stephen Lowing,
Vice President Marketing, Omada,
www.omadaidentity.com

nicht als sensibel betrachtet werden, mor-
gen schon als sensibel gelten kénnen.

MaBgeschneidertes
Identitatsmanagement
Jede Organisation sollte ein System im-
plementieren, das einen umfassenden
und automatisierten Ansatz fir das IAM
bietet und sicherstellt, dass die Anforde-
rungen an Sicherheit, Compliance und
Effizienz erfillt werden. Kl-gestitzte
Funktionen bringen die Méglichkeiten
von IGA-Systemen auf ein neues Level,
indem sie Identitgtsprifung, rollenba-
sierte Zugriffskontrolle und das Lebens-
zyklusmanagement automatisieren und
die Nutzer unterstitzen. KI-Algorithmen
wandeln die gewonnenen Erkenntnisse
dann in verwertbare Informationen um,
die die UnternehmensIT analysieren
kann, um die Identitétssicherheitsstrate-
gie zu optimieren. Zur Umsetzung einer
modernen IGA-Strategie gehort schlief3-
lich noch ein Best-Practice-Verfahren,
das sicherstellt, dass die Einfihrung ei-
nes IGA-Systems auch wirklich die Ge-
schéfts und Sicherheitsanforderungen
des Unternehmens abbildet.

Stephen Lowing
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Sieben IAM-Prognosen
fir die Zukunft

VORAUSSAGEN ZUR WEITERENTWICKLUNG DER
IDENTITATS- UND ZUGRIFFSVERWALTUNG

Im Bereich der Identitdts- und Zugriffs-
verwaltung (IAM) sowie der IT-Sicher-
heit entwickeln sich kontinuierlich neue
Trends und Prognosen, die die Art und
Weise, wie Organisationen ihre Syste-
me schitzen und verwalten, maBBgeb-
lich beeinflussen. Angesichts der stén-
dig wachsenden Bedrohungen und der
steigenden Anforderungen an Daten-
schutz und Compliance ist es unerléss-
lich, sich Uber die aktuellen Entwicklun-
gen in diesen Bereichen auf dem Laufen-
den zu halten.

Daher werfen wir einen Blick auf die
Trends und Prognosen, die die IAM-
Landschaft in den kommenden Jahren

prégen werden.
#1 KI wird die Bedingungen

fur die Identitéts-
Uberpriifung verdndern und
fir Gesetzgebung sorgen
Das wachsende Potenzial und die zu-
nehmende Bedeutung der Kl waren im
Jahr 2023 kaum zu ibersehen. Schon
jetzt macht sie kurzen Prozess mit der
Datenanalyse, der Bilderzeugung und
allen méglichen anderen Verarbei-
tungs- und kognitiven Aufgaben. Wenn
man diese Fahigkeiten auf die Priifung
der Identitdten anwendet, entstehen
neue Anwendungsfelder. Ein Beispiel
fir die disruptive Kraft der Kl ist das Ma-
nagement der Passagierstréme an Flug-
hafen. Kl kann hier zur Identitétsiber-
prifung bei elektronischen Gates ein-
gesetzt werden. Die zunehmende Ver-
breitung von kiinstlicher Intelligenz in
Verbindung mit einer Zukunft, in der sich
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DIE WACHSENDE VER-
BREITUNG VON KUNST-
LICHER INTELLIGENZ
UND DIE ZUNEHMENDE
DIGITALE IDENTIFIZIE-
RUNG UND VERIFIZIE-
RUNG DURCH MEN-
SCHEN WERDEN
VORAUSSICHTLICHE
NEUE BEDROHUNGEN
UND FALSCHUNGS-
TECHNIKEN HERVOR-
BRINGEN.

Danny de Vreeze,
Vice President IAM, Thales,
www.thalesgroup.com

Menschen zunehmend digital identifi-
zieren und verifizieren, wird wahrschein-
lich neue Bedrohungen und Techniken
zur Félschung und Nachahmung her-
vorbringen. 2024 wird das Jahr sein, in
dem Kl eingesetzt wird, um Identitéts-
technologien nach Belieben zu umge-
hen. Dies wird zu einer starken Zunah-
me von Tools fishren, die Kl und ihre
Marker erkennen kénnen, sowie zu For-
derungen nach neuen Gesetzen, um
dem Falschungsrisiko zu begegnen.

#2 Passkeys werden im

Jahr 2024 das digitale
Banking beherrschen

Im kommenden Jahr werden sich syn-
chronisierte Passkeys branchenibergrei-
fend durchsetzen. Dies wird den Finanz-
sektor, insbesondere die Banken, dazu
veranlassen, entsprechend der Markt-
nachfrage mehr Passkeys einzufiihren
und gleichzeitig das Niveau der Com-
pliance und der Sicherheit im digitalen
Banking aufrechtzuerhalten. Die Her-
ausforderung fir Banken besteht darin,
effizient und konform mit aufkommen-
den Standards wie PSD3 zu agieren,
die eine Multi-Faktor-Authentifizierung
erfordern und héufig auf Tools wie Hard-
ware-Tokens angewiesen sind. Die Ban-
ken werden sich dieser Herausforderung
stellen, indem sie in gerétegebundene
Passkeys im Gegensatz zu synchronisier-
ten Passkeys investieren, um &hnliche
Vorteile wie Sicherheit und Benutzer-
freundlichkeit zu gewdihrleisten.

#3

Knowledge-Protokoll und ,vertrau-

Validierte ID- und Attribut-
Provider werden das Zero-

enswiirdige” Nutzeridentitéten
vorantreiben

Im Jahr 2024 werden die wichtigsten
Anbieter von Identitéten und ihren Attri-
buten auf den Plan treten und den ID-
Markt mit Diensten,wie einem besseren
Schutz der Privatsphére, Personalisie-
rung und einem differenzierten Zugang
zu Ressourcen vorantreiben. Mit der
Entwicklung der Ausweise werden sich
Menschen im Alltag zunehmend auf
vertravenswiirdige Identitdten” fir die



grundlegende Uberprifung und den
Zugang verlassen - nehmen wir zum
Beispiel Identitats-Wallets. Bis 2024
missen alle EU-Mitgliedstaaten jedem
Birger einen digitalen Identitéats-Wallet
zur Verfigung stellen, den er sowohl fisr
Online- als auch fir Offline-Dienste in
der EU nutzen kann. Digitale ID-Geld-
bérsen werden dem Nutzer mehr Kont-
rolle Uber die Freigabe eines granula-
ren und personalisierten Zugriffs auf
Attribute fir Dienstanbieter geben. Der
Nachweis des Zero Trusts wird immer
beliebter werden und die Tiren fir die
Registrierung von Mandaten sowie fiir
kommerzielle Geschéftsmaglichkeiten
fir Datenanbieter &ffnen.

#ll an Bedeutung

Die DSGVO setzt weiterhin den Stan-
dard fiir die Speicherung und Verarbei-

Die Datenhoheit gewinnt

tung von Daten auf regionaler Ebene,
2024 wird die Nachfrage nach dieser
Kontrolle in den USA und Kanada stei-
gen. Unternehmen werden diese Anfor-
derungen auf Unternehmensebene er-
fillen, indem sie starke Datenverschlis-
selungsmethoden implementieren, ein-
schlieBlich und
Hold-your-own-key-Funktionen. Auf indi-
vidueller Ebene werden die Nutzer von

Bring-your-own-key-

mehr Méglichkeiten profitieren, der Ver-
wendung ihrer Daten zuzustimmen, so-
wie von einem Zero-Knowledge-Proof
und mehr. Insbesondere in den USA ist
mehr Bewegung in Sachen Datenschutz
zu beobachten, dies wird sich auch auf
die Datensouveranitat in den Gespré-
chen mit den Gesetzgebern auswirken.

1 -

Sowohl die digitale Identitét als auch
die Technologien fir Wéhrungen und

Entwicklung bei digitalen

die damit verbundenen Vereinbarungen
schreiten voran. In diesem Jahr hat
Apple seine bestehende Partnerschaft
mit der US-GroBBbank Goldman Sachs

ausgeweitet und ein neues hochverzins-
liches Sparkonto eingefiihrt, das tber

die Apple-eigene Kreditkarte zugédng-
lich ist und eine tiefgreifende Integration
des digitalen Wallets bietet. Dies war
nur eines von mehreren Finanzangebo-
ten, die das Unternehmen in diesem
Jahr angekiindigt hat - ganz zu schwei-
gen von Unternehmen wie Google, das
bereits seit 2019 iber eine EU-weite E-
Geld-lizenz verfigt. Die Europdische
Zentralbank beschleunigt ihr digitales
Euro-Projekt und die US-Regierung treibt
ihre eigene Wahrung im Rahmen des
,Project Cedar” vor. Deshalb ist das
Umfeld 2024 reif fir einen groflen
Durchbruch dieser Art von Wéhrung.

#E nierschliissel werden im Jahr
2024 ihre Bedeutung fir die Identi-
tats- und Datensicherheit haben

Verschliisselungs- und Sig-

Die Datensouverdnitt ist ein zunehmen-
des Problem fiir alle Arten von globalen
Unternehmen - und hdlt sie davon ab,
in die Public Cloud zu wechseln, insbe-
sondere wenn sie auflerhalb der USA
ansdssig sind. Gleichzeitig l&sst sich ein
enormes Wachstum bei der Verwen-
dung von Signierschliisseln sowohl fir
die passwortlose Identitétsiberprifung
als auch fir die Verschlisselung beob-
achten. Im Jahr 2024 werden mehr zen-
tralisierte Schlisselverwaltungssysteme
auf den Markt kommen. Sie sind eng mit
Public-Cloud-Anbietern verbunden und
tragen dazu bei, die Barriere zu beseiti-
gen, die derzeit fir viele Unternehmen
bei der vollstandigen Umstellung auf
die Public Cloud besteht. Indem sie
Unternehmen eine gréBere Kontrolle
Uber den gesamten Lebenszyklus ihrer
Verschlisselungsschlissel geben, kén-
nen Unternehmen ihren Kunden die not-
wendigen Garantien fiir die Souverdni-
tét ihrer Daten geben.

#1

entscheidend fir Wachstum und

Digitales Vertrauen in kolla-
borative Netzwerke wird

Erfolg von Unternehmen sein
Kollaborative Netzwerke sind in Ge-
schaftsmodellen fiir die moderne Ferti-
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gung weit verbreitet, um die schnelllebi-
gen Innovationen und komplexen Liefer-
ketten von heute zu unterstitzen. Die
effiziente und sichere Verwaltung ver-
schiedener Vertrauensstufen in kollabo-
rativen Netzwerken ist entscheidend fir
die Produktentwicklung und die Markt-
einfihrung. Die Benutzererfahrung bei
Verbraucheridentititen und geschfts-
kritischen Identitdtsnachweisen und -ve-
rifizierungen im Bankwesen ist Vorbild
fir ein sicheres B2B-lIdentitétsmanage-
ment in allen Branchen. Ziel ist ein si-
cheres, rationalisiertes und passwortlo-
ses Onboarding und Authentifizierun-
gen verschiedener Benutzer in den
Collaborative Networks zu ermégli-
chen. Gleichzeitig sollen Risiken mini-
miert und die Geschéftskontinuitét und
deren Erfolg beschleunigt werden.

Danny de Vreeze
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Industrial
Security Circus

ENERGIZING A SUSTAINABLE INDUSTRY

Unter dem Leitthema ,Energizing a Sus-
tainable Industry” gibt die Hannover
Messe 2024 Antworten auf die Fragen
unserer Zeit. Der Schlissel liegt im Zu-
sammenspiel der Technologien, bran-
cheniibergreifenden  Kollaborationen,
Technologieoffenheit und einem klaren

politischen Rahmen.

Im Ausstellungsbereich Digital Ecosys-
tems wird der gesamte digitale Wert-
schépfungsbereich der produzierenden
Industrie abgebildet. Es werden IT-L5-
sungen und Anwendungen gezeigt, die
in jedem produzierenden Unternehmen
die digitale Transformation voranbrin-
gen. Die zunehmende Vernetzung von
industriellen Systemen und die Digitali-
sierung bringen auch neue Sicherheits-
risiken mit sich. Der Schutz von kritischen
Infrastrukturen und industriellen Prozes-
sen wird daher immer wichtiger. Dort
setzt der Gemeinschaftsstand ,Industri-
al Security Circus” an. Prasentiert wird
eine Mischung aus Technologien, Ange-
boten, Produkten und Dienstleistungen,
unter anderem [T-Sicherheitstrainings
und zielgerichtet-erklérendes Entertain-
ment mit innovativen Wegen der Wis-
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sensvermittlung im Kontext von IT/OT
Security in der industriellen Fertigung.

Industrial Security Circus

Auf der Industrial Security Circus Stage
entsteht ein Erlebnisraum, der den Be-
suchern der Messe die Notwendigkeit
von IT/OT Security verdeutlicht.

Auf der weltweit wichtigsten Industrie-
messe stellen Unternehmen aus dem
Maschinenbau, der Elektro- und Digital-
industrie sowie der Energiewirtschaft
gemeinsam Lésungen fir eine gleicher-
mafen leistungsstarke und nachhaltige
Industrie vor. Bis zu 4 000 Unterneh-
men agieren als industrielles Okosys-
tem und zeigen, wie Klimaneutralitat
durch Elektrifizierung, Digitalisierung
und Automation erreicht werden kann.
Insbesondere der Einsatz kinstlicher In-
telligenz fihrt in der Industrie zu mehr
Effizienz und Produktqualitét.

Mehr als 300 Startups aus unterschied-
lichen Technologiefeldern zeigen Inno-
vationen mit disruptivem Potenzial. Die
Hannover Messe bietet innovative Be-
teiligungsformen, um die Industrieunter-

nehmen mit den Startups Uber das per-
sénliche Kennenlernen zu vernetzen.

Die nachhaltige und emissionsfreie
Energieversorgung riickt zunehmend in
den Fokus. Dazu zghlt der Einsatz er-
neuerbarer Energien sowie deren Spei-
cherung, die Implementierung eines um-
fassenden Energiemanagement-Sys-
tems und die Integration in ein intelli-
gentes Stromnetz. Mit dem vermehrten
Einsatz von volatilen Energiequellen
hat griiner Wasserstoff an Bedeutung
gewonnen. Auf der kommenden Hanno-
ver Messe préasentieren rund 500 Aus-
steller der Wasserstoff- und Brennstoff-
zellenbranche ihre L3sungen fir ein
emissionsfreies Wirtschaften.

Klima schiitzen, Wohlstand
vorantreiben

Die eigene Wettbewerbsfahigkeit aus-
bauen, das Klima schijtzen, Wohlstand
vorantreiben - das sind die grolen Auf-
gaben, denen sich die Industrie heute
widmet. Innovative Technologien sind
der Schlissel zur Bewdltigung dieser
Herausforderungen. Doch wie kénnen
Unternehmen Automation, kiinstliche
Intelligenz, erneuerbare Energien und
Wasserstoff effizient einsetzen? Die
Hannover Messe 2024 gibt Antworten.

www.hannovermesse.de

Hannover Messe
2024

22. - 26. April 2024

Quelle: Deutsche Messe AG



Insellésungen adé

DIE CYBERRESILIENZ NICHT UNTERMINIEREN

Mit 2023 ging ein Jahr zu Ende, in dem
kaum ein Sektor, von der privaten Wirt-
schaft bis hin zur 6ffentlichen Hand, von
Angriffen unberihrt blieb. Die Zeit ist reif
fir holistische Cybersicherheitsansétze.

Wie breit die Konsequenzen von Cyber-
angriffen ausfallen kénnen, zeigte uns
der Ende Oktober 2023 durchgefihrte
Ransomware-Angriff auf den kommuna-
len IT-Dienstleister Sidwestfalen-IT. Von
der dadurch bedingten Unterbrechung
aller Verbindungen nach auBen waren
laut KonBriefing iiber 110 Gemeinden
und Organisationen in Nordrhein-West-
falen sowie einige in Niedersachsen be-
troffen. Im neuen Jahr sieht es bereits
dister aus, besonders im KRITIS-Um-
feld. Cyberkriminelle Machenschaften
finden kein Ende, doch begegnet man
ihnen nach wie vor mit Ansdtzen, die
keine Sichtbarkeit auf das groBe Ganze
gewdhren: Insellésungen, die dem typi-
schen Silos-Denken bei der Cybersicher-
heit entspringen, unterminieren die Cy-
berresilienz der Organisationen.

Holistische Sicherheitskonzepte

Um kritische Infrastrukturen und indust-
rielle Anlagen effektiv zu schitzen und
einen reibungslosen Betrieb zu gewdhr-
leisten, muss man zu Werkzeugen grei-
fen, die eine solche Sichtbarkeit Gber
alle in der Organisation eingesetzten
Kommunikationskanéle
und Prozesse hinweg lie-
fern - ganz im Sinne ho-
listischer Sicherheitskon-
zepte und -strategien.
Stormshield, die auf Cy-
bersicherheit spezialisier-
te Airbus-Tochter, bietet
zum Beispiel mit ihrem

XDR-Angebot eine hoch-

integrierte Plattform fir die Erkennung
und Reaktion auf Sicherheitsvorfdlle.
Sie besteht aus der idealen Kombinati-
on aus Stormshield Network Security
(SNS) zum Schutz von Netzwerken und
Stormshield Endpoint Security (SES) fir
die Endgerdtesicherheit, unterstiitzt
durch die Threat-Intelligence (CTI) von
Stormshield zur Antizipation von Bedro-
hungen, und passt ihr Verhalten auto-
matisch an das aktuelle Bedrohungssze-
nario an. Mit Stormshield XDR kénnen
Unternehmen iber verschiedene Sicher-
heitsprodukte hinweg in Echtzeit auf Er-
eignisse reagieren, die sich aus der
Analyse von Endgerdten, Netzwerken
sowie Web- und E-Mail-Dateien erge-
ben. Der
shield Log Supervisor (SLS) orchestriert

alle Ldsungen, um eine schnelle Reakti-

Storm-

on sowohl im Netzwerk als auch auf
Endgerdten zu erméglichen.

Doch nicht nur. Die Sicherheitslésungen
von Stormshield bieten spezielle Funk-
tionen, um Cyberangriffe auf OT-Infra-
strukturen (Industrie, Gebdudeautoma-
tion und -management, Smart City) pro-
aktiv zu bekémpfen. Die IPS-/UTM-Fi-
rewall-Modelle SNi40 & SNi20 sind
nach dem ANSSI-Standard (franzési-
sches Pendant des hiesigen BSls) zerti-
fiziert und bieten einen robusten Schutz

in solchen Umgebungen. Vom Hochver-
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figbarkeitsmodus bis hin zur Bandbrei-
tenverwaltung sorgen diese Lésungen
fir eine zuverlassige Konnektivitat und
Betriebssicherheit. Nicht zuletzt ist auch
der «<Made in Europe»-Aspekt dieser
Cybersicherheitsldsungen ein Pluspunkt
im Sinne der Entsprechung gesetzlicher
Anforderungen: Die europdische Richt-
linie fir Cybersecurity NIS2 verlangt,
dass sich Organisationen bis Ende
2024 nachweisbar und verpflichtend
besser gegen IT-Angriffe schiitzen.

MaBgeschneiderte Lésung
Angesichts der zunehmenden Komple-
xitét und Leistungsfahigkeit moderner
Architekturen, die das IP-Protokoll nut-
zen, sind kritische Kommunikationsnetz-
werke zahlreichen Cyberbedrohungen
ausgesetzt. Eine Unterbrechung des
Betriebs ist hier undenkbar.
Stormshield bietet maB3ge-
schneiderte Produkte, um
die kontinuierliche Funkti-
onsfahigkeit und die Sicher-
heit von Netzen zu gewdhr-
leisten, worauf Staat und
Gesellschaft
sind.

angewiesen
Uwe Gries
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SMTP Smuggling

IDENTITATSMISSBRAUCH IN
E-MAILS BEKAMPFEN

Cyberangriffe mit Hilfe von E-Mails sind weiterhin eine
groBe Bedrohung fir Unternehmen, Organisationen
und Birgerinnen und Biirger. Insbesondere Phishing-
Mails, mit denen Zugangsdaten oder ganze Identité-
ten gestohlen werden sollen, sind ein weithin genutz-
tes Angriffsmittel. Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) hat nun die Technische Richt-
linie E-Mail-Authentifizierung (TR-03182) ver&ffent-
licht, die E-Mail-Service-Providern eine Richtschnur im
Vorgehen gegen Phishing und Spoofing, also das Fél-
schen des Absendernamens, zur Verfigung stellt. Die
MaBnahmen missen ausschlieBlich durch die jeweili-
gen Diensteanbieter umgesetzt werden, die ihre Kun-
dinnen und Kunden damit aktiv schiitzen kénnen.

Die TR-03182 formuliert Mafinahmen, mit denen In-
halt und Absender einer E-Mail authentifiziert werden
kénnen. So wird mit Hilfe des Standards SPF (Sender
Policy Framework) die grundsétzliche Berechtigung
zum Senden von E-Mails im Auftrag einer bestimmten
Domain geprift. Der ebenfalls in der Technischen
Richtlinie geforderte Standard DKIMDomain Key
Identified Mail (Domain Key Identified Mail) bindet
jede gesendete E-Mail kryptographisch an die Do-
main. Damit wird die bereits etablierte TR-03108 (Si-

.:‘Wl '

NI 4
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cherer E-Mail-Transport), die sich auf den sicheren E-
Mail-Transport von Punkt zu Punkt bezieht, fachlich
und technisch ergénzt. So kénnen Mail-Anbieter ihre
Kundinnen und Kunden vor Identitdtsmissbrauch
(Spoofing und Phishing) und unberechtigtem Mitlesen
und  Manipulation  (Man-inthe-middle-Angriffen)
schiitzen. Selbst neu entdeckte Angriffsmethoden wie
das SMTP-Smuggling werden durch das Umsetzen
der MaBBnahmen erschwert.

GroBBe Mail-Anbieter haben bereits angekiindigt, fir
das massenhafte Zustellen von E-Mails kiinftig Me-
chanismen zur E-Mail-Authentifizierung zu fordern.
Die TR-03182 beriicksichtigt diese geforderten Tech-
nologien bereits.

www.bsi.bund.de

SIMPLE MAIL TRANSFER
PROTOCOL (SMTP) SMUGGLING

Beim SMTP Smuggling machen sich die An-
greifenden zunutze, dass verschiedene SMTP-
Implementierungen die Kennzeichnung des
Endes einer E-Mail-Nachricht unterschiedlich
interpretieren. Sie kdnnen so E-Mails versenden,
die durch ein betroffenes E-Mail-System in meh-
rere E-Mails aufgespalten werden. Auf diesem
Weg entstehen neue E-Mails, die gefélschte
Absender nutzen (Spoofing), Authentifizierungs-
mechanismen, wie SPF, DKIM und DMARC
umgehen oder Warnungen, wie zum Beispiel
eine Spam-Markierung in der Betreffzeile, nicht
mehr tragen.

Durch die Ausnutzung von Unterschieden in der
Interpretation einer Sequenz zwischen ausge-
henden und eingehenden SMTP-Servern kénnen
Angreifende gefélschte E-Mails im Namen
vertravenswiirdiger Doménen versenden. Dies
ermdglicht wiederum verschiedenste Social
Engineering- oder Phishing-Angriffe.




Externe Sicherheitsanalysten
unterstiitzen die Unternehmens-IT
mit Analysen im Bedarfsfall.
(Quelle: Bitdefender)

Positiv ausgedriickt: C»yBerresilienz ist
eine vielseitigé Aufgcbg Negotlv aus-
gedruckt eine sehr komptexe for die
aum ein Unternehmen iber’ ‘die not-
'wend.lgen Ressourcen verfug‘t Selbst
Unternehmen ‘mit einem eigenen IT-
Team* ode; einem internen Security
Operotlon ‘Center (SOC).sind dafiir oft
zu schwach oufgestellt Fior*wirksame
Sicherheit benotlgen auch sie einerseits
eine geeignete Plattformtechnologie.
Anderseits bedarf es einer netien Quali-
tdt der Zusammenarbsit in’der Organi-
sation. Und nicht zulétzt frisher oder
spdter der Hilfe von aufen:

Ein wirksamer Schutz gegen die komple-
xer und professioneller werdenden Cy-
berangriffe benétigt eine - umfassende
Gefahrenerkennung basierénd auf einer
die gesamt IT-Infrastruktur umfassenden
Visibilitat. Entscheidend sind dabei
ebenso die Flexibilitdt und das Wissen
des verantwortlichen Teams, um Anwen-
dungssicherheit, Netzwerkbetrieb und
Infrastrukturarchitektur zu gewdhrleis-
ten. Die neuen Kriterien fiir eine resilien-
. “te ITSicherheit definieren traditionelle

%—' &
Ary

chen alter Silos: Das SOC braucht die
Hilfe der operativen IT. Eine effektive
Zusammenarbeit aller Beteiligten inner-
halb des Unternehmens basiert auf den
folgenden Elementen:

Teamarbeit fisr die Risikoanalyse

Um die -wertvellsten - digitalen Assets
des Unternehmens mrt deren individuel-
ler “Prioritait eFEektlv zu schut-zen- muss
man diese zundchst el_nmo_l kennen.
Gleichzeit muds man wissen, wie Mit-

arbeiter diese zur Erreichung der Unter-.

nehmensziele nutzen. Um Assets richtig”

Netzwerkinfrastruktur. Nur durch regé_l-':__"_‘

mdBigen Austausch mit allen Beteilig-

ten schaffen [T-Sicherheitsverantwort-
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Tools, efﬂﬁ'ght_e Rrozesse und den rich-
tigen Mix® an quolinierten Mitarbei-
tern an. Die gegebenenfclls notwendi-
gen .zusétzlichen Fachkenntnisse -
zum Beispiel fir'Cloud-Migration oder
Cloud-Security - kénnen iber externe
Spezialisten in der Regel. problemlos
auch temporcrerworben werden. Nur‘

wenige Unternehmen sind in der Loge e
ausreicherd groBBe und dezidierte Se-

curity- -Teams mit den nétigen Skills auf-
bouen und halten zu kdnnen. Auch sie

_J(onnen von externen SOCs und deren

"~ Sicherheitsanalysten, die durch spezi-
zu priorisieren, benétigen IT-Sicherheits: -

.elle Kenntnis globaler,
beauftrage zudem Informationen’zy An:

wendungen im Unternehmen und Zzur:

geographi-
scher und branchenspezifischer Tele-
metriedaten zusétzliche Expertise und

Kompetenz bereitstellen, profitieren.

" Ein Managed Detection and Res-

. ponse-Service (MDR) bietet zudem die

liche und IT-Teams die Informations.

grundlage, AbwehrmaBnahmen richtig -

zu priorisieren und Sicherheitsressour-

cen effizient und optimiert einzusetzen.

Ressourcen optimal einsetzen
und einholen
Um die vorhandenen Mittel richtig ein-

" Maglichkeit, ein unternehmenseigenes

SOC:zu ergdnzen, wenn dort entspre-

.chende" Skllls und oder Tools nicht be-

reitstehen.;

So kénneri Unternehmen ']e.'d'ger.A'rt.-'ur‘_

Grof3e die optimalen.Dienste nutzen.
Jorg von der Heydt

www.bitdefender.de

= "ITRollen nev und erzwingen das Aufbre-  zusetzen, kommt es auf die richtigen
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Digitale Identitaten
in Deutschland und Europa

WO STEHEN WIR HEUTE WIRKLICH UND WIE SIEHT

Identitétsnachweise sind im Alltag all-
gegenwdrtig, vom Personalausweis
Uber Mitarbeiter- bis hin zu Studenten-
ausweisen. So unterschiedlich die ein-
zelnen Ausweise gestaltet sind, sollen
sie alle einen Zweck erfillen: die Identi-
tat einer spezifischen Person in einem
bestimmten Zusammenhang nachwei-
sen. Doch in einer Welt, in der Interak-
tionen immer stdrker digital stattfinden,
wird das zunehmend zu einer Heraus-
forderung - denn Nachweise sind heut-
zutage noch immer vorranging physi-
scher Natur.

ISSUER
(Aussteller)

-
1111

DIE NAHE ZUKUNFT AUS?

Um die physischen Ausweise auch in
digitalen Vorgéngen zu nutzen, missen
diese zundchst ,digitalisiert” werden.
Teilweise reicht bereits ein einfaches
Foto oder Scan des Nachweises. Fir
die Erdffnung eines neuen Bankkontos
hingegen ist ein Videoident-Verfahren
notwendig. Fir Nutzer und die priifen-
de Partei sind die Prozesse zumeist auf-
wdndig und kostspielig. Gleichzeitig
bergen sie diverse Sicherheitsrisiken, da
viele Sicherheitsmerkmale der physi-
schen Dokumente beim ,Digitalisieren”
nur noch eingeschrénkt funktionieren.
Die Idee der digitalen Identitéten
schlieBt diese Licke.

HOLDER
(Nutzer)

«Verifiable Credential”

als Identitéts-Nachweis

> Speicherung ausschlieBlich in
der Umgebung des Nutzers

Vertrauensbeziehungen als Basis
fur digitale Identitaten

Nachweise werden direkt in digitaler
Form in eine Wallet (zum Beispiel als
Smartphone-App) ausgestellt, dort vom
Nutzer eigensténdig gehalten und ver-
waltet. Nutzer kénnen aus der Wallet
heraus die Nachweise einer prifenden
Partei (Verifier) vorzeigen. Die Anfrage
fir das Teilen dieses digitalen Nachwei-
ses kann beispielsweise iber einen QR-
Code vom Verifier kommen. Dieser wird
direkt mit der Wallet gescannt, der Nut-
zer entscheidet dann eigensténdig iber
die zu teilenden Daten.

VERIFIER
(Verifizierer)

Q

Bild 1: Rollen und Vertrauensverhéltnisse fir selbstbestimmte Identitéten
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Digitale Identittsnachweise sind nur
als authentisch zu betrachten, wenn der
Aussteller (Issuer) bekannt und vertrau-
enswiirdig ist. Dariber hinaus méchten
Nutzer auch wissen, mit wem sie ihre
Identitétsdaten teilen, also wer genau
der Verifier ist (Bild 1). Verifizierbare
Vertrauensregister sollen hier helfen,
Organisationen als seriése Akteure in
der Identitétsinfrastruktur auszuweisen.
Ein Ansatz fir die Umsetzung eines sol-
chen Registers ist die Blockchain-Tech-
nologie als Basis. Dort werden Ausstel-
ler von Identitatsdaten in Issuer Regis-
tries und Empféinger von Identitétsdaten
in Verifier Registries bekannt gemacht

(Bild 2). Sogenannte Widerrufsregister
(Revocation Registries) dienen dazy,
die Validitat von einmal an den Nutzer
ausgestellten Identitdtsnachweisen zu

widerrufen, auch wenn der Nachweis
das Ablaufdatum noch nicht erreicht
hat. Durch den dezentralen Ansatz kén-
nen die Issuer und Verifier unmittelbar
auf die dort abgelegten Informationen
im Okosystem zugreifen. Aufgrund der
nachtréglichen Unverénderlichkeit und
der eindeutigen Zuordnung der dort ab-
gelegten Daten eignet sich die Block-
chain-Technologie fiir Registerimple-
mentierungen besonders gut.

Die Dezentralisierung der Infrastruktur
fihrt jedoch zu einer komplexen Gover-
nance: Die verschiedenen Teilnehmer
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HOLDER
(Nutzer)

ISSUER
(Aussteller)

i
i

2. Herausgabe des
digitalen Nachweises

1. Registrierung und Erfassung
von Identifiers & Public Keys

Sicheres digitales
Wallet halt
unterschiedliche
Nachweise

=¥

5. Update Revocation Registry

3. Zustimmung zum
Vorzeigen des digitalen
Nachweises

VERIFIER
(Verifizierer)

Q

4. Verifizierung des
=B2H) Nachweises (Uberprisfung
von ,lssuer ID” &
~Revocation Registry”, etc.)

Verifizierbares Vertrauensregister / ,Verifiable Trust Registry”

PKl-basiert (z.B. EU Trusted Lists), Blockchain-basiert (z.B. SSI) oder andere dezentralisierte L&sung

|

Okosystem inklusive Vertrauensregister

nehmen unterschiedliche Rollen ein und
verfigen Uber bestimmte Berechtigun-
gen. Der Betrieb der Infrastruktur muss
in einem Betreibermodell spezifiziert
werden, das unter allen Beteiligten Zu-
stimmung findet. Im Gegensatz zu
Blockchain-basierten Ansétzen gestal-
tet sich die Governance-Problematik bei
zentralisierten Lésungen oft einfacher.
Grund ddfir ist die von Beginn an klar
geregelte Rollenverteilung sowie die
zentral bereitgestellte und betriebene
Infrastruktur. Weitere Akteure im Netz-
werk treten zumeist als Nutzer, nicht
jedoch als Betreiber der Vertrauensinf-
rastruktur selbst auf.

Zuletzt vereinfacht dieser Ansatz oft-
mals die Umsetzung regulatorischer
Vorgaben und gewinnt dariiber das be-
nétigte Vertrauen. Instanzen wie bei-
spielsweise die Europdische Kommissi-
on stellen in sogenannten Trusted Lists
Berechtigungsinformationen zu Issuern
und Verifiern bereit. Trusted Lists enthal-
ten identifizierende Informationen zu
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den agierenden Institutionen wie zum
Beispiel Namen und kryptografische
Schlisselinformationen.

Offentliche Verwaltung und
Privatwirtschaft

Die Europdische Kommission mdchte
digitale Identitaten nicht nur jedem EU-
Birger verbindlich zur Verfigung stel-
len, etwa fir den digitalen ,Gang” zum
Birgeramt, sondern auch eine standar-
disierte und europaweit interoperable
Infrastruktur  schaffen. Konkret sollen
deutsche Nachweise auch in allen an-
deren EU-Landern funktionieren und um-
gekehrt. Hierzu befindet sich eine ent-
sprechende Verordnung, die eIDAS-2.0,
in der Finalisierung und Verabschiedung
(Stand Dezember 2023). Die Version
1.0 regelt die elD ausfihrlich. Diese soll
um digitale, meist Wallet-basierte, Iden-
titGten im weitesten Sinne erweitert wer-
den. Sobald die Verordnung in Kraft
getreten ist, haben die Mitgliedsstaaten
24 Monate Zeit, ihren Birgern einen
verbindlich kostenfreien Zugang zu digi-
talen Identitéten wie etwa dem digita-
len Personalausweis oder Fishrerschein
zu verschaffen. Das wird voraussichtlich

Ende 2026 der Fall sein.

Um die Umsetzung weiter zu unterstit-
zen, stellt die EU technische Leitlinien
zur Umsetzung im Architecture and Re-
ference Framework bereit. Dies umfasst
unter anderem Spezifikationen fir
Schnittstellen und Protokolle zum Da-
tenaustausch, die oben beschriebenen
Vertrauensregister und Sicherheitsstan-
dards. Eine Referenzimplementierung,
sprich eine Art ,Beispiel-Wallet” soll als
Basis fur die Entwicklung der nationalen
Infrastruktur dienen. Zudem wurde Bud-
get fir vier Large Scale Pilot Konsortien
(LSP) bereitgestellt. Ziel dieser ist die
Entwicklung und Pilotierung mehrerer
Anwendungsfélle in Zusammenarbeit
zwischen der 6ffentlichen Verwaltung
und Privatwirtschaft.

Die LSPs sind bereits Mitte 2023 gestar-
tet und laufen Uber einen Zeitraum von
zwei Jahren, mit dem Ziel bis Ende
2024 einen ersten Pilotbetrieb zu errei-
chen. Das gréBte der Konsortien, Poten-
tial, wird von der franzésischen ANTS
und dem deutschen BMI gefiihrt. Die
Anwendungsfalle konzentrieren
unter anderem auf den digitalen Fihrer-

sich



schein (mDL) und den digitalen Perso-
nalausweis (PID) zur Identifizierung und
Authentifizierung von Biirgern fiir On-
lineverwaltungsleistungen oder die Er-
5ffnung von Bankkonten. Ebenfalls ver-
probt werden digitale Signaturen. Die
weiteren Konsortien DC4EU, NOBID
und EWC konzentrieren sich beispiels-
weise auf eine digitale Gesundheitskar-
te, digitale Bildungsnachweise, Identi-
tétsnachweise fir Organisationen und
das Reisen sowie Walletbasierte Zah-
lungen ohne Kreditkartennutzung.

Wo stehen digitale Identitaten

in Deutschland?

Vor fast vierzehn Jahren hat Deutsch-
land den Personalausweis im Scheck-
kartenformat mit Onlineausweisfunktion
eingefihrt. Ein im Personalausweis ein-
gebauter NFC-Chip speichert die hinter-
legten Daten und erméglicht Gber kryp-
tografisches Schlisselmaterial nicht nur
eine sichere Verbindung zum ,deut-
schen elD-System”, sondern verifiziert
auch die Daten. Die Freigabe durch
den Nutzer erfolgt mittels PIN-Code.

Ein erster Schritt in Richtung digitaler
Identitit, doch der grofle Erfolg der
Online-Ausweisfunktion blieb aus. Die
Griinde dafir sind vielféltig: Anfénglich
gestaltete sich die Nutzbarkeit und Ad-
aption schwierig, da ein separates Kar-
tenlesegerdt erforderlich war, wéhrend
es gleichzeitig an einem fléchendecken-
den Angebot an Diensteanbietern, die
die elD-Funktion als Authentifizierungs-
option anbieten, fehlte. Mittlerweile
kénnen Birger die Onlineausweisfunk-
tion Uber die Ausweisapp Bund und die
NFC-Schnittstelle des Smartphones nut-
zen, auch die Nutzerfihrung wurde ver-
bessert und lieBen die Nutzerzahlen
steigen. In Summe liegen diese jedoch
weiterhin hinter den Erwartungen zu-
rick.

Mit der Smart elD, die sich bereits seit
mehreren Jahren in der Entwicklung be-
findet, will Deutschland eine digitale
Version des Personalausweises schaf-
fen. Ziel ist die Speicherung der Perso-
nalausweisdaten direkt auf dem Endge-
rét des Benutzers. Um jedoch weiterhin
das Vertrauvensniveau hoch zu halten,
genigt eine softwaretechnisch ver-
schlisselte Speicherung der Daten di-
rekt auf dem Endgerdt des Nutzers
nicht. Vielmehr ist eine zusétzliche Ab-
sicherung auf Hardware-Basis erforder-
lich. Dies kann etwa iber die eSIM
oder ein embedded Secure Element
(eSE) erfolgen - einer vom ibrigen
Speicher physisch eigensténdige, gesi-
cherte Speichereinheit. Die groe Her-
ausforderung ist jedoch die noch recht
geringe Verbreitung dieser Optionen in
den derzeit genutzten Smartphones auf
dem deutschen Markt. Hinzu kommt
die nétige Zusammenarbeit mit den
Herstellern, um Zugriff auf diese Kom-
ponenten zu erhalten, insbesondere in
Bezug auf das eSE. Mit Samsung gibt
es bereits eine Kooperation fir die Pilot-
phase. Der geplante Golive wurde im
Dezember 2023 jedoch vorerst auf un-
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bestimmte Zeit verschoben, der Pilotbe-
trieb eingestellt.

Ausblick

Als Basis fir die LSP-Teilnahme Deutsch-
lands wird unter Leitung des BMI im
nationalen ,Wallet Projekt” gegenwdr-
tig eine Smartphone-Wallet fir Birger
die
Deutschland geplanten Anwendungs-

entwickelt, schrittweise alle in
falle abdecken soll. Auch wenn bereits
2024 mit ersten Tests gerechnet wird,
werden Birger die Wallet im App-Store
erst voraussichtlich im Laufe des Jahres
2026 vorfinden - parallel zur Umset-
zungsfrist aus der elDAS 2.0 Verord-

nung.

Welche Funktionen diese Wallet dann
genau unterstitzen wird, ist gegenwar-
tig noch offen. Doch der Fokus liegt auf
den Anwendungen, die das Potentil
Konsortium testet: PID, mDL und digita-
le Signatur. Die Integration der Anwen-
dungsfélle der weiteren deutschen Be-
teilungen in den anderen Konsortien ist
derzeit im Gesprdch. Interessierte Bir-
ger kénnen die Entwicklung &ffentlich
verfolgen. Das BMI hat dafiir eine Seite
auf OpenCode erstellt, auf der sie so-
wohl Updates zur technischen Umset-
zung, den Anwendungsféllen als auch
den potentiellen Geschdfts- und Betrei-
bermodellen teilen.

Zusammenfassend gesagt, es ist sowohl
in Deutschland als auch der EU derzeit
viel in Bewegung, um digitale Identit&-
ten zum Leben zu erwecken. Allerdings
liegt noch ein langer Weg vor uns.
Nicklas Urban, Alessandro Benke

Digital Identity Wallet
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Digitale Identitaten im Wandel

SICHERHEIT UND AUTONOMIE IN DER VERNETZTEN WELT

Im digitalen Zeitalter sind Identitéten
weit mehr als Benutzernamen und Pass-
worter. Sie fungieren als zentrale
Schlijssel zu einer Vielzahl von Aktivi-
tdten: von persdnlichen und berufli-
chen Interaktionen bis hin zu finanziel-
len Transaktionen und dem Zugang zu
diversen Online-Services. Fir Nutzer
ist es entscheidend, ihre Identitét vor
Missbrauch zu schiitzen, um finanziel-
le Verluste oder rechtliche Konsequen-
zen zu vermeiden. Ebenso ist es fir
Dienstanbieter essenziell, nur autori-
sierten Personen Zugriff zu gewdhren,
um keine rechtlichen Risiken einzuge-
hen und die Integritét ihrer Services zu
wahren. In diesem Kontext ist die Si-

IM DIGITALEN ZEITALTER
SIND IDENTITATEN WEIT
MEHR ALS BENUTZER-
NAMEN UND PASSWOR-
TER: SIE FUNGIEREN

ALS ZENTRALE SCHLUS-
SEL ZU EINER VIELZAHL
VON AKTIVITATEN.

Hakan Yildiz,
IT Architekt, Accenture GmbH,
www.dccenture.com
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cherheit digitaler Identitdten nicht nur
eine technische Herausforderung, son-
dern auch ein zentraler Bestandteil des

Vertravens und der Zuverldssigkeit in
die digitale Welt.

In traditionellen Systemen des Identitéts-
managements spielen |dentity Provider
(IDPs) eine essenzielle Rolle. Diese ge-
widhrleisten  Sicherheit, hauptséchlich
durch Authentifizierungsmethoden wie
Benutzernamen und Passwérter, ergdnzt
durch  Mehrfaktor-Authentifizierungen,
wie SMS- oder E-Mail-TANs und zeitbo-
sierte Einmalpassworter (TOTP). Wenn
Nutzer auf Dienste zugreifen méchten,
erfolgt die Authentifizierung iiber einen
vom Dienstleister ausgewdhlten oder an-
erkannten IDP mithilfe der genannten
Methoden. Um Identitdtsdaten sicher
ber verschiedene Doméinen hinweg zu
ibertragen, kommen Standards wie Se-
curity Assertion Markup Language
(SAML), OAuth und OpenID Connect
(OIDC) zum Einsatz. Diese werden mit-
tels HTTPS-Protokollen Ubermittelt, um
einen hohen Grad an Datensicherheit zu
gewdhrleisten und gegen Angriffe von
auBBen zu schiitzen.

Direkte Hostings

vs. forderierte Systeme
Das Vertrauensverhdltnis
Dienstleistern und IDPs ist ebenfalls von
zentraler Bedeutung im Identitétsma-

zwischen

nagement. Dieses Vertrauen kann ent-
weder auf einer direkten Hosting-Bezie-
hung basieren, wie es héufig bei Dienst-
anbietern im Bereich des Online-Ban-
kings der Fall ist, oder auf féderierten
Systemen. Bei direkt gehosteten Syste-
men werden die ldentitdtsdaten und

Authentifizierungsprozesse in der Um-
gebung des Dienstanbieters verwaltet,
was eine hohe Sicherheit und Kontrol-
le erméglicht. Im Gegensatz dazu
erlauben féderierte Systeme,

wie die Login-Optionen iber
Facebook oder Google, den

Nutzern den Zugriff auf ver-

schiedene Dienste unter
Verwendung ihrer digitalen
Identitéten von einem oder

mehreren IDPs. Solche féde-

rierten Lésungen bieten den

Vorteil der Benutzerfreundlich-

keit und Komfort. Sie erméglichen es,
mehrere Dienste mit einer einzigen, ver-
travenswirdigen ldentitét zu nutzen,
wdhrend sie gleichzeitig die Sicherheit
durch Authentifizie-
rungsprotokolle und Policy-Regeln der
Féderation gewdhrleisten.

standardisierte

Mehr Autonomie fiir Nutzer

Neue Ansdtze des Identitdtsmanage-
ments, wie selbstbestimmte Identitdten,
unterscheiden sich von traditionellen
Ansdtzen durch die Art und Weise, wie
die Identitdtsdaten verwaltet und ge-
nutzt werden. Bei selbstbestimmten
Identitéten wird die Speicherung und
Verwaltung der Identitétsdaten in die
Umgebung des Endnutzers verlagert,
oft in einer Wallet-App auf dem Smart-
phone. Der Nutzer authentifiziert sich
und teilt die Identitatsdaten direkt mit
der prifenden Partei (Verifier), ohne
dass ein zentraler IDP die Authentifizie-
rung stevert oder infolgedessen die
Identitatsdaten ermittelt.

Eine zentrale Komponente in diesem Sys-
tem ist die Rolle der ausstellenden Partei



(Issuer). Im Gegensatz zu traditionellen

IDPs, die umfangreiche Verantwortung
fir die Verwaltung und Sicherheit der
Identitétsdaten tragen, ist die Hauptauf-
gabe des Issuers in selbstbestimmten
Identitétssystemen auf die Ausstellung
der Identitétsdaten beschrénkt. Der lssu-
er stellt bestimmte Identitétsattribute als
Verifiable Credentials (VCs) aus, ohne
jedoch die vollstéindige Kontrolle iber
die Verwendung und Speicherung dieser
Informationen zu haben. Dies verlagert
die Verantwortung und Kontrolle hin zu
den Nutzern, die ihre digitalen Identité-
ten und die damit verbundenen Daten
eigenstdindig verwalten.

Aufgrund der Verwaltung und Speiche-
rung der VCs in der Doméne des End-
nutzers gibt es im Gegensatz zu tradi-
tionellen Ansdtzen fir den Issuer keine
Méglichkeit, bereits ausgestellte VCs
direkt zu editieren, um sie beispielswei-
se im Fall des Verlusts zu sperren. Um
dem zu entgehen, kénnen VCs einen
Verweis enthalten, der auf ein vom Issu-
er editierbares Widerrufsregister (Eng-
lisch: Revocation Registry) zeigt. Sollte

die Notwendigkeit entstehen, ein VC zu
widerrufen, kann der Aussteller dies im
Register vermerken. Wahrend des Veri-
fizierungsprozesses kann der Verifier
dieses Register Giberpriifen, um die aktu-
elle Giltigkeit unabhéngig vom Ablauf-
datum des VCs zu bestgtigen.

Beim Ansatz von selbstbestimmten Iden-
titéten interagieren die Nutzer direkt
mit dem Verifier, der einen Dienst an-
bietet. Durch die direkte Speicherung
und Verwaltung ihrer VCs auf dem eige-
nen Gerdt kdnnen Nutzer entscheiden,
welche Informationen sie fir jeden spe-
zifischen Kontext freigeben méchten.
Diese Art des Identitdtsmanagements
ermdglicht somit eine personalisierte
und direkte Interaktion zwischen Nut-
zern und Diensten.

Sicherheitsmechanismen

Durch selbstbestimmte Identitéten erge-
ben sich zahlreiche sicherheitstechni-
sche Fragen, die es zu adressieren gilt.
Eine zentrale Frage ist, wie die vorge-
legten VCs ihre Authentizitdt gegen-
Uber dem Verifier glaubhaft darlegen
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kénnen. Ebenso wichtig ist es, digitale
Angriffsvektoren wirksam zu mindern.
Dariber hinaus stellt sich die Frage, wie
Sicherheits-Best-Practices und -features
physische Risiken abmildern kénnen -
wie den Verlust des Smartphones, auf
dem die digitalen Identitdten gespei-
chert sind.

Hakan Yildiz

VORSCHAU

Der zweite Teil dieses Artikels wird sich
intensiv. mit den Sicherheitsaspekten
selbstbestimmter Identitdten auseinan-
dersetzen und beleuchten, wie diese
Herausforderungen in der Praxis bewdl-
tigt werden kénnen. Wie missen Tech-
nologie, Prozesse und Richtlinien zusam-
menspielen, um ein robustes und vertrau-
enswirdiges Umfeld fir die Verwaltung
digitaler Identitéten zu schaffen und
dabei gleichzeitig die Sicherheit und
Autonomie der Nutzer zu wahren?

www.it-daily.net | Mé&rz/April 2024
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/SOA

EINE KLEINE
REVOLUTION
STELLT SICH

In der heutigen schnelllebigen und zu-
nehmend digitalisierten Welt stehen Un-
ternehmen vor einer beispiellosen An-
zahl von Sicherheitsherausforderungen.

Cyberangriffe werden immer ausgefeil-
ter, und die Notwendigkeit, auf Sicher-
heitsvorfélle schnell und effizient zu re-
agieren, war nie grofer. Hier kommt
SOAR (Security Orchestration, Automa-
tion and Response) ins Spiel, ein An-
satz, der darauf abzielt, die Reaktion
auf Sicherheitsvorfélle zu optimieren,
indem er Automatisierung, Orchestrie-
rung und eine Vielzahl von Sicherheits-
tools in einer einzigen, kohdrenten L&-
sung vereint.

Was ist SOAR?

SOAR bezeichnet eine Sammlung von
Softwarelésungen und Tools, die zur
Vereinfachung der Sicherheitsverwal-
tung und -reaktion entwickelt wurden.
Diese Plattformen kombinieren drei
Schlisselelemente: Sicherheitsorches-
trierung, Automatisierung und Reaktion.
Sie erméglichen es Sicherheitsteams,

Mérz/April 2024 | www.it-daily.net

VOR

Alarme effizienter zu verwalten, Prozes-
se zu automatisieren und schneller auf
Vorfélle zu reagieren.

Die wesentlichen Vorteile sind:

» Effizienzsteigerung: Durch Automati-
sierung wiederkehrender Aufgaben re-
duziert SOAR die Belastung fir Sicher-

heitsteams.

P Verbesserte Reaktionszeit: SOAR er-
méglicht eine schnellere Erkennung und
Reaktion auf Sicherheitsvorfélle.

P Bessere Entscheidungsfindung: Mit
umfassenden Informationen und Analy-
setools kénnen Teams fundiertere Ent-
scheidungen treffen.

P Integration verschiedener Tools:
SOAR erméglicht die Integration ver-
schiedener Sicherheitstools und -platt-
formen, was zu einer umfassenderen
Sicherheitsstrategie fihrt.

SOAR-Methoden
Die Methoden von SOAR umfassen fol-
gende Aspekte:

P Automatisierte Reaktion auf Vorfille:
Eine effiziente SOAR-L6sung iberwacht
Sicherheitswarnungen und setzt auto-
matisierte Werkzeuge ein, um diese ab-
zuwehren.

B Orchestrierung: Die Tools arbeiten
vernetzt und interagieren gemeinsam.
Wichtig ist die Kompatibilitét dieser In-
tegrationen mit der bestehenden Umge-
bung.

P Threat Intelligence: Viele SOAR-Platt-
formen nutzen Threat Intelligence, um
kontextbezogene Daten iiber potenziel-
le Bedrohungen zu sammeln, was Si-
cherheitsteams bei der Entscheidungs-
findung unterstijtzt.

P Zuverléssiges Incidentmanagement:
Vorfélle werden zentral dokumentiert,
verwaltet und untersucht, um sowohl
bekannte als auch unbekannte Bedro-



hungen zu erkennen und zu bewadlti-
gen.

® Playbook-Automatisierung: Bei der
Auswahl einer SOAR-L&sung ist es wich-
tig, dass mehrere Playbooks erstellt und
auf vorgefertigte sowie eigene Work-
flows zugegriffen werden kann.

» Skalierbare, flexible Infrastruktur:
Wahlen Sie eine Lésung, die sich an
technologische Entwicklungen anpas-
sen und bedarfsgerecht skalieren ldsst.

Wie funktioniert SOAR?

Diese Losungen nutzen Daten aus ver-
schiedenen Quellen, um Sicherheits-
alarme zu identifizieren und zu priorisie-
ren. Durch die Automatisierung be-
stimmter Aufgaben kénnen die Systeme
auf Vorfélle reagieren, ohne dass
menschliches Eingreifen erforderlich ist.
Weiterhin erméglichen sie die Orches-
trierung verschiedener Sicherheitstools
und -prozesse, um eine effektive und ko-

ordinierte Reaktion zu gewdhrleisten.

Anwendungsbeispiele

Die Frage, die sich nun stellt ist die, wo
sich geeignete Anwendungsfelder fin-
den. Dazu zéhlen unter anderem:

SOAR- UND SIEM-
SYSTEME ARBEITEN HAND
IN HAND, ERGANZEN
SICH ALSO, UM EIN
UMFASSENDES SICHER-
HEITSMANAGEMENT ZU
ERMOGLICHEN.

Ulrich Parthier, Publisher it security,
www.it-daily.net

' Automatische Reaktion auf Phishing-
Versuche: Erkennen und isolieren von
Phishing-Attacken, bevor sie Schaden
anrichten kénnen.

P Streamlining Incident Response: Ver-
einheitlichung und Koordination von Re-
aktionen auf Sicherheitsvorfalle.

P Bedrohungsintelligenz und Analyse:
Sammeln und Analysieren von Daten
aus verschiedenen Quellen zur Erken-
nung komplexer Bedrohungen.

Zum Thema SOAR haben wir bereits
mehrfach Artikel auf unserer Plattform
www.it-daily,net veréffentlicht. So et-
wa Uber ThreatQuotient. Dort wurde

Anpassungsféhige Incident Response mit
Splunk Phantom Modular Workbooks. (Quelle: splunk)
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ein datengesteverter Ansatz fir SOAR
und XDR vorgestellt. Hierbei konzen-
triert sich die Automatisierung nicht
nur auf Prozesse, sondern auf Daten.
Die Automatisierung in drei Stufen -
Initiate, Run, Learn - erméglicht es,
Aktionen basierend auf Datenrelevanz
zu stevern. Der ThreatQ TDR Orchest-
rator von ThreatQuotient nutzt Smart
Collections und datengesteuerte Play-
books fir effizientere Automatisie-
rungsprozesse. Anwendungsfélle be-
inhalten unter anderem Threat Hun-
ting, Bereitstellen von Blockier- und
Erkennungsinhalten sowie Anreiche-
rung von Threat Intelligence. Dieser
Ansatz soll die Effizienz erhéhen und
Playbook-Léufe reduzieren.

SIEM und SOAR: Entweder oder?
Oft stellt sich die Frage: wenn ich
schon ein SIEM habe, wozu benétige
ich dann SOAR?2 SIEM-Systeme sind
primér darauf ausgerichtet, Daten aus
verschiedenen Quellen zu sammeln
und zu analysieren, um potenzielle Si-
cherheitsvorfdlle zu erkennen. Sie die-
nen der
chung und Analyse von Sicherheits-
daten.

Protokollierung, Uberwa-

www.it-daily.net | Mé&rz/April 2024
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SOAR-Systeme hingegen konzentrieren
sich auf die Automatisierung der Reak-
tion auf Sicherheitsvorfalle, die von
SIEM-Systemen und anderen Quellen
erkannt wurden. Sie erméglichen die
Orchestrierung verschiedener Sicher-
heitstools, automatisieren wiederkeh-
rende Prozesse und unterstitzen Securi-
ty Analysten bei der effizienten Verar-
beitung und Reaktion auf Vorfélle.

SOAR- und SIEM-Systeme arbeiten
Hand in Hand, ergénzen sich also, um
ein umfassendes Sicherheitsmanage-
ment zu ermdglichen. Wéhrend SIEM-
Systeme fir die Erkennung und Alarmie-
rung zusténdig sind, Gbernimmt SOAR
die automatisierte Verarbeitung dieser
Alarme und unterstitzt bei der Durch-
fihrung von SchutzmaBBnahmen und
der Dokumentation von Sicherheitsvor-
fallen.

Schlussfolgerung

SOAR reprdsentiert eine signifikante
Weiterentwicklung in der Welt der Cy-
bersicherheit. Durch die Kombination
von Automatisierung, Orchestrierung
und fortschrittlichen Analysefunktionen
bietet SOAR Unternehmen die Mé&g-
lichkeit, ihre Sicherheitsposturen zu
stérken und effizienter auf die sténdig
wechselnden Bedrohungslandschaften
zu reagieren. Wéahrend SOAR nicht al-
le Sicherheitsherausforderungen (&sen
kann,
Schritt in Richtung intelligenterer und

stellt es einen wesentlichen

reaktionsféhigerer Sicherheitsoperatio-
nen dar.

Fazit: SOAR stellt nicht nur eine techno-

logische Innovation dar, sondern auch
einen Paradigmenwechsel in der Art
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EINIGE DER BEKANNTESTEN SOAR-PRODUKTE SIND:

bietet fortschrittliche Automatisierungs- und Orches-
trierungsfunktionen.

ist eine SOAR-LSsung,
die sich auf Incident Response und Fallmanagement konzentriert. Es
bietet umfangreiche Méglichkeiten zur Anpassung und Integration in
bestehende Sicherheitssysteme und unterstitzt Unternehmen bei der
schnellen und effektiven Reaktion auf Vorflle.

ist eine Sicherheitsplattform, die SOAR-Funktionalitéten
in Ciscos umfangreiches Produktportfolio integriert. Es bietet eine verein-
heitlichte Sicht auf Sicherheitsdaten iiber verschiedene Produkte hinweg
und unterstitzt die Automatisierung von Sicherheitsprozessen.

bietet eine cloud-
basierte SOAR-L&sung, die besonders fir ihre benutzerfreundliche
Oberfléche und die Fahigkeit zur effizienten Verwaltung von Sicherheits-
vorféllen bekannt ist. Es ermdglicht die Integration einer Vielzahl von
Sicherheitstools und bietet fortschrittliche Analysefunktionen.

st ein Teil von
Fortinets breiterem Cybersecurity-Portfolio. Es bietet umfassende Auto-
matisierungs- und Orchestrierungsfunktionen, die es Organisationen
erméglichen, komplexe Sicherheitsworkflows zu vereinfachen und zu
beschleunigen.

Diese Plattform konzentriert sich auf die
Automatisierung von Sicherheitsaufgaben und die Integration von
Sicherheitstools, um die Effizienz der Sicherheitsteams zu verbessern.
InsightConnect ist bekannt fir seine Anpassungsféhigkeit und Benutzer-
freundlichkeit.

Cortex XSO-
AR bietet eine umfassende SOAR-Lésung mit starken Funktionen zur
Automatisierung, Orchestrierung und Reaktion. Es unterstitzt auch die
Erstellung und das Management von Playbooks, um die Reaktion auf
Sicherheitsvorfélle zu standardisieren.

und Weise, wie Unternehmen ihre Si-

cherheitsstrategien angehen. In einer

Zeit, in der Cyber-Bedrohungen immer
raffinierter und schadlicher werden, bie-
tet SOAR eine weitere Option im Arse-
nal der Cybersicherheit.

Ulrich Parthier
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Next-Generation EPP

BESSERER SCHUTZ VOR CYBER-BEDROHUNGEN

In einer zunehmend vernetzten Ge-

schatowels pil s ke Morage FLLES ANTIVIRUS VERSUS NEXT-GEN ANTIVIRUS

ment von Endgeréten eine entscheiden-

de Rolle fir Unternehmen jeder Gréfe.

Unified Endpoint Management (UEM) Herkémmlicher Next-Generation
. . . . Feature Endpoint-Schutz Antivirus
hat sich als eine Schlisselstrategie eta-
bliert, um die Herausforderungen der Anderung von Begrenzte Flexibilitat Bietet die Maglichkeit wichtige
. . Sicherheits- bei der Anderung Endpunkt-Sicherheitseinstellungen
Verwaltung und Sicherheit von Endge- . L . " g
einstellungen wichtiger Sicherheits- nach Bedarf zu éndern; gibt
réten in einem zunehmend komplexen einstellungen. Administratoren Flexibilitét bei der
und vielféltigen Umfeld zu bewdltigen. Anpassung an sich veréindernde
Sicherheitsanforderungen.
Herkédmmliche Antivirus-Ldsungen rei- Vorgehens- Die Durchfihrung von Identifiziert und behandelt
weise beim Scans kann sich ver- bekannte, unbekannte und datei-

chen aber mittlerweile nicht mehr aus,

i // . . Scannen zdgern und hauptséchlich  lose Malware sofort; reduziert
um Endpoints zuverldssig vor Angriffen auf bekannte Bedrohun- die Erkennungs- und Reaktionszeit
zu schiitzen. Um bisher unentdeckte Li- gen konzentrieren. erheblich.
cken/pei der Endgointpicherheit gy Malware Updates kdnnen Keine Definitions-Updates
schliefen, setzt ManageEngine auf ei- Definitions- verzdgert bereitgestellt erforderlich.
nen ganzheitlichen Ansatz, der die In- Updates werden und so das

Zeitfenster fur Anfallig-

teroperabilitit zwischen [T-Funktionen keiten vergrBern

fordern soll. Die ,Next-Generation Anti-

virus“-Technologie (NGAV) ist ein fort- Umfang der Begrenzter Unter- Untersucht jeden Aspekt des

Y Geréteprifung  suchungsumfang, Gertdits, einschlieBlich Dateien,
schrittlicher  Malware-Erkennungs-Me- potenzielle Schwach- und bietet so einen umfassenden
chanismus, der Deep Learning, Kl-ge- stellen kénnen Schutz vor verschiedenen
stitzte  Echtzeit-Verhaltenserkennung, bersshen werden. Angriffsvektorent
forensische Untersuchungen von Vorfal- Uberwachung  Reaktive Verteidigung Standige Uberwachung und Ab-
len und die Abwehr von Angriﬁen nutzt, von Bedro- mit periodischer Uber- wehr von Bedrohungen, die fiir
vm bedarnta-unaNiBbekannicEBodid hungen und wachung. die Aktivitéten von Benutzern und

Abwehr Gerdten relevant sind; proaktiver
hungen zu erkennen und zu verhindern. Schutz vor potenziellen Cyber-
Bedrohungen.

Im Gegensatz zu herkémmlichen L&sun- Vorhersage In erster Linie auf Basis Prognose und erfolgreiche
gen iberwacht das NGAV Bedrohun- und Vorbeu- historischer Daten fir Bekampfung bekannter
gen kontinuierlich und reagiert proaktiv gung bekannte Bedrohungen. Malware-Varianten; dank K-

gestiitzter Technologie verbesserte

mit einem mehrschichtigen Malware- PréiventivmaBnahmen gegen

Schutz - unabhéngig vom Online- oder sich verandernde und hochent-
Offline-Status eines Gerdts - und fihrt wickeltelBedIC NN
zudem Monitoring-, Analyse- und Ab- Wieder- Begrenzte oder Wiederherstellung von Daten in
hilfe-Workflows lokal auf dem Uber- herstellung keine Wiederherstellungs-  einen gesunden Zustand iber
hten Gerét (Tabelle) von Daten fahigkeiten. einen sicheren Mechanismus;
wachten Lserat aus | labetie). Minimierung der Auswirkungen
erfolgreicher Angriffe.
Ansatz Traditionelle Antivirus- Nutzt KI und ML, um auf dem
zum Endpoint-  oder Anti-Malware- neuesten Stand hinsichtlich
Schutz L3sungen. Bedrohungen und Cyberangriffen
zu sein; Ubertrifft traditionellen
Endpunkt-Schutz.

_ Maéarz/April 2024 | www.it-daily.net
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Um sich effektiv gegen moderne Cyber-
bedrohungen zu schiitzen und an die
sich stdndig weiterentwickelnde IT-
Landschaft anzupassen, muss eine End-

(EPP)  der
fortschrittliche

point-Protection-Plattform
néchsten  Generation

Funktionen bieten.
Funktionen ,NGAV“-Add-on:

» Bedrohungserkennung
(Threat Detection)

Der KI- und ML-gestitzte Malware-Er-
kennungs-Mechanismus arbeitet in Echt-
zeit und erkennt sowohl bekannte als
auch unbekannte Malware sowie datei-
lose Angriffe. Unabhéngig vom Online-
oder Offline-Status des Geréits wird eine
kontinuierliche Uberwachung gewdhr-
leistet.

’ Incident-Forensik

Verschaffen Sie sich einen detaillierten
Uberblick und reagieren Sie durch um-
fassende Berichte und MITRE-TTP-ba-
sierte Analysen schneller auf Cyber-Be-
drohungen. Die prézise Darstellung von
Angriffspfaden, -techniken und der Cy-
berKillL.Chain hilft lhnen, gezielt auf
Vorfélle zu reagieren.

» Bedrohungsminderung
(Threat Mitigation)

Um Bedrohungen effektiv zu neutralisie-
ren, kann der infizierte Endpoint mit ei-
nem einzigen Klick in den Zustand vor
der Malware-Infektion zuriickversetzt
werden. Das ist entscheidend fir die
Abwehr von Bedrohungsakteuren, die

oo By
32900 2
YR

$ e

beaaaaad

versuchen, Backups zu verschlisseln
oder zu |6schen, um eine Wiederher-
stellung unméglich zu machen. Mit der
integrierten Netzwerkquaranténe-Funk-
tion kdnnen Sie infizierte Gerdte isolie-
ren und die Malware umgehend un-
schadlich machen. So l&sst sich der
Angriff stoppen und Einddmmungsmaf-
nahmen verbessern.

Endpoint Central unterstitzt IT-Abteilun-
gen dariiber hinaus bei bewdhrten Auf-
gaben wie dem Device Llifecycle Ma-
nagement, Remote Troubleshooting,
User Experience Management sowie
bei der Endpoint-Sicherheit. Fiir die Ver-
waltung der Endgerdte nutzt die Lésung
einen kleinen Agent - eine Software,
die auf den Client-Systemen installiert
wird.

Vorteile der neuen Funktionen

» GroBer Spielraum fir Abhilfe-
maBnahmen:

IT-Sicherheitsteams kénnen Patches aus-

rollen, infizierte Gerdte vom Internet

und dem internen Netzwerk isolieren,

das Zuriicksetzen von Anmeldedaten

/

Die neuen Funktionen befinden
sich derzeit in einer ,Early-
Access-Phase’, in der interessierte
Kunden von Endpoint Central
diese nach Freischaltung durch
den ManageEngine-Distributor
MicroNova
kostenfrei

testen kdnnen.

p ol
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erzwingen, Geréte auf die von der IT
genehmigten Basisversionen zurickset-
zen und unsichere Anwendungen ent-
fernen.

P Untersuchung von Incidents:
Integrierte Funktionen zur Remote-Feh-
lerbehebung und -Systemverwaltung
erméglichen es, Incidents auf unter
Quaranténe gestellten Geréten sofort
und griindlich zu untersuchen.

P Feedback-Schleifen zur
Verbesserung der Sicherheitslage:
Die Sicherheitsrichtlinien kénnen auf
Grundlage der von der NGAV-Engine
erkannten Bedrohungen laufend aktuali-
siert werden, wodurch sich die Cybersi-
cherheitslage kontinuierlich verbessert.

Enpoints sind schon seit geraumer Zeit

einer der am hdufigsten genutzten An-
griffsvektoren fir Cyberkriminelle. In den

www.it-daily.net | Mé&rz/April 2024
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NEXT-GENERATION ANTIVIRUS

 Endpoint Central Inventory  AppCtrl  Mobile Device Mgmt  Endpoint DLP

Next-Gen Antivirus is currently in Early Access and a separate I illbeintr

Next-Gen Antivirus

iced inthe future. Learn more:
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letzten zehn Jahren hat ManageEngine unterstitzen. Die NGAV-Funktionen er-

weitern nun
Kl-basierten
Lésung als

kontinuierlich neue Endpoint-Security-
Funktionen wie Vulnerability-Assessment
und -Behebung, Browser-Sicherheit, End-

point-Berechtigungsverwaltung,  Data

Leakage Prevention und Anti-Ransom- ganzheitlich
ware hinzugefigt, um Unternehmen bei  Abwehr erm

der Minimierung ihrer Angriffsfléche zu
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Endpoint Central um einen
Malware-Schutz, der die
Enterprise-Protection-Platt-

form abrundet und Kunden so einen

en Ansatz bei der Cyber-
dglicht.

Mathivanan Venkatachalam

Wann hat der Angriff
(Intrusion) stattgefunden?
Dieser Screenshot zeigt die Zeit
des Angriffs, die Anzahl der ge-
nerierten Alarme, die Anzahl der
infizierten Gerdte, den Fortschritt
der Bedrohung sowie die Option,
die Intrusion als Wahr- oder
Falsch-Positiv zu kategorisieren.

Wie lésst sich der Alarm
analysieren?
Durch einen Klick auf den ent-
sprechenden Vorfall bietet die EPP-
Lésung den Benutzern im Reiter
,Zusammenfassung” relevante
Details zu diesem Ereignis an.

Erweitern Sie die Vorfall-

zusammenfassung auf der

Registerkarte Alerts
Die Vorfallzusammenfassung l&sst
sich erweitern und bietet so detail-
lierte Einblicke, etwa in Prozess-
quelle, untergeordnete Prozesse
und Befehlszeilentools. Per Klick
auf einen untergeordneten Prozess
werden detaillierte Informationen,
einschlieBlich SHA-Wert, Bildpfad
und Befehlszeilendetails ange-
zeigt.

Virus Total Verifizierung

(unklar/keine Ergebnisse)
Eine Validierung durch VirusTo-
tal kann den Hash als echten
Positivbefund bestdtigen und bietet
einen eindeutigen Beweis fir den
Versuch der Infiltration durch
Malware. VirusTotal fihrt eine um-
fassende Analyse mit verschiede-
nen Antiviren-Scan-Engines durch,
um die Dateien auf potenzielle
Bedrohungen zu untersuchen. User
kénnen so nach der Uberprifung
proaktive Sicherheitsmanahmen
ergreifen, indem sie das infizierte
Gerdt unter Quarantdne stellen.

Endpoint Central
Architecture

Next.Gen
Antivirus
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SCHLUSSEL ZU WICHTIGEN DIENSLEISTUNGEN

Digitale Identifizierungs- und Identitéts-
(6sungen sind ein wichtiger Bestandteil
des globalen technologischen Fort-
schritts. Neben vereinfachten und kom-
fortableren Prozessen, beispielsweise
bei Behdérdengéngen oder auf Reisen,
steht der Nachweis der eigenen Identi-
tét auch in direktem Zusammenhang mit
grundlegenden Menschenrechten. Aus
diesen Grinden kommt der Weiterent-
wicklung von Technologien und Lésun-
gen eine entscheidende Rolle zu. Und
Fortschritte gibt es reichlich.

#1

nen den Weg fiir ein neues Sicherheits-

Reisen werden digitaler und si-
cherer. Neue Technologien eb-

niveau bei elektronischen Reisepdssen.
So helfen Sell-Check-in-Terminals und
biometrische Daten auf Mikrochips et-
wa, das Boarding am Flughafen deut-
lich zu beschleunigen. Die néchste Stu-
fe dieser Entwicklung: der physische
Reisepass wird nicht mehr die einzige
Méglichkeit sein, mit der Reisende ihre
Identitét verifizieren kénnen - mit Digi-
tal Travel Credentials (DTC) l&sst sich
der zukinftige Reiseausweis auch voll
stéindig digital abbilden, etwa bequem
auf dem Handy oder der Smartwatch.

#?

ist fir geschatzte acht bis elf Prozent

Der Reisepass wird nachhaltiger.
Die Reise- und Tourismusbranche

der weltweiten Emissionen verantwort-
lich. Um der Pflicht zur Reduzierung des
eigenen FuBabdruckes nachzukommen,
konzentriert sich die Forschung verstérkt
auf recycelbare Materialen fisr Doku-
mente, die nachhaltigere Lieferketten

garantieren kénnen. Die Tage der auf
Virgin Plastic basierenden Pésse dirften
damit schon bald gezéhlt sein. Die Di-
gitalisierung dieser Dokumente kann
dazu beitragen, den Bedarf an physi-
schen Ausweisen zu reduzieren.
Self-Sovereign  Identity  (SSI)
#3 wird relevant. Mit der selbstbe-
stimmten Identitét erhalt die individuel-
le Person die Kontrolle Gber ihre Daten
zuriick. Das revolutiondre Konzept er-
mdglicht die Wahlfreiheit, welche Infor-
mationen wann und an wen bermittelt
werden sollen. Wéhrend die Vorlage
eines Personalausweises etwa bei einer
Mietwagenfirma sehr viele sensible
Daten iber eine Person verrdt, ist mit
einer SSl-Lésung das selektive Frei-
schalten von benétigten Informationen
realisierbar. Mit diesem Zero-Knowled-
ge-Proof-Ansatz sind Birger zukinftig
in der Lage, sich effektiv gegen Data

Mining und den Missbrauch ihrer Do-

ten zu schiitzen.

#h

tatsnachweis bleibt der Zugang zu zen-
tralen Dienstleistungen und Menschen-
rechten verwehrt - etwa bei Wahlen, im
Bildungssystem oder im Bankwesen.

Die Identitat wird digitaler. Men-
schen ohne rechtsgiltigen Identi-

Ziel der Vereinten Nationen ist es daher,
bis 2030 jedem Menschen die Méglich-
keit zu geben, seine Identitét zu regist-
rieren. Universelle L&sungsansétze fih-
render Anbieter konzentrieren sich da-
bei zunehmend auf digitale und phygita-
le Technologien, also eine Mischung
aus digital und physisch. Sie sind nicht
nur sicherer und komfortabler als rein
physische Ausweise, sondern &ffnen
auch die Tiren zu elektronischen Diens-
ten, sind einfacher zu verwalten und
bieten ein héheres Maf3 an Sicherheit.

www.veridos.com
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VPN & die Cloud

MODERNER REMOTE ACCESS OPTIMIERT JEDES IT-SECURITY-KONZEPT

Cyber-Angriffe sind das Geschéftsrisi-
ko, das von Firmen am meisten gefirch-
tet wird - das ergibt eine Befragung im
Rahmen des Allianz Risk Barometer
2024. Unternehmen werden sich ihrer
eigenen Verwundbarkeit also immer
weiter bewusst, dennoch reif’en die Fal-
le von erfolgreichen Cyberangriffen
nicht ab. Auch aktuelle Cloud-IT-Strate-
gien, die fortschrittlichen Schutz gegen
Angreifer bieten sollen, kdnnen noch
optimiert werden - und zwar durch die
Kombination mit einer zeitgemdfen

VPN-L6sung.

Sicherheit durch Zero Trust

neu gedacht ...

.Zero Trust”, ,SD-WAN", SASE”, ,SSE”
oder ,SSO durch SAML” - diese Be-
griffe sind sicherlich den meisten IT-Ad-
ministratoren bekannt. Vor allem ein
Ansatz davon gewann zuletzt zuneh-
mend an Bedeutung: Zero Trust. Bei
diesem Konzept wird der Fokus primér
auf das , Least privilege”-Prinzip gelegt.

& ll:{..
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Den Nutzern und ihren Endgerdten
wird kein blindes Vertrauen mehr aus-
gesprochen. Das System priift, welcher
Nutzer auf welche Daten Zugriff erhalt.
Ist der Anwender nicht fiir die entspre-
chende Netzwerkressource freigege-
ben, kann er nicht darauf zugreifen. So
wird auch Kriminellen wenig Spielraum
gelassen. Selbst wenn ein Angreifer ins
Netzwerk gelangt, kann der IT-Admi-
nistrator den kompromittierten Bereich
gezielt abriegeln und weitere MaBBnah-
men ergreifen.

«.. und durch VPN optimiert!

Allerdings steht dieser IT-Philosophie
die praktische Umsetzung im Weg.
SchlieBlich ist Zero Trust kein fertiges
Produkt, sondern nur ein theoretisches
Konzept. Dieses muss von jedem Unter-
nehmen fir sich interpretiert und durch
unterschiedliche Lésungen zum Leben
erweckt werden. Jede Lésung bedient
dabei einen oder mehrere Teilbereiche
- etwa Dateniibertragung, Endpoint

Security, Firewall-Konfiguration oder
Multifaktor-Authentifizierung. Praktisch
fur Administratoren wird es dann, wenn
ein Produkt direkt mehrere dieser Aspek-
te abdecken kann.

Das ist unter anderem bei fortschrittli-
chen, softwarebasierten VPN-Lésungen
wie den Secure Enterprise Produkten
von NCP der Fall. Diese funktionieren
bereits seit Jahren nach dem Prinzip von
Zero Trust. Per zentraler Management-
Komponente definieren Administrato-
ren alle Zugriffsrechte ihrer Nutzer mit
wenig Zeitaufwand - und zwar nicht
nur fir Cloud-Applikationen, sondern
IP-basiert fir den kompletten Netzwerk-
bereich. Auf diese Weise kann sehr gra-
nular gesteuert werden, welcher Benut-
zer auf welche Dateien, Ordner und
Anwendungen Zugriff erhélt. Im Falle
eines Phishing-Vorfalls sind betroffene
Bereiche dadurch genau einzugrenzen
und die IT-Administration kann entspre-
chend reagieren. Ergdnzt wird die L&-




sung durch Funktionen wie , Application
based Tunneling” oder ,VPN-Bypass”,
wodurch ganze Netzbereiche bei Be-
darf am Tunnel vorbeigeleitet werden
kénnen. Auf diese Weise wird der Ser-
ver entlastet, indem datenintensiver,
nicht sicherheitsrelevanter Traffic nicht
tber das VPN {bertragen wird.

Kompatibilitét mit Login-Verfahren
Unbefugte Zugriffe sollten nach Még-
lichkeit bereits im Vorfeld so weit wie
moglich verhindert werden. Deshalb
spielt auch der Login-Aspekt eine tra-
gende Rolle. Hier ist es im Sinne eines
jeden sicherheitsbewussten Unterneh-
mens, dass veraltete Login-Mechanis-
men durch zeitgemdfBe Multifaktor-Au-
thentifizierung (MFA) abgelést werden.
SchlieBlich ist MFA auch in einem Zero-
Trust-Konzept essenziell und stellt nicht
zuletzt eine der effizientesten Metho-
den dar, um die eigenen Zugénge effek-
tiv vor Angreifern zu schiitzen. Gerade
im Firmenkosmos erfreuen sich auch
komplexere Protokolle wie SAMLimmer
groBerer Beliebtheit, mit denen die Ver-
wendung von Anmeldeinformationen
fir mehrere Webseiten méglich wird.
Nach dem Prinzip des Single Sign-On
(SSO) muss sich der User dann eben-
falls nur ein Passwort merken, mit dem
er sich einmal authentifiziert und an-
schlieBend auf alle bendtigten Portale
und Webseiten zugreifen kann.

Um diese Technologien in die eigene
Cloud-Infrastruktur zu integrieren, be-
darf es allerdings ebenfalls einer IT-Se-
curity-Komponente mit entsprechender
Kompatibilitét. Auch dies ist bei moder-
nen Remote-Access-VPN-Lésungen ge-
geben. Der VPN-Client mit SAML er-
méglicht den Datenaustausch zwischen
einem internen Authentication-Provider
und einem Online-ldentity-Provider, der
die Authentifizierung und Verwaltung
der SAML-Benutzer zum Beispiel iber
Okta oder Microsoft Azure AD ermég-
licht. Auf diese Weise kénnen die Pro-
dukte nahtlos miteinander kommunizie-

» ¥

MODERNE VPN-LOSUNGEN
WERDEN EIN WERTVOLLER
TEIL HOCHKOMPLEXER
TECHNOLOGIEKONZEPTE
UND LIEFERN BEDEUTENDE
VORTEILE IN FORM VON
ANWENDERFREUNDLICHER
BEDIENUNG UND EINFA-
CHER ADMINISTRATION.
Dennis Christ, Content Marketing Manager,

NCP engineering GmbH,
Www.ncp-e.com

ren und es kommt zu keinen Kompatibili-
tétsproblemen.

Kompatibilitét und Usability

an die Spitze!

Dieses Prinzip gilt auch fir Netzwerk-
Technologien wie SD-WAN, SASE
und SSE. Solche Netzwerkzusammen-
schlisse setzen ein sehr hohes Sicher-
heitsniveau voraus, um das gesamte
Netzwerk robust zu gestalten. Diese
beispielsweise
softwarebasierte VPN-Lésungen iber-

Absicherung  kénnen

nehmen, die entsprechende Kompati-
bilitat aufweisen.

Bei aller Sicherheit darf jedoch auch ein
wichtiger Faktor nicht vernachléssigt
werden: die Nutzbarkeit der Lésung
durch ihre Benutzer, denn die tégliche
Arbeit sollte durch neue Technologien
und nicht
schrankt werden. Stattdessen muss mo-

IT-Anwendungen einge-
derner IT-Schutz immer mit einer hohen
Usability vereint werden. Nur so kén-
nen sowohl IT-Administratoren als auch
Endanwender produktiv und damit si-
cher arbeiten. Aus der Sicht des Endan-
wenders muss die Lésung unkompliziert

IT SECURITY | 45

im Hintergrund laufen. Im Idealfall muss
der Mitarbeiter nach dem Start des
Rechners nur seine Anmeldeinformatio-
nen im Client eingeben und auf ,Ver-
binden” klicken. Der Nutzer merkt von
den sicherheitsrelevanten Prozessen im
Hintergrund nichts und arbeitet von
tberall aus so, als wiirde er sich lokal
in der Firma befinden - mit voller Ge-
schwindigkeit und hochsicher.

Der betreuende IT-Administrator profi-
tiert hingegen von der Maglichkeit eines
zentralen Managements. Hier teilt er
seine Nutzer mit wenigen Mausklicks in
Gruppen ein, rollt global Updates aus
und verteilt granulare Firewall- und Zu-
griffsrichtlinien - entweder an einzelne
Nutzer, bestimmte Abteilungen oder die
gesamte Organisation. Umsténdliches
und zeitraubendes Management einzel-
ner Accounts entféllt damit vollstandig.

Das Beste aus allen Welten vereint
Das Fazit: Zero Trust ist nicht mit , 100
Prozent Cloud” gleichzusetzen. Trans-
parenter Netzwerkzugriff gehért auch
2024 fiir viele Unternehmen noch zum
IT-Alltag und wird nicht von heute auf
morgen verschwinden. Daher ist es fir
Unternehmen wichtig, dass ihre IT-Se-
curity-Lésung beide Welten bedienen
kann. So bleibt beispielsweise auch ei-
ne im Firmennetz befindliche Telefonan-
lage mit VPN weiterhin nutzbar, wéh-
rend diese bei den meisten anderen
Zero-Trustfahigen Produkten in der
Cloud stehen miisste. Moderne VPN-L&-
sungen werden somit ein wertvoller Teil
hochkomplexer Technologiekonzepte
wie SASE, SSE oder Zero Trust und lie-
fern gleichzeitig bedeutende Vorteile in
Form von anwenderfreundlicher Bedie-
nung und einfacher Administration. Da-
zu kommt, dass sich Firmen mehrere
Einzelanwendungen sparen, indem sie
eine vielseitige VPN-Lésung als Ergén-
zung in ihr Sicherheitskonzept einbau-
en, die ihre individuellen Security-Be-
diirfnisse erfllt.

Dennis Christ
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WAS DIE NEUE EU-RICHTLINIE FUR
NETZWERKE UND SYSTEME BEDEUTET

Die Situation fir Unternehmen wird durch die stetig wach-
sende Zahl von Cyberbedrohungen immer komplexer.
Das stellt das Bundesamt fir Sicherheit in der Informati-
onstechnik (BSI) in seinem Lagebericht zur IT-Sicherheit in
Deutschland 2023 auch eindeutig fest: ,Insgesamt zeigt
sich im aktuellen Berichtszeitraum eine angespannte bis
kritische Lage. Die Gefdhrdungslage im Cyberraum ist
damit so hoch wie nie zuvor.” Die EU will mit der neuen
Richtlinie fir Netzwerk- und Informationssicherheit (The
Network and Information Security Directive), kurz NIS2,
die seit Anfang 2023 in der EU in Kraft ist, gegensteuern.

In diesem Whitepaper zeigen wir auf, welches Ziel NIS2
hat, welche Unternehmen davon betroffen sind und wie
Unternehmen die NIS2-Konformitét am besten erreichen.
Letztendlich verpflichtet NIS2 Unternehmen dazu, ihre
MaBnahmen zum Schutz vor Cyberangriffen zu verstér-
ken, strengere Sicherheitsstandards zu etablieren und ihre
IT-Systeme stets auf dem neuesten Stand zu halten. Die
Richtlinie muss bis zum 17. Oktober 2024 in allen EU-Mit-
gliedstaaten in geltendes Recht umgesetzt werden.
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WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 27 Seiten
und steht kostenlos zum Download bereit.
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