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LIEBE LESERINNEN UND LESER,

Willkommen im Jahr 2024, einem Jahr, das von vielen Seiten erneut als 
das Jahr der KI betitelt wird. Künstliche Intelligenz weckt bei Führungs-
kräften leuchtende Augen mit Versprechungen von gesteigerter Effizienz 
oder gar Personalreduktion. Wenn ich mit KI-Experten spreche, zeigt sich 
ein wiederkehrendes Muster: Kunden, die mit dem Wunsch an sie heran-
treten, „irgendetwas mit KI“ zu machen, oft ohne ein konkretes Ziel da-
hinter.

Kein Zweifel, die Künstliche Intelligenz wird ihrem Hype gerecht und die 
Art und Weise, wie wir arbeiten, wird sie grundlegend verändern oder 
hat sie an vielen Stellen bereits maßgeblich getan. Manchmal scheint es 
aber so, als ob KI das neue „Abrakadabra“ der Geschäftswelt sei – ein 
magisches Wort, das alle Probleme löst. 

Doch es ist wichtig, KI nicht nur um ihrer selbst willen einzusetzen, son-
dern ihren funktionalen Nutzen zu betonen. Dieses Jahr sollten wir des-
halb KI als ein Tool sehen, das gezielt eingesetzt wird, um echte Heraus-
forderungen zu bewältigen und Prozesse zu optimieren. Es geht also 
nicht um den Einsatz von Technologie als Selbstzweck, sondern um ihre 
intelligente Anwendung.

KI kann vieles, aber die Kunst, sie sinnvoll einzusetzen, bleibt eine 
menschliche Disziplin.

Herzlichst

Lars Becker | Redakteur

2024 – hauptsache ki?
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Wirtschaft und öffentliche Verwaltung 
lassen sich bei ESG-Maßnahmen vorran-
gig von externen Faktoren treiben. 66 
Prozent der Unternehmen und Behörden 
in Deutschland investieren in Ethik und 
Nachhaltigkeit vorrangig aufgrund ge-
sellschaftlicher Entwicklungen. Jede 
zweite Organisation will attraktiver für 
Fachkräfte werden, 45 Prozent reagieren 
auf Kundenerwartungen. Intrinsische Mo-
tive wie im Geschäftsmodell verankerte 
Werte sind seltener Treiber für Nachhal-
tigkeitsaktivitäten. Sie gewinnen aller-
dings an Bedeutung. Das zeigt die Studie 
Managementkompass Survey Good 
Company von Sopra Steria. Für die Be-
fragung von 371 Entscheiderinnen und 
Entscheidern wurden regulatorische Vor-
gaben als Antriebsfaktoren bewusst aus-
geklammert.

Ökologische, soziale und unternehmens-
ethische Prinzipien (ESG) gewinnen an 

Bedeutung für Unternehmen und Verwal-
tung – auch abseits von Regulierungsvor-
schriften wie dem AI Act und dem Liefer-
kettensorgfaltspflichtengesetz. Für 60 
Prozent der Unternehmen und Behörden 
sind ethische Prinzipien für strategische 
Entscheidungen heute wichtiger als vor 
zehn Jahren. Ein Paradigmenwechsel im 
Managementhandeln ist allerdings nicht 
in Sicht: Nur 37 Prozent der Befragten 
sehen eine grundlegende Neuausrich-
tung der Unternehmenssteuerung und ei-
ne Orientierung an Langfristzielen. Dazu 
zählen beispielsweise langfristige Part-
nerschaften mit Lieferanten und das be-
wusste Zahlen höherer Einkaufspreise, 
um die Kaufkraft in Zukunftsmärkten zu 
steigern.

Die Studienergebnisse deuten auf einen 
gewissen Bewusstseinswandel hin. 56 
Prozent der Befragten sehen einen positi-
ven Effekt nachhaltigen Handelns auf 

Umsatz und Gewinn. Die Unterstützer 
dieser These haben jedoch die Erkenntnis 
oft noch nicht in ihrer Organisation um-
gesetzt. Nur 15 Prozent der Befragten 
treiben signifikante Kostenvorteile an, 
wenn sie in ökologische, sozial oder un-
ternehmerische Nachhaltigkeit investie-
ren. Zehn Prozent handeln nachhaltig, 
weil eine „Good Company“-Strategie 
Unternehmen und Verwaltungen produk-
tiver macht, so die Studie.

Good-Company-Geschäftsmodelle sind 
so konzipiert, dass durch verantwortungs-
volles Handeln ein geschäftlicher Mehr-
wert entsteht und nicht trotz dieses Han-
delns. Dafür ist es wichtig, die Folgekos-
ten eines weniger tugendhaften Verhal-
tens zu internalisieren oder positiv 
ausgedrückt: Es geht darum „gute Prinzi-
pien” in betriebswirtschaftliche Erfolgs-
kennzahlen zu übersetzen.

www.soprasteria.de

Nachhaltigkeit in Unternehmen
ZWEI DRITTEL REAGIEREN AUF DRUCK VON AUSSEN

Kostenvorteile

Resilienz/
Risikominimierung

Kunden

Mitarbeiter 
und/oder Bewerber

Unternehmenskultur

gesellschaftliche  
Bedeutung  
des Themas

Quelle: 
Managementkompass 

Survey „Good Company“

diese treiber fördern 
ökologisches und soziales 
handeln



TRENDS  |  7

In der heutigen Zeit verschärft sich die Bedrohungslage für deut-
sche Unternehmen stetig. So wurde nach dem jährlichen Hu-
man Risk Review Report von SoSafe jedes zweite deutsche 
Unternehmen in den vergangenen drei Jahren Opfer 
eines Cyberangriffs (58 %). Um dieser Entwick-
lung entgegenzuwirken, zeigen die folgen-
den Trends, worauf sich Unternehmen im 
kommenden Jahr besonders gut vorbe-
reiten müssen.

Cybercrime Trends 2024
DAS JAHR VON HACKTIVISMUS UND DISINFORMATION-AS-A-SERVICE

#1 �Die Auswirkungen von genera-
tiver KI auf die Cybersicherheit 
werden sich erst noch zeigen.

#2 �Der Trend zum Hacktivismus gewinnt 
in einer zunehmend fragmentierten Welt 
an Bedeutung.

#3 Disinformation-as-a-Service wird zu einem mächtigen 
Werkzeug zur Destabilisierung von Organisationen.

#4 Sicherheitsteams stehen mehr denn je 
unter Druck.

#5 Den öffentlichen Sektor erwarten 
große Herausforderungen.

#6 Der menschliche Faktor wird eine immer größere 
Rolle spielen.

https://sosafe-awareness.com/de



Top
oder 
Flop?

8  | TRENDS

Januar/Februar 2024 | www.it-daily.net

Dort kommunizieren, wo die Verbraucher 
bereits sind, gilt seit jeher als eines der 
wichtigsten Erfolgsrezepte im Marketing. 
Und doch bleibt oft vielerorts ein Kanal 
außen vor, der allein in Deutschland Mil-
lionen von Nutzern hat und als der be-
liebteste Online-Kommunikationsdienst 
gilt: WhatsApp. 

Während Elon Musik mit X weiter herum-
experimentiert, um irgendwann eine 
„Super App“ zu schaffen, ist Konkurrent 
Mark Zuckerberg mit dem Instant Mes-
senger WhatsApp inzwischen einen 
deutlichen Schritt weiter. Zuletzt stellte 
die Meta-Tochter nämlich mehrere Neue-
rungen vor, die nicht nur den Funktions-
umfang für Unternehmen und Nutzer 
maßgeblich erweitern, sondern die App 
auch noch stärker in den Alltag integrie-
ren soll.

WhatsApp soll 
zum Alleskönner werden
So können Nutzer nun sogenannten Ka-
nälen folgen, die von Organisationen mit 

Inhalten gefüllt werden, und sich – wenn 
gewünscht – sogar per Push-Nachrichten 
über Neuigkeiten informieren lassen. 
Dies bietet für Unternehmen neue Mög-
lichkeiten, Informationen schnell und ein-
fach an eine größere Zielgruppe auszu-
spielen, die aktiv solche Informationen 
wünscht. 

Darüber hinaus können Brands es ihren 
Kunden mithilfe von „Flows“ ermögli-
chen, direkt über den Messenger Bestel-
lungen zu tätigen, Formulare auszufüllen 
oder Termine zu buchen. Dadurch schaf-
fen Unternehmen kurze Wege und sen-
ken die Wahrscheinlichkeit, dass Käufe 
abgebrochen werden.

Es geht um eine stimmige  
Kundenansprache
Unternehmen sollten jetzt allerdings nicht 
kurzerhand haufenweise WhatsApp-Ka-
näle eröffnen, Marketing Messages 
schreiben und Flows erstellen. Wie bei 
jedem anderen Marketingkanal braucht 
es auch hier ein überlegtes Vorgehen, 

das zur restlichen Strategie und Kunden-
kommunikation passt. Denn Kunden sind 
aufmerksam und merken schnell, wenn 
Marken nicht authentisch sind. 

Wie aber sollten Unternehmen dann 
bei der Integration der neuen Whats-
App-Funktionen vorgehen? Zunächst 
muss betrachtet werden, was sie in die-
sem Bereich – nämlich Conversational 
Marketing – bereits machen, wie er-
folgreich sie dabei sind und inwieweit 
die Bedürfnisse der Kunden dabei noch 
nicht abgedeckt werden. Im nächsten 
Schritt kann dann strategisch geplant 
werden, wie und ob die neuen Features 
von WhatsApp eingesetzt werden sol-
len. Beispielsweise können die neuen 
Marketing Messages den Unternehmen 
die Kundenansprache erleichtern und 
gleichzeitig, durch eine personalisierte 
Anrede, die Distanz in der Kundenkom-
munikation verringern.

Allerdings sollten auch die Grenzen der 
neuen Funktionen nicht außer Acht gelas-
sen werden. Denn bei den WhatsApp 
Channels handelt es sich schließlich um 
einen Broadcast-Channel, der nicht im-
mer end-to-end verschlüsselt ist. Es darf 
also nicht voreilig gehandelt werden, 
sondern Unternehmen müssen wohl über-
legt vorgehen und dabei ihre Daten-
schutzbestimmungen nicht vernachlässi-
gen. Um auf Nummer sicher zu gehen 
und die Vorteile des Conversational Mar-
keting, der Automatisierung und der Per-
sonalisierung voll auszuschöpfen, sollten 
Unternehmen eher auf Business Provider 
Lösungen zurückgreifen.

Ebenso gilt es zu beachten, dass die neu-
en Funktionen von WhatsApp als nützli-
che Tools konzipiert sind, um Marketer zu 
unterstützen - jedoch nicht um sie zu er-
setzen. Der Schlüssel zum Erfolg ist also 
die Zusammenarbeit zwischen Experten, 
die sich auf die Erstellung origineller In-
halte und dem Management von Kunden-
Chats spezialisiert haben, und modernen 
Tools, die punktuell den Arbeitsalltag er-
leichtern können.

www.brevo.com

Top oder Flop?
WHATSAPP ALS MARKETINGKANAL

WORLD. LEADING. INDUSTRYSHOW.

HANNOVER MESSE 2024

ENERGIZING A 
SUSTAINABLE  
INDUSTRY
Products and solutions at #HM24

22 – 26 April 2024  Hannover, Germany 

hannovermesse.com
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arbeitsplatzverlust durch ki?
DIE SKEPSIS BLEIBT

Ivanti hat die Ergebnisse 
seiner Studie „Getting 

Employees on Board for 
the AI Revolution“ veröf-

fentlicht. Die Studie 
zeigt, dass Unterneh-

men die Einführung von 
KI vorantreiben, Arbeit-
nehmende aber noch 

skeptisch sind, was die 
Potenziale von KI be-
trifft. Allerdings: Nur 
wenn Mitarbeitende 
und Unternehmen auf 

einer Linie sind, entfaltet 
KI ihre Möglichkeiten.

www.ivanti.com
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Studie: �Mitarbeitende für die  
KI-Revolution gewinnen

Wie besorgt sind Sie darüber,  
dass KI-Tools in den nächsten fünf 

Jahren Ihren Arbeitsplatz 
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IT- 
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IT- 
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Büro- 
angestellte

Büro- 
angestellte

Arbeitgeber und -nehmer profitieren gleichermaßen

Arbeitgeber profitieren

Arbeitnehmende profitieren

Unsicher

geringfügig oder überhaupt nicht besorgt

sehr besorgt

teilweise besorgt
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Unternehmen müssen im 21. Jahrhundert 
auf digitale Lösungen und umweltfreund-
liche Technologien setzen, um erfolgreich 
zu sein. Davon ist Dietmar Nick, CEO von 
Kyocera Document Solutions Deutsch-
land, im Gespräch mit Ulrich Parthier, He-
rausgeber it management, überzeugt.

Ulrich Parthier: Während Homeoffi-
ce vor der Pandemie eher die Aus-

nahme war, ist es heute vielerorts fest eta-
bliert. Heimarbeit bedeutet aber auch, 
dass viele Abläufe überdacht werden 
müssen. Wie beeinflusst sie das Informati-
ons- und Dokumentenmanagement?

Der Weg zu effizienten 
Workflows

DIGITALISIERUNGSSCHRITTE NICHT AUF DIE LANGE BANK SCHIEBEN

DAS NACHHALTIGSTE DOKUMENT 
IST DAS, WELCHES 
NICHT GEDRUCKT WIRD.
Dietmar Nick, CEO, 
Kyocera Document Solutions Deutschland GmbH, 
www.kyoceradocumentsolutions.de

Dietmar Nick: Keine Frage, das Homeof-
fice ist in vielen Unternehmen und für vie-
le Mitarbeitende zur Normalität gewor-
den. Fest steht: Die IT gibt das heute her 
– technisch sind alle Anforderungen um-
setzbar. Geklärt werden muss vorrangig, 
wie die Homeoffice-Anbindung tatsäch-

lich sicher gestaltet werden kann. Und, 
richtig, Abläufe müssen neu überdacht 
werden. Dazu gehört, dass man Ge-
schäftsprozesse ortsunabhängig denkt 
und plant. Dabei kommt uns allen entge-
gen, dass zu bearbeitende Dokumente in 
den Unternehmen heute immer digitaler 
werden – im Idealfall durchgängig ohne 
Brüche vom Posteingang bis zur Archivie-
rung. Wenn im Homeoffice doch noch 
Papierausdrucke notwendig sind, dann 
muss geklärt werden, wie Druckertoner 
und Papier zuverlässig nach Hause kom-
men. Aber das sind definitiv lösbare Auf-
gaben.

Ulrich Parthier: Wie können Unter-
nehmen ihre digitale Transformation 

beschleunigen? Was ist eine sinnvolle 
Vorgehensweise, damit ein solches Vor-
haben gelingt? Was sind geeignete erste 
Schritte?
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Dietmar Nick: Am Anfang sollten sich 
die Verantwortlichen die Frage stellen, 
wo ihr Unternehmen künftig stehen soll. 
Ohne ein Ziel vor Augen ist es schwierig, 
in Sachen digitale Transformation einen 
klaren Kurs zu steuern oder gar zu be-
schleunigen. Eine wichtige Frage ist, wie 
ortsflexibel das Unternehmen und die Mit-
arbeitenden heute sind und in Zukunft sein 
sollen. Hiernach sollte geklärt werden, 
wie ich die IT-Infrastruktur entsprechend 
meiner Ziele aufbaue. Grundsätzlich soll-
ten wir angesichts des globalen Wettbe-
werbs weitere Digitalisierungsschritte zeit-
nah einführen und nicht auf die lange 
Bank schieben. Ein idealer Ansatzpunkt 
ist dafür bei den meisten Betrieben der 
Posteingangsprozess. Daraus ergibt sich 
der Aufbau eines digitalen Dokumenten-
managements. Soll das Vorhaben nicht 
einfach durchgeboxt werden, sondern 
wirklich von den Mitarbeitenden genutzt 
und somit zum Erfolg werden, dann ist es 
unabdingbar, vor irgendwelchen Be-
schlüssen das Team transparent zu infor-
mieren, es abzuholen und mitzunehmen. 
Ich erlebe es immer wieder, dass Mitar-
beitende vor solchen Schritten regelrecht 
Angst haben und befürchten, Aufgaben 
nicht mehr bewältigen zu können oder 
ihren Job zu verlieren. Beides ist nicht der 
Fall. Aber Angst kann ganze Belegschaf-
ten lähmen und einen Digitalisierungspro-
zess torpedieren. Das sollte unbedingt 
vermieden werden.

Ulrich Parthier: Neue Technik allein 
reicht häufig nicht aus. Sie sagen 

selbst: Die Mitarbeitenden müssen „mit-
genommen“ werden, der ganze Work-
flow verändert sich. Viele Unternehmen 
können das kaum allein bewältigen. Wo 
erhalten Unternehmen Unterstützung bei 
ihrer Transformation, an wen können sie 
sich wenden?

Dietmar Nick: Änderungen technisch si-
cher zu stellen und umzusetzen ist eines. 
Unsere Fachhandelspartner sind heute 
aber weitaus breiter aufgestellt. Sie bieten 
Lösungen an, kennen die Anforderungen 
vieler Branchen und sie wissen durch lang-
jährige Erfahrung auch, wo in vielen Un-

ternehmen der Schuh drückt. Sie sind au-
ßerdem sehr regional aufgestellt, sind 
schnell vor Ort und sprechen die Sprache 
ihrer Kunden. Als Partnernetzwerk können 
sie auch überregional oder bundesweit 
aufgestellte Unternehmen beraten und be-
treuen. Sie verfügen durch ihre Ausbil-
dung und kontinuierliche Schulungen über 
sehr viel Know-how und haben im Zwei-
felsfall auch schon in ähnlichen Betrieben 
Neuerungen begleitet. Unsere Partner 
sind deshalb heute in der Lage, Unterneh-
men ganzheitlich zu begleiten und weit 
über die eigentliche Technik hinaus zu 
unterstützen. Darüber hinaus bieten wir 
selbst online viele Informationen, die den 
Einstieg in die Digitalisierung erleichtern.

Ulrich Parthier: Kyocera engagiert 
sich stark im Bereich Nachhaltigkeit. 

Wie können Unternehmen ihren Arbeitsall-
tag und ihre Prozesse nachhaltiger gestal-
ten und wo fängt man da am besten an?

Dietmar Nick: Nachhaltigkeit ist in der 
Tat ein großes Thema, das von Kyocera 
seit der Unternehmensgründung im Jahr 
1959 sehr ernst genommen wird. Als Er-
gebnis nutzen wir heute in unseren Haupt-
produktionsstätten ausschließlich erneu-
erbare Energien. Für unsere Kunden gilt 
mit Blick auf den Bereich Dokumentenlö-
sungen: Das nachhaltigste Dokument ist 
das, welches nicht gedruckt wird. Unter-
nehmen sollten ihre Prozesse genau ana-
lysieren und klären, wo bei ihnen noch 
viele Papierdokumenten erstellt und be-
arbeitet werden. Hier sollten sie anset-
zen. Fast immer ist es möglich, Dokumen-
ten-Workflows digitaler zu denken und 
das dann auch zu optimieren.

Ulrich Parthier: Viele Verwaltungen 
und Behörden besitzen noch immer 

ein teils riesiges Papierakten-Archiv. Viele 
dieser Akten können nicht einfach vernich-
tet werden. Welchen Lösungsweg gibt es 
dafür?

Dietmar Nick: Dieses Problem besteht 
fraglos und wir haben das erkannt. Die 
Kyocera-Tochter ALOS hat hier für sehr 
viele Branchen und Bereiche kluge Kon-

zepte entwickelt. ALOS berät Unterneh-
men und Organisationen dabei, wie sie 
ihre riesigen Papierarchive praktikabel 
und rechtssicher abbauen können, wie sie 
dabei in einem Zug Aktenberge reduzie-
ren und Büroflächen zurückgewinnen. Ein 
Kernbestandteil sind dabei die von unse-
rem Partner-Netzwerk angebotenen Kyo-
cera Scan-Services. Mit ihnen werden 
Kunden die vorherigen Papierakten in ei-
nem Cloud-Archiv oder direkt vor Ort di-
gital zur Verfügung gestellt.

Ulrich Parthier: Manche Unterneh-
men scheuen Digitalisierungsmaßnah-

men, weil die Cyberkriminalität immer 
mehr zunimmt und sie fürchten, dass die 
Digitalisierung mit neuen Security-Risiken 
einhergeht. Bleibt man mit Fotokopie, Pa-
pierakte & Co. nicht letztlich auf der siche-
ren Seite?

Dietmar Nick: Cyberbedrohungen sind 
eine ernste Angelegenheit. Aber machen 
wir uns nichts vor: Es gibt auch für Papier 
Risiken. Von Feuer über Diebstahl bis hin 
zu Umweltereignissen ist auch die analo-
ge Welt bedroht. Aus meiner Sicht ist 
man deshalb ohne Digitalisierung keines-
wegs sicher. Wer als Unternehmen im 21. 
Jahrhundert bestehen will, sollte auf digi-
tale Lösungen und klimaschonende Tech-
nologien setzen. Nur so lassen sich Ge-
schäftsprozesse nachhaltig, sicher und 
schnell gestalten. Unternehmen, die sich 
der Digitalisierung verweigern, werden 
auf mittlere Sicht ins Aus manövrieren, 
weil ihnen ihre Wettbewerber einfach vo-
raus sind.

Ulrich Parthier: Herr Nick, vielen 
Dank für das Gespräch!
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Die Digitalisierung ist in den meisten Un-
ternehmen längst angekommen. Wir be-
finden uns bereits mittendrin in einer digi-
talen Lebens- und Arbeitswelt. Allerdings 
hat nahezu kein Unternehmen alle Pro-
zesse und Workflows quasi über Nacht 
vollständig digitalisiert. Der Status quo 
zeigt, dass viele analoge und digitale 
Prozesse parallel laufen, obwohl dies al-
les andere als effizient ist. Doch welche 
Lösungen lassen sich so einfach imple-
mentieren, dass nicht der ganze Betrieb 
unter dauerhaften Umstrukturierungs-
schmerzen leidet?

Viele Unternehmen sind durchaus gewillt, 
weitere Entscheidungen nicht auf die lan-
ge Bank zu schieben. Sie müssen mit der 
Entwicklung ihrer Wettbewerber oder 
Partner Schritt halten und sehen sich auch 
aufgrund des anhaltenden Fachkräfte-
mangels zunehmend mit sich verändern-
den Anforderungen an den Job konfron-
tiert. Bei der Digitalisierung von Prozes-
sen empfiehlt Kyocera eine ganzheitliche 
Strategie. Denn ein durchgängig digita-
les Dokumentenmanagement beschleu-
nigt Geschäftsprozesse spürbar und ge-
staltet sie effizienter.

Dokumenten-Workflows optimieren
Als Experte für die Optimierung von Doku-
menten-Workflows und Geschäftsprozes-
sen bietet die Kyocera-Gruppe sämtliche 
Werkzeuge für effiziente Dokumentenpro-
zesse. Der Kyocera Workflow Manager 
ist speziell auf die Bedürfnisse mittelstän-
discher Unternehmen zugeschnitten und 

ist der Enabler hin zur digitalen Transfor-
mation. Die Lösung erlaubt ein digitales 
Dokumentenmanagement mit automati-
sierten Abläufen. Ob Angebotserstellung, 
Rechnungsdurchläufe oder die Bearbei-
tung von Projektdokumenten: Alle Prozes-
se werden nachvollziehbarer – und damit 
auch besser kontrollierbar.

Das ist sinnvoll, wie ein Beispiel verdeut-
licht. In vielen Unternehmen nutzt quasi 
jeder Mitarbeitende oder jedes Team ein 
eigenes Ablagesystem: Der eine bewahrt 
die eingegangenen Rechnungen noch in 
Papierform auf, die Kollegin speichert sie 
digital in einem Netzwerkordner oder in 
Outlook. Die Festlegung der Ordnerstruk-
tur oder die Benennung der einzelnen 
Files erfolgt meist individuell. Diese Form 
des digitalen Wildwuchses rächt sich spä-
testens dann, wenn ein Mitarbeitender 
längere Zeit ausfällt oder das Unterneh-
men verlässt. Dann ist die Frage „Wo ist 
denn noch mal die Rechnung aus dem 
Oktober?“ oder „Was ist der letzte Stand 
dieses Angebots?“ für eine andere Kraft 
kaum zu beantworten. Die gesamte Or-
ganisation wird ausgebremst. Das ist be-
reits systematisch untersucht worden: Eine 
Umfrage unter rund 1.200 Büroangestell-
ten in Deutschland und Österreich hat 
ergeben, dass Angestellte täglich bis zu 
zwei Stunden sparen würden, wenn ihr 
Unternehmen über eine digitale Doku-
mentenverwaltung verfügen würde.

Der Kyocera Workflow Manager bietet 
eine Stichwortsuche an, die das Finden 
von Informationen in wenigen Sekunden 
ermöglicht. Es reicht aus, ein Datum, die 
Rechnungsnummer, den Firmennamen 
oder auch nur einen Begriff einzugeben, 

um die entsprechenden Dokumente an-
gezeigt zu bekommen. Das klingt gut, 
aber viele Unternehmen schrecken noch 
vor einer solchen Lösung zurück. Sie be-
fürchten für die Implementierung einer 
DMS-Software erheblichen Customizing- 
und Consulting-Aufwand. Darüber hin-
aus sind die Unternehmen davon über-
zeugt, dass ein solcher Schritt in die digi-
tale Zukunft mit beträchtlichen Kosten 
verbunden ist.

DMS an einem Tag
Doch es geht auch anders: Der Kyocera 
Workflow Manager lässt sich in wenigen 
Stunden einfach implementieren und 
kann danach ohne riesigen Schulungsauf-
wand sofort eingesetzt werden. Bei der 
Einrichtung der Lösung auf den unterneh-
menseigenen Servern stellt sich vor allem 
die Frage, welche der modularen Anwen-
dungen installiert werden sollen. Hier 
helfen Kyocera und der Fachhandel bei 
der schnellen Identifizierung der richtigen 
Module. Der nächste Part ist das Zuteilen 
der Rechte für die Mitarbeitenden. Hier-
für werden Gruppen mit Rechten erstellt 
und die Nutzer dann einer oder mehreren 
Gruppen zugewiesen. Schließlich wird 
der Client auf den einzelnen Rechnern 
eingerichtet. Das geht ganz einfach über 
das Setup innerhalb von kaum zehn Mi-
nuten. Anschließend werden die Anwen-
der geschult: In rund einer Stunde wer-
den die grundlegenden Funktionen nahe-
gebracht. Schon kann jede und jeder 
Dokumente ins System bringen, sie dort 
verwalten und verfügbar machen. Da die 

Digitalisieren ohne 
Schmerz

DER EINFACHE WEG ZUM DIGITALEN SCHREIBTISCH
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Lösung von eintönigen Aufgaben befreit 
und echte Zeitersparnis bringt, wird sie in 
der Regel schnell akzeptiert.

Das zeigt: Die Einführung einer effizien-
ten DMS-Lösung kann schnell, modular 
und Schritt für Schritt erfolgen. Das Team 
kann sich evolutionär mit Neuerungen 
vertraut machen und wird nicht über 
Nacht mit komplett neuen Workflows 
konfrontiert. Dadurch bleiben die Kosten 
für die Implementierung im Zaum und – 
das ist wichtig – die Belegschaft wird auf 
sanfte Weise in Richtung digitaler Doku-
mentenzukunft geführt.

Die Software hat sich bereits bei einer Viel-
zahl mittelständischer Betriebe bewährt. 
Das verbesserte Informationsmanagement 
macht sich schnell durch kürzere Bearbei-
tungs- und Durchlaufzeiten bemerkbar. Es 
wird produktiver gearbeitet, es bleibt 

nen Webbrowser. Die Benutzer können 
von überall auf die Dateien zugreifen und 
Dokumenten-Workflows bearbeiten. Ge-
speichert werden alle Dokumente auf ei-
nem verschlüsselten Server, auf den nur 
die Benutzer mit ihren Anmeldedaten Zu-
griff haben. Administratoren können da-
bei den Zugriff nach Dokumenten- oder 
Benutzerkategorien verwalten, was die 
Plattform anwenderfreundlich und gleich-
zeitig hochsicher macht.

Erfolgsfaktor Archivierung
Neben der Erstellung und Bearbeitung 
digitaler Dokumente brennt auch das 
Thema Archivierung vielen Anwendern 

unter den Nägeln. Hier gilt es, Informa-
tionen für das gesamte autorisierte Team 
jederzeit verfügbar zu machen. Eine op-
timierte Zusammenarbeit und prozess-
orientiertes Arbeiten auch vom Homeof-
fice aus sind zentrale Anforderungen. 
Nicht zuletzt sorgt Kyocera mit seinen 
digitalen Dokumentenmanagement-Lö-
sungen dafür, dass Unternehmen mühe-
los alle aktuell geltenden Sicherheitsbe-
stimmungen einhalten und sämtliche ge-
setzlichen Vorgaben für Langzeitarchi-
vierung erfüllen.

Bernd Rischer

MIT UNSEREN DIGITALEN 
DOKUMENTENMANAGEMENT-LÖSUNGEN 

SORGEN WIR DAFÜR, DASS 
UNTERNEHMEN MÜHELOS ALLE 

SICHERHEITSBESTIMMUNGEN  
ERFÜLLEN UND EINHALTEN KÖNNEN.

Bernd Rischer, Group Director Sales, 
Kyocera Document Solutions Deutschland GmbH,

www.kyoceradocumentsolutions.de

mehr Zeit für alle Kernaufgaben und Pro-
jekte. Optional ermöglicht der Kyocera 
Workflow Manager auch eine rechtssiche-
re digitale Signatur, womit auch zentrale 
rechtliche und datenschutzbezogene An-
forderungen voll erfüllt werden.

Möchten Unternehmen mit digitalen 
Workflows besser den Anforderungen ih-
rer Belegschaft an mobiles Arbeiten ge-
recht werden, können cloudbasierte 
DMS-Lösungen die richtige Antwort sein: 
Der Kyocera Cloud Information Manager 
ermöglicht als SaaS-Lösung den sicheren 
Zugriff auf Geschäftsdokumente über ei-
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In den kommenden Jahren wird künstli-
che Intelligenz Unternehmen radikal ver-
ändern. Dieser Wandel betrifft Unterneh-
men und Beschäftigte sämtlicher Bran-
chen.

Doch welche Technologien erwarten uns 
in naher Zukunft? Wie lässt sich KI in die 
Unternehmensprozesse integrieren? Und 
welche neuen Chancen entstehen durch 
den Einsatz von KI?

Antworten liefert Dr. Jens-Uwe Meyers 
neues Buch. Es illustriert, wie Sie als Un-

Die Ki-roadmap
KÜNSTLICHE INTELLIGENZ IM  
UNTERNEHMEN ERFOLGREICH UMSETZEN

ternehmen Anwendungsfälle für künstli-
che Intelligenz finden, die Machbarkeit 
evaluieren und die wirtschaftlichen Vor-
teile berechnen. Das kann nur gelingen, 
wenn Sie Ihre Organisation fit für die Zu-
kunft machen und Beschäftigte und Füh-
rungskräfte in diese Prozesse einbinden.

Die KI-Roadmap ist das praxisorientierte 
Planungstool, das Sie unterstützt, die 
richtigen Fragen zu stellen, um die Erfolg-
versprechenden Antworten auf den Wan-
del zu finden. Dr. Jens-Uwe Meyer zählt 
zu den bekanntesten und einflussreichs-
ten Vordenkern für Innovation, Digitalisie-
rung und künstliche Intelligenz. Im Verlag 
Business Village sind unter anderem seine 
Bücher „Digitale Disruption“, „Digitale 
Gewinner“ und „reset – Wie sich Unter-
nehmen und Organisationen neu erfin-
den“ erschienen.

DIE KI-ROADMAP 
– Künstliche Intelligenz  
im Unternehmen erfolgreich 
umsetzen;  
Jens-Uwe Meyer,  
Business Village GmbH,  
10-2023
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prozessautomatisierung

Bei der Prozessautomatisierung ist das Hauptziel, die menschliche Intervention  
zu reduzieren und manuelle und wiederkehrende Aufgaben durch den  

Einsatz von Technologien zu automatisieren. Doch wie kann das am sinnvollsten 
gelingen und welche Rolle spielt der Mensch dann noch?

Um wettbewerbsfähig zu bleiben,  
Ressourcen effizient zu nutzen, die  
Kundenzufriedenheit zu steigern und 
den sich ständig ändernden Anfor­
derungen des Marktes gerecht  
zu werden, ist eine kontinuierliche  
Prozessoptimierung unerlässlich.  
Sie beruht auf Analyse, Überarbei- 
tung und Verbesserung bestehender 
Geschäftsprozesse.

Doch das stellt viele Unternehmen 
vor enorme Herausforderungen – 

schon allein deshalb, weil sie  
oft keinen Überblick über ihre  

bestehenden Prozesse haben. Dazu 
kommen gesetzliche Vorgaben, 

auslaufender Support oder  
individuelle Anpassungen. Das  

Ergebnis ist oft ein Konstrukt aus  
Ineffizienz, Intransparenz und  

Mitarbeiterverzweiflung.
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ERP-Altsysteme müssen dringend zu mo-
derneren Versionen und Systemen mig-
riert werden. Das stellt Unternehmen vor 
große Herausforderungen. Darüber spra-
chen wir mit Fabian Czicholl, Regional 
Vice President bei Appian. 

it management: Herr Czicholl, SAP 
hat angekündigt, ab 2027 ältere 

ECC-Versionen nicht mehr zu unterstüt-
zen, sodass viele Migrations- und Trans-
formationsprojekte zu SAP S/4HANA 
laufen. Das stellt einige Unternehmen vor 
große Herausforderungen. Mit welchen 
Problemstellungen haben sie aus Ihrer 
Sicht zu kämpfen?

Fabian Czicholl: Immer wieder stellen 
wir fest, dass Altsysteme über die Jahre 
so stark individuell angepasst wurden, 
dass ein Standard im Grunde gar nicht 
mehr gegeben ist. Diese individuellen 
ERP-Ergänzungen haben in der Vergan-
genheit den Unternehmen Wettbewerbs-
vorteile gebracht, aber gleichzeitig da-
zu geführt, dass Updates ohne einen 
standardisierten Kern nicht möglich sind. 
Bei der Migration auf SAP S/4HANA 
beispielsweise möchte man diesen Feh-
ler nicht wiederholen und den SAP-Kern 
„sauber“ halten, damit Upgrades zu-
künftig möglich bleiben. 

it management: Wie kann man 
aber dann die Individualität und Agi-

lität dieser ERP-Systeme beibehalten?

Fabian Czicholl: Eine berechtigte Frage, 
denn ist gibt gute Gründe dafür, warum 
das weiterhin möglich sein sollte. Neh-
men wir als Beispiel das Lieferkettensorg-
faltspflichtengesetz. Das hat nicht nur 
den Supply-Chain-Managern einige 
Kopfschmerzen beschert, sondern auch 

der IT, die neue Governance- und Com-
pliance-Regelungen in ihrer Architektur 
abbilden können muss. Dass allein hier-
für bereits kleine Softwarehäuser vielfäl-
tige Ergänzungslösungen für prominente 
ERP-Systeme anbieten, verdeutlicht das 
Dilemma. Jetzt wird die EU eine deutlich 
strengere Lieferkettengesetzgebung auf 
den Weg bringen, die das deutsche Ge-
setz überschreiben wird. Das wird 
zwangsläufig dafür sorgen, dass Prozes-
se auch in den IT-Abteilungen der Unter-
nehmen wieder angefasst und optimiert 
werden müssen.

it management: Wie meinen Sie 
das?

Fabian Czicholl: Viele Randprozesse 
und Systeme sind weitgehend Spread-
sheet und E-Mail-basiert, was die Zu-

sammenarbeit mit Lieferanten und die 
Einhaltung von Governance- und Com-
pliance-Vorschriften erschwert. Zudem 
erfordert die Verwaltung komplexer Be-
ziehungen zu Dienstleistern eine umfas-
sende Due-Diligence-Prüfung. Unterneh-
men müssen die Einhaltung von komple-
xen, multidimensionalen Sanktionsprü-
fungen in Abhängigkeit von zum Beispiel 
Region, Produktkategorie und Auftrags-
volumen sicherstellen und das Ge-
schäftsrisiko minimieren. Hier arbeiten 
viele, unterschiedliche Abteilungen teil-
weise auf sehr individueller Fallebene 
zusammen. Die oftmals manuelle Bear-
beitung macht Prozesse jedoch lang-
sam, intransparent und ineffizient. Zu-
dem erhöht es das Risiko menschlicher 
Fehler. Das kann bei den komplexen 
Geschäftsprozessen im Supply-Chain-
Management unter der Bedingung sich 
ändernder Regulatorik fatal sein.

it management: Und die Updates 
der ERP-Systeme durch die Hersteller 

helfen nicht?

Fabian Czicholl: Das würde nur bedingt 
helfen, denn für die Standard-Updates 
im Kern ist die erforderliche Individuali-
tät oft zu kleinteilig. Aus Sicht der gro-
ßen ERP-Anbieter lohnen sich entspre-
chende Updates nicht, sodass hierfür 
entweder Nischenanbieter in die Bre-
sche springen oder das ERP dahinge-
hend angepasst wird.

Da aktuell viele Firmen mit der ERP-Mig-
ration beschäftigt sind, werden solche 
funktionalen Erweiterungen pausiert. Zu-
dem zeigt sich in der Migrationsphase 
meist, dass in der IT-Architektur eine Brü-
cke zwischen den Alt- und Neusystemen 
geschlagen werden muss.

Keeping the core clean
DEN STANDARD FÜR ERP-SYSTEME BEHALTEN UND TROTZDEM 

FLEXIBEL AGIEREN

ES BRAUCHT DEN  
MENSCHEN ALS NUTZER 
DIESER TECHNOLOGIEN, 
UM ZU KONTROLLIEREN 
UND GEGENZUSTEUERN.
Fabian Czicholl, 
Regional Vice President, Appian, 
www.appian.com
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it management: Wie kann das funk-
tionieren?

Fabian Czicholl: Indem eine Plattform 
mit hoher Integrationsfähigkeit, diese ist 
entscheidend, zur Prozessorchestrierung 
genutzt wird. Eine solche Plattform kann 
als „Agilitätsschicht“ an die vorhandenen 
Systeme angedockt werden, völlig unab-
hängig davon, was die Systeme darunter 
tun oder wie alt sie sind. Unterschiedliche 
Datenquellen werden miteinander ver-
bunden, die während einer laufenden 
Migration flexibel austauschbar sind. 
Wir von Appian orchestrieren mit unserer 
Plattform die Prozessvariationen über 
Systeme hinweg, was Transparenz schafft 
und zur Effizienz beiträgt. Das wäre der 
erste Schritt. Nimmt man noch eine Pro-
zessautomatisierung vor, verändert das 
die Art und Weise, wie Unternehmen mit 
Anbietern und Lieferanten kommunizie-
ren, grundlegend. 

it management: Können Sie hier ein 
Beispiel nennen?

Fabian Czicholl: Verknüpft man die Da-
tenquellen der ERP-Systeme und automa-
tisiert die Prozesse zur Fallbearbeitung 
erhält man dynamische Ad-hoc-Arbeits-
abläufe, die Ereignisse automatisch zur 
Überprüfung und Bearbeitung weiterlei-
ten. Mit den Workflow-Funktionen kön-
nen Sie jeden Schritt Ihres Einzelfalls 
überwachen, gegensteuern, falls nötig, 
und effizienter gestalten. Unsere Case-
Management Plattform unterstützt das 
Erstellen und Verwalten von Geschäftsre-
geln und bietet den Fallbearbeitern die 
Möglichkeit, Prozesse umgehend an neue 
Situationen anzupassen. Das Anbinden 
von verschiedenen Sanktionslisten oder 
Compliance-Anbietern für die Due-Dili-
gence-Prüfungen beispielsweise minimiert 
das bereits erwähnte Geschäftsrisiko. All 
das hilft auch bei der Einhaltung von 
Compliance-Regeln, womit wir wieder bei 
den Lieferkettengesetzen wären. Vieles ist 
möglich. Schnell und flexibel in der An-
wendung und Gestaltung mit einem mo-
dernen User Interface, das auch mobil 
sofort verfügbar ist. Durch die schnelle 

Umsetzung ergibt sich übrigens auch ein 
schneller ROI für die Unternehmen.

it management: Kommen wir zur 
künstlichen Intelligenz. Diese nutzen 

Sie doch sicher auch, oder?

Fabian Czicholl: Selbstverständlich. In-
telligent Document Processing (IDP) als 
ein Beispiel für künstliche Intelligenz 
spielt schon seit Jahren eine große Rolle 
in unserem Technologie-Baukasten. KI, 
konkret Machine Learning, kann bei-
spielsweise unstrukturierte Daten in struk-
turierte umwandeln oder auch Dokumen-
te automatisch klassifizieren. Die neusten 
Entwicklungen zu generativer KI und 
Large Language Models sind ein weiterer 
technologischer Fortschritt, der uns auch 
in der Prozessautomatisierung hilft. Wenn 
es aber um die Anwendung von Anbie-
tern wie OpenAI oder Google geht, 
möchte ich vehement auf die Möglichkei-
ten einer privaten KI verweisen. 

it management: Könnten Sie uns 
das bitte etwas näher erläutern?

Fabian Czicholl: KI-Modelle sollten bes-
tenfalls mit ausschließlich unternehmens-
eigenen Daten trainiert werden und  
Dritten den Zugang zu diesen Daten ver-
wehren. Keine Firma möchte fremde KI-
Modelle mit ihren Unternehmensdaten 
trainieren. Eine private KI verhindert das 
ganz im Sinne des Datenschutzes und 
den entsprechenden Policies. Alle KI-Ser-

vices von Appian sind im Übrigen private 
KI-Services. 

it management: Und wo bleibt der 
Mensch bei aller Prozessautomatisie-

rung auch durch KI?

Fabian Czicholl: Der Mensch bleibt ein 
integrativer Bestandteil des technologi-
schen Fortschritts. Stichwort: Human in 
the loop. Es braucht den Menschen als 
Nutzer dieser Technologien, um zu kon-
trollieren und gegenzusteuern. Gleich-
zeitig befreit eine Prozessautomatisie-
rung die Mitarbeitenden von sinnfreien, 
repetitiven Tätigkeiten, da diese von ei-
nem Bot und einem Programm übernom-
men werden können. So ermöglicht Ap-
pian es, Freiräume für die wertvolleren 
Tätigkeiten an gut ausgebildete Fachex-
perten zu geben. Damit wird Mehrwert 
in einer Zeit geschaffen, in der durch 
Fachkräftemangel die Experten rar sind.

it management: Herr Czicholl, wir 
danken für das Gespräch.
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Seit einiger Zeit bietet die SN Maschinen-
bau GmbH potenziellen Interessenten 
die bisher im Bereich der Einzel-, Auf-
trags- und Variantenfertigung nicht ge-
bräuchliche Finanzierungsform des Pay-
per-Use an. Auf diese Weise hofft der 
Wipperfürther Sondermaschinenbauer 
auf die Erschließung neuer Zielgruppen, 
da die Nutzung der leistungsstarken Ver-
packungsanlagen nun auch für solche 
Unternehmen eine Option wird, die die 
vergleichsweise hohen Anfangsinvestitio-
nen bislang scheuten. Als Finanzierungs-
partner fungiert Siemens Financial Ser-
vices, die gesamte kaufmännische und 
produkttechnische Projektabwicklung er-
folgt über das ERP-System des Bergischen 
Mittelständlers.  

Die Idee, die eigenen Maschinen im Rah-
men eines flexiblen, gebrauchsabhängi-
gen Bezahlungsmodells bereitzustellen, 
ergab sich aus der einige Jahre zurücklie-
genden Entscheidung der Firmen- und Ver-
triebsleitung, das seinerzeit ausschließlich 
hochpreisige Produktportfolio um kosten-
günstigere Varianten zu erweitern. Gro-
ßes Renommee in seinem Marktsegment 

hatte das Unternehmen bis dahin durch 
den Bau hochindividueller Beutelverpa-
ckungsmaschinen erlangt, zu deren Ab-
nehmern viele namhafte, oft weltweit 
agierende Nahrungsmittel- und Pharma-
produzenten gehören. Modular gestalte-
te Einstiegsmodelle mit einem größeren 
Anteil an standardisierten Komponenten 
sollten SN nun auch den Zugang zu ei-
nem deutlich erweiterten Interessenten-
kreis ermöglichen. Vor diesem Hintergrund 
war der Schritt zum Angebot von Pay-per-
Use konsequent: „Dieses Konzept eröffnet 
uns als Hersteller neue Marktchancen, 
denn es ermöglicht auch kleineren Unter-
nehmen die effiziente und nachhaltige 
Nutzung unserer modernen Verpackungs-
technologien – auch aus wirtschaftlich 
schwächeren Regionen wie Osteuropa“, 
sagt Geschäftsführer Christian Kettler.

Flexibles Modell minimiert das  
finanzielle Risiko
Der Vorteil für die Maschinennutzer be-
steht darin, dass die hohen Anfangs-
investitionen entfallen und sie da-
durch ihre Liquidität schonen. Da 
nur die tatsächlich produzierten Ver-

packungseinheiten bezahlt werden müs-
sen, können selbst Start-ups, die noch 
keine langfristig planbare Auslastung ein-
buchen konnten, die individuell konditio-
nierten Sondermaschinen mit geringem 
finanziellen Risiko in Gebrauch nehmen. 
Zudem wird die Auslieferung der Maschi-
nen deutlich beschleunigt, da aufwendi-
ge Finanzierungsrunden mit den Banken 
entfallen. Dies hängt in großem Maße 
damit zusammen, dass SN potenzielle 
Kunden laut Christian Kettler natürlich 
ganz anders bewerten kann als Finanz-
dienstleister oder Banken. „Denn wir le-
gen nicht allein ökonomische Bewer-
tungskriterien und Kennzahlen zugrunde, 
sondern in erster Linie die Business-Erwar-
tung. Aufgrund unserer langjährigen 
Branchenerfahrung können wir bestens 
bewerten, ob eine angedachte Applika-
tion erfolgsversprechend ist“, konkreti-
siert der Geschäftsführer. Selbst wenn 
sich die Erwartungen nicht erfüllen soll-

ten, entsteht den Maschinenbe-
treibern kein unmittelbar exis-
tenzbedrohender Schaden. 
Zwar zahlen sie eine monat-
lich fixe Grundrate, die Ge-

Pay-per-Use
GEBRAUCHSABHÄNGIGE  
FINANZIERUNG  
VON SONDERMASCHINEN 

€€
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Software in Echtzeit ausgewertet. Sie-
mens garantiert dabei als neutraler Part-
ner, dass nur die von den Kunden bewil-
ligten Daten in die Cloud gegeben 
werden. SN hat zur Berechnung des Pay-
per-Use-Anteils lediglich monodirektiona-
len Zugriff auf diese freigegeben Daten. 

Das große Potenzial in dem Ansatz des 
Pay-per-Use im Bereich des Sonderma-
schinenbaus sehen neben ersten Interes-
senten auch die Experten des ife – Netz-

werk für Einzelfertiger, die 
der SN-Geschäftsfüh-

rung im November 
2023 ihren diesjähri-
gen Innovationspreis 

der Losgröße 1+ ver-
liehen. 

Guido Piech | www.ams-erp.com

brauchskosten folgen jedoch unmittelbar 
der tatsächlichen Produktion. Wird we-
nig produziert, sinken sie entsprechend.

Natürlich muss dieser variablen Finanz-
form ein solides betriebswirtschaftliches 
Fundament zugrunde liegen. Dies gestal-
tet sich so, dass SN die Maschinen an 
Siemens Financial Services verkauft, di-
rekt zurückleast (Sell-and-Lease-Back) 
und gleichzeitig die Erlaubnis besitzt, die 
Anlage an Dritte zu vermieten. 

Technische Unterstützung durch  
das ERP-System 
Um für sich selbst eine effiziente und wirt-
schaftliche Projektabwicklung zu gewähr-
leisten, greift der Sondermaschinenbauer 
auf die jederzeit aktuellen Daten seines 
durchgängigen ERP-Systems ams.erp zu-

rück. Dieses ist auf die besonderen Anfor-
derungen der Einzel- und Variantenferti-
gung zugeschnitten und lässt dank seines 
integrierten Produktkonfigurators die 
schnelle und wirtschaftliche Auslegung 
der angefragten Maschinen zu. Entschei-
det sich ein Kunde später dazu, eine An-
lage zurückzugeben, erlaubt der Konfigu-
rator eine unkomplizierte Neukonfigurati-
on, um schnellstmöglich ein neues Ange-
bot für das Rücknahmegerät zu generieren 
und es wiederzuverwenden.

Zur Sicherstellung der optimalen Maschi-
nenleistung sowie auch der korrek-
ten Abrechnung werden die Nut-
zungsdaten in Zusammenarbeit 
mit Siemens Technology digital 
erfasst, in Cloud-Systemen ag-
gregiert und über eine Analyse-

Märkte verändern sich immer schneller, 
Kundenwünsche stehen im Mittelpunkt – 
viele Unternehmen sehen sich Herausfor-
derungen gegenüber, die nur digital be-
herrschbar sind. Um diese Anforderungen 
zu bewältigen, bietet sich der Einsatz von 
Cloud-native-Technologien an. Dabei 
reicht es jedoch nicht aus, einen Account 
bei einem Cloud-Anbieter anzulegen. Es 
geht auch darum, die unterschiedlichen 
Faktoren zu verstehen, die den Erfolg von 
Cloud-native-Projekten beeinflussen.

Das Buch beleuchtet den Cloud-
native-Wandel aus unter-
schiedlichen Perspekti-
ven: von der Unterneh-
menskultur, der Cloud-
Ökonomie und der 
Einbeziehung der Kunden 

(Co-Creation) über das Projektmanage-
ment (Agilität) und die Softwarearchitektur 
bis hin zu Qualitätssicherung (Continuous 
Delivery), Betrieb (DevOps) und Sicher-
heit. Anhand von realen Praxisbeispielen 
wird gezeigt, was bei der Umsetzung in 
unterschiedlichen Branchen gut und was 
schlecht gelaufen ist und welche Best Prac-
tices sich daraus ableiten lassen. Dabei 
wird auch die Migration von Legacy-Code 
berücksichtigt.

IT-Architekten vermittelt die-
ses Buch zudem das grund-

legende Wissen, um 
Cloud-native-Technolo-
gien und die DevOps-
Kultur in ihrem Projekt 
oder im gesamten Un-

ternehmen einzuführen.

cloud-native computing
SOFTWARE ENGINEERING VON DIENSTEN UND APPLIKATIONEN IN DER CLOUD

Cloud-native Computing 
Software Engineering von 
Diensten und Applikatio-
nen in der Cloud; 
Nane Kratzke (Hrsg.); 
Carl Hanser Verlag GmbH 
& Co.KG; 12/2023
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Wie treiben Unternehmen ihre digitale 
Transformation (DX) voran? Diese Frage 
untersucht Endava in einem gesponsorten 
IDC InfoBrief: „Leveraging the Human 
Advantage for Business Transformation“. 
Im Rahmen der Untersuchung wurden 
Hindernisse, Maßnahmen und Ergebnis-
se der digitalen Transformation aufge-
deckt. Zudem zeigt die Studie, welche 
strategischen Faktoren hierbei eine Rolle 
spielen und welche Ansätze Unterneh-
men bei der Integration wichtiger Techno-
logien wie künstliche Intelligenz (KI) und 
Automatisierung verfolgen.

Unter den weltweit befragten Führungs-
kräften und Entscheidungsträgern gibt die 
große Mehrheit (88 Prozent) zu, dass ihr 
Unternehmen in den letzten zwölf Mona-
ten lediglich bei höchstens der Hälfte sei-
ner DX-Projekte die erwarteten Ziele oder 
Ergebnisse erreicht hat. Und das hat Fol-
gen: So geben 62 Prozent der Befragten 
an, dass sie aufgrund solcher Misserfolge 
technisch nicht so fortschrittlich sind wie 
ihre Konkurrenten und ihre Time-to-Market 
länger ist. Doch nicht nur Infrastruktur und 
Marktposition sind betroffen. Viele Unter-
nehmen müssen sich infolgedessen außer-
dem mit frustrierten Mitarbeitern ausein-
andersetzen (56 Prozent) und verzeich-
nen einen Anstieg der Fluktuation (50 
Prozent). Auch wird das Arbeitsumfeld als 
weniger motivierend für die Angestellten 
wahrgenommen (44 Prozent).

Unternehmen verlieren  
die Menschen aus den Augen
Der Report geht auch auf die Gründe für 
ausbleibende Ergebnisse und nicht er-
reichte Ziele bei DX-Projekten ein. Und 
hierbei wird deutlich, dass Unternehmen 
es allzu oft versäumen, die Menschen bei 
der Planung, Konzeption und Umsetzung 
digitaler Initiativen in den Mittelpunkt zu 

Transformationsprojekte
FLUCH ODER SEGEN?

stellen. Für 39 Prozent der Führungskräfte 
ist beispielsweise die mangelnde Akzep-
tanz unter den Mitarbeitern ein Haupt-
grund dafür, warum die erwarteten Er-
gebnisse nicht erreicht wurden. Dies deu-
tet darauf hin, dass kulturelle Aspekte 
berücksichtigt werden müssen, um das 
Engagement und die Motivation zu erhö-
hen. Als weitere Gründe folgen dahinter 
Meinungsverschiedenheiten zwischen 
Führungskräften (36 Prozent) sowie feh-
lende interne Zusammenarbeit (33 Pro-
zent). Scheinbar haben Unternehmen 
Probleme damit, interne Dynamiken er-
folgreich zu steuern und alle Stakeholder 
in die Projekte einzubinden.

Bei der Betrachtung gescheiterter DX-Pro-
jekte stellt dann auch mehr als die Hälfte 
fest, dass die Investitionen besser in Pro-
jekte geflossen wären, die die Menschen 

in den Mittelpunkt stellen. Dazu zählen 
etwa Weiterbildungen für die Mitarbeiter 
(55 Prozent) oder die Verbesserung der 
Kommunikation zwischen der IT und den 
Fachabteilungen (50 Prozent).

Erfolgreiche DX-Projekte bringen 
Vorteile auf allen Seiten
Vor dem Hintergrund der großen Fort-
schritte der letzten Jahre im Bereich KI 
und dem aktuellen Boom generativer KI 
geht aus der Studie zudem hervor, dass 
bereits viele Pläne für die Implementie-
rung und Einführung von KI haben: Jeder 
Zweite (49 Prozent) hat bereits KI in sei-
nem Unternehmen eingesetzt oder ein 
Proof of Concept durchgeführt. Dabei ist 
ihnen bewusst, dass sie den menschlichen 
Einfluss auf den Einsatz von KI beibehal-
ten müssen, 51 Prozent bezeichnen dies 
als sehr oder äußerst wichtig.

www.endava.com

der Unternehmen 
verzeichnen einen Anstieg 

der Fluktuation

wenn das dx-projekt scheitert

der Mitarbeiter 
sind frustriert

der Arbeitnehmer 
sehen das Arbeitsumfeld 
als wenig motivierend an
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Ein Angebot erstellen, dazu aus unter-
schiedlichsten Quellen Kundeninformati-
onen zusammensuchen, personalisierte 
Rabatte berücksichtigen, Sonderwünsche 
einarbeiten – was für einen menschlichen 
Mitarbeiter kein Problem ist, kann eine KI 
vor große Herausforderungen stellen. 
Damit die Möglichkeiten der jüngsten KI-
Innovationen wie Large Language Mo-
dels sinnvoll Einzug in die ERP-Welt hal-
ten können, braucht es KI-gerecht aufbe-
reitete Prozessabläufe.

Es ist ein regelrechter Quantensprung, 
den die KI-Forschung im vergangenen 
Jahr vollzogen hat: Mithilfe der Large 
Language Models (LLM) ist es der Tech-
nologie erstmals möglich, Aufgabenstel-
lungen nicht länger nur in einem eng um-
rissenen Kontext zu bearbeiten. Vielmehr 
ist sie nun in der Lage, verschiedenste 
Fähigkeiten miteinander zu kombinieren: 
von der Erstellung von Texten über das 
Verständnis natürlicher Sprache bis hin 
zur Generierung von Bildern oder Soft-
warecode.

Auch im ERP-Kontext eröffnen sich dadurch 
neue Einsatzszenarien. Bereits in naher Zu-
kunft werden die KI-Fortschritte die Inter-
aktionsmöglichkeiten zwischen Mensch 
und Maschine stark verändern, beispiels-
weise in Form einer Zusammenarbeit per 

Sprachsteuerung. Dies wird es Anwendern 
ermöglichen, etwa während einer Auto-
fahrt mit einer ERP-Lösung wie mit einem 
Kollegen zu interagieren, der sie durch die 
erforderlichen Abläufe führt. Auf diese 
Weise werden sich Aufgaben wie Auf-
tragserstellung, Materialkommissionie-
rung oder die Verarbeitung von Service-
anfragen auch ohne Maus und Monitor 
mit optimaler Effizienz bearbeiten lassen. 

KI liebt Struktur
Damit ein solches Szenario jedoch Reali-
tät werden kann, sind auf Prozessebene 
die richtigen Voraussetzungen zu schaf-
fen, um einer künstlichen Intelligenz die 
Bedienung des ERP-Systems zu ermögli-
chen. Für einen menschlichen Anwender 
ist die traditionell datenzentrierte Arbeits-
weise kein Problem: Sie finden sich nach 
etwas Einarbeitung in der Fülle an Daten-
feldern und Schaltflächen zurecht, wis-
sen, in welcher Reihenfolge Prozessschrit-
te – auch bei Sonderfällen – bearbeitet 
werden sollten. Eine KI hingegen ist in 
einem solchen Kontext überfordert. Sie 
benötigt klare, strukturierte Abläufe und 
vordefinierte Prozesspfade, an denen sie 
sich orientieren kann.

Eine dedizierte Prozesssicht ist hierfür ent-
scheidend, welche die hinter den Abläu-
fen stehende Logik beschreibt und für die 

KI nutzbar macht. So ist dann beispiels-
weise ein LLM in der Lage, den Anwender 
effizient und korrekt durch die erforderli-
chen Abläufe zu führen. Aus diesem 
Grund müssen sich die Unternehmen ei-
nen umfassenden Überblick über die Ein-
zelschritte ihrer zentralen Prozesse ver-
schaffen, um diese auf klar definierte Art 
und Weise im ERP-System zu verankern 
– und damit den Weg zu ebnen für die 
KI-Anwendungen der Zukunft.

Vorarbeit frühzeitig angehen
Gemessen an der Schlagzahl, mit der 
sich KI-Innovationen derzeit vollziehen, 
wird es nur noch eine Frage der Zeit sein, 
bis eine solche interaktive „Zusammenar-
beit“ zwischen Mensch und Maschine im 
täglichen Arbeitsalltag Einzug hält. Es 
empfiehlt sich daher, möglichst zeitnah 
damit zu beginnen, die eigene Prozess-
welt zu analysieren und zu dokumentie-
ren – eine Aufgabe, die je nach Unter-
nehmen durchaus Zeit erfordern wird. 
Wer hier frühzeitig beginnt, verschafft sich 
eine ideale Ausgangslage, um die Vortei-
le der kommenden KI-Innovationen auch 
möglichst frühzeitig für sich zu nutzen.

Ralf Bachthaler

LLMs im 
ERP-Kontext

MEHR STRUKTUR, BITTE!

MITHILFE DER LLM IST  
ES DER TECHNOLOGIE 
ERSTMALS MÖGLICH, 
AUFGABENSTELLUNGEN 
NICHT LÄNGER  
NUR IN EINEM ENG 
UMRISSENEN KONTEXT 
ZU BEARBEITEN.
Ralf Bachthaler, 
Vorstand, Asseco Solutions AG, 
www.applus-erp.de
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Im August 2023 war es noch ein Gerücht. 
Im Oktober wurde es Gewissheit und er-
hitzte die CIO-Gemüter: Microsoft nahm 
eine Gesetzesänderung zum Vorwand, 
um mit Wirkung zum November letzten 
Jahres TEAMS aus den E- und F-Plänen 
von Office beziehungsweise M365 zu 
entfernen. Jahrelang wurden die User auf 
die Kollaborationsplattform konditioniert, 
nun fliegen den Unternehmen buchstäb-
lich die Kosten um die Ohren. Wer 
TEAMS in den genannten Plänen weiter 
nutzen will, zahlt ab sofort etwa 30 Euro 
mehr pro Lizenz. Kein Wunder, dass sich 
bei der VENDOSOFT GmbH die Anfra-
gen mehren, wie man dieser Kostenfalle 
entgehen kann. Nachgefragt wird hier, 
weil das Unternehmen nicht nur CSP-An-
bieter, sondern auf jede Form der Micro-
soft-Lizenzierung spezialisiert ist: Neu, 
gebraucht, hybrid, Cloud-only. 

Die Nöte der IT-Verantwortlichen 
Markus Seirer versteht die Nöte seiner 
Kunden. „Von den ursprünglichen Vortei-
len der M365 Cloud ist ja nicht viel üb-
rig“, sagt der Lizenzberater. Um bis zu 25 
Prozent sind die wichtigsten Dienste seit 
Anfang 2022 teurer geworden. Je flexib-
ler ein Abo, desto höher mittlerweile die 
Gebühren. Lizenzrechtliche Anpassun-
gen zu Ungunsten der User ärgern den 
Consultant. „Wir raten deshalb schon 
lange von einer vollständigen Migration 
in die Cloud ab. Weil das nicht notwen-
dig ist. Viel zu teuer und für die Zukunft 
unberechenbar!“ 

Ein Anlagenbauer, der auf diese Weise 
viel Geld sparen konnte, ist die KIESEL-

MANN GmbH. Acht Gesellschaften fer-
tigen am Produktionsstandort Baden-
Württemberg Prozessarmaturen und 
Edelstahlanlagen für den Export in die 
ganze Welt. Für 350 PC-Arbeitsplätze 
sollte bestehende Software ergänzt wer-
den. Der Teamleiter für Systeme und Se-
curity IT machte den Vorschlag, unterneh-
mensweit auf gebrauchte Software zu 
gehen. Damit war er bei VENDOSOFT 
genau richtig und lernte deren kostenfo-
kussierte Beratung kennen.

Das Sparpotenzial von Software 
Nach einem Testkauf mit gebrauchten 
Office-Paketen stand fest: Lizenzen von 
VENDOSOFT sind nicht nur günstig, 
sondern Microsoft-konform und Audit-si-
cher! Innerhalb kürzester Zeit wurden 
daher alle Computerarbeitsplätze mit 
Gebrauchtsoftware ausgestattet: MS 

Office, Project und Vision, Windows, 
SQL und Exchange Server (die ge-
braucht besonders hohe Einsparungen 
bringen!). Innerhalb der letzten drei Jah-
re sparte das Unternehmen 245.000 
Euro (!) verglichen mit einem Neukauf 
oder M365 – bei einem Einkaufsvolu-
men von 70.000 Euro.

Angesichts solcher Preisvergleiche ist die 
Microsoft Cloud bei KIESELMANN kein 
Thema. „Die Features eines neuen Office-
Pakets sind dem Kunden zu Recht nicht 
mehrere hundert Euro im Jahr wert“, er-
klärt Markus Seirer. So geht es vielen, die 
einmal mit dem Anbieter ins Gespräch 
kommen. „Mit Lizenzen vom Zweitmarkt 
reduzieren wir die IT-Kosten unserer Kun-
den drastisch.“ 

Warum die Cloud oft too much ist
Optimalerweise erfolgt so eine Beratung, 
bevor migriert wurde. Doch auch, wenn 
ein Unternehmen bereits weite Teile sei-
ner Microsoft-Lizenzen über die Cloud 
bezieht, muss das nicht in Stein gemeißelt 
bleiben. „Zu uns kommen IT-Verantwort-
liche, die das Gefühl haben, ihre Abo-
Gebühren steigen ins Unermessliche. 
Dann schauen wir uns die Lizenzierung 
an“, erklärt der Microsoft-Profi. Nicht sel-
ten laufen die Online-Pläne, die genutzt 
werden, am Bedarf des Unternehmens 
vorbei. Nach der eingängigen Formel: 
„Cloud wo nötig, gebraucht wo möglich“ 
empfehlen Markus Seirer und seine Kolle-
gen dann hybride Infrastrukturen – das 
reduziert die IT-Kosten. Oft um 60 Prozent 
und mehr. 

Angelika Mühleck | Fachjournalistin

Gefangen in der 
Microsoft-Cloud?

EIN BEFREIUNGS-TIPP 

NICHT SELTEN LAUFEN 
DIE ONLINE-PLÄNE,  
DIE GENUTZT WERDEN, 
AM BEDARF DES UNTER-
NEHMENS VORBEI.
Markus Seirer, 
Microsoft-zertifizierter Lizenzberater, 
VENDOSOFT GmbH, 
www.vendosoft.de
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Ab in die Cloud – aber wie, wann und 
womit? Eine belastbare Strategie für die 
Migration fehlt in vielen Unternehmen. 
Manche wechseln unfreiwillig, da Soft-
ware-Hersteller gewohnte Anwendungen 
nur noch als Cloud-Lösung anbieten. 
Auch Innovationsstaus, veraltete Hard- 
und Software oder der IT-Fachkräfteman-
gel können zum Umdenken unter Zeit- 
und Kostendruck zwingen. Nicht alle 
Wünsche an die neue Lösung gehen da-
bei in Erfüllung, denn drei große Irrtümer 
bei der Cloud-Migration verleiten zu vor-
schnellen Entscheidungen.

IRRTUM 1:  
Alles einfacher mit der Cloud?
Die Cloud kennen alle aus dem privaten 
Umfeld: Fotos, Kontakte, Termine und Do-
kumente sind an ein einem Ort abgelegt, 
darauf greifen Smartphone, Tablet, Fern-
seher und sogar der Kühlschrank zu. 
„Wenn ich mit dem Unternehmen in die 
Cloud will, muss mir bewusst sein: Hier 
gibt es nicht diese eine Wolke, mit der 
alles läuft“, erklärt Christian Kaspar vom 
Technologie- und Managed Service-Pro-
vider Konica Minolta. „Im Geschäftsum-
feld kommen schnell vier bis fünf Anbieter 
für verschiedene Anforderungen zusam-
men. Eine unserer wichtigsten Aufgaben 

besteht darin, diese Instrumente zu or-
chestrieren und Schnittstellen für ein har-
monisches Zusammenspiel zu finden.“ 
Selten sind Unternehmen zu hundert Pro-
zent in der Cloud, so Kaspar. „Sinnvoll 
sind oft Hybrid-Lösungen, bei denen be-
stimmte Anwendungen lokal laufen.“

IRRTUM 2:  
Alles billiger mit der Cloud?
Cloud-Lösungen können zwar dazu bei-
tragen, Kosten zu senken. „Viel entschei-
dender ist aber die Flexibilität in punkto 
Mobile Working, Skalierbarkeit und 
schnelle Reaktion auf neue Marktverhält-
nisse. Weitere gute Gründe sind die er-
höhte Sicherheit sowie der Ausgleich von 
fehlendem Know-how durch externe Un-
terstützung“, verrät Oliver Jeutner, eben-
falls Cloud-Experte bei Konica Minolta. In 
bestimmten Fällen können nach der Mig-
ration auch höhere Kosten anfallen als 
vorher. „Manche zahlen unbewusst mehr-
fach Lizenzen für ähnliche Dienste. Ande-
re schließen Verträge mit ungünstigen Ab-
rechnungsmodellen ab und sind von den 
Kosten überrascht.“ Selbst optimal auf 
das Unternehmen abgestimmte Cloud-An-
wendungen bleiben ein Kostenfaktor – 
der sich aber durch Effizienz, Resilienz 
und optimierte Prozesse auszahlt.

IRRTUM 3:  
Alles schneller mit der Cloud?
Der erhoffte Turbo-Effekt durch die Cloud-
Migration bleibt oftmals aus. „Wenn ich 
Bilder oder große Dokumente in die 
Cloud hochlade, muss ich, je nach Band-
breite, eben eine oder zwei Sekunden 
länger warten“, gibt Christian Kaspar zu 
bedenken. Der Flaschenhals ist jetzt die 
Internetanbindung im Büro oder Homeof-
fice. „Im Hintergrund kann aber vieles 
schneller laufen. Zum Beispiel Cloud-zu-
Cloud-Prozesse wie Backups oder Daten-
bankabfragen. Das merke ich als Anwen-
der aber nicht.“ Auch das Anzeigen eines 
Echtzeit-Reports kann einige Sekunden 
dauern – aber an anderer Stelle die Ar-
beit von mehreren Stunden ersparen.

Mit individueller Cloud-Strategie 
mehr erreichen
Was ist also die beste Strategie für die 
Cloud-Migration? „Das hängt ganz vom 
Unternehmen ab“, so Jeutner. Die Exper-
ten von Konica Minolta bieten KMUs des-
halb Cloud Readiness Workshops an. „Die 
gemeinsamen Analysen führen zu handfes-
ten Resultaten: Technologie-Empfehlungen 
auf Basis der aktuellen Situation, der stra-
tegischen Ziele, der aktuellen und zukünf-
tigen Marktlage, der Wirtschaftlichkeit 
und der IT-Sicherheit.“ Davon lässt sich ein 
individueller, klarer Fahrplan für die Migra-
tion ableiten – bei dessen Umsetzung die 
Consultants mit Rat und Tat unterstützen.
www.konicaminolta.de/cloudreadiness

Hier geht’s zum 
Whitepaper:

Drei Irrtümer der Cloud-Migration
KMUs AUFGEPASST!
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30 Prozent des Cloud-Budgets werden 
durch ungenutzte Cloud-Ressourcen ver-
schwendet – ein vermeidbares Problem, 
das aber sorgfältiges Management erfor-
dert. Wir sprachen mit Peter Stanjeck, 
Managing Director der USU GmbH, 
über effiziente Strategien zur Cloud Cost 
Optimierung.

it management: Cloud Computing 
und daraus entstehende Kosten ste-

hen auf der CIO-Agenda derzeit ganz 
weit oben. Wie bewerten Sie das Thema? 

Peter Stanjeck: Das Management der 
Cloud und die Kontrolle der Cloud-Kos-
ten zählen momentan zu den größten 
Herausforderungen in der IT-Welt, direkt 
nach dem Hype um generative AI. Wie 
so oft liegen jedoch Chancen und Risiken 
nah beieinander. Die Attraktivität der 
Cloud basiert auf ihrer Flexibilität und 
Skalierbarkeit - es ist möglich, Server in 
Sekundenschnelle hoch- oder runterzu-
fahren und Ressourcen nach Bedarf zu 
nutzen. Daher werden bereits in zwei Jah-
ren etwa die Hälfte aller Unternehmen 
ein Multi-Cloud-Modell nutzen. Aber vie-
le Unternehmen unterschätzen derzeit 
noch die Kostenimplikationen. Mit der 

Auslagerung von Anwendungen und Ser-
vern an Hyperscaler wie Google, Micro-
soft und Amazon steigen die Kosten ra-
sant an. Damit sind aktuell 80 Prozent 
der Unternehmen konfrontiert, denn es 
fehlt der Überblick, welche Kosten wo 
entstehen, wie sie zugeordnet und wie sie 
optimiert werden können

it management: Können Sie die Pro-
blematik der explodierenden Cloud-

Kosten näher erläutern?

Peter Stanjeck: Extrem hohe Cloud-Kos-
ten sind leider ein reales Szenario, zumal 
die großen Hyperscaler in den letzten 
Monaten kräftig an der Kostenschraube 
gedreht haben. Dazu kommt die ständig 
weiterentwickelte, kaum überschaubare 
Vielfalt des Service-Angebots von Cloud-
Anbietern. Allein AWS hat über 350 ver-
schiedene Server-Services im Angebot. 
Es ist wichtig, über neue Angebote, Preis-
modelle und Kostenunterschiede infor-
miert zu bleiben, um fundierte Entschei-
dungen zu treffen. Aber der Mangel an 
Transparenz und Kontrolle ist in der Pra-
xis ein Problem. Auf der Kostenseite fal-
len vor allem ungenutzte Ressourcen wie 
untätige Server, Datenbanken ohne Ver-

bindung oder nicht zugewiesener Spei-
cherplatz ins Gewicht. Laut einer Studie 
von Gartner sind etwa 30 Prozent der 
Cloud-Infrastruktur tatsächlich ungenutz-
te Ressourcen. Das ist ein enormes Spar-
potenzial, das derzeit unangetastet 
bleibt. Eine aktuelle Studie von Couchba-
se kommt zu ähnlichen Ergebnissen: Un-
ternehmen ab etwa 1.000 Mitarbeiten-
den geben pro Jahr durchschnittlich über 
6 Millionen Dollar zu viel aus. Nicht nur 
ungenutzte, auch überdimensionierte 
Cloud-Ressourcen sind ein Kostenfresser. 
Viele Rechner sind für Peak-Zeiten dimen-
sioniert, aber ein Großteil der Zeit lang-
weilen sie sich.

it management: Was gehört zu ei-
nem effektiven Cloud-Management 

dazu? 

Peter Stanjeck: Zunächst die Verrech-
nung von Cloud-Kosten. Häufig gibt es 
Sammelrechnungen mit kryptischen Be-
zeichnungen zu Servern, Datenbanken 
oder Netzwerk-Ressourcen, die monat-
lich von der Firmen-Kreditkarte abge-
bucht werden. Das ist eine Blackbox und 
ohne weiteres nicht zuordbar. Hierfür ist 
ein ausgefeiltes Cloud-Tagging unerläss-

Kostenfalle 
Cloud
DIE VORTEILE EINER UMFASSENDEN 
IT-MANAGEMENT-LÖSUNG
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lich. In Verbindung mit einem definierten 
integrierten Servicemodell lassen sich 
Kosten detailliert den Services zuordnen. 
Dies ermöglicht außerdem aktives Show-
back oder Chargeback – und damit eine 
Kostentransparenz, die auch psycholo-
gisch wertvoll ist, denn sie schärft auch in 
den Fachbereichen das Bewusstsein für 
die Kostentreiber und dafür, Ausgaben zu 
optimieren.

Und noch ein zweites Thema ist wichtig: 
Unkontrollierte Cloud-Ressourcen sind 
auch ein Governance-Thema. Wenn man 
nicht weiß, wo sich die Daten genau be-
finden und wer Zugriff darauf hat, ist das 
ein hohes Sicherheitsrisiko. Hier sind kla-
re Richtlinien für die Cloud-Nutzung und 
ein aktives User-Management gefragt. 

it management: Welche Strategien 
und konkreten Lösungsmöglichkeiten 

empfehlen Sie? 

Peter Stanjeck: Aus unserer Sicht ist der 
Erfolgsschlüssel ein ganzheitlicher An-
satz, der strategische Planung, regelmä-
ßige Überwachung, effektive Governan-
ce und die interdisziplinäre Zusammen-
arbeit in einem FinOps-Team umfasst. 

Auf der operativen Seite ist eine der 
Maßnahmen, die sofortige Einsparun-
gen verspricht, die Identifizierung und 
Deaktivierung ungenutzter Konten. Hier 
unterstützen Monitoring- und Alarmie-
rungssysteme. Diese überwachen die 
Kapazitätsparameter der Cloud Ser-
vices über die komplette hybride Infra-
struktur und melden auf Basis definierter 
Schwellwerte automatisiert, wenn 
Cloud-Systeme „betriebsbereit, aber un-
tätig“ sind.

Für die Software-Nutzung kommen ent-
sprechende aktive Software Asset Ma-
nagement-Tools zum Einsatz. Weist ein 
Anwendungsabonnement keine Nutzung 
auf, wird es dem zugewiesenen Mitarbei-
ter entzogen und entweder jemandem 
zugewiesen, der es benötigt, oder deak-
tiviert. Wir haben im Rahmen der jüngs-
ten Kundenprojekte alleine für Microsoft 

Office 365 Kosteneinsparungen zwi-
schen 7 und 22 Prozent für ungenutzte 
Konten realisiert. Das sind bei großen 
Unternehmen bis zu siebenstellige Beträ-
ge pro Jahr. 

Ein weiterer Hebel zur Kostenoptimierung 
ist das Maßschneidern von Cloud-Abon-
nements.

Viele Anwender haben ein MS 365 E3-
Abonnement, nutzen jedoch nur Ex-
change für die E-Mails. Hierfür reicht die 
weitaus günstigere E1-Lizenz aus. Und 
nur ein kleiner Teil der Belegschaft benö-
tigt normalerweise eine E5-Lizenz mit er-
weiterten Sicherheitsfunktionen. In die 
gleiche Richtung geht auch die Konsoli-
dierung von redundanten Anwendungen, 
die den gleichen Zweck erfüllen.

it management: Wie können die 
vergleichsweise hohen Betriebssys-

tem- und Datenbankkosten in der Cloud 
reduziert werden?

Peter Stanjeck: In der Tat – hier lohnt 
der Blick auf installierte Software mit 
„Bring Your Own License“ (BYOL) -Rech-
ten. Beispielsweise können Kunden mit 
Oracle BYOL ihre vorhandenen On-Pre-
mises-Lizenzen mit 100prozentiger Work-
load-Garantie und Lizenzmobilität auch 
in der Cloud einsetzen. Im Falle von SQL-
Datenbanken lassen sich auf diese Weise 
zum Beispiel jedes Jahr 37 Prozent der 
Lizenzkosten einsparen. 

it management: Worauf sollten Un-
ternehmen bei der Auswahl einer 

Cloud-Kostenmanagementlösung achten?

Peter Stanjeck: Die Komplexität des 
Themas erfordert eine interdisziplinäre 
Herangehensweise, welche die kaufmän-
nische und technische Welt verknüpft. Ein 
effektives Cloud Management benötigt 
das Zusammenspiel mehrerer Disziplinen 
wie etwa Service Request, Monitoring, 
Lizenzmanagement oder Compliance. 
Ein Anbieter sollte über langjährige Er-
fahrung im IT-Controlling und ein integ-
riertes Lösungspaket verfügen. 

Eine gute Lösung unterstützt auch die 
Budgetplanung, die Überprüfung und An-
passung von Verträgen, das Durchsetzen 
von Governance-Regeln und bietet Ma-
naged Services an, um den Kunden bei 
der Nutzung von Einsparpotenzialen zu 
unterstützen. Ein transparenter 360-Grad-
Blick auf die komplette hybride IT-Infra-
struktur bildet die Basis für eine genaue 
Kostenallokation auf Kostenstellen, Pro-
jekte und Services. Damit verwalten Un-
ternehmen ihre Ausgaben effizient und 
ziehen den vollen Nutzen aus der Cloud-
Technologie.

it management: Herr Stanjeck, wir 
danken für das Gespräch.

 

EINE GUTE LÖSUNG  
UNTERSTÜTZT DIE BUDGET-
PLANUNG, DIE ÜBERPRÜ-
FUNG UND ANPASSUNG 
VON VERTRÄGEN, DAS 
DURCHSETZEN VON  
GOVERNANCE-REGELN 
UND BIETET MANAGED 
SERVICES AN.
Peter Stanjeck, 
Managing Director, USU GmbH, 
www.usu.com
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Für einen reibungslosen Betrieb muss so 
gut wie jedes Unternehmen und jede Or-
ganisation regelmäßig ihr Equipment 
warten. Die Bandbreite reicht von gan-
zen Gebäuden und Anlagen über Werk-
zeuge und Geräte bis hin zu IT-Systemen. 
Ein digitaler Helfer kann da ziemlich hilf-
reich sein. Das dachten sich auch die Ent-
wickler von KIX Service Software. Für ihre 
Open Source ITSM-Software KIX haben 
sie nun das Add-on Maintenance Plan 
veröffentlicht. Für den Einsatz einer pro-
fessionellen und ins Servicemanagement 
integrierten Wartungsplanung gibt es ei-
nige gute Gründe.

#1 Weniger Fehler und  
Ausfallzeiten

Technische Probleme lassen sich nie rest-
los ausschließen. Durch regelmäßige War-
tungen können Servicemitarbeiter Fehler 
aber frühzeitig erkennen und beheben, be-
vor es womöglich zu einem kompletten 
Ausfall kommt. Vor allem eine automati-
sierte und durchdachte Wartungsplanung 
reduziert die Stillstände spürbar. 

#2 Längere Lebensdauer
Ein gut geölter Wagen bringt sei-

nen Fahrer über tausende Kilometer si-
cher ans Ziel. Und diese Weisheit lässt 
sich auch auf andere Bereiche übertra-

gen. Technische Geräte und Anlagen 
haben nachweislich einen längeren Le-
benszyklus, wenn sie regelmäßig gewar-
tet werden. Und das optimiert schließlich 
den Einsatz und trägt zur Wirtschaftlich-
keit von Unternehmen bei. 

#3 Weniger Nachkauf, weniger 
Kosten

Reparaturen, Ersatzteile und neue An-
schaffungen können ziemlich schnell die 
Kosten in die Höhe treiben. Im schlimmsten 
Fall müssen ganze Systeme, Maschinen 
oder Anlagen ersetzt werden. Besonders 
ärgerlich, wenn es um teure Sonderanfer-
tigungen geht. Eine professionelle War-
tungsplanung kann dies verhindern und zu 
erheblichen Kosteneinsparungen führen. 

#4 Zufriedene Kunden
Stillstände tun nicht nur Unterneh-

men weh, sondern können sich auch auf 
längere Sicht negativ auf Kundenbezie-
hungen auswirken. Instandhaltungen und 
Wartungen gehören zu den essentiellen 
Serviceaufgaben, die die gesamte Quali-
tät der Produkte, Abläufe und Dienstleis-
tungen beeinflussen. Sollte es zu eigent-
lich vermeidbaren Problemen kommen, 
gerät die Kundenzufriedenheit in Gefahr. 

#5 Die Vorgaben erfüllen
Alle Einrichtungen müssen ihr 

Equipment regelmäßig prüfen und war-

ten. Mal ist es nur die jährliche Prüfung 
sogenannter elektrischer Betriebsmittel, 
die die Deutsche Gesetzliche Unfallver-
sicherung vorgibt (DGUV V3). Mal geht 
es aber auch darum, verschiedene Stan-
dards wie eine ISO 27001-Zertifizierung 
oder DIN 31051 zu erreichen. In jedem 
Fall kommt kein Unternehmen und keine 
Organisation an ihren Wartungsaufga-
ben vorbei. 

Digitale Wartungsplanung
Tools wie das KIX-Add-on Maintenance 
Plan sind für Serviceteams eine große 
Unterstützung, weil sie das Ticket-, Asset- 
und Wartungsmanagement in einer Lö-
sung kombinieren. Die Mitarbeiter haben 
damit alle Wartungsaufträge in einer 
Kalenderdarstellung im Blick und können 
auf die dazugehörige Ticket-Kommunika-
tion zugreifen. Sämtliche Arbeitsschritte, 
festgestellte Mängel und etwaige Zu-
satzaufträge werden im System doku-
mentiert, sodass sich auch andere Kolle-
gen zu einem späteren Zeitpunkt schnell 
einarbeiten können. Durch individuelle 
Konfigurationsmöglichkeiten gibt es beim 
Einsatz quasi keine Beschränkungen – 
sei es in der Verwaltung oder auch im 
mobilen Field Service bei weitläufigen 
Anlagen. 

Wartungsarbeiten sind nervig und zeit-
raubend, ohne sie geht es aber nicht. 
Zeitgemäße Mittel wie eine digitale War-
tungsplanung schaffen aber Abhilfe. Mit 
ihnen wird die Arbeit ein deutliches Stück 
angenehmer. 

www.kixdesk.com

IT Service Management
DIE WARTUNGSPLANUNG INTEGRIEREN
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Welche ITSM-Trends und Entwicklungen 
erwarten uns 2024? Und wie werden sie 
Ihre Arbeitsweise beeinflussen? Renske 
van der Heide, Head of Strategy and Inno-
vation bei TOPdesk, teilt ihre Erkenntnisse. 

#1 ITSM-Trend: 
�KI-Applikationen haben inzwi-
schen echte Auswirkungen 

Künstliche Intelligenz wird zunehmend 
zum Standard in ITSM-Lösungen. Von 
automatischer Ticketweiterleitung bis zur 
Nutzung von ChatGPT für Textfelder in 
Incidentkarten – IT-Fachleute erwarten, 
dass Softwareanbieter KI integrieren. Die 
Entwicklung von KI-Anwendungen geht 
weg von netten Spielereien hin zu echter 
Hilfe, indem sie Meldern und Bearbeitern 
effektiv Antworten liefern, im Gegensatz 
zu früheren Chatbot-Erfahrungen.

Obwohl die Vorteile derzeit begrenzt 
sind, könnte KI langfristig eine enorme 
Hilfe für IT-Abteilungen sein. Die automa-
tisierte Bearbeitung repetitiver Verwal-
tungsaufgaben wie Ticket-Registrierung 
und -Bearbeitung könnte in Zukunft durch 
künstliche Intelligenz unterstützt werden, 
was den Arbeitsablauf verbessern würde.

#2 ITSM-Trend: 
�Erhöhte Anforderungen an 
die Benutzerfreundlichkeit

IT-Teams stehen vor wachsenden Erwar-
tungen an die Benutzerfreundlichkeit ih-

rer Software. Privat genutzte Apps setzen 
jedes Jahr neue Maßstäbe für nahtlose 
Nutzererfahrungen, und diese Erwartung 
überträgt sich auf Unternehmenssoft-
ware. Fehlt es an diesem Erlebnis, neigen 
Kollegen dazu, nach einfacheren Alter-
nativen zu suchen, was die sorgfältig aus-
gewählten Tools der Organisation ge-
fährdet.

Zusätzlich gewinnt Barrierefreiheit an Be-
deutung, angetrieben von der Vielfalt in 
der Belegschaft. Organisationen setzen 
vermehrt auf barrierefreie Software, da-
mit sie auch von Menschen genutzt wer-
den kann, die beispielsweise farbenblind 
sind oder Lese-Schwierigkeiten haben, 
unterstützt durch Richtlinien wie die 
WCAG 2.1.

#3 ITSM-Trend: 
�Fokus auf 
dem Mehrwert

Moderne IT-Abteilungen streben nicht 
nur danach, IT-Infrastrukturen zu warten, 
sondern primär Mehrwert für ihre Nutzer 
zu generieren. Diese Fokussierung hat 
zwei Hauptursachen.

Zum einen hat ITIL 4 das Konzept des 
„Mehrwertes“ im ITSM populär ge-
macht, indem es von prozessorientierten 
Ansätzen zu einer starken Betonung der 
Wertschöpfung für die Nutzer überging. 
Dies bedeutet, herauszufinden, was für 

sie wirklich wichtig ist und dies gezielt 
umzusetzen.

Der andere Grund liegt in der steigenden 
Erwartung, den Wert der IT-Abteilung 
nachweisbar zu machen, insbesondere 
angesichts wirtschaftlicher Herausforde-
rungen wie Inflation und dem Druck, die 
Effizienz zu steigern. Ein solcher Nach-
weis stärkt Ihre Argumente bei anstehen-
den Budgetgesprächen erheblich.

#4 ITSM-Trend: 
�Service-Flux - klein anfangen, 
iterieren und pragmatisch sein

Die Herangehensweise von IT-Abteilun-
gen an Projekte verändert sich: weg von 
großen, starren Implementierungen hin zu 
einem iterativen Ansatz, den wir bei TOP-
desk als „Service Flux“ bezeichnen. Die-
ses Konzept betont fortlaufende Verände-
rungen, beginnend mit geringem Auf-
wand und hoher Wirkung, anstatt perfek-
te Ergebnisse beim ersten Mal zu erzielen.

Ein Beispiel hierfür ist der „Knowledge 
Centered Service“ (KCS). Statt einer um-
fassenden Wissensdatenbank von Anfang 
an, startet man klein und lässt das Wissen 
stetig wachsen, indem man allen Mitarbei-
tern ermöglicht, kontinuierlich Einträge zu 
erstellen und zu verbessern. Diese schritt-
weise Vorgehensweise im Alltag erweist 
sich als effizienter als ein großes Projekt.

www.topdesk.com

ITSM 2024
WAS SIND DIE TOP 4-TRENDS?

MEHR 
WERT
Service Flux
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BEI DER TICKET-BEARBEI-
TUNG IM SELF-SERVICE 
HILFT KI, DIE ZAHL DER 
EINFACHEN TICKETS ZU 
REDUZIEREN UND DIE 
EFFIZIENZ ZU STEIGERN.
Horst Droege, 
Chief Product Architect, Matrix42 GmbH, 
www.matrix42.com

Mit der fortschreitenden Digitalisierung 
und dem anhaltenden Homeoffice-Trend 
verändern sich die Anforderungen an das 
IT-Service-Management. Gleichzeitig ste-
hen die Unternehmen unter wachsendem 
Druck durch globale Herausforderungen 
wie Lieferkettenprobleme, Inflation und 
Rezession. Um die Produktivität ihrer IT-
Abteilungen zu erhöhen, benötigen sie 
Lösungen, mit denen sich Prozesse opti-
mieren lassen. In welche Richtung wer-
den sich IT-Service- und Asset-Manage-
ment-Lösungen und Unified-Endpoint- und 
Digital-Workspace-Management entwi-
ckeln?

Generative KI  
optimiert  
den Helpdesk
Künstliche Intelligenz 
(KI) ist seit gut einem Jahr 

der Trend schlechthin. Im Helpdesk bietet 
KI als Technologie durch die Verknüpfung 
verschiedener Fähigkeiten enormes Po-
tenzial. Liegen zu einer Anfrage bereits 
Antworten aus früheren Tickets vor, kann 
der Serviceagent diese für die Bearbei-
tung über die Knowledge Base der IT-Ab-
teilung nutzen. Auf diese Weise lässt sich 
mit KI bereits ein großer Teil der Service-
anfragen automatisiert beantworten.

Bei der Ticket-Bearbeitung im Self-Service 
hilft KI auf diese Weise, die Zahl der ein-
fachen Tickets zu reduzieren und die Effi-
zienz ihrer Bearbeitung zu steigern. Der 
Nutzer landet mit seinem Problem nicht 
beim First-Level-Support. Über das Self-
Service-Portal erhält er sofort eine Lö-
sung. Das steigert die Zufriedenheit der 

Nutzer und die Mitarbeiterbindung: Ein 
Helpdesk-Mitarbeiter, der ständig mit 
Standardanfragen zu tun hat, wird sich 
unter Umständen auf absehbare Zeit ei-
nen neuen, interessanteren Job suchen. 
Werden die einfachen Aufgaben dage-
gen automatisiert erledigt, müssen die 
Serviceagenten nur noch die komplexe-
ren, anspruchsvolleren Anfragen bear-
beiten.

Immer häufiger werden Knowledge-Base-
Artikel von Generativer KI verfasst, was 
die technikaffinen Serviceagenten entlas-
tet. Eine KI kann die Texte so schreiben, 
dass auch weniger technisch versierte An-
wender sie verstehen. Wichtig ist aller-
dings, dass KI-generierte Artikel anschlie-
ßend von einem Fachexperten gründlich 
geprüft und gegebenenfalls angepasst 
werden.

Conversational AI: 
Chatbots werden 
schlauer
Durch den Einsatz von 
Conversational AI verän-

dert sich die Suche nach Wissen grund-
legend. Die Eingabe eines Begriffs in eine 
Suchmaschine ist bald überholt. Künftig 
werden die Anwender mit Chatbots inter-
agieren, die ihnen eine optimale Antwort 
liefern und Suchmaschinen auf absehba-
re Zeit obsolet machen. 

Auch im Helpdesk wird Conversational 
AI künftig verstärkt eingesetzt – indem sie 
dem Endanwender eine Antwort auf seine 
Fragen liefert. User können ihre Probleme 
genauso schildern, wie sie es einem Men-
schen gegenüber tun würden. Der Chat-
bot liefert dann sofort eine Lösung oder 
stellt weitere Fragen, um das Problem 
einzugrenzen und an einen Serviceagen-
ten weiterzuleiten. Das optimiert und be-
schleunigt die Bearbeitung von IT-Proble-
men und sorgt für eine bessere Nutzerer-
fahrung. 

Verbesserung  
der Digital Employee 
Experience
Um Mitarbeiter bei der 
IT-Nutzung zu unterstüt-

zen, werden Unternehmen künftig ver-
stärkt auf eine bessere Digital Employee 
Experience (DEX) achten. Eine effektive 
Möglichkeit bietet die Auswertung der 
Telemetriedaten der verwendeten Endge-

IT Service Management 2024
DIE ACHT WICHTIGSTEN TRENDS
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räte. Anhand dieser Daten lassen sich 
potenzielle Probleme proaktiv erkennen 
und Zusammenhänge aufzeigen, die au-
ßerhalb der jeweiligen Anwendung lie-
gen. Ist beispielsweise in einer bestimm-
ten Nutzergruppe die Prozessorlast be-
sonders hoch, liefern die Telemetriedaten 
entsprechende Gründe dafür – etwa, 
dass die jeweiligen Mitarbeiter eine be-
stimmte Software nutzen oder dass Sys-
temeinstellungen verändert wurden. Die 
IT-Abteilung kann dann entsprechende 
Gegenmaßnahmen ergreifen, ohne dass 
die Nutzer das Problem überhaupt wahr-
genommen haben. 

 
Integration des  
Helpdesks ins  
Collaboration-Tool
Eine weitere Entwick-
lung, die die Matrix42-

Experten im IT-Service-Management se-
hen, ist die Integration des Helpdesks in 
Collaboration-Tools wie MS Teams oder 
Slack. Das bislang übliche Verfahren, ein 
Ticket via E-Mail oder über ein Helpdesk-
Portal zu eröffnen, hat auf absehbare Zeit 
ausgedient. 

Desktop as a Service 
vermeidet Oversizing 
Auch die Nutzung virtu-
eller Desktops wird wei-
ter zunehmen. Alle benö-

tigten Anwendungen werden im eigenen 
Rechenzentrum gehostet. Künftig werden 
die Desktops zudem immer häufiger kom-
plett auf dem Server oder in der Cloud 
liegen. Das bietet sich beispielsweise bei 
temporären Beschäftigungsverhältnissen 
oder wechselnden Projekten an. Zeitar-
beiter nutzen ihre eigene Hardware und 
erhalten für die Dauer ihrer Beschäfti-
gung einen Zugang zur Cloud. Der Vor-
teil: Dem Kunden entstehen keinerlei Inf-
rastrukturkosten, er zahlt nur die Mietge-
bühr für die Dauer der Nutzung und ver-
meidet Oversizing. 

Für die Verwaltung von Prozessen, Be-
rechtigungen und Kosten ist der Cloud-
Kunde allerdings nach wie vor verant-
wortlich. Unterstützung dabei bieten IT-
Servicemanagement-Systeme, mit denen 
sich Berechtigungen und Verantwortlich-
keiten einzelner Mitarbeiter klar regeln 
lassen.

Cloud Computing  
setzt sich auch in 
Deutschland durch
Mittlerweile hat sich die 
Cloud auch in Deutsch-

land weitgehend etabliert. Ein Grund 
dafür sind vor allem die verbesserten An-
gebote. Hinzu kommt, dass immer mehr 
Unternehmen positive Erfahrungen mit 
der Cloud gesammelt haben, unter ande-
rem, weil manche Anwendungen nur in 
der Cloud verfügbar sind. Und schließ-
lich sind die rechtlichen und regulatori-
schen Rahmenbedingungen nicht mehr so 
komplex wie früher.

 

Digitale Transfor- 
mation bleibt beherr-
schendes Thema
Auch wenn die meisten 
Unternehmen schon seit 

Jahren daran arbeiten, bleibt der Trend 
zur Digitalisierung nach wie vor ungebro-
chen. Die Gründe, weshalb die digitale 
Transformation vielerorts noch nicht ab-
geschlossen ist, liegen häufig in knappen 
Ressourcen im IT-Bereich, Compliance-
Herausforderungen, aber auch im Wider-
stand der Mitarbeiter. Gerade in Groß-
unternehmen sind auch viele Entschei-
dungsträger an der Freigabe und Umset-
zung beteiligt. Das verlangsamt den 
Prozess. 

 
Nachhaltigkeit  
gewinnt weiter an  
Bedeutung
Kunden fragen immer 
häufiger nach umweltver-

träglichen Produkten und Dienstleistun-
gen. Dabei geht es nicht nur um energie-
effiziente Hardware sowie deren nach-
haltige Beschaffung und Entsorgung. 
Auch Softwarelösungen können durch 
eine energieeffiziente Programmierung 
erhebliche Ressourcen einsparen. Dieser 
Weg ist für viele Hersteller noch zu ge-
hen, denn vor allem KI-gestützte Systeme 
beanspruchen noch relativ viel Rechen-
leistung. 

Fazit
Künstliche Intelligenz, die Verbesserung 
der Digital Employee Experience und 
Desktop as a Service: Neue Technolo-
gien und Nutzungsmodelle verändern 
das IT-Service-Management. Während 
der anhaltende Trend zum Cloud Compu-
ting das Leben für die IT-Verantwortlichen 
einfacher macht, sind Themen wie die di-
gitale Transformation und nachhaltige 
Konzepte noch vielerorts eine Herausfor-
derung.

Horst Droege, Klaus Ziegerhofer

ANHAND VON TELEMETRIE-
DATEN LASSEN SICH  
POTENZIELLE PROBLEME 
PROAKTIV ERKENNEN UND 
GEGENMASSNAHMEN 
ERGREIFEN, OHNE DASS 
DIE NUTZER DAS PROBLEM 
ÜBERHAUPT WAHRNEHMEN.
Klaus Ziegerhofer, Product Manager 
Enterprise Service Management,  
Matrix42 GmbH, www.matrix42.com
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Die Studie „IT-Organisation 2025: Pro-
duct & Data Driven“ von kobaltblau un-
tersucht die mögliche Verschmelzung 
von Business und IT, getrieben durch Pro-
dukt- und Kundenorientierung sowie Da-
ta Analytics für die Entscheidungsfin-
dung. Sie beleuchtet die aktuellen Her-
ausforderungen und Trends der Transfor-
mation von IT-Organisationen. Mit einer 
verstärkten Ausrichtung auf Produkte ge-
hen auch Change-Prozesse für alle Be-
teiligten einher.

Die Studie zeigt anhand einer branchen-
übergreifenden Befragung von Top-Ent-
scheidern aus über 100 Unternehmen, 
wie sich die Zusammenarbeit zwischen 
Business und IT in den kommenden Jahren 
entwickeln könnte und welche Faktoren 
dabei eine entscheidende Rolle spielen. 
Mehr als die Hälfte der Befragten (56 %) 
zählt das Zusammenarbeitsmodell zwi-

schen Business und IT als eines ihrer zen-
tralen Handlungsfelder auf. Zwar steht es 
in der Rangfolge hinter den Handlungs-
feldern Cybersecurity (70 %) und Moder-
nisierung der IT (61 %). Eine optimierte 
Organisation zwischen Geschäfts- und 
IT-Tätigkeiten kann jedoch auf sie einzah-
len. Das gewählte Zusammenarbeitsmo-
dell birgt durchaus Relevanz für viele 
andere Handlungsfelder der IT.

Der präferierte Grad an Symbiose 
Die Studie arbeitet fünf verschiedene 
Modelle zwischen Business und IT her-
aus, die einen unterschiedlichen Ver-
schmelzungsgrad aufweisen. Am weites-
ten gehen die Modelle der Plattform IT 
mit 75 Prozent Verschmelzung sowie In-
tegrierte IT mit 100-prozentiger Integra-
tion von Business und IT. Bei der Platt-
form IT realisieren immer mehr Unterneh-
men bereits eine teilweise Zusammenfüh-
rung von IT und Business. Dabei zerfällt 
die IT-Organisation in zwei Teile: Im 
ersten verschmelzen IT und Business zu 
gemeinsamen, vollintegrierten End-to-
End-Produktteams, während der andere 
Teil als eigenständige IT-Einheit (Founda-
tional IT) bestehen bleibt und zusammen 
mit externen Dienstleistern die geeigne-
te Infrastruktur als flexible (Cloud-)Platt-
form betreibt. Von großer Bedeutung 

sind klare Rollen und Ver-
antwortlichkeiten sowie 

die Ausrichtung auf 
Produkte und Ser-
vices. Zwar haben 
erst vier Prozent 
der Befragten sie 
realisiert, aber 
die Mehrheit (57 
%) sieht die Platt-
form IT als präfe-

riertes Modell für 
die Zukunft. Mit 

Blick auf den Trans-

formationsprozess hebt mehr als die 
Hälfte (55 %) den unterschiedlichen Rei-
fegrad von IT und Business als Heraus-
forderung hervor. So gilt es nicht nur, 
das Zusammenarbeitsmodell selbst zu 
entwickeln, sondern die unterschiedliche 
Ausgangslage einzelner Bereiche und 
Teams zu berücksichtigen.

Produktorientierung in 
Business und IT
Die Studie zeigt zudem, dass Produktori-
entierung in Business und IT für Unterneh-
men zunehmend an Bedeutung gewinnt. 
68 Prozent der Befragten sehen Produkt-
teams, die aus einem stabilen Kernteam 
bestehen und bedarfsorientiert durch vir-
tuell zugeordnete Mitarbeitende ergänzt 
werden, als ideal an. Diese Teams wer-
den in „Communities of Practice“ einge-
bettet, um Standards und Vorgehenswei-
sen einzuhalten und den Wissenstransfer 
zu gewährleisten. Für die Funktionen Busi-
ness Prozess Management (47 %), Appli-
cation Design (47 %) und Governance 
(51 %) zeigt sich ebenfalls eine verstärkte 
Tendenz zu integrierter Verantwortung. 
Während Application Design und Gover-
nance auch von der Hälfte der Unterneh-
men in der IT-Verantwortung gesehen 
werden, liegt das Business Prozess Ma-
nagement traditionell eher in der Busi-
ness-Verantwortung. 

Bei den Funktionen Demand Manage-
ment (59 %) und Projekt Portfolio Ma-
nagement (76 %) sieht die Mehrheit eine 
integrierte Verantwortung von Business 
und IT. Deshalb wird sich voraussichtlich 
die Rolle des Demand Managers verän-
dern. In der Vergangenheit war dieser 
oft Vermittler zwischen Business und IT. 
In Zukunft könnte er eine aktivere Rolle 
bei der Gestaltung und Umsetzung von 
produktfernen oder produktübergreifen-
den IT-Projekten übernehmen. Klare pro-

IT-Organisation 2025
IT UND BUSINESS VERSCHMELZEN ZUNEHMEND

DIE VERSCHMELZUNG  
VON BUSINESS UND IT  
IST ERFOLGSKRITISCH UND 
DIE IT-ORGANISATIONEN 
MÜSSEN SICH AKTIV MIT 
DIESEM THEMA AUSEINAN-
DERSETZEN.
Thomas Heinevetter, Geschäftsführer, 
kobaltblau management consultants GmbH, 
www.kobaltblau.de
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duktbezogene Anforderungen hingegen 
adressieren der Product Owner oder 
andere Teamrollen direkt im Produkt-
team. 42 Prozent geben an, dass die 
Rolle des Demand Managers in Zukunft 
sogar vollständig durch den Product 
Owner ersetzt wird. 

Data-Driven verändert  
das Entscheidungsverhalten
Hier zeigt sich die starke Tendenz zu Ver-
änderung und Wegfall sowie Aufwertung 
von bekannten Rollen. Zudem sehen die 
Teilnehmenden neue Rollen am Horizont 
aufziehen, die für eine integrierte Busi-
ness- und IT-Organisation von großer Be-
deutung sein werden. Etwa 75 Prozent 
der Befragten sehen den Bedarf an neuen 
Rollen, die die Verantwortung für busi-
nessgetriebene Daten Use Cases sowie 
den Aufbau von Daten-Ökosystemen 
übernehmen. Je größer die Unternehmen 
sind, desto eher gelten Daten-Ökosyste-
me aufgrund der exponentiell steigenden 
Datenkomplexität als Priorität. 

Welchen Einfluss Data-Driven auf den 
Businesserfolg haben kann, zeigt die Zu-
stimmung von 70 Prozent zu folgender 
Aussage: „Data-Driven verändert das Ent-
scheidungsverhalten, weg von persönli-
chen Erfahrungen hin zu datenbasierten 

Entscheidungen“. Bei der Frage, wie man 
sich Data-Driven organisiert, gibt es keine 
eindeutigen Tendenzen. Die Hälfte der 
Befragten stimmt zu, eine eigene Data-
Einheit und zentrale Bereitstellung von 
Daten umsetzen zu wollen. Größere Un-
ternehmen sehen dies aufgrund der Men-
ge und Komplexität wiederum als nicht 
zentralisierbar. Die Regelung der Verant-
wortlichkeiten ist dabei ein wichtiger 
Schritt auf dem Weg zu einer Data-Driven 
Organisation. 

Evolutionärer  
Transformationsprozess
Natürlich gibt es keines dieser Organisa-
tionsszenarien in Reinkultur. Auch weiter-
hin wird es zahlreiche unternehmensindi-
viduelle Organisationsmodelle geben. Es 
ist aber deutlich, dass sich rund 80 Pro-
zent der Befragten aktuell mit der Trans-
formation zu einer Product-Driven (PDO) 
oder Data-Driven Organisation (DDO) 
beschäftigen. Zudem verändern sich eta-
blierte Rollen und erfordern zusätzliche 
Skills der Mitarbeitenden. Etwas mehr als 
ein Jahr nach der Veröffentlichung von 
ChatGPT erleben wir aktuell, dass die 
hochdynamische Entwicklung von gene-
rativen KI-Anwendungen zunehmend mit 
neuen Aufgaben wie Prompt Engineering 
einhergeht.

Vor allem aber ist der Schritt in die Um-
setzung von PDO- und DDO-Strategien 
für viele Unternehmen noch die größte 
Hürde. Erst 18 Prozent haben ein Konzept 
zur PDO erfolgreich eingeführt, bei DDO 
sind es sogar nur fünf Prozent. Personelle 
Ressourcen (66 %), der bereits erwähnte 
Unterschied im Reifegrad von IT und Busi-
ness sowie unklare Visionen und Ziele der 
Transformation (51 %) bremsen die Vor-
haben. Hinzu kommt, dass sich bislang 
nur jede zweite Führungskraft für den an-
stehenden Change bereit fühlt. Sie verste-
hen zwar die Notwendigkeit (44 %), nur 
jeder Fünfte sieht bei den Führungskräften 
die erforderliche Kompetenz, Verände-
rungen zu begleiten und zu managen. 
Vielleicht auch deshalb favorisieren 75 
Prozent der Befragten einen iterativen 
und evolutionären Ansatz. Sie wollen lie-
ber mit Pilotprojekten in einzelnen Berei-
chen starten, anstatt einen schwer zu 
stemmenden „Big Bang“ zu realisieren. 

Klar ist: Die Verschmelzung von Business 
und IT ist erfolgskritisch und die IT-Orga-
nisationen müssen sich aktiv mit diesem 
Thema auseinandersetzen. Die Transfor-
mation ist unausweichlich. Es stellt sich 
nicht die Frage nach dem Ob, sondern 
nur nach dem Wie!

Thomas Heinevetter
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Cyberangriffe haben in den letzten Jahren 

immer mehr zugenommen. Laut Check Point 

Research ist die Zahl der weltweiten Cyberan-

griffe zwischen 2021 und 2022 um 38 % 

gestiegen. Zu den letzten prominenten 

Beispielen zählt ein Angriff russischer Hacker 

auf den britischen Postdienst Royal Mail im 

Januar 2023. Laut FBI waren nordkoreanische 

Hacker für den Diebstahl von 100 Millionen 

US-Dollar von der amerikanischen Kryptofir-

ma Harmony’s Horizon Bridge im Juni 2022 

verantwortlich. 

Russische Geheimdienste haben sich angeb-

lich in das Computernetz der Demokrati-

schen Partei in den USA gehackt und vertrau-

liche Informationen weitergegeben, um die 

Kampagne von Hillary Clinton bei den US-Prä-

sidentschaftswahlen 2016 zu untergraben. Im 

Mai 2017 infizierte die Ransomware „Wan-

naCry“ mehr als 300.000 Computer in mehr 

als 150 Ländern. Der Angriff stand in Verbin-

dung mit Nordkorea und verursachte weitrei-

chende Störungen, insbesondere im beson-

ders kritischen Gesundheitssektor.

Alle Daten, die für Angreifer von Wert sein 

können, sind potenziell dem Risiko eines 

Cyberangriffs ausgesetzt. Es gibt jedoch 

bestimmte Arten von Daten, die aufgrund ihres 

Werts und ihrer Vertraulichkeit häufiger ins 

Visier der Cyberkriminellen geraten. 

Personenbezogene Daten wie Namen, 

Adressen, Telefonnummern, Sozialversiche-

rungsnummern und andere sensible Daten, 

die für Identitätsdiebstahl oder Betrug 

verwendet werden können, sind einem 

stetigen Risiko ausgesetzt. 

38 %
mehr Cyberangriffe 
im Jahr 2022 als im 

Jahr 2021

Nutzen Sie die Chancen unserer sich schnell entwickelnden Welt. E-Book5

Den Vorteilen und der Freiheit der On-
line-Welt stehen potenzielle Bedrohun-

gen von Angreifern auf wichtige On-
line-Dienste gegenüber. Da praktisch die 

gesamte menschliche Gesellschaft online 

vertreten ist, versuchen Kriminelle, 
unethische Unternehmen und Organisa- 

tionen sowie „Schurkenstaaten“ stets, 

den Cyberspace für ihre Zwecke zu 
missbrauchen. Viele Unternehmen 

speichern „Big Data“, also große Mengen 

von Daten, die häufig unstrukturiert sind. 

Je mehr Daten vorliegen, desto größer ist 

das Risiko, dass diese Daten angegriffen 

oder gestohlen werden.
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Unsere Welt durchlebt eine dramatische Phase des Wandels. Wir alle 
stehen vor erheblichen Herausforderungen in Bezug auf Umwelt und 
Gesellschaft. Vom Klimawandel über den Verlust biologischer Vielfalt 
bis hin zu Ressourcenknappheit – die natürliche Umwelt und die von 
uns geschaffene Welt sind durch unseren Lebensstil und die Art und 
Weise bedroht, wie die Menschheit expandiert und sich weiterentwi-
ckelt. Deshalb müssen wir Veränderungen herbeiführen.

In diesem eBook greifen wir einige der wichtigsten Herausforderungen 
auf, vor denen die Weltbevölkerung steht. Welche Rolle spielen Unter-
nehmen in diesem Zusammenhang? Wie kann der intelligente Einsatz 
von Technologie uns alle auf dem Weg in eine positivere Zukunft unter-
stützen?
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Unsere Welt durchlebt eine dramati-

sche Phase des Wandels. Wir alle 

stehen vor erheblichen Herausforde-

rungen in Bezug auf Umwelt und 

Gesellschaft. Vom Klimawandel über 

den Verlust biologischer Vielfalt bis 

hin zu Ressourcenknappheit – die 

natürliche Umwelt und die von uns 

geschaffene Welt sind durch unseren 

Lebensstil und die Art und Weise 

bedroht, wie die Menschheit expan-

diert und sich weiterentwickelt. 

Deshalb müssen wir Veränderungen 

herbeiführen. 

Auch gesellschaftliche Missstände, 

etwa durch soziale Ungleichheiten 

(wie Armut und Diskriminierung), 

globale Gesundheitsbedrohungen 

(Krankheiten und Umweltverschmut-

zung), alternde Bevölkerungsstruktu-

ren und wirtschaftliche Instabilität, gilt 

es zu überwinden. All dies erfordert 

unsere Aufmerksamkeit. Wir müssen 

dringend agieren, um schlimme 

Folgen zu verhindern. Zudem steht 

unsere Gesellschaft angesichts des 

rasanten technischen Fortschritts 

ethischen und sozialen Problemen 

gegenüber, etwa in Bezug auf Daten-

schutzverletzungen, Cyberangriffe 

und Verdrängung von Arbeitsplätzen.

Die vor uns liegenden ökologischen 

und gesellschaftlichen Herausforde-

rungen müssen von der Weltbevölke-

rung gemeinsam angegangen wer-

den. Die Vorreiterrolle bei diesen 

Bemühungen übernehmen internatio-

nale politische Entscheidungsträger 

und ihre zugehörigen Organisationen. 

Doch wenn es um die Umsetzung 

geht, spielen öffentliche Einrichtun-

gen, NGOs und Unternehmen die 

wichtigste Rolle. Während der Han-

delssektor weniger direkten Einfluss 

auf die öffentliche Politik hat, wird er 

als integraler Bestandteil der Gesell-

schaft eine entscheidende Rolle bei 

umweltbezogenen und sozialen 

Initiativen spielen, die für die Siche-

rung unserer Zukunft von entschei-

dender Bedeutung sind. 

DER WELTWEITE WANDEL  

ERFORDERT DIE EINFÜHRUNG NEUER STRATEGIEN

Hier greifen wir einige der wichtigsten 

Herausforderungen auf, denen die 

Weltbevölkerung gegenübersteht. 

Und wir erörtern, welche Rolle Unter-

nehmen dabei einnehmen können und 

wie der intelligente Einsatz von Tech-

nologie uns alle auf dem Weg in eine 

positivere Zukunft unterstützen kann. 

Durch den intelligenten 

Einsatz von 

Technologie können wir 

eine positivere Zukunft 

für uns alle schaffen.

Nutzen Sie die Chancen unserer sich schnell entwickelnden Welt. E-Book
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Vier Prozent mehr Produktivität bescheini-
gen Wirtschaftsvertreter Arbeitnehmern 
in einem hybriden Arbeitsumfeld und be-
gründen dies mit einer verbesserten Mit-
arbeiterzufriedenheit und dem geringe-
ren Zeitaufwand für das Pendeln. Der 
Produktivitätszuwachs könnte der euro-
päischen Wirtschaft zusätzliche 113 Mil-
liarden Euro im Vergleich zu Arbeitsmo-
dellen vor der Pandemie einbringen. Ge-
nutzt wird dieses Potenzial laut einer 
Studie von Ricoh Europe jedoch nicht.

So hat nur rund die Hälfte der Unterneh-
men überhaupt hybride Arbeitsmodelle 
eingeführt. Darüber hinaus sprechen sich 
52 Prozent der Führungskräfte für eine 
vollständige Rückkehr der Mitarbeiter 
ins Büro aus, obwohl 78 Prozent der 
Arbeitnehmer eine Form des hybriden 
Arbeitens der reinen Heim- oder Büroar-
beit vorziehen. Arbeitgeber, die den 
potenziellen Produktivitätszuwachs 
durch Hybrid Work ignorieren, riskieren 
dadurch das Einbremsen zukünftigen 

Wachstums und schwächen ihre Wettbe-
werbsfähigkeit.

Die Basis für den Digital Workplace
Umsetzung hybrider Arbeitsplatz-Kon-
zepte aus mobilem, halbmobilem und 
bürobasiertem Arbeiten scheitert oft an 
den richtigen Tools und Technologien, 
die eine effiziente Kommunikation zwi-
schen Kollegen im Büro und zu Hause 
ermöglichen. Zwar arbeiten viele Mitar-
beiter mit Notebook und Docking-Sta-
tion. Allerdings ist ihr Präsenzstatus im 
Homeoffice nicht ersichtlich, wodurch ei-
ne Zusammenarbeit im Team erschwert 
wird. Zudem steht im Büro oftmals noch 
ein Festnetztelefon, das nicht selten aufs 
private Handy umgeleitet wird – keine 
Dauerlösung.

Für die professionelle Ausstattung der 
Mitarbeiter im Homeoffice und den Erhalt 
des Teamgefüges können Unified-Com-
munications-Lösungen eine tragende Rol-
le spielen. Es geht darum, die richtigen 

Technologien einzusetzen, um den viel-
beschriebenen „Arbeitsplatz der Zukunft“ 
Wirklichkeit werden zu lassen. Folgende 
Tools stehen dabei im Vordergrund:

#1 Softphone
Tischtelefon ade. Das Softphone 

ist ein softwarebasiertes Telefon, das 
über den Computer genutzt wird. Mitar-
beiter sind damit immer unter ihrer Fest-
netz-Durchwahl erreichbar, und dem Ge-
schäftspartner wird mit der One-Number-
Funktion ausschließlich die Büronummer 
angezeigt – egal, ob ein Mitarbeiter im 
Homeoffice, Hotel oder unterwegs ist.

#2 Hotline-Management
Erreichbarkeit ist im Kundenser-

vice entscheidend. Mit einem intelligen-
ten Call-Routing werden Anrufe auf ein 
Team verteilt. Optimal ist es, wenn das 
Hotline-Management-System und die Te-
lefonie Hand in Hand gehen und in einem 
Client integriert sind. Dies ist zum Beispiel 
bei der UC-Lösung XPhone Connect der 
Fall. Mitarbeiter können so von überall 
aus in der Hotline mitarbeiten.

#3 AnyDevice
Telefonieren mit dem privaten 

Festnetztelefon, aber unter der geschäft-
lichen Nummer – das funktioniert. UC-Lö-
sungen wie XPhone bieten hierfür die 
Funktion „AnyDevice“: Jedes Telefon – 
ob Mobil oder Festnetz – kann mit dem 
UC-Client gesteuert werden, alle CTI-
Funktionen wie Weiterleiten oder Makeln 
inklusive. Das Gespräch wird über ein 
Callback aufgebaut, sodass die privaten 
und geschäftlichen Telefonkosten sauber 
getrennt sind.

#4 Mobile App
Je flexibler der Arbeitsplatz, des-

to flexibler müssen Kommunikations-Tools 
sein. Volle Flexibilität bieten mobile 
Apps. Mit dem Softphone in der App tele-
fonieren Mitarbeiter weltweit im WLAN 
oder Mobilfunknetz so, als wären sie im 
Büro: inklusive Firmen-Durchwahl, integ-
rierten Kontakten und Präsenzstatus der 
Kollegen.

Judith Beck | www.c4b.com

UC-Tools für 
Digital Workplaces
UNIFIED-COMMUNICATIONS-LÖSUNGEN 
SPIELEN EINE TRAGENDE ROLLE 
FÜR DEN „ARBEITSPLATZ DER ZUKUNFT“
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Marktforscher und Analysten verschie-
denster Institute sind sich einig: der welt-
weite Markt für Unified Communication 
and Collaboration (UCC) wird weiter 
wachsen. Dafür sind im Wesentlichen 
drei Faktoren verantwortlich: Homeoffice 
ist gekommen, um zu bleiben. Außerdem 
ist es mittlerweile eine betriebswirtschaft-
liche Notwendigkeit, Kommunikations-
prozesse innerhalb eines Unternehmens 
und zwischen Unternehmen bruchfreier 
und damit effizienter zu gestalten. Und 
drittens muss diese gesamte Kommunika-
tion gegen Cyberangriffe abgeschirmt 
werden. Dass UCC-Lösungen auch aus 
der Cloud bezogen werden können, be-
flügelt das Wachstum zusätzlich.

Für das Jahr 2023 erwartete IDC gemäß 
seines Worldwide Quarterly Unified 
Communications and Collaboration 
Trackers einen Umsatz von 64,7 Milliar-
den US-Dollar für dieses Marktsegment. 
Das entspricht einem prognostizierten 
jährlichen Wachstum von 8,6 Prozent 
gegenüber dem Vorjahr.

Noch besser sieht das Wachstum beim 
Cloud-basierten Bereitstellungsmodell 
Communications-Platform-as-a-Service 
(CPaaS) aus: hier rechnet IDC für 2023 
mit einer Steigerung der weltweiten Um-
sätze von 12,4 Prozent gegenüber dem 
Vorjahr auf insgesamt 15,6 Milliarden 
US-Dollar. Die Marktforscher von Fortune 

Business Insights erwarten, dass der 
Markt für Unified-Communications-as-a-
Service bis zum Jahr 2030 auf 85,77 
Milliarden Dollar anwachsen wird, was 
einer kontinuierlichen Steigerung von gut 
15 Prozent pro Jahr entspräche. Diese 
Zahlen zeigen sehr eindrücklich, welche 
Dynamik im weltweiten Markt für UCC 
steckt.

Digitalisierung treibt UC-Wachstum
Wenn man nach den Ursachen für diese 
guten Wachstumsprognosen fragt, wird 
ganz schnell der Überbegriff Digitalisie-
rung fallen. Denn letztendlich sind alle 
Phänomene, die das Wachstum des 
UCC-Markts antreiben, darauf zurückzu-

Digitalisierungs-Booster
KEINE DIGITALISIERUNG OHNE UNIFIED COMMUNICATIONS
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führen. Der schnelle Wechsel ins Homeof-
fice im Rahmen der Covid-Ausgangsbe-
schränkungen war für Beschäftigte in in-
formationsverarbeitenden Unternehmen 
nur möglich, weil die grundlegenden Vo-
raussetzungen, wie digitale Arbeitsplät-
ze, Remote-Zugänge, Cloud-Software 
oder ausreichend schnelle Internetverbin-
dungen schon vorhanden waren.

Hybride Arbeitswelten werden  
Standard
Da Homeoffice vor der Pandemie aber 
bei den meisten Unternehmen keine Prio-
rität hatte, waren die unterschiedlichen 
Technologien nicht orchestriert. Vielfach 
musste zu Beginn der Lockdowns hek-
tisch improvisiert werden, meist zu Lasten 
der Sicherheit oder der Nutzerfreund-
lichkeit. Mittlerweile hat sich das zum 
Teil geändert. Echte Digital Workplaces, 
die alle Arbeitswerkzeuge aus der Cloud 
bereitstellen, sind zahlreich eingeführt 
worden, Kommunikationstools wurden 
der zentralen Verwaltung unterworfen 
und IT-Sicherheitsvorkehrungen entspre-
chend erweitert. Doch auch hier ist noch 
Luft nach oben.

Auch im Jahre vier nach den ersten Covid-
Lockdowns wird das Rad nicht mehr auf 
Vor-Pandemie-Zustände zurückgedreht 
werden: 2022 arbeitete rund ein Viertel 
aller Beschäftigten in Deutschland ganz 
oder ab und zu im Homeoffice, wie das 
Statistische Bundesamt (Destatis) mitteilt. 
Demnach nutzten 2022 8,4 Millionen 
das Homeoffice gelegentlich, wie die 
Rheinische Post vermeldete. 2,3 Millio-
nen Menschen gingen ihrer Arbeit aus-
schließlich aus dem Homeoffice nach. 
Damit hat sich die Anzahl der Angestell-
ten in Deutschland, die komplett aus dem 
Homeoffice arbeiten, zwischen den Jah-
ren 2019 und 2022 nahezu vervierfacht.

Die Statistik zeigt: hybride Arbeitswelten 
und Beschäftigungsformen sind mehr und 
mehr zum Standard geworden. Dies er-
fordert integrierte Lösungen und Systeme, 
die einen reibungslosen und verlustfreien 
Wechsel zwischen Firmenbüro, Homeoffi-
ce und verschiedenen Unternehmens-

standorten sicherstellen und bereits be-
stehende Strukturen in einer einheitlichen 
Arbeitsumgebung bündeln. Möglich wird 
dies durch den Einsatz intelligenter Uni-
fied-Communications-Lösungen.

Mit UCC Prozesse optimieren
Eine ideale UCC-Lösung vereint Kommu-
nikationskanäle wie den Dokumentenaus-
tausch, Voicemail und SMS auf einer ein-
heitlichen Plattform und stellt dabei einen 
rechts- und manipulationssicheren, 
DSGVO-konformen Dokumentenaus-
tausch in IP-Umgebungen sicher. Darüber 
hinaus lässt sie sich an Dokumenten-Ma-
nagement- und BPM-Systeme anbinden. 
Dokumente und Voicemail-Nachrichten 
können von allen Devices aus abgerufen 
und weiterverarbeitet werden. Selbst den 
Herausforderungen weltweit tätiger Un-
ternehmen sind zeitgemäße UCC-Lösun-
gen gewachsen, wenn sie den internatio-
nal gültigen ITU-Standard erfüllen. 

Die OfficeMaster Suite von Ferrari elect-
ronic beispielsweise stellt den etablierten 
Standard „Next Generation Document 
Exchange“ (NGDX) bereit. Dokumente 
gehen damit im Original, verlustfrei und 
End-to-end als PDF im E-Mail-Postfach des 
Empfängers ein. Formatierungen, Farben 
und selbst hohe Auflösungen bleiben er-
halten. Metadaten und Schlagworte wer-
den ebenfalls übertragen, was eine wei-
tere Bearbeitung in Dokumenten-Ma-
nagement-Systemen erleichtert. Potenzi-
ell schädliche, aktive Inhalte wie 
Hyperlinks oder Applikationen sind auto-
matisch vom Transfer ausgeschlossen. 
Übertragen lassen sich mit NGDX auch 
hybride Dokumente. Papiergebundene 
Prozesse können so mit digitalen verbun-
den und das Prinzip des papierlosen Bü-
ros umgesetzt werden. 

Nahtlose Sicherheit
Gerade weil es eine der Kernaufgaben 
von Unified Communications ist, die naht-
lose Zusammenarbeit räumlich getrenn-
ter Teams sicherzustellen, muss der mani-
pulationssichere und datenschutzkonfor-
me Austausch von Dokumenten höchste 
Priorität haben. Ferrari electronic stellt 

dies über eine synchrone und asynchrone 
Verschlüsselung sicher. Der Austausch 
von Schlüsseln ist nicht mehr erforderlich, 
die Manipulationssicherheit der Doku-
mente wird durch integrierte Hashes er-
reicht. Sind diese beim Versender und 
Empfänger identisch, ist sichergestellt, 
dass das Dokument auf dem Versandweg 
nicht verändert wurde.

Keine Digitalisierung ohne UCC
Interessant werden UCC-Lösungen auch 
dadurch, dass sie sich heute über die 
Cloud beziehen lassen. Gerade in Zeiten 
fehlender IT-Fachkräfte ist es nicht nur wirt-
schaftlich oft sinnvoller, auf Cloud-Lösun-
gen zurückzugreifen, sondern manchmal 
unvermeidbar. Denkbar ist dies beispiels-
weise im Bereich der Telefonie. Wird etwa 
die OfficeMaster Suite über Azure Mar-
ketplace bezogen, lassen sich ausge-
wählte Rufnummern von der Telefonanla-
ge entkoppeln, über den Provider auf die 
Plattform leiten und gezielt verteilen. Der 
Anwender behält die Hoheit über die An-
wendung, betreibt diese aber in der 
Cloud. Das Thema Sicherheit steht auch 
hier an erster Stelle: Der Austausch der 
Dokumente findet in einer abgesicherten 
Umgebung statt, die Übertragung bleibt 
über den gesamten Kommunikationsweg 
verschlüsselt. Auch die Daten selbst sind 
in Deutschland hinterlegt, der SIP-Trunk ist 
ebenfalls hier angeschlossen.

Unternehmen sollten im Rahmen ihrer 
Digitalisierungs-Initiativen Unified Com-
munication and Collaboration gleich 
mitdenken, um Home Office technisch 
einwandfrei zu integrieren, Datenaus-
tauschprozesse effizienter zu gestalten 
und die Sicherheit der Kommunikation 
zu erhöhen.

www.ferrari-electronic.de

Next  
Generation  
Document 
Exchange:
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Unternehmen mit einer SAP-Umgebung 
haben ein großes Potenzial, administrati-
ve Prozesse in ihrem Arbeitsalltag zu op-
timieren. Dabei spielt ihnen der aktuelle 
Trend des Office 4.0 in die Hände, der 
unter anderem die Digitalisierung und die 
stärkere Vernetzung von Prozessen för-
dert. Einen ersten niedrigschwelligen Ein-
stieg Richtung Office 4.0 können für Un-
ternehmen mit SAP-Umgebung Schnitt-
stellen sein. Sie ermöglichen eine einfa-
che Vernetzung beispielsweise mit 
Office-Anwendungen und vereinfachen 
so administrative Arbeitsabläufe von Wis-
sensarbeitenden.

Optimierungspotenzial 
Wer administrative Aufgaben besser mit-
einander vernetzen möchte, muss nicht 
gleich in Großprojekte investieren. Eine 
einfache Lösung, moderne Tools zur Im-
plementierung von Office 4.0 mit einer 
vorhandenen Infrastruktur zu nutzen, sind 
Schnittstellen. Sie dienen als Bindeglied 
zwischen Flexibilität und Leistungsfähig-
keit der modernen Cloud-Lösungen und 
der Datentiefe von SAP. Nutzen Unter-
nehmen solche Schnittstellen, haben sie 
die Möglichkeit, Echtzeitdaten in Office-
Anwendungen wie Microsoft Teams zu 
migrieren und ihren Mitarbeitenden den 
Weg für optimierte Arbeitsabläufe und 
eine gesteigerte Zusammenarbeit zu eb-
nen. Mitarbeitende erhalten Zugriff auf 
aktuelle und genaue Informationen direkt 
in ihrer vertrauten Softwareumgebung. In-
dem die verschiedenen Anwendungen 
miteinander kommunizieren, können Da-
ten schnell und sicher ausgetauscht wer-
den, was wiederum zu einer reibungslo-
seren und effektiveren Geschäftstätigkeit 
führt und sogar Fehlerquoten bei der 
Datenübertragung minimiert.

Vermeintlich (für Mitarbeitende) lästige 
Arbeiten werden durch die Bereitstellung 
einer vernetzten Office-Umgebung mit 
Schnittstellen und SAP einfacher. Ein Bei-
spiel ist die automatisierte Erstellung von 
Reports aus SAP-Daten in Excel: Statt 
mühsamer manueller Datenkopien und 
-formatierungen ermöglicht die Integrati-
on von SAP-Daten eine automatisierte Be-
richterstellung. Das spart nicht nur Zeit, 
sondern minimiert auch das Risiko mensch-
licher Fehler. Im besten Falle ist die 
Schnittstelle nicht nur in der Lage, die 
einzelnen Softwarelösungen miteinander 
zu verbinden, sondern bietet darüber  
hinaus einen Mehrwert, beispielsweise 
durch Automatisierungsoptionen. Die Er-
stellung des besagten Reports kann da-
durch automatisiert werden. Das ist effizi-
ent und ermöglicht es den Mitarbeiten-
den, sich auf anspruchsvollere und krea- 
tivere Aufgaben zu konzentrieren. Insge-

samt ist erkennbar, dass schon ein kleiner 
Schritt in Richtung Office 4.0 für alle ei-
nen erheblichen Mehrwert bietet. 

Bye Bye Screenshot
Ein interessanter Anwendungsfall für Of-
fice 4.0 mithilfe von SAP-Schnittstellen ist 
beispielsweise die Verknüpfung von SAP 
mit MS Teams. Teams, mit rund 270 Mil-
lionen Nutzern (Stand: 2022) der Bran-
chenprimus unter den Kollaborations-
tools, ist für viele Anwender so wichtig 
wie das E-Mail-Postfach. Viele Kollegen 
und Fachabteilungen nutzen das Tool 
auch abteilungsübergreifend für den effi-
zienten Austausch von Informationen. 
Nehmen wir einmal den Beschaffungs- 
und Einkaufsprozess: Ein reibungsloses 
Zusammenspiel zwischen Einkauf, Dispo-
sition und Verwaltung beim Umgang mit 
Materialstammdaten vereinfacht hier 
Vorgänge enorm. Es ist kein Geheimnis, 
dass es wichtig ist, ein Unternehmen op-
timal mit Material zu versorgen. Heraus-
fordernd ist allerdings, wie zeitaufwen-
dig das Zusammenspiel der drei Fachab-
teilungen mit SAP bislang ist. Zu-
nächst muss eine Verbindung 
zwischen Materialstammsatz 
und dem zuständigen Einkäufer 
oder Disponenten hergestellt und 
verwaltet werden. 

Kleiner Schritt, große Wirkung 
OFFICE 4.0 DANK SAP-SCHNITTSTELLEN

DIE VERBINDUNG VON 
OFFICE- UND CLOUD- 
ANWENDUNGEN MIT 
SAP-SYSTEMEN ERMÖG-
LICHT UNTERNEHMEN, 
PROZESSE ZU VEREINFA-
CHEN UND SO KREATI-
VER ZU ARBEITEN.
Christian Tauchmann, Software  
Consultant, Theobald Software GmbH, 
www.theobald-software.com
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Sowohl Einkäufer und Disponenten müs-
sen sich, wenn keine Schnittstelle genutzt 
wird, in SAP anmelden, die richtige Trans-
aktion finden und manuell die Material-
stammdaten abfragen, um so entspre-
chende Zuordnungen zu prüfen oder zu 
ändern. Nicht nur, dass dieser Prozess 
umständlich klingt, er erfordert tatsäch-
lich spezifische Kenntnisse in SAP, um die 
einzelnen Schritte durchzuführen. Und, 
um am Ende die Daten via Kommunikati-
onstools, wie Teams, mit Kolleginnen und 
Kollegen zu teilen, mussten diese entwe-
der als Screenshot oder per Copy & Pas-
te in die Konversation eingefügt werden. 

Mit einer passenden Schnittstelle wird 
die Materialstammdatenpflege in SAP 
deutlich einfacher und vor allem zugäng-
licher. Dank Integrationen, wie beispiels-
weise von PowerApps Formularen, über 
die SAP-Daten übergeben werden, kön-
nen alle die Einkäufergruppe und die zu-
gehörigen Materialstammdaten aus SAP 
direkt und komfortabel in einer Teams 
Konversation anzeigen und aktualisieren. 
Sich in SAP einzuloggen oder eine Trans-

aktion zu suchen wird überflüssig. Mitar-
beitende haben so Zugriff auf Echtzeit-
daten, ohne eine Konversation oder den 
Workflow zu verlassen. 

Schnittstellen so individuell wie  
jedes Unternehmen
Doch wie starten Unternehmen bestmög-
lich in die Umsetzung einer Vernetzung 
ihres Büros? Zunächst müssen Unterneh-
men wissen, welche Prioritäten sie in der 
Vernetzung setzen wollen, und sich fra-
gen, wie die Implementierung einer 
Schnittstellenlösung bestmöglich auf ihre 
Unternehmensziele einzahlt. Es gilt, sorg-
fältig zu planen, um sicherzustellen, dass 
die Integration die gewünschten Effekte 
erzielt und sich nahtlos in die Arbeitsab-
läufe integriert und so von Mitarbeiten-
den akzeptiert und letztendlich die pas-
sende Lösung ausgewählt wird. Sowohl 
die umfassende Planung als auch die 
transparente Kommunikation sind letzt-
endlich Schlüsselkomponenten für einen 
erfolgreichen Implementierungsprozess. 

Im besten Falle suchen sich Unternehmen 
hierfür einen erfahrenen Partner, der sie 
bei der Herausforderung unterstützt, ge-
gebenenfalls eine Schnittstellenlösung 
angepasst an die individuellen Heraus-
forderungen bereitstellt und zudem Schu-
lungen für die Mitarbeitenden bietet. 
Idealerweise steht eine Robotic Process 
Automation (RPA) Technologie zur Verfü-
gung, um wiederkehrende, regelbasierte 
SAP-Transaktionen zu automatisieren, 
Daten in Drittsysteme zu übertragen und 
dann zu verarbeiten. 

SAP mit Office verknüpfen –  
einfacher als gedacht
Die Ansprüche von Mitarbeitenden an 
ihre IT-Infrastruktur und an das Zusam-
menspiel der einzelnen Softwarekompo-
nenten für ihre individuellen, produktiven 
Workflows wächst. Flexibilität und Effizi-
enz sind nicht nur Schlagworte, die allein 
den Arbeitsort betreffen. SAP-Schnittstel-
len bieten für Unternehmen einen niedrig-
schwelligen Einstieg in die Umsetzung 
einer Office 4.0 Strategie. Die Verbin-
dung von Office- und Cloud-Anwendun-
gen mit SAP-Systemen ermöglicht Unter-
nehmen, Prozesse zu vereinfachen, die 
Zusammenarbeit der Mitarbeitenden zu 
optimieren und letztlich so kreativer und 
intelligenter zu arbeiten.

Christian Tauchmann
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Die IT-Sicherheit stellt heutzutage ein un-
verzichtbares Thema dar und ist wichti-
ger denn je. Angesichts der zunehmen-
den Komplexität der Bedrohungslage 
und der steigenden Anzahl von Cyber-
Angriffen können die Folgen, wie Straf-
zahlungen und Reputationsverlust, exis-
tenzbedrohlich für Unternehmen sein. 
Die Sicherheit der Unternehmensdaten, 
die in SAP-Systemen gespeichert sind 
und als besonders wertvoll angesehen 
werden, wird häufig nicht ausreichend 
berücksichtigt. Die Zusammenarbeit zwi-
schen dem Chief Information Security 
Officer (CISO) und den Fachbereichen 
ist entscheidend, um diese Herausforde-
rung in einer unternehmensweiten IT-Si-
cherheitsstrategie anzugehen.

Die SAP-Welt befindet sich im Wandel 
durch S/4HANA Transformation, Fiori, 

Cloud und die Business Technologie Platt-
form, was zu einer stärkeren Vernetzung 
und zunehmender Komplexität innerhalb 
der IT-Landschaft führt. Jedoch fehlen oft 
Prozesse, Richtlinien, Ressourcen und Ex-
perten, um diesen Herausforderungen ge-
recht zu werden.

Eine strukturierte, datenbasierte Heran-
gehensweise, unterstützt durch Frame-
works wie NIST2.0 und vorgefertigte In-
halte wie Secure Operations Map, kann 
helfen. Tools wie SAP Solution Manager 
und SAP Enterprise Threat Detection al-
lein lösen das Problem nicht, da es in 
erster Linie ein prozessuales Thema ist. 
Eine Experteneinschätzung und Priorisie-
rung sowie Fokussierung auf bestimmte 
Kernthemen sind entscheidend, da die 
Zukunft datengetrieben ist.

Effektive und sichere Berechtigungen
Die Sicherheit eines SAP-Systems ist erst 
vollständig gewährleistet, wenn auch die 
SAP-Berechtigungen wirksam und be-
darfsgerecht eingestellt sind. Denn jedes 
SAP-Anwendungsunternehmen muss sein 
SAP-Berechtigungskonzept an den inter-
nen und externen Compliance-Anforde-
rungen ausrichten. Zusätzlich steuern 
SAP-Berechtigungen auch die Geschäfts-
prozesse im SAP-System. Sie definieren, 
welche Anwender auf welche Funktionen 
und Daten im SAP-System zugreifen dür-
fen. Die richtige Konfiguration der SAP-

Berechtigungen ist dadurch essenziell, 
um sicherzustellen, dass Anwender nur 
auf die für ihre Geschäftsaufgaben rele-
vante Funktionen und Daten zugreifen 
können. Nur dann können die Geschäfts-
prozesse im SAP-System effektiv und si-
cher gesteuert werden.

Die Verwaltung von SAP-Berechtigungen 
erfordert allerdings ein hohes Maß an 
technischem Verständnis für SAP-Systeme 
und spezifische Expertise. Diese Komple-
xität erfordert häufig das Hinzuziehen 
von Experten und Einsetzen von Tools. 
Doch wie kann man die hochkomplexen 
SAP-Berechtigungen effizient und sicher 
gestalten?

Transparenz ist das Stichwort. Bevor 
man bedarfsgerechte Zugriffsberechti-
gungen für sämtliche Geschäftsprozesse 
und Anwender definieren kann, sollte 
man verstehen, wie die Geschäftspro-
zesse ablaufen und was die Anwender 
im System genau tun. Ein datengetriebe-
ner Ansatz bietet hier volle Transparenz 
und entlastet insbesondere die IT und 
Fachbereiche bei der mühseligen Defini-
tion von Berechtigungsanforderungen 
und auch bei der Umsetzung dieser. 
Durch Analyseverfahren, die alle Aktivi-
täten im System aufzeichnen und bewer-
ten, können die Berechtigungen effizient 
und sicher nach dem Minimalprinzip 
konzipiert werden.

Datengetriebener Ansatz
Die Einführung neuer Technologien wie 
SAP S/4HANA erhöht die Komplexität 
im Berechtigungsmanagement zusätz-
lich. Bestehende Berechtigungskonzepte 
müssen überarbeitet und angepasst wer-
den. Der datengetriebene Ansatz ist nicht 
nur bei herkömmlichen S/4HANA Trans-

Effektives SAP-Management
DATENGETRIEBENE PROZESSE 

FÜR SICHERHEIT UND LIZENZEN

MEHR 
WERT

Authorization & 
Identity 

Management
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formationsprojekten, sondern auch bei 
S/4HANA Cloud Private (RISE with SAP) 
oder Public (GROW with SAP) Projekten 
von Bedeutung, da er eine nahtlose Über-
führung und/oder Neugestaltung der 
SAP-Berechtigungen ermöglicht. Eine 
sorgfältige Berechtigungsprüfung von 
SAP ECC-Landschaften im Hinblick auf 
die Umstellung auf SAP S/4HANA Priva-
te und Public Cloud ist unerlässlich. 

Die laufenden und anstehenden Transfor-
mationsprojekte machen das Thema SAP-
Berechtigungen relevanter denn je. Auch 
das finanzielle Risiko steigt, denn ab 
S/4HANA bestimmen die vergebenen 
Berechtigungen auch die notwendigen 
Lizenzen für SAP. Somit ist eine Kopplung 
von SAP-Lizenzen an Berechtigungen ein 
notwendiger und empfohlener Schritt, um 
eine korrekte Umwandlung und Ermitt-

lung der Lizenzbedarfe in SAP S/4HA-
NA On-Premises und S/4HANA Cloud 
sicherzustellen. Durch die Kombination 
von Berechtigungs- und Lizenzmanage-
ment in Verbindung mit einem datenge-
triebenen Ansatz können unnötige Lizenz-
investitionen vor und während einer 
S/4HANA Transformation vermieden 
werden. Dies schafft mehr Sicherheit und 
ein gutes Gefühl bei der Umstellung auf 
SAP S/4HANA.

Aus diesem Grund erfordert die Autori-
sierung gemäß den S/4-Regelungen im 
Einklang mit den neuen Lizenzbestim-
mungen für S/4HANA eine präzise Zu-
weisung der Lizenzen zu den damit ver-
bundenen Berechtigungen. Dies ist not-
wendig, um finanzielle Risiken zu vermei-
den und die Einhaltung der Vorschriften 
sicherzustellen.

SAP-Lizenzmanagement
Mit der Einführung des S/4HANA-Li-
zenzmodells hat das SAP-Lizenzma-
nagement eine neue Dimension erreicht. 
Es berücksichtigt nun nicht nur die tat-
sächliche Nutzung, sondern auch die 
Vergabe von Berechtigungen. Unterneh-
men haben nun die Möglichkeit, durch 
ein ganzheitliches Berechtigungsma-
nagement in Verbindung mit den S/4HA-
NA-Lizenzbestimmungen Kosten zu spa-
ren und teure Professional Use Lizenzen 
zu vermeiden.

Es ist von entscheidender Bedeutung, 
dass Unternehmen nicht nur über fachli-
che Kenntnisse im Bereich Berechtigungs-
konzept, Lizenz- und Vertragserfahrun-
gen verfügen, sondern auch sicherstellen, 
dass dieses Wissen innerhalb der Orga-
nisation zusammengeführt und implemen-
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tiert wird. Eine transparente Darstellung 
von Rollen und Benutzermanagement 
sowie die Überwachung der Benutzernut-
zung in der SAP-Umgebung sind unerläss-
lich, um Compliance sicherzustellen und 
gleichzeitig Kosteneinsparungspotenzia-
le zu realisieren.

Da sich die Anforderungen und Aufga-
benprofile in den Abteilungen im Laufe 
der Zeit verändern, müssen auch die da-
mit verbundenen Berechtigungen sowie 
die Reallokationen der Lizenzen kontinu-
ierlich angepasst und überprüft werden. 
Idealerweise sollte eine Rollenänderung 
einen automatisierten Prozess durchlau-
fen, der anhand der Rollenänderung und 
Rollenrezertifizierung die erforderlichen 
Lizenzen zuweist und gleichzeitig die li-
zenzrechtliche und wirtschaftliche Impli-
kation ausweist.

Es ist daher ratsam, sich frühzeitig mit den 
technischen und organisatorischen Anfor-
derungen einer S/4HANA-Transformati-
on auseinanderzusetzen und dabei auch 
die damit einhergehenden Lizenzbedarfe 
zu berücksichtigen, um diese in ein wirt-
schaftliches und flexibles Vertragsmodell 
zu überführen. Nur so kann angemessen 
auf die kontinuierlichen technischen An-
passungen während und nach der Trans-
formation reagiert werden.

Die Automatisierung und kontinuierliche 
Verwaltung des Berechtigungskonzepts 
sind entscheidend, um sicherzustellen, 
dass das Rollenkonzept und die Lizenz-
nutzung optimal und kosteneffizient um-
gesetzt werden. Ohne entsprechende 
Automatisierung und Verwaltung besteht 
die Gefahr von Unstimmigkeiten und In-
konsistenzen im Berechtigungskonzept, 

was zu unnötigen Lizenzkosten, Security- 
und Compliance-Risiken führen kann.

Um diesen Herausforderungen im Zu-
sammenhang mit SAP-Lizenzen zu be-
gegnen, bietet AIM eine umfassende 
und datengetriebene Lösung für ein ef-
fektives SAP-Lizenzmanagement und da-
raus resultierend die richtigen Unterneh-
mensentscheidungen. 

Authorization and  
Identity Management
Unser Authorization and Identity Ma-
nagement (AIM)-Service und Vorgehen 
ermöglichen es Unternehmen, die erfor-
derlichen Daten und die Transparenz zu 
erhalten, um Security- und Compliance-
Maßnahmen abzuleiten. Dies bildet die 
Grundlage für die Optimierung des 
S/4HANA-Berechtigungskonzeptes und 
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die Reduzierung der Lizenzinvestitionen 
im Zuge der Umwandlung von Altlizen-
zen in S/4HANA Produkte sowie im ope-
rativen Betrieb. Ein gut konzipiertes Be-
rechtigungs- und Lizenzkonzept spielt 
daher eine entscheidende Rolle, um den 
vollen Nutzen aus SAP RISE und GROW 
zu ziehen und ermöglicht eine sichere, 
effiziente und ressourcenoptimierte Nut-
zung, während gleichzeitig eine reibungs-
lose Integration neuer Technologien wie 
S/4HANA gewährleistet wird.

Intelligente Automatisierung spielt dabei 
eine wichtige Rolle als Effizienztreiber. 
Nach einer erfolgreichen Bereinigung 
und Optimierung des SAP-Systems im Hin-
blick auf Security, Berechtigungen und 
Lizenzen ist das Interesse groß, die Inves-
tition nachhaltig zu schützen. Dabei stellt 
die Nicht-Einhaltung definierter Prozesse 
im täglichen operativen Betrieb die größ-
te Gefahr für die Erhaltung der Qualität 
dar. Durch eine intelligente Automatisie-
rung der aufgestellten Prozesse und der 
tiefen Integration in die bestehende Sys-
temlandschaft kann dem entgegenge-
wirkt werden.

Servicequalität verbessern
Wie das in der Praxis aussehen kann, 
zeigt sich am Beispiel IT-Helpdesk. Der 
IT-Helpdesk ist in vielen Unternehmen die 
erste Anlaufstelle für Mitarbeiter, um IT-
Probleme diagnostizieren und lösen zu 
lassen. Insbesondere für Berechtigungs-
probleme im SAP-Umfeld sind dafür oft-
mals aufwändige, manuelle Prüfungen 
von Experten notwendig, die in der Regel 
bereits stark ausgelastet sind, was die Be-
arbeitung- und Lösungszeiten negativ be-
einträchtigen kann.

KI-gestützte Assistenten wie Chatbots 
bieten hier einen vielversprechenden An-
satz, um die Servicequalität nachhaltig 
zu verbessern. Integriert man einen sol-
chen Chatbot in die Kommunikationska-
näle des Unternehmens und verbindet 
ihn mit zentralen IT-Systemen wie SAP, 
können viele manuelle Prüfschritte auto-
matisiert werden. Der Benutzer wird über 
das Chat-Interface eindeutig identifiziert, 

sodass der Chatbot eine individuelle Pro-
blemdiagnose erstellen kann. Das Be-
rechtigungsproblem wird dabei in Echt-
zeit direkt im SAP-System analysiert und 
mit Hilfe fachlicher Analysetools ein qua-
lifizierter Lösungsvorschlag erstellt. Da-
bei können Risikoanalysen oder Auswir-
kungen auf die SAP-Lizenz des Benutzers 
in Echtzeit bewertet und berücksichtigt 
werden.

Alle Schritte erfolgen dabei komplett 
automatisiert, sodass der Chatbot der IT 
am Ende des Prozesses ein vollständiges 
Ticket mit Problemdiagnose und Lösungs-
vorschlag zur Bearbeitung bereitstellt. 
Die Bearbeitungszeit kann dadurch um 
bis zu 90% reduziert werden.

Vorteile nutzen
Die Integration neuer Technologien wie 
Generative Pre-trained Transformer (GPT) 
birgt enorme Potenziale. Die Interaktion 
zwischen Anwender und Maschine wird 
immer natürlicher, flexibler und vielfälti-
ger, was zu einer Reduzierung der Akzep-
tanzhürden führt. Generative AI bietet 
insbesondere im Bereich der funktionalen 
Erweiterung von Lösungen erhebliche 

Möglichkeiten. Beispielsweise können 
Anfragen von Anwendern in natürlicher 
Sprache direkt in technische Befehle 
übersetzt werden. Dies ist besonders im 
SAP-Kontext von großem Vorteil, um naht-
los zwischen natürlicher und SAP-Spra-
che zu „übersetzen“. Durch eigens trai-
nierte Sprachmodelle können die positi-
ven Effekte noch verstärkt werden, da 
somit unternehmensinternes Wissen und 
Sprache in den Assistenten eingearbeitet 
werden können.

Fazit
Es lässt sich festhalten, dass die Themen 
Security, Berechtigungen, Lizenzen sowie 
KI-gestützte Assistenten im SAP-Umfeld 
von hoher Bedeutung sind und eine daten-
getriebene Herangehensweise sowie intel-
ligente Automatisierung dabei helfen kön-
nen, die Komplexität zu bewältigen und 
die Sicherheit zu gewährleisten. Eine prä-
zise Zuweisung der Lizenzen zu den Be-
rechtigungen ist notwendig, um finanzielle 
Risiken zu minimieren und die Einhaltung 
der Vorschriften sicherzustellen. In diesem 
Zusammenhang bietet AIM eine umfassen-
de und datengetriebene Lösung für ein ef-
fektives SAP-Lizenzmanagement und die 
Optimierung des S/4HANA-Berechti-
gungskonzepts, um Unternehmen bei der 
Bewältigung dieser Herausforderungen zu 
unterstützen und eine nachhaltige Investi-
tionssicherheit zu gewährleisten.

Dmitrij Spolwind

DURCH DIE KOMBINATION 
VON BERECHTIGUNGS- 
UND LIZENZMANAGEMENT 
IN VERBINDUNG MIT 
EINEM DATENGETRIEBENEN 
ANSATZ KÖNNEN UNNÖTI-
GE LIZENZINVESTITIONEN 
VOR UND WÄHREND EINER 
S/4HANA TRANSFORMA-
TION VERMIEDEN WERDEN.
Dmitrij Spolwind, 
Consulting, Lighthouse Germany, 
www.kpmg.com
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SAP arbeitet daran, das eigene Portfolio 
für Künstliche Intelligenz (KI) zu öffnen. 
Die Roadmap beinhaltet dabei die schritt-
weise Integration von KI-Funktionen, um 
den sich wandelnden Geschäftsanforde-
rungen gerecht zu werden. Doch in Bezug 
auf die Bereitstellung einer KI-Plattform 
bleibt der Software-Hersteller offen. An-
statt eine eigene Plattform zu entwickeln, 
setzt SAP auf Partnerschaften mit führen-
den Unternehmen wie OpenAI (ChatGPT), 
Aleph Alpha, Microsoft, IBM Google 
Cloud und Anthropic sowie Cohere. Die-
ses Vorgehen passt zur SAP-Strategie der 
vergangenen Jahre. Das Ökosystem spielt 
bei SAP eine zentrale Rolle. Partner ge-
winnen an Bedeutung und umso wichtiger 

ist es, die Vielfalt des Umfelds im Blick zu 
haben. Dazu hat die DSAG einen Partner-
beirat ins Leben gerufen. Dieser soll sich 
mit Partner-relevanten Themen im SAP-
Ökosystem beschäftigen.

SAP setzt bei KI auf Partner
Die SAP-KI-Strategie bedeutet, dass die 
fortschrittlichen Algorithmen und KI-Mo-
delle von Partnern bereitgestellt werden, 
während SAP weiter Anbieter der unter-
nehmensspezifischen Geschäftsdaten ist. 
Diese Herangehensweise ermöglicht es 
dem Softwarehaus, die Innovationsge-
schwindigkeit zu erhöhen, gleichzeitig 
von den Entwicklungen und Erfahrungen 
der Partner zu profitieren und Kunden 

nicht auf einen Partner festzulegen. Das 
SAP-eigene „Foundational Model“, das 
auf Basis der Systemnutzung von circa 
20.000 SAP-Kunden entwickelt werden 
soll, wurde als strategischer Ausblick 
zwar schon kommuniziert, eine konkrete 
inhaltliche Ausgestaltung ist aber noch 
nicht erkennbar.

Grundsätzlich ist diese Ausrichtung aus 
DSAG-Sicht verständlich und unterstüt-
zenswert. Allerdings sind noch Fragen 
offen. So kündigte SAP-Chef Christian 
Klein in der Bilanzpressekonferenz im Juli 
2023 an, dass Innovationen wie KI nur 
noch für die Cloud- Versionen von S/4HA-
NA (Private und Public Cloud Edition) 
verfügbar sein werden. Ferner schränkte 
er die Verfügbarkeit auf RISE-with-SAP- 
und GROW-with-SAP-Verträge ein. Dabei 
hieß es, dass Lösungen wie KI in einem 
neuen RISE-with-SAP-Premium-Package 
verfügbar sein werden. Für dieses Pa-
ckage sollen zusätzliche Kosten von bis 
zu 30 Prozent anfallen. Wichtig ist dabei 
zu wissen, dass dieses Premium-Package 
freiwillig und optional ist und nicht auto-
matisch alle RISE-Verträge teurer werden. 

Nachjustierung 
erforderlich

SAP ERKENNT DIE SCHLÜSSELROLLE 
VON KI UND OPTIMIERT SEIN PORTFOLIO
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Offen bleibt aber, was genau das Paket 
enthält – und was KI in Form von konkre-
ten Anwendungen bedeutet. Positiv zu 
bewerten ist jedoch, dass SAP sich tech-
nologisch an der Realität ausrichtet – 
denn in den Unternehmensarchitekturen 
halten große Sprachmodelle (LLM) nicht 
nur „SAP-only“ Einzug. Zwar ist zunächst 
nur OpenAI verfügbar, danach sollen 
weitere Modelle wie Llama oder Claude 
von Anthropic folgen.

Generative KI  
soll Portfolio erweitern
Nach eigenen Angaben bietet SAP be-
reits über 130 Anwendungsszenarien für 
KI. Bisher handelt es sich bei den hier an-
gebotenen Services und Funktionen je-
doch nicht um generative KI. Diese soll 
erst hinzukommen, zum Beispiel für Stel-
lenbeschreibungen, Fragen für Vorstel-
lungsgespräche, Produktbeschreibungen 
und Abfragen für Analysen. Dafür kom-
men KI-Verfahren und -Technologien wie 
trainierte neuronale Netzwerke oder 
Deep Learning zum Einsatz, um Texte, 
Bilder, Audio- und Videoinhalte, 3D-Mo-
delle oder auch Programm-Code zu er-
zeugen.

Neu in diesem Reigen ist der KI-Assistent 
SAP Joule, der den Geschäftskontext ver-
stehen und direkt in das Cloud-Portfolio 
für geschäftskritische Prozesse integriert 
werden soll. Aus DSAG-Sicht handelt es 
sich hierbei primär um ein Tool, das in 
den Kinderschuhen steckt und mit konkre-
ten Szenarien ausgestattet werden muss. 
Die Konkretisierung wird entscheiden, ob 
die Kunden das Produkt annehmen. Aus 
technologischer Sicht ist zu klären, auf 
welcher Plattform der KI-Assistent imple-
mentiert werden soll, wie die Integration 
aussehen wird und welches Harmonized 
Data Model genutzt werden soll, das 
Stand heute noch nicht existiert.

Die DSAG steht mit SAP im konstruktiv-kri-
tischen Austausch, um KI in ihren mehr als 
3.800 Mitgliedsunternehmen zu etablie-
ren. Damit das gelingt, sind jedoch sei-
tens des Software-Herstellers noch Stell-
schrauben zu drehen:

#1 �Bereitstellung aller  
KI-Innovationen für alle 
S/4HANA-Kunden

Mit der Bekanntgabe der ursprünglichen 
Wartungsverlängerung bis 2040 hatte 
SAP zugesichert, Innovationen für S/4HA-
NA konsequent und langfristig bereitzu-
stellen und Kunden damit Stabilität ver-
sprochen. Alle KI-Innovationen für die 
S/4HANA Private Cloud sind somit für 
S/4HANA On-Premises mit identischem 
Leistungsumfang zur Verfügung zu stel-
len. Das ist notwendig, um die Verfügbar-
keit von Technologien wie Machine-Lear-
ning (ML) und KI in S/4HANA-Systemen 
ebenso grundsätzlich sicherzustellen, 
wie die aus den zahlreichen neuen KI-
Funktionen wie ChatGPT oder OpenAI 
resultierenden Funktions- und Integrati-
onsszenarien.

#2 Einheitliche und standardi
sierte Rahmenbedingungen

Bei der Integration von LLM in SAP-Busi-
ness-Prozesse muss SAP ein zentrales 
Monitoring der Integration und der ab-
gewickelten Transaktionen ermöglichen. 
Zudem müssen die Transaktionen wie die 
mit Hilfe des LLM getroffenen Entschei-
dungen in unternehmenskritischen Pro-
zessen nachvollziehbar sein. Sobald es 
sich um für die Rechnungslegung rele-
vante Prozesse handelt, sind die Anfor-
derungen der (IT-)Prüfungsstandards 
ebenso wie branchenspezifische Prü-
fungs- und Auditierungsstandards zu be-
achten. Zudem braucht es eine klare 
Regelung von Rollen, Verantwortlichkei-
ten und ein vollautomatisiertes internes 
Kontrollsystem (IKS) inklusive einfacher, 
transparenter Kontrollen und der Bewer-
tung von Risiken.

#3 Angemessene 
Preismodelle

Es braucht angemessene und transpa-
rente Lizenz- und Nutzungsbedingun-
gen. Für die von SAP bekanntgegebe-
nen Partnerschaften wird ein kommerzi-
elles Angebot „aus einer Hand“ benö-
tigt. Die kaufmännische Orchestrierung 
der KI-Funktionen aus diesen Partner-
schaften darf nicht zu Lasten der Anwen-

dungsunternehmen gehen, sodass diese 
mit den Anbietern selbst verhandeln 
müssen. SAP-Kunden sollten alle benö-
tigten Komponenten für die Integration 
von KI-Algorithmen der Partner komplett 
über SAP beziehen und auf Basis pro-
zess- oder transaktionsbasierter Metri-
ken erhalten. SAP sollte wenigstens für 
den Mittelstand als Vertragspartner auf-
treten, damit dieser keine weiteren Ver-
träge mit anderen Anbietern eingehen 
muss.

#4 Klarheit zur 
indirekten Nutzung

Aus DSAG-Sicht braucht es einheitliche 
Regelungen zur Integration von KI-Mo-
dellen in SAP-Applikationen. Insofern 
derzeit Informationen zwischen SAP-Soft-
ware und einem Drittsystem ausgetauscht 
werden, verstößt dies gegen die Bedin-
gungen einer herkömmlichen Benutzerli-
zenz. Das darf künftig nicht der Fall sein, 
wenn ein LLM-Modell als Nicht-Named- 
User auf die SAP-Software zugreift und 
gegebenenfalls auch Aktionen in ihr aus-
führt. SAP muss das einheitlich für alle 
SAP-Produkte in den Lizenzvereinbarun-
gen sicherstellen.

Jens Hungershausen

SAP SOLLTE ALLE KI-
INNOVATIONEN FÜR  
DIE S/4HANA PRIVATE 
CLOUD AUCH FÜR  
S/4HANA ON-PREMISES 
BEREITSTELLEN.
Jens Hungershausen, 
DSAG-Vorstandsvorsitzender, DSAG e.V., 
www.dsag.de
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Investment Re-Use with 
SAP BW Bridge
• SAP BW 7.X
• SAP BW/4HANA

Im März 2022 hat SAP die Weiterentwick-
lung der bisherigen SAP Data Warehouse 
Cloud verkündet und bietet damit eine 
eigene Business Data Fabric Lösung an. 

Der Wechsel zu SAP Datasphere eröffnet 
Unternehmen neue Perspektiven, indem 
es die effektive Verknüpfung von Daten 
aus verschiedenen Quellen ermöglicht. 
Dies fördert die Zusammenarbeit zwi-
schen Teams, steigert die Transparenz 
und Lesbarkeit von Daten, und ermöglicht 
eine nahtlose Integration von externen 
Daten sowie Partner-Applikationen. Auf 
diese Weise wird die Grundlage für da-
tengetriebene Entscheidungsprozesse ge-
schaffen. 

Bestehende SAP-Kunden mit gewachse-
nen BW 7.x Applikationen müssen sich 
daher überlegen, wie sie mit dem Sup-
portende bis 2027 mit ihrer Applikation 
weiter umgehen. Wollen sie auf ein 
BW/4HANA migrieren oder mit SAP Da-
tasphere die genannten Möglichkeiten 
der Cloud nutzen. 

Im nachfolgenden Abschnitt werden die 
Funktionen und Vorteile der SAP Datas-
phere beleuchtet und unsere Einschät-
zung über die Zukunftsaussichten der SAP 
Datasphere als mögliche wegweisende 
Data Fabric Lösung diskutiert. 

Funktionsübersicht der SAP  
Datasphere
SAP Datasphere bietet eine Vielzahl an 
Funktionen beginnend von der Anbin-
dung unterschiedlichster Quellsysteme 
(Source), dem Management von Daten 
(Data Driven and Business Driven), ein-
fache Integration von Partnerlösungen 
(SAP Open Data Ecosystem) und Bereit-
stellung der Daten für Endanwender und 

SAP Datasphere
DAS CLOUD DATA WAREHOUSE DER ZUKUNFT? 

Bild 1: Übersicht SAP Datasphere (Quelle: BearingPoint, basierend auf SAP-Material)
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Driven
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Consumption
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• Databricks   • Collibra   • Confluent   • DataRobot   • Google Cloud
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Modeling
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& Import von seman-
tischen Objekten aus 
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SAP Data Marketplace
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ermöglicht Data  
Democracy auch B2B

Out-of-the-Box  
Use Cases
Business Content von  
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Data Catalog
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Self-Service  
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SAP- Analytics Cloud
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Datenreplikation
Automatische Anlage 
von Pipelines für den 
Datentransport von 
SAP Systemen
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Systemschnittstellen (Data Consumption) 
für die weitere Verwendung. 

ANBINDUNGSMÖGLICHKEITEN 
 
SAP Datasphere bietet eine breite Palette 
an Anbindungsmöglichkeiten, mit denen 
Benutzerinnen und Benutzer auf eine Viel-
zahl unterschiedlicher SAP- & nicht SAP-
Datenquellen zugreifen können unter an-
derem SAP S/4HANA, BW/4HANA und 
etablierte Cloud Datenspeicher bei AWS, 
Azure oder Google BigQuery. Dadurch 
entfallen Hürden bei der technischen Da-
tenintegration und der Grundstein für die 
Data Fabric Architektur ist gelegt. 

BUSINESS DATA FABRIC 

Die Data Management Funktionen der 
Business Data Fabric teilen sich in „Data 
Driven“ und „Business Driven“ auf. Hier 
deutet sich die enge Verzahnung zwi-
schen IT und den Fachabteilungen an 
und damit das Arbeiten in Cross-funktio-

nalen Teams, welches die Barrieren zwi-
schen IT und Fachbereich weiter aufbre-
chen sollen. 

• Data Catalog
In Unternehmen wird der Wert von Da-
ten oft nicht voll ausgeschöpft, da ihre 
Auffindbarkeit und Lesbarkeit begrenzt 
sind. Ein Data Catalog löst dieses Prob-
lem, indem es die Suche nach benötig-
ten Daten erleichtert, die Klassifizierung 
und Organisation von Data Assets er-
möglicht und Begrifflichkeiten im Unter-
nehmen allgemeingültig und -verständ-
lich festlegt. 

• SAP Data Marketplace
SAP Datasphere stellt einen Data Market-
place bereit, um externe Branchendaten 
leichter zugänglich zu machen. Mit über 
3.000 Datenprodukten aus verschiedenen 
Industriebereichen und öffentlichen Daten-
quellen strebt SAP die Schaffung eines 
kontinuierlich wachsenden B2B-Netz-
werks für den Datenaustausch an. 

Bild 2: Illustration zu Business und Data Builder (Quelle: BearingPoint, basierend auf SAP-Material)

SAP HAT MIT DATASPHERE 
KEIN NACHFOLGE- 
PRODUKT FÜR SAP BW 
GESCHAFFEN, SONDERN 
GEHT KOMPLETT NEUE 
WEGE.
Marius Wagner, Business Consultant,  
BearingPoint, www.bearingpoint.com
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• Efficient Semantic Modeling
Die Gestaltung und Strukturierung von 
Daten erfolgt innerhalb von SAP Datas-
phere mithilfe des Data- und Business Buil-
ders. Dabei übernimmt der Data Builder 
die technischen Modellierungsaufgaben, 
während der Business Builder in der Lage 
ist, Daten auf einer semantischen Ebene 
zu modellieren.

SAP-Kunden profitieren zusätzlich von 
der Funktion „Entitäten importieren“ um 
Metadaten zu umfangreichen semanti-
schen Objekten automatisch aus SAP 
S/4HANA zu importieren. 

• Self-Service Collaboration
Spaces ermöglichen die Schaffung einer 
organisatorischen Arbeitsumgebung für Pro-
jekte, Teams oder ganze Abteilungen. So 
können „cross-funktionale“ Teams Daten 
selbstständig sammeln, organisieren und 
mit anderen Abteilungen austauschen, um 
so den Wert Ihrer Daten zu maximieren. 

• Cloud-basierte Datenreplikation 
SAP Datasphere erleichtert die nahtlose 
und effiziente Integration von Daten aus 
SAP S/4HANA durch Replication Flows. 
Damit können Daten und Strukturen aus 
CDS Views mühelos übertragen werden 
und stehen anschließend für weitere Ver-
arbeitungsschritte zur Verfügung. 

• �Investment Re-Use & Extension mit 
SAP BW Bridge

SAP BW Bridge bietet Unternehmen, wel-
che SAP BW 7.x nutzen, einen unkompli-
zierten Weg in die Cloud. Mit BW Bridge 

ist es möglich eine Vielzahl an SAP BW 
Objekten in die neue SAP Datasphere 
Umgebung zu überführen. Die bisherigen 
SAP BW-Funktionen bleiben weitestge-
hend erhalten, und es eröffnen sich neue 
Möglichkeiten und Vorteile durch die 
Nutzung der Cloud-Plattform. 

• Out-of-the-Box Use Cases
SAP bietet vorgefertigte Standardlösun-
gen für verschiedene Geschäftsszenari-
en, Branchen und Geschäftsbereichen 
an. Dazu gehören komplett dokumentier-
te Datenmodelle, Objekte, KPIs, Kenn-
zahlen und Schnittstellen. 

• Open Data Ecosystem 
Im Rahmen der Einführung von Datasphe-
re hat SAP strategische Partnerschaften 
mit führenden Unternehmen im Bereich 
Data Analytics wie Confluent, Collibra, 
Databricks, Google Cloud und DataRo-
bot angekündigt. Diese Kooperation er-
möglicht eine nahtlose Integration von 
Partner-Applikationen und erweitern den 
Funktionsumfang nochmals. 

DATA CONSUMPTION

Durch integrierte Anwendungen und 
APIs lassen sich die Daten einfach für 

Analysen und weitere Verwendungs-
zwecke nutzen. 

• E2E Analyse und Planung
Die reibungslose Integration und der bi-
direktionale Datenaustausch zwischen 
SAP Analytics Cloud und Datasphere ver-
einfachen die Erstellung von Storybo-
ards, Berichten, Analysen und vor allem 
Planungsanwendungen erheblich. 

• Third-Party Data Consumption
Durch ODATA Services und ODBC APIs 
haben Entwicklerinnen und Entwickler 
die Möglichkeit Daten in andere Anwen-
dungen zu exportieren oder mit maßge-
schneiderten Lösungen zu verbinden. 
Dies erweitert die Flexibilität und Nutz-
barkeit der Daten.

SAP Datasphere – eine Zukunfts- 
sichere Investition?
SAP Datasphere bringt viele Benefits 
und Features gegenüber den bisherigen 
SAP BW Lösungen mit sich. Dadurch 
steht die Frage im Raum, ob SAP Datas-
phere das Potenzial hat, das etablierte 
SAP BW 7.x abzulösen. Aus unserer 
Sicht ergeben sich folgende Vorteile für 
SAP Datasphere: 

#1 Zentrale Datenplattform: SAP 
Datasphere bildet eine zentrale 

und zukunftsorientierte Datenplattform 
für SAP- und Non SAP Daten. Mit Funktio-
nen wie Konnektivität, Data Catalog und 
dem SAP Data Marketplace legt sie die 
Grundlage für eine fortschrittliche Data-
Fabric-Architektur. Die Plattform ermög-
licht eine nahtlose Integration verschiede-
ner Datenquellen und schafft eine umfas-
sende Datenlandschaft. S4/HANA Kun-
den profitieren zudem von der Möglichkeit 
des Imports von kompletten Entitäten. 

#2 Erweiterte Konnektivität: SAP 
Datasphere ermöglicht die Nut-

zung von Partner-Applikationen wie Con-
fluent, Collibra, Databricks, Google 
Cloud und DataRobot und bildet damit 
die Grundlage für eine Data-Fabric-Archi-

MIT DATASPHERE GEHT 
SAP DEN NÄCHSTEN 
KONSEQUENTEN SCHRITT 
IN DIE CLOUD UND 
STÄRKT DAMIT AUCH 
SEINE BUSINESS TECH- 
NOLOGY PLATFORM  
(SAP BTP).
Stefan Zizelmann, Senior Manager,  
BearingPoint, www.bearingpoint.com
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SAP DATASPHERE BW/4HANA

• �Zentrale Datenplattform für SAP- und Non-SAP-
Daten

• �Erweiterte Konnektivität zum Aufbau eines Part-
ner-Ökosystems (z. B. Collibra)

• �Hoher Integrationsgrad mit SAP Analytics Cloud

• �Vereinfacht die Zusammenarbeit und den Daten-
austausch für den abteilungsübergreifenden 
Austausch erheblich

• �Wiederverwendung bestehender Investitionen mit 
BW-Bridge

• �Verbesserte Datenzugänglichkeit für Geschäfts-
bereiche

• �SAP Data Marketplace als B2B-Plattform für ver-
einfachten Datenaustausch 

• �Datasphere ist eine zukunftssichere Investition

• �Bewährte Lösung mit Mainstream-Wartung bis 
2040

• �Bestehende BW-Kunden haben wenig Ände-
rungsaufwand bei der Migration / Umstellung 
auf BW/4HANA

• �Verwendung von SAP Analytics Cloud als 
einheitliches Frontend für bestehende Analytics- 
und Planung-Anwendung

• �BW/4HANA ist in der Cloud und On-Premise 
verfügbar

• �Umfangreichere Funktionen als in BW Bridge 
und weniger Datenspeicherung durch virtuelle 
Datenmodellierung

tektur. Dadurch entfallen viele der bishe-
rigen Herausforderungen bei der Anbin-
dung von Non SAP Anwendungen.

#3 Integrierte SAP Analytics Cloud: 
Sowohl SAP Datasphere als 

auch SAP Analytics Cloud basieren beide 
auf der SAP Business Technology Plat-
form (BTP) und sind somit eng miteinan-
der verzahnt. Anwenderinnen und An-
wender können dadurch zwischen Berich-
ten, Analysen, Planungen und den dahin-
terliegendem semantischen Datenmodell 
springen. 

#4 Kollaboration: Teams können fle-
xibel in der Cloud zusammenar-

beiten, Daten über Spaces hinweg teilen 
und gemeinsam Erkenntnisse gewinnen. 
SAP Datasphere fördert eine reibungslose 
und abteilungsübergreifende Zusammen-
arbeit und erleichtert den Austausch von 
Informationen und Erkenntnissen. 

#5 Wiederverwendung bestehen-
der Investitionen: Die BW Bridge 

ermöglicht die Migration von Objekten 
aus bestehenden SAP BW Anwendungen 

in Datasphere, wodurch Unternehmen 
ihre bestehenden SAP BW-Investitionen 
sichern können und gleichzeitig von den 
Vorteilen der Cloud-Plattform profitieren.

#6 Verbesserter Datenzugang und 
Transparenz für Fachbereiche: 

Der Data Catalog verbessert die Daten-
zugänglichkeit für Fachbereiche, indem 
Datenobjekte, Begriffe und KPIs klassifi-
ziert, organisiert und verständlich be-
schrieben werden. Dies erleichtert die 
Zusammenarbeit zwischen Fachberei-
chen und IT-Abteilungen.

#7 SAP Data Marketplace: SAP Da-
tasphere bietet einen Data Mar-

ketplace, der eine stetig wachsende B2B-
Plattform für den Datenaustausch bietet. 
Unternehmen können externe Branchen-
daten nutzen und von einem breiten 
Spektrum an Datenquellen profitieren.

#8 Zukunftssichere Investition: Die 
Datasphere Roadmap zeigt ge-

plante Verbesserungen und unterstreicht 
SAPs ehrgeizige Pläne für die Zukunft. Im 
Gegensatz dazu gab es seit 2021 kaum 
mehr Updates für SAP BW Anwendun-
gen, und der Mainstream Support für BW 

7.5 wird im Jahr 2027 auslaufen. Ein 
Wechsel zu SAP Datasphere bietet Unter-
nehmen die Gewissheit, dass ihre Investi-
tionen langfristig geschützt werden. 

Trotzdem bleibt ein etabliertes SAP 
BW/4HANA eine bewährte Lösung für 
Unternehmen, besonders wenn eine Viel-
zahl der operativen Systeme ebenfalls 
von SAP kommen wie etwa S/4HANA. 

Als Basis für die Entscheidung, welche 
der beiden Lösungen für Unternehmen 
besser geeignet ist, haben wir die Vortei-
le beider Lösungen in Bild 3 zusammen-
gestellt.

Ein Wechsel zu SAP Datasphere hängt 
von den individuellen Geschäftsanfor-
derungen, dem Umfang der Dateninteg-
ration, der Komplexität der Analysen 
und anderen spezifischen Anforderun-
gen des Unternehmens ab. Es kann auch 
sinnvoll sein, beide Lösungen zu kombi-
nieren, um die Vorteile beider Welten zu 
nutzen. 

Stefan Zizelmann, Marius Wagner

Bild 3: Vorteile von SAP Datasphere und BW/4HANA (Quelle: BearingPoint, basierend auf SAP-Material)
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Dass die Datenpflege im Businessalltag 
allerdings oft zu kurz kommt, ist kein Ge-
heimnis. Im vergangenen Jahr gaben bei 
einer IHK-Umfrage 41 Prozent der Unter-
nehmen an, dass ihre tägliche Arbeit un-
ter mangelnder Datenqualität leidet. 
Wie weitreichend die Folgen einer man-
gelhaften Datenhygiene sind, bestätigen 
die Ergebnisse der Studie von Natuvion 
und NTT Data Business Solutions.

Schwerpunkt der Untersuchung war die 
digitale Transformation großer Systeme 
und die damit verbundenen Herausforde-
rungen, Chancen und Mehrwerte. Ein 
wichtiger Aspekt der Befragung war die 
Bereitschaft zu Housekeeping-Projekten, 
also die gezielte Datenpflege vor oder 
während einer Transformation. Um es 
gleich vorwegzunehmen: Die Komplexi-
tät einer digitalen Transformation macht 
die Mobilisierung vieler Ressourcen und 
Kompetenzen sowie die Durchführung 
teils unangenehmer Aufgaben erforder-
lich. Die Qualität der zu migrierenden 
Daten ist dabei ein elementarer Schlüs-
selfaktor.

Von der Tabularasa-Fraktion  
bis zum Daten-Messi
Dem Housekeeping wird laut Studiener-
gebnissen nicht die Aufmerksamkeit ge-

Transformationsstudie 2023
MANGELNDE DATENHYGIENE GEFÄHRDET TRANSFORMATIONSERFOLGE

der schlechten Qualität ihrer Daten über-
rascht worden zu sein.  

Fakt ist, dass der Löwenanteil der Syste-
me, die im Rahmen einer digitalen Trans-
formation durch moderne Cloudlösungen 
ersetzt werden, aus internationaler Sicht 
zwischen 6 und 10 Jahren alt sind. In der 
DACH-Region sind zwar 16 Prozent der 
Systeme nicht älter als 5 Jahre, jedoch 26 
Prozent der abgelösten IT-Systeme älter 
als 10 Jahre. Damit ist klar, dass die ERP-
Systeme in DACH meist älter sind als in 
den anderen Regionen, bevor sie aktuali-

schenkt, die es gebraucht hätte. Zwar 
nannten die Unternehmen auf die Frage 
nach den Erfolgsfaktoren der Transforma-
tion die „Prüfung der Datenqualität“ und 
die „Bestandserfassung“. Doch diese Ant-
worten kommen einem Lippenbekenntnis 
gleich. Warum? Weil 35 Prozent der 
deutschen Unternehmen angaben, wäh-
rend des Transformationsprozesses von 

BEVORZUGTE MIGRATIONSSTRATEGIE

Selective Data Transition –
Selektive Datenmigration

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Kombination aus selektiver 
Datenmigration und einer  

weiteren Migrationsstrategie

Greenfield – Kompletter  
Neuanfang auf  

der grünen Wiese

Brownfield – Alle bestehenden 
Daten und Prozesse  

wurden/werden auf das neue 
System migriert

GB	
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Nordics	
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siert werden. Das alles hat Einfluss auf die 
Datenqualität, denn deren Relevanz für 
die Zukunftsfähigkeit eines Unternehmens 
hat sich erst in den letzten Jahren als kri-
tisch entpuppt. Deshalb sind weder Trans-
formationsprojekte, bei denen Daten rigi-
de gelöscht werden noch solche bei de-
nen auch noch die ältesten Daten mitum-
gezogen werden, erfolgreich.

Das Zauberwort:  
„Selective Data Transition“
Umso wichtiger ist es, vor der Migration 
ein solides Housekeeping durchzuführen. 
Es sollte hinterfragt werden, welche Da-
ten archiviert, umgezogen oder gelöscht 
werden können. Dabei gilt die Devise, 
nur das Nötigste zu migrieren. Das hat in 
der Regel zur Folge, dass Unternehmen 
weder auf der grünen Wiese einen kom-
pletten Neuanfang starten (Greenfield) 
noch alle bestehenden Daten und Prozes-

se einfach auf das neue System migrie-
ren. Am zielführendsten ist deswegen 
meist der Selective-Data-Transition-An-
satz (SDT). Und es gibt noch mehr, was 
für diesen Approach spricht: das kleine 
Umstellungsfenster (Near Zero Down- 
time). In der Studie gaben 57 Prozent der 
deutschen Unternehmen an, für eine Da-
tenmigration nur wenige Stunden zu ha-
ben - 74 Prozent haben maximal einen 
Tag. Für diese Organisationen ist SDT der 
interessanteste Transformationsweg. 
Denn die selektive Datenmigration ist der 
einzige Weg, das Umstellungsfenster und 
damit die „Downtime“ so klein wie mög-
lich zu halten, weil diese Methode den 
Parallelbetrieb der alten und neuen Sys-
teme mit nahezu allen Daten ermöglicht. 
Zum Umstellungszeitpunkt wird nur das 
Delta der veränderten Daten übertragen 
und das alte System deaktiviert. Das ver-
ringert die Downtime drastisch! 

Für welche Vorgehensweise auch immer 
sich ein Unternehmen entscheidet - wenn 
es vorher nicht seine Daten ausmistet und 
für die Zukunft eine konsequente Daten-
pflege etabliert, wird die nächste Heraus-
forderung nicht lange auf sich warten 
lassen.  

Philipp von der Brüggen
www.natuvion.com

Studie: Transfor- 
mation 2023

Storage
INNOVATIONEN NONSTOP

Das eBook umfasst 44 Seiten 
und steht zum kostenlosen  
Download bereit  
www.it-daily.net/download

Gartner hat 2023 einen neuen Magic Quadranten für Primärspei-
cher veröffentlicht. Anwender von Primärspeicherlösungen setzen 
demnach auf verbrauchsbasierte Infrastruktur-Services für hybri-
de, multidomäne und unternehmenskritische Anwendungen sowie 
auf die Anpassung der Kosten an Geschäftsanforderungen.

Der Hauptzweck eines Primärspeicherprodukts ist die Unterstüt-
zung von Workloads mit strukturierten Daten, die auf Antwortzei-
ten und IO/s angewiesen sind.

In unserem aktuellen eBook finden sie Beiträge zu Themen wie 
Hybrid-Storage, Storage Hochverfügbarkeit, Date Warehouses 
und 22-TByte-HDDs.
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Das Thema Digitalisierung ist für Unter-
nehmen keinesfalls neu, aber immer noch 
eine große Herausforderung. Eine Ursa-
che hierfür ist: Die Digitalisierung ist wei-
terhin ein Change-Treiber in Wirtschaft 
und Gesellschaft. Hinzu kommt: Während 
die Personal- und Organisationsentwick-
lung in etablierten Unternehmen meist li-
near verläuft, bewirkt oder erfordert der 
technologische Wandel oft disruptive Brü-
che. Auch deshalb werden, wenn es um 
das Thema digitale Transformation geht, 
so häufig Start-ups gegründet.

Ziel in der DACH-Region: 
Kostensenkung  
Interessant in diesem Kontext ist, wie un-
terschiedlich in der DACH-Region und in 
den USA die Motive, digitale Transforma-
tionsprojekte zu starten, sind. Studien 
(wie die NTT DATA Transformationsstudie 
2023) zeigen: In der DACH-Region ist 
Kostensenkung oft das zentrale Ziel. In 
den USA hingegen liegt der Fokus viel 

stärker auf den Themen Organisation, 
Kundenservice und neue Geschäftsmo-
delle. Deshalb wird auch der Erfolg der 
Transformationsprojekte in der DACH-Re-
gion viel kritischer als in den USA gese-
hen, denn das Ziel Kostensenkung wird in 
den Projekten häufig nicht erreicht; im 
Gegenteil oft werden die Digitalisierungs-
projekte zu Kostenruinen.

Der Projektfokus liegt oft auf der 
technischen Innovation
Eine zentrale Ursache ist hierbei, dass 
bei vielen Digitalisierungsprojekten der 
Fokus auf dem Bereitstellen neuer Tech-
nologien liegt. Die Projekte werden also 
eher als Innovations- denn als Transfor-
mationsprojekte gesehen, bei denen zu-
nächst einmal die oberste Führung ver-
stehen muss, welche technologischen 
Möglichkeiten es aktuell und in naher 

Zukunft überhaupt gibt, wie diese in un-
ternehmerischen Wert übersetzt werden 
können und welche Voraussetzungen 
hierfür organisatorisch, personell und 
kulturell nötig sind.

Fakt ist: Weil in vielen Digitalisierungs-
projekten, die (vorgeblich) auf eine 
Transformation der Organisation abzie-
len, der Fokus primär auf der techni-
schen Innovation liegt, werden in ihnen 
häufig die mit Einführung der neuen 
Technologien verbundenen strukturellen 
und kulturellen Aspekte vernachlässigt. 
Deshalb sind die Veränderungen oft 
nicht nachhaltig und die Entwicklungs-
ziele sowie betriebswirtschaftlichen Zie-
le werden nicht erreicht.

Um dies zu vermeiden, bedarf es eines 
integrierten digitalen Transformationsan-
satzes, der auch die Organisations- und 
Kulturentwicklung sowie Digitalkompe-
tenz umfasst. Existiert ein solcher Ansatz 

Integrierter Ansatz 
für die digitale Transformation

VOM WANDEL DER UNTERNEHMENS-DIGITALISIERUNGSPROJEKTE
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nicht, kämpft das Unternehmen beim Pla-
nen und Realisieren des Projekts immer 
wieder mit folgenden Problemen:

➤ �Den Top-Entscheidern fällt es auf-
grund der rasanten Entwicklung der 
Informations- und Kommunikations-
technik schwer, sich für einen Lösungs-
weg zu entscheiden.

➤ �Die IT-Budgets werden immer höher, 
ohne dass die Performance und/oder 
Wertschöpfung entsprechend steigt. 

➤ �Die technische Infrastruktur gleicht zu-
nehmend einem Flickenteppich von 
digitalen Lösungen, ohne eine erkenn-
bare digitale Gesamtarchitektur.

➤ �Einzelne Geschäftseinheiten preschen 
unkoordiniert beim Einführen innovati-
ver digitaler Lösungen vor, ohne dass 
zuvor aus den Unternehmenszielen ab-
geleitete Standards definiert wurden.

➤ �Die Organisation und Mitglieder füh-
len sich von der Transformation zu-
nehmend überfordert, auch weil ein 
Kompass fehlt, der ihnen eine Orien-
tierung gibt. Entsprechend groß sind 
die Widerstände.

➤ �Der digitale Reifegrad der Organisa-
tion bleibt trotz aller Anstrengungen 
hinter dem Wettbewerb zurück.

➤ �Das Management hat Probleme, das 
Gesamtprojekt und die Unterneh-
mensentwicklung zu steuern. 

Strukturelle und kulturelle  
Änderungen
Ein zentrales Element der digitalen 
Transformation ist die Veränderung der 
Unternehmenskultur hin zu mehr Kolla-
boration, Performance-Orientierung und 
Transparenz. Im Unternehmen sollte ei-
ne End-to-End-Prozessorganisation etab-
liert werden, die sicherstellt, dass alle in 
einen Geschäftsprozess involvierten Per-
sonen und Bereiche bestmöglich zusam-
menarbeiten. 

Letztlich zielen integrierte digitale Trans-
formationsprojekte darauf ab, in den 
Unternehmen ein Zusammenarbeitsmo-

einen integrierten digitalen 
transformationsansatz entwickeln

Beim Entwickeln eines integrierten digitalen Transformationsansatzes gilt 
es, vier sich teils überlappende Phasen oder Ebenen zu unterscheiden. 

Verständnisebene: Digitalisierung ist ein fortlaufender Prozess. Deshalb exis-
tiert in den meisten Unternehmen bereits ein riesiger Fundus an IT-Lösungen. 
Zudem ist die Erwartungshaltung bezüglich der Digitalisierung oft verschie-
den: Während sich manche mehr Speed wünschen, befürchten andere eine 
Überforderung der Organisation. Das heißt, auf der Agenda steht auch die 
Frage nach der Veränderungsfähigkeit und -geschwindigkeit. Ein gemeinsa-
mes Verständnis über die Ausgangslage zu schaffen, ist eine Voraussetzung 
für das Entwickeln einer integrierten Digitalisierungsstrategie.

In dieser Phase gilt es unter anderem den digitalen Reifegrad der Organi-
sation zu bestimmen. Dazu gehört 
➧ �das Entwerfen eines Zielbilds,
➧ �ein Ermitteln des Reifegrads im Vergleich zu den Wettbewerbern, 
➧ �ein Abgleich der aktuellen Unternehmenskultur, organisatorischen Auf-

stellung sowie Qualifikation der Mitarbeiter mit dem Zielbild und
➧ �das Entwickeln einer ersten Roadmap für den digitalen Transformations-

prozess.

Das setzt wiederum eine Bestandsaufnahme der vorhandenen Systeme, 
Technologien und Systembrüche und das Erzielen eines Commitments im 
Management bezüglich der Ausgangssituation sowie (Entwicklungs-)Ziele 
voraus.

Designebene: Hier geht es darum, ein Konzept zu erstellen, das die Stra-
tegie, Struktur und Prozesse sowie die Kultur und Fähigkeiten der Organi-
sation zusammenbringt. Es gilt eine integrierte Digitalisierungsstrategie zu 
entwickeln, die umsetzbar ist, auch weil sie dem Reifegrad der Organisa-
tion und ihren Ressourcen entspricht.

Ein zentrales Element der digitalen Transformation ist die Veränderung der 
Unternehmenskultur hin zu mehr Kollaboration, Performance-Orientierung 
und Transparenz. Das setzt ein Wertemanagement voraus, das die in der 
Organisation angestrebten Werte definiert und operationalisiert sowie für 

 
 

 

Phase 1 Phase 2 Phase 3 Phase 4

Vorbereitung Status Quo 
Analyse

Wichtigste 
Ergebnisse & 
Empfehlungen 
inkl. Potenzial

Detailliertes 
Programm für 
die digitale 
Transformation

Ein Reifegradcheck besteht normalerweise aus einem 4- bis 6-wöchigen Stream, in dem das digitale E�zienzpotenzial des 
Unternehmens einschließlich eines groben Realisierungsplans mit seinem Potenzial (Hauptthemen: Strategie, Organisation, 
Struktur, Architektur, Technologie, Bescha�ung) bewertet wird.

Gra�k 1: Möglicher Ablauf eines digitalen Reifegradchecks

Ein Reifegradcheck besteht normalerweise aus einem 4- bis 6-wöchigen Stream, in dem das 
digitale Effizienzpotenzial des Unternehmens einschließlich eines groben Realisierungsplans 
mit seinem Potenzial (Hauptthemen: Strategie, Organisation, Struktur, Architektur, Technologie, 
Beschaffung) bewertet wird.

Bild 1: Möglicher Ablauf eines digitalen Reifegradchecks
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die Mitarbeiter trans-
parent macht - zum 
Beispiel mit einem Werte-
radar (siehe Bild 2).

In dieser Phase gilt es, das tech-
nisch und kulturell Mögliche sowie die 
Unternehmensziele zu kalibrieren; außerdem eine Transforma-
tionsarchitektur zu entwerfen, die eine Balance zwischen den 
Zielen, dem Reifegrad der Organisation und dem technisch 
Machbaren gewährleistet. Am Ende dieser Phase steht ein 
erster Plan, wie die integrierte digitale Transformation an-
gegangen werden soll. Dieser muss im Umsetzungsprozess 
permanent überprüft und angepasst werden.

Umsetzungsebene: Bei der Umsetzung geht es unter anderem 
darum, den Transformationsprozess professionell zu beglei-
ten und sicherzustellen, dass alle Beteiligten gut getaktet 
zusammenarbeiten. Ein Programm-Management, das die 
Technologie, Business-Ziele und Personalentwicklung ausba-
lanciert und alle relevanten Stakeholder top-down involviert, 
ist hierbei der Schlüssel zum Erfolg.

Auf Basis des Programmdesigns ergeben sich unter anderem 
folgende Umsetzungsschritte:
➧ �PMO-Struktur zur Steuerung aufbauen,
➧ �Qualifizierung des oberen Managements,
➧ �Kommunikations-Roll-Out (Ziele, Vorgehen, Verantwortlich-

keiten), 
➧ �Projektidentifikation, -integration und -priorisierung, 
➧ �Qualifizierung der Projektleiter,
➧ �fortlaufende Reviews und Anpassun-

gen sowie Change-Kommunikation.

Dabei gilt es stets die vier in Bild 3 
dargestellten Ebenen der integrier-
ten Umsetzungssteuerung zu 
beachten, da diese inter-
agieren.

Dies ist auch nötig, weil das 
primäre Ziel der integrierten digitalen 
Transformation nicht lokale und funktio-
nale Verbesserung ist. Vielmehr soll im 

Unternehmen eine End-to-End-Prozessorganisation etabliert 
werden, die sicherstellt, dass alle in einen Geschäftsprozess 
involvierten Personen und Bereiche bestmöglich zusammen-
arbeiten. 

Verankerung: Integrierte digitale Transformationsprojekte zie-
len darauf ab, in den Unternehmen ein Zusammenarbeitsmo-
dell zu etablieren, das gewährleistet, dass die angestrebte 
Art, wie in der Organisation an der Digitalen Transformation 
gearbeitet wird, zum neuen Standard wird. Deshalb ist es 
wichtig, die neuen Rollen und Verantwortlichkeiten einzu-
üben. Das erfordert einen prozessbegleitenden Support der 
Inhaber der verschiedenen Rollen – fachlich und persönlich.

Bei einem so strukturierten Vorgehen werden die 
unternehmerischen Problemstellungen, die mit der 

digitalen Transformation verbunden sind, nach-
haltig gelöst. Zudem werden die 
Mitarbeiter dazu befähigt, den 
Transformationsprozess eigen-
ständig voranzutreiben. Deshalb 
sichert es langfristig den Markt-

erfolg.

Gra�k 3: Die vier Ebenen einer integrierten Umsetzungssteuerung

Strategie & Werte Technologie 
& Architektur

People & 
Organisation 

Alignment & 
Steuerung

Gra�k 2: Beispiel eines möglichen Werteradars
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➤ �„Welche Lösung bietet uns als Fach-
abteilung den größten Nutzen?“ 

Eine eher untergeordnete Rolle spiel-
ten hingegen Fragen wie:

➤ �„Welche Lösung wäre aufgrund der 
Strategie und Entwicklungsziele des 
Unternehmens sinnvoll?“

➤ �„Wie kompatibel sind die angedach-
ten Lösungen mit der (angestrebten) 
IT-Architektur im Unternehmen?“

Aufgabe des Top-Management 
Eine solche Verlagerung der Projektver-
antwortung auf die Fachebene ist auch 
heute noch möglich und zuweilen sogar 
sinnvoll – unter anderem, weil die Unter-
nehmen heute viel mehr Erfahrung mit 
dem Implementieren digitaler Problem-
lösungen haben. Deshalb hat sich auch 
der Charakter vieler Projekte im Digital-
bereich geändert: Aus früheren Innova-
tionsprojekten wurden Routineprojekte 
und aus Akzeptanzprojekten Innovati-
onsprojekte. 

Anders sieht dies jedoch bei den Wandel- 
oder Transformationsprojekten aus, die 

darauf abzielen, dass Unternehmen sich 
strategisch neu in ihren Märkten positio-
nieren und teilweise neu erfinden. Für das 
Planen und Realisieren solcher Projekte 
ist neben einem strategischen auch ein 
unternehmerisches Denken nötig. 

Es erfordert zudem eine Vision:

➤ �Wie entwickelt sich voraussichtlich 
unser Markt?

➤ �Welche Chancen und Risiken ergeben 
sich hieraus für unser Unternehmen?

➤ �Welche neuen Problemlösungen sind 
künftig aufgrund der technologischen 
Entwicklung möglich?

➤ �Welche Produkte und Leistungen wer-
den künftig von unseren Zielkunden 
nachgefragt? 

Deshalb muss die Verantwortung für die-
se Projekte auf der Top-Ebene der Unter-
nehmen angesiedelt sein und bleiben, 
selbst wenn die Verantwortung für das 
Realisieren gewisser Teilprojekte an Fach-
abteilungen delegiert wird. 

Höhere Digitalkompetenz 
erforderlich
Zudem müssen die Verantwortlichen auf 
der Top-Ebene eine höhere Digitalkompe-
tenz als früher haben. Diese ist nötig, da-
mit sie einschätzen können,

➤ �welche Problemlösungen aufgrund 
der technologischen Entwicklung 
künftig möglich sind und 

➤ �welche Relevanz diese für die Strate-
gieentwicklung und das Geschäfts-
modell des Unternehmens haben. 

Denn nur, wenn das Top-Management 
über diese Beurteilungskompetenz ver-
fügt, kann es das Gesamtprojekt so auf-
setzen, dass dieses dem Bedarf der Or-
ganisation und den künftigen Marktan-
fordernissen entspricht. Zudem kann es 
nur dann im Projektverlauf beurteilen, 
inwieweit die Entwicklung des Unterneh-
mens dieses dem Ziel, langfristig einer 
der Top-Player im Markt zu sein, auch 
wirklich näherbringt.

Paul Schwefer

BEIM ENTWICKELN 
EINES INTEGRIERTEN 
DIGITALEN TRANSFOR-
MATIONSANSATZES  
GILT ES, VIER SICH TEILS 
ÜBERLAPPENDE PHASEN 
ODER EBENEN ZU 
UNTERSCHEIDEN.
Paul Schwefer, 
Associate Expert, Kraus & Partner, 
www.kraus-und-partner.de

dell zu etablieren, das gewährleistet, 
dass die angestrebte Art, wie in der Or-
ganisation an der Digitalen Transforma-
tion gearbeitet wird, zum neuen Stan-
dard wird. Wichtig ist deshalb auch, die 
neuen Rollen und Verantwortlichkeiten 
einzuüben. 

Ganzheitliche und nachhaltige  
Unternehmensentwicklung
Bei digitalen Transformationsprojekten 
entsteht die gewünschte Nachhaltigkeit 
durch die organische Verbindung der 
technologischen Innovation mit einer ziel-
orientierten Organisations- und Personal-
entwicklung. Von zentraler Bedeutung ist 
hierbei die Management- und Führungs-
kräfteentwicklung, da das Top-Manage-
ment der Prozesstreiber sein muss.

Bei den Innovationsprojekten der Vergan-
genheit lag die Verantwortung für das 
Realisieren der Projekte meist beim Leiter 
der IT-Abteilung. Sein Team implemen-
tierte die Technik und schulte die Mitar-
beiter. Die Projektverantwortung trugen 
also die Personen, die das größte IT-
Know-how hatten. Ähnlich verhielt es sich 
bei den Innovationsprojekten, die auf das 
Optimieren einzelner Prozesse abzielten. 
Bei ihnen gab das Top-Management 
zwar oft das Projekt und die erforderli-
chen Mittel frei, die Verantwortung für die 
Umsetzung lag aber meist bei dem IT-Lei-
ter oder CIO, also dem Leiter der Abtei-
lung mit dem größten IT-Know-how, und 
den Leitern der betroffenen Fachabteilun-
gen, weil sie den sogenannten „Need“ 
vor Ort am besten kannten.

Dadurch standen beim Projektma-
nagement solche Fragen im Vorder-
grund wie: 

➤ �„Was ist die IT-technisch beste Lö-
sung?“
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Die aktuelle, jährliche Studie von Black­
Line bestätigt, dass die deutschen Unter­
nehmen auch in den Finanzabteilungen 
an den Möglichkeiten der Künstlichen 
Intelligenz (KI) durchaus interessiert sind. 

Spätestens seit dem öffentlichen Zugang 
zu ChatGPT ist die Künstliche Intelligenz 
einer der am heißesten und durchaus kon­
trovers diskutierten Trends. Über was sich 
die meisten Unternehmen aber einig sind 
ist, dass in der neuen Technologie eine 
große, vermutlich heute noch nicht voll­
ständig erfassbare, Chance liegt. Das  
bestätigt auch die neueste Studie von  
BlackLine. Bei der Befragung war aus welt­
weiter Sicht die Meinung deutlich, dass 
moderne Unternehmen neue Technolo­
gien wie KI einsetzen müssen, um ihre Fi­
nanzabläufe zu rationalisieren. Die über­
wiegende Mehrheit der Befragten gab an, 
dass generative KI (78 Prozent) und neue 
Arten von KI (76 Prozent) von entscheiden­
der Bedeutung sind, um die Resilienz von 
Unternehmen angesichts künftiger Instabi­
lität und Disruption zu verbessern. 

Auf Länder heruntergebrochen zeigt sich 
jedoch, dass es bei den Studienergebnis­
sen markante Unterschiede zwischen den 
Regionen gibt. In Deutschland messen 
lediglich 57 Prozent der generativen KI 
diese Bedeutung zu, in Frankreich 69 Pro­
zent, in UK 72 Prozent. Eine Art Vorreiter 
scheint nach Aussagen der Studienteil­
nehmer die USA mit sage und schreibe 
90 Prozent zu sein, wenn es darum geht 
mit KI die Resilienz der Unternehmen zu 
härten. Ähnliche Werte und Gewichtun­
gen zwischen den Regionen gelten auch 
für die Einschätzungen bezüglich neuer 
Arten von KI. 

Damit ist klar, dass die Begeisterungsfä­
higkeit der Manager und Finanzprofis hin­
sichtlich der KI aus weltweiter Sicht nicht 
darüber hinwegtäuschen darf, dass es in 
den einzelnen Industriestaaten deutliche 
Unterschiede in den Einschätzungen gibt. 
Tatsachen, dass die meisten KI-Innovatio­
nen in den USA entwickelt werden und 
damit einen anderen Stellenwert einneh­
men oder dass in diversen europäischen 
Ländern die Diskussion über die KI auch 
über deren Nachteile und Gefahren ge­
führt wird, tragen zu unterschiedlichen 
Stimmungsbildern maßgeblich bei. Ein 
Fazit: Ja, KI wird von allen Befragten als 
eine Zukunftstechnologie gesehen, aller­
dings mit einer weiten Spanne zwischen 
Hype und nüchterner Betrachtung.

KI in Finance und Accounting?
Inwieweit eine KI in Finanzabteilungen 
und im Controlling nützlich sein kann, 
hängt von den Anwendungsbereichen 
und vor allem vom Vertrauen in die neue 
Technologie ab. Insbesondere das Ver­
trauen ist entscheidend, da komplexen 
Abläufe im Hintergrund von nur wenigen 
Spezialisten überhaupt komplett verstan­

den werden. Es ist eben eine KI und nicht 
nur eine Automation. In diesem Zusam­
menhang geben zusätzliche, in der Stu­
die beleuchtete Aspekte etwas mehr Auf­
schluss, insbesondere wenn es darum 
geht, die neue Technologie perspekti­
visch im Finance und Accounting (F&A) 
einzusetzen. Auf die Frage was die größ­
ten Herausforderungen bei der Einfüh­
rung von KI für die F&A-Branche sind, 
sehen 34 Prozent weltweit „im Vertrauen 
in die Ergebnisse von KI“ ein potenzielles 
Problem. Die Deutschen sind hier etwas 
zuversichtlicher, was auf den ersten Blick 
verwunderlich wirkt, hätte man doch das 
große Vertrauen den USA zugeschrie­
ben, die deutlich mehr an die verbesserte 
Unternehmensresilienz durch KI glauben. 
In Deutschland haben lediglich 28 Pro­
zent, aufgeteilt auf 25 Prozent der C-Sui­
te und 31 der F&A-Spezialisten, ein Prob­
lem mit dem Vertrauen in die KI. Diesen 
Resultaten könnten konkrete Erfahrungen 
von Unternehmen mit der KI zugrunde 
liegen, die ein größeres Vertrauen in die 
Ergebnisse zufolge haben. Dies könnte 
auch erklären, weshalb 37 Prozent der 
deutschen Unternehmen neben diversen 
weiteren Vorteilen der KI hauptsächlich 
davon ausgehen, dass KI und Automati­
on repetitive Aufgaben sowie Fehler redu­
zieren und damit zu einer höheren Quali­
tät im F&A beitragen.

Die Befragten bestätigen zudem Hürden 
für den effektiven Einsatz von KI im F&A. 
Die am häufigsten genannten sind das 
Training von KI-Modellen (36 Prozent), 
um komplexe Finanzdaten richtig zu ver­
stehen und zu interpretieren, sowie die 
Sicherstellung eines robusten Governan­
ce-Rahmens (32 Prozent), um den poten­
ziellen Missbrauch von KI zu verhindern. 
Sowohl das Training von KI-Modellen als 
auch ein robuster Governance-Rahmen 
sind Aspekte, die zumindest heute nicht 
in den Händen und im Einflussbereich der 
C-Level-Manager oder der F&A-Profis lie­
gen. Ergo ist es verständlich, dass die 
beiden wichtigen Aspekte zu einer ge­
wissen Sorge beitragen – übrigens in 
den USA mit den höchsten Werten von 
41 und 37 Prozent.

KI in 
Finanzabteilungen

IST KÜNSTLICHE INTELLIGENZ DER 
NÄCHSTE GROSSE RENNER?

ÜBER DIE STUDIE

Die Studie wurde im August 
2023 vom unabhängigen Markt­
forschungsinstitut Censuswide in 
Deutschland, England, Frankreich, 
Australien, Singapore, Kanada 
und den USA durchgeführt. Be­
fragt wurden 1.339 C-Level-Ver­
antwortliche sowie F&A Spezialis­
ten in Unternehmen. 
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Angst vor Neuem ist nicht neu
Wie bei vielen Innovationen in der Ver­
gangenheit, führt auch der allgegenwär­
tige Hype und die kontroversen Diskussio­
nen zu KI gelegentlich zu Verunsiche­
rung. Diese bezieht sich allerdings nicht 
nur auf die Technologie, deren Leistungs­
fähigkeit und auf das Vertrauen der durch 
KI erzeugten Zahlen, Daten und Fakten. 
In erster Linie geht es um Persönliches. 
Nicht wenige der in der Studie befragten 
C-Level-Manager und Finanzprofis glau­
ben, dass durch die Einführung der KI 
potenziell Arbeitsplätze verloren gehen: 
Weltweit befürchten dies 36 Prozent der 
Befragten, in Deutschland sind es mit 32 
Prozent nur etwas weniger. Am zuver­
sichtlichsten sind die Befragten in Eng­
land mit knapp 28 Prozent. 

Es scheint, als würde mehr oder weniger 
ein Drittel der Befragten KI als eine Art 
disruptive dunkle Macht in der Finanzab­

teilung einordnen, die alles selbststän­
dig erledigt und damit viele bisherigen 
Funktionen im F&A obsolet machen. Die 
zuvor genannte Hoffnung, dass die KI 
und Automation repetitive Aufgaben so­
wie Fehler reduzieren und damit zu einer 
höheren Qualität im F&A beitragen, un­
terstreicht die Sorge derer, die um Jobs 
bangen. Allerdings wurde hier noch 
nicht berücksichtigt, dass allein durch 
die Finanzautomation oder Modelle wie 
das Continuous Accounting ein Großteil 
der manuellen Prozesse schon heute ent­
fällt, dafür aber neue und deutlich hoch­
wertigere Aufgaben auf die Finanzprofis 
zukommen – beispielsweise die Szena­
rienerstellung und die Beratung des Ma­
nagements. 

Fazit: KI ist bereits Realität
Laut der neuen Studie von BlackLine 
überwiegen die positiven Erwartungen 
gegenüber der Bedenken. Auch wenn 

der Umgang mit KI in den Kinderschu­
hen steckt und noch lange nicht vollstän­
dig ausgereift ist, zeigt das Stimmungs­
bild, dass nicht nur das Ableiten mögli­
cher Vorteile, sondern sogar der Einsatz 
im F&A bereits begonnen hat. Die Exis­
tenz der KI im F&A bestätigt beispiels­
weise BlackLine mit seinem neuen KI-
unterstützen Intercompany Accounting. 
Das sogenannte ‚Intercompany Predicti­
ve Guidance‘ wurde entwickelt, um 
Transaktionsfehler zu verhindern, bevor 
sie auftreten, und um den Zeit- und Res­
sourcenaufwand über den gesamten 
Transaktionslebenszyklus zu minimieren 
– maßgeblich durch die Unterstützung 
von KI. 

Trotz vieler offener Fragen ist KI auch im 
F&A schon heute Realität. Jetzt geht es 
darum, die Bedenken auszuräumen und 
die Vorteile daraus zu ziehen.

Ralph Weiss | www.blackline.com
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wie könnte sich der einsatz von ki positiv auf den f&a-bereich auswirken?

#5 Steigerung der 
Forecastqualität

#4 Lücken in der Compliance 
transparent machen

#3 Reduzierung 
von Fehlern

#2 Steigerung der 
Analysequalität

#1 Verbesserung der 
Auditfunktionalität
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Die ist der erste Artikel einer fünfteiligen 
Serie, die sich tiefgreifend mit einem ent-
scheidenden Aspekt in der IT-Welt ausei-
nandersetzt: dem Testdatenmanagement. 
In der sich rasant entwickelnden IT-Land-
schaft ist die Qualitätssicherung von Soft-
wareprodukten von entscheidender Be-
deutung und das richtige Handling von 
Testdaten spielt dabei eine Schlüsselrol-
le. Es werden verschiedene Aspekte des 
Testdatenmanagements beleuchtet um 
Einblicke in bewährte Praktiken, Heraus-
forderungen und Chancen innovativer 
Lösungen zu erhalten. Wir beleuchten 
die Rolle realistischer Testdaten in der 
Qualitätssicherung und die effiziente 
Durchführung von Performance-Tests. Er-
fahren Sie, wie diese Aspekte nicht nur 
die Effektivität von Softwaretests steigern, 
sondern auch zu robusteren und zuver-
lässigeren IT-Lösungen führen als ent-
scheidenden Beitrag zum Erfolg in der 
digitalen Ära.

cherheit zu überprüfen. Das TDM umfasst 
verschiedene Aufgaben:

#1 Bereitstellung von Testdaten:
Sicherstellen, dass geeignete Test-

daten für verschiedene Testfälle verfüg-
bar sind. Dies beinhaltet oft die Erstellung 
von realistischen Datensätzen, um ver-
schiedene Szenarien abzudecken.

TDM: Vielschichtiges 
Testdatenmanagement- 

Framework
SYNTHETISCHE UND REFERENTIELL KORREKTE TESTDATEN ERSTELLEN

– TEIL 1 VON 5 –

Januar/Februar 2024 | www.it-daily.net

Das Testdatenmanagement (kurz „TDM“) 
bezieht sich auf den Prozess der Verwal-
tung und Bereitstellung von Daten, die in 
Softwaretests verwendet werden. Test-
daten sind entscheidend für die Durchfüh-
rung da sie sicherstellen, dass Anwendun-
gen unter verschiedenen Bedingungen 
getestet werden können, um ihre Leis-
tungsfähigkeit, Zuverlässigkeit und Si-
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#2 Anonymisierung und 
Maskierung:

Schutz sensibler Daten, um sicherzustel-
len, dass sensible Informationen während 
der Tests nicht gefährdet werden. Dies ist 
besonders wichtig, wenn echte Produkti-
onsdaten für Tests verwendet werden.

#3 Bildung von Teilmengen:
Auswahl und Bereitstellung von 

Teilmengen der Daten, die für bestimmte 
Tests benötigt werden. Dies hilft, den Res-
sourcenbedarf zu optimieren und die Test-
Effizienz zu steigern.

#4 Datenkonsistenz:
Sicherstellen, dass die Testdaten 

konsistent und zuverlässig sind, um repro-
duzierbare Testergebnisse zu gewähr-
leisten.

#5 Integration in CI/CD-Pipelines: 
Einbinden von Testdatenmanage-

mentprozessen in die Continuous Integra-
tion und Continuous Delivery (kurz „CI/
CD“)-Pipelines, um automatisierte Tests 
zu ermöglichen.

#6 Synthetische Daten:
Generierung von künstlichen, 

aber realistischen Daten, um verschiede-
ne Testbedingungen abzudecken, insbe-
sondere wenn echte Daten nicht verwen-
det werden können oder dürfen.

Ein effektives TDM trägt dazu bei die 
Qualität von Softwareprodukten zu ver-
bessern, indem es sicherstellt, dass Tests 
unter realistischen Bedingungen durchge-
führt werden können. Das TDM hilft auch, 
potenzielle Probleme frühzeitig im Ent-
wicklungszyklus zu erkennen und die Effi-
zienz von Testprozessen zu steigern.

Die Artikelserie hebt die Testdatenverwal-
tungsfunktionen von IRI Voracity in ver-
schiedenen Kontexten hervor. IRI Voraci-
ty ist eine End-to-End Datenmanagement-
plattform, Sie vereint Datenerkennung, 
-integration, -migration und -verwaltung 
in einem Metadaten-Framework. Die Ver-
wendung einer einzigen Konsole ermög-
licht eine effizientere Bedienung und führt 

zugleich zu Kosteneinsparungen in ver-
netzten IT-Umgebungen.

Ausblick
Es wird die Automatisierung von Testent-
würfen aufgezeigt, die nicht nur die Test-
ausführung, sondern den gesamten Test-
prozess umfasst. Die Herausforderung 
liegt in der Automatisierung aller Testpro-
zesse, da ein Engpass in einem Teil den 
gesamten Prozess beeinträchtigen kann. 
Testdaten gelten als Engpass, historisch 

durch lange Lieferzeiten, insbesondere 
bei sensiblen Daten. IRI Voracity bietet 
automatisierte Funktionen für Datenent-
deckung, Maskierung und Teilmengenbil-
dung, sowie synthetische Datengenerie-
rung. Diese Funktionen können in CI/
CD-Pipelines integriert werden und bieten 
umfassende Möglichkeiten zur Anpas-
sung von Testdaten. 

Die Serie schließt mit der Betonung der 
Bedeutung von Testdaten in der Generie-

„IRI, The CoSort Company“ ist ein US-
amerikanisches Familienunternehmen, das im  

Jahr 1978 gegründet wurde.

Die Entwicklung des Kundenstamms und des  
Software-Stacks basierte auf einem leistungsfähigen 

Dienstprogramm namens „CoSort“, das für  
die Verarbeitung großer Datenmengen konzipiert  

wurde und auch heute weltweit im Einsatz ist.

Über 4 jahrzehnte erfolg 
mit big data
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rung synthetischer Daten. Die syntheti-
schen Daten sind realistisch, aber nicht 
echt und bewahren statistische Integrität. 
Eine präzise Anpassung der generierten 
Testdaten ist möglich, einschließlich der 
Integration in CI/CD-Pipelines. 

Fazit
IRI Voracity ist eine umfassende Lösung 
für die Automatisierung von Testprozes-
sen und die Generierung von realisti-
schen, maßgeschneiderten Testdaten. Es 
stehen vier Methoden zur Erzeugung si-
cherer und intelligenter Testdaten zur Ver-
fügung, die für verschiedene Datenquel-
len wie Datenbanken, Flat-Files, semi-
strukturierte Dateien, formatierte Berichte 
und sogar unstrukturierte Dateien (Dark 
Data) geeignet sind:

#1 Maskierung von 
Produktionsdaten:

Schützt sensible Informationen in Produk-
tionsdaten durch das Ersetzen von Daten-
feldern mit anonymisierten oder pseudo-
nymisierten Werten.

#2 RDBMS-Tabellen-Subsetting 
und Spaltenmaskierung:

Ermöglicht die Erstellung von Teilmengen 
von Produktionsdatenbanktabellen und 
die gleichzeitige Anwendung von Spal-
tenmaskierung für Datenschutz.

#3 �Synthese strukturierter 
Daten (Zufallsgenerierung/-
auswahl):

Generiert realistische Testdaten durch die 
zufällige Erstellung oder Auswahl von 
strukturierten Daten.

#4 �Beliebige Kombination 
der vorher drei gelisteten 
Funktionen:

Erlaubt die flexible Kombination aller ge-
nannten Methoden, um maßgeschneider-
te Testdaten zu erstellen.

Die integrierten Assistenten für Tabellen-
ersetzung und die Generierung von Test-
daten erleichtern die Entwicklung von 
Datenbanken und Enterprise Data Ware-
houses (EDW) sowie die Erstellung virtu-

eller Testdaten für DevOps. Dabei wer-
den Kopien von Produktions-Tabellenaus-
zügen erstellt, die maskiert und referen-
ziell korrekt sind. Die Testdaten sind 
strukturell und referenziell korrekt, kön-
nen für verschiedene Datenbanken und 
Formate synthetisch generiert oder aus 
Set-Dateien ausgewählt werden. Es wer-
den über 100 Datentypen unterstützt, 
und die Realitätsnähe wird durch benut-
zerdefinierte/zusammengesetzte Daten-
werte, Wertebereiche, Verteilungen so-
wie die Verwendung von Set-Dateien und 
bedingter Auswahl verbessert. Die Test-
daten können in verschiedenen Umge-
bungen ausgeführt werden, einschließ-
lich IRI Voracity, Value Labs TDH, Befehls-
zeile oder Windocks.

Die Testdatenbereitstellung bietet viel-
fältige Vorteile, darunter die Schaffung 
von Testdatenbanken mit referenzieller 
Integrität, Simulation von Datei-, Bild- 
und Berichtslayouts, Einhaltung von Da-
tenschutzgesetzen, Durchführung von 
Belastungstests und Benchmarking.  
Zudem ermöglicht sie die Entwicklung 
und Durchführung von ETL-Tests (Extract, 
Transform and Load) für Enterprise Data 
Warehouses sowie die Erstellung um-
fangreicher virtueller Szenarien.

Amadeus Thomas

IRI VORACITY IST  
EINE UMFASSENDE 
LÖSUNG FÜR DIE AUTO-
MATISIERUNG VON 
TESTPROZESSEN UND 
DIE GENERIERUNG  
VON REALISTISCHEN, 
MASSGESCHNEIDERTEN 
TESTDATEN.
Amadeus Thomas, 
Geschäftsführer, JET-Software, 
www.jet-software.com
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Mit KI-Tools wie ChatGPT und Co. ist Content 
Creation um ein Vielfaches einfacher gewor-
den – zumindest wenn man weiß, wie diese 
Tools effektiv eingesetzt werden können.

Alexander Loth erläutert detailliert, wie Sie 
mit KI-Tools arbeiten können, so dass diese 
Ihnen dabei helfen, schnell guten Content zu 
erstellen. Dabei kommt es darauf an zu wis-
sen, wie Sie mit Prompts arbeiten, die den 
KI-Tools möglichst genau vorgeben, was sie 
tun sollen, damit sie gute und möglichst hilf-
reiche Ergebnisse liefern.

ChatGPT kann nicht nur beim Erstellen von 
Texten helfen, sondern in den gesamten 

Workflow des Schreibens integriert werden 
und auch beim Strukturieren, bei Überschrif-
ten und vielem mehr helfen. So können Sie 
sich auch dabei helfen lassen, eine Pressemit-
teilung in einen Blogpost und davon ausge-
hend weiter in einen Social-Media-Beitrag 
umzuschreiben.

KI-Tools können auch hervorragend in den 
Content-Marketing-Prozess und in eine beste-
hende Content-Marketing-Strategie integriert 
werden.

Außerdem zeigt Loth anhand verschiedener 
Beispiele, welche Ergebnisse Sie von ver-
schiedenen KI-Bildgeneratoren wie DALL-E, 
Midjourney, Adobe Firefly und Stable Diffu-
sion erwarten können. Des Weiteren erläutert 
er hilfreiche Tools zum Erstellen von Audio 
und Video.

Sie finden zahlreiche praxisnahe Anwendun-
gen und reale Fallstudien sowie vor allem 
konkrete Tools, Beispiele und Strategien, die 
Sie sofort anwenden können.

Das Buch richtet sich an alle Content-Erstel-
ler: von freiberuflichen Kreativen über Marke-
tingexperten und PR-Agenturen bis hin zu 
Unternehmern, die KI-Tools effektiv für die 
Content-Erstellung nutzen wollen.

ki für Content Creation
TEXTE BILDER, AUDIO UND VIDEO ERSTELLEN  
MIT ChatGPT & CO.

From 
Vision to 
Reality. DSAG-

Technologietage 
2024
06. - 07.02.2024
Congress Center 
Hamburg
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KI für Content Creation  
– Texte Bilder, Audio 
und Video erstellen mit 
ChatGPT & Co.; Alexander 
Loth, mitp Verlags  
GmbH & Co.KG, 02-2024
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Die Fähigkeit, Daten zu sammeln, zu ana-
lysieren und daraus wertvolle Einsichten 
zu gewinnen, ist nicht mehr nur ein Wett-
bewerbsvorteil – sie ist heute längst zu 
einer Notwendigkeit geworden. Grund-
lage hierfür sind leistungsstarke Data-
Analytics-Lösungen. 

Die SaaS-Applikation von biGENIUS au-
tomatisiert den gesamten Life-Cycle von 
Data-Analytics-Lösungen – von Analyse, 
Design und Implementierung bis Doku-
mentation, Monitoring und Wartung. Dies 
ermöglicht nicht nur eine kosteneffiziente 
Umsetzung, sondern auch eine flexible 
Anpassung und Skalierung der Lösungen, 
beispielsweise durch Hinzufügen neuer 
Datenquellen oder Modellierungen als 
Reaktion auf veränderte Geschäftsanfor-
derungen. Mit biGENIUS-X ist zudem die 
Aktualität und Zuverlässigkeit der Daten 
gewährleistet, wodurch Risiken wie etwa 
fehlerhafte Prognosen minimiert werden. 
Kurz zusammengefasst können Unterneh-
men ihre Daten effizienter nutzen und so 
fundierte Entscheidungen treffen. 

Um zu verstehen, wie biGENIUS-X in der 
Praxis funktioniert und welche Vorteile 
die Applikation bietet, werfen wir einen 
Blick auf die wichtigsten Funktionalitäten. 

➧ �Getrennte Verarbeitung von  
Metadaten und Datenpipeline:  
höhere Systemstabilität 

Mit der Lösung werden die Metadaten 
separat von der Datenpipeline verarbei-
tet. Man stelle sich vor, ein Team führt 
eine wichtige Datenmigration durch, 
während ein anderes gleichzeitig die 
Metadaten – quasi das „Inhaltsverzeich-
nis” dieser Daten – in biGENIUS-X aktu-

alisiert. Dank der Applikation kann das 
zweite Team die Metadaten ohne Unter-
brechungen oder Beeinflussungen der 
laufenden Datenmigration anpassen. 
Dies ermöglicht eine schnellere Iteration 
und Entwicklung, eine bessere Kontrolle 
über Live-Datenprozesse und eine höhere 
Systemstabilität. 

➧ �Bereitstellung speziali- 
sierter Wizards: effiziente  
Datenmodellierung 

Das Tool unterstützt Datenteams auch 
bei der Datenmodellierung, einem es-
sentiellen Prozess, bei dem Datenstruk-
turen und deren Beziehungen in einem 
systematischen Modell erfasst werden. 
Dies mit dem Ziel, Daten konsistent, lo-
gisch und effizient speichern und verar-
beiten zu können. Mithilfe der speziali-
sierten Wizards können selbst komple-
xe Datenmodelle mühelos erstellt, über-
prüft und modifiziert werden. Das User 
Interface präsentiert sich dabei in einem 
übersichtlichen Design und ist intuitiv 

bedienbar. Manueller Code wird dank 
der Wizards massiv reduziert, wodurch 
sich Data Engineers auf ihre Kernaufga-
ben und die Lösung spezieller Model-
lierungsherausforderungen konzentrie-
ren können. 

➧ �Sofortige Speicherung und  
Versionierung mit Git: höhere 
Transparenz 

Eine weitere Stärke liegt in der Integration 
von Git, einem bewährten Versionsver-
waltungssystem. Dank sofortigem Spei-
chern sind die Entwicklungen nicht nur vor 
Verlust geschützt, sondern jede Änderung 
und Anpassung wird auch präzise doku-
mentiert. Dies ermöglicht eine detaillierte 
Nachverfolgung des gesamten Projektver-
laufs. In Kombination mit den fortschrittli-
chen Analysefunktionen von biGENIUS-X 
können Datenteams nicht nur Fehlerquel-
len schnell identifizieren und beheben, 
sondern auch wertvolle Einblicke in den 
Entwicklungsprozess und die Effizienz ih-
rer Dateninfrastruktur gewinnen.

Data Automation
EINFACH, SCHNELL UND SICHER ZUR DATA-ANALYTICS-LÖSUNG 
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➧ �Multi-User-Funktionalität:  
effizientere Kollaboration

Dank der Multi-User-Funktionalität kön-
nen verschiedene Nutzer zeitgleich an 
denselben Feature Branches arbeiten und 
dabei die Änderungen an der Codebase 
nachverfolgen. So wird sichergestellt, 
dass keine Konflikte entstehen und Ände-
rungen transparent und nachvollziehbar 
bleiben. Dies fördert nicht nur die Effizi-
enz und Produktivität, sondern auch die 
Kollaboration innerhalb von Teams.

➧ �Repositories für Code  
und Artefakte: optimierte  
CI/CD-Pipeline 

Änderungen und Verbesserungen an Da-
ta-Analytics-Lösungen müssen heute 
schnell und zuverlässig ausgerollt werden 
können. Auch hier leistet biGENIUS-X ei-
nen Beitrag, indem es Datenteams dabei 
unterstützt, ihre CI/CD-Pipeline (Continu-
ous Integration/Continuous Deployment) 
zu optimieren. So werden Metadaten und 
generierte Artefakte in Repositories ge-
speichert. Änderungen und Verbesserun-
gen können auf diese Weise effizient und 
einfach implementiert werden.

➧ �Orchestrierung: effizientes  
Load Management 

Orchestrierung in der Datenverarbeitung 
sorgt dafür, dass verschiedene Datenla-

deprozesse koordiniert ablaufen – ver-
gleichbar mit einem Orchester, das durch 
einen Dirigenten geleitet wird. Auch dies 
gewährleistet die Applikation, denn sie 
sorgt dafür, dass Daten in der richtigen 
Reihenfolge und zum richtigen Zeitpunkt 
geladen und verarbeitet werden. Diese 
Automatisierung reduziert einerseits das 
Risiko von Konflikten und Fehlern und an-
dererseits den Bedarf an manuellen Ein-
griffen. 

➧ �Visualisierungen von Data  
Lineage und Data Flow: bessere  
Entscheidungsgrundlage

Zu guter Letzt überzeugt die Lösung auch 
mit Visualisierungen von Data Lineage 
und Data Flow, die die Herkunft und den 
Weg von Daten durch Systeme und Pro-
zesse abbilden. Sie dienen als Karte zur 
Navigation im „Datenlabyrinth”. Mit bi-
GENIUS-X können Datenteams solche 
Darstellungen rasch erstellen und einse-
hen, wodurch sie Abhängigkeiten erken-
nen, Bottlenecks lokalisieren und die Da-
tenintegrität sicherstellen können. Da-
durch sind sie auch in der Lage, fundierte-
re und zielgerichtete Entscheidungen auf 
Basis ihrer Datenlandschaft zu treffen.

INTEGRATION, AKTUALITÄT UND  
SICHERHEIT
Als Cloud-Lösung punktet biGENIUS-X  
ergänzend dazu mit folgenden Vorteilen: 

➧ �Einfache Implementierung und Skalier-
barkeit: Eine langwierige Installation 
fällt weg, genauso wie Wartungsarbei-
ten. Das Tool lässt sich als Cloud-An-
wendung nahtlos in bestehende Syste-
me integrieren und gemäss den Anfor-
derungen des Unternehmens skalieren.

➧ �Immer auf dem neuesten Stand: Mit der 
Lösung profitieren Datenteams immer 
automatisch von den neuesten Funktio-
nen, Updates und Bug Fixes.

➧ �Hosting der Extraklasse mit Azure: 
Dank der Partnerschaft von biGENIUS 
und Microsoft kommt die hohe Sicher-
heit und Performance von Azure voll 
zum Tragen.

FAZIT
Im datengetriebenen Business von heute 
hat sich die Fähigkeit, relevante Daten zu 
erfassen und nutzbar zu machen, vom 
Luxus zur Notwendigkeit gewandelt. Die 
Dynamik und Komplexität heutiger Ge-
schäftsanforderungen erfordern leistungs-
starke und kosteneffiziente Data-Analy-
tics-Lösungen. Mit biGENIUS-X können 
diese einfach, schnell und sicher umge-
setzt werden. 

Von einer verbesserten Systemstabilität 
und vereinfachten Datenmodellierung mit 
intuitivem User Interface über ein effizien-
tes Load Management und eine erhöhte 
Transparenz bis hin zur effizienten Kolla-
boration bietet die Applikation alles, was 
Datenteams benötigen, um – im wörtli-
chen und übertragenen Sinn – die Hoheit 
über ihre Daten zu behalten. Gepaart mit 
den Vorteilen einer Cloud-Lösung, wird 
die Lösung zu einer unverzichtbaren Ap-
plikation für jedes datenorientierte Unter-
nehmen.

Gerald Klump

IM DATENGETRIEBENEN 
BUSINESS VON HEUTE 
HAT SICH DIE FÄHIGKEIT, 
RELEVANTE DATEN ZU  
ERFASSEN UND NUTZ-
BAR ZU MACHEN, VOM 
LUXUS ZUR NOTWEN-
DIGKEIT GEWANDELT.
Gerald Klump, CEO, biGENIUS,  
www.bigenius-x.com
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Der erste Schritt auf dem Weg zu einer 
erfolgreichen Digitalisierung ist das Über-
denken der eigenen Unternehmensarchi-
tektur. Zur Förderung von Innovation und 
Effizienz im Unternehmen ist dies nicht nur 
notwendig, sondern auch eine ideale 
Chance, um die eigenen IT-Infrastrukturen 
effizienter zu gestalten und dadurch neue 
Ressourcen für strategische Unterneh-
mensinitiativen freisetzen zu können. Ge-
lingen kann dieser Neuanfang im Rahmen 
eines mehrstufigen Wertschöpfungspro-
zesses, durch den Unternehmen auf Basis 
einer soliden Ist-Analyse eine zukunftsori-
entierte Zielarchitektur entwickeln kön-
nen. Am Ende dieses Prozesses steht das 
Modell einer „Enterprise Architecture as 
a Service“, mit der eine kontinuierliche 
digitale Transformation möglich wird. 

Das Enterprise Architecture 
Framework
Als Digitalisierungsberatung für nachhal-
tige Innovation haben wir für unsere Kun-
den einen detaillierten Prozess entwi-
ckelt, der sich auf vier zentrale Ebenen 
der Unternehmensarchitektur – Unterneh-
mensstrategie, Lösungsarchitektur, Be-

triebsarchitektur und Datenmodelle – 
stützt, die den Systemaufbau eines Unter-
nehmens bestimmen. Dieses Enterprise 
Architecture Framework, das wir hier vor-
stellen, startet mit der Unternehmensstra-
tegie: Sie dient als notwendiges Funda-
ment, um die ambitionierten Ziele eines 
Unternehmens fokussiert zu erreichen. In 
dieser Phase werden Visionen entworfen, 
Kompetenzen und strategische Pfade ge-
klärt und definiert. Auch die Entwicklung 
von User Stories zur Erreichung der Unter-
nehmensziele unterstützt den Prozess auf 
dieser ersten Ebene. 

Auf der zweiten Ebene, der Lösungsarchi-
tektur, liegt der Fokus auf der Entwicklung 
kundenorientierter und interner Systeme, 
die zur Erfüllung der zuvor festgelegten 
strategischen Ziele eingesetzt werden. 
Die für den Einsatz vorgesehenen Techno-
logien und Systeme müssen direkt zur Um-
setzung der entwickelten Unternehmens-
vision beitragen. Die Betriebsarchitektur 
betrachten wir in unserem Framework als 
dritte Ebene, in der das Zusammenspiel 
der Systeme im Mittelpunkt steht. Daten- 
und Content-Flows müssen in diesem 

Schritt genau analysiert und optimiert 
werden, um reibungslose und effiziente 
Systeminteraktionen zu gewährleisten. 
Schließlich gibt es als vierte zentrale Ebe-
ne noch die Datenmodelle, durch die eine 
solide und zuverlässige Datenbasis ge-
schaffen wird, auf denen die verschiede-
nen Systeme operativ tätig werden.

Von der Analyse zur Performance
Unser Framework bildet einen ganzheit-
lichen Ansatz ab, bei dem IT-Architektur 
als Voraussetzung für Unternehmensstra-
tegie betrachtet wird. Eine synchrone Ab-
stimmung zwischen Unternehmensstrate-
gie und IT-Architektur ist aus unserer Sicht 
daher entscheidend für den unternehme-
rischen Erfolg. Die IT-Unternehmensarchi-
tektur wird hierbei aus einer High-Level-
Perspektive betrachtet und der Fokus liegt 
auf den wesentlichen funktionalen Bau-
steinen, die notwendig sind, um eine ro-
buste Verbindung zwischen den Ge-
schäftsanforderungen und den IT-Kapazi-
täten sicherzustellen. Für die Lösungsar-
chitektur ist eine Hersteller-unabhängige 
Perspektive zentral: Unternehmen sollten 
Systemlösungen unabhängig vom Her-
steller auswählen, um höchstmögliche 
Flexibilität und Anpassungsfähigkeit zu 
erreichen. Die Systemarchitektur ist die 
detaillierteste Ansicht mit dem Fokus auf 
herstellerspezifischen sowie eigenentwi-
ckelten Systemen, um die Architektur in 
allen Einzelheiten darzustellen. 

Potenziale freisetzen
DIE MACHT DER IT-UNTERNEHMENSARCHITEKTUR

Vorgehensweise | von der analyse zur performance
VIER SCHRITTE BEGLEITEN DIE TRANSFORMATION DER UNTERNEHMENS- UND IT-ARCHITEKTUR

Quelle: OMMAX
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Der Transformationsprozess der Unter-
nehmens- und IT-Architektur gestaltet sich 
im Rahmen dieses Frameworks als ein 
sorgfältig choreographierter Change-Ma-
nagement-Prozess, der vier Stufen von der 
Analyse über die Planung und Umsetzung 
bis hin zur Performance durchläuft.

Die Analysephase ist dabei sehr wichtig, 
da hier ein tiefgreifendes Verständnis für 
den aktuellen Ist-Zustand des Unterneh-
mens geschaffen wird. Dabei darf nichts 
dem Zufall überlassen werden: Jede Nu-
ance des bestehenden Systems wird ge-
nau unter die Lupe genommen. In der 
Planungsphase wird darauf hingearbei-
tet, einen pragmatischen und umsetzba-
ren Transformationsplan zu erstellen. Die 
entwickelten Strategien müssen entspre-
chenden Ressourcen zugeordnet werden, 
um die Transformation wirksam vorantrei-
ben zu können. Die Umsetzungsphase ist 
gekennzeichnet durch die aktive Entwick-
lung und immer wieder auch notwendi-
gen Anpassungen sowie die Implementie-
rung neuer Systeme und Strategien. In 
dieser Phase wird die Transformation real 
und greifbar, der Aufbau für die Zukunft 

des Unternehmens wird hier ganz konkret 
sichtbar. In der abschließenden Perfor-
mance-Phase müssen Unternehmen unbe-
dingt die Wirksamkeit ihrer implementier-
ten Änderungen bewerten, da hier das 
Ziel ist, eine wirkliche Nachhaltigkeit der 
Transformation zu erreichen.

Wie man eine IT-Architektur-
Transformation zum Erfolg führt
Es gibt einige Kernelemente, die das Fun-
dament jedes erfolgreichen Transformati-
onsprozesses bilden und die in jeder Pha-
se berücksichtigt werden sollten: Men-
schen, Prozesse, Ergebnisse und Unter-
nehmenspolitik sind die tragenden 
Säulen, die für das Gelingen einer Trans-
formation entscheidend sind. Dabei be-
ginnt ein erfolgreicher Change-Prozess 
bei den Menschen, den wahren Treiber 
jeder Transformation. Ihre Fähigkeiten, 
Kenntnisse und das Engagement bilden 
das Rückgrat jeder erfolgreichen Initiati-
ve. Ihre Motivation und Hingabe sind 
deshalb essenziell, und jede Phase der 
Transformation sollte darauf ausgerichtet 
sein, Ergebnisse zu liefern, die das Team 
nicht nur motivieren, sondern auch in sei-

ner Entwicklung und seinem Wachstum 
unterstützen. Da erfolgreiche Initiativen 
nur von erfolgreichen Teams getragen 
werden können, müssen sich die Ergeb-
nisse auch auf die Menschen in der Initia-
tive konzentrieren.

Gleichzeitig sind effiziente Prozesse ein 
weiteres zentrales Element des Transfor-
mationsprozesses. Sie müssen flüssig und 
reibungslos konzipiert sein, damit sie 
wirklich nachhaltigen Fortschritt und kon-
tinuierliche Verbesserung fördern. Nur so 
lässt sich die Agilität und Fähigkeit des 
Unternehmens unterstützen, sich proaktiv 
an neue Herausforderungen und Chan-
cen anzupassen und dadurch zukunftsfä-
hig zu bleiben. Denn das Ergebnis jeder 
Phase ermöglicht die Durchführung der 
Initiative oder hat direkte Auswirkungen 
auf die Gesamtstrategie.

Zudem muss das Zusammenwirken von 
Menschen und Prozessen anhand der da-
durch erzielten Ergebnisse immer wieder 
sorgfältig analysiert und bewertet wer-
den. Denn das gesamte Projekt wird im-
mer an den Ergebnissen gemessen, und 
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jede Phase muss deshalb auch einen kla-
ren und messbaren Wert für die Beteilig-
ten innerhalb des Projekts haben. Erst 
wenn die aus dieser Symbiose entstehen-
den Strategien und Taktiken wirksam 
sind, entsteht nämlich eine Grundlage, 
mit der sich auch zukünftige Innovationen 
und Verbesserungen im Unternehmen ak-
tivieren lassen.

Schließlich spielen unternehmenspoliti-
sche Aspekte eine wichtige Rolle, da sie 
die Rahmenbedingungen und den Kon-
text bestimmen, in dem die Transformati-
on stattfindet. Alles ist miteinander ver-
bunden. Deshalb muss auch in jeder Pha-

se der potenzielle Einfluss auf die Unter-
nehmenspolitik innerhalb und außerhalb 
des eigenen Bereichs berücksichtigt wer-
den. Dies ist eine Voraussetzung, damit 
Unternehmen gute strategische Entschei-
dungen treffen können, die den Erfolg 
ihrer Veränderungsinitiativen unterstützen 
und fördern. In ihrer Gesamtheit bilden 
diese Elemente ein kohärentes und integ-
riertes Ökosystem, das die Transformati-
on der IT-Architektur vorantreibt und in 
der jedes Element für die Schaffung eines 
harmonischen und erfolgreichen Transfor-
mationsprozesses unerlässlich ist.

Die Unternehmensarchitektur auf die 
nächste Stufe bringen 
Die praktische Umsetzung unseres OM-
MAX Frameworks zur Transformation der 
IT-Architektur definiert sich in unserem 
„Enterprise Architecture as a Service“ 
(EAaaS)-Modell. EAaaS beantwortet die 
wesentlichen Fragen, die sich Unterneh-
men stellen sollten, die ihre IT-Architek-
tur, und damit ihre Unternehmensarchi-
tektur auf die nächste digitale Stufe brin-
gen und die Umsetzung ihrer IT-Transfor-

mationen beschleunigen sollen. Diese 
sind zum Beispiel: 

#1 �Wie sieht die aktuelle IT-Land-
schaft aus? 

#2 �Was muss beachtet werden, 
wenn eines meiner IT-Systeme 
aufgerüstet werden soll?

#3 �Wie hoch ist der Aufwand für die 
Integration eines neuen IT-Sys-
tems in meine aktuelle IT-Land-
schaft? 

#4 ��Welche APIs sind derzeit verfüg-
bar und welche Informationen 
liefern sie? 

Solche Fragen, die im Rahmen des EAa-
aS-Modells analysiert werden, führen da-
zu, dass Unternehmen ihre Ausgangspo-
sition präzise bestimmen können. Im Er-
gebnis erhalten sie auf diese Weise:

➤ �einen einfachen Überblick über ihre 
aktuelle IT-Landschaft 

➤ �eine Skizzierung möglicher Ad-hoc-
Szenarien für ihre IT-Architektur und 
möglicher „Was-wäre-wenn-Analy-

ommax enterprise architecture framework

DAS OMMAX ENTERPRISE ARCHITECTURE FRAMEWORK ERSTRECKT SICH ÜBER DIE VIER WICH
TIGSTEN EBENEN, DIE DEN SYSTEMAUFBAU EINES UNTERNEHMENS BESTIMMEN – UNTERNEHMENS-
STRATEGIE, LÖSUNGSARCHITEKTUR, BETRIEBSARCHITEKTUR UND DATENMODELLE

Vortrag: 
Potenziale 
freisetzen

Quelle: OMMAX
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sen” während der Projektdurchfüh-
rung 

➤ �eine transparente und aktuelle Über-
sicht über ihre IT-Architektur 

➤ �eine Integrationsunterstützung für 
Upgrades in ihrer IT-Landschaft 

➤ �die Befähigung der DevOps-Organi-
sation

Unternehmen müssen sich dabei aber im 
Vorfeld auch über die Herausforderun-
gen klar werden, die immer mit dem 
Transformationsprozess verbunden sind. 
Ein wichtiger Aspekt ist dabei der Kosten-
faktor, denn jedes IT-Projekt muss zu-
nächst in eine umfassende Analyse des 
aktuellen Ist-Zustands der Architektur in-
vestieren – die Grundlage für den Erfolg 
der Transformationsinitiative. Das Fehlen 
eines „Single Point oft Truth“ kann zu 
Schwierigkeiten führen, wenn etwa An-
wendungslandschaften über mehrere Po-
werPoints, Excel und Applikations-Reposi-
tories verteilt sind. Ebenfalls können Ab-
hängigkeiten im Transformationsprojekt 
Schwierigkeiten heraufbeschwören, 
wenn das Wissen über die IT-Architektur 
etwa sehr stark von einzelnen Personen 
abhängig ist. Unternehmen müssen auch 
den Zeit-Faktor im Auge behalten, denn 
fast alle Integrationen und Aktualisierun-

gen der IT-Architektur sind in der Regel 
zeitintensiv und sehr komplex. 

Mit EAaaS digitale Change-Projekte 
erfolgreich meistern
EAaaS bietet hier einen klaren und präzi-
sen Weg, damit Unternehmen die ge-
wünschten Ziele ihres Transformations-
projekt bei der Aktualisierung ihrer IT-Ar-
chitektur auch erreichen. Und das sind: 

➤ �Ein wertorientiertes Management ih-
rer Unternehmensarchitektur 

➤ �Eine frühzeitige Architekturanalyse 
bei ihren IT-Projekten

➤ �Eine vollumfängliche Unterstützung 
der IT-Organisation 

➤ �Ein nachhaltiges Wissensmanage-
ment 

➤ �Die schnelle und sorgfältige Unter-
stützung bei Integrationen von An-
wendungen

In der Praxis hat OMMAX die erfolgreiche 
Implementierung dieses Frameworks be-
reits für unterschiedlichsten Business Cases 
evaluiert. Von der technischen Optimie-
rung von Webseiten über die Integration 
von Self-Service-Plattformen bis hin zur 
Entwicklung ausgeklügelter Reporting-Sui-
tes für digitales Performance-Manage-

ment – mit der strategischen und durch-
dachten Anwendung des EAaaS-Frame-
works lassen sich selbst herausfordernde 
Digitalisierungsprojekte zu einem nachhal-
tigen Erfolg führen und unterstützt Unter-
nehmen dabei, sich zukunftsfähig aufzu-
stellen und selbst in dynamischsten Markt-
situationen handlungsfähig zu bleiben. 

Ina Roth

enterprise architecture as a service
WIE SIE IHRE IT-ARCHITEKTUR AUF DIE NÄCHSTE STUFE BRINGEN

DER ERSTE SCHRITT AUF 
DEM WEG ZU EINER 
ERFOLGREICHEN DIGITA-
LISIERUNG IST DAS 
ÜBERDENKEN DER 
EIGENEN UNTERNEH-
MENSARCHITEKTUR.
Ina Roth, 
Director of Tech Delivery, OMMAX, 
www.ommax-digital.com/de/
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Cybersicherheit ist und bleibt eines der 
wichtigsten Themen für Unternehmen. 
Wie die Unternehmen die heutigen Lö-
sungen, Angebote und Services nutzen, 
welche Rolle die IT-Dienstleister und 
Managed Service Provider dabei spie-
len und wie die Aussichten für 2024 
sind, bespricht IT-Security Chefredak-
teur Ulrich Parthier mit Stefan Fritz, Di-
rector Channel Sales für EMEA Central 
bei Sophos.

Ulrich Parthier: Die Cybersicher-
heit wird zunehmend aus den Unter-

nehmen in die Hände von spezialisier-
ten Dienstleistern gegeben. Ist CSaaS 
für alle Unternehmen eine Option?

Stefan Fritz: Cybersecurity as a Ser-
vice (CSaaS) ist eine hervorragende 
Möglichkeit, für jedes Unternehmen ei-
ne noch bessere Sicherheit vor Angrei-
fern aus dem Internet zu etablieren. In 
der sich ständig wandelnden Land-
schaft der Cyberbedrohungen ist es von 
entscheidender Bedeutung, dass Unter-
nehmen schnell und effizient reagieren 
können. Neben der technischen Sicher-
heit, die mit vernetzten Sicherheitslösun-
gen und dem Einsatz von KI sicherge-
stellt werden kann, bietet CSaaS die 
erforderliche Agilität, um den vielfälti-
gen Bedrohungen entgegenzuwirken. 
Diese extern bezogene Leistung kann 
nicht nur einen großen Teil der sicher-
heitsrelevanten Aspekte in Unterneh-
men übernehmen und den Schutz der 
IT-Infrastruktur verbessern, sondern 
durch die menschliche Komponente 
und Expertise den Schutz auf ein noch 
höheres Niveau heben. 

Ulrich Parthier: Wie weit ist CSaaS 
Ihrer Meinung nach bereits verbrei-

tet?

Stefan Fritz: Aus unserer Sicht ist 
CSaaS nicht nur ein Trend, sondern viel-
mehr das, was Unternehmen seit lan-
gem gesucht haben und jetzt endlich 
erhalten. CsaaS hat bereits heute eine 
große Akzeptanz sowohl bei Unterneh-
men als auch bei Managed Service 
Providern erreicht. Wir haben dazu erst 
kürzlich Unternehmen in Deutschland 
über die Nutzung von CSaaS befragt. 
Die Ergebnisse bestätigen, dass CSaaS 
heute und in Zukunft eine der besten 
Methoden ist, Unternehmen zu schüt-
zen. Laut unserer Umfrageergebnisse 
nutzen bereits 46 Prozent der Befragten 
die Security-Services, 35 Prozent befin-
det sich in der Implementierung und 
weitere 13 Prozent planen den Einsatz 
in den nächsten 12 Monaten. Ich den-
ke, deutlicher kann die Nachfrage nach 
CSaaS kaum bestätigt werden.

Ulrich Parthier: Das sind beeindru-
ckende Umfrageergebnisse. Wel-

che Faktoren hindern Unternehmen dar-
an, sich für die Implementierung von 
CSaaS zu entscheiden?

Stefan Fritz: Hierzu gibt es keine ein-
fache Antwort. An erster Stelle steht 
meiner Meinung nach die Beratung der 
Unternehmen. Dem Channel ist be-
wusst, dass gute Geschäfte im Bereich 
Cybersecurity nicht mehr nur mit einer 
rein technologiefokussierten Strategie 
realisierbar sind. Die Vermittlung von 
Know-how und individuelle Gespräche 
mit den Kunden sind ebenso ein absolu-
tes Muss, wie das Anbieten von Securi-
ty-Services. Entsprechend hat sich die 

Qualität der Kundenberatung und das 
Portfolio der Partner in den letzten Jah-
ren enorm gewandelt und verbessert – 
eine Entwicklung, die auch wir als Her-
steller forcieren. 

Zweitens geht es um Vertrauen. Ein Ma-
naged Service Provider, der eine der 
wichtigsten Aufgaben eines Unterneh-
mens mit seinen Services übernehmen 
soll, muss beim Kunden ein hohes Ver-
trauen genießen. Zu hoch ist die Ge-
fahrenlage, um sich bei der Security auf 
ein vages Spiel einzulassen.

Der dritte Grund ist der Fachkräfteman-
gel. Das klingt paradox, denn gerade 
dieser sollte Unternehmen dazu veran-
lassen, die Aufgaben, die sie selbst in-
tern nicht zufriedenstellend lösen kön-
nen, an externe Spezialisten zu über-
geben. Allerdings ist bei vielen Unter-
nehmen die Personallage derart 
angespannt, dass oftmals schlicht nicht 
die Zeit dafür zur Verfügung steht, sich 
um externe Security-Services und Ange-
bote zu kümmern. 

Ulrich Parthier: Was sind die 
Hauptkriterien, die bei Kunden zu 

Security-Services führen?

Stefan Fritz: Für uns steht und fällt die 
gesamte Argumentations- und Entschei-
dungskette mit unseren Partnern. Sie 
sind das entscheidende Bindeglied zwi-
schen uns als Entwickler und Anbieter 
von Security-Lösungen und den Kunden 
– sowohl was klassische Security als 
auch die Services angeht. Das bedeutet 
natürlich, dass wir unsere Partner ent-
sprechend schulen und betreuen, damit 

Effiziente Cybersicherheit
ÖKOSYSTEM AUS MENSCHEN, EXPERTISE, SERVICES UND TECHNOLOGIE



COVERSTORY  |  5

www.it-daily.net | Januar/Februar 2024

diese wiederum CSaaS bei ihren Kun-
den an der richtigen Stelle und zum 
richtigen Zeitpunkt platzieren und ver-
argumentieren können. Zudem haben 
die Kunden sehr spezifische Anforderun-
gen an die IT- und Security-Dienstleister. 
Beispielsweise legten in unserer Umfra-
ge 30 Prozent der befragten IT-Verant-
wortlichen großen Wert auf die Bran-
chenkompetenz des Serviceproviders. 
Zudem war bei 29 Prozent die Skalier-
barkeit der Dienste, sowohl technisch 
als auch kommerziell, sehr wichtig. 

Ulrich Parthier: Sie sprachen den 
Fachkräftemangel an. Dieser betrifft 

nicht nur Ihre Endkunden, sondern auch 
Ihre Partner und Sie selbst?

Stefan Fritz: Das ist richtig, viele Unter-
nehmen klagen über den Fachkräfte-
mangel. Vielleicht sollte man neue We-
ge gehen und lernen, wie man dem 
Mangel entgegentreten und die Situa-
tion verbessern kann. Die Kluft zwischen 

Mangel und Angebot könnte kleiner 
sein, wenn wir bei den Bewerbungen 
von Sicherheitsexperten aufgeschlosse-
ner sind und die Vielfalt der potenziel-
len Bewerber gutheißen. Menschen mit 
einer Leidenschaft für die Security, die 
jedoch in ihrer Vergangenheit teils ganz 
andere Ausbildungen durchlaufen ha-
ben, sind enorm wichtig. Wir müssen 
offener denken, denn sie haben ein Po-
tenzial Lücken zu erkennen, die reine 
Software-Ingenieure oder Datenschutz-
experten vielleicht nicht bemerken. Un-
ternehmen, die dies berücksichtigen, 
haben oftmals weniger zu klagen als 
solche, die zwar ein gutes Jobangebot 
haben, beim Lebenslauf jedoch einglei-
sig entscheiden. 

Ulrich Parthier: Der Jahresbeginn 
ist auch immer die Zeit, um über die 

Zukunft zu sprechen. Was erwarten Sie 
sich vom Jahr 2024?

Stefan Fritz: Ich glaube, dass sich ein-
deutige Trends für 2024 abzeichnen. 
Einer davon ist, dass die Lieferketten zu-
nehmend im Fokus der Cyberkriminel-

len stehen. 2023 erfolgten immer mehr 
Attacken nicht über das anvisierte Un-
ternehmen direkt, sondern über einen 
Geschäftspartner. Noch überschaubar 
ist der Einsatz von Künstlicher Intelli-
genz bei den Angreifern. Im Moment 
wird diese Technologie hauptsächlich 
im Social Engineering eingesetzt, um 
Phishing-Attacken zu perfektionieren. 
Der große Einsatz von KI ist, meiner 
Meinung nach, bei Cyberattacken noch 
nicht passiert. Ein weiterer Aspekt für 
2024 ist die Tatsache, dass immer mehr 
vernetzte Geräte mit niedriger Sicher-
heitsqualität zum Einsatz kommen. 
Während beispielsweise bei der Sicher-
heit von Smartphones große Fortschritte 
erzielt wurden, kommen solche Vor-
sichtmaßnahmen beim Internet der Din-
ge, den betrieblichen Sicherheitstools 
und einem Großteil der Unternehmens-
software, leider immer noch viel zu 
kurz.

Zusammengefasst wird uns allen die 
Arbeit, um die Cybersicherheit an noch 
mehr Stellen zu verbessern und die Cy-
berresilienz von Unternehmen zu stär-
ken, nicht ausgehen. Ein positiver As-
pekt zum Schluss: Während der letzten 
Jahre haben die Cybersicherheitsanbie-
ter gewaltige Schritte nach vorne ge-
macht und wir haben den Einsatz, die 
Mittel, das Wissen und die Finanzen, 
die Cyberkriminelle aufwenden müs-
sen, enorm erhöht. Immer mehr können 
diesem Druck nicht standhalten und ge-
ben auf.

Ulrich Parthier: Herzlichen Dank für 
das Gespräch Herr Fritz.

 

DIE VERMITTLUNG VON  
KNOW-HOW UND  
INDIVIDUELLE GESPRÄCHE  
MIT DEN KUNDEN SIND  
EBENSO EIN ABSOLUTES MUSS,  
WIE DAS ANBIETEN VON  
SECURITY-SERVICES.
Stefan Fritz, Director Channel Sales EMEA Central,  
Sophos, www.sophos.de
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Immer weniger Hackerangriffe, State-of-
the-Art-Technologie in der gesamten In-
frastruktur und ein saftiges Budget: So 
sieht die Zukunft der IT wohl nur in den 
Träumen der Verantwortlichen aus. Die 
bittere Realität stellt sich ziemlich ge-
genteilig dar und der ständige Wandel 
macht die Situation auch nicht einfa-
cher. Eine aktuelle Studie von Omdia, 
einem unabhängigen Beratungsunter-
nehmen, und dem Plattformanbieter 
NinjaOne zeigt, was für Unternehmen 
in 2024 und darüber hinaus im Fokus 
steht und wie IT-Teams sich für die 
nächsten Jahre rüsten.

Erst Prioritäten setzen, dann Bud-
gets verplanen
Die Automatisierung hat sich für Unter-
nehmen aller Größen, Branchen und 
Regionen zu einer der wichtigsten Priori-
täten entwickelt. Und auch das Thema 
Sicherheit steht für die meisten Betriebe 
ganz oben auf der Agenda für 2024, 
dicht gefolgt von der Produktivität der 
Endbenutzer und der damit verbunde-
nen Umgestaltung von Arbeitsplätzen. 
Dabei fällt sofort auf, dass all diese 
Schwerpunktthemen eng miteinander 
verwoben sind: Ohne Automatisierung 
lässt sich heute kaum noch ein Unter-
nehmen zuverlässig absichern, dafür 
sind die Infrastrukturen und Prozesse in-
zwischen zu komplex. Muss beispiels-
weise jedes Softwareupdate an jedem 

einzelnen Endgerät manuell eingespielt 
werden, bietet das aufgrund der enorm 
langen Bearbeitungszeit nicht nur ein 
willkommenes Einfallstor für Cyberatta-
cken, sondern beeinträchtigt auch die 
Produktivität der Teams enorm. Ihnen 
käme wiederum automatisiertes Patch 
Management zugute, um ihre wertvolle 
Arbeitszeit in anspruchsvollere Aufga-
ben investieren zu können. Im Umkehr-
schluss erfordert die Umstellung auf 
moderne Arbeitsplätze für produktive 
Remote-Teams auch die entsprechen-
den Sicherheitskonzepte sowie automa-
tische Workflows, die orts- und zeitun-
abhängiges Arbeiten überhaupt erst 
ermöglichen. 

Mit Blick auf diese drei wichtigsten Prio-
ritäten ergeben sich die Investitionsplä-
ne für das kommende Jahr quasi von 
selbst: 35 Prozent der befragten Unter-
nehmen werden Budget in die Stärkung 
ihrer Security-Maßnahmen stecken, 26 
Prozent investieren in Automatisierung 
und 23 Prozent in die Produktivität und 
ein attraktives Arbeitsumfeld für ihre 
Mitarbeitenden. Im internationalen Ver-
gleich fällt allerdings bei deutschen 
Unternehmen eine Besonderheit auf: 24 
Prozent der IT-Verantwortlichen hierzu-
lande ist es besonders wichtig, den ROI 

ihrer Digitalisierungsprojekte zu mes-
sen. Sie möchten noch besser verste-
hen, in welchem Maße sich die Investi-
tionen in die digitale Transformation 
tatsächlich auszahlen. Dieses Ergebnis 
unterstreicht den massiven Druck auf 
die IT als Profit Center. Es zeigt deutlich, 
wie wichtig hier der Blick auf die Aus-
gaben ist – auch wenn die Bedrohun-
gen durch Cyberkriminalität und die 
Notwendigkeit zur Modernisierung 
kaum noch zu leugnen sind.

Neben der Sicherheit, Automatisierung 
und Produktivität steht der Mittelstand 
im Jahr 2024 zusätzlich vor der Heraus-
forderung, auch die Verbesserung der 
allgemeinen Servicequalität, die Custo-
mer Experience und die Umstellung auf 
die Cloud nicht aus den Augen zu ver-
lieren. All diese Bereiche können im 
Wettbewerb erfolgsentscheidend sein 
und erfordern ebenfalls Investitionen. 
Hier gilt es also besonders, die vorhan-
denen Budgets geschickt an den richti-
gen Stellen zu platzieren, um alle kriti-
schen Themen abzudecken und sich gut 
für die Zukunft aufzustellen.

Investitionen nicht ohne Controlling
Bei der Bewertung des Erfolgs von Tech-
nologieinvestitionen im IT-Management 
ist es für Unternehmen wichtig, die Er-
gebnisse nachzuhalten und den ROI zu 
messen. Nur so gelingt es, die ohnehin 

Ein Blick in die Glaskugel
2024 STEHT IM ZEICHEN VON SICHERHEIT, AUTOMATISIERUNG  

UND KONSOLIDIERUNG

2024
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knappen Budgets auch in Zukunft sinn-
voll und zielgerichtet einzusetzen und 
damit Schritt für Schritt die eigenen IT-
Strukturen zu optimieren. Daher hat die 
Befragung auch einen Blick darauf ge-
worfen, wie IT-Verantwortliche den Er-
folg ihrer Investitionen messen. Effizi-
enzgewinne im IT-Team (62 Prozent), 
Zufriedenheit der User (57 Prozent) und 
eine höhere Sicherheit (53 Prozent) sind 
die drei wichtigsten Indikatoren über 
alle befragten Betriebe hinweg. 

Allerdings zeigen sich durchaus Unter-
schiede in den einzelnen Branchen: Nur 
44 Prozent der Banken, Finanzdienst-
leister und Versicherungen setzen auf 
Userzufriedenheit als Messgröße. Da-
gegen messen 48 Prozent der Befragten 
in dieser Branche eher das Kundenenga-
gement als Kennzahl. Im Kontrast dazu 
stehen bei Behörden (71 Prozent), im 
Gesundheitswesen (68 Prozent) und in 
der Fertigungsindustrie (67 Prozent) die 
Nutzer und ihre Bedürfnisse im Fokus.

Mit 51 Prozent sind es vor allem Unter-
nehmen aus dem Gesundheitswesen, 
die ihre Erfolge daran messen, wie sehr 
sie die Kosten für ihre Tools senken kön-
nen. Im verarbeitenden Gewerbe hin-

gegen führt die Verbesserung der Si-
cherheitslage als Indikator mit 62 Pro-
zent, während die Medien- und Unter-
haltungsbranche mit 76 Prozent die 
Effizienzsteigerung des IT-Teams am 
häufigsten als Erfolgskriterium nutzt.

Konsolidierung is Key
Bei all den Herausforderungen, der Dy-
namik im Wettbewerb und den sich da-
raus ergebenden notwendigen Investiti-
onsfeldern fällt es schwer, den Über-
blick zu behalten und die begrenzten 
Ressourcen sinnvoll einzusetzen. Doch 
es gibt einen Lösungsweg, der Erfolg 
verspricht: Konsolidierung. Denn insbe-
sondere größere Unternehmen sind auf 
eine Vielzahl komplexer digitaler Tech-
nologien angewiesen. So geben bei-
spielsweise 28 Prozent der Unterneh-
men mit 5.000 oder mehr Mitarbeiten-
den an, dass sie derzeit mehr als sieben 
Backup- und Recovery-Lösungen einset-
zen. Und auch in kleinen und mittelstän-
dischen Betrieben kommt es nicht selten 
vor, dass man vor lauter Tools nicht 
mehr weiß, wo einem der Kopf steht. 
Diese ausufernde Technologieland-
schaft führt zu einer komplexen Infra-
struktur, überhöhten Kosten und negati-
ven Erfahrungen der User.

Angesichts des wirtschaftlichen Drucks 
beginnen viele Unternehmen deshalb 
damit, aufzuräumen und sich von kom-
plexen Strukturen zu befreien. 45 Pro-
zent der befragten Firmen planen, Bud-
get für neue Lösungen zur Effizienzstei-
gerung einzusetzen, und 36 Prozent 
wollen ihre vorhandenen Systeme redu-
zieren und konsolidieren. Dieser Abbau 
von IT-Altlasten durch Technologieinte-
gration und -verschlankung spart nicht 
nur Kosten, sondern verbessert den Be-
trieb und wirkt sich positiv auf die Ge-
schäftsergebnisse aus. Erfreulicherwei-
se stehen Personalabbau mit 13 Prozent 
und Einstellungsstopp mit 17 Prozent 
ganz unten auf der Liste der geplanten 
Maßnahmen.

Fazit
2024 wird von der Troika aus Sicherheit, 
Automatisierung und Konsolidierung be-
stimmt werden. Unternehmen müssen es 
schaffen, ihre Infrastruktur effizient, ro-
bust und schlank aufzustellen, um den 
Herausforderungen von morgen ge-
wachsen zu sein. Der Abschied von IT-
Altlasten und die Investition in effizienz-
steigernde Tools sind wichtige Schritte in 
die richtige Richtung.

André Schindler | www.ninjaone.de

Was sind ihre Top-prioritäten für neue iT-investitionen  
über die nächsten 18 Monate? (Wählen Sie 2)
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Mitarbeiterproduktivität und -erfahrung verbessern�

Wechsel zu Cloud-Diensten/-Anwendungen beschleunigen�

Service-Qualität steigern�

Digitale Mitarbeitererfahrung verbessern�

Kundenerfahrung und -wirkung verbessern

ROI des digitalen Wandels besser verstehen/messen�

Mitarbeitern mehr Hybrid-/Fernarbeit ermöglichen�
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KI hat zwar das Potenzial viele Sicher-
heitslösungen zu verbessern, doch auch 
Cyberkriminelle machen sich die Tech-
nologie mehr und mehr zunutze. Ein 
Ausblick darauf, wie KI das Security-
Business in den kommenden Monaten 
verändern wird.

ChatGPT hat vielen Unternehmen die 
Augen geöffnet, wozu moderne KI-Tools 
inzwischen fähig sind. Sie beantworten 
Fragen, fassen Meetings zusammen, 
verbessern Präsentationen, analysieren 
Kennzahlen und optimieren Quellcode, 
und das viel schneller als Menschen es 

je könnten. Wurde 2023 noch viel expe-
rimentiert, werden mehr und mehr Unter-
nehmen die KI-Nutzung in den kommen-
den Monaten zielgerichtet und koordi-
niert angehen, um ihren Mitarbeitern 
den Arbeitsalltag zu erleichtern. Damit 
dürften die Nutzerzahlen weiterhin 
schnell wachsen und die Dienste zuneh-
mend für Cyberkriminelle attraktiv wer-
den – schließlich können sie über ein 
einziges kompromittiertes KI-Angebot 
eine Vielzahl von Opfern erreichen.

Ein möglicher Angriffsvektor ist das so-
genannte Data Poisoning, bei dem ver-

sucht wird, die Algorithmen zu manipu-
lieren, damit sie weniger genau arbei-
ten oder sogar falsche Ergebnisse lie-
fern. Wirklich neu ist das nicht: Schon 
seit Jahren versuchen Cyberkriminelle 
auf diese Weise, Spam-Filter zu unter-
laufen, und 2016 machte der Austausch 
mit Twitter-Nutzern einen lernenden 
Chatbot von Microsoft binnen weniger 
Stunden zum Rassisten. Mit den vielen 
neuen KI- oder KI-basierten Tools und 
dem einfachen Zugang zu Rechenleis-
tung in der Cloud wird die Zahl solcher 
Manipulationen jedoch zunehmen, um 
beispielsweise Falschinformationen zu 

Ausblick auf 2024
KI VERSCHÄRFT DIE BEDROHUNGSLAGE

8  |  IT SECURITY
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verbreiten oder die Erkennungsmecha-
nismen von Sicherheitslösungen zu 
schwächen.

Vergiftete Trainingsdaten
Grundsätzlich basiert Data Poisoning 
auf dem Verfälschen von Trainingsda-
ten. Dabei werden bereits zugewiesene 
Labels für Datensätze ausgetauscht 
oder die Datensätze selbst verändert 
und mit „Approved“-Labels versehen, 
damit die KI falsche Klassifizierungen 
vornimmt und False Positives oder False 
Negatives produziert. Je nach der Men-
ge der Manipulationen kann das kom-
plette KI-Modell kompromittiert sein, 
sodass es insgesamt ungenauer arbeitet 
(Availability Attacks), oder nur ein Teil 
– dann arbeitet es größtenteils korrekt 
und hat nur in einzelnen Bereichen 
Schwächen (Targeted Attacks und Sub-
population Attacks). Durch gezielte 

Manipulationen können Cyberkriminel-
le aber auch eine Art von Hintertür ein-
bauen, damit das KI-Modell später im 
Produktiveinsatz bei einigen Inputs ei-
nen ganz bestimmten Output liefert 
(Backdoor Attacks).

Wollen Cyberkriminelle die KI in be-
stimmten Bereichen schwächen oder 
spezifische Outputs hervorrufen, müs-
sen sie das Modell und die Trainings-
parameter genau kennen. Geht es nur 
darum, die Genauigkeit der KI insge-
samt zu verringern, kommen sie ohne 
dieses Wissen aus. 

Unabhängig davon ist es meist schwer, 
ein Data Poisoning zu entdecken, solan-
ge die KI keine groben Auffälligkeiten 
zeigt. Zudem ist es extrem aufwendig, 
das KI-Modell zu reparieren, da Unter-
nehmen alle Trainingsdatensätze ana-
lysieren und in der Lage sein müssen, 
die manipulierten Datensätze aufzuspü-
ren und zu entfernen. Das anschließen-
de Neutraining des Modells erfordert 
viel Rechenleistung und verursacht ho-
he Kosten, weshalb das beste Mittel 
gegen Data Poisoning ein zuverlässiger 
Schutz der Trainingsdaten ist. Bewährt 
hat sich Zero Trust, das unberechtigte 
Zugriffe und damit Manipulationen ver-
hindert. Mit statistischen Methoden las-
sen sich darüber hinaus Anomalien in 
den Daten aufspüren, und während des 
Trainings helfen Tools wie Azure Moni-
tor und Amazon SageMaker, die Leis-
tung der Modelle zu überwachen und 
unerwartete Schwankungen in der Ge-
nauigkeit zu erkennen.

Zunehmende Regulierung
Nicht immer rühren Ungenauigkeiten in 
KI-Modellen allerdings von einer Mani-
pulation durch Cyberkriminelle her. 
Manchmal sind die Trainingsdaten be-
reits von vornherein vorurteilsbehaftet, 
weil sie älteren Ursprungs sind oder von 
Menschen erstellt wurden. Die KI-Mo-
delle trainieren sich diese Vorurteile an, 
was zu diskriminierenden oder unfairen 

Ausgaben und Entscheidungen führt. Im 
Security-Bereich könnte eine Sicher-
heitslösung dann beispielsweise den 
legitimen Zugriff auf ein System verwei-
gern, weil der betreffende Anwender 
oder das betreffende System in der Ver-
gangenheit in einen Sicherheitsvorfall 
involviert war.

Verhindern lässt sich das durch die Aus-
wahl von geeigneten Trainingsdaten 
und transparente KI-Modelle, deren 
Entscheidungen nachvollzogen und er-
klärt werden können. Solche Best Prac-
tices wollen Organisationen wie die 
UNESCO und Unternehmen wie Micro-
soft und IBM durch Frameworks für ethi-
sche KI vorantreiben. Darüber hinaus 
arbeiten die EU und die USA an Geset-
zen, die Leitplanken für die Entwicklung 
und den Einsatz von KI abstecken sol-
len. Das dürfte zunächst zu einer unein-
heitlichen Regulierungslandschaft und 
einem hohen Compliance-Aufwand für 
Unternehmen führen, das wilde Herum-
experimentieren ohne Grenzen und Re-
geln – das manche KI-Experten schon 
mit dem Wilden Westen verglichen ha-
ben – jedoch unterbinden.

Quelle: Gerd Altmann | Pixabay

NICHT NUR FÜR  
NORMALE BÜROANGE-
STELLTE SIND KI-TOOLS 
NÜTZLICHE HELFER, 
SONDERN LEIDER AUCH 
FÜR CYBERKRIMINELLE.
Fabian Glöser, 
Team Leader Sales Engineering, 
Forcepoint, www.forcepoint.com
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Bösartige KI-Tools
Nicht nur für normale Büroangestellte 
sind KI-Tools nützliche Helfer, sondern 
leider auch für Cyberkriminelle. Sie 
nutzen die Tools unter anderem, um 
täuschend echte Phishing-Mails in den 
verschiedensten Sprachen zu formulie-
ren, Deepfakes für Betrugsmaschen 
wie den Enkeltrick zu erstellen oder 
Malware-Code kontinuierlich zu ver-
ändern, bis Sicherheitslösungen ihn 
nicht mehr als schadhaft erkennen. 
Auch eine völlig neue Malware kön-
nen sie ohne Programmierkenntnisse in 
kurzer Zeit entwickeln – ganz einfach 
per Textanweisung. Inzwischen verhin-
dern ChatGPT und Co. dies zwar 
durch Filter, die sich selbst mit ge-
schickten Fragestellungen nur schwer 
austricksen lassen. Doch Cyberkrimi-
nelle haben längst eigene Chatbots 
wie WormGPT, FraudGPT und Dark-
BERT entwickelt, die auf derartige Auf-
gaben spezialisiert sind.

In den kommenden Monaten dürfte die 
Zahl von bösartigen KI-Tools deutlich zu-
legen, da mehr und mehr unzensierte 
Open Source LLMs zur Verfügung stehen 
(Large Language Models). Diese frei ver-
fügbaren Modelle lassen sich dank effi-
zienten Finetuning-Methoden wie LoRA 
(Low-Rank Adaption), bei denen nur ein 
kleiner Teil der Parameter und Gewich-
tungen angepasst wird, mit vergleichs-
weise geringem Aufwand für bestimmte 
Aufgaben trainieren. Notfalls reichen 
dafür die Rechenressourcen eines mo-
dernen Gaming-PCs aus, auch wenn das 
Training dann ein wenig länger dauert. 
Anschließend könnte die Nutzung des 
Modells anderen Cyberkriminellen ge-
gen Gebühren angeboten werden – es 
wäre die nächste Stufe des Geschäfts-
modells Cybercrime-as-a-Service.

Positive Effekte
Ebenso wie Cyberkriminelle sind aller-
dings auch Security-Unternehmen in 

der Lage, Open Source LLMs zur Ver-
besserung ihrer Produkte anzupassen, 
ohne ein LLM von Grund auf neu ent-
wickeln zu müssen – das können ohne-
hin nur die ganz großen Tech-Unterneh-
men oder finanziell gut ausgestattete 
Start-ups leisten. Hier zeigt sich jeden-
falls, dass der Wettlauf zwischen Cy-
berkriminellen und Security-Spezialis-
ten unverändert weitergeht und vielver-
sprechende Technologien von beiden 
Seiten genutzt werden. Im Security-
Business hat KI in den vergangenen 
Jahren bereits zu erheblichen Verbesse-
rungen beigetragen und wird das auch 
weiterhin tun, weil Algorithmen schlicht 
viel besser und schneller auffällige Ver-
haltensweisen erkennen und Risikoab-
schätzungen vornehmen können als 
Menschen. Darüber hinaus könnten 
beispielsweise ChatGPT-ähnliche Fä-
higkeiten künftig helfen, den Umgang 
mit Security-Tools zu erleichtern. 

Fabian Glöser

Sprachassistenten werden vermehrt in Be-
reichen wie Kundenkommunikation, Smart 
Home oder Automotive eingesetzt. Dieses 
Buch zeigt Ihnen, wie Sie in Python Schritt 
für Schritt einen eigenen Sprachassistenten 
komplett selbst entwickeln.

Sie lernen, wie Sprachanalyse, -synthese und 
das Erkennen einer Benutzerintention funktio-
nieren und wie Sie diese praktisch umsetzen. 
Und Sie kommen mit vielen Themen aus der 
professionellen Python-Entwicklung in Berüh-
rung, mit Logging, dem dynamischen Instal-
lieren von Paketen, dem „Einfrieren“ einer 
Anwendung oder der Überführung in einen 
Installer. 

ki-Sprachassistenten mit python entwickeln
DATENBEWUSST, OPEN SOURCE UND MODULAR

Ein weiteres wichtiges Thema ist der Daten-
schutz. Wenn Sie einen eigenen Assistenten 
programmiert haben, wissen Sie genau, wel-
che Daten Sie rausgeben und welche auf 
Ihrem Gerät verarbeitet werden. Schreiben 
Sie Intents, denen selbst sensible Daten an-
vertraut werden können. Das schafft auch 
Vertrauen beim Anwender.

Darüber hinaus kann Ihr selbstprogrammier-
ter Assistent ein paar Dinge mehr als die 
Marktführer. So können Sie ihm zum Beispiel 
erlauben, nur auf Ihre Stimme zu reagieren 
und andere Personen zu ignorieren oder das 
Alter und Geschlecht an der Stimme zu er-
kennen.

KI-Sprachassistenten 
mit Python entwickeln 
– Datenbewusst, Open 
Source und modular; Jonas 
Freiknecht; Carl Hanser 
Verlag GmbH & Co.KG, 
05/2024
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Für die „Story of the Year“ haben die 
Kaspersky-Experten die Auswirkungen 
von Künstlicher Intelligenz (KI) auf die 
Cybersicherheitslandschaft analysiert. 
Im Fokus steht ihr Einsatz durch Cyber-
kriminelle, aber auch wie man sie im Be-
reich Cybersicherheit einsetzen kann. 
Die Analyse ist Teil des Kaspersky Secu-
rity Bulletin, einer jährlichen Reihe von 
Vorhersagen und analytischen Reports 
im Bereich der Cybersicherheit.
Egal, ob Bildbearbeitung oder das 
Schreiben von Essays – Künstliche Intel-
ligenz hat sich rasend schnell im ver-
gangenen Jahr 2023 entwickelt und 
verbreitet. Allerdings ist auch die Hälfte 
(47 Prozent) der Bundesbürger in 
Deutschland über den Einzug von KI ins 
alltägliche Leben besorgt. Eng ver-
knüpft mit KI-gestützten Large Langua-
ge Models (LLMs) ist die Frage nach 
Cybersicherheit und Datenschutz.

#1 Komplexere 
Schwachstellen:

Textbefehlen folgende LLMs werden zu-
nehmend in Verbraucherprodukte integ-
riert. Hierdurch werden neue komplexe 
Schwachstellen an der Schnittstelle von 
(probabilistischer) generativer KI und 
traditionellen (deterministischen) Tech-
nologie entstehen. Infolgedessen wird 
die Angriffsfläche größer. Entwickler 
müssen daher neue Sicherheitsmaßnah-
men schaffen, indem sie beispielsweise 
Nutzer-Zustimmungen zu von LLM-Agen-
ten eingeleiteten Aktionen fordern.

#2 �Umfassender KI-Assistent für 
Cybersicherheitsexperten:

Red-Team-Mitglieder und Sicherheitsex-
perten setzen das Potenzial generativer 
KI zunehmend für innovative Cybersi-

zweischneidiges schwert
CYBERSICHERHEIT IN ZEITEN VON KI

cherheitstools ein. Dies könnte zur Ent-
wicklung von Assistenten führen, die 
LLM oder Machine Learning (ML) ein-
setzen, um Red-Team-Aufgaben zu au-
tomatisieren.

#3 �Neurale Netzwerke zur  
Bildgenerierung für Scams: 

In diesem Jahr könnten Betrüger ihre 
Taktiken ausweiten, indem sie neurale 
Netzwerke und KI-Tools nutzen, um 
überzeugendere Betrugsinhalte zu er-
stellen.

#4 �KI wird die Cybersicher
heitswelt nicht grundlegend 
verändern:

Trotz des KI-Trends erwarten die Ka-
spersky-Experten keine grundlegende 

Story of the year

Veränderung der Bedrohungsland-
schaft in naher Zukunft. Genauso wie 
Cyberkriminelle werden auch IT-Sicher-
heitsverantwortliche dieselben oder 
fortschrittlichere generative KI-Tools ein-
setzen, um die Sicherheit von Software 
und Netzwerken zu verbessern.

#5 Mehr Initiativen und 
Regularien:

Synthetische (künstlich erzeugte) Inhal-
te werden gekennzeichnet werden müs-
sen, so dass weitere Regulierungen und 
Investitionen in Erkennungstechnolo-
gien notwendig sind. Entwickler und 
Wissenschaftler werden Methoden ent-
wickeln, um synthetische Medien durch 
Wasserzeichen leichter identifizierbar 
und rückverfolgbar zu machen.

www.kaspersky.de
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Phishing-E-Mails sind nach wie vor eine 
häufig eingesetzte Angriffstaktik in der 
komplexen Welt der Cyberkriminalität. 
Der aktuelle Mimecast Global Threat 
Intelligence Report unterstreicht diese 
Entwicklung für das dritte Quartal 2023 
nachdrücklich: Im zurückliegenden Jahr 
wurden zwei Drittel aller Unternehmen 
Opfer von Ransomware-Angriffen, wäh-
rend nahezu jede Firma (97 Prozent) 
E-Mail-basierten Phishing-Angriffen aus-
gesetzt war. Das Ausmaß ist alarmie-
rend und stellt lediglich die Spitze des 
Eisbergs dar. Besonders besorgniserre-
gend ist die Tatsache, dass die Bereiche 
IT, Finance und Personalwesen am 
stärksten betroffen sind. Die Analyse 
von mehr als einer Milliarde E-Mails pro 
Tag verdeutlicht, dass Sicherheitsteams 
weltweit weiterhin mit einem Anstieg 
schwerwiegender Angriffe rechnen 
müssen, bei denen E-Mails als Einfalls-
tor dienen.

Damit sich Unternehmen unabhängig 
von ihrer Größe wirksam schützen kön-
nen, sind robuste Authentifizierungs-
maßnahmen ratsam. Insbesondere die 
Integration von Biometrie oder Risk 
Based Authentication (RBA) tragen da-
zu bei, potenzielle Gefahren zu mini-
mieren und die Cyberresilienz signifi-
kant zu stärken. Angesichts kontinuier-
licher Bedrohungen ist proaktives Han-
deln unerlässlich, um die digitale 
Integrität zu bewahren und sensible 
Daten vor den zunehmend raffinierten 
Methoden der Cyberkriminellen zu 
schützen.

Biometrische Authentifizierung
Die biometrische Authentifizierung ist 
eine verlässliche Methode, um zweifels-
frei die Identität einer Person zu über-
prüfen. Der Ansatz setzt auf eindeutige 
biologische oder verhaltensbezogene 
Merkmale zur Identifikation. Im Verlauf 
des Authentifizierungsprozesses wer-
den die bereitgestellten Daten mit vali-
dierten Benutzerinformationen in einer 
sicheren Datenbank abgeglichen, um 
deren Echtheit festzustellen.

Ein anschauliches Beispiel hierfür ist der 
Abgleich von Fingerprints, bei dem der 
Fingerabdruck erfasst und in numeri-
sche Daten umgewandelt wird. Dies 
wird dann mit den Informationen in der 

Datenbank verglichen, um die Identität 
zu verifizieren.

Es existieren diverse Arten von biometri-
schen Identifikatoren, darunter Ge-
sichtsmuster, Augen- oder Fingerabdrü-
cke, Stimmenschallwellen und die Be-
wegungen der Finger auf Eingabegerä-
ten. Diese Daten gewährleisten eine 
äußerst präzise Identitätsverifizierung.

Die Integration biometrischer Daten in 
die Zwei-Faktor- (2FA) oder Multi-Fak-
tor-Authentifizierung (MFA) bietet eine 
zusätzliche Sicherheitsebene. Diese 
Methode erfordert neben Benutzerna-
men und Passwort einen zweiten Faktor 
wie beispielsweise einen Einmalcode 
oder einen Fingerabdruck zur Anmel-
dung. Angesichts der zunehmenden 
Nutzung von Online-Diensten und mo-
bilen Geräten ist dies besonders rele-
vant. Die Einbindung eindeutiger Identi-
fikationsmerkmale in den Verifizierungs-
prozess ist eine äußerst wirkungsvolle 
Methode, um persönliche Daten zu 
schützen und höchste Sicherheit zu ge-
währleisten.

Risk Based Authentifizierung
Risk Based Authentifizierung (RBA) ist 
ebenfalls eine moderne Methode zur 
Sicherung des Zugriffs auf Systeme, An-
wendungen und Benutzerdaten. Sie ba-
siert auf der Bewertung von Risikofakto-
ren. Im Gegensatz zu herkömmlichen 
Methoden beschränkt sich die RBA nicht 
nur auf Benutzernamen, Passwörter 
oder Token, sondern integriert eine Viel-

Im Visier 
der Cyberkriminellen

EFFEKTIVE ABWEHR 
DURCH SICHERE AUTHENTIFIZIERUNG

DIE RBA HAT SICH 
ALS EFFEKTIVES INSTRU-
MENT ETABLIERT, UM 
DIE SICHERHEIT VON 
ANMELDEPROZESSEN 
IN UNTERNEHMEN ZU 
OPTIMIEREN.
Stephan Schweizer, 
CEO, Nevis Security AG, 
www.nevis.net
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zahl von Kontextinformationen zur Au-
thentifizierung. Hierbei werden zum Bei-
spiel der geografische Standort, die 
genutzten Geräte, das Verhaltensmuster 
und die Anmeldehistorie berücksichtigt. 
Diese Daten werden mittels Unterneh-
menssicherheitsprotokollen abgegli-
chen, um einen Risikowert zu bestimmen.

Die RBA justiert das Verfahren entspre-
chend der Risikobewertung. Bei gerin-
gem Risiko könnte eine einfache Au-
thentifikation ausreichen, während bei 
erhöhtem Risiko zusätzliche Methoden 
wie das biometrische Verfahren erfor-
derlich sind. Die Anwendung von 2FA in 
Kombination mit RBA steigert die Si-
cherheit zudem.

Vorwiegend wird die RBA in Branchen 
eingesetzt, die mit sensiblen personen-
bezogenen Daten arbeiten, wie das Fi-
nanzwesen, E-Commerce-Unternehmen 
und Regierungsbehörden. Insbesonde-
re im Finanzsektor, etwa bei Banken 
und Finanzinstituten, bietet das Authen-
tifizierungsverfahren Schutz vor unbe-
fugtem Zugriff auf Kundendaten und 

Transaktionen. Im E-Commerce ermög-
licht sie die Erkennung von verdächti-
gen Transaktionen, wodurch zusätzli-
che Authentifizierungsschritte aktiviert 
werden können, um Betrugsversuche zu 
verhindern. In Regierungsinstitutionen 
wird RBA eingesetzt, um den Zugriff auf 
sensible Daten zu beschränken und zu 
gewährleisten, dass nur befugte Perso-
nen darauf zugreifen können.

Stärkung der Anmeldesicherheit für 
Unternehmen
Die RBA hat sich als effektives Instru-
ment etabliert, um die Sicherheit von 
Anmeldeprozessen in Unternehmen zu 
optimieren. Hierbei werden Risiken 
identifiziert und proaktiv Maßnahmen 
zur Risikoreduzierung umgesetzt. Eine 
kontinuierliche Risikobewertung ermög-
licht es, potenziellen Missbrauch zu er-
kennen und zu unterbinden, noch bevor 
Schaden entsteht. Dies trägt dazu bei, 
Betrugsfälle zu minimieren.

Ein herausragendes Merkmal von RBA 
ist ihre Benutzerfreundlichkeit, die den 
Anmeldeprozess nicht nur vereinfacht, 

sondern auch komfortabler gestaltet. 
Dies führt nicht nur zu einer positiven 
Nutzererfahrung, sondern trägt gleich-
zeitig zur Kosteneffizienz bei, da auf-
wendige Sicherheitsmaßnahmen zu-
rückgefahren werden. Die intelligente 
Risikobewertung ermöglicht es, Sicher-
heitsvorkehrungen gezielt auf potenzi-
elle Bedrohungen auszurichten, anstatt 
breit angelegte und möglicherweise 
hinderliche Sicherheitsprotokolle anzu-
wenden.

Ein weiterer wichtiger Vorteil von RBA 
ist, dass sich damit die Einhaltung von 
Compliance-Vorschriften gewährleisten 
lässt. Durch die Begrenzung des Zu-
gangs zu geschützten Ressourcen aus-
schließlich auf autorisierte Benutzer wer-
den die regulatorischen Anforderungen 
erfüllt und das Unternehmen vor mögli-
chen Sanktionen geschützt. Dies macht 
RBA zu einer umfassenden Lösung, die 
die Sicherheitsstandards erhöht, die Be-
nutzerfreundlichkeit optimiert und 
gleichzeitig dazu beiträgt, Compliance-
Anforderungen effektiv zu erfüllen.

Stephan Schweizer
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Sicherheitslücken machen Unterneh-
men kontinuierlich das Leben schwer. 
Der Einsatz von Quantencomputertech-
nologien wird diese Problematik noch 
verstärken. Vor diesem Hintergrund hat 
Specops Software eine Untersuchung 
durchgeführt, die zeigt wie lange Cy-
berkriminelle benötigen, um Passwörter 
mithilfe moderner Hardware und Brute 
Force zu knacken. Das Ergebnis: Nicht 
ansatzweise lang genug. Die Analyse 
erfolgte mittels der Breached Password 
Protection Liste, die mehr als vier Milli-
arden(!) kompromittierte Passwörter um-
fasst und jüngst aktualisiert wurde.

Cyberkriminelle - immer einen 
Schritt voraus
Gängige Hash-Algorithmen, wie MD5 
und SHA256 sind für eine schnelle Ver-

arbeitung ausgelegt und eignen sich 
besonders für häufig verwendete An-
wendungen. Die Erstellung eines 
bcrypt-Hashes hingegen braucht seine 
Zeit – genau wie das Erraten des Pass-
wortes.

Im Vergleich zu MD5 und SHA256 bie-
tet der bcrypt-Hash-Algorithmus eine 
sichere Speicherung des Kennworts so-
wie die notwendige Zeit für Sicherheits-
teams, verdächtige Aktivitäten zu erken-
nen. Eine Kompromittierung kann da-
durch trotzdem nicht verhindern wer-
den. Selbst wenn Unternehmen in der 
Lage wären, den sichersten Hash-Algo-
rithmus zu verwenden, um alle Benut-
zerpasswörter zu schützen, stellt die 
Wiederverwendung von Kennwörtern 
eine Bedrohung dar. Die einzige Lö-

sung: Passwortsicherheit verbessern 
und regelmäßig auf kompromittierte 
Kennwörter scannen.

Lange Passwörter helfen
Je länger ein Passwort ist, desto mehr 
Zeit oder Rechenpower benötigen An-
greifer, um dessen Hash-Wert zu ent-
schlüsseln. Doch lange Passwörter tref-
fen selten auf Begeisterung bei den 
Endnutzern, da diese oftmals mehrere 
Kennwörter mit unterschiedlichsten 
Richtlinien verwalten und merken müs-
sen. Längenbasierte Ablaufdaten und 
die Verwendung von Passphrasen kön-
nen Benutzern dabei helfen, längere 
Passwörter zu verwenden. 

Doch Vorsicht ist geboten: Auch lange 
Kennwörter werden zu einer Gefahr, 
wenn sie auf kompromittierten Kenn-
wortlisten auftauchen. Deshalb sollte 
die Sperrung von bereits kompromittier-
ten Passwörtern oberste Priorität beim 
Schutz vor passwortbasierten Angriffen 
und in jedem Cybersecurity-Prozess ha-
ben. Passwortfilter von Drittanbietern, 
wie Specops Password Policy, helfen 
dabei kompromittierte Kennwörter im 
Active Directory aufzuspüren und zu 
sperren. 

Für eine erste Analyse der Situation 
lohnt sich auch ein Audit der Um-
gebung mit Hilfe eines Tools wie 

Passwort knacken?  
– Kein Problem!

ChatGPT UND AUTOMATISIERUNG ERLEICHTERN  
PASSWORT-CRACKING-ANGRIFFE
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des Specops Password Auditors. Dieses 
Read-Only-Tool analysiert Benutzer-
passwörter anhand einer lokalen Da-
tenbank mit über 950 Millionen kom-
promittierten Passwörtern und gibt dann 
in einem Report an, wie viele Passwör-
ter kompromittiert oder identisch sind. 
Passwörter können wirkungsvoll zur IT-
Sicherheit und Authentifizierung beitra-
gen, wenn man sicherstellt, dass man 
sie vor unsicheren Benutzerverhalten 
schützt und sie geheim bleiben!

Phishing vs. Brute Force-Angriffe
Passwörter werden heute oftmals mit 
Hilfe sehr gezielter Phishing Attacken 
gestohlen. Eine andere, schon seit lan-
ger Zeit übliche Methode sind die Brute 
Force-Angriffe. Die Frage ist, wie lange 
dauert es, ein Passwort mit Hilfe eines 
Brute Force Angriffes zu knacken?

Das hängt von mehreren Faktoren ab:

#1 Passwortlänge und -komple-
xität: Je länger und komplexer 

das Passwort, desto mehr mögliche 
Kombinationen gibt es. Ein Passwort, 
das Groß- und Kleinbuchstaben, Zah-
len und Sonderzeichen enthält, ist viel 
schwerer zu knacken als eines, das nur 
aus Kleinbuchstaben besteht.

#2 Angriffsgeschwindigkeit: Die 
Geschwindigkeit, mit der ein 

Angreifer Passwörter ausprobieren 
kann, hängt von der Hardware und der 

Software ab, die er verwendet. Spezia-
lisierte Hardware wie GPUs oder so-
gar dedizierte Hardware für Pass-
wort-Cracking kann die Geschwin-
digkeit erheblich erhöhen.

#3 Passwort-Richtlinien und 
-Schutzmaßnahmen: Man-

che Systeme haben Schutzmaßnah-
men gegen Brute-Force-Angriffe, wie 
etwa die Begrenzung der Anmeldever-
suche oder die Verzögerung zwischen 
den Versuchen.

Hier sind einige grobe Schätzungen, 
basierend auf verschiedenen Passwort-
typen und einer angenommenen An-
griffsgeschwindigkeit:

• �Einfaches Passwort (6 Zeichen, nur 
Kleinbuchstaben): Kann in Sekunden 
oder Minuten geknackt werden.

• �Mittlerer Komplexität (8 Zeichen, 
gemischt mit Zahlen und Buchsta-
ben): Kann Stunden bis Tage dauern.

• �Hohe Komplexität (12 oder mehr 
Zeichen, gemischt mit Groß- und 
Kleinbuchstaben, Zahlen und Son-
derzeichen): Kann Jahre bis Jahr-
zehnte dauern.

Quantencomputing verändert alles
Die große Frage lautet: Wie wird sich 
diese Zeitspanne durch den Einsatz ei-
nes Quantencomputers verändern? 
Denn es ist nur eine Frage der Zeit, bis 
es die ersten einsatzfähigen Quanten-
computer gibt und dann wird es auch 
Mietmodelle a la „Hacking as a Ser-
vice“ geben.

SO LANGE DAUERT ES BIS  
EIN MD5-GEHASHTES PASSWORT GEKNACKT WIRD

Zeichen- 
anzahl

Nur  
Zahlen

Nur Klein-
buchstaben

Groß-/Klein-
buchstaben

Zahlen, Groß-/
Kleinbuchstaben

Zahlen, Groß-/Kleinbuch- 
staben, Sonderzeichen

8 Sofort Sofort 2 Minuten 5 Minuten 3 Stunden

9 Sofort 9 Sekunden 2 Stunden 5 Stunden 12 Tage

10 Sofort 4 Minuten 2 Tage 14 Tage 3 Jahre

11 Sofort 2 Stunden 132 Tage 3 Jahre 279 Jahre

12 Sofort 2 Tage 19 Jahre 159 Jahre 26,5 Tsd. Jahre

13 Sofort 6 Wochen 995 Jahre 10 Tsd. Jahre 3 Mio. Jahre

14 3 Minunten 3 Jahre 51 Tsd. Jahre 608 Tsd. Jahre 239 Mio. Jahre

15 26 Minunten 82 Jahre 2 Mio. Jahre 37 Mio. Jahre 22,7 Mio. Jahre

16 5 Stunden 2136 Jahre 140 Mio. Jahre 3 Mrd. Jahre 3 Bio. Jahre

17 43 Stunden 56 Tsd. Jahre 8 Mrd. Jahre 145 Mrd. Jahre 205 Bio. Jahre

18 18 Tage 2 Mio. Jahre 379 Mrd. Jahre 9 Bio. Jahre 20 Brd. Jahre

19 6 Monate 38 Mio. Jahre 20 Bio. Jahre 557 Bio. Jahre 2 Trio. Jahre

20 5 Jahre 977 Mio. Jahre 2 Brd. Jahre 35 Brd. Jahre 176 Trio. Jahre

21 49 Jahre 26 Mrd. Jahre 54 Brd. Jahre 3 Trio. Jahre 17 Trd. Jahre

22 290 Jahre 660 Bio. Jahre 3 Trill. Jahre 133 Trill. Jahre 2 Qrd. Jahre

Bild 1: Zeitdauer bis ein MD5-gehashtes 
Passwort geknackt wird
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Die Einführung von Quantencomputern 
wird also wahrscheinlich die Zeitspan-
ne für das Knacken von Passwörtern 
durch Brute-Force-Angriffe dramatisch 
verkürzen, insbesondere für Verschlüs-
selungsmethoden, die auf bestimmten 
mathematischen Problemen basieren, 
die für klassische Computer schwer zu 
lösen sind, für Quantencomputer aber 
eher kein Problem darstellen.

Schlüsselpunkte
Nachfolgend vier Schlüsselpunkte zum 
Verständnis der Auswirkungen von 
Quantencomputern auf die Passwortsi-
cherheit:

#1 Quantenüberlegenheit: Quan-
tencomputer nutzen die Prinzipi-

en der Quantenmechanik, um Informa-
tionen zu verarbeiten. Dies ermöglicht 
es ihnen, bestimmte Arten von Berech-
nungen viel schneller durchzuführen als 
herkömmliche Computer. Zum Beispiel 
könnte ein Quantencomputer die Fakto-

risierung großer Zahlen (ein Schlüssel-
aspekt der RSA-Verschlüsselung) oder 
das Finden von diskreten Logarithmen 
(wichtig für einige Formen der ellipti-
schen Kurvenkryptographie) in einer 
praktikablen Zeit durchführen, während 
dies für klassische Computer praktisch 
unmöglich ist.

#2 Shor‘s Algorithmus: Dieser 
Quantenalgorithmus kann ge-

nutzt werden, um die Faktorisierung 
großer Zahlen und das Finden von dis-
kreten Logarithmen effizient durchzu-
führen. Wenn ein leistungsfähiger 
Quantencomputer Shor‘s Algorithmus 
ausführen könnte, würde dies viele der 
heute verwendeten Verschlüsselungs-
systeme kompromittieren.

#3 Auswirkung auf Passwörter: 
Während Quantencomputer 

besonders effektiv bei der Kompromit-
tierung von Verschlüsselungsschlüsseln 
sind, ist ihre Auswirkung auf das direkte 

Knacken von Passwörtern durch Bru-
te-Force-Angriffe weniger klar. 

Quantencomputer könnten 
jedoch die Geschwindigkeit, 
mit der Passwortkombinati-
onen ausprobiert werden 
können, erhöhen, insbeson-
dere wenn das Passwort 

zur Entschlüsselung von Da-
ten verwendet wird, die mit 

einem jetzt verwundbaren Al-
gorithmus verschlüsselt sind.

#4 Quantensichere Kryptogra-
phie: Die gute Nachricht: Als 

Reaktion auf die Bedrohung durch 
Quantencomputer wird an der Entwick-
lung von quantensicheren Kryptogra-
phie-Methoden gearbeitet. Diese neu-
en Algorithmen sind so konzipiert, dass 
sie auch gegen Angriffe durch Quanten-
computer resistent sind.

Zusammenfassend lässt sich sagen, 
dass Quantencomputer das Potenzial 
haben, die Sicherheit vieler aktueller 
Verschlüsselungs- und Passwortschutz-
methoden zu untergraben. Allerdings 
sind Quantencomputer, die groß und 
stabil genug sind, um solche Berechnun-
gen durchzuführen, zum aktuellen Zeit-
punkt (Anfang 2024) noch nicht prak-
tisch realisiert.  

Natürlich helfen Passwortmanager, 
aber auch eine Multi-Faktor-Authentifi-
zierung (MFA) leistet ihren Dienst und 
macht Hackern das Leben schwer. Aber 
Vorsicht: einen 100prozentigen Schutz 
bietet keine Lösung. 

Ulrich Parthier

SO LANGE DAUERT ES BIS  
EIN KOMPROMITTIERTES KENNWORT GEKNACKT WIRD

Zeichen- 
anzahl

Nur  
Zahlen

Nur Klein-
buchstaben

Groß-/Klein-
buchstaben

Zahlen, Groß-/
Kleinbuchstaben

Zahlen, Groß-/Kleinbuch- 
staben, Sonderzeichen

8 Sofort Sofort Sofort Sofort Sofort

9 Sofort Sofort Sofort Sofort Sofort

… … … … … …

20 Sofort Sofort Sofort Sofort Sofort

21 Sofort Sofort Sofort Sofort Sofort

22 Sofort Sofort Sofort Sofort Sofort

Bild 2: Zeitdauer bis ein kompromittiertes Passwort geknackt wird

WORLD. LEADING. INDUSTRYSHOW.

HANNOVER MESSE 2024

ENERGIZING A 
SUSTAINABLE  
INDUSTRY
Products and solutions at #HM24

22 – 26 April 2024  Hannover, Germany 

hannovermesse.com



IT SECURITY  |  17

Die Distribution Kali Linux ist auf Sicher-
heits- und Penetrationstests spezialisiert. 
Sie enthält mehrere Hundert Pakete zur 
Informationssammlung und Schwach-
stellenanalyse und jede Menge Tools 
für Angriffe und Exploitation sowie Fo-
rensik und Reporting, sodass Penetration 
Tester aus einem beinahe endlosen Fun-
dus kostenloser Tools schöpfen können. 
Dieses Buch ermöglicht IT-Sicherheitsex-
perten und allen, die es werden wollen, 
einen einfachen Einstieg in Kali Linux. 
Erfahrung im Umgang mit anderen Li-
nux-Distributionen setzt der Au-
tor dabei nicht voraus.

Im ersten Teil des Buches erfah-
ren Sie, wie Sie Kali Linux instal-
lieren und an Ihre Bedürfnisse 
anpassen. Darüber hinaus gibt 
Ihnen der Autor grundlegende 
Linux-Kenntnisse an die Hand, 
die Sie für das Penetration Tes-
ting mit Kali Linux brauchen.

einstieg in Kali Linux
PENETRATION TESTING  

UND ETHICAL HACKING MIT LINUX

Einstieg in Kali Linux 
– Penetration Testing und 
Ethical Hacking mit Linux; 
Jürgen Ebner; mitp Verlags 
GmbH & Co.KG; 12/2023

sie eingesetzt werden, darunter be-
kannte Tools wie Nmap, OpenVAS, 

Metasploit und John 
the Ripper.

Nach der Lektüre sind 
Sie bereit, Kali Linux 
sowie die wichtigsten 
mitgelieferten Tools 
für Penetrationstests 
einzusetzen und IT-
Systeme auf Schwach-
stellen zu prüfen.

Der zweite Teil erläutert verschiedene 
Security Assessments sowie die grund-
legende Vorgehensweise bei der 
Durchführung von Penetrationstests. So 
vorbereitet können Sie im nächsten 
Schritt gezielt die für Ihren Einsatz-
zweck passenden Tools für das Penetra-
tion Testing auswählen.

Aus der Fülle der bei Kali Linux mitgelie-
ferten Tools stellt der Autor im dritten 
Teil des Buches die wichtigsten vor und 
zeigt Schritt für Schritt, wie und wofür 

WORLD. LEADING. INDUSTRYSHOW.

HANNOVER MESSE 2024
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SUSTAINABLE  
INDUSTRY
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22 – 26 April 2024  Hannover, Germany 
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Die Mehrheit der deutschen Unterneh-
men sind von KI-Lösungen und deren 
Potenzialen, insbesondere für die we-
sentliche Wertschöpfung, überzeugt. 
Der Aussicht auf qualitativ hochwertige 
Ergebnisse bei gleichzeitig weniger ma-
nuellem Ressourcenaufwand steht je-
doch die Skepsis der Datensicherheit 
gegenüber. Welche Maßnahmen kön-
nen Entscheider treffen? 

Noch vor etwa einem Jahr war Künstli-
che Intelligenz (KI) für viele ein reines 
Buzz-Word, ein Medienphänomen, das 
täglich für neue Schlagzeilen sorgte. 
Schnell stellte sich jedoch ein breites 
(und tiefgehendes) Interesse für die  
Potenziale ein, getrieben von öffentlich 
ausgetragenen Debatten, unternehmens

internen Expertenrunden und großange-
legten Studien. Mit Argusaugen wurden 
die Entwicklungen von Entscheidern der 
deutschen Wirtschaft analysiert und be-
obachtet, welche Anwendungsfälle für 
Unternehmen – von Kleinstunternehmen 
bis Großkonzern – von besonderem In-
teresse sind. 

Die verschiedenen Stakeholder, neben 
den Unternehmen beispielsweise die 
Politik und Ethikräte, konnten sowohl 
bei der europaweiten Regulatorik von 
KI-Lösungen Fortschritte erzielen als 
auch das Verständnis für die vielverspre-
chende Technologie innerhalb der Ge-
sellschaft und insbesondere innerhalb 
der deutschen Unternehmenslandschaft 
schärfen. Der im Dezember vom Euro-
paparlament und EU-Staaten beschlos-
sene AI Act unterstreicht die Ernsthaftig-

keit des Vorgehens und dürfte sich posi-
tiv auf die KI-Entwicklungen innerhalb 
der EU und das Vertrauen auf Unterneh-
mensseite auswirken.  

Keine Zukunft ohne Risiko
Mit Gewissheit lässt sich behaupten: KI-
basierte Anwendungen werden zukünf-
tig viele Unternehmensbereiche unwei-
gerlich beeinflussen. So kam eine Studie 
des Branchenverbands Bitkom zu dem 
Ergebnis, dass 68 Prozent der deut-
schen Unternehmen KI als wichtigste Zu-
kunftstechnologie einschätzen. Über 
zwei Drittel sehen in KI überdies eine 
Chance für das eigene Unternehmen. 
Dem entgegen stehen 20 Prozent, für 
die KI einen prinzipiellen Risikofaktor 
darstellt. 

Von wegen Drahtseilakt!
SO GELINGT UNTERNEHMEN DER SICHERE EINSATZ VON KI-LÖSUNGEN 
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Die Krux also: Die meisten Unterneh-
men sind sich inzwischen der Bedeutung 
der Technologie und ihrer möglichen 
positiven Auswirkungen auf den Arbeits-
alltag bewusst. Allerdings sorgt die an 
vielen Stellen ungewisse Sachlage in 
puncto Datensicherheit für Sorgenfalten 
in den Entscheidergremien. Eine Studie 
des Instituts für angewandte Arbeitswis-
senschaft e.V. (ifaa) fand heraus, dass 
40 Prozent der befragten Unternehmen 
Sicherheitsbedenken beim Einsatz von 
KI haben.

Zwei Gegensätze, die es aus der Welt 
zu schaffen gilt, wenn die deutsche 
Unternehmenslandschaft die Potenziale 
voll ausschöpfen und das Zeitalter der 
KI erfolgreich bestreiten will.  

Welche Schritte können Unternehmerin-
nen und Unternehmer also gehen, um 
den sicheren Einsatz von KI-Tools zu ge-
währleisten?  

Wo und wie werden eingespeiste 
Daten weiterverwendet?  
KI-Tools haben gemein, dass sie sich 
stetig weiterentwickeln. Dafür werden 
sie trainiert – und zwar mit externen 
Daten. Daraus ergibt sich die Prämisse, 
dass die Anbieter dieser KI-Anwendun-
gen Zugriff auf eben jene Daten haben. 
Nicht alle KI-Anbieter haben jedoch die 
Sicherheit der Daten, mit denen sie han-
tieren, im Kern der DNA.  

Entscheider, die vor der Wahl ihres KI-
Anbieters stehen, sollten diesen Punkt 
vor allen anderen berücksichtigen und 
nur solche KI-Unternehmen in die enge-
re Auswahl nehmen, die Grundprinzipi-
en der Datensicherheit verfolgen. Dafür 
von hohem Stellenwert ist der Betrieb 
einer eigenen Server-Infrastruktur.  

Mit dieser gewährleisten Partner-Unter-
nehmen ständige Datenhoheit, da Infor-
mationen nicht an Drittanbieter, wie 
beispielsweise Cloud-Hosting-Services, 
weitergegeben werden müssen. Die 

beste Server-Infrastruktur ist jedoch nur 
dann von Wert, wenn die Daten bei der 
Übertragung nicht abgegriffen werden 
können. Dazu ist ein Datenfluss über 
End-to-End-Verschlüsselung zwingend 
notwendig. Diesen sollten sich Unter-
nehmen von ihren Partnern vertraglich 
festhalten lassen. Im ersten Schritt hel-
fen Zertifizierungen, wie ISO27001 
und SOC2, ein grundlegendes Ver-
ständnis über die Verarbeitung der Da-
ten zu erlangen. Liegen diese Zertifizie-
rungen vor und sollten dennoch Fragen 
zur Verarbeitung offen bleiben, können 
im weiteren Prozess Whitepaper ange-
fordert werden, um die Details verste-
hen und analysieren zu können.  

Weiterverarbeitung der 
Daten prüfen 
Sind Daten einmal mit Partner-Unterneh-
men via End-to-End-Verschlüsselung für 
das Ausführen der gewünschten Dienst-
leistung geteilt, wird eine Frage oftmals 
nur unzureichend beantwortet: Was 
passiert im Anschluss mit meinen Daten? 
Denn manche KI-Anbieter nutzen die 
eingespeisten Daten beispielsweise, 
auch ohne klare Kennzeichnung, wei-
terführend für das Training ihrer Tools.  

Bei der Auswahl des KI-Anbieters muss 
deshalb konkret nachgefragt werden, 
ob und wie die Daten weiterverarbeitet 
werden. Hier sollte man, je nach Sensi-
bilität der eigenen Daten, auf sofortige 
und unwiderrufliche Löschung beste-
hen. Bei DeepL sind wir beispielsweise 
Eigentümer aller Server und können so 
ein hohes Maß an Sicherheit eigenstän-
dig aufrechterhalten. Zudem löschen 
wir die Daten unserer Pro-Kunden direkt 
nach Ausführung der Übersetzung un-
wiederbringlich.  

Datensicherheit in der Zusammen-
arbeit mit internationalen Partnern  
Non-Disclosure-Agreements (NDA), zu 
Deutsch Geheimhaltungsvereinbarun-
gen, sind im Unternehmenskontext 
gang und gäbe und ein valides Mittel, 
um Details in der Zusammenarbeit zwi-
schen Unternehmen festzuhalten. Im Be-
reich der Datenverarbeitung können sie 
als weiteres Sicherheitsnetz fungieren, 
besonders dann, wenn man mit Anbie-
tern aus Nicht-EU-Staaten kooperiert. 
Denn außerhalb der EU greift die 
DSGVO nicht und wird – wenn über-
haupt – nur auf freiwilliger Basis ganz 
oder teilweise beachtet. Der durch die 
DSGVO grundsätzlich gewährleistete 
hohe Sicherheitsstandard ist für Partner, 
zum Beispiel in den USA, damit nicht 
zwingend gegeben.  

In einem NDA sollten deutsche Unter-
nehmen deshalb festhalten, ob und wie 
geteilte Daten gespeichert und genutzt 
werden dürfen. Auch andere, individu-
ell konzipierte Sicherheitsaspekte kön-
nen dort festgehalten werden. Viele 
Unternehmen lassen sich beispielsweise 
eine dauerhafte Rechenschaftspflicht 
des Anbieters vertraglich zusichern. 
NDA lohnen sich also immer dann, 
wenn die zur Verfügung gestellten An-
gaben zu KI-Produkten und -Services 
keine vollumfängliche Bewertung erlau-
ben oder überdies zusätzliche Sicher-
heitsnetze implementiert werden sollen.   

Guido Simon

NDA LOHNEN SICH IMMER 
DANN, WENN DIE ZUR 
VERFÜGUNG GESTELLTEN 
ANGABEN ZU KI-PRO
DUKTEN UND -SERVICES  
KEINE VOLLUMFÄNGLICHE  
BEWERTUNG ERLAUBEN.
Guido Simon, Director of Engineering 
(IT-Operations & Infrastructure), DeepL, 
www.deepl.com
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In der heutigen digitalen Ära, wo Si-
cherheit und Effizienz an vorderster 
Front stehen, hat sich das Identity and 
Access Management (IAM) als unver-
zichtbares Werkzeug für Unternehmen 
etabliert. Mit der Integration von künst-
licher Intelligenz (KI) in IAM-Systeme 
erleben wir eine neue Welle der Inno-
vation, die sowohl die Sicherheit erhöht 
als auch die Benutzererfahrung verbes-
sert. In diesem Artikel werfen wir einen 
Blick darauf, was ein KI-basiertes IAM 
leistet und wie es die Landschaft der 
digitalen Sicherheit verändert.

Was ist KI-basiertes IAM?
KI-basiertes IAM bezieht sich auf die 
Anwendung von Künstlicher Intelligenz 
in der Verwaltung von digitalen Identi-
täten und Zugriffsrechten. Diese Syste-
me nutzen maschinelles Lernen und 
andere KI-Technologien, um Sicher-
heitsprotokolle zu verstärken, Benutzer-

verhalten zu analysieren und automati-
sierte Entscheidungen über Zugriffsrech-
te zu treffen.

Leistungen eines KI-basierten IAM

#1 Verbesserte Sicherheit 
durch Verhaltensanalyse:

KI-Systeme können kontinuierlich das 
Verhalten von Nutzern überwachen 
und analysieren. Ungewöhnliche Aktivi-
täten, wie der Zugriff zu ungewöhnli-
chen Zeiten oder von untypischen 
Standorten, können schnell erkannt und 
entsprechende Maßnahmen eingeleitet 
werden.

#2 Automatisierte 
Zugriffskontrolle:

Durch maschinelles Lernen können KI-
basierte IAM-Systeme Muster in Zu-
griffsanforderungen erkennen und auto-
matisierte Entscheidungen über die Ge-

währung oder Verweigerung von Zu-
griffen treffen. Dies reduziert die Not-
wendigkeit manueller Eingriffe und 
beschleunigt den Prozess.

#3 Risikobewertung 
in Echtzeit: 

KI-Systeme können Risikobewertungen 
in Echtzeit durchführen, indem sie aktu-
elle Anfragen mit historischen Daten 
vergleichen. Dies ermöglicht eine dyna-
mische Anpassung von Sicherheitsmaß-
nahmen basierend auf dem aktuellen 
Risikoniveau.

#4 Benutzerfreundlichkeit und 
Personalisierung:

KI-basierte IAM-Systeme können die Be-
nutzererfahrung verbessern, indem sie 
lernfähig sind und sich an die Präferen-
zen und Verhaltensweisen der Nutzer 
anpassen. Dies kann beispielsweise 
durch personalisierte Zugriffsempfeh-

KI basiertes IAM
EINE REVOLUTION DER IDENTITÄTSVERWALTUNG KOMMT AUF UNS ZU
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lungen oder vereinfachte Authentifizie-
rungsverfahren erfolgen.

#5 Effizientes 
Identitätsmanagement:

Mit KI können große Mengen an Identi-
tätsdaten effizient verwaltet und analy-
siert werden. Dies ist besonders wichtig 
in großen Organisationen mit Tausen-
den von Nutzern und komplexen Zu-
griffsstrukturen.

Workloads
Die Integration von KI und IAM-Syste-
men ermöglicht die Automatisierung 
und Optimierung einer Vielzahl von 
Arbeitsabläufen (Workloads). Diese KI-
gesteuerten Funktionen tragen zur Effi-
zienzsteigerung, Sicherheitserhöhung 
und Verbesserung der Benutzererfah-
rung bei. Nachfolgend einige Schlüs-
selbereiche, in denen KI Workloads in 
einem IAM-System arbeiten können:

➤ �Automatisierte Benutzerverwaltung: 
KI kann bei der Erstellung, Verwal-
tung und Löschung von Benutzer-
konten helfen. Dies umfasst die Au-
tomatisierung von Routineaufgaben 
wie das Zurücksetzen von Passwör-
tern, das Aktualisieren von Benut-
zerprofilen und das Verwalten von 
Zugriffsrechten.

➤ �Erkennung und Reaktion auf Anoma-
lien: Durch kontinuierliche Überwa-
chung des Benutzerverhaltens kann 
KI ungewöhnliche Aktivitäten erken-
nen, die auf Sicherheitsverletzun-
gen oder Insider-Bedrohungen hin-
weisen könnten. Beispielsweise 
kann das System Alarm schlagen, 
wenn ein Benutzer zu ungewöhnli-
chen Zeiten auf sensible Daten zu-
greift oder wenn von einem unge-
wöhnlichen Standort aus auf das 
System zugegriffen wird.

➤ �Risikobasierte Authentifizierung: KI 
kann dabei helfen, das Risiko einer 
jeden Authentifizierungsanfrage zu 

bewerten, basierend auf Faktoren 
wie Benutzerstandort, Gerätetyp 
und früherem Verhalten. Auf dieser 
Grundlage kann das System ent-
scheiden, ob zusätzliche Sicher-
heitsmaßnahmen (wie Zwei-Faktor-
Authentifizierung) erforderlich sind.

➤ �Zugriffs- und Berechtigungsmanage-
ment: KI kann Muster in den Zu-
griffsanforderungen und -verhalten 
der Benutzer erkennen und darauf 
basierend intelligente Empfehlun-
gen für die Zugriffsrechtevergabe 
machen. Dies kann dazu beitragen, 
übermäßige Berechtigungen zu ver-
meiden und das Prinzip der gerings-
ten Berechtigung (Least Privilege) 
durchzusetzen.

➤ �Compliance-Überwachung und -Be-
richterstattung: KI kann kontinuier-
lich die Einhaltung von Richtlinien 
und Vorschriften überwachen und 
automatisierte Berichte erstellen. 
Dies ist besonders wichtig in regu-
lierten Branchen, wo die Einhaltung 
spezifischer Compliance-Standards 
erforderlich ist.

➤ �Selbstlernende Sicherheitsprotokol-
le: KI-Systeme können aus Interakti-
onen lernen und ihre Sicherheitspro-
tokolle entsprechend anpassen. 
Dies bedeutet, dass das System im 
Laufe der Zeit effektiver wird, indem 
es sich an neue Bedrohungen und 
Veränderungen in der Benutzerum-
gebung anpasst.

➤ �Vorhersageanalytik: Durch die Ana-
lyse historischer Daten kann KI zu-
künftige Trends vorhersagen und 
Empfehlungen für präventive Sicher-
heitsmaßnahmen geben.

➤ �Benutzerfreundliche Interaktionen: 
KI kann auch in der Benutzerober-
fläche des IAM-Systems integriert 
werden, um eine intuitivere und per-
sonalisierte Benutzererfahrung zu 

bieten, beispielsweise durch Chat-
bots für die Benutzerunterstützung.

Die Folge ist eine dynamischere, intelli-
gentere und sicherere Verwaltung von 
Identitäten und Zugriffsrechten, die so-
wohl die Sicherheitsanforderungen als 
auch die Benutzerbedürfnisse berück-
sichtigt.

Herausforderungen und Risiken
Während KI-basierte IAM-Systeme vie-
le Vorteile bieten, gibt es auch Heraus-
forderungen. Datenschutz und ethische 
Überlegungen sind von großer Bedeu-
tung, insbesondere im Hinblick auf die 
Verarbeitung persönlicher Daten. Zu-
dem erfordert die Implementierung sol-
cher Systeme eine sorgfältige Planung 
und fortlaufende Überwachung, um si-
cherzustellen, dass sie effektiv und si-
cher funktionieren.

Natürlich wird künstliche Intelligenz 
auch von den „Bad Guys“ genutzt wer-
den, um zum Beispiel Identitäten zu 
stehlen - Stichwort Deep Fake. Genera-
tive KI kann aber auch dazu verwendet 
werden, Identitäten zu schützen. Das 
kann zum Beispiel durch das Generie-
ren von gefälschten Datensätzen oder 
durch das Verschleiern echter Daten ge-
schehen. Das Katz und Maus-Spiel wird 
auch hier weitergehen.

Zusammenfassung
KI-basiertes IAM wird zu einem mächti-
gen Werkzeug, das die Art und Weise, 
wie Unternehmen Identitäten verwalten 
und Zugriffe steuern, revolutioniert. 
Durch die Nutzung von KI-Technolo-
gien können diese Systeme nicht nur die 
Sicherheit erhöhen, sondern auch die 
Benutzererfahrung verbessern und die 
Effizienz steigern. Trotz der Herausfor-
derungen, die mit ihrer Implementie-
rung verbunden sind, ist das Potenzial 
von KI im Bereich des IAM enorm und 
verspricht, ein Schlüsselelement in der 
Zukunft der digitalen Sicherheit zu sein.

Ulrich Parthier
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Identitäts- und Zugriffsmanagement 
(IAM – Identity and Access Manage-
ment) spielt eine wesentliche Rolle so-
wohl in der Sicherheitsstrategie als 
auch in der Geschäftsanforderung heu-
tiger Unternehmen. Leider zeigen die 
bestehenden Systeme deutliche Schwä-
chen in beiden Bereichen. Viele Unter-
nehmen sind immer noch mit veralteten 
Systemen, isolierten Technologielösun-
gen und manuellen, nicht integrierten 
Prozessen konfrontiert. Diese Systeme 
und Prozesse waren nie darauf ausge-
legt, den heutigen komplexen Anforde-
rungen an die Identitätsverwaltung ge-
recht zu werden. 

Zudem werden neue Bedrohungsvekto-
ren, die häufig durch generative KI-
Technologien unterstützt werden, zu-
nehmend genutzt, um Schwachstellen 
in diesen fragmentierten Systemen aus-
zunutzen. Dies führt zu alarmierenden 
Sicherheitsrisiken.

Was aber verbirgt sich hinter dem Begriff 
„Konvergente Identitätssicherung“? Die-

se Lösung zielt darauf ab, den gesamten 
Lebenszyklus der digitalen Identität ei-
ner Person sicher zu gestalten, indem sie 
verschiedene Technologien und Ansätze 
integriert. Basis ist der Plattformgedan-
ke, der eine starke passwortlose Multi-
Faktor-Authentifizierung (MFA) mit konti-
nuierlicher Risikobewertung und verbes-
serter Identitätsüberprüfung kombiniert. 
Dies ermöglicht es Organisationen, die 
Identität einer Person fortwährend zu 
überprüfen und sicherzustellen, dass die-
se Person tatsächlich die ist, die sie vor-
gibt zu sein. Eine solche Lösung ist die 
von HYPR (https://www.hypr.com/). 
Sie umfasst drei Komponenten:

➤ �HYPR Authenticate: Diese Kompo-
nente ermöglicht eine passwortlose 
MFA, die auf dem FIDO2-Standard 
basiert und Phishing-resistent ist. Sie 
integriert sich nahtlos in bestehende 
IAM-Umgebungen.

➤ �HYPR Adapt: Ein umfassender Iden-
titätsrisikomotor und adaptive Au-
thentifizierung. HYPR Adapt analy-

siert Risikosignale und Telemetrie-
daten aus zahlreichen Quellen, 
einschließlich Benutzerverhalten, 
mobilen Geräten, Endpunkten und 
Browser-Signalen.

➤ �HYPR Affirm: Eine Lösung für die 
Überprüfung und Bestätigung von 
Identitäten, speziell für den Unter-
nehmensbereich entwickelt. Sie ver-
wendet fortschrittliche Technolo-
gien wie KI-gestützte Chats, Video-
analyse, Gesichtserkennung und Li-
veness-Erkennung.

Der Ansatz zielt darauf ab, herkömmli-
che, manuelle und reaktive Identitätsve-
rifizierungsverfahren zu ersetzen. Durch 
die Integration von Identitätsüberprü-
fung und Authentifizierung in einer ein-
heitlichen Plattform sollen Sicherheitslü-
cken geschlossen und Prozesse automa-
tisiert werden. Dies bietet eine dynami-
sche und kontinuierliche Sicherheit für 
Identität und Authentifizierung.

Eine solche Lösung ist in der heutigen 
Zeit, in der Identitätsdiebstahl und be-
trügerische Aktivitäten zunehmen, be-
sonders relevant. Sie ermöglicht es Or-
ganisationen, sich gegen solche Bedro-
hungen zu schützen, indem sie sicher-
stellt, dass die Identitäten ihrer Benutzer 
jederzeit verifiziert und geschützt sind.

Der Bedarf an konvergenter  
Identitätssicherung
Eine umfassende Identity Assurance-
Strategie beinhaltet die Betrachtung 
der Authentifizierung in verschiedenen 
Reifegraden und den Übergang von iso-
lierten und grobkörnigen Methoden zu 
einer gesicherten Identität, die kontinu-
ierlich überprüft wird. Das Ziel ist es, die 

Konvergente Identitätssicherung
EIN NEUER BEGRIFF BAHNT SICH SEINEN WEG
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Fragmentierung und die Vertrauens-
grenzen zu reduzieren und die beste-
hende Authentifizierung mit verifizierten 
Identitäten auf einer kontinuierlichen 
Basis zu überlagern.

Diese Strategie umfasst die folgende 
vier Kernelemente:

1. Passwortlose Multi-Faktor-
Authentifizierung (MFA): Sie 

fußt auf einer FIDO2-basierten, pass-
wortlose MFA-Lösung (HYPR Authenti-
cate). Diese Lösung bietet eine starke 
Authentifizierung, die gegen Phishing-
Attacken resistent ist und sich in beste-
hende IAM-Systeme integrieren lässt.

2. Risikobewertung in Echtzeit 
und adaptive Authentifizie-

rung: Das modul HYPR Adapt analy-
siert Risikosignale aus verschiedenen 
Quellen, einschließlich Nutzerverhal-
ten und Gerätedaten, um potenzielle 
Bedrohungen zu erkennen und entspre-
chende Schutzmaßnahmen einzulei-
ten, wie zum Beispiel eine verstärkte 
Authentifizierung oder eine erneu-
te Überprüfung der Identität.

3. Erweiterte Identitätsüber-
prüfung: Das Modul HYPR 

Affirm bietet eine Identitätsüberprüfung, 
die speziell für die Bedürfnisse der Mit-
arbeiterüberprüfung in Unternehmen 
entwickelt wurde. Es nutzt Technolo-
gien wie KI-gestützte Gespräche, Vi-
deoanalyse, Gesichtserkennung und 
Lebenderkennung, um eine sichere und 
nahtlose Überprüfung der Mitarbeiter-
identität zu ermöglichen.

4. Kontinuierliche Überprüfung: 
Statt sich auf punktuelle Verifi-

zierungen zu verlassen, erfolgt eine dy-
namische und fortlaufende Sicherheits-
überprüfung. Dies bedeutet, dass das 
System bei riskantem Verhalten oder bei 
Erkennung von verdächtigen Aktivitäten 
automatische Schritte zur Überprüfung 
der Identität einleiten kann.

ROI
Laut einer Forrester Consulting Total 
Economic Impact (TEI)-Studie, die Kun-
dendaten analysierte zeigte sich, dass 
Kunden, die HYPR Authenticate einset-
zen, einen ROI von 324 Prozent mit ei-
nem Gesamtkostenvorteil von 8,1 Mil-
lionen US-Dollar und einer Amortisati-
onszeit von weniger als sechs Monaten 
erzielten. Weitere Positiveffekte waren 
eine 80prozentige Eliminierung von 
Passwörtern und damit verbundenen 
Sicherheitslücken, 95 Prozent weniger 
Helpdesk-Tickets zum Zurücksetzen von 
Passwörtern sowie 55 Prozent weniger 
Zeitaufwand für die Einarbeitung von 
Mitarbeitern.

Fazit
Durch die Einführung eines konvergen-
ten Identity Assurance-Ansatzes verbes-
sern Unternehmen somit die Identitäts-
sicherheit, beschleunigen die Einfüh-
rung von Zero-Trust-Prinzipien, verbes-
sern die IAM-Produktivität und 
verringern ihre Compliance-Anforde-
rungen.

Ulrich Parthier
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Deepfakes
ANSTIEG VON BETRUGSFÄLLEN

Wie Sicherheitsanalysten des Identitäts-
anbieters Sumsub in ihrem Identitätsbe-
trugsbericht 2023 feststellten, gab es 
bei den Betrugstrends einen deutlichen 
Anstieg bei der Nutzung von Deep-
fakes. Obwohl auch andere betrügeri-
sche Muster wie Mules oder hochentwi-
ckelte Fälschungen von IDs weiterhin 
relevant sind, zeigt sich eine ungefähre 
zehnfache Wachstumsrate bei der welt-
weiten Verbreitung von Deepfakes.

nur Prominente, sondern auch Führungs-
kräfte zu imitieren und finanzielle Trans-
aktionen zu autorisieren. Durch künstli-
che Intelligenz werden Deepfakes von 
Tag zu Tag realistischer. In einem 
Selbsttest schaffte es ein Journalist so-
gar, mittels eines Voicefakes Zugriff auf 
sein eigenes Konto zu erlangen.

Die Experten von Sumsub führen diesen 
Anstieg der Deepfake-Betrugsversuche 
besonders auf die Fortschritte im Be-
reich der künstlichen Intelligenz in den 
USA zurück. Angesichts dieser Fort-
schritte, der einfachen Verfügbarkeit 
hochwertiger Medieninhalte und der 
Beliebtheit von Social Media lassen 
sich die gestiegenen Zahlen der Deep-
fake Angriffe erklären.

Aufgrund dieser bedenklichen Entwick-
lung in den USA und Kanada empfiehlt 
KnowBe4, dass Unternehmen ihre Mit-
arbeiter in speziellen Security Awaren-
ess Trainings schulen. Es gilt, Techniken 
zur Erkennung und Vermeidung von 
Deepfakes zu lernen. Dazu zählen 
Maßnahmen wie die sorgfältige Über-
prüfung der Identität der anrufenden 
Person oder der Echtheit der hinterlasse-
nen Voice-Mail.

Organisationen sollten darauf achten, 
dass die Aufklärung im Bereich Deep-
fakes über die bloße Erkennung, die 
schwierig genug ist, hinaus geht. Viel-
mehr geht es darum, den Teilnehmern 
zu vermitteln, sich die Zeit zu nehmen, 
um nach Hinweisen zu suchen, die den 
Betrug entlarven.

Darüber hinaus muss das Thema Desin-
formation mit anschaulichen Beispielen 
nahegebracht werden, um über die Be-
weggründe und den Ablauf einer Kam-
pagne aufzuklären. Mit Hilfe von Übun-
gen und Workshops lassen sich dann 
Wege aufzeigen, um Mitarbeiter von 
der reinen Awareness hin zu einer dauer-
haften Verhaltensänderung hinzuleiten.

www.knowbe4.com

Aufenthaltsgenehmigung

MEHR 
WERT
Identity Fraud Report 2023

Erster Berührungspunkt ist vor allem 
Desinformation über soziale Medien, 
wie es zuletzt bei einer philippinischen 
TV-Moderatorin und ihren Kollegen 
vorgekommen ist. In einem LinkedIn-
Post äußerte die philippinische CNN-
Moderatorin Ruth Cabal ihre Besorg-
nis über die „Gefahren der KI“. Zu 
Beginn des Jahres war sie Ziel eines 
gefälschten Videos geworden. In ei-
nem Deepfake waren das Logo des 
Unternehmens und eine angebliche Be-
richterstattung über eine Investitions-
plattform zu sehen.

Besonders besorgniserregend ist, dass 
mittlerweile hochentwickelte Deep-
fakes dazu genutzt wurden, um nicht 

betrugsanteil nach 
art der identifizierung 

Quelle der Daten: Sumsub
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Ivanti hat kürzlich den Executive Security 
Spotlight Report veröffentlicht, der sich 
auf das Sicherheitsverhalten von Füh-
rungskräften, insbesondere der C-Ebene, 
konzentriert. Obwohl diese Gruppe oft 
das Ziel von Spear-Phishing- oder Wha-
ling-Angriffen ist, zeigt die Studie, dass 
Führungskräfte überraschend nachlässig 
im Umgang mit Cybersicherheit sind. 
Dies wird besonders problematisch, da 
sie aufgrund ihrer Führungsaufgaben oft 
umfangreiche Zugangsrechte besitzen.

Top-Führungskräfte haben häufig unge-
hinderten Zugang zu firmeninternen 
Datenquellen und vernetzten Geräten. 
Gerade sie jedoch sind die Mitarbeiter-
gruppe, die von Bedrohungsakteuren 
am häufigsten ins Visier genommen 
wird. Ihre exponierte Position ist ihnen 
dabei durchaus bewusst: 96 Prozent 
von ihnen geben an, dass sie den Cyber-
sicherheitsauftrag ihres Unternehmens 
unterstützen und sich dafür einsetzen.

Aber die Realität sieht anders aus. 
Nach den Studienergebnissen hatte je-
der zweite Top-Entscheider (49 %) im 
vergangenen Jahr die Umgehung einer 
oder mehrerer Sicherheitsmaßnahmen 

durchgesetzt. Dieses Muster zieht sich 
durch die gesamte Erhebung: Sei es aus 
Zeitmangel, um spezifische Prozesse zu 
durchlaufen oder aus einem Gefühl der 
Sonderstellung heraus: Führungskräfte 
neigen dazu, sich riskanter zu verhalten 
als der Rest der Belegschaft.

Unangebrachter Stolz
Die Studie beleuchtet auch die teilweise 
kritische Zusammenarbeit zwischen Füh-
rungskräften und den Security-Teams: 
Im Gegensatz zum Rest der Belegschaft 
geben Führungskräfte doppelt so häufig 
an, dass sie ihre Interaktionen mit der 
Sicherheitsabteilung als „unangenehm” 
oder „peinlich” empfunden haben, bei-
spielsweise wenn sie Sicherheitsbeden-
ken geäußert haben. Dies führt dazu, 
dass Führungskräfte viermal häufiger 
auf externen, nicht-genehmigten techni-
schen Support zurückgreifen.

Die Ergebnisse unterstreichen die Not-
wendigkeit, einer vertrauensvollen Zu-
sammenarbeit zwischen Sicherheits-
teams und Führungskräften: „Wenn Füh-
rungskräfte bereit sind, Sicherheit gegen 
Benutzerfreundlichkeit einzutauschen, 
unterschätzen sie, dass sie ein lukratives 

Ziel für Bedrohungsakteure sind”, erläu-
tert Daniel Spicer, CSO bei Ivanti. „In 
einem digitalen Arbeitsumfeld ist es un-
möglich, alle Risiken vermeiden – aber 
wenigstens die unnötigen Risiken. Die 
Herausforderung für Sicherheitsverant-
wortliche besteht darin, die Unterstüt-
zung des Unternehmens bei der Erfül-
lung von Cyberaufgaben einzufordern 
– insbesondere im Führungsteam. Denn 
nicht alle Mitglieder der Führungsebene 
halten Cyberhygiene hoch.“

Abhilfe schaffen
Maßnahmen, um die Lücke im Verhalten 
von Führungskräften zu schließen, um-
fassen Audits, die Priorisierung von Ab-
hilfemaßnahmen für die häufigsten Risi-
ken, die Durchführung von „spieleri-
schen“ Sicherheitstrainings und die Im-
plementierung sogenannter „White 
Glove”-Sicherheitsprogramme.

www.ivanti.com

Mit Macht ins Cyberrisiko
SICHERHEITSRISIKO FÜHRUNGSETAGE
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Executive Security Spotlight Reports

Die Verhaltenslücke: Überzeugungen und Verhaltensweisen von Führungskräften

Was Führungskräfte SAGEN: Was Führungskräfte TUN: 

Sicherheitskultur

96 % von Führungskräften erklären, dass  
sie das Cybersicherheits-Engagement ihres  
Unternehmens zumindest einigermaßen  
unterstützen oder es fördern.

49 % von CXOs haben im letzten Jahr beantragt,  
eine oder mehrere Sicherheitsmaßnahmen umgehen zu 
dürfen. 

Schulungen
78 % sagen, dass ihre Unternehmen  
obligatorische Schulungen im Bereich  
Cybersicherheit anbieten.

77 % verwenden leicht zu merkende Passwort- 
Hilfen, wie z.B. Geburtsdaten oder Spitznamen. Außerdem  
ist die Wahrscheinlichkeit dreimal höher, dass Führungs- 
kräfte ihre Arbeitsgeräte mit unbefugten Nutzern wie Freun- 
den, Familienmitgliedern und externen Freiberuflern teilen.

Phishing

88 % der Führungskräfte geben an, dass  
sie darauf vorbereitet sind, Gefahren  
wie Malware und Phishing zu erkennen  
und zu melden.

Von denjenigen, die auf Phishing hereingefallen sind,  
geben 35 % zu, auf den Link geklickt zu haben  — oder 
sogar Geld geschickt zu haben.

Quelle: Ivanti
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Das Ziel von Cybersicherheits-Tools und 
-Plattformen besteht im Wesentlichen 
darin, Malware zu beseitigen, bevor sie 
in das Netzwerk gelangt. Traditionell 
wurde dies durch Erkennung erreicht, 
mit Lösungen wie Antivirus-Software 
und Netzwerk-Sandboxing, die Datei-
en scannen und verdächtige Dateien 
markieren.

Einführung in CDR
Content Disarm and Re-

construction (CDR) - auch 
bekannt als „File Saniti-
zation“ oder „Content 
Sanitization“ - ist eine 
fortschrittliche Tech-
nologie, die hervorra-
gende Ergebnisse bei 
der Abwehr von datei-
basierten Angriffen 

liefert und die erste Zu-
griffsphase der meisten 

APTs, Ransomware und Zero-Day-An-
griffe effektiv blockiert.

CDR wird zuweilen auch Threat Extrac-
tion bezeichnet. In jedem Fall schützt es 
proaktiv vor bekannten und unbekann-
ten Bedrohungen, die in Dokumenten 
enthalten sind, indem ausführbare In-
halte entfernt werden.

Die Lösung ist einzigartig, weil sie sich 
nicht wie die meisten Sicherheitslösun-
gen auf die Erkennung verlässt. Jeder 
ausführbare Inhalt in einem Dokument 
wird entfernt, unabhängig davon, ob er 
als potenzielle Bedrohung für den Be-
nutzer erkannt wird oder nicht. Dadurch 
bietet CDR eine echte Zero-Day-Präven-
tion und stellt den Anwendern gleich-
zeitig Dateien schnell zur Verfügung.

Der gesamte Prozess des Auseinander-
nehmens und Zusammenbauens dauert 

nur den Bruchteil einer Sekunde und 
bremst Arbeitsabläufe nicht aus - im 
Gegensatz beispielsweise zu Sandbo-
xes, die häufig einige Minuten abwar-
ten, bevor sie eine Datei als unbedenk-
lich freigeben. Unternehmen können mit 
CDR also ihre sicherheitsrelevanten 
Prozesse beschleunigen und Sandbox-
Umgebungen, die Ressourcen binden 
und Kosten verursachen, entlasten. Nur 
noch Dateien, die CDR nicht transfor-
mieren kann, werden künftig zur Analy-
se an die Sandbox überstellt.

Manche CDR-Lösungen wandeln die 
verschiedenen Ausgangsformate, zu 
denen neben PDFs und Office-Doku-
menten in der Regel auch Bilder, HTML-
Dateien, Mail-Formate und Archive zäh-
len, lediglich in PDFs um. Das erschwert 
es jedoch, Daten zu aktualisieren oder 
zu ergänzen. Besser sind daher Lösun-
gen, bei denen das Endformat dem Aus-

Security@work 
CONTENT DISARM AND RECONSTRUCTION (CDR)
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gangsformat entspricht. Wobei es hier 
sogar Möglichkeiten gibt, das Format 
zu aktualisieren und einen Wildwuchs 
mit unzähligen alten Word-, Excel- und 
PowerPoint-Formaten einzudämmen. 
Die neu aufgebauten Dateien gleichen 
optisch dem Original, sodass es keiner-
lei Einschränkungen bei der User Expe-
rience gibt. 

Prozessfolge
Der CDR-Prozess, der das Risiko, dass 
bösartiger Code in ein Netzwerk ein-
dringt, vollständig ausschließt, folgt ei-
nem Präventionsverfahren, das immer 
drei Grundprinzipien folgt:

#1 Jede Datei wird als Bedrohung 
behandelt

#2 Das Originaldokument ist nicht 
vertrauenswürdig und wird da-

her außerhalb des Netzwerks gespei-
chert.

#3 Es wird eine neue Datei erstellt, 
die als saubere Replik der Origi-

naldatei dient.

Einige Jahre nach ihrer ursprünglichen 
Entwicklung wurde diese Technologie 
als „CDR“ – Content Disarm and Recon
struction – bezeichnet.

In den ersten Versionen von CDR wurde 
das Originaldokument im Wesentlichen 
„geglättet“, das bedeutet, jeder poten-
zielle aktive Code innerhalb des Doku-
ments wurde entfernt. Wenn Word- 
oder Excel-Dateien eintrafen, wurden 
sie als Bild repliziert, wobei das ur-
sprüngliche Format und die Dateifunkti-
onen verloren gingen. Der gesamte In-
halt der Datei war lesbar, aber die 
Dokumente konnten nicht bearbeitet, 
kopiert oder in irgendeiner Weise mani-
puliert werden.

Die Entwicklung von CDR
Als CDR erstmals auf den Markt kam, 
sollte es die traditionellen, auf Erken-
nung basierenden Sicherheitslösungen 
ersetzen. Obwohl alle diese Lösungen 

einen Mehrwert 
bieten, wiesen sie 
erhebliche Ein-
schränkungen in 
Bezug auf Sicherheit 
und/oder Benutzer-
freundlichkeit auf. Zu den 
typischen Einschränkungen ge-
hören die Ineffizienz gegenüber unbe-
kannter Malware, die fehlende Unter-
stützung verschlüsselter Dokumente 
und großer Dateien, die Latenzzeit und 
Skalierbarkeit der Sandbox sowie die 
Einschränkung von Geschäftsabläufen.

Damit CDR von Unternehmen angenom-
men werden konnte, musste die Benut-
zerfreundlichkeit deutlich verbessert 
werden. Das war leichter gesagt als 
getan. Die ersten Anbieter, die CDR an-
boten, setzten weiterhin auf eine geglät-
tete Datei, was zu einer schreibge-
schützten Version des Dokuments führte.

Dadurch war das Dokument zwar voll-
kommen sicher, die Nutzer waren 
aber frustriert, da die eingebetteten 
Dateien und die Dateifunktionen ver-
loren gingen.

Diese Einschränkungen führten dazu, 
dass frühe CDR-Lösungen zum kommer-
ziellen Scheitern verurteilt waren. Zwar 
gibt es Anwendungen für diese Funkti-
on, und mehrere führende Sicherheits-
anbieter bieten diese eingeschränkte 
Lösung auch heute noch an, doch die 
meisten Unternehmen benötigen eine 
robustere Lösung, die die volle Nutz-
barkeit der Dokumente, die Verarbei-
tung in großem Umfang und in Echtzeit 
ermöglicht.

Blacklisting
Zwar wurde versucht das Para-
digma zu durchbrechen, indem 
man eine fortschrittlichere 
Methode der CDR entwickel-
te, man hatte aber immer 
noch mit dem grundlegen-
den Problem der Sicherheit 

im Vergleich zur Be-
nutzerfreundlichkeit 
zu kämpfen. Um si-

cherzustellen, dass 
die Benutzerfreund-

lichkeit nicht beeinträch-
tigt wird, wählten diese Si-

cherheitsanbieter einen Blacklis-
ting-Ansatz. Bei dieser Variante des 
CDR wurde das gesamte Originaldoku-
ment in eine Kopie kopiert, dann wurde 
die Kopie geöffnet und jedes Element 
auf bösartigen Code und bekannte Risi-
ken (etwa Makros, aktive Inhalte) ge-
scannt. Schließlich wurden Elemente 
mit hohem Risiko entfernt, und die Datei 
wurde an den Empfänger gesendet.

Blacklisting vs. Flattening
Im Gegensatz zum Flattening liefert 
diese Methode (von den Anbietern 
manchmal als „Deep-CDR“ bezeichnet) 
den Benutzern eine voll funktionsfähige 
Kopie, mit Ausnahme aller Makros 
oder anderer aktiver Inhalte, die ent-
fernt wurden. Dieser Ansatz ermöglich-
te es den Anbietern, die Benutzer-
freundlichkeit zu verbessern - er war 
relativ schnell, behielt die Dokumenten-
treue bei und konnte eingebettete Da-
teien scannen.

Allerdings hielt diese Methode nicht 
die Sicherheitsstandards ein, die die ur-
sprüngliche CDR-Technologie ihren Be-
nutzern versprach. Ähnlich wie her-
kömmliche Erkennungslösungen und im 
Gegensatz zu Präventionstechnologien 
stellt das Blacklisting ein reduziertes 
Sicherheitsniveau dar, das anfällig für 
Zero-Day-Angriffe und das Verbleiben 

Lesen Sie 
den 

kompletten 
Beitrag 

hier:
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verdächtiger Elemente in der neuen 
Datei ist. Mit anderen Worten: Diese 
Version von CDR geht Kompromisse bei 
den CDR-Sicherheitsstandards ein, um 
eine bessere Leistung zu erzielen.

Paradigmenwechsel
Resec hat hier einen Paradig-

menwechsel vollzogen, 
indem es die ursprüngli-
che Vision von CDR um-
setzte - absolute Sicher-
heit in Verbindung mit 
voller Benutzerfreund-

lichkeit.

Mit dem CDR von Resec wird 
das Originaldokument in eine digitale 
Darstellung umgewandelt, die alle Ele-
mente des Originaldokuments enthält. 
Anschließend wird jedes Element des 
Originaldokuments überprüft und in 
kürzester Zeit eine neue, visuell identi-
sche Datei erstellt.

Die resultierende Datei sieht aus wie 
das Original, aber im Gegensatz zu 
Blacklisting-Techniken wurde sie von 
Grund auf neu erstellt, wobei nur be-
kannte und als sicher bestätigte Elemen-
te verwendet wurden. Das Ergebnis ist 
ein Dokument, das zu 100 Prozent vor 
bekannten und unbekannten Angriffen 
geschützt ist.

All dies geschieht unter Beibehaltung 
des nativen Dateiformats, der vollen 
Funktionalität und der Verarbeitung 
auch von großen Umfängen und das in 
Echtzeit. Damit zielt die Lösung auf glo-
bale Unternehmen, die die Sicherheit 
erhöhen wollen, ohne die Geschäfts-
prozesse zu beeinträchtigen.

Zero Trust Prevention am Gateway
Resec bietet eine innovative Architektur, 
die von Anfang an auf solche Anwen-
dungszwecke ausgerichtet ist. Die Zero-
Trust-Prevention-Plattform nutzt leis-

tungsstarke Sicherheits-Engines - ein-
schließlich CDR - um einen umfangrei-
chen Schutz vor bekannten und 
unbekannten dateibasierten Malware-
Bedrohungen zu bieten. Alle gängigen 
Bedrohungsvektoren werden so ge-
schützt, einschließlich E-Mail, Wechsel-
datenträger, FTP-Übertragungen, Da-
teiportale, Uploads, Downloads und 
mehr.

Dateien, die das Gateway erreichen, 
werden sofort unter Quarantäne ge-
stellt. So bietet man das Beste aus bei-
den Welten - eine leistungsstarke Erken-
nung, um bösartige und verbotene Da-
teien zu blockieren, und eine einzigarti-
ge CDR-Prävention, um false negative 
Meldungen zu vermeiden und Zero-
Day-Angriffe zu verhindern. Und das, 
während der Datenverkehr auch in gro-
ßen Umfängen und mindestens 90 Pro-
zent schneller als bei herkömmlichen 
Sandboxen verarbeitet wird.

CDR ergänzt andere 
Sicherheitslösungen

Standardmäßig gehen bei der 
Transformation von Office-Do-

kumenten durch CDR alle 
Makros, die sich in den Ur-
sprungsdateien befinden, 
verloren. Da einige Un-
ternehmen allerdings 
Makros benötigten, 
sollten CDR-Lösungen 
flexible Optionen bie-
ten, um bestimmte 
Dateien oder Kommu-
nikationskanäle von 
der Neuverpackung 
der Inhalte auszuneh-
men.

Hier kommen weiterhin 
die bestehenden Securi-

ty-Tools zum Zuge, die 
CDR nicht ablösen will, 

sondern lediglich ergänzt. 
Idealerweise greifen alle Lö-

sungen dabei auf einen zentra-
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len Satz an Richtlinien zu, damit IT-Ab-
teilungen nicht mehrere Sätze parallel 
pflegen müssen, was aufwendig ist 
und unweigerlich zu inkonsistenten Re-
geln führt. 

Ähnlich wie der Umgang mit Makros 
lässt sich dann auch der Umgang mit 
signierten und verschlüsselten Dateien 
richtliniengesteuert anpassen. Denn 
CDR kann zwar signierte Dokumente 
neu aufbauen und dadurch von mögli-
chen Schadfunktionen bereinigen, 
doch der Neuaufbau bricht die Signa-
tur. In der Praxis hat es sich bewährt, 
das bei Dokumenten aus unbekannten 
Quellen tatsächlich zu tun – aus Si-
cherheitsgründen. Auf die entfernte Si-
gnatur wird der Anwender hingewie-
sen. Bei klar definierten Prozessen je-
doch, die auf signierten Dokumenten 
basieren, hält sich CDR hingegen zu-

rück und überlässt anderen Security-
Tools das Feld.

Verschlüsselte Dateien
Schwieriger ist es bei verschlüsselten 
Dateien, die CDR nicht einzusehen ver-
mag, so Frank Limberger, Data & Insi-
der Threat Security Specialist bei Force-
point. Hier könnten IT-Abteilungen et-
wa die Zustellung via Mail bei vertrau-
enswürdigen Absendern gestatten – in 
allen anderen Fällen würde der ver-
schlüsselte Dateianhang entfernt und 
ein Hinweis den Empfänger darüber 
informieren. Handelt es 
sich um verschlüsselte 
E-Mails, sollte sich 
die CDR-Lösung 
als Mail Trans-
fer Agent beim 
Verschlüsse-
lungsgateway 

einklinken können, um die dort ent-
schlüsselten Nachrichten neu aufzu-
bauen, bevor sie erneut verschlüsselt 
und final zugestellt werden.

Überhaupt sollten CDR-Lösungen sehr 
integrationsfreudig sein. Einerseits um 
die Arbeitsaufteilung mit anderen Se-
curity-Tools wie Firewall oder Sandbox 
abzustimmen. Andererseits um Zugriff 
auf alle Wege zu erhalten, auf denen 
gefährliche Dateien ins Unternehmen 
gelangen können. E-Mails und Down-
loads aus dem Internet sind zweifellos 

die Klassiker, dennoch kann sich 
Malware auch über Web-

Anwendungen, Datei-Up-
loads, freigegebene Ord-
ner, File-Sharing und 
Chat-Kommunikation 
einschleichen.

Ulrich Parthier

(Quelle: Forcepoint)

sichere dateien in drei schritten: 
CDR LIEST DIE EIGENTLICHEN GESCHÄFTSINFORMATIONEN AUS, PRÜFT SIE AUF EINE GÜLTIGE 
STRUKTUR UND ERSTELLT DARAUS NEUE, GARANTIERT MALWARE-FREIE DATEIEN

EXTRACT VERIFY BUILD
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Verborgene Bedrohungen
CYBER-ANGRIFFE IM VERSCHLÜSSELTEN DATENVERKEHR

Zscaler veröffentlicht die Ergebnisse des 
jährlichen ZscalerTM ThreatLabz 2023 
State of Encrypted Attacks Report und 
stellt ein kontinuierliches Wachstum von 
Bedrohungen fest, die über HTTPS trans-
portiert werden. Im Vergleich zu 2022 
stiegen die Angriffe über verschlüsselte 
Kanäle um 24 Prozent. Im zweiten Jahr 
in Folge steht die Fertigungsindustrie an 
der Spitze der am häufigsten angegrif-
fenen Branchen, während Bildungs- und 
Regierungseinrichtungen den höchsten 
Anstieg der Angriffe im Vergleich zum 
Vorjahr zu verzeichnen hatten. Darüber 
hinaus dominierten schädliche Web-In-
halte und Malware-Payloads gegen-
über anderen Arten von verschlüsselten 
Angriffen und Werbe-Spyware-Seiten. 
Cross-Site-Scripting machten 78 Prozent 
aller blockierten Angriffe aus. Der Report 
analysierte fast 30 Milliarden Bedrohun-
gen von Oktober 2022 bis September 
2023 die von der Zscaler Zero Trust Ex-
change Plattform blockiert wurden. Ins-

gesamt werden 86 Prozent aller Cyber-
Bedrohungen einschließlich Malware, 
Ransomware und Phishing-Angriffe über 
verschlüsselte Kanäle übertragen.

„Da fast 95 Prozent des Internetverkehrs 
über HTTPS fließt und 86 Prozent der 
modernen Bedrohungen über verschlüs-
selte Kanäle übertragen werden, stellt 
jeder HTTPS-Verkehr ohne Inline-Inspek-
tion einen toten Winkel dar, den Cyber-
Kriminelle für ihre Angriffe auf globale 
Organisationen ausnutzen“, sagt Dee-
pen Desai, Chief Security Officer bei 
Zscaler. „Um sich gegen verschlüsselte 
Angriffe zu schützen, sollten Unterneh-
men Appliances wie VPNs und Firewalls 
durch eine Zero Trust Network Access 
(ZTNA)-Lösung ersetzen. Damit können 
IT-Teams den TLS-Verkehr in großem Um-
fang inspizieren und gleichzeitig Bedro-
hungen abwehren und damit den Verlust 
sensibler Daten verhindern.“

ThreatLabz-Empfehlungen im Kampf 
gegen verschlüsselte Angriffe:

➤ �Einsatz einer Cloud-nativen, Proxy-
basierten Architektur, um Bedrohun-
gen im gesamten verschlüsselten 
Datenverkehr in großem Umfang zu 

entschlüsseln, zu erkennen und zu 
verhindern.

➤ �Untersuchung des gesamten Daten-
verkehrs zu jeder Zeit durch SSL-In-
spektion, um Malware-Payloads, 
Phishing und C2-Aktivitäten zu er-
kennen, die SSL-/TLS-Kommunika-
tion nutzen.

➤ �Nutzung einer KI-gesteuerten Sand-
box, um unbekannte Angriffe unter 
Quarantäne zu stellen und Patient-
Zero-Malware zu stoppen, die 
möglicherweise über TLS übertra-
gen wird.

➤ �Bewertung der Angriffsfläche des 
Unternehmens, um das Risiko zu 
quantifizieren und die exponierte 
Angriffsfläche zu sichern.

➤ �Verwendung einer Zero Trust-Archi-
tektur, um die gesamte Konnektivi-
tät ganzheitlich zu sichern.

➤ �Verwendung der User-to-App-Seg-
mentierung mit Hilfe des Prinzips 
des Least privileged Access-Mo-
dells auch für authentifizierte User.

www.zscaler.com

MEHR 
WERT

Vollständiger Report
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Die Identität ist ein grundlegender Be-
standteil eines effektiven Zero-Trust-
Ansatzes. Es besteht aber die Gefahr, 
dass sich Unternehmen so sehr auf die-
ses eine Element konzentrieren, dass sie 
vergessen, dass es noch andere gibt. 
Dies kann zu potenziellen Schwachstel-
len führen. 

Damit Zero Trust erreicht werden kann, 
muss es mehrere Formen der Verifizie-
rung geben. Wenn man die Komplexi-
tät dieses Prozesses zu sehr vereinfacht, 
besteht die Gefahr, dass ein falscher 
Eindruck von Sicherheit vermittelt wird. 
Daher muss immer davon ausgegangen 
werden, dass jedes System kompromit-
tiert werden kann und wird. Je mehr 
Maßnahmen zum Schutz ergriffen wer-
den, desto mehr Vertrauen können wir 
in das System setzen. 

Die Identitätsauthentifizierung ist eine 
der ersten und am häufigsten verwende-
ten Maßnahmen für Zero Trust und soll-
te ein zentraler Bestandteil jeder Strate-
gie sein. 

Im Folgenden finden Sie sieben weitere 
Elemente, die Unternehmen integrieren 
sollten, um eine sichere, robuste Zero-
Trust-Infrastruktur zu gewährleisten:

➤ Gerät
Ein vollständig authentifizierter Benut-
zer auf einem kompromittierten Gerät 
stellt ein Sicherheitsrisiko dar. Zero Trust 
sollte zwischen Firmen- und Privatgerä-
ten unterscheiden und den Zustand des 
Geräts, Patch-Level und Sicherheitskon-
figurationen prüfen, bevor der Zugriff 
gewährt wird.

➤ Standort
Angesichts des zunehmenden hybriden 
Arbeitens werden Nutzer versuchen, 
von verschiedenen Standorten aus auf 
Dokumente zuzugreifen. Daher muss es 
im Unternehmen ein System geben, das 
ungewöhnliche Trends erkennen kann, 
ebenso wenn sich jemand gleichzeitig 
von zwei unterschiedlichen Standorten 
aus anmeldet.

➤ App
Mit der Zunahme von Cloud-Diensten 
sollten Sicherheitsteams bestimmte 
Apps für die Nutzung im Unternehmen 
prüfen und genehmigen und bei Bedarf 
erweiterte Kontrollen und/oder Be-
schränkungen für nicht genehmigte An-
wendungen einführen, um einen mögli-
chen Datenverlust zu verhindern. 

➤ Instanz
Unternehmen gestatten ihren Mitarbei-
tern die Nutzung ihrer persönlichen 
Cloud-Apps, etwa Microsoft 365. Dies 
kann jedoch zu einem Problem führen, 
insbesondere wenn vertrauliche Unter-
nehmensdaten an eine persönliche App 
freigegeben werden. 

➤ Aktivität
Zero Trust erstreckt sich auf die Art und 
Weise, wie Anwendungen miteinander 
interagieren und wie sie auf Daten zu-
greifen. Innerhalb der Sitzung eines ein-
zelnen Benutzers unterliegen die Aktio-
nen, die eine Anwendung im Namen 
dieses Benutzers durchführt, einer ge-
nauen Überprüfung.

➤ Verhalten
Wenn ein Mitarbeiter (oder ein Unter-

nehmen) plötzlich auf große Datenmen-
gen zugreift oder vertrauliche Dateien 
herunterlädt, sollten Alarmglocken läu-
ten, selbst wenn der Benutzer ursprüng-
lich authentifiziert war.

➤ Daten
Im Mittelpunkt von Zero Trust stehen die 
Daten – es geht darum, die Integrität 
und Vertraulichkeit der Daten zu ge-
währleisten. Daten müssen im Ruhezu-
stand und während der Übertragung 
verschlüsselt werden und dass Daten-
zugriffsmuster, unabhängig von der 
Identität des Benutzers, auf Anomalien 
überwacht werden.

Die Identität ist unbestreitbar ein Eck-
pfeiler des Zero-Trust-Modells, aber sie 
ist nur ein Teil einer komplexen Struk-
tur. Echtes Zero Trust wird nur dann er-
reicht, wenn ein Unternehmen einen 
integrierten, ganzheitlichen Ansatz 
verfolgt, der alle Berührungspunkte, 
Benutzer und jedes Gerät berücksich-
tigt. Durch die Einbeziehung aller sie-
ben Elemente in Ihren Zero-Trust-An-
satz können Unternehmen mit weitaus 
größerem Vertrauen operieren.

Neil Thacker

Zero Trust 
GANZHEITLICHER ANSATZ 
FÜR UMFASSENDE SICHERHEIT

DIE IDENTITÄT IST  
UNBESTREITBAR EIN 
ECKPFEILER DES  
ZERO-TRUST-MODELLS, 
ABER SIE IST NUR  
EIN TEIL EINER KOM
PLEXEN STRUKTUR.
Neil Thacker,
CISO, EMEA, Netskope, Inc,
www.netskope.com
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Ralf Kempf, Geschäftsführer von Path­
lock Deutschland, Security Researcher 
und SAP Security Evangelist arbeitet 
bereits seit 30 Jahren in der SAP-Securi­
ty-Welt. Er ist Autor vieler Publikationen 
und Redner auf Security-Konferenzen 
weltweit. Anlässlich der Thought Lea­
dership Konferenz erklärt er im Ge­
spräch mit Ulrich Parthier, Publisher it 
security, warum seiner Erfahrung nach 
Cybersecurity auf Applikationsebene 
der blinde Fleck in fast jeder Sicherheits­
strategie ist.

Ulrich Parthier: Herr Kempf kön-
nen Sie uns erklären, wo genau Sie 

einen blinden Fleck der Cybersecurity 
auf Applikationsebene verorten?

Ralf Kempf: Gerne. In vielen Unterneh­
men gelten heutzutage Buzzwords wie 
Zero Trust, Microsegmentierung oder 
Software Defined Networks als Allheil­
mittel für die Absicherung von IT-Syste­
men. Dabei gerät jedoch oft aus dem 
Blick, dass elementare Grundlagen wie 
Asset & Application Management, ein 
IT-Security-Management-System und 
der Aufbau echter IT-Security-Kompe­
tenz noch gar nicht abgeschlossen – 
oder schlimmer, noch nicht einmal be­
gonnen wurden. Hier liegt der besagte 
blinde Fleck.

Wenn wir jetzt über die Applikations­
ebene reden, dann über SAP-Systeme, 
über Oracle, über viele Standard-ERPs 

und andere Geschäftsanwendungen, 
die eingesetzt werden. Oft hören wir 
von Unternehmen die erstaunte Frage, 
wo denn das Problem in der Anwen­
dungssicherheit sei. Es liege doch alles 
ordentlich beim Outsourcer in der 
Cloud, inklusive Firewall. 

Fragt man andererseits Entscheider oder 
Anwender, dann fürchten viele nach wie 
vor Ransomware-Attacken, die typi­
schen Krypto-Trojaner, gestohlene Iden­
titäten oder Schlüssel, sowie nicht ge­
patchte Systeme. Es geht hier um all die 
Klassiker, die man auch täglich in der 
Presse liest, was leider beweist, dass die 
Unternehmen hier offensichtlich seit Jah­
ren ihre Hausaufgaben nicht machen. 

Cybersecurity 
auf Applikationsebene
DER BLINDE FLECK IN DER IT-SICHERHEITSSTRATEGIE



www.it-daily.net | Januar/Februar 2024

IT SECURITY  |  33

Ulrich Parthier: Was sind Ihrer An-
sicht nach die Ursachen?

Ralf Kempf: Dafür gibt es zwei Grün­
de. Zum einen gibt es in der Security-
Welt immer wieder neue Begriffe, neue 
Technologien, die stets mit der trügeri­
schen Hoffnung verbunden sind, damit 
würde ad hoc alles besser. Aber letzt­
lich, wenn man dies so lange verfolgt 
wie ich, muss man feststellen, dass jede 
Umsetzung viel zu lange dauert. Das 
ist nachvollziehbar, aber gleichzeitig 
auch der zweite Grund: Es mangelt an 
Ressourcen, an Wissen und an Budgets. 

So sind es noch immer die alten Be­
kannten unter den Risiken, und nach 
wie vor liegen die Unternehmen Mo­

nate oder Jahre hinter den aktuellen 
Bedrohungs-Szenarien zurück. Wir re­
den nach wie vor über Datendiebstahl 
und Erpressung. Das ist keineswegs 
neu und nicht nur einigen Kreis- und 
Gemeindeverwaltungen in Deutsch­
land passiert. Es waren sehr namhafte 
Unternehmen dabei. Und jetzt hat sich 
ein neues großes Problem manifestiert, 
der Super-GAU, als Microsoft kürzlich 
zugeben musste, dass ein General­
schlüssel für die Azure-Cloud gestoh­
len wurde. 

Ulrich Parthier: Warum war gera-
de dies so eklatant?

Ralf Kempf: Man kann sich das so vor­
stellen: Die ganze Welt ist ein Gebäu­
de mit Eigentumswohnungen. Nun hat 
irgendjemand den Generalschlüssel für 
alle Wohnungen der Welt, kann jede 
jederzeit betreten und dort anrichten, 
was er will. Und Sie als Eigentümer 
werden es nicht einmal merken. Raus­
gekommen ist dieser Fall übrigens, weil 
einige öffentliche Stellen merkwürdige 
Zugriffe in den Logs bemerkt und ge­
meldet haben. Und dann wurde seitens 
Microsoft kleinlaut zugegeben, man 
habe ein Problem. So wird die ver­
meintlich paranoide Denkweise von uns 
Sicherheitsexperten durch völlig neue 
Dimensionen der Worst-Case-Szena­
rien bestätigt. Bislang gingt es meist um 
Schäden einzelner Unternehmen, und 
der GAU war, wenn das Unternehmen 
aus dem Markt scheidet. 

Gerade der Microsoft-Hack zeigt nun 
aber, dass blindes Vertrauen in die Inf­
rastruktur und das Identity & Account 
Management der großen Hyperscaler 
sehr schnell zu viel schwerwiegenderen 
Sicherheitslücken führen können. Wenn 
solche Schlüssel in falsche Hände ge­
raten, haben wir alle ein Problem. 
Nicht auszudenken, wenn jemand da­
mit nicht nur Daten stiehlt, sondern De­
nial of Service betreibt und alles außer 
Betrieb nimmt. 

Ulrich Parthier: Wie kann man die-
sen neuen Gefahren begegnen?

Ralf Kempf: Hier lohnt sich ein Blick 
darauf, wie Unternehmen aufgestellt 
sind. Zunächst die Gretchenfrage: 
Gehe ich in die Cloud oder mache ich 
es On-Premises? Das Mantra lautet oft, 
die Cloud löse alle Probleme. Und es 
gibt fraglos sehr gute Szenarien für 
Cloud-Anwendungen. Aber auch hier 
kommt es darauf an, dass man es rich­
tig umsetzt, vor allen Dingen mit einer 
ganzheitlichen Sichtweise auf das IT-
System einer Unternehmung. 

Hinsichtlich der Applikationsebenen in 
einer klassischen Unternehmens-IT ha­
ben wir einmal die Infrastruktur, darun­
ter das Netzwerk, auch Enterprise 
Clouds, Datenbanken, Betriebssysteme 
und Komponenten, auf denen meine 
Software läuft. Für diese technischen 
Komponenten gibt es bei vielen Unter­
nehmen schon seit Jahren gute Security 
Tools, mit denen man Patches, Konfigu­
ration und Logs überwachen kann. 

MIT KONSEQUENTER 
METHODIK, DEM RICHTI­
GEN PRAGMATISMUS 
UND GUTEN TOOLS 
KANN MAN THEORE­
TISCH SELBST GROSSE 
UNTERNEHMEN MIT 
EIN, ZWEI RESSOURCEN 
ÜBERWACHEN.
Ralf Kempf, 
Geschäftsführer, Pathlock Deutschland, 
www.pathlock.com/de
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Eine Anwendungsebene höher blicken 
wir auf die Applikationen, die klassi­
schen Businessanwendungen wie Zah­
lungsverkehr, ERP-Software, Personal­
verwaltung. Zuletzt gibt es die Opera­
tions-Technology-Anwendungen wie 
Fließbandsteuerung, Produktionsstra­
ßen, Kraftwerkssteuerungsanlagen. 
Dieser Bereich funktioniert noch einmal 
ganz anders, hat aber dennoch Schnitt­
stellen mit der internen IT und mit den 
Infrastrukturen im Unternehmen. 

Ulrich Parthier:  Man muss also 
eine Unternehmung schon aufgrund 

der Schnittstellen ganzheitlich betrach-
ten?

Ralf Kempf: Absolut! Der Aussage, 
die Bereiche liefen vollständig getrennt, 
sollte man wenig Glauben schenken. 
Neulich haben wir ein System von 
außen gescannt und dem Kunden mit­
geteilt, ein Mess- und Regelsystem zu 
Druck, Temperatur und Füllstand seiner 
Gasanlagen sei im Internet frei zugäng­
lich und könne von jedermann beliebig 
eingestellt oder geschlossen werden. 
Der Kunde wusste nicht einmal von 
dessen Existenz und letztlich haben wir 
festgestellt, dass ein Dienstleister ein 
kleines Gerät in einen Verteilerschrank 
eingebaut und auf dem falschen Port 
konfiguriert hatte. Eine Handvoll de­
platzierter Technik steuert die ganze 
Fabrik – da sieht man, wie prekär diese 
Abhängigkeiten sind. 

Betrachtet man nun ein Applikationssys­
tem, sei es Operations Technology oder 

IT Technology, hat man einen Basis-Be­
reich, ob Metall oder Virtualisierung, 
Netzwerkbetriebssystem oder Daten­
bank. Und darauf läuft dann eine Soft­
ware wie Windows Office oder Ex­
change für im Ansatz getrennte Anwen­
dungsbereiche. Genau diese Trennung 
macht es schwierig, solche Systeme zu 
verstehen. Besonders wenn wichtige 
Komponenten nicht mehr im eigenen 
Haus sind, wo sich ein eigenes Team 
darum kümmert, sondern in eine Cloud 
ausgelagert werden. Man verliert den 
Überblick. Und das macht Unterneh­
men derzeit leichter angreifbar. 

Bei unseren Umfragen, worauf Unter­
nehmen in puncto Sicherheit gerade 
fokussieren, war eine häufige Rückmel­
dung: „Wir arbeiten mit Authentifizie­
rung, haben alles standardisiert, eine 
einheitliche Identity-Verwaltung und 
Smartcards eingeführt und uns um seg­
mentierte Berechtigungen gekümmert.“ 
Das klingt für sich genommen zielfüh­
rend. Bis dann der jährliche Wirt­
schaftsprüfer feststellt, dass es nicht 
richtig aufgesetzt wurde. Es gab also 
über 365 Tage ein latentes Risiko und 
die Erkenntnis ist hart: „Wir wissen gar 
nicht so richtig, wie unsere Systeme 
funktionieren. Das wird immer kompli­
zierter, Abhängigkeiten prüfen wir 
nicht mehr, bei den Patches sind wir 
schon lange nicht mehr auf dem aktu­
ellen Stand.“ 

Um beim Bild des Hauses zu bleiben, 
kommt man also ohne ganzheitliche 
Sicht dahin, ein Konstrukt aufzubauen, 
bei dem man Schlösser an den Türen 
verbessert, die Haustür dreifach absi­

chert, aber die Fenster offen lässt. Und 
dies merken wir bei Tests immer wieder 
an der kurzen Zeit, die es braucht, um 
in ein System einzudringen. Ein Unter­
nehmen lahmzulegen ist nicht nur tech­
nisch immer noch schnell möglich, son­
dern sogar einfacher, wenn man Social 
Media wie LinkedIn und Xing nutzt. 
Früher war es ungleich schwieriger, In­
formationen über Entscheider und Ad­
ministratoren zu finden. 

Ulrich Parthier: Wo sehen Sie ak-
tuell die größten Schwachstellen in 

der Absicherung?

Ralf Kempf: Zunächst ist die Zustän­
digkeit oft nicht geregelt oder fragmen­
tiert, und es gibt keine einheitliche Sicht 
im Unternehmen darauf. Ganz häufig 
sind etwa die IT klassischer Art und die 
Produktionssteuerungs-IT so getrennt, 
dass man sich maximal in der Kantine 
trifft. Dies sind sehr gefährliche Konst­
rukte, wenn der eine nicht vom anderen 
lernt, man voneinander abhängt, dies 
aber nicht mal weiß. 

Dann lohnt ein Blick auf die Zugangs­
steuerung durch die Einführung moder­
nerer Systeme. Auf der einen Seite wird 
vieles einfacher, weil man etwa eine 
Microsoft-ID übergreifend nutzen kann. 
Andererseits kann man sie dann auch in 
vielen Systemen missbrauchen. Da ist 
das Schwachstellen-Management im­
mer noch relativ dünn und auch die Er­
kennung von Bedrohungen nach wie 
vor schwach. 

Bezeichnend ist, wenn Penetration Tests 
bei einem Kunden mit SIEM-System aus­

BLINDES VERTRAUEN IN DIE INFRASTRUKTUR 
UND DAS IDENTITY & ACCOUNT MANAGEMENT 
DER GROSSEN HYPERSCALER KANN SEHR 
SCHNELL ZU SCHWERWIEGENDEREN SICHER­
HEITSLÜCKEN FÜHREN.
Ralf Kempf, Geschäftsführer, Pathlock Deutschland, www.pathlock.com
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geführt werden. Dieser müsste eigent­
lich nach einer Stunde Alarm schlagen. 
Es ist mir in den letzten zehn Jahren 
aber nur genau einmal passiert, dass 
ein Administrator überhaupt etwas ge­
merkt hat. 

Ulrich Parthier: Wie sollten Unter-
nehmen sich Ihrer Meinung nach 

aufstellen?

Ralf Kempf: Es gibt zunächst mal 
grundsätzliche Prozesse, die relativ 
einfach umzusetzen sind. Das NIST 
Framework des National Institute for 
Security Standards and Technology 
gibt beispielsweise einen einfachen 
Zyklus vor, nach dem man arbeiten 
kann. Es ist tatsächlich weniger rele­
vant, welchen Ansatz man nutzt, man 
muss es nur tun. 

Sie alle bedienen sich folgender Me­
thodik: Identifiziere zunächst deine As­
sets und Technologien. Wo stehen und 
wie funktionieren sie? Erstelle damit ei­
ne realistische Risikoeinschätzung. 
Dann schütze die Systeme, spiele Pat­
ches ein, gehe durch die Handbücher, 
wirf die Standard-User raus. Etabliere 
schließlich ein System, das diese Dinge 

überwacht, und zwar laufend und rund 
um die Uhr. 

Das ist kein Hexenwerk: Mit konsequen­
ter Methodik, dem richtigen Pragmatis­
mus und guten Tools kann man theore­
tisch selbst große Unternehmen mit ein, 
zwei Ressourcen überwachen. Aller­
dings müssen diese exzellent ausgebil­
det sein und dürfen nicht nebenbei mit 
Projektarbeiten belastet werden. Und 
sie müssen ständig hinzulernen wollen 
und skeptisch hinterfragen. 

Ulrich Parthier: Was sollten Unter-
nehmen also gegen den blinden 

Fleck tun, was ist Ihre Empfehlung?

Ralf Kempf: Als Allererstes diesen 
Pragmatismus mitnehmen: Auf die 
Unternehmung blicken, ansehen, was 
wie und wo produziert wird. Anschlie­
ßend Abhängigkeiten identifizieren, 
um dann zu hinterfragen, ob es für 
alle Handlungen definierte Best Prac­
tices gibt: für die Konfiguration, den 
Betrieb, die Überwachung und für ein 
Notfallfeedback.

Beim Monitoring geht es vor allem dar­
um, die Dinge tatsächlich zu überwa­
chen. Man muss seine Cloud Provider 
überzeugen, dass sie Logs kostenlos 
bereitstellen. Die Logs bei Microsoft 
gab es zum Zeitpunkt des GAUs nur 
gegen Aufpreis, was natürlich kein Kun­
de buchte. Sehe ich aber keine Logs, 
sehe ich auch keinen Angriff. Da kann 
ich den Schlüssel auch gleich am Markt­
platz an die Kirche hängen. Also ist es 
nur eine Frage gesunden Menschenver­
stands, warum das schiefgehen muss.

Zyklische Analysen der Schwachstellen 
sind unverzichtbar. Man muss alle Kom­
ponenten in die unternehmensweite Si­
cherheitsstrategie integrieren. Statt blin­
dem Vertrauen in die Cloud ist man 
nach wie vor selbst für die Bedrohungs- 
und Angriffserkennung zuständig und 
muss die Ressourcen dafür behalten 
oder beauftragen. Apropos Ressour­
cen: Denken Sie daran, ausgewiesene 
Fachleute im Unternehmen zu haben, 
die das aufbauen, oder vertrauensvolle 
Partner, mit denen Sie das gemeinsam 
angehen. 

Ulrich Parthier: Herr Kempf, wir 
danken für das Gespräch.
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Im Gegensatz zu anderen punktuellen 
API-Sicherheitslösungen vereinen inno-
vative Plattformen wie beispielsweise 
die von Cequence Security die Erken-
nung von APIs, die Inventarisierung, die 
Einhaltung von Richtlinien und dynami-
sche Tests mit Echtzeit-Erkennung und 
nativer Prävention zur Abwehr von Be-
trug, Angriffen auf die Geschäftslogik, 
Exploits und unbeabsichtigten Daten-
lecks. Die Unified-API-Protection-Platt-
form (UAP) genannte Plattform dient 
der Absicherung von APIs in den heuti-
gen komplexen Infrastrukturen. 

Unzureichende  
API-Sicherheitsmaßnahmen
Warum ist der Einsatz von API-Plattfor-
men überhaupt notwendig? Den API-
Business-Logic-Missbrauch, auch defi-
niert als OWASP API10+, eine Erweite-
rung der OWASP API Top 10, nennt 
man die Praxis, APIs anzugreifen, um 
sein bösartiges Endziel zu erreichen. 
Codierungsfehler wie schwache Au-
thentifizierung, übermäßige Offenle-

gung von Daten oder die versehentliche 
Veröffentlichung interner APIs sind be-
kanntermaßen immer wieder die Haupt-
ursachen für API-Sicherheitsvorfälle. 
Mit 3,6 Milliarden böswilligen Anfra-
gen, die vom CQ Prime Threat Research 
Team blockiert wurden, waren diese 
API10+-Angriffe die zweitgrößte API-Si-
cherheitsbedrohung, die im ersten 
Halbjahr 2022 abgewehrt werden 
konnte. Neuere Zahlen sind aktuell 
nicht verfügbar, dürften in der Richtung 
aber eher steil nach oben gehen.

Zahlen, Daten, Fakten
Um das tatsächliche Ausmaß zu erah-
nen, hier einige Zahlen. Böswillige An-
fragen, die auf APIs abzielen, wurden 
vom CQ Prime Threat Research Team im 
ersten Halbjahr 2022 wie folgt blo-
ckiert:

➤ Über 3 Milliarden Shopping Bots: 
Shopping Bots zielten auf fehlerhafte 
APIs mit einem dichten Netz von hoch-
volumigen und geografisch verteilten 
Fuzzing-Nutzlasten ab. Diese Angriffe 
haben oft eine extrem niedrige Erfolgs-
quote, aber Größenvorteile führen zu 
einer erhöhten Rendite, wenn das Ziel-
objekt (etwa Turnschuhe, Luxusgüter, 
Spielkonsolen) erfolgreich gekauft und 
dann zu stark überhöhten Preisen wei-
terverkauft wird.

➤ Über 290 Millionen böswillige Ge-
schenkkarten-Gutscheine: Die Aufzäh-
lung von Geschenkkarten basiert auf 
dem Fuzzing numerischer Muster in APIs, 
die Zahlungs- und Checkout-Microser-
vices unterstützen. Die Angreifer nutzen 
billige Cloud-Computing-Ressourcen, 
die über viele Proxys verteilt sind, um 
Credential Stuffing-Angriffe auszufüh-

ren, die darauf abzielen, kostenlos an 
Geld zu gelangen. Das Fehlen einer Feh-
leranalyse bei solchen APIs führt zu einer 
großen Lücke in der Anwendungssicher-
heit. Cequence nutzt mehrere Standard-
funktionen, um Bedrohungsvektoren und 
Angriffsnutzlasten im Zusammenhang 
mit Zahlungsbetrug zu verfolgen.

➤ 37 Millionen Kommentar-Spam-An-
fragen: Dieser Satz von Nutzlasten 
missbraucht APIs, die Workflows für das 
Kundenbeziehungsmanagement die-
nen. Spamming und DoS-Aktivitäten in 
diesen Abläufen führen zu erheblichen 
Reibungsverlusten bei den Kunden und 
behindern die Fähigkeit eines Unterneh-
mens, seine Kunden zu bedienen.

Und so gehen Hacker vor!
Das CQ Prime Threat Research Team 
hat die Vorgehensweisen analysiert und 
beschreibt die Methodik wie folgt:

Methodischer  
API-Business-Logik-Missbrauch

Das Team konnte erfolgreich einen An-
griff auf eine eCommerce-Plattform ent-
schärfen, der die OWASP API5-
Schwachstelle (Broken Function Level 
Authorization) missbrauchte. Die An-
greifer automatisierten den Kauf von 
Kundenartikeln mit gestohlenen Kredit-
karten und PCI-DSS-Daten (Payment 
Card Industry Data Security Standard). 
Der Lebenszyklus des API-Missbrauchs-
Angriffs sah wie folgt aus:

Scannen der Schwachstellen: Die An-
greifer begannen damit, die gesamte 
Website mit bekannten Tools zum Scan-
nen von Schwachstellen von einer ein-
zigen IP-Adresse aus abzubilden. Dazu 

API-Sicherheit neu definiert
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gehörten OWASP API 8-Angriffsverhal-
tensweisen wie SQL-Injection, Com-
mand Injection, Directory Traversal und 
Fuzzing von sensiblen Daten. Als die 
grundlegende Aufklärung keinen 
schnellen Ertrag brachte, ging der An-
greifer dazu über, das API-Ökosystem 
abzubilden.

Angriffssondierungen: Die Angreifer 
begannen dann, bestehende Angriffs-
konfigurationen von bekannten Bot-Au-
tomatisierungstools wie OpenBullet zu 
verwenden, um grundlegende Angriffe 
zum Ausfüllen von Anmeldeformularen 
und zum Erstellen gefälschter Konten 
durchzuführen. Während eines Zeit-
raums von 24 Stunden initiierten die An-
greifer mehr als 1,5 Millionen Anfragen 
von 130.000 IP-Adressen, die alle 
durch mehr als 1.000 verschiedene Ver-
haltens-Fingerprints entschärft wurden.

Fortgesetzte Erkundung: Der Angriff 
wurde, obwohl er entschärft wurde, 
fortgesetzt. Dabei wurde festgestellt, 

dass dies eine Täuschung der Angreifer 
und nicht das eigentliche Ziel war. Bei 
den folgenden Angriffen kehrte das Er-
kundungsverhalten zurück, diesmal mit 
Schwerpunkt auf der Kontoerstellung 
und den Kassen-APIs.

Entdeckte Schwachstelle: Die Angrei-
fer entdeckten, dass bei der Erstellung 
eines brandneuen Kontos und vor der 
E-Mail-Verifizierung die Kassen-APIs 
(insbesondere die zum Hinzufügen ei-
ner Zahlungsmethode) vom Benutzer 
aufgerufen werden konnten. Dies ist ein 
Beispiel für eine gebrochene Autorisie-
rung auf Funktionsebene, bei der eine 
API-Funktion nur von Benutzern verwen-
det werden soll, die sich sowohl authen-
tifiziert haben als auch autorisiert sind.

Diebstahl: Der Schwerpunkt des An-
griffs verlagerte sich auf die Erstellung 
von Konten und die Angreifer began-
nen sofort damit, neue (gefälschte) Kon-
ten mit gestohlenen Zahlungsinformati-
onen zu füllen, um gezielt Produkte im 

Einzelhandel zu kaufen. Es war irrele-
vant, dass ihre Credential Stuffing-Kam-
pagne fehlschlug. Sie überwachten le-
diglich, welche der neu erstellten Kon-
ten erfolgreich auf die Zahlungs-APIs 
zugreifen konnten, und durchsuchten 
die gestohlenen Kreditkartendaten ite-
rativ, bis sie eine geeignete für den fol-
genden Kauf gefunden hatten.

Was ist API-Sicherheit?
API-Sicherheit ist ein entscheidender As-
pekt bei der Gewährleistung des Schut-
zes und der Integrität von Anwendungs-
programmierschnittstellen (APIs) durch 
die Umsetzung wesentlicher Maßnah-
men zur Bekämpfung von Risiken und 
Schwachstellen, die zu Datenschutzver-
letzungen, betrügerischen Aktivitäten 
und Betriebsunterbrechungen führen 
könnten. 

Um eine optimale API-Sicherheit zu er-
reichen, müssen drei Grundprinzipien 
beachtet werden: API-Erkennung, Risi-
ko- und Konformitätsanalyse sowie Be-
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hebung und Minderung von Bedrohun-
gen. Zu den Schlüsselkonzepten der 
API-Sicherheit gehören eine sichere API-
Verwaltung, Datensicherheit und der 
Schutz sensibler Informationen.

#1 Der erste Schritt bei der API-Si-
cherheit umfasst die Identifizie-

rung und Katalogisierung aller APIs, 
einschließlich verwalteter, nicht ver-
walteter, Schatten-, Zombie-, Drittan-
bieter-, interner und externer APIs. Die-
ser Prozess gewährleistet eine ord-
nungsgemäße Zugriffsverwaltung, die 
Einhaltung der OWASP-API-Sicher-
heitsrichtlinien sowie die allgemeine 
Netzwerk- und Anwendungssicherheit.

#2 	 In der zweiten Phase, der API-
Sicherheitsrisikoanalyse, liegt 

der Schwerpunkt auf der Identifizie-
rung von Codierungsfehlern, die 
Schwachstellen aufdecken können 
(API-Risiken), und gezielten Angriffen, 
die diese Schwachstellen ausnutzen 
oder versuchen könnten, die Geschäfts-
logik zu manipulieren (API-Bedrohun-
gen). Die Erkennung von Angriffen und 
Bedrohungen erfordert eine umfassen-
dere Analyse, die menschliche Eingrif-
fe, digitale Tools oder eine Kombinati-
on aus beidem beinhalten kann.

#3 Der dritte Aspekt der API-Sicher-
heit umfasst die Erkennung und 

Beseitigung von Risiken und die Ein-
dämmung von Bedrohungen, die in der 
Erkennungsphase festgestellt wurden. 
Die Risikobeseitigung umfasst die Be-
nachrichtigung des Entwicklungsteams 
über die erkannten Risiken und die Be-
stätigung der implementierten Korrek-
turen durch kontinuierliche Analysen, 
Tests und Cybersicherheitsmaßnah-
men. Native Bedrohungsabwehr erfor-
dert Echtzeit-Reaktionen, ohne sich 
ausschließlich auf die Signalisierung 
einer Web Application Firewall (WAF) 
oder den Einsatz anderer Tools zu ver-
lassen. Die Implementierung von Au-
thentifizierungsprotokollen, die Absi-

cherung von Cloud-basierten Anwen-
dungen und die Einhaltung strenger 
Anwendungssicherheitsstandards sind 
unerlässlich, um unbefugten Zugriff zu 
verhindern und den Schutz sensibler 
Daten zu gewährleisten.

API-Sicherheit ist entscheidend für den 
Schutz von APIs vor potenziellen Be-

	� Zu den verfügbaren Arten von API-Sicherheitslösungen ge-
hören API-Gateways, Web Application Firewalls (WAF), 
API-spezifische Sicherheitstools und Unified API Protection. 
Es ist von entscheidender Bedeutung zu verstehen, wie jedes 
dieser Tools die API-Sicherheitsanforderungen eines Unterneh-
mens erfüllt. Diese Anforderungen umfassen in der Regel die 
Erkennung von APIs, die Identifikation von Bedrohungen und 
Risiken sowie die nachfolgende Schadensbegrenzung und 
Behebung.

➤ �API-Gateways: Sie sind für die die Zusammenführung und 
Verwaltung von APIs konzipiert. API-Gateways verfügen über 
grundlegende Sicherheitsfunktionen wie Ratenbegrenzung 
und IP-Sperrlisten. Sie sind nicht in der Lage, APIs proaktiv zu 
erkennen und führen keine Bedrohungserkennung, Risikoanaly-
se, Abhilfe oder Schadensbegrenzung durch. 

➤ �Web Application Firewalls (WAF): WAFs konzentrieren sich 
auf das Web und führen keine automatische API-Erkennung 
durch oder decken Codierungsfehler auf. Sie verwenden 
Signaturen, um bekannte Schwachstellen zu erkennen, die in 
der OWASP Web Application Top 10 Threats Liste aufge-
führt sind. 

➤ �API-spezifische Toolsets: Sie konzentrieren sich darauf, die 
Entwicklung von APIs mit weniger Fehlern zu unterstützen. 
Diese Tools sind nicht in der Lage, die oben definierten An-
forderungen an die API-Sicherheit vollständig zu erfüllen. Die 
umfassendste Art der API-Sicherheit ist eine einheitliche API-
Schutzlösung, die die Erkennung von APIs, von Bedrohungen 
und Risiken und die anschließende Schadensbegrenzung und 
-behebung umfasst. 

typen der api-sicherheit

drohungen und Schwachstellen, für die 
Gewährleistung der Datensicherheit 
und den Schutz sensibler Informatio-
nen. Durch die Befolgung der drei 
oben genannten grundlegenden Prinzi-
pien können Unternehmen eine sichere 
Umgebung für ihre APIs, Anwendun-
gen und Netzwerke schaffen.

Ulrich Parthier
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Es gibt verschiedene Passwort-Management-Lösun-
gen, die Benutzern eine sichere und bequeme Ver-
waltung ihrer Passwörter ermöglichen. Im Folgenden 
präsentieren wir zehn dieser Lösungen, von denen 
jede ihre eigenen Stärken hat. Zu jedem Tool stellen 
wir ein Alleinstellungsmerkmal (USP, Unique Selling 
Proposition) vor.

LastPass: Ein Passwort-Manager, der Browser-Erwei-
terungen sowie Apps für alle wichtigen Plattformen 
bietet. LastPass speichert Passwörter in einem ver-
schlüsselten Tresor und generiert sichere Passwörter. 
USP: Notfallzugriffsfunktion

1Password: Bekannt für starke Sicherheit und Benut-
zerfreundlichkeit. 1Password bietet eine Vielzahl von 
Funktionen, einschließlich der Möglichkeit, sichere 
Notizen und Kreditkarteninformationen zu speichern. 
USP: Travel Mode 

Dashlane: Bietet neben der Passwortverwaltung 
auch Funktionen zur Identitätsüberwachung, zum si-
cheren Teilen von Informationen und ist für seine be-
nutzerfreundliche Oberfläche bekannt. 
USP: Identitätsüberwachung 

passwort management 
LÖSUNGEN IM ÜBERBLICK

Bitwarden: Eine Open-Source-Passwort-Manage-
ment-Lösung, die großartige Sicherheit zu einem güns-
tigen Preis bietet. 
USP: Eigener Server für zusätzliche Kontrolle und 
Transparenz

Keeper: Bietet eine sichere Passwortverwaltung. 
USP: Digitaler Tresor

NordPass: Das Tool bietet eine einfache und sichere 
Möglichkeit zur Passwortverwaltung und unterstützt 
auch die Zwei-Faktor-Authentifizierung.
USP: Eingebauten OCR-Scanner

RoboForm: Ein weiterer etablierter Passwort-Mana-
ger. 
USP: Fortschrittlichen Funktionen für das automati-
sche Ausfüllen von Online-Formularen 

KeePass: Eine kostenlose und Open-Source-Option, 
die etwas mehr technisches Know-how erfordert, 
aber sehr flexibel und anpassbar ist. 
USP: kann ohne Installation direkt von einem USB-
Stick ausgeführt werden,

Password Safe/Workforce Passwords: Be-
yondTrust hat mit Workforce Passwords eine 

neue Funktionalität in BeyondTrust Pass-
word Safe integriert. Das Feature bie-

tet eine professionelle Passwortver-
waltung für Mitarbeiter im Unter-
nehmen und gibt Anwendern 
damit die Möglichkeit, Pass-
wörter für Geschäftsanwen-
dungen auf dem gleichen Kon-
troll- und Sicherheitsniveau wie 
bei privilegierten Konten zu 

verwalten.
USP: Komfortabler Passwortma-

nager für Privatanwender mit Si-
cherheits- und Skalierbarkeitsfunk-

tionen für den Unternehmenseinsatz
Ulrich Parthier
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Fein-granulare Autorisierung ist ein aktu-
elles Thema im Identity Management, 
neben „Self-Sovereign Identity“ und der 
EU-Verordnung eIDAS 2.0. Besonders 
das 2019 von Google präsentierte 
„Zanzibar“-Konzept für ein globales 
Autorisierungssystem hat Aufmerksam-
keit erregt. Die Idee, nicht nur Identifika-
tion und Authentisierung, sondern auch 
Autorisierung zu zentralisieren, ist nicht 
neu, wie der XACML-Standard der OA-
SIS aus den frühen 2000er Jahren zeigt. 
Dennoch hat sich das Konzept der fein-
granularen Autorisierung bisher nicht 
vollständig durchgesetzt.

Altlasten und Beweggründe
Zwar waren die Gründe für den ausblei-
benden Erfolg vielfältig - dennoch gilt 
XACML nicht als „vollkommen geschei-
tert“. Die komplexe Umsetzung in reale 
Produkte und die mangelnde Agilität 
der Software-Entwicklung haben die 
Adaption erschwert. Viele Unterneh-
men scheuten den Aufwand des Refac-

torings, um ihre Bestands-Software auf 
das neue Paradigma umzustellen. Im 
Jahr 2023 existieren daher immer noch 
Anwendungen mit interner Benutzerver-
waltung, während Microsoft mittlerwei-
le veraltete Technologien wie NTLM 
aus seinen Produkten entfernt. Die Mig-
ration etablierter On-Premises Anwen-
dungen in die Cloud zwingt Unterneh-
men, alte Strukturen zu überdenken und 
den Mehrwert moderner Sicherheitsver-
fahren zu bewerten, wobei die Benut-
zer- und Rechteverwaltung eine ent-
scheidende Rolle spielt.

Bisherige Entwicklung
In den 2000er Jahren führte der Auf-
stieg von Web-Anwendungen und der 
Rückgang der Three-Tier-Applikations-
architektur zu einem Wildwuchs von Be-
nutzerkonten und Passwörtern in Web-
Apps. Unternehmen setzten auf Web-
SSO-Systeme, um dem entgegenzuwir-
ken. Allerdings führten unschöne 
Begleiterscheinungen wie das Scraping 
von Credentials und die unverschlüssel-
te Übertragung per HTTP zu mittlerwei-
le allseits bekannten Problemen. Die 
Nutzung von Tokens statt Credentials, 
bekannt aus dem AD mit Kerberos, wur-
de im späteren Verlauf bevorzugt. Doch 
viele Web-Applikationen befanden sich 
nicht im eigenen Rechenzentrum oder 

„line of sight“ zum AD-Controller, wes-
halb Kerberos keine Option war. Das 
weit unterstützte SAML-Protokoll etab-
lierte sich als Lösung für die Föderation, 
besonders durch die Adaption von 
SAML 2.0 im Microsoft Active Directory 
Federation Server 2.0. Seither erfreute 
sich SAML 2.0 großer Beliebtheit für 
Web-Anwendungen, stößt jedoch mit 
dem Aufkommen mobiler Geräte und 
Apps an seine Grenzen: Die Verwen-
dung von Cookies und die hohen Res-
sourcenanforderungen des Protokolls 
erschwerten die mobile Nutzung.

Ja/Nein Entscheidung
Das SAML-Protokoll ermöglicht zwar die 
Ersetzung lokaler Anmeldungen durch 
die Anmeldung an einem eigenen Identi-
ty Provider (IdP), wodurch nur Token, 
nicht jedoch Kennwörter, an die Anwen-
dung übertragen werden. Jedoch fehlt 
SAML die Möglichkeit, fein abgestufte 
Berechtigungen jenseits des einfachen 
„Ja/Nein“ zum Zugriff zu verwalten. 
SAML-basierte Föderationen dienen 
heutzutage häufig als Gatekeeper, kön-
nen jedoch komplexe Berechtigungsab-
fragen nur umständlich abbilden. 

Die Herausforderungen von Mobil-
Apps wurden durch Protokolle wie 
OAuth 2.0 und Open ID Connect 
(OIDC) angegangen, die auch die läs-
tige wiederholte Registrierung bei neu-
en Diensten entschärfen. Die flexiblere 
Nutzung über verschiedene Flows ist 
ein weiterer Vorteil dieser Protokolle.

Identifikation – Authentisierung – 
Autorisierung?
Die Zentralisierung von Benutzeridenti-
fikation und Authentifizierung durch ei-
nen IdP gilt als gelöst, dank passender 

Fein-granulare Autorisierung
WARUM DER HYPE?
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Lösungen wie OAuth und SAML – in-
klusive kommerzieller und kostengünsti-
ger Open-Source-Lösungen am Markt. 
Für die zentrale Autorisierung stehen 
neue Technologien zur Verfügung, die 
nachfolgend behandelt werden. Vom 
bekannten Role Based Access Control 
(RBAC) haben sich im Laufe der Zeit Va-
rianten wie Attribute-based (ABAC) und 
Context-based Access Control (CBAC) 
entwickelt, wie sie im „Conditional Ac-
cess“ in Microsofts Azure Cloud zum 
Einsatz kommen. Hierbei sind nicht nur 
die Rollen, sondern auch Eigenschaften 
und der aktive Kontext relevant (mehr 
dazu später).

Um diesen Kontext und die Eigenschaf-
ten dynamisch in Zugriffsentscheidun-
gen einzubeziehen, benötigen wir eine 
angepasste Applikations-Architektur 
und Infrastruktur. Diese lassen sich am 
besten herleiten, wenn die Komponen-
ten nach einer bekannten Nomenklatur 
benannt und deren Eigenschaften be-
schrieben werden. Hierfür haben sich 
die folgenden Begriffe etabliert:

PEP – Policy Enforcement Point: Die 
Komponente, welche eine Zugriffsent-
scheidung schlussendlich umsetzt. In 
der Regel ist dies eine Anwendung.

PDP – Policy Decision Point: Fällt an-
hand von Regeln und Kontext-Informa-

tionen Zugriffsentscheidungen für den 
Enforcement Point

PAP – Policy Administration Point: Zen-
trale Management-Komponente zur 
Verwaltung von Policies und Monito-
ring von Entscheidungen des PDPs

PIP – Policy Information Point: Stellt bei 
Bedarf einem PDP zusätzliche (Meta-)
Daten über Benutzer und Ressourcen 
zur Verfügung 

In klassischen monolithischen Anwen-
dungen sind Benutzerkonten, Passwör-
ter und Berechtigungen lokal in der An-
wendung verankert, was zu Redundan-
zen und ineffizienter Berechtigungsver-
waltung führt. Ein moderner Ansatz 
beginnt mit der Auslagerung der Benut-
zerverwaltung und der Einführung von 
Single Sign-On (SSO). Hierdurch wird 
der gesamte Login-Prozess an einen ex-
ternen Identity-Provider ausgelagert. 
Der Anpassungsaufwand hierfür ist 
meist überschaubar und lässt sich durch 

externe Module im Webserver oder vor-
gelagerten Reverse-Proxy verhältnismä-
ßig einfach umsetzen.

In der zweiten Stufe kann die Berechti-
gungssteuerung derart angepasst wer-
den, dass Zugriffsentscheidungen an-
hand benutzerbezogener Eigenschaf-
ten getroffen werden. Durch SSO liefert 
der Identity-Provider diese Benutzer-At-
tribute einheitlich beim Login gleich 
mit, wodurch die Zugriffssteuerung op-
timiert werden kann. Die wesentlichen 
Vorteile sind eine zentralisierte und ein-
heitliche Verwaltung relevanter Benut-
zereigenschaften sowie eine effiziente 
Bereitstellung per SSO.

Eine feingranulare Zugriffssteuerung ist 
trotz SAML und OpenID Connect 
(OIDC) damit nur eingeschränkt mög-
lich, denn die Fähigkeiten beider Proto-
kolle sind begrenzt:

SSO kann nur begrenzte Benutzerda-
ten just-in-time übermitteln, da der Platz 
für SAML/OIDC-Tokens durch das 
HTTP-Protokoll limitiert ist und in der Pra-
xis wenige kB nicht überschreiten sollte. 
In realen Umgebungen ist es hingegen 
üblich, dass ein Benutzer zum Beispiel 
in vielen Gruppen Mitglied ist.

SSO behandelt nur Identitätsdaten; die 
Entscheidung über Benutzeraktionen 
und -berechtigungen liegt weiterhin in 
der Anwendung. Mit SSO wird nur die 
Authentisierung ausgelagert, nicht je-
doch die Autorisierung, die oft durch 
Programmlogik innerhalb der Anwen-
dung erfolgt (wie exemplarisch in Lis-
ting 1 dargestellt).

1. View record #123

2. Can Alice view 
record #123?

3. Evaluate policies
4. �Retrieve additional 

attributes
Manage policies

5. �Permit, Alice can 
view record #123

6. View record #123

PDP

PAP
Bild 2:  
Policy Enforcement 
Komponenten  
(CREATIVE COMMONS 
Lizenz, Wikipedia)

PEP

PIP

LISTING 1

def perform_create(self, request, instance):
    group = request.user.group
    if group == ‟member” or group == ‟admin”:
        instance.save()
    else:
       return HttpResponse(‟Unauthorized”, status=401)
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Softwareentwickler verwenden in rea-
len Projekten oft flexibleren Code für 
Zugriffsentscheidungen. Die relevante 
Logik bleibt jedoch im Programmcode 
verborgen, schwer zu warten und in-
transparent. Um den Trend zur Auslage-
rung und Zentralisierung fortzusetzen, 
sollte demnach nur noch die reine Busi-
ness-Logik in der Applikation verblei-
ben, während eine externe und techno-
logisch standardisierte Komponente die 
Zugriffsentscheidungen aufgrund zent-
ral definierter Policies trifft. 

In einem Gesamtschaubild könnte eine 
mögliche Architektur dann wie rechts 
abgebildet aussehen. 

Eine Herausforderung –  
viele Lösungsansätze
Bei der Suche nach Umsetzungsoptio-
nen für Zugriffssteuerung kann die Viel-
zahl neuer Ansätze schnell überwälti-
gend sein. Ein bekannter Vertreter ist 
der Open Policy Agent (OPA). Dieses 
Open-Source-Projekt erfreut sich in der 
Entwickler-Community großer Beliebt-
heit. OPA nutzt die eigene Beschrei-
bungssprache REGO, um klare Policies 
für Zugriffsentscheidungen zu formulie-

ches Tooling für CI/CD Pipelines und 
deren Automation anbieten, überrascht 
es kaum, dass mit CEDAR auch eine Be-
schreibungssprache von AWS um Auf-
merksamkeit buhlt.

Eine Reihe von weiteren Anbietern wie 
Aserto, Sgnl und Co. nutzen intern den 
OPA als generische Komponente, um 
darauf aufbauend umfassendere Diens-
te und Funktionen anbieten zu können, 
während andere wie PlainID eigene 
Implementierungen bevorzugen.

Viele Lösungsansätze –  
eine abstrakte Lösung
Diese Ansätze verfolgen das Ziel, effizi-
ente, wiederverwendbare und sichere 
Policies zur Autorisierung zu formulie-
ren und diese zur Laufzeit der Anwen-
dung performant auszuwerten. Im Ge-
gensatz zur Authentisierungsschicht, 
die sich auf die Identität des Benutzers 
konzentriert, berücksichtigen Zugriffs-
entscheidungen in der Regel drei As-
pekte:

➤ �ein Subjekt (wer): Der agierende Be-
nutzer, welcher eine Aktion ausfüh-
ren möchte,

➤ �eine Aktion, zum Beispiel „bearbei-
ten“ oder „löschen“,

ren. Damit ist OPA ist eine Implementie-
rungsoption für den PDP, die sich zu-
dem verhältnismäßig einfach in neue 
Softwareprojekte einbinden lässt.

Da Softwareentwicklung heute primär 
für die Cloud in der Cloud stattfindet 
und Anbieter wie AWS ein umfangrei-
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➤ �eine Ressource, auf welcher die Ak-
tion ausgeführt werden soll, etwa 
ein Dokument oder eine Datei

Diese „Triplets“ aus SUBJEKT, AKTION 
und RESOURCE werden in Policies ver-
wendet, um die Anforderungen für ge-
währte oder verweigerte Zugriffe zu 
formulieren. Eine Beispiel-Policy könnte 
besagen, dass „eine Ressource nur ge-
löscht werden darf, wenn das Subjekt 
sich per MFA angemeldet hat und ent-
weder Mitglied in der Gruppe „admin“ 
ist ODER Eigentümer der Ressource“.

Listing 2 zeigt, wie solch eine Policy am 
Beispiel von REGO mit dem Open Poli-
cy Agent umgesetzt werden könnte:

Standardmäßig wird Zugriff verwei-
gert (Zeile 2 als Default-Wert). In den 
folgenden Zeilen werden Teil-Policies 
geprüft: Ist das Subjekt in bekannter 
Gruppe (Zeile 4-8), bzw. ist es Ressour-
ceneigentümer (Zeile 9-11) oder per 
MFA authentifiziert (Zeile 12-15). Das 
Herzstück der Policy sind die Bedingun-
gen in den darauffolgenden Blöcken 
(Zeile 16-27), die die Anforderungen 
kombinieren und nur bei Erfüllung 
„true“ für das Policy-Ergebnis „allow“ 
zurückgeben.

Mit einer solchen Policy kann eine An-
wendung alle Autorisierungsentschei-
dungen an einen externen PDP wie den 
Open Policy Agent auslagern. Die An-
wendung muss nur den Kontext mitlie-
fern: Subjekt, Ressource und Aktion. Die 
Entscheidung des PDP („allow“) wird 
von der Anwendung ausgewertet und 
umgesetzt. Das Beispiel zeigt die 
Grundprinzipien, ohne fortgeschrittene 
Techniken wie wiederverwendbare 
Sub-Policies oder externe Datenbankin-
tegration als Policy Information Service 
(PIP). Dennoch demonstriert es die Stär-
ke des Ansatzes:

➤ �Zugriffsregeln werden in einer uni-
versellen Beschreibungssprache for-
muliert und im zentralen Policy-Re-
gister gesammelt.

➤ �Policies können einen gemanagten 
Review- und Freigabeprozess durch-
laufen.

➤ �Die Entscheidungslogik wird an ei-
nen PDP delegiert, der Auswertung 
und Protokollierung vereinheitlicht.

➤ �Feingranulares Zugriffsmanagement 
kann konsistent über die gesamte 
Applikationslandschaft realisiert 
werden, dank einer universellen Be-
schreibungssprache, und unabhän-
gig von der Programmierumgebung 
der jeweiligen Anwendung.

Fazit
Das Thema feingranulare Autorisierung 
ist für alle Unternehmen mit eigenen 
Projekten in der Softwareentwicklung 
ein relevanter Agendapunkt für den 

Austausch zwischen CTO, CIO und der 
Anwendungsentwicklung. Gerade bei 
agilen Entwicklungsprojekten und ei-
nem dynamischen Umfeld in der IT soll-
te über eine weitergehende Zentralisie-
rung des Access Management und eine 
Ergänzung um Authorization Services 
nachgedacht werden. Für lediglich 
„konsumierende“ IT-Abteilungen mit 
vornehmlich SaaS-basierten externen 
Services kann FGA zwar interessant 
sein, allerdings wird die Anwendung 
hier eher auf Attribut- und Kontext-bezo-
gene Policy-Erweiterung für einfache 
„JA/NEIN“ Entscheidungen limitiert, 
da eine direkte Anpassung der Applika-
tionslogik häufig nicht möglich ist.

Sebastian Rohr, Roland Baum
https://www.umbrella.associates/

LISTING 2

1 authz.check_permission
2 default allow := false
3 allowed_groups := [‟admin”, ‟member”] # required user groups
4 # check if user has required group
5 group_permitted if {
6 user_group := input.group
7 user_group in allowed_groups
8 }
9 resource_owner if {
10 input.resource.owner == input.user
11 }
12 # check if user has MFA enabled
13 mfa_enabled if {
14 input.mfa == true
15 }
16 # allow if: mfa-enabled AND user in permitted group
17 allow if {
18 mfa_enabled == true
19 input.action == ‟delete”
20 group_permitted == true
21 }
22 # OR allow if: mfa-enabled AND user is resource owner
23 allow if {
24 mfa_enabled == true
25 input.action == ‟delete”
26 resource_owner == true
27 }
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Brisante Enthüllungen von Insidern, 
unter anderem von Edward Snowden, 
und regelmäßige Datenskandale ha-
ben das Bewusstsein für Datenschutz 
geschärft. Viele Menschen wenden 
sich an VPNs (Virtual Private Net-
works) in der Hoffnung, ihre Online-Pri-
vatsphäre zu schützen. Doch wie rea-
listisch ist das Versprechen der Anony-
mität durch VPNs?

Die VPN-Anbieter, die mit „100prozen-
tiger Anonymität“ werben, zeigen, dass 
diese Versprechen oft mehr Marketing 
als Realität sind. Die meisten VPNs bie-
ten zwar einen gewissen Grad an Pri-
vatsphäre, aber echte Anonymität ist 
schwer zu erreichen.

Technische Grenzen  
der Anonymität durch VPNs

➤ �IP-Adresse: Ein VPN verbirgt zwar 
Ihre IP-Adresse, aber das ist nur ein 
Aspekt der Online-Identifikation. 
Fortgeschrittene Tracking-Methoden 
nutzen Cookies, Browser-Add-ons, 
Bildschirmauflösung und Sprachein-
stellungen im Browser, um Nutzer 
zu identifizieren.

➤ �Menschliches Verhalten: Die meis-
ten Menschen nutzen denselben 
Browser für verschiedene Online-
Aktivitäten, was das Tracking er-
leichtert. Ohne zusätzliche Maß-
nahmen wie spezielle Browser-Add-
ons bleibt man anfällig für Tracking.

➤ �Rechtliche Aspekte: Die Daten-
schutzbestimmungen vieler VPN-An-
bieter offenbaren, dass sie bestimm-
te Daten speichern und unter Um-
ständen an Behörden weitergeben 
müssen. Dies steht im Widerspruch 
zur Idee der Anonymität.

Sinnvolle 
Einsatzszenarien für VPNs

Trotz der Einschränkungen sind VPNs 
nützlich für bestimmte Anwendungen:
➤ �Anbindung externer Mitarbeiter an 

Firmennetzwerke
➤ �Umgehung von Geo-Sperren
➤ �Schutz in öffentlichen WLANs

Fazit
VPNs sind zweifellos wertvolle Instru-
mente zur Verbesserung von Privatsphä-
re und Sicherheit im Internet. Dennoch 

sollten Nutzer sich bewusst sein, dass 
VPNs keine Allzwecklösung für Online-
Anonymität darstellen. Obwohl sie vor 
bestimmten Überwachsungs- und Tra-
cking-Methoden schützen, können sie 
nicht sämtliche Formen des Online-Tra-
ckings verhindern.

Es ist entscheidend zu erkennen, dass 
viele VPN-Anbieter Mängel in Transpa-
renz und Ehrlichkeit aufweisen. Einige 
nutzen die Ängste der Nutzer aus, um 
Dienstleistungen zu verkaufen, die mög-
licherweise nicht die vollständige Wah-
rung der Anonymität einhalten können. 
Während VPNs die Privatsphäre ver-
bessern können, bieten sie keine abso-
lute Anonymität. Nutzer sollten sich der 
Grenzen bewusst sein und nicht blind 
den Werbeversprechen glauben.

Um ein umfassende Datensicherheit 
beim Surfen im Internet zu gewährleis-
te4n, sind zusätzliche Maßnahmen und 
ein kritisches Bewusstsein unerlässlich. 
Es empfiehlt sich, VPNs als Teil eines 
breiteren Datenschutzansatzes zu be-
trachten und nicht als alleinige Lösung 
für Online-Anonymität.

Ulrich Parthier
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DIE WAHRHEIT HINTER DEN 

WERBEVERSPRECHEN VON VPN-ANBIETERN



www.it-daily.net | Januar/Februar 2024

IT SECURITY  |  45

Ein VPN (Virtual Private Network) ist ein Dienst, der 
eine sichere und verschlüsselte Verbindung über ein we-
niger sicheres Netzwerk, typischerweise das Internet, 
bereitstellt. Die Funktionsweise eines VPNs lässt sich in 
mehreren Schritten erklären:

1. �VPN-Client auf dem Gerät 
Zunächst installieren Sie eine VPN-Software (den 
VPN-Client) auf Ihrem Gerät (Computer, Smart-
phone, Tablet). Dieser Client ist verantwortlich für 
die Herstellung der Verbindung zum VPN-Server.

2. �Herstellung der Verbindung 
Wenn Sie das VPN aktivieren, stellt der VPN-Client 
eine Verbindung zu einem VPN-Server her. Dies 
geschieht in der Regel über das Internet. Der Client 
authentifiziert sich beim Server, oft mittels Benutzer-
name und Passwort oder anderen Authentifizierungs-
methoden.

3. �Verschlüsselung des Datenverkehrs 
Sobald die Verbindung hergestellt ist, verschlüsselt 
der VPN-Client alle Daten, die von Ihrem Gerät 

funktionsweise von vpns

gesendet werden, bevor sie über das Internet über-
tragen werden. Diese Verschlüsselung schützt Ihre 
Daten vor Dritten, die versuchen könnten, Ihre Daten 
abzufangen und zu lesen.

4. �Datenübertragung über den VPN-Server 
Die verschlüsselten Daten werden zum VPN-Server 
gesendet. Dort werden sie entschlüsselt und dann 
zum ursprünglichen Ziel im Internet weitergeleitet, 
sei es eine Website, ein Online-Dienst oder ein ande-
res Netzwerk.

5. ��Antwort vom Internet 
Die Antwort vom Internet (etwa die angeforderte 
Webseite) wird zuerst an den VPN-Server gesendet. 
Der Server verschlüsselt die Antwort und sendet sie 
zurück an Ihren VPN-Client.

6. �Entschlüsselung auf Ihrem Gerät 
Der VPN-Client auf Ihrem Gerät entschlüsselt die 
empfangenen Daten und präsentiert sie Ihnen in 
ihrer ursprünglichen Form. Für Sie als Nutzer scheint 
es, als ob Sie direkt mit dem Internet verbunden 
wären, obwohl der gesamte Datenverkehr über den 
VPN-Server geleitet wird.

➤ IP-Adressmaskierung: Der VPN-Server verbirgt 
Ihre tatsächliche IP-Adresse und ersetzt sie durch seine 
eigene. Dies macht es für Websites und Dienste schwie-
rig, Ihren tatsächlichen Standort und Ihre Identität zu 
ermitteln.

➤ Umgehung von Geo-Restriktionen: Da Sie eine 
IP-Adresse des VPN-Servers verwenden, können Sie auf 
Inhalte zugreifen, die in Ihrem Land möglicherweise 
blockiert sind.

➤ Sicherheit in öffentlichen Netzwerken: Ein VPN 
bietet zusätzlichen Schutz in unsicheren 
Netzwerken, wie etwa öffentlichen WLANs, indem es 
Ihren Datenverkehr verschlüsselt.

zusätzliche funktionen

Wichtig zu beachten

➤ VPN-Protokolle: Verschiedene VPNs verwenden 
unterschiedliche Protokolle (wie OpenVPN, WireGu-
ard, IKEv2), die bestimmen, wie Daten verschlüsselt 
und übertragen werden.

➤ Vertrauenswürdigkeit des Anbieters: Da der 
VPN-Anbieter potenziell Zugriff auf Ihren Datenverkehr 
hat, ist es wichtig, einen vertrauenswürdigen Anbieter 
zu wählen.
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Fakten über VPNs

➤ �Verschlüsselung des Datenverkehrs: VPNs ver-
schlüsseln Ihren Internetverkehr, was bedeutet, dass 
Dritte wie Ihr Internetanbieter oder Wi-Fi-Betreiber 
nicht sehen können, was Sie online tun.

➤ �IP-Adresse verbergen: Ein VPN verbirgt Ihre tat-
sächliche IP-Adresse und ersetzt sie durch die IP-Ad-
resse des VPN-Servers. Dies erschwert es, Ihre On-
line-Aktivitäten direkt zu Ihnen zurückzuverfolgen.

➤ �Umgehung von Geo-Sperren: VPNs ermöglichen 
es Ihnen, Inhalte zu sehen, die in Ihrem Land mög-
licherweise blockiert sind, indem sie den Anschein 
erwecken, als ob Sie von einem anderen Standort 
aus zugreifen.

➤ �Schutz in öffentlichen Netzwerken: In öffentlichen 
WLAN-Netzwerken bieten VPNs Schutz vor Schnüff-
lern und Hackern.

fakten und missverständnisse
Missverständnisse im Zusammenhang mit VPNs

➤ �Vollständige Anonymität: VPNs verbergen zwar 
Ihre IP-Adresse, aber sie können nicht alle Formen 
des Trackings verhindern. Fortgeschrittene Tracking-
Methoden wie Fingerabdrücke des Browsers oder 
Cookies können weiterhin Informationen über Ihre 
Online-Aktivitäten sammeln.

➤ �VPN-Anbieter-Protokollierung: Nicht alle VPN-
Anbieter haben eine strikte No-Log-Politik. Einige 
können Nutzungsdaten speichern, was potenziell 
Ihre Privatsphäre gefährden könnte.

➤ �Rechtliche und technische Grenzen: VPNs unterlie-
gen den Gesetzen des Landes, in dem sie ansässig 
sind. In einigen Fällen können sie rechtlich verpflich-
tet sein, Nutzerdaten an Behörden weiterzugeben.

➤ �Falsches Sicherheitsgefühl: Die Nutzung eines 
VPNs allein macht Ihre Online-Aktivitäten nicht im-
mun gegen Sicherheitsrisiken. Phishing-Angriffe, Mal-
ware und andere Bedrohungen bleiben bestehen.

➤ �VPN-Verbindungsabbrüche: Gelegentlich können 
VPN-Verbindungen abbrechen. In solchen Fällen 
könnte Ihr Internetverkehr kurzzeitig ungeschützt sein, 
es sei denn, das VPN bietet eine Kill-Switch-Funktion.
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