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FUTURE THINKING
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LIEBE LESERINNEN UND LESER,

Niemand kann genau in die Zukunft schauen. Aber Themen kommen und ge-
hen. Vor kurzem noch der Trend schlechthin, ist das Metaverse fast véllig in der
Wahrnehmung verschwunden. Dennoch gibt es solche, die sich beharrlich hal-
ten. Nachfolgend unsere Top 10.
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Kiinstliche Intelligenz und Maschinelles Lernen: Fortschritte werden in
allen Anwendungsgebieten sichtbar.

Cybersecurity: Mit der zunehmenden Digitalisierung steigt auch das Ri-
siko von Cyberangriffen. Proaktive Sicherheitslésungen sind gefragt.
Internet of Things (loT):

Das loT wird weiterhin wachsen.

Cloud- und Edge-Computing: Rechenleistung und Services iber die
Cloud erméglichen neue Anwendungsszenarien.

5G-Technologie: Die Einfihrung wird die Geschwindigkeit, Zuverl&ssig-
keit und Konnektivitét verbessern und die Grundlage fiir AR schaffen.
Blockchain-Technologie:

Die Blockchain wird weiter eine wichtige Rolle spielen.

Nachhaltigkeit und Green IT: Durch den Klimawandel werden nachhal-
tige IT-Lésungen und energieeffiziente Technologien wichtiger.
Human-Computer-Interaktion: Fortschritte kénnten die Art und Weise,
wie Menschen mit Technologie interagieren, revolutionieren.
Datenschutz und Ethik: Mit der Kiinstlichen Intelligenz kommt ein weite-
res Anwendungsgebiet hinzu!

Quantencomputing: Der Einsatz von Quantencomputern bietet neue
Méglichkeiten fir komplexe Berechnungen und Problemlésungen.

Herzlichst

A A fablie

Ulrich Parthier | Publisher it management & it security
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HISHING

DEUTSCHE FUHRUNGSKRAFTE
SIND ANFALLIGER
ALS IHRE ANGESTELLTEN

ORITATEN

VON IT- UND SICHERHEITSTEAMS

1 Die Security

s Awareness der Mitarbeiter

n erhshen
'
[
2 Identity und
s Access Management

verbessern

0 3 Hybride
s Arbeitsmodelle
n besser absichern

Das Bewusstsein fiir Cybersicherheit nimmt

auch bei Fihrungskréften zu. Nach Unter-
suchungen von SoSafe geben 55 Prozent der
deutschen Sicherheitsverantwortlichen an, dass der
Fokus ihres Top-Managements auf [T-Sicherheit im

Vergleich zum vergangenen Jahr gestiegen ist. Cy-
berrisiken werden dabei immer prasenter: Allein in

l& Sicherheit
s bestehender

Prozesse steigern

den vergangenen drei Jahren ist jedes zweite deut-
sche Unternehmen (58 Prozent) Opfer einer Cyber-
attacke geworden.

Das Bewusstsein fiir Cyberrisiken in den Fihrungs-

etagen bestimmt laut SoSafe’s Umfrage auch, ob
erforderliche Ressourcen fir IT-Sicherheit in einem
Unternehmen verfiigbar sind. Das heifit, ob das Un-

n ou
DIE USER AM SECURITY AWARENESS
TRAINING KRITISIEREN

ternehmen ber geniigend Personal und Budget ver-
figt, um potenzielle Cyberbedrohungen zu bekémp-
fen: In Organisationen, deren Filhrungsebene fiir
Cyberrisiken sensibilisiert ist, ist die Wahrscheinlich-
keit 33 Prozent héher, dass ausreichende Ressourcen
fir Sicherheitsbelange zugewiesen werden, als in
Organisationen, in denen das Sicherheitsbewusst-
sein der Fihrungsetage niedrig ist. Von den Organi-

1 Training ist zu
s zeitaufwdndig

>

] memioen /" A

allgemein

3 Training ist zu
s eintonig

sationen mit unzureichenden Sicherheitsbudgets pri-

EEEEEEEEEEER
HEEl EEEpEEN
TIEEpEEER
YEEEEER
AN EENR

orisieren nur 21 Prozent ihre Sicherheitskultur.

Die Sensibilisierung des Top-Managements ist not-
wendig, um Cybersicherheit zu einem essentiellen
Teil der Unternehmenskultur zu machen. Dies wird

auch mit Blick auf das tatsdchliche Risiko wichtig: So

zeigen Daten von SoSafe, dass die Fish-

rungsetage anfélliger ist, auf Phishing-
Links zu klicken, als ihre Angestellten.
Die durchschnittliche Klickrate ist bei
Fihrungskréften um 60 Prozent hoher

01 01001
001 01 101010

als bei anderen Nutzergruppen. Aus
den Daten geht jedoch auch hervor,
dass Fihrungskrafte verdachtige E-
Mails auch eher melden (20 Prozent)
als Angestellte (8 Prozent).

www.sosafe-awareness.com/de

November/Dezember 2023 | www.it-daily.net



Servitization-Shift

WAS IST DIE WICHTIGSTE TECHNOLOGIE?

IFS hat die ersten Ergebnisse seiner jings-
ten Studie ,Industrial Servitization and
Field Service Technology” veréffentlicht.
Darin wird die Rolle der Technologien
beim Shift von Unternehmen zu Service-
orientierten Geschaftsmodellen (Serviti-
zation) untersucht. Dafiir wurden 2.000
Entscheider ab der Position Vice President
in Deutschland, Frankreich, Grof3britan-
nien, Japan, Sidafrika und den USA be-
fragt. Sie kommen aus Branchen wie
Energieversorgung, Produktion, Konstruk-
tion,
rung und Digitalisierung oder Services.

Telekommunikation, Automatisie-

Die Ergebnisse zeigen, dass der Shift zum
Servitization-Modell fir 39 Prozent der
Verantwortlichen in deutschen Unterneh-
men hohe Prioritét besitzt. Als wichtigste
Ursachen fiir schleppende Fortschritte wer-
den dabei fehlende Vorgaben fir Mitarbei-
ter, Prozesse und Technologien genannt.

Uber alle Branchen hinweg ist Kinstliche
Intelligenz die wichtigste Technologie
beim Servitization-Shift, auch in Deutsch-
land. Sie verbessert die operative Effizi-
enz laut Aussage deutscher Ansprech-
partner um 25 Prozent, hilft bei der Er-

TRENDS | 7

oberung neuver Kundensegmente und
Markte (25 %), erhsht die Kundenzufrie-
denheit (26 %) ebenso wie die Kunden-
bindung (25 %) und ist die Voraussetzung
fir hshere Margen (27 %).

Der Aufbau von KI-Féhigkeiten hat fir den
Produktionsbereich sowie den Luft-, Raum-
fahrt- und Verteidigungssektor in Deutsch-
land mit 90 Prozent beziehungsweise 63
Prozent die gréBte Dringlichkeit. Dahinter
folgen Services mit 54 Prozent, Telekom-
munikation mit 42 Prozent, Konstruktion
und Ingenieurwesen mit 51 Prozent und
der Energiesektor mit 44 Prozent. Innova-
tion und klare Positionierung werden da-
nach als Basis fir Umsatzwachstum und
Profitabilitét gesehen.

Solide Finanzen und hohe Resilienz ste-
hen fir CEOs (54 %) und CFOs (49 %) in
allen Léndern beim Servitization-Shift an
erster Stelle der Agenda. Das zeigt die
enge Verbindung zwischen dem Druck
zur Modernisierung durch die digitale
Transformation und den monetéren Er-
wartungen bei den Vorsténden in Bezug
auf das Service-orientierte Geschdaftsmo-
dell. In Deutschland spielt der CEO {bri-
gens die wichtigste Rolle beim Vorantrei-
ben der Servitization, das haben 42 Pro-
zent der Befragten angegeben.

www.ifs.com

EXKLUSIV.

YOuU CAN
ON US

THE
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EXPECTATIONS
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Chancen fir I'T-Fihrungskrafte

Freshworks hat die Ergebnisse seiner
zweiten jahrlichen Studie ,State of Work-
place Technology” verdffentlicht, in der
aufgezeigt wird, dass die Anzahl der
Softwareanwendungen auf den Arbeits-
computern der IT-Teams im letzten Jahr
um 71 Prozent gestiegen ist. Um diese
zunehmende Komplexitét in den Griff zu
bekommen, setzen IT-Profis - vor allem
Fihrungskréfte und jingere Generatio-
nen - auf KlI, um Arbeitsabldufe zu auto-

matisieren und die Effizienz zu steigern.

Kl kann Unternehmen Zeit und

Geld sparen

Freshworks hat herausgefunden, dass
Unternehmen in den USA jedes Jahr
15.603 US-Dollar pro IT-Mitarbeitenden
einsparen kdnnten, wenn sie Kl einsetzen,
um Zeit fijr sich wiederholende Aufgaben
zu sparen. Das bedeutet, dass ein Unter-
nehmen mit mindestens 5.000 Mitarbei-
tenden und durchschnittlich 200 IT-Fach-
leuten durch den Einsatz von K jéhrlich
mindestens 3,1 Millionen Dollar einspa-
ren kénnte. Die Umfrage hat auBerdem
ergeben:

verwalten mehr
Software als je zuvor und sehen
eine Méglichkeit, die Verwaltung zu ver-

MIT KI ZU MEHR EFFIZIENZ

einfachen. Die Zahl der Softwareanwen-
dungen auf den Arbeitscomputern der
IT-Teams ist im letzten Jahr um 71 Prozent
gestiegen. Trotzdem nutzen [T-Fachleute
nur ein Drittel der ihnen taglich zur Ver-
figung stehenden Anwendungen (nur
acht von 24), wahrend es 2022 noch die
Halfte war.

stellen Effizienz in

den Vordergrund. Benutzungs-

freundlichkeit und Effizienz sind die wich-

tigsten Eigenschaften von Unternehmens-

software, noch vor Funktionsumfang, Zu-
verldssigkeit und Kosteneffizienz.

eliminiert sich wiederholen-
de Aufgaben. IT-Profis sind sich
einig, dass Kl Zeit spart, die sie sonst fir
sich wiederholende Aufgaben aufwen-
den missten (49%), und es ihnen ermég-
licht, komplexere, sinnvollere Aufgaben
zu erledigen (45%). Dariiber hinaus
schatzen IT-Profis, dass sie durch den Ein-
satz von Kl zur Erledigung sich wieder-
holender Aufgaben mehr als finf Stunden
pro Woche einsparen kénnten.

Leitende IT-FGhrungskréfte sind

von Kl Gberzeugt

Leitende und héhere Fihrungskréfte be-
richten Uber eine starkere Nutzung und

November/Dezember 2023 | www.it-daily.net

organisatorische Unterstitzung von K.
Zu den wichtigsten Ergebnissen gehdren:

wird am

Arbeitsplatz generell geférdert.

Sieben von zehn (70%) IT-Fihrungskraf-

ten und hher geben an, dass der Einsatz

von Kl in ihrem Unternehmen aktiv gefér-

dert wird, verglichen mit 44 Prozent der

Teamleiter/Manager und 21 Prozent der
einzelnen Mitarbeitenden.

sind maf-

geblich an der Einfihrung von

Kl beteiligt. Mehr als neun von zehn

(21%) IT-Fihrungskréften und hsher set-

zen derzeit Kl zur Unterstitzung ihrer

Arbeit ein, verglichen mit 66 Prozent der

Teamleiter/Manager und 33 Prozent der
Einzelmitarbeiter.

der

Jugend. Die jiingeren Generati-

onen spielen eine entscheidende Rolle

bei der Einfihrung von KI. Acht von zehn

(81%) der Millennials und 75 Prozent der

Gen Z IT-Profis nutzen derzeit KI zur Un-

terstitzung ihrer Arbeit, verglichen mit 57

Prozent der Gen X und 27 Prozent der
Boomer.

www.freshworks.com
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WANDEL DER ARBEITSWELT

In der heutigen Welt verbringen wir einen
groBen Teil unserer Freizeit digital. Insbe-
sondere die junge Generation, die von
klein auf mit dem Internet und IT aufge-
wachsen ist, kann sich ein Leben ohne
moderne Technologie kaum vorstellen.
Wir nennen sie daher ,Digital Natives”.
Doch wie sieht es in der Arbeitswelt aus?

Die Software-Bewertungsplattform Soft-
ware Advice hat in einer aktuellen Studie
den Gebrauch digitaler Tools in verschie-
denen Generationen von Arbeitnehmern

untersucht. Hierfir wurden etwa 1.000 in
Deutschland tétige Mitarbeiter befragt,
die Computer in ihrer téaglichen Arbeit

verwenden. Die teilnehmenden Genero-

tionen umfassten:
Babyboomer (geb. 1946 - 1964)
Generation X (geb. 1965 - 1979)

Generation Y, bzw. Millennials
(1980 - 1994)

Generation Z (geb. 1995 oder spéiter)

-

Wie wiirdest du dein Interesse an der Nutzung
neuver Technologien einschatzen?

Babyboomer

27%

Generation X

20%

Generation Y

16%

Generation Z 1% 44%

Kein Interesse . Wenig Interesse . Etwas Interesse . Grofles Interesse

Quelle: Digital Natives-Umfrage 2023, n: 99, Hinweis: Durch Rundungen iibersteigt die Gesamtsumme 100%

41%

TRENDS | ©

Sollte dein Unternehmen sich
starker darum bemuhen, seine
Angestellten im Umgang

mit digitalen Tools zu schulen?

Babyboomer

21%

Generation X 7%

Generation Y

17%

.I

Generation Z

Ja . Nein

Quelle: Digital Natives-Umfrage 2023, n: 837, Hinweis: Die Antwort
Nicht sicher” wird nicht in der Grafik gezeigt (zw. 2 und 10%)

13%)|

Wer sind die Digital Natives?

Als Digital Natives werden die Generatio-
nen bezeichnet, die mitten im digitalen
Zeitalter aufgewachsen sind, gepréagt
durch die Entstehung und Verbreitung des
Internets und spéter der Smartphones. Der
Umgang mit digitalen Technologien ge-
hért fir sie ganz selbstversténdlich zum
Alltag. Die Bezeichnung , Digital Natives”
umfasst die Mitglieder der Generationen
Y (Millennials) und der Generation Z.

Im Gegensatz dazu stehen die ,Digital
Immigrants”, die aus den élteren Kohor-
ten wie der Generation X und den Baby-
boomern stammen. Diese Gruppe ist oh-
ne digitale Medien aufgewachsen und
erst im Erwachsenenalter damit in Kon-
takt gekommen.

www.soflwareadvice.de/

@J Digital U S U

Steigende Anforderungen mit
System Monitoring bewaltigen

23. November 2023
9:00-09:45 Uhr
Jetzt kostenlos anmelden!
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Durch
starke Partnerschaft
zum Erfolg

INNOVATIVE LOSUNGEN UND
BESSERER SERVICE

Die enge Zusammenarbeit zwischen An-
bietern und ihren Kunden ist in der Welt
der IT-Servicemanagement-Software von
entscheidender Bedeutung. Diese Part-
nerschaft ist der Schlissel zu innovativen
Lésungen und besseren Services.

Die Kreisstadt St. Wendel arbeitet seit
September 2016 mit TOPdesk zusam-
men. Das nachfolgende Gespréch zwi-
schen Marc Rauber, Abteilungsleiter fir
und Beschaf-
fung, und Jasmin Woll, Account Manage-

Informationstechnologie

November/Dezember 2023 | www.it-daily.net

rin bei TOPdesk, bietet einen umfassen-
den Einblick in die Erfolgsgeschichte der
Kreisstadt.

Jasmin Woll: Kénnen Sie uns einen
. Uberblick gber das Projekt mit der
Kreisstadt St. Wendel und die Herausfor-
derungen fiir die Suche nach einem ITSM-
Tool geben?

Marc Rauber: Es gab zwei Aspekte.
Zum einen haben wir gemerkt, dass wir
an unsere Grenzen kommen. Damals

hatten wir im alten Intranet ein Kontakt-
formular mit HTML gestrickt. Die Mitar-
beiter konnten dort ihre Meldungen wei-
tergeben, so dass diese zumindest in
IT-Postfach Aber
sonst lief alles Gber Telefon oder die Leu-

unserem landeten.
te standen einfach mit ihrem Problem in
der Tir. Das war auf Daver keine L&-
sung. Wir brauchten etwas Professionel-
les. Zum anderen wurde unser damali-
ger Auszubildender Gbernommen und
brauchte ein eigenes Projekt. Er hat
dann verschiedene Ticketsysteme auf
den Prifstand gestellt. Wir besuchten
damals TOPdesk on Tour in Stuttgart.
Dort konnten wir uns sehr gut mit beste-
henden Unternehmenskunden austau-
schen. Was wir gehért haben, klang al-
les sehr gut und wir waren von der ho-
hen Melder-Akzeptanz iiberzeugt.

? Jasmin Woll: Wie hat die Kreisstadt
. St. Wendel von der Implementierung
von TOPdesk profitierte Gibt es messbare
Ergebnisse, die Sie teilen kdnnten?

Marc Rauber: Wir konnten zwei Fliegen
mit einer Klappe schlagen. In dieser Soft-
ware konnten wir neben dem Ticketsys-
tem auch ein neues Intranet aufbauen.
Ein super Benefit, denn die Akzeptanz
des Self Service Portals war bei den Mel-
dern von Anfang an da und so wurde die
Nutzung des Systems zum Selbstléufer.
Alles wurde digitalisiert und war Gber-
sichtlich, darauf kam es uns an.

AuBerdem konnten wir jetzt viel besser
mit unseren Kunden verhandeln. Wir sind
IT-Dienstleister fir die Stadtwerke St.
Wendel, die Stadt Wadern, die Gemein-
de Namborn und die Gemeinde Ober-
thal. Zudem betreiben wir die Servicestel-
le fir alle acht Kreiskommunen in zwei
Rechenzentren. Mit TOPdesk hatten wir
erstmals die Méglichkeit auszuwerten,
wie viel Dienstleistung wir erbracht hao-
ben. Dieser Report war ein sehr gutes
Argument fiir die Budgetplanung der Pau-
schalvertrage mit diesen Kunden.

? Jasmin Woll: Wie beurteilen Sie die
. Implementierung von TOPdesk?



Marc Rauber: Die Implementierung ver-
lief wirklich einfach. Alles hat von Anfang
an super funktioniert. Besonders positiv
war die persénliche Zusammenarbeit mit
den TOPdesk Mitarbeitern. Egal welchen
Ansprechpartner wir hatten, es war im-
mer auf den Punkt. Alle Absprachen, die
getroffen wurden, wurden auch eingehal-
ten. Es gab kein Problem, das wir nicht
zusammen &sen konnten. Bis heute ha-
ben wir eine sehr konstruktive und ge-
winnbringende Partnerschaft.

Welche Probleme

. konnten Sie auBerdem [6sen?

Jasmin Woll:

Marc Rauber: Die IT hat bekanntlich im-
mer zu wenig Personal. Wir sind deswe-
gen sténdig mit der Personalleitung und
der Geschéftsfihrung im Gesprach. Vor
TOPdesk hatte ich dafir nicht immer die
passende
Heute nehmen wir uns den jéhrlichen Re-

Argumentationsgrundlage.

port aus TOPdesk und vergleichen ein-
fach die letzten Jahre in Bezug auf Ticket-
aufkommen und L&sungszeiten. Beson-
ders wdahrend der Pandemie, konnten wir
der Geschéftsfihrung schwarz auf weif3
prasentieren, wie drastisch sich die Zahl

PRINZIPIELL WURDE ICH
JEDER ORGANISATION
MIT KUNDENKONTAKT
TOPDESK EMPFEHLEN.
EGAL, OB ES SICH DABEI
UM DIE IT- ODER EINE
ANDERE SERVICEABTEI-
LUNG HANDELT.

Marc Rauber, Abteilungsleiter
fir Informationstechnologie und
Beschaffung, St.Wendel

der Tickets erhdht hat. Es gab keine Dis-
kussion mehr.

Welche Funktionen
. bringen Ilhnen den gréften Mehr-

Jasmin Woll:
werte

Marc Rauber: Fir mich als Abteilungs-
leiter, ist es hauptsdchlich die Reporting-
Funktion. Wovon wir in der IT auch sehr
profitieren, ist der Ressourcenplaner. Die-
se Funktion ist ein essenzieller Bestandteil
in unserer tdglichen Arbeit. Wir tragen
dort die Urlaubs- und Fehltage ein, sehen
so auf einen Blick wie wir disponieren
missen und planen die Prioritdten ent-
sprechend fir den Tag. Mit drei Auszu-
bildenden, Kollegen vor Ort und im Ho-
meoffice gibt es immer Ressourcen zu
verteilen. Das in Verbindung mit dem In-
cidentmanagement, ist dann auf den
Punkt - jeder weif3 was zu tun ist.

Jasmin Woll: Gibt es fiir Sie noch

weitere Faktoren, wie TOPdesk Sie in
Ihrer téglichen Arbeit erfolgreich unter-
stijtzte

Marc Rauber: Wir setzen die L&sung
schon sehr lange ein, das Tool wird von
uns gelebt. Uber die Zeit ist TOPdesk
nicht nur mit uns gewachsen, sondern
konnte auch auf weitere Serviceabteilun-
gen, wie die Beschaffung, die Hauptab-
teilung und den technischen Hausmeister,
ausgeweitet werden. Man kann Mehr-
werte generieren und Transparenz schaf-
fen. Seit der Einfihrung gibt es viel mehr
Verstandnis fir die IT-Abteilung. Durch
automatisierte Update-E-Mails wissen die
Melder, ihre Anfragen sind in Bearbei-
tung. Das schafft Zufriedenheit und Ak-
zeptanz.

Jasmin Woll: Welche Vorteile hat

. die Kreisstadt St. Wendel besonders
geschatzte

Marc Rauber: Dass die Software, neben
der einfachen Implementierung, auch ei-
ne so intuitive Bedienung fir Melder und
Bearbeiter hat, ist ein eindeutiges Plus.
Fir uns war die Anpassbarkeit ebenfalls

COVERSTORY | 11

Jasmin Woll, Account Managerin,
TOPdesk Deutschland GmbH
www.topdesk.com

ein wichtiger Vorteil. Wir haben diese
Flexibilitat sowohl im Self Service Portal
fir unsere verschiedenen internen und ex-
ternen Melder als auch im Bearbeiterbe-
reich. So sieht jeder das, was er braucht
und wozu er berechtigt ist.

Jasmin Woll: Wem wiirden Sie TOP-
. desk empfehlen? Welche Ratschlége
wiirden Sie Organisationen geben, die
dhnliche Herausforderungen haben?

Marc Rauber: Prinzipiell wiirde ich jeder
Organisation mit Kundenkontakt TOP-
desk empfehlen. Egal, ob es sich dabei
um die IT- oder eine andere Serviceabtei-
lung handelt. Wer strukturiert arbeiten
méchte und Skalierbarkeit benétigt, ist
hier genau richtig. Das Tool lohnt sich
bereits ab dem ersten Bearbeiter, man
hat aber immer die Méglichkeit weitere
mit aufzunehmen. In TOPdesk geht nichts
mehr verloren und man behdlt den Uber-
blick. Dabei kann ich nur den Tipp geben
Jkeep it simple” - installieren, schulen, an-
fangen. Einfach machen!

Jasmin Woll: Herr Rauber, wir dan-
- ken lhnen fir das Gespréch.

17

THANK

YOU
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Panik am Servicedesk

WIE SIE DIE PANIK IN DEN GRIFF BEKOMMEN

Waére es nicht schén, einen véllig stress-
freien Arbeitsplatz zu haben? Leider ist
das utopisch - denn Stress ist Bestandteil
des Lebens. Folgend zeigen wir vier Situ-
ationen, welche das Paniklevel lhres Ser-
vicedesks steigen lassen und wie Sie die
Panik in den Griff bekommen.

Level 1: Auf sich allein gestellt sein

An wen wendet sich jemand mit einem
allgemeinen Anliegen bei einer Organi-
sation? Genau, die HR-Abteilung. Das
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stellt normalerweise kein Problem dar,
schlieBlich gehért es zu den Aufgaben
der Abteilung, Mitarbeitern behilflich zu
sein und ihnen den richtigen Weg zu wei-
sen. |hr Posteingang und lhre verfigba-
ren Zeitfenster werden mit den gleichen
Fragen aus verschiedenen Quellen bom-
bardiert. Viele betrachten das HR-Team
als ultimativen Problemléser, der fir
gleich welche Thematik eine L&sung fin-
det. Es ist sehr zeitaufwéndig jede einzel-
ne Anfrage zu beantworten.

Die Lésung: Fishren Sie mithilfe der IT ein

Self Service Portal ein. Dieses ist mit
FAQs,

unterstitzenden Informationen

und jeglichem sonstigen Wissen gefillt.
Self Service Portale mit leistungsstarken
Wissensmanagement-Komponenten ver-
kirzen die Bearbeitungszeiten drastisch:
Sie kénnen wiederkehrende Melder ein-
fach an das Portal verweisen und mit lhrer
eigentlichen Arbeit fortfahren. Selbstver-
standlich gibt es ab und zu eine Frage,
die Sie selbst beantworten missen.

Dies hat nicht nur fir HR-Teams Relevanz
- jegliche Serviceabteilung kann von der
Implementierung eines Self Service Por-
tals profitieren. Tritt ein bestimmtes Anlie-
gen immer wieder auf, sollten Sie erwd-
gen, die Lésung dafir lhrem Self Service
Portal hinzuzufigen. Eignen Sie sich eine
,Lésen und Verbessern“-Vorgehensweise
an: lhr Wissensmanagement wird so je-
den Tag besser werden.

Level 2: Sich verabschieden

Kollegen kommen und gehen, so ist ein-
fach der Lauf der Dinge. Allerdings ist der
Offboarding-Prozess komplizierter als auf
den ersten Blick ersichtlich. Neben eini-



gen birokratischen Aufgaben, missen
auch Aufgaben iberwacht werden. Viel-
leicht stellen Sie sich, nachdem der Mit-
arbeiter weg ist die Frage: ,Wurde der
Laptop zuriickgegeben?” Sie fragen
schnell bei anderen Mitarbeitern nach.
Einer verweist dabei an den anderen. Sie
wissen nicht, wo sich der Laptop befindet,
doch das stellt nicht einmal lhr gréBtes
Problem dar. Hat Ihr ehemaliger Mitar-
beiter noch Zugriff auf alle internen Doku-
mente? Falls ja, missen Sie schnellstm&g-
lich den Zugriff unterbinden.

Die Lésung: Die meisten Organisationen
verfigen iber einen reibungslosen Onbo-
arding-Prozess. Neue Mitarbeiter wer-
den Ublicherweise mit einem Getrank und
einer kleinen Geschenktite begrifBt. So-
bald diese sich eingerichtet haben, erhal-
ten sie vom Vorgesetzten eine Birotour,
die neuen Kollegen werden vorgestellt
und es erfolgt ein allgemeines ,Willkom-
men im Unternehmen”.

Warum legen Sie dann nicht auch eine
bestimmte Vorgehensweise dafir fest,
wenn ein Mitarbeiter die Organisation
verl&sste

Widmen Sie Mitarbeitern, die Sie verlas-
sen, genau so viel Sorgfalt wie neuen
Kollegen. Richten Sie einen detaillierten
und leicht wiederholbaren Prozess ein,
durch welchen sichergestellt wird, dass
Laptops, Tastaturen, Schlissel und ande-
re Gegensténde, die der Organisation
gehéren, wieder zuriickgegeben werden,
bevor der Mitarbeiter die Organisation
verldsst. Sie kénnten beispielsweise eine
digitale Checkliste erstellen, auf der
séimtliche wichtigen Ablaufe des Offboar-
ding-Prozesses festgehalten sind. Dies
zeigt ihnen schnell Schwachstellen in [h-
rem Prozess auf und Sie kénnen diese mit
sofortiger Wirkung ausbessern.

Level 3: Der gebrochene Damm
Ihr bestehendes Servicedesk-System funk-
tioniert fantastisch. Mitarbeiter reichen

b

DIE PROZESSE DES
INCIDENTMANAGE-
MENTS STELLEN DAS
FUNDAMENT EINES
JEDEN ERFOLGREICHEN
SERVICEDESK-TEAMS
DAR.

Kristin Pitz, Marketing Manager,

TOPdesk Deutschland GmbH,
www.topdesk.de

Anfragen ein und |hr Team bearbeitet
diese gewissenhaft. Aber eines Tages ruft
ein leitender Manager an und benétigt
eine Problemlésung vor einem wichtigen
Meeting - und zwar jetzt sofort.

Dieses eine Mal stimmen Sie zu sich so-
fort dem Problem zu widmen. Leider wird
deshalb der Arbeitsalltag an lhrem Servi-
cedesk bald Kopf stehen. Es hat sich
schnell herumgesprochen, dass Sie sehr
zuvorkommend sind. Bald ist die Ansicht
weit verbreitet, dass jeder nur dann eine
schnelle Probleml&sung erwarten kann,
wenn er den Servicedesk anruft. Sobald
das erst einmal eingerissen ist, schwim-
men Sie nur noch gegen den Strom.

Die Lésung: Wie kdnnen Sie also den
Frieden, die Ordnung und das Wohlbe-
finden Ihres Teams wahren? Indem Sie
nicht nachgeben. Der Grundgedanke hin-
ter dem Incidentmanagement ist, dass lhr
Team alle Anfragen schnell, effizient und
effektiv abarbeiten kann: ausstehende
Aufgaben werden erfasst, nach Auswir-
kung und Dringlichkeit klassifiziert und
dann dem zusténdigen Mitarbeiter zuge-
wiesen. Wenn es richtig gemacht wird,
ermdglicht Ihnen dieser Prozess eine kon-
tinvierliche und gleichbleibend hohe Ser-
vicedesk-Qualitat.
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Level 4: Datenpannen

Der ultimative Albtraum einer jeden Or-
ganisation sind Datenpannen. Da ist Pa-
nik nachvollziehbar. Dabei geht es nicht
nur um finanzielle Kosten. Organisatio-
nen, denen eine Datenpanne unterlduft,
sehen sich Reputationsschéden ausge-
setzt und kénnen sich sogar in Rechts-
streitigkeiten wiederfinden. Sie aktuali-
sieren |hre Sicherheitspraktiken regelmé-
Big und die Cybersicherheit hatte in den
letzten Jahren oberste Prioritét fir Ihre
Organisation. Trotzdem kam es zu einer
Sicherheitsverletzung - und niemand
weif3, was zu tun ist. lhr Servicedesk wird
mit endlosen Anrufen von verzweifelten
Mitarbeitern konfrontiert, die nicht wis-
sen, was zu tun ist. Es herrscht das reins-
te Chaos.

Die Lésung: Es liegt in lhrem Verantwor-
tungsbereich, lhren Mitarbeitern zu ver-
mitteln, dass sie Sie immer dariiber infor-
mieren sollten, falls sie das Gefihl ha-
ben, dass etwas komisch lauft. Vielleicht
haben sie versehentlich auf einen ver-
ddchtigen Link in einer E-Mail geklickt,
jemand Externen ihren Laptop nutzen
lassen oder einen USB-Stick verloren.

Ganz gleich, um was es sich handelt, es
ist wichtig, dass lhre Mitarbeiter verste-
hen, dass niemand sie an den Pranger
stellen wird, wenn sie glauben, dass we-
gen ihnen das Risiko einer Datenpanne
bestehen kénnte. Dabei geht es vor allem
um Schnelligkeit: Es ist essenziell Daten-
pannen so schnell wie méglich zu unter-
binden. Ein Bewusstsein hierfir zu vermit-
teln, stellt einen wichtigen Teil dar, ins-
besondere, wenn viele Mitarbeiter im
Homeoffice sind. 90 Prozent aller Daten-
pannen passieren aufgrund menschlicher
Fehler. Deshalb sollten Sie dafir sorgen,
dass all lhre Kollegen auf dem neuesten
Stand in Sachen Cybersicherheit Best
Practices sind. Woher sollen sie schlief3-
lich wissen, dass sie etwas falsch ge-
macht haben, wenn sie die Grundlagen
der Cybersicherheit nicht verstehen?
Kristin Pitz
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Ganzheitliche Sicht
wichtiger denn je

WELCHE IT- UND TECHNOLOGIETRENDS IM JAHR 2024 WICHTIG WERDEN

2024 wird ein entscheidendes Jahr wer-
den. Darin sind sich die Branchenexper-
ten einig. Leuchtturmprojekte von Bran-
chen-Primi glénzen, doch in der Fléche
lguft die Digitalisierung in Deutschland
noch immer ausbaufdhig. Die gute Nach-
richt: Kapazitdten fiir hochqualifizierten
IT- und Technologiesupport, selbst fir auf-
wendige Projekte, sind in Deutschland
vorhanden - noch. Welche Trends im
Jahr 2024 wichtig werden, dariber hat it
management mit Benjamin Hermann, Ge-
schéftsfishrer Zoi, gesprochen.

it management: Wann werden wir
. das erste Mal mit dem Chatbot von
Benjamin Hermann sprechen?

Benjamin Hermann: Es wird nicht mehr
lange davern, bis ,BENI”, das Binar-Em-
pathische Neuro-Interface kommt, aber
leider bleiben dann die persénliche Be-
ziehung und die Dynamik eines Ge-
spréichs auf der Strecke. Fakt ist aber,
dass das Thema Kl die Grundlage fiir
funktionierende Chatbots ist. Das wird
uns auch im ndchsten Jahr stark beschéf-
tigen. Viele Unternehmen - international
wie auch in Deutschland - fangen bereits
an zu verstehen, dass die groflen Men-
gen von textbasiertem Wissen, das in je-
dem Unternehmen vorhanden ist, in allen
Ebenen und fiir viele verschiedene Ziel-
gruppen anders genutzt werden kann als
bisher. Die Regel ,Man muss es nicht wis-
sen, man muss nur wissen, wo es steht”
wird zunehmend abgelést von ,Ich muss
nur wissen, wie ich frage!l” Der Einsatz
und das Arbeiten mit KI wird kiinftig so
selbstversténdlich werden, wie wir heute
den Taschenrechner im Smartphone be-
dienen. Es ist einfach da und funktioniert.
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it management: Trotzdem bleibt die
. Verantwortung fir das Quellwissen ...

Benjamin Hermann: Das sehen wir ge-
nauso. Die Verantwortung und die Exakt-
heit sind nach wie vor ungeheuer wichtig
und beides braucht die gleiche detaillier-
te Sorgfalt. Nehmen wir eine Standard-
anweisung in einem Unternehmen der
Pharma-Industrie. Niemand muss nach
der Produktion einer Charge mehr Ord-
ner mit SOPs durchforsten, um zu sehen,
wie die zufihrenden Schlguche fir die
einzelnen Stoffe zu reinigen sind. Das
kann die Kl Gber ein Device viel einfacher
und eleganter erledigen. Doch wenn die
hinterlegten Quellen nicht zu einhundert
Prozent stimmen, kann auch die Kl nicht
funktionieren. Das kann dazu fihren,
dass Verunreinigungen eine andere Char-
ge beeinflussen oder dass es bei Audits
auffallt.

? it management: Bleibt die K| einzig
auf das textbasierte Wissen be-

schrénkt?

Benjamin Hermann: Ganz sicher nicht.
Hier stehen wir am Anfang einer viel gro-
f3eren technischen Revolution, die viele
Unternehmenskulturen noch einmal rich-
tig umkrempeln wird. Die Kl spielt ihre
weiteren Stdrken aus, wenn sie sich von
menschgemachten Prozessen entkoppelt.
Dies kann beispielsweise durch den Ein-
satz von Sensoren und Aktoren in Verbin-
dung mit lloT-sein. Die Sensorik hat mitt-
lerweile einen guten und verldsslichen
Stand erreicht, so dass sich automatisier-
te Prozesse beim Uber- oder Unterschrei-
ten von festgelegten Messwerten einrich-
ten lassen. So lassen sich etwa Abwei-

chungen in laufenden Produktionsprozes-
sen leichter erfassen und abstellen oder
bei Not-
Menschenleben retten. Predictive Main-

und Zwischenféllen leichter
tenance l&sst dabei sogar einen Beitrag
zum aktiven Umweltschutz zu, etwa wenn
die integrierten Sensoren erkennen, dass
eine Maschinenwartung noch nicht not-
wendig ist, da alle Prozesse innerhalb
normaler Parameter funktionieren.

it management: Welches Thema
wird 2024 noch an Fahrt aufnehmen?@

Benjamin Hermann: Mit Sicherheit wird
es die Sicherheit sein. Wir konnten es ge-
rade wieder am Beispiel einer relativ jun-
gen Hotelkette sehen: Die Cyber-Kriminel-
len schlafen nicht. Im Gegenteil: Sie pro-
fessionalisieren sich selbst immer weiter
und nutzen Kl-Tools, um ihre Schadsoft-
ware zu programmieren. Das ist die Kehr-
seite der Medaille. Und damit missen wir
umgehen lernen. Es bleibt keine Frage
ob, sondern wann der Cyber-Angriff
kommt - er gilt mittlerweile als gesetzt.
Die Frage ist, wie gut sind die IT-Systeme
von den Unternehmen geschiitzt, um der-
artige Bedrohungen abzuwehren und ein-
zud@mmen. Wir vergleichen es gerne mit
einem Auto. Wir gehen selbstverstandlich
mit ihnen um, benutzen sie zu verschiede-
nen Zwecken, aber wir wiirden nie auf die
Idee kommen, selbst eines zu bauen, weil
uns die bestehenden zu teuer oder zu un-
sicher sind. Ahnlich verhdlt es sich mit IT-
Systemen. Die sichersten Varianten gibt
es nur in der Public Cloud. Der Unterbau
aus Sicherheitssystemen, an dem jeden
Tag weltweit hunderte von Expertinnen
und Experten arbeiten, ist aus sicherheits-
technischer Sicht unschlagbar.



it management: Aber fir viele Un-
. ternehmen ist der finanzielle Faktor
ausschlaggebend und es gibt Unterneh-
men, die aufgrund der Kosten die Cloud
ganz oder teilweise wieder verlassen.

Benjamin Hermann: Das ist korrekt -
und schade. Denn leider fehlt dann an
den Stellen wieder der sogenannte Blick
Uber den Tellerrand. Hier ist die Funktion
des Managements nétig, um die anfangs
realisierten der Cloud
auch langfristig zu sichern. Wenn bei ei-
nem internationalen Grofunternehmen

Kostenvorteile

hunderte von Entscheidern nicht wissen,
dass es nach der Migration in die Cloud
nun ein Teil ihres Jobs ist, die Kosten im
Blick zu behalten, kann ich die ausufern-
den Kosten gut verstehen. Der Kulturwan-
del, der mit der Cloud einhergeht, hat
dann nicht funktioniert. Hier zeigt sich
deutlich, dass mit der Cloud die Kommu-
nikation Uber die Cloud genauso wichtig
ist. Nur so kann das Wissen iber die Vor-
teile und Verantwortungen an die richti-
gen Stellen gelangen. Wenn dann noch
Managementfunktionen wie FinOps zeit-
gleich zum Start in die Cloud-Migration
angestoBen werden, passieren solche
Desaster nicht. Glicklicherweise lasst
sich FinOps auch im Nachhinein noch im-
plementieren. Dann ist das Kind zwar in
den Brunnen gefallen, aber es sind ledig-
lich die Kleidungsstiicke nass geworden.

it management: Ist FinOps dann

nicht wieder eine weitere Leistung, die
eingekauft und implementiert werden
muss?

Benjamin Hermann: Niemand wird ge-
hindert, von vornherein umfassende und
nachhaltige Cloud-Konzepte aufzuset-

zen. Von daher ja, der iterative FinOps-
Prozess kostet Geld, wenn er nicht von
Anfang an mitgedacht wird. Aber wenn
sich hunderttausende Euro im Jahr sparen
lassen, warum dann nicht wenige Tausend
Euro investieren, zumal sich diese Investi-
tion schon nach kurzer Zeit amortisiert.

Es ist unterm Strich wie bei so vielen In-
vestitionen: Unternehmen brauchen fir
ihre neuen Technologien wie Cloud, Kl
und lloT einfach eine hochkomplexe Si-
cherheit, die auch unter dem wirtschaftli-
chen Aspekt langfristig funktioniert. Ne-
ben den Einzelbausteinen wird dieser
umfdngliche Ansatz aus meiner Sicht der
wichtigste Trend sein, der Einzug halt
oder halten muss, wenn die Unternehmen
in Deutschland nachhaltig wettbewerbs-
fahig bleiben wollen. Hochqualifizierter
und zertifizierter Support ist im Markt da-
fir derzeit noch vorhanden. Ich kann nur
empfehlen, sich rechtzeitig dieser Hilfe zu
versichern, denn wenn die Cloud-/Kl-und
lloT-Wellen richtig losbrechen, sind diese
Kapazitéten schnell knapp.

it management: Stichwort Umwelt-
schutz ...

DIE REGEL ,MAN MUSS ES NICHT WISSEN,
MAN MUSS NUR WISSEN, WO ES STEHT”
WIRD ZUNEHMEND ABGELOST VON

,ICH MUSS NUR WISSEN, WIE ICH FRAGE!”

Benjamin Hermann,
Geschéftsfihrer, Zoi TechCon GmbH, www.zoi.tech/de
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Benjamin Hermann: Das ist auch mein
abschlieBender, aber nicht minder wichti-
ger Punkt: Aus meiner Sicht wird die Not-
wendigkeit zum verantwortungsvollen
Umgang mit Ressourcen sowie die Még-
lichkeit, den eigenen Carbon Footprint zu
reduzieren, immer notwendiger. Wir mis-
sen aus eigenem Antrieb nachhaltiger
und vor allem transparent nachhaltiger
werden. Auch hier sind die Ldsungen vor-
handen: Google beispielsweise weist di-
rekt aus, welche Menge an CO, fir die
abgerufenen Leistungen freigesetzt wird.
Das wiederum kann fir eigene Aus
gleichsmaBnahmen genutzt werden.

. it management: Herr Hermann, wir
- danken fir das Gesprdch.

77

THANK

YOU
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4
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EINFACHE VERWALTUNG MIT GRUPPENRICHTLINIEN UND POWERSHELL

Unter der Marke Defender fasst Microsoft zahlreiche Windows-Fea-
tures und Cloud-Services zusammen. Einige Schutzmechanismen
sind erst kirzlich dazugekommen, andere wiederum wur-

den nachtréglich umbenannt oder haben Namen, die sich

schwer auseinanderhalten lassen (zum Beispiel Exploit-

Schutz versus Exploit Guard).

Hinzu kommen Uberlappungen in den Funktionen der di-
versen Komponenten. Um mit den Bordmitteln eine gute
Abwehr gegen verschiedene Bedrohungen aufzubauen,
muss man sich also erst einen Uberblick tber deren Féhig-
keiten verschaffen.

Die Aagon GmbH bietet mit Defender Management eine
zentrale Verwaltung des Windows-eigenen Malware-Schut-

zes, der in eine umfassende Client-Management-Lésung ein-
gebettet ist und von der es auf vielféltige Weise profitiert.

Das folgende eBook widmet sich den Funktionen, die un- Das eBook umfasst 57 Seiten

und steht kostenlos zum Down-
load bereit:

www.it-daily.net/download

mittelbar der Erkennung und dem Blockieren von schadli-
chen Programmen und Aktivitéten dienen.
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Passgenaue
Prozesse

WARUM SIE DER SCHLUSSEL ZUR
ERP-EFFIZIENZ SIND

Bei gehobenerer Mode ist es léngt ein
etabliertes Credo: Jeder Mensch ist ein-
zigartig. Und damit ein Kleidungsstiick
wirklich optimal passt, muss es genau auf
die Besonderheiten seines kiinftigen Trd-
gers zugeschnitten sein. Eine Einsicht, von
der auch Unternehmen in ihrem Tagesge-
schaft profitieren kénnen. Damit jeder
Mitarbeiter seine oder ihre téglichen Auf-
gaben tatséchlich mit maximaler Effizienz
erfillen kann, bedarf es individueller,
passgenauver Prozesse. Mit der richtigen
ERP-Technologie werden diese im Hand-
umdrehen Realitdt - ganz ohne teure
MaBanfertigung.

Die klassische Herangehensweise an ERP-
Prozesse ist nach wie vor der datenzent-
rierte Ansatz: In komplexen Masken er-
halten Anwender Zugriff auf alle Informa-
tionen und Funktionen, die sie fir ihre
téglichen Aufgaben benétigen - und
viele weitere dariber hinaus. Es liegt am
Anwender, die richtigen Daten auszu-

wdhlen und die erforderlichen Arbeits-
schritte in der sinnvollen Reihenfolge um-
zusetzen. Eine Freiheit, die in vielen Fal-
len unerldsslich ist - und doch nicht sel-
ten den Fokus auf das Wesentliche
erschwert.

Um tatsdchlich mit maximaler Effizienz
arbeiten zu kénnen, muss der datenzent-
rierte Ansatz durch eine prozesszentrierte
Herangehensweise  ergdnzt  werden.
Durch passgenau zugeschnittene Prozes-
se erhdlt der Mitarbeiter einen Maf3an-
zug fir seine Ablaufe. Solche individuel-
len Prozess-Flows sind nichts weniger als
ein spirbarer Geschwindigkeits-Booster
fir die tagliche Arbeit und die zentralen

Prozesse.

Passgenaue Prozesse — auf
Konfigurationsbasis

Zeitgewinn in der taglichen Arbeit, schén
und gut. Doch ein passgenaues Zuschnei-
den der Prozesse fir jeden einzelnen Mit-

ADVERTORIAL | 17

arbeiter assoziieren |T-Verantwortliche
mit einem Mammutprojekt. Einem Projekt,
das mit hohem Zeit- und Kostenaufwand
verbunden ist und durch viele individuelle
Software-Standard
kinftige Update- und Wartungsprozesse

beeintréchtigt.

Anpassungen  am

Doch dies muss nicht so sein. Was Unter-
nehmen bendtigen, sind Méglichkeiten,
erforderliche Prozesse auf einfache Art
und Weise selbst zu modifizieren und auf
ihre  Anforderungen hin anzupassen.
Denn wenn Mitarbeiter selbst zu Profi-
Schneidern werden, ist der teure Gang

zur MaBanfertigung obsolet.

APplus: Effizienz-Booster fir das
Innovationszeitalter

Mit ihrer ERP-L&sung APplus bietet die As-
seco Solutions ihren Anwendern das
Handwerkszeug, um genau das zu errei-
chen: |hr innovatives Bedienkonzept ver-
bindet die datenzentrierte Welt mit Pro-
zessorientierung - und damit Einfachheit
mit Flexibilitat. Dies schafft die Basis fir
hochgradig effizientes Arbeiten in der
taglichen Praxis.

Mit umfassenden Individualisierungsmég-
lichkeiten auf Basis der hochflexiblen
Flow Boards macht es APplus seinen An-
wendern dabei leicht, effiziente Prozesse
auf ihre individuellen Anforderungen hin
zuzuschneiden. Sei es rein auf Konfigura-
tionsbasis oder mithilfe von Low-Code zur
Entlastung der IT. Der Software-Standard
bleibt stets unangetastet. Zusétzlich redu-
ziert das passgenaue Arbeiten den Schu-
lungsaufwand und verhindert durch das
flieBende Prozessdesign Fehler.

Passgenaue Prozesse also statt unbeque-
mem ,One Size Fits All” - und das zu deut-
lich geringeren Kosten. Dies ist der Schlis-
sel zur ERP-Effizienz fir die dynamische
Wirtschaftswelt von heute und morgen.

www.applus-erp.com
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Mobiler ERP-Zugrift

DIE AUTOMATISIERUNG FORDERN

Je mehr Unternehmensprozesse mobil und
damit digital werden, desto schneller und
fehlerfreier kdnnen Produktionsunterneh-
men ihre Auftrdge abwickeln. Vor diesem
Hintergrund kommt dem ERP-System als
zentraler Datendrehscheibe eine beson-
dere Rolle zu. Welche Ansdtze zum Er-
folg fihren kénnen, fragten wir Nikas
Schréder, Vorstand fiir die Bereiche Pro-
dukt, Entwicklung und IT bei ams.Solution.

Herr Schréder,
. welche Trends sehen Sie bei der mo-
bilen Nutzung von ERP-Funktionalitét bei
lhren mittelsténdischen Kunden und Inte-

it management:

ressenten?

Nikas Schréder: Da das ERP-System in
allen Unternehmensbereichen zum Ein-
satz kommt, sind die Méglichkeiten der
mobilen Nutzung vielfsltig. Dazu z&h-
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len klassischerweise die Lagerverwal-
tung, der Wareneingang, die Personal-
und die Auftragszeiterfassung und die
gesamte Materialwirtschaft. Um Bau-
gruppen oder Halbfertigteile an ihrem
jeweils aktuellen Standort im Unterneh-
men und an allen Unternehmensproduk-
tions- und -lagerstandorten verorten zu
kénnen, arbeitet ams zudem gerade mit
einem grof3en Pilotkunden an der Ent-

-

D



wicklung eines innovativen Logistikmo-
duls, Gber das innerbetriebliche Materi-
albewegungen getrackt werden kénnen.
Das Modul ams.erp Logistics wird ab
dem vierten Quartal dieses Jahres als
Add-on fiir weitere interessierte Kunden
zur Verfiigung stehen.

Insgesamt beobachten wir seit etlichen
Jahren eine stetig wachsende Anzahl von
Maschinen und Gerdéten, die in die mobi-
len Prozesse eingebunden werden. Der
standortunabhéngige Zugriff auf ERP-
Funktionalitéten erfolgt Uber verschie-
denste Gerétetypen hinweg - angefan-
gen bei Notebooks und Laptops Gber
Tablets, Smartphones und Rugged Devi-
ces bis hin zu Smartwatches oder Fahr-
zeugcockpits. Auch sogenannte loT-De-
vices, also leichtgewichtige, netzwerkfé-
hige Mini-Computer mit kostenlosen Be-
triebssystemen, die an Material, Bauteilen
oder Containern angebracht werden,
kénnen jederzeit eigenstandig ihre Positi-
on an entsprechende Cloud-Server sen-
den.

it management: Was ist der grofte
. Vorteil des mobilen ERP-Zugriffs bezo-
gen auf die Prozessabwicklung?

Nikas Schréder: Der mobile ERP-Zugriff
sorgt dank der zwangsléufig einherge-
henden Automation fiir schnellere Abléu-
fe. Werden ehemals manuelle und pa-
pierbasierte Tatigkeiten digitalisiert, redu-
ziert sich die Fehleranfélligkeit immens,
wdhrend zugleich die Transparenz rapi-
de zunimmt. Die Prozessverantwortlichen
erhalten nahezu in Echtzeit eine licken-
lose Dokumentation, was zu wesentlich
fundierteren Entscheidungen auf allen
Ebenen fihrt.

? it management: Wo bringen mobile
. ERP-Prozesse den gréBten Nutzen?

Nikas Schréder: Solange die Datensi-
cherheit gewdhrleistet ist, lohnt sich der
mobile ERP-Einsatz iiberall dort, wo die
Verfigbarkeit aktueller Informationen die
Unternehmensprozesse wie beschrieben
beschleunigt. Letztlich kommt es fir die

| R

DER MOBILE ERP-EINSATZ
LOHNT SICH UBERALL DORT,
WO DIE VERFUGBARKEIT
AKTUELLER INFORMATIO-
NEN DIE UNTERNEHMENS-
PROZESSE BESCHLEUNIGT.
Nikas Schréder,

Vorstand Produkt, Entwicklung und IT,
ams.Solution AG, www.ams-erp.com

Anwenderunternehmen immer darauf an,
unter wirtschaftlichen Aspekten gemein-
sam mit ihrem ERP-Anbieter zu eruieren,
wo sich absehbar der gréfite Nutzen er-
geben kénnte, um von dort aus in angren-
zende Bereiche vorzustofien.

In diesem Zusammenhang bietet ams mit
ams.flex ein flexibles Werkzeug, das die
unkomplizierte und schnelle Erstellung
individueller Geschéftsprozesse mittels
plattformunabhdngiger Business-Apps er-
moglicht. War die Abbildung mobiler
Szenarien in der Vergangenheit mit einem
recht hohen Zeit- und Personalaufwand
verbunden, reduziert sich dieser Aufwand
dank der Lsung auf einen Bruchteil. Pro-
grammierkenntnisse sind nicht erforder-
lich. Stattdessen erfolgt die App-Erstel-
lung ohne Quellcode iber eine webba-
sierte, grafische Konfigurationsoberfls-
che, auf der die neuen Prozesse auch
gleich live getestet und ausgerollt wer-
den kdnnen. Den sicheren und kontrollier-
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ten Zugriff auf ams.erp gewdhrleistet da-
bei das universelle Application Interface
ams.erp API.

it management: Welcher Vorkehrun-
gen bedarf es, um den mobilen Zu-
griff performant und sicher zu gestalten?@

Nikas Schréder: Unabdingbar fir den
mobilen Zugriff auf die ERP-Funktionali-
tét ist das Vorhandensein performanter
Netzwerke, die allen Sicherheitsanfor-
derungen entsprechen. In Deutschland
gibt es leider noch zu viele Standorte
ohne entsprechende Netzabdeckung.
Dennoch nimmt die Breitbandnutzung im
Zuge des Ausbaus der 5G-Technik ins-
gesamt zu. Innerhalb der Unternehmens-
gebdude und in den Produktionshallen
ibernehmen gesicherte  WLANs den
Datentransport.

Industriespionage ist fir unsere Kunden,
die als Einzelfertiger in vielen Bereichen
zu den weltweit fihrenden Unternehmen
gehéren, eine ernsthafte Bedrohung.
Demnach missen neben den Software-
Produkten auch die Hardware- und Netz-
werkkomponenten die entsprechenden
Sicherheitsanforderungen erfillen. Emi-
nent wichtig ist es in diesem Zusammen-
hang, die Mitarbeitenden auf mégliche
Gefahrenquellen hinzuweisen und sie
fortwéhrend im Umgang mit Geréten und
Software zu schulen.

it management: Herr Schréder, wir
- danken fiir das Gesprdch.

&

THANK

YOU
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Nachhaltige Zukunft

FUNF WEGE,

WIE 5G DIE NACHHALTIGKEIT FORDERT

Bei den globalen Bemilhungen um Um-
weltschutz und nachhaltige Lebenswei-
sen kommen den Einsparungen von Emis-
sionen und der Férderung von ressourcen-
schonenden Technologien Schlisselrol-
len zu. Viel Potenzial birgt dabei der
Mobilfunkstandard  5G, der Daten
schneller und effizienter Gbertragen kann
als herkédmmliche Technologien. G+D
zeigt an finf Beispielen, wie 5G im Alltag
Emissionen einspart und Nachhaltigkeit
fordert.

#1

das Mobilfunknetz pro Energieeinheit sen-

Hohe Energieeffizienz
Je mehr Informationen Gerdte iber

den und empfangen, desto geringer ist ihr
Stromverbrauch. Im Vergleich zu 4G er-
warten Experten mit dem 5G-Standard
eine Effizienzsteigerung um den Faktor
einhundert - wodurch Mobilfunkbetreiber
in der Lage sind, hohe Energiemengen ein-
zusparen und Emissionen zu reduzieren.
Gleichzeitig ist die verbesserte Energieef-
fizienz eine wichtige Voraussetzung, um
den erwarteten Anstieg der Dateniibertra-
gungen technisch umzusetzen.

# Steuerung und

Automatisierung

Durch den Einsatz von Sensoren im 5G-
Netz sind Unternehmen in der Lage, den

Status von Anlagen wie Fertigungsma-
Windkraftrédern

oder Lastwagen in Echtzeit zu Gberwa-

schinen,  Aufzigen,
chen. Indem Unternehmen die Wartun-
gen exakt planen und Ausfallzeiten ver-
meiden, reduzieren sie den Energiebe-
darf und senken ihre Betriebskosten. Die
Sensoren spielen auch bei der automati-
schen Anlagensteverung eine zentrale
Rolle, indem sie groe Datenmengen in
Analyseplattformen einspielen. Die ge-
sammelten Informationen maximieren im
Zusammenspiel mit Kinstlicher Intelli-
genz und digitalen Zwillingen die Leis-
tung der Anlagen, die als Ergebnis effizi-
enter arbeiten und weniger Energie ver-
brauchen.

#3

geringe Latenzzeit sind die Voraussetzun-

Effektivere Produktionsketten
Schnelle Dateniibertragung und

gen fir die weitere Digitalisierung der in-
dustriellen Produktion. 5G &ffnet die Tore
fir vernetzte Anlagen oder automatisier-
te Transportsysteme, die fir ein Hochst-
maf} an Effizienz innerhalb von Produkti-
onsprozessen sorgen. Auf diese Weise
reduziert die Technologie den Energiebe-
darf und spart CO2-Emissionen ein.

# 4 Kontrollierte Landwirtschaft
Die Agrar- und Erndhrungswirt-
schaft ist nicht nur von entscheidender
Bedeutung bei den Bemiihungen um eine
nachhaltigere Zukunft, sie bietet sich
auch fir den Einsatz von 5G-Technolo-
gien an, um Emissionen zu senken und
den Ertrag zu steigern. Der Ansatz einer
intelligenten Landwirtschaft nutzt 5G-loT-
Sensoren, um Daten fiir bessere Entschei-
dungen zu sammeln - beispielsweise in-
dem sie den Feuchtigkeitsgehalt von Bé-
den iberwachen oder den optimalen
Zeitpunkt zum Diingen bestimmen. Der
5G-Standard realisiert aber auch den Ein-
satz von Drohnen zur Analyse von Griin-
flachen, automatisierten Maschinen und
die Uberwachung der Gesundheit von

Tieren.
#5 Smart Cities

5G erméglicht die Entwicklung
von Smart Cities, in denen vernetzte Ge-
rate Echtzeitdaten sammeln und austau-
schen. Diese Daten kénnen zur Optimie-
rung des Energieverbrauchs, des Ver-
kehrsflusses, der Abfallwirtschaft und
mehr genutzt werden. Durch die effizien-
te Verwaltung von Ressourcen kdénnen
Stadte ihren CO2-FuBabdruck verringern
und die Lebensqualitdt der Einwohner
verbessern.

www.gi-de.com




Den COxFootprint, den kennt jeder.
,Dank’ ihm wissen IT-Verantwortliche je-
denfalls, dass sie mit jedem neu ange-
schafften Computer fiir beachtliche Treib-
hausgasemissionen (etwa 700 Kilogramm
je Desktop PC) verantwortlich sind. Be-
trieblich genutzte Hard- und Software ver-
ursacht enorme &kologische Schaden,
hohe COxEmissionen und Umweltver-
schmutzungen. Der Microsoft Solutions
Partner VENDOSOFT bietet deshalb eine
Lizenzberatung, die neben der Cloud
auch gebrauchte Software umfasst. Denn
mit &lteren Programmen und hybriden L&-
sungen lasst sich CO, einsparen. Und
ganz nebenbei eine Menge Geld.

Umweltschonend ohne Cloud

,Fur immer mehr Kunden ist Nachhaltig-
keit in ihrer IT jetzt ein Thema,” sagt Ge-
schéftsfihrer Bjorn Orth. So auch fir ei-
nen Anlagenbauer aus dem Badischen,
der 270 PC-Arbeitsplétze, Notebooks
und Server mit gebrauchten Microsoft-Li-
zenzen ausstattete. Das spart im Ver-

PLUS

Lizenzoptimierung ist ein
wichtiger Beitrag zu mehr
Nachhaltigkeit im Unternehmen.
Bei diesem Prozess unterstitzt
VENDOSOFT mit umfassender,
ressourcenschonender und
kosteneffizienter Lizenzberatung.
www.vendosoft.de/nachhaltige-it

2

Der CO,-Footprint
eines I'T-Leiters

MIT DER RICHTIGEN LIZENZIERUNG
DIE UMWELT SCHONEN

gleich zu neuen Lizenzen ein Drittel an
Kosten. Vor allem aber ,zahlt re-used
Software genau wie refurbished Hard-
ware auf unsere Nachhaltigkeitsziele
ein”, erklart der IT-Leiter. Gebrauchte
Software helfe, die Lebensdauer der Ge-
réte zu verldngern, weil Systemanforde-
rungen an Prozessor, Festplatte und Ar-
beitsspeicher gleichblieben. ,Bei grofien
Software Upgrades werden die APIs teil-
weise inkompatibel oder die Rechner be-
nétigen signifikant mehr Leistung und
Speicherkapazitat.” Friher wurden bei
dem Anlagenbavuer einfach neue Compu-
ter, Tablets und Server angeschafft. Heu-
te siecht man das unter 6kologischen Ge-
sichtspunkten. Um den COy-Footprint zu
verbessern, bleibt das Unternehmen bei
Software-Versionen, die noch viele Jahre
funktionstiichtig sind und Sicherheits-Up-
dates erhalten, sich aber nicht permanent
und automatisch selbst upgraden.

Hybrid hilft CO, sparen

Was in der Produktion funktioniert, ist
nicht fir jedes Unternehmen und nicht fir
jede Abteilung die L&sung. Remote-Arbeit
oder standortiibergreifende Kollaborati-
on machen die Cloud zur unverzichtba-
ren Datendrehscheibe. Aber auch hier
gibt es laut Bjérn Orth Einsparpotenziale.
Wir vernetzen natirlich viele Kunden
tber M365. Uberall dort jedoch, wo das
nicht erforderlich ist - und das ist bei sehr
vielen Computerarbeitsplétzen der Fall
- empfehlen wir die giinstige und ressour-
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FUR MEHR NACHHALTIG-
KEIT IN IHREM FACHBE-
REICH KONNEN SICH
IT-VERANTWORTLICHE
FRAGEN: BRAUCHEN
WIRKLICH ALLE UNSERE
MITARBEITENDEN DIE
NEUESTE VERSION EINER
SOFTWARE BEZIEHUNGS-
WEISE DIE CLOUD?2 ODER
ERFULLT EINE ON-PREMI-
SES-VERSION WIE MICRO-
SOFT OFFICE 2019/2021
NICHT ALLE FUNKTIONALI-
TATEN?2 ZWEI EINFACHE
FRAGEN, DIE DEN CO,-
FOOTPRINT EINES UNTER-
NEHMENS SIGNIFIKANT
SENKEN KONNEN.

Bjérn Orth, Geschéftsfishrer,
Vendosoft GmbH, www.vendosoft.de

censchonende Gebrauchtsoftware.” Um
das herauszufinden, hinterfragen seine
Lizenzprofis die vorhandene IT-Infrastruk-
tur. Bei einer groBen Spedition etwa kam
kirzlich heraus, dass sich 60 Lagerarbei-
ter 25 Rechner teilen. Jeder Anwender
war dort einzeln lizenziert. Anders ldsst
es die Microsoft Cloud nicht zu. Mit OFf-
fice als gebrauchte On-Premises-Software
ist jedoch eine Lizenzierung nach Geré-
ten méglich. 25 einmalig anzuschaffende
Office-Lizenzen standen damit 60 jéhrlich
zu bezahlenden Business-Premium-Plénen
gegeniiber. Eine Kostenersparnis von 43
Prozent. Der Kunde zégerte nicht lange
und wechselte auf ,die Gebrauchten’.
Dem COxFootprint kommt das ebenfalls
zugute - auch wenn sich der nicht ganz
so einfach beziffern lasst.

www.vendosoft.de
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Holistischer Ansatz

IT-SUSTAINABILITY GEHT UBER
EINE OKOLOGISCHE GREEN-IT HINAUS

Nachhaltigkeit ist bei der Flender GmbH
Chefsache, denn der CEO steht dem Cor-
porate Social Responsibility-Board vor.
Der freiwillige Nachhaltigkeitsbericht seit
2020/21 zeigt, dass das Thema CSR fest
im Unternehmen verankert ist. CIO Stefan
Heizmann méchte die Unternehmens-IT
kiinftig zum , Trailblazer”, also Wegberei-
ter, der Nachhaltigkeit transformieren.
Dafir holte er die IT Management-Bera-
tung kobaltblau ins Haus. lhn iberzeugte
der holistische Ansatz.

Eine nachhaltige IT steht bei Unternehmen
zunehmend auf der Tagesordnung. Laut

einer aktuellen IDC Studie stellen zwei
Drittel der befragten Firmen 2023 im Ver-
gleich zum Vorjahr das gleiche oder ein
hoheres Budget fir nachhaltige IT-Projek-
te zur Verfigung. Hinsichtlich ihrer eige-
nen [T-Infrastruktur messen Unternehmen
bislang vor allem den Energieverbrauch
und damit eine Kennzahl, die vor allem
die 6kologische Dimension der Nachhal-
tigkeit betrifft. Fir eine ganzheitliche IT-
Nachhaltigkeitsstrategie spielen jedoch
weitere Faktoren eine ebenfalls wichtige
Rolle. Unternehmen missen sich von einer
eindimensionalen Betrachtung der Green-
IT l&sen und einen ganzheitlichen Ansatz

fokussieren, damit die IT ihren Beitrag zu
einem nachhaltigeren, erfolgreichen Ge-
schaft leisten kann und als internes sowie
externes Positivbeispiel dient.

So auch die Flender GmbH: Das Mins-
terldnder Unternehmen stellt sich dieser
Verantwortung. Seit 40 Jahren produziert
Industriebranchen
Getriebe, Kupplungen, Generatoren und
Komponenten. Im Rahmen seiner Nach-
haltigkeitsstrategie hat Flender die nied-
rig héngenden Frichte der GreenT
bereits geerntet. Das Unternehmen hat

Flender fir diverse

aus den Unternehmenszielen und -werten

T0P 3-HERAUSFORDERUNGEN BEI DER UMSETZUNG VON NACHHALTIGKEITSZIELEN

197,

Hohe Kosten/
fehlende Mittel
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A)

Messbarkeit
des ROI fir
Nachhaltigkeitsinitiativen

veraltete
IT-Infrastruktur

Einbeziehung
der Mitarbeitenden

A

Fehlende Fachkréfte

Quelle: IDC Studie ,IT & Sustainability in Deutschland 2023, Juni 2023



eine neue IT-Strategie abgeleitet und will
mit IT-Sustainability durch einen ganzheit-
lichen Ansatz deutlich mehr bewegen,
als es der eindimensionale Blick auf 5ko-
logische Aspekte der IT, beispielsweise
mit einer energieeffizienten Hardware-
ausstattung, vermag.

IT-Sustainability Health Check leitet
die Transformation

Auf der Grundlage der 17 UN-Sustaina-
ble Development Goals (SDG) entwickel-
te kobaltblau den IT-Sustainability Health
Check. Dieser enthalt 21 IT-Sustainability
Values, die sich an den ESGKriterien ori-
entieren, die Nachhaltigkeit fir Unterneh-
men greifbar machen. ESG steht fir Envi-
ronment, Social und Governance, also
Umwelt, Soziales und Unternehmensfiih-
rung. Der Health Check dient als Basis fiir
MaBnahmenvorschlage, die priorisiert
und passgerecht in die IT- und CSR-Stra-
tegie von Flender integriert werden. Bis-
her hat Flender eine nachhaltige IT vor-
rangig unter den Aspekten Energiekosten
und CO,-Emissionen betrachtet. Sie ist
aber Enabler fir alle drei ESG-Kategorien
und muss diese Verantwortung ganzheit-
lich wahrnehmen. Die IT soll den Weg fisr
Digitalisierung und Automatisierung, eine
organisationale Agilitét und nachhaltiges
Verhalten ebenso bereiten wie fir New
Work und entsprechende Leadership-Kul-
tur. Sie muss die Fachabteilungen stérken,
um Compliance-Richtlinien (Governance)
einzuhalten, Kunden und Mitarbeitende
zu gewinnen und zu halten. Sie muss das
Management mit Datenmodellen und
-auswertungen in Echtzeit versorgen. Fir
die Transformation zu einer nachhaltigen
IT wird der Mehrwert der IT im Kontext
Nachhaltigkeit neben der Erhéhung der
Effizienz im Unternehmen anhand des Bei-
trags fur die dkologischen und sozialen
Ziele bemessen.

kobaltblau begleitet Flender bei der Be-
wusstseinsschaffung, Erhebung der Base-
line und Ableitung eines ganzheitlichen
IT-Nachhaltigkeitszielbilds. Schon nach
dem initialen Impulsworkshop konnte
Flender nachvollziehen, dass das Unter-

IT-FuBabdruck und die

nehmen den

DAS REIFEGRADMODELL
ZEICHNET DEN WEG
ZU EINER NACHHALTI-

GEREN IT VOR, DIE ALS
ENABLER FUR DAS
GESAMTE BUSINESS DIENT.

Michaela Lackner, Senior Manager,
kobaltblau Management Consultants
GmbH, www.kobaltblau.de

Potenziale fir das Business

viel konkreter analysieren

und weiterentwickeln muss.

Die 21 kobaltblau IT-Sustainability
Values sind mit einem Reifegradmodell
hinterlegt. Fir jedes der finf Level (von O
- passiv bis 4 - innovativ) sind MaBBnah-
men beschrieben und wie sie erreicht
werden kdnnen. Bei einigen der 21 Vao-
lues konnte sich Flender auf Level 1 - re-
aktiv und 2 - proaktiv sowie 3 - pradik-
tiv, bei wenigen nur bei O, einordnen.
Das folgende Beispiel ,Green Applicati-
on Services” macht deutlich, welchen
Entwicklungspfad Flender vom Einstiegs-
level auf den Reifegrad Level 3 einschla-
gen wird.

Green Coding: Jede unnétige
Code-Zeile spart CO, ein

Weniger Datenvolumen in Internetanwen-
dungen verursachen weniger Emissionen.
Im Durchschnitt haben mobile Webseiten
2,2 Megabyte Datenvolumen. Das hat
die englische Digitalmarketingagentur
Clickz 2017 ermittelt. 68 Prozent dieses
Volumens entfiel auf Bilder. Wiirde das
Volumen auf nur ein Megabyte bei glei-
cher Usability reduziert, wirde das
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50 Prozent der Emissionen bei der Anwen-
dung einsparen. Bisher spielten diese Er-
kenntnisse fir den Softwarekauf und die
Anwendungsentwicklung bei Flender al-
lerdings keine grofie Rolle. Neben dem
Preis soll kiinftig eine Entscheidungsmatrix
Kriterien beriicksichtigen, um Level 1 zu
erreichen. Neben Effizi-

enz und dem CO,

FuBabdruck ei-

ner gekauften

Anwendung

sollen  Konfi-
guration

(Anpassbarkeit),
Support,  War-
tungsaufwand,
Virtualisierung
und auch Kom-
patibilitét mit be-

stehenden Anwen-

dungen sowie die

Anzahl der Code-lines zu
den Prijfkriterien geh&ren. Eine neve Gui-
deline fiir ,Green Coding” formuliert die
Anforderungen an ,Griine Architektur”,
die sowohl die Bereiche Anwendungs-Lo-
gik, -Methodik und -Plattform umfasst. Ar-
chitekturprinzipien wie Microservices,
No-Code und Low-Code bringen Perfor-
mance- und Effizienzvorteile.

Die Auswahl der Programmiersprache
und der Anspruch auf , Zero Waste Code”
haben ebenfalls Auswirkungen auf den
CO,-FuBabdruck einer Software. Die L&-
schung redundanter und nichtfunktionaler
Code-Zeilen sowie die Vermeidung von
iberméaBigem Tracking oder JavaScript
senken den Stromverbrauch. Methodisch
gilt es, Datenbanken und Dateien zu kom-
primieren, speicheroptimierte Symbole
einzusetzen und automatisch startende
Videos zu meiden. Noch gibt es fir ,gro-
ne” Software keine festgeschriebenen
Standards oder Zertifizierungen. Green
Coding-Aspekte tragen zu einer Optimie-

www.it-daily.net | November/Dezember 2023
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rung der Okobilanz einer Software bei.
Dies macht sie aber per Definition nicht
gleich ,nachhaltig”.

Soziale Effekte und Business-Aspekte
Ein gesamtheitliches Verstéindnis fir IT-
Sustainability bedeutet mehr, als ,nur”
die Umweltkomponente zu beriicksichti-
gen. Der IT-Sustainability Check von ko-
baltblau bewertet zusdtzliche Aspekte,
wie die Usability einer App, Barrierefrei-
heit, und die
Sprachgestaltung der Inhalte, um die Ar-
beitseffizienz zu erhdhen. Weitere sozia-
le Aspekte beziehen sich auf die Féhig-
keit der IT-Organisation, ihren Mitarbei-

intuitive Bedienbarkeit

tenden das notwendige Know-how zur
Wartung und  Weiterentwicklung von
Software zur Verfigung zu stellen. So
kann eine éltere Programmiersprache

November/Dezember 2023 | www.it-daily.net

zwar weniger Energie bei der Ausfihrung
verbrauchen. Aber: Es kostet Zeit und
Geld, die Kenntnisse dieser Programmier-
sprachen aufrechtzuerhalten. Dies ist auf
Dauer also weder gut fir die 6kologische
noch die soziale und wirtschaftliche
Nachhaltigkeit. Weitere Aspekte vor al-
lem auch im Kontext Governance sind,
ob eine Anwendung DevOpsfahig ist,
neue Organisationsmodelle zuldsst und
welchen Schulungsbedarf sie auslést.
Aus Compliance-Sicht (Governance) soll-
te eine Programmiersprache ,state-of-the-
art” fir Microservices, Clustering und
Edge Computing sein. Sie muss alle An-
forderungen fiir Daten- und Cybersicher-
heit sowohl der nationalen als auch inter-
nationalen Gesetze sowie Standards wie
der ISO/ICE 270001 erfillen. Zudem
muss die Anwendung iber ihren gesam-
ten Lebenszyklus wartungsféhig sein.

Balance zwischen allen

ESG-Kriterien finden

Sustainability zieht sich fir Flender kinf-
tig durch alle Unternehmensbereiche,
wobei die IT als Enabler fir alle anderen
dienen kann und sollte. Sie muss dabei
immer wieder auf eine ausgewogene Ba-

MIT EINEM HOLISTISCHEN
ANSATZ BEWEGEN

WIR MEHR, ALS ES DER
EINDIMENSIONALE

BLICK AUF OKOLOGISCHE
ASPEKTE ERLAUBT.

Stefan Heizmann, CIO, Flender GmbH,
www.flender.com

lance aller ESGKriterien achten und dao-
bei veraltete Logiken, Methoden und Ar-
chitekturen kritisch hinterfragen und auf-
geben. Die IT wird dadurch erst zum
Trailblazer” fir die Digitalisierung, den
sozialen Wandel in der Arbeitsorganisa-
tion sowie fir eine dauverhaft innovative
Unternehmensfihrung.

Michaela Lackner, Stefan Heizmann
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Twin Transition

NACHHALTIG UND DIGITAL - EINE FRAGE DER FUHRUNG

Die intelligente Nutzung von Daten er-
méglicht es, nicht nur effizienter, sondern
auch nachhaltiger zu wirtschaften. Wenn
sich Unternehmen mit Digitalisierungsstra-
tegien auseinandersetzen, ist es daher
sinnvoll, Nachhaltigkeitsthemen gleich
mitzudenken.

Die Klimaziele der Zukunft lassen sich
nicht mit den Technologien von gestern
erreichen. Darum fihrt fir Unternehmen
kein Weg daran vorbei, den Ubergang

zu einem digitalen und nachhaltigeren
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Wirtschaften zu schaffen. Dabei spricht
man von der sogenannten Twin Transiti-
on: Es geht darum, den CO,-FuBBabdruck
zu reduzieren und durch Digitalisierung
eine nachhaltigere und auch effizientere
Arbeitsweise zu erméglichen.

Doch wie weit ist dieses Bewusstsein be-
reits in Unternehmen angekommen? Eine
aktuelle Studie von Futurice in Zusam-
menarbeit mit dem Marktforschungsinsti-
tut YouGoyv, die 250 Fishrungskréfte un-
terschiedlicher Branchen befragt hat,
zeigt: Es gibt noch immer deutlichen Auf-
holbedarf in Sachen nachhaltiger und

digitaler Transformation. Obwohl neuve
Klimaschutzziele und Regulierungsvorga-
ben das Thema Nachhaltigkeit eigentlich
in den Fokus von Unternehmen riicken
sollten, sagen 46 Prozent der Befragten,
dass Investitionen in diesem Bereich iber
die letzten Jahre stagnieren. Bei 36 Pro-
zent der Unternehmen sind sie sogar zu-
rickgegangen.

Das Weltwirtschaftsforum schétzt, dass
durch den Einsatz digitaler Lésungen die
weltweiten Emissionen um 20 Prozent ge-



senkt werden kdnnen, was einen enor-
men Einfluss auf die weltweite CO,-Redu-
zierung hétte. Nachhaltigkeit - gerade
in Verbindung mit der Digitalisierung -
traigt jedoch nicht nur dazu bei, die Res-
sourcen unseres Planeten zu schonen,
sondern ist auch wirtschaftlich sinnvoll,
da sie ein besseres Preis-Leistungs-Verhalt-
nis erméglicht, Zeit spart und Mitarbeiter
von ressourcenintensiven Tdtigkeiten ent-
lastet, was besonders wichtig ist, um den
Fachkréftemangel zu bek&mpfen. Doch
in Unternehmen fehlt es an ganzheitli-
chen Strategien, um die Twin Transition
voranzutreiben: 41 Prozent der befragten
Fihrungskréfte geben an, dass es in ihren
Unternehmen noch keine Strategie fir ei-
ne nachhaltige und digitale Transforma-
tion gibt

Neben fehlenden Investitionen und unzu-
reichenden  Transformationsstrategien,
gibt es noch weitere Herausforderungen,
die Fihrungskrdfte bei der Twin Transition
sehen: 28 Prozent sehen eine grof3e Hir-
de in der Komplexitét der Themen, 25
Prozent beklagen mangelnde Unterstiit-
zung der Politik. Zudem sagen 23 Pro-
zent der Befragten, dass ihnen fir ein
solches Vorhaben vor allem die notwen-
digen Ressourcen fehlen: digitale Infro-
struktur, nachhaltige Technologien und
Fachpersonal.

Mehr Integration: Silo-Denken
abbauen

Damit Unternehmen innovativ und rele-
vant bleiben, ist es notwendiger denn je,
interne Silos aufzubrechen und die Zu-
sammenarbeit auf breiter Ebene zu ver-
bessern. legt man eine ganzheitliche
Strategie zugrunde, lassen sich zahlrei-
che Akteure erkennen, deren Zusammen-
arbeit bei der Umsetzung der Twin Transi-
tion von grofler Bedeutung ist:

EINE DOPPELTE TRANS-
FORMATION LASST

SICH NUR DURCH VERAN-
DERUNGEN IN DER
UNTERNEHMENSSTRUKTUR
UND -KULTUR UMSETZEN.

Sven-Anwar Bibi, Managing Director,
Futurice, https://futurice.com

» Data Scientists: Sie sind dafir zustén-
dig, eine solide Datenarchitektur auf-
zubauen, um sicherzustellen, dass Sie
Zugang zu den erforderlichen Daten
haben und iber die Mittel verfigen,
diese zu interpretieren, um fundierte
Entscheidungen treffen zu kénnen.

» Technology Experts: Sie sind maf-
geblich daran beteiligt eine Techno-
logiearchitektur zu planen, aufzu-
baven und zu pflegen, um das
Woachstum des Unternehmens nach-
haltig zu unterstitzen.

» Agile Coaches: Deren Aufgabe ist es,
die Organisation anpassungsféhiger
und reaktionsféhiger auf Verénderun-
gen machen. Sie erméglichen eine
kontinuierliche Verbesserung von Pro-
zessen und Ergebnissen.

» Strategy & Culture Experts: Sie ent-
werfen eine klare Vision und einen
Fahrplan und bringen diese mit den
Zielen und Werten des Unternehmens
in Einklang. Sie beseitigen alle kultu-
rellen Barrieren, die den Fortschritt
behindern kénnten und arbeiten an
Strategien, wie alle in den Wandel
mit eingebunden werden kénnen.
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» Service Designer: Sie entwickeln in-
novative Lésungen, die den Bedirfnis-
sen der Organisation und ihrer Stake-
holder entsprechen und gleichzeitig
die sozialen und &kologischen Aus-
wirkungen bericksichtigen.

Der Fokus liegt dabei vor allem auf den
Bedirfnissen der Kunden: Welche Dienst-
leistungen und Lésungen wollen Kunden?
Und welche leisten einen wirksamen Bei-
trag zu einer nachhaltigen Zukunft? Die
Beantwortung dieser Fragen ist von ent-
scheidender Bedeutung und erfordert
eben eine umfassende Datenanalyse.
Damit auch alle Mitarbeitenden mit den
erhobenen Daten und Analysen sinnvoll
arbeiten kénnen, ist es daher unumgdng-
lich in die sogenannte ,Digital Literacy”
der Belegschaft zu investieren. Durch ge-
zielte WeiterbildungsmaBnahmen kén-
nen Mitarbeitende befshigt werden mit
Hilfe digitaler Technologien sicher und
angemessen auf Informationen zuzugrei-
fen, sie zu verstehen, zu bewerten und zu
verwalten.

Ohne Kulturwandel keine
Transformation

Neben den technologischen Anforderun-
gen haben Transformationsprojekte im-
mer auch einen kulturellen Aspekt: Lang
etablierte Vorgehens- und Arbeitsweisen
werden dabei héufig verdndert. Dies ist
auf Seiten der Arbeitnehmer hé&ufig mit
einem Gefilhl von Unsicherheit verbun-
den. Deshalb treffen Transformationsvor-
haben in der Belegschaft zu Beginn meist
auf Widerstand. Mit einer nachhaltigen
digitalen Transformation geht also immer
auch ein Wandel der Unternehmenskul-
tur einher, der gut moderiert und gefihrt
werden muss. Damit Zweifel und Angste
erst gar nicht entstehen, ist also vor allem
das Leadership gefragt. Es ist an den Fih-

www.it-daily.net | November/Dezember 2023



28 | IT MANAGEMENT

rungskréften, eine klare Vision aufzuzei-
gen und Ziele zu definieren, auf die das
gesamte Unternehmen hinarbeiten soll.
Ohne diese Faktoren und ohne den Mut
die gesetzten Plane zu verfolgen, ist es
schwierig die erforderliche Unterstiitzung
und Akzeptanz im Unternehmen zu ge-
winnen. Nicht umsonst gibt ein Drittel der
Befragten an, dass sie Fiihrungskompe-
tenz als eine der wichtigsten Vorausset-
zungen sehen, um eine nachhaltige und
digitale Transformation zu meistern.

Kurz gesagt: Verdnderungen miissen von
der Unternehmensspitze angestoBen wer-
den. Von dort aus geht der Wandel dann
iber die Leadership-Teams in die gesamte
Organisation. Viele Beschaftigte sind be-
geistert und durchaus bereit, Verénderun-
gen mitzugehen - wenn sie aber nicht
geniigend Unterstiitzung oder die ent
sprechenden Tools an die Hand bekom-
men, schlégt die Begeisterung schnell in
Frustration um. Fishrungskréfte sind auBer-

dem besonders gefordert, wenn es darum
geht, Briicken zwischen den verschiede-
nen Stakeholdern zu schlagen. Es liegt
auch an ihnen, eine gemeinsame Sprache
zu finden und dieses neue Miteinander
vorzuleben. Die wichtigsten Kompeten-
zen von Fihrungskréften, die notwendig
sind, um eine Twin Transition zu gestalten,
sind also: strategisches Denken und Han-
deln, Fihrungskompetenz sowie Kommu-
nikations- und Kooperationskompetenz.

Twin Transition: Schlissel zur
Zukunfisfahigkeit

Eine doppelte Transformation l&sst sich
nur durch Verénderungen in der Unter-
nehmensstruktur und-kultur umsetzen. Es
gilt, interne Prozesse neu aufzusetzen
oder anzupassen sowie die Belegschaft
durch einen gefihrten Kulturwandel beim
Transformationsprozess ~ mitzunehmen.
Da meist auch die Anschaffung neuer
Tools und Technologien notwendig ist,
kommen gréBere Investitionen in die IT
beziehungsweise in die digitale Infra-
struktur noch dazu. Hier kann Kl in den
néchsten Jahren zum gro3en Gamechan-
ger werden.

MEHRWERT DURCH TWIN TRANSITION

237,

erfolgreiche Bekémpfung
des Klimawandels
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24 7,

hohere Motivation der
Mitarbeiter

Nehmen Unternehmen diese Herausfor-
derungen an, entstehen ‘dadurch auch
zahlreiche Chancen. Gefragt nach dem
Mehrwert, den die Twin Transition brin-
gen kann, nennen 25 Prozent der Befrag-
ten die erfolgreiche Bekémpfung des Kli-
mawandels, 25 Prozent die Sicherung
des Geschdaftserfolgs, 24 Prozent eine
héhere Motivation der Mitarbeitenden
und 23 Prozent die langfristige Wider-
standsfdhigkeit und finanzielle Leistungs-
fahigkeit des
kommt, je schneller die Umsetzung ge-

Unternehmens.  Hinzu
lingt, desto eher kénnen Unternehmen
eine Vorreiterrolle auf diesem Gebiet ein-
nehmen. Gesetzliche Vorgaben, die in
den néchsten Monaten und Jahren ange-
sichts der immer drastischeren Auswirkun-
gen der Klimakrise strenger werden, tref-
fen Unternehmen, die sich bereits jetzt mit
dem Thema Twin Transition auseinander-
setzen, weniger hart, als Unternehmen,
die sich erst dann Gedanken darum ma-
chen, wenn sie keine andere Wahl mehr

haben.

Sven-Anwar Bibi

5 o/
0
Sicherung des Ge-

schaftserfolges

3 7
0
langfristige

Widerstandsfahigkeit
des Unternehmens
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KUNSTLICHE INTELLIGENZ

KAPIEREN & PROGRAMMIEREN

Du méchtest wissen, was hinter kinstlicher Intelligenz
und neuronalen Netzen steckt und deine eigenen
selbstlernenden Programme schreiben?

In diesem Buch erfdhrst du mit anschaulichen Erklérun-
gen und vielen Bildern, wie Kl funktioniert und wie du
neuronale Netze ganz einfach selbst programmieren
kannst. Dafir brauchst du keine Vorkenntnisse. Alle not-
wendigen mathematischen Konzepte werden von
Grund auf und sehr anschaulich erklért. Ganz neben-
bei erhdltst du eine Einfihrung in die Programmierspra-
che Python.

In jedem Kapitel erwarten dich spannende Projekte von
ersten kleinen Programmen wie einem selbstlernenden
Waéhrungsrechner bis hin zu praxistauglicher Bilderken-
nung.

Denkaufgaben und Programmieribungen mit Lésungen
zum Download helfen dir, dein Wissen zu testen und zu
vertiefen. So lernst du Schritt fir Schritt, wie du mit ein

fachen Programmiertechniken deine eigenen kiinstli- FNT

chen neuronalen Netze entwickelst und trainierst.

Network-Inventory-Lésungen:

Kinstliche Intelligenz Der Schliissel zu einem stabilen

kapieren & program- ) e
mieren: visuell lernen und leistungsfahigen Netz
und verstehen;
Michael Weigend,
mitp Verlags GmbH &
Co.KG, 2023 Die zuverldssige Bereitstellung von Kommunikations-

services ist abhangig von der Software, die Sie verwenden.
Sie bendtigen ein Toal, das:

e sich leicht in 0SS-Systeme integrieren ldsst

e den Lebenszyklus aller Netzressourcen dokumentiert,
Uberwacht und verwaltet

in Echtzeit den Uberblick tiber die Ist-Situation im
gesamten Netz ermoglicht

(0]

White Paper kostenlos herunterladen!
fntsoftware.com/network-inventory




30 | IT MANAGEMENT

Green I'T

WIE SOFTWARE-ENTWICKLER
IHRE PRODUKTE NACHHALTIGER GESTALTEN KONNEN

Digitale Technologien kénnen einen
wichtigen Beitrag zum Klimaschutz leis-
ten. Wichtig ist jedoch, dass sie selbst
auch nachhaltigen Anforderungen ent-
sprechen. Antrittspunkte fir diese soge-
nannte Green IT gibt es viele; sie wollen

aber richtig angegangen werden.

Dass digitale Technologien einen wichti-
gen Beitrag zum Erreichen der Klimaziele
leisten kénnen, darin sind sich die Experten
hierzulande weitestgehend einig. Auch im
Koalitionsvertrag der Bundesregierung ist
eine klare Absichtserklérung enthalten,
die den Zusammenhang zwischen Digitali-
sierung und Nachhaltigkeit verdeutlicht:
Wir wollen die Potenziale der Digitalisie-
rung fir mehr Nachhaltigkeit nutzen.”

Degl

Wie grof’ das Potenzial digitaler Techno-
logien fir den Klimaschutz ist, beziffert
beispielsweise eine Studie, die das Bera-
tungsunternehmen Accenture zusammen
mit dem Digitalverband Bitkom durchge-
fihrt hat. Demnach kénnten innovative
Technologien dabei helfen, den Ausstof3
an Treibhausgasemissionen in Deutsch-
land im Jahr 2030 um rund 150 Mego-
tonnen zu reduzieren. Das entspricht 41
Prozent dessen, was die Bundesrepublik
insgesamt einsparen muss, um die ge-
steckten Klimaziele bis Ende des Jahr-
zehnts zu erreichen.

Bei aller Euphorie hat die Digitalisierung
aber auch eine Schattenseite. SchlieBlich
verbraucht der Einsatz von IT-Technolo-
gie selbst jéhrlich mehr und mehr Ener-
gie. Digitaltechnik wird eben

nicht nur fir den Klimaschutz

eingesetzt. Bitcoin-Mining

verbraucht weltweit be-

reits mehr Energie als

mancher Industriestaat

und Schétzungen be-

ziffern den Anteil von

Video-Streaming  am

globalen Datenverkehr

auf mittlerweile weit iber 50 Prozent.
Soll sich die Digitalisierung nicht vom Se-
gen zum Fluch wenden, muss auch Soft-
ware selbst nachhaltiger - und damit
ressourcenschonender - werden. Das

Stichwort dazu lautet ,Green IT".

Stellschraube Nr. 1:

die richtige Programmiersprache

Der Begriff fasst samtliche Aspekte zu-
sammen, die im Zusammenhang mit ei-
nem nachhaltigen Betrieb von IT-Techno-
logien stehen: von den Umweltkosten bei
der Herstellung von IT-Gerdten iber
Kreislaufwirtschaft bis hin zu der Frage,
wie der Energieverbrauch der Technolo-
gien auf ein absolut notwendiges Mini-
mum reduziert werden kann. Auch in der
Forschung ist Green IT ein derzeit viel
diskutiertes Thema. SchlieBlich mangelt
es der Softwarebranche noch immer an
objektiven Qualitétsstandards, die ein
nachhaltiges Softwaredesign und die do-
zugehdrige Entwicklung beschreiben.

Auf den ersten Blick mag es so scheinen,
als sei die Senkung des Energiever-
brauchs von IT-Geréten insbesondere ei-
ne Herausforderung, mit der sich Elektro-
ingenieure konfrontiert sehen.
Tatséchlich haben jedoch ins-

Benchmark Energy

Quelle: Fraunhofer IESE

h besondere Software-Entwick-

ler einen grofBen Einfluss auf
diese Fragestellung. So ld&sst
sich an dieser Stelle bereits
vorab festhalten: Jeder Soft-
ware-Engineer hat die Még-
lichkeit, MaBBnahmen zu er
greifen, eine Software als
grineres Produkt zu gestalten.
Einige dieser Stellschrauben
werden im Folgenden néher
dargelegt.

November/Dezember 2023 | www.it-daily.net



Zundchst einmal wirken sich Program-
miersprachen erheblich auf die Energie-
effizienz einer Software aus. Bereits 2017
haben beispielsweise portugiesische For-
scher® den Energieverbrauch von insge-
samt 27 verschiedenen Programmierspra-
chen anhand verschiedener Benchmarks
untersucht. Das Ergebnis war eindeutig:
Viele kompilierte Sprachen schnitten
deutlich besser ab als interpretierte Spra-
chen oder solche, die auf einer virtuellen
Maschine basieren. Im Gegensatz zu
den beiden letztgenannten Sprachfami-
lien Gbersetzen kompilierte Sprachen den
Programmcode direkt in maschinenlesba-
re Anweisungen und optimieren ihn dao-
bei. Energieintensive Zwischenschritte
kénnen so ausgespart werden.

Konkret beléuft sich der Unterschied zwi-
schen einer energieeffizienten Program-
miersprache - zum Beispiel C - und ei-
ner weniger effizienten - etwa Python
- auf typischerweise mehr als 4.000
Prozent beim L&sen der gleichen Rechen-
probleme. Dies entspréiche im StraBen-
verkehr dem Vergleich zwischen einem
Fahrzeug mit 5 Litern Kraftstoffverbrauch
pro 100 km mit einem anderen Modell,
das iber 200 Liter pro 100 km benétigt.
Tatsdchlich haben in der Praxis jedoch
gerade Python und JavaScript in Server-
anwendungen in den vergangenen Jah-
ren vermehrt Einzug gehalten. Insbeson-
dere bei intensiv genutzten Software-
Modulen bestinde durch den Wechsel
hin zu weniger energieintensiven Pro-
grammiersprachen ein erhebliches Ein-
sparpotenzial.

Stellschraube Nr. 2:

die Software-Architektur

Allerdings kann die Migration sehr gro-
Ber Codemengen in eine andere Sprache
sehr tever werden - insbesondere dann,
wenn die Software bereits ein bestimmtes
MaB an Komplexitét erreicht hat. Inso-
fern sollten Software-Entwickler im Ideal-
fall bereits VORAB planen, welche Pro-
grammiersprache fir welchen Anwen-
dungsfall am besten geeignet ist; und
dabei die jeweilige Energieeffizienz der
Sprachen im Hinterkopf behalten.

Obwohl die Wahl der Programmierspra-
che bereits einen groBen Hebel fir eine
nachhaltigere Software-Entwicklung dar-
stellt, ist es mit dieser Stellschraube allein
nicht getan. Denn selbst die energieeffizi-
enteste Sprache niitzt am Ende wenig,
wenn die implementierten Algorithmen
selbst ineffizient sind. Eine falsche Ent-
scheidung an einem zentralen Punkt der
Software-Architektur kann den Energie-
verbrauch der gesamten Anwendung um
GréBBenordnungen in die Hohe treiben.
Welche Methoden und Werkzeuge Soft-
ware-Entwicklern an die Hand gegeben
werden kdnnen, um ein solches Szenario
zu vermeiden, ist eine zentrale Fragestel-
lung in der IT-Forschung.

Stellschraube Nr. 3:
Cloud-Computing

Mobile und Cloud-Computing sind zwei
anhaltend starke Trends der [T-Branche.
So tragen beide zwar durch ihren ver-
mehrten Einsatz dazu bei, den Energie-
verbrauch von IKT-Diensten insgesamt in
die Hdhe zu treiben. Umgekehrt gibt es
beispielsweise beim Mobile Computing
aber auch einen direkten Anreiz, um die
Energieeffizienz der Anwendungen zu er-
hshen: die Verlangerung der Akkulauf-
zeiten. Auch das Cloud-Computing bietet
zumindest indirekt den Anreiz zur effizien-
teren Programmierung.
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Demnach bestehen vor allem zwei, sehr
beliebte Modelle, um Software in die
Cloud zu verlagern: Infrastructure as a
Service (laaS) und Platform as a Service
(Paa$S). In beiden Fallen rechnet der je-
weilige Cloud-Anbieter seine Kunden
nach Verbrauch ab. Je weniger Server
ein Unternehmen etwa im laaS-Modell
bucht, desto geringer sind die Betriebs-
kosten. Das gleiche gilt fir den PaaS-An-
wendungsfall. Natirlich sind diese Be-
triebskosten zwar nicht gleichbedeutend
mit Umweltkosten; dennoch besteht eine
starke Korrelation. Denn: Steigt die Effi-
zienz, sinken die Betriebskosten. Somit
kénnen Bestrebungen der Unternehmen,
die Kosten méglichst niedrig zu halten,
bereits dazu beitragen, auch die Nach-
haltigkeit der Software selbst zu steigern.

Im direkten Nachhaltigkeitsvergleich
schneidet das PaaS-Modell jedoch deut-
lich besser ab als das laaS-Konzept. So
werden bei letztgenannter Variante fir
jeden Kunden in hherem Maf3e Rechner-
ressourcen reserviert, was die Méglich-
keit der gemeinsamen Hardware-Nut-
zung stark einschrénkt. Beim PaaS-Mo-
dell kann die Hardware besser gemein-
sam von mehreren Unternehmen genutzt
werden, sodass ihre durchschnittliche
Auslastung entscheidend erhsht wird.
Dariiber hinaus verteilen sich die Lastspit-
zen der verschiedenen Anwendungen
iber die Zeit, sodass insgesamt weniger
Rechenreserve benétigt wird.
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Unabhéngig davon, welche der genann-
ten MaBBnahmen Software-Entwickler nun
ergreifen, um ihre Produkte nachhaltiger
zu gestalten, wird deutlich: In der sorg-
faltigen Anwendung bewdhrter Praktiken
des Software-Engineerings liegt ein er-

hebliches Potenzial zur Ressourcenscho-
nung. Werden Nachhaltigkeitsaspekte
jedoch erst nachtréglich beachtet, sind
entscheidende Verbesserungen oft nur
noch schwer zu erreichen. Deshalb ist es
entscheidend, dass Nachhaltigkeit még-

lichst frihzeitig in der Erstellung der
Anforderungen und beim Soft-
ware Design beriicksichtigt

und konsequent in die
Umsetzung gebracht

e 00
I

Quelle: * Pereira et. al., 2017. Energy Efficiency across Programming Languages, Proceedings
of the 10th ACM SIGPLAN International Conference on Software Engineering, pp. 256-267

werden.

Dr. Joachim Weber

JCKCHAIN

BEITRAG FUR
MEHR NACHHALTIGKEIT?

Eine knappe Mehrheit (54 %) der Unternehmen in Deutschland
halt die Blockchain fiir eine wichtige Zukunftstechnologie, rund
ein Drittel (37 %) zeigt sich dem Thema gegeniiber interessiert
und aufgeschlossen - aber nur 5 Prozent haben Blockchain-
Technologie im Einsatz. Weitere 7 Prozent sind in einer Imple-
mentierungs- oder Test-Phase, 9 Prozent sind in der Analyse- und
Informationsphase und 10 Prozent diskutieren den Einsatz. Das
ist das Ergebnis einer représentativen Umfrage unter 653 Unter-
nehmen ab 50 Beschaftigten im Auftrag des Bitkom. Vor zwei
Jahren lag der Anteil der Unternehmen, die die Blockchain ein-
gesetzt haben, erst bei 1 Prozent.

Das gréBte Potenzial (63 %) sehen die Unternehmen, die be-
reits Blockchain nutzen, planen oder dariiber diskutieren, bei
der Nachvollziehbarkeit der Aktivitdten aller Partner einer
Wertschdpfungskette. Dahinter folgt die Blockchain als sicheres
System zur Ausstellung von Zertifikaten oder Beglaubigungen
(58 %), als Transaktionssystem fir das Internet of Things (48 %),
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als interoperable Schnittstelle zum Datenaustausch (45 %), zur
Verbriefung von realen Gitern und Finanztiteln (44 %) sowie
ganz allgemein zur Abwicklung von Geschdften auf vermittler-
freien digitalen Marktplétzen (42 %).

Nachhaltigkeit: Chancen und Risiken

Beim Thema Blockchain und Nachhaltigkeit gehen die Meinun-
gen auseinander. Zwei Drittel (64 %) meinen, dass mit Hilfe der
Blockchain Unternehmen den CO2-FuBabdruck in Lieferketten
transparent machen kénnen. Die Halfte (51 %) erwartet, dass
mit der Blockchain der CO2-Zertifikatshandel verbessert wer-
den kann und so ein Beitrag fir mehr Nachhaltigkeit geleistet
wird. Ebenfalls 51 Prozent sagen aber auch: Die Blockchain-
Technologie verbraucht zu viel Energie.

www.bitkom.org




Jeden Monat, jeweils am ersten Wochenende, ein
aktuelles Fokusthema mit spannenden Fachartikeln,
interessanten Use Cases & Analysen:

Hier geht's zum neuen

V

ni: Ransomware ++ Juli: Quantencomputing ++ August: Zero Trust ++ September: Office 4.(
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Simplify Sustainability

NACHHALTIGKEIT IST KEINE ROCKET SCIENCE

ESG (Environment, Social, Governance)
und die damit verbundenen Themen spie-
len seit geraumer Zeit eine immer wichti-
gere Rolle in Wirtschaft und Gesellschaft.
Dafir spricht auch, dass bereits 2020
Larry Fink, Griinder, Aufsichtsrats- und
Vorstandsvorsitzender der weltgréBten
Vermdgensverwaltung BlackRock ankiin-
digte, bei Umweltschutz und Menschen-
rechten kiinftig genauer hinzuschauen.
+Wir sind Gberzeugt, dass Nachhaltigkeit
unser never Investmentstandard sein soll-
te.” Mittlerweise hat die Politik diese An-
sichten EU-weit assimiliert und diesbezig-
lich Regeln beschlossen, dass Unterneh-
men kinftig ihr Umwelt-Engagement - ins-
besondere den Carbon-Footprint (CO,-
FuBabdruck) - nachweisen miissen. Vor
allem Investoren beziehen den ESG-Score
bei ihren Finanzentscheidungen mit ein.

ZENTRALES CO

Als global aktives Unternehmen greift die
SAP solche Strémungen auf und hat das
Thema mit den Modulen SAP Sustainabi-
lity und SAP Emissions im ERP abgebildet.

Zu groB fir viele Unternehmen

Die SAP hat mit ihren Modulen ein Sys-
tem modelliert, das einen sehr holisti-
schen Ansatz verfolgt. Die Walldorfer il-
lustrieren ihre Vision am Beispiel eines
Unternehmens, das den Grundstoff Ka-
kao fir seine Produkte weltweit von ver-
schiedenen Lieferanten bezieht und do-
bei alle nétigen Daten erhlt, die fir die
Berechnung des Carbon-Footprint nétig
sind. Das SAP-Beispiel zeigt eine ideale
Welt, doch sind viele Unternehmen we-
der umfassend global vernetzt, noch er-
halten sie von ihren Lieferanten in Génze
die erforderlichen Daten. Sie sind daher

CKPIT: ALLE WICHTIGEN DATEN ZUM PRO

E Andere Akten

Zertifikate &
Dokumente

dazu gezwungen zu improvisieren, damit
sie so nah wie méglich an die erforderli-
chen Werte gelangen. CONSILIO und
CLC arbeiten in dem Bereich Nachhaltig-
keit zusammen an der Lésung ,Simplify
Sustainability”, die den Prozess fir Kun-
den erheblich vereinfacht.

Zusammen stark: Prozesse und
Dokumente vereint

CONSILIO, ein unabhéngiges Beratungs-
unternehmen und Experte fir die Optimie-
rung von Prozessen nach S/4HANA hat
mit CLC, einem Spezialisten fir prozess-
orientierte Akten- und Dokumenten-Ma-
nagement-Systeme im SAP-Umfeld, ein
gemeinsames Projekt aufgesetzt, mit dem
sie die Nachhaltigkeitsanforderungen fiir
Unternehmen aller Klassen vereinfachen.
Dazu biindeln beide SAP-Spezialisten ih-
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re Stérken und schaffen Synergien, von
denen ihre Kunden profitieren. So l&sst
beispielsweise CONSILIO sein umfang-
reiches Know-how aus der Produktion ein-
flieBen, wihrend CLC seine Expertise im
prozessorientierten Akten- und Dokumen:-
ten-Management beistevert. Als ausge-
zeichnete Partner der SAP wissen beide
Unternehmen, wie sich die Ziele der
Nachhaltigkeit im ERP rechtskonform um-
setzen lassen.

Die L6sung im Detail

Simplify Sustainability ist eine Lésung, die
sich nahtlos in bestehende SAP-Systeme
integrieren l&sst - egal ob es sich um ein
S/4HANA- oder ein ECC-System handelt.
Dabei bezieht die Lésung die erforderli-
chen Daten und Dokumente entweder di-
rekt aus dem System, beziehungsweise
aus dem ERP oder aus externen Quellen
und biindelt sie in einer Produktakte.

Anwender dieser L&sung steigern damit
die Transparenz und Ubersichtlichkeit ih-
rer Produkte im SAP-System. Die Produkt-
akte ist somit eine Single Source of Truth,
wenn es darum geht, Details zu einem
Material, Produkt oder einer Baugruppe
zu erhalten. Uber verschiedene Schnitt-
stellen (REST, https oder WebDAV) sind
Anbindungen der Simplify-Sustainability-
App an externe Datenquellen relativ ein-
fach realisierbar. So lassen sich etwa Zer-
tifikate, Lieferanten oder BOMs integrie-
ren. Dadurch ist es mdglich, mit wenigen
Klicks zu sehen, wo ein Produkt und seine
Komponenten herkommen, wie sie zusam-
mengesetzt und wie nachhaltig sie sind.

Beispiel Solar-Akku

Die Basis-Architektur von Simplify Sustai-
nability ist in modularen Komponenten
abgebildet, die beide Unternehmen an
der Case Study ,Solar-Akku” demonstrie-
ren. In diesem Beispiel wird das Produkt
iber Referenzen zugeordnet - das Lithi-
umpaket und das Gehéuse. Beide Bau-
steine bezieht das Unternehmen von un-
terschiedlichen Herstellern. Das bedeu-
tet, dass der Kunde theoretisch die Daten
fir beide Produkte integriert und zentral
bearbeiten kann und nicht in unterschied-

b

SIMPLIFY SUSTAINABILITY
IST EINE NACHHALTIG-
KEITSLOSUNG, DIE DEN
BUROKRATISCHEN
AUFWAND IN GRENZEN
HALT UND MIT DEN
ANFORDERUNGEN DES
UNTERNEHMENS
WACHST.

Dr. Fridtjof Schucht, Managing
Consultant SAP EHS, CONSILIO GmbH,
www.consilio-gmbh.de

lichen Modulen pflegen muss. Damit
kann auf Knopfdruck nachgewiesen wer-
den, dass die Lieferkette nachhaltig ist
und alle Anforderungen beziglich Ge-
fahrenschutz oder anderweitigen Bedin-
gungen erfillt werden.

Simplify Sustainability priift permanentim
Hintergrund, ob samtliche Zertifikate gil-
tig sind. Durch die Funktion ,Eskalation
und Statusmanagement” wiirde das Sys-
tem etwa einen Lieferanten darauf hinwei-
sen, dass sein Zertifikat bald ausléuft und
er ein neues bereitstellen muss. In diesem
Fall verhéngt das System bei Bedarf eine
Sperre fir den Lieferanten. Die Eskalation
lasst sich Gber den klassischen Weg &-
sen, oder CLC/CONSILIO stellen eine
entsprechende App zur Verfigung.

Fit fir die Zukunft

Simplify Sustainability ist aber auch fir
kiinftige Herausforderungen geriistet. So
ist die digitale Produktakte bereits fir
mégliche weitere Zertifikate geristet, da-
zu zdhlen beispielsweise Nachweise zu
Umwelt, Sicherheit, Menschenrechten
und Arbeitssicherheit. Das flexibel an-
passbare Footprint-Management ist zu-
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dem fé&hig, automatisch die gewiinschten
Daten aus standardisierten Quellen oder
externen Quellen zu beziehen. Auf Basis
dieser Daten l&sst sich dann der Footprint
konform berechnen und ausgeben.

Der Data Acquisition Layer - also die
Quelle der Nachhaltigkeitsdaten - ist in
vielen Féllen lieferantenseitig noch nicht
ausreichend umgesetzt, weswegen viele
Stellen Standardwerte anbieten. Diese
Werte lassen sich sehr einfach in das Sys-
tem Ubernehmen. Auch der Import von
Daten iber Web- oder Adobe-Formulare
ist mdglich - etwa, wenn Hersteller nicht
wollen, dass Lieferanten auf das Portal
zugreifen. Zudem gibt es die Méglich-
keit, externe Datenquellen/ Lieferanten-
portale oder E-Mails zu integrieren.

Dashboards fiir jeden Einsatzbereich

Simplify Sustainability ist auch skalier-
bar. Das bedeutet: Nachhaltigkeits-Re-
porting kann beliebig komplex sein. Das
héngt einerseits vom Produkt ab und
andererseits von der Architektur der
Supply Chain. Um fir alle Félle geriistet
zu sein, bietet die Lsung ein Sticklis-
ten-Cockpit, um verschiedene Relatio-
nen zu zeigen, beispielsweise fir PLM
oder Vertrieb in unterschiedlichen Versi-
onen. So ist es vergleichsweise einfach,
direkt aus der Stiickliste einen realisti-
schen CO_-Footprint anzuzeigen oder
zu berechnen. Dariber hinaus bietet
der Reporting-Layer (CLC-PADD) ein Lis-
treporting, integrated Analytics (Grafi-
sche Auswertung mit Drill-Down - Wa-
rengruppen, Produkte), ein O-Data-In-
terface fir Power-Bl oder SAP-BI. Damit
(&sst sich etwa mit wenigen Klicks ein
CO,-Ausweis fir ein Produkt oder eine
Baugruppe erstellen.

Fazit
Mit Simplify Sustainability bieten CONSI-
LIO und CLC eine Nachhaltigkeitsl&sung,
die den birokratischen Aufwand in Gren-
zen hélt, mit den Anforderungen des Un-
ternehmens wichst, aber gleichzeitig die
EU-Taxonomie in Bezug auf Nachhaltig-
keit umfassend unterstitzt.

Dr. Fridtjof Schucht
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Tier-IV-Rechenzentrum

DIE VORTEILE VON ,FAULT TOLERANT” FUR UNTERNEHMEN

Der Einsatz eines Tier-IV-Rechenzentrums
maximiert die Vorteile der Digitalisierung
und der Cloud-Migration fir Unterneh-
men. Durch seine Leistungsfahigkeit bietet
es auch das optimale Umfeld fir komple-
xe SAP-Systeme.

Aufgrund der zunehmenden Digitalisie-
rung wandern immer mehr geschaftskriti-
sche Anwendungen und Prozesse in die
Cloud. Die Migration ihrer Daten bietet
Unternehmen zahlreiche Vorteile, sodass
sich die Nutzung der Cloud zu einem
wichtigen Wettbewerbsfaktor in allen
Branchen entwickelt hat. Speziell bei
ERP-Systemen wie den Ldsungen von SAP
setzen Unternehmen zunehmend auf die
Cloud, um das Risiko von Betriebsausfal-
len zu minimieren und die optimale Leis-
tungsfahigkeit und Skalierbarkeit zu ge-
wadbhrleisten.

TIER-IV-RECHENZENTREN
BIETEN EINE INFRA-
STRUKTUR, DIE ES UNTER-
NEHMEN ERMOGLICHT,
IHRE IT-RESSOURCEN
FLEXIBEL UND OHNE GRO-
SSERE UNTERBRECHUNGEN
ZU ERWEITERN.

Christian Quandt,
Head of Sales Center, WIIT AG,
www.wiit.cloud/de/
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Verlagern Unternehmen ihre Daten und
Anwendungen, dndern sie ihre interne Or-
ganisation und stellen die Weichen fir die
Transformation zu einem digitalen Unter-
nehmen. Vor allem hinsichtlich der Ska-
lierbarkeit, der Geschwindigkeit und der
Kosten bietet die Cloud-Nutzung bedeu-
tende Vorteile. Zudem optimieren Unter-
nehmen dadurch die Abléufe fir schnelle
Backups bei Ausféllen und gewdhrleisten
den reibungslosen Einsatz komplexer
SAP-Systeme ohne Verzdgerung.

Bei der Cloud-Migration von Daten und
Anwendungen ist die Einfihrung eines
modernen As-a-Service-Modells die effek-
tivste Herangehensweise. Dabei stellen
die Provider ihre IT-Infrastruktur und Tools
zur Verfigung. Je nach vereinbartem Ser-
vicemodell fihrt der Anbieter auch Up-
dates und Wartungsarbeiten durch, so-
dass die Anwendungen der Nutzer stén-
dig auf dem neusten Stand und damit
nicht nur maximal leistungsféhig, sondern
auch so sicher und gut geschitzt wie
méglich sind.

Trotz der zahlreichen Vorteile gegeniiber
On-Premises-Llésungen empfinden einige
Unternehmen die Nutzung von Cloud-An-
geboten als riskant und investieren lieber
in die Anschaffung und die Wartung einer
eigenen Infrastruktur. Die Performance
von komplexen und regelméBig aktuali-
sierten On-Premises-Systemen kann mit
der Zeit jedoch nachlassen und die Arbeit
der Angestellten ausbremsen. Die Leis-
tung l&sst sich dann nur mit einer Reduzie-
rung der Systemlast oder mit Investitionen
in die Hardware wieder erhdhen. Eine
Reduzierung der Systemlast ist allerdings
ein komplexer Vorgang, bei dessen Um-
setzung ein kompetenter Servicepartner
von entscheidender Bedeutung ist. Inves-
titionen in die Hardware sind nicht wirt-

schaftlich, da Hardware nicht flexibel
skalierbar ist und deshalb bei fortgesetz-
tem Unternehmenswachstum nur fiir be-
grenzte Zeit Abhilfe verschafft.

Die zentrale Rolle der Rechenzentren
Um ihre Daten und Anwendungen der
Infrastruktur eines Providers anzuvertrau-
en, missen sich Unternehmen auf den
Cloud Provider, den sie sich fir die Zu-
sammenarbeit auswdhlen, verlassen koén-
nen. Dabei sind die Resilienz und Zuver-
l&ssigkeit des Cloud Providers entschei-
dende Kriterien. Speziell Unternehmen
in Branchen, die einer strengen Regulie-
rung unterliegen, sind auf die Ausfallsi-
cherheit, Leistungsstdrke und Effizienz
ihres Providers und ihrer Rechenzentren
angewiesen.

Fir Behorden und Unternehmen, die kriti-
sche Infrastruktur betreiben, sind zudem
die Nutzung georedundanter Rechenzen-
tren verpflichtend. Der Begriff beschreibt
den Grundsatz, Daten an mindestens
zwei Rechenzentren an verschiedenen
Standorten zu speichern. Die physische
Entfernung zwischen den Standorten soll
gewdhrleisten, dass auch bei einem Aus-
fall eines Rechenzentrums aufgrund von
Ereignissen wie Naturkatastrophen ein
Betrieb

anderes Rechenzentrum den

tbernehmen kann.

Nutzen Provider zertifizierte Rechenzent-
ren und integrieren den Schutz der Daten
in das Dienstleistungsmodell, sorgen sie
fir maximale Resilienz und Zuverldssig-
keit. Das US-amerikanische Uptime Insti-
tute hat Zertifizierungsstufen fir Rechen-
zentren entwickelt, die internationaler
Standard fir deren Klassifizierung sind.

Fir die Einstufung eines Rechenzentrums
bewertet das Institut zahlreiche Faktoren



hinsichtlich des Designs, des tatsdchli-
chen Aufbaus und der operativen Effekti-
vitdt und Effizienz der jeweiligen Einrich-
tung. Die Zertifizierungsstufen reichen bis
Tier IV, welche ein Rechenzentrum als
,Fault Tolerant” kennzeichnet. In einem
Tier-IV-Rechenzentrum hat demnach ein
einzelner Gerdteausfall, eine Unterbre-
chung des Verteilungsweges oder die
Wartung des Systems keinen Einfluss auf
den Betrieb.

Verfigbarkeit und Redundanz

Die Griinde, die fir die Nutzung eines
Tier-IV-Rechenzentrums sprechen, sind
zahlreich. Zunéchst hangt die Entschei-
dung fir Unternehmen von ihren Ge-
Budget-
grenzen und ihren Sicherheitsanspri-
chen ab. Entscheiden sich Unternehmen
fir die Nutzung eines Rechenzentrums

schéftsanforderungen, ihren

mit Tier-IV-Zertifizierung, profitieren sie
von der beispiellosen Verfigbarkeit und
Redundanz.

Ein Rechenzentrum der héchsten Zertifi-
zierungsstufe ist so konzipiert, dass es
praktisch wartungsfrei ist und eine Aus-
fallzeit von weniger als 26,3 Minuten
pro Jahr, also eine Betriebszeit von

99,995 Prozent aufweist. Dies ist beson-

ders wichtig fir Unternehmen, die auf
ununterbrochene Dienstleistungen ange-
wiesen sind, wie etwa Cloud-Service-Pro-
vider, Finanzinstitutionen oder E-Com-
merce-Plattformen.

Um die Betriebszeit von 99,995 Prozent
zu gewdhrleisten, bieten Tier-IV-Rechen-
zentren sowohl eine physikalische als
auch eine logische Redundanz in ihren
Systemen, einschlieBlich ~ Stromversor-
gung, Kihlung, Netzwerk und Hardware.
Dadurch stellen die Betreiber des Rechen-
zentrums sicher, dass selbst bei einem
Ausfall eines Elements der Betrieb rei-
bungslos weitergehen kann. Die sorgfélti-
ge Planung und der hohe Standard von
Tier-IV-Rechenzentren minimieren das Risi-
ko von Ausfdllen und bieten deutlich bes-
sere Business Continuity.

Maximale Skalierbarkeit

der Ressourcen

Aufgrund ihrer strengen Sicherheitsmaf3-
nahmen und Redundanz bieten Tier-IV-Re-
chenzentren héheren Schutz vor physi-
schen Bedrohungen wie Einbruch, Feuer
oder Naturkatastrophen. Dies kann be-
sonders fir Unternehmen wichtig sein, die
sensible Daten oder geschdftskritische
Anwendungen hosten.
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Neben dem Fokus auf die Sicherheit der
Daten sind Tier-IV-Rechenzentren auf Ska-
lierbarkeit ausgelegt. Sie bieten eine Inf-
rastruktur, die es Unternehmen ermég-
licht, ihre IT-Ressourcen flexibel und ohne
gréBere Unterbrechungen zu erweitern.

Aufgrund der héheren Betriebskosten ei-
nes Tier-IV-Rechenzentrums sollten Sie lh-
re Geschdaftsanforderungen, das Budget
und den Wert, den Sie aus der hdchsten
Stufe der Verfigbarkeit und Redundanz
ziehen kénnen, sorgféltig abwdgen. In
einigen Fallen kénnte ein niedrigerer Tier-
Standard ausreichend sein, wdhrend in
anderen Fallen die Investition in ein Tier
IV-Rechenzentrum die beste Wahl ist.

Die WIIT-Gruppe verfigt aktuell iber
zwei eigene Tier-IV-Rechenzentren in
Mailand. Ein weiteres Rechenzentrum
von WIIT in Disseldorf wird in Kiirze die
Tier-IV-Zertifizierung erhalten. Mit Ab-
schluss dieses Prozesses wird das Re-
chenzentrum das erste in Deutschland
sein, das die héchste Bewertung des
Uptime Instituts erhdlt. Dieser Standort
wird die Heimat fir geschéftskritische
Anwendungen und Cloud Services der
WIIT-Gruppe und ihrer Kunden.
Christian Quandt
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IT-Ki

STEN SENKEN

SIEBEN TIPPS FUR IT-ENTSCHEIDER

Unternehmen suchen regelméaBig nach Wegen, um ihre IT-
Kosten zu senken - denn nicht erst seit der Corona-Pande-
mie gehdren technisches Equipment und Lizenzen zu den
signifikanten Kostenfaktoren. Laut einer Studie des Markt-
forschungsunternehmens Gartner klettern die weltweiten IT-
Kosten 2022 gegeniber dem Vorjahr um 5,5 Prozent auf
4,5 Billionen US-Dollar. Oft flieBt jedoch deutlich mehr
Geld als nétig in die Infrastruktur: Weil es an Prozessen zur
Kostenoptimierung fehlt oder unklar ist, welche Bestandteile
fir effizientes Arbeiten verzichtbar sind und welche nicht.
IT-Kosten nachhaltig zu senken, ohne dabei einen reibungs-
losen Betrieb aufs Spiel zu setzen, ist méglich, wenn Arbeits-
prozesse sinnvoll an die SparmaBnahmen angepasst wer-
den kénnen.

Dazu ist ein strategischer Ansatz erforderlich. Im Kern geht 0
es darum, die notwendige IT fir einen reibungslosen und ef-

fizienten Betrieb zur Verfiigung zu stellen. Dabei gilt es, né-
WHITEPAPER DOWNLOAD

tige von unnétigen Investitionen zu unterscheiden und Priori-
Das Whitepaper umfasst

téten fir den Einsatz des Budgets zu setzen.
8 Seiten und steht kostenlos zum

In diesem Whitepaper lernen Sie sieben Tipps, die IT-Ent- Download bereit.

scheidern dabei helfen, Prozesse zu optimieren und unnétige www.it-daily.net/download
Kostenfaktoren zu beseitigen.
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Das grofde Reinemachen

EINE VALIDE DATENBASIS IST ZENTRALER ERFOLGSFAKTOR FUR
DIE SAP S/4HANA MIGRATION

Aktuell stehen zahlreiche Unternehmen
vor der Herausforderung, wie sie die
néchsten Schritte der Digitalisierung ge-
stalten. Anwendungen in der Cloud ste-
hen dabei weit oben auf der Liste, wobei
SAP-Kunden unter einem besonderen
Druck stehen. Denn das Ende des Sup-
ports fir SAP ECC rijckt ndher und die
Transformation eines ERP-Kernsystems ist
nicht in wenigen Tagen oder Wochen er-
ledigt. Was also sollten die IT-Verant-
wortlichen beim Wechsel in die Cloud mit
SAP S/4HANA grundsétzlich beachten?

Mit Einfihrung der neuen SAP-Generati-
on sind nicht nur Verdnderungen in der
Architektur verbunden, sondern auch An-
passungen in Infrastruktur und Technolo-
gie. Hinzu kommen die Herausforderun-
gen beim Transfer der Daten, beim
Schnittstellenmanagement, bei der Mig-
ration von Betriebssystemen sowie bei
der Ubertragung oder Neugestaltung
unternehmensspezifischen
sen. Das Zinglein an der Waage, das

von Prozes-
Uber den Erfolg eines Transformationspro-
jekts maBBgeblich entscheidet, ist aber vor
allem die Qualitét der Daten.

Erst analysieren — dann machen

Um ein bestmégliches Migrationsergeb-
nis zu erreichen, miissen zundchst die
Systemlandschaft, Prozesse und Daten

GUT ZU
WISSEN

Transformation 2023

DAMIT DIE QUALITAT DER
ZU MIGRIERENDEN DATEN
PASST, MUSSEN ZUNACHST
DIE SYSTEMLANDSCHAFT,
PROZESSE UND DATEN
ANALYSIERT WERDEN.

Philipp von der Briiggen, CMO, Natuvion,
www.natuvion.com

analysiert werden. Die Herausforde-
rung: zu wenig Personal, das Erfahrung
mit einer ERP-Migration und der Bewer-
tung der Datenqualitdt hat. Deshalb
empfiehlt es sich bereits zu Beginn eines
Transformationsprojekts, erfahrene Part-
ner ins Boot zu holen. Das belegt eine
aktuelle Studie von Natuvion und NTT
Data Business Solutions. Der Mangel an
Personal und Know-how ist ein signifikan-
ter Show-Stopper. Mehr als 35 Prozent
der Unternehmen gaben an, wéhrend
des Transformationsprozesses Wissens-
licken identifiziert zu haben. Uber 30
Prozent der Unternehmen hatten zudem
im Rahmen der Transformation weder
ausfishrliche Datenanalysen durchge-
fihrt noch eine Vorabpriifung vorgenom-
men. Diese Faktoren tragen dazu bei,
dass sich 45 Prozent der Unternehmen in
DACH eingestehen mussten, ihre Trans-
formationsziele nicht vollsténdig erreicht
zu haben. Das Learning hieraus: Uber

32 Prozent der befragten Unternehmen
gaben an, zukinftig friher auf externe
Berater setzen zu wollen.

Housekeeping

In der Regel sind SAP-Landschaften hete-
rogen und bestehen meist aus mehreren
einzelnen SAP-Systemen mit sehr vielen
Eigenentwicklungen, die Uber die Jahre
gewachsen sind und komplexe Prozess-
und Datenstrukturen aufweisen. Oft wur-
de dabei lediglich die technische System-
und Datenplattform an die spezifischen
Prozessanforderungen der Fachbereiche
angepasst, anstatt das Ubergeordnete
Ziel der Standardisierung und Harmoni-
sierung der Daten- und Prozessstrukturen
zu verfolgen.

Diese Erkenntnis und die Ergebnisse der
Studie sollten sich all diejenigen zu eigen
machen, die am Anfang eines Umzugs
auf SAP S/4HANA stehen. Gemeinsam
mit Migrations-Profis haben Unternehmen
die Chance, die Ausgangslage zielge-
richtet zu analysieren und die richtigen
Fragen beziglich der existierenden Da-
tenbasis zu beantworten. Erst dann wer-
den die passenden methodischen Optio-
nen fir die Transformation festgelegt. Bei
der Datenmigration wird zumeist auf eine
Mischform aus Greenfield und Brown-
field oder den Selective-Data-Transition-
Ansatz (SDT) gesetzt. SDT nimmt dabei
eine besondere Rolle ein: Es ist die Me-
thodik, mit der definiert werden kann,
welche Daten archiviert, geléscht oder
ibertragen werden.

Das Fazit: Am Anfang sollte immer die
Analyse und das Housekeeping stehen,
um ein ,bereinigtes” System erfolgreich
in die Cloud zu iberfihren.

Philipp von der Briiggen
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Von der Krise
zur Chance

MIT IT-MONITORING FACHKRAFTEMANGEL UND
STEIGENDE ANFORDERUNGEN MEISTERN

Lauft die IT, lGuft auch das Unternehmen.
Auch KMUs sind mittlerweile stark auf
die Verfiigbarkeit und Leistung ihrer IT an-
gewiesen. Ein Ausfall wichtiger IT-Kom-
ponenten kann oft die gesamte Organisa-
tion beeintréchtigen. Dabei geht es nicht
nur darum, dass beim Ausfall eines E-
Mail-Servers ein zentraler Bereich der
Kommunikation brachliegt. Wenn der
Onlineshop oder das Kundenportal nicht
mehr funktionieren, kommt es neben ei-
nem méglichen Imageverlust schnell zu
Umsatz- und Geschéftseinbufien, die an
die Substanz gehen. Dabei spielen IT-Ex-
perten eine immer wichtigere Rolle, um
die technologischen Anforderungen von
Unternehmen zu erfillen. Trotz dieser
Wichtigkeit  haben

Deutschland in  den
Schwierigkeiten, qualifizierte IT-Experten
zu rekrutieren und zu halten. Der anhal-
tende Fachkréftemangel in der [T-Bran-
che hat einen neuen Héchststand er-

Unternehmen in

letzten Jahren

reicht, was Unternehmen vor die Heraus-
forderung stellt, die steigende Nachfrage
nach IT-Experten zu bewidltigen.

Gleichzeitig sind in der gegenwdrtig
hochdigitalisierten Geschéftswelt Unter-
nehmen in erheblichem Maf3e auf IT-Sys-

MEHR
WERT

Das detaillierte White Paper
,360-Grad-Monitoring”
beschreibt die Praxishirden,
mit denen IT-Organisationen
heute konfrontiert sind,
enthélt wertvolle Tipps

zur IT-Uberwachung:

https://bit.ly/3PpZ5HU
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teme und digitale Dienste angewiesen.
Die nahtlose Funktionsweise dieser Syste-
me und Anwendungen ist von entschei-
dender Bedeutung. Um interne Prozesse,
Kundeninteraktionen und Datenspeicher-
ungen zu unterstitzen, setzen Unterneh-
men immer neuere Technologien ein.
Wenn diese Systeme nicht einwandfrei
funktionieren oder ausfallen, kénnen die
Auswirkungen erheblich sein. Sie reichen
von verringerter Produktivitat bis hin zu
Unzufriedenheit bei Mitarbeitern und
Kunden sowie einem geschédigten Unter-
nehmensimage.

Eine vielversprechende Strategie, um
dem IT-Fachkréftemangel entgegenzuwir-
ken, ist die Nutzung spezialisierter Soft-
wareldsungen. Diese Tools kénnen ver-
schiedene Aspekte der [T-Infrastruktur
berwachen, verwalten und optimieren,
die normalerweise menschliche Expertise
erfordern wisrden. Durch den Einsatz sol-
cher Software kénnen Unternehmen ihre
bestehenden IT-Ressourcen effizienter nut-
zen und Engpésse in bestimmten Berei-
chen iberbriicken.

So kann die Einfihrung eines IT-Monito-
ring-Systems bereits eine effektive Mdg-
lichkeit sein, die Belastung einer IT-Abtei-
lung zu verringern, IT-Experten zu entlas-
ten und gleichzeitig die Stabilitét und
Leistungsfahigkeit der IT-Infrastruktur zu
erhdhen. IT-Monitoring bezieht sich auf
die kontinuierliche Uberwachung von IT-
Systemen, Anwendungen und Netzwer-
ken, um deren Leistung und Sicherheit zu
gewdhrleisten.

Die System- und Infrastrukturiberwa-
chung spielt dabei ein wesentlicher Be-

yy__/

IT-MONITORING BEZIEHT
SICH AUF DIE KONTINU-
IERLICHE UBERWACHUNG
VON IT-SYSTEMEN, AN-
WENDUNGEN UND NETZ-
WERKEN, UM DEREN
LEISTUNG UND SICHERHEIT
ZU GEWAHRLEISTEN.

Frank Laschet,
Produkt-Experte fir IT-Monitoring-Lésungen,
USU Software AG, www.usu.com

standteil der modernen IT-Betriebsfih-
rung. Sie gewdhrleistet die reibungslose
Funktion von Systemen, Anwendungen
und Diensten, minimiert Ausfallzeiten und
tragt zur Sicherheit von Daten und zur
Einhaltung von Vorschriften und SLAs bei.

System Monitoring im Uberblick

Viele IT-Abteilungen haben bereits seit
geraumer Zeit IT-Monitoring-Lésungen
im Einsatz. Haufig vertraut man hierbei
noch immer auf mehrere, nicht integrier-
te Monitoring-Insellésungen. In der Prao-
xis findet man auch bei grof3en, interna-
tional agierenden Organisationen nicht
selten bis zu 20 solcher isolierten Uber-
wachungssysteme. Diese sind meist -
analog zur Ausweitung der IT-Infrastruk-
tur - historisch gewachsen. Der im Ernst-
fall so wichtige systemibergreifende
360-Grad- Blick ist bei diesem Uberwa-
chungsansatz nicht gegeben. Um solche
Situationen zu vermeiden, bieten Moni-
toring-Spezialisten umfassende Ldsun-
gen fir die ganzheitliche Uberwachung
ihrer [T-Infrastruktur. Unabhéngig von
ihrer Umgebung, sei es On-Premises
oder in der Cloud, erméglichen entspre-
chende System-Monitoring-Tools eine



zuverléssige Kontrolle und Steuerung
der gesamten hybriden IT-Welt.

Die Herausforderungen in der Praxis
Die Vorteile einer solchen Lésung liegen
auf der Hand und erfillen die typische
Praxis-Anforderungen:

» Echtzeitiberwachung:

Das Tool erméglicht die Echtzeitiberwa-
chung lhrer IT-Systeme, damit Sie soforti-
ge Benachrichtigungen iber Leistungs-
probleme oder Ausfélle erhalten kdnnen.

» Proaktive Fehlererkennung:

Es kann automatisch nach Fehlern und
Anomalien suchen und Sie benachrichti-
gen, bevor diese zu gréBeren Problemen
eskalieren.

» Leistungsanalyse:

Das Tool bietet Einblicke in die Leistung
lhrer Systeme, einschlieBlich CPU-Auslas-
tung, Speicherbedarf, Netzwerkverkehr
und vieles mehr.

» Kapazitétsplanung:

Das System iberwacht die Ressourcen-
auslastung und trifft Vorhersagen zur
Kapazitétsplanung, um Engpésse zu ver-
hindern.

» Benachrichtigungen und Alarme:
Benutzerdefinierte  Benachrichtigungen
und Alarme kénnen eingerichtet werden,
so dass Verantortliche umgehend infor-
miert werden, wenn bestimmte Schwel-

lenwerte Uberschritten sind.

» Berichterstellung und
Protokollierung:

Das Tool kann Berichte und Protokolle

generieren, die fir die Analyse und

Dokumentation der Systemleistung nijtz-

lich sind.

» Skalierbarkeit:

Es sollte in der Lage sein, mit einer wach-
senden IT-Infrastruktur zu skalieren, sei es
On-Premises oder in der Cloud.

» Integration:

Die Méglichkeit, sich nahtlos in andere
IT-Management-Tools und -Systeme zu
integrieren, ist wichtig, um eine ganzheit-
liche Uberwachung und Verwaltung si-
cherzustellen.

Mehrwert Uberwachung von
Gebé&udetechnik

In einer Ara, in der Technologie einen in-
tegralen Bestandteil unseres Lebens bil-
det, spielt die Uberwachung von Gebdu-
detechnik inzwischen auch eine entschei-
dende Rolle bei der Gewdihrleistung der
Sicherheit, Effizienz und Nachhaltigkeit
moderner Gebdude. Brandmeldeanla-
gen, Klimaanlagen und Alarmanlagen
sind Schlisselkomponenten, die nicht nur
den Schutz von Menschen und Verms-
genswerten gewdhrleisten, sondern auch
eine optimale Raumumgebung schaffen.
Dariiber hinaus wird mit dem Ansatz der
Green IT zunehmend Wert darauf gelegt,
diese technologischen Aspekte auf um-
weltfreundliche Weise zu iiberwachen
und zu stevern. Auch dies ist mit Techno-
logien fir das Data Center & Building
Infrastructure Monitoring méglich.

Dashboard-Ansichten
des USU-Monitoring-Systems
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Fazit
Der Mangel an IT-Fachkréften ist eine
Herausforderung, der viele Unterneh-
men gegeniberstehen. Die Einfihrung
von IT-Monitoring-Systemen kann eine
effektive Méglichkeit sein, diese Belas-
tung zu reduzieren und gleichzeitig die
Stabilitat und Leistungsfahigkeit der IT-
Infrastruktur zu erhéhen. Ein zentrales
Systems Management arbeitet zwar hin-
ter den ,Systemkulissen”, ist aber den-
noch ,System-relevant”, denn es sorgt
dafir, dass die Geschdfts-kritische IT
lauft. Hochverfigbar und ausfallsicher.
Allerdings zwingt die Uberwachung
neuer Technologien bzw. Trends wie
Cloud, Container oder Mobile bzw. loT-
Devices Organisationen dazu, ihre IT-
Monitoring-Strategien neu auszurichten.
Der digitale Wandel in den Unterneh-
men erfordert zunehmend eine neue Ge-
neration von Systems Management-L&-
sungen, welche in der Lage sind, die
komplexen und heterogenen Infrastruk-
turen flexibel, aktiv und weitestgehend
automatisiert zu Gberwachen. Durch die
frihzeitige Erkennung von Problemen
und die automatisierte Uberwachung
kénnen Unternehmen die Auswirkungen
des Fachkraftemangels mindern und ihre
Wettbewerbsféhigkeit in einer zuneh-
mend digitalisierten Welt sicherstellen.
Frank Laschet
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Fachkraftemangel

UNTERNEHMEN SIND PERSONELL UNTERBESETZT

Eine aktuelle Studie von SD Worx be-
statigt, dass der ,War for Talent” nach
wie vor aktuell ist. Im Rahmen der Studie
wurden insgesamt 4.833 Arbeitgeber
und 16.011 Arbeitnehmer in 16 européii-
schen Léndern befragt. Vier von zehn
europdischen Arbeitgebern (45 Prozent)
gaben an, Schwierigkeiten bei der Re-
krutierung neuer Mitarbeiter zu haben.
Im europdischen Vergleich teilen sich
Deutschland und Italien mit 45 Prozent
den dritten Platz. Spitzenreiter in Europa
sind Belgien und die Niederlande mit
54 Prozent, dicht gefolgt von Frankreich

(51 Prozent). Die Studie zeigt auch, dass
ein Drittel der deutschen Unternehmen
mit einer hohen Personalfluktuation zu
kémpfen hat.

Dies fishrt dazu, dass gut die Hélfte (47
Prozent) der Unternehmen die anfallende
Arbeit aufgrund von Personalmangel
nicht erledigen kann. Vor allem franzési-
sche Unternehmen haben hier besondere
Schwierigkeiten (61 Prozent).

Eine Frage der Weiterbildung
Ein méglicher Lsungsansatz ist, die per-

WELCHE WEITERBILDUNG BEVORZUGEN SIE?

b1,

individuelles Lernen

D '

- :
oy ey
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bl 7,

soziales Lernen

34,

Lernen
ohne Anleitung

LY

Lernen unter Anleitung
eines Lehrers oder Coaches

sonliche Entwicklung der Arbeitnehmer
durch Weiterbildung zu férdern. 61 Pro-
zent der europdischen Arbeitnehmer sind
sich ihrer F&higkeiten bewusst. 40 Pro-
zent wissen, dass Weiterbildung und per-
sénliche Entwicklung die eigene Attrakti-
vitdt am Arbeitsmarkt steigern. Mit zuneh-
mendem Alter nimmt der Wunsch nach
FortbildungsmaBBnahmen ab, besonders
bei Arbeitnehmern Gber 55. Die Halfte
der Suchenden wissen, dass Fortbildungs-
maBnahmen die Suche nach einer neven
Stelle erleichtern kénnen.

Trotz der unumstrittenen Bedeutung von
Bildung geben 23 Prozent der befragten
Unternehmen an, Schwierigkeiten bei
der Aus- und Weiterbildung zu haben.
Mehr als die Halfte (57 Prozent) der Be-
schéftigten hat im letzten Jahr an keiner
Weiterbildung teilgenommen. Ein Drittel
der befragten Beschdftigten - insbeson-
dere junge Menschen unter 25 Jahren
(35 Prozent) - hat jedoch kein Interesse
an Weiterbildung. Bei den 25- bis 29J&h-
rigen sind es 35 Prozent und bei den 45-
bis 49-Jéhrigen 33 Prozent.

Digitale Weiterbildung

Menschen entwickeln ihre Féhigkeiten
durch ihre Arbeit, mit oder ohne Anlei-
tung. Etwas mehr als die Hélfte (51 Pro-
zent) der Mitarbeiter gibt an, dass sie
sich neue Fahigkeiten digital aneignen.
70 Prozent der Unternehmen verfigen
iber die notwendige technische Ausstat-
tung, um Online-Schulungen anzubie-
ten. Gut die Hélfte der europdischen
Arbeitnehmer bevorzugt das soziale
Lernen mit anderen. 41 Prozent bevor-
zugen individuelles Lernen. AuBerdem
wird das Lernen unter Anleitung eines
Experten, Lehrers oder Coaches dem
Lernen ohne Anleitung vorgezogen.

www.sdworx.com



Unternehmenskultur

TECHNOLOGIEN UNTERSTUTZEN
NEUE ARBEITSMODELLE

In den letzten drei Jahren hat sich die Art
und Weise, wo, wann und wie Menschen
arbeiten, mafBigeblich verdndert. Auch
wenn die Pandemie dies beschleunigt hat,
gibt es eine Reihe weiterer Faktoren, die
neue Arbeitsmodelle erméglichen oder
sogar fordern. Dazu gehéren Fortschritte
bei Technologien ebenso wie der Ruf der
Gen Z und Millennials nach einer héheren
Flexibilitat hinsichtlich ihrer Arbeit. Doch
sind die Menschen auch glicklich mit ihrer
Arbeit2 Und wenn nicht: Was fehlt ihnen
und wo miissen Unternehmen zumindest
Teile ihrer Kultur veréindern sowie ihre
Technologien erneuerng HP hat in seinem
Work Relationship Index untersucht, wie
zufrieden Mitarbeiter mit ihrer Arbeit sind
und Menschen in zwdlf Landern befragt
- Deutschland ist eines davon.

Sechs Faktoren beeinflussen die
Beziehung zur Arbeit

Insgesamt gibt es sechs Faktoren, die die
Beziehung zur Arbeit maBBgeblich beein-
flussen - so ein Ergebnis der Studie. Da-
zu gehdren Fihrung, Fokus auf die Mit-
arbeiter, deren Fahigkeiten und Verwirkli-
chung im Job, auch der Arbeitsplatz be-
ziehungsweise dessen Ausstattung und
die eingesetzten Tools. Ein iberraschen-
des Ergebnis: 74 Prozent der Deutschen
sind bereit, auf einen Teil ihres Gehalts zu
verzichten, wenn ihnen ihre Arbeit wieder

mehr Freude bereiten wiirde. In einer
Zeit, in der der Fachkréftemangel immer
offensichtlicher wird, sollten Unterneh-
men ihre bestehende Belegschaft férdern.
Doch nur ein Viertel der befragten Mit-
arbeiter weltweit gab an, dass ihre Firma
ihnen Weiterbildungsangebote macht.

Dies sollte in vielen Landern ein Weckruf
sein: Denn laut Statistischem Bundesamt
werden bis 2036 insgesamt 12,9 Millio-
nen Erwerbstétige der Baby Boomer Ge-
neration das Rentenalter erreichen oder
sogar bereits iiberschritten haben. Unter-
nehmen sollten daher in bestehende Mit-
arbeiter investieren - egal, ob es sich um
Trainings, Technologie oder ihre psychi-
sche oder physische Gesundheit handelt.
Dann steigt auch die Zufriedenheit mit
der Arbeit, die in Deutschland nur bei 21
Prozent liegt und damit viel Luft nach
oben bietet.

Nicht nur bei Technologien muss
nachgebessert werden

Die Beziehung zur Arbeit wird durch eine
Reihe von Faktoren beeinflusst, die auch
die Work-Life-Balance in Mitleidenschaft
ziehen. Dazu gehéren schlechte Fih-
rungskréfte oder ein Gefihl der Uberfor-
derung. Allerdings sind schlecht funktio-
nierende Hardware, fehlende Headsets,
oder der komplizierte Zugriff auf Daten
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vom Home-Office aus ebenfalls wichtige
Faktoren, die die Freude an der Arbeit
negativ beeinflussen - nur 21 Prozent der
deutschen Befragten gaben an, dass sie
mit den zur Verfigung gestellten Tools
ihre Aufgaben gut erledigen kénnen.

Da hybride Arbeitsmodelle mittlerweile
Alltag sind, méchten Angestellte genau-
so komfortabel vom Home-Office oder
unterwegs arbeiten wie sie dies vom Fir-
menbiro gewohnt sind. Wahrend der
Wandel der Unternehmenskultur léngere
Zeit in Anspruch nimmt, l&sst sich ein gut
ausgestatteter Arbeitsplatz mit modernen
Technologien recht schnell realisieren -
und zwar im Biiro wie auch im Home-Of-
fice oder unterwegs. Dazu gehéren leich-
te und gleichzeitig leistungsstarke Note-
books, Monitore und Headsets, die eine
aktive Teilnahme an Videokonferenzen
erméglichen. Diese relativ kleinen Stell-
schrauben kénnen eine grofle Wirkung
haben: Mitarbeiter fihlen sich gehért und
wertgeschdtzt, mit positiven Auswirkun-
gen auf ihre Beziehung zum Unterneh-
men und zu ihrer Arbeit.

Adrian Miiller

JJ

DA HYBRIDE ARBEITS-
MODELLE MITTLERWEILE
ALLTAG SIND, MOCHTEN
ANGESTELLTE GENAUSO
KOMFORTABEL VOM
HOME-OFFICE ODER
UNTERWEGS ARBEITEN
WIE SIE DIES VOM
FIRMENBURO GEWOHNT
SIND.

Adrian Miiller,

Vice President & Managing Director,
HP Germany/Austria/Switzerland,
www.hp.com
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Network

Inventory Management

INFRASTRUKTURTRENDS BEI TELCOS

Die rasante Virtualisierung etablierter
und

wie

Telekommunikations-Technologie
technische Weiterentwicklungen
5G
nehmen (Telcos) gehérig unter Druck.
Sie missen jetzt nicht nur Telekom-Infra-
strukturen managen, sondern sich um
hybride Cloud-Umgebungen und das
Data Center Management kiimmern.

setzen Telekommunikationsunter-

Angesichts der schwierigen Fachkréfte-
Situation ldsst sich das nur mit viel Auto-
matisierung und einem modernen Net-
work-Inventory-Management-System er-
reichen.

Ohne leistungsféhige Datennetze wdren
ein modernes Leben und hochgradig digi-
talisierte Prozesse in Wirtschaft und Ge-
sellschaft nicht denkbar. Die Corona-Pan-

demie mit dem Zwang zu Home-Office,
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der Einsatz von Videokonferenzen, 5G,

neue Anwendungen wie gestreamte VR-
Welten oder Remote-Operationen in ei-

ner Klinik sind nur einige Beispiele, die

die Branche vor enorme Herausforderun-

gen stellt.

Schnellere Leitungen sind ein Baustein,
um zu reagieren. Die Kapazitéten lassen
sich aber nicht immer so schnell erwei-
tern, wie die Anforderungen steigen. Das
macht zum Beispiel den Einsatz von Edge
Data Centern notwendig, die Telekommu-
nikationsanbieter remote und méglichst
automatisiert managen kdnnen missen.
AuBBerdem brauchen sie durchgéngige
Transparenz, wo Bandbreiten-Flaschen-
halse sind, damit die versprochene 5G-
Performance auch zuverldssig im Netz
zur Verfiigung steht.

Telco wird zu NetCo und ServCo

Hinzu kommen die starken Trends zur Vir-
tualisierung und Software-Defined-Net-
works, die ein ausgefeiltes Hybrid-Res-
source-Management
chen. Die Transformation, bisher in ,Bare-

erforderlich  mo-

Metal” abgebildete Funktionen nun als
Software-Anwendung zu implementieren,
eréffnet zwar zahlreiche neve Méglich-
keiten des automatisierten Provisioning.
Allerdings missen solche Netzwerke
ebenso ausfallsicher und einfach zu mo-
nagen sein. Dafir eignen sich Anwendun-
gen, die die Service- und Network-Or-
chestration optimal unterstitzen. Des-
halb setzen grofie Telekommunikations-
anbieter bereits heute Catalog Driven
Provisioning ein. Damit wandeln sie sich
zunehmend in Netzwerkanbieter (Net-
Co) fisr den Netzausbau und Infrastruktur-



dienste und in Serviceanbieter (ServCo)
fir Kundendienst und B2C, B2B und
B20O. Was so harmlos klingt, bedeutet
einen grundlegenden Wandel in der zu-
grundeliegenden Infrastruktur, die neue
Prozesse und Tools erfordert. FNT gibt -
basierend auf zahlreichen Projekten in
diesem Umfeld - im Folgenden vier Emp-
fehlungen, mit denen Telcos die digitale
Transformation in Bezug auf ihre Infra-
strukturen besser meistern.

Empfehlung 1: Ein zentrales

System implementieren, das

alles managen kann

Fir die Vielzahl an verschiedenen Tech-
nologien setzen Telcos auch heute noch
viele verschiedene Management-Lésun-
gen ein: Fir Gebdude-Pléne kommt Visio
zum Einsatz, beim IT-Netzwerk wird ein
Monitoring-System verwendet, die Tele-
kom-Infrastruktur wird in  Network-Res-
source-Management-Systemen  abgebil-
det,
Cloud-Plattform-Manager und die passi-

virtuelle Maschinen verwalten
ve Infrastruktur samt der Kabel eine
selbstgestrickte Datenbank. Soft-

ware-Lizenzen ist wieder eine andere An-

For

wendung zustdndig. Oft ,sprechen” die
Systeme nicht miteinander, was immer
wieder zu Inkonsistenzen fihrt, schnelle
Antworten verhindert, Planungen er-
schwert und die vielfach gewiinschte
Business Agility einschrankt. Die Empfeh-
lung geht daher hin zu einem zentralen
System fir alles: Telekom- und IT-Hard-
ware, Software, hybride Anwendungs-
landschaften, Kabel- und Netzwerk-Ma-
nagement, Versionsverwaltung, GIS-In-
formationen, Vertrags- und Service-Ma-
und

nagement, Dienstleistersteverung

einiges mehr.

Empfehlung 2: Eine Plattform nutzen,
die offen und flexibel ist

Viele IT-, DC- oder TK-Infrastruktur-Ma-
nagementsysteme kdnnen zwar Daten
importieren und manchmal auch Teile do-
von wieder exportieren, haben aber héu-
fig keine offene Schnittstelle, die eine
vollsténdige Integration mit bestehenden
Systemen erlaubt. Integration ist jedoch
notwendig, um aus Fremdsystemen her-

aus auch Datensétze anzulegen, zu mo-
difizieren, zu &schen oder hinterlegte
Workflows anzustoflen. Fehlende Integ-
rationsféhigkeit erschwert auch die Pro-
zessabwicklung und Entwicklung von L&-
sungen, die die eingesetzte Plattform
nicht beherrscht. Telcos sollten daher
Plattformen bevorzugen, die sich zum ei-
nen flexibel anpassen lassen und sich
zum anderen Uber eine offene APl prob-
lemlos an bestehende Provisioning-, Mo-
nitoring-, Service- und Ticketing-Systeme
anbinden lassen - und das auch nur mit
Bordmitteln und ohne jedes Mal den Her-
steller damit beauftragen zu mijssen.

Empfehlung 3: Umfangreiche

Automatisierungen etablieren

Kombinieren Unternehmen die F&higkeit
einer Plattform, die gesamte Telekom-
und IT-Infrastruktur in einem zentralen In-
ventory zu erfassen und zu steuern, mit
der Flexibilitét, dieses System mit allen
anderen Anwendungen im Unternehmen
zu vernetzten, ergeben sich ungeahnte

)

TELCOS SOLLTEN PLATT-
FORMEN BEVORZUGEN,
DIE SICH ZUM EINEN
FLEXIBEL ANPASSEN
LASSEN UND SICH ZUM
ANDEREN UBER EINE
OFFENE APl PROBLEM-
LOS AN BESTEHENDE
SYSTEME ANBINDEN
LASSEN.

Daria Batrakova,

Director Business Line Telecom
Solutions, FNT GmbH,
www.fntsoftware.com
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Automatisierungsméglichkeiten. So kén-
nen die Rollout- und Netztransformations-
projekte automatisiert mit der Netzdoku-
mentation verbunden werden. Die end-to-
end Netzdienste, die quer iber physikali-
sche, logische und virtuelle Ebenen
laufen, lassen sich dann automatisiert
bereitstellen. Eine vollumféngliche API,
wie sie die FNT Command Platform bie-
tet, kann sogar dazu genutzt werden,
andere Systeme zu automatisieren, die
diese Automatisierungsfunktionen gar
nicht anbieten.

Empfehlung 4: Integriert aus dem
Network Inventory Management
(NIM) heraus planen

Eine integrierte Planungsfunktionalitét di-
rekt aus dem Network Inventory Ma-
nagement heraus ist nicht nur in der Lage,
technische Details unter Einbeziehung
von GIS-Daten vorzuplanen und bei Im-
plementierung auch gleich die passen-
den Bestellungen auszul&sen. Sie verwal-
tet auch alle Informationen zum rechtli-
chen Rahmen. Beim Aufstellen neuer An-
tennen gehdren dazu beispielsweise
auch die Vertragsbedingungen, Grund-
buch-Dienstbarkeiten, die Leitungspla-
nung und vieles mehr. Genauso kénnen
die Anwendenden alle geographischen
Gegebenheiten visualisieren und interak-
tiv in einer 2D-Ansicht ausgestalten. Ist
die Planungsfunktionalitdt ins NIM integ-
riert, basiert sie immer auf dem aktuellen
Datenbestand. Technikteams kénnen den
geplanten Soll-Zustand nach Planungs-
umsetzungen mit einem Klick zum neuen
IstZustand machen. Durch diesen Clo-
sed-Loop bleibt das NIM immer auf dem
aktuellen Stand und liefert verldssliche
Informationen.

Der Schlissel zum Erfolg

Mit einem zentralen Network Inventory
Management, das umfangreiche Funktio-
nalitdten von der Erfassung iber das Ma-
nagement bis zur integrierten Planung
besitzt, reagieren Telcos schneller auf
Verdnderungen und arbeiten effizienter.
Es hilft, mit den rasanten Verénderungen
ihrer Branche leichter Schritt zu halten.

Daria Batrakova
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E-Mail-Management

WARUM SICH FINANZUNTERNEHMEN DAMIT
AUSEINANDERSETZEN SOLLTEN

Was die Erhebung, Speicherung und Ver-
arbeitung von (Kunden-)Daten betrifft,
sehen sich Unternehmen aus dem Finanz-
sektor seit einigen Jahren verschérften
Regularien gegeniiber.

Da Finanzunternehmen personenbezoge-
ne und andere sensible Daten verarbei-
ten, missen auch sie die Grundsdtze der
EU-DSGVO befolgen. Diese umfassen
unter anderem Zweckbindung, Datenmi-
nimierung, Integritét, Vertraulichkeit so-
wie weitere Betroffenenrechte wie das
Recht auf Lschung (Art. 17).

Viele dieser Informationen werden auch
via E-Mail versendet. Besonders seitdem
hybride Arbeitsansétze beliebter wer-
den, missen Unternehmen ihren Umgang
mit personenbezogenen und anderen
sensiblen Daten priffen und Gberdenken.
Empfehlenswert ist daher fir IT-Entschei-
der eine umfassende E-Mail-Manage-
ment-Strategie einzufihren. Im Rahmen
dieser Strategie missen sie definieren,
wie sie ihre elektronische Kommunikation
verarbeiten, verwalten und archivieren -
zum Beispiel mithilfe einer professionel-
len E-Mail-Archivierungslsung.

Besseres E-Mail-Management

Im Zusammenhang mit dem E-Mail-Ma-
nagement kommt hdaufig die Frage auf:
Reicht es nicht, wenn ich bereits ein Back-
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up-System im Einsatz habe, das unter an-
derem Kopien meiner E-Mails und ihrer
Anhdnge erstellt? Die kurze Antwort ist:
Nein. In erster Linie unterscheidet sich die
E-Mail-Archivierung in ihrem Ziel von her-
kémmlichen Backups. Wéhrend Backup-
Kopien kurz- bis mittelfristig auf einem ex-
ternen Speichermedium vorgehalten wer-
den und sich daher eher fiir die Disaster
Recovery eignen, ist das Hauptziel der E-
Mail-Archivierung die vollsténdige, revisi-
onssichere, langfristige und jederzeit ver-
figbare Aufbewahrung der Nachrichten.
Das spielt unter anderem dann eine wich-
tige Rolle, wenn Aufsichtsbehérden die
Daten priffen méchten. Beispiele wdaren
eine Steuerprifung oder eine Prijfung
durch Datenschutzaufsichtsbehérden.

AuBerdem ist eine gute E-Mail-Archivie-
rungslésung in der Lage, das gesamte E-
Mail-Archiv des Unternehmens effizient

\ \

zu durchsuchen und bei Bedarf einzelne
E-Mails zu extrahieren und/oder zu 6-
schen. Im Idealfall hat ein Finanzunter-
nehmen sowohl entsprechende Backup-
als auch eine E-Mail-Archivierungslésung
parallel im Einsatz, da sich beide Ansét-
ze ergdinzen.

Dafir stehen IT-Managern in Finanzunter-
nehmen zwei strategische Archivierungs-
ansdtze zur Verfigung: Bei der Journal-
archivierung steht die rechtskonforme Ar-
chivierung im Mittelpunkt, bei der Post-
Entlastung des
E-Mail-Servers. Auch eine Kombination

facharchivierung  die
beider Ansdtze ist moglich.

Dadurch kann E-Mail-Archivierung nicht
nur die Einhaltung von rechtlichen Vorga-
ben ermdglichen, sondern steigert auch
das Sicherheitsniveau. Kommt es zu ei-
nem technisch bedingten Systemausfall
oder einem Cyber-Angriff, senkt sie das
Risiko des Datenverlusts - die archivier-
ten Datensdtze lassen sich vollsténdig
wiederherstellen.

Speicherstandort, Datenhoheit und
Verarbeitung durch Dienstleister

Im Rahmen des E-MailManagements
stellt sich zudem unweigerlich die Frage,
wo die Daten gespeichert werden sollen
- auf dem unternehmenseigenen Server
oder Uber einen SaaS-Anbieter in der
Cloud? Entscheiden sich Finanzunterneh-
men fir die Cloud gilt es zwei Dinge zu
beachten: Zum einen sollten sie bran-
chenspezifische Richtlinien wie zum Bei-
spiel die Richtlinien der Europdischen
(EBA)
auch der Europdischen Aufsichtsbehérde
fir das Versicherungswesen und die be-
triebliche Altersversorgung (EIOPA) be-
ricksichtigen.

Bankenaufsichtsbehérde oder

Zum anderen missen sie sicherstellen,
dass - sollten die betroffenen Rechenzen-
tren in einem Land auBerhalb der EU lie-
gen - das Datenschutzniveau, dem der
EU entspricht. Andernfalls wird es schwer,
personenbezogene Daten rechtskonform
in Drittlénder zu Gbertragen.

www.mailstore.com



Datenmanagement

DATENEXPERTEN SIND DIE
NEUEN PRODUKTMANAGER

Digitales Datenmanagement fristet in vie-
len Unternehmen immer noch ein Schat-
tendasein. Das Aufkommen Kl-basierter
Anwendungen st jetzt ein weiterer
Grund, diesen Umstand dringend zu én-
dern, Silos einzureiflen und langfristige

Strategien zu entwickeln.

Die meisten Unternehmen wiirden sich
wohl als datengetrieben bezeichnen.
Dass dies nicht der Realitét entspricht, be-
legen immer wieder Studien, so wie
jingst eine Zoho-Umfrage iber digitale
Gesundheit, die unter anderen auch deut-
sche Unternehmen unter die Lupe nimmt.
Sie zeigt: Nur ein Viertel der Befragten ist
digital gesund, hat sich also erfolgreich
digital transformiert. Weniger als die
Halfte (41 Prozent) verfigt iber einen
durchschnittlichen  Digitalisierungsgrad,
und rund ein Drittel (34 Prozent) hat noch
nicht einmal richtig damit angefangen.
Diese Ergebnisse verdeutlichen auch: Hat
sich ein Unternehmen nicht oder nur zu
einem bestimmten Grad digitalisert, kann
es auch keine digitale Datenstrategie um-
setzen, und damit auch kein effizientes
Datenmanagement.

Den Firmen entstehen durch diesen Um-
stand klare Nachteile, denn wenn sie um-
setzbare Erkenntnisse aus ihren Daten
ziehen wollen, wird es ohne effizientes
Datenmanagement nicht funktionieren.
Erst wenn alle Mitarbeitenden Zugriff auf
fir sie freigegebene Daten haben, kén-
nen sie Schlisse daraus ziehen und Aktio-

nen einleiten. Eine umgesetzte Datenstra-

tegie fihrt also zu mehr Produktivitat und

einer verbesserten Wettbewerbsféhig-

keit.

Jingst kam noch ein weiterer Faktor hin-
zu. Kl-basierte Anwendungen verspre-

chen die Automatisierung von Prozessen
und geschéftliche Innovationen. Jedoch:
Algorithmen lernen aus bestehenden
Daten. Sind diese mangels eines Daten-
management falsch oder nicht auffind-
bar, kénnen Unternehmen auch nicht von
den Vorteilen der Kl-Tools profitieren.

Datenstrategie sollte alle
Abteilungen umfassen

Keine Firma kann sich drohende Umsatz-
einbuBen und verpasste Wettberbsvortei-
le leisten - denn das ist die Tragweite
eines mangelnden Datenmanagements.
Deswegen ist es hchste Zeit zu handeln.
Die Basis sollte eine Datenstrategie sein,
die alle Abteilungen einschlieBt. Oft ar-
beiten Datenexperten noch isoliert vom
Rest der Organisation und verwahren die
Daten so hermetisch in Silos, dass nur
sehr wenige damit arbeiten kénnen. Doch
dieser Umstand behindert eine unterneh-
mensibergreifende Zusammenarbeit, bei
der im Sinne des Datenproduktmanage-
ments wertvolle Datenldsungen entste-
hen. Kundenorientierte Datenprodukte
wirken sich nachweislich direkt auf das
Unternehmensergebnis aus. Aber auch
interne Datenprodukte erfordern die Mit-
wirkung mehrerer Abteilungen, von De-
sign und Webentwicklung bis hin zu Fi-
nanzen und Personalwesen, um optimale
Ergebnisse zu erzielen.
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Eine Ldsung bieten cloudbasierte BI-Platt-
formen. Auf solch ein zentrales Datenzen-
trum haben alle Abteilungen Zugriff. Fir
eine hohe Datenqualitét missen strenge
Grundsétze fir die Datenverwaltung und
-standardisierung sorgen. Die Zentralisie-
rung gewdhrleistet, dass Daten genauer
und kontextbezogener sind, so dass Mit-
arbeitende schnell Informationen finden
und Datenteams ein exaktes Bild bekom-
men, bevor sie mit der Entwicklung von
Datenprodukten beginnen. Deren Wert
und die zunehmende Produktmanagement-
Mentalitdt der Datenexperten sind der
wahre Wettbewerbsvorteil, der Unterneh-
men durch Datenmanagement entsteht.
Sridhar lyengar
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Master Data Management

KORREKTE DATEN

SIND DIE BASIS FUR KIIANWENDUNGEN

Frau Meier, Frau Meyer oder Frau Mai-
er? Gleich mehrfach findet sich der Da-
tensatz in der digitalen Kundenkartei,
immer mit der gleichen Adresse - welche
Schreibweise stimmt wohl2 Solche offen-
sichtlich duplizierten und falschen Stamm-
daten, also Grundinformationen fiir einen
effizienten Geschéftsbetrieb, sind ein gro-
Bes Problem. SchlieBlich stecken die Un-
ternehmen mitten in der digitalen Trans-
formation, und erhoffen sich dadurch
datenbasierte und somit bessere Entschei-
dungen treffen zu kénnen. Nur, wenn sie
sich auf ihre Daten nicht verlassen kon-
nen, wird dieser Umstand nicht eintreten.
Frau Meier, Frau Meyer oder Frau Maier

VIELE UNTERNEHMEN
MOCHTEN SCHNELLST-
MOGLICH KI-ANWENDUN-
GEN IN IHRE GESCHAFTS-
PROZESSE INTEGRIEREN.
DAS GROSSTE HINDERNIS
AUF DIESEM WEG SIND
FEHLERHAFTE STAMMDA.-
TEN, DESWEGEN IST JETZT
EIN GUTER ZEITPUNKT, UM
RICHTIG AUFZURAUMEN.

Daniel Pott,

Leiter Geschéftsbereich

Data & Application Innovation,
Macaw, www.macaw.de
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wird nicht nur sauer sein, dass eine ihrer
Lieblingsmarken ihren richtigen Namen
nach jahrelanger Kundenbeziehung im-
mer noch nicht weif3, auch die internen
Vertriebs- und Marketingteams werden
Probleme haben, mit fehlerhaften Daten-
sditzen Customer Journeys auf verschiede-
nen Kanélen zu verfolgen und zu optimie-
ren. Neben den falschen Daten ist auch
die Menge an Informationen, die in digi-
talisierten Mdrkten entstehen, eine Her-
ausforderung. Aktuelle Unternehmenssys-
teme sind hdufig mit dem Volumen und
der Vielfalt iberfordert und stellen die
nétigen Daten nicht schnell genug zur
Verfiigung.

Aus falschen Daten entstehen
schlechte KI-Anwendungen

Neben ineffizienten Prozessen und ver-
drgerter Kundschaft verursachen fehler-
hafte Datensétze noch ein weiteres Pro-
blem: Es ist unmdglich, daraus KI-An-
wendungen zu entwickeln. Jetzt, da
viele Unternehmen Kinstliche Intelligenz
in ihre Prozesse integrieren mdchten,
missen sie unbedingt Ordnung schaffen.
SchlieBlich lernen ML- (Machine Lear-
ning) und Kl-Algorithmen aus Daten;
sind diese fehlerhaft, hat das negative
Auswirkungen.

Die beste Méglichkeit, um wichtige
Stammdaten ber Produkte, Lieferanten,
Kundschaft, Mitarbeitende, Standorte
und Inventar zu bereinigen, ist das
Stammdatenmanagement (Master Data
Management, MDM). Durch die Zusam-
menfihrung und Bereinigung von Daten
aus verschiedenen Quellsystemen in ei-
ne MDM-Plattform soll ein ,Golden Re-
cord” entstehen: ein zuverl@ssiger und
eindeutiger Datensatz, der die Grund-
lage fir fundierte strategische Entschei-

dungen und die Rationalisierung von
Geschéftsprozessen bildet.

Auch, wenn viele Unternehmen am liebs-
ten gleich zur technischen Umsetzung ei-
ner MDM-Plattform schreiten wiirden,
missen sie vorher einige theoretische
Uberlegungen anstellen und Prozesse
veréindern. MDM umfasst viel mehr als
die Auswahl des richtigen Tools: Es ist
eine Geschéftsthematik und kann nur ge-
lingen, wenn eine Organisation das Pro-
jekt gemeinsam angeht. Haufig kommt es
vor, dass verschiedene Abteilungen und
Teams sich fir die gleichen Daten zustéin-
dig fihlen und Prozesse unterschiedlich
angehen. Es ist daher entscheidend, im
Vorfeld eines MDM-Projektes im Sinne
von Data Governance klare Eigentums-
verhdltnisse der Daten festzulegen. Nur,
wenn Verantwortlichkeiten und Befugnis-
se klar definiert sind, kénnen konsistente
und korrekte Daten im gesamten Unter-
nehmen vorliegen. Sind die nétige Daten-
reife, Zusténdigkeiten und Prozesse ge-
klart, kann die Implementierung eines
MDM-Systems erfolgen.

Data-Steward-as-a-Service

Je nachdem, wie schnell Unternehmen
eine hohe Datenqualitat brauchen, soll-
ten sie auch die Methode fiir die Um-
setzung des Projektes wéhlen. Eine Ein-
fohrung nach dem klassischen Wasser-
fallmodell, bei dem die Beteiligten
Schritt fir Schritt ein theoretisches tech-
nisches Konzept entwickeln und dann
ausrollen, nimmt h&ufig viel Zeit in An-
spruch. Wer rasche Ergebnisse sehen
mochte, sollte lieber agil vorgehen.
Hierbei helfen externe Experten, die bei
der Prozessberatung unterstitzen, eine
Roadmap erstellen, die technische Um-
setzung planen - und parallel schon ein-



mal aufrdumen. Zum Beispiel mit einem
Data-Steward-as-a-Service, bei dem
Dienstleister den Job des Data Steward
Ubernehmen - einer Schlisselposition im
Data Management, die dafir sorgt,
dass Datenqualitét und strategische Vor-

gaben eingehalten werden.

Am besten funktioniert die Zusammenar-
beit zwischen Unternehmen und externen
Data cloud-basierte
MDM-Plattformen wie Profisee oder an-

Stewards  iber
deren benutzerfreundlichen Tools, in der
Teams im Sinne des Data Mesh auf die
bereinigten Daten zugreifen und sie dort
auch gleich fir die Entwicklung neuer Pro-
dukte nutzen kénnen. Mitarbeitende je-
der Unternehmensstufe miissen jederzeit
auf sémtliche Erkenntnisse aus Daten zu-
greifen kénnen, um ihre Arbeit effizient
erledigen und Kunden besser betreuen zu
kénnen. Zum Beispiel indem sie Datenls-
sungen nutzen, die die Kombination von
Front- und Backoffice erméglichen und
mit verschiedenen Informationskandlen
verbunden sind.

Die drei goldenen Regeln des MDM
Uberhaupt spielen Mitarbeitende beim
MDM eine sehr groBe Rolle. Die Thema-
tik funktioniert nur, wenn sich alle an die
drei goldenen Regeln halten: korrekte
Dateneingabe, die Einhaltung von Pro-
zessen und die Aufrechterhaltung einer
hohen Datenqualitét. Alle Beschéftigten
missen diese verinnerlichen. Anfangs ist
die Einfihrung von MDM sicher eine He-
rausforderung, denn das Einrichten neu-
er Prozesse, die Einfihrung von Techno-
logien und die Neudefinition von Ar-
beitsabldufen kann Widerstand hervor-
rufen. Deshalb sind Aufmerksamkeit fir
solche Verénderungen und Anleitung ein
Muss. Es geht nicht nur darum, die Be-
legschaft im Umgang mit den neuen
Tools zu schulen, sondern die Mitarbei-
tenden sollten auch verstehen, warum
MDM wichtig ist, welchen Nutzen es
bietet und wie es ihre taglichen Aufgo-
ben vereinfachen kann.

SchlieBlich bieten hochwertige Daten
Unternehmen und ihren Mitarbeitenden
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Viele Mitarbeitende entwickeln
heute auf Basis von Daten neue
Produkte, etwa fiir Kundenak-
quise, -betreuung und -bindung.
Daher ist es duBerst wichtig,
dass sie auf richtige und eindeu-
tige Informationen zuriickgreifen
kénnen.

(Quelle: Campaign Creators / Unsplash)

sehr viele Méglichkeiten. Marketers,
Business Developer und Senior Manage-
rinnen und Manager entwickeln damit
etwa neue Geschéftsmodelle zur Kun-
denakquise, -betreuung und -bindung.
Das Talent von Mitarbeitenden, kreativ
samtliche Méglichkeiten zu nutzen, die
Daten und Technologie bieten, wirkt sich
direkt auf die Wettbewerbsféhigkeit von
Unternehmen aus. Die Voraussetzung
dafir ist jedoch, dass die Daten gut un-
ter Kontrolle sind und richtig bei den Mit-
arbeitenden ankommen.

Daniel Pott

www.it-daily.net | November/Dezember 2023
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Testdatenmanagement

ERSTELLUNG VON SYNTHETISCHEN UND
REFERENTIELL KORREKTEN TESTDATEN

Dies ist der letzte Artikel einer vierteiligen
Serie zum Thema End-to-End Datenmao-
nagement mittels der Plattform IRl Voraci-
ty. In den vorherigen Artikeln wurde die
Wichtigkeit einer umfassenden Datenver-
arbeitung betont, so wurde im ersten Ar-
tikel der Umfang von IRI Voracity vorge-
stellt. Sie vereint Datenerkennung, -integ-
ration, -migration, -verwaltung in einem
Metadaten-Framework. Die Verwendung
einer einzigen Konsole erméglicht eine
effizientere Bedienung und fihrt zugleich
zu Kosteneinsparungen in vernetzten IT-
Umgebungen.

Im zweiten Artikel wurden die Vorteile
der Datenintegration, -migration und -mo-
dernisierung aufgezeigt, denn diese
MaBnahmen verbessern die Qualitat,

Verfigbarkeit und Wertigkeit der Daten.

Der dritte Artikel ging auf die Funktionen
ein, um sensible Daten in verschiedenen
Formaten und Quellen automatisch zu
lokalisieren, zu schiitzen und DSGVO-
konform zu verarbeiten. So ist eine durch-
gdngige Datensicherheit sichergestellt,
unabhéngig von der Datenstruktur oder
dem Format.
End-to-End-Datenmanagement ist von
zentraler Bedeutung, denn es gewdhrleis-
tet, dass Daten Uber ihren gesamten Le-
benszyklus hinweg effizient und zuverlés-
sig verwaltet werden. Aus mehreren
Griinden spielt in diesem Kontext auch
das Thema des Testdatenmanagement
(TDM) mit der Generierung und Verwal-
tung von Testdaten eine sehr wichtige
Rolle:
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#1 Anwendun-

los funktionieren und unter realistischen

gen und Systeme missen reibungs-

Bedingungen getestet werden. Die er-
stellten Testdaten sollten die Produktions-
daten widerspiegeln, um potenzielle Pro-
bleme frijhzeitig zu erkennen.

Bei der Entwick-

#2 lung und Durchfihrung von Tests
missen personenbezogene Daten und
sensible Informationen geschitzt wer-
den. Testdaten missen demnach echte
Daten maskieren oder anonymisieren, um
Datenschutzvorschriften einzuhalten.

Die Testdaten

#3 missen in ausreichender Menge

und Vielfalt vorhanden sein, um unter-

9

DIE TESTDATENGENERIE-
RUNG TRAGT DAZU BElI,

DIE QUALITAT, SICHERHEIT,
EFFIZIENZ UND SKALIER-
BARKEIT VON ANWENDUN-
GEN UND SYSTEMEN IM
RAHMEN DES END-TO-END-
DATENMANAGEMENTS
SICHERZUSTELLEN.

Amadeus Thomas, Geschéftsfihrer,
Jet-Software GmbH, www.jet-software.de

schiedliche Testszenarien und -umgebun-
gen abzudecken. Die Testdatengenerie-
rung erméglicht die Erstellung von Daten-
sdtzen, die die Skalierbarkeit der Anwen-
dung iberpriifen.

#4 Die manuelle Erstel-
lung von Testdaten ist sehr zeitauf-
wéndig und fehleranfallig. Durch auto-
matisierte Testdatengenerierung kénnen

wiederholbare und umfangreiche Tests
effizient durchgefiihrt werden.

# 5 Test-

daten missen wiederverwendbar
sein, um die Konsistenz der Tests tiber ver-
schiedene Entwicklungs- und Testphasen
hinweg sicherzustellen. Das spart Zeit
und Ressourcen.

Die Testdatengenerierung trigt dazu bei,
die Qualitét, Sicherheit, Effizienz und
Skalierbarkeit von Anwendungen und
Systemen im Rahmen des End-to-End-Da-
tenmanagements sicherzustellen. Um ef-
fektive Tests durchzufihren, ist es ent-
scheidend, dass Tabellenansichten, In-
dexreihenfolgen, Schlisselbeziehungen
sowie Datei- und Berichtsinhalte die Reali-
tat widerspiegeln. Die Erzeugung von
realistischen Werten und Formaten, ins-
besondere in sicheren Datenbereichen
und das Auffillen groBBer Datensdtze,
kann zeitaufwdndig sein.

Mit der IRl Voracity-Plattform kénnen ver-
schiedene Testdatenziele erstellt werden,
darunter Testdatenbankladungen, Datei-
strukturen und benutzerdefinierte Be-
richtsformate. Das Besondere dabei ist,
dass lediglich Metadaten und keine Pro-

duktionsdaten dafir nétig sind. Dies fihrt



Bild 1:
Testdatenmanagement

nicht nur zu einem verstdrkten Daten-
schutz, sondern erméglicht auch die Ver-
figbarkeit von préziseren Testdaten, die
auf die eigene Geschéftslogik zugeschnit-
ten sind. Alternativ kénnen natiirlich auch
reale Daten in Produktions-, On-Demand-
oder virtualisierten Testumgebungen ver-
wendet und diese mit IRl Voracity anony-
misiert, unterteilt oder maskiert werden.

Insgesamt stehen vier Methoden zur Er-
zeugung sicherer und intelligenter Test-
daten zur Verfigung, die sowohl fir refe-
renziell korrekte Datenbanken als auch
fur Flat-Files, semistrukturierte Dateien,

formatierte Berichte und sogar unstruktu-
rierte Dateien (Dark Data) geeignet sind:

#1
#l
#3
#h

Die integrierten Assistenten fir Tabellen-

Maskierung von
Produktionsdaten

RDBMS-Tabellen-Subsetting und
Spaltenmaskierung

Synthese strukturierter Daten
(Zufallsgenerierung/-auswahl)

Beliebige Kombination der vorher
drei gelisteten Funktionen

ersetzung und die Generierung von Test-
daten vereinfachen die Entwicklung von
Datenbanken und Enterprise Data Ware-
houses (EDW) sowie die Erstellung virtu-
eller Testdaten fir DevOps. Dies gewdhr-
leistet, dass Kopien von Produktions-Ta-
bellenausziigen, die maskiert und refe-
renziell korrekt sind, die Sicherheit der
Produktionsdaten bewahren und gleich-
zeitig realistische Testdaten bereitstellen.
Die Testdaten sind strukturell und referen-
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ziell korrekt und kénnen fir verschiedene
géngige relationale Datenbankmanage-
mentsysteme (RDBMS) mit definierten Be-
schréinkungen sowie fir benutzerdefinier-
te Berichtsformate oder gdngige Datei-
und Feed-Formate auch synthetisch gene-
riert werden:

» Record, Zeilen, oder variabel sequen-
tiell

» ASNT. CDRs

» COBOL index (MF ISAM, Vision)
» CSV, LDIF, JSON und XML

» Excel (XLS/X)

» FHIR, HL/7 und X12 EDI

» Festgelegter Text und Mainframege-
blockt

» HDFS

» Bilddateien und PDFs

» MQTT und Kafka Themen

» BIRT (via ODA) und KNIME (Analyse-
und Visualisierungsknoten) in Eclipse

Es kdnnen entweder zuféllige Feldwerte
in mehr als 100 Datentypen generiert
werden, oder zuféllige Daten aus Set-
Dateien auf Feldebene ausgewdhlt wer-
den. Diese BatchJobs kénnen entweder
direkt in IRl Voracity, via Value Labs TDH,
per Befehlszeile oder in Windocks aus-
gefihrt werden. Zusammen mit benutzer-
definierten/zusammengesetzten  Daten-
werten, Wertebereichen und Verteilun-
gen wird die Realitdtsnéhe von Testdaten
verbessert. Auch Standard- und komple-
xe Datentransformationen sowie die Ver-
wendung von Set-Dateien und bedingter
Auswahl tragen zur Werterhdhung der
Testdaten bei, insbesondere bei der Simu-
lation von Produktionstabellen und Datei-
formaten fir verschiedene Anwendun-
gen. Zudem werden DDLInformationen
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Bild 2:
End-to-End Daten-
management

fir verschiedene Datenbankplattformen
wie Oracle, DB2 UDB, SQL Server, Sy-
base, Teradata und Andere genutzt, um
realistische Tabellen mit struktureller und
referentieller Integritdt zu erstellen. Dies
erméglicht die Befillung eines gesamten
TestEDW oder DataVaults. Unter Einsatz
der eigenen Datenmodelle und Metada-
ten sowie optionaler Verwendung von
Produktionsdaten stehen somit diverse un-
komplizierte und zeiteffiziente Vorberei-
tungsmaglichkeiten zur Verfigung:

» Erstellung von Test-Datenbanken mit
referenzieller Integritét

» Simulation und gemeinsame Verwen-
dung von Datei-, Bild- und Berichtslay-
outs

» Einhaltung von nationalen und inter-
nationalen Datenschutzgesetzen
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» Entwicklung und Durchfihrung von
Belastungstests der Anwendungen

» Benchmarking von neu geplanter
Hardware und Software

» Durchfihrung von ETL-Tests fir Enter-
prise Data Warehouse

» Erstellung von umfangreichen virtuel-
len Szenarien

Fazit

Dank einer mehr als 40jahrigen Erfah-
rung im Bereich Big Data Management
und kontinuierlicher Weiterentwicklung
der IRl Voracity Plattform ist es méglich,
ein umfassendes und gesetzeskonformes
End-to-End Datenmanagement zu reali-
sieren - und das alles innerhalb einer ein-
zigen Konsole. Wie in diesem Artikel be-
schrieben, schliet dies DSGVO-konfor-
me Verwaltung von Testdaten ein, wobei
die integrierten Funktionen eine breite
Unterstitzung fir verschiedene Daten-

banken und Dateiformate bieten, die auf
verschiedenen Betriebssystemen genutzt
werden kénnen.

Diese vielseitige Lésung ist GufBerst nitz
lich fir die Erstellung von Datenbanken,
EDW- und Data Vault-Prototypen, Belas-
tungstests von Anwendungen, DevOps,
Benchmarking und datenschutzkonforme
Demonstrationen, einschliefBlich der Ver-
wendung grofler Mengen von vorsortier-
ten (und vollsténdig vorkonfigurierten)
Testdaten fir Massenladungen. Die Platt-
form ist auf Windows sowie allen Varian-
ten von Linux und Unix (einschlieBlich z/
Linux und MacOS) einsatzbereit und
kann zudem in Cigniti BlueSwan TDM-
Umgebungen fir Softwaretests und Qua-
litdttsmanagement integriert werden.

Amadeus Thomas

ME H R Voracity ' s Funktionen
und Vorteile:
WE RT https://bit.ly/306NUdt
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Revolution

DIE FUNFTE WELLE?

Heutzutage werden pro Stunde mehr
Daten erzeugt als noch vor zwei Jahr-
zehnten in einem ganzen Jahr. Das Po-
tenzial, das in ihnen steckt, ist noch
lange nicht ausgeschépft. Das &ndert
sich jetzt: Generative Kl-Modelle wie
ChatGPT erméglichen es Maschinen,
menschliche Sprache zu verstehen und
menschliche Dialoge und Inhalte zu
produzieren.

Aufgrund dieser rasanten Datenentwick-
lung werden wir in Zukunft nicht mehr von
Gigabytes oder Terabytes sprechen,
denn schon heute bewegt sich das digita-
le Universum im Bereich von Yottabytes,
was der Datenmenge von 250 Billionen

Messe Frankfurt Group

mesago

sps
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DVDs entspricht. Die digitale Zukunft wer-
den Geopbytes sein.

Industrie 5.0 dank KI

Dank Kl surfen wir gerade auf der fiinften
Welle der industriellen Revolution, kurz
Industrie 5.0. Industrie 5.0 ist gepragt
von menschlichen Robotern, Interaktion,
kognitiven Systemen. Bis vor kurzem
konnte Kl nur lesen und schreiben, aber
keine Inhalte verstehen. Inzwischen sind
Anwendungen wie ChatGPT in der Lage,
natirliche Sprache zu verstehen und Dia-
loge und Inhalte zu produzieren. Analys-
ten sprechen bereits von einem ,iPhone-
Moment” fir KI. Kein Produkt vor ChatGPT

wurde jemals schneller angenommen.

Bringing

Automation
to Life

Werden Sie Teil der 32. internationalen
Fachmesse fiir industrielle Automation
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Profiteure der KI-Revolution
Kinstliche Intelligenz und maschinelles
Lernen werden die meisten Branchen be-
einflussen. Bei kiinstlicher Intelligenz geht
es vor allem um Berechnungen. Dafiir
braucht man Rechenleistung und Daten-
speicher. Eine ChatGPT-Suche zum Bei-
spiel kostet zwischen 10-und 100-mal
mehr als eine normale Google-Suche.
https://dnbam.com/de

Praxisnah.
Zukunftsweisend.
Personlich.

Entdecken Sie die Innovationen von morgen auf der SPS
2023.

Vom einfachen Sensor bis hin zu intelligenten Lésungen,
vom heute Machbaren bis hin zur Vision einer umfassend
digitalisierten Industriewelt - Die SPS bildet mit ihrem
einzigartigen Konzept das komplette Spektrum der smarten
und digitalen Automation ab.

Werden Sie Teil des Automation-Hotspots

und finden Sie maRgeschneiderte Losungen
fiir Inren Anwendungsbereich.

sps.mesago.com/tickets
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Cloudbasierte PPM-Losung
fur den Mittelstand

WETTBEWERBSVORSPRUNG DURCH PROJEKTPORTFOLIO-MANAGEMENT

Mittelsténdische Unternehmen  kdnnen
auf Verénderungen meist flexibler als gro-
BBere Firmen reagieren, weil ihre Fih-
rungsstrukturen schlanker sowie die Ent-
scheidungsprozesse kiirzer sind und sie
aufgrund ihrer Spezialisierung ihre Mérk-
te sehr gut kennen. Da sich jedoch globa-
le Entwicklungen, ob Krisen oder positive
Trends, immer schneller auswirken und
stirker wechselseitig beeinflussen, sind
schnell verfigbare Informationen hieri-
ber und deren Folgen so wichtig wie nie,
um wettbewerbsfahig zu bleiben.

Vom Projektmanagement ...

Egal, welche strategische Ziele ein Unter-
nehmen selbst verfolgt - ob Kostensen-
kung, Prozessoptimierung, Produktivitats-
steigerung oder Verbesserung der Inno-

DER NUTZEN VON PPM-
LOSUNGEN BESTEHT DAR-
IN, DASS UNTERNEHMEN
IHRE ENTSCHEIDUNGS-
PROZESSE BESCHLEUNIGEN
UND PROJEKTE EFFIZIENT
UMSETZEN.

Gilles Chéne, CEO,
Planisware Deutschland GmbH,
www.planisware.com
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vationskraft werden Fihrungskréfte und
Beschdaftigte immer mehr mit Aufgaben in
Projekten zu tun haben. Um diese Viel-
zahl an Projekten samt Daten iber Termi-
ne, Personen, Ressourcen und Budgets zu
koordinieren, wenden Mittelstéindler seit
léngerem Projektmanagement-Methoden
an. Dabei haben sie erkannt, dass sie ein
professionelles  Projekt-Tool
sollten, um schneller und bessere Ent-
scheidungen treffen zu kénnen. Zu den
typischen Fragen in ihren Entscheidungs-

einsetzen

prozessen zdhlen zum Beispiel:

Welche unserer Projekte bringen uns den
gréBten Gewinn? Wo kénnen wir Kosten
einsparen und wie wirkt sich dies aus?
Welche kritischen Ressourcen kénnen wir
wo am sinnvollsten einsetzen? Welche
Innovationsprojekte kdnnen wir beschleu-
nigen? Inwieweit sind andere Projekte da-
durch betroffen2 Welche Risiken gibt es?2

Bei solchen wirtschaftlichen Fragen sto-
fen jedoch die im Mittelstand heute noch
sehr weit verbreiteten manuellen Office-
Tools wie etwa Excel oder PowerPoint
schnell an ihre Grenzen. Denn damit las-
sen sich weder Ressourcen verwalten
noch die Projektinformationen Uber Berei-
che oder Standorte sinnvoll konsolidie-
ren. Zudem verursachen sie Mehrarbeit
und sind sehr fehleranféllig.

... zum Projektportfolio-Management
Mit Projektportfolio-Management-(PPM)-
Tools, hingegen, kénnen Firmen ihre Da-
ten aus den unterschiedlichen Projekten
auch Uber Fachbereiche hinweg in einer
Informationsquelle zusammenfihren und
transparent aufbereiten. Tools, wie etwa
Planisware Orchestra, sind daher im Mit-
telstand langst angekommen, weil sie

Unternehmen eine konsolidierte Sicht auf
alle Projektaktivitdten in Echtzeit bieten.
lhr Einsatzgebiet erstreckt sich iber viele
Bereiche: vom Aufgabenmanagement,
iber Terminplanung und Ressourcenma-
nagement bis hin zur Steuerung komple-
xer Innovationsprojekte mit Fokus auf
Produktentwicklung.

Beschleunigte Entscheidungsprozesse
Der Nutzen von PPM-Lsungen besteht
darin, dass Unternehmen ihre Entschei-
dungsprozesse beschleunigen und Pro-
jekte effizient umsetzen. Dies ldsst sich
erzielen, indem die PPM-Lésungen den
Informationsfluss sowie die abteilungs-
ibergreifende Zusammenarbeit in Projek-
ten verbessern. Im PPM-Tool ist auch je-
derzeit der Status von verfigbaren Res-
sourcen abrufbar. Entlang der Kapazits-
ten und Termine kann dann durchgespielt
und ermittelt werden, welche Projekte
parallel abgearbeitet beziehungsweise
synchronisiert werden kénnen.

Mit Multiprojektmanagement ein Un-
ternehmen digitalisieren

So steuert zum Beispiel Oase, ein inter-
Anbieter Aquaristik,

Springbrunnen und Teichzubehér, seine

nationaler von
mehr als 100 Innovations- und Organisa-
tionsprojekte mit Orchestra. Fir diese L&-
sung wurde OASE 2023 als , TOP 100-In-
novator” im Mittelstand Deutschlands
ausgezeichnet. Der Leiter Forschung und
Entwicklung schétzt es sehr, dass sich die
PPM-L3sung an den bestehenden Innova-
tionsprozess der Oase GmbH anpassen
lieB, so dass Meilensteine und Checklis-
ten 1:1 Ubertragen werden konnten. Ne-
ben dem Uberblick tber Meilensteine
und Projektfortschritte erméglicht die Lo-
sung auch einen systematischen Einblick



in die Ressourcenauslastung. So kénnen
Engpdsse erkannt werden und behoben
werden. Im néchsten Schritt wird Oase
dann die gesamte Wirtschaftlichkeit der
Prozesse transparent darstellen kénnen.

Effizienter Planen

Mitunter kann auch Wachstum Hindernis-
se auftirmen. Generell stehen alle Orga-
nisationen vor dem Problem, dass sie ihre
Flexibilitat und Agilitét verlieren, wenn sie
wachsen ohne ihre Managementprakti-
ken weiterentwickelt zu haben. Manche
haben ein Rezept gefunden, wie etwa die
Carl Zeiss Meditec AG. Laut Programm
Manager Dr.-Ing. Martin Kelp war die Ein-
fihrung von Planisware Orchestra im Un-
ternehmen die richtige Entscheidung: ,Die
Software hilft uns die Herausforderungen,
die mit einer schnell wachsenden Organi-
sation einhergehen, zu meistern. Insbeson-
dere unsere Produktentwicklungsprojekte
und die eingesetzten Ressourcen lassen
sich effizienter planen und verwalten.”

Bewdhrte Praktiken als
Einstiegshilfen

Erfahrungsgemé&B sind mittelsténdische
Firmen sehr fokussiert, an raschen Ergeb-
nissen interessiert und auch kostenorien-
tiert. Doch was die Einfihrung von PPM-
Ldsungen anbelangt, so haben Mittel-
standler sowie auch Behorden erfah-
rungsgemaB hierfir selbst zu wenig Zeit,

Mitarbeiter und auch Know-how. Dies gilt
sowohl fiir die Auswahl geeigneter PPM-
Tools und deren Implementierung als
auch den spéteren Betrieb in Cloud-Infra-
strukturen. Um Unsicherheiten zu vermei-
den, lohnt es sich, dass Softwareanbieter
mehr Unterstitzung bei Prozessen und
bei der Implementierung anbieten.

Daher hat Planisware einen effektiven
Best-Practice-Ansatz entwickelt, der auf
intensiven Anforderungs-Workshops mit
einer anschlieBenden Testphase basiert.
Die Best Practices werden dabei zusam-
men mit den Kunden im Rahmen von
Feedback-Schleifen erarbeitet. Denn fiir
mittelsténdische Firmen ist es entschei-
dend, méglichst praxisnah beurteilen zu
kénnen, dass die Lésung fir sie geeignet
ist. Wdahrend der
Workshops werden Kernanforderungen
angelegt und
Schnittstellen definiert. Das Testsystem

Implementierungs-

entwickelt, Benutzer
kann dann in einem Container in der ISO
zertifizierten Planisware-Cloud mehrere
Wochen genutzt werden. Wéhrend die-
ser Testphase werden zusétzliche Fragen
geklart, die sich durch die Nutzung des
Testsystems ergeben. Diesen Prozess ha-
ben in den letzten Jahren alle Orchestra-
Anwender durchlaufen.

Dadurch bleibt der durchschnittliche Im-

plementierungszeitraum fir Planisware

Orchestra in einem Rahmen zwischen
zehn bis 30 Beratungstagen durch das
Professional Services Team - je nach
Anforderungskatalog und gewiinschten
Anpassungen. Die Unternehmen profitie-
ren schlieBlich mehrfach: Sie nutzen ei-
ne Cloud-Lésung mit kalkulierbaren Kos-
ten, die den gesamten Projektlebenszyk-
lus abbildet, eine hohe Anwenderak-
zeptanz aufweist und nach einer kurzen
Implementierungsphase rasch Ergebnis-
se liefert.

Effektiver, effizienter und agiler
Zusétzlich zu beschleunigten Prozessen,
einer hdheren Transparenz und effektive-
ren Zusammenarbeit erzielen die Unter-
nehmen weitere messbare Vorteile. So
lassen sich zum Beispiel durch das Ver-
wenden von Echtzeitdaten und die Auto-
matisierung im Durchschnitt 50 Prozent
der Zeit einsparen, die friher fir das Er-
stellen von Berichten benétigt wurde.
AuBerdem steigern die Unternehmen ihre
Projekteffizienz im Schnitt um 35 Prozent,
weil sie Ressourcen, langfristige Kapazi-
taten, Finanzmittel und ihre Best Practices
in Einklang gebracht haben. Dariber hin-
aus werden die Unternehmen durch-
schnittlich um 15 Prozent agiler, weil sie
eben alle Beteiligten umfassend einbin-
den, sofern Anpassungen im Projektport-
folio notwendig sind.

Gilles Chéne

www.it-daily.net | November/Dezember 2023
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Die richtigen Fragen stellen

PROJEKTE ZIELGERICHTET

HINTERFRAGEN UND VERBESSERN

Fragen helfen generell, sich mit einem
Thema auseinanderzusetzen und auch
gegebenenfalls eine neue Sicht zu gewin-
nen. Entscheidend sind hier die ,richti-
gen” Fragen, auf die es nicht komplett
eine umfassende, fertige Antwort gibt.
Weiterhin kommt es darauf an, wer diese
Fragen stellt und welche Kompetenzen
und Grundlagen dieser Personenkreis
hat. Schlecht, aber auch gutlaufende Pro-
jekte kénnen extrem davon profitieren.

Die richtigen Fragen in Projekten

Wenn Projekte nicht optimal laufen, ist es
nicht immer leicht, die Ursachen zu finden
und die Projekte zu optimieren. Wenn nie-
mand erkennt, dass ein Projekt schlechter
lguft als es sollte oder niemand die Rolle

ALS FAZIT KANN MAN
SAGEN, NICHT DER

DER DAS UMFELD KENNT,
IST OFT DER OPTIMALE
FRAGESTELLER, SONDERN
DER, DER DAS UMFELD
NICHT KENNT.

Martin Besemann, Berater und zertifizierter

Projektmanager (PMP, Prince2 Practitioner/

Agile, Senior Project Manager IPMA Level B),
www.conpromas.de

November/Dezember 2023 | www.it-daily.net

hat, dieses zu hinterfragen, ist das poten-
zielle Problem intransparent und die L&-
sung in weiter Ferne.

Projekte laufen iber einen langeren Zeit-
raum. Die agierenden Personen ver-
schmelzen oft mit dem Projekt und verlie-
ren einen objektiven Blick.

Im Ergebnis sind Projekte in der Gefahr,
mangels kritischer Auseinandersetzung
oder fehlender Distanz in einen Abwadrts-
strudel zu geraten. Das bedeutet héhere
Kosten, verldngerte Laufzeiten und gerin-
gere Qualitét. Die Motivation der Mitar-
beiter, Kunden und weiterer Stakeholder
sinkt und weitere Probleme werden er-
zeugt. In Summe kann dies zum komplet-
ten Scheitern der Initiative fiihren

Die ,richtigen Fragen” helfen, ein Projekt
wieder in die richtige Bahn zu leiten und
dort zu stabilisieren. Stellt diese Fragen
niemand, besteht eine grof3e Gefahr, den
richtigen Weg nicht zu finden oder ihn
unterwegs zu verlassen, ohne dass die
entscheidenden Personen dies merken
und gegensteuern kénnen.

Fehlender Abstand und Objektivitét

Betriebsblindheit ist ein gern genutzter
Ausdruck um zu beschreiben, dass invol-
vierte Personen den rationalen Blick auf
die Projekt- oder Betriebssituation ganz
oder teilweise verlieren. Was steckt ei-
gentlich dahinter bezie-
hungsweise wie ist es mdg-
lich, zu einem gewinnbrin-
genderen Blick zu kommen?

Macht ein Mitarbeiter iber
einen ldngeren Zeitraum
eine dhnliche Tatigkeit oder
ein Manager bekommt &hn-

liche Informationen und Entscheidungs-
vorlagen, kann ein Gewdhnungseffekt
eintreten, der die Sicht auf Alternativen
verschlieBt. Dies wird verscharft, wenn
der Personenkreis dies zusétzlich langer
innerhalb eines Unternehmensumfelds

oder in einem vergleichbaren Umfeld tut.

Beispielhafte Situationen aus der
Praxis und beispielhafte Fragen

> Projektstatus

Fragen iber den Lebenszyklus eines Pro-
jektes konnen durch den bisherigen Ab-
lauf eine Prognose auf die zukiinftige Ent-
wicklung erméglichen beziehungsweise
Ansétze fir eine Optimierung aufzeigen.

Aussage: ,Das Projekt l&uft schlecht”

Beispielhafte Fragen:
» Gibt es eine fundierte Analyse,
die Uber individuelle Gefihlslagen
hinausgeht, was ,schlecht lguft”
und die Grinde dafir?
» Gibt es regelméafige Retros und
Verbesserungen?
» Hat der Projektleiter die notwendi-
gen Kompetenzen fir die Aufgabe?
Das Gefihl, dass Projekte ,schlecht” lau-
fen, kann bei unterschiedlichen Stakehol-
dern auf unterschiedlichen Basiserwartun-
gen begriindet sein. Ein Gefilhl kann ein
Indikator sein, sollte aber nicht die alleini-
ge Grundlage fir Entscheidungen darstel-
len. Fir letzteres ist eine fundierte
Faktenlage entscheidend.

Fazit: Schlecht laufende Projekte
kénnen auf sehr unterschiedli-
chen Griinden basieren. Dies zu
ermitteln bedeutet, mit den richti-
gen Fragen die Problemstellung
zu erortern.



» Projektmethodik

Die Projektmethodik nimmt entscheiden-
den, aber oft unterschétzen Einfluss auf
das Projekt. Dies kann von einer deutli-
chen Verteuerung bis zum Scheitern des
Projektes fihren.

Aussage: ,Die Projektvorgehensweise ist
Standard im Haus”

Beispielhafte Fragen:
» Gibt es eine Methode gemaf3
anerkannten Standards
oder ist das Vorgehen
eher ,Freestyle”?
» Passt die Methode wirklich
zu dem individuellen Projekt?
» Verstehen alle Beteiligten
die Methode?

Ein Projekt, nur um einem vermeintlichen
internen Standard zu geniigen, mit einer
nicht passenden Methode durchzufih-
ren, ist genauso ein grundlegendes Prob-
lem wie gar keine professionelle Metho-
dik anzuwenden. Es ist vergleichbar mit
einer unpassenden Taktik fir eine Fuf3-
ballmannschaft. Das wird weder auf dem
Spielfeld (Projektteilnehmer) noch auf
den Réngen (Stakeholder) zu einem Er-
folg werden.

Fazit: Die richtige Methode lé&sst sich nur
mit dem Hinterfragen des Projektinhalts,

der Ziele und des Umfelds finden.

» Auftragsklarheit
Wenn die Auftragsdefinition nicht fir alle

Beteiligten transparent ist, nicht auf aktu-

ellem Stand oder nie final abgestimmt ist,

ist die Gefahr von teuren Missverstdnd-

nissen erheblich.
Aussage: ,Die Anforderung ist doch klar”

Beispielhafte Fragen:

» Was heifit klar genau?

» st dies wirklich allen
Beteiligten gleich ,klar”@
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» st der Stand der Klarheit aktuell, voll-
stdndig, dokumentiert und abgenommen?

Die Anforderung ist in der Praxis zumeist
nicht fir alle involvierten Personen gleich
Jklar”. Hier gibt es neben unterschiedli-
chen Bedirfnissen und
Meinungen auch unter-

schiedliche

und Lésungsansétze. Hin-

Interessen

zu kommen wirtschaftli-
che Aspekte auf der Ein-

AUS WELCHER PERSPEKTIVE

OLLTEN FRAGEN GESTELLT WERDEN?

NICHT DER DAS UMFELD KENNT, IST OFT DER BESSERE FRAGENSTELLER, SONDERN

DER, DER DAS UMFELD NICHT KENNT.

www.it-daily.net | November/Dezember 2023
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nahme- und Ausgabeseite, die einer
ganzheitlichen Klérung bediirfen. Hier
wiirde sich zum Beispiel eine unabhéngig
voneinander durchgefihrte Umfrage zu
Auftrag und Lésung im Projekt- und Stake-
holderkreis

kénnten verwundern.

anbieten. Die Ergebnisse

Fazit: Wenn niemand hinterfragt, wie
Stakeholder den Projektauftrag verste-
hen, wird es mit hoher Wahrscheinlichkeit
zu unterschiedlichen Sichten kommen.

» Projekteilnehmer

Die handelnden Personen und notwendi-
gen Kenntnisse und Féhigkeiten entschei-
den iber den Erfolg des Projektes.

Aussage: ,Die Mitarbeiter sind seit Jah-
ren im Umfeld tétig und dadurch die vor-
handenen und richtigen Ressourcen”

Beispielhafte Fragen:

» Gibt es (noch) die notwendige
Distanz zum Projektinhalte

» Hat der Projektleiter die notwendi-
gen Skills und Kompetenzen zur
Steuerung des Projektes?

» Hat das Management die richtigen
internen oder externen Berater, um

ERSTE STATUSBESTIMMUNG

unter Beachtung ihrer zeitli-
chen Verfigbarkeit projekt-
spezifisch zu entscheiden?

Eine eingefahrene Sicht, die soge-

nannte ,Betriebsblindheit”, oder

auch das Dréngen zu Tétigkeiten,

die ein Mitarbeiter nicht ausfih-

ren kann oder mdchte, kann zum Schei-
tern, zumindest aber zu Ineffizienz des
Projektes fihren.

Oft kann eine Innovation von auBerhalb
des Standardteams frischen Wind und Er-
kenntnisse in das Projekt bringen. Das
liegt zum Beispiel an der Distanz zum
Projekt, einer neuen Sicht oder auch der
Erfahrung aus anderen Projekten. Wich-
tig ist vor allem die Unabhéngigkeit. Das
zeigt sich gerade beim Projektleiter. Un-
populére Entscheidungen, fir die die Per-
son spater in der Linie Konsequenzen be-
firchten muss, werden schwerer fallen als
bei eigener Unabhdngigkeit und Distanz
zu Linienorganisation und dem Projekt.

Fazit: Die regelmaBige Sicherstellung
einer rationalen Projektbetrachtung wird
durch unabhéngige AuBenstehende ge-
stitzt.

AM BEISPIEL PROJEKTSTECKBRIEF/AUFTRAG

DER PROJEKTSTECKBRIEF IST EIN SCHEINBAR KLARER UND SELBSTVER-
STANDLICHER TEIL DER PROJEKTPLANUNG. EINE ABSTIMMUNG KANN VIELE
UNKLARHEITEN UND MISSVERSTANDNISSE AUFZEIGEN UND BESEITIGEN.
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Die richtigen

Fragen stellen

Eine Frage fihrt zum Uber-

denken der Situation. Das

Ergebnis ist entweder eine

Bestatigung des aktuellen

Zustands oder die Erkennt-

nis, dass eine Anderung
des aktuellen Zustands notwendig ist.
Das ist im Ergebnis &hnlich einem Audit,
beziehungsweise einer Vorstufe dazu.

Im ersten Fall bedeutet dies eine Bestati-
gung des aktuellen Vorgehens. Daraus
folgt einerseits die Sicherheit auf dem
richtigen Weg zu sein und andererseits
eine seriése Situationsanalyse, um poten-
zielle Probleme zu reduzieren.

Im zweiten Fall eréffnet sich die Chance,
den aktuellen Zustand zu éndern und da-
mit die zukiinftigen Ergebnisse inhaltlich,
wirtschaftlich und zeitlich zu optimieren.
Weiterhin kann man dadurch sogar ein
Projekt insgesamt wieder auf den richti-
gen Weg zu fishren.

Die Genehmigung, die

richtigen Fragen zu stellen

Bei aller Offenheit und auch in Methoden
beschriebenen Vorgehensweisen ist eine
,Genehmigung” sinnvoll oder gar not-
wendig, dass Fragen gestellt werden dir-
fen und das Ergebnis akzeptiert oder zu-
mindest zur Kenntnis genommen wird.

Fragen kénnen Antworten bringen, die
unangenehme Ergebnisse offenbaren
oder politisch nicht immer vertréglich
sind. Das bringt mit sich, dass nicht jeder
sich berufen fihlt, diese Fragen offen zu
stellen. An dieser Stelle ist es wichtig,
die Fragen zuzulassen und gegebenen-
falls einen Rahmen und eine Empfénger-
gruppe fir die Ergebnisse zu definieren.
Dies hilft, die Angst zu iiberwinden, Fra-
gen zu stellen, die Antworten erzeugen
kénnen, die nicht immer populér oder
gewiinscht sind.

An dieser Stelle kann die Position des Fra-
gestellenden von entscheidender Bedeu-
tung fir das Ergebnis sein.



Wer kann die notwendigen

Fragen stellen?

Beschaftigt sich die betreffende Person
ldnger mit dem Umfeld, besteht wahr-
scheinlich ein tiefer Einblick und es gibt
viele Erklarungen, warum etwas in einem
gewissen Schema lauft.

Das kann einen Vorteil mit sich bringen,
aber auch Nachteile. Vorteil ist die Er-
fahrung im Umfeld und damit einherge-
hende tiefere Kenntnisse.

Betrachtet man dieses Szenario, ergibt
sich die Frage, warum ist noch keine An-
derung der Situation herbeigefihrt, wenn
die Person ausreichend Erkenntnisse hat?
Fehlt die entscheidende Erkenntnis oder
die Méglichkeit, das Gehér und die zu-
gehérige Handlungsbereitschaft bei der
zusténdigen Managementebene zu er-
zeugen?

Nicht der oder die, die immer davorste-
hen, sondern jemand mit genereller Fach-
kenntnis im Projektmanagement und Ab-
stand zum Umfeld bieten sich alternativ
an. Dieses weitere Szenario wdre damit
eine Entfernung von Umfeld. Im ersten
Schritt optional unternehmensintern und
im weiteren Schritt unternehmensextern.

Je gréfer die Unabhéngigkeit zum Um-
feld, desto grofBer auch die Unabhéngig-
keit fir Fragen und Ergebnisse und damit
die Glaubwiirdigkeit. Weiterhin wird in
der Praxis auch hdaufig die Méglichkeit
zur Platzierung der Erkenntnisse und die
Bereitschaft im Management, sich mit
den Ergebnissen zu befassen, durch ex-
terne Fachexperten gréfler. Das liegt
schlicht an der Vorstellung, dass jemand
der stetig viele verschiedene Umfelder
betrachtet, gro3e Erfahrung hat und ei-
nen hohen Mehrwert erzeugen kann.

Notwendige Grundlagen fir

die richtigen Fragen

Die Notwendigkeit, inhaltliches Fachwis-
sen zu besitzen ist erst einmal sekundér.
Im ersten Schritt geht es darum, die Situ-
ation des Projektmanagements zu erken-
nen. Auch ein inhaltlich nicht Involvierter
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WEITERE BEISPIELFRAGEN

Ein paar Fragen als Denkanstof3

» Wer leitet Projkete tatsdchlich? Ein Fachexperte
oder ein ausgebildeter Projektmanager?

» Welche Ressourcen stellen Lieferanten/Partner

zum Beispiel in IT-Projekten?

» Wer ist (intern) Ansprechpartner fir Projektmanagement fir das Mao-

nagement?

» Wer (extern) berdt Management und Lenkungsausschiisse in Projekten?

» Wie ist das Ansehen von Projektmanagement allgemein und wie sind
Projektmanager in der Hierarchie angesiedelt?

» Wird eher eine giinsitge ,Lésung” fir Projektmanagement bevorzugte

Die Fragen und die Beantwortung sind nicht als représentativ oder generell zu sehen, sondern als Anregung.

Projekte sind wie Menschen verschieden.

sollte das Projekt schnell generisch iber-
blicken. Fir die Beurteilung der fachli-
chen Objekte kénnen in einem strukturier-
Umfeld Subject Matter Experts
(SME’s) eingebunden werden.

ten

Als Ergéinzung sei erwdhnt, wenn jemand
in seiner Laufbahn drei Unternehmen und
zugehdrige Projekte gesehen hat, ist dies
ein Unterschied zu einer Person, die durch
ihre Téatigkeit in 20,30 oder mehr Unter-
nehmen in Projekte eingebunden war.
Nicht nur erfolgreiche Projekte sind hier
wichtig, sondern auch gerade Projekte,
die nicht optimal laufen erweitern den Er-
fahrungsschatz.

Als Fazit kann man sagen, nicht der der
das Umfeld kennt, ist oft der optimale Fra-
gesteller, sondern der, der das Umfeld
nicht kennt.

Die persdnlichen Kenntnisse und Skills
des Fragestellers sind eine erfolgskriti-
sche Basis. Neben einer breiten praktisch
geprdgten Sicht ist eine methodische
Grundlage notwendig. Um zu beurteilen,
welche Projektmethodik passt oder nicht
passt, muss das Ubergreifende Wissen
vorhanden sein.

Zur Fragestellung gehért auch die Uber-
zeugungskraft, eine Verbesserung im Fo-
kus zu haben und nicht eine Schuldzu-
weisung fir eventuelle Misssténde.

Das Potenzial zum Aufzeigen von Verbes-
serungsvarianten stellt gegeniiber dem
reinen Darstellen von Defiziten eine wert-
volle Ergénzung dar und kann den Pro-
zess der Optimierung unterstitzen.

Projektmanager tun gut daran, verschie-
dene Unternehmen und Projektumfelder
kennenzulernen, bevor sie , sesshaft” wer-
den. Dies bringt sowohl der eigenen Per-
sonlichkeit wie auch dem Unternehmen
einen Vorteil. Als externer Berater und
Projektmanager sieht man viele verschie-
dene Projektumfelder. Dies baut einen
umfangreichen Wissensschatz auf.

Hier wéchst auch die Erkennt-
nis, dass viele und auch sehr
unterschiedliche Projekte von
einer gelbten Fragestellung
profitieren kénnen. Dies ge-
schieht am besten von unab-
héngiger Seite mit der notwen-
digen Distanz.

Martin Besemann
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Die Zukunft der Automatisierung

FUNF PRAKTISCHE ANWENDUNGEN VON KI

Sowohl Kl als auch Automatisierung ver-
andern, wie wir heute arbeiten. Wenn
diese beiden Technologien zusammen
eingesetzt werden, kénnen sie unsere Pro-
duktivitat erhéhen und bestehende Ge-
schéftsprozesse effizienter machen. Der
Fokus der Medien lag in letzter Zeit vor
allem auf generativen Kl-Anwendungen
wie ChatGPT, aber in der Automatisie-
rung gibt es viele andere praktische KI-
gestitzte Anwendungen, die sowohl die
interne Produktivitat als auch das Kun-
denerlebnis verbessern kénnen.

y

DIE GENERATIVE KI KANN
EINE WICHTIGE ROLLE BEI
DER AUTOMATISIERUNG
BESTIMMTER MENSCHLI-
CHER AUFGABEN SPIELEN.

Jakob Freund, CEO, Camunda,
www.camunda.com

November/Dezember 2023 | www.it-daily.net

Diese Technologien lassen sich in drei all-
gemeine Wirkungsbereiche einteilen: ge-
nerative, pradiktive und erweiterte Intelli-

genz.

Generativ: Generative KI-Algorithmen
kénnen verwendet werden, um auf Basis

von Trainingsdaten neue Inhalte zu erstel-

len oder Code zu generieren.

Pradiktiv: Teams kénnen pradiktive Kl-
Algorithmen zur Entscheidungsfindung ein-
setzen, oder um Prozesse auf der Grund-

lage frisherer Ergebnisse zu verbessern.

Erweiterte Intelligenz: Diese Art von

Kl kann dazu beitragen, Entscheidun-

gen (die normalerweise von Menschen
getroffen werden) zu beschleunigen.
Dadurch kann- die Prozesseffizienz er-
hsht werden.

Werfen wir also einen Blick auf finf prak-
tische Anwendungsfélle von Kl, die sich
in diese drei Kategorien einteilen lassen,
und darauf, wie sie die Automatisierung
in Unternehmen verbessern kénnen.

Kontinuierliche Prozessoptimierung

Durch die Kombination von Prozessor-
chestrierung und kinstlicher Intelligenz
kénnen End-to-End-Prozesse verbessert
werden. Ein System zur Prozessorches-
trierung sammelt beispielsweise Daten

zur Prozessausfihrung und -leistung

Uber eine Vielzahl von Endpunkten hin-
weg (etwa iUber Menschen, Systeme
und Gerdte, die an einem Prozess be-
teiligt sind). Diese Daten kénnen in ein
pradiktives Kl-Modell eingespeist wer-
den, um auf der Grundlage der vergan-
genen Leistung &hnlicher Prozesse vor-
herzusagen, wie bestimmte Prozesse
ablaufen werden, wie lange sie dauern

oder welche Ergebnisse sie liefern wer-

den.

Durch die neuen Modelle der erweiterten
Intelligenz ist der heilige Gral der sich
selbst verbessernden Prozesse nicht mehr
weit entfernt. Diese Technologie kénnte
Engpdsse in Prozessen erkennen, Verbes-
serungsvorschlédge machen und Modelle
nach einer Prisfung durch einen Men-
schen oder sogar véllig autonom aktuali-
sieren.

Generierung von Prozess-
prifungsdaten

Eine GuBerst nitzliche Anwendung gene-
rativer Kl ist die Erstellung von Prozess-
prifungsdaten. In Formularen gibt es bei-
spielsweise viele Méglichkeiten fir ty-
pisch menschliche Fehler - man denke
nur an die verschiedenen Méglichkeiten,
ein Datum zu schreiben (1.15.23 vs.
15.1.23 vs. 15. Januar 2023). Basierend
auf friherem menschlichem Verhalten
kénnte das System Tests generieren, um
zu prifen, was ein Formular fehlerhaft



macht, wie etwa falsche numerische Fel-
der oder eine Uberschreitung der Zei-
chenbegrenzungen.

Schnellere Entscheidungsfindung
Viele Unternehmen nutzen Automatisie-
rung bereits zur schnelleren Entschei-
dungsfindung, zum Beispiel bei der An-
nahme oder Ablehnung eines Hypothe-
kenantrags auf Grundlage der Kreditwiir-
digkeit und des wahrgenommenen
Risikoprofils der oder des Antragstellen-
den. Pradiktive Kl kann zusammen mit
Entscheidungsmodellen eingesetzt wer-
den, um einige Entscheidungen schneller
zu féllen. Ein Beispiel dafir liegt in der
Betrugsprévention: Hier kénnten durch
pradiktive KI Betrugsfélle auf Grundlage
friherer Nutzerdaten vorhergesagt wer-
den. Unternehmen mit einem héheren KI-
Reifegrad kénnen fir maschinelles Lernen
geeignete Datensdtze aus einem Prozess-
orchestrierungssystem in Kombination mit
anderen internen Datensditzen nutzen,
um Muster vorherzusagen und sinnvolle
Entscheidungen abzuleiten.

Automatisierung menschlicher
Aufgaben

Die generative Kl kann eine wichtige Rol-
le bei der Automatisierung bestimmter
menschlicher Aufgaben spielen. Nehmen
wir zum Beispiel einen Marktplatz, der
Bewerbungen fiir neue Héndler bearbei-
ten’ mochte. Mithilfe der ChatGPT-API,
die in ein Prozessmodell integriert ist,
kann der Markt automatisch relevante In-
formationen aus Formularen extrahieren,
um eine Zusage oder Absage zu generie-
ren. AnschlieBend kann ChatGPT automa-
tisch entsprechende E-Mails an die Hand-
ler generieren und direkt auch Produktbe-
schreibungen der Héndler mit Zusage fir
die Website des Marktes erstellen.

Entwicklung von Prozessmodellen

Software-Architekten oder Entwickler, die
den Code fiir Prozessmodelle schreiben,
kénnen ebenfalls von generativer Kl pro-
fitieren. Teams kdnnen mit Code-Genera-
toren experimentieren (GitHub Copilot),
um ein Prozessmodell zu entwickeln und
zu codieren, das auf friheren Modellen
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des Unternehmens basiert. Anstatt bei
Null‘anzufangen, kénnen diese Techno-
logien dazu beitragen, die knappen Ent-
wicklungsressourcen optimal zu nutzen
und den Automatisierungsgrad im gesam-
ten Unternehmen zu erhdhen.

Inzwischen gibt es viele Begriffe, um den
optimierten Einsatz von Kl in Kombination
mit anderen Automatisierungstechnolo-
gien zu erkldren. Letztlich kann die Pro-
zessorchestrierung als effektiver Aus-
gangspunkt fir den Einsatz von Kl und
Automatisierung dienen, indem sie sicher-
stellt, dass die verschiedenen Endpunkte
eines Prozesses, die Komponenten der
Hyperautomatisierung und des Business
Stacks aufeinander abgestimmt sind. Das
ultimative Ziel ist ein effizienter, optimier-
ter Endto-End-Prozess, der sowohl das
Mitarbeitererlebnis als auch die kunden-
orientierten Anwendungen verbessert.
Dieses Ziel ist in greifbare Néhe geriickt,
seit Unternehmen beim Thema Prozessor-
chestrierung und Kl einen Gang zulegen.

Jakob Freund
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Ob News und Fachartikel aus dem

IT Security- oder dem IT Management-Bereich,
Veranstaltungshinweise oder Whitepaper-
und eBook-Empfehlungen - seien Sie immer

TOP informiert!




62 | IT MANAGEMENT

Was ist die CRM-Strategie?

EIN WEG AUS DER HOLLE DES MITTELMASSES!

Mittlerweile hat sich die Erkenntnis durch-
gesetzt, dass fir die Entwicklung einer
jeden CRM-Strategie der Fokus weg vom
Unternehmen hin auf die Bedirfnisse der
Kunden gelenkt werden muss. Aber wie?
Vielen Unternehmern fehlt die Anleitung
fir die Entwicklung der CRM-Strategie.
Oft sind die Erwartungen der Kunden we-
der bekannt noch erhoben.

Wadhrenddessen steht jedes Unternehmen
immer wieder mit seinen Kunden in Kon-
takt: informiert Gber neue Produkte, berdt
vor Ort etc. Das Wissen iber die Kunden
verteilt sich auf Einzelpersonen, verschie-
dene Kundenkontaktpunkte und Abteilun-
gen. Werden quer durch das Unterneh-
men alle Erkenntnisse zusammengetragen
und harmonisiert, ergibt sich ein erstes
Bild. Doch dazu spéater mehr.

Die Grundidee von CRM

Die CRM-Strategie bezeichnet ein Kon-
zept, das darauf abzielt, die Beziehun-

iy

CRM-STRATEGIE

3%

@ Marge pro Kunde

MITTELMASS

3 Jahre

gen zwischen Unternehmen und Kunden
zu optimieren. Verschiedene MaBnah-
men, die auf die Bedirfnisse und Wiin-
sche der Kunden ausgerichtet sind, sollen
langfristige Kundenbeziehungen aufbau-
en und pflegen. Ziel einer CRM-Strategie
ist es, die Kundenzufriedenheit zu stei-
gern, Kundenbindung zu férdern und
letztlich den Unternehmenserfolg zu stei-
gern. Eine gut durchdachte und umge-
setzte CRM-Strategie kann Firmen helfen,
sich von der Konkurrenz abzuheben und
eine starke Marktposition zu erlangen.

Die Grundidee der CRM-Strategie l&sst
sich am einfachsten anhand von zwei
Quadraten erkléren. Jede Kundenbezie-
hung hat einen Anfang und ein Ende. Das
erste Quadrat zeigt auf der Zeitachse die
durchschnittliche Dauver und auf der Mar-
genachse wird die mittlere Umsatzrendite
dargestellt. Die Fléche des Quadrates
ergibt den Gesamtgewinn aus einer Kun-
denbeziehung. Das zweite Quadrat folgt

Bild 1:
Faktoren einer CRM-
Erfolgsstrategie

@ Daver der Kundenbeziehung
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der kundenzentrierten Strategie. Es zeigt
eine langere Beziehungsdauer und hshe-
re Profitabilitdt. Beides ist das Resultat
der hohen Kundenzufriedenheit. Zufrie-
dene Kunden bleiben lénger und akzep-
tieren einen hdheren Preis. Der Erfolg der
CRM-Strategie lasst sich Uber den Ge-

samtgewinn pro Kunde messen.

CRM und der Wettbewerb

Die beiden Quadrate illustrieren ein-
drucksvoll das Ziel der CRM-Strategie:
rentable und langfristige Kundenbezie-
hungen. Ausléser fir eine kundenzentrier-
te Unternehmensstrategie ist der steigen-
de Wettbewerb. Je mehr Lieferanten,
desto schneller wechseln Kunden. Umso
wichtiger wird die CRM-Strategie.

Dem US-amerikanischen Okonom Micha-
el E. Porter zufolge gibt es zwei strategi-
sche Richtungen, um in einem engen
Markt zu bestehen: die Preisfihrerschaft
oder die Qualitatsfihrerschaft. Interes-
santerweise sind beide Richtungen CRM-
Strategien. Ryan Air ist Preisfihrer bei
den Billig-Airlines und verspricht seinen
Kunden zum Beispiel einen Flug fiir neun
Euro nach Barcelona. Das ist ein unver-
schamt ginstiges Angebot und bindet
alle preissensiblen Kunden. Die CRM-
Strategie liegt hierbei in dem Verspre-
chen, immer und iberall der giinstigste
Anbieter zu sein.

Sofern ein Unternehmen nicht iber den
Preis verkaufen will oder kann, wird die
kundenzentrierte Unternehmensstra-
tegie obligatorisch. Neben den pri-
mdren (Produkt,
Preis) werden sekundére Erfolgsfak-
toren (Beratung, Services, Innovati-

Erfolgsfaktoren

onen und Image) konsequent aus-



gebaut. Der Kunde kauft kein Produkt,
sondern eine auf seine Bedirfnisse zuge-
schnittene Lésung. Durch positive Erfah-
rungen erwdchst das Vertraven, aus Ver-
trauen entsteht Loyalitdt und am Ende

steht der Qualitatsfihrer, eine starke
Marke.

Die Qualitatsfaktoren

Der Clou liegt darin, in den fir den Kun-
den wichtigen Qualitétsfaktoren der Bes-
te zu sein. Mit steigenden Preisen wach-
sen die Erwartungen der Kunden und es
wird zwingend erforderlich, der Beste in
seiner Kategorie zu sein. Betrachten wir
ein griffiges Beispiel: Der Geschéftsrei-
sende wird fir seine Ubernachtung, das
aus seiner Sicht beste Hotel im Rahmen
seines Budgets wahlen. Die Auswahlfak-
toren kénnen vielfaltig sein: der Park-
platz, das Restaurant, die Zimmer oder
der Wirt. Sofern das beste Hotel am

Platz verfigbar ist, wird er nicht das
zweitbeste Hotel buchen. Aus dem Blick-
winkel des Kunden wird deutlich, warum
das zweitbeste Hotel weniger gebucht
wird, das drittbeste Hotel noch iberlebt
und das Vierte bereits geschlossen hat.
Andere Geschdftsreisende haben andere
Praferenzen, aber in der Regel mégen
alle ein groBBes Zimmer, gutes Essen und
einen freundlichen Wirt.

Nach Michael E. Porter gibt es nur zwei
Gewinner im Markt: den Ginstigsten und
den Besten. Alle anderen Hotels haben
ein strategisches Problem. Sie offerieren
ein Angebot, das weder attraktiv noch
ginstig ist. Es nennt sich das Stuck-in-the-
Middle-Phdnomen. Eine CRM-Strategie
kann aus dieser Hélle des Mittelmafles
fihren.

Strategieentwicklung
Fir das Customer Relationship Manage-
ment gibt es in der Literatur und im Inter-
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net viele gut gemeinte Ratschlége: Ge-
hen Sie auf den Kunden ein, seien Sie die
erste Wahl, schaffen Sie Erlebnisse! Doch
niemand, nicht einmal ein CRM-System-
anbieter, kann lhnen substanziell erkla-
ren, wie Sie eine erfolgreiche Strategie
definieren. Deshalb entscheiden sich Pro-
jektleiter, die die Strategie Uber die Ein-
fihrung eines Systems stellen, oft fir pro-
fessionelle

Unterstitzung im Entwick-

lungsprozess.

In unserer Beratung zeigt sich, dass die
Werte des Griinders und Geschdftsfishrers
einen hohen Einfluss auf die Unterneh-
menskultur ausstrahlen. Erfahrt der Kunde
vom Top-Management die erforderliche
Wertschétzung, ist das Unternehmen fiir
eine CRM-Strategie prédestiniert.

Andererseits geht es bei der CRM-Stra-
tegie darum, fir die vom Kunden gefor-
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derten Qualitatsindikatoren eine Organi-
sationsstruktur aufzubauen, die schnell,
einfach und effizient reagieren kann. Am
Ende muss das neue Kundenversprechen
in dem Unternehmen verankert und durch
standardisierte Prozesse unterstiitzt wer-
den.

#‘i Fokus auf die Kunden

Friher nutzten Unternehmen - aufgrund
ihrer archaischen IT - haufig das One-Fa-
ce-to-the-Customer-Prinzip. Dabei handelt
es sich um eine Organisationsform, bei
der jeder Kunde individuell von einem zu-
geordneten Mitarbeiter betreut wird.
Zeitweilig liebten alle Beteiligten die per-
sonliche Betreuung, aber am Ende war
die Kommunikation intransparent, lang-
sam und teuer.

Heute nutzen Kunden verschiedenste
Kontaktpunkte zum Unternehmen und die
vielfltigsten Medien. Die Digitalisierung
verstarkt den Effekt, da der Kunde sowohl
analog (E-Mail, Telefon, Besuch, Teams)
als auch digital (Kunden- Héndler-, Ser-
viceportal) kommuniziert. Die Vielfalt der
Interaktionen ist gestiegen und es gilt, sie
systemisch zu orchestrieren.

Nur mit einer modernen IT-Infrastruktur
und entsprechenden Prozessen haben
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Bild 2: Zeitstrahl des Kundenlebenszykluses

Mitarbeiter im Kundenkontakt die Még-
lichkeit, alle relevanten Informationen
zum jeweiligen Kunden und seinen Vor-
géngen in einer 360-Grad-Sicht zu erken-
nen. Der Kundenbetreuer kann jederzeit
und von Uberall den Datensatz zum Kun-
den ffnen, neue Vorgénge anlegen oder
offene Vorgénge bearbeiten. Um den
Kunden professionell zu betreuen, wer-
den gezielt Kundenkontaktpunkte ge-
schaffen, die seinem Anliegen bestmég-
lich entsprechen (Beratung, Auftrag, Sté-

rung).

Fir die Planung der CRM-Strategie be-
deutet dies, dass Kundenbeziehungen in
verschiedenen Perspektiven durchleuch-
tet werden sollten. Als Erstes zeichnen
wir den Kundenlebenszyklus anhand ei-
ner typischen Anfrage oder eines Auf-
trags. Danach untersuchen wir die beson-
deren Bedirfnisse fir Neu-, Bestands- und
Potenzialkunden. Letztlich braucht es ei-
ne Einteilung der méglichen Vertriebsins-
trumente nach Kundenwert.

#l

Setzen sich Mitarbeiter aus den

Kundenlebenszyklus

zeichnen

kundennahen Bereichen (Marke-
ting, Vertrieb, Service etc.) zu-
sammen, entsteht die
360°-Kundenbeziehung. Der
Lebenszyklus beginnt beim
ersten Kontakt, der Beratung,
fihrt Gber das Angebot und
den Auftrag bis hin zu Service-
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leistungen wie Installation, Schulung
sowie Reparatur nach dem Kauf. Jeder
Mitarbeiter bringt seinen Teil der Kun-
denbeziehung ein und hilft uns, den
Kundenlebenszyklus zu vervollsténdi-
gen. Es entsteht ein Zeitstrahl, der die
gesamte Interaktion mit dem Kunden
darstellt.

Nun gilt es, die Interaktion an jedem ein-
zelnen Kontaktpunkt gezielt zu hinterfra-
gen. Die Methode heiBt ,Walk in the
Shoes of your Customer”. Dabei ist es
erforderlich, die Perspektiven der Kunden
einzunehmen, ihre Situationen und Er-
wartungen zu analysieren und auch die
Prozesse zu durchleuchten. Zu den Pro-
zessen auf Kundenseite zdhlen zum Bei-
spiel die Lieferantensuche, die Informati-
onsbeschaffung, die Kaufentscheidung
oder die Auswirkung einer Stérung.

Ist der Kundenlebenszyklus gezeichnet,
sind die Kundenkontaktpunkte definiert
und die Interaktionen bekannt, werden
die dahinterliegenden Arbeitsplétze
betrachtet. Interessant ist hier die Per-
formance in Bezug auf Qualitét, Re-
aktionszeit und Aufwand. Durch

die be-

kommt der Berater einen guten

Einblick in die gelebten Pro-

zesse, die Féhigkeiten der Mit-

arbeiter und die Unterstitzung

Arbeitsplatzanalyse



durch die IT-Systeme. An jedem Kunden-
kontaktpunkt beurteilt der Kunde bewusst
oder unbewusst die erbrachte Leistung.
Aus der Summe der einzelnen Interaktio-
nen entsteht die Gesamtzufriedenheit.

Jeder Kontaktpunkt ist wichtig, denn ein
negatives Erlebnis erzéhlt der Kunde
zehnmal und ein positives dreimal weiter.
In den meisten CRM-Strategien geht es
vorrangig darum, eine durchgéngig pro-
fessionelle Leistung zu etablieren, anstatt
ein ausgefallenes Kundenerlebnis (Custo-
mer Experience) zu kreieren.

#3 Kundenversprechen
formulieren

Durch die Analyse werden Schwachstel-
len aufgedeckt, welche durch Zahlen ve-
rifiziert werden kdnnen. Eine schlechte
Website senkt die Neukundenquote, eine
schlechte Beratung oder minderwertige
Angebote reduzieren die Auftragsquote
und ein Ersatzteil, welches nicht lieferbar
ist, vermindert die Wiederkaufquote. Al-
les hangt miteinander zusammen und der
Kundenlebenszyklus hilft, die Schwach-

stellen gezielt zu adressieren.

Jetzt kommt der spannende Teil, denn es
geht darum, fir Kunden an den wichtigen
Interaktionspunkten ein Versprechen zu
formulieren: Wir wollen im Web leicht zu
finden sein und die Kunden einfach, aber
umfassend informieren. Wir wollen unse-
re Angebote aufwerten, damit Kunden sie
verstehen. Wir bieten allen einen 24-h-Er-
satzteilservice.

Die Methode zur Definition der Kunden-
versprechen wird unter dem Motto ,Pain
und Gain” charakterisiert. Es geht darum,
den Kunden eine Qual zu nehmen oder
eine geforderte Stérke nochmals auszu-
bauen. Kundenversprechen kénnen eben-
falls Leistungen beschreiben, die heute
noch nicht verfiigbar sind, zum Beispiel
Werksfilhrungen, Referenzbesuche, Schu-
lungen etc.

Zusétzlich versehen wir bei der Entwick-
lung der Kundenversprechen unsere Leit-
aussagen mit einer Nutzenargumentati-
on. Das hilft der internen Kommunikation
und motiviert uns in unserem Handeln.
Natirlich werden alle Kundenverspre-
chen gepriift, korrigiert und verbessert.
Nach einem Realitétscheck beginnt die
Priorisierung nach Aufwand und Wir-
kung.

#4 MaBnahmen umsetzen

Die Umsetzung der CRM-Strategie ist ein
fortlaufender Prozess. Aus der Priorisie-
rung des Verbesserungspotenzials kén-
nen jetzt dezidierte Projekte mit Auftrag,
Zeithorizont und Ressourcen initiiert wer-
den, welche zum Ziel haben, die Kunden-
beziehung sukzessive zu verbessern. Eini-
ge Projekte werden den Ausbau der [T-In-
frastruktur zur Folge haben und bedeuten

gréBeren Aufwand.

Der unternehmerische Erfolg stellt sich
ein, wenn Prozesse, Mitarbeiter, Fihrung
und die IT aufeinander abgestimmt sind.
Die Prozesse miissen einfacher, flexibler
und effizienter werden und eine kontinu-

b

DIE CRM-STRATEGIE
WIRKT IN ZWEI RICH-
TUNGEN: SIE HEBT DIE
QUALITAT FUR DEN
KUNDEN UND SENKT
DIE KOSTEN DURCH
PRAZISION.

Stephan Bauriedel, Unter-
nehmensberatung Stephan Bauriedel,
www.erfolg-mit-crm.de
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ierlich hohe Qualitét bei jeder Interaktion
sicherstellen.

Das Management bleibt ein Ankerpunkt
in jeder CRM-Strategie. Es ist erforder-
lich, die neve Qualitdt vorzuleben und
einzufordern. Fishrungskréfte kdnnen von
ihren Mitarbeitern Freundlichkeit und pro-
fessionelle Kundenbetreuung nur erwar-
ten, wenn die Unternehmenskultur Eigen-
initiative durch Empowerment unterstitzt.

Das technologische Fundament fir CRM
ist eine moderne IT-Infrastruktur. Die kun-
dennahen Prozesse entlang des Kunden-
lebenszyklus bendtigen einen durchgén-
gigen Workflow. Hierfir braucht es die
Integration der Systeme und eine klare
Datenhaltung.

CRM zahlt sich aus

Die erste Wahl fir den Kunden zu sein, ist
die treibende Kraft bei der Entwicklung
der kundenfokussierten Strategie. Gleich-
zeitig steigert CRM die Performance des
Unternehmens durch mehr Leads, mehr
Opportunities und mehr Auftrége.

Die neue Qualitat verbessert zeitgleich
die interne Kommunikation. Mit der Re-
duktion auf das Wesentliche steigen die
Prozessqualitét und -geschwindigkeit. Es
gibt weitaus weniger manuelle Tatigkei-
ten, doppelte Eingaben, unstrukturierte
Daten und somit weniger Fehler. Das Re-
sultat ist ein enormer Zeitgewinn, welcher
fir neve und bestehende Kundenbezie-
hungen genutzt werden kann.

Die CRM-Strategie wirkt in zwei Richtun-
gen: Sie hebt die Qualitét fir den Kunden
und senkt die Kosten durch Prézision. Die
Investitionen in die Prozessqualitét, Mit-
arbeiter und Fihrungskrdfte sowie den
Ausbau der IT-Infrastruktur zahlen sich
mittelfristig aus und stérken langfristig die
Position im Markt.

Stephan Bauriedel
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Komplexe Cybersicherheit

SCHLUSSELROLLE AUTOMATISIERUNG?

Die Arbeitswelt hat sich in den letzten
Jahren gewandelt und diese Verdnde-
rungen haben die Notwendigkeit fir
eine verstérkte Cybersicherheit in Unter-
nehmen deutlich gemacht. Die treiben-
de Kraft heifit Digitalisierung. Die digi-
tale Transformation von Unternehmen,
der Trend zum Arbeiten aus der Ferne
und die zunehmende Abhdngigkeit von
Cloud-Services haben die Tir fir neve
Cyberbedrohungen weit aufgestoBen.
Wie man diese Herausforderungen
meistert, dariber sprach wir mit André
Schindler, General Manager EMEA bei
NinjaOne.

it security: Herr Schindler, wie hat
sich das Thema Sicherheit in den
letzten Jahren verénderte

André Schindler: Friher war Cyber-
sicherheit hauptséchlich darauf ausge-
richtet, die firmeneigene Infrastruktur
und Netzwerke zu schitzen. Das Unter-
nehmensnetzwerk bildete einen soliden
Sicherheitsperimeter und  Endgeréte
waren weniger kritisch. Mit dem Auf-
kommen von hybriden Arbeitsmodel-
len, dezentralen Netzwerken und der
Nutzung verschiedener Devices hat sich
diese Situation verdndert: Die Umstel-
lung auf Remote-Arbeit und der Einsatz
cloudbasierter Dienste bedingen einen
neuen Blick auf das Thema Sicherheit.
Cybersecurity-Strategien missen nun
eine verteilte Belegschaft, eine Vielzahl
von Endpunkten und ein komplexes
Netzwerk von Cloud-Services beriick-
sichtigen.

Cyberangriffe und Do-
tenlecks mit hoher
Medienprésenz  ha-
ben eindrucksvoll ge-
zeigt, wie verheerend
unzureichende Sicher-
heitsstrategien  sein
kénnen: Im Jahr 2022
stieg die Anzahl der
Ransomware-Angriffe
um alarmierende 41
Prozent und die Iden-
tifizierung und Behe-
bung Atta-
cken daverte im

JJ

solcher

Durchschnitt 49 Tage lénger als bei
anderen Sicherheitsverletzungen. Tég-
lich ereignen sich durchschnittlich 2.200
sicherheitsrelevante Vorfélle und die
durch Cyberkriminalitat verursachten
Kosten sind innerhalb eines Jahres um
10 Prozent gestiegen. Angesichts dieser
alarmierenden Fakten haben Fihrungs-
kréfte und Vorstéinde erkannt, dass Cy-
berbedrohungen ein erhebliches Busi-
ness-Risiko darstellen.

it security: Wie reagieren lhrer Er-
. fahrung nach IT-Verantwortliche auf
diese Bedrohungslage?

André Schindler: Die Verdnderungen
haben zu verstdrkten Investitionen in
das Thema Security gefihrt, die in Si-
Phishing-Tests und
Schulungen zur Sensibilisierung der
Mitarbeiter flieBen. Denn Cybersicher-
heit ist nicht mehr nur die Aufgabe
spezialisierter Fachkréfte, sondern die
Verantwortung jedes Einzelnen. Doch

cherheitstrainings,

auch das Management muss dieses
Thema ganz oben auf der eigenen
Agenda positionieren. Ein wesentlicher
Baustein einer wirksamen Security-Stra-
tegie ist definitiv die Absicherung sémt-
licher Gerdte. Um Risiken in der sich
wandelnden Arbeitswelt zu minimieren,
mijssen Chief Information Security Offi-
cers (CISOs) vor allem die Endpunktsi-
cherheit zuverlassig gewdbhrleisten.

EIN EFFEKTIVES PATCH MANAGEMENT IST
UNERLASSLICH, UM SOFTWARE UND
SYSTEME STETS AUF DEM NEUESTEN STAND

UND SICHER ZU HALTEN.

André Schindler,

General Manager EMEA, NinjaOne, www.ninjaone.de



it security: Wie sieht effektives End-
point Management in der Praxis
aus¢

André Schindler: Zunéchst brauchen
die Verantwortlichen echte Transpa-
renz und eine zentrale Verwaltung. Die
Fahigkeit, alle Endpunkte im Netzwerk
genau zu Uberwachen, ist eine Grund-
voraussetzung, um potenzielle Bedro-
hungen schnell zu erkennen und darauf
zu reagieren. Eine zentrale Verwaltung
ermoglicht eine  effiziente  Uberwa-
chung, Konfiguration und Fehlerbehe-
bung von Gerdten ber eine einheitli-
che Schnittstelle.

AuBerdem ist ein effektives Patch Ma-
nagement unerlésslich, um Software
und Systeme stets auf dem neuesten
Stand und sicher zu halten.

Des weiteren geht es um die Absiche-
rung der Endpunkte: Die Konfiguration
der Endgerdte muss so erfolgen, dass
die Angriffsfléche minimiert wird. Dies
kénnen IT-Teams erreichen, indem sie
unndtige Dienste deaktivieren und stren-
ge Zugriffskontrollen durchsetzen. Eine
erfolgreiche Endpunktverwaltung sollte
aufderdem effizient und skalierbar sein,
sodass Unternehmen eine steigende An-
zahl von Gerdten und Benutzern unter-
stitzen kénnen, ohne die Komplexitat
oder Arbeitsbelastung zu erhéhen. Au-
tomatisierung spielt eine Schlisselrolle
bei der Zeit- und Ressourceneinsparung.
Sie erméglicht es T-Teams, Routineauf-
gaben wie das Patchen, die Bereitstel-
lung von Software und die Gerdtekonfi-
guration an Systeme abzugeben. Do-
durch steigt die Effizienz und die End-
punkte bleiben stets auf dem neuesten
Stand.

Last but not least braucht jedes Unter-
nehmen eine umfassende Backup-Stra-
tegie, um kritische Daten zu schitzen
und eine schnelle Wiederherstellung im
Falle von Cyberangriffen oder Daten-
lecks zu erméglichen.

it security: Automatisierung ist ein
gutes Stichwort. Warum wird sie zu-
nehmend sicherheitsrelevant?

André Schindler: Ein Blick auf die
wachsende Anzahl an Geréten in Un-
ternehmen macht schnell deutlich, dass
effektive Endpoint Security nicht manu-
ell gelingen kann. Die einzige L3sung,
die den Herausforderungen der Praxis
standhdlt, ist Automatisierung. Insbe-
sondere die Automatisierung von Patch-
Scans, -Genehmigungen und -Bericht-
erstattung bietet erhebliche Vorteile:
Automatisierte Tools kénnen die gesam-
te IT-Infrastruktur schnell und prézise
auf fehlende Patches und Schwachstel-
len Gberprifen. Diese Effizienz gewdihr-
leistet, dass mégliche Einfallstore fir
Angreifer schnell geschlossen werden,
um das Risiko von Bedrohungen zu mi-
nimieren. AuBerdem beseitigt Automa-
tisierung das Risiko menschlicher Fehler
oder Versdumnisse, das in manuellen
Prozessen nicht zu unterschéatzen ist.
Durch die Automatisierung von patch-
bezogenen Aufgaben kénnen IT-Teams
erhebliche
und ihre frei gewordenen Ressourcen
fir strategische Aufgaben wie die Ent-
wicklung von Sicherheitsrichtlinien oder
das Erkennen neuer Bedrohungen nut-

Zeitersparnisse  erzielen

zen. Automatisierte Berichterstattungen
liefern detaillierte Informationen zur
Patch-Compliance und zum Status von
Schwachstellen. Diese Informationen
sind fir Compliance-Audits von un-
schatzbarem Wert und erméglichen es
Unternehmen, die Einhaltung von Vor-
schriften aufrechtzuerhalten und trans-

parent zu dokumentieren.

it security: Welche anderen IT-Auf-
gaben kénnen von Automatisierung
profitieren@

André Schindler: Seit der Pandemie
beobachten wir immer héufiger Schwie-
rigkeiten, die Softwareverteilung iber
Gerdte in der Domain und im Home

Office zu standardisieren. VPN-Verbin-
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dungen sind nicht fir jedes Unterneh-
men praktikabel. Automatisierung und
lickenloses Monitoring helfen dabei,
das Ticketaufkommen zu reduzieren,
was den IT-Support spiirbar entlastet.

Zudem kénnen Unternehmen durch die
Vereinheitlichung des IT-Managements
konsistente und robuste Sicherheitsmaf3-
nahmen in ihrer gesamten IT-Infrastruk-
tur implementieren, Schwachstellen re-
duzieren und ihre Gesamtsicherheitsla-
ge nachhaltig verbessern. Ein leistungs-
fahiger IT-Support fir Mitarbeiter im
Home Office ist auBerdem ein nicht zu
unterschatzendes Instrument zur Mitar-
beiterbindung. In Zeiten des Fachkrafte-
mangels ist es fir Unternehmen ratsam,
gut auf die hybride Arbeitswelt einge-
stellt zu sein, auch um als Arbeitgeber
fir Fachkréfte attraktiv zu bleiben.
Doch um die Sicherheit standortunab-
héngiger Arbeitspléatze zu gewdhrleis-
ten, ist ein besonders effektives IT Ma-
nagement unerldsslich. Sich dem Trend
der Remote-Arbeit aus Sicherheitsgriin-
den zu verschlieBBen, kann negative Fol-
gen haben.

Und zu guter Letzt kdnnen IT-Teams die
Konsolidierung von IT-Management-
Workflows dazu nutzen, ihre bestehen-
den Ressourcen optimal einzusetzen. Je
mehr Routineaufgaben in der System-
administration automatisiert werden
kénnen, desto mehr Zeit bleibt fir kriti-
sche Aufgaben in der Informationssi-
cherheit.

it security: Herr Schindler, wir dan-
. ken fir dieses Gesprdch.

17

THANK

YOU

www.it-daily.net | November/Dezember 2023



abgewickelt werden, auch rechtliche und sicherheitsrelevante Fra-
gen stellen Unternehmen vor Herausforderungen.

Cybersicherheit spielt eine entscheidende Rolle bei der Unterstiit-
zung moderner Arbeitswelten, indem sie Unternehmen vor den viel-
filtigen Bedrohungen schiitzt, die mit der Nutzung von digitalen
Plattformen und Diensten einhergehen.

Managed Services nehmen dabei eine wichtige Position ein, da sie
Unternehmen professionelle Unterstiitzung bieten, um die Heraus-
forderungen der Cybersicherheit zu bewdiltigen und eine robuste
Sicherheitsstruktur aufzubauen.

November/Dezember 2023 | www.it-daily.net
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Wie Cybersicherheit
moderne Arbeitswelten

unterstutzt

MANAGED SERVICES IM BEREICH IT-SICHERHEIT SCHAFFEN AGILITAT UND
SIND KATALYSATOR SOWIE TRIEBKRAFT FUR MODERNE,
FORTSCHRITTLICHE UND VERANTWORTUNGSVOLLE UNTERNEHMEN

Der Ubergang in eine hybride Arbeits-
welt mit einer immer schneller wach-
senden Anzahl verbundener Gerdte
und mobiler Mitarbeiter stellt Unter-
nehmen vor betrdchtliche Herausforde-
rungen. Griinde dafiir sind sich zuneh-

mend auflésende Netzwerkgrenzen,

hauptséchlich verursacht durch verteil-

te Organisationsstrukturen und den

Datenfernzugriff. Dem entgegen ste-

hen immer raffiniertere Angriffstaktiken

der Cyberkriminellen, insbesondere

CHEFSACHE IT SECURITY?

mit Ransomware. Diese gegensatzli-
che Konstellation hat gravierende Aus-
wirkungen: In der State of Cybersecu-
rity 2023 Studie von Sophos glauben
56 Prozent der in Deutschland befrag-
ten Teilnehmer, dass die Cybergefahren

Um die IT Security kimmert sich hauptséchlich:

Deutschland

Osterreich

Schweiz

33,87
yO /o

Deutschland

3217,

Osterreich

2137,

Schweiz
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zu fortgeschritten sind, um sie allein be-
waltigen zu kénnen. Als Folge ist der
Bedarf an Cybersecurity as a Service
(CSaa$) mit skalierbaren, zentral fern-
verwalteten und agilen Lésungen enorm
und wird zusétzlich durch den eklatan-
ten Fachkréftemangel angefeuvert.

Realitat und Verantwortung

Es ist fast schon an der Tagesordnung,
dass Uber eine geféhrliche Sicherheits-
licke oder iber einen Cybersicherheits-
vorfall berichtet wird. Doch ist die Be-
drohungslage vielleicht weniger spekta-
kular als berichtet wirde Oder wird
vielleicht nur Gber die Spitze eines ge-
waltigen Eisbergs berichtet? Ergebnisse
aus aktuellen Studien sprechen eine
klare Sprache: Die Masse der Ereignis-
se bleibt tatséchlich im Verborgenen,
denn woriiber 6ffentlich berichtet wird,
sind meist nur prominente Vorfalle, die
keinesfalls die Gesamtheit darstellen.
Im aktuellen State of Ransomware-Re-
port von Sophos wurden weltweit rund
3000 Unternehmen unterschiedlicher
Grofen und aus unterschiedlichen
Branchen, darunter 500 aus der DACH-
Region,
und den Folgen befragt. 61 Prozent der
in DACH befragten Unternehmen besté-

tigen, dass sie mit Ransomware ange-

nach Ransomware-Angriffen

griffen wurden. Und obwohl das bereits
weit Uber die Halfte der befragten Un-
ternehmen ist, kann bei der Raffinesse
der Cyberkriminellen davon ausgegan-
gen werden, dass ein zusétzlicher Pro-
zentsatz die Angriffe gar nicht bemerkt
hat - was abermals die Eisbergtheorie
untermavert. Betroffen sind alle Unter-

PLUS

State of Cybersecurity 2023

nehmen und es gibt in einzelnen Markt-
segmenten dabei kaum AusreiBer, die
stdrker oder geringer betroffen sind.

ganz zu schweigen von der Zeit, die es
benstigt, um die Systeme wiederherzu-
stellen.

ZEITAUFWAND ZUR WIEDERHERSTELLUNG DES NORMALEN

GESCHAFTSBETRIEBS

8/ I

Bis zu
1 Woche

Weniger als
1 Tag

Lediglich die IT-, Technologie- und Tele-
kommunikationsbrache sowie die Pro-
duktion schaffen es mit 50 Prozent be-
ziehungsweise 56 Prozent deutlich un-
ter den Schnitt. Uberdurchschnittlich
haufig betroffen sind hingegen Regie-
rungsbehérden mit 70 Prozent sowie
der Bildungssektor mit fast 80 Prozent.

Angesichts der hohen Gefahrenpoten-
ziale stellt sich die Frage, wer dafir ver-
antwortlich ist, die Situation zu verbes-
sern. Denn Ransomware-Angriffe kén-
nen verheerende Auswirkungen fir Un-
ternehmen  haben.  Neben  der
Bezahlung der Lésegeldsummen, was
42 Prozent der Unternehmen in DACH
fir die Freigabe der verschlisselten
Daten tatsdchlich tun, bringen vor al-
lem die Folgeschéden durch Betriebs-
und Produktionsausfélle die Unterneh-
men existenziell in Bedréngnis. 27 Pro-
zent derer, die von Ransomware betrof-
fen waren, bestdtigen Summen von
500.000 bis 1 Million US-Dollar an
Gesamtschaden, 15 Prozent berichten

sogar von 1 bis 5 Million US-Dollar -

November/Dezember 2023 | www.it-daily.net

Bis zu
1 Monat

187

Monate

6%
[

3-6
Monate

Dieser wirtschaftliche Schaden legt na-
he, das die Verantwortung nicht nur in
der IT-Abteilung liegen darf. In einer
weiteren Studie von Sophos wird aller-
dings klar, dass das Thema Cybersi-
cherheit zwar auf der Agenda der Un-
ternehmensfihrungen angekommen ist.
Bei der Frage, wie eng die Umsetzung
des Themas tatséchlich mit den Fih-
rungsetagen verknipft ist, zeigen sich
jedoch deutliche Unterschiede zwi-
schen der Bewertung des IT-Sicherheits-
bewusstseins der Chefetagen und der
tatséchlichen operativen  Verantwor-
tung: Letztere liegt laut der Befragung
der Fihrungskréfte bei den IT-Teams,
obwohl sich die Chefs selbst mit tber
80 Prozent ein hohes Sicherheitsbe-
wusstsein attestieren. Bei nur rund 16
Prozent ist IT-Security tatséchlich Chef-
sache. Gleichsam hegt die Chefetage
dennoch berechtigte Sorge um die wirt-
schaftlichen Auswirkungen und die Re-
putation des Unternehmens im Falle ei-
nes Cyberangriffs. Dies zeigt deutlich,
dass das Thema Cybersicherheit noch
zu wenig wirkungsvoll in der Unterneh-



mensstrategie verankert ist. Die hoff-
nungsvolle Nachricht: Knapp ein Drittel
der Chefs setzt bei der Umsetzung der
IT-Security nicht nur auf das interne IT-
Team, sondern ergénzend auch auf IT-
Dienstleister.

Es geht darum, Cyberangriffe so
frih wie méglich zu entdecken

Als Antwort auf die sich verscharfende
Bedrohungslage in Verbindung mit ei-
ner hybriden Arbeitswelt starten viele
Unternehmen konzertierte Anstrengun-
gen, um ihre AbwehrmaBBnahmen zu
stdrken. Dabei wird aktuell ein drin-
gend
durchlaufen, durch den das Ziel einer
Cybersicherheitsstrategie im Vergleich
zu friheren Jahren deutlich verlagert
wird: Es geht nicht mehr primér darum,

nétiger  Paradigmenwechsel

Bedrohungen nach dem Entdecken un-
schadlich zu machen. Das neue Haupt-
ziel besteht darin, Bedrohungen we-
sentlich friher zu identifizieren und
wenn méglich gleich am Anfang der
Angriffskette zu stoppen - idealerweise
bevor der Angreifer iiberhaupt umféng-
lich in Unternehmenssysteme eindringt.
Die Schwierigkeit besteht darin, die ers-
ten Signale eines potenziellen Angriffs
zu erkennen. Laut der State of Cyber-
security 2023 Studie von Sophos sehen
59 Prozent der in Deutschland Befrag-
ten genau darin noch ein Problem.

Hierfir gibt es bereits Lésungsansétze.
Mittlerweile sind speziell ausgebildete
und international vernetzte Experten
durch gezielte Bedrohungssuche und
mit Hilfe von Kinstlicher Intelligenz in
der Lage, Licken oder Schwachstellen
frihzeitig zu identifizieren und zu schlie-
fBen, bevor ein Angreifer sie ausnutzen
kann. Durch die zentrale Steuerung die-
ser AbwehrmafBnahmen erreichen Un-
ternehmen den optimalen Schutz -
auch fir hybride Arbeitsmodelle, egal
ob im Biiro, Zuhause oder unterwegs.

So bekannt das Problem, so aufwéndig
und schwierig ist allerdings die Umset-
zung, da die Implementierung eines um-
fassenden Cybersicherheits-Okosystems
zwei maBgebliche Komponenten bens-
tigt: die vernetzte und intelligente Kont-
rolle aller Endgeréte, Server und Netz
werke sowie die Unterstitzung durch
erfahrene  Cybersicherheitsexperten,
die aus Kosten- und Verfigbarkeitsgriin-
den nur die wenigsten Organisationen
intern vorhalten kénnen.

Dass diese Grundpfeiler fir eine moder-
ne Cybersicherheitsstrategie oftmals
noch nicht implementiert sind, ist be-
sorgniserregend. Denn laut der Sophos-
Umfrage ,State of Cybersecurity in
Business” empfinden 93 Prozent der
Unternehmen bereits die Durchfiihrung

SECURITY
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klassischer SicherheitsmaBnahmen als
Herausforderung. Dariber hinaus sa-
gen iber die Halfte der Befragten IT-
dass Cyberbedro-
hungen mittlerweile zu weit fortgeschrit-

Verantwortlichen,

ten sind, um sie als Unternehmen allei-
ne bewdltigen zu kénnen - eine
erniichternde Realitdt.

Wie Unternehmen von Cybersecuri-
ty as a Service profitieren kénnen

Die Ldsung im Falle einer ungeniigen-
den Cybersicherheit bietet sich in Form
eines  Cybersecurity-as-a-Service-Mo-
dells (CSaa$S) an. Bei diesem Modell
kénnen drei entscheidende Séulen der
Cybersicherheit miteinander  vereint
werden: die Nutzung eines intelligent
vernetzten und integrierten Cybersi-
cherheitsdkosystems, der Betrieb und
die Uberwachung der Cybersicherheit
durch einen spezialisierten Dienstleister
und die Einbindung menschlicher Exper-
tise in das Threat Hunting und in die Re-

aktion auf Risiken und Vorfdlle.

Der CSaaS-Ansatz punktet in vier
entscheidenden Bereichen:

#1

Durch die Auslagerung oder Erweite-
rung der Cybersicherheit auf einen Ma-
naged Detection and Response (MDR)-
Dienst erhalten Unternehmen die Még-
lichkeit, Sicherheitsvorgénge je nach

Konzentration
auf das Wesentliche

Bedarf zu skalieren. Dadurch kénnen
sich IT-Verantwortliche auf organisatori-
sche Prioritéten konzentrieren und strate-
gischer vorgehen, um ihr Unternehmen
vor stdndig wachsenden und sich &n-
dernden Bedrohungen zu schiitzen.
Mehr Konzentration auf strategische und
wichtige Arbeit in der IT-Abteilung wiin-
schen sich 55 Prozent der Befragten in
der State of Cybersecurity 2023 Studie.

#l

Umfragen unter IT-Fihrungskréften ha-

Umgehung des
Fachkréftemangels

ben ergeben, dass der Mangel an inter-

www.it-daily.net | November/Dezember 2023
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nen Fahigkeiten oder Fachwissen im
Bereich Cybersicherheit heute als eines
der drei grofiten Sicherheitsrisiken an-
gesehen wird. Das ist einer der Griinde,
weshalb laut der Sophos Studie nur
noch 4 Prozent der in Deutschland Be-
fragten Cybersicherheit rein intern be-
handeln. Denn MDR-Anbieter k&énnen
diese Licke schlieflen, da sie in der La-
ge sind kurzfristig und rund um die Uhr
Hunderte von Fachkréften bereitstellen
zu kénnen - darunter Analysten, For-
scher, Bedrohungsjdger und Datenwis-
senschaftler.

#3

Unternehmen befirchten oft, dass ein
MDR-Anbieter automatisch ihre beste-
hende Infrastruktur umstrukturiert oder

Bestmégliche Nutzung
bestehender Investitionen

sogar ersetzt. Dies ist jedoch oftmals
nicht der Fall. Moderne MDR-Services

nutzen Telemetriedaten bestehender
Tools, um die Erkennung und Untersu-
chung von Bedrohungen zu beschleuni-
gen. Dariber hinaus entlastet ein MDR-
Service die Mitarbeiter, sodass diese
Projekte vorantreiben kénnen, die an-
dernfalls méglicherweise ins Stocken

geraten wdren.
# 4 Bessere Cybersicherheit und
TCO durch MDR

Insbesondere fir kleinere und mittel-
stdndische Unternehmen ist es aus Kos-
tengrinden kaum mdglich, in ausgewie-
sene Security-Spezialisten zu investie-
ren. Dennoch muss der Cybersicher-
heitsbetrieb 24/7 aktiv sein, inklusive
Forschung, Forensik und Reaktion. Da-
fir waren je nach Unternehmensgréfie
mindestens zwei dieser Experten nétig,
um diese Position wéhrend Tag- und
Nachtschichten, Urlauben, Krankheits-

MUR BEI EINEM GERINGEN TEIL DER UNTERNEHMEN

IST

CHEFSACHE!

tagen oder Schulungen etc. durchgén-
gig zu besetzen. Da ein MSP seine Ex-
perten wesentlich effizienter Uber alle
Kunden hinweg einsetzen kann, ist die
Total Cost of Ownership (TCO) fir die
meisten Unternehmen mit einem MSP
auch aus wirtschaftlicher Sicht die weit-
aus bessere Wahl.

Fazit

Der effizienteste Schutz vor Cyberatta-
cken ist ein integriertes und intelligen-
tes Cybersicherheitsdkosystem, ge-
paart mit Kinstlicher Intelligenz und
menschlicher
Form von MDR-Services. Damit sorgen

Security-Expertise in

Unternehmen nicht nur fir die entschei-
dende Reduzierung des Cyberrisikos,
sondern auch fir das Erreichen einer
Agilitat, die eine zukunftsorientierte
Gestaltung des Business und der Ar-
beitswelten méglich macht.

Michael Veit

19,77

schweizer Unternehmen

16,47,

deutscher Unternehmen

osterreichischer Unternehmen
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CYBERSECURITY IM MITTELSTAND

In den vergangenen Jahren wurde viel
Uber IT-Sicherheit gesprochen. So viel,
dass jedes Unternehmen eigentlich eine
ibergreifende IT-Security-Strategie auf-
weisen misste. SchlieBlich ist nicht von
der Hand zu weisen, dass sich Cyber-
kriminelle die durch die Digitalisierung
gestiegenen Moglichkeiten fir Cyber-
angriffe zu eigen machen. Denn in den
vergangenen Jahren ist die Anzahl und
die Schwere von Cyberangriffen konti-
nuierlich gestiegen.

Dabei sind nicht nur groBe Unterneh-
men von Cyberangriffen betroffen, klei-
ne und mittelgroBe Unternehmen sind
gleichermafBen bedroht. GrofBBunter-
nehmen verfigen im Gegensatz zum
Mittelstand iber deutlich mehr Res-
sourcen und Know-how zur Abwehr
von Cyberattacken. Knappere Budgets
und weniger personelle Kapazitéten,
um das eigene Unternehmen auf sich

VERANDERTE BEDROHUNGSLAGE BIRGT GROSSE GEFAHREN

verdndernde Bedrohungslagen anzu-
passen, setzen kleine und mittlere Un-
ternehmen einem enormen Gefahren-

potenzial aus.

Bereits im Jahr 2019 wurden im Rahmen
der Studie ,IT-Sicherheit im Mittelstand”

kleine und mittlere Unternehmen zu ih-

rem Umgang mit IT-Sicherheit befragt.
In dieser Neuauflage betrachten wir,

was sich in den vergangenen vier Jah-
ren, speziell auch durch den Digitalisie-
rungsbeschleuniger ,Corona”, in Sao-
chen IT-Sicherheit im Mittelstand verén-

dert hat.

WHITEPAPER DOWNLOAD
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Cybersecurity im
deutschen Mittelstand

derte Bedrohungslage birgt grose Gefahren

Das Whitepaper umfasst 19 Seiten und steht kostenlos
zum Download bereit: www.it-daily.net/download
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Zero trust

Zero trust

Z.ero Trust Network Access

OT-NETZWERKE VERSTARKT IM FOKUS VON KRIMINELLEN

Bereits 2018 zeigte eine Umfrage von
statista zur Entwicklung der OT-Cyber-
security-Bedrohungen in Industrieunter-
nehmen eine hohe Besorgnis unter den
Verantwortlichen in Deutschland: Dem-
nach gaben 35 Prozent der Befragten
an, dass sich im vergangenen Jahr die
Anzahl der OT-spezifischen Cybersecu-
rity-Bedrohungen in ihrem Unternehmen
erhsht hat.

Eine weitere Studie im Jahr 2020 ergab,
dass 98 Prozent der Befragten angao-
ben, dass das Ausmaf der digitalen Ri-
siken fur ihren Betrieb in den letzten drei
Jahren zugenommen hatte. Die Umfrage
unter 200 leitenden Cybersicherheits-
Verantwortlichen ergab auBBerdem, dass
70 Prozent der Befragten ihre Prozesse
oder Best Practices gedndert hatten, um
den beschleunigten Trend zur vernetzten
Produktion zu beriicksichtigen.

Angetrieben durch die Pandemie und in
der Hoffnung, immer effizienter und kos-

tenginstiger zu werden, sehen sich die
Unternehmen gezwungen, ihre Prozes-
se zu digitalisieren. Dies hat zur Folge,
dass ehemals abgeschottete Industrie-
umgebungen heute dem Internet ausge-
setzt sind.

OT-Netze nicht mehr isoliert

Die meisten der heute existierenden OT-
Netze wurden in den frihen 90er Jahren
entworfen. Die Sicherheit eines OT-Net-
zes beruht auf der Design-Philosophie
der Isolation - einer vollstandigen Tren-
nung von anderen Netzen. Diese Tech-
nik gewdhrleistete den Standardschutz
eines OT-Netzes, unabhéngig vom Vor-
marsch der IT-bezogenen Bedrohungen.
Die OT-Netze wurden oft durch strenge
Protokolle an ihren jeweiligen Standor-
ten geschitzt, wodurch die meisten Be-
werden
konnten. Die jahrzehntealten OT-Netze
erfordern eine kontinuierliche Wartung
und die Installation von Upgrades, was

drohungen  ausgeschlossen

in der Praxis nicht immer erfolgt.
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Ursachen fijr die gestiegene Vulnerabili-
tét von Unternehmen ist der breitere Ein-
satz von Betriebstechnologien, die die
Zahl der Anwendungsfélle erhsht, die
Schutz erfordern. Die verschwimmen-
den Grenzen zwischen IT, OT und loT
erhdhen den Bedarf an integrierten, ko-
operativen Cybersicherheitsstrategien.

Ubersicht und Kontrolle aller
Netzwerkkomponenten

Das Erkennen eines Komponentenfeh-
lers in einer Produktionsanlage kann
einige Minuten, Stunden oder sogar
Tage dauern. Diese ungeplante Ausfall-
zeit kann den Betriebsablauf und die
Geschdaftstatigkeit des Unternehmens
stark beeintréchtigen. Ohne zentralen
Uberblick tber das gesamte OT-Netz-
werk ist es unméglich in Echtzeit zu er-
kennen, welche Gerdte dem Netzwerk
hinzugefigt werden oder es verlassen.
Bis man das Vorhandensein eines frem-
den Gerdts im Netzwerk bemerkt, ist es
oft zu spét. Zu diesem Zeitpunkt kann



ein Angreifer bereits enormen Schaden
anrichten, denn das OT-Netz muss zu
jeder Zeit betriebsbereit sein. Der An-
greifer kann iber bekannte und nicht
gepatchte Sicherheitslicken, Systeme
von Drittanbietern oder schlecht ver-
waltete OT-Geréte in das System ein-
dringen. Das Netzwerk sollte standig
Uberwacht werden, um jegliche Ein-
dringversuche zu erkennen. Sicherheits-
l6sungen fir industrielle Netzwerke um-
fassen eine breite Palette von Produkten
zum Schutz von Anlagen, Netzwerken
und Endpunkten.

Industrielle Netzwerksicherheit

Die Implementierung von Asset-ldentifi-
zierung, Protokollierung, Network Ac-
cess Control (NAC), Security Informati-
on and Event Management (SIEM) und
eine sinnvolle Netzwerksegmentierung
ist geboten. Die Uberwachung jedes
Geréts in einem OT-Netzwerk ist fir die
sichere Trennung zwischen Netzseg-
menten (Perimeter) unerldsslich.

Dazu Christian Biicker, Business Direc-
tor, macmon secure: ,Wenn OT-Syste-
me vernetzt sind und Fernzugriffe mdg-
lich sind, ist eine Netzwerkzugangs-
kontrolle (Network Access Control)
unabdingbar, um die Sicherheit zu ge-
wdhrleisten. Nutzer und Endgerdte
missen authentifiziert und autorisiert
werden. Um die Komplexitat des OT-
Netzes sichtbar zu machen benétigt
man eine vollsténdige Netzwerkiber-
sicht. Damit der Ausfall einer Maschi-
ne nicht den kompletten Betrieb beein-
flusst, sollten virtuelle Teilabschnitte
mithilfe von Netzwerksegmentierung
gebildet (VLAN-Manage-
ment).”

werden

OT-Sicherheitslésungen sollten Uber-
sicht und Kontrolle iber jedes Gerat im
OT-Netzwerk iiber einen einzigen Bild-
schirm erméglichen. Zu den Gerdten
kénnen technische Workstations, Pro-
grammable Logic Controlers (PLCs),
Human Maschine Interfaces (HMlIs)

und andere Industrial Control Systems
(ICS) gehdren. Da die Geréte und Kom-
ponenten in OT-Netzwerken von ver-
schiedenen Herstellern stammen, sollte
man deshalb auch auf die Herstellerun-
abhéngigkeit einer OT-Sicherheits-L&-
sung achten, zum Schutz von Anlagen,
Netzwerken und Endpunkten.

Kritische Infrastrukturen

unter Beschuss

Die Energie, Versorgungs- und Trans-
portsektoren sind sowohl fir die Wirt-
schaft als auch fir die nationale Sicher-
heit von entscheidender Bedeutung und
veranlassen Regierungen dazu, neue
Vorschriften einzufilhren und die beste-
henden zu aktualisieren und weiterzu-
entwickeln.
Industrieunternehmen und  Betreiber
kritischer Infrastrukturen geraten zu-
nehmend ins Visier von Cyber-Kriminel-
len. Mittlerweile sind die Angreifer
nicht nur daran interessiert, Geld durch
Erpressung zu verdienen, sondern ha-
ben in immer mehr Féllen auch die Ab-
sicht, OT-Netzwerksysteme empfind-
lich zu stéren.

Neue Sicherheitsstrategien

sind notwendig

Neue Geschéftsprozesse sorgen fir ho-
here Leistung und niedrigere Kosten in
der gesamten Industrielandschaft. Un-
ternehmen nutzen neue Entwicklungen
in den Bereichen Cloud Computing,
Kinstliche Intelligenz (KI), loT, Edge-L6-
sungen und digitale Zwillinge, um zum
einen Ressourcen-Engpdsse und Opti-
mierungsmaglichkeiten zu ermitteln.
Die Vorteile der Digitalisierung kénnen
gro3 sein, aber Unternehmen miissen
sich auch mit den erhdhten Risiken
schwerer, kostspieliger Cybervorfélle
auseinandersetzen.

Herkédmmliche industrielle IT- und OT-Si-
cherheitsprogramme  sind nicht dafir
ausgelegt, all diese neven Herausfor-
derungen zu bewdltigen. Digitalisierte
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WENN OT-SYSTEME
VERNETZT SIND UND
FERNZUGRIFFE MOGLICH
SIND, IST EINE NETZWERK-
ZUGANGSKONTROLLE
(NETWORK ACCESS
CONTROL) UNABDINGBAR,
UM DIE SICHERHEIT ZU
GEWAHRLEISTEN.

Christian Bicker,

Business Director, macmon,
www.macmon.eu

Unternehmen benétigen Zero Trust Si-
cherheitsstrategien, die die Sicherheit
fir jedes Gerét, jede Anwendung, jedes
System und jedes Netzwerk im Unter-
nehmen iberwachen, stevern und ko-
ordinieren, unabhéngig davon, wo es

sich befindet.

Christian Bicker fasst zusammen: ,Die
Trennung der Cybersicherheitsbemi-
hungen nach Technologien ist kein
nachhaltiger Ansatz mehr. Unterneh-
men missen neue integrierte Strate-
gien entwickeln, die IT-, OT- und loT-Si-
cherheitsbemihungen
und die Nutzung aller Cybersicher-
des
maximieren. Die Entwicklung einer um-
die

sich mit den aktuellen und aufkommen-

kombinieren

heits-Ressourcen Unternehmens

fassenden  Sicherheitsstrategie,
den Risiken der Digitalisierung befasst,
war noch nie so dringend wie heute.
Deshalb verfolgen wir die Zero Trust
Network Access Philosophie.”

Sabine Kuch
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Kinstliche Intelligenz

RISIKO UND CHANCE DER IT-SECURITY-STRATEGIE DER ZUKUNFT

Alle Unternehmen haben ein gemeinsao-
mes Anliegen: die Gewdhrleistung der
Cybersicherheit in ihrem Betrieb. Vom
kleinsten Unternehmen bis zum multina-
tionalen Konzern mit kritischen Infra-
strukturen kénnen sie zur Zielscheibe
von Cyberkriminellen werden. Sie ma-
chen keine Unterschiede und werden
immer versuchen so viel Schaden wie
méglich anzurichten.

Eine der Hauptbedrohungen ist Ran-
somware, die Daten verschlisseln kann,
um deren Nutzung zu verhindern und
Lésegeld zu erpressen. Die zweite gro-
Be Bedrohung ist die Ausnutzung von
Software-Schwachstellen. Aber es gibt
noch mehr. DDoS-Angriffe, Imitationen
von Personen und Marken :(Phishing),
Kryptowdhrungsbetrug oder Supply-
Chain-Attacks erweitern die Liste. Hinzu
kommen Insider-Bedrohungen, fahrléssi-
ge Mitarbeiterentscheidungen und Insi-
der-Vorfalle.

Ein technologischer Fortschritt, der da-
bei von den Kriminellen ausgenutzt
wird, ist die kinstliche Intelligenz (KI),
deren Nutzung durch L3sungen wie
Chatbots, erweiterte Sprachmodelle
und generative Kl, immer einfacher
wird. Angreifer nutzen diese beispiels-
weise, um ihre eigene Malware zu ent-
wickeln, verbessern und zu verbreiten.

Mit XDR-Technologie zum Erfolg
Dass Cyberbedrohungen immer raffi-
nierter werden, ist Realitdt und stellt
herkémmliche Antivirenlésungen vor un-
l6sbare Herausforderungen. Unterneh-
men kdnnen sich nicht mehr auf bekann-
te MaBBnahmen verlassen, neue Techno-
logien sind nétig, um Erkennung und
Abwehr von Cyberattacken in Echtzeit
durchzufihren.

Die eXtended Detection and Response
(XDR)-Technologie erfillt diese Anforde-
rungen. lhr erweiterter Erkennungs- und
Reaktionsansatz bietet eine gréBere Ab-
deckung durch Zusammenfishrung meh-
rerer Losungen in einer Plattform. Dank
des Informationsaustauschs der zwi-
schen den Produkten aufgebaut wird,
kénnen Vorfélle mit einem mehrschichti-

gen Konzept angegangen werden.
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Um mit der sich sténdig verdndernden
Umgebung Schritt halten zu kénnen,
brauchen die Sicherheitsteams in Unter-
nehmen jede erdenkliche Hilfe. Informa-
tionen zu zentralisieren und eine ganz-
heitliche Sicht zu konfigurieren ist hier-
bei am besten geeignet, um die Analyse
zu erleichtern und blinde Flecken zu
vermeiden.

Eine der Grundlagen, auf denen Erken-
nungs- und Reaktionstools aufgebaut
sind, ist EDR (Endpoint Detection and
Response). Ein EDR geht von Verhaltens-
mustern aus und identifiziert Anomalien,
wenn es Telemetrie- und Geréiteleistungs-
daten sammelt und sie korreliert. Es
greift mit tiefgreifenden Analysen und
Untersuchungen ein, um Abhilfe zu
schaffen. Dieser Endpunktschutz ermég-
licht es in einer kompliziert gewordenen
Welt in den grundlegenden Sicherheits-
tools vorhandene Liicken zu schliefen.

Nur so kénnen Cyberkriminelle in Schach
gehalten werden: Es gibt Malware-Mus-
ter, die fir jedes erdenkliche Szenario
entwickelt wurden, ein Cyberangriff
kann jederzeit erfolgen und in wenigen
Minuten abgeschlossen sein. Daher ist
es wichtig, dass man die Méglichkeit

~a
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ANGREIFER NUTZEN
KUNSTLICHE INTELLIGENZ,
UM IHRE EIGENE
MALWARE ZU ENTWICKELN
UND ZU VERBREITEN.

Olaf Miller-Haberland, Head of Sales and
Services DACH, Tehtris, www.tehtris.eu

hat, sofort einzugreifen. Eine hyperauto-
matisierte L&sung, die Angriffe in Echt-
zeit abwehrt, ohne dass ein Mensch ein-
greifen muss, ist die ideale Lésung fir
Unternehmen. Proaktivitét und Reaktivi-
tat sind hierbei entscheidend.

Optimierter Schutz mit KI

Die Bedrohungen &ndern sich sténdig
mit dem Ziel die bestehenden Schutz-
barrieren zu durchbrechen. Cybersecu-
rity ist ein dynamisches Thema: In der
Vergangenheit kdmpften Unternehmen
gegen von Einzelpersonen entwickelte
Malware fir die signaturbasierte An-
griffserkennung ausreichend war, heute
sind die Angriffe fortschrittlicher, geziel-
ter - und nutzen kinstliche Intelligenz.
Mehr denn je muss der Schutz optimiert
und sich von der langsamen manuellen
Analyse verabschiedet werden

Eine Lésung, die das gesamte Unterneh-
mensnetz einschlieBlich der mobilen
Endgerdte Gberwacht, muss in der Lage
sein, Anomalien zuverldssig zu erken-
nen, zu qualifizieren und so schnell wie
mdglich zu unterbinden. Hier kommt die
kinstliche Intelligenz in ihrer positivsten
Facette ins Spiel, denn sie bringt Hand-
lungsschnelligkeit in die IT-Sicherheit.
Sie trifft die Entscheidung, potenzielle
Bedrohungen abzuwehren, bevor es zu

spat ist und Auswirkungen auf die Finan-
zen und den Ruf des Unternehmens hat.
Ein erfolgreicher Angriff fihrt oft zu Pro-
blemen und wird im Extremfall sogar
zum Existenzrisiko des Unternehmens
selbst. Unternehmen kénnen und sollten
sich mit denselben Waffen zur Wehr
setzen, die bdswilligen Akteuren zur
Verfigung stehen. Kl stijtzt sich auf Big
Data, um ihre Aktionen zu steuern, in
einer Geschwindigkeit, die durch Anc-
lysten nicht erreichbar ist. Die Vielfalt
der Gerdte, Systeme und Umgebungen
erfordert heute eine Lésung, die sich mit
der Entwicklung der Cyber-Bedrohun-
gen weiterentwickelt.

Abwehrfdhigkeiten férdern

Banken, Versicherungen, Bildungsein-
richtungen, der Energiesektor, Gesund-
heitseinrichtungen... in allen Branchen
besteht die Gefahr, in die Netze der
Hacker zu geraten. Um eine digitale
Katastrophe zu verhindern, ist es rat-
sam, die Sichtbarkeit zu verbessern und
die Abwehrfdhigkeit zu férdern, nicht
nur die Erkennung. Dies wird durch die
Integration von verschiedensten Sicher-
heitstools in eine einzige Plattform er-
reicht. In noch stérkerem Mafle mit ei-
ner einheitlichen Konsole, die alle Mo-
dule zusammenfishrt und miteinander
verkniipft. So wird IT-Security Spezialis-
ten eine 360-Grad-Sicht erméglicht.

Der Innovationsgrad im Bereich der KiI
erméglicht es die Cybersicherheit zu
stirken. Die TEHTRIS XDR-Plattform er-
fillt die heutigen Geschaftsanforderun-
gen an Transparenz, Einfachheit und
wirksamen Schutz durch ihren Ansatz
der automatischen Neutralisierung von

IT SECURITY | 15

Cyberangriffen in Echtzeit und ohne
menschliches Zutun. Das Unternehmen
ist sowohl fir die Herausforderungen der
Gegenwart als auch fir die der Zukunft
geristet. Die L&sung besteht aus ver-
schiedenen Sicherheitsmodulen, darun-
ter EDR, MTD, SIEM, NTA, DR (Honey-
pots] oder DNS-Firewall. Alle diese
Komponenten sind miteinander verbun-
den und werden von der CYBERIA-KI-En-
gine gestevert, die die Suche nach
Schwachstellen in gro3en, verteilten Inf-
rastrukturen durch die Erkennung von
Anomalien vereinfacht. Das integrierte
SOAR ermdglicht intelligente Sensorin-
teraktionen und das Blockieren von Be-
drohungen. Da es sich um eine offene
Plattform handelt, bietet sie native Inter-
operabilitét mit verschiedensten Produk-
ten auf dem Markt. Das Ergebnis ist eine

360°-Sicherheit.

Fazit

Das unaufhaltsame Wachstum der Cy-
berkriminalitét rund um den Globus ist
eine grole Herausforderung. TEHTRIS
hat die Antwort darauf. Mit dem Wis-
sen, wie man ihr begegnet, Bedrohun-
gen erkennt, analysiert und abwebhrt.
Die Tools werden innerhalb einer einzi-
gen Plattform orchestriert, um einen glo-
balen Uberblick iber die Unterneh-
menssysteme, eine optimierte Zusam-
professionellen
Teams und eine umfassende Reaktions-
fahigkeit zu erméglichen. Die Lésung ist
datenfreundlich. Und es setzt kiinstliche
Intelligenz fir die Cybersicherheit ein

menarbeit zwischen

- denn wenn es die Angreifer machen,
sollten IT-Security Experten nicht davor
zuriickschrecken.

Olaf Miiller-Haberland
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MDR-Services
als Gebot der Stunde

PROAKTIVITAT ALS ASS
IM ARMEL DER GEFAHRENABWEHR

Von einem Security Operations Center
(SOC) geht entscheidender Mehrwert
aus und gerade kleinen und mittelstan-
dischen Unternehmen bieten sich dank
moderner MDR-Services (Managed De-
tection and Response) immer mehr M&g-
lichkeiten, Gefahren schneller zu erken-
nen und entsprechend abzuwehren.

Angesichts der Komplexitat aktueller
Angriffsszenarien wird ein vorausschau-
endes Agieren im Zuge der Umsetzung
einer effektiven IT-Strategie zur Pflicht.
Genau hier kommen SOC ins Spiel, die
auf die konsequente Uberwachung und
Analyse der Bedrohungslandschaft aus-
gelegt sind. Im Hinblick auf die Vorge-
hensweise fallen dabei immer wieder
die Begriffe 1oC (Indicators of Compro-
mise) und loA (Indicators of Attack).
Aber was ist der Unterschied in der je-
weiligen Ausrichtung? Die folgende Be-
trachtung hilft bei der Einordnung.

loC (Indicators of Compromise)
loCbasierte Analysen erkennen die
Gegenwart einer Bedrohung auf einem
Computer, wenn dieser bereits kompro-
mittiert wurde. Das bedeutet: 1oC wer-
den verwendet, um ein Sicherheitsprob-
lem zu diagnostizieren, das gerade in-
nerhalb des Unternehmens aufgetreten
ist. Sie zeigen an, dass eine Sicherheits-
geféhrdung stattgefunden hat oder in
Kiirze bevorstand.

Ziel ist die Identifikation von Dateien
oder Ereignissen, die zuvor als bésartig
eingestuft wurden - wie beispielsweise

Phishing-Mails, Malware-Dateien, [P-

Adressen, die im Zusammenhang mit
Cyberkriminalitét stehen, oder riskante
Verzeichniseintrége. loC sind fir Unter-
nehmen immer dann niitzlich, wenn es
darum geht, den Schaden nach oder
wdhrend einer Kompromittierung zu
analysieren - und entsprechend zu re-
agieren, um Schlimmeres zu verhin-
dern. Zugleich kénnen aufgedeckte
Licken geschlossen werden, damit sich
dhnliche Szenarien in Zukunft nicht wie-
derholen.

loA (Indicators of Attack)

Die Suche nach loA folgt einer anderen
Philosophie, hierbei ist deutlich mehr
Proaktivitét im Spiel: Aufgabe ist es, die
Kompromittierung anhand verddchtiger
Aktivitdten vorherzusehen. Mit anderen
Worten: loA wirken nicht erst, wenn der
Angriff bereits stattgefunden hat, son-
dern zum Zeitpunkt der Attacke oder
bereits davor.

Sie machen auf jeden Angriffsversuch
aufmerksam - unabhéngig davon, wel-
che Methode zur Umgehung des Si-
cherheitssystems des Unternehmens an-
gewendet wurde. Das heif3t, loA erken-
nen selbst Angriffsschritte, fir die keine
Malware erforderlich ist, wie bei Living-
offthe-Land-Techniken.

Gefahren rechtzeitig erkennen

Fir den Schutz einer Organisation sind
grundsétzlich beide Konzepte notwen-
dig, wobei der proaktive loA-Ansatz im
Hinblick auf die Vermeidung von Si-
cherheitsvorfdllen einen klaren Schritt
weitergeht. Insofern liefern MDR-An-

November/Dezember 2023 | www.it-daily.net

b

ANGESICHTS DER
KOMPLEXITAT AKTUELLER
ANGRIFFSSZENARIEN
WIRD EIN VORAUS-
SCHAUENDES AGIEREN
IM ZUGE DER UM-
SETZUNG EINER EFFEK-
TIVEN IT-STRATEGIE

ZUR PFLICHT.

Michael Haas,

Regional Vice President Central Europe,
WatchGuard Technologies GmbH,
www.watchguard.de

bieter (Managed Detection and Res-
ponse) wertvolle Unterstitzung. lhre
Dienste sind hochgradig proaktiv aus-
gerichtet. Das Gesamtpaket umfasst
dabei nicht nur effektive Technologie
auf Basis von Kinstlicher Intelligenz
und Maschinellem Lernen, sondern
auch Cybersicherheitsexperten sowie
gut definierte und routinierte Prozesse,
die massiv zum Schutz von Unterneh-
men gegeniber fortschrittlichen Bedro-
hungen beitragen. Damit ist das SOC-
Konzept bei Weitem nicht mehr nur
Konzernen vorbehalten, die iber die
ndtige Manpower verfigen und hohe
IT-Budgets zur Verfigung haben. Immer
mehr Service-Angebote richten sich ge-
rade an KMUs. Und diese sind gut do-
mit beraten, dem Thema Managed
Detection and Response einen genau-
eren Blick zu schenken. Denn die bes-
ten Karten bei der Absicherung hat der-
jenige, der die Gefahren erkennt, be-
vor das Eis dinn wird.

Michael Haas



Kampf gegen
Cyberkriminalitat

MARKT FUR IT-SICHERHEIT WACHST

Die deutsche Wirtschaft wappnet sich
fir den Kampf gegen Cyberkriminalitét.
Erstmals werden hierzulande fir IT-Si-
cherheit mehr als 9 Milliarden Euro aus-
geben - Tendenz weiter steigend. Das
teilte der Digitalverband Bitkom bei der
Eréffnung der IT-Sicherheitsmesse ,it-sa”
in Nirnberg mit. Im laufenden Jahr klet-
tern die Ausgaben fir [T-Sicherheit um
13 Prozent auf 9,2 Milliarden Euro. Im
kommenden Jahr wird ein erneuter An-
stieg um rund 13 Prozent auf 10,3 Milli
arden Euro erwartet. ,Es ist ein gutes
Signal, dass die Unternehmen ihre Aus-
gaben fir IT-Sicherheit hochfahren. Je-
des Unternehmen kann Opfer von Cy-
berangriffen werden. Aber auch jedes
Unternehmen kann sich schijtzen - und
sollte das auch tun”, sagt Bitkom-Haupt-
vorstand Udo Littke. ,Zuletzt ist deut-
schen Unternehmen durch Sabotage,
Spionage und Datendiebstahl ein jéhrli-

cher Schaden von 206 Milliarden Euro
entstanden, davon 148 Milliarden Euro
durch Cyberattacken. Die Angreifer wer-
den immer professioneller und gehen
arbeitsteilig vor, dabei sind die Grenzen
zwischen organisierter Kriminalitét und
staatlich gesteuerten Akteuren flieBend.”

Den gréBten Anteil an den Aufwendun-
gen haben Ausgaben fir IT-Sicherheits-
software mit rund 4,3 Milliarden Euro
(plus 18 Prozent). Knapp dahinter lie-
gen Aufwendungen fiir Dienstleistungen
rund um IT-Sicherheit, die um 12 Pro-
zent auf 4,0 Milliarden Euro zulegen.
Unveréndert weitere knapp 0,9 Milliar-
den entfallen auf IT-Sicherheits-Hard-
ware. ,IT-Sicherheit muss fir alle Unter-
nehmen eine Daueraufgabe sein und
ganz oben im Management verankert
werden,” so Littke.

www.bitkom.org
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Im Notfall
sicher agieren

Business Continuity
Management
nach BSI-Standard 200-4

v Zeitkritische Geschéftsprozesse
kennen und besser schiitzen

v Krisenfeste Organisationsstrukturen
aufbauen

v Notfallplane bereithalten und schnell
umsetzen

+ Datenerhebung mit automatisierten
Fragebdgen

v Software mit gemeinsamer Datenbasis
fiir Grundschutz, ISM und BCM

Kostenfreies Webinar
am 12.12.23|10-11 Uhr

Mehr erfahren und anmelden:
— www.hiscout.com/webinar

www.hiscout.com



18 | IT SECURITY

Besser-Vor- als Nachsorge

WIE INCIDENT RESPONSE UNTERNEHMEN FUR CYBER-ANGRIFFE WAPPNET

JIncident-Response-Pléne? Nitzen uns
nichts, sind zu tever und verschwenden
die Zeit meiner Mitarbeiter!”. Diese An-
sicht vertreten 41 Prozent der IT-Verant-
wortlichen in Deutschland, wie eine
aktuelle Kaspersky-Studie zum Thema
»Incident Response zur Pravention” [1]
zeigt. Da tberrascht es nicht, dass nur
jedes fiinfte Unternehmen Gber Pléne fiir
Incident-Response verfigt.

Klar ist: Ohne gezielte und kontinuierli-
che Vorbereitung auf IT-Sicherheitsvor-
falle riskieren Unternehmen im Akutfall
folgenschwere Konsequenzen - wirt-
schaftlicher, finanzieller und nicht zu-
letzt imagetechnischer Natur. Mitunter
kann auch ihre Existenz auf dem Spiel
stehen, denn Cyberversicherungen, die
zumindest die grébsten Kosten abde-
cken, bilden bei
Deutschland eher die Ausnahme (bei
30,5 Prozent). Allein im vergangenen
Jahr entstand laut Bitkom ein Schaden

Unternehmen in

von insgesamt rund 203 Milliarden Eu-
ro durch Cyberangriffe auf deutsche
Unternehmen [2].

kapazitdt von Unternehmen ein.

Kaspersky setzt als Cybersicherheitsanbieter sein gesamtes Wissen
fir die Etablierung einer robusten Cyberabwehr und Vorfallreaktions-

Die Kaspersky Incident Response Services [3] bewahren Unter-
nehmen vor Cyberangriffen und ihren schwerwiegenden Folgen.
Wie kénnen interne Teams auf Cyberattacken richtig reagieren
und schadliche Aktionen analysieren? Das Kaspersky Security
Training [4] vertieft ihre Kenntnisse in den Bereichen Forensik und
Incident Response. AuBBerdem werden Trainings zur Malware-
Analyse und Reverse Engineering angeboten.

Bei einem Sicherheitsvorfall unterstiitzt Kaspersky Unternehmen
bei der aktiven Reaktion auf Angriffe und kann den gesamten
Zyklus der Vorfalluntersuchung abdecken.

November/Dezember 2023 | www.it-daily.net

Basisschutz? Halfte der Unterneh-
men in Deutschland ist vulnerabel
Grundsatzlich scheint es in den von Kas-
persky befragten Unternehmen bereits
am Basisschutz zu hapern. Demnach:

fehlt in jedem dritten (35,5 Prozent)
Unternehmen in Deutschland eine
Passwort-Richtlinie.

erstellen nur 58 Prozent von ihnen
Backups.

hat sich die wichtige Sicherheits-
maBnahme einer Multi-Faktor-Au-
thentifizierung bis dato nur bei
knapp mehr als der Hélfte (54 Pro-
zent) etabliert.

Das Fehlen regelmaBiger Datensiche-
rungen, kombiniert mit unzureichendem
Passwort- und Zugangsschutz fir An-
wendungen sowie ungeschulten Mitar-
beitern, machen es Unternehmen poten-
ziellen Angreifern einfach, in das eige-
ne Unternehmensnetzwerk einzudrin-
gen. Haben Cyberkriminelle erst mal
eine Licke im Netzwerk ausgemacht,
kénnen sie auf kritische Systeme und
Tools oder sensible Informationen wie
Kundendaten, Zahlungsinformationen
oder Geschéftsgeheimnisse zugreifen.

Kritischer Faktor Zeit

Im Fall der Félle sind Unternehmen im
Vorteil, wenn sie einen klaren MaBBnah-
menplan aus der Schublade ziehen kén-
nen - Stichwort Incident-Response-Plan
und -Playbook. Je schneller Unterneh-
men auf den Vorfall reagieren, ihn ein-
grenzen und den Zugriff auf kritische
Systeme und Daten abschneiden kann,
desto mehr kénnen die Konsequenzen
eines Angriffs eingedémmt werden. Al



lerdings davert_die Entdeckung in den
meisten Fallen deutlich lénger, als viele
IT-Entscheider in Unternehmen wahrha-
ben wollen: 41,5 Prozent.von ihnen sind
zuversichtlich, dass ihr Sichetheitsteam
einen kritischen Vorfall innerhalb von
wenigen Minuten identifiziert. Allerdings
zeigen Zahlen, dass wenn der urspriing-
liche Zugriff auf das eigene Netzwerk
nicht entdeckt wurde (was nicht selten
vorkommt), meist mit einem ganzen Jahr
bis zur Identifizierung gerechnet werden
muss. Sehr viel Zeit, in der Cyberkrimi-
nelle mit gestohlenen Daten und kom-
promittierten Netzwerken Schaden an-
richten kénnen. Unternehmen missen
also ihre Vorfallentdeckungskapazitéten
auf ein sehr hohes Niveau bringen.

Wie man Incident Response

richtig etabliert
Incident-Response-Prozesse sind also bei
weitem kein nettes Beiwerk, sondern ein
Must-Have. Im Notfall sorgen sie dafir,
dass Unternehmen schnell und effizient
reagieren kénnen. Denn die Methoden
von Cyberkriminellen werden immer
ausgekligelter und schwerer zu enttar-
nen. lhre Vorgehensweisen sind so zahl-
reich wie variabel: Spear-Phishing, Ran-
DDoS-Attacken,

generische Malware und mehr.

somware, Spyware,

Doch wie werden IR-Prozesse etabliert2
Was sollte ein guter IR-Plan beziehungs-
weise ein IR-Playbook enthalten? Wird
ein Unternehmen angegriffen, steht es
vor zwei groBen Herausforderungen:
Einerseits gilt es den Schaden zu mini-
mieren, andererseits so schnell wie
méglich zum normalen Arbeitsablauf
zuriickzukehren. An dieser Stelle kommt
Incident Response ins Spiel. Sie ermég-
licht eine effiziente Reaktion auf den
(Vorfallreaktion),
aber liefert dariiber hinaus auch ein de-
tailliertes Bild des Vorfalls. IR deckt den
gesamten Untersuchungs- und Reakti-
onszyklus ab: von der friihen Reaktion
auf Vorfélle und der Sammlung von Be-

Sicherheitsvorfall

weismitteln bis hin zur Identifizierung

zusdtzlicher Spuren von Hackerangrif-
fen-und der Erstellung eines Plans zur

Angriffsabwehr.

Unternehmen sollten in den folgen-
den Phasen die passenden Antwor-
ten parat haben:

Vorbereitung: Incident Response
sollte nicht nur als proaktive Reakti-
on auf einen Sicherheitsvorfall ver-
standen werden, sondern auch als
préventive MaBnahme. Unterneh-
men bereiten sich allgemein auf den
Ernstfall vor. Dazu gehéren neben
Incident-Response-Planen und Play-
books auch Tabletop Exercises oder
das AbschlieBen einer dedizierten
Cyberversicherung.

Erkennung: In dieser Phase wird ein
Vorfall als solcher identifiziert und
gemeldet sowie die ersten Informa-
tionen zum Vorfall gesammelt.

Schadensbegrenzung: Basierend
auf den vorhandenen Informationen
wird der Vorfall eingeddmmt, damit
dieser sich nicht weiter im Unterneh-
mensnetzwerk ausbreiten kann.

Einrichtung und Kontrolle
einer Kennwort-/
Passwortrichtlinie

Anti-Phishing-Software
im Einsatz

Multi-Faktor-Authentifizierung
implementiert

IT SECURITY | 19

Beseitigung: Mit der Schadensbe-
grenzung geht die Beseitigung des
Angriffs einher. Vorhandene Schad-
dateign werden von den infizierten
Gerdten entfernt, diese Systeme mit
weiteren  Sicherheitsma3nahmen
gehértet, Updates eingespielt und
vorhandene Sicherheitslicken ge-

schlossen.

Wiederherstellung: In dieser Pha-
se werden die Systeme wiederher-
gestellt, nachdem diese beispiels-
weise von der Infrastruktur getrennt
wurden. Backups werden wieder
eingespielt.

Lessons Learned: Nach dem An-
griffist vor dem Angriff. Nach einem
Vorfall werden alle unternommenen
Schritte durchgegangen und rijck-
blickend analysiert.

Kai Schuricht

Quellen:

[1] https://kas.pr/irreport_de

[2] https://www.bitkom.org/Presse/Presseinformation/
Wirtschaftsschutz-2022

[3] https://www.kaspersky.de/enterprise-security/
incident-response

[4] https://www.kaspersky.de/enterprise-security/
cyber-security-training

)

Datensicherung
mit regelmdBigen
Back-ups

RegelméBige
Mitarbeiterschulungen
zu Cybersicherheitsthemen
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Cyberabwehr

INVESTITIONEN IN GENERATIVE KI NEHMEN ZU

Deutsche Unternehmen wollen 2024 zu-
nehmend in ihre Cyber-Security-Fahigkei-
ten investieren. Das ist eine zentrale Er-
kenntnis aus der jingsten Ausgabe der
jéhrlich erscheinenden globalen , Digital
Trust Insights“-Studie. PwC hat fir die
Neuauflage der Untersuchung weltweit
3.876 Organisationen zu verschiedenen
Aspekten der Cybersicherheit befragt.
84 Prozent der befragten Unternehmen
aus Deutschland wollen ihr Budget fir
den Bereich um mindestens 5 Prozent er-
hshen (global: 79 %). Eine Kiirzung des
Budgets planen hingegen nur 4 Prozent
- im Vorjahr waren es noch 24 Prozent.
Generative Kl nimmt im Zuge der Inves-
titionen eine wichtige Rolle ein: In
Deutschland planen in den néchsten
zwdlf Monaten 75 Prozent der Befrag-
ten GenAl-Tools fir die Cyberabwehr
einzusetzen (global: 69 %).

Zunehmende Regulierung
Neben den erhshten geopolitischen Risi-
ken spielt auch die dynamische Regulie-

rungslandschaft eine wichtige Rolle fir
den Anstieg der Cyber-Security-Budgets.
So sieht beispielsweise die NIS-2-Richtli-
nie vor, dass Fihrungskréfte persdnlich
fir die wirksame Beaufsichtigung von
Cyber-Security-Risiken haftbar gemacht
werden kénnen. 84 Prozent der deut-
schen Unternehmen erwarten in diesem
Zusammenhang erhdhte Compliance-
Kosten (global: 75 %). Im Finanzsektor
erfordert die DORA-Verordnung (Digital
Operational Resilience Act) von Fish-
rungskréften ebenfalls eine hdhere Auf-
merksamkeit fir digitale Risiken.

Finanzielle Schdden nehmen zu
Dem wachsenden Bewusstsein fir die
IT-Sicherheit im eigenen Unternehmen
gehen vielerorts Sicherheitsvorfélle mit
empfindlichen, finanziellen Schéden
voraus. So sind in den letzten drei Jah-
ren bereits bei 70 Prozent der befragten
Unternehmen in Deutschland Kosten
zwischen 100.000 und 20 Millionen
US-Dollar entstanden.

Um solche Schéden zu vermeiden und
Cyber Security zu vereinfachen, setzen
immer mehr Unternehmen auf integrier-
te CyberTechnologie-Plattformen. 49
Prozent in Deutschland nutzen bereits
entsprechende
gien, weitere 43 Prozent planen diesen

vorrangig Technolo-

Schritt in den néchsten zwei Jahren.

Cloud-Infrastrukturen

Cyberrisiken in  Zusammenhang mit
Cloud-Infrastrukturen  bleiben sowohl
global (47 %) als auch in Deutschland
(52 %) die grofite Sorge der Unterneh-
men. Dariber hinaus beurteilen 29 Pro-
zent der Befragten in Deutschland auch
die Kompromittierung ihrer Software-
Lieferketten als ernstzunehmendes Risi-
ko (global: 25 %). Weitere 24 Prozent
firchten  Angriffe  Uber Zero-Day-
Schwachstellen (global: 17 %). Der Ri-
sikowahrnehmung entsprechend plant
ein Drittel (33 %) der Unternehmen so-
wohl in Deutschland als auch weltweit,
vermehrt in ihre Cloud Security zu in-
vestieren. Investitionen in die Anwen-
dungssicherheit sowie die OT Security
sind ebenfalls in vielen deutschen Un-
ternehmen ein wichtiges Thema (41 %
bzw. 36 %).

www.pwc.com

INWIEWEIT STIMMEN SIE DEN FOLGENDEN AUSSAGEN UBER GENERATIVE KI ZU ODER NICHT ZU?

Unsere Fiihrung konzentriert sich
auf den ethischen und ver-
antwortungsvollen Einsatz

von generativen Kl-Tools

in unserer Orga- o
nisation /
8 )
[

Generative Kl wird unserer
Organisation helfen, in den

néchsten 3 Jahren neue

197, s

Geschéftsfelder zu entwickeln

néichsten 12 Monaten zu katastro-
phalen Cyberangriffen fihren

Die personliche Nutzung von
generativer Kl durch die Mit-
arbeiter wird in den néchsten
12 Monaten zu spiirbaren
Produktivitétssteigerungen

fihren
iy
(1]

187

Generative Kl wird in den
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Customer Identity
and Access Management

DIE SCHLUSSELTECHNOLOGIE FUR OPTIMIERTE
CYBERSICHERHEIT UND BENUTZERERFAHRUNG

Das Bundeslagebild Cybercrime 2022
des Bundeskriminalamts (BKA) zeigt,
dass die Zahl der Cybercrime-Vorfélle
weiterhin hoch ist. Im vergangenen Jahr
registrierte die zusténdige Behdrde
136.865 Fdalle von Cyberattacken.
Doch das ist nur die Spitze des Eisbergs,
denn das BKA schétzt das Dunkelfeld
auf bis zu 90 Prozent. Umgerechnet be-
deutet dies, dass nur jeder zehnte Fall
tatséichlich angezeigt wird. Das Haupt-
einfallstor fir Schadsoftware ist nach
wie vor das Phishing. Um die Cybersi-
cherheit zu erhdhen und Daten umfas-
send zu schiitzen, ist ein Customer Iden-
tity and Access Management (CIAM)
unerldsslich. Gleichzeitig erwarten die
Nutzer aber auch einen einfachen und
nahtlosen Onboarding- und Login-Pro-
zess. CIAM vereint beides, wie die Si-
cherheitsspezialisten der Nevis Security

AG erklaren.

CIAM unterstitzt Unternehmen auch
bei der Implementierung von robusten
Sicherheitsrichtlinien, um sicherzustel-
len, dass sensible Informationen nicht in
unbefugte Hande gelangen. Der Schutz
sensibler Daten vor Verstdfen und An-
griffen von Cyberkriminellen ist ent-
scheidend, um die Anforderungen der
verschiedenen Datenschutzgesetze zu
erfillen. Dariber hinaus erméglicht ei-
ne Single Source of Truth (SSoT), das
heift eine einzige zuverlassige und kon-
solidierte Datenquelle, Unternehmen
wertvolle Einblicke in das Verhalten und
die Interessen ihrer Kunden, denen sie
auBerdem ein hervorragendes Kunden-
erlebnis bietet.

Ein erfolgreiches Kundenerlebnis erfor-
dert ein harmonisches Zusammenspiel
von Sicherheit und Benutzerfreundlich-
keit. Der Zugang zu persdnlichen Nut-
zerdaten erméglicht es Unternehmen,
mafigeschneiderte und relevante Nut-
zererfahrungen Kunden
sind jedoch nur dann bereit, ihre persén-
lichen Daten preiszugeben, wenn dies

anzubieten.

auf einer soliden Grundlage von Vertrau-
en und Sicherheit geschieht. Ein verbes-
sertes Kundenerlebnis darf daher nicht
auf Kosten der Sicherheit gehen und um-
gekehrt. Genau hier setzt CIAM an.

Risikominimierung im Fokus
CIAM basiert auf den Sé&ulen Sicher-
heit, Skalierbarkeit, Compliance und

Kundenzufriedenheit. Durch die Integ-
ration von CIAM-Lésungen in Kunden-
Self-Service-Systeme, Zahlungsab-
wicklung, Auftragsverfolgung, Retou-
renmanagement und andere Bereiche
kénnen Unternehmen die Risiken mini-
mieren, die mit schwachen oder wie-
derverwendeten Passwértern verbun-

den sind.

CIAM-L&sungen optimieren die Verwal-
tung digitaler Identitéten (Benutzer und
ihre Daten) und Zugriffsrechte (Zuwei-
sung von Zugriffsrechten auf bestimmte
Daten/Informationen fir bestimmte Be-
nutzer), die von einem Unternehmen
(oder einem externen Cloud-Anbieter)
gesammelt und gespeichert werden.
Digitale Identitdten ermdglichen den
Kunden einen einfachen und sicheren
Zugang zu ihren persdnlichen Konten
und Informationen und verschaffen Un-
ternehmen die Méglichkeit, eine einzig-
artige und personalisierte Benutzerer-
fahrung zu verwirklichen.

Um Cyberkriminellen das Handwerk zu
legen, ist es wichtig, eine L&sung zu im-
plementieren, die ihnen das Einfallstor
verschlieft. Zugleich dirfen die Sicher-
heitsmaBnahmen aber nicht zulasten
des Kundenerlebnisses gehen. Mit ei-
nem CIAM-System sind Sie auf der si-
cheren Seite.

Stephan Schweizer
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Was Software ,,Made in Europe”
besonders sicher macht

SECURITY UND DATENSCHUTZ SIND MILLIARDENFRAGEN

Open Source-lésung oder etablierter
Anbieter aus den USA2 Oft sind es die-
se beiden Alternativen, die bei der Aus-
wahl einer Software-Plattform fiir Digito-
lisierungsprojekte zu Beginn in den
Raum gestellt werden. Beides hat seine
Vor- und Nachteile, denkt man bei-
spielsweise an Datenschutz, Nutzer-
komfort oder Update-Sicherheit. Eine
dritte, gleichwertige, wenn nicht sogar
bessere Alternative wird hdufig aber
vergessen: Software ,Made in Europe”.
Besonders bei Videokonferenzen sind
deren Vorteile enorm.

Amerikanische Software?

Aus Nutzersicht ist Software amerikani-
scher Anbieter praktisch. Fast jeder
kennt sie und ist mit der Bedienung ver-
traut. Die marktfihrenden Anbieter ha-
ben dazu beigetragen, gewisse Stan-
dards ihrer eigenen Produkte zu etablie-
ren. Aus Unternehmenssicht gestaltet
sich die Sache weniger einfach. Grund-
séitzlich ist jedes Unternehmen daran
interessiert, durch gut funktionierende
und bekannte Tools fiir hohe Produktivi-
tat zu sorgen. Spdtestens seit der EU-
Datenschutzgrundverordnung (DSGVO)
aber sind Fragen des Datenschutzes fir
die Auswahl von Software immer rele-
vanter. In Kombination mit der US-
Rechtslage wirft der Einsatz amerikani-
scher Produkte komplexe Fragen auf.
Der Patriot Act etwa verpflichtet US-
amerikanische IT-Unternehmen, Metho-
den zur Datenerfassung oder Backdoors
einzubauen, die zum Zweck der natio-
nalen Sicherheit von US-Behérden ge-
nutzt werden kénnen. Allein das kann
mit Blick auf den Datenschutz zum Prob-

lem werden, natiirlich kénnen diese
Schnittstellen aber auch als Angriffs-
punkt fiir Cyberkriminelle dienen.

Auch der US-amerikanische Cloud Act
erlaubt es den amerikanischen Behor-
den, die Herausgabe von Daten iber
elektronische Kommunikation zu er-
zwingen. Dies ist mit der DSGVO logi-

scherweise schwer vereinbar.

Open Source: Souverdnitat auf
Kosten von Sicherheit?

Aus solchen Uberlegungen heraus und
zudem um nicht von einzelnen grofien
IT-Konzernen abhdngig zu sein, Uberle-
gen viele Unternehmen, auf Open
Source Software zu setzen. Auch Staat
und Behérden sind an vielen Stellen an
einer ,souverdnen Lésung” interessiert.

b

EINE SORGFALTIGE
SUCHE BEI DER AUS-
WAHL VON SOFTWARE
IST EINE INVESTITION,
DIE UNTERNEHMEN

IM ZWEIFELSFALL
MILLIONEN SPART.

Valentin Boussin, Country Manager
DACH, Tixeo, www.tixeo.com
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Dennoch ist Open Source nicht frei von
Bedenken. Besonders problematisch ist
haufig die Frage der Sicherheit. Es ist ein-
facher, eine Bank auszurauben, wenn
man die Bauplane kennt. Im Fall von
Open Source sind die Baupléne per De-
finition frei verfigbar, mit Vor- und Nach-
teilen fir beide Seiten. Angreifer kénnen
sie lesen, um Schwachstellen zu finden,
die Developer-Community kann sie nut-
zen, um sie zu schlieBen. Der Mehrzahl
an Open Source-Projekten fehlt es aber
an klaren Commitments und Roadmaps
hinsichtlich Bugfixes und regelmaBigen
Updates. Unternehmen kénnen es sich
nicht leisten, auf ,Best Effort”-Lésungen
zu setzen, denn die Anzahl an Cyber-
angriffen wéichst und waéchst. Die lang-
fristige Versorgung mit Sicherheitsup-
dates ist ein absolutes Muss.

Auch mit unabhéngigen und staatlichen
Sicherheits-Zertifizierungen hat Open
Source ein Problem: Meist gibt es keine,
da Open-Source-Projekte weder TOE
(Target of Evaluation) noch ST (Security
Target) definieren, die von einer anerkann-
ten Behdrde getestet werden kdnnen.
Somit haben Nutzer solcher Software
keine Bescheinigung, dass diese gdngi-
ge Sicherheitsstandards gewdhrleistet.

Im Hinblick auf Open Source ist auch
der Cyber Resilience Act (CRA) von Be-
deutung, den die EU initiiert hat. Dieser
soll die Benutzer von Hard- und Soft-
ware besser schiitzen. Anbieter missten
demnach fir den gesamten Lebenszyk-
lus und alle Verwendungen ihrer Soft-
ware Sicherheitsupdates zur Verfigung
stellen und bestimmte Richtlinien erfil-



len. Fir Open Source ist dies ein Prob-
lem, denn diese soll nur dann vom CRA
ausgeschlossen sein, wenn sie fir nicht
kommerzielle Verwendung genutzt wird.

Die Vorteile von Software

~Made in Europe”

Der dritte Weg, neben den beiden bis-
her diskutierten, ist Software ,Made in
Europe”. Entgegen dem géngigen Vor-
urteil ist diese mindestens so leistungs-
fahig wie die Pendants amerikanischer
Anbieter. Besonders bei Datenschutz
und DSGVO-Komptabilitét hat européi-
sche Software meist deutliche Vorteile,
da das Thema bei den Anbietern oft
schon lénger und prdsenter im Bewusst-
sein ist. Und durch Hosting in Europe
entféllt auBerdem die Gefahr, dass
Daten durch den Cloud Act an amerika-
nische Behérden gehen.

Auch hinsichtlich Cybersecurity lohnt
sich der Blick auf europdische Anbieter.
Sie erhalten ihre Sicherheitszertifikate
von lokalen Behérden und nach lokalen
Standards. Dies stellt sicher, dass die
verwendete Software den nationalen
Anforderungen und der Gesetzeslage
entspricht.

Milliardensché&den durch Spionage
Besonders bei Videokonferenzen sind
Security und Datenschutz Kernfragen.
In der Bitkom-Studie zum Wirtschafts-

schutz 2023 geben 80 Prozent der
Unternehmen an, dass sie von Spiona-
ge oder Diebstahl betroffen oder wahr-
scheinlich betroffen waren. 61 Prozent
berichten, dass Kommunikation via
Messenger oder E-Mail ausgespdht
wurde. Der deutschen Wirtschaft ent-
stehen durch Cyberangriffe jéhrlich
Schaden iber 200 Milliarden Euro.

Der Schutz der digitalen Kommunikati-
on verdient oberste Prioritat.

Der beste Weg dabei sind Anbieter wie
Tixeo, die die einzige Videokonferenz-
Technologie, die fir ihre Ende-zu-Ende-
Verschlisselung von der ANSSI (Natio-
nale Agentur fir Computer- und Netz-
sicherheit Frankreichs) nach CSPN zer-
tifiziert wurde, entwickelt haben.

Anders als bei vielen Anbietern sind
bei Tixeo auch Konferenzen mit mehre-
ren Teilnehmern durchgdngig End-to-
End verschlisselt. Viele Videokonfe-
renzlésungen geben an, eine Endto-
End-Verschlisselung zu bieten, ver-
allerdings lediglich die

Datenstrdme zwischen dem Benutzer

schlisseln

und dem Kommunikationsserver. Sprich
eine End-to-End-Verschlisselung ist nur
bei zwei Teilnehmern gegeben. Bei Ti-
xeo dagegen werden Verschlisselungs-
schlissel mit der Konferenz erstellt und
ausschlieBlich zwischen den Teilneh-
mern ausgetauscht. Es ist unmdglich,
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Tixeo steht

fir maximale
Sicherheit Made
in Europe und
Nutzerkomfort.

den Kommunikationsstrom zu entschlis-
seln. Die End-to-End-Verschlisselung ist
eine der wirksamsten MaBBnahmen zur
Abwehr von Cyberangriffen. Damit ist
sie der Grundpfeiler von Videokonfe-
renzen, die eine vollsténdige Vertrau-
lichkeit der Kommunikation gewdhrleis-
ten kdnnen. Zudem werden mittels ei-
ner Multi-Cloud-Strategie alle Daten-
stréme aus Meetings an verschiedenen
Orten in Europa bei C5 zertifizierten
Rechenzentren gehostet. Es besteht kei-
ne Verbindung zu Servern auBBerhalb
Europas. Dadurch unterliegt der Anbie-
ter keiner auBereuropdischen Gesetz-
gebung, die die Vertraulichkeit der aus-
getauschten Daten gefdhrdet.

Aus gutem Grund setzen Unternehmen
und Organisationen aus sensiblen Zwei-
gen wie Pharma, Ristung, Behérden oder
kritische Infrastruktur auf Anbieter wie
Tixeo, die sich voll und ganz der Daten-
sicherheit verschrieben haben. ,Made in
Europe” ist in diesem Fall die bessere
Alternative zu Open Source oder gdn-
gigen amerikanischen Anbietern.

Eine sorgfdltige Suche bei der Auswahl
von Software ist eine Investition, die
Unternehmen im Zweifelsfall Millionen
spart. Der Schutz von Nutzern und Da-
ten ist wichtig wie nie, gerade bei der
Kommunikation.

Valentin Boussin

www.it-daily.net | November/Dezember 2023
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DE O n N o U:

wenn der Worst Case doch eintritt. Wenn hier die L3sun-
gen nicht greifen, dann bedarf es eines weiteren Plans.

Zum Minimum an Verteidigung gehéren sicherlich regel-
méBige Patches, Schwachstellenscanner sowie Firewall
und EDR-Lésungen. Mittlerweile z&hlen auch Backupsyste-
me dazu. Dabei sollte man darauf achten, dass es unter-
schiedliche Backupsysteme sind, die auch physikalisch von
den Servern getrennt sind.

Ein regelmdBiges Training der Mitarbeiter wird helfen, das
Risiko von Phishing-Attacken weiter zu senken. Und: mitt-
lerweile gibt es zusdtzlich viele Ransomware-Module in
EDR-Lésungen, die man nutzen sollte. Software zum Auf-
spiren von Anomalien und eine Netzwerksegmentierung
sind weitere Gebote der Stunde.

Sicherheit hat oberste Prioritét, und in der heutigen digita-
len Ara ist der Schutz vor Ransomware-Angriffen von ent-
scheidender Bedeutung. Unser brandneues eBook behan-
delt das wichtige Thema: ,Ransomware verstehen und
bekémpfen”. In diesem umfassenden
Leitfaden bieten wir lhnen Ein-
blicke, bewdhrte Praktiken
und Strategien, um lhr
Unternehmen vor den
verheerenden Auswir-
kungen von Ransom-
ware zu schitzen.
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®

Das eBook umfasst

60 Seiten und steht kosten-
los zum Download bereit:
www.it-daily.net

Cyberstorage: Schutz vor Ransomware-
Angriffen

Der Ransomware-Notfallplan
Strategie: Auf Ransomware-Angriffe vorbereiten

Zehn Ransomware-Tools: Ein Blick auf die
Bedrohungslandschaft

Wie moderne Backup Anwendungen Ransom-
wareschutz bieten

Neu: Zero-Day-Ransomware-Schutz



Moderner Remote Access

WARUM AUCH NEUESTE CLOUD-INFRASTRUKTUREN
VON VPN-INTEGRATION PROFITIEREN

Cyberangriffe verursachen so hohe Sché-
den wie noch nie zuvor - voraussichtlich
206 Milliarden Euro im Jahr 2023. Un-
ternehmen setzen daher auf immer fort-
schrittlichere, cloudbasierte Security-An-
sditze wie Zero Trust. Doch auch diese
kénnen noch optimiert werden - durch
die Kombination mit einer zeitgemdafen,
modernen VPN-L&sung. Wie dies in der

Praxis aussieht, lesen Sie im Folgenden.

VPN mit Zero-Trust-Ansatz

Immer héaufiger hért man in der IT-Se-
curity-Welt Begriffe wie ,Zero Trust”,
,SD-WAN", ,SASE” oder ,SSO durch
SAML". Dahinter verbergen sich aktuel-
le Cloud-Konzepte, -Technologien und
-Standards, die den immer gerissener
werdenden Cyberkriminellen die Stirn
bieten sollen. Bei Zero Trust wird dafir
der Zugriff der Nutzer nach dem , Least

MEHR
WERT

Weitere Informationen zu
modernem Remote Access

4 von NCP finden Sie unter:

www.ncp-e.com/de/loesungen/cloud-vpn

privilege”-Prinzip reglementiert. Wer fir
bestimmte Anwendungen nicht berech-
tigt ist, erhdlt auch keinen Zugriff. Auf
diese Weise bieten Unternehmen poten-
ziellen Eindringlingen wenig Angriffsfla-
che. Wenn sich ein Angreifer Zugang
auf den Rechner eines Nutzers ver-
schaflt, hat er nur Zugriff auf die weni-
gen Daten, die dem jeweiligen Nutzer
zur Verfigung stehen. Der IT-Admin
kann den kompromittierten Bereich ge-
zielt abkapseln und bereinigen.

Um diesen Security-Ansatz umzuset-
zen, benétigt man allerdings auch ent-
Hier
kommt modernes VPN ins Spiel: Fort-

sprechende  Software-Produkte.

schrittliche, softwarebasierte VPN-L&-
sungen wie die Secure Enterprise Pro-
dukte von NCP funktionieren bereits seit
Jahren nach dem gleichen Prinzip. Per
zentraler  Management-Komponente
wie dem NCP Secure Enterprise Ma-
nagement (SEM) definieren Administra-
toren alle Zugriffsrechte ihrer Nutzer
mit wenig Zeitaufwand - und zwar
nicht nur fisr Cloud-Applikationen, son-
dern IP-basiert fir den gesicherten
Netzwerkbereich.
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Kompatibilitat und Usability

Ein weiterer Vorteil moderner VPN-L6-
sungen: hohe Kompatibilitét! Produkte
wie die NCP Secure Enterprise Solution
sind zu 100 Prozent softwarebasiert
und kdnnen dadurch sowohl On Premi-
ses als auch im Rechenzentrum bei Ma-
naged (Security) Service Providern zum
Einsatz kommen. Diese Funktionsweise
macht die NCP-VPN-Produkte cloudfd-
hig, wodurch sie lickenlos in SASE-,
SSE-, Zero-Trust- und SD-WAN-Konzep-
te integriert werden kénnen.

Hinzu kommt die ,Usability” fir Endan-
wender. Die Ldsung muss unkompliziert
im Hintergrund laufen und einfach zu
bedienen sein. Bei den Enterprise-VPN-
Produkten von NCP ist genau das der
Fall. Das Zauberwort heifit: One-Click-
Solution. Nach dem Start des Rechners
muss der Mitarbeiter nur seine Anmel-
deinformationen und gegebenenfalls
einen zweiten Faktor eingeben - fertig.
Damit startet der [P-basierte Netzzugriff
tber den Tunnel und parallel die nach
Applikationen definierten Zugriffe im
VPN-Bypass per Split-Tunneling.

Widhrenddessen profitieren auch IT-
Administratoren von hohem Bedien-
komfort. Dies &uBBert sich in der Praxis
vor allem durch die Méglichkeit des
zentralen Managements. Mit wenigen
Mausklicks werden Nutzer in Benut-
zergruppen eingeteilt, Updates ausge-
rollt oder Firewall- und Zugriffsrichtli-
nien verteilt - entweder an einzelne
Nutzer, bestimmte Abteilungen oder
die gesamte Organisation. Umstandli-
ches und zeitraubendes Management
einzelner Accounts entféllt damit voll-
stéindig, wéhrend IT-Admins mehrere
hundert oder tausend Nutzer mit mog-
lichst wenig Zeitaufwand administrie-
ren kdnnen.

www.ncp-e.com
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Betriebsunterbrechungen ereignen sich
unerwartet und kénnen Unternehmen
schwer treffen. Um solche Situationen
zu bewdltigen, ist eine erprobte Krisen-
fihrung essenziell. Unternehmen soll-
ten sich daher intensiv mit Notféllen
und Krisenszenarien auseinandersetzen
und ihr Notfall- und Krisenmanagement
regelmdBig Uberprifen. Viele Unter-
nehmen besitzen zwar Notfallpléne,
diese werden jedoch oft mangelhaft auf
Umsetzung und Optimierung geprift.
Hier setzen Notfallibungen an. Die
Durchfihrung solcher Ubungen ist ent-
scheidend, um die Wirksamkeit von
Notfallabléufen und -maBBnahmen zu
iberprifen und zu verbessern.

Herausforderungen und Lésungen

Wie wichtig regelmaBiges Uben ist
zeigt ein Praxisbeispiel aus dem Ge-
Bei Notfall-

ibung fir einen Stromausfall in einem

sundheitswesen: einer
Krankenhaus trat tatsdchlich ein Strom-
ausfall auf. Im Verlauf der Ubung ver-
sagte auch noch die Backup-Stromver-
sorgung. Dies geféhrdete Patientenle-
ben und erschiitterte das Vertrauen in
das Krankenhaus. Durch regelméfBiges
Uben hatte diese Schwachstelle des

Notfallplanes rechtzeitig aufgedeckt
werden kénnen.

Die besten Ubungen sind an realen Be-
drohungs- und Krisenszenarien orien-
tiert und bergen oft allerlei Uberra-
schungsmomente bei der Durchfihrung.
Solch umfangreiche Ubungen tragen
nicht nur dazu bei, Angste und Unsi-
cherheiten bei den Teilnehmern abzu-
bauen, sondern decken in der Regel
Schwachstellen in der Notfallplanung
auf. Auch in der teamiibergreifenden
Kommunikation, an die in der Ubung
meist weniger gedacht wird.

Je umfangreicher die Ubung ist, desto
wichtiger ist die sorgfdltige Planung und
Vorbereitung.

Wichtige Vorbereitungsschritte fir
eine erfolgreiche Notfallibung sind:

» |dentifikation von Notfallszenarien:
Potenzielle Bedrohungen und Not-
fallsituationen missen identifiziert,
beschrieben und basierend auf Re-
levanz und Wahrscheinlichkeit fir
die Ubung ausgewdhlt werden.

» Beriicksichtigung von Vorgaben: Je
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nach Regulierung oder Zertifizie-
rung kénnen bestimmte Ubungsar-
ten erforderlich sein.

» Jahresplanung: Jedes Ausfall- und
Bedrohungsszenario sollte mit ent-
sprechenden Ubungen jedes Jahr
geiibt werden, um Audit-Anforde-
rungen zu erfillen.

» Klare Ziele setzen: Die Ziele jeder
Ubung, wie Testen von IT-Hot-Stand-
by oder Evakuierung, missen klar
definiert werden.

» Ubungskonzept erstellen: Ein detail-
liertes beschreibt
Ubungsschritte und beriicksichtigt
Abhéngigkeiten und Aufwénde.

» Aktionsplan und Drehbuch: Ein Plan
mit Details zu Datum, Zeit, Beteilig-

Konzept alle

ten, Rollen und Verantwortlichkei-
ten wird erstellt.

» Sicherheitsvorkehrungen priifen: Si-
cherheitsmafBnahmen im Unterneh-
men werden iberprift und an Stan-
dards angepasst.

» Ubung durchfihren: Die Ubung wird
gemdf Plan durchgefishrt, unter Ein-
beziehung aller relevanten Aspekte.

» Auswertung und Feedback: Die
Ubung wird bewertet, Ergebnisse
analysiert, Verbesserungspotenzial

Bild: alphaspirit - Stock.adobe.com



identifiziert und erforderliche Maf3-
nahmen geplant.

Optimierung durch BCM-Tools

Business  Continuity =~ Management
(BCM)-Tools wie HiScout erleichtern
die Vorbereitung und Durchfishrung von
Notfallibungen. Sie bilden nicht nur
den gesamten Prozess des Business
Continuity Managements ab - von der
Business-impact-Analyse (BIA) Gber die
Geschéftsfortfihrungsplanung  bis  hin
zur Notfallvorsorge und Notfallbewdl-
tigung. Diese Tools bieten Dokumenta-
tion, Vorgangsmanagement und Rick-
verfolgbarkeit von MaBBnahmen. Er-
kenntnisse, Handlungsempfehlungen
und  MaBnahmen
Ubungen kénnen ebenso darin festge-
halten werden wie deren Umsetzungs-

aus absolvierten

pflege und -nachweise. Gute Tools spie-
geln die erreichten und durch die Ubung

verifizierten Wiederherstellungszeiten
von zum Beispiel [T-Services in den Soll-
Ist-Vergleich zuriick und kénnen da-
durch kontinuierliche Verbesserungen
identifizieren und aufzeigen.

Fazit
Notfallibungen sind entscheidend, um
Unternehmen widerstandsfahiger zu
machen und im Ernstfall effizient han-
deln zu kénnen. Die Herausforderun-
gen reichen von fehlender Vorberei-
tung bis zu mangelnder Koordination.
Die sorgfdltige Planung und Durchfih-
rung von Ubungen ist entscheidend fir
die Unternehmensresilienz. Die Einbe-
ziehung eines geeigneten BCM-Tools,
erleichtert nicht nur die Ubungspla-
nung sondert unterstitzt den kontinu-
ierlichen Verbesserungsprozess und
macht diesen auch sichtbar.

Silke Menzel
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NOTFALLUBUNGEN

SIND ENTSCHEIDEND,
UM UNTERNEHMEN
WIDERSTANDSFAHIGER
ZU MACHEN UND IM
ERNSTFALL EFFIZIENT
HANDELN ZU KONNEN.

Silke Menzel,
Projektmanagement, HiScout GmbH,
www.hiscout.com

Die Befragung von mehr als 10.000
Verbrauchern im Rahmen des Online-
Authentifizierungsbarometers der Fl-
DO Alliance hat ergeben, dass die
manuelle Eingabe von Passwértern
ohne zusdtzliche Sicherheitsmafinah-
men mit rund vier Anwendungen pro
Tag die am hdaufigsten genutzte Au-
thentifizierungsmethode ist. Dazu zé&hlt
der Zugriff auf Arbeitscomputer und
-konten (37 %), die Verwendung von
Streaming-Diensten (25 %), sozialen
Medien (26 %) und Smart-Home-Gerd-
ten (17 %).

Und das, obwohl Verbraucher sichere
Login-Optionen bevorzugen: Bei der

AUTHENTIFIZIERUNG

VERBRAUCHER FORDERN PASSWORTALTERNATIVEN

Frage ihrer persénlichen Préferenz und
der héchsten Sicherheit haben die meis-
ten Befragten die biometrische Authenti-
fizierung angegeben. Finanzdienstleis-
tungen sind jedoch der einzige Bereich,
in dem die Verbraucher biometrische
Verfahren (33 %) tatséchlich haufiger
nutzen als Passworter (31 %).

Passwérter als Haupthindernis

Aufgrund veralteter Authentifizierungs-
methoden haben 59 Prozent der Be-
fragten in den letzten 60 Tagen den
Zugriff auf einen Onlinedienst abge-
brochen, 43 Prozent einen Kauf. Die
Haufigkeit stieg im Vergleich zum Vor-
jahr um 15 Prozent auf rund viermal

pro Monat und Person. 70 Prozent der
Verbraucher mussten zudem in den
letzten zwei Monaten ihre Passwérter
zuriicksetzen, weil sie diese vergessen
hatten.

,Das Interesse der Verbraucher an si-
Authentifizierungsmethoden
wdchst. Sie unterstreichen jedoch auch,

chereren

dass das Potenzial der passwortlosen
Authentifizierung noch nicht ausge-
schopft ist, denn Verbraucher sind oft-
mals nach wie vor auf weniger sichere
Methoden angewiesen”, so Andrew
Shikiar, Executive Director und CMO
der FIDO Alliance.

www.fidoalliance.org
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Multifaktor Authentifizierung

SCHWACHSTELLEN ERKENNEN

Seit der fléchendeckenden Einfihrung
von Multifaktor-Authentifizierungspro-
dukten in einer Reihe von Unternehmen
und IT-Produkten sowie Portalen h&ufen
sich die Vorfdlle, bei denen die Maf-
nahmen umgangen werden. Angreifer
haben sich mittlerweile darauf speziali-
siert, mit mehreren Authentifizierungs-
stufen umzugehen. Es ist zunehmend
iblich, dass Angreifer QR-Codes oder
Bilder verwenden, um Opfer in die Irre
zu fishren. In den Betreffzeilen von Phi-
shing-E-Mails wird oft der Name be-
kannter Marken oder Unternehmen
missbraucht, um die Aufmerksamkeit zu

erregen.

Folgende Methoden sind
mittlerweile verbreitet:

» Bilder anstelle von Text

» QR-Codes anstelle von infizierten
Links und Anhéngen

» Zufallsgenerierung von ,Absender”-
Namen und E-Mail sowie Verschlis-
selung mit SHA-256

» Manipulation von Betreffzeilen zur
Verfdlschung  von  Authentifizie-
rungsdaten (SPF, DKIM, ...)

Auf diese oder dhnliche Art Gberlisten
Angreifer vorhandene Filter und andere

technische SchutzmaBBnahmen, sodass
Phishing-E-Mails im Posteingang der
Mitarbeiter landen.

Im September hatte der Anbieter von
Identitétss und  Authentifizierungsma-
nagement Okta vor Social-Engineering-
Angriffen gewarnt, die die Mehrfaktor
Authentifizierung umgehen. Diese An-
griffe zielen auf IT-Mitarbeiter ab und
versuchen, Administratorrechte zu er-
langen, um Unternehmensnetzwerke zu
infiltrieren und zu iibernehmen.

Mehrere Unternehmen in den USA wa-
ren von wiederholten Social Enginee-
ring-Angriffen auf IT-Service-Desk-Mit-
arbeiter betroffen. Bei diesen Angriffen
versuchten die Angreifer, die Mitarbei-
ter des Service-Desks dazu zu bringen,
alle Mehrfaktor-Authentifizierungsfak-
toren (MFA), die von hoch privilegier-
ten Benutzern eingerichtet wurden, zu-
rickzusetzen. Nachdem die hoch privi-
legierten Okta-Superadministrator-Kon-
ten kompromittiert waren, scheinen die
Angreifer diese Situation auszunutzen,
um legitime Identitétsféderationsfunkti-
onen zu missbrauchen. Dadurch konn-
ten sie sich innerhalb der infiltrierten
Organisation als berechtigte Benutzer
ausgeben.
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Sensibilisierung schitzt

Nach Angaben des MFA-Anbieters ver-
figten die Angreifer bereits Gber einige
Informationen iber die Zielorganisatio-
nen, bevor sie die IT-Mitarbeiter kontak-
tierten. Es scheint, dass sie entweder im
Besitz von Passwértern fir privilegierte
Benutzerkonten sind oder die Fahigkeit
den

Uber das Active Directory zu beeinflus-

besitzen, Authentifizierungsfluss
sen. Dies tun sie, bevor sie den IT-Ser-
vice-Desk einer Zielorganisation kontak-
tieren und das Zuriicksetzen sdmtlicher
MFA-Faktoren des Zielkontos anfordern.
Bei den betroffenen Unternehmen hat-
ten sie es speziell auf Nutzer mit Super-
administrator-Rechten abgesehen. Dari-
ber hinaus gaben sie sich auBerdem mit
einer gefdlschten App als ein anderer
Identitdtsmanagement-Anbieter aus.

Eine wirksame Methode, um das eige-
ne Unternehmen trotz kompromittierter
MFA zu schiitzen, sind Schulungen zur
Sensibilisierung fir Sicherheitsfragen.
Mitarbeiter aus allen Abteilungen kén-
nen dadurch lernen, SocialEnginee-
ring-Taktiken zu erkennen und sich vor
zielgerichteten Angriffen auf ihre Kon-
ten, sei es per E-Mail, in Teams-Chats
oder in sozialen Medien, zu schiitzen.

Dr. Martin Kréimer | www.knowbed4.de
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Software-Schwachstellen

FUNF WEGE, UM BEI DER BEHEBUNG VON SICHERHEITSPROBLEMEN
EINEN VORSPRUNG ZU HABEN

Die Behebung von potenziellen Soft-
ware-Schwachstellen ist eine der besten
Méglichkeiten, Angriffe zu verhindern.
Viele der IT-Probleme, sind bekannte
Software-Schwachstellen - in der dies-
jahrigen Top 20-Liste des Qualys Secu-
rity Vulnerability Research gehéren zu
den fiinf héufigsten Exploits ein Problem
mit der Privilege Escalation im Zerolo-
gon-Protokoll, Probleme mit Remoteco-
deausfihrung (RCE) in MS Office und
Wordpad aus dem Jahr 2017 und sogar
ein RCE mit Microsoft Windows Com-
mon Controls aus dem Jahr 2012. Diese
Probleme wurden 2023 von Bedro-

hungsakteuren ins Visier genommen.

Warum sind diese Probleme Jahre nach
der Veréffentlichung von Patches noch
immer da? Auch wenn AbhilfemafBBnah-
men bekannt sind, stehen andere Dinge
im Weg. Deshalb ist es ist wichtig, die
Prozesse rund um die Fehlerbehebung
zu verbessern:

#1

Um die Verwaltung lhrer IT-Systeme zu
erleichtern, verfigen Teams iber eine
Reihe von Basis-images, die sie verwen-

Uberpriifen Sie lhre
Systemimages und Vorlagen

den. Diese Images kénnen die Bereit-
stellung neuer Endpunkte oder Cloud-
Server erleichtern; fir Anwendungen,
die in Containern in Cloud-Umgebun-
gen ausgefihrt werden, sind diese
Images als Teil lhrer Bereitstellungs-

pipeline unerlésslich. Diese Images
missen auch aktuell gehalten werden,
da sie sonst alte Schwachstellen in ihre
Umgebungen einbringen kénnen.

#l

weniger kritische Anwendungen

Ihre Assets bestehen aus Software und
Diensten - einige davon sind fir den Be-
trieb lhres Unternehmens von Bedeu-
tung, andere weniger. Bei den Anwen-

Automatisieren Sie lhre
Patching-Prozesse fir

dungen mit geringem Risiko sollte die
Bereitstellung von Updates automati-
siert werden. Durch die automatisierte
Bereitstellung von Patches werden Aktu-
alisierungen von Drittanbietern von der
Liste gestrichen, so dass mehr Zeit fir
das Testen von Patches fiir kritischen An-
wendungen bleibt.

#3

der Schwachstellen

In einem Unternehmen gab es eine Liste
von Sicherheitslicken, die immer gleich-
blieb, egal wie viele Updates bereitge-
stellt wurden. Die Experten fanden her-
aus und waren berrascht: die Liste der

Uberprifen Sie die
Genavuigkeit bei der Anzahl

Schwachstellen war nicht korrekt. Dafir
gibt es mehrere Grinde - zum Beispiel
kann es virtualisierte Desktop-Umgebun-
gen geben, die immer neu gebootet
werden und bei denen nicht die neu-
esten Updates installiert sind. Oder es
gibt stillgelegte Anlagen, die mitge-
z&hlt werden.

# Uberprisfen Sie, was das
Problem verursacht

Die Anzahl der Schwachstellen hangt
davon ab, welche Software Sie einset-
zen. Wichtig ist zu wissen, welche
Schwachstellen vorliegen und ob die
Software auf den Gerdten noch bens-
tigt wird, etwa veraltete Browser-Versio-
nen, die auf den Gerdten installiert wa-
ren. Diese Browser waren auf Servern
installiert, auf denen die Software nicht
bendtigt wurde. Durch die Deinstallati-
on wurde die Zahl der Installationen
verringert.

#a

schlossen werden

Sicherstellen, dass
Aktualisierungen abge-

Der Abschluss einer Patch-Bereitstellung
ist umfangreicher als das Ausrollen eines
Updates. Um den Prozess zu beenden,
muss das Systems oft neu gestartet wer-
den. Dies ist problematisch, wenn die
Anwendung geschdftskritisch ist. So kann
es schwierig sein, ein Neustart durchzu-
setzen. Ein Blick auf die méglichen Aus-
wirkungen kann helfen, das Risiko zu be-
heben, anstatt mit unsicheren Systemen
weiterzuarbeiten. Durch die Kombination
dieser Schritte kénnen Sie die Effektivitét
und Effizienz Ihrer Patching- und Abhilfe-
mafnahmen verbessern.

Karl Alderton
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EDR/XDR

und Antivirensoftware

WAS IST DER UNTERSCHIED?

Begriffe wie ,NGAV” (,Next-Generati-
on Antivirus”), ,EPP” (,Endpoint Protec-
tion Platform”) und ,EDR” (,Endpoint
Detection and Response”) gewinnen
immer mehr an Bedeutung. Doch wie
unterscheiden sich diese Technologien
von herkémmlichen Antivirenprogram-
men? Sind letztere Gberhaupt noch er-
forderlich?

Fast ein Jahrzehnt nach dem angekiin-
digten Ende traditioneller Antivirenpro-
gramme stehen selbige bei der breiten
Offentlichkeit nach wie vor hoch im
Kurs. Erstmals im Jahr 1987 von der Fir-
ma IBM als Antwort auf das Computer-
virus ,Brain” entwickelt, wurde der Be-

yy

EINE XDR-PLATTFORM
BIETET EINEN GESAMT-
UBERBLICK ALS KORRE-
LATIONSPLATTFORM
UND TRAGT DAZU BElI,
DAS RISIKO ZU MIN-
DERN, AUF VORFALLE
ZU REAGIEREN UND SIE
ZU BEHEBEN.

Uwe Gries, Country Manager DACH,
Stormshield, www.stormshield.de

griff Antivirus im Laufe der Jahre durch
viel Werbung populér und bildete in der
Vorstellung der breiten Offentlichkeit
den einzigen Schutz vor Computerviren.

Ahnlich wie ein Impfstoff verfigt ein
Antivirenprogramm Gber eine Signatur-
datenbank, mit der es Computerviren
anhand deren Signaturen (Fingerab-
driicke) erkennen kann. Das bedeutet
aber, dass das Virus zundchst bekannt
sein soll, bevor man seine Signatur
identifizieren (und den Schéadling be-
kémpfen) kann. Die zweite und wich-
tigste Einschrdnkung ist das Aufkom-
men des Polymorphismus, einer Tech-
nologie zur Erzeugung von mehreren
Schadsoftwares, die zwar jeweils iber
eine einzigartige digitale Signatur ver-
figen, deren Infektionsmethode und
Auswirkungen jedoch gleich sind. Die-
se Einschrénkung wird umso prégnan-
ter, da laut dem Institut AV-TEST fast 4
Millionen neue Malware-Programme
pro Monat entwickelt werden. Dari-
ber hinaus nutzen Cyberkriminelle zu-
nehmend blinde Flecken in den Erken-
nungsalgorithmen aus, etwa bei An-
griffen ohne Dateien |(,fileless mal-
ware”). Das Ergebnis: AusschlieBlich
auf Signaturen beruhende Erkennungs-
mechanismen lassen die Mehrheit der
Malware durch und miissen unbedingt
durch andere Sicherheitstechnologien
ergdnzt werden.

Die Raffinesse von Cyberangriffen
reicht sogar so weit, dass AV-Program-
me selbst zur Zielscheibe werden. Auf
der Konferenz Black Hat Europe im De-
zember 2022 enthillte ein Sicherheits-
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forscher beispielsweise eine

Schwachstelle, die mehrere Antiviren-

neue

programme betraf. Diese ermdglicht
es, Antivirensoftware zu kapern und sie
dazu zu bringen, legitime Dateien zu
[6schen. Was kann man also tun, wenn
das wichtigste Schutzinstrument seine
Funktion nicht mehr erfillt2

Der Einzug der
Verhaltenserkennung

Um auf diese Bedrohung zu reagieren,
mussten die Hersteller von Cybersi-
cherheitsldsungen umdenken und von
der Suche nach Fingerabdriicken zur
heuristischen Analyse auf der Grund-
lage des Malwareverhaltens wech-
seln. Unter dem Namen ,Next Gen
Antivirus” oder NGAV bildeten diese
neuartigen Antivirenprogramme die
Grundlage fir das spétere Konzept
der EPP (,Endpoint Protection Plat-
form”). EPP-Lésungen waren eine erste
Antwort auf Polymorphismus und do-
teilose Angriffe, indem sie neue Funk-
Speicheriberwachung,
Verhaltensanalyse oder die Uberpri-

tionen wie

fung von Kompromittierungsindikato-
(1oCs)
schlipften heimtickische Cyberangrif-
fe weiterhin durch die Maschen des
Sicherheitsnetzes. So tauchten im Jahr
2013 ETDR-Lésungen (,Endpoint Threat
Detection & Response”) zur Incident-
Response und Investigation auf.
Ab 2015 wurde das Akronym ETDR
durch EDR fir ,Endpoint Detection &
Response” ersetzt.

ren integrierten.  Trotzdem

Die Besonderheit des neuen Ansatzes
liegt in der Fahigkeit, unbekannte Bedro-



hungen zu erkennen und in Echtzeit halb
autonom darauf zu reagieren: Wenn ei-
ne Bedrohung erkannt wird, blockiert
die EDR-Lésung die Ausfihrung des Pro-
gramms im Vorfeld manchmal via Quo-
rantdne. Sie unterstitzt also Einsatz-
teams dabei, eine weitere Ausbreitung
der Infektion zu verhindern und Nach-
forschungen anzustellen. EDR- und EPP-
Ldsungen sind dabei komplementér:
Wenn man eine Parallele zur physischen
Sicherheit eines Unternehmens ziehen
méchte, so sind EDR-Lésungen die Uber-
wachungskameras. Mit ihnen kann man
sehen, ob etwa eine Person in lhr Firmen-
geldnde eindringt. Aber um den Ein-
dringling schon am Eingang abzuweh-
ren, bendtigt man einen Wachmann vor
Ort, das ist dann ein EPP.

Der Bedarf an Antivirenprogramme be-
steht aber nach wie vor. Sie stellen ei-
ne erste Sicherheitsebene dar: Selbst
wenn sie nicht gegen alle Cyberangrif-
fe wirksam sind, bieten sie dennoch
einen ersten Schutz vor weniger raffi-
nierten Angriffen, sorgen fir die Ver-
ringerung, gar Vermeidung von False
Positives und verbrauchen geringe Res-
sourcen auf dem Computer. Eine erste
Sicherheitsebene allein reicht jedoch
nicht aus. Demnach werden in Unter-
nehmen des Ofteren auf demselben
Computer mehrere Sicherheitslésun-
gen installiert. Eine Kombination, die
sich aber nicht immer gut vertrégt. Eini-
ge Konstellationen kénnen zu Konflik-
ten filhren, wodurch Cyberkriminellen
eine weitere Tir gedffnet wird.

NDR, XDR, MDR

Trotz der versprochenen Autonomie sol-
cher Lésungen missen diese Tools von
Experten betreut werden, wie die Ent-
wicklung von Angeboten fir Managed
EDR oder Mini-SOCs zeigt. Neben der
Verbesserung der Erkennung missen
Tools zum Endpunktschutz unbedingt
auch Gber die Féhigkeit verfigen, Vor-
falle zu erkennen und darauf zu reagie-
ren. Und da es immer mehr Sammelstel-

len fir Vorfélle gibt, missen SOC-Ana-
lysten Zugriff auf alle Netzwerk- und
Infrastrukturgerdte haben. So analysie-
ren NDR-Lésungen (,Network Detecti-
on and Response”) die TCP/IP-Pakete,
die Uber das Netzwerk versendet wer-
den, um verddchtige Aktivitdten zu er-
kennen, wahrend XDR-Plattformen (, eX-
tended Detection and Response”) dazu
dienen sollen, alle internen und exter-
nen IT-Assets zusammenzufihren. Eine
XDR-Plattform bietet diesen Gesamt-
berblick als Korrelationsplattform und
trégt dazu bei, das Risiko zu mindern,
auf Vorfélle zu reagieren und sie zu be-
heben. Unabhdngig von Tools und Tech-
nologien sollte man sich allerdings stets
vor Augen halten, dass Analysten wei-
terhin eine zentrale Rolle spielen und
dass keine Technologie allein sensible
IT-Systeme oder Daten schiitzen kann.

In einer Studie der Organisation Sur-
vey Risk Alliance gaben nur 12 Prozent
der Fachleute fiir Cybersicherheit an,
dass sie bis 2022 eine XDR-Lésung in
ihrer Organisation eingefihrt hatten.
Die ibrigen 78 Prozent sagten, dass
sie die Einfihrung in den néchsten 24
Monaten planten. Die Nachfrage
nach Sicherheitsfachleuten, die sich
auf die Erkennung von und die Reakti-
on auf Vorfélle spezialisiert haben,
dirfte folglich in den néchsten Jahren
weiter steigen. Diese Fahigkeiten wer-
den dringend bendtigt, um mit der
sténdigen Weiterentwicklung cyberkri-
mineller Vorgehensweisen Schritt zu
halten, und ihre Dienste werden fiir
Unternehmen wahrscheinlich leichter
zugdnglich sein, wenn sie Managed
EDR oder Mini-SOCs nutzen.

Uwe Gries

www.it-daily.net | November/Dezember 2023



Unified Endpoint
Management

AUS DEM SCHATTEN INS LICHT

Private USB-Sticks, Notebooks und
Smartphones mit Firmen-E-Mail-Zugang
ohne Freigabe - sie sind nur der sicht-
bare Teil der sogenannten Schatten-IT,
dem Graus jeder IT-Abteilung. Hinzu
kommen Softwareprogramme, die ohne
nachzufragen installiert wurden. Dahin-
ter steckt nicht unbedingt béser Wille.
Vielmehr geht es oft nur darum, tatséch-
liche (oder vermeintliche) Méngel der
zentralen Informationssysteme zu umge-
hen, um effizienter arbeiten zu kénnen
oder eigene Bediirfnisse zu erfillen.

So oder so: Nicht genehmigte Soft,,
Hardware oder andere [T-Ressourcen
bleiben ein Problem, denn den Vorteilen
stehen vielfdltige Nachteile, ja sogar er-
hebliche Risiken fir das Unternehmen
gegeniber: Nicht lizenzierte Program-
me ziehen nicht nur Strafzahlungen
nach sich. Dadurch, dass keine Updates
aufgespielt werden, &ffnen sich auch

MEHR
WERT

Kostenlose Testversion
www.aagon.com/
testversion

schnell Sicherheitslicken. Programme
aus fragwirdigen Quellen enthalten
unter Umsténden Schadsoftware oder
laden solche nach. Private USB-Sticks
werden zudem oft von Viren befallen,
die sich dann im gesamten Firmennetz
ausbreiten. Und da sie in der Regel
nicht verschlisselt sind, droht Datenver-
lust, wenn sie verloren gehen.

IT-Ressourcen Gberwachen...
Unternehmen sollten Richtlinien und Pro-
zesse zur Genehmigung und Uberwao-
chung von IT-Ressourcen einfihren. Die
IT-Abteilung muss zudem stets ein Ohr
an den Beschdaftigten haben, um deren
Bedirfnisse mit Sicherheit und Compli-
ance in Einklang zu bringen. Schulun-
gen und SensibilisierungsmaBnahmen
tragen dazu bei, das Bewusstsein fir die
Risiken von Schatten-IT zu schérfen.

Vor allem sollte jede IT-Abteilung die
hauseigene Infrastruktur regelmaBig
Uberprifen, um potenzielle Schatten-IT-
Systeme zu identifizieren und zu kon-
trollieren. Eine Lésung fir Unified End-
point Management (UEM) stellt dafir

das notwendige Instrumentarium bereit.
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... durch Sensibilisierung

und Technologie

Aagon erméglicht schon mit dem Kern-
modul seiner ACMP Suite eine voll-
sténdige Inventarisierung aller Hard-
und Software und ihre zentrale Einbin-
dung in eine Management Console.
Dafir installiert die Software einen
Agenten auf jedem Client. Die Client-
Software halt die Kommunikation zwi-
schen lokalem Rechner und ACMP
Server aufrecht, liefert in frei definier-
baren Intervallen Inventardaten an
den Server und nimmt in der anderen
Richtung Auftrége entgegen. Bereits
nach wenigen Augenblicken stehen
Uber 150 Hardware-Daten und scimtli-
che Details der Windows-Installation
auf dem Server zur Verfigung. Regel-
mé&Bige Reports sorgen dafir, dass An-

derungen sofort auffallen.

Ein weiteres Modul fir das Asset Ma-
nagement inventarisiert alle Anlage-
und Sachgiiter im Unternehmen, fasst
sie in logische Gruppen zusammen und
ordnet Standort, Besitzer und Status ei-
nander zu. Unter- oder Uberlizenzie-
rung erkennen IT-Abteilungen mithilfe
eines speziellen Lizenzmanagement-
Moduls. Entscheidungen iber Nach-
kaufen oder Deinstallieren sind damit
schnell getroffen.

Das ACMP Bitlocker Management der
UEM-Lésung schiitzt gegen unautori-
sierte USB-Sticks. Mit diesem Modul er-
génzt Aagon den Microsoft Bitlocker
um Funktionen zur zentralen Verwal
tung der Festplattenverschlisselungen.
Es erlaubt Statusabfragen von Schlis-
selschutzvorrichtungen und gibt einen
Uberblick iber BitLlockerféhige Clients.
Im Verbund mit weiteren Modulen der
UEM-Plattform fiir automatisches Pat-
chen von Third Party Software mit quali-
tétsgesicherten Paketen und Desktop
Automation iber Client Commands fih-
ren Unternehmen ihre bisherige Schat-
ten-IT damit ans helle Tageslicht.

www.aagon.com



Wissen, was geht

THREAT INTELLIGENCE FUR EINE PROAKTIVE
GEFAHRENABWEHR

IT-Sicherheitsverantwortliche brauchen
aktuelle Informationen iber die Sicher-
heitslage, um Unternehmen proaktiv
schitzen zu kénnen. Mit Threat Intelli-
gence kénnen sie dies wirksam errei-
chen - egal ob in Eigenregie oder
durch den beauftragten Dienstleister
wie etwa ein MSSP.

Zu einer umfassenden IT-Sicherheitsstra-
tegie gehdren zahlreiche Abwehrtech-
nologien: Endpunktschutz, Firewalls
verschiedenster Ausprégung, Intrusion
Detection & Prevention, VPNs, Web-
Proxies, Mails-Security-Gateways, Zu-
gangskontrollen oder Schwachstellen-
Erkennung bis hin zum Management all
dieser  Sicherheitslésungen.  Ebenso
wichtig sind die damit verbundenen Pro-
zesse wie das Patch-Management, Re-
aktionen auf Vorfélle, Desaster-Recove-
ry oder Forensik - um nur einige zu
nennen. Wie komplex diese Einzelbau-

steine einer Defensive auch sind - sie

Ein Emotet-Threat-Profil in
Bitdefender Threat Intelligence.

Quelle: Bitdefender

lassen sich nur mit relevanten Echtzeit-
Informationen zur aktuellen Gefahren-
lage bestmdglich betreiben. Threat In-
telligence erméglicht eine schnelle und
prézise Beurteilung der individuellen
Bedrohung, kann aktuelle Gefahren
vorhersehen, abwehren oder deren Ef-
fekte auf das Netzwerk abschwdéchen.
Von den umfangreichen Erkenntnissen
und Informationen einer Threat-Intelli-
gence-Lésung profitieren sowohl grof3e
Unternehmen mit eigenem Security
Operation Center, Anbieter von Mana-
ged Security Services (MSSP) oder
auch kleinere Unternehmen, die auf ein
externes verwaltetes SOC bzw. einen

Managed Detection and Response-
Dienst (MDR) zugreifen.

Informationen als Basis fir

die Defensive

Threat Intelligence basiert auf Telemet-
riedaten von weltweit hunderten Millio-
nen von aktiven Endpunkten. Zu dieser
Telemetrie gehdren nicht nur physikali-
sche Endpunkte, sondern auch erweiter-
te Cloud-Instanzen oder loT-Systeme.
Diese unterschiedlichen Quellen liefern

\
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Details ber beobachtetes Verhalten,
schreiben cyberkriminelle Angriffe den
richtigen Urhebern zu und verorten die
Effekte eines Angriffs in MITRE. Informa-
tionen zur geographischen Verbreitung
und zu von den Angreifern bevorzugten
Plattformen zeigen zudem auf, wie
wahrscheinlich ein Angriff auf das jewei-
lige eigene Unternehmen ist.

Nur wenn aktuelle Informationen in ei-
nen aussagekrdftigen Kontext gestellt
und mit dem Verhalten eines Bedro-
hungsmusters korreliert werden, lassen
sich potenzielle Angriffe frihestméglich
erkennen. Auf Grundlage der vielen In-
formationen erstellen Experten Risiko-
profile etwa fir Ransomware-Attacken
gegen Behorden: Daten iber die Her-
kunft stattfindender Angriffe und die Art
der Informationen, auf die Hacker zie-
len, liefern die Argumente, strengere
Zugriffsregeln in der betroffenen Region
und fir die jeweiligen Informationen
oder Systeme zu begriinden und durch-
zusetzen.

Threat Intelligence unterstitzt die Pra-
vention komplexer Angriffe, wie etwa
mehrstufige Attacken auf Zero-Day-
Schwachstellen. Diese werden oft erst
nach langerer Zeit bekannt, obwohl die
betreffende Liicke schon seit Erscheinen
der jeweiligen Software existiert. Unter
Umstdnden haben Hacker bereits unauf-
fallig Daten exfiltriert oder manipuliert.

Von der Reaktion zur Pravention
Der
durch Telemetriedaten liefert in Echtzeit
eine stets aktuelle Datenbasis zur akti-
ven Gefahrenlage. Aus Kontextinforma-
tionen zur Bedrohung in Bezug auf die

kontinuierliche Informationsfluss

IT des Unternehmens leiten Abwehrex-
perten dann ein fir jedes Unternehmen
in jeder Branche relevantes und aktuel-
les Risikoprofil ab. Der I[T-Sicherheits-
dienstleister oder die interne IT kénnen
préventiv die Abwehr steuern, ohne sich
mit False Positives aufzuhalten.

Jérg von der Heydt | www.bitdefender.de
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I'T-Sicherheit im

Mittelstand

DREI SCHLUSSELERKENNTNISSE FUR DEN SCHUTZ

Cyberangriffe sind nicht nur ein Prob-
lem fir groBe Konzerne. Kleine und
mittelstéindische Unternehmen (KMU)
sind genauso gefdhrdet, verfigen je-
doch oft Uber begrenzte Ressourcen
und Fachwissen, um sich effektiv zu
schiitzen. Wie steht es um die IT-Sicher-
heit im Mittelstand® Wie kénnen KMU
ihr Unternehmen trotz begrenzter Bud-
gets und Personal schiitzen? Eine aktu-
elle Neuauflage der Studie ,IT-Sicher-
heit im Mittelstand”, die erstmals 2019
durchgefihrt wurde, beleuchtet diese
Fragen und zeigt drei entscheidende Er-

IHRES UNTERNEHMENS

kenntnisse, die Unternehmen beriick-
sichtigen sollten.

Wandel im Blick auf IT-Sicherheit

Die Studie offenbart einen grundlegen-
den Wandel in der Wahrnehmung von
IT-Sicherheit im Mittelstand. Vor vier
Jahren betrachteten lediglich 55 Pro-
zent der befragten Unternehmen IT-Si-
cherheit als wichtigen Bestandteil ihrer
Geschéftsstrategie. Heute sind es be-
reits 70 Prozent. Dieser Anstieg zeigt,
dass die Bedeutung von IT-Sicherheit

STELLENWERT DER IT SECURITY

wichtiger Bestandteil
der Unternehmens-
strategie

°/ IT-Sicherheit
0 ist kein Thema

erkannt wird und vermehrt in die strate-
gische Planung einfliefit. Dennoch gibt
es Raum fir Verbesserungen: 21 Pro-
zent der Befragten setzen Sicherheits-
maBBnahmen nur sporadisch und ohne
klare Strategie um, wéhrend weitere 8
Prozent erst nach einem Sicherheitsvor-
fall reagieren. Dies betont die Notwen-
digkeit einer konsequenten Umsetzung
von Sicherheitsmaf3nahmen.

Kosten und Zeit als Barrieren fir
IT-Sicherheit

Die wahrgenommenen Kosten sind ein
zentrales Hindernis fir umfassende IT-
SicherheitsmaBnahmen. Die Halfte der
Unternehmen ohne klare Sicherheits-
strategie betrachtet die Kosten als
Hauptgrund, Sicherheitsinvestitionen zu
meiden. Im Vergleich dazu stimmt nur
etwa ein Drittel der Unternehmen mit
etablierter Sicherheitsstrategie dieser
Aussage zu. Dies zeigt, dass Unterneh-
men mit klaren Sicherheitsstrategien
eher bereit sind, in Sicherheit zu inves-

punktuelle proaktive
Umsetzung

b

°/ Umsetzung bei
0

Sicherheitsvorfall

(Quelle: techconsult GmbH 2023)
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tieren. Zeitmangel ist ein weiteres Hin-
dernis: Rund 40 Prozent der Unterneh-
men ohne Sicherheitsstrategie geben
an, nicht genug Zeit fir Sicherheitsmaf3-
nahmen zu haben. Interessanterweise
gehen fast 30 Prozent dieser Unterneh-
men davon aus, nicht Opfer von Cyber-
angriffen zu werden, was jedoch ein
riskanter Irrglaube ist.

Cyberangriffe kénnen erhebliche finan-
zielle und nichtmonetére Schéden ver-
ursachen. Erfolgreiche Angriffe verur-
sachten héhere interne Kosten bei fast
der Hélfte der betroffenen Unterneh-
men.
strategie und Notfallpléne waren be-
sonders anféllig fir einen Anstieg inter-
ner Kosten im Fall eines Angriffs. Zusétz

der

Cyberkriminalitét betroffenen Unterneh-

Unternehmen ohne Sicherheits-

lich gingen 31 Prozent

von

men unternehmenskritische Informatio-

nen verloren, insbesondere durch Ran-
somware-Angriffe. Datenlecks kénnen
zudem zu BuBgeldern aufgrund von
Datenschutzverletzungen fishren und
das Kundenvertrauen beeintrdchtigen.
Die Investition in IT-Sicherheit ist daher
unverzichtbar.

Mittelstand vertraut weiterhin nur
auf Security-Klassiker

Die Studie zeigt, dass E-Mail-Sicherheit,
Antiviren-Software und Firewalls nach
wie vor die zentralen Sicherheitsvorkeh-
rungen im Mittelstand sind. Diese etab-
lierten  Security-Klassiker bilden die
Grundlage fir die Mehrheit der Unter-
nehmen. Unternehmen mit einer etablier-
ten Sicherheitsstrategie setzen zudem
auf weitergehende Sicherheitsldsungen.
Eine wichtige und richtige Entscheidung.
Angesichts der zunehmenden Raffinesse
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von Cyberangriffen und Verénderungen
in der Unternehmensstruktur, wie der Ein-
fihrung von Cloud-Infrastrukturen und
Remote-Arbeit, ist eine Anpassung der
Sicherheitsmafnahmen  unerlésslich.
Unternehmen sollten ihre Sicherheitsstra-
tegien iberdenken und die Bedeutung
mehrschichtiger SicherheitsmaBnahmen
erkennen, um sich effektiver vor Cyber-
bedrohungen zu schiitzen.

www.drivelock.com

MEHRWERT

Die vollstéin-
dige Studie
kénnen

Sie hier herun-
terladen:

virken.

.gigamon.com
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OPTIMIERTE IT-NOTFALLPLANUNG

Die steigende Komplexitét der Prozesse
in Industrieunternehmen, verbunden mit
der Abhéngigkeit von [T-Infrastrukturen,
hat die Notwendigkeit von robusten In-
formationssicherheitsmaBnahmen  in
den Vordergrund geriickt. Im Angesicht
der immer starkeren Vernetzung von
Maschinen und automatisierten Produk-
tionsprozessen ist eine effektive IT-Not-
fallplanung unerlésslich, um méglichen
Angriffen von auflen vorzubeugen und
im Ernstfall den Geschéftsbetrieb auf-
rechtzuerhalten. Die Contechnet Suite,
die GRC Software fir Informationssi-
cherheit, IT-Notfallmanagement und
Datenschutz, knipft hier an.

In einer Zeit, in der Hacker zunehmend
in die digitalisierten Prozesse von Unter-
nehmen eingreifen kénnten, ist die Ge-
fahr von Manipulation, Datendiebstahl
und Industriespionage allgegenwadrtig.
Sensible Informationen wie Firmen-, Pro-
duktions- und Kundendaten kénnten in
die falschen Hande gelangen, was
nicht nur finanzielle Verluste, sondern
auch einen erheblichen Imageschaden
nach sich ziehen kénnte.

Qualitét und Erfahrung

aus Deutschland

Die HELDELE GmbH, ein fihrender
Dienstleister im Bereich Elektro- und
Kommunikationstechnik, hat erkannt,
dass eine umfassende  IT-Notfallplo-
nung entscheidend ist, um diesen Bedro-
hungen zu begegnen. ISO/IEC 27001
zertifiziert und stetig auf der Suche
nach Verbesserungen im Bereich Infor-
mationssicherheit, hat das Unterneh-
men INDART Professional, eine Soft-
wareldsung ~ der  CONTECHNET
Deutschland GmbH, als Eckpfeiler fir
ihre IT-Notfallplanung ausgewdhlt.

,Durch den Einsatz von INDART Profes-
sional haben wir eine zentrale Lésung
gefunden, die unsere IT-Notfallplanung
strukturiert abbildet und uns in der Vor-
bereitung auf verschiedene Szenarien
unterstiitzt”, sagt Daniel Baron, Grup-
penleiter IT Organisation der HELDELE
GmbH. Die Software bietet einen kla-
ren Umsetzungsleitfaden, der in acht
Schritten fest definierte Ergebnisse lie-
fert. Durch die Analyse kritischer Prozes-
se und ihrer Abhdngigkeiten von der
[T-Infrastruktur  kdnnen praxiserprobte
Wiederanlaufpléne schnell abgerufen
werden, um den Geschdaftsbetrieb im
Ernstfall aufrechtzuerhalten.

Die Zusammenarbeit mit keepbit IT-SO-
LUTIONS GmbH, Business Partner der
CONTECHNET Deutschland GmbH,

Sicherheit in der Industrie

hat es der HELDELE GmbH erméglicht,
INDART Professional nahtlos in ihre
Die
Funktionen der Software, wie die struk-
turierte  Vorgehensweise, redundanz-
freie Datenhaltung und automatisierte
Datenpflege, passen perfekt zu den

Arbeitsabléufe zu integrieren.

Anforderungen eines modernen Indust-
rieunternehmens.

Mit der Einfihrung der Lésung hat die
HELDELE GmbH einen entscheidenden
Schritt unternommen, um sich gegen die
steigenden Bedrohungen aus dem Cy-
berraum zu wappnen. Denn in einer
Zeit, in der die Abhdngigkeit von der
[T-Infrastruktur immer weiter zunimmt, ist
eine effektive [T-Notfallplanung der
Schlissel zur Gewdhrleistung der Ge-
schaftskontinuitét.

www.contechnet.de

EMERGENCY PLAN
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Knox Native

SICHERHEIT UND KONTROLLE
UBER KRYPTOGRAFISCHE SCHLUSSEL

In Kooperation mit dem Bundesamt fiir
Sicherheit in der Informationstechnik
(BSI) hat Samsung Knox Native ins Le-
ben gerufen - ein Projekt, das mobile
Kommunikation fir Institutionen noch
sicherer machen soll. Entstanden ist ei-
ne Lésung, die eine umfassende Verwal-
tung von Samsung Geréten erméglicht.

Im Mittelpunkt steht hierbei der neue
Knox Anchor - ein von Samsung ent-
wickeltes Java Card Applet, das es er-
méglicht, den Speicherort kryptografi-
scher Schlissel zu iGberwachen. Die
Schlissel werden hierfir in dem siche-
ren CC EAL 6+ Embedded Secure Ele-
ment (eSE) gespeichert, das in Gerd-
ten von Samsung standartméBig ver-
baut ist.

Als Einsatzbereiche sind vor allem Da-
ta-at-Rest-Verschlisselungen,  Data-in-
Transit (VPN), Sperrbildschirmfunktio-
nen sowie VS-NfD-Anwendungen vor-
gesehen. Allerdings kann der Knox An-
chor auch fir eigene Applikationen von
Behdrden oder Unternehmen verwen-
det werden.

Die Bestandteile des Samsung
Knox Anchor
Der Knox Anchor ist das Herzstiick der
Kooperation zwischen Samsung und
dem BSI, und wird zu einem integralen
Bestandteil der Samsung Gerdte. Er
dient als Sicherheitsanker, zum Beispiel
bei der Datenverschliisselung, und funk-
tioniert mit folgenden Komponenten.
#1 Embedded Secure Element
(eSE): ein Sicherheitsmodul, das
die sichere Speicherung kryptografi-

scher Schlissel gewdhrleistet und fest
in Samsung Gerdten verankert ist.

#l

Knox, der speziell fir die Verwendung

mit dem eSE entwickelt wurde.

#3 Universal Credential Mana-
gement (UCM): der Dreh-

und Angelpunkt fir den Zugriff auf
das Embedded Secure Element.

Nativer VPN-Client: ein
VPN-Client von Samsung

# Separated App: eine Funkti-
on, die Applikationen und In-
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halte voneinander trennt, um Sicher-

heit und Integritét zu gewdhrleisten,

selbst, wenn private Applikationen auf

einem Gerdt vorhanden wéren.

#5 Schnittstellensammlung:
Eine eigens fir dieses Projekt

erweiterte Schnittstellensammlung.

Die Partnerschaft mit dem BSI

Die ausgebaute Partnerschaft von Sam-
sung und dem BSI bietet grof3e Vorteile
fir Lésungsanbieter und die Zukunft von
VSNID. Durch die Vereinheitlichung
wird es méglich, die Sicherheitsfunktio-
nen von Samsung intensiver zu priifen
und die Evaluierung und Zulassung von
VS-NfD-Lssungen schneller durchzufiih-
ren. Eine enge und langfristige Zusam-
menarbeit zwischen dem BSI und Sam-
sung kann so fir eine einheitlich evalu-
ierte Plattform mit nachhaltiger Verfig-
barkeit sorgen.

Wer kann Samsung Knox

Anchor nutzen?

Obwohl Knox Anchor primér fir die
Bundesverwaltung entwickelt wurde,
beansprucht das BSI diese innovative
Lésung nicht exklusiv fir sich.

Das Produkt kann Behérden sowie pri-
vaten Unternehmen weltweit sichere
VS-NfD-Lésungen bieten und in unter-
schiedlichen Konfigurationen genutzt
werden, um die Sicherheit und die Kon-
trolle Gber kryptografische Schlissel zu
erhéhen. Dadurch ist es nicht nur fir
Behorden wie etwa Geheimdienste,
sondern fir alle Organisationen und
Unternehmen mit sehr hohen Sicher-
heitsstandards interessant.

In einer sich stéindig weiterentwickeln-
den digitalen Welt, bietet die Koope-
ration zwischen Samsung und dem BSI
eine wegweisende L3sung fir die si-
chere Verwaltung von kryptografi-
schen Schlisseln und den Schutz sen-
sibler Daten.

www.samsung.com

www.it-daily.net | November/Dezember 2023
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MANAGEMENT SECURITY

Noetic: Standige Uberwachung und
kontinuierliches Management von As-
sets

Das Problem: Im Gegensatz zu existie-
renden  Asset-Management-Systemen
basiert die Lésung von Noetic auf einer
fir diesen Zweck speziell entwickelten
Datenbank, die Beziehung zwischen
den einzelnen Informationen abbilden
kann und auf Basis dieser Beziehungen
Analysen und Abfragen erméglicht.
Auch eine grafische Darstellung, in der
man navigieren kann, ist méglich.

Die Lésung: Die Software von Noetic
kommuniziert Uber zahlreiche Konnek-
toren mit vorhandenen IT-Security- und
IT-Management-Lésungen, um Informa-
tionen ber Assets zu sammeln und die-
se in einer eigenen Graph-Datenbank
in Beziehung zu setzen. Dadurch kann
man die Informationen, die in vielen
Systemen verteilt und Uberall unvoll
stéindig sind, zusammenfassen und so
die Qualitét vieler IT-Prozesse verbes-
sern.

Fir das Incident Manage-
ment beispielsweise be-
nétigt man  schnell

und effizient Infor-
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DIE IT-SA WAR AUCH IN DIESEM JAHR WIEDER
PLATTFORM FUR DIE VERLEIHUNG DER IT SECURITY
AWARDS. DIE PREISTRAGER IN DEN VIER KATEGO-
RIEN MANAGEMENT SECURITY, WEB/INTERNET
SECURITY, CLOUD SECURITY SOWIE IDENTITY &
ACCESS MANAGEMENT SIND NOETIC (MANAGE-
MENT SECURITY), REVEAL SECURITY (INTERNET/
WEB SECURITY), SOLARWINDS (CLOUD SECURITY)

UND NEXIS (IAM).

mationen Uber die IT, aktuelle Schwach-
stellen, Systeminformationen aus einer
CMDB, Zusténdigkeiten von Geschéfts-
bereichen fir IT-Systeme, Data-Owner
und vieles mehr. Aber auch schon im
selbst
kénnen Informationen aus verschiede-

Verwundbarkeitsmanagement

nen Quellen zusammenkommen um die
Kritikalitét einer Schwachstelle ange-
messen im Unternehmenskontext zu be-
werten.

Fazit: Noetic Security unterstitzt Unter-
nehmen dabei, Sicherheitsrisiken fir ih-
re Umgebung besser zu verstehen. Die
Lésung erstellt kontinuierlich eine Uber-
sicht aller Assets, Schwachstellen, Nut-
zer sowie Systeme und stellt ihre Bezie-
hung zueinander dar. Darauf aufbau-
end kdnnen IT-Sicherheitsverantwortli-
che und
Handlungsbedarf besser erkennen und
Entscheidungen sicher treffen.

Risiken entsprechenden

WEB/INTERNET SECURITY

RevealSecurity: Erkennung von Angrif-
fen auf Unternehmensanwendungen

Das Problem: Bisherige Produkte zur
Erkennung von Angriffen oder Kompro-
mittierungen konzentrieren sich meist
auf die Arbeitsplétze von Mitarbeitern
oder den Datenverkehr im Netzwerk.
Ein besonders blinder Fleck sind dabei
die Business-Applikationen eines Unter-
nehmens. Wenn die Manipulationen
nicht auf Ebene des Betriebssystems,
sondern in der Applikation erfolgen,
musste man bisher versuchen, Use Ca-
ses zur Erkennung fir jede Applikation
einzeln mit Regeln in einem SIEM zu
erstellen.

Die Lésung: Das Tool von RevealSecu-
rity bietet eine Erkennung auf Basis des
Wegs, den die Anwender innerhalb der
Applikationen nehmen. Mit maschinel-
lem Lernen werden die normalen Ab-
folgen von Aktivitéten beziehungsweise
Transaktionen innerhalb jeder ein-
zelnen Applikation gelernt.

net | November/Dezember 2023
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Abweichungen davon kénnen dann
Alarme auslésen. So erdffnet die Lo-
sung neue Optionen, um mit vertretba-
rem Aufwand die bisher blinden Flecken
in die Erkennung von Angriffen aufzu-
nehmen. Fir weit verbreitete SaaS-Ap-
plikationen verfiigt der Hersteller be-
reits Uber Konnektoren, eigene Applika-
tionen kdnnen einfach integriert wer-
den, indem Logs bereitgestellt werden.

Fazit: Die Lsung von RevealSecurity
erlaubt es, Angreifer und Innentéter in
Geschaftsanwendungen mithilfe einer
sogenannten User-Journey-Analyse zu
erkennen. Dabei werden Aktivitétsse-
quenzen wdhrend der Verwendung
einer Anwendung analysiert und dar-
aus eine Zeitleiste erstellt. Mit Kontext
angereichert erméglichen diese Se-
quenzen, Anomalien zu erkennen. Da
die Lésung selbst auch als Saa$S an-
geboten wird, ist eine Integration mit
minimalem Aufwand verbunden. Die
passende Abkirzung wéare ADR fir
.Application
ponse”, wobei dieser Begriff bisher

Detection and Res-

nicht existiert, da es keine anderen
Lésungen mit diesem Fokus gibt.

CLOUD SECURITY
SolarWinds: Next-Generation Build
System

Das Problem: Die Cybersicherheits-
landschatt ist sténdig in Bewegung.
Jeden Tag tauchen neue Bedro-
hungen auf, die den Bedarf an ei-
nem

sichereren  Softwareentwick-

lungsprozess verdeutlichen.

Aus diesem Grund hat SolarWinds vor
kurzem sein Next-Generation Build Sys-
tem vorgestellt, ein transformatives Mo-
dell fir die Softwareentwicklung. Das
Modell ist eine Schlisselkomponente
der Secure by Design-Initiative des Un-
ternehmens, die sich auf Menschen, In-
frastruktur und  Softwareentwicklung
konzentriert, um die Sicherheitsinfro-
struktur des Unternehmens zu verbes-
sern.

Next-Generation Software Build ist
ein Zusatz zur Standard-Agile/Dev-
Ops-Methodik, die die meisten Unter-
nehmen verwenden. Die Cybersicher-
heitslandschaft unterliegt einem evolu-
tionéren Muster, bei dem neue Cyber-
Bedrohungen auftauchen und im
Gegenzug neue Antworten entwickelt
werden, um diesen Bedrohungen zu
begegnen. Das Tool ist eine zusdtzli-
che Reihe von Prozessen, Methoden
und Technologien, die Sicherheitsbe-
drohungen der neuesten Generation,
wie etwa Angriffe auf die Lieferkette,
abwehren. Der Ansatz fir ,Software
Builds der nachsten Generation” ba-
siert auf den Agile und DevOps Best
Practices und wendet zusatzliche Si-

cherheitskontrollen an.

Die Lésung: Das SolarWinds
Build System
Softwareentwicklungs-

Next-Generation
umfasst
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praktiken und -technologien, die darauf
ausgelegt sind, die Integrit&t der Build-
Umgebung durch einen ,parallelen Bu-
ild"-Prozess zu stérken. So wird sicher-
gestellt, dass SolarWinds-Software in
drei sicheren Umgebungen mit separa-
ten  Benutzer-Anmeldeinformationen
entwickelt wird: eine Standardumge-
bung, eine Validierungsumgebung und
eine Sicherheitsumgebung.

In der Standardumgebung wird jeder
Build-Schritt aufgezeichnet, krypto-
grafisch signiert und in einem unver-
dnderlichen Protokoll gespeichert, so
dass Auditoren den Prozess detailliert
analysieren kénnen, um etwaige Feh-
ler oder Anomalien zu verstehen. Als
Nachstes werden diese Build-Auftra-
ge in die Validierungsumgebung ver-
lagert, die nur einem begrenzten Kreis
von DevOps-Mitarbeitern zugdnglich
ist. SchlieBlich fungiert die Sicherheits-
umgebung als dritte Schicht, in der
eine Vielzahl von Sicherheitsprifun-
gen durchgefihrt werden, um das Pro-
dukt vor der Freigabe zu validieren.
Diese Schritte schaffen einen vertrau-
enswirdigen Build-Pfad zwischen den
Gedanken der Entwickler und den im
Einsatz befindlichen Bindrdateien.

Keine einzelne Person hat Zugang zu
allen Pipelines, und die Validierungs-
und Produktions-Builds werden vor der
endgiltigen Auslieferung verglichen.
Wenn sie nicht iibereinstimmen, wird
der Build nicht ausgeliefert. Alle




Entwicklungsumgebungen sind aufer-
dem ephemer, das heif}t, sie sind kurz-
lebig und werden jedes Mal neu er-
stellt, wenn ein Build abgeschlossen ist.

Fazit: Das Innovationspotenzial liegt
im Bereich der Sicherheitsinfrastruktur
mit einem dreistufigen transformativen
Modell fir die Softwareentwicklung
bei der grofe Teile der Community als
Open Source zur Verfigung gestellt
werden.

IDENTITY &
ACCESS MANAGEMENT

Nexis: Nexis 4 mit elektronischen Be-
rechtigungskonzept

Das Problem: Banken und Versiche-
rungen missen aufgrund regulatori-
scher Vorgaben fir alle Applikationen
Berechtigungskonzepte erstellen und
pflegen. Meistens werden dafiir Word-

und Excel-Dateien erstellt, manch-

mal auch Confluence Seiten eingerich-
tet. Das Problem ist: Diese ,ungelieb-
ten” Dokumente sind in der Regel
schlecht gepflegt: Die Beschreibungen
der Rollen und Rechte sind wenig aus-
sagkrdftig, Verdnderungen in den Ap-
plikationen werden meistens nicht in
den Berechtigungskonzepten nachge-
pflegt. Bei Prifungen durch die Ban-
kenaufsicht und/oder die interne Revi-
sion sind damit Findings vorprogram-
miert.

Die Lésung: Nexis 4 wurde um die
Funktionalitat ,elektronisches” Berechti-
gungskonzept erweitert. Dahinter steckt
die Idee, dass viele Informationen zu
den Applikationen ohnehin in Nexis 4
vorliegen, wenn der Kunde Rezertifizie-
rungen und/oder Rollen- und Berechti-
gungsmanagement mit dem Produkt
macht.

Idealerweise werden dabei die beste-
henden und oft in standardisierter Form
vorliegenden Stammdaten aus existie-
renden Berechtigungskonzepten iber-
nommen und durch die von der IGA-L&-
sung gelieferten Daten ergdnzt. Soweit
Beschreibungen oder andere Metada-
ten zur Kritikalitat, zu SoD Klassen und
so weiter noch fehlen, kénnen sie durch
Workflows oder Formulare durch die
Applikationsverantwortlichen
werden.

erganzt

So wird auch sichergestellt, dass die Be-
rechtigungskonzepte immer dem Ist-Zu-
stand in den Applikationen entspre-
chen:

IT SECURITY | 41

» Eine Méglichkeit ist, dass Change-
prozesse direkt in Nexis 4 oder im
IGA-System abgewickelt werden
und damit sichergestellt wird, dass
der Ist-Zustand in den Applikationen
immer identisch mit dem Sollzu-
stand ist.

» Die andere Option arbeitet mit Trig-
gern: Immer wenn die IGA Lésung
beim regelmdBigen Zielsystemab-
gleich eine Verdnderung detektiert,
zum Beispiel eine neue Berechti-
gung, l8st das automatisch einen
Prozess in Nexis 4 aus.

Fazit: Egal, welche Tools man fir das

|dentitdtsmanagement einsetzt oder
einsetzen will: Unternehmen klagen oft
Uber fehlende oder oberfléchliche Funk-
tionen, kostspielige Anpassungsarbei-
ten und vor allem Gber zu wenig Ver-

standlichkeit fir nicht-IT Anwender.

Nexis 4 bietet fertige Analysen, Work-
flows und Endanwender-Funktionen oh-
ne teure Integrations- oder Program-
mierarbeiten. Eine weitere Stérke ist die
Visualisierung von Daten, Strukturen

und Abhéngigkeiten.

Hinzu kommen als Alleinstellungsmerk-
mal das elektronische Berechtigungs-
konzept. Es gibt zu dieser automatisier-
ten Lésung kein vergleichbares anderes

Produkt auf dem Markt.
Ulrich Parthier | www.it-daily.net

www.it-daily.net | November/Dezember 2023



42 | IT SECURITY

filename.doc
filename.jpg

filename.png

filename.pdf

Datensicherheit

wirtschaftliche
Unsicherheit

aufkommende
Technologie

Alarmierende Wissensliicken

RISIKEN FUR UNTERNEHMEN WERDEN UNTERSCHATZT

Veritas Technologies veréffentlicht eine
neue Studie, die zeigt, dass 26 Prozent
der deutschen Befragten nicht glauben,
dass ihr Unternehmen die kommenden
zwélf Monate iiberleben wird. Die Stu-
die ,Data Risk Management: The State
of the Market-Cyber to bietet Einblicke
in die wichtigsten Risiken, ihre Auswir-
kungen und die Art und Weise, wie
Unternehmen sie zu bewadltigen haben.

Uberraschenderweise verneinte fast die
Halfte (49 Prozent) der Umfrageteilneh-
mer die Frage, ob ihr Unternehmen der-
zeit gefdhrdet sei. Nachdem ihnen je-
doch eine Liste individueller Risikofakto-
ren vorgelegt wurde, erkannten die
Befragten aller Ebenen die Herausfor-
derungen, vor denen ihre Unternehmen
stehen. 99 Prozent identifizierten ein
Risiko fiir ihre Arbeitsplétze.

Eindeutig identifizierbare Risiken

Angesichts der aktuellen makroskono-
mischen Situation und der tdglichen
Nachrichten spiegeln die Umfrageer-
gebnisse eindeutig den Zeitgeist wider.

Von einer umfassenden Liste potenziel-
ler Gefahren nannten die Befragten
Datensicherheit (40 Prozent), wirt-
schaftliche Unsicherheit (39 Prozent)
und aufkommende Technologien wie K
(38 Prozent) als die gréBten Bedrohun-
gen, mit denen ihre Unternehmen der-
zeit konfrontiert sind. Als schon lénger
bekannte Bedrohung rangiert Fachkraf-
temangel auf dem vierten Platz. Den
finften Platz teilen sich Risiken durch
schwache Nachhaltigkeitsma3nahmen
und Risiken fir die Marke. Geopoliti-
sche Instabilitét fiel sogar weiter nach
unten und belegte den sechsten Platz
auf der Liste.

Kl erweist sich fir Unternehmen als zwei-
schneidiges Schwert. In den letzten Mo-
naten wurde in den Medien viel Gber
Cyberkriminelle berichtet, die KI-L&sun-
gen einsetzen, um ausgekligelte und
schwerwiegende Ransomware-Angriffe
zu entwickeln. Darilber hinaus wurde
ein Risikofaktor fir Unternehmen identi-
fiziert, die es versdumen, angemessene
Sicherheitsvorkehrungen gegen Daten-
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schutzverletzungen durch den Einsatz
generativer Kl-Tools zu treffen. Umge-
kehrt wird die neue Technologie als eine
der vielversprechendsten L&sungen im
Kampf gegen Hacker angesehen.

Weiterhin gaben 96 Prozent der Befrag-
ten zu, bereits negative Auswirkungen
von Risiken erlebt zu haben, darunter
Rufschédigung und finanzielle Verluste.
In Bezug auf die Risiken, die ihren Unter-
nehmen tatsdchlich geschadet haben,
stand Datensicherheit erneut an erster
Stelle mit 45 Prozent der Befragten.

Fir die grofle Rolle von Datensicher-
heitsverletzungen sprach die Anzahl
der Unternehmen, die Opfer von Ran-
somware-Angriffen wurden. Eine bedeu-
tende Mehrheit (78 Prozent) gab an,
dass ihr Unternehmen in den vergange-
nen zwei Jahren mindestens einen er-
folgreichen Ransomware-Angriff erlitten
hat. Von denen, die einen erfolgreichen
Angriff erlebt hatten, gaben 26 Prozent
an, dass sie ihn nicht gemeldet hatten.

www.veritas.com



I'T-Sicherheitstrends 2024

VON AUDITIERUNG BIS ZERO TRUST

Sichere Cloud-Services sind entschei-
dend, um die Vertraulichkeit, Integritat
und Verfiigbarkeit von Daten gewdéhrleis-
ten zu kdnnen. Zu den klassischen Tech-
nologien wie Verschlisselung, VPN,
Multi-Faktor-Authentifizierung oder L7-
Firewalls kommen immer neue hinzu.
Auch Cloud-Provider mijssen up to date

bleiben.

Das Sicherheitsmanagement beschert
[T-Verantwortlichen regelméaBig Kopf-
zerbrechen: Immer neue Bedrohungs-
szenarien, Angriffsmethoden und Hiobs-
botschaften iber gegliickte Attacken
durch staatliche Organisationen auf
Unternehmen machen die Cybersecuri-
ty zur Sisyphusarbeit. Das gilt fir Client-
Server-Topologien ebenso  wie fir
Cloud-Umgebungen. Der Unterschied:
In der Cloud verschieben sich Verant-

wortlichkeiten  und  Zusténdigkeiten.

EIN DAUERTHEMA FUR
IT-VERANTWORTLICHE
WERDEN AUCH IM
KOMMENDEN JAHR DIE
ASPEKTE COMPLIANCE
UND AUDITS DARSTELLEN.

Udo Kiirzdérfer,

Head of Products and Marketing,
noris network AG, www.noris.de
(Quelle: noris network)

Hier ist es in erster Linie der Dienstleister,
der fir die Sicherheit sorgen und sich
dafiir verbiirgen muss, dass seine Tech-
nologien und Methoden dem aktuellen
Stand der Cyber-Abwehr entsprechen.

Trends fir 2024

Dazu gehért neben typischen Techno-
logien wie Verschlisselung, VPN oder
die Multi-Faktor-Authentifizierung mehr
und mehr ein Zugriffsschutz mit der Be-
zeichnung Zero Trust Security. Dieser -
relativ radikale -
geht davon aus, dass keinerlei Vertrau-

Sicherheitsansatz

ensstellung in einem Netzwerk besteht,
unabhéngig von Benutzer oder Gerét.
Jeder Zugriff wird kontinuierlich iber-
prift und autorisiert, um sicherzustellen,
dass nur berechtigte Anwender auf be-
stimmte Ressourcen zugreifen kénnen.

Aber auch der Hype um Kinstliche In-
telligenz (KI) und maschinelles Lernen
(ML) wird in den kommenden Jahren
zweifelsohne das Geschaft von |IT-
Dienstleistern und Rechenzentren beein-
flussen. Spezielle KI- und ML-Innovatio-
nen zur Erkennung von Bedrohungen
und Verbesserung von Sicherheitsana-
lysen unterstitzen Cloud-Provider zu-
kinftig dabei, Angriffe schneller zu
identifizieren und zu bek&mpfen. Bei-
spiele dafiir sind die Verhaltensanalyse
und die Vorhersage von Attacken: KI
und ML sind in der Lage, das normale
Verhalten von Benutzern, Gerdten und
Netzwerken Uber einen léngeren Zeit-
raum hinweg zu erlernen. Treten Abwei-
chungen auf, schldgt das System Alarm.
In Sachen Bedrohungserkennung sind
diese Technologien zudem dafir ein-
setzbar, bekannte Muster von Mal-
ware, Viren und anderen schadlichen
Aktivitdten zu erkennen, selbst wenn sie
in leicht modifizierter Form auftreten.
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Der entscheidende Vorteil: die Erken-
nung von Bedrohungen, fir die noch
keine Signaturen vorhanden sind.

Mehr Relevanz fiir Compliance

und Audits

Ein Daverthema fiir IT-Verantwortliche
werden auch im kommenden Jahr die
Aspekte Compliance und Audits dar-
stellen. Die Einhaltung von Daten-
schutzbestimmungen wie der DSGVO
und
anderer Vorschriften nimmt sogar noch
an Bedeutung zu. Hier spielen weniger
die Technologien als vielmehr das
Know-how und die erreichten Zertifizie-

(Datenschutz-Grundverordnung)

rungen von [T-Dienstleistern und Re-
chenzentrumsbetreibern die entschei-
dende Rolle.

Unverzichtbar ist in diesem Zusammen-
hang neben dem Standort Deutsch-
land die Einhaltung entsprechender
Sicherheitsstandards und ein bestatig-
tes IT-Sicherheitsniveau durch Zertifi-
zierungsinstanzen wie dem BSI| oder
TUV. Dazu gehsren ISO 27001 auf
Basis von IT-Grundschutz des BSI oder
der Kriterienkatalog BSI C5 (Cloud
Computing Compliance Criteria Cata-
logue). Fiir besonders kritische Anfor-
derungen im Bereich Colocation wur-
de TUVIiT-TSI-Level-4 ins Leben gerufen:
Rechenzentren, die auf TUVIT-TSI-Le-
vel-4 zertifiziert sind, erfilllen beson-
ders strenge Anforderungen und Stan-
dards sowie Ausfallsicherheit. Erst mit
diesen Zertifizierungen kénnen Organi-
sationen ganz sichergehen, dass der
Dienstleister halten kann, was er mit
seinen Technologien verspricht.

Udo Kiirzdérfer
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Fernwartung
im industriellen Umfeld

SO LASSEN SICH IT- UND OT-SYSTEME IN DER FERTIGUNG

AUS DER FERNE VERWALTEN

Das Bundesamt fir Sicherheit in der In-
formationstechnik macht sich regelmé-
Big Gedanken um die Sicherheitslage
von hiesigen Unternehmen und gibt da-
zu das IT-Grundschutz-Kompendium he-
raus. Seit Februar 2023 ist dort der Ab-
schnitt ,IND 3.2 - Fernwartung im in-
dustriellen Umfeld” enthalten. Dies al-
leine zeigt die Bedeutung dieses Themas
seitens des BSI.

Sieht man sich die aktuelle - immer
weiter digitalisierte - Betriebstechnik-
landschaft (Operational Technology;
OT) genauer an, fallt vor allem eins
auf: Sie weist eine enorme Heterogeni-

tat auf. Das betrifft dezentrale Infra-
strukturen genauso wie die vielféltigen
Steuersysteme und deren Zugriffsar-
ten. Alleine das erfordert eine recht
hohe Zahl unterschiedlicher Fernwar-
tungszugénge. Diese werden wieder-
um ganz unterschiedlich realisiert, be-
stehen also aus einer uniberschauba-
ren Zahl an Hard- und Software-Kom-
ponenten.

Diese und weitere Faktoren stellen vor
allem verarbeitende Unternehmen vor
die Herausforderung, mithilfe der pas-
senden Fernwartungsldsung ein Héchst-
maf3 an Sicherheit und Komfortabilitat
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zu schaffen. Das betrifft die OT und die
IT gleichermaBen. Hierfiir stehen diver-
se Ansdtze und Méglichkeiten zur Ver-
figung.

Unterschiede

und Gemeinsamkeiten

Vergleicht man aktuelle Fernwartungs-
systeme ergeben sich diverse Gemein-
samkeiten, und Unterschiede. So soll-
ten auf jeden Fall sichere Verbindun-
gen genutzt werden. Das betrifft so-
die
Protokolle wie Simple Network Ma-
nagement Protocol (SNMP) und Intelli-
gent Platform Management Interface

wohl infrage  kommenden



(IPMI). Letzteres wird mehr und mehr
von Redfish abgel&st, das Web-Tech-
niken wie JSON als Datenformat
HTTPS fir die Dateniibertragung und
mehr unterstitzt. Zudem gibt es unter-
schiedliche kryptografische Verfahren,
die unter anderem auf dem AES-
256-Standard  basieren,
Daten

mit denen
und Verbindungswege ver-
schlisselt werden. Dariiber hinaus wer-
den in OT-Infrastrukturen anstatt er-
probter Standards wie TCP/IP oder IP-
sec immer noch proprietére Protokolle
genutzt. Das birgt unter anderem in
OT-Netzwerken diverse Gefahren, wie
zahlreiche Cyberattacken der Mal-
ware-Varianten Ekans, Triton und In-
dustroyer belegen. So brachte bei-
spielsweise Industroyer die Energiever-
sorgung der ukrainischen Hauptstadt
Kiew 2016 vollstandig zum Erliegen.

OT-Fernwartung muss zudem noch wei-
tere Funktionen bereitstellen, die bei
der reinen IT-Fernwartung keine Rolle
spielen, wie beispielsweise den Zugriff
auf das ICS (Industrielles Steuerungs-
system), um damit ein Anlaufen bezie-
hungsweise ein Stoppen von Anlagen
sicherzustellen und so Personen oder
Sachsch&den zu verhindern. Aber auch
die Integritdt der anfallenden Daten
und das Beschrénken der erforderlichen
Kommunikationswege sollte das Fern-
wartungssystem bereitstellen.

Basis-Anforderungen an die
Fernwartung

Fir ein Mindestmaf an Sicherheit mijs-
sen Fernwartungszugénge laut BSI be-
stimmte Anforderungen erfillen. Dazu
gehdrt zum Beispiel die Auswahl der
infrage kommenden Systeme, die aus-
schlieBlich von aufBen ferngewartet wer-
den dirfen. Aber auch ein Minimum an
benstigten Zugéngen und Kommunika-
tionswegen gehért zu den Basisanfor-
derungen an die Fernwartung im OT-
und [T-Umfeld. Ebenfalls sollte eine zu-
verlassige Verschlisselung wie AES-
256 zum Einsatz kommen.

DER SICHERE FERNZUGRIFF
AUF IT- UND OT-SYSTEME
IST NICHT NUR MIT
TECHNISCHEN, SONDERN
AUCH MIT ORGANISATO-
RISCHEN ANFORDERUN-
GEN ENG VERKNUPFT.

Robert Korherr,
Geschéftsfihrer, ProSoft GmbH,
www.prosoft.de

Neben diesen Basisanforderungen soll-
ten weitere Standard-Bedingungen er-
fillt werden, was die Fernwartung be-
trifit. Dazu zéhlt beispielsweise eine
Ende-zu-Ende-Verschlisselung, die auf
eine méglichst geringe Zahl an Fern-
wartungsverbindungen angewandt
wird. Aber auch allgemein giltige
Richtlinien sollten definiert und be-
schrieben werden, mit denen sich Rol-
len, Zustdndigkeiten und Verantwort-
lichkeiten ~ definieren
kommt der Einsatz kryptografisch ver-
schlisselter Protokolle. Fir noch mehr
Sicherheit empfiehlt sich der Einsatz von
sogenannten MFA-Verfahren, die hdu-
fig auf dem Einsatz von Hardware-To-
ken basieren. Hierbei sorgt ein USB-
Schlissel beispielsweise fir den kenn-
wortlosen Zugriff auf besonders schit-
zenswerte Anwenderkonten. Wichtig ist
obendrein ein Notfallplan, der die not-
wendigen Schritte im Stérungsfall be-
schreibt. Darin wird unter anderem be-
schrieben, wie auf einen méglichen
Malware-Angriff reagiert werden soll.
Hierfir werden personelle Zusténdig-
keiten definiert, die Art und Weise der
und vieles

lassen. Hinzu

Systemwiederherstellung,
mehr.
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Anforderungen bei erhéhtem
Schutzbedarf

Speziell bei Betreibern von kritischen
Infrastrukturen (KRITIS) - wie zum Bei-
spiel Wasser- und Stromversorgungsun-
ternehmen - ergibt sich aufgrund ihrer
gesellschaftlichen Bedeutung ein erhéh-
ter Schutzbedarf, woraus sich im Bezug
auf das erforderliche Fernwartungssys-
tem unter anderem folgende Aspekte
ergeben:

#l

die Administration von IT-Systemen an-

gepasst werden.

#2 Es sollten méglichst nur solche
Fernwartungssysteme eingesetzt

werden, mit denen sich IT- und OT-

Clients verwalten lassen.

#3 Redundante Kommunikationsver-
bindungen sollten fir eine még-

lichst hohe Ausfallsicherheit sorgen.

Der Funktionsumfang des OT-

Fernwartungssystems sollte an

Zwei Arten der Fernwartung:
Software- und Hardware-basiert
Bei der Fernwartung von industriellen
IT- und OT-Systemen wird in zweierlei
Ansdtzen unterschieden: Hardware-
und Software-basiert. Beide Methoden
haben ihre Vor- und Nachteile.

Die Software-basierte
kennzeichnet sich vor allem durch den

Fernwartung

schnellen Einsatz, durch integrierte Be-
triebs- und Monitoring-Funktionen so-
wie ginstige Lizenzkosten aus. Auf
den ersten Blick bieten sich Online-
Fernwartungslésungen an, die Uber
eine Internetverbindung zustande kom-
men. Oftmals mangelhaft geschiitzte
OT-Systeme, die Uber eine externe Ver-
bindung ferngewartet werden, wider-
sprechen sich. Abgeschlossene OT-In-
frastrukturen, sollten besser mit Fern-
wartungssoftware verwaltet werden,
die keine externen Zugénge benéti-
gen, um zu funktionieren. Wegen die-
ser Risiken empfiehlt das Grundschutz-
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Kompendium diese Art der Fernwar-
tung méglichst selten einzusetzen.

Auf der anderen Seite stehen dedizier-
te, hardware-basierte Fernwartungslé-
sungen zur Auswahl. Die Vor- und
Nachteile liegen hierbei auf der Hand.
Zum einen arbeiten diese Lésungen sehr
zuverléssig und weisen einen hohen Si-
cherheitsgrad auf. Zum anderen sind
die Anschaffungskosten recht hoch, au-
Berdem erfordert das Einrichten ge-
schultes Personal.

Der sichere Fernzugriff auf IT- und OT-
Systeme ist nicht nur mit technischen,
sondern auch mit organisatorischen An-
forderungen eng verknipft. Dazu ge-
hért neben der bereits erwéhnten Risiko-
analyse ein minimales Implementieren
von Fernzugriffsméglichkeiten, exakt
definierte Prozesse und Ablaufe, klar
geregelte Zeitfenster von Remote-Zu-
géingen sowie das regelmaBige Verwal-

ten und Auswerten von Protokolldaten.

Wie praktisch wdre es, wenn sich [T-
und OT-Systeme mit ein und demselben
Tool wie beispielsweise dem NetSup-
port Manager von ProSoft aus der Fer-
ne verwalten lieBen, und das mit den
vom BSI geforderten Sicherheitsstan-
dards. Damit kénnte man sowohl IT-End-
gerdte als auch Maschinen und Steue-
rungseinheiten im Fertigungsumfeld mit
nur einer einzigen, zentralen Software
fernwarten.

Fernwartung von IT- und
OT-Systemen gleichermaBen

Das funktioniert im giinstigsten Fall iber
sémtliche Transportmedien hinweg (also
via LAN, WLAN und das Internet), und
zwar auf Basis bekannter Protokolle wie
TCP/IP und HTTPS. Dariiber hinaus las-
sen sich mit solch einem Werkzeug alle
verfiigbaren Endgeréte gleichermaf3en
sowie gleichzeitig verwalten, und sich
obendrein inventarisieren. So behdlt
man jederzeit den Uberblick ber alle
vorhandenen Gerétschaften.
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Fazit
IT- und OT-Infrastrukturen kénnen aus
der Ferne gewartet und verwaltet wer-
den - mit nur einem Tool. Das Bundes-
amt fir Sicherheit in der Informations-
technik legt hohe Standards an, was
die Sicherheitsanforderungen an die
notwendigen  Fernwartungslésungen
im IT- und OT-Umfeld betreffen. Das
schlieit die zum Einsatz kommenden
Hardware- und Software-Komponen-
ten genauso ein wie die Verschlisse-
lungsmechanismen, die die Verbin-
dungswege und die Daten schitzen
sollen. Dariber hinaus sollte penibel
genau auf die Basis- und Standardan-
forderungen sowie auf die Bedingun-
gen bei einem erhéhten Schutzbedarf
geachtet werden. Und dies alles im
Verbund mit der passenden Hardware-
oder Software-ldsung, mit der sich
idealerweise IT- und OT-Systeme aus
der Ferne verwalten und iberwachen
lassen.

Robert Korherr



Das kleine Einmaleins

der Security

CYBERSICHERHEIT
FUR DEN MITTELSTAND

Mittelstéindische Unternehmen sind bei Cyber-Kriminellen ein be-
liebtes Ziel, weil sie viele wertvolle Daten besitzen, aber in der
Regel nicht Gber die gleichen Ressourcen verfigen wie grofie Un-
ternehmen, um diese zu schiitzen. Dell Technologies stellt sie vor:

#1 Mitarbeiter schulen: Durch regelméBige Schulungen kén-

nen Unternehmen das Bewusstsein fir Cyber-Gefahren
scharfen und Best Practices im sicheren Umgang mit Daten, An-
wendungen und Gerdten vermitteln. Wichtig ist, dass die Schulun-
gen keine einmalige Angelegenheit bleiben, sondern kontinuierlich
stattfinden.

#2 Auf Daten konzentrieren: Statt sich auf den Schutz ein-

zelner Systeme zu konzentrieren, zwischen denen die Da-
ten hin- und herflieBBen, sollten Unternehmen die Daten selbst in
den Mittelpunkt ihrer Sicherheitsbemihungen stellen. Das bedeu-
tet, Daten konsequent zu verschlisseln und genau zu kontrollieren,
wer auf sie zugreift.

#3 Komplexitét reduzieren: Lésungen, die Sicherheitsfunkti-

onen wie Multifaktor-Authentifizierung und rollenbasierte
Zugriffskontrollen von vornherein integrieren, kénnen die Komplexi-
tét von Zero Trust reduzieren und die Einfilhrung erheblich be-
schleunigen.

#4 As-a-Service-Modelle evaluieren: Bei knappen IT-Bud-

gets, geringem oder fehlendem Know-how und Personal
lohnt der Blick auf Managed Services. Erfahrene IT-Dienstleister
ibernehmen dann den Betrieb der Infrastruktur und den Schutz von
Daten und Anwendungen. Abgerechnet wird verbrauchsabhangig,
was eine gute Kostenkontrolle und einfache Skalierung erméglicht.

#5 Fortschrittliche Bedrohungen abwehren: Um Angreifer

aufzuspiiren und die Analyse der Auswertungen und das
Einleiten von GegenmaBBnahmen erfahrenes Personal erfordert, ist
es meist am sinnvollsten, XDR als Service zu beziehen. So ist sicher-
gestellt, dass sich Sicherheitsexperten rund um die Uhr darum kim-
mern, die [T-Infrastruktur zu Gberwachen, mégliche Bedrohungen
zu untersuchen und Angriffe abzuwehren.

www.delltechnologies.com

IT SECURITY | 47

IMPRESSUM

Gecchafefiil widl k

Ulrich Parthier (08104-6494-14)

Chefredaktion:
Silvia Parthier (-26)

Redaktion:
Carina Mitzschke (nur per Mail erreichbar)

Redaktionsassistenz und Sonderdrucke:

Eva Neff (-15)

Objektleitung:
Ulrich Parthier (-14),
ISSN-Nummer: 0945-9650

Autoren:

Karl Alderton, Valentin Boussin, Uwe Gries, Michael Haas,
Jérg von der Heydkt, Robert Korherr, Sabine Kuch, Udo
Kirzdaérfer, Silke Menzel, Carina Mitzschke, Olaf Miiller-
Haberland, Silvia Parthier, Ulrich Parthier, Kai Schuricht,
Stephan Schweizer, Michael Veit

Anschrift von Verlag und Redaktion:

IT Verlag fir Informationstechnik GmbH
Ludwig-Ganghofer-Str. 51, D-83624 Otterfing
Tel: 08104-6494-0, Fax: 08104-6494-22
E-Mail fir Leserbriefe: info@it-verlag.de
Homepage: www.it-daily.net

Alle Autoren erreichen Sie iiber die Redaktion.Wir reichen Ih-
re Anfragen gerne an die Autoren weiter.

Manuskripteinsendungen:

Fir eingesandte Manuskripte wird keine Haftung ibernom-
men. Sie missen frei sein von Rechten Dritter. Mit der Einsen-
dung erteilt der Verfasser die Genehmigung zum kostenlosen
weiteren Abdruck in allen Publikationen des Verlages. Fiir die
mit Namen oder Signatur des Verfassers gekennzeichneten
Beitréige haftet der Verlag nicht. Die in dieser Zeitschrift versf-
fentlichten Beitréige sind urheberrechtlich geschiitzt. Uberset-
zung, Nachdruck, Vervielféltigung sowie Speicherung in Da-
tenverarbeitungsanlagen nur mit schriftlicher Genehmigung
des Verlages. Fir Fehler im Text, in Schaltbildern, Skizzen,
Listings und dergleichen, die zum Nichtfunktionieren oder
eventuell zur Beschadigung von Bauelementen oder Pro-
grammteilen fihren, bernimmt der Verlag keine Haftung.
Samtliche Versffentlichungen erfolgen ohne Beriicksichtigung
eines eventuellen Patentschutzes. Ferner werden Warenna-
men ohne Gewdhrleistung in freier Verwendung benutzt.

Layout und Umsetzung: K.design | www.kalischdesign.de
mit Unterstiitzung durch www.schoengraphic.de

Illustrationen und Fotos:
Wenn nicht anders angegeben: shutterstock.com

Anzeigenpreise:
Es gilt die Anzeigenpreisliste Nr. 31.
Preisliste giiltig ab 1. Oktober 2023.

Mediaberatung & Content Marketing-Lésungen
it management | it security | it daily.net:
Kerstin Fraenzke, 08104-6494-19,

E-Mail: fraenzke@it-verlag.de

Karen Reetz-Resch, Home Office: 08121-9775-94,
E-Mail: reetz@it-verlag.de

Online Campaign Manager:
Roxana Grabenhofer, 08104-6494-21,
grabenhofer@it-verlag.de

Head of Marketing:
Vicky Miridakis, 08104-6494-15,
miridakis@it-verlag.de

Erscheinungsweise: 6 x pro Jahr

Verkaufspreis: Einzelheft 20 Euro

Jahresabopreis 100 Euro (Inland), 110 Euro (Ausland)
Probeabo 20 Euro fiir 2 Ausgaben

PDF-Abo 40 Euro fiir 6 Ausgaben

Bankverbindung:

VRB Miinchen Land eG,

IBAN: DE90 7016 6486 0002 5237 52, BIC:
GENODEF10HC

Beteiligungsverhaltnisse nach § 8, Absatz 3 des
Gesetzes iiber die Presse vom 8.10.1949: 100 %
des Gesellschafterkapitals halt Ulrich Parthier, Sauerlach.

Abonnementservice: Eva Neff,
Telefon: 08104-6494 -15, E-Mail: neff@it-verlag.de

Das Abonnement ist beim Verlag mit einer drei-
monatigen Kiindigungsfrist zum Ende des Bezugs-
zeitraumes kiindbar. Sollte die Zeitschrift aus
Griinden, die nicht vom Verlag zu vertreten sind,
nicht geliefert werden kénnen, besteht kein An-
spruch auf Nachlieferung oder

Erstattung vorausbezahlter Betréige.

www.it-daily.net | 2023



N O - .
THE
DATE

AM CONNECT 2023

Die Bricke zu neuen Geschdaftsmodellen

29. November 2023 | Online via Zoom

Hier
mehr
erfahren

www.iamconnect.de #1AMConnect2023

Fine Veransfaltung von itsecurity &



