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 1  connect Mobilfunk- und 5G-Netztest, Heft  01/2023: „sehr gut“ (894 Punkte) für �   ; insgesamt wurden vergeben: 2x „sehr gut“ (915 und 894 Punkte) 
und 1x „überragend“ (952 Punkte). 5G ist für geeignete Endgeräte an immer mehr Standorten verfügbar. Weitere Informationen unter: o2.de/netz
2  Mobilfunk-Studie 2022 durchgeführt vom Marktforschungsinstitut SWI Finance für Handelsblatt , Veröff entlichung Handelsblatt  am 28.9.2022: 
„sehr gut“ (87,4 Punkte) für �    Business; insgesamt wurden vergeben: 2x „sehr gut“ (87,4 und 85,3 Punkte) und 4x „gut“.

o2business.de

Sehr guter Empfang1

in sehr schwierigen Zeiten.
Andere Zeiten. Andere Lösungen.
Im sehr guten 5G-Netz1 von �   
zum sehr guten Preis2.
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Anzeige  
SNP

Kommt bis Freitag 11:00 Uhr 
und wird dann dirket 

an die Druckerei nachgereicht.

Conversion, ALM, Lizenzen und Steampunk,
die SAP-Basis-Funktionen und damit das CCC, Customer Competence Center,
und CCoE, Customer Center of Expertise, sind sowohl für die Private (On-prem) 
als auch für die Public Cloud die Garantie für nachhaltigen Erfolg. Wir greifen
die Tradition des erfolgreichen CCC-Forums auf und präsentieren den
Competence Center Summit 2023.

Auf dem Weg nach Hana und S/4 entstehen viele Fragen hinsichtlich
Betriebsmodell, Architektur, Lizenzen und natürlich Basissupport.
Viele dieser Fragen werden am 1. und 2. Juni in Salzburg auf dem
Summit 2023 beantwortet.

Der Summit liefert die On-prem- und Cloud-Antworten zu SolMan und ALM 
sowie Maintenance, Monitoring, System- Updates, Applikationsbetreuung, 
Programmdokumentation, DevOps und API, Change Management, ITSM und 
1st/2nd Support, Sourcing-Strategien, Automatisierung und Modifikationen,
DB-Management und Berechtigungsmanagement etc.

Jetzt anmelden: Die Teilnahmegebühr zum Summit exkl. USt. beträgt 590,– Euro.

Alle Infos unter e-3.de/summit-cc

e-3.de/summit-cc/

COMPETENCE 
CENTER

Salzburg,
1. und 2. Juni 2023

Das E-3 Magazin

SUMMIT DER SAP-COMMUNITY

Das Magazin zum
Competence Center
Summit 2023

In dieser Ausgabe befindet sich
das E-3 Extra zum Summit mit
dem Beitrag zur SAP-Keynote
von Uwe Grigoleit sowie
weiteren Wissensbeiträgen 
der Aussteller und Sponsoren
über Automatisierung, SolMan 
und ALM, Monitoring, Lizenz-
management und natürlich
Steampunk als zweite Keynote
auf dem Summit in Salzburg.

April 2023:April 2023:

E-3 Summit COMPETENCE CENTER wird gesponsert von:

UNSERE SPONSOREN

14.-15. Juni 2023
SNP dome Heidelberg

JETZT ANMELDEN

Seien Sie Teil einer der größten SAP-Partner-Veranstaltungen in 
Europa. Ein Muss für Unternehmen, die Daten neu denken und ihr 
Potential maximal nutzen wollen. 

Unsere Experten, Partner und Kunden freuen sich auf zwei Tage 
intensiven Wissens- und Best-Practice-Austausch mit Ihnen. Sie 
präsentieren zukunftsweisende Lösungen, erfolgreiche Transfor-
mationsprojekte und die Möglichkeiten, die moderne Systeme und 
innovative Datennutzung Ihrem Unternehmen bieten.  

EXPLORE NEW HORIZONS!
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LIEBE LESERINNEN UND LESER,

das IT-Architekturmanagement hat in den letzten Jahren bedeutende Ver- 
änderungen durchgemacht. Mit der rasanten Entwicklung neuer Technologien 
wie etwa dem Cloud Computing, Microservices, DevOps, und innovativer Ge-
schäftsmodelle müssen Unternehmen ihre IT-Systeme anpassen, um wettbe-
werbsfähig zu bleiben. Die IT-Architektur spielt hierbei eine entscheidende 
Rolle. Die durch Pandemie und Krieg beschleunigte Dynamik und die verän-
derte Rolle der Fachbereiche, haben dazu beigetragen.

Heute geht es um viel mehr als nur um Technologie. IT-Architekturmanagement 
ist ein integrierter Teil des Geschäftsstrategieprozesses und muss die Anfor- 
derungen aller Bereiche eines Unternehmens berücksichtigen, einschließlich 
Geschäftsentwicklung, Finanzen, Kundenerfahrung und Datensicherheit. 

Eine weitere Herausforderung ist die Verwaltung der immens steigenden Daten. 
IT-Architekten müssen sicherstellen, dass die Datensicherheit und -integrität ge-
wahrt bleiben. Darüber hinaus müssen die Daten effektiv genutzt werden, um 
bessere Geschäftsergebnisse zu erzielen. Außerdem ist die IT-Sicherheit gene-
rell ist zu einem zentralen Thema für die IT in den Unternehmen geworden und 
das muss natürlich auch in Architekturkonzepten seinen Niederschlag finden.

Fazit: es geht nicht mehr nur um die Organisation von Systemen, sondern um 
die Fähigkeit, Geschäftsanforderungen in die IT-Systeme einzubetten und sie 
flexibel genug zu gestalten, um sich an Veränderungen anzupassen. Unterneh-
men, die ihre IT-Architektur erfolgreich verwalten, werden in der Lage sein, 
sich schnell an Veränderungen anzupassen und erfolgreich am Markt zu be-
stehen.

Herzlichst

Ulrich Parthier | Publisher it management & it security

IT-architekturmanagement

im Wandel
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Low-Code- und No-Code-Plattformen er-
freuen sich zunehmender Beliebtheit, da 
sie es Unternehmen ermöglichen, Soft-
ware einfacher und effizienter zu erstel-
len und zu pflegen. Wie bei jeder Techno-
logie gibt es auch hier Best Practices, mit 
denen Unternehmen das Beste aus ihrer 
Low-Code- oder No-Code-Plattform her-
ausholen können. 

#1 Klein 
anfangen

Bei der Implementierung von No-Code-
Tools ist es am besten, klein anzufangen 
und die Komplexität schrittweise zu erhö-
hen. Auf diese Weise erhalten Unterneh-
men ein besseres Verständnis für die 
Möglichkeiten der No-Code-Plattform 
und können sicherstellen, dass sie ihr Po-
tenzial voll ausschöpfen. 

#2 Möglichkeiten und 
Grenzen verstehen

No-Code-Plattformen haben Grenzen 
und es ist wichtig zu verstehen, wo diese 
Grenzen liegen, bevor man sie imple-
mentiert. So können Unternehmen fun-
dierte Entscheidungen über die Nutzung 
der Plattform treffen und sicherstellen, 
dass sie nicht etwas von ihr erwarten, 
was sie gar nicht kann.

#3 Zusammenarbeit mit 
der IT-Abteilung

No-Code-Plattformen sind für die Verwen-
dung durch technisch nicht versierte Be-
nutzer konzipiert, aber die Zusammenar-
beit mit der IT-Abteilung ist dennoch un-
erlässlich. IT-Teams können wertvolle 
Einblicke in die Fähigkeiten und Grenzen 
der Plattform geben und bei Sicherheit, 
Compliance und Integration helfen.

#4 In Schulungen 
investieren

No-Code-Plattformen sind einfach zu be-
dienen, aber es ist dennoch wichtig, in 
eine Benutzerschulung zu investieren. So 
stellen Unternehmen sicher, dass die Mit-
arbeiter die Plattform effektiv und effizi-
ent nutzen. 

#5 Den Entwicklungsprozess 
planen

Bei der Verwendung einer Low-Code- 
oder No-Code-Plattform ist es wichtig, 
den Entwicklungsprozess zu planen. Da-
zu gehören die Definition der Anforderun-
gen, die Erstellung eines Entwurfs und 
das Testen der Software. So kann das 
Projekt besser gesteuert und sicherge-
stellt werden, dass die Software den Un-
ternehmensanforderungen entspricht.

#6 Vorgefertigte 
Komponenten nutzen

Low-Code- und No-Code-Plattformen 
werden mit vorgefertigten Komponenten 
geliefert, die Unternehmen zur einfache-
ren Erstellung und Wartung von Software 
verwenden können. Nutzen Unterneh-
men diese vorgefertigten Komponenten, 
können sie Software schneller und effizi-
enter erstellen und warten.

#7 Vorgefertigte Vorlagen 
verwenden

Viele No-Code-Plattformen verfügen über 
vorgefertigte Vorlagen, mit denen sich 
Software einfacher erstellen und pflegen 
lässt. Die Verwendung dieser Vorlagen 
spart Zeit und Mühen und stellt gleichzei-
tig sicher, dass die Software den Best Prac-
tices und Branchenstandards entspricht.

#8 Analysen und 
Berichte nutzen

No-Code-Plattformen werden häufig mit 
Analyse- und Berichtsfunktionen geliefert, 
die Unternehmen helfen, datengestützte 
Entscheidungen zu treffen. Sie erhalten 
Einblicke in die Nutzung der Software, 
erkennen Verbesserungsmöglichkeiten 
und können den Erfolg ihrer Implementie-
rung messen.

https://baserow.io

No-Code 
Low-Code 
WIE UNTERNEHMEN 
DAS BESTE AUS 
IHRER PLATTFORM HERAUSHOLEN
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Die neue Studie der Unisys Corporation „From Surviving to 
Thriving in Hybrid Work“ (Vom Überleben zum Gedeihen 
in der hybriden Arbeitswelt), die in Zusammenarbeit mit 
dem Forschungsunternehmen HFS Research 
durchgeführt wurde, liefert einen Fahrplan 
für Arbeitgeber, um die Produktivität 
und das Engagement ihrer Mitarbei-
ter zu steigern.

Der Bericht zeigt: Zugang zu erst-
klassiger Technologie wird wei-
terhin ein entscheidender Faktor 
für das Mitarbeiterengagement 
und ihre Leistung sein. 62 Prozent 
der befragten Mitarbeiter gaben 

hybride 
arbeitswelt 
ÜBERLEBEN ODER GEDEIHEN?

Die komplette Studie 
können Sie sich 
hier herunterladen:  
https://bit.ly/41GdJzo

an, dass der Zugang zu Technologie ein sehr motivierender 
Faktor für ihre Arbeitsleistung ist. Der Bericht zeigt jedoch 
auch, dass die Art und Weise, wie Unternehmen Techno-
logielösungen einführen und kontinuierlich unterstützen, für 
Mitarbeiter eine Herausforderung darstellt

Der neue Standard
„Hybride Arbeit wird sich durchsetzen“, denn ein hybrides 
Arbeitsmodell ist zum Standard geworden. Unternehmen 
müssen jedoch nicht nur hybride Arbeitsformen einführen, 
sondern sie auch optimieren, um Talente zu gewinnen und 
zu halten, neue Teammitglieder zu schulen und einzubin-
den, neue Führungskräfte zu gewinnen und das Engage-
ment und die Produktivität zu maximieren. 

www.unisys.com

weitere erkenntnisse der studie sind:

der Arbeitgeber sehen 
hybride Arbeitsformen 
als primäres Beschäfti-
gungsmodell an

der Arbeitnehmer geben 
an, dass Entscheidungs-

befugnis ein entscheidender 
Faktor für ihr Motivation ist

der Arbeitnehmer ist die Stand-
ortflexibilität für die Vereinba-

rung von Beruf und Privatleben 
die wichtigste Motivation für 

ihre Arbeitsleistung

der Führungskräfte  
erachten 
dies als wichtig

Nur

Für
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Im IT-Portfolio ist Geld versteckt, das ungenutzt bleibt: Jedes Jahr verlieren 
die meisten internationalen Unternehmen mindestens 10 bis 20 Prozent ihres 
IT-Budgets durch vermeidbare Ausgaben. Rund ein Viertel der Firmen räumt 
ein, dass der Anteil des verschwendeten Budgets sogar noch höher ist. Vor 
allem technische Schulden und redundante Applikationen gelten als Kosten-
treiber. Die Mehrheit plant zwar die Einführung von Methoden zur Optimie-
rung der IT-Landschaft. Doch 40 Prozent haben aktuell noch nicht eines der 
gängigen Verfahren implementiert – und besonders selten solche zur Appli-
kationsrationalisierung. Die mögliche Kostenreduktion ist dabei nur einer der 
Vorteile, den Firmen außer Acht lassen. Denn auch die als unzureichend 
bewertete Zusammenarbeit von IT und Business verbessert sich deutlich, je 
mehr Maßnahmen zur Optimierung eingesetzt werden. Der aktuelle LeanIX 
IT Cost Optimization Survey macht klar: Unternehmen haben es selbst in der 
Hand, in ihrer IT neue Spielräume für die Zukunft zu schaffen.

www.leanix.net

THE

OF MEETING
EXPECTATIONS

YOU CAN

ON US
COUNTERPART 

EXKLUSIV. 
ERP FÜR LOSGRÖSSE 1+

BESUCHEN SIE UNSERE KOSTENFREIEN WEBINARE  www.ams-erp.com/webinare

it-optimierung 
VERMEIDBARE AUSGABEN

welche der folgenden 
verfahren zur it-optimierung 
werden in Ihrem unternehmen 
eingesetzt?

anzahl der implementierten verfahren 
zur it-optimierung

Aktives 
Cloud-Management

Regelmäßiges Techno
logy-Risk/ Obsoleszenz-
Management

Aktives SaaS-Management

Regelmäßige 
Applikationsrationalisierung

zwei oder mehr  
ausgeführte Verfahren 
implementiert

noch keine der  
aufgeführten Verfahren 
implementierteines der aufgeführten 

Verfahren implementiert

nichts implementiert 
oder geplant
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THE

OF MEETING
EXPECTATIONS

YOU CAN

ON US
COUNTERPART 

EXKLUSIV. 
ERP FÜR LOSGRÖSSE 1+

BESUCHEN SIE UNSERE KOSTENFREIEN WEBINARE  www.ams-erp.com/webinare

25 Prozent der deutschen Angestellten geben an, am Arbeits-
platz weniger vorsichtig zu sein als im privaten Umfeld. Das 
zeigt die aktuelle Studie „Cybersicherheit in Zahlen“ von  
G DATA CyberDefense AG, Statista und brand eins. Ein ernüch-
terndes Ergebnis, denn Cyberkriminellen genügt nur ein Klick 
auf den falschen Link, um das Unternehmensnetzwerk zu kapern 
und finanzielle Schäden anzurichten. Hinzu kommt, dass Krimi-
nelle mit Betrugsmaschen wie Spear-Phishing oder CEO-Fraud 
immer raffinierter werden, um Menschen dazu zu verleiten, ver-
trauliche Firmendaten preiszugeben. Daher gilt: Auch wenn 
Unternehmen aufgrund des steigenden Bedrohungspotenzials 
zunehmend in die technische IT-Sicherheit investieren, kommt es 
am Ende auf den Faktor Mensch an. Ein ganzheitliches IT-Si-
cherheitskonzept ist erst gewährleistet, wenn die gesamte Be-
legschaft ein integraler Teil davon ist.

Der Trend zieht sich durch alle Altersgruppen
Die Studie zeigt außerdem: Die Tendenz am Arbeitsplatz unvor-
sichtig zu sein, zieht sich durch alle Altersgruppen. In der Alters-
spanne von 16 bis 70 Jahren geht jeder vierte deutsche Arbeit-
nehmer am Arbeitsplatz Risiken bei der IT-Sicherheit ein. Ein 

Ergebnis, das verdeutlicht, wie wichtig es ist, jeden einzelnen 
Mitarbeitenden – egal aus welcher Abteilung und in welchem 
Alter – für Cybergefahren zu sensibilisieren. Firmen müssen an-
fangen, das Thema Security Awareness ganz oben auf die 
Agenda zu setzen. Nur so kann bei den Angestellten ein Be-
wusstsein für die Wichtigkeit von IT-Sicherheit am Arbeitsplatz 
geschaffen werden.

www.gdata.de

Sicherheitsrisiko 
Mensch

MEHR SICHERHEITSBEWUSSTSEIN 
IN ALLEN ARBEITSGRUPPEN NÖTIG

Sind Sie im privaten oder im beruflichen 
umfeld vorsichtiger in bezug auf it-sicherheit?

in beiden Beriechen 
gleichermaßen vorsichtig

in keinem der beiden 
Bereiche vorsichtig

im privaten 
Umfeld

im beruflichen 
Umfeld
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SAP-Transformationen 
enden nie

AUFRÄUMEN, ORDNEN UND AUSMISTEN

Unternehmen, die SAP im Einsatz haben, 
sind kontinuierlich gefordert. Anpassun-
gen an neue Funktionen und Prozesse 
aber auch der Umzug in die Cloud sind 
zwei der wichtigsten Aspekte, die Unter-
nehmen intensiv beschäftigen und wofür 
sie Lösungen finden müssen. Wie kann ein 
SAP-Dienstleister hier helfen? Patric Dah-
se, Geschäftsführer von Natuvion, im Ge-
spräch mit it management-Herausgeber 
Ulrich Parthier.

Ulrich Parthier: Daten sind die unver-
zichtbare Basis für innovative, digitale 

Geschäftsmodelle und mit das wichtigste 
Kapital für Unternehmen. Deshalb steht 
bei Transformationsprozessen eine Bereini-
gung an, das sogenannte Housekeeping. 
Was zählen Sie im Einzelnen dazu?

Patric Dahse: Housekeeping ist nichts 
anderes als Aufräumen, Ordnen und Aus-
misten – oftmals mit riesigen Datenmen-

gen. Im Tagesgeschäft erleben wir drei 
Typen von Unternehmen. Der erste Typ 
behauptet, dass ihre Datenqualität gut sei 
und die Aussage ist auch nicht allzu weit 
weg von der Wahrheit. Dann gibt es Un-
ternehmen, die ebenfalls behaupten, dass 
die Qualität ihrer Daten super ist, nur dass 
das leider nicht stimmt. Und dann gibt es 
Typ 3: Unternehmen, die genau wissen, 
dass sie ein Datenqualitätsproblem ha-
ben. Sie nutzen die Transformation dazu, 
um aufzuräumen. In allen Fällen stellt sich 
die Frage: Ist es sinnvoll, sämtliche Daten 
auf eine neue Plattform zu transformieren? 
Viele Altdaten sind Ballast und können 
gelöscht oder archiviert werden.

Bei Kunden, die so viele Altlasten haben, 
dass ein „Aufräumen“ unverhältnismäßig 
viel Aufwand darstellt, macht eine Selek-
tive Datentransformation, ein sogenann-
ter Smart Brownfield-Ansatz am meisten 

UNSERE MISSION IST ES, ALLE  
SCHWIERIGKEITEN UND HINDER
NISSE BEIM UMZUG AUF DIE 
WUNSCHPLATTFORM DER KUNDEN 
ZU ÜBERWINDEN.
Patric Dahse, Geschäftsführer, Natuvion GmbH, 
www.natuvion.com

Sinn. Der Kunde befüllt sein neues System 
nur mit den aktuellen und bereinigten 
Daten, die er braucht, und lässt den Rest 
im Altsystem. Besteht nur eine geringe 
Datenhistorie, weil es sich um ein junges 
System handelt oder gibt es nur wenig 
Inkonsistenzen, macht wahrscheinlich ein 
Brownfield Approach Sinn. Das ist der 



COVERSTORY  |  11

www.it-daily.net | Mai/Juni 2023

Grund, warum viele Kunden erstmal ein 
Housekeeping-Projekt mit Roadmap Work
shop vorneweg machen, um zu entschei-
den, wie es weiter geht. 

Ulrich Parthier: SAP hat das Ende 
des ECC-Supports auf Ende 2027 ver-

schoben, weil Bestandskunden beim 
Wechsel in die Cloud gezögert haben 
und SAP bis zum ursprünglich geplanten 
Ende 2025 nicht alle Bestandskunden um-
stellen konnte. Was raten Sie den Kunden 
hinsichtlich des Zeitpunktes für den Um-
stieg und welche Zeitspanne sollten sie für 
die Transformation einplanen?

Patric Dahse: Unsere Erfahrung zeigt, 
dass der Umzug auf SAP S/4HANA im 
Schnitt ein bis zwei Jahre in Anspruch 
nimmt. Das kann bei komplexen Transfor-
mationsanforderungen auch länger dau-
ern aber auch viel kürzer, bei optimalen 
Voraussetzungen. In den meisten Fällen 
– und das bestätigt unsere Transformati-
onsstudie 2023 eindrucksvoll – wird die 
Transformation unterschätzt. 

Ulrich Parthier: Welchen Ansatz soll-
ten Unternehmen wählen, Brownfield- 

oder Greenfield-Ansatz?

Patric Dahse: Alle Methoden haben je 
nach Projektausprägung ihre Berechti-
gung. Laut unserer aktuellen Studie wird 
ausschließlich Brownfield zu 32 Prozent 
genutzt, Greenfield zu 27 Prozent und 
Selective Data Transition (SDT) zu 20 Pro-
zent. SDT in Kombination mit einer der 
anderen Methoden kommt zu 21 Prozent 
zum Einsatz. Bei unseren Kunden ist häu-
fig die Kombination aus SDT und einer 
der anderen Methoden – wie dem Smart 
Brownfield – die beste Wahl. SDT ist vor 
allem beliebt, wo das Downtime-Fenster 
sehr klein ist. Denn SDT ermöglicht eine 
Zero-Downtime-Transformation. Laut un-
serer Studie wird das auch immer wichti-
ger. 19 Prozent der Befragten müssen 
jedwede Downtime vermeiden und 30 
Prozent haben höchstens ein paar weni-
ge Stunden, ohne dass sie spürbare Aus-
wirkungen auf ihren Geschäftsbetrieb 
hinnehmen müssen.

Ulrich Parthier: In ihrer aktuellen 
Transformationsstudie 2023 benen-

nen Sie als größte Herausforderung die 
Tatsache, dass den Unternehmen Zeit & 
Ressourcen für die Digitale Transformati-
on fehlen. Was empfehlen Sie ihnen?

Patric Dahse: Fehlendes Knowhow, 
mangelnde Datenqualität und Ressour-
cen gehören laut den Studienergebnissen 
zu den größten Herausforderungen. In 
DACH bestätigen 35 Prozent eine Res-
sourcenknappheit, 34 Prozent das fehlen-
de Knowhow und 29 Prozent Probleme 
mit der Datenqualität. Die Kunst dabei ist 
es, diese Situation in geordnete Bahnen 
zu lenken, um eine Transformation erfolg-
reich durchzuführen. Unsere Empfehlung 
ist im ersten Schritt eine fundierte Analyse 
und ein Housekeeping-Projekt, um die 
Qualität der Daten und Prozesse intensiv 

Patric Dahse: Ja, wir sind stark gewach-
sen und tun das auch weiterhin. Dieses 
Wachstum zeigt, wie groß der Bedarf hin-
sichtlich professioneller Unterstützung 
bei der technischen Transformation ist, 
insbesondere bei SAP. Und der Wettbe-
werb um diese Spezialisten ist hart. Wenn 
man heute derart viele Experten an Bord 
holt, dann darf man nicht einfach nur ei-
nen Job anbieten, sondern muss äußerst 
attraktive, gelegentlich auch kreative Ar-
beitsumgebungen schaffen. Bis dato ge-
lingt uns das sehr gut. 

Ulrich Parthier: Natuvion beschreibt 
sich selbst als digitales Umzugsunter-

nehmen. Wie würden Sie selbst Ihre Mis-
sion beschreiben?

Patric Dahse: Moderne digitale Plattfor-
men werden in der Cloud betrieben. Un-
ternehmen mieten dort notwendige Funk-
tionalitäten als Service. Die wertvollen 
Assets und IP liegen damit ausschließlich 
in den Daten. Daten in hoher Qualität, frei 
von Inkonsistenzen und rechtskonform 
sind nicht nur die DNA und Geschäfts-
grundlage des Unternehmens, sie sind vor 
allem das alles entscheidende Differenzie-
rungsmerkmal. Unsere Mission ist es, alle 
Schwierigkeiten und Hindernisse beim 
Umzug auf die Wunschplattform der Kun-
den zu überwinden. Der Kunde wird in die 
Lage versetzt, seine Daten in bestmögli-
cher Qualität ein-, aus- oder umzuziehen, 
wo immer er hinwill. Das ermöglicht unse-
ren Kunden einen entscheidenden Wett-
bewerbsvorteil: Sie sind jederzeit und 
problemlos in der Lage, die modernsten 
Plattformen am Markt nutzen zu können.

Ulrich Parthier: Herr Dahse, wir dan-
ken für das Gespräch!

 

Transformation Roadbook  
bit.ly/3nxsDZW

zu prüfen und zu steigern. Über eine Se-
lektive Datentransformation beziehungs-
weise Smart Brownfield können unsere 
Kunden viele der Housekeeping-Anforde-
rungen aber kombinieren und in einem 
Schritt vereinen. Meine zweite Empfeh-
lung: Planen Sie nicht zu knapp. Viele 
Unternehmen unterschätzen die Transfor-
mation. 40 Prozent derjenigen Befragten, 
die eine Transformation durchlaufen ha-
ben, wollen beim nächsten Mal viel frü-
her mit der Migration anfangen. 46 Pro-
zent wollen beim nächsten Mal mehr 
Ressourcen einplanen.

Ulrich Parthier: Aktuell sind alle 
SAP-Dienstleister für die kommenden 

Jahre gut gebucht. Sie selbst sind in den 
vergangenen 2,5 Jahren enorm gewach-
sen von 100 auf aktuell 300 Mitarbeiter. 
Eine der Herausforderungen des Fach-
kräftemangels bei Migrationsprojekten 
sind gerade die fehlenden SAP-Experten. 
Was tun?
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Digitale Prozesse lassen sich nicht mehr aus unserem Leben weg-
denken und sind der Schlüssel für effiziente Unternehmen und eine 
funktionierende Verwaltung. Deswegen ist es essenziell, dass sie 
nicht nur schnell und einfach, sondern auch sicher und vertraulich 
eingesetzt werden können. 

Um dabei auch vom europäischen Binnenmarkt zu profitieren, 
müssen insbesondere Unternehmen und Arbeitnehmende ortsun-
abhängig und über Ländergrenzen hinweg agieren können. Ge-
nau das regelt die eIDAS-Verordnung: Unternehmen können mit 
elektronischen Identifizierungsmitteln und Vertrauensdiensten 
digitale Dokumente wie Angebote, Bestellungen und Verträge 
rechtssicher, effizient und transparent innerhalb der EU austau-
schen und so Geschäfte abwickeln. Für Wirtschaft und öffentli-
che Verwaltung bieten sich große Chancen und neue Entwick-
lungsmöglichkeiten.

Wie die Digitalisierung von papierbasierten Transaktionen, be-
trieblichen Abläufen und Geschäftsprozessen erfolgreich um-
gesetzt werden kann, besprechen wir auf dem eIDAS Summit 
des Bitkom. Deutschlands führende Konferenz rund um Digital 
Trust & Identity bringt am 10. Mai 2023 Fachleute aus Politik, 
Wirtschaft und Technologie zu einem digitalen, branchenüber-
greifenden und interaktiven Austausch zusammen.

Auf dem #eidas23 erleben Sie ein vielfältiges Programm aus in-
teraktiven Workshops, aufschlussreichen politischen Keynotes, 
Best-Practice-Beispielen und konkreten Handlungsempfehlungen 
aus der ganzen EU. Entdecken Sie Technologietrends, diskutieren 
Sie über die eIDAS-Verordnung und erweitern Sie Ihr Netzwerk.

https://eidas-summit.de/de

Das zeigen wir Ihnen auf der Digital Office Conference 2023 
– am 11. Mai dreht sich alles rund um „Business Transformati-
on“. Erfahren Sie von den wichtigsten Experten, Anwendern 
und Anbietern der Branche, welche Prozesse und Tools es 
braucht, um Ihr Unternehmen in digitale Fahrwasser zu bringen 
und wie Sie Herausforderungen auf dem Weg bewältigen kön-
nen. Auf der #doc23 können Sie spannende Panel-Diskussio-
nen und interessante Keynotes verfolgen, Fragen stellen und 
sich mit anderen Teilnehmenden im Online-Format austauschen. 
Außerdem präsentieren wir exklusiv die Ergebnisse der Sonder-
erhebung zum Digital Office Index 2023 – die Leitstudie zeigt, 
wie digital Geschäftsprozesse in deutschen Unternehmen heu-
te schon sind.

www.office-conference.com/de

#doc23
DIE EIGENE ZUKUNFTSFÄHIGKEIT  

SICHERN

Digitale Geschäftsprozesse sind das Fundament der digitalen 
Transformation. Dadurch können Daten effizient genutzt werden, 
um das eigene Unternehmen besser zu machen und von wichti-
gen Zukunftstechnologien wie Künstlicher Intelligenz zu profitie-
ren. Vor allem aber gilt: Ohne digitale Geschäfts- und Verwal-
tungsprozesse sind Unternehmen nicht mehr zukunftsträchtig. Sie 
ermöglichen, dass Performance, Automatisierung und Transpa-
renz in Unternehmen steigen, die Kunden- und Mitarbeiterzufrie-
denheit zunimmt und das Angebot an neuen Produkten und 
Dienstleistungen erweitert werden kann.

Für Unternehmen heißt es 2023 also dringend: Let’s get digital! 
Aber wie können Prozesse, die noch auf Papier stattfinden, di-
gitalisiert und damit effizienter werden? Wie geht digitales 
Workflowmanagement? Und wie kann am besten auf Wissen 
und Ressourcen innerhalb der Firma zurückgegriffen werden?

#eIDAS23:
BUSINESS & PROZESSE SICHER UND  

EINFACH DIGITALISIEREN
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Herzlich willkommen zu unserem Thought 
Leadership-Block. Die Frage lautet: was  
haben die beiden Themen in der Headline 
miteinander zu tun? Wenn ihre Antwort 
spontan lautete: nichts, dann liegen sie 

quasi halb richtig. Es sind zwar zwei separate Themen, das 
Bindeglied aber lautet SAP.

SAP ist immerhin eine Kernapplikation, verfügt in vielen Berei-
chen aber nur über rudimentäre Tools. Ein Beispiel gefällig? 
SAP bietet mit Application Operations als Teil des SAP Solution 
Manager eigene Werkzeuge zum Monitoring von SAP-Umge-
bungen. Das war die Chance für Drittanbieter und so ist ein 
Ökosystem entstanden, das seinesgleichen sucht.

Um die maximale Verfügbarkeit und Performance einer SAP-
Umgebung sicherzustellen, müssen neben den SAP-Systemen 
auch die IT-Infrastruktur und das Netzwerk in ein übergreifen-
des Monitoring-Konzept integriert werden. Nachfolgend be-
schreiben wir wie das gehen kann, nämlich, dass das Tool ne-
ben Hardware, Betriebssystem, Datenbanken und Applikatio-
nen auch Netzwerk-Performance, Cloud-Umgebungen und 
vieles mehr überwachen können muss. Das geht über das rei-
ne Monitoring mit den üblichen Alarmierungs- und Benachrich-
tigungsmechanismen inklusive Daten und Monitoring-Ergeb-
nisse via Reports und Dashboards weit hinaus.

Nun zum Thema SAP S/4HANA-Projekte. Solche Transforma-
tionen stehe für viele Unternehmensbereiche an, trotzdem 
werden diese Transformationen entgegen besseren Wissens 
lediglich als IT-Projekte betrachtet und geplant. Das hat zur 
Folge, dass bei einer Transformation Entscheidungen über die 
Prozessgestaltung und funktionsübergreifende Gesichtspunk-
te auf der Strecke bleiben.

Unternehmen müssen die Transformation als unternehmens-
weite Chance sehen, um veraltete Technologie zu ersetzen 
und gleichzeitig Integration, Prozessstandardisierung, Auto-
mation und Verbesserungen der gesamten Geschäftsabläufe 
zu unterstützen.

subject:
monitoring & erp-transformation
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Die großen Rechenzentren oder die Pub-
lic Cloud sind in der Regel weit entfernt 
von den Orten, an denen Daten generiert 
werden, ganz egal, ob das lokale IT-Inf-
rastrukturen, Produktionsumgebungen 
oder auch Krankenhäuser sind. Große 
Datenmengen zur Speicherung und Aus-
wertung in die Cloud zu bringen, kann 
aufwändig, zeitintensiv und letztlich teuer 
werden. Auf dem Weg in die Cloud müs-
sen Daten die Grenze zwischen dem 
Netzwerk, in dem sie erzeugt werden 
und der Cloud passieren. Im aktuellen 
Sprachgebrauch wird diese Grenze als 
Edge bezeichnet. Um zeitkritische Daten 
möglichst schnell verarbeiten zu können, 
werden an dieser Grenze Rechenzentren 
eingerichtet, sogenannte Edge-Rechen-
zentren oder Edge Datacenter. Dabei 
handelt es sich meist um relativ kleine 
Rechenzentren, die sich in unmittelbarer 
geographischer Nähe zur datenerzeu-
genden Umgebung befinden. Ganz klei-
ne Rechenzentren werden als Mikro-Re-
chenzentren bezeichnet: modulare Syste-
me, normalerweise in einem 19“-Racks, 
die auch als Bauteile eines Edge-Rechen-
zentrums dienen können. 

Edge-Rechenzentren haben besondere 
Stärken bei der Verarbeitung zeitkriti-
scher Daten. Als weitere Aufgabe können 
hier Daten vorverarbeitet werden, die zur 
Speicherung und Analyse an Cloud-Platt-
formen geschickt werden sollen. Die Vor-
verarbeitung senkt die zu verschickende 
Datenmenge und verringert so die Last 
auf die involvierten Systeme. Auch die 
Verarbeitung sensibler Daten, die das 
Unternehmen aus Sicherheitsgründen 
nicht verlassen sollen, kann von Edge-
Rechenzentren übernommen werden. 
Egal, welche Aufgaben das Edge-Re-
chenzentrum übernimmt, Monitoring 
spielt in vielerlei Hinsicht eine entschei-
dende Rolle. Das gilt sowohl für das Mo-
nitoring der Edge-Rechenzentren selbst 
als auch für die Möglichkeit, vom Edge-
Rechenzentrum aus unterschiedlichste Be-
reiche in ein zentrales Monitoring zu inte-
grieren und so den Vorteil der Nähe für 
ein möglichst echtzeitnahes Monitoring 
zu nutzen. All das schafft eine ganze Rei-
he von Fragen, auf die ich im folgenden 
Artikel Antworten liefern möchte: Was 
muss eine Monitoring-Lösung leisten kön-
nen, um das Edge-Rechenzentrum zu 

überwachen? Welche Monitoring-Aufga-
ben sind für den Einsatz von der Edge aus 
prädestiniert? Gibt es Monitoring-Tools, 
die alle Anforderungen erfüllen und was 
müssen die können?

Das Edge-Rechenzentrum monitoren
Egal, welche Rolle das Edge-Rechenzen-
trum für die Unternehmens-IT spielt, es ist 
in der Regel von elementarer Bedeutung 
und jede Beeinträchtigung oder Störung 
kann schwere Schäden und hohe Folge-
kosten verursachen. Von daher ist es 
wichtig, das Edge-Rechenzentrum auf al-
len Ebenen kontinuierlich in Hinblick auf 
Performance und Verfügbarkeit zu über-
wachen. Die eingesetzte Monitoring-Lö-
sung muss all diese Ebenen und Kompo-
nenten überwachen können:

➤ �Hardware
Server, Festplatten, Switche – ein Edge-
Rechenzentrum ist kleiner als ein großes, 
zentrales Rechenzentrum, setzt sich aber 
aus den gleichen Komponenten zusam-
men. 

➤ �IT-Infrastruktur
Server, Datenbanken, Applikationen, Sto-
rage-Systeme: Alles was für eine umfas-
sende Datenverarbeitung benötigt wird, 
findet sich im Edge-Rechenzentrum. Und 
nachdem das Edge-Rechenzentrum in ers-
ter Linie zur möglichst schnellen Verarbei-
tung zeitkritischer Daten dient, sind maxi-
male Performance und Verfügbarkeit al-
ler Komponenten enorm wichtig und 
müssen kontinuierlich überwacht werden.

➤ �Netzwerk-Performance
Unter dem Aspekt der Geschwindigkeit 
liegt ein besonderes Augenmerk auf dem 
Netzwerk. Der Datenverkehr muss ständig 
überwacht werden, um bei Beeinträchti-
gungen umgehend eingreifen zu können. 

Monitoring
… IM UND AUS DEM EDGE-RECHENZENTRUM
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Nur so kann die maximale Geschwindig-
keit beim Transport und der Verarbeitung 
der Daten gewährleistet werden.

➤ �Gebäudetechnik
Wie in jedem Rechenzentrum spielen 
auch in einem Edge-Rechenzentrum phy-
sikalische Aspekte wie Stromversorgung, 
Temperatur, Rauchentwicklung oder 
Feuchtigkeit eine wesentliche Rolle für 
den reibungslosen Betrieb. Im Idealfall 
kann die eingesetzte Monitoring-Lösung 
auch die Ergebnisse der Umgebungs-Sen-
sorik ebenso wie die Überwachung der 
USVs oder der Klimaanlage in das zent-
rale Monitoring einbeziehen.

➤ �Sicherheit
Das Edge-Rechenzentrum liegt exponiert 
an der Grenze zwischen IT, Produktions-
anlagen, IoT-Umgebungen und dem In-
ternet. Dazu kommt, dass hier vorwie-
gend zeit- und auch unternehmenskriti-
sche Daten verarbeitet werden. Das 

macht es zu einem idealen Ziel für jede 
Art von Angriff und das wiederum erfor-
dert, dass alle Sicherheitssysteme, so-
wohl auf IT-Ebene (Firewalls, Backup-Sys-
teme, Intrusion-Detection-Systeme…) als 
auch physikalische Sicherheitssysteme 
(Türschließsysteme, Sicherheitskameras, 
Alarmanlagen…) ständig verfügbar und 
integer sind. 

Deckt eine Monitoring-Lösung alle hier 
aufgeführten Bereiche ab, erfüllt sie zu-
mindest schon mal die Anforderungen für 
das Monitoring des Edge-Rechenzen-
trums. Oft sind unterschiedliche Teams 
oder Abteilungen für den Betrieb des Re-
chenzentrums und die Verarbeitung der 
Daten zuständig, die dann unterschiedli-
che Monitoring-Tools einsetzen. Aller-
dings gibt es auch Lösungen, die beides 
können: Das Edge-Rechenzentrum über-
wachen und die Datenverarbeitung, 
sprich die Generierung, den Transport, 
die Verarbeitung und die Speicherung der 

Daten. Was letzteres im Detail bedeutet, 
behandeln wir im nächsten Kapitel.

Aus dem Edge-Rechenzentrum 
monitoren
Immer mehr Monitoring-Tools werden als 
Service aus der Cloud angeboten. Das 
ermöglicht eine enorme Rechenleistung 
bei der Verarbeitung und Analyse der er-
mittelten Monitoring-Daten, speziell 
wenn es um das Monitoring von Cloud-
basierten Diensten und Applikationen 
geht. So werden tiefgehende Ursachen-
analysen oder KI-basierte Vorhersagen 
möglich. Geht es allerdings um das Alar-
mieren im Störfall vor Ort, dann ist 
Schnelligkeit alles – und dann stellt die 
Entfernung der Cloud ein unüberwindba-
res Hindernis dar. Dazu braucht es eine 
Monitoring-Lösung vor Ort oder im Edge-
Rechenzentrum. Um die Vielzahl der 
möglichen Szenarien abzudecken, für 
die das Edge-Rechenzentrum zum Einsatz 
kommt, muss die Monitoring-Lösung eini-

Datacenter Enterprise
Quelle: Paessler AG
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ges an unterschiedlichen Methoden und 
Protokollen unterstützen.

Industrie-Monitoring aus der Edge
Die Digitalisierung der Produktion hat zu 
massiven Veränderungen im Industrieum-
feld geführt. Maschinen und Anlagen er-
zeugen gigantische Mengen an Daten 
und schicken diese zur Analyse in die 
Cloud. Das Edge-Rechenzentrum dient 
dabei als Tor oder Gateway zur Cloud 
ebenso wie zur lokalen IT. Hier werden 
Daten konsolidiert, vorverarbeitet und 
übersetzt – schließlich sprechen Produk-
tionsanlagen andere Sprachen als die IT. 
Das Edge-Rechenzentrum verbindet Ma-
schinen mit dem Internet und der Cloud 
ebenso wie mit der lokalen IT. Und dank 
seiner Nähe dient es als Basis für das 
Überwachen sowohl der Produktionsum-
gebung als auch der IT. Kurze Wege er-
möglichen schnelle Reaktionszeiten, Stö-
rungen können umgehend erkannt, ge-
meldet und behoben werden. 

Dabei haben sich die Voraussetzungen 
mit der Digitalisierung grundlegend ge-
ändert: Früher war jede Maschine, jede 
Anlage isoliert und ein Alarm erfolgte 
noch als rotes Blinklicht oder Sirene, wo-
raufhin der zuständige Techniker am 
MMI das Problem analysierte und Maß-
nahmen zur Lösung einleitete. Heute sind 
Produktionsanlagen vernetzt, alte Ma-
schinen werden über Retrofitting einge-
bunden, die Kommunikation läuft über 
IT-Netzwerke. Die meisten Prozesse sind 
bereichsübergreifend und Störungen müs-
sen erst lokalisiert werden, bevor sie be-
hoben werden können. Gerade in der 
Industrie aber können Ausfälle schnell 
enorme Kosten verursachen. Da ist es es-
senziell, sofort zu wissen, ob die Ursache 
der Störung innerhalb der Produktionsan-
lage, bei der Steuerung oder beim Daten-
transport liegt. 

Das geht nur mit einem übergreifenden 
Monitoring, das sowohl IT als auch OT 
integrieren und so Zusammenhänge auf-
decken und Ursachen für Störungen identi-

fizieren kann – möglichst in Echtzeit. Und 
es muss im Edge-Rechenzentrum imple-
mentiert sein, nicht in der Cloud. Hier kann 
die Monitoring-Lösung davon profitieren, 
dass das Edge-Rechenzentrum auch als 
Übersetzer zwischen OT und IT dient – 
zahlreiche Hersteller bieten Gateways, 
die diese Aufgabe an der Edge überneh-
men. Daten zu Zustand und Performance 
der Produktionsumgebung können so 
schnell und einfach in das zentrale Moni-
toring integriert werden. Zusätzlich sollte 
die Monitoring-Lösung aber auch die wich-
tigsten Protokolle und Methoden aus dem 
Produktionsumfeld beherrschen wie bei-
spielsweise Modbus, MQTT oder OPC 

UA. Das erleichtert die Kommunikation mit 
den Gateways und ermöglicht in Einzel-
fällen den direkten, noch schnelleren Zu-
griff auf Produktionssysteme. Neben dem 
Entdecken und Alarmieren in quasi Echt-
zeit kann eine geeignete Lösung auch wei-
tere Aufgaben im Edge-Rechenzentrum 
übernehmen und den Transport der Daten 
für tiefergehende Analysen in der Cloud 
überwachen oder Cloud-Dienste in das 
zentrale Monitoring einbeziehen. 

Krankenhaus-Monitoring 
aus der Egde
Digitalisierung ist auch im Gesundheits-
wesen eines der großen Themen der letz-
ten Jahre. Digitalisierung im Krankenhaus 
bedeutet eine enorme Steigerung der Ef-
fizienz, was in Zeiten von Personal- und 
Geldknappheit immer wichtiger wird. Al-
lerdings stellt die Digitalisierung auch 
neue Anforderungen an die Zuverlässig-
keit der Systeme: Probleme bei Daten-
transport und -verarbeitung können gan-
ze Abteilungen lahmlegen. Monitoring 
ist hier unerlässlich und im hochsensiblen 
Krankenhaus-Umfeld spielt Geschwindig-
keit eine elementare Rolle. Das Edge-Re-
chenzentrum bietet den idealen Standort 
für eine Monitoring-Lösung im Kranken-
haus. Die muss allerdings in der Lage 
sein, neben der IT-Infrastruktur auch die 
medizinischen Systeme und Geräte einzu-
beziehen. Dazu sollte die Lösung sich mit 
den im Krankenhaus üblichen Kommuni-
kationsservern integrieren lassen und im 
Idealfall auch DICOM und HL7 unterstüt-
zen, die im medizinischen Umfeld wich-
tigsten Methoden zum Verwalten von 
Bild- und Patientendaten.

Thomas Timmermann

DAS EDGE-RECHEN
ZENTRUM VERBINDET 
MASCHINEN MIT DEM 
INTERNET UND DER 
CLOUD EBENSO WIE 
MIT DER LOKALEN IT.
Thomas Timmermann, 
Senior Market Expert, Paessler AG, 
www.paessler.com
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Digitale Privatsphäre hat nichts damit zu 
tun, dass wir etwas zu verstecken hätten. 
Die meisten Menschen schmuggeln keine 
Drogen, planen keinen Anschlag oder 
hacken keine Accounts. Beim Schutz der 
digitalen Privatsphäre geht es um viel 
mehr: um unsere Persönlichkeit, unsere 
intimsten Geheimnisse, Wünsche, Sor-
gen, die niemand kenn – außer Google 
und Co.

Längst geht es nicht mehr um Beiträge, 
die wir freiwillig liken, teilen oder pos-
ten. Die Internetriesen wie Meta, Apple 
oder Amazon registrieren jeden Klick, 
jede Bewegung, jede Verweildauer. Sie 
speichern alles ab, erstellen Persönlich-
keitsprofile und machen uns nackt. Die-

sen digitalen Zwilling verkaufen sie teu-
er unterm Ladentisch, entwickeln mit 
unseren Schwächen neue Produkte, täu-
schen und lenken uns, ohne dass wir es 
merken.

In „Haltet den Datendieb!“ spricht der 
zertifizierte Datenschutzexperte Achim 
Barth aus, was die Tech-Giganten lieber 
verschweigen. In dramatischer Klarheit 
benennt er, wo die Bedrohungen lauern, 
welche Technologien im Hintergrund wir-
ken und was passiert, wenn wir es den 
Räubern weiterhin so einfach machen wie 
bisher. Das Sachbuch hilft jedem, weni-
ger digitalen Schatten zu werfen, ohne 
auf WhatsApp, Instagram oder Sprach-
assistenten zu verzichten.

haltet den Datendieb!
WER IHRE DATEN WILL. WAS ER DAMIT TREIBT. WIE SIE SICH SCHÜTZEN.

Jetzt informieren

Ihr Premium IT-Dienstleister für  
maximale Sicherheit & Verfügbarkeit
•	 Zertifizierte	Rechenzentren	in	Deutschland
•	 Umfassendes	Portfolio	von	Colocation	bis	Cloud-Services
•	 Kompetente	Unterstützung	bei	der	Umsetzung	Ihrer	 

Sicherheitsauflagen	durch	unsere	IT-Security-Experten
•	 Ausgefeilte	SIEM-Systeme	und	eigenes	SOC	für	die	 

Bearbeitung	und	Dokumentation	Ihrer	Security-Events©shutterstock.com



18  |                THOUGHT LEADERSHIP

Mai/Juni 2023 | www.it-daily.net

gesteuert wird, desto wahrscheinlicher ist 
ein erfolgreiches Ergebnis. Diese Tatsa-
che wird durch erfahrene Beratungsunter-
nehmen bestätigt, beispielsweise Deloitte, 
wonach die „Projektvorbereitung ein ent-
scheidender Faktor“ für den Erfolg einer 
Transformation ist.

Doch wie lässt sich eine erfolgreiche 
Transformation sicherstellen? Der CFO 
und sein Team sind die besten Anlaufstel-
len, wenn es darum geht, Einblicke und 
Fachwissen für ERP-Transformationsinitia-
tiven zu erhalten. Laut einer Studie be-
trachten drei Viertel der CFOs die Auto-
matisierung von ressourcenintensiven und 
manuellen Aufgaben sowie die Cloud-
Technologie als die wichtigsten Elemente 
eines modernen Finanzsystems. Darüber 
hinaus sind mehr als die Hälfte der Um-
frageteilnehmer der Meinung, dass die 
Automatisierung von Arbeitsabläufen (68 
Prozent) und prädiktive Analysen (54 Pro-
zent) das größte Potenzial haben, um die 
meisten wertschöpfenden Anwendungs-
fälle zu ermöglichen.

Zentrale Schaltstelle
DIE HERAUSFORDERUNGEN 
EINER ERP-TRANSFORMATION

Eine Unternehmensressourcenplanung 
(ERP) ist für viele Unternehmen nicht nur 
eine Software, sondern die zentrale 
Schaltstelle. Hier wird das Business or-
ganisiert und wertvolle Daten für die Zu-
kunftsplanung generiert. Wichtige Pro-
zesse wie Lieferketten, Lagerhaltung, 
Betrieb, Handel, Finanzen, Berichter-
stattung, Fertigung und Personalwesen 
gehören zu den Kernaufgaben eines 
ERP. Gleichzeitig dient es der abtei-
lungsübergreifenden Transparenz und 
ermöglicht die Koordination und Analy-
se von Prozessverbesserungen. Der 
schiere Umfang an Daten und Prozessen 
macht ein ERP jedoch oft zu einer kom-
plexen Maschinerie. Deshalb ist es viel-
fach schwierig, sie zu transformieren – 
beispielsweise zu SAP S/4HANA. Eine 
solche Transformation betrifft alle und 
trotzdem werden gelegentlich diese 
Transformationen entgegen besseren 
Wissens lediglich als IT-Projekte be-
trachtet und geplant. Das hat zur Folge, 
dass bei einer Transformation Entschei-
dungen über die Prozessgestaltung und 
funktionsübergreifende Gesichtspunkte 
auf der Strecke bleiben. Das Resultat: 
Die Ergebnisse bleiben hinter den Erwar-
tungen zurück, Zeitpläne werden nicht 
eingehalten und Unternehmen sind mit 
unnötigen geschäftlichen und finanziel-
len Risiken konfrontiert.

Fakt ist, dass die Umstellung und Trans-
formation eines ERP-Systems nicht nur ei-

ne IT-Initiative sein darf. Stattdessen soll-
ten Unternehmen die Transformation als 
unternehmensweite Chance sehen, um 
veraltete Technologie zu ersetzen und 
gleichzeitig Integration, Prozessstandar-
disierung, Automation und Verbesserun-
gen der gesamten Geschäftsabläufe zu 
unterstützen.

Vier Herausforderungen einer  
ERP-Transformation 

1.
�
Implementierung: Eine ERP-
Transformation braucht Zeit und 
jeder Schritt erfordert kritisches 
Fachwissen und Kontrolle.

2.
�
Datenintegration: Die Übertra-
gung von Daten aus bestehenden 
Systemen ist lebenswichtig und 
birgt viel Raum für Fehler.

3.
�
Planung: Unvorhergesehene Ver-
zögerungen können zu erhebli-
chen Engpässen führen und die 
Kosten schnell in die Höhe treiben.

4.
�
Budget: Es ist nicht ungewöhn-
lich, dass ERP-Projekte die Bud-
gets überschreiten, da unvorher-
gesehene Ausgaben entstehen.

Je besser ein Transformationsprojekt durch 
eine effiziente Planung, Personalausstat-
tung und potenzielle Vorabinvestitionen 
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Warum eine werteorientierte ERP-
Transformation sinnvoll ist
Die Boston Consulting Group ist der Mei-
nung, dass eine ERP-Transformation - wie 
jede andere größere Geschäftsinitiative - 
von Anfang an eine Werteperspektive er-
fordert. Mit einem wertebasierten Ansatz 
können sich Unternehmen ganzheitlich 
auf die ERP-Transformation konzentrieren 
und im Anschluss die Früchte ernten, ein-
schließlich einer weniger komplexen und 
flexibleren ERP-Landschaft.

Dank eines werteorientierten Ansatzes 
lassen sich ERP-Transformationen zudem 
schrittweise und in Form nacheinander 
folgender kleinerer Initiativen durchfüh-
ren. Diese kleineren, in sich abgeschlos-
senen Transformationsphasen ermögli-
chen es, kontinuierlich Werte zu schaffen 
und mit jedem Prozessschritt einen Return 
on Investment zu erzielen.

Laut einer Studie von Harvard Business 
Review gaben 90 Prozent der Befragten 
an, dass die Menge der Daten, die ihr Fi-

nanzteam sammelt und nutzt, in den letz-
ten Jahren zugenommen hat. 88 Prozent 
der Befragten sagten, dass eine datenge-
steuerte Kultur im Finanzwesen für die zu-
künftige Leistung entscheidend sein wird. 
Von führenden Positionen in den Finanzab-
teilungen wird außerdem erwartet, dass 
sie die digitale Transformation vorantrei-
ben und die ERP-Umgebung aufrüsten. 
Doch eine ERP-Transformation ohne Wer-
teansatz und eine vorherige Korrektur der 
Prozesse, etwa im Finance und Accoun-
ting, birgt das Risiko eines Fehlschlags.

Häufigste Transformationsprobleme
Eines der meisten Probleme einer ERP-
Transformation wird dadurch hervorgeru-
fen, dass die Finanzprofis bei der Planung 

nicht mit am Tisch sitzen. Damit fehlt der 
wichtigste Faktor, das Buy-in der Profiteu-
re einer Transformation. Dies wiederum 
hat maßgeblich Einfluss auf das Change 
Management. Das sehen auch namhafte 
Analysten so. In ihren Prognosen gehen 
sie davon aus, dass etwa 55 bis 75 Pro-
zent aller ERP-Initiativen ihre Ziele nicht 
erreichen. Die richtigen Entscheidungen 
können nur dann getroffen werden, wenn 
die Endnutzer und damit auch die Finanz-
profis an den Diskussionen und Planun-
gen einer Transformation beteiligt sind.

Ein weiteres Problem besteht in veralteten 
Prozessen, insbesondere wenn diese 
nach der Transformation weiterhin beste-
hen. Dabei bietet ein ERP-Upgrade die 
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beste Möglichkeit, Prozesse neu zu defi-
nieren und optimieren. Die Neugestal-
tung der Prozesse mit einer möglichst 
hohen Automation führt zu einer optima-
len Effizienz. Das mutmaßlich schwerwie-
gendste Problem bei Transformationen 
tritt dann auf, wenn sie zu Betriebsunter-
brechungen oder Risiken für die Daten 
führt. Derartige Komplikationen gilt es 
unter allen Umständen zu vermeiden, 
was wiederum nur mit einer guten Pla-
nung und der Einbeziehung der ERP-Fach-
leute geht.

Warum Transformation und Automa-
tion Hand in Hand gehen müssen
Fest steht, dass eine ERP-Transformation 
bereits im Vorfeld gut vorbereitet werden 
kann. Besonders wichtig ist dabei die 
höchstmögliche Automatisierung von 
Standardprozessen. Das Financial Close 
Management, die Automatisierung der 
Debitorenbuchhaltung und das Intercom-
pany Financial Management von Black

Line ergänzen und erweitern ERP-Systeme 
beispielsweise, indem sie manuelle Pro-
zesse eliminieren, die normalerweise au-
ßerhalb des ERP-Systems in Tabellenkal-
kulationen durchgeführt werden.

Je nachdem welche Systeme und Prozes-
se durch die Transformation optimiert 
werden, gibt es unterschiedliche Ansät-
ze. Eine Möglichkeit besteht darin, das 
Altsystem während der Vorbereitungs-
phase mit maximaler Automation zu opti-
mieren, um die Transformationsteams 
massiv zu entlasten. Damit wird sicherge-
stellt, dass die existierende Grundlage, 
bestmöglich für die Transformation vorbe-
reitet ist. Eine weitere Option ist die Pro-
zessoptimierung und Automatisierung 
während der Transformation selbst. Die 
besten Möglichkeiten bietet die Kombi-
nation beider Ansätze. Sie sorgt für eine 
weitreichende Wertschöpfung – insbe-
sondere im Finance und Accounting. 
Denn durch die Integration, Orchestrie- rung und Automatisierung von End-to-

End-Buchhaltungsprozessen werden 
schneller vollständige und genaue Ergeb-
nisse erzielt. Diese Continuous-Accoun-
ting-Lösungen können schnell und mit mi-
nimaler IT-Unterstützung implementiert 
werden und erlauben den Unternehmen 
mehr Kontrolle, reduzieren die Risiken 
und sorgen dafür, den Nutzen einer um-
fassenden ERP-Umstellung bereits zu ei-
nem sehr frühen Zeitpunkt zu erzielen.

Ralph Weiss

EINES DER MEISTEN  
PROBLEME EINER ERP-
TRANSFORMATION WIRD  
DADURCH HERVORGE
RUFEN, DASS DIE FINANZ-
PROFIS BEI DER PLANUNG 
NICHT MIT AM TISCH 
SITZEN.
Ralph Weiss, Geo VP DACH, BlackLine, 
www.blackline.com/de
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Der Jahreskongress des Microsoft Business User Forums hat den turbulen-
ten vergangenen Jahren getrotzt und seinen Status als Veranstaltungshigh-
light gefestigt. Mit seinem Schwerpunkt auf dem direkten Austausch zwi-
schen IT-Professionals und mit den Kongress-Partnern hat das Event ein 
einzigartiges Flair und ist mit den anonymen Großevents nicht zu verglei-
chen. CIOs und IT-Verantwortliche aus mittelständischen Unternehmen, bei 
denen Microsoft-Lösungen eine wichtige Rolle spielen, tauschen sich dort 
seit Jahren über ihre Strategien und Projekte oder die Relevanz neuer Pro-
dukte und IT-Trends aus.

2023 findet der mbuf Jahreskongress vom 19. bis 21. Juni 2023 in den 
Hauptsälen und den umgebenden Freiflächen des darmstadtium in Darm-
stadt, statt. Der bewährte Mix aus Fachvorträgen, Networking und der in-
tegrierten Partner-Messe soll auch in diesem Jahr die Veranstaltung prägen. 

Der Montag beginnt am späten Nachmittag und steht unter dem Motto 
„Ankommen und Netzwerken“. Am Dienstag dreht sich alles um „Erfah-
rungstransfer mit abschließender Community-Party“: Die Besucher bekom-
men in drei parallelen Vortrags-Tracks spannende Projekte unter dem Kon-
gressmotto vorgestellt und können abends in lockerer Atmosphäre den Tag 
ausklingen lassen.

Mit der Neuplanung kommt am Mittwochvormittag schließlich ein span-
nendes Element hinzu: thematisch geclusterte Workshops – gemeinschaft-
lich gehostet von Partnern und MVPs. Eine tolle Gelegenheit, sich unter 
realen Bedingungen einen persönlichen Eindruck von deren Expertise zu 
verschaffen.

Der Jahreskongress endet zur Mittagszeit, sodass die reichhaltigen Erkennt-
nisse entspannt auf der Heimreise verdaut werden können.

https://2023.mbuf.de/

#mbufJK23
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Kommunikation innerhalb und zwischen 
Unternehmen befindet sich seit jeher im 
Wandel, sowohl durch technologischen 
Fortschritt als auch oft durch zusätzliche 
Trends und Faktoren, wie aktuell die zu-
nehmende Akzeptanz und Nutzung von 
Remote- und Hybrid-Arbeitsmodellen. 
Dementsprechend lohnt es sich für Unter-
nehmen, regelmäßig einen Blick auf die 
eigene Kommunikations- und Kollabora-
tionsinfrastruktur zu werfen – und deren 
Kosten.

Die oben genannten Arbeitsmodelle 
funktionieren beispielsweise nur dann, 
wenn Mitarbeiter die Möglichkeit ha-
ben, flexibel multimodal zu kommunizie-
ren, also über verschiedene Standorte 
und Geräte hinweg. Die Liste der dafür 
notwendigen Kanäle ist lang: Telefon, 
Videokonferenzen, E-Mails und Messen-
gers sind lediglich die Basics, die in fast 
jedem Unternehmen zu finden sind. In 
vielen Branchen oder Funktionen sind zu-
dem noch spezialisierte Tools notwen-
dig, beispielsweise zur visuellen Kollabo-
ration im Produktdesign.

Die Kosten falscher 
Kommunikationsinfrastrukturen
Damit stehen Unternehmen vor einer He-
rausforderung, denn dieser Mix an Kom-
munikationskanälen muss eingekauft, 
bereitgestellt, orchestriert, verwaltet, 
gewartet und abgesichert werden. All 
dies ist mit direkten oder indirekten Kos-

ten verbunden und Unternehmen, die 
versuchen, soviel wie möglich davon in-
tern abzudecken, binden wertvolle Ka-
pazitäten ihrer IT-Teams, zusätzlich zu 
den Kosten für Server-Räume, Hardware 
und Energie. Gerade die Höhe der Erst-
investition ist bei diesem Ansatz signifi-
kant. Noch kostspieliger wird es, wenn 
im Sinne der Ausfallsicherheit zusätzli-
che, redundante Systeme und Kompo-
nenten integriert werden.

Zudem muss sichergestellt werden, dass 
die aufgebaute Infrastruktur bei Bedarf 
entsprechend skalieren kann – zu Zeiten 
der Erstanschaffung ist jedoch selten klar, 
zu welchem Grad. Um auf der sicheren 
Seite zu sein, werden deshalb Kapazitä-
ten geschaffen, die vielleicht nie oder 
nicht durchgehend abgerufen werden 
und sich dementsprechend nicht amorti-
sieren können.

Vor diesem Hintergrund liegt es nahe, ex-
terne Dienstleister für diese Aufgaben zu 
beauftragen. Wenn Unternehmen für die 
einzelnen Kommunikations- und Kollabo-
rationslösungen jedoch unterschiedliche 
Anbieter oder Dienstleister beauftragen, 
summieren sich die Kosten für Anschaf-
fung und Nutzungsgebühren schnell. Zu-
dem steigt die Komplexität rasant an, 
denn die einzelnen Lösungen sollten 
auch kompatibel sein. Die Aufgabe der 
Orchestrierung und Verwaltung der ein-
zelnen Komponenten liegt dann eben-

Unified Communications 
as a Service

DER SCHLÜSSEL FÜR MEHR ROI 
IN DER UNTERNEHMENSKOMMUNIKATION

falls wieder beim Unternehmen selbst 
und bindet Ressourcen, die an anderer 
Stelle Mehrwert schaffen könnten.

Die Lösung: UCaaS
Die Situation scheint verfahren, aber es 
gibt eine Lösung: UCaaS (Unified Com-
munications as a Service) ist ein cloudba-
siertes Bereitstellungsmodell, mit dem ver-
schiedene Kommunikations- und Kollabo-
rationslösungen auf einer einzelnen Platt-
form konsolidiert werden, sodass Nutzer 
mit einem einzigen Klick zwischen den 
verschiedenen Kanälen wechseln können. 
Üblicherweise umfassen UCaaS-Angebo-
te bereits Cloud-Telefonie, Videokonferen-
zen und Messaging, aber über offene 
APIs können weitere Funktionen, auch 
solche von Drittanbietern, integriert und 
vom UCaaS-Anbieter orchestriert wer-
den. Mit UCaaS können Unternehmen 
dementsprechend alle oder fast alle ihrer 
Kommunikationskanäle kostengünstig und 
ausfallsicher aus einer Hand beziehen. 
Ein hoher Grad an Skalierbarkeit und Fle-
xibilität ist ebenfalls gegeben, da Kapazi-
täten einfach nach Bedarf zugebucht 
oder zurückgefahren werden können.

Michaela Mars-Matzke

MIT UCAAS KÖNNEN 
UNTERNEHMEN ALLE 
ODER FAST ALLE IHRER 
KOMMUNIKATIONS
KANÄLE KOSTENGÜNSTIG 
UND AUSFALLSICHER AUS 
EINER HAND BEZIEHEN.
Michaela Mars-Matzke, 
Regional Vice President Strategic 
Channel Partners EMEA, RingCentral, 
www.ringcentral.com

Unabhängig von Ihren geschäftlichen 
Anforderungen, Snom bietet Ihnen pass-
genaue Kommunikationslösungen.  
Und das seit über 25 Jahren.

Die neue 
Snom M500 
Serie
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Die Studie „SAP im Mittelstand“ von 
Theobald Software zeigt die enorme und 
stark wachsende Relevanz von Cloud-Lö-
sungen im SAP-Kontext. 

Für fast 39 Prozent der befragten Unter-
nehmen stellt die Migration der SAP-Sys-
teme in die Cloud eine große Herausfor-
derung dar. Sollen SAP-Daten in der 
Cloud gespeichert und verarbeitet wer-
den, vertrauen die Unternehmen vor al-
lem auf Amazons Public-Cloud-Infra-
struktur S3: Mit rund 59 Prozent 
aktueller und 27 Prozent ge-
planter Nutzung hat sich 
das US-amerikanische Un-
ternehmen den ersten Platz 
gesichert. Diesen teilt es 
sich mit der Cloud-Infrastruk-
tur von SAP. Sie wird von 
ebenso vielen Unternehmen ver-
wendet, doch lediglich weitere 19 
Prozent haben dies geplant. MS Azu-
re liegt derzeit mit knapp 50 Prozent 
aktueller Nutzung zwar noch etwas 
zurück, kann sich aber bald über ei-
nen hohen Zuwachs freuen: 37,3 
Prozent planen den Ein-
satz. Microsoft hat also 
gute Chancen, zur derzeiti-
gen Nr. 1 Amazon aufzuschließen und 
sie sogar zu überholen. Bei der Anbin-
dung der SAP-Umgebung an Cloud-Platt-
formen zeigt sich ein ähnliches Bild: Ama-
zon führt, SAP-eigene Cloud-Lösungen 
sind ebenfalls sehr stark und Microsoft – 
hier aber vor allem Power BI deutlich vor 
Azure – folgt dicht dahinter. 

Zur Verarbeitung und Speicherung von 
SAP-Daten werden also Data Lakes und 
Data Warehouses aktuell oder zukünftig 
gleichermaßen intensiv genutzt. Eine 
wichtige Anforderung der Fachanwender 
ist die zentrale Datenhaltung (Single 
Point of Truth), die durch die Installation 
von Data Lakes und Data Warehouses er-
füllt wird. Daraus entsteht ein erhöhter 

sen Cloud-Anwendungen abzubilden 
und mit anderen Lösungen zu verknüpfen, 
ist die Basis, damit der angestrebte Auto-
matisierungssprung gelingt. 

SAP-Datenintegration
Zunächst zur SAP-Datenintegration. Ge-
meint ist damit die automatische Übertra-
gung von Daten aus dem SAP-System 
(On-Premises oder Cloud) in andere Ziel-

umgebungen per Schnittstelle. Die 
Daten werden beispielsweise in 

unterschiedlichen Formaten 
direkt in einer Datenbank 
zur Verfügung gestellt. 
Die SAP-Schnittstelle soll 
diese Schritte im Hinter-
grund ausführen, ohne 
dass der Nutzer es im All-

tag bemerkt. So ermöglicht 
sie den schnellen und sicheren 

Zugriff auf SAP-Daten, damit die 
einzelnen Abteilungen des Unter-
nehmens diese in ihren gewohnten 
Zielumgebungen nutzen können. 
Wo klassische Entwicklungs- und 

Consultingprojekte Wochen, Mona-
te und manchmal Jahre be-
anspruchen, verkürzt der 

No-Code-Ansatz einer un-
abhängigen Schnittstelle die Implemen-
tierung auf wenige Tage. 

Ein bisher wenig erschlossenes  
Anwendungsspektrum
Durch die Datenintegration können Un-
ternehmen jederzeit die aktuellen Daten 
für Analysen extrahieren und in zahlrei-
che gewünschte Zielumgebungen integ-
rieren. Das können Vermessungs- und Be-
schaffungsdaten sein, die für Reporting-
Zwecke in der Google Cloud bereitge-
stellt werden. Oder es handelt sich um 

SAP-Cloud-Integration
DATEN NUTZEN UND PROZESSE AUTOMATISIEREN AUF NO-CODE-BASIS

Bedarf, die Daten auch in der Cloud ver-
fügbar zu machen.

Sales, Controlling, HR und andere 
Immer mehr Unternehmen wollen ihre 
SAP-Daten möglichst vollständig, perfor-
mant und schnell in andere Cloud-Zielum-
gebungen übertragen, um sie dort mit 
anderen Daten zusammenzuführen, zum 
Beispiel für monatliche Auswertungen 
und Prognosen in den Bereichen Sales, 
Controlling oder HR. Das soll ohne Pro-
grammieraufwand und Eingriff in die SAP 
GUI geschehen. Gleiches gilt zuneh-
mend auch für SAP-Prozesse: Sie in diver-
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SIE WOLLEN IHRE SAP-DATEN UND -PROZESSE  
IN DIE CLOUD BRINGEN?

cloudbasierte Anwendungen und sorgen 
dafür, dass auch komplexe Prozessabläu-
fe Systemgrenzen überwinden. Anwen-
der können Prozesse individuell nach Be-
darf gestalten und zu jeder Zeit über eine 
zentrale Plattform orts- und geräteunab-
hängig auf Daten zugreifen, auch ohne 
SAP-Wissen. 

Ein großer Vorteil liegt im Master Data 
Management, bei dem SAP die zentrale 
Rolle spielt. Auf die Kunden- oder Mate-
rialstammdaten müssen sich Unterneh-
men verlassen können. Oft sind in die 
Datenpflege mehrere Personen involviert 
und weitere verantwortlich für die Prüfung 
und Freigabe von Änderungen. Für das 
Data Management existieren jedoch 
deutlich nutzerfreundlichere, kollaborati-
vere Umgebungen als SAP, etwa Share-
Point. Das Übertragen der dort hinterleg-
ten und freigegebenen Daten in SAP 
kann mit einem Konnektor per Knopf-
druck automatisch geschehen. Dies be-
schleunigt den Prozess und minimiert Feh-
ler bei der manuellen Eingabe.

Starke Vereinfachungen
Ein weiteres Beispiel ist das Anlegen ei-
nes Business Partners: Über Tools wie Po-
werApps oder Nintex kann ein Eingabe-
formular frei gestaltet werden, in das der 
Anwender den Namen des Partners, 
Adress- und Bankdaten sowie weitere In-
formationen einträgt. Im Vergleich zur Er-
fassung in SAP mittels mehrerer Eingabe-
masken wird der Prozess stark vereinfacht 
und benutzerfreundlicher gestaltet – 
SAP-Kenntnisse sind dabei nicht mehr er-
forderlich. 

Rohdaten, die zuverlässig in den Amazon 
S3 Data Lake übertragen werden, um an-
schließend für eine bessere Preis- und Ver-
fügbarkeitsplanung agil die Kundennach-
frage zu prognostizieren. 

Das gesamte Anwendungsspektrum der 
über eine unabhängige Schnittstelle inte-
grierten SAP-Daten ist groß: Verwaltung 
in einer performanteren Datenbank 
(Cloud und „klassisch“), Anreicherung 
mit Informationen aus anderen Systemen 
oder Visualisierung aller unternehmens-
kritischen Daten, etwa der Soll-Ist-Ver-
gleich über ein BI-Tool für den Vertrieb 
oder die Produktion. 

SAP-Prozessintegration
Inzwischen geht es nicht mehr nur um 
SAP-Daten. Mit einem Cloud-Konnektor 
wie yunIO von Theobald Software kön-
nen Unternehmen ihre SAP-Prozesse über 
ihre vertrauten Cloud-Anwendungen di-
rekt im Webbrowser gestalten, automati-
sieren und integrieren. Die No-Code-Lö-
sungen verbinden SAP und web- oder 

In Kombination mit der Microsoft Power 
Platform lassen sich außerdem zahlreiche 
Prozesse automatisieren und integrieren, 
die heute noch langsam und fehleranfäl-
lig ablaufen. Beispiele sind der automati-
sche Übertrag von Rechnungsdaten aus 
einer SharePoint-Tabelle nach SAP, ein 
Urlaubsantrag mit mehrstufiger Genehmi-
gung oder ein außerhalb von SAP aus-
gefülltes und automatisch weitergegebe-
nes BANF-Formular. 

Fazit
Die Studie „SAP im Mittelstand“ von 
Theobald Software zeigt, dass sich die 
SAP-Cloud-Integration in vollem Gange 
befindet und für einen erheblichen Teil 
der Unternehmen eine Herausforderung 
darstellt. Der Markt sortiert sich derzeit 
noch, wobei sich bereits einige dominan-
te Anbieter etabliert haben. SAP muss 
heute nicht mehr die verschlossene Auster 
sein, mit schwer zu extrahierenden Da-
ten, komplizierter Anbindung an externe 
Lösungen und unflexiblen Prozessen. 
Schnittstellen und Konnektoren erlauben 
die vollständige No-Code-Integration 
von SAP in die Cloud-Umgebung der 
Unternehmen, auch bei hohem und stetig 
steigendem Datenvolumen oder zuneh-
mender Prozesskomplexität.

Christoph Schuler

MIT EINEM CLOUD- 
KONNEKTOR KÖNNEN 
UNTERNEHMEN IHRE 
SAP-PROZESSE ÜBER IHRE 
VERTRAUTEN CLOUD- 
ANWENDUNGEN DIREKT 
IM WEBBROWSER GESTAL-
TEN, AUTOMATISIEREN 
UND INTEGRIEREN.
Christoph Schuler, General Manager US, 
Theobald Software,  
www.theobald-software.com

CloudSAP Daten & Prozesse

Die Ergebnisse der Studie sind jetzt  
kostenlos erhältlich:
https://theobald-software.com/studie/
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Es ist die neue Vertriebs-Lösung der SAP: 
Die Sales Cloud V2. Sie verspricht vor al-
lem eines: intelligente, automatisierte und 
anwenderfreundlichere Prozesse. Wie 
viel Erleichterung verschafft die neue Lö-
sung den Vertriebs-Teams? Und was sind 
die Unterschiede zur Vorgängerversion?

Die Strategie von SAP-Chef Christian 
Klein ist deutlich. Investitionen sollen 
künftig vor allem in das zukunftsträchtige 
Cloud-Geschäft fließen. Mit der SAP Ser-
vice Cloud V2 stellte das Software-Unter-
nehmen bereits im August 2022 eine 
Nachfolgeversion der bisherigen Cloud-
Lösung vor. Nun findet sich im Lösungs-
portfolio der SAP eine weitere Neuerung: 
die SAP Sales Cloud V2. Klar ist: Die 
Änderung der Hauptversionsnummer 
bringt signifikante Änderungen mit sich. 
Intelligente Insights, moderne UX, ein na-
tives mobiles Erlebnis: Die SAP will Ver-
triebsteams mit der neuen Lösung ein Pa-

ket zur Seite stellen, das es ermöglicht „in 
der komplexen Vertriebsumgebung von 
heute mehr Geschäfte schneller abzu-
schließen“. An sich keine revolutionäre 
Idee – entscheidend sind die neuen Funk-
tionalitäten und Verbesserungen. 

Um es vorwegzunehmen: Am Lead to Or-
der- Kernprozess hat sich nichts geändert. 
Der Sales Funnel bleibt „klassisch“ auf-
gebaut und dient dem Innendienst, Au-
ßendienst und der Sales-Leitung als Ko-
operations-Plattform, um Absatzchancen 
zu erhöhen und die Kundenbindung zu 
steigern. Aber: In den Bereichen User Ex-
perience und Technologie hat die SAP mit 
der V2 neue, spannende Maßstäbe ge-
setzt. 

Moderne UX
Es gibt eine Sache, die haben Sales-Mit-
arbeiter nicht: Sehr viel Zeit. Warten, bis 
das CRM-System lädt? Immer dran den-
ken, auf Speichern zu klicken? Sich durch 

Tabs navigieren? Bitte nicht. Die SAP Sa-
les Cloud V2 verspricht eine intuitive und 
benutzerfreundliche Oberfläche. Ein ers-
ter Praxis-Test zeigt: Es genügen tatsäch-
lich wenige und intuitive Klicks, um ans 
Ziel zu gelangen. Komplexe Abfragen 
werden dank Elastic Search-Funktionen 
der nächsten Generation schneller, fle-
xibler und intelligent ausgeführt. Über 
das Global Search-Feld auf der Startseite 
etwa lassen sich direkt Angebote, Kun-
den, Aufgaben, Ansprechpartner oder 
Opportunities finden. Wer nur schnell ei-
ne Telefon-Nummer ändern will, kann 
dies unkompliziert und schnell über ein 
Side Panel. Detaillierte Informationen et-
wa zu einem Kunden sind übersichtlich 
auf einen Blick aufbereitet: Welche Leads 
sind offen? Wer ist im Kunden-Team? Wer 
sind die Ansprechpartner? Die CTI-Integ-
ration macht es möglich, den jeweiligen 
Ansprechpartner mit einem Klick anzuru-

SAP Sales Cloud V2
ERSTE EINBLICKE IN DIE NEUE VERSION
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fen. Zudem zeigt der erste Praxis-Test: Die 
System-Performance der SAP Sales Cloud 
V2 ist beeindruckend schnell und die 
User profitieren in der Remote-Arbeit vom 
„Mobile first“-Ansatz für iOs und Android 
und der In-App-Integration mit Microsoft 
Teams. 

Guided Selling 
Die Funktion vereint mehrere Prozesse 
wie die Erstellung von Opportunities, die 
Qualifizierung von Deals und vieles mehr 
in einem optimierten Arbeitsbereich. Es 
soll den Vertriebs-Teams helfen, die richti-
gen Verkaufschancen zu identifizieren, 
den Verkaufszyklus in verschiedenen Pha-
sen zu durchlaufen und schließlich den 
Geschäftsabschluss zu erzielen. Was vie-
le vielleicht schon von Projektmanage-
ment-Tools kennen, gibt es nun auch im 
Rahmen des Guided Selling: Auf einem 
Kanban-Bord werden alle Verkaufschan-
cen nach Phasen visualisiert und nach 
Prioritäten geordnet. Per einfachem Drag- 
and Drop lassen sich die Opportunities in 
die unterschiedlichen Phasen bis zum Ab-
schluss verschieben. 

Basierend auf einem zentral definierten 
„Playbook“ schlägt das System automa-
tisch Aktionen vor, um die Opportunities 
weiter zu qualifizieren und diese zum Ziel 

zu führen. Strukturiert zum Vertriebserfolg 
– das scheint das klare Prinzip zu sein. 
Die SAP hat den Arbeitsbereich auf jeden 
Fall mit wichtigen Erkenntnissen, Einsich-
ten und intelligenten Empfehlungen opti-
miert. 

Pipeline Manager und Forecast  
Tracker 
Vor allem für die Vertriebsleitung eine 
entscheidende Übersicht, um das Sales-

Team besser zu steuern und beispielswei-
se mittels Forecasts auch innerhalb der 
Organisation Richtung Controlling oder 
Geschäftsführung schnell auskunftsfähig 
zu sein. Wie steht es beispielsweise um 
die Pipeline in Q2 oder im Gesamtjahr 
2023? Antworten finden sich in diesem 
Bereich kompakt dargestellt, um auch 
Risikogeschäfte schnell zu identifizieren. 
Der Pipeline Manager soll auf einen 
Blick Aufschluss darüber geben, wie sich 
die Opportunities in der Pipeline entwi-
ckeln. Opportunities sind in Form von 
farblichen Blasen visualisiert und es ist 
auf einen Blick erkennbar, welcher Wert 
und welche Qualifizierungsstufe dahin-
terstecken. Zugeordnete Vertriebsmitar-
beiter können direkt angesprochen wer-
den. Was-wäre-wenn-Analysen ermögli-
chen genaue Prognosen, die sich im 
Verlauf mit der Live-Pipeline gleichen 
lassen. 

Der Forecast-Tracker vergleicht unter an-
derem die eingereichten Prognosedaten 
mit den Verkaufszielen und den aggre-
gierten Opportunity-Beträgen für den 
ausgewählten Geschäftszeitraum. Zur 
Lösung gehört mit dem Sales Assistant 

IN DER NEUEN SALES 
CLOUD STECKT VIEL POTEN-
ZIAL – FÜR BESTIMMTE 
ANFORDERUNGEN WIRD 
DIE VORHERIGE LÖSUNG 
ABER IMMER NOCH DIE 
RICHTIGE VERSION SEIN.
Martin Schneider, SAP Senior Consultant 
C/4 HANA, Sybit GmbH, www.sybit.de
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auch eine Art Sprachassistent, der als 
Teil der mobilen App verfügbar ist.

Digital Selling Workspace
Es ist ein neuer Arbeitsbereich, den die 
SAP hier eingeführt hat. Er kann am Mor-
gen den Einstieg in den Sales-Tag erleich-
tern und zeigt beispielsweise direkt die 
aktuelle Gewinnrate an. Eine Kalender-
ansicht schafft Überblick über die anste-
henden Termine und eine Anruferliste 
dient dem schnellen Abarbeiten von 
möglichen Telefonaktionen. Der Tab Op-
portunity bietet für den aktuellen Tag ei-
ne Übersicht an Aktivitäten, die der Ver-
triebsmitarbeiter heute tun könnte, um 
die Opportunity weiter voranzubringen. 
Anstehende oder überfällige Aufgaben 
werden direkt angezeigt. Mit einem Klick 
können sie aber auch abgeschlossen 
werden. 

AI und Relationship Intelligence
Die neue Kundenansicht in der SAP Sales 
Cloud V2 verspricht einen noch besseren 
Überblick über alle relevanten Informa-
tionen zum Kunden, den Beziehungs-Sco-
re und alle Interaktionen.  Mit der Rela-
tionship Intelligence sind Vertriebsteams 
in der Lage, ganz einfach herauszufin-

den, wer wie und mit wem im jeweiligen 
Unternehmen vernetzt ist. So können ver-
borgenen Beziehungen aufgedeckt und 
die Geschäftsentwicklung durch eine ver-
besserte Kundenbetreuung beschleunigt 
werden. 

Diese AI-basierte Funktion erlaubt es al-
so, ein intelligentes Netzwerk aufzubau-
en und die CRM-Anwendung zu optimie-
ren, indem tiefere Einblicke in das Enga-
gement von externen Kunden generiert 
werden. Dieses Netzwerk wird durch eine 
Verbindung zum Office 365-E-Mail-Ser-
ver mit allen bekannten Beziehungen zu-
sammen mit einer Messung der Bezie-
hungsstärke (Hugrank) erreicht.

Skalierbarkeit
Als Cloud-basierte Lösung ist SAP Sales 
Cloud V2 hochgradig skalierbar und eig-
net sich daher für Organisationen jeder 
Größe - vom Kleinbetrieb bis zum Groß-
unternehmen.

Fazit: Viele Benefits, keine Ablösung 
Die SAP hat hier umgesetzt, was sich vie-
le Anwender schon lange wünschen und 
setzt vor allem auf zwei Attribute: user-
freundlich und automatisiert. Die SAP Sa-
les Cloud V2 ist eine moderne Plattform 
mit besserer Performance und höherer 
Verfügbarkeit, da sie in der Public Cloud 

eines Hyperscalers betrieben wird. Die 
SAP selbst spricht sogar von „Zero Downt-
ime“. Es gibt zahlreiche Erweiterungs-
möglichkeiten, bedingt durch die Micro-
service-Technologie. Integrierbare und 
integrierte Produkte aus dem SAP-Kosmos 
wie Standardschnittstellen zu S/4 HANA 
oder die embedded Sales Analytics 
Cloud ermöglichen durchgängige end-to-
end Prozesse. Aber auch Sales Cloud V1-
User kennen bereits diesen Vorteil. Zumal 
der Funktionsumfang der V2 – Stand 
März 2023 – noch nicht gleichwertig zur 
V1 ist. 

In der neuen Sales Cloud steckt also viel 
Potenzial – für bestimmte Anforderungen 
wird die vorherige Lösung aber immer 
noch die richtige Version sein. Zumal die 
SAP Sales Cloud V1 weiterhin verbessert 
und gewartet wird, es keine Pläne für ei-
nen End of Support der V1-Version gibt 
und alle neuen Features aus der SAP Sa-
les Cloud V2 als Add-on auch den V1-
Kunden zur Verfügung stehen. 

Aber: Unternehmen, die strategisch 
denken und ihre Customer Journey dy-
namisch verbessern möchten, sollten 
sich die SAP Sales Cloud V2 genauer 
ansehen. 

Martin Schneider



ADVERTORIAL  |  29

www.it-daily.net | Mai/Juni 2023

Laut DSAG-Investitionsreport arbeitete 
2022 mehr als jeder dritte SAP-Kunde mit 
S/4HANA. Die Mehrheit der Unterneh-
men, knapp 69 Prozent, die den Wechsel 
nach SAP S/4HANA oder SAP S/4HA-
NA Cloud planen, wollen dies im Laufe 
dieses Jahres tun, weitere 23 Prozent in 
den nächsten zwei bis drei Jahren und nur 
sechs Prozent später, so Research Ser-
vices by Foundry. Die Uhr tickt, nicht nur 
weil SAP Wartung und Support für die 
SAP ERP-Vorgängerversion einstellen 
wird. Welt und Märkte entwickeln sich 
weiter rasant und Unternehmen müssen 
ihre IT- und Geschäftsprozesse nicht nur 
anpassen, sondern neu denken und mo-
dernisieren. Sie müssen innovative Umge-
bungen schaffen, in denen Daten produk-
tive Quelle und Basis für eine nachhaltige 
Wertschöpfung sind. Verschiebungen in 
globalen Netzwerken und Lieferketten, 
verändertes Verbraucherverhalten und 
Themen wie KI und ESG müssen abgebil-
det, umgesetzt und schnell angepasst 
werden können. Mit dem Umzug nach 
SAP S/4HANA schaffen sich Unterneh-
men die Grundlage für die digitale Trans-
formation, die alle weiteren Entwicklun-
gen ermöglichen wird.

Die meisten Unternehmen wollen die digi-
tale Transformation mit SAP S/4HANA 

meistern. Zurecht, denn die Lösung ist 
technologisch und funktional führend. Es 
gibt Faktoren, die den Projekterfolg be-
stimmen und beachtet werden sollten.  
Für den erfolgreichen Wechsel ist eine 
umfassende Analyse des Ist-Zustandes 
der Systeme und die gründliche Planung 
unumgänglich. Zudem sichern Unterneh-
men das Gelingen mit einem standardi-
sierten Verfahren und einem industriali-
sierten Migrationsansatz. S/4HANA eb-
net den Weg in die digitale Zukunft. Ver-
säumen Unternehmen es im Vorfeld, die 
strategischen Rahmenbedingungen zu 
analysieren und eine daraus abgeleitete 
Roadmap zu definieren, führt das zu ei-
ner unnötigen Komplexität und der Ge-
fahr, Ziele zu verfehlen. 

Unternehmen, die wettbewerbsfähig 
bleiben möchten, können sich extreme 
Langzeitprojekte nicht leisten. Sie müssen 
ihre definierten Ziele zeitnah erreichen. 
Möglich wird dies durch die „Industriali-
sierung” von Transformationsprojekten 
und komplexen S/4HANA-Einführungen. 
Mithilfe automatisierter, szenarienbasier-
ter Transformationssoftware sowie einem 
softwaregestützten Projektmonitoring 
über alle Projektphasen hinweg, 
kann dies erfolgreich realisiert 
werden. SNP hat dafür die 

Transformationssoftware CrystalBridge 
und ein selektives Datenmigrationsver-
fahren entwickelt, SNP BLUEFIELD. Sie 
bieten Kunden maximale Transparenz, 
höchste Flexibilität und jederzeit Kontrol-
le über ihr Projekt. 

Transformation braucht Flexibilität 
Unternehmen gehen mit unterschiedli-
chen Voraussetzungen und Anforderun-
gen in ein Transformationsprojekt. Mit 
dem Wechsel nach S/4 und in die Cloud 
wollen sie Geschäftsprozesse schnell di-
gitalisieren und Innovationspotentiale 
voll ausschöpfen. Sie wollen Investitionen 
aus der Vergangenheit sichern und gleich-
zeitig notwendige Innovationen einfüh-
ren. Das ermöglicht ein selektiver Daten-
migrationsansatz mit einer flexiblen Um-
strukturierung von Stammdaten, Organi-
sationsmodellen und Geschäftsprozessen. 
Damit wählen Unternehmen nur die histo-
rischen Daten aus, die in den künftigen 
Systemen benötigt werden. Übrige Daten 
werden im Archiv konserviert, wo sie wei-
terhin verfügbar bleiben. Kurz gesagt 
können Unternehmen mit einer flexiblen 
und selektiven Methodik schneller, siche-
rer und kostengünstiger auf SAP S/4HA-
NA umsteigen und das volle Potenzial 
der neuen Technologie nutzen.

www.snpgroup.com

Explore new Horizons
DATEN SICHER MIGRIEREN 
UND IHREN WERT NEU DENKEN

EXPLORE NEW HORIZONS – 
TRANSFORMATION WORLD 2023

Alle Fragen rund um Ihr Transformationsprojekt, das Potenzial 
Ihrer Daten und wie Sie es maximal ausschöpfen, beantworten 

unsere Experten und Partner auf der Transfor-
mation World 2023 in Heidelberg.
 
Jetzt anmelden und Ihre kostenlose 
Teilnahme sichern! 
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Um die maximale Verfügbarkeit und Per-
formance einer SAP-Umgebung sicherzu-
stellen, müssen neben den SAP-Systemen 
auch die IT-Infrastruktur und das Netz-
werk in ein übergreifendes Monitoring-
Konzept integriert werden. Das erfordert 
Tools, die in der Lage sind, einen solchen 
Überblick mit einer Lösung abzubilden. 
Was aber müssen diese Tools im Detail 
können?

Eingeschränkte Bordmittel
SAP bietet mit Application Operations 
als Teil des SAP Solution Manager eige-
ne Werkzeuge zum Monitoring von SAP- 
Umgebungen. Allerdings gilt die Lösung 
gemeinhin nicht als die intuitivste Soft-
ware. Das Einrichten von Alarmen und 
Benachrichtigungen, das Erstellen von 
Dashboards oder das Überwachen von 
Datenbanken: Viele Monitoring-Aufga-
ben gestalten sich mit dem SAP Solution 
Manager umständlich, erfordern den 
Einsatz von Agenten oder mehreren 
Tools. In der Praxis zeigt sich aber immer 
wieder, dass komplexe und aufwändig 
zu bedienende Monitoring-Tools dazu 
führen, dass das Monitoring vernachläs-
sigt wird. Beeinträchtigungen werden 
dann nicht mehr zeitnah erkannt und kön-
nen zu ernsten Problemen bis hin zu To-
talausfällen führen.

Darüber hinaus arbeitet der SAP Solution 
Manager systemimmanent: Nur wenn die 
SAP-Systeme laufen, läuft auch der Solu-
tion Manager. Bei einem Totalausfall 
gibt‘s auch keinen Alarm mehr, Perfor-
mance-Einbrüche beeinträchtigen auch 
den Solution Manager. Die wesentliche 
Einschränkung beim Solution Manager 

liegt allerdings in seiner Reduzierung auf 
das Monitoring der SAP-Systeme. Proble-
me bei Hardware, Storage-Systemen 
oder Netzwerk, die sich negativ auf die 
Performance der SAP-Systeme auswirken, 
werden vom Solution Manager nicht er-
kannt. Das Überwachen bereichsüber-
greifender Prozesse oder gar über die 
SAP-Umgebung hinausgehende Root-
Cause-Analysen sind nicht möglich. Da-
für braucht es Tools, die sowohl IT- als 
auch SAP-Umgebungen überwachen 
können. 

IT-Monitoring plus SAP
Die Grundlage einer solchen kombinier-
ten IT- und SAP-Monitoring-Lösung liefert 
ein möglichst breit aufgestelltes Monito-
ring-Tool. Das bedeutet, dass das Tool 
neben Hardware, Betriebssystem, Daten-
banken und Applikationen auch Netz-
werk-Performance, Cloud-Umgebungen 
und vieles mehr überwachen können 
muss. Natürlich muss es über das reine 
Monitoring hinaus die üblichen Alarmie-
rungs- und Benachrichtigungsmechanis-
men unterstützen und Daten und Monito-
ring-Ergebnisse über Reports und Dashbo-
ards zielgerichtet publizieren können. 
Um als Basis für ein vertieftes SAP-Moni-
toring zu dienen, muss die Software ent-
sprechend erweiterbar sein und Schnitt-
stellen liefern, die das Einbinden von 

Skripten zum Monitoring von SAP-Syste-
men erlauben. Im Idealfall stellt das Mo-
nitoring-Tool Vorlagen bereit, die das Er-
stellen und Einbinden solcher Skripte ver-
einfachen.

SAP richtig überwachen
Die Anforderungen an ein umfassendes 
SAP-Monitoring lassen sich im Wesentli-
chen in vier essenzielle Bereiche und eine 
Reihe von Extras gliedern:

#1 SAP-Basismonitoring: Basis eines 
erfolgreichen SAP-Monitoring ist 

das Sicherstellen der SAP-Grundfunktio-
nen. Das umfasst die Überwachung von 
Verbuchungsabbrüchen, Sperreinträgen, 
System-Dumps, Auslastung der SAP 
Workprozesse, SAP-Jobs

#2 Datenbanken: Egal ob SAP HA-
NA, MSSQL, Sybase, DB2 oder 

Oracle, reibungslos arbeitende Daten-
banken sind essenziell für den Betrieb ei-
ner funktionierenden SAP-Umgebung. 
Daher sind die Statusinformationen für 
die Sicherheit und Performance hier es-
senziell. 

#3 SAP-Cloud: Werden SAP-Cloud-
Dienste genutzt, müssen diese in 

das zentrale SAP-Monitoring einbezogen 
werden.

SAP ist keine Insel
ÜBERGREIFENDES MONITORING-KONZEPT GESUCHT

Monitoring einer SAP Hana-Instanz mit Scansor und PRTG
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#4 Sicherheit des SAP-Systems: In 
der Regel werden alle wichtigen 

Unternehmensdaten in SAP zusammen-
geführt. Die Sicherheit der SAP-Systeme 
hat daher allererste Priorität. Das Über-
wachen der Anzahl Nutzer oder Nutzer 
mit bestimmten resp. kritischen Berechti-
gungen, der Status von SAP-Zertifikaten 
und vielen weiteren sicherheitskritischen 
Parametern erhöht die generelle Sicher-
heit der SAP-Systeme.

#5 Extras: Ein umfassendes und breit 
angesetztes SAP-Monitoring kann 

über die reine Betriebssicherung hinaus 
Informationen liefern, die den täglichen 
Betrieb erleichtern, für zusätzliche Trans-
parenz sorgen und so die allgemeine Zu-
verlässigkeit verbessern. Dazu gehören 
beispielsweise das Monitoring des Appli-
cation Log (SLG1), der einzelnen Server-
Instanzen oder SAP iDocs.

Neben dem Funktionsumfang kommt es in 
erster Linie auf Bedienbarkeit und Über-
sichtlichkeit an. Nur wenn die Lösung ein-
fach einzurichten und zu bedienen ist, nur 
wenn Alarme in Echtzeit zielgerichtet ver-
schickt werden und nur wenn die Monito-
ring-Ergebnisse auf übersichtlichen Dash-
boards und über individuelle Berichte an 
die jeweils Verantwortlichen ausgeliefert 

werden, nur dann wird das Monitoring im 
täglichen Betrieb genutzt und kann lie-
fern, was so dringend benötigt wird: ei-
nen ständigen Überblick über Perfor-
mance und Verfügbarkeit der SAP-Syste-
me und die Sicherheit, dass im Falle von 
Störungen die Zuständigen umgehend 
informiert oder alarmiert werden.

Kooperation gefordert
SAP-Umgebungen sind genau wie IT-Inf-
rastrukturen eine hochkomplexe Angele-
genheit und erfordern für einen reibungs-
losen Betrieb Spezialisten. Solange das 
Monitoring der SAP-Umgebungen aus-
schließlich bei den SAP-Spezialisten 
liegt, wird es auch ein ausschließliches 
SAP-Monitoring bleiben. ITOps, die Spe-
zialisten für den Betrieb der Nicht-SAP-IT, 
sind normalerweise keine SAP-Spezialis-
ten, sprich sie wissen nicht, was in einer 
SAP-Umgebung wie überwacht werden 
muss. Hier ist Zusammenarbeit gefragt. 
Die erfordert allerdings als Basis Tools, 
die von beiden Teams nutzbar sind. 
Nachdem SAP-Tools für gewöhnlich die 
IT-Umgebung ignorieren, sind hier IT-
Tools gesucht, die auch „SAP können“. 
SAP stellt aber ein derartig komplexes 
Spezialgebiet dar, dass ein breit aufge-
stelltes IT-Monitoring-Tool mit einer voll-
wertige SAP-Monitoring-Lösung viel zu 
sehr in die Tiefe gehen würde. Außerdem 
erfordert die Entwicklung einer solchen 

SAP-Lösung das Knowhow echter SAP-Ex-
perten. Kooperation ist hier also nicht nur 
im Unternehmen zwischen SAP-Spezialis-
ten und ITOps gefordert, sondern auch 
zwischen SAP-Experten und den Herstel-
lern von IT-Monitoring-Lösungen. Nur so 
kann eine klassische IT-Monitoring-Lösung 
mit tiefgehenden SAP-Monitoring-Funktio-
nen erweitert werden und IT- und SAP-
Umgebungen in einem zentralen Tool 
zusammengeführt werden. Denn auch 
wenn es manchmal so aussieht: SAP ist 
keine Insel, sondern an vielen Stellen eng 
mit der IT verbunden.

Der Schweizer SAP-Dienstleister itesys 
und das deutsche Monitoring-Unterneh-
men Paessler sind eine solche Kooperati-
on eingegangen. Basierend auf der lang-
jährigen Erfahrung als SAP-Dienstleister 
hat itesys Scansor entwickelt, eine SAP-
Erweiterung für Paessler PRTG, die IT-Mo-
nitoring-Lösung der Paessler AG. Dank 
der nahtlosen Integration von Scansor in 
PRTG lassen sich SAP- und IT-Umgebun-
gen mit einem Tool überwachen. Daten 
aus Infrastruktur, Netzwerk und SAP-Sys-
temen werden in Kontext gesetzt und er-
möglichen die Ursachenanalyse bei be-
reichsübergreifenden Störungen. 

Thomas Timmermann | www.paessler.de

SAP
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360-Grad-Monitoring
MIT EINER LÖSUNG ALLES IM BLICK

In der digitalen Welt ist die IT-Infrastruktur 
einer Organisation von entscheidender 
Bedeutung für ihre Leistungs- und Wett-
bewerbsfähigkeit. Diese wird jedoch mit 
der fortschreitenden Entwicklung von 
Technologien wie Cloud Computing, 
künstlicher Intelligenz, Container- und 
Microservices, dem Internet of Things 
(IoT) und anderen digitalen Werkzeugen 
zunehmend komplexer. Das kann sowohl 
positive als auch negative Auswirkungen 
auf ein Unternehmen haben. Auf der ei-
nen Seite bieten große IT-Umgebungen 
Skalierbarkeit, Effizienz, Innovation und 
Wettbewerbsfähigkeit, die entscheidend 
für den Erfolg sind. Auf der anderen Seite 
können sie aber auch Risiken und Heraus-
forderungen mit sich bringen, denn je 
komplexer die IT-Infrastruktur wird, desto 
größer wird die Gefahr von schwerwie-
genden IT-Ausfällen. Gerade die Unter-
brechung kritischer Geschäftsprozesse 
kann in Organisationen zu rechtlichen 
Konsequenzen, schwindendem Kunden-
vertrauen und erheblichen Kosten führen. 

Komplexe IT-Infrastruktur  
erschwert Überwachung
Der Ausbau der IT- Infrastruktur erfordert 
in der Regel erhebliche Investitionen in 
Sicherheit, Redundanz – aber auch in 
das Personal. Nur so kann sichergestellt 
werden, dass die eigenen Mitarbeiter 
über die erforderlichen Kenntnisse und 
Fähigkeiten verfügen, um mit der sich 
ständig verändernden Technologieumge-
bung Schritt zu halten. Denn für Organi-
sationen wird es immer schwieriger, neue 
IT-Spezialisten zu finden, die über das 
erforderliche Fachwissen verfügen, um 
die eigenen Systeme effektiv betreiben 
und warten zu können.

Mit der zunehmenden Komplexität der 
IT-Infrastruktur wird aber auch das IT-Mo-

nitoring immer wichtiger, denn dadurch 
wird der administrative Aufwand im IT-Be-
trieb deutlich entlastet. Für IT-Administra-
toren ist Monitoring inzwischen ein unver-
zichtbares Instrument für den reibungslo-
sen Betrieb von IT-Systemen. Mit der 
technischen Unterstützung werden im Ar-
beitsalltag potenzielle Probleme frühzei-
tig erkannt und ein IT-Mitarbeiter kann 
proaktiv auf diese reagieren, bevor es im 
Produktiv-Betrieb zu größeren Störungen 
kommt. So werden Ausfallzeiten redu-
ziert und die Verfügbarkeit von Systemen 
und Anwendungen verbessert.

Historisch gewachsene  
IT-Infrastrukturen
Gerade in Unternehmen, in denen eine 
Vielzahl von Anwendungen und Syste-
men eingesetzt werden, ist es wichtig, 
schnell auf Ausfälle oder Leistungsproble-

me zu reagieren, um Geschäftsprozesse 
nicht zu beeinträchtigen

Deswegen nutzen viele IT-Abteilungen 
schon seit langem IT-Monitoring-Lösun-
gen. Häufig vertraut man hierbei noch 
immer auf mehrere, nicht integrierte Mo-
nitoring-Insellösungen, die über die Jah-
re mit der IT-Infrastruktur gewachsen 
sind. In der Praxis werden so oftmals ver-
schiedene Tools eingesetzt. Nicht selten 
finden sich bei großen, international 
agierenden Organisationen bis zu 20 
solcher isolierten Überwachungssyste-
me, gerne auch über den gesamten Erd-
ball verteilt. Diese sind meist –analog 
zur Ausweitung der IT-Infrastruktur – his-
torisch gewachsen.

Ursachenfindung im Störungsfall  
erschwert
Der im Ernstfall so wichtige systemüber-
greifende 360-Grad-Blick ist bei diesem 
Überwachungsansatz nicht gegeben. 
Die Folgen können gravierend sein, denn 
die Ursachenfindung gestaltet sich in der 
Regel schwierig und ist sehr zeitraubend. 
Die Störungsbehebung verzögert sich im 
Ernstfall, da die einzelnen Systemadmi-
nistratoren zunächst ihre eigenen Ansich-
ten überprüfen. Außerdem lässt sich der 
Schweregrad einer Störung und die Aus-
wirkung auf die Kunden und auf das eige-
ne Business isoliert betrachtet meist nicht 
richtig einschätzen.

Um solche Situationen zu vermeiden, ist 
ein effektives IT-Monitoring für die Auf-
rechterhaltung der Geschäftskontinuität 
und die Bereitstellung von hochwertigen 
IT-Services heutzutage unerlässlich. Da-
mit Unternehmen schnell auf IT-Ausfälle 
reagieren und Systeme wiederherstellen 
können, ist ein 360-Grad-Monitoring 
wichtiger denn je.

DAMIT UNTERNEHMEN 
SCHNELL AUF IT-AUSFÄLLE 
REAGIEREN UND SYSTEME 
WIEDERHERSTELLEN  
KÖNNEN, IST EIN 
360-GRAD-MONITORING 
WICHTIGER DENN JE.
Frank Laschet, 
Global Produkt Marketing Manager, 
USU Software AG, www.usu.com
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Hierbei handelt es sich um ein ganzheitli-
cher Lösungsansatz, mit dem über Jahre 
gewachsene heterogene Monitoring-In-
sellösungen durch ein übergeordnetes, 
einheitliches und umfassendes Monitoring 
zusammengeführt werden. Infolgedessen 
liefert ein 360-Grad-Monitoring eine ein-
zigartige Möglichkeit, die IT-Umgebung 
mit nur einer einzigen Lösung vollständig 
im Blick zu haben. Bei einem Problem in 
der IT-Infrastruktur werden vom Monito-
ring-Tool Zusammenhänge automatisch 
erkannt, abgebildet, bewertet und gezielt 
ein Sammelticket für den zuständigen 
Fachbereich erstellt. Damit lassen sich 
nicht nur die Aufwände und die Anzahl 
der Tickets innerhalb eines Unternehmens 
reduzieren, Bearbeitungszeiten verkürzen 
und Kosten senken, sondern auch die Risi-
ken von Systemausfällen und Complian-
ce-Verletzungen werden minimiert.

Was eine ideale Lösung leisten sollte
Eine gute Lösung führt über Jahre ge-
wachsene heterogene Monitoring-Insel-

lösungen durch ein übergeordnetes, ein-
heitliches und umfassendes Monitoring 
zusammen, bietet die volle Informations-
transparenz und liefert den Systemadmi-
nistratoren und den IT-Verantwortlichen in 
Echtzeit alle Daten, um physikalische und 
virtuelle Ressourcen sowie die Integration 
von Cloud-Applikationen und Cloud-Ser-
vices unterschiedlichster Anbieter in die 
eigene IT-Infrastruktur erfolgreich planen 
und steuern zu können. Zusätzliche Alar-
mierungsfunktionen ermöglicht den ope-
rativen Teams, Service-Ownern und dem 
Management eine schnelle Reaktion von 
überall und sorgen im Störungsfall für ei-
ne schnelle Fehlerbehebung.

Voraussetzung für ein effizient funktionie-
rendes 360-Grad-Monitoring ist die Inte-
grationsfähigkeit des Systems. Ein weite-
rer zentraler Aspekt ist die flexible Ska-
lierbarkeit – gerade angesichts moderner 
dynamischer IT-Infrastrukturen mittels 
Cloud Computing. Ein entsprechendes 
System muss in der Lage sein, kurzfristig 

und automatisiert zum Beispiel 30 neue 
Webserver zu überwachen.

Fazit 
Moderne IT-Infrastrukturen umfassen oft 
eine Vielzahl von Systemen und Anwen-
dungen, die miteinander verbunden sind. 
Daher ist es entscheidend, dass Unterneh-
men ein effektives IT-Monitoring-System 
implementieren, um sicherzustellen, dass 
alle Komponenten der Infrastruktur gut 
zusammenarbeiten. 360-Grad-Monito-
ring bietet an dieser Stelle einen ganz-
heitlichen Lösungsansatz, mit dem über 
Jahre gewachsene heterogene Monito-
ring-Insellösungen durch ein übergeord-
netes, einheitliches und umfassendes Mo-
nitoring zusammengeführt werden. Diese 
einzigartige Möglichkeit ermöglicht Un-
ternehmen die eigene IT-Umgebung voll-
ständig im Blick zu haben. So lassen sich 
nicht nur die Betriebs- und Systembetreu-
ungskosten senken, sondern vor allem 
auch das Risiko von Systemausfällen und 
Compliance-Verletzungen minimieren.

Frank Laschet

360-grad-überwachung 
aller systeme mit einer einzigen it-monitoring-lösung
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ITSM 
der Zukunft
UNTERNEHMENSWEITE 
PROZESSOPTIMIERUNG

Da IT-Umgebungen immer komplexer wer-
den und ihre geschäftskritische Bedeutung 
wächst, gewinnt auch ein leistungsstarkes 
IT-Service-Management (ITSM) stetig an 
Bedeutung. Hinzu kommt der Wunsch 
nach mehr Agilität im gesamten Unterneh-
men, was den Einsatz neuer IT-Lösungen 
zur Prozessoptimierung in weiteren Abtei-
lungen erfordert. Cloud- und SaaS-Provi-
der wie Atlassian stellen sich diesen Her-
ausforderungen: Sie bieten Tools, die so-
wohl die konventionellen ITSM-Prozesse 
unterstützen als auch die notwendige Fle-
xibilität für den Einsatz in weiteren Unter-
nehmensbereichen bieten. Die Integration 
und Anpassung an die Geschäftsprozesse 
erfolgt in der Regel durch externe ITSM-
Experten – in enger Zusammenarbeit mit 
den IT-Teams der Unternehmen.

Die digitale Transformation schreitet in 
deutschen Unternehmen stetig voran und 
ITSM-Software wird immer wichtiger für 
die effiziente Prozessgestaltung. Dabei 
fällt auf: Herkömmliche ITSM-Lösungen 

können die neue IT-Welt häufig nur be-
grenzt abbilden und schwierig in beste-
hende Infrastrukturen anderer Geschäfts-
bereiche integriert werden. Denn die 
meisten ITSM-Tools sind – wie ihr Name 
verrät – stark auf konventionelle IT-Fra-
meworks wie ITIL zugeschnitten, um die 
klassischen Aufgaben von IT-Teams zu 
unterstützen. Doch dadurch fehlt den 
Tools oft die nötige Flexibilität, um sie 
auch in anderen Geschäftsbereichen zur 
Durchführung digitaler Prozesse einzuset-
zen. Um Entwickler-, IT-, Ops- und Busi-
ness-Teams wie HR oder Finance besser 
zusammenzubringen, werden jetzt alte 
Silos aufgebrochen und ganzheitlich 
überdacht. Ein gutes Beispiel dafür ist die 
Weiterentwicklung von ITIL und die unter-
nehmensweite Adaption von digitalen 
Prozessen aus der IT.

ITIL 4: ITSM-Framework weiter
gedacht
ITIL soll Unternehmen helfen, sich an die 
laufende Transformation und Skalierung 

anzupassen. Allerdings weist das konven-
tionelle ITIL einige Schwächen auf: Ge-
meint ist die Überregulierung von IT-Ser-
vices, die IT-Prozesse verlangsamt und 
somit agiles Arbeiten erschwert. Die neu-
este Version der ITIL-Standards – ITIL 4 – 
berücksichtigt diese Kritikpunkte und 
sorgt für einen Quantensprung des Ansat-
zes. Flexible Zusammenarbeit, Einfach-
heit und Feedback, kombiniert mit ge-
schäftlichem und Kundennutzen, stehen 
hier im Mittelpunkt. Statuten, die in vielen 
Geschäftsbereichen wichtig sind und 
durchaus ähnlich organisiert sein können. 
Für die optimale Umsetzung braucht es 
jedoch das richtige Tool, das genug Flexi-
bilität bietet und die Prozesse umfassend 
unterstützt. Christopher Mohr, CSO des 
ITSM-Specialized Atlassian Solution Part-
ner Jodocus, setzt sich täglich mit diesen 
Ansprüchen auseinander: „Entwickelt für 
IT-Teams bieten unsere Tools, inbesonde-
re Jira Service Management, die Unter-
stützung für nahezu alle ITSM-Prozesse. 
Darüber hinaus können wir die Tools für 
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spezifische Anwendungsfälle und Nutzen 
konfigurieren, sodass sie sogar unterneh-
mensweit kollaborativ einsetzbar sind.“

Jira Service Management als  
All-in-one-Lösung?
Jira Service Management (JSM) von At-
lassian ist für eine breite Palette an ITSM-
Prozessen – angelehnt an ITIL – zertifi-
ziert. So deckt das Tool einige der wich-
tigsten ITSM-Prozesse out-of-the-box ab. 
Dazu zählen unter anderem das

➤ Incident-Management,
➤ Problem-Management,
➤ Change-Management,
➤ �Service-Request-Management  

und weitere.

Dabei arbeitet JSM nahtlos mit anderen 
Atlassian-Tools wie Jira Software, Conflu-
ence und Bitbucket zusammen und bietet 
Unternehmen die Möglichkeit, ihre gesam-
ten Entwicklungs- und Support-Zyklen zen-
triert zu verwalten. Genauso können nahe-
zu alle IT-gestützten Prozesse in „nicht-IT-
Teams“ mit den Tools realisiert werden, 
etwa die Finanzbuchhaltung, Bewerbungs-
verfahren, Sales Services und weitere.

Zahlreiche IT-gestützte Prozesse  
optimieren
„Durch Anpassungsoptionen, wie benut-
zerdefinierte Felder, Workflow-Regeln 
und automatisierte Aktionen, kann JSM 
zur Optimierung von Workflows und Pro-
zessen auch außerhalb von IT-Teams ein-
gesetzt werden. Eben überall dort, wo 
Prozesse durch IT unterstützt werden“, 
fasst Christopher Mohr zusammen. Die-
ses unternehmensweite Weiterdenken 
von ITSM-Prozessen wird im Atlassian-
Umfeld “Enterprise-Service-Manage-
ment” (ESM) genannt. Dabei stehen 
ITSM und ESM nicht in Konkurrenz zuein-
ander, sondern ergänzen sich optimal. 
Einige Anwendungsbereiche von JSM 
außerhalb der IT-Teams – also im ESM 
– sind zum Beispiel:

➤ Human Ressources: 
Verwaltung von HR-Tickets, Lohnabrech-
nung, Mitarbeiterdaten und Onboarding

➤ Rechtsabteilung: 
Verarbeitung von Verträgen, Anfragen 
zu Rechtsstreitigkeiten und Datenschutz-
anfragen

➤ Finanzabteilung: 
Administration von Rechnungsstellung, 
Zahlungsanfragen, Budgetmanagement 
und Buchhaltungsprozessen

➤ Kundensupport: 
Verwaltung von Serviceanfragen, Be-
schwerden, Rücksendungen und Rücker-
stattungen

➤ Sales: 
Organisation von Verkäufen, Kundenda-
ten, Kampagnen und Akquise-Aktionen

Die Vielseitigkeit von JSM spiegelt sich 
neben den zahlreichen Einsatzgebieten 
entsprechend auch in den Funktionen des 
Tools wider. So ermöglicht die Plattform 
automatisierte Workflows zur Ticket-Ver-
waltung, Analysen, integrierte Wissens-
datenbanken und die Echtzeit-Kommuni-
kation. Vor allem letztere, kombiniert mit 
einer zuverlässigen Verfügbarkeit, ist in 
unternehmenskritischen Fällen von gro-
ßer Bedeutung, etwa bei Major Incidents.

Cloud-basiertes ITSM
Sobald ein Major Incident ausgerufen 
wird, muss es schnell gehen – und vor 
allem müssen Prozesse funktionieren. 
Cloud-basierte ITSM-Tools können hier 
die Rettung sein: Sie sind skalierbar, bie-
ten SLAs mit einer hohen Verfügbarkeit 
und sind ortsunabhängig bedienbar. So 
können Incident-Management-Teams in-
nerhalb kürzester Zeit von überall auf das 
System zugreifen und zusammen schnellst-
möglich eine Lösung entwickeln. Jan 
Szczepanski, CMO von Jodocus, fasst 
zusammen: „Cloud-basierte ITSM-Tools 
ermöglichen eine schnelle, flexible und 
effektive Incident-Response und unterstüt-
zen maßgeblich dabei, verheerende Aus-
wirkungen zu minimieren.“

Integration von ITSM-Tools im  
gesamten Unternehmen
Ob bei Major Incidents oder im tägli-
chen Arbeitszyklus: Unternehmen brau-
chen heutzutage Tools, um sämtliche IT-
gestützte Prozesse einheitlich zu mana-
gen – im besten Fall mit einem bereichs-
übergreifenden Service Management 
Tool. Auf diese Weise werden gleiche 
und serviceübergreifende Workflows mit 
IT-Tools vereinheitlicht, digitalisiert und 
weitestmöglich automatisiert. Jira Ser-
vice Management bietet eine Plattform, 
die zahlreiche ITSM-Prozesse out-of-the-
box unterstützt und flexible Anpassungs-
optionen für weitere Business-Service-
Prozesse bietet. Für den Support und die 
damit verbundene optimale Nutzung 
der Software, hat der Anbieter ein Part-
nerprogramm eingeführt. Die Solution 
Partner wie Jodocus sind ausgewiesene 
Produktexperten und unterstützen Unter-
nehmen unter anderem bei der Produkt-
konfiguration, Anpassung von Lösungen 
und der Implementierung der Tools so-
wie beim Lizenzmanagement. „Unsere 
Erfahrung hat uns gezeigt, dass fast alle 
Service-Prozesse in JSM realisierbar 
sind. Das treibt uns an, weiter mit dieser 
Lösung zu arbeiten, sie gemeinsam mit 
unseren Kunden immer wieder zu chal-
lengen und zu bestätigen“, schließt 
Christopher Mohr ab.

Vincent Effertz

MIT DEN ATLASSIAN TOOLS, 
BESONDERS MIT JSM, 
KÖNNEN WIR NAHEZU 
ALLE GESCHÄFTSPROZESSE 
DIGITAL ABBILDEN UND 
OPTIMIEREN.
Christopher Mohr, CSO, 
Jodocus GmbH, https://jodocus.io
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Abläufe zu automatisieren, ist heute ein 
wichtiger Trend für IT-Abteilungen. Da-
durch lassen sich richtig eingesetzt, An-
fragen beim IT-Servicedesk um mehr als 
40 Prozent reduzieren. Leerlaufzeiten 
für Mitarbeiter und Kunden (Melder) 
können verringert werden. Ein guter 
Start zur Automatisierung sind diese 5 
IT-Aufgaben. 

#1 Incidents mit KI 
registrieren

Für jede IT-Abteilung ist es wichtig, Inci-
dents korrekt zu registrieren, zu priorisie-
ren und zuzuordnen. Das kostet sehr viel 
Zeit. Zum Glück kann die Künstliche Intel-
ligenz (KI) dabei assistieren. Indem die KI 
Wissen aus der Datenbank Ihrer IT-Abtei-
lung zieht, kann sie den Registrierungs-
prozess vereinfachen und Vorschläge für 
geeignete Kategorisierungen oder an-
wendbare SLAs machen. Bearbeiter be-
gehen weniger Fehler und haben mehr 
Zeit für Ihre Melder. Außerdem können 
neue IT-Mitarbeiter so schneller eingear-
beitet werden.

#2 Aufgaben einfach 
zuordnen

Zusätzlich zur Incidentregistrierung wird 
durch die KI auch die Zuordnung von 

Aufgaben viel einfacher. Auf der Grund-
lage früherer Incidents schätzt die KI ein, 
wie lange die Lösung eines bestimmten 
Incidents dauern wird. So kann die KI 
Aufgaben gemäß dem Wissensstand der 
Bearbeiter und deren Verfügbarkeit zu-
ordnen. Sollte ein Bearbeiter merken, 
dass er für eine Stunde nichts zu tun hat, 
schlägt die KI beispielsweise eine Auf-
gabe vor, die voraussichtlich eine Stun-
de dauern würde.

#3 Einfache Anfragen  
mit Chatbots lösen

„Wie wähle ich mich in das WiFi der 
Organisation ein, wie füge ich ein ge-
teiltes Postfach hinzu oder wie verbinde 
ich meinen Laptop mit einem Drucker?“ 
Fragen wie diese dürften Ihrer IT-Abtei-
lung sehr bekannt vorkommen. Wäre es 
nicht toll, wenn die Melder selbststän-
dig Antworten zu diesen Fragen finden 
könnten?

Mit einem Self Service Portal oder einem 
Chatbot können Sie genau das. Ein Chat-
bot kann die Fragen der Melder mithilfe 
von Spracherkennung und dem Fachwis-
sen Ihrer IT-Abteilung verstehen und ih-
nen die entsprechenden Antworten lie-
fern. Das Beste daran? Chatbots sind 

nicht an Ihre üblichen Bürozeiten gebun-
den, was in Anbetracht der steigenden 
Serviceerwartungen wichtig ist.

#4 Bearbeitung wiederkehrender 
Aufgaben automatisieren

Bearbeiter wissen, dass wiederkehrende 
Aufgaben zu den Schattenseiten Ihres 
Berufs gehören. Sie benötigen viel Zeit 
und Aufwand. Außerdem verursachen sie 
Kosten. Betrachten wir das Zurücksetzen 
von Passwörtern als Beispiel: Forrester 
schätzt die durchschnittlichen Kosten für 
das Zurücksetzen eines Passworts auf 70 
Dollar. Automatisierung ist die Lösung für 
leidige Aufgaben wie das Zurücksetzen 
von Passwörtern. Wiederkehrende Auf-
gaben zu automatisieren kann die beim 
Servicedesk eingereichten Incidents um 
mehr als 40 Prozent verringern. 

#5 Onboarding und Offboarding 
vereinfachen

Beginnt ein neuer Mitarbeiter, sorgt die 
IT-Abteilung dafür, dass alle benötigte 
Hardware, Software und die erforderli-
chen Berechtigungen zur reibungslosen 
Arbeit vorhanden sind. Ebenso liegt es an 
ihr, Zugriffsrechte zu entfernen und her-
auszufinden, welche Assets von einem 
Mitarbeiter, der das Unternehmen ver-
lässt, genutzt wurden, und wo diese sich 
jetzt befinden. Diese Prozesse können Sie 
durch Automatisierung stark vereinfachen. 
Neue Mitarbeiter erhalten direkt Zugriff 
auf alle benötigten Systeme, um am ers-
ten Arbeitstag loszulegen. Nach dem 
gleichen Prinzip kann ein automatisierter 
Offboarding-Prozess schnell und einfach 
Konten und Zugriffsrechte einschränken. 

An dem On- und Offboarding von Mit-
arbeitern sind aber auch die HR-, Faci
lity- und andere Serviceabteilungen  
beteiligt. Mithilfe von automatisierten 
Workflows wissen alle Abteilungen was 
wann zu tun ist.

www.topdesk.de

Automatisierung
OPTIMIEREN SIE IHREN SERVICEDESK 
IN 5 EINFACHEN SCHRITTEN

Erfahren Sie mehr 
über Service Excellence
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Headline
UNTERZEILE

MitarbeiterInnen gewinnt und hält man 
mit guter Work-Experience. Um sich von 
der Konkurrenz abzuheben, reicht es aber 
nicht aus, die neuesten Tools zu implemen-
tieren. Erst wenn Unternehmen die richtige 
Balance zwischen Technologie und Orga-
nisationsstruktur finden, können sie die 
Work-Experience signifikant verbessern.

Das bestätigt auch eine neue Studie von 
Harvard Business Review Analytic Ser-
vices, die die größten Herausforderun-

gen für gute digitale Work-Experience in 
den Bereichen Design, Überfrachtung, 
Integration und Leadership sieht. 

In der Vergangenheit designten IT-Abtei-
lungen umständliche Tools, ohne genau 
zu verstehen, was Teams erledigen müs-
sen und wie sie diese Aufgaben angehen. 
Um dies zu vermeiden, nutzen Unterneh-
men mittlerweile Ansätze wie Design 
Thinking und agile Problemlösungen. Da-
mit stellen sie sicher, dass digitale Tools 

relevant, nützlich und einfach zu bedie-
nen sind. Bei der Entwicklung der Tools 
sollte deshalb sowohl Input von Nutzer-
Innen als auch von ExpertInnen einbezo-
gen werden, um die Experience beim Ein-
satz zu optimieren. 

Überfrachtung entsteht, wenn Mitarbei-
tende Lösungen und Services verschie-
denster Anbieter einsetzen müssen, die 
alle unterschiedliche Interfaces haben 
und nicht kompatibel sind. Intranets und 
Wissensmanagementsysteme helfen den 
Teams dabei, sich zurechtzufinden und 
benötigte Informationen zu finden.

MitarbeiterInnen sind der Schlüssel zur 
Wertschöpfung eines Unternehmens. Da-
rum sollten Unternehmen ihr Augenmerk 
auf die Work-Experience legen, um die 
besten Talente zu gewinnen und auch zu 
halten. Das gelingt mit Software, die die 
Leute lieben. 

Gabriel Frasconi | www.freshworks.com
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Work-Experience
DEN DIGITALEN ARBEITSPLATZ OPTIMIEREN

datenkompetenz
DATEN ERFOLGREICH NUTZEN

Datenkompetenz
Daten erfolgreich Nutzen

Prof. Dr. Michael Lang 
(Hrsg.), Carl Hanser Verlag 
GmbH & Co.KG; 06/2023

Durch den digitalen Wandel entstehen immer mehr Daten, die für die 
Geschäftstätigkeit genutzt werden können. Für Unternehmen ergeben 
sich damit enorme Chancen und Risiken zugleich. Somit ist es für den 
zukünftigen Erfolg von Unternehmen entscheidend, wie gut es ihnen 
gelingt, relevante Daten zu sammeln, diese systematisch auszuwer-
ten, daraus wertvolle Erkenntnisse abzuleiten und diese für die Ge-
schäftstätigkeit zu nutzen.

Die zentrale Grundlage dafür ist, dass die Mitarbeitenden des Unter-
nehmens die erforderlichen Kompetenzen für eine erfolgreiche Nut-
zung von Daten besitzen.
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Covid19 und Post-Pandemic-Restart, der 
Krieg in der Ukraine, Energie- und Klima-
krise, dazu Lieferkettenprobleme, Zinsan-
stieg, Inflation – Krisen sind das „New 
Normal“ und Unternehmer müssen sich 
fast täglich neuen Herausforderungen 
stellen. Finanzinvestoren sondieren ihre 
Targets deutlich genauer als noch zu den 
Boom-Zeiten in den letzten drei Jahren. 
Doch was genau bedeutet das für Ver-
käufer? Wurde die Chance verpasst, in 
den M&A-Markt einzusteigen? 

Der globale M&A-Markt reagiert emp-
findlich auf Krisen und Konjunkturschwan-
kungen. Das haben die letzten Jahre 
deutlich gezeigt. Sicher ist derzeit nur, 
dass nichts sicher ist. Krisen seien das 
New Normal, doch könnten durchaus 
Lehren aus der jüngsten Vergangenheit 
gezogen werden, meint Ralf Heib, Ge-

schäftsführer matchIT. „Große Deals wur-
den während der Corona-Hochphase 
sehr häufig und auch schnell gestoppt“, 
erklärt der erfahrene M&A-Berater. 
„Transaktionen im KMU-Bereich, also im 
sogenannten Small- und MidCap-Markt, 
verhalten sich hingegen deutlich resilien-
ter gegenüber der Krise.“ Es dürfe nicht 
vergessen werden, dass dem eine lange 
Phase des Wachstums und der Stabilität 
voraus ging. Zuletzt hatte es eine unge-
wöhnlich hohe Nachfrage nach IT-Unter-
nehmen gegeben. Der Verkäufermarkt 
dominierte das M&A-Geschehen. Aktu-
ell findet das Käufer/Verkäufer-Verhält-
nis zu einer stärkeren Balance zurück. 
Die Analyse von Ralf Heib: „Wir kommen 
aus einem etwas überhitzten Verkäufer-
markt, jetzt beginnen sich die Marktbe-
dingungen etwas zu verschieben: Käufer 
sondieren ihre Targets wieder genauer 

und bemessen sie an den eigenen Ge-
schäftsmodellen.“

Digitalisierung weiterhin starker 
Nachfragetreiber
Legt man den M&A-Fokus auf die Digital-
branche, so sorgt dort weiterhin der Me-
gatrend der Digitalisierung für durchaus 
stabile Nachfrageverhältnisse. Immer 
wieder neue Treiber pushen den Markt, 
trotz oder gerade wegen der anhalten-
den Krisenstimmung. So löste der Ukraine 
Krieg zuletzt eine starke M&A-Nachfra-
ge für den Bereich Cyber-Security aus. 
Und auch Resilienz-Themen wie Nachhal-
tigkeit/ Sustainability oder Green IT sor-
gen aktuell für sehr viel Dynamik am Di-
gitalmarkt. 

Zudem ist auch der Fachkräftemangel ge-
rade in der IT-Branche ein zusätzlicher 

M&A in der 
Digitalbranche

DIE KRISE ALS „NEW NORMAL“

vorgehensmodell zum unternehmensverkauf

➤ �Verkaufsstrategie
➤ �Update Story und 

Business Plan
➤ �Teaser
➤ �Exposé
➤ �Long List
➤ �Auswahl und Kontak-

tierung geeigneter 
Kaufinteressenten

➤ �Matching (Shortlist)

➤ �Non-Disclosure- 
Agreement (NDA)

➤ �Management- 
Präsentation

➤ �Indikatives Angebot
➤ �Letter of Intent
➤ �Datenraum
➤ �Due Dilligence
➤ �Vertragsverhandlung
➤ �Vertragsabschluss

➤ �Integrationsstrategie
➤ �Integrations- 

Masterplan
➤ �Change & Culture 

Management
➤ �Integrations-Tracking 

& Controlling

Strategie- und Such-Phase Verhandlungsphase Integrationsphase
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Treiber für das M&A-Geschäft. „Das 
M&A-Geschehen im IT-Sektor zeigt sich 
nach wie vor vital und generiert gerade 
bei Small- und MidCap-Unternehmen 
weiterhin einen hohen Deal Flow“, so die 
Erfahrung des match.IT-Geschäftsführers 
Ralf Heib. „Potentielle Verkäufer sollten 
allerdings im Hinterkopf behalten, dass 
die Käufer vorsichtiger geworden sind 
und Multiples noch genauer bewerten. 
Sie müssen sich deshalb gezielt auf den 
Verkaufsprozess vorbereiten – am besten 
mit einer genau auf die Käufergruppe ab-
gestimmten Verkaufsstrategie.“ Die Story 
ist also ausschlaggebend. Sie sollte mög-
lichst gute Argumente zur Zukunftsfähig-
keit eines Unternehmens enthalten. „Aus 
Sicht des Eigentümers müssen potentielle 
Käufer sein Unternehmen wahrnehmen 
können, sie müssen die Vision dahinter 
verstehen. Im Kern geht es darum, wel-
cher unmittelbare Nutzen aus dem Kauf 
generiert werden kann.“

Wer eine gute Story verkaufen will, muss 
jedoch genau wissen, an wen sich diese 
richtet. Nach Ralf Heib positionieren sich 
derzeit mindestens fünf verschiedene In-
vestorentypen am M&A-Markt. Mit 75-
80 Prozent sind die strategischen Investo-
ren (aus der eigenen Branche) die domi-
nanteste Käufergruppe für mittelständi-
sche IT-Unternehmen. Dies können sowohl 
nationale als auch internationale Investo-
ren sein. Aber zunehmend suchen auch 
Finanzinvestoren wie Private Equity-Ge-
sellschaften oder Family Offices verstärkt 
nach Investitionen im IT-Sektor. Und auch 
Non-IT-Investoren, also IT-Anwendungs-
unternehmen aus unterschiedlichen Bran-
chen haben mittlerweile vermehrt Interes-
se am Kauf von IT-Unternehmen. Und 
letztendlich kommen auch Personen des 
Managements als mögliche Käufer in 
Nachfolgesituationen in Frage.

Dreistufiges Vorgehensmodell für 
M&A-Projekte im IT-Sektor
Laut den Experten von match.IT lässt sich 
der Unternehmensverkauf in drei Phasen 
unterteilen: Die Strategie- und Suchpha-
se, die Verhandlungsphase und die Integ-
rationsphase. 

Die erste Phase umfasst die Verkaufsstra-
tegie. Hier wird die Story für den Markt-
angang entworfen und der Business-Plan 
abgestimmt. Die Verhandlungsphase be-
inhaltet zunächst das Durchführen von 
Management-Präsentationen gegenüber 
den Investoren, welche intensiv vor- und 
nachbereitet werden müssen. Zu einem 
definierten Meilenstein werden diese In-
vestorenkandidaten dann aufgefordert, 
erste indikativen Angebote abzugeben. 
Anschließend wählt der Verkäufer das 
Angebot aus, das seiner Meinung nach 
am besten ist, und beginnt in der Regel 
auf der Grundlage eines Vorvertrags (Let-
ter of Intent) einen exklusiven Verhand-
lungsprozess mit dem ausgewählten Un-
ternehmen. Bereits mit der Verhandlungs-
phase beginnt der fließende Übergang 
zur Integrationsphase. In dieser dritten 
Phase geht es dann um die Integration 
des verkauften Unternehmens in die be-
stehende Unternehmenslandschaft des 
Käufers. 

Die Auswahl des finalen Bieters ist also 
ein mehrstufiger Prozess. Den anonymen 
Teaser erhalten am Anfang vielleicht 25-
50 Bieter. Herausgefiltert werden dann 
diejenigen, die sich am ehesten für ein 

Gespräch eignen. Indikative Angebote 
geben dann etwa noch drei bis fünf Bieter 
ab. Erst wenn ein Bieter übriggeblieben 
ist, wird diesem die gesamte Datenlage 
in einem virtuellen Datenraum offenbart, 
sodass man entsprechend einer Due Dili-
gence in ganz konkrete Vertragsverhand-
lung gehen kann. „Länger als sechs bis 
neun Monate sollte ein solcher Verkaufs-
prozess nicht andauern, sonst wird auch 
das Management zu lange von der ope-
rativen Arbeit abgehalten“, rät Ralf Heib.

Der ganze Transaktionsprozess kann 
auch mit Blick auf den Unternehmenswert 
als Value Chain bezeichnet werden. In 
der Strategie- und Suchphase sowie in 
der Verhandlungsphase geht es um die 
Wertermittlung des Unternehmens, ab 
der Integrationsphase steht dann die 
Werterhaltung und -realisierung im Vor-
dergrund.

Erfolgsfaktoren für den Verkauf in 
Krisenzeiten 
Wer heute sein IT-Unternehmen erfolg-
reich verkaufen will, benötigt eine klare, 
zukunftsfähige Vision, gepaart mit einem 
realistischen, nachvollziehbaren Busi-
ness-Plan. Eine M&A-Transaktion hat dar-
über hinaus immer sehr viel mit konkreten 
Zahlen zu tun: Verkäufer müssen ihre ei-
genen Zahlen beherrschen und verste-
hen, wie sie die Profitabilität ihres Unter-
nehmens gegenüber den Käufern trans-
parent machen. Dazu gehören auch 
saubere Bilanzen und GuV-Rechnungen. 
„Wir erleben häufig die Situation, dass 
gerade kleinere Unternehmen sehr steu-
eroptimierend agieren und dann natürlich 
keine beeindruckende Profitabilität in den 
Büchern vorweisen können“, erklärt Ralf 
Heib. „Hier bedarf es dann guter Argu-
mente gegenüber dem Käufer, am besten 
mithilfe des Steuerberaters.“ 

Gerade für kleinere Unternehmen ist es 
wichtig, den potentiellen Käufern eine 
überlebensfähige Organisation aufzuzei-
gen. „Verkauft wird am Ende die Zukunft 
eines Unternehmens, nicht die Vergangen-
heit“, bringt es Ralf Heib auf den Punkt. 

Ralf M. Haaßengier

WER HEUTE SEIN IT-
UNTERNEHMEN ERFOLG-
REICH VERKAUFEN WILL, 
BENÖTIGT EINE KLARE, 
ZUKUNFTSFÄHIGE VISION, 
GEPAART MIT EINEM REALIS-
TISCHEN, NACHVOLLZIEH-
BAREN BUSINESS-PLAN.
Ralf Heib, Geschäftsführer, 
match.IT GmbH, www.match-it.biz 
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Monte Carlo- 
Analysen in der IT

INNOVATION DURCH SIMULATION –  
EINE KURZE EINLEITUNG

In der Business-Welt gibt es viele Mög-
lichkeiten, die Zukunft vorauszusagen. 
Die bekannteste davon ist neben der 
Glaskugel das Hopecasting. Auf der Ba-
sis der aktuellen Zahlen und des Wachs-
tums errechnet man die wichtigsten Kenn-
zahlen für das nächste Geschäftsjahr. Et-
was zielgerichteter geht es bei Prognose 
(eher mittelfristig) und Forecasting (eher 
kurzfristig) zu. Dies wird meist in der ope-
rativen Unternehmensplanung und -steue-
rung eingesetzt. Budgets für Umsätze, 
Kosten, Gewinne und Liquidität werden 
so ständig angepasst.

Bei Monte Carlo denkt man erst einmal 
unwillkürlich an das Thema Glücksspiel. 
Zahlreiche Erfindungen und Innovationen 
sind durch Zufall oder Glück entstanden. 
Andere hingegen durch Systematik. Die 
bekannteste Simulationsmethode ist die 
Monte Carlo-Simulation (auch als Szena-
rioanalyse bekannt). Die Simulation bie-
tet die unglaubliche Möglichkeit „If-Then-

Else“-Szenarien durchzuspielen und die 
Wirklichkeit zu testen. 

Unternehmen werden oft mit Problemen 
konfrontiert, bei denen es schwierig ist, 
eine genaue Vorhersage zu treffen, weil 
es viele variable Faktoren gibt oder die 
Anwender nicht wissen, wie verschiedene 
Komponenten sich untereinander beein-
flussen. Die Idee einer Monte Carlo-Simu-
lation besteht nun darin, unterschiedliche 
Szenarien oder Variablenkonfigurationen 
auszuprobieren und zu verstehen, wie sich 
die Ausgabe ihres Modells verändert.

Predictive-Szenarien
Und wo liegt der Unterschied zu Predic
tive-Szenarien? Predictive Analytics (PA) 
verwendet Daten, um zukünftige Ereignis-
se vorherzusagen. Im Allgemeinen wer-
den historische Daten verwendet, um ein 
mathematisches Modell zu erstellen, das 
wichtige Trends berechnet. Dieses prädik-
tive Modell (voraussagendes Model) 

wird dann auf aktuelle Daten angewen-
det, um vorherzusagen, was als Nächs-
tes passieren wird, oder um Aktionen vor-
zuschlagen, mit denen optimale Ergeb-
nisse erreicht werden können. PA wird in 
den letzten Jahren zunehmend im Con
trolling für Planung & Simulation einge-
setzt, vor allem in den Bereichen von Big 
Data und Machine Learning. Mehr Infor-
mationen dazu bietet der Blog von Rainer 
Pollmann auf der Website prt.de

Verwendung  
von Monte-Carlo-Methoden
Zu Beginn des Artikels haben wir die 
Unterschiede von Hopecasting, Forecas-
ting, Predictive-Verfahren und Monte-Car-
lo Analysen beschrieben. Für die ver-
schiedensten Einsatzgebiete gibt es zahl-
reiche Tools. Unabhängig davon, wel-
ches Tool Sie verwenden, umfasst das 
Monte-Carlo-Verfahren drei grundlegen-
de Schritte, die IBM auf seiner Website 
gut beschrieben hat (ibm.co/3IW1Ehs).
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Richten Sie das Vorhersagemodell ein, in-
dem Sie sowohl die abhängige Variable, 
die vorhergesagt werden soll, als auch 
die unabhängigen Variablen (auch als 
Eingabe-, Risiko- oder Vorhersagevaria
blen bezeichnet) angeben, die die Vor-
hersage steuern werden.

Geben Sie Wahrscheinlichkeitsverteilun-
gen der unabhängigen Variablen an. Ver-
wenden Sie historische Daten und/oder 
das subjektive Urteil des Analysten, um 
einen Bereich von wahrscheinlichen Wer-

ten zu definieren und jedem eine Wahr-
scheinlichkeitsgewichtung zuzuweisen.

Führen Sie wiederholt Simulationen durch 
und erzeugen Sie dabei zufällige Werte 
für die unabhängigen Variablen. Tun Sie 
dies so lange, bis Sie genügend Ergeb-
nisse gesammelt haben, um eine reprä-
sentative Stichprobe aus der nahezu un-
endlichen Anzahl möglicher Kombinatio-
nen zu bilden.

Sie können so viele Monte-Carlo-Simula-
tionen ausführen, wie Sie möchten, indem 
Sie die zugrunde liegenden Parameter 
ändern, die Sie für die Datensimulation 
verwenden. Sie werden jedoch auch den 
Variationsbereich innerhalb einer Stich-
probe berechnen wollen, indem Sie die 
Varianz und die Standardabweichung 
berechnen, die allgemein verwendete 
Maße für die Streuung sind. Die Varianz 
einer gegebenen Variablen ist der Erwar-
tungswert der quadrierten Differenz zwi-
schen der Variablen und ihrem Erwar-
tungswert. Die Standardabweichung ist 
die Quadratwurzel der Varianz. In der 
Regel werden kleinere Varianzen als bes-
ser angesehen.

ANWENDUNGSGEBIETE
Wo findet sie in der IT Anwendung? 

Beispiel 1:
Alteryx. Diese Analytics Automation Plat-
form bietet eine End-to-End-Automatisie-
rung von Analysen, Machine Learning 
und Data Science-Prozessen und be-
schleunigt so die digitale Transformation. 
Dort gibt es ein Tool zur „Simulation der 
Stichprobennahme“. Es nimmt parame
trisch Datenstichproben von einer Vertei-

lung, von Eingabedaten oder als Kombi-
nation, die am besten für eine Verteilung 
passt. Die Daten können auch „gezeich-
net“ werden, wenn Sie sich bei den Para-
metern einer Verteilung nicht sicher sind 
und Daten fehlen. Dieses Tool verwendet 
R als Programmiersprache. R gibt es seit 
1992. Es handelt sich um eine freie Pro-
grammiersprache, die vornehmlich für 
statistische Berechnungen und Grafiken 
entwickelt wurde. Die Syntax orientiert 
sich an der Programmiersprache S, mit 
der R weitgehend kompatibel ist, und die 
Semantik an Scheme.

Beispiel 2:
Regelwerk von UiPath, einer Plattform für 
die Robotic Process Automation, kurz 
RPA. Dort kommt quasi eine abgespeckte 
Variante zur Geltung: Regel: If-Then-Else: 
bit.ly/41QFpCk

Die Zukunft der Simulationen
Soweit so gut. Echtzeitdaten, Predictive 
Maintenance und Analytics, Monte Car-
lo-Simulationen, noch stellt sich die Frage 
nicht, aber schön zu wissen wäre: kommt 
danach noch etwas? Die Antwort: sicher! 
Dazu muss man einen Blick in die Zukunft 
werfen. Mit genau dieser Thematik be-
schäftigen sich Zukunftsforscher wie die 
von 2b Ahead. Und das Fazit ihres Think 
Tanks lautet: KI und Quantencomputer 
werden die Ära der Echtzeitdaten über-
holen, quasi in Lichtgeschwindigkeit und 
ein neues Zeitalter einläuten, nämlich das 
der Predictive Economy. In der werden 
uns Waren geliefert, bevor wir erkennen, 
dass wir sie benötigen. Spannende Zei-
ten stehen uns bevor, auch wenn es noch 
ein paar (wenige) Jahre dauert.

Ulrich Parthier | www.it-daily.net

MEHRWERT
Videos

• Wahrscheinlichkeit und Monte Carlo-Simulation: bit.ly/3SOiaF7

• Monte Carlo-Simulation mit Excel: bit.ly/3ILiPlO

• Monte-Carlo-Simulation von Tests: bit.ly/3KY9sC2

Monte Carlo Analysen in der IT:

• Google-Suche: bit.ly/3Jef4Hg

• YouTube: bit.ly/3F2gu5c

• Podcast: apple.co/3L0fQJk
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Planspiele
WARUM ÜBERHAUPT SIMULATIONEN?

Die Errechnung von Erwartungswerten ist 
oft fehlerbehaftet. In der IT werden Pla-
nungen und Forecasting deshalb oft als 
Hopecasting bezeichnet. Grundlage sind 
meist Excel-Tabellen. Doch wozu gibt es 
Software? Durch die Monte-Carlo-Simu-
lation erhält man durch eine große An-
zahl an Zufallsexperimenten belastbare 
Ergebnisse der Quantifizierung. Dadurch 
können empirische Quantile (etwa der 
Schaden übersteigt in 95 Prozent der Zu-
fallsexperimente den Wert x nicht) ermit-
telt werden.

Hierbei ist oft gewünscht, verschiedene 
Verteilungsfunktionen anwenden zu kön-
nen. Die am häufigsten nachgefragten 
Verteilfunktionen sind:

	 ➤ �Binomialverteilung
	 ➤ �Poisson-Verteilung
	 ➤ �Dreiecksverteilung
	 ➤ �PERT-Verteilung
	 ➤ �Gleichverteilung
	 ➤ �Weibull-Verteilung

Moderne Softwaresysteme besitzen eine 
vollintegrierte Monte-Carlo-Simulation, 
die unter anderem in Aktivitäten per But-
ton oder in Reports genutzt werden kann. 
Werfen wir einen Blick auf die Vorteile 
am Beispiel des Anwendungsfalles GRC 
(Governance, Risk & Compliance) und 
was so eine Lösung können sollte.

➤ �Die Simulation soll integraler Bestand-
teil der Lösung sein.

➤ �Die Auswahl von Verteilungsfunktio-
nen sowie die quantitativen Bewertun-
gen sollen für Anwender durch ent-
sprechende Hilfestellungen intuitiv 
ermöglicht werden.

➤ �Anwender sollen gezielt erforderliche 
Risikoinformationen für die Monte-
Carlo-Simulation abfragen können.

➤ �Die Analysemöglichkeiten der Ge-
samtrisikosituation des Unternehmens 
soll verbessert werden.

➤ �Es sollen belastbare, entscheidungs-
relevante Informationen zur Gesamt-
risikosituation des Unternehmens für 
das Management verfügbar werden.

➤ �Der gesamte Risikomanagement-Pro-
zess inklusive der Monte-Carlo-Simu-
lation soll abgebildet werden.

➤ �Quantitative Risikoanalysen können 
ohne Zwischenschritte für Benutzer 
oder Datenexporte durchgeführt 
werden.

➤ �Die Monte-Carlo-Simulation ist auf 
allen Unternehmensebenen nutzbar.

Die Monte-Carlo-Simulation
Fakt ist, dass für viele Unternehmen eine 
rein qualitative Bewertung nicht mehr 
zeitgemäß ist. Der Trend bewegt sich zu-
nehmend in Richtung quantitativer Bewer-
tung und das meist in Vorbereitung für die 
Anwendung von Simulationsverfahren. 
Was sind die Vorteile:

➤ �Durch Quantifizierung und Simulati-
on werden Risiken und Maßnahmen 
in der „Sprache der Unternehmens-
leitung“ kommunizierbar – in mone-
tären Werten.

➤ �Durch Simulationen erhält man be-
lastbarere Ergebnisse als bei der Be-
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trachtung des Erwartungswerts, da 
Ergebnisse nicht als ein absoluter 
Wert, sondern als Quantile darge-
stellt werden.

➤ �Durch moderne CPUs und Paralleli-
sierbarkeit, können auch Simulatio-
nen in einer hohen Anzahl an Zufalls-
experimenten mit vertretbarer Re-
chenzeit durchgeführt werden.

➤ �Die Ergebnisse der Simulation erlau-
ben es, verschiedene Optionen, 
Handlungsmöglichkeiten und mögli-
che Konsequenzen im Rahmen einer 
Entscheidungsfindung zu beachten.

➤ �Durch zusätzliche Auswertungs- und 
Visualisierungsmöglichkeiten (etwa 
Histogramme und Boxplots) können 
Zusammenhänge und Auswirkungen 
für das Management nachvollzieh-
bar visualisiert werden.

➤ �Ansätze wie gewichtete Spearman-
Korrelationen bieten die Möglichkeit 
zu einer Rangordnung der signifikan-
testen Risiken zu gelangen.

➤ �Szenarioanalysen wie Risk Stressing 
ermöglichen Worst-Case-Szenarien in 
Bezug auf einzelne Risiken zu unter-
suchen.

➤ �Maßnahmenoptimierung ermöglicht 
eine Kosten-Nutzen-Rechnung an-
hand des Risikoappetits des Unter-
nehmens.

Herausforderungen
Wo liegen die Fallstricke? Oft fehlt es an 
Basiswissen im Bereich Quantifizierung/
Monte-Carlo-Simulation sowohl bei Risi-
koverantwortlichen in der 1st Line of De-
fense (LoD) als auch bei Risikokoordinato-
ren in der 2nd LoD. Die Hürden bei der 
flächendeckenden Quantifizierung von 
Risiken erschweren zudem die Arbeit von 
Risikomanagern. Eine qualitative Einord-
nung von Risiken (zum Beispiel durch eine 
Matrix) fällt Risikoverantwortlichen leich-
ter als eine Quantifizierung (etwa mittels 
3-Punkt-Bewertung). Oftmals herrscht 
auch mangelndes Bewusstsein für die kon-
krete Bedeutung/Auswirkung von Vertei-
lungen und Eintrittswahrscheinlichkeiten.

Qualifizierte Risiken können zwar einzeln 
betrachtet, aber nicht summiert werden 

(beispielsweise über Organisationsein-
heiten, Regionen oder Risikokategorien). 
Der Fokus liegt daher überwiegend auf 
der Betrachtung von Einzelrisiken. Es fehlt 
somit eine aussagekräftige Darstellung 
des Risikoportfolios und der Gesamtrisiko-
situation für die Entscheidungsträger im 
Unternehmen (Management/Geschäfts-
führung/Vorstand/Aufsichtsrat). Sie füh-
ren darüber hinaus zu Anlass-Entschei-
dungen zu einzelnen Risiken, anstatt Ent-
scheidungen über Maßnahmenbudgets 
in der Gesamtsicht zu treffen.

Die Darstellung von Einzelrisiken für den 
Vorstand/Aufsichtsrat aus dem Risikoma-
nagementprozess heraus bringen in der 
Regel wenig neue Erkenntnisse, da sie 
den Empfängern meist bereits über ande-
re Wege kommuniziert wurden.

Die Ergebnisse der Monte-Carlo-Simula-
tions-gestützten Risikoanalyse sind für 
Vorstände häufig nicht verständlich und 
erkenntnisgebend, weil sie keinen direk-
ten, belastbaren Bezug zu deren Kern-
Steuerungsinstrumenten haben (Ge-
schäftszahlen). 

Die Nutzung der Monte Carlo Simulation 
bleibt wenigen Experten vorbehalten 
(meist zentralen Konzern-Risikomana-
gern). Es bestehen Berührungsängste mit 
dem Thema Simulation als „Blackbox” 
und es fehlt an Know-how/Experten-Wis-
sen über die Bedeutung der Monte-Car-

lo-Simulations-Ergebnisse. Die Ergebnisse 
von Simulationen werden in den meisten 
Fällen nur auf Konzernebene berichtet 
und nicht auf unterschiedlichen Ebenen 
(etwa den Abteilungen) genutzt.

Durch die Quantifizierung von Risiken 
kann Risikomanagement einen Beitrag zu 
Planung, Budget und Jahresabschluss lie-
fern. Allerdings ist dies aufgrund der Ent-
kopplung des Risikomanagements häufig 
nicht der Fall (Stichwort: Silofunktion). 
Risiken (wie etwa das Eintreten einer Pan-
demie!) werden von Vorständen häufig 
als unrealistisch abgetan, weil die Ein-
trittswahrscheinlichkeit entsprechend ge-
ring ist. Vorsorge für solche Fälle zu leis-
ten ist häufig schwer argumentierbar. 
Dem Risikomanagement fehlen Instrumen-
te und Wissen, wie Ergebnisse der Risiko-
simulationen für das Management aufbe-
reitet und verständlich kommuniziert wer-
den müssen.

Auswertungsmöglichkeiten
Durch die Monte-Carlo-Simulation erhält 
man zusätzliche Auswertungsmöglichkei-
ten. Es können beispielsweise VaR (Value 
at Risk) und Expected Shortfalls (Condi-
tional Value at Risk) errechnet werden. 
Durch die Ergebnisse der Zufallsexperi-
mente erhält man die Möglichkeit zahl-
reicher Darstellungsformen (wie Box-
plots, Histogramme, Dichteplots), welche 
einen neuen Einblick ins Risikomanage-
ment ermöglichen.
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Für die technische Umsetzung für das Si-
mulieren verwenden Programme wie BIC 
die Programmiersprache R, die als eine 
der Standardsprachen für statistische Pro-
blemstellungen gilt.

Anwendungsfall 1:  
Einzelrisikosimulation
Das Ziel ist die Bestimmung von Stich- 
probenquantilen (Überschreitungswahr
scheinlichkeit) bei einem einzelnen Risiko. 
Dazu wird die Eintrittswahrscheinlichkeit 
des Risikos mit der Poisson- oder Binomial-
verteilung bestimmt, je nachdem, ob ein 
mehrfaches Eintreten möglich ist. Tritt das 
Risiko ein, wird der Schaden mit einer 
wählbaren Verteilung ermittelt (standard-
mäßig wird die PERT-Verteilung verwen-
det). Dieses Beispiel zeigt, dass in 95 Pro-
zent aller simulierten Fälle (bei vollstän-
dig umgesetzten Risikomaßnahmen) der 
Schaden 118,940 Euro nicht übersteigt.

Zur Entscheidungsunterstützung bei der 
Planung und Freigabe wird eine Simula-
tion der Maßnahme durchgeführt. Dabei 
wird das Risiko ohne Behandlung durch 
eine Maßnahme mit dem durch die Maß-
nahme geminderten Risiko verglichen und 
so die Wirkung der Maßnahme aufge-
zeigt. Es ist auch möglich, die Wirksam-
keit einer Maßnahme während des Pro-
zesses der Maßnahmenumsetzung zu si-
mulieren.

Anwendungsfall 2: 
Simulation des Risikoportfolios
Das Ziel ist die Bestimmung der Gesamt-
risikoposition einer Organisation oder 
eines Teilbereichs durch die Zusammen-
fassung (Aggregation) von Einzelrisiken. 
Hinter der Aggregation steckt eine Mon-
te-Carlo-Simulation mit konfigurierbaren 
Iterationen, die konfigurierte Verteilungs-
funktionen auf eine quantitative Bewer-
tung anwendet und ein Aggregationser-
gebnis liefert. Die grafische Verteilung 
des zu erwartenden Schadens kann mit-
tels einfacher Charts visualisiert werden.

Anwendungsfall 3: 
Korrelation
Das Ziel ist die Ermittlung eines Spear-
man-Korrelationskoeffizenten für Einzelri-
siken und die Bestimmung einer Maßzahl 
(-1 bis 1) für den Grad des Zusammen-
hanges eines Risikos zum Aggregations-
ergebnis. Damit können die Einzelrisken 
ermittelt werden, welche den höchsten 
Anteil der Gesamtrisikoposition verursa-
chen. Je höher die Maßzahl desto stärker 
ist der Einfluss des Einzelrisikos auf den 
Gesamtschaden. Per Grafik können dann 
die Einzelrisiken mit Priorisierung darge-
stellt werden

Anwendungsfall 4: 
Risikotragfähigkeit
Das Ziel ist es, einen Vorschlag zu er-
mitteln, welche Maßnahmen umgesetzt 
werden sollten, um die vorgegebene 
Risikotragfähigkeit (etwa das 95 Pro-
zent-Quantil der Gesamtschadensver-
teilung darf Euro x nicht überschreiten) 
bei möglichst geringen Kosten der Maß-
nahmen zu erfüllen. Die Simulation lie-
fert ein Aggregationsergebnis, das nur 
die eingesetzten Maßnahmen berück-

VOR ALLEM DER EINSATZ 
EINER MEHRPERIODEN
SIMULATION IN VERBIN-
DUNG MIT RISK LINKING 
BIETET DEN UNTERNEHMEN 
EINEN ERHEBLICHEN  
MEHRWERT, DER DIE KURZ- 
UND MITTELFRISTIGE  
PLANUNG DEUTLICH ER-
LEICHTERT UND ZU VALI
DEREN ERGEBNISSEN 
FÜHRT ALS HERKÖMMLICHE 
METHODEN.
Marcin Fijalkowski, 
Product Consultant/ R Developer/ 
Data Scientist, GBTEC Software AG, 
www.gbtec.com
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sichtigt und zeigt, welche Maßnahmen 
umgesetzt werden sollten.

Anwendungsfall 5: 
Maßnahmenoptimierung 
nach Budget
Das Ziel ist die Ermittlung eines Vorschla-
ges, welche Maßnahmen unter Berück-
sichtigung des vorhandenen Budgets um-
gesetzt werden sollen. Als Bedingung 
werden die maximalen Kosten des Maß-
nahmenmanagements angegeben. Die 
Simulation liefert ein Aggregationser-
gebnis, welches nur die genutzten Maß-
nahmen berücksichtigt und zeigt auch 
hier, welche Maßnahmen umgesetzt 
werden sollten.

Anwendungsfall 6: 
Mehrperioden-Simulation
Mit Hilfe dieser Simulation ist es möglich, 
ein Portfolio von Risiken mit einem kurz- 
und mittelfristigen Zeithorizont zu simulie-
ren und zu aggregieren. Die Funktionali-

tät ermöglicht sowohl die Risiko- als auch 
die Maßnahmenplanung und die Verfol-
gung der anfänglichen und wiederkeh-
renden Maßnahmenkosten.

Anwendungsfall 7: 
Risikoverknüpfung / Verkettung
Es gibt kein Unternehmen, in dem die Ri-
siken völlig unabhängig sind. Daher ist es 
notwendig, Risiken miteinander zu ver-
knüpfen. Der Benutzer kann ein umfang-
reiches Netz von Abhängigkeiten zwi-
schen Risiken erstellen und diese spei-
chern. Bei der Aggregation von Einzelri-
siken werden diese Beziehungen zwischen 
den Risiken berücksichtigt. Auf diese 
Weise kann das gesamte Risikoprofil ei-
nes Unternehmens modelliert werden.

Anwendungsfall 8: 
Risk Stressing
Das Ziel ist es, die Auswirkung einzelner 
Risiken in Extremfällen auf die Gesamtri-
sikoposition zu ermitteln. Dafür können 

einzelne Risiken ausgewählt werden. Ge-
stresst kann Eintritt (Risiko tritt immer ein) 
und Schaden (zum Beispiel >75 Prozent) 
werden. Zum Vergleich wird auch das 
reguläre Netto-Ergebnis dargestellt.

Zusammenfassung
Simulation ist der Weg, Risikomanage-
ment praxisorientiert umzusetzen. Sie 
stellt den effektivsten Weg dar, dem Ma-
nagement ökonomische Implikationen 
von Risiken transparent zu machen. Simu-
lation sorgt somit für deutlich fundiertere 
Entscheidungen und eine zielgenauere 
Planung von Maßnahmenbudgets.

Durch die Modellierung von Interdepen-
denzen zwischen den Risiken kann die 
Simulation die betriebswirtschaftliche Re-
alität für das Management deutlich bes-
ser abbilden.Mit Hilfe der Mehrperioden-
simulation kann dies auch für die kurz- und 
mittelfristige Planung abgebildet werden.

Marcin Fijalkowski | www.gbtec.com

Webinar:
bit.ly/3F1M6rr
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Für die Zukunft 
lernen

WIE MAN MIT DATEN VERGANGENES VERSTEHEN, 
IN DER GEGENWART STEUERN UND ÜBER DIE ZUKUNFT LERNEN KANN

In unserer schnelllebigen, globalisierten 
Welt besitzen selbst kleine Veränderun-
gen im Gleichgewicht großes Hebelpoten-
zial auf die Steuerungsgrößen eines jeden 
Unternehmens. Entscheider stehen vor der 
großen Herausforderung, belastbare Ein-
schätzungen über zukünftige Entwicklun-
gen unter hoher Unsicherheit zu tätigen. 
Ist es da noch zeitgemäß, sich bei der In-
formationsbeschaffung vorrangig auf das 
menschliche Bauchgefühl zu verlassen? 

Wie oft haben Sie sich über unbefriedi-
gend ungenaue und doch ressourcenauf-
wendig generierte Bottom-up-Planzahlen 
geärgert, die – sobald die Hochrechnung 
erstmal abgeschlossen ist – schon wieder 
veraltet sind? Wenn Sie faktenbasierte 
Prognosen erhalten wollen, um auf einer 
objektiven Entscheidungsgrundlage die 
Weichen bestmöglich für die Zukunft Ihres 
Unternehmens zu stellen und Ressourcen 
dort einzusetzen, wo sie am ehesten ge-

braucht werden – dann können Predictive 
Analytics die richtige Antwort sein. Wir 
sind überzeugt: Mensch und Maschine 
ZUSAMMEN sind smarter – in diesem 
Artikel erklären die Experten von Deloitte, 
was das bedeuten kann.

Fortschrittliche Prognosemethoden
Predictive Analytics ist eine algorithmen-
gestützte analytische Verfahrensweise, in 
der man sich interne und externe Daten 
und deren Wechselwirkungen zunutze 
macht, um Erkenntnisse über zukünftige 
Entwicklungen zu gewinnen. Die Metho-
de eignet sich dort, wo zukünftige Aus-
prägungen einer Zielgröße durch volatile 
Umweltbedingungen beeinflusst sind und 
findet dadurch häufig Anwendung in Pla-
nungsprozessen bei der Prognose wichti-
ger Unternehmenskennzahlen. 

Ganz konkret können das der Cash-Flow, 
Umsatz, EBIT, die Absatzmenge einer 

Produktgruppe bis hin zur Abbildung der 
gesamten Gewinn- und Verlust- oder Ka-
pitalflussrechnung sein. Im Vergleich zu 
traditionellen Planungsmethoden kann 
unter Einsatz von Predictive Analytics die 
Prognosegeschwindigkeit von mehreren 
Wochen auf ein paar Stunden reduziert 
werden. In vergangenen Projekten ver-
besserte sich die Vorhersagegüte signifi-
kant bei deutlich reduziertem Ressourcen-
einsatz.

In jedem Planungsprozess gibt es gleich 
mehrere Ansatzpunkte, an denen Ihnen 
die Anwendung fortschrittlicher Progno-
semethoden Mehrwert liefern kann. Im 
Fokus der Ausgangsanalyse steht die Ge-
winnung eines Verständnisses darüber, 
welche Faktoren zur aktuellen Situation 
geführt haben und was passieren würde, 
wenn man diesen Pfad weiter beschrei-
tet. Ganz im Sinne einer Bandbreitenpla-
nung können Sie Schwankungsbreiten, 
sogenannte Konfidenzbänder, um diesen 
Grundpfad herum auswerten, um Ein-
schätzungen über das Ambitionsniveau 
zu erhalten, also der Wahrscheinlichkeit, 
mit der Sie Ihre Ziele erreichen, nicht tref-
fen oder übererfüllen. 

Darüber hinaus können Sie Predictive 
Analytics nutzen, um die wichtigsten Ge-
schäftstreiber je Szenario zu identifizie-
ren und um herauszufinden, an welchen 
Stellschrauben Sie wie stark ansetzen 
müssen, um Ihre Ziele zu erreichen, ohne 
Ihre Risikotragfähigkeit zu gefährden. Da-
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bei agieren interne und externe Einfluss-
größen – sogenannte Treiber – als Früh-
warnindikatoren, die eine rechtzeitige 
Erkennung von Chancen und Risiken er-
möglichen und – sobald gezielt in die 
Unternehmensplanung einbezogen – ins-
gesamt eine deutlich größere Sicherheit 
in der Unternehmensentscheidung und 
-steuerung bieten.

Als Treiber eignen sich je nach Prognose-
objekt verschiedenste Mikro- und Makro-
informationen, beispielsweise demogra-
phische Informationen, Steuerquoten, 
Produktionsindices, mit denen wir ein ers-
tes Outside-in Modell erstellen. Um die 
Prognoseergebnisse weiter zu verbessern, 
reichern Sie diese Modelle idealerweise 
um unternehmensspezifische Faktoren, 
beispielsweise Einsatzgütermengen, Ver-
triebszahlen und Marktfaktoren an. 

Natürlich können auch externe, qualitäts-
gesicherte Algorithmen in bestehende 
Systemarchitekturen eingebettet werden 

und unternehmensspezifische Daten über 
dynamische Schnittstellen in das Modell 
einfließen. Vorprogrammierte Algorith-
men filtern und analysieren mittels Techni-
ken aus dem Bereich Machine Learning 
(Artificial Intelligence) die für das jeweili-
ge Geschäftsumfeld relevanten Treiber in 
Echtzeit heraus und geben Klarheit darü-
ber, welche Inputgrößen relevante Wir-
kungsmechanismen in der Wertschöp-
fungskette auslösen.

Einsatzgebiete
Viele Unternehmen nutzen bereits Predic-
tive Analytics für Controlling- und integ-
rierte GRC-Ansätze und erzielen dadurch 
deutlich höhere Planungs- und Budgetsi-
cherheit sowie enorme Zeit- und Kosten-
einsparungen. Sie schaffen Vertrauen mit 
transparenter und objektiver Datenana-
lyse und stärken so das Managements 
nach innen wie nach außen. Proof of Con-
cepts sind hier hilfreich. Die Einsatzgebie-
te reichen von globalen Rollouts bis hin 
über die Vorhersage klassischer finanziel-
ler Kenngrößen wie Umsatz und EBIT und 
weit darüber hinaus. Analytische Metho-
den zur Verringerung des Betrugsrisikos 
bei der Aufdeckung von Anomalien in 
Lagerbeständen können mit Predictive 

ENTSCHEIDER STEHEN 
VOR DER GROSSEN 
HERAUSFORDERUNG, 
BELASTBARE EINSCHÄT-
ZUNGEN ÜBER ZU-
KÜNFTIGE ENTWICK-
LUNGEN UNTER 
HOHER UNSICHERHEIT 
ZU TÄTIGEN.
René Scheffler, Partner Deloitte, 
www.deloitte.de

Analytics festgestellt werden, Qualität 
der Ressourcenplanung im öffentlichen 
Sektor kann verbessert werden oder Ein-
schaltquoten für Mediensender oder Be-
sucherzahlen einer Restaurant-Kette pro-
gnostiziert werden können.

Unternehmen erkennen so zunehmend 
den Mehrwert von Predictive Analytics 
zur Verbesserung der Planung und Risi-
koprognosen. Vorbehalte gegenüber 
neuen Technologien schwinden und An-
forderungsprofile verändern sich, sodass 
auch in traditionellen Bereichen ver-
mehrt Kenntnisse von Mathematik, Sta-
tistik und Ökonometrie erforderlich wer-
den, um mit der Zeit Schritt zu halten. 
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Entdecken Sie die Mehrwerte von Ad-
vanced Analytics in Ihrem Umfeld und 
klären Sie, welche Use Cases vielver-
sprechend sind. Ein schlanker Projekt-
sprint zu ausgewählten Prognoseobjek-
ten, um das Potenzial von Predictive 
Analytics zu erkunden, ist weniger auf-
wendig, als Sie es sich womöglich vor-
stellen können, und Resultate liegen be-
reits nach kurzer Zeit vor.

Bei dem Projektteam empfiehlt sich ein 
interdisziplinäres Team an Data Scien-
tists, Finanz- und Branchenexperten, das 
so eine vollständige und erfolgreiche Inte-
gration von Predictive Analytics-Lösungen 
über alle Hierarchien des Geschäftsmo-
dells hinweg ermöglicht. Von Vorteil ist 
eine externe Beratung, um die richtigen 
Ansätze, die Konzeption eines passge-

nauen Target Operating Models bis hin 
zur digitalen  Transformation zu finden. 
Lassen Sie uns in Schritt zwei einen tiefe-
ren Blick in den Bereich Analytics werfen.

Risk Analytics Assurance
Beim Thema Risk Analytics Assurance 
geht es darum, die Steuerung der Risiken 
durch eine Wirkungsanalyse zu untersu-
chen und aufzuzeigen, wie hoch der Ein-
fluss der jeweiligen Risiken auf das Ge-
samtportfolio ist. Dadurch können ge-
zielte Maßnahmen für die einflussreichs-
ten Risiken ermittelt werden.

Denn eine zentrale Herausforderung un-
ternehmerischer Entscheidungen ist das 
Abwägen von Erträgen und Risiken. Wel-
ches zusätzliche Risiko entsteht durch ei-
ne neue Investition? Und reichen die fi-
nanziellen Mittel, um dieses Risiko abzu-
decken? Risikomanagement ist mittlerwei-
le weitaus mehr als die Erfüllung von 
regulatorischen Anforderungen. Vielmehr 
muss die Unternehmenssteuerung in der 
Lage sein, Risikoinformationen, die die 
Unsicherheit des Geschäftsumfeldes ab-
bilden, in unternehmerische Entscheidun-
gen mit einzubeziehen. Hierbei kann Risk 
Analytics Assurance einen wertvollen Bei-
trag leisten.

Unser Umfeld ist stetig im Wandel – ak-
tuell aber ganz besonders stark, nicht nur 
durch Globalisierung und Digitalisierung. 
Sich rasant verändernde Rahmenbedin-
gungen und eine zunehmende Wettbe-
werbsintensität erschweren die Errei-
chung der gesetzten Strategie und der 
damit verbundenen Ziele. Ein voraus-
schauender Umgang mit Risiken gewinnt 
immer mehr an Bedeutung. Über Risk 
Analytics können Risiken in die Unterneh-
menssteuerung miteinbezogen werden. 
Dies ermöglicht unter anderem, Investitio-
nen unter Risikotragfähigkeitsaspekten zu 
bewerten und bereits vor der Entschei-
dungsfindung die daraus resultierende 
Auswirkung auf das zukünftige Risikoport-
folio zu kennen.

Risk Analytics generiert dabei, durch Da-
ta Analytics gestützt, tiefergehende Ana-
lysen. Die dabei genutzten Methoden 
können zum einen die einzelnen Phasen 
des Risikomanagementprozesses bei der 
Informationsgewinnung unterstützen. Zum 
anderen können die generierten Steue-
rungsinformationen über den direkten Risi-
komanagementprozess hinaus, etwa bei 
Investitionsentscheidungen oder in deren 
Planung, Einzug finden. Diese beiden Op-
tionen – innerhalb und außerhalb des Ri-

Planung im digitalen Zeitalter
bit.ly/3ZIAxxi

Predictive Analytics & 
Forecast Assurance

bit.ly/42Kdkx1
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Es ermöglicht ebenfalls die Berücksichti-
gung der Unsicherheit in Unternehmens-
planung und -entscheidungen. Denkbar ist 
dabei eine Spanne von einfachen Szena-
rio- und Aggregationsmethoden bis hin zu 
fortgeschrittenen ökonometrischen Model-
len, die Planungspositionen in Bandbrei-
ten betrachten oder prognostizieren. 

Der nächste Schritt: Von Analytics  
zu Monte-Carlo
So gelingt es zum Beispiel durch den Ein-
satz einer Monte-Carlo-Simulation Risiken 

und Chancen als Konfidenzintervall zu 
sehen. Dies repräsentiert, zugeordnet zu 
Planungspositionen, ebenfalls das Risiko- 
und Chancenvolumen – und damit die 
Unsicherheit – innerhalb einer Planungs-
position und erhöht die Prognosegenauig-
keit. Auch die Zuhilfenahme von Risiko-Er-
trags-Betrachtungen auf Investitions- oder 
Bereichsebene kann Unternehmensent-
scheidungen risikobasiert stützen.

Die beschriebenen Risk-Analytics-Assu-
rance-Lösungen erzeugen Risikoinforma-
tionen, die der Unternehmenssteuerung 
und Verbesserung der Prozesseffizienz 
dienen. Dies ermöglicht es, Unsicherhei-
ten in unternehmerischen Entscheidun-

gen zu berücksichtigen und bereits vor 
der Entscheidung Veränderungen 

des Risikoumfangs einzuschätzen. 
Dabei generiert Risk Analytics u. 
a. einen positiven wirtschaftli-
chen Beitrag durch die Erhöhung 
von Transparenz, die Senkung 
von Kapitalkosten und den Auf-
bau resilienter Strategien.

René Scheffler

sikomanagementprozesses – werden im 
Folgenden näher beschrieben.

Risk Analytics Assurance unterstützt Sie 
innerhalb der einzelnen Phasen des Risiko-
managementprozesses, beispielsweise:

Artifical Intelligence kann bei der Identi-
fikation von Risiken dienen. Mögliche An-
wendungsgebiete sind hier etwa das au-
tomatisierte Durchsuchen von Nachrich-
ten oder Social-Media Posts.

Der Einsatz von Predictive Analytics unter-
stützt hingegen die Bewertung von Risi-
ken. Dabei ermöglichen historische Da-
ten sowie die Zuhilfenahme externer Da-
ten die Vorhersage über Veränderungen 
von Planungsrisiken wie etwa Stahlprei-
se, Währungsschwankungen.

Innerhalb der Analysephase erfolgt die 
Bestimmung des Gesamtrisikos sowie der 
Risikotragfähigkeit. Risk Analytics unter-
stützt dabei durch den Aufbau und die 
Überprüfung von Modellen zur Ermitt-
lung der kumulierten Wirkung verschiede-
ner Risiken.

Schließlich ermöglicht Risk Analytics As-
surance die Steuerung der Risiken durch 
eine Wirkungsanalyse, die aufzeigt, wie 
hoch der Einfluss der jeweiligen Risiken 
auf das Gesamtportfolio ist. Dadurch kön-
nen gezielte Maßnahmen für die einfluss-
reichsten Risiken ermittelt werden.

Letztlich unterstützen Echtzeit-Infor-
mationen die Kommunikation der 
Risiken. Interaktive Dash-boards 
sorgen dabei für eine empfän-
gerorientierte, dynamische Visu-
alisierung.

Unterstützung von Unter
nehmensentscheidungen
Risk Analytics dient jedoch nicht 
nur zur Bewertung und Steuerung 
der Unsicherheit innerhalb des di-
rekten Risikomanagementprozesses. 
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Ein aktueller Report von Fivetran beschäf-
tigt sich intensiv mit den Eckdaten führen-
der DWHs. Das Unternehmen unterstützt 
Anwender Daten aus Hunderten von 
SaaS- und On-Premises-Datenquellen in 
Cloud-Destinationen zu zentralisieren, zu 
transformieren und für Analysen zu nut-
zen. Über die Ergebnisse des Reports 
sprach Ulrich Parthier, Publisher it ma-
nagement mit Data-Management-Exper-
te George Fraser, CEO bei Fivetran.

Ulrich Parthier: Worin genau sehen 
Sie Ihre Mission?

George Fraser: Fivetran bietet Data 
Pipelines, die Daten aus Apps, Datenban-
ken und File Stores in die Data Warehou-
ses von Kunden synchronisieren. Was wir 
in diesem Zusammenhang am häufigsten 
gefragt werden: „Welches Data Ware-
house ist für uns das richtige?“

Um diese Frage besser beantworten zu 
können, haben wir uns mit Brooklyn Data 
Co. zusammengetan, um die Geschwin-
digkeit und die Kosten von fünf der belieb-

testen Data Warehouses zu vergleichen: 
Amazon Redshift, Snowflake, Google Big-
Query, Databricks und Azure Synapse.

Ulrich Parthier: Wie sind die Test 
durchgeführt worden?

George Fraser: Bei Benchmarks geht es 
darum, eine Auswahl zu treffen: Um wel-
che Art Daten geht es? Um wie viele 
Daten handelt es sich? Welche Art von 
Abfragen werden durchgeführt? Es 
kommt sehr stark darauf an, auf welcher 
Basis diese Entscheidungen getroffen 
werden: Wenn sich die Form der Daten 
oder die Struktur der Abfragen ändert, 
kann das schnellste Warehouse im Nu 
zum langsamsten werden. Wir haben ver-
sucht, diese Auswahl so zu gestalten, 
dass durch sie ein typischer Fivetran-Nut-
zer abgebildet wird.

Ulrich Parthier: Wie definieren sie 
einen typischen Nutzer?

George Fraser: Ein typischer Nutzer wür-
de beispielsweise Daten aus Salesforce, 
JIRA, Marketo, Adwords und seine Ora-
cle-Produktionsdatenbank in seinem Data 
Warehouse synchronisieren. Diese Daten-

quellen sind nicht sehr groß: Eine übliche 
Quelle enthält normalerweise einige zehn 
bis hundert Gigabyte. Allerdings sind sie 
vergleichsweise komplex: Sie enthalten 
hunderte normalisierte Tabellen, und unse-
re Kunden fassen diese Daten mithilfe kom-
plexer SQL-Abfragen zusammen.

Ulrich Parthier: Welche Abfragen 
wurden durchgeführt?

George Fraser: Wir haben von Mai bis 
Oktober 2022 insgesamt 99 TPC-DS-Ab-
fragen durchgeführt. Diese Abfragen sind 
komplex: Sie umfassen viele Join-Opera-
tionen, Aggregationen und Unterabfra-
gen. Wir haben jede Abfrage nur einmal 
durchgeführt, um zu verhindern, dass das 
Warehouse vorhergehende Ergebnisse 
zwischenspeichert. Die Abfragen wurden 
sequenziell, eine nach der anderen, aus-
geführt, was sich von einem typischen 
realen Anwendungsfall unterscheidet, 
bei dem viele Benutzer-Abfragen gleich-
zeitig ausgeführt werden.

Ulrich Parthier: Vergleiche sind im-
mer schwierig, da nicht alle Produkte 

über identische Funktionen, Preisgebilde 
oder Releasestände verfügen. 

ANFORDERUNGEN AN  
MODERNE DATA WAREHOUSES

PREIS, LEISTUNG UND DIFFERENZIERTE FUNKTIONEN 

PLUS
Den kompletten Data  

Warehouse-Report können  
sie kostenlos hier abrufen:

bit.ly/3Jq5Bwp
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George Fraser: Richtig, Kostenverglei-
che zwischen verschiedenen Systemen 
sind in der Tat schwierig, da jedes System 
unterschiedliche Funktionen bietet, mit 
denen sich die Kosten senken lassen. Fol-
gende Vorteile werden beispielsweise in 
diesen Zahlen nicht widergespiegelt:

➧ ��Databricks Spot-Instance-Preise
➧ �Automatische Skalierung von  

Snowflake-Multiclustern
➧ �BigQuery On-Demand-Preise

Diese und andere plattformspezifische 
Funktionen können zur Kostensenkung 
bei vielen Aufgaben eingesetzt werden. 
Man muss also das jeweilige Einsatzge-
biet prüfen.

Ulrich Parthier: Wie wurden die 
Warehouses optimiert?

George Fraser: Die betrachteten Data 
Warehouses bieten erweiterte Funktionen 
wie Sortierschlüssel, Clustering-Schlüssel 
und Datenpartitionierung. Wir haben für 
die Zwecke dieses Benchmark-Tests keine 
dieser Funktionen verwendet. Wir haben 
Spaltenkompressionscodierung bei Red- 
shift und Spaltenspeicherindizierung bei 
Synapse angewendet. Snowflake, Data-
bricks und BigQuery wenden die Kom-
pression automatisch an. 

Ulrich Parthier: Und wie sah die Per-
formance aus? 

George Fraser:  Alle Warehouses wie-
sen eine hervorragende Ausführungsge-
schwindigkeit auf und eignen sich für in-
teraktive Ad-hoc-Abfragen. Eine kleine 
Einschränkung gibt es: Die Leistung von 
Redshift ist sehr anfällig für Cache-Fehler 
im gemeinsamen Abfragekompilierungs-
Cache. Dies hat zu einer gewissen Zu-
fälligkeit in unseren Ergebnissen geführt 
und bewirkt, dass Redshift nicht die glei-
chen Kompromisse zwischen Kosten und 
Leistung aufwies wie andere Systeme. Zur 
Berechnung der Gesamtkosten haben wir 
die Laufzeit mit den Kosten der Konfigura-
tion pro Sekunde multipliziert.

Ulrich Parthier: Wie stark hat sich 
die Leistung verbessert? 

George Fraser: Wir haben 2020 den-
selben Benchmark-Test durchgeführt. Die 
Leistung aller Systeme hat sich in den letz-
ten zwei Jahren verbessert. Databricks 
hat dabei die größten Verbesserungen 
erzielt, was nicht überraschend ist, da sie 
ihre SQL-Ausführungs-Engine komplett 
umgeschrieben haben. 

Ulrich Parthier:  
Wie lautet ihr Fazit? 

George Fraser: Alle getesteten Ware-
houses punkten mit hervorragender Leis-
tung und fairen Preisen. Dass sie sich sehr 
ähnlich sind, überrascht nicht: Die grund-
legenden Techniken zum Aufbau eines 
schnellen spaltenorientierten Data Ware-
house sind spätestens seit der Veröffentli-
chung der C-Store-Studie 2005 hinrei-
chend bekannt. Solche Data Warehou-
ses nutzen zweifelsohne die Standardtak-
tiken zur Steigerung der Performance: 
spaltenorientierte Speicherung, kosten-
basierte Abfrageoptimierung, Ausfüh-
rungs-Pipelines und Just-in-time-Kompilie-
rung. Benchmark-Tests, die extreme Ge-
schwindigkeitsunterschiede von Data 
Warehouses als Ergebnis präsentieren, 
sind mit Vorsicht zu betrachten. 

Die wichtigsten Unterschiede zwischen 
Warehouses bestehen in den durch ihre 
Designansätze bedingten Qualitätsunter-
schieden: Einige Warehouses sind auf Op-
timierungsmöglichkeiten ausgelegt, an-
dere auf Benutzerfreundlichkeit. Bei der 
Bewertung von Data Warehouses sollten 
Unternehmen mehrere Systeme berücksich-
tigen und jenes auswählen, das die für sie 
erforderliche Ausgewogenheit mitbringt. 

Ulrich Parthier: Herr Fraser, wir dan-
ken für dieses Gespräch. 

 

DIE LEISTUNG ALLER  
SYSTEME HAT SICH IN DEN 
LETZTEN ZWEI JAHREN 
VERBESSERT.
George Fraser, CEO Fivetrain
www.fivetran.com

Im Vergleich zu demselben Benchmark-Test 2020 hat sich die Leistung aller  
Systeme verbessert, die größte Steigerung hat Databricks erzielt. (Quelle: Fivetran)
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Daten bilden die Grundlage für Entschei-
dungen, Prozesse und Analysen.Veralte-
te, nicht vollständige, oder sogar falsche 
Daten beeinflussen den Erfolg des Unter-
nehmens negativ. Es kann zu fehlerhaften 
Entscheidungen, verlangsamten oder in-
effizienten Prozessen, dem Verlust von 
Vertrauen und schließlich zu enormen 
Konkurrenznachteilen kommen. Umso 
wichtiger ist damit das Datenmanage-
ment beziehungsweise eine effektive Da-
tenverwaltung und die sichere Datennut-
zung für den signifikanten Einfluss auf das 
Unternehmen. Dies sind nur einige Grün-
de, warum korrekte und aktuelle IT-Daten 
so wichtig sind:

#1 Entscheidungsfindung: Daten 
bilden die Basis für fundierte Ent-

scheidungen und ermöglichen Trends, 
Muster und Verhaltensweisen zu identifi-
zieren.

#2 Prozessoptimierung: Durch die 
Analyse von Daten können inter-

ne Prozesse optimiert und automatisiert 
werden, das spart Zeit und verringert den 
Einsatz von Ressourcen.

#3 Kundenerfahrung: Gesammelte 
Daten können genutzt werden, 

um dem Kunden personalisierte Erfahrun-
gen zu bieten, indem man erst individuel-
le Bedürfnisse erkennt und daraufhin be-
rücksichtigt.

#4 Compliance: Es gibt viele natio-
nale und internationale rechtliche 

Anforderungen, die bei einer Missach-
tung zu hohen Risiken und verbundene 
Geldstrafen führen können.

Natürlich gibt es noch andere Gründe, 
doch schon diese vier gelisteten Gründe 
beeinflussen den eigenen Vorteil gegen-
über dem Wettbewerb enorm. Ein effekti-
ves Datenmanagement, also die Verwal-
tung von Daten, schafft einen Wettbe-
werbsvorteil, indem man interne Prozesse 
optimiert und so schneller und bessere 
Entscheidungen als die Konkurrenz tref-
fen kann.

Daten sind dynamisch
Datenverwaltung ist kein statischer Zu-
stand, sondern ein dynamischer Prozess. 
Dieser Prozess verläuft von der Überwa-
chung, Organisation, Speicherung, War-
tung bis hin zum Schutz der Daten. Er 
umfasst alle Phasen des Datenlebenszy-
klus, von der Datenerfassung und Daten-
übertragung bis zur Archivierung oder 
Löschung. Ziel der Datenverwaltung ist 
es, sicherzustellen, dass Daten effektiv 
genutzt werden können, wann und wo 
sie benötigt werden und dass ihre Integri-
tät, Sicherheit und Verfügbarkeit gewahrt 
bleiben. Damit ist ein End-to-End Daten-
management zu erzielen, um den ver-
schiedenen Prozessen in dieser mehr-
schichtigen Umgebung gerecht zu wer-
den.

Aufgrund der in den 60er Jahren entstan-
denen und noch heute aktiven Main-
frame-Systeme (Großrechner) und der 
aktuellen Trends wie das Internet der Din-
ge (IoT), der Industrie 4.0 oder die Digi-
talisierung im öffentlichen Sektor und im 
Gesundheitssystem ist die Komplexität 
der Daten groß. Daher unterteilt sich die 
Struktur der Daten in fünf grundlegende 
Arten:

#1 Strukturierte Daten: Hier sind 
die Daten in einem definierten und 

organisierten Format gespeichert, sie be-
sitzen eine logische Struktur und Bezie-
hung untereinander wie etwa in Tabellen, 
Datenbanken, bei einem EDI-Austausch, 
CSV- und XML-Dateien.

End-to-End  
Datenmanagement
MODERNER ANSATZ: ORGANISCH GEWACHSEN  

UND VOLLSTÄNDIG INTEGRIERT

IRI VORACITY IST EINE 
ORGANISCH GEWACHSE-
NE UND VOLLSTÄNDIG 
INTEGRIERTE SUITE  
FÜR DEN KOMPLETTEN 
DATENLEBENSZYKLUS,  
UM DEN MAXIMALEN  
WERT AUS DATEN ZU 
ERZIELEN.
Amadeus Thomas,  
Geschäftsführer, Jet-Software GmbH,  
www.jet-software.com
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#2 Unstrukturierte Daten, auch 
Dark Data: Hier liegen die Daten 

noch im Rohformat vor und müssen für 
eine effektive Verarbeitung erst in ein 
strukturiertes Format umgewandelt wer-
den, dies ist bspw. bei Texten in Office-
Dokumenten oder in E-Mails, Bildern, 
Audios, Videos und Sensordaten der Fall.

#3 Semi-strukturierte Daten: Hier 
liegen die Daten in einer Kombi-

nation aus strukturierten und unstrukturier-
ten vor, dies ist zum Beispiel bei HTML-
Dateien und XML-Dokumenten der Fall.

#4 Binäre Daten: Diese im Binärfor-
mat gespeicherten Daten können 

nur vom Computersystem gelesen wer-
den, wie bspw. ausführbare Dateien.

#5 Metadaten: Beschreiben nähe-
re Informationen über die Eigen-

schaft, Struktur und Bedeutung anderer 
Daten, wie den Datentyp, den Dateina-
men, die Größe und das Erstellungsda-
tum.

Überall im Unternehmen in verschiedens-
ten Quellen finden sich diese legacy und 
modernen, statischen oder Streaming-
Daten in unzähligen Datenbanken und 
Formaten, egal ob lokal auf dem eigenen 
System oder verschoben in der Cloud. 
Um nun eine unternehmenskritische Da-
tenverarbeitung zu gewährleisten, benö-
tigt man in der Regel verschiedene Tools 
von unterschiedlichen Herstellern um das 
Datenmanagement auch komplett abzu-
decken. Das ist auf der einen Seite sehr 
kostspielig und auf der anderen Seite 

sehr aufwendig zu bedienen, zu betrei-
ben und zu warten.

That‘s new
Der neue Ansatz für ein umfassendes End-
to-End Datenmanagement ist die Platt-
form „IRI Voracity“, eine organisch ge-
wachsene und vollständig integrierte 
Suite für den kompletten Datenlebenszy-
klus um den maximalen Wert aus den 
Daten zu erzielen.

IRI Voracity kombiniert die Datenerken-
nung, die Datenintegration und Datenmi-
gration, mit anschließender Verwaltung 
und Analytik in nur einem verwalteten 

AUFBAU DER VORACITY DATA MANAGEMENT PLATFORM.
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Immer up to date in  

der IT-Welt? 
Das geht ganz  

einfach!

Metadaten-Framework. Die Verwendung 
von nur einer Konsole erleichtert nicht nur 
die Bedienung wesentlich, sondern spart 
auch enorme Kosten bei der Anschaffung 
und bei der künftigen Wartung.

Der Hersteller hat über 40 Jahre Erfah-
rung mit Big Data Management, von ge-

AUSBLICK
In den kommenden Ausgaben wird die Plattform näher durchleuchtet. 
Es wird auf die Bereiche der Datenmodernisierung beziehungsweise 
der Datenmigration, der Verbesserung der Datenqualität eingegan-
gen, sowie Beispiele für die gezielte Sicherheit von sensiblen Daten 
auch in Verbindung mit synthetisch generierten Testdaten (TDM) auf-
gezeigt. Es bleibt spannend!

zielter Datenmanipulation bis zur um-
fänglichen Datenbewegung. Durch diese 
langjährige Historie mit den fortlaufen-
den Entwicklungen nah an kundenspezi-
fischen Bedürfnissen aus über 4 Jahrzehn-
ten, konnten stetig neue Datentypen und 
Bereiche unterstützt werden. Mittlerweile 
werden über 150 verschiedene semi/un/

strukturierte Datenquellen unterstützt, 
egal in welchem Daten-Silo sie sich be-
finden.

Fazit
IRI Voracity ist eine leistungsstarke Platt-
form für umfassendes Datenmanagement, 
die schnell, benutzerfreundlich, vielseitig 
und wertorientiert ist. Das Ziel hierbei ist 
ein schnelles, kostengünstiges und ergo-
nomisches Datenlebenszyklus-Manage-
ment. Es findet eine Kombination von der 
Datenerkennung, über die Datenintegra-
tion und Datenmigration, bis hin zum 
Data Governance und der anschließen-
den Analytik statt – alles vereint in einer 
einzigen Konsole, die auf Eclipse basiert.

Amadeus Thomas

Melden Sie sich jetzt für  
unseren Newsletter an und si-
chern sich unser Mousepad!

Abonnieren Sie  
jetzt unseren  
wöchentlichen 
Newsletter!
 
Ob News und Fachartikel aus  
dem IT Security- oder dem IT Ma-
nagement-Bereich, Veranstaltungs-
hinweise oder Whitepaper- und 
eBook-Empfehlungen –  
seien Sie immer top informiert!Doc Storage

Hier geht’s zur An-
meldung:
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IDP steht für Intelligent Document Proces-
sing (IDP), also der intelligenten Doku-
mentenverarbeitung, und in diesem 
Marktsegment ist viel Bewegung. OCR 
(Optical Character Recognition) kann nur 
Dokumente scannen und sie in eine ma-
schinenlesbare Form umwandeln. Aber 
sie „versteht“ Daten nicht so wie es die 
intelligente Dokumentenverarbeitung tut.

OCR kann uns zum Beispiel sagen, dass 
bestimmte Pixel die Zahlen 1 9 8 0 er-
geben - aber es versteht nicht, dass es 
sich dabei um eine Jahreszahl und einen 
Teil eines Geburtsdatums handelt. IDP 
hingegen kann das. Menschen kennen 
die Bedeutung hinter bestimmten Wör-
tern und verstehen sie somit. Ähnlich ver-
hält es sich nun mit der intelligenten Do-
kumentenverarbeitung (IDP): es versteht 
Wörter und Dokumente.

Das Schweizer Unternehmen Acodis hat 
sich aufgemacht dem Thema einen neuen 
Schub zu geben und in der Folge in ei-
nem Series A Funding sechs Millionen 
Schweizer Franken eingesammelt. Nach-
folgend die sechs Hauptunterschiede von 
IDP zu OCR:

#1 Hohe Geschwindigkeit bei der 
Verarbeitung von Daten

#2 Einfache Einrichtung und  
Aktivierung

#3 Vollständige Automatisierung der 
Dokumentenverarbeitung

#4 Versteht die Daten  
kontextbezogen

#5 Selbstlernendes  
System 

#6 Lässt sich nahtlos in bestehende 
Systeme integrieren

OCR oder IDP - Eine Übersicht
Acodis hat ein Verfahren entwickelt, das 
durch maschinelles Lernen jedes Doku-
ment wie ein Mensch lesen und verstehen 
kann. Sobald Dokumente in maschinen-
lesbare Daten umgewandelt sind, kön-
nen Unternehmen bisher verborgene Da-
ten problemlos durchsuchen, analysieren 
und verarbeiten, um daraus neue Erkennt-
nisse zu gewinnen.

OCR und die Acodis-KI des IDP unter-
scheiden sich in zahlreichen Aspekten. 

Von Zeit zu Zeit kann es schwierig sein, 
sich für einen Softwaretyp zu entscheiden 
– vor allem, wenn man ständig mit Fach-

IDP: ohne KI geht nichts
WO LIEGEN DIE UNTERSCHIEDE ZWISCHEN OCR UND IDP?



ausdrücken konfrontiert und die Unter-
schiede nicht sichtbar werden. Die Lö-
sung: Ein Flussdiagramm, das Anwendern 
bei der Wahl zwischen Standard-OCR 
und auf maschinellem Lernen basierender 
Software hilft. 

Performance & Automatisierung
Datenverarbeitung mit hoher Geschwin-
digkeit spart nicht nur Zeit und Geld, son-
dern hilft auch den Mitarbeitern, sich auf 
andere, wichtige Geschäftsziele zu kon-
zentrieren. Die Möglichkeit, Daten inner-
halb von Sekunden statt Stunden zu extra-
hieren und zu klassifizieren, ist schon eine 
kleine Revolution, denn Geschwindigkeit 
ist ein Aspekt, der für Unternehmen große 
Relevanz hat. Immer gewünscht, aber oft 
nicht erreicht wird der Aspekt „keep it 
simple“. Auch komplexe Systeme sollten 
so einfach wie möglich in der Benutzer-
oberfläche und -führung sein.

Ein vollautomatisches Datenverarbei-
tungssystem steht zwar nicht auf der 
Wunschliste jedes Unternehmens, kann 
aber für die Effizienz des Unternehmens 
von entscheidender Bedeutung sein. Bei 
OCR fehlt dieses Element in der Regel, so 
dass die Benutzer ständig Vorlagen be-
reitstellen und überwachen müssen. Mit 
der IDP hingegen kann die Datenextrak-
tion vollständig automatisieren werden.

Kontextuelles Verständnis der Daten
OCR ist zwar in der Lage, einfache Texte, 
Zahlen und Symbole zu verarbeiten, ver-
fügt aber nicht über ein so ausgeprägtes 
kontextbezogenes Wissen wie Acodis. 
Der Einsatz von OCR-Software erweist 

sich als eher unpraktisch, wenn Unterneh-
men sie zeitnah benötigen, um Daten, 
wie etwa von einer Versicherungspolice, 
in den richtigen Kontext zu bringen und 
umzuwandeln.

Selbstlernend & integrationsfähig
Es gibt einen ständig wiederkehrenden 
Faktor, wenn es um die Implementierung 
von Datenautomatisierung geht: die Fä-
higkeit, selbständig zu lernen und damit 
wirtschaftlich zu sein. Während dies bei 
der Standard-OCR nicht der Fall ist, ist 
Acodis-KI in der Lage, zu lernen und sich 
weiterzuentwickeln, ohne dass eine stän-
dige Unterstützung erforderlich ist.

Im Vergleich zu OCR bietet das IDP die 
Möglichkeit, sich ohne große Probleme 
oder Komplexität in Unternehmen zu inte-
grieren. Diese Funktion ist sowohl Zeit als 
auch Geld sparend. Die einfache Integra-
tion entlastet die Unternehmen, die tech-

DIE VORTEILE IM ÜBERBLICK

Für die Anwender Für die IT-Abteilung 

No-Code-Plattform Nahtlose API-Integration in  
bestehende Anwendungen

Intuitive und einfache Benutzeroberfläche Cloud agnostisch

Klicken und Ablegen Nur begrenzte IT-Ressourcen  
erforderlich

Bis zu 50 Prozent höhere Effizienz In drei Tagen einsatzbereit
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nischen Kenntnisse müssen somit nicht auf 
dem Stand eines Codingexperten sein.

Kategorisierung – Extraktion –  
Analyse
Wie funktioniert nun IDP genau und wo 
liegen die Vorteile? Der Hersteller, hier 
Acodis, verspricht, dass jedes Dokument, 
egal ob PDF, PNG, JPG, aus verschiede-
nen Quellen wie etwa SharePoint, API, 
eMail, erfasst und automatisch verarbeitet 
werden kann. In der Kategorisierung kön-
nen die Anwender die Dokumente be-
stimmten Workflows zuordnen. In der 
Trennphase erfolgt die Extraktion der Da-
ten aus Texten, Bildern, Tabellen, Dia-
grammen. In der Analysephase schließlich 
werden die Daten analysiert, validiert und 
als strukturierte Daten für den späteren 
Gebrauch abgelegt. Der Output kann in 
verschiedenen Formaten (XML, JSON, 
CSV) und den unterschiedlichsten Anwen-
dungen (CRM, DMS, RPA, PLM) erfolgen.

Die vortrainierten Modelle sind getestet 
und ermöglichen so sofort mit der Extrak-
tion von Daten aus Dokumenten zu star-
ten. Möglich sind eigene KI-Modelle, um 
die größtmögliche Genauigkeit aus den 

Daten herauszuholen. Die Unternehmen 
bestimmen selbst, wie und wo ihre Daten 
extrahiert werden sollen. Die Benutzer 
können zudem die Performance verbes-
sern, indem sie markierte Ausnahmen 
überprüfen und bearbeiten, um die selbst-
lernende Plattform zu verbessern. Pro-
grammierkenntnisse sind dabei nicht erfor-
derlich. Die Anwender erhalten automa-
tisch Hinweise, falls Dokumentenkatego-
rien und Datenpunkte überprüft werden 
müssen.

Und schließlich können die Anwender 
konkrete Parameter für Ihre KI-Modelle 
definieren, um zusätzlich sicherzustellen, 
dass Ihre Datenpunkte mit höchster Ge-
nauigkeit extrahiert werden.

Nachfolgend ein paar Beispiel für den 
Funktionsumfang:

��Intelligente Erkennung von  
Datenfeldtypen
Bei der Erstellung eines Datenextraktions-
schemas muss nicht mehr jeder Datenfeld-
typ manuell festgelegt werden. Acodis 
schlägt automatisch den richtigen Typ 
vor, basierend auf den Dateneigenschaf-
ten, die es im Dokument erkennt (Datum, 
Zahl, Text).

Automatisierte Tabellenerkennung
Das Programm erkennt Tabellen automa-
tisch, extrahiert die darin enthaltenen In-
formationen, ohne die bestehende Rei-
henfolge zu verändern. So erhält man die 
Daten schnell, einfach und ganz ohne 
abzutippen.

Handschrifterkennung
Die Mitarbeiter verbringen weniger Zeit 
damit, handschriftliche Informationen zu 
„entschlüsseln“. Die Software erkennt 
handschriftlichen Text genau und verar-
beitet die getippten oder handschriftli-
chen Dokumente automatisch.

Und der Mensch?
Der wird natürlich nicht überflüssig. Die 
Zugriffsrechte der Mitarbeiter und die 
operative Kontrolle über ihre Workflows 
mit benutzerdefinierten Benutzerrollen 
müssen angepasst werden, das kann kei-
ne KI erledigen. Es müssen benutzerdefi-
nierte Benutzerrollen zugeordnet und 
unterschiedliche Zugriffs- und Betriebsbe-
rechtigungen vergeben werden.

Schon allein aus Compliance- und Audit-
gründen müssen zudem detaillierte Auf-
zeichnungen der beteiligten Benutzer 
und der in jeder Phase Ihres Dokumenten-
verarbeitungs-Workflows durchgeführten 
Aktionen protokolliert werden. Und last 
but not least müssen die Unternehmen be-
nutzerdefinierte Parameter festlegen, um 
sicherzustellen, dass die Datenpunkte 
genau nach Ihren Wünschen extrahiert 
werden.

Ulrich Parthier | www.it-daily.net

CHECKLISTE  
 
WIE LASSEN SICH IDP-ANBIETER VERGLEICHEN?

Wenn Sie sich nach einer Software zur Datenextraktion umsehen, sollten 
Sie die folgenden Faktoren berücksichtigen:

#1 �Komplexität der Dokumente: Bedenken Sie, wie viele Dokumente 
in Ihrem Unternehmen verarbeitet werden und wie viele davon 
komplex sind.

#2 �Standarddokumente gibt es nicht, das Layout ändert sich ständig. 
Stellen Sie sicher, dass Ihr System nicht auf Vorlagen basiert, da 
Vorlagen bei jeder Änderung neu erstellt werden müssen.

#3 �Können Sie mit wenigen Klicks Ihr eigenes Modell erstellen, um  
die höchste Genauigkeit bei der Datenextraktion zu erreichen? 
Und bietet Ihr System auch vortrainierte Modelle für die gängigs-
ten Dokumente an, um schnelle Ergebnisse zu erzielen?

#4 �Kann Ihr System benutzerdefinierte und vortrainierte Modelle 
problemlos kombinieren, um genauste Ergebnisse zu erzielen?

https://www.acodis.io/

Anbieter von IDP-Plattformen

Parashift	 https://parashift.io/

Ephesoft	 https://ephesoft.com/de/

Acodis	 https://www.acodis.io/

Inserve	 https://www.inserve.de/

Appian	 https://appian.com/de

Klippa	� https://www.klippa.com/ 
de/startseite/
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„Ich habe drei Wochen gebraucht, um 
das Machine-Learning-Modell zu entwi-
ckeln. Inzwischen ist ein Jahr vergangen 
und es ist immer noch nicht in Produktion.“ 
Dies oder ähnliche Aussagen kommen im-
mer wieder in Projekten vor. Diese Klage 
eines anonymen KI-Entwicklers beschreibt 
das Dilemma, in dem viele Unternehmen 
stecken, die ML-Projekte verfolgen und 
eigentlich die Vorteile von Künstlicher In-
telligenz und Machine Learning (KI / ML) 
in größerem Umfang nutzen möchten.

Auch die Mitglieder des Cross-Business-
Architecture Lab (CBA Lab) sehen bei der 
Übernahme der als Prototypen entwickel-
ten ML-Lösungen in die Produktion noch 
einige unbewältigte Hürden. Bei ML ist 
man noch weit entfernt von einem reifen 
und etablierten DevOps-Ansatz, der bei 
Entwicklung und Produktion von Nicht-
KI/ML-Projekten inzwischen zum Main-
stream geworden ist. DevOps beschreibt 
die Verzahnung des Entwicklungsprozes-
ses mit dem IT-Betrieb. Deshalb befasste 
sich der KI/ML-Workstream des CBA Lab 
genau mit diesem Übergang zwischen 
Entwicklung und Produktion.

Qualität und Automatisierungsgrad
Ziel war es einen Ansatz zu entwickeln, 
der den Anforderungen in ML-Projekten 
an Qualität und Automatisierungsgrad 
entsprechen kann. Der Workstream hat 
sich deshalb intensiv mit dem sogenann-
ten MLOps- Ansatz auseinandergesetzt. 
MLOps steht für eine auf Machine Lear-
ning ausgerichtete Vorgehensweise, die 
die Tugenden des Development-and-
Operations-Modells (DevOps) nutzt.

Der Workstream führt einige der Auf- 
gaben aus, die der ML-Einsatz mit sich 
bringt:

➤ �Der Betrieb von ML-Systemen ist auf-
wändiger als bei klassischer Soft-
ware, weil Training, Deployment und 
das Monitoring sowie die regelmäßi-
ge Anpassung (Retraining) der ML-
Modelle mehr Aufwand bringen. 
Auch die Versionierung ist anspruchs-
voll, weil bei ML die zugehörigen 
Modelle, Trainings, Validierungs- und 
Testdaten mit versioniert werden müs-
sen, um die Nachvollziehbarkeit zu 
gewährleisten.

➤ �Datenschutz ist in Bezug auf ML oft 
nicht klar. Dürfen zum Beispiel Bilder 
von Personen für das Training von ML-
Modellen genutzt werden? Wenn 
Entscheidungen von einer ML getrof-
fen werden, zum Beispiel bezüglich 
eines Kredites, ist nicht klar geregelt, 
wie detailliert die Entscheidung ge-
genüber den Betroffenen nachvoll-
ziehbar gemacht werden muss.

➤ �Erfahrene Data Science- und ML-En-
gineering-Spezialisten sind am Ar-
beitsmarkt eine rare Ressource. Sie 
werden aber für kompetente Entwick-
lungsteams gebraucht – genauso wie 
Expertise im Bereich Software-Engi-
neering und Betrieb. Den eingesetz-
ten Teams fehlt es außerdem an Kom-
petenzdiversität. Das kann dazu füh-
ren, dass Pilotprojekte in kleinem 
Rahmen funktionieren, dann aber 
technisch und organisatorisch nicht 
skalieren (cross-funktionale Teams 
können hier eine Lösung darstellen).

➤ �Die Kosten werden häufig unterschätzt, 
weil mehr Aufwand als in einem klassi-
schen Softwareprojekt berücksichtigt 
werden muss (etwa. höhere Personal-
kosten oder Kosten für Datenaufbe-
reitung, Spezialhardware, Modell-
training, Wartezeiten der Fachseite, 
Überführung in die Produktion).

Praxisprobleme?
WIE ÜBERFÜHRE ICH MACHINE-LEARNING-MODELLE PROFESSIONELL 

IN DIE PRODUKTIVE PHASE?
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➤ �Fehlende Nachvollziehbarkeit der 
Entscheidungen.

➤ �Unbekannte Abhängigkeiten der Da-
ten, die für das Trainieren der Model-
le verwendet werden.

➤ �Fehlende oder nicht verlässliche Da-
ten.

Von DevOps zu MLOps
Einige dieser Gestaltungsaufgaben kön-
nen adressiert werden, indem man ML-
Anwendungen einem erweiterten De-
vOps-Ansatz unterwirft, dem sogenann-
ten MLOps. Es erweitert die bekannten 
DevOps-Prinzipien, um die Entwicklung 
und den Betrieb von ML-basierten Antei-
len der Lösungen spezifisch und optimal 
zu unterstützen. Das Hinzufügen neuer 
Datensätze, aber auch die schleichende 
Degradation der Modellperformanz be-
nötigt ein kontinuierliches Training (CT), 
um diese stabil zu halten oder gar zu ver-
bessern.

Da ein ML-Modell meistens nur eine klei-
ne, aber sehr kritische Komponente eines 
Software-Systems darstellt, muss ihre In-
teraktion mit anderen Komponenten stän-
dig überprüft werden. Das bedeutet die 
Überprüfung neuer Modelle durch be-
sondere Testverfahren wie Daten- und 
Modellvalidierung.

Das MLOps-Prinzip funktioniert allerdings 
nur dann, wenn die Organisation auch 
über die nötigen Fähigkeiten verfügt, die 
der Workstream in einem Capability Fra-
mework zusammenfasst. 

Es besteht aus folgenden sechs Baustei-
nen:

1. Mensch & Kompetenz: Der Mensch 
und die benötigten Fertigkeiten sind 

Grundvoraussetzung für ein erfolgreiches 
MLOps. Es braucht nicht nur den Data 
Scientist oder den ML Engineer, sondern 
eine Vielzahl unterschiedlichster Fähig-
keiten. Diese müssen rekrutiert, ausgebil-
det und an die Organisation gebunden 
werden.

2. Kultur: Die Organisation muss 
sich auf die neuen Technologien 

auch kulturell vorbereiten. Es braucht bei 
den einzelnen Teilnehmenden einer 
MLOps-Initiative, aber auch in der ge-
samten Organisation, eine Bereitschaft, 
sich auf ML-unterstützte Prozesse einzu-
lassen und diese ständig weiterzuentwi-
ckeln. Eine Grundvoraussetzung dafür ist 
die Unterstützung des Topmanagements. 
Die Organisation kann sich erst dann zur 
Einführung von MLOps verpflichten, wenn 
das Topmanagement klare Support-Sig-
nale sendet.

3. Prozesse: Änderungen, die mit 
der Adaption von ML einherge-

hen, beeinflussen immer die Prozesse ei-

ner Organisation. Die Prozesse werden 
aufgrund des systematischen Einbezugs 
von Datenströmen geändert.

4. Daten: Daten sind der Treibstoff 
für eine ML- Organisation. Ohne 

qualitativ hochwertige und korrekte Da-
ten gibt es kein ML. Unternehmen haben 
häufig Probleme mit der Qualität histori-
scher Daten. Deshalb müssen grundle-
gende Fähigkeiten wie Datenaufberei-
tung, Datenverarbeitung und Datenquali-
tätssicherung verbessert werden, um die 
Bereitschaft für ML zu erhöhen.

5. Technologie und Infrastruktur: 
ML basiert auf einem komplexen 

Technologie-Stack und benötigt eine 
hoch performante Infrastruktur, die in ei-
nem sehr dynamischen Umfeld funktionie-
ren muss. Die stetige technologische In-
novation und Pflege sind Grundvorausset-
zung für ML. Dafür müssen die notwendi-
gen Ressourcen sowohl finanziell als 
auch personell bereitgestellt werden.

6. Risiko, Compliance & Ethik: Der 
Einsatz von Systemen, die poten-

ziell selbstständig Entscheidungen tref-
fen, birgt Gefahren. So können unausge-
wogene Daten zu tendenziösen Resulta-
ten und unethischen Entscheidungen füh-
ren, die im schlimmsten Fall Menschen 
gefährden und die ganze Organisation 
bedrohen können.

Für die Beherrschung der Risiken und die 
Sicherstellung der Compliance ergeben 
sich damit völlig neue Fragestellungen.

Dr. Jürgen Klein

ÜBER DAS CROSS-BUSINESS-ARCHITECTURE LAB

Das CBA Lab ist ein Anwenderverband von Unternehmen aus allen Wirtschafts-
zweigen, die gemeinsam neue Best Practices erschließen, erarbeiten und trai-
nieren.  Es erarbeitet mit und für seine Mitglieder innovative „Bausteine“ für die 
Digitale Transformation, die die Architektur prägen und organisieren. Am Cross-
Business-Architecture Lab beteiligen sich CIOs, CDOs und Chefarchitekten aus 
führenden Unternehmen und Organisationen im deutschsprachigen Raum. Die 
Mitglieder profitieren vom gemeinsamen Netzwerk und dem Vertrauensraum 
des Verbandes, der sie sehr offen Know-how und Ideen teilen lässt.

DAS MLOPS-PRINZIP  
FUNKTIONIERT NUR DANN, 
WENN DIE ORGANISA- 
TION AUCH ÜBER DIE 
NÖTIGEN FÄHIGKEITEN 
VERFÜGT, DIE DER WORK-
STREAM IN EINEM  
CAPABILITY FRAMEWORK  
ZUSAMMENFASST.
Dr. Jürgen Klein,  
Digital Technology Portfolio Manager,  
Carl Zeiss AG, www.zeiss.de
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Produkt-IT ist ein heißes Eisen. Wie defi-
niert man sie, welche Fähigkeiten werden 
gebraucht und welche Wechselwirkun-
gen haben Produkt- IT und kommerzielle 
IT? Wie wird „the new kid on the block“ 
ins Gesamtunternehmen integriert und 
was müssen die Stakeholder dabei be-
achten?

Das Das Cross-Business-Architecture Lab 
(CBA Lab) definiert Produkt-IT als Ressour-
cenpool für alle Technologien und Funk-
tionen, die für Entwicklung und Betrieb 
digitaler Kundenprojekte notwendig sind. 
Die im Anwenderverband zum Thema 
Produkt-IT eingerichtete Arbeitsgruppe 
geht davon aus, dass für die Herstellung 
digitaler Kundenprodukte – von Apps 
über digitale Services bis hin zu Predicti-
ve Maintenance – kommerzielle IT und 
Produkt-IT eng miteinander arbeiten müs-
sen, da kaum ein Unternehmen auf der 
grünen Wiese mit digitalen Produkten 
beginnen dürfte.

Veränderung der Business-Modelle
Auf der strategischen Business-Ebene be-
deuten digitale Kundenprodukte und Pro-
dukt-IT eine Veränderung der Business-
Modelle hin zu Data Driven Business 
Models, die nicht nur auf Daten als Key 

Ressourcen zugreifen, sondern sie weiter-
geben und verkaufen.

So werden Daten zur Kernaktivität, mit 
einem hohen Wertschöpfungsanteil. Die-
ser Change wiederum benötigt neue or-

ganisatorische Fähigkeiten wie agile Ar-
beitsorganisation sowie erweiterte und 
neue technische Capabilities.

Drei Fragen bestimmen das Handeln
Natürlich gibt es eine prinzipielle Hand-
lungsempfehlung zur Umsetzung einer 
Produkt-IT. Man systematisiert die Fragen 
nach dem anvisierten Ziel, nach den da-
für nötigen Voraussetzungen und nach 
dem Umsetzungsprozess:

#1 Was möchte ich tun?
Entwicklung eines gemeinsamen Ver-
ständnisses von Produkt-IT und digitalen 
Kundenprodukten.
➤ ��Abfrage der Stakeholder-Erwartungen

#2 Was benötige ich dafür?
Identifikation benötigter Capabilities – 
technisch und fachlich im eigenen Unter-
nehmen.
➤ �Fit- / Gap-Analyse – wie vollständig 

ist die Abdeckung von Capabilities, 
Skills und Reifegraden im eigenen 
Unternehmen und den verschiedenen 
Abteilungen?

➤ �Wie können identifizierte Gaps ge-
schlossen und vorhandene Capabili-
ties optimiert werden?

#3 Wie setze ich es um?
Ein Idea-to-EOL-Prozess für digitale Kun-
denprodukte muss etabliert werden 
(EOL=End of Lifecycle). Dies bildet die 
Grundlage für die Ablauforganisation 
und die daraus abzuleitende Aufbauor-
ganisation.
➤ �Neben der Zuteilung der Aufgaben, 

Kompetenzen und Verantwortungen 
empfiehlt sich ein flankierendes 
Change-Management für das Ge-
samtunternehmen, nicht zuletzt, um 
die agilen Arbeitsweisen zu lernen 
und zu verinnerlichen.

Welche Anforderungen  
welche Capabilities bedingen
Die Enterprise Architecture muss sich des-
halb verstärkt mit den zusätzlichen An-

Produkt-IT
WEITREICHENDE KONSEQUENZEN 

FÜR UNTERNEHMEN, 
IT UND ENTERPRISE ARCHITECTURE

DAS ENTWICKELN, 
VERKAUFEN UND BETREI-
BEN VON DIGITALEN 
KUNDENPRODUKTEN 
ALS SERVICE STELLT FÜR 
VIELE UNTERNEHMEN 
EIN NEUES GESCHÄFTS-
MODELL DAR.
Christian Schwaiger, 
Leiter des Workstreams und Head of 
Enterprise Architecture, KUKA AG, 
https://cba-lab.de
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forderungen und den sich daraus erge-
benden Capabilities auseinandersetzen. 
Als Anforderungen hat der Workstream 
zum Beispiel folgende formuliert:
➤ ��Compliance in Zielmärkten und bran-

chenspezifische Anforderungen,
➤ �gesetzliche Anforderungen
➤ �Data Ownership – Anbieter, Kunde, 

beide? Abhängig vom Entstehungsort.
➤ ��Abrechnungs- und Lizenzierungsmo-

delle für digitale Kundenprodukte so-
wie deren Kombinationen mit klassi-
schen Produkten, Ermittlung von ROI, 
Marktanalyse und Preisfindung, Ver-
brauchsmessung und Monetarisierung

➤ ��neue Geschäftsmodelle (Freemium, 
„Razor and Blades Model“)

➤ ��Digital Product Delivery und Entitle-
ment bei On-Premises-Installationen

➤ ��Positive Value Generation – Cost to 
Revenue bei der Einführung digitaler 
Kundenprodukte

➤ ��Vertriebsmodell und Incentivierung: 
Cost of Sales im Kontext von Margen,

➤ ��Skills über alle Ebenen im Bereich di-
gitale Kundenprodukte

➤ ���Customer Success Management – Re-
tention und Loyalty in der Subscripti-
on Economy.

Um die sich daraus ergebenden Capabi-
lities zu identifizieren, hat die Arbeits-
gruppe einige Capability-Maps der teil-
nehmenden Unternehmen nach fachli-
chen und technischen Capabilities ana-
lysiert.

Viele der für eine Produkt-IT nötigen Ca-
pabilities müssen die Unternehmen aus-
bauen oder noch entwickeln. Dazu ge-
hören zum Beispiel: Retention and Loyal-
ty Management, Product Licence Ma-
nagement, Operate Digital Products and 
Services oder Data Management.

IT in der Zwitterfunktion
Die kommerzielle IT muss ihre Kompeten-
zen erweitern. Das bedeutet, sie muss ihre 
Außensicht schärfen, um Kundenanforde-
rungen verstehen und erfüllen zu können. 
Kommerzielle und Produkt-IT müssen sich 
ergänzen. Sie müssen miteinander klären, 
wer jeweils welche Aufgaben für Entwick-
lung und Betrieb digitaler Kundenproduk-
te übernimmt. Dabei gilt es, drei grund-
sätzliche Fragen zu beantworten:

#1 Welche Anforderungen werden an 
die kommerzielle IT in Zusammen-

hang mit digitalen Kundenprodukten ge-
stellt?

#2 In welchen Bereichen soll die kom-
merzielle IT an digitalen Kunden-

produkten mitwirken?

#3 Welche Erwartungen hegen die 
Fachabteilungen im Unternehmen?

Christian Schwaiger

Zwei Tage lang dreht sich auf der hub.
berlin alles um Tech-Innovationen, die 
unsere Zukunft gestalten. Globale CEOs, 
politische Entscheidungsträger, Startup-
Gründer und Branchenexperten diskutie-
ren gemeinsam die Themen, die unsere 
Zeit bestimmen. Profitieren Sie von den 
Einblicken bedeutender Branchenexper-
ten wie Dr. Daniela Gerd tom Markotten, 
Digitalvorständin der Deutschen Bahn, 
Timotheus Höttges, CEO der Deutschen 
Telekom AG, Dirk Hoke, CEO der Volo-
copter GmbH und Jörg Gerbig, COO 
und Gründer von Lieferando.

Das Veranstaltungskon-
zept sieht 4 Cluster vor. 
Die hub.conference ver-
mittelt inspirierende In-
halte mit Experten-Work-

shops, Keynotes und Diskussionsrunden. 
Hier erhalten Sie die neuesten Einblicke 
in die Branche und zu den wichtigsten 
Technologiethemen. 

Ein breites, kreatives Ange-
bot zum Networking, wie 
Networking Lounges, Pub Crawls, 
die Club Night, Executive Dinner 
oder die Möglichkeit auf Einzelge-
spräche mit Referenten, bietet die 
hub.experience. Netzwerken wird bei 
der hub.berlin großgeschrieben. 

Einzigartig ist zudem die interaktive 
Ausstellungsfläche der hub.

exhibition, sowie das Digi-
tal Arts Lab, in welchen die 
digitalen Technologien zur 
Realität werden.

Der Bereich hub.career leitet den 
nächsten Schritt der Karriere ein, 

dank einer effektiven Jobbörse und Emp-
loyer Sessions auf einer extra Bühne.

Erleben Sie die einzigartige Atmosphäre 
vor Ort, vernetzen Sie sich mit Branchen-
experten und entdecken Sie neue Karrie-
remöglichkeiten. Sichern Sie sich jetzt Ihr 
Ticket für den 28. und 29. Juni auf Euro-
pas Business-Tech-Festival.

www.bitkom-live.de/de/hub-berlin

#HUB.BERLIN23
EXPLORE THE FUTURE – CHANGE THE GAME!
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Hochverfügbare Speichersysteme (High-
Availability, HA) stehen für hohe Investitio-
nen, vor allem aus der Sicht von KMUs. 
Die höhere Investition als ein Stand-Alone-
Speichersystem beziehungsweise ein SAN 
ist einfach der Tatsache geschuldet, dass 
in einer HA-Umgebung alle Komponenten 
mindestens doppelt vorhanden sein müs-
sen. Zusätzlich bedarf es einer zuverlässi-
gen Applikation, die dafür sorgt, dass die 
Daten auf allen beteiligten Komponenten 
synchron gehalten werden.

Deshalb hat sich Speicherhersteller N-Tec 
mit DataCore zusammengetan. Ergebnis 
war die, mittlerweile in fünfter Generation, 
rapidCore-Serie: eine DataCore SANsym-
phony-zertifizierte, synchron gespiegelte 
Speichereinheiten, die je nach Anforde-
rung in den verschiedensten Kapazitäts- 
und Leistungsklassen vertrieben werden.

Nachfrage nach hochverfügbaren 
Speichersystemen
Tatsächlich steigt die Nachfrage nach 
hoch- und höher verfügbaren Speicherlö-
sungen in den letzten Jahren ständig an. 
Auch in kleinen Unternehmen werden 
Speicher und Server konsolidiert und vir-
tualisiert.

Die Technologie dahinter verspricht zwar 
einerseits mehr Komfort – Tatsache ist 
aber auch, dass genau dieser Komfort an-

tungsfähiger und müssen umso mehr auf-
einander abgestimmt sein.

Einer der wichtigsten Punkte für ein per-
formanten Systems sind möglichst geringe 
Latenzen. Bei falscher Planung können sie 
sich rasch aufsummieren und letztendlich 
mindestens zu schlechter Performance 
oder gar Fehlern bei Applikationen führen.

Unterschiede bei Lösungen
Der große Vorteil von Software-defined 
Storage ist, dass die Software im besten 
Fall auf jeder, zumindest aber auf einer 
zertifizierten und freigegebenen Hard-
ware-Plattform betrieben werden kann.

Daraus ergeben sich größtmögliche Flexi-
bilität und Skalierbarkeit. Risiken birgt 
der Ansatz bei der Vielzahl an möglichen 
Hardware-Konfigurationen.

Große globale IT- und Storage-Herstel-
ler mit ihren integrierten Lösungen wer-
ben unter anderem damit, dass hier alle 
Komponenten, Hard- und Software per-
fekt aufeinander abgestimmt sind. Gro-
ßer Nachteil: man ist und bleibt an die-
sen Hersteller über Jahre gebunden – 
Stichwort: Vendor Lock. Erweiterungen 
können dann nur vom Hersteller bezo-
gen werden, zu meistens überzogenen 
Preisen. Der Kunde hat ja schließlich kei-
ne Wahl.

dererseits mehr Komplexität und Abhän-
gigkeit von einer zentralen Komponente 
bedeutet. „Wir liefern das Fundament für 
diese zentrale IT-Infrastruktur und das 
muss schlichtweg zuverlässig funktionie-
ren und verfügbar sein.“, sagt Sven Mey-
erhofer, Geschäftsführer der N-Tec 
GmbH.

Meyerhofer weiter: „Wenn wir von Hoch-
verfügbarkeit sprechen, dann stehen – 
mindestens zwei – synchron gespiegelte 
Speicherknoten dahinter. Im Idealfall mit 
transparentem Failover und Failback. 
„Das heißt, die Dienste können sowohl im 
Wartungs- wie im Fehlerfall manuell, 
aber auch automatisch auf die verbliebe-
ne Seite geschwenkt werden. User und 
Applikationen merken davon nichts – ei-
ne korrekte Konfiguration vorausgesetzt. 
Downtime von Systemen wird damit zur 
absoluten Ausnahme. Und die Konfigura-
tion des Systems muss danach nicht 
zwangsweise mühselig manuell wieder 
hergestellt werden, das kann man getrost 
unseren Systemen überlassen.“

Die wichtigsten Faktoren 
Wir werden immer wieder bei Problemen 
mit Fremdsystemen um Unterstützung ge-
beten. Häufig stellen wir fest, dass bereits 
bei der Vorplanung und später in der Um-
setzung Fehler gemacht wurden. Soft-
ware und Hardware werden immer leis-
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Diesen vermeintlichen Vorteil greifen wir 
eben mit unserer Lösung auf. Das heißt, 
wir haben Hardware-Plattform und Soft-
ware aufeinander abgestimmt und zerti-
fiziert. Jedoch mit dem großen Unter-
schied, dass N-Tec-Lösungen auf Stan-
dard-Hardware setzen, zu den marktübli-
chen Preisen. Bei späteren Erweiterungen 
erlebt der Kunde keine preislichen Über-
raschungen Der Kunde erhält alle Vortei-
le aus beiden Welten. 

Hochverfügbarkeit integrieren
Die Gretchenfrage ist, wie kann ich 
Hochverfügbarkeit in die bestehende IT-
Infrastruktur integrieren, ohne den Be-
trieb zu beeinträchtigen? Das ist natür-
lich von der Infrastruktur des Kunden 
abhängig. Ziel ist immer eine Datenmig-
ration mit möglich wenig oder besten-
falls komplett ohne Downtime.

Falls der Kunde etwa eine VMware VSphe-
re Umgebung betreibt, kann die Integra-
tion per Storagemotion, ohne jegliche 
Downtime, per Mouse mit wenigen Klicks 
erfolgen. Wir analysieren und diskutieren 
ab dem ersten Gespräch, die aktuelle 
und künftige Infrastruktur des Kunden.

Trends und Entwicklungen 
Aktuell sehen wir einen Trend in Richtung 
hybrider Infrastruktur. Unternehmen tei-
len ihre Infrastruktur auf und halten einen 
Teil in eigenen Räumen und den Rest in 
externen Rechenzentren.

Durch die Tatsache, dass die Rapidcore-
Lösung sowohl synchrone Replikation 
(Mirror) als auch asynchrone Replikation 
anbietet – können die Daten auch entspre-
chend georedundant gehalten werden.

Karl Fröhlich | www.speicherguide.de

HOCHVERFÜGBARE SPEI-
CHERSYSTEME STEHEN FÜR 
HOHE INVESTITIONEN, 
VOR ALLEM AUS DER SICHT 
VON KMUS. EINE ALTER- 
NATIVE IST STANDARD-
HARDWARE IN KOMBINA-
TION MIT SOFTWARE- 
DEFINED STORAGE.
Sven Meyerhofer, Geschäftsführer,  
N-Tec GmbH, www.n-tec.eu

Microsoft stellt für verschiedene Versionen von Win-
dows 10 nach und nach den Support ein. Das offizielle 
End of Life für Windows datiert das Unternehmen auf 
den 14. Oktober 2025. Zwar ließe sich Windows 10 
theoretisch auch über diesen Zeitpunkt hinaus weiter-
verwenden, allerdings erhält das in die Jahre gekom-
mene Betriebssystem dann keine Sicherheitsupdates 
mehr – was besonders für Unternehmen ein inakzeptab-
les Risiko darstellt.

Unternehmen sollten sich daher mit der Migration auf 
Windows 11 nicht allzu viel Zeit lassen, denn in vielen 
Fällen ist die Umstellung ein langwieriger Prozess, der 
auch mit der Anschaffung neuer Hardware verbunden ist.

Das Whitepaper zeigt in systematischer und chronolo-
gischer Vorgehensweise alle essentiellen Schritte von 
der Planung, über die Umsetzung bis zum effizienten 
Betrieb der aktualisierten Infrastruktur über die Migra-
tion hinaus.

migration auf windows 11 

SO KLAPPT DER UMSTIEG 
FÜR UNTERNEHMEN

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 12 Seiten und 
steht kostenlos zum Download bereit. 
www.it-daily.net/download
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Projektleitfaden // Windows 11 Migration

Hilfsmittel für eine 
erfolgreiche Migration

Checkliste
Die folgende Checkliste gibt nochmals einen gekürzten Überblick über die wichtigsten Schritte für eine erfolg-
reiche Migration auf Windows 11.

Schritt
Notiz Erledigt1. Aktuelle Infrastruktur inventarisierenTipp: Mit ACMP Core (enthält Inventory und Reports) einen schnellen Überblick verschaffen

2. Budget- und Bestellplan für erforderliche     Hardware konzipierenTipp: Mit Hilfe der Daten von ACMP Core die weitere Planung aufbauen

3. Datenschutz beachten
4. Mitarbeiter informieren
5. Zeit bis zum Eintreffen der Hardware     sinnvoll nutzen 
Tipp: Rollout vorbereiten mit ACMP OS Deployment, Managed Software, Desktop Automation und CAWUM

6. Migration durchführenTipp: Automatisierte Durchführung mit ACMP OS De-ployment, Managed Software, Desktop Automation und CAWUM

7. Altgeräte sicher entsorgenTipp: Ganz einfach mit ACMP Retired Clients
8. IT-Betrieb fortführenTipp: Den Mehrwert der gesamten ACMP Suite nutzen und IT-Verwaltung automatisieren

Systematisches Vorgehen sorgt für eine reibungslose Migration und bietet zudem Perspektiven für die Einführung 
neuer Technologien und eine damit verbundene, generelle Optimierung von IT-Prozessen im Unternehmen.

Migration auf Windows 11: 

So klappt der Umstieg für 

Unternehmen

Januar 2023

PROJEKTLEITFADEN

www.aagon.com

Spätestens 2025 wird Microsoft sämtlichen Support für Windows 10 

einstellen. Bis dahin sollten Unternehmen ihre gesamte Infrastruktur 

auf Windows 11 umgestellt haben.
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Hybrid-Storage
DIE RICHTIGE SPEICHERSTRATEGIE FÜR BIG DATA?

Die Wahl der richtigen Speicherstrategie 
für das Handling großer Datenmengen 
stellt viele Unternehmen vor eine Heraus-
forderung. Als optimale Wahl hat sich 
Hybrid-Storage etabliert, ein Ansatz, der 
generell viele Vorteile bietet. Was sollte 
man dennoch beachten?

In der Zeit, bevor es die Cloud gab, stan-
den bereits verschiedene Speichertechno-
logien zur Verfügung, die je nach Anwen-
dungsszenarien zum Einsatz kamen. Der 
Speicher konnte sehr schnell sein wie et-
wa fest installierte RAM-Disks vor allem für 
Arbeitsspeicher, leicht transportabel als 
Wechselmedien wie Floppy-Disks, zuver-
lässig wie Festplattenlaufwerke (HDD) als 
Rechen- und Speicherkomponenten oder 
kostengünstig wie Bandspeicher für große 
Datenmengen. Gleichgeblieben ist bis 
heute, dass Unternehmen die Wahl treffen 
mussten zwischen schnellem Datenzugriff, 
verbunden mit höheren Kosten, oder gro-
ßen Speicherressourcen, die zwar kosten-
günstiger, aber auch langsamer sind.

Mit der Cloud hat sich die Speicherfrage 
komplett verändert. Bandspeicher wurde 
abgelöst durch Objektspeicher wie Ama-
zon S3. Im Kleinen hat sich zuvor auch 
eine technische Revolution vollzogen. So 
haben Flash-basierte USB-Sticks zunächst 
die altgedienten Disketten verschiedener 
Formate abgelöst. Flash-Speicher wurde 
mit der Zeit insgesamt immer günstiger, 
was zuletzt den Einzug von SSD-Arrays in 
Rechenzentren einläutete.

Insgesamt ist die Storage-Landschaft heu-
te vielfältiger, es gibt Technologien, die 
leistungsfähiger und dennoch energieeffi-
zienter sind. Eines hat sich aber nicht ge-
ändert gegenüber den vergangenen 
Jahrzehnten: Sehr schneller Speicher ist 
immer noch sehr teuer. Unternehmen müs-

sen immer noch die Wahl treffen – oder 
einen Kompromiss finden – zwischen Ge-
schwindigkeit und Kosten. 

Das Beste aus zwei Welten: 
Hybrid-Storage
An dieser Stelle kommt Hybrid-Storage, 
also die hybride Speicherung ins Spiel. 
Hybride Speicherung bedeutet, dass ver-
schiedene Speichertypen in einer einzi-
gen Lösung integriert sind, um das Beste 
aus beiden Storage-Welten zu vereinen. 
Im kleinen Rahmen steht „hybrid“ für Lauf-
werke, die eine herkömmliche HDD mit 
einer schnellen SSD im selben Gehäuse 
kombinieren. Der integrierte Controller 
verschiebt die Daten zwischen den ver-
schiedenen Teilen der Hardware auf der 
Grundlage von Regeln wie der Häufig-
keit der Zugriffe oder der Zeit seit dem 

letzten Zugriff. Benutzer können das Hy-
bridlaufwerk einfach als einen gemeinsa-
men Speicher nutzen.

Auf einer größeren Ebene ist Hybrid-Sto-
rage eher an die Hybrid-Cloud ange-
lehnt, wie bei DoubleCloud. Als Anbieter 
eines modernen Data-Stacks für End-to-
End-Analytik kombiniert das junge Berli-
ner Unternehmen kostengünstigen, aber 
langsameren S3-Objektspeicher mit 
schnellem, aber teurem lokalem GP2-
Speicher. Dies ermöglich die stetige Da-
teneingabe, ohne ältere Daten nach S3 
verschieben oder die Anwendung anpas-
sen zu müssen, um etwa andere Zugriffs-
muster zu unterstützen.

Speicherwahl: Verschiedene 
Aspekte zu berücksichtigen
Wie in Zeiten vor der Cloud sind bei der 
heute möglichen Wahl zwischen Objekt-
speicher in der Cloud, einer lokalen Spei-
cherumgebung oder Hybrid-Storage ver-
schiedene Aspekte zu berücksichtigen. 
So ist ein Objektspeicher sehr günstig 
und prinzipiell unbegrenzt verfügbar. 
Objektspeicher sind aber teuer, wenn 
viele kleine I/O-Operationen stattfinden. 
Ein Vorteil ist jedoch bei der internen Re-
plikation gegeben. Lokaler Speicher ist 
hingegen generell kostenintensiv und die 
Replikation erhöht den Bedarf an Spei-
cherressourcen linear. 

Hybrid-Storage – als vielerorts etablier-
ter Mittelweg – bietet Kosteneinsparun-
gen, ist aber trotzdem für die meisten 
Szenarien schnell. Die nötigen Datenbe-
wegungen, um bei zeitkritischen Worklo-
ads schnelles Datenhandling zu ermögli-
chen, erfolgen völlig unbemerkt im Hin-
tergrund. Dieser Ansatz bietet die Mög-
lichkeit, große, ältere Datensätze auf S3 
vorzuhalten, und kleine aktuelle Daten-

HYBRIDE SPEICHERUNG 
BEDEUTET, DASS VER- 
SCHIEDENE SPEICHERTYPEN 
IN EINER EINZIGEN 
LÖSUNG INTEGRIERT SIND, 
UM DAS BESTE AUS BEIDEN 
STORAGE-WELTEN ZU 
VEREINEN.
Stefan Käser, 
Solutions Architect, DoubleCloud GmbH, 
https://double.cloud/
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sätze lokal zu speichern. Der lokal bereit-
stehende Cache sorgt für die Extraportion 
an Geschwindigkeit bei häufigen I/O-
Operationen. Hybrid-Storage ist somit im 
Vorteil vor dem Hintergrund, dass 95 Pro-
zent der Anfragen auf schnelle Daten ge-
richtet sind. Ein weiterer Pluspunkt ist das 
automatische Unloading, wenn der Spei-
cherplatz knapp wird.

Cloud-Datenzugriff auf dem 
Prüfstand
Versuche, die DoubleCloud in der Praxis 
umgesetzt hat, zeigen, dass beim Daten-
zugriff auf S3 „kalte“ Abfragen deutlich 
mehr Zeit in Anspruch nehmen. Dies ist 
der Nachteil bei der Verwendung von 
Objektspeicher anstelle von lokalem 
Speicher. Wenn Benutzer jedoch diesel-
be Abfrage zweimal ausführen, nutzt das 
im Test herangezogene Datenbank-Ma-
nagementsystem ClickHouse die interne 

Zwischenspeicherung, um die nachfol-
genden Abfragen zu beschleunigen. Die 
Abfragen sind dann in der Regel „nur“ 
1,5- bis 3-mal langsamer. Bei kaltem 
Cache kann sich die Abfragezeit sogar 
um den Faktor zehn erhöhen. Wie dieses 
Ergebnis zu werten ist, hängt natürlich 
von der Arbeitslast ab. Werden ständig 
alte Daten abgefragt, dann ist ein Faktor 
von drei oder mehr als kritisch einzustu-
fen. In anderen Fällen kann sich mit S3 
die Zugriffszeit etwas verkürzen, da es 
bei Abfragen auf alte Daten mitunter 
nicht zu Konflikten mit den Caches des 
File-Systems kommt.

Da die Kosten für S3-Objektspeicher et-
wa fünfmal niedriger liegen als für EBS 
(Elastic Block Store), bietet eine Hybrid-
Storage-Lösung eine kosteneffiziente Op-
tion. Benutzer können hybriden Speicher 
auf Tabellenebene einrichten und unter-

schiedliche TTL-Richtlinien (Time to Live) 
für verschiedene Tabellen konfigurieren, 
je nach Anwendungsszenario. Sie müs-
sen zudem ihre Anwendungen nicht an-
passen, sondern ändern einfach die Ein-
stellungen in den Clustern.

Hybrid-Storage: Kein Allheilmittel, 
aber kosteneffizient
Für Unternehmen, die permanent einen 
großen Teil ihres Datenbestands abrufen 
müssen, ist Hybrid-Storage aufgrund des 
verlangsamten Datenzugriffs vielleicht 
nicht die richtige Lösung. In der gängi-
gen Praxis nutzen Unternehmen jedoch 
aktive Daten während 99 Prozent, und 
die restlichen Daten nur ein Prozent der 
Zeit. Wenn der etwas langsamere Zu-
griff für zeitlich ein Prozent des Daten-
zugriffs verschmerzbar ist, kann Hybrid-
Storage mit einer überzeugenden Kos-
teneinsparung punkten.

Stefan Käser
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CYBER-RESILIENZ & MDR-SERVICES  

Hand in Hand  
für mehr  
Sicherheit
Sven Janssen, Sophos Technology GmbH

Unified Endpoint 
Management 
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FRAGMENTIERUNG 
IM CYBERSTORAGE

Innovativer  
Ransomwareschutz

ZERO TRUST- 
ARCHITEKTUR

Vom Schlagwort 
zur individuellen Lösung

ÜBERSICHT 
DANK 360°-SICHT

XDR-Plattformen 
helfen Anwendern
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Der Krise getrotzt
Die heimische IKT-Branche hat 2020 zwar ein Umsatzwachstum 

von über sechs Prozent hingelegt – das Wachstum in der Krise fiel 
aber nicht so deutlich aus, wie manche vielleicht erwartet hätten.
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Mit Terminkoordination und 
Erinnerung per E-Mail.
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Der Krise getrotzt
Die heimische IKT-Branche hat 2020 zwar ein Umsatzwachstum 

von über sechs Prozent hingelegt – das Wachstum in der Krise fiel 
aber nicht so deutlich aus, wie manche vielleicht erwartet hätten.
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Hier sind laufend aktuelle IT 
Job-Angebote zu fi nden. In Zu-
sammenarbeit mit der Standard.
at/Karriere, dem Jobportal der 
Tageszeitung Der Standard, fi ndet 
man auf dieser Plattform perma-
nent hunderte off ene Stellen aus 
dem Bereich IT und Telekom. Eine 
aktive Jobsuche nach Tätigkeits-
feld und Ort ist natürlich möglich.
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In Österreichs umfangreichster 
IT-Termindatenbank gibt es Termine 
für IT-Events wie Messen, 
Konferenzen, Roadshows, 
Seminare, Kurse und Vorträge. 
Über die Suchfunktion kann man 
Thema und Termin suchen und sich 
bei Bedarf auch gleich anmelden. 
Mit Terminkoordination und 
Erinnerung per E-Mail.
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Cybersicherheit ist ein Thema, das uns 
gefühlt schon immer begleitet und das 
von Jahr zu Jahr wichtiger, aber auch 
komplexer wird. Durch die sich ständig 
verschärfende Bedrohungslage und 
das mittlerweile hoch professionelle 
Verhalten der Cyberkriminellen sind 
Unternehmen zu Sicherheitsstrategien 
angehalten, die auf einem weit höheren 
Level stattfinden als noch vor wenigen 
Jahren. Cyber-Resilienz ist ein wichtiges 
Stichwort und dazu gehört zusätzlich 
zur Software- und KI-gesteuerten Sicher-
heit auch eine menschliche Komponen-
te in Form von Security-Services. Über 
die Managed Detection and Response 
(MDR)-Services sprechen Sven Janssen, 
Director Channel Sales DACH bei So-
phos und Ulrich Parthier, Herausgeber 
it security. 

Ulrich Parthier: Wie kann man 
den heutigen Status der Cyberbe-

drohung kurz beschreiben und wie das 
Verhalten der Unternehmen?

Sven Janssen: Die Landschaft der Cy-
berbedrohungen ist heute unglaublich 
vielfältig, wobei die Angriffstaktik über 
Ransomware nach wie vor und voraus-
sichtlich auch in Zukunft den gefähr-
lichsten Part einnimmt. Es ist nicht nur 
so, dass die Summen für die Lösegeld-
forderungen stetig steigen und dass die 
Akteure dahinter ihre Angriffe auf tech-
nisch höchstem Niveau durchführen. 
Die Cyberkriminellen haben zusätzlich 
zur Verschlüsselung der Daten den Da-
tendiebstahl für sich entdeckt. Das hat 
zwei Gründe. Erstens sind viele Unter-
nehmen mit ihrer Sicherheitsstrategie 

gegen Verschlüsselung heute besser ge-
rüstet und verfügen über sichere Back-
ups, was sie vor Lösegeldforderungen 
schützt. Der Datendiebstahl und der 
angedrohte Verkauf im Darknet ist je-
doch für viele Unternehmen ein Grund, 
sich den Erpressern zu ergeben und zu 
bezahlen.

Auf der anderen Seite haben wir die 
Unternehmen, die sich deutlich bewusst 
sind, wie gefährlich das Internet ist. Al-
lerdings hat eine unserer Studien erge-
ben, dass die Security immer noch nicht 
genügend in den Chefetagen angekom-
men ist, obwohl sie durchaus business-
kritisch ist. Die große Mehrheit der be-

fragten Manager (rund 81 Prozent) gab 
an, ein hohes bis sehr hohes Bewusst-
sein für IT-Sicherheit zu haben. Je grö-
ßer die Unternehmen jedoch sind, desto 
weniger sieht sich die Führungsebene 
tatsächlich in der Verantwortung. Vor 
dem Hintergrund der aktuellen und neu-
en Regeln der Geschäftsführerhaftung 
ist das im Grunde fahrlässig.

Ulrich Parthier: Cyber-Resilienz ist 
derzeit eines der Top-Themen. Was 

genau verstehen Sie darunter und wie 
setzt Sophos diesen Ansatz um?

Sven Janssen: Zum einen ist Cyber- 
Resilienz die nächste höhere Stufe über 

Cyber-Resilienz  
und MDR-Services 

HAND IN HAND FÜR MEHR SICHERHEIT

WIR VERSTEHEN  
UNTER CYBER-RESILIENZ 

AUCH, UNTERNEH- 
MEN MIT UNSEREN  

MANAGED DETECTION 
AND RESPONSE  

(MDR)-SERVICES AUS 
IHRER NOT ZU HELFEN. 

DENN NUR WENIGE 
UNTERNEHMEN HABEN 

DAZU DIE  
RESSOURCEN.

Sven Janssen, Senior Director  
Channel Sales, Sophos Technology 

GmbH, www.sophos.com
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der klassischen Security. Dabei geht es 
vor allem darum, eine noch höhere Er-
kennungssicherheit zu erreichen und 
auch die gezielten und trickreichen An-
griffe abzuwehren. Die heute sehr gu-
ten technischen Lösungen aus vernetz-
ten Security-Ökosystemen in Verbin-
dung mit künstlicher Intelligenz werden 
daher mit menschlicher Expertise er-
gänzt. Denn Fakt ist, dass die techni-
sche Security zwar enorm viele Angrif-
fe erkennen und abwehren kann. Für 
die letzten paar Prozent zur maximal 
möglichen Sicherheit benötigt man 
aber hoch spezialisierte Experten, die 
kontinuierlich die IT-Umgebung der 
Kunden beobachten und dabei die 
trickreichen Angriffe der besonders ver-
sierten Cyberkriminellen erkennen. 

Zweitens verstehen wir unter Cyber- 
Resilienz auch, Unternehmen mit unse-
ren Managed Detection and Response 
(MDR)-Services aus ihrer Not zu helfen. 
Denn nur wenige Unternehmen haben 
die Ressourcen, einen ganzen Stab an 
Security-Experten an Bord zu holen – 
ganz abgesehen davon, dass solche 
Experten schwer zu finden sind.

Ulrich Parthier: Und diese Exper-
ten sitzen bei Sophos und werden 

im Fall der Fälle selbstständig aktiv?

Sven Janssen: Bei MDR-Services la-
gern Unternehmen den Sicherheitsbe-
trieb an externe Experten wie beispiels-
weise Sophos aus. Zu den Serviceleis-
tungen gehören Analysen durch ein 
Expertenteam, Bedrohungssuche (Threat  
Hunting), Überwachung in Echtzeit so-
wie die Reaktion auf Vorfälle, kombi-
niert mit Technologien zum Erfassen 
und Analysieren von Bedrohungsdaten. 
Die Security Services werden je nach 
Vereinbarung mit dem Kunden auch 
selbstständig aktiv. Im Modus „Benach-
richtigung“ werden Kunden bei einer 
erkannten Bedrohung informiert und be-
kommen Detailinformationen, um eige-
ne Teams bei der Priorisierung der po-

tenziellen Gefahr zu unterstützen und 
die entsprechende Reaktion auszulö-
sen. Im Modus „Zusammenarbeit“ inter-
agieren die Sophos-Experten mit den 
Ansprechpartnern, um auf erkannte Be-
drohungen zu reagieren. In der dritten 
Variante kümmert sich das Sophos 
MDR-Team im Modus „Autorisierung“ 
um alle erforderlichen Maßnahmen zur 
Eindämmung und Beseitigung von Be-
drohungen inklusive der Information 
über die ergriffenen Maßnahmen. Die-
se Variante könnte man als Äquivalent 
für das individuelle Security Operations 
Center als umfassend gemanagter Ser-
vice im Kampf gegen Cyberangriffe be-
zeichnen.

Ulrich Parthier: Ersetzen die MDR-
Services ein klassisches SOC?

Sven Janssen: Klassische Security 
Operations Center fand man in der Ver-
gangenheit aufgrund der Komplexität 
und der hohen Kosten fast ausschließ-
lich bei großen Unternehmen. MDR hat 
mit seinem Service-Konzept einen noch 
größeren Umfang und ist auch für 
KMUs in Reichweite. MDR-Services er-
setzen also nicht nur das SOC, für viele 
Unternehmen macht es dieses Level an 
Sicherheit überhaupt erst möglich. Zu-
dem greift ein MDR-Angebot nicht nur 
auf interne Datenquellen zu, sondern 
das Threat Hunting profitiert von einem 
riesigen Data Lake, der mit Daten aller 
Sophos-Kunden gefüttert wird. Das bie-
tet ein riesiges Potenzial für effektive 
Bedrohungssuche.

Ulrich Parthier: Sie sprechen mit 
Reichweite die Kosten für MDR-Ser-

vices an. Ist MDR wirklich günstiger und 
im Gegensatz zu einem SOC wirtschaft-
lich realisierbar?

Sven Janssen: Unternehmen, die ihr 
eigenes SOC implementieren möchten, 
erkennen schnell, wie schwierig sich der 
Aufbau und vor allem der Betrieb ge-
staltet. Selbst in kleinen und mittelstän-

dischen Unternehmen würden mindes-
tens vier Cybersecurity-Analysten benö-
tigt, um ein SOC rund um die Uhr, jeden 
Tag im Jahr zu besetzen. Größere Un-
ternehmen benötigen noch mehr teure 
Fachkräfte, die, wie gesagt, nur sehr 
schwer zu finden sind. Darüber hinaus 
braucht es Teamleiter und IT-Engineers 
zur Anpassung und Wartung von Tools. 
Zu diesen Personalkosten kommen wei-
tere Kosten für Tools hinzu. Als Service 
entfällt ein großer Teil der genannten 
Personal- und Betriebskosten und ein 
Anbieter wie Sophos beziehungsweise 
die Partner können dies nicht nur aus 
wirtschaftlicher Sicht zu besseren Kondi-
tionen anbieten, sondern gleichzeitig 
mit einer weltweit vernetzten und damit 
wesentlich höheren Expertise.

Ulrich Parthier: Wie würden Sie in 
einem Elevator-Pitch die Vorteile von 

MDR-Services für Unternehmen be-
schreiben?

Sven Janssen: Zusammengefasst gibt 
es fünf Gründe, weshalb Unternehmen 
zusätzlich zu einem technologie- und 
softwarebasierten Security-Ökosystem 
auch auf MDR-Services mit menschli-
cher Expertise setzen sollten: Die Här-
tung der Cyber-Abwehr, die Entlastung 
der verfügbaren IT-Ressourcen, das Hin-
zufügen von echter Expertise anstatt 
Headcount, die Optimierung des Return 
on Investments in die Cybersecurity und 
vor allem die Konzentration aller verfüg-
baren Ressourcen auf das Kerngeschäft.

Ulrich Parthier: Herr Janssen, herz-
lichen Dank für das Gespräch.

 



BEI IHREM RISIKOMA-
NAGEMENT DÜRFEN DIE 
VERANTWORTLICHEN 
NICHT ALLEIN AUF 
TECHNISCHE MASSNAH-
MEN SETZEN, SONDERN 
MÜSSEN MENSCHLICHE 
EXPERTISE EINBINDEN.
Michael Veit, Security-Experte, Sophos 
Technology GmbH, www.sophos.com
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Gesetze sind dafür da, Dinge klar zu 
regeln und im Idealfall sogar zu verbes-
sern. Dazu gehören zu Recht Regeln zur 
Cybersicherheit, denn die Bedrohungs-
lage wird seit Jahren zunehmend prekär 
und es entstehen große wirtschaftliche 
Schäden, sowohl für einzelne Unterneh-
men als auch aus volkswirtschaftlicher 
Perspektive. Zu den neuesten Gesetzen 
zählen das EU-weite Cyber-Resilienz-
Gesetz sowie die Geschäftsführerhaf-
tung bei Cyberangriffen. 

Compliance-Anforderungen
Eine funktionierende und sichere IT ist 
für jedes Unternehmen von elementarer 
Bedeutung. Bei Cyberangriffen oder 
Verstößen gegen IT-sicherheitsrechtli-
che Vorschriften drohen dem Vorstand, 
der Geschäftsführung und/oder den 
Aufsichtsratsmitgliedern rechtliche Kon-
sequenzen. Die Geschäftsleitung oder 
Aufsichtsratsmitglieder können zivil-
rechtlich auf Schadensersatz haften, 
wenn sie ihre Pflichten zur Sicherstel-
lung der Digital Compliance vorsätzlich 
oder fahrlässig verletzen. Darüber hin-
aus können die Mitglieder der Ge-
schäftsleitung und des Aufsichtsrats 
auch strafrechtlich belangt werden. Ein 
solcher Fall wäre denkbar, wenn auf-
grund vorsätzlichen oder fahrlässigen 
Verhaltens durch einen Cybervorfall 
Geschäftsgeheimnisse oder Know-how 
des Unternehmens gegenüber unbefug-
ten Dritten offenbart werden oder ein 
Angriff dazu führt, dass das Unterneh-
men seinen Geschäftsbetrieb vollstän-
dig einstellen muss und dadurch in die 
Insolvenz schlittert. 

Dem Unternehmen selbst können eben-
falls erhebliche Geldbußen drohen. 
Das Gesetz vom das Bundesamt für Si-
cherheit in der Informationstechnik 
(BSIG), das vor allem die Betreiber „Kri-
tischer Infrastrukturen“, die Anbieter 
„Digitaler Dienste“ und „Unternehmen 
im besonderen öffentlichen Interesse“ 
betrifft, sieht Geldbußen in Höhe von 
bis zu 20 Millionen Euro vor. Nach der 
kürzlich verabschiedeten Richtlinie NIS 
2.0 wird sich dieser Rahmen künftig wei-
ter verschärfen. Die Richtlinie sieht 
Sanktionen in Höhe von zwei Prozent 
des weltweiten Jahresumsatzes vor. 
Noch drastischer können sich Verstöße 
gegen die datenschutzrechtlichen Vor-

schriften auswirken. Hier drohen Geld-
bußen von bis zu 20 Millionen Euro 
oder vier Prozent des weltweiten Jahres-
umsatzes. Die neue EU Cybersecurity-
Richtlinie NIS2 ist längst überfällig und 
wird dringend benötigt. Die Harmoni-
sierung für die Einhaltung der Vorschrif-
ten in den einzelnen Mitgliedstaaten in 
Verbindung mit klar definierten Melde-
pflichten und Einhaltungsvorschriften 
sowie die Aktualisierung im Hinblick auf 
moderne Bedrohungen, sollten die Si-
cherheit und Stabilität der EU bezüglich 
disruptiver Angriffe erheblich verbes-
sern. Die erweiterte Liste der Branchen 
ist zu begrüßen, lässt aber immer noch 
die Tür für nicht regulierte Unternehmen 
offen, die durch Angriffe auf die Liefer-
kette ein Risiko darstellen können. 

EU Cyber-Resilienz-Gesetz
2022 hat die Europäische Union zudem 
einen Gesetzentwurf mit dem Titel „Cy-
ber Resilience Law“ vorgelegt. Darin 
wird ein horizontaler europäischer An-
satz zur Cybersicherheit befürwortet, 
der insbesondere Hardware- und Soft-
warehersteller betrifft, da diese die 
größte Verantwortung bei der Entwick-
lung (sicherer) technologischer Mittel 
tragen. Die Europäische Union hat gro-
ße Ambitionen in Bezug auf dieses Cy-
bersicherheitsgesetz. Sie glaubt zum 
Beispiel, dass sie durch klare Regeln für 
Technologiehersteller die Zahl der Cy-
berangriffe und damit die Gesamtkos-
ten der Cyberkriminalität um 290 Mil-
liarden Euro pro Jahr senken kann. Es 
steht die Frage im Raum: Wie realistisch 
sind diese Ambitionen?

Ein Schritt nach vorn für die  
Cybersicherheit?

GESETZE ZUR CYBER-RESILIENZ UND GESCHÄFTSFÜHRERHAFTUNG
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Die Aufgabe besteht darin, die wichtigs-
ten Engpässe im Bereich der Cybersi-
cherheit zu ermitteln. Dabei sind jedoch 
strukturelle Herausforderungen zu meis-
tern. Die erste ist das allgemeine Sicher-
heitsniveau der Technologie. Jedem 
vierten auf dem Markt befindlichen IKT-
Produkt (Informations- und Kommunika-
tionstechnologie) wird ein „niedriges“ 
oder „sehr niedriges“ Sicherheitsniveau 
attestiert. Einige Hersteller nehmen Ab-
striche bei der Sicherheit in Kauf, um ihre 
Produkte schneller auf den Markt zu 
bringen. Wenn das anfänglich niedrige 
Sicherheitsniveau später durch Updates 
korrigiert wird, geschieht dies meist, 
wenn eine Schwachstelle bereits ent-
deckt wurde. Das zweite strukturelle 
Problem ist der Mangel an Wissen über 
den verantwortungsvollen Umgang mit 
IKT-Produkten. In Europa geben sieben 
von zehn Nutzern zu, dass sie nicht aus-
reichend über die Risiken von Cyberan-
griffen informiert sind. Darüber hinaus 
betrachten die Endnutzer beim Kauf von 
Produkten die Sicherheit nicht als Haupt-
kriterium, weil sie zu oft annehmen, dass 
sie mit dem Design einhergeht. 

Risikomanagement – Technik  
ist nicht genug
Bei ihrem Risikomanagement dürfen die 
Verantwortlichen – sprich Geschäftslei-
tung und Hersteller – nicht allein auf 
technische Maßnahmen setzen, sondern 
müssen menschliche Expertise einbin-
den. Denn viele Angriffe, bei denen sich 
die Hacker durch gestohlene Informatio-
nen Zugriff auf die Daten und Systemen 
ihrer Opfer verschaffen, verlaufen still 
und heimlich. Die Unternehmen stehen 
vor der Herausforderung, diese Angriffe 
bereits in der Entstehungsphase zu stop-
pen, noch bevor ein Schaden entstehen 
kann. Hierzu sind spezialisierte Bedro-
hungsexperten notwendig, die auf dem 
Arbeitsmarkt nur schwer zu finden sind 
und oft teuer eingekauft werden müssen. 
Die Folge: Zunehmend mehr Unterneh-
men entscheiden sich für Security-Ser-
vices zusätzlich zu den technischen Se-

Chefsache IT-Security?

(Quelle: Sophos)

16,4 %
der deutschen Unterneh-
men sehen IT-Security als 
Chefsache an

46,3 %
sagen, dass die IT-Security 
seit mindestens zwei  
Jahren auf einer höheren 
Hierarchie angesiedelt ist

39,8 %
der deutschen Unternehmen 
kümmert sich hauptsächlich die 
IT-Abteilung um die IT-Security

33,8 %
der deutschen Unterneh-
men kümmert sich haupt-
sächlich ein Dienstleister 
um die IT-Security

bei

bei

curity-Maßnahmen. Dazu zählen vor-
nehmlich die MDR-Services (Managed 
Detection and Response), welche die 
eigene IT-Abteilung bei der Aufdeckung 
und Bekämpfung von Cyberangriffen 
unterstützt. Das ist nicht nur ein Trend. 
Denn laut Analysten von Gartner wer-
den bis 2025 rund 50 Prozent aller Be-
triebe einen MDR-Service nutzen. 

Um nachzuvollziehen, welche Vorteile 
ein MDR-Service bietet und was sich 
hinter der wachsenden Nachfrage ver-
birgt, ist es wichtig zu verstehen, was 
ein MDR-Service eigentlich ist – und 
was nicht. Managed Detection and Re-
sponse (MDR) ist ein 24/7 Fully-Mana-
ged Service durch ein Team von Sicher-
heitsexperten, das darauf spezialisiert 
ist, Cyberangriffe zu erkennen und zu 
bekämpfen, die Technologielösungen 
allein nicht verhindern können. Die täg-
liche Cybersecurity-Verwaltung, wie 
die Bereitstellung von Sicherheitstech-

nologien, die Aktualisierung von Richt-
linien oder die Installation von Updates, 
sind dagegen nicht Teil des MDR-Ser-
vices. Managed Service Provider 
(MSPs) bieten entsprechende IT Securi-
ty Management Services für Unterneh-
men und Einrichtungen, die Unterstüt-
zung in diesem Bereich benötigen. 

Dass die Marktexperten von Gartner 
mit ihren Prognosen Recht haben, zeigt 
das große Interesse an Sophos MDR: 
Weltweit vertrauen bereits über 15.000 
Unternehmen und Einrichtungen diesen 
Services. Und genau dieses Bewusst-
sein für das heutige und künftige Risiko 
im Cyberraum und das Engagement, 
die bestmögliche Security einzusetzen, 
wird Unternehmen und Hersteller gleich 
doppelt schützen: vor Cyberattacken 
auf das eigene Unternehmen und da-
vor, mit den neuen Gesetzen zu Cyber-
Resilienz und Geschäftsführerhaftung in 
Konflikt zu geraten.

Michael Veit
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Noch keine UEM-Lösung im Einsatz, Si-
lolösungen oder Lösungen unterschied-
licher Hersteller in verschiedenen Wer-
ken und Tochtergesellschaften – das ist 
vielerorts noch business as usual. Über 
Lösungsansätze und Chancen sprach 
Ulrich Parthier, Herausgeber it manage-
ment, mit Sebastian Weber, Head of 
Product Management bei Aagon.

Ulrich Parthier: Picken wir uns ex-
emplarisch einmal die Unternehmen 

heraus, die auf der grünen Wiese be-
ginnen, also noch kein UEM im Einsatz 
haben. Wie gehen Sie hier vor? Gibt es 
ein Vorgehensmodell?

Sebastian Weber: Mittels Inventari-
sierung verschaffen wir uns zunächst 
einmal einen Überblick über die Cli-
ent- und Serverlandschaft: Wie vie-

le Arbeitsplätze gibt es, auf wieviel 
Standorte sind sie verteilt, welches 
Wachstum weist die IT-Landschaft auf? 
Ab etwa 50 Devices kann man damit 
rechnen, dass ein effizientes Reagieren 
auf Incidents nicht mehr zu bewältigen 
ist. Zusätzlich zur Arbeitserleichterung 
– Stichwort Turnschuh-Administration – 
geht es also heute in gleichen Teilen 
um Security. 

Maßnahmen zur Vorsorge und Abwehr 
von Bedrohungen zu treffen, ist für klei-
ne und mittelständische Unternehmen 
inzwischen obligatorisch, jedoch auf-
grund des notwendigen Umfangs sehr 
personalintensiv oder nicht leistbar. 
Diese Maßnahmen lassen sich sehr gut 
mit einer UEM-Lösung wie der ACMP 
Suite umsetzen. Bei der Inventarisie-
rung werden alle Clients in der Zentral-
komponente erfasst, bei Aagon ist dies 

mit ACMP Core möglich. Anschlie-
ßend kann es umstandslos mit den 

automatischen Updates und Pat-
ches losgehen; weitere Aus-
baustufen wie OS Deploy-
ment, Lizenzverwaltung, 
Schwachstellenmanage-
ment und ähnliches lassen 
sich schnell anschließen und 
erhöhen die Sicherheit der 
Infrastruktur.

Ulrich Parthier: Unified 
Endpoint Management, 

warum ist es so wichtig, eine sol-
che Lösung im Einsatz zu haben?

Sebastian Weber: Kleine und mittel-
ständische Unternehmen beschäftigen 
aus Kosten- und Kapazitätsgründen in 
der Regel nicht jeweils eigene Teams für 
Security, UEM oder Patching. Sie müs-
sen alle Bereiche von Client Manage-
ment und Security mit dünner Personal-
decke bewältigen und suchen deshalb 
nach den besten Arbeitserleichterun-
gen. Diese bieten ihnen UEM-Lösun-
gen, denn damit können IT-Abteilungen 
alle Endgeräte im Netzwerk über eine 
zentrale Konsole verwalten und auf ak-
tuellem Stand halten. Der wesentliche 
Punkt ist dabei, dass dies automatisiert 
stattfindet. 

Die Automatisierung entlastet IT-Abtei-
lungen nicht nur von aufwändigen ma-
nuellen Wartungsaufgaben, sie ermög-
licht auch das Erreichen eines deutlich 
höheren Sicherheitsniveaus im Unter-
nehmen. Denn neben Inventarisierung, 
Asset-, Update- und Patch Management 
gehört heute eben auch das Schwach-
stellen (Vulnerability)-Management zu 
den festen Modulen einer UEM-Lösung. 
In Anbetracht von Zero-Day-Exploits 
und ähnlichen Attacken ist es schlicht-
weg nicht mehr möglich, bei neuen 
Schwachstellen manuell angemessen 
gegenzusteuern. Erst Automatisierung 
garantiert bestmöglichen Schutz, weil 
dadurch ein jederzeitiger, aktueller 
Überblick über die Client-Landschaft 
gegeben ist.

Konsolidierung 
des Unified Endpoint 

Managements
DAS ZIEL HEISST: EINE EINHEITLICHE LÖSUNG!
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Ulrich Parthier: Wenn die Anforde-
rungsphase abgeschlossen ist, also 

beispielsweise welche Geräte sollen un-
terstützt werden, welche Funktionen be-
nötigen sie, welche Sicherheitsanforde-
rungen müssen erfüllt werden, wie sieht 
es mit Integrationen, Skalierbarkeit und 
Support aus, dann stellt sich die Frage: 
welches ist das richtige Tool? Es gibt eine 
Vielzahl von UEM-Lösungen auf dem 
Markt. Helfen hier Checklisten weiter?

Sebastian Weber: Aus unserer 
Marktbeobachtung heraus scheuen 
es Unternehmen, für verschiedene Ein-
satzzwecke jeweils spezielle Tools 
verschiedener Hersteller einzusetzen. 
Dagegen sprechen Kostengründe so-
wie auch die Handhabbarkeit. Bei 
Aagon setzen wir deshalb auf einen 
integrierten Ansatz. Dabei stehen alle 
Funktionalitäten im Zusammenhang mit 
Endpoint Management und IT-Securi-
ty innerhalb einer Konsole bereit und 
werden darin verknüpft: Softwarever-
teilung, OS Deployment, Patch- und 
Schwachstellenmanagement und wei-
tere. Der User kann sie je nach Bedarf 
lizenzieren und damit aktivieren.

Ulrich Parthier: Automatisierung 
zum gebündelten Abarbeiten von 

Sicherheitsmaßnahmen läuft seit einiger 
Zeit unter dem Schlagwort Security Or-
chestration, Automation and Response, 
kurz SOAR. Können Unternehmen mit 
einer UEM-Lösung also SOAR umset-
zen?

Sebastian Weber: Beim SOAR-Kon-
zept geht es um nichts anderes als um 
eine Sammlung von Funktionen, die da-
rauf abzielen, durch Standardisierung 
und Priorisierung automatisiert und da-
mit effizient auf erkannte Bedrohungen 
zu reagieren. Die drei grundlegenden 
SOAR-Bausteine für Sicherheits-Teams 
sind: Case- und Workflow-Manage-
ment, Aufgabenautomatisierung sowie 
eine zentrale Methode, um Bedro-
hungsinformationen (die so genannte 
Threat Intelligence) aufzurufen, zu 
durchsuchen und zu teilen.

Jedes KMU, das seine Endpoints bereits 
über eine UEM-Plattform administriert, 
hat also im Prinzip schon alle Zutaten 
beisammen, die es zur Umsetzung von 
SOAR benötigt. Über eine einheitliche 

Konsole lässt sich SOAR daher im 
Mittelstand unkompliziert anwen-
den. Das funktioniert wie erläu-
tert über die Verknüpfung der 
einzelnen Module: Aus dem 
Schwachstellenmanagement 
lässt sich mit wenigen Klicks 
ein Prozess erstellen, der be-
stimmt, dass ein Patch zur Feh-
lerbehebung eingespielt 
wird.

Ulrich Parthier: Als 
Gründe, warum noch kein 

UEM im Einsatz ist, werden oft 
die Kosten und das fehlende 

Know-how von Mitarbeitern ge-
nannt. Sind diese Gründe nur 

vorgeschoben, und wie kann man 
sie gegebenenfalls entkräften?

Sebastian Weber: Sobald die Fach-
kräfte in der IT-Administration erkannt 
haben, wie viel Zeit sie durch Einsatz 
einer UEM-Lösung sparen können, 
muss man eigentlich niemanden mehr 
groß überzeugen. Ihnen bleibt da-
durch wesentlich mehr Freiraum für stra-
tegische Aufgaben, die sich nicht rein 
manuell erledigen lassen. Und mit dem 
schnellen ROI einer UEM-Lösung rennt 
man auch im Management offene Tü-
ren ein. Natürlich spielt die einfache 
Bedienung einer Konsole eine wesent-
liche Rolle bei der Akzeptanz – ganz 
unbenommen davon, dass in IT-Abtei-
lungen technisches Know-how ja ohne-
hin selbstverständlich sein dürfte.

Ulrich Parthier: Nun wird die IT ja 
immer komplexer, Stichwort On-Pre-

mises, Cloud, Managed Services. Was 
raten Sie hier den Unternehmen?

Sebastian Weber: Wir haben es mit 
einer Komplexitätszunahme in zweier-
lei Hinsicht zu tun: Nicht nur die Secu-
rity-Herausforderungen, auch übliche 
bekannte IT-Herausforderungen neh-
men zu, weil die meisten Unternehmen 
heute in hybriden Umgebungen arbei-
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ten, das heißt, sie sind sowohl On-Pre-
mises als auch in der Cloud unterwegs. 

In hybriden Umgebungen kommen zu 
den herkömmlichen Clients noch ein-
mal viele weitere Assets hinzu, die 
gleichwertig geschützt werden müssen: 
Ladesäulen, Zutrittskontrollen, IoT-De-
vices, Temperatursensoren in der OT. 
Sie alle stellen Angriffsflächen dar; 
gleichzeitig werden die Attacken im-
mer raffinierter und intelligenter. Dies 
zusammengenommen spricht gerade 
für UEM, denn Unternehmen stehen vor 
der Aufgabe, cloud-basierte und in-
house installierte Security-Lösungen 
unter ein Dach zu bringen und zentral 
zu managen. Genau hier kann UEM 
umfassend unterstützen.

Ulrich Parthier: Als Ersatz für eine 
vollintegrierte Lösung müssen oft 

Teillösungen herhalten, die bereits tief 
im Betriebssystem integriert sind – wie 
Microsoft Defender und BitLocker. Das 
kostet nichts und wiegt die Unternehmen 
in Sicherheit. Ist das eine gefährliche 
Strategie?

Sebastian Weber: Ganz im Gegen-
teil! Microsoft hat in den letzten Jahren 
große Anstrengungen unternommen, 
seine Security-Lösungen Defender und 
Bitlocker zu verbessern, und dies nicht 
ohne Erfolg: Inzwischen sind die Red-
monder Leader im Gartner Magic Qua-
drant for Endpoint Protection Platforms. 
Dass die Grundfunktionen bereits tief 
im Betriebssystem verankert sind, be-
deutet zudem keine hohen zusätzlichen 
Kosten. Da die Anwenderoberfläche 
des Defenders, als auch BitLockers, in 
der Vergangenheit nicht gerade mit Be-
nutzerfreundlichkeit geglänzt hat, hat 
Aagon die Module ACMP Defender 
Management und ACMP BitLocker Ma-
nagement entwickelt. Sie versetzen Ad-
ministrations-Abteilungen in die Lage, 
die Microsoft Lösungen in nur einer 
Oberfläche auf allen Clients und Ser-
vern zu verwalten.

Ulrich Parthier: Funktionen und 
Integrationen bei UEM-Plattformen 

sind essentiell. Es ist ja extrem komplex, 
geht es doch um Gerätemanagement, 
Anwendungsmanagement, Datenma-
nagement, Identitätsmanagement und 
natürlich um Integrationsmöglichkeiten. 
Wie sehen Sie bei Aagon das Szena-
rio?

Sebastian Weber: Aufgrund unse-
rer langjährigen Erfahrung im 
UEM-Bereich verknüpfen wir 
die verschiedenen Funk-
tionalitäten wie bereits 
beschrieben miteinan-
der. Aufbauend auf 
dem notwendigen 
Fundament der In-
ventardaten und der 
daraus gewonnenen 
Erkenntnisse entsteht 
die Möglichkeit des 
integrierten und au-
tomatisierten Security-
Managements.

Ulrich Parthier: Abschließend die 
Frage, wie es mit dem Reporting, 

der Compliance und den Auditing-Funk-
tionen aussieht. Sind die in der Lösung 
bereits enthalten?

Sebastian Weber: Eine Reporting-
Funktion in unserer UEM-Konsole liefert 
zeitlich automatisch einstellbare Sta-
tusinformationen. In einem frei konfigu-
rierbaren Dashboard kann die IT-Ad-
ministration zusammenstellen, was im 
SOAR-Kontext angezeigt werden soll: 
Daten aus der CVE-Datenbank (Wo 
befinden sich die meisten betroffenen 
Rechner?), aktueller Patch-Stand, Aus-
wertung des Defender (gibt es gerade 
besonders viele Ereignisse, auf die er 
reagiert hat?) etc. Auf diese Weise 
können auch mittelständische Unter-
nehmen mit kleinerem IT-Budget ein 
zeitgemäßes SOAR-Konzept zur Siche-
rung ihres Netzwerkbetriebs aufsetzen.

Ulrich Parthier: Herr Weber, wir 
danken für das Gespräch!

DIE AUTOMATISIERUNG 
ENTLASTET IT-ABTEILUNGEN 
NICHT NUR VON AUF
WÄNDIGEN MANUELLEN 
WARTUNGSAUFGABEN, 
SIE ERMÖGLICHT AUCH 
DAS ERREICHEN EINES 
DEUTLICH HÖHEREN  
SICHERHEITSNIVEAUS IM 
UNTERNEHMEN.
Sebastian Weber, 
Head of Product Management, Aagon, 
www.aagon.com
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In einer zunehmend auf ortsungebunde-
ner Produktivität fokussierten Welt 
wächst der Einsatz von cloudbasierten 
Infrastrukturen von Jahr zu Jahr. Doch 
Datenhoheit, Latenz, Infrastruktursicher-
heit und Menge der öffentlichen, hybri-
den oder privaten Cloud-Infrastrukturen 
werfen Fragen auf, die einer Antwort be-
dürfen – auch im Hinblick auf die Risiken. 

Obwohl Unternehmen in den letzten 
zehn Jahren schrittweise Cloud-Migra-
tionen geplant hatten, ist der Einsatz 
outgesourcter Hosting-Plattformen 
durch die mittlerweile in hybriden Ar-
beitsmodellen verankerte Fernarbeit zu 
einem besonders heiß diskutierten The-
ma geworden. Die Cloud ist ein Syno-
nym für die On-Demand-Bereitstellung 
einer virtuellen Umgebung, die einen 
Pool von Ressourcen wie Computing, 
Speicher, Anwendungen, Datenbanken 
und Netzwerk über Pay-as-you-go-Preis-
modelle umfasst. Mit SaaS, IaaS, PaaS, 
SECaaS oder SASE passen sich dabei 
die Angebote der Cloud-Anbieter an 
die technischen und betrieblichen Ent-
wicklungen der Firmen an. So bietet 
heute die Cloud eine erhöhte Flexibili-
tät und ortsungebundene Produktivität 
sowie – je nach Strategie – eine attrak-
tive Reduzierung der Betriebskosten. 
Doch nicht nur. Mittlerweile setzen Un-
ternehmen auf Cloud-Umgebungen, um 
ihre Wettbewerbsfähigkeit zu steigern, 
besonders bei rezessiven Wirtschafts-
trends. Diese Meinung teilen ebenfalls 
bekannte Analysten. Laut dem jüngsten 
Report von Research & Markets soll die 
Größe des globalen Marktes für Cloud-
Computing-Plattformen bis 2027 mit 
17,9 Prozent jährlicher Wachstumsrate 
(CAGR) von 545,8 auf 1.240,9 Milliar-

den US-Dollar steigen. Dabei soll laut 
Gartner allein der Umsatz öffentlicher 
Cloud-Infrastrukturen bereits 2023 auf 
591,8 Milliarden US-Dollar wachsen, 
ergo knapp 21 Prozent mehr als 2022.

Der unaufhaltsame Aufstieg 
der Cloud
Der Einsatz von Cloud-Diensten ist zwar 
besonders stark in der Hard- und Soft-
wareindustrie, im Bankenumfeld, im Ein-
zelhandel und im E-Commerce, aber 
alle Wirtschaftssparten profitieren mitt-
lerweile davon. 2023 ist es schwer vor-
stellbar, ohne cloudbasierte Dienste 

auszukommen, besonders in Unterneh-
men, die sich von sesshaften Arbeitswei-
sen zugunsten hybrider Arbeitsplatz-/
Homeoffice-Lösungen abwenden. Ob-
wohl die Verwendung eines VPNs das 
Arbeiten von zu Hause aus und einen 
mobilen Zugriff auf Unternehmensres-
sourcen ermöglicht, bedarf die VPN-
Nutzung eines zusätzlichen Aufwands 
seitens des Benutzers. In der Zwischen-
zeit sind Cloud-Plattformen – egal ob es 
sich um CRMs oder SaaS-Büroumgebun-
gen handelt – direkt von jedem Ort aus 
und mit jedem Gerät verfügbar. SaaS-
Anwendungen können insbesondere 
von überall aus bereitgestellt, konfigu-
riert und genutzt werden und sind für 
Administratoren genauso bequem wie 
für Benutzer. Besonders in KMUs müs-
sen keine infrastrukturellen Fragen ge-
klärt werden, also etwa die Installation 
von Software (Server und Clients) oder 
die Bereitstellung von Remote-Zugriffen. 
Für mittlere und große Unternehmen ist 
der Wechsel jedoch nicht so einfach. 
Der Umstieg von einer On-Premises- auf 
eine Cloud-Lösung ist mit Kosten verbun-
den, die geplant werden müssen. Die 
Migration von inhouse produzierten und 
verarbeiteten Daten, die Schulung der 
Anwender, die Sicherung der Plattform 
und des Zugriffs: Ein Projekt dieser Grö-
ßenordnung kann sich auf die Mitarbei-
terproduktivität und insgesamt auf die 
Sicherheit des Unternehmens auswirken. 
Eine Kompromisslösung, die sowohl On-
Premises- als auch Cloud-Infrastruktur-
elemente umfasst (also eine „hybride 
Cloud“) wird deshalb oft bevorzugt.

Trotz der vielen Vorteile der Cloud sind 
Firmen, die eine Migration anstreben, 
dazu gezwungen, ihre Arbeitspraktiken 

Eine Frage der Sicherheit
IST DIE CLOUD MITTLERWEILE UNVERZICHTBAR?

UM DIE VORTEILE DER 
CLOUD-ANWENDUNGEN 
UND -DIENSTE ZU NUTZEN, 
MUSS DER BESTE KOMPRO-
MISS ZWISCHEN DEN 
ZUGANGSMÖGLICHKEITEN 
UND DER AUFRECHTERHAL-
TUNG DER KONTROLLE 
ZUM SCHUTZ DER KRITI-
SCHEN DATEN GEFUNDEN 
WERDEN.
Uwe Gries, 
Country Manager DACH, Stormshield, 
www.stormshield.com
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anzupassen. Der Einsatz von cloudba-
sierten Diensten ist weit entfernt vom 
Marketing-Bild, das ein paar Klicks zur 
perfekten Infrastruktur suggeriert: Was 
kostet die Adoption? Welche Anforde-
rungen und welchen Datenumfang um-
fasst sie? Und vor allem: Welche Sicher-
heitsregeln gelten? Die Beantwortung 
dieser Fragen erfordert eine starke Kom-
munikation unter den Produktions-, Lo-
gistik-, Marketings-, Vertriebs-, IT- und 
Sicherheitsteams. Angesichts der Domi-
nanz von Big Tech auf dem Hosting-
Markt und der Einführung des „Cloud 
Acts“ in den Vereinigten Staaten bleibt 
die Sicherheitsfrage für diese Daten in 
Cloud-Umgebungen ein Anliegen für 
Unternehmen, insbesondere für euro-
päische Organisationen.

Die Cybersicherheitsfrage
Cybersicherheits- und Datenhoheitsfra-
gen bringen immer wieder die Tatsache 
zutage, dass die Sicherheit der Daten in 
der Cloud ein großes Anliegen für Or-
ganisationen bleibt. In zahlreichen Stu-
dien beklagen Firmen die fehlende Kon-
trolle über die Subunternehmerkette des 
Hosting-Anbieters. Auch Probleme mit 
den Zugriffskontrollen, mangelnde 
Cloud-Sicherheitsfähigkeiten und -ex-
pertise oder Herausforderungen im Be-
reich Datenschutz und -sicherheit ge-
mäß der Rechtslage, besonders im Um-

feld europäischer KRITIS, werden kriti-
siert. Denn die „Herausgabe“ von Daten 
ist immer ein risikoreiches Unterfangen. 
Statista geht noch detaillierter auf die 
wichtigsten Cloud-Sicherheitsbedenken 
ein: Datenverlust und -lecks (69 %) so-
wie Datenschutz/Vertraulichkeit (66 
%), gefolgt von versehentlicher Offen-
legung von Zugangsdaten (44 %). 

Obwohl diese Befürchtungen bekannt 
sind und laut IBM 45 Prozent der Si-
cherheitsvorfälle in der Cloud stattfin-
den, bewertet nur eine von fünf Organi-
sationen ihre gesamte Cloud-Sicher-
heitslage in Echtzeit. Darüber hinaus 
sind CISOs oft der Meinung, dass die 
Absicherung von in der Cloud gespei-
cherten Daten eine Aufgabe ist, die spe-
zialisierte Werkzeuge erfordert, die 
über die vom Cloud-Betreiber angebo-
tenen hinausgehen. Um diese Heraus-
forderungen zu bewältigen, werden 
vertrauenswürdige, cloudbasierte Si-
cherheitsprodukte von europäischen 
Cybersecurity-Herstellern und „Mana-
ged Security Service Providers“ (MSSPs) 
angeboten. Mit Akronymen wie SE-
CaaS („Security as a Service“), SASE 
(„Secure Access Service Edge“) und 
FWaaS („Firewall as a Service“) stellen 
sie Unternehmen Werkzeuge zur Verfü-
gung, die eine umfassende Sicherheits-
strategie ungeachtet der gewählten 

Cloud-Art (öffentlich, hybrid oder pri-
vat) ermöglichen. Zudem führen sie eine 
vertiefte Analyse der Netzströme durch, 
um die Kommunikation ins Internet zu 
sichern und zu kontrollieren, ohne die 
Leistung und die Nutzer-Erfahrung zu 
beeinträchtigen.

Die Entwicklungen und Ereignisse in 
der Gesellschaft scheinen somit eine 
klare Antwort auf die Frage zu geben, 
ob die Nutzung der Cloud mittlerweile 
unverzichtbar ist. Es gibt jedoch immer 
noch Fragen hinsichtlich Leistung, Kos-
ten, lokaler Gesetzgebung und – am 
wichtigsten – Datensicherheit, die in 
jeder Diskussion von Unternehmen und 
Organisationen zu diesem Thema von 
zentraler Bedeutung sind. Um die Vor-
teile der Cloud-Anwendungen und 
-Dienste zu nutzen, muss der beste 
Kompromiss zwischen den Zugangs-
möglichkeiten und der Aufrechterhal-
tung der Kontrolle zum Schutz der kriti-
schen Daten gefunden werden. Paral-
lel dazu ist die Cloud auch mit einer 
größeren Konnektivität und einer höhe-
ren Abhängigkeit von den Netzzugän-
gen verbunden, wodurch die Probleme 
hinsichtlich Sicherheit und Verfügbar-
keit noch größer werden.
Folglich: Cloud ja, aber nicht ohne Cy-
bersicherheit.

Uwe Gries
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Wenn es um die Entwicklung und 
den Betrieb dokumentenbasierter 

Anwendungen geht, führt zukünftig 
kein Weg mehr an der Cloud vorbei. 

Ziel der Trendstudie „Dokumentenbasierte Anwendungen in 
der Cloud. Zukunft oder Realität“ war es, Antworten auf die 
folgenden Fragen zu dokumentenbasierten Anwendungen in 
der Cloud zu finden:

➤ ��Inwieweit denken Unternehmen heute bereits über solche 
Anwendungen nach und wie weit sind diese Planungen 
bereits fortgeschritten?

➤ ��Welche Vorteile verbinden Unternehmen mit dem Einsatz 
dieser Anwendungen?

➤ ���Welche Hürden und Hindernisse behindern Unternehmen 
bei der Verlagerung von dokumentenbasierten Anwen-
dungen in die Cloud?

➤ 	�Wie beurteilen Unternehmen den Zusammenhang zwi-
schen Disruption und Cloud-Nutzung?

Die Ergebnisse der Umfrage wurden in einem Ergebnisbe-
richt zusammengefasst.

zukunft oder realität?
         DOKUMENTENBASIERTE ANWENDUNGEN IN DER CLOUD

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 25 
Seiten und steht kostenlos zum 
Download bereit.  
www.it-daily.net/Download
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Erfolgreiche 
Zertifizierung
MACMON SECURE UNTERSTÜTZT 
AUTOMOBILZULIEFERER JOYSONQUIN

JOYSONQUIN Automotive Systems ist 
einer der drei führenden globalen An-
bieter für hochwertige Innenraumaus-
stattung. Durch die erfolgreiche Imple-
mentierung des macmon Network 
Bundle konnte das Unternehmen die 
Zertifizierungsanforderungen seiner 
Kunden, zu denen Mercedes-Benz, 
BMW, Volvo und VW zählen, in Re-
kordzeit erfüllen.

Der Verband der Automobilindustrie 
(VDA) hat mit TISAX einen Standard für 
Informations- und Cybersicherheit ge-
schaffen. Ziel ist eine sichere Verarbei-
tung und ein vertrauensvoller Austausch 
von Informationen zwischen Zulieferern 
und Automobilherstellern. Mit TISAX 
wird für Zulieferer eine Zertifizierung für 
Informationssicherheit im Unternehmen 
geschaffen, die sich speziell an die Be-
dürfnisse der Branche richtet. Um diese 
zu erlangen, müssen Unternehmen die 
Anforderungen erfüllen, die im  VDA-
ISA- Prüfungskatalog festgelegt sind. 
Dieser besteht aus drei Modulen:  
1. Informationssicherheit, 2. Daten-
schutz und 3. Prototypenschutz.

Ziel des Moduls „Informationssicherheit” 
ist, dass die IT-Sicherheit in einem Unter-
nehmen geplant, überwacht, geprüft 
und laufend verbessert wird. Dies setzt 
im Wesentlichen drei Dinge voraus: 
Standardisierte Prozesse, automatisierte 
Workflows und revisionssichere Reports. 
Hier greift macmon Network Access 
Control als IT-Security-Lösung ein.

Schnell zur umfassenden Netz-
werk-Übersicht und -Kontrolle
Das Asset Management im Sinne der 
TISAX-Anforderungen beschäftigt sich 
zum einen mit Informationswerten (Da-
ten/Informationen) und zum anderen mit 
Informationsträgern (IT/OT-Systeme jeg-
licher Art). Dabei ist es elementar, ein 
zentrales Verzeichnis über alle vorhan-
denen Assets sowie die zuständigen Per-
sonen zu führen. Durch den Einsatz von 
macmon NAC besteht bei JOYSON-
QUIN eine vollständige Transparenz 
über alle mit dem Netzwerk verbunde-
nen Geräte. Gerätetypen können nach 
diversen Kriterien, wie dem Standort, 
dem Netzwerkzugang, dem Geräte-typ, 
dem Informationsgehalt und vielen an-

deren Eigenschaften gruppiert, und im 
Netzwerk verwaltet werden. macmon 
NAC erstellt damit ein Verzeichnis sämt-
licher mit dem Netzwerk verbundenen 
Assets und liefert zudem ergänzende 
Informationen, wie den Lebenszyklus 
oder den aktuellen Standort der Geräte.

Sicherheitsrichtlinien geprüft  
und realisiert
macmon NAC unterstützt die Durchset-
zung von Sicherheitsrichtlinien für mobi-
le Endgeräte indem zum einen die 
Überprüfung der umgesetzten Sicher-
heitsmaßnahmen, wie Virenschutz, 
Windows Firewall oder installierte Pat-
ches geprüft werden, und zum anderen 
direkte Maßnahmen eingeleitet werden 
können. Mobile Endgeräte, die längere 
Zeit nicht im JOYSONQUIN Unterneh-
mensnetzwerk angemeldet waren, wer-
den in einem separaten Quarantäne-
netz überprüft, und falls nötig aktuali-
siert oder rekonfiguriert, um erst nach 
bestandener Sicherheitsprüfung wieder 
Zugriff zum Unternehmensnetzwerk zu 
erhalten. Die Integrität dieser Endgerä-
te wird durch Sicherheitsmaßnahmen 
aus den Bereichen des Fingerprinting, 
des WMI und SNMP, sowie des Foot-
printing individuell verifiziert.

Adriano Vasile, Teamleiter IT-Infrastruk-
tur: „Versucht sich ein nicht-autorisiertes 
Gerät im Netzwerk anzumelden wird 
das Gerät sofort geblockt und somit der 
Zugriff auf das Netzwerk automatisch 
unterbunden. Soll der Zugriff eines neu-
en Gerätes erlaubt werden, können wir 
das direkt in der macmon-Konsole kon-
figurieren und mit einem Klick innerhalb 
von wenigen Sekunden am entfernten 
Switch-Port das richtige Netzwerk 
(VLAN) aktivieren und somit den Zugriff 
gewähren. Dieser Prozess ist sehr kom-
fortabel und spart wichtige Zeit und 
Nerven bei der IT- Administration.“

www.macmon.eu

Die Produktion von  
JOYSONQUIN ist 
hoch präzise – die 
security-Lösung von 
macmon ebenso.
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Cyber Security ist ein Thema, das gera-
de wieder an Aktualität gewinnt. Vor 
Kurzem erst hat eine globale Welle von 
Cyberangriffen viele Unternehmen in 
Deutschland getroffen – laut dem Bun-
desamt für Sicherheit in der Informati-
onstechnik (BSI) wurde auch mit Erpres-
sungssoftware gearbeitet und das Aus-
maß der Schäden ist noch nicht be-
kannt. Solche und andere Bedrohungen 
können Sicherheits- und Risikomanage-
mentverantwortliche zwar nicht vorher-
sagen, aber sie können aus der Vergan-
genheit lernen und sich mit effektiver 
Software schützen. 

In einem Gartner Be-
richt aus dem Jahr 2022 
„Prepare for New and 
Unpredictable Cyberthre-
ats“ heißt es: „Bis 2026 
werden Unternehmen, die min-
destens 20 Prozent ihrer Sicherheitsmit-
tel in Resilienz- und flexible Designpro-
gramme investieren, die Gesamtwie-
derherstellungszeit bei einem großen 
Angriff halbieren.“ Das Thema wird al-
so sogar noch wichtiger. Unternehmen 
sollten sich darauf konzentrieren, Si-
cherheitsprogramme zu entwickeln, die 
auf gemeinsamer Risikoverantwortung, 
Widerstandsfähigkeit und flexibleren 
Reaktionsmöglichkeiten gegenüber 
neuen, unvorhersehbaren Bedrohun-
gen der Cybersicherheit beruhen. 

Aus der Vergangenheit lernen 
Leider gibt es genügend negative Bei-
spiele: Die Bedrohungslandschaft wird 
nachweislich immer gefährlicher. Zwi-
schen 2019 und 2020 gab es einen An-
stieg der Ransomware-Angriffe um 800 
Prozent, wie 2021 der Sicherheitsre-
port von Deep Instinct herausfand, und 
für das Folgejahr nochmals einen An-
stieg von 125 Prozent. Dabei ist der fi-
nanzielle Schaden durch Erpressung 
genauso schlimm wie der Imagescha-
den. Aber es gibt Lösungen, um 
Schwachstellen in IT-Landschaften zu 
beheben – und damit sind nicht nur Pat-
ches, Updates und die Sicherstellung 
der richtigen Konfigurationseinstellun-
gen gemeint. 

Die Zugriffsrechteverwaltung stellt eine 
wichtige Schwachstelle dar, insbeson-

dere wenn es um privi-
legierte Benutzerkon-
ten geht. An diesem 

Punkt setzt die effektive 
und automatisierte Privile-

ged Access Management Lö-
sung von senhasegura an. Die Software 
basiert auf der Strategie der Zugriffs-
kontrolle und der Vergabe von privile-
gierten Berechtigungen an Benutzer, 
Systeme und Maschinen innerhalb ei-
ner kritischen Umgebung oder eines 
Unternehmensnetzwerks. Privilegierte 
Benutzerkonten haben Zugriff auf alle 
Systeme, Anwendungen und Daten und 
sorgen dafür, dass diese ordnungsge-
mäß funktionieren. 

Zu dieser Nutzergruppe gehören allge-
meine IT-Administratoren, Systemmitar-
beiter, Netzwerkspezialisten, DevOps-
Spezialisten sowie die Geschäftslei-
tung. Heutzutage werden aber auch oft 
Automatisierungssysteme, APIs und an-
dere Softwarelösungen dazu gezählt.

Der Ansatz des brasilianischen Unter-
nehmens senhasegura ist eine Full 
Stack-Lösung mit besonders einfacher 
und benutzerfreundlicher Handha-
bung, wofür sie bereits mehrfach aus-
gezeichnet wurden, zum Beispiel beim 
jüngsten PAM Leadership Compass von 
KuppingerCole. Dort sagten die Kun-
den, sie „bieten die beste Benutzer-
freundlichkeit, eine leistungsstärkere 
PAM-Erfahrung und denken voraus-
schauend über die Bedürfnisse von Ent-
wicklern und darüber, wie PAM in Infra-

Effektives Privileged  
Access Management
DIE ANTWORT AUF CYBER-ANGRIFFE LAUTET PAM

DIE 360° PRIVILEGE 
PLATFORM UMFASST 
AUSSERDEM ENDPOINT 
PEDM, DSM FÜR DEVOPS 
& SECRETS MANAGE-
MENT, EIN KOMPLETTES 
ZERTIFIKATS-LEBENS- 
ZYKLUSMANAGEMENT, 
CLOUD IAM UND MULTI-
CLOUD-LÖSUNGEN.
Marcus Scharra,  
Mitbegründer und CEO, senhasegura,  
www.senhasegura.com
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strukturumgebungen passt“. Auch die 
Berater von Frost & Sullivan haben sen-
hasegura 2022 den Frost & Sullivan‘s 
Customer Value Leadership Award ver-
liehen. 

Mangelndes Zugriffsmanagement 
als reale Bedrohung
Die PAM-Lösung adressiert den gesam-
ten Lebenszyklus des Privileged Access 
Managements, und favorisiert eine Zero-
Trust-Architektur. Die Full Stack-Lösung 
setzt auf einfache Handhabung und Zu-
gangskontrolle zu allen Systemen und 
Programmen, im Gegensatz zu komple-
xen Lösungen, die oftmals zu einer fal-
schen Wahrnehmung von Sicherheit und 
Risikominimierung führen – was man bei 
leider oft erfolgreichen Ransomware-An-
griffen sehen kann. Mangelndes Zugriffs-
management stellt deshalb eine größe- 

re Bedrohung für die 
Datensouveränität eines 
Unternehmens dar. 

Was senhaseguras An-
satz ausmacht, neben der 
branchenweit niedrigsten TCO, 
die kürzeste Time to Value und dem 
höchsten ROI, ist eine 100-prozentige 
Cyber-Security-Ausrichtung mit PAM. 
Die 360° Privilege Platform umfasst au-
ßerdem Endpoint PEDM (Privileged Ele-
vation and Delegation Management), 
DSM für DevOps & Secrets Manage-
ment, ein komplettes Zertifikats-Lebens-
zyklusmanagement, Cloud IAM und 
Multi-Cloud-Lösungen. PAM hat sich zu 
einer umfassenden Risikomanagement-
Disziplin entwickelt, da die Digitalisie-
rung die Angriffsfläche vergrößert hat, 
indem sie die Cloud, mehrere Endpunk-
te, Heimarbeit und keine sicheren Peri-
meter umfasst. Deshalb werden ver-

mehrt Funktionen Cloud-
basierter Ressourcen 
und kritische Cloud-ba-
sierte Workflows wie 

DevOps- und CI/CD-Pro-
jekte integriert. Denn ohne 

Beachtung der Cloud kann 
man heutzutage keine vollständige Si-
cherheit mehr denken. Viele Produkte 
und Apps basieren auf riesigen Daten-
mengen – KI zum Beispiel ist ohne Mul-
ticloud-Lösungen nicht umsetzbar.  Und 
diese Daten gilt es zu schützen.

Dennoch bleibt die Nachfrage nach 
traditionellen PAM-Funktionen (Vaul-
ting, Credential Management, Analy-
sen, Admin-Zugang, Endpoint Privilege 
Management) robust und der Markt 
wächst insgesamt.

Markus Scharra

Unternehmen 
sollten strenge 
und komplexe 
Kontrollen für den 
Zugriff auf privi-
legierte Berechti-
gungsnachweise 
automatisiert und 
zentralisiert im-
plementieren, um 
die IT-Infrastruk-
tur vor Datenver-
letzungen und 
potenziellen Com-
pliance-Verstößen 
zu schützen. 
©senhasegura
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Kenne Deine Gegner 
und ihre Methoden

Erkennung von 
Bedrohungsaktivitäten 
zu einem früheren Zeit-
punkt in der Kill Chain

Unterbrechung 
der Kill Chain und 

Angriff stoppen

Beseitigung der Präsenz 
der Akteure und 
der Bedrohung

zeitstrahl & status der bedrohung

Zu wissen, dass eine neue Bedrohung beobachtet wurde, ist gut. 
Zu wissen, wo sich eine Bedrohung in der Kill Chain befindet, ist 
viel nützlicher. Wenn ich weiß, wo sich die Bedrohung im Prozess 

der Erreichung ihres Ziels befindet, kann ich mich nicht nur dagegen 
verteidigen, sondern auch die Aktivitäten der Bedrohung verstehen, 
bevor sie bekannt wird.
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Cybersecurity-Schutz
SCHNELLE ERKENNUNG NEUER GEFAHREN

Wer wünscht sich nicht einen umfassen-
den IT-Sicherheitsschutz. Hilfe verspre-
chen hier einige neue Plattformen. Eine 
dieser Plattformen der neuen Generation 
heißt Anomali. Dabei ersetzt die Lösung 
keine Technologien, sondern führt meh-
rere oder im besten Fall alle Sicherheits-
kontrollen zusammen, um eine horizon-
tale Sicherheit mit XDR zu realisieren.

Es geht also nicht nur um die Erkennung 
von Anomalien, wie der Name des 
Unternehmens vermuten lässt. Die Lö-
sung will bisherige Silolösungen in der 
IT-Security Landschaft zusammenführen 
und Systeme wie SIEM (Security Infor-
mation and Event Management), SOAR 
(Security Orchestration Automation 
and Responses), und EDR (Endpoint De-

tection and Response) integrieren. Ziel 
der Plattform ist es, Exploits und Ran-
somware zu erkennen und darauf zu 
reagieren und das quasi in Echtzeit so-
wie retrospektiv auch bis fünf Jahre rück-
wirkend. Angriffsflächen und digitale 
Risiken werden verwaltet - und das alles 
auf der Grundlage vorher getroffener 
aussagekräftiger Sicherheitsanalysen. 
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Der Plattformgedanke
Die Plattform besteht aus den drei  
Komponenten ThreatStream, Match und 
Lens. 

➤ �ThreatStream dient der proaktiven 
Abwehr durch die Operationalisie-
rung der Threat Intelligence auf ei-
ner Plattform.

➤ �Match sorgt für die systematische, 
kontinuierliche Korrelierung aller 
Threat Intelligence-Informationen 
mit den Logdaten für die automati-
sche Threat-Erkennung im Netzwerk. 

➤ �Drittes Modul im Bunde ist Lens, das 
dank eines direkten Zugriffs auf 
Threat Intelligence-Informationen 
neue und bekannte Bedrohungen 
sofort identifiziert und sofern es ihr 
Unternehmen betrifft, Maßnahmen 
ergreift.

Cyber-Resilienz umsetzen
Unternehmen erwarten von ihren CIOs 
und CISOs, dass sie für Cyber-Resilienz 
sorgen. Das bedeutet, sie müssen ihren 
Ansatz zur Cyber-Resilienz überdenken 
und zusätzlich von der Verteidigung zur 
Offensive übergehen.

Die Analyse beginnt damit, ob alle er-
forderlichen Sicherheitskontrollen (Fire-
wall, SIEM, EDR, usw) vorhanden sind. 
Als Nächstes kommt die größte und 
teuerste Security-Herausforderung – 
die Silos sprechen nicht miteinander 
und erfordern daher eine komplizierte 
Orchestrierung. Um eine Cyber-Resilienz 
zu erreichen, müssen Sie eine „aktion 
sorientierte Sichtbarkeit“ über alle Pro-
tokolle und für umfangreiche forensi-
sche Rückblicke orchestrieren. 

Der Footprint
Anders ausgedrückt: CIOs und CISOs 
müssen die „Sichtbarkeit“ über alle Si-
cherheitskontrollen hinweg ausbauen 
und diesen Big Data Footprint auf das, 
was „gehandelt“ wird, um Angreifer zu 
stoppen, ausweiten. Gleichzeitig sollte 
diese massive Orchestrierung mit so viel 
Automatisierung wie möglich erreicht 
werden. 

In einem weiteren Schritt wird die er-
reichte Sichtbarkeit verfeinert. Der An-
satz war bisher „irgendeine“ Form von 

Intelligenz zu erreichen, neu ist globale 
Intelligenz mit Verhaltensanalytik. Da-
bei hilft ein umfassendes Toolset.

Zusammenfassend lässt sich sagen, 
dass CIOs und CISOs eine umfassende 
und erweiterte Sichtbarkeit und nicht 
nur eine „gewisse“ Sichtbarkeit über 
alle Sicherheits- und Cloud-Protokolle 
hinweg orchestrieren müssen und das 
mit der Möglichkeit forensisch bis zu 
sieben Jahre zurückzugehen. Ein wich-
tiger Teil der Sichtbarkeit ist ihre Ver-
feinerung.

Die Anomali Cyber Watch
https://bit.ly/416tKib

Cyberkriminelle 
Organisationen

Mein Unternehmen 
verfügt über 

Cyber-Resilienz

Wenn mein Unternehmen 
Projekte zur digitalen 

Transformation ausweitet, 
wird unsere Anfälligkeit für 
Cyberangriffe und Sicher-
heitsverstöße zunehmen

Da es in meinem Unterneh-
men immer häufiger zur 
Arbeit von zu Hause aus 
kommt, wird sich unsere 
Anfälligkeit für Cyber-

angriffe und Sicherheits
verstöße erhöhen

Einzelne 
Hacker

APTs

staatlich unterstützte 
Akteure

größte bedrohungen für unternehmen
 (Quelle: Anomali)

cyber-resilienz des Unternehmens
(stimme voll und ganz zu)



20  |  IT SECURITY

Mai/Juni 2023 | www.it-daily.net

Lösungsumsetzung
Wie können Unternehmen nun diese 
langwierige und kostspielige Herausfor-
derung der orchestrierten Transparenz 
lösen, um Analysen zu liefern?

Die Big-Data-Analyseplattform von An-
omali kann das Problem an einer Stelle 
lösen und erhebliche Zeit und Kosten ein-
sparen, in dem sie große und gleichzeitig 
wichtige Arbeitsabläufe automatisiert. 
Verankert durch eine proprietäre große 
Datenkompression und einem leistungs-
fähigen Repository für Actionable Intelli-
gence liefert Anomali differenzierte Busi-
ness Use Cases, die die oben beschrie-
bene große Herausforderung lösen.

Die Analytik imitiert menschliche kogniti-
ve Funktionen wie Lernen und Problem-

lösung in dieser Sicherheitsautomatisie-
rung. Es ist quasi ein Best-of-Breed aus 
jahrzehntelanger Sicherheitserfahrun-
gen, aus maschinellem Lernen, Künstli-
cher Intelligenz und Cloud-Technologie.

Der Nutzen der Plattform 
Was kann die Plattform? Es beginnt mit 
dem Schutz vor Attack Surface Ma-
nagement (ASM), zu deutsch Angriffs-
flächenmanagement. Darunter wird die 
kontinuierliche Erkennung, Analyse, Be-
hebung und das Monitoring von Sicher-
heitslücken und potenziellen Angriffs-
vektoren verstanden, die die Angriffsflä-
che eines Unternehmens bilden.

Das und die Digital Risk Protection er-
möglicht es Unternehmen, Betrug und 
Datenverluste zu erkennen und sich da-

vor zu schützen. Basis ist die „Actiona-
ble Intelligence“. Sie umfasst beides, 
sowohl als IoCs als auch als IoAs (neu-
er und differenzierten Ansatz zur Ver-
haltensanalyse). IoC steht für Indicator 
of Compromise und deutet auf eine be-
reits erfolgte Kompromittierung hin. 

IoCs können aus dem Betriebssystem, 
dem Netzwerk, dem Speicher und wei-
teren Quellen gesammelt werden und 
haben unterschiedlichste Formen: Indi-
katoren können ein Dateiname, eine 
Protokolldatei, ein Registry-Schlüssel, 
eine IP-Adresse oder ein Hash sein.

IoA hingegen steht für Indicators of At-
tack und deutet auf einen bevorstehen-
den oder gerade beginnenden Angriffs-
versuch hin.

Von dort aus kann die Big Data-Engine 
alle Sicherheits- und Cloud-Protokolle 

EXPOSURE MANAGEMENT

Exposure Management ist eine modernere Art von isolier-
ter Bewertungsmethodik: Die Daten der einzelnen Bewer-
tungstools und -techniken können zusammengeführt und 
analysiert werden, um die Zusammenhänge zwischen den 
einzelnen Ergebnissen zu erkennen, sodass Unternehmen 
nachvollziehen können, wo sie einem Angriff ausgesetzt 
sein könnten. Da Angreifer häufig von einer Art von 
Schwachstelle zur nächsten übergehen, müssen Verteidiger 
in der Lage sein zu verstehen, wie sich alle ihre vorhan-
denen Daten zu Schwachstellen und Fehlkonfigurationen 
gegenseitig beeinflussen können. Bisher erfolgten aggre-
gierte, auf wechselseitige Beziehungen ausgelegte Ana-
lysen dieser Art manuell in einem externen Datenspeicher. 

Sicherheitsteams mussten dabei eigene 
Risikozusammenhänge anlegen und auf 
ihr individuelles Verständnis der Infra-
struktur zurückgreifen. Diese Vorgehens-
weise führt zu unvollständigen Ansichten 
der Umgebung – und zu einem sehr 
umständlichen, komplizierten Prozess, um 
das Problem in den Griff zu bekommen.

ERWEITERTE THREAT DETECTION & RESPONSE

Ziel ist ein schnellerer Weg zu XDR, um so einen umfassen-
den Einblick über den Angriffsbereich zu erhalten und die 
Zeit bis zur präzisen Erkennung (bei ~200 Billionen
Bedrohungsereignissen pro Sekunde) durch alle Ihre Sicher-
heits- und Cloud-Protokolle mit Hilfe des umfangreichen 
Repositories globaler Actioned Intelligence-Informationen 
zu verkürzen. So können die Untersuchungen und Reak-
tionsprozesse schnell ermittelt und die nächsten Schritte 
des Angreifers antizipiert werden.

THREAT HUNTING

Unter Threat Hunting, Bedrohungssuche, versteht man das 
proaktive Aufspüren von Cyberbedrohungen, die unerkannt 
in einem Netzwerk lauern. Es wird auch Cyber Threat 
Hunting genannt und spürt tief verborgene Bedrohungs-
akteure in Ihrer Umgebung auf, denen es gelungen ist, die 
ersten Verteidigungslinien Ihrer Endgeräte-Sicherheitsmaß-
nahmen zu überwinden. Wichtig ist es, auch auf die Suche 
nach Angreifer-Fußabdrücken, den sogenannten Footprints, 
einschließlich retrospektiver Jagd, zu gehen

q&a: was ist was?
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einlesen und die vorhandenen Daten 
mit dem weltweit größten Fundus ver-
gleichen und interpretieren, um gegebe-
nenfalls Angreifer zu stoppen. Die Platt-
form verfügt außerdem über die Mög-
lichkeit eines Natural Language Proces-
sing (NLP) Scans, das den Analysten 
hilft, sich auf das Wesent-
liche zu konzentrieren, 
während viele manuelle 
Aufgaben wegfallen.

Automatisierung ist das 
Herzstück dieser Arbeit, 
die Anwender hilft, viele 
manuelle Arbeitsabläufe 
zu reduzieren. Die Platt-
form wird als native 
Cloud-Architektur, SaaS-
Modell und auch als Mul-
ti-Cloud-, On-Premises- 
und Hybrid bereitgestellt.

Ulrich Parthier | www.it-daily.net

SCHUTZ VOR ZERO-DAY-BEDROHUNGEN

Mehr als 100 Millionen globale Sensoren verschaffen 
Anwendern einen Überblick über neu entdeckte Zero-
Day-Bedrohungen. So sind sie gegen unbekannte Bedro-
hungen innerhalb von Sekunden nach ihrer Entdeckung 
geschützt.

MONITORING DER SICHERHEITSINVESTITIONEN

Unternehmen können Ihre Sicherheitslage bewerten, indem 
Sie das Verhalten von Angreifern und Ihre Sicherheitsinves-
titionen mit dem MITRE Framework abbilden, um Lücken 
aufzudecken und Investitionen zu priorisieren.

ERWEITERBARE PLATTFORM

Die Anomali-Plattform integriert 
sich in den jeweiligen Sicher-
heits- und IT-Stack, um umfas-
sende Transparenz zu bieten 
und eine orchestrierte Reak-
tion über alle Sicherheitsfunk-
tionen hinweg zu bieten.

Jeder spricht von Threat Detection und davon An-
griffe zu stoppen, wenige sehen aber das gesam-
te Bild. Zu einem ist es extrem wichtig zu wissen, 
wie heutige Threat Actors agieren, welche Kam-
pagne sie planen und Angriffsmethode aktuell 
anwenden. Nur wenn man seinen Gegner kennt, 
kann man sich entsprechend verteidigen und die 
richtigen Maßnahmen einsetzen. Die Threat Intel-
ligence liefert genau diese Informationen.

Parallel dazu ist es ebenso wichtig, die gesamte 
Cybersicherheit zu betrachten, weg von den 
Technologie-Silos hin zu einem horizontalen 
Sicherheitskonzept. Dieser holistische Ansatz 
erlaubt alle Sicherheitssysteme als eine einzelne 
Einheit zu sehen, die die Sicherheits-Events im 
gesamten Kontext betrachtet und deutlich besser 
identifiziert.
Die ideale Lösung sollte die zwei oben genann-
ten Ansätze zusammenführen, sprich die ge-
samte relevante Threat Intelligence analysieren, 
deduplizieren und aufbereiten und diese mit der 
Sicherheits-Telemetrie der gesamten Infrastruktur 
korrelieren. Eine Plattform, die einfach zu inte-
grieren ist, die keinen Regelaufbau fordert und 
vor allem nur die wichtigen Alarmierungen zeigt 
ohne Informationsüberflutung.

Die retrospektive Analyse von Telemetriedaten 
bis zu fünf Jahren zurück, erlaubt unter anderem 
auch die Auswirkung von neuen Schwachstellen 
innerhalb Sekunden zu analysieren und den 
„Patient Zero" zu identifizieren.

zusammenfassung>>
Anomali ist eine Plattform zur Bedrohungsinfor-
mation, die Unternehmen dabei unterstützt, sich 

gegen Cyberangriffe zu schützen. 
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Jüngst hat WatchGuard Technologies 
seine „Unified Security Platform“ um 
eine XDR-Lösung (eXtended Detection 
and Response) ergänzt. Zu den Hinter-
gründen und damit einhergehenden 
Potenzialen bei der Gefahrenabwehr 
hat Ulrich Parthier, Herausgeber it secu-
rity, bei Michael Haas, Vice President 
Central Europe bei WatchGuard Tech-
nologies, nachgefragt.

Ulrich Parthier: Herr Haas, warum 
verankern Sie XDR im Portfolio?

Michael Haas: XDR verfolgt das Ziel, 
mehr und umfassendere Kontrolle ge-
genüber vielfältig daherkommenden 
Gefahren zu gewinnen. Dabei wird 
über ein zentrales Werkzeug die Brücke 
zwischen unterschiedlichsten IT-Securi-
ty-Themenbereichen geschlagen – im 
Fall von WatchGuard zwischen Netz-
werksicherheit und Endpoint Protection. 
Die XDR-Idee ist keinesfalls neu, es zählt 
in dem Zusammenhang jedoch die 
Qualität, Breite und Tiefe der Ausprä-
gung. So umfasste das WatchGuard-
Angebot beispielsweise schon vorher 
eine cloudbasierte Korrelations-Engine. 
Damit ließen sich die per Host Sensor 
am Endgerät gesammelten Ereignisda-
ten mit den Informationen der Netz-
werk-Appliances abgleichen, um bös-
artiges Verhalten zu identifizieren. Je 
nach Schweregrad der Bedrohung 
konnten so bereits in der Vergangenheit 
auf Basis des lösungsübergreifenden In-
formationsaustausches Gegenmaßnah-
men eingeleitet werden. Unsere bisheri-
ge Lösung nutzte jedoch nur die End-

punkt-Telemetrie aus der Cloud, um 
schädliche Dateien zu erkennen; Netz-
werkereignisse wurden mit einzelnen 
Dateien und Prozessen am Endpunkt 
korreliert. Was fehlte, war die Möglich-
keit, Bedrohungen im Rahmen eines 
Vorfalls zusammenhängend und kom-
plett cloudnative zu klassifizieren und 
den Sicherheitsadministratoren noch 
umfassendere Reaktionsmaßnahmen 
anzubieten. Doch genau darauf kommt 
es angesichts der Komplexität von An-
griffsszenarios mehr denn je an. Nach-
dem wir die verschiedenen IT-Security-
Bausteine unseres Portfolios – von Netz-
werksicherheit über Endpoint Security, 
WLAN und Multifaktor-Authentifizie-
rung – inzwischen auf nur einer einzi-
gen Cloud-Plattform zusammengeführt 
haben, profitieren wir von einem ganz 
neuen Fundament für unsere XDR-Initia-
tive.

Ulrich Parthier: Die „Security-Platt-
formisierung“ befeuert also XDR?

Michael Haas: Absolut. Aus unserer 
Sicht eröffnet sich so der zielführendste 
Weg, mit aktuellen Rahmenbedingun-
gen des Marktes – Stichwort Fachkräf-
temangel – und neuen Bedrohungen 
überhaupt Schritt halten zu können. 
Grundsätzlich ist es wichtig, sicherheits-
relevante Ereignisse über alle potenziel-
len Angriffsflächen hinweg im Blick zu 
behalten und tote Winkel sukzessive 
auszumerzen. Und wenn dies alles aus 
einem Guss erfolgt, zahlt das natürlich 
maximal auf das Konto der Effizienz 
ein. Egal ob der Hinweis zu einer Auf-
fälligkeit aus dem Netzwerk oder vom 
Endpunkt kommt: Die einzelnen Puzzle-
teile ergeben sofort ein aussagekräfti-

ges Bild. Abwehrmaßnahmen können 
ebenso unmittelbar, automatisiert und 
vor allem flächendeckend über alle 
Schutzschichten Wirkung entfalten. Die 
„Mean Time to Detect“ (MTTD) und die 
„Mean Time to React“ (MTTR) werden 
auf diese Weise deutlich reduziert, 
Schaden lässt sich schneller und effekti-
ver abwenden. Insofern adressieren wir 
mit unserer neuen „ThreatSync“-XDR-Lö-
sung nicht zuletzt eine ganz neue Ziel-
gruppe: die des Incident Responders 
beziehungsweise SOC-Analysten, des-
sen Hauptaufgabe genau darin be-
steht, vielschichtige Angriffe zu identifi-
zieren und zügig passende Gegenmaß-
nahmen zu ergreifen. Hier geben wir 
Unternehmen nun ein wirksames Instru-
ment in die Hände, das nicht mal mit 
zusätzlichen Kosten zu Buche schlägt.

Ulrich Parthier: Bitte präzisieren 
Sie dies für uns.

Michael Haas: XDR via ThreatSync ist 
sozusagen ein besonderes Goodie im 
Rahmen unserer „Unified Security Plat-
form“-Architektur und standardmäßig in 
jeder Firebox Total Security Suite (TSS)-
Lizenz sowie den WatchGuard EDR- 
und EPDR-Produkten enthalten. Je mehr 
WatchGuard-Produkte ein Unterneh-
men einsetzt, desto umfangreicher fal-
len die Möglichkeiten und via Threat-
Sync erzielbaren Einblicke aus. Dieser 
umfassende Ansatz wird mit der Integra- 
tion weiterer Security-Ebenen – also 
MFA oder den Komponenten zum 
WLAN-Schutz – künftig noch mehr 
Schlagkraft erhalten.

Schluss mit toten Winkeln
XDR SCHAFFT GANZHEITLICHE SICHT AUF GEFAHRENLAGE
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Ulrich Parthier: Dies erhöht aber 
auch die Anbieterabhängigkeit. Wie 

reagieren Kunden und Partner darauf?

Michael Haas: Bei unseren Partnern ist 
dieser Schritt äußerst gut angekommen, 
da ihnen ThreatSync natürlich auch ge-
rade im Zuge von Managed-Security-
Services-Angeboten voll in die Karten 
spielt. Und Kunden profitieren gleicher-
maßen – egal, ob die WatchGuard-Lö-
sungen inhouse oder auf Seiten eines 
Dienstleisters zum Einsatz kommen. Im 
Hinblick auf den Aspekt der Anbieter-
abhängigkeit stellt sich einfach nur die 
Gretchenfrage: Will ich das oder will 
ich das nicht? Die Vorteile liegen klar 
auf der Hand und werden auch im 
Markt immer stärker wahrgenommen: 
mehr Entlastung, Produktivität, Kontrol-
le und Schutz. Und da dieses Konzept 
nachweislich funktioniert, warum nicht 
einfach davon profitieren? Moderne, 
verlässliche IT-Security im Allgemeinen 

und XDR im Speziellen basieren auf In-
tegration und Zusammenspiel – und am 
besten und reibungslosesten lässt sich 
dies auf Basis einer umfassenden cloud-
basierten Plattform gewährleisten. Prak-
tikabilität ist entscheidend. Und hier 
bietet ThreatSync gegenüber anderen 
XDR-Lösungen wichtige Vorzüge: Die 
verschiedenen Sicherheitsebenen müs-
sen nicht erst noch sinnvoll miteinander 
verbunden werden. Zudem sind keine 
zusätzlichen Lizenzen erforderlich. 

Ulrich Parthier: Aber klassische 
SIEM- oder SOAR-Modelle kann 

XDR nicht ersetzen ….

Michael Haas: Nein, aber das ist auch 
gar nicht der Anspruch. Es geht vor al-
lem darum, insbesondere kleinen und 
mittelständischen Unternehmen, die in 
der Regel über keinerlei Kapazitäten 
oder separates Budget zur Umsetzung 
von SIEM oder SOAR verfügen, eine 
wirkungsvolle Alternative zu bieten. 
XDR ist in unseren Augen das perfekte 

Add-on für Managed Service Provider, 
die genau diesen Kundenkreis bedie-
nen. Das Ziel ist klar formuliert: Angrei-
fern keine Chance geben und Unterneh-
men ein reibungsloses Arbeiten ermög-
lichen. Ein bisschen sicher gibt es ge-
nauso wenig wie ein bisschen 
schwanger. Maßgeblich ist der Mittel-
einsatz, um diesen Zielzustand zu errei-
chen. Dafür ist XDR ein nicht zu unter-
schätzender Weichensteller und nicht 
zuletzt wichtiger Eckpfeiler für die Um-
setzung von Zero-Trust-Strategien. Am 
Ende zählt im Wettbewerb allein der 
Aufwand, der aufgebracht werden 
muss, die nötige Kontrolle und Resilienz 
zu gewährleisten. Plattformkonzepte 
sind in dem Zusammenhang kaum zu 
schlagen.

Ulrich Parthier: Herr Haas, danke 
für das Gespräch!

DIE XDR-IDEE IST KEINES-
FALLS NEU, ES ZÄHLT  
IN DEM ZUSAMMEN-
HANG JEDOCH DIE  
QUALITÄT, BREITE UND 
TIEFE DER AUSPRÄGUNG.
Michael Haas, Regional Vice President 
Central Europe, WatchGuard  
Technologies, www.watchguard.de
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2022 waren 72 Prozent der DACH-Un-
ternehmen von Ransomware-Angriffen 
betroffen – das zeigt die aktuelle IDC-
Studie „Cybersecurity in DACH 2022“ 
im Auftrag von secunet. Ob Phishing-
Mail, Malware oder Verschlüsselungen: 
Die Methoden der Angreifer sind viel-
fältig. Dabei steigt nicht nur die Anzahl, 
sondern auch die Raffinesse von Cyber-
attacken. Immer komplexer werdende 
IT-Landschaften stellen Unternehmen 
und ihre entsprechenden Fachabteilun-
gen vor zahlreiche Herausforderungen. 

Der Blick in die Praxis zeigt: Administra-
toren fehlen oftmals Zeit und Geld, um 
das Kernproblem der IT-Sicherheit zu 
lösen: Die Verteidiger müssen alle Si-
cherheitslücken schließen. Einem An-
greifer reicht häufig eine einzelne nicht 
behobene Lücke. Und die kann dann 
weitreichende Auswirkungen haben. Ei-
ne Möglichkeit, Sicherheitslücken aufzu-
decken, sind Penetrationstests (Pentests). 

Gefühlte versus 
tatsächliche Sicherheit 
Im Rahmen eines Pentests werden ver-
wundbare Stellen im Netzwerk bewusst 

gesucht. Auf diese Weise kann zuver-
lässig festgestellt werden, wie viele 
Schwachstellen tatsächlich vorliegen – 
und wie schnell auf eventuelle Sicher-
heitslücken reagiert werden sollte. Das 
Bewusstsein um den Wert eines solchen 
Tests unterscheidet sich je nach Unter-
nehmen. In vielen Fällen deckt sich die 
gefühlte Sicherheitslage nicht mit der 
tatsächlichen Sicherheitslage. Pentester 
sind Experten darin, genau hinzusehen 
und Schwachstellen zu finden, die auf 
den ersten Blick verborgen bleiben. Oft 
sind es genau die Dinge, die die Auf-
traggeber vorher selbstbewusst als un-
problematisch bezeichnet haben, die 
einer kritischen Prüfung nicht standhal-
ten. Ein ausgiebiger Pentest kann zudem 
dazu dienen, im Management Aufmerk-
samkeit für das Thema IT-Sicherheit zu 
schaffen und den Status quo zuverlässig 
darzustellen. Dies ist der notwendige 
erste Schritt, um Risiken zu reduzieren.

Der Faktor Mensch
Das Internet bleibt einer der größten 
Risikofaktoren für IT-Systeme. Malware 
und andere Schadprogramme konnten 
bereits aufgrund unzureichend sicherer 

So funktionieren Pentests
SICHERHEITSLÜCKEN IN IT-SYSTEMEN ERKENNEN

Firewalls ihren Weg in die Systeme fin-
den. Mit zunehmendem Verständnis 
dieser Bedrohung mussten Angreifer je-
doch umdenken und sich neue Ideen 
einfallen lassen. So sind heutzutage 
Phishing-Mails, die den Benutzer dazu 
bringen, Fehler zu machen, ein deutlich 
attraktiverer Angriffsweg. Ebenso wie 
der Einsatz von Hardware, beispiels-
weise bewusst platzierte USB-Sticks, 
die Viren direkt ins System übertragen.

Diese Angriffsmethoden nutzen die 
Schwachstelle Mensch aus – ein großer 
Unsicherheitsfaktor, denn dieser verfügt 
in den meisten Fällen über weitreichende 
Berechtigungen, die die meisten internen 
Dokumente und Ressourcen zugänglich 
machen. Oftmals fehlt auch das Wissen 
um gängige Sicherheitspraktiken. So 
kann es vorkommen, dass ein herumlie-
gender USB-Stick benutzt oder Laptops 
unversperrt offengelassen werden. Auf 
diese Weise werden verwundbare Stel-
len im System zugänglich – darunter 

Studie: Angriffserkennung 
in Unternehmen kritischer 
Infrastrukturen
https://bit.ly/3AdQpwW



auch fehlende Patches, schwache Pass-
wörter, (nachträglich) vernetzte, weniger 
gehärtete Maschinen oder Sicherheitslü-
cken in der IT und der OT Supply-Chain. 

Worauf es beim Pentest ankommt
Bei secunet geht jedem Pentest das so-
genannte Scoping voraus, bei dem eine 
Absprache darüber getroffen wird, wel-
che Systeme untersucht werden sollen. 
Dabei wird ein offenes Gespräch mit 
den Unternehmensverantwortlichen ge-
führt, bei dem potenzielle Problemstel-
len erfragt und so oftmals bereits exis-
tente Probleme klar werden. Prüfen 
können die Pentester dabei im weitesten 
Sinne alles, was Strom braucht, um zu 
funktionieren. Dabei spielt es keine Rol-
le, ob es die IT oder die OT betrifft: Von 
der klassischen Büro-IT über Webadres-
sen und mobile Apps bis hin zum Social 
Engineering, bei dem auch die Rolle des 
Menschen untersucht wird. Auch Zu-

satzfunktionen von Programmen oder 
Websites, die den Arbeitsalltag erleich-
tern sollen, können leicht zu einem Si-
cherheitsrisiko werden. Gerade bei der 
zunehmenden Vernetzung zwischen IT- 
und OT-Systemen spielen Analysen in 
der Operational IT eine immer wichtige-
re Rolle. OT-Systeme sind häufig nicht 
oder nur in sehr aufwändigen Prozessen 
patchbar, was diese Geräte besonders 
anfällig gegenüber Angreifern macht.

Von der Momentaufnahme 
zur Lösung
Im Zweifelsfall gilt in der IT-Sicherheit 
das Motto: „Was muss, das darf – was 
nicht muss, das darf auch nicht.“ Denn 
ein Pentest ist immer nur eine Moment-
aufnahme. Die Systemadministratoren 
sollten deshalb in die Schwachstellen-
analyse einbezogen werden. Auch bei 
knappem Budget lassen sich so offene 
Sicherheitslücken und Risiken klar aufzei-
gen. Doch eine Diagnose ist noch keine 
Lösung: Systeme bedürfen regelmäßi-
ger Wartung und Schwachstellen soll-
ten gewissenhaft und nachhaltig besei-
tigt werden. Pentests legen den Grund-
stein für eine zuverlässige IT-Sicherheit.

Jannik Pewny, Dirk Reimers

nach BSI-Standard 200-4

Business Continuity 
Management

Zeitkritische Geschäftsprozesse  
kennen und besser schützen 

Krisenfeste Organisationsstrukturen 
aufbauen 

Notfallpläne bereithalten und schnell 
umsetzen 

Datenerhebung mit automatisierten 
Fragebögen 

Software mit gemeinsamer Datenbasis 
für Grundschutz, ISM und BCM

Kostenfreies Webinar 
am 16.5. und 13.6.2023

www.hiscout.com/webinar

www.hiscout.com

Im Notfall  
sicher agieren

Mehr erfahren und anmelden:

ADMINISTRATOREN 
FEHLEN OFTMALS ZEIT 
UND GELD, UM DAS 
KERNPROBLEM DER 
IT-SICHERHEIT ZU LÖSEN: 
DIE VERTEIDIGER MÜS-
SEN ALLE SICHERHEITS-
LÜCKEN SCHLIESSEN, 
DENN EINEM ANGREI-
FER REICHT OFT EINE 
EINZIGE LÜCKE..
Jannik Pewny, Teamleiter 
Incident Response & Forensik, 
secunet Security Networks AG, 
www.secunet.com

PENTESTER SIND EXPER-
TEN DARIN, GENAU 
HINZUSEHEN UND 
SCHWACHSTELLEN ZU 
FINDEN, DIE AUF DEN 
ERSTEN BLICK VERBOR-
GEN BLEIBEN.
Dirk Reimers, 
Bereichsleiter Pentest & Forensik, 
secunet Security Networks AG, 
www.secunet.com
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In jeder SAP-Umgebung sind Transporte 
ein wesentlicher Bestandteil, um Ände-
rungen von einem System in ein anderes 
zu übertragen, neue Funktionen zu im-
plementieren, Updates anzuwenden 
und Anwendungen von Drittanbietern 
zu installieren. So elementar diese Aus-
lieferungen sind, bieten sie ungeprüft 
jedoch Einfallstore für die Einspielung 
risikobehafteter Objekte. Über SAP-
Standards stößt der Versuch, mögliche 
Bedrohungen zu erkennen, schnell an 
Grenzen, doch gibt es Möglichkeiten, 
diese bereits während des Erstellens 
bzw. Einspielens aufzuspüren und nicht 
erst im Nachhinein. 

Ganze Produkte, Patches, Coding, Da-
tenbank-Inhalte, Rollen, Berechtigungs-
objekte: Ein SAP-Transport ist verein-
facht gesagt ein Container zum Aus-
tausch zwischen Systemen von eigent-
lich allem, was man innerhalb eines 
SAP-Systems findet. Im Normalfall wird 
der Transport auf einem Entwicklungs-
system erstellt, dort freigegeben und 
exportiert, das heißt, entsprechende 
Dateien werden im Transportverzeich-
nis angelegt. Anschließend wird er in 

die Importqueue zum Beispiel eines Pro-
duktivsystems eingehängt und ist bereit 
zum Import. Sicherheitstechnisch ent-
scheidend ist dabei, dass das Abschlie-
ßen eines Imports alles Enthaltene, ob 
Coding oder Datenbankinhalte, auto-
matisch aktiviert – und folglich auch 
eine möglicherweise enthaltene Sicher-
heitslücke. Daher müssen zu diesem 
Zeitpunkt alle Inhalte überprüft und alle 
Bedrohungen detektiert worden sein.

Die Herausforderungen
Entwickler benötigen weitgehende Be-
rechtigungen, um beispielsweise etwas 
zu debuggen, Transporte zu befüllen, 
teilweise auch anzulegen, gegebenen-
falls freizugeben, auf jeden Fall Co-
ding zu verändern. Damit einher geht 
ein hohes Risikopotenzial der Manipu-
lation, sei es per verstecktem SAP_all, 
Hidden-OK-Codes im Transaktionsauf-
ruf oder modifizierte RFC-Pings. Denn 
für Kundige gibt es zahlreiche Möglich-
keiten, Transporte vom Entwicklungs-
system in weitere Systeme zu übertra-
gen. Ein Entwicklungssystem priorisiert 
im Security Scope kaum und es wird 
wenig auf Audits oder Auditlogs geach-

tet. Zudem ist ABAP-Coding üblicher-
weise eher unübersichtlich mit Reports, 
die 10.000 Zeilen und mehr beinhalten 
sowie Funktionsgruppen aus Hunderten 
Bausteinen.

Eine manuelle Inhaltsprüfung aller auf 
Schwachstellen ist angesichts der schie-
ren Datenmenge also keine realistische 
Option.

Wo unterstützt der SAP-Standard?
Zur Risikominimierung bei SAP-Transpor-
ten stellt sich damit grundsätzlich die 
Frage: Was kann der SAP-Standard leis-
ten? In der Entwicklung ist auf jeden Fall 
das ABAP Test Cockpit (ATC) aktiv ein-
zusetzen und Coding schon bei der Er-
stellung, aber zumindest im Transport-
prozess automatisiert zu überprüfen. 
Allerdings ist ein Problem des ABAP Test 
Cockpits, dass es nicht sehr tief in die 
Securityfälle geht, das Code Scanning 
daher nicht vollständig ist und viele Lü-
cken übrig lässt. So ist es zusätzlich 
empfehlenswert, ein ChaRM einzurich-
ten, ein Change and Request Manage-
ment, das hilft, die Transparenz und 
Prozesskonformität zu erhöhen. 

Risikominimierung
SAP-TRANSPORTE EFFIZIENT KONTROLLIEREN
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Schließlich kann man, noch vor einem 
Import, auf den nachfolgenden Syste-
men wie QS- oder Produktionssystemen 
die STMS_TCRI pflegen. Hier lässt sich 
eine Liste sicherheitskritischer Objekte 
hinterlegen, deren Import automatisch 
blockiert wird. Das Problem ist, wer er-
höhte Berechtigungs-Zugriffsmöglichkei-
ten hat, könnte diese umgehen und so-
gar dafür sorgen, dass es nicht einmal 
auffällt. Hier ist die Tiefe der Scans im 
Standard schlicht nicht ausreichend.

Erweiterung durch toolgestützte 
Transportkontrolle und Code Scan
Um aber einen umfassenden Schutz-
schild zu gewährleisten, sollte man den 
SAP-Standard gezielt erweitern und 
ausweiten. Die Kombination mit Lösun-
gen wie von Pathlock macht es effektiv 
fast unmöglich, alle Sicherheitsschritte 
zu umgehen. Dies beginnt im Entwick-
lungssystem durch eine Code-Scanning-
Erweiterung des ATC mit über 80 Test-
fällen. Der ATC erlaubt es auch, einen 
Scan bereits vor der Freigabe zu ma-
chen, wodurch es möglich ist, diese  
Erweiterung in einem Transport-Scan-
ning automatisch und einfach mit den 
Standard-Funktionalitäten einzubinden, 
aber damit eine tiefe Kontrolle auf Se-
curity-Schwachstellen zu haben. 

Der nächste Schritt ist eine Export-Kont-
rolle. Mit dieser Möglichkeit wird 
grundsätzlich jeder Export überwacht, 
die Objekte innerhalb eines Transports 
werden auf Kritikalität überprüft und 
gegebenenfalls wird der gesamte 
Transport blockiert. Es folgt eine 
Protokollierung des Security 
Events, damit das Ganze nachver-
folgt werden kann. Äquivalent dazu 
gibt es die Möglichkeit, jeden Import zu 
überwachen. Für diese beiden Metho-
den existieren auch Trusted-Optionen, 
weil es bei Bedarf möglich sein muss, 
auch Kritisches wie ein selbstausführen-
des Programm einzubringen. Als Letz-
tes folgt, zu jeder beliebigen Zeit Ad-
hoc-Scans zu machen, um zu prüfen 
bzw. retrospektiv zu sehen, ob ein In-
halt kritisch ist. 

Die Vorteile einer toolgestützten 
Lösung
SAP-Standardfunktionalitäten für Trans-
portanalysen stoßen schnell an ihre 
Grenzen. Durch eine Toolerweiterung 
wird der Aufwand reduziert und Trans-
portkontrollen lassen sich zudem noch 
automatisieren. Die Integration erfolgt 
in die von SAP bereitgestellten Stan-
dardmechanismen, ohne bereits etab-
lierte Mechanismen zu revidieren.  

Erweiterungen wie von  
Pathlock gehen aber bei 

den Kontrollanalysen einen entschei-
denden Schritt weiter und ermöglichen, 
dass auf kritische Inhalte geprüft wird, 
noch bevor sie zur Einspielung in die 
SAP-Systeme freigegeben werden, und 
das in Echtzeit bereits während der Im-
plementierung. 

Durch die automatische Sperrung feh-
lerhafter Transporte können Entwick-
lungsteams so Probleme beheben, be-
vor die Qualität, Sicherheit oder Com-
pliance des SAP-Systems beeinträchtigt 
wird, egal, ob es sich um mangelhafte 
Codierung, fehlerhafte Konfiguration 
oder absichtliche Manipulation han-
delt. Das Regelwerk lässt sich dabei 
individuell erweitern, man kann eigene 
Pattern anlegen, eigene Suchmuster de-
finieren und damit ganz konkret nach 
Schwachstellen suchen. Das Ganze ist 
über Customizing definiert, ohne Pro-

grammierkenntnisse mög-
lich und macht damit den 
erweiterten SAP-Standard 
zu einer echten Bedro-
hungserkennung, mit der 
man kritische Inhalte auto-
matisch blocken und über 
ein Security Dashboard tra-
cken kann. Und schließlich 
ein weiterer signifikanter 
Vorteil: Alle Funde lassen 
sich in andere Tools expor-
tieren und die Ergebnisse 
der Transportkontrolle bei-
spielsweise in ein SIEM 
überführen. 

Clemens Güter,  
Raphael Kelbert

www.pathlock.com/de

SAP-Transportkontrolle  
inkl. Live-Hacking- 

Demonstration:  
https://bit.ly/40gGwcG

funktionen erweiterter Transportkontrollen
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Auf der Suche nach Ratschlägen zur 
Verbesserung der IT-Sicherheit fällt im-
mer wieder der Begriff MFA. Die Ab-
kürzung steht für Multi-Faktor-Authenti-
fizierung und beschreibt ein Verfahren, 
bei dem für den Zugriff auf Systeme 
neben dem üblichen Passwort noch ein 
zusätzlicher Faktor erforderlich ist. Da-
durch gilt MFA als besonders wirksam 
gegen Phishing- und andere Social-En-
gineering-Angriffe.

Bei den meisten Implementierungen 
muss der Benutzer einen zusätzlichen 
Code eingeben oder einen Login-Ver-
such über eine App bestätigen. Es ist 
unbestritten, dass dieser zusätzliche 
Faktor einen Angriff erschwert. Doch 
reichen die üblichen Implementierun-
gen von MFA aus, um wirklich resistent 
gegen Phishing-Attacken und Account-
übernahmen zu sein? Die vergangenen 
Angriffe auf Uber1 und Cisco2 zeigen, 
dass MFA bereits aktiv von Angreifern 
umgangen wird und MFA-Prozesse 

zwingend sicherer implementiert wer-
den müssen.

Wie überwinden Angreifer den  
zusätzlichen Schutz durch MFA?

MFA Fatigue
Für Angreifer existieren verschiedene 
Möglichkeiten, um initial an die Kenn-
wörter von Benutzern zu gelangen. So 
können diese über vergangene Phi-
shing-Kampagnen, kompromittierte Sys-
teme, gekaufte Zugangsdaten, Creden-
tial Stuffing, oder das simple Ausprobie-
ren erlangt werden. Jede dieser Metho-
den ist auf ihre Art und Weise erfolgreich 
und beinhaltet eine solide Chance auf 
Erfolg. Diese steigt mit der Mitarbeiter-

zahl eines Unternehmens. Damit der 
Angreifer diese Zugangsdaten aber 
nicht direkt zur Anmeldung verwenden 
kann, ist ein zweiter Faktor im Rahmen 
von MFA üblich.

Das Generieren und Eingeben eines zu-
sätzlichen Einmalpasswortes für jeden 
Login-Versuch kann für Benutzer schnell 
lästig werden. Um dem entgegenzuwir-
ken, wurden MFA-Methoden entwi-
ckelt, die einen besonders hohen Be-
quemlichkeitsfaktor aufweisen, wie zum 
Beispiel die Aufforderung zur Bestäti-
gung über das Smartphone. Hierbei 
wird der Benutzer nach der Eingabe 
seines Benutzernamens und Passworts 
über eine Push-Benachrichtigung aufge-
fordert, den gerade stattfindenden Log-
in-Vorgang zu bestätigen.

Verwendet der Angreifer ebenfalls die 
korrekte Kombination von Benutzerna-
men und Passwort seines Opfers, wird 
dieses auf dem Smartphone darauf auf-
merksam gemacht, dass eine Anmel-
dung per App bestätigt werden muss. 
Um den Angriff ins Leere laufen zu  
lassen, müsste das Opfer diese Nach-
richt nur ignorieren. Doch was passiert, 
wenn diese Push-Nachrichten zu Hun-
derten und über mehrere Tage gesen-
det werden? Es kann hier zu einer  
Ermüdung des Benutzers (Fatigue)  
kommen, sodass dieser schließlich der 
Aufforderung nachkommt und die An-
meldung bestätigt.

Dieser Angriff ist zwar recht offensicht-
lich, wird aber häufig nicht erkannt. 

Multi-Faktor-Authentifizierung
FÜR ANGREIFER KEIN PROBLEM MEHR

MFA SCHÜTZT NICHT 
GRUNDSÄTZLICH VOR  
DER KOMPROMITTIE- 
RUNG EINES ACCOUNTS.  
INSBESONDERE WIRD  
DER ANGRIFFSVEKTOR 
DURCH SOCIAL  
ENGINEERING ÜBER- 
SEHEN.
Timo Sablowski, Senior Security  
Consultant, carmasec GmbH & Co. KG, 
www.carmasec.com

Quellen
1 �https://www.vice.com/en/article/5d35yd/the-uber-hack-shows-

push-notification-2fa-has-a-downside-its-too-annoying
2 �https://www.bleepingcomputer.com/news/security/cisco-hacked-

by-yanluowang-ransomware-gang-28gb-allegedly-stolen/
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Denn wie bei allen Social-Engineering-
Methoden reicht ein einziger erfolgrei-
cher Angriff auf einen einzelnen Mitar-
beiter aus, damit sich Kriminelle Zu-
gang zum Unternehmensnetzwerk ver-
schaffen können. Um die Erfolgschancen 
zu erhöhen, werden die Opfer durch 
weitere Maßnahmen dazu verleitet, an-
kommenden Aufforderungen zur Au-
thentifizierung über das Smartphone 
nachzukommen. So geben sich Angrei-
fer als IT-Support aus und nutzen ge-
fälschte Telefonnummern, um ihre Op-
fer anzurufen. Ebenfalls üblich ist der 
Versand von SMS mit der Bitte um Ent-
schuldigung für die Unannehmlichkei-
ten bei der Benutzung von IT-Systemen. 
Der Benutzer müsse kurz die Anfrage 
bestätigen, sodass eine normale Arbeit 
wieder möglich sei.

Eine weniger auffällige, aber ebenso 
wirksame Variante erfordert Vorarbeit 
durch Ausspähen der Opfer im Rahmen 

der Informationsbeschaffung vor dem 
Angriff. Weiß der Angreifer beispiels-
weise, wann das potenzielle Opfer mit 
der Arbeit beginnt oder von der Mit-
tagspause zurückkehrt, kann dieser ei-
nen guten Zeitpunkt für einen Angriffs-
versuch abpassen. Beim Arbeitsbeginn 
oder bei der Wiederanmeldung an Sys-
temen sind Menschen weniger vorsich-
tig, weil sie es gewohnt sind, nach einer 
längeren Phase der Inaktivität zur Ein-
gabe eines zweiten Faktors aufgefor-
dert zu werden. Passt der Angreifer 
diesen Zeitpunkt ab, ist die Chance, 
dass das Opfer der Aufforderung nach-
kommt, deutlich höher.

Adversary in the Middle (AiTM)
Die Gefahr für einen Angreifer bei der 
Überflutung der Benutzer durch MFA-
Anfragen aufzufallen, ist äußerst 
hoch. Eine weniger auffällige Metho-
de ist die Erstellung von Phishing-Web-
seiten, die nicht nur Zugangsdaten 
abgreifen, sondern obendrein als Ver-
mittler zwischen dem Opfer und der 

eigentlichen Applikation dienen. Man 
spricht hier vom „Adversary in the 
Middle“ (AiTM).

Mit Hilfe frei zugänglicher Werkzeuge 
erstellt der Angreifer eine exakte Kopie 
des Portals, zu dem er sich Zugriff ver-
schaffen will. Nun muss der Angreifer 
das Opfer auf diese Kopie locken. Hier-
für werden die gängige Methoden wie 
eine Aufforderung per E-Mail, SMS 
oder ähnliche Wege genutzt.

Mit modernen Texterstellungshelfern 
wie ChatGPT lässt sich eine gefälschte 
E-Mail mit der richtigen Wortwahl er-
stellen, um zum Beispiel Zugänge für 
eine „Microsoft 365“-Instanz (M365) 
eines Unternehmens zu erlangen. Diese 
kann anschließend an die Mitarbeiten-
den im Unternehmen versendet werden. 
Die entsprechende Formatierung und 
eine vertrauenswürdig aussehende Ab-
senderdomain steigern die Chancen auf 
Erfolg.

Multi-Faktor-Authentifizierung
FÜR ANGREIFER KEIN PROBLEM MEHR
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Klickt ein Benutzer auf den mitgeliefer-
ten Link, gelangt er auf die Phishing-
Webseite. Der Nutzer wird zum Login 
auf die M365-Dienste aufgefordert. Die 
Verbindung ist per TLS abgesichert, so 
dass der Browser keine Warnung an-
zeigt.

Werden die Zugangsdaten eingege-
ben, finden folgende Schritte im Hinter-
grund statt:

Die eingegebenen Zugangsdaten wer-
den auf dem Phishing-Server gespei-
chert und an das eigentliche Zielsystem 
weitergeleitet. 

Dieses überprüft Benutzername und 
Kennwort und fordert zur Eingabe des 
zweiten Faktors auf. Dem Opfer wird 

die gleiche Abfrage präsentiert. Wird 
der zweite Faktor eingegeben, wird 
auch dieser über den Phishing-Server an 
das Zielsystem übermittelt, woraufhin 
dort ein Session-Token für den Benutzer 
erstellt wird. Das Token wird an das Op-
fer weitergegeben. Mit dem Token kann 
anschließend der Browser an das Ziel-
system weiter- oder die Sitzung durch 
den Phishing-Server durchgeleitet wer-
den. In beiden Fällen ist der User im 
Zielsystem eingeloggt. Durch einen für 
den Benutzer „reibungslosen“ Login-
Prozess besteht die Möglichkeit, dass 
das Opfer keinen Unterschied erkennen 
kann.

Das generierte Session-Token wird dem 
Angreifer ebenfalls übergeben. Dieser 
kann das Token im eigenen Browser nut-
zen, um im Namen des Opfers die Ap-
plikation auf dem Zielsystem zu verwen-
den. In diesem Fall verfügt er nun über 
eine gültige Sitzung in M365. 

Initial Access mit gestohlenem  
Session-Token
Der Angreifer hat nun initialen Zugriff 
auf kritische Ressourcen und einen Fuß 
in der digitalen Tür des Unternehmens. 
Damit kann er seinen vielfältigen Hand-
lungsspielraum erweitern. So kann er 
zum Beispiel im E-Mail-Postfach oder in 

MS Teams nach Nachrichten suchen, 
die Hinweise auf weitere Zugänge ge-
ben. Alle Dokumente, die dem eigent-
lichen Benutzer zugänglich sind, sind 
es nun auch für den Angreifer. Dieser 
kann nun nicht nur Daten stehlen, son-
dern sie auch modifizieren oder gar 
zerstören.

Darüber hinaus kann der Angreifer 
Schadsoftware auf dem SharePoint des 
Unternehmens ablegen oder Office-Do-
kumente mit schadhaften Makros ver-
sehen. Früher oder später wird eine 
weitere Person aus dem Unternehmen 
diese Dokumente oder abgelegten Da-
teien öffnen und weitere Malware nach-
laden.

Ebenso öffnet der Zugriff auf das E-Mail-
Postfach oder den Teams-Kanal Tür und 
Tor für Social-Engineering-Methoden. 
Der Angreifer kann sich als valider Mit-
arbeitender des Unternehmens ausge-
ben und diese Vertrauensstellung nut-
zen, um Kollegen zu manipulieren und 
sich weitere Berechtigungen im Unter-
nehmensnetzwerk verschaffen.

Ist der Angreifer erst einmal im Unter-
nehmen aktiv, ist eine Erkennung nicht 

Bild1: Speicherung der Zugangsdaten durch den Phishing-Server

Bild 2: Ein Session-Token konnte erlangt werden
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immer trivial – insbesondere, wenn es 
sich um eine gezielte Attacke handelt, 
bei der die Täter möglichst unerkannt 
bleiben wollen.

Welche Maßnahmen können  
Unternehmen ergreifen?
In diesem Artikel wurden zwei unter-
schiedliche Arten zur Überwindung von 
MFA vorgestellt. Doch wie können sich 
Unternehmen vor diesen Angriffen 
schützen und worauf müssen sie ach-
ten? Hierzu existieren organisatorische 
und technische Maßnahmen, die umge-
setzt werden sollten.

#1 Reduktion der Angriffsfläche
Zu den organisatorischen Maß-

nahmen gehört die Prüfung, ob jedes 
Portal und jeder Dienst überhaupt ex-
poniert sein muss. Es ist wichtig, die An-
griffsfläche zu minimieren. Nicht jede 
(interne) Anwendung muss über das In-
ternet erreichbar sein. 

#2 Mitarbeiterschulungen
Ebenso müssen alle Mitarbeiten-

den regelmäßig in Schulungen über ty-
pische Social-Engineering-Angriffe auf-
geklärt werden.

#3 Conditial Access
Auch auf der technischen Seite 

können einige Verbesserungen vorge-
nommen werden. Conditial Access 
kann so konfiguriert werden, dass An-
meldungen ausschließlich über vom 
Unternehmen verwaltete Geräte erfol-
gen können. Ein Ablauf aktiver Sessions 
sollte spätestens nach einem Arbeitstag 
automatisch erfolgen, um Angreifern, 
die sich noch nicht festgesetzt haben, 
den erneuten Zugang zu erschweren.

#4 Umstellung auf FIDO2
Die wichtigste Maßnahme ist 

jedoch die Konfiguration der MFA 
selbst. Die gängigen Verfahren sind tat-
sächlich anfällig. Um Login-Verfahren 
abzusichern, sollte der Umstieg auf ei-
ne FIDO2-konforme und passwortlose 

Authentifizierung erfolgen. Mit krypto-
graphischen Methoden kann dabei so-

wohl die Identität des Benutzers 
gegenüber dem System als auch 

umgekehrt die Identität des Systems 
gegenüber dem Benutzer eindeutig ve-
rifiziert werden. Damit laufen die ge-
nannten Angriffsmethoden ins Leere.

Fazit
MFA bietet einen verbesserten Schutz 
von Benutzerkonten vor eingekauften 
Zugangsdaten, Credential Stuffing 
oder dem Ausprobieren von Kennwör-
tern. Der Autor widerspricht jedoch der 
weitverbreiteten Meinung, dass MFA 
grundsätzlich vor der Kompromittie-
rung eines Accounts schützt. Hierbei 
wird insbesondere der Angriffsvektor 
durch Social Engineering übersehen.

Darüber hinaus sollten Unternehmen 
ihre Angriffsfläche so gering wie mög-
lich halten und sowohl organisatorische 
als auch technische Maßnahmen zum 
Schutz umsetzen. Die korrekten techni-
schen Umsetzungen sind hier maßgeb-
lich. Zu diesen zählt insbesondere der 
Umstieg auf sicherere Verfahren über 
FIDO2-konforme Implementierungen.

Timo Sablowski

Bild 3: Adversary in the Middle
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endpunktsicherheit für modernes arbeiten
   ERFOLGREICHE IMPLEMENTIERUNG UND GEWÄHRLEISTUNG

Endgerätesicherheit wird allgemein als Schutz Ihrer Ge-
räteflotte vor Cyberangriffen verstanden. Obwohl dies 
ein wesentlicher Bestandteil ist, gehört zur erfolgreichen 
Implementierung und Gewährleistung der Endpunktsi-
cherheit in Unternehmen noch mehr. Dabei handelt es 
sich nämlich um eine Reihe von Funktionen, die Ihre Ge-
räte (sowie Benutzer) vor einer sich ständig weiterentwi-
ckelnden Bedrohungslage schützen. In dem Sinne müs-
sen auch Sie handeln und die richtigen Tools für Ihre 
Geräte auswählen.

Wenn Sie neu im Apple Ökosystem sind oder sich zum 
ersten Mal mit der Endpunktsicherheit in der modernen 
Bedrohungslandschaft für Macs oder mobile Geräte be-
fassen, zeigt Jamf Ihnen, wie moderne Verwaltung und 
Endpunktsicherheit aussehen kann.

Mit diesem White Paper können Sie:

➤ �Unternehmensrisiken verstehen
➤ �Endgerätesicherheit modernisieren
➤ �Basislinien etablieren
➤ �Vor moderner Malware schützen
➤ �Native Apple Sicherheit erweitern
➤ �Mehrschichtigen Ansatz zum  

Endgeräteschutz einsetzen
➤ �Schwächen von All-in-One-Lösungen erkennen
➤ �Lösungsübergreifende Integrationen verwenden
➤ �Sicherheit und Leistung vereinbaren
➤ �Nutzern helfen, sich selbst zu helfen

Warum werden zusätzlich zu den nativen 
Apple Funktionen Sicherheitstools benötigt?

Apple gilt als Entwickler einiger der sichersten, sofort einsatzbereiten Geräte. 

Der Mac stützt sich auf seine Unix-Grundlagen und kombiniert sie mit Apples 

historischem Engagement für Sicherheit und Datenschutz. Er ist vollgepackt 

mit nativer Schutzsoftware und Technologien, die seine Anfälligkeit für 

Sicherheitsbedrohungen einschränken:

Lustige Tatsache:
Im Jahr 2021 wurde bei 6 % der Organisationen eine Malware auf einem Gerät aus der Ferne  installiert, gegenüber  3 % im Jahr 2020.

Quelle: Jamf's Sicherheit 360: Jährlicher Trendbericht

XProtect: Antivirus-Software mit signaturbasierter 

Erkennung von Malware

Malware-Entfernungs-Tool (MRT): Automatisierte 

Entfernung von erkannter Malware
Notarielle Beglaubigung: App-Scandienst, der ein 

digitales Ticket für eine als kostenlos befundene 

Software ausstellt

Gatekeeper: Arbeitet mit Notarisierung, um 
sicherzustellen, dass nur vertrauenswürdige Software 

auf Ihrem Mac läuft

Sandbox (Containerisierung): Begrenzt den Schaden 

an Ihrem Mac, falls Benutzer*innen-Daten kompromittiert 

werden

App Store: Sichere Methode zur Verteilung von 

vertrauenswürdigen Apps, verwaltet von AppleAnders gefragt: Haben IT- und Sicherheitsteams einen Überblick über die 

neuesten Bedrohungen, die auf den Mac in Ihrem Unternehmen abzielen? Ohne 

speziell entwickelte Sicherheits- und Verwaltungslösungen ist die Antwort ein 

klares Nein. Die Menge und die Art der Bedrohungen, die auf Apple abzielen, 

erfordern mehrschichtige Verteidigungsstrategien, flexible Unterstützung 

für verschiedene Eigentumsmodelle und eine zentrale Verwaltungsfunktion, 

um den vielfältigen und wachsenden Anforderungen der modernen 

Bedrohungslandschaft gerecht zu werden.

Endpunktsicherheit für 
modernes Arbeiten

Endgerätesicherheit wird allgemein 
als Schutz Ihrer Geräteflotte vor  
Cyberangriffen verstanden. 
Obwohl dies ein wesentlicher Bestandteil ist, gehört zur erfolgreichen 
Implementierung und Gewährleistung der Endpunktsicherheit in 
Unternehmen noch mehr. Dabei handelt es sich nämlich um eine Reihe von 
Funktionen, die Ihre Geräte (sowie Benutzer*innen) vor einer sich ständig 
weiterentwickelnden Bedrohungslage schützen. In dem Sinne müssen auch 
Sie handeln und die richtigen Tools für Ihre Geräte auswählen. 

Und noch vieles mehr.

Wenn Sie neu im Apple Ökosystem sind oder sich zum ersten Mal mit 
der Endpunktsicherheit in der modernen Bedrohungslandschaft für Macs 
oder mobile Geräte befassen, müssen Sie sich keine Sorgen machen, 
denn Jamf zeigt Ihnen, wie moderne Verwaltung und Endpunktsicherheit 
aussehen und was dies für Ihre Remote oder hybride Umgebung und Ihre 
Endbenutzer*innen bedeutet, und zwar im Hinblick auf alte Lösungen und 
altbewährte Konzepte, die für diese modernen Plattformen einfach nicht 
geeignet sind.

Mit diesem White 
Paper können Sie: 

Unternehmensrisiken verstehen 

Endgerätesicherheit modernisieren 

Basislinien etablieren

Vor moderner Malware schützen

Native Apple Sicherheit erweitern 

Mehrschichtigen Ansatz zum 
Endgeräteschutz einsetzen

Schwächen von All-in-One-Lösungen 
erkennen

Lösungsübergreifende Integrationen 
verwenden

Sicherheit und Leisung vereinbaren

Nutzer*innen helfen, sich selbst zu helfen

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 12 
Seiten und steht kostenlos zum 
Download bereit.  
www.it-daily.net/download
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Die Ende 2022 beschlossene NIS2-Di-
rektive muss bis Oktober 2024 in allen 
EU-Mitgliedsstaaten in nationale Ge-
setzgebung überführt werden. Ein funk-
tionierendes Business Continuity Ma-
nagement (BCM) ist in jedem Fall ein 
wichtiger Baustein, um die Vorgaben 
von NIS2 als betroffenes Unternehmen 
oder Behörde umzusetzen. Es hilft Ihnen 
dabei, Risiken von Sicherheitsvorfällen 
zu erkennen und Maßnahmen zum Er-
halt der Geschäftstätigkeit zu definieren. 
Sie identifizieren Ihre zeitkritischen Kern-
prozesse oder im behördlichen Umfeld 
Ihre zeitkritischen Verfahren – und kön-
nen reaktiv oder vollumfänglich Resilienz 
für Not- und Krisensituationen aufbauen. 

In 6 Schritten vom reaktiven zum 
vollständigen Standard-BCMS

1. In einem zweistufigen Vorgehen 
selektieren Sie in einer Vorana-

lyse Ihre Kernprozesse oder -verfahren 
und bestimmen deren Zeitkritikalität mit-
tels Business Impact Analyse. 

2. Im anschließenden Soll-Ist-Ver-
gleich ermitteln Sie bereits Ihren 

Handlungsbedarf durch divergierende 
Zeithorizonte zwischen Soll-Vorgaben 
und Ist-Werten.

3. Mit der folgenden Risikoanaly-
se bestimmen Sie Ihre Gefähr-

dungen sowie die dadurch entstehen-
den Risiken und identifizieren erste 
Maßnahmen zur Risikoreduktion.

4. Für die Kontinuität Ihrer Tätig-
keiten oder Verfahren im Not- 

und Krisenfall erstellen Sie einen Ge-
schäftsfortführungsplan mit Maßnah-
men für die Erreichung des Notbetrie-
bes, für die Geschäftsfortführung im 
Notbetrieb und die Rückführung in den 
Normalbetrieb.

5. Ergänzt wird die Notfallbewäl-
tigung durch das Erstellen eines 

Notfallvorsorgekonzeptes oder Not-
fallhandbuchs.

6. Haben Sie alle Schritte durch-
laufen, sollten Sie Ihr BCMS 

dem PDCA-Zyklus folgend konsequent 
weiterentwickeln und aktualisieren, um 
eine hohe Resilienz zu erlangen.

Ressourcenschonende 
Synergien nutzen
Da ein BCM eine Querschnittsfunktion 
darstellt, ist die initiale Implementie-
rung recht umfangreich. Aber diese 
Querschnittsfunktion bietet auch gro-
ßes Potential: Die benötigten Daten 
sind bereits im Unternehmen vorhan-
den und müssen nur kommuniziert und 
miteinander in Verbindung gebracht 
werden. Wenn Sie bereits ein Informa-
tion Security Management System 
(ISMS) implementiert haben, verein-
facht und beschleunigt sich damit der 
Aufbau eines BCMS erheblich. Beide 
Managementsysteme basieren größ-
tenteils auf den gleichen Daten. Mit 
einem geeigneten Software-Tool las-

sen sich die im Unternehmen vorhan-
denen Datenbestände des ISM zügig 
im BCM sichtbar machen, um so Schritt 
für Schritt ein strukturiertes, effizientes 
und nachhaltiges BCMS zum Beispiel 
nach dem BSI 200-4 Standard aufzu-
bauen. Redundanzen und damit der 
gesamte Zeitaufwand lassen sich da-
mit erheblich reduzieren. 

Fazit
Die Vorteile eines BCM liegen auf der 
Hand: Sie können einer Krise gelasse-
ner entgegentreten, wenn der Betrieb 
auch während eines Notfalls gesichert 
ist oder schnell wiederaufgenommen 
werden kann. Beginnen Sie mit einem 
einfachen reaktiven BCM und suchen 
Sie sich die für die Bedürfnisse Ihres 
Unternehmens passenden Hilfsmittel, 
die Sie dabei unterstützen, den Reife-
grad eines vollständigen Standard-
BCMS zu erreichen. Betrachten Sie 
BCM nicht als Projekt mit definiertem 
Start- und Endzeitpunkt, sondern als 
dauerhafte Aufgabe, die das Überle-
ben Ihres Unternehmens sichert. Seien 
Sie vorbereitet. Und fangen Sie am bes-
ten schon heute damit an. 

www.hiscout.com

Business Continuity 
Management
MIT BCM RISIKEN ERKENNEN UND 
RESILIENZ FÜR KRISEN AUFBAUEN

Eine Checkliste zur Auswahl 
eines geeigneten Tools finden 
Sie hier: www.hiscout.com/ 
checkliste-notfallmanagement
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Zero Trust dürfte in den vergangenen 
Monaten das mit am häufigsten genann-
te Schlagwort in der IT-Security gewesen 
sein. Auch wir haben in unserem Printtitel 
it security und auf it-daily.net zahlreiche 
Artikel zu dem Thema publiziert. Eng mit 
dem Thema Zero Trust verwoben sind 
weitere Begriffe wie ZTNA, VPN, IAM 
oder auch die Verschlüsselungsthematik. 

Zero Trust ist als allererstes kein Pro-
dukt, es ist ein Mindset, dessen sollte 
man sich bewusst sein. Wir sagen es 
immer wieder: vor allen Tools, die uns 
helfen sicherer zu werden, stehen Pro-
zesse und natürlich die Frage der Archi-
tektur. Eine Zero-Trust-Architektur ist ein 
Sicherheitsmodell, das darauf abzielt, 
Cyber-Angriffe durch eine gründliche 
Überprüfung und Verifizierung von 
Netzwerkverbindungen und -aktivitäten 
zu verhindern. Im Wesentlichen vertraut 
eine Zero-Trust-Architektur keiner Ver-
bindung oder Identität standardmäßig, 

sondern erfordert eine strenge Authenti-
fizierung und Autorisierung für jeden 
Zugriff auf Netzwerkressourcen.

Schichtenmodell
Eine Zero-Trust-Architektur besteht im-
mer aus mehreren Schichten, die eine 
hohe Sicherheit und ein geringes Risiko 
von Angriffen gewährleisten sollen. 
Hier sind einige wichtige Merkmale ei-
ner Zero-Trust-Architektur:

1. Micro-Segmentation: Eine Ze-
ro-Trust-Architektur implemen-

tiert die strikte Segmentierung von 
Netzwerken in kleine, unabhängige 
Abschnitte. Diese Abschnitte sind von-
einander isoliert und erfordern eine se-
parate Authentifizierung und Autorisie-
rung, um auf sie zuzugreifen.

2. Identitäts- und Zugriffsmana- 
gement: Eine Zero-Trust-Archi-

tektur setzt auf eine starke Authentifizie-
rung und Autorisierung von Benutzern, 
Geräten und Anwendungen. Hierzu ge-

hört eine Identitätsprüfung auf Basis von 
biometrischen Merkmalen, Zwei-Faktor-
Authentifizierung und die Einhaltung 
von Richtlinien.

3. Netzwerküberwachung und 
-analyse: Eine Zero-Trust-Archi-

tektur erfordert eine ständige Überwa-
chung des Netzwerks, um Verhaltens-
muster und Anomalien zu erkennen und 
darauf zu reagieren. Hierbei werden 
maschinelle Lern- und Analysetechno-
logien eingesetzt.

4. Data Protection: Eine Zero-
Trust-Architektur schützt Daten 

durch Verschlüsselung und Zugriffskon
trolle, um sicherzustellen, dass nur au-
torisierte Benutzer auf Daten zugreifen 
können.

Insgesamt ist eine Zero-Trust-Architektur 
also eine sicherheitsorientierte Netz-

Zero Trust-Architektur 
und -Reifegradmodell

VOM SCHLAGWORT ÜBER DAS MODELL ZUR LÖSUNG

GRUNDLAGEN FÜR ZERO TRUST
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Bild 1: Die fünf 
Säulen des Reife-
gradmodells.
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werkstruktur, die darauf abzielt, die An-
griffsfläche zu minimieren und sensible 
Daten zu schützen.

Das Zero Trust-Reifegradmodell
In Summe ist Zero Trust nichts anderes 
als eine Sammlung von Konzepten und 
Ideen, ergo ein Mindset, das darauf ab-
zielt, die Unsicherheit bei der Durchset-
zung präziser Zugriffsentscheidungen 
mit den geringsten Rechten pro Anfrage 
in Informationssystemen und -diensten zu 
minimieren. Es soll den unbefugten Zu-
griff auf Daten und Dienste verhindern 
und die Durchsetzung der Zugriffskon
trolle so granular wie möglich gestalten. 
Konzeptionell stellt es eine Verlagerung 
von einem ortsbezogenen Modell zu ei-
nem stärker datenbezogenen Ansatz für 
feinkörnige, granulare Sicherheitskon
trollen zwischen Benutzern, Systemen, 
Daten und Vermögenswerten dar, die 
sich im Laufe der Zeit ändern. Dies bietet 
die nötige Transparenz, um die Entwick-
lung, Implementierung, Durchsetzung 

und Weiterentwicklung von Sicherheits-
richtlinien zu unterstützen. 

Die Cybersecurity & Infrastructure Secu-
rity Agency, kurz CISA, hat sich im Zu-
ge des Zero Trust-Hypes näher mit dem 
Thema beschäftigt und eine von vielen 
Roadmaps erstellt, auf die sich Behör-
den beim Übergang zu einer Zero Trust-
Architektur beziehen können. Ziel des 
Reifegradmodells ist es, die Behörden 
bei der Entwicklung ihrer Zero-Trust-
Strategien und Implementierungspläne 
zu unterstützen und Wege aufzuzeigen, 
wie verschiedene CISA-Dienste Zero-
Trust-Lösungen in den Behörden unter-
stützen können. Die CISA hat das Zero 
Trust Maturity Model 2021 ursprüng-
lich entworfen, um die Behörden bei 
der Einhaltung der Executive Order zu 
unterstützen. Analog ist so eine Reife-
gradmodell natürlich auf jedes Unter-
nehmen anwendbar.

Das Reifegradmodell, das fünf Säulen 
und drei übergreifende Fähigkeiten um-
fasst, basiert auf den Grundlagen von 
Zero Trust. Innerhalb jeder Säule bietet 
das Reifegradmodell Unternehmen wie 
Behörden spezifische Beispiele für eine 
traditionelle, fortgeschrittene und opti-
male Zero-Trust-Architektur. Barracuda 
hat das in seinem Blog ganz gut be-
schrieben.

Die fünf verschiedenen Säulen für die 
Zero-Trust-Implementierung umfassen 
demnach:

Identität: Ein Attribut oder eine Grup-
pe von Attributen, die einen Behörden-
benutzer oder eine Entität eindeutig 
beschreibt.

Gerät: Jedes Hardware-Asset, das eine 
Verbindung zu einem Netzwerk herstel-
len kann, einschließlich Internet-of-
Things-Geräte (IoT), Mobiltelefone, 
Laptops, Server und andere.

Identität Gerät Netzwerk- 
Umgebung

Anwendungs- 
Workload

Governance

Tr
ad

iti
on

el
l

• �Passwort oder  
Multifaktor-Authentifizie-
rung (MFA)

• �Begrenzte  
Risikobewertung

• �Begrenzte Sichtbar- 
keit der Einhaltung  
der Vorschriften

• �Einfache  
Bestandsaufnahme

• �Große Makro- 
Segmentierung

• �Minimale interne  
oder externe Traffic- 
Verschlüsselung

• �Zugang basierend auf 
lokaler Autorisierung

• �Minimale Integration  
in den Arbeitsablauf

• �Geringer Cloud-Zugriff

• �Nicht gut inventarisiert

• �Statisch kontrolliert

• �Unverschlüsselt

Fo
rt

ge
sc

hr
itt

en

• �MFA

• �Ein gewisser  
Identitätsverbund  
mit Cloud- und On- 
Premises-Systemen

• �Durchsetzung  
der Vorschriften

• �Datenzugriff hängt vom 
Zustand des Geräts beim 
ersten Zugriff ab

• �Definiert durch  
Mikroperimeter für den 
Eintritt und Austritt

• �Grundlegende  
Analysen

• �Zugang auf Grundlage 
einer zentralisierten 
Authentifizierung

• �Grundlegende  
Integration in den  
Anwendungsworkflow

• �Least-Privilege-Kontrollen

• �Daten, die in der Cloud 
oder in Remote-Umge-
bungen gespeichert sind, 
werden im Ruhezustand 
verschlüsselt

O
pt

im
al

• �Kontinuierliche  
Validierung

• �Echtzeit-Analysen durch 
maschinelles Lernen

• �Ständige Überwachung 
und Validierung der 
Gerätesicherheit

• �Datenzugriff hängt von 
Echtzeit-Risikoanalysen 
ab

• �Vollständig verteilte 
Ingress/Egress-Mikro- 
perimeter

• �Auf maschinellem Lernen 
basierender Schutz vor 
Bedrohungen

• �Der gesamte Datenver-
kehr ist verschlüsselt

• �Der Zugang wird  
ständig genehmigt

• �Starke Integration in den 
Anwendungsworkflow

• �Dynamische  
Unterstützung

• �Alle Daten sind  
verschlüsselt

Bild 2: Jede der fünf Säulen hat drei Ausprägungen des Reifegradmodells
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Zero Trust 
Maturity 

Model

Netzwerk: Ein offenes Kommunikati-
onsmedium, einschließlich behördenin-
terne Netzwerke, Drahtlosnetzwerke 
und das Internet, das zur Übertragung 
von Nachrichten verwendet wird.

Anwendungs-Workload: Systeme, 
Computerprogramme und Dienste, die 
sowohl lokal als auch in einer Cloud-
Umgebung ausgeführt werden.

Daten: Daten sollten auf Geräten, in 
Anwendungen und in Netzwerken ge-
schützt werden.

Das Maturity-Modell beschreibt einen 
Verlauf der Implementierung dieser 
Säulen, was bedeutet, dass die Bereit-
stellung für jede Säule unabhängig und 
zu unterschiedlichen Zeiten beginnen 
kann. Die unternehmensweite Zero-
Trust-Bereitstellung kann auf diese Wei-
se erfolgen, bis sie den Punkt erreicht 
hat, an dem Automatisierung, Transpa-
renz und dynamische Richtlinienerstel-
lung die Integration aller fünf Säulen 
erfordern.

Drei Reifephasen
Um den Verlauf des Modells zu unter-
stützen, hat die CISA drei Reifephasen 
für jede Säule festgelegt:

1. Traditionell: Manuelle Konfigu-
rationen und statische Sicher-

heitsrichtlinien.

2. Erweitert: Zentralisierte Trans-
parenz, Identitätskontrolle und 

Richtliniendurchsetzung auf der Grund-
lage einer teilweisen säulenübergreifen-
den Koordination.

3. Optimal: Vollautomatische Zu-
weisung von Attributen zu Assets 

und Ressourcen, dynamische Richtlinien 
basierend auf automatischen Auslösern 
und Abstimmung mit offenen Standards 
für säulenübergreifende Interoperabili-
tät.

Das Originaldokument (s. QR-Code 
links oben) geht noch viel detaillierter 
darauf ein. 

Ulrich Parthier – it-daily.net

framework für cyber resilienz
WARUM ES FÜR UNTERNEHMEN ENTSCHEIDEND IST

WHAT`S NEW?

Cyber Resilienz, das heißt die Fähigkeit, den 
Geschäftsbetrieb angesichts endloser und sich 
weiterentwickelnder Cyber-Bedrohungen auf-
rechtzuerhalten, kann für jedes Unternehmen 
ein abschreckendes Thema sein. Hinzu kommt 
die Komplexität der IT-Fußabdrücke von Unter-
nehmen – die heute oft aus einem verteilten 
Netz aus Cloud-Anwendungen, privaten Ser-
vern und Mitarbeitergeräten bestehen. Kriti-
sche Daten, die Währung der Geschäftswelt, 

sind über diesen Fußabdruck verteilt und in Doku-
menten, Tabellen, elektronischer Kommunikation und 
Datenbanken gespeichert. Diese Daten sind die Ba-
sis des Geschäfts. Wenn der Zugriff auf Daten unter-
brochen wird, wie bei einem Ransomware-Angriff, 
können die Auswirkungen verheerend sein.

Cyber Resilienz muss aber nicht abschreckend sein.

eBOOK DOWNLOAD

Das eBook umfasst 21 Seiten 
und steht zum kostenlosen 
Download bereit:
www.it-daily.net/download





Echtzeit-Kommunikationsnetze gewin-
nen speziell in cyber-physischen Syste-
men in kritischen Bereichen, wie etwa in 
modernen Produktionsanlagen oder in 
intelligenten Energienetzen, immer 
mehr an Bedeutung. Analog dazu wird 
der Einsatz von Machine Learning eine 
zunehmende Rolle spielen, um Anoma-
lien rechtzeitig erkennen zu können.

„Die Erkennung von Anomalien ist ein 
Beispiel für die erfolgreiche Anwen-
dung von Machine-learning-Methoden. 
Algorithmen erkennen eigenständig 
Muster und Gesetzmäßigkeiten in Da-
tensätzen und können daraus Lösungen 
entwickeln“, sagt Peter Dorfinger, Leiter 
der Forschungsgruppe Intelligent Con-
nectivity der Salzburg Research For-
schungsgesellschaft.

Machine Learning 
trifft Echtzeit-Netzwerke
Salzburg Research hat eine End-to-End-
Echtzeit-Architektur zur Erkennung von 
Anomalien entwickelt. In dieser Archi-
tektur werden die Sammlung und Über-
tragung der erforderlichen Daten, die 
Analyse dieser Daten in einem maschi-
nellen Lernmodell und die anschließen-
de Reaktion in einer festgelegten Zeit 
durchgeführt. Während bisherige An-
sätze bereits Machine Learning zur Ano
malie-Erkennung einsetzen, bringen die 
Forscher der Salzburg Research For-
schungsgesellschaft in ihrem Ansatz 
auch ihr Know-how im Bereich Echtzeit-
Kommunikationsnetze mit hinein.

Zum Einsatz kommen sogenannte „Auto
encoder Neuronal Networks“ (ANNs), 

eine besondere Art eines künstlichen 
neuronalen Netzes. Sie können unstruk-
turierte Daten verarbeiten. „Der Lern-
prozess des neuronalen Netzes ist un-
überwacht. Das bedeutet, dass keine 
Kennzeichnung der Eingabedaten erfor-
derlich ist. Dies ist ein großer Vorteil, da 
diese Vorbearbeitung von Daten in der 
Regel sehr aufwändig ist“, so Dorfinger 
weiter.

PoC: Neuronales Netz bewirkt  
Rekonfiguration
Die vorgeschlagene Lösung von Salz-
burg Research wurde für zwei Use Ca-
ses entworfen: Zum einen zur Erkennung 
von Anomalien in den Netzdaten mit 
Echtzeit-Rekonfiguration des Echtzeit-
Ethernet-Netzes. Und zum anderen zur 
Erkennung von Anomalien bei Maschi-
nendaten mit Rekonfiguration von Indus-
triemaschinen in Echtzeit. Ein Proof-of-
Concept wurde im Labor umgesetzt. 
Nachdem das ANN eine Anomalie ent-
deckt hat, wird eine Rekonfiguration der 

Netzwerkflüsse, wie etwa Abschalten 
eines Netzwerkpfads, Umschalten auf 
einen anderen Netzwerkpfad, oder ei-
ne Rekonfiguration der Maschinen, bei-
spielsweise mittels neuer Parameterein-
stellungen, ausgelöst.

In Zukunft sollen Messungen durchge-
führt werden, um die vorgeschlagene 
Architektur im Hinblick auf die tatsäch-
liche Reaktionszeit von der Erkennung 
von Anomalien bis zur Neukonfigurati-
on des Netzes oder der Maschine zu 
bewerten. Die Ergebnisse werden dann 
mit Messungen in bestehenden Anoma
lieerkennungssystemen verglichen.

Bei der Lösung handelt es sich um einen 
Architekturvorschlag und nicht um ein 
fertig verwendbares Produkt. Das Al-
leinstellungsmerkmal ist die vollständig 
geschlossene Echtzeit-Schleife (mit Ga-
rantien der maximalen Zeitdauer der 
Reaktion). Dies wird erreicht durch die 
Kombination von Echtzeitkommunikati-
onsnetz und Feed-Forward NN. Auch 
passt sich die Architektur dynamisch an 
das jeweilige Kommunikationsnetz an.

Am Markt verfügbare Produkte wie Ge-
nua Congitix fokussieren meist auf klas-
sische LAN-Netze und können somit 
auch keine Echtzeit-Garantien für die 
Umsetzung der Reaktion geben. 

www.salzburgresearch.at

Anomalien 
erkennen

END-TO-END-ECHTZEIT-ARCHITEKTUR NUTZEN
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Generative KI verändert Angriffe und 
macht sie deutlich raffinierter als in der 
Vergangenheit. Das zeigt der jüngste 
Fall – der Zusammenbruch der Silicon 
Valley Bank (SVB) und die daraus resul-
tierende Bankenkrise. Die Angreifer 
nutzten die Situation sofort, um hoch-
sensible Kommunikation zu fälschen. 
Dazu fingen sie legitime Mitteilungen 
ab, in denen die Empfänger angewie-
sen wurden, ihre Bankdaten für die Ge-
haltsabrechnung zu aktualisieren. Die-
ser konkrete Vorfall korrespondiert mit 
allgemeinen Zahlen: 62 Prozent der 
Angestellten in Finanzdienstleistungs-
unternehmen haben in den letzten sechs 
Monaten eine Zunahme von betrügeri-
schen E-Mails und SMS festgestellt. 

Generative KI erfordert daher eine neue 
Abwehr-Strategie auf Basis von selbst-
lernender KI. Im Gegensatz zu allen 
anderen E-Mail-Sicherheitstools ist sie in 
Darktrace Emails nicht darauf trainiert, 
wie „Angriffe“ aussehen, sondern lernt 
die normalen Verhaltensmuster in jedem 
einzelnen Unternehmen kennen. Mit ei-

nem tiefgreifenden Verständnis des Un-
ternehmens und der Interaktionen der 
einzelnen Mitarbeiter mit ihrem Postein-
gang kann die KI für jede E-Mail bestim-
men, ob sie verdächtig oder legitim ist. 
Insbesondere Mails des CEO werden 
damit besser geschützt.

ChatGPT als Risiko
Neue Daten von Darktrace zeigen, dass 
E-Mail-Sicherheitslösungen, einschließ-
lich nativer, cloudbasierter und stati-
scher KI-Tools, im Durchschnitt dreizehn 
Tage benötigen, bis ein Angriff auf ein 
Opfer erkannt wird. Dann sind Unter-
nehmen fast zwei Wochen lang unge-
schützt, wenn sie sich ausschließlich auf 
diese Tools verlassen. Social Enginee-
ring – insbesondere bösartige Cyber-
Kampagnen per E-Mail – ist nach wie 
vor die Hauptursache für die Anfälligkeit 
eines Unternehmens für Angriffe. Der 
weit verbreitete Zugang zu generativen 
KI-Tools wie ChatGPT sowie die zuneh-
mende Raffinesse der staatlichen Akteu-
re bedeuten, dass E-Mail-Betrügereien 
überzeugender sind als je zuvor.

https://de.darktrace.com

Neue Abwehr-Strategie
KI VERÄNDERT ALLES, WAS SIE ÜBER E-MAIL-CYBERANGRIFFE WISSEN

Woran erkennen Sie einen phishing-angriff?

beunruhigende fakten

72%

62%

Aufforderung, auf einen Link zu klicken 
oder einen Anhang zu öffnen

61% unbekannter  
Absender oder  
unerwarteter 
Inhalt

schlechte Rechtschreibung 
und Grammatik

87%
der Arbeitnehmer weltweit 
sind besorgt, dass Hacker 
generative KI nutzen 

können, um betrügerische E-Mails zu 
erstellen, die von echter Kommunikation 
nicht zu unterscheiden sind.

25%
der Mitarbeiter ist in der 
Vergangenheit auf eine 
betrügerische E-Mail oder 

SMS hereingefallen.

65%
der Mitarbeiter haben  
in den letzten sechs  
Monaten einen Anstieg 

der Häufigkeit von betrügerischen  
E-Mails und SMS festgestellt.

87% der Mitarbeiter sind  
besorgt über die Menge  
an persönlichen Informatio-

nen, die online über sie verfügbar  
sind und die zum Phishing missbraucht 
werden könnten.

87% der Unternehmen verhin-
dern die Spam-Filter  
fälschlicherweise, dass 

wichtige legitime E-Mails in ihren Post-
eingang gelangen.
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Eine präzise Produktion benötigt IT- und 
OT-Sicherheit, die mit wachsenden An-
forderungen flexibel skalieren kann. Ei-
ne Herausforderung, der viele Unterneh-
men gegenüberstehen. Überwachungs- 
und Steuerungssysteme sind über viele 
Jahre im Einsatz, ohne kontinuierliche 
Sicherheitsupdates. Mit der Anbindung 
an ein IP-Netz stellen diese Maschinen 
ein Sicherheitsrisiko dar. Hinzu kommen 
unsichere Verbindungen sowie eine ein-
geschränkte Sichtbarkeit. Außerdem er-
setzen Unternehmen zunehmend prop-
rietäre Kommunikationsprotokolle durch 
die weltweit verbreiteten und akzeptier-
ten Netzwerkprotokolle Ethernet und 
TCP/IP. Diese verbesserte Vernetzung 
bedeutet jedoch, dass Industrieanlagen 
eine größere Angriffsfläche für Cyber-
kriminelle bieten.

Zentrales Sicherheits- und  
Management-System
Der grundlegende Schritt für die Bereit-
stellung einer sicheren IT-Infrastruktur ist 
die Implementierung einer umfassenden 
Sicherheitslösung, wie das Network 
Bundle von macmon secure. Für den 
Schutz der Netzwerkzugänge bietet 
das System die Funktionen Topology, 
Advanced Security, Network Access 
Control, VLAN, 802.1X und Guest Ser-
vice. Es schützt damit Netzwerke vor 
dem Eindringen unerwünschter Geräte 
durch eine zentrale Sicherheitsinstanz, 
ermöglicht deren gezielte Abwehr und 
gewährleistet eine schnelle und kom-
plette Übersicht aller Geräte für ein 
transparentes und effizientes Netzwerk-
management. Bei der Konzipierung und 
Implementierung einer IT-Security-Stra-
tegie müssen Unternehmen dabei immer 
Wert auf die Balance zwischen einem 
Maximum an Sicherheit und der Usabi-

lity für die Mitarbeitenden legen. Ein 
wichtiger Aspekt bei der Auswahl einer 
solchen Lösung sollte die Anbindungs-
möglichkeit an weitere Sicherheitslösun-
gen sein, um einen Informationsaus-
tausch der Systeme zu gewährleisten.

Ende der doppelten Datenpflege 
Eine der gefährlichsten und zugleich un-
beliebtesten Aufgaben ist die doppelte 
Datenpflege. Informationen, die von 
mehreren Systemen benötigt und verar-
beitet werden, müssen konsistent sein, 
um Fehler und Vorfälle zu vermeiden. 
Über eine gemeinsame Schnittstelle 
werden Informationen zielorientiert in-
nerhalb der Anwendungen ausge-
tauscht. Das reduziert administrative 
Prozesse, senkt die Fehlerquote durch 
Automatisierung und erhöht die Netz-
werksicherheit.

Ein Beispiel: Die Management Suite 
von Baramundi unterstützt die IT-Abtei-

lung beim Installieren, Verteilen, Inven-
tarisieren, Schützen oder Sichern von 
Endgeräten. Mit den modularen Funk-
tionen reduziert sich der Aufwand für 
bisher manuell erledigte Routinepro-
zesse. Gleichzeitig kann der gesamte 
Lifecycle aller im Unternehmen einge-
setzten Endgeräte betreut werden. Auf 
der anderen Seite unterstützt die NAC-
Lösung bei der Kontrolle und Steue-
rung des Netzwerkes, inklusive der 
zugehörigen Infrastruktur. Die Integra-
tion beider Produkte ermöglicht den 
direkten Datenaustausch sowohl zur 
automatisierten Pflege als auch zur 
automatisierten Reaktion auf Geräte, 
die nicht den Sicherheitsanforderun-
gen des Unternehmens entsprechen.

Die Erfassung der gesamten Infrastruk-
tur und aller Endgeräte als Live-Be-
standsmanagement zählt zu den Kern-
kompetenzen von macmon. Darunter 
fallen beispielsweise die grafische Dar-
stellung der Netzwerk-Topologie mit 
umfangreichen Analysemöglichkeiten 
und das Reporting der im Netzwerk er-
mittelten Messdaten. Durch Technolo-
giepartnerschaften kann die NAC-Lö-
sung als zentrales Sicherheits- und Ma-
nagement-System genutzt werden.

www.macmon.eu

Industrie 4.0 
WIR BRAUCHEN INTEGRIERTE SICHERHEIT
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KI (Künstliche Intelligenz) und IT-Sicher-
heit sind eng miteinander verbunden, 
da KI-Systeme selbst potenzielle An-
griffsziele sind, aber auch zur Absiche-
rung von IT-Systemen eingesetzt wer-
den können

Nachfolgend beschreiben wir sechs 
wichtige Aspekte, die man bei der Ver-
wendung von KI in der IT-Sicherheit be-
achten sollte:

		  Datensicherheit
KI-Systeme benötigen große Mengen 
an Daten, um trainiert zu werden. Es ist 
wichtig sicherzustellen, dass diese Da-
ten sicher und geschützt sind, um das 
Risiko von Datenverlust oder -lecks zu 
minimieren.

Ein Beispiel ist die Verwendung von KI-
Systemen zur Erkennung von Malware 
(Schadsoftware) in Unternehmen. Diese 
KI-Systeme müssen trainiert werden, um 
Malware von legitimer Software zu un-
terscheiden, indem sie große Mengen 
von Malware-Daten analysieren und 
Muster identifizieren, die auf eine Be-
drohung hinweisen.

Wenn die Malware-Daten kompromit-
tiert werden, könnte dies dazu führen, 
dass die KI-Systeme falsche Entschei-
dungen treffen und legitime Software 
als Malware erkennen oder umgekehrt. 
Dies würde die Wirksamkeit der IT-Si-
cherheitsmaßnahmen des Unterneh-
mens beeinträchtigen und die Sicher-
heit der Systeme und Daten des Unter-
nehmens gefährden.

Daher ist es wichtig, dass Unternehmen 
sicherstellen, dass die Daten, die für die 
Verwendung von KI-Systemen in der IT-
Sicherheit verwendet werden, sicher 
und geschützt sind, um das Risiko von 
Sicherheitsverletzungen zu minimieren 
und die Wirksamkeit der IT-Sicherheits-
maßnahmen zu gewährleisten.

 		  Algorithmische Sicherheit
Frei nach dem Motto: „Phish me, if you 
can“. Die Algorithmen, die in KI-Syste-
men verwendet werden, müssen sorg-
fältig getestet und überwacht werden, 
um sicherzustellen, dass sie nicht ge-
hackt oder manipuliert werden können. 
Ein Beispiel für die Bedeutung von algo-
rithmischer Sicherheit wäre die Verwen-
dung von KI-Systemen zur Erkennung 
von Phishing-Angriffen.

Phishing-Angriffe sind eine häufige Me-
thode, um Informationen von Benutzern 
zu stehlen, indem sie dazu verleitet wer-
den, auf einen Link zu klicken oder ei-
nen Anhang zu öffnen, der schädlichen 
Code enthält. KI-Systeme können ver-
wendet werden, um Phishing-Angriffe 
zu erkennen, indem sie Muster in E-
Mails und Links analysieren und ver-
dächtige Aktivitäten identifizieren.

Ein praktisches Beispiel für einen An-
griff auf KI-Systeme zur Erkennung von 
Phishing-Angriffen ist eine Adversarial 
Attack. Hierbei wird der Algorithmus 
absichtlich manipuliert, um den Angriff 
zu maskieren und für den Nutzer un-
erkennbar zu machen. Wenn ein An-
greifer den Algorithmus manipulieren 
kann, um Phishing-E-Mails als legitime 
E-Mails zu kennzeichnen, würde dies 
dazu führen, dass Benutzer gefälschte 
E-Mails als sicher ansehen und da-
durch leichter einem Phishing-Angriff 
zum Opfer fallen.

Künstliche Intelligenz  
& IT Security
WAS MUSS MAN BEDENKEN?

#1 

#2 
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		  Vertraulichkeit und  
		  Datenschutz
KI-Systeme müssen so konfiguriert wer-
den, dass sie die Vertraulichkeit von 
Daten und die Privatsphäre der Benut-
zer schützen. Es ist wichtig sicherzustel-
len, dass die KI-Systeme nur auf die 
Daten zugreifen, die sie benötigen, und 
dass diese Daten nicht von Dritten abge- 
fangen oder gestohlen werden können.

Das bedeutet, dass es möglich sein 
muss, zu verstehen, wie ein KI-System 
zu einer Entscheidung gekommen ist, 
insbesondere wenn diese Entscheidung 
Auswirkungen auf die Sicherheit hat.

Auch hierzu ein Beispiel: Für die Bedeu-
tung der Transparenz von KI-Systemen 
in der IT-Sicherheit ist die Verwendung 
von KI-Systemen zur Erkennung von Ano- 
malien in Netzwerkaktivitäten geeig-
net. Diese KI-Systeme können verwen-
det werden, um verdächtige Aktivitäten 
in Netzwerken zu identifizieren, indem 
sie Muster in den Daten analysieren 
und Anomalien erkennen.

Wenn ein KI-System eine verdächtige 
Aktivität erkennt, die als mögliche Be-
drohung für die IT-Sicherheit eingestuft 
wird, muss es möglich sein, nachzuvoll-
ziehen, wie das KI-System zu dieser Ent-
scheidung gekommen ist. Die Transpa-
renz des KI-Systems ist wichtig, um si-
cherzustellen, dass die Entscheidung 
nachvollziehbar ist und dass die erfor-
derlichen Maßnahmen ergriffen wer-
den können, um die Bedrohung zu neu-
tralisieren.

Ohne Transparenz könnte es schwierig 
sein, das Vertrauen in das KI-System auf-
rechtzuerhalten und sicherzustellen, dass  
seine Entscheidungen korrekt sind. Wenn 
ein KI-System beispielsweise eine ver-

dächtige Aktivität fälschlicherweise als 
Bedrohung einstuft und unnötige Maß-
nahmen ergriffen werden, könnte dies 
die Effizienz des Netzwerks beeinträchti-
gen und zu unnötigen Kosten führen.

		  Ethik und Fairness
 KI-Systeme sollten außerdem so konzi-
piert werden, dass sie fair und ethisch 
sind. Es ist wichtig sicherzustellen, dass 
die Entscheidungen, die von KI-Syste-
men getroffen werden, nicht diskriminie-
rend oder voreingenommen sind und 
dass sie den Datenschutz- und Sicher-
heitsrichtlinien entsprechen. Dies ist ei-
ne der größten Schwachpunkte von KI-
Systemen, denn diese Ebene ist in KI-
Systemen nicht verankert.

		  Kontinuierliche  
		  Überwachung
KI-Systeme müssen kontinuierlich über-
wacht werden, um sicherzustellen, dass 
sie sicher und effektiv funktionieren. Es 
ist wichtig, dass Fehler oder Anomalien 
schnell erkannt und behoben werden 
können, um das Risiko von Sicherheits-
verletzungen zu minimieren.

Sie müssen skalierbar sein, um mit der 
Menge an Daten und Ressourcen um-
gehen zu können, die für die Sicher-
heit eines Unternehmens oder einer 
Organisation erforderlich sind. Das 
bedeutet, dass ein KI-System so konzi-
piert sein muss, dass es in der Lage ist, 
sich an die wachsenden Anforderun-

gen an Skalierbarkeit anzupassen, ins-
besondere wenn es mit großen Men-
gen von Daten arbeitet.

Auch hierzu ein Beispiel: Für die Bedeu-
tung der Skalierbarkeit von KI-Systemen 
in der IT-Sicherheit ist die Verwendung 
von KI-Systemen zur Erkennung von An-
griffen auf Webanwendungen von Vor-
teil. Da immer mehr Anwendungen on-
line verfügbar sind und die Zahl der 
Webangriffe ständig zunimmt, ist es 
wichtig, dass KI-Systeme zur Erkennung 
von Angriffen auf Webanwendungen in 
der Lage sind, mit der steigenden Da-
tenmenge und der wachsenden Anzahl 
von Anwendungen umzugehen. Darü-
ber hinaus muss das System in der Lage 
sein, die Daten in Echtzeit zu analysie-
ren, um schnell auf Angriffe reagieren 
zu können.

Wenn das KI-System jedoch nicht ska-
lierbar ist, kann es Schwierigkeiten ha-
ben, mit der steigenden Anzahl von An-
wendungen und Daten umzugehen. 
Dies könnte dazu führen, dass das KI-
System nicht in der Lage ist, alle poten-
ziellen Bedrohungen zu identifizieren 
oder dass es zu Fehlalarmen kommt, die 
unnötige Ressourcen verschwenden.

		  Menschliches Know-how
Obwohl KI-Systeme automatisch arbei-
ten, ist menschliches Know-how immer 
noch entscheidend. IT-Sicherheitsfach-
leute müssen KI-Systeme konfigurieren, 
überwachen und warten, um sicherzu-
stellen, dass sie effektiv, sicher und 
transparent sind.

Ulrich Parthier | www.it-daily.net
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Cyberstorage ist ein aktueller Begriff, 
der sich laut Marktforschern zu einer 
neuen Kategorie entwickelt und Unter-
nehmen mehr Datensicherheit und da-
mit auch mehr IT-Resilienz bieten soll.

Nach wie vor arbeiten viele Unterneh-
men IT-Sicherheitsvorfälle ab, statt sie 
proaktiv zu verhindern. Das neue Ziel 
heißt, Cyberangriffe künftig zu absor-
bieren. Calamu ist ein Beispiel für solch 
eine Lösung der neuen Generation, die 
Daten unhackbar machen soll, um 
Datendiebstahl und -exfiltration zu ver-
hindern.

Calamu Protect, so der Produktname, 
fragmentiert die Daten im Ruhezustand 
automatisch auf mehrere separate Spei-
cherorte, eine Umgebung, die als Da-
tenhafen bezeichnet wird und die Aus-

wirkungen einer Datenverletzung oder 
eines Ransomware-Angriffs sofort zu-
nichte macht.

Heute gibt es bereits zahlreiche Mög-
lichkeiten, Ransomwarevorfällen zu be-
gegnen. Dazu zählen Immutable Spei-
cher, physikalisch getrennte Backup-
Systeme oder Ransomware-Module in 
EDR-Lösungen. 

Wie funktioniert  
eine Bereinigungsfunktion?
Die sogenannte Ransomware-Bereini-
gungsfunktion sichert Dateien wie Do-
kumente, Bilder, Videos oder Musik, 
um sicherzustellen, dass sie im Falle 
einer Ransomware-Verschlüsselung 
nicht beschädigt werden oder verloren 
gehen. Jedes Mal, wenn ein Ransom-
ware-Angriff erkannt wird, blockiert 

beispielsweise Bitdefenders EDR-Lö-
sung alle Prozesse, die an dem Angriff 
beteiligt sind, und startet den Sanie-
rungsprozess, wobei der Benutzer 
auch benachrichtigt wird. Auf diese 
Weise können Anwender den Inhalt 
ihrer gesamten Dateien wiederherstel-
len, ohne das geforderte Lösegeld be-
zahlen zu müssen. 

Ransomware-Wiederherstellungs-
probleme
Hat es Unternehmen in Sachen Ransom-
ware trotz aller oder eben wegen kei-
ner Sicherheitsmaßnahmen erwischt, 
können auch Snapshots helfen. Hier 
kann man die Fähigkeit der Hybrid-
Cloud-Technologien nutzen, die Not-
fallwiederherstellung zu verbessern, in-
dem die Software unbegrenzt viele 
Snapshots von Daten an verschiedenen 

Cyberstorage
SCHUTZ VOR RANSOMWARE-ANGRIFFEN
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Standorten in der Cloud erstellt. Bis 
2025 werden laut Gartner mindestens 
75 Prozent der Unternehmen mit einem 
oder mehreren Ransomware-Angriffen 
konfrontiert sein. Natürlich gibt es auch 
hierzu passende Anbieter. Nasuni etwa 
bietet eine Snapshot-basierte Continu-
ous File Versioning-Technologie und da-
mit eine zusätzliche, neue Möglichkeit, 
Daten zu sichern und zu schützen. 

Cyberstorage
Zurück zum Aspekt Innovationen und 
dem neuen Schlagwort Cyberstorage. 
Warum ist überhaupt eine neue Sicher-
heitskategorie notwendig? Nun, schein-
bar nimmt der Bedarf an proaktivem 
Datenschutz gegen Diebstahl und Ran-
somware zu. Cyberstorage ist zwischen 
der Netzwerkinfrastruktur und dem 
Speichersystem angesiedelt und bietet 
Unternehmen die Möglichkeit einen An-
griff zu absorbieren, so dass Ausfallzei-
ten möglichst vermieden werden.

Viele Unternehmen haben sich mittler-
weile auf die Ransomware-Bedrohung 
eingestellt, indem sie ein Sicherungs- und 
Wiederherstellungsprogramm imple-
mentiert haben, das sich nach einem sol-
chen Angriff wiederherstellen lässt. Die 
Cyber-Banditen wissen das, und haben 

deshalb ihr Arsenal um eine neue Waffe 
erweitert: die doppelte Erpressung.

Was ist anders, was ist neu?
Die Lösung von Calamu ermöglicht es 
Unternehmen, Daten zu fragmentieren 
und diese dann automatisch auf mehre-
re separate Speicherorte zu legen. Das 
bedeutet, dass es keine zentrale Res-
source gibt, auf die ein Angreifer mit 
Ransomware abzielen kann.

Dieser Ansatz bietet technischen Ent-
scheidungsträgern ein Tool, mit dem sie 
nicht nur traditionelle Ransomware-An-
griffe, sondern auch Ransomware 2.0, 
doppelte und dreifache Erpressungsver-
suche mit Multicloud-Datenschutzfunk-
tionen vereiteln können. 

Das Unternehmen spricht in diesem Zu-
sammenhang von einem virtuellen Da-
tenhafen (Data Harbour). Die Daten im 
Datenhafen heilen nicht nur selbst, sie 
eliminieren auch das Risiko einer mehr-
fachen Erpressung, da alle exfiltrierten 
Daten von Natur aus unvollständig und 
für den Angreifer völlig nutzlos sind. 
Normalerweise wird bei einem Ransom-

ware-Angriff mit doppelter Erpressung 
zunächst eine Kopie der Daten gestoh-
len oder exfiltriert, bevor sie verschlüs-
selt werden. Wenn das Lösegeld nicht 
gezahlt wird, droht der Angreifer da-
mit, die Daten für die Öffentlichkeit zu-
gänglich zu machen. Hier geht es um 
nicht mehr oder weniger als die Daten-
verteidigung, sagt Paul Lewis, CEO & 
Founder von Calamu.

Unternehmen sind aufgefordert siche-
re Lösungen zu finden, um die Daten 
über die Perimeterverteidigung hinaus 
zu schützen und sich darauf zu kon-
zentrieren, was passiert, wenn der 
Schutzwall durchbrochen und auf die 
Daten zugegriffen wurde. Gibt es ei-
nen Weg, um sicherzustellen, dass die 
Daten geschützt bleiben, auch vor An-
griffen? 

Data-First-Cyberstorage-Strategie
Neue Anbieter im Bereich Cybersto-
rage sagen ja. Paul Lewis Meinung da-
zu: „Das Ziel einer echten Data-First-Cy-
berstorage-Lösung besteht nicht nur 
darin, die Auswirkungen eines Angriffs 
abzumildern, sondern den Angriff zu 
absorbieren, das Risiko der Datenex-
position zu verringern und automatisier-
te Systeme einzusetzen, um die Ausfall-

ransomware killchain

Die Ransomware Killchain. (Quelle BSI)
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sicherheit zu gewährleisten und Ausfall-
zeiten zu vermeiden. Wenn die Daten 
auch dann sicher bleiben, wenn auf die 
Speichermedien unberechtigterweise 
zugegriffen wird, hat das Unternehmen 
Zeit, den Einbruch zu versiegeln und 
forensische Untersuchungen durchzu-
führen, ohne dass sensible Daten sofort 
aus der kontrollierten Umgebung abge-
schöpft werden.“

Eine Cyberstorage-Schicht kann auch 
dazu beitragen, Backup-Daten sowie lo-
kale Datenserver zu sichern, die schnell 
zum Ziel von Ransomware-Angriffen mit 
doppelter Erpressung werden. Jüngste 
Untersuchungen zeigen, dass 72 Pro-
zent der Unternehmen im Jahr 2021 von 
Angriffen auf ihre Backup-Repositories 
betroffen waren. Darüber hinaus haben 
sich die Angriffe auf Cloud-Repositories 
im Vergleich zum Vorjahr verdoppelt, 
was viele IT-Teams dazu veranlasst hat, 
die Datenmigration in die Cloud zuguns-
ten von On-Premises-Systemen zu stop-
pen. Aber auch Cyberkriminelle haben 
diesen Trend erkannt und wissen, dass 
der Zugriff auf On-Premises-Systeme eine 
Goldgrube darstellt. Angriffe auf On-
Premises-Server wurden durch verschie-
dene kreative Maßnahmen gestartet, 
darunter CVE-Exploits, Backdoor-
Schwachstellen und sogar elektromag-

netische Signale, um Zugang zu Air-
Gapped-Systemen zu erhalten.

Drei Säulen für  
mehr Widerstandsfähigkeit
Laut Gartner schützt Cyberstorage 
Speichersystemdaten vor Ransomware-
Angriffen durch frühzeitige Erkennung 
und Blockierung von Angriffen, hilft bei 
der Wiederherstellung durch Analysen, 
und kann den Beginn eines Angriffs er-
mitteln. Bei der Evaluierung einer Cy-
berstorage-Verteidigungsschicht sollten 
Unternehmen daher folgende Punkte 
berücksichtigen:

➤ �Integrierte, proaktive Technologie, 
die Anomalien erkennt und von sich 
aus in Aktion tritt, indem sie den Ort 
der Bedrohung automatisch unter 
Quarantäne stellt, eine Warnung 
ausgibt und die Aktivität für weitere 
Untersuchungen aufzeichnet

➤ �Fähigkeit zur sofortigen Wiederher-
stellung und Fortsetzung eines An-
griffs sowie zur Selbstheilung der 
angegriffenen Daten

➤ �Sicherheitsvorkehrungen auf Daten-
ebene, die die Daten vor Angriffen 
schützen, selbst wenn sie während 
eines Angriffs exfiltriert wurden

Bei einem Cyberangriff ist die Zeit im-
mer von entscheidender Bedeutung. 
Cyberstorage-Lösungen, die leistungs-
starke Sicherheitsanalysen und -intelli-
genz mit proaktiven Auslösern auf der 
Grundlage von Aktivitäten auf Daten-
ebene integrieren, können die Zeit bis 
zum Handeln und letztlich bis zur Wie-
derherstellung verkürzen und somit die 
allgemeine Widerstandsfähigkeit des 
Unternehmens verbessern. Es wird ge-
schätzt, dass die schnellste Ransom-
ware ein System in weniger als 45 Mi-
nuten übernehmen kann. Darüber hin-
aus lauert der durchschnittliche Cyber-
Angreifer nach dem Eindringen in ein 
Netzwerk 11 Tage lang unentdeckt, 
bevor er Ransomware einsetzt. 

Unternehmen, die darauf warten, dass 
ihre IT-Teams auf verdächtige Aktivitäten 
reagieren, verlieren den Wettlauf mit 
der Zeit. Proaktive Erkennung bedeutet, 
den Angriff automatisch zu erkennen 
und zu stoppen, indem der Ort der Be-
drohung unter Quarantäne gestellt 
wird. Es bedeutet auch, dass die Aktivi-
täten für weitere Untersuchungen aufge-
zeichnet und die Daten geschützt wer-
den, auch wenn auf sie zugegriffen wird.

calamu-prozess

Der mehrstufige Calamu-Prozess.
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Cyberstorage-Bedeutung steigt  
exponentiell
Auch wenn die Methoden von Anbieter 
zu Anbieter variieren, ist das ultimative 
Ziel von Cyberstorage ein datenorien-
tierter Sicherheitsansatz, der sich auf 
den Schutz der Daten selbst konzen
triert und nicht auf die Medien, auf de-
nen die 0en und 1en tatsächlich gespei-
chert sind. Diese Kategorie ist zwar 
noch jung, aber es gibt bereits vielver-
sprechende Unternehmen, die dieses 
Problem durch innovative Technologien 
angehen. 

Speichersysteme werden schnell in die 
Cloud verlagert und wachsen exponen-
tiell in ihrer Größe, was einen unglaub-
lichen Bedarf an dieser neuen Techno-
logie schafft. 

Während heute schätzungsweise nur 10 
Prozent der Unternehmen einen inte
grierten Ransomware-Schutz für ihre 
Daten benötigen, erwartet Gartner, 
dass diese Zahl in den nächsten drei 
Jahren auf 60 Prozent ansteigen wird. 
Unternehmen brauchen heute kreative 
Lösungen, um ihre Daten zu schützen. 
Ein Sicherheitsansatz, bei dem die Da-
ten im Vordergrund stehen, bietet genau 
das.Der neue Sicherheitsansatz kon-
zentriert sich also auf den Schutz der 

Daten selbst, um Datenverletzungen, 
Datendiebstahlsversuchen und ande-
ren Cyberangriffen standzuhalten und 
sie aufzufangen.

Der datenorientierte  
Sicherheitsansatz 
Dieser Sicherheitsprozess der nächsten 
Generation sorgt dafür, dass die Daten 
für den täglichen Betrieb zugänglich 
bleiben, aber für unbefugte Benutzer 
wertlos werden und sich nach einer 
Verletzung selbst heilen, um die Wider-
standsfähigkeit und Geschäftskontinui-
tät zu gewährleisten.

Leistungssteigerungen werden durch ho-
rizontale Skalierung und parallele Ver-
arbeitung erreicht. Selbst mit der fort-
schrittlichen Backend-Technologie, die 
die Next-Gen-Datensicherung ermög-
licht, ist die Benutzererfahrung transpa-
rent und Änderungen der Latenz sind in 
der Regel nicht zu bemerken.

Fragmentierte Daten = null 
Angriffsvektor
Mit Calamu werden die Daten ge-
schützt, indem die Dateien fragmentiert 
und so verteilt werden, dass nicht ein 
Speicherort über die zur Wiederherstel-
lung einer Datei erforderlichen Daten 
verfügt und somit kein einziger Angriffs-

vektor vorhanden ist. Jedes der Frag-
mente ist mit einem anderen Schlüssel 
verschlüsselt, so dass es keinen einzi-
gen Ausfallpunkt gibt, wenn ein Benut-
zer unerlaubten Zugang zu einem ein-
zelnen Schlüssel erhält.

MIT CALAMU WERDEN DIE 
DATEN GESCHÜTZT, INDEM 
DIE DATEIEN FRAGMENTIERT 
UND SO VERTEILT WERDEN, 
DASS KEIN EINZIGER 
SPEICHERORT ÜBER DIE ZUR 
WIEDERHERSTELLUNG 
EINER DATEI ERFORDERLI-
CHEN DATEN VERFÜGT 
UND SOMIT KEIN EINZIGER 
ANGRIFFSVEKTOR VORHAN-
DEN IST.
Paul Lewis, CEO & Founder, Calamu 
Technologies, www.calamu.com

cyberstorage orchestration

Ablauf der Cyberstorage-Orchestrierung bei Calamu.
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Derzeit unterstützt Calamu Amazon 
Web Services (AWS), Microsoft 365, 
Microsoft Azure, Google Cloud Plat-
form (GCP), Wasabi und On-Premises 
wie ein lokales Laufwerk oder ein 
Netzlaufwerk. Das Tool wird jedoch 
ständig um zusätzliche Funktionen  
erweitert. Die neueste Freigabe er-
möglicht dem Anwender die Backup-
Daten in einem gehärteten, manipula-
tionssicheren Cloud-Repository zu si-
chern, so das Ransomware daran ge-
hindert wird, Daten zu stehlen, und sie 
auch bei einem Cloud-Ausfall verfüg-
bar hält! Die Lösung funktioniert mit 
den wichtigsten Backup-Lösungen und 
Cloud-Anbietern.

Und sonst?
Neben der Sicherheit wurde bei der 
Entwicklung von Calamu auch auf Ska-
lierbarkeit und einfache Implementie-
rung geachtet. So bietet die Lösung 
eine 100-prozentige API-Abdeckung 
und verfügt über Skripte, die die Be-
reitstellung einfach machen. Darüber 

hinaus werden Docker und Kubernetes 
für die containerisierte Bereitstellung 
unterstützt.

Die inhärente Methode, die Calamu 
Protect zum Schutz von Daten verwen-
det, vereinfacht die Einhaltung von Vor-
schriften und gesetzlichen Bestimmun-
gen erheblich. 

Calamu verfügt über mehrere einge-
baute Redundanzen, um die volle Aus-
fallsicherheit zu gewährleisten, so dass 
die Daten immer nur für authentifizierte 
Benutzer verfügbar sind. Wenn ein 
Speicherort nicht mehr verfügbar ist, 
können Fragmente von anderen gesun-
den Speicherorten innerhalb des Da-
tenhafens abgerufen werden, um die 
Datei wiederherzustellen, die soge-
nannte Selbstheilung. Das Tool repa-
riert dann automatisch den „schlech-
ten“ Speicherort an einem neuen, ge-
sunden Speicherort und stellt so die 

volle Ausfallsicherheit des Datenha-
fens wieder her.

Der Markt
Calamu konkurriert mit mehreren Anbie-
tern auf dem Markt, darunter Cloudian, 
das eine Ransomware-Protection-as-a-
Service-Lösung anbietet. Es ermöglicht 
Unternehmen, Kopien ihrer Daten zu 
erstellen, die sie auf einen zweiten 
Cloudian-Standort oder eine Deep-Ar-
chive-Speicherlösung wie AWS Glacier 
replizieren können.

Ein weiterer Konkurrent ist Rubrik, der 
eine Ransomware-Schutzlösung anbie-
tet, die Daten speichert, damit Ransom-
ware-Akteure auf Backups zugreifen 
oder diese ändern können.

Calamu hingegen arbeitet mit dem Kon-
zept der fragmentierten Daten in einer 
Multi-Cloud-Umgebung und unterschie-
det sich damit schon konzeptionell von 
allen anderen Lösungen.

Ulrich Parthier | www.it-daily.net

Der Selbstheilungsprozess

Self-healing Data Protection, 
die etwas andere Art eines Backups.

2. 3.1.
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Autofahren und IT-Sicherheit haben mehr gemeinsam, als es auf 
den ersten Blick scheint. In beiden Fällen schützen technologi-
sche Maßnahmen vor schweren Unfällen oder deren Folgen. 
Die Realität führt uns aber tagtäglich vor Augen, dass wir Men-
schen ebenfalls eine zentrale Rolle spielen, wenn es darum 
geht, Unfälle zu vermeiden. Ein vergessener Schulterblick, ein 
falsch eingeschätzter Abstand und schon kracht es. Richtiges 
Verhalten im Straßenverkehr lernen wir in der Regel in der Fahr-
schule, aber richtiges Verhalten im digitalen Raum?

Das vorliegende Whitepaper beschäftigt sich mit der Frage, 
welche Rolle Mitarbeitende beim Thema IT-Sicherheit spielen 
(Spoiler: eine sehr wichtige) und wie E-Learnings helfen, das 
Bewusstsein der Menschen für einen sicheren Umgang mit der 
IT zu verbessern.

security awareness trainings
UNWISSENHEIT SCHÜTZT NICHT 
VOR CYBERATTACKEN

	 INHALT
➤ �Unwissenheit schützt nicht  

vor Cyberattacken
➤ �Aktuelle Bedrohungslage:  

Attacken im Sekundentakt
➤ �Schwachstelle Mensch
➤ �Die Rolle des Menschen  

bei der IT-Sicherheit
➤ �Security Awareness Trainings
➤ �Mehr Aufmerksamkeit dank  

E-Learning
➤ �Gleiches Wissen für alle
➤ �Warum Storytelling  

den Lernerfolg verbessert
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UNWISSENHEIT SCHÜTZT  

NICHT VOR CYBERATTACKEN 

Mit Security Awareness Trainings das Bewusstsein für Cyberrisiken  

verbessern und Unternehmen vor Angriffen schützen 

Autofahren und IT-Sicherheit haben mehr gemeinsam, als es 

auf den ersten Blick scheint. In beiden Fällen schützen techno-

logische Maßnahmen vor schweren Unfällen oder deren Fol-

gen. Beim Auto sind es Airbags, Gurte oder Bremsassistenten, 

bei Computern und Netzwerken Endpoint Protection, Firewall 

und Back-ups. Aber die Realität führt uns tagtäglich vor Augen, 

dass wir Menschen ebenfalls eine zentrale Rolle spielen, wenn 

es darum geht, Unfälle zu vermeiden. Ein vergessener Schulter-

blick, ein falsch eingeschätzter Abstand und schon kracht es. 

Richtiges Verhalten im Straßenverkehr lernen wir in der Regel 

in der Fahrschule, aber richtiges Verhalten im digitalen Raum? 

Das vorliegende Whitepaper beschäftigt sich mit der Frage, 

welche Rolle Mitarbeitende beim Thema IT-Sicherheit spielen 

(Spoiler: eine sehr wichtige) und wie E-Learnings helfen, das 

Bewusstsein der Menschen für einen sicheren Umgang mit der 

IT zu verbessern.

AKTUELLE 
BEDROHUNGSLAGE: 
ATTACKEN IM 
SEKUNDENTAKT
 
Die vergangenen Jahre haben uns eindrücklich vor Augen 

geführt, wie fragil die IT-Sicherheitslage ist – nicht nur in 

Deutschland, sondern weltweit nutzten Cyberkriminelle die 

Verunsicherung der Menschen infolge der Corona-Pandemie 

aus. Laut einer Bedrohungsanalyse von G DATA CyberDefense 

stieg die Zahl der abgewehrten Angriffsversuche im vierten 

Quartal 2021 um 25 Prozent – im Vergleich zum dritten Quar-

tal. Das zeigt: Cyberkriminelle haben schnell erkannt, dass die 

Homeoffice-Situation neue Schwachstellen mit sich bringt. 

Und diese nutzen sie aus. Ebenso wie andere Schwachstellen: 

Kritische Sicherheitslücken, fehlende Updates oder unvor-

sichtige Angestellte stehen meist am Anfang einer erfolgrei-

chen Attacke.

Auffällig ist, dass Cyberkriminelle auf bewährte Schadsoftware 

setzen, die zum Teil schon seit mehreren Jahren im Einsatz ist, 

aber ständig weiterentwickelt wird. Wie groß die Gefahr ist, be-

legen folgende Zahlen:  

၉၉ Mehr als 23,7 Mio. verschiedene Malware-Samples  

 entdeckten die Cyber-Defense-Experten von G DATA. 

၉၉ Gegenüber dem Vorjahr ist dies ein Anstieg von  

 47 Prozent. 

၉၉ Pro Minute veröffentlichten Cyberkriminelle 45 neue  

 Versionen einer Schadsoftware.

Eine aktuelle Umfrage bei mittelständischen Unternehmen von 

G DATA belegt: Kleinen und mittleren Unternehmen – bezie-

hungsweise deren Mitarbeitenden – fehlt ein ausreichendes Be-

wusstsein für Cybergefahren. Sie sehen sich trotz der immens 

gestiegenen Bedrohungslage selbst nicht als interessante Zie-

le für Cyberkriminelle. Die Folgen dieser Fehleinschätzungen 

sind fatal und führen dazu, dass sich die Unternehmen unzu-

reichend gegen Angriffe schützen und IT-Sicherheitsvorfälle sie 

umso härter treffen. 

Fehlendes Bewusstsein und der Mangel an nötigen Ressourcen 

stehen den befragten Unternehmen massiv im Weg. Rund ein 

Viertel der befragten KMU geben als Grund an, dass ihr Unter-

nehmen kein interessantes Angriffsziel für Cyberkriminelle sei.

WIE ONLINE-KURSE UND SPIELERISCHE  ANSÄTZE DEN LERNERFOLG STEIGERN

SECURITY AWARENESS TRAININGS
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SCHWACHSTELLE  MENSCH
Eine Umfrage des Kriminologischen Forschungsinstitutes Nie-dersachsen kommt zu dem Ergebnis, dass 74 Prozent der Mal-ware-Attacken mit einer Phishing-Mail starten. Ein falscher Klick eines Mitarbeitenden reicht aus und das Unheil nimmt seinen Lauf. Diese Nachrichten enthalten oft einen schädli-chen Dateianhang oder einen Link zu einer Webseite, über die Schadcode ausgeliefert oder vertrauliche Daten „abgefischt“ werden. Die Folgen können die Existenz jedes Betriebes bedro-hen. Zum finanziellen Schaden durch den tage- oder wochen-langen Produktionsausfall gesellt sich auch der Imageschaden, wenn vertrauliche Kundendaten wie Login-Information oder Zahlungsdaten in die Hände Dritter geraten. 

Welche Folgen das Fehlverhalten eines einzelnen Mitarbeiten-den haben kann, zeigt folgendes Beispiel: Im Februar 2020 legte eine Cyberattacke den Betrieb des Elektrogroßhändlers Möhle in Münster drei Wochen lang lahm. Ein Mitarbeiter hatte einen 

mit Schadsoftware infizierten E-Mail-Anhang geöffnet, sodass die Angreifer auf das Netzwerk zugreifen und es verschlüsseln konnten. Sämtliche Bildschirme im Unternehmen wurden weiß und zeigten nur noch einen Warnhinweis. Erschwerend kam hinzu, dass das Unternehmen aufgrund eines Fehlers im Backup-System seine Daten nicht einfach wiederherstellen konnte. Die Firma sah sich gezwungen – entgegen dem Rat-schlag der Kriminalpolizei – mit den Tätern zu verhandeln. Am Ende musste Möhle 120.000 Euro Lösegeld zahlen. Ohne diese Zahlung hätten sie keinen Zugriff auf die Daten erhalten, was die Existenz des Unternehmens gefährdet hätte.
Dass Phishing ein einfacher und beliebter Angriffsvektor für Cy-berkriminelle ist, führt auch bei vielen Angestellten zu Verunsi-cherung. Das belegt eine Untersuchung der Initiative Deutsch-land sicher im Netz e.V.. Mehr als 56 Prozent der Befragten gaben an, dass sie beim Öffnen einer E-Mail verunsichert sind.



#WesecureIT2023

https://www.it-daily.net/wesecureit/

11.05.23 | Digitalevent

We secure IT

.-
Das Online-Portal von

&

Eine Veranstaltung von &

SCAN ME

A4-We secure IT.indd   1A4-We secure IT.indd   1 07.02.23   14:4807.02.23   14:48


