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EIN LEBEN
NACH DEM HOMEOFFICE

Vor ein paar Jahren war das Thema Homeoffice noch
eine verponte und nicht unbedingt gern gesehene Be-
schaftigungsart. Mitarbeitern im Homeoffice wurde
oft nachgesagt, nicht effizient zu sein und keine wirk-
liche Leistung zu erbringen.

Coronabedingt hat sich die Situation stark gedndert.
Um die Pandemiesituation zu entscharfen wurden
Unternehmen verpflichtet Mitarbeiter, bei denen es
moglich war, ins Homeoffice zu schicken. Nach an-
fanglichen Schwierigkeiten — fehlende Hard- und/
oder Software, mangelnde Systemvoraussetzungen,
unsichere Netzwerkzugéinge, efc. — lduft das Thema
Homeoffice jetzt mehr oder weniger rund. Sicher-
heitsinfrastrukturen wurden verbessert, Remotezugén-

EDITORIAL | 3

ge gesichert, Softwarelésungen wurden weiterentwi-
ckelt und das Arbeiten von zu Hause aus vereinfacht.

Und jetzt, wo wir uns dlle irgendwie arrangiert ha-
ben, kommt die Rolle riickwarts: die Homeoffice-
pflicht entféllt — demndchst. Da kommt schnell die
Frage auf, wie das Arbeiten von morgen nun eigent-
lich aussehen soll?

Antworten darauf finden Sie in unserer aktuellen Co-
verstory — Biro, Homeoffice oder Hybrides Arbeiten?
Offiziell ist alles méglich, wie die Realitdt aussehen
wird, bleibt abzuwarten. Dennoch, die Entscheidun-
gen werden jetzt gefdllt und nicht erst in ein paar
Jahren - fiir die Zukunft sollten wir uns aber merken,
dass Flexibilitat vielleicht die wichtigste Errungen-
schaft dieser Zeit sein wird.

In diesem Sinne, herzlichst

%@/%%@—

Carina Mitzschke | Redakteurin it management
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NEUES ZEITALTER?

5G FUHRT UNTERNEHMEN IN DIE ZUKUNFT

Die Verbreitung des ultraschnellen Mobil-
funkstandards und parallel dazu die Ein-
fGhrung von firmeneigenen 5G-Netzen,
sogenannten  Campus-Netzen,
noch ganz am Anfang. Nun mag 5G
nicht fir alle Wirtschaftszweige relevant

stehen

sein — zahlreiche Branchen allerdings
brauchen die Technologie, wenn sie wei-
terhin Wachstum generieren wollen.

Wenn Unternehmen Geschdftsmodelle
oder Prozesse realisieren wollen, die bei
niedriger Latenz hohe Datenmengen ver-
arbeiten missen, sind sie auf 5G ange-
wiesen. Von Entwicklung bis Produktion,
von Logistik bis Vertrieb — potenzielle An-
wendungen gibt es fast Gberall. Gerade
im industriellen Umfeld helfen Cam-
pus-Netze mit einem groBBen Okosystem
an Anbiefern, bisherige technologische
Hindernisse zu beseitigen.

Aus Sicht von NTT kann die 5G-Techno-
logie Innovationen in folgenden Berei-
chen vorantreiben:

Smart City:

Intelligente  Parksysteme, Real-Ti-
me-Diagnosen bei Stromausfdllen oder ei-
ne optimierte Millentsorgung — das sind
nur einige Beispiele, die in einer vernetz-
ten Stadt méglich sind. Basis dafir ist 5G,

www.it-daily.net

denn die Vernetzung einer ganzen Stadt
erfordert das schnelle Versenden und Aus-
werten riesiger Datenmengen. Ein anderer
Anwendungsbereich fir 5G sind Smart
Grids. Diese intelligent gesteuerten Strom-
netze sorgen dafiir, dass zu jeder Zeit die
exakt bendtigle Menge Strom erzeugt
wird — im Idealfall bis auf das Watt genau.

Autonome Fahrzeuge:

Ebenfalls notwendig ist der
5G-Standard fir zukinftige Mobilitdts-
konzepte wie dem autonomen Fahren.
Nur wenn ein PKW kontinuierlich von
auBen mit Informationen versorgt wird,
sind ein reibungsloser Transport und ma-
ximale Sicherheit fir alle Verkehrsteilneh-
mer gewdhrleistet. 5G ermdglicht Echt-
zeit-Kommunikation mit anderen Fahr-
zeugen sowie mit der Infrastruktur wie
Schildern und Ampeln.

Industrie 4.0:

Durch die Vernetzung der unter-
schiedlichsten Maschinen kénnen Produk-
tionsschritte besser aufeinander abge-
stimmt werden. Dies gilt sowohl firmenin-
tern als auch zwischen verschiedenen, an
der Produktion beteiligten Unternehmen.
Das Ergebnis ist eine optimale Auslastung
der Anlagen und eine schnellere Lieferung.
Eine andere 5G-Option ist das Monitoring

von kritischen Einrichtungen: Dazu gehd-
ren Sensoren fir Temperatur, Feuchtigkeit,
Druck, Spannung sowie fir den Zustand
von Reglern und Steuerventilen.

Telemedizin:

Im Gesundheitswesen kann mit
5G die Versorgung von chronisch Kran-
ken deutlich verbessert werden, indem
Patientendaten in Echtzeit mithilfe von
mobilen Geraten zur Analyse Gbermittelt
werden. Der Mediziner ist damit in der
Lage, bei kritischen Werten rechtzeitig
einzuschreiten. Gleichzeitig lassen sich
Kosten sparen, da weniger Arztbesuche
notwendig sind und Krankenhausbesu-
che verkirzt werden. Das Gleiche gilt fir
die Noffallversorgung.

Einzelhandel:

Ein digitaler Spiegel in Kombina-
tion mit einem 5G-Netz erméglicht in Ge-
schaften den Einsatz von Augmented-Rea-
lity- und Virtual-Reality-Ldsungen. Kunden
haben die Maglichkeit, das neue Ouffit in
Kombination mit verschiedenen Acces-
soires — ob Schuhe, Taschen oder
Schmuck - zu visualisieren. Die 5G-Tech-
nologie erméglicht dariber hinaus eine
hochmoderne Bestandskartierung sowie
ein abgestimmtes Flottenmanagement.

services.global.ntt
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HYBRIDE
ARBEITSMODELLE 41 °%

der Fihrungskréfte geben als
FUTURE-FORUM-STUDIE groBte Sorge an, dass es zu

Ungleichheiten zwischen den
Mitarbeitern im Homeoffice

. . . und im Biro kommen kénnte —
Hybrid Work ist zum weltweit vor- das entspricht einem Anslieg

herrschenden Arbeitsmodell gewor- von 33 % zum letzten Quartal
den. Alleine in Deutschland sind 62

Prozent der Wissensarbeiter in hy- (o)

briden Strukturen tatig. Dies zeigen O

die jingsten Ergebnisse der globa- der Wissen S, 96 O/

len Pulse-Studie des Future Forum, arbeiten jetzt mit einer O
ein von Slack und seinen Partnern Hybrid-Lésung — das ist der Mitarbeiter wiinschen sich
ins Leben gerufener Think-Tank, der ein Anstieg von 46 % eine flexible Zeiteinteilung
Unternehmen dabei unterstiitzt, die seifiiiCiatiy

Arbeit in der digitalen Arbeitswelt
neu zu gestalten.

J:

Die Studie belegt, dass weltweit der-
zeit lediglich 30 Prozent aller Wis-
sensarbeiter jeden Tag im Biro
arbeiten. Dabei haben unterschied-
liche Gruppen der Arbeitnehmen-
den abweichende Praferenzen fir
oder gegen Biroprdsenz, was bei
Fihrungskraften zu steigender Sor-
ge angesichts eines ,Proximity Bias”

fihrt.

www.slack.com

JETZT ANMELDEN

- CHANCEN ERKENNEN POTENZIALE ENTFESSELN e Technologietage

IT i <8 2022
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CCD Congress Center
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IT-BERUFE

FACHKRAFTEMANGEL WEITER
EIN PROBLEM

Die Beschaftigung in den IT-Berufen ist in den letzten
Jahren stark gestiegen. Sie verzeichnet mit 41 Pro-
zent das zweitstarkste Beschaftigungswachstum aller
Berufshauptgruppen seit 2013. Im Jahresdurchschnitt
2020 arbeiteten damit circa 854.000 Beschaftigte
in IT-Berufen. Im Zuge des digitalen Wandels und der
verstarkten Nutzung von digitalen Formaten wah-
rend der Corona-Pandemie ist zu erwarten, dass die
Nachfrage nach [TKompetenzen in den Unterneh-
men eher noch zunehmen wird.

www.kofax.de

Informatik (Experte)

7.916

IT-BERUFE
MIT DER HOCHSTEN
FACHKRAFTELUCKE

Softwareentwicklung
Wirtschaftsinformatik
Informatik (Fachkraft)

IT-Vertrieb
Geoinformatik

I
494 222 212

2.651 2.301

DIGITALISIERUNG

DAS BREMST UNTERNEHMEN

Unternehmen wollen digitaler werden, doch sehen sie sich auch
mit vielféltigen Herausforderungen konfrontiert. Was bremst die
digitale Transformation?

Als gréfite Herausforderungen sehen deutsche Firmen die hohen
Anforderungen an den Datenschutz und die IT-Sicherheit. Dari-
ber hinaus erachten vier von zehn Unternehmen langwierige Ent-
scheidungsprozesse sowie fehlende Vorgaben aus der Ge-
schaftsleitung als Bremsklétze ihres digitalen Wandels.

Fast ein Drittel der Unternehmen geben zudem an, dass ihnen
schlichiweg die Digitalkompetenzen fehlen. Insbesondere im
KI-Bereich mangelt es an entsprechenden Experten. Dabei halt
jedes zweite Unternehmen den Einsatz von Kl fir den entschei-
enden Fakior seiner zukinftigen Wettbewerbsféhigkeit.

roblem: Immer mehr Unternehmen kénnen sich
leisten. Tatsdchlich berichtet jede achte Fir-
ma (12:%), akf mBudget fir die Digitalisierung zy hake
Das sind 5*Prozentp : im.Jahs 20202, Efh kleiner”
Anteil‘der Firmen hatZwarsausreichend Geldmittel zur Verfi-
gung, scheut jedoch das Risiko (7 %).

keine Investition

www.tcs.com/de

www.it-daily.net

DIE GROSSTEN
HERAUSFORDERUNGEN

62 %

o
Datenschutz (o ]
Fehlen von
Digitalkompetenzen

Weitere Ergebnisse
der Trendstudie

von Bitkom Research
und TCS

finden Sie hier:
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CYBER-SICHERHEIT

WARUM UNTERNEHMEN EINE PASSWORTRICHTLINIE BRAUCHEN

Passworter sind zwar ein extrem wirksames Instrument, um
Unternehmen vor Cyber-Angriffen zu schitzen. Gleichzeitig
sind kompromittierte Passwérter nach wie vor eine der Haupt-
uraschen fir Datendiebstahl. In 80 Prozent dieser Félle werden
die Kennwdrter gehackt so der Data Breach Investigations Re-
port 2020 von Verizon. Da Angestellte in der Regel eine Viel-
zahl an Passwértern nutzen, ist die Angriffsflache eines Unter-
nehmens ziemlich grof3. Auflerdem zeigt die Studie ,Psycholo-
gie der Passworter”, dass 65 Prozent der Nutzer fir diverse
Konten dasselbe oder ein dhnliches Passwort verwenden. Da-
durch steigt das Risiko fir einen Hackerangriff noch zusatzlich.

Abhilfe schafft einen effektive Passwortrichtlinie. Sie legt die
Regeln fest, die Mitarbeiter bei der Erstellung, Verwendung,
Speicherung und Freigabe von Kennwértern beachten missen.

EINE WIRKSAME
PASSWORTRICHTLINIE ...

<o« ist klar und verstandlich und vermeidet technischen und
juristischen Fachjargon, damit alle Nutzer sie verstehen
kénnen

«ee ist im Mitarbeiterhandbuch oder Intranet des Unter-
nehmens leicht zuganglich

«.. basiert auf bewdhrten MaBBnahmen und erfordert kei-
ne haufig wechselnden Passworter oder Sicherheits-
fragen

«.. fordert mithilfe spezieller Technologie den richtigen
Umgang mit Passwortern

... bietet der [T-Abteilung eine zentrale Maglichkeit, die
Passwortsicherheit im Unternehmen zu verwalten und
zu Gberwachen

«» wird von der IT-Abteilung aktualisiert, wenn sich die
Bedrohungslage éndert

... wird den Mitarbeitern in regelmafigen Schulungen
nahegebracht

Die Passwortrichtlinie kann allerdings noch so gut formuliert
sein — die eigentliche Herausforderung besteht in ihrer effekti-
ven Umsetzung und Uberwachung. Nur dann bietet sie einen
wirksamen Schutz vor Cyber-Angriffen.

www.lastpass.com

UMGANG
MIT PASSWORTERN

33 %

der Arbeitgeber verpflichten die Mitarbeiter dazu, ihre
Passworter regelmaBig zu éndern

6%

der Mitarbeiter haben nicht von sich aus ihre Passwortsicher-

7 %

der Mitarbeiter haben ihr Sicherheitsverhalten nicht gedndert,
als sie ins Homeoffice wechselten

39 %

der Unternehmen verpflichten ihre Mitarbeiter dazu, sich
Uber sichere Netzwerke bei Unternehmens-Apps anzumelden

www.it-daily.net
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DIE BUSINESS-
KOMMUNIKATION
DER ZUKUNFT

BURO, HOMEOFFICE,

HYBRIDE FORMEN — ALLES MOGLICH

Wie wird unser Arbeiten morgen aus-
schauen2 Viele Formen und viele Mag-
lichkeiten ergeben sich. Ulrich Parthier,
Herausgeber it management im Ge-
spréch mit Stephan Vanberg und Michael
Steinberg, die Geschdftsfihrer der FP
DBS GmbH.

Ulrich Parthier: Die beiden Unterneh-

men FP Mentana-Claimsoft GmbH
und FP IAB Communications GmbH ha-
ben sich Ende 2021 zusammengeschlos-
sen zur FP DBS GmbH. Was waren die
Griinde fiir diese Fusion@

Stephan Vanberg: Bekanntermaf3en gibt
es einen stark steigenden Bedarf an digi-
talen Kommunikationslésungen, die kom-
plexe Geschaftsprozesse abbilden, da-
bei auch das Homeoffice einbinden und
gleichzeitig hochste Sicherheitsanforde-
rungen erfillen. GroBe Konzerne, mittel-
standische Unternehmen und Behdrden
stellen sich jetzt nach und nach daverhaft
um, denn eine Rickkehr in das alte Biro-
leben, wie wir es vor Corona kannten,
wird es nicht mehr geben. Mit jeder neu-
en Corona-Welle steigt dieser Bedarf wei-
ter an. Und um diese Aufgaben ganzheit-
lich zu erfiillen, bieten wir gemeinsam als
,FP DBS GmbH" jetzt ein komplettes Bou-
quet an digitalen Business-Kommunikati-
onsldsungen an.

Michael Steinberg: Das Traditionsunter-
nehmen FP ist unser Mutterkonzern und
DBS steht fir ,Digital Business Solutions”.
Dazu gehért auch unser Schwesterunter-

www.it-daily.net

nehmen ,FP Neo Monitor GmbH", die
Digitalisierungslésungen gezielt fir die Im-
mobilienbranche anbietet. Wir arbeiteten
als FP-Tochtergesellschaften schon lange
zusammen und ergénzen uns optimal: Von
der leicht zu bedienenden, rechtskonfor-
men elekironischen Unterschrift ,FP Sign”,
Uber Behdrdenpostfacher und |, Transact-
mail” fir kleine Briefmengen, bis hin zum
komplexen In-und Outputmanagement mit-
hilfe von Kl und Robotic Automation fir
gro3e Organisationen. ,Backoffice-Auto-
mation” ist das Stichwort!

Stephan Vanberg: Eine wesentliche Er-
leichterung im Arbeitsalltag - gerade
auch im Homeoffice - ist tatsachlich die
Méglichkeit, Dokumente blitzschnell di-
gital unterschreiben zu kénnen, egal wo
man gerade ist — und zwar rechtskon-
form. Mit unserem ,FP Sign” signiert
man einfach online digital ein PDF und
versendet es verschlisselt an die Emp-
fanger. Dabei behdlt man immer die
Kontrolle dariiber, wer schon unter-
schrieben hat und wer noch nicht. Das
geht mit verschiedenen Sicherheitsstu-
fen: Von der fortgeschrittenen elektroni-
schen Unterschrift fir beispielsweise ge-
nehmigte Urlaubsantrége, bis hin zur
qualifizierten elektronischen  Signatur,
die unter anderem fir Geschéftsprozes-
se in der Zeitarbeitsbranche oder im Fi-
nanzsektor eingesetzt wird. Man muss
also nichts mehr ausdrucken, hédndisch
unterschreiben, in den Scanner legen
und wieder hochladen, geschweige
denn, zur Post bringen.

Michael Steinberg: Fir Unternehmen und
Behorden, die noch Briefe versenden
oder empfangen, bieten wir Hybridls-
sungen: Wir scannen deren Papierpost
und leiten sie digital intern weiter bis
zur zustandigen Person — das sogenann-
te Inputmanagement — dabei kommen
Machine Learning und Robotic Automa-
tion zum Einsatz. Und andersherum:
wenn eine Organisation Papierpost ver-
senden muss, bereiten wir deren Daten
auf und drucken, kuvertieren und ver-
senden sie vollautomatisch. Wir Gber-
nehmen also auch das sogenannte Out-
putmanagement. Das ist fir sie sogar
preisginstiger, als wenn sie es selbst
machen wirden.

? Ulrich Parthier: Schon vor der Pande-

mie war die Trennung von privater
und geschdftlicher Kommunikation auf
den verschiedensten Devices ein Prob-
lem. Wo sehen Sie Unterschiede, Hinder-
nisse und welche Entwicklung prognosti-
zieren Sie?

Michael Steinberg: Das stimmt. Man soll-
te das unbedingt trennen, auch im Ho-
Hardwaretechnisch werden
wir immer mobiler und es wird sicher
auch in der Arbeitswelt bald fast alles
Uber eine App mobil abgewickelt wer-
den kénnen. Doch fir lange Texte und

meoffice.

detaillierte Bilder wird man weiterhin
groBe Bildschirme und ruhige Umgebun-
gen brauchen. Wir bieten fir jede Or-
ganisation  mafBgeschneiderte  Soft-
ware-Ldsungen, die nicht nur anwender-



freundlich sind, sondern dabei eben
auch dlle gesetzlichen Anforderungen
erfillen.

Ulrich Parthier: Besonderheiten gibt

es wie so oft in der Offentlichen Ver-
waltung (OV). So haben Behérden zum
Beispiel besondere Sicherheitsanforde-
rungen. Wie unterstiitzen Sie die OV im
Bestreben effizienter, sicher und rechts-
konform zu sein?

Stephan Vanberg: Tatsachlich achten Be-
hérden ganz besonders auf unsere
Top-Sicherheitszertifikate. Wir liefern die
Software zur Integration aller EGVP-,
beBPo und De-Mail-Funktionalitdten, also
fir die ab 2022 verpflichtenden Behor-
den- beziehungsweise Birgerpostfacher
— nur wenige Anbieter kdnnen mit unse-
ren Sicherheitsstandards mithalten. Und
wir automatisieren die Korrespondenz
ganzer Gemeindeverwaltungen, zum
Beispiel in Hildesheim.

Ulrich Parthier: Welche Anwendungs-
. beispiele kénnen Sie zum Beispiel fir
die rechtskonforme elektronische Unter-
schrift nennen?@

Stephan Vanberg: Wir haben insbeson-
dere bei Steuerberatungskanzleien einen
durchschlagenden Erfolg mit ,FP Sign”:
inzwischen ist unsere L3sung auch im

WIR BIETEN KOMMUNIKATIONSTECHNO-
LOGIEN FUR ORGANISATIONEN

JEDER GROSSE UND JEDER BRANCHE,
UM DEREN SCHRIFTLICHE BUSINESS-
KOMMUNIKATIONS-PROZESSE GESETZES-
KONFORM DIGITAL ZU VEREINFACHEN.

Stephan Vanberg, Geschéftsfihrer,
FP Digital Business Solutions GmbH

DATEV DMS integriert und Kanzleien
nehmen das Angebot dankbar an. Da-
durch wird nicht nur der Arbeitsalltag
vieler Steuerberater sehr erleichtert, son-
dern auch der ihrer Mandanten.

Michael Steinberg: Oder in der Immobi-
lienwirtschaft: Mietvertrage, Wohnungs-
Ubergabeprotokolle oder Dienstleister-
verirage kénnen mit ,FP Sign” unter-
schrieben werden. Viele Ablaufe in
der Mieterkommunikation funktionieren
schon per App, aber manches muss es
eben doch noch per Brief mitgeteilt wer-

COVERSTORY — IT MANAGEMENT | 11

den. Wir arbeiten seit Jahren mit der
PROMOS consult Projektimanagement,
Organisation und Service GmbH in Ber-
lin zusammen, um mieterfreundliche
Kommunikationslésungen  anzubieten,
die sich rechnen und gleichzeitig alle
gesetzlichen Erfordernisse einhalten.
Auch zu erwdhnen ist die bereits be-
nannte ,NeoMonitor” - hier wird die
Technische Gebdudeausstattung (TGA)
ganzer Immobilienportfolios digitalisiert
und deren Effizienz zentral dem Immobi-
lienverwalter am Schreibtisch per Soft-
ware aufgezeigt.

www.it-daily.net
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Ulrich Parthier: Eingangs sprachen
. Sie die Transactmail, kurz TAM, an.
Was genau kann sie leisten und wo
kommt sie zum Einsatz2

Michael Steinberg: Das ist unser On-
line-Self-Service fir kleinere Bedarfe. Vie-
le Freelancer, Selbstandige oder Einzel-
unternehmer haben nicht einmal mehr
einen Drucker, geschweige denn Brief-
marken zur Hand, wenn sie plétzlich
doch einmal einen Papierbrief versenden
missen. Mit dieser SaaS-Lésung wird de-
ren digitaler Briefentwurf ausgedruckt,
kuvertiert, frankiert und fir weniger Ge-
bihren versendet, als wenn sie selbst
Briefpapier und Briefmarken kaufen wir-
den - und das alles natirlich wesentlich
schneller, als wenn man selbst zum Brief-
kasten laufen misste. Das rechnet sich
schon ab dem ersten Brief.

www.it-daily.net

? Ulrich Parthier: Wie ordnen Sie ihr
. Produktportfolio im Zusammenhang
mit der Digitalen Transformation und

New Work ein?

Stephan Vanberg: Wir bieten Kommuni-
kationstechnologien fir Organisationen
jeder GroBe und jeder Branche, um de-
schriftliche
ons-Prozesse gesetzeskonform digital zu
vereinfachen. Unsere Angebote kdnnen
Uber ein Portal als SaaS-lésung genutzt

ren Businesskommunikati-

oder tief integriert werden in Fachsoft-
ware, DMS-, ERP- oder CRM-Systeme.

Video und Telefonie Gberlassen wir ande-
ren, beziehungsweise binden wir auch
solche Lésungen mit in unsere Prozess-
automatisierungen ein, wenn sie zu den
Bedirfnissen unserer Kunden und wiede-
rum deren Kunden passen - und sie die

JJ

WIR BIETEN FUR JEDE ORGANI-
SATION MASSGESCHNEIDERTE
SOFTWARE-LOSUNGEN, DIE
NICHT NUR ANWENDERFREUND-
LICH SIND, SONDERN DABEI EBEN
AUCH ALLE GESETZLICHEN
ANFORDERUNGEN ERFULLEN.

Michael Steinberg, Geschéftsfihrer,
FP Digital Business Solutions GmbH

jeweiligen gesetzlichen Anforderungen
erfillen kdnnen. Dabei begleiten wir un-
sere Kunden auf dem Wege der Digitalen
Transformation und oft sind unsere An-
sprechpartner Uberrascht,
schnell und einfach wesentliche Schritte
hier umgesetzt werden kénnen.

sehr wie

Michael Steinberg: New Work bedeutet
auf dem Weg durch die Digitale Trans-
formation gerade im Homeoffice, dass
man auch darauf achten muss, dass Mit-
arbeitende nach Dienstschluss ihre Frei-
zeit genieflen kdnnen. Das gehért zum
Arbeitsschutz und zu einer gesunden
Firmenkultur dazu. Es ist im Interesse der
Arbeitgeber, wenn die eingesetzten neu-
en Technologien nicht nur schnelleres
Arbeiten rund um die Uhr erméglichen,
sondern sinnvolle Arbeitserleichterun-
gen sind und auch zur Gesunderhaltung
beitragen.

Ulrich Parthier: Herr Vanberg, Herr
- Steinberg, wir danken fir das Gespréch!

k

THANK

YOU



BUSINESS-KOMMUNIKATION
SINNVOLL DIGITALISIEREN

GANZHEITLICH, ZUKUNFTSSICHER,PREISWERT UND SCHNELL

Entscheider:innen in Firmen und Behor-
den stehen vor der Herausforderung, wie
sie vorhandene Kommunikationslésun-
gen, die Uber Jahre quasi organisch ge-
wachsen sind, zukunftssicher und rechts-
konform in neue tragfdhige, digitale
Strukturen Gberfihren sollen - ohne, dass
es ewig davert oder ein Vermdgen kostet.
Fir diese Aufgabe sucht man sich am
besten Partner, die bereits Erfahrungen
auf dem Gebiet der Business-Kommunika-
tion haben, ganzheitlich denken und den
Markt sowie die tatséchlichen Bedirfnis-
se der Anwender kennen.

Die Corona-Pandemie war und ist ein
,Technologieakzeptanzireiber”.
schen ist die Arbeitswelt ohne Videokon-
ferenzen nicht mehr vorstellbar und mit

Inzwi-

dem Homeoffice haben sich die meisten
Arbeitgeber und Arbeitnehmer mental
und technisch inzwischen arrangiert, so-
dass auch Konzerne dies jetzt als Daver-
|6sung etablieren.

Kulturwandel in der

Arbeitswelt - der Mix macht’s
Samtliche Arbeitsmittel, die in den priva-
ten Rdumen der Mitarbeitenden benutzt
werden, missen dauverhaft zuverlassig
Datenschutz- und Datensicherheitsvor-
schriften erfillen und gleichzeitig sollen
sie benutzerfreundlich, bezahlbar und
stabil sein.

Im Privatleben sind zeitversetzte Sprach-
nachrichten und Kurztexte beliebt, doch
im Businesskontext gilt die Schriftform als
ideales Kommunikationsformat — Texte
kann man diskret (ohne dass die Ver-
wandtschaft im Nebenzimmer mithori)
und revisionssicher bearbeiten. Die Busi-
ness- und Behdrdenkommunikation wird
sich also weiter verstarkt auf Mails und
Dokumente - und damit auf Document
Management Systeme (DMS) - stiitzen,
trotzdem behalten viele andere Kommu-
nikationsformen weiterhin ihre Existenz-
berechtigung und neue kommen hinzu.

Die gesamte Business-, beziehungsweise
Verwaltungskommunikations-Infrastruktur
muss flexibel bleiben, um mit den sich
standig verandernden Arbeitswelten mit-
zuhalten.  Backoffice-Automation-Lsun-
gen dirfen also niemals starr sein.

Professionelle Businesskommuni-
kation vereinfacht Ablaufe

Viele Gesetze und Richtlinien regeln die
geschaftliche und behérdliche Kommuni-
kation, allen voran die DSGVO zum
Schutz personenbezogener Daten. Man-
che empfinden das als Regulierungs-
wahn, aber man darf nicht vergessen,
dass dieser Regelkomplex dazu gedacht
ist, um Verbraucher, Birger, Arbeitneh-
mer - und auch Arbeitgeber - vor Schaden
zu bewahren. Das Gesetz gegen den Un-

Wettbewerb  beispielweise
dammt Spam ein. Ein Segen. Das Online-
zugangsgesetz soll die Interaktion zwi-
schen Birgerinnen, Birgern und Unfer-

lauteren

nehmen mit der Verwaltung endlich
schneller und nutzerfreundlicher machen,
genau wie das EGVP, also das elektroni-
sche Gerichts- und Verwaltungspostfach
for die verschlisselte Ubertragung von
Dokumenten und Akten zwischen authen-
tifizierten Teilnehmern.
und Regelungen bieten die Chance fir
sinnvolle, unkomplizierte Workflows, die
das Leben leichter machen - wenn man
sie richtig aufsetzt.

Diese Gesetze

Schlank, elegant und leicht:
Cloudlésungen

Cloud-, Portal- und SaaS-Lésungen ver-
brauchen keinen Platz und sind stets auf
dem neuesten Stand. Ein Paradebeispiel
dafir ist die ,Elektronische Signatur”. Sie
boomt. Vertrége, Antrage, Testate, Steu-
ererkldrungen oder Zeugnisse werden
nicht mehr ausgedruckt, mit Fillhalter
unterschrieben und per Post hin- und her-
geschickt — den Aufwand kann man sich
sparen. Ein Dokument wird nun innerhalb
von Minuten digital unterschieben. An-
schlieBend ist es moglich, es innerhalb
eines DMS-, ERP- oder CRM-Systems den
entsprechenden Vorgdngen zuzuordnen
und in einem Archiv jahrzehntelang auf-
zubewahren.

www.it-daily.net
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Grundlage ist die elDAS-Verordnung der
Europdischen Union, die elekironische
Zertifizierungen und Vertrauensdienste
fir elektronische Transaktionen regelt.

Vertrauen, Kontrolle und
reibungsloses Zusammenspiel
Das Vertrauen in funktionierende elekiro-
nische Transaktionen ist dort am schwers-
ten zu erlangen, wo analoge Prozesse
jahrzehntelang hervorragend funktioniert
haben. War die Idee vom ,papierlosen
Biro” bis in die 2010er Jahre meistens
nur Gerede, setzten sich jedoch in den
letzten Jahren dann endlich flachende-
ckend Dokumenten Management Syste-
me (DMS), Customer Relationship Ma-
nagement Systeme (CRM), Content Ma-
nagement Systeme (CMS) und digitale
Archive durch, weil sie nun soweit sind,
dass sie die Arbeit vereinfachen, anstatt
sie zu verkomplizieren.

Zusatzlich ermdglicht eine zunehmende
Vernetzung von Obijekten Uber das Inter-
net der Dinge (loT) die durchgangige Di-
gitalisierung von Arbeitsprozessen wie
etwa in der Immobilienbranche die Erfas-

sung und Abrechnung von Energiever-
brauchswerten von Gebduden.

Im Grunde ist bei vielen Organisationen
die Digitale Transformation léingst vollzo-
gen, jetzt missen sie noch dafir sorgen,
dass alle Systeme sinnvoll ineinandergrei-
fen, um wirkliche Arbeitserleichterung zu
bieten - und offen fiir Neues bleiben.

Ganz ohne Papier geht es

(noch) nicht

In vielen Branchen und Behérden geht es
noch nicht vollsténdig ohne Papierbriefe
und auch im Homeoffice muss man ja
irgendwie seine physische Geschdfts-
post erhalten. Solche Aufgaben lésen
Dienstleister, die entweder Briefe tages-
aktuell vom Biro zu den Arbeitnehmern
ins Homeoffice bringen oder hybride
Dienste, die physische Dokumente zent-
ral sammeln, scannen und an die Adres-
saten digital weiterleiten. Auch anders-
herum: Digitale Korrespondenz wird
preiswert entweder in der Firma oder an
einer zentralen Sammelstelle ausge-
druckt, kuvertiert, frankiert und dann zu-
gestellt. Durch Mengenrabatte bei der

MAGISCHES FUNFECK

Funf Kriterien muss ein Kommunikationssystem gewdhrleisten:

www.it-daily.net

. Sicherheit,

. Anwendungs-
freundlichkeit
. Bezahlbarkeit
. Flexibilitat

. Antizipation
kiinftiger
Entwicklungen

Deutschen Post AG kénnen diese Dienst-
leister ihren Service gunstiger anbieten,
als wenn man Briefpapier, Umschlage
und Briefmarken selbst kaufen wirde.
Das In- und Output-Management kann
passgenau auf jedes Unternehmen zu-
geschnitten werden.

Kleine Firmen und Freelancer brauchen
bald keinen Drucker mehr: Wenn sie ge-
legentlich doch einmal einen Brief zu ver-
senden haben, kénnen auch sie solche
Hybriddienste preiswert nutzen, um ihren
digitalen Entwurf drucken, kuvertieren,
frankieren und versenden zu lassen. Die-
ser Service ist schon fur 80 Cent pro Brief
zu haben (Stand Marz 2022).

Die Kunst, gute Partner zu finden
Entscheider und [Tler sollten sich auf eine
ganzheitliche Betrachtungsweise einlas-
sen, bei der die Bedirfnisse aller Stake-
holder beriicksichtigt und die entsprechen-
den Lésungen sinnvoll aufeinander abge-
stimmt miteinander verwoben werden.

Gute Dienstleister bieten Beratungspake-
te an und analysieren zundchst die bis-
herigen Ablaufe und Strukturen. Danach
geben sie Empfehlungen, wie man mit
welchen Mitteln schrittweise auf sinnvolle
neue Systeme umsteigt, ohne den laufen-
den Betrieb zu stéren. Die neuen L8sun-
gen sollen nicht nur Zeit und Geld spa-
ren, sondern auch einfach in die bisheri-
ge Software-Architektur integriert werden
oder Schnittstellen nutzen - und gleichzei-
tig sicher sein. Zertifikate bieten hier
Orientierung: Halt ein Dienstleister bei-
spielsweise das 1ISO 270001 vor, weif3
man, dass man es mit echten Sicherheits-
experten zu tun hat.

Magisches Finfeck
Finf Kriterien muss ein Kommunikations-
system gewdhrleisten: 1. Sicherheit, 2.
Anwendungsfreundlichkeit, 3. Bezahl-
barkeit, 4. Flexibilitat und 5. Antizipation
kinftiger Entwicklungen, denn was nitzt
es, wenn das neue System nicht den tech-
nologischen Weiterentwicklungen der
kommenden Jahre mithalten kann?

FP Digital Business Solutions GmbH
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Die Erwartungen an moderne Arbeitsplatze sind heutzutage extrem hoch. Unternehmen, die ihre Teams mit einem umfassenden
Service begeistern, profitieren von der hohen Zufriedenheit und Motivation ihrer Mitarbeiter. Doch die professionelle Einrichtung
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langjahrig erfahrener Microsoft Gold Partner.

Machen Sie mit uns

Agile Workplace schnell,
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Firmenstandard




16 | IT MANAGEMENT

IP-TELEFONIE

AUFBRUCH IN EINE NEUE ARA

Snom war einer der Pioniere im Bereich
Voice over IP. 25 Jahre sind seit der Grin-
dung des Unternehmens vergangen. Zeit,
um Uber die Entwicklung und Zukunft mit
Gernot Sagl, CEO bei der Snom Techno-
logy GmbH, zu sprechen.

? Ulrich Parthier: Herr Sagl, ein Viertel-

jahrhundert ist seit der Startup Zeit
vergangen. Was hat sich technologisch
gesehen am meisten veréndert und wie
hat sich das Unternehmen weiterentwi-
ckelt2 Stichwort Produktportfolio.

Gernot Sagl: Zwischenzeitlich machten
Audio-Codecs enorme Qualitétsspringe,
und die anfanglich benatigte Kompatibili-
tat zum Signalisierungsprotokoll H.323
ist tatséchlich Schnee von gestern. Doch
abgesehen von Bits & Bytes hat sich in
den letzten 25 Jahren ganz sicher die Art
zu arbeiten weiterentwickelt! Hatte sich
irgendwer zur damaligen Zeit vorstellen
kénnen, nicht vom gemeinsamen Firmen-
biro aus zu arbeiten? Natirlich wirkte
die Gesundheitskrise durch die diversen
Lockdowns als Katalysator. Allerdings
waren Flexibilitat und das Prinzip der
ortsunabhéngigen Erreichbarkeit schon
langer ein Thema, besonders fir die Tele-
kommunikation. Bei Snom lief die Ent-
wicklung folgerichtig vom Birotischtele-
fon, das quasi ein reines Kommunikati-
onsgerdt basierend auf IP war, hin zu
immer autarkeren Endgerdten. Ob DECT
over IP oder mobile Konferenzldsungen
bis hin zu Tracking-Systemen wie unsere
Beacon-Lésungen: Gefragt ist mittlerweile
ein moglichst flexibles und breites Spek-
trum an Produkten und dahin geht ganz
klar auch die Entwicklung bei Snom.

Ulrich Parthier:Ende 2016 war ein

einschneidendes Datum, das mittel-
stéindische Unternehmen Snom wurde

www.it-daily.net

vom VTech-Konzern mit Sitz in Hongkong
iibernommen, einem Unternehmen mit
damals immerhin 37.000 Mitarbeitern.
Welche Effekte haben Sie sich erwartet
und sind sie eingetroffen@

Gernot Sagl: Meine Erwartungen in Be-
zug auf die Ubernchme waren immer
positiv. Die Mitarbeiter hatten anfanglich
verstandlicherweise Sorgen. Aber VTech
setzte konkret die Intention um, in den
Erfolg von Snom Technology als eigen-
stindige Gesellschaft zu investieren:
Durch die Unterstitzung des Konzerns
konnten wir uns am Markt ganz neu posi-
tionieren. Die Synergieeffekte erdffneten
Einsparpotenziale in der Produktion, so-
dass Snom seine Preise senken konnte —
beziehungsweise in heutigen Zeiten der
exiremen Frachtkosten die Preise halten
kann. Auch konnte VTech uns schnell da-
von Uberzeugen, dass sie uns wirklich als
die Experten im Bereich IP an Bord geholt
hatten. So findet zwar die zentrale For-
schung und Entwicklung in Eigenregie
weiter in Berlin statt, doch das Team um-
fasst mittlerweile auch bedeutende Engi-
neering-Ressourcen an diversen Standor-
ten beim Mutterkonzern, die ausschlief3-
lich fir Snom fétig sind.

Ulrich Parthier: Wie sieht die

aktvelle  Marktsituation ~ fir
Snom aus. Wie viele Kunden und
Partner zéhlen sie und in wie vielen
Léndern sind sie aktive

Gernot Sagl: Als Snom Berlin er-
streckt sich unser Kernmarkt auf
ganz EMEA. In unseren Fokusldn-
dern betreiben wir eigene Nieder-
lassungen. Wir zahlen aktuell weit
tber 10.000 aktive Fachhandler,
haben viele namhaften Carrier im
Boot und verfigen Gber ein wirk-

ma

y -

UNSER BESTREBEN LAG
DARIN, NICHT IRGENDEIN
UPGRADE ZU ENTWICKELN.
NACH UBER 20 JAHREN
WURDE ES VIELMEHR ZEIT,
DAS TISCHTELEFON UND
SEINE FUNKTIONALITAT
VOLLIG NEU ZU DENKEN.

Gernot Sagl, CEO,
Snom Technology GmbH,

www.snom.com

lich gutes Netz an Distributoren. Asien
Uberlassen wir naturgemaf unserem Mut-
terkonzern. Den amerikanischen Konti-
nent betreut Snom Americas. Einmal alle
25 Jahre darf man auch eine Bilanz iber
Verkaufsvolumina ziehen: Es wurden bis-
lang Uber zehn Millionen Gerdte ver-
kauft, der Grof3teil davon in den letzten
zehn Jahren.

Ulrich Parthier: Stichwort time-to-
. market. Wo findet die Entwicklung
statt und wie gewdhrleisten sie die Um-
setzung bei so vielen verschiedenen Stan-
dards in den zahlreichen Ldndern, in
denen sie vertreten sind@




Gernot Sagl: Glicklicherweise arbeiten
wir auch im Sinne eines produktiven Ide-
enaustausches sehr gut mit dem Mutter-
konzern zusammen. Doch Snoms-Produk-
te missen schon unseren Standards be-
ziiglich Qualitat, Stabilitat, Robustheit
der Materialien und gebotener Sicherheit
entsprechen. Die Anforderungen in die-
sen Bereichen sind in EMEA gleich hoch,
weshalb unsere Produkfe einen internati-
onal hervorragenden Ruf genieflen. Bei
Sonderfdllen setzen wir auf unsere loka-
len Ansprechpartner im Vertrieb, aber
auch im Support, und stehen gern fir
Personalisierungen zur Verfigung.

? Ulrich Parthier: In der ganzen ITIn-
. dustrie sind Themen wie Green IT und
Nachhaltigkeit zu einem wichtigen Argu-

ment geworden. Wie sehen Sie diesen
Aspekt?

Gernot Sagl: Das Thema liegt uns eben-
falls sehr am Herzen. Bereits vor Jahren
haben wir die Lieferung von Netzteilen
zu allen Telefonen abgesetzt. Damals hat-
te sich Power over Ethernet als Stromzu-
fuhr bereits durchgesetzt. Eine Partnerum-
frage ergab, dass Netzteile nur bei 3
Prozent der Nutzer nétig waren. Die
iberflissigen Plastikanteile unserer
Verpackungen haben wir vor Kur-
zem durch Kunststofffreies ersetzt
und bereits Gber 10 Tonnen Plastik
gespart. Der ndchste Schritt kénn-

te der Einsatz von recycelten
Materialien zur Erstellung ge-
eigneter Komponenten unserer
Endgerate sein.

Ulrich Parthier: Recy-
celte  Materialien,
gibt es da immer noch
Vorbehalte auf Anwen-

derseite?

< GESTERN <

¢

Gernot Sagl: Wir haben dazu im No-
vember das unabhdngige Meinungsfor-
schungsinstitut Norstat mit der Durchfih-
rung einer europaweiten Umfrage beauf-
tragt. Die Ergebnisse sind verbliffend!
75 Prozent der Befragten wirden gern
nachhaltigere IP-Telefone nutzen. 66 Pro-
zent davon wéren sogar bereit, fir die
erhohte Umweltfreundlichkeit einen Auf-
preis zu zahlen. Die Teilnehmer aus finf
Landern maBen zu erstaunlichen 83 Pro-
zent dem Einsatz von Komponenten aus
recycelten Materialien Bedeutung bei
und erklarten, alle Zusatzkomponenten
(etwa StandfuBB, Horer oder Kabel) soll-
ten nur daraus bestehen. Dieser Wert
schwankte allerdings in den einzelnen
Regionen. Wahrend sich in Deutschland
nur” 75 Prozent der Nutzer fir mehr
Nachhaltigkeit auch bei der Biro-Hard-
ware aussprachen, waren es in Spanien
88 Prozent.

Ulrich Parthier: Kommen wir

zur Zukunft. IP-Telefone
sind bisher eher funkti-
onal, aus Designge-
sichtspunkten aber
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eher nicht die Hingucker. Da sehen wir
noch erheblichen Verbesserungsbedarf.
Ist hier Land in Sicht?

Gernot Sagl: Tatscichlich scheiden sich
beim Design die Geister: Stylisches ist
haufig nicht funktional genug - oder um-
gekehrt. Uns kann man woméglich vor-
werfen, der Funktionalitat Prioritat Gber
das Design gewdhrt zu haben! Aber das
hat sich ebenfalls gedndert: Im Septem-
ber kindigten wir eine komplett neve Li-
nie von IP-Geschaftstelefonen an: die
D8xx-Serie. Hier wurde alles neu ge-
dacht - und das Ergebnis kann sich, mei-
ner Meinung nach, auch in puncto De-
sign wirklich sehen lassen!

? Ulrich Parthier: Inwiefern?

Gernot Sagl: Unser Bestreben lag do-
rin, nicht irgendein Upgrade zu entwi-
ckeln. Nach iiber 20 Jahren wurde es

vielmehr Zeit, das Tischtelefon und

seine Funktionalitat véllig neu
zu denken. Gemeinsam

mit Partnern und Exper-

I ten wurden zu diesem

n
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Zweck in Design-Thinking-Workshops die
unterschiedlichsten Anspriche in den ent-
sprechenden Szenarien erdrtert. Daraus
wurde eine Modellreihe entwickelt, in der
alles kann, aber nichts muss — aufler un-
serem hohen Qualitatsanspruch gerecht
zu werden.

Allein die Anpassung der Audioqualitat
an unsere Anspriiche wurde etwas Beson-
deres: Alle Gerdte verfigen Gber mindes-
tens HD-Audioqualitdt, manche sogar
Uber Super-Wideband-Audio - etwas,
was sonst nur in Tonstudios eingesetzt
wird. So ging es bei Funktionalitat und
Design weiter — die D8xx sind sicher in
jeder Hinsicht ein Hingucker!

? Ulrich Parthier: Hat Corona bei Ih-

. nen als Innovations-Booster gewirkt2

Gernot Sagl: Das mag so wirken, aber
jeder ahnt, dass eine solche Entwicklung
Zeit braucht — und zwar mehr als in der
zum Teil ldhmenden Pandemie-Phase. In
der Tat hat die Nachfrage allerdings
auch hier die Entwicklung befligelt - da
durfen Sie also auf weitere Neuigkeiten
gespannt sein, die fir den Einsatzbereich

» HEUTE >

www.it-daily.net

.work from home” oder sogar ,work
from anywhere” entwickelt werden. Zu
diesem Schritt wurden wir nicht durch die
Pandemie veranlasst, allerdings hat sie
den Fokus darauf verstarkt.

Ulrich Parthier: Wo werden hier die
. Schwerpunkte liegen?

Gernot Sagl: Der mafBgebliche Fokus
wird auf der Flexibilitat liegen. Wir be-
gegnen einer Trendwende in der Kommu-
nikation und méchten ihr vorgreifen: Un-
sere IP-Endgerdte und Ldsungen sollen
sich in Zukunft immer nahtloser in die
Arbeitsumgebung integrieren, sowohl im
Sinne der Biroautomation als auch der
Anwendungen. Kurzgefasst: Unser Be-
streben gilt nach wir vor der maximalen
Abdeckung eines gesamten Portfolios an
Anforderungen — von der klassischen Bi-
rokommunikation bis hin zu smarten L5-
sungen.

Ulrich Parthier: In der Pandemie hat
. das New Work, auch Homeoffice ge-
nannt, einen unerwarteten Push bekom-
men. Unmittelbar damit verbunden ist das
Thema der Videokonferenzen und Unified
Communication. Sind hier
konkrete Ankindigungen
von Snom zu erwarten
und wie lésst sich das The-
ma in der IP-Welt bei Tele-

fonen abbilden?

Gernot Sagl: Wie bereits
angerissen, war die Pan-
demie meines Erachtens
nur ein Beschleuniger ei-
ner langst stattfindenden
Entwicklung. In  Zeiten
horrender Mieten in den
Ballungsgebieten und ei-
ner Generation
Mensch, die sich nicht nur
Uber Arbeit definiert, hat
die Bewegung hin zu
Flexibilitat
lange eingesetzt. Noch
nutzt gemé&f unserer Um-
frage die Mehrheit der
Angestellten ein Tischtele-

neuen

mehr schon

fon, aber die notgedrungene Zunahme
an mobilen Lésungen ist unweigerlich:
Der Markt entwickelt sich natirlich weiter
von einem trotz erfolgter Verlagerung
noch recht ortsgebundenen Arbeiten im
Home-Office hin zu noch flexibleren L&-
sungen fir das ,Work from Anywhere”.
In diesem Rahmen eine gute Unified-Com-
munication- oder Videokonferenz-Schnitt-
stelle zu bieten, die Anwenderkomfort,
aber auch Datensicherheit fir den Arbeit-
geber bietet, ist die Kunst. Und ja, wir
arbeiten aktuell selbstverstandlich an un-
terschiedlichen Lsungen fir diesen
wachsenden Flexibilitatsbedarf.

Ulrich Parthier: Design bei Hard- und
. Software — Ergonomie — Funktionali-
tat — Nachhaltigkeit — Vision, wie wiirden
Sie diese unferschiedlichen Aspekte ge-

wichten und wie sieht die Zukunft der
Telefonie und der IP-Welt aus@

Gernot Sagl: Oh, ich denke, ob nun De-
sign oder Ergonomie an vorderster Front
steht, wird jeder Anwender fir sich ent-
scheiden. Der Markt wird entsprechend
reagieren und Unternehmen ihre Vision
anpassen. In puncto Nachhaltigkeit und
Sicherheit sehe ich allerdings keine Kom-
promissmoglichkeit: Beides mit einem
flexiblen Einsatz kombiniert, schon ist der
Eckstein fur die Zukunft der Telekommuni-
kation gelegt. Kommuniziert wird immer
weiter, mal per Video und Kopfhérer, mal
per Tischtelefon und Hérer. Zudem kén-
nen Gerdte untereinander kommunizie-
ren und fir eine Optimierung von Umge-
bung und Prozessen sorgen — die Még-
lichkeiten und Szenarien sind vielfaltig!

' Ulrich Parthier: Herr Sagl, wir danken
- fiir das Gesprdch!
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APPLICATION

Uberlastete Netzwerke, Sicherheitsmén-
gel bei der mobilen Arbeit und verteilte
Datensilos sind nur einige Herausforderun-
gen, mit denen Unternehmen noch vieler-
orts zu kdmpfen haben. In Krisenszenarien
gilt es nicht nur die kritischen Prozesse und
die Produktivitdt zu erhalten, sondern
auch, das bestehende Sicherheitsniveau
im Datenverkehr nicht zu verringern. Mit
der wachsenden Zahl an Zugriffspunkten
durch Heim-Arbeitsplatze wachsen jedoch
die Sicherheitsrisiken in den Unterneh-
mensnetzwerken. Auch die Vermischung
von privaten und betrieblichen Infrastruk-
tur-Komponenten untergraben in vielen Be-
trieben bestehende Sicherheitsrichtlinien.

Die Arbeit im Homeoffice pragt den All-
tag bei vielen Unternehmen in Deutsch-
land. Da der Begriff ,Homeoffice” recht

DER BEGRIFF ,HOMEOFFICE”
WIRD OFT FALSCH INTERPRE-
TIERT, WAS DEN BLICK AUF DIE
EIGENTLICHEN HERAUSFOR-
DERUNGEN MOBILER ARBEITS-
PLATZE VERDECKT.

Holger Priebe, Teamleiter Microsoft &

Virtualisierung, Netzlink Informationstechnik

GmbH, www.netzlink.com

MOBILE

ARBEITSPLATZE

PROBLEM: KRITISCHE SICHERHEITSNIVEAUS

inflationér Verwendung findet, muss man
hier allerdings klar unterschieden, denn
nur die wenigsten Arbeitnehmer verfiigen
tatsdchlich Gber ein klassisches Homeoffi-
ce: namlich einen Arbeitsplatz in den ei-
genen vier Wanden oder an einem ex-
ternen Standort, der nicht nur mit der
benétigten Soft- und Hardware vom Ar-
beitgeber ausgestattet ist, sondern auch
tber DSGVO-konforme  Zugangsbe-
schrankungen verfigt. Das, worauf viele
Arbeitnehmer in den Krisenjahren 2020
und 2021 zurickgegriffen haben, ist
eher als mobiles Arbeiten zu verstehen.
Gefdahrlich wird es vor allem dann, wenn
Lsungen schnell und nicht mit der erfor-
derlichen Sorgfalt eingefihrt werden, nur
um den Betrieb aufrechtzuhalten, auch
wenn dies zu lasten der Sicherheit und
des Datenschutzes geht. Diese Sicher-
heitsliicken zu schlieBen, wird auch 2022
noch viele Unternehmen beschaftigen.

Sichere Anbindung von
Heim-Arbeitsplétzen

Welche Auswirkungen der Ubergang
zur modernen Heimarbeit fir die Be-
triebsabldufe in deutschen Unternehmen
mit sich gebracht hat, hangt entschei-
dend vom Geschaftsmodell, den indivi-
duellen Anforderungsprofilen der Mitar-
beiter und nicht zuletzt von der betrieb-
lichen ITnfrastruktur ab. Welche An-
spriche werden zum Beispiel an die
Kommunikation und den Datenaustausch
gestellt? Wahrend fir den einen etwa
ein einfaches Dokumenten-Sharing aus-
reicht, bendtigt ein anderer Mitarbeiter
einen Remote-Arbeitsplatz, um an einem
komplexen 3D-Modell zu arbeiten. Viele
Betriebe mussten zudem mehr Arbeit-
nehmer in die Heimarbeit schicken, als
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betriebliche Ressourcen zur Verfigung
standen. ,Vor diesem Hintergrund ver-
zeichnen wir bis heute eine deutliche
Zunahme an Anfragen, um teilweise
mehrere Hundert Arbeitspldatze remote
arbeitsfahig zu machen und die beste-
henden Sicherheitslicken zu schliefen.
Das Prinzip: Der Nutzer greift mit sei-
nem privaten Arbeitsgerdt Gber eine per
Hardware-authentifizierte Terminal-Ses-
sion auf eine virtuelle Desktop-Umge-
bung (VDI: Virtual Desktop Infrastructu-
re) des Unternehmens zu. Die private
Betriebssystemumgebung und die be-
triebliche Anwendungsoberflache sind
dabei jederzeit physisch vollstandig
voneinander getrennte Systemwelten.
Auf dem privaten Endgerdt kdnnen so
keine betrieblichen Daten abgespeichert
werden, da es keinen Datenzugriff zwi-

MIT DER ZUNEHMENDEN
NUTZUNG DES MOBILEN
ARBEITENS WIRD DER
ITK-BETRIEB FUR ALLE
UNTERNEHMEN NOCH
WICHTIGER.

Sven-Ove Wiahling, Geschéftsfihrer,
Netzlink Informationstechnik GmbH,

www.netzlink.com

www.it-daily.net
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schen privater und betrieblicher Umge-
bung gibt. Das ist eine einfache und ef-
fektive Lésung, um eine Vielzahl von
Heim-Arbeitsplatzen anzubinden und
auch unter Wirtschaftlichkeitsaspekten
ein ausreichend hohes Schutzniveau al-
ler Clients zu gewdhrleisten”, so Holger
Priebe, Teamleiter Microsoft und Virtua-
lisierung bei Netzlink.

Engpdsse physischer

Kapazitédten

Mit der konzeptionellen Frage der Anbin-
dung an das Unfernehmensnetzwerk
schlieBen sich auch Fragen nach den phy-
sischen Kapazitdten des bestehenden

OPTIMALERWEISE WIRD FUR
DIE HEIMARBEIT EIN WLAN-
GASTZUGANG VERWENDET,
DAMIT ETWAIGE FIRMENDATEN
NICHT UBER DASSELBE NETZ
UBERTRAGEN WERDEN, DAS
AUCH ANDERE ANWENDER

IM HAUS NUTZEN.

Niklas Lay,

Teamleiter Netzwerk & IT Security,

Netzlink Informationstechnik GmbH,
www.netzlink.com

www.it-daily.net
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Netzwerkes an: Habe ich eine ausrei-
chende Firewall und geniigend Bandbrei-
te zur Verfigung, um alle meine mobilen
Mitarbeiter gleichzeitig remote per VPN
anzubinden? Missen die Mitarbeiter
Uberhaupt auf Microsoft-Maschinen remo-
te arbeiten oder reicht es aus, sie Uber
einen klassischen Client arbeiten zu las-
sen, zum Beispiel durch lokalen Zugriff auf
die Office-365-Cloud, sodass die Band-
breite des eigenen Netzwerkes nicht be-
lastet wird® Dabei ist zu beach-

ten, dass es nicht damit getan ist,

den Zugang einmalig herzustel-

len. Es mussen aufgrund dynami-

scher Anpassungen der [Tnfra-
struktur auch Belastungstests statt-

finden, um einen reibungslosen

und  zuverlassigen  Live-Betrieb

ohne Unterbrechung der Arbeits-
abléufe zu gewdhrleisten.

Aber der Mitarbeiter
braucht eine ausreichende Band-
breite im Heimnetzwerk, um mit
der gewohnten [T-Qualitét remote
zu arbeiten. Ist der Mitarbeiter
nur mit einem Client online, so-
dass es ausreicht, einen VPN-Tun-
nel aufzubauen, oder muss er
vielleicht sogar Uber einen abge-
setzten Access-Point angebunden
werden? Das private WLAN st
vielleicht auch durch andere Be-
nutzer bereits ausgelastet oder
entspricht nicht den Sicherheits-
anforderungen des
mens. Hier kann mit einer LTEKar-
te und einem LTE-Modem des Ar-
beitgebers die Performance und
Sicherheit der Verbindung kosten-
gunstig verbessert werden.

auch

Unterneh-

ENCRYPTION

.
.
.

Absicherung des Zugangs

Die Absicherung des Zugangs ist dabei
neuralgischer  Punkt. ,Der
WLAN-Zugang sollte mit einem starken
Passwort versehen sein, das in regelmaBi-
gen Abstanden gewechselt wird. Optima-

stets ein

lerweise wird fir die Heimarbeit ein
WLAN-Gastzugang verwendet, damit et-
waige Firmendaten nicht Gber dasselbe
Netz Ubertragen werden, das auch ande-
re Anwender im Haus nutzen. Je nach

=
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ACCESS CONTROL

Rolle und Berechtigung stellt sich zudem
die Frage, ob die Anmeldung im Netz-
werk lediglich Uber Username und Pass-
wort ausreichenden Schutz bietet oder die
Zugriffssicherheit mit einer Zwei-Fak-
tor-Authentifizierung erhdht werden soll-
te,” fuhrt Niklas Lay, Teamleiter Netzwerk
und IT Security bei Netzlink, aus. ,Bens-
tigh man bei einzelnen Arbeitsgerdten zu-
satzlichen Schutz, so kann man auch die
Verschlisselung der Festplatte aktivieren.”

[ e = o o O
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BYOD - Bewusstsein fur
Risiken schérfen
Eine latente Gefahr fir Unternehmen be-
steht darin, den Einsatz privater Endgerd-
te ohne bestehende Leitlinien zu dulden,
etwa um eine vermeintlich hohe Mitarbei-
terproduktivitdt zu erhalten. Private End-
gerdte sind auch nach zwei Jahren im
Krisenmodus fiir die Datensicherheit im
Unternehmen ein ernstzunehmendes Risi-
ko, da sie sich weitgehend der unterneh-
merischen Kontrolle entziehen.
LVielen Arbeitnehmern fehlt hier
zudem das Sicherheitsbewusst
sein, dass Smartphones mobile
und recht leistungsfahige kleine
Rechner mit mitunter nennenswer-
ten Datenspeichern darstellen,
die ebenso wie ihre Desktop-Pen-
dants iiber Firewalls und aktuellen
Virenschutz abgesichert werden
missen. Viele Nutzer sind bei ei-
ner schlagartigen Verdnderung
der Arbeitssituation nicht in der
Lage, Gefahren und Risiken fir
sich und das Unternehmen abzu-
schatzen. Insofern liegt es im Infe-
resse der Unternehmen, das Si-
cherheitsbewusstsein  der Mitar-
beiter fir die betriebliche Nut-
zung privater Smartphones mit
entsprechenden
scharfen,
vor Angriffen auf die IT von aufBen
zu schijtzen”,

Leitfdden  zu
um das Unternehmen

mahnt Lay.

Ristzeug fur die

néchste Krise: Notfallplan
in der Tasche

Mit der zunehmenden Nutzung
des mobilen Arbeitens wird der
IKT-Betrieb fir alle Unternehmen
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noch wichtiger. Die Anwendungen und
Daten dirfen einfach nicht mehr ausfal-
len. Die beste Vorbereitung fir ein erfolg-
reiches Business Continuity Management
ist ein Notfall-Handbuch. Dieses dient der
Aufrechterhaltung und FortfGhrung der
kritischen Prozesse, wenn bestimmte Er-
eignisse die Betriebsablaufe stéren oder
verhindern. Die komplexen (IT)Strukturen
unserer globalen Kollaborationsnetzwer-
ke machen uns in hohem MafBle abhan-
gig von einem kontinuierlichen Geschafts-
betrieb zwischen allen Prozessbeteiligten
— intern und extern. Mit der fortschreiten-
den Digitalisierung wird dies noch wich-
tiger. Ein nachhaltiges Risikomanage-
ment muss Bestandteil jeder Organisation
sein, um die negativen Auswirkungen
von Stérungen auf den Geschéftsbetrieb
einzugrenzen. leider muss oft erst ein
Schadensereignis eintreten, bevor tat-
sdichlich gehandelt wird. Um auf Stérun-
gen angemessen zu reagieren, bedarf es
einer vorher geplanten und streng metho-
dischen Vorgehensweise, die samtliche
kritischen Prozesse bericksichtigt, Verant-
wortlichkeiten festlegt und Kommunikati-
onsprozesse definiert, um in kirzester
Zeit zu einem produktiven ITK-Betrieb zu-
rickzukehren.

Sven-Ove Waihling

Das eBook ,,Mobiles Arbeiten:
Eine Orientierungshilfe von Netzlink”

steht zum kostenlosen

Download bereit.
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ORTSUNABHANGIGES
ARBEITEN

ES FUHRT KEIN WEG MEHR DARAN VORBEI

Wie lasst sich ortsunabhdngiges Arbei-
ten fir Mitarbeitende im gesamten Unter-
nehmen realisieren? Gemeinsam disku-
tieren Dirk Ramhorst, CDO und CIO in
der Chemieindustrie, und Eric Schott,
CEO von Campana & Schott, welche
Schritte dafir nétig sind.

? it management: Ortsunabhédngiges

. Arbeiten ist ein Thema mit vielen Fa-

ceften. Was miissen Unternehmen aus
Ihrer Sicht nun konkret angehen@

Dirk Ramhorst: Ich glaube, die technische
Readiness kann man nun schon fast ab-
haken. Daher steht das Thema Organiso-
tion derzeit im Mittelpunkt, um auch nach
der Pandemie reibungslose Ablaufe zu
gewdhrleisten. Dazu z&hlt vor allem die
Vorbereitung auf Hybrid Work. So missen
die Mitarbeitenden ihre Ausstattung in Bi-
ro und Homeoffice flexibel nutzen knnen.
Dies ist richtig zu organisieren, zu dimen-
sionieren und bei Bedarf mit Betriebsver-
einbarungen zu formalisieren.

Eric Schott: Da kann ich mich nur an-
schlieBen. Unternehmen haben in der
Vergangenheit bewiesen, dass Homeoffi-
ce technologisch
kann. Aber die bisherige Polarisierung
zwischen Biro und Homeoffice muss
iberwunden und ein wirkliches Seamless

umgesetzt werden

Office realisiert werden. Es geht eben
weniger um die Frage, von wo aus Mit-
arbeitende arbeiten, sondern vielmehr
darum, wie jeder Einzelne die jeweiligen
Aufgaben optimal erfillen kann. Zum Bei-
spiel startest Du im Biro mit einem Mee-
ting am PC, legst es auf das Handy, um
von unterwegs weiter daran teilzuneh-
men, und arbeitest dann zu Hause an der
zuvor begonnenen Prasentation nahtlos

www.it-daily.net

weiter. Das erhoht Effizienz, Produktivitét
und Zufriedenheit der Mitarbeitenden,
da bisherige Medienbriiche vermieden
werden. Dafir ist jedoch eine Strategie
erforderlich, wie die Zukunft der Arbeit
aussehen soll.

it management: So wie das klingt,

verdndert sich die Art der Zusammen-
arbeit signifikant. Wie macht sich das
bemerkbar?

Eric Schott: Wir sehen derzeit, dass sich
das Verhaltnis zwischen Arbeitgeber und
Arbeitnehmer umdreht. Bislang stand im
Vordergrund, wie der Mitarbeitende den
Betrieb des Unternehmens aufrechterhal-
ten kann. Heute geht es um die Frage:
Wie kann das Unternehmen eine mitar-
beiterzentrische Umgebung bereitstellen,
also die Employee Experience verbes-
sern? Das beginnt bei der Ausstattung

WER ZU VIELE BAUSTELLEN
GLEICHZEITIG AUFMACHT,
VERZETTELT SICH HAUFIG IN
DEN VERSCHIEDENEN PRO-
JEKTEN UND KOMMT NICHT
VORAN.

Eric Schott, CEO, Campana & Schott,

www.campana-schott.com

und bezieht sich dann vor allem auf die
Denkweise, dass die Umgebung des Mit-
arbeitenden weniger von den Vorgaben
des Unternehmens geprdagt sein soll, son-
dern mehr von seinen Bedarfen. Aber es
geht noch weiter: Erste Unternehmen be-
werben sich quasi schon von sich aus bei
den Bewerbern.

Dirk Ramhorst: Das kann ich bestatigen.
Bei Bewerbungsgespréchen ist Homeoffi-
ce immer ein Thema. Dabei ist die grund-
satzliche Méglichkeit schon selbstver-
standlich. Es geht inzwischen darum, wie
ein Unternehmen es unferstitzt: mit Equip-
ment, Licht, Mikrofon, Kamera, Collabora-
tion-Anwendungen. Hier formulieren Be-
werber auch entsprechende Erwartungen.

it management: Nach wie vor gibt es

viele Unternehmensbereiche, in de-
nen Mitarbeitende nicht ,einfach ins Ho-
meoffice” geschickt werden kénnen. En-
det also Hybrid Work am Schreibtisch?

Eric Schott: Nein, Hybrid Work erfordert
nicht nur eine Anpassung der Arbeitspldt-
ze von Information Workern, die haupt-
sdchlich am Schreibtisch arbeiten, son-
dern auch von Frontline Workern. Dazu
gehdren mehr als 80 Prozent der Beleg-
schaft, wie beispielsweise Techniker an
FertigungsstraBen, Pflegepersonal in Klini-
ken, Fahrer, Sicherheits- und Reinigungs-
kréfte, Kassen- oder Verkaufspersonal.
Hier missen sich Unternehmen Gedanken
machen, wie sie diese in den zunehmend
digitalen Arbeitsplatz einbinden.

Dirk Ramhorst: Auf jeden Fall. Ich durfte
die letzten beiden Jahre in Bayern die
Initiative Arbeitswelt 4.0 begleiten. Da
ging es nicht nur um das Thema Homeof-



fice, sondern auch generell darum, wie
Digitalisierung Arbeitswelten veréndern
kann. Ein groBes Anliegen war, dass Ho-
meoffice die Gesellschaft nicht spaltet -
in diejenigen, die es nutzen kdnnen, und
diejenigen, die vor Ort sein missen. Da-
zu muss man Uberlegen, wie Digitalisie-
rung den Frontline Workern helfen kann.
Zum Beispiel hat das Thema digitaler
Zwilling einen grofien Beitrag geleistet.
Wir konnten dadurch eine ganze Che-
mie-Anlage bis zu einem gewissen Grad
aus der Ferne kontrollieren und steuern.
Eine Inbetriebnahme in Korea lief3 sich
ber Videokonferenz durchfihren. Dabei
wurden alle Sensordaten im digitalen
Zwilling in Deutschland angezeigt. So
konnten die deutschen Ingenieure den
Kolleginnen und Kollegen in Korea ge-
nau sagen, welche Einstellungen sie auf
welche Weise anpassen mussten.

it management: Was ist bei den so-
. genannten Frontline Workern vor al-
lem zu beachten?

Eric Schott: Wir haben bei unseren Kun-
den immer wieder erlebt, dass zum Bei-
spiel Mitarbeitende in der Produktion per
WhatsApp-Gruppen Schichtwechsel or-
ganisieren. Teilweise tauschen sie dari-
ber sogar Dokumente aus. Hier muss die
IT die Chance erkennen, die Sicherheit
Uber eine vom Unternehmen zentral be-
reitgestellte Lésung zu erhdhen. Wenn
man also Uber digitale Arbeitsplatze
nachdenkt, sollte man Frontline Worker
beriicksichtigen. Das ist fir mich auch
eine Form von nachhaltiger Arbeit, denn
es fordert ein neues Miteinander. Die
technologische Einbindung von Frontline
Workern lasst wirklich alle im Unterneh-
men wieder ndher zusammenriicken. Fir
mich ist das auch eine gesellschaftliche

Aufgabe.

Dirk Ramhorst: Dazu habe ich auch ein
Beispiel, das Projekt , Digitales Programm
fir alle”. Produktionsmitarbeitende besit-
zen keinen Bildschirmarbeitsplatz und
damit auch kein Intranet. Mit diesem Pro-
jekt haben wir den Mitarbeitenden Zu-
gang zu bestimmten Intranet-Services,

<

DIE ,,ONE SIZE FITS ALL"-LO-
SUNG EXISTIERT NICHT. DAS
GILT FUR DIE DIGITALISIERUNG
IM ALLGEMEINEN UND FUR
NEW WORK IM SPEZIELLEN.

Dirk Ramhorst, CDO und CIO in der
Chemieindustrie

von HR bis zur Brotzeit-Bestellung, per
App auf ihrem privaten Smartphone oder
per Kiosk-PC zur Verfigung gestellt. Da-
mit konnten wir eine Connectivity im Sin-
ne der Digitalisierung des Arbeitsplatzes
fir diese Mitarbeitenden erreichen. Da-
bei wurden auch viele bislang papierba-
sierte Prozesse digitalisiert. Das kam
wahnsinnig gut an.

it management: Wie kénnen Unter-
. nehmen nun konkret den digitalen
Arbeitsplatz angehen?

Eric Schott: Viele Unternehmen haben
durch die Erfahrungen der vergangenen
Jahre eine Wunschvorstellung, wie die
Implementierung des digitalen Arbeits-
platzes aussehen kann und méchten alles
am besten sofort angehen. Aber wer zu
viele Baustellen gleichzeitig aufmacht,
verzettelt sich haufig in den verschiede-
nen Projekten und kommt nicht voran.
Daher macht es Sinn, sich jedes Unter-
nehmen einzeln anzuschaven. Welche

IT MANAGEMENT | 23

Woiinsche haben die Mitarbeiter und wel-
che die Fihrungspersonen? Welche Hin-
dernisse stehen im Weg? Welche Imple-
mentierungen sind sofort ndtig und fir
was hat man noch etwas Zeit? Die Ein-
fihrung eines digitalen Arbeitsplatzes
sollte strategisch geplant und um die ge-
eigneten organisatorischen Prozesse er-
ganzt werden. Dazu gehdren eine mo-
derne Unternehmenskommunikation, ei-
ne aktuelle Sicherheitskultur und -architek-
tur sowie eine erhdhte Agilitat der
Mitarbeitenden. Dass man auf diesem
Weg auch mal die Richtung wechselt und
Dinge ausprobiert, gehdrt dazu. Denn:
die eine ideale Lésung direkt zu entwi-
ckeln ist eine lllusion. Die grundlegende
Strategie und Roadmap sind entschei-

dend.

Dirk Ramhorst: Die ,One Size fits all”-Lo-
sung existiert nicht. Das gilt fir die Digi-
talisierung im Allgemeinen und fir New
Work im Speziellen. Es gibt unterschied-
liche Kulturen, Organisationen, Genera-
tionen und technische Awareness. Darauf
muss man spezifisch eingehen und ana-
lysieren, wo stehe ich, wo komme ich her,
welche Services sind schon etabliert. Auf
dieser Basis kénnen Unternehmen ihren
individuellen Weg gehen.

it management: Herr Ramhorst, Herr
- Schott, wir danken fiir dieses Gesprdach.

www.it-daily.net
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UNVERZICHTBARES ASSET

DAS GREEN OFFICE ALS WETTBEWERBSVORTEIL

.
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Unternehmen stehen vor grofien und viel-
faltigen Herausforderungen, denn die Er-
wartungen von Kunden und Mitarbeitern
nehmen sie in einer Vielzahl an Themen
in die Pflicht. Neben dem Kerngeschaft
missen Entscheider die digitale Transfor-
mation, flexible Arbeitsmodelle und kon-
krete MaBnahmen fir den Klima- und
Umweltschutz vorantreiben. Nachhaltig-
keit ist dabei zu einem entscheidenden
Wettbewerbsfaktor geworden, der ganz-
heitlich gedacht werden muss.

Der Klimaschutz ist eine der grofiten ge-
sellschaftlichen Aufgaben unserer Zeit
und erfordert insbesondere bei Unterneh-
men ein Umdenken, bei denen papier-
gebundene Prozesse noch immer den Ton
angeben. Das Schonen von Ressourcen
bei der Erfassung, Bearbeitung und Ar-
chivierung von Informationen leistet einen
wichtigen Beitrag fir den Schutz der Um-
welt — und auch fir die eigene Klimabi-
lanz. Ein zeitgemdBes Informationsma-
nagement zeichnet sich deshalb nicht nur
durch eine schnelle Verfigbarkeit von In-
formationen aus, sondern auch durch
nachhaltige Prozesse und die Nutzung
klimaschonender Technologien.

Nachhaltigkeitsstrategien
klammern das Biro oft aus
Prozesse rund ums Informationsmanage-
ment sind ein wichtiger Teil einer ganzheit-
lichen Strategie fur mehr Nachhaltigkeit.
Obwohl sie von immer mehr Unternehmen
als wichtiges strategisches Thema gese-
hen werden, scheinen Umwelt und Klima-
schutz in vielen Fallen noch immer nur
punktuell oben auf der Agenda Platz zu
finden. Die Prozesse im Biro werden da-
bei haufig ausgeklammert.

So hatte jedes dritte Unternehmen in
Deutschland auch im Jahr 2021 noch kei-
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ne Nachhaltigkeitsstrategie fir die eige-
nen Biroprozesse etabliert, wie eine Um-
frage von Statista im Auftrag von Kyoce-
ra Document Solutions Deutschland zeigt.
Bei kleineren Unternehmen liegt die Quo-
te sogar noch deutlich hdher: Fast die
Halfte gab an, keine Strategie fir das
Green Office zu haben.

Grofles Potenzial bleibt
ungenutzt

Dabei steckt in Biroprozessen oft unge-
ahnt groBes Potenzial fir eine bessere
Klimabilanz. lhr &kologischer FuBab-
druck entsteht nicht nur durch den ,sicht-
baren” Verbrauch von Material, sondern
auch im Hintergrund - etwa durch den
Rohstoffeinsatz bei der Herstellung und
den Energiebedarf bei der Nutzung des
ITEquipments. Dabei spielt es keine Rol-
le, ob sich die Mitarbeiter im Corporate-
oder im Homeoffice befinden.

Green-Office-Strategien, die digitale Pro-
zesse und einen schonenden Umgang mit
Ressourcen in den Mittelpunkt stellen, kén-
nen einen immensen Beitrag zur Errei-
chung von CSR- und Klimazielen leisten,
indem sie papiergebundene Vorgdnge
ablésen und bei [T-Anschaffungen auch
deren CO,-FuBabdruck einbeziehen.

Kleine Schritte - grofie Wirkung

Erster Ansatzpunkt vieler Unternehmen,
die eine Strategie fir das Green Office
verfolgen, ist die Digitalisierung von pa-
pierintensiven Prozessen wie der Rech-
nungsbearbeitung, dem  Vertragsma-
nagement oder der Archivierung von
Dokumenten.
Vielzahl
einzufihren, muss dabei nicht von heute
auf morgen alle Prozesse oder alle Ab-
teilungen von Grund auf reformieren —
und oft ist das auch gar nicht notwendig.

Neue Prozesse fiir eine

unterschiedlicher Dokumente

Moderne  Dokumentenmanagement-L6-
sungen sind deshalb modular aufgebaut
und ermdglichen Unternehmen, Prozesse
im individuellen Tempo digital abzubil-
den und entsprechend des eigenen Be-
darfs Schwerpunkte zu setzen.

Viele analoge Vorgdnge haben sich
Uber viele Jahre hinweg etabliert. Des-
halb ist es wichtig, Mitarbeiter frih mit
einzubeziehen und fir den Nutzen der
Verdnderungen fir ihre Arbeit und den
Erfolg des Unternehmens zu sensibilisie-
ren. Das betrifft grundlegende Verande-
rungen wie die Einfihrung neuer Doku-
mentenmanagement-Software genauso
wie vermeintlich kleine Umgewdhnun-
gen wie die Festlegung neuer Regeln fir
den Ausdruck von Dokumenten wie dem
beidseitigen Duplex-Druck als Standard,
um Papier zu sparen. Auch mit solchen
MaBnahmen kann bereits viel erreicht
werden.

Nachhaltigkeit

als Entscheidungskriterium
Nachhaltigkeit hat auch als Kriterium bei
Kaufentscheidungen, etwa beim Auto-
kauf — aber auch im Supermarkt —, an
Bedeutung gewonnen. Deshalb wird
auch Mitarbeitern zunehmend wichtig,
zu mehr Nachhaltigkeit in ihrem Arbeits-
platz beitragen zu kénnen. Laut der Um-
frage von Statista wirden beispielsweise
80 Prozent der befragten Biroangestell-
ten, die aktiv in Entscheidungen zur
Nachhaltigkeitsstrategie involviert sind,
den Druckeranbieter wechseln, wenn die-
ser auf die CSR-Ziele einzakhlt.

Dass soziale und 8kologische Verantwor-
tung zu einem entscheidenden Kaufkrite-
rium geworden ist, hat auch Einfluss auf
die Kriterien, nach denen Unternehmen
und Behérden Lieferanten und Dienstleis-



ter auswahlen. Offentliche Ausschreibun-
gen und auch immer mehr Geschdaftsent-
scheidungen beziehen die Klimabilanz
des Anbieters mit ein. Wer hier das Biro
aufer Acht lasst, verspielt vielleicht die
Chance auf wichtige Projekte und gerét
im Wettbewerb schnell ins Hintertreffen.
So wird das Green Office langfristig zum
unverzichtbaren Asset fir Unternehmen,
weil Nachhaltigkeit unverzichtbar fir
wirtschaftlichen Erfolg sein wird. Nach-
haltigkeit und Wirtschaftlichkeit zu verei-
nen wird in den kommenden Jahren des-
halb eine der groften Aufgaben fir Un-
ternehmen sein.

Klimafreundlich drucken

und kopieren

Dass das Thema Drucken bei Green-Of-
fice-Strategien eine wichtige Rolle spielt
erkennen inzwischen immer mehr Unter-
nehmen in Deutschland. Laut Statista-Um-
frage haben 38 Prozent deshalb feste
Regeln fir das Ausdrucken von Dokumen-
ten eingefthrt. In vielen Unternehmen
und Behdrden haben sich beispielsweise
Print-and-Follow-Lésungen bewdhrt, bei
denen sich Mitarbeiter am Gerdt authen-
tifizieren missen, um den Druckvorgang
auszuldsen. Das vermeidet Fehldrucke,
die versehentlich ausgelést wurden oder
auf dem falschen Drucksystem im Netz-
werk gelandet sind.

WURDEN SIE IHREN DRUCKERANBIETER
WECHSELN, WENN DIESER FINANZIELL
ZU IHRER NACHHALTIGKEITSSTRATEGIE

BEITRAGEN WURDE?

Ja, 9%

ich wirde wechseln!

Auch die Hardware selbst kann dabei zu
einer besseren Klimabilanz beitragen, in-
dem bei der Anschaffung auf Ressourcen-
schonung, Langlebigkeit und Energieeffi-
zienz geachtet wird. Die COy-Emissio-
nen, die Gber den gesamten Lebenszyklus
eines Druckers oder Multifunktionssystems
noch nicht vermieden werden kénnen,
kénnen Uber Klimaschutzprogramme wie
Kyocera Print Green in zertifizierten Kli-
maschutzprojekten kompensiert werden.

Informationsprozesse: flexibel,
schnell und nachhaltig

Die effiziente Gestaltung digitaler und
analoger Prozesse zahlt zu den effektivs-
ten Hebeln, die Unternehmen zur Verfi-
gung stehen, um dem Wettbewerb einen
Schritt voraus zu sein. Nur wer ohne Zeit-
verzug auf alle wichtigen Informationen

12%

Ich weif} es nicht

-
|
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zugreifen und Wissen einfach teilen
kann, istin der Lage, informierte Entschei-
dungen schnell zu treffen und Herausfor-
derungen zu bewdltigen, bevor sie zu
Hindernissen anwachsen.

Dabei darf Nachhaltigkeit nicht auflen
vor bleiben, denn auch das nachhaltige
Management von Informationen zé&hlt zu
den Faktoren, die iber den Erfolg eines
Geschaftsmodells entscheiden kénnen.
Deshalb muss eine Nachhaltigkeitsstrate-
gie immer auch alle Unternehmensberei-
che mit einbeziehen.

Daniela Matysiak

www.kyoceradocumentsolutions.de
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Quelle: KYOCERA Document Solutions
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HERAUSFORDERUNG

DIGITALISIERUNG

MIT NO-CODE TROTZ FACHKRAFTEMANGEL PROJEKTE UMSETZEN

Mit No-Code-Plattformen kénnen indivi-
duelle Anwendungen zur Digitalisierung
verschiedener Prozesse ohne Program-
mierkenntnisse erstellt werden. Damit sind
Unternehmen bei der Software-Entwick-
lung weniger abhdngig von Fachkréften.
it management sprach mit Thorsten Win-
ternheimer, CEO Necara GmbH, Uber
Lsungen, die den Zugang zu digitaler

Transformation und Software-Entwicklung
erleichtern und diese als Kernkompetenz
im Unternehmen etablieren.

? it management: Herr Winternheimer,

nach einer aktuellen Studie des Bit-
kom ist die Zahl der unbesetzten Stellen
fir ITKrafte 2021 in Deutschland auf
96.000 gestiegen — das ist ein Zuwachs

DIE GROSSTEN SCHWACHEN
GANGIGER ERP-SYSTEME:

@ KOSTEN

www.it-daily.net

Y
§ FEHLENDE
-

von 12 Prozent. Inwiefern kdénnen
Low-Code- und No-Code-Plattformen zur
Lésung dieses Problems beifragen@

Thorsten Winternheimer: Diese Zahlen
zeigen deutlich, dass wir uns in einem
wachsenden Arbeitnehmermarkt befin-
den. Wegen der groflen Nachfrage wer-
den die IT-Fachkrdfte immer teurer. Da

HOHE
KOMPLEXITAT

o

Aa b

BENUTZERFREUNDLICHKEIT



setzen sich dann eher grofle Firmen
durch, die besonders zahlungskraftig
sind. Der Mittelstand, der ja sowieso
schon Schwierigkeiten mit der Digitalisie-
rung hat, geht oft leer aus. Low-Co-
de-Plattformen sind eine Méglichkeit, um
vorhandene ITKréfte und Programmierer
zu entlasten. Prozesse werden dabei
iber ein grafisches User Interface zusam-
mengesetzt. So wird weniger eigener
Code benétigt. Entwickler erzielen da-
durch schnellere Ergebnisse und sind
dem hohen Arbeitspensum besser ge-
wachsen. Mit No-Code wird dieser An-
satz einen Schritt weiter gedacht. Viele
Firmen haben eben kaum [Tler, die sie
entlasten kdnnen. Da muss die Schwelle
zur Softwareentwicklung niedriger sein.
Mit No-Code ist das komplett ohne eige-
nen Code, also im Prinzip auch ohne
Programmierkenntnisse maglich. Mit fer-
tigen Codebausteinen werden individuel-
le Anwendungen zusammengesetzt, die
dann direkt einsetzbar sind. Dadurch
gibt es nicht mehr Fachkrafte, aber Unter-
nehmen kénnen ihre Digitalisierungspro-
jekte trotzdem umsetzen.

it management: Eine andere Mdg-
. lichkeit wére doch auch der Einkauf
von fertigen Software-Lésungen fir die
verschiedenen Belange. Welche Vorteile
hat No-Code demgegeniber?

Thorsten Winternheimer: Fertige Soft-
ware, auch Standardsoftware genannt,
ist meist eine bedeutende Kostenstelle -
besonders wenn man fir unterschiedliche
Losungen
braucht. Das summiert sich auf. Mit dem
Erwerb solcher Software ist es oft noch
nicht getan, da sie ja auch an die indivi-

Unternehmensbereiche

duellen Unternehmensstrukturen ange-
passt werden muss. Dafir sind oft auch
wieder Fachkrafte nétig. Wenn man die
Anpassung geschafft hat, bleiben die
Strukturen aber nicht immer genau so be-
stehen. Moderne Unternehmen entwi-
ckeln sich stetig weiter - und mit ihnen die
Prozesse. Es sind also immer wieder Mo-
difizierungen notwendig, um effizient zu
bleiben. Mit No-Code ist das kein grofles
Problem mehr, weil Angestellte in den

MODERNE UNTERNEHMEN
ENTWICKELN SICH STETIG
WEITER — UND MIT IHNEN
DIE PROZESSE.

Thorsten Winternheimer,
CEO, Necara GmbH, www.saas.do

Fachabteilungen ihre eigenen Prozesse
mit wenigen Klicks anpassen kénnen. An-
ders als bei Standardsoftware sind die
Einsatzmdglichkeiten von No-Code da-
bei nicht begrenzt. Wenn man eine Idee
hat, kann man sie meist in wenigen Tagen
oder gar Stunden mit einer neuen Appli-
kation umsetzen. Das geht einfach schnel-
ler und macht auch mehr SpaB als sich
mit Standardsoftware herumzuschlagen.

it management: Nun gibt es ja schon
. eine Reihe von No-Code-Plattformen.
Die Anforderungen in verschiedenen
Branchen unterscheiden sich. Wie findet
man da die richtige Plattform fir sein
Unternehmen?

Thorsten Winternheimer: Am wichtigsten
ist, dass die Platform fir den professio-
nellen Gebrauch und komplexe Szenari-
en im Backoffice geeignet ist. Die Nut-
zung ist oft Gber die Cloud oder On-Pre-
mises im eigenen Rechenzentrum mog-
lich. beides. Ich
personlich rate auch grundsatzlich zu ei-
ner Platfform, die nicht auf bestimmte

Bestenfalls  geht

Branchen oder Unternehmensbereiche
spezialisiert ist. So verbaut man sich nicht
von vornherein Méglichkeiten und kann
trotzdem technisch aus den Vollen schop-
fen. Nur weil eine Software vielseitig
nutzbar ist, heif}t das nicht, dass sie in
einzelnen Bereichen keine Top-Perfor-

mance erbringen kann. Prozesse, Struktu-
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ren, Geschdftsfelder - das alles verdandert
sich - manchmal schneller als uns lieb ist.
In der Coronakrise konnten nach meiner
Erfahrung vor allem die Unternehmen
den Schaden am besten begrenzen, die
besonders anpassungsfahig aufgestellt
waren. Software ist dabei langst zur
wichtigsten Ressource geworden. Mit ei-
ner flexiblen No-Code-Plattform ist man
fir alle Eventualitdten gewappnet.

it management: Was sind unter den
. vielen Méglichkeiten denn typische
Anwendungsbeispiele?

Thorsten Winternheimer: Es gibt einige
Anwendungen und Systeme, die fast je-
des Unternehmen ab einer gewissen Gro-
BBe in irgendeiner Form braucht - angefan-
gen bei einem ERP-System zur Ressour-
cenplanung. Da ist der Unterschied zwi-
schen Standard- und Individualsoftware
besonders grof3. Das Fraunhofer Institut
IAIS hat tausende [T-Leiter und CIOs nach
den grofiten Schwachen ihrer ERP-Syste-
me befragt. Die Top 3 sind demnach die
Kosten, fehlende Benutzerfreundlichkeit
und hohe Komplexitat. Mit No-Code
kann man da gegenstevern, weil man
schnell und einfach maBBgeschneiderte
ERP-Systeme fir die individuellen Bedirf-
nisse bauen oder Bestandssysteme erwei-
tern kann. Ahnlich sieht es im Vertrieb mit
CRM-Systemen aus. Die grofiten Zeitfres-
ser in Unternehmen sind oft Kleinigkeiten,
die sich mit No-Code leicht automatisie-
ren lassen. Die Rechnungserstellung bei-
spielsweise oder Zeiterfassung; auBer-
dem Monitoring, Datenerfassung, Quali-
tatsmanagement. Die Plattform fungiert
dabei als Middleware, die alle Anwen-
dungen zusammenhalt.

ERP

www.it-daily.net
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it management: Immer mehr Unter-
. nehmen setzen zur Modernisierung
und fiir mehr Flexibilitét in der IT auf Cloud
Computing. Zur Vernetzung von Unferneh-
mensanwendungen gewinnen deshalb
webbasierte Anwendungsschnittstellen an
Bedeutung. Wie konfiguriert man aber
solche Schnittstellen ohne Code?

Thorsten Winternheimer:  Tatsachlich
funktioniert das APl-Management im bes-
ten Fall recht Ghnlich wie die Entwicklung
von Anwendungen - per Drag-and-Drop.
Mit einem grafischen Element kann man

e

Rahmenbedingungen fir die Schnittstelle
festlegen. Das Ganze lasst sich iber eine
Datenmaske spezifizieren. Die Schnitt-
stelle kann dann per API-Call automati-
siert angestevert werden. So kénnen alle
Anwendungen im Unternehmen miteinan-
der kommunizieren und Daten austau-
schen. Das ware sonst ein Job, der manu-
ell sehr viel Zeit kostet. Wenn sich an der
Infrastruktur irgendetwas andert, kénnen
auch die Schnittstellen jederzeit mit weni-
gen Klicks angepasst werden. Dadurch
ist ein orchestrierter Datenstrom im ge-
samfen Unternehmen méglich und man
kann den Verwaltungsaufwand drastisch
verringern.  Eine  hoch-automatisierte
[TLandschaft bildet das wichtigste Grund-
gerust fur jedes Kerngeschaft. Wer das
jetzt bericksichtigt, macht alles richtig.

? it management: Und in Zukunft2

Thorsten Winternheimer: ...werden
wir sehen, wie sich immer mehr Unter-

nehmen daran beteiligen. Auch der Han-

del im B2B-Sektor wird zunehmend auto-
matisiert, weil Auftragsdaten Uber APIs
ausgetauscht werden oder man Anwen-
dungen fir Handelspartner zur Nutzung
bereitstellt. Manche sprechen bereits von
einer API-Economy. Low-und No-Code-An-
wendungen werden immer weiter ver-
breitet sein. Da sind sich Marktforscher
und Experten einig. In den ndchsten zehn
Jahren werden Fachkréfte wohl immer
noch knapp sein, aber vielversprechende
Alternativen gibt es bereits jetzt.

it management: Herr Winfernheimer,
- wir danken fir dieses Gesprdch.

17

THANK

YOU

Martina Emminger,
Channel

Account Manager,
iTernity

Omar Kohl,
Senior Software
Architect,
iTernity

www.it-daily.net

RANSOMWARE

SICHERE DATENSPEICHERUNG IN

UNSICHEREN ZEITEN

Wie kénnen sich Unternehmen umfas-
send vor Ransomware-Angriffen schit-
zen? Ransomware-lmmunisierung erfor-
dert mehrere Sicherheitsebenen. Da die
Attacken immer raffinierter werden und
langst auch Backups ins Visier geraten
sind, reicht der einfache Einsatz einer
Backup-Software nicht mehr aus.

Was Sie im Webinar erwartet:

* Wie Sie lhre Daten dank Unverénder-
lichkeit (Immutable Storage mit WORM,
S3, Object Lock) und einer minimierten
Angriffsflache effektiv gegen Cyber-An-
griffe absichern kénnen

* Wieso die Speicherinfrastruktur ein
zentraler Baustein im Kampf gegen
Ransomware ist und wie Sie die Sicher-
heit Ihrer geschaftskritischen Daten und
Backups maximieren

® Wie Sie mehr aus lhrer Speicherin-
frastruktur [T-Aufwénde
senken, Gesamtkosten halbieren, Dao-
tenwachstum bewdltigen u.v.m.

herausholen:

Interessenten konnen sich hier
zu dem kostenlosen Webinar
anmelden:
www.it-daily.net/webinar




__Let’s talk about
Digital Health
26.—28. April 2022

iessegelande Berlin

GOLD Partner
CommuGron ID Information und @ c
Mo rouP Dedalus Dokumentation im B mEd at]xx 8 '
(@/ o R = Gesundheitswesen Damit die Praxis l&uft. M eler h o) fe r
HEALTHCARE
nexus |ag 'T" " "  SOLUTIONS

SILBER Partner

rvat c : M- Hewlett Packar
M  arvalo  ascom S Cerner DMl pewettpaciar

'soLuTiONS m.Doc € Meona B NUANCE PHILIPS RZV

HHHHHH Smart Health Evolution

Healthieare Smartifyit! & Thieme VISUS @0e) vitagroup»
D | | | E F|

Jetzt informieren auf dmea.de
Connecting Digital Health

In Kooperation mit Unter Mitwirkung von Veranstalter Organisation
oL

KHIT cow%p > b\/n'g lliill Messe Berlin

200 Jahre Gastgeber von Welt




30 | IT INFRASTRUKTUR

KONTROVERSTHEMA:
TWO SPEED IT

HOPP ODER TOP2 WAS IST RICHTIG, WAS FALSCH?2 (TEIL 2 VON 2)

Teil 1 konzentrierte sich auf die Vorteile
verschiedener Entwicklungsgeschwindig-
keiten innerhalb der IT und auf erste Er-
folgsfaktoren. In Teil 2 werden nun weite-
re Erfolgsfaktoren aufgezeigt und in Ad-
vocatus Diaboli-Manier die Gegenpositi-
onen skizziert.

Erfolgsfaktor: Vorgehensmodell
for Aund C

Ein Erfolgsfaktor ist das Vorhandensein
von Vorgehensmodellen fir die beiden
Vorgehensweisen. In der Regel findet
man nur ein starres, klassisches Vorge-
hensmodell vor, das verbindlich fir alle
eingesetzt werden muss. Hier fehlt es oft
an der erforderlichen Flexibilitt.

Ideal ist es, wenn es nur ein flexibles Vor-
gehensmodell gibt, das an die Erforder-
nisse des jeweiligen Projektes angepasst
werden kann. Analog zu einem stufenlo-
sen Schaltgetriebe wird dabei zu Projekt-
beginn die gewinschte Auspragung des
Projektes festgelegt:

» Welche Artefakte werden erstellt2
» Wann sind die Artefakte abzuliefern@

» Welche Quality-Gates miissen durch-
laufen werden?

» Was sind die Qualitdtsanforderungen
an den jeweiligen Quality-Gates?

Wenn die Regularien es erlauben Gber ge-
eignete Definitionen auf der einen Seite
ein Projekivorgehen nach Wasserfall oder
V-Modell und auf der anderen Seite ein
Projektvorgehen nach Scrum oder Kan-
ban einzustellen, dann sind die Regulari-

en in der agilen Welt angekommen und
eine gute Grundlage fir die Software-Ent-
wicklung.

Erfolgsfaktor: Mentalitat der
Teams

Wenn wir in einem Unternehmen zwei
Geschwindigkeiten haben, dann wird
sich dies auch in mehreren Teams mani-
festieren. Ein Schnitt, bei dem in einem
Team zwei verschiedene Geschwindig-
keiten eingesetzt werden, bringt eine
neue Komplexitat mit sich und wird hier
erst einmal nicht weiter betrachtet.

Damit ist es wichtig, dass die Teams die
passende Mentalitat mitbringen:

¢ Die Mitglieder der A-Teams sind daran
interessiert, Neues auszuprobieren und
sich schnell in neue Technologien ein-
zuarbeiten.

* Die Mitglieder der C-Teams sind daran
interessiert, das Bewdhrte— Applikatio-
nen und Vorgehensweisen— zu erhalten
und gegen unndtige Verdnderungen zu
schitzen.

Wenn jemand in einem Team eingesetzt
wird, das seiner Mentalitdt nicht ent-
spricht fihrt das zu Frustration und De-
motivation und ist einer positiven Arbeits-
atmosphare abtraglich. Also missen die
Teams so zusammengestellt sein, dass die



Mentalitat der Teammitglieder dem jewei-
ligen Vorgehensmodell entspricht.

Erfolgsfaktor fir Two-Speed-IT ist
die Exit-Strategie

Two-Speed-T kann ein Mittel sein, kurz-
fristig mehr Agilitat in eine Organisation
mit einem etfablierten, klassischen Soft-
ware-Entwicklungsmodell  zu
Mittel- bis langfristig kann ein Unterneh-
men es sich nicht leisten, unbewegliche
UnternehmensT zu unterhalten. Der
Markt ist und bleibt in den meisten Bran-
chen in Bewegung. Dem muss die IT ge-

bringen.

recht werden.

Deshalb ist es wichtig, sich dessen be-
wusst zu sein und frihzeitig in Richtung
einer Exit-Strategie fir die Two-Speed-IT
zu stevern. Dabei ist der Ausweg nicht
der Erhalt der Vorgehensweisen der
C-Komponenten, sondern diejenige der
A-Komponenten. Damit kann man Gber
kurz oder lang mit der gesamten IT in der
heute immer schnelllebigeren Welt an-
kommen.

Aber, es gibt auch eindeutig nur in eine
Richtung tendierende Meinungen. War-
um das so ist, erfahren sie hier.

Ist das Ende von Two Speed IT
die Lésung?

Eine klare Position zur IT der zwei Ge-
schwindigkeiten vertritt die Boston Con-
sulting Group. 2016 verkiindeten Hanno
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Ketterer, Benjamin Rehberg, Christian N.
Schmid und Djon Kleine in einer Experti-
se ,The End of Two-Speed IT” zu dem
Thema das Ende der zwei Geschwindig-
keits-Methode fir die IT.

lhre Argumentation, nachzulesen im eng-
lischen Original auf BCG-Website, die
wir hier in Auszigen wiedergeben, blickt
zuriick auf das Jahr 2012, als etablierte
Unternehmen begannen, die Digitalisie-
rung im Unternehmen voranzutreiben.
Fir BCG war das ein Konzept, das als ,IT
der zwei Geschwindigkeiten” oder eben
auch nach unseren oben genannten
Schlagworten bekannt wurde. Sie sahen
es als eine Art notwendiger Kompromiss.
Wenn [T-Organisationen digitale Initiati-
ven unferstitzen wollten, mussten sie
schneller, flexibler und kooperativer ar-

beiten. Doch das Management betrachte-
te diese Methoden, die auf den 2001 im
Agilen Manifest dargelegten Grundsat-
zen beruhten, oft als unerprobt und viel-
leicht sogar als ein wenig eigenwillig.
Mit der IT der zwei Geschwindigkeiten
wollte man sagen: ,Keine Sorge, ihr
kénnt die neuen Techniken fir neve Be-
reiche wie die Digitalisierung nutzen und
den traditionellen Ansatz fir geschafts-
kritische Kernfunktionen.

Damals, so die Autoren, sei das eine gu-
te |[dee gewesen, aber die Zeiten hatten
sich gedndert. Heute ist die IT der zwei
Geschwindigkeiten ein Kompromiss, den
sich die Unternehmen nicht mehr leisten
konnen. Die Zukunft der IT ist eine einzi-
ge Geschwindigkeit: All-Agil. Das liegt
nicht nur daran, dass sich Agilitat bei

TWO-SPEED-IT KANN EIN MITTEL SEIN, KURZFRISTIG MEHR AGILITAT IN EINE
ORGANISATION MIT EINEM ETABLIERTEN, KLASSISCHEN SOFTWARE-
ENTWICKLUNGSMODELL ZU BRINGEN. MITTEL- BIS LANGFRISTIG KANN EIN UNTERNEHMEN
ES SICH NICHT LEISTEN, UNBEWEGLICHE UNTERNEHMENS-IT ZU UNTERHALTEN.

Dr. Gerd Neugebauer, Senior IT-Architekt, lteratec GmbH, www.iteratec.com
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+EINE TRENNUNG DES IT-TEAMS — WIE VON
DER BIMODALEN IT GEFORDERT — WURDE AUCH DEN
CHANGE-PROZESS MASSIV BEHINDERN.”

Fazit CapGemini-Studie

zahllosen Start-ups und groflen Techno-
logieunternehmen bewdhrt hat — und
zwar fir alle Arten der Softwareentwick-
lung, digitale und nichtdigitale gleicher-
mafen. Das liegt nicht nur daran, dass
sich agile Methoden auch nahezu allen
Branchen durchgesetzt haben. Und es
liegt nicht nur daran, dass die heutigen
Unternehmen bei der Implementierung
von Agile auf ausgereifte Playbooks zu-
rickgreifen konnen. Es liegt vor allem
daran, dass die IT der zwei Geschwin-
digkeiten erhebliche Herausforderungen
fir Unternehmen schafft - oder schaffen
wird -, die sie weiterhin einsetzen.

Das Ende der bimodalen IT

CapGemini kommt in seiner Studie ,Agi-
litgt Gberall — Das Ende der bimodalen IT”
im Fazit zum gleichen Ergebnis: Letztend-
lich seien zwei Technologiestrategien
nicht praktikabel. Im Kern hénge die bi-
modale IT mit ihren zwei Geschwindig-
keiten einem verfehlten technikzentrierten
Modell an, das die Komplexitat erhoht
und die Backend-Systeme von den Ge-
schaftsfunktionen isoliert. Forrester-Ana-

www.it-daily.net

lysten sehen das Ghnlich. In der Studie
. The False Promise Of Bimodal IT” warnt
Forrester vor einer ,Zwei-Klassen IT”.
Wenn zwei unterschiedliche IT-Bereiche
miteinander um Budget, Ressourcen,
Skills und die Aufmerksamkeit des
Business kampften, sorge dies fir
Unruhe, eine erhéhte Komplexitat und
hohe Kosten, so die Forrester-Analysten.

Es komme zu Konflikten und Verwirrung,
und vor allem kénne es die Fahigkeit des
Unternehmens, Kunden zu gewinnen, be-
einfrachtigen — ganz abgesehen davon,
dass sich die klassische IT mit ihren Back-
end-Systemen zurickgesetzt und ver-
nachlassigt fihle, da sie nicht direkt zum
Wertschdpfungsprozess beitrage.

Im Endeffekt lauft die gesamte Kritik an
der bimodalen IT darauf hinaus, dass
auch die operativen [T-Systeme kontinu-
ierlich organisatorisch re-engineert und
an den Marktbediirfnissen ausgerichtet
werden missen. Entsprechend sollte die
ganze IT agil umstrukturiert werden.

Was also tun? In der bereits 2017 durch-
gefihrten Studie ,Designing IT Setups in
the Digital Age” des Beratungshauses
A.T. Kearney und des Fraunhofer FIT (In-
stitut fir Angewandte Informationstech-
nik) sprechen sich die befragten Top-Ma-
nager mehrheitlich gegen eine bimodale
IT aus. Stattdessen raten sie, das gesamte
Unternehmen zu transformieren, nach
dem DevOps-Prinzip zu arbeiten und
cross-funktionale Teams zu bilden. Grof3e
[T-Dienstleister wie Capgemini unferstit-
zen Unternehmen bei dieser Transforma-
tion. Sie verfigen Uber die erforderlichen
Ressourcen und das Know-how, um An-

wender bei diesem Transformationspro-
zess zu begleiten — und ihre IT fit zu ma-
chen fir die Anforderungen des 21. Jahr-
hunderts.

Fazit

Zum einen haben neue Technologien wie
die Cloud oder AP-Management-Plattfor-
men viele Uberlegungen hinsichtlich Neu-
entwicklung, aber auch Updates, Pflege
und Wartung von Anwendungen obsolet
gemacht. Businessprozesse und die Not-
wendigkeit der Interoperabilitat von An-
wendungen tun ihr Gbriges.

AuBerdem zwingen Rahmenbedingun-
gen die Unternehmen heute die Situation
anders zu bewerten. AufBer von der Un-
ternehmensgroBe und Branche wird der
Faktor Mensch bei den Uberlegungen
meist unbericksichtigt gelassen. Perso-
nalknappheit einerseits und fehlende
Skills bei den Mitarbeitern kénnen in
zwei dhnlich positionierten Unternehmen
die Entscheidung ganz anders ausfallen
lassen. Und wie die Diskussion zeigt:
Was heute richtig erscheint, kann mor-
gen schon wieder ganz anders ausse-
hen. ,Panta rhei”, grob Ubersetzt bedeu-
tet das: Alles ist im Flu3! Und das trifft den
Sachverhalt auf den Punkt.

Ulrich Parthier

Quellen:https:/ /explore.iteratec.com/blog/erfolgsfaktoren-fuer-eine-two-speed-it

https:/ /www.bcg.com/de-de/publications/2016/software-agile-digital-transformation-end-of-two-speed-it
https:/ /www.capgemini.com/de-de/wp-content/uploads/sites/5/2018/07/Capgemini_WP1-bimodalelT.pdf
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CLOUD-NATIVE
COMPUTING

SOFTWARE ENGINEERING VON DIENSTEN
UND APPLIKATIONEN FUR DIE CLOUD

Markte verdndern sich immer schneller,
Kundenwinsche stehen im Mittelpunkt —
viele Unternehmen sehen scih Herausfor-
derungen gegentuber, die nur digital be-
herrschbar sind. Um diese Anforderungen
zu bewaltigen, bietet sich der Einsatz von
Cloud-native-Technologien an. Dabei
reicht es jedoch nicht aus, einen Account
bei einem Cloud-Anbieter anzulegen. Es
geht auch darum, die unterschiedlichen
Faktoren zu verstehen, die den Erfolg von
Cloud-native-Projekten beeinflussen.

Das Buch beleuchtet den Cloud-nati-
ve-Wandel aus unterschiedlichen Perspekti-
ven: von der Unternehmenskultur, der
Cloud-Okonomie und der Einbeziehung

der Kunden (Co-Creation) iber das Pro-
iekimanagement (Agilitat) und die Soft-

warearchitektur bis hin zu Qualitétssiche-

rung (Continuous Delivery) und Betrieb
(DevOps). Anhand von realen Praxisbei-

spielen wird gezeigt, was bei der Umset-

zung in unferschiedlichen Branchen gut

und was schlecht gelaufen ist und welche
Best Practices sich daraus ableiten lassen.
Dabei wird auch die Migration von Lega-

cy-Code bericksichtigt.

IT-Architekten vermittelt dieses Buch zu-
dem das grundlegende Wissen, um
Cloud-native-Technologien und die De-
vOps-Kultur in ihrem Projekt oder im ge-
samten Unternehmen einzufihren.

Software Engine

€ring von
und Applikati

f atio
oud nen

Diensten
fir die (&f]

.

EXTRA: E-Bqok inside
HANSER

Cloud-native Computing -
Software Engineering von
Diensten und Applikationen
in die Cloud; Nane Kratzke,
Carl Hanser Verlag GmbH
& Co. KG, 12-2021
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WIE EIN START-UP MIT BITCOIN UND CO
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Im Krypto-Universum spielen sich Dramen
dariber ab, welche Kryptowdhrung sich
gegeniber anderen durchsetzt. ,Kings of
Crypto” taucht tief in diese Dramen ein:
Star-Kryptojournalist Jeff John Roberts ver-
folgt den Aufstieg, den Fall und die Wie-
dergeburt von Kryptowdhrungen anhand
der Erfahrungen der wichtigsten Akteure
weltweit.

Im Mittelpunkt seines Buches stehen die
Story des Silicon-Valley-Unternehmers
Brian Armstrong und der turbulente H&-

henflug seines Start-ups Coinbase, das
heute die fihrende US-Kryptowdhrungs-
borse ist. Scharfsinnig beobachtet und
brillant recherchiert enthillt Roberts die-
se Erfolgsgeschichte — von der einfachen
Bude zum Milliardengeschaft. Dabei
vermittelt er die ganze Faszination, aber
auch die Abgrinde der Kryptowelt.

Kings of Crypto — Wie ein Start-up
mit Bitcoin und Co die Wall Strett
erschittert( e); Jeff Jjohn Roberts,
Kulmbach Verlag, 02-2022

www.it-daily.net
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Digitale Transformation:
Wie ECM und DMS dabei helfen

15. Mirz 2022 Digitalevent

Daten sind das neue Ol aber Informationen sind das neue Gold.
Es steckt in Enterprise Content Management Systemen und wartet darauf, seinen Beitrag zur
Digitalen Transformation zu leisten. Die Referenten informieren Sie praxisnah und kompakt.
Besuchen Sie unser kostenloses Event und profitieren Sie von deren Erfahrung.

Highlights aus der Agenda %,

& Mythen und Irrglauben zu GoBD, DSGVO und Co.
Berhard Zoller, Geschéftsfiihrer, Zoller & Partner GmbH

Information Governance/Information Management.
45" Dr. Ulrich Kampffmeyer, Geschaftsfiihrer,
PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH

Migs
Collaboration/New Work/Digital Workplace %,

&< Willkommen in der Content Cloud
Michael Mors, General Manager Central Europe, Box Inc.

& Informationsmanagement-Plattformen miissen intelligent sein
Joachim Bleicher, Sales Engineer DACH, M-Files

Diskussionsrunde

Digitale Transformation:
&<  Was sind aktuell die groRten Hiirden und wie kann die ECM-Technologie bei der Realisierung helfen?

Annette Stadler, Chefredakteurin, ecmguide.de

Ulrich Parthier, Herausgeber it management, IT Verlag GmbH

Jetzt anmelden

https://www.it-daily.net/ecm/anmeldung/ #ecmDigitaI22
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IT-SICHERHEITSSTRATEGIEN
FUR DIGITALE
INFRASTRUKTUREN

,DIE SUPPLY CHAIN MUSS STARKER IN DIE RISIKOBETRACHTUNG

Meldungen Gber Sicherheitslicken in der
IT gehéren zum taglichen Brot von Mit-
arbeitern in den [T-Security-Abteilungen
in Unternehmen wie Behdrden. Was tun?
Steffen  Ullrich st
beim deutschen IT-Security-Hersteller ge-
nua. Im Interview mit it security-Heraus-
geber Ulrich Parthier GuBert er sich zum
Dilemma und zeigt Ldsungsansatze auf.

Sicherheitsforscher

Ulrich Parthier: Solarwinds, Proxylo-
. gon, Log4Shell, 2021 war erneut
GuBerst herausfordernd fir IT-Verantwort-
liche. Wie bewerten Sie das vergangene
Jahr

Steffen Ullrich: Es war ein unruhiges
Jahr, in welchem wir erleben mussten,
wie fragil und anfallig geschaftskritische
gegen Cyber-Angriffe
Uber vertrauensvoll eingesetzte Fremd-
software sind. Bei Solarwinds handelte
es sich um eine Backdoor in kritischen
Netzkomponenten,
staatlichen Angreifer platziert wurde.
Proxylogon war eine Licke in der kom-
merziellen Software MS  Exchange,
Log4Shell eine Schwachstelle in einer

Infrastrukturen

die durch einen

von vielen, auch kommerziellen, Pro-
jekten eingesetzten Open-Source-
Bibliothek. Alle diese Licken er-
méglichten einem Angreifer die

EINBEZOGEN WERDEN"

Steffen Ullrich: Die Probleme werden
noch deutlich wachsen, sowohl von der
Menge als auch der Kritikalitat. Mit der
zunehmenden Digitalisierung von Ge-
schaftsprozessen geht eine starke Erho-
hung von Komplexitdt einher: vielféltige-
re Software, Dienste und Hardware mit
mehr Features, stdrker vernetzt iber
Standorte, Clouds und Home Office hin-
weg. Dies bewirkt eine abnehmende
Kontrolle und Beherrschbarkeit der Infra-
strukturen und entsprechend steigende
Fragilitat. Gleichzeitig wachsen die Ab-
hangigkeiten von einer korrekten Funkti-
on digitalisierter Geschaftsprozesse und
die Anforderungen an Verfigbarkeit, Zu-
verlassigkeit und Datensicherheit.

? Ulrich Parthier: Ein zunehmendes
. Problem sind Supply-Chain-Angriffe.
Woran liegt das@

Steffen Ullrich: Der grofte Teil der heuti-
gen Infrastrukturen beinhaltet Komponen-
ten aus einer Vielfalt von Quellen. Bei
Software sind es teilweise Open-Source-

und teilweise Closed- Source-Komponen-
ten, die selber wiederum aus weiteren
Komponenten aufgebaut sind. Das Netz
an Abhdngigkeiten ist oft uniberschau-
bar, komplex und fragil. Die Qualitat der
einzelnen Komponenten ist sehr unter-
schiedlich und man muss von bestehen-
den Sicherheitslicken ausgehen, die evil.
auch schon von Angreifern ausgenutzt
werden. Ein einfaches Patchen bei er-
kannten Licken ist nicht maglich, weil
gepatchte Versionen von Komponenten
sich nicht unbedingt genauso verhalten
wie die vorherigen Versionen. Wenn es
denn Uberhaupt Patches gibt, weil oft-
mals tief im Inneren Komponenten ste-
cken, die schon lange nicht mehr ge-
pflegt werden. Und das ist nur die Prob-
lematik der Bugs. Daneben gibt es durch-
aus auch gezielt eingebaute und gut
versteckte Backdoors. Auch hier werden
die Probleme nur gréfer.

Ulrich Parthier: Wie kénnen IT-Ver-
. antwortliche mit dieser Unsicherheit
umgehen?

Kompromittierung der internen
Firmeninfrastruktur.

Ulrich Parthier: Wie schdt
. zen Sie als IT-Sicherheitsfor-
scher perspektivisch die weitere Risi-

DER WERT VON SICHERHEIT ALS BEWAHRER
DER PRODUKTIVITAT WIRD OFT ERST

DANN KLAR, WENN MAN DIREKT VON
EINEM CYBER-ANGRIFF BETROFFEN IST.

Steffen Ullrich, Sicherheitsforscher,
genua GmbH, www.genua.de

koentwicklung ein?

www.it-daily.net




Steffen Ullrich: Man sollte davon ausge-
hen, dass eine eingesetzte Software un-
sicher ist und die damit zusammenhan-
genden Risiken minimieren, zum Beispiel
durch eine Beschrénkung der Kommuni-
kation. Auch eine solide Segmentierung
und Mikrosegmentierung schrankt die
Bewegungsfreiheit eines Angreifers im
Netzwerk deutlich ein und reduziert des-
sen Ausbreitung sowie die verursachten
Schaden. Grundsatzlich muss die Supply
Chain insgesamt starker in die Risikobe-
trachtung einbezogen werden. Das be-
deutet, es sollten potenzielle Schaden
betrachtet und MitigationsmafBnahmen
Schadensbegrenzung  entwickelt
werden.

zur

Ulrich Parthier: Und mit Blick auf die
. Komponentenauswahl?

Steffen Ullrich: Es ist grundsétzlich wich-
tig, bei der Auswahl der eingesetzten
Komponenten hohe Sorgfalt walten zu
lassen. Das betrifft die Fremdsoftware
oder gemanagte Infrastruktur der IT ge-
nauso wie die Softwarekomponenten bei
der Entwicklung. Hier hilft es nicht, nur
auf den jeweiligen Hersteller zu vertrau-
en, sondern auf unabhdngige Sicher-
heitsuntersuchungen zu achten, zum Bei-
spiel im Rahmen von Zertifizierungen,
Zulassungen oder Penetrationstests. Fun-
dierte, unabhdngige Beurtei-

lungen und Analysen kon-

nen das Vertrauen in IT-Se- r
curity-Ldsungen signifikant

starken. Sie erhdhen auch

> Y 7

den Druck auf Zulieferer beziiglich Qua-
litat, Zuverlassigkeit und Sicherheit, so-
wohl mit Blick auf Produkte und Dienst-
leistungen als auch auf interne Arbeits-
prozesse und Infrastrukturen.

Ulrich Parthier: Mitarbeiter in IT-Ab-
. feilungen scheinen Getriebene der
CyberKriminellen zu sein. Was hindert
uns daran, mehr proaktiven Schutz zu er-
reichen@ Haben wir zu viele ,IT-Verwal-
ter” anstelle von Strategen und Visiong-
ren?

Steffen Ullrich: IT-Sicherheit und Daten-
schutz kosten erst einmal nur Zeit und
Geld, fir die es keinen spirbaren Ge-
genwert gibt. Im Gegenteil: Ein mehr an
Sicherheit wird oft hinderlich bei der Ar-
beit oder als Verlangsamung von Prozes-
sen empfunden. Entsprechend werden
oft nur die Minimalanforderungen erfillt,
die die Compliance erfordert. In diesem
Umfeld kénnen sich Strategen und Visio-
nare kaum entfalten. Der Wert von Si-
cherheit als Bewahrer der Produktivitat
wird oft erst dann klar, wenn man direkt
von einem Cyber-Angriff betroffen ist.
Dies steigert dann allerdings die Akzep-
tanz fir Visionen und Strategien, die ei-
nen solideren, proaktiven Umgang mit
dem Problem bieten.

IT SECURITY | 5

Ulrich Parthier:  Was ist aus lhrer
. Sicht der richtige Weg, um aus einer
primér reaktiven, getriebenen Rolle zu-
riick in eine gestaltende, kontrollierende
Rolle zu gelangen?

Steffen Ullrich: Eine proaktive Absiche-
rung des Netzes bedeutet, die Kommuni-
kation auf das Erwartete zu beschrén-
ken, statt, wie oft der Fall, beliebige
Kommunikation innerhalb eines Netzes
zu erlauben. Je praziser und granularer
die Restriktionen sind, desto schwieriger
ist es fir einen Angreifer, in die Infrastruk-
tur einzudringen beziehungsweise sich
dort auszubreiten. Die Restriktionen kon-
nen durch eine Positionierung von Zu-
griffskontrollen an neuralgischen Stellen
im Netz erfolgen, sei es direkt vor einem
abzusichernden Dienst, vor einem sensi-
tiven Netzbereich oder vor einer beson-
ders anfélligen Maschine. Die Umset-
zung ist schrittweise mdglich, zum Bei-
spiel fur besonders sensitive Dienste zu-
erst oder erst grobgranular und dann
schrittweise verfeinernd.

Ulrich Parthier: Wir missen ja unter-
. scheiden zwischen strategischem
und operativem Handeln. Das Thema
proaktives Handeln zé&hlt zum strategi-
schen Teil. Dort wird im Rahmen einer
IT-Sicherheitsstrategie gerade das Thema
+Zero Trust” hoch gehandelt. Wie kann
Zero Trust fir mehr Schutz sorgen?

Steffen Ullrich: Der Begriff ist tatsdchlich
schon mehr als zehn Jahre alt, gewinnt

aber zunehmend an Relevanz. Der

www.it-daily.net
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Grundidee liegt ein Perspektivwechsel
zugrunde: Statt zu versuchen, ein kom-
plettes Netz abzusichern, konzentriert
man sich auf die Absicherung der End-
punkte einer Kommunikation sowie des
Datentransfers dazwischen. Konkret be-
deutet das eine auf Applikationen fokus-
sierte Zugriffskontrolle, bei der die Zu-
griffsentscheidung basierend auf den Si-
cherheitseigenschaften des zugreifenden
Clients und den Sicherheitsanforderun-
gen des Dienstes basiert. Jeder Dienst-
zugriff kann so eigenstandig behandelt
werden, unabhdngig von der Sicherheit
des darunterliegenden Netzes. Das be-
deutet nicht, dass Netzsicherheit irrele-
vant wird. Im Sinne einer Defense in
Depth ist es sinnvoll, sich nicht alleinig
auf die Funktionsfahigkeit einer einzel-
nen Komponente zu verlassen.

Ulrich Parthier: Werfen wir noch

einen Blick auf die operativen Proble-
me. Sie manifestieren sich in Angriffsvek-
toren wie log4j2, Proxylogon, Solar-
winds, laaS (Cloud), Al als Blackbox.
Helfen hier Anséitze wie Konsolidierun-
gen, Zertifizierungen oder eine Redukti-
on von Features, um die Angriffsfldche
zu verringern@

Steffen Ullrich: Viele Features und eine
hohe Flexibilitat erhdhen die Komplexitét
und vergréfiern die potentielle Angriffsfla-
che. Eine Reduktion auf das tatscchlich
Bendtigte erhoht die Beherrschbarkeit
aber auch die inharente Sicherheit von
Software. Je weniger Features oder Fea-
ture-Kombination existieren, desto ver-

g J

JE EINFACHER ES WIRD, EINE MOGLICHST GRANU-
LARE, PROAKTIVE SICHERHEIT ZU BEKOMMEN UND
BEIZUBEHAILTEN, DESTO WIRKSAMER KONNEN
WIR ANGREIFER ABWEHREN.

Steffen Ullrich, Sicherheitsforscher, genua GmbH, www.genua.de

standlicher ist das Design und desto ein-
facher kann umfassend getestet werden.
Zertifizierungen tragen neben der unab-
hangigen Uberprifung durch Dritte auch
zu einem verstdndlichen, sicheren und
robusten Design bei, weil dies auch eine
Zertifizierung vereinfacht. Konsolidierun-
gen hingegen sind zwiespdltig: Zum ei-
nen koénnen sie helfen, die vorhandene
Sicherheits-Expertise und  -Technologie
besser zu konzentrieren. Zum anderen
entsteht ein hochst lukratives Ziel fir An-
greifer, das entsprechend mit signifikant
mehr Aufwand geschitzt werden muss.

Ulrich Parthier:  Sie arbeiten seit
. 2001 bei der genua GmbH als Soft-
wareentwickler und Sicherheitsforscher.
Wo sehen Sie aktuell die interessantesten
Forschungsansdtze um die IT sicherer zu
machen?

Steffen Ullrich: Cyber-Sicherheit ist ein
riesiges Feld mit vielen wichtigen Proble-
men. Ich sehe enorm viel Potenzial in der
Nutzung von Kinstlicher Intelligenz als
Unterstitzung fir die Verteidiger, aber
leider auch als Hilfe fir den Angreifer.
Wir haben in der IT seit Langem einen
Wettlauf zwischen den Fahigkeiten von
Abwehr und Angriff. Dieser wird sich
durch Kl eher noch beschleunigen. Wich-
tig finde ich es daher, Kl zu nutzen, um
komplexe Infrastrukturen besser zu be-
herrschen und proaktiv abzusichern,
statt einfach nur auf Angriffe zu re-
agieren. Im BMBF-geférderten For-
schungsprojekt Wintermute gehen
wir genau diesen Maglichkeiten
nach, und zwar der Fra-
ge, wie Kl den
[T-Administrator

bei der Lagebeurteilung, Definition und
Durchsetzung von Sicherheits-Policies in
komplexen Netzen unferstitzen kann.
Ebenfalls mit besserer Beherrschbarkeit
beschdaftigen sich Forschungen im Be-
reich der User Experience und Usability
sowie zum Management komplexer In-
formationssysteme. Je einfacher es wird,
eine moglichst granulare, proaktive Si-
cherheit zu bekommen und beizubehal-
ten, desto wirksamer kdnnen wir Angrei-
fer abwehren.

Weiter Forschungsthemen betreffen zum
Beispiel die Gefahr durch unsichere Pro-
zessoren, die vergleichsweise schwache
Trennung von Mandanten in Cloud-Um-
gebungen und die neuen Herausforderun-
gen durch Quantencomputer. Hierfir un-
tersuchen wir neuartige quantenresistente
Algorithmen sowie ihre Umsetzung in
VPN-Standards und Implementierungen.
Das ist Gegenstand des Forschungspro-
iekts QuaSiModO, in dem wir als Ver-
bundkoordinator agieren. Die Erkenntnis-
se aus unseren Forschungsprojekten flie-
Ben im Ubrigen bereits in unsere Produkt-
entwicklung ein, unter anderem in Form
von quantenresistenten Signaturen fur un-
sere VPN-Lésungen oder intelligente Mao-
chine-Llearning-Algorithmen fir unseren
cognitix Threat Defender.

Ulrich Parthier: Herr Ullrich, wir

. danken fiir das

Gesprdch!
THANK

YOU

-



LIVE WEBINAR
AM 10.03.2022
UM 10:00 UHR

Bjrn Réckle, FTAPI Branchenexperte

fir Fertigung, Dienstleistung, Handel,
Stevern & Recht, FTAPI Software GmbH

SENSIBLE
DATEN

DER AUSTAUSCH MUSS
NICHT SCHWIERIG SEIN

Fur viele Unternehmen ist es nach wie vor
eine Herausforderung grof3e oder sensib-
le Daten einfach und zugleich sicher so-
wie datenschutzkonform mit externen
Empféngern auszutauschen. Viel zu oft
versenden Mitarbeiter
schitzt per E-Mail oder nutzen unsichere
File-Sharing-Ldsungen.

Dateien unge-

Doch dabei schwingt ein
gewisses Risiko mit. Erfah-
ren Sie, wie Unternehmen
einfach und komfortabel ¢
ihre wichtigen Daten si-
cher austauschen kdnnen.

IT SECURITY | 7

Was Sie im Webinar erwartet:

e Erleben Sie durchgéngige Ende-zu-En-
de-Verschlisselung ohne komplizierte
Zertifikate

e Es entsteht keinerlei administrativer
Aufwand fir die Nutzer beziehungs-
weise lhr Unternehmen

e Kein Medienbruch:
look-Integration

nachtlose Out-

" Interessenten kdnnen sich

hier zu dem kostenlosen Webinar
anmelden:
www.it-daily.net/webinar

BACKUP-AS-A-SERVICE

DATENSICHERHEIT FUR DIE CLOUD-ARA

Was sind die wichtigsten Uberlegungen
bei der Evaluierung einer Cloud-Daten-
sicherungslésung?

Um sicherzustellen, dass sie die bendtig-

ten Dienste zum richtigen Zeitpunkt er-

bringt, sind zwei zentrale Eigenschaften

eines modernen Cloud-Dienstes entschei-

den:

® Das System arbeitet konsistent und aus-
fallsicher

e lhre Geschaftsprozesse werden nicht
unterbrochen

Druva bietet einen SaaS-basierten Ansatz,
um Backup-Daten, Rechenzentrums-,
Cloud- und EndpointWorkloads zu schit
zen und zu verwalten. Datenausfallsicher-
heit wird Gber eine einzige Platform ge-
wahrleistet, die mehrere Regionen und
Clouds abdeckt: O Prozent Infrastruktur,
100 Prozent Cloud. Die Vorteile: Daten-
sicherheit wird vereinfacht, Datenverwal-
tung rationalisiert, Kosten und Komplexitat
reduziert. Durch die Nutzung der Lésung
als DextraData as-a-Service-Angebot ver-
ringern Sie zudem Aufwand und Stress.

www.it-daily.net/webinar

Interessenten kdnnen sich hier zu dem kostenlosen Webinar anmelden:

LIVE WEBINAR
30.03.2022
10:00 UHR

Michael Hensche, Principal Architect,
DextraData GmbH

www.it-daily.net



WAS VERBINDET LEADERSHIP UND INNOVATIONENZ?
BEIDE BEGRIFFE STEHEN UNTRENNBAR ZUSAMMEN.
WENN WIR EINEN BLICK AUF DEN BEREICH IT SECURITY
WERFEN, STELLT SICH DIE FRAGE:

WAS WIRD IN ZUKUNFT PASSIEREN?

www.it-daily.net




THOUGHT LEADERSHIP

ALLES EINE FRAGE DER SICHTWEISE

Was zeichnet einen Thought Leader im IT
Security-Bereich? In welche Richtung ent-
wickelt sich die IT Sicherheite Uber diese
und weitere Punkte sprach it security-He-
rausgeber Ulrich Parthier mit Udo Riedel,
CTO und Griinder der Drivelock SE.

Ulrich Parthier: Als CTO sind Sie bei
. Drivelock verantwortlich fir For-
schung und Entwicklung, Qualitétsma-
nagement und die Programmierung. Das
bedeutet, |hr Fokus liegt auf der techni-
schen Entwicklung von Drivelock und der
Implementierung neuer Technologien in
die Software. Was verbindet Sie mit dem
Thema Thought Leadership, einem ja
eher strategischen Managementthema?

Udo Riedel: Als CTO ist die Produktstra-
tegie genau mein Thema. Denn als Unter-
nehmen ist es unser Ziel, ein Meinungs-
fihrer im IT Security Markt zu sein, wah-
rend wir den Markt analysieren und zu-
kunftsorientierte L&sungen entwickeln.
Der CTO entwickelt die Strategie und
bestimmt auch die AuBendarstellung in
dieser Hinsicht.

Ulrich Parthier: Wie wiirden Sie den
. Thought leadership-Begriff definie-
ren und welche Sichtweise eignet sich
am besten@

Udo Riedel: Es geht ums Vordenken und
Verstehen der Gegenseite. Beim Katz-

und-Maus Spiel mit Hackern und Cyber-
kriminellen schadet es auch nicht - ich
sage das jetzt mit einem zwinkernden
Auge - selbst eine gesunde kriminelle
Energie zu haben. Natirlich ohne diese
einzusetzen! So kann man sich in die
Gegenseite hineinversetzen und mégli-
che kriminelle Vorgehensweisen antizi-
pieren. Wir bemihen uns, den Hackern
stets einen Schritt voraus zu sein. Wenn
wir aus der Vogelperspektive das Ge-
samtbild betrachten, konnen wir unser
Wissen auch mit unseren Kunden und
Partnern teilen.

Ulrich Parthier: Egal ob Cyberan-
griffe von auBen oder versteckte An-

www.it-daily.net



griffe von innen, der Mensch ist immer
das schwéchste Glied in der Kette. Was
empfehlen Sie an proaktiven MaBnah-
men?@

Udo Riedel: Letztendlich sind ungefdhr
70 Prozent des Datenverlusts menschli-
chem Fehlversagen geschuldet - das
kann der verlorene USB-Stick sein, oder
ein Gerdat, das mit dem ungesicherten
Heimnetzwerk verbunden wurde. Ein
GroBteil der Sicherheitsindustrie konzen-
triert sich aber nur darauf, irgendwelche
Angriffe abzuwehren. Deshalb ist ,Secu-
rity Awareness” fir uns so ein wichtiges
Thema, denn die Beschaftigten missen
fundiert ausgebildet werden. Am besten
geeignet sind kurze SchulungsmaBnah-
men zum richtigen Zeitpunkt, bei denen
die Gefahr visualisiert wird - beispiels-
weise, wenn ein unbekannter USB-Stick
an das Notebook angeschlossen wird.
Auf diese Weise findet eine Sensibilisie-
rung fir potenzielle Gefahren exakt im
kritischen Moment statt und die Mitarbei-
ter prifen Gefahrenquellen kinftig mit
geschulterem Auge.

Ulrich Parthier: Wie fihrt man am
. besten Verdnderungsprozesse ein?

Udo Riedel: Das Thema ,Human Perfor-
mance” wird in einigen Unternehmen
nicht kritisch genug betrachtet, um zu ei-
ner effektiven Security-Strategie beizutra-
gen. Deshalb ist eine externe Beratung
aus anderer Perspektive auf jeden Fall
ratsam. Ein Berater kann gegebenenfalls
Fehlverhalten oder Licken in der IT-Si-
cherheit aufzeigen und entsprechende

www.it-daily.net

Tools direkt anbieten. Ein guter Start-
punkt ist immer das Coaching, spdter
kommen dann die technischen MaBnah-
men dazu.

Ulrich Parthier: Zum Change geho-
. ren Coaching, Sensibilisierung so-
wie Fehlerkultur und wie man mit diesen
umgeht. Welche MaBnahmen haben
sich hier bewéhrt8

Udo Riedel: Fir mich ist Fehlerkultur einer
der wichtigsten Begriffe, der oft falsch
angegangen wird. Ich bekomme das ak-
tuell bei meiner Tochter mit. Sie bekommt
in der Schule beigebracht, wie wichtig es
ist, immer einen Schuldigen herauszufin-
den. Dabei ist das Uberhaupt nicht wich-
tig. Fehler passieren — da kdnnen wir
nichts dagegen tun. Bei uns im Unterneh-
men sagen wir: Jeder Mensch darf Fehler
machen, aber jeden Fehler nur einmal.
Schuldzuweisungen sind hier fehl am
Platz. Stattdessen versuchen wir heraus-
zufinden, warum der Fehler passiert ist
und wie wir ihn beim néchsten Mal ver-
meiden kdnnen.

Was technische Mafnahmen angeht,
orientieren wir uns am Swiss Cheese Mo-
dell. Jedes System hat irgendwo ein
Loch, durch welches ein Angreifer schlip-
fen konnte. Je mehr Scheiben Sie iber-
einanderlegen, desto unwahrscheinli-
cher ist es, dass diese Lécher sich Uber-
lappen.

Ulrich Parthier: Sie sind ein passio-

nierter Hobby-Pilot. Was haben die
Fliegerei und Ihre Erfahrungen zum The-
ma ,Vermeiden von menschlichen Feh-
lern” gemeinsam?@

Udo Riedel: In der Luftfahrt ist Fehlerma-
nagement seit jeher ein GufBerst wichtiges
Thema und einige der Stichworte aus

BEIM KATZ-UND-MAUS SPIEL
MIT HACKERN UND CYBERKRI-
MINELLEN SCHADET ES AUCH
NICHT SELBST EINE GESUNDE
KRIMINELLE ENERGIE ZU HA-
BEN. NATURLICH OHNE DIESE
EINZUSETZEN!

Udo Riedel, CTO und Griinder,
Drivelock SE, www.drivelock.de

dem Bereich Human Performance, die
ich vorhin bereits genannt hatte, kommen
urspriinglich aus der Berufsfliegerei. Zum
Beispiel Fehlerkultur:  Autoritdtsgefdlle
sind aus menschlicher Sicht verstandlich
und typisch, aber auch erfahrene Piloten
Deshalb wurde das
Cockpit-Team im Flugzeug auch umbe-

machen Fehler.

nannt und man spricht nicht mehr von
einem Piloten und einem Co-Piloten, son-
dern von Pilot Flying und Pilot Monito-
ring. Per Definition sind beide auf eine
Ebene gestellt und der Pilot Monitoring
kann Fehler ansprechen, die der Pilot Fly-
ing macht. Dieses Schema wird mittler-
weile auch in anderen Bereichen umge-
setzt. Ein besonders prominentes Beispiel
ist die Medizin: Ich erinnere mich, eine
Statistik gesehen zu haben, laut der 50
Prozent aller Komplikationen nach chirur-
gischen Eingriffen aufgrund menschli-
chen Versagens des Arztes herrihren.
Die Assistenten trauen es sich maglicher-
weise gar nicht zu sagen, wenn der Dok-
tor ein Tuch mit einndht oder einen offen-
sichtlichen Fehler macht. Er sollte es bes-
ser wissen, denn er ist ja immerhin Arzt.
Nur mit viel Schulung kénnen wir eine
gute Fehlerkultur schaffen, in der es nicht



verpdnt ist, Fragen zu stellen und Fehler
anzusprechen.

Technologie - insbesondere das Vertrau-
en in diese — spielt auch in beiden Be-
reichen eine wichtige Rolle. In der Fliege-
rei nennen wir das ,Trust your instru-
ments”, zum Beispiel wenn eine Wolke
gerade das gesamte Blickfeld beein-
trachtigt. Auch in der Cybersecurity ver-
lassen wir uns auf unsere Technologien,
die uns vor dem Unbekannten zu schijt-
zen.

Ulrich Parthier: Zuriick zum Thema
. leadership. Was verbindet leader-
ship und Innovationen?

Udo Riedel: Fiir mich gehéren die beiden
Begriffe untrennbar zusammen. Wenn
ich ein Leader sein mochte, dann muss
ich innovativ und immer auf dem neu-
esten Stand sein. Ansonsten steht der
,Leader” am Ende irgendwo weit hinten
in der Schlange und fiihrt gar nichts an.

Ulrich Parthier: Wenn wir einen Blick
. auf den Bereich IT-Security werfen.
Was zeichnet einen Thought Leader hier
aus?

Udo Riedel: Nach vorne blicken und sich
fragen: Was wird in Zukunft passieren
Wir beobachten aktuell eine zunehmen-
de Industrialisierung der Gegenseite und
das dirfen wir als Anbieter von IT Secu-
rity nicht ignorieren. Wir reden bei der
Malware-Industrie mittlerweile von einem
Milliardenmarkt, in den Unmengen an
Ressourcen investiert werden. Da reichen
die Antivirus Software und die Firewall,
die 20 Jahre lang gewiss gute Dienste
erwiesen haben, einfach irgendwann
nicht mehr aus.

Ulrich Parthier: Wie wiirden Sie Dri-
. velock hier sehen?

Udo Riedel: Wir sehen das Thema Secu-
rity ein bisschen anders als die meisten
Hersteller, denn uns geht es nicht nur da-
rum, Angriffe abzuwehren. Wir wollen
den gesamten Life Cycle von Daten schiit-
zen — von der Entstehung bis zur Vernich-
tung. Unsere Produkivielfalt gestattet es
uns, individuell angepasste Module an-

zubieten, bei denen sich die ,Kdseschei-
ben” Uberlappen, sodass keine Lécher
ubrigbleiben.

Auflerdem steht das Thema Human Per-
formance bei uns im Fokus, wie bereits
erwdhnt.

Ulrich Parthier: Letzte Frage - in wel-
. che Richtung entwickelt sich die IT-Si-
cherheit?

Udo Riedel: Eine grofie Rolle wird die
Sensibilisierung der Menschen spielen.
Je besser die Menschen Schadsoftware
erkennen, desto weniger effektiv ist die-
se. Aus technologischer Sicht ndhern wir
uns immer mehr dem Schweizer Kase
Modell an. Die Professionalisierung der
Malware-Industrie bedeutet, dass Unter-
Cybersecurity-Strategie
Uberdenken missen und andere bezie-
hungsweise mehr Produkte einsetzen
werden als bisher.

nehmen ihre

Ulrich Parthier: Herr Riedel, wir dan-
« ken lhnen fir das Gespréch!
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KRITIS:

I'T-SIG 2.0 BEI S/4AHANA
MITDENKEN

WIE MAN DIE ANFORDERUNGEN DES NEUEN SICHERHEITSGESETZES
BEIM UMSTIEG AUF S/4HANA ERFULLT

Der renommierte AXA Future Risks Report
2021 nennt als zweitwichtigste globale
Bedrohung nach dem Klimawandel und
noch vor Pandemien und Infektionskrank-
heiten die wachsenden Risiken durch
Cyber-Attacken. Tatsdchlich haben diese
laut aktuellem BKA-Lagebericht erheblich
zugenommen, sind professioneller ge-
worden und konzentrieren sich oft auf
kritische Infrastrukturen (KRITIS). Nicht
zuletzt dieser Bedrohungslage begegnet
das neue ITSicherheitsgesetz. Ralf
Kempf, CTO des SAP-Security-Spezialis-
ten SAST SOLUTIONS, erldutert die Her-
ausforderungen fir ein erfolgreiches
S/4AHANA-Projekt unter den Gesichts-
punkten des SiG 2.0.

Fir SAP S/4HANA haben sich gerade
hinsichtlich SiG 2.0 die Sicherheitsanfor-

derungen an KRITIS-Betreiber verdndert,
Datenbank, User Interface, Gateway,
Applikationen und Berechtigungen sind
enger zusammengewachsen, der Zugriff
auf wichtige Daten ist komplexer gewor-
den — und somit auch schwieriger zu
Uberwachen. Das Sicherheitsgesetz for-
dert von allen KRITIS-Unternehmen ein
detailliertes Business Continuity Planning
und Desaster-Recovery-Szenarien, pro-
zessuale, direktive und reaktive Maf3nah-
men, um schon im Vorfeld die Hartung
der Systeme so durchzufihren, wie sie
Markistandard ist. Dabei gilt es, konkrete
Vorgaben einzuhalten, wie man KRI-
TIS-Architekturen baut, denn es ist stets
zu beachten, dass man Infrastruktur und
Prozesse so definiert, dass sie spdter im
Rahmen einer SiG-Abnahme auch prif-
fahig sind und abgenommen werden.

Diese Qualitat der Architektur und Pro-
zesse muss zyklisch nachgewiesen wer-
den und setzt ein Umdenken voraus:
Man kann nicht einfach weiterverfolgen,
was man schon immer auf seine Weise
getan hat, sondern muss konkrete Vorga-
ben erfillen.

SiG-2.0-Aspekte bereits in
Frihphase bedenken

Noch wichtiger als zuvor ist bei Migrati-
onsprojekten daher eine Security-Be-
trachtung und ganzheitliche Strategie,
die alle Themen und Anforderungen ver-
eint. Beziglich SAP ist der vorgeschrie-
bene Einsatz von Anomalie- und Intrusi-
on-Detection-Systemen (IDS) nach dem
,neuesten Stand der Technik” dabei nicht
ausreichend: IDS erkennen und konkreti-
sieren Angriffe mithilfe auszuwertender

SAP CYBERSECURITY MONITORING IN ECHTZEIT

Sec-Logs
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Log-Dateien, wobei SAP als weitgehend
eigenstandiges System oft durch das Er-
kennungsraster fallt, wenn nicht zusatz-
lich die Expertise von SAP-Sicherheits-
profis und spezielle Software wie die
SAST SUITE zum Einsatz kommen. Diese
stellt entsprechende SAP-SIEM-Monito-
ring-Komponenten bereit und das integ-
rierte Dashboard erméglicht Transpa-
renz Uber alle Systeme. Essenziell ist hier
also die Einbindung eines SAP-Securi-
ty-Spezialisten, eine Erkenntnis, die auch
fir Non-KRITIS-Unternehmen mit hohem
Schutzbedarf gilt.

S/4HANA und SiG 2.0 als
Chance nutzen

Wie aber gewdhrleisten Betreiber bei
der S/4HANA-Migration das Zusam-
menspiel zwischen Konzeption und Ma-
nagement ebenso wie zwischen Uber-
wachung, Verwaltung und Auditing? Die
Einbettung eines infegrierten Sicherheits-
und Berechtigungskonzeptes ist weiter-
hin eine der Kernaufgaben. Technische
Systemabsicherung, aber auch Rollen
und Berechtigungen gehdren 2022 zu
den groBten Herausforderungen. Aus
diesem Grund sollte schon vor der Um-
setzung eine ganzheitliche Security-Stra-
tegie definiert werden. Ein Migrations-
projekt bietet auch die Gelegenheit, die
IT-Sicherheit auf ein neues Level zu heben

- mit einer sauber aufgesetzten und
ganzheitlich geplanten  Security- und
Compliance-Strategie. Daher ist die Her-
ausforderung SiG 2.0 auch als Chance
zu verstehen, die Sicherheit in SAP-Syste-
men zu verbessern, Rollenkonzepte effi-
zienter zu gestalten und so S/4HANA
mit all seinen Vorteilen nutzen zu kénnen.

Das Beispiel Standardisierung

SiG 2.0 sollten viele Unternehmen als
Anlass zur Standardisierung nutzen. Dies
ist etwa bei den Versorgern geboten, wo
das Business durch die regulatorischen
Vorgaben, durch Software und Ablaufe
hochgradig standardisiert ist: Dinge, die
man sehr gut skalieren, wo man im Ge-
schaftsprozess bei Energie, Gas und
Wasser, bei der Ver- und -Entsorgung gu-
te Templates bilden, die Schnittstellen
harmonisieren und dann diese Temp-
late-Modelle bei den Berechtigungen,
Benutzern und Prozessen einfihren kann.
Man vollzieht mit den ersten ein, zwei
die Implementierung und wird feststellen,
dass am Ende alle sehr Ghnlich bis gleich
funktionieren. Dies bedeutet neben Kos-
tenersparnis auch einen erheblichen Si-
cherheitsgewinn. ~ Standardisierung st
zwar eine Herausforderung, zumal auch
der menschliche Faktor hinzukommt und
sie nicht immer schnell von der Hand
geht, aber es ist absolut zielfihrend, so

SiG-abnahmefdhig ist

der Rollen im Template

externe Expertise nutzen

LEARNINGS AUS DEN LETZTEN PROJEKTEN

» Transition so planen, dass die neue Sicherheitsarchitektur

» Zusdtzliche SAP-SIEM-Monitoring-Komponente einbinden
» So weit wie méglich standardisieren

» Zeitersparnis und Sicherheitsgewinn durch Ausprégung
» Echtzeitiberwachung fir ein ganzheitliches Sicherheitskonzept
» Ausreichende Fokussierung und Ressourcen gewdhrleisten

» Sorgen um wachsende Komplexitét ernstnehmen und

» [T.Governance-Planung sicherstellen
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an eine Infrastruktur heranzugehen und
wirklich Bottom-up von der Technik, den
Schnittstellen bis ganz nach oben alles so
weit wie méglich zu standardisieren.

Problemfelder Komplexité&t und
Fokussierung

Wer sich der Herausforderung S/4HA-
NA und SiG 2.0 stellt, muss auch seitens
der Geschaftsfihrung Ressourcen bereit-
stellen, was Zeit in der Personalbeschaf-
fung erfordert — und natirlich Geld. Doch
ist immer noch in vielen Firmen zu be-
obachten, dass die Fokussierung und Fi-
nanzierung meist stiefmitterlich ist, ob-
wohl dies hier eher geringe Investitionen
sind, man braucht wenige gut qualifizier-
te Mitarbeiterinnen und Mitarbeiter und
zusétzliche Expertise in SAP-Sicherheit.
Mit SiG 2.0 gilt es jetzt, wirklich zu ver-
stehen, dass diese MafBnahmen nicht
mehr fakultativ sind: Verfigbarkeit und
Compliance-Anforderungen sind eine zu
erfillende Vorgabe - und diese kostet
erst einmal Top-down-Investment.

Besonders die Komplexitat hinsichtlich
Rollen und Berechtigungen sehen Unter-
nehmen als groBe Herausforderung der
Transformation, obwohl es seit Ldngerem
probate Tools wie die SAST SUITE gibt,
mit denen man dies gut managen kann.
Hier gibt es weiterhin steigenden Bedarf
an Expertise, denn die Sorge vor Kont-
rollverlust nimmt auch bei Administrato-
ren und Technikern zu: Die Welt wird
immer komplizierter und zum Beispiel im
KRITIS-Bereich der Ver- und Entsorgung
gibt es sehr lange Prozessketten, etwa
Messstellen, Messstellenbetreiber, Ab-
rechnungen, die Trennung von Vertrieb
und Netz: sehr komplexe Systeme, wo
man auch hinschaut. Zudem wird das
Outsourcing in die Cloud vorangetrie-
ben, Schnittstellen werden auch hier im-
mer komplexer. Bei diesen Problemfel-
dern muss man deutlich sagen, [T-Gover-
nance-Planung kommt von oben, es muss
kein Finfijahresplan sein, aber wenn dies
nicht klar geregelt ist, sind Licken und
Frustration vorprogrammiert.

www.sast-solutions.de
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BCM — DER
BERG RUFT!

WAS SIE VON EINER BERGTOUR
UBER BUSINESS CONTINUITY
MANAGEMENT LERNEN KONNEN

Bei einer schwierigen Gipfelbesteigung
geht es wie bei der Einfihrung eines Busi-
ness Continuity Management vor allem
um die vorausschauende Verhinderung

von Noffdllen und das Management von
Krisensituationen. Was beim BCM trocken
und theoretisch erscheint, wird am Bei-
spiel einer Bergtour greifbar und anschau-
lich. Zégern Sie nicht langer und legen Sie
los: Sie werden feststellen, dass jeder klei-
ne Vorbereitungsschritt lhrer Organisation
unmittelbar mehr Sicherheit und Hand-
lungsféhigkeit im Notfall verschafft.

Zuerst werden die Geschdaftsprozesse
aufgenommen. Diese zeitintensive Arbeit
ist, wie das Anlegen der richtigen Klei-
dung am Berg, unabdingbare Vorausset-
zung fir die spdtere Betrachtung der
moglichen Schwachstellen und Risiken
fir die Geschaftsfortfihrungsplanung.

Die Seilschaft

Dem Zusammenstellen der Seilschaft ent-
spricht die Aufstellung der besonderen
Aufbauorganisation (BAO): Hier wird be-
stimmt, wer in Zeiten eines Notfalls wel-
che besondere Aufgabe wahrnimmt, um
bei einem Wettersturz die gesamte Grup-
pe wieder heil vom Berg zu bekommen.

Die Routenplanung und der Schwierig-
keitsgrad, den man sich und den Team-

mitgliedern zutraut, sind vergleichbar mit
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dem Anwendungsbereich und dem nun
festzulegenden Risikoappetit der Organi-
sation. Die letzte vorbereitende Arbeit ist
nun die Zusammenstellung der notwendi-
gen Karten fir den Weg - das Dokumen-
tenmanagementsystem wird befillt.

Der Aufstieg

Hat man all diese Aufgaben zufrieden-
stellend erledigt, beginnt die Planung des
Aufstiegs mit dem Blick in die Wand: Wo
sind Trittstellen, welche Passage muss
funktionieren, wo sind Schwierigkeiten
zu erwarten und wie wahrscheinlich ist
es, dass sie den Gipfelsturm verhindern?
Im zweiten Schritt wird geprift, wie weit
einen die mitgebrachten Hilfsmittel durch
die Schwierigkeiten tragen. Im BCM be-
finden wir uns damit mitten in der Busi-
ness Impact Analyse (BIA). Wenn festge-
stellt wird, dass ein paar Meter Seil mehr
notwendig sind, werden diese auf dem
Weg zum Einstieg noch besorgt. Der Soll-
Ist-Vergleich hat damit ganz selbstver-
standlich stattgefunden.

Das Risiko

Mit der nachfolgenden Risikoanalyse
(Hier gibt es bréseligen Fels am Berg mit
Absturzgefahr! Haben wir wirklich ge-
nug Steigeisen und Seile?) legen wir die
Grundlage fir weitere Strategieoptionen
und Business Continuity Lésungen, die
den Erfolg der Unternehmung trotz der

festgestellten Widrigkeiten sicherstellen.
Vor dem Einstieg in die Wand wird ge-
prift, ob die neuen Seile tatsachlich lang
genug sind und ob sie auch das volle
Gewicht eines Kletterers beim Fall halten.
Die Ergebnisse dieser Phase der Ubun-
gen und Tests werden ebenfalls in den
Sollst-Vergleich einbezogen (Reicht das
Seil jetzt wirklich? Wenn ja, dann los!).

Gipfel erreicht

Die erlangten Erkenntnisse werden als
Handlungsanweisung in ein  Notfall-
handbuch geschrieben, damit in einem
Ernstfall schnell nachgeschlagen wer-
den kann, wie am besten vorzugehen
ist. Beim folgenden Aufstieg erweist
sich, ob alles richtig bedacht wurde und
ob die Planungen und MaBBnahmen aus-
reichend waren. Bricht der Fels tatsdch-
lich unter den Fiflen eines Kletterers
weg, so muss das Seil halten. Wenn sich
ein Mitglied der Seilschaft verletzt, kann
nach der Bergung das vorbereitete Ers-
te-Hilfe-Buch konsultiert werden, um den
Notfall der Verletzung in den Griff zu

bekommen.

Fazit: Der Weg zu einem erfolgreichen
BCM beginnt nicht erst an der Steilwand,
sondern mit dem Schniiren der Wander-
stiefel. Das HiScout BCM unterstiitzt Sie
zuverldssig bei jedem Schritt.

Daniel Linder, www.hiscout.com

Quelle: ©cofficevit - Stock.adobe.com



RANSOMWARE
UND DIE CLOUD

MIT SAAS STEIGEN AUCH DIE RISIKEN

Es gibt in der Cybersecurity keine abso-
luten Wahrheiten. Dennoch: Es ist keine
Frage ob, sondern wann ein Unterneh-
men Opfer eines Angriffs wird. Aus die-
sem Grund ist es ratsam, bei allen Sicher-
heitsanstrengungen und -initiativen da-
von auszugehen, dass es Angreifer in die
eigenen Systeme geschafft haben. Auf
diesen Fall muss man sich vorbereiten
und entsprechende Pléne erstellen. Denn
auch wenn sich viele dessen nicht be-
wusst sind: Vorbei sind die Zeiten in de-
nen Unternehmen sagen konnten, dass
sie nicht interessant fir Cyberkriminelle
seien. Heutzutage geht es den Angrei-
fern mehr denn je darum, Daten zu ver-
schlisseln, um den Betrieb zum Erliegen
zu bringen. Waren bis vor kurzem noch
fast ausschlieBlich Unternehmen in regu-
lierten Markten, zum Beispiel die Finanz-
branche oder am DAX notierte Unterneh-
men das Ziel einer Attacke, éndert sich
dies gerade: Jedes Unternehmen verfigt
Uber sensible und wertvolle Daten. Dar-
aus ergeben sich zwei Konsequenzen:
Entweder sind Angreifer an diesen Daten
interessiert oder sie gehen davon aus,
dass Unternehmen bereit sind, fir die
Entschlisselung zu zahlen.

Die Cloud wird immer beliebter

Die Zeichen der Zeit stehen léngst auf
Cloud-Nutzung — mit all ihren Vorteilen
und potenziellen Nachteilen oder Gefah-
ren. Zur Tendenz, Dateien ibermaBig
stark zu teilen, kommt noch ein weiterer
Punkt: Die meisten Mitarbeiter gehen da-
von aus, dass zum Beispiel eine Kollabo-
rationssoftware, die sie téaglich nutzen,
sicher ist. Bis zu einem gewissen Punkt
stimmt das sogar: SaaS-Anbieter schit-
zen ihre Infrastruktur und die angebote-
nen L&sungen hervorragend. Gemaf3
dem Prinzip der geteilten Verantwortung

sind die Unternehmen jedoch unmissver-
standlich fir die Dateien, die in diesen
SaaS-Anwendungen gespeichert wer-
den, verantwortlich und kénnen sich bei
einem Verlust oder Missbrauch keines-
falls auf den Anbieter berufen.

Fur die Nutzer erscheint die Nutzung ver-
schiedener Cloud-Dienste durch die Inte-
gration zwischen Anwendungen und
Plattformen mittels API-Verbindungen oft
nahtlos. Die Verwaltung der Saa$S- und
laaS-Platformen sowie die einzelnen Si-
cherheitskontrollen und -warnungen fiir
jede dieser Platformen erfolgen jedoch
meist isoliert. Dies verschafft Angreifern
einen Vorteil: Eine Warnung Uber ver-
dachtige Aktivitaten auf einer Plattform
geht im Rauschen des Security-Alltags oft
unter, da der nétige Kontext fehlt. Nur
wenn man in der Lage ist, einzelne War-
nungen Uber mehrere SaaS-Anwendun-
gen hinweg zu verbinden, lassen sich
Angriffe identifizieren. Deshalb ist ein
ganzheitlicher Uberblick iber die ver-
schiedenen Plattformen essenziell.

Es gilt, die Auswirkungen eines kompro-
mittierten Kontos mdglichst stark zu re-
duzieren. Ist man in der Lage, zu weit
gefasste Zugriffsrechte zu erkennen und
automatisiert zu minimieren, reduziert
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+JEDES UNTERNEHMEN
IST FUR CYBERKRIMINELLE
INTERESSANT.”

Michael Scheffler,
Country Manager DACH, Varonis Systems,

www.varonis.com/de/

sich die Anfdlligkeit fir einen Ransom-
ware-Angriff  deutlich.
noch die intelligente Analyse des Nut-
zerverhaltens hinzu, die auffalliges Ver-
halten wie das reihenweise Offnen,

Kommt dann

Kopieren oder Verschlisseln von Daten
erkennt, lassen sich Angriffe nahezu al-
ler Art frihzeitig erkennen und automa-
tisiert stoppen — ganz gleich, ob On-
Premises oder in der Cloud. Angreifer
nutzen ihr Wissen hinsichtlich der Uber-
berechtigungen und den Ublichen An-
(User-
oder Rollen-basierte Zugangsberechti-
gungen) aus. Nur wer die Daten in den
Fokus stellt und Berechtigungen managt,
wird den Angreifern einen Schritt vor-
aus sein, da man auf diese Weise sofort

sGtzen der Security-Ldsungen

untypische Datennutzung erkennen und
entsprechende Abwehrmaf3nahmen ein-
leiten kann.

Michael Scheffler

www.it-daily.net
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SYNTHETISCHE
IDENTITATEN:
DIE NEUE GEFAHR

ABER WIE ERKENNE ICH SIE RECHTZEITIG?

Arbeit im Homeoffice, Chatten mit
Freunden, Online-Shopping und -Ban-
king — unser Leben spielt sich immer
mehr im digitalen Raum ab. Fir Cyber-
kriminelle eroffnet sich dadurch ein
Bauchladen nur allzu leicht zugangli-
cher Daten, aus denen sie fiktive - so-
genannte synthetische — Identitaten zu-
sammenstellen kénnen.

Anders als beim Diebstahl der Identitét
einer real existierenden Person, gibt es
beim synthetischen Identitatsbetrug kei-
nen echten Konto- oder Accountbesitzer,
dem unerklarliche Kontobewegungen
oder unautorisierte Onlineeinkdufe auf-
fallen konnten oder der sich iiber eine
Mahnung wundern wiirde. Das macht es
besonders schwer, diese Masche aufzu-
decken und ist ein Grund dafiir, dass der
Betrug mit synthetischen Identitaten sich
in kriminellen Kreisen immer grof3erer Be-
liebtheit erfreut. Die Gauner kombinieren
dabei erbeutete echte Daten mit falschen
Informationen und kreieren daraus eine
fiktive |dentitdt.

Die dazu notwendigen realen person-
lich identifizierbaren Informationen (Pll)
E-Mailadressen, Sozialversiche-
rungsnummern, Reisepassnummern, An-

wie

gaben zum Wohnort oder Geburtsdaten
werden durch Phishing abgegriffen
bzw. sind im Darknet verfigbar. Die Be-
triger konnen hier aus dem Vollen
schépfen. Mit Hilfe von Deepfake-Tech-

nologie lassen sich sogar Fotos erstel-
len. Die auf diese Weise neu geschaffe-

www.it-daily.net

ne Identitdt erscheint so tduschend echt,
dass bei der Eréffnung eines Bankkon-
tos oder eines Shopping-Accounts meist
keinerlei Verdacht entsteht.

Ist das neue Bankkonto mit der Franken-
stein-Identitat erstellt, kdnnen die Betri-
ger in aller Ruhe einen Kredit beantra-
gen, diesen ausschdpfen und spurlos
verschwinden. Im Bereich E-Commerce
nutzen sie haufig eine Kombination aus
legitimen Zahlungsdaten und falschen
Angaben, um Uber einen langeren Zeit-
raum hinweg ungestort Transaktionen
abzuschlieBen, ohne dass der Betrug
entdeckt wird. Synthetische Identitaten
werden auch fir Empfehlungsbetrug im
Rahmen von Kundenbindungsprogram-

@ [
EGED|—

BIETEN SIE EINEN
SCHNELLEN
ANMELDEPROZESS

J

men angewandt: Dabei werden neue
Konten gefdlscht, um Einfihrungspra-
mien in Anspruch zu nehmen.

Benutzerfreundlichkeit versus
Sicherheit?

Die steigende Anzahl von Gerdten, Ka-
ndlen und Zugriffpunkten spielt den Cy-
berkriminellen in die Hande. Zugleich
sinkt die Geduld der Verbraucher bei
Onlineaktivitaten: Laut einer Studie von
Ping Identity laufen Anbieter, denen es
nicht gelingt, die richtige Balance zwi-
schen Benutzerfreundlichkeit und Daten-
sicherheit zu finden, Gefahr, ihre Kunden
an die Konkurrenz zu verlieren. So go-
ben 45 Prozent der Befragten an, dass
sie bereits einem Onlinedienst den RU-
cken gekehrt hatten, weil sie das Einlog-

VERHALTENSBASIERTE BIOMETRIE LERNT MIT HILFE VON
MACHINE LEARNING STANDIG DAZU UND IST IN DER LAGE,
SOWOHL DIE IDENTITAT REGELMASSIGER NUTZER ZU
IDENTIFIZIEREN ALS AUCH BOTS AN IHREM NICHT-MENSCH-
LICHEN VERHALTEN ZU ERKENNEN.

Thomas Schneider, Regional Sales Director DACH & EMEA South, Ping Identity,

www.pingidentity.com



gen als frustrierend empfanden. 53 Pro-
zent wirden zu einem konkurrierenden
Onlineangebot wechseln, vorausgesetzt
das Identitats- und Zugriffsmanagement
funktioniert dort wesentlich einfacher.

Fir Onlineanbieter bedeutet das: Sie
missen den Spagat schaffen, das Be-
trugsrisiko zu minimieren, ohne ihre
Kunden durch umstandliche Authentifi-
zierungsmaBBnahmen wie CAPTCHA
oder das Abfragen von PIl abzuschre-
cken. Mdglichkeiten wie Spracherken-
nung, Fingerabdruck-Scans und Ge-
sichtserkennung sorgen fir eine rei-
bungslose Kundenerfahrung, garantie-
ren aber fir sich allein genommen keine
komplette Sicherheit. Auch Methoden,
die auf reinen Verhaltensanalysen beru-
hen, haben ihre Tiicken: Denn mensch-
liches Verhalten ist nicht statisch. So
anderten im Zuge der Corona-Pande-
mie viele Menschen ihre digitalen Ge-
wohnheiten. Sie meldeten sich zu ande-
ren Zeiten oder mit anderen Gerdten an
und kauften andere Produkte wie bei-
spielsweise Lebensmittel. Doch Fehl-
alarm bei der Sicherung von Onlineak-
tionen kann fatal sein. Wird einem Kun-
den beispielsweise das Benutzerkonto
gesperrt, wird ihn das vermutlich for
immer verprellen.

Verhaltensbiometrische Daten
decken Anomalien auf

Neue intelligente Sicherungsmechanis-
men iberwachen daher bestimmte Mus-
ter der Verhaltensbiometrie: Ob im Fi-
nanzsektor oder im E-Commerce — so-

SEIEN SIE
TRANSPARENT IN
BEZUG AUF DIE
PERSONLICHEN
DATEN IHRER
NUTZER

<&

GEBEN SIE IHREN
NUTZERN MEHR
KONTROLLE
UBER IHRE
DATENSCHUTZ-
RECHTE

)

J

57%

tberprifen ihre Datenschutzeinstellun-

gen inzwischen jedes zweite Mdl,
wenn sie ein neues Konto einrichten
oder sich online anmelden

bald ein Benutzer mit einem Gerdt oder
einer Anwendung interagiert, erzeugt er
mit jedem Wischen auf dem Smart-
phone und mit jedem Mausklick am PC
hunderte von eindeutigen Benutzerda-
ten. Wahrend die Betrugserkennung
bislang fast ausschlieBlich in der Zah-
lungsphase der Customer Journey ein-
setzte, prift moderne Onlinebetrugser-
kennung bereits ab dem Login die bio-
metrischen Verhaltensdaten, die durch
Interaktionen zwischen Mensch und Ge-
rat, durch Gerdteattribute und Kontoak-
tivitdten generiert werden. Sicherheits-
risiken werden unterbunden, bevor sie
Schaden anrichten kénnen.

Verhaltensbasierte Biometrie lernt mit
Hilfe von Machine Learning stdndig da-
zu und ist in der Lage, sowohl die Iden-
titat regelmaBiger Nutzer zu identifizie-
ren als auch Bots an ihrem nicht-mensch-
lichen Verhalten zu erkennen. Die Ver-
wendung von Copy-Paste oder der
automatischen Vervollstandigungsfunk-
tion beispielsweise, die Geschwindig-
keit, mit der auf dem Smartphone ge-
tippt oder die Maus iber den Bildschirm
bewegt wird, kdnnen auf den Miss-
brauch einer Identitat hinweisen. Denn
ein echter Mensch unterscheidet sich in

5,
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72%

haben mindestens einmal
die Profileinstellungen
ihrer Konten manuell

angepasst, um ihre Daten
zu schiitzen

. 60%

haben ein Konto
seiner Art zu klicken oder zu scrollen
von Bots, Skripts oder Emulatoren.

aufgrund von
Datenschutzbedenken
ganz geldscht

Ein normaler Nutzer, der sich neu fir
einen Account anmeldet, ist nicht mit der
Reihenfolge der Felder im Anmeldefor-
mular vertraut und agiert beim Ausfillen
entsprechend langsamer. Weitere An-
zeichen fir illegale Aktivitaten sind die
wiederholte Eingabe eines Anmeldevor-
gangs mit unterschiedlichen Daten, ein
unnatirlich gleichméaBiges, einstudier-
tes Navigieren zwischen den Seiten
oder Abweichungen von der durch-
schnittlichen Daver

gangs.

eines Bestelllvor-

Fazit

Cyberkriminelle werden sich auch in Zu-
kunft immer neue und immer raffinierte-
re Betrugsmaschen ausdenken. Um nicht
den Kirzeren zu ziehen, missen sich
die Sicherheitsmethoden der Unterneh-
men mindestens ebenso dynamisch wei-
terentwickeln. Mit einer Kombination
aus modernem Identitdts- und Zugangs-
und
durch verhaltensbiometrische Technolo-
gien ist es moglich, den Angreifern ei-
nen Schritt voraus zu sein.

management Fraud-Pravention

Thomas Schneider

www.it-daily.net
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CYBERSECURITY -
IM ENERGIESEKTOR

FLEXIBEL UND NACHHALTIG — ABER AUCH SICHER?

Die Energiewende gelingt nur mit grofi
moglicher Interoperabilitat in den Energie-
netzen. Die darf nicht zu Lasten der Cy-
bersecurity gehen. Dieser Beitrag erldu-
tert, worauf Unternehmen achten missen.

2021 war ein gutes Jahr fir Hacker. So-
larWinds und Log4j waren nur die Spit-
ze des Eisbergs. Den Kriminellen gelan-
gen einige spektakulare Angriffe, dar-
unter auf kritische Infrastrukturen wie
Olpipelines oder Krankenhduser, bei
denen sie erhebliche Kollateralschéden
anrichteten. Die Allianz-Versicherung
schatzt, dass die Hackerangriffe im letz-
ten Jahr um mehr als 125 Prozent zu-
genommen haben. Die Dunkelziffer
dirfte hoch sein. Tag fir Tag zahlen Be-
triebe Losegeld, um wieder an ihre ge-
sperrten Daten zu gelangen, die Offent-
lichkeit erfahrt meist nichts davon. Das
Bundesamt fiir Sicherheit in der Informa-
tionstechnik hat fir die Cyber-Sicher-
heitslage Warnstufe Rot ausgerufen, zu-
letzt im Dezember 2021.

www.it-daily.net

Die wohl kritischste aller Infrastrukturen be-
findet sich im Energiesektor. Ohne Strom
bricht in einer modernen Gesellschaft alles
zusammen — Kommunikations-, Logistik-,
Wasser- und Finanznetze, um nur einige
zu nennen. Die Hacker wissen das und
deshalb nehmen sie Energieversorger und
Stromnetzbetreiber vermehrt ins Visier,
weil sie dort mit Gberschaubarem Auf-
wand maximalen Schaden anrichten und
mit Ransomware saftiges Losegeld erpres-
sen konnen. Dabei kommt ihnen zupass,
dass die Anlagen im Energiesystem nicht
mehr voneinander abgeschottet sind. In-
teroperabilitat ist wichtig, damit Kompo-
nenfen und Akfeure im Energienetz Daten
und Informationen austauschen kénnen.
So soll sich das Elekiroauto mit der Photo-
voltaikanlage verstehen und die wieder-
um mit dem Stromnetz — ganz gleich, von
welchem Hersteller diese Komponenten
stammen oder von welchem Energiean-
bieter man seinen Strom bezieht. Nur so
lassen sich Erzeugung und Verbrauch ba-
lancieren, auch lokal und bei schwanken-

der Einspeisung von Sonnen- oder Wind-
energie, sowie Uber APIs Preissignale op-
timal nutzen. Das wiederum ist essenziell,
um die ambitionierten Ziele des Green
Deal zu erreichen. Bis 2030 mochte die
EU ihre COs-Emissionen um 55 Prozent
senken im Vergleich zu 1990.

Teufelskreis durchbrechen

So entsteht scheinbar ein Teufelskreis: Die
Energiewende braucht Digitalisierung fir
mehr Flexibilitat, was Interoperabilitat er-
fordert, sie schafft damit aber gleichzeitig
zusatzliche Angriffsflachen fir Hacker,
was die Energiesysteme verletzbarer ma-
chen konnte. Erschwerend kommt hinzu,
dass Energiesysteme einen Technolo-
gie-Mix umfassen mit teils viele Jahrzehnte
alte Komponenten, die entwickelt wurden,
lange bevor Cybersecurity ein Thema war.

Wie lasst sich dieser Teufelskreis durch-
brechen? Ein guter Ausgangspunkt ist der
bei ITExperten wohlbekannte ClIADrei-
klang: Vertraulichkeit (Confidentiality),



Integritat (Integrity) und Verfigbarkeit
(Availability). Auf die Energiebranche be-
zogen heif3t Vertraulichkeit zum Beispiel,
dass personenbezogene Daten wie ein
Lastprofil, aus dem Einbrecher auf Abwe-
senheit schlieBen kénnten, vor dem Zu-
griff Dritter geschiitzt sind. Integritat ist
wichtig, damit etwa monatliche Strom-
rechnungen nicht manipuliert werden
kénnen. Und Verfigbarkeit heif}t, dass
Stérungen schnell erkannt und behoben
werden. Ein nachhaltiges Energiesystem
zeichnet sich demnach nicht nur dadurch
aus, dass es die Umwelt wenig belastet,
etwa durch geringe COgz-Emissionen,
sondern zunehmend auch dadurch, dass
es resilient ist und Stdrungen es nicht ins
Wanken bringen. Cybersecurity leistet
dazu einen wichtigen Beitrag.

Aus [T-Perspektive gibt es keinen wesent-
lichen Unterschied zwischen dem Ma-
nagement von Cyberrisiken in der Ener-
giewirtschaft und anderen kritischen Be-
reichen wie der Finanzbranche oder dem
Gesundheitswesen. Das Wichtigste ist,
dass alle Komponenten fir sich so sicher
wie mdglich sind. Viele Risiken lassen
sich durch das Orientieren an Best Practi-
ces und Benchmarks sowie durch Prozes-
se mit eingebauter Redundanz und Prinzi-
pien wie Security by Design mindern.

Diese MaBinahmen helfen

Wie das in der Praxis aussieht, erlautert
der Report ,Interoperabilitat & Cyberse-
curity in der Energiebranche” vom
Smart-Grid-Unternehmen gridX. Hier ei-
nige Aspekte daraus, die besondere Be-
achtung verdienen:

 Angriffsfiéche minimieren: Im letzten
Jahrzehnt wurden laut [EA weltweit
neun Millionen Kilometer Stromleitun-
gen gebaut, in diesem Jahrzehnt wer-
den es voraussichtlich 16 Millionen
Kilometer sein. Das Netz wachst ra-
sant und damit eigentlich auch die An-
griffsflache. Doch dieser Zusammen-
hang lasst sich durchbrechen, indem
man Zugangspunkte gezielt reduziert.
So sollten Entwickler darauf achten,

DIE ENERGIEWENDE GELINGT
NICHT OHNE INTEROPERABILI-
TAT UND DIE GELINGT NICHT
OHNE CYBERSECURITY.

Andreas Booke,

Co-Griinder und CEO, gridX,
https://de.gridx.ai/

Software-Abhéngigkeiten zu minimie-
ren, Ports zu schlieBen und offentlich
zugdngliche Ressourcen auf ein Min-
destmaf} zu beschranken.

» Cloud first: Cloud-Dienste bieten Ener-
gieunternehmen Konnektivitat, Skalier-
barkeit und Datenanalysen in Echtzeit
fur mehr Flexibilitat, Sicherheit und
Agilitat. Kritische Infrastrukturen und
Cloud - fiir viele klingt das aber immer
noch nach einem Widerspruch. Doch
zahlreiche Beispiele aus der Energie-
branche zeigen, dass eine zertifizierte
Cloud wie von AWS sehr sicher gegen
Angriffe ist und es viel seltener zu Aus-
fallen kommt.

P Automatisierung: Cloud-Umgebungen
verandern sich standig. Sicherheits-
kontrollen sollten daher automatisiert
erfolgen, etwa durch einen Validie-
rungsprozess, der bei Verénderungen
automatisch die Sicherheit prift.

P Infrastruktur als Code: Die gesamte In-
frastruktur wird als Code mit modernen
Tools wie Terraform, Cloudformation
und Kubernetes beschrieben. AuBer-
dem wird dieser Code in der Versions-
kontrolle gespeichert. Das
Nachvollziehbarkeit, Reproduzierbar-
keit und Transparenz. Das Prinzip der

erlaubt
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unverdnderlichen  Infrastruktur - redu-
ziert mdgliche Sicherheitsrisiken durch
Reproduzierbarkeit und die Vermei-
dung von Konfigurationsabweichun-

gen weiter.

P Verschlisselt kommunizieren: Wo im-
mer Daten iber ein offentliches Netz
Ubertragen werden, sollte der Verkehr
mit modernen Verschlisselungstechno-
logien wie TLS 1.3 gesichert sein.

P Vier-Augen-Prinzip: Um menschliches
Versagen auszuschliefBen, missen im-
mer zwei Personen den Code und die
dazugehodrige  Dokumentation  iber-
prifen und sicherstellen, dass héchste
Qualitats-
eingehalten werden.

und Sicherheitsstandards

Strategien stéindig anpassen

Die Punkte stellen nur einen Auszug aus
den Empfehlungen dar. Auf den ersten
Blick scheint es sich vor allem um techni-
sche MaBBnahmen zu handeln. Damit in-
teroperable Technologien aber ihre Wir-
kung entfalten kdnnen, ist es erforderlich,
dass Kontrollen nahtlos in die Unterneh-
mensprozesse infegriert und mdgliche
Bedrohungen standig iberwacht und
minimiert werden. Und weil sich die Risi-
ken standig weiterentwickeln, mussen
sich auch die Cybersicherheitsstrategien
laufend anpassen. Dazu missen alle Ak-
teure im Energiesekfor ihre digitalen
Kompetenzen starken und ihr Bewusst
sein fur Risiken scharfen.

Fazit

Die Energiewende gelingt nicht ohne
Interoperabilitdt und die gelingt nicht
ohne Cybersecurity. Zwar lassen sich
Cyberangriffe nie ganz ausschlieBen,
aber Betreiber von Energiesystemen
kénnen diese so widerstandsfahig ma-
chen, dass sie Angriffen standhalten und
sich schnell von ihnen erholen. Dafir
braucht es die richtigen Strategien und
Technologien — vor allem aber braucht
es eine Zusammenarbeit aller Akteure im
Energiesektor sowie mit IT-Experten.

Andreas Booke

www.it-daily.net
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MHP UND LKA BW:
CYBER-SECURITY-RISK-
REPORT 2021

NACHHOLBEDARF BEI RISIKOBEWERTUNG UND REAKTIVER

Jedes zweite Unternehmen ist in den letz-
ten zwei Jahren Ziel einer Cyber-Attacke
gewesen. Es ist davon auszugehen, dass
die Zahl der Angriffe noch weiter zuneh-
men wird und die Attacken immer viel-
faltiger werden. Eine vollumfangliche Ri-
sikobetrachtung und eine im Voraus ge-
plante und umfangreiche reaktive Vor-
fallsbehandlung sind geeignete Schritte
dieser Entwicklung entgegenzuwirken.
Unternehmen in Deutschland haben bei
beiden Themen allerdings noch erhebli-
chen Optimierungsbedarf.

Zu diesem Ergebnis kommt unser aktuel-
ler Cyber-Security-Risk-Report 2021, der
in Kooperation mit dem Landeskriminal-
amt Baden-Wirttemberg entstanden ist.
Dafir wurden qualitative Interviews mit
Experten gefihrt und 314 Teilnehmende
aus Unternehmen unterschiedlicher Wirt-
schaftsbereiche befragt. Aus der Erhe-
bung des Status quo haben wir Optimie-
rungspotenziale abgeleitet, die in acht
Handlungsempfehlungen fliefen.

Digitale Assets

Fakt ist, dass bei mehr als der Halfte der
Unternehmen eine vollumfangliche Risiko-
betrachtung ausbleibt. Auch die Unterstit-
zung durch Behdrden wird nicht in vollem
AusmafB genutzt. Und dass, obwohl jedes
dritte betroffene Unternehmen einen Schao-
den in Millionenhdhe verzeichnete. Wir
nehmen an, dass vor allem Organisatio-
nen mit digitalen Assets betroffen sind: In
der Telekommunikationsbranche berich-
ten 82 Prozent der Unternehmen von [T-si-

www.it-daily.net

VORFALLSBEHANDLUNG

AUS UNSERER ERFAHRUNG
LASSEN SICH IT-SICHERHEITS-
VORFALLE ZIELGERICHTET
BEWAILTIGEN, WENN SICH
ORGANISATIONEN AUF FALLE
VORBEREITEN.

Andreas Henkel, Associated Partner und
Focus Topic Lead Cyber Security, MHP,

www.mhp.com

cherheitsrelevanten Vorféllen in den ver-
gangenen zwei Jahren. Die Quote im
[T-Sekfor liegt bei 52 Prozent. In diesen
Bereichen gehen wird davon aus, dass
ein hoherer Digitalisierungsgrad vorhan-
den ist, wodurch mehr potenzielle An-
griffsflachen entstehen.

Haufigste Schwachstellen

Hacker nutzten vor allem Schwachstellen
wie die Konfiguration von Systemen
(39%) und auch die jeweiligen Betriebs-
systeme von Gerdten, zum Beispiel Com-
puter, Server, Smartphones und Kopierer
(32%) aus, um an begehrte Daten zu
kommen. Auch Fremd- und Privatgerdte

wurden bei einem Drittel der Unterneh-
men als Angriffspunkt genutzt. Wahrend
bei den kleinen Unternehmen vor allem
Fremd- und Privatgerdte sowie Mitarbei-
ter die haufigsten Schwachstellen sind,
gaben die Verantwortlichen von groBen
Unternehmen die Konfiguration von Sys-
temen sowie Remote-Zugdnge als hdu-
figste Ursache fir Angriffspunkte an. Ein
moglicher Grund dafir kénnten die
schnell ausgebauten Homeoffice-Ldsun-
gen wahrend der Corona-Pandemie
sein. Zukinftig wird es entscheidend
sein, einen besseren Schutz der Remo-
te-Zugdnge zu etablieren, um damit das
von dieser Schwachstelle ausgehende
Risiko signifikant abzuschwéchen.

Umfassende Risikobetrachtung

Aus unserer Sicht zghlt eine umfassende
Risikobetrachtung zu den wichtigsten
Handlungsfeldern, um die Gefahr von
Cyber-Security-Vorféllen in den Unterneh-
men zu minimieren. Bei einer vollumfang-
lichen Risikobetrachtung sollten verschie-
dene Aspekte im Vorfeld detailliert be-
trachtet und analysiert werden. Dazu
zdhlen unserer Erfahrung nach Angriffs-
ziele, aktuelle Bedrohungslagen, Trends
und Statistiken, Angriffspfade und werk-
zeuge sowie potenzielle Angreifer. Nur
40 Prozent der Teilnehmenden haben all
diese genannten Aspekte bei der Identi-
fikation der IT-sicherheitsrelevanten Risi-
ken im Blick. Demnach findet eine voll-
umfangliche Risikobetrachtung in deut
schen Unternehmen mehrheitlich keine
Anwendung. Wir empfehlen daher die



WELCHE DATEN WAREN
IM RAHMEN IHRER
VORFALLE BETROFFEN?
(Auszug)

Verwaltungs- und

Personaldaten

genannten Aspekte regelmafig zu vali-
dieren. Bei Bedarf sind fehlende Merk-
male zu ergénzen. Darauf aufbauend
kénnen passende SicherheitsmaBBnah-
men abgeleitet und umgesetzt werden.

Préaventive Malnahmen
ausbauen

Hierzu zdhlen insbesondere préventive
MaBnahmen, die dazu beitragen sollen,
Risiken zu mitigieren. Die positive Nach-
richt: Mehrheitlich werden die gangig-
sten MaBBnahmen wie Passwortsicherheit
(84%), Malware-Schutz (79%), Back-up-
Strategien (78%), Anlassbezogenes Mo-
nitoring (72%) und Segmentierung und/
oder die Rechtevergabe innerhalb von
Netzwerken (72%) umgesetzt. Ausbau-
fahig sind allerdings die Back-up-Strate-
gien und die E-Mail-Kommunikation so-
wie die Passwortsicherheit.

Passworter sollten bestimmte Qualitéts-
anforderungen erfillen, regelmaBig ge-
andert und idealerweise lediglich fir ei-
nen Zugang genutzt werden. Empfeh-
lenswert ist auBerdem die Multi-Fak-
tor-Authentifizierung, bei  der das
Passwort durch einen oder mehrere zu-
satzliche Faktoren ergénzt oder in spe-
ziellen Fallen sogar ersetzt wird.

Verbindungen zwischen Back-ups und
anderen [T-Systemen sind zu vermeiden.
Die Lagerung sollte im Optimalfall an ei-
nem anderen Ort erfolgen, um die Daten
auch vor natiirlichen Gefahren wie Feu-
erausbriichen effektiv zu schiitzen.
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Weiter ist die E-Mail-Kommunikation star-
ker abzusichern, da diese nach wie vor
haufig das Einfallstor fir Angriffe dar-
stellt. Vor allem Kommunikationsdaten
sind mit grolem Aufwand zu schiitzen,
da sie am haufigsten Ziel von Angriffen
sind. Dasselbe gilt auch fir Finanzkenn-
zahlen sowie Verwaltungs- und Personal-
daten. Dariber hinaus sollten Daten zur
Unternehmensstrategie sowie Produkti-
ons-, logistik- und Produktdaten priori-
siert geschitzt werden. Regelmafige
Uberprifung der Zugriffsrechte sowie die
Kontrolle der Datenablage kénnen eine
erste Abhilfe leisten.

Aus praventiver Sicht ist eine hohe Awa-
reness der Mitarbeiter im Allgemeinen
unverzichtbar, da sie haufig das primére
Ziel bei Angriffen sind. Wichtig sind des-
halb regelmaBige Schulungen, vor allem
im Umgang mit Sicherheitssoftware so-
wie Social Engineering. Bei Social Engi-
neering geben sich Personen unberech-
tigt als Mitarbeitende eines Unterneh-
mens aus und lassen in deren Namen
Anweisungen erteilen — beispielsweise
per E-Mail zur Herausgabe von internen
Informationen. Eine verstdrkte Awaren-
ess kann unserer Meinung nach das Risi-
ko eines Social Engineering Vorfalls, der
immerhin fur jeden dritten Angriff verant-
wortlich ist, vermindern.

Reaktive Vorfallsbehandlung

Kommt es zu einem Vorfall, missen die
richtigen Schritte eingeleitet werden.
Deshalb ist die Planung einer entspre-

chenden reaktiven Vorfallsbehandlung,
durch die schnell auf den Eintritt IT-si-
cherheitsrelevanter  Vorfélle reagiert
werden kann, von essentieller Bedeu-
tung. Dabei sollte das Ziel sein, die Be-
triebsfahigkeit moglichst aufrechtzuer-
halten, Sicherheitsliicken zu schliefen
und den Regelbetrieb wieder herzustel-
len. Wir empfehlen zusétzlich unbe-
dingt, die Polizeibehérde bei IT-sicher-
heitsrelevanten Vorfallen zu informieren
und in die Aufklarung von Cyber-Angrif-
fen aktiv einzubinden.

Plane zur Meldung des Vorfalls, Reakti-
onsweisen, Mafinahmen zur Aufrechter-
haltung des IT-Betriebs sowie ein Wieder-
aufbauplan der [T-Systeme sollten in ana-
loger Form vorliegen, um im Ernstfall
beispielsweise bei einer Ransomware
Attacke und verschlisselten Daten weiter-
hin auf diese zugreifen zu kénnen. So
kénnen vorgesehene Schritte und Maf-
nahmen schnell eingeleitet werden.

Aus unserer Erfahrung lassen sich IT-Si-
cherheitsvorfélle zielgerichtet bewalti-
gen, wenn sich Organisationen auf Fél-
le vorbereiten. Hierbei hilft nicht nur ein
Gefahrenbewusstsein  zu  entwickeln,
sondern auch regelmaBig diverse
Worst-Case-Szenarien
und Schritt fir Schritt durchzuspielen.
Nur dann fallen potenzielle Licken auf,
die moglicherweise gravierende Aus-
wirkungen auf die Unternehmen haben
kénnen.

immer wieder

Andreas Henkel

www.it-daily.net
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DATA LOSS
PREVENTION

CyberKriminelle lieben den deutschen
Mittelstand. Viele mittelstandische Unter-
nehmen hierzulande z&hlen zu den so ge-
nannten Hidden Champions: Unfer dem
Radar der éffentlichen Wahrnehmung do-
minieren sie ihren Bereich als Weltmarkt-
fihrer. Dadurch verfiigen sie iber einen
wahren Schatz an exklusivem Know-how,
der Hacker und Wirtschaftsspione ma-
gisch anzieht. Sind sie erfolgreich, kann
das ganz erhebliche und sogar existenz-
gefdhrdende Schaden anrichten.

Verlust von wertvollem geistigem Eigen-
tum droht Unternehmen aber nicht nur

MIT DLP KONNEN UNTERNEH-
MEN IHRE MITARBEITER VOR
FEHLERN BEIM UMGANG MIT
DATEN BEWAHREN UND SO
GLEICHZEITIG IHR GEISTIGES
EIGENTUM SCHUTZEN.

Carsten Hoffmann, Manager Sales Enginee-

ring, Forcepoint, www.forcepoint.com

www.it-daily.net

EIN GUTES MITTEL
FUR DEN MITTELSTAND

durch Kriminelle mit basartigen Absich-
ten. Auch die blofle Unachtsamkeit eige-
ner Mitarbeiter kann zu einem ungewoll-
ten Abfluss sensibler Daten fihren. Hid-
den Champions finden sich in Deutsch-
land vor allem im Maschinenbau und der
Automobilindustrie. In diesen Branchen
sind sie meist ein Teil von Lieferketten, in
denen sensible Informationen wie Kon-
struktionsdaten in groflem Umfang geteilt
werden. Gehen solche Daten versehent-
lich an unautorisierte Empfénger, kann
des erhebliche negative Folgen haben.

Geistiges Eigentum sicher
verwahren

Um den ungewollten Abfluss wertvoller
Daten zu verhindern, steht Unternehmen
mit Data Loss Prevention (DLP) ein duBerst
wirkungsvolles Instrument zur Verfigung.
DLP-Lésungen kdnnen schitzenswerte In-
formationen identifizieren und Mitarbeiter
vor Fehlern bewahren, indem sie auf po-
tenziell riskantes Verhalten hinweisen. So
kann DLP etwa das Versenden, Kopieren
oder Ausdrucken extrem sensibler Daten
automatisch unterbinden. Damit stellt es
sicher, dass geistiges Eigentum nicht ver-
sehentlich in falsche Hande gerat.

Obwohl gerade mittelsténdische Unter-
nehmen aufgrund ihres exklusiven Know-
hows besonders von DLP profitieren kan-
nen, zdgern sie haufig, solche Lasungen
Uberhaupt in Betracht zu ziehen. Der
Einrichtungsaufwand von DLP ist riesig,
deshalb ist diese Technologie nur etwas

fir Konzerne, aber nicht fiir uns — so eine
haufige, aber unnédtige Befirchtung. Ent-
gegen einem weitverbreiteten Mythos
missen Unternehmen fir den Einsatz von
DLP nicht zwangsléufig umfangreiche
Dateiklassifizierungen vornehmen und
viele Richtlinien ausarbeiten. Es gibt L5-
sungen am Markt, die Uber Schnittstellen
auf andere Sicherheitstools zugreifen
kdnnen, die bereits Datenklassifizierun-
gen vorgenommen haben; und die schon
ab Werk ein groles Set aus vordefinier-
ten Richtlinien mitbringen.

Datenschutzverletzungen
verhindern

Ein anderes weit verbreitetes Vorurteil:
DLP ist ein Tool zur Uberwachung der
Mitarbeiter. Auch das ist falsch. Es geht
nicht darum, jeden Mitarbeiter als poten-
ziellen Datendieb zu behandeln oder zu
ermitteln, welche Mitarbeiter sorglos mit
Daten umgehen. Es geht darum, verse-
hentliche Datenschutzverletzungen zu
verhindern. Dafir missen DLP-Ldsungen
keine Daten zentral sammeln. Es reicht
véllig aus, wenn sie lokal auf den End-
gerdten Uber die Einhaltung der Richtli-
nien wachen und Mitarbeiter auf riskan-
tes Verhalten hinweisen. Natirlich sind
Ubergreifende Auswertungen méglich
und auch sinnvoll. Diese Auswertungen
lassen sich aber anonymisiert durchfih-
ren, denn fir das Unternehmen ist es un-
bedeutend, welcher Mitarbeiter verse-
hentlich Daten in die Cloud hochladen
mochte, die dort nicht hingehdren. Ent-
scheidend ist, dass das DLP ihn davon
abhalt.

Fazit

Mit DLP kénnen Unternehmen ihren Mit-
arbeitern im Arbeitsalltag helfen — und so
ihre Mitarbeiter wie auch ihr geistiges
Eigentum zuverldssig schitzen. Keine an-
dere Technologie vermag es, bdsartige
und versehentliche Datenschutzverletzun-
gen so wirkungsvoll zu verhindern. Da-
von kénnen auch und ganz besonders
die zahlreichen Hidden Champions des
deutschen Mittelstands profitieren.

Carsten Hoffmann
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32 FACHBEGRIFFE
SCHNELL UND EINFACH ERKLART

Was ist eigentlich der Unterschied zwischen APT und ATP2 Da
verhaspeln sich selbst IT-Profis manchmal. Abteilungsleiter
und andere Entscheidungstrager verlieren sich gern im Bran-
chenjargon. Doch wenn IT-Sicherheit Teil der allgemeinen Ge-
schaftsstrategie und Risikobewertung werden soll, muss sich
die Kommunikation verbessern. Nur so gelingt es, das wich-
tige Thema in Sitzungen von Vorstdnden und Geschéftsleitun-
gen zu platzieren.

Gerade deshalb wiinscht man sich bei vielen Fachbegriffen der
schnelllebigen Welt der [T-Sicherheit einen Blick in ein Wéorter-
buch, um den Begriff richtig zu verwenden oder anderen schnell
und einfach erkléren zu kénnen.

Zu diesem Zweck finden Sie in diesem Whitepaper eine Er-
klarung von 32 hochaktuellen Begriffen der IT-Security. Unser
Ziel ist es, mit wenigen Satzen das Wichtigste zu den Begriffen
zu erkldaren — nicht nur fiir Fachleute, sondern auch fir Laien.
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Das Whitepaper umfasst 12 Seiten
und steht kostenlos zum Download bereit:
www.it-daily.net/download
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