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LIEBE LESERINNEN UND 
LIEBE LESER,

im Oktober stehen sowohl für Unternehmen als auch 
für uns zwei sehr wichtige Veranstaltungen an. Zum 
einen der DSAG-Jahreskongress in Leipzig und zum 
zweiten die it-sa in Nürnberg. Doch warum wichtig? 

Das Thema SAP-Migration treibt nach wie vor viele 
Unternehmen um. Sie ist komplex, kann sich über 
viele Monate oder noch länger ziehen und ein 
durchschlagender Erfolg ist am Ende nicht garan-
tiert. Gerade in Zeiten der digitalen Transformation 
benötigen oder suchen Unternehmen Flexibilität, 
Support und praktikable Lösungen, die sie allein oft 
nicht finden. Das diesjährige Motto des DSAG-Jah-
reskongresses „Auf der Suche nach … Erfolg!“ unter-
streicht diese Aussage. Doch nicht nur die Suche 
nach Lösungen ist wichtig, sondern auch der rege 
Austausch untereinander. Was eignet sich dafür bes-
ser als ein Kongress?

www.ams-erp.com/webinare

EXKLUSIV.
ERP FÜR LOSGRÖSSE 1+

COUNTERPART 
THE

OF MEETING
EXPECTATIONS

YOU CAN

ON US

Gleiches gilt für die it-sa. Cloud- und Netzwerksecu-
rity, Ransomware-Angriffe, Datensicherheit: The-
men, die Unternehmen ständig begleiten, aber nicht 
nur im beruflichen Umfeld, sondern auch im Privaten 
eine zunehmend größere Rolle spielen. Die it-sa 
sieht sich als Plattform für Lösungen rund um diese 
Problematiken und als Vernetzer zwischen „IT-Sicher-
heitsverantwortlichen und IT-Sicherheitsanbietern“. 
Auch sie bringt Unternehmen, Experten und Anwen-
der zusammen und befeuert den Diskurs, welche 
Strategie wohl die sinnvollste wäre.

Beiden Veranstaltungen haben wir in dieser Ausgabe 
viel Raum in einem Spezial gegeben. 

Übrigens, besuchen Sie uns auf der it-sa, Halle 6 
Stand 401, und kommen mit einem meiner Kollegen 
ins Gespräch!

Herzlichst

Carina Mitzschke | Redakteurin it management
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INTELLIGENTE  
AUTOMATISIERUNG

FÜR MEHR NACHHALTIGKEIT IM UNTERNEHMEN

Immer mehr Unternehmen setzen Klima-
neutralität und Nachhaltigkeit ganz oben 
auf ihre Agenda. Das bestätigt auch eine 
aktuelle Bitkom-Umfrage: 45 Prozent der 
Unternehmen wollen bereits bis zum Jahr 
2030 klimaneutral sein – weitere 37 Pro-
zent bis 2040.

Moderne Technologien wie Intelligente 
Automatisierung können Unternehmen 
dabei unterstützen, dem Ziel der Klima-
neutralität näher zu kommen. Denn Intel-
ligente Automatisierung sorgt für mehr 
Effizienz, Flexibilität, Geschwindigkeit 
und Einblick, was die Nachhaltigkeits-
strategie von Unternehmen voranbringt. 
Richtig eingesetzt bringt Intelligente Auto-
matisierung viele Vorteile mit sich, damit 
Unternehmen das Ziel der Klimaneutrali-
tät erreichen können.

Viele Unternehmen setzen den ersten 
Schwerpunkt ihrer Automatisierungsstra-
tegie auf die Outbound-Logistik: So nut-
zen Online-Händler Intelligente Automati-
sierung, um die Anzahl an Kundenbestel-
lungen und Informationen über Volumen, 
Gewicht und Zielort der Ware einzu-
schätzen und Packlisten für Fahrzeuge 
sowie Verpackungsmaterial zu planen. 
Neben geringeren Transportkosten kann 
der Warenbestand im Lager mithilfe der 
Automatisierung genau verfolgt und kon-
trolliert werden. 

Eine Effizienzsteigerung der Supply 
Chain durch Intelligente Automatisierung 
ist außerdem ein wichtiger Aspekt, um 
sich auf den Weg zur Klimaneutralität zu 
begeben. Denn die Sicherstellung maxi-
maler Effizienz in der Lieferkette ermög-
licht es Unternehmen zudem, die Energie-
kosten zu reduzieren. Software-Roboter 
(sogenannte Digitale Mitarbeiter) sind in 

der Lage, aus den Daten des Lieferketten-
managements Erkenntnisse zu gewinnen, 
um beispielsweise Lieferrouten zu opti-
mieren oder Lagerbestände zu kontrollie-
ren. So werden weniger Ressourcen ver-
schwendet. Eine effiziente Lieferkette ist 
daher eine wichtige Säule in der ökologi-
schen Nachhaltigkeitsstrategie eines Her-
stellers, um unnötigen Rohstoffverbrauch 
zu vermeiden, Energiekosten zu reduzie-
ren, papierbasierte Dokumentationen ab-
zuschaffen und die Präsenz von Mitarbei-
tern und die damit verbundenen Reisen 
zu minimieren.

Intelligente Automatisierung ermöglicht 
es Versorgungsunternehmen, umfangrei-
che Datensätze von IoT-Sensoren und 
-Geräten im gesamten Energienetz zu 
sammeln und zu aggregieren, um eine 
vorausschauende Wartung und Vorher-
sage zu unterstützen. 

www.blueprism.com
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Unternehmen in Deutschland erkennen vor allem 
Chancen im Einsatz von Künstlicher Intelligenz und 
sehen verglichen mit dem Vorjahr mehr Vorteile beim 
Einsatz der Technologie – zugleich steigt der Anteil 
der Unternehmen, die KI im Einsatz haben, nur sehr 
langsam. Beklagt werden vor allem ein Mangel an 
Fachkräften und Daten. Das sind Ergebnisse einer 
Studie im Auftrag des Digitalverbands Bitkom. Dem-
nach sehen 18 Prozent KI weit überwiegend als 
Chance für das eigene Unternehmen, 47 Prozent 
eher als Chance. Nur 20 Prozent sehen KI eher als 
Risiko, gerade einmal 1 Prozent weit überwiegend 
als Risiko. Allerdings geben nur 9 Prozent an, KI 
selbst einzusetzen. Vor einem Jahr waren es 8 Pro-
zent. Zugleich sagen nur noch 25 Prozent, sie dis-
kutieren oder planen den KI-Einsatz. Vor einem Jahr 
waren es noch 30 Prozent, vor zwei Jahren aber nur 
22 Prozent. Der Anteil der Unternehmen, für die KI 
kein Thema ist, steigt von 59 auf 64 Prozent. „Viele 
Unternehmen sind gezwungen, in einen Krisenmo-
dus zu schalten: Steigende Energiekosten und hohe 
Inflationsraten sowie unterbrochene Lieferketten als 
Folge von Corona-Pandemie und dem Krieg gegen 
die Ukraine setzen der Wirtschaft zu. Da bleibt we-
nig Raum, an neue Technologien und Geschäftsmo-
delle für die Zukunft zu denken“, sagt Bitkom-Präsi-
dent Achim Berg. 

www.bitkom.org

KÜNSTLICHE INTELLIGENZ
IM SCHNECKENTEMPO VORWÄRTS

ANTEIL DER UNTERNEHMEN,  
BEI DENEN KI IM EINSATZ,  
GEPLANT ODER KEIN THEMA IST.

2021: 2022:
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MOBILE ARBEITSPLÄTZE MIT  
MICROSOFT 365 KLUG DURCHDACHT

Die Erwartungen an moderne Arbeitsplätze sind heutzutage extrem hoch. Unternehmen, die ihre Teams mit einem umfassenden 

Service begeistern, profitieren von der hohen Zufriedenheit und Motivation ihrer Mitarbeiter. Doch die professionelle Einrichtung 

und den 24/7 IT Service Desk für den sorglosen Agile Workplace können viele Betriebe nicht alleine abdecken. 

Setzen Sie auf unser Microsoft-zertifiziertes Expertenteam, das Sie von der vollautomatischen Konfiguration über die 

Administration bis hin zu Conditional Access und Security-Konzept rundum zuverlässig mit allen wichtigen Services versorgt. 

So werden mobile Arbeitsplätze auch in Ihrem Unternehmen zur Erfolgsgeschichte. Profitieren Sie von unserer Expertise als 

langjährig erfahrener Microsoft Gold Partner.

Machen Sie mit uns  
Agile Workplace schnell, 
einfach und sicher zum 

Firmenstandard
operational-services.de/microsoft-365

und professionell umgesetzt

Als Standard der modernen Kommunikation 
sind E-Mails schon lange etabliert.

Über die Hintergrundprozesse, die erfolgrei-
che E-Mail-Kommunikation erst ermöglichen, 
machen wir uns jedoch nur selten Gedanken. 
Meistens vertrauen wir unsere gesamte 
E-Mail-Kommunikation – und damit auch un-
sere wichtigsten Daten – einem Dienstleister 
an, der dies für uns übernimmt. Sicherheit ist 
deshalb das wichtigste Auswahlkriterium bei 
der Wahl eines E-Mail-Anbieters.

mailbox.org

Die Anzahl der Cloud-Zertifizierungen 
bei IT-Dienstleistern ist in den vergange-
nen drei Jahren drastisch angestiegen. 
Zwischen 2020 und 2022 betrug das 
Wachstum mehr als 300 Prozent. Dies ist 
das Ergebnis einer weltweit laufenden 
Untersuchung der Information Services 
Group (ISG) bei den Ökosystemen der 
etablierten Cloud-Anbieter.

Die Gesamtheit der cloudzertifizierten 
Fachkräfte bei den IT-Serviceanbietern 
verfügt demnach zu 51 Prozent über eine 
Azure-Zertifizierung, zu 33 Prozent über 
eine Amazon Web Services-Zertifizie-
rung sowie zu 8 Prozent über eine Goo-
gle w. Andere Anbieterzertifikate kom-
men zusammen ebenfalls auf einen Anteil 
von 8 Prozent. 

Treiber dieser Entwicklung ist ISG zufol-
ge, dass die Nachfrage der Unterneh-
men nach IT-Modernisierung durch 
Cloud-Technologien so hoch ist wie nie 
zuvor. Ein Großteil dieser Modernisie-
rung findet in sogenannten Hypersca-
le-Clouds statt. Die effektive Nutzung von 

Hyperscale-Cloud-Funktionen erfordert 
jedoch dediziertes Spezial-Know-how 
beim Aufbau und beim Betrieb cloudba-
sierter Architekturen. Um auf dieses Fach-
wissen zurückgreifen zu können, wenden 
sich Unternehmen zunehmend an 
IT-Dienstleister. Diese wiederum weiten 
Cloud-Zertifizierungen bei ihren Fach-
kräften drastisch aus, um der Nachfrage 
gerecht zu werden.

Heute bewerten Unternehmen IT-Service-
anbieter zunehmend danach, ob diese 
das notwendige Know-how und ausrei-
chend Erfahrung aufweisen, Cloud-Archi-
tekturen aufzubauen und zu unterhalten. 
Die starke Zunahme bei der Anzahl der 
Zertifizierungen ist die Folge dieser 
Nachfrage, allerdings ist sie nicht auto-
matisch ein Hinweis auf die zukünftige 
Nachfrage. Doch ist davon auszugehen, 
dass sich die Nachfrage nach zertifizier-
ten Fachkräften weiter erhöhen wird, zu-
mal bereits mehr als die Hälfte der Unter-
nehmen eine Public Cloud nutzen. Und 
noch mehr planen, in Zukunft mehrere 
Clouds gleichzeitig zu verwenden.

www.isg-one.com

CLOUD COMPUTING
ZERTIFIZIERUNG VERDREIFACHT

 Server sollte aus- 
schließlich in  

Deutschland betrieben werden 

 Keine Verwertung  
von Nutzerdaten 

 Verschlüsseltes  
Postfach

CLOUDZERTIFIZIERTE 
FACHKRÄFTE

Azure-Zertifikat

33%

AWS-Zertifikat

8%

Google- 
Zertifikat

8%

anderes Cloud-Zertifikat  
(Alibaba, IBM, etc.)

51%

Wie erkennt man  
überhaupt einen sicheren  
E-Mail-Anbieter? 
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Ein Gespräch über die Impulskraft von Kri-
sen, Fortschritte in der Digitalisierung und 
die Notwendigkeit belastbarer Finanz-
zahlen für die Unternehmenssteuerung. 

Inspiriert durch die Herausforderungen 
der aktuellen wirtschaftlichen und politi-
schen Situation und die Auswirkungen im 
F&A (Finance und Accounting), diskutier-
ten Ralph Weiss (Geo VP DACH BlackLi-
ne) und Ralf Noffke (Principal Horváth) 
mit Ulrich Parthier, Herausgeber it ma-
nagement, über den Fachkräftemangel, 
die digitale Transformation und die Be-
deutung von Blitzableitern.

Ulrich Parthier: Das Top-Manage-
ment muss Unternehmen durch unruhi-

ge Zeiten navigieren. Herr Weiss, was 

erleben Sie, wenn Sie mit den Verantwort-
lichen in den Unternehmen sprechen? 

Ralph Weiss: Die aktuelle Dynamik bringt 
einen nie dagewesenen Druck mit sich. 
Viele Unternehmen spüren, dass sie die 
Komplexität der weltwirtschaftlichen und 
weltpolitischen Situation dann erfolg-
reich meistern, wenn sie ihre Prozesse 
anpassen. Sie müssen agil und fokussiert 
sein und dabei die Datenqualität im Au-
ge behalten.

Ralf Noffke: Die angesprochene Dynamik 
zeigt, wie wichtig Finanzinformationen 
sind, um ein Unternehmen wirkungsvoll zu 
steuern. Manager müssen belastbare Ent-
scheidungen treffen und dafür benötigen 
sie aktuelle und akkurate Zahlen. 

Ulrich Parthier: Hier könnte es ja hel-
fen, wenn die Unternehmen sich die 

Vorteile digitaler und automatisierter Pro-
zesse bedienen. Was kann man da tun?

Ralf Noffke: Zuerst ist es wichtig, ein kla-
res Bild über die Strategie und die zent-
ralen Steuerungsgrößen des eigenen 
Business zu haben. Darauf aufbauend 
müssen Unternehmen ihr Ambitionsni-
veau definieren und eine klare Roadmap 
für die Digitalisierung und Automatisie-
rung schaffen. Dabei hilft es, cross-funk-
tionale Teams zu bilden, die nicht nur ei-
ne Funktion oder einen Geschäftsbereich 
im Blick haben, sondern Zusammenhän-
ge erkennen und Schnittstellen nutzen.

Ralph Weiss: Die Unternehmen benöti-
gen ein Change-Management. Vom füh-
renden Management bis hin zum Sach-
bearbeiter muss das Prozessverständnis 
verändert werden. Der End-to-End-Ge-
danke rückt bei immer mehr Unterneh-
men ins Bewusstsein. Das gilt für jeden 
Prozess. Das Umzusetzen kommt einem 
Paradigmenwechsel gleich.

Ulrich Parthier: Das ist leichter ge-
sagt als getan.

Ralph Weiss: Es scheint, dass ein solcher 
Paradigmenwechsel schwer ist. Aber las-
sen Sie es mich exemplarisch an den He-
rausforderungen im Finance und Accoun-
ting erklären. In der Finanzbuchhaltung 
wird das Fundament für zukunftssichere 
Entscheidungen gelegt. Wer hier die 
Möglichkeiten agiler Prozesse und mo-
derner Softwareplattformen nutzt, kann 
sich langfristig von fehlerhaften, oft noch 
manuellen Prozessen befreien. Die Durch-
gängigkeit der Abläufe und deren Trans-

RAUS AUS 
DEM KRISENMODUS

REIN IN MEHR ZUVERSICHT

VIELE UNTERNEHMEN SPÜREN, 
DASS SIE DIE KOMPLEXITÄT 
DER WELTWIRTSCHAFTLICHEN 
UND WELTPOLITISCHEN 
SITUATION DANN ERFOLG-
REICH MEISTERN, WENN SIE 
IHRE PROZESSE ANPASSEN. 
SIE MÜSSEN AGIL UND  
FOKUSSIERT SEIN UND DABEI 
DIE DATENQUALITÄT IM AUGE 
BEHALTEN.

Ralph Weiss, Geo VP DACH, BlackLine, 
www.blackline.com
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parenz sind das A und O. Warum? Weil 
es sowohl auf akkurate Daten als auch 
auf deren Bewertung Einfluss hat. Die 
Qualität ist entscheidend. Denn ist die 
Zahlenbasis falsch, kann das zu Fehlent-
scheidungen führen. 

Ralf Noffke: Durch Standardisierung kön-
nen Unternehmen Freiräume schaffen. 
Diesen Freiraum können die Verantwort-
lichen nutzen, um detaillierte Analysen 
zu machen und sich den wirklich wichti-
gen Herausforderungen zu widmen. 

Ulrich Parthier: Wie sieht der Nutzen 
konkret aus? Die Unternehmen kämp-

fen um Wirtschaftlichkeit und die Siche-
rung ihrer Marktposition. Und das soll die 
Digitalisierung richten?

Ralf Noffke: Definitiv. Ich kann das aus 
der Praxis bestätigen, weil ich mich täglich 
mit Finanztransformation, Prozessoptimie-
rung und Digitalisierung beschäftige. Der 
Punkt ist: an der Digitalisierung kommt kei-
ner mehr vorbei. Digitalisierung ist aber 
keine Insellösung etwa im Finanzbereich. 
Die Potenziale entstehen vor allem durch 
eine konsequente End-to-End-Orientierung 
über alle Prozesse hinweg. Die meisten 
davon tangieren die Finanzen und dort 
findet auch die Validierung und Qualitäts-
sicherung statt. Hinzu kommt der Fachkräf-
temangel. Mit stupider Fleißarbeit lässt 
sich heute niemand mehr begeistern. Die 
Leute wollen wertstiftende Arbeit, etwas 
bewegen und Karriere machen. Für die 
Finanzabteilung heißt das, sie sollte zum 
Beispiel den Monatsabschluss optimieren 
und orchestrieren. Am besten strukturiert 
sie ihn so, dass er zu einem weitestgehend 
automatisierten Prozess wird. 

Ralph Weiss: Davon profitieren nicht nur 
die Mitarbeiter, weil sie Zeit für wertvol-
lere Arbeit haben. Auch der CFO ist hap-
py, denn dank einem digitalen Modern 
Accounting Prozess hat er jederzeit den 
Überblick. Das hat noch andere positive 
Effekte. Unternehmen, die saubere Zah-
len präsentieren, haben einen besseren 
Zugang zum Kapitalmarkt. Dafür müssen 
die Daten belastbar sein. Die Zahlen soll-

ten kontinuierlich und nicht nur zum Perio-
denende validiert werden. Auch das Ver-
trauen potenzieller Partner, Banken oder 
Investoren wird größer. Dieses Vertrauen 
zahlt sich aus – gerade jetzt, da die Zin-
sen ja wieder steigen. Und noch etwas. 
Ich finde, dass die richtigen Finanzdaten 
auch eine Art Blitzableiter sind, sprich 
wenn die Märkte gebeutelt werden, sor-
gen solide Zahlen dafür, dass ein Unter-
nehmen jederzeit weiß, wo es steht und 
seine Spielräume kennt.  

Ulrich Parthier: Angenommen, mein 
Unternehmen verfügt über diese Vor-

aussetzungen, wo sehen Sie die nächsten 
wichtigen Veränderungen auf uns zukom-
men im Bereich Finance & Accounting?

Ralf Noffke: Predictive Forecasting ist für 
viele Unternehmen der nächste Schritt. 
Das ist jedoch nur sinnvoll möglich, wenn 
die Datenqualität korrekt und aktuell ist. 
Das ist mit modernen Tools wie etwa von 
BlackLine durchaus möglich. Weiter in 
die Zukunft geschaut wird Prescriptive 
Analytics zum Einsatz kommen. Das er-
scheint einem vielleicht wie ein Blick in 
die Glaskugel, aber die KI-Technologie 

wird uns zunehmend vorausschauende 
Prognosen ermöglichen. Das wird weit 
über die Analyse und Bewertung zurück-
liegender Daten hinausreichen. Aber das 
ist noch Zukunftsmusik, auch wenn es 
schon erste Ansätze gibt. Die Digitalisie-
rung macht Unternehmen, die diese 
pro-aktiv umsetzen, zu Gewinnern in ih-
ren Märkten. Der digitale Fortschritt hat 
schon immer für eine Prozessoptimierung 
gesorgt, für mehr Geschwindigkeit und 
vor allem für Innovation. Und genau das 
können moderne Accounting-Lösungen 
leisten, damit Unternehmen sicher in die 
Zukunft gesteuert werden.

Ulrich Parthier: Herr Weiss, Herr Noff-
ke, herzlichen Dank für diese Einblicke 

und Einschätzungen.

 

DER PUNKT IST: AN DER 
DIGITALISIERUNG KOMMT 

KEINER MEHR VORBEI. 
DIE POTENZIALE ENTSTE-
HEN VOR ALLEM DURCH 

EINE KONSEQUENTE 
END-TO-END-ORIENTIE-

RUNG ÜBER ALLE PROZESSE 
HINWEG.

Ralf Noffke, Principal Horváth 
www.horvath-partners.com
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Mit Blick auf die weltwirtschaftliche und 
weltpolitische Situation fühlen sich viele 
Unternehmen unter Druck gesetzt. Sie 
wissen, dass sie nur dann erfolgreich sein 
werden, wenn sie ihre Prozesse anpas-
sen. Den Verantwortlichen ist klar, dass 
sie einerseits agiler und andererseits fo-
kussierter vorgehen müssen. In diesem 
Spannungsfeld bietet das Ökosystem  
RISE with SAP im Zusammenspiel mit  
BlackLine konkrete Hilfestellungen und 
Lösungen für die Neuausrichtung von  
Finanz- und Controlling-Strukturen.

Gerade wenn es darum geht, ERP-Syste-
me auf das nächste Level zu heben, sind 
Akribie und vorausschauendes Handeln 
gefragt. Es werden einerseits viele Res-
sourcen benötigt und es besteht anderer-
seits die Chance, alte Prozesse über Bord 
zu werfen. Die Cloud bietet ein so großes 
Spektrum an Möglichkeiten, dass sich ihr 
im Grunde genommen kein Unternehmen 
verschließen kann – sofern man nicht den 
Fehler macht, mit alten Daten und Prozes-
sen umzuziehen. Zum einen müssen we-
niger oder keine hauseigenen Rechen-
zentren betrieben werden, es besteht ein 
automatischer Zugriff auf die aktuellsten 
Software-Versionen, die Einhaltung von 
Datenschutz und Compliance ist geregelt 
und – nicht zuletzt – der Aufwand seitens 
der IT ist wesentlich geringer, wenn Unter-
nehmen auf die Cloud setzen.

Akkurate Daten in Echtzeit
Aufgrund des aktuellen Transformations-
drucks müssen sich die Firmen mit neuen 
Technologien rüsten, um langfristig er-
folgreich zu sein. Der RISE with SAP-
Ansatz mit S/4HANA und BlackLine 
kann hier entscheidende Wettbewerbs-
vorteile bringen. Aus Business-Sicht geht 
es bei Transformationsprojekten insbe-
sondere darum, ein solides Zahlenmate-

rial direkt im Zugriff zu haben, um das 
eigene Unternehmen optimal steuern zu 
können.

Der Trend geht längst weg von Individual-
lösungen. Entscheidet sich ein Unterneh-
men für den Wechsel in die Cloud und 
setzt dabei auf SAP und seine zahlreichen 
Partnerlösungen, lassen sich schnell 
Quick-Wins und Synergien erzielen. Im 
Kontext des Finance & Controllings kön-
nen die hoch integrativen Lösungen von 
SAP und BlackLine dafür sorgen, dass das 
Management unkompliziert auf akkurate 
Daten in Echtzeit zugreifen und damit das 
Unternehmen gezielter steuern kann. 

Die neue Konstante:  
Veränderung
Aufgrund des Paradigmenwechsels von 
Individuallösungen hin zu schnell umsetz-

baren konfigurierbaren Lösungen, benö-
tigen die Unternehmen ein gezieltes 
Change-Management. Vom führenden 
Management bis hin zum Sachbearbei-
ter gilt es, das Prozessverständnis zu ver-
ändern. Alle müssen verinnerlichen, wie 
wichtig valide Unternehmenszahlen sind 
und dass jeder einzelne seinen Anteil 
daran hat. Der End-to-End-Gedanke rückt 
dabei immer mehr in den Fokus.

Der RISE with SAP-Ansatz fördert diesen 
Veränderungsprozess nicht zuletzt des-
halb so nachhaltig, weil das SAP-Ökosys-
tem so vielfältig und innovativ ist. Es inte-
griert nicht nur das ERP-Kernsystem, son-
dern auch viele weitere Funktionen und 
Lösungen im direkten Umfeld. Damit ist 
vielen Unternehmen bei der Umsetzung 
ihres Transformationsprozesses konkret 
geholfen. 

Nichtsdestotrotz ist die Umstellung von 
der alten Welt auf eine neue Cloud-ba-
sierte Plattform ein großes Investment, 
das ganz klar einem definierten Return 
on Investment (ROI) folgen muss. Daher 
reicht es oft nicht aus, allein auf die 
Funktionalität und Mehrwerte zu ver-
trauen. Das Ganze muss sich rechnen. 
Das Zusammenspiel von BlackLine und 
SAP kann hier den entscheidenden Un-
terschied machen: Die Prozesse lassen 
sich in der Finanzbuchhaltung neu und 
zukunftsorientiert gestalten und vor al-
lem automatisieren. Das verbessert den 
ROI der digitalen Transformation maß-
geblich. Warum? Weil BlackLine kom-
plementär zu RISE with SAP ist und Un-
ternehmen die Möglichkeit bietet, mit 
einem integrierten Lösungsportfolio lü-
ckenlos zu digitalisieren. Die Vorteile: 
kurzer Wertschöpfungszyklus, geringe-
rer TCO, kurze Amortisierung, agile Fi-
nance-Prozesse.

BESCHLEUNIGER
RISE WITH SAP UND BLACKLINE

ES ZEICHNET SICH AB, DASS 
ORGANISATIONEN, DIE SICH 
DER DIGITALISIERUNG VER-
SCHLIESSEN UND DENEN ES 
AN DER NÖTIGEN AGILITÄT 
MANGELT, GERINGERE ZU-
KUNFTSCHANCEN HABEN.

Ralph Weiss, Geo VP DACH, BlackLine, 
www.blackline.com
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Alles aus der Automatisierung 
rausholen
In der Praxis zeigt sich immer wieder, 
dass Unternehmen ihr Digitalisierungsvor-
haben nicht isoliert betrachten dürfen. 
Diejenigen, die vorausschauend und 
ganzheitlich eine konsequente End-to-End-
Orientierung im Blick haben, werden sich 
leichter tun als diejenigen, die noch im 
weitverbreiteten Silo-Denken verhaftet 
sind. Funktionale Fit-Gap-Analysen sind 
der falsche Weg, da sie in der Regel zu 
Punktlösungen führen. Unternehmen müs-
sen Prozesse End-to-End denken.

Sie müssen alte Verhaltensweisen und 
Strukturen über Bord werfen und sollten 
nicht den Fehler machen, diese in die Zu-
kunft - also die Cloudstruktur – zu über-
führen. Unternehmen, die bereits in der 
Vergangenheit ihre Finanzabteilung in 
weiten Teilen automatisiert haben, profi-
tieren davon. Sie verfügen über die bes-
ten Voraussetzungen für den Wechsel in 
die Cloud, denn sie kämpfen nicht mehr 
mit den veralteten Prozessen, wie bei-
spielsweise einem manuellen Datenab-
gleich, etwa beim Monatsabschluss. 

Doch leider ist nach wie vor der Auto-
matisierungsgrad in Verbindung mit dem 

Finanzabschluss relativ gering – er  
liegt durchschnittlich bei 15 Prozent. Mit  
BlackLine sind im Zusammenspiel mit S4/
HANA bis zu 70 Prozent an Automatisie-
rung möglich. Das wirkt sich positiv auf 
den gesamten Accounting- und Control-
ling-Prozess aus, denn es entlastet das 
Finance-Team maßgeblich, indem es Zeit 
für wichtigere Aufgaben freisetzt und lie-
fert eine akkurate Datenbasis. Entschei-
det sich ein Unternehmen, das Altsystem 
mit BlackLine bereits vor der Transforma-
tion zu optimieren, besteht die Chance, 
in der neuen Umgebung mit modernen 
Prozessen zu starten. Das ist für Unter-
nehmen von entscheidender Bedeutung, 
denn es versetzt das Management in die 
Lage, Entscheidungen auf einem wesent-
lich gesicherteren Niveau zu treffen.

Schon heute wissen, was morgen 
passiert
Mit BlackLine wird die Wertschöpfung 
durch die Investition in eine Transforma-
tion wesentlich erhöht. Denn dadurch 
wird das gesamte Finance & Accounting 
sowie das Controlling in die Lage ver-
setzt, die Struktur und die Prozesse den 
heutigen und künftigen Anforderungen 
anzupassen. Zudem trägt das Unterneh-
men maßgeblich zur Agilität und zur si-

cheren Steuerung eines Unternehmens 
bei. Und es kommt noch besser: Predicti-
ve Forecasting ist das neue Zauberwort. 
Unternehmen, die über ein Maximum an 
Digitalisierung verfügen und jederzeit 
Zugriff auf Finanzdaten in Echtzeit ha-
ben, sind schon heute in der Lage, sehr 
realistische Prognosen für die nächsten 
Monate abzugeben. Das sorgt für die all-
seits gewünschte Entscheidungssicher-
heit und versetzt die Unternehmen in die 
Lage, agil auf die zukünftigen Heraus-
forderungen  zu reagieren.

Es zeichnet sich ab, dass Organisatio-
nen, die sich der Digitalisierung ver-
schließen und denen es an der nötigen 
Agilität mangelt, geringere Zukunftschan-
cen haben. Umso wichtiger ist es zu be-
greifen, dass die Digitalisierung kein „Ni-
ce to have“ ist, sondern ein überfälliges 
To-Do. Deshalb sollten Unternehmen un-
bedingt auf das richtige Pferd, pardon – 
Zukunftskonzept, setzen. Wie sagte 
schon Henry Ford: „Wenn ich die Leute 
gefragt hätte, was sie wollen, hätten sie 
gesagt: schnellere Pferde“. Also – es geht 
darum, auf den Fortschritt zu vertrauen 
und den Mut zur Veränderung zu haben. 
Darin liegt die Zukunft.

Ralph Weiss
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WILLKOMMEN IM 
STILLSTANDSLAND
Wer das letzte Editorial des E3-Magazins von Peter Färbinger, seines Zeichens Chefredak-

teur und ausgewiesener Experte der SAP-Szene gelesen hat, dürfte zusammengezuckt 
sein. Seine glasklare Analyse vom Zustand der SAP lässt sich kurz zusammenfassen: 

Keine Ideen, keine sichtbaren Innovationen, Stillstand bis Rückschritt auf allen Ebenen, 
Börsenvernichtungs-Weltmeister. Mit einem Satz: das perfekte Missmanagement. 

Im Lateinischen nennt man diese Garde die der Cunctatoren, die Zauderer, und damit 
das Gegenteil der Visionäre. 

Wie lautete der Titel des Editorials so schön: 
Nichtstun ist keine Option. 

Das sollten sich die SAP-Anwender zu Herzen nehmen. 

Die Lähmung der SAP-Community können jetzt nur die Partner selbst richten. 
Mit neuen Produkten und Dienstleistungen und natürlich die neuen Konkurrenten der SAP, 

die da heißen Workday, Salesforce, AWS, ServiceNow, 
aber auch ein wiedererstarktes Microsoft, Google & Co. 

Was erwartet Sie also auf dem diesjährigen DSAG-Kongress: 
Endlich wieder vermehrter Kontakt zu Kollegen und den Anbietern und 

somit wieder einen regen und visionären Austausch.

EINE KLEINE AUSWAHL AN NEUIGKEITEN 
FINDEN SIE IN DIESEM DSAG SPEZIAL.



www.it-daily.net

Eine SAP-Integration stellt viele Unterneh-
men vor Herausforderungen. Schwieri-
ges einfach zu machen, ist das Ziel von 
Theobald Software. Wie dies umgesetzt 
werden kann, was man beachten sollte 
und warum die Lösung relativ einfach 
sein kann, darüber sprach it manage-
ment mit Peter Wohlfarth, Geschäftsfüh-
rer Theobald Software.

it management: Der diesjährige Jah-
reskongress der DSAG steht ganz 

unter dem Motto „Auf der Suche nach 
Erfolg“. Als Geschäftsführer von Theo-
bald Software, wie definieren Sie Erfolg 
für Ihr Unternehmen?

Peter Wohlfarth: Erfolg ist für mich in erster 
Linie eins: Kunden erfolgreich machen. 
Wenn wir als Unternehmen mit unseren 
Lösungen, unserem Team und Expertise 
dafür sorgen, dass unsere Kunden erfolg-
reicher werden, weil sie beispielsweise 
schneller und besser in ihren Prozessen 
und Entscheidungen werden, dadurch 
Kosten sparen und effizienter werden, 
dann haben wir als Unternehmen Erfolg. 

it management: Schnellere und bes-
sere Prozesse: Sie sprechen hier ein 

Thema an, das viele Unternehmen um-

treibt: die SAP-Integration. Mit welchen 
Schwierigkeiten kämpfen beziehungs-
weise auf welche Probleme treffen Unter-
nehmen hier?

Peter Wohlfarth: Bevor wir uns den 
Schwierigkeiten widmen, sollten wir zu-
erst einmal betrachten, warum SAP-Integ-
ration überhaupt notwendig sein kann. In 
einem SAP-System fallen typischerweise 
sehr viele Daten an. Sollen diese Daten 
nun außerhalb von SAP in irgendeiner 
Form verarbeitet oder verwendet werden 
– etwa für BI & Analytics, Planung & Kon-
solidierung oder Prozess-Automatisierung 
– benötigt man eine Schnittstelle, die die-
sen Job im besten Fall automatisiert, sicher 
und performant erledigt. Je nachdem, wie 
man diese Herausforderung angeht, be-
gegnet man Schwierigkeiten in unter-
schiedlichster Anzahl und Komplexität. 

Bei eigenentwickelten Lösungen sind es 
die fehlende Wartbarkeit und Flexibilität, 
um auf Updates, neue Anforderungen 
und andere Änderungen in der System-
umgebung reagieren zu können. Der Auf-
wand, diese zu entwickeln und zu war-
ten, wird häufig unterschätzt. Zudem ist 
die Abwanderung von Knowhow ein 
wichtiger Aspekt: Sobald Mitarbeiter, die 

mit der Entwicklung betraut waren, das 
Unternehmen verlassen, kann Expertise 
verlorengehen. Explodierende Kosten 
sind die Folge.

SAP selbst bietet auch Software an, um 
Daten auszuwerten und weiterzuverar-
beiten. Man bewegt sich also komplett im 
SAP-Universum – eine One-Vendor-Strate-
gie, denen viele Unternehmen kritisch 
gegenüberstehen, da homogene IT-Land-
schaften schnell eine Abhängigkeit erzeu-
gen können. 

SAP-eigene Lösungen erweisen sich zu-
dem oft als weniger performant, sind kos-
tenintensiv und erfordern nicht selten ei-
nen hohen Beratungs- und Schulungsauf-
wand. Auch die offenen Standards, die 
SAP in der Vergangenheit geschaffen 
hat, genügen oft nicht den Ansprüchen 
der Unternehmen und Anwender. 

Es können aber auch noch einige sehr ele-
mentare Schwierigkeiten auftreten, völlig 
losgelöst von der Frage, welche Tools man 
einsetzen sollte. Eine SAP-Integration ent-
bindet mich nicht von fachlichen Proble-
men: Das eine ist die Datenqualität. 
Schlechte Stammdaten werden durch 
SAP-Integration nicht besser. Darüber hin-

KEINE KOMPROMISSE
SCHNELLERE UND BESSERE PROZESSE IM SAP-UMFELD

SAP
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WIR MÖCHTEN MENSCHEN  
BEFÄHIGEN, BESSERE ENT- 
SCHEIDUNGEN ZU TREFFEN. 
UND DAS KÖNNEN SIE,  
INDEM IHNEN EINE VALIDE 
DATENBASIS SCHNELL  
VERFÜGBAR GEMACHT WIRD.

Peter Wohlfarth, Geschäftsführer, Theobald  
Software, www.theobald-software.com

aus muss ich es fachlich verstehen, damit 
ich etwas Sinnvolles daraus ableiten kann. 
Was möchte ich eigentlich erreichen, was 
ist mein Use Case? Eine SAP-Integration 
beispielsweise verbunden mit Ansätzen 
von Self-Service BI ist eine großartige Sa-
che, löst aber nicht alle Probleme, son-
dern schafft womöglich neue, vor allem 
wenn es um die Dateninterpretation geht.

it management: Kurz gesagt extrahiert 
Theobald Software Daten aus SAP, um 

sie in diversen Datenbanken bereitzustel-
len. Können Sie dies kurz näher erläutern?

Peter Wohlfarth: Wir stellen SAP-Daten 
nicht nur in Datenbanken zur Verfügung, 
sondern in nahezu jedem Drittsystem. Da-
zu gehören neben klassischen Datenban-
ken Cloud-Storages, Data Lakes sowie 
BI- und Analytics Tools. Diesen Bereich 
bezeichnen wir gerne als (Massen-) Da-
tenextraktion, wobei es – je nach Use 
Case – nicht nur um die Extraktion von 
SAP-Daten geht, sondern auch um das 
Zurückschreiben in SAP. Es werden nicht 
selten mehrere Hundert Millionen Daten-
sätze extrahiert. 

Wir sind jedoch nicht „nur“ eine Schnitt-
stelle, die Daten von A nach B schieben 
kann. Das ist die rein technische Betrach-
tung. Doch was haben Kunden und Nut-
zer eigentlich davon, wenn SAP-Daten in 
anderen Systemen zur Verfügung stehen? 
Für uns geht es immer um die Frage, wel-
chen Mehrwert – oder neudeutsch Busi-
ness Value – wir den Kunden bieten. 
Neben Kosteneinsparungen und einer 
sicheren, flexiblen und skalierbaren Da-
tenextraktion ist es vor allem eins: Wir 
möchten Menschen befähigen, bessere 
Entscheidungen zu treffen. Und das kön-
nen Sie, indem ihnen eine valide Daten-
basis schnell verfügbar gemacht wird.

it management: Datenextraktion ist 
kein einfaches Thema. Wie einfach 

könnte es aber sein?

Peter Wohlfarth: Datenextraktion an sich 
muss nicht schwierig sein. Sie wird aber 
vor allem dann schwierig, wenn es kom-

plex wird. Der Prozess muss zuverlässig, 
performant und skalierbar für Millionen 
von Datensätzen sein. Er muss zudem si-
cher, auditierbar und im besten Fall kos-
tengünstig in Anschaffung, Implementie-
rung (Stichwort Low-Code/No-Code) 
und Wartung sein. Daten existieren an 
unterschiedlichen Orten und in unter-
schiedlichen Formaten in SAP – den Zu-
griff auf all diese SAP-Daten zu ermögli-
chen, das ist eine Herausforderung. Die 
oben erwähnten Schwierigkeiten durch 
etwa eigenentwickelte Softwarelösungen 
potenzieren sich hier. 

it management: Thema New Nor-
mal: Dieses wirkt sich natürlich auch 

auf die SAP-Anwenderlandschaft und 
-Systeme aus. Gerade die Integration von 
SAP-Prozessen in die Cloud stellt Unter-
nehmen vor Herausforderungen, weckt 
aber auch Chancen.

Peter Wohlfarth: SAP-Prozessintegration, 
egal ob von On-Prem in die Cloud oder 
von Cloud zu Cloud, ist per se kompliziert. 
Es ist technisch sehr anspruchsvoll, allein 
schon aus Sicherheitsgründen, es müssen 
technische Grenzen überschritten werden. 
Aber es ist eben auch ein wunderbar 
spannendes Thema mit unendlich vielen 
Use Cases. Beispielsweise beginnt ein Pro-
zess in SAP und endet außerhalb von SAP: 
das könnte ein Kundenauftrag in SAP sein, 
der anschließend noch in das externe Lo-
gistiksystem übertragen wird. Oder in die 

andere Richtung: Eine Stammdatenanlage 
muss außerhalb des SAP-Systems einen 
Workflow durchlaufen und wird schluss-
endlich in SAP entsprechend verbucht. Die 
spannende Frage ist hier: Warum macht 
man das? In erster Linie aus Effizienzgrün-
den. Der User muss seine gewohnte Um-
gebung nicht verlassen. Er kann alles in 
seinem cloud-basierten CRM-System ma-
chen, auch wenn er zwischendurch Daten 
aus dem SAP-System benötigt. Er benötigt 
hierfür aber weder einen direkten Zugang 
zu SAP noch muss er zwischen den Syste-
men hin- und herwechseln.

it management: Was ist das Besonde-
re an Ihrer Lösung?

Peter Wohlfarth: Mit einer unabhängigen 
Schnittstellen-Suite wie unserer entledigt 
man sich der oben beschriebenen Schwie-
rigkeiten. Wir sorgen für nahezu uneinge-
schränkte Freiheit bei der Auswahl der 
Anwendungssoftware, da die zuständi-
gen IT-Entscheider keine Kompromisse in 
puncto Kompatibilität eingehen müssen. 
Wichtig zu erwähnen ist zudem die Agili-
tät unserer Schnittstelle, denn sie ist beson-
ders einfach auf andere benötigte Daten 
oder neue Zielumgebungen adaptierbar.

Darüber hinaus können Unternehmen 
den Zugriff auf die Daten im SAP-System 
auf die notwendigen Informationen be-
schränken, um so die Sicherheit des Sys-
tems zu verbessern. Der IT steht damit ein 
ganzheitliches Werkzeug zur Verfügung, 
um alle Systeme miteinander zu verknüp-
fen und auch zukünftige Zielsysteme si-
cher einzubinden.

it management: Herr Wohlfarth, wir 
danken Ihnen für dieses

Gespräch.
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Bei Geschäftsreisen sind manuelle und 
papierbasierte Prozesse eine Last, die 
den heutigen Erwartungen der Mitarbei-
tenden widerspricht. Die Lust, geschäft-
lich zu verreisen und Kunden oder Part-
ner persönlich zu treffen, ist groß. Sie 
vergeht aber schnell, wenn sich im Ge-
päck wieder Formulare und Belege sam-
meln. Im Zuge der COVID-19-Pandemie 
hat gerade der Mittelstand viel in IT-Infra-
strukturen und digitale Tools investiert. 
Laut der jährlichen Mittelstandsstudie von 
SAP Concur sind 40 Prozent der Mitar-
beitenden im deutschen Mittelstand durch 
die COVID-19-Pandemie aber auch an-
spruchsvoller geworden, was den Einsatz 
digitaler Tools bei ihrem Arbeitgeber an-
geht. Die Studie verdeutlicht, wie Unter-
nehmen die Digitalisierung beim Reise- 
und Ausgabenmanagement gezielt für 
sich nutzen und die Bedürfnisse der Mit-

arbeitenden auf ihrem Weg zurück an 
den Arbeitsplatz und raus in die Welt 
erfüllen können.

Fokussiert arbeiten
Digitale Meetings am geschäftlichen Lap-
top oder Diensthandy sind durch den 
Wechsel zwischen Büro und Homeoffice 
zum Alltag bei vielen Mittelständlern ge-
worden. Vier von zehn Mitarbeitende im 
Mittelstand (42 %) sind der Meinung, dass 
weitere IT-Lösungen zu einer Verbesserung 
virtueller Arbeitsumgebungen führen sol-
len. Sie sagen aber auch, dass Geschäfts-
reiseaktivitäten dadurch nicht ersetzt wer-
den können. Vielmehr hat ein gutes Drittel 
der Befragten (35 %) nun die Erwartung, 
dass ihr Arbeitgeber auch Apps bereit-
stellt, die Geschäftsreisen einfacher ge-
stalten – gerade mit Blick auf Flugchaos, 
weltweite Krisen oder Pandemieregeln.

MITTELSTANDSSTUDIE 2022
DIGITALISIERUNG VON GESCHÄFTSREISEN

Amazon FSx for NetApp ONTAP ist ein 
zertifizierter Managed Service von AWS für 
SAP HANA – Datenmanagement der Enterprise-
Klasse mit garantierter Performance und 
Datensicherheit inklusive

SAP on AWS mit NetApp 
netapp.com/de/sap-solutions

SAP in der
Cloud
Flexibel, einfach, sicher,
ressourcenschonend
und skalierbar mit
Amazon FSx for 
NetApp ONTAP

©️ 2022 NetApp, Inc. All rights reserved. NETAPP, the NETAPP logo, and the marks listed at http://www.netapp.com/TM are trademarks of NetApp, Inc. 
Other company and product names may be trademarks of their respective owners.

Ein langer Weg zur papierlosen 
Reise
Digitale Lösungen vereinfachen die Ab-
rechnung von Mitarbeiterausgaben wie 
Reisekostenabrechnungen. Immerhin bei 
einem Drittel der Unternehmen aus dem 
Mittelstand (32 %) können eingescannte 
Belege schon digital eingereicht werden. 
Bei ebenfalls einem Drittel (33 %) der Mit-
arbeitenden von mittelständischen Unter-
nehmen ist das Einreichen von Belegen 
für Reisekosten und Spesen bisher hin-
gegen nur in Papierform möglich. Beim 
Ansammeln von Quittungen können Pa-
pierbelege jedoch für immer verloren 
gehen, und Mitarbeiter bleiben deswe-
gen auf Kosten sitzen.

Zettelwirtschaft kostet Nerven 
und Zeit
Zurück im Büro muss sich einer von vier 
Befragten (26 %) relativ lange mit der 

Reisekostenabrechnung beschäftigen. 
Dabei werden Abrechnungen nicht 

selten beanstandet, sodass Informa-
tionen nachgereicht werden müs-
sen. Danach beginnt oftmals das 
Warten: Zwar gibt bereits ein 
Drittel (33 %) der Befragten an, 
dass die Rückerstattung der 
Kosten seit der Prozessoptimie-
rung kürzer als eine Woche 
dauert, 28 Prozent der Mitar-
beitenden warten dafür aber 
noch zwei bis vier Wochen 
auf ihr Geld.

Der Prozess zur Genehmigung 
und Abrechnung von Ge-
schäftsreisen wird im Vergleich 
zu 2021 deutlich positiver wahr-
genommen. Während sich im 

vergangenen Jahr noch einer von 
fünf Mitarbeitenden (21 %) davon 

im Arbeitsalltag ausgebremst fühlte, 
sind es 2022 noch 10 Prozent.

www.concur.de

REISEKOSTENABRECHNUNG

der Mitarbeitenden 
im Mittelstand müssen 
Belege in Papierform 

einreichen

der Mitarbeitenden 
im Mittelstand warten 
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der Mitarbeitenden 
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Belege regelmäßig unterwegs 
und bleiben auf Kosten sitzen
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Die BSW-Gruppe ist das größte integrier-
te Forstunternehmen im Vereinigten Kö-
nigreich und fertigt und verkauft eine 
breite Palette von qualitativ hochwerti-
gen, FSC-zertifizierten Schnittholzpro-
dukten an verschiedene Branchen.

Nach dem Verkauf des Geschäftsbe-
reichs Building and Supply Solutions von 

vice Agreement (TSA) bestand die ur-
sprüngliche Anforderung darin, für BSW 
einen 1:1-Carve-out von ECC nach ECC 
durchzuführen, gefolgt von einem späte-
ren Projekt zur Durchführung eines 
Brownfield-Upgrade auf S/4HANA nach 
der Ausgliederung. 

In der Anfangsphase des Projekts äußer-
te BSW Bedenken, dass es bei dem  
Carve-out und dem Brownfield-Projekt  
zu zahlreichen Betriebsunterbrechun-
gen kommen könnte. Infolgedessen und 
auf Empfehlung von SNP wurde das Pro-
jekt zu einem Bluefield-Projekt mit Car-
ve-out nach S/4HANA, bei dem der 
Carve-out, die Migration nach S/4HA-
NA und der Wechsel in die Cloud in 
einem einzigen Projekt mit einer Reihe 
von Tests und einem einzigen Go-live 
kombiniert wurden.

Die Lösung
SNP wurde mit der Durchführung des 
Carve-out und der Migration beauf-
tragt, und war für die Planung und den 
Aufbau der Infrastruktur sowie die Pro-
jektbasisaktivitäten verantwortlich. Das 
Projekt wurde in Zusammenarbeit mit 
dem Partner Centiq durchgeführt. Das 
Team von Centiq erfüllte alle erforderli-
chen Netzwerk- und Infrastrukturanfor-
derungen für Azure. Centiq leistete 
während des gesamten Projekts wichti-

CARVE-OUT, 
S/4-MIGRATION  

UND WECHSEL IN 
DIE CLOUD

KOMPLEXE HERAUSFORDERUNGEN  
IN EINEM SCHRITT MEISTERN
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ANGESICHTS DER KOMPLEXEN HERAUSFORDERUNG  
EINES CARVE-OUT VON SAP-DATEN, EINER PROJEKT- 
INTEGRATION UND S/4HANA-TRANSFORMATION HABEN 
WIR CENTIQ UND SNP DAMIT BEAUFTRAGT, DIESES  
PROJEKT MIT MINIMALEN GESCHÄFTSUNTERBRECHUNGEN 
UND AUSFALLZEITEN UMZUSETZEN.

David Robinson, Head of IT, BSW Group

SCA Wood UK mussten die ausgeglie-
derten Einheiten aus dem globalen SAP 
ECC-System von SCA in ein neues, dedi-
ziertes SAP-System für BSW in der Azure 
Cloud verlagert werden.

Die Herausforderung
Aufgrund der engen Zeitvorgaben im Zu-
sammenhang mit dem Transitional Ser-
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ge Unterstützung, um sicherzustellen, 
dass der Wechsel innerhalb der vorge-
gebenen Ausfallzeit erfolgen konnte. 
Der SNP-Ansatz für die Projektdurchfüh-
rung umfasste zwei Testzyklen und eine 
Generalprobe vor dem Cutover. Der 
Cutover wurde in etwa zwei Tagen er-
folgreich durchgeführt und umfasste den 
Carve-out der für BSW relevanten Da-
ten, die Migration nach S/4HANA und 
den Wechsel in die Azure Cloud. All 
dies wurde in nur sechs Monaten reali-
siert, und das Projekt konnte am 31. 
Dezember 2021 live gehen.

Bluefield-Ansatz
Der Bluefield-Ansatz von SNP 
minimierte die Ausfallzeiten 
und Kosten für BSW erheb-
lich, da kein separates, spä-
teres Projekt zur Durchfüh-
rung eines Brownfield-
Upgrade auf S/4HANA mehr 
erforderlich war. Der automati-
sierte Ansatz und die Software von 
SNP verkürzten die Projektdauer um 
mehrere Monate und ermöglichten es, das 
Projekt früher als geplant abzuschließen.

Michelle Janz

Treffen Sie die SNP-Experten auf dem  
�DSAG-Jahreskongress Stand N4
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VORTEILE

✚ �Ein einziges Projekt für den 
Carve-out der relevanten Daten 
und den Wechsel nach S/4HA-
NA on Azure. 

✚ �Automatisierte Systemanalysen, 
die eine einfache Bewertung 
der Systemlandschaft, der rele-
vanten Organisationseinheiten 
und der Vorgehensweise bei 
der Migration ermöglichten. 

✚ �Der bewährte SNP-Ansatz von 
ECC nach S/4HANA ermög-
lichte es, das Projekt rechtzeitig 

vor Ablaufen des TSA ab-
zuschließen und die 

gewünschte Ausfall-
zeit des Unter-
nehmens einzu-
halten.

Michelle Janz,  
SNP U.K. Marketing,  

www.snpgroupcom
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3 Sechs Thesen zur Migration  ERSTENS  GREENFIELD ODER BROWNFIELD – EIN KLARER SCHNITT BIETET DIE GRÖSSEREN CHANCEN 

Wer auf SAP S/4HANA setzen möchte, steht vor einer 

grundsätzlichen Fragestellung: Soll der Umstieg als 

Brownfield- oder als Greenfield-Projekt umgesetzt wer-

den? Für beide Ansätze gibt es gute Gründe, wobei ein 

radikaler Schnitt die größeren Chancen bietet, eine nach-

haltige Neuaufstellung der Softwarearchitektur in Angriff 

zu nehmen. 

Denn: In allen Fällen müssen Daten und Individualentwicklun-

gen aufgeräumt werden. Das birgt eine große Chance. Doch 

Unternehmen sind eher zurückhaltend, wenn es um einen 

großen Schnitt geht. 49 Prozent streben eine schrittweise 

technische Migration auf S/4HANA an (SAP-S/4HANA-Studie/

PAC 2016). 24 Prozent wollen auch ihre Prozesse schrittweise 

anpassen. Weitere 24 Prozent planen den Gang auf die grüne 

Wiese, also die komplette Neuimplementierung. In diesem Fall besteht die Möglichkeit, den Code in den eige-

nen Systemen auf den Prüfstand zu stellen und zu entschla-

cken. Was nicht mehr benötigt wird, kann aussortiert werden. 

Die Mitnahme von überflüssigem Code kostet Arbeit, die 

man sich sparen kann. Und Potenzial für Aufräumarbeiten ist 

vorhanden. Viele Unternehmen behalten den alten Code aus 

einem Sicher heitsgedanken heraus, beispielsweise Schnitt-

stellenprotokolle zu Systemen, die gar nicht mehr da sind. In 

der Summe, so die Faustregel, können rund 20 Prozent der 

Daten auf die virtuelle Müllhalde. Die Schlankheitskur spart 

damit auch Geld, denn es wird ja weniger Speicherplatz be-

nötigt. 

Bei der Betrachtung der realisierten Individualentwicklungen 

macht auch eine Prüfung Sinn, ob die Funktionen in einem 

ECM abgebildet werden können. Die Abbildung einer indivi-

duellen Aktenlösung in SAP kann sehr einfach mit E-Akten-

Lösungen im ECM realisiert werden. Mit der Integration über 

Standardschnittstellen hat man somit eine saubere Trennung 

zwischen ERP und ECM. 
Der Brownfield-Ansatz hingegen entspricht eher einer sanf-

ten Migration. Er empfiehlt sich, wenn es grundsätzlich nicht 

erforderlich ist, mehrere Systeme in ein Zielsystem zu migrie-

ren und die bestehenden Strukturen und Prozesse schon gut 

standardisiert bzw. harmonisiert sind. 
Gerade bei diesem Ansatz ist es notwendig, genau zu schau-

en, welche Daten für die optimierte Nutzung von SAP S/4HA-

NA nutzbar sind und welche Daten eher in ein ECM gehören. 

Grundsätzlich sollten in einem ERP alle notwendigen und 

strukturierten Daten liegen. Unstrukturierte Daten und Doku-

mente, die aufbewahrungspflichtig sind, sollten ausgelagert 

werden. Dazu eignet sich ein ECM mit seiner Archivfunktion 

optimal. 

Bei der Analyse im Rahmen des Brownfield-Ansatzes kön-

nen Daten, die rein aus archivarischen oder Compliance-Ge-

sichtspunkten vorliegen, ausgelagert werden. Damit wird das 

SAP-System verschlankt und eine Migration optimiert. Auf 

alle migrierten Daten kann über die SAP-Schnittstellen (ILM, 

DVS oder ArchiveLink) zugegriffen werden, sie stehen somit 

in beiden Systemen zur Verfügung. 

SAP S/4 HANA

10

4 Tipps  
für die Migration  

TIPP EINS:  

ERSTELLEN SIE EINE DIGITALISIERUNGSSTRATEGIE FÜR 

IHR UNTERNEHMEN 

Von den vielseitigen Vorteilen (z. B. Echtzeitauswertungen, 

Cloud-Nutzung, Kostensenkung) von SAP S/4HANA können 

Sie nur profitieren, wenn Sie alle relevanten Geschäftsprozes-

se Ihres gesamten Unternehmens im Kontext ihrer geplanten 

und zukünftigen Business-Cases voranbringen. Daher sollten 

Sie jetzt schon wissen: 

• Wie hoch ist der Digitalisierungsgrad in Ihrem Unternehmen? 

• Welche Prozesse lassen sich digitalisieren? 

• Wo sind Medienbrüche und Informationsinseln? 

Für die rasche und effiziente Umsetzung einer digitalen Stra-

tegie ist ein strukturiertes Change-Management notwendig, 

das alle relevanten Unternehmensbereiche einbezieht. 

 
TIPP ZWEI:  

IST IHRE IT-INFRASTRUKTUR BEREIT FÜR SAP S/4HANA? 

Mit SAP S/4HANA und SAP HANA werden neue Anforderun-

gen an die IT formuliert. Von SAP gibt es diverse Checklisten 

und Informationen. Welche SAP-Infrastruktur die richtige für 

Sie ist, können Sie einerseits erst nach einer genauen Be-

standsaufnahme entscheiden. Andererseits sollten Sie genau 

wissen, wie die zukünftige IT ausgerichtet sein soll. Dazu ist 

auch eine klare strategische Definition zukünftiger Geschäfts-

modelle notwendig. 

SAP S/4 HANA

TIPP DREI:  

TRENNEN SIE GESCHÄFTSDATEN UND  

GESCHÄFTSDOKUMENTE 

Für ein effizientes SAP S/4HANA oder SAP HANA sind qua-

litativ hochwertige Daten notwendig. Dazu gehören nicht 

nur die Dokumente oder Geschäftsprozesse, die mit Doku-

menten zusammenhängen. Schnell wird hier von digitalen 

Geschäftsprozessen gesprochen, die in SAP S/4HANA und 

in ECM abgebildet werden können. Hier ist stattdessen eine 

klare Abgrenzung wichtig, damit eine tiefe und optimale In-

tegration für die Zusammenarbeit und Workflows gefunden 

wird. Beantworten Sie für sich: Welche Systeme sind für di-

gitale Dokumente und welche für digitale Datenanalysen not-

wendig? 

TIPP VIER:  

COMPLIANCE MUSS AUCH BEI SAP S/4HANA  

BEACHTET WERDEN 

Ob es um die EU-Datenschutzgrundverordnung geht oder um 

revisionssichere Archivierung: Viele Compliance-Themen sind 

nicht in SAP abbildbar, sondern sie erfordern auch massive 

Anpassungen. Durch den Einsatz von optimal integrierbaren 

Lösungen wie ECM-Systemen mit zertifizierten SAP-Schnitt-

stellen wird diese Anforderung quasi nebenbei erfüllt und der 

Anwender ist auf der sicheren Compliance-Seite. Stellen Sie 

eine Liste zusammen, mit dem Überblick, welche rechtlichen 

Anforderungen z. B. zur Langzeitarchivierung, zum Daten-

schutz für welches Informationsobjekt gelten. Danach kön-

nen Sie eine bessere Strategie zum Einsatz von Löschund 

Aufbewahrungsfristen mit der Verbindung zu dazu notwendi-

gen Technologien aufstellen. Diese Feststellung ist auch im 

Cloud-Umfeld notwendig.

Potenziale über SAP-Standardschnittstellen zur HANA-Migration mit Unterstützung eines ECMs.

In den letzten zehn Jahren hat das rasante Tempo mit dem 
sich die IT-Technologie weiterentwickelt, die zugrunde lie-
gende Datenspeicherinfrastruktur enorm unter Druck ge-
setzt. Um mit den gestiegenen Anforderungen Schritt zu 
halten, hat Software-Defined Storage kontinuierlich be-
wiesen, die optimale Grundlage für jede Speicherinfra-
struktur zu sein.

Dank ihrer extremen Flexibilität und nie dagewesenen Agi-
lität erobern sich softwaredefinierte Technologien stetig 
neue Bereiche. Durch die Abstrahierung der Speicherdiens-
te von der Speicherhardware gewinnen IT-Abteilungen bei-
spiellose Kontrolle über die Speicherung, den Schutz und 
den Abruf von Daten.

Um am Markt erfolgreich zu bleiben, müssen Unternehmen immer 
schneller reagieren: Wie ist der Absatz in Nordamerika? Wie sieht die 
Produktion in Asien aus? Digitalisierung stellt viele Unternehmen vor große 
Herausforderungen. Daten, Kennzahlen und Prozesse müssen in Echtzeit ana-
lysiert werden, um eine fundierte Basis für zukünftige Entscheidungen bereit-
stellen zu können.

Zwei der wegweisenden Lösungen für Unternehmen sind zweifelsohne SAP 
HANA und SAP S/4HANA. Fest steht: An einem Umstieg kommen nur die 
Wenigsten vorbei. Dafür ist der Entwicklungsschritt, den SAP mit der neuen 
Produktgeneration gemacht hat, einfach zu groß. Wir bieten Ihnen für diese 
Problemstellung in diesem Whitepaper verschiedene Lösungsmöglichkeiten 
an. Anhand von sechs Thesen zum Thema beleuchten wir die wichtigsten 
Aspekte und geben Tipps für eine erfolgreiche Digitalisierungsstrategie.

DATENSPEICHER  
NEU GEDACHT
LEITFADEN FÜR EINE ERFOLGREICHE 
IT-TRANSFORMATION

SAP S/4HANA 
TRIFFT ECM
WAS SIE FÜR EINE 
ERFOLGREICHE MIGRATIONSSTRATEGIE 
BEACHTEN SOLLTEN

WHITEPAPER  
DOWNLOAD

Das Whitepaper umfasst 13 Seiten 
und steht zum kostenlosen Download 
bereit: www.it-daily.net/download

1

Was Sie für eine erfolgreiche  
Migrationsstrategie beachten sollten
SAP S/4HANA trifft ECM

Whitepaper

WHITEPAPER  
DOWNLOAD

Das Whitepaper umfasst 12 Seiten 
und steht zum kostenlosen Download 
bereit: www.it-daily.net/download



www.it-daily.net

ADVERTORIAL – DSAG SPEZIAL  |  23

Nur selten sind es technische Hürden, die 
den Weg zum erfolgreichen Digitalpro-
jekt versperren. Torsten Unger, Teamleiter 
SAP-Personalmanagement der DVV, ver-
rät im Interview mit dem Sales-Experten 
Moritz Basler der EASY SOFTWARE AG, 
welche methodischen Kniffe über den 
Projekterfolg entscheiden.

Moritz Basler: Herr Unger, die Duis-
burger Versorgungs- und Verkehrsge-

sellschaft (DVV) hat ihr Personalaktenma-
nagement erfolgreich mit einer SAP-integ-
rierten Lösung digitalisiert. Welche Tipps 
können Sie anderen Unternehmen mitge-
ben, um Stolpersteine schon auf dem 
Weg zum Startblock beiseitezuräumen?

Torsten Unger: Als erstes sollten wir uns 
immer fragen: Wie arbeitet unser Perso-
nalwesen heute? Wo liegen die Stärken 
und Schwächen unserer Arbeitsweise? 
Außerdem: Was sind aktuelle Trends 
oder Best-Practices der Vorreiter im 
Markt? Mit einem Blick nach außen kön-
nen wir besser einschätzen, was möglich 
ist und wo wir selbst stehen.

Moritz Basler: Haben Sie ein Beispiel 
für ein Problem, das Sie auf diese 

Weise bewältigt haben?

Torsten Unger: Jede nicht-digitalisierte 
Personalabteilung kennt das Problem der 
Schattenakten: Teams reichen Personal-
akten von Schreibtisch zu Schreibtisch. 
Und damit alle parallel arbeiten können, 
fertigen sie Kopien der einzelnen Akten 
an. Das allein ist eine datenschutztechni-
sche Zeitbombe. Wenn man dann auch 
noch über mehrere Standorte verteilt ar-
beitet, wird es schnell unmöglich zu sa-
gen, welche Kopien veraltete Informatio-
nen enthalten.

Das tatsächliche Ausmaß der Komplexi-
tät haben wir erst erkannt, als wir uns 

kritisch hinterfragt haben. Mit unserem 
digitalen Personalakten-Management in 
SAP arbeiten nun alle Mitarbeitenden 
stets im Originaldokument. Denn alle ha-
ben von ihrem Gerät aus ortsunabhängig 
darauf Zugriff – sogar zeitgleich.

Moritz Basler: Beim Konzipieren digi-
taler Prozesse hängen Kunden häufig 

an ihrer bisherigen Arbeitsweise – also 
den Prozessen, die ihre Teams seit Jahren 
gewohnt sind. Wie sah das bei der DVV 
aus? 

Torsten Unger: Hätten wir auf unsere bis-
herigen Prozessabläufe gepocht, hätte 
das viel individuelle Anpassungsarbeit in 
der Software bedeutet.

Was wir zum Glück früh gemerkt haben, 
ist: Ein Dokument, das auf einem Moni-
tor angezeigt wird, ist noch kein digita-
ler Prozess. Denn ein verstaubter manu-
eller Prozess wird, ohne ihn neuzuden-
ken, einfach nur zu einem verstaubten 
digitalen Prozess.

Best-Practices für automatisierte, digitale 
Prozesse, die sich auch im SAP-Bereich 
etabliert haben, existieren nicht ohne 
Grund. Sind unsere eigenen Prozesse 
wirklich so besonders, dass wir aufwen-
dige Anpassungen brauchen? Es braucht 
Mut zur Veränderung!

Moritz Basler: Gibt es bestimmte He-
rausforderungen und Potenziale bei 

der Planung eines Digitalisierungspro-
jekts, die Personalabteilungen besonders 
im Blick haben sollten?

Torsten Unger: Grundsätzlich sollte jede 
Abteilung beim Planen ihres Digitalisie-
rungsprojekts die gesamte Unterneh-
mensstrategie berücksichtigen. Wenn wir 
wissen, wie unsere Anliegen zu den über-
greifenden Zielen und Leitbildern passen, 

wird es deutlich einfacher, Unterstützung 
für unser Projekt zu bekommen.

Darüber hinaus sind Personalprozesse 
naturgemäß ein persönlicheres Thema 
als zum Beispiel Rechnungen. Mit einer 
hochwertigen Lösung, die nahtlos in SAP 
integriert ist und perspektivisch sogar 
Self-Services für Mitarbeitende ermög-
licht, signalisieren Sie: Wir legen hohen 
Wert auf den Schutz der persönlichen 
Daten unserer Mitarbeitenden – und dar-
auf, die Prozesse so effizient und komfor-
tabel wie möglich zu gestalten. Klar struk-
turierte, moderne Personalprozesse kom-
munizieren eine positive Botschaft, die 
die Wahrnehmung des Unternehmens 
nach innen beeinflusst.

Moritz Basler: Herr Unger, wir danken 
für dieses Gespräch.

PRAXISERFAHRUNGEN
HÜRDENLOS INS SAP-PERSONALAKTENPROJEKT

Besuchen Sie EASY SOFTWARE 
auf dem DSAG-Kongress 
in Halle 2, Stand H2 und  
während des Vortrages von  
Torsten Unger und Moritz Basler 
am 12.10.22 um 18:45 Uhr.

DIGITALISIERUNG HEISST 
NICHT EINEN MANUELLEN 
PROZESS DIGITAL ABZUBIL-
DEN. DIGITALISIERUNG  
BEDEUTET PROZESSE NEU  
ZU DENKEN.

Moritz Basler, 
Sales-Experte, EASY SOTWARE AG, 
www.easy-software.com
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SAP zieht in die Cloud. Da 2027 der Sup-
port für SAP ECC 6.0 endet, ist die not-
wendige Migration auf SAP S/4HANA 
auch im Mittelstand ein drängendes The-
ma. Der Umstieg auf das neue System 
bedeutet für viele Kunden, von On-Premi-
ses-Lösungen zu Cloud-Infrastrukturen wie 
AWS umzusteigen sowie neue Prozesse 
und Betriebsmodelle aufzusetzen. Die  
exklusive Managed Service-Kollaborati-
on Amazon FSx für NetApp ONTAP er-

möglicht dabei einen einfachen Um-
zug von On-Premises auf AWS 

und einen schnellen, siche-
ren sowie datenschutz-
konformen Betrieb von 
SAP HANA-Landschaften.

„Never change a running system!“ – diese 
Grundhaltung besitzt für viele IT-Verwalter 
seinen Reiz, gerade wenn es um das Ma-
nagement von unternehmenskritischen 
On-Premises-Datenbanken geht. Mittel-

ständischen Unternehmen ist jedoch be-
wusst, dass ein technischer Status Quo im 
internationalen Wettbewerb nicht ewig 
halten kann. Dafür bietet die Cloud zu vie-
le Wettbewerbsvorteile gegenüber On-Pre-
mises. Besonders das nahende Supporten-
de für den Klassiker SAP ECC 6.0 mahnt 
Unternehmen dazu, nicht zu lange mit der 
Migration auf Cloud-basierte oder hybri-
de Nachfolger-Lösungen wie S/4HANA 
zu warten. Hohe EDA-Kosten und die zu-
nehmende Spezialisierung von SAP-Fach-
kräften auf die Cloud mit der sinkenden 
Attraktivität von On-Premises sind weitere 
Gründe für einen zügigen Umstieg. So 
planen 73 Prozent aller SAP-Kunden welt-
weit den Umstieg auf S/4HANA.

Um geschäftskritische SAP-Workloads 
schnell und nahtlos ohne Refactoring und 
Umstrukturierung in die Cloud zu migrie-
ren, braucht es eine Fully-Managed-Lö-
sung. Nur so können die hohe Perfor-

mance, Datensicherheit und Bedienbar-
keit von On-Premises-Lösungen mit der 
Schnelligkeit, Skalierbarkeit und Einfach-
heit von Cloud-Infrastrukturen wie AWS 
verbunden werden.

Fully Managed? Kein Problem!
Amazon FSx für NetApp ONTAP ist ein für 
SAP HANA zertifizierter Fully-Mana-
ged-Cloud-Service, der alle erforderlichen 
Funktionen und Leistungen für SAP-Deploy-
ments auf Anwendungsebene bereitstellt. 
Die gemeinsam von NetApp und Amazon 
entwickelte Lösung hat das Ziel, die Flexi-
bilität und Skalierbarkeit von AWS zertifi-
zierter Cloud-Infrastruktur mit den erwei-
terten Speicher- und Datenmanage-
ment-Funktionen von NetApp ONTAP zu 
vereinen. FSx für ONTAP ermöglicht somit 
die Cloud-Migration von HANA zu AWS 
ohne Refactoring und Umstrukturierung. 
Zudem bietet der Service Cloud-basierte 
Backups und Disaster Recovery, Thin Pro-

CLOUD-MIGRATION
SO ZIEHT IHR UNTERNEHMEN SCHNELL UND UNKOMPLIZIERT  

AUF SAP S/4HANA UM
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visioning und nahezu sofortiges Klonen 
von SAP-Datenbanken sowie schnellere 
Entwicklungs- und Testzyklen. Das NetApp 
SnapCenter stellt zahlreiche Datenschutz-, 
Backup-, und Sicherheitsmaßnahmen zur 
Verfügung. Die Managementplattform  
erlaubt Snapshot-basierte Datenschutz-
funktionen zentral zu administrieren. Zu 
diesem Zweck werden Aufgaben wie 
Backup-, Wiederherstellungs- und Klon-Li-
fecycle-Management an den Anwen-
dungseigentümer übertragen. Möglichkei-
ten zur Überwachung auf den Storage-Sys-
temen bleiben dabei unbeeinträchtigt. 
Das macht den Service auch für Betriebe 
attraktiv, die strikte Compliance-Vorgaben 
zu erfüllen haben.

Der Umstieg in die Cloud erfolgt dabei in 
drei simplen Schritten. Als erstes wird ein 
AWS-Account benötigt. Nach der Erstel-
lung eines Accounts können im zweiten 
Schritt File-Systeme in Amazon FSx für 
NetApp ONTAP erstellt und gemanagt 
werden. Zu diesem Zweck gibt es einen 
simplen Wizard. Im dritten Schritt verbin-
det das Unternehmen den Datenspeicher 
mit den verschiedenen Anwendungsser-
vern und Endbenutzer-Computer-Instan-
zen. Nach der Migration kann das Unter-
nehmen schnell und sicher File Sharing 
über die gesamte Infrastruktur hinweg 
betreiben. Die Verbindung von intuitivem 
AWS File System und erweiterten ONTAP 
Datenmanagement-Funktionen macht es 
möglich.

Bessere Performance heißt kürze-
re Projektlaufzeiten
In Hinsicht auf Performance erfüllt Ama-
zon FSx für NetApp ONTAP die strikten 
Latenz-Anforderungen, die von SAP für 
SAP HANA Workloads veranschlagt wer-
den. Zudem lässt sich die benötigte 
Durchsatzleistung von Workloads für das 

jeweilige File System frei skalieren und 
jederzeit ändern. 

Eine SAP HANA-Umgebung, die auf dem 
zertifizierten FSx für NetApp ONTAP 
läuft, verkürzt zum Beispiel in der Appli-
kationsentwicklung die Zeit bis zum Go-
to-Market um bis zu 40 Prozent. Weitere 
Vorteile sind:

➤ �Reduzierte PoC-/Auslieferungsrisiken

➤ �Verbesserte Testzyklen durch schnell 
bereitgestellte Datensätze (Klone)

➤ �Innovationen in F&E und Lieferketten 
unter Verwendung digitaler Zwillinge

➤ �Automatisiertes Backup, Restore und 
Klonen von SAP HANA Datenbanken 
mit der NetApp SnapCenter Software 

➤ �Eine 99,99 Prozent garantierte Upti-
me und Verfügbarkeit

Will ich meine Daten wirklich in 
der Cloud haben?
Daten sind das wertvollste Gut jedes Un-
ternehmens. Deshalb ist es von größter 
Bedeutung, diese vor Angriffen und Ver-
lust zu schützen. Mit fortschrittlichen 
Schutzfunktionen sichert die Fully-Mana-
ged-Lösung Daten vor Ransomware und 
anderen externen Bedrohungen ab. Di-
saster Recovery ist ebenfalls ein Bereich, 
der immer mehr an Bedeutung gewinnt, 
vor allem, wenn es darum geht, ge-
schäftskritische Anwendungen wie SAP 
HANA in der Cloud auszuführen. FSx für 
NetApp ONTAP verbessert die Datenauf-
bewahrung und Disaster Recovery mit 
automatischen täglichen Backups und 
Replikationen zwischen den lokalen Da-
teiservern und AWS. Der Service ermög-
licht es außerdem, Daten schnell und effi-

zient über Standorte hinweg zu verschie-
ben, wenn Sekundärkopien zum Schutz 
vor Standortausfällen erstellt werden 
müssen. Als weitere Sicherheitsmaßnah-
me erlaubt NetApp FPolicy ein intuitives 
Audit von Dateizugriffen der Endbenut-
zer, während Vscan einen effizienten Vi-
renschutz bietet. Durch die hohe Verfüg-
barkeit und Sicherheit macht Amazon 
FSx für NetApp ONTAP die Cloud auch 
für diejenigen Betriebe attraktiv, die bis-
her wegen strenger Compliance-Vorga-
ben den Umstieg hinausgezögert haben.

Fazit
Mit dem nahenden Support-Ende für SAP 
ECC 6.0 und dem allmählich beginnen-
den Roll-Out von SAP S4/HANA wird die 
Cloud-Transformation in mittelständischen 
Unternehmen enorm beschleunigt. Die ex-
klusive Fully-Managed-Lösung Amazon 
FSx für NetApp ONTAP erleichtert dabei 
den Umstieg und ermöglicht es, die Funk-
tionen der Cloud-Infrastruktur voll auszu-
nutzen. Zudem machen die erweiterten 
Datenschutz- und Backup-Funktionen die-
se Kombination auch für Betriebe interes-
sant, die in der Vergangenheit gezögert 
haben, ihre Daten bei amerikanischen 
Cloud-Anbietern zu speichern. Die Kolla-
boration von NetApp, SAP und Amazon 
verbindet erfolgreich die einfache, siche-
re Verwaltung von On-Premises-Lösungen 
mit der Skalierbarkeit und Schnelligkeit 
der Cloud. Daraus ergibt sich der zusätz-
liche Effekt, dass Unternehmen Zeit, Kos-
ten und Ressourcen sparen. Unterneh-
men, die den technischen Status 
Quo durchbrechen, können ihre auf 
SAP S/4HANA basierenden 
Systeme in AWS somit zu-
kunftsfest gestalten 
und im Wettbe-
werb mithalten.

Thomas Herrmann

DIE KOLLABORATION VON NETAPP, SAP UND AMAZON 
VERBINDET ERFOLGREICH DIE EINFACHE, SICHERE  
VERWALTUNG VON ON-PREMISES-LÖSUNGEN MIT DER 
SKALIERBARKEIT UND SCHNELLIGKEIT DER CLOUD.

Thomas Herrmann, Manager Business Development SAP, NetApp, www.netapp.com
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Erfolgreiche Unternehmen entwickeln sich 
dynamisch. Wichtige Voraussetzung: Ihre 
IT-Kernsysteme müssen schnell anpassbar 
sein. Dazu müssen Daten und Prozesse 
jederzeit auf modernsten Plattformen nutz-
bar sein. Natuvion hat in einer Studie un-
tersucht, wie Unternehmen die dafür nöti-
gen Transformationen planen und durch-
laufen. Zwei Key-Learnings: Fast die Hälfte 
erreicht ihre angestrebten Transformati-
onsziele nicht vollständig und digitale Um-
züge erfordern Spezialisten mit viel Know-
how und Erfahrung. Transformationspro-
jekte sind vor allem dann eine Challenge, 
wenn sie nicht gründlich geplant und um-
gesetzt werden. Doch leider existiert keine 
Blaupause, denn kein digitaler Umzug ist 
wie der andere. 

Digitaler Umzug nach Schema F?
Für digitale Umzüge oder Transformatio-
nen existieren zwei Grundprinzipien, an 
denen sich Unternehmen orientieren kön-
nen. Diese Migrationskonzepte beschrei-
ben, ob ein bestehendes Kernsystem mit 
allen existierenden Prozessen und Daten 
auf eine neue Plattform transformiert 
wird, oder ob bei der Transformation alle 
Prozesse und die Datenstruktur von 
Grund auf neu definiert werden. Diese 
beiden Varianten werden als Brownfield- 
(alles mitnehmen) oder Greenfield (alles 
neu)-Prinzipien bezeichnet. Soweit zur 
Theorie. In der Praxis haben die meisten 
Unternehmen teils erprobte Prozesse und 
Datensätze, die übernommen oder opti-
miert werden sollten. Kurz gesagt, Sche-
ma F ist bei einer digitalen Transformati-
on keine realistische Option. Vielmehr ist 
eine Mischform aus „alles neu“ und „al-
les mitnehmen“ für viele Unternehmen 

der optimale Weg. Die Selective Data 
Transition (SDT) ist die individuelle Kom-
bination aus Brownfield und Greenfield. 
Das bestehende System wird als funktio-
nale Hülle beispielsweise auf SAP 
S/4HANA übertragen. Anschließend 
werden die benötigten Daten migriert so-
wie Altdaten archiviert oder gelöscht. 
SDT ist eine ideale Möglichkeit, etablierte 
Prozesse und Daten auf Aktualität und 
Qualität zu überprüfen und bei Bedarf 
mit Best Practices aufzufrischen. In der 
Natuvion Transformationsstudie 2022, 
die kostenlos zum Download zur Verfü-
gung steht, gaben rund 50 Prozent der 
befragten mittelständischen und großen 
Unternehmen an, eine Selective Data 
Transition bei ihrer Transformation ge-
nutzt zu haben und nur vereinzelt dem 

eindimensionalen Pfad von Greenfield 
und Brownfield gefolgt zu sein.

Herausforderungen, Wunsch  
und Wirklichkeit
Die Erwartungshaltung von Unternehmen 
an eine digitale Transformation ist hoch. 
Im Rahmen der Studie gab die Mehrheit 
(67 Prozent) der Befragten als Gründe für 
die Transformation neben einer strategi-
schen Ausrichtung auch organisatorische 
Anpassungen, bessere und schnellere 
Geschäftsentscheidungen, die Kostensen-
kung oder die Einführung innovativer Ge-
schäftsmodelle an. Das ist wenig überra-
schend, da – laut der Natuvion Studie – 
Digitalisierungsinitiativen mehrheitlich 
(60 Prozent) von der Geschäftsführung 
oder den Vorständen angeregt wurden. 

HERAUSFORDERUNG 
TRANSFORMATION

49 PROZENT DER UNTERNEHMEN ERREICHEN  
IHRE TRANSFORMATIONSZIELE NICHT VOLLSTÄNDIG

Geschäftsführung/
Vorstand

IT-Abteilung Fachabteilung Sonstiges

60%

50%

40%

30%

20%

10%

0%

Wer hat den  
Transformations- 
prozess im  
Unternehmen  
initiiert?

60%

26%

12%

1%
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Auch die Erwartungen an diese Projekte 
sind hoch. An erster Stelle stehen die 
Qualitätssteigerung und hohe Prozesssi-
cherheit (knapp 65 Prozent), gefolgt vom 
Wunsch nach besserer Zukunftsfähigkeit 
(58 Prozent) und dem Senken der Kosten 
(48 Prozent). 

Nun möchte man meinen, dass die Inves-
titionen in einen digitalen Umzug meist 
von Erfolg gekrönt sind. Laut Studie sa-
gen jedoch etwas über 49 Prozent der 
Unternehmen, dass sie die Ziele durch 
die Transformation nur teilweise oder 
nicht erreicht haben. Show-Stopper sind 
insbesondere die Ressourcenplanung so-
wie das fehlende Fachwissen und die ent-
sprechende Projekterfahrung. Erschwe-
rend kommen die Komplexität im Projekt-
verlauf, die Einhaltung zeitlicher Vorga-
ben, der hohe Abstimmungsaufwand 
oder Probleme bei der Analyse der be-
stehenden IT- und Datenlandschaft hinzu.

Mit Übersicht, Planung und 
Knowhow zum Erfolg
Die gute Nachricht: Gut 50 Prozent der 
Befragten berichten, dass sie ihre Ziele 
durch die Transformation vollständig er-
reicht haben. Das Erfolgsrezept beruht 
auf Erfahrung und Wissen sowie zu ei-
nem entscheidenden Teil auch aus einer 
guten Vorbereitung und Analyse. 

Durch einen hohen Grad an Expertise 
können Fehler, die oftmals schon bei der 
Planung beginnen und sich dann durch 
das gesamte Projekt ziehen, vermieden 
werden. Das nötige Knowhow kann prin-
zipiell intern aufgebaut werden. Aller-
dings ist es mit spezialisierten externen 
Experten leichter und schneller zu realisie-
ren – insbesondere da der Markt an hoch-
qualifizierten Fachkräften leergefegt ist. 
Laut der Studie von Natuvion wollen über 
32 Prozent der Unternehmen, zukünftig 
früher externe Berater hinzuziehen.

Unternehmen, die ihre Transformationen 
erfolgreich durchführen, durchlaufen die 
Vorbereitung und Analyse meist akri-
bisch. Fast 31 Prozent der Studienteilneh-
mer nannten die Analyse der bestehen-

den IT-Landschaft als eine besondere 
Herausforderung in der Planung. Es ist 
daher kein Zufall, dass knapp 70 Prozent 
der Befragten die Analyse als eine der 
wichtigsten Maßnahmen bezeichnen. 
Bei der Bestandsaufnahme können geeig-
nete Analyse-Tools wie Natuvion SO-
PHIA, welche die Standardanalysen von 
ERP-Lösungen wie von SAP weitreichend 
ergänzen, entscheidend helfen.

Zeit und Verfügbarkeit sind  
kritische Faktoren
Digitale Transformationen der Kernsyste-
me, wie beispielsweise auf SAP S/4HA-
NA, ermöglichen neue Perspektiven und 
Sicherheiten, die Unternehmen im zuneh-
mend schnellen und digitalen Business 
benötigen. Allerdings darf der digitale 
Umzug den laufenden Betrieb nicht stö-
ren. Das Zeitfenster für die Migration 
wird immer kleiner und die Akzeptanz für 
Downtimes gehen gegen Null. Dies be-
trifft etwa international agierende Unter-
nehmen, deren Systeme 7x24 im Einsatz 
sind oder Systeme in kritischen Infrastruk-
turen, wie bei Energieversorgern oder 
Krankenhäusern und Kliniken. 

Laut der Studie von Natuvion gaben 16 
Prozent der befragten Unternehmen an, 
derart kritische Systeme zu betreiben, 
dass bei einer Migration keinerlei Be-

triebsunterbrechung stattfinden darf. 62 
Prozent gestehen einer potenziellen Be-
triebsunterbrechung nicht mehr als wenige 
Stunden, einen Arbeitstag oder ein Wo-
chenende zu. Auch hier ist die Lösung das 
Migrationsprinzip der Selective Data Tran-
sition (STD) im Verbund mit der Near Zero 
Downtime (NZDT)-Methodik. Mit der Kom-
bination aus SDT, NZDT und dem Trans-
formations-Tool Natuvion Data Conversi-
on Server (DCS) gelingt es, ein Transfor-
mationsprojekt in Wellen umzusetzen, so 
dass die Anzahl und Länge von Betriebs-
unterbrechungen gegen Null geht. 

Keine Transformation ist wie  
die andere
Digitale Transformationen oder Umzüge 
sind individuell an das Unternehmen an-
gepasste Projekte. Mit guter Planung, 
hervorragender Expertise, einem realisti-
schen Timing sowie mit dem richtigen 
Spezialisten ist eine gewinnbringende 
Investition sichergestellt. Dies bestätigt 
Sibylle Diederich, E.ON Program Mana-
ger: „Mit dem Know-how und der Spezi-
alsoftware von Natuvion waren wir in 
der Lage, extrem große ERP- und 
CRM-Systeme zu transformieren – mit mi-
nimalen Auswirkungen auf das Geschäft 
bei sehr hoher Qualität.

Philipp von der Brüggen

www.natuvion.com

Einer der Kostentreiber bei Datenmigrationen:  
Die Downtime

• �Je nach Systemgröße und Transformationsaufwand kann die  
Downtime stark optimiert werden.

• �Das Mitschreiben der Systemanpassungen auf Datenbankebene  
ermöglicht die produktive Arbeit bei parallel laufender Transformation. Downtime

Uptime

Klassisch mit ETL

Extraktion Transformation Go Live / Load

ETL mit NZDT
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Wir leben alle unter dem gleichen Himmel,
aber wir haben nicht alle den gleichen Horizont.

Konrad Adenauer
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Information und Bildungsarbeit von und für die SAP-Community

e-3.de | e3zine.comSAP® ist eine eingetragene Marke der SAP SE in Deutschland und in den anderen Ländern weltweit.

Coverstory

Meinung der Community Szene

Human Resources
Wirtschaft

Management
Infrastruktur

E-3 – die Wissensplattform
für die SAP-Community

STORAGE
WHAT`S NEW?

Daten entwickeln sich in der moder-
nen digitalen Wirtschaft zur wich-
tigsten Währung. Gleichzeitig stei-
gen Kosten, Komplexität und Bedro-
hungen für die Datensicherung. Ein 
effizienter Schutz der Daten tut Not, 
unabhängig davon soll der Nutz- und 

Mehrwert dieser „Assets“ als Active Ar-
chive voll ausgeschöpft werden.

Das Backup hat sich zu einer existentiel-
len Anforderung für Unternehmen in der 
digitalen Transformation und angesichts 
der bekannten Cyber-Bedrohungen ent-
wickelt. Doch wie sieht die Zukunft des 

Backups aus? Diese und weitere Fragen 
werden im eBook „Storage: What`s 
new?“ beantwortet.

Weitere Artikel aus dem eBook

➜ �Storage-Strategie: 
Der richtige Mix macht`s

➜ �PPR: Prevention, Protection & Recovery

➜ �Zukunftssichere Speicherinfrastrukturen

➜ �Always on: 
Unveränderbare Snapshots

Das eBook umfasst 46  
Seiten und steht zum kosten- 
losen Download bereit.  
www.it-daily.net/download

Akronyme haben Konjunktur in der IT. DMS, ECM und EIM 
sind ein gutes Beispiel dafür. Viele Unternehmen verwen-
den die Begrifflichkeiten Dokumentenmanagement-System 
(DMS), Enterprise-Content-Management-System (ECM) und 
Enterprise-Information-Management-System (EIM) häufig als 
Synonyme.

Die Systemintegration ist eines der zentralen Themen bei der 
Einführung neuer Software. So unterschiedlich die verschiede-
nen DMS-Anwendungen und Einsatzfelder auch sind: Es gibt 
kein Projekt, in dem nicht die Anforderung zur Integration der 
DMS-Anwendung in andere Anwendungssoftware besteht. 
Warum also das Rad neu erfinden und nicht auf ein Vorgehens-
modell setzen?

Silos aufbrechen, 360 Grad Sicht auf alle Dokumente, verbes-
serte Workflows, Wiederverwendung von Informationen, Be-
seitigung von Redundanz, Zugriffsrechte steuern, keine Daten-
verluste und compliant: Das sind die Highlights von Content-Ma-
nagement-Lösungen der nächsten Generation.

DMS, ECM UND EIM
INNOVATIONEN IM ECM-UMFELD

Das eBook umfasst 35 Seiten und  
steht kostenlos zum Download bereit. 
www.it-daily.net/download
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Nach über zwei Jahren Pandemie, die zu-
nächst einen Investitionsschub in Cloud, 
KI und Co. ausgelöst hat, treten Unterneh-
men im DACH-Markt jetzt wieder auf die 
Digitalisierungsbremse. Mit diesem Be-
fund sorgt eine aktuelle repräsentative 
Studie des Branchenverbands Bitkom für 
Aufsehen: Demnach plant ein Drittel aller 
befragten deutschen Unternehmen, ihre 
Investitionen in die Digitalisierung im Ver-
gleich zu den letzten fünf Jahren bereits 
2023 deutlich zu reduzieren. Ähnlich ist 
die Situation in Österreich, wo laut natio-
nalem Digitalisierungsindex lediglich 
knapp ein Viertel weiterhin in digitale Mo-
dernisierung investieren will. 

Gründe für die Ablehnung von DACH-Un-
ternehmen gegenüber neuen Digitalisie-
rungsprojekten halten sich dennoch hart-
näckig. Neben der aktuell unsicheren 
Weltlage, Störungen in den Lieferketten 
und steigender Inflation gibt es drei Grün-
de, die mir in meinem Alltag immer wie-
der begegnen. Welche das sind und wa-
rum Unternehmen gerade wegen dieser 
Argumente ihre Digitalisierung unbedingt 
vorantreiben sollten:

Grund 1: Für komplexe  
Digitalisierungsprojekte fehlen  
uns die Ressourcen
Ein zentraler Ablehnungsgrund ist der 
Fachkräftemangel. Insbesondere mittel-
ständische Unternehmen haben häufig 
nicht die notwendigen In-House-Kapazitä-
ten, um neben dem Alltagsgeschäft auch 
noch größere Digitalisierungsprojekte 
stemmen zu können. Laut der IDG-Studie 
„IT-Modernisierung 2021“ verfügen in 
Deutschland weniger als ein Drittel der 
Unternehmen über eine ausreichend gro-
ße IT-Abteilung. In der eingangs genann-
ten Bitkom-Befragung klagt sogar die 
Hälfte aller befragten Unternehmen über 
fehlende Experten. Der Mangel von inter-
nen Fachkräften und verfügbaren Kapazi-
täten führt letztlich dazu, dass ohnehin 
häufig schon überlastete IT-Abtei-
lungen eher Digitalisierungs-
bremse als Digitalisierungs-
kraft sind.

Dieser Umstand spricht aller-
dings keineswegs gegen die 
Digitalisierung an sich. Zwar 
ist die hauseigene IT zentraler 

Dreh- und Angelpunkt für Digitalisie-
rungsinitiativen. Doch sie muss nicht die 
Kraft sein, die ein solches Projekt strate-
gisch plant und im Alleingang umsetzt. 
Mit der Unterstützung von externem Lö-
sungs- und Umsetzungs-Know-How kann 
ein schneller und vor allem spürbarer 
Nutzen geschaffen werden. Es ist wich-
tig und von Vorteil, sich extern innovati-
ve Ideen und Lösungsansätze aufzeigen 
zu lassen und vor allem den Blick aus 
der Vogelperspektive zuzulassen. Denn 
um den eigenen Wettbewerbsvorteil zu 
erhalten, müssen Unternehmen ihre 
Komfortzone verlassen. Tun sie das 
nicht, lassen sie große Chancen liegen 
und riskieren die eigene Wettbewerbs-
fähigkeit.

Grund 2: Digitalisierung dauert  
viel zu lange
Eine schnelle Markteinführungszeit 

zählt zu den wichtigsten Kriterien 
von Unternehmenserfolgen. So 
hat beispielsweise eine McKin-
sey Studie aus dem Jahr 2018 
gezeigt, dass Wettbewerber, 
die frühzeitig und schnell han-

RISIKO DURCH 
DIGITALISIERUNGSSCHEU

UNTERNEHMEN VERSPIELEN ZUKUNFTSCHANCEN 
UND WETTBEWERBSFÄHIGKEIT

STOP
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deln, ihre Konkurrenten in kürzester Zeit 
hinter sich lassen. Die Studie stellt weiter 
fest, dass die schnellsten Digitalisierer ein 
Umsatzwachstum über drei Jahre ver-
zeichnen, das fast doppelt so hoch ist wie 
das von Spät-Digitalisierern. Dieser Trend 
hat durch die letzten beiden Pande-
mie-Jahre nochmal an Fahrt aufgenom-
men.

Demgegenüber steht die Befürchtung von 
Unternehmen, ihre Markteinführungszeit, 
die sie bereits ohne zusätzliche Digitali-
sierung erreichen, zugunsten von Mam-
mutprojekten wie dem Umbau der haus-
eigenen IT opfern zu müssen. Doch das 
muss nicht sein, im Gegenteil. Digitalisie-
rungsprojekte können zügig vorangetrie-
ben werden und ebenso schnell erste 
spürbare Erfolge einbringen, und zwar 
mithilfe von Minimum Viable Products 
(MVP). Diese Prototypen, zum Beispiel 
eines Produkts oder Services, sind aus-
schließlich mit grundlegenden Funktionen 
oder Features ausgestattet. Während sie 
bereits genutzt werden können, durchlau-
fen sie weitere Entwicklungsphasen und 
erhalten nach und nach weitere Funktio-
nen. Durch MVPs und mithilfe einer strate-
gischen Roadmap können in Digitalisie-
rungsprojekten Kleinstprozesse schrittwei-
se implementiert werden. Die Vorteile:

➤ �Unternehmen sind deutlich schneller 
am Markt,

➤ �Innovationen werden gefördert,
➤ �Wettbewerbsfähigkeit bleibt erhalten 

beziehungsweise wird gesteigert,
➤ �Probleme werden frühzeitig erkannt 

und schnelle, kleinschrittige Lösungen 
können erarbeitet werden,

➤ �Neue Produkte, Prozesse oder Lösun-
gen können schnell getestet und flexi-
bel angepasst werden,

➤ �Nutzerdaten und -feedback kann kon-
tinuierlich gesammelt und eingearbei-
tet werden.

Grund 3: Die Digitalisierung 
schafft nur unnötige Sicherheits­
risiken
Ein weiteres häufiges Vorurteil ist, dass 
die Digitalisierung mehr Cybersicher-

heitsrisiken schafft, als sie löst. Die Be-
denken sind nicht grundlos. Durch die 
voranschreitende Vernetzung bieten sich 
auch mehr potenzielle Einfallstore für An-
griffe als bei analogen Prozessen. Was 
an dieser Stelle häufig vergessen wird, ist 
jedoch das enorme Risiko für Sicherheit 
und Unternehmenserfolg, das Altsysteme 
darstellen:

1.
�
Veraltete Systeme sind deutlich 
anfälliger für Malware als moder-
ne Systeme.

2.
�
Der gesetzlich vorgegebene Da-
tenschutz kann kaum gewährleis-
tet werden.

3.
�
Langsame IT behindert die Pro-
duktivität.

4.
�
Moderne Software ist mit Altsyste-
men unter Umständen nicht mehr 
kompatibel.

Vor diesem Hintergrund ist es nicht ver-
wunderlich, dass 21 Prozent von welt-
weit befragten 2.000 IT-Fachleuten dem 
Kaseya IT-Operations Report 2022 zufol-
ge Altsysteme als Bremse von Innovation 
und Wachstum ansehen.

Nun hat man auf der einen Seite IT-Exper-
ten, die schon seit Jahren Alarm schlagen 
und auf die enormen Cybersicherheitsri-
siken hinweisen. Auf der anderen Seite 
wägen sich jedoch der CyberDirekt-Stu-
die „Risikolage 2022“ zufolge fast 70 
Prozent aller befragten mittelständischen 
Unternehmen selbst in Sicherheit vor ei-
ner Cyberattacke. Das zeigt 
deutlich, „dass das Thema 
trotz der hohen Gefahren-
lage und Medienpräsenz 
noch nicht durchgängig 
in den Köpfen angekom-
men ist“ , so Ole Siever-
ding, Geschäftsführer 
von CyberDirekt.

An diesem Punkt braucht es 
dringend ein Umdenken. Die Berufung 
auf die vermeintliche Sicherheit bestehen-
der Systeme und die Verweigerung der 
Digitalisierung aufgrund von Cybersi-
cherheitsbedenken begünstigt genau 
das, wovor Unternehmen sich eigentlich 
schützen wollen: erfolgreiche Cyberatta-
cken, Datenschutzrisiken und mangelnde 
Wettbewerbsfähigkeit.

Die Digitalisierung ist eine Frage 
des Mindsets
Die hier diskutierten Vorurteile gegenüber 
der Digitalisierung von Unternehmen müs-
sen ernst genommen werden. Doch ohne 
Digitalisierung verspielen eben diese Un-
ternehmen ihre Wettbewerbsfähigkeit. 
Deshalb gilt es umso mehr, die Chancen 
aufzuzeigen, die sich in innovativen Unter-
nehmen eröffnen. Der Präsident des Bran-
chenverbandes Bitkom Achim Berg bringt 
es auf den Punkt: „Digitalisierung ist die 
entscheidende Zukunftsfrage für die meis-
ten Unternehmen und für die deutsche 
Wirtschaft insgesamt. Niemand sollte heu-
te noch sagen, er habe keine Zeit für Digi-
talisierung.” Wer sich heute Kooperations-
partner sucht und innovative Wege geht, 
wird den Risiken der Zukunft vorbereitet 
entgegentreten. Letztlich sind Krisen oft-
mals auch ein Katalysator und so gilt der-
zeit noch stärker als sonst: Die Gewinner 
von morgen werden heute gemacht.

Marcel Kappestein

WER HEUTE DIE CHANCEN 
DER DIGITALISIERUNG  
LIEGEN LÄSST, RISKIERT SEINE 
WETTBEWERBSFÄHIGKEIT  
IN ZUKUNFT.

Marcel Kappestein, Geschäftsführer, 
Avenga Germany GmbH, 
www.avenga.com/de/
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Sechs Trends treiben den Einsatz von 
Metaverse-Technologien heute und in den 
nächsten drei bis fünf Jahren voran, so 
Gartner, Inc. 

Gartner definiert ein Metaverse als „die 
nächste Stufe der Interaktion in der virtu-
ellen und physischen Welt“. Metaver-
se-Technologien ermöglichen es den 
Menschen, ihre physischen Aktivitäten zu 
replizieren oder zu verbessern, indem sie 
physische Aktivitäten in eine virtuelle 
Welt verlagern oder erweitern oder die 
physische Welt umgestalten.

Trotz des Hypes ist die Einführung von 
Metaverse-Technologien erst im Entstehen 
begriffen und fragmentiert. Gartner rät 
zur Vorsicht bei der Investition in ein be-
stimmtes Metaverse, da es noch zu früh 
ist, um festzustellen, welche Investitionen 
langfristig rentabel sein werden. 

1. Spiele
Die Spieleindustrie, insbeson-

dere Videospiele, ist seit vielen Jahren ein 
Innovator in Sachen Erfahrung und Tech-
nologie. Das Metaversum wird Spieltech-
nologien, Methoden, Entwicklungstools 
und sogar die Spieltheorie nutzen, um 
Erfahrungen sowohl für die Unterhaltung 
als auch für Trainingssimulationen zu 
schaffen. Unternehmen werden „Serious 
Games“ einsetzen - Spieltechnologien, 
-erlebnisse und -erzählungen für die Schu-
lung und Simulation bestimmter Arbeits-

aufgaben und -funktionen. Gartner er-
wartet, dass der Markt aufgrund dessen 
um 25 Prozent wachsen wird.

2. Digitale Menschen 
Digitale Menschen sind inter-

aktive, KI-gesteuerte Repräsentationen, die 
einige der Eigenschaften, die Persönlich-
keit, das Wissen und die Denkweise eines 
Menschen besitzen und in der Regel als 
digitale Zwillinge, digitale Avatare, huma-
noide Roboter oder dialogfähige Benut-
zeroberflächen dargestellt werden. Sie 
können Sprache, Gesten und Bilder inter-
pretieren und ihre eigene Sprache, ihren 
Tonfall und ihre Körpersprache erzeugen.  

3. Virtuelle Räume 
Ein virtueller Raum - oder eine 

virtuelle Welt - ist eine computergenerier-
te Umgebung, in der Gruppen von Men-
schen mithilfe persönlicher Avatare oder 
Hologramme zusammenkommen kön-
nen. Virtuelle Räume sprechen mehrere 
Sinne an und bieten den Teilnehmern die 
Möglichkeit, in den Raum einzutauchen 
und mit ihm zu interagieren. 

4. Gemeinsame Erlebnisse 
Ein gemeinsames Erlebnis 

bringt eine Gruppe von Menschen in ei-
nem virtuellen Raum zusammen. Das Me-
taversum wird gemeinsame Erlebnisse 
aus isolierten immersiven Anwendungen 

herausholen und mehr Möglichkeiten bie-
ten, sich zu treffen, zusammenzuarbeiten, 
zu interagieren oder anderweitig Erfah-
rungen über Anwendungen, Verbrauche-
revents und Dienste hinweg zu teilen. 

5. Tokenisierte Assets  
Tokenisierte Assets bieten 

neue Geschäftsmodelle für Inhaltserstel-
ler. In Metaverse-Erlebnissen werden die 
meisten tokenisierten Assets nicht-fungible 
Token-Technologien (NFTs) verwenden. 
NFTs unterstützen neue Wirtschaftsmodel-
le, bei denen die Urheber von Inhalten 
den Großteil der Einnahmen aus dem Ver-
kauf ihrer Werke dauerhaft behalten. Die 
durch das Metaverse ermöglichten neuen 
Funktionen werden neue Wege eröffnen, 
um nicht nur virtuelle Produkte und Dienst-
leistungen zu monetarisieren, sondern 
auch physische Güter zu erwerben. 

6.

�

Räumliche Daten- 
verarbeitung 
(Spatial Computing) 

Spatial Computing kombiniert physische 
und digitale Objekte, um physische Räu-
me digital aufzuwerten. Auf diese Weise 
können Unternehmen mehr aus ihren phy-
sischen und digitalen Ressourcen heraus-
holen, indem sie verwandte „unsichtba-
re“ digitale Informationen und Inhalte, 
die mit Menschen, Orten und Dingen 
verknüpft sind, sichtbar machen. 

www.gartner.com

METAVERSE
SECHS TRENDS, 
DIE DIE 
TECHNOLOGIE VORANTREIBEN
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Die Klimaziele von morgen erreichen wir nicht mit den 
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den Status-Quo überdenken: T-Systems unterstützt Sie mit 
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Die Herausforderungen von Administra-
toren und IT-Managern nehmen zu – ins-
besondere im Zusammenhang mit neuen 
Risiken und Gefahren. Die mitunter star-
ken Abhängigkeiten von den jeweils ein-
gesetzten Betriebssystemen spielen hier-
bei eine wichtige Rolle. Denn in vielen 
Fällen sind die mitgelieferten Stan-
dard-Tools – die Windows Server Update 
Services (kurz: WSUS) – nicht die effizi-
entesten. Aber es gibt eine Alternative: 
CAWUM von Aagon.

Innovationen in der Softwareentwicklung 
machen den Einsatz alternativer Lösun-
gen möglich, die es Administratoren er-
lauben, Prozesse enorm zu vereinfachen 
und Kosten zu sparen. Denn bei der Aus-
wahl und dem Einsatz einer Lösung soll-
ten IT-Administratoren immer die drei As-
pekte Sicherheit, Funktionalität und Wirt-
schaftlichkeit im Blick haben. Die Einfüh-
rung einer speziellen Software für 
bestimmte, wiederkehrende Aufgaben 
etwa kann für einen Dominoeffekt sor-
gen, der die Performance von IT-Teams 
auf ein völlig neues Level hebt.

Die für Patches und Updates zuständige 
Softwarekomponente Windows Server 
Update Services (WSUS) von Microsoft 
ist ein Beispiel für einen solchen Fall. Im 
Folgenden finden Sie sieben Gründe, die 
dafür sprechen, WSUS mit einer fort-
schrittlichen Lösung abzulösen – und 
beim Windows-Updatemanagement in 
Zukunft auf das ACMP Complete Aagon 
Windows Update Management (CA-
WUM) zu bauen.

Sieben Gründe  
für eine Ablösung von WSUS

1. Punktgenaue und tagesak-
tuelle Update-Steuerung

Für eine reibungslose IT-Verwaltung ist es 
von zentraler Bedeutung immer tagesaktu-
ell mit Patches auf Bedrohungen und Ex-
ploits reagieren zu können. Gewöhnliche 
und behelfsmäßige Lösungen sind in die-
sem Punkt von regelmäßig bereitgestellten 
Updatedateien von Microsoft abhängig.

Im Gegensatz dazu ist ACMP CAWUM 
zu jedem Zeitpunkt immer genau so aktu-

ell wie der originale WSUS-Server. So 
sind IT-Administratoren in der Lage voll-
automatisch und von ihnen gesteuert und 
kontrolliert zu reagieren. Bei der Verwal-
tung der Windows-Updates mit CAWUM 
lässt sich punktgenau steuern, welche File 
Repositories welche Patches in welchen 
Sprachen erhalten sollen. Außerdem 
wird nie die mehrere Gigabytes große 
Update-Datei heruntergeladen, sondern 
Clients erhalten allein diejenigen Pat-
ches, die sie jeweils tatsächlich benöti-
gen. So wird wertvolle Bandbreite ge-
spart und der zeitliche Installationsauf-
wand sinkt – ein enormer Gewinn für die 
Effizienz der IT.

2. Mehr Effizienz und  
Übersichtlichkeit

Automatisierung unterstützt Admins da-
bei, IT-Prozesse im Unternehmen effizien-
ter und übersichtlicher zu gestalten. Zu-
dem kann sie zu mehr Übersichtlichkeit 
beitragen. Leider wird bei WSUS häufig 
manuelles Handeln vorausgesetzt. Darü-
ber hinaus sind die Reporting-Fähigkeiten 
von WSUS limitiert.

SCHNELLER, BESSER UND 
KOMFORTABLER

CAWUM – DIE WSUS-ALTERNATIVE
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CAWUM reagiert tagesaktuell auf die 
von Microsoft bereitgestellten Updates. 
Es funktioniert ganz automatisch – von 
Admins gesteuert und kontrolliert. So 
wird auch die Verwaltung von Lizenzge-
bühren und Serverlizenzen übersichtli-
cher und einfacher. Dank der umfassen-
den Reporting-Funktion von ACMP ist es 
außerdem möglich, lesbare Reports zu 
erzeugen – was auch bei Audits und Zer-
tifizierungen notwendig wird.

3. Zeit und Ressourcen sparen
Grundsätzlich sollte das Win-

dows-Updatemanagement Administrato-
ren möglichst wenig Zeit kosten und Res-
sourcen einsparen. Obwohl WSUS für 
die Sicherheit von Unternehmens-PCs von 
Bedeutung ist, hat die Softwarekompo-
nente schon seit mehreren Generationen 
keine Weiterentwicklung erfahren. 

Mit der intuitiven Benutzeroberfläche von 
CAWUM geht die Verwaltung von Win-
dows Updates schneller und sicherer als 
bei herkömmlichen Lösungen. Außerdem 
haben Administratoren Serverlizenzen 
und Lizenzgebühren immer im Blick.

4. Bessere Konfiguration der 
Verteilringe

Die Erfahrung vieler Admins zeigt, dass 
sich die Verwaltung von Verteilringen mit 
WSUS extrem unflexibel und umständlich 
gestaltet. 

Für die Update-Verteilung in ACMP CA-
WUM besteht die größtmögliche Flexibili-
tät. So können die Updates aus Wunsch in 
einzelne Verteilringe aufgesplittet werden, 
je nach Update-Art (Critical, Security, Fea-
ture usw.) beziehungsweise Geräteart 
(Clients, Server). Abhängig vom Verteilpro-
zess lassen sich bis zu drei Verteilringe 
definieren – zwei Test- und ein Freigabe-
ring mit frei definierbarer Verweildauer. So 
können beispielsweise sicherheitsrelevante 
Updates schnellstmöglich verteilt werden.

5. Weniger Wartungsarbeiten
Immer wieder ist es bei WSUS 

nötig, manuelle Wartungsarbeiten vorzu-
nehmen, etwa, um das wuchernde Daten-

volumen zu beschneiden. Viele War-
tungsarbeiten, die Admins bei WSUS 
selbst erledigen müssen, entfallen bei 
CAWUM. Darunter zählen unter ande-
rem das regelmäßige Indizieren der Da-
tenbank oder das Ablehnen und Löschen 
nicht benötigter Updates.

6. Dynamische Rechnergrup-
pierung

In WSUS fassen Nutzer Rechner, die sie 
einem Update-Server zugeordnet haben, 
entweder manuell auf der Konsole in 
Gruppen zusammen oder weisen sie per 
GPO einer bestimmten Sammlung zu.

CAWUM ist flexibler, da Administratoren 
PCs mit Hilfe von Abfragen dynamisch in 
Container einsortieren können. Mögliche 
Kriterien sind alle erdenklichen Merkma-
le eines Rechners, die der Agent erfassen 
kann. Über beliebige Filter können Con-
tainer mit Computern befüllt werden.

7. Datengräber nicht benötig-
ter Pakete vermeiden

Ein Punkt sind die unter WSUS berüchtig-
ten „Datengräber“ nicht benötigter Pake-
te. Eine Einstellung in CAWUM bedeutet 
in dieser Hinsicht einen großen Vorteil: 
Administratoren können genau einstellen, 
nach welchem Zeitraum die Annahme von 
Updates, die auf den Systemen nicht nötig 
sind, automatisch abgelehnt wird und die-
se danach gelöscht werden.

In der Vergangenheit hat sich die Arbeit 
mit WSUS als komplex und zeitaufwen-
dig herausgestellt. Mit ACMP CAWUM 
können IT-Abteilungen auf ein zuverlässi-
ges Tool zurückgreifen und in puncto Effi-
zienz schnell Fortschritte machen. Damit 
wird das Windows-Updatemanagement 
– auch für Office 365 – einfach wie nie.

CAWUM ist unabhängig von WSUS. Al-
le Updates können bereits bei der Bereit-
stellung durch Microsoft freigegeben und 
verteilt werden. 

Sebastian Weber | www.aagon.com
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VORTEILE DES WINDOWS-UPDATEMANAGEMENT 
MIT ACMP CAWUM

➤ �Kompletter Verzicht auf WSUS
➤ �Tagesaktuelle IT-Updates
➤ �Autark und ohne ACMP Desktop Automation nutzbar
➤ �Spart Zeit, Ressourcen und Bandbreite
➤ ��Ermittelt vorab, welche Patches ein Client benötigt und verschickt nur  

diese – nicht das komplette, mehrere Gigabytes umfassende Update-File
➤ �Spart Serverlizenzen und Lizenzgebühren beim Updatemanagement
➤ �Definieren einzelner Freigabeprozesse möglich
➤ ��Fein graduierbar, welche Patches in welchen Sprachen  

auf welchen File Repositories synchronisiert werden sollen
➤ �Intuitive Benutzeroberfläche

CAWUM REAGIERT TAGES
AKTUELL AUF DIE VON MICRO
SOFT BEREITGESTELLTEN 
UPDATES.ES FUNKTIONIERT 
GANZ AUTOMATISCH.

Sebastian Weber, 
Head of Product Management, Aagon, 
www.aagon.com
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Wieviel Büro tut uns gut, und ab wann 
wird es im Homeoffice zu öde? Diese Fra-
ge hat sich auch Owl Labs, Anbieter für 
360°-Videokonferenzlösungen, gestellt. 
Eine Umfrage unter deutschen Büroange-
stellten ergab: Mehr als die Hälfte der 
Arbeitszeit durchschnittlich im Homeoffi-
ce zu verbringen, gefällt der Mehrheit 
der deutschen Vollzeit-Büroangestellten 
gar nicht. Vor die Wahl gestellt, wären 
sie laut der Umfrage ziemlich genau je 
die Hälfte ihrer Arbeitswoche im Büro 
(2,6 Tage) und im Remote-Office (2,4 Ta-
ge). Männer bevorzugen das Büro dabei 
etwas stärker als Frauen: Sie tendieren zu 
knapp drei (2,8) Tagen im Büro und zu 

zwei (2,2) remote, während Frauen je 
genau 2,5 Tage im Büro und remote prä-
ferieren.

Frank Weishaupt, CEO bei Owl Labs, da-
zu: „Es ist auch 2022 bei Weitem nicht 
die Regel, dass sich Büroangestellte ihren 
Arbeitsort frei aussuchen dürfen, selbst 
wenn die Strukturen für hybrides Arbeiten 
in Unternehmen gegeben sind. Das se-
hen wir auch daran, dass es bei dem Ver-
hältnis von tatsächlicher gegenüber prä-
ferierter Anzahl von Bürotagen aktuell 
Diskrepanzen gibt, und zwar unabhän-
gig von Alter, Geschlecht, Joblevel oder 
Einkommen.“

Er plädiert daher für mehr Selbstbestim-
mung und Autonomie, und sieht hier ins-
besondere Nachholbedarf bei KMU: „In 
kleineren bis mittleren Unternehmen ist 
die Diskrepanz stärker ausgeprägt, wie 
unsere Umfrage gezeigt hat. KMU kön-
nen ihre Mitarbeitenden mehr dabei 
unterstützen, das individuell passendste 
Arbeitsmodell zu leben, anstatt starre 
Strukturen vorzugeben. Die hybride Ar-
beitswelt braucht mehr Recht auf Selbst-
bestimmung für Arbeitnehmende – Un-
ternehmen laufen sonst Gefahr, ihre An-
gestellten nicht halten zu können und 
ihre Produktivität einzuschränken. Ange-
sichts des akuten Fachkräftemangels ist 
das die falsche Taktik.“

www.owllabs.de

HOMEOFFICE
WIE VIEL IST ZU VIEL?

Hologramme oder  
Avatare

TECHNOLOGIEN, DIE  
UNTERNEHMEN IN ZUKUNFT  
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Innerhalb von nur fünf Jahren hat sich Mi-
crosoft Teams weltweit von Null auf Hun-
dert zum erfolgreichsten digitalen Colla-
boration-Tool für Unternehmen etabliert. 
Die Zahl der monatlich aktiven Nutzer 
liegt inzwischen bei weit über 250 Millio-
nen. Dazu hat auch beigetragen, dass 
durch Pandemie und Lockdown das hyb-
ride Arbeiten im Homeoffice und Büro 
zum Alltag in vielen Unternehmen gewor-
den ist. Teams hat den Unternehmen da-
bei geholfen, das Konzept des flexiblen 
Arbeitens pragmatisch, einfach und 
schnell umsetzen zu können. 

Sukzessive erweitert Microsoft die Fea-
tures von Teams und hat auch die Sicher-
heit der Kommunikation weiter erhöht: ob 
Ende-zu-Ende-Verschlüsselung, Live-Tran-
skription oder die automatische Zusam-
menfassung einer Besprechung, die den 
Chat-Text, Notizen, die während der Be-
sprechung geteilten Dateien sowie eine 
Videoaufzeichnung enthält. Teams bietet 
inzwischen Funktionen, die das kollabo-
rative Arbeiten deutlich vereinfachen. 

Telefonie meist genutzte 
Teams-Funktion
Die beliebteste Funktion aber ist – und 
damit hat Microsoft selbst nicht gerechnet 
– die Telefonie. Die Kosten sind kontrol-
lierbar und die Mitarbeiter sind weltweit 
über die eigene Büronummer erreichbar. 
Dies ermöglicht die Kombination von 
Teams als Bestandteil von Office und Mi-
crosoft 365 mit einem Telefonanschluss 
samt Telefonie-Infrastruktur der Telekom. 
Die vorhandenen Festnetznummern las-
sen sich in Teams importieren, die Anrufe 
auf der Bürofestnetznummer kommen 
dann neben dem Desktop auch auf dem 

Smartphone, Tablet oder Laptop an –
auch außerhalb des Büros im Homeoffice 
oder unterwegs bei Kunden. Und weitere 
Teilnehmer lassen sich mit einem Klick in 
einen bestehenden Anruf integrieren – 
auch externe Kunden, die keinen Zugang 
zu oder keine Lizenz für Teams besitzen. 

Voraussichtlich im 4. Quartal 2022 geht 
die Telekom in Punkto Teams-Telefonie ei-
nen Schritt weiter. Exklusiv in Deutsch-
land verbindet die Telekom dann auch 
das eigene Mobilfunknetz in Teams. Mit 
„Mobile für Microsoft Teams“ können Te-
lekom-Kunden dann auch Mobilfunknum-
mern ihrer Beschäftigten in Teams integ-
rieren, was die Nutzung von Teams als 

Telefonielösung noch attrak-

tiver macht. Denn immer mehr Unterneh-
men verzichten inzwischen ganz auf eine 
Festnetznummer für ihre Mitarbeiter. Und 
da die Zahl der mobilen und hybriden 
Arbeitsplätze zunimmt, rufen Kunden und 
Kollegen meist die Mobilfunknummer an. 

Einfache Integration von  
Mobilfunknummern
Die Integration der Mobilfunknummer in 
Microsoft Teams ist genauso einfach wie 
bei der Festnetznummer und lässt sich oh-
ne Unterstützung eines IT-Providers im 
Self Service umsetzen. Auch die bisheri-
gen UCC-Funktionen von Teams, wie zum 
Beispiel Stellvertreter- oder Abwesen-
heitsregeln, sind mobil verfügbar. Ist in 
Outlook eine Abwesenheitsmeldung ein-
gerichtet, wird ein entsprechender Text 
auf der Mobilbox abgespielt. 

www.geschaeftskunden.telekom.de

Hat sich durchgesetzt: Die Telefonie ist die meistgenutzte Funktion von Microsoft Teams. (Quelle: Telekom)

VON NULL AUF HUNDERT
TELEKOM VERBINDET MOBILFUNK MIT MICROSOFT TEAMS
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Dynatrace hat die Ergebnisse einer un-
abhängigen weltweiten Umfrage unter 
1.303 CIOs und leitenden Cloud- und 
IT-Managern veröffentlicht. Die Ergebnis-
se zeigen, dass die Daten, die in solchen 
Umgebungen generiert werden, mit dem 

zunehmenden Trend zu Cloud-nativen 
Architekturen die Fähigkeit der aktuellen 
Lösungen übersteigen, aussagekräftige 
Analysen zu erstellen. Die CIOs stellen 
fest, dass ihre Teams auf mehrere unter-
schiedliche Monitoring- und Datenanaly-

selösungen angewiesen sind, um die 
Observability und Sicherheit aufrechtzu-
erhalten. Das erschwert es, schnell Ant-
worten zu finden und die digitale Trans-
formation voranzutreiben. 

www.dynatrace.com

CLOUD-KOMPLEXITÄT
ZUNEHMENDE HERAUSFORDERUNG FÜR UNTERNEHMEN

Der kostenfreie Global CIO Report 2022  
„How to Tame the Data Explosion and Overcome  
the Complexity of the Cloud” kann hier herunter  
geladen werden: https://bit.ly/3eIV4Q3

KERNERGEBNISSE DER STUDIE

geben an, dass sich ihre 
IT-Umgebung mindestens ein-
mal pro Minute ändert

	   
der CIOs sind der Meinung, dass die  
Verwaltung der durch die Cloud-native 
Technologie-Stacks erzeugten Datenexplosion 
die menschlichen Fähigkeiten übersteigt

%71

der CIOs sind der Meinung, dass die derzeiti-
gen Ansätze für die Erfassung und Speiche-
rung von Observability-Daten den zukünftigen 
Anforderungen nicht gerecht werden

der CIOs sagen, dass es schwieriger geworden  
ist, genügend qualifizierte IT-Ops- und DevOps- 
Experten für die Verwaltung und Wartung der 
Cloud-nativen Stacks zu gewinnen und zu halten

%64

der CIOs geben an, dass es zu kostspielig ist, die gro-
ße Menge an Observability- und Sicherheitsdaten mit 
den bestehenden Analyselösungen zu verwalten. Des-
halb bewahren sie nur die wichtigsten Daten auf.

%45
der CIOs sagen, dass AIOps und Automati-
sierung immer wichtiger werden, um den 
Mangel an qualifizierten IT-, Entwicklungs- 
und Sicherheitsexperten zu mindern

%93

%43

der CIOs glauben, dass ihre Teams  
ohne einen stärker automatisierten Ansatz  
für den IT-Betrieb wegen der zunehmenden  
Komplexität ihres Technologie-Stacks bald 
überfordert und überlastet sind

%59

%77

Leider fällt oft erst
die Firewall, und dann
erst der Groschen.

Cyber Incident Response Retainer:
Vertrauen Sie auf ein Team, das bei Cyberangriffen 
auf Ihr Unternehmen sofort reagiert und Ihnen auch 
vorab schon hilft, sich besser vor Hacker-Angriffen 
zu schützen. So schaffen wir gemeinsam mit Ihnen 
nachhaltige Werte und Vertrauen – heute und in 
Zukunft. www.pwc.de/incident-response 
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Die Pandemie hat den Unternehmen ge-
zeigt, dass sie flexibler werden müssen, 
um schneller auf die unvorhersehbaren 
Einflüsse von außen reagieren zu kön-
nen. Das aktuelle Wirtschaftsklima ist ein 
weiteres Beispiel für solch ein unerwarte-
tes Ereignis, das sogar größere Auswir-
kungen haben könnte als multiple Lock-
down-Wellen. Anstelle zu agieren, nei-
gen Unternehmen allerdings dazu in ei-
ner Phase des Abschwungs zu pausieren 
und legen IT-Projekte vielfach auf Eis, bis 
die Wolken vorüberziehen.

Oberflächlich betrachtet ist dieser An-
satz, der häufig von den Finanzabteilun-
gen gesteuert wird, sinnvoll. Er geht mit 
dem Effekt einher, Ausgaben einzufrie-
ren, denn warum sollte man angesichts 
einer unsicheren Wirtschaftslage etwas 
tun, was das Unternehmen ins 

Wanken bringen könnte? Vielfach ist die 
Ansicht vorherrschend, Aktivitäten so 
weit wie möglich herunterzufahren. Ein 
solches Vorgehen erschwert es Unterneh-
men allerdings zusätzlich, ihre Ziele zu 
erreichen und kann zu einer Abwärtsspi-
rale führen. Stattdessen sollten Unterneh-
men eine Flaute als Chance sehen, um 
die Komplexität ihrer IT-Infrastruktur durch 
einen Umbau zu reduzieren, damit sie an 
Effizienz gewinnen.

Optimierung 
und Automatisierung
Eine Neubewertung der Geschäftsabläu-
fe kann zu erheblichen Verbesserungen 
führen. Wie die Pandemie bewiesen hat, 
kann die IT zu einem strategischen  
Geschäftsfaktor reifen, wenn sie strate-

gisch für Veränderungsprozesse einge-
setzt wird. In Zeiten der Knappheit siegt 
die Kreativität – das gilt auch für die Un-
ternehmens-IT: Wird der Motor während 
eines Abschwungs besser eingestellt, 
wird dieser Wagen schneller durchstar-
ten, wenn sich die Bedingungen ändern.

Übertragen auf die IT-Infrastruktur sollten 
Unternehmen die Zeit der wirtschaftli-
chen Instabilität nutzen, um folgende Fak-
toren zu überprüfen.

1. Berechnung der Kosten 
für den IT-Betrieb
Unternehmen sollten prüfen, 

wie viel Kosten im vergangenen Jahr für 
den Betrieb der IT-Infrastruktur angefal-
len sind. Können Kosten eingespart wer-
den, wenn Hardware zugunsten von 

IT-OPTIMIERUNG 
TURBULENTE ZEITEN MÜSSEN ALS CHANCE BEGRIFFEN WERDEN
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Cloud First-Infrastrukturen ausgetauscht 
werden? Eine solche Transformation 
kann den Verwaltungsaufwand verrin-
gern und gleichzeitig zu einer flexible-
ren IT-Architektur führen.

Jetzt ist der Zeitpunkt gekommen, zudem 
die Infrastrukturkosten vor und nach der 
Pandemie zu vergleichen. Hybrides Ar-
beiten könnte bereits zu einer Verringe-
rung der Bürofläche geführt haben. Ver-
ursacht ein Standort dennoch die glei-
chen Kosten, obwohl ein Teil der Beleg-
schaft von zu Hause arbeitet, könnte es 
Zeit für ein Überdenken der Infrastruktur 
sein. Im Zusammenhang mit dem ortsun-
abhängigen Arbeiten sollten auch die 
Infrastrukturkosten für das virtuelle priva-
te Netzwerk (VPN) des Unternehmens 
überdacht werden, insbesondere wenn 
diese Technologie zur Erneuerung an-
steht, aber die Budgets eingefroren wur-
den. Ein Cloud-basierter Ansatz auf Basis 
von Zero Trust für den Fernzugriff, kann 
nicht nur die Leistungsfähigkeit der Beleg-
schaft erhöhen, sondern auch deren Si-
cherheit. Dabei wird nicht mehr der Netz-
werkzugriff abgesichert, sondern jeder 
Zugriffsversuch auf Ebene der einzelnen 
Anwendung eines Mitarbeitenden verifi-
ziert und authentifiziert. Außerdem unter-
stützt ein solcher moderner Sicherheits-
ansatz eine Cloud-First-Strategie als  
Basis für eine ganzheitliche digitale 
Transformation. Als Resultat entsteht eine 
schlankere Infrastruktur ohne die traditio-
nelle Komplexität, die Unternehmen zu 
mehr Effizienz und größerem Wettbe-

werbsvorteil verhilft.

2. Umstellung  
auf die Cloud
Der Cloud-Ansatz 

reduziert wiederum auf an-
derer Ebene den Bedarf 
an Hardware und führt 
zur Reduktion des War-
tungsaufwands, aber 
auch des Energiever-
brauchs. Eine 
Cloud-First-Strategie er-
möglicht den Mitarbei-

tenden einen nahtlosen Zugriff auf die 
Workloads von jedem Standort aus und 
entspricht damit den Vorstellungen für fle-
xibles und dezentrales Arbeiten, die heu-
te in vielen Unternehmen auf der Tages-
ordnung stehen. Wegen der Nutzung 
von IT-Services über die Cloud und ver-
walteter Dienste können sich die Unter-
nehmen auf ihr Kerngeschäft konzentrie-
ren. Darüber hinaus trägt die Partner-
schaft mit Anbietern von Cloud-Diensten, 
die für den Betrieb der Cloud-Infrastruktur 
auf erneuerbare Energien setzen, zum Er-
reichen der eigenen Ziele für Klimaneut-
ralität bei.

3. Manuelle Prozesse  
automatisieren
Die Untersuchung manueller 

IT- und IT-Sicherheitsaktivitäten wird wahr-
scheinlich eine Reihe von Möglichkeiten 
zur Automatisierung aufzeigen, unter an-
derem durch den Einsatz von künstlicher 
Intelligenz und maschinellem Lernen. Ein 
Beispiel: Ein Incident Responder in einem 
Security Operations Center (SOC), der 
einen Sicherheitsvorfall untersucht, kann 
Daten aus einer Anwendung oder einem 

System prüfen und dieses Wissen auf ei-
ne andere Anwendung oder ein anderes 
System übertragen, um eine Aktion durch-
zuführen. Ein solcher Prozess ist ineffizi-
ent. Jetzt ist es an der Zeit, neue Wege zu 
evaluieren, die diese Art von Aktivitäten 
automatisieren und gleichzeitig Ge-
schwindigkeit und Genauigkeit erhöhen.

Unternehmen sollten sich fragen, ob die 
Bereitstellung von IT-Diensten automati-
siert werden kann. Auf diese Weise 
könnte die Fluktuation von Mitarbeiten-
den durch das automatische Entfernen 
überflüssiger Benutzerprofile und das 
Hinzufügen von Profilen für neue User 
über eine Cloud-Sicherheitsplattform 
ausgeglichen werden. Auch die Aktuali-
sierungen von Web-Proxy können auto-
matisch erfolgen, anstatt von einem 
SOC durchgeführt zu werden.

4. Verbessern des Anwen-
dererlebnisses
Ein Plattform-Ansatz für die IT 

bietet zahlreiche Vorteile und dazu zählt 
ebenfalls die Möglichkeit für die Beleg-
schaft, von überall aus performanten Zu-
gang zu Anwendungen und Systemen zu 
erhalten. Gerade bei den verbreiteten 
Online-Videokonferenzen aus dem Ho-
meoffice kann beispielsweise Künstliche 
Intelligenz (KI) eingesetzt werden, um 
Probleme der Konnektivität zu erkennen, 
die zu einem eingeschränkten Anwender-
erlebnis mit Verbindungsabbruch führen. 
Anstelle der manuellen Bearbeitung von 
Tickets können IT- und Support-Teams von 
der aufwändigen Fehlersuche befreit 
werden, wenn die Störungen unter Ein-
beziehung verschiedener Parameter au-
tomatisch erkannt und behoben werden 
können. Dies kann helfen, verschiedene 
Störungen zu vermeiden, wie ein System, 
das bei einer bestimmten Aktion einfriert, 
oder eine Anwendung, die beim ersten 
Versuch keinen Zugriff gewährt. Tools zur 
Überwachung der digitalen Anwender-
erfahrung identifizieren Problemfälle in 
der Benutzererfahrung und erlangen zen-
trale Bedeutung, um die Ergebnisse der 
Fernarbeit zu optimieren.

UNTERNEHMEN SOLLTEN EINE 
FLAUTE ALS CHANCE SEHEN, 
UM DIE KOMPLEXITÄT IHRER 
IT-INFRASTRUKTUR DURCH 
EINEN UMBAU ZU REDUZIE-
REN, DAMIT SIE AN EFFIZIENZ 
GEWINNEN.

James Tucker, 
Sales Engineering Director, Zscaler, 
www.zscaler.de
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5.
Angriffsfläche verklei-
nern und Risikomanage-
ment prüfen

Alle Unternehmen verfügen über redun-
dante Domänen, Hardware und Syste-
me, die vielfach offen über das Internet 
erreichbar sind und die aus diesem 
Grund als Schwachstellen und Einfalls-
tore für Angreifer in Betracht kommen. 
Dies vergrößert die Angriffsfläche des 
Unternehmens und damit das Potenzial 
für Sicherheitsverletzungen, auf das in 
Zeiten knapper Budgets und einem Man-
gel an Sicherheitsfachkräften reagiert 
werden sollte.

Es gibt Tools, die Unternehmen dabei 
helfen, den Angriffsvektor ihrer IT-Infra-
struktur zu bewerten und Lücken im Risi-
komanagement aufzuzeigen, die ge-
schlossen werden sollten. Die investierte 
Zeit zur Verringerung der Angriffsfläche 
und zur Optimierung der Sicherheitsla-
ge leitet einen Wandel hin zu aktiver 
Sicherheit ein, während reaktive Maß-
nahmen beibehalten werden können. 
Auf diese Weise minimieren Unterneh-
men das Risiko, Opfer eines kostspieli-
gen Cyber-Angriffs zu werden.

6. Konnektivität automati-
siert gewährleisten
Die Automatisierung der Kon-

trolle von Datenflüssen kann Geschwin-
digkeit, Genauigkeit und Effizienz ver-
bessern. Wenn die Mitarbeitenden des 
Unternehmens weltweit verteilt sind und 
in hybriden Umgebungen arbeiten, ist 
es wichtig zu wissen, wer die User sind, 
welche Services und Anwendungen sie 
in Anspruch nehmen und wo sich die 
von ihnen benötigten Daten befinden. 
Oft sind die Daten in unterschiedlichen 
Systemen vorhanden, die kaum integ-
riert sind, oder sie müssen im schlimms-
ten Fall manuell analysiert werden. Da-
durch werden Geschäftsentscheidungen 
verlangsamt und es entsteht Zeit- und 
Arbeitsaufwand, den Unternehmen nicht 
stemmen müssen. Visibilität in die Daten-
ströme aller Mitarbeitenden kann die 
Grundlage für Optimierungspotenzial 
bieten. Daher lohnt es sich, mithilfe von 
Tools und Konsolen den Fluss der Daten 
automatisch überwachen zu lassen, so-
dass stets die Konnektivität zwischen 
Nutzern, Daten und Anwendungen ge-
geben ist, aber auch Compliance-Vorga-
ben eingehalten werden.

Fazit
Allzu oft gehen Unternehmen an ein 
IT-Upgrade mit einer lösungsorientierten 
Denkweise heran und konzentrieren ihre 
Bemühungen darauf, wie ein bestimmter 
Ansatz zu einem Unternehmen passt. 
Unternehmen sollten dabei nicht aus-
schließlich auf den Proof of Concept ei-
ner neuen Technologie achten, sondern 
sich den Vorteil für ihre spezielle Situati-
on erläutern lassen und welchen Nutzen 
sie daraus realisieren können. Um diesen 
Nachweis zu erbringen und einen Akti-
onsplan für die Optimierung und Auto-
matisierung erstellen zu können, müssen 
alle IT-Bereiche des Unternehmens – Si-
cherheit, Compliance, Betrieb, Verwal-
tung und so weiter – in die Planung ein-
bezogen werden. 

Dies führt zu einer vollständigen Sicht auf 
die Wertschöpfung der IT-Veränderungen 
und den Beitrag, der durch die IT für das 
Geschäftsmodell geleistet werden kann. 
Anstelle sich also derzeit Veränderungen 
zu verschließen, sollten Unternehmen die 
ruhigeren Zeiten nutzen, um ihre IT-Infra-
struktur neu zu bewerten und sich zu fra-
gen, wie sie ihren Betrieb optimieren kön-
nen. Wird jetzt Zeit und Mühe in die Op-
timierung und Automatisierung investiert, 
können Unternehmen gestärkt aus dem 
Abschwung hervorgehen, wenn der wirt-
schaftliche Motor wieder anläuft und der 

Wettkampf erneut einsetzt.
James Tucker
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Daniela Krause-Dettmann, 
Director Product  
Management,  
uniscon

DATA FIRST
DAS SPANNUNGSVERHÄLTNIS ZWISCHEN  
SICHERHEIT & PRODUKTIVITÄT

SICHERE GREMIENARBEIT 
ARBEITEN MIT VIRTUELLEN DATENRÄUMEN

Daten sind die wichtigsten Ressourcen eines 
Unternehmens. Mit zunehmender Digitalisie-
rung werden diese jedoch auch immer anfälli-
ger für Angriffe. Die Erpressung im Zusammen-
hang mit Datendiebstahl stellt eine lukrative 
Möglichkeit für Cyber-Kriminelle dar und kann 
existenzbedrohend für Unternehmen sein.

Umso wichtiger ist es, über das eigene Sicher-
heitskonzept nachzudenken und dort anzuset-
zen, worauf Hacker abzielen: Daten.

Yunus Karakaya verrät Ihnen in diesem Webi-
nar wie Sie den Schaden minimieren können 
ohne dass Ihre Produktivität eingeschränkt 
wird.

Sensible Daten und vertrauliche Doku-
mente bestimmen die Arbeit von Vor-
ständen, Geschäftsleitungen und Gre-
mien. Diese Informationen sicher und 
compliance-konform zu bearbeiten, 
abzulegen und auszutauschen – intern 
wie extern, remote via PC oder iPad - , 
ist dabei die größte Herausforderung. 
Ein virtueller Datenraum bietet eine 
hochgeschützte Umgebung, um die 
Workflows gezielt zu unterstützen. Da-
bei lassen sich zum Beispiel Abstim-
mungen durchführen, Sitzungsmappen 
erstellen, Unterlagen annotieren, der 
unerwünschten Verbreitung von Doku-

menten vorbeugen und Nutzeraktio-
nen gezielt protokollieren. 

Erfahren Sie alle Potenziale für die di-
gitale Gremienarbeit und worauf Füh-
rungskräfte bei der Wahl des Daten-
raum-Anbieters achten sollten.

Warum Sie an diesem Webinar teil-
nehmen sollten:

➜ �Profitieren Sie von über 10 Jahren 
Erfahrung des Anbieters

➜ �Erfahren Sie, wie Sie den Heraus-
forderungen beim Datenaustausch 
begegnen können

➜ �Erleben Sie live, wie die Funktionen 
von idgard die Gremienarbeit er-
leichtern

Interessenten können sich hier zu  
dem kostenlosen Webinar anmelden:  
www.it-daily.net/webinar

Nehmen Sie an unserer Sitzung 
teil und erfahren Sie:

➜ �Risiken, die wir in der gesamten Branche 
beobachten

➜ ��Warum es so wichtig ist, mit der Security 
bei Ihren Daten anzufangen

➜ �Wie Sie den Aktionsradius von Ransomwa-
re oder den Schaden, den 
ein kompromittierter Benut-
zer anrichten kann, reduzie-
ren können, ohne an Ihrer 
Produktivität Abstriche ma-
chen zu müssen.

Yunus Karakaya,  
Presales Consultant,  
Consulting4IT GmbH

LIVE WEBINAR  
AM 12.10.2022
UM 11:00 UHR

Interessenten können sich hier zu  
dem kostenlosen Webinar anmelden: 
www.it-daily.net/webinar

LIVE WEBINAR  
AM 20.10.2022
UM 11:00 UHR

Andreas Glanz,  
Customer  
Success Manager,  
uniscon
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Bei dem Förderanlagenbauer Schrage 
Conveying Systems sorgt eine neuentwi-
ckelte Kommunikationsplattform im Zu-
sammenspiel mit dem ERP-System für Zeit-
einsparungen und mehr Nachvollzieh-
barkeit bei der Erledigung von Aufgaben. 

Um die selbstgesetzten hohen Qualitäts-
standards jederzeit erbringen zu können, 
entschlossen sich die Verantwortlichen 
des ostfriesischen Familienunternehmens 
Schrage Conveying Systems vor einigen 
Jahren dazu, neben den bestehenden 
Wertschöpfungsbereichen Engineering, 
Konstruktion, Montage, Vertrieb und Kun-
dendienst zusätzlich eine eigene Ferti-
gung aufzubauen. Diese Firmenerweite-
rung, die mit einem entsprechenden Per-
sonalanstieg einherging, musste organi-
satorisch und technologisch abgesichert 
werden, weswegen seit 2019 das auf 
die Losgröße 1+ zugeschnittene Multipro-
jektmanagement-System ams.erp zum 
Einsatz kommt. Prozesstechnisch ergänzt 
wird die integrierte Business-Software 

durch das neuentwickelte Collaborati-
on-Tool ams.taskmanager, dank dem vie-
le vormals zeitaufwendige Routinetätig-
keiten digitalisiert werden konnten. Pa-
pier sucht man beispielsweise in der Fer-
tigung mittlerweile vergebens, wodurch 
sich die Effizienz und Transparenz der 
Abläufe deutlich erhöhte.  

Die Kommunikationssoftware ergänzt 
das ERP-System, indem sie zusätzlich zu 
den übergreifenden Auftrags- und Ge-
schäftskennzahlen aktuelle Informationen 
zum Status sowie zur Erledigung einzel-
ner Projektschritte liefert. Es ist jederzeit 
für das gesamte Team ersichtlich, welche 
Aufgaben ab wann zur Bearbeitung an-
stehen. Ebenso ist nachvollziehbar, wel-
che Mitarbeitenden welche Tasks zu wel-
chem Zeitpunkt begonnen haben und 
wann diese beendet wurden. 

Eindämmung der E-Mail-Flut
Einen immensen Vorteil dieser Konstella-
tion sieht IT-Leiter Helge Peters, der sämt-
liche Digitalisierungsbestrebungen bei 
Schrage Conveying Systems koordi-
niert, zudem in der Reduzierung der täg-
lichen E-Mail-Flut. Denn obwohl digital, 
handelt es sich bei E-Mails doch größ-
tenteils um unstrukturierte Informationen, 
für deren inhaltliche Bewertung, Ablage 
und Bearbeitung die Mitarbeiterinnen 
und Mitarbeiter in vielen Unternehmen 
selbst verantwortlich sind. „Die meisten 
kennen es wahrscheinlich aus eigener 
Erfahrung, dass Mails, die gerade nicht 
so wichtig erscheinen, in Unterordner 
verschoben werden und dann leicht in 
Vergessenheit geraten“, sagt er. Dem-
gegenüber stellt die neue Kommunikati-
onsplattform die Tasks zentral bereit, 

wodurch viele E-Mails schlichtweg obso-
let werden.

Das Kommunikations-Tool kommt bei den 
Norddeutschen abteilungsübergreifend 
und unternehmensweit zum Einsatz. Aktiv 
angebunden sind unter anderem das tech-
nische und das kaufmännische Büro sowie 
die Finanzbuchhaltung, die Konstruktion, 
die Arbeitsvorbereitung und die inzwi-
schen komplett papierlose Fertigung. 

Helge Peters zieht ein positives Resü-
mee: „Unser Bestreben bestand von Be-
ginn an darin, durchgängig digitaler zu 
werden, Papier und E-Mails durch eine 
strukturierte und nachvollziehbare Form 
der Kommunikation zu ersetzen und da-
bei kurze, schnelle Prozesse zu etablie-
ren.“ Dabei hebt er neben der größeren 
Transparenz vor allem die minimierte 
Fehleranfälligkeit hervor. 

Martin Gayer

MEHR TRANSPARENZ 
BEI PROJEKTAUFGABEN
DURCHGÄNGIG DIGITAL ARBEITEN

DANK AMS.TASKMANAGER 
IST FÜR DAS GESAMTE TEAM 
JEDERZEIT ERSICHTLICH, 
WELCHE AUFGABEN AB 
WANN ZUR BEARBEITUNG 
ANSTEHEN.

Martin Gayer, Product Owner, 
ams.Solution AG, www.ams-erp.de
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Mit der richtigen IT-Überwachungslösung 
lassen sich sensible und komplexe Infra-
strukturen im Rechenzentrum gut kontrol-
lieren. Eine einfache Bedienung und Ska-
lierbarkeit sind dabei wichtige Auswahl-
kriterien.

Ohne Rechenzentren kommen unterneh-
menskritische digitale Prozesse zum Er-
liegen. Sowohl Systemfehler als 
auch der Faktor Mensch können zu 
Ausfällen und zu empfindlichen wirt-
schaftlichen Einbußen führen: Ste-
hen Rechenzentrumsdienste nicht 
zur Verfügung, entstehen je Prob-
lemfall im Schnitt mehr als 1,5 Mil-
lionen US-Dollar Kosten, so Untersu-
chungen der Aberdeen Group. Gibt 
es keine ausreichende Notfallpla-
nung, ist der Schaden noch höher, 
und pro Ausfall fallen 2,9 Millionen 
US-Dollar an. Dagegen müssen Un-
ternehmen, die vorsorgen und ihre Infra-
struktur konstant überwachen, durch-
schnittlich nur 72.000 US-Dollar aufwen-
den, um Störungen zu beheben. 

Grenzwerte im Blick
In Rechenzentren kann es neben unge-
planten Ausfällen auch zu kontrollierten 
Downtimes kommen, um Software zu ak-
tualisieren, Hardware auszutauschen 
oder Wartungen durchzuführen. Mit ge-
schickter Planung und der richtigen Über-
wachungstechnologie bleiben die Aus-
fallzeiten und damit auch die Kosten mi-
nimal. Überwacht werden beispielsweise 
die Klimasteuerung, Zutritt und Zugriffe, 
Temperatur und Luftfeuchtigkeit sowie die 
Stromversorgung. Das Monitoring prüft, 
ob sich alle zu beobachtenden Leistungs-
komponenten innerhalb der zuvor defi-

nierten Schwellwer-
te befinden. Sobald 

die Werte überschritten werden, schlägt 
das System Alarm, um Probleme frühzei-
tig beheben zu können. 

Bei der Auswahl des passenden IT-Infra-
struktur-Monitorings sollten IT-Manager 
das System eingehend auf einfache Be-
dienung und intuitive Konfiguration prü-
fen. Nützlich ist auch eine gute Kompati-
bilität für den Plattform-übergreifenden 
Einsatz: Idealerweise lässt sich das Sys-
tem über Schnittstellen wie SNMP einfach 
mit vorhandenen Management-Lösungen 
zusammenschließen, etwa solchen für 
Netzwerkkomponenten oder Server. 
Nicht zu vernachlässigen ist auch die 
Skalierbarkeit der Überwachungslösung 
für das Rechenzentrum. Denn für sich be-
trachtet ist ein Monitoring-System immer 
Teil eines übergeordneten IT-Manage-

ments, das mit den steigenden IT-Anforde-
rungen über Erweiterungen und Updates 
ausbau- und zukunftsfähig sein muss. 

Am besten eignen sich Infrastruktur-Moni-
toring-Systeme, die einen guten Gesamt-
überblick sowie detaillierte Ansichten 
zum Status der IT-Infrastruktur in einem 
Rechenzentrum bieten. Die Überwa-
chung sollte neben den Umgebungsbe-
dingungen auch den Zutritt und den Ener-
gieverbrauch der IT-Komponenten ein-
schließen sowie in Echtzeit aus der Ferne 
erfolgen können. 

Passgenaues Monitoring für  
Rechenzentren 
Am Markt gibt es eine Reihe leistungsstar-
ker Überwachungslösungen, die Hard- 
und Software kombinieren. Damit das 
Monitoring für unterschiedliche Rechen-
zentrumsdimensionierungen passt, sollten 

INFRASTRUKTUR- 
MONITORING
DIE BESTE VERSICHERUNG FÜR RECHENZENTREN

 Das Dätwyler Infra-
struktur-Monito-
ring-System (DIMS) 
bietet einen Gesamt-
überblick wie auch de-
taillierte Ansichten 
zum Status der IT-Inf-
rastruktur in einem 
oder mehreren Racks, 
etwa in Micro- und 
Mini-Datacentern.

www.it-daily.netund online auf

Mehr Infos dazu im Printmagazin 
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Unternehmen darauf achten, dass die 
Racks über genügend Ports für den An-
schluss von entsprechenden Tür-, Tempe-
ratur-, Luftfeuchtigkeits- oder Rauchsenso-
ren verfügen. Bestimmte Produkte, wie 
das Dätwyler Infrastructure Monitoring 
System (DIMS) bieten die Option für zu-
sätzliche Kameras, die sich nicht nur in 
den Racks, sondern auch in den IT-Räumen 
einsetzen lassen. Eine denkbare Variante 
für die Nutzung des Monitorings außer-
halb des Rechenzentrums sind Etagenver-
teiler in Gebäuden. So erhalten Kunden 
einen ganzheitlichen Überblick über ihre 
IT-Infrastruktur und ihre Liegenschaft.

Gibt es zum Beispiel einen unbefugten 
Zutritt, laufen die vorab definierten Pro-
zesse autark ab. Kunden oder IT-Verant-
wortliche können sich den Alarm per 
E-Mail schicken lassen. Auf Wunsch 
nimmt die Kamera ein Foto oder ein Vi-

deo des Zwischenfalls auf und leitet auch 
dieses weiter. Zudem gibt es mehrere Es-
kalationsstufen: Meldet sich nach dem 
ersten Alarm niemand, kontaktiert das 
System eine definierte Kette von Verant-
wortlichen. Es ist möglich verschiedene 
Schwellenwerte festzulegen. IT-Verant-
wortliche können sich schon vor dem Er-
reichen kritischer Werte warnen lassen, 
damit sie genügend Reaktionszeit haben, 
um die Kühlung des Rechenzentrums 
rechtzeitig zu optimieren.

Grafisches Dashboard, Reports 
und Schnittstellen prüfen
Vor der Entscheidung für ein Monito-
ring-System sollte die Benutzerfreundlich-
keit überprüft werden. Mehrsprachige 
Web-GUIs mit integrierter Logik, die gra-
fische Darstellung von Umweltdaten so-
wie eine Auswahl diverser Reports sind 
für die komfortable Verwaltung Pflicht. 

Wartungsmeldungen sollten sich bequem 
per E-Mail, SMS oder SNMP-Traps ver-
schicken lassen. Damit sich die Überwa-
chungslösung in die vorhandene IT-Land-
schaft integriert, braucht sie Schnittstellen 
wie Ethernet, USB, CAN, analog und di-
gital. Von externen Geräten sollten sich 
Daten über SNMP GET lesen und visuali-
sieren lassen. Um diese Fernüberwa-
chungssysteme zusätzlich in führende 
SNMP-Tools integrieren zu können, unter-
stützen sie idealerweise SNMPv1, 
SNMPv2c und SNMPv3. 

Fazit: Ein gut gewähltes Infrastruktur-Mo-
nitoring erlaubt eine automatisierte, über-
sichtliche Fernüberwachung in Echtzeit. 
Das sichert den IT-Betrieb und spart Zeit, 
die Unternehmen für geschäftskritische 
Prozesse nutzen können.

Alexander Kölbel, Ralf Looks

https://itinfra.datwyler.com/de/
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Bitrate, Bandbreite, Bereitstellung – Be-
treiber von Rechenzentren sehen sich im 
Zeitalter der Digitalisierung immer stärker 
wachsenden Anforderungen entgegen. 
Doch welche Basiskonzepte und De-
sign-Elemente tragen zu einer gelunge-
nen Skalierung für die Zukunft bei?

Der Anstieg des globalen Datenverkehrs 
und ressourcenintensiver Anwendungen 
wie Big Data, IoT, KI und maschinellem 
Lernen erfordern größere Kapazitäten 
und geringere Latenzzeiten im Rechen-
zentrum. Betreiber müssen mehr Ports mit 
höheren Datenraten und einer höheren 
Anzahl optischer Stränge bereitstellen. 
Dies erfordert unter anderem eine durch-
dachte Skalierung, deren Basis im nach-
haltigen Management der „Basics“ liegt 
– unter anderem im klassischen Fiber-Ma-
nagement.

Nachhaltiges Kabel-Management 
statt Störfaktor Glasfaser
Rechenzentren nutzen vermehrt Mesh-Ar-
chitekturen mit hohem Glasfaseranteil, 
die Anzahl an verbauter Glasfaser wird 
in Zukunft also weiterhin zunehmen. Da-
durch wird das Kabelmanagement und 
das Management der steigenden Faser-
dichte zwangsläufig zeitintensiver und 
die Auswirkungen einer schlechten Ver-
waltung werden stärker spürbar: Neben 
dem Chaos ungeordneter Kabel, die auf 
die Flure wuchern, behindern übervolle 
Kabelschächte zudem die Belüftung und 
sorgen für Hitzeaufbau, was wiederum 
die Kühlsysteme unverhältnismäßig bean-
sprucht. 

Die Unordnung macht es zudem schwer 
bis unmöglich, einzelne Fasern zu identi-
fizieren und zu managen. So steigt die 

Meantime-to-Resolution, der Turn-up-
Speed sinkt und An- und Umbau werden 
kostenintensiv. Um das zu verhindern, 
wird das Kabel-Management zukünftig 
also mehr Zeit in Anspruch nehmen müs-
sen. Viele Rechenzentrumsbetreiber se-
hen dieses Risiko und investieren in ein 
nachhaltiges Management um kostenin-
tensive Fehlerbehebung zu vermeiden. 
Typische Ansätze reichen von Richtlinien 
für Kabelverlegung und Routing bis zu 
detaillierten Vorgaben zu Kabelkanal-Ka-
pazitäten, Kabelgruppierungen nach Typ 
und Faserbestimmung (Labeling).

Eine weiterer Störfaktor sind fehlende Vor-
gaben zur Nutzung von Overhead-Kabel-
trays. Best Practices zielen darauf ab, 
größere Trunk-Kabel von Patchkabeln zu 
trennen, etwa mit Ladder-Racks für 
Trunk-Kabel und Raceways für Patchka-
bel. Ebenso sollten Kupfer- und Glasfaser-
kabel getrennt geführt werden – ob in 
Gitterrinnen oder Unterflur-Kabelrinnen.

Kabel-Management-Strategien zielen 
nicht nur darauf ab, die Kabelführung 
jederzeit zugänglich zu gestalten und 
besser warten zu können, sondern ha-
ben auch einen spürbaren Effekt auf die 
optische Performance. Ein Negativbei-
spiel ist die Methode, Trunk-Kabel in Ra-
ceway zu führen, die für Patchkabel ent-
wickelt wurden; wenn die größeren Ka-
bel aus dem Raceway herausgeführt 

werden (Waterfall), passiert es häufig, 
dass die Kabel geknickt oder übermäßig 
gebogen werden, was die optische Leis-
tung drosselt. 

Vier zukunftssichere  
Design-Prinzipien
Eine gute und nachhaltige Kabel-Ma-
nagement-Strategie garantiert die hür-
denfreie Wartung und dient als Vorlage 
zur Skalierung oder für Upgrades im 
Rechenzentrum. Daher sollte direkt beim 
An- und Umbau von Rechenzentren das 
Kabel-Management von Anfang an prio-
risiert werden. Folgende vier Design-Prin-
zipien beispielsweise ermöglichen eine 
zukunftssichere und flexible Ausrich-
tung:

1. Anwendungsbasierte  
Bausteine:

Viele Rechenzentren steigen derzeit von 
Vier-Lane-Quad-Designs auf Oktal-Tech-
nologie um: Mit 16-Faser-Verkabelungen 
können Rechenzentren ihre Port-Effizienz 
maximieren und moderne Anwendungen 
ab 400G optimal bedienen. Doch ein 
Umstieg auf 16-Faser-Verkabelungen ge-
schieht nicht immer direkt; daher ist es 
wichtig, parallel anwendungsbasierte 
Bausteine für 8-, 12- und 24-Faser-Konfi-
gurationen vorzubereiten, um alte Imple-
mentierungen weiterhin zu betreiben oh-
ne Fasern zu verschwenden oder Port-
zahlen zu verlieren.

RECHENZENTREN  
SKALIEREN

DATA CENTER DESIGN FÜR DIE ZUKUNFT

WENN DIE DIGITALISIERUNGSRATE ALS ANZEICHEN  
FÜR STEIGENDE TECHNISCHE ANFORDERUNGEN  
GESEHEN WERDEN KANN, STEHEN RECHENZENTREN  
VOR GROSSEN HERAUSFORDERUNGEN.

Lewis White, Vice President Enterprise Infrastructure Europe, CommScope,  
www.commscope.com
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2.	   Modulare Panels: 
Wer die eigene Glasfaserkapazität 
schnell umverteilen kann, reagiert flexib-
ler auf Anforderungen durch Kunden und 
Anwendungen. Die Crux liegt im Design 
der Patchpanels: Herkömmliche Panels 
sind fest konfiguriert – Kassetten und Ad-
apterpakete können nicht einfach ausge-
tauscht werden. Modulare Panels erlau-
ben eine schnelle Rekonfiguration einzel-
ner Elemente und flexible Bereitstellung 
der geforderten Glasfaserkapazitäten, 
was Kosten und Zeit spart und Rechen-
zentrumsbetreiber besser auf Kundenbe-
dürfnisse eingehen lässt.

3.	   Standardisierte Polarität: 
Mit zunehmender Komplexität der Glas-
faserinstallationen wird es immer schwie-
riger, die richtige Ausrichtung der Sende- 
und Empfangspfade über die gesamte 
Verbindung hinweg sicherzustellen. Im 
schlimmsten Fall müssen Installateure Mo-
dule oder Kabelbaugruppen umdrehen, 
um die passende Polarität herzustellen. 
Fehler werden möglicherweise erst er-

kannt, wenn die Verbindung bereits ein-
gerichtet ist, und die Behebung des Prob-
lems kostet Zeit. Es gibt bereits Glasfaser-
plattformen auf dem Markt, die sich die-
sem Problem annehmen. Sie besitzen 
eine standardisierte Polarität, die die 
Ausrichtung vereinfacht und dem Umdre-
hen der Kabelbaugruppen vorbeugt.

4.	   Reflexionsabsorption: 
Um die Bitraten zu verdoppeln, ohne die 
Bandbreite zu erhöhen, werden neue Si-
gnal-Codierungen wie PAM4 verwendet. 
Die doppelte Bitrate beeinflusst allerdings 
die Signal-to-Noise Ratio, sodass die Ver-
bindungen anfälliger für Rückreflexion 
oder Optical Return Loss (ORL) werden. 
Licht wird dabei zum Transmitter zurück-
reflektiert und kann als Störfaktor die Per-
formance beeinflussen. APC-Stecker 
schaffen Abhilfe: Die Stirnfläche der Fer-
rule (Gehäuse der freiliegenden Faser) ist 
so poliert, dass das reflektierte Licht in 
den Mantel austritt, statt im Faserkern zu 
bleiben. Moderne Transceiver für Single- 
und Multimode MPO16 sind bereits auf 

APC ausgerichtet, ebenso wie Trunk- und 
Patchkabel.

Weniger Platz, mehr Flexibilität
Wenn die Digitalisierungsrate als Anzei-
chen für steigende technische Anforde-
rungen gesehen werden kann, stehen 
Rechenzentren vor großen Herausforde-
rungen, vor allem auf der Ebene hyper-
skalierender Cloud Data Center. Die 
Nachfrage nach Bandbreite wächst, da-
mit werden auch die Qualität der Ser-
vice-Angebote und geringe Latenzzeiten 
für Endnutzer immer wichtiger. 

Das Ergebnis: Glasfaser zieht immer tiefer 
ins Netzwerk ein – und mit seiner wach-
senden Dominanz schrumpft der Platz im 
Rechenzentrum. Um erfolgreich zu skalie-
ren, sollten Rechenzentrumsbetreiber bei 
den „Basics“ beginnen: Gut durchdachten 
Strategien zum Routing, zur Kabelfüh-
rung, zum modularen Aufbau, zu Polarität 
und Steckern. Mit diesen Design-Elemen-
ten können Betreiber auch den Anforde-
rungen der Zukunft flexibel begegnen.

Lewis White
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Jede Organisation hat sensible Daten. Ih-
rem Missbrauch oder Verlust systematisch 
vorzubeugen, ist das Ziel von Data Loss 
Prevention (DLP). Welche Maßnahmen 
und Lösungen sich dahinter verbergen, er-
läutert Anton Kreuzer, CEO bei DriveLock 
SE, im Interview.

it security: Schön, dass Sie sich Zeit 
nehmen, Herr Kreuzer. Starten wir mit 

einer einfachen Frage: Wozu benötigt 
man Data Loss Prevention?

Anton Kreuzer: Von der Unachtsamkeit 
eines Kollegen oder einer Kollegin über 
die kriminelle Hackerindustrie bis hin zu 
Aspekten der nationalen Sicherheit: Da-
tenverlust verursacht auf verschiedene Ar-
ten Schäden. Der Verlust geschäftskriti-
scher Daten oder geistigen Eigentums 
kann einen hart erarbeiteten Wettbe-
werbsvorteil zunichtemachen. Verstöße 
gegen Gesetze wie die DSGVO oder 
branchenspezifische Richtlinien ziehen 
Strafen und Reputationsschäden nach 
sich. Auch Personen können Schaden er-
leiden, wenn personenbezogene Daten 
verloren gehen oder missbraucht werden.

it security: Welche Daten müssen be-
sonders geschützt werden?

Anton Kreuzer: Inhaltlich können das ver-
schiedenste Daten sein, zum Beispiel sen-
sible Kundendaten, Patientenakten, ge-
schäftskritische Unternehmensdaten, 
Daten, die der Privatsphäre unterlie-

gen aber auch politisch oder militärisch 
sensible Daten.

it security: Wo fangen Unternehmen 
am besten an, Datenverlust vorzu-

beugen?

Anton Kreuzer: Am Anfang steht die Dis-
covery-Phase mit Inventarisierung und 
Klassifizierung. Das heißt, es gilt heraus-
zufinden, welche Daten in einem Unter-
nehmen überhaupt vorliegen und welche 
sensibel sind. Wichtig ist zudem, so früh 
wie möglich den Datenverkehr zu über-
wachen, um Transparenz herzustellen. 
Jeder Datenverlust, der präventiv vermie-
den wird, muss später nicht aufgedeckt 
und bekämpft werden. Durch mehr „Pre-
vention“ ist weniger „Detection“ nötig.

it security: Wo können sich sensible 
Daten befinden? 

Anton Kreuzer: Aus operativer Sicht un-
terscheiden wir zwischen drei „Aggre-
gatzuständen“, in denen sich Daten be-
finden können: 

1. „Data at Rest“ sind Daten im Ruhe-
zustand, die etwa auf einem Spei-

chermedium oder einem Server liegen.

2. „Data in Motion“ sind Daten in 
Bewegung, die zum Beispiel ge-

rade von einem Wechseldatenträger auf 
ein Gerät oder von einem Server zu ei-
nem Client unterwegs sind.

3. Als „Data in Use“ werden Daten 
bezeichnet, die gerade live ge-

nutzt werden.

it security: …und in allen Aggregat-
zuständen müssen die Daten ge-

schützt werden.

Anton Kreuzer: Richtig. DLP beschreibt 
hier ein Regelwerk, das alle Tools, Pro-
zesse und Lösungen zum Schutz von sen-
siblen Daten vereint. Das umfasst alles, 
was vor unautorisiertem Zugriff, Daten-
verlust und -missbrauch schützt. Dabei 
spielt es keine Rolle, ob Daten irgendwo 
ungenutzt liegen oder in Bewegung oder 
Nutzung sind.

it security: Was gehört neben dem 
konkreten Schutz von Daten zu DLP?

Anton Kreuzer: Wie eingangs erwähnt 
gehört zu DLP auch die Einhaltung von 
Gesetzen und Compliance Richtlinien, 
zum Beispiel ISO 27001, DSGVO, oder 

branchenspezifische Standards wie 
PCI im Retail-Sektor oder HIPAA im 
Healthcare-Sektor.

Eine zentrale Anforderung ist hier 
die Nachweispflicht beziehungs-
weise Auditierung: Es muss über-
wacht werden, wer wann und 
wie auf welche Daten zugegrif-
fen hat.

DATA LOSS PREVENTION
„WIR SCHÜTZEN VOR DEM UNBEKANNTEN”

DURCH MEHR „PREVENTION“  
IST WENIGER „DETECTION“ NÖTIG.

Anton Kreuzer, CEO, DriveLock SE,  
www.drivelock.com
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der erste Schritt: Überblick verschaffen 
und Datenverkehr überwachen. Bei Data 
in Motion und Data in Use muss gewähr-
leistet werden, dass nur die entsprechen-
den Nutzer Zugriff haben. Dieser Zugriff 
muss sicher sein, egal, von wo aus sie 
arbeiten. Die Cloud-basierte Endpoint 
Protection von DriveLock ermöglicht das 
und kann schnell eingerichtet werden, 
ganz gleich, ob ein großes Unternehmen 
100.000 Endpoints hat oder ein mittel-
ständisches Unternehmen nur einige we-
nige Clients.

it security: Welche Rolle spielt das 
Thema Verschlüsselung?

Anton Kreuzer: Verschlüsselung ist natür-
lich ein zentraler Bestandteil von DLP. 
Cloud-DLP-Lösungen verschlüsseln Daten 
entweder vor der Übertragung oder in 
der Cloud. Beim Thema Schlüsselma-
nagement lautet das zentrale Stichwort: 
„No Backdoor“. Die Frage lautet: Über-
lassen Unternehmen die Verschlüsselung 
großen Anbietern oder verwalten sie die 
Schlüssel selbst? DriveLock bietet hier 
„Made in Germany“ und „No Back-
door“.

it security: Wie genau schützt die 
DriveLock Lösung vor Datenverlust?

Anton Kreuzer: Wir arbeiten hier nach 
dem Prinzip des sogenannten „Swiss- 
Cheese-Models“ und legen mehrere Si-
cherheitsschichten übereinander. Stellen 
Sie sich einen Schweizer Käse vor: Jede 
Scheibe hat Löcher – so wie beispiels-
weise eine Firewall, die bestimmte Da-
ten durchlassen muss, andernfalls könn-
te man nicht arbeiten oder eine Geräte-
kontrolle, die die Nutzung bestimmter 
Geräte erlaubt. Jede Sicherheitsbarriere 
weist gewisse Schwachstellen oder Lö-
cher auf. Wenn Sie nun mehrere Käse-
scheiben übereinanderlegen, verdecken 
sich diese Löcher gegenseitig:

1. Device Control sorgt für Sicher-
heit an Geräten und Schnittstel-

len, etwa an USB-Eingängen.

2. Application Control definiert 
ganz spezifisch, welche Applika-

tionen wo und mit welchen Services lau-
fen dürfen. Das greift sowohl im Ökosys-
tem des Unternehmens als auch im Ho-
meoffice. Unsere Lösung hält auch Daten 
in Workloads oder Applikationen sicher, 
die in virtuellen Umgebungen laufen.

3.  Mit Application Behaviour Control 
gibt es auch noch eine Art Verhal-

tenskodex für Anwendungen. Das sind 
bestimmte Regeln, die jede Anwendung 
beachten muss. Ein Verstoß wird sofort 
festgestellt und die nicht erlaubte Aktion 
– wie das Speichern in ein bestimmtes Ver-
zeichnis oder Ausführen von Sub-Prozes-
sen – die diese Anwendung vorhat, wird 
gestoppt. 

it security: Was ist der Vorteil einer 
Cloud-basierten Endpoint Protection?

Anton Kreuzer: Der große Vorteil unserer 
Lösung: Im Gegensatz zum üblichen Anti-
viren-Scanner schützt DriveLock auch vor 
dem Unbekannten und Unternehmen 
müssen nicht in Infrastruktur investieren, 
um alle Sicherheitskriterien oder Compli-
ance-Vorgaben zu erfüllen. Cloud-basier-
te Sicherheitslösungen können Schutz für 
Geräte gewährleisten, die nicht im Unter-
nehmensnetzwerk arbeiten. Auch eine 
Aktualisierung dieser Lösungen ist ein-
fach und schnell, ohne dass die Geräte 
mit dem Firmennetz verbunden sein müs-
sen. Wir bringen auf diese Weise sehr 
schnell mehr Sicherheit zum Endgerät, 
ohne großen Aufwand und ohne hohe 
Investitionskosten. 

it security: Herr Kreuzer, wir danken 
für dieses Gespräch.

it security: Also werden auch aktiv 
Lücken aufgedeckt und behoben.

Anton Kreuzer: Ja, das ist eminent wich-
tig. DLP sorgt dafür, dass Daten unter Um-
ständen überhaupt erst sichtbar gemacht 
werden. Das heißt, dass ein Unterneh-
men einen Überblick bekommt, wo wel-
che Daten liegen. Daraus lässt sich dann 
ableiten, wer Zugriff hat und ob dadurch 
potenzielle Schwachstellen entstehen. 
Cyber-Bedrohungen nehmen seit Jahren 
zu. Oft lässt sich durch das Sichtbarma-
chen von Daten und Zugriffsrechten sehr 
einfach eine unbeabsichtigte Datenex-
ponierung aufzeigen und beseitigen. 
Kurz gesagt: Zuerst heißt es „Gain In-
sight“, dann erst „Take Action“.

it security: Welche Rolle spielt der 
Trend hin zur Cloud?

Anton Kreuzer: Die Nutzung von Kollabo-
rationslösungen und virtuellen Datenspei-
chern wie AWS, Azure oder Google 
Cloud ist praktisch und ermöglicht produk-
tives hybrides Arbeiten. Das bringt hin-
sichtlich Datensicherheit aber Herausfor-
derungen mit sich. Sofern ein Unterneh-
men keine klaren Vorgaben und Lösungen 
bietet, werden häufig auf eigene Faust 
Workflows vereinfacht, Shortcuts genom-
men oder sogar Daten auf private Ac-
counts synchronisiert. Es ist möglich, Lö-
sungen anzubieten, die die Reibungs-
punkte während des Arbeitens verringern. 
Zu DLP zählt also auch die Vermeidung 
von Schatten-IT, also IT, die eingerichtet 
wurde unter unwissentlicher oder sogar 
wissentlicher Umgehung der IT-Abteilung.

it security: Was bedeutet DLP vor 
dem Hintergrund dieser neuen Nor-

malität hybriden Arbeitens?

Anton Kreuzer: Wir sind mit DriveLock 
seit 20 Jahren als deutsches Unterneh-
men im Markt tätig. Wir haben die Ent-
wicklung unserer Kunden hin zur Cloud 
von Anfang an begleitet und wissen da-
her sehr genau, was für DLP bei Cloud-Lö-
sungen notwendig ist. Auch hier lautet 
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Wie viel Speicherplatz wird benötigt, um 
sensible Daten rund einer halben Million 
Menschen zu transportieren? Ein einzi-
ger USB-Stick reicht. Das erfuhren kürz-
lich die Einwohner der japanischen Stadt 
Amagasaki, als besagter USB-Stick mit 
persönlichen Daten verloren ging. Was 
war passiert? Ein Mitarbeiter eines 
IT-Dienstleisters der Stadtverwaltung hat-
te seine Tasche mit USB-Stick nach einem 
alkoholreichen Abend verloren

Das effiziente Mittel gegen derartige 
Datenlecks heißt: Data Loss Prevention 
(DLP). Vorfälle wie der in Amagasaki 
zeugen davon, dass Datenschutz nicht 
erst bei Datenverlust beginnt. Werden 
verschiedene Ebenen der Vorbeugung 
berücksichtigt, sind Daten vor nachlässi-
gem Umgang oder auch mutwilligen An-
griffen geschützt. Welche konkreten 
Maßnahmen und Lösungen verbergen 
sich hinter DLP? Ein zentrales Konzept 
hier ist Zero Trust, das auf dem Grund-
satz basiert: „never trust, always verify“. 

Transparenz schaffen und Daten 
klassifizieren
DLP beginnt mit dem Sichtbarmachen al-
ler inaktiven Unternehmensdaten (Data 
at Rest) und ihrer Klassifizierung danach, 
wie sensibel und schützenswert sie sind. 
Die zweite zentrale Maßnahme ist die 

Überwachung aktiver Daten (Data in Use 
oder Data in Motion). Erst wenn ein Un-
ternehmen vollständigen Überblick hat, 
kann unerwünschter Datenfluss verhin-
dert werden. 

Geräte unter Kontrolle bringen
Häufig stellen Unternehmen beim Thema 
Identitäts- und Zugriffsmanagement ekla-
tante Schwachstellen und exponierte 
Daten fest. Die gute Nachricht lautet: Auf 
Einsicht folgt Maßnahme. So kann eine 
umfassende Gerätekontrolle beispiels-
weise einem unautorisierten Abfluss von 
Daten vorbeugen und diesen vermeiden. 
Hier ist es wichtig, dass je nach Anwen-
dungsfall granular abstimmbare Maß-
nahmen zur Verfügung stehen - von all-
gemeiner Gerätekonfiguration über die 
dezidierte Autorisierung bestimmter Per-
sonengruppen und Geräte bestimmter 
Hersteller bis hin zum spezifischen Ma-
nagement einzelner (oder bestimmter) 

USB-Wechseldatenträger. Darüber hin-
aus sollten Daten auf Wechseldatenträ-
gern automatisch verschlüsselt werden, 
so dass sie auch im Falle eines Verlusts 
des Trägers vor unberechtigten Zugriffen 
geschützt sind.

Device Control ist allerdings nur ein Mo-
dul, das Lösungsanbieter für Endpoint 
Security im Rahmen einer Multi-Layered 
Defence ins Feld führen, um Datenverlust 
vorzubeugen. Der Trend zu Hybrid Work 
und die Nutzung von Cloud-Diensten 
bringt hinsichtlich Datensicherheit weite-
re Herausforderungen mit sich. Was pas-
siert, wenn ein Unternehmen seiner Be-
legschaft keine klaren Vorgaben und 
technischen Lösungen für das Homeoffi-
ce anbietet? Häufig suchen sich Mitar-
beitende dann eigenständig Lösungen. 
Das Resultat: Shortcuts, ungesicherte und 
unautorisierte Wechseldatenträger, Da-
tensynchronisation auf privaten Ac-
counts, kurz: eine anfällige und unkont-
rollierbare Schatten-IT.

Anwendungen unter Kontrolle 
bringen
Mitarbeitende nutzen eine Vielzahl an 
Anwendungen, die weitere Angriffspunk-
te bieten können. Die aktive Kontrolle 
von Anwendungen, also Application 

Control, verhindert die Ausführung un-
bekannter Programme. Als anschau-
liches Beispiel eignet sich in diesem 
Kontext der Türsteher einer Party, 
die das gesamte Ökosystem eines 
Unternehmens verkörpert. Der 
Blacklisting-Ansatz von Antivi-
ren-Scannern ist das Äquivalent 
zur „Hausverbotsliste“ des Türste-
hers: Bekannte Störenfriede wer-

SICHERHEIT FÜR SENSIBLE 
DATEN

PRÄVENTION IST IMMER BESSER ALS INTERVENTION

UNTERNEHMEN MÜSSEN MITARBEITENDEN 
EIN EFFIZIENTES UND SICHERES ARBEITEN 
ERMÖGLICHEN – EGAL VON WO.

Andreas Fuchs, Head of Strategy and Vision, DriveLock SE, 
www.drivelock.com
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den geblockt. Aber was passiert mit den 
bis dato unbekannten Störenfrieden?

Der Zero Trust Security Ansatz geht da-
her noch weiter: Eine Whitelist definiert 
exakt – analog der Gästeliste des Tür-
stehers – welche Anwendungen zugelas-
sen werden. Was nicht explizit erlaubt 
ist, darf gar nicht erst im Ökosystem ei-
nes Unternehmens zur Ausführung kom-
men. Diese aktive Kontrolle von Applika-
tionen, Skripten und Programmbibliothe-
ken bietet dementsprechend nicht nur 
Schutz vor bekannten, sondern auch vor 
unbekannten Bedrohungen.

Unerwünschtes Verhalten  
unterbinden
Nun kann es trotz Device Control und 
Application Control vorkommen, dass 
eine bereits zugelassene Anwendung 
missbraucht wird und in der Lage ist, 
Schaden anzurichten. Hier kommt als 
drittes Modul Application Behaviour 
Control (ABC) ins Spiel. So wie ein Ver-
haltenskodex auf einer Party festlegt, 
welches Verhalten erwünscht und wel-
ches unerwünscht ist, kontrolliert ABC 
das Verhalten zugelassener Anwendun-
gen. Zum Beispiel ist es verdächtig, wenn 
plötzlich Unmengen von Daten wie im 
obigen Beispiel auf einen USB-Stick ko-
piert werden. ABC gewährleistet, dass 
nicht erlaubte Aktionen oder unerwünsch-
te Skripte und Schadsoftware sofort er-
kannt und gestoppt werden. 

Die sogenannte „Kill Chain“ eines An-
griffs wird damit frühzeitig unterbrochen, 
bevor der Worst Case eintritt, ein Domi-
nostein den nächsten anstößt und eine 
unkontrollierbare Kaskade in Schwung 

kommt. So werden Unternehmen durch 
Application Behaviour Control frühzeitig 
auf potenzielle Gefahren aufmerksam 
und können entschärfend eingreifen. 

Verschlüsselung
Ein weiterer zentraler Bestandteil von 
Data Loss Prevention ist die Verschlüsse-
lung. Cloud-DLP-Lösungen verschlüsseln 
Daten nicht nur lokal, sondern auch in 
virtuellen Storages und in der Cloud.  
DriveLock bietet diesbezüglich beispiels-
weise die nahtlose Integration von BitLo-
cker Management, geht aber noch einen 
Schritt weiter: Eine eigene proprietäre 
Verschlüsselung ermöglicht Encryption at 
Rest, unabhängig davon, ob die Daten 
lokal, auf Servern oder auf Cloud Sto-
rages liegen.

Schnelle Einrichtung und  
Integration 
Die Cloud-basierte Endpoint Protection 
von DriveLock kann schnell eingerichtet 
werden, egal ob ein großes Unterneh-
men 100.000 Endpoints besitzt oder ein 
mittelständisches Unternehmen eine klei-
nere IT-Umgebung sichern muss.

Der große Vorteil: Die DriveLock Zero 
Trust Platform wird aus der Cloud bereit-
gestellt, schützt aber alle Typen von End-
points: angefangen bei lokalen Worklo-
ads über virtuelle Umgebungen bis hin 
zu den Workloads in der Cloud. Nutzer 
können also reibungslos und sicher ar-
beiten, egal ob sie im Büro, im Homeof-
fice oder unterwegs sind. Unternehmen 
müssen dafür aber nicht in zusätzliche 
Infrastruktur investieren, um generelle Si-
cherheitskriterien oder branchenspezifi-
sche Anforderungen zu erfüllen.

Bereits bestehende Sicherheits-Tools, 
wie die BitLocker Festplattenverschlüsse-
lung, das Microsoft Defender Antivirus 
Programm oder die Microsoft Defender 
Firewall bieten Unternehmen in der Re-
gel guten Schutz. Allerdings ist es für 
Unternehmen und Sicherheitsbeauftrag-
te häufig nicht leicht, diese Tools zentral 
zu managen und zu konfigurieren. Die 
DriveLock Zero Trust Platform vereint De-
vice Control, Application Control und 
Application Behaviour Control mit die-
sen Microsoft Sicherheitsfunktionen in 
einer übersichtlichen Benutzeroberflä-
che. Dieser integrierte Ansatz verein-
facht die Verwaltung und Visualisierung 
enorm. 

Unternehmen müssen Mitarbeitenden 
ein effizientes und sicheres Arbeiten  
ermöglichen – egal von wo. Mit der  
DriveLock Zero Trust Platform können 
Daten dort erhoben, verarbeitet und ge-
speichert werden, wo es notwendig und 
erlaubt ist. Unterbunden werden hinge-
gen unautorisierter Datenabfluss – wie 
etwa das Speichern einer halben Milli-
on sensibler Personendaten auf einem 
USB-Stick –, unerwünschtes Eindringen 
in das System oder unerwünschte Ak- 
tivitäten innerhalb des Systems. Für den 
Fall, dass Daten bewusst und gewünscht 
gespeichert werden sollen, sorgt  
DriveLock für die erzwungene Verschlüs-
selung der Daten – nicht nur auf Wech-
seldatenträger, sondern auf jedem Spei-
chermedium jenseits von lokalen Fest-
platten und USB-Sticks. Die Cloud-ba-
sierten Lösungen bieten auf diese Weise 
eine effektive, mehrschichtige Sicherheit 
für sensible Daten. 

Andreas Fuchs
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Die Nutzung von Microsoft Defender Antivirus kann ohne zen-
trale Verwaltung sehr zeitaufwendig sein. Die Konfiguration 
über Microsoft-Management-Lösungen wie Intune und SCCM 
erschweren zusätzlich eine übersichtliche Organisation.

Mit ACMP Defender Management können Administratoren Mi-
crosoft Defender Antivirus zentral verwalten und konfigurieren. 
In der ACMP-Console bietet die Lösung alle Funktionen, um den 
Microsoft Defender zu managen und dadurch den administrati-
ven Aufwand zu vereinfachen.

In diesem Whitepaper erfahren Sie, welche Vorteile und Funktionen das 
ACMP Defender Management hat und welche Möglichkeiten die Lösung 
bei der Verwaltung von Microsoft Defender Antivirus bietet.

Ransomware ist einer der schädlichsten Cyber-Angriffe und 
das Risikopotenzial nimmt stetig zu. Durch das Ein-
schleusen von Schadsoftware wird der Zugriff auf 
Daten und Systeme verhindert. Die Daten des Opfers 
werden verschlüsselt, um ein Lösegeld zu fordern 
oder ausgeleitet, um sensible Informationen zu ver-
öffentlichen.

Durch Ransomware-Angriffe kann die IT-Infra- 
struktur eines Unternehmens für Wochen oder gar 
Monate lahmgelegt werden, wodurch der gesamte 
Geschäftsbetrieb zum Erliegen kommt.

Die Wahrscheinlichkeit, dass auch Ihr Unternehmen getrof-
fen wird, ist hoch und realistisch. Prävention und Aufklä-
rungsarbeit wird damit für Unternehmen immer wichtiger, um 
kein Opfer von Cyberkriminellen zu werden.

ACMP DEFENDER  
MANAGEMENT
MICROSOFT DEFENDER ANTIVIRUS IM  

UNTERNEHMEN NUTZEN

RANSOMWARE
WIE KÖNNEN SICH UNTERNEHMEN VOR 
SCHADSOFTWARE SCHÜTZEN?

WHITEPAPER 
DOWNLOAD

Das Whitepaper umfasst 11 Seiten 
und steht kostenlos zum Download 
bereit. www.it-daily.net/Download

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 18 Seiten und 
steht kostenlos zum Download bereit. 
www.it-daily.net/Download
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SECURITY 
AUF ALLEN EBENEN

OT- und IT-Netzwerke wachsen in der In-
dustrie 4.0 zusammen, das erfordert neue 
Sicherheitskonzepte wie auch neue Exper-
tisen. Schließlich sind die Netzwerke der 
Dreh- und Angelpunkt von Digitalisierungs-
prozessen.
Im Cybersecurity-Part werden konträre As-
pekte diskutiert. Etwa, ob das mensch-
liche Verständnis einer Umgebung 
und die Kreativität, Angriffswe-
ge zu identifizieren und Ver-
teidigungsmaßnahmen zu 
entwickeln ausreicht und 
wo eine Maschine diese 
auch auf lange Sicht 
nicht ersetzen kann. 

Beim Thema Identity Access Management 
zeigt unser Autor wie man von einer Insel-
lösung über einen POC (Proof of Concept) 
zu einer zukunftsorientierten, ausbaufähi-
gen Lösung kommt.

TH

O
UGHT LEADERSH

IP

WIE STEHT ES MIT DER OT UND IT-NETZWERK-
SICHERHEIT, DER CYBERSECURITY UND  
DEM IDENTITY- UND ACCESS MANAGEMENT?
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Im Alltag vieler Unternehmen, die sich  
der digitalen Transformation verschrieben 
haben, verschmilzt die klassische Infor­
mationstechnologie (IT) mit der OT. Die 
Abkürzung OT steht für Operational Tech­
nology und beschreibt Hardware und 
Software, die physische Endgeräte, indus­
trielle Anlagen, Prozesse und Ereignisse 
steuert. Das OT-Netzwerk überwacht 
über Sensoren Umgebungsbedingungen, 
erkennt Objekte oder löst nach individuel­
len Vorgaben gezielte Aktionen aus. So 
lassen sich zum Beispiel Fertigungsumge­
bungen in der Automobilindustrie auto­
matisieren oder der Energieverbrauch in 
Bürokomplexen reduzieren. Smarte Sen­
soren tauschen Daten aus und wenden 
sogar eigene Algorithmen an. So schaf­
fen sie nicht nur eine deutlich effizientere 
Produktion, sondern sie verändern die 
Geschäftsmodelle und Jobanforderungen 
vieler Unternehmen von Grund auf.

Die Abkürzung IT steht für Informations­
technologie. Sie vereint als Oberbegriff 
Hardware, Software und IT-Services wie 
Cloud-Dienste. Darunter fallen Geräte wie 
Server, mobile Endgeräte, Drucker und 
Netzwerkkomponenten. Unter den Ober­

begriff Software fallen neben den Betriebs­
systemen alle Anwendungsprogramme 
sowie mobile Apps. Die Kommunikation 
innerhalb der klassischen Fertigungs- und 
IT-Netzwerke erfolgte bisher in geschlosse­
nen Systemen, im OT-Netzwerk mit herstel­

lerabhängigen Protokollen. Diese stehen 
mittlerweile meist in Verbindung mit einem 
TCP/IP-Netzwerk. Unternehmen können 
die ermittelten Daten netzwerkweit analy­
sieren, verarbeiten und nutzen. So lassen 
sich selbst hochkomplexe Vorgänge auto­
matisieren oder zum Beispiel das Be­
standsmanagement, die Nachverfolgung 
von Komponenten oder die Wartung von 
Maschinen einfacher, effizienter und si­
cherer gestalten. Ersatzteile, Waren oder 
Transportfahrzeuge werden per Maus­
klick über mobile Endgeräte in Echtzeit 
lokalisiert. Zusätzlich kommunizieren viele 
Sensoren per Funk, wie WLAN, Bluetooth 
oder RFID für den Nahbereich. 

Brian Lieser, Vice President and General 
Manager, Industrial Network Solutions, 
Belden Inc: „Dreh- und Angelpunkt von 
Digitalisierungsprozessen sind IT- und 
OT-Systeme und die darin befindlichen 
Daten. Der Schutz der Netzwerke und 
die Datensicherheit spielen zukünftig ei­
ne noch exponiertere Rolle. In der Indus­
trie 4.0 wandelt sich die Security zu einer 
Schlüsseltechnologie als unabdingbare 
Voraussetzung für beschleunigte Wert­
schöpfung.“

NEUE SICHERHEITSKONZEPTE 
UND EXPERTISE

OT- UND IT-NETZWERKE WACHSEN IN DER INDUSTRIE 4.0 ZUSAMMEN

DREH- UND ANGELPUNKT 
VON DIGITALISIERUNGS­
PROZESSEN SIND IT- UND OT- 
SYSTEME UND DIE DARIN  
BEFINDLICHEN DATEN.

Brian Lieser, 
Vice President and General Manager, 
Industrial Network Solutions, Belden Inc, 
www.belden.com
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Sicheres Netzwerk ist nicht gleich 
sicheres Netzwerk
Der Anspruch an die Unternehmens-IT 
konzentriert sich auf die einfache Bedien­
barkeit, Schnelligkeit und Zuverlässigkeit 
von Datenübertragung über eine gemein­
same Infrastruktur. Die Grundlage für ei­
nen sicheren Betrieb ist die allumfassende 
Cybersecurity mit Priorität auf der Vertrau­
lichkeit unternehmenskritischer Daten und 
dem Schutz der Endgeräte vor unberech­
tigtem Zugriff oder Manipulation.

Dagegen fokussiert man sich beim Be­
trieb von OT-Netzwerken primär auf den 
sicheren Betrieb der Anlagen mit der zu­
verlässigen Datenübertragung bei für 
den Prozess zeitkritischen Applikationen 
– auch in anspruchsvollen Produktions­
umgebungen (Hitze, Feuchtigkeit, Staub). 
Der Fokus liegt hier auf der dauerhaften 
Verfügbarkeit, dem störungsfreien Be­
trieb der Fertigungsanlagen, natürlich 
auch unter Beachtung von Sicherheitsan­
forderungen.

Prozesse optimieren – mit der  
Lösungskompetenz von Belden
Die Komplexität vieler industrieller Pro­
zesse führt zu einer Reihe von Ineffizien­
zen. Brüche im Prozess verhindern eine 
optimale Automatisierung. Manuelles 
Scannen und langsame Transportzeiten 
führen zu Differenzen beim Warenein­
gang, Lagerung und der Nachverfol­
gung. Fehler bei der Kommissionierung 
und beim Scannen sowie komplexe Ver­
ladevorgänge senken die Effizienz 
beim Versand. Die Belden-Lösungen zur 
Steigerung der Arbeitsproduktivität be­
fassen sich genau mit diesen kritischs­
ten Herausforderungen auf dem Weg 
zur Automatisierung und erhöhter Profi­
tabilität.

Zuverlässige Lösungen  
aus einer Hand
Mit seinem strategischen „ESD“-Ansatz 
(Enhanced Solution Delivery) bietet Belden 
einen kompletten Lösungsansatz für die 
Umsetzung industrieller Automatisie­
rungsprojekte. Das Unternehmen hat ein 

umfassendes durchgängiges Lösungs­
portfolio und die erprobte Kompetenz – 
gemeinsam mit Partnern und Kunden – 
ein rundum sicheres Netzwerk – vom 
Kabel über die Switches bis hin zur Secu­
rity-Lösung (Firewall+NAC) – zu realisie­
ren. Erfahrene Experten gestalten ge­
meinsam mit den Partnern und Kunden 
eine maßgeschneiderte Roadmap für 
Optimierungsprozesse in der Industrie 
4.0. Um den neuen Anforderungen in 
Punkto Netzwerksicherheit gerecht zu 
werden, fokussiert sich das Unternehmen 
gemeinsam mit macmon auf die Weiter­
entwicklung durchgängiger Lösungen für 
die Sicherheit in OT/IT-Umgebungen. 
Erste gemeinsame Projekte stammen aus 
der bereits langjährigen Zusammenar­
beit mit Hirschmann – einer Marke von 
Belden – dem Technologie- und Markt­
führer für industrielle Netzwerke. 

Entscheidend ist, dass bei der Kommuni­
kation zwischen industriellen Netzwer­
ken und Office-Umgebung die jeweiligen 
Datenschutzrichtlinien umfassend be­
rücksichtigt sind. Die Einbindung von 
Produktionsanlagen mit langen Standzei­
ten in ein modernes, umfassendes Sicher­
heitskonzept ist eine große Herausforde­
rung, da Hersteller, Alter, Kommunikati­

onsfähigkeit und auch Maschinenintelli­
genz sich in einer gewachsenen, 
heterogenen Struktur stark voneinander 
unterscheiden.

Die Netzwerkzugangskontrolle von  
macmon ermöglicht nur anwendungsspe­
zifische Zugriffe, für die überprüfte Be­
rechtigungen auf Basis der Anwender­
identität und des Kontexts vorliegen. In 
Kombination mit den vorhandenen OT-Si­
cherheitsmechanismen, wie Hirschmann 
Firewalls, lässt sich so ein granulares Zu­
griffskonzept umsetzen. Dadurch werden 
die Anforderungen der Produktion nach 
Verfügbarkeit und Echtzeitfähigkeit erfüllt. 

Sicherheit für Produktion und 
Verwaltung
In Büronetzwerken gewinnt das Konzept 
des „Zero Trust“ an Bedeutung, bei dem 
alle Teilnehmer, Benutzer und Geräte 
erst ihre Identität sowie Integrität nach­
weisen müssen, bevor eine Kommunika­
tion mit einer Zielressource stattfinden 
kann. macmon secure dehnte bereits 
2021 mit seiner Zero-Trust-Network-Ac­
cess-Strategie seinen bewährten Schutz 
auf sämtliche Unternehmensressourcen 
in der Cloud aus.

www.macmon.com

MACMON SCHÜTZT PRODUKTIONSNETZWERKE:

➤ �Einbinden aller Produktionstechniken ohne Gefahr für das  
bestehende Netzwerk oder die Produktion selbst

➤ �Gewährleistung des spontanen Zugangs zu den Produktions­
systemen für Wartungstechniker durch die Definition von gezielten 
Kommunikationswegen und der entsprechenden Absicherung 

➤ �Individuelle Festlegung von Richtlinien auf Benutzer- und  
Geräteebene

➤ �Unterstützung bei der Zertifizierung nach ISO 27001
➤ �Überwachung und Kontrolle aller im Netzwerk befindlichen  

Geräte (Live-Bestandsmanagement) 
➤ �Dokumentation aller Zugriffe auf das Netzwerk 
➤ �Definition von gezielten Datenrouten und Übergabeschnittstellen 
➤ �Exakte Netzwerksegmentierung
➤ �Nahtlose Integration von Cloud-Ressourcen auch im  

Produktionsumfeld
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Die Cybergefahren werden zunehmend 
größer und Unternehmen müssen ihre 
Security immer schneller ausbauen und 
erweitern, um den Angriffsstrategien der 
Cyberkriminellen effektiv entgegenzuwir-
ken. IT Security hat mit Michael Veit, Se-
curity-Experte von Sophos gesprochen, 
um die aktuelle Lage zu bestimmen und 
über Möglichkeiten zu sprechen, wie 
Unternehmen moderne Security gestalten 
können.

it security: Ist das Cyber-Gefahren-
potenzial wirklich so hoch oder las-

sen uns die Beispiele von betroffenen 
bekannten Unternehmen etwas zu sehr 
fürchten?

Michael Veit: Nichts wäre mir lieber, als 
Entwarnung zu geben. Wir sind in einer 
Situation, die keineswegs vergleichbar 
mit den Zeiten ist, als wir alle uns noch 
durch einen simplen Virenscanner und 
eine Firewall in Sicherheit wähnen konn-
ten. Aus Viren-Programmier-Freaks sind 
professionelle Gruppierungen entstan-
den, die am Rad eines kriminellen Milli-
ardengeschäfts drehen. 

it security: Wie ist denn die Lage 
konkret?

Michael Veit: Neben vielen Studien von 
Organisationen wie beispielsweise dem 
BSI, haben wir unsere eigenen Studien, 
die sich weitgehend mit den Ergebnissen 
anderer decken. In unserem State of Ran-
somware Report 2022 haben wir festge-
stellt, dass 67 Prozent der in Deutschland 
befragten Unternehmen im Jahr 2021 
von einem Ransomware-Angriff betroffen 
waren. Und von den angegriffenen Un-

ternehmen hatten danach wiederum 65 
Prozent verschlüsselte Daten – also wur-
den über 43 Prozent der befragten Unter-
nehmen Opfer eines erfolgreichen Ran-
somware-Angriffs. Das durchschnittliche 
Lösegeld, das von deutschen Unterneh-
men gezahlt wurde, hat sich fast verdop-
pelt und beträgt über 250.000 EUR. Das 
Lösegeld ist aber fast vernachlässigbar 
im Verhältnis zum Gesamtschaden durch 
den Cyberangriff. Dieser Gesamtscha-
den betrug bei deutschen Unternehmen 
durchschnittlich etwa 1,7 Millionen Euro 
und ist vor allem durch Betriebsausfall 
entstanden. Im Durchschnitt benötigten 
die betroffenen Unternehmen einen Mo-

nat, um die IT und die Produktion wieder-
herzustellen. Für viele Unternehmen stellt 
ein Ausfall der IT und damit oft auch der 
Produktion für so einen langen Zeitraum 
eine Existenzbedrohung dar. Nach Um-
fragen von Cyber-Risikoversicherern lie-
gen Cybervorfälle und Betriebsunterbre-
chungen deshalb zu Recht auf den ersten 
beiden Plätzen der Geschäftsrisiken für 
Unternehmen.

it security: Wie sieht denn eine opti-
male Vorbereitung aus, wie kann 

man sich optimal schützen?

Michael Veit: Wir glauben, dass ein op-
timaler Schutz gegen neue und trickrei-
che Angriffsstrategien in einem integrier-
ten Verbund von Security-Lösungen be-
steht. Einzelne und voneinander unab-
hängige Security-Inseln lassen zu viele 
Lücken offen, die es den Cyberkriminel-
len einfach machen, einen Weg ins Un-
ternehmen zu finden. Darum haben wir 
letztes Jahr unser Adaptive Cybersecurity 
Ecosystem vorgestellt. Es ist eine SaaS-Si-
cherheitsplattform, die neben den Lösun-
gen wie Endpoint-Schutz, Cloud-Schutz 
und Next Generation Firewalls auch un-
ser Extended Detection and Response 
(XDR)-Produkt und unseren Managed De-
tection & Response (MDR)-Service einbe-
zieht. Dies verbesserte unsere Fähigkeit, 
Echtzeit-Telemetrie von Endpoints, Ser-
vern, Firewalls und Cloud-Workloads zu 
erhalten, um Kunden und unseren Inci-
dent-Response-Teams einen Vorsprung 
vor Bedrohungsakteuren zu verschaffen. 

it security: Sie sprechen von einem 
Security Ökosystem, ist das die opti-

male Vorbereitung für Unternehmen?

MODERNE SECURITY 
GESTALTEN

OPTIMALER SCHUTZ GEGEN NEUE UND TRICKREICHE ANGRIFFSSTRATEGIEN

DAS MENSCHLICHE VER-
STÄNDNIS EINER UMGE-
BUNG UND DIE KREATIVITÄT, 
ANGRIFFSWEGE ZU IDEN-
TIFIZIEREN UND VERTEIDI-
GUNGSMASSNAHMEN ZU 
ENTWICKELN, KANN EINE 
MASCHINE AUCH AUF LANGE 
SICHT NICHT ERSETZEN.

Michael Veit, Security Experte, Sophos, 
www.sophos.de
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Kultur des Verbietens, zu einer Kultur des 
Erlaubens zu wechseln. Genauer gesagt, 
bis heute ist in vielen IT-Umgebungen al-
les erlaubt, was nicht explizit verboten 
ist. Bei Zero Trust verhält es sich anderes 
herum. Prinzipiell ist alles verboten und 
man erlaubt explizit bestimmten Usern 
den Zugriff auf bestimmte Ressourcen. 
Das ist gedanklich aber auch auf organi-
satorischer und technischer Ebene eine 
echte Umstellung.

Selbstverständlich haben wir Zero Trust 
in eine Security-Lösung einfließen lassen, 
das Zero Trust Network Access Gate-
way. Prinzipiell kann diese Lösung solitär 
genutzt werden, wie alle unsere anderen 
Lösungen auch. Im Verbund des Adapti-
ve Cybersecurity Ecosystem kann es sei-
ne Vorteile noch besser ausspielen, weil 
alle Komponenten inklusive der mensch-
lichen Expertise in diesem Ökosystem 
nahtlos ineinandergreifen.

it security: Was sind heute die größ-
ten Treiber des Zero-Trust-Ansatzes, 

große Unternehmen?

Michael Veit: Bei Zero-Trust sind große 
Unternehmen oder Organisationen, die 
einen besonderen Schutz bedürfen wie 
kritische Infrastrukturen, die Vorreiter. 
Wir haben allerdings durch die Pande-
mie einen weiteren Treiber. Es ist das 
Homeoffice, das sehr viele Unternehmen 
eingeführt haben und jetzt nach guten Er-
fahrungen beibehalten. Das Homeoffice 
ist aus Sicht der Security eine nicht zu 
unterschätzende Herausforderung. Denn 
die klassische Remote-Access-VPN-Ver-
bindung für zuhause simuliert nichts an-
deres als ein langes Netzwerkkabel vom 

Homeoffice direkt in das Unternehmen – 
und zwar ohne die entsprechenden 
Schutzmaßnahmen, die man üblicher-
weise gegenüber Externem walten las-
sen würde. Die Schwierigkeit besteht 
darin, dass klassische Security-Konzepte 
alles nach außen abschirmen, prüfen 
und sichern, während sie alles, was sich 
innerhalb der Sicherheitsperimeter befin-
det, als vertrauenswürdig betrachten. 
Die Remote-Access-VPN-Verbindung 
führt dieses Prinzip ad absurdum, indem 
es das externe und aus Sicht der Security 
weitgehend unkontrollierte Homeoffice, 
als vertrauenswürdig innerhalb der Si-
cherheitsperimeters ansieht. Das bietet 
Cyberkriminellen große Chancen, sich 
über Homeoffice-Rechner ohne größere 
Hürden direkt in den Kern des Unterneh-
mens einzuschleusen. Cyberkriminelle 
nutzen dies gezielt aus, wie beispielswei-
se der erfolgreiche Angriff auf die Colo-
nial Pipeline in den USA im letzten Som-
mer gezeigt hat, bei dem die Angreifer 
in das Netzwerk genau über diesen Weg 
eingedrungen sind.

Mit dem ZTNA haben Unternehmen die 
Möglichkeit, den Schutz zwischen Ho-
meoffice und der Kerninfrastruktur zu re-
alisieren. Übrigens kann das ZTNA von 
externen Servicepartnern betrieben wer-
den, womit die Unternehmen kein dedi-
zierte Zero-Trust-Expertise aufbauen müs-
sen.

it security: Ist Zero Trust eine Securi-
ty-Variante, die für das neue IT-Sicher-

heitsgesetz 2.0 hilfreich ist?

Michael Veit: Sophos hat als offiziell vom 
BSI qualifizierter APT-Response-Dienst-

Michael Veit: Unser Adaptive Cybersecu-
rity Ecosystem vereint jegliche Form der 
Security in einem zentral gesteuerten Ver-
bund. Mit unserer Central Plattform ver-
folgen wir diese Strategie schon seit Jah-
ren, indem einerseits alle Security-Bau-
steine über eine zentrale Konsole gesteu-
ert und synchronisiert werden sowie 
dieselben Regeln und Vorgaben nutzen. 
Gleichzeitig haben wir mit unserem so-
genannten „Security-Heartbeat“ dafür 
gesorgt, dass alle unsere Lösungen stän-
dig untereinander kommunizieren und 
Informationen austauschen. Dadurch er-
reichen wir eine wesentlich schnellere 
und höhere Informationsdichte und in 
Folge eine bessere Erkennung und Ab-
wehr von Angriffen. Außerdem ist damit 
eine automatisierte und unternehmens-
übergreifende Reaktion auf Gefahren 
möglich.

Das Adaptive Cybersecurity Ecosystem 
geht noch einen entscheidenden Schritt 
weiter. Durch unsere forensische Arbeit 
wissen wir, dass wir zusätzlich mensch-
liche Expertise benötigen, um den mo-
dernsten Angriffsstrategien entgegenzu-
treten. Wir haben diese Services deshalb 
mit unseren technischen und KI-basierten 
Lösungen kombiniert, um ein System zu 
etablieren, das den individuellen Anfor-
derungen der Kunden anpassbar ist und 
einen hochwirksamen Schutz bietet.

it security: Welche Rolle spielt das 
viel diskutierte Zero Trust in diesem 

Ökosystem

Michael Veit: Zero Trust ist ein Konzept, 
das für viele Unternehmen zunehmend 
wichtig ist. Es geht es darum, von einer 

Immer identifizieren Immer kontrollieren Immer analysieren Immer schützen
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leister (Advanced Persistent Threat) für 
KRITIS einen Solution Brief erstellt, der 
Unternehmen und Organisationen hilft, 
ihre Security-Maßnahmen gemäß den 
neuen Anforderungen rechtzeitig anzu-
passen und dazu gehört auch Zero Trust. 
Im Solution Brief beschreibt Sophos, wel-
che Themen aus dem Anforderungskata-
log des BSI mit welchen Komponenten 
der Security adressiert werden können, 
um die geforderten Sicherheitsvorkehrun-
gen umzusetzen – insbesondere im Zu-
sammenhang mit dem neuen IT-Sicher-
heitsgesetz 2.0. 

it security: Könnten Sie bitte noch-
mals die Wichtigkeit von maschinel-

ler und menschlicher Security für uns un-
terscheiden?

Michael Veit: Es geht eigentlich nicht um 
den Unterschied, sondern vielmehr um 
die Verzahnung beider Aspekte. Bei-
spielsweise indem MDR-Services die Lü-
cken durch menschliche Expertise schlie-
ßen, die die beste Künstliche Intelligenz 
heute noch nicht finden und erkennen 
kann. KI ist eine hoch komplexe und 
weit fortgeschrittene Technologie. Sie ist 
aber noch meilenweit vom menschlichen 
Verstand entfernt. Und genau diese 
Schwäche versuchen Cyberkriminelle 
auszunutzen, indem sie selbst auf hoch-

karätige Technologie und trickreiches 
Verhalten, wie zum Beispiel die Nut-
zung legitimer Admin-Tools zum Ein-
schleusen von Schadsoftware, setzen. 
Nur menschliche Expertise kann dem bis 
heute etwas entgegensetzen und final 
einschätzen, ob hier bestimmte Werk-
zeuge in legitimer oder schädlicher Ab-
sicht eingesetzt werden. Bei den Inci-
dent-Response-Services ist es ähnlich. 
Hier untersuchen Menschen die von der 
maschinellen Intelligenz vorsortierten 
und bewerteten Ereignisse und entschei-
den über die beste Strategie, einen akti-
ven Angriff zu stoppen und zukünftige 
Angriffe zu verhindern. Das menschli-
che Verständnis einer Umgebung und 
die Kreativität, Angriffswege zu identifi-
zieren und Verteidigungsmaßnahmen 
zu entwickeln, kann eine Maschine 
auch auf lange Sicht nicht ersetzen.

it security: Wie viele Unternehmen 
nutzen heute diese zusätzliche 

menschliche Security-Komponente?

Michael Veit: Bei uns setzten bereits über 
10.000 Unternehmen auf Sophos MDR 
– Tendenz stark steigend. Um dieser 
Nachfrage nachzukommen, haben wir 
große und weltweite Teams bei Sophos, 
die wir übrigens erst kürzlich zu einem 
integrierten X-Ops-Team vereint haben. 

Sophos X-Ops ist eine funktionsübergrei-
fende Einheit aus SophosLabs, Sophos 
SecOps und Sophos AI und vereint die 
prädiktiven, realitätsnahen und detail-
liert recherchierten Bedrohungsdaten al-
ler Teams in einem Pool. 

it security: Wohin geht die Reise der 
Security, was sind die nächsten Inno-

vationen?

Michael Veit: Der nächste entscheidende 
Schritt wird die prädikative Security sein. 
Mit Hilfe von Machine Learning und 
Künstlicher Intelligenz werden wir zuneh-
mend in der Lage sein, potenzielle Cy-
berattacken vorauszusagen. Dafür ist 
noch eine ganze Strecke zu gehen, aber 
wir sind auf dem Weg.

it security: Herr Veit, wir danken für 
dieses Gespräch.
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Seit der Gründung 1917 ist Viessmann 
mit Hauptsitz im hessischen Allendorf 
(Eder) stetig gewachsen: Das Familien-
unternehmen umfasst heute 22 Produkti-
onsgesellschaften in zwölf Ländern so-
wie Vertriebsaktivitäten in 74 Ländern 
mit weltweit 120 Verkaufsniederlassun-
gen. Diese starke internationale Vernet-
zung erfordert eine entsprechend leis-
tungsfähige digitale Infrastruktur: 2017 
entschied man sich bei Viessmann des-
halb für die Etablierung einer unterneh-
mensweiten Identity and Access Ma-
nagement (IAM)-Lösung. 

Die Chancen der Digitalisierung hat die 
Viessmann Gruppe als international 
agierendes Unternehmen bereits frühzei-
tig erkannt: Um die Herausforderungen 
zu meistern, die aus neuen Marktanfor-
derungen etwa im Bereich Internet of 
Things (IoT) erwachsen, wurde die Um-
stellung auf moderne IT-Systeme in allen 
Geschäftsbereichen konsequent voran-
getrieben – sowohl unternehmensintern 
als auch im B2B- und B2C-Sektor. Als 
Grundvoraussetzung für das Gelingen 
der digitalen Transformation benötigte 
Viessmann zunächst ein Identity and Ac-

cess Management für die gesamte Unter-
nehmensgruppe.

Das 2017 erarbeitete Anforderungspro-
fil für das IAM sah vor, die IT-Profile von 
Endkunden, Partnern (zum Beispiel 
Händler, Heizungsbauer und Lieferan-
ten) sowie Mitarbeitern zentral zu ad-
ministrieren und diesen Nutzergruppen 
unkomplizierte Prozesse für Single Sign-
on (Einmalanmeldung zur sicheren Au-
thentifizierung an einem Arbeitsplatz für 
alle Rechner und Dienste) und Self-Ser-
vice-Funktionalitäten (Online-Unterstüt-

INSELLÖSUNG ADE, 
WILLKOMMEN MODERNSTE 

SICHERHEITSTECHNIK
VIESSMANN SETZT AUF SICHEREN LOGIN VON NEVIS
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Auch aufgrund der durchgehend positi-
ven Resonanz ihres ersten gemeinsa-
men Kunden – vom Gelingen des Pro-
jekts konnten sich Vertreter von Viess-
mann während eines Referenzbesuchs 
persönlich überzeugen – gelang es den 
Partnern, sich in dem komplexen Aus-
schreibungsprozess gegen namhafte, 
international tätige Mitbewerber durch-
zusetzen und Viessmann als Kunden zu 
gewinnen.

Im Rahmen des von Nevis und FSP durch-
geführten ausführlichen POC (Proof of 
Concept/Machbarkeitsnachweis) wie-
sen die Partnerunternehmen nach, dass 
die umfangreichen Anforderungen von 
Viessmann sowohl auf Produkt- als auch 
Projektseite abgedeckt werden konnten. 
Im Fokus stand die Kombination aus Pro-
duktfunktionalitäten (Nevis) und Kompe-
tenz des Integrationspartners (FSP). Maß-
geblich war die Fähigkeit, die Use Cases 
– also Anwendungsfälle, die alle denk-
baren Szenarien bündeln – in der gefor-
derten Zeit umzusetzen.

Umfangreiche Planungen
Bereits bei der Ausarbeitung des Proof 
of Concept hatten die Partnerunterneh-
men zahlreiche Einflussfaktoren identifi-
ziert, die bei der Umsetzung von Viess-
manns Zielvorgaben Berücksichtigung 
finden mussten: Insbesondere waren 
dies die Vielzahl von Anwendungsfällen 
(Use Cases), Technologien, Anspruchs-
gruppen und speziellen Anforderungen; 
darüber hinaus aber auch der hohe Inte-
grationsgrad bezüglich diverser Umsys-
teme – also derjenigen Anwendungen, 
die nicht zum eigentlichen IAM zählen, 
aber auf den Datenaustausch mit ihm 
angewiesen sind.

Hinsichtlich der Technologien standen 
Client-Server-Architekturen sowie web- 
und cloudbasierte Anwendungen im Vor-
dergrund. Die eigentliche Herausforde-
rung bildete hierbei die Integration der 
Standardsoftware und Eigenentwicklun-
gen – bedingt durch die erhebliche Men-
ge an Stakeholdern und die ausgeprägte 

Komplexität der Anforderung in den Be-
reichen B2B, B2C und B2E. So sollte et-
wa für Endkunden der Zugriff auf moder-
ne appbasierte Anwendungen möglichst 
einfach erfolgen. Als Grundanforderung 
galt zudem Internationalität: Alle Anwen-
dungen mussten in den jeweiligen Lan-
dessprachen der Viessmann-Niederlas-
sungen verfügbar sein. Anhand dieses 
Kriterienkatalogs entwickelten FSP, Nevis 
und Viessmann gemeinsam einen priori-
sierten Projektplan.

Erfolgreiche Umsetzung mit Zu-
kunftspotenzial
Im Rahmen der Projektumsetzung waren 
zwischen drei und sieben Mitarbeiter in 
den Bereichen Consulting und Develop-
ment im Einsatz. Hinzu kam das Integra-
tions-Kernteam aus drei Personen, das 
ebenfalls fallweise flexibel auf bis zu 
sieben erweitert wurde. Die Integration 
der einzelnen Anwendungen erfolgte 
schrittweise entsprechend der Priorisie-
rung im Projektplan.

zung für ein optimales webbasiertes 
Kundenerlebnis) bereitzustellen. Im Kern 
waren also folgende Ziele abzudecken: 

1.
�
Etablierung einer unternehmens-
weiten IAM-Lösung

2.
�
Absicherung digitaler Kernpro-
zesse über starke Authentifizie-
rungsmechanismen

3.
�
Anbindung zentraler Unterneh-
mensanwendungen

4.
�
Einbeziehung aller digitalen 
Identitäten

Nach der Zielfestlegung erfolgte im wei-
teren Verlauf des Jahres 2017 die Aus-
schreibung des Projekts. Auf die Aus-
schreibung reagierten auch die FSP 
GmbH Consulting & IT-Services mit Sitz 
in Köln und die mit ihr kooperierende 
Nevis AG – letztere damals noch unter 
dem Dach der AdNovum Informatik AG, 
aus der sie Anfang 2020 als eigenstän-
diges Unternehmen hervorging.

Partnerschaft für Sicherheit
Die Partnerschaft von FSP und Nevis war 
bereits ein Jahr zuvor zustande gekom-
men: 2016 hatte Nevis einen auf IAM 
spezialisierten Integrationspartner in 
Deutschland gesucht, um den Schwer-
punktbereich Customer IAM & Authentifi-
zierung im DACH-Raum weiter auszu-
bauen. Gleichzeitig war FSP als Anbieter 
der webbasierten ORG Identity Gover-
nance and Administration Suite mit 
Schwerpunkt Autorisierung auf der Suche 
nach einem komplementären Lösungsan-
bieter. Beide Unternehmen trafen in einem 
Projekt bei einem gemeinsamen Kunden 
erstmals aufeinander. Schnell war klar, 
dass sich ihre Spezialisierungen gut er-
gänzten – es folgten die Vereinbarung 
einer Partnerschaft und die erste Integra-
tion von Nevis‘ Authentifizierungs-Lösun-
gen durch die Consultants von FSP.

Diese gemeinsame Erfahrung kam FSP 
und Nevis ein Jahr darauf sehr zugute: 

SEIT DER EINFÜHRUNG  
UNSERES ZENTRALEN IAM-
SYSTEMS ERLEBEN WIR EINE 
STARKE DYNAMIK AUFSEITEN 
DER FACHBEREICHE, DIE AUCH 
KURZFRISTIGE LÖSUNGEN  
FÜR DIE INTEGRATION IHRER 
ANWENDUNGEN ERWARTEN.

Sebastian Sassor, 
TSO IdaaS (Technical Service Owner), 
Viessmann IT Service GmbH
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Im Anschluss gleicht das Identity-Manage-
ment der Nevis-Lösung die bei der Authen-
tisierung vorgelegten Informationen mit 
den im System hinterlegten Identitätsdaten 
ab – dieser Prüfprozess wird als Authenti-
fizierung bezeichnet. Ist die Identität des 
Users anhand der mitgeteilten Merkmale 
zweifelsfrei verifiziert, erfolgt im nächsten 
Schritt die Zuteilung der für den jeweili-
gen Nutzer freigegebenen Ressourcen.

Zu diesem Zweck gleicht das System die 
festgelegten Identitäten mit bestehenden 
Benutzerrechten und Einschränkungen ab 
und kontrolliert so den Zugriff auf die ge-
wünschten Ressourcen. Im Zuge dieses 
Access Management wird den Benutzern 
also im Zusammenspiel mit dem Identity 
Management der Zugriff auf Daten, Diens-
te und Anwendungen erteilt oder entzo-
gen. Ändert sich die Rolle eines Nutzers 
im Unternehmen, weil er beispielsweise 
einen neuen Verantwortungsbereich hin-
zugewonnen hat, lassen sich die Zugriffs-
berechtigungen im Access Management 
schnell und unkompliziert anpassen.

Hans-Christian Friedrich, Projektleiter 
IAM-Integration bei FSP, zieht eine positi-
ve Bilanz der IAM-Einführung: „Eine be-
sondere Stärke von Nevis ist Flexibilität: 
Die Anforderungen wurden so umge-
setzt, wie der Kunde sich das gewünscht 
hat. Es erfolgte eine Vereinfachung des 
gesamten Benutzermanagements, etwa 
bei Authentifizierung und Provisionie-
rung. Der Benutzerkomfort wurde spür-
bar erhöht und die Sicherheit aller Be-
nutzer deutlich gestärkt. Und: Die Ne-
vis-Lösung gestattet eine flexible Weiter-
entwicklung, denn sie ist kein statisches 
Gebilde, sondern bereit für den weiteren 
Ausbau.“ Stephan Schweizer, CEO bei 
Nevis, ergänzt: „Der Stellenwert des The-

mas IAM hinsichtlich Integration und Be-
trieb steigt ständig und hat zu einer Er-
höhung der Akzeptanz bei den Stakehol-
dern geführt. In der internen Anwendung 
wird es stärker wahrgenommen und ist 
inzwischen unternehmensweit bekannt. 
IAM gilt nunmehr als zentrale Drehschei-
be für die Identitäten.“

Auch für Sebastian Sassor, TSO IdaaS 
(Technical Service Owner) bei der Viess-
mann IT Service GmbH, ist das Fazit ein-
deutig: „Seit der Einführung unseres zen-
tralen IAM-Systems erleben wir eine star-
ke Dynamik aufseiten der Fachbereiche, 
die auch kurzfristige Lösungen für die 
Integration ihrer Anwendungen erwar-
ten. Die zurückliegende Projektarbeit hat 
gezeigt, dass Viessmann mit der NEVIS 
Identity Suite als Plattform und FSP als 
Systemintegrator die richtige Entschei-
dung getroffen hat. Aufgrund der verläss-
lichen und zielführenden Zusammenar-
beit haben wir die FSP GmbH nach der 
Einführungsphase mit dem Managed 
Service der IAM-Plattform betraut.“

Die Zusammenarbeit von FSP, Nevis und 
Viessmann wird auch in Zukunft fortge-
setzt: FSP ist seit 2020 als Managed Ser-
vice Partner für den Betrieb der IAM-Platt-
form verantwortlich. Zuletzt wurden die 
weitergehenden Anforderungen im Be-
rechtigungsmanagement – beginnend 
mit dem Viessmann Ordermanagement-
system – durch die Einführung und Integ-
ration des FSP-eigenen Produktes „ORG 
Identity Governance and Administration 
Suite“ gelöst. Darüber hinaus ist bei der 
Viessmann-Unternehmensgruppe bereits 
ein weiteres IAM-System in China umge-
setzt worden; weitere Projekte befinden 
sich derzeit in Planung.

Stephan Schweizer

Aufgrund der zahlreichen unternehmens-
spezifischen Anforderungen von Viess-
mann war ein mittlerer bis hoher Grad an 
Customizing notwendig. Die Nevis-Archi-
tektur erlaubt ein hohes Maß solcher An-
passungen und ließ sich daher flexibel 
anpassen. Um die volle Bandbreite der 
IAM-Funktionalität auszuschöpfen, kom-
men nahezu alle Bestandteile der Zugriffs-
management-Lösung Nevis Identity Suite 
zum Einsatz: NevisProxy, nevisAuth, nevi-
sIDM, nevisLogrend, nevisMeta, nevisAd-
min3 und nevisFido. Für die Zukunft ein-
geplant sind darüber hinaus nevisAdmin4 
und nevisAdapt.

IAM in der Praxis
Wie läuft nun der Login via IAM konkret 
ab? Der erste Schritt zur Authentifizie-
rung ist die sogenannte Authentisierung. 
Der Benutzer legt mit der Authentisierung 
einen Nachweis einer bestimmten Identi-
tät vor, die vom System zu verifizieren 
und zu bestätigen ist – bei Viessmann 
kommen hier neben Benutzername/Pass-
wort auch Verfahren zur Zweifaktor-Aut-
hentisierung mittels mTAN, TAN oder 
Authenticator zum Einsatz.

DER STELLENWERT DES  
THEMAS IAM HINSICHTLICH 
INTEGRATION UND BETRIEB 
STEIGT STÄNDIG UND HAT  
ZU EINER ERHÖHUNG DER 
AKZEPTANZ BEI DEN STAKE-
HOLDERN GEFÜHRT.

Stephan Schweizer, 
CEO, Nevis Security AG, www.nevis.net
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Wenn Sie sich im Vorfeld mit der it-sa beschäftigt haben, 
dann werden Sie festgestellt haben: mehr Aussteller, mehr Hallen. 

Und das wird sicher auch wieder mehr Besucher nach dem Restart im 
Vorjahr nach sich ziehen. Sowieso war die Bilanz 2021 schon ermutigend. 

Es kamen vor allem Besucher, die ein konkretes Interesse hatten, 
also Qualität vor Quantität. Und das überzeugte auch die Aussteller.

Für uns ist jedes Jahr die Verleihung der it security Awards 
das Highlight der it-sa. In diesem Jahr hat die Zahl der Bewerbungen für 

den Award stark zugenommen. Das freut uns natürlich. 
Schon im Vorfeld zeigt sich, es wird in den vier Kategorien Management 

Security, Web/Internet Security, Cloud Security und IAM ein enges Rennen. 
Am Ende werden kleine Details den Ausschlag geben. 

Über die innovativsten Produkte werden wir im Nachgang zur it-sa dann 
gesondert berichten, natürlich ebenso über die Gewinner der Awards.



www.it-daily.net

Die Cyberbedrohungslandschaft verän-
dert sich rasant und wird zunehmend 
komplexer. Technische Lösungen wie 
Endpoint-Security schützen vor unter-
schiedlichen Bedrohungen. Allerdings 
sollten diese dringend um die Kompo-
nente der menschlichen Expertise er-
gänzt werden. Das Buzzword der Stun-
de lautet Threat Intelligence (TI). Walde-
mar Bergstreiser, Head of Channel Ger-
many bei Kaspersky, erklärt im Interview, 
welche Vorteile Threat Intelligence Unter-
nehmen bietet und worauf sie bei der 
Auswahl eines Anbieters achten sollten.

it security: Herr Bergstreiser, Cyber-
kriminelle entwickeln ihre Taktiken 

und Methoden stets weiter und passen 
sie unter anderem an aktuelle Ereignisse 
an. Sicherheitslösungen schaffen hier 
Abhilfe – oder sollten sie zumindest. Vie-
le Anbieter bieten nun auch Threat Intel-
ligence in ihrem Portfolio an. Worum 
handelt es sich dabei? 

Waldemar Bergstreiser: Gelegentlich 
wird der Begriff „Threat Intelligence“ mit 
anderen Begriffen zusammengeworfen 
oder gleichgesetzt – zum Beispiel „Bedro-
hungsdaten“. Dabei handelt es sich aber 
nicht um dasselbe, auch wenn es einen 
Zusammenhang gibt. Bedrohungsdaten 
sind quasi eine Liste möglicher Bedrohun-
gen. Dagegen wird bei Threat Intelligen-
ce das Gesamtbild betrachtet: die Daten 

werden in einem breiteren Kontext ana-
lysiert. Auf dieser Grundlage lassen sich 
Entscheidungen zum weiteren Vorgehen 
treffen. So können Unternehmen mithilfe 
von Threat-Intelligence-Daten schnellere 
und fundiertere Sicherheitsentscheidun-
gen fällen. Im Kampf gegen Cyberangrif-
fe fördert TI vorausschauendes statt reak-
tives Verhalten, indem sie umfassende 
Einblicke in die Bedrohungslandschaft 
bietet. Das versetzt Unternehmen in die 

Lage, Risiken zu antizipieren. Heutzutage 
reicht ein reaktiver Ansatz für die Cyber-
sicherheit einfach nicht mehr aus.

it security: Das klingt alles sehr tech-
nisch. Das heißt Threat Intelligence 

ist nur für große Unternehmen mit einer 
eigenen Sicherheitsabteilung geeignet?

Waldemar Bergstreiser: Nein, Threat In-
telligence kann jedes Unternehmen – un-
abhängig von der Größe – nutzen. Ent-
weder verfügt das Unternehmen selbst 
über ein Sicherheitsteam, das weiß, wie 
es damit umgehen kann, oder man lagert 
Threat Intelligence über Managed-Detec-
tion-and-Response-Dienste aus. Diese Lö-
sung bietet sich übrigens nicht nur für 
kleinere Unternehmen an. Threat Intelli-
gence ist immer komplementär zur jewei-
ligen IT-Infrastruktur des Unternehmens. Es 
gibt jedoch zahlreiche unterschiedliche 
TI-Funktionen und eine große Vielfalt an 
verfügbaren Quellen und Diensten. Das 
macht es Unternehmen oft schwer zu ver-
stehen, welche Lösung ihre Anforderun-
gen abdeckt. Deshalb ist es wichtig, dass 
sich der Service individuell an die Bedürf-
nisse des Unternehmens anpassen lässt.

it security: Nutzen denn Unterneh-
men Threat Intelligence bereits rege?

Waldemar Bergstreiser: Wir haben da-
zu aktuelle Zahlen der Finanzbranche in 

THREAT INTELLIGENCE
MEHR ALS NUR EIN BUZZWORD

WIR HABEN ÜBER 20 JAHRE 
ERFAHRUNG MIT DER ENT
DECKUNG UND ANALYSE 
VON CYBERBEDROHUNGEN 
UND UNSER TEAM AUS INTER-
NATIONALEN FORSCHERN 
UND ANALYSTEN IST WELT-
WEIT ANERKANNT.

Waldemar Bergstreiser, 
Head of Channel Germany, Kaspersky, 
 www.kaspersky.de
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heitsmaßnahmen einleiten kann. Außer-
dem sollte der Anbieter stets topaktuelle 
Untersuchungsdaten nahezu in Echtzeit 
bereitstellen. 

Eine qualitativ hochwertige Threat Intelli-
gence muss sich auf ein anerkanntes Ex-
pertenteam mit nachgewiesener Erfah-
rung in der Aufdeckung komplexer Be-
drohungen stützen und sich reibungslos 
in die bestehenden Sicherheitsabläufe 
des Unternehmens integrieren können. 
Denn eine gute Threat Intelligence entlas-
tet interne Cybersecurity-Abteilungen 
durch umfassende Automatisierungs-
möglichkeiten; so können sich diese auf 
vorrangigere Ziele konzentrieren.

it security: Kaspersky bietet ja auch 
entsprechende Threat-Intelligen-

ce-Dienste an, die auf jahrelanger Erfah-
rung beruhen …

Waldemar Bergstreiser: Genau, die Thre-
at Intelligence von Kaspersky bietet Zugriff 
auf alle Informationen, die zur Abwehr 
von Cyberbedrohungen benötigt werden. 
Wir haben über 20 Jahre Erfahrung mit 
der Entdeckung und Analyse von Cyber-
bedrohungen und unser Team aus interna-
tionalen Forschern und Analysten ist welt-
weit anerkannt. Mit Kaspersky Threat Intel-
ligence [2] erhalten Unternehmen einen 
direkten Zugang zu technischer, taktischer, 
operativer und strategischer Threat Intelli-
gence. Zum Kaspersky-Portfolio gehören 
unter anderem Threat Data Feeds, die 
Threat-Intelligence-Plattform CyberTrace, 
Threat Lookup, Threat Analysis mit einer 
Cloud Sandbox und Cloud Threat Attribu-
tion Engine sowie eine Reihe an Threat-In-
telligence-Berichtsoptionen. Besonders in-
teressant für Spezialisten sind unsere APT 
& Crimeware Reportings. Zusätzlich bie-
ten wir den Service „Ask the Analyst“, so-
dass sie bei Bedarf Experten von Kaspers-
ky direkt um Rat fragen können. Sehr stolz 

sind wir zudem auf die jüngste Koopera-
tion zwischen Kaspersky und Microsoft, 
durch die unsere Threat Data Feeds jetzt in 
Microsoft Sentinel integriert sind.

it security: … allerdings warnt das 
BSI vor dem Einsatz der Produkte. 

Was sagen Sie dazu?

Waldemar Bergstreiser: Die BSI-War-
nung bezieht sich „nur“ auf unsere Viren-
schutzprodukte und nicht auf die Thre-
at-Intelligence-Dienste von Kaspersky. 
Und: wie eine Recherche des Bayeri-
schen Rundfunks und Spiegel zeigen, 
spielten technische Argumente und Fak-
ten keine Rolle bei der Warnung durch 
das BSI. Kaspersky hat dem BSI seit Feb-
ruar umfangreiche Informationsangebo-
te gemacht und es zu Tests und Audits 
eingeladen. Es ist unser Ziel, den lang-
jährigen konstruktiven Dialog mit dem 
BSI fortzusetzen, um gemeinsam auf der 
Basis faktenbasierter Bewertungen für 
ein Höchstmaß an Cybersicherheit für 
die deutschen und europäischen Bürger 
sowie Unternehmen einzutreten.

it security: Herr Bergstreiser, wir dan-
ken für das Gespräch.

Deutschland [1], die einen guten Über-
blick bieten. Diese Unternehmen setzen 
fast durchgängig auf Threat-Intelligen-
ce-Services: Insgesamt nutzen 99 Pro-
zent mindestens einen entsprechenden 
Dienst. Allerdings haben nicht alle Unter-
nehmen die Services, die sie gerne nut-
zen würden, auch wirklich im Einsatz. 
Mehr als die Hälfte gibt an, dass sich ihr 
Unternehmen mithilfe von Advanced Per-
sistent Threat (APT)-Reports über die neu-
esten Untersuchungen, Bedrohungskam-
pagnen und Techniken von APT-Akteuren 
auf dem Laufenden hält. Über ein Viertel 
wünscht sich den Einsatz solcher Re-
ports. Nahezu die Hälfte greift auf Si-
cherheitsevaluierungen – etwa über das 
TIBER-Framework (Threat Intelligence-ba-
sed Ethical Red Teaming) – sowie auf 
Tools zur Entdeckung zielgerichteter At-
tacken zurück. Mehr als ein Drittel (34 
Prozent) ist der Auffassung, das eigene 
Unternehmen sollte solche technologi-
schen Werkzeuge zukünftig einsetzen. 
Das Bewusstsein für die Bedeutung von 
Threat-Intelligence-Services scheint also 
in der Finanzbranche inzwischen recht 
hoch zu sein.

it security: Was raten Sie Unterneh-
men, worauf sie bei der Auswahl ei-

nes Anbieters achten sollten? 

Waldemar Bergstreiser: Um gegen alle 
Bedrohungen gewappnet zu sein, müssen 
Unternehmen durchgehend alle Assets im 
Blick haben. Generell sollten sie sich für 
einen Anbieter entscheiden, der das Sys-
tem rund um die Uhr überwacht und ana-
lysiert, damit er jederzeit Schwachstellen 
finden und sofort entsprechende Sicher-

 

INFOBOX

Derzeit bietet Kaspersky Unter
nehmen unter dem Shortlink  
kas.pr/threat-intelligence  
einen für sie kostenfreien Zugang 
zu den Threat-Intelligence-Services. 
Der Zugang wird zunächst für  
einen Monat gewährt.

Quellen:
[1] https://kas.pr/h2ia 
[2] https://www.kaspersky. 
de/enterprise-security/threat- 
intelligence

Weltweit anerkannte Bedrohungsjäger: 
das Global Research and Analysis Team 
(GReAT) von Kaspersky
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Mit dem Cyber Resilience Act geht die 
EU-Kommission die notwendige Aufgabe 
an, Produktanforderungen an Cybersi-
cherheit zu vereinheitlichen und das Re-
silienzniveau in der EU anzuheben. „Die-
se Regulierung wird alle digitalen Pro-
dukte im europäischen Binnenmarkt be-
treffen. Auch wenn es unsere Unternehmen 
vor enorme Herausforderungen stellt, 
braucht der europäische Binnenmarkt ein 
solches harmonisiertes Level-Playing-Field 
in der Cybersicherheit“, so Wolfgang 
Weber, Vorsitzender der ZVEI-Geschäfts-
führung. Der vorgelegte Entwurf sei ein 
wichtiger Schritt.

Kritisch sieht der ZVEI allerdings die weit-
gefasste Definition bei sogenannten „cri-
tical products“ und „highly critical pro-
ducts“, zu denen beispielsweise auch 
Mikrocontroller, industrielle Automatisie-
rungs- und Steuerungssysteme oder Teile 
des Industrial Internet of Things gezählt 
werden, auch wenn sie in keinem kriti-
schen Kontext verwendet werden. „Wenn 
Unternehmen solche oder darauf aufbau-
ende Produkte auf Basis dieser Einteilung 

nur erschwert auf den Markt bringen kön-
nen, wird es zu großen Verzögerungen 
in der EU beim Einsatz digitaler Produkte 
und Komponenten kommen“, so Weber. 
Statt reine Hochrisikolisten zu führen, 
müsse deshalb das Konzept des vorgese-
henen Verwendungszwecks im Vorder-
grund stehen. Zudem müssen Hersteller 
digitaler Produkte und Komponenten bei 
der Zuweisung der Kritikalität essenziell 
eingebunden werden, da sie potenzielle 
Sicherheitsrisiken am besten beurteilen 
und entsprechende Maßnahmen einlei-
ten können. 

Positiv bewertet der Verband der Elektro- 
und Digitalindustrie, dass der Regulie-
rungsentwurf den Prinzipien des New 
Legislative Framework (NLF) folgt. We-
ber: „Diese Vorgehensweise knüpft un-
mittelbar an etablierte Prozesse in den 
Unternehmen, unter anderem zur Konfor-
mitätsbewertung, an und stärkt die Rolle 
der europäischen Normung.“ Allerdings 
ist die vorgesehene Übergangsfrist von 
24 Monaten zur Umsetzung solcher 
Maßnahmen deutlich zu kurz und muss 

verlängert werden. Die akuten Schwie-
rigkeiten bei der Anwendung der Medi-
cal Device Regulation zeigen, wie viel 
Zeit nötig ist, um alle Produkte bis zum 
Stichtag einer umfangreichen Konformi-
tätsbewertung zu unterziehen. Die Euro-
päische Kommission sollte hier deshalb 
längere Fristen setzen, damit harmoni-
sierte Normen rechtzeitig gelistet und 
eine ausreichende Zahl an Drittstellen 
zur Konformitätsbewertung benannt wer-
den kann.

Der ZVEI setzt sich bereits seit Jahren ak-
tiv für eine horizontale Regulierung ein, 
die die Cybersicherheitsanforderungen 
für Produkte adressiert. Vom Hersteller 
bis zum Anwender müssen alle Beteilig-
ten im Wertschöpfungsnetzwerk zusam-
menarbeiten und ihren Teil erfüllen, um 
ein hohes Niveau an Cyberresilienz zu 
erreichen. Dafür müssen die Anforderun-
gen an die einzelnen Beteiligten, insbe-
sondere für Hersteller von Hard- und Soft-
ware, im Lebenszyklus auch künftig klar 
abgrenzbar bleiben.

www.zvei.org

CYBER RESILIENCE ACT
WICHTIGER SCHRITT FÜR MEHR CYBERSICHERHEIT

Testen Sie Ihr Wissen über Hacker/-
innen-Communities mit Intigriti
Bei Intigriti, Europas führender Plattform für ethisches Hacking und die Aufdeckung von 

Schwachstellen, sind mehr als 50.000 ethische Hacker/-innen registriert. Aber wer sind diese 

Menschen? Und wie können sie Unternehmen dabei helfen, ihre Cybersicherheitsvorkehrungen 

zu verbessern? Testen Sie Ihr Wissen mit dem folgenden Quiz.  

Sie sind sich bei Ihren Antworten sicher? Scannen Sie für kostenlose Geschenke bei 

der IT-SA 2022 einfach den QR-Code, reichen Sie Ihre Antworten ein und besuchen Sie 

unseren Stand 6-111. Außerdem nehmen alle Einsendungen an einer Verlosung eines 

Rucksacks mit belgischen Leckereien teil!

Brauchen Sie Hilfe bei der Beantwortung der Fragen? 

Wir haben einen Hack dafür! Besuchen Sie den Stand 

von Intigriti für die Antworten auf Ihre Fragen. Viel Glück!

Agile Sicherheitstests mit der Power der Community

Take the quiz

6-111
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WEIL CLOUD-LÖSUNGEN AUCH RELATIV  
KOSTENGÜNSTIG UND VIEL FLEXIBLER SIND, 
WERDEN SIE IMMER BELIEBTER UND SIND AUCH 
FÜR KLEINERE UNTERNEHMEN GEEIGNET.

Günter Esch, Geschäftsführer, SEPPmail – Deutschland GmbH,  
www.seppmail.com/de

www.it-daily.net
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Nach wie vor sind E-Mails das Haupt-
kommunikationsmittel in Unternehmen. 
Aber nicht zuletzt deswegen war es für 
den E-Mail Security-Hersteller SEPPmail 
ein großes Anliegen, seine Services 
auch als Cloud-Lösung anbieten zu kön-
nen. Günter Esch, Geschäftsführer der 
SEPPmail – Deutschland GmbH, erklärt 
im Interview die logische Entwicklung 
zur neuen SEPPmail.cloud und deren 
Merkmale.

it security: SEPPmail hat vergange-
nes Jahr seinen 20. Geburtstag ge-

feiert. Erzählen Sie etwas über die Ge-
schichte des Unternehmens!

Günter Esch: Seit Beginn unserer Ge-
schichte steht SEPPmail für eine sichere 
E-Mail-Kommunikation. Nachdem unser 
Gründer Stefan Klein im Jahr 2001 eine 
Software zur E-Mail-Verschlüsselung ent-
wickelt hatte, wurde der elektronische 
Austausch verschlüsselter Daten zu ei-
nem wegweisenden Projekt für uns. Als 
kleines Start-up namens Onaras haben 
wir also damit begonnen, das Thema 
E-Mail-Verschlüsselung voranzutreiben. 
Nach der internationalen Patentierung 
unseres revolutionären GINA-Verfah-
rens, das eine spontane verschlüsselte 
E-Mail-Kommunikation ermöglicht, er-
hielten wir 2008 schließlich unseren 
heutigen Namen. Seitdem bauen wir 
unsere Aktivitäten in den Kernlän-
dern Schweiz, Deutschland und 
Österreich sowie darüber hin-
aus immer weiter aus. So wur-
de 2015 die SEPPmail – 
Deutschland GmbH gegrün-
det, 2016 eröffneten wir ein 
Support- und Entwicklungsbüro 
in Leipzig, im Oktober 2021 
folgte die neue Vertriebsniederlas-

sung in Aschaffenburg. Seit Anbeginn 
agiert der Vertrieb aus dem eigenen 
Home-Office verteilt über Deutschland. 
So stehen wir unseren Kunden und Part-
nern im gesamten deutschen Raum di-
rekt und unmittelbar zur Seite.

it security: Welche Produkte hat 
SEPPmail neben der E-Mail-Verschlüs-

selung auf den Markt gebracht und was 
ist die neueste Entwicklung?

Günter Esch: Das populärste Produkt 
dürfte unser Secure E-Mail Gateway 
sein. Dieses enthält zusätzlich zu den ver-
schiedenen Verschlüsselungsfunktionen 
gleich auch digitale Signaturen. Diese 
dienen als ein elektronisches Siegel, mit 
dem der Absender beweisen kann, dass 
die versendete Nachricht auch wirklich 
von ihm stammt. Um solche Signaturen 
zu erhalten, müssen Zertifikate bei akkre-
ditierten Zertifizierungsstellen beantragt 
werden. Dieser Prozess wird von dem 
Gateway automatisch übernommen.

Darüber hinaus gewährleistet unser Pro-
dukt Large File Transfer auch ein sicheres 
Versenden übergroßer Dateien. Mit dem 
Central Disclaimer Management sorgen 
wir für ein einheitliches, unternehmens-
spezifisches Erscheinungsbild der Mails 
unserer Kunden.

Was wir im Moment aber am stärksten 
fokussieren, ist unsere neueste Entwick-
lung: die SEPPmail.cloud. Nicht nur, 
dass wir unser bekanntes Lösungsportfo-
lio aus der Cloud heraus anbieten, son-
dern wir erweitern dieses um einen we-
sentlichen Teil: den E-Mail-Filter! Ein 
Meilenstein in unserer über 20-jährigen 
Firmengeschichte.

it security: Wie kam es dazu, dass 
Sie gerade jetzt die SEPPmail.cloud 

entwickelt haben?

Günter Esch: Das war ein logischer 
Schritt. Derzeit herrscht in vielen Firmen 
ein allgemeiner Ressourcenmangel. Zum 
einen fehlen Mitarbeiter, zum anderen 
hat das vorhandene Personal kaum noch 
freie Kapazitäten übrig. 

Darum werden von den Unternehmen ver-
stärkt Standardlösungen in die Cloud ver-
schoben. Die Vorteile liegen auf der 
Hand: Es werden keine physischen Res-
sourcen wie Hardware oder virtuelle Ka-
pazitäten benötigt. Das Management 
dieser fällt also auch weg. Eine hohe Ver-
fügbarkeit ist durch den Cloud-Betrieb ge-
geben. Das verbleibende Management 
wird über ein zentrales Dashboard, über 
das sich alle Services zentral und einfach 
verwalten lassen, gewährleistet. Und weil 
Cloud-Lösungen zusätzlich auch noch re-
lativ kostengünstig und viel flexibler sind, 

SEPPMAIL.CLOUD
DIE LOGISCHE ANTWORT AUF DEN STEIGENDEN TREND  
ZUR E-MAIL-NUTZUNG
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Wünschen eingestellt werden. Die hohe 
Leistung der Erkennungsrate wurde durch 
den VBSpam-Test im Juni 2022 bestätigt: 
bei 400.000 Mails keine falsch-negativen 
Ergebnisse im Malware-Set, nur zwei 
übersehene Phishing-Samples und eine 
fast 100-prozentige Spam-Erkennungsra-
te mit nur 18 übersehenen Spam-Samples. 

Unsere SEPPmail.cloud wird in hochver-
fügbaren Rechenzentren in der Schweiz 
und in Deutschland betrieben. Somit stel-
len wir eine gefordert hohe Verfügbarkeit 
der Services sicher. Gleichzeitig ist die 
Lösung zu 100 Prozent mit allen europäi-
schen Datenschutz- sowie Sicherheits-
standards konform. 

Die Installation und Verwaltung der SEPP-
mail.cloud ist über ein einziges Portal 
sehr intuitiv und einfach. Unsere Kunden 
erhalten mit SEPPmail.cloud eine umfas-
sende E-Mail-Sicherheit – alles aus einer 
Hand, mit der gewohnten Qualität bei 
Funktionalität, Service und Support. 

it security: Ändert SEPPmail durch die 
Cloud seine Go-to-Market-Strategie?

Günter Esch: Uns liegen die Beziehun-
gen zu unseren Partnern weiterhin sehr 
am Herzen, und wir wollen mit der SEPP-
mail.cloud unseren Partnern nur ein zu-
sätzliches Produkt an die Hand geben. 
Daher ändert sich also an unserer 
Go-to-Market-Strategie nichts. Unsere 
Partner und Kunden können je nach Be-
dürfnis zwischen on premises Hardware 
oder VM, Kauf oder Miete, vom Partner 
angebotenem Managed Service (MSP) 
oder eben nun neu auch aus der Cloud 
wählen.

it security: Herr Esch, wir danken für 
dieses Gespräch.

SEPPMAIL.CLOUD
DIE LOGISCHE ANTWORT AUF DEN STEIGENDEN TREND  
ZUR E-MAIL-NUTZUNG

werden sie immer beliebter und sind auch 
für kleinere Unternehmen geeignet.

Umfragen haben gezeigt, dass sich deut-
sche Systemintegratoren heutzutage bis 
zu 80 Prozent mit Cloud-Beratung im Ta-
gesgeschäft beschäftigen.

it security: Warum nun auch noch 
E-Mail-Filter? Was zeichnet diesen 

Service im Vergleich zu anderen aus?

Günter Esch: Wir hatten letztes Jahr das 
Glück, eine Gruppe von sehr erfahrenen 
Cloud-Spezialisten an Board nehmen zu 
können. Diese haben seit zehn Jahren 
einen Premiumservice für E-Mail-Filter 
entwickelt und betreut. Da haben wir die 
Gelegenheit beim Schopf gepackt und 
nun, ein Jahr später, können wir mit be-
eindruckenden Zahlen belegen, dass wir 
von Null an in der Premier League ge-
landet sind. 

Die SEPPmail.cloud bietet zusätzlich zu 
den bekannten Signatur- und Verschlüsse-
lungsfunktionalitäten Filterfunktionen ge-
gen Spam, Phishing sowie Malware aller 
Art und überzeugt dabei mit einer maxi-
malen Erkennungsrate. Zur zielgenauen 
Abwehr fortgeschrittener Angriffe wie 
Spear-Phishing oder CEO-Fraud können 
die Filterregeln ganz nach den eigenen 

 



(Quelle: G Data CyberDefense 2022)
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Die aktuelle Studie „Cybersicherheit in 
Zahlen“ von G DATA CyberDefense und 
Statista belegt: Die Corona-Pandemie 
und der Ukraine-Konflikt haben auch bei 
der IT-Sicherheit Spuren hinterlassen. Der 
G DATA Index Cybersicherheit ist inner-
halb eines Jahres um zwei Prozent zu-
rückgegangen. Das heißt: Die gefühlte 
IT-Sicherheit in Deutschland hat abge-
nommen. Insbesondere beim Fachwissen 
und dem Sicherheitsgefühl sind die In-
dexwerte gesunken. Gleichzeitig ist das 
Risikoempfinden zurückgegangen.

Im beruflichen Umfeld schätzt ein Drittel 
der Befragten das Risiko als hoch oder 
sehr hoch ein, Cyberkriminalität zum Op-
fer zu fallen. Im privaten Umfeld liegt der 
Anteil sogar noch höher – bei 38 Pro-
zent. Ein möglicher Grund: Es fehlt vielen 
Menschen an den Kompetenzen, um sich 
und ihre digitalen Geräte entsprechend 
zu schützen.

„Über viele Jahre war Cybersicherheit 
vor allem ein Thema für die IT-Abteilung, 
mit dem das Management sich höchstens 
punktuell beschäftigen wollte. Das war 
und ist eine Fehleinschätzung“, sagt An-
dreas Lüning, Mitgründer und Vorstand 
von G DATA CyberDefense. „IT-Sicher-
heit mag mit der Technik beginnen. Aber 
dort ist lange noch nicht Schluss. Gerade 
Führungskräfte müssen eine gute Fehler-
kultur vorleben und Mitarbeitende ermu-
tigen auch Fehler, welche die Sicherheit 
gefährden können, zu melden.“

Große Personalnot bei  
IT-Sicherheit
Bereits zum zweiten Mal hat Statista im 
Auftrag von G DATA eine repräsentative 
Studie zum Stand der IT-Sicherheit in 
Deutschland geführt. Mehr als 5.000 
Arbeitnehmer wurden im beruflichen und 
privaten Kontext befragt.

Die Umfrage zeigt, wie groß der Perso-
nalmangel in der IT ist: Insgesamt klagen 
36 Prozent der Befragten über fehlende 
Mitarbeitende im IT-Bereich. Weitaus 
dramatischer ist die Lage bei kleinen Fir-
men. In Unternehmen mit weniger als 50 
Angestellten sprechen mehr als zwei Drit-
tel der Umfrageteilnehmer von fehlen-
dem Personal. Daher überrascht es auch 
nicht, dass Mitarbeitende für IT generell 
händeringend gesucht werden – gerade 
für den Bereich der IT-Sicherheit. Mehr 
als 44 Prozent der Befragten aus großen 
Unternehmen haben hier den größten 
Handlungsbedarf.

„Die Studie von G DATA und Statista 
zeigt, dass es keine hundertprozentige 
IT-Sicherheit gibt. Wir sollten den Angrei-
fern nicht mehr Angriffsflächen bieten als 
unbedingt nötig“, sagt Robin Rehfeldt, 
Senior Analyst bei Statista. „In der zwei-
ten Ausgabe von ‚Cybersicherheit in 
Zahlen‘ nehmen wir Unternehmen und 
Organisationen in den Fokus, schauen 
auf Systeme, Strukturen oder auf Prozes-
se. Und fragen: Wie können und müssen 
sich Firmen in einer gefährlicher werden-
den Welt aufstellen? Wie funktioniert Si-
cherheit – für die Institution, die Führung, 
die Mitarbeitenden?“

www.gdata.de

CYBERSICHERHEIT IN ZAHLEN
IT-SICHERHEITSGEFÜHL IN DEUTSCHLAND HAT ABGENOMMEN

WIE HOCH SCHÄTZEN SIE DAS RISIKO EIN, OPFER VON 
CYBERKRIMINALITÄT ODER DATENKLAU ZU WERDEN?
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Malware nutzt zahlreiche Vektoren, um 
ihr Ziel zu erreichen. Die Gesamtheit die-
ser Faktoren wird öfter als Angriffsfläche 
bezeichnet, deren tatsächliche Breite 
den Cyberkriminellen einen gewissen 
Spielraum eröffnet. 

Unter den zahlreichen Methoden einer 
Malware stechen einige Hauptinfektions-
vektoren hervor, darunter E-Mails, ge-
fälschte Websites oder in legitime Play- 
und App-Stores oder gar Update-Server 
von Softwareherstellern hinterlegte mani-
pulierte Anwendungen (Beispiel Solar-
Winds‘ Sunburst). Doch die Bedrohung 
geht nicht nur von der reinen Software-Di-
mension aus, auch physische Datenträger 
können zu Infektionsvektoren werden. Fax-
geräte, Drucker, Computermäuse, USB-
Sticks oder auch USB- und Lightning-Kabel 
werden regelmäßig als Vektoren ausge-
nutzt. Anfang 2022 wurde sogar ein Root-
kit entdeckt, das im SPI-Flash-Chip eines 
Computer-Mainboards versteckt war.

Nach dem Herunterladen installiert sich 
die klassische Malware in temporäre 
Ordner, die von Anwendungsdaten bis 
hin zu Browser-Caches reichen. Anschlie-
ßend wird der bösartige Code ausgele-
sen und das Skript ausgeführt. Spuren 
der Installation von Malware sind manch-
mal auch in der Windows-Registrierung 
zu finden. Bei der „dateilosen“ Malware 

hingegen wird gar keine Datei gespei-
chert, demnach gibt es keine feststellbare 
Spur: Der Schadcode wird direkt aus 
dem RAM ausgeführt. Einmal infiziert, 
gibt es auch nur zum Teil offensichtliche 
Hinweise auf eine Infektion (langsameres 
Betriebssystem, plötzlich auftretende 
Bluescreens). Viele Signale sind eher am 
verdächtigen Verhalten des Systems ei-
ner Arbeitsstation mittels EPP- und EDR-Lö-
sungen zu erkennen.

Die Mischung macht‘s
Noch bevor man an den Schutz des End-
gerätes denkt, sind den Anwendern Ba-
siskenntnisse in digitaler Hygiene zu 
übermitteln. Denn die Unachtsamkeit des 
Benutzers erleichtert leider in den meis-
ten Fällen die Arbeit der Cyberkriminel-
len. Zusätzlich zu einem guten Grad an 
Wachsamkeit sind die regelmäßige Aktu-
alisierung des Betriebssystems und des 
Browsers sowie die Änderung der Pass-
wörter eine erste Stufe des Schutzes ge-
gen Malware und Angriffe.

Parallel dazu gibt es technische Lösun-
gen, die vor Malware schützen. Auf der 
Datenfluss-Ebene im Netzwerk sind Lö-
sungen zur Erkennung von Eindringlin-
gen und E-Mail-Filter bewährte Verfah-
ren. Sie analysieren und entfernen Links 
und gefährliche Anhänge. Was Desk-
tops, Notebooks und Server betrifft, sor-

gen EPP- und EDR-Lösungen (idealerwei-
se HIPS – „Host Intrusion Prevention Sys-
tems“) für Verhaltensschutz und/oder 
Gerätekontrolle: Das Verschließen von 
USB-Ports an Computern ist keine Not-
wendigkeit mehr, um Malware abzuweh-
ren, die über physische Vektoren über-
tragen wird. Dafür sind EPP-Funktionen 
da, die raffinierteste Angriffe abwehren, 
noch bevor EDR-Lösungen Elemente für 
weitere Analysen liefern.

Wenn die Infektion dennoch erfolgreich 
ausbricht, ist es sinnvoll, die Verbindung 
des befallenen Rechners zum Unterneh-
mensnetzwerk und zum Internet zu tren-
nen, um die Beseitigung der Malware 
vorzunehmen. Dabei sollte man darauf 
achten, nicht nur die bösartige Datei, son-
dern auch temporäre Dateien sowie Per-
sistenz-Mechanismen wie Register-Schlüs-
sel zu löschen. Herkömmliche Antiviren-
programme können zudem bestimmte 
Schadprogramme unter Quarantäne 
stellen oder löschen – vorausgesetzt, sie 
werden als solche erkannt. Nur in den 
komplizierteren Fällen muss eine komplet-
te Neuinstallation des Systems durchge-
führt werden. Die Änderung von Kenn-
wörtern sowie die Aktualisierung von 
Software und Betriebssystem sind eben-
falls unumgängliche Maßnahmen, um ei-
ne sofortige Neuinfektion zu vermeiden.

www.stormshield.com

DIE ROUTE 
EINER MALWARE

DIGITALE HYGIENE UND TECHNIK
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Arcserve gibt die wichtigsten Ergebnisse 
seiner jährlichen unabhängigen globa-
len Forschungsstudie bekannt. Die Stu-
die bestätigt, dass der Verlust kritischer 
Daten weiterhin ein Problem für Unter-
nehmen darstellt. In der Studie bei IT-Ent-
scheidungsträgern (ITDMs) berichteten 
75 Prozent der Befragten in Deutsch-
land, dass sie in ihrem Unternehmen 
kritische Daten nach einem schwerwie-
genden Verlust wiederherstellen muss-
ten. Davon erlitten 52 Prozent der deut-
schen Unternehmen einen dauerhaften 
Verlust entweder von Teilen oder von 
allen Daten. Daten sind ein unbezahl-
bares Gut. Diese Ergebnisse unterstrei-
chen, wie wichtig es ist, mit einem robus-
ten Datensicherungs- und Wiederherstel-
lungsplan, bei dem die Datenintegrität 
im Mittelpunkt steht, die Widerstandsfä-
higkeit der Datenverfügbarkeit zu stei-

gern, um schwerwiegende Geschäfts-
unterbrechungen zu verhindern.

Problem Business Continuity
Die Studie ergab auch, dass viele Unter-
nehmen nicht in der Lage sind, die Ge-
schäftskontinuität aufrechtzuerhalten, 
wenn Daten verloren gehen oder gefähr-
det sind. Die schnelle Wiederherstellung 
von Daten ist für Unternehmen von ent-
scheidender Bedeutung, insbesondere in 
einem Business, in dem Daten immer zur 
Verfügung stehen müssen.

79 Prozent der in Deutschland befragten 
Unternehmen finden, dass eine Ausfallzeit 
von 12 Stunden oder weniger für kritische 
Systeme akzeptabel ist – erst dann kommt 
es zu messbaren negativen Auswirkungen 
auf das Business. Dennoch wären nur 52 
Prozent in der Lage, einen schwerwiegen-

den Datenverlust innerhalb von 12 Stun-
den oder weniger zu beheben.

25 Prozent der in Deutschland befragten 
Unternehmen konnten ihre Daten erst nach 
einem Tag oder länger wiederherstellen.

Disaster Recovery
Die Ergebnisse der Studie zeigen auch, 
dass ein neuer Ansatz für die Notfallwie-
derherstellung erforderlich ist. Unterneh-
men sind angehalten, ihren Disaster-Re-
covery-Plan kontinuierlich zu aktualisie-
ren, zu testen und zu dokumentieren, um 
die Widerstandsfähigkeit ihrer Datenver-
fügbarkeit zu erhöhen. Die Bedeutung 
des Schutzes und der Wiederherstellung 
von Daten sollten auch auf allen Unter-
nehmensebenen mit spezifischen Zielen 
priorisiert werden.

In Deutschland gaben 90 Prozent der Be-
fragten an, dass ihr Unternehmen über 
einen Notfallwiederherstellungsplan ver-
fügt. Allerdings haben nur 20 Prozent 
einen ausgereiften Plan, der gut doku-
mentiert, getestet und aktualisiert wird.

87 Prozent der in Deutschland Befragten 
gaben an, dass ihr Unternehmen die 
Ausfallsicherheit von Daten in die Strate-
gie einbezieht. Dennoch haben nur 22 
Prozent einen ausgereiften Ansatz mit 
entsprechenden Zielen, um den Fort-
schritt zu verfolgen.

Strategien implementieren
„Unsere jährliche Umfrage unterstreicht 
die geschäftliche Notwendigkeit für Un-
ternehmen, eine Strategie zur Datensi-
cherheit zu implementieren, die ausge-
reifte Pläne zur Datensicherung und -wie-
derherstellung beinhaltet. Wir leben in 
einer Welt mit zunehmenden Ransomwa-
re-Angriffen und häufigen Naturkatastro-
phen. Jede Ausfallzeit aufgrund von Da-
tenverlusten kann für ein Unternehmen 
verheerende Folgen haben – von Um-
satzeinbußen bis hin zum Verlust von 
Kunden“, sagt Florian Malecki, Executive 
Vice President, Marketing bei Arcserve. 

www.arcserve.com

VERLUST 
KRITISCHER DATEN

PROBLEM FÜR VIELE UNTERNEHMEN
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Auf der Sicherheitsmesse it-sa stehen für 
gewöhnlich die technischen Neuentwick-
lungen im Kampf gegen Cyberkriminali-
tät im Vordergrund. Doch in diesem Jahr 
bestimmen andere Faktoren den Takt. 
Die Auswahl der passenden Security-Phi-
losophie steht ebenso im Vordergrund 
wie die Herkunft der Hersteller. Mehr 
denn je ist IT-Security Vertrauenssache. 
Thorsten Urbanski vom IT-Sicherheitsspe-
zialisten ESET erläutert, was sich im De-
tail dahinter verbirgt.

Trend 1:
Endpoint Detection and Response 
rückt immer mehr ins Rampenlicht 
– was steckt eigentlich dahinter?
Erfolgreiche Cyberangriffe auf Unterneh-
men erfolgen in den seltensten Fällen 
„Knall auf Fall“, sondern sind das Resul-
tat längerer und vor allem aufwendiger 
Vorbereitungen auf Seiten der Angreifer. 
Je besser das anzugreifende Netzwerk 
jedoch abgesichert ist, desto intensiver 
müssen Cyberkriminelle nach Schwach-
stellen suchen. Das bedeutet für sie, vor-
ab geeignete Wege finden zu müssen, 
um in der Zielorganisation eine Basis für 
einen Angriff schaffen zu können. Insbe-
sondere, wenn Advanced Persistent Thre-
ats und Zero-Day-Exploits ins Spiel kom-
men, stoßen jedoch klassische Sicher-
heitsprodukte an ihre Grenzen. Diese 
Gefahren können selten direkt, wie bei-
spielsweise Malware, erkannt werden, 
verraten sich aber über ihre spätere Ar-
beitsweise im Netzwerk.

Abhilfe schaffen Endpoint Detection and 
Response Lösungen, die das Schutzni-
veau deutlich erhöhen und IT-Security-

Verantwortlichen eine 
umfassende Innenan-
sicht ihres Netzwer-
kes ermöglichen. 
Aber was bedeutet 
Detection und Res-
ponse eigentlich in 
der Praxis? Zum einen 
soll damit der Endpoint geschützt werden 
(„Detection“), auf dem die meisten Ha-
cker-Aktivitäten stattfinden. Dort liegt ein 
Großteil der schutzwürdigen Daten vor 
bzw. werden am Gerät zum Beispiel 
Passwörter oder Bankdaten eingegeben. 
Zum anderen beschreibt „Response“, 
dass auf Anomalien sofort reagiert wer-
den kann. Je nachdem kann das eine 
manuelle Reaktion eines IT-Sicherheitsex-
perten oder eine automatische, zuvor 
definierte Verhaltensweise sein.

Und genau auf diese Veränderungen an 
Dateien, Protokollen und ausgeführten 
Diensten springen die EDR-Lösungen bei-
nahe in Echtzeit an – und können sofort 
überprüft werden. Zudem bieten sie eine 
weitere wichtige Einsatzmöglichkeit: An-
hand von EDR können nach einer Cyber-
attacke forensische Untersuchungen ein-
geleitet werden. Ähnlich einem Mordfall 
in bekannten Krimis werden möglichst 
viele Informationen gesammelt und „Ali-
bis“, in diesen Fällen die ordnungsgemä-
ßen Arbeitsweisen, überprüft. Administ-
ratoren erkennen dann zuverlässig, wie 
der Angriff ablief, welche Schwachstel-
len konkret ausgenutzt und welche Ver-
änderungen im Netzwerk vorgenommen 
wurden. Dazu kann der Verantwortliche 
auf Informationen des Reputationssys-
tems (wie etwa ESET LiveGrid) zurück-

greifen und/ oder anhand des MITRE 
ATT&CK Frameworks die Attacke nach-
vollziehen. 

Trend 2:
EDR und Zero Trust werden oft in 
einem Atemzug genannt. Was ver-
bindet die beiden Trendthemen?
Hinter Zero Trust steht die Idee einer kon-
zeptionellen Leitlinie für alle IT-Securi-
ty-Maßnahmen, die auf Vorsicht und 
Skepsis beruht. Es handelt sich also nicht 
um eine Blaupause für ein IT-Sicherheits-
system oder eine technisch ausgefeilte 
Security-Lösung. Laut Forrester beruht die 
Prämisse von Zero Trust darauf, keiner 
Entität zu vertrauen, weder intern noch 
extern. Mit anderen Worten: „Vertraue 
nie, überprüfe immer“. Experten be-
schreiben Zero Trust als ein perimeterlo-
ses Modell. Dieses muss ständig aktuali-
siert werden, um Daten, Software und 
andere Anwendungen unabhängig von 
Nutzern, Standort oder Geräteart zu 
schützen. Ein wichtiger Bestandteil von 
Zero Trust ist dabei die kritische Sicht 
nach innen. Also, wer macht was und 
darf er das. Womit wir dann wieder 
beim Thema EDR wären. 

Wir haben ein Reifegradmodell entwi-
ckelt, das die unterschiedlichen Stufen 
und Maßnahmen von Zero Trust an-

TRENDS DER 
IT-SECURITY

VON ZERO TRUST BIS MADE IN EU
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den meine Organisation einsetzt, auch 
wirklich vollumfänglich vertrauenswürdig 
und vor allem für meine Sicherheit ver-
lässlich? Wer garantiert mir, dass jeder 
Schadcode gefunden, Updates vollstän-
dig bereitgestellt und keine Hintertüren 
durch die Software geöffnet werden? 
Oder gar Regierungen im Hintergrund 
Druck ausüben und Backdoors einbauen 
lassen?

Die Herkunftsbezeichnung „Made in EU“ 
steht für eine Top-Qualität und die Ein-
haltung strikter Vorgaben. Insbesondere 
im Bereich der IT-Security sind Unterneh-
men aus der Europäischen Union welt-
weit führend und bestechen zudem durch 
eines: Vertrauen der Kunden in die Tech-
nologie und den Schutz der Kundenda-
ten. Mit diesem Vertrauenssiegel können 
sich europäische Hersteller von IT-Securi-
ty-Lösungen von ausländischen Mitbe-
werbern abheben und zeigen, dass ihre 
Lösungen den strengen europäischen 
Datenschutzbestimmungen entsprechen. 
Das Siegel signalisiert nicht nur Vertrau-
en, sondern bringt Produkte und Techno-
logien aus der EU in den Fokus von Wirt-
schaft und Government. So können bei-
spielsweise Behörden bei Ausschreibun-

gen davon ausgehen, dass eine mit dem 
Siegel „IT-Security made in EU“ ausge-
zeichnete Lösung höchsten Anforderun-
gen genügt. Organisationen und Anwen-
der stellen damit sicher, dass sie auf die 
Leistungsfähigkeit und Zuverlässigkeit 
der gekennzeichneten Technologien und 
Lösungen ebenso vertrauen können wie 
auf deren bedingungslose Gesetzeskon-
formität. Denn mit diesem Siegel ver-
pflichten sich Hersteller mit Hauptsitz in 
der EU freiwillig dazu, dass ihre Securi-
ty-Lösungen vertrauenswürdig sind, 
strengsten Datenschutzauflagen entspre-
chen und keinerlei versteckte Backdoors 
enthalten.

Einen Punkt möchte ich explizit hervor-
heben: Egal, ob beim Kampf gegen Mal-
ware staatlicher Behörden oder bei den 
Forderungen danach, bei der Entwick-
lung der Sicherheitssoftware „Hintertür-
chen“ offenzulassen – unverändert gilt: 
Die Sicherheit der Nutzer steht an erster 
Stelle. Diese sogenannte „No backdoor 
guarantee“ gibt ESET als europäischer 
Hersteller all seinen Kunden. Auch dies 
sucht außerhalb der Europäischen Union 
seinesgleichen.

Thorsten Urbanski

schaulich darstellt. Unser Ansatz besteht 
aus einer dreistufigen Pyramide. Je höher 
die Stufe ist, desto sicherer ist die Schutz-
wirkung – also „reifer“. Das Modell star-
tet mit der Basisstufe „Grundschutz Plus“, 
die dem Prinzip des „Multi Secured End-
point“ folgt. Diese eignet sich unabhän-
gig vom individuellen Schutzbedarf für 
jede Organisation und sollte die Min-
destanforderung jeder IT-Abteilung abbil-
den. Daran schließen sich zwei Zero 
Trust-Stufen mit weiter steigenden Securi-
ty-Maßnahmen und -Diensten an.

Trend 3:
Kunden bevorzugen „Made in EU“
Aufgrund der Ereignisse rund um die Uk-
raine hat definitiv ein Umdenken einge-
setzt – und ein regelrechter „Run“ auf 
Security-Unternehmen wie ESET begon-
nen. Natürlich sind die Qualität der IT-Si-
cherheitslösungen sowie die begleiten-
den Services immer noch die wichtigsten 
Faktoren bei der Auswahl des Herstel-
lers. Aber: Immer mehr Unternehmen 
oder Verwaltungen hinterfragen die Her-
kunft der Sicherheitslösungen und schau-
en verstärkt auf das Label „Made in EU“. 
Ihnen stellt sich zwangsläufig die Frage: 
Ist der Hersteller des Malwareschutzes, 
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Die Corona-Krise hat zu einem Boom bei VPN-Diensten in Unter-
nehmen geführt. Viele Umsetzungen mussten überstürzt und unter 
großem Zeitdruck vorgenommen werden. Mit der erneuten massen-
haften Rückkehr ins Homeoffice im Januar 2021 zeigte sich, dass bei 
vielen Unternehmen die bestehende Remote-Access-Infrastruktur drin-
gende Anpassungen benötigt. Um künftig flexibel auf zu erwartende 
Schwankungen reagieren zu können, müssen bestehende Strukturen 
überdacht werden. Der nahtlose Übergang zwischen Homeoffice und 
Büroarbeitsplatz ist ein entscheidender Faktor für die Produktivität und 
Business Continuity von Unternehmen.

Wir zeigen Ihnen in diesem Whitepaper in sechs Schritten, wie Sie mit-
hilfe einer durchdachten Remote-Access-Lösung zur langfristig flexiblen 
Remote-Work-Umgebung kommen.

Der Markt für Cyber-Versicherungen befindet sich im Wandel: Zum 
ersten Mal in seiner über 15-jährigen Geschichte verhärtet sich der 
Markt und die Bedingungen für Versicherungsnehmer erschweren sich 
zusehends. Viele Unternehmen haben zwar bereits einen Cyber-Ver-
sicherungsschutz. Häufig gestaltet sich die Verlängerung von Policen 

jedoch schwierig, da Kapazitäten sinken und Prämien in die Höhe 
schnellen.

Der Guide verschafft Ihnen einen Überblick über die aktuelle Lage auf 
dem Cyber-Versicherungsmarkt und erklärt, wie sich Ihre Cybersecurity 
positiv auf Ihre Versicherung auswirken kann. Außerdem erfahren Sie 
mehr über die Technologien und Services von Sophos, mit denen Sie so-
wohl Ihre Prämien als auch Ihr Risiko senken können.

SICHERER  
FERNZUGRIFF  
PER VPN
IN 6 SCHRITTEN ZUR LANGFRISTIG  
FLEXIBLEN REMOTE-WORK-UMGEBUNG

GUIDE ZU CYBER- 
VERSICHERUNGEN
WIE GUTE CYBERSECURITY VERSICHERUNGS- 
PRÄMIEN UND RISIKEN REDUZIERT

WHITEPAPER  
DOWNLOAD

Das Whitepaper umfasst 19 Seiten und 
steht kostenlos zum Download bereit. 
www.it-daily.net/Download

WHITEPAPER  
DOWNLOAD

Das Whitepaper umfasst 10 Seiten und  
steht kostenlos zum Download bereit.  
www.it-daily.net/Download
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F4SD – Innovatives Tool mit  
besonderem Fokus
Die Lösung ergab sich aus einem Perspek-
tivenwechsel und einem ganz neuen 
Denkansatz. Denn, Hand aufs Herz, im 
Grunde wird immer wieder die gleiche, 
heilversprechende Madonna verkauft, 
neu sind meistens lediglich Name und 
Gewand. Und wenn auf dieser Grundla-
ge auch immer wieder nur die veralteten, 
standardisierten Pflichtenhefte für Aus-
schreibungen verwendet werden, ist das 
Schicksal des Projekts in den meisten Fäl-
len besiegelt.  

Das Pferd einmal von hinten aufzäumen 
und da anfangen, wo gehobelt wird: 
Am Arbeitsplatz der First-Level-Mitarbei-
ter, die tagtäglich mit den hochheiligen 
Tools arbeiten dürfen. Ihre Grundbedürf-
nisse sind in aller Kürze schnell beschrie-
ben: Gebraucht wird eine Oberfläche, 
die alle relevanten Informationen zu 
Usern und Clients bündelt, übersichtlich 
darstellt und direkte Lösungsmöglichkei-
ten bietet. 

Nach dieser Erkenntnis überlegte die 
Consulting4IT nicht lange. Heraus kam 
die erste eigene Software: F4SD – First 
Aid Service Desk. Ein Tool, das in Echt-
zeit Informationen kumuliert mittels über-
sichtlichem Ampelsystem in einer Art 
Cockpit darstellt und mit Quick Actions 
sofortige Lösungsmöglichkeiten gängi-
ger Problemfälle anbietet. Wo sonst dut-
zende verschiedener Tools parallel geöff-
net werden müssen, um zumindest im 
Ansatz eine Problemursache beim User 
ausfindig zu machen, ist diese nun auf 
einen Blick erkennbar. Und kann darüber 
hinaus in 80 Prozent aller Fälle auch di-
rekt mit einem Klick gelöst werden. 

Der Gamechanger, der Kunden 
zu Helden macht
F4SD ist damit beileibe kein neues Ser-
vice Desk Tool im herkömmlichen Sinne. 
Denn das Tool ist so konzipiert, dass es 
mit allen gängigen Helpdesks kombiniert 
werden kann. Der Mehrwert ist dabei 
stets der Gleiche. Es versetzt die Sup-
port-Mitarbeiter in die Lage, endlich ef-
fektiv handeln zu können. Aus ihrem oft-
mals hilflosen Blindflug wird eine gesteu-
erte Punktlandung. Aus den Leidtragen-
den, die den Frust der Anwender 
tagtäglich zu spüren bekommen, werden 
echte Helden, die das Steuerrad fest in 
der Hand haben. Wenn diese Erkenntnis-
se dann auch noch in Prozesse und neue 
Ansätze in der Erstellung von Ausschrei-
bungsunterlagen miteinfließen, steht ei-
ner Evolution des Service Desks auf den 
nächsten Level nichts mehr im Wege. Das 
Ergebnis: Hochmotivierte First-Level-Mit-
arbeiter, schnellere Reaktionszeiten, Kos-
teneinsparungen, glückliche Anwender.

Linda Schmittner | www.consulting4it.de

(R)EVOLUTION DES  
SERVICE DESK

MIT INNOVATIVEM ANSATZ HELPDESK-IMPLEMENTIERUNGEN  
ERFOLGREICH DURCHFÜHREN

Schnellere Reaktionszeiten, Kostenein-
sparungen und glückliche Anwender - 
Die Mär vom neuen, heilbringenden Ser-
vice Desk Tool ist immer noch weit ver-
breitet. Dabei ist die Intention dahinter 
kaum zu verübeln. Doch die Praxis zeigt, 
dass der Ansatz, einfach ein neues Ser-
vice Desk Tool zur Erreichung der be-
nannten Ziele zu implementieren, in der 
Regel trotz all der glorreichen Verspre-
chungen scheitert. Die berechtigterweise 
hohen Erwartungen werden allzu schnell 
enttäuscht, wenn statt der erhofften Mehr-
werte Frust und noch mehr Komplexität in 
den Arbeitsalltag insbesondere der 
First-Level-Mitarbeiter einziehen. 

Doch warum ist das so? Und was könnte 
wirklich funktionieren? Diese Fragen stell-
te sich der Systemintegrator Consultin-
g4IT aus Waldbronn. Mit aktuell 125 
Mitarbeitern und über 15 Jahren Projekt-
erfahrung mit Service Management Pro-
jekten hatte er genügend Kenntnisse und 
Ressourcen, um gründlich in die Ursa-
chenforschung gehen zu können.
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Seit bereits vielen Jahren ist ein weltwei-
ter Cyberwar zu beobachten. Der An-
sicht einiger nach handelt es sich hierbei 
lediglich um eine Fortsetzung des beste-
henden „stillen Cyberkriegs“: jüngste 
geopolitische Instabilitäten, Malware 
und Kampagnen zum Diebstahl geisti-
gen Eigentums, die von Russland, China, 
Iran und Nordkorea ausgehen und sich 
gegen viele westliche und NATO-Staaten 
richten (und umgekehrt). Mit anderen 
Worten: Es habe sich nicht viel geändert 
und Organisationen hätten wenig zu be-
fürchten, solange sie nicht zu eng mit den 
Zielstaaten zusammenarbeiten, auf die 
die Angriffe abzielen.

Vertreter dieser Ansicht unterliegen da-
mit jedoch einem Irrglauben – denn es 
hat sich viel verändert. Der Cyberwar 
zielt weit über staatliche Einrichtungen 
hinaus und betrifft mittlerweile alle Ar-
ten von Organisationen auf der ganzen 
Welt. Tatsächlich haben sich kriminelle 
Akteure, die es auf Staaten abgesehen 

haben, und solche, die auf finanziellen 
Profit aus sind, zusammengeschlossen. 
Sie tauschen untereinander das Wissen 
über Angriffstechniken aus und nutzen 
Bedrohungsvektoren gegen jede Art 
von Ziel. Alle Organisationen sind nun 
potenzielle Ziele, wobei kritische Infra-
strukturen, hochwertige Betriebstechno-
logie in der Fertigung und Ziele aus 
dem Technikbereich ganz oben auf der 
Liste stehen.

Cyberangriffe auf kritische Infrastruktu-
ren, Hersteller und Technologieunter-
nehmen sind so häufig geworden, dass 
die CISA die „Shields Up“-Initiative ein-
geführt hat, die aktuelle Informationen 
darüber liefert, wie sich Russlands lau-
fende Aktionen auf Organisationen jen-
seits des unmittelbaren Kriegsgebiets 
auswirken, sowie Hinweise zur Verhin-
derung von Cyberangriffen. Wenn Un-
ternehmen der CISA Cyber-Vorfälle 
schnell melden, kann die CISA diese 
Informationen zur Hilfeleistung nutzen. 

Außerdem kann sie rechtzeitig Warnun-
gen aussprechen, um andere Organisa-
tionen und Einrichtungen davor zu be-
wahren, Opfer eines ähnlichen Angriffs 
zu werden.

Industrie und Fertigung sind 
nicht mehr sicher
In jüngster Zeit nehmen Cyberangriffe 
immer mehr die Betriebstechnik (OT) 
und die industriellen Kontrollsysteme 
(ICS) in Produktionsbetrieben aller Bran-
chen ins Visier.

Zwei bemerkenswerte Beispiele aus 
jüngster Zeit sind die Ransomware-Atta-
cke auf einen japanischen Reifenherstel-
ler und ein mutmaßlicher Cyberangriff 
auf japanische Toyota-Werke. Letzterer 
Angriff war womöglich politisch orien-
tiert, denn er ereignete sich am selben 
Tag, an dem Japan sich dem Westen 
anschloss und Transaktionen mit der 
Zentralbank der Russischen Föderation 
einschränkte. Die meisten kriminellen 

CYBERWAR
SIND UNTERNEHMEN VORBEREITET?
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Während Angreifer im Cyberraum frü-
her oft den Anschein machten, derartige 
Angriffe auf die Öffentlichkeit zu vermei-
den, scheinen heute viele einen Cyber-
krieg ohne Rücksicht auf Verluste zu füh-
ren – und zwar auch gegen Verbrau-
cherdienste, kritische Infrastrukturen, 
Krankenhäuser und dergleichen. Sie 
konzentrieren sich nicht mehr nur auf 
staatliche Einrichtungen.

Auf Cyber-Resilienz kommt es an
Unternehmen sind auf eine funktionieren-
de IT-Infrastruktur angewiesen, um ihre 
Geschäftsaktivitäten voranzutreiben. In 
den letzten Jahren hat sich jedoch ein 
grundlegender Wandel vollzogen. Die 
fortschreitende Migration in die Cloud, 
die Umstellung auf mobile Geräte und 
BYOD (Bring Your Own Device), die Kon-
vergenz von IT/OT/IoT und die starke 
Zunahme der Fernarbeit haben unsere 
Herangehensweise an die Cybersicher-
heit verändert. Da die Zahl der vernetz-
ten Geräte am Arbeitsplatz und in den 
Produktionsstätten zunimmt, werden die 
IT/OT- und Sicherheitstools, auf die sich 
Organisationen bisher verlassen haben, 
zu großen Teilen unwirksam.

Unternehmen im Bereich Kritischer Infra-
strukturen und OT-Organisationen stellen 

sich zwei grundlegende Fragen: „Wie 
hoch ist das Sicherheitsrisiko, dem unse-
re Organisation ausgesetzt ist?“ und 
„Wie sicher sind unsere Infrastruktur und 
Geräte?“. Angesichts der aktuellen geo-
politischen Lage sollte jede Organisation 
zumindest in der Lage sein, diese konkre-
ten Fragen zu beantworten:

Hacker wollen sich jedoch finanziell be-
reichern und werden nicht nur von geo-
politischen Erwägungen geleitet.

Gartner postulierte im Juni, dass Bedro-
hungsakteure bis 2025 in der Lage sein 
werden, operative Technologieumgebun-
gen erfolgreich als Waffe einzusetzen, 
um menschliche Verluste zu verursachen. 
Das bedeutet, dass sich die Situation für 
Unternehmen, die sich nicht angemessen 
geschützt haben, noch verschärfen wird. 
Angriffe auf kritische Infrastrukturen ha-
ben von 2013 bis 2020 um 3.900 Pro-
zent zugenommen (Gartner), und 55 
Prozent der OT-Sicherheitsexperten stu-
fen Ransomware als Bedrohung Nr. 1 für 
OT-Systeme ein (SANS) – noch im Jahr 
2019 war dieser Prozentsatz nur halb so 
hoch. Doch was ist der Grund für diesen 
Anstieg?

Ein Grund ist das Aufkommen von Ran-
somware-Banden wie Conti, die im Jahr 
2021 mindestens 180 Millionen Dollar 
von ihren Opfern erpresst haben. Das ist 
etwa doppelt so viel wie die Erpressung 
durch DarkSide/BlackMatter, die für den 
bekannten Angriff auf Colonial Pipeline 
verantwortlich waren. Ransomware er-
weist sich also als sehr profitabel für kri-
minelle Akteure.

ES IST UNABDINGBAR, DASS 
UNTERNEHMEN FÜR IHRE 
KÜNFTIGE SICHERHEIT UND 
ZUM SCHUTZ IHRER RENTABI-
LITÄT BESONDERES AUGEN-
MERK AUF DIE SICHTBARKEIT 
IHRER ASSETS LEGEN.

Conor Coughlan, 
CMO and Advocacy Officer, Armis, 
www.armis.com
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bekannt sein. Dazu gehören alle ange-
schlossenen IT- und OT-Assets – verwalte-
te und nicht verwaltete – in und um das 
Unternehmen herum, aber auch Netz-
werk-Assets und zugehörige Assets, die 
mit dem Netzwerk verbunden sind. So-
bald das Mapping abgeschlossen ist, 
kann die Erkennung von Bedrohungen 
durch Verhaltensmuster Anomalien in 
Echtzeit aufdecken und ein schnelles 
Handeln ermöglichen.

Viele Anbieter bieten auch eine Erweite-
rung für das Schwachstellenmanagement 
an. Der Schlüssel dazu ist, sicherzustel-
len, dass die Lösung eine Single Source 
of Truth, also eine einzige, maßgebliche 
Wahrheit über die Unternehmensressour-
cen nutzt – denn eine einzige übersehe-
ne Ressource im Unternehmen kann aus-
reichen, um von einem Cyberangriff be-
troffen zu sein. Wenn Organisationen 
dagegen einen umfassenden Überblick 
über alle Assets haben, können sie viel 
schneller und effektiver reagieren. Jedes 
Mal, wenn eine neue schwerwiegende 
Sicherheitslücke/CVE veröffentlicht wird, 
können die Schwachstellenanalysten das 
Gesamtrisiko für das Unternehmen auf 
der Grundlage aller betroffenen Assets 
schnell ermitteln. Auf der Grundlage der 
Risikostufen für das Unternehmen kann 

dann festgelegt werden, welche Assets 
zuerst abgesichert, unter Quarantäne ge-
stellt oder vielleicht sogar offline genom-
men werden sollen.

Die Erfassung aller Prozesse und Assets 
ist auch der Schlüssel zur Wiederherstel-
lung im Falle eines Cyberangriffs. Nach 
einem Angriff kann der Betrieb in Orga-
nisationen manchmal für ein oder zwei 
Tage ausfallen, in besonderen Fällen 
kann es Monate dauern, bis die Arbeit 
wieder aufgenommen wird. Unterneh-
men sollten sich zudem von unabhängi-
gen Prüfern versichern lassen, dass ihre 
Infrastruktur nach einem Cyberangriff 
schnell wiederhergestellt werden kann.

Es ist unabdingbar, dass Unternehmen 
für ihre künftige Sicherheit und zum 
Schutz ihrer Rentabilität besonderes Au-
genmerk auf die Sichtbarkeit ihrer As-
sets legen.

Conor Coughlan

➤ �Welche Geräte sind an mein Netz-
werk angeschlossen?

➤ �Was machen diese Geräte, während 
sie verbunden sind?​

➤ �Gibt es aktive Angriffe auf mein Un-
ternehmen?

➤ �Wie ist die Risikolage unserer Geräte 
und unserer Organisation?

Welche Assets habe ich  
im Netzwerk?
Aufgrund der sprunghaften Zunahme 
von Endgeräten haben viele Unterneh-
men eine „Sichtbarkeitslücke“, was be-
deutet, dass IT- und Sicherheitsverant-
wortliche nicht alle gefährdeten Ressour-
cen in ihren Umgebungen sehen können. 
Viele Unternehmen haben weder den 
erforderlichen Einblick in ihre Infrastruk-
tur noch sind ihre Systeme im Einklang 
mit den notwendigen Richtlinien und Pro-
zessen, um effektiv auf einen Angriff zu 
reagieren. Wenn hier keine ausreichen-
de Sichtbarkeit gewährleistet werden 
kann, dann ist es wahrscheinlicher, Ziel 
eines schweren Angriffs zu werden. 

Im Idealfall sollten über ein Mapping alle 
im Unternehmen ablaufenden Prozesse 



www.it-daily.net

ADVERTORIAL – IT-SA SPEZIAL  |  37

Cyberangriffe und kein Ende in Sicht: Na-
hezu jedes zweite der befragten Unterneh-
men (46 Prozent) in Deutschland hat in 
den letzten zwölf Monaten mindestens ei-
ne Cyberattacke erlebt. Das geht aus einer 
aktuellen Statista-Erhebung hervor. Die 
Gesamtbedrohungslage ist angespannt 
und hat sich laut Bundesamt für Sicherheit 
in der Informationstechnik (BSI) seit dem 
russischen Angriffskrieg auf die Ukraine 
noch einmal verschärft. Cyberattacken 
durch Ransomware oder Phishing-Mails 
und andere digitale Bedrohungen legen 
im schlimmsten Fall den Unternehmensbe-
trieb lahm, ziehen Daten ab und verursa-
chen Gesamtschäden in Milliardenhöhe.

In 4 Schritten zum integrierten 
Security-Konzept
Wie lassen sich Cyberangriffe erfolg-
reich abwehren und Risiken für eine  
Attacke generell minimieren? „Eine  
rein Checklisten-gepflegte Security reicht 
nicht aus. Vielmehr kommt es darauf an, 
die IT-Sicherheit als organisatorisches 
Thema systematisch zu betrachten“, sagt 
Edgar Reinke, Security-Experte und Stra-
tegic Technology Officer (STO) bei Da-
movo. Der ICT-Dienstleister Damovo un-
terstützt Unternehmen dabei, Bedrohun-
gen und Risiken strukturiert zu beleuchten 
und ein ganzheitliches, individuelles Si-
cherheitskonzept zu designen. 

 1. SCHRITT:  
 

Einschätzung der Ausgangslage 
Mit strategischen Security-Ansätzen wie 

etwa dem Security Quick Check stellt Da-
movo den Security-Reifegrad eines Unter-
nehmens auf den Prüfstand.

 2. SCHRITT:  
 

Angriffssimulation und Awareness
Anhand initiierter Phishing-Aktivitäten, 
Penetrationstests und weiterer Angriffssi-
mulationen testen die Sicherheitsexper-
ten das Security- und Risikomanagement 
auf seine Widerstandsfähigkeit. Mit den 
aufgedeckten Sicherheitslücken schafft 
Damovo Awareness für Risiken und An-
griffsziele bei den Nutzern.

 3. SCHRITT: 
 

Evaluierung und Security-Architektur
Aus den Schwachstellen leitet Damovo 
konkrete Handlungsempfehlungen ab 
und bietet als Cisco Gold Partner darü-
ber hinaus weitere Services für das  
Cisco Secure Portfolio. Als Sparrings-
partner ist der ICT-Dienstleister fester  
Bestandteil des Security-Betriebs der 
Kunden und unterstützt bei der zielge-
richteten und schnellen Behebung von 
Sicherheitsrisiken.

 4. SCHRITT:  
 

Umsetzung und Managed Security  
Services
Darüber hinaus begleitet Damovo die Um-
setzung der empfohlenen Maßnahmen. 
Den laufenden Betrieb sichern die Exper-
ten durch Instandhaltung der IT-Land-

schaft, aktuelle Release-Stände und einge-
spielte Patches der Security-Infrastruktur. 

Dabei gilt es, die Security Services über 
den kompletten Lebenszyklus hinaus im 
Blick zu behalten – im Kontext von Infra-
struktur, Applikationen und Nutzungsver-
halten. 

Security-Know-how  
kontinuierlich abrufen
Mit dem virtuellen Chief Information Secu-
rity Officer (vCISO) stellt Damovo seinen 
Kunden ein erfahrenes Expertenteam an 
die Seite. Als Sparringspartner verstärkt 
es die strategische Unternehmenskompe-
tenz in der Informationssicherheit. Gera-
de in Zeiten des Fachkräftemangels bietet 
der vCISO-Service eine flexible und indi-
viduelle Lösung, IT-Security-Strategien kon-
zeptionell aufzubauen, weiterzuentwi-
ckeln, kontinuierlich zu verbessern und 
nachhaltig im Unternehmen zu verankern. 

Edgar Reinke: „Der virtuelle CISO ist der 
Lotse, der Unternehmen beim Aufbau ei-
nes standhaften Mauerwerks an integ-
rierten IT-Sicherheitsmaßnahmen beglei-
tet, das Cyberangriffe und andere digita-
le Bedrohungen erfolgreich abwehrt.“

SECURITY  
STRATEGISCH 

DENKEN
RÜSTZEUG GEGEN CYBERATTACKEN

Besuchen Sie Damovo auf der it-sa 
25.-27. Oktober 2022 
Messe Nürnberg: Halle 7A  
Stand A-418 (Cisco-Stand)
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Zero-Trust-Konzepte beruhen auf der Er-
kenntnis, dass die Sicherheit auf Endnut-
zerebene gestärkt werden muss, da es 
keine grundsätzliche Vertrauensstellung 
mehr gibt. Mit der Verlagerung der End-
geräte heraus aus dem vermeintlich ge-
schützten Unternehmensnetzwerk ent-
steht ein mehr oder weniger blinder 
Fleck. Hier gilt es, sich die Automatisie-
rungs- und Analytics-Funktionen von Di-
gital Employee Experience Manage-
ment zunutze zu machen, um Produktivi-
tät, Akzeptanz und Sicherheit gleichzei-
tig sicherzustellen.

Zero Trust-Konzepte können auf unter-
schiedliche Weise um- und durchgesetzt 
werden, je nach bestehenden Infrastruk-
turen und Organisation der IT. Klar ist in 
jedem Fall, dass sie hochgradig automa-
tisiert werden müssen.

Typischerweise definiert ein Sicherheits-
team das Zero-Trust-Framework und 
stellt dessen Umsetzung sicher. Netz-
werkteams kümmern sich um die Bereit-
stellung, Konfiguration und das Ma-
nagement der einzelnen Security-Kom-
ponenten. Das IT Service Management 
steht letztlich vor der Anforderung, ins-
besondere das Geschehen bis zu den 
Endgeräten beziehungsweise Endan-
wendern im Blick zu behalten. Hier tref-
fen vielschichtige Risikofaktoren aufein-
ander.

➧ �Konsolidierte Sicht auf alle Endgeräte

➧ �Automatisiertes Patch-Management

➧ �Echtzeit-Telemetriedaten in der Ge-
samtsicht

➧ �Korrelation von möglichen Risikofak-
toren

➧ �Hinterlegte Lösungsverfahren

➧ �Endanwender-Support

In der Konsequenz dieser Anforderun-
gen sind Zero-Trust-Umgebungen nicht 
umsetzbar, wenn das IT Service Manage-
ment Team mit der häufig üblichen ver-
teilten Sicht auf das Unternehmensnetz 
konfrontiert ist, die teils noch überlappen-
de Verantwortlichkeiten aufweist:

1.	  Das Client-Management küm-
mert sich um Endgeräte und ge-

meinsam mit dem Network Monitoring um 
die Navigation im Unternehmensnetz. 

1.	  Das Network Monitoring hat in 
der Regel noch Public und Priva-

te Networks im Blick, teilweise auch loka-
le Infrastrukturen. 

1.	  Anbieter aus den Bereichen Ap-
plication Performance Manage-

ment (APM) und Software-as-a-Service 
(SaaS) liefern ihrerseits Daten zum Ge-
schehen auf Netz- und Endanwender-
ebene.

Diese vielschichtigen, teils isolierten Sich-
ten, gepaart mit sporadischen E-Mail-Um-
fragen bei Endanwendern zu ihren Er-
fahrungen mit dem digitalen Arbeits-
platz, bergen mehrere Risikofaktoren:

➧ �Es bleibt zu viel Raum für Interpretatio-
nen in der Sicherheit.

➧ �Compliance-Probleme werden überse-
hen, wenn Monitoring- und Perfor-
mancedaten nicht übergreifend korre-
liert werden können.

➧ �Sicherheitsmaßnahmen können nicht 
lückenlos automatisiert ausgerollt und 
überprüft werden.

➧ �Fehlkonfigurierte Schutzmechanismen 
können die Produktivität des Arbeits-
platzes beeinträchtigen.

Um Zero-Trust mithilfe von Plattformen für 
das End-User Experience Management 
(EUEM) oder Digital Employee Experien-
ce (DEX) zu unterstützen, sind folgende 
Kriterien relevant:

➧ �Konsolidierte Sicht auf Endgeräte

➧ �Zustandsanalyse der Endgeräte  
– Client Health

➧ �Netzwerkanalyse mit Kontext

➧ �Vorausschauendes Sicherheitsmanage-
ment mit intelligenter Mustererkennung

➧ �Kontext-bezogener Endanwender- 
Support

Fazit
Zero Trust und DEX haben das gleiche 
Ziel: Endanwendern eine produktive und 
gleichzeitig sichere digitale Arbeitsum-
gebung zu gewährleisten. Worauf es 
dabei ankommt, sind drei Dinge: Client- 
und Netzwerkteams müssen eng ver-
zahnt zusammenarbeiten können mithilfe 
der Integration von geeigneten DEX- und 
Netzwerkmonitoring-Plattformen. Das 
Client-Management muss aufholen im 
Hinblick auf Automatisierung und Analy-
tics – Dinge, die im Netzwerkmanage-
ment seit langem Standard sind. Und 
drittens, nicht weniger wichtig, brauchen 
Endanwender mehr und bessere Unter-
stützung.

www.nexthink.com

ENDNUTZER STÄRKEN
SICHERHEITSARCHITEKTUREN PRAGMATISCH UMSETZEN

1.

2.

3.
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unkompliziert per Datei- oder Datenbank-
anbindung darstellen. So sind Unterneh-
men nicht gezwungen, die zu prüfenden 
Systeme aufwändig zentral bereitzustel-
len und können sich auf die Konzeption 
der Rezertifizierung fokussieren. 

Workflow-Konfiguration durch 
Best-Practices:
Nach dem Anschluss der relevanten Da-
ten, können vom Herstel-
ler mitgelieferte Workflow- 
und Delegations-Templates 
ohne aufwändige Skripte 
oder Code verwendet 
werden, um die Prüfpro-
zesse entsprechend aner-
kannter Best-Practices auf-
zusetzen. 

Individuelles UX-Design:
Die Endanwender-Sichten werden direkt 
in den jeweiligen Workflow-Schritten nut-
zergruppenspezifisch gestaltet. Das Con-
tent-Management von NEXIS 4 erlaubt 
hierbei das Zusammenstellen der Sichten 
auf Basis von Vorlagen, die mit wenigen 
Klicks individualisiert werden können.

Pilotierung & Produktivsetzung:
Mit Hilfe einer initialen Re-
zertifizierung für Pilotbe-
reiche kann die Konfigura-
tion weiter verfeinert wer-
den. Nach Einarbeitung 
möglichen Feedbacks 
kann dann so eine optimal 
abgestimmte Rezertifizie-
rung gestartet werden.

REZERTIFIZIERUNGEN 
SCHNELL UND UNKOMPLIZIERT DURCHFÜHREN

Die aktuell geltenden Regularien der Fi-
nanzaufsichtsbehörden BaFin (DE), 
FINMA (CH) und FMA (AT) verlangen ins-
besondere von Banken und Finanzin- 
stituten, aber auch von Industrieunterneh-
men Nachweise der ordentlichen Berech-
tigungsvergabe. Die Einführung eines um-
fassenden Rezertifizierungssystems geht 
mit hohem Aufwand für Unternehmen ein-
her. Die technologieführende Identity and 
Access Governance (IAG) Plattform NE-
XIS 4 bietet durch einen No-Code-Ansatz 
die entsprechenden Werkzeuge zur res-
sourcenschonenden Lösung. 

Weniger Technik, mehr Konzeption:
NEXIS 4 kann sich an bestehende IAM 
Systeme anschließen und zusätzlich wei-
tere Berechtigungsstrukturen schnell und 

Mehr Informationen  
zu NEXIS 4 auf 
https://www.nexis- 

secure.com.

Bundesinnenministerin Nancy Faeser 
hat eine Grundgesetzänderung vorge-
schlagen. Das Bundesamt für Sicherheit 
in der Informationstechnik soll eine Zen- 
tralstelle werden. Zurzeit liegt die Ver-
antwortung für Cybersicherheit noch bei 
den Bundesländern, das BSI könne nur 
Amtshilfe leisten. Das sei angesichts der 
gewachsenen Bedrohung nicht mehr 
zeitgemäß, sagte die Ministerin in Ber-
lin. Die Länder seien mit dieser Aufgabe 
langfristig „überfordert“.

Dirk Labudde schildert in seinem Buch 
„Digitale Forensik“ anhand verschiede-
ner Beispiele die Problematik bei der 

Cybersicherheit durch die unterschiedli-
chen Herangehensweisen der Bundes-
länder und zeigt auf, was sich ändern 
muss:

„Damit wir zu einer solchen Form von 
Ermittlungsarbeit kommen, muss sich 
die Ausbildung von Polizistinnen und 
Polizisten, aber auch von IT-Forensi-
kerinnen und -Forensikern im Polizei-
dienst drastisch ändern. Zwar ist inzwi-
schen in allen Bundesländern die Ver-
mittlung von IT-Fähigkeiten in der Poli-
zeiausbildung verankert – allerdings 
mit großen Unterschieden in Quantität 
und Qualität.“

DIGITALE FORENSIK
DIE ZUKUNFT DER VERBRECHENSAUFKLÄRUNG

Digitale Forensik.  
Die Zukunft der Verbrechens-
aufklärung, Dirk Labudde,  
Lübbe Sachbuch, 04-2022
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Im Zuge des weiter voranschreitenden 
Cloud-Booms scheinen Schlagwörter wie 
„Zero Trust“, „Single Sign On“ oder „SD-
WAN“ den klassischen VPN-Tunnel immer 
weiter abzulösen. Doch wieso eigentlich? 
Weil sich virtuelle private Netzwerke und 
Cloudanbindung von vornherein aus-
schließen? Mitnichten! Entscheidet man 
sich für die richtige, moderne Lösung, las-
sen sich zeitgemäße VPN-Strukturen und 
digitale Cloud-Technik zu einem mächti-
gen IT-Security-Instrument kombinieren.

Security auf einer neuen Stufe
Damit dies gelingt, müssen vor allem 
zwei Punkte erfüllt sein: Hochsichere IP-
sec-Datenkommunikation und vollständi-
ge Kompatibilität mit allen gängigen 
Cloud-Technologien. Das entsprechende 
Sicherheitslevel kommt bei einer cloud-in-
tegrierten VPN-Lösung durch das Gate-
way in Verbindung mit einem Manage-
ment-System zustande. Dies kann z.B. 
der NCP Virtual Secure Enterprise VPN 
Server (vSES) in Kombination mit dem 
NCP Secure Enterprise Management 
(SEM) sein. Dieser Zusammenschluss hat 
den Vorteil, dass alle Verbindungen IP-
sec-basiert und somit hochsicher übertra-
gen werden. Außerdem liegt das Gate-
way nicht direkt in der Cloud, sondern 
bildet hinter der Firewall eine abgesi-
cherte Umgebung direkt auf dem Server, 
welcher im Hinblick auf Ihre digitale Sou-
veränität in einem deutschen Rechenzen-
trum beheimatet sein sollte.

VPN kann auch Cloud!
Um die Kompatibilität zu allen etablierten 
Cloud-Services zu garantieren, setzen 
Unternehmen am besten auf Lösungen wie 
das Enterprise-VPN von NCP, die z.B. mü-

helos als Teil einer SASE- oder SD-WAN-In-
frastruktur eingesetzt werden können. Die 
VPN-Komponenten sind hier bereits von 
Natur aus „cloudfähig“ und fügen sich 
auch in komplexe SD-WAN-Verbünde ein. 
Die Integration in ein SAML-System ist 
ebenfalls kein Problem. Hier gilt die Aut-
hentisierung des Nutzers am SSO-Portal 
dank des Tunnels dann sowohl für interne 
Dienste als auch externe Cloudanwendun-
gen. So genießen Administratoren und 
Nutzer weiterhin alle Vorteile ihrer 
SAML-Schnittstelle, können Daten aller-
dings über einen hochsicheren IPsec-Tun-
nel mit voller Geschwindigkeit übertragen.

Volle Kontrolle dank Zero Trust 
Technologien wie SAML/SSO sind oft 
auch Bestandteil einer übergeordneten 
Zero-Trust-Strategie, bei der Nutzer 
durch granulare Firewall-Regeln nur Zu-
griff auf für sie relevante Anwendungen 
haben (Least-privilege-Prinzip). Mithilfe 

einer zentralen Management-Kompo-
nente wie dem NCP Secure Enterprise 
Management (SEM) definieren Adminis-
tratoren alle Zugriffsrechte ihrer Anwen-
der mit wenig Aufwand. Zusätzlich pro-
fitieren Sie von einem großen Funktions-
umfang der VPN-Software: Der NCP 
VPN-Bypass oder Split Tunneling helfen 
dabei, den VPN-Server zu entlasten, in-
dem datenhungrige Anwendungen oh-
ne Sicherheitsrelevanz am Tunnel vor-
beigeleitet werden. Für die Sicherheit 
des gesamten Netzes sind auch Endpo-
int Policy Checks unerlässlich, die End-
geräte vor jedem Login-Versuch auf vor-
definierte Security-Parameter hin über-
prüft. Stellt das System zum Beispiel 
veraltete Software auf einem Laptop fest, 
wird die Verbindung erst nach Abschluss 
der notwendigen Updates aufgebaut. 
Da der Administrator sowohl Policies als 
auch Updates mit wenigen Klicks an ein-
zelne Nutzergruppen oder die gesamte 
Organisation verteilt, bleiben so auch 
große Anwenderzahlen immer auf dem 
neuesten Sicherheitsstand!

www.ncp-e.com

VPN UND DIE 
CLOUD
VEREINEN SIE MAXIMALE FLEXIBILITÄT 
MIT HÖCHSTER SICHERHEIT!

Besuchen Sie uns auf der it-sa 
25.-27. Oktober 2022 
Halle 7A, Stand 412
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Hand aufs Herz: Sichern Sie Ihre Syste-
me in der Cloud via Perimeterschutz mit 
einer Firewall ab? Da sich die Cy-
ber-Crime-Branche zunehmend profes-
sionalisiert und Hacker-Angriffe ein at-
traktives Business sind, genügt das nicht 
mehr. Es braucht: Zero Trust.

Dabei sollten Firmen verinnerlichen, was 
Zero Trust bedeutet – und sich daran hal-
ten: „Vertraue niemandem außerhalb und 
innerhalb deiner Organisation. Und veri-
fiziere jeden.“ Damit ist Zero Trust ein gu-
ter Ansatz, um die Angriffsfläche zu redu-
zieren – jedoch keine Lösung, die out-of-
the-box freischaltbar ist. Als Designprinzip 
ist Zero Trust individuell umzusetzen. 

Multi-Faktor-Authentifizierung
Dabei sollten Unternehmen zuerst beste-
hende Prozesse analysieren und Schutz-
ziele wie die Multi-Faktor-Authentifizie-
rung definieren: Damit Mitarbeitende 
cloudbasierte Lösungen nutzen dürfen, ist 
ein zweites Authentifizierungsmerkmal – 
eine SMS, eine App, ein Anruf oder ein 
weiteres Gerät – an allen Endpoints vor-
zusehen. Zudem ist bei BYOD-Szenarien 
(Bring Your Own Device) eine Null-Tole-
ranz-Politik zu vertreten: Erfüllen die pri-
vaten Endgeräte der Mitarbeitenden die 
Security-Anforderungen nicht, dürfen sie 
nicht mit dem Netzwerk verbunden sein. 
Ebenso ist zu prüfen, ob das Patch Ma-
nagement im Homeoffice wirkungsvoll ist.

ZERO TRUST
VERTRAUE NIEMANDEM UND VERIFIZIERE JEDEN

Cloud Security betrifft alle
Dabei müssen Unternehmen wissen: Ze-
ro Trust im Cloud-Umfeld ist kein reines 
IT-Thema, sondern wichtig für den Ge-
schäftsbetrieb. Darum ist Cloud Security 
zunächst in der Unternehmensstrategie 
zu verankern und erst dann praktisch um-
zusetzen. 

www.arvato-systems.de

it-sa 2022 
25.-27. Oktober 2022 

Besuchen Sie uns auf dem  
Microsoft-Stand in Halle 7

Für Unternehmen ist es existenziell, die Sicherheit ihrer Informationen, Systeme und 
Produkte zu gewährleisten. Dies trifft heute mehr denn je zu, denn mit zunehmender 
Vernetzung wächst auch die Angriffsfläche: Jedes vernetzte Gerät ist ein potenziel-
les Einfallstor für Gefährdungen, und das erhöht das Risiko zusätzlich. Doch wie 
können Sie Ihr Unternehmen vor diesen Gefährdungen schützen und Sicherheit 
gewährleisten?

Die Antwort auf diese Frage – und viele hilfreiche Impulse und Best Practices – bie-
tet Ihnen dieser Praxisratgeber zum Thema IT-Sicherheit. Es werden alle für Ent-
scheider relevanten Aspekte der IT-Sicherheit beschrieben und das für weiterführen-
de Entscheidungen erforderliche Know-how zielgerichtet vermittelt. Das Buch dient 
als Leitfaden auf Ihrem Weg zur konsequenten und gleichzeitig effizienten Sicher-
stellung und Umsetzung von IT-Sicherheit im Unternehmen.

IT-SICHERHEIT
TECHNOLOGIEN UND BEST PRACTICES FÜR 
DIE UMSETZUNG IM UNTERNEHMEN

IT-Sicherheit – Technologien 
und Best Practices für die 
Umsetzung im Unternehmen; 
Michael Lang, Hans Löhr 
(Hrsg.), Carl Hanser Verlag 
GmbH & Co.KG; 06-2022
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Laut einer Studie des Digitalverbands Bit-
kom sind zwei Drittel von über 500 be-
fragten Unternehmen der Meinung, dass 
in Deutschland die Digitalisierung auf-
grund des strengen Datenschutzes und 
dessen uneinheitlichen Auslegung er-
schwert wird. Klar ist, dass die Umset-
zung der Datenschutzgrundverordnung 
(DSGVO) vor allem für kleinere und mitt-
lere Unternehmen nicht leicht zu stem-
men ist. Korrekt aufgesetzte digitale Pro-
zesse sind jedoch nicht nur aus verbrau-
cherschutztechnischen Gründen wichtig, 
sie bergen auch viele Wettbewerbsvor-
teile, die es auszuschöpfen gilt.

In der Bitkom-Umfrage gaben vier von 
zehn befragten Unternehmen an, dass 
sie seit der DSGVO-Einführung mehr 
Aufwand haben und dass dieser auch 
künftig bestehn beleiben wird. Insbeson-
dere kleinere Unternehmen (20 – 99 
Mitarbeitende) stehen hier vor großen 
Herausforderungen: Knapp 40 Prozent 
von ihnen konnten die Verordnung erst 
teilweise umsetzen. 

Worauf zu achten ist
Um zu vermeiden, dass digitale Innova-
tionsprojekte aus Unsicherheit bezüglich 
des Datenschutzes ausgebremst wer-

den, ist es zentral wichtig, dass IT-Bera-
ter und Software-Entwickler bei jeder 
Konzeption von IT-Systemen und -Prozes-
sen permanent und von Beginn an sämt-
liche Fragestellungen hinsichtlich Daten-
schutz und Informationssicherheit be-
rücksichtigen. Nur so fallen diesbezüg-
liche Anforderungen nicht erst dann auf, 
wenn die entsprechende Lösung bereits 
fertig entwickelt ist.

Bei der Wahl eines passenden Daten-
schutz-Managementsystems (DSMS) wie-
derum gilt es darauf zu achten, dass sich 
die Anforderungen aus der EU-DSGVO 
konkret mithilfe verschiedener Work-
flows, Rollen, Templates und Überwa-
chungsprozessen unkompliziert umsetzen 
lassen. Idealerweise lässt sich das Daten-
schutz-System einfach in die bestehende 
ITSM-Lösung integrieren und setzt auf die 
dort bereits etablierte Struktur auf. 

Wie Unternehmen vom 
Datenschutz profitieren 
Grundsätzlich gesehen ist Datenschutz 
für Unternehmen schon deshalb weniger 
eine Hürde, als unerlässslicher Stützspfei-
ler für den Geschäftserfolg, da in der 
global operierenden, modernen Arbeits-
welt mit Homeoffice, digitalen Anwen-

dungen und mobilen Geräten betriebs-
interne Daten immer öfter hohen Gefah-
renpotenzialen durch Angriffe von außen 
ausgesetzt sind. 

Darüber hinaus lassen sich im internatio-
nalen Vergleich aus den DSGVO-Vorga-
ben innerhalb der EU und aus der lang-
jährigen Datenschutzkompenz in 
Deutschland wichtige Wettbewerbsvor-
teile ziehen. Für Unternehmen, die ihre 
Daten ausschießlich im EU-Raum hosten 
lassen sowie SaaS-, PaaS- und IaaS Pro-
vider, die Rechenzentren in diesem Ge-
biet nutzen bzw. betreiben und mögli-
cherweise sogar eine ISO 27001-Zerti-
fizierung vorweisen können, ist dies ein 
echter Wettbewerbsvorteil. 

Aufhebung des Gegensatzes
Datenschutz ist also nicht nur aus ver-
braucherschutztechnischen Gründen ein 
wichtiger Grundpfeiler der Digitalisie-
rung. Er dient Unternehmen auch im Hin-
blick auf den Schutz ihrer eigenen Daten 
und schafft Wettbewerbsvorteile. Richtig 
verstanden und mit smarten Lösungen 
umgesetzt, werden datenschutzfreundli-
che Technologien so zum eigentichen 
Treiber der erfolgreichen Digitalisierung. 

www.on.de

DIGITALISIERUNGSBREMSE 
DATENSCHUTZ?
HERAUSFORDERUNGEN UND CHANCEN 

AUF DEM WEG ZUM DIGITALEN UNTERNEHMEN

 (Quelle: www.bitkom.org)

WIE WEIT SIND SIE MIT DER UMSETZUNG 
DER DATENSCHUTZ-GRUNDVERORDNUNG?

Vollständig 
umgesetzt

größtenteils 
umgesetzt

teilweise 
umgesetzt

gerade damit 
begonnen

keine 
Angaben
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Mobile Mitarbeiter müssen immer ein-
satzbereit sein und sind auch unterwegs 
häufig online. Aber sind ihre Mobilgerä-
te dabei ausreichend gegen Cyberan-
griffe, Datenlecks, Viren und andere Be-
drohungen gewappnet? Mit Samsung 
Knox können sich Mitarbeiter und IT-Ver-
antwortliche jederzeit sicher sein – und 
den Fokus ganz auf ihre eigentlichen 
Aufgaben legen.

Samsung Knox – hochwertiger 
Schutz für Android-Geräte
Samsung hat sich den 
weitreichenden Schutz 
von Unternehmensdaten 
auf seinen Android-Mo-
bilgeräten zur Aufgabe 
gemacht. Die Lösung 
heißt: Secured by Knox. 
Sie beinhaltet Samsung Si-
cherheits- und Verwaltungslö-
sungen, die die Mobilgeräte1 ab 
dem ersten Einschalten vor Angriffen 
schützen können. Dabei wirkt ein kombi-
nierter, auf mehreren Ebenen aktiver 
Schutz aus hardware- und softwarege-
stützten Maßnahmen, um potenzielle Be-
drohungen abzuwehren. Über die hard-
waremäßig integrierte Knox Plattform 
werden alle Daten standardmäßig mit 
einem zertifizierten2 und von Regierungs-
behörden anerkannten2 Algorithmus ver-
schlüsselt, damit bei Diebstahl oder Ver-
lust nicht auf sensible Daten zugegriffen 
werden kann. Zudem können Daten in 
sicheren Containern auf dem Gerät iso-
liert werden. Neben dem gerätebezoge-
nen Schutz bietet Samsung die vielseitige 
Knox Suite, die eine Integration mobiler 
Sicherheitslösungen in die bestehende 
IT-Infrastruktur und eine komfortable Ver-
waltung der miteinander verbundenen 
Lösungen ermöglicht.

Eine Komplettlösung für 
Unternehmensmobilität: 

Knox Suite
In der Knox Suite werden die verschiede-
nen Knox-Einzellösungen gebündelt zur 
effektiven Sicherung, Bereitstellung, Ver-
waltung und Analyse mobiler Unterneh-
mensgeräte über den gesamten Lebens-
zyklus hinweg. Dies beinhaltet den be-
reits erwähnten Schutz für jedes Gerät – 
sowohl integriert als auch verwaltet. 
Zudem ermöglicht die Knox Suite eine 
einfache Bereitstellung und Konfigurati-
on der Geräte – und das sofort nach dem 
Hochfahren. Und nicht zuletzt ist eine 
weitreichende Geräteverwaltung inbe-
griffen, mit der Sie in allen Phasen sicher 
sein können, dass die Geräte zuverlässig 
von der IT kontrolliert werden.

Secured by Knox
Apropos Geräte: Die Geräte der Galaxy 
Enterprise Edition – darunter auch viele 
robuste Ruggedized Smartphones und 
Tablets – sind speziell ausgerichtet auf 

die Anforderungen von Unternehmen in 
Sachen Leistungsfähigkeit, Funktionalität 
und Ausstattung. Die Geräte bieten zu-
dem vier bis fünf Jahre garantierte Si-
cherheits-Updates ab Markteinführung 
sowie zwei Jahre Marktverfügbarkeit. 
Auch die Knox Suite für die umfangrei-
che Geräteadministration ist für ein Jahr 
bereits enthalten.3

Erfahren Sie mehr über mobile Sicherheit 
mit Samsung: 

https://www.samsungknox.com/de

Quellen:
1 �Samsung Knox ist auf allen seit 2015 eingeführten Mobilgeräten bereits 

ab Werk integriert.
2 https://www.samsungknox.com/de/knox-platform/knox-certifications
3 �Knox Suite ist bei Erwerb der Enterprise Edition Modelle im ersten Jahr 

kostenlos mitenthalten. Danach ist eine kostenpflichtige Verlängerung bei 
einem Knox-Deployment Partner wahlweise um ein, zwei oder drei Jahr(e) 
möglich. Es findet keine automatische Verlängerung statt. Die Liste der 
Knox Deployment Partner kann auf samsungknox.com/de/resellers abge-
rufen werden. Zur Lizenzaktivierung ist ein Samsung Account und eine Re-
gistrierung auf samsungknox.com mit einer geschäftlichen E-Mail-Adresse 
(Business Domain) notwendig.

SO GEHT SICHERHEIT HEUTE
MOBILGERÄTE SICHERN, BEREITSTELLEN UND VERWALTEN  

MIT SAMSUNG KNOX 

Besuchen Sie uns auf der it-sa 
Halle 7A, Stand 616
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Durch das Abfangen unverschlüsselter 
E-Mails und angehängter Dateien sam-
meln Angreifende wichtige Informatio-
nen, die sie beispielsweise für die Erstel-
lung von betrügerischen Phishings-Mails 
verwenden. Diese E-Mails erscheinen auf 
den ersten Blick seriös, doch hinter dem 
angezeigten, vertrauenswürdig wirken-
den Absendenden verbirgt sich in der 
Regel eine andere Adresse. Sobald Mit-
arbeitende auf den scheinbar sicheren 
Link klicken oder einen manipulierten An-
hang öffnen, wird Ransomware in die 
Systeme eingespielt.

Um ihre Systeme vor Cyberattacken zu 
schützen, setzen immer mehr Unterneh-
men, Organisationen und Behörden für 
den Datenaustausch auf virtuelle Daten-
räume. Diese hochgradig sicheren On-
line-Dokumentenspeicher und Kollabora-
tionsbereiche ermöglichen mehreren 
Nutzenden einen standortunabhängigen 
Zugriff auf Dateien, die sie dort in der 
Regel ohne Größenbeschränkung able-
gen und intern oder auch über Unterneh-
mensgrenzen hinweg teilen können. 

Doch nicht jeder virtuelle Datenraum bie-
tet den gleichen Funktionsumfang. Datei- 
und Ordnermanagement, Datenschutz, 
die Verwaltung digitaler Rechte, Doku-
mentenablagen oder Benutzerfreundlich-
keit können durchaus variieren.

Unternehmen, die ihre Daten in virtuel-
len Datenräumen teilen möchten, sollten 
bei der Wahl eines Anbietenden vor 
allem darauf achten, dass dieser über 
ein umfangreiches Sicherheitskonzept 
verfügt. Eine zusätzliche Orientierungs-
hilfe bieten Zertifizierungen wie ISO 
27001, eine weltweit anerkannte Norm 
für ein Informationssicherheitsmanage-
mentsystem (ISMS), die festlegt, welche 
Bedingungen ein sicheres ISMS erfüllen 
muss. 

Siegel wie „Made/Hosted in Germany” 
informieren darüber, dass der Server von 
einem deutschen Anbietenden gehostet 
wird, sodass Behörden oder unbefugte 
Dritte, anders als bei Providern aus den 
USA, keine Einblicke in geschäftskriti-
sche Daten einfordern dürfen.

Ein sicherer Datenraum sollte sich vor al-
lem durch folgende fünf Kriterien aus-
zeichnen:

1. �Ende-zu-Ende verschlüsselte 
Datenübertragung �
gewährleistet Sicherheit

Personenbezogene Daten sind durch die 
EU-DSGVO gesetzlich geschützt. Bei sen-
siblen Dateien, beispielsweise Finanz-
plänen, Patenten, Verträgen oder techni-
schen Zeichnungen greift dagegen kaum 
ein gesetzlicher Mindestschutz. Trotzdem 
können geschäftskritische Informationen 
für Unternehmen überlebenswichtig sein 
und unterliegen einer strikten Geheimhal-
tung. Eine Offenlegung kann ernste Kon-
sequenzen zur Folge haben, angefan-
gen vom Betriebsstillstand, über Rufschä-
digung bis hin zu drastischen finanziel-
len Einbußen.

Im Gegensatz zu einer herkömmlichen 
Content-Collaboration-Plattform werden 
die Dateien in einem virtuellen Daten-
raum vollständig Ende-zu-Ende-verschlüs-
selt übertragen und abgelegt. Da sie an 
einem komplett separaten, durch Kontrol-
len gesicherten Ort gespeichert sind, ist 
es für Cyberkriminelle so gut wie unmög-
lich, unberechtigt auf Daten zuzugreifen 
und diese zu kompromittieren. Ein vor-
geschalteter Virenscanner kann zusätzli-
che Sicherheit bieten.

VON VIRTUELLEN  
ZU SICHEREN  
DATENRÄUMEN
EINFALLSTORE FÜR CYBERKRIMINELLE

Projektbeteiligte sollten zu einem virtuellen Daten-
raum ausschließlich die Zugriffsrechte erhalten, die 
sie für ihre jeweilige Rolle benötigen.
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beispielsweise durch spezielle Sicher-
heitstoken oder das Smartphone. Auf 
diese Weise erhalten Unbefugte keinen 
Zutritt zum Datenraum. Auch dann nicht, 
wenn Passwörter in falsche Hände ge-
langen sollten.

4. Ortsunabhängiger �
Zugriff

Mitarbeitende und Projektteilnehmende 
können auf virtuelle Datenräume ortsun-
abhängig zugreifen. Egal, ob vom Lap-
top zuhause oder vom Smartphone unter-
wegs, die sichere Aufbewahrung und 
Weitergabe vertraulicher Geschäftsinfor-
mationen ist dabei in keinem Moment 

gefährdet. Die Dateien werden in nahe-
zu unbegrenzter Größe verschlüsselt ab-
gelegt und für ausgewählte Kollegen, 
Partner oder Kunden freigegeben. Für 
international operierende Unternehmen 
sind virtuelle Datenräume darüber hin-
aus eine adäquate Möglichkeit, um sen-
sible oder zeitkritische Informationen ei-
ner großen Zahl von Projektbeteiligten 
über Abteilungs- und Standortgrenzen 
hinweg zum Lesen und Bearbeiten zur 
Verfügung zu stellen.

5. Sicherer Betrieb in der 
Cloud

Vieles spricht dafür, virtuelle Datenräume 
in einer Cloud zu betreiben, liegt doch 
der Sicherheitsstandard von Cloud-Provi-
dern in der Regel höher als bei firmenei-
genen Servern. Da die Verantwortung für 
die Wartung und Erstellung von Backups 
beim Datenraum-Anbietenden liegt, wer-
den Updates und neue Features automa-
tisch eingespielt, meist über Nacht, um 
unnötige Ausfallzeiten zu vermeiden. 
Damit sind die Systeme immer auf dem 
neuesten Stand und mögliche Schwach-
stellen werden effizient geschlossen. Au-
ßerdem gehören professionelle, hochsi-
chere Rechenzentren sowie die Einhal-
tung von gesetzlichen Vorgaben wie der 
DSGVO hier zum Standard.

In den aktuellen Zeiten des digitalen 
Umbruchs sind Unternehmen für sichere 
Freigaben, strikte Zugriffskontrollen und 
ein effizientes, gleichzeitig aber ge-
schütztes Teilen von Informationen zu-
nehmend auf digitale Plattformen ange-
wiesen. Virtuelle Datenräume schließen 
dank ihrer Sicherheit und transparenten 
Benutzerfreundlichkeit hier eine kriti-
sche Lücke. Sind die browserbasierten 
Datenräume, die Geräte-unabhängig 
und ohne Download und Installation 
von Clients funktionieren, einmal vom 
Unternehmen und den Mitarbeitenden 
adaptiert, wird sich die Verwendung 
anderer, kostenfreier Lösungen verrin-
gern und das Entstehen einer Schatten-IT 
vermieden.

Kornelius Brunner 

2. Flexible, feingranulare 
Rechtevergabe

Nur ein klar definierter Empfängerkreis 
darf zu einem virtuellen Datenraum Zu-
gang erhalten. Jeder Projektbeteiligte 
sollte dabei – ganz im Sinne des Ze-
ro-Trust-Ansatzes – ausschließlich die Zu-
griffsrechte erhalten, die er oder sie für 
die jeweilige Rolle benötigt. Externe Part-
ner können etwa nur Leserechte bekom-
men und Daten herunterladen. Mitarbei-
tende dagegen dürfen hinzufügen, lö-
schen oder im größeren Rahmen Daten 
verwalten. Die Rechte können für den 
gesamten Datenraum vergeben werden 
oder nur für Teilbereiche, etwa für einzel-
ne Dokumente.

Über Aktivitätsprotokolle behalten Ad-
mins dabei stets die genaue und trans-
parente Übersicht über alle Prozesse im 
Datenraum. Sie können beispielsweise 
nachverfolgen, wer Dokumente ange-
zeigt, heruntergeladen oder bearbeitet 
hat. Auf diese Weise ist es möglich, die 
Datenspuren präzise nachzuvollziehen 
und die Datensouveränität innerhalb des 
Unternehmens zu stärken.

3. Zwei-Faktor-�
Authentifizierung

Ein zweistufiges Authentifizierungssys-
tem ist eine effektive zusätzliche Sicher-
heitsmaßnahme, um unberechtigte Zu-
griffe zu verhindern. Für die Authentifi-
zierung müssen sich Nutzende am Sys-
tem neben ihren Zugangsdaten mittels 
eines zusätzlichen Faktors ausweisen – 

IN DEN AKTUELLEN ZEITEN 
DES DIGITALEN UMBRUCHS 
SIND UNTERNEHMEN FÜR 
SICHERE FREIGABEN, STRIKTE 
ZUGRIFFSKONTROLLEN UND 
EIN EFFIZIENTES, GLEICH-
ZEITIG ABER GESCHÜTZTES 
TEILEN VON INFORMATIONEN 
ZUNEHMEND AUF DIGITALE 
PLATTFORMEN ANGEWIESEN. 

Kornelius Brunner, Chief Product Officer, 
FTAPI Software GmbH, www.ftapi.com
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Mit ITrust kommt ein neuer Player aus 
Frankreich auf den deutschen Markt. Ge-
rade SOCs stehen vor neuen Herausfor-
derungen. Ein unverzichtbares Werk-
zeug für eine tiefgreifende Verteidigung 
und die einzige Möglichkeit, die Erken-
nung moderner Bedrohungen zu ge-
währleisten. Warum ein SIEM, warum 
KI, was sind die zu vermeidenden Fall-
stricke?

Die Plattform besteht in Summe aus vier 
Teilen:

1. SOC
Ausgwählte Technologien für das  
Security Operations Center
2. Reveelium
Optimierung der Cybersicherheit mit 
Hilfe Künstlicher Intelligenz
3. IKare
Vereinfachung des Schwachstellenma-
nagements mit IKare
4. SOC Reveelium
einem EDR – ACSIA-Modul

Cybersicherheit wird künftig nur mit Hilfe 
von Künstlicher Intelligenz zu beherr-
schen sein.

Werfen wir hier einen Blick auf Reveeli-
um. Dies ist eine SIEM UEBA Verhaltens-
analysetechnologie, die die Erkennung 
von bekannten und unbekannten Cy-
ber-Bedrohungen ermöglicht: APT (Ad-
vanced Persistent Threat), unbekannte 
Malware, Viren, Lecks, Datendiebstahl, 
abnormales Verhalten innerhalb von In-
formationssystemen und die Verfolgung 
der Spuren des Cyberangriffs.

Durch die Kombination von KI, Threat 
Hunting, Threat Intelligence und SOAR 
(„Security, Orchestration, Automation 
and Response to Computer Security Inci-
dents“) ermöglicht Reveelium die Nut-
zung von Ereignissen, die das Informati-
onssystem bedrohen könnten, und die 
Vorwegnahme von Bedrohungen.

Die Software erkennt dank seiner UE-
BA-Technologie (User and Entity Behavi-
our Analysis) abnormales Maschinen- 
und Nutzerverhalten: Sobald es instal-
liert ist, identifizieren die Algorithmen 
des unüberwachten Lernens das Verhal-
ten aller im System vorhandenen Assets 
und ermitteln relevante und kontextuali-
sierte Anomalien.

Der verwendete Ansatz kombiniert in der 
Praxis Methoden des maschinellen Ler-
nens und des Deep Learning aus der aka-
demischen Forschung im Bereich der 
Cybersicherheit: Graphentheorie, tem-
porale neuronale Netze vom Typ LSTM, 
überwachte und nicht überwachte Klassi-
fizierungsalgorithmen und so weiter.

Mode Forensik ist ein neuer Begriff.  Die-
se innovative Technologie ermöglicht die 
Offline-Analyse von Protokollen, um fo-
rensische Operationen durchzuführen 
oder eine nachträgliche Kontrolle der 
Aktivitäten des Informationssystems vor-
zunehmen. In dieser so genannten „Cold 
Log Control“-Konfiguration können die 
Protokolle in eine Art Reveelium-Quaran-
täne Raum eingespeist werden, um si-
cherzustellen, dass die traditionellen 
Kontrollen keine Computerbedrohung 
oder abweichendes Verhalten übersehen 
haben, die ein Merkmal eines Cyberan-
griffs oder internen Betrugs sein könnten.

360°-Visualisierung von  
Bedrohungen
Das Dashbooard bietet einen globalen 
Überblick über alle betroffenen Ressour-
cen Ihres Netzwerks. Die Lösung betrach-
tet das gesamte Netzwerk hervor, das 
von der Ausbreitung bedroht sein könnte, 
identifiziert die zugehörigen IP-Adressen 

REVEELIUM UEBA: 
INNOVATIV & VIELFÄLTIG

INTELLIGENTES SIEM UEBA, BEDROHUNGSJAGD, XDR UND SOAR & MORE

Verringerung von Fehlalarmen. Reveelium reduziert die An-
zahl der Fehlalarme des Informationssystems. Es synthetisiert 
die Bedrohungen, die sich aus der Menge der als Bedrohung 
identifizierten Warnmeldungen ergeben. Diese innovative 
Methode ermöglicht es den Teams, sich ausschließlich auf die 
identifizierte Bedrohung zu konzentrieren, ohne Zeit mit der 
Analyse von Hunderten von oft unpassenden Warnmeldun-
gen zu verschwenden.
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Geschäftsregeln werden in einem Busi-
ness Correlator implementiert und be-
folgt. Die grafische Benutzeroberfläche 
(GUI) ermöglicht die Anzeige von Korre-

lationen und die Verfolgung von Abwei-
chungen, so dass der Benutzer interagie-
ren und Feedback geben kann.

Ulrich Parthier | https://www.itrust.fr/en

und ermöglicht es so, eine Ausbreitung 
zu vermeiden. 

Anomalien
Die Identifizierung von abnormalem Ver-
halten geschieht durch einen Entschei-
dungsbaum. Das System identifiziert in 
der SI den Ursprung und den Weg des 
Verhaltens, das als abnormal angesehen 
wird, und stellt dessen Merkmale dar. Es 
ist in der Lage, die Warnmeldungen zu 
identifizieren, die eine Bedrohung dar-
stellen, und das Entscheidungsschema 
darzustellen, das zur Erhöhung des 
Schweregrads dieser Bedrohung geführt 
hat. Sobald die Bedrohung nachgewie-
sen und als solche erkannt wurde, findet 
die Technologie ähnliche Verhaltenswei-
sen im Informationssystem und kann po-
tenzielle Angriffsszenarien zum Schutz 
vor dieser Bedrohung aufzeigen.

Anwendungsfälle
Zusätzlich zur Parametrisierung der Al-
gorithmen mit Metadaten und Anwen-
dungsfällen, die der Cybersicherheit die-
nen, wird den Anwendern die Möglich-
keit angeboten, auf Anfrage Anwen-
dungsfälle zu entwickeln, um Reveelium 
im Kontext einer spezifischen Kontextua-
lisierung zu nutzen.

KPIs

Die Messung von Bedrohungen mit Hilfe 
der Künstlicher Intelligenz. Die Software 
erstellt automatisch Berichte zur Quantifi-
zierung seiner Tätigkeit und enthält Indi-
katoren für Bedrohungen: Betroffene IP(s), 
Anzahl der Warnungen pro Bedrohung, 
Kritikalitätsindikator, Histogramm, Ent-
wicklung des Risikos der Bedrohung im 
Laufe der Zeit, Entscheidungsbaum usw.

Fazit: In der Gesamtbetrachtung handelt 
es sich um ein Sicherheitstool der neuen 
Generation, dessen Reichtum und Stärke 
in der Verwendung von drei sich ergän-
zenden Engines liegt. Alle Engines arbei-
ten auf einer leistungsstarken Datenbank, 
die in der Lage ist, große Mengen an 
Daten und Protokollen von IT- oder 
OT-Sensoren zu verarbeiten.

➤ �UEBA/Verhaltensanalyse: Die Macht der KI bei der Erkennung
➤ �Angriffserkennung der neuesten Generation (APT): Algorithmen  

ermöglichen die Erkennung von unbekannten Bedrohungen
➤ �Reduzierung von Fehlalarmen: Geht nur auf qualifizierte  

Bedrohungen ein
➤ �Erhebliche Verkürzung der Erkennungszeit: Die Erkennungszeit  

wird von 16 Monaten auf 1 Stunde reduziert.
➤ �Verwendung der MITRE-Matrix: Die Verwendung eines anerkannten 

Repository dient als gemeinsame Sprache
➤ �Die französische Lösung unterliegt nicht den Patriot & Cloud Acts: 

Sichere Architektur, NIS / PDIS / OIV / OSE kompatibel
➤ �Agentenlose und nicht-intrusive Lösung: Keine Beeinträchtigung,  

ein zentraler Kollektor, keine Sonden zu installieren
➤ �Einsatz im ITrust SOC oder als eigenständige Lösung mit Log-Ingest: 

Möglichkeit, die Art der Verwaltung vollständig zu definieren:  
intern, hybrid, ausgelagert

Malware, Ransomware, 
APT und andere, 

UNBEKANNTE BEDROHUNGEN

COMPUTER, SERVER

DATENWIEDERHERSTELLUNG

DIE HIGHLIGHTS IM ÜBERBLICK

FÜR SOCS IST EIN STRESSTEST VERFÜGBAR

ANGRIFF
Das IT-System 

Ihres Unternehmens

WIDERSTAND
Das Kontrollzentrum 
Ihres Unternehmens

START
Von unseren Experten 

geleitete Phishing-Kampagne
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Cyberkriminalität bleibt eine der größten 
Bedrohungen weltweit: Im neuen Cyber 
Threat Report Edition 2021/2022 Hor- 
netsecurity die neusten Insights und Da-
ten zur aktuellen Bedrohungslage mit 
Fokus auf den Haupteinfallsvektor 
E-Mail-Kommunikation. Der Report gibt 
unter anderem Einblicke in die Entwick-
lungen des Spam- und Advanced Thre-
at-Aufkommens, zeigt auf welche Bran-
chen derzeit am meisten bedroht sind 
und identifiziert die am häufigsten ver-
wendeten Methoden bei Cyberangriffen. 
Zudem werden die „Threat-Highlights“ 
des vergangenen Jahres hervorgehoben. 

Potenzielle Bedrohung 
Als Hauptkommunikationsmittel für 
Unternehmen ist die E-Mail eines 
der Haupteinfallstore für Cyberkri-
minalität. Die Threat Researcher 
des Hornetsecurity Security Labs 
stellten fest, dass 40 Prozent al-
ler eingehenden E-Mails des ge-
samten E-Mail-Verkehrs im Unter-
suchungszeitraum eine potenziel-
le Bedrohung darstellten. Darunter 
fallen vor allem Spam, Phishing 
E-Mails sowie Advanced Threats, wie 
CEO-Fraud und jegliche Art von Schad-
software. 

Phishing, schädliche Links und Ransom-
ware zählen zu den populärsten Angriffs-
taktiken der Hacker. Beliebt ist vor allem 
die „Brand Impersonation“. Hierfür ko-
pieren Cyberkriminelle das Corporate 
Design der imitierten Firma und benen-
nen die Absenderadresse so, dass sie 
von der originalen E-Mail-Adresse kaum 
zu unterscheiden ist. Ziel ist es an die 

Zugangsdaten der Nutzer zu gelangen 
oder über versteckte Links Malware zu 
verbreiten. Mit 16,5 Prozent ist die Deut-
sche Post unter den Top 5 der am häufigs-
ten imitierten Marken. 

Ransomleaks: Trend nimmt  
größere Ausmaße an
Vor knapp zwei Jahren noch in den Kin-
derschuhen, sind Ransomleaks mittler-
weile weit verbreitet. Diese stellen eine 
Erweiterung der bisher bekannten An-
griffe mit Ransomware dar: Bei Ransom-
leak-Angriffen werden sensible Daten 
der Betroffenen zunächst kopiert und an-
schließend verschlüsselt. Wird die Zah-
lung des Lösegelds für die Entschlüsse-

lung allerdings abgelehnt, drohen die 
Cyberkriminellen, die kopierten Da-

ten auf sogenannten Leak-Websei-
ten zu veröffentlichen. 

Auf der Leak-Website der Ran-
somware REvil wurden rund 140 
Daten veröffentlicht, beinahe täg-
lich kommen neue hinzu. Damit 

liegt die Hackergruppe jedoch 
„nur“ auf dem 5. Platz der Leak-Web-

seiten mit den meisten veröffentlichten 
Daten von Ransomleak-Opfern. 

www.hornetsecurity.com/de/

CYBER THREAT REPORT 
GEFAHR DURCH BRAND IMPERSONATION WÄCHST

Der Cyber Threat Report 
Edition 2021/2022  
kann hier kostenlos  
heruntergeladen werden:

https://bit.ly/3UjOK22
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heit und den physi-
schen Schutz. Mit 
ihrem Konzept aus 

Vorträgen, Work-
shops und Diskussi-

onsrunden sowie be-
gleitender Ausstellung und viel-

fältigen Networking-Möglichkeiten hat sie 
sich in den vergangenen Jahren als wich-
tiger Treffpunkt von KRITIS-Betreibern und 
der Sicherheitsindustrie etabliert. Mit 
Spannung erwartet wird die Keynote von 
Arne Schönbohm, Präsident des Bundes-
amtes für Sicherheit in der Informations-
technik (BSI). Er wird interessante Einbli-
cke in die Rolle des BSI bei der Cyber-Si-
cherheit kritischer Infrastrukturen liefern.

Die etablierte Konferenz versammelt Ex-
perten aus ganz Deutschland, vermittelt 
aktuelles Know-how und treibt den sekto-
renübergreifenden Austausch voran. Die 
Schirmherrschaft haben Nancy Faeser, 
die Bundesministerin des Innern und für 
Heimat, und Thomas Popp, Sächsischer 
Staatssekretär für Digitale Verwaltung 
und Verwaltungsmodernisierung, über-
nommen. Zum Einzugsgebiet zählt inzwi-
schen auch Österreich.

www.protekt.de

PROTEKT 2022
DIE KRITIS-KONFERENZ IN LEIPZIG 

Vor dem Hintergrund des Krieges in 
der Ukraine und den Nachwirkun-
gen der Corona-Pandemie stehen 
kritische Infrastrukturen vor großen 
Herausforderungen. Drohende Eng-
pässe in der Energieversorgung zählen 
ebenso dazu wie gestörte Lieferketten und 
eine zunehmende Zahl an Cyberangrif-
fen. Diesen und vielen weiteren wichtigen 
Themen rund um den Schutz kritischer In-
frastrukturen widmet sich die protekt (2. 
bis 3. November 2022 in Leipzig).

Die protekt ist die einzige Konferenz in 
Deutschland, die den Schutz kritischer In-
frastrukturen vollumfänglich beleuchtet. 
Sie thematisiert gleichermaßen IT-Sicher-

it-daily.net mehr als nur tägliche IT-News!

SCAN ME

_NL-Werbung.indd   3 14.01.22   10:58
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Für Finanzdienstleister ist der Schutz vor 
Cyber-Angriffen ein zentrales Thema, 
weil sie bei der Verarbeitung sehr sensib-
ler Kunden- und Geschäftsdaten an regu-
latorische und gesetzliche Vorgaben ge-
bunden sind. Infolge der steigenden 
Nutzung von Cloud Services gelten 
neue, stärkere regulatorische Anforde-
rungen, die von Banken, Versicherungen 
und Vermögensverwaltungen umzuset-
zen sind. Bereits 79 Prozent der Finanz-
dienstleister sehen in diesen einen we-
sentlichen Einflussfaktor für die IT-Security 
ihres Unternehmens.

Finanzdienstleister stehen daher vor der 
Herausforderung, die Erwartungen der 
Branche nach einer intensiveren Cloud-
Nutzung zu erfüllen und entsprechende 
Cloud-Strategien zu entwickeln. 29 Pro-
zent der befragten Finanzdienstleister ver-
folgen bereits eine Cloud-First-Strategie. 
Weitere 37 Prozent verlagern einzelne 
Anwendungen in die Cloud (Hybrid-

Cloud-Ansatz) und 29 Prozent planen die 
Entwicklung einer Cloud-Strategie inner-
halb der nächsten zwei Jahre. Lediglich 
fünf Prozent der befragten Finanzdienst-
leister wollen auch zukünftig keine 
Cloud-Strategie entwickeln. Dies sind aus-
gewählte Ergebnisse der Lünendonk-Stu-
die 2022 „Von Cyber Security zur Cyber 
Resilience – wie Finanzdienstleister auf die 
neue Bedrohungslage reagieren“, die in 
Zusammenarbeit mit KPMG erstellt wurde.

Fokus auf Identifikation, Präven-
tion und Überwachung 
Durch die zunehmende Digitalisierung 
von Schnittstellen und Prozessen, zuneh-
mende Cloud-Nutzung und höhere An-
forderungen an Daten- und IT-Sicherheit 
rückt Cyber Security in den nächsten Jah-
ren immer mehr in den Fokus.

Die Mehrheit der befragten Finanzdienst-
leister (94 %) wollen sich deshalb inner-
halb der kommenden zwei Jahre stärker 

auf das Identity & Access Management 
(IAM) fokussieren, also die Verwaltung 
der Benutzerkonten und Zugriffsberechti-
gungen. Weitere 82 Prozent setzen ihren 
Schwerpunkt im Bereich Vulnerability 
Management, also die präventive Erken-
nung und Behebung von Schwachstellen 
in der eigenen IT-Infrastruktur bezie-
hungsweise im gesamten Ökosystem.

Aufgrund von steigenden regulatorischen 
und gesetzlichen Anforderungen bei der 
Cloud-Nutzung, der Speicherung von 
Kundendaten (DSGVO) und einer zuneh-
menden Anzahl von Angriffen in der 
Branche rückt für die Finanzdienstleister 
auch der Bereich Security Monitoring 
mehr in den Fokus. In den kommenden 
Jahren wollen sich 94 Prozent der Fi-
nanzdienstleister verstärkt mit Security 
Monitoring beschäftigen.

Um nach einem Cyber-Angriff die Kon
trolle über die Prozesse zurückzuerlan-
gen, sind Business-Continuity-Strategien 
zwingend erforderlich. Da auch die Fi-
nanzaufsicht entsprechende Disaster-Re-
covery-Konzepte fordert, wollen sich 90 
Prozent der Befragten in den Jahren 
2022 bis 2023 auf die Optimierung ih-
rer Recovery-Maßnahmen fokussieren.

Externe Dienstleister
Aufgrund der Vielzahl von Aufgaben und 
eines gleichzeitigen Mangels an In-
house-Expertise setzen viele Finanz-
dienstleister auf externe Unterstützung. 
Besonders im Bereich Recovery arbeiten 
49 Prozent der Unternehmen mit exter-
nen Dienstleistern zusammen, um ihre 
Business-Continuity-Prozesse zu verbes-
sern. Ebenso in den Bereichen Incident 
Response (50 %) und Cloud Security (54 
%) benötigen viele Unternehmen Unter-
stützung von externen Fachkräften.

www.luenendonk.de
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SAP-Anwendungen enthalten große Men-
gen sensibler Daten. Von geschützten 
personenbezogenen bis hin zu privile-
gierten Finanzinformationen bergen die-
se stets auch Risiken, denen Unternehmen 
begegnen müssen, da es in SAP ERP von 
Haus aus keine Maskierungsfunktionen 
zur passgenauen Anonymisierung in den 
Ansichten gibt. Die ungehinderte Offen-
legung von Daten stellt somit ein poten-
zielles Leck dar und bietet eine riesige 
Angriffsfläche, die ausgenutzt werden 
kann. Obwohl Add-ons und Lösungen 
von SAP und Drittanbietern existieren, um 
das Problem anzugehen, bestehen immer 
noch erhebliche Herausforderungen. 
Hier setzt das Konzept des attributbasier-
ten Data Maskings an.

Nicht erst seit der zunehmenden Inter-
nationalisierung, seit Corona und ver-
mehrtem Homeoffice sind prozessrele-
vante, aber sensible Daten in Gefahr, 
auch von externen oder internen Be-
trachtern eingesehen zu werden, deren 
Einsicht situativ oder generell weder 
nötig noch gewünscht ist. Konkret be-
deutete dies: Wenn der Mitarbeiter der 
Personalabteilung aus dem Ausland ar-
beitet und Stammdatenpflege betreibt, 
sollten weder ein Passant, der ihm über 
die Schulter blickt, noch der Sitznach-
bar ungehinderten Einblick auf sensible 
Daten bekommen. Ein Packer muss an-
hand der Materialstammnummer natür-
lich wissen, welches Paket er nehmen 
soll, aber er muss nicht im Detail wissen, 
welchen Inhalt es hat. Wenn ein Ver-
trieb mit Stammdaten arbeitet, um An-
gebote zu erstellen, muss er in der 

Stammkarte das richtige Produkt finden, 
die richtige Verpackungseinheit, das 
Gebinde sehen können, jedoch nicht 
alle Einkaufspreise kennen. 

Data Loss Prevention
Data Masking erstreckt sich also nicht 
allein auf die Reduzierung missbräuchli-
cher Ansicht (Fraud) personenbezogener 
Daten und ist wesentlich weiter gefasst 
als die reine Anonymisierung und Pseud-
onymisierung von Personen- und Adress-
daten. Vielmehr lassen sich alle denkba-
ren Datentypen maskieren. Ziel des Mas-
kierens der Originaldaten ist stets die 
sogenannte Data Loss Prevention, das 
Problem von Datendiebstahl, Datenmiss-

brauch oder anderen Formen von Daten-
kriminalität dadurch zu lösen, dass man 
die Ansichten der Datenbasis selbst ver-
ändert: „Vereinfacht gesagt“, so Ralf 
Kempf, CTO des SAP-Securityspezialis-
ten Sast Solutions sowie Vice President 
ABAP Architecture der neuen multinatio-
nalen Pathlock-Gruppe, „geht es um den 
Schutz von Daten, die notwendig und da 
sind, die aber nicht jeder sehen soll, um 
das Einschränken der Ansichten auf situ-
ativ relevante Informationen.“

Datenmaskierung in einem 
Regelsatz
Die meisten Data-Masking-Lösungen von 
SAP und Drittanbietern stehen diesbezüg-
lich immer noch vor einigen Herausforde-
rungen, weil sie rein auf der Ebene von 
Berechtigungen operieren. Statische Mas-
kierungsrichtlinien berücksichtigen dabei 
nicht den Kontext des Zugriffsrisikos und 
zwingen zu einem Kompromiss zwischen 
Datensicherheit und Zugänglichkeit. Privi-
legierte Benutzer können auf sensible 
Datenfelder zugreifen, selbst wenn dies in 
einem speziellen Kontext nicht erforder-
lich oder gewünscht ist. Add-ons zur Da-
tenmaskierung erfordern zudem Anpas-
sungen, die in jedem Feld der Anwen-
dung repliziert werden müssen, was zu 
einer nicht skalierbaren Ad-hoc-Lösung 
führt. Im Gegensatz zu solchen Stan-
dard-Maskierungslösungen zentralisiert 
der Pathlock-Ansatz von Sast Solutions 
die Durchsetzung der Datenmaskierung 
in SAP in einem einzigen Regelsatz, um 
Daten in der gesamten Anwendung zu 
definieren und zu maskieren, und setzt zu-
sätzlich dynamische Richtlinien ein, die 

ATTRIBUTBASIERTES 
DATA MASKING FÜR SAP

DEN SCHUTZ VON ERP-DATEN EFFEKTIV VERBESSERN UND 
COMPLIANCE-RISIKEN DEUTLICH REDUZIEREN

ES GEHT UM DEN SCHUTZ 
VON DATEN, DIE NOTWEN-
DIG UND DA SIND, DIE ABER 
NICHT JEDER SEHEN SOLL, UM 
DAS EINSCHRÄNKEN DER AN-
SICHTEN AUF SITUATIV RELE-
VANTE INFORMATIONEN.

Ralf Kempf, CTO Sast Solutions und  
Vice President ABAP Architecture der  
Pathlock-Gruppe, www.sast-solutions.de
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außerhalb oder Zugriff innerhalb des 
Netzwerks – oder der Netzwerk-Art (et-
wa VPN) nicht sichtbar. „Erfolgt ein Zu-
griff mit ungewöhnlichen Parametern, 
werden je nach Attribut für den konkre-
ten Fall unnötige Daten auch nicht lesbar 
sein“, fasst Kempf zusammen. 

Risiken minimieren
Dies ist allein über User-Berechtigungen 
so nicht umsetzbar und berücksichtigt die 
je nach Branche unterschiedliche Kritika-
lität etwa von Stammdaten wie Personal-, 
Lokations-, Logistikdaten sowie Lieferan-
teninformationen oder Stücklisten, Ein-
kaufspreisen und Rezepturen. Attributba-
siertes Data Masking bedeutet hier einen 
erheblich verbesserten Schutz sensibler 
Unternehmensdaten durch feingranulare 
Einschränkung der Ansichten. Die richtli-
nienbasierte dynamische Maskierungs-
funktion der zentralisierten und skalier-
baren Maskierungslösung bietet Unter-
nehmen damit zusätzlich zum Berechti-
gungsschutz eine individuell anpassbare 
Kontrolle darüber, welche sensiblen Da-
tenfelder sie für einen bestimmten Benut-

zer in einer konkreten Situation maskie-
ren wollen. Durch die Implementierung 
einer vollständigen oder teilweisen Mas-
kierung eines Datensatzes minimiert sie 
damit das Risiko einer Datenpanne und 
erfüllt auch Verschlüsselungs- und Anony-
misierungsanforderungen etwa von Auf-
sichtsbehörden. 

Durch das Herausfiltern sensibler Daten 
auf der Darstellungsebene ohne zusätz-
liche Anpassungen an SAP entsteht kein 
zusätzlicher Wartungsaufwand für Aktu-
alisierungen, aber es gelingt in hohem 
Maße, den Schutz von ERP-Daten zu ver-
bessern und Compliance-Risiken zu redu-
zieren. Dies gilt für sensible Daten in 
Produktions- und Nicht-Produktionsumge-
bungen gleichermaßen. Kombiniert man 
das attributive Data Masking dann zu-
sätzlich mit einem Data-Loss-Detecti-
on-Konzept und einer guten Echtzeitüber-
wachung der Abweichungen von Com-
pliance-Vorschriften, führt dies zu einer 
signifikanten Steigerung des Datenschut-
zes in einer Qualität, die so kaum eine 
andere Lösung weltweit bieten kann.

den Risikokontext einbeziehen, um die 
sensiblen Daten zielgenauer zu schützen, 
ohne dass für die Implementierung zusätz-
liche Anpassungen an SAP nötig sind. 

Diese attributbasierte Maskierungsfunkti-
on bedeutet eine fein abgestufte Kontrol-
le darüber, welche Informationen für ei-
nen bestimmten Benutzer in einer be-
stimmten Situation maskiert werden. Dies 
ist etwa dann besonders wichtig, wenn 
ein multinationales Unternehmen miss-
bräuchliche Ansichten verhindern will. 
Daten werden beispielsweise maskiert 
bei Zugriffen aus Ländern, die nicht zu 
den Unternehmensstandorten gehören, 
die von remoten Arbeitsplätzen von au-
ßerhalb des Netzwerks, unbekannten 
IP-Adressen oder VPNs ausgehen oder 
außerhalb der jeweiligen Geschäfts- 
oder plausiblen Uhrzeiten stattfinden. 
Eigentlich lesbare und für die Rolle er-
laubte Inhalte sind so je nach Ausprä-
gung von frei konfigurierbaren Attributen 
wie dem User, der IP-Adresse, Uhrzeit, 
von Ländern beziehungsweise Standor-
ten, der Zugriffsart – Remote-Arbeit von 

IT SECURITY  |  53



www.it-daily.net

54  |  IT SECURITY – MELDUNG

ONLINE- 
BETRUG
PHISHING-MAILS ERKENNEN

Die Zahlen sprechen für sich: Der durch Cyberkriminali-
tät verursachte Schaden beträgt in Deutschland jährlich 
40 bis 70 Millionen Euro.

Phishing ist eine Variante des digitalen Identitätsdieb-
stahls und betrifft in erster Linie Banken (25 %), globale 
Internetportale (20%) und soziale Netzwerke (12 %). 
Allein der durch Phishing zwischen 2010 und 2015 in 
Deutschland verursachte finanzielle Schaden im Online 
Banking beträgt 123 Millionen Euro.

www.betrugstest.com
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Kunden. Letztere halten sich nach dem 
Eindringen oft längere Zeit in den Opfer-
systemen auf, um den eigentlichen Ernst-
fall vorzubereiten. Fileless Malware wird 
in dieser Zeit von einer herkömmlichen 
EDR unter Umständen nicht oder erst zu 
spät erkannt. MDR-Experten analysieren 
daher Anomalien interner und externer 
Quellen. Sie interpretieren die Informati-
onen, welche die Künstliche Intelligenz 
(KI) einer Cyberabwehr ihnen liefert. Zu-
sätzlich wissen sie um die aktuellen bran-
chenbezogenen Risiken, die sich aus den 
dort eingesetzten Technologien oder Pro-
zessen ergeben. Die Experten profitieren 
darüber hinaus von ihrem persönlichen 
Hintergrund aus militärischer IT-Abwehr 
sowie digitaler Strafverfolgung. Dort ge-
wonnene Erfahrungen helfen beim 
Schutz gegen die immer noch menschli-
chen Hacker, die manuell Netze ausspä-
hen wollen.

➜ Verbesserte Abwehrabläufe: Kunden 
und Managed Security Provider kooperie-
ren eng mit den Sicherheitsanalysten im 
MDR SOC. Über ein eigenes MDR-Portal 
können sie direkt miteinander kommuni-
zieren, die gezielten Alarme ebenfalls ein-
sehen und ihre Systeme verwalten. Zu-
gleich können sie über ein zentrales Dash-
board empfohlene Abwehrmaßnahmen 
durchführen oder Risiken beheben. 

Die Implementierung einer MDR ist weni-
ger aufwändig als man vermutet. Viele 
Prozesse des Onboardings erfolgen auto-
matisiert. Zugleich starten die Experten zu 
Anfang der Zusammenarbeit mit einer 
Aufnahme der Sicherheitslage und einer 
ausführlichen Gefahrendiagnose. Dies ist 
der Auftakt für eine nachhaltige Zusam-
menarbeit zwischen Unternehmens-IT und 
MDR-Experten am Projekt IT-Sicherheit.
Jörg von der Heydt | www.bitdefender.de

MANAGED DETECTION  
AND RESPONSE 

IT-SICHERHEIT BEDARF DER EXPERTISE VON SICHERHEITSANALYSTEN 

Komplexe mehrstufige Cyberattacken be-
drohen nicht mehr allein große Unterneh-
men. Zunehmend sind auch kleine und 
mittelständische Unternehmen den Risi-
ken wie Datendiebstahl, Spionage oder 
Ransomware ausgesetzt. Unternehmen 
mit kleineren Budgets, IT-Sicherheits-
teams oder Managed Security Partnern 
fällt es daher immer schwerer, sich oder 
ihre Kunden zu schützen. Sie benötigen 
mehr denn je Verstärkung durch eine Ma-
naged Detection and Response (MDR). 

Ein MDR-Dienst kombiniert moderne Si-
cherheitstechnologien mit der Kompe-
tenz zertifizierter IT-Sicherheitsexperten 
in einem externen Security Operations 
Center (SOC). Der Dienst basiert auf 
grundlegenden Abwehrtechnologien 
und Sicherheitsplattformen. Zusätzliche 
Sensoren können über eine Extended-
Detection-and-Response(XDR)-Erweiterung
sicherheitsrelevante Informationen aus 
weiteren Quellen für einen umfassenden 
Schutz korrelieren. Diese Art von Dienst 
bietet einen Mehrwert, der für die meis-
ten Unternehmen in der Regel außer 
Reichweite ist: 

➜ Erkennen, Beobachten und Abwehr 
von Gefahren rund um die Uhr: Die Ex-
perten beobachten kontinuierlich Atta-
cken über Endpunkte, Netzwerke und 
Cloud-Umgebungen hinweg. Bei einem 
Sicherheitsereignis übernehmen sie die 
führende Rolle, um Alarme zu priorisie-
ren, Gefahren zu analysieren sowie Ab-
wehrmaßnahmen zu empfehlen und 
durchzuführen. 

➜ Proaktives Threat Hunting: IT-Sicher-
heitsexperten suchen aktiv nach Auffäl-
ligkeiten wie etwa Advanced Persistent 
Threats (APTs) in der Infrastruktur des Bildquelle: Bitdefender.

Im Vergleich zum internen SOC mit ei-
nem von der Anzahl der Nutzer unab-
hängigen Aufwand über drei Jahre von 
über 1,2 Millionen Euro kostet ein MDR-
Dienst mit externem SOC bei 500 Usern 
mitsamt der eingekauften Expertise nur 
ein Zehntel: Jährlich ca. 40.000 Euro, 
120.000 Euro auf drei Jahre gerechnet.  

KOSTEN INTERNER SOC 
IM VERGLEICH  
MIT EXTERNEM SOC

Interner SOC

Euro

120.000 Euro

Externer SOC
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Digitalisierte, dezentralisierte IT-Infra-
strukturen stehen natürlich nicht erst seit 
Corona auf der Agenda: Die Realitäten 
des Marktes sowie der verteilten Unter-
nehmensorganisation und Produktions-
abläufe diktieren konkrete technische 
Vorgaben für einen sicheren Zugriff auf 
Applikationen, Dienste und Daten von 
überall her. Denn immer mehr Ressour-
cen befinden sich außerhalb physikali-
scher Rechenzentren oder Unterneh-
mensservern.

Mit dem Homeoffice hat sich die Angriffs-
fläche für Unternehmen rapide vergrö-
ßert. Aus Sicht der Unternehmens-IT ist 
das Heimnetzwerk eines Mitarbeiters 
nicht sicherer als ein öffentlicher 
WLAN-Zugang und damit ebenso risiko-
behaftet. Herkömmliche Sicherheitslösun-

gen können ein Gerät nicht schützen, 
wenn es sich außerhalb des Unterneh-
mensnetzwerks befindet. Die deutlich ge-
stiegene Cloud-Akzeptanz infolge der 
digitalen Transformation und einem dar-
aus resultierenden erhöhten Bedarf an 
Online- und digitalen Diensten, hat zu 
weiteren Komplikationen geführt.

All dies hat gezeigt, dass herkömmliche 
IT-Sicherheitslösungen für den Zugriff von 
extern recht wirkungslos sind, da die Mit-
arbeitenden nicht mehr mit den Sicher-
heitsarchitekturen vor Ort verbunden 
sind, auf die sie sich früher verlassen 
konnten.

Vertrauen ist gut – eine Cloud-
verwaltete Kontrolle ist besser
Das Konzept eines standortunabhängi-

gen Arbeitens erfordert zwangsläufig 
eine ebenso neue Security-Strategie der 
Unternehmen, die auch einen effektiven 
Schutz vor Datenschutzverletzungen, et-
wa durch Ransomware-Attacken berück-
sichtigt. Die bloße Verlagerung der zen-
tralisierten Security-Infrastruktur in die 
Cloud reicht nicht aus - die Cloud an 
sich muss Teil dieses neuen Ansatzes 
sein. Denn es braucht überall Sicher-
heitskontrollen, die sich über die Cloud 
verwalten und überwachen lassen. 
Wenn etwa Sales-Mitarbeitende von 
unterwegs SaaS-Anwendungen wie Of-
fice 365 nutzen und mit sensiblen Daten 
in der Cloud arbeiten, ist es extrem 
wichtig, dass Unternehmen eine Lösung 
anbieten können, die einen sicheren Zu-
griff auf ebensolche Dienste und Anwen-
dungen gewährleistet.

IT-NETZWERK-SICHERHEIT
MIT EINEM SASE-ANSATZ 

NETZWERK, SECURITY UND DIE CLOUD VERBINDEN
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heitsstack aus dem Rechenzentrum her-
auszulösen und in die Cloud zu verla-
gern. Viel wirkungsvoller ist es, Standorte, 
IoT-Geräte, Menschen und die Cloud si-
cher und effizient miteinander zu verbin-
den. Darum geht es im Kern bei SASE.

Um ein effizientes Sicherheitsniveau mit 
SASE zu gewährleisten, sollten die fol-
genden Dienste integriert sein:

➤ �SD-WAN (Software Defined Wide 
Area Network), um mehrere Büros 
kosteneffizient und ausfallssicher mit-
einander zu verbinden.

➤ �Firewall-as-a-Service-Funktionen zum 
SD-WAN-Netzwerk, welche die Si-
cherheit des Unternehmensnetzwerks 
zusätzlich erhöhen.

➤ �Zero Trust Network Access (ZTNA) ist 
eine weitere Schlüsselkomponente, 
die in die SASE-Lösung eingebunden 
sein sollte. ZTNA fügt eine zusätzli-
che Sicherheitsebene hinzu, indem 
Benutzern der Zugriff auf Daten oder 
Anwendungen erst nach einer Au-
thentifizierung gewährt wird und sie 
erst dann über eine verschlüsselte 
Verbindung zugreifen können, stand-
ortunabhängig.

➤ �Ein Secure Web-Gateway (SWG) ver-
hindert, dass nicht autorisierter Da-
tenverkehr in das Unternehmensnetz-
werk gelangt. Dies verhindert, dass 
böswillige Benutzer eindringen, und 
schützt vor Viren und Malware, die 
sich im Netzwerk verbreiten könnten.

➤ �Extended Detection and Response 
(XDR) bietet eine Bedrohungserken-
nung, die über das bloße Warten auf 
Vorfälle hinausgeht. Ein XDR bietet 
eine 24/7-Bedrohungserkennung 
und -reaktion, so dass Probleme so-
fort behoben werden, sobald sie er-
kannt sind.

➤ �Ein Cloud Access Security Broker 
(CASB), der Benutzern auf Basis ihrer 
Berechtigungen sicheren Zugriff auf 
Cloud-Dienste gewährt.

Ein SASE-Konzept, das mehrere Dienste 
in seiner Architektur kombiniert, indem 

es Benutzer, Standorte und Geräte mit-
einander verbindet, ermöglicht eine um-
fassende, ganzheitliche Cloud-basierte 
Sicherheitslösung. Im Gegensatz zu zen-
tralisierten On-Premises-Lösungen kann 
diese alle Herausforderungen einer zu-
nehmenden Remote- und Hybridarbeit 
annehmen und ein hohes Maß an Sicher-
heit gewährleisten.

Fazit
SASE ist die Zukunft der Netzsicherheit 
und des Netzzugangs. Die Digitale 
Transformation, mobile Mitarbeiter, die 
Nutzung von Cloud-Services und neue 
Edge-Computing-Plattformen haben den 
Unternehmensbetrieb nachhaltig verän-
dert. Unternehmen können nur dann 
wirklich erfolgreich sein, wenn jederzeit 
und überall auf Apps und Services zu-
gegriffen werden kann. SASE bietet die-
se Netzwerk- und Sicherheitsfunktionen, 
die bei Bedarf jederzeit und weltweit 
Zugriff auf Daten und Workloads er-
möglichen.
Stefan Schachinger | www.barracuda.com

Die in Unternehmen zunehmend akzep-
tierte Public Cloud spielt als zentraler 
Hub eine immer größere Rolle. Der Ein-
trittspunkt in diese IT-Architektur, der so-
genannte Edge, wird dadurch zum ent-
scheidenden Ort, um Aufgaben wie Ver-
fügbarkeit und Sicherheit der Kommuni-
kation zu leisten.

Randschauplätze mit steigender 
Bedeutung
Kriterium für das Erteilen des Zugriffs ist 
dabei nicht mehr die Zugehörigkeit zu 
einem Segment der IT-Infrastruktur, son-
dern die Identität der Benutzer. Am Ort 
der Zugriffsanfrage stehen in einer ein-
zigen Konsole die notwendigen Werk-
zeuge bereit. Bekannt ist dieser Cloud-ba-
sierte Architektur-Ansatz als Secure Ac-
cess Service Edge (SASE). SASE stellt 
Sicherheitsfunktionen überall dort bereit, 
wo sie benötigt werden: Büroarbeitsplät-
ze oder Homeoffice, Coworking-Berei-
che oder Niederlassungen, sogar an öf-
fentlichen Orten wie Cafés. Zentralisierte 
Sicherheitslösungen können Remote-Ar-
beitende nur schwer schützen, und sie 
lassen sich nicht einfach in die Cloud 
verlagern, um dies zu erreichen. Wäh-
rend ein zentralisierter Ansatz in der 
Cloud den gesamten Datenverkehr über 
die Cloud abwickeln muss, sichert SASE 
Geräte und Netzwerke überall und bietet 
geräte- und standortunabhängig das 
gleiche Sicherheitsniveau.

Häufig haben Unternehmen einen locke-
ren Security-Ansatz, der mehrere Lösun-
gen verschiedener Anbieter nutzt. Dies 
führt jedoch zu einer wenig organisierten 
Infrastruktur mit verschiedenen Kompo-
nenten, die jeweils für unterschiedliche 
Funktionen zuständig sind. SASE als eine 
integrierte Lösung hingegen konsolidiert 
die Prozesse und verringert damit die 
Komplexität sowie die Kosten.

Maximaler Schutz 
Die eigentliche Herausforderung besteht 
nicht in der Wahl des Standorts einer Si-
cherheitslösung, sondern wie diese funk-
tioniert. Es reicht nicht aus, den Sicher-

DIE PUBLIC CLOUD SPIELT ALS 
ZENTRALER HUB EINE IMMER 
GRÖSSERE ROLLE. DER  
EINTRITTSPUNKT IN DIESE 
IT-ARCHITEKTUR WIRD  
DADURCH ZUM ENTSCHEI-
DENDEN ORT, UM AUFGABEN 
WIE VERFÜGBARKEIT UND 
SICHERHEIT DER KOMMUNI
KATION ZU LEISTEN.

Stefan Schachinger, 
Produktmanager Network Security, 
Barrcuda Networks, www.barracuda.com
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Cyber-Angriffe können schwere Folgen 
haben – bis hin zum kompletten Stillstand 
des Unternehmens. Zeit also, Cloud Se-
curity auf Entscheider-Ebene zu priorisie-
ren. Denn woran Security-Initiativen häu-
fig scheitern, ist der fehlende Dialog 
zwischen IT und Geschäftsführung.

Natürlich wissen IT-Abteilungen um die 
Gefahren und Chancen, wenn Daten und 
Systeme in der Cloud liegen. Aber warum 
sind Unternehmen auf dem Security-Auge 
blind? Es scheint, als würden IT und Ma-
nagement keinen Dialog führen. Während 
mancher CEO nicht weiß, wie wichtig 
Cloud Security für den Geschäftsbetrieb 
ist, gelingt es einigen IT-Experten nicht, die 
positiven Auswirkungen adäquater Schutz-

Metasploit ist ein mächtiges Werkzeug, 
mit dem auch unerfahrene Administrato-
ren gängige Angriffsmethoden verstehen 
und nachstellen können, um Sicherheits-
lücken im System aufzuspüren. Der Autor 
erläutert in diesem Buch gezielt alle Funk-
tionen von Metasploit, die relevant für 
Verteidiger (sogenannte Blue Teams) 
sind, und zeigt, wie sie im Alltag der 
IT-Security wirkungsvoll eingesetzt wer-
den können.

Als Grundlage erhalten Sie das Basiswis-
sen zu Exploits und Penetration Testing 
und setzen eine Kali-Linux-Umgebung auf. 
Mit dem kostenlos verfügbaren Portscan-
ner Nmap scannen Sie Systeme auf an-

maßnahmen auf das operative Business 
zu vermitteln. Im Zweifel steht die Produk-
tion still – was Firmen hart trifft.

Echter Dialog
Die Technologie sollte zunächst außen 
vor bleiben. Es geht darum, den Möglich-
keiten der Cloud und der Komplexität 
von Cloud Security mit bewussten Ent-
scheidungen zu begegnen. Wichtig ist, 
dass der Produktionsbezug im Zentrum 
steht. Ist etwa ein für den Geschäftsbe-
trieb relevanter Service in die Cloud zu 
migrieren, stellen sich Fragen wie: Soll 
das bisherige On-Premises-Konzept eins 
zu eins in der Cloud abgebildet sein – 
einschließlich Wartung und Updates? 
Oder wäre es nicht sinnvoller, das digita-

greifbare Dienste ab. Schritt für Schritt 
lernen Sie die Durchführung eines typi-
schen Hacks mit Metasploit kennen und 
erfahren, wie Sie mit einfachen Techniken 
in kürzester Zeit höchste Berechtigungsstu-
fen in den Zielumgebungen erlangen.

Schließlich zeigt der Autor, wie Sie Me-
tasploit von der Meldung einer Sicher-
heitsbedrohung über das Patchen bis hin 
zur Validierung in der Verteidigung von 
IT-Systemen und Netzwerken einsetzen. 
Dabei gibt er konkrete Tipps zur Erhö-
hung Ihres IT-Sicherheitslevels. Zusätzlich 
lernen Sie, Schwachstellen mit dem 
Schwachstellenscanner Nessus zu fin-
den, auszuwerten und auszugeben.

le Produkt als Software-as-a-Service be-
reitzustellen? Und wie gelingt es, die 
SaaS-Lösung wirkungsvoll abzusichern?

Cloud Security ist ein strategi-
sches Thema
Allesamt strategische Fragen. Darum ist 
Cloud Security in der Unternehmensstra-
tegie nachhaltig zu verankern und erst im 
zweiten Schritt praktisch umzusetzen. 
Diese Herausforderung geht weit über 
die IT-Abteilung hinaus. Sie betrifft alle 
Fachbereiche.

Andreas Nolte

CLOUD SECURITY
MEHR DIALOG, WENIGER TECHNIKFOKUS

PENETRATION TESTING  
MIT METASPLOIT
PRAXISWISSEN FÜR MEHR IT-SICHERHEIT

Andreas Nolte,  
Head of Cyber Security, 
Arvato Systems,  
www.arvato-systems.de

Penetration Testing  
mit Metasploit – Praxiswissen  
für mehr IT-Sicherheit;  
Sebastian Brabetz,  
mitp Verlags GmbH & Co. KG; 
07-2022
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Einer aktuellen Umfrage des Digitalver-
bands Bitkom zufolge, sind gut zwei Drit-
tel der deutschen Unternehmen ange-
sichts der aktuellen Bedrohungslage alar-
miert. Doch nur gut ein Drittel der Befrag-
ten hat seine IT-Schutzmaßnahmen 
kurzfristig hochgefahren. In den Fokus 
gerückt ist insbesondere die Bedeutung 
sicherer digitaler Identitäten. Der BSI be-
tont einmal mehr, wie wichtig in diesem 
Kontext der Einsatz der Multi-Faktor-Au-
thentifizierung (MFA) ist. 

Laut dem Verizon Data Breach Report 
2021 sind 89 Prozent der Datenschutz-
verletzungen bei Webanwendungen auf 
falsch verwaltete Anmeldeinformatio-
nen, einschließlich schwacher Passwör-
ter, zurückzuführen. Die Verwendung ei-
ner phishing-resistenten MFA als Teil ei-
ner Zero-Trust-Architektur erschwert es 
Angreifern, über die Identität der Nutzer 
in die Systeme der Unternehmen einzu-
dringen. Doch wie genau definiert sich 
eine phishing-resistente MFA?

Im Prinzip gelten zwei Authentifizierungs-
technologien als phishing-resistent: die 
Personal Identity Verification (PIV)/ Smart 
Card und moderne FIDO WebAuthn. Im 
Gegensatz hierzu haben sich Ansätze 
wie SMS, mobile Push-Benachrichtigung 
und Einmal-Passwörter (OTP) in der Ver-
gangenheit als anfällig für Phishing er-
wiesen. Wenn es sich also bei der ver-
wendeten Authentifizierung nicht um 
PIV/ Smart Card oder FIDO/ WebAuthn 

handelt, dann ist sie nicht phishing-resis-
tent. Ein Sicherheitsschlüssel wie der Yu-
bikey 5er Series unterstützt beide Au-
thentifizierungsstandards und ist darüber 
hinaus optional auch als FIPS oder 
CSPN-validierte Variante verfügbar – ei-
ne Anforderung in vielen Szenarien des 
öffentlichen Sektors und der Regierung 
sowie der Privatwirtschaft.

Schutz vor Angriffen auf die  
Cybersicherheit
Im ersten Schritt empfiehlt es sich, ein 
internes Planungsteam zusammenzustel-
len und es mit einer umfassenden Prü-
fung zu beauftragen, im Rahmen derer 
der Zugang zu sensiblen Daten im Vor-
dergrund steht. Des Weiteren wird eine 
vollständige Buchführung über Daten, 
Software und Kontrollen sowie über alle 
Auftragnehmer oder Dritte, die Zugang 
zum Netzwerk haben, benötigt. Sobald 
die priorisierten Systeme und Risiken 
identifiziert sind, sollten auch weitere 
Assets mit niedrigerer Priorität rasch an-
gegangen werden. Denn meist werden 
letztere von den Angreifern ins Visier 
genommen, da deren Schutz in der Tat 
von vielen Unternehmen vernachlässigt 
wird. 

Im nächsten Schritt ist es wichtig, einen 
nachhaltigen Sicherheitsplan zu erstel-
len, der schnelle Lösungen ausklammert. 
Eine moderne, phishing-resistente MFA 
kann in einigen Fällen rasch implemen-
tiert werden, in anderen steckt mehr Auf-
wand dahinter. Richten Unternehmen 
ihre Authentifizierungsstrategie an phi-
shing-resistenten Standards wie PIV und 
FIDO aus, können sie das Thema IT-Si-
cherheit optimal angehen und entspre-

chende Maßnahmen schnell in die We-
ge leiten.

IT-Sicherheit erfordert  
Überzeugungsarbeit
Die Realität ist jedoch, dass die Verbes-
serung der IT-Sicherheit nicht nur Ressour-
cen verschlingt, sondern auch die Zustim-
mung der Geschäftsleitung und die Ge-
nehmigung benötigter Mittel verlangt. 
Darüber hinaus sollten sich Unternehmen 
bewusst sein, dass es sich hierbei nicht 
um einen einmaligen Prozess handelt. 
Vielmehr sollte die Stärkung der Resilienz 
und damit der Schutz des Unternehmens 
als fester Bestandteil in die Budgetpla-
nung einfließen. An dieser Stelle lohnt es 
sich, wichtige Führungskräfte, wie etwa 
den Chief Risk Officer, hinzuzuziehen, 
um der Geschäftsführung sowie den Mit-
arbeitern die Dringlichkeit des Schutzes 
vor Cyberangriffen zu vermitteln.

Fazit
Unsichere und unvorhersehbare Zeiten 
wie diese erfordern es, die Angriffsflä-
che zu minimieren und die Cyberabwehr 
zu stärken. Richten Unternehmen ihre 
Strategie so aus, dass sie dem Schutz vor 
Cyberangriffen, einschließlich phi-
shing-resistenter MFA, oberste Priorität 
einräumt, sind sie besser auf die aktuel-
len und zukünftigen Bedrohungen der 
Cybersicherheit vorbereitet.

Alexander Koch | www.yubico.com

PHISHING-RESISTENTE 
MFA

AUF NUMMER SICHER IN STÜRMISCHEN ZEITEN
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Viele Unternehmen haben erheblichen 
Aufwand in ihre Digitalisierung gesteckt. 
Doch dann wurde ihr Netzwerk infiltriert 
und später ihre Services mit Ransomwa-
re angegriffen. So teuer wie an der IT-Si-
cherheit haben Unternehmen noch nie 
gespart.

Allzu oft wissen Unternehmen nicht ein-
mal, dass sie angegriffen werden, da sie 
keine geeigneten Erkennungsmechanis-
men besitzen. Eine solche Sparsamkeit 
und Zurückhaltung in Sachen IT-Security 
wirkt angesichts der aktuellen Bedro-
hungslandschaft unangebracht. Häufig 
wird IT-Security eher als Hindernis emp-
funden, das der Effizienzsteigerung oder 
der Einführung neuer Technologien im 
Wege steht. Der Mangel an Skills, Res-
sourcen, Zeit und Investitionsbereitschaft 
ist ebenfalls ein Hemmschuh. Zudem 
wird IT-Sicherheit oft in Form von Einzel-
lösungen gedacht, die spezielle Proble-
me beheben. 

Ziel muss es sein, die Synergien zwi-
schen den Security-Lösungen zu erken-
nen und zu heben. Bei echten Synergien 
addiert sich 1+1 eben nicht auf 2, son-
dern auf 3. Dazu müssen die Tools auf 
Framework-Prozesse gemappt werden, 
um alle Funktionen wie Identifikation, 
Schutz, Erkennung, Reaktion und Wie-
derherstellung abzudecken. Auch ist ge-
eignetes Personal mit entsprechendem 
Know-how nötig, denn der beste Mar-
kengrill hilft nichts, wenn man ihn nicht 
fachgerecht bedienen kann.

IT-Security ist auch kein Projekt, das zu 
einem bestimmen Zeitpunkt abgeschlos-
sen ist. Sie muss ständig weiterentwickelt 

und angepasst werden. 
Kein Wunder, dass durch 
die aktuellen Trends sogar 
viele CIOs und CISOs von der Kom-
plexität der Aufgabe überfordert sind 
und einfach so weitermachen wie bisher.

Effiziente Lösungen
Dabei ist es gar nicht so schwer, zum 
Beispiel Grundsteine für Zero Trust zu le-
gen. Diese Security-Transformation ba-
siert auf dem Grundsatz, keinem Gerät, 
Nutzer oder Dienst innerhalb oder au-
ßerhalb des eigenen Netzwerks zu ver-
trauen. Das erfordert ganzheitliche Maß-
nahmen zur Authentifizierung aller An-
wender und Dienste sowie zur ständigen 
Überprüfung der Kommunikation.

Allerdings ist eine wichtige Vorausset-
zung, dass die Top-Management-Ebene 
Informationssicherheit in ihren Busi-
ness-Modellen verankert und zusätzlich 
die Rolle eines CISO besetzt. Dies er-
möglicht das strukturierte Management 
der Informationssicherheit, ohne Kom-
promisse für andere KPIs eingehen zu 
müssen. Eine wirtschaftliche Bewertung 
der Risiken fördert sogar die Investitions-
bereitschaft für Security.

Die wichtigsten Aufgaben  
des CISO sind:
➤ �Etablierung eines Managementsys-

tems zur Informationssicherheit 
(ISMS)

➤ �Durchführung von Risikoassessments 
und Business-Impact-Analysen

➤ �Aufbau und Betrieb einer Organisa-
tionseinheit zur Umsetzung der Si-
cherheitsziele

➤ �Bewusstsein der Mitarbeitenden für 

Informationssicherheit durch Kampa-
gnen schaffen

➤ �Portfolio-Management der sicher-
heitsrelevanten Geschäftsprozesse

➤ �Kontinuierliche Analyse und Optimie-
rung der Informationssicherheit im 
Unternehmen

➤ �Austausch zur Informationssicherheit 
und Cyber Security in Verbänden 
und Netzwerken

Diese Aufgaben gehen über die Verant-
wortung der IT-Abteilung hinaus. Zum Bei-
spiel bietet Campana & Schott Hilfestel-
lung für Zero Trust und ISMS, Informati-
onssicherheit für Dokumente sowie der 
technischen Implementierung. Dabei 
kann eine ganzheitliche Strategie und 
Roadmap komplexe Herausforderungen 
in kleine Probleme teilen und schrittweise 
lösen.

Eine veränderte Sicherheitskultur muss 
mit entsprechendem Change Manage-
ment begleitet werden. Der Partner kann 
Mitarbeitende des Kunden zu Securi-
ty-Helfern ausbilden. Denn Know-how ist 
ein unverzichtbarer Baustein im Konzept 
der IT-Sicherheit. Dieses Potenzial muss 
gehoben werden. Dann öffnen sich die 
digitalen Tore auch nur noch für er-
wünschte Besucher.

Manuel Maierhofer, Michael Matthies

www.campana-schott.com
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Die Erstellung einer Geschäftsfortfüh-
rungsplanung (GFP) ist einer der relevan-
testen Schritte bei der Einführung eines 
Business Continuity Managements und 
stellt Organisationen jeder Größe vor 
enorme Herausforderungen. Wer vor-
handene Datenbestände geschickt nutzt, 
kann sich die Arbeit leichter machen.

Im Vorfeld haben sich die Organisatio-
nen bereits mit der Identifikation der kri-
tischen Geschäftsprozesse beschäftigt, 
Prozesslandkarten erstellt und die Ab-
hängigkeit der Prozesse von bestimmten 
Anwendungen und IT-Systemen des Un-
ternehmens dokumentiert. Auch zur Auf-
bauorganisation liegen in den meisten 
Fällen bereits detaillierte Informationen 
vor, zum Beispiel Verantwortlichkeiten, 
Kontakte und Alarmierungsketten. Wie 
lässt sich dieser Datenschatz für die Er-
stellung einer Geschäftsfortführungspla-
nung nutzen?

Ein Blick in einen fertigen GFP oder eine 
GFP-Vorlage des BSI-Standards zeigt, 
dass die oben beschriebenen Daten-

grundlagen weitgehend dem Inhaltsver-
zeichnis entsprechen. In dieser vorgege-
benen Struktur müssen also „nur noch“ 
die Kapitel mit weiteren Inhalten befüllt 
werden. 

GFP in einem Dokument
Zunächst erscheint es am einfachsten, 
den GFP direkt in der gewohnten Arbeits-
umgebung einer Textverarbeitung zu er-
stellen. Dabei fällt allerdings schnell auf, 
dass die Unterkapitel sehr dynamisch 
sind. Jede kritische Ressource muss ein-
zeln betrachtet werden und jede Ände-
rung in den vorhergehenden Schritten 
erfordert eine Überarbeitung aller darauf 
basierenden Kapitelbestandteile. Es ist 
nur eine Frage der Zeit, bis die Bearbei-
ter den Überblick verlieren und die Pläne 
falsche und widersprüchliche Informatio-
nen enthalten.

BCM-Tool verwenden
Softwaretools mit entsprechenden Daten-
verknüpfungen bieten hier einen klaren 
Vorteil: Einzelne Änderungen fließen all-
umfassend in den GFP ein. Ändert sich 

ein Ansprechpartner oder wird die Mel-
dekette angepasst, lassen sich die Pläne 
automatisiert und konsistent aktualisieren.

Die Pflege von Texten für Strategien, 
Workarounds und Maßnahmen für die 
kritischen Ressourcen ist allerdings oft 
nicht so einfach wie in einem Textverar-
beitungsprogramm. 

Alle Vorteile in einem System
Im Modul HiScout BCM fließen alle 
Schritte, die im Vorfeld der Geschäftsfort-
führungsplanung durchgeführt werden, 
automatisch in den jeweiligen GFP ein. 
Sobald sich die zentral bereitgestellten 
Daten ändern, werden diese automa-
tisch nachgeladen. Eine Life-Vorschau 
zeigt jederzeit den aktuellen Bearbei-
tungsstand des GFP. Zur Erfassung der 
Strategien, Workarounds und Maßnah-
men steht ein komfortables Fragebogen-
tool zur Verfügung. Die verantwortlichen 
Fachkollegen können die benötigten In-
formationen wie in einem normalen Text-
dokument neu anlegen oder ändern und 
dabei auf Textbausteine zugreifen. Nach 
erfolgter Freigabe wird der GFP automa-
tisch aktualisiert. So wird nichts verges-
sen und eine schnelle Bearbeitung durch 
die Fachbereiche ist gewährleistet.

Fazit
Die Inhalte einer Geschäftsfortführungs-
planung lassen sich großenteils direkt 
aus der vorausgehenden Analyse der ge-
schäftskritischen Prozesse ableiten. Bei 
der Erstellung eines GFP mit dem Modul 
HiScout BCM können BCM-Verantwortli-
che die Vorteile einer dokumentbasierten 
und einer toolgestützten Bearbeitung in 
einem System nutzen.

Steffen Voigt, www.hiscout.com

DATEN 
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STATE-OF-THE-ART 
SECURITY

MANAGED SERVICES 
FÜR DIE ERKENNUNG VON CYBERANGRIFFEN

Längst sind nicht mehr nur große Unternehmen von ausgeklü-
gelten Cyberangriffen betroffen. Auch der Mittelstand verzeich-
net immer mehr Vorfälle. Um geschäftsfähig zu bleiben und 
Schaden zu vermeiden, ist es entscheidend, Bedrohungen und 
Eindringlinge schnell zu erkennen und zu stoppen. Moderne 
Security-Tools wie Security Information and Event Management 
(SIEM) und Security Orchestration und Automation and Res-
ponse (SOAR) ermöglichen dies. Die große Herausforderung 
besteht aber darin, im Security Operations Center (SOC) die 
generierten Sicherheitsdaten aller angebundenen Security-Lö-
sungen, wie beispielsweise Firewalls, Endpoint Detection oder 
Cloud-Services, auf einer Meta-Ebene intelligent zusammenzu-
führen und zu bewerten. Das ist aufwändig, erfordert Experten-
wissen und gleicht der Suche nach einer Nadel im Heuhaufen.

Mit indevis Managed Detection and Response profitieren 
Unternehmen von State-of-the-art Security-Lösungen, ohne die-
se selbst kaufen und betreiben zu müssen. Zudem erhalten sie 
eine persönliche sowie auf ihre individuellen Bedürfnisse an-
gepasste Betreuung. Alle Ereignisse werden rund um die Uhr 
überwacht, um Anomalien und Angriffe zu erkennen. Ein 
SOC-Team wertet die gesammelten Daten kontinuierlich aus 
und bestimmt die Quelle, die Art und den Umfang der Bedro-
hung. Durch das Outsourcing erhöhen Unternehmen ihre IT-Si-
cherheit und lösen zwei drängende Probleme der unterneh-
mensinternen IT-Abteilung: den Fachkräftemangel und die 
Ressourcenknappheit.

www.indevis.de
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