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LIEBE LESER,

jede unserer Ausgaben konzentriert sich auf ein Fokus-
thema und diverse Schwerpunkte, die von Ausgabe zu
Ausgabe rotieren, iber die Jahre angepasst und er-
gdanzt werden — sowohl im it management als auch im
it security.

Diese Ausgabe des it management fokussiert sich mal
wieder auf das Thema Digitalisierung, ein Thema, das
uns nun schon eine Weile begleitet und auch weiterhin
begleiten wird. Ein sehr umfassender Bereich, denn er
greift auch viele unserer Schwerpunkte, wie Cloud Com-
puting, New Work oder Kl auf, so dass eine klare the-
matische Abgrenzung manchmal schwer méglich ist.

Die Digitalisierung selbst ist bekanntermafien ein Ver-
dnderungsprozess von Gesellschaft und Unternehmen
und wirkt somit grenziiberschreitend - zieht also offen-
sichtlich keine Grenzen — und das ist auch gut so. Digi-
talisierung kann namlich nur funktionieren, wenn alle
Bereiche mitziehen und interagieren. Wie das geht,
wie man dank Digitalisierung mobiler, sicherer und
nachhaltiger arbeiten und wie die Umsetzung erfolg-
reich funktionieren kann, lesen Sie in dieser Ausgabe
ab Seite 10.

Was es Neues im Bereich Cybersecurity, Datenschutz
und Verschlisselung gibt, lesen Sie im aktuellen Supple-
ment it security. Auch hier gilt: Mit Interaktion und Kom-
munikation kommt man schneller und besser weiter, als
im Alleingang.

Ubrigens: ein Bereich, der im Rahmen der Digitalisie-
rung zunehmend an Bedeutung gewinnt, ist das Thema
Nachhaltigkeit — Fokusthema der Ausgabe 9. Falls Sie
hier etwas Interessantes beitragen méchten, lassen Sie
es mich wissen.

Herzlichst

Carina Mitzschke | Redakteurin it management

Kiunstliche
HigE

R

i Mehr Infos dazu im Printmagazin

Ttmanagement

und online auf Www.it-daily.net
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ANATOMIE REALER
CYBERATTACKEN IM JAHR 2021

DIE WICHTIGSTEN ERKENNTNISSE VON INCIDENT-RESPONSE-
UNTERSUCHUNGEN

Die Herausforderung, ein Unfernehmen gegen

o

sich schnell entwickelnde, immer komplexer wer- 47 /O

dende Cyberbedrohungen zu verteidigen, kann der Cyberangriffe hatten

betrachtlich sein. Angreifer passen ihr Verhalten ihren Anfang in einer ausge-
nutzten Schwachstelle

und ihre Toolsets kontinuierlich an und entwi-
ckeln sie weiter, nutzen neue Schwachstellen

und missbrauchen alltdgliche [T-Tools, um der 82 % 737
(o]

Entdeckung zu entgehen und den Sicherheits-
. . . . der Zugriffe via RDP dienten
teams immer einen Schritt voraus zu sein. . .
internen Zugriffen und der Erkundung -

2020 waren es 69 Prozent

aller Angriffe
beinhalten
Ransomware

Aus diesem Grund stellt Sophos den Sicherheits-
teams in Unternehmen das neue Active Adversa-

ry Playbook 2022 zur Verfigung. Das Playbook ’ 'I 8 O/
beschreibt einerseits genau, wie Cyberkriminel- °
le bei ihren Angriffen vorgehen und zeigt ande-

rerseits konkrete Wege auf, wie schadliche Akti-
vitdten im Netzwerk erkannt und abgewehrt

aller Ransomware-
Angriffe gingen von
der Conti-Gruppe aus
- 2020 warene es

5 Prozent
(o)
38%

aller Angriffe umfassen

werden konnen.
www.sophos.de

bestétigten Datendieb-
stahl bzw. —exfiltration

— 2020 waren es
27 Prozent

3 4 betragt die durchschnittliche
Verweildauer von Angrei-
m fern, wenn keine Ransom-
ware im Spiel ist

4 2 8 ist der durchschnittliche Mittel-
4

wert, der zwischen der Da-

TAGE ren-ExF||rrqt.|on unq dem Ran-
somware-Einsatz liegt




HERAUSFORDERUNGEN
BEIM EINSATZ VON KI

65%

Finden oder Anpassen von
Modellen und Algorithmen

54 o/ Aufbereitung
O der Daten
4 6 O/ Aufbau der
O Infrastruktur
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KUNSTLICHE
INTELLIGENZ

HERAUSFORDERUNGEN FUR UNTERNEHMEN

Kl wird fir Unternehmen kinftig von enor-
mem Wert sein und in den n&chsten zehn
Jahren immens zum Wachstum der Welt-
wirtschaft beitragen. Fihrungskrafte sind
sich des Potenzials von Kl durchaus be-
wusst. Um davon zu profitieren sind die
[T-Teams gefordert, doch hier trefen bei der
Einfihrung von Kl bei den meisten Unter-
nehmen erste Herausforderungen auf.

Die Ergebnisse einer aktuellen Umfrage
zeigen, dass [T-Fihrungskrafte in deut-
schen Unternehmen mit grof’em Engage-
ment neue Kl-Modelle und Algorithmen
Ubernehmen. Es ist allerdings eine zuneh-
mende Herausforderung fir sie, mit der
Geschwindigkeit des Modell- und Daten-

wachstums schritthalten zu kénnen. Das
gaben 73 Prozent der befragten deut-
schen IT-Fihrungskrafte an. Dariber hin-
aus meinten sie, dass es schwierig sein
wirde, neue Algorithmen einzusetzen.

Ki-Implementierung

Mit 56 Prozent geben mehr als die Halfte
der Fihrungskrafte in deutschen Unter-
nehmen an, dass die geschaftlichen Aus-
wirkungen von Kl in den néchsten 12 bis
24 Monaten ,transformierend” sein oder
das ,Geschaft erheblich verbessern” wer-
den. Nur 16 Prozent erwarten, dass Kl
LUberhaupt keine Auswirkungen” auf ihr
Geschaft haben wird.

sambanova.ai

MIGRATION AUF WINDOWS 11

WENIGER ALS DIE HALFTE DER IT-GERATE IST BEREIT

Nexthink veréffentlichte kirzlich den Report ,Predic-
ting Windows 11 Upgrades in Corporate IT”.

Windows 11 wird zum 24. Oktober 2025 Micro-
softs priméres Betriebssystem, damit verbunden sind
striktere Anforderungen im Vergleich zum Vorgan-
ger Windows 10. Auch wenn der Termin in weiter
Ferne zu liegen scheint — die aktuellen Daten deuten
darauf hin, dass viele Unternehmen diese Zeit durch-
aus zur Vorbereitung bendtigen. Der erforderliche
Aufwand, um die 60 Prozent der nichtkompatiblen
Gerdte zu aktualisieren, liegt bei mehr als 4,2 Mil-
lionen manuellen Arbeitsstunden.

Wichtig ist, dass [T-Teams frihzeitig und genau die
Kompatibilitat und Leistung von Gerdten bewerten,
um Kosten, Verzégerungen und Unterbrechungen zu
minimieren. Dies zeigen auch die zentralen Ergeb-
nisse der Studie.

www.nexthink.com/de

der gesamten
Gerdteflotte sind
fur die Migration
bereit

der Gerdte haben  der Gerdte kon- der Geréte mis-
die unterstiitzte
CPU, aber das

Betriebssystem

sen aufgefrischt
werden, da sie

nicht auf Win 11
aktualisiert wer-

nen mit dem neu-
esten Upgrade
von Win 10 OS
muss migriert lénger genutzt

werden werden den kénnen

www.it-daily.net



8 | TRENDS

HYBRIDE
IST ERFOLGREICH

HOHERES ENGAGEMENT UND GROSSERE PRODUKTIVITAT

Ob es Unternehmen gefallt oder nicht,
Arbeitnehmer mégen hybrides Arbeiten
- und das Modell funktioniert: Laut Work
Rebalanced, der neusten Studie von Ci-
trix, sind hybride Mitarbeiter — diejeni-
gen, die teilweise remote, teilweise im
Biro arbeiten — produktiver und enga-
gierter als die Arbeitnehmer, die gdnz-
lich remote oder im Biro arbeiten. Zudem
ist ihr korperliches und geistiges Wohl-
befinden besser und sie haben eine posi-
tivere Einstellung zu ihrem Unternehmen.

FUHLEN SIE SICH
PRODUKTIV?

o
69 %

der hybriden Mitarbeiter
( stimmen dem zu

64 %

der Remote-
Mitarbeiter
~ stimmen dem zu

P 59 <

der Biromitarbeiter
men dem zu

Der grofie Reset

Ob und wie flexible Arbeitsformen ein-
gefihrt werden sollten, ist fir Unterneh-
men weltweit ein akutes Thema. Um sie
bei dieser Entscheidung zu unterstitzen,
hat Citrix in Zusammenarbeit mit den
Markiforschungsunternehmen Man Bites
Dog und Coleman Parkes Research eine
Befragung von insgesamt 900 Fihrungs-
kraffen und 1.800 Wissensarbeitern
durchgefihrt. Das Ergebnis: Werden hy-
bride Arbeitsmodelle richtig umgesetzt,
kénnen sie zu einer produktiveren und
gesinderen Belegschaft fihren.

Ein virtuelles Erlebnis

Die Umfrage ergab auch, dass Techno-
logie ein wichtiger Erfolgsfaktor ist, um
hybrides Arbeiten zu ermdglichen und
die von dezentral arbeitenden Angestell-
ten geforderte ,Virtual-FirstExperience”
zu schaffen. Die Mitarbeiter wollen Zu-
gang zu Tools, mit denen sie dort arbei-
ten konnen, wo sie mochten und wo sie
am produktivsten sind. Und sie erwarten
von ihren Arbeitgebern, dass sie ihnen
dies biefen.

Von entscheidender Bedeutung ist dabei
die Beseitigung von Stérungen und Ab-
lenkungen, die Technologie am Arbeits-

ARBEIT

ENGAGEMENT

69 %

der hybriden Mitarbeiter
fuhlen sich engagiert

56%

der remote
Arbeitenden
fihlen sich

engagiert

51%

der Biromitarbeiter
fuhlen sich engagiert

platz verursachen kann. Im Durchschnitt
muss ein Arbeitnehmer beispielsweise
vier oder mehr Anwendungen bedienen,
um nur einen einzigen Geschdftsprozess
durchzufihren. Und fir den Zugriff auf
diese Anwendungen muss er sich mehre-
re Passworter merken und durch eine
Vielzahl von Schnittstellen navigieren. In
der Studie wird deutlich, dass dies fiir die
Mitarbeiter frustrierend ist und sie aus-
bremst. So verbringt ein Mitarbeiter
durchschnittlich am Tag etwa 54 Minuten
nur damit, sich mit technologischen Her-
ausforderungen zu beschaftigen.

www.citrix.de
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Gold Datacenter

Pa rtner Silver Messaging

Silver Application Development
= Microsoft Silver Collaboration and Content

MOBILE ARBEITSPLATZE MIT
MICROSOFT 365 KLUG DURCHDACHT

Die Erwartungen an moderne Arbeitsplatze sind heutzutage extrem hoch. Unternehmen, die ihre Teams mit einem umfassenden
Service begeistern, profitieren von der hohen Zufriedenheit und Motivation ihrer Mitarbeiter. Doch die professionelle Einrichtung
und den 24/7 IT Service Desk fiir den sorglosen Agile Workplace kénnen viele Betriebe nicht alleine abdecken.

Setzen Sie auf unser Microsoft-zertifiziertes Expertenteam, das Sie von der vollautomatischen Konfiguration tber die
Administration bis hin zu Conditional Access und Security-Konzept rundum zuverlassig mit allen wichtigen Services versorgt.

So werden mobile Arbeitspldtze auch in lhrem Unternehmen zur Erfolgsgeschichte. Profitieren Sie von unserer Expertise als
langjahrig erfahrener Microsoft Gold Partner.

Machen Sie mit uns

Agile Workplace schnell,
operational-services.de/microsoft-365 einfach und sicher zum

Firmenstandard
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DIGITALISIERUNG

ALS PROZESS BEGREIFEN

MOBILER, SICHERER UND NACHHALTIGER ARBEITEN

Im Rahmen der Digitalisierung kommt Ge-
schaftsprozessen eine zentrale Bedeu-
tung zu. Bernd Rischer, Group Director
Sales bei Kyocera Document Solutions,
beantwortet hierzu die Fragen von it ma-
nagement-Herausgeber Ulrich Parthier.

Ulrich Parthier: Herr Rischer, bei der
. Digitalisierung von Geschéftsprozes-
sen stellen sich die Unternehmen die Aus-
gangsfrage: ,Wo stehen wir und wie ste-
hen wir im Vergleich zum Mitbewerb2” Die
meisten Firmen dirften wohl kaum ihren
digitalen Reifegrad kennen. Wie hilfreich
sind da Modelle zur Ermittlung des Reife-
grads digitaler Geschdftsprozesse, wie sie
zum Beispiel der BITKOM anbietet?

Bernd Rischer: Im Unternehmen missen
Informationen zum richtigen Zeitpunkt
am richtigen Ort verfigbar sein. Poten-
zialanalysen und Reifegradmodelle kan-
nen aufzeigen, inwieweit man den eige-
nen Anforderungen bisher gerecht wird.
Um Fortschritte nachverfolgen zu kénnen,
sollte der Status quo regelmafBig auf den
Prifstand kommen. Weil die Digitalisie-
rung ein Prozess ist, werden sich immer
auch Optimierungspotenziale offenba-
ren. Es gibt aber auch offensichtliche An-
zeichen fir Nachholbedarf: Wenn ein
Manager zur Freigabe von Rechnungen
ins Biro kommen muss oder bei der Su-
che nach Informationen Aktenordner im
Archiv durchforstet werden, kdnnen die
Prozesse im Unternehmen nicht wirklich
State-of-the-Art sein.

? Ulrich Parthier: Die digitale Transfor-
. mation verfolgt ja als ein wesentli-
ches Ziel, Prozesse in Unternehmen anzu-
passen und zu optimieren. Kyocera hat
dazu das leistungsversprechen ,Making

www.it-daily.net

information faster” formuliert. Geschwin-
digkeit ist also ein weiterer Aspekt. Wie
genau sieht lhre Idee dahinter ausé

Bernd Rischer: ,Mcaking information fas-
ter” verdeutlicht, wie sehr sich Kyocera
weiterentwickelt hat. Wir kimmern uns
nicht nur um das gedruckte Dokument,
sondern um das gesamte Informations-
management. Dazu gehdren Capturing
und Informationsverarbeitung genauso
wie das digitale Dokumentenmanage-
ment und der Output. Damit sind wir als
Unternehmensverbund von Kyocera und
den Tochterunternehmen ALOS und AKI
in der Lage, Geschaftsprozesse nicht nur
zu digitalisieren, sondern auch zukunfts-
fahig zu machen. Das bedeutet sowohl
schneller und einfacher als auch mobiler,
sicherer und nachhaltiger.

Ulrich Parthier: Der Mittelstand ist
. einer der groflen Wachstumstreiber
der deutschen Wirtschaft. Warum tun
sich insbesondere mittelstdndische Unter-
nehmen bei der Digitalisierung von Ge-
schéftsprozessen schwer?

Bernd Rischer: Die grofite Hirde bei der
EinfGhrung never Hard- und Software st
gerade fir kleine und mittlere Unterneh-
men die fehlende Zeit im Alltagsgeschatft.
Digitalisierungsinitiativen  sind  haufig
Nebenprojekte, bei denen es an Ressour-
cen und Know-how mangelt. Zudem ist
fir viele Entscheider der Mehrwert nur
schwer greifbar, weil es um eine lang-
fristige Entwicklung geht. Hinzu kommt,
dass viele Mittelstandler zeit- und kosten-
intensive Projekte firchten, weil damit
auch immer ein Risiko einhergeht. Des-
halb zeichnet sich unsere hauseigene
Dokumentenmanagement-ldsung,  der

Kyocera Workflow Manager, dadurch
aus, modular und schnell implementier-
bar zu sein. Das schrittweise Einfihren
und individuelle Skalieren von Prozessen
macht die Digitalisierung insbesondere
fir kleinere Betriebe einfach und schnell
umsetzbar. So lasst sich stets der Uber-
blick Gber Fortschritte, Hindernisse und
Kosten behalten.

Ulrich Parthier: Neben der richtigen
. Strategie und Methodik ist die Aus-
wahl der passenden [T-Lésungen ein wei-
terer Schlissel fiir eine erfolgreiche Digi-
talisierung in jedem Unternehmen. Gibt
es dazu ein Vorgehensmodell und Part-
ner, die dies zusammen mit Kunden um-
setzen kénnen@

Bernd Rischer: Weil die Digitalisierung
als Prozess zu begreifen ist, missen Vor-
gdnge im Unternehmen regelmaBig kri-
tisch betrachtet und gepriift werden, ob
sie die aktuellen und zukinftigen Anfor-
derungen erfillen. Dazu entwickeln wir
gemeinsam mit unseren Fachhandelspart-
nern Optimierungsstrategien, mit denen
Kunden die Digitalisierung méglichst
schnell angehen kénnen. Besonders loh-
nen sich dokumentenintensive Prozesse,
weil Erfolge hier schnell sichtbar werden
- etwa bei der Freigabe von Rechnun-
gen. Mit leistungsfahiger Hardware, digi-
talen Lésungen und Services kénnen sol-
che Prozesse und ihre Durchlaufzeiten
deutlich beschleunigt werden.

Ulrich Parthier: Wichtig ist bei allen
« Initiativen immer ein ganzheitlicher
Ansatz, um Geschdftsprozesse zukunfts-
féhig zu machen. Sie haben sich in den
vergangenen Jahren vom reinen Drucker-
hersteller hin zu einem Anbieter vom In-



put- bis hin zum Outputmanagement ent-
wickelt. Wie haben sie diesen Shift be-
werkstelligt?

Bernd Rischer: Immer mehr Dokumente
sind digital statt analog. Im Umgang mit
Informationen ergeben sich dadurch un-
z&hlige Méglichkeiten, die aufeinander
abgestimmt werden missen. Unser Leis-
tungsspekirum umfasst den gesamten Le-
benszyklus von Dokumenten und stellt Ge-
schaftsprozesse in den Mittelpunkt. Da-

WEIL DIE DIGITALISIERUNG ALS PROZESS ZU
BEGREIFEN IST, MUSSEN VORGANGE IM UNTER-
NEHMEN REGELMASSIG KRITISCH BETRACHTET
UND GEPRUFT WERDEN, OB SIE DIE AKTUELLEN
UND ZUKUNFTIGEN ANFORDERUNGEN ERFULLEN.

Bernd Rischer,

Group Director Sales, Kyocera Document Solutions,

www.kyoceradocumentsolutions.de

durch sind wir seit Jahren weit mehr als ein
reiner Output-Experte. Systeme, Software
und Services missen ineinandergreifen,
um die Digitalisierung und Optimierung
von Geschdftsprozessen ganzheitlich vor-
anzutreiben. Um dies bestméglich abzu-
bilden, haben wir unsere Kompetenzen
durch strategische Zukdufe und Investitio-
nen in die Weiterentwicklung erweitert.

Ulrich Parthier: Von den angespro-
chenen Akquisitionen erwarten sie
Synergieeffekte. Gleichzeitig agieren die
Unternehmen  weiterhin eigenstdndig.

Wie klappt da der Erfahrungsaustausch?

Bernd Rischer: Auch, wenn jedes Unter-
nehmen eigensténdig operiert, ergeben
sich innerhalb der Kyocera-Gruppe viele
Synergien. Zudem ergdnzen sich die un-
terschiedlichen Expertisen und Erfah-
rungsschatze sehr gut: Kyoceras umfas-
sendes Know-how im Office-Druck und
die Erfahrung im Mittelstandsgeschaft mit
unseren Fachhandelspartnern haben sich

Uber mehr als 35 Jahre bewdhrt. Die
ALOS GmbH ist auf die Implementierung
und Umsetzung von Dokumentenma-
nagement-Systemen spezialisiert und die
AKI GmbH ist Infrastruktur-Experte fir die
Optimierung von Druckprozessen und
des Output-Managements. Kyocera bin-
delt dieses Wissen und kann so die ganz-
heitliche Optimierung von Informations-
prozessen aus einer Hand bieten.

Ulrich Parthier: Hat die Corona-Pan-
. demie dem Fortschritt in Sachen Digi-
talisierung einen zusdtzlichen Schub ver-
liehen2 Und welche Rolle spielt die Digi-
talisierung in einer hybriden Arbeitswelte

Bernd Rischer: Viele Unternehmen haben
sich in den letzten zwei Jahren neue Fra-
gen gestellt, weil ihre Geschaftsprozesse
ortsunabhéngig funktionieren mussten.
Manche von ihnen standen der Automa-
tisierung dokumentenintensiver Prozesse
lange ablehnend gegeniber und das
Know-how im Unternehmen fehlte. Da-

COVERSTORY — IT MANAGEMENT | 11

durch haben sich der Bedarf und der An-
spruch in Sachen Digitalisierung stark
gewandelt. Bei der zukunftsfahigen Ge-
staltung von Geschdaftsprozessen spielen
Dokumentenmanagement-Ldsungen eine
wichtige Rolle, denn sie ermdglichen
Unternehmen, Dokumente digital, ortsun-
abhéngig und auch mit mehreren Nut-
zern gleichzeitig zu bearbeiten. Solche
Lsungen sind bei immer mehr Unterneh-
men im Einsatz und gewdhrleisten hohe
Effizienz bei Geschéftsprozessen.

' Ulrich Parthier: Herr Rischer, wir dan-
- ken lhnen fir das Gespréich.

17

THANK

YOU

www.it-daily.net
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DIE DIGITALISIERUNG

WELTLAGE BREMST DIGITALE TRANSFORMATION DER WIRTSCHAFT

In 94 Prozent der deutschen Unternehmen
hat die Digitalisierung zwar durch die
Pandemie an Bedeutung gewonnen, aber
95 Prozent erwarten, dass Stérungen in
den Lieferketten nun die Digitalisierung
bremsen werden. 92 Prozent haben diese
Sorge aufgrund der hohen Inflationsrate,
78 Prozent wegen steigender Energiekos-
ten und 57 Prozent aufgrund des russi-
schen Angriffs auf die Ukraine. Zugleich
gehen zwei Drittel (69 Prozent) davon
aus, dass in finf Jahren digitale Geschafts-
modelle von sehr groler Bedeutung oder
sogar entscheidend fir den eigenen wirt-
schaftlichen Erfolg sein werden.

Das sind Ergebnisse einer reprasentati-
ven Befragung von 604 Unternehmen ab
20 Beschdaftigten in Deutschland.

Digitalisierung fallt vielen schwer
In der Vergangenheit sind viele Unterneh-
men bei der Digitalisierung auf unerwar-
tete Schwierigkeiten gestoBen. Das ge-
ben 9 von 10 (89 Prozent) Befragten an.
Gleichzeitig sind 61 Prozent iberzeugt:
Digitalisierung hat unser Unternehmen
wettbewerbsféhiger gemacht. Und 51
Prozent stellen fest, dass sie durch Digita-

www.it-daily.net

lisierung als Arbeitgeber attraktiver ge-
worden sind. ,Digitalisierung ist kein
Selbstléufer und lasst sich nicht nebenher
aus dem Armel schiitteln. Digitalisierung
braucht Strategie, Kompetenz und Res-
sourcen. Digitalisierung erfordert neben
Investitionen in Hardware und Software
auch einschlagiges Know-how auf allen
Ebenen und die Bereitschaft, Prozesse
umzubauen und nicht selten auch die
Unternehmenskultur fortzuentwickeln”, so
Bitkom-Prasident Achim Berg.

Digitale Angebote sind zum
Standard geworden

Fast alle Unternehmen haben in den ver-
gangenen finf Jahren ihr Angebot digita-
lisiert. So geben 10 Prozent an, neue digi-
tale Produkte auf den Markt gebracht zu
haben, bestehende Produkte haben 7 Pro-
zent durch digitale ersetzt und 14 Prozent
mit digitalen ergdnzt. Ein Drittel (33 Pro-
zent) hat neue digitale Dienstleistungen ins
Angebot genommen, 56 Prozent haben
bestehende Dienstleistungen mit digitalen
erganzt und 10 Prozent haben bestehen-
de Dienstleistungen durch digitale ersetzt.
Nur 3 Prozent der Unternehmen geben
an, in den vergangenen finf Jahren iber-

haupt keine digitalen Produkte oder Dienst-
leistungen entwickelt zu haben.

Die groBBe Mehrheit der Unternehmen
geht davon aus, dass digitale Geschafts-
modelle fir den eigenen wirtschaftlichen
Erfolg wichtiger werden.

Aktuell werden die Umsatze vor allem
noch in der analogen Welt gemacht. Nur
5 Prozent der Unternehmen erzielen heu-
te mindestens die Halfte ihrer Umsdtze
mit digitalen Produkten und Dienstleistun-
gen, ein Finftel des Umsatzes oder mehr
erreicht jedes zweite dieser Unternehmen
(52 Prozent).

Entsprechend kritisch gehen die befrag-
ten Unternehmen auch mit der deutschen
Wirtschaft insgesamt um. Nur 2 Prozent
der Unternehmen sehen Deutschland im
weltweiten Vergleich bei der Digitalisie-
rung als fihrend an, 24 Prozent sehen
die Wirtschaft in der Spitzengruppe.
Aber ein Drittel (36 Prozent) verortet
Deutschland im Mittelfeld, 27 Prozent
unter den Nachziglern und 8 Prozent
sogar als abgeschlagen.

www.bitkom.org
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DIGITALISIERUNG

SO GELINGT DIE UMSETZUNG

In der Zusammenarbeit mit Unternehmen
beobachten wir von Planview, dass der-
zeit viele ihre Strukturen und Prozesse
digitalisieren, um sich der Dynamik der
Mérkte anzupassen. Aufgrund unserer
Praxiserfahrung wissen wir, worauf es
bei einer Neuausrichtung ankommt. Un-
sere Work-Management-Spezialisten ha-
ben deshalb sieben Empfehlungen fir die
erfolgreiche Umsetzung einer Digitalisie-
rungsstrategie zusammengestellt.

Vor dem Start eines Digitalisie-
rungsprojekts gilt es, das Ziel zu definie-
ren und zu kldren, wie sich relevante In-
formationen und Echtzeitanalysen un-
kompliziert abrufen lassen. Ein zentraler
Uberblick ist entscheidend, um auf Markt-

veranderungen frihzeitig zu reagieren.
Dafir wird ein strategisches Dashboard
bendtigt, das eine Kontrolle iber unter-
nehmensweite Finanz-, Leistungs- und In-
vestitionsdaten bietet.

Q

Eine Strategieplanung sollte sowohl eine
konkrete Top-Down- als auch eine Bot-
tom-Up-Planung beinhalten, mit der sich
Initiativen priorisieren, Finanzierungen
bewerten und die Verfigbarkeit von Res-
sourcen sicherstellen lassen. Zudem sind
eine allgemeinverstandliche Kommunika-
tion sowie eine transparente und zentrale
Steverung fir die Umsetzungsphase un-
erlasslich.

3.

Wer
mochte, bendtigt eine Vernetzung von
Technologie, Anwendung, Datensicher-
heit und Kundenerfahrung. Deshalb soll-
te man unbedingt das Betriebsmodell
einer Organisation auf die Verbindun-
gen zwischen den Produkten und Tech-
nologien iberprifen, denn dort lauern
nicht selten versteckte Risiken. Aus die-
sen Erkenntnissen wiederum lassen sich
neue Chancen ableiten.

seine Strukturen transformieren

Innovation ist das Herzstick der
digitalen Transformation. Um innovativ
zu sein, missen Kundenanforderungen
verstanden und mit Markftrends abgegli-
chen werden. Wem es gelingt, aus diesen
Informationen die richtigen Ideen abzu-
leiten, ist schon einen Schritt weiter. Die
Kur ist dann die Automatisierung der In-
novationsprozesse, was schlussendlich
zu neuen Produkten und Services fihrt.

Um Potenziale zu maximieren, braucht es
valide Echtzeitdaten und schnelle Ent-
scheidungsprozesse — zumal sich Techno-
logien verdndern und taglich neue Her-
ausforderungen hinzukommen. Eine Sta-
tus-Quo-Analyse und die Simulation von
Szenarien sind deshalb wichtige Instru-
mente zur Entscheidungsfindung.

o

Letztlich hangt der Erfolg jedoch davon
ab, wie schnell sich Umsatz erzielen
|asst. Deshalb sind die richtigen Tools und
Prozesse unerl@sslich. Wer das Potenzial
intelligenter Mitarbeiter und moderner
Automatisierungs-Tools nutzt, um eine
konsistente, replizierbare Produktbereit-
stellung zu erreichen, wird seine Markt-
einfihrungszeiten verkirzen.

Die digitale Transformation erfordert L&-
sungen, die verschiedene Arbeitsmetho-
den automatisieren - von Agile Gber itera-
tive Verfahren bis hin zu Collaborative
Work Management efc. Die Mitarbeiter
sollten sich deshalb das fir sie am besten
geeignete Tool aussuchen, um nach ihren
eigenen Vorstellungen arbeiten zu kén-
nen. So bekommt das Digitalisierungspro-
iekt ganz von allein die nétige Dynamik.

Wir von Planview wissen, dass sich Un-
ternehmen stdndig an neue Gegebenhei-
ten anpassen missen. Mit der richtigen
Portfolio-Management-Lésung gelingt die
effektive Neuvernetzung von Strategie
und Umsetzung und dem Geschdftserfolg
steht nichts mehr im Wege.

Michael Biechele

www.it-daily.net
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Das eBook umfasst 46
Seiten und steht zum kosten-
losen Download bereit.
www.it-daily.net/download

STORAGE

WHAT'S NEW?

Daten entwickeln sich in der moder-
nen digitalen Wirtschaft zur wich-
tigsten Wahrung. Gleichzeitig stei-
gen Kosten, Komplexitgt und Bedro-
hungen fir die Datensicherung. Ein
effizienter Schutz der Daten tut Not,
unabhéngig davon soll der Nutz- und
Mehrwert dieser ,Assets” als Active Ar-
chive voll ausgeschopft werden.

Das Backup hat sich zu einer existentiel-
len Anforderung fiir Unternehmen in der
digitalen Transformation und angesichts
der bekannten Cyber-Bedrohungen ent-
wickelt. Doch wie sieht die Zukunft des

Backups aus? Diese und weitere Fragen
werden im eBook ,Storage: What's
new?” beantwortet.

Weitere Artikel aus dem eBook

=» Storage-Strategie: Der richtige Mix
macht's

=» PPR: Prevention, Protection & Recovery
=» Zukunftssichere Speicherinfrastrukturen

=» Always on: Unverdnderbare Snap-
shots

DMS, ECM UND EIM

BEGRIFFLICHKEITEN IM ECM-UMFELD

Akronyme haben Konjunktur in der IT. DMS, ECM und EIM
sind ein gutes Beispiel dafir. Viele Unternehmen verwen-
den die Begrifflichkeiten Dokumentenmanagement-System
(DMS), Enterprise-Content-Management-System (ECM) und
Enterprise-Information-Management-System (EIM) héufig als
Synonyme.

Die Systemintegration ist eines der zentralen Themen bei der
Einfohrung neuer Software. So unterschiedlich die verschiede-
nen DMS-Anwendungen und Einsatzfelder auch sind: Es gibt
kein Projekt, in dem nicht die Anforderung zur Integration der
DMS-Anwendung in andere Anwendungssoftware besteht.
Warum also das Rad neu erfinden und nicht auf ein Vorgehens-
modell setzen?

Silos aufbrechen, 360 Grad Sicht auf alle Dokumente, verbes-
serte Workflows, Wiederverwendung von Informationen, Be-
seitigung von Redundanz, Zugriffsrechte steuern, keine Daten-
verluste und compliant: Das sind die Highlights von Content-Ma-

nagement-Lésungen der néchsten Generation.

www.it-daily.net

Das eBook umfasst 35 Seiten und
steht kostenlos zum Download bereit.
www.it-daily.net/download
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DIGITALE TRANSFORMATION

MEHR ERFOLG DURCH AGILERE PROZESSE

Damit Unternehmen weiterhin erfolgreich
bleiben, bendtigen sie agilere, digitale
Prozesse. Nur dann kénnen sie mit den
immer schnelleren Veranderungen mithal-
ten. Mithilfe dieser vier Schritte gelingt
die digitale Transformation.

Ob Klimaschutz, unterbrochene Liefer-
ketten, Inflation, Pandemie oder Fach-
kraftemangel: Unternehmen stehen vor
immer neuen Herausforderungen. Ent-
sprechend missen sie schnell darauf re-
agieren und die richtigen Antworten
finden.

Dazu bendtigen sie agilere Ablaufe, die
sich mit Hilfe einer umfassenden digita-
len Transformation erreichen lassen. Da-
mit erschlieBen sie nicht nur Effizienzpo-
tenziale, sondern meistern auch in Kri-
senzeiten die Herausforderungen fir ihre
Wettbewerbs- und Zukunftsféhigkeit.

In vier Schritten zur

digitalen Transformation

Der Weg von der Theorie in die Praxis
ist nicht immer leicht. So bringen man-
che Initiativen leider nicht den ge-
wiinschten Erfolg. Eine der grof3en Her-
ausforderungen ist, die Digitalisierung
mit geeigneten Organisationsstrukturen
und Kundenangeboten zu begleiten. Er-
fahrungsgemaB kommen dabei vier Ele-
mente in haufiger RegelmaBigkeit immer
wieder auf:

@ Strategie entwickeln:

Zunachst sollten Unternehmen er-
mitteln, welche konkreten Themen fir sie
hochste Prioritdt besitzen. Das kann zum
Beispiel mehr Resilienz oder Agilitat in
den Bereichen Lieferketten, Rohstoffver-
sorgung oder Ressourcen sein. Zu den
moglichen Lésungen gehéren dann digi-

tales Supply Chain Management oder
Enterprise Ressource Planning.
@ Organisation transformieren:

Nach der Entwicklung der Strate-
gie gilt es, konkrete Ziele fir den Umbau
der Organisation festzulegen. Dazu kén-
nen flache Hierarchien, schnelle Feedback-
schleifen und schlanke Freigabeprozesse
zdhlen, aber auch Zusammenschliisse
(M&A) oder Ausgliederungen (Carve-Out)
innerhalb des Unternehmens, sowie auch
in und mit anderen Unternehmen.

@ Arbeit transformieren:

Sowohl Arbeits- als auch Fih-
rungskrafte bendtigen fachliche Beglei-
tung und Unterstitzung bei der digitalen
Transformation. Geeignete Ansdtze fir
Employee Experience unterstitzen Mitar-
beitende bei der Umstellung. Lésungen fir

Citizen Development erméglichen das ei-
genstandige Digitalisieren und Automati-

sieren von Prozessen. Mit Hilfe von Lea-
dership Business Transformation werden
Fihrungskrafte befshigt, mit diesem The-
ma umzugehen. Bei den entsprechenden

Ansdtzen fir New Work sind insbesonde-
re die Mitarbeitenden zu bericksichtigen,
die nicht im Biro arbeiten.

Innensicht bleiben, sondern miissen auch
die Auswirkungen der digitalen Transfor-
mation auf die Kunden bericksichtigen.
So sollten sie ermitteln, wie sich die Be-
dirfnisse von Kundinnen und Kunden ak-
tuell verandern. Die aktuellen Erwartun-
gen der Kundschaft sind Gber eine moder-
ne Customer Journey zu erfillen. Das
reicht bis zur Veranderung der angebote-
nen Produkte und Services. Die Neuerun-
gen missen dann gegeniber den Kunden
adressiert und verargumentiert werden.

Kundenerlebnis transformieren:
Unternehmen dirfen nicht bei der

Damit diese vier Schritte gelingen, ist Er-
fahrung unabdingbar. Zusétzlich sollte
der Weg zur digitalen Transformation
fortlaufend geprift und optimiert werden.
Dies erfordert ein umfassendes Projekt-
management, um unter den gegebenen
Bedingungen die richtigen Lsungen aus-
zuwdhlen. Gemeinsam mit einem versier-
ten Partner l&sst sich die digitale Trans-
formation agil und strategisch zielfih-
rend vorantreiben, bis sie in den konkre-
ten Geschaftsprozessen

greift.

Christoph Gudernatsch

www.campana-schott.com

www.it-daily.net
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INNOVATION MIT
EMPATHIE
VORANTREIBEN

DESIGN THINKING ALS MOTOR FUR LOW-CODE-ANWENDUNGEN

Wie viele Apps nutzen wir heutzutage
regelmaBig fir die Arbeite Ob fir Zeit-
erfassung, Termine, E-Mails oder Scan-
nen - Die meisten von uns nutzen taglich
mindestens Desk-
top-App. Das wichtigste dabei ist, dass
diese Apps benutzerfreundlich und intui-
tiv sind. Solche Apps zu erstellen geht
zum Glick immer einfacher.

Doch bevor sie in Betrieb

genom-

eine mobile oder

Adi e

men werden, durchlaufen sie verschiede-
ne Phasen. Die wohl wichtigste Phase fir
den Erfolg jeder neuen technologischen
Lésung ist das Design Thinking. Wahrend
sich die besten Ideen wie ein roter Faden
durch alle vier Phasen des kreativen Pro-

zesses ziehen - Problemdefinition, Ideen-
findung, Prototyping und Testen - gibt es
einen Pfeiler des Design Thinking, der die
gesamte Schépfung zusammenhdlt: die
Empathie. Aus diesem Grund gilt Design
Thinking, also der Prozess fir die kreati-
ve Problem|ésung, als eines der Kern-
elemente der digitalen Trans-

formation fir moderne

Unternehmen. Eine

menschenorien-

O

O

+

adl

iE

www.it-daily.net



tierte Designstrategie erhdht nachweis-
lich die Erfolgsquote eines Unternehmens
in Sachen Innovation.

Mit Empathie

auf die Probleme schauen

Gerade bei vielen alten Systemen in den
deutschen Unternehmen (zum Beispiel
auf SAP basierend) ist es umso wichtiger,
dass das Endziel fir neue Lsungen im-
mer die Benutzererfahrung (UX) darstellt.
Design Thinking fokussiert sich deshalb
auf Empathie als Grundvoraussetzung
und férdert benutzerfreundliches Design
fir neve Produkte. Das bedeutet, dass
technische Lésungen als Antwort auf die
genauen Bedirfnisse eines Unterneh-
mens entwickelt werden und nicht nach
den Launen oder Winschen eines Ent-
wicklers oder des IT-Teams. Die Verknip-
fung von Design Thinking mit dem Ziel,
die Nutzererfahrung zu verbessern, bil-
det daher die Grundlage fir Unterneh-
men, die im Jahr 2022 die Grenzen des
Technologiedesigns verschieben wollen.

Vom kleinsten Datenproblem bis hin
zum groBten Logistikunterneh-
men funktionieren techni-

LOW-CODE PLATTFORMEN
ERLEICHTERN DAS DESIGN
THINKING, INDEM SIE ES
UBERFLUSSIG MACHEN, SICH
MIT MEHREREN PRODUKTEN
AUSEINANDERSETZEN ZU
MUSSEN, UM EINE EINZIGE
LOSUNG ZU ERSTELLEN.

Andreas Grydeland Sulejewski,
CEO, Neptune Software,
www.neptune-software.com/de/

sche Losungen am erfolgreichsten, wenn
sie auf dem Verstandnis menschlicher Be-
diirfnisse und dem Wunsch basieren, ei-
nen entsprechenden Missstand zu behe-
ben. Um Unternehmen auf eine einzig-
artige Reise der Transformation durch
technologisches Design mitzunehmen, ist
es entscheidend, Zeit mit den Teams zu
verbringen, um die individuellen Bediirf-
nisse und die genauen Probleme zu ver-
stehen, die es zu [3sen gilt. Es ist unglaub-
lich schwierig, die Nuancen der Bedirf-
nisse aus der Ferne zu erkennen; man
muss in unmittelbarer Ndhe sein, um ein
empathisches Design zu kultivieren.

Bei allen Digitalisierungsprojekten und
insbesondere beim Low-Code-Ansatz
braucht es daher das richtige Einfih-
lungsvermdgen, um die Teams sowohl
auf der operativen als auch auf der tech-
nischen Seite des Prozesses zu begleiten.
Wenn Firmen zu uns kommen und eine
Technologie suchen, die es lhnen ermég-
licht Anlagen, Maschinen oder HR pro-
zesseffizienter abzubilden, miissen wir
das Problem aus deren Perspektive be-
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trachten. Ein Besuch am Standort und Ge-
sprache mit den Mitarbeitern bringen oft
wichtige Einblicke in das Projekt, die es
Low-Code Anbieter ermaglichen sich auf
die spezifischen Problembereiche zu kon-
zentrieren.

Dank Low-Code
designorientierter denken
Unabhéngig davon, ob sie infern an der
Entwicklung von Lésungen arbeiten oder
mit externen Parteien zusammenarbeiten,
missen IT-Experten Applikationen nicht
mehr von null programmieren. Tools wie
Low-Code-Entwicklungsplattformen  ge-
ben Mitarbeitern die richtigen Werkzeu-
ge an die Hand, um in kiirzester Zeit die
benstigten Anwendungen fir ihre T-Land-
schaft zu erstellen - unabhéngig davon,
ob sie wenig oder kaum Programmier-
kenntnisse haben oder ein Experte sind.
Ziel ist es, Benutzer in die Lage zu ver-
setzen, den Erfolg in ihren eigenen Bran-
chen durch eine Software voranzutrei-
ben, die Innovationen fordert.

Low-Code Plattformen erleichtern das De-
sign Thinking, indem sie es Uberflissig
machen, sich mit mehreren Produkten
auseinandersetzen zu miissen, um eine
einzige Ldsung zu erstellen. IT-Fachleute
sparen dadurch Zeit und Energie und
Teams werden mit Tools ausgestattet, die
ihre Fahigkeiten erweitern und sogar auf-
wandige Prozesse bekémpfen, die mit
der Arbeit auf mehreren Plafiformen ein-
hergeht. Mit Platfformen wie beispiels-
weise Neptune DXP & Co kdnnen Ideen
schnell und effizient in Prototypen ver-
wandelt, getestet, angepasst und schlief-
lich zum Endprodukt werden.

Unabhdngig davon, fir welchen Low-Co-
de Anbieter man sich entscheidet, besteht
der Schlissel zur Innovationsstrategie
2022 darin, sich auf die Entwicklung von
Ldsungen zu konzentrieren, die den Men-
schen in den Mittelpunkt stellen.

Der Entwicklungsprozess von Applikatio-

nen und neuen Technologien sollte immer

mit Empathie beginnen und enden.
Andreas Grydeland Sulejewski

www.it-daily.net
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LANGFRISTIGE
DATENAUFBEWAHRUNG

AKTIVES ARCHIV ALS ALTERNATIVE ZU TAPE UND CLOUD

DIE STARKEN DES SWARM-
OBJEKTSPEICHERS LIEGEN IN
SEINER EXTREMEN SKALIERBAR-
KEIT, VERGLEICHSWEISE GUNS-
TIGEN KOSTEN UND UMFANG-
REICHEN MECHANISMEN

ZUM SCHUTZ VON DATEN.

Alfons Michels, Senior Product Marketing
Manager, DataCore, www.datacore.com

Angesichts ihres astronomischen Wachs-
tums miissen Daten je nach Anforderung
auf entsprechendem Speicher abgelegt
werden. Auch um teuren Primérspeicher
zu entlasten, sind preiswertere Archive
fir kaum genutzte Daten unabdingbar.
Heute werden diese ,kalten” Daten oft
auf Cloud oder Tape ausgelagert. Doch
was geschieht mit Daten, auf die selten,
aber doch ab und zu und dann schnell
zugegriffen werden soll2 Aktive Archive
auf Basis von Obijektspeicher bieten hier
eine Alternative.

Die Herausforderung besteht darin: Der
Lebenszyklus fir mehr als 80 Prozent der
Daten betragt nur wenige Minuten, zum
Beispiel von der Erstellung bis zum Ver-
sand per E-Mail. Das bedeutet, diese Da-
ten liegen auf Primdrspeicher, obwohl sie
qualifiziert waren, auf einem giinstigeren
Archivmedium abgelegt zu werden. Das

www.it-daily.net

Dilemma fiir IT-Verantwortliche: Sie dirfen
nicht geldscht werden, eine Auslagerung
ist unerwiinscht, da sie bei Bedarf direkt
zugreifbar sein sollen. Kaum sind die Da-
ten weg, wird danach gefragt!

Was ist ein aktives Archiv?

Neben dem Backup von Daten, auf das
in der Regel nur im Notfall zugegriffen
wird, steigt gleichzeitig der Bedarf, dltere
Daten standig zugreifbar zu haben. Dao-
bei kommt es vorrangig darauf an, dass
dies kostenginstiger ist als mit dem ‘nor-
malen’ Speicher, die Daten aber trotz-
dem geschitzt sind und natirlich direkt
auf sie zugegriffen werden kann. Oftmals
spricht man in dem Zusammenhang von
einem aktiven Archiv.

Cloud und Tape sind zwar magliche Op-
tionen, bringen jedoch diverse Heraus-
forderungen in Bezug auf Kosten, Sicher-
heit und Performance mit sich. Diese
Probleme lassen sich mit einem aktfiven
Archiv I6sen. Diese sind speziell fir die
sichere, kosteneffiziente und langfristige
Datenaufbewahrung konzipiert, und bie-
ten als lokale Lésung gleichzeitig einen
schnellen Zugriff.

Vergleich zwischen aktivem Archiv
und herkémmlichem Backup

ARCHIV BACKUP

Daten werden verdréngt Zuséitzliche Kopie

Aktive Archive kommen also dort zum Ein-
satz, wo die Datenmengen Kapazitat und
Kosten der priméren Speicherinfrastruktur
Ubersteigen, gleichzeitig aber ein verteil-
ter Zugriff ermdglicht werden soll. Ein be-
wdhrter Ansatz dazu sind softwaredefi-
nierte Objektspeicherldsung als On-Premi-
ses-Archiv. Sie kdnnen schrittweise als se-
kunddrer Langzeitspeicher von einigen TB
bis hin zu Exabyte (EB)-Bereich ausgebaut
werden. Und mit der richtigen Integration
missen weder Dateisysteme umstrukturiert
oder Zugriffsmuster gecindert werden.

Aktives Archiv mit DataCore
Swarm

Swarm st Teil des softwaredefinierten
Portfolios von DataCore zum Aufbau von
Block-, Datei- und Objektspeicherldsun-
gen. Swarm erlaubt die Festplatten und
SSDs in x86-Servern beliebiger Hersteller
in leistungsfahigen Objekispeicher zu
verwandeln.

Bei der Nutzung als aktives Archiv bietet
Swarm gegeniber anderen Archivie-
rungsmethoden wie etwa der Speicherung
in der Public Cloud oder auf Band signifi-
kante Vorteile. Durch die Speicherung der
Daten On-Premises  wer-
den Bedenken hinsichtlich
der Datenhoheit und lange
Netzwerklatenzzeiten aus-
gerdumt. Die monatlichen
Kosten sind vorhersehbar,

Daten einmalig vorhanden

Daten mehrfach vorhanden

sodass unliebsame Uber-

Ad hoc Zugriff

Zugriff nur im Fehlerfall

raschungen bei steigender

Archiv System regelt Zugriff

Backup System regelt Zugriff

Nutzung des Cloud-Spei-
chers vermieden werden.

Zugriff fir viele

Zugriff fir wenige

Im Gegensatz zu Bandern,

Medienbruch unerwiinscht

Medienbruch erwiinscht

die nicht standig Gberprift

Offline Ablage unerwiinscht

Offline Ablage erwiinscht

werden kdnnen und deren

Wiederherstellung schwie-



rig sein kann, lassen sich auf Festplatten
lokal archivierte Dateien schnell und zu-
verlassig wiederherstellen.

Leistungsmerkmale von

DataCore Swarm sind:

» Einfaches Management, automatisier-
te Aufgaben: 1 Admin verwaltet in
Teilzeit mehr als 50 PB und tausende
Mandanten

» 90 Sekunden um zusétzliche Kapazi-
tat oder Performance hinzuzufigen

» Kein darunterliegendes Betriebssys-
tem oder Datenbank zu verwalten

» 95 Prozent der Speicherkapazitdt ist
ausschlieBlich fir Daten

» Beliebiges mischen der Hardware
(CPU, RAM, HDD, SSD...)

» Zusétzliche Verteidigungslinie gegen
Ransomware: optionale Immutability
macht Dateien unverdnderbar

Ein weiterer charmanter Aspekt an Swarm
ist, dass er zu allen gangigen Datenausla-
gerungstools kompatibel ist und so eine
transparente Verbindung vom ginstigen
Obijekispeicher zum hoch-performanten,
aber auch teureren Primdrspeicher herge-
stellt werden kann. Ein solches Tool ist Da-
taCore FileFly. Mit FileFly werden die ei-
gentlichen Daten in das aktive Archiv an-
hand von frei definierbaren Regeln ver-
schoben. Am vorherigen Speicherort
verbleibt dann nur ein Archiv-Zeiger, die
Nutzer kénnen wie auf lhre Daten zugrei-
fen. Gleichzeitig werden weniger Backup-
speicher und -zeit bendtigt, da nur der
Zeiger und nicht die komplette Datei ge-
sichert werden muss. Die saubere Tren-
nung unterschiedlicher Anwendungsfalle
von Swarm ist durch seine Mehrmandan-
tenféhigkeit sichergestellt.

Use Case: Mediendaten im
aktiven Archiv

Mediendateien (Videos, Audioaufzeich-
nungen, Multimedia-Bilder) sind ein gutes
Beispiel fir Daten, die selten gedindert,

oft geteilt und zu einem spdteren Zeit-
punkt gern aufgerufen werden. Sie sind
ein idealer Kandidat fir die aktive Archi-
vierung. Medien- und Unterhaltungsunter-
nehmen verwalten dabei enorme Men-
gen an Dateien. Daher sollten sie in ei-
nem moglichst ginstigen Archiv abgelegt
werden, das aber einen direkten Zugriff
auf die Dateien ermdglicht. Praktischer-
weise sollte dabei die Archivierung in die
Videoerstellung, Produktion und Bereit-
stellung integriert sein.
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Im Resultat wird der primare Speicher
durch die aktive Archivierung von Me-
dien- und anderen Dateien auf preiswer-
tere Objektspeicher entlastet. Gleichzei-
tig bleiben die Dateien fir beispielswei-
se Videoproduktionsablaufe oder Medi-
enmanagementsysteme zugdnglich und
integriert.

Zugang, Suche oder Abruf von Dateien
aus dem Archiv erfolgt Gber ein webbasier-
tes Inhaltsportal (Zugriff Gber HTTP/S3).

von Swarm als Aktives
Archiv im Medienbereich.

Direct Capture Block or
Ingest & Record File Storage
(X ) —
¢
I —
-
-
-
o]
Media/Digital
Asset Manager
ispiel i
Anwendungsbeispie g

Swarm
Archive Authentication Internal Content
(Object Storage) Service Sharing & Streaming
= )
=a @
S [ ]
Public Viewing &
Access From CDN
T
T
T
DR Site
Swarm
Quelle: DataCore Software

Die Vorteile im Uberblick:

» Mehr Speicherplatz im primdren
Speicher durch die Archivierung von
Mediendateien auf preiswerterem
Objektspeicher

» |ntegration in Videoproduktionsabléu-
fe und Medienmanagementsysteme

» Einfacher Zugang, einfache Suche und
einfaches Abrufen von Dateien aus
dem Archiv iber ein webbasiertes In-
haltsportal (Zugriff Gber HTTP/S3)

» Konfigurierbare rollenbasierte  Zu-
griffskontrolle fir Nutzer gemaf fest-
gelegter Sicherheitsrichtlinien

» Streamen von Videos aus dem Archiy,
ohne sie in einen lokalen Ordner he-
runterzuladen

» Einfaches Bearbeiten und Ausschneiden
von Filmclips aus groBBen Videodateien
und Freigabe an andere Benutzer

ResUmee: Integriertes Archiv mit
Primérspeicher-Eigenschaften

Die Starken des Swarm-Obijektspeichers
liegen in seiner extremen Skalierbarkeit,
vergleichsweise ginstigen Kosten und
umfangreichen
Schutz von Daten. Typischerweise wird
er fir Daten verwendet, die keinen re-
gelmaBigen Anderungen unterliegen

Mechanismen  zum

und ermdglicht deren verteilte Nutzung.
Somit ist er hervorragend als aktives
Archiv geeignet.

Lokaler Objekispeicher als Basis fir ein
aktives Archiv lohnt sich ab etwa 100
Terabyte und kann bis zu hunderten Peta-
byte skalieren. Ob Sicherungsdaten, Me-
diendateien, inaktive/kalte Daten aus
dem Primérspeicher, Auswertungsdaten
oder Ahnliches, der softwaredefinierte
Objektspeicher gewdhrleistet den licken-
losen Datenschutz und minimiert das Risi-
ko von Datenverlusten, Ausfallzeiten und
Unterbrechungen.

Alfons Michels

www.it-daily.net



20 | IT MANAGEMENT

VERTRAUEN
IN CYBERSICHERHEIT

MAXIMALE TRANSPARENZ UND KONTINUIERLICHE PROZESSUBERPRUFUNG

Sicherheitsprodukte greifen fief in-das Be-
triebssystem ein. Deshalb-missen Anwen-
der den Produktenund Anbietern vertrau-
en: Uber nachprifbare Bewertungskrite:
rien fur eine sichere, vertrauenswirdige
Digitalisierung sprach it management mit
Christian Milde, Geschdaftsfihrer Central
Europe bei Kaspersky.

it management: Herr Milde, Cyber-

sicherheit-gewinnt, gerade aufgrund
der zunehmenden Digitalisierung, immer
mehr an Bedeutung. Welche Kriterien
muss digitale Sicherheitstechnologie lhrer
Meinung nach erfillen,um die ITInfra-
struktur und-sensiblen Daten von Unter-
nehmen, Organisationen “und Privatan-
wendern zu schiitzen?

Christian Milde: Hierbei geht es insbeson-
dere um die Bereiche Sicherheit, Verfig-
barkeit, Verarbeitungsintegritdt, Vertrau-
lichkeit und Datenschutz. Diese Parameter
missen uneingeschrankt erfillt sein, um
ein Maximum an Sicherheit zu gewdhr-
leisten. Hierbei legen wir Wertauf wieder-
kehrende Auditierungen nach internatio-
nalen Standards. 2019 wurden die Ent-
wicklungs- und Freigabeprozesse der
Kaspersky-AV-Datenbanken
Richtlinien des-vom American Institute of
Certified Public Accounts (AICPA) [1] ent-
wickelten Standards SOC 2 erstmals er-
folgreich auditiert. Dabei analysieren die
Prifer die Beschreibungen und Dokumen-
tationen, bewerten diese und evaluieren
die Systemkontrollen im Produktivbetrieb.
Dieser Auditierungsprozess wurde dieses
Jahr von einer der vier grofBen Wirtschafts-

nach den

prifungsgesellschaften wiederholt. Audi-
tierungen und Zertifizierungen nach an-
erkannten Industriestandards leisten einen

www.it-daily.net

grofien Beitrag zur Steigerung von Ver-
traven und Sicherheit. Kunden und Part-
ner erhalten wichtige Informationen und
Argumente fir eine Kaufentscheidung.

it management: Wie kann man sich
einen derartigen AuditProzess im
Detail vorstellen@

Christian Milde: Zunachst wurden die fir
die genannten Prozesse verantwortlichen
Fuhrongskrafte, firmeninternen Prifteams
sowie unmittelbar beteiligten Mitarbeiter
befragt. Zudem haben die Prifer alle
Unterlagen, Aufzeichnungen und Doku-
mentationen geprift. Hierzu zéhlen Stan-
dardreports, wie im System konfigurierte,
parametergesteverte Berichte, die von

JJ

EIN SCHLUSSEL ZU MEHR
SICHERHEIT LIEGT DARIN, WIE
DER ZUGRIFF AUF DATEN,
SOFTWARE, FUNKTIONEN
UND ANDERE GESCHUTZTE
INFORMATIONSBESTANDE AU-
TORISIERT, GEANDERT ODER
AUFGEHOBEN WIRD.

Christian Milde,
Geschdftsfihrer Central Europe, Kaspersky,
www.kaspersky.de

unseren Systemen generiert werden.
Weitere Beispiele sind benutzerdefinierte
Berichte, die nicht zum Standard der An-
wendung gehdren.

it management: Bei Zertifizierungs-

prozessen geht es haufig um gemein-
sam anzuwendende Kriterien, damit ein
Standard gesetzt werden kann. Welche
Merkmale wurden im Laufe des Audits
bewertet2

Christian Milde: Es ging hierbei haupt-
sachlich um den Systembetrieb, logische
und physische Zugriffskontrollen, das
Kontrollumfeld und die Kontrolltatigkei-
ten, sowie um Kommunikation und Infor-
mation, Change Management, die Risi-
kobewertung und die Risikominimierung.

? it management: Kénnten Sie auf ein-
zelne Punkte etwas néher eingehen@

Christian Milde: Kaspersky setzt mo-
dernste Erkennungs- und Kontrollverfah-
ren ein, um Anderungen an Konfiguratio-
nen zu identifizieren, die zum versehent-
lichen Einbau von
Schwachstellen fihren kdnnen. Dabei
Uberwacht Kaspersky die Systemkompo-
nenten und den Betrieb dieser Kompo-
nenten auf Anomalien, die auf schadli-
che Handlungen, Systemstérungen und
Fehler hinweisen, die die Fahigkeit des
Unternehmens beeintrachtigen kénnten,
die Schutzziele zu gewdhrleisten. Jede
Anderung am Quellcode durchlauft ein
dezidiertes Prifverfahren, um ihre Integri-
tat und Sicherheit zu bestatigen. Bei den
Review-Prozessen zur Erstellung von Up-
dates sind Kaspersky-Experten auferhalb
Russlands immer mit einbezogen - bei-

oder bewussten
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_

/

spielsweise Kaspersky-Teams in den USA
und Kanada.

Ein weiteres Beispiel ist die Risikomini-
mierung: Kaspersky identifiziert, entwi-
ckelt und setzt alle erforderlichen Risiko-
minimierungsmaBBnahmen um, die sich
aus potenziellen Geschéftsunterbrechun-
gen ergeben kdnnen. Dabei werden kon-
tinuierlich alle Risiken mit Blick auf Zulie-
ferer sowie die gesamte Supply-Chain
bewertet. Genau diese Prozesse hat der
Auditor geprift.

? it management: Ist eine strikfe Aufga-
. bentrennung innerhalb des Unterneh-
mens der Schlissel zu mehr Sicherheite

Christian Milde: Eindeutig ja. Ein Schlis-
sel zu mehr Sicherheit liegt darin, wie der
Zugriff auf Daten, Software, Funktionen
und andere geschitzte Informationsbe-
stande auf der Grundlage von Rollen, Zu-
standigkeiten oder des Systemdesigns
autorisiert, gedndert oder aufgehoben
wird. Kaspersky verfolgt dabei stringent
die Konzepte der geringsten Privilegien
und der Aufgabentrennung, um hochste
Schutzziele zu erreichen.

? it management: [T-Sicherheit beruht
auf Vertrauen — und Vertraven auf
Transparenz. Welche Mafinahmen er-

greift Kaspersky neben dem besproche-
nen Audit zusdtzlich?

Christian Milde: Wir haben in den ver-
gangenen Jahren viele Anstrengungen
unternommen, um technologische Trans-
parenz und die Vertrauenswirdigkeit
Kasperskys zu steigern. Die Verlagerung
der Verarbeitung und Speicherung von
Bedrohungsdaten in Rechenzentren in
die Schweiz und die Eréffnung globaler
Transparenzzentren, in denen der Quell-
code unseres Unternehmens, die Soft-
ware-Updates und die Regeln zur Bedro-
hungserkennung von vertrauenswirdi-
gen Partnern, Kunden und Regierungs-
behorden eingesehen werden kénnen,
sind fir uns ein Grundpfeiler und ein
Zeichen unserer Verpflichtung fir mehr
Transparenz. Das machen wir tbrigens
als erster Anbieter der Branche schon
seit 2018 und haben damit ein Bench-
mark gesetzt! Die Erneuerung des SOC-
2-Typ-1-Berichts ist Teil dieser Globalen
Transparenzinitiative und zeigt unser
kontinuierliches Engagement fiir Rechen-
schaftspflicht. Anfang dieses Jahres er-
neuerten wir zudem auch die Zertifizie-
rung nach ISO 27001:2013, einem
international anerkannten Sicherheits-
standard, der von der unabhdngigen
Zertifizierungsstelle TUV AUSTRIA aus-
gestellt wird.

it management: Das BS/ hat vor dem
. Hintergrund des Kriegs in der Ukrai-
ne vor dem Einsatz von Kaspersky-Viren-
schutzprodukten gewarnt. Kénnen Sie
dazu Stellung beziehen?

Christian Milde: Das BSI hat aus geopoli-
tischen Grinden gewarnt, ohne die Ka-
spersky-Produkte und unsere Schutzmecha-
nismen vor unberechtiglem Zugriff tech-
nisch und organisatorisch zu bewerten.
Mit den jetzt erneut zertifizierten Sicher-
heitsstandards  und  organisatorischen
MaBnahmen durch das SOC 2-Audit kén-
nen Partner und Kunden weiterhin auf die
Qualitat und Infegritat von Kaspersky und
der Produkte und Services vertrauen. Wei-
tere eindeutige und nachprifbare Bewer-
tungskriterien finden Sie auf unserer Web-

site kas.pr/vertrauen.

it management:
- Herr Milde,

wir danken , ,

fir dieses

Gespréich. -I- H A N K
[1] Quelle:

https://us.aicpa.org/interestareas/
frc/assuranceadvisoryservices/aicpacybersecurityinitiative

www.it-daily.net



22 | IT MANAGEMENT

DIE WICHTIGSTEN AUSWAHLKRITERIEN

63 %

Individuelle -
’

Méglichkeiten zur )

Konfiguraﬁon

- ~

64 %

Qualitét des Supports

E-MAIL-SICHERHEIT

UNTERNEHMEN SETZEN AUF LOSUNG AUS DER CLOUD

Zur Sicherung einer verl@sslichen E-Mail-
Kommunikation nutzen Unternehmen und
andere Organisationen vermehrt Cloud
Services. Dabei sind die Mdglichkeiten
zur individuellen Konfiguration und die
Support-Qudlitat  die
Auswabhlkriterien. Das ist das Ergebnis
einer aktuellen Focus-PointUmfrage des

entscheidenden

unabhéngigen Analystenhauses techcon-
sult im Auftrag von Net at Work.

Relevanz von E-Madil-Sicherheit

9 von 10 der befragten Organisationen
E-Mail-Sicherheit
durchschnitilich hohe Bedeutung ein.
Dabei gibt es keine signifikanten Unter-
schiede mit Blick auf die Gréfe der Or-
ganisation. Als Anforderungen an ent-

rédumen eine iber-

sprechende Lésungen ergaben sich drei
groBBe Leistungsbereiche als besonders
wichtig: Erstens der Schutz vor Mal-
ware, Phishing und Spam. Zweitens, die

www.it-daily.net

Sicherung einer vertraulichen Kommuni-
kation durch Signatur und Verschlisse-
lung und drittens die sichere Ubertra-
gung grof3er Dateien.

Eigeneinschatzung schwierig

In Summe sehen rund 62 Prozent der Be-
fragten konkreten Handlungsbedarf bei
der E-Mail-Sicherheit. Davon haben mehr
als 12 Prozent bereits konkrete Licken
mit Blick auf aktuelle Bedrohungen er-
kannt und gelangen zu der Einschatzung,
dass sie etwas tun missen. Weitere rund
22 Prozent sind sich dessen bewusst,
dass sie aufgrund von Personalmangel
nicht dazu in der Lage sind, die Konfigu-
ration regelméBig zu prifen und anzu-
passen, und schatzen ihre Situation da-
her als nicht sicher ein. Jedes vierte Unter-
nehmen kann die Qualitat der eigenen
E-Mail-Sicherheit aufgrund von fehlen-
dem Know-how und Personal nicht beur-

teilen und hdlt einen erheblichen Hand-
lungsbedarf fir wahrscheinlich.

Vertrauven auf externes
Know-how

Getrieben vom Mangel an geeigneten in-
ternen Kraften wiirden der Umfrage zufol-
ge fast zwei von drei der befragten Unter-
nehmen ihre E-Mail-Sicherheit in externe
Hénde legen. Dabei praferieren knapp 24
Prozent die Auslagerung als Managed
Service an einen lokalen Dienstleister und
mehr als 40 Prozent die Nutzung eines
Cloud Security Service fir E-Mail-Sicher-
heit. Interessanterweise liegen der &ffentli-
che Sektor, der Handel und die Finanzin-
dustrie in ihrer Praferenz fir Cloud Services
signifikant Gber dem Durchschnitt aller
Branchen. Dabei ist die Nutzung eines na-
tionalen Rechenzentrums fir rund jeden
Dritten ein entscheidendes Kriterium.

www.netatwork.de



MONITORING

UMFASSENDE PERFORMANCE- UND
NUTZUNGSANALYSE LEICHT GEMACHT

Eine weitreichende Neuerung stellt ams
seinen Kunden mit der im April 2022 er-
schienen neuesten Version seines ERP-Sys-
tems zur Verfigung: Mit ams.Monitoring
ist es erstmalig méglich, im Rahmen einer
umfassenden Leistungs- und Benutzungs-
analyse samiliche Aktivitaten und Events
in ams.erp Uber beliebige Zeitrdume hin-
weg aufzuzeichnen, um die Ursachen fir
etwaige
ausfindig zu machen und zu beseitigen.

Performance-Defizite  schnell
Die neue Funktionalitat ist Teil des Stan-
dardpakets und iberzeugt durch einfo-
che und unkomplizierte Bedienbarkeit.

In Zukunft wird die Anzahl der Fdille, in
denen der Support mit nicht naher spezi-
fizierbaren Performance-Problemen von
den Nutzern kontaktiert wird, drastisch
abnehmen. Sdmtliche Interaktionen mit
dem ERP-Programm kénnen aufgezeich-

IN ZUKUNFT WIRD DIE AN-
ZAHL DER FALLE, IN DENEN
DER SUPPORT MIT NICHT
NAHER SPEZIFIZIERBAREN
PERFORMANCE-PROBLEMEN
VON DEN NUTZERN KON-
TAKTIERT WIRD, DRASTISCH
ABNEHMEN.

Hans-Werner Schmidt,
Softwareentwickler, ams.Solution AG,

www.ams-erp.com

net und bei Bedarf zusétzlich

mit SQL-Profiling-Informationen
angereichert werden. Diese granula-
ren Informationen ermdglichen den Kun-
den eine zielgerichtete Problemanalyse.
Dank ibersichtlicher Auswertungen iber
die Monitoring-Dashboards werden so-
wohl aktuelle als auch vergangene Leis-
tungsspitzen angezeigt und stehen zur
Analyse bereit.

Deutlich schnellere
Problemlésung

Die Lsung wurde explizit so konzipiert,
dass Kunden selbst die Maglichkeit ha-
ben, etwaige Schwachstellen und Einfluss-
faktoren im und um das System herum zu
ermitteln. Sollte dies zu keinem zufrieden-
stellenden Ergebnis fihren, kdnnen sie
selbstverstandlich weiterhin Kontakt zum
ams-Support aufnehmen. Dieser kann auf
Basis der umfangreichen und prézisen
Datenlage nun natirlich viel effektiver als
bisher Lésungen erarbeiten. Auf Wunsch
kénnen die Kunden diese Informationen
dem Hersteller zur Verfigung stellen und
somit aktiv dazu beitragen, die ERP-Soft-
ware nachhaltig zu verbessern.

Besonders hilfreich werden die Analy-
se-Mdglichkeiten im Zusammenspiel mit
der
wechseln sein. Bei aktiviertem Monito-
ring der Testautomation gewinnt man
schnell exakte Hinweise darauf, ob und
wo das System Verdnderungen im Ver-
gleich zum VorgdngerRelease zeigt.
Dies wird der Qualitat der Losung einen

ams.Testautomation bei Release-

zusdtzlichen deutlichen Schub geben.

Das Monitoring-Dashboard erlaubt es,
ausgehend von generellen Informationen
zur Systemauslastung in immer tiefere De-
tailebenen einzutauchen. Neben der
Méglichkeit des Rickblicks auf die ver-
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gangenen Kalenderwochen 18sst sich in
der ndchsten Stufe die Systemarbeit der
aktuellen Kalenderwoche genauer be-
leuchten. Beim Einzoomen auf die Tages-
auflésung erkennt man schlieBlich sehr
prazise, welche einzelnen Ereignisse
oder welche speziellen Dienste die grof-
ten Lastspitzen verursachten.

Tests erfolgreich verlaufen

Das Tool wurde in der Entwicklungsphase
bei mehreren Kunden getestet. Die Reso-
nanz fiel dabei durchweg positiv aus. Bei
einem der groften ams-Kunden konnten
viele tausend Ereignisse aufzeichnet wer-
den. Aus diesen Daten lieBen sich eine
Vielzahl von Erkenntnissen gewinnen,
ohne dass die zusdtzliche Analyse nega-
tiven Auswirkungen auf den laufenden
Betrieb gehabt hatte.

Die Analysedaten werden dariber hin-
aus helfen, den Weg in Richtung Predic-
tive Maintenance zu ebnen. Dann ném-
lich lassen sich recht konkrete Vorhersa-
gen dahingehend treffen, wann ein ams.
erp-System bei gleichbleibender Nutzung
Leistungsschwierigkeiten
wird. Mittels des Vergleichs mit Kunden
mit hnlichen Voraussetzungen kann der
Hersteller Vorschlage zur Verringerung
der Serverlast machen.

bekommen

Insgesamt wird die Lésung dazu beitra-
gen, ein viel defaillierteres Bild Gber die
ERP-Nutzung zu gewinnen und zudem ein
besseres Verstandnis fir die Anforderun-
gen der Kunden zu erlangen.Support-An-
fragen kénnen zielgerichtet bearbeitet
werden, weil die Griinde fir Perfor-
mance-Engpasse leichter ersichtlich sind.

Hans-Werner Schmidt

www.it-daily.net
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HYBRID WORK

KEINE SINNKRISE FUR DAS BURO

Nach zwei Jahren der Einschnitte und
weitreichenden Veranderungen, setzt sich
der Wandel in der Arbeitswelt stetig fort.
Zurecht erwarten Beschaftigte, dass sich
ihr Arbeitgeber an die Spitze dieses Wan-
dels setzt. Jedoch zeigt eine aktuelle Stu-
die von Ricoh, dass viele Arbeitgeber in
Deutschland die Maglichkeiten zur Mo-
dernisierung und digitalen Transformation
von Birordumen im Rahmen ihrer Hy-
brid-Working-Strategien zu wenig nutzen.
Dies kann nicht nur negative Auswirkun-
gen auf die Produktivitdt am Arbeitsplatz
haben, sondern birgt fir Unternehmen
auch die Gefahr Toptalente zu verlieren,
da diese eher zu Arbeitgebern wechseln,
die flexiblere Arbeitsmodelle erfolgreich
implementiert haben. Oft erschweren un-
zureichende Technologien kollaborativ
ausgerichtete  Arbeitsumgebungen und
die Verwirklichung von flexibleren Arbeits-
formen — aber auch entsprechende Richt-
linien sind vielerorts Mangelware.

www.it-daily.net

Dies spiegelt auch die Ricoh-Umfrage wi-
der: Nur 16 Prozent der Befragten gab
an, dass ihr Arbeitsplatz Gber Richtlinien
fir hybrides Arbeiten verfigt. Auch ein
Ausbau der Kommunikationsausstattung
in Besprechungsrdumen zur Unterstitzung
hybrider Arbeitsformen bestdtigte weni-
ger als die Halfte der Befragten (47 %).
Fur Arbeitgeber ist es jedoch von entschei-
dender Bedeutung, die richtigen Tools fir
die Zusammenarbeit zur Verfigung zu
stellen. Denn Hybrides Arbeiten ist fir
Unternehmen eine Chance, sowohl die
Arbeitserfahrung als auch die Produktivi-
tat der Beschaftigten zu verbessern. Bei
der Ausgestaltung des entsprechenden
Konzepts sollten Unternehmen die ge-
schaftlichen Anforderungen mit den Prafe-
renzen der Beschaftigten in Einklang brin-
gen. Das vielerorts bereits gefestigte Ver-
travensverhdlinis der Unternehmen zu ih-
ren Mitarbeitern zeigt, dass Hybrid Work
als Arbeitsmodell der Zukunft funktionie-

ren kann: Mehr als die Hélfte der Befrag-
ten sagt, dass das Vertrauen der Fihrungs-
ebene in ihre Fahigkeit, im Homeoffice
motiviert und produktiv zu arbeiten, in den
letzten Monaten zugenommen hat.

Standortiibergreifende Zusam-
menarbeit

Die eine Masterlsung zum perfekten Hy-
brid Work Konzept gibt es nicht — sie
unterscheidet sich von Unternehmen zu
Unternehmen. Genauso wie der richtige
strategische  Ansatzpunkt.
Analysen mit einem erfahrenen Techno-

Individuelle

logiepartner helfen, die Pain Points des
Arbeitsalltags zu erkennen und mit maf3-
geschneiderten Lésungen zu beheben.
Moderne, skalierbare Tools, wie bei-
spielsweise Ricoh Meeting Spaces, kén-
nen Teil dieses individuell anpassbaren
Ldsungskonzepts sein. Sie helfen nicht
nur, Meetingréume zu gestalten und trei-
ben zeitgleich die fechnologische Weiter-
entwicklung von Unternehmen weiter vo-
ran, sondern férdern auch die idealen
Rahmenbedingungen fir Hybrid Work.
Ob Zuhause oder im Biiro — Ziel ist es,
dass die Mitarbeiter reibungslos und
standortibergreifend zusammenarbeiten
Damit diese Zusammenarbeit
funktioniert, benétigen kollaborative Sys-

kénnen.

teme eine Reihe von technologischen L5-
sungen, die fir professionelle Prasentati-
on und Videokonferenzen zentral und fir
hybride Arbeitsmethoden essentiell sind,
um neue Meeting-Erlebnisse fir alle Mit-
arbeiter zu schaffen.

Auch ,Bring your own device” ist vieler-
orts zum Standard geworden, sodass
Systeme mit allen gdngigen Gerdten
kompatibel und flexibel einsetzbar sein
missen. Ricoh Meeting Spaces bietet
zahlreiche Ldsungen zur Arbeitsplatzopti-
mierung und versetzt Unternehmen jeder
Grofe, von der Integration der fihrenden
Videokonferenz-Plattformen, bei-
spielsweise Microsoft Teams oder Zoom,
Uber die Nutzung von Ulira-HD-Displays
und AlHn-One-Kameras mit einer Wie-
dergabe in 4K-Qualitat bis hin zur smar-
ten Audiotechnik, in die Lage, die Digita-
lisierung ihrer Besprechungsrdume weiter

wie



voranzutreiben und so eine zukunftsori-
entierte, intelligente und standardisierte
Arbeitsumgebung zu schaffen.

Das Biro als Sinnbild fir
technologischen Wandel und
Kollaboration

Hybrid Work is here to stay — deshalb
sollten Mitarbeiter in einem digitalen Um-
feld arbeiten, das sowohl die Arbeit im
Biro als auch die Zusammenarbeit mit
den Kollegen im Homeoffice erleichtert.
Die kontinuierliche technologische Inno-
vation sichert die Zukunftsféhigkeit von
Unternehmen. Das Werben um die Top-
talente auf dem Arbeitsmarkt beispiels-
weise birgt viele Herausforderungen.
Meetingrdume missen so digitalisiert
und standardisiert werden, dass sie flexi-
bel mit den Anforderungen an Unterneh-
men mitwachsen und gleichzeitig neue
Impulse fir die Zusammenarbeit setzen

Auch den
kommt jetzt eine bedeutende Rolle zu:

kénnen. Fohrungskraften
Sie missen zum einen auf die Winsche
und Anregungen der Mitarbeiter einge-
hen und zum anderen vorleben, wie man
sich in einer hybriden Arbeitswelt ver-
netzt und engagiert. Fihrungskrafte
mochten mit gutem Beispiel vorangehen
und im Biro anwesend sein. Mitarbeiter
kénnten so das Gefishl bekommen, dass
ihre Arbeit nur in Prasenz wertgeschatzt
wird. Es gilt das Prinzip der Vertrauvens-
kultur, unabhéngig von dem Ort, von
dem aus die Arbeit verrichtet wird. , Lea-
ding Change at Work” bedeutet neben
der digitalen Transformation auch einen
Wandel in der Meeting-Kultur: Nutzen
Sie digitale und physische Réume fiir die
Zusammenarbeit und investieren Sie
Energie in beide Seiten der Arbeitserfah-
rung — ob im Office oder remote.

Ingo Wittrock
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HYBRID WORK IS HERE TO
STAY — DESHALB SOLLTEN
MITARBEITER IN EINEM DIGITA-
LEN UMFELD ARBEITEN, DAS
SOWOHL DIE ARBEIT IM BURO
ALS AUCH DIE ZUSAMMEN-
ARBEIT MIT DEN KOLLEGEN IM
HOMEOFFICE ERLEICHTERT.

Ingo Wittrock,

Regional Marketing Director

Central Europe und New Work Experte,
Ricoh, www.ricoh.de
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FUNKTIONIERENDE
UNTERNEHMENSKULTUR

DIE ZUKUNFT DER ARBEITSWELT BAUT AUF VERTRAUEN

Krisen und fortschrittliche Technologien
verdndern die Art und Weise, wie wir
arbeiten, sehr schnell. Arbeitgeber sind
gut beraten, sich fir Anderungen der
Unternehmenskultur offen zu zeigen -
denn es geht um mehr als nur Homeoffice
und Obstkorbe.

Wir leben in spannenden Zeiten. Der
technologische Fortschritt in der IT, des-
sen Urspringe bis zu der Erfindung von
Mikrochips in den 1950erJahren und
noch weiter zuriickreichen, verdndert
nicht nur unsere alltaglichen Lebenswei-
sen und das Warenangebot, sondern

DER AUSTAUSCH UND DIE
KOMMUNIKATION SIND
NICHT NUR BEI ARBEITSBEZO-
GENEN THEMEN WICHTIG,
SONDERN AUCH BEI DER GE-
MEINSAMEN ORGANISATION
VON ARBEITSSTRUKTUREN
UND DER FRAGE, WIE DAS
TEAM UND DIE EINZELPER-
SONEN EFFEKTIV ARBEITEN
KONNEN..

Barry Schillemans,

HR Director, Macaw, www.macaw.net

www.it-daily.net

auch die Arbeitswelt. All diese Transfor-
mationen geschehen in einer atembe-
raubend schnellen Zeitspanne und er-
hielten besonders im digitalen Sektor
durch die Corona-Krise einen zusatzli-
chen Boom.

Die weltweite Pandemie war eine unvor-
stellbare Tragédie, die globalen Auswir-
kungen sind auch nach zwei Jahren noch
nicht endgiltig absehbar. Vieles hat die-
se Krise verdndert, unter anderem auch
das Verbraucherverhalten und eine ver-
starkte Konzentration auf die Online-Welt.
Im gleichen Zuge wurden Arbeitgeber
gezwungen, auf eine neue Arbeitskultur
zu setzen, die vermehrt auf Homeoffice,
mobiles Arbeiten und Kollaborations-Soft-
ware aufbaut. Auch wenn fir einige Un-
ternehmen hier die Herausforderungen
gréBer waren als fir andere, ist dem Pro-
zess dieser Umstellung unter dem Strich
ein positives Ergebnis zu affestieren. Ar-
beitnehmer erhielten mehr Flexibilitat, sie
waren nicht mehr auf die Arbeit im Biiro
angewiesen und konnten Berufliches mit
Privatem einfacher vereinbaren. Es war
méglich, sich um pflegebedirftige Ange-
hérige besser zu kimmern, Ehrenémter
auszuiiben und das Privatleben einfacher
Zu organisieren.

Nun wird die Zukunft unserer Arbeitswei-
se nicht alleine vom Faktor Homeoffice
bestimmt. Allerdings bietet das Konzept
zahlreiche Vorteile fir alle Beteiligten,
von Ressourcen- und Zeitersparnissen
dank entfallendem Arbeitsweg iber mehr
Freiheiten fir Mitarbeiter bis zu sinken-
den Mietkosten aufgrund weniger bens-
tigter Biroflachen. In Zeiten des Klima-
wandels und der steigenden Bedeutung

an nachhaltigen Unternehmensentschei-
dungen keine unwichtigen Aspekte.

Althergebrachte Methoden
iUberdenken

Wenn wir aber von der zukinftigen Ar-
beitswelt sprechen, kann Homeoffice nur
ein Baustein sein. Mitarbeiter wollen fle-
xibel sein, Arbeitsorte selbst bestimmen
und in Unternehmen mit offenen Struktu-
ren arbeiten. Strukturen, die ihnen mog-
lichst viele Freiheiten geben und damit
die Produktivitat steigern. Diese Anforde-
rungen gehen Hand in Hand mit einer
wichtigen Voraussetzung: Vertrauen. Die
Zeiten von alternativloser Biroarbeit sind
vorbei, Arbeitgeber missen ihren Ange-
stellten das Vertrauen entgegenbringen,
die anfallenden Workloads auch aufer-
halb der Birorgume in verteilten Teams
und eigenstdndig zu bewdltigen. Die da-
fir notwendigen Software-Tools erhielten
durch die Corona-Krise ebenfalls einen
gewaltigen Boost, sodass asynchrones
Arbeiten, zeitlich sowie rdumlich, keine
Herausforderung mehr darstellt.

Mit all den genannten Méglichkeiten soll-
ten Unternehmen erkennen, dass die Zeit
fir ein Uberdenken der herkdmmlichen
Arbeitsmethoden nie ginstiger war. Und
sie sollten nicht den Fehler begehen, zu
Vor-Corona-Praktiken  zurickzuwechseln.
Nicht nur, dass Arbeitnehmer verstarkt die
Méglichkeit der flexiblen Arbeit einer Be-
forderung oder Gehaltserhohung vorzie-
hen, auch der Aspekt der mentalen Ge-
sundheit von Mitarbeitern wird in der Zu-
kunft wichtiger werden. Stress am Arbeits-
platz bis hin zu Burnouts ist ein massives
Problem, bei dem Unternehmen verstarkt
handeln missen. Hier gilt es, Mitarbeiter



zu unterstitzen, zu coachen und auf indi-
viduelle Starken und Schwéchen einzuge-
hen. Wahrend einige Arbeitnehmer kaum
noch eine Grenze zwischen Arbeit und
Privatem im Homeoffice kennen und so
erhohtem Stress ausgesetzt sind, verein-
samen andere aufgrund der fehlenden
sozialen Kontakte und Schnittstellen, wie
sie beispielsweise ein Biro bietet.

Funktionierende
Unternehmenskultur
Fihrungskraften kommt in diesem magli-
chen Spannungsverhdlinis eine besonde-
re Rolle zu, denn sie setzen die Grund-
lagen einer funktionierenden Unterneh-
menskultur — Werte schaffen und nicht nur
Arbeit delegieren. Auch sollten sie dafir
Sorge tragen, dass Mitarbeiter nicht das
Gefihl bekommen, Wertschatzung und
Befoérderungen wiirden mit der Présenz
im Biro zusammenhdngen. Uberwao-
chung durch den Arbeitgeber ist in die-
sem Zuge ebenfalls ein Aspekt, der nicht
mehr in die moderne Arbeitskultur von
innovativen Unternehmen passen will. Im
Kern dieses Problems liegt die falsche An-
nahme begriindet, dass die Produktivitat
der Belegschaft mit der Anwesenheit am
Arbeitsplatz verbunden ist. Diese Denk-
weise ist nicht nur veraltet, sie schadet

der Firma. Zukunftsgerichtete Unterneh-
menskulturen legen den Fokus auf die in-
dividuellen Starken und Schwéchen des
Einzelnen, sie fordern und helfen. Sie
geben Platz fir Inspirationen und die Frei-
heiten fir ein eigenstandiges Arbeiten.

Bei der Umsetzung dieser Strategien gibt
es kaum so gute Ratgeber wie die Mitar-
beiter selbst. Maglichkeiten, Wiinsche
und nétige Unterstitzung sollten daher
immer direkt individuell oder im Team be-
sprochen werden — gesteigerte Produkti-
vitat und erhohtes Wohlbefinden kénnen
die Folgen sein. Der Austausch und die
Kommunikation sind daher nicht nur bei
arbeitsbezogenen Themen wichtig, son-
dern auch bei der gemeinsamen Organi-
sation von Arbeitsstrukturen und der Fra-
ge, wie das Team und die Einzelpersonen
effektiv arbeiten kénnen. Generell stehen
Unternehmen dabei vor der Herausforde-
rung, die Verbundenheit einzelner Ange-
stellter zu ihrem Team, aber auch zu ihrer
Firma sicherzustellen.

In der Praxis stehen virtuelle Videokonfe-
renzen zur Verfigung, bei denen Vorge-
setzte dafir sorgen missen, dass jedes
Teammitglied zu Wort kommt und die n&-
tige Sichtbarkeit erhalt. Als IT-Dienstleister

Wie ich mir die Zukunft der Arbeit vor-
stelle — die Schaukel ist wie das Leben ...
es gibt Hohen und Tiefen im Leben und
in der Arbeit. Manchmal missen wir
uns stdrker anstrengen, um hdher zu
kommen, aber wir sollten nie vergessen,
dass die Schaukel zuriickgeht und es
eine Ruhephase geben wird, in der sich
nicht alles um die Arbeit dreht, sondern
wir unsere Zeit auf unsere eigene Weise
geniefBen kénnen.

(Bild: Aco Todoroski — PowerApps Developer)

und mit einem hohen eigenen Anspruch,
New-Work-Prinzipien umzusetzen, bringt
Macaw seinen Mitarbeitern von Anfang
an Vertrauen entgegen, die Arbeit selbst-
standig zu erledigen und die Tagesabldu-
fe in Eigenregie zu strukturieren. Und das
spiegelt sich in der Zufriedenheit wider.
Durch eine vertrauensvolle Umgebung
fihlen sich Angestellte nicht nur sicher und
inspiriert, sie spiren auch die individuelle
Wertschatzung und identifizieren sich mit
dem Unternehmen. Hier liegen die Grund-
lagen fir ein angenehmes und produkti-
ves Betriebsklima, das nicht nur die Wett-
bewerbsfahigkeit starkt, sondern auch die
richtigen Anreize fir junge Talente und
High Professionals setzt.

Barry Schillemans

www.it-daily.net
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MODERN
& FLEXIBEL

MIT DIGITALEN ARBEITSPLATZEN ZU HOHERER
KRISENSICHERHEIT

Die Corona-Krise hat gezeigt, dass Flexi-
bilitat bei der Gestaltung von Arbeitsplét-
zen Gber die Zukunft von Unternehmen
entscheiden kann. Homeoffice Modelle
und hybride Modelle sind zentrale As-
pekte bei der Art und Weise, wie in Zu-
kunft gearbeitet wird — dafir missen Un-
ternehmen sie jetzt richtig organisieren.

Das Konzept von digitalen Arbeitsplat-
zen, Homeoffice und mobiler Arbeit ist
keineswegs neu, ihm wurde nur lange
Zeit nicht die ndtige Geltung zugemes-
sen. Auch wenn einige Unternehmen die-
se ,New Work”-Ansdatze bereits vor der
Pandemie umgesetzt haben, zeigten sich
viele Arbeitgeber von der staatlich ver-
ordneten Homeoffice-Pflicht auf dem kal-
ten Fu3 erwischt. Doch obwohl oft weder
die nétige Infrastruktur, noch die benétig-
te Hardware zur Verfigung standen,
schafften die meisten Firmen dennoch die
Umstellung auf den digitalen Arbeitsplatz
—auch dank der groBen Anzahl an Saa$S-
und Cloud-Lésungen auf dem Markt.

Wie die Erfahrungen gezeigt haben, be-
ndtigt ein strategischer Umstieg auf den
digitalen Arbeitsplatz neben den techno-
logischen Grundlagen wie VPN-Verbin-
dungen, belastbaren Servern oder Lap-
tops vor allem auch eine angepasste Un-
ternehmenskultur sowie geschulte Mitar-
beiter. Bei der praktischen Umsetzung
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dieser Aspekte gilt es daher einige Her-
ausforderungen zu Uberwinden.

Die richtigen Technologien richtig
einsetzen

Die Grundlage einer funktionierenden,
ortsunabhdngigen Zusammenarbeit be-
steht in der geeigneten Hardware. Unter-
nehmen missen sicherstellen, dass ihre
Mitarbeiter mit den modernen Endgera-
ten und Webcams ausgestattet sind, da-

IDEALERWEISE UNTERSTUTZT
EINE PLATTFORM FUR DEN
DIGITALEN ARBEITSPLATZ DIE
UNTERSCHIEDLICHSTEN BEREI-
CHE EINES UNTERNEHMENS
UND BIETET FUR EINE HOHE
PRODUKTIVITAT EIN EINHEIT-
LICHES BENUTZERERLEBNIS.

Sridhar lyengar, Managing Director,

Zoho Europe, www.zoho.com

mit eine eingeschrénkte Performance
nicht die Produktivitat verhindert. In die-
sem Zuge muss auch die erforderliche
Bandbreite sichergestellt sein — und zwar
sowohl auf Client wie auch auf Ser-
ver-Seite. Hier lohnen sich Investitionen in
die richtigen Ressourcen.

Dezentrale Arbeitsmodelle stellen auch ei-
ne breite Angriffsflache fir Cyberkriminel-
le dar. Unternehmen missen aus diesem
Grund einen besonderen Fokus auf ent-
sprechende SicherheitsmaBnahmen legen.

Die Arbeitskultur updaten

Die Bedeutung von Vertrauen muss im
Vordergrund stehen. Besonders jetzt, da
Mitarbeiter nicht mehr jeden Tag im Biro
sind und méglicherweise flexiblere Ar-
beitszeiten haben. Manchen Fihrungs-
kraften mag dies schwerfallen — aber die
Anpassungsfahigkeit ist erforderlich, da-
mit sie moderne und fir Arbeitnehmer
attraktive Arbeitsmodelle erfolgreich im
Unternehmen verankert kdnnen. Um die-
ses Ziel zu erreichen, miissen neuve Kon-
zepte von der Fihrungsebene angetrie-
ben und Mitarbeiter bei der Umsetzung
unterstitzt werden.

Neben der Vermittlung der neuen Arbeits-
weisen und ihrer Vorteile, darf auch die
technologische Seite nicht vergessen wer-
den, die diese neuen Konzepte mit sich
bringen. Die Schulung des technischen
Verstandnisses sollte daher Prioritat ha-
ben, insbesondere im Zeitalter von SaaS-
und Cloud-Anwendungen. Mit internen
Trainings, die auch online stattfinden kén-
nen, solltfen Mitarbeiter von Experten fir
neve Anwendungen geschult werden -
ergdnzend kénnen Support-Hotlines und
Anleitungen helfen.

Die CoronaKrise hat vieles verandert.
Mit neuen Ansatzen fir flexible Arbeits-
weisen, innovativen Technologien und
einer verbessertfen Organisation gilt es
nun, die neue Arbeitskultur rund um den
digitalen Arbeitsplatz abzusichern und
Unternehmen nachhaltig wettbewerbsfa-
hig zu machen.

Sridhar lyengar



In Zeiten des Fachkréftemangels ist Effi-
zienz zum zentralen Erfolgsfaktor gewor-
den. Diese beginnt bereits bei der ge-
nutzten Geschdftslosung, die bendtigte
Steuerelemente und Daten méglichst ein-
fach und schnell erreichbar zur Verfi-
gung stellen muss — und das passgenau
fir jeden Mitarbeiter. Hier kann Kl unter-
stitzen, eine maBgeschneiderte Oberfls-
che fir jeden Anwender zu erstellen.

Drei Klicks oder nur einer: Was nach we-
nig Unterschied klingt, hat Uber einen
ganzen Tag hinweg gesehen einen deut-
lichen Einfluss auf die Produktivitat eines

IT MANAGEMENT | 29

AUS DREI KLICKS
MACH EINEN

MEHR EFFIZIENZ DURCH PASSGENAUE OBERFLACHEN

Mitarbeiters. Entsprechend stellen bereits
viele Geschdftssysteme Personalisierungs-
optionen zur Verfigung, die es ermdgli-
chen, die Oberfladche an die individuellen
Bedirfnisse eines Anwenders anzupas-
sen. In der Regel ist dies jedoch mit teils
hohem manuellem Aufwand verbunden.

Automatische Personalisierung

Mithilfe von kinstlicher Intelligenz lassen
sich entsprechende Prozesse automatisie-
ren. Durch anonymisiertes Beobachten
des individuellen Verhaltens eines Mitar-
beiters in der Geschdaftslésung kdnnen
intelligente Algorithmen ein Verstandnis

von dessen tdglichen Aufgaben erhalten.
Daraufhin kénnen sie genau die Elemen-
te vorschlagen, die der Anwender tat-
sachlich bendtigt, von Maglichkeiten zur
Rechnungsfreigabe bis hin zu einem
Uberblick tber erledigte Lieferscheine.
Nimmt der Anwender den Vorschlag der
Kl an oder lehnt er diesen ab, lernt die
Kl-Technik wiederum hinzu — und ist an-
schlieBend noch besser in der Lage, do-
fir zu sorgen, dass fir jeden Mitarbeiter
alle wichtigen Schaltfléchen nicht mehr
als einen Klick entfernt sind.

Christian Leopoldseder

www.applus-erp.de

DATENSPEICHER
NEU GEDACHT

LEITFADEN FUR EINE ERFOLGREICHE

ITTRANSFORMATION

In den letzten zehn Jahren hat das rasante Tem-

po mit dem sich die IT-Technologie weiterentwi-

ckelt, die zugrunde liegende Datenspeicherin-

frastruktur enorm unter Druck gesetzt. Um mit
den gestiegenen Anforderungen Schritt zu hal-
ten, hat Software-Defined Storage kontinuierlich
bewiesen, die optimale Grundlage fir jede Spei-

cherinfrastruktur zu sein.

WHITEPAPER

Dank ihrer extremen Flexibilitat und nie dagewe-
senen Agilitat erobern sich softwaredefinierte Tech-
nologien stetig neue Bereiche. Durch die Abstrahie-
rung der Speicherdienste von der Speicherhard-
ware gewinnen IT-Abteilungen beispiellose Kontrolle
Uber die Speicherung, den Schutz und den Abruf
von Daten.

DOWNLOAD

Das Whitepaper umfasst
13 Seiten und steht zum
kostenlosen Download bereit:

www.it-daily.net/download

www.it-daily.net
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LIZENZEN-DSCHUNGEL IM
EVERYWHERE WORKPLACE

ES IST AN DER ZEIT, SICH VOM SOFTWARE-MULL ZU TRENNEN

Viele Unternehmen sind sich dariber im
Klaren, dass sie erhebliche Ausgaben fir
ungenutzte oder nicht ausreichend genutz-
te Software verschwenden. Eine vor eini-
gen Jahren durchgefihrte Benchmark-
Studie schatzte die vergeudeten Soft-
wareausgaben in den USA auf 30 Milli-
arden US-Dollar beziehungsweise auf
durchschnittlich 259 US-Dollar pro Desk-
top. Verfigt ein Unternehmen beispiels-
weise Uber 20.000 Desktops, entspricht
das einer Investition von 5,2 Millionen
Dollar, die keinen Gewinn abwirft. Kos-
teneinsparungen und Initiativen zur Kos-
tenvermeidung stehen bei SAM-Teams
deshalb ganz oben auf der Liste. Insbe-
sondere fir Software-Assets, die sich zu
,Shelfware” oder Cloud-Mill entwickelt
haben und deren Lizenzen schon Staub
ansetzen, gilt es potenzielle Budgetbelas-
tung zu optimieren.

Einsparpotenziale liegen auf

der Hand

In einer weiteren Studie gaben die be-
fragten Unternehmen an, die groften
Budgetentlastungen durch die Wieder-
verwendung vorhandener Llizenzen zu
erzielen. AuBBerdem sparen sie, wenn sie
Anbietervertrage besser aushandeln und
die Wartungsausgaben fir nicht genutzte
Software reduzieren. Zudem wurde fest-
gestellt, dass SAM-Teams den gréfiten
Teil ihrer Zeit fir Audits aufwenden. Da-
durch lassen sich zwar Optimierungs-
moglichkeiten aufdecken — der betrécht-
liche Zeitaufwand verhindert jedoch,
dass IT-Teams proaktiv kostensenkende
MaBnahmen implementieren und den
Anwendungsbereich von SAM auf Soft-
ware-as-a-Service (Saa$), die Cloud und
Container ausweiten. Einsparungspoten-
zial besteht auch bei der Zeit, die IT-Ab-
teilungen fir die Betreuung von Assets
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benétigen: Laut einer Umfrage von Ivanti
unter IT-Fachleuten wenden 28 Prozent
der Befragten jede Woche zig Arbeits-
stunden dafir auf, Assets zu pflegen, die
nicht mehr unter die Garantie oder den
Support fallen. 20 Prozent der befragten
Personen gaben zu, dass sie keinen
Uberblick haben, welche Assets iber-
haupt veraltet sind. Diese Kombination
aus ungenutzter Software und abgelaufe-
nen Lizenzen ist eine Schwachstelle in

der IT- und CIO-Charta.

Neue Herausforderungen durch
neue Arbeitswelten

Im Zeitalter des Everywhere Workplace
unterstitzen [T-Teams zudem vermehrt Mit-
arbeiter, die sich Gberwiegend in remoten
Umgebungen aufhalten. Die damit ver-

JJ

MODERNE, ZUKUNFTSFAHIGE
ARBEITSUMGEBUNGEN UND
TECHNOLOGISCHE FORT-
SCHRITTE VERLANGEN UNTER-
NEHMEN EINIGES AB: WER
MIT DER ZEIT GEHT, MUSS
SICH ZUGLEICH NEUEN HER-
AUSFORDERUNGEN STELLEN.

Andreas Schmid, Sales Engineering
Manager fir EMEA Central,

Ivanti, www.ivanti.de

bundenen Sicherheitsherausforderungen
fihren dazu, dass Firmen verstérkt in Un-
ternehmenssoftware investieren und im-
mer mehr Software einsetzen — in On-Pre-
mises-, Cloud- und Edge-Umgebungen.
Waren vor finf bis zehn Jahren etwa na-
hezu alle installierten Anwendungen
On-Premises, sind heute die meisten aller
Anwendungen SaaS-basiert. Dadurch
wird auch der Ruf nach Shelfware und
unkontrollierter  Cloud-Nutzung  zuneh-
mend lauter. Die Herausforderung: Unter-
nehmen miissen nicht nur wissen, welche
Software sie lokal oder cloudbasiert be-
reitstellen, sondern auch, ob diese sicher
ist, den Compliance-Regeln entspricht und
im Budget liegt. Derzeit konzentrieren
sich laut Gartner jedoch nur 41 Prozent
der IT-AssetManagement- (ITAM) und
SAMTeams auf die Verwaltung von Saas$.
Verlieren Unternehmen den Uberblick,
kann es zudem teuer werden. Beispiels-
weise dann, wenn Unternehmen mehr Li-
zenzen kaufen, als sie tatsachlich benéti-
gen. Ubersteigt die Zahl der Nutzer hin-
gegen die der verfigbaren Lizenzen,
steigt das AuditRisiko: Es kann zu Com-
pliance-Problemen kommen, wenn Benut-
zer Konten gemeinsam nutzen. Moderne,
zukunftsfahige Arbeitsumgebungen und
technologische Fortschritte verlangen Un-
ternehmen also einiges ab: Wer mit der
Zeit geht, muss sich zugleich neuen Her-
ausforderungen stellen.

Den Uberblick bewahren dank
Automatisierung

Um nicht an diesen neuen Herausforde-
rungen zu scheitern und um der Ver-
schwendung Shelfware  und
Cloud-Budgets Einhalt zu gebieten, sollten

von

Unternehmen nicht nur wissen, welche un-
genutzten Software-Assets bereits vorhan-
den sind — sondern auch verhindern, dass



weitere dieser Assets ungenutzt bleiben.
Dazu missen Nutzung, Lizenztypen, K&u-
fe, Abonnements, Verléngerungen, aus-
laufende Vertrége und laufende Ausgo-
ben sorgfaltig verfolgt werden. Was ein-
fach klingt, gestaltet sich in der Praxis oft
kompliziert. Manuell l&sst sich das Lizenz-
management aufgrund der hybriden Ar-
beitsumgebungen, knapper personeller
und zeitlicher Ressourcen und der stetig
wachsenden  Softwarelandschaft  kaum
noch bewdltigen. Software aus der Cloud
oder SaaS wird zudem nicht erfasst,
wenn das Lizenzmanagement nur zentral
eingekaufte On-Premises-Software listet.
Unternehmen bendtigen deshalb eine in-
telligente, automatisierte und einfach
nutzbare Lésung. Diese besteht darin,
Automatisierung, maschinelles Lernen
und Datenanalyse in die Untersuchung
der Softwareausgaben einzubeziehen.
Auf diese Weise erhdlt man einen schnel-
leren Uberblick dariber, wie gut ein Un-
ternehmen seine akfuelle Software-As-
set-Umgebung nutzt, und kann alle Assets,
die zu Ladenhitern geworden sind, mit
einem Laserlicht beleuchten.

Starke Verhandlungsposition und
Budgetkontrolle

IT-Teams missen heute alle Ressourcen
betrachten, die sich vor Ort, in der Cloud
oder in Edge-Umgebungen befinden. Mit
Blick auf das Budget wird von der IT-Ab-
teilung zudem erwartet, dass sie einen
grindlichen, aussagekraftigen Bericht
Uber die ,Spend Infelligence” in Bezug
auf die Softwarenutzung vorlegt und dar-
legt, ob diese Ressourcen zu den ge-
wiinschten Geschdftsergebnissen beitra-
gen oder einfach nur Geld verschlingen.
Moderne SAM-Tools verschaffen Verant-
wortlichen gute Argumente fir die Neu-
verhandlung von Budgets und Vertragen
oder die Rechtfertigung laufender Kosten
und Abonnementgebiihren: Sie liefern
detaillierte Reportings Uber den gesam-
ten Softwarebestand, die als Grundlage
fir fundierte Entscheidungen bei der Soft-
warelizenzierung dienen. Spend Intelli-
gence ist ein geeignetes Mittel, um die
Kontrolle Gber die Nutzung von Shelfwa-
re und Cloud zu erhalten. Sie erfasst
Daten Uber alle Ausgaben fir Soft-
ware-Assets und die Nutzung von Cloud-
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Anwendungen und bewertet die tatscich-
liche Nutzung. So lassen sich Software-
und Cloudressourcen wahrend ihres ge-
samten Lebenszyklus besser verwalten
und aus dem Verkehr ziehen beziehungs-
weise neu nutzen.

Den Fortschritt vorantreiben
Moderne SAM-Tools, die auch die Cloud
miteinbeziehen, verschaffen Unterneh-
men in einer digitalisierten Arbeitswelt
einen besseren Uberblick iber Ausga-
ben, Nutzung und vertragliche Verein-
barungen von Assets. IT-Teams identifi-
zieren damit Bereiche, die zu hohe Kos-
ten verursachen — und gewinnen Gelder
fir Software-Assets zuriick, die zu Shelf-
ware oder Cloud-Mill geworden oder
veraltet sind. Mit einem automatisiertem
Lizenzmanagement treffen Unternehmen
fundiertere Entscheidungen, sparen Kos-
ten ein, verbessern Workflows, verhin-
dern negative Audits und versetzen
nicht zuletzt ihre IT-Teams in eine perfek-
te Ausgangslage, um Audits zu bestehen
und compliant zu sein.

Andreas Schmid

WELCHE SAM-INITIATIVEN MOCHTEN SIE IM NACHSTEN JAHR UNTERSTUTZEN?
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LIZENZMANAGEMENT

PFLICHT ODER KUR?2 TEIL 1 VON 1l

Software-lizenzmanagement ist schon
langst eine der wichtigsten Disziplinen in
Unternehmen zur Wahrung der Complian-
ce, aber auch ein Schlissel zur Wertschdp-
fung der erworbenen Assets geworden.
Mitunter ist die Disziplin aber auch von
einem Narrativ gepragt, welches die Ab-
hangigkeit und Dominanz der grofien Soft-
warehersteller zum Ausdruck bringt. Dabei
bestehen fir Unternehmen Potenziale, hier-
mit die Herausforderungen der Digitalisie-
rung zu unterstitzen und Mehrwerte zu
schaffen, wenn infolgedessen nachhaltige
Méglichkeiten etwa wie Gebrauchtsoftwa-
re effizient unterstitzt werden.

Was ist Software-Lizenz-
management?

Woéhrend es frisher in der IT Gberwiegend
um physische Ressourcen wie Server, PCs
und weitere Hardware ging, steht seit Lan-
gem Software wie auch Cloud-Services
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im Mittelpunkt der Betrachtung und damit
das Management der Softwarelizenzen.
Nicht selten gestaltet sich dies als schwie-
rig, da Llizenzbestimmungen oftmals -
unter Umsténden von Herstellern bewusst
— kompliziert und unverstandlich gehalten
sind sowie noch dazu haufigen Anderun-
gen unterzogen werden.

Software-Llizenzmanagement umfasst ins-
besondere Prozesse und Tools, um den
Erwerb und Einsatz von Softwareproduk-
ten zu kontrollieren, zu dokumentieren
und deren Zuweisung festzulegen. Es
geht dabei im Wesentlichen um den - ge-
m&B dem zu kldrenden Rechtsrahmen
aus Gesetz und Vertrag — rechtskonfor-
men und effizienten Einsatz von Soft-
warelizenzen und Services.

Genauso wie Unternehmen spezifisch
sind, verhdlt es sich hingegen mit der Um-

setzung des Software-lizenzmanage-
ments. Wichtig erscheint es gerade infol-
ge des damit verbundenen vermehrten
Einsatzes von Cloud-Services und der
allgegenwartigen  Digitalisierung  mit
dem damit verbundenen datenzentrierten
Ansatz, die Prémissen von Software-Li-
zenzmanagement zu hinterfragen und
erforderlichenfalls neu auszurichten.

Die Rollen des Software-Lizenz-
managements

Das Software-lizenzmanagement ord-
net sich als wichtiges Element in das so-
genannte Software-Asset-Management
(SAM) ein, welches wiederum Teil des
auch physische Einheiten umfassenden
[T-Asset-Managements ist. Dessen we-
sentliche Aufgaben ist das Identifizieren
von Hard- und Software-Assets, deren
Inventarisierung und das Managen von
Konfigurationen, Vorféllen, Problemen,



Anderungen und Beziehungen. Wie
Software-lizenz-, und
[T-Asset-Management voneinander ab-
zugrenzen und umzusetzen sind, kann
allenfalls unternehmensspezifisch beant-
wortet werden.

Software-Asset-

Die Frage nach dem Recht

Im Zentrum des Software-lizenzmanage-
ments steht der rechtskonforme Einsatz
der erworbenen Softwareprodukte und
Cloud-Services. Dabei handelt es sich um
eine haufig einseitig oder gar unrichtig
beantwortete Grundsatzfrage. Rechts-
konformitat bedeutet namlich nicht, dass
allein die Lizenzbestimmungen des Her-
stellers oder noch dazu dessen Ausle-
gung mafgeblich sind. Vielmehr besteht
zundchst ein allgemeingiltiger gesetzlich
normierter Rechtsrahmen. Vertragliche
Vereinbarungen wie Llizenzverirédge ha-
ben sich in diesen Rahmen einzuordnen.

Fur den Rechtsrahmen ware hierzulande
mangels bestehendem ,lizenzrechts”
zum einen das Urheberrecht zu befra-
gen, da Software hier spezialgesetzlich
geregelt ist. Zum anderen gelten strenge
Anforderungen an fir eine Vielzahl von
Vertragen einseitig vorformulierte ver-
tragliche Bestimmungen, wie etwa Li-
zenzvertrdge oder Lizenzbestimmungen.
Infolgedessen gehen insbesondere unkla-
re Bestimmungen zulasten des Herstellers
und noch dazu sind Regelungen, die im
Widerspruch zu wesentlichen gesetzli-
chen Grundgedanken stehen, unwirk-
sam. In diesem Rahmen bewegt sich das
vertraglich vereinbarte, also vorformu-
lierte Lizenzvertrége und deren Anlagen.
Gerade oftmals komplexe Lizenzbestim-
mungen dirften sich mit diesen Anforde-
rungen schwertun, wenn Unklarheiten
trotz grofler Anstrengungen verbleiben.

Damit muss es zundchst einmal grund-
satzlich zu einem Umdenken kommen,
wenn der Hersteller meint, mehrdeutige
vertragliche Regelungen zu seinen Guns-
ten auslegen zu wollen und hierfir Hilfe-
stellungen anbietet. Auch inhaltliche Fra-
gen fir das LlizenzManagement nach
dem Verstandnis von Llizenzen, Zuwei-

|

IM ZENTRUM DES SOFT-
WARE-LIZENZMANAGEMENTS
STEHT DER RECHTSKONFORME
EINSATZ DER ERWORBENEN
SOFTWAREPRODUKTE UND
CLOUD-SERVICES.

Andreas E.Thyen, Préisident des
Verwaltungsrats, LizenzDirekt AG,

www.lizenzdirekt.com

sung und Nutzung bestimmt der zuvor
skizzierte gesetzliche Rechtsrahmen.

Das Software-lizenzmanagement muss
sich von der Hersteller-Doktrin also zu-
nachst einmal losldsen und eigene Sicht-
weisen zu den vereinbarten vertraglichen
Regelungen entwickeln. Daher ist ele-
mentar wichtig, die zwingend geltende
hachstrichterliche  Rechtsprechung  und
geltenden Gesetze vorrangig zu berick-
sichtigen. Infolgedessen ist eine Entzer-
rung zwischen Angeboten des Herstellers
oder dessen Partnern und dem Manage-
ment der Lizenzen anzuraten.

Was machen Tools (richtig)?

Es gibt eine Vielzahl von Software-Li-
und  Soft-
ware-Asset-Management-Tools und -Ser-

zenz-, Software-Vertrags-
vices. Genauso unterschiedlich sind Prei-
se, Metriken und zusdatzliche Servicean-
gebote.  Anbieter und
Services sind teilweise die Software-Her-
steller selbst oder aber unmittelbare Part-

dieser Tools

ner. Einerseits kdnnen damit Vorteile ver-
bunden sein, andererseits ist gerade eine
solche Verzahnung fir Kunden oftmals
problematisch. gleichermaf3en
kann es hier zu einer Interessenkollision
und Verflechtung kommen, da die Inferes-

Denn
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sen von Hersteller und Kunden nicht de-
ckungsgleich sind.

Weiterhin darf sich nicht der lllusion hin-
gegeben werden, Tools erledigen das Li-
zenz-Management von selbst. Das Ge-
genteil ist richtig und gilt auch bei Tools,
die teilweise automatisiert tatig sind. Ent-
scheidend ist aber, dass es nicht das eine
Tool fir alle gibt. Vielmehr muss das eige-
ne Bedirfnis anhand der Unternehmens-
strukturen, Verantwortlichkeiten und F&-
higkeiten sowie des zur Verfigung ste-
henden Budgets ermittelt werden. Nicht
selten werden teure Tools eingekauft,
aber mangels eigener Kompetenz oder
Kapazitat oder auch aufgrund ihrer Uber-
komplexitat nie eingesetzt. Das ist dop-
pelt schlecht, da damit auch das jeweili-
ge Tool nicht Gberzeugen kann und ohne
Mehrwert Kosten entstanden sind. Unter-
schiedliche Tools fiir verschiedene Aufga-
ben im Zusammenhang mit Software-Li-
zenzen und Software-Vertragen kdnnen
bei sorgsamer Auswahl den Vorteil der
mafB3geschneiderten Spezialisierung, etf-
wa zu einem Hersteller, haben. Umge-
kehrt lasst eine einzige Losung fir alle
Aufgaben in diesem Komplex oftmals die
speziellen Anforderungen etwa aufgrund
der Eigenarten der Lizenzbestimmungen,
Vertragsstrukturen, Terminologien und
Metriken vermissen.

Folglich ist gemeinhin bekannt, dass eine
genaue Prifung vor einer Anschaffung
stehen und auch in der Folge eine Evalu-
ierung von Kosten, Nutzen und Einsatz
erfolgen muss.

Andreas E. Thyen

VORSCHAU

Im zweiten Teil in der nachsten
Ausgabe wird es um die spirbare
Angst vor dem Audit, Mehrwerte
des Llizenzmanagements fir das
Business sowie die grofe Bedeu-
tung eines neutralen Lizenzma-
nagements gehen sowie ein Fazit
gezogen werden.

www.it-daily.net
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GEMEINSAM SIND WIR SICHER

INTEGRIERTER SCHUTZ VOR KRIMINELLEN IN IT- UND OT-NETZWERKEN

Die Belden Gruppe hat die macmon
secure GmbH, Anbieter von Produkten
fir Netzwerkzugangskontrolle (Network
Access Control und Zero Trust Network
Access / ZTNA) mit Sitz in Berlin, An-
fang 2022 ibernommen. Business Direc-
tor Christian Biicker und Chief Technolo-
gy Officer Oliver Kleineberg im Interview
mit Ulrich Parthier, Herausgeber it secu-
rity, zu den Hintergrinden, der industriel-
len Logik und der Vision des fusionierten
Unternehmens.

Ulrich Parthier: Herr Kleineberg, Bel-
. den als global Player kauft die IT-Se-
curity-Experten macmon. Wie wurden
Sie auf macmon aufmerksam?

Oliver Kleineberg: Im Bereich Netzwerk-
zugangskontrolle hat sich macmon in
den vergangenen Jahren eine fihrende
Marktposition erarbeitet. Durch die Ein-
fihrung von macmon SDP und der Ver-
folgung einer Zero-Trust-Network-Access-
Strategie hat das Unternehmen einen
wichtigen strategischen Schritt in die
Cloud vollzogen. Wir sind bei Kunden-
installationen verstarkt auf macmon auf-
merksam geworden. Und da das Thema
IT-Sicherheit in der Belden Gruppe deut-
lich an Bedeutung gewonnen hat, haben
wir das Gesprdch mit macmon gesucht.
Schnell wurde uns klar, dass wir unseren
Kunden gemeinsam einen deutlichen
Mehrwert anbieten kénnen, denn IT- und

OT-Netzwerke wachsen durch die Digi-
talisierung mehr und mehr zusammen,
mit deutlich erhdhten Anforderungen an
die Cybersicherheit in Automatisierungs-
netzen.

? Ulrich Parthier: Herr Biicker, diese
. Fusion hat viele in der Branche iiber-
rascht. Was wird aus macmon?

Christian Biicker: macmon wird von Bel-
den in den Geschdaftsbereich Industrial
Network Solutions (INS) mit Hauptsitz in
der Region Stuttgart eingegliedert. Zu
ihr gehdren bereits fihrende Technolo-
gieanbieter wie Hirschmann, ProSoft
Technology, OTN Systems und Lumberg
Automation. Wir besetzen innerhalb
der Belden Gruppe das Thema IT-Secu-
rity und sehen die groBe Chance, als
Mitglied in einem globalen Technologie-
konzern, unsere Lésungen fir ein siche-
res Netzwerkmanagement auch welt-
weit vermarkten, und unsere Innovatio-
nen durch die Nutzung der F&E-Kapazi-
taten von Belden weiter vorantreiben zu
kénnen.

Ulrich Parthier: Im industriellen Um-
. feld ist das sehr viel Entwicklungspo-
wer. Was ist das Ziel2

Oliver Kleineberg: Cybersicherheitsvor-
falle bei industriellen Steuerungssyste-
men gehen auf mehrere Vektoren zuriick,

GEMEINSAM STEHEN WIR FUR INNOVATION,
QUALITAT UND ZUVERLASSIGKEIT, WIR HABEN
EINE GLEICHWERTIGE UNTERNEHMENS-DNA.

Christian Bucker, Business Director,

macmon secure GmbH, www.macmon.eu

www.it-daily.net

wie etwa Systemschwachstellen, Licken
in der Netzwerkarchitektur, fehlende
Netzwerksegmentierung, vulnerable
Hardware- und Softwarekonfigurationen
und menschliche Fehler. Die zunehmen-
de Vernetzung der Produktionssysteme
steigert die Komplexitat und Anfalligkeit
der Netze. Im Gegensatz zur Office-Welt
kénnen die sensiblen Komponenten in
den Produktionsnetzen, wie Roboter, Ma-
schinen und Steuerungen, nicht mit den
Ublichen Mitteln geschitzt werden. Hier
kénnen wir eine starke Kombination an-
bieten — das Netzwerksicherheits-Portfo-
lio und Know-how von macmon gekop-
pelt mit Hirschmanns Kompetenz im Be-
reich Industrial Internet of Things (IIOT)
Netzwerkinfrastruktur.

? Ulrich Parthier: IoT, Cloud, steigen-
. de Datenmengen, IT-Sicherheit gera-
de im KRITIS-Umfeld, Branchen wie Auto-
motive, es gibt viele Faktoren zu beriick-
sichtigen.

Christian Bicker: Die Digitalisierung der
Office- und Produktions-Umgebungen
fihren zu einer immer stdrkeren Vernet-
zung von Systemen (IT) und Prozessen



(OT). Viele aktuelle Studien aus verschie-
denen Perspektiven zeigen auf, dass da-
bei die Cloud-Nutzung massiv steigt und
somit die Notwendigkeit fir den Einsatz
einer ZTNA-Lsung umso wichtiger wird.
In diesem dynamischen Umfeld positio-
nieren wir uns mit einer einzigartigen
Kombination als Anbieter fiir Hardware-
und Software-Lésungen fir IT-und OT-Um-
gebungen mit dem Schwerpunkt Sicher-
heitstechnologie. Verschiedene Branchen
bedeuten auch verschiedene und feils
spezielle Anforderungen an  Sicher-
heits-Konzepte, die durch individuelle
Regulatorien geprégt sind. Einige Bei-
spiele: macmon NAC hilft bei der TISAX-
Zertifizierung, dem Branchenstandard
fir Informationssicherheit in der Automo-
bilindustrie. Unsere Losungen sind im Ein-
satz bei offentlichen Verwaltungen, die
Uber eine Fille an sensiblen Daten ver-
figen, bei Banken, Kreditinstituten, Fi-
nanzdienstleistern und Versicherungsun-
ternehmen, die mit Daten arbeiten, deren
Missbrauch  erheblichen  finanziellen
Schaden verursacht. Im Gesundheitswe-
sen werden IT-Netzwerke, die Medizin-
produkte integrieren, zu medizinischen
Netzwerken. Kontrolle und Sicherheit in
gemischten Netzwerken sind lebens-
wichtig und ausbleibend sogar lebens-
bedrohlich. Hier sind wir in zahlreichen
Kliniken aktiv.

? Ulrich Parthier: Herr Kleineberg, wel-
che Expertise bringt Belden mit2

8 COVERSTORY - IT SECURITY | 5
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MIT INNOVATIVEN LOSUNGEN FUR DIE ZUVERLASSIGE

UND SICHERE UBERTRAGUNG STETIG WACHSENDER DATEN-
MENGEN UBERNIMMT BELDEN EINE SCHLUSSELROLLE BEIM
GLOBALEN WANDEL HIN ZU EINER VERNETZTEN WELT.

Oliver Kleineberg, CTO, Belden, www.belden.com

www.it-daily.net
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Oliver Kleineberg: Durch strategische
Ubernahmen und hervorragende interne
Produkt- und Lésungsentwicklung ist Bel-
den fir die Herausforderungen der Zu-
kunft dank des Porffolios und seiner Wis-
sensbasis ausgezeichnet aufgestellt. Das
1902 gegrindete Unternehmen hat sei-
ne Wurzeln in der Kabeltechnik. Ziel ist
es, Kunden zu betreuen, die die Vernet-
zung und Automatisierung in Fertigung,
Facility Management und Telekommuni-
kation erhohen wollen. Wir sind heute
schon in der Lage, Unternehmen mit ei-
ner Vielzahl an Komponenten bei ihren
Schritten in die digitalisierte Vernetzung
zu begleiten und zu unferstitzen. Mit
macmon kommt nun die Absicherung ge-
nau dieser Vernetzung hinzu.

Mit der auf Automatisierungsnetzwerke
Hirsch-
mann arbeitet macmon bereits an diver-
sen groen gemeinsamen Projekten. Die
langjahrige Erfahrung und Expertise des
Belden-Teams im OT-Umfeld sorgt dann
gemeinsam mit macmon fir einzigartige
Lésungen, die dem steigenden Bedarf
an umfassenden Cybersicherheitsldsun-

spezialisierten  Belden-Sparte

gen im Automatisierungsumfeld gerecht
werden.

? Ulrich Parthier: Was erwarten sich
. die Unternehmen von der Fusion?

Christian Bicker: Ziel ist es, Synergien
zu nutzen und sich gemeinsam zu einem
fihrenden Lésungsanbieter fir Hard-
ware- und Software fir IT- und OT-Um-
gebungen zu transformieren. Zu diesem
Zweck gibt es bereits diverse gemeinsa-
me Arbeitsgruppen, um in gemeinsa-
men Workshops Integrationsméglichkei-
ten weiterfihrend zu identifizieren und
deren Umsetzung zu initiieren. Wir bie-
ten eine starke Kombination - das Netz-
werksicherheits-Portfolio inklusive Netz-
werkmanagement gekoppelt mit Hirsch-
manns Industrial Internet of Things
(IOT)-Kompetenz.

Dabei wird macmon den Fokus auf
ITUmgebungen nicht aufgeben, son-

www.it-daily.net

dern ganz im Gegenteil die Erfahrun-
gen und Technologien mit in die OT-Welt
bringen und weiterhin Wert auf die Her-
stellerunabhangigkeit und Technologie-
offenheit legen.

Oliver Kleineberg: Belden produziert
und vertreibt ein umfassendes Portfolio
von Kabel-, Connectivity- und Networ-
king-Produkten. Hirschmann, ein Unter-
nehmen der Belden Gruppe, ist Techno-
logie- und Markifohrer fir industrielle
Netzwerke. Hirschmann entwickelt in-
novative Lésungen, die sich an den An-
forderungen der Kunden hinsichtlich
Leistung, Effizienz und Investitionssicher-
heit orientieren. Dadurch verfigen wir
Uber langjdhrige Erfahrungen im Be-
reich  von  Produktions-Netzwerken.
Durch die Globalisierung und ihre ver-
netzten Lieferketten muss das Produkti-
onsnetzwerk ausfallsicher sein, die Risi-
kobetrachtung bei OT-Systemen hat das
Augenmerk auch auf [T-Sicherheit ge-
lenkt, nicht nur die der Office-Netzwer-
ke, sondern auch der OT-Netzwerke.
Gemeinsam mit macmon haben wir Ant-
worten auf diese gednderten Herausfor-
derungen. Ein entscheidendes Kriterium
bei der Entscheidung fir die Ubernah-
me von macmon war, dass die macmon
Produkte durch ihr vorausschauendes
Design in der Lage sind, wertvolle As-
pekte der IT-Technologie auf OT-Netz-

werke anzuwenden - eine absolutes
Alleinstellungsmerkmal.

Ulrich Parthier: Gibt es schon eine
. gemeinsame Vision?

Christian Biicker, Oliver Kleineberg: Ge-
meinsam stehen wir fir Innovation, Quo-
litat und Zuverlassigkeit, wir haben eine
dhnliche Unternehmens-DNS. Wir arbei-
ten kontinuierlich an der technischen
Weiterentwicklung
bieten Zuverlassigkeit unserer Produkte
und Lésungen, verfolgen eine absolute
Kundenorientierung, pflegen faire Part-
nerschaften und investieren in die Forde-
rung unserer talentierfen und engagier-

unseres Portfolios,

ten Mitarbeiter*innen. Aber seien Sie
gewiss — da kommen in naher Zukunft
noch weitere und konkretere L3sungen
aus der nun gemeinsamen Schmiede.

Ulrich Parthier: Herr Biicker, Herr
- Kleineberg, wir danken fir das Ge-

spréch!

THANK

YOU
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SECURITY AWARENESS
LOSUNGEN

WIE SIE AM BESTEN EINGESETZT WERDEN

Besonders im Bereich IT-Sicherheit befin-
den sich Cyberkriminelle und Securi-
ty-Teams in einem Wettrennen um die
bessere Technologie — und wollen der
anderen Seite stets einen Schritt voraus
sein. Dabei ist Software allein nicht aus-
reichend, um einen Vorsprung auf- bezie-
hungsweise auszubauen. Beide Seiten
setzen daher auf Fahigkeiten, die der
Mensch besser beherrscht, als es Techno-
logie und kinstliche Intelligenz kénnen.
Wenn es um kreatives und vor allem kri-
tisches Denken geht, sind Menschen den
+Maschinen” Uberlegen. Organisatio-
nen sollten diese Fahigkeiten daher
nachhaltig und strategisch fir ihre Cyber-
abwehr nutzen.

Ist der Faktor Mensch

eine Schwachstelle fir die
IT-Sicherheit?

Betrachten wir die aktuelle Cyberbedro-
hungslage, lésst sich diese Frage schnell
mit einem ,Ja” beantworten. Denn Ha-
cker setzen bei ihren Cyberangriffen ge-
zielt auf Emotionen und zwischen-

www.it-daily.net

menschliche Beziehungen, um E-Mail-
Empféanger zum Klicken oder Offnen
von Dateien zu bewegen. Laut dem Bun-
deslagebild Cybercrime 2021 des Bun-
deskriminalamts (S. 13ff.) haben beson-
ders Phishing-Angriffe mit Bezug auf die
Covid-19-Pandemie zugenommen. Die-
se Social-Engineering-Methode zielt da-
rauf ab, beispielsweise Uber gefdlschte
Mails von Kollegen Malware zu vertei-
len oder Uber gefdlschte Webseiten Nut-
zer zur Weitergabe ihrer Zugangsdaten
zu bewegen. Die reprasentative Studie
von Bitkom von August 2021 bestdtigt,
dass viele Cyberattacken ihren Ur-
sprung in Social Engineering haben. So
werden beispielsweise die Inhalte von
Spear-Phishing-Angriffen flexibel an das
aktuelle  Zeitgeschehen  angepasst
(FFP2-Masken, Ukraine-Krieg).
kommt, dass sich der Markt fiir Cybercri-
me zunehmend professionalisiert. Die
Folgen sind leichterer Zugang zu Mal-
ware fir Kriminelle, da Hacking Tools
mittlerweile auch als ,as-a-Service”-Mo-

Hinzu

dell angeboten werden. Das bedeutet,

DAS ZIEL VON SECURITY
AWARENESS IST ES, DEN
FAKTOR MENSCH ZU EINEM
FESTEN BESTANDTEIL EINER
LANGFRISTIGEN IT-SICHER-
HEITSSTRATEGIE UND SOMIT
ZU EINEM ENTSCHEIDENDEN
SECURITY-VORTEIL ZU
ENTWICKELN.
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dass bdswillige Akteure nicht mehr tech-
nisch versiert sein missen. Sie kdnnen
zum Beispiel mit Malware-as-a-Service
in wenigen Schritten eine breit angeleg-
te oder gezielte (je nach Bedarf) Mal-
ware-Attacke initiieren.



Fest steht, dass Cyberkriminelle ganz ge-
zielt menschliches Verhalten im Fokus ih-
rer Angriffe haben und versuchen, dieses
fir ihre Zwecke zu nutzen. Nur wenn Or-
ganisationen menschliches Verhalten in
ihrer Security auBen vor lassen, kann der
Faktor Mensch tatsdchlich eine Schwach-
stelle fir ihre [T-Sicherheit darstellen. Da-
her ist es essenziell, Mitarbeitende nach-
haltig in die Cybersecurity-Strategie zu
integrieren und eine Kultur der Cybersi-
cherheit aufzubauen. Das gilt besonders
fir Organisationen, die zur kritischen Inf-
rastruktur (KRITIS) zahlen. Sie sind ein be-
liebtes Ziel fir Cyberattacken und sollten
daher so viele Sicherheitsebenen wie
moglich effektiv umsetzen. Einige Securi-
ty-Anbieter, wie der Security Spezialist

Drivelock, sind diesem Bedarf nachge-
kommen und bieten entsprechende Lésun-
gen, die das Sicherheitsbewusstsein von
Mitarbeitenden férdern und ausbauen.

In diesem Beitrag zeigen wir am Beispiel
eines Krankenhauses, wie der Einsatz ei-
ner solchen L3sung in der Praxis ausse-
hen kann. Krankenhduser und Kliniken
waren in den vergangenen Jahren beson-
ders stark von Cyberattacken betroffen.

Security Awareness am Beispiel
Krankenhaus

Das Krankenhaus eignet sich besonders
gut zur Veranschaulichung, weil es gleich
mehrere Herausforderungen angehen
muss.

KRANKENHAUSER UND KLINIKEN:

sind einem erhohten Cyberrisiko
ausgesetzt. Beispielsweise wur-
den der Klinikverbund ,Medizin
Campus Bodensee” im Januar
2022, wenige Monate zuvor
das Klinikum Dessau (September
2021), oder die Uniklinik Dis-
seldorf (September 2020) be-
reits Opfer von Cyberangriffen.

sind KRITIS-Organisationen be-
ziehungsweise mussen auch un-
abhéngig von ihrer GroBe IT-Si-
cherheit nach dem aktuellen
Stand der Technik umsetzen.

missen daher Regularien erfijl-
len wie den Branchenspezifi-
schen Sicherheitsstandard

| (B3S).

verwalten eine Vielzahl vernetz-
ter medizinischer Gerdte, die je-
derzeit online und einsatzfahig
sein missen (Ghnlich Industrial
loT). Gleichzeitig wird Telemedi-
zin immer haufiger eingesetzt.

®

®

®

®

verfigen Gber Personal, das
nicht immer iber ausreichendes
[T-Wissen verfigt. Zudem ist es
schwierig, dieses Wissen aufzu-
bauen aufgrund von Schichtar-
beit, Personalrotation, einem
stark ausgelasteten Arbeitsalltag
und daraus folgend einem man-
gelnden Austausch zwischen IT-
Teams und Klinikpersonal.

kénnen als &ffentliche Gebéude
den Zugang nicht einfach ein-
schrénken wie Privatunterneh-
men. Das heif}t, der Zugang zu
nicht gesperrten Computern und
damit Zugang zu sensiblen Da-
ten ist fir boswillige Akteure ein-
facher.

haben viele E-Mail-Adressen in

Sffentlichen Verzeichnissen. Ge-
zieltes Phishing (Spear-Phishing)
oder CEO Fraud sind daher ein-

facher umzusetzen.

missen sich schitzen trotz gerin-
ger Budgets fir [T-Sicherheit und
fehlenden IT-Fachkraften.

Wie kann Security Awareness
zum Cyberschutz beitragen?

Das Ziel einer guten Sensibilisierung fur
IT-Sicherheit ist, das Bewusstsein fiir die
Gefahren im Netz zu erweitern und
gleichzeitig eine nachhaltige Verhaltens-
anderung, also eine Kultur der Cybersi-
cherheit zu schaffen — ergénzend zu
technischen Sicherheitslésungen. Dari-
ber hinaus helfen Security-Awareness-L6-
sungen, gesetzlich vorgeschriebene Trai-
nings oder andere Compliance-Vorga-
ben umzusetzen. Sowohl die DSGVO als
auch B3S schreiben diese in regelmafi-
gen Abstinden fir Fihrungskréfte und
Mitarbeitende vor. Letzilich geht es im-
mer darum, Menschen und Systeme vor
Cyberangriffen zu schiitzen. Die Sensibi-
lisierung der Belegschaft fir Cybersicher-
heit im Alllag verbessert das Schutzni-
veau fast exponentiell.

Zurick zum Fallbeispiel: Vor allem in
Krankenhdusern und Kliniken passiert es,
dass aufgrund des Drucks und der Not-
wendigkeit, dringende medizinische Ver-
sorgung zu leisten, medizinische Fach-
krafte gegebenenfalls gute Security-Prak-
tiken aufgeben, um die Patienten zu ver-
sorgen (ENISA Procurement Guidelines
for Cybersecurity in Hospitals, S. 19). So
werden in der Praxis Passwérter sichtbar
notiert, damit sie schnell gefunden wer-
den oder medizinische Gerdte nicht aus-
geloggt und sind damit frei zuganglich.
Via E-Mail werden mit einer Vielzahl von
anderen Einrichtungen auch sensible
Daten ausgetauscht und verddchtige
E-Mails eher zugelassen und gedffnet,
weil sie wichtige Informationen fir die
Patientenversorgung enthalten kénnten.

Aus diesen Grinden ist das Zusammen-
spiel von Technologie und Mensch sehr
wichtig. Die Kreativitat und das kritische
Denken des Menschen kénnen Spam-
und Phishing-Angriffe besser erkennen
und abwehren als jedes noch so intelli-
gente Tool. Schlipft eine Phishing-Mail
durch das Sicherheitsnetz, kénnen sensi-
bilisierte und aufmerksame Empfanger
diese identifizieren.
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Fir eine erfolgreiche Einfih-
rung einer Security-Awareness-
Lésung sollte das Krankenhaus
daher folgende acht Faktoren
beachten:

)

1. Security Awareness braucht das Buy-
in der FGhrungsebene.

Die Lésung sollte fester Bestandteil
einer ganzheitlichen Security-Strate-
gie sein.

Die Verantwortung liegt bei den Se-
curity-Verantwortlichen (CISOs o.4.
Rollen), vor allem im Zusammenhang
mit Zertifizierungen, Audits, Maturity
Models.

Idealerweise sollte das Thema abtei-
lungstbergreifend in Zusammenar-
beit mit HR und weiteren Verantwort-
lichen fir Personalentwicklung getrie-
ben werden.

Natirlich muss das gesamte Perso-
nal bei der Entwicklung des Secu-
rity-Awareness-Programms  einbezo-
gen werden, um alle potenziellen
Risikoszenarien einzubeziehen.

Der Fokus muss auf den Menschen
liegen, die die Systeme jeden Tag in
Anspruch
Approach).
Zundchst muss ein Problembewusst

nehmen (People-centric

sein fir Cybersicherheit geschaffen
werden. Daher sollten sich Trainings-

einheiten auch inhalilich am Alltag
und den Prioritdten der Zielgruppe
ausrichten. Dazu rat auch das Bundes-
amt fir Sicherheit in der Informations-
technik (BSI) in seinen Cybersicher-
heits-Empfehlungen zu Awareness.
Padagogisch durchdachte und inter-
aktive Schulungseinheiten sind wich-
tig: Die Lésung sollte Microlearning,
spielerische Aspekte (Gamification)
und &hnliches umfassen, damit Mitar-
beitende motiviert bleiben und eine
nachhaltige Verhaltensanderung  er-
reicht wird.

Was macht den erfolgreichen
Einsatz von Security Aware-
ness im Arbeitsalltag aus?

Wichtig ist vor allem, dass das Sensibili-
sierungsProgramm nicht nur als eine
Checkbox fiir Audits betrachtet, sondern
gewissenhaft und mit Nachdruck umge-
setzt wird. Am effektivsten sind die Initiati-
ven, die moderne Lernmethoden anwen-
den und das Interesse der Anwender und
Anwenderinnen wecken. Daher sind die
bereits erwdhnten Gamification-Ansdtze
oder kurzweilige Formate wie Videos
oder ein Quiz sinnvoll, damit Anwender
motiviert bleiben. Eine Grundvorausset-
zung dafir ist, dass diese Trainings in ei-
nem angstfreien Raum statifinden. Die

Laut dem Bayerischen Landesamt fiir Sicherheit in der
Informationstechnik sollten Security-Awareness-MaBnahmen in der

Praxis folgende Punkte aufgreifen:

» Grundlagen der Informations-
und Datensicherheit (Rechts-
normen, DSGVO, BDSG,

§ 35SGB |, § 30 AQ)

# Sensibilisierung hinsichtlich der
Zugangskontrolle zu Gebduden
und Gebdudeteilen

® Sicheres Surfen im Infernet

» Umgang mit E-Mails, deren
Anhangen und Links

» Geféhrdung durch Phishing-
Angriffe
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» Umgang mit Passwortern (Auf-
bau, Richtlinien, Vertraulichkeit)

B Schadsoftware und deren Verbrei-
tungs- und Bedrohungspotenzial

P Aufbewahrung und Zugriffsschutz
von (mobilen) Datentragern

# Bedrohung durch Nutzung nicht
zugelassener Software

® Social Engineering

B Verhalten beim Erkennen von Ge-
fahren und sicherheitsrelevanten
Ereignissen

Belegschaft sollte keine negativen Konse-
quenzen firchten missen, wenn sie wah-
rend der Schulung Fehler macht. Der Fo-
kus liegt stets auf dem Lerneffekt und einer
nachhaltigen  Verhaltensanderung.  Fir
ersteres sind kurze, anlassbezogene Erin-
nerungen im Alltag sowie regelmaBiges
Wiederholen sinnvoll.

Die Ergebnisse einer
erfolgreichen Security-
Awareness-Losung

)

Die messbaren Ergebnisse sehen
bei einem erfolgreichen Zusam-
menspiel von Mensch und Techno-
logie wie folgt aus:

# Geringere Klickraten bei
Phishing-Mails

» Transparenz fir Verantwortli-
che, etwa via Dashboards iber
den Awareness-Status und -Fort-
schritt der Mitarbeitenden durch
anonymisierte Kurztests.

# Verantwortliche kénnen
jederzeit den aktuellen Risk
Score sehen.

P Security ist in der DNA der Or-
ganisation verankert.

B Das Personal ist fir mehr
Cybersicherheit motiviert und
befahigt.

Das Ziel von Security Awareness ist es,
den Faktor Mensch zu einem festen Be-
standteil einer langfristigen IT-Sicherheits-
strategie und somit zu einem entscheiden-
den Security-Vorteil zu entwickeln. Es han-
delt sich dabei nicht um eine einmalige
Aktion, sondern vielmehr einen stetigen
Prozess, um eine verantwortungsbewuss-
te, sichere Unternehmenskultur zu etablie-
ren. So tragen Security-Awareness-Losun-
gen dazu bei, User und Systeme mit dem
richtigen Zusammenspiel von Technolo-
gien und dem Intellekt des Menschen vor
Cyberbedrohungen zu schitzen.

Andreas Fuchs
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LESSONS LEARNED AUS
ECHTEN CYBERANGRIFFEN

7 TIPPS, MIT DENEN SIE IHR UNTERNEHMEN BESSER SCHUTZEN

Rob Collins, Specialist Systems Engineer
fir Sophos Managed Threat Response
und Rapid Response, hat in diesem White-
paper die Sieben wichtigsten Erkenntnisse
von Unternehmen zusammengefasst, die
von Cyberangriffen betroffen waren. Aus
diesen Erkenntnissen abgeleitet werden
sieben Tipps, mit denen Sie lhr Unterneh-
men besser schiitzen kénnen und so vermei-
den, selbst Opfer eines Angriffs zu werden.
Dabei sind die meisten dieser Vorschlage

ganz ohne die Anschaffung von Tools um-

setzbar.

WHITEPAPER
DOWNLOAD

Das Whitepaper umfasst
17 Seiten und steht

kostenlos zum Download
bereit. www.it-daily.net/

download

GUIDE ZU

CYBER-VERSICHERUNGEN

WIE GUTE CYBERSECURITY VERSICHERUNGS-
PRAMIEN UND RISIKEN REDUZIERT

Der Markt fir Cyber-Versicherungen be-
findet sich im Wandel: Zum ersten Mal in
seiner Uber 15-j@hrigen Geschichte ver-
hartet sich der Markt und die Bedingun-
gen fur Versicherungsnehmer erschwe-
ren sich zusehends. Viele Unternehmen
haben zwar bereits einen Cyber-Versi-
cherungsschutz, haufig gestaltet sich die
Verlangerung von Policen jedoch schwie-
rig, da Kapazitdten sinken und Pramien
in die Hohe schnellen.

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 10 Seiten und steht kostenlos
zum Download bereit. www.it-daily.net/download

Starke Cybersecurity unterstitzt Unter-
nehmen in mehrfacher Hinsicht in Sa-
chen Cyber-Versicherung: vereinfachte
Genehmigungsverfahren,  niedrigere
Pramien sowie eine geringere Wahr-
scheinlichkeit von Schadenfallen.

Gut zu wissen

Der Guide verschafft lhnen einen Uber-
blick iber die aktuelle Lage auf dem Cy-
ber-Versicherungsmarkt und erklart, wie
sich lhre Cybersecurity positiv auf lhre
Versicherung auswirken kann. AuBer-
dem erfahren Sie mehr Uber die Techno-
logien und Services von Sophos, mit de-
nen Sie sowohl lhre Pramien als auch lhr
Risiko senken kénnen.
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CREDENTIAL
STUFFING

PASSWORTLOS SICHERER UNTERWEGS

Ransomware-Attacken und DDoS-Angrif-
fe gehdren mittlerweile zu den Standard-
verfahren im Bereich Cyber-Crime. Ein
Thema das in den letzten Jahren zuneh-
mend in den Mittelpunkt gerickt ist, ist
Credential Stuffing. Was bedeutet das
und wie kann man sich davor schiitzen -
dariber sprach it security mit Stephan
Schweizer, CEO bei Nevis Security.

it security: Herr Schweizer, bei Cre-
. dential Stuffing handelt es sich um
eine Betrugsmasche, die sich einer zu-
nehmenden Beliebtheit erfreut. Was ge-
nau versteht man aber darunter und wie
léuft so ein Angriff ab?

Stephan Schweizer: Unter Credential
Stuffing versteht man das hochautomati-

sierte Durchprobieren von bekannten
Username / Passwort Kombinationen
gegen Webportale. Die Username /
Passwort Kombinationen werden als so-
genannte Combo-lists im Darknet ge-
kauft, die Daten stammen entweder aus
Data Breaches oder Phishing-Attacken.
Aktuelle Schatzungen gehen davon aus,
dass zurzeit ca. 3,3 Milliarden solcher

KONSEQUENZEN ERFOLGREICHER KONTOUBERNAHMEN
FUR AUSGEWAHLTE B2C-KATEGORIEN:

39 %

Betriigerische Transaktionen

34 %

Erstellung never Konten

N
& EEEE——

N
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B
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34 %

Fehlerhafte Ablehnung
von Kartenzahlungen

A

18 %

Riickbelastungen

O,
Jewei|sl .I /O Transfer von Geldern,

Betriigerische Einkdufe, Diebstahl von digitalen Inhalten

(Quelle: Aberdeen Strategy Research; Quantifizierung der Auswirkungen von Credential Stuffing und Kontoiibernahmen fiir 10 B2C-Kategorien in der EMEA-Region, Januar 2022)

www.it-daily.net



Username / Passwort Kombinationen
zum Verkauf angeboten werden. Diese
Combo-lists werden anschlieBend auf
speziellen  Hacking-Tool-Suiten
spielt, welche als Saa$ Service ebenfalls
im Darknet gemietet werden kénnen. Da-

einge-

hinter verbirgt sich typischerweise ein
Bot-Netzwerk, das dann die ausgewdahl-
ten Ziele Gber einen verteilten Ansatz an-
greift, indem die Credential-Kombinatio-
nen durchprobiert werden. Da die An-
fragen von verschiedenen Clients mit re-
lativ tiefer Kadenz erfolgen, sind die
Attacken fir das angegriffene Webportal
gar nicht so einfach zu erkennen. Je nach
Aktualitat der verwendeten Combolist
liegt die Erfolgsrate der Angriffe bei cir-
ca 0,5 bis 3 Prozent. Das klingt auf den
ersten Blick nach wenig — wenn aber
zum Beispiel eine Combolist mit 1 Million
Eintrdgen verwendet wird, so wird der
Angreifer Zugriff auf etwa 5.000 bis
30.000 Accounts erhalten. Die erwdhn-
ten Tool-Suiten enthalten dann typischer-
weise auch maBgeschneiderte Tools,
welche im Erfolgsfall direkt eine Trans-
aktion oder eine Angriffs-Aktion auslé-
sen. Dies natirlich zum Schaden des be-
troffenen Endbenutzers.

it security: Warum ist bei Cyberkrimi-
. nellen ausgerechnet Credential Stuf-
fing so beliebt?

Stephan Schweizer: Die Beliebtheit be-
ruht auf der Tatsache, dass die Attacken
hochautomatisiert und grof3flachig aus-
gefihrt werden kénnen. Zudem ist das
Risiko fir den Angreifer relativ gering,
bei gleichzeitig sehr guten Erfolgs- und
Gewinnaussichten. Daher lohnt es sich
fir die Angreifer auch, die Automatis-
men laufend zu optimieren und sich neue
Ziele zu suchen.

it security: Welche Schaden verursa-
chen Credential Stuffings bezie-
hungsweise Account Takeovers?

Stephan Schweizer: Wir haben dies im
Rahmen einer reprasentativen Studie in
Zusammenarbeit mit Aberdeen Research

DER FLACHENDECKENDE
ERSATZ DES PASSWORTES
DURCH ALTERNATIVE VER-
FAHREN IST DIE EINZIGE
LOSUNG, UM DAS PROBLEM
NACHHALTIG IN DEN GRIFF
ZU BEKOMMEN.

Stephan Schweizer, CEO, Nevis Security,

www.nevis.net

untersucht. Die Studie erstreckt sich Gber
10 Branchen (Finanzindustrie, E-Com-
merce, Telekom, Online Gambling). Zu-
sammengefasst lasst sich sagen, dass
das Problem gréBer ist, als wir urspriing-
lich vermutet hatten: 84 Prozent der Be-
fragten gaben an, dass ihre Organisati-
on im Verlauf der letzten 12 Monate
nachgewiesene Falle von Account Take-
overs zu beklagen hatten. Die daraus
resultierenden direkten und indirekten
Schéaden erreichen fir die betroffenen
Unternehmen schnell einmal mehrere Mil-
lionen pro Jahr. Natirlich héngt der ab-
solute Betrag stark davon ab, wie viel
Umsatz iber den OnlineKanal erzielt
wird. Im Fall von Finanzinstituten hat die
Studie beispielsweise ge-
zeigt, dass die Schaden
zwischen 2,7 und 7,5
Prozent des jdhrlichen
Online-Umsatzes ausma-
chen kénnen - das sind
substanzielle Betrage, die
nicht einfach als ,cost of
doing business” abgehakt
werden kénnen. Aufer-
dem gilt es zu bericksich-
tigen, dass ein Account

Takeover fiir den betroffenen Kunden und
Endbenutzer ein schon fast traumatisches
Erlebnis sein kann. Die Gefahr, dass ein
solcher Benutzer zur Konkurrenz abwan-
dert, ist daher sehr grof3. Das belegen
auch die Zahlen unserer Studie.

it security: Besonders die Finanz-
. branche leidet stark unter Account
Takeovers. Warum ist gerade diese Bran-

che so ein ,leichtes” oder bevorzugtes
Ziel2

Stephan Schweizer: Die Credential Stuf-
fing Angriffe sind primar finanziell moti-
viert - daher ist die Finanzbranche natir-
lich besonders exponiert und daher auch
ein bevorzugtes Ziel. Ich wirde jedoch
nicht behaupten, dass die Finanzbran-
che generell ein leichtes Ziel ist. Gerade
im DACH-Raum haben beispielsweise
die meisten Banken ihre Hausaufgaben
gemacht und verwenden verschiedene
Formen von Multi-Faktor-Authentisierung.
Anders sieht es aber teilweise im angel-
stchsischen Raum aus: Dort wird vieler-
orts E-Banking nur durch Benutzername
und Passwort geschitzt - eine Einladung
mit rotem Teppich fir Angreifer.

it security: Eine Mdglichkeit, sein
«  Passwort zu schitzen ist, erst gar
keins zu verwenden und stattdessen auf
Biometrie zu setzen. Der Vorteil einer bio-
metrischen Identifikation ist klar, doch
wie ldsst sich das unternehmensintern
umsetzen, welche Méglichkeiten gibt es@

Stephan Schweizer: Der flchendecken-
de Ersatz des Passwortes durch alternati-

I
&
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ve Verfahren ist in der Tat die einzige
Ldsung, um das Problem nachhaltig in
den Griff zu bekommen. Glicklicherwei-
se ist die Technik dafir mittlerweile vor-
handen: Die FIDO-Alliance hat hier her-
vorragende Grundlagenarbeit geleistet,
indem sie Standards in den Bereichen
Authentisierungs-Protokolle,  Kryptogra-
phie und Hardware geschaffen hat. Der
konsequente Einsatz der FIDO-Standards
ermdglicht es, das Passwort auf allen Ka-
ndlen der Kundenkommunikation (Mobi-
le und Desktop) komplett zu eliminieren
und gleichzeitig auch noch das Kunden-
erlebnis zu verbessern. Der FIDO-Stan-
dard ist sehr breit abgestitzt; auch IT-Gi-
ganten wie Apple, Google und Microsoft
unterstitzen den Standard sowohl hard-
ware- wie auch softwareseitig. Somit
kann heute davon ausgegangen werden,
dass der digitale Kunde bereits Gber Ge-
rite verfigt, die den Einsatz von FI-
DO-basierten Authentisierungs-Ldsungen
ermdglichen. Damit kann sich das Unter-
nehmen auf den serverseitigen Part fo-
kussieren. Vereinfacht ausgedrickt funk-
tioniert FIDO dann wie folgt: Bei der Re-
gistrierung wird auf dem FIDO-fahigen
Gerdt des Endbenutzers ein Schlissel-
paar generiert. Der private Schlissel
wird sicher auf dem Gerdt in einem spe-
ziell dafir vorgesehenen Chipset gespei-
chert, der 6ffentliche Schliissel wird iiber
das FIDO Protokoll an die Serverseite
Ubermittelt. Die Rolle der Biometrie be-
steht in der Folge darin, den privaten
Schlissel auf dem Gerat wahrend eines
Authentisierungs-Prozesses  freizuschal-
ten. Damit ist sichergestellt, dass die bio-
metrischen Informationen das Gerét nie-

B

www.it-daily.net

mals verlassen - das Verfahren erfillt so-
mit hochste Anforderungen beziglich
Sicherheit und Datenschutz.

it security: Wie kénnen sich Unter-
. nehmen dariber hinaus vor dieser
Art Angriffe schitzen? Welche Bedeu-
tung kommt dabei IAM-
oder CIAM-Lésungen zu?

Stephan Schweizer: Der
Serverseitige Teil der FI-
DO Infrastruktur wird typi-
scherweise durch das Cl-
AM System out-of-the Box
zur  Verfigung gestellt.
Damit figen sich die pass-
wortlose Authentisierung
sowie die dafir benstig-
ten Prozesse wie zum Bei-
spiel die Gerdateverknip-
fung nahtlos in die bestehenden IAM-Pro-
zesse ein. Dies ermdglicht dann auch den
Parallelbetrieb sowie die schrittweise Mi-
gration bestehender Benutzer auf die
passwortlose Authentisierung.

Unternehmen, die eine FIDO-basierte
passwortlose Authentisierung fléchig aus-
gerollt haben, sind umfassend gegen Cre-
dential-Stuffing Attacken geschitzt. Dies
aus zwei Grinden: Erstens sind die zur
Authentisierung verwendeten Schlissel-
paare individuell pro Benutzer, Gerdt und
Web-Portal. Dies verunmdglicht grof3fla-
chige Attacken, wie wir sie heute im Be-
reich Credential Stuffing sehen. Der zwei-
te Grund liegt in der verwendeten asym-
metrischen Verschlisselung: Selbst wenn
es einem Angreifer gelingen wiirde, die
Serverseitig hinterleg-
ten offentlichen Schlis-
sel zu entwenden, so
sind diese ohne die an
die Gerdte gebunde-
nen privaten Schlussel
absolut wertlos.

it security: Anhand
. von kinstlicher In-
telligenz  kénnen Be-
trugsversuche ermittelt

werden. Wie schnell kann nach so einer
Meldung dann tatséichlich gehandelt wer-
den, wie hoch ist die Wahrscheinlichkeit,
den Angriff noch abzuwehren?

Stephan Schweizer: Al-basierte Ansdtze
welche zum Beispiel das Tippverhalten

123456

des Benutzers beriicksichtigen, kénnen in
der Tat helfen, Betrugsversuche zu erken-
nen. Diese Ansatze haben aber immer
eine gewisse Unscharfe: Die Algorith-
men liefern typischerweise einen Score
zuriick, zum Beispiel: das Tippverhalten
passt zu 95 Prozent auf das bekannte
Benutzerprofil. AuBerdem brauchen die
Al-Ansdtze eine gewisse Lernphase und
es muss sichergestellt werden, dass das
System das Richtige lernt: So ware ein
Al-system, welches das Tippverhalten ei-
nes Angreifers gelernt hat, nicht im Sinne
des Erfinders.

Wir empfehlen daher, Al-Ansétze nur be-
gleitend und nachgelagert zu einer Fl-
DO-basierten Authentisierung einzuset-
zen. So kdnnen Al-basierte Ansatze wert-
volle Dienste leisten, um anders geartete
Attacken wie etwa Session-Hijacking zu
erkennen. In solchen Féllen muss das Sys-
tem in Echtzeit und anhand von definier-
ten Schwellenwerten entscheiden kon-
nen. Wenn zwischen Erkennung und Re-
aktion des Systems zu viel Zeit (mehr als
5 Sekunden) verstreicht, ist es in der Re-
gel schon zu spdt.

it security: Herr Schweizer, wir danken
. fir das Gesprdch.
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CYBERKRIMINALITAT

GEDRANGEL IM FIRMENNETZ

Studien, Whitepaper und Meinungsbei-
trage im Bereich der Security lassen Lese-
rinnen und Leser oft damit alleine, den
Nutzen fir sich und das Unternehmen zu
ziehen. Genau aus diesem Grund stellt
Sophos den Sicherheitsteams in Unterneh-

b

IN EINER ZUNEHMEND DYNA-
MISCHEN UND SPEZIALISIER-
TEN CYBER-BEDROHUNGS-
LANDSCHAFT IST ES FUR VIELE
UNTERNEHMEN SCHWIERIG,
MIT DEN SICH STANDIG AN-
DERNDEN TOOLS UND ME-
THODEN DER ANGREIFENDEN
SCHRITT ZU HALTEN.

Michael Veit, Technology Evangelist,
Sophos Technology GmbH, www.sophos.de

men das neue Active Adversary Playbook
2022 zur Verfigung. Das Playbook be-
schreibt einerseits genau, wie Cyberkrimi-
nelle bei ihren Angriffen vorgehen und
zeigt andererseits konkrete Wege auf,
wie schédliche Aktivitéten im Netzwerk
erkannt und abgewehrt werden kénnen.

Cyberkriminalitat heute

Das Active Adversary Playbook 2022
beschreibt das Verhalten von Cyberkrimi-
nellen, wie es das Rapid Response Team
von Sophos im Laufe des Jahres 2021
bei konkreten Fallen beobachtet hat. Da-
bei haben die Experten neben vielen an-
deren Parametern auch die Verweildauer
der Cyberkriminellen in den Netzwerken
analysiert: Die Untersuchungen zeigen
einen drastischen Anstieg der Verweil-
daver um 36 Prozent wobei der durch-
schnittliche, unentdeckte Aufenthalt im
Netzwerk bei 34 Tagen liegt. Schuld
daran sind unter anderem die ProxyS-
Microsoft  Ex-
change, die dem Sophos Rapid Res-

hell-Schwachstellen in

ponse Team zufolge von Initial Access
Brokern (IABs) ausgenutzt werden, um in
Netzwerke einzudringen und den Zu-
gang dann an andere Cybergangster zu
verkaufen.

Jnitial Access Broker haben eine neue
Cybercrime-Industrie entwickelt, indem
sie in ein Ziel eindringen, es auskund-
schaften oder eine Backdoor installieren.
Den quasi schlisselfertigen Zugang ver-
kaufen sie dann an Ransomware-Banden,
die dies als Grundlage fir die eigenen
Angriffe nutzen. In einer zunehmend dy-
namischen und spezialisierten Cyber-Be-
drohungslandschaft ist es fir viele Unter-
nehmen schwierig, mit den sich standig
andernden Tools und Methoden der An-
greifenden Schritt zu halten. Es ist wichtig,
dass sie wissen, worauf sie in jeder Phase
der Angriffskette achten miissen, damit sie
Angriffe so schnell wie méglich erkennen
und neutralisieren kdnnen”, erklért So-
phos Security-Experte Michael Veit.

Unterschiedliche Branchen,
unterschiedliche Verweildauer
Die Untersuchungen von Sophos zeigen
auch, dass die Cyberkriminellen in klei-
neren Unternehmen langer verweilen als
in groBeren Unternehmen. Bei Unterneh-
men mit bis zu 250 Beschdaftigten sind es
etwa 51 Tage. In Unternehmen mit 3.000
bis 5.000 Beschaftigten sind es in der
Regel ,nur” 20 Tage. Einen Sonderfall
stellen Ransomware-Attacken dar.

www.it-daily.net
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DURCHSCHNITTLICHE VERWEILDAUER DER CYBERKRIMINELLEN
IM NETZWERK NACH UNTERNEHMENSGROSSE

Durchschnittliche Verweildaver in Tagen

30 40 50 60

Traditionelle Abwehr ist
moderner Cyberkriminalitat

nicht gewachsen

Ein wichtiger Aspekt im neuen Playbook
ist die zunehmende Etablierung von so-
genannten [T-Sicherheit-Okosystemen —
eine Strategie, die Sophos mit seinem
Adaptive Cybersecurity Ecosystem (ACE)

realisiert. Dieses basiert auf den gesam-
melten Bedrohungsdaten der Sophos-

Labs, Sophos Security Operations
(menschliche Analysten, die iber das
Sophos Managed Threat Response-Pro-
gramm in Tausenden von Kundenumge-
bungen eingebunden sind) und Kinstli-
cher Intelligenz (Kl). In einem einzigen,
integrierten Data Lake sind Informatio-
nen aus allen Lésungen und Threat Intel-
ligence-Quellen zusammengefasst. Echt-
zeitAnalysen ermdglichen es Verteidi-

gern, Einbriche zu verhindern, indem sie
verddchtige Signale finden. Parallel do-
zu ermdglichen offene APIs Kunden, Part-
nern und Entwicklern, Tools und Lésun-
gen zu entwickeln, die mit dem System
interagieren. Alles wird zentral verwaltet
Uber die Sophos Central Manage-
ment-Plattform.

,Dass an wirkungsvollen Security Eco-
systemen kein Weg vorbei geht, zeigt
unsere Forensik anhand weiterer er-
schreckender Daten”, ergdnzt Veit.
,Durch die Kombination ungepatchter
Proxylogon- und ProxyShell-Schwach-
stellen und dem Aufkommen von |ABs
sehen wir verstarkt, dass sich gleich
mehrere Angreifer in ein und demselben
Ziel-Netzwerk befinden und um Zugén-
ge, Informationen,
Daten oder im
schlimmsten Fall
um Lésegelder
konkurrieren.”

Y
&
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WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 19 Seiten und
steht kostenlos zum Download bereit.

www.it-daily.net/Download
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JAHRLICHER
SICHERHEITSREPORT

Zu Beginn der weltweiten Pandemie sahen sich Unterneh-
men mit der schwierigen Aufgabe konfrontiert, die Konti-
nuitat des Geschaftsbetriebes sicherzustellen. Gleichzei-
tig musste der Ubergang zu einer hybriden oder vollstén-
dig ferngesteuerten Arbeitsumgebung im Handumdrehen
gewdhrleistet werden. Zwei Jahre spater hat sich die Ar-
beitsumgebung weitgehend auf Remote-Technologien und
Cloud-basierte Software umgestellt. Wie hat sich das auf
die Sicherheitslage von Unternehmen ausgewirkt2

Der jahrliche Sicherheitsreport befasst sich mit finf wich-
tigen Sicherheitstrends und deren Auswirkungen auf Un-
ternehmen weltweit. Er gibt praktische Tipps fir die Kon-
figuration von Unternehmenstools. User profitieren da-
durch auch im Jahr 2022 von einer schnellen und sicheren

Konnektivitdt.
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Haben Sie weitere Fragen?
Kaspersky steht lhnen jederzeit
als verl@sslicher, transparenter
Ansprechpartner zur Seite:

kas.pr/vertrauven
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KI-GESTUTZTE HELFER

CYBERSICHERHEIT IN KOMPLEXEN NETZWERKEN ERHOHEN

Die Komplexitat in IT-Netzwerken wird in
den kommenden Jahren weiter massiv
wachsen. Fir das menschliche Gehirn ist
sie kaum noch zu durchdringen. Fir die
Cybersicherheit wird dies immer mehr
zum Problem. Mit erweiterten Methoden
der Kunstlichen Intelligenz (KI) und des
Machine Learning (ML) kann das Chaos
im Netzwerk auch langfristig beherrscht
werden.

Beim Thema Kl in der Cybersicherheit
muss zwischen Hype und tatscchlich
wirksamen Methoden unterschieden wer-
den. Gemeinsam mit ihren Forschungs-
partnern erforscht die genua GmbH im
BMBF-gefsrderten
Wintermute!, wie IT-Administratoren mit-
tels verschiedener K- und ML-gestitzter
Methoden realistisch unterstitzt werden
kénnen, um die IT-Sicherheit in Organisa-
tionen zu erhohen. Dabei werden drei

Forschungsprojekt

wesentliche Probleme adressiert:

P die Lagebeurteilung im Netzwerk —
Klassifizierung des Systemverhaltens
sowie Rickmeldung tber Auffalligkei-
ten,

# die Policy Definition — individuelle Re-
Y
gelerstellung,

# die Durchsetzung von Sicherheit in
komplexen Netzen.

Insbesondere die Nutzerfreundlichkeit
(Usability) gewinnt dabei weiter an Be-
deutung, denn es geht darum, hochgra-
dig vernetzte Systeme besser zu verstehen
um Risikoanalyse und -management so-
wie die Bedienbarkeit zu vereinfachen.

1 Im Verbund der Forschungspartner ilbernimmt Genua die Rolle des Kon-
sortialfihrers. Projektpartner sind die Universitaten Bamberg, Bremen und
Wiirzburg. Weitere Partner sind das Bundesamt fisr Sicherheit in der Infor-
mationstechnik (BSI), acs plus, DB Systel, IsarNet Software Solutions, Renk
und Xitaso.

www.it-daily.net

Ziel ist es, den [T-Administrator dabei zu
unterstitzen, geeignete Regeln und Si-
cherheitspolicies festzulegen. Kl soll au-
Berdem helfen, den Umgang mit dynami-
schen Verdnderungen im Netz zu erleich-
tern. Dabei wird kein komplett automati-
sches System fir die Netzwerksicherheit
angestrebt, sondern es sollen Technolo-
gien geschaffen werden, die dem Admi-
nistrafor als Unterstitzung dienen.

Herausforderungen fir die IT
Keine Organisation betreibt den Auf-
wand der IT zum Selbstzweck. Die Digi-
talisierung der Geschaftsprozesse und
damit der Wertschépfung wird durch
.die IT” bereitgestellt und erméglicht. Die
Ziele der IT sind damit die Ziele des Un-
ternehmens. Die Risiken des Unterneh-
mens sind damit allerdings auch stark
von den Risiken der IT beeinflusst (siehe
Bild 1). Speziell der Ressourcenmangel
in der IT, besonders in der [T-Sicherheit,
macht dabei vielen Unternehmen zu
schaffen. Generell fehlt es an Personal
und Wissen, um den Herausforderungen
der Zeit gut gewappnet zu begegnen.

Die Computernetzwerke der IT dienen
dazu, die Geschéftsprozesse der Orgo-
nisationen zu stitzen. Die Komplexitat
der heutigen Geschdftsprozesse schlagt
sich damit in der Komplexitat der IT-Sys-
teme und Netzwerke nieder. Damit wird
es fir System- und Netzwerkadministra-
toren immer schwerer, den Uberblick zu
behalten — haufig ist dieser verloren ge-
gangen. Auch fir neve Kollegen oder
Consultants, die fiir eine kurze Zeit unter-
stitzen sollen, ist es fast unméglich, sich
kurzfristig Uberblick Uber ein Netzwerk
zu verschaffen. Damit ist aber auch der
Uberblick iber die Risiken nicht mehr ge-
geben; ein Zustand, der fiir verantwor-
tungsvoll gefihrte Unternehmen nicht
haltbar ist.

Den Uberblick Gber Assets und
Prozesse behalten

Um wirksame MaBBnahmen der Risiko-
minimierung zu betreiben, braucht es
einen Uberblick tber die Prozesse und
Assets eines Unternehmens, in der IT al-
so iiber das Netzwerk und seine Gerd-
te. Nur wer die eigenen Assets kennt,

Bild 1. Ubersicht aktueller Markt- und Technologietrends sowie ihre Auswirkungen auf die
IT-Sicherheit. Beispielsweise entstehen durch das Internet of Things komplexe, stark verteilte,
dynamische Kommunikationsnetzwerke.




kann passende Mafnahmen der
Strukturierung und Risikomini-
mierung einfihren und auf
ihre Wirksamkeit hin pri-

fen. Und nur wenn der
Administrator den Uber-

blick tber die real vor-
handenen Assets hat,

kann er Abweichungen
zwischen dem Soll-Zu-

stand und realem Ist-Zu-

stand erkennen und an-
gemessen handeln. Sol-

che Abweichungen kon-

nen viele Ursachen haben,

von historisch gewachsenen
Zustanden iber Fehlkonfigura-
tionen bis hin zu bewussten An-
griffen durch Dritte.

Das ISMS und die tégliche Arbeit
des Administrators

Frameworks wie ein Informationssicher-
heitsmanagementsystem  (ISMS)  nach
ISO27001 oder der IT-Grundschutz bie-
ten den geeigneten Rahmen fir ein struk-
turiertes Vorgehen zur Erfassung, Ein-
schatzung und Behandlung von Risiken
und notwendigen MaBnahmen. Der
Netzwerkadministrator steht dabei vor
der Herausforderung, dass er die theore-
tischen Vorgaben des ISMS im realen
Netzwerk umsetzen muss. Dafir sind die
real existierenden Gerdte (Assets) im
Netzwerk zu finden und zu bestimmen.
Kl-gestitzte Werkzeuge fir die inferne
Netzwerksicherheit wie der cognitix
Threat Defender unterstitzen den Men-
schen an dieser Stelle mit einer Analyse
des Netzwerkverkehrs und der Erken-
nung der Assets. Die Kommunikations-
pfade im Netzwerk und das Kommunika-
tionsverhalten liefern Informationen Gber
die Art und Funktion der vorhandenen
Gerdte, sodass eine Klassifizierung statt-
finden kann. Als Basis fir eine einheitli-
che Klassifizierung dient das Schema
des IT-Grundschutz. Bei der Klassifizie-
rung kénnen Gberraschende Erkenntnisse
zu Tage treten, wenn beispielsweise die
SmartTVs in Meetingrdumen richtiger-
weise als Webserver erkannt werden.

Bild 2: Kl-gestiitztes Vorgehensmodell fir
das IT- und Informationssicherheitsmanage-
ment. Die Kl als ,Helfer” erlaubt die Integrati-
on von Unternehmenssicht und Realitéit im
Netzwerk.

Bei der Klassifizierung von Gerdten hilft
Kl in Form von Expertensystemen.

Zur einfacheren Handhabung kénnen im
nachsten Schritt die Assets gleicher Klas-
sifizierung gruppiert werden, um sie bei
technischen und organisatorischen Maf3-
nahmen gebindelt zu behandeln. Wei-
terhin hilft es dem Administrator, wenn
die Komplexitat des Netzwerkes verein-
facht wird oder zumindest eine verein-
fachte Darstellung gefunden wird.

Fur die ,High Value Assets”, also die fur
das Unternehmen kritischen Prozesse und
Systeme, ist eine individuelle Betrachtung
einzelner Systeme oder sich gleich verhal-
tender Gruppen notwendig. Die weniger
kritischen Systeme kdnnen haufig zu wei-
cheren Clustern von ahnlichem Verhalten
und dhnlichen Anforderungen des ISMS
zusammengefasst werden. Bei diesem
Clustering helfen KI-Methoden des Machi-
ne learnings. Da fir dieses Clustering
neben dem Verhalten der Assets die Klas-
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sifizierung nach IT-Grundschutz als
Ausgangsbasis genutzt wird, er-
maglicht dies erklérbare, nach-
vollziehbare ~ Cluster. Das
Kl-System kann damit fir

den Administrator nach-
vollziehbar  darstellen,

warum ein Asset Teil ei-
Auch
lasst sich erkldren, wel-
che Anderung im Verhal-
ten eines Assets dafir ge-
sorgt hat, dass es nicht
mehr

nes Clusters ist.

einem bestimmten

Cluster und eventuell einem

anderen Cluster zugeordnet

wurde. Mit diesen Informationen

erhalt der Administrator den not-

wendigen Kontext, um zu entscheiden,

ob diese Anderung eine Anomalie durch

einen Angriff darstellt oder eine durch ei-

ne MaBnahme ausgeléste erwartete An-
derung darstellt.

Die Inventarisierung und Klassifizierung
sowie die Gruppen und Cluster erlauben
es, das Risiko von individuellen Assets,
Gruppen und Asset-Clustern anhand des
real im Netzwerk vorhandenen Verhal-
tens der Gerdte und der auftretenden
Verdachtsmomente zu messen — aber
auch das der gesamten Infrastruktur ei-
ner Organisation, und damit eine Grund-
lage fir die Risikobetrachtung und die
Bestimmung der Security-Posture eines
Unternehmens zu liefern.

Mit dem beschriebenen, in Bild 2 illust-
rierten Vorgehensmodell gehen die tag-
liche Arbeit des Netzwerkadministrators,
des Security-Experten und des ISMS
Hand in Hand. Die Sicht des Unterneh-
mens auf seine digitalen Prozesse und
die damit verbundenen Risiken werden
mit der realen Situation des Netzwerks
verknipft. Fir den Administrator redu-
ziert sich der Aufwand im Rahmen der
Compliance-Vorgaben. Und fir das Risi-
komanagement des Unternehmens ist si-
chergestellt, dass die dokumentierte Situ-
ation der Realitét entspricht.

Arnold Krille | www.genua.de

www.it-daily.net
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SECURITY ESSEN

DIGITALER SCHUTZ IN DER SICHERHEITSBRANCHE

Nicht nur physischer, sondern auch digi-
taler Schutz steht im Fokus der Security
Essen, die vom 20. bis 23. September
2022 in der Messe Essen stattfindet.
Denn: IOT-Devices und die Internet-Anbin-
dung von Produkten und Dienstleistungen
stellen neue mégliche Angriffsziele fir
CyberKriminelle dar. Wie sich Unterneh-
men, Behorden, aber auch
die Industrie und Kommunen
schiitzen koénnen, dariiber
informiert die Fachmesse. In
der Messehallte 8 direkt am
neuen Eingang Ost werden
unter anderem  Advancis
Software & Services, Deut-
sche Telekom Security GmbH

und Prysm Software ihre Produkte und
Dienstleistungen prdsentieren.

Am ersten und zweiten Messetag sensibi-
lisiert die Digital Networking Security
Konferenz die Fachbesucher und Ausstel-
ler ganz besonders fur IT-Security. Hier
berichten Experten iber aktuelle Vorfal-
le, wichtige Schnittstellen
zwischen der Corporate-
und [T-Security, rechtliche
Vorgaben und praktische
Umsetzungsbeispiele -
sowohl fir Sicherheitsver-
antwortliche in Unterneh-
men und Behérden als
auch fir Anbieter und Er-

richter von Sicherheitstechnik. Hacking
von Gebdudenetzen ist dabei ebenso ein
Thema wie [T-Sicherheit fir das Sicher-
heitsmanagement.

Als Treffpunkt der internationalen Sicher-
heitsbranche bietet die Security Essen
einen breiten Uberblick tber alle Berei-
che dieses immer wichtiger werdenden
Wirtschaftszweiges. Die Veranstaltung
ist marktgerecht gegliedert in die The-
menbereiche ,Digital Networking Secu-
rity”, ,Dienstleistungen”, ,Zutritt, Me-
chatronik, Mechanik und Systeme”, ,Pe-
rimeter”, ,Video” sowie ,Brand, Ein-
bruch und Systeme”. In der Messe Essen
kénnen sich Fachbesucher auf kurzen
Wegen Uber Neuheiten und Innovatio-
nen in der Branche informieren. Abge-
rundet wird die Messe durch ein thema-
tisch passendes hochkardatiges Rahmen-
programm.

www.security-essen.de

I'T SECURITY

RANSOMWARE, DDOS & SOME MORE

Wenn man die Angriffsszenarien der Hacking-Industrie betrach-
tet, dann fallt bei allen Mitteilungen Uber die staindig wachsende

Anzahl an neuver Malware vor allem eines auf: Man hért viel
Uber Phishing- und Ransomwareattacken, aber wenig iber
DDoS-Angriffe. Da fragt man sich, woran das liegen kénnte?

Auch dieser Industriezweig ist zunehmend von Effizienz betrieben.
Warum soviel Zeit und Ressourcen verschwenden, wenn man ein-

facher und schneller zum Ziel kommen kann?

Mittlerweile gibt es zahlreiche Softwarelésungen, die allesamt ver-

sprechen, das Problem in Echtzeit zu verhindern. Allerdings sollte
eine Verteidigungsstrategie immer mehrstufig ausgelegt sein.

Themen in diesem eBook
Container:
Im Trend:  Anlassbezogenes Phishing
Zero Trust: Who are you?

Ist Ihr Browser sicher?

www.it-daily.net

Gefahr fir die [T-Sicherheit

Das eBook umfasst 34 Seiten und
steht zum kostenlosen Download bereit.
www.it-daily.net/download




SAST SOLUTIONS:
NEUER PLAYER IM CYBERWAR

GLOBALE BEDROHUNGEN ERFORDERN GLOBALE ANTWORTEN

Seit Beginn des russischen Angriffskrie-
ges stellt das BSI eine erhohte Bedro-
hungslage fir Deutschland fest und ruft
Unternehmen, Organisationen und Be-
horden auf, ihre IT-SicherheitsmafBnah-
men anzupassen. Digitalminister Volker
Wissing betonte beim Treffen der G7 im
Mai: ,Dies ist auch ein Krieg im Internet.”
Und weil dieser an vielen Fronten gefihrt
werden misse, erklart der Security-Ex-
perte Ralf Kempf, CTO von SAST SOLU-
TIONS, ,ist es unerlasslich, internationa-
le Allianzen zu schmieden und neue L&-
sungen der IT Security zu entwickeln.”

Laut Europgischer Akademie fir Informa-
tionsfreiheit und Datenschutz zielen russi-
sche Angriffe verstérkt auf erneverbare
Energien als Alternativen zu russischem
Gas ab. Hier gehe es nicht mehr um Daten
oder finanzielle Ausbeuten, sondern um
das bloe Zerstoren. ,Dennoch”, so Ralf
Kempf von SAST SOLUTIONS, die zahl-
reiche KRITIS-Betreiber betreuen, ,wdre es
stréflich, sich nur auf Attacken aus einer
Richtung zu konzentrieren, denn das Ge-
fahrder-Spektrum ist international, koope-
riert weltweit und respektiert keine Gren-
zen.” Als letzten November etwa die
Log4shell-Angriffswellen rollten, mischten
laut Verfassungsschutz Staatshacker wie

die chinesische APT 27, Phosphorus aus
dem Iran, Nordkoreas Llazarus Group
oder Aslan Neferler aus der Turkei mit.

.Bereits jetzt hat 2022 unmissverstand-
lich bewiesen, dass die IT-Sicherheits-
branche sich neu und ganzheitlich auf-
stellen muss”, betont Ralf Kempf. Auch
deshalb haben sich SAST SOLUTIONS
und weitere international fihrende Unter-
nehmen der IT Security zur Pathlock-Grup-
pe formiert. AuBer SAST und der auf
grund ihrer Bekanntheit namensgeben-
den Pathlock sind dies Appsian, Security
Weaver, CSl Tools, Xpandion und QSoft-
ware. Strategie des Verbunds mit 15
Standorten in den USA, Europa, Israel
und Indien ist, die Losungen aller Partner
unkompliziert und ibergreifend einzu-
binden, um durch vereinigte Expertise
internationale L8sungen fir weltweite
[T-Bedrohungslagen zu bieten.

Gemeinsam wird so ein Leistungsspekt-
rum erreicht, das tiefer und breiter ist als
alle bisherigen Einzelldsungen und so-
wohl den Bereich User Identity und Ac-
cess Management als auch Cyber Securi-
ty, Vulnerability Management, Threat
Detection und Data Protection beinhaltet.
Die neue Losung der Pathlock-Gruppe,
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die den Bereich ERP Security (Enterprise
Ressource Planning) als Ganzes in gro-
BBer Tiefe und Expertise umfasst, deckt nun
alle namhaften ERP-Anbieter ab, sei es JD
Edwards, SAP, Oracle oder Salesforce.

Ein wesentliches Mindset der Pathlock-
Gruppe ist dabei, dass alle Partner ihre
neven und Bestandskunden vollumféng-
lich selbst beraten und supporten. SAST
SOLUTIONS vertreiben alle Produkte der
Gruppe in der DACH-Region, sind Ver-
trags- und Ansprechpartner, auch im Sup-
port. Dazu Ralf Kempf: ,Kunden bekom-
men also alles von uns aus einer Hand,
und selbstverstandlich gemdf3 Europdi-
scher Datenschutzgrundverordnung.” Fir
SAST SOLUTIONS und ihre Kunden be-
deutet dies, mit einem umfassend erwei-
terten Leistungsportfolio der Automatisie-
rung von Access Orchestration und Cy-
ber Security samtlicher Business Applika-
tionen den neuen Herausforderungen
gewachsen zu sein. So gelingt es, alles
Schitzenswerte im Land zu belassen und
zu sichern — jedoch mit vereintem lander-
ibergreifendem Knowhow und geballter
infernationaler Expertise.

Ralf Kempf | www.sast-solutions.de

www.it-daily.net
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WEIL

KONTINUITAT
TRUMPF IST

CYBER SECURITY
ALS GESCHAFTSPROZESS VERSTEHEN

Die Zahl der Cyber-Attacken steigt. Dem
beugen die meisten Unternehmen inzwi-
schen vor, indem sie individuelle Securi-
ty-Konzepte erarbeiten und ITKrisenpro-
zesse definieren. Doch sich dem Thema
[T-Sicherheit einmalig zu widmen, ist
nicht genug. Cyber Security ist ein fort-
laufender Prozess.

Es besteht Handlungsbedarf. Bereits eige-
ne Mitarbeiter geféhrden das Unterneh-
men — Stichwort Social Engineering. Ein
kleiner Moment der Unachtsamkeit ge-
nigt, und Mitarbeitende geben sensible
Informationen preis. In jedem Falle gilt es,
schnelle, Uberlegte Entscheidungen zur
Abwehr der Angreifer zu treffen. Unter-
nehmen missen verstehen, dass IT-Sicher-
heit als Business-Prozess zu sehen ist. Als

DIE KERNFRAGE FUR
DATA-CENTER-ANBIETER:
WIE DIFFERENZIERT MAN
SICH AM BESTEN FUR DIE
ZEIT NACH CORONA¢®

Timo Schliter, Arvato Systems,
Business Consultant Cyber Security,

www.ctrvotofsystems.de

www.it-daily.net

Prozess, der zu modellieren, mit Metriken
zu steuern, mit Tools zu iberwachen und
kontinuierlich zu optimieren ist.

Schwachstellen finden

Dafiir braucht es zundchst eine griindli-
che Analyse: Wo sind Firmen am ver-
wundbarsten? Mit dem MITRE ATT&CK
Framework finden sie heraus, wie sie am
wahrscheinlichsten angegriffen werden.
Das Framework listet alle bekannten An-
griffstechniken tagesaktuell auf und er-
klart, wie man sie erkennt und mégliche
Angriffe abwehrt. Wichtig ist auch, sich
mit der Bedrohungslage in der eigenen
Branche zu beschaftigen.

Eigene IT kennen

Ebenso unverzichtbar sind messbare
Kennzahlen. Nur so ist es mdglich, Pro-
zesse und ergriffene MaBBnahmen im Hin-
blick auf das angestrebte Ziel zu bewer-
ten und valide Ergebnisse zu erzielen.
Um einen belastbaren Prozess zu model-
lieren, missen sich Unternehmen einen
Uberblick tber ihre unternehmensinterne
[T-Landschaft verschaffen. Dabei ist es
jedoch nicht mit vereinzelten Security
Scans getan. Denn: [T-Sicherheit ist alles
andere als statisch. Ein Security Score
hilft nicht weiter. Er zeigt nur die Qualitat
der Prevention an, nicht aber die Wirk-
Detection-  und
ponse-MaBBnahmen im zeitlichen Verlauf.

samkeit  von Res-

Permanentes Monitoring schiitzt

Klarheit schafft nur ein permanentes Mo-
nitoring. Im Rahmen eines CIS-Assess-
ments lassen sich Daten systemibergrei-
fend in ein Scoring Uberfihren, das Auf-

schluss Uber die Kritikalitat und etwaige
Schwachstellen gibt (Vulnerability Ma-
nagement). Ebenso hilfreich ist ein EDR-
Tool, das Aktivitaten wie das Offnen einer
Datei oder aufgebaute Netzwerkverbin-
dungen auf Endgerdten wie PCs, Note-
books, Tablets und Smartphones aufzeich-
net, also ein Prozessmonitoring bietet.
Doch dennoch gilt: Selbst das beste Moni-
toring erdffnet keinen vollstandigen Schutz
gegen Zero Day Exploit Attacks und APTs.

Hochquadlifiziertes Personal
Konzerne haben héufig ein eigenes Se-
curity-Team, mittelstandische Unterneh-
men greifen Ublicherweise auf das Secu-
rity Operations Center (SOC) eines Ma-
naged Security Service Providers (MSSP)
zuriick. Die Fachleute in einem SOC
Uberwachen alle eingehenden Alerts
und bewerten, ob es sich um kritische
Incidents handelt. Sie ziehen neben Log-
ging-Daten auch Informationen aus dem
EDR-System sowie dem Netzwerk-Moni-
toring heran und analysieren auffallige
Systeme. Zumeist konzentrieren sie sich
auf Active Directory, DMZ und beson-
ders schitzenswerte Bereiche.

Rickschau unerlésslich

Liegt ein Angriff vor, informiert das SOC
das Incident Response Team. Es entschei-
det, welche Handlungen ad hoc vorzu-
nehmen und welche vordefinierten Maf3-
nahmenpakete anzuwenden sind. Denn
die Abwehr muss den Methoden und
Techniken des Angreifers entsprechen.
Wer den Vorfall nachbereitet, ist auf den
ndchsten Angriff vorbereitet.

Timo Schliter



DER FAKTOR DER UNSICHEREN
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KRYPTOGRAFIE

MULTI-TOOL DES DATENSCHUTZES

In den letzten Jahren sind die Anforde-
rungen an den Datenschutz standig ge-
wachsen. Nicht nur sind zahlreiche Ge-
setze und Vorgaben aufgestellt und pré-
zisiert worden, auch neuere Entwicklun-
gen im Geschdaftsleben legen verstérkten
Wert auf den Schutz sensibler Daten.
Unternehmen und Behdrden missen sich
dieser Anforderungen bewusst werden
und entsprechende MafBnahmen ergrei-
fen. Grundsdtzlich liegt es im Interesse
eines Unternehmens, die Kontrolle iiber
seine Daten zu behalten und diese ent-
sprechend zu sichern.

Environmental, Social & Corpo-
rate Governance (ESG)

ESG ist ein relativ never Ansatz, um zu
bewerten, in welchem Maf3e Unterneh-
men sich fir Ziele einsetzen, die Gber die
Gewinnmaximierung fir ihre Aktiondre,
Eigentimer oder Stakeholder hinausge-
hen. Innerhalb der ESG-relevanten As-

KRYPTOGRAFIE IST DER
SCHLUSSEL ZU EINER

REIHE VON THEMEN, DEREN
BEDEUTUNG STANDIG
WEITERWACHST.

Elmar Eperiesi-Beck, Griinder und CEO,
eperi, https://eperi.com/de/

www.it-daily.net

pekte gewinnt in zunehmendem Mafe
auch der Umgang mit Daten an Bedeu-
tung. Unternehmen werden auch daran
gemessen, wie sorgfaltig sie mit sensiblen
Daten ihrer Angestellten, Kunden und
Partner umgehen. Die bestgeeignete
Technik, um diesen sorgfaltigen Umgang
zu gewdhrleisten, ist die Verschlisselung,
bevor die sensiblen Daten die geschitzte
Unternehmensumgebung verlassen.

DSGVO, Schrems-II-Urteil und

die Cloud

Die DSGVO (Datenschutzgrundverord-
nung) legt einen noch viel gréBeren Wert
auf den sorgfdltigen Umgang mit Daten
und halt diesen juristisch verbindlich fest.
Insbesondere das Schrems-l-Urteil hat
geklart, welche Folgen die DSGVO fir
die Nutzung von Cloud-Diensten hat:

e Die Nutzung nichteuropdischer
Cloud-Dienste ist ohne weitere Maf3-

nahmen nicht DSGVO-konform (auch
wenn die Server in Europa stehen).

e Standardvertragsklauseln sind nicht
mehr ausreichend, um DSGVO-Kon-
formitat zu gewdhrleisten.

¢ Die von Cloud-Anbietern angebote-
nen Sicherheitslésungen (wie Micro-
soft E5 Lizenz) sind nicht ausreichend,
um DSGVO-Konformitét zu erreichen.

Der Europdische Datenschutzausschuss
(EDSA) hat beschlossen, dass Unterneh-
men weiterhin personenbezogene Daten
an auBereuropdische  Cloud-Dienste
Ubertragen dirfen, wenn sie geeignete
technische MaBBnahmen zum Schutz die-
ser Daten treffen. Explizit nennt der ED-
SA die Verschlisselung oder Pseudony-
misierung von Daten nach dem aktuellen
Stand der Technik, bevor diese an die

Cloud ibertragen werden. Auch hier ist
also Verschlisselung das Mittel der

Wahl.

Gesetz zum Schutz von
Geschéftsgeheimnissen
(GeschGehG)

Einen bisher wenig beachteten Grund fur
den Einsatz von Verschlisselungstechno-
logien liefert das Gesetz zum Schutz von
Geschaftsgeheimnissen  (GeschGehG),
das seit 2019 entsprechende EURichtli-
nien in deutsches Recht umsetzt. In die
Definition fliefit unter anderem die Be-
stimmung ein, dass nur dann ein Ge-
schaftsgeheimnis vorliegt, wenn das Un-
ternehmen angemessene  Geheimhal-
tungsmaBnahmen getroffen hat. Was als
angemessene Geheimhaltungsmafinah-
me gilt, kann sich dabei von Fall zu Fall
unterscheiden, nicht zuletzt in Abhangig-
keit von der Wichtigkeit der fraglichen
Geheimnisse. Auch in diesem Fall gilt
allerdings, dass Unternehmen mit Ver-
schlisselung der Daten nach dem aktuel-
len Stand der Technik auf der sicheren
Seite sind.

Die richtige Lésung

Eine selbst kontrollierte Verschlisselung
ist also die beste Maglichkeit fiir ein Un-
ternehmen, sich beim Thema ESG zu pro-
filieren, auBereuropdische Cloud-Dienste
DSGVO-konform zu nutzen sowie seine
Geschdaftsgeheimnisse On-Premises und
in der Cloud zu schiitzen. Alle anderen
Systeme sind fallibel. Verschlisselte Da-
ten sind zwar auch nicht vor Diebstahl
geschitzt, aber sie sind (kommerziell) un-
brauchbar fir Kriminelle. Einen starkeren
technischen Schutz kann es nicht geben.

Die technisch effizienteste und einfachste
Umsetzung der Verschlisselung besteht
dabei in der Nutzung eines Kryptogra-



fie-Gateways, das die Daten verschlis-
selt, bevor sie On-Premises gespeichert
oder in die Cloud Ubertragen werden.
Der Vorteil der Datenverschlisselung in-
nerhalb eines Gateways liegt per se in
der Tatsache, dass das Unternehmen je-
derzeit die Kontrolle Gber die Verschlis-
selungsmethode und die verwendeten
Schlissel behalt und so die Einhaltung
der DSGVO gewahrleisten kann.

Indexierung

Mit dem richtigen Gateway lassen sich
auch Nachteile vermeiden, die eine her-
kédmmliche Datenverschlisselung mit sich
bringt. Verschlisselte Daten sind an sich
nicht entzifferbar, auch nicht fir die An-
wendung, in der diese erstellt wurden.
Eine Suche in verschlisselten Daten zum
Beispiel stellt darum eine technische Her-
ausforderung dar. Diese lasst sich durch
die interne Indexierung der Datenfelder
in der Anwendung bewdltigen. Hierbei
werden die Datenfelder bei der Verschlis-
selung im Gateway indexiert und die ent-
sprechenden Indizes in einer separaten,
dedizierten Datenbank beim Unterneh-
men abgelegt. Sucht ein Anwender nach
einer bestimmten verschlisselten Informa-
tion, findet das Gateway die Indizes in

der Datenbank und sendet eine entspre-
chend modifizierte Suchanafrage an die
Anwendung. Die Anwendung sendet die
betroffenen Datensdtze zuriick an das
Gateway, das diese entschlisselt und
dem Anwender zur Verfigung stellt. Bei
diesem Prozess verlassen zu keinem Zeit-
punkt Daten im Klartext das Unterneh-
men. Bei entsprechender technischer Um-
setzung nimmt der Prozess nicht mehr als
wenige Millisekunden in Anspruch.

Flexibilitat

Je nach (Cloud-) Anwendung missen die
Verschlisselung und Indexierung ange-
passt werden, weil dieselbe Art Daten,
abhéngig von der Anwendung, an ver-
schiedenen Stellen im Datenstrom zu fin-
den ist — eine Adresse in SAP beispiels-
weise an anderer Stelle als bei Salesfor-
ce. Diese Anpassung ldsst sich am besten
durch Templates bewerkstelligen. In dem
Template kann ein Unternehmen dann
auf einfache Weise definieren, welche
Art von Daten es als sensibel erachtet
und darum verschlisseln will. Es wird
sich dabei immer nur um einen verhdaltnis-
maBig kleinen Teil der Daten handeln.
Das Motto lautet: So wenig wie méglich
und so viel wie nétig verschlisseln.

Das Template generiert eine Beschrei-
bung, die festlegt, wo im Datenstrom der
jeweiligen Anwendung das Kryptogra-
fieGateway die zu verschlisselnden
Daten finden kann. Fir viele géngige An-
wendungen sind vorgefertigte Templates
vorhanden, und es ist kein Hexenwerk,
ein neues Template auch fir Eigenent-
wicklungen von Unternehmen oder Be-
hérden zu erstellen.

Multi-Tool

Datenverschliisselung

Kryptografie ist der Schlissel zu einer
Vielzahl verschiedenster Themen, deren
Bedeutung standig weiterwdchst. Auch
Unternehmen, denen ihr Eigeninteresse
nicht ausreicht, strikle Mafinahmen zum
Schutz ihrer sensiblen Daten zu ergrei-
fen, erhalten durch ESG, DSGVO und
Schrems-ll-Urteil GeschGehG
mehr als ausreichend Grinde fir den
Einsatz von Kryptografie. Wie jedes

sowie

gute Multi-Tool kann ein Kryptografie-
Gateway hohe Gebrauchsfreundlichkeit
gewdhrleisten: die gewohnten Geschéfts-
abldufe bleiben erhalten, die Prozesse
laufen effizient mit minimalen Latenzzei-
ten und Plugins sind nicht erforderlich.

Elmar Eperiesi-Beck

www.it-daily.net
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SO EINFACH!

DATENSCHUTZ

Was fiir ein Gliick, wenn man es zur Ab-
wechslung mal mit Problemen zu tun hat,
die sich leicht I&sen lassen. Datenschutz
in der Cloud ist eines davon. Schwer zu
glauben: Obwohl| Daten in der Cloud oft
im Ausland gespeichert werden, ist die-
ser Datenspeicher fir Unternehmen die
sicherste Variante, um DSGVO-konform
Dateien abzulegen. Das Zauberwort lau-
tet Verschlisselung.

Daten liegen bereits in der Cloud
Wachsende und der
Wunsch nach Flexibilitat machen die
Cloud als Datenspeicher immer belieb-
ter. Die Vorteile liegen auf der Hand: Die
Dateien brauchen kaum lokalen Spei-
cherplatz, die Cloud hat eine hohe Ver-
figbarkeit und der Zugriff auf die Daten
ist von Uberall aus maglich.

Datenmengen

Viele Programme nutzen die Cloud als
Datenspeicher oder Backup ohne, dass
das den Kunden bewusst ist. Das pas-
siert, wenn die Synchronisation standard-
maBig eingestellt ist oder wenn das Pro-
gramm speziell fir die Cloud-Nutzung
gestaltet wurde. Das ist beispielsweise
bei Microsoft Office der Fall. Hier liegt
die Ursache fir ein ernstzunehmendes
Problem im Bereich Datenschutz: Kont-

IN DER CLOUD

rollverlust. SchlieBlich werden die Infor-
mationen an Server ibermittelt, die nicht
im Einflussbereich desjenigen liegen,
dem die Daten gehdren.

Vorsicht bei Kollaborations-
software

Vorbehalte gegeniber der Cloud bezie-
hen sich vor allem auf den mangelnden
Datenschutz. Trotzdem ergreifen noch zu
wenige Unternehmen die Initiative. Ge-
genmaBnahmen laufen nur schleppend
an. Das fishrt dazu, dass die Zahl der
Datenlecks von Jahr zu Jahr weiter steigt.
Fast die Halfte aller deutschen Unterneh-
men gab an, bereits mindestens einmal
Ziel einer Cyberattacke gewesen zu sein.

Vorsicht ist besonders beim Einsatz von
Kollaborationstools geboten: Software
wie Microsoft Teams erméglicht den ein-
fachen Austausch von Nachrichten und
Dateien. Die Nutzer haben sich an die
praktischen Desktop-Anwendungen ge-
wohnt und vergessen dabei: Hier wer-
den Daten in die Cloud geschickt.

Meine Beobachtung: Die Unternehmen
kennen die Probleme. Doch zu wenige
kimmern sich aktiv um die Lésung. Da-
tenschutzgesetze und Compliance-Vor-

VERSCHLUSSELUNG FUR MEHR DATENSICHERHEIT

www.it-daily.net

VIELE UNTERNEHMEN
KENNEN IHRE SICHERHEITS-
PROBLEME. DOCH ZU
WENIGE KUMMERN SICH
AKTIV UM DIE LOSUNG.

Robert Freudenreich, CTO und Grinder,
Secomba GmbH/Boxcryptor,

WWw. bOXC I"ypfOl". com

gaben sind als Sicherheitsmafinahmen
nur so gut wie ihre Umsetzung.

Die Losung ist einfach

Schiitteln Sie den Gedanken ab, dass lhr
Unternehmen Angriffen auf die Cloud-Da-
teien hilflos ausgeliefert ist oder dass Sie
Datenlecks hinnehmen missen. Nehmen
Sie stattdessen den Schutz der Daten
selbst in die Hand. Ihr wichtigstes Werk-
zeug: Verschlisselung.

Die Verschlisselung ist dann wirkungs-
voll, wenn die Dateien noch auf dem je-
weiligen Gerét verschlisselt werden, auf
dem sie erstellt oder bearbeitet werden.
So sind die Informationen wéhrend der
Ubermittlung in die Cloud und wahrend
der gesamten Speicherdauver geschitzt.
Sie wehren damit Angriffe durch Ran-
somware und Leakware ab und schitzen
sich vor Zugriffen durch den Cloud-An-
bieter oder auslandischer Behrden.

Kontrolle ohne Mehraufwand

Verschlisselung ist ein gutes Werkzeug
fir mehr Datensicherheit. Hochwertige
Verschlisselungssoftware figt sich naht-
los in bestehende Arbeitsabldufe ein.
Auch fir Backups eignet sich diese zu-
satzliche  Schutzschicht hervorragend.
Das Motto sicherer Cloud-Nutzung heif3t
also: Kontrolle behalten. Verschlisselung
ist dafir eine effektive MaBBnahme.

Robert Freudenreich



VORSICHT VOR LUCKEN IN DER
STRATEGIE UND UMSETZUNG
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Die Ubergangsfrist, die Unternehmen zur
Umsetzung von DSGVO-Richtlinien ge-
geben wurde, ist seit Mitte 2018 ausge-
laufen — dennoch scheinen viele kleine
und mittlere Unternehmen unter dem Ra-
dar geflogen zu sein, wenn es um BuB-
gelder fir Verstéf3e gegen die Richtlinien
ging. Steffen Reimann, Produkt- und Part-
nermanager bei TUV SUD, warnt davor,
dass kontinuierlicher Mut zur Licke teuer
werden kann.

Bei den Aufsichtsbehérden zeichnet sich
eine Trendwende ab: Europdische Be-
horden sind mittlerweile bereit, hart
durchzugreifen. Diese Entwicklung wird
sich mutmaBlich auch im Jahr 2022 wei-
ter fortsetzen. Was BuBgelder betrifft,
war 2021 ein Rekordjahr, erstmals wur-
de die Milliardengrenze Uberschritten.
Rund 1,2 Milliarden Euro mussten Unter-
nehmen aufgrund ihrer VerstéBe gegen
die DSGVO zahlen, im Vergleich zum
Vorjahr mit knapp 170 Millionen also
eine enorme Steigerung.

Das Bewusstsein wéchst

Das liegt unter anderem auch daran, dass
die Anzahl der privat gefihrten daten-
schutzrechtlichen Verfahren, die

mit  VerstéBen gegen die

DSGVO in Zusammenhang

stehen,
Jahr  merklich  zugenom-
men hat. Immer mehr Be-
troffene klagen auf Scho-
densersatz. Ein Grund hier-
fir kénnte die Medienbericht-
erstattung der vergangenen

im vergangenen

Jahre sein, die das Bewusstsein der brei-
ten europdischen Offentlichkeit fir ihre
Rechte und fir mégliche Rechtsmittel im
Fall eines DSGVO-VerstoBes bedeutend
gescharft hat. Unternehmen werden sich
daher in Zukunft vermutlich immer haufi-
ger neben Strafzahlungen auch mit Schao-
densersatzforderungen Betroffener kon-
frontiert sehen werden. Auch mit Sammel-
klagen ist in dem Zusammenhang zu
rechnen — dabei kénnten neue Hochstwer-
te an Buf3geldern resultieren.

Lickenlose Konformitat

Um dieser Entwicklung entgegenzutre-
ten, bleibt Unternehmen nur eine Option:
die lickenlose Konformitét mit den An-
forderungen der DSGVO und die regel-
maBige Uberprifung selbiger. Zur Ein-
haltung bedarf es kontinuierlicher An-
strengungen. Jedes Mal, wenn ein neues
Verfahren, in welchem personenbezoge-
ne Daten verarbeitet werden, im Unter-
nehmen implementiert wird, muss dieses
zuvor auf seine Kompatibilitat hinsicht-
lich der DSGVO und der damit in Zu-
sammenhang stehenden Urteile abge-
klopft werden. Nicht alle Unternehmen
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sind dabei in der Lage, diese Anforde-
rungen alleine zu stemmen. Vor allem bei
kleinen und mittleren  Unternehmen
herrscht nach wie vor groBBe Unsicherheit
oder aber der Mangel an dem notwendi-
gen Fachwissen und Ressourcen.

Allerdings kénnen sie hierbei auf die
Unterstitzung durch externe Experten zu-
rickgreifen. So kann auch gleich eine
externe, neutrale Beurteilung der eige-
nen Datenschutzlage vorgenommen wer-
den, um zusatzliche Sicherheit zu schaf-
fen. Diese Experten sind dazu in der Lo-
ge, KMU beispielsweise mit Datenschutz-
beratung und -Audits, Stellung des (auch
fir viele KMU verpflichtende) externen
Datenschutzbeauftragten,  datenschutz-
rechtliche Weiterbildungen, GAP-Analy-
sen oder Zertifizierung des Informations-
sicherheitsmanagements  (ISMS)  nach
ISO 27001 zu unterstitzen. Kurz gesagt:
Sie sind in der Lage, das gesamte Spek-
trum abzudecken. Mit einer solchen ex-
ternen Unterstitzung kénnen dann auch
kleiner Unternehmen mit geringen Res-
sourcen ihre Datenverarbeitungsprozes-
se DSGVO-konform gestalten und poten-
tielle kostspielige Licken aufdecken und
schlieBen, bevor es Gberhaupt zu Daten-
lecks, Verfahren oder BuBgeldern kommt.

www.tuvsud.com

UNTERNEHMEN WERDEN SICH IN ZUKUNFT VERMUT-
LICH IMMER HAUFIGER NEBEN STRAFZAHLUNGEN
AUCH MIT SCHADENSERSATZFORDERUNGEN BETROF-
FENER KONFRONTIERT SEHEN.

Steffen Reimann, Produkt- und Partnermanager, TUV SUD, www.tuvsud.com

www.it-daily.net
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SEGREGATION OF DUTY
KONTROLLEN ERFOLGREICH
EINFUHREN

PITFALLS UND BEST PRACTICES

Segregation of Duty (SOD) Regeln stellen
ein wichtiges Werkzeug dar, um Sicher-
heitsprinzipien und Compliance-Anforde-
rungen wie das 4-Augen-Prinzip oder das
Prinzip der minimalen Berechtigungsver-
gabe im Identity and Access Manage-
ment (IAM) umzusetzen. Eine SOD-Regel
definiert konkret, dass zur Funktionstren-
nung bestimmte Berechtigungen nicht
gleichzeitig vergeben sein dirfen, sodass
schadhafte Aktionen nicht von Einzelnen
ausgefihrt werden kdnnen. Das haufig
zitierte Beispiel, dass Angestellte nicht
gleichzeitig Dienstleister im Zahlungssys-
tem anlegen und dort auch deren Zahlun-
gen autorisieren dirfen, veranschaulicht
plakativ, dass durch die kontrollierte Ver-
gabe von Berechtigungen betrigerischen
Handlungen ein Riegel vorgeschoben
werden kann.

Gleichwohl stellen die Einfihrung und
langfristige Verwaltung von SOD-Regeln
Unternehmen immer wieder vor Heraus-
forderungen. Im Folgenden wird darge-
stellt, welche typischen Fehler hierbei
auftreten, und wie man mithilfe von
Tool-Unterstitzung ~ SOD-Management
langfristig etablieren kann.

www.it-daily.net

Pitfall 1: Fokus auf
systemspezifische Definitionen

Um SOD-Regeln unternehmensweit zu
etablieren, ist zundchst ein Versténdnis
wichtig, in welchen Bereichen SOD-Kon-
flikte auftreten konnen. Viele Unterneh-
men beginnen mit der Einfihrung von
SOD-Regeln auf Basis von Audit-Findings
von Wirtschaftsprifern, meist direkt in
unternehmenskritischen  Systemen, wie
beispielsweise dem ERP System. Eine sol-
che Herangehensweise unterschlagt
aber, dass auch systemibergreifende Be-
rechtigungen Funktionstrennungskonflik-
te verursachen. Daher ist ein geschdfts-
prozess-orientierter Ansatz zur Einfih-

rung elementar.

Pitfall 2: Vernachldssigung

von Ebenen des Berechtigungs-
modells

Ebenso ist haufig unklar, auf welchen
Ebenen des Berechtigungsmodells Kon-
flikte auftreten konnen. Viele Unterneh-
men erzielen durch die Bindelung von
[T-Berechtigungen in Rollen oder durch
hierarchische Verschachtelungen eine
Vereinfachung der Berechtigungsverga-
be. Die Notwendigkeit zur Beachtung
von SOD-Regeln wird meist in derartigen
Modellierungsprojekten  unterschlagen,
und erfordert dann aufwéndigere Ande-
rungen am bereits etablierten Rollen- und
Berechtigungsmodell. Um dieser Proble-

matik zu entgegnen, empfiehlt es sich,
alle beteiliglen Ebenen des Berechti-
gungsmanagements bereits bei Einfih-
rung des Modells einer SOD-Betrachtung

zu unterziehen.

Pitfall 3: VersGumnis der
Definition von SOD-
Lebenszyklus-Prozesse

Weiterhin fokussieren sich viele Unter-
nehmen auf die Einfihrung des Regel-
werks und schenken dem Prozess der
Konfliktidentifikation, -behandlung und
der Adaption der Regeln im organisato-
rischen Wandel wenig Beachtung. Der
Lebenszyklus des Regelwerks ist jedoch
wichtig, um eine Nachhaltigkeit des
SOD-Modells zu erreichen. Prifprozes-
se der Regeln sowie Beantragungs-,
Freigabe- und Léschprozesse von Ande-
rungen an der SOD-Matrix sind notwen-
dig, um auf Anderungen im betriebli-
chen Ablauf reagieren zu kdnnen. Die
organisatorische Verankerung von Ver-
antwortlichkeiten fir Regeln, der Kon-
fliktbehandlung und die Einbettung in
verwandte Prozesse (Beantragung neu-
er Geschdftsrollen) hilft, das SOD-Regel-
werk nachvollziehbar dokumentiert und
aktuell zu halten.

Dass fir erfolgreiche SOD-Kontrollen ein
System notwendig ist, das das Regelwerk
zentralisiert und die Konfliktidentifikation

SOD-MANAGEMENT IST EINE UMFASSENDE, SOWOHL TECHNISCHE
ALS AUCH INSBESONDERE ORGANISATORISCHE AUFGABE.
BEIDES IN EINKLANG ZU BRINGEN KANN NUR MIT EINEM STRUK-

TURIERTEN ANSATZ GELINGEN.

Dr. Michael Kunz, Head of Professional Services, Nexis GmbH, www.nexis-secure.com



sowie deren Behandlung Gbernimmt, ist
schnell klar. Die obigen Pitfalls zeigen
aber, dass die reine Regeldefinition und
Konfliktidentifikation zu kurz gedacht
sind, um SOD-Management ganzheitlich
zu betreiben.

Die SOD-Engine der Identity and Access
Governance (IAG) Platform NEXIS 4 ist
auf Basis von Projekt- und Kundenerfah-
rungen entwickelt worden. So bietet sie
Best-Practice-Funktionalitaten, um den ty-
pischen Herausforderungen
SOD-Projekten zu begegnen:
G Inventarisierung des
Berechtigungsmodells
Mithilfe der Analyse- und Modellierungs-
funktionalitaten von NEXIS 4 kann der
Berechtigungskatalog schnell und schritt-
weise um SOD-Klassen fir die Regelpri-
fung erweitert werden. Die Massenbe-

arbeitung erlaubt es, groBe Berechti-
gungsmengen schnell um SOD-Klassen

zu erweitern.
a anwendungs-ibergreifen-
de SOD-Matrix

Durch den Regel-Editor kénnen in NEXIS 4
beliebige Kombinationen aus SOD-
Klassen, oder aus den beteiligten Berech-
tigungen und Rollen, in einem vollwerti-
gen SOD-Regelmodell abgebildet wer-
den. Die Regeln sind in einem zentralen
Repository gesichert und kénnen per AP
oder Export mit anderen Systemen, wie
zum  Beispiel
men, synchronisiert werden. NEXIS 4
kann somit die SOD-Regeln fir alle
IAG-relevanten Anwendungssysteme auf

von

Zentralisierte und

Dokumentationsplattfor-

Einhaltung kontrollieren.
e Detektive und préaventive
SOD-Kontrollen
zur Konfliktidentifikation
NEXIS 4 fihrt eine Prifung des SOD-
Regelwerks zeit- oder ereignisbasiert
aus. Neben diesen detektiven Kontrollen,
kénnen aber auch in den Beantragungs-
und Veranderungsprozessen der Berech-
tigungsdaten praventive Checks veran-
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kert werden. Durch die Integration mit
der Workflow-Engine kdnnen SOD-Pri-
fungen in Workflows punktuell inkludiert
werden. Werden solche Prozesse von
anderen Systemen ibernommen, kann
trotzdem die NEXIS 4 SOD-Engine ver-
wendet werden. Mithilfe von REST-API-
Calls kann sie VerstoBe jederzeit identi-

fizieren.

G Individualisierbare und
endnutzerfreundliche
Bearbeitung von Konflikten
Die User Experience der beteiligten Ver-
antwortlichen zur Konfliktbearbeitung ist
ein  wesentlicher  Erfolgsfaktor ~ fir
SOD-Projekte. Da die Mitigation von
Konflikten wesentlich mit den verursa-
chenden Berechtigungsstrukturen zusam-
menhdngt, ist die Bearbeitung nicht im-
mer trivial. Umso mehr muss die Ober-
flache fir den jeweiligen Empfangerkreis
individuell konfigurierbar sein. So mis-
sen typischerweise Ausnahmegenehmi-
gungen beantragt werden, optionale
Unterschriftsdokumente  hochgeladen
oder der Entzug von Berechtigungen ini-
tiiert werden. Durch die Konfigurierbar-
keit von NEXIS 4 ist eine Anpassung an

diese Bedirfnisse schnell realisierbar.

6 Lebenszyklus-Prozesse und
Dokumentation

Zur strategischen und nachhaltigen Ver-
waltung der SOD-Regeln, bietet NEXIS 4
ein einzigartiges System Prozesse darzu-
stellen, die bei der Erstellung, Verande-
rung oder Léschung von SOD-Regeln
zum Einsatz kommt. Damit kann sicher-
gestellt werden, dass Sicherheitslicken,
die durch schadhafte Verénderung des
Regelwerks selbst entstehen kénnten, ge-
schlossen werden und die historische Ent-
wicklung des Regelwerks, der Konflikte
und der SOD-Prozesse jederzeit transpa-
rent und nachvollziehbar einsehbar sind.

SOD-Management wird von Unterneh-
men aufgrund einer Vielzahl von Regulo-
torien und Compliance-Anforderungen
wie SOX, MaRisk oder auch dem inter-
nen Risiko- und Sicherheitsmanagement
betrieben. Die umfassende und langfristi-
ge Einfihrung von SOD-Kontrollen birgt
Herausforderungen.  Mit

wie NEXIS 4, die

direkt  bericksichtigen,
kénnen Unternehmen durch Tool-Unter-

viele
IAG-L6sungen,
Best-Practices

aber

stitzung schneller und gezielter auf diese
Anforderungen reagieren.
Dr. Michael Kunz

www.it-daily.net
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Eine umfassende Beobach-
tung und Abwehr sind
notwendig, um komplexe
[T-Infrastrukturen zu schiitzen.

Bildquelle: Bitdefender

EIN WEITES FELD

IT-SICHERHEIT HORT NICHT BEIM ENDPUNKT AUF

Cyberkriminelle haben léngst die gesam-
te Angriffsflache einer ITnfrastruktur fir
sich entdeckt und nutzen sie aus. Der
Endpunkt ist — aus Sicht des Hackers -
nach wie vor das erklarte Ziel. Wer die-
sen schiitzen will, bendtigt eine umfas-
sende Sicherheitslésung, die Informatio-
nen aus verschiedenen I[T-Bereichen im
Kontext erfasst, analysiert und Angriffe
schlieBlich abwehrt.

Geschdaftsprozesse in digitalisierten Unter-
nehmen basieren auf heterogenen Tech-
nologien und Infrastrukturen, zu denen
nicht nur Endpunkte, sondern auch Diens-
te und Infrastrukturen in zumeist hybriden
Cloud-Umgebungen zéhlen. Das gilt zu-
nehmend auch fir mittelstdndische Betrie-
be, die etwa in der Pandemie ihre Mitar-
beiter ins Homeoffice geschickt haben.

Fir einen Angreifer sind samtliche IT-Sys-
teme und -Applikationen potenzielle Zie-
le. Licken in der Abwehr und exponierte
Schwachstellen einer Unternehmens-IT zu
identifizieren, ist daher eine unverzichtba-
re Grundlage, um die [T-Abwehr proaktiv
vorzubereiten und neue Bedrohungen ab-
zuwehren. [T-Sicherheitsverantwortliche,

www.it-daily.net

die sich zukunftssicher aufstellen wollen,
benétigen deshalb méglichst umfassende
Informationen, um eine Gesamtsichtbar-
keit der Gefahrenlage zu erhalten.

Zum Beispiel Cloud

Ein wichtiges Beispiel fir die Notwendig-
keit, neue Informationsquellen zu er-
schlieBen, ist die Cloud. Cloud Worklo-
ads spielten im Zuge des Pandemie-Ho-
meoffice eine wachsende Bedeutung.
Wer die méglichen Angriffe auf diese
neuen Endpunkte in ihrem Ursprung er-
kennen, aus ihrem Kontext verstehen,
analysieren und dadurch besser abweh-
ren will, bendtigt Extended Endpoint De-
tection and Response (XDR). XDR-Techno-
logien ermdglichen eine erweiterte Ana-
lyse der Telemetrie und bericksichtigen
die hier relevante Threat Intelligence.

Informationen ohne Agenten

XDR korreliert dafiir Daten aus verschie-
densten Quellen — auch dort, wo die In-
stallation eines Agenten nicht méglich ist,
wie zum Beispiel in einem Amazon Web
Services S3-Bucket oder in der Amazon
Web Services Konsole. Hacker, die ein
S3-Bucket ausspdhen, werden fir XDR

sichtbar. Eine umfassende Sicherheits-
analyse wird in einer Multicloud noch
wichtiger.

Eine Fille an Endpunkten

Die Cloud ist nur ein Beispiel fir die Not-
wendigkeit, den Horizont der IT-Sicher-
heit zu erweitern. Die Angriffsfléche der
IT besteht nicht mehr nur aus physikali-
schen Systemen und virtuellen Maschi-
Container werden zunehmend
wichtiger und missen daher in die Ana-
lyse einbezogen werden. Sie sind durch

nen:

die Flexibilitdt der mit ihnen portierten
Dienste ein geeigneter Kanal, um Mal-
ware zum Beispiel fir Kryptomining oder
Datenspionage zu verbreiten. Ein Office
365 in der Cloud ist ebenfalls ein wichti-
ger zu beobachtender Schauplatz im
Gegensatz zu einer lokalen Installation.
Auch der Verkehr im Netzwerk oder aus
loT-Umgebungen hat hohe Sicherheitsre-
levanz. Dazu kommen noch Identity Ac-
cess Management Systeme (IAM).

Der umfassende Blick

XDR sammelt via Sensoren Daten, er-
kennt Risiken, korreliert diese und visuo-
lisiert sie, um eine ganzheitliche Abwehr
zu ermdglichen. Angriffe, die an einem
oder an mehreren Punkten starten, kén-
nen die ganze IT betreffen. Eine umfas-
sende Abwehr verlangt daher umfassen-
de Informationsquellen.

Jorg von der Heydt | www.bitdefender.de
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32 FACHBEGRIFFE
SCHNELL UND EINFACH ERKLART

Was ist eigentlich der Unterschied zwischen APT und ATP2 Da
verhaspeln sich selbst IT-Profis manchmal. Abteilungsleiter
und andere Entscheidungstrager verlieren sich gern im Bran-
chenjargon. Doch wenn IT-Sicherheit Teil der allgemeinen Ge-
schaftsstrategie und Risikobewertung werden soll, muss sich
die Kommunikation verbessern. Nur so gelingt es, das wich-
tige Thema in Sitzungen von Vorstdnden und Geschéftsleitun-
gen zu platzieren.

Gerade deshalb winscht man sich bei vielen Fachbegriffen der
schnelllebigen Welt der IT-Sicherheit einen Blick in ein Wérter-
buch, um den Begriff richtig zu verwenden oder anderen schnell
und einfach erkléren zu kénnen.

Zu diesem Zweck finden Sie in diesem Whitepaper eine Er-
klarung von 32 hochaktuellen Begriffen der IT-Security. Unser
Ziel ist es, mit wenigen Satzen das Wichtigste zu den Begriffen
zu erkldaren — nicht nur fir Fachleute, sondern auch fir Laien.

Das Whitepaper umfasst 12 Seiten
und steht kostenlos zum Download bereit:
www.it-daily.net/download
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Noch nie war jemand

verargert, dass seine Cloud
zu sicher war.

Cloud Security: Vertrauen Sie auf ein Team,
das Ihnen mit maBgeschneiderten Lésungen

dabei hilft, die Sicherheit lhrer Cloud zu
maximieren. So schaffen wir gemeinsam mit

wce Ihnen nachhaltige Werte und Vertrauen — heute
p und in Zukunft. www.pwc.de/cloudsecurity




