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FAXT DU NOCH?

Kennen Sie diesen Witz2 Das Gericht schreibt an
den Angeklagten: ,Sie kdnnen lhre Aussage gern
auch faxen!” Antwort: ,Da, wo ich bin, kann man
nicht faxen!” Das Gericht: ,Wieso? Wo sind Sie
denn?” Angeklagter: ,2021! Ich bin im Jahr 20211”

Dariber kénnen Sie lachen? Ich auch! Eigentlich
sollte man aber weinen, denn das Fax ist in einigen
Unternehmen und vorrangig in Behdrden noch im-
mer gang und gdbe und somit das Kommunikations-

mittel der Wahl.

Erfolgreiche Kommunikation — intern, wie auch extern
— ist fir jedes Unternehmen enorm wichtig. Es bedeu-
tet Verstandigung untereinander, den Austausch mit-
einander und auch Représentation nach aufen.

Die Art der Kommunikation hat sich gewandelt - von
Telefon Uber Mail zu Video oder Messenger. Die
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néchste Stufe war Unified Communications (UC),
also die Vereinheitlichung der Kommunikation auf
einer Plattform. Das Ziel von UC ist es, Kommunika-
tionsprozesse zu optimieren und effizienter zu ge-
stalten. Das bedeutet, dass man nahtlos zwischen
den verschiedenen Kommunikationsmodi, unabhén-
gig vom Endgerdt, das man gerade nutzt, wechseln
kann. Und die Entwicklung schreitet weiter voran —
lesen Sie mehr dazu ab Seite 28! Bleibt die Frage
— warum sollte man heute noch faxen wollen und
die, die es tun: Was hindert Euch daran, endlich
dariber hinwegzukommen?

AuBerdem in dieser Ausgabe: Unser grof3es SAP Spe-
zial ab Seite 12. Bringen Sie sich auf den Stand der
Dinge und wenn Sie |hr Wissen vertiefen wollen: am
2. Juni findet unser Digitalevent No SurpRise with SAP
statt. Melden Sie sich an unter www.itdaily.net/sap

Eine gute Lektire wiinscht

Carina Mitzschke | Redakteurin it management
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KLUGER ARBEITEN MIT KI

UNTERSTUTZUNG FUR DIE INDUSTRIE

Kinstliche Intelligenz (KI) gilt als die neue
transformative Kraft der Wirtschaft. Doch
was Unternehmen wie Google, Amazon
und Meta langst erfolgreich nutzen,
scheint fir viele mittelstandische Unter-
nehmen bislang in weiter Ferne. Dabei
gibt es laut dem Softwarehersteller Aug-
mentir einige Bereiche, in denen Kl-Algo-
rithmen in Produktion und Instandhaltung
bereits messbare Mehrwerte bringen.

Nachwuchskréfte werden seltener, erfah-
rene ,alte Hasen” gehen in den Ruhe-
stand. Vielerorts ist der Fachkraffemangel
bereits deutlich spirbar. Das gilt ganz
besonders in der Industrie, die laut

DIHK-Report vom November 2021 der-
zeit den steilsten Anstieg an Stellenbeset-
zungsproblemen meldet. Den Unterneh-
men bleibt nichts anders tbrig, als dieses
Manko teils durch Leiharbeiter, teils durch
Arbeitskrafte  mit geringerem  Ausbil-
dungsstand zu kompensieren.

Aber selbst die jungen Talente, die an
Bord kommen, gilt es mdglichst rasch an-
zulernen und einzuarbeiten. Fir langwie-
rige Onboardings oder Schulungen fehlt
die Zeit, Unternehmen misse neue Wege
einschlagen. Dies gelingt, indem sie Ein-
arbeitung oder Fortbildung eng mit der
praktischen Arbeit verzahnen.

-

Damit dies gelingt, braucht es allerdings
mehr als nur statische Papier-Anleitun-
gen auf den Screen zu bringen. Mehr
Flexibilitat versprechen moderne Kl-Ver-
fahren: Wahrend erfahrenere Kollegin-
nen und Kollegen nur die wesentlichen
Punkte abarbeiten und rickmelden mis-
sen, erhalten Novizen detailliertere
Schrittfir-Schritt-Anleitungen. Auch ein
verpflichtender Schulterblick eines Ex-
perten kann hier eingefordert werden.
Welche Lernschritte das System wem an-
gezeigt, bestimmt jedes Unternehmen
fir sich — unterstitzt von Machine-lear-
ning-Methoden.

www.augmentir.com/de/

KI-UNTERSTUTZUNG IN DER INDUSTRIE - DAS SIND DIE VORTEILE

~
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DIE WICHTIGSTEN GRUNDE, KEINE

FINANZ-APPS ZU NUTZEN
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FINANZ-APPS

SICHERHEITSBEDENKEN ALS GROSSTES HEMMNIS

Bezahl-Apps und andere digitale Finanz-
angebote sind aus unserem Alltag nicht
mehr wegzudenken. Das bestatigt eine
aktuelle Umfrage von DE-CIX. Die Markt-
durchdringung der Apps beléuft sich
demnach auf fast zwei Drittel der Deut-
schen. Die grofiten Vorteile sehen An-
wender in der Zeitunabhdngigkeit (68
Prozent), Benutzerfreundlichkeit (66 Pro-
zent) und Ortsunabhéngigkeit (58 Pro-
zent). Besonders beliebt sind die Apps in

AV NFON

der Altersgruppe der 25-bis 34-Jahrigen,
wo sie fast drei Viertel (74 Prozent) der
Befragten nutzen. Doch auch mehr als
die Halfte (58 Prozent) der Gber 55-JGhri-
gen nutzt solche Angebote.

Eine fir alles?

Der Gedanke, die vielen verschiedenen
auf dem Markt verfigbaren Finanzdiens-
te in einer einzigen App zu bindeln, ist
bei der hohen allgemeinen Akzeptanz
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der Nutzer naheliegend. Bereits 28 Pro-
zent der Befragten kdnnten sich vorstel-
len, ein solches Angebot zu nutzen.

.Die Umfrageergebnisse zeigen, dass Fi-
nanz-Apps und digitale Bezahldienste ein
integraler Bestandteil des taglichen Lebens
geworden sind”, sagt Dr. Thomas King,
Technikchef bei DE-CIX. ,Der néchste logi-
sche Schritt ist es, mehrere Angebote in
einer App zu kombinieren. Das stellt Ban-
ken vor grof3e Herausforderungen, denn
sie mussen Daten aufBerhalb ihrer eigenen,
hochsicheren Systeme mit Partnern direkt
austauschen kénnen, um lhren Kunden ent-
sprechende Angebote in ihrer App zu pré-
sentieren. Banken missen die Bedenken
der Endnutzer ernstnehmen und sowohl
bei der Verbindung zum Endnutzer als
auch bei der Verbindung zu Partnern auf
hochste technische Sicherheitsstandards
und strengen Datenschutz achten.”

www.de-cix.net

Free & Easy

Jetzt Cloudya®

3 Monate kostenlos testen!

Cloud Telefonie trifft Unified Communications.

Jetzt QR-Code scannen und Angebot sichern!
Oder kontaktieren Sie uns direkt unter: daniel.kaiser@nfon.com, Tel: 089 45300 200
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WIRELESS WAN

DIE HEIMLICH-STILL-UND-LEISE-EVOLUTION

Jede Veranderung in der Netzwerktech-
nik ist auf eine Verénderung der Compu-
terarchitekturen und der Art der daran
angeschlossenen Gerate zurickzufih-
ren. Vom Mainframe iber verteiltes
Computing, Client-Server und SD-WAN
bis zu Hybrid-Cloud- und Edge-Compu-
ting. Wir bewegen uns weiter Gber feste
Standorte hinaus und verbinden Gera-
te, Orte und Dinge zunehmend draht-
los. Jan Willeke, Area Director Central
Europe bei Cradlepoint, im Gesprach
mit Ulrich Parthier, Publisher it manage-
ment.

Ulrich Parthier: Lassen Sie uns einen
. Blick in die Vergangenheit werfen, um
die Zukunft besser zu verstehen. Die
2000er Jahre waren ja gepragt vom vir-
tualisierten, Server-zentrierten Computing.

Jan Willeke: Mit der zunehmenden Glo-
balisierung der Unternehmen traten Ser-
ver-Farmen an die Stelle von Mainframes

und verteillen Midrange-Computern.

www.it-daily.net

Die Anwendungen wurden starker zent-
ralisiert, wahrend auch virtuelle private
Netzwerke und Multiprotocol  Label
Switching, kurz MPLS, in den Mittel-
punkt rickten. Das TCP/IP-native MPLS
bot eine Maglichkeit, den Verkehr zu
priorisieren und eine effizientere Weiter-
leitung von Daten Uber geleaste Leitun-
gen zu schaffen.

Intelligente Netzwerke erkannten da-
mals, dass verschiedene Arten von Da-
tenverkehr aus den Geschdaftsstandorten
unterschiedliche Prioritdten erforderten.
Dank MPLS lieflen sich unterschiedliche
Dienstqualitaten Gber das WAN nutzen,
was eine nahtlose End-to-End-Konnektivi-
tat von Anwendungen und entfernten
LANs erméglichte. Das Netzwerk wurde
zu einem differenzierten, vom Betreiber
bereitgestellten Dienst.

Ulrich Parthier: Und dann begann ab
. 2010 der Aufstieg von Cloud Com-
puting und SD-WAN.

Jan Willeke: Die Tech-Szene boomte in
dieser Zeit, um es vorsichtig auszudri-
cken. In den 2010er Jahren kamen das
iPad, Microsoft Azure und die erste
LTE-Aktivierung auf den Markt. Als Netz-
werke, Gerdte und Anwendungen immer
mobiler wurden und die Bandbreitennut-
zung geradezu explodierte, begann der
Aufstieg des Cloud Computing.

Die Befragten einer Studie der Internatio-
nal Data Corporation (IDC) gaben an,
dass einer ihrer Hauptgriinde fir die Ein-
fGhrung von SD-WAN die , Vereinfachung
der WAN-Verwaltung zur Unterstitzung
von Hybrid-T/Multicloud” sei. SD-WAN
ist die letzte Epoche der kabelgebunde-
nen Netzwerkwelt fir feste Standorte.

Ulrich Parthier: Was uns in die Ge-

genwart bringt: die 2020er Jahre,
das Zeitalter des hybriden Cloud-Compu-
ting und drahtlosen WAN.

Jan Willeke: Dank geringer Latenz und
hoher Bandbreite von 4G- und 5G-Lésun-
gen sind drahtlose Verbindungen heute
zu einem wesentlichen Bestandteil vom
WAN!-Infrastrukturen geworden.

Wireless WAN (WWAN) bietet die Agili-
tat und Reichweite, die moderne WANs
bendtigen, um eine schnelle Bereitstel-
lung zu ermdglichen, einen hochverfig-
baren Cloud-Zugang zu unterstitzen und
Menschen, Orte und Dinge Gberall zu
verbinden — und das mit viel weniger Per-
sonalaufwand als je zuvor.

? Ulrich Parthier: Dann sehen Sie die
. WAN-Modernisierung als eine konti-
nuierliche Entwicklung?

Jan Willeke: Mit Sicherheit. Wide Area
Networks: die drei kleinen Worte, die



unsere Welt verbinden. Von den beschei-
denen Anfdangen bis zu einem verzweig-
ten, globalen Netz wird sich das WAN
zusammen mit den Anforderungen von
Computern, Gerdten, Konnektivitat und
Unternehmen weiterentwickeln.

Jede Anderung in der Netzwerktechnik
ist auf eine Anderung der Computerarchi-
tekturen und der Art der daran ange-
schlossenen Gerdte zuriickzufihren. Bei-
des findet parallel staft, und das Netz-
werk folgt immer: vom Mainframe iber
verteiltes Computing, Client-Server und
SD-WAN bis zu Hybrid-Cloud- und Ed-
ge-Computing.

Ulrich Parthier: Lassen Sie uns noch-

mals zu den Vorteilen von Wireless
WAN kommen. Welche Argumente spre-
chen dafiir2

Jan Willeke: Ich sehe da mit Blick auf

Unternehmen die Losung vieler Netzpro-
bleme, zudem bieten sich neue Chancen

JJ

dungstyp, ob nun wired oder wireless.
Haben LTE-Verbindungen eine geringere
Bandbreite, erkennen und gewichten
SD-WAN-Richtlinien den kritischen Da-
tenverkehr. Bei LTE- und 5G-Verbindun-
gen der GigabitKlasse ist ein Failover
des gesamten Verkehrs méglich. Alles in
allem lassen sich Wireless-Failover-Funk-
tionen viel schneller und leichter bereit-
stellen als neue Kabel installieren.

Ulrich Parthier: Wie sieht es mit einer
. Erweiterung der Netzwerkbandbrei-
te aus?

Jan Willeke: Das ist ein weiteres Plus von
SD-WAN: Es kann zeitgleich mehrere

WAS WIR DERZEIT SEHEN, IST EINE
DRAMATISCHE TRANSFORMATION
DES NETZWERK-EDGE.

DIE AUSWEITUNG DES NETZWERK--
EDGE ERLAUBT ZAHLREICHE NEUE
STANDORTE, DIENSTE UND INITIATIVEN
ZUR DIGITALEN TRANSFORMATION.

Jan Willeke,

Area Director Central Europe, Cradlepoint,
https://cradlepoint.com/de-de/

— die wiederum Basis fir weitere Umge-
staltungen sind. Das |asst sich an mehre-
ren Punkten veranschaulichen. Stichwort
Netzwerkausfallsicherung: Die digitale
Transformation von Unternehmen braucht
funktionierende Netze, die durchgehend
verfigbar sein missen. Dies gelingt durch
mehrschichtige Systeme mit unterschied-
lichen Verbindungsarten, mit und ohne
Kabel. Failover springt ohne Unterbre-
chung von einem zum anderen Verbin-
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Verbindungen zusammenfassen und ge-
neriert so eine hdhere Bandbreite. Das
Hinzufigen einer drahtlosen Verbindung
zum Kabelnetz oder der Gebrauch ver-
schiedener drahtloser Verbindungen ist
eine gute Alternative zur Erhdhung der
Bandbreite.

Drahtlose Verbindungsoptionen iber-
steigen mit Geschwindigkeiten von Gber
1 Gbit/s bei 5G relativ ziigig das Leis-
tungspotenzial kabelgebundener Ver-
bindungen.

Ulrich Parthier: Sollte man die mobi-
. le Konnektivitat zur Hauptverbindung
machen?
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Jan Willeke: In jedem Fall. Drahtlose
WANs bieten eine bessere betriebliche
Flexibilitat fir verschiedene Unterneh-
mensstandorte. Eréffnung oder Wechsel
von Zweigstellen und Biros werden da-
durch erheblich einfacher. Die Technolo-
gie ist auch auf Baustellen oder in Pop-up-
Stores sinnvoll, in denen nur drahtlose
Netzwerke mdglich sind. Auch wenn ein
hochredundantes Netz mit geringen Be-
triebskosten aufgebaut werden soll, bie-
tet sich Wireless als starke Alternative zu
kabelgebundenen Verbindungen an.

Ulrich Parthier: Gibt es ein weiteres
«  Plus, das fir Wireless WAN spricht2

Jan Willeke: Ja, die Ausweitung der
loT-Funktionen. Dabei geht es nicht um nur
gelegentlichen Datenaustausch, géngige
sind  Videoiberwa-
chung oder Prozesse in Medizin, Ferti-
gung und Industrie. Hierfir sind geringe
Latenzzeit und hohe Bandbreite von
Drahtlosverbindungen besonders wichtig.

Anwendungsfdlle

Ulrich Parthier: Und wie sieht es ins-
gesamt mit der verdnderten Unterneh-
mensmobilitét aus?

Jan Willeke: Prozesse mobil zu unterstiit-
zen wird als wachsender Markt fir Da-
tenkonnektivitat angesehen, da sich
Unternehmen bemihen, zu papierlosen
Biros iberzugehen und die Datenerfas-
sung zu intensivieren. Durch LTE wird
hier schon vieles umgesetzt, 5G wird
noch weitere Mdglichkeiten erdffnen.
Man denke an Daten- und Video-Up-
loads in Echtzeit, automatisierte Routen-
planungen und die Konnektivitat ganzer
Fahrzeuge.

? Ulrich Parthier: Vielleicht noch ein

. Fazit zum Abschluss?

Jan Willeke: Was wir derzeit sehen, ist
eine dramatische Transformation des
Netzwerk-Edge. Unternehmensnetze sind
heute nicht mehr an feste Standorte ge-
bunden. Sie formieren sich aus Men-

Cloud-Diensten,
Pop-up-Standorten und einem immer gré-
3er werdenden Kosmos an loT-Gerdten.

schen, Fahrzeugen,

Die Edge-Ausweitung erlaubt auch neue
Initiativen zur digitalen Transformation.
Insgesamt ergibt sich fir Unternehmen
eine grof3e Flexibilitat, die auf der hohen
Reichweite und den sich weiter entwi-
ckelnden Fahigkeiten der Wireless
WANSs beruht.

Ulrich Parthier: Herr Willeke, wir dan-
- ken fir das Gespréich!

17

THANK

YOU
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M iC rOSOft Gold Cloud Platform

Gold Datacenter

Pa rtner Silver Messaging

Silver Application Development
= Microsoft Silver Collaboration and Content

MOBILE ARBEITSPLATZE MIT
MICROSOFT 365 KLUG DURCHDACHT

Die Erwartungen an moderne Arbeitsplatze sind heutzutage extrem hoch. Unternehmen, die ihre Teams mit einem umfassenden
Service begeistern, profitieren von der hohen Zufriedenheit und Motivation ihrer Mitarbeiter. Doch die professionelle Einrichtung
und den 24/7 IT Service Desk fiir den sorglosen Agile Workplace kénnen viele Betriebe nicht alleine abdecken.

Setzen Sie auf unser Microsoft-zertifiziertes Expertenteam, das Sie von der vollautomatischen Konfiguration Gber die
Administration bis hin zu Conditional Access und Security-Konzept rundum zuverldssig mit allen wichtigen Services versorgt.

So werden mobile Arbeitspldtze auch in Ihrem Unternehmen zur Erfolgsgeschichte. Profitieren Sie von unserer Expertise als
langjahrig erfahrener Microsoft Gold Partner.

Machen Sie mit uns

Agile Workplace schnell,
operational-services.de/microsoft-365 einfach und sicher zum

Firmenstandard
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NO SURPRISE
WITH SAP

STRATEGIE & OPERATIONS

Mehr dazu in
unserem SAP-Spezial
und am 2. Juni in
unserem Digitalevent
~No SurpRISE with SAP”,
Zur Anmeldung geht’s
hier: https://www.

it-daily.net/sap/

— www.itdaily.net
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SAUBERE DATENTRENNUNG
BEIM CARVE-OUT

STADT HAMBURG LEGT BEIM DATENEXPORT AUS SAP HOHE MASSSTABE AN

Der Wechsel zwischen Privatisierungsbe-
strebungen und Re-Kommunalisierungs-
konzepten gehért seit Jahren zum Instru-
mentarium der Politik - sei es auf Bundes-
oder auf Kommunalebene. Eine solche
Rickfihrung wurde jingst von der Stadt
Hamburg durchgefihrt, die die Vatten-

CARVE-OUT

Unter einem Carve-Out ver-
steht man die Abspaltung be-
ziehungsweise VerauBerung
von Unternehmensteilen. Viel-
fach ist ein Carve-Out Be-
standteil eines Restrukturie-
rungsplans, wenn Unterneh-
men beispielsweise im Rah-
men der Fokussierung auf
das Kerngeschaft einen Unter-
nehmensbereich abstofen.

fall Fernwdrme GmbH ibernahm, um
dieses Netz wieder in Eigenregie zu fih-
ren. Damit setzt der Hamburger Senat
den aus einem Volksentscheid resultie-
renden Auftrag zur Re-Kommunalisie-
rung der Strom-, Gas- und Fernwérme-
netze um. Mit dem Erwerb allein war es
jedoch nicht getan, denn beim Carve-
Out (Unternehmensabspaltung) wechsel-
ten nicht nur mehr als 600 Beschaftigte
ihren Arbeitgeber, sondern auch 23 Pro-
zent der Daten ihren Besitzer.

Als der Konzern den Unternehmensbe-
reich der Wéarmeenergieversorgung zu-
rick in die Verantwortung der &ffentli-
chen Hand geben sollte, galt es nach der
Unterzeichnung des Kaufvertrags, einen
komplexen und sicherheitskritischen Da-
tenumzug zu realisieren. Das Besondere
bei diesem Datentransfer war, dass bei
Vattenfall nur die in diesem Kontext rele-
vanten Daten das SAP-System und damit

den Konzern verlassen durften. Aber wie
lassen sich diese Daten identifizieren?
Und vor allem wie kénnen diese in das
SAP-System der neugegrindeten War-
me Hamburg GmbH integriert werden?
Diese Aufgabe entpuppte sich von Be-
ginn an als sehr komplex. Deshalb ent-
schied man sich frihzeitig, fir dieses
Projekt ausgewiesene Transformations-
experten hinzuzuziehen — Umzugsspe-
zialisten fur Daten. Gefordert war Spe-
zialwissen und vor allem praktische Er-
fahrung im Umgang mit komplexen Da-
tentransfers einer solchen Relevanz und
Grofienordnung.

Genau hinschauen

Die Verantwortlichen von Vattenfall und
der Wérme Hamburg machten sich auf
die Suche nach Experten, die in der Lage
waren, die betroffenen geschaftskriti-
schen Daten und Prozesse zu identifizie-
ren und ein Konzept fir deren Transfor-

www.it-daily.net
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mation zu erstellen. Auch dezidiertes
SAPKnowhow war gefragt sowie Kennt-
nisse im Energiesektor beziehungsweise
Uber die Strukturen der
Hand. Nicht zuletzt aufgrund der zahl-
reichen Transformationsprojekte, die das
digitale Umzugsunternehmen Natuvion

Sffentlichen

schon erfolgreich bestritten hatte, ent-
schied man sich fir die ERP-Transforma-
tions-Experten des Walldorfer Beratungs-
unternehmens.

Diese starteten gemeinsam mit Vattenfall
eine eingehende Analyse der Ist-Situati-
on. Dafir nahmen sie nicht nur den Sta-
tus Quo des bestehenden SAP-Systems
unter die Lupe, sondern definierten zu-
gleich die Anforderungen an den Carve-
Out. Herausfordernd war dabei von An-
fang an, dass seitens der Stadt Hamburg
fir die Transformation ein maximales
Zeitfenster von neun Monaten sowie der
Migrationstermin  festgelegt
wurden. Umso akribischer fihrte man
die Analysen durch, stellte das Transfor-
mationskonzept auf und traf alle erfor-

konkrete

derlichen Vorbereitungen.

Trockenibungen

fir den Carve-Out

Nach der konzeptionellen Ausarbeitung
des Datenumzugs war die genaue Diffe-
renzierung der Daten entscheidend.
Hier musste unterschieden werden, wel-
che Daten aus SAP in die neue SAP
ECC-landschaft der Wérme Hamburg
GmbH transformiert werden durften und
welche geldscht werden mussten. Fir
die Selektion der |&schrelevanten Daten
kamen das SAP Landscape Transforma-
tion Tool (LT) und der Natuvion-eigene
Data Conversion Server (DCS) zum Ein-
satz. Das LT versetzte Vattenfall in die
lage, zusammenhdngende logische
Datenobjekte auf der Ebene der Daten-
banktabellen zu transformieren und so-
gar die gesamte Datenhistorie eines
einzelnen Objekts zu migrieren. Der
Natuvion DCS wiederum ist eine voll-
standige Extract, Transform- und Load
(ETL)-Plattform, die den Datentransfer
technisch unterstiitzt. Die Software liest,
analysiert, extrahiert, transformiert und

www.it-daily.net
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SAP-MIGRATION
Tipps fir eine erfolgreiche Migration

. Intensive Analyse der bestehenden Systemlandschaft
. Custom Code anpassen

. Migrationsstrategie wahlen

. Unternehmensprozesse vereinfachen

. Migrations-Etappen definieren

. Digitalisierungsinitiativen vorantreiben

. SAP-Landschaft bereinigen

validiert Daten aus verschiedensten
Quellen (Systemen, Datenbanken, Da-
teien, Webservices) und schreibt diese

zu unterschiedlichen Zielen.

Die Vorgehensweise bei der Selektion
und dem Transfer war bei diesem Projekt
folgende:

1. Kopie des produktiven Systems
von Vattenfall

2. Ldschung der Vattenfall-Daten
aus dieser Kopie

3. Uberprifungen der Léschung
durch Vattenfall

4. Export der Daten aus dem
Vattenfal-SAP

5. Import der Daten in das
SAP-System der Wérme Hamburg

6. Test der Ergebnisse

Hirden Gberwinden

Nach einem ersten Testdurchlauf mussten
sich die Transformations-Experten aller-
dings nochmal auf eine neue Anforde-
rung einstellen. Das Problem: Daten aus
einem alten SAP-Buchungskreis mussten
zu Auskunftszwecken an die Warme
Hamburg GmbH Gbergeben werden - al-
lerdings wurde dieser Buchungskreis so-
wohl weiterhin von Vattenfall als auch
von der Warme Hamburg genutzt. Das
zog Anpassungen bei den nachfolgen-
den Testldufen nach sich: Parallel zum
klassischen Carve-Out musste deshalb
auch ein Buchungskreissplit vorgenom-
men werden. Das war insofern eine Her-
ausforderung, weil fir die Wérme Ham-

burg aus dem Buchungskreis nur logisti-
sche Daten, beispielsweise aus dem Ein-
kauf, von Bedeutung waren — nicht aber
die zusatzlich im System enthaltenen Fi-
nanzdaten. Das machte den Verantwort-
lichen Sorgen und sie befirchteten, dass
das gesamte Transformationsprojekt auf-
grund des kurzfristigen Buchungskreis-
splits aus den Fugen geraten kénnte.
Doch das war nicht der Fall, da man sich
|5sungsorientiert auf das Wesentliche
dieser zusdtzlichen Herausforderungen
konzentrierte.

Bevor die Daten — immerhin 23 Prozent
der gesamten Vattenfall-Daten — schluss-
endlich das System und den Besitzer
wechselten, wurden drei Massentests so-
wie eine Generalprobe durchgefihrt.
Danach wurden letzte Anpassungen vor-
genommen, damit es beim finalen Go-
Live keine Uberraschungen gab — weder
auf Seiten von Vattenfall noch bei der
Stadt Hamburg. Mit dem finalen Daten-
transfer schafften Vattenfall, die Warme
Hamburg und die Spezialisten von Natu-
vion eine Punktlandung — aus Kosten-,
Zeit- und Datensicht. Seither sind die Sys-
teme der beiden Unternehmen voneinan-
der getrennt und alle Daten da, wo sie
hingehdren. Diese reibungslose Umset-
zung hat beide Energieunternehmen be-
eindruckt und deshalb kénnte schon bald
ein weiteres Projekt in Angriff genommen
werden: der Carve-Out der Fernkalte-
Sparte von Vattenfall.

Philipp von der Briiggen

www.natuvion.com
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Auf dem Event erfahren Sie mehr zu
diesem Thema, besuchen Sie unse-
ren Slot am 02.06.2022 um 10:00
Uhr zum Thema ,Data Quality”, wir
freuen uns auf lhre Teilnahme.

www.it-daily.net/sap/

WIDERSTAND GEGE

N DIE

DIGITALE UBERWACHUNG

WOFUR JULIAN ASSANGE UND EDWARD SNOWDEN KAMPFTEN

Die digitale Uberwachung schreitet mit grofien
Schritten voran. Wir werden immer glaserner.
Wenn sich diese Entwicklung fortsetzt, ver-
schwindet unsere Privatsphdre auf Nimmerwie-
dersehen. In diesem Buch beschreiben die bei-
den Autoren, wie sehr wir heute schon digital
bespitzelt werden, welche Rolle die Staaten,
die Digitalwirtschaft und die Hacker dabei spie-
len und wie real die Gefahr wirklich ist, wenn
wir uns nicht wehren. Seite fiir Seite decken sie
auf, wie Behérden und Digitalkonzerne in unse-
re Privatsphdre eindringen. Schonungslos rech-

nen sie mit einer Politik ab, die den glasernen
Birger zum Ziel hat. Julian Assange und Ed-
ward Snowden haben ihr Leben aufs Spiel ge-
setzt, um uns aufzuwecken. Werden wir wach
und wehren uns. Zahlreiche praxisnahe Hin-
weise, wie man sich gegen die digitale Bespit-
zelung wehren kann, finden sich im Buch.

Widerstand gegen die digitale Uberwachung
- Wofiir Julian Assange und Edward Snow-
den kéampften; Marc Ruberg, Detlef Schmuck;
DC Publishing, 04-2022

www.it-daily.net
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DIGITALISIERUNG SCHAFFT ZUKUNFT

Die Krisen unserer Zeit machen es immer
deutlicher: Die aus Sorge vor Aufwand
und Risiken aufgeschobenen Transforma-
tionsprojekte missen jetzt angegangen
werden, damit Unternehmen zukunftsfs-
hig bleiben. Neue Technologien spielen
dabei eine wichtige Rolle. Aber welche
Innovation ist sinnvoll fir das eigene Un-
ternehmen und was muss bedacht wer-
den, um das Potenzial vollumfanglich zu
heben?

Entscheider stehen angesichts der aktu-
ellen Herausforderungen vor enormen
Aufgaben: Im Krisenmodus geht es vor-
wiegend darum, die dringendsten Prob-
leme zu 16sen. Dabei sollte der digitale
Fortschritt stets mitgedacht werden. Die
vergangenen Pandemiejahre,
und andere Krisen haben gezeigt: Je
digitaler Unternehmen aufgestellt sind,
desto flexibler kénnen sie auf massive
Marktveranderungen Die
Fihrungsetage sollte sich deshalb gera-
de jetzt mit den Chancen auseinander-
setzen, die mit neuen Technologien ein-
hergehen.

Klima-

reagieren.

Immer klarer: Es geht nur mit

Eine reprasentative Umfrage unter 602
Unternehmen ab 20 Beschéftigten in
Deutschland im Auftrag des Digitalver-

bands Bitkom zeigt, dass eine grofle
Mehrheit der Unternehmen in Deutsch-
land die Digitalisierung inzwischen stra-
tegisch angehen. Nur noch 16 Prozent
verfigten Uber keine Digitalisierungsstra-
tegie. Vor zwei Jahren lag laut Bitkom der
Anteil mit 26 Prozent noch deutlich hé-
her. 95 Prozent sehen die Digitalisierung
fir das eigene Unternehmen iberwie-
gend oder ausschlieBlich als Chance
(2018: 89 Prozent). Nur noch 4 Prozent
der Unternehmen sehen die Digitalisie-
rung vor allem oder ausschlieBlich als
Risiko, 2018 war der Anteil mit 8 Prozent
noch doppelt so hoch.

Die Wahl der richtigen Technologie
Bei der Auswahl einer Technologie sollte
ausgehend von dem Ziel gedacht wer-
den. Der Mehrwert fir das eigene Unter-
nehmen muss offensichtlich sein: So kénn-
ten sich Logistiker, die Stérfaktoren in ih-
rer Lieferkette schneller und exakter vor-
hersagen sowie transparenter mit den
anderen Supply-Chain-Akteuren zusam-
menarbeiten wollen, mit den Vorteilen
von Big Data auseinandersetzen. Hand-
ler, die ihren Kunden ein personalisiertes
Einkaufserlebnis erméglichen und das
Kaufverhalten analysieren méchten, um
Geschafts- und Marketingstrategien dar-
auf abzustimmen, erwdgen vielleicht den

BEI DER MIGRATION

VON SAP-SYSTEMEN IN DIE
CLOUD IST SICHERHEIT UND
EINE MINIMALE DOWNTIME
ENTSCHEIDEND.

Gregor Stéckler, COO, SNP SE,

WWW.Snpgroup.com

Einsatz von Kinstlicher Intelligenz. Und
wer in der Produktion zur Kosteneinspa-
rung und Produktivitatssteigerung die vo-
rausschavende Wartung von Anlangen
(Predictive Maintenance) anstrebt, kénn-
te den Einsatz einer Internet-of-Things-L6-
sung (loT) prifen.

Ist lhr Unternehmen bereit?

Neuerungen ergeben nur Sinn, wenn sie
sich nutzbringend in den eigenen Ge-
schaftsalltag integrieren lassen. Ausge-
hend von dem aktuellen Ist-Zustand gilt
es, den angestrebten Soll-Zustand fir die
Zukunft zu definieren. Entscheider sind
gut beraten, schon in der Analysephase
Experten einzubinden: Fir die Erstellung
einer klar definierten Roadmap miissen
sie fief in die komplexen [T-Landschaften



blicken und die gewonnen Informationen
richtig einordnen kdnnen. Herkdmmliche
Methoden sind zu fehleranféllig. Soft-
warebasierte Verfahren hingegen ermdg-
lichen Unternehmen umfassende Analy-
sen, mit denen sie die Digitalisierung,
den Wechsel nach SAP S/4HANA und
den in die Cloud gut planen sowie schnell
und risikominimiert umsetzen kénnen.

Um neuve Technologien optimal einsetzen
und ihr volles Potenzial schnell aussch&p-
fen zu kénnen, missen Grundlagen ge-
schaffen werden. Eine hohe Relevanz
spielt in diesem Kontext beispielsweise
der Schritt in die Cloud: Durch das Aus-
lagern der eigenen Anwendungen und
[T-Leistungen in das Internet wird ein per-
manenter und ortsunabhéngiger Daten-
verkehr zwischen Menschen, Maschinen
und Fahrzeugen erméglicht, was bei-
spielsweise die professionelle Erhebung,
Sammlung und Analyse grofler Daten-
mengen (Big Data) beginstigt.

Sollten IT-Landschaften noch nicht dem er-
forderlichen Technikstand entsprechen,
muss exakt geprift werden, welche Vor-
arbeiten notwendig sind. So ist gewdhr-
leistet, dass das Transformationsvorha-
ben in einem angestrebten Zeitraum um-
gesetzt werden kann. Zudem behalten
Projekiverantwortliche den Gesamtiber-
blick Gber Kosten sowie den technischen
und zeitlichen Aufwand.

Entscheider sollten digitale Technologien
als wichtiges Instrument zum Erreichen
der Unternehmensziele sehen sowie mdg-
lichst aktuell — und schneller als die Kon-
kurrenz - Gber neue Entwicklungen infor-
miert bleiben. Neuheiten gilt es stets auf
den Nutzen fir das eigene Unternehmen
beziehungsweise die Branche zu durch-
leuchten. Dabei ist die Fihrungsetage
nicht auf sich alleine gestellt: Spezialisier-
te Dienstleister helfen dabei, eine Vorstel-
lung davon zu entwickeln, wie Unterneh-
mensprozesse mit digitalen Ldsungen
aussehen kdnnten.

Cloud-Nutzen fiir Digitalisierung
und Automatisierung

Eine im letzten Jahr im Auftrag von KPMG
durchgefihrte Cloud-Monitor-Untersu-
chung des Digitalverbandes Bitkom zeig-
te, dass neun von zehn Entscheidern (88
Prozent) der Cloud-Technologie einen eher
grofen bis sehr gro3en Beitrag zur Digi-
talisierung ihres Unternehmens zuschrei-
ben. Zum Vergleich: 2019 waren es erst
77 Prozent. Den gréfiten Mehrwert sehen
die Befragten bei der Digitalisierung infer-
ner Prozesse und der Automatisierung von
Workflows. Zudem sehen jeweils drei
Viertel einen eher grofBen bis sehr grof3en
Einfluss von Cloud-Computing auf eine
bessere Zusammenarbeit zwischen Fach-
und [T-Abteilung (78 Prozent) und den
Aufbau von Platiformen zur flexiblen Ko-
operation mit Dritten (75 Prozent).
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SAP-Systeme in die Cloud zu migrieren ist
eine Herausforderung, die Unternehmen
mit innovativen Lsungen und einem er-
fahrenen Partner meistern.

Innovationstreiber Cloud
Fir Unternehmen gibt es zahlreiche gute
Grinde, die Cloud-Nutzung voranzutrei-
ben. Dazu sollten aber die Cloud-Strate-
gie und die angestrebten Ziele mit der
Cloud klar sein — laut Gartner berichtet
fast ein Drittel der fir eine Studie Befragten
von erfolglosen oder ineffektiv implemen-
tierten Cloud-Lésungen. Um Herausforde-
rungen zu meistern und Fallstricke auf dem
Weg zu vermeiden, sollten Unternehmen
daher ihren Weg in die Cloud mit einer
systematischen Planung und klaren Zielde-
finition beginnen. Zu erreichende Ziele
missen im Einklang mit der allgemeinen
Unternehmensstrategie stehen und - wie
Anforderungen und Rahmenbedingungen
- in einer Cloud-Roadmap festgehalten
werden. Da der Erfolg einer Cloud-Trans-
formation erheblich von der technischen
Umsetzung abhéngt, muss zudem frihzei-
tig geklart werden, welcher Partner die
Daten, Anwendungen und Systeme mig-
rieren soll. Insbesondere der Umzug be-
stehender SAP-Systeme mit langjahriger
Betriebsgeschichte ist fir [T-Experten eine
anspruchsvolle Aufgabe. Mit einer flexib-
len, softwarebasierten Losung lassen sich
aber selbst komplexe Migrationsvorhaben
risikominimiert und nahezu ohne Ausfall-
zeiten realisieren. So kdnnen auch lange
und aufwéndige Vorprojekte vermieden —
und schnell die notwendige Transparenz
iber die beste Cloud-Strategie und damit
verbundene Kosten und Zeitaufwdnde ge-
schaffen werden.

Gregor Stockler
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WARUM KI MEHR ALS
NUR EIN MODEBEGRIFF IST

KUNSTLICHE INTELLIGENZ IN MODERNEN BACKOFFICE-PROZESSEN

Kinstliche Intelligenz (KI) ist heute ein viel und divers
genutzter Begriff. Wahrend im privaten Bereich ne-

ben den Vorteilen von Kl auch immer ein wenig Dys-

topie mitschwingt (denken wir nur an verschiedene
Hollywood-Blockbuster), sind wir im Business-Kontext deut-
lich positiver eingestellt und dafir gibt es auch gute Griinde.

Der zentrale Vorteil des Einsatzes von Kl in Backoffice-Prozessen
ist die Eliminierung von repetitiven Aufgaben. Anstatt eingehende
Rechnungen oder Kundenauftrége per Hand zu bearbeiten, tber-
lasst man gerne ,der Maschine” die Arbeit. Dass diese automa-
tisierte Verarbeitung immer effizienter wird, verdanken wir der
Tatsache, dass die dahinter stehenden Technologien immer besser
werden. Durch die stetige Weiterentwicklung kann Kl mittlerweile
mehr als das reine Auslesen und Aufbereiten von Daten. Ebenso

werden mit Kl schon jetzt Prozesse, die eine umfassendere

Interpretation von Daten erfordern, automatisiert durchge-

fGhrt, beispielsweise das Splitting von Dokumentenstapeln
oder die Erkennung von Anomalien.

Die Entwicklung bleibt nicht stehen. Bei Esker setzen wir Kl kon-
tinuierlich in unseren L3sungen ein, entwickeln unsere KI-Fahig-
keiten stetig weiter und befreien Finanz- und Kundendienstabtei-
lungen so von zeitaufwendigen Aufgaben. Gleichzeitig werden
durch effiziente Prozesse Beziehungen zu Kunden und Lieferan-
ten gestarkt. Das ist die Grundlage fir positives Wachstum: Ha-
here Produktivitdt, verbesserte Mitarbeitermotivation und gréfBe-
res Vertrauen zwischen Unternehmen. Um einen der eingangs
erwdhnten Blockbuster zu zitieren: Hasta la vista, Ineffizienz!

www.esker.de

DATA CENTRE DER ZUKUNFT

.

DATA CENTRE
WORLD

11. - 12. May 2022 Messe Frankfurt

www.datacentreworld.de

IN PARTNERSHIP WITH
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ECM TRANSFORMATION

5 DINGE, DIE BERUCKSICHTIGT WERDEN SOLLTEN

Die digitale Transformation zwingt Unternehmen
zu iiberdenken, wie Zusammenarbeit und Prozes-
se in ihrem erweiterten Unternehmen stattfinden,
wobei die Definitionen fir ,Backoffice” und
JFrontoffice” verschwimmen. Sie macht es auch
immer wichtiger, mehr Wert aus ihren Inhalten
herauszubekommen, wéahrend gleichzeitig auch
moderne Sicherheits- und regulatorische Anforde-
rungen thematisiert werden. Obwohl Altsysteme
des Enterprise-Content-Managements geholfen
haben, die sensibelsten Inhalte zu verwalten,
wurden sie nie entwickelt, um den neuen mobi-
len, sehr agilen Geschdftsprozessen des digita-
len Zeitalters Rechnung zu tragen. Eine neue Stra-

tegie muss her.
Erfahren Sie in diesem Whitepaper finf Dinge, WHITEPAPER DOWNLOAD

die bei der Transformation lhrer ECM-Strategie Das Whitepaper umfasst 4 Seiten und steht kostenlos
mit dem Cloud-Content-Management beriicksich- zum Download bereit. www.it-daily.net/Download
tigt werden sollte.

DATENSPEICHER
NEU GEDACHT

LEITFADEN FUR EINE ERFOLGREICHE
ITTRANSFORMATION

In den letzten zehn Jahren hat das rasante Tempo mit
dem sich die IT-Technologie weiterentwickelt, die zugrun-
de liegende Datenspeicherinfrastruktur enorm unter
Druck gesetzt. Um mit den gestiegenen Anforderungen
Schritt zu halten, hat Software-Defined Storage kontinuier-
lich bewiesen, die optimale Grundlage fiir jede Speicher-
infrastruktur zu sein.

WHITEPAPER
DOWNLOAD
Dank ihrer extremen Flexibilitat und nie dagewesenen Agi-
Das Whitepaper umfasst litat erobern sich softwaredefinierte Technologien stetig
13 Seiten und steht zum neue Bereiche. Durch die Abstrahierung der Speicherdiens-
kostenlosen Download bereit: te von der Speicherhardware gewinnen IT-Abteilungen bei-
www.it-daily.net/download spiellose Kontrolle Uber die Speicherung, den Schutz und den

Abruf von Daten.

— www.itdaily.net



Das Warten hat ein Ende: Der SAP Con-
nector for Microsoft Sentinel ist da. War
es bisher schwierig, SAP an bestehende
Detection-Ldsungen anzubinden, gibt es
mit dem SAP Connector for Microsoft
Sentinel nun ein leistungsstarkes Tool, das
Sie lizenzkostenfrei nutzen kénnen — un-
abhdngig davon, ob Sie lhre SAP-Syste-
me im Rechenzentrum oder in der Cloud
betreiben. Der Connector ldsst sich mit
16 Log-Quellen verknipfen und konsoli-
diert Daten aus komplexen SAP-Land-

hen. Das SIEM-System wertet die Daten
aus und generiert im Falle von Anomalien
entsprechende Alerts.

Nicht ohne meine MDR-Services

Der Clou: SAP und Microsoft haben ge-
meinsam rund 100 Use Cases vordefi-
niert, die Sie fir lhre eigenen Zwecke
bedarfsgerecht anpassen oder um eige-
ne Security-Szenarien erweitern kdnnen.
Um Bedrohungen abzuwehren, braucht
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SAP CONNECTOR
FOR MICROSOFT
“"SENTINEL

ALLER GUTEN DINGE SIND DREI:
SAP, MICROSOFT UND SOC

-

ten und fachlich versierte Datenanalysten
in einem "Security Operations Center
(SOC) die eingehenden Alarme. Je nach
Bedrohungslage setzen sich vorab defi-
nierte MaBnahmen automatisch in Gang
oder die Fachleute im SOC leiten eine
individuelle Incident Response in die We-
ge. Durch den interdisziplingren Aus-
tausch mit SAP-Fachleuten ist sicherge-
stellt, dass der MDR-Service jederzeit alle
SAP-Spezifika bericksichtigt. Damit sind
sie ein echtes Dreamteam: der SAP Con-

es neben der Technologie auch professio-
nelle Managed Detection and
Response Services (MDR). Da-
bei Uberwachen und bewer-
ten erfahrene Security-Exper-

nector for Microsoft Sentinel sowie der
weltweit erste und einzige MDR-Service
speziell fir SAP.

www.arvato-systems.de

schaften so, dass sie fir eine
zielfihrende Verarbeitung und
aussagekraftige  Analyse in
Microsoft Sentinel bereitste-

NACHHALTIGKEIT

... STEHT BEI KMU HOCH IM KURS

Viele Groflunternehmen und Konzerne be- DIE WICHTIGSTEN

NACHHALTIGKEITSASPEKTE

5

schaftigen heutzutage ganze Abteilungen, die
sich um die Nachhaltigkeitsagenda kimmern.
Doch welche Bedeutung hat da Thema fir
KMU2 Eine YouGov-Studie im Auftrag von |O-
NOS gibt Aufschluss.

Mehr als zwei Drittel (68 %) der deutschen
KMU halten das Thema ,Nachhaltigkeit und
Umweltschutz” insgesamt fir sehr wichtig.
Doch fehlende finanzielle Ressourcen sind eine
der drei grofiten Hirden fir mehr Nachhaltig-
keit. Weitere Bremsen sind die fehlende Not-
wendigkeit und dass Unternehmen nichts dar-
an hindere, nachhaltiger zu werden.

Verbesserung der
Arbeitsbedingungen

Recycling

Einsparung

www.ionos.de Energie

www.it-daily.net
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SAP-LIZENZIERUNG:
WIE UNTERNEHMEN
KOSTEN SPAREN

BENUTZERAKTIVITATEN ANALYSIEREN UND DIGITAL ACCESS NUTZEN

SAP-Systeme kommen zwar in vielen Un-
ternehmen zum Einsatz, doch die entspre-
chende SAP-lizenzierung gibt es nicht.
So verfigt jeder Betrieb ber individuelle
Typen und Kombinationen. Durch regel-
maBige Nachkaufe wachst das System
dann unstrukturiert weiter. Dies hat nicht
nur zur Folge, dass die Lizenzierungen
mit der Zeit unibersichtlicher werden,
sondern auch schnell unndtige Kosten
entstehen. Denn héufig stimmen die Li-
zenzen nicht mit den tatsdchlichen Benut-
zeraktivitdten Gberein. In Sachen Lizen-
zierung gilt es daher, ein paar grundle-
gende Dinge zu beachten. Dazu gehort
auch, sich mit dem Thema Digital Access
zu befassen. Hier erdffnet sich fir Unter-
nehmen eine Chance, um unternehmens-
weite Kosten nachhaltig zu reduzieren.

LIZENZEN UND BERECHTI-
GUNGEN SIND ANHAND
DER TATSACHLICHEN
BENUTZERAKTIVITATEN
REGELMASSIG ZU UBERPRU-
FEN UND OPTIMIEREN.

Andreas Knab,
Experte fir SAP-Berechtigungen und
Lizenzierung bei der SIVIS, sivis.com

www.it-daily.net

Das Thema SAP-lizenzierungen rickt in
Unternehmen immer dann in den Fokus,
wenn beispielsweise neue Benutzer hin-
zukommen, bestehende Lizenzen erwei-
tert werden oder der jdhrliche Vermes-
sungstermin ansteht. Hier kommt es oft-
mals zu Uber- und Nach-lizenzierungen.
Diese kénnen Unternehmen mit wenig
Aufwand vermeiden.

Mit Vorlauf und konkreten Wiin-
schen in die Verhandlung gehen
Unternehmen sollten sich nicht erst mit
dem Lizenzmanagement auseinanderset-
zen, wenn der Vermessungstermin kurz
vor der Tir steht. Denn dann dréngt die
Zeit. Um auf Augenhdhe zu verhandeln,
brauchen Unternehmen ausreichend zeit-
lichen Vorlauf und fundierte Informatio-
nen zu den wirklich notwendigen Lizenz-
typen. Verlasst sich die Administration
blind darauf, dass iiber das Jahr die rich-
tigen Lizenzen verteilt wurden, sorgt das
spatestens bei der SAP-Vermessungsauf-
forderung fir hastige Nachkaufe. Ausge-
handelte Unternehmensrabatte gehen
dann haufig verloren und es werden Lis-
tenpreise aufgerufen. Daher empfiehlt es
sich, proaktiv und mit konkreten Lizenz-
winschen auf SAP zuzugehen. Ist das
Angebot nicht zufriedenstellend, haben
Unternehmen noch ausreichend Zeit, um
nachzujustieren oder sich nach Alternati-
ven umzusehen.

Regelmdfiges Prifen legt
tatsachlichen Bedarf offen
Dariiber
vorhandene Lizenzen und Berechtigun-
gen regelméBig Uberprifen — und zwar
anhand der tatsdchlichen Benutzerakti-
vitdten. Hier reichen manuelle Prifun-

hinaus sollten Unternehmen

gen nicht aus. Sie erméglichen im Grun-
de nur Schatzungen. Hinzu kommt, dass
die SAP ihre Lizenzierungen nach Be-
rechtigungen erteilt. Das bedeutet: Ein-
zelne Nutzer haben dann zwar viele
Berechtigungen im System, von denen
sie aber einige gar nicht verwenden.
Mit einer technischen Analyse lassen
sich die Benutzeraktivitaten genau ermit-
teln — und damit auch der tatsachliche
Bedarf an Berechtigungen und entspre-
chenden Lizenzen. Eine solch software-
basierte Analyse deckt ebenso unge-
nutzte Tatigkeiten in den Berechtigun-
gen auf. Hebt man diese Berechtigun-
gen auf, werden teure lizenzen frei.
Diese stehen dann bei Fehlbetragen in
der Vermessung zur Verfigung. Unnéti-
ge Nachkaufe und damit verbundene
Kosten lassen sich mithilfe einer genau-
en Analyse zuverldssig vermeiden. Zu-
dem weisen solche Lizenzierungsmana-
ger jedem Nutzer anhand seiner Be-
rechtigungen automatisch die kosten-
ginstigste Lizenz zu.

Mit S/4HANA Kapital wieder
freisetzen

Es gibt auch andere Optionen fiir die Li-
zenz-Optimierung. Der Umstieg von ECC
auf S/4AHANA etwa bietet Unternehmen
nicht nur eine zukunftsorientiertere Ar-
beitsweise, sondern auch eine ideale Ge-
legenheit, die Lizenzierung neu anzuge-
hen. Denn die Einfihrung kann als Product
Conversion oder Contract Conversion er-
folgen. Wahrend bei ersterem die beste-
henden Vertrage weitgehend bestehen
bleiben, lasst sich bei zweiterem der
SAP-lizenzvertrag komplett neu aufrollen.
So kénnen Unternehmen Kapital, das
Uber viele Jahre in zu feure Lizenzen in-
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vestiert wurde, wieder freisetzen. Nicht
bendtigte Lizenzen werden in Credits um-
gewandelt und lassen sich fir Neukdufe
nutzen. Neben ,Developer” und ,Profes-
sional” bietet S/4AHANA noch zwei wei-
tere Lizenztypen an. Beide sind mit um-
fangreichen Funktionalitaten ausgestattet.
Dazu missen Unternehmen aber wissen,
was sie wirklich brauchen. Sich an den
Mappingtabellen der SAP zu orientieren
oder gar die SAP den Bedarf schatzen zu
lassen, gestattet nur eine grobe Anndhe-
rung an den tatsachlichen Bedarf. Dies
fihrt dazu, dass Unternehmen eventuell
zu viele oder falsche Lizenzen erwerben.
Deshalb ist eine Analyse der tatscchlichen
Benutzertatigkeiten sinnvoll. Zudem soll-
ten Entscheider vor dem Kauf zunéchst
eine S/4HANA Testsimulation laufen las-
sen. So kdnnen sie noch vor Vertragsab-
schluss bei den Lizenzen nachsteuern.

Digital Access jetzt angehen und
Kosten sparen

Bereits seit einigen Jahren bereitet SAP
die flachendeckende Bepreisung von Di-
gital Access, also den Zugriff von frem-
den Systemen auf SAP, vor und wird die-
se auch in absehbarer Zeit geltend mao-
chen. Sofern noch nicht vertraglich gere-

gelt, ist ein Fremdzugriff kostenpflichtig.
Um dann nicht von teuren Rechnungen
Uiberrascht zu werden, ist es ratsam, dass
sich Unternehmen Klarheit beziglich ih-
rer Digital Access verschaffen. Zum einen
verhindern sie so ein bdses, weil kostspie-
liges, Erwachen, zum anderen kdnnen
sie proaktiv mit SAP ins Gesprach gehen.
Wenn sich Unternehmen jetzt darum kiim-
mern, werden sie mit einem grof3zigigen
Entgegenkommen durch die SAP belohnt.
Hinsichtlich Digital Access mussen Betrie-
be generell entscheiden, ob sie die Aktivi-
taten individuell oder nach erzeugten
Dokumenten lizenzieren mdchten. Beide
Wege konnen sinnvoll sein. Fir eine gute
Verhandlung mit der SAP sollte aber die
reelle Basis auf Dokumenten-Ebene be-
kannt sein. Zu beachten ist auch, dass
das SAP-Tool Passport oftmals nicht ganz
fehlerfrei vermisst. Es empfiehlt sich eine
Analyse durch einen Lizenzierungsmana-
ger, um sowohl eine korrekte Zahlung als
auch die Herkunft der Dokumente und die
Verhandlungsvarianten zu ermitteln.

Vorteile des Digital Access
Adaption Program nutzen
Fur Unternehmen, die sich mit Digital Ac-
cess noch auseinandersetzen miissen,

empfiehlt es sich, das Digital Access Ad-
option Program (DAAP) in Anspruch zu
nehmen. Das Programm wurde erneut
verlangert und 1&uft noch bis Ende 2022.
SAP bietet Kunden Sonderkonditionen,
wenn sie bereits jetzt auf das neue, doku-
mentenbasierte Lizenzmodell umsteigen.
Die bendtigten Dokumente kdnnen im
Zuge des DAAP zum Beispiel mit einem
Rabatt von 90 Prozent bezogen werden.
Zudem sind bei der Teilnahme am Digital
Access dann alle anderen indirekten T&-
tigkeiten kostenfrei.

Fazit: Proaktiv und schnell sein
zahlt sich aus

Keine Frage: Die Beschaftigung mit SAP-
Lizenzierungen ist komplex und fir Unter-
nehmen im Alleingang nur schwer zu
durchdringen. Doch mit der richtigen Stra-
tegie gehdren unnétige Nachkaufe und
Kosten der Vergangenheit an. Unterneh-
men sind daher gut beraten, ihre Benutzer-
aktivitaten fechnisch genau zu analysieren
und ihren Status quo hinsichtlich des
Fremdzugriffs der eigenen Systeme auf
SAP frihzeitig zu klaren. Wer proaktiv auf
die SAP zugeht und den Digital Access
ziigig regelt, profitiert von Sonderkonditio-
nen und reduziert nachhaltig Kosten.

www.it-daily.net
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GUTEN UNTERNEHMENSFUHRUNG

WIE SELBSTVERWALTETE DOKUMENTE DIE INFORMATION
GOVERNANCE VEREINFACHEN KONNEN

Seien wir doch ehrlich: Information Governance ist wahrschein-
lich nicht Ihr Lieblingsthema. Deshalb sollte sie effizient und
nahtlos erfolgen, damit die Mitarbeiter sich auf spannendere,
innovative und geschdftsférdernde Ziele konzentrieren kénnen.

Es gibt viele Grinde, warum Unternehmen sich nicht mit Infor-
mation Governance befassen. Und viele gute Griinde, warum
sie es doch tun sollten.

Moderne, zentrale, cloudbasierte Content Management-Lésun-
gen mit selbstverwalteten Dokumenten machen Compliance-Pro-
zesse fur Mitarbeiter intuitiver und ermdglichen eine sichere
Zusammenarbeit.

Dieses Whitepaper gibt lhnen einen Uberblick, wie selbstver-
waltete Dokumente die Information Governance vereinfachen
kdénnen.

DIGITALE TRANSFORMATION

MIT SAP/S/4HANA

ZUKUNFTSSICHERHEIT DURCH
END-TO-END-PROZESSE

In Zeiten digitalisierter Prozesse, Predictive Analytics und un-
begrenzter Mobilitat missen die Systeme von Unternehmen
immer gréfere Datenmengen bewdltigen. Doch was nitzen
unzdhlige Daten, wenn lhr System diese nur schleppend ana-
lysieren und auswerten kann2 Als Antwort darauf hat SAP
S/4HANA mit der zugehérigen Datenbank SAP HANA entwi-
ckelt.

Damit der Umstieg auf S/4HANA reibungslos gelingt, ist die
Zusammenarbeit mit einem Partner unerldsslich, der End-to-End
samtliche Prozesse der Migration begleitet und iber ein gro-

Bes MaB an Implementierungsverfahren verfigt. Dieses White-
paper zeigt auf, welche Schritte dafiir von der Planung bis zum
erfolgreichen Abschluss notwendig sind und was es dabei zu
beachten gibt.

www.it-daily.net
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VOM ERP-MONOLITH
ZUM FLEXIBLEN OKOSYSTEM

MODERNISIERUNG DER APPLIKATIONSARCHITEKTUR

Ab einer gewissen Grofle kommt kaum
ein Unternehmen an SAP vorbei. Als omni-
prasenter Backbone stellt das ERP-System
vielerorts einen reibungslosen Geschafts-
ablauf sicher. Dementsprechend muss SAP
die individuellen Prozesse jedes Unterneh-
mens bestmdglich abbilden. Weil es je-
doch keine generell fir alle passenden
SAPKomponenten oder -Applikationen
am Markt gab, sind mit der Zeit individuell
entwickelte, monolithische SAP-Landschaf-
ten entstanden, die wegen ihrer Komplexi-
tat sehr aufwéandig zu managen und wei-
terzuentwickeln sind.

Mehr Individualitat dank
Standardisierung

Der Aufbau einer modernen Applikations-
landschaft geht mit einem Paradig-
men-Wechsel einher: weg vom individuel-

len On-Premises-System hin zu SAP
S/4HANA als standardisiertem SAP-Sys-

tem samt flexiblem Betrieb in der Cloud
und Zugang zu innovativen, Cloud-nati-
ven Services. Sein SAP-System derart zu

modernisieren, ist ein wirkungsvolles

Transformationsinstrument — sofern die Mi-
gration mit der Geschéftsstrategie im Ein-
klang steht. SAP S/4HANA bildet die
technologische Grundlage fir nutzer-
freundliche Okosysteme, welche durch
die bedarfsgerechte Integration von Sub-
systemen und Cloud-nativen Drittldsungen
entstehen. Eine solche Plattform-Okono-
mie ist die Antwort auf aktuelle Busi-
ness-Anforderungen: Unternehmen adap-
tieren alte Prozesse und bilden zugleich
neve Ablaufe passgenau ab - in einer
Dynamik und Geschwindigkeit, die ihres-
gleichen sucht. So senken Firmen nicht nur
ihre Kosten fir Betrieb und Wartung, sie
verkirzen auch die Timeto-Market. Sinn-
volle Zusatzservices sind in kirzester Zeit
verfigbar - dank der Architektur eines fle-
xiblen Okosystems und durch einen
Dienstleister, der Unternehmen bei ihrer
Transformation ganzheitlich unterstiitzt.
arva.to/sapdigital22

Fluoh

oder
Segen?

Klnstliche

./

p—

-1-4

Mehr Infos dazu im Printmagazin

‘ftmanagement

und online auf Www.it-daily.net




26 | SAP SPEZIAL

INTEGRATION MIT SAP

EFFIZIENTE UNTERNEHMENSSTEUERUNG DURCH
INTEGRIERTES UND INTELLIGENTES VERTRAGSMANAGEMENT

Die Geschwindigkeit der digitalen Trans-
formation hat in den letzten Jahren in
Deutschland viele Unternehmen gezwun-
gen, ihre Geschdftsprozesse komplett neu
zu konzipieren und zu implementieren.
Dies betrifft keineswegs nur Prozesse in
der Fertigung oder die Unternehmenspla-
nung mit den CRM- und ERP-Anwendun-
gen, sondern auch das Vertragswesen.

Und Vertrége sind fir jedes Unterneh-
men relevant, seien es die Arbeitsvertrd-
ge mit den Mitarbeitenden oder Vertra-
ge mit Lieferanten, Kunden und Partnern.
Durch die Vielzahl der geschaftlichen
Verbindungen kann die Zahl der Vertra-
ge in einem global tdtigen Konzern
durchaus im siebenstelligen Bereich lie-
gen. Daraus wir deutlich, welche Rolle
das Vertragswesen angesichts der Ver-
waltung von Millionen von Vertragen in
den Unternehmen zuweilen spielt. An
einem leistungsfdhigen Vertragsmanage-
ment (CLM, Contract Lifecycle Manage-
ment) kommen grofle Organisationen
heutzutage kaum vorbei.

Unter CLM ist jedoch keinesfalls zu ver-
stehen, lediglich neue Vertrage auf Basis
existenter Word-Vorlagen zu erstellen. Es
geht bei infelligentem CLM auch darum,
Klauseln und Bedingungen neuer und be-
stehender Vertrége zu prifen, doch in
vielen Unternehmen ist das nach wie vor
ein manueller Prozess. Ein automatisier-
ter Vergleich, der fir den Vertrag wichti-
ge Parameter beispielsweise aus SAP
Ariba,
auch die allgemeinen Geschdaftsbedin-
gungen bericksichtigen kann, ist dort oft
nicht vorgesehen.

automatisch extrahieren oder

Doch es steht wohl aufler Frage, dass
neve Verirdge nicht nur die Metadaten

www.it-daily.net

einer Word-Vorlage ibernehmen, son-
dern die bereits existierenden Preise, Lie-
ferbedingungen, Fristen und vieles mehr
in aktuell giltiger Form bericksichtigen
missen. Auf diese Weise wird das infelli-
gente CLM-System ein zentrales und inte-
gratives Element der Unternehmenssteue-
rung. Dies unterstitzt gleichzeitig auch
das Risikomanagement im Unternehmen.

Doch wie lassen sich intelligentes CLM
und SAP Ariba integrieren? Ein Beispiel
hierfor ist ICI (Icertis Contract Intelligen-
ce), die Plattfform des US-Herstellers Icer-
tis, die unter anderem bei deutschen Un-
ternehmen wie BASF, Daimler, der DATEV,
der EMAG-Gruppe, Porsche oder auch
Rentschler zum Einsatz kommt.

Vertrége als Kern der
Organisation

Fir den Integrationsansatz muss man sich
zundchst dariiber im Klaren sein, dass
alle formalen Beziehungen eines Unter-
nehmens iber Vertrage definiert sind.

Eine moderne CLM-ldsung kann dabei
nicht nur neue, digital erstellte Vertrage
verwalten, sondern unterstitzt auch soge-
nannte Legacy-Vertrage, also alte Vertra-
ge, die mdglicherweise bisher nur in Pa-
pierform existierten. ICl kann dann ge-
scannte Vertrdge automatisch iber OCR
Jlesen”, interpretieren und mit Hilfe kinst-
licher Intelligenz die darin enthaltenen
Vereinbarungen analysieren und Attribute
identifizieren, Klauseln zuordnen und voll-
standig durchsuchbar bereitstellen. Es ent-
steht somit nicht nur ein digitales Foto der
Vertrage, sondern echte, durchsuchbare
und wiederverwendbare Dokumente.

Nachdem das intelligente Vertragsma-
nagement die gescannten Inhalte und

EIN SYSTEM WIE ICI KANN
UBER EINE BEWERTUNG DER
PARAMETER EINES VERTRAGS
WERTVOLLE INFORMATIONEN
FUR DAS RISIKO-MANAGE-
MENT LIEFERN UND DAMIT
DIE COMPLIANCE IM UNTER-
NEHMEN VERBESSERN.

Martin Mohr,
Vice President Business Development &

Alliances EMEA, Icertis, www.icertis.com

Vertragsklauseln erfasst und analysiert
hat, lassen sich diese mit Daten verglei-
chen, die in SAP Ariba fir den Einkauf
oder fir den Vertrieb hinterlegt sind. Auf
diese Weise kann sehr schnell jeder
papierbasierte Vertrag integrativer Teil
eines Geschdaftsprozesses werden und
seine Klauseln fir weitere, neuve Vertra-
ge als Musterklauseln und Vorschlage
dienen.

Unterstitzung fir
Vertragsverhandlungen

Umgekehrt kann das CLM die Anwender
auch dariiber informieren, dass der so-
eben gescannte Vertrag veraltet ist, die
Klauseln ungiltig und Gberholt sind. , Auf
Basis kinstlicher Intelligenz kann sie die-
se alten Vertragsinhalte mit aktuellen,
passenden in Beziehung setzen und auf



diese Weise fir Verhandlungen direkt
Vorschlage liefern”, erklart Martin Mohr,
Vice President Business Development &
Alliances EMEA von Icertis. ,Neu erstellte
Vertrage hingegen verwenden automa-
tisch die aktuellen Klauseln.”

Die SAP-Integration ermdglicht zudem
Widerspriche zwischen unterschiedli-
chen Vertragen zu vermeiden. Beispiel-
weise kdnnte ein Mitarbeiter einem Kun-
den unabsichtlich falsche Konditionen fir
eine Lieferung zusagen. Doch noch bevor
der Vertrag unterschrieben ist, erkennt
das CLM, dass sich die Lieferkonditionen
im Entwurf des Vertrags von denjenigen
in SAP Ariba unterscheiden. Ein Vertrag
mit falschen oder ungiltigen Konditionen
lieBe sich dann gar nicht erst erstellen.

Kennzahlen fir das Management
Allerdings ergeben sich nicht nur bei
der Vertragserstellung Vorteile durch die
Integration von CLM mit SAP. Es lassen
sich auch wesentliche Kennzahlen, die

auf diese Weise direkt mit den Vertra-
gen verbunden sind, Gber Dashboards
analysieren. Diese Dashboards missen
dabei keineswegs proprietdre Ldsungen
der CLM-Lésung sein. Weitaus sinnvol-
ler ist es, wenn sich das Vertragsma-
nagement in existierende Angebote wie
Power-Bl, Tableau oder QlikView integ-
rieren gsst.

Dies wiederum fihrt zum néchsten As-
pekt: die Uberwachung des Erfillungs-
grades eines Vertrags — stimmen die ver-
einbarten Lieferfristen, die Preise und die
Qualitat der Lieferungen2 Mit Hilfe von
Alerts kann das CLM die jeweils Verant-
wortlichen zum Handeln auffordern, falls
KPIs von zuvor definierten Grenzwerten
abweichen. Ein Abgleich von Daten, ob
unter Umstanden der Vertrag etwas ande-
res vorgibt als das ERP- oder CRM-Sys-
tem, sind schlicht Gberflissig, da der Ver-
trag eben automatisch genau diese Wer-
te enthdlt. ,Zudem kann ein System wie
ICl Gber eine Bewertung der Parameter
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eines Vertrags wertvolle Informationen fir
das Risiko-Management liefern und damit
die Compliance im Unternehmen verbes-
sern”, so Mohr.

Integration beschleunigt Prozesse
Auf diese Weise wird deutlich, dass die
Integration von CLM mit SAP-Lésungen
ein hohes Potenzial an Produktivitatsstei-
gerung bei gleichzeitiger Entlastung der
Mitarbeitenden erméglicht. Ist das CLM
mit SAP Ariba integriert, kénnen bei ei-
nem neuen Vertrag direkt die Einkaufs-
konditionen aus SAP in den Vertrag iber-
nommen werden. Grofler Abstimmungs-
bedarf zwischen Rechtsabteilung und
Einkauf oder Vertrieb ist nicht lénger not-
wendig. Der Vorteil dieser Vorgehenswei-
se ist offensichtlich: Da die Basis der
rechtlichen Vorschlage bereits im CLM
abgebildet ist und gleichzeitig die Daten
aus SAP Ariba einflieBen, lassen sich Ver-
tragsabschlisse mit Kunden und Lieferan-
ten bei gleichzeitiger Entlastung aller Be-
teiligten deutlich schneller erreichen.
Frank Mihm-Gebauer

www.it-daily.net
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SICHERHEIT UND NUTZERFR

REMOTE WORK TOOLS MUSSEN LEICHT ZU BEDIENEN SEIN, OHNE DEN SICHERHEITS

Wenn Unternehmen an Sicherheit den-
ken, denken sie oftmals an Passwérter,
Verschlisselung und Hackerangriffe. Mit
dem Ubergang zu flexibler, hybrider oder
vollstandiger Fernarbeit gibt es viele neue
Aspekte, die in der Sicherheitsgleichung
auftauchen und vor allem auch den An-
forderungen an Unternehmensstandards
standhalten missen. Business-Software
hat dabei meist den Nachteil, dass die
Nutzerfreundlichkeit vernachlassigt wird.
Doch die Anwender sind mitunter nicht
technikaffin, sodass Benutzeroberfldchen
nicht intuitiv bedienbar sind. Laut einer
Untersuchung von Linendonk sehen Un-
ternehmen die Digital Experience zwar
als ein Schlisselelement zur Kunden-
gewinnung und -bindung, doch

die Mehrheit der Unternehmen

(65 Prozent) empfindet die

Qualitat ihrer digitalen Nut-
zererfahrung im  Wettbe-
werbsvergleich jedoch nur

»auf Augenhshe”. Als Vor-

reiter sieht sich nur jedes

zehnte Unternehmen (9 Pro-

zent).

Consumer-orientiert aber sicher
vernetzen

Vor allem in den Bereichen Kommunika-
tion und Support sind Menschen aus dem
Privaten an Messenger, Videotelefonie
und Social-Media-Apps gewdhnt und
winschen sich die gleiche intuitive Be-
dienbarkeit fir Unternehmensanwendun-
gen im Browser. Consumer-orientierte
Usability spart am Ende Zeit und Geld,
gerade auch bei Unified-Communicati-
on-and-Collaboration-Tools (UCC) oder
Remote-Support-Anwendungen, da die
Nutzer einwandfrei remote mit Kollegen
und Kunden kommunizieren kdnnen. Die-
se Plattformen mussen jedoch sicher sein,
um sichere und private digitale RéGume fir

www.it-daily.net

Anrufe, Meetings, virtuelle Veranstaltun-
gen, Supportanfragen und vieles mehr zu
bieten.

UCC und Support sind fiir flexibles Arbei-
ten unverzichtbar, aber Systeme vor Ort
sind teuer und ressourcenintensiv in der
Wartung und Gewdhrleistung der Sicher-
heit. Cloud-basierte Systeme ermégli-
chen einen schlanken und nahtlosen Be-
trieb, da Infrastruktur und Know-how an
den Anbieter ausgelagert werden. Die
hohere Anwenderzufriedenheit ist dabei
oft ein unterschatzter Aspekt, da Unzu-
friedenheit gerade im Cloud-Zeitalter
zum schnellen Anbieterwechsel filhren

JJ

bei Kommunikations- und Supporttools ist
und nennt drei unerlassliche Sicherheits-
funktionen, die eine UCC- oder Sup-
portLésung fir den Business-Einsatz be-
ndtigt, um externe Datenzugriffe zu ver-

hindern:
G Konsolidierung in einer
Anwendung

Fir eine einheitliche Sicherheitsstruktur
sorgen All-in-One-Lésungen fir Unified
Communications as a Service (UCaa$),
(CCaas)
und Remote-Support. Uber sie fihren
Mitarbeiter Anrufe, Meetings und Nach-
richten oder bearbeiten Supportanfra-
gen von einer einzigen Plattform aus

Contact-Center-as-a-Service

und wechseln innerhalb derselben An-
wendung problemlos zwischen den Ka-

SICHERHEIT UND DATENSCHUTZ FUHREN MEIST DAZU,
DASS CLOUD-ANWENDUNGEN AN KOMPLEXITAT
ZUNEHMEN UND ZUSATZLICHE SICHERHEITSHURDEN
AUSGEROLLT SIND, UM DEN ZUGRIFF ZU APPS UND
DATEIEN BESSER ZU SICHERN.

Sion Lewis, VP und Managing Director EMEA, GoTo, www.go.to.com

kann. Sicherheit und Datenschutz fihren
jedoch meist dazu, dass Cloud-Anwen-
dungen an Komplexitdt zunehmen und
zusatzliche Sicherheitshirden ausgerollt
sind, um den Zugriff zu Apps und Dateien
besser zu sichern. Hier gilt es von IT-Seite
einen guten Kompromiss zu finden, um
die Sicherheitsstandards im Unterneh-
men weiterhin hoch zu halten, den Mit-
arbeitern aber gleichzeitig einfach zu
nutzende und schnell zugangliche An-
wendungen zur Verfigung zu stellen.

GoTo zeigt, wie wichtig Datenschutz und
Sicherheit zum Schutz persénlicher und
vertraulicher Informationen gerade auch

ndlen. Auch IT-Teams haben so nur ein
einziges Verwaltungsportal und kénnen
die Einstellungen, die zuvor in verschie-
denen Anwendungen erfolgten, gesam-
melt managen. Durch die Konsolidie-
rung auf einen Anbieter profitieren Un-
ternehmen von Konnektivitdt und Zuver-
lGssigkeit und bieten oftmals eine
Vielzahl von Integrationen mit bestehen-
den CRMs und Kollaborationstools wie
Slack und Microsoft Teams.
e Implementierung von
Sicherheitskontrollen
Um die Kommunikations- und Support-
infrastruktur und die darin enthaltenen



IT MANAGEMENT | 29

EUNDLICHKEIT

STANDARD ZU VERNACHLASSIGEN

Daten zu schitzen, gilt es branchenibli-
che Sicherheitskontrollen einzusetzen.
Mithilfe von logischer Zugriffskontrolle
oder einem Perimeterschutz-Tool vermin-
dern Administratoren die Bedrohung
durch unbefugte Anwendungszugriffe
oder nicht autorisierten Netzwerkver-
kehr. Cloud-Lésungen wie UCaa$S oder
CCaa$ haben dariber hinaus den Vor-
teil, dass die Daten zentral gespeichert
vorliegen und IT-Verantwortliche Back-
ups zentral und automatisiert erstellen
kénnen. Neben dem Schutz vor Mal-
ware und einer Ende-zu-Ende-Verschlis-
selung (E2EE) fir die schriftliche und
verbale Kommunikation gilt es vor allem
auch Schwachstellenmanagement und
monatliche Netzwerk-Scans zu betrei-
um die Nutzung der
te-Work-Ldsungen immer im Blick zu be-
halten. Mithilfe einer Protokollierung er-
halten Administratoren in Verdachtsfdl-
len einen Alarm und kdnnen einem

ben, Remo-

missbrauchlichen Datenverkehr schnell
entgegenwirken. Diese Funktionen erfol-

gen zum grofen Teil im Hintergrund und
beeintrachtigen die Nutzung der Kom-
munikationssoftware nur geringfigig,
bieten aber ein hohes Maf3 an Sicherheit

und Datenschutz.
e Ein engagiertes
Sicherheitsteam
Ein ausgereifter Business-Continuity-Plan
stellt sicher, dass alle Produkt- und Be-
triebsteams auch dann voll funktionsféhig
sind, wenn sie aus der Ferne arbeiten.
Seit der COVID-19-Pandemie ist es rat-
sam die Netzwerkkapazitat und die Fa-
higkeit, Datenverkehr zu verschieben, zu
erhdhen. Nur so kann die IT-Abteilung
einen Single Point of Failure vermeiden.

Ein Monitoring aller Cloud-Dienste rund
um die Uhr hilft dabei, die Datenschutz-
und Informationssicherheitsstandards in
Unternehmen zu erfillen oder sogar zu
ibertreffen.

Leider kam es wdhrend der Pandemie
und mit der Zunahme an Remote Work
in den Unternehmen in vielen Branchen
zu einem sprunghaften Anstieg von
Cyberangriffen, darunter Malware, Phi-
shing-Angriffe, gefdlschte Websites,
Spammer und Scammer. Laut BSI bewer-
ten Gber 26 Prozent der befragten Unter-
nehmen, die aktiv auf Cyber-Angriffe re-
agieren mussten, die Schaden als ,exis-
tenzbedrohend” oder sehr ,schwer” und
es entstanden Schaden in Hohe von 52,5
Milliarden Euro durch Angriffe im Ho-
meoffice.

Eine implementierte risikobasierte Au-
thentifizierung hilft solchen Schaden ent-
gegenzuwirken. Denn Plattformen, die
verddchtiges Verhalten in den Nutzerpro-
filen vor allem bei der Anmeldung per
Fernzugriff von einem nicht-autorisierten
Gerdat erkennen, kdénnen Fremdzugriffe
von Hackern vermeiden und geben der
Unternehmens-IT ein zusatzliches Securi-
ty-Llayer. Autorisierte Nutzer innerhalb
der Belegschaft hingegen profitieren von
nutzerfreundlichen, einfachen Anmelde-
prozessen via Single-Sign-on, um schnell
Zugang zu Daten und virtuellen Meetings
zu erhalten.

Sion Lewis

www.it-daily.net
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DIGITAL OFFICE CONFERENCE

ERFOLGSFAKTOR FUR DIGITALES ARBEITEN

Das Digital Office ist wichtiger denn je,
da die taglichen Anforderungen an unse-
re Arbeit gewachsen sind und digitale
Geschdafts- und Verwaltungsprozessen er-
fordern, die agil und ortsunabhéngig um-
gesetzt werden kénnen. Verschiedenste

Diskutieren Sie auf der Digital Office
Conference (#doc22) am 18. Mai 2022,

wie das Zusammenspiel zwischen

menschlichem Know-how und innovati-
ven Technologien unsere Unternehmens-
prozesse einfacher, schneller und trans-

Ort: Online

Eintrittspreis: kostenlos
anmelden

Veranstalter: Bitkom e. V.
in Kooperation mit Bitkom
Servicegesellschaft mbH

Prozesse zu digitalisieren kann nicht nur  parenter gestaltet.

auf die Effizienz, Innovation und Wachs-

tum eines Unternehmens einwirken, son-  Wir  unterstitzen
dern auch das Fundament fiir neue Ge- die #doc22 als
schaftsmodelle legen. Der Schlissel zum  Partner und laden
Erfolg liegt darin, die richtigen Entschei-  Sie herzlich dazu
dungen fir das ,Digital Office” zu tref-  ein, sich gemein-
fen. Cloud statt Aktenschrank, On-
line-Meeting statt Geschaftsreise, Bestel-
lungen und Rechnungsversand Gber Kun-

sam mit uns Uber
das digitale Biro
der Zukunft auszu-

denportale statt per Brief und Fax! tauschen.

Albrechtstr. 10, 10117 Berlin

MANAGED SERVICES

MARKT WELTWEIT AUF HOCHSTSTAND

Die IT-Dienstleistungsbranche geht gestarkt aus der Pandemie
hervor. So auch im Markt fir Managed Services. 2021 belief
sich der jahrliche Vertragswert (Annual Contract Value, ACV)
der Neuabschlisse weltweit auf fast 33 Milliarden Dollar. Der
ACV umfasst alle Dienstleistervertrage, deren jahrliche Erlose
mindestens 5 Millionen US-Dollar betragen. Dariiber hinaus hat
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das Marktforschungs- und Beratungsunternehmen Information
Services Group (ISG) ausgewertet, welchen Anteil die unter-
schiedlichen Anbietergruppen am Gesamtmarkt haben. Multi-
nationale Provider, so etwa groe US-amerikanische und euro-
paische Dienstleister, gewannen im Jahr 2021 etwa 40 Prozent
des ACV. Unmittelbar dahinter liegen indische Unternehmen.
Sie erzielten einen Anteil von rund 30
Prozent. MittelgroBe IT-Dienstleis-
ter und BPO-Anbieter (Busi-
ness Process Outsourcing)
gewannen jeweils etwa 10
Prozent. Die ubrigen 7
Prozent verteilten sich auf
eine Reihe unterschiedli-
cher Spezialanbieter, so
etwa Engineering-Dienst-

leister.

Wwww.isg-one.com



UNIFIED

COMMUNICATIONS

WETTBEWERBSVORTEIL KOMMUNIKATION

Hybride Arbeitsmodelle werden immer
mehr zur Norm und entsprechen den mo-
dernen Anforderungen von Mitarbeitern.
Fir Unternehmen, die sicherstellen moch-
ten, dass ihre Teams zu jeder Zeit produk-
tiv arbeiten kdnnen, fihrt deshalb kein
Weg an Unified Communications (UC)
vorbei. Denn UC kénnen einen entschei-
denden Erfolgsfaktor darstellen.

Effektive Kommunikations-Llésungen er-
méglichen einen optimalen Austausch von
Informationen, erleichtern die Zusammen-
arbeit und sorgen so fir eine erhdhte Pro-
duktivitat. Eine moderne UC-Platiform bie-
tet ein einheitliches System, in das alle
Kommunikationskandle eines Unterneh-
mens eingebettet werden. Bestenfalls wird
es sogar in der Cloud gehostet und sorgt
so fir zusétzliche Flexibilitat fir Mitarbei-
ter im Biro, Homeoffice oder unterwegs.

Der grof3e Vorteil von UC-L&sungen ist die
zentrale Bindelung von Kommunikations-
und Kooperations-Apps. So kdnnen Team-
mitglieder Uber eine einzige Schnittstelle
Anrufe tatigen, Chatnachrichten versen-
den, Videokonferenzen 6ffnen oder Datei-
en austauschen. Das erleichtert die Echt-
zeitKommunikation mit Kollegen enorm,
denn es ist nicht mehr nétig andauernd

Unified Com-
munications
ermdglichen
reibungslose

Business-Kom-

munikation

zwischen verschiedenen Anwendungen
oder sogar Gerdten zu wechseln.

Jederzeit und von Gberall aus
arbeiten

Unified Communications Plattformen ver-
binden Schnittstellen, wie Serververwal-
tung, Videouberbrickungen oder VolP
Systeme, um nahtlose Benutzererfahrun-
gen zu schaffen. Gleichzeitig bietet der
FrontEnd-Client Zugang zu allen inte-
grierten Anwendungen und Lésungen.

Diese Kombination von leistungsstarker
Technik und intuitiver Bedienung macht
UC zu einer GuBerst praktischen Lésung.
Denn Nutzer kénnen alle Tools in Echtzeit
verwenden, ohne sich in unendlichen
E-Mails zu verlieren oder die n&chste Be-
sprechung zu verpassen, weil der Link
verschwunden ist. UCs ermdglichen somit
eine optimierte digitale Arbeitsumge-
bung fir alle Mitarbeiter und dabei spielt
es keine Rolle, ob diese lieber im Biro
oder von Zuhause aus arbeiten wollen.

Mehr Flexibilitat

Der Trend geht ganz klar in Richtung hy-
brider Arbeit. Deshalb benétigen Unter-
nehmen UC-Lésungen, die von iberall und
standig zugdnglich sind. Hier biefen sich
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FLEXIBLE NUTZUNGS-
SZENARIEN UND INTUITIVE
BEDIENUNG VON UC-PLATT-
FORMEN BILDEN DIE
GRUNDLAGE FUR MODERNES,
HYBRIDES ARBEITEN.

Dr. Klaus von Rottkay, CEO, NFON AG,
www.nfnon.com/de

Unified Communications as a Service
(UCaas$) an, um von der Vielseitigkeit der
Cloud zu profitieren. UCaa$ Plattformen
werden online bereitgestellt, wodurch Be-
nutzer von jedem Gerdt aus auf die Cloud
Anwendungen zugreifen kdnnen.

Cloud Unified Communications Plattfor-
men kénnen dariber hinaus durch ihre
Anpassungsfahigkeit, einfache Skalier-
barkeit und Kosteneinsparungen iber-
zeugen. Unternehmen missen keine gro-
BBen Investitionen fir eine lokale Plattform
tatigen. Stattdessen zahlen Sie eine mo-
natliche Gebihr fir die Cloud-UC-Diens-
te, die jederzeit um zusdtzliche Anwen-
dungen erweitert werden kdnnen.

Produktive und sichere
Arbeitsumgebungen

UCs erméglichen effektiveres Arbeiten,
nahtlose Zusammenarbeit und mehr Flexi-
bilitat bei der Wahl der alltaglichen Kom-
munikations-Tools. Das verbessert inter-
ne Arbeitsabldufe und Kundenerlebnisse
gleichermaf3en. Unternehmen profitieren
von erhdhter Sicherheit, da UCs mehrere
potenzielle Angriffspunkte vereinen und
somit sensible Daten durch eine einheitli-
che Verschlisselung schitzen kénnen. So
schaffen sie produktive und sichere virtu-
elle Arbeitsplétze fir eine digital geprdg-
te Zukunft.

www.it-daily.net
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Konferenzen und Meetings online durch-
zufihren, gehort mittlerweile zum Ar-
beitsalltag vieler. Die Pandemie hat den
digitalen Wandel in einigen Bereichen
beschleunigt, und auch unabhéngig dao-
von wird durch den digitalen Umbau in
allen Lebensbereichen die Nachfrage
nach zentraler Rechenleistung immer gré-
BBer. Rechenzentren bendtigen jedoch be-
sonders viel Energie, weswegen neue
Einrichtungen ab 2027 klimaneutral be-
trieben werden sollen. Zudem sollen fir
[TBeschaffungen des Bundes Zertifizie-
rungen wie der Blaue Engel Standard
werden. Das Umweltzeichen Blauer En-
gel zeichnet schon heute vorbildliche Re-
chenzentren aus und setzt mit den Krite-
rien den Standard fir klima- und ressour-
censchonende Rechenzentren.

Blauer Engel

Seit dem Jahr 2011 gibt es den Blauen
Engel fir den Rechenzentrumsbetrieb und
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seit dem Jahr 2020 den fir Coloca-
tion-Rechenzentren. Der Blaue Engel ist
damit das erste Umweltzeichen weltweit,
das Rechenzentren auszeichnet. ,Das
oberste Ziel des Blauen Engel fir Rechen-
zentren ist es, die Effizienz im Bestand zu
erhdhen. Es geht in erster Linie nicht dar-
um, die Technik auszutauschen (Stichwort
Ressourcenverschwendung), sondern die
Rechen- und Speicherkapazitdt besser zu
nutzen”, erklart Marina Kohn, die beim
Umweltbundesamt (UBA) fir das Thema
Green IT sowie fir die Kriterienerarbei-
tung fir Rechenzentren beim Blauen En-
gel hauptverantwortlich zustandig ist.

In Rechenzentren bestehen erhebliche
Energieeinsparpotenziale, die durch ein
professionelles Management der Re-
chenzentrumskomponenten und der Ge-
baudetechnik ausgeschopft werden kon-
nen. Einrichtungen, die den Blauen En-
gel erhalten, reduzieren den Energiever-

L8 S

ZENTRALE
ECHENKAPAZITATEN
NACHHALTIG AUSBAUEN

DAS UMWELTZEICHEN BLAUER ENGEL ZERTIFIZIERT BESONDERS KLIMA-
UND RESSOURCENSCHONENDE RECHENZENTREN

brauch, kommen ohne klimaschadliche
Klimatisierung aus und nutzen die ein-
gesetzte Technik effizienter. Der Blaue
Engel stellt zudem hohe Anspriche an
Transparenz, die durch das Monitoring
der Energiebereitstellung, Klimatisierung
und [T-leistung der Zentrumskomponen-
ten gewdhrleistet ist.

Neu kalibriertes Umweltzeichen

Die bestehenden Anforderungen wer-
den regelmaBig Uberprift und dem
Stand der Technik und Betriebsfiihrung
angepasst. Sie stellen eine fundamenta-
le Grundlage dafir dar, den hohen
Energieverbrauch von Rechenzentren zu
reduzieren, die Auslastung der Informa-
tions- und Gebdudetechnik zu erhchen
und zur Transparenz beizutragen. In
diesem Jahr werden die Vergabekriteri-
en beider Umweltzeichen neu kalibriert
und zu einem modularen Umwelizei-
chen, je nach Zustandigkeitsbereich, zu-

ONLINE-WORKSHOPS

Termine und Anmeldeméglichkeiten
unter www.be-rechenzentren.de

- RZ-Management Energie-
monitoring, Kennzahlen und
TransparenzmaBnahmen

- Energieeffiziente Gebaudetech-
nik Energieversorgung, Kalte-
anlagen und Abwdrmenutzung

- Energieeffiziente Informations-
technik KPls, Okodesign-
Anforderungen, Inventarlisten,
Lastmonitoring




sammengefasst. Das UBA arbeitet dazu
im Rahmen eines Forschungsvorhabens
mit dem Oko-Institut e.V. und der Data
Center Excellence GmbH zusammen.
Voraussichtlich Anfang 2023 wird die
neue Fassung verdffentlicht.

Um Best-Practice-Beispiele zu berick-
sichtigen und Anregungen aus der Pra-
xis einzubeziehen, findet die Uberarbei-
tung im engen Austausch mit Betreibern,
Planern und Kunden von Rechenzentren
statt. Das Umweltzeichen wird zwar
iberwiegend von den umweltbewussten
Unternehmen getragen, die Akzeptanz
innerhalb der Branche ist jedoch wich-
tig, um seine Verbreitung und Wirkung
zu erhdhen. Dazu sind mehrere Work-
shops zu unterschiedlichen Themen ge-
plant, um die Kriterien vorstellen, zu dis-
kutieren und im Detail mit den Teilneh-
menden zu verhandeln.

Beratung erforderlich

Weiterhin hat das UBA ein Programm zur
kostenlosen Beratung von Rechenzentren
zur energetischen Optimierung und Zerti-
fizierung mit dem Umweltzeichen gestar-
tet. Interessierte Betreiber kdnnen sich an
Berater wenden, um sich ber die Zerti-
fizierung mit dem Blauen Engel zu infor-
mieren. Die Beratungen kdnnen aus-
schlieBlich die Berater vornehmen, die
bereits als Auditoren und Berater vom

UBA geschult und zugelassen sind. Die
Liste der zugelassenen Personen ist in der
Anlage 3 der Antragsunterlagen der Um-
weltzeichen DE-UZ 214 und DE-UZ 161
verdffentlicht und stehen in der Box , Wei-
tere Informationen” zum Download zur
Verfigung.

Janine Braumann,

Marina Kéhn

www.be-rechenzentren.de

WEITERE INFORMATIONEN:
Kriterien: www.blaver-engel.de/uz161, www.blaverengel.de/uz214

Workshopreihe und Beratungsprogram:

UBA Green-IT: https://bit.ly/3KVgUuR

it-daily.net mehr als nur tagliche IT-News!
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Schutzen Sie lhre Daten.
Schiitzen Sie lhre Backups.

Verschlusseln Sie Ihre Daten fur mehr Sicherheit bei Datenlecks

Ende-zu-Ende-Verschlisselung.
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ALLES EINE FRAGE DER

Banken, Versicherungen, Automo-
bilhersteller, Pharma-Konzerne und
Chemie-Industrie — es gibt kaum eine
Branche, die nicht von einer Zero-
Trust-Strategie spricht. Fir CISOs und
ClOs ist das Thema dauerprasent, ob-
wohl Unternehmen doch eigentlich Trust
suchen. Wie gelingt es also, Mitarbeitern
und ihren Zugriffen auf die Unterneh-
mens-T ganzlich vertrauen zu kénnen?

Ob bei der Anmeldung auf dem PC, dem
Offnen von Applikationen oder dem Zu-
griff auf Social Media — Passwérter be-
stimmen auch heute noch den Grofiteil
der Authentifizierungsverfahren in unse-
rem digitalen Alltag. Das Problem dabei:
Passwérter sind umstandlich zu merken
und anféllig fir Angriffe von Kriminellen.
Abhilfe kann die vollstandige Eliminie-
rung von passwortbasierten Anmeldun-
gen in Verbindung mit mehreren Fakio-
ren zur |dentifikation eines Anwenders
verschaffen, meint Jochen Koehler, Leiter
der Region Zentraleuropa beim Authenti-
fizierungsspezialist HYPR.

Ulrich Parthier: Herr Koehler, Ze-
ro Trust gewinnt als Sicherheitsmo-

dell immer mehr Popularitdt. Was macht

www.it-daily.net

IDENTIFIKATION

ZERO TRUST HAT SICH ALS GRUNDLEGENDE
STRATEGIE IN UNTERNEHMEN

es so sicher und damit bei CISOs und
ClOs gleichermaflen beliebt?

Jochen Koehler: Zero Trust ist im Gegen-
satz zu eher kurzlebigen Sicherheitsmo-
dellen im Cybersecurity-Bereich mehr als
nur ein Hype, es hat sich regelrecht als
eine grundlegende Strategie vieler Unter-
nehmen efabliert. Wie der Name es be-
reits vermuten ldsst, verfolgt Zero Trust
einen Ansatz, der nichts und niemandem
innerhalb und aufBerhalb der Unterneh-
mensgrenzen per se verfraut, seien es
Mitarbeiter, Kunden oder Anwendun-
gen. Entstanden ist dieses Misstrauen, da
aufgrund der sich immer weiter aus dem
Perimeter hinausbewegenden Gerdte
und Anwendungen keine Zugriffssicher-
heit mehr gegeben ist. Das macht eine

ETABLIERT

eindeutige Identifikation von
Gerat und Anwender unmdglich. Das
wichtigste Element einer Zero-Trust-Stra-
tegie ist deshalb die Identitat. Hier spielt
die Anwenderauthentifizierung eine ent-
scheidende Rolle, denn sie liefert den
Nachweis Gber die Identitét der Person,
die auf und Uber das entsprechende Ge-
rat zugreift. Diese eindeutige Identifizie-
rung des Anwenders steht am Anfang
einer jeden Zero-Trust-Architektur. Richtig
umgesetzt wird diese letztendlich zu ei-
ner Trust-Architektur, denn das eigentli-
che Ziel der Unternehmen ist ja das Ver-
traven, und nicht das Nicht-Vertrauen.
Moderne Lésungen missen also in der
Lage sein, nicht nur das Gerdt, sondern
auch den Anwender zweifelsfrei zu iden-
tifizieren. Und spétestens da haben pass-
wortbasierte Authentifizierungsverfahren
ihre Grenzen erreicht.

Ulrich Parthier: Auf Passwérter al-
. leine verlassen sich heute schon die
wenigstens Unternehmen. Welche For-
men der Multi-Faktor-Authentifizierung
(MFA) werden heute eingesetzt und wel-
che Rolle spielt Single Sign-On in diesem
Kontext?



Jochen Koehler: Unternehmen haben
léngst erkannt, dass der Einsatz von Pass-
Authentifizierungsfaktor
schlicht nicht mehr sicher ist. Nachweise
Uber Zugangsberechtigungen und Identi-
tdten missen heute Uber eine Multi-Fak-
tor-Authentifizierung (MFA) erbracht wer-

den, die zusdtzliche Fakto-

wortern  als

ren zur ldentifikation erfordert.
In der Praxis kommen MFA-L3sungen
jedoch oft erst als Sekundar-Authentifizie-
rung zum Einsatz, also nachdem der Be-
nutzer sich bereits mit einem Passwort,
zum Beispiel am PC, anmelden musste. In
diesen Féllen kann natirlich weder von
Single Sign-On, noch von einer passwort-
losen Anmeldung gesprochen werden.
Eine sinnvolle Strategie zieht den MFA-Pro-
zess vor, sodass die Identitdt nicht erst bei
dem Zugriff auf eine Anwendung oder ein
Single-Sign-On-Portal Gberprift wird, son-
dern bereits, wenn sich die Person an ih-
rem Gerdt anmeldet. Ahnlich wie bei dem
Betreten eines gesicherten Gebdudes
wird so der Haupteingang zum System
abgesichert und die Identitdt per MFA
iberprift.

Entsprechende Technologien gibt es seit
wenigen Jahren auf dem Markt, Unter-
nehmen sollten bei der Auswahl aber
sehr genau hinschauen. Oftmals ersetzen
Touch ID, Hello-Kamera und andere An-
meldemechanismen den
Passwdrtern gar nicht, sondern verschie-
ben sie lediglich in den Hintergrund. Das
eingestellte Passwort ist dabei an den

Einsatz von

Fingerabdruck oder die biometrischen
Gesichtserkennungspunkte

gekoppelt. Sobald das

System eine Zugangs-

berechtigung  abfragt,

kann der Nutzer es auto-

matisch bestatigen. Die Gefahr von pass-
wortbasierten Angriffen bleibt bestehen,
wdhrend sich Unternehmen in falscher
Sicherheit wiegen. Yon dem gleichen Pro-
blem sind auch Ansdtze auf Basis von
One-Time-Password-Token  (OTP)
Authenticator-Apps betroffen. Sie funktio-
nieren mit so genannten Shared Secrets,

oder

die vergleichbar mit hinterlegten Pass-
wortern sind, und bleiben so weiterhin
vulnerabel. Die grundsétzliche Frage, die
sich Unfernehmen vor dem Hintergrund
der aktuellen Sicherheitslage im digitalen
Raum stellen miissen, lautet daher: Ver-
bleibt die [T-Abteilung bei veralteten,
passwortbasierten  Technologien
wendet sie sich modernen Alternativen
wie den Authentifizierungs-Standards der
FIDO (Fast Identity Online)-Allianz oder
PublicKey-Kryptografie zu2 Mithilfe intel-
ligenter Lésungen sollte das Ziel sein, Ze-

oder

ro Trust und eine vollstandig passwortlose
MFA zu verbinden.

Ulrich Parthier: Warum ist der an-
. gesprochene

so wichtig?

Passwordless-Ansatz

Jochen Koehler: Auf der einen Seite ha-
ben wir den Sicherheits-Aspekt. Pass-
worter sind immer wieder Ziel von Atta-
cken und schon seit langem auf Platz
eins der Ursachen fir erfolgreiche An-
griffe gelistet. Zu schwache und oft ver-
wendete Passworter kdnnen leicht erra-
ten oder ausgespdht werden — und sind
so fir rund 80 Prozent der IT-Sicherheits-
vorfélle verantwortlich. Allein mit einem
einzigen Data Breach im vergangenen
Jahr, bekannt geworden als Ro-
ckYou2021, wurden anndhernd 9 Mil-
liarden Passworter erbeutet. Gleiches
gilt fir Multi-Faktor-Authentifikationen,
die mit Shared Secrets und Push-Mittei-
lungen arbeiten. Besonders Phishing-An-
griffe sind hier ein Problem und fihren

mit manipulierten Nachrichten zu

kompromittierten Identitaten.

Aktuelle Beispiele wie die An-
griffe der Gruppe ,Lapsu$”
fihren uns ganz konkret vor
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MIT DER ELIMINIERUNG
VON PASSWORTERN
KONNTEN 80 PROZENT
DER CYBERANGRIFFE
VERMIEDEN WERDEN.

Jochen Koehler, Leiter der Region
Zentraleuropa, HYPR, www.hypr.com

Augen, dass passwortbasierte MFA-An-
meldeprozesse nicht sicher sind. Auf der
anderen Seite steht die Benutzerfreund-
lichkeit. Fir die Mehrzahl der Anwender
sind Passworter einfach nur lastig. Per-
manent immer komplexer werdende
Passworter einzugeben, sich diese zu
merken und noch dazu regelmafig an-
dern zu missen, sorgt fir Unmut. Beson-
ders drgerlich wird es bei mehrfacher
Falscheingabe fir den Helpdesk, der di-
versen unabhdangigen Erhebungen zufol-
ge zwischen 25 und 40 Prozent seiner
Support-Arbeiten mit Passwort-Resets ver-
bringt. Passworter verbrauchen unzghli-
ge Ressourcen und verursachen unnétige
Kosten. Das verdeutlicht einmal mehr,
dass die Umstellung auf passwortlose Au-
thentifikationslésungen nicht nur eine er-
hohte Anmelde-Sicherheit, sondern auch
einen groBeren Anwender-Komfort mit
sich bringt — und im besten Fall spart sie
sogar Kosten.

Ulrich Parthier: Herr Koehler, wir

. danken fiir das , ,

Gesprdch.
THANK

YOU

www.it-daily.net
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CYBERATTACKEN

GLAUBT MAN DEN ZAHLEN, SO STEIGEN DIE CYBERATTACKEN
KONTINUIERLICH AN. SIE REICHEN VON DDOS-ATTACKEN,
DIE DIE WEBSITE LAHMLEGEN, BIS HIN ZU MITTLERWEILE IM-
MER RAFFINIERTER WERDENDEN RANSOMWARE-ANGRIFFEN.
DIE GUTE NACHRICHT IST, ES GIBT DURCHAUS ABWEHRME-
CHANISMEN.

Sie reichen von Honeypots Uber Ransomwa-  Schlecht ist es nur, wenn sie nicht proaktiv im
re-Software, die eine Bereinigungsfunktion enthal-  Securityplan beriicksichtigt werden. Denn dann
ten und diese Art von Angriffen blockieren oder  tut es richtig weh und kostet nicht nur Zeit, Geld
den Inhalt von verschlisselten Dateien automa-  und Reputation sondern gegebenenfalls auch
tisch wieder herstellen, ohne das Lésegeld bezah-  noch den Job.

len zu missen, bis hin zu physikalischem Backup

in Form von Tapes oder Immutable Speicher.

1710
(17001
1711001
11170010
01700110 1C(
1007110001
(01700010 1]
! 0 171110 1 o0
1(1)1011T10101(1)00
O'] ) 1 0 o |
° 1 ] 10 0(Q.
00 T 0
° 1 Joo 117
0 10']1

www.it-daily.net



INTELLEKTUELLES
KOPF-AN-KOPF-RENNEN

DIE ROLLE DES MENSCHEN IN DER IT-SICHERHEIT

Wenn wir den Begriff ,Cyberattacke” he-
ren, denken wir an gesichtslose Hacker,
die nach vielen trickreichen Angriffswel-
len in ein System eindringen und dieses
kompromittieren. In der Realitdt stehen
hinter diesen Angriffen kriminelle Organi-
sationen, die bewusst eine ganz bestimm-
te Schwachstelle in der [T-Sicherheitsar-
chitektur ausnutzen — den Menschen -
und der entscheidende Ausldser fir den
Angriff ist oft nur ein einfacher Klick.
Nicht umsonst wird der Faktor Mensch oft
als das wichtigste — und zugleich
schwachste — Glied eines ganzheitlichen
Sicherheitskonzepts bezeichnet.

IT-Netzwerke von Unternehmen und Or-
ganisationen sind gegen externe Angrif-
fe oft gut geschiitzt. In der Regel kommen

JJ

DIE BESTEN IT-SICHERHEITS-
MODELLE NUTZEN DIE
FAHIGKEIT ZU KRITISCHEM
DENKEN UND KREATIVITAT,
UNTERSTUTZT VON
MODERNEN CYBERSECURI-
TY-TECHNOLOGIEN.

Andreas Fuchs, Head of Strategy & Vision,
Drivelock SE, www.drivelock.com

www.it-daily.net

verschiedene Préventionswerkzeuge und
Sicherheitsldsungen zum Einsatz. Aus
diesem Grund nutzen Cyberkriminelle
gezielt Methoden, in deren Mittelpunkt
menschliches Verhalten steht. Die Rede
ist dann von Social Engineering und dem
Ziel, den Zugriff auf Systeme Uber die
Manipulation von Anwendern innerhalb
einer Organisation zu erhalten. Phishing-
und Smishing-Nachrichten werden an
aktuelle Geschehnisse, Krisen, Inhalte
aus Fernsehsendungen oder bekannte
Personen angepasst, mit dem Ziel, den
Menschen zum Offnen des Anhangs ei-
ner E-Mail oder SMS zu verleiten.

Die unschlagbaren Security-
Features

Fir Erfolg und Misserfolg von Social
Engineering spielen menschliche Fahig-
keiten wie Kreativitdt, ein Verstandnis fir
Sprache und das kritische Denken eine
ganz entscheidende Rolle. Sowohl die
Angreifenden wie auch die Verteidigen-
den nutzen diese Fahigkeiten. Beide Sei-
ten nutzen kritisches Denkvermégen fir
ihre Plane und Methoden, finden kreati-
ve Lésungen fir schwierige Probleme
und haben die Fahigkeit, Informationen
frei zu kommunizieren. Anders gesagt:
Cybersecurity ist vor allem auch ein intel-
lektuelles Kopf-an-Kopf Rennen.

Cyberkriminelle bedienen sich beispiels-
weise brisanter Situationen, wie zuletzt
Pandemien oder Kriege, um Menschen
genau dort zu treffen, wo sie verwund-
bar sind: in ihren Emotionen. Aus die-
sem Grund funktionieren Spear-Phishing
oder CEO Fraud (gefélschte Mails, an-
geblich von der Geschdaftsfihrung) be-

sonders gut, weil sie auf ein Verstandnis
von (Macht)Konstellationen und kollegi-
alen Beziehungen innerhalb eines Unter-
nehmens aufbauen und entsprechend
gezielt agieren.

Noch wichtiger sind menschliche Fahig-
keiten auf Seite der Verteidiger. Versu-
che, den Menschen in diesem Wettbe-
werb durch kinstliche Intelligenz (KI) zu
ersetzen, haben nur begrenzten Erfolg.
Kl hat festgelegte Limits basierend auf
existierender Information — menschliche
Kreativitat nicht.
neue Angriffsmethode entwickeln, wird
eine datenbasierte Ldsung méglicher-
weise keinen Angriff erkennen. Men-
schen aber haben ein feines Gespir fir
Nuancen, wie ungewdhnliche Betreff-
zeilen und Absender im Falle von Phi-

Wenn Hacker eine

shing-Mails oder Verdnderungen im
Sprachgebrauch im Kontext von CEO-
Fraud. Zudem sind Menschen in der
Lage, die Zeichen der Zeit zu lesen und
so zum Beispiel Phishing-Trends zu anti-
zipieren. Regelmaflige Warnungen des
BSI iber bestimmte Betrugsmaschen
sind ein gutes Beispiel dafir, wie Men-
schen eine neue Bedrohung identifizie-
ren und kommunizieren.



Unsere einzigartigen Fahigkeiten machen
die Rolle des Menschen in der Verteidi-
gung so wichtig. Die besten [T-Sicherheits-
modelle nutzen die Fahigkeit zu kritischem
Denken und Kreativitdt, unterstiitzt von
modernen Cybersecurity-Technologien.

Fur Sicherheitsrisiken
sensibilisieren

In der Theorie sollte die Mehrzahl der
digital arbeitenden Menschen wissen,
wie sicheres Verhalten im Netz aussieht.
Dennoch notieren sich User weiterhin
Passworter oder speichern diese unge-
schitzt elekironisch ab, umgehen Sicher-
heitsmaf3nahmen, wenn diese ihnen im
Weg stehen, oder zeigen unsichere Ver-
haltensweisen im Netz. Daher muss das
Ziel einer guten Unternehmensstrategie
nicht nur sein, ein Bewusstsein fir die Ge-
fahren im Netz zu schaffen, sondern eine
nachhaltige Verhaltensénderung und so-
mit eine Kultur der Cybersicherheit her-
beizufishren.

Gelingen kann dies mit kontinuierlichen
SensibilisierungsmaBBnahmen wie Securi-
ty Awareness Kampagnen mit situations-
bedingten Sicherheitsschulungen. Wich-
tig fir den Erfolg dieser Sicherheitsschu-
lungen ist es, dass die Security Awaren-
ess Trainings nicht zu trocken erscheinen.
Erfolgreiche Initiativen sprechen sowohl
emotional als auch intellektuell an, nut-
zen moderne Lernmethoden, wie Gamifi-
cation (etwa ein Quiz) oder Videos, und
halten die User bei Laune mit kurzen,

knackigen Inhalten. Wenn diese Inhalte
zum passenden Zeitpunkt ausgespielt
werden, sind sie deutlich effektiver als
ein zweistindiger Vortrag Uber Hacker
und Schadsoftware. Zum Beispiel er-
scheint ein 30-sekindiges Pop-up Video
Uber Bad USB, wenn User einen privaten
USB-Stick an den Unternehmensrechner
anschlieBen. Mit diesem Video werden
sie vor mdglichen Risiken gewarnt und
kénnen so nochmal entscheiden, ob sie
die auf dem Stick enthaltenen Dateien
wirklich im Unternehmensnetzwerk off-
nen mdchten. So lasst sich mit einfachen
Mitteln eine nachhaltige Kultur fir Cyber-
sicherheit etablieren.

Auf der Ebene der technischen Maf3nah-
men werden Sicherheitsldsungen mit Fo-
kus auf User-Centric Behaviour populd-
rer. Diese analysieren das Anwenderver-
halten und priifen es auf UnregelmaBig-
keiten.

Ldsungen wie die Threat Detection and
Response von Drivelock leiten direkt

Bildquelle: Drivelock SE | Security Awareness Modul

Gegenmafinahmen ein, falls Abweichun-
gen erkannt werden. Solche Ldsungen
lassen sich sehr gut mit einer Security
Awareness Kampagne kombinieren.

Diese Maf3nahmen sind auch wesentliche
Bestandteile des Zero Trust Security Mo-
dells bei Drivelock. Zero Trust behandelt
Benutzer und Gerdte so, dass ihnen zu-
néchst misstraut wird. Unbekannte und
somit unerwinschte Aktionen werden so-
mit unterbunden und potenziell gefdhrli-
che Aktivitaten werden frihzeitig erkannt
und entsprechend blockiert. Das betrifft
nicht nur die fechnologischen Aspekte.
Drivelock méchte die menschlichen Fé&-
higkeiten zur Verteidigung starken, Men-
schen und Organisationen unterstitzen
und so auch zur Bildung einer verantwor-
tungsbewussten, sicheren Unternehmens-
kultur beitragen. Letzilich geht es darum,
User und Systeme mit dem richtigen Zu-
sammenspiel von modernen Technologien
und menschlichen Fahigkeiten vor andau-
ernden Cyberbedrohungen zu schitzen.

Andreas Fuchs

www.it-daily.net



RUSSISCHE CYBER-
ATTACKEN ALS RACHE
FUR SANKTIONEN?

NACH SANKTIONIERUNGEN WESTLICHER STAATEN
GEGEN RUSSLAND WARNEN IT-SICHERHEITSEXPERTEN VOR
RACHEAKTIONEN DURCH HACKERANGRIFFE

Die Tagesschau berichtete am 3. Mérz
2022: Nancy
Faeser appellierte, die Bedrohung durch
Cyberangriffe ernst zu nehmen: ,Wir
gehen von einer erhdhten Gefdhrdung
dieser Tage aus, weil im Kriegsgesche-

Bundesinnenministerin

hen Cyber-Attacken auch eine Form der
Kriegsfihrung sind.” Die Ministerin kin-
digte an, den Bereich der IT-Sicherheit
weiter zu starken, um frihzeitig mégli-
che Angriffe auf die sogenannten Kriti-
sche Infrastruktur (KRITIS) erkennen zu
kénnen. Als Kritische Infrastrukturen
(KRITIS) bezeichnet das Bundesamt fir
Sicherheit in der Informationstechnik
(BSI) jene Organisationen und Einrich-
tungen, deren ernsthafte Beeintréchti-
gung oder Ausfall dramatische Folgen
fir das staatliche Gemeinwohl hatte
(Versorgungsengpdsse und Stdrungen
der o&ffentlichen Sicherheit).

www.it-daily.net

Zu den Kritischen Einrichtungen zdhlen
offentliche und privatwirtschaftliche Insti-
tutionen:

» Erndhrung (Erndhrungswirtschaft, Le-
bensmittelhandel)

» Gesundheit  (medizinische Versor-
gung, Arzneimittel, Impfstoffe, Labore)

» Finanz-
(Banken, Versicherungen, Finanz-
dienstleister)

und  Versicherungswesen

» Wasser (offentliche Wasserversor-
gung)

» Energie (Elektrizitat, Gas, Mineraldl,
Fernwdrme)

» Transport und Verkehr (Luftfahrt, Bin-
nenschifffahrt, Schienenverkehr, Stra-
Benverkehr)

» Informationstechnik und Telekommu-
nikation

» NEU: Kommunale Abfallentsorgung

Mittlerweile verschickt das BSI an Unter-
nehmen taglich nicht-ffentliche Einschét
zungen Uber die Lage in der Ukraine, mit
besonderem Fokus aufden ,CyberRaum”.
Die Bedrohungslage ist derzeit auf ,,Oran-
ge”, also nach Definition des BSI ,ge-
schaftskritisch”. Eine ,massive Beeintréich-
tigung des Regelbetriebs” sei denkbar.
Das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) warnt zudem nach
§7 BSI-Gesetz seit dem 15. Mdrz vor dem
Einsatz von Virenschutzsoftware des russi-
schen Herstellers Kaspersky. Das BSI emp-
fiehlt, Anwendungen aus dem Portfolio
von Virenschutzsoftware des Unterneh-
mens Kaspersky durch alternative Produk-
te zu ersetzen. Kurz vor und wdhrend
dem Einmarsch der russischen Truppen in
die Ukraine gab es zahlreiche digitale
Angriffe auf ukrainische Infrastrukturen
und auf regierungsnahe Unternehmen.
Nachrichten iber Cyber-Angriffe und ei-
nen ,Krieg im Netz” schiren auch in
Deutschland Unsicherheit und Sorge. Das
BSI ruft deutsche Unternehmen auf: ,Blei-
ben Sie wachsam und machen Sie lhre
,digitalen Hausaufgaben”. Aktualisieren
Sie lhre Noffallpléne, machen Sie regel-
mafig Back-Ups, halten Sie lhre Systeme
aktuell und holen sich, da wo Ressourcen
und Kompetenzen fehlen, die entspre-
chende Unterstitzung durch Dienstleister
hinzu. Zudem sollten lhre Mitarbeitenden



in der aktuellen Situation sensibilisiert in
Bezug auf Phishing-Mails, Social Enginee-
ring und Fake News werden. Denn Mails
mit Ukraine-Bezug kdnnten jetzt ein mog-
liches Einfallstor fir Kriminelle werden.”
Denn:

» Cyberkriminelle passen sich schnell
gesellschaftlichen Notlagen wie der
Corona-Pandemie oder dem Ukrai-
ne-Krieg an und nutzen diese gekonnt
fir ihre Zwecke aus.

» Sie greifen Institutionen und Unterneh-
men mit gesellschaftlich hohem Stel-
lenwert an.

» Eine erhéhte Cyber-Security-Aware-
ness ist beim Schutz von [Tnfrastruk-
turen und Unternehmensnetzwerken
essenziell. Sie sollte daher in jedem
Unternehmen geférdert werden.

» Das Gefdhrdungspotenzial, welches
von Cyberangriffen ausgeht, ist auf
einem hohen Niveau. Angriffe auf
Akteure, die fir die Krisenbewalti-
gung relevant sind, finden infolge ih-
rer Bedeutung fiir Politik, Gesellschaft
und Wirtschaft vermehrt statt.

Grofler Handlungsbedarf im Ge-

sundheitssektor

Die wachsende Bedrohung fiir Kranken-
hduser als tragende Sculen der kritischen
Infrastrukturen wurde vom Bund bereits
2019 erkannt und als neuen Fordertat-
bestand in den Krankenhausstrukturfonds
aufgenommen. Fir die aktuelle Férderpe-
riode 2019-2024 stehen beim Amt fir
Soziale Sicherung rund vier Milliarden
Euro zur Verfigung. Fir Krankenhguser
bedeutet dies, dass insofern sie den For-
derrichtlinien entsprechen, auch Anschaf-
fungen im Bereich der [T-Sicherheit forder-
bar sind. Klassische [T-Netzwerke, die
Endgerdte wie beispielsweise MRT-Syste-
me integrieren, werden zu medizinischen
Netzwerken. Die Kontrolle und Sicherheit
in diesen gemischten Nefzwerken sind
essenziell, eine Stérung kann fir Patien-
ten lebensbedrohliche Folgen haben, fir

i

die Klinik ein erheblicher finanzieller
Schaden entstehen. Auch ein Imagescha-
den ist bei dem Bekanntwerden von Vor-
fallen ein grof3es Problem.

Netzwerkzugangskontrolle -
zentrale Sdule der IT-Sicherheit
Bei einem umfassenden IT-Sicherheitskon-
zept im Gesundheitswesen muss das The-
ma Netzwerkzugangskontrolle (NAC) in-
tegriert werden: Das unbekannte Gerat
eines Angreifers erhalt im Krankenhaus
- bei entsprechendem Schutz - keinen
Zugriff auf das Krankenhausnetzwerk
und kann somit keinen Schaden anrich-
ten. In Zusammenarbeit mit anderen
IT-Security-Lésungen kann die technolo-
gisch fihrende Lésung macmon NAC ein
non-konformes, nicht den definierten Si-
cherheitsregeln entsprechendes Gerat
automatisch in Quarantdne stellen, und
den Netzwerk-Administrator Uber eine
Attacke informieren noch bevor eine Aus-
breitung statffindet.

Die Corona-Pandemie hat gezeigt, wel-
chen zentralen Stellenwert eine reibungs-
los funktionierende Gesundheits-Infra-
struktur fir die medizinische Versorgung
unserer Gesellschaft hat. Neben vielen
weiteren Herausforderungen sollten sich
Krankenhduser jetzt fir die staatliche For-
derung, von iber 500 Millionen Euro pro

Jahr, bewerben. Mit der erprobten NAC-

Lsung der Berliner Sicherheitsexperten,
die bereits in vielen Krankenh&usern und
anderen kritischen Infrastrukturen  wie
Banken, der Energieversorgung oder der
Logistik erfolgreich eingesetzt wird, kon-
nen Netzwerke mit ihren vielfdltigen End-
gerdten vor ungewolltem Zugriff durch
CyberKriminelle sicher geschitzt werden.

Die Vorteile von macmon NAC am Bei-
spiel Krankenhaus:

» Einbinden aller Medizintechnik ohne
Gefahr fiir das bestehende Netzwerk
oder die medizinischen Gerate

» Erméglichung des zeitlich und réum-
lich flexiblen Zugriffs auf Patienten-
daten fir Arzte bei gleichzeitigem
Schutz vor unbefugtem Zugriff

» Bereitstellen von dedizierten und zeit-
lich befristeten Internetzugéngen fir
Gaste und Patienten, ohne fir Arzte
und Patienten getrennte WLAN-Infra-
strukturen aufbauen zu miissen

» Sicherstellung der Integritét des Netz-
werkes durch ausschlieBliches Ge-
wdhren des Netzwerkzugangs fir
die definierten (eigenen und zugelas-
senen) Gerate

» Uberwachung und Kontrolle aller im
Netzwerk  befindlichen
(Live-Bestandsmanagement) und Do-
kumentation aller Zugriffe auf das
Krankenhausnetzwerk

Gerate

» Unterstiitzung bei Zertifizierung nach
ISO 27001, der Umsetzung der BSI-
Standards zum Informationssicherheits-

der IT-Grundschutz-

Kataloge und von Krankenhaus-Zerti-

fizierungsverfahren  (KTQ-Zertifizie-

rung oder DIN EN 80001)

Sabine Kuch

management,

Weitere Informationen:

www.macmon.eu

www.it-daily.net
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DATENSCHUTZ

MUT ZUR LUCKE MACHT SICH HIER NICHT BEZAHLT

Bislang scheinen viele kleine und mittlere
Unternehmen unter dem Radar geflogen
zu sein, wenn es um BuB3gelder fir Ver-
stoBe gegen die DSGVO ging. Obwohl
die Ubergangsfrist fir die EU-weit giiltige
Verordnung im Mai 2018 endete, gibt es
weiterhin viel Nachholbedarf bei ihrer
Umsetzung — vor allem in kleineren Be-
trieben. Die Aufsichtsbehdrden kdnnten
hier aber bald wesentlich genauer hin-
schauen, davon ist Steffen Reimann, Pro-
dukt und Partnermanager bei TUV SUD
Uberzeugt. Umso wichtiger ist es, dass
die Verantwortlichen in den Unterneh-
men jetzt die Weichen fir datenschutz-
konforme Geschéftsprozesse stellen.

? it security: Seit 2016 ist die EU-
. DSGVO in Kraft, die Ubergangsfrist
lief im Mai 2018 aus. Worauf sollten
sich Unternehmen einstellen, die immer
noch groBe Licken bei der Umsetzung
der Verordnung haben?

Steffen Reimann: Die Aufsichtsbehdrden
werden genauer hinschauven und auch
hohere Geldstrafen verhdngen, hier gab
es bereits eine Trendwende. Was BuB-
gelder betrifft war 2021 ein Rekordjahr,
erstmals wurde die Milliardengrenze
Uberschritten. Rund 1,2 Milliarden Euro
mussten Unternehmen aufgrund ihrer
Verstéf3e gegen die DSGVO zah-

len, im Vergleich zum Vorjahr

mit knapp 170 Millionen

also eine enorme Steige-

rung. Das zeigt, dass

Behor-

den mittlerweile be-

Europdische

reit sind, hart durch-
zugreifen. Dieser

Trend wird sich mut-
maBlich auch im Jahr

2022 weiter fortsetzen.

www.it-daily.net

it security: Gibt es noch weitere Ent-
. wicklungen und Trends, die man beim
Thema Datenschutz im Blick haben sollte?

Steffen Reimann: Die Anzahl der privat
gefihrten datenschutzrechtlichen Verfah-
ren, die mit VerstoBen gegen die DSGVO
in Zusammenhang stehen, hat im vergan-
genen Jahr merklich zugenommen. Im-
mer mehr Betroffene klagen auf Scha-
densersatz. Die Medienberichterstattung
der vergangenen Jahre hat das Bewusst-
sein der breiten europdischen Offentlich-
keit fir ihre Rechte und fir mégliche
Rechtsmittel im Fall eines DSGVO-Versto-
Bes bedeutend gescharft. Die derzeitige
Entwicklung l@sst deshalb erwarten, dass
sich Unternehmen in Zukunft immer héu-
figer neben Strafzahlungen auch mit
Schadensersatzforderungen Betroffener
konfrontiert sehen werden. Es ist mit
Sammelklagen in enormer Hohe zu rech-
nen. Erste Anwaliskanzleien haben sich
bereits in Stellung gebracht, um hier pro-
aktiv vorzugehen. Denkt man dann ein-
mal BuBgelder und Schadensersatzan-
spriche zusammen, dirften bereits 2022
noch einmal ganz andere Summen auf
Unternehmen zukommen.

? it security: Was sind die Hintergrin-
. de fiir diese Entwicklung?

Steffen Reimann: Beziglich der Buf3gel-
der ist sicherlich die ,Schonfrist” vorbei
— fast vier Jahre nach InKraft-Treten der
DSGVO erwarten Behdrden ein adéqua-
tes Datenschutzniveau — dies gilt auch fir
kleinere und mittelgrofe Unternehmen
(KMU). Sie werden gleichermaBen auch
selbst bei der Prifung von Unternehmen
proaktiv tatig.

Hinsichtlich des Schadenersatzes ist si-
cherlich ein wesentlicher Aspekt, dass
die DSGVO fijr einen Schadensersatzan-
spruch zumindest keine explizite Erheb-
lichkeitsschwelle benennt. Dies bedeutet,
dass selbst kleinere datenschutzrechtli-
che VerstoBe (etwa der einmalige Ver-
sand einer unzuldssigen Werbe-E-Mail)
einen Schadensersatzanspruch begrin-
den konnen. Dies wird noch dadurch ver-
scharft, dass ein Schadensersatzan-
spruch nach DSGVO auch fir immateri-
elle Schaden — wie etwa den Verlust der
Kontrolle Gber die eigenen Daten — be-
steht.

Waren die deutschen Gerichte in der
Vergangenheit eher restriktiv bei der Be-
jahung eines immateriellen Schadens, so
zeigt sich mittlerweile eine deutlich hdhe-
re Tendenz einen solchen anzunehmen
— ebenso wie die Tendenz, hohere Scha-
densersatzanspriche zuzusprechen. Un-
ternehmen sollten sich deshalb darauf
einstellen, dass Gerichte kiinftig stérker
im Sinne der Betroffenen entscheiden.

DIE ANZAHL DER PRIVAT GEFUHRTEN DATENSCHUTZ-
RECHTLICHEN VERFAHREN, DIE MIT VERSTOSSEN GEGEN
DIE DSGVO IN ZUSAMMENHANG STEHEN, HAT IM VER-
GANGENEN JAHR MERKLICH ZUGENOMMEN.

Steffen Reimann, Produkt- und Partnermanager, TOV SUD, www.tuvsud.com
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. in den Unternehmen also auf der si-
cheren Seite, wenn die DSGVO dort be-
reits umgesetzt wird?

Steffen Reimann: Zur Einhaltung der
DSGVO bedarf es kontinuierlicher An-
strengungen. Jedes Mal, wenn ein neues
Verfahren, in welchem personenbezoge-
ne Daten verarbeitet werden, im Unter-
nehmen implementiert wird, muss dieses
zuvor auf seine Kompatibilitat hinsicht-
lich der DSGVO und der damit in Zu-
sammenhang stehenden Urteile abge-
klopft werden. Viele fihlen sich da iber-
fordert. Vor allem bei kleinen und mittle-
ren Unternehmen, herrscht nach wie vor
grofle Unsicherheit. lhnen mangelt es oft
an den erforderlichen Ressourcen, um

eigene Experten fir Datenschutz und In-
formationssicherheit zu beschaftigen.
Hier kénnen externe Experten unterstit-
zen. Denn fir Prozesse, in denen perso-
nenbezogene Daten zum Einsatz kom-
men, missen regelmaBig die in der
DSGVO normierten Anforderungen er-
fillt werden. Wenn hierzu nicht ausrei-
chend eigene Ressourcen zur Verfigung
stehen, sollte auf Unterstitzung von au-
Ben zurickgegriffen werden. So kann
auch gleich eine externe, neutrale Beur-
teilung der eigenen Datenschutzlage vor-
genommen werden. TUV SUD unterstijtzt
KMU beispielsweise mit Datenschutzbe-
ratung und -Audits, Stellung des (auch fur
viele KMU verpflichtende) externen Da-
tenschutzbeauftragten, datenschutzrecht-
liche Weiterbildungen, GAP-Analysen

IT SECURITY | 13

oder Zertifizierung des Informationssi-
cherheitsmanagements (ISMS) nach 1SO
27001. Damit decken wir das gesamte
Spekirum ab. Und mit einer solchen ex-
ternen Unferstitzung kénnen dann auch
kleiner Unternehmen mit geringen Res-
sourcen ihre Datenverarbeitungsprozes-
se DSGVO-konform gestalten.

it security: Herr Reimann, wir danken
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VOM ALPTRAUM ZUR
ROUTINEAUFGABE

AD HOC-MANAGEMENTBERICHTE FUR COMPLIANCE
UND INFORMATIONSSICHERHEIT

Der Bedarf an einer aktuellen Berichter-
stattung zum Status Quo der Manage-
mentsysteme kommt oft aus heiterem
Himmel — zum Beispiel auf Anfrage der
Aufsichtsbehdrden oder oberer Manage-
mentebenen. Verantwortliche fir Compli-
ance und Informationssicherheit sollen
nun kurzfristig aussagekraftige Kennzah-
len und professionell aufbereitete Doku-
mente liefern, mit denen die komplexen
Zusammenhdnge auf einen Blick erfasst
werden kénnen.

Wie gut sind Sie auf diese Situation vor-
bereitet?

Variante 1: Sie miUssen alles stehen und
liegen lassen und die notwendigen Infor-
mationen manuell zusammenstellen. Das
Ergebnis stellt Ihre Arbeit nicht vollstan-
dig und nicht professionell genug dar.
Das Management gerdt unter Druck und
gibt diesen Druck an Sie weiter.

Variante 2: lhre GRC-Software bietet
lhnen die Méglichkeit, vorkonfigurierte
Key Performance Indicators (KPls) tages-
aktuell abzurufen und in Management-
berichten mit Gbersichtlichen Diagram-
men aufzubereiten.
tragt zur Aufwertung lhrer Position bei.

lhre Prdsentation

Leider ist es mit der Beschaffung eines
leistungsfahigen Softwaretools nicht ge-
tan. Die meisten Organisationen erken-
nen das Bediirfnis fir einen KPI erst in
dem Moment, in dem er bendtigt wird.
Handeln Sie also vorausschauend und
stellen Sie sich im ersten Schritt die Fra-
ge, welche Trends und Fakten Sie Gber
lhr Compliance- oder IT-Security-Rahmen-
werk kennen mochten und woriber diese

www.it-daily.net

lhnen in lhrer Organisation Auskunft ge-
ben sollen. Im Datenschutz kdnnten es
zum Beispiel folgende Punkte sein:

Informationen zum
Reifegrad des Datenschutz-
managementsystems

» Wie viele Verarbeitungstatigkeiten
umfasst das Verzeichnis der Verarbei-
tungstatigkeiten (VVT) meiner Orga-
nisation und fir wie viele davon ist
der Eintrag im Verzeichnis komplett
angelegt und priffahig?

» Wie viele Verarbeitungstatigkeiten be-
notigen
schatzung (DSFA) und wie viele davon
sind bereits abgeschlossen?

eine Datenschutzfolgenab-

B Fir wie viele meiner Datenarten besit-
ze ich ein tragfdhiges Loschkonzepte

Informationen zum téglichen
Betrieb

» Wie viele Anfragen zu Betroffenen-
rechten wurden in einem definierten
Zeitraum gestellt2

» Wie viele davon sind aktuell in meiner
Organisation in aktiver Bearbeitung
und wie viele sind abgeschlossen?

B Wie viele Datenschutzvorfalle mit wel-
cher Schwere kamen in einem definier-
ten Zeitraum vor?

Im zweiten Schritt missen Sie dafir sor-
gen, dass die Key Performance Indica-
tors zur Beantwortung dieser Fragen

hinreichend effektiv ermittelt werden

nﬂl,@'
/582

kénnen. Selbst wenn eine Organisation
die entsprechenden Kennzahlen defi-
niert hat und die notwendigen Basisda-
ten abrufbar bereitstehen, kann es einen
erheblichen Aufwand verursachen, die
fir die aktuelle Situation relevanten Roh-
daten aus dem vorgehaltenen Daten-
pool zu extrahieren und die bendtigten
KPIs akkurat zu berechnen.

Im besten Fall bietet Ihre GRC-Software
hierfir komfortable Funktionen an, wie
zum Beispiel das ,KPI Management
Summary Dashboard” von HiScout. Es
ermdglicht dem Nutzer, vorkonfigurierte
Kennzahlen in einer Ubersicht zusam-
menzustellen und bei Bedarf tagesaktu-
ell automatisch berechnen zu lassen.
Wenn lhnen dieser Komfort nicht zur
Verfigung steht, missen Sie selbst ein
Verfahren fir den Datenexport und die
Berechnungsmethoden entwickeln.

Fazit: Die Anforderung, kurzfristig be-
lastbare Informationen Uber den Status
Quo von Managementsystemen ausge-
ben zu kénnen, wird haufig erst im Ernst-
fall erkannt. Eine GRC-Software kann Sie
dabei mit vorkonfigurierten Kennzahlen,
Diagrammen und Managementberichten
unterstitzen.

Daniel Linder | www.hiscout.com
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KEINE BLINDEN FLECKEN

EXTENDED DETECTION AND RESPONSE

In dem Mafe, in dem Unternehmen
wachsen, die Zahl ihrer Mitarbeiter zu-
nimmt und auch immer mehr Mitarbeiter
von zuhause oder verschiedenen Stand-
orten aus agieren, investieren sie auch
immer mehr in L&sungen verschiedener
Anbieter. Dies fihrt zu wachsender Kom-
plexitdt und erfordert den Einsatz neuer
Sicherheitstechnologien, mit denen sie
diese neuen Bereiche absichern konnen.
RegelmdBige Nevuinvestitionen unterstit-
zen die Betroffenen dabei, sich proaktiv
gegen standig zunehmende Angriffe und
immer ausgefeiltere Bedrohungen zu
wehren.

Immer haufiger sind dabei sogenannte
Endpoint-Detection-and-Response-Lésun-
gen anzutreffen, mit denen sich Funktio-
nen zur Erkennung und Reaktion effizient
verwalten lassen. Neben EDR haben sich
MDR-Dienste (Managed Detection and
Response) als hervorragende Option fir
Unternehmen erwiesen, die gemeinsam
mit einem [T-Sicherheitsanbieter ihre Se-
curity frotz begrenzter Personalressour-
cen im Griff behalten méchten.

Der ndchste Schritt in der technologi-
schen Entwicklung heif3t XDR (Extended
Detection and Response). Dabei werden
die bekannten Funktionen einer EDR-L&-
sung zum Beobachten, Erkennen und
Reagieren auf Bedrohungen noch weiter
ausgebaut, um der sich standig verdn-
Bedrohungslandschaft einen
Schritt voraus zu sein. Die zusdtzliche
Integration  Nicht-Endpunkt-bezogener
Telemetriedaten bei der Analyse steht
hier im Fokus.

dernden

Warum XDR?

XDR erméglicht es Organisationen, in-
nerhalb der gesamten Infrastruktur Gber
samtliche Anwendungen und Workloads
hinweg das Geschehen prazise zu ana-

lysieren, Bedrohungen zu erkennen und
schnell darauf zu reagieren. Dabei wer-
den neben Informationen an den Endpo-
infs
Cloud-, Identitats-, Netzwerk- und pro-
duktiven Applikationsdaten ausgewertet.
Durch die Korrelation der Daten unter-
schiedlichster Sensoren lassen sich so

auch die TelemetrieDaten von

schnell detailliert Zusammenhdnge er-
kennen, was zu einer schnellen Beurtei-
lung von Incidents und letztlich einer Ein-
démmung von Angriffsversuchen durch
automatisierte und gesteuerte Reaktio-
nen fihren kann.

Unternehmen profitieren von vielen Vor-
teilen:

@Schnelle Response: Verkirzte
Reaktionszeiten  fiihren dazu,

dass Angreifer schnell aufgespirt

)J

XDR ERMOGLICHT ES
ORGANISATIONEN, INNER-
HALB DER GESAMTEN INFRA-
STRUKTUR UBER SAMTLICHE
ANWENDUNGEN UND
WORKLOADS HINWEG DAS
GESCHEHEN PRAZISE ZU
ANALYSIEREN, BEDROHUN-
GEN ZU ERKENNEN UND
SCHNELL DARAUF ZU
REAGIEREN.

Jérg von der Heydt, Regional Director
DACH, Bitdefender, www.bitdefender.de

und Bedrohungen eingedammt
werden kénnen, noch bevor gré-
Bere Schaden entstehen.

@ Reduzierte  Betriebskosten:
Das Zusammenfassen der gesam-
ten Analytik an einem zentralen
Punkt bedeutet eine Kostenoptimie-

rung sowie eine geringere Belas-
tung des Security-Teams.

Verbesserter Kontext fir Ent-
scheidungen: Automatisierte und
Kl-gestitzte Funktionen erlauben
bessere Ursachenanalysen, Reakti-

onsempfehlungen und automati-
siertes Handeln.

Offenes XDR vs. Natives XDR
Sogenannte offene oder hybride XDR-An-
satze erfordern die Integration mit Lsun-
gen Drittanbietern,
nicht-Endpoint-bezogene

von um deren
Telemetrieda-
ten zu erfassen und, darauf aufbauend,
die richtigen Response-Optionen bereit-
zustellen. Bitdefender hingegen setzt auf
ein natives XDR. Bei diesem Single-Ven-
dor-Konzept profitieren Organisationen
von den Vorteilen einer offenen bezie-
hungsweise hybriden Loésung, kdnnen
dies aber mit einem wesentlich geringe-
ren Bereitstellungsaufwand verbinden.
Denn samtliche Quellen fir die Analyse
der Telemetriedaten sind bereits Teil der
Ldsung und lassen sich nach deren Ein-
richtung
XDR-Lésung eignet sich somit besonders
fir Organisationen mit kleinen Securi-
ty-Teams, die von den zusdtzlichen Thre-

sofort nutzen. Eine native

atntelligence-Quellen und der schnellen
Bereitstellung und Integration der Lésung
profitieren mdchten.

Jorg von der Heydt

www.it-daily.net
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In den letzten zwei Jahren haben sowohl
die Haufigkeit als auch die Raffinesse von
Ransomware-Angriffen deutlich zugenom-
men. Zu diesem Schluss gelangt eine Stu-
die von Ivanti, Cyber Security Works und
Cyware. Ein Blick auf die Statistik verdeut-
licht die Gefahrenlage: Gegeniber dem
Vorjahr konnten Ende 2021 29 Prozent
mehr CVEs gezdhlt werden, die per Ran-
somware ausgenutzt wurden. Parallel
stieg die Anzahl der Ransomware-Famili-
en um 26 Prozent. Doch die Gefahr lavert
nicht in der schieren Quantitat der An-
griffsmoglichkeiten. Es geht primar dar-
um, wie Kriminelle Schwachstellen nutzen
und wer am starksten gefdhrdet ist. Aus
den Studienergebnissen lassen sich einige
Muster ablesen.

Muster 1: Ungepatchte
Sicherheitslicken

Ungepatchte Sicherheitslicken sind die
haufigsten Angriffsvektoren fiir Ransom-
ware-Gruppen. Von den Schwachstellen,
die der Bericht fir 2021 identifiziert hat,
waren mehr als ein Drittel auch Trend-
themen im Dark Web und wurden wie-
derholt ausgenutzt. Und mehr als die
Halfte der Schwachstellen vor 2021 wer-
den heute noch fir Angriffe genutzt. Das
verdeutlicht, dass Unternehmen bereitste-
hende Patches einspielen missen, egal
wie alt sie sind. Doch bleiben wir realis-
tisch: Kein Sicherheitsteam ist mehr in der
Lage, jede Sicherheitslicke manuell zu
patchen. Umso wichtiger ist es, das Pat-
chmanagement zu automatisieren. Eine
Ldsung muss allerdings mit risikobasier-
ten Patch-Informationen arbeiten, um den

www.it-daily.net

MUSTER
ERKENNBAR

RANSOMWARE UNTER DER LUPE

gefahrlichsten CVEs die ndtige Aufmerk-
samkeit zu schenken.

Muster 2: Ausnutzung

von Zero-Day-Schwachstellen
Cyberkriminelle handeln schnell. Sie sind
in der Llage Zero-Day-Schwachstellen
auszunutzen, bevor sie in die National
Vulnerability Database (NVD) aufgenom-
men werden. Dieser Trend unterstreicht
den Bedarf an Lésungen, die von sich
aus Zero-Day-Schwachstellen erkennen
und beheben kénnen. Er zeigt auch,
dass sich Unternehmen nicht allein auf
die NVD verlassen kénnen. Bei der Prio-
risierung zu patchender CVEs missen sie
daher auch ein Auge auf Schwachstel-
lentrends, Beispiele fir ausgenutzte
Schwachstellen oder Warnungen von
Sicherheitsbehdrden werfen.

Muster 3: Angriffe auf

die Lieferkette

Ransomware-Gruppen nehmen zuneh-
mend die Lieferketten ins Visier. Schon
eine einzige Kompromittierung in der
Lieferkette kann dazu fihren, dass die
komplette System-Distribution in Hunder-
ten von Opfernetzwerken gekapert wird.
Unternehmen, die in Supply Chains ein-
gebunden sind, missen besonders wach-
sam sein. Denn ein einzelner erfolgrei-
cher Angriff hat nicht nur Auswirkungen
auf die eigenen Geschaftswerte, sondern
auch auf die Zusammenarbeit mit den
Partnern

innerhalb der Lieferkette -

Imageschaden miteingeschlossen.

Muster 4: Ransomware-
as-a-Service

Bei Ransomware-as-a-Service bieten Ran-
somware-Entwickler ihre Dienste, Varian-

HEUTZUTAGE STEHEN DER
INTENSITAT VON ANGRIFFEN
IMMER AUSGEFEILTERE SICHER-
HEITSKONZEPTE GEGENUBER.

Johannes Carl, Expert Manager PreSales —
UEM, Ivanti, www.ivanti.de

ten, Kits oder ihren Code anderen bos-
artigen Akteuren gegen Bezahlung an.
Das beschleunigt zum einen die Ausbrei-
tung von Bedrohungen — und erschwert
es zum anderen, den Ursprung der Be-
drohung auszumachen.

Heutzutage stehen der Intensitat von An-
griffen immer ausgefeiltere Sicherheits-
konzepte gegeniber. Eine proaktive, risi-
kobasierte Security-Strategie ist dabei
unverzichtbar. Gleiches gilt fir automati-
sierfe Patch-Intelligenz: Hiermit kdnnen
Unternehmen ihr Patchmanagement risi-
kobasiert steuern und sich auf die CVEs
konzentrieren, von denen die grofite Ge-
fahr ausgeht — auch wenn die IT-Abteilung
mit Personalmangel zu kédmpfen hat.

Johannes Carl

Der Ransomware Spotlight Report
steht kostenfrei auf www.ivanti.de
zum Download bereit.
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ZERO TRUST

WARUM ES INSBESONDERE JETZT WICHTIG IST

Zero Trust ist ein Prinzip, das eine wesent-
lich hdhere Sicherheit vor Cyberattacken
verspricht. Und es existieren valide Grin-
de, weshalb sich viele Firmen iber den
Paradigmenwechsel jetzt Gedanken ma-
chen sollten. Hauptgrund dafir ist nicht
die standig wachsende Gefahrenlage
durch Cyberkriminelle, die raffiniert jedes
Unternehmen aufs Korn nehmen. Es ist
vielmehr die neue Realitat der Arbeitswei-
se, die Unternehmen zum Nachdenken
anregen sollte. Denn die meisten Unter-
nehmen haben wahrend der letzten Jahre
notgedrungen und schnell auf eine Tech-
nologie gesetzt, die sich in Punkto Cyber-

das Unternehmen — und zwar ohne die
entsprechenden SchutzmaBBnahmen, die
man Ublicherweise gegeniber Externem
walten lassen wiirde.

Grof3e Chancen fiir Cyber-
kriminelle

Das Problem besteht darin, dass klassi-
sche Security-Konzepte alles nach auf3en
abschirmen, prifen und sichern, wdah-
rend sie alles, was sich innerhalb der
Sicherheitsperimeter befindet, grundsétz-
lich als vertrauenswirdig betrachten. Die
VPN-Verbindung fihrt dieses Prinzip ad
absurdum, indem es das externe und aus

dung berechtigt ist. Ein ZTNA (Zero Trust
Network Access)-Gateway, wie es der
Security-Spezialist Sophos anbietet, etab-
liert diesen erweiterten Schutz. Uber das
Gateway werden alle Unternehmensres-
sourcen und Applikationen inklusive der
Berechtigungen gesteuert. Im Gegensatz
zu klassischen VPN-Anwendern, werden
die Benutzer Uber das Gateway valide
authentifiziert und erhalten genau auf die
Ressourcen und Anwendungen Zugang,
for die sie freigeschaltet wurden. Dabei
werden weder Nutzer noch deren Rech-
ner zu einem vertravenswirdigen Teil des
Cyberkriminelle, die sich
iber einen infizierten Rech-

Netzwerks.

ner am Remote-Arbeitsplatz
Zugriff auf das gesamte Un-
ternehmensnetz verschaffen
wollen, haben damit keine
Chance. Zusatzlich kann
das  ZTNA-Gateway im
automatischen Informations-
austausch mit der End-
point-Security auf dem Rech-
ner im Homeoffice stehen.
Der Vorteil besteht darin,

security drastisch auswirkt. Die Rede ist
vom Homeoffice mit Zugriff auf Unterneh-
mensressourcen via Remote Access (RAS)
VPN (Virtual Private Networking).

Das RAS VPN ist augenscheinlich eine
tolle Sache. Es hat beispielsweise viele
Unternehmen wdhrend der letzten bei-
den Jahre maBgeblich dabei unterstitzt,
einsatzfdhig zu bleiben, indem die Mit-
arbeiter im Homeoffice arbeiten konnten.
Fir viele ist das heute eine groBe und
unverzichtbare Errungenschaft. Fir Secu-
rity-Experten aber, ist das VPN eine
hochst kritische Technologie. Denn die
VPN-Remote-Verbindung fir zuhause si-
muliert nichts anderes als ein langes
Netzwerkkabel vom Homeoffice direkt in

Sicht der Security weitgehend unkontrol-
lierte Homeoffice, als vertrauenswirdig
innerhalb der Sicherheitsperimeters an-
sieht. Das bietet Cyberkriminellen grofe
Chancen, sich iber Homeoffice-Rechner
direkt in den Kern des Unternehmens und
ohne gréfiere Hirden einzuschleusen.

Mehr Sicherheit mit Zero Trust

Das Zero-Trust-Modell bietet ein wesent-
lich hoheres Sicherheitsniveau, weil
grundsatzlich keinem Gerét vertraut wird,
nur weil es sich in einem bestimmten Netz-
werk befindet. Stattdessen wird bei jedem
Zugriff Gberprift, wer zugreifen méchte,
ob sich das Gerdt in einem sicheren Zu-
stand befindet und ob der Anwender fiir

den Zugriff auf die gewiinschte Anwen-

dass zusatzlich zur Zero
Trust-Authentifizierung eine Prifung des
Gesundheitszustands des externen Rech-
ners stattfindet und dieser im Zweifelsfall
automatisch von jeglicher Kommunikation
mit dem Unternehmen isoliert wird.

Zero Trust ist also weit mehr als Zukunfts-
musik fir Organisationen, die sich be-
sondere Sorgen um ihre Cybersecurity
machen missen. Es ist eine Technologie,
die sehr vielen Unternehmen heute hilft,
das existierende Sicherheitsproblem mit
VPN-Netzwerkverbindungen schnell und

elegant zu |3sen. Michael Veit

www.sophos.de

www.it-daily.net
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HANNOVER MESSE 2022

DIESES MAL GEHT ES UM DATENVERNICHTUNG

Anfang Mérz entschied sich die US-ame-
rikanische NSA dazu, einen Leitfaden
Network Infrastructure Security Guidan-
ce zu verdffentlichen. Auf etwas mehr als
50 Seiten erklaren die Experten fir Cy-
bersicherheit IT-Security-Grundlagen. Die
Sorge vor Angriffen ist grof3 in den west-
lichen Staaten. Das FBI und das deutsche
BSI haben ihre Warnstufen nach dem
Uberfall auf die Ukraine und die darauf-
folgenden Sanktionen erhdht. In der Zu-
sammenfassung sprechen die Verant-
wortlichen von der Verringerung des Risi-
kos einer Gefdhrdung. Verhindern ist
kaum méglich. Das deckt sich mit den
Erfahrungen von [T-Experteninnen und
Experten.

Wiper-Attacken

Jirgen Weif ist einer von ihnen. Der Os-
terreicher warnte im Tagesspiegel Back-
round vor Angriffen in den néchsten Wo-

www.it-daily.net

chen. Dort heif3t es: Es gehe nicht mehr
um Ransomware, sondern um Vernich-
tung von Daten, sogenannte Wiper-An-
griffe. Gegenwartig seien die russischen
Cyberkrafte noch in der Defensive, er
warnt jedoch ausdriicklich vor Angriffs-
szenarien auf die kritische Infrastruktur
und Finanzinstitute in den nachsten Wo-
chen. ,Es wird kein Zug entgleisen, aber
die Wasserversorgung streikt nach 48
Stunden ohne Strom.” In seinem Heimat-
land Osterreich seien 80 Prozent der
Unternehmen anféllig, so der Geschafts-
fiohrer von ARES Cyber Intelligence.
Deutschland sei beim Thema Cybersecu-
rity im Mittelfeld, so der Experte. Wi-
per-Attacken drohen und gleichzeitig
warnt Weif3 auch ausdriicklich vor Tritt-
brettfahrern.

Ein Jahr vor dem Angriff auf die Ukraine
warnte der IT-Experte Christopher Bleck-
mann Dreher gegeniber der HANNO-
VER MESSE: ,liebe Industrie, warum
wartet ihr auf den grof3en Knall2 Die un-
aufhaltsame digitale Transformation sorgt
noch dafiir, dass sich auch der letzte In-
dustriezweig nicht mehr davor verwehren

kann, den Schritt in die digitale Welt zu
wagen, um konkurrenzféhig zu bleiben.
Das Thema [T-Sicherheit steht dabei oft-
mals nicht direkt auf der Agenda.” Der
Knall ist da. Heute kann sich Bleckmann
Dreher vor Auftrdgen kaum retten. Doch
Expertinnen und Experten sind sich einig:
Wer jetzt anféngt, der kommt zu spét. In
einem Artikel gab der Schwabe grund-
legende Hinweise, wie Unternehmen
die ersten Schritte bei IT-Security gehen
sollten.

Monitoring der OT-Landschaft
Doch nicht nur auf der IT-Seite kdmpfen
die Unternehmen mit Schwachstellen.
Ebenso betroffen ist die OT in den Firmen
und dort betrifft es vor allem die Industrie-
unternehmen und die Automatisierungs-
ebene. Im Podcast von Bosch Rexroth
erklart Klaus Mochalski von Rhebo, wie
das Unternehmen die ctrlX CORE Steue-
rung als Netzwerk-Sensor nutzt. Er und
seine Kolleginnen und Kollegen haben
sich auf das Monitoring der OT-land-
schaft spezialisiert. Sie sehen noch Tel-
net-Verbindungen, Raspberry Pis aus
Studentenprojekten, die mit der Auf3en-
welt kommunizieren und niemand weif,
was die dort in der Fabrik tun und viele
Unternehmen haben keine Ubersicht
Uber ihre Assets. Ein Problem, das auch
schon Bleckmann Dreher identifizierte.
www.hannovermesse.de
30. Mai bis 2. Juni 2022
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SICHERE WORKSTATIONS

SCHWACHSTELLEN REDUZIEREN

Die Pandemie-bedingt verdnderte Ar-
beitssituation stellt Unternehmen und Ar-
beitnehmer bekanntermaf3en immer wie-
der vor neue Herausforderungen. Uwe
Gries, Country-Manager DACH  bei
Stormshield, spricht Gber einen kontextu-
ellen Ansatz fir mehr Sicherheit.

it security: Trotz vieler Security-Awa-
. reness-Trainings erfolgt ein Grofteil
der Cyberangriffe aufgrund der Unacht-
samkeit der Mitarbeiter. Welche Tricks
wenden Angreifer hier an@

Uwe Gries: Zusdtzlich zu den Ublichen
Ransomware-Delikten (man spricht mitt-
lerweile von einer dreifachen Erpres-
sung) missen sich Mitarbeitende vor al-
len Betrugsmaschen vorsehen, die sie
dazu motivieren, MaBnahmen zu ergrei-
fen. Dazu z&hlt etwa das Anklicken eines
unbekannten Links oder die direkte Instal-
lation einer (Schad-|Software auf den
Rechner. Gleiches gilt fur den CEO-, Zah-
lungs- und Bestellungsbetrug. Alles Ma-
schen, die nur dann erfolgreich durch-
gefihrt werden kénnen, wenn Cyberkri-
minelle Gber Detailwissen zu bestimmten
Vorgdngen verfigen. Erlangen kdnnen
sie dies Uber Phishing, die Kompromittie-
rung von E-Mail- oder Nutzer-Accounts
oder , klassischere” Methoden wie mani-
pulierte Wechseldatentrager.

it security: Warum sind gerade
. Wechseldatentrager so anfallig fir
Angriffe2 Und wie kann man sie am ef-
fektivsten schiitzen?

Uwe Gries: Naturgemaf3 werden Wech-
seldatentrager zum Datenaustausch an
verschiedene Workstations angeschlos-
sen, gefrennt und erneut angeschlossen.
Ob es um USB-Sticks, externe Festplatten
oder mobile Gerdte geht: Alle kdnnen

unwissentlich Malware enthalten und sie
bei Anschluss auf Gerate Gbertragen, die
mit dem Unternehmensnetzwerk verbun-
den sind. Spezifische Systemeinstellun-
gen oder Cybersicherheitsldsungen un-
tersagen die Nutzung von USB-Ports
oder lassen nur die Nutzung von Wech-
seldatentragern zu, die bestimmte Krite-
rien erfillen. Allerdings muss diese Rege-
lung kontextbasiert erfolgen, denn etwa
in der Industrie erfolgt die Wartung der
Systeme oft per USB.

? it security: Herr Gries, mit Stormshield
. Endpoint Security Evolution stellen Sie
eine neue Generation an Cybersicher-
heitslésungen vor. Was ist das Besondere
an der Lésung, wodurch unterscheidet sie
sich von herkémmlichen L&sungen?

Uwe Gries: SES Evolution kombiniert die
Fahigkeiten eines innovativen EPP-Schut-
zes (,Endpoint Protection Platform®) und
einer EDR-L3sung (,Endpoint Detection &
Response”) in einer einzigen Sicherheits-
|6sung, die sich an den Nutzungskontext
anpasst und entsprechend dynamisch
agiert. So erhdrtet sie automatisch die
SicherheitsmaBnahmen in erkannten Risi-
kosituationen (mobiles Arbeiten, unsiche-

re  Verbindungen, Nutzungsrechte
nach Tageszeit) und schiitzt dadurch

die gesamte Infrastruktur.

SES Evolution bildet eine Bar-
riere auf Betriebssystemebe-
ne. Sie verhindert abnormales
Verhalten in Echtzeit (wie etwa die
plétzliche Verschlisselung des Systems)
und wehrt dadurch die Ausnutzung von
bekannten wie unbekannten Sicherheits-
licken erfolgreich ab. Dafir benétigt die
Lasung keine standig zu aktualisierenden
Signaturen, dementsprechend auch kei-
nen Internetanschluss fir ihr reibungslo-
ses Funktionieren. Letzteres wird zudem
durch Selbstschutz- und Selbstreparatur-
mechanismen zugesichert.

it security: Thema dynamische An-
. passbarkeit der Sicherheitsrichtlinie:
Ké&nnen Sie das genaver erldutern?

Uwe Gries: Stormshield Endpoint Securi-
ty Evolution figt Verhaltensanalyse und
Kontrolle der Peripheriegeréte zusam-
men, um das gebotene Schutzniveau an-
zupassen. Es ist ein Unterschied, ob man
unterwegs beziehungsweise im Home-Of-
fice oder im Unternehmen arbeitet. Die
Umgebung ist nicht dieselbe. Die dyna-
mische Anpassbarkeit der Sicherheits-
richtlinien garantiert eine optimale Absi-
cherung.

it security: Herr Gries, wir danken fir

. das Gesprdch. , ,

THANK

YOU
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STARKERE PASSWORTER

DREI TIPPS ZUR VERBESSERUNG DER PASSWORTSICHERHEIT

Weltweit kommt es immer haufiger zu
Datenschutzverletzungen, bei
sensible Unternehmensdaten, wie prop-
rietdre Informationen und Anmeldein-
formationen der Mitarbeiter offengelegt
werden. Sieht man sich diese Vorkomm-

denen

nisse genauver an, stellt man fest, dass
oft selbst die grundlegendsten Regeln
zur Passwortsicherheit nicht befolgt

WIE BEHALTEN SIE
IHRE PASSWORTER?

Auswendig

gelernt

12345 R

T’

S
Q

wurden und so kein ausreichender
Schutz gegen Cyberkriminelle bestand.
Was tun?

Leicht geraten, leicht gehackt

Was genau Passworter zum schwdchs-
ten Glied macht, hat Specops Software
erstmalig im Rahmen eines ,Weak Pass-
wort Reports” untersucht. Die Forschungs-

ergebnisse in diesem Bericht basieren
auf eigenen Erhebungen und der Analy-
se von 800 Millionen kompromittierten
Passwortern.

Der Report verdeutlicht, dass in einer zu-
nehmend volatilen Cybersicherheitsland-
schaft selbst vermeintlich starke Passwor-
ter anfdllig fir VerstoBe sind.

[ Passwortmanager ]
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So wurde festgestellt, dass

» viele Passworter auf leicht zu errate-
nen Begriffen basieren, mehrfach ein-
gesetzt oder nur leicht abgewandelt
werden fir unterschiedliche Einsdtze.

» 93 Prozent der Passwérter, die bei Bru-
te-Force-Angriffen verwendet werden,
aus 8 oder mehr Zeichen bestehen.

» 54 Prozent der Unternehmen iber
kein Tool zu Verwaltung von Passwor-
tern verfigen.

Doch trotz der steigenden Bedrohung ge-
lingt es vielen Unternehmen nicht, stren-
gere Passwortregeln und -richtlinien fir
Mitarbeiter zu implementieren.

Woran liegt das? Unsere Untersuchung
hat einige Schwachstellen offengelegt.
Auf diesen fullen unsere drei folgenden
Tipps zur Erhdhung der Passwortsicher-
heit.

TIPP 1:
Blockieren Sie schwache und
kompromittierte Passwoérter

Haufig verlangen Unternehmen langere
Passworter. Dariiber hinaus sollten sie die
Konten sichern, indem sie verhindern,
dass Mitarbeiter schwache und bereits
gehackte Kennwarter verwenden.

Milliarden von kompromittierten Pass-
wortern, die durch verschiedene An-
griffsmethoden aggregiert wurden, sind
derzeit im Dark Web verfigbar. Ws-
chentlich werden etwa 1 Millionen wei-
tere Passworter entschlisselt und ge-
stohlen. Ein Beispiel zu den Folgen: Im
Jahr 2021 legten Hacker die Anmelde-
informationen von Uber 68 Millionen
Dropbox Nutzern offen. Ursache dafir
war die Wiederverwendung eines, von
einer anderen Website gehackten, Pass-
wortes.

Der Einsatz méglichst langer Passphra-
sen, die Nutzung eines benutzerdefi-

nierten Passwortwdrterbuchs und einer
Breached Password-Liste wahrend des
Passworterstellungsprozesses kann Mit-
arbeiter hindern, schwache,
kompromittierte Passwérter zu verwen-
den und vor Brute-Force-Angriffen schit-
zen.

daran

TIPP 2:

Figen Sie weitere Ebenen der
Multi-Faktor-Authentifizierung
hinzu

Eine weitere Mafinahme, Passwort-
angriffe zu verhindern, ist die Einfihrung
einer Multi-Faktor-Authentifizierung
(MFA). Zu den Multi-Faktoren zéhlen zum
Beispiel Biometrie, Authentifizierungsto-
ken/-codes, Sicherheitsfragen und Au-
thentifizierungs-Apps. Biometrische Me-
thoden, wie Fingerabdruck- oder Netz-
hautscan sind hochsicher, kénnen aber
je nach eingesetzter Hardware teuer
werden. Da viele Cloud-Dienste heute
MFA anbieten, ist es einfach, diese an
die Unternehmensanforderungen anzu-
passen.

Allein durch den Einsatz von MFA, kén-
nen 80 bis 90 Prozent der Cyberangriffe
verhindert werden.

TIPP 3:
Benutzeriberpriifung
am Service Desk

Nur die Verwendung von Multi-Fak-
tor-Authentifizierung allein reicht nicht
immer aus, um sich sicher zu schiitzen.
Haufig ist die deutsche Wirtschaft Ziel,
von Social Engineering Angriffen. Insge-
samt entstand durch Cyberangriffe auf
Unternehmen im Jahr 2021 ein Gesamt-
schaden von 223 Milliarden Euro. Laut
dem Digitalverband Bitkom ist die Scha-
denssumme damit mehr als doppelt so
hoch wie in den Jahren 2018/2019, als
sie noch 103 Milliarden Euro pro Jahr
beirug. Neun von zehn Unternehmen (88
%) waren 2020/2021 von Angriffen be-
troffen, im Vergleich zu 75 Prozent in
den Jahren 2018/2019.
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Diese Zahlen verdeutlichen: Alle Unter-
nehmen sind potenzielle Ziele fir Cyber-
attacken.  Social-Engineering-Angriffe
sind hierbei besonders skrupellos, da
Kriminelle versuchen, die IT-Profis unter
Druck zu manipulieren und sie unwissent-
lich zu Komplizen des Verbrechens zu
machen. Dennoch haben laut Erhebun-
gen von Specops Software nur 48 Pro-
zent der Unternehmen eine Benutzer-
iberprifungsrichtlinie fir eingehende
Anrufe an Service Desks. Doch diese ist
dringend geboten. Denn die Durchset-
zung der Benutzeriiberprifung am Ser-
vice Desk ermdglicht es Service-Desk-Pro-
fis, Betrug zu erkennen und mit Mitarbei-
tern in Kontakt zu treten.

Ein Beispiel: Wenn ein Benutzer ein mo-
biles Gerdt bei einem Service Desk re-
gistriert, kdnnen die Service-Desk-Profis
einen Mitarbeiter anrufen und einen
Code an das mobile Gerdt senden.
Durch diesen wird die Identitat geprift
und so verhindert, dass unwissentlich
wertvolle Daten an Betriger weitergege-
ben werden.

Das Fazit - Zeit zu handeln
Die Bedrohungslage durch Cyberkrimi-
nelle nimmt weiter zu, auch getrieben
durch weltpolitische Krisenherde. Nétig
ist daher die Diversifizierung von Sicher-
heitsprozessen ~ mit  Breached-Pass-
word-Listen, Passwortwérterbiichern, ver-
schiedenen MFA-Methoden in Kombina-
tion mit einem leistungsstarken Service
Desk. Nur so kénnen Unternehmen ihre
Cybersicherheit an mehreren Fronten
stérken und sicherstellen, dass Kriminelle
keinen Einstiegspunkt finden.

Stephan Halbmeier

Weak Password
Report zum Download:

www.it-daily.net
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SICHERER
FERNZUGRIFF
PER VPN

IN 6 SCHRITTEN ZUR LANGFRISTIGE
FLEXIBLEN REMOTE-WORK-UMGEBUNG

Die Corona-Krise hat zu einem Boom bei VPN-Diensten in Unter-
nehmen gefihrt. Viele Umsetzungen mussten iberstirzt und un-
ter gro3em Zeitdruck vorgenommen werden. Mit der erneuten
massenhaften Rickkehr ins Homeoffice im Januar 2021 zeigte
sich, dass bei vielen Unternehmen die bestehende Remote-Ac-
cess-Infrastruktur dringende Anpassungen benétigt. Um kinftig
flexibel auf zu erwartende Schwankungen reagieren zu kénnen,
missen bestehende Strukturen Gberdacht werden. Der nahtlose
Ubergang zwischen Homeoffice und Biroarbeitsplatz ist ein ent-
scheidender Faktor fir die Produktivitét und Business Continuity
von Unternehmen.

Wir zeigen lhnen in diesem Whitepaper in sechs Schritten, wie
Sie mithilfe einer durchdachten Remote-Access-Ldsung zur lang-
fristig flexiblen Remote-Work-Umgebung kommen.

Das Whitepaper umfasst 19 Seiten
und steht zum kostenlosen Download bereit:
www.it-daily.net/download
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Die We secure IT geht in die fiinfte Runde!
Wir informieren Sie liber alle Themen der Cybersecurity, die uns aktuell beschaftigen.
Seien Sie dabei. Es erwarten Sie spannende Vortrage, Live Demos sowie Q&A-Runden.
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