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ALLES WIE IMMER?

Das Jahr neigt sich langsam dem Ende zu und was gibt
es da Spannenderes, als einen Blick in die Zukunfte
Meldungen dazu landen eigentlich taglich in meinem
Posteingang und man fihlt sich regelrecht erschlagen,
ob der vielen Trends, die im Jahr 2022 auf uns zukom-
men werden. Um es aber kurz zu machen: Home-Office
wird bleiben, aber an der technischen Unterstitzung
muss gefeilt werden; Cyberattacken werden weiter zu-
nehmen, aber an der Verteidigung muss intensiv gear-
beitet werden; Kinstliche Intelligenz wird verstarkt ein-
gesetzt werden, aber es gibt nach wie vor Vorbehalte,
meistens ethische.

Eigentlich hatte ich genau diesen Text auch 2020
schreiben kénnen, denn gefihlt sind diese Themen
identisch zum Vorjahr. Gut, beim Thema New Work/
Home-Office scheint man sich etwas arrangiert zu ha-
ben und entwickelt gerade innovative Konzepte fir ei-
ne intelligentere Bironutzung. In das Thema Cyberse-
curity kommt auch etwas Bewegung, denn da zeichnet
sich ab, dass nun doch mehr Kapital zum Schutz der
Unternehmenssoftware in die Hand genommen wird.
Tija und kinstliche Intelligenz2 Die wird vermehrt ein-
gesetzt und keinem fallt es so richtig auf.

Also alles irgendwie beim Alten? Sicher nicht, aber ak-
tuell bin ich noch Uber keinen wirklich neven Trend ge-
stolpert. Green IT kdnnte vielleicht einer werden, eben-
so selbstlernende Datensysteme. Was letztendlich
draus werden wird, bleibt abzuwarten.

In diesem Sinne, herzlichst
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DATABASE

AS A SERVICE

AGIL UND KUNDENFREUNDLICH

Software as a Service (Saa$) ist eine Form
der Bereitstellung von Anwendungen, die
sich sowohl im ConsumerBereich als
auch in Unternehmen immer starker durch-
setzt. Die Vorteile von Database as a Ser-
vice, als einer spezifischen professionel-
len SaaS-Anwendung, kénnen unter die
beiden Themenfelder technische Vorteile
und Kostenaspekte subsumiert werden.
Automatisierung und Mana-
gement: DBaaS$ entlastet die in-
terne IT-Abteilung von einer Fille von Rou-
tineaufgaben.  Datenbank-Administrato-
ren bendtigen im Schnitt nur noch ein
Finftel des bisherigen Aufwands fir Im-
plementierung und Betrieb. Zudem er-
leichtert DBaaS die Automatisierung von
IT-Aufgaben und -Funktionen, beispiels-

weise in Multi-Cloud-Szenarien oder hyb-
riden Umgebungen.

Flexibilitat und Skalierung:

DBaas$ ist hochskalierbar. Zusétz-
liche Datenbankinstanzen sind quasi in
Echtzeit verfigbar, wenn sie beispiels-
weise fir Lastspitzen bendtigt werden,
und kdnnen anschlieBend ebenso rasch
wieder heruntergefahren werden. Auch
hier werden kaum Admin-Eingriffe bens-
tigt, die Skalierung erfolgt in der Regel

automatisch.
Transparente  Kostenrech-
nung: You pay what you get.
Nach diesem Prinzip zahlen Kunden zeit-
genau nur fir die fatsachliche Nutzung
von Datenbankinstanzen und haben so
jederzeit 100-prozentige Transparenz
Uber ihre Kosten. Sie spiegeln damit den
realen Bedarf und kénnen jederzeit an
veranderte betriebliche Belange ange-
passt werden.

BLOCKCHAIN

WARUM SICH CIOS DAFUR INTERESSIEREN SOLLTEN

Audit-Sicherheit: Mit DBaaS
sind die Zeiten von Unter- oder
Uberlizensierungsproblemen vorbei, da
die Software-lizenzen nach Nutzung ab-
gerechnet werden. Damit entfallen auch
die nervigen, oft genug teuren Audi-
tierungsverfahren durch den Hersteller.

zung werden nicht wie On-premises-Li-
zenzen als Investitionsgiter (Capex)
sondern als Betriebskosten (Opex) ab-
gerechnet, laufen so als operative Aus-
gaben in die Gewinn- und Verlustrech-
nung ein und kdnnen steuerlich geltend

Kostenvorteile: Diese Aufwen-
dungen fir die Datenbanknut-

gemacht werden.

www.couchbase.com

Nicht nur durch die Pandemie stehen CIOs unter
Druck, innovative Technologien gewinnbringend ein-
zusetzen. Das sind die Hauptgrinde, warum sich
CIOs mit dem Thema Blockchain und den damit ver-
bundenen Méglichkeiten beschaftigen sollten:

Die digitale Infrastruktur wird Blockchain-Fé&-
higkeiten bendtigen
Mit einer Blockchain-gestitzten Daten- und :

Vertrauensstruktur lassen sich Daten moneta-
risieren

www.it-daily.net

Sie ermdglicht es, mit maschinellen ,Kun-
den” in Kontakt zu treten und Transaktionen
durchzufihren

Mit Blockchain kdénnen Geldbérsen pro-

grammiert und Geschaftsmodelle umgestal-

tet werden

Die Dezentralisierung der Blockchain er-
moglicht die Entwicklung neuer Modelle fir
die Verwaltung von Okosystemen

www.garfner.com
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DIE ZUKUNFT DER ARBEIT

SPALTUNG VON FUHRUNGSKRAFTEN UND MITARBEITERN?

NTT Ltd, hat die 202 Ter-Ausgabe seines
Global Workplace Report verdffentlicht.
Die Studie liefert detaillierte Informatio-
nen zu den Bereichen Employee Expe-
rience — also den Erfahrungen der Mit-
arbeiter an ihrem Arbeitsplatz —, vernetz-
te Digitalisierung sowie Arbeitsplatzge-
staltung und biefet damit wichtige
Gestaltungsansatze fir die Zukunft der
Arbeit, auf die sich Unternehmen auf der
ganzen Welt nach der Pandemie einstel-
len missen.

Die Daten zeigen, dass die meisten Or-
ganisationen zwar erkannt haben, wel-
che MaBnahmen sie fir die Modernisie-
rung ihrer Arbeitsmodelle in den einzel-
nen Sektoren priorisieren missen, viele
sind aber noch nicht in der Lage, diese
effektiv umzusetzen.

Remote-Arbeit beeintrachtigt
die Unternehmensleistung

Die Befragung von weltweit 1.146 leiten-
den Angestellten sowie 1.400 Mitarbei-
tern belegt, dass eine Mehrheit der Be-
fragten die wahrend der Pandemie er-
folgte Zunahme von Remote-Arbeit kri-
tisch beurteilt. 74 Prozent sehen dadurch
die Unternehmensleistung beeintréachtigt
und 76 Prozent bezeichnen Homeoffice
als Herausforderung fir die Angestellten.

Sicherheit am

Arbeitsplatz

Und fiir 60 Prozent der Personalchefs hat
sich das Wohlbefinden der Mitarbeiter
im Laufe der Pandemie verschlechtert.

Arbeitsmodelle missen hybrid,
flexibel und sicher sein

Neben der Diskrepanz zwischen Arbeit-
gebern und Belegschaft bei der Einschat-
zung der Employee Experience zeigt die
Studie auch erhebliche Unterschiede in
der Einstellung der Beschaftigten zu ihren
personlichen Arbeitsvorlieben. Demnach
bevorzugen Arbeitnehmer, wenn sie die
Wahl zwischen Homeoffice, hybrider Ar-
beit und Arbeit im Biro haben, diese Op-
tionen zu fast gleichmaBigen Teilen. Die-
ses Ergebnis steht im Widerspruch zu der
in der Studie von 73 Prozent der Unter-
nehmen vertretenen Ansicht, dass Mitar-
beiter lieber im Homeoffice arbeiten.

20

Férderung
von Hybrid- und
Remote-Arbeit

Employee Experience als Basis

fir unternehmerisches Handeln

Die Studie zeigt auch, dass in Unterneh-
men, die bereits zusammen mit der Beleg-
schaft entwickelte Arbeitsplatzstrategien
anwenden, die Zufriedenheit der Mitar-
beiter mit der Employee Experience auf
das Doppelte ansteigt. Es ist also fir Or-
ganisationen besonders wichtig, dass sie
ihr unternehmerisches Handeln auf Basis
gesicherter Einschatzungen der Mitarbei-
ter ausrichten. Doch davon sind die Un-
ternehmen noch weit entfernt: Daten aus
Mitarbeiterbefragungen
nach der Voice-ofEmployee-Methode
(VoE) und aus Arbeitsplatzanalysen prio-
risieren Unternehmen jeweils nur zu etwa
44 Prozent. Und lediglich 37 Prozent der
Organisationen strukturierte
VoE-Programme und 37 Prozent Echt

strukturierten

nutzen

zeit-Stimmungsanalysen tatsachlich, wih-
rend 49 Prozent noch klassische Mitar-
beiterbefragungen verwenden.

www.hello.global.ntt

3.

Wohlbefinden
der Mitarbeiter

Top-Prioritdten fir den Arbeitsplatz

www.it-daily.net
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PARTNERSCHAFT
MIT ZUKUNFT

INNOVATIVE VERANDERUNGEN FUR
EINE MODERNE UND FLEXIBLE ARBEITSWELT

Die Digitalisierung hat eine Vielzahl von
Partnerschaften hervorgebracht — so auch
eine Kooperation zwischen Microsoft und
der Deutschen Telekom. Die vorsitzende
Geschdaftsfihrerin von Microsoft Deutsch-
land, Marianne Janik, und der Leiter des
Bereichs Portfolio und Produktmanage-
ment bei der Deutschen Telekom, Peter Ar-
bitter, stellten sich den Fragen von Ulrich
Parthier, Herausgeber it management.

? Ulrich Parthier: Digitalisierung und
. Corona. Wie hat das riickblickend
auf die letzten knapp zwei Jahre zusam-
mengepasst?

Peter Arbitter: Sehr gut! Die Digitalisie-
rung hat es der Wirtschaft ermaglicht, im
Zeitraffertempo Home-Office zu etablie-
ren, und fir viele Unternehmen waren
Digitalldsungen die Reftung im Lock-
down. Die Frage lautet nun: Wie geht es
weiter? Allen ist klar, dass der Digitalisie-
rungsschub der letzten zwei Jahre nicht
als Strohfever enden darf. Die groflen
IT-Anbieter sind aufgerufen, neve Ange-
bote fir Unternehmen und fisr deren Kun-
den zu entwickeln, damit der Digitalisie-
rungsprozess in Deutschland in hohem
Tempo weitergeht.

Ulrich Parthier: Frau Janik, Videokon-
. ferenzen waren in der Pandemie das
Kommunikationsmittel Nummer 1. Egal
ob in Unternehmen, Behérden, Haushal-
ten oder Schulen. Kann man Software
wie Microsoft Teams als eine Art digita-
len Kitt ansehen, der die Kommunikation
und damit den Kontakt am Laufen gehal-
ten hate Was haben Sie, was sollten wir
daraus gelernt haben?

www.it-daily.net

Marianne Janik: Wir haben vor allem ge-
lernt, dass bei entsprechendem Engage-
ment Dinge mdglich sind, die man zuvor
fir unméglich gehalten hat. Einige unse-
rer Kunden haben zum Beispiel fast Gber
Nacht ihre Kommunikation auf Microsoft
Teams umgestellt. Des Weiteren haben
wir gelernt, dass wir als Technologiekon-
zern eine wichtige Vorbildfunktion fir die
Wirtschaft haben: Viele Unternehmen
wollten von uns wissen, wie man Remote
Work am besten umsetzt und wie Mitar-
beiterfihrung ohne Prasenzmeetings ge-
lingen kann. Da wissen wir sehr gut Be-
scheid; schlieBlich setzt Microsoft seit
1998 auf Vertrauensarbeitszeit und seit
2014 auf freie Wahl des Arbeitsortes.
Ohne Partner wdre es uns aber nicht
moglich gewesen, diese Vorbildfunktion
zu erfillen. Nur dank der Zusammenar-
beit mit Konzernen wie der Deutschen
Telekom kénnen wir der Wirtschaft zei-
gen, was machbar ist.

? Ulrich Parthier: Partnerschaft ist ein
. gutes Stichwort. Herr Arbitter, was
hat sich in der Digitalisierung fir Sie in
den letzten eineinhalb Jahren veréndert,
und wie hat sich das auf die Partnerschaft
mit Microsoft ausgewirkt2

Peter Arbitter: Nun ja, in erster Linie hat
sich die Geschwindigkeit des digitalen
Wandels erhoht. Die Unternehmen ha-
ben die Vorzige von digitalen Kommuni-
kationstools kennengelernt, und jetzt
mochten sie, dass diese Tools mdglichst
schnell Gberall zum Einsatz kommen.
Was die Partnerschaft zwischen Micro-
soft und der Deutschen Telekom angeht:
Die ist noch fruchtbarer geworden. Wir

WIR HABEN GELERNT, DASS DIE
AKZEPTANZ FUR VIRTUELLE ZU-
SAMMENKUNFTE UMSO GRO-
SSER IST, JE MEHR ZWISCHEN-
MENSCHLICHE INTERAKTION
MOGLICH IST. DESHALB HABEN
WIR DAS PROJEKT ,MICROSOFT
MESH"” AUFGESETZT.

Marianne Janik, vorsitzende

Geschdaftsfihrerein, Microsoft Deutschland,
www.microsoft.com

haben gemeinsam einige Produkte ent-
wickelt, mit denen wir noch besser als
bisher auf die Kundenbediirfnisse in der
heutigen Arbeitswelt eingehen kénnen.

Ulrich Parthier: Kénnen Sie Beispiele
. nennen?

Marianne Janik: Da ist zum einen die
Bindelung von Microsoft Teams mit den
Anschlussprodukten der Deutschen Tele-
kom, genannt ,Connectivity+”. AuBBer-
dem haben wir maf3geschneiderte Mana-
ged Services rund um das Produktportfo-
lio von Microsoft im Programm, und dann
gibt es da noch das Express Route Offe-
ring von der Deutschen Telekom, mit dem
Kunden einen sehr sicheren Zugriff auf
Softwareprodukte von Microsoft haben.

Ulrich Parthier: Schauven wir doch mal

etwas konkreter auf diese Lésungen
und auf die enge Kooperation, die ange-
sprochen wurde. Herr Arbitter, Sie bieten
als erster deutscher Partner von Microsoft
ein neuves Voice-Produkt an, dass sich
,Operator Connect” nennt. Was steckt
dahinter, und wem niitzt es?



Peter Arbitter: Mit ,Operator Connect”
bringen wir die Microsoft-Teams-Welt mit
der Telefonie der Deutschen Telekom zu-
sammen. Der Kunde erhdlt ein All-in-one-
Kommunikationspaket: eingehende An-
rufe, egal ob aus dem Fest- oder aus dem
Mobilfunknetz, werden in das Teams-
Programm integriert, und auch beim An-
rufen aus Teams heraus kann das Mobil-
telefon einbezogen werden. Faxgerdte,
digitale Alarmanlagen, Aufzugiberwo-
chung lassen sich ebenfalls einbinden.
,Operator Connect” liefert also alles aus
einer Hand.

Ulrich Parthier: Frau Janik, das wori-
. ber Herr Arbitter gerade gesprochen
hat, ist ja nur ein Beispiel fir eine moder-
ne, hybride Arbeitswelt. Ganz neu ist
jetzt eine Lésung, die ich mal als ,,Cloud-
PC” beschreiben kénnte, also einen kom-
pletten Rechner aus der Wolke. Sollte ich
jetzt meinen Desktop-Computer oder Lap-
top einfach in die Schublade stecken
oder verschenken?

Marianne Janik: Nein, denn um ihren
Cloud-PC nutzen zu kénnen, brauchen
Sie immer ein Endgerdat. Das kann aller-
dings auch das Smartphone sein. Die In-
novation bei diesem ,Cloud-PC” — den
wir ,Windows 365" nennen - besteht
darin, dass das komplette Betriebssystem
samt Anwendungen und Daten nicht
mehr auf dem Firmenserver liegt, sondern
in der Cloud. Entsprechend ist alles jeder-
zeit und von jedem Ort der Welt aus zu-
ganglich; man braucht dazu nur ein End-
gerdt und Internetempfang. Angestellte
kénnen so auch ohne vorkonfigurierten
Firmenlaptop im Homeoffice auf ihren

IT MANAGEMENT | 9

DIE DIGITALISIERUNG ERMOGLICHTE ES DER WIRTSCHAFT,
IM ZEITRAFFERTEMPO HOME-OFFICE ZU ETABLIEREN,
UND FUR VIELE UNTERNEHMEN WAREN DIGITALLOSUNGEN

DIE RETTUNG IM LOCKDOWN.

Pefer Arbitter, Leiter Bereich Portfolio- und Produkfmanagement,

Deutsche Telekom, www.telekom.com

digitalen Arbeitsplatz zugreifen. Viele
Kunden, insbesondere kleinere Unterneh-
men, hatten sich so eine Lésung ge-
winscht. Im Internet gibt es ein Video
dazu, das das System gut erklart.

Ulrich Parthier: Ich habe das Video

gesehen. Interessant ist, dass es ja
erst mal gar nicht so anders aussieht als
am eigenen laptop. Was genau unter-
scheidet denn Windows 365 von einem
klassischen PC oder Laptop?

Marianne Janik: Fiir den einzelnen Nut-
zer im Grunde nichts — er kann seinen
Cloud-PC wie ein physisches Gerdt nach
seinen Bedirfnissen konfigurieren. Re-
chenleistung, Arbeitsspeicher: Alles lasst
sich einstellen, genau wie beim Kauf ei-
nes PCs im Einzelhandel. Im Gegensatz
zu anderen cloudbasierten Lésungen er-
fordert Windows 365 nicht einmal be-
sondere Vorkenntnisse. Fir IT-Abteilun-
gen unterscheidet Windows 365 sich
von physischen PCs dahingehend, dass
die Bereitstellung und die Verwaltung
deutlich einfacher sind.

? Ulrich Parthier: Herr Arbitter, Sie sind
. fir das Portfoliomanagement der
Deutschen Telekom zusténdig und immer
auf der Suche nach Innovationen. Haben
Sie den Cloud-PC schon gefestet?

Peter Arbitter: Natiirlich. Die Branche
versucht sich ja schon seit Jahrzehnten
an Thin-Client-Konzepten, aber bisher
gab es da wenig Uberzeugendes. Ent-
weder war die zentrale Hardware zu
tever, oder die Clients waren dann doch
nicht so ,thin”, wie es dargestellt wurde.
Bei Windows 365 ist das anders. Das
System lauft auf Azure und auf allen
Formfaktoren, sodass keine teuren Cli-
ents ndtig sind.

Ulrich Parthier: Vielleicht noch ein klei-
ner Blick nach vorne: Was sehen Sie
beide beim Blick in die Glaskugel als wei-
tere innovative Verdnderungen fiir eine
moderne und flexible Arbeitswelt2 Ich fan-
ge mal mit Herrn Arbitter an — what's next2

Peter Arbitter: Wir erwarten deutlich stér-
kere Rechnerleistungen, die es uns erlau-
ben, noch mehr Realtime-Services anzu-
bieten — wie beispielsweise digitales
Simultan-Ubersetzen. So etwas gibt es
bereits und wird in naher Zukunft breit
flachig zur Anwendung kommen.

Ulrich Parthier: Und wie sieht die Zu-
. kunft aus Microsoft-Sicht aus?

Marianne Janik: Ich hatte ja anfangs
schon erwdhnt, dass wir in der Pandemie
viel gelernt haben. Unter anderem, dass
die Akzeptanz fir virtuelle Zusammen-
kiinfte umso grofer ist, je mehr zwischen-
menschliche Interaktion méglich ist. Des-
halb haben wir das Projekt ,Microsoft
Mesh” aufgesetzt. Hierbei handelt es sich
um eine Mixed-Reality-Platiform, die Nut-
zerinnen und Nutzern durch Hologram-
me das Gefihl gibt, zusammen am sel-
ben Ort zu sein. Wir verbinden also die
physische und die digitale Welt noch
enger miteinander. Die nétige Technolo-
gie dazu existiert bereits.

Ulrich Parthier: Ich danke Ihnen
- beiden ganz herzlich fiir dieses

Gesprdch! , ,

THANK

YOU

www.it-daily.net
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CONTAINERISIERUNG

VON TECHNOLOGIE PROFITIEREN

Unternehmen sind standig hin- und hergerissen zwi-
schen technologischen Verdnderungen, die neue
Geschaftsmoglichkeiten erschliefien sollen, und dem
Schutz des Unternehmens vor neuen Problemen und
Risiken.

@ e

F5 UND CONTAINERISIERUNG

mexperten,

Systemarchtelten und Entschalder n Unterehmen von dieser Technalogie in
Produkten von FS profileren.

In den letzten 20 Jahren hat die Virtualisierung das
Server-Computing verdndert, indem sie die Ausfih-
rung mehrerer separater Betriebssysteme auf einer
Hardwareplattform erméglicht hat. Ein zeitgeméaBer
Ansatz ist die Containerisierung, die es ermdglicht,
mehrere Anwendungen auf einer einzigen Instanz
eines Host-Betriebssystems auszufihren.

WHITEPAPER
DOWNLOAD

Das Whitepaper umfasst

In diesem Whitepaper untersuchen wir die Contai- 11 Seiten und steht kostenlos
nerisierung und sehen uns an, wie IT-Experten, Sys- zum Download bereit:
temarchitekten und Entscheider in Unternehmen von www.it-daily.net/download

dieser Technologie profitieren.

IT-DOKUMENTATION
2021

STATE-OF-THE-ART METHODEN UND ANSATZE

Die Dokumentation der vorhandenen IT-, Tele-
kommunikations- und Rechenzentrumsinfrastruk-
turen wird oft als lastiges Ubel betrachtet. Dabei

bieten moderne Tools eine Vielzahl neue Maglich-
keiten, die eigenen Infrastrukturen effizienter zu
¥ managen — ohne ausufernden Pflegeaufwand oder

IT-DOKUMENTATION 2021 standig veralteter Informationen.

STATE-OF-THE-ART METHODEN UND ANSATZE
FUR EIN EFFIZIENTERES MANAGEMENT VON » 7 . . L. . .
HYERIDEN IT-INFRASTRUKTURENESVON DER e e, Durch intelligente Automatisierung und Prozesseinbin-
CMDB ZUM DIGITAL TWIN < s

dung schafft man nicht nur die Basis fir bessere Ent-
scheidungen und schlankere Ablaufe, sondern legt

auch den Grundstein fir weitergehende Automatisie-

rungsinitiativen in der IT.

Das Whitepaper umfasst 17 Seiten In diesem Whitepaper erwarten Sie State-of-the-Art Me-

und steht kostenlos zum Download bereit: thoden und Ansétze fir ein effizienteres Management
www.it-daily.net/download von hybriden ITnfrastrukturen — von der CMDB zum
digital Twin.

www.it-daily.net



MICROSOFT-
CSP-PROGRAMM

WIE DER SOFTWARE-GIGANT DIE
FLEXIBILITAT ABSCHAFFT

Die Ankiindigung drastischer Anderun-
gen bei der Microsoft-Cloud-Lizenzie-
rung erhitzt zurzeit die Gemiter in den
[T-Abteilungen. Zum einen erhdht der
Hersteller fir seine sechs wichtigsten On-
line-Plane die Lizenzgebihren. Zum an-
deren streicht er ab 1. Marz 2022 die
flexible Kindigung innerhalb der Ver-
tragslaufzeit sowie den Preisschutz fir
Monats-Abos. Bjérn Orth, CEO des Mic-
rosoft Gold Partners VENDOSOFT be-
richtete in der letzten Ausgabe, wie Un-
ternehmen die Preiserhéhung abfedern
kénnen. Wie Firmen mit den weiteren
Einschnitten verfahren, darum soll es in
diesem Beitrag gehen.

Wenn Bjorn Orth und sein Team dieser
Tage mit ihren CSP-Kunden telefonieren,
ernten sie viel Unverstdndnis. Unterneh-
men erwarten von ihrem Llizenzberater
Antworten, wie mit den Anpassungen der
CSP-Programme umzugehen ist. Doch
Fakt ist, dass Microsoft zwar frohlich sei-
ne Preiserhdhungen und Lizenzeinschran-
kungen kommuniziert. Dass diese den
wie Daumen-
schrauben vorkommen missen, themati-
siert der Hersteller jedoch nicht. Auch
kann zum jetzigen Zeitpunkt kein CSP-Pro-

meisten  Firmenkunden

vider Empfehlungen fir den notwendigen
Umstieg aussprechen. Microsoft stellt for
die beiden Monate vor Inkraftireten der
Anderungen - also von Januar bis Marz
2022 - sogenannte Promotion-Aktionen
in Aussicht. Wer dann neue Verirage ab-
schlieBt, soll noch fiir eine begrenzte Zeit
von besseren Konditionen profitieren, bei-
spielsweise einer langeren Preisbindung
fir seine Monats-Abos. Doch konkret wird
Microsoft bei diesem Thema nicht.

Preiserhhungen

Bjdrn Orth argert diese Vorgehensweise.
+Wenige Wochen, bevor wir fir unsere
Kunden entscheiden miissen, welche Li-
zenzierung die Beste wdre, sind nicht ein-
mal wir als Microsoft Partner ausreichend
informiert!” Fir ihn ist unverstandlich, wie
der Hersteller hier taktiert. ,Eine Beratung
unserer vielen CSP-Kunden zum jetzigen
Zeitpunkt wdre winschenswert, schon
um der Verunsicherung entgegenzuwir-
ken, die sich breitmacht.” Wenn eine Of-
fice 365 E5-lizenz plétzlich 6,80 Euro
mehr kostet (bei Monats-SKUs sogar 15
Euro mehr!), werden Kunden zu Recht
nervds. Schnell schlagen die Preiserhs-
hungen mit einigen Zehntausend Euro in
den IT-Budgets zu Buche. Pro Jahr!

ADVERTORIAL - IT MANAGEMENT | 11

Lizenzeinschrédnkungen

Auf einem ganz anderen Blatt stehen die
vertragsrechtlichen Anderungen. Was
Microsoft unter dem klangvollen Namen
New Commerce Experience (NCE) an-
preist, reduziert der Lizenzexperte Orth
auf das, was es ist: ,Statt flexibler Skalie-
rung des Lizenzbestands gibt es nun star-
re jGhrliche Vertragsmodelle ohne Anpas-
sungsmdglichkeit an den eigentlichen
Bedarf.” Ab Marz 2022 wird eine tages-
genauve Abrechnung monatlicher Lizen-
zen um 20 Prozent teurer. Damit nicht
genug, wird auch die einjghrige Preisbin-
dung fir Monats-Abos aufgehoben. Er-
hoht Microsoft zukinftig die Gebihren
fir Monats-SKUs, gelten sie ab dem Fol-
gemonat. So und &hnlich geht es weiter.
Wer félschlicherweise SKUs einbucht,
hat 72 Stunden, um seinen Fehler zu kor-
rigieren. Danach endet die Stornierungs-
frist und die Lizenzen sind der Vertrags-
laufzeit von einem Jahr unterlegen.

Das limitiert den Spielraum fir Unterneh-
men, die ihre Microsoft-Anwendungen in
der Cloud haben. Deshalb rat der Lizenz-
profi Bjérn Orth: ,Fragen Sie sich, fir wel-
che User Sie die Flexibilitét der Monats-
SKUs benétigen und fir welche On-Premi-
ses-Lizenzen ausreichen. Wir helfen lhnen
bei der Entscheidung!”

FRAGT DEN PROF|!

DIE WICHTIGSTEN
FAKTEN

zum gednderten Microsoft-
CSP-Programm untfer:
www.vendosoft.de/csp-
aenderungen/

www.it-daily.net
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HYPERKONVERGENTE
INFRASTRUKTUREN

WELCHEN UNTERNEHMEN SIE HELFEN KONNEN UND WORAUF BEI DER
AUSWAHL DES RICHTIGEN ANBIETERS ZU ACHTEN IST

Der weitrdumige Wechsel ins Home Of-
fice und der damit gestiegene Bedarf an
[T-Infrastrukturen hat die Kosten fir sie in
die Hohe schnellen lassen. Fir mittelgro-
3¢ Unternehmen sind die Kosten, die ei-
gene Infrastruktur auszubauen, meist zu
hoch. AuBBerdem mangelt es hier an Fle-
xibilitat, weil sie sich nicht an das eigene
Geschaft anpassen lasst. Plattformen fir
Hyperkonvergente Infrastrukturen (HCls)
versprechen die Lésung dieser Herausfor-
derungen. Worauf bei ihnen zu achten
ist, kldren wir im Folgenden.

Hyperkonvergente Infrastrukturen virtuali-
sieren die gesamte Hardware eines Un-
ternehmens und machen sie so fir unter-
skalierbar.
Klassische ITInfrastrukturen bestehen aus
den drei Komponenten Storage, Compu-
te und Netzwerk. Will man eine der drei

schiedliche Anwendungen

www.it-daily.net

Komponenten erweitern, missen auch
die anderen beiden in den meisten Fallen
mitziehen. Insbesondere Storage-Erwei-
terungen sind hierbei tever. Plattformen
for HCls kénnen die Kosten hierbei im
Rahmen halten und Leistung schnell und
skalierbar zur Verfigung stellen.

Die Vorteile von HCls

HCls und die Plaftformen, die sie verwal-
ten, versprechen hinzuschaltbare Res-
sourcen innerhalb weniger Mausklicks.
Um dies bewerkstelligen zu kénnen, mis-
sen alle Komponenten der [T-Infrastruktur
virtualisier- und managebar sein. Ist dies
gegeben, kann die Plattform alle Ressour-
cen zentral aufzeigen und verwalten. Be-
nétigt eine Anwendung beziehungsweise
ein Projekt zusatzliche Ressourcen, kén-
nen diese iber die Plattform hinzugefigt
werden.

Mittlerweile gibt es unzahlige Anbieter
von Plattformen, die HCls fir Unterneh-
men verfigbar machen. Neben der be-
stehenden Hardware im eigenen Rechen-
zentrum kénnen Organisationen zudem,
ie nach Bedarf, auf laaS-Anbieter zuriick-
greifen und deren Infrastrukturen in die
eigene integrieren.

Sind die unternehmensinternen Infrastruk-
turen mit HCl-Plattformen kompatibel,
kénnen [T-Verantwortliche die Vorteile
von HCls gegeniber klassischen Model-
len ausspielen. Dazu zdhlen:

[T-Verantwortliche kénnen bei HCls die
Leistung fir Projekte hinzu- und, sobald

das Projekt abgeschlossen wurde, wie-
der abbuchen. Insbesondere das Hinzu-
figen physischer Infrastrukturen im eige-
nen Rechenzentrum weist nicht den glei-
chen Grad an Skalierbarkeit auf, da
Einbau und Verbindung mit dem Netz
werk langwieriger sind als sie virtuell per
Mausklick hinzuzufigen.

Hinzukommt: Ist das Projekt beendet,
hat man mitunter viel Geld fir neue
Hardware ausgegeben, die nun aber
erst einmal nicht mehr bendtigt wird,
aber trotzdem laufende Kosten verur-
sacht. Bei Plattformen fir HCls kénnen
iberflissige Ressourcen einfach abge-
bucht werden.

Projektabteilungen bendtigen bei Beginn
einer neuen Aufgabe schnellen Zugriff
auf [Tnfrastrukturen. Nur so kénnen Un-
ternehmen gewdhrleisten, wettbewerbs-
fahig zu bleiben. Zudem sind die Zeit-
rahmen fiir solche Projekte oft knapp be-
messen, je schneller das Team auf bens-
tigte Ressourcen zugreifen kann, desto
schneller kann es mit der Arbeit begin-
nen. HCls koénnen innerhalb weniger
Stunden bereitstehen, wahrend die Imple-
mentierung von Hardware oft Wochen,
wenn nicht Monate davert.

Ist die gesamte unternehmensinterne Inf-
rastruktur Teil einer HCI, lassen sich zu-
dem Hardware-Upgrades leichter vollzie-
hen: In der Plattform wird die auszuwech-
selnde Komponente zuerst virtuell heraus-
genommen bevor sie dann physisch
entfernt wird.



Sobald Unternehmen ihre eigenen IT-Inf-
rastrukturen erweitern, kommen zusdtz-
lich zum logistischen und technischen
Aufwand auch Llizenzfragen hinzu, die
fir ihren Betrieb notwendig sind. Eine
Erweiterung von Compute-Ressourcen
zieht in den meisten Fallen auch zusétz-
liche Network- und Storage-Erweiterun-
gen mit sich — und somit insgesamt drei
Lizenzen.

Bei HCls hingegen kommt bei einer Er-
weiterung nur eine Lizenz hinzu. Dariber
hinaus missen Unternehmen Lizenzen fir
Infrastrukturen nicht im Vorhinein kaufen,
sondern kénnen je nach sie nach Bedarf
erwerben.

Worauf Entscheider achten
miissen

Entscheidend fir die effektive Nutzung
hyperkonvergenter Infrastrukturen ist die
Plattform, die diese verwaltet. HCls sind
zwar herstellerunabhéngig, sie benéti-
gen aber eine Plattform fir die zentrale
Ubersicht und Bereitstellung der einzel-
nen HCl-Komponenten.

[T-nfrastrukturen in Unternehmen sind kei-
ne homogenen Gebilde sondern iber die
Jahre gewachsen. Sie sind in der Regel
eine Mischung aus Private-, Public-
und On-Premises-Losungen, die
sich mal in unterschiedlichen,
mal im selben Rechenzent-
rum befinden. Eine gute
Plattform fir das Manage-
ment von [TInfrastrukturen
sollte all diese Lésungen,
managen und
verfigbar machen koén-
Auch bestehende
Hardware sollte in sie in-
tegrierbar dafiir
muss sie natirlich vollstén-
dig virtualisierbar und somit
per Platform managebar ist.

zentral

nen.

On-Premise

sein,

Mit der richtigen Plattform l&sst
sich die gesamte Infrastruktur im Unterneh-
men darstellen.

DGX-as-

a-Service @

Die Integration bestehender Infrastruktu-
ren in die HCI-Plattform findet vor Ort
statt. Der Platformbetreiber integriert ein
eigenes Patch-Panel in das Rack, das ein-
gebunden werden soll, und erméaglicht so
die Kommunikation mit der Plaftform. Alle
Komponenten sind nun virtualisiert und
als Teil der hyperkonvergenten Infrastruk-
tur nutzbar, je nachdem, wo gerade Be-

darf besteht.

Fir wen kommen HCls infrage?
Insbesondere der Mittelstand kann bei
Projekten mit unterschiedlichen Anforde-
rungen an die [T-Ressourcen von HCI-Mo-
dellen profitieren.

Hier kommt mittelstandischen Unterneh-
men insbesondere die Flexibilitat der HCls
zugute. Bieten hybride Cloud-Umgebun-
gen aus Private und Public Cloud ein Ghn-
liches Maf3 an Agilitat und Skalierbarkeit,
haben sie doch einen hoheren Verwal-
tungsaufwand und sind in vielen Fallen mit
groBeren Investitionen verbunden.

Gerade der erste Punkt kann schon fiir
mittlere Unternehmen kritisch sein, denn
sie verfigen oft nur Uber kleine IT-Teams

QCONNECTIQ,

s aren (G5

Internet SaaS

o
&
'Verep —

i

Layer 3 Services

Enterprise Bare
Metal aaS
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und geringe eigene Ressourcen. Eine
Plattform, die HCls verwaltet, kommt die-
sen entgegen: Das Management beste-
hender und neu hinzukommender Infra-
strukturen ldsst sich zentral stevern, da-
durch kann sich das IT-Team um wichtige-
re Dinge als die Implementierung und
Wartung von eigenen Servern kimmern.
Auch die Nutzung separater L3sungen
fir das Management von Servern, Spei-
chern und Speichernetzwerken entfallt.

Fazit

Eigene Infrastrukturen zu virtualisieren
und in eine HCI einzubetten, kann insbe-
sondere mittelsténdischen Unternehmen
die Agilitat und Skalierbarkeit verschaf-
fen, die sie fir ihre Projekte bendtigen.

Mit der richtigen Management-Plattform
lassen sich zudem, je nach Projekigréfie
und -anforderungen weitere Cloud-Res-
Unternehmen missen
sich somit nicht mit der Erweiterung des

sourcen nutzen.

eigenen Rechenzentrums beschaftigen,
sondern kénnen auf das Know-how von
laaS-Anbietern zuriickgreifen.

Beispielsweise sollten sie einen Anbieter
von Rechenzentrumsdienstleistungen als
Partner auswdahlen, der ihnen leistungs-
fahige ITInfrastruktur im HCl-Modell
zusammen mit der entsprechenden
Management-Plattform bereitstellen
kann.

Die softwaredefinierte Platt-
form von Cyxtera beispiels-
weise und das hochgra-
dig vernetzte Okosystem
ermdglichen die bedarfs-
gerechte Bereitstellung
von Inhouse- und Part-
nerlésungen und bieten
mittelstandischen Unter-
nehmen die Grundlage,
um ihre [Tnfrastruktur zu
modernisieren und in der
digitalen Welt von heute
wettbewerbsfahig zu sein.

Xavier Gonzalez

www.it-daily.net
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DIGITALE SOUVERANITAT

HABEN WIR NOCH EINE CHANCE AUF DIGITALE SELBSTBESTIMMUNG?

Uber Jahre hinweg haben wir uns von
der Software und den Services grofer
US-Hersteller abhangig gemacht. Preis-
diktatur und Datenschutzprobleme sind
die Folge. Auch Initiativen wie Gaia-X
andern daran wenig. Was kénnen Unter-
nehmen und Behérden tun, um digitale
Souverdnitat zu gewinnen?

Vor Kurzem hat Microsoft eine Preiserho-
hung fir Office/Microsoft 365 angekiin-
digt. 8 Prozent mehr missen Kunden ab
Mérz 2022 fir die Services berappen.
Nur M365 E5 und die ,F”-SKU-Produkte
sind nicht betroffen. Microsoft méchte do-
mit nach eigenen Angaben wirtschaftlich
transparenter machen, dass E5 das beste
Preis-Leistungs-Verhdlinis bietet. Die Erho-
hung verringere den Abstand zwischen
M365 E3 und E5. Tatsdchlich verbirgt

LK

sich hinter der Preispolitik nichts anderes
als der vehemente Versuch, Kunden in
den teuersten Abo-Plan zu dréngen.
Mancher wird vielleicht darauf reinfallen.
Und dann? Kommt die néchste Preiserho-
hung missen alle die Krote schlucken. Je
mehr wir uns abhangig von wenigen gro-
fen Herstellern machen, desto starker
kénnen sie die Daumenschrauben andre-
hen. Wer Microsoft Office einsetzt, kann
oder will nicht plétzlich darauf verzich-
ten. Zu viele Geschaftsprozesse und die
digitale Zusammenarbeit héngen davon
ab. Wie wichtig diese ist, hat die Coro-
naKrise gezeigt.

Es ist leicht, sich kédern zu lassen
Wahrend des Lockdowns waren Unter-
nehmen und Behérden auf Collaboration-

Plattformen und Videokonferenz-Tools

angewiesen, um die Geschaftskontinuitat
aufrechtzuerhalten. Microsoft nutzte dies
als Chance, um Kunden fir MS Teams
anzufixen. Wéhrend der akuten Pande-
mie-Phase stellte der Anbieter seine App
kostenlos mit unbegrenzter Besprechungs-
dauer zur professionellen Nutzung zur
Verfigung. Auch viele Schulen wurden
gekddert, Teams und Office 365 einzu-
setzen — nicht ohne Kritik. Die Initiative
,Digitale Souverdne Schule” konstatierte
zum Beispiel, es sei hochst bedenklich,
schon Kinder und Jugendliche tber ihre
gesamte Schulzeit hinweg mit dem immer
gleichen digitalen Setting einer einzelnen
Firma zu konfrontieren. Und bereits 2019
stellle das Beratungsunternehmen PWC
in einer strategischen Marktanalyse im
Auftrag des Bundesministeriums des Inne-
ren fest, dass die digitale Souverénitdt

DIGITALE
SELBSTBESTIMMUNG
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des Staates durch die starke Abhdngig-
keit von wenigen Software-Anbietern ge-
fahrdet sei. Sie empfahl daher dringend,
Abhéngigkeiten zu reduzieren. Aber was
ist zwischenzeitlich passierte

Die Cloud

verstdrkt die Abhéngigkeit

Durch den zunehmenden Cloud-Einsatz ist
die Abhdngigkeit sogar noch gréfer ge-
worden. Denn wahrend Unternehmen ih-
re On-Premises-Lizenzen einmal bezahlen
und dann unbegrenzt nutzen kénnen, fal-
len in der Cloud kontinuierlich Gebihren
an. Zahlt man sie nicht, stehen die Ser-
vices nicht mehr zur Verfigung. Die Her-
steller kdnnen also in gewisser Weise ihre
Konditionen diktieren. Kein Wunder, dass
viele Anbieter mittlerweile eine rigorose
Cloud-Strategie verfolgen. Sie bieten neuve
Funktionen nur noch in ihren Cloud Ser-
vices an oder stellen gar keine On-Premi-
ses-Versionen mehr bereit. AuBerdem ver-
suchen sie, Kunden mit Lock-Angeboten
zum Wechsel in die Cloud zu bewegen.
Dabei liegt der Teufel oft im Kleingedruck-
ten. So knipfte Microsoft im Jahr 2020
die verginstigten Konditionen in seinen
Lizenzbestimmungen ,From SA” an die
Bedingung, dass Kunden mit Software As-
surance ihre On-Premises-lizenzen auch
weiterhin halten missen. Unternehmen
und Behérden waren also dazu gezwun-
gen, ihr EURecht auf Weiterverkauf ge-
brauchter Lizenzen abzugeben. Erst nach
fortwdhrender Kritik, unter anderem der
Lizenzdirekt, hat Microsoft diese Rege-
lung wieder zuriickgenommen.

Datenschutz ist fragwiirdig

Zu den finanziellen Knebelbedingungen
kommen datenschutzrechtliche Bedenken
hinzu, die mit den Cloud Services groBer
US-amerikanischer Anbieter verbunden
sind. Selbst wenn diese ihre Rechenzen-
ten in Europa betreiben, unterliegen sie
immer noch dem CLOUD Act. Dieser Er-
lass, der unter Donald Trump 2018 ver-
abschiedet wurde, verpflichtet amerikani-
sche Unternehmen, Daten an die US-Be-
horden herauszugeben, unabhdngig do-
von, in welchem Land sie sich befinden.
Der CLOUD Act ibertrumpft also bei Be-

darf die DSGVO. Ein ungutes Gefihl
bleibt selbst dann, wenn die US-Anbieter
nur noch als Software-Lieferanten fungie-
ren und den Betrieb ihrer Cloud Services
europdischen Unternehmen Uberlassen.
Mit einem solchen Angebot versucht Mic-
rosoft gerade die Bundesregierung zu
kédern. Im Nachbarland Frankreich hat
man sich bereits Gberzeugen lassen und
wird kiinftig Office 365 nutzen — betrie-
ben auf Servern der franzdsischen Kon-
zerne Orange und Capgemini. Aber
was, wenn es einmal zu diplomatischen
Spannungen zwischen Europa und den
USA kommt2 Wie unabhdngig ist die ver-
meintlich souveréne Cloud dann noch?
Durch Software-Updates kénnten Herstel-
ler jederzeit eine Hintertir einbauen, um
Daten auszuspionieren. Es dirfte uto-
pisch sein, den Quellcode der Updates
vollstandig zu kontrollieren.

Gaia-X wird unterwandert

Open Source-Angebote, die ihren Quell-
code grundsatzlich offenlegen, scheinen
da eine gute Alternative. Die Bemihun-
gen, auf ihrer Basis eigene, europdische
Cloud-Infrastrukturen  aufzubauen, sind
durchaus I8blich. Erst vor Kurzem hat das
der  Open
Source Business Alliance (OSBA) eine
Finanzspritze von 15 Millionen Euro zu-
gesichert, um den Cloud Stack fir das
Projekt Gaia-X aufzubauen. Das war
langst Uberfallig, wie Peter Ganten, Vor-
standschef der OSBA, gegeniber der
Suddeutschen
.Die Regierung hat erkannt, dass es hier

Bundeswirtschaftssystem

Zeitung kommentierte:

ein Marktversagen gegeben hat.” Zu
denken geben sollte jedoch, dass mittler-
weile auch die drei grofien US-Hypersca-
ler Amazon, Google und Microsoft Mit-
glieder der Gaia-X-Allianz sind. Selbst
der Big Data-Riese Palantir ist an Bord,
obwohl er in der Kritik steht, eng mit Ge-
heimdiensten wie der CIA und der NSA

zusammenzuarbeiten.

Das Problembewusstsein
schérfen

Dass selbst Initiativen wie Gaia-X bereits
unterwandert sind, zeigt, wie wichtig es
ist, auch vermeintlich digital souverdne
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ES ISTENORM WICHTIG,
AUCH VERMEINTLICH DIGI-
TAL SOUVERANE ANGEBOTE
KRITISCH ZU HINTERFRAGEN
UND DAS PROBLEMBEWUSST-
SEIN'ZU SCHARFEN.

Andreas E. Thyen,
Préisident des Verwaltungsrats,
LizenzDirekt AG,

www.lizenzdirekt.com

Angebote kritisch zu hinterfragen und
das Problembewusstsein zu scharfen.
Unternehmen und Behérden sollten sich
wieder darauf besinnen, was sie wirklich
brauchen. Gerade im Bereich der An-
wendersoftware klingen Cloud-Angebote
oft verlockend, sind jedoch gar nicht er-
forderlich, um den tatsachlichen Bedarf
zu decken. Denn meist nutzen Mitarbeiter
fir ihre tagliche Arbeit ohnehin nur einen
Bruchteil der
Hierfir reichen On-Premises-Versionen in
der Regel aus und belassen die Daten-
hoheit beim Kunden. Auf dem Sekundér-
markt sind sie in Vorgdnger- aber auch
aktuellen Versionen erheblich ginstiger
zu erwerben. Mit gebrauchten Soft-
ware-lizenzen kénnen Unternehmen und

enthaltenen Funktionen.

Beharden nicht nur viel Geld sparen, son-
dern auch ein Stick weit aus den mono-
polistisch geschlossenen Strukturen der
Hersteller ausbrechen. Gleichzeitig ist
die Politik gefragt, mehr ernstzunehmen-
de Initiativen zur digitalen Souverdnitat
voranzubringen. Indem Unternehmen
und Behorden auf einen gesunden Mix
aus gebrauchten Lizenzen und europa-
konformen Cloud Services setzen, kon-
nen sie in eine digital selbstbestimmte
Zukunft stevern.

Andreas E. Thyen

www.it-daily.net
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NEW WORK

ERFOLGREICHE IMPLEMENTIERUNG DURCH MITARBEITERZENTRIERUNG

Im Rahmen von New Work stellen
sich Unternehmen auch auf hybri-
de Arbeitsweisen ein. Dazu z&hlt
jedoch mehr als die richtige Tech-
nologie: Es geht darum, anhand
konkreter Use Cases Anpassungs-

UM NEW WORK UMZUSETZEN, HELFEN
KLEINE SCHRITTE: DEFINIEREN SIE USE
CASES UND PRUFEN SIE, WELCHE ARBEITS-
FORMEN IHRE MITARBEITEN BRAUCHEN.

Christian Schmid, Co-Lead Business Area Future Organisati-
on, Campana & Schott, www.campana-schott.com

bedarfe zu evaluieren, damit die
Mitarbeitenden optimal von den neu-
en Arbeitsformen profitieren.

Mit New Work gewinnen verschiedene
Aspekte und Themen wie Homeoffice
oder neue Collaboration-Tools, aber
flexible Arbeitszeiten, diverse
Teams und flache Hierarchien an Rele-
vanz. Doch was bedeutet dies konkret fiir
Business und IT — und wie erreicht man
ein optimales Zusammenspiel der unter-

auch

schiedlichen Facetten?

In erster Linie ist es wichtig, die Umset-
zung im eigenen Unternehmen an-
hand konkreter Use Cases anzu-
gehen. So kann schneller erkannt
werden, wo eine Anpassung von
Organisationsprozessen
derlich ist, dass agile Arbeitswei-

erfor-

sen einen immer wichtigeren Stellen- .~

wert haben und dass die Befdhigupg:der
Mitarbeitenden erfolgskritisch ist. -

Dies erfordert neve Denk- und E-Arbei\‘s-
weisen in allen Bereichen, stellt‘jedoch
eine enorme Herausforderung fﬁy Fih-
rungskrafte dar. Viele Fihrungskréfte

www.it-daily.net

wissen nicht, welche Stellhebel es gibt,
damit die Mitarbeitenden und dadurch
die gesamte Organisation optimal von
New Work profitieren. Hier kann ein
Blick in die IT-Abteilung helfen. Haufig
wird hier schon seit Jahren remote und
agil zusammen gearbeitet. Sie haben
ihre Hard- und Software fir die Fernar-
beit angepasst und auch die Team-Struk-
turen auf hybride Kollaboration ausge-
legt.

Use Cases definieren und Mit-
arbeitende befdhigen
Hardware-seitig ist es wichtig, dass Unter-
nehmen ihren Mitarbeitenden einen ge-
eigneten digitalen Arbeitsplatz zur Verfi-
gung stellen und auch die Biro-Infrastruk-
tur wie Meeting-Rdume passend ausstat-
ten. Um hier schnell erste Erfolge zu
erzielen und um hohe Vorabinvestitionen
zu vermeiden, muss anhand wesentlicher
Use Cases ermittelt werden,

E—
STRATEGY.



IT MANAGEMENT | 17

welche Anschaffungen einen kon-
kreten Mehrwert firr den téglichen
Einsatz bieten.

Bewdhrt hat sich hierfir die Ent-
wicklung von Personas, das
heift die Beschreibung fiktiver
Personen, die einen bestimmten
Kreis von Mitarbeitenden an-
hand ihrer konkreten Bedirfnis-
se, Fahigkeiten und Ziele repra-
sentieren. Use Cases beschrei-
ben dann aus Sicht der Persona
relevante Arbeitsszenarien und

Fach- und team-
Uibergreifende
Zusammenarbeit

Lernorientiert
Kundenorientiert

Kollaboration

Gemeinsame Vision und Ziele Selbstorganisation
Verantwortungs-
ibernahme

Transparenz
Motivation

Mindset

Q
a
o2

Bendtigte Skills
sind vorhanden

Kontinuierliche

Weiterentwicklung

Pol
O

Outcomes

Léngere Betriebszugehdrigkeit
und geringere Fluktuation

Geringere Krankenquote und
bessere Gesundheitsquote

Bessere Leistung und Zielerreichung

Stérkere Arbeitszufriedenheit

Mehr Engagement

Besseres innovatives Problemlsen

Herausforderungen. Darauf auf-
bauend werden passende L3sun-
gen entwickelt, die konkreten Nutzen
bieten. Neben der technischen Imple-
mentierung erhalten die Mitarbeitenden
Unterstitzung, um diese Lésungen effizi-
ent zu nutzen.

Durch diesen Ansatz stehen die Mitarbei-
tenden im Mittelpunkt der Transformati-
on. Dies fihrt zu einer erhdhten Mitarbei-
terzufriedenheit, einer positiveren Ar-
beitseinstellung sowie zu einer effiziente-
ren Arbeitsweise.

Online Labor Markets fiir ein
starkes Empowerment

Ein weiteres bewdhrtes Mittel zur Erho-
hung von Flexibilitat und Motivation sind
so genannte Online Labor Markets. Hier-
ber kénnen sich Mitarbeitende aktiv auf
zu ihren Kompetenzen und Inferessen
passende Projekte bewerben. Online La-
bor Markets ermdglichen ein Matching
von Mitarbeitenden oder Teams mit Pro-
jekten oder Aufgaben anhand von Fahig-
keiten und Entwicklungspfaden. Zusétz-

lich lassen sich externe Stakeholder ein-
binden. Fir ein optimales Matching ge-
winnen Kl-gestitzte Algorithmen an
Bedeutung.

Die Vorteile fir Mitarbeitende: Sie wer-
den in Projekten und an Aufgaben emp-
owered, die ihrem Fahigkeits- und Kom-
petenzprofil entsprechen eigensténdig
zu arbeiten. Sie kdnnen sich zielgerichtet
weiterentwickeln und erhalten Einblick in
die Themen des Unternehmens. Das ver-
bessert ihre Fahigkeiten, steigert ihre Mo-
tivation und erhdht die Bindung an das
Unternehmen.

Auch die Unternehmen profitieren von
Online Labor Markets: Sie haben die
passenden Mitarbeitenden zur richtigen
Zeit auf dem jeweiligen Projekt, was die

Gesamtprodukfitivitat steigert. Zudem

bekommen die Top-Entscheiderinnen
und -Entscheider eine Ubersicht Gber
die aktuellen Kompetenzprofile ihrer
Mitarbeitenden, Empfehlungen zu
passenden  Weiterentwicklungen
sowie einen Uberblick tber die
Kapazitatsauslastung.

www.it-daily.net
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FGhrungskrafte als
Erfolgsfaktor

Aufgrund dieser anstehenden
Veranderungen missen Unter-
nehmen ihre Fihrungskrafte dazu
befahigen, dass diese ihre Mitarbei-
tenden motivieren, einbinden und eben-
falls befahigen, selbstandig Entscheidun-
gen zu treffen — unabhdangig davon, ob
die Mitarbeitenden im Biiro, zu Hause
oder mobil arbeiten.

So ist beispielsweise regelmafig und ge-
zielt nachzufragen, wie es den einzelnen
Mitarbeitenden geht: Hat er oder sie
Schwierigkeiten beim Erledigen der Auf-
gaben; mit Kunden oder im Team? Mit
dem gebotenen Fingerspitzengefihl mis-
sen diese Punkte im Zuge von Remote
Leadership klarer angesprochen werden,
da in Videocalls Gesten und Unterténe
oft kaum zu erkennen sind. Hierfir sind
die Fishrungskréfte zu sensibilisieren.

Zudem missen Fihrungskrafte als Vorbild
vorangehen und New Work in der Praxis
leben. Dies reicht von einer modernen

www.it-daily.net

NEW WORK BEDEUTET AUCH NEW LEADERSHIP:
DAS MANAGEMENT UND TEAMLEITENDE MUSSEN
MITARBEITENDE NOCH MEHR BEFAHIGEN,
EIGENSTANDIGE ENTSCHEIDUNGEN ZU TREFFEN
UND DINGE AUSZUPROBIEREN.

René Krdhling, Managing Consultant, Campana & Schott,

www.campana-schott.com

Fihrungs- und Fehlerkultur, Gber das De-
legieren von Verantwortung, bis zum Er-
mitteln und Erhchen von Motivationsle-
veln. Dazu gehéren neben einer gezielten
fachlichen Weiterentwicklung der Mitar-
beitenden auch Schulungen im effizienten
und produktiven Umgang mit digitalen
Tools.

Purpose, Diversitdt und Nach-
haltigkeit: neve Zielsetzungen
fir FGhrungskrdfte
Es wird in Zukunft noch wichtiger, dass
Fihrungskrafte die Mitarbeitenden und
deren Entwicklungsperspektiven in den
Mittelpunkt stellen. Geméf3 dem Future
Organization Report 2021 von Campao-
na & Schott und dem Institut fir Wirt-
schaftsinformatik der Universitat St.Gal-
len ist die Motivation der Mitarbeitenden
ein zentraler Faktor fir den Unterneh-
menserfolg. Denn Mitarbeitende
kdnnen nur dann exzellente Leis-
tungen erbringen, wenn sie
motiviert und qualifiziert

sind sowie die richtigen Rahmenbedin-
gungen fir ihre Arbeit haben.

Zu diesen Rahmenbedingungen tragen
Purpose, Diversitdt und Nachhaltigkeit als
wesentliche Treiber bei. In der Studie ge-
ben 63,9 Prozent der Befragten an, dass
ein Ubergeordneter Purpose bei kritischen
Management-Entscheidungen eine Rolle
spielen sollte. So agieren Mitarbeitende
motivierter, wenn sie in ihrer Arbeit einen
Sinn sehen. 87,2 Prozent sagen, dass sie
gerne Feedback von Menschen mit unter-
schiedlichen Perspektiven und Hintergrin-
den bekommen. Diverse Teams sind pro-
duktiver, leistungsfahiger und innovativer.
Zusétzlich dient Cross-Funktionalitat als
Grundlage einer exzellenten Organisati-
on und korreliert deutlich mit der Unter-
nehmensleistung. Fir 68 Prozent der Mit-
arbeitenden und Fihrungskrafte sollten
auch die Auswirkungen auf die Umwelt
bei kritischen Management-Entscheidun-
gen bericksichtigt werden.

Fazit

Unternehmen, die im Spannungs-
feld von New Work erfolgreich
sein wollen, kénnen die Erfahrung
der IT fir relevante Use Cases und die
passenden Technologien nutzen. Sie mis-
sen aber auch neue Fahigkeiten aufbauen
— nicht nur bei Mitarbeitenden, sondern
insbesondere bei Fihrungskréften. Nur so
“kénnen sich diese selbst auf die neuen
Arbeitsformen einstellen und die Mit-
arbeitenden auf diesem Weg mit-
nehmen. Denn nur mit dem enga-
gierten und eigenverantwortli-
chen Handeln der Mitarbeiten-
den gelingt die erfolgreiche
Integration von New Work in eine

leistungsstarke Organisation.
Christian Schmid, René Kréhling
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MDM PLUS C

WIE NUTZER MORBILER GERATE
BESSER VOR GEFAHREN DURCH ABLENKUNG
GESCHUTZT WERDEN KONNEN

Wir leben und arbeiten in bewegten Zei-
ten. Mobile Endgerdte sind heute nicht
mehr wegzudenken — weder im privaten
noch im beruflichen Alltag. Gleich in wel-
cher Branche, Geschéftsprozesse wer-
den digitalisiert, Workflows automatisiert
und konsequent auf Smartphones, Tab-
lets, Notebooks und deren Apps verla-
gert. Denn mobile Lésungen helfen, Ar-
beitsabldufe zu optimieren — nicht nur in
Biros, sondern auch in Arbeitsumgebun-
gen, die ganz ohne Schreibtisch auskom-
men: in der Fertigung, auf Baustellen, in
Lagerhallen und dort, wo schweres Gerét
im Einsatz ist, zum Beispiel bei der Steue-
rung von Produktionsanlagen, Gabel-
staplern, landwirtschaftlichen Maschinen
oder Gefahrguttransportern.

Der ,Arbeitsplatz” ist heute genau da,
wo Aufgaben mit beliebigen Endgerdten
geldst werden — egal an welchem Ort
und zu welcher Zeit. Das heif3t fir die IT:
~Security First”. Viele Dienstleister haben
sich deshalb darauf spezialisiert, komple-
xe Mobile Device Management-Lésungen

(MDM) bereitzustellen, die das Thema
Sicherheit in den Mittelpunkt stellen und
nicht nur vor Datenverlust und Schadsoft-
ware schitzen, sondern Mobilgeréte und
Applikationen richtlinienkonform verwal-
ten und den Zugriff auf Unternehmens-
daten bestens absichern. Doch nur die
wenigsten gehen einen Schritt weiter und
figen den Faktor Mensch zusatzlich in
ihre Ldsungen ein.

CMDM:

mobil, sicher, kontextbezogen
Einer davon ist SPIRIT/21. Gemeinsam mit
seinen Partnern TRUCE Software und Jamf
stellt SPIRIT/21 kontextbezogene Mobility
Management-Lésungen speziell fir die
,deskless workforce” bereit. Dahinter ste-
cken intelligente UEM-L&sungen, die auf
traditionellen MDM-Konzepten aufbauen,
jedoch zusatzlich eine weitere Sicherheits-
ebene einfigen. Mit CMDM (Contextual
Mobile Device Management) wird es
moglich, die Bereitstellung mobiler An-
wendungen an die jeweilige Arbeitsumge-
bung anzupassen - sicher, dynamisch und

automatisiert. Das heif3t: In Zonen, die ei-
ne erhdhte Aufmerksamkeit erfordern,
werden nur die Anwendungen zur Verfi-
gung gestellt, die zur Erledigung der je-
weiligen Aufgabe tatscchlich bendtigt
werden. Alle anderen, nicht relevanten
Apps und Funktionen werden so lange
ausgeblendet, bis der definierte Bereich
wieder verlassen wird. Der entscheidende
Vorteil: Mitarbeitende werden bei der Nut-
zung ihrer Mobilgerdate weniger abgelenkt
und so besser vor Gefahren, Unfdllen und
Verletzungen am Arbeitsplatz geschitzt.

CMDM erweitert traditionelle MDM-L6-
sungen um eine zusdtzliche Dimension.
Ging es bisher vor allem um technische
und organisatorische Aspekte, riickt nun
die Frage in den Mittelpunkt, wie Teams
und Organisationen durch intelligente
[T-Lésungen beim Einsatz mobiler Endge-
rate situativ geschitzt werden kénnen.
Neben der Reduzierung von Unfallrisiken
bietet CMDM eine Reihe weiterer Vorteile.
Zu den wichtigsten zdhlen: signifikante
Einsparungen durch vermiedene Schaden
an Fahrzeugen und verringerten
Policen bei Versicherungen so-
wie ein eindrucksvoller Return of
Investment. Dariber hinaus kén-
nen CMDM-Lsungen helfen, be-
triebliche Ablaufe effizienter zu
gestalten, und die Einhaltung
von Vorschriffen und Unterneh-
mensrichtlinien erleichtern.

SPIRIT/ 21

www.spirit21.com

www.it-daily.net
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BUSINESS ANALYTICS

STARKERE BETRACHTUNG DER FLEXIBILITAT
VON BUSINESS-ANALYTICS-LOSUNGEN BEI DEREN AUSWAHL

Betriebswirtschaftliche Themenstellungen
wie die des Controllings, der Finanzpla-
nung oder des Marketings haben fir Or-
ganisationen eine hohe Bedeutung. In
diesen betriebswirtschaftlich orientierten
Bereichen dominieren bislang Methoden
der Businessntelligence. Der Schwer-
punkt der Business-Infelligence ist im All-
gemeinen die Aufbereitung und Darstel-
lung von historischen sowie aktuellen
Daten. Die Darstellung kann etwa mittels
Dashboards, Berichts- und Abfragewerk-
zeugen oder OLAP erfolgen.

Der Begriff der Business-Analytics wird
seit einigen Jahren diskutiert. Business-
Analytics dient dazu, verschiedene Me-
thoden zu nutzen, um unternehmerische

UNTERNEHMEN KONNEN
MIT DEN GEEIGNETEN TOOLS
INSBESONDERE WHAT-IF-
ANALYSIS DEUTLICH VEREIN-
FACHEN. WICHTIG SIND
EINE FLEXIBLE ANBINDUNG
VON QUELLSYSTEMEN
SOWIE UNTERSUTZUNG BEI
PLANUNGSSZENARIEN.

Prof. Dr. Henrich Brandes,
Ostfalia Hochschule fiir angewandte

Wissenschaften, www.ostfalia.de

www.it-daily.net

FUR WHAT-IFF-ANALYSEN

Entscheidungen treffen zu kénnen. Eine

der Methoden sind WhatIf-Analysis.

Ausgewdhlte Problemstellungen
Aufgrund ungeklarter fachlicher Fragen
hatten Abteilungen in zahlreichen Organi-
sationen in der Vergangenheit namentlich
dieselbe Kennzahl unbewusst unterschied-
lich definiert und verschiedenen operati-
ven Systemen entnommen. Dies fihre da-
zu, dass es in einer Organisation vonein-
ander abweichende fachliche Auffassun-
gen hinsichtlich einer Kennzahl gab.

Im Zuge der Einfihrung von Business-In-
telligence-Lésungen war es das Ziel vieler
Organisationen, mit einem Data-Ware-
house einen Single-Point-of-Truth fir Da-
ten zu etablieren, der allgemein aner-
kannte Kennzahlen bereitstellt. Diese
sollten zundchst die Grundlage fir Aus-
wertungen und spdter fir Planungen, et
wa mit WhatIf-Analysis, sein. Es zeigt
sich haufiger aufgrund von Projektzyklen,
dass sich der Ansatz eines Data-Ware-
houses als einziger Quelle fir Analysen
und insbesondere fiir Planungen nicht
immer realisieren l&sst, wenn Fachberei-
che sehr kurzfristige Anforderungen an
Kennzahlen definieren.

Als Behelf werden vielfach die erforder-
lichen Daten aus den Quell-Systemen ex-
portiert, anschlieBend in eine Tabellen-
kalkulation importiert und dort vom Fach-
bereich verwendet.

Die Nutzung von Tabellenkalkulationen
erfolgt sicherlich auch vor dem Hinter-
grund, dass zahlreiche Fachbereichsnut-
zer die Nutzung eben jener gewohnt sind.
Die Hersteller analytischer Informations-
systeme haben darauf reagiert und des-

halb vielfach Plug-Ins entwickelt. Ein wei-
teres Argument fir den Einsatz einer
Tabellenkalkulation ist, dass die Fachbe-
reichsnutzer betriebswirtschaftliche Frage-
stellungen haben, die sich mit den etab-
lierfen Werkzeugen nicht immer ad-hoc
beantworten lassen. Dies geht allerdings
oftmals mit der Entwicklung komplexer
Formeln in einer Tabellenkalkulation ein-
her, wodurch bei gednderten Berichts-
oder Planungsanforderungen hohe Auf-
wande in der Anpassung der Formeln er-
wachsen, da zum Beispiel Hierarchien
und Dimensionen nicht automatisch in To-
bellenkalkulationen abgebildet werden.

AuBerdem lasst sich in der Praxis beob-
achten, dass Fachbereichsnutzer insbe-
sondere fir Whatlf-Analysis einzelne
Zellen in den Tabellenblattern Gndern.
Die gednderten Tabellenblatter werden
dann vielfach als Tabellenkalkulations-
datei gespeichert und an andere Anwen-
der weitergeleitet, die ihrerseits Ande-
rungen an Dateiinhalten vornehmen.
Hierdurch entstehen haufig nicht nach-
vollziehbare Versionsstande und Inkonsis-
tenzen. Dies steht dem Ziel eines analy-
tischen Informationssystems entgegen,
das als Single-Point-of-Truth fiir Analysen
und Planungen dienen soll.

Lésungsansdtze

Aufgrund der skizzierten Problemstellun-
gen hinsichtlich einer hohen Flexibilitat
der
Whatf-Analysis, sollten Organisationen
bei der Auswahl von Business-Analy-
tics-Produkten zusdtzlich zu den ,klassi-
schen” Anforderungen und Architekturen

Fachbereiche insbesondere fir

neue Wege beschreiten:

So sollten sich durch eine moderne Tech-



nologie mit geringen Aufwdanden zusétz-
lich weitere Datenquellen, etwa mittels
Tools wie Olation von PARIS TECHNO-
LOGIES, integrieren lassen, wodurch ne-
ben  Auswertungen insbesondere
WhatIf-Analysis auf einer breiteren und
vor allem fachlich abgestimmten Daten-
basis méglich werden, etwa in einer To-
bellenkalkulation mit einem Plug-In wie
PowerExcel desselben Herstellers, wel-
ches den Datenaustausch mit Olation
vollzieht (siehe Bild 1).

Auswertungen und WhatIf-Analysis set-
zen oftmals Hierarchien voraus. Ein Bei-
spiel fir eine definierte Hierarchie nach
Geographie zeigt der Screenshot des
Tools Olation (siehe Bild 2). Auf unters-
ter Ebene der Hierarchie sind mehrere
Staaten definiert, die auf der néchstho-
heren Ebene zu Kontinenten und dann
zu einem weiteren Ubergeordneten Kno-
ten aggregiert werden. Wertauspragun-

gen betriebswirtschaftlicher Kennzahlen
kann das Werkzeug dann entsprechend
der Hierarchieebene beispielsweise auf-
summieren.

Die geographische Hierarchie dient als
anschauliches Beispiel, unterliegt aber
eher selten Anderungen. Beispiele fiir
haufige Anderungen sind Annahmen
Uber zukinftige Umsdtze fir potenzielle
neue Produkte oder Untersuchungen
Uber eine Zuordnung von vorhandenen
oder zukinftigen Produkten zu Produkt-
gruppen oder Hauptprodukigruppen.
Aggregationen (Summenbildungen) et-
wa hinsichtlich der Umsatze sind dann
ad-hoc fir mehrere Szenarien zu ermit-
teln. Dies kann in starren Systemen kaum
abgebildet werden und ist aufwéndig in
Tabellenkalkulationen zu realisieren. Be-
sonders nutzenbringend ist es, die Hier-
archien und die dazugehérenden Re-
chenvorschriften, etwa fir Summen, in
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einem sehr flexiblen Werkzeug zu defi-
nieren, da Anpassungen je nach Anwen-
dungsfall nicht erforderlich oder Anpas-
sungen mit geringem Aufwand abbild-
bar sind. Mittels Plug-In kénnen dann in
der Tabellenkalkulation in den Datenbe-
stdnden OLAP-Operationen (Drill-Down,
Slice und Ghnliche) inklusive Berechnung
der Aggregate erfolgen.

Wie bereits ausgefihrt, werden bei
WhatIf-Analysis mehrere Szenarien be-
trachtet und weiterentwickelt. Anzuraten
ist eine Versionierung. Ziel sollte sein,
Versionen mit den Werten in den Daten-
feldern der Tabellenkalkulation (etwa Um-
satz fir ein Produkt in einer Verkaufsre-
gion zu einer Zeitperiode) zentral zu
speichern und an andere Fachbereichs-
nutzer weiterzuleiten. Dies unterstitzt die
Kollaboration auf der Grundlage eines
einheitlichen Datenstandes.

Prof. Dr. Henrich Brandes

Select Members for Region

Members Hierarchy  Subsets  Calculations

t Find: Q 53 X

=S 01D Q

o X
Qv

2. Total Regions

=-{]7 Region
w2 Al
(=R DM Tctal Fegions

> MNorth America

«[J4t Canada

- T4 United States

B3 South America
=[Ot Venezuela
“{ )4t Columbia

2. North America
> South America

Quelldaten -
relational,
cloud-basiert

Bild 2:
Screenshot des Tools Olation

Bild 1:
Architekturskizze

Quelldaten -
relational,
on premise

SQL-Server mit Olation

PowerExcel-Plug-In

PowerExcel-Plug-In

www.it-daily.net



22 | eBUSINESS

DER ONLINESHOP

IST KEIN I'T-PROJEKT!

DOS AND DON'TS IM E-COMMERCE

Der E-Commerce boomt. Mit einem Plus
von fast 15 Prozent wuchs der Onlinehan-
del in Deutschland im Jahr 2020 erneut
zweistellig. Mit einem Bruttoumsatz von
Uber 83 Milliarden Euro wurde ein neuer
Rekord erreicht: Der Anteil des E-Com-
merce am Gesamthandel liegt nun bei
Uber 14 Prozent. Das zeigen Zahlen und
Erhebungen der gréfiten Einzelhandels-
verbande wie HDE und BEVH. Der E-Com-
merce wurde in der Pandemie auch wich-
tigster Wachstumsmotor fir den stationg-
ren Handel. Daher setzen bestehende Fi-
lialisten und Handelsunternehmen auf
einen ansprechenden Onlineshop. Viele
Handler unterschétzen jedoch die Kom-
plexitat von E-Commerce-Projekten.

Wer sich mit dem eigenen E-Commerce-
Projekt erfolgreich im Markt etablieren
machte, sollte folgende Fallstricke vermei-

den:

Bevor man sich Gedanken macht iber
Funktionen und technische Spezifikatio-
nen des Onlineshops, muss der Handler
die zentrale Frage nach dem ,Wozu" stel-
len und beantworten. Welches Ziel méch-

Fehlendes Ziel
des Webshops

www.it-daily.net

te ich mit dem Onlineshop erreichen? Sol-
len neue Zielgruppen gewonnen werden?
Ist das Ziel primér den Umsatz zu steigern
oder stdrker die Marke zu kommunizie-
ren? Erst die Zieldefinition bestimmt, wie
der Onlineshop am Ende aussieht und
welche Inhalte und Funktionen dieser hat.

Ein weiterer Fehler, der uns bei E-Com-
merce-Projekten auffallt: Marketer und
Shop-Verantwortliche vertraven auf ihr
Bauchgefihl, statt empirische Daten zu
nutzen, um tatsdchliche und potenzielle
Zielgruppen zu identifizieren und ihnen
ein passendes Angebot im Onlineshop
zu unterbreiten. Marketingmanager und
Shop-Betreiber sollten mit den Buyer Per-

Fehlendes Versténdnis
Uber die Zielgruppen

sona beginnen und dariber Bedirfnisse,
Wiinsche und Erwartungen der Zielgrup-
pen segmentieren. Erst dann wird der
Onlineshop konzipiert und gestaltet.

Wer statt eines richtigen Warenkorbs alle
Energie in eine ausgefallene Augmented
Reality Anwendung investiert, hat die

Falsche Priorisierung
von Funktionen

EIN ONLINESHOP IST KEIN REINES IT-
PROJEKT: DER KUNDE UND SEINE BEDURF-
NISSE MUSSEN IM MITTELPUNKT DER
PLANUNG UND UMSETZUNG STEHEN.

Artur Wagner, Head of Key Accounts, Y1 Digital AG,

www.y1.de

Prioritaten falsch gesetzt. Die Basis eines
jeden guten Onlineshops ist ein nahtloser
Kassen- und Warenkorbprozess. Hier gilt
die Devise: Ein Schritt nach dem ande-
ren. Insbesondere bei Plattformen, die
nicht regelmaBig Uberholt werden und
daher an neuen technischen Anforderun-
gen angepasst werden missen, sind die-
se Basics das wichtigste.

Ein haufiger Fehler unterlauft vielen
Shop-Betreibern, sobald sie erfolgreich
gestartet sind: sie denken nicht daran,
ihren Shop permanent zu optimieren,
Fehlerquellen auszumerzen und mithilfe
von A/B-Tests zu prifen, welche Varian-
ten und Formate am besten funktionieren

Fehlende Optimierung
und A/B Tests

und von den Nutzern angenommen wer-
den. Ich empfehle alle drei bis vier Jahre
den Onlineshop zu relaunchen und die
technische Basis zu priifen. Tools sollten
hinterfragt und méglicherweise ausge-
tauscht werden.

Wer ein E-Commerce-Projekt umsetzen
mochte, hat die Qual der Wahl: er kann
Tools selbst programmieren, bestehende
Komplettldsungen wdhlen oder Anwen-
dungen von Drittanbietern infegrieren.
Unsere Projekte und Erfahrungen zeigen,
dass die Einbindung von Drittanbietern
gunstiger und zeitsparender ist und sich

Falsche
Technologieauswahl

bei den meisten Projekten empfiehlt.

Wenn es darum geht, ein E-Commerce-
Projekt technisch zu implementieren, bie-
ten sich zwei Ansdtze bei der Auswahl



von Software an: ,Best of Breed” versus
LAll in One”. Wir empfehlen ,Best of
Breed”, also verschiedene Softwarels-
sungen das  Content-Manage-
ment-System und die Produktdatenbank
modular zu integrieren - statt eine Soft-

wie

ware fir alles zu beschaffen (,All in
One"). ,Best of Breed” ist besser geeig-
net, um den Online-Shop flexibler zu ge-
stalten und so den unterschiedlichen Kun-
denbedirfnissen zu entsprechen sowie
fir die Zukunft geristet zu sein.

Ein haufiger Fehler passiert in einer fri-
hen Phase des Projektes, wenn die Ver-
antwortung fir den Onlineshop in der IT
verortet wird. Der Webshop ist kein
[T-Projeki! Hier sehe ich den Ball bei ei-
nem dedizierten Shop-Team, das den On-
lineshop global

Fehlplanung interner
Ressourcen und
Verantwortlichkeiten

verantworten  sollte.
Selbstverstandlich muss die IT frihzeitig
eingebunden werden, um das Projekt er-

folgreich umzusetzen.

Weniger Konzeption,
mehr Code

Ein Onlineshop muss sauber program-
miert sein. Aber viel wichtiger ist sich vor-
her Gedanken zu machen und genug
Herzblut, Zeit und Know-how in die Kon-
zeption zu stecken. In dieser Phase wer-
den die Nutzer- und Unternehmensbe-
dirfnisse gegeneinander abgewogen.
Das ist mit am wichtigsten fir einen er-
folgreichen Shop-launch. Erst danach
geht es an die technische Umsetzung und
die Programmierung.

Mit dem Wissen wachst der Zweifel, das
wusste schon Johann Wolfgang von Goe-
the. Wer seine E-Commerce-Strategie
nicht laufend priift und hinterfragt, begeht
einen Fehler. Ich empfehle jedem, der ei-
nen Onlineshop plant und betreibt, sich

Fehlendes Hinterfragen
der Prozesse und des
eigenen Businessmodells

NECK T-SHIRT

folgende Fragen zu stellen: Kénnen be-
stimmte Kategorien im Onlineshop befillt
werden? Kann man den Content erstellen,
um den Shop attraktiver zu machen? Ist
das eigene Team grof3 genug, sind genug
personelle Ressourcen vorhanden?

Nur wer die eigenen Prozesse hinterfragt
und beizeiten sein Businessmodell prift,
kann sich verbessern, neue Chancen er-
kennen und seine Strategie rechtzeitig
anpassen, um am Markt erfolgreich zu

bleiben.

a Einheitsbrei und kein USP

Wer viel Energie in Konzeption steckt,
dem passiert dieser Fehler garantiert nicht:
Einheitsbrei zu liefern, weil andere das
ebenso machen. Stattdessen bietet das er-
folgreich umgesetzte E-Commerce-Projekt
deutlich erkennbare und leicht verstandli-
che Alleinstellungsmerkmale (USPs). Die
Zielgruppen werden in der Kommunikati-
on abgeholt und erkennen im Onlineshop
ein Angebot, das ihren Bedirfnissen und
Woinschen entspricht.

Fehlende
Customer Centricity

ho.

Gute gemachte E-Commerce-Plattformen
stellen den Kunden in den Mittelpunkt.
Die User Experience muss von der Start-
seite Uber die Produktsuche bis zum Wa-
renkorb und Zahlungsvorgang nahtlos
funktionieren und bei jedem Schritt den
Ansprichen des Kunden entsprechen.
Die Plattform leitet idealerweise den Kun-
den intuitiv durch das Angebot. Auch bei
der Gestaltung gilt: das Angebot muss
dem Kunden und Nutzer gefallen, nicht
dem Shop-Betreiber.

a Beratungsresistenz

E-Commerce-Projekte sind komplex und
beschaftigen viele Abteilungen und Men-
schen. Daher ist es wichtig, sich frihzeitig
beraten zu lassen und Meinungen anzu-
nehmen. Der Blick von auen hilft dabei,
die haufigsten Fehler zu vermeiden und
die Energie lieber in gute Ideen und einen
gelungenen Online-Shop zu investieren.
Artur Wagner

www.it-daily.net

Quelle: Charles Deluvio by unsplash
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E-COMMERCE

BESSER NICHT BEIM HOSTING SPAREN

Der Umsatz durch E-Commerce steigt seit
einem Jahrzehnt kontinuierlich. Das Co-
ronaJahr 2020 hat diese Entwicklung
noch einmal deutlich verstarkt. Viele loka-
le Handler haben sich spatestens letztes
Jahr entschieden, entgegen vorherigen
Uberlegungen doch noch einen On-
line-Shop zu launchen. Um Umsatzverlus-
te im ,Lockdown” zu reduzieren, mussten
sich viele Unternehmer maglichst schnell
fir ein Shopsystem, eine Agentur und ein
Hosting-Paket entscheiden — eine ganz
schéne Herausforderung.

Denn nicht nur fir E-Commerce-Neuein-
steiger gibt es dabei einiges zu beach-
ten. ErfahrungsgemaB unterschatzen vie-
le die Rolle des Webhostings im On-
line-Handel. Oft ist das hauptsdchliche
Entscheidungskriterium schlicht ein gins-
tiger Preis. Bei der Umsetzung eines On-
line-Shops findet der Austausch haufig
ausschlieBlich zwischen der umsetzen-
den Agentur und ihrem Auftraggeber
statt. Das Hosting stellt schlieBlich nur
noch die digitale Infrastruktur als Grund-
lage fir den Shop zur Verfigung. Dabei
gibt es gute Argumente, den Hoster star-
ker in solche Projekte miteinzubeziehen.

Als Geschaftsfihrer des Karlsruher Web-
hosters qwertiko weif3 Yannic Grof3 um
die wichtige Rolle, die Unternehmen wie
das seine beim E-Commerce spielen. Im
Interview erklért er, warum es sich lohnt,
den Webhoster bei Online-Shop-Projek-
ten schon friih ins Boot zu holen, und wes-
halb man hier nicht am falschen Ende
sparen sollte.

Lisa Ehrentraut: Herr Grof3, welche
. Rolle kann ein Webhoster in E-Com-

merce-Projekten spielen?

Yannic GroB: Viele Menschen denken
beim Webhosting nur an die Bereitstel-

www.it-daily.net

lung von Servern. Fiir erfolgreiche E-Com-
merce-Projekte ist es aber oft zielfihren-
der, das so genannte ,Managed Hos-
ting” in Anspruch zu nehmen. Dabei
vermietet der Hoster eine betreute Umge-
bung fir das Projekt. Der Dienstleister
verwaltet die Hardware einschlieBlich
Betriebssystem und Software. Je nach An-

MAN MUSS DAS RAD JA
NICHT NOCH MAL NEU
ERFINDEN. EIN GUTES
HOSTING IST FUR EIN ERFOLG-
REICHES E-COMMERCE-
PROJEKT ESSENTIELL UND
MAN SOLLTE HIER NICHT AM
FALSCHEN ENDE SPAREN.

Yannic Grof3,
Geschdftsfuhrer, qwertiko GmbH,
www.qwertiko.de

gebot ist der Provider verantwortlich fir
das Einrichten und Konfigurieren von
Hard- und Software, fir technischen Sup-
port, Patch-Management,  Systemwar-
tung, Monitoring und Updates.

Lisa Ehrentraut: Der Webhoster ist
mit seiner Infrastruktur dafiir verant-
wortlich, dass ein Online-Shop nach Pro-
jektende zuverldssig lauft. Warum also
sollte man ihn schon zu Beginn eines Pro-
jekts mit einbeziehen? Reicht es nicht,

wenn ich als Kunde mit meiner Agentur
meinen Shop gestalte und wir dann zum
Abschluss einen Hoster suchen?

Yannic GroB: Unserer Erfahrung nach
sind es vor allem die Kosten, die Kunden
daran hindern, den Webhoster frihzeitig
mit ins Boot zu holen. Seine Rolle scheint
klar umrissen und nicht sonderlich indivi-
duell fir das eigene Projekt, also wird
schlicht nach einer giinstigen Lésung ge-
sucht. Dabei verkennt man, dass der
Hoster auch zu Beginn des Projekts schon
wichtigen Input liefern kann und Proble-
me dadurch schon frihzeitig vermieden
werden kénnen. So hat er mit einer tech-
nischen Projektibersicht oft einen ande-
ren Blickwinkel als die Agenturen oder
der Kunde selbst, er sieht die Soft
ware-Seite und wichtige Aspekte fir die
Programmierung. Auf der anderen Seite
kennt er die Stellschrauben des Systems.
In neuen E-Commerce-Projekten sollte
der Webhoster von Anfang an involviert
sein, damit spdter kein béses Erwachen
folgt, weil bestimmte Anforderungen so
doch nicht umsetzbar sind. Auflerdem:
Wenngleich die frihe Einbeziehung des
Hosters anfangs hohere Kosten gene-
riert, ist es doch letzten Endes im weite-
ren Projektverlauf gunstiger.

Lisa Ehrentraut: Kosten sind in der
. Projektumsetzung ein wichtiges Argu-
ment. Warum sollte man ausgerechnet
beim Webhosting nicht sparen@

Yannic GroB: Betfrachtet On-
line-Shops, wird schnell klar, dass das
Hosting hier eine ganz zentrale Rolle
spielt. Fast alle Anforderungen an solche

man

E-Commerce-Systeme héngen letztendlich
mit einem zuverlassigen Webhosting zu-
sammen. Der Shop soll jederzeit erreich-
bar sein, also der Server und seine Ser-
vices immer laufen. Jeder Ausfall ist gleich



ein Umsatz- und dazu noch ein Reputati-
onsverlust. Wenn der Shop einmal genau
dann nicht funktioniert, wenn jemand ihn
aufruft, hat man den Kunden haufig schon
verloren. Dariber hinaus muss so ein Sys-
tem schnell sein. Der erste Seitenaufruf
sollte deutlich unter einer Sekunde liegen,
ansonsten geht die Absprungrate hoch
und das Suchmaschinen-Ranking geht
runter. Neben einem ansprechenden De-
sign und einer guten Usability, die von der
Programmierung sichergestellt werden, ist
es ebenso wichtig, dass die Prozesse im
Hintergrund  zuverldssig  funktionieren,
dass Bestellungen im System ankommen
bzw. an die externe ERP-Software weiter-

geleitet werden, dass E-Mails verschickt
werden und dass die Suche im Shop kon-
stant l&uft. Hier stellt ein ,Managed Hos-
ting” sicher, dass alle Prozesse und Syste-
me gut aufeinander abgestimmt sind und
perfekt ineinandergreifen.

Lisa Ehrentraut: Was bietet ,Mana-
. ged Hosting” fir E-Commerce-Projek-
te, was die eigene [TAbteilung nicht kann?

Yannic GroB: Einige Unternehmen pla-
nen bei der Einrichtung eines On-
line-Shops, einfach einen Platz in der
Cloud zu mieten und den Betrieb mit ei-

genen [T-Fachkréften zu Ubernehmen.
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Dabei bersehen diese Firmen oft, wie
viel Arbeit damit tatséchlich einhergeht.
Dariber hinaus lastet viel Verantwortung
auf wenigen Schultern — beim ,Managed
Hosting” gibt es dagegen keinen Urlaub
oder Krankheit der zustandigen Kolle-
gen, der Betrieb ist rund um die Uhr an
allen Tagen im Jahr sichergestellt. AuBer-
dem ist das Wissen schon vorhanden und
die Systeme werden sicher aufgesetzt.
Man muss das Rad ja nicht noch mal neu
erfinden. Ein gutes Hosting ist daher fir
ein erfolgreiches E-Commerce-Projekt es-
sentiell und man sollte hier nicht am fal-
schen Ende sparen.

Lisa Ehrentraut | www.bitmi.de

BEZAHLEN MIT DATEN

NEUE CHANCEN FUR E-COMMERCE

Gerade noch kurz vor Ende seiner Legisla-
turperiode hat der Deutsche Bundestag
das Umsetzungsgesetz zur Digitale Inhalte-
Richtlinie der EU (Nr. 2019/770) umge-
setzt. Das Gesetzt, dasam 01.01.20222
in Kraft tritt, bringt auf den ersten Blick
kleine, aber wirkmdachtige Gesetzesan-
derungen fir den eCommerce. Denn auf
einmal wird aus dem gern freiwillig ge-
gebenen Gut ,Daten” eine Méglichkeit,
die Inanspruchnahme von Diensten zu
bezahlen.

Der Gesetzgeber fihrt mit den §§ 327 bis
3275 BGB einen komplett neuen Untertitel
,Vebraucherverirége Uber digitale Produk-
te” in das BGB. Dabei fallen zwei Neure-
gelungen besonders auf: § 312 Abs. Ta
und § 327 Abs. 3 BGB. Beide fijhren ei-
nen Kniff ein: stellt eine Verbraucherin fir
den Erhalt einer Leistung personenbezoge-
ne Daten bereit, wird dies der Zahlung
eines Entgelts gleichgestellt. Bezahlen mit
(personenbezogenen) Daten also. Ausge-
nommen davon sind allerdings personen-
bezogene Daten, die der Anbieter zur
Leistungserbringung benétigt.

Die Regelungen fihren zu mehr Transpa-
renz auf beiden Seiten: Verbraucher er-
halten bei der Nutzung ,kostenloser”
Dienste ein hohes, vertragliches Schutz-
niveau und die Unternehmen Rechtssi-

AUF EINMAL WIRD AUS DEM
FREIWILLIG GEGEBENEN GUT
,DATEN” EINE MOGLICHKEIT,
DIENSTE ZU BEZAHLEN.

Christian Koch, Mitglied der BITMi
Fachgruppe IT-Sicherheit und Fachanwalt
for InFormoﬁonstechno|ogierecht bei
Kleymann, Karpenstein & Partner mbB

www.bitmi.de

cherheit betreffend die Nutzung der Da-
ten. Dies erfordert aber, dass die Ver-
braucherinnen im Registrierungsprozess
uber die Verbindung zwischen Daten und
Leistung genau aufgeklart werden. Das
Unternehmen muss zudem die Leistung,
welche die Verbraucherin im Tausch ge-
gen personenbezogene Daten erhalt,
genau beschreiben.

Auf der anderen Seite besteht nun auch fir
Unternehmen Klarheit, dass auch auf ,kos-
tenlose” Online-Angebote am  Januar
2022 Verbraucherschutzvorschriften An-
wendung finden. Allerdings erhdlt das
Unternehmen ein Kindigungsrecht, wenn
die Verbraucherinnen ihre Daten nicht
mehr zur Verfigung stellen machten, etwa,
weil sie eine erteilte Einwilligung widerru-
fen. Unternehmen missen ihre Angebote
also nicht kostenlos zur Verfigung stellen.

Die neuen Regelungen werden sicher ein
wenig Gewodhnung vor allem auf Anbie-
terinnenseite bendtigen, bringen aber
viel Rechtssicherheit fir alle Seiten.

Christian Koch | www.bitmi.de

www.it-daily.net
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BUROKULTUR
NEU GEDACHT

JWENN CHEFS WOLLEN, DASS IHRE BELEGSCHAFT
ZURUCKKEHRT, MUSS DAS BURO TECHNOLOGISCH
ATTRAKTIVER GESTALTET WERDEN”

,Hybrid Work ist die Zukunft des Arbei-
tens” lautet das aktuelle Credo in vielen
Unternehmen. Die Pandemie hat die digi-
tale Transformation beschleunigt und ei-
ne Rickkehr zu Arbeitsmodellen der
Pra-Corona-Zeiten wird nicht mehr még-
lich sein. Technologien, die ortsunabhan-
giges Arbeiten ermdglichen, haben die
Arbeitswelt bereits verandert — jetzt ist es
an der Zeit die Ausstattung der Birorgum-
lichkeiten ebenfalls anzupassen, da die
Sinnhaftigkeit von Biros bereits ange-
zweifelt wird. Das Biro als Arbeitsort
sowie die Birokultur miissen neu definiert
und gedacht werden. Perspektivisch ha-
ben Unternehmen sonst ein Problem,
denn der , War for Talents” ist noch hérter
geworden — Talenten ist jetzt bewusst,
welche Maglichkeiten die Arbeitswelt fir
sie bereithdlt. Ein Unternehmen, das tech-
nologisch nicht mithalten kann und sich
gegen Hybrid Work stemmt, wird schnell
qualifizierte Mitarbeiterinnen und Mitar-
beiter verlieren und Schwierigkeiten ha-
ben, neue Talente an Bord zu holen.

Was Unternehmen jetzt
beschdftigt

JAktuell werden Routinen sowie bestehen-
de Prozesse und Strukturen mehr denn je
hinterfragt: Der Chip-Mangel, die Krise in
der Supply Chain sowie die mangelhaften
[T-Infrastrukturen in Unternehmen, Behor-
den und an Schulen haben einen wichti-
gen Denkansto3 gegeben. Die Distributed
Workforce stellt Unternehmen vor viele
Herausforderungen, doch auch die Rick-
kehr ins Biro ist eine Challenge fir viele
Unternehmen, denn es miissen Anreize fir
diese geschaffen werden. Arbeitnehmer

www.it-daily.net

DAS BURO ALS ARBEITSORT
SOWIE DIE BUROKULTUR
MUSSEN NEU DEFINIERT UND
GEDACHT WERDEN.

Ingo Wittrock, Marketing Director
und New Work Experte, Ricoh Deutschland,

www.ricoh.de

haben verstanden, dass Arbeiten auch
anders geht und werden auf ein Stiick Fle-
xibilitat und Unabhéngigkeit nicht verzich-
ten wollen. Wenn Chefs wollen, dass lhre
Belegschaft zuriickkehrt, muss das Biro
technologisch aftraktiver gestaltet wer-
den”, erklart Ingo Wittrock, Marketing
Director und New-Work-Experte bei Ricoh
Deutschland. Eine Studie von Ricoh zeigt
auBBerdem auf, dass fast die Halfte der Ent-
scheidungstréger in deutschen Unterneh-
men glauben, dass die Zusammenarbeit
im Biro fir den zukinftigen Erfolg des
Unternehmens entscheidend ist. Der per-
sonliche Austausch mit Kolleginnen und
Kollegen ist fir viele Arbeitnehmer ein
grofer Anreiz um wieder in die Birordum-
lichkeiten zuriickzukehren, es sollte aller-
dings nicht der einzige bleiben. Die raum-
lichen und technologischen Rahmenbedin-

gungen im Biro missen stimmen, ansons-
ten lasst sich keine positive Arbeitskultur
aufrechterhalten — der Rickzug ins Ho-
meoffice oder sogar die Kindigung sind
die Folgen. Fihrungskrafte missen lernen,
auf lhre Mitarbeiter zu horen, in den Dio-
log zu treten und die Birordumlichkeiten
so zu gestalten, dass die Belegschaft ger-
ne zuriickkehrt. Technologische Investitio-
nen helfen nicht nur dabei, die Birofla-
chen sinnvoll zu nutzen und eine barriere-
freie Zusammenarbeit zwischen den Be-
schaftigten im Biro und im Homeoffice zu
ermdglichen, sondern kdnnen auch einen
positiven Beitrag zu einer zukunftsgerich-
teten Unternehmenskultur leisten.

Wandel zu Smart und Seamless
Offices

Die Chancen stehen gut, dass Unterneh-
men nicht mehr ihre gesamte Birofléche
bendtigen. Da das Konzept Hybrid Work
in vielen Unternehmen (in unterschiedli-
chem Umfang) weiter Bestand hat, ist es
oftmals nicht wirtschaftlich, an der ge-
samten Birofldche festzuhalten. Es muss
jetzt eine Umgebung geschaffen werden,
die modern ist und auf die Bedirfnisse
der Mitarbeiter zugeschnitten wurde, so-
dass diese durch einen Arbeitstag im Bi-
ro motiviert und inspiriert werden.

Mit der Verkleinerung der Birofléche set-
zen immer mehr Unternehmen mit einer
Plattform fir Workspace-Management,
wie beispielsweise Ricoh Spaces, das
Konzept des Desksharings um. Die
Desk-Management-App zeigt unter an-
derem an, welche Rd&umlichkeiten im
Biro bereits besetzt, reserviert oder



noch verfigbar sind. Von Zuhause kén-
nen die Arbeitnehmerinnen und Arbeit-
nehmer jederzeit den Status priffen und
sich auf Wunsch einen Arbeitsplatz bu-
chen. Wenn die maximale Auslastung
erreicht ist, werden die Benutzer benach-
richtigt, sodass Uberflissige Fahrten ins
Buro verhindert werden kénnen. Es wird
auBerdem ausgeschlossen, dass sich zu
viele Personen in einem Raum oder im
Gebdude authalten. Zusatzlich ist es fur
den Admin mdglich, einzelne Arbeits-
platze online zu stellen und auch wieder
offline zu nehmen. Besprechungsréume
kénnen zudem ganz einfach zugewie-
sen werden, sodass fest geplante Mee-
tings ohne Raumchaos stattfinden. ,Fle-
xibel einsetzbare Birordume und Infra-
strukturen sind heutzutage essentiell fir
Unternehmen. Ricoh Spaces bietet Unter-
nehmen zusatzlich die Méglichkeit unser
Smart  Locker-System ~zu integrieren.
Nicht nur Post und Pakete, IT-Ausstattung
und Ersatzteile kénnen hier kontakifrei
abgeholt werden — die Day Locker fir
die Belegschaft sind besonders fir
Desksharing -geeignet, da nach einem
Arbeitstag im Biro das eigene Arbeits-
material hier gelagert werden kann und
der zuvor gebuchte Arbeitsplatz wieder
fir eine Kollegin-oder einenKollegen
freigegeben ist. Diese intelligente und
sichere Arbeitsumgebung sorgt dafir,
dass die Belegschaft ohne Bedenken an
ihren Arbeitsplatz zuriickkehren kann
und Kollegialitat und Kreativitat wieder
im Biro gelebt werden kénnen.”

Innovative Technologien

Eine Ricoh Studie zeigt auf, dass 48 Pro-
zent der Angestellten der Ansicht sind,
dass Investitionen in Kl und Automatisie-
rung die Produktivitat einer hybriden Be-
legschaft steigern wiirden. Auch wenn
besonders kleine und mittlere Unterneh-
men in diesem Bereich weiterhin nur zo-
gerlich investieren, sind die Chancen und
Vorteile, die mit einer Implementierung
einhergehen, nicht mehr von der Hand zu
weisen. Ein sicheres und cloudbasiertes
Dokumenten-Management-Tool, wie bei-
spielsweise DocuWare, erleichtert durch
Automatisierung von Workflows und KiI-
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basierte Prozesse, wie die Kopf- und Fuf3-
zeilenerkennung der eingepflegten Doku-
mente, den Arbeitsalltlag. DocuWare
nimmt sich den groBten Herausforderun-
gen des Dokumentenhandlings an: Medi-
enbriiche, Dokumentenintensivitat, Infor-
mationsmanagement und Dokumentenver-
waltung. AuBerdem ist der Sicherheitsas-
pekt sehr wichtig: Besonders in der
Buchhaltung, im HR-Bereich oder in der
Rechtsabteilung wird mit empfindlichen
Daten gearbeitet, zu denen Dritte nicht un-
befugt Zugang erlangen dirfen. Mit Docu-
Ware sind diese essenziellen Dokumente
digital und zentral fir die befugten Mitar-
beiter zuganglich, so dass beispielsweise
Recruiting-  und - Buchhaltungsprozesse
Compliance- und DSGVO-konform ablau-
fen und digitale Dokumente revisionssi-
cher im Archiv gespeichert werden kon-
nen. Die digitalen Freigabeprozesse
schaffen einen barrierefreien Arbeitsalltag
und-somit mehr Zeit fir die wesentlichen
Aufgaben. Zusatzlich kénnen Mitarbeite-

rinnen und Mitarbeiter mit einer cloudba-
sierten Plattform reibungslos zusammen-
arbeiten — ob im Homeoffice oder im Bijro.

Unternehmen missen heutzutage beides
kdnnen: Homeoffice und Biiroarbeit. Der
Mix macht’s — Flexibilitat im Hinblick auf
ortsunabhéngiges Arbeiten ist weiterhin
das Gebot der Stunde. Die Interkonnekti-
vitat der Systeme und Tools muss dabei
gegeben sein, damit zwischen der Arbeit
im Biiro und im Homeoffice kein Gefdlle
entsteht. Die Attraktivitdt eines Arbeitge-
bers wird sich in nachster Zeit stark Gber
die Technik definieren. Uber all dem steht
aber, dass die Mitarbeiter wieder zusam-
mengebracht werden und somit eine Un-
ternehmenskultur aufrechterhalten  wer-
den kann, die letztendlich auch zum wirt
schaftlichen Erfolg eines Unternehmens

fihrt. Eine lebendige Birokultur motiviert
die Beschaftigten und fordert die Kreativi-
tat sowie die Kollegialitat — auch bis ins
Homeoffice.

www.it-daily.net



28 | IT MANAGEMENT

IT-KOMPETENZ

WORAN MANGELT ES DEUTSCHEN UNTERNEHMEN?

Die Corona-Pandemie hat fir einen DIE GROSSTEN
Digitalisierungsschub gesorgt, das be- HERAUSFORDERUNGEN:

‘ Widerstand gegen organisatori-

sche Verdnderungen

statigt die Mehrheit der deutschen Un-
ternehmen, aber: Wenn es um den
Einsatz neuer Tools fir produktives Ar-
beiten und Kommunikation geht, fehlt
es den Mitarbeitern in 43 Prozent der
Unternehmen, an Kenntnissen, wie
diese Tools zu nutzen sind. Ein Drittel
(32 %) der Beschaftigten in deutschen

Firmen empfindet die vorhande-
nen Tools als zu kompliziert. Zu

Fehlen einer
klaren Strategie

diesem Ergebnis kommt der
.People & Technology Report
2022" von Markteffect im Auf-
trag von Fellowmind. ‘
www.fellowmind.de
Mangel an speziellen IT-Féhig-
keiten im Unternehmen

STATE OF THE ART Highlights aus dem eBook:

¢ Vorteile von Object Storage

Wie kénnen Unternehmen angesichts
des exponentiell wachsenden Bedarfs
an Speicherkapazitat die Vorteile von
Objektspeicher  nutzen, ohne
dass die Kosten aufBer Kontrolle
geraten?

STORAGE@WORK

Storage-Experten haben viele The-
men auf ihrem Radar. Ob Virtualisie-
rung, software-defined Storage, Vir-
tualisierung, Hyperkonvergenz, Hy-
perscaler oder Obijektspeicher. Es
gibt viele Themen zu bearbeiten. Inno-
vationen und Digitale Transformation

oo
SPeicherguice, gq
D

° Slorage'MaQazin

¢ Daten zur richtigen Zeit am
richtigen Ort

Um Daten addquat zu speichern,
stehen fir alle Ansdtze HDD und
SDD in unterschiedlichsten Auspré-
gungen zur Verfigung. Unabhéngig
davon, wo sie genutzt werden, haben
diese individuelle Vor- und Nachteile.

tun ihr Ubriges.

Mit unserem neuen eBook behalten Sie
den Uberblick, denn es geht nicht nur
um den Sinn von Innovationen hinsicht-
lich der technischen Infrastruktur, son-
dern auch um Aspekte der IT-Sicherheit

U

¢ Sicherheit hat Prio 1
Haufig wird die Hochverfiigbarkeit ver-

und der Wirtschaftlichkeit, Stichwort ROI Das eBook umfasst 40 Seiten und steht wechselt mit Datensicherheit. Zwar brin-
und TCO, Compliance, DSGVO und die kostenlos zum Download bereit. gen Obijektspeicher ihre eigenen Sicher-
unterschiedlichsten regulatorischen An- www.it-daily.net/download heitsmechanismen mit, bei Ransomwa-
forderungen. re-Attacken helfen diese aber nicht.

www.it-daily.net
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WENIGER IST MEHR

TRENDS IN DOKUMENTENMANAGEMENT UND ARCHIVIERUNG

Das kommende Jahr steht unter dem Mot-
to ,weniger ist mehr”. Es geht darum, un-
nétigen Ballast loszuwerden, das heif3t
den Daten- und DokumentenfuBabdruck
zu reduzieren, Kosten einzusparen und
die Standardisierung sowie dokumenten-
basierte Prozesse voranzutreiben. Diese
vier wichtigen Trends werden demnach
das Dokumentenmanagement und die

Archivierung 2022 prégen.
Nachhaltigkeit heif3t

1.
) ~16schen”

In den vergangenen Monaten hat das
Thema ,Green IT” wieder an Fahrt auf-
genommen. Weil die voranschreitende
Digitalisierung mit einem steigenden
Energie- und Ressourcenverbrauch ein-
hergeht und die Berge an Datenmill Un-
mengen an Strom verbrauchen, wird sich
hier eine Trendwende vollziehen. Der
Grund: Nur wer regelmé&Big seine Daten
|6scht und einen Single Point of Truth
(SPoT) fir Dokumente schafft, agiert
nachhaltig. Auch beim Umstieg auf
S/4HANA, den laut SAP Quarterly State-
ment rund 69 Prozent der SAP-Kunden
planen, stehen deshalb Uberlegungen
zur flexiblen Daten- und Dokumentenver-
waltung an. Wer vor der Migration sei-
nen ,Keller aufréumt”, kann dank intelli-
genter Archivierung den eigenen Daten-
und DokumentenfuBabdruck deutlich re-
duzieren und Kosten sparen.

Mieten statt kaufen: Ein
Blick auf flexible betriebs-
wirtschaftliche Modelle
kann sich lohnen
Die Zahlen sprechen fir sich: Der Umsatz
mit Cloud-Computing ist von 8,3 Milliar-
den Euro in 2019 auf 12,1 Milliarden
Euro in 2021 gestiegen. Dieser Trend
wird sich weiter fortsetzen. Auch in der
Daten- und Dokumentenarchivierung ge-

winnen cloudféhige Lésungen an Bedeu-
tung. Neben technischen, organisatori-
schen und steuerlichen Vorteilen, die
cloudbasierte Lésungen mit sich bringen
kénnen, fallt auch die verdnderte Kosten-
verteilung ins Gewicht, die vor allem fir
kleine und mittelstandische Unternehmen
attraktiv ist. Ein Mietmodell kann somit
sehr schnell und ohne grofle Vorfinanzie-
rung zu einer Modernisierung der Doku-

mentenarchivierung fihren.
3) Cloud-Migration gewinnt
an Prioritdt
Aktuell stehen Unternehmen vor besonde-
ren Herausforderungen: Neue Nutzeran-
forderungen, zunehmender Wettbewerbs-
druck und digitale Geschaftsprozesse. Die
Migration von bestimmten Anwendungen
und Speichersystemen in die Cloud hat fiir
[TEntscheidungstrager deshalb hohe Prio-
ritdt. Der Gang von SAP in die Cloud ist
nur einer von vielen Indikatoren dazu. Laut
aktueller Linendonk-Studie méchten 87
Prozent der SAP-Kunden das Rollout zu
S/4HANA bis 2025 abgeschlossen ha-
ben. Ein Grofiteil davon plant die Nut-
zung einer Hybrid Cloud - eine Kombina-
tion aus On-Premises, Private und Public

Cloud - einzusetzen. In diesem Zuge er-
regt der Schnittstellenstandard CMIS im-
mer mehr Aufmerksamkeit. Mit diesem
kann ein intelligentes Dokument” ge-
schaffen werden, das auf unterschiedlichs-
te Applikationen zugreifen kann. Ein kos-
tenintensives ECM-System wird so nicht

mehr benétigt.
9 Prozesse neu denken - RISE
mit Dokumenten kann was
RISE with SAP ist in der SAP-Community
fast jedem ein Begriff. Der Gedanke von
SAP, ein ganzheitliches Konzept zu schaf-
fen, das iber die S/4HANA Transforma-
tion hinaus geht, ist einer der Trends
2022. Warum@ Dokumentenbasierte Pro-
zesse gewinnen weiter an Bedeutung und
sollen helfen, die Transparenz und Effizi-
enz entlang der Wertschdpfungskette zu
gewdahrleisten. Historisch gewachsene
Dokumentensilos, welche die Effizienz
digitaler Geschaftsprozesse beeintrachti-
gen, sollen endgiltig abgelést werden.
Deshalb gilt es, End-to-End-Prozesse ein-
zufihren und manuelle, Papiervorgénge
oder Prozesse in Parallelsystemen zu eli-
minieren.

Benny Schréder | www.kgs-software.com

archivierung und
dokumentenmanagement

www.it-daily.net
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KI & MARKETING

DAS PERSONALISIERTE KUNDENERLEBNIS OPTIMIEREN

Viele erfolgreiche Unternehmen verwen-
den bereits Kl-gestitzte Verfahren im
Marketing. Doch noch immer haben eini-
ge Marketer Berihrungséngste. Das ist
unbegriindet: Mit der richtigen Herange-
hensweise gelingt der Einstieg ins Kl-ge-
stitzte Marketing problemlos.

Ein personalisiertes Kundenerlebnis ist
eine Herausforderung, der sich Konsum-
guterhersteller schon' seit Jahren stellen
missen. Auch im B2B-Umfeld nimmt die
Bedeutung dieses Themas zu. SchlieB3lich
nutzen B2B-Einkdufer privat Angebote,
die mithilfe von Kinstlicher Intelligenz ein
personalisiertes Erlebnis bieten. Und das
gleiche erwarten sie auch im geschaftli-
chen Bereich.

Kinstliche Intelligenz hilft dabei, das per-
sonalisierte Kundenerlebnis zu optimie-
ren und bietet Marketingexperten die
Méglichkeit, zeitaufwendige, sich wie-
derholende Aufgaben zu automatisieren.
Allein mit manuellen Verfahren werden
Unternehmen nicht in der Lage sein, per-
sonalisierte Inhalte in grolem Umfang
anzubieten. Automatisiert und mithilfe
trainierter Algorithmen und gut entwickel-
ter Modelle ist dies moglich. Kl ist daher
ein wesentlicher Bestandteil von Persona-
lisierungsambitionen. Sie schafft im Mar-
keting mehr Zeit fir Kreativitat und Wert-
schopfung.

Viele Unternehmen haben die Vorteile
Kl-gestitzter Methoden bereits erkannt
und setzen sie verstarkt ein: Chatbots
zum Beispiel vereinfachen das Leben von
Kunden und Kundenbetrevern: Letztere
missen wiederkehrende Fragen nicht
mehr manuell beantworten und Erstere
profitieren von einem unmittelbaren Ser-
vice, der auch auBerhalb der reguldren
Geschaftszeiten funktioniert.

www.it-daily.net

Marketingabteilungen kénnen mithilfe von
Kl sich wiederholende Aufgaben automa:
tisieren, zum Beispiel die Erfassung aller
Arten von Kundendaten und die genaue
Festlegung und Anpassung von Ziel
gruppen. Kl erlaubt auch, datengestitz-
te Entscheidungen zu treffen. Marke:
tingfachleute missen sich also nicht
nur auf ihr Bauchgefihl verlassen.

Trotzdem gilt es, den Einsatz von Kl
kritisch zu begleiten. Folgende Tipps
helfen bei der erfolgreichen Einfih-
rung.

Gleichgewicht anstreben
Generell gilt: Wenn Unternehmen samtli-
che Prozesse automatisieren, entfallt der
menschliche Faktor, aber wenn sie nichts
automatisieren, werden sie ineffizient
und ineffektiv. Es geht also darum, das
richtige Gleichgewicht zwischen Mensch
und Technik zu finden.

JJ

KUNSTLICHE
INTELLIGENZ HILFT DABEI,
DAS PERSONALISIERTE
KUNDENERLEBNIS ZU
OPTIMIEREN UND BIETET
MARKETINGEXPERTEN
DIE MOGLICHKEIT, ZEIT-
AUFWENDIGE, SICH
WIEDERHOLENDE AUF-
GABEN ZU AUTO-
MATISIEREN.

Maren Horn, Client Service Director, &
Macaw, www.macaw.net



Kl kann beispielsweise die Inhalte fir die
Suchmaschinenoptimierung  generieren
oder regelméBige Marketingberichte er-
stellen. Dadurch haben Mitarbeiterinnen

und Mitarbeiter mehr Zeit, innovative
Marketingkampagnen aufzusetzen.

Am Beispiel Chatbots zeigt sich, dass die
Nutzung von Kl keine Einbahnstrafe ist.
In manchen Fallen mdchten Kunden lie-
ber mit einem echten Menschen spre-
chen, — also mit jemandem, der wirklich
zuhdrt und ihnen persénlich sagt, was sie
tun sollen.

Fur die Nutzung von Kl-gestitzten Verfah-
ren im Marketing gilt daher das Motto:

.Digitalisieren, wo mdglich, aber mensch-
licher Umgang, wo erwiinscht”.

Verwendungszweck von Daten
definieren
Kl erlaubt eine einfache Erfassung von
Nutzer- und Kundendaten. Damit Unter-
nehmen aber nicht sinnlos Daten erfas-
sen, bendtigen sie eine Datenstrate-
gie: Welche Erkenntnisse sollen aus
den Daten gezogen werden? Soll
herausgefunden werden, an wel-
chem Punkt der Customer Journey
der Kunde abbricht? Oder ist von
Interesse, wie Kunden auf die
Website kommen2 Welche Da-
ten werden benétigt, um diese
Informationen extrahieren zu
kénnen?

Eine Datenstrategie sorgt also da-
fir, dass Unternehmen aus Daten
sinnvolle Schlisse ziehen kénnen
mit dem Ziel, Kunden ein personali-
siertes Erlebnis zu bieten: kein gene-
rischer Content-Push mehr, sondern An-
sprache des Kunden mit genau den rich-
tigen Inhalten, zum richtigen Zeitpunkt
und Uber den richtigen Kanal.

Kl und Marketing - einfach
umsetzen

Marketer nutzen bereits taglich Kinstli-
che Intelligenz - in vielen Fallen, ohne
sich dessen bewusst zu sein. Ganz zu
schweigen von all den KI-Anwendungen,
die - teils auch unbewusst — im privaten
Umfeld zum Einsatz kommen: die Serien-
und Filmvorschlége von Netflix oder die
Discover Weekly Playlist von Spotify.

All diese Angebote werden auf der
Grundlage des Nutzerverhaltens zusam-
mengestellt, um das Anwenderprofil zu
verfeinern und damit ein personalisiertes
Kundenerlebnis zu erméglichen.

Viele Marketing-Tools und -Anwendun-
gen bieten inzwischen leistungsfahige
Kl-Funktionen: ein idealer Weg, um mit
Kinstlicher Intelligenz auf leicht zugdng-
liche Weise zu beginnen.

Maren Horn
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KI-TECHNIKEN

Kinstliche Intelligenz ist ein Teilge-
biet der Informatik, aber als Be-
griff nicht einheitlich definiert. Der
BITKOM bezeichnet Kl als eine Ei-
genschaft eines IT-Systems, ,men-
schendhnliche”, intelligente Verhal-
tensweisen zu zeigen. Fir das
Marketing spielen dabei vor allem
die Teilgebiete Machine Learning,
Deep Learning und Natural Lan-
guage Processing (NLP) eine we-
sentliche Rolle. Sie werden zur Au-
tomatisierung von Prozessen, zur
Datenanalyse und zur Kommunika-
tion verwendet.

Machine Learning: Wie Men-

schen aus Erfahrungen Ent-
scheidungen ableiten, versucht
Machine Learning mithilfe von Al-
gorithmen Wissen aus Daten zu
generieren. Dazu zahlt beispiels-
weise die Erkennung von Mustern.

Deep Learning ist ein Teilge-

biet von Machine Learning,
das kiinstliche neuronale Netze, —
das sind Algorithmen, die der
Funktionsweise des menschlichen
Gehirns nachempfunden sind, -
verwendet.

Natural Language Proces-

sing (NLP) bezeichnet die Fa-
higkeit einer Anwendung, mensch-
liche Sprache mit Hilfe von Deep
Learning zu erkennen und
zu verarbeiten.
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HYBRIDE ARBEITSMODELLE

CLOUDBASIERTE KOMMUNIKATION UND UNIFIED COMMUNICATIONS AS A SERVICE

Remote? Hybrid2 Im Biro vor Ort2 Die
Diskussion Uber neue Arbeitsmodelle ist
spatestens seit der Coronapandemie in
der breiten Bevolkerung entfacht. Die
Pandemie hat Homeoffice von heute auf
morgen notwendig gemacht. Unterneh-
men mussten ihre Mitarbeitenden mit al-
len erforderlichen Instrumenten ausstat-
ten, um eine produktive Arbeit von zu
Hause aus méglich zu machen. Und sie
haben dabei gelernt, dass Remote Work
die Qualitat der Arbeit nicht schmdalert,
sondern sogar verbessern und zu einer
besseren Work-Life-Balance filhren kann.

Mit Zunahme der Impfquote sind viele
Unternehmen nun teilweise ins Biro zu-
rickgekehrt — und stehen damit vor einer
neven Herausforderung: Ging es 2020
vor allem darum, méglichst schnell kom-
plette Fernarbeit zu ermdglichen, sind

Arbeitsmodell 2022 aussehen

wird?
Vollzeit remote
15%
Iy = m—

20+

Was erwarten Sie, wie lhr

Hybrid

65

in Vollzeit im Biro

www.it-daily.net

nun vor allem hybride Arbeitsmodelle ge-
fragt. Es geht nicht mehr um ein Entwe-
der-oder zwischen Biro und Heimarbeit.
Vielmehr wollen Mitarbeitende nun flexi-
bel zwischen Biiro, zu Hause und ande-
ren Arbeitsplatzen wechseln. Es geht um
multimodales Arbeiten — Gber verschiede-
ne Gerdte und Standorte hinweg. Mdg-
lich wird dies nur Uber cloudbasierte
Kommunikation. Entscheidend ist, dass
Unternehmen die wahrend Corona ein-
gefihrten Kommunikationssysteme nun
konsolidieren und ganzheitlich dariber
nachdenken, wie sie Collaboration-Tools
optimieren kdnnen, um Teams auch in
hybriden Arbeitsmodellen miteinander
zu verbinden und eine nahtlose Interakti-
on zu ermdglichen. Unified Communica-
tions as a Service (UCaa$) ist die Ant
um diesen

wort, Herausforderungen

méglichst effizient zu begegnen.

UCaas:

Messaging, Video und Phone

Bei Unified Communications as a Service
handelt es sich um ein cloudbasiertes
Bereitstellungsmodell, das verschiedene
Kommunikations- und Kollaborationsan-
wendungen zentral auf einer Plattform ver-
eint. Dazu zdhlen Funktionen wie Mess-
aging, Videokonferenzen und Cloud-Tele-
fonie. Uber eine offene API-Struktur kon-
nen Unternehmen Kommunikationsfunktio-
nen zudem in Geschdaftsanwendungen
von Drittanbietern, die sie taglich ver-
wenden, infegrieren. Dies fohrt zu einer
All-in-one-lésung, die fir Unternehmen
kostenginstiger als herkémmliche Vor-
Ort-Telefonanlagen ist und zudem mit
Skalierbarkeit punktet. Wéchst ein Unter-
nehmen, ist es Uber die Plattform einfach,
weitere Benutzer oder auch Standorte
Dariber tragt
UCaaS zur Optimierung von Effizienz
und Produktivitat im Betrieb bei.

hinzuzufigen. hinaus

DER TREND GEHT HIN ZU
UNIFIED COMMUNICATIONS
AS A SERVICE. CLOUDBASIERTE
KOMMUNIKATION ERMOG-
LICHT ES MITARBEITENDEN, IN
HYBRIDEN ARBEITSMODELLEN
PRODUKTIV ZUSAMMENZU-
ARBEITEN, UND ZWAR UBER
VERSCHIEDENE STANDORTE
UND GERATE HINWEG

Marco Meier, Regional

Vice President Sales DACH, RingCentral,
hﬂps://www.ringcentr0|.com/de/de

Den Trend hin zu Cloud-Kommunikations-
und  Kollaborationslésungen  bestatigt
auch eine aktuelle Studie, die Ipsos im
Auftrag von RingCentral vom 25. bis 31.
August 2021 unter 1.000 deutschen Ar-
beitnehmern durchgefishrt hat: 60 Pro-
zent der Arbeitnehmer gaben an, dass
sie aufgrund von COVID-19 heute starker
auf Kollaborationstools angewiesen sind.
Knapp die Halfte (46 Prozent) geht zu-
dem davon aus, dass Kollaborationstools
die Kommunikation wéhrend der Pande-
mie verbessert haben. Die meisten (73
Prozent) nutzen dabei taglich mehr als
ein Tool. Mehr als ein Drittel (35 Prozent)
der Angestellten gehen zudem davon
aus, dass sie sich im ndchsten Jahr weiter-
hin in hybriden Arbeitsmodellen oder
Remote Work befinden werden. 72 Pro-
zent glauben, dass die Freiheit, von iber-



all aus zu arbeiten, kinftig die Norm in
allen Branchen darstellen wird.

New Work:

Vier Trends sind entscheidend

Der Wechsel hin zu hybriden Arbeitsmo-
dellen wird 2022
Trends mit sich bringen.

insbesondere vier

Erstens: Die Gleichberechtigung der Mit-
arbeitenden. Unabhangig davon, wo Mit-
arbeitende arbeiten — alle missen den
gleichen Zugang zu digitalen Technolo-
gien haben. Kommunikations- und Kolla-
borationstools missen die gleichen Bedin-
gungen fir Teammitglieder an verschiede-
nen Standorten und Geréten schaffen. Je-
mand, der von zu Hause aus arbeitet, muss
genauso am Unternehmensalltag partizi-
pieren kdnnen wie jemand im Biro. Dafir
missen, zum Beispiel iber Videokonfe-
renzsysteme wie RingCentral Rooms, auch
hybride Konferenzen méglich gemacht
werden - sprich Konferenzen, an denen
sowohl Mitarbeitende in Konferenzréu-
men vor Ort als auch Mitarbeitende, die
remote arbeiten, teilnehmen kénnen.

Zweitens: Kommunikations-APls. Mithil-
fe einer UCaaS-Plattform und einer offe-
nen APLStruktur (Application Programm-
ing Interface) kdnnen Unternehmen Tools
fir die Unternehmens- und Kundenkommu-
nikation sowie Zusammenarbeit entwi-
ckeln, die ihren individuellen Bediirfnissen
entsprechen. Verschiedene Kommunikati-
onsfunktionen kénnen damit auf einfache
Weise zusammengesetzt werden.

Drittens: Kinstliche Intelligenz (KI). Un-
ternehmen werden weiterhin auf Kl set-
zen, um Geschdéftsabldufe zu rationalisie-
ren und gleichzeitig zwischenmenschliche
Beziehungen zu férdern. KI kann bei-
spielsweise dabei unterstitzen, bestimmte
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SIND DIE ZUKUNFT

(UCAAS) MACHEN HYBRIDE ZUSAMMENARBEIT MOGLICH

Prozesse im Call Center zu automatisieren
oder die Komplexitat von bestimmten Kun-
denanfragen zu reduzieren. Auf diese
Weise konnen sich Call-Center-Agenten
voll und ganz auf die Beantwortung der
Kundenprobleme konzentrieren. Dariber
hinaus kann Kl dabei helfen, die Zusam-
menarbeit von Teams in Videomeetings zu
verbessern.

Fir seine UCaaS-Platform RingCentral
MVP fihrt der Anbieter beispielsweise im
ersten Quartal 2022 neue, Kl-gestitzte
Funktionen ein: Live-Transkriptionen gan-
zer Meeting-Gesprache helfen Mitarbei-
tenden, die zu spat kommen, einfach auf
den neuesten Stand zu kommen. Mee-
ting-Zusammenfassungen bieten eine au-
tomatisch generierte Kurzresimee von Vi-
deokonferenzen, um Meeting-Midigkeit
entgegenzuwirken und Mitarbeitenden
bei gleichzeitig stattfindenden Konferen-
zen eine Hilfestellung zu biefen.

Viertens: Datenschutz. Gerade im deut-
schen Markt ist Datenschutz in der Cloud
das A und O. Entscheidend ist hier die
Auswahl eines Cloud-Anbieters, der die
notwendige Transparenz und Beratung
bietet und iber eine entsprechend offiziel-
le Zertifizierung verfigt, um das Unterneh-
men schitzen zu kénnen. Bei RingCentral
sorgt zum Beispiel ein eigens in Frankfurt
am Main erdffnetes Rechenzentrum fir
Datensicherheit in Deutschland und hilft
dabei, europdische Gesetze und Richtli-
nien einzuhalten.

Als Antwort auf das Schrems [I-Urteil des
Europdischen Gerichtshofs und die Versf-
fentlichung neuer Standardvertragsklau-
seln der Europdischen Kommission fir
Ubermittlungen personenbezogener Da-
ten aus dem Europdischen Wirtschafts-
raum (EWR) in ein Drittland im Juni 2021

Wie viele Business
Communication & Collaboration
Tools nutzen Sie téglich?

41%,

Zwei

27
25%,

, Mehr als
4 >% | fonf
Vier

hat das Unternehmen zudem eine Uber-
prifung seiner Datenibermitlungen in
Lander auBerhalb des EWR durchgefihrt.
In einem neu eingerichteten Trust Center
kénnen Kunden nun auf alle Informationen
rund um dieses Thema zugreifen. Sie fin-
den hier beispielsweise die Vereinbarung

zur Ubermitilung von Kundendaten auf
Basis der Standardvertragsklauseln sowie
weitere Informationen iber Datenschutz-
und  Sicherheitsprogramme, Complian-
ce-Zertifizierungen sowie den Transpa-
renzbericht und die Risikobewertung fir
den Transfer persénlicher Daten.

Unternehmen kénnen sich mithilfe von
UCaasS fir hybride Arbeitsmodelle risten
und ihren Mitarbeitenden passende, si-
chere Tools an die Hand geben, um stets
miteinander verbunden und produktiv zu

bleiben.

Marco Meier

www.it-daily.net
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SECURITY
UND CYBERKRIMINALITAT

KATZ-UND-MAUS-SPIEL: WER IST DIE KATZE UND WER DIE MAUS?

Wie steht es im Moment um die Cy-
ber-Gefahrenlage und welche Maglich-
keiten bestehen, sich vor modernen An-
griffen und den nicht unerheblichen Aus-
wirkungen mit Schutzldsungen und Secu-
rity-Services Dariber
sprach Ulrich
Parthier mit Sven Janssen, Director Chan-
nel Sales DACH bei Sophos.

abzusichern?
it-security-Herausgeber

Ulrich Parthier: Herr Janssen, Security
ist fir Unternehmen nichts Neues und
wir wissen alle, dass sich die Entwicklun-
gen sowohl auf der Schutzseite als auch
auf der Seite der Angreifer schnell weiter-
entwickeln. Wo genau stehen wir heute?

Sven Janssen: Neben vielen verschiede-
nen Angriffsarten von Cyberkriminellen ist
und bleibt Ransomware die groBte Ge-
fahr fir die Masse der Unternehmen und
vor allem die mit der gréfiten Tragweite.
Ein weiterer Trend ist der Diebstahl von
sensiblen Daten, welche die Kriminellen
entweder verkaufen oder veréffentlichen,
was je nach Datenart und Inhalt noch
schlimmer fir Unternehmen sein kann.

Insgesamt kann man sagen, dass sich die

Gefahrenlage nicht wesentlich verbes-
sert, aber deutlich veréndert hat. Cyber-

www.it-daily.net

kriminelle nutzen unglaublich hochentwi-
ckelte Technologien fiir ihre Angriffe und
setzen vermehrt auf menschlich gesteuer-
te Angriffe, welche ihre Chancen im Ver-
gleich zu den traditionellen, automati-
sierfen Attacken deutlich erhoht.

Ulrich Parthier: Weif3 man, wie viele
. Unternehmen angegriffen wurden
und tatséchlich das geforderte Lésegeld
bezahlen? Oder haben viele mit geeig-
neten Sicherungsmaf3nahmen entspre-
chend vorgebeugt?

Sven Janssen: Man muss leider mit einer
groBen Dunkelziffer rechnen, denn nicht
jedes Unternehmen meldet einen Angriff
oder gar die Zahlung von Lésegeld. Aus
unseren jingsten Studien wissen wir
aber, dass rund 46 Prozent der deut-
schen Organisationen mit Ransomware
attackiert werden. Nicht nur angegriffen,
sondern Opfer einer Datenverschlisse-
lung sind davon zirka 54 Prozent. Zwar
sinken die Zahlen leicht im Vergleich zu
den Vorjahren, allerdings haben sich die
Losegeldforderungen drastisch erhsht. In
Deutschland reden wir von durchschnitt-
lich 115.000 Euro allein fir das Lése-
geld. Die Kosten fir die Wiederherstel-
lung — sofern diese Gberhaupt und trotz
Zahlung méglich ist — sind noch nicht
einberechnet.

Leider sprechen diese Zahlen nicht fir
eine breite Etablierung von geeigneten
Schutz- und Wiederherstellungsmaf3nah-
men. Und selbst wenn ein Unternehmen
iber eine Security verfigt, die noch vor

einem Jahr einen guten Schutz bot, kann
diese nur wenig gegen die zuvor er-
wdhnten menschlich gesteuerten Atta-
cken ausrichten. Hier kdnnen nur integ-
rierte Security-Okosysteme helfen, welch
ebenfalls menschlich gesteverte Abwehr
einschlieBen.

? Ulrich Parthier: Das bedeutet, ein
. Grofiteil dieser Unternehmen hat das

Lsegeld bezahlt2

Sven Janssen: Abgesehen von der zuvor
erwdhnten Dunkelziffer ist anzunehmen,
dass enorm grofBe Mengen an Lésegeld
flieBen. Andernfalls wiirde sich der riesi-
ge und kostspielige Aufwand fir die Cy-
berkriminellen nicht lohnen. Allerdings ist
das Lésegeld nur ein Teil der Kosten, die
auf ein Unternehmen im Falle einer Daten-
verschlisselung zukommen. Wir wissen,
dass sich die Durchschnittskosten allein fir
die Wiederherstellung nach einem Ran-
somware-Angriff in nur einem Jahr mehr
als verdoppelt haben, in Deutschland von
rund 390.000 Euro zu 970.000 Euro in
2021. Vielleicht noch tragischer ist das
Ergebnis nach der Lésegeldzahlung, denn
diese ist keinerlei Garantie fir die Wie-
derherstellung der Daten. 92 Prozent der
Unternehmen haben ihre Daten nach der
Losegeldzahlung nicht komplett zuriickbe-
kommen. Sprich, nur 8 Prozent der Unter-
nehmen bekamen alle ihre Daten wieder
und 29 Prozent konnten weniger als die
Halffe durch die Bezahlung reften. Das
spricht aus unserer Sicht nicht dafir, ein
Losegeld zu bezahlen, sondern rechtzei-
tig fur einen geeigneten Schutz zu sorgen.



Ulrich Parthier: Wie schaffen es Cy-
. berkriminelle in Zeiten hoher Daten-
sicherheit immer mehr zu erbeuten und
zu verschliisseln?

Sven Janssen: Zu dieser Frage gibt es
gleich mehrere Antworten. Bei den pro-
minenten Angriffen, von denen man ge-
legentlich in der Offentlichkeit Kenntnis
erhalt, greifen Cyberkriminelle nicht aus-
schlieBlich auf automatisierte Angriffs-
technologien zuriick, sondern stevern die
Attacke zu einem grofien Teil handisch,
mit enormem Fachwissen und oft Uber
Monate hinweg.

Aber auch bei den rein automatisierten
Angriffsvarianten kommen mittlerweile
sehr komplexe und raffinierte Technolo-
gien zum Einsatz. Diese sind nicht selten
erfolgreich, Sicherheitslésungen auszu-
tricksen.

Eine weitere Antwort auf lhre Frage be-
zieht sich auf das Security-Konzept und

INSGESAMT KANN MAN SAGEN, DASS SICH
DIE GEFAHRENLAGE NICHT WESENTLICH
VERBESSERT, ABER DEUTLICH VERANDERT HAT.

Sven Janssen, Director Channel Sales DACH,
Sophos Technology GmbH, www.sophos.com

die Losungen, die Unternehmen einsetzen
und die allzu oft nicht auf dem neuesten
Stand der Schutzméglichkeiten sind. Hier
haben Kriminelle leichtes Spiel und nutzen
jede Licke, die sich ihnen bietet.

Last but not least darf man menschliches
Verhalten und Fehler der Computeranwen-
der nicht unterschatzen. Phishing-Atta-
cken beispielsweise erreichen erstaunlich
oft ihr Ziel. Schulungen und Phishing-Si-
mulationsprogramme, die das korrekte
Verhalten immer wieder trainieren, tragen
sinnvoll zu mehr Sicherheit bei.

Ulrich Parthier: Und hier kommen Se-
curity-Lésungen und Technologien mit
kinstlicher Intelligenz ins Spiel2

Sven Janssen: Kl ist tatsachlich eine Mag-
lichkeit, Angreifer aufgrund verhaltens-
basierter Auffalligkeiten zu entdecken
und unschadlich zu machen. Allerdings
reicht KI fir komplexe und menschlich ge-
steverte Attacken heute nicht mehr aus.
Nur ein Schutz, der den Mdaglichkeiten
der Angreifer ebenbiirtig oder sogar vo-
raus ist, kann die komplexen Attacken
aufspiren und verhindern. Hierfir bend-
tigt man eine Kombination von Schutzls-
sungen im Netzwerk, an den Endpoints,
fir die Cloud und fir viele andere Stellen
mehr, die intelligent miteinander ver-
knipft sind, untereinander kommunizie-
ren und auf eine riesige Wissensbasis
zurickgreifen. Diese Losungen werden
zusatzlich mit menschlicher Expertise,
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Forensik und Monitoring nahtlos ver-
knipft. Experten scannen das Netzwerk
kontinuierlich und decken dabei die Ge-
fahrenbereiche ab, die bis heute auf
Grundlage von Kl-basiertem Schutz und
Ahnlichem noch nicht realisierbar sind.
Wir nennen dieses Gesamtkonstrukt ein
Adaptive Cybersecurity Ecosystem.

? Ulrich Parthier: Wie genau funktio-
niert Ihr Adaptive Cybersecurity Eco-
system?

Sven Janssen: Das Sophos Adaptive Cy-
bersecurity Ecosystem basiert auf den
gesammelten Bedrohungsdaten der So-
phoslabs, der Kinstlichen Intelligenz (KI)

und von unseren Sophos Security Opera-

2

-

1\

www.it-daily.net
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tions, bestehend aus menschlichen Ana-
lysten, die Gber das Sophos Managed
Threat Response-Programm in Tausenden
von Kundenumgebungen eingebunden
sind. In einem zentralen und riesigen
Data Lake flieBen alle Informationen aus
allen Lésungen und Threat Intelligen-
ce-Quellen zusammen. Damit sind Echt-
zeit-Analysen und das Aufspiren ver-
dachtiger Signale méglich, um Attacken
zu entdecken und zu verhindern.

Parallel dazu kénnen Kunden, Partnern
und Entwickler, Tools und L&sungen mit
Hilfe unserer offenen APIs entwickeln und
mit dem Eco-System interagieren.

Die funf Grundpfeiler — Threat Intelligen-
ce, Next-Gen-Technologien, Data Lake,
APls und zentrale Verwaltung - bilden
Cybersecuri-
ty-Okosystem, das standig dazulernt und
sich verbessert. Dieses Okosystem ist
sehr umfassend und leistungsfahig und
Unternehmen kénnen je nach Bedarf aus
vielen einzelnen Elementen individuell
wadhlen. Viele Kunden beginnen mit dem

ein  anpassungsfahiges

Sophos Endpoint-Schutz oder einer Fire-
wall und erweitern ihr System entspre-
chend ihren Anforderungen.

Ulrich Parthier: Das klingt nach wei-
. terhin guten Geschéftsaussichten fir

Sophos.

www.it-daily.net

Next-Gen-Technologien

— I Data Lake

DIE FUNF GRUNDPFEILER EINES
ANPASSUNGSFAHIGEN
CYBERSECURITY-OKOSYSTEMS

/ APls

Zentrale
Verwaltun

Sven Janssen: Durch gute Geschdfte kon-
nen wir uns unsere Labs und vor allem
auch die rasante Weiterentwicklung von
Sicherheitssystemen leisten, die mit den
Machenschaften der  Cyberkriminellen
Schritt halten kénnen. Mindestens so wich-
tig ist aber auch die enge Zusammenar-
beit mit unseren Channel-Partnern, die
das wichtigste Standbein unserer Ver-
triebsstrategie darstellen. Wir bieten unse-
ren Channel-Partnern ein sehr umfangrei-
ches Sicherheits-Okosystem, welches sie
in ihre eigenen Servicemodelle perfekt
infegrieren kdnnen. Besonders wichtig ist
es, die Bedirfnisse der Kunden, von klei-
nen Uber mittelstandische bis hin zu gro-
Ben Unternehmen Uber unsere Partner er-
fillen zu kénnen. Und genau da kommt
unser infegriertes Ecosystem zum Tragen.
Der Kunde muss im Grunde nur wissen,
dass es da ist und funktioniert. Er muss es
aber nicht zwingend selbst beherrschen.
Dafir sind unsere Partner hochausgebil-
dete und zertifizierte Experten, die Unfer-
nehmen mit begrenztem [T-Stab bei Be-
darf mit Services unterstitzen kénnen.
Hier sehen wir Ubrigens seit zwei Jahren
einen starken Trend. Weltweit beobach-

ten wir im Managed Service-Bereich ei-
nen Zuwachs von &7 Prozent allein im
letzten Geschdaftsjahr.

Ulrich Parthier: Wie ist Ihre Einschét-
zung, wo werden wir in 3 bis 5 Jah-
ren mit der Security stehen@

Sven Janssen: Der Blick in die Vergan-
genheit und ein vorsichtiger Blick in die
Glaskugel sagen uns, 100-prozentige
Sicherheit wird es nie geben. Nach heu-
tigem Kenntnisstand ist es leider nur eine
Frage der Zeit, bis ein Unternehmen Op-
fer einer Attacke wird. Allerdings sind
wir heute mit den Mdglichkeiten der Se-
curity weitaus besser aufgestellt als je-
mals zuvor und wir sind mindestens auf
Augenhdhe mit den Entwicklungen der
Cyberkriminellen.

Die Einschatzung unserer Labs und auch
von mir ist, dass die Komplexitat der An-
griffe weiter steigt und daher wird auch
die Abwehr an zusatzlicher Komplexitét
gewinnen. Wichtig dabei ist, dass wir
bei all unseren Bemihungen fiir mehr
Schutz den Kunden nie aufler Acht las-
sen. Bei allem gebotenen Geschdaftssinn
geht es nicht um den Selbstzweck von
Security-Firmen. Es gilt Unternehmen zu
schitzen und diese missen auf die Reise
mitgenommen werden — ebenso wie un-
sere Partner. Hilfreich ist hierbei sicher-
lich unser Engagement beim offenen Aus-
tausch von Forschungsergebnissen und
Entwicklungen, die wir der gesamten
Branche frei zur Verfigung stellen und
damit den Wissenstransfer und Fortschritt
fordern.

' Ulrich Parthier: Herr Janssen, wir
. danken firr die spannenden Ein- und

Ausblicke in die

Security fiir
THANK

Unternehmen.
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ADAPTIVE
CYBERSECURITY

EIN SICHERHEITS-OKOSYSTEM, DASS SICH DER GEFAHRENLAGE ANPASST

Unternehmen und Organisationen sind
kontinuierlich gefordert, den Schutz in
ihrem Netzwerk und an ihren Endpoints
sicherzustellen. Die Herausforderung
dabei ist, dass Cyberkriminelle eine
enorme Geschwindigkeit bei der Ent-
wicklung von neuen und geféhrlichen
Tools fir ihre Angriffe an den Tag legen
und dass der Schutz gegen die kriminel-
len Machenschaften damit mindestens
Schritt halten muss.

Ein kleiner Exkurs in die , State of Ransom-
ware Studie” von Sophos zeigt die Ge-
fahrenlage: Durchschnittlich sind 46 Pro-
zent der deutschen Unternehmen Ransom-
ware-Angriffen ausgesetzt und 54 Prozent
davon haben mit den Folgen zu kémpfen.
Der weltweite ermittelte L3segelddurch-
schnitt betragt 14.000 Euro. Rund 32 Pro-
zent der Unternehmen bezahlen das L6se-
geld, doch davon erhalten nur acht Pro-

zent ihre Daten vollstandig zurick. Wohl-
gemerkt sind dies nur Erkenntnisse zu
Ransomware, die zwar zu den wichtigs-
ten Themen der Security gehért, langst
aber nicht die einzige Gefahr darstellt.

»Wir kdnnen uns nicht sténdig

um neue Security kimmern ...”

Die Herausforderung, vor die die Wirt-
schaft durch die hochbeweglichen und
technisch versierten Cyberkriminellen ge-
stellt wird, ist die Notwendigkeit als Un-
ternehmen
neue Technologien zum Schutz imple-
mentieren und administrieren zu missen,
um sich gegen die immer raffinierten At-
tacken zu schitzen. Kiinstliche Intelligenz
(KI), Endpoind Detection and Response
(EDR), Extended Detection & Response
(XDR), Secure Access Service Edge (SA-
SE), Security Orchestration, Automation
and Response (SOAR), Professional Ser-

im Grunde kontinuierlich

vice Automation (PSA), Remote Monito-
ring and Management (RMM) oder Zero
Trust (ZT) sind nur einige Technologien
und Konzepte, die als wichtige Kompo-
nenten zur Abwehr modern durchgefihr-
ter Attacken gelten.

Vielleicht kdnnen Konzerne mit grof3en
und erfahrenen Security-Teams all diese
Neuerungen beurteilen, bewerten und
mit der vorhandenen Manpower umset-
zen. Kleinere und mittelstandische Unter-
nehmen jedoch haben hier oft das Nach-
sehen. Sie werden von der Fille der
neuen Angriffstaktiken oftmals Uberrollt
und sind durch die entsprechenden Si-
cherheits-Tools mitunter Gberfordert. Das
macht sie zu einem lukrativen Ziel fir die
Angreifer. Doch es existieren auch fir
diese Unternehmen Mdglichkeiten, alle
modernen Sicherheits-Tools einzusetzen.
Die Losung ist ein zentrales Sicherheits-

SOPHOS

SOPHOS
ARTIFICIAL INTELLIGENCE LABS

Sophos Adaptive Cybersecurity Ecosystem

SOFTWARE

XDR  Endpoint EDR  Mobile Server  Email Encryption Firewall — WiFi

THREAT INTELLIGENCE

SOPHOS

Data Lake

SOPHOS
SECURITY OPERATIONS

www.it-daily.net
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konzept, in das man diese integriert: ein
so genanntes Adaptive Cybersecurity
Ecosystem. Mit einer Uberschaubaren
Mannschaft oder in Zusammenarbeit mit
spezialisierten IT-Partnern bietet dieses
Okosystem auch kleineren und mittelstén-
dischen Unternehmen einen kompletten
State-of-the-Art-Schutz — nur eben unkom-
pliziert und vergleichsweise leicht im
Handling.

Umfassende Sicherheit

Auf der standigen Suche nach Méglich-
keiten zur Verbesserung von Produktivitét
und Effizienz haben Unternehmen einen
hohen Grad an Digitalisierung geschaf-
fen. Beispielsweise die Migration von
Daten und Anwendungen in die Cloud
— nicht zuletzt beginstigt durch das de-
zentrale, mobile Arbeiten seit der Pande-
mie — hat viele Vorteile mit sich gebracht,
darunter niedrigere Betriebskosten sowie
eine verbesserte Performance und Ska-
lierbarkeit. Doch je komplexer ein Sys-
tem ist, desto schwieriger wird es, alle
Gefahrenbereiche zu identifizieren und
in die Sicherheitsstrategie zu integrieren.
Intelligente, anpassungsféhige Angrei-
fende haben es genau auf diese Systeme
abgesehen.

Mit einem Adaptive Cybersecurity Eco-
system wie es Sophos anbietet, sind Un-
ternehmen umfassend geschitzt und vor
allem den Cyberkriminellen den entschei-
denden Schritt voraus. Und: das Unter-
nehmen, muss dafir keinen Spezialisten-
stab aufbauen.

Das Okosystem umfasst Automatisierung
und die Kompetenz menschlicher Spezi-
alisten, um den Angreifern zuvorzukom-
men, indem es kontinuierlich lernt. Es
basiert auf den gesammelten Bedro-
hungsdaten der Sophoslabs, Sophos Se-
curity Operations (menschliche Analys-
ten, die in Tausenden von Kundenumge-
bungen eingebunden sind) und der
Kinstlichen Intelligenz (KI). Ein einziger,
integrierter Data Lake (grofler und stan-
dig wachsender Informations-Pool iber
Technologien, Taktiken und Verhaltens-

www.it-daily.net

DAS ADAPTIVE CYBER-
SECURITY OKOSYSTEM UM-
FASST DIE AUTOMATISIE-
RUNG UND DIE KOMPETENZ
MENSCHLICHER SPEZIALISTEN,
UM DEN ANGREIFERN ZU-
VORZUKOMMEN, INDEM ES
KONTINUIERLICH LERNT.

Michael Veit, Sicherheitsexperte, Sophos
Technology GmbH, www.sophos.com

weisen der Angreifer) fasst Informationen
aus allen Ldsungen und Threat Infelligen-
ce-Quellen zusammen. Echtzeit-Analysen
ermdglichen es Verteidigern, Einbriiche
zu verhindern, indem sie verddchtigen
Signale finden.

Soweit zur Integration aller denkbaren
Schutzmechanismen und Tools in einem
Okosystem. Das entscheidende fir viele
Unternehmen ist allerdings, dass inner-
halb einer solchen Methode nicht einzel-
ne Komponenten eingerichtet und ver-
waltet werden miissen, sondern alles
Uber
gleichsweise leicht administriert werden
kann - und zwar intern vom eigenen
[T-Team oder vom vertrauten externen

eine zentrale Oberflache ver-

Dienstleister als Managed Service. Hier-
mit bietet sich fir viele Unternehmen ei-
ne Grundlage, um ihre Security zu star-
ken und den heutigen Gefahren Stand
zu halten.

Die menschlichen
Bedrohungsjagd
Die Erkenntnisse zeigen, dass es mit ei-
ner rein automatisierten Bedrohungs-
jagd, -abwehr und -pravention leider
nicht mehr getan ist. Angreifer fihren ih-

re Attacken oft iber Wochen und Mona-
te hinaus durch, um die Sicherheitsme-
chanismen in Unternehmen geschickt zu
umgehen. Wird eine Attacke erkannt,
wurden die Vorbereitungen dafir meist
schon vor geraumer Zeit unbemerkt
durchgefihrt. Dies trifft insbesondere zu,
wenn die Cyberkriminellen ihre Angriffe
teils manuell mit menschlicher Expertise
steuern und durchfihren. Genau an die-
sem Punkt treffen automatisierte Sicher-
heitsmechanismen an ihre Grenzen und
es werden menschliche Experten bend-
tig, um den Gangstern rechtzeitig auf
die Schliche zu kommen.

Ein Sicherheitsteam, das diese Disziplin
vollstdndig beherrscht, werden sich nur
wenige Unternehmen leisten kdnnen. Je-
doch existiert die Maglichkeit, sich diese
Dienste von ausgewiesenen Experten
einzukaufen. Die konkreten Aufgaben
dieser Teams sind das Aufspiren komple-
xer Bedrohungen und Vorfélle und die
Bestimmung von Ausmaf3 und Schwere
von Bedrohungen. Sie ergreifen Maf3-
nahmen, um die Bedrohung nicht nur an
der auffélligen Stelle, sondern im gesam-
ten Firmennetz zu eliminieren. Schlief3-
lich geben sie konkrete Ratschlage, um
die Ursache wiederholt auftretender Vor-
falle zu bekampfen.

Eine solche Expertise ist besonders er-
folgreich, wenn sie in das Gesamtkon-
zept fur die Sicherheit im Unternehmen
eingebunden wird. Selbstverstandlich
kénnen die Experten, beispielsweise von
Sophos mit dem Managed Threat Res-
ponse Service (MTR), zusétzlich zu jegli-
cher Security-Lésung hinzugezogen wer-
den. Die geballte Schlagkraft kann das
Team aber dann ausspielen, wenn es in-
nerhalb des Adaptive Cybersecurity Eco-
systems angesiedelt ist und auf alle inte-
grierten Informationen, Warnungen und
Erkenntnisse Zugriff hat. Auf diese Weise
ist leistungsstarke Security mit Machine
Learning und Kinstlicher Intelligenz mit
menschlicher Expertise zu einem schlag-
kraftigen Okosystem vereint.

Michael Veit
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NATIVE SECURITY

MICROSOFT SECURITY FUNKTIONEN BESSER MANAGEN

Betriebssystem-Anbieter wie Microsoft
haben ihre integrierten Sicherheitsfunkti-
onen fir Endgerdte in den letzten Jahren
deutlich erweitert und professionalisiert.
Analysten sprechen hier von ,nativer Si-
cherheit” oder ,Native OS-Security”.
Unter diese Begriffe fallen dann bei-
spielsweise Funktionalitéten zur Datensi-
cherheit und -verschlisselung, Authentifi-
zierung, Antiviren- und Zero-Day-Explo-
itSchutz, Firewall Management und si-
cheren Konfiguration. Diese Funktionen
sind in das Betriebssystem integriert und
stehen Lizenznehmern der Betriebssyste-
me ,nativ” zur Verfigung.

Tools wie der Microsoft Defender Antivi-
renschutz oder die Bitlocker Festplatten-
verschlisselung kénnen mittlerweile mit
Lsungen von Drittanbietern konkurrieren
und diese sogar weitestgehend ersetzen.

Warum also sollten [T-Administratoren
trotzdem Spezialldsungen von Drittan-
bietern in Erwagung ziehen?

Zum einen gelten native Ldsungen in
Punkto Handhabung, Einrichtung und
Verteilung unternehmensweiter Sicher-
heitsprofile in gréfBeren Organisationen
bei [T-Managern nicht als komfortabel
zu verwalten. Zum anderen: Native L6-
sungen generieren zwar viele nitzliche
und Protokolldateien,
aber nicht die Méglichkeit, diese wert-
schopfend weiter zu verarbeiten, um

Daten bieten

beispielweise anomales Verhalten auf
den Endpunkten zu identifizieren. So
bieten native Ldsungen wichtige, grund-
legende Schutzfunktionen, die fiir einen
umfassenden Schutz aber unbedingt
komplettiert werden missen und mehr
Komfort in der Handhabung benétigen:
Dies alles mit dem Ziel, maximale Si-
cherheit zu schaffen.

www.it-daily.net

Unter der Devise ,IT Security made easy”
hat sich der Endpoint Security Spezialist
Drivelock zum Ziel gesetzt, mehr aus den
nativen Security-Tools herauszuholen.

Zentrale und aufwandsredu-
zierende Konfiguration

Alle Native Security Management-Modu-
le von Drivelock, die auf Microsoft Ein-
zellésungen aufbauen, haben gemein-
sam, dass sie in einer zentralen Manage-
ment-Konsole konfiguriert werden. So
wird die ohnehin komplexe Konfigurati-
on vereinfacht und der Aufwand mini-
miert, da Administratoren nicht an unter-
schiedlichen Stellen Einstellungen vor-
nehmen missen.

Zentrale Ubersichten und
ganzheitliche Schutzniveaus

Auch die Ubersichten, Dashboards und
konfigurierbaren Reports fir Analysen
und fir das Monitoring sind zentral in
einer Uberwachungskonsole abgebildet.
Mit einer Drittanbieter-Ldsung kénnen Sie
die aktuellen Sicherheitsniveaus Gber alle
SchutzmaBBnahmen  (Verschlisselung,
Antivirenschutz,  Applikationskontrolle)
hinweg ganzheitlich darstellen. Damit er-
halten Sie eine vollstandige Complian-
ce-Ubersicht aus allen Daten und erfiillen

gesetzliche Nachweispflichten.

Zentrales Management von
Sicherheitsprofilen

GrofBe Unternehmen mit Tausenden von
Arbeitsplatzen missen einer Vielfalt von
unterschiedlichen Berechtigungen und
Profilen fir die Softwarenutzung ihrer
Mitarbeitenden gerecht werden. Eine
Speziallésung erlaubt das Einrichten
zentraler Sicherheitsrichtlinien und de-
ren Verteilung im Unternehmen. Das re-
duziert Aufwand. Mit Drivelock bei-
spielsweise werden lhre Sicherheitspro-

file unternehmensweit verteilt und sofort
eingerichtet.

Reduktion der Anzahl

von Agenten

Jede Endpoint Security Lésung bendtigt
normalerweise einen Agenten auf dem
Endpoint, der fir die Uberwachung zu-
standig ist. Mit Drivelock bendtigen Sie
nur einen einzigen Agenten auf dem End-
point. Das spart Ressourcen und vermei-
det Inkompatibilitaten.

Der Anbieter kann die vom Betriebssys-
tem gesammelten Ereignisdaten zur Ver-
haltensanalyse in seine Produkte integrie-
ren, und reichert deren Ergebnisse an.
Ein EDR-Tool (Endpoint Detection & Res-
ponse) kann so das Verhalten auf den
Endpunkten noch besser analysieren und
Anomalien feststellen. Scan-Ergebnisse
des Defender Antivirus kdnnen fir weiter-
fihrende Produkte wie Applikationskont-
rolle genutzt werden, oder der Scanner
untersucht bei Anschluss externer Gerdte
deren Inhalte.

Die Lésung optimiert aber nicht nur das
Management der nativen Security Lsun-
gen, sondern ergdnzt sie auch um wich-
tige Funktionen:

BitLocker
Management

Microsofts Festplattenverschlisselung Bit-
Locker ist mit steigenden regulatorischen
Anforderungen im Unternehmen zuse-
hends nicht komfortabel handhabbar
und fir strenge Sicherheitsvorschriften,
zum Beispiel 2-Faktor-Authenfizierung,
nicht ausreichend genug.

Drivelock Bitlocker Management ermdg-
licht eine zentrale — auch vom Active Direc-
tory (AD) unabhdngige — Konfiguration.
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Identity & Access Management

Management von Smartcards far
Multi-Faktor-Authentifizierung

Der Anbieter erweitert die Identifikation
des Users fir den Zugriff auf verschlissel-
te Festplatten um eine leistungsfahigere
Pre-Boot-Authentifizierung: Drivelock PBA
fir BitLocker. Sie ermdglicht nicht nur den
sicheren, vertrauenswiirdigen Start des
Rechners (Secure Boot), sondern ergénzt
den limitierten Funktionsumfang der Bit-
Locker eigenen PBA. Sie unterstitzt
Zwei-Faktor-Authentifizierungsmethoden
Uber Smartcards und Tokens und ermég-
licht Single-Sign-On an Windows. Bei
verlorenen Zugangsdaten bietet sie eine
Self-Service-Notfallanmeldung. Zudem ist
im Noffall ein sicheres One-Time Reco-
very mit automatischem Schlisseltausch
moglich.

2

Im Rahmen des Firewall Managements
regeln Sie mit DrivelockRichtlinien sehr
einfach die ein- und ausgehenden Ver-
bindungen. Sie kénnen die Microsoft

Local Firewall
Management

Firewall-Regeln im laufenden Betrieb
um zusdtzliche Kriterien wie Zeit, Netz-
werkverbindung, Computer oder sogar
Benutzer erweitern. In Anhdangigkeit
davon, ob Sie im Unternehmens-LAN

oder von Zuhause arbeiten, kénnen Sie
Port-Freigaben automatisch aktivieren
bzw. deaktivieren.

@

Antivirenprogramme sind wichtig, aber
nur EIN Baustein in einer ganzheitlichen
Sicherheitsldsung. Drivelock ermdglicht
nicht nur die Verwaltung von Microsoft
Defender Antivirus an zentraler Stelle,
sondern die Weiterverarbeitung der Sca-
nergebnisse durch Module wie Applika-
tionskontrolle oder EDR. Der Virenscan-
ner wird auch beim Verbinden von ex-
ternen Laufwerken gestartet. Diese wer-
den erst freigeschaltet, wenn keine
Schadsoftware festgestellt wurde.

Defender Antivirus
Management

Fir die Konfiguration mit Drivelock sind
keine Microsoft Management-Lésungen
wie Intune oder SCCM notwendig. Auch
das Verwalten einzelner Gruppenrichtli-
nien entfallt.

o

Ziel dieser Funktionalitat ist der Schutz
vor ,Privilege Escalation” Angriffen, in

Lokale Benutzer
und Gruppen

denen versucht wird, auf administrative
Konten zuzugreifen oder sich diese an-
zueignen. Lassen Sie den Anbieter lhre
lokalen Benutzer und Gruppen verwal-
ten, um die Sicherheit zu erhdhen, ohne
die Produktivitat der Endbenutzer auf
den Endgerdten zu beeintréchtigen. Je-
des lokale Konto auf einzelnen Rech-
nern kann angelegt, aktualisiert oder
geldscht  werden.  Zuféllige
wort-Vergaben sind ebenfalls maglich.
Regeln kdnnen so angepasst werden,
dass sich die Einstellungen automatisch

Pass-

dndern, wenn ein Benutzer vom Home
Office ins Firmennetzwerk wechselt und
umgekehrt. Der Drivelock Agent spei-
chert jedes Passwort sicher verschls-
selt, so dass ein Arbeiten mit einer ,run
as” Kommandozeile weiterhin méglich
ist. Bestehende Mitglieder bleiben er-
halten, auch wenn sich Gruppennamen
andern.

Verleihen Sie Ihren Microsoft Security
Tools den richtigen Schub. So schaffen
Sie eine effektivere Sicherheit fiir unsere
Anwender, als es mit nativen Funktionen
allein méglich ware.

Andreas Fuchs | www.drivelock.de

www.it-daily.net
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SECURITY AWARENESS

5 SCHRITTE, WIE SIE DAS SICHERHEITSBEWUSSTSEIN
IM UNTERNEHMEN LANGFRISTIG VERBESSERN

Das Sicherheitsbewusstsein im Unterneh-
men und bei Angestellten zu schérfen und
vor allem aufrecht zu erhalten, ist eine
regelmaBige Aufgabe. Ahnlich wie das
Prinzip des lebenslangen Lernens gibt es
hierbei keinen Endpunkt, den man errei-
chen kann und an welchem man sich nie
wieder Gedanken machen muss. Bedro-
hungen und Risiken im IT-Umfeld sind in
den meisten Fallen dynamisch. Sie ver-
andern sich und entwickeln sich weiter.

UM DAS SICHERHEITSBE-
WUSSTSEIN BEI NUTZERN IM
UNTERNEHMEN SO HOCH
WIE MOGLICH ZU HALTEN,
BEDARF ES EINER OFFENEN,
KONSTRUKTIVEN UND REGEL-
MASSIGEN KOMMUNIKATION
ZU MOGLICHEN GEFAHREN.

Ari Albertini, Revenue Flow Manager,
Mitglied der Geschdftsleitung,
FTAPI Software GmbH, www.ftapi.com

Entscheidend fir eine erfolgreiche Secu-
rity Awareness in Unternehmen ist daher
eine Kombination aus technischen, erzie-
herischen und kulturellen Maf3nahmen.
Je besser diese ineinandergreifen, desto
geringer ist die Chance von Sicherheits-
vorfallen, Hacks oder Leaks.

Y
o Fehler passieren - immer
N

Am Anfang eine nachhaltigen Securi-
ty-Awareness-Strategie steht die wichtige
Erkenntnis, dass Fehler in der ein oder
anderen Form immer passieren. Das soll
keine Entschuldigung sein, sich nicht anzu-
strengen, sondern dient dem Verstandnis,
dass es immer Verbesserungsmaoglichkei-
ten gibt und dass es oft auch Fehler
braucht, um Dinge zu erkennen. Oder wie
in diesem Fall, sie sicherer zu gestalten. Es
geht bei der IT-Sicherheit im Prinzip um
konstante Risikominimierung. Das mag fur
viele hart und erniichternd sein, bietet
aber die Grundlage fir alles Weitere.

Das bedeutet, dass es nicht nur wichtig
ist, Fehler zu vermeiden, sondern aus ih-
nen die richtigen Schlisse zu ziehen.
Aber wo fangt der Fehler an?

a Die Fehlerkette endet zwar

; meist bei Angestellten -
sie beginnt aber oftmals
woanders

Wenn man sich [T-Sicherheitsvorfdlle an-
sieht und sich fragt ,Wie konnte das

denn passieren2”, tendiert man schnell
dazu, eine einzelne Person verantwort-
lich zu machen. Herr Miller zum Beispiel
hat einen Link gedffnet und so einem Vi-
rus Tir und Tor gedffnet. Fehler sind in
den meisten Féllen keine Einzelhandlun-
gen mit béser Absicht - dann waren Sie
genaugenommen auch kein Fehler son-
dern kriminelle Akte und Sabotage. Das
sogenannte ,menschliche Versagen”
steht oft am Ende einer Fehlerkette, nicht
am Anfang. Ein Fehler muss organisato-
risch méglich sein, um gemacht werden
zu kdnnen. Das klingt sehr theoretisch, ist
aber durchaus praktisch zu verstehen.

Unternehmen sind Organisationen, in
denen bestimmte Regeln herrschen. Mit-
glieder einer Organisation bewegen sich
innerhalb dieses Sets an Regeln und wen-
den sie in der taglichen Arbeit so gut es
geht an. Wenn ich den Mitgliedern einer
Organisation aber nicht die richtigen
Werkzeuge oder die passenden Anwei-
sungen oder auch Freiheiten mitgebe,
um die von mir aufgestellten Regeln zu
befolgen, dann kann ich schwer erwar-
ten, dass alles rund lauft. Wenn ich dann
noch eine Kultur schaffe und aufrechter-
halte, in welcher der offene Umgang mit
Fehler bestraft wird, komme ich in einen
Teufelskreis. Dann werden Fehler ver-
heimlicht, ziehen verheerende Kreise
und kénnen nicht fir die Zukunft genutzt
werden kénnen.

Wie gesagt, lassen sich Fehler nie ganz
vermeiden. Allerdings lassen sich viele
Fehlerketten frihzeitig unterbrechen und

www.it-daily.net
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ihre Auswirkungen abmildern oder sogar
verhindern - mit den richtigen Maf3nah-
men, Programmen und Trainings.

\; Jeden Fehler offen analy-
sieren und daraus lernen

Anstatt die Frage zu stellen ,Wer ist
schuld2” lautet die wichtigere Frage , Wie
kénnen wir verhindern, dass es sich wie-
derholt?” Ein Ansatz hierfir mit Blick auf
[T-Sicherheit ware auch: Ein Fehler bedeu-
tet, dass die Ablaufe nicht gut genug wa-
ren, um diesen zu verhindern. Die
*Schuld ist eher im System zu suchen.

Es muss innerhalb einer Organisation die
Méglichkeit geben, Fehler frihzeitig zu-
geben zu kdnnen ohne, dass gleich dra-
konische MaBnahmen verhéngt werden.
Je friher auf etwas hingewiesen werden
kann, desto groBer ist die Wahrschein-
lichkeit, dass man erfolgreiche Gegen-
maBnahmen ergreift und es in Zukunft
verhindert. Haben Angestellte hingegen
Angst, auf etwas hinzuweisen, geht die
Fehlerkette weiter.

Unternehmen missen dafir genau wis-
sen, an welchen Stellen besonders kriti-

sche und sensible Daten verwendet wer-
den. Dieser Bestandsaufnahme folgt
dann die Erarbeitung einer [T-Sicherheits-
richtlinie, in der man etwa festlegt, wel-
che Datentypen und welche Programme
verwendet werden missen, welche Pro-
gramme benutzt werden diirfen, wie der
Austausch mit extern geregelt ist und was
im Falle eines Notfalls zu tun ist.

Die Gesamtverantwortung dafir kann
nicht komplett delegiert werden. Denn sie
bleibt beim obersten Fihrungspersonal,
welches das Vorhaben initiieren, steuern
und auch kontrollieren muss. Auch muss
es notwendige Ressource bereitstellen.

Jedem bedeutenden Fehler muss ein Lear-
ning folgen und dieses muss auch kom-
muniziert und thematisiert werden.

) Schulungen und
Best Practices
regelmaBig thematisieren

Alle Angestellten, die mit kritischen Da-
ten und entsprechenden Programmen
arbeiten, sollfen in regelmaBigen Ab-
stdnden an Sicherheitsschulungen teil-
nehmen.

Die Nutzungsweise neuer Software muss
entsprechend  beigebracht ~ werden.
Wenn man eine sichere Lésung falsch be-
nutzt, ist das kontraproduktiv. Unsere Er-
fahrung etwa im sicheren Datentransfer
zeigt, dass die Nutzungsrate beim Kun-
den sehr hoch ist, wenn die Lésung leicht
zu verstehen ist und wenn sich fir die
Nutzer mdglichst wenig éndert.

Und wenn in der Offentlichkeit Gber gré-
BBere Sicherheitslecks bei Firmen oder Be-
horden berichtet wird, sollte man das im
Blick behalten und entsprechend intern
thematisieren. Das kann etwa in einem
Webinar passieren. Oder es ist mal eine
gemeinsame Mittagspause mit kurzer
Prasentation. Dort kann etwa eine Daten-
schutzbeauftragte Learnings aus aktuel-
len Beispielen im Unternehmenskontext
erlgutern.

Viele Firmen schicken lhre neven Ange-
stellten in Onboarding-Programme. Bei
diesen geht es meistens um Angelegen-

www.it-daily.net
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heiten mit der Personalabteilung oder
der Einrichtung der IT. Schulungen fiir
Datensicherheit sind hier eine ideale Er-
gdnzung.

e Automatisierte Sicherheit

\ bei Systemen und
Programmen als zusétz-
liche Sicherheitsstufe

Grundsétzlich sollte es fir Nutzer so ein-
fach wie méglich sein, IT-Sicherheitsvor-
kehrungen zu befolgen. Die Nutzer mis-
sen verstehen, dass Sicherheitsbewusst-
sein nicht nach dem login endet. Sie
missen dazu abgeholt werden, welche
Programme sie nutzen und nicht nutzen

dirfen. Man denke hier etwa an schein-
bar kostenlose und browserbasierte File-
sharing-Portale, die oftmals aus daten-
schutzrechtlicher Sicht ein Albtraum sind.
Hier kann eine entsprechend aufgestellte
IT ebenfalls mit Blocklisten einiges verhin-
dern, aber sie sollte nicht auf sich allein
gestellt sein.

Gleiches gilt allerdings auch fir etwaige
Administrations-Einstellungen. ~ Ahnlich
wie bei Passwortrichtlinien oder erwdhn-
ten Blocklisten bieten einige L&sungen
Konfigurationen, die eine bestimmte un-
gewollte Art der Softwarenutzung auto-
matisch Beispielsweise
lasst sich einstellen, dass E-Mails mit An-
héngen bestimmter Dateiformate oder

unterbinden.

-grofen erst gar nicht verschickt werden
kénnen. Unternehmen sollten sich aber
nicht nur auf die Technik verlassen. Jede
technische Mafnahme wird umso effek-
tiver, je sicherheitsbewusster die Ange-
stellten sind.

Um das Sicherheitsbewusstsein bei Nut-
zern im Unternehmen so hoch wie mdg-
lich zu halten, bedarf es einer offenen,
konstruktiven und regelméBigen Kommu-
nikation zu mdglichen Gefahren sowie
Schulungen zur richtigen Anwendung von
Programmen abgerundet von technischen
Einstellungen, die versehentliche Fehler
systembedingt gar nicht erst zulassen.

Ari Albertini

MICROSOFT
SECURITY FUNKTIONEN

DIE PERFEKTE KOMBINATION

FUR IHRE IT-SICHERHEIT

Holen Sie das Maximum heraus aus Bitlocker, Defender Antivirus
und Firewall Management. Von Native Security zu umfassender
IT-Sicherheit mit Drivelock: ein kleiner Schritt fir Sie, ein grofier

fir Ihre Endpoint Sicherheit!

Bitlocker Festplattenverschlisselung, Defender Antivirus und die
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es, Cyberkriminellen ihre Arbeit so schwer wie mglich zu machen.
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DATEN SCHUTZEN

DER RANSOMWARE ENDLICH HERR WERDEN

Die Ransomware-Welle reif3t einfach nicht
ab. Mittlerweile lesen sich die Opfer wie
ein Who-isWho der internationalen Wirt-
schaft. Aber auch in Deutschland kommt
es immer wieder zu erfolgreichen Atta-
cken mit verheerenden Folgen, wie zuletzt
etwa bei MediaMarkt/Saturn, wo infolge
des Angriffs unter anderem die Kassen-
systeme ausgefallen sind, bei der Funke
Mediengruppe, welche wochenlang nur
einen Notbetrieb aufrechterhalten konnte,
beim Automobilzulieferer Eberspacher,
der erst nach zwei Wochen seine Produk-
tion wieder hochfahren konnte, oder beim
Medizin-Dienstleister Mediatixx mit Aus-
wirkungen auf Tausende Arztpraxen.

Die Taktiken dndern sich, der
Schaden bleibt

Zum andauvernden ,Erfolg” der Ransom-
ware tragt sicherlich auch bei, dass die
Cyberkriminellen ihre Taktiken und Techni-
ken laufend anpassen. Friher folgten Ran-
somware-Angriffe meist dem Gief3kan-
nen-Prinzip. Heute dringen Angreifer ge-
zielt und sehr subtil in Unternehmen ein,
um an wertvolle, sensible Informationen zu
gelangen. Sie gehen unauffdllig vor, in-
dem sie — oftmals durch Phishing gewon-
nene — Anmeldedaten autorisierter Benut-
zer verwenden, um nach wichtigen Infor-
mationen zu suchen. Oder sie nutzen sie,
um innerhalb des Netzwerks mehr Rechte
zu erhalten, bevor sie Daten stehlen, ver-
schlisseln und ein Losegeld fordern. Hinzu
kommt das Geschdaftsmodell der Ransom-
ware-as-a-Service, das wesentlich zur mas-
senhaffen Ausbreitung beigetragen hat.

Dabei zeigt die Ransomware sehr gut die
generelle Problematik der Datensicher-
heit: Daten mussen dort geschitzt wer-
den, wo sie sind. Man muss in der Lage
sein, bei abnormalem Verhalten Alarm
zu schlagen und vollstandig zu verste-
hen, was passiert ist. So kann man der

Ursache auf den Grund gehen, eine ef-
fektive Forensik durchfihren und sehr
schnell zu einer Losung kommen. Dabei
ist es von gréfiter Wichtigkeit, alle Platt-
formen einzubeziehen und einen Kontext
herzustellen, um prazise erkennen zu
konnen, was passiert und aus welcher
Richtung ein Angriff erfolgt.

Explosionsradius reduzieren

Angreifer werden es immer hinter den
Perimeter, also hinter die traditionell
stark gesicherten Grenzen der Unterneh-
mens-Infrastruktur, und in die Systeme
schaffen. Entsprechend sollten Sicher-
heitsverantwortliche ihr Augenmerk dar-
auf richten, wie sie mit diesem unver-
meidlichen Feind im Inneren umgehen. In
erster Linie bedeutet dies, den Schaden
zu reduzieren, den ein Eindringling an-
richten kann. Hierbei spielen Zugriffs-
rechte eine entscheidende Rolle. Unter-
suchungen zeigen immer wieder, dass
ein Mitarbeiter im Durchschnitt Zugriff

A

A

Die durchschnitth‘che
Ausfallzeijt nach einem
Angriff betrggt

uber

Die Wiederherstellungskosten
nach einem Angriff
betragen im Durchschnitt
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auf mehrere Millionen Dateien hat. Wird
ein solches Konto etwa durch Phishing
korrumpiert, hat auch der Angreifer Zu-
griff auf Millionen Dateien. Diesen enor-
men Explosionsradius gilt es gemaf dem
Least-Privilege-Ansatz auf ein Minimum
zu reduzieren. Dadurch ist die Gefahr
natirlich nicht vollstandig gebannt, das
Risiko und das AusmaB jedoch schon
deutlich reduziert. Kommt dann noch die
intelligente Analyse des Nutzerverhal-
tens hinzu, die auffdlliges Verhalten wie
das reihenweise Offnen, Kopieren oder
Verschlisseln von Daten erkennt, lassen
sich Angriffe nahezu aller Art frihzeitig
erkennen und automatisiert stoppen.

Im Grunde lasst sich Datensicherheit auf
drei einfache Fragen reduzieren: Wissen
wir, wo unsere wichtigen Daten gespei-
chert sind2 Haben nur die richtigen Per-
sonen Zugang zu den Daten? Und ist
gewdbhrleistet, dass die Daten korrekt
verwendet werden2 Kann man alle drei
mit ,Ja” beantworten, sind die Daten si-
cher. Ist die Antwort auf nur eine der Fro-
gen ein ,Nein”, sind die Daten nicht si-
cher. Dies gilt fir Ransomware-Attacken
gleichermaflen wie fir Insider-Bedrohun-
gen und Datendiebstdhle.

Michael Scheffler, www.varonis.com/de

en fiir Ransomware-
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PASSWORTLOS
MIT PASSWORT

SO GEHT MARKETING HEUTE

Passwortbasierte Anmeldeprozesse am
PC sind weder sicher noch komfortabel.
Viele Sicherheitsanbieter propagieren
deshalb passwortlose Lésungen — die in
aller Regel leere Marketingversprechen
sind, da im Backend weiterhin Kennwor-
ter gespeichert werden. Eine echte Pass-
wortlosigkeit bieten Lésungen, die auf
Public-Key-Verschlisselungsver-
fahren basieren.

einem

Beim Rechner-login werden traditionell
Passworter verwendet, die allerdings nur
eine minimale Sicherheit gewdhrleisten.
So sind auch 80 Prozent aller Sicherheits-

WENN EIN UNTERNEHMEN
NICHT LEICHTGLAUBIG DEM
MARKETINGVERSPRECHEN
DER PASSWORTLOSEN AU-
THENTIFIZIERUNGSLOSUNG
VERTRAUEN MOCHTE, SOLLTE
ES IMMER GENAU PRUFEN,
OB ES NUR UM EINE ANWEN-
DERORIENTIERTE ODER UM
EINE ECHTE PASSWORTLOSIG-
KEIT GEHT.

Jochen Koehler,
Leiter der Region Zentraleuropa, HYPR,
www.hypr.com

www.it-daily.net

vorfalle auf gestohlene, ausgespdhte
oder zu schwache Passworter zuriickzu-
fihren. Unternehmen denken deshalb
Uber Alternativen nach, vor allem iber
Lsungen, die eine hochsichere und an-
wenderfreundliche passwortlose Anmel-

dung versprechen.

Dabei ist allerdings Vorsicht geboten.
Nicht alles, was als passwortlos angebo-
ten wird, kommt auch wirklich ohne Pass-
wort aus. Ein Beispiel dafir sind One-Ti-
me-Password (OTP)-Token, die bei Smart-
phone-Apps im Online-Banking genutzt
werden. Sogenannte Authenticator-Pro-
gramme vereinfachen den Anmeldepro-
zess, indem der Nutzer lediglich dazu
aufgefordert wird, eine Push-Anfrage auf
seinem Smartphone zu bestdtigen. Dass
sich auch dahinter eine passwortbasierte
Anmeldung verbirgt, die vor Angreifern
nur bedingt schiitzen kann, ist oftmals
nicht bekannt. Im Backend existieren wei-
terhin Passworter als ,Shared Secrets”,
also Credentials, die etwa in einer Daten-
bank gespeichert sind. Solche Verzeich-
nisse sind aus Sicherheitsgrinden immer
problematisch, da ein Zugriff Hackern
vielfaltige Angriffsszenarien eroffnet.

Echte Passwortlosigkeit braucht
kein Passwort

Bei der Einfihrung einer passwortlosen
Lésung sollten Unternehmen somit darauf
achten, dass sie eine echte passwortlose
PC-Anmeldung und Authentifizierung
bietet, also auch im Backend keine Kenn-
wérter oder PINs vorhanden sind. Ein
solche Lésung ersetzt Passworter durch
sichere kryptografische, asymmetrische
Schlisselpaare. Damit sind Hackeran-
griffe auch nur auf einzelne Personen

und Gerdte denkbar, nicht aber auf eine
Datenbank mit zahlreichen Anmeldein-
formationen.

Ldsungen fir die passwortlose Anmel-
dung, die Kennworter durch sichere
kryptografische, asymmetrische Schlis-
selpaare ersetzt, sind bereits seit Lange-
rem verfigbar. So ist mittels Smartcards
und Public-Key-Kryptografie eine hochsi-
chere Authentifizierung an PC-Systemen
moglich. Dieses Verfahren wird aller-
dings kaum genutzt, da es den Einsatz
spezifischer Endgerdte mit addquaten
Kartenlesern
gibt es dazu aber sichere und komfortab-
le Alternativen, etwa die Nutzung von
Smartphones als Smartcards. Vorausset-
zung ist lediglich, dass der von der FIDO
(Fast IDentity Online)-Allianz definierte
offene Industriestandard fir die Zwei-Fak-
tor-Authentifizierung unterstiitzt wird. Die
Multi-Faktor-Authentifizierung  (MFA) st
ein zentrales Kriterium, um eine hochst-
mogliche Sicherheit zu erzielen.

voraussetzt.  Inzwischen

Das Smartphone wird

zur Smartcard

Wird eine solche Smartphone-basierte
Authentifizierungslésung bereits bei der
Anmeldung am Desktop genutzt, ist ein
Schutz vor potenziellen Angriffen zum fri-
hestmdglichen Zeitpunkt gewdhrleistet.
Die Unterstiitzung offener Standards wie
FIDO oder von Protokollen wie Radius
bietet dariber hinaus einen weiteren Vor-
teil: Ein Anwender kann dann zusétzlich
erforderliche  Authentifizierungen  im
Netzwerk ebenfalls ganzlich passwortlos
durchfihren, etwa bei der Nutzung von
VPNs (Virtual Private Networks), SSO
(Single Sign-On)-Verfahren und Remo-



te-Desktop-Verbindungen oder in VDI (Vir-
tual Desktop Infrastructure)-Umgebungen.

In einer echten passwortlosen Architektur
wird die Verwendung von Shared Se-
crets wie Passwortern, PINs, SMS-Codes
oder OTPs durch eine Public-Key-Krypto-
grafie ersetzt. Die zur Authentifizierung
erforderlichen  Schlisselpaare werden
fir jeden Anwendungsfall individuell ge-
neriert. Dabei verbleiben die privaten
Schlussel jederzeit auf dem mobilen Ge-
rat des jeweiligen Benutzers. Sie sind si-
cher gespeichert auf der Hardwareebe-
ne, das heif}t in der TrustZone - bei
Apple iOS in der Secure Enclave und bei
Android im Trusted Execution Environ-
ment. Die offentlichen Schlissel werden
in einer solchen Lésungsumgebung auf
einem passwortlosen Authentifizierungs-
server abgelegt.

Interoperabilitat ist
unverzichtbar

Wichtig ist, dass bei der Einfihrung einer
passwortlosen  Lésungsarchitektur  kein
Silosystem entsteht. Das heif}, eine pass-
wortlose MFA-L3sung muss sich auch fle-
xibel und nahtlos in bestehende Systeme
wie ldentity-Access-Management-L3sun-
gen oder Cloud-Dienste einbinden las-
sen. Dariber hinaus sollte auch eine

Die L&sung HYPR True Passwordless MFA
vereinfacht den Anmeldeprozess am PC.

Der Prozess vom Login bis zur Zugriffsgewdhrung
im Uberblick. (Quelle: HYPR)

Kompatibilitét zu anderen echten pass-
wortlosen Techniken gegeben sein. Bei-
spiele dafir sind Security-Token wie
Smartcards und FIDO-Sticks.

Eine echte passwortlose MFA bietet unter
anderem folgende Vorteile:

e Entlastung des [T-Helpdesks, der einen
hohen Aufwand bei vergessenen Kenn-
wortern, System-Lockouts oder fehlge-
schlagenen Anderungsprozeduren hat

e Vermeidung von Phishing- und Creden-
tial-Stuffing-Attacken

e Steigerung der Mitarbeiterproduktivitat
durch die Beseitigung der zeitaufwen-
digen Passwortprozeduren und Mul-
ti-Faktor-Anmeldeprozesse fir unter-
schiedliche Cloud-Dienste

|

f

3. Securely Sign in With
Private Key Stored on
Trusted Device

Accounts

@

Passwordless
Login Successful

i
(-]
© 0 o

€ sangn  Offee

HYPR App

1. Authentication Request

2. HYPR Sends Challenge and Policy

4. Send Challenge Signature

6. Authentication Completed
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e |nvestitionsschutz, da vorhandene Lo-
sungen wie |dentitdtsplattformen wei-
terverwendet werden kdnnen.

Wenn ein Unternehmen nicht leichtglau-
big dem Marketingversprechen der
passwortlosen Authentifizierungslésung
vertrauen machte, sollte es immer genau
prifen, ob es nur um eine anwender-
orientierte oder um eine echte Passwort-
losigkeit geht. Letztere ist nur dann wirk-
lich gegeben, wenn nicht nur der Nutzer
ohne Passwarter agieren kann, sondern
wenn auch im Backend keine Kennwor-
ter vorhanden sind, also mit gespeicher-
ten Credentials etwa in einer Daten-
bank. AusschlieBlich eine géanzlich pass-
wortlose MFA bietet eine hdchstmogli-
che Sicherheit.

Jochen Koehler

2

g

5. Verify Signature
With Public Key
Stored on Server

True Passwordless Cloud

www.it-daily.net
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ZERO TRUST

MEHR ALS NUR BLOCKIEREN

Zero Trust ist derzeit eines der beliebtes-
ten Schlagworte in der Cybersecurity und
wird entsprechend héufig und ungenau
verwendet. Gemeinsam haben alle An-
satze, dass der Grundsatz von Zero Trust
darin besteht, von ,Vertrauen, aber Gber-
prifen” zu ,Uberprifen und dann ver-
trauen” Uberzugehen. Gleichwohl ist die-
se Formulierung gerade in nicht statischen
Umgebungen problematisch: ,Uberprii-
fen und dann vertrauen” geht davon aus,
dass man, sobald man sich vergewissert
hat, einsatzbereit ist. Und wenn das nicht
der Fall ist, ist eine permanente Sperrung
gerechtfertigt. Die erste Option hinterlasst
eine erhebliche Licke in der Verteidigung
eines Unternehmens, und die zweite Op-
tion beeintrachtigt die Produktivitat des
Unternehmens.

Kontinuierliche Anpassung des
Vertrauens

In einer Cloud-firstUmgebung ohne Peri-
meter wird jedoch eine kontinuierliche
Anpassung benétigt. Die eindeutige For-
mulierung ,Null” (Zero) ist in einer solch
nuancierten Umgebung ungeeignet. Der
Kontext ist entscheidend, und die Beurtei-
lung des Vertrauens erfordert Einblicke,
um den Grad der Erlaubnis effektiv zu
bestimmen. Dies ist im Rahmen einer SA-
SE-Umgebung maglich. Hier ist Zero Trust
im Grunde ,kontinuierliches adaptives
Vertrauen” iber Benutzer, Gerdte, Netz-
werke, Anwendungen und Daten hin-
weg. Die Fille an kontextbezogenen Ein-
blicken, die innerhalb einer SASE-Platt-
form zur Verfigung stehen, macht es
uberflissig, implizites Vertraven zu ge-

www.it-daily.net

wdhren oder Genehmigungsentscheidun-
gen auf einzelne Informationen (etwa ei-
ne IP-Adresse) zu stitzen. Stattdessen
kdnnen Entscheidungen auf der Grund-
lage eines maflgeschneiderten Satzes
standig neu bewerteter Parameter getrof-
fen werden, die aus mehreren miteinan-
der verflochtenen Kontextelementen be-
stehen (zum Beispiel: Benutzeridentitat +
Gerdteidentifikation + Zeit + Geolokali-
sierung + Geschdftsrolle + Datentyp).
Und da bei SASE die Sicherheitsrichtli-
nien den Daten und nicht dem Benutzer

DIE FULLE AN KONTEXT-
BEZOGENEN EINBLICKEN,

DIE INNERHALB EINER SASE-
PLATTFORM ZUR VERFUGUNG
STEHEN, MACHT ES UBERFLUS-
SIG, IMPLIZITES VERTRAUEN
ZU GEWAHREN ODER GENEH-
MIGUNGSENTSCHEIDUNGEN
AUF EINZELNE INFORMATIO-
NEN ZU STUTZEN.

Neil Thacker, CISO EMEA/LATAM,

Netskope, www.netskope.com

oder dem Gerdt folgen, bestimmt die
Ressource selbst den angemessenen
Grad des Vertravens — und zwar nur fir
eine bestimmte Interaktion, die jedes Mal
neu bewertet wird, wenn sich ein Para-
meter dndert.

Die Bewertung des Vertrauens zu Beginn
einer Interaktion allein ist dementspre-
chend nicht ausreichend. Diese Vertrau-
ensbewertung sollte wihrend der gesam-
ten Interaktion statifinden. Dabei muss
der Kontext kontinuierlich bewertet wer-
den, da Anderungen des Kontexts zu ei-
ner Anpassung (Erhdhung oder Verringe-
rung) des angemessenen Vertrauensni-
veaus fihren kdnnen, was wiederum die
Art des gewdhrten Zugriffs auf die Res-
source verdndern sollte.

Das Gleichgewicht wahren

Die Vorteile eines kontinuierlichen adap-
tiven Vertrauenskonzepts sind vielfaltig,
aber drei davon stechen bei der Ausar-
beitung eines Business Case besonders
hervor:

Mehr Maglichkeiten, ein gewisses

MaB an Zugang zu gewdhren,
um die Mehrheit der Sicherheitsentschei-
dungen von ,Nein” auf ,Ja, mit Bedin-
gungen” umzulenken

Unangemessener Zugriff wird ein-

geschrankt, wodurch der Explosi-
onsradius gefdhrdeter Konten verringert
wird

Verbesserte und standige Trans-
parenz in Bezug auf sensible Da-
tentypen, Standorte und Bewegungen

Zur Aufgabe von Sicherheitsteams gehort
nicht nur das Einschranken und Sperren,
sondern auch das Gewdhren von Zu-
gang. Kontinuierliches adaptives Vertrau-
en nutzt Erkenntnisse, um dynamische
Berechtigungen zu erteilen und zu entzie-
hen. Auf diese Weise kénnen Unterneh-
men ihre Produktivitdt maximieren, ohne
sich unndtigen Risiken auszusetzen.

Neil Thacker



SCHUTZ

DES I'T-NETZWERKS

KEIN ,BLACK OUT” MIT MACMON ZTNA

+An einem kalten Februartag brechen in
Europa alle Stromnetze zusammen. Der
totale Blackout. Ein Hackerangriffe ... In
seinem Roman ,Black Out” skizziert Marc
Elsberg die Folgen einer Manipulation von
Endgerdten im Stromnetz, ganz Europa ist
ohne Energieversorgung. Unrealistisch2!2
Leider nicht: Medien berichteten im Juli
2021: Fast die komplette deutsche Wirt-
schaft ist von Cyber-Attacken betroffen.
Der Schaden erreichte zuletzt die jghrliche
Summe von 223 Milliarden Euro.

New Work - neue Vulnerabilitat

Beginstigt wurde die Entwicklung durch
die Digitalisierung von Handel und Wirt-
schaft und den Anstieg von flexibler Ar-
beit, jederzeit und von Uberall. Zur not-

wendigen technischen Ausstattung gehd-
ren Laptop, Smartphone, Drucker, Video-
konferenztools, branchenabhéngige
Endgerdte und eine leistungsfahige
Netzwerkverbindung fir einen sicheren
Zugang zum Datennetz via VPN. Ver-
schiedenste Dienste, auf die Mitarbeiter
zugreifen missen, werden sukzessive in
die Cloud verlagert. Der Schutz des
[T-Netzwerks ist durch die Hybridisierung
in den Mittelpunkt der IT-Security geriickt.

Zuverlassige Sicherheit
Das
macmon secure tragt schon seit 2003
dem Zero Trust Network Access
(ZTNA)-Ansatz Rechnung, indem nur de-
finierten Gerdten individueller Zugang

Berliner  Software-Unternehmen
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zum Netzwerk erlaubt wird. Mit mac-
mon Secure Defined Perimeter (SDP)
wird der Schutz nun auch auf samtliche
Cloud-Dienste ausgedehnt, denn Alles,
was vom Cyberspace abhéngt, ist po-
tenziell gefdhrdet: persénliche Daten,
Unternehmensdaten, Kundendaten,
geistiges Eigentum oder wichtige Infra-
struktur. Der Ansatz fuf}t auf der Philo-
sophie, weder einem Gerdt noch einem
Benutzer einen Vertrauensvorschuss zu
geben, bevor keine sichere Authentifi-
zierung staftgefunden hat. So kann der
Netzwerkzugang individuell gesichert
und vor allem auf das nétigste be-
schrankt werden, was die Angriffsfléche
mafgeblich reduziert.

Sabine Kuch | www.macmon.eu

IDENTITY ACCESS
MANAGEMENT

NEUE PROBLEME, DIE ES ZU LOSEN GILT

Das Einsatzspekirum von IAM-Systemen
dehnt sich besténdig aus. Dabei sind
neben der technischen Umsetzung, der
organisatorische Wandel und die Aus-
richtung des IAM-Teams wichtige Erfolgs-
faktoren, um von den Benefits einer de-
zentralen IAM-Struktur zu profitieren.

Highlighs aus dem eBook
Synthetic Identities

Bei diesem neuen Begriff handelt es sich
um eine Art von Betrug, bei dem echte
und gefélschte Informationen kombiniert
werden, um eine neue ldentitdt zu er-
schaffen. Diese Informationen werden

dann verwendet, um betrigerische Kon-
ten zu erdffnen und Einkdufe zu tatigen.

Agiles IAM

Um die Anforderungen agiler Losungen
for Endbenutzer und deren Interaktions-
wiinsche umzusetzen, bieten |AM-Tools
verschiedene L3sungsansatze. Der er-
folgversprechendste Losungsansatz zeigt
sich in der Einfihrung und Bereitstellung
eines IAM Development Kits.

Identitatsbasierte Angriffe
Um identitatsbasierten Bedrohungsvekto-
ren zu begegnen und Erkennungs- und

Das eBook umfasst 32 Seiten und
steht kostenlos zum Download bereit:
www.it-daily.net/download

Praventionsliicken zu schlieffen, sollte
der Sicherheitsansatz fir einen ganzheit-
lichen Schutz von Identitdten auf drei
Grundséulen aufbauen.

www.it-daily.net
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INSTANT MESSENGER
SICHER EINSETZEN

STUDIE, CHECKLISTE UND PRAXISLEITFADEN

Chat-Apps auf dem Smartphone gehéren
zu den beliebtesten Tools fir die private
Kommunikation. Auch in Unternehmen
werden Instant Messenger immer hdufi-
ger fir den schnellen Informationsaus-
tausch zwischen Kollegen oder mit Kun-
den eingesetzt. Doch hier lavern juristi-
sche Fallstricke — besonders im Hinblick
auf den Datenschutz und den Schutz von
Geschaftsgeheimnissen. Eine Studie des
FZI Forschungszentrums Informatik in
Karlsruhe analysiert die komplexe Rechts-
lage und liefert eine 11-Punkte-Checkliste
sowie einen Praxisleitfaden mit.

,In unserer Studie haben wir die Rechts-
lage fir einen Einsatz von Messen-
ger-Diensten im Unternehmen aufgezeigt
mit dem Ziel, Klarheit iber diesen kom-
plexen Bereich zu schaffen und die recht-
lichen Pflichten auch mit vereinfachten
Checklisten aufzubereiten”, sagt die Lei-
terin der Studie, Dr. Manuela Wagner.

Datenschutzrechtlich duerst bedenklich
sei etwa die automatische Ubermittlung

der Kontaktverzeichnisse von Endgerd-
ten an die Anbieter von Messengerdiens-
ten. Ebenfalls raten die Experfen von
Angeboten ab, die einen Datentransfer
in ein Drittland auferhalb der EU und
des Europdischen Wirtschaftsraums vor-
sehen, fir das kein so genannter Ange-
messenheitsbeschluss der EU-Kommissi-
on vorliegt.

Mit dem Wegfall des ,Privacy Shield”-Ab-
kommens zwischen der EU und den USA
im Jahr 2020 sei das Weiterleiten von
Daten in die Vereinigten Staaten proble-
matisch geworden. ,Durch den CLOUD-
Act gilt dies selbst fir innerhalb der EU
gespeicherte Daten US-amerikanischer
Unternehmen, weil auf Verlangen von
US-Behdrden auch auBBerhalb der USA ge-
speicherte Daten herausgegeben werden
missen”, schreiben die Studienautoren.

Strafen in Millionenhéhe drohen

Unternehmen, Verbdnde oder Behérden
riskieren hohe Sanktionen, wenn sie bei
der internen oder externen Kommunika-

K
STUDIE & LEITFADEN

Studie & Leitfaden

Auswahl & Nutzung I ‘
datenschutzfreundlicher

Messengerdienste im

Unternehmen - ein (\/, —
Uberblick

9

) —

~

Die Studie ,Daten- und
Geheimnisschutz bei
der Kommunikation im
Unternehmenskontext”
einschlieBlich einer
11-Punkte Checkliste
sowie einem 17-seitigen
Leitfaden fiir Praktiker
kann hier kostenfrei
abgerufen werden:

htips://three.ma/rechtsstudie

www.it-daily.net

tion die Datenschutzvorgaben verletzen.
So sieht die Datenschutz-Grundverord-
nung (DSGVO) bei bestimmten Verstd-
3en Geldbuflen von bis zu 20 Millionen
Euro oder vier Prozent des weltweiten
Vorjahresumsatzes vor.

Hinzu kommt, dass Geschéftsgeheimnisse
nach neuer Rechtslage (Gesetz zum
Schutz von Geschaftsgeheimnissen -
GeschGehG) nur dann rechtlichen Schutz
genieBen, wenn die geheimen Informatio-
nen mit angemessenen MafBnahmen ge-
schitzt werden. Es liegt also im Interesse
der Unternehmen, bei der Nutzung von
Messenger-Lésungen auch den Schutz von
Geschdaftsgeheimnissen zu bedenken.

Vorsicht bei Apps fir den
Privatgebrauch

+Aus unserer Arbeit lasst sich unter ande-
rem das Fazit ziehen, dass zahlreiche,
gerade fir den privaten Gebrauch ent-
wickelte Instant Messenger den im Unter-
nehmenskontext relevanten rechtlichen
Anforderungen an Daten- und Geschafts-
geheimnisschutz in der Europdischen
Union kaum oder gar nicht genigen”,
betont Studienleiterin Manuela Wagner.

Die Studie wurde vom Schweizer Mes-
senger Threema in Auftrag gegeben,
wobei die Verantwortung iber die Inhal-
te allein beim FZI lag. Das Unternehmen
bietet mit Threema Work eine Lésung
an, die alle rechtlichen und technischen
Anforderungen an den Daten- und Ge-
heimnisschutz vollumfanglich erfillt. Zu-
dem bietet die Lésung Moglichkeiten
der Administration und weitere Busi-
ness-Funktionen, die fir den professio-
nellen Einsatz in der Unternehmenskom-
munikation unerldsslich sind.

www.threema.ch



CLOUD
WORKLOADS

EINE UMFASSENDE PLATTFORMSICHERHEIT
WIRD BENOTIGT

Der Trend, Applikationen, Prozesse und
in die verschiedensten
Cloudumgebungen zu verlagern, wird
starker. Daraus ergeben sich neve Maf-
stabe fir die IT-Sicherheit der Cloud Work-
loads. Nur Plattformen kénnen die Sicher-
heit in der Wolke handhabbar machen.

Informationen

Cloudbasierte Applikationen, Services
oder Funktionen beruhen auf mehreren
Cloud Workloads als plattformunabhan-
gige Services oder ausfihrbarer Code,
die auf verschiedenen Systemen laufen.
Diese Cloud Workload:s erfiillen einzelne
Aufgaben und laufen separat voneinan-
der in verschiedenen Cloud-Compu-
ting-Modellen - losgeldst von der zugrun-
de liegenden Plafform oder Hardware.
Sind sie unterbrochen, kommen Ge-
schaftsprozesse zum Erliegen. Greift ein
Unberechtigter auf sie zu, kann er wert-
volle Informationen entwenden.

Neue Ziele, bekannte
Vorgehensweisen

Jede Information und jeder Prozess, den
Unternehmen in die Cloud auslagern,
macht eine Cloudstruktur fir Angreifer
zum immer lohnenderen Ziel. Die Urheber
komplexerer Attacken missen unter Um-
standen nur ein einziges Cloud Workload
Element kompromittieren, um den maxi-
malen Erfolg zu erzielen. Da kann es nicht
verwundern, dass versierte Hacker alle
grundlegenden Angriffsmechanismen von
Endgeraten auf Cloud Workloads tbertra-
gen — wie etwa Phishing, DDoS, APTs,
Datenexfiltration oder Ransomware.

Hierfir nutzen sie die besonderen Risi-
ken einer Cloud-Infrastruktur aus. Cloud
Workloads und die dazugehérigen

Cloud-Infrastrukturen erhéhen signifikant
die Angriffsoberflache — etwa durch un-
zureichend gesicherte APls oder Benut-
zeroberflachen. Die Cloud verspricht,
neue Strukturen schnell und flexibel ein-
zurichten, doch gerade hier passieren
Fehler. Und nicht selten verlassen sich
[TTeams und Unternehmen auf den
Cloud-Anbieter, wenn es um Sicherheit
geht. Dieser steht aber nur fir den Erhalt
von Strukturen ein, nicht aber fir Daten.

Plattform-Rezepte fir Cloud
Workload Security

Traditionelle Cybersecurity-Ansdtze grei-
fen bei Arbeitslasten in der Cloud zu kurz.
Zu grof3 und amorph ist die neu geschaf-
fene Angriffsflache, die es zu Gberwa-
chen gilt. Es ist unmdglich, manuell jeder
Workload einen Cybersecurity-Agenten
zuzuweisen. Haufig mangelt es herkdmm-
lichen Sicherheitsldsungen daher schon
an der Sichtbarkeit der zu schitzenden
Systeme. Cloud Workload Security beno-
tigt aber genau diese Transparenz.

Zu bewdhrten Praktiken fir die Sicherheit
gehdrt ein Zero-Trust-Ansatz. Diese Tech-
nologie kontrolliert jeden ein- und aus-
gehenden Datenverkehr, um zwischen
legitimen und illegitimen Anfragen zu
unterscheiden. Das heif3t, jede Workload
muss beweisen, dass sie legitim ist, um
dann auch nur die Zugriffsrechte

zu bekommen, die sie unbe-

dingt braucht.

Weil durch neu hinzuge-

figte Cloud-Dienste schnell

heterogene Strukturen ent- X
stehen, greifen Einzelldsun-

gen zu kurz. Nur umfassen-
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CLOUD WORKLOADS SIND
DERZEIT OFT DAS SCHWACHS-
TE GLIED IN DER ABWEHR-
KETTE VON UNTERNEHMEN.
DIESE ZU VERBESSERN, WIRD
IN DEN KOMMENDEN MO-
NATEN EINE ENTSCHEIDENDE
AUFGABE FUR DIE UNTERNEH-
MENSSICHERHEIT.

Jorg von der Heydt,

Reginal Director DACH, Bitdefender,

www.bitdefender.de

de Security-Plattformen vereinen die not-
wendigen Technologien und Methoden
fir Workloads aller Art und machen de-
ren Sicherheit durch eine zentrale Ma-
nagementkonsole handhabbar.

Fazit

Cloud Workloads sind derzeit oft das
schwdchste Glied in der Abwehrkette
von Unternehmen. Diese zu verbessern,
wird in den kommenden Monaten eine
entscheidende Aufgabe fiir die Unterneh-
menssicherheit. ~ Sicherheitsplattformen,
die Cloud Workloads bericksichtigen,
bieten den [T-Verantwortlichen einen kon-
solidierten Uberblick iber samtliche Res-
sourcen und Gefahren — ob On-Premises
oder in der Cloud.

Jorg von der Heydt
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FLEXIBEL UND
SKALIERBAR

SYSTEMHAUSER SETZEN AUF SECURITY AS A SERVICE

Nie war eine effekfive [T-Security wichti-
ger fir eine wachsende Geschaftsentwick-
lung. Und nie waren die Sicherheitsrisiken
schwieriger zu kontrollieren als heute.

Fast die komplette deutsche Wirtschaft ist
laut Studien von Cyberattacken betroffen.
Der Schaden erreichte im letzten Jahr den
Rekordwert von 223 Milliarden Euro. So-
cial Engineering, Ransomware, DDoS,
Phishing - die Angriffe werden immer kom-
plexer und die Abwehr dadurch immer
aufwandiger. ,Immer mehr Systemhduser
und [T-Verantwortliche steigen um auf Se-
curity as a Service” so Dariush Ansari,

Geschaftsfihrer des MSSP und System-
hauspartner Network Box Deutschland
GmbH. Vier gute Griinde dafir seien die
planbaren Kosten dank monatlich kind-
barer Miete; mehr Flexibilitat und Skalier-
barkeit, um schnell und unkompliziert auf
neve Anforderungen und Sicherheitsli-
cken zu reagieren und eine héhere Aus-
fallsicherheit durch automatisierte  Up-
dates, Disaster Recovery und Backups.
,Doch der wahrscheinlich wichtigste
Grund ist das Security-Know-how trotz
Fachkréftemangel”, so Ansari. ,Als Ma-
naged Security Service Provider entlasten
wir unsere Systemhauspartner, indem wir

im Hintergrund den Bereich [T-Sicherheit
eigenverantwortlich und zuverlassig tber-
nehmen.” Der [T-Sicherheitsspezialist aus
K3ln unterstitzt Systemhduser bei der Be-
treuung ihrer Endkunden mit Managed
UTM-Lésungen, Security Awareness Trai-
nings und ganzheitlichen [T-Sicherheits-
konzepten fir jede Unternehmensgrofie.

BIOMETRIE

SICHERE AUTHENTIFIZIERUNG?

Mit zunehmender Digitalisie-
rung und damit einhergehen-
den Cybersecurity-Risiken st
auch die Verwendung biometri-
scher Methoden gestiegen. 68
Prozent der Deutschen halten
biometrische Authentifizierung
fir Smartphone, Notebook und

Ahnlichem fir sicherer, den-

noch bevorzugen 59 Prozent
weiterhin Passworter. Denn Si-
cherheit ist fir die Nutzer nicht
alles, es gibt auch Bedenken,
so eine aktuelle Online-Studie
von Software Advice.

www.softwareadvice.de

www.it-daily.net

Missbrauch
biometrischer
Daten

Potenzial fir
Datendiebstahl

Sorge vor
Datenschutzverletzungen

BEDENKEN BEI DER VERWENDUNG
BIOMETRISCHER TECHNOLOGIEN

mangelhaffe oder

fehlende Regulierung
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SAP-SYSTEME SCHUTZEN

BESTMOGLICH AUF NUMMER SICHER GEHEN

Cyber Security ist eine Frage der Abwa-
gung. Hundertprozentige Sicherheit gibt
es nicht — egal, wie viel Budget Unter-
nehmen investieren. Wesentlich ist,
die relevantesten Prozesse und
Systeme bestmdglich gegen Cy- 1,
ber-Attacken zu schitzen, um

das eigene Geschaft sicher be-
treiben zu kdnnen. Dabei lan-

den Unternehmen schnell bei
ihrem SAP-System. Es ist beson-
ders schiitzenswert, weil es oft den
[Tseitigen Kern der Produktion bildet.
Dementsprechend ist es eine sehr gute
Idee, in Sachen Cyber Security beim
SAP-System anzusetzen.

Doch welche Komponenten, Daten oder
Prozesse im SAP-Okosystem bilden einen
geeigneten Ausgangspunki2 Eine heikle
Frage, denn viele Unternehmen wissen
gar nicht, welche Prozesse es Uberhaupt
gibt und wie sie softwareseitig abgebildet
und gestitzt sind. Eine derartige Schat-
ten-IT wird im Hinblick auf Cyber Security
schnell zu einem groBBen Problem. Darum
sind Firmen gefordert, sich zundchst mit
ihrer SAP-Systemlandschaft und vor allem
deren Nutzung und Bezug zu den Ge-
schaftsprozessen  auseinanderzusetzen,
bevor sie Security-Ziele definieren und
Software anschaffen. Letztendlich missen
die Geschaftsprozesse geschiitzt werden
und nicht die Systeme an sich.

Intranet-, Internet- oder
API-Security?

Dabei ist es ratsam, sich drei Szenarien
zu widmen: Intranet-Security, Internet-Se-
curity und API-Security. Im ersten Fall ste-
hen die eigenen SAP-Anwender im Fokus.
Firmen mussen in Erfahrung bringen, wer
Uberhaupt mit dem ERP-System arbeitet
und welche nutzerspezifischen Privilegien
zum Beispiel bei Administratoren und Fi-

nance-Experten bestehen. Nur so kénnen
sie deren Rechte und Devices gezielt
schiitzen, etwa mit Multi-Faktor-Authenti-
fizierung. Solche Maf3nahmen sind mach-
bar, weil hier konkrete Einflussmaglichkei-
ten sowohl auf die Nutzer als auch auf die
Gerdte bestehen. Anders sieht das bei
der Internet-Security aus. Hier geht es da-
rum, Zugriffe aus dem Internet auf Appli-
kations-Ebene abzusichern, da kein Ein-
fluss auf Nutzer oder Gerdte besteht. So-
mit muss etwa eine webbasierte SAP Fiori
Anwendung auf Anwendungsebene ge-
sichert werden. Der dritte Bereich umfasst
die Sicherheit von Schnittstellen, Uber die
Unternehmen zum Beispiel ihren Partnern
Daten bereitstellen oder Bestellungen er-
halten.

Das SAP-System schiitzen

Erst nach dieser strategisch-theoretischen
Vorarbeit ist es zweckmdBig, sich mit kon-
kreten MaBBnahmen und Tools auseinan-
derzusetzen. Sinnvoll ist eine modulare
Ldsung, die verschiedene Komponenten
integriert. Bewdhrt hat sich zum Beispiel
eine kombinierte Security-Plattform auf Ba-
sis der Azure Cloud und Azure Sentinel.
So kénnen Firmen ihr SIEM individuell
skalieren und die Reaktionen auf Alerts
teilweise automatisieren (SOAR). Unver-
zichtbar sind auch qualifizierte Mitarbei-

ter. Zum einen braucht es Ingenieure,
welche die technischen Kompo-
nenten zusammenfihren, sie
weiterentwickeln und so Detec-

tion wie auch Response opti-
mieren — mit dem Ziel, uner-
laubte Zugriffe Uber diverse
Endpoints, aus dem Internet oder
Uber das Netzwerk zu erkennen
und Alarme automatisiert auszulé-
sen. Zum anderen sind Analysten

erforderlich, die die Alerts aus-
werten und bei tatséchlichen Cy-
ber-Attacken adéquate Maf3nahmen er-
greifen: Nutzerkonten sperren, Systeme
vom Netzwerk trennen, Buchungen stop-
pen, einen Noffallplan aktivieren. Damit
haben Unternehmen die ersten richtigen
Schritte getan, um ihr SAP-System und
damit ihre Produktion gegen Hacker-An-
griffe zu schitzen und ihr Business weiter
betreiben zu kénnen. Abgeschlossen ist
das Thema Sicherheit aber natirlich nie
- ebenso wenig wie die kontinuierliche
Optimierung anderer  kritischer Ge-
schaftsprozesse.

Andreas Nolte

HUNDERTPROZENTIGE
SICHERHEIT GIBT ES NICHT

— EGAL, WIE VIEL BUDGET
UNTERNEHMEN INVESTIEREN.

Andreas Nolte, Head of Cyber Security,
Arvato Systems, www.arvato-systems.de

www.it-daily.net
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EXTENDED
DETECTION &

RESPONSE

MEHR ALS NUR ENDPUNKTSCHUTZ

Wenn es um den Schutz von Unferneh-
mensnetzwerken geht, ist der Endpunkt
der erste und wichtigste Ausgangspunkt,
den es zu sichern gilt. Friher wurde dies
mit einer Technologie namens EDR (End-
point Detection & Response) erreicht —
doch heute gibt es einen neuen Standard:
XDR (Extended Detection & Response).
Der XDR-Ansatz von SentinelOne heif3t
Singularity und beruht auf der einzigarti-
gen Art und Weise, wie die Plattform den
traditionellen EDR-Ansatz neu definiert.

Herausforderungen wie die Normalisie-
rung, Kontextualisierung und Korrelation
von Daten sind nicht neu. Ebenso wenig
wie die Notwendigkeit, den Grad der

Automatisierung zu maximieren und star-
ken Schutz iber alle IT-Oberflachen hin-
weg aufrechtzuerhalten. Die bis dato
etablierten EDR-Grundlagen sind von ent-
scheidender Bedeutung, doch sie missen
mit neuen Innovationen und einer Umset-
zung in exponentiell groBerem MaBstab
kombiniert werden.

Weiterentwicklung etablierter
Technologien

XDR liegt im Spannungsfeld zwischen
Evolution und Revolution. Diese Art von
Sicherheitslosung ist mehr als nur ein
Sammelsurium von bestehenden Fahig-
keiten; um den modernen Bedrohungen
des Cyberraums begegnen zu kdnnen,

Singularity Platform

bedarf es einer organischen Weiterent-
wicklung von EDR. Die Fille an verwund-
baren Oberflachen heutiger Unterneh-
mensnetzwerke und die schiere Menge
an Daten dienen als Katalysator fiir
schnelle Weiterentwicklungen etablierter
Sicherheitstechnologien.

Die neuen Technologie-nitiativen in der
Sicherheitsbranche, zusammen mit den
oben erwdhnten EDR-Grundlagen, pré-
gen den Begriff XDR - eine neue Art von
Lésung, die autonom und in Maschinen-
geschwindigkeit alle Endpunkte, loT-Ge-
rate, Server, Cloud-Workloads und wei-
tere Assets schitzt.

de.sentinelone.com/

CYBERSECURITY

NEUE DENKANSATZE SIND GEFRAGT

Das Editorial beschéftigt sich mit dem
Thema KI. Es interessiert und fasziniert
die IT-Welt derzeit extrem. Allerdings ist
es auch ein Hypebegriff. Zeit, um die
Fakten einmal geradezuriicken.

Highlights aus dem eBook:
Attack Surface Management-
Platiformen

ASM st als neue Art von Security-Platt-
formen zu sehen. Sie bietet eine automa-
tisierte Erkennung und Bewertung von
Angriffsflachen. Damit kénnen Risiken
erkannt, priorisiert, bewertet, Gberwacht
und reportet werden.

www.it-daily.net

Schwachstellen bei DevSecOps

Die Qualitat von Sourcecode in Hinblick
auf Security-Aspekte zu erhdhen, muss
weder aufwdndig noch kostenintensiv
sein. So ldsst sich die Integration eines
Basissets von Security-Tools in die Ent-
wicklungspipeline bereits mit einfach
Mitteln realisieren und liefert dabei einen
klaren Mehrwert.

Threat Quotient

Der bisherige Automatisierungsansatz
der Sicherheitsbranche hat die véllig un-
terschiedlichen Anforderungen von Er-
kennungs- und Reaktionsanwendungen

Das eBook umfasst 40 Seiten und

steht kostenlos zum Download bereit:
www.it-daily.net/download

Ubersehen. Der Fokus liegt bei diesem
innovativen Ansatz daher auf Daten,
nicht auf Prozessen.
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VON CYBERKRIMINELLEN

E-MAIL-VERSCHLUSSELUNG UND DIGITALE SIGNATUREN

Die Bedeutung der digitalen Kommunika-
tion ist heute gréfBer denn je. So werden
immer mehr Meetings per Videokonfe-
renz durchgefihrt; viele Mitarbeiter ar-
beiten statt im Biro im Homeoffice. Dies
hat auch Auswirkungen auf den Versand
von Dateien. Hierbei setzen viele Unter-
nehmen auf das Business-Kommunikati-
onsmittel Nummer Eins: die E-Mail. Doch
nicht nur unter den Nutzern ist dieses
Mittel GuBerst beliebt. Die elektronischen
Nachrichten sind auch im Visier von Cy-
berkriminellen. Daher ist ein Schutz vor
Cyberangriffen unerlasslich.

Ransomware, Phishing, Spear-Phishing,
Social Engineering — Cyberangriffe auf
E-Mails nehmen immer weiter zu und wer-
den immer professioneller. Die bekann-
testen Angriffsmethoden sind Phishing-
Beim Phi-
shing verschicken Kriminelle trigerisch

und Ransomware-Attacken.

echt aussehende Mails und fordern den
Nutzer darin auf, sich etwa auf nachge-
bauten Seiten mit den persdnlichen Kon-
todaten anzumelden. Auf diesem Wege
gelangen Hacker an sensibelste Daten,

mit denen sie groflen Schaden anrichten
kénnen. Ebenfalls hohen Schaden kén-
nen auch durch Ransomware-Attacken
verursacht werden. Dabei versenden Kri-
minelle eine Schadsoftware, die sich
dann automatisch im Unternehmensnetz-
werk installiert und Systeme teilweise ver-
schlisselt oder komplett lahmlegt.

Zu den ausgekligelteren Methoden zah-
len Spear-Phishing — ein zielgerichteterer
Phishing-Angriff auf Hunderte von Emp-
fangern - und Social-Engineering, also
Mails, in denen Nutzer gezielt beeinflusst
werden, bestimmte Aktionen auszufishren.

Doch unabhéngig, um welche Art von Cy-
berangriff es sich handelt, lassen sich die-
se durch E-Mail-Verschlisselung und digi-
tale Signaturen schon leicht vermeiden.

E-Mail-Sicherheit erhéhen

Anders als viele denken, ist die Einrich-
tung einer E-Mail-Verschlisselung einfach
umsetzbar und mit wenig Aufwand sowie
Kosten verbunden. Technologien wie S/
MIME-  Verschlisselung gewdhrleisten,
dass Daten auf dem gesamten Weg vom
Absender bis zum Empfénger zu keinem
Zeitpunkt unverschlisselt sind und
durch Unbefugte mitgelesen werden
kénnen. Moderne Systeme erlau-
ben dariber hinaus eine Spon-
tan-Verschlisselung, wenn der
Empfanger Uber kein eigenes

Schlisselmaterial verfigt.

Um gar nicht erst auf Phi-
shing-Angriffe hereinzufallen,
eignen sich digitale Signatu-
ren, die den Absender von
E-Mails eindeutig identifizieren. Ist

eine E-Mail mit einer solchen Signa-

ANDERS ALS VIELE DENKEN,
IST DIE EINRICHTUNG EINER
E-MAIL-VERSCHLUSSELUNG
EINFACH UMSETZBAR UND
MIT WENIG AUFWAND SO-
WIE KOSTEN VERBUNDEN.

Ginter Esch, Geschaftsfohrer SEPPmail —
Deutschland GmbH, www.seppmail.de

tur versehen, schafft dies Authentizitét so-
wie Integritat der E-Mail. Bei ungebroche-
ner Signatur kann sich der Empfénger si-
cher sein, dass die Nachricht vom ange-
gebenen Absender stammt, unverdandert
ist und somit vertrauenswirdig.

Fir den Erhalt einer digitalen Signatur ist
ein offiziell prifbares Zertifikat notwen-
dig. Dieses wird von Zertifizierungsstel-
len vergeben und muss bei diesen bean-
tragt werden. Die sogenannten Certifica-
ted Authorities (CAs) bestdatigen dann,
dass das Zertifikat als personlicher, &f-
fentlicher Schlissel zu einer bestimmten
E-Mail-Adresse gehort. Dieser adminis-
trative Prozess, der Managed Public Key
Infrastructure (MPKI)-Prozess, wird inzwi-
schen von einigen professionellen Lésun-
gen automatisch Gbernommen. In diesem
Fall erhalten Nutzer ihre Signatur mit der
ersten ausgehenden Mail.

Giinter Esch

www.it-daily.net
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CYBER-

VERSICHERUNGEN -

ESSENZIELLE ABSICHERUNG ki
TROTZ STEIGENDER PRAMIEN

Der Anstieg der Durchdringung von
Cyber-Versicherungen bei Gewerbekun-
den nahm zuletzt rasant an Fahrt auf.
Die Entwicklung der Schadenszahlen
zeigt, wie wichtig eine Absicherung
gegen Hackerangriffe fir mittelstandi-
sche Unternehmen oder auch - wie zu-
letzt — die offentliche Verwaltung ist.
Abgedeckt sind zundchst Vermégens-
schaden, die dem Unternehmen selbst
durch eine Cyber-Attacke entstehen.
Neben dem Ertragsausfall sind dies né-

tige Aufwendungen, um nach einem
Angriff wieder zum normalen Geschdfts-
betrieb zurickzukehren und beschadig-
te IT-Systeme und Daten wiederherzu-
stellen. Auch die Haftpflicht im Falle
der Weitergabe eines Virus oder bei

Datenschutzverletzungen sind Bestand-

teile der Cyber-Versicherung. Wie schon
im Jahr 2020 ziehen die jungsten

Cyber-Angriffe und die dadurch entstan-

denen Kosten fir die Versicherer kinftig
hohere Pramien nach sich.

DIE HAUFIGSTEN CYBER-ATTACKEN AUF DEUTSCHE

UNTERNEHMEN

www.it-daily.net

,Die aktuelle Lage zeigt wie sehr sich
Cyber-Versicherungen lohnen und in der
CyberKrise einen echten Mehrwert fir
die Unternehmen bieten. Die finanziellen
Risiken einer Cyber-Attacke werden im-
mer noch unterschatzt. Die néchste Welle
von Hacker-Angriffen kommt ganz be-
stimmt und wird zeigen, wie gut Unter-
nehmen, Verwaltungen oder Kranken-
hduser aus den aktuellen Vorféllen ge-
lernt haben und selbst auf so eine Krise
vorbereitet sind”, fasst Ole Sieverding,
Geschaftsfuhrer von CyberDirekt mit Sitz
in Berlin, zusammen.

Die Cyber-Angriffe kommen
Deutsche Unternehmen stehen nach wie
vor im Fokus von Cyber-Kriminellen. Bei-
spiele dafir gibt es genug: die Attacke
auf ein Unternehmen aus dem Lebensmit-
tel-Einzelhandel, der Angriff auf einen
bekannten E-Commerce Shop oder das
Online-Banking einer gesamten Banken-
gruppe. All das zeigt, dass nicht nur
Unternehmen, sondern zunehmend auch
die Endverbraucher und Kunden in der
Folge dieser Attacken betroffen sind. Cy-
ber-Angriffe auf die deutsche Wirtschaft
werden immer spezialisierter und fir die
betroffenen Firmen in den meisten Féllen
teurer. Der Schadenaufwand weist teil-
weise extrem hohe Summen auf, gesamt-
wirtschaftlich ebenso wie fur die betroffe-
nen Unternehmen. Dies geht Schadens-
statistiken aller in diesem Bereich tatigen
Versicherer hervor.



DIE CYBER-VERSICHERUNG BLEIBT
ESSENZIELL UND IST DAMIT NACH WIE
VOR EIN WICHTIGER BESTANDTEIL DES

RISIKOMANAGEMENTS SEIN.

Hanno Pingsmann, Geschéftsfihrer, CyberDirekt,
www.cyberdirekt.de

Professionalisierungsgrad erhéht
Es lasst sich beobachten, dass nun ver-
starkt eine Professionalisierung bei den
CyberKriminellen einsetzt, und lukrative
Ziele in vielfdltigen Branchen attackiert
werden. Von Behdrden, Hochschulen, Kli-
niken und Arztpraxen Uber DAX-Unterneh-
men und Konzerne bis hin zum Einzelhan-
del und Mittelstand — jede Institution kann
und wird von CyberKriminellen ins Visier
genommen. Insbesondere fir kleine Unter-
nehmen ist das Risiko groB3, denn schnell
kann ein Cyber-Angriff die wirtschaftliche

Existenz gefchrden. Haufig fehlt gerade
bei KMUs das Risikobewusstsein fir die
abstrakte Gefahrenlage. Meist werden
erst nach einem Angriff im engeren Um-
feld VorsichtsmafBnahmen oder Absiche-
rungen in Betracht gezogen.

Die Pramien steigen

Der Schadenaufwand der Cyber-Versi-
cherer hat im Jahr 2020 ein Niveau er-
reicht, das kaum noch durch die einge-
nommenen Versicherungspramien zu fi-
nanzieren ist. Seit 2018 sind Schaden-
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haufigkeit und -hdhe bei Cyber-Attacken
um bis zu 300 Prozent gestiegen. Die
Zahlen fir das Jahr 2021 dirften diesen
Trend fortsetzen und sogar steigern. Gro-
Bere Sicherheitslicken und ihre Auswir-
kungen - wie beispielsweise bei den Mi-
crosoft Exchange-Servern aus Méarz und
April 2021 - sind darin noch gar nicht
beriicksichtigt. Die Folge: Prémien fir Cy-
ber-Versicherungen erhdhen sich stark.
Ein Versicherer sieht sich beispielsweise
gezwungen, seinen Bestandskunden Pra-
mienaufschlage von Gber 50 Prozent auf-
zuerlegen. Gleichzeitig steigt die Nach-
frage, denn das Thema wird immer pré-
senter. Doch unterm Strich ist und bleibt
die Cyber-Versicherung essenziell und ist
damit nach wie vor neben Mitarbeiter-
sensibilisierung und technischen Aufris-
tungen ein wichtiger Bestandteil des Risi-
komanagements.

Hanno Pingsmann

CYBER-BEDROHUNGEN

DER EINFLUSS VON COVID-19

McAfee Enterprise & FireEye stellen die
aktuelle Studie ,Cybercrime in a Pande-
mic World” vor, die den dringenden Be-
darf an optimierten Cyber-Sicherheitsar-
chitekturen vor Augen fihrt. Die Ergeb-
nisse zeigten, dass 81 Prozent der Unter-
nehmen weltweit wéahrend der Pandemie
vermehrt mit Cyber-Bedrohungen kon-
frontiert waren, wobei 56 Prozent Down-
time aufgrund von Cyber-Vorféllen erleb-
ten. 79 Prozent dieser Vorfdlle fielen in
Spitzenzeiten. Das herannahende Weih-
nachtsgeschaft sowie die damit verbun-
denen Erwartungen der Verbraucher
setzen Unternehmen, Angestellt und Lie-
ferketten unter Druck und machen sie ver-
wundbar fir Cyber-Angriffe.

Auch in Deutschland erlebten mehr als
die Halfte der Befragten (65 %) in ihrer

Branche eine Zunahme der Cyber-Bedro-
hungen seit Beginn der Corona-Pande-
mie. Hierbei hatten 42 Prozent der deut-
schen Unternehmen mit Downtime durch
Cyber-Risiken zu kémpfen, drei Viertel
davon zu Spitzenzeiten. Dariber hinaus
zeigt die Studie, dass
mit 50 Prozent Zustim-
mung Phishing hierzu-

33

lande als grofite Bedro-
hung gilt.

PROZENT

Die Studie zeigt auch: Wahrend IT-Fach-

56

PROZENT

leute erkannt haben, dass sich die
Cyber-Bedrohungslage verscharft
hat, réumten Unternehmen die-
sem Thema wdhrend der Pande-
mie nicht ausreichend Prioritat
ein. Die Zahlen zeigen aber, dass
dies notwendig ware:

der Unternehmen

60

verzeichneten eine
Zunahme der
Online-Aktivitaten

PROZENT

mussten ihre

Technologie- und
Sicherheitsbudgets
kiirzen

Prozent hatten aufgrund
eines Cyber-Problems mit Aus-
fallzeiten zu kémpfen

www.mcafee.com

www.it-daily.net
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IT SECURITY AWARD

2021

GEWINNER IM RAHMEN DER ,IT-SA 2021” AUSGEZEICHNET

Nachdem die itsa im vergangenen Jahr
coronabedingt ausgefallen ist, war sie
in diesem Jahr wieder Plattform fir die
Verleihung der it security Awards. Die
diesjchrigen Preistrager sind QuantiCor
Security, Digital Shadows, Saviynt und
Netskope.

Management Security
QuantiCor Security — Quantum-safe
Encryption Gateway

Bei dieser Losung handelt es sich um eine
Verschlisselung der neuen Generation.
Viele Verschlisselungslésungen
dern einen hohen Verwaltungsaufwand,
ohne einen ausreichenden Mehrwert zu

erfor-

bieten. Mit QuantiCors Quantum-safe
Encryption Gateway werden Kosten ein-
gespart und die Verschlisselung verein-
facht.
lungslésung reduziert die Komplexitét
der Administration und der tdglichen
Schlusselverwaltung.

Die automatisierte Verschlisse-

Im Vergleich zu anderen Verschlisse-
lungslsungen bendtigt dieser Service
nur die E-Mail-Adresse des Empfangers,
um Encryption Keys zu erstellen — die
IT-Abteilung muss sich um nichts kim-
mern. Diese quantensichere Verschlisse-

o,
\ 4

IT SECURITY
AWARD 2022

Die Bewerbungsunterlagen

fir den it security Award 2022
finden Sie ab April unter der
folgenden URL:

www.it-daily.net/award

www.it-daily.net

lungsmethode entlastet das [T-Personal
von der taglichen Aufgabe des Ausstel-
lens und Entziehens von Schlisseln. Die
gehostete Schlisselverwaltung stellt si-
cher, dass Verschlisselungsschlissel rund
um die Uhr verfiigbar sind und ermég-
licht die Wiederherstellung von Passwor-
tern und Schlisseln ohne Eingreifen der
[T-Abteilung.

Um ein HochstmaB an Schutz zu ermég-
lichen und die Kommunikation, Daten
und Dokumente langfristig zu sichern,
werden die neuesten, leistungsfahigsten
Verschlisselungs- und Authentifizierungs-
verfahren eingesetzt. Auf diese Weise
bietet QuantiCor sogar vor mdchtigen
Quantencomputer-Angriffen  und
schritlichen Algorithmen Schutz.

fort-

Vorteil fir die Anwender
Aufwandssenkung,
héchste Sicherheit durch Einsatz der neu-
esten, leistungsfahigsten  Verschlusse-
lungs- und Authentifizierungsverfahren,
bietet auch Schutz vor Quantencompu-
ter-Angriffen und fortschritilichen Algo-
rithmen.

Kostenreduktion,

Web/Internet Security
Digital Shadows — Monitoring-
Tool Searchlight

Digital Shadows ist Anbieter fir Digital
Risk Protection (DPR) und unterstiitzt Unter-
nehmen, digitale Risiken zu erkennen, zu
verstehen und zu entschdrfen. Dazu Gber-
wachen sie rund um die Uhr das Open,
Deep und Dark Web und spiren kompro-
miftierte Daten (Logins), Bedrohungen
durch Cyberkriminelle (Ransomware) so-
wie Markenmissbrauch (Domain Spoo-

fing) auf - fir kundenspezifische und rele-
vante Cyber Threat Intelligence (CTI).

Das Monitoring-Tool SearchLight ermittelt
fortlaufend externe digitale Bedrohun-
gen. Dabei kombiniert die Lésung ska-
lierbare Datenanalytik mit dem Know-
how von ThreatIntelligence-Analysten.
Searchlight arbeitet in vier Schritten,
wobei Kunden in jeder Phase von Sicher-
heitsspezialisten und Customer Success
Managern unterstiitzt werden.

Konfigurieren

Im ersten Schritt werden gemein-
same Assets definiert, die es zu schiitzen
gilt. Das Monitoring passt sich dabei an
individuelle Anforderungen des Kunden
an. Das Ergebnis sind Alerts mit hoher
Relevanz und echtem Mehrwert. Search-
Light arbeitet iterativ. Der Katalog an As-
sets wird kontinuierlich angepasst und
aktualisiert.

Sammeln

Searchlight durchsucht das Open,
Deep und Dark Web kontinuierlich nach
exponierten Assets. Zu den Quellen zah-
len unter anderem Code- und File-Sha-
ring-Sites, kriminelle Foren, Chat-Kandle,
Media

Teams fir den Bereich ,Collections und

Social und  Suchmaschinen.
Closed Sources” erweitern diese Quellen
standig.

Analysieren
"~ Dank smarter Filter lasst sich die
Flut an Threat-Alerts kanalisieren und auf
Vorfélle reduzieren, die fir den Kunden
tatsdchlich eine Gefahr darstellen. Die
defaillierten Security Advisories fassen
die wichtigsten Infos kompakt zusammen



Ttsecurity
AWARD 2021

— zu Akteuren, ihren Taktiken, Techniken
und Prozeduren (TTPs) sowie bisherigen
Vorféllen. Dieser umfangreiche Kontext
spart Zeit bei der Triage.

: b Eindémmen
Jeder Alert empfiehlt Gegenmaf-
nahmen und erméglicht es, Take-

down-Verfahren einzuleiten. Die soforti-
ge Integration in Enforcement- und Auto-
matisierungsplatiformen erméglicht es
Sicherheitsteams, schnell und gezielt
weitere MafBnahmen zur Risikominimie-
rung zu treffen.

Und das sind die
Alleinstellungsmerkmale:

» Umfassende Abdeckung von Quellen
im Open, Deep und Dark Web (nicht
nur Social Media)

» MaBgeschneiderte, relevante Threat
Intelligence: Filtert 95 Prozent irrele-
vanter Informationen aus

Vorteil fir die Anwender
Ein effizientes Ressourcen-Management
ohne versteckte Kosten (Lowest-Total-Cost-

of-Ownership). Die Cyber Threat Intelli-
gence (CTl) passt sich Kundenanforde-
rungen individuell an und ist beliebig
skalierbar.

Identity & Access Management
Saviynt — Zero Trust Identity

Saviynt ist ein Anbieter von Identity Go-
vernance und Administration (IGA) sowie
Cloud-Sicherheitsldsungen.  Mit  Saviynt
kénnen Unternehmen Anwendungen,
Daten und Infrastruktur auf einer einzigen
Plattform fir die Cloud und Unternehmen
sichern. Das Unternehmen bietet IGA-
Lsungen der ndchsten Generation durch
die Integration fortschrittlicher Risikoana-
lysen mit differenzierter Rechteverwal-
tung. Ferner bietet es integrierte Unterstit-
zung fir kontinuierliches Compliance-
Management, Segregation of Duties
(SOD)-Analyse und -Wiederherstellung,
Zugriffsrechte und Rollenkontrolle.

Version 3.0 ist die wohl innovativste und
richtungsweisendste  Identity-Governan-
ce- und Administrations-Ldsung. Mit nur
einer service-basierten Identitats- und Se-

curity-Governance-Plattform  unterstitzt

Ttsecurity

es Unternehmen bei der Sicherung kriti-
scher Anwendungen, Daten und Infra-
strukturen wie Microsoft Office 365, Mi-
crosoft Azure, Microsoft Dynamics GP,
AWS, Salesforce, Workday, SAP, Oracle
Cloud ERP/EBS, Epic, Cerner und mehr.
Die Vision von Saviynt ist es, das Identi-
tatsmanagement, das Anwendungs-GRC
(Governance, Risk & Compliance) und
die identitatsorientierte Cloud-Sicherheit
(CASB) sowie privilegiertes Zugriffsma-
nagement (Cloud PAM) in einer Oberflg-
che zu verwalten. Es definiert Identitat
als neuen Perimeter, indem daten-, ver-
haltens- und nutzungsbasierte Identitats-
analysen, die sich iber Multi-Cloud- und
Hybridumgebungen erstrecken, tief inte-
griert werden. Mit einer umfassenden
Bibliothek mit mehr als 1.500 kontinuier-
lich gepflegten Compliance-Einstellun-
gen, Risiko-Signaturen und Funktionstren-
nungen etabliert Saviynt eine gdanzlich
neue Grundlage fir die Datensicherheit.
Somit hilft der Anbieter Unternehmen
schon heute, schrittweise oder vollstdn-
dig auf zukunftssichere Cloud Infrastruk-
turen zu migrieren ohne die Aspekte von
Enterprise-Access-Governance aus den
Augen zu verlieren.

www.it-daily.net
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Cloud Security

Netskope — Cloud & Web

Security Platform

Der Anteil der iber die Cloud verbreite-
ten Malware nimmt laut Cloud & Threat
Report (Juli 2021) weiter zu und hat mit
68 Prozent ein Allzeithoch erreicht. Da-
bei machen Cloud-Speicher-Apps fast 67
Prozent der iiber die Cloud verbreiteten
Malware aus. Effektive Cloud-Sicherheit
kann nur aus der Cloud kommen und
muss CASB, SWH und ZTNA vereinen,
um so zukunftssicher zu sein und die Ein-
fihrung von SASE zu erméglichen.

Die Schatten-IT ist ein weiteres Problem in
Unternehmen. 97 Prozent der im Unter-
genutzten Cloud-Apps sind
Schatten-IT, also nicht verwaltet und von
Mitarbeitern eigensténdig eingesetzt —
mit den damit verbundenen Sicherheits-
risiken. Hinzu kommt eine mangelnde

nehmen

Transparenz der Cloud-Aktivitaten: Sen-
sible Daten werden immer haufiger in
personlichen Apps gespeichert. Dabei

ladt der durchschnittliche Unternehmens-
nutzer jeden Monat 20 Dateien von die-
sen verwalteten Gerdten auf personliche
Apps hoch. Insbesondere ausscheidende
Mitarbeiter versuchen, erhebliche Men-
gen an Unternehmensdaten zu exfiltrie-
ren, bevor sie das Unternehmen verlas-
sen. Sie laden in den letzten 30 Tagen
ihres Arbeitsverhdltnisses dreimal so vie-
le Daten wie Ublich auf persénliche Apps
hoch. 15 Prozent dieser Daten stammen
entweder vom Unternehmenskonto oder
verstof3en direkt gegen eine Datenrichtli-
nie des Arbeitgebers.

Eine sichere Cloud-Adaption kann nur
durch SASE erfolgen. SASE steht fir Se-
cure Access Service Edge und genau dort
ist Netskope zuhause. Wichtig ist das
richtige Gleichgewicht zwischen Schutz
und Geschwindigkeit, welches Anwen-
der benétigen, um ihre Geschaftsablaufe
zu beschleunigen und ihre digitale Trans-
formation sicher voranzutreiben. Unter-
nehmen profitieren so von den Vorteilen

Uber die it security Awards 2021 freuen sich (von links nach rechts): Frank Schméring, Sr. Solutions Engineer, Saviynt,

Robert Blank, Regional Sales Manager DACH, Digital Shadows, Kristina Vervoort, Regional Sales Director DACH, Netskope,
Rachid El Bansarkhani, CEO, QuantiCor Security und Ulrich Parthier, Herausgeber it security. (Quelle: www.it-daily.net)

der Cloud bei gleichzeitiger Verbesse-
rung des Sicherheitsniveaus durch die
Umsetzung des SASE-Ansatzes.

Das Sicherheitsnetzwerk NewEdge bie-
tet durch seine starke Vernetzung den
Anwendern ein Nutzererlebnis mit ge-
ringsten Latenzen, bei dem gleichzeitig
die hdchste Sicherheit gewdhrleistet
wird. Damit unterscheidet sich die Nut-
zung einer Cloud-Anwendung nicht von
lokal betriebenen Lésungen.

Vorteil fir die Anwender

Die aktuellen Problemstellungen zeigen,
dass Unternehmen die Sicherheit ange-
sichts der tatsachlichen Nutzung von
Cloud-Anwendungen iberdenken mis-
sen. Sie sollten auf eine Sicherheitsarchi-
tektur setzen, die Kontext fir Apps.
Cloud-Dienste sowie Web-Benutzerakti-
vitaten bietet und die Zero-Trust-Kontrol-
len anwendet, um Daten zu schitzen,
wo und wie auch immer auf sie zugegrif-
fen wird.

www.it-daily.net



DATEN EFFIZIENT
SCHUTZEN

DIE 5 HAUFIGSTEN RISIKEN

Meldungen von Unternehmen, die von
Datenschutzverletzungen und Daten-Leaks
betroffen sind, haben in letzter Zeit stark
zugenommen. Im Durchschnitt kosten die-
se Verletzungen deutsche Unternehmen
stolze 4,11 Millionen Euro — damit liegt
Deutschland auf Platz vier der teuersten
Markte.

Die haufigsten
Datenschutzverletzungen

1. Hackerangriff

Dabei wird ein Unternehmen von auBen
mithilfe von Schadsoftware, Trojanern
oder Malware angegriffen. Einfallstore
sind haufig Sicherheitslicken oder Fehl-
konfigurationen des Firmennetzwerks.

2. Unerlaubte Weitergabe

von Daten
Die Gefahr besteht, wenn sensible Daten
unerlaubt weitergegeben werden, zum
Beispiel Uber einen Messenger-Dienst —
egal ob absichtlich oder versehentlich.

3. Datendiebstahl

Der digitale Datendiebstahl durch Cyber-
attacken oder Phishing filhrt in diesem
Bereich das Feld an. Aber auch der phy-
sische Datendiebstahl wie das Entwen-

den eines USB-Sticks oder einer Festplat-
te spielt nach wie vor eine Rolle.

4. E-Mail- oder Post-Fehlversand

Werden personenbezogene Daten per
E-Mail oder auf dem Postweg an eine
nicht autorisierte Person geschickt, liegt
schnell eine Datenschutzverletzung vor. In
den seltensten Fallen kann nachvollzogen
werden, was mit den Daten passiert ist.

5. Offener Mailverteiler

Wenn eine E-Mail mehreren Personen zu-
gestellt werden soll, darf normalerweise
nicht bekannt sein, wer die Nachricht
noch erhalten hat. Ist dieses aber ersicht-
lich, ist der Datenschutz nicht ausrei-
chend gewdhrleistet.

Wie kann man sich schitzen

Durchdachte ~ Softwareldsungen  bieten
dank vorgefertigter und intuitiver Work-
flows einen einfachen Weg, um Daten-
schutz in Unternehmen Ubersichtlich zu
managen. Dariber hinaus helfen Mitar-
beiterschulungen und -Sensibilisierungen,
strukturierte und transparente Prozesse im
Unternehmen sowie eine klare Aufgaben-
und Kompetenzverteilung, das Risiko von
Datenschutzverletzungen zu minimieren.

www.datenschutzexperte.de

IMPRESSUM

Chefredakteur:
Ulrich Parthier (-14)

Redaktion:
Silvia Parthier (-26), Carina Mitzschke

Podakti Tordrock

und

Eva Neff (-15)

Autoren:

Ari Albertini, Ginter Esch, Andreas Fuchs,

Jochen Koehler, Sabine Kuch, Carina Mitzschke,
Andreas Nolte, Silvia Parthier, Ulrich Parthier,
Hanno Pingsmann, Michael Scheffler, Neil Thacker,
Michael Veit, Jérg von der Heydt

Anschrift von Verlag und Redaktion:

IT Verlag fiir Informationstechnik GmbH
Ludwig-Ganghofer-Str. 51, D-83624 Otterfing
Tel: 08104-6494-0, Fax: 08104-6494-22
E-Mail fiir Leserbriefe: info@it-verlag.de
Homepage: www.itdaily.net

Alle Autoren erreichen Sie iber die Redakfion.
Wir reichen Ihre Anfragen gerne an die Autoren weiter.

Manuskripteinsendungen:

Fiir eingesandte Manuskripte wird keine Haftung iibernom-
men. Sie missen frei sein von Rechten Dritter. Mit der Einsen-
dung erteilt der Verfasser die Genehmigung zum kostenlosen
weiteren Abdruck in allen Publikationen des Verlages. Fir die
mit Namen oder Signatur des Verfassers gekennzeichneten
Beitréige haftet der Verlag nicht. Die in dieser Zeitschrift versff
entlichten Beitréige sind urheberrechtlich geschiitzt. Uberset-
zung, Nachdruck, Vervielféltigung sowie Speicherung in Da-
tenver arbeitungsanlagen nur mit schrifflicher Genehmigung
des Verlages. Fiir Fehler im Text, in Schaltbildern, Skizzen, Lis-
tings und dergleict
tuell zur Beschédigung von Bauelementen oder Programmtei-
len fishren, Gibernimmt der Verlag keine Haftung. Séimtliche
Versff entlichungen erfolgen ohne Beriicksichtigung eines
eventuellen Patentschutzes. Ferner werden Warennamen ohne
Gewdhrleistung in freier Verwendung benutzt.
Herausgeberin:

Dipl.-Volkswirtin Silvia Parthier

Layout und Umsetzung:
K.design | www.kalischdesign.de

mit U i durch www.schc phic.de

, die zum Nichtfunktionieren oder even-

Hllustrationen und Fotos:
Wenn nicht anders angegeben: shutterstock.com

Anzeigenpreise:
Es gilt die Anzeigenpreisliste Nr. 29,
giltig ab 1. Oktober 2021.

Modiol & Content Marketing-Lé
it management | it security | it daily.net:
Kerstin Fraenzke

Telefon: 08104-6494-19

E-Mail: fraenzke@it-verlag.de

Karen ReetzResch

Home Office: 08121-9775-94,
Mobil: 0172-5994 391

E-Mail: reetz@it-verlag.de

Online Campaign Manager:
Vicky Miridakis

Telefon: 08104-6494-21
miridakis@it-verlag.de

Objektleitung:
Ulrich Parthier (-14)
ISSN-Nummer: 0945-9650

Erscheinungsweise:
10x pro Jahr

Verkaufspreis:

Einzelheft 10 Euro (Inland),
Jahresabonnement, 100 Euro (Inland),
110 Euro (Ausland), Probe-Abonnement
fiir drei Ausgaben 15 Euro.

Bankverbindung:

VRB Miinchen Land eG,

IBAN: DE90 7016 6486 0002 5237 52
BIC: GENODEF10HC

Beteiligungsverhdlinisse nach § 8, Absatz 3 des
Gesetzes iber die Presse vom 8.10.1949: 100 %
des Gesellschafterkapitals hélt Ulrich Parthier, Sauerlach.

Abonnementservice:

Eva Neff

Telefon: 08104-6494 -15
E-Mail: neff@itverlag.de

Das Abonnement ist beim Verlag mit einer
dreimonatigen Kiindigungsfrist zum Ende des
Bezugs zeitraumes kiindbar. Sollte die Zeitschrift
aus Griinden, die nicht vom Verlag zu

vertrefen sind, nicht geliefert werden kénnen,
besteht kein Anspruch auf Nachlieferung oder
Erstattung vorausbezahlter Betréige



Immer
gut informiert!

Err

Mediadaten Award Magazin g = Newsletter ~ Anmelden
Tt-dail
It-daily.net

SHORTNEWS ~ IT-MANAGEMENT  IT-SECURITY () THOUGHT LEADERSHIP ~ DOWNLOAD  EVENTS

f v A in @ N

Wann die Einfiihrung eines

Tagliche News fir die Enterprise IT

Tt-daily.net

Das Online-Portal von

finden Sie auf www.it-daily.net Tmanagement &Tisecurity




