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DIGITALISIERUNG FUR ALLE!

Vor kurzem landete eine Pressemitteilung mit dem Titel
,Aktionstag fir digitale Teilhabe gestartet” in meinem
Posteingang. Beim Uberfliegen der Schlagzeile dachte
ich, ich hab mich verlesen. Laut der reprdsentativen
Studie im Auftrag von ,Digital fir alle” empfinden tat-
sachlich mehr als ein Siebtel der Deutschen die Digita-
lisierung als zu schnell voranschreitend. Nicht wirklich
Uberraschend, fishlen sich 37 Prozent der iber 75jdh-
rigen von der Digitalisierung Uberrannt. (Quelle: www.
digitaltag.eu)

Auf der anderen Seite stehen allerdings 54 Prozent,
denen der Fortschritt zu langsam vorangeht. Dieser
Gruppe fihle ich mich zugehérig. Natirlich méchte ich
die Vorteile der Digitalisierung nutzen und anwenden,
Technologien erlernen, die mir Dinge abnehmen oder
erleichtern, schneller und einfacher Zugang zu be-
stimmten Informationen erhalten. Grundvoraussetzung
dafir ist aber der Zugang zur digitalen Welt und die
Méglichkeit mich darin auch zurechtzufinden. Eine
Grundvoraussetzung, die genau die Generation 70+
oft nicht hat. Gerade in Zeiten, in denen Behérdengdn-
ge, Arzttermine und Ghnliches digital erledigt werden
konnten, hakt es einfach. So toll der Fortschritt und die
sich ergebenden Moglichkeiten auch sind, es nitzt
nichts, wenn man bestimmte Bevélkerungsgruppen ein-
fach vergisst. Denn nur, wenn ,Digitalisierung greifbar
und erlebbar ist, kann die ganze Gesellschaft den tech-
nologischen Wandel gestalten und davon profitieren.”

In diesem Sinne
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| AKTUELLE STUDIE

Die T-Systems Tochter operational ser-
vices hat die IT-Trends im Mittelstand
2021 untersucht. Die Themen: digitale
Transformation, IT-Sicherheit, Eigen- und
Fremdrealisation des IT-Betriebes, Cloud
und Prozessautomatisierung/KI.

Mehr als die Halfte der Unternehmen er-
ganzen herkédmmliche [T-Sicherheit dem-
nach um proaktiven Schutz — ein Parao-
digmen-Wechsel. Zu den neuen Maf3nah-
men zdhlen Vulnerability Scanning oder
Managed Detection Services. Ein Drittel
der Unternehmen sehen sich als digitale
Vorreiter, die Hélfte als digitale Follower.
Alle Ubrigen Befragten ordnen sich den
digitalen Nachziglern zu.

www.operational-services.de

01234

Hiree Project

E =
£ =

www.it-daily.net

HANDLUNGSEMPFEHLUNGEN
FUR DIGITALE PROJEKTE

1. [TKompetenz starken und
digitale Transformation zur
Chefsache machen

2. Benchmarks identifizieren
und sich an digitalen Vorreitern
orientieren

3. [TSicherheit abdecken und
um proaktives Schwachstellen-
management ergdnzen

4. Den Digitalisierungserfolg
in kleinen, schnellen Schritten
sicherstellen

5. Die IT strategischer ausrichten,
Eigenrealisation kritisch hinterfragen

6. Einsatz von Cloud-Anwendungen
forcieren, um Flexibilitat sicherzu-
stellen



Mehr als ein Jahr nach dem Beginn des ersten bun-
desweiten Lockdowns méchten viele Arbeitnehmer
nicht mehr zu ihrer friheren Arbeitsweise zuriickkeh-
ren. Das ergab eine neue Studie von Okta und Cen-
suswide.

Drei Viertel (75 %) der Befragten in Deutsch-
land wéren mit Gesetzesdnderungen einverstanden,
die es Unternehmen verbietet, sie zu zwingen, vor
Ort im Biro zu arbeiten. 43 % wiinscht sich Aus-
nahmeregelungen und ein Drittel (33 %) ist der Mei-
nung, dass ein Vorschreiben des Arbeitsortes in al-
len Fallen gegen das Gesetz verstof3en sollte.

22 % der Buroangestellten in Deutschland méch-
ten funf Tage pro Woche im Biro arbeiten. In einer
vergleichbaren Umfrage, die Okta im Mai 2020
durchfihrte, gaben noch 30 % der Arbeitnehmer an,
dass sie wieder Vollzeit ins Biro zurickkehren méch-
ten. Obwohl in Deutschland im europdischen Lander-
vergleich der Wunsch, Vollzeit im Biro zu arbeiten
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noch immer am starksten ausgepragt ist, geht der
Trend hin zu dynamischeren Arbeitsmodellen.

www.okta.com/de

PROZESSANALYTIK

Mit der Global Process Mining Survey 2021 bewertet
Deloitte erstmals die aktuelle Verbreitung von Process
Mining (PM) und liefert Einblicke, wie mit der Techno-
logie nachhaltig Mehrwerte erzeugt werden kénnen.
Ziel der Umfrage ist die Identifizierung von Trends
und Fallstricken in Process Mining-Projekfen, um An-
wender bei einem langfristig erfolgreichen Einsatz
von PM zu unterstitzen und ihnen zu erméglichen, in
ihren Initiativen und Projektfen messbare Verbesserun-
gen und damit echte Mehrwerte zu generieren.

Vor allem Softwareanbieter schiiren hohe Erwartun-
gen und vermarkten die unbegrenzten Maglichkei-
ten von Process Mining. Einer der wesentlichsten
Punkte ist der Vorteil, dass sie alles in einem Paket
liefern kann — ein Grund, warum Process Mining oft
als Allround-Talent verstanden wird.

www.deloitte.de

... DER STUDIENTEILNEHMER
HABEN BEREITS MIT DER

IMPLEMENTIERUNG VON
PM BEGONNEN

... DER UNTERNEHMEN, DIE
PM BEREITS ANWENDEN,
PLANEN EINE AUSWEI-
TUNG IHRER INITIATIVEN

www.it-daily.net
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DIE ROLE CONVERSION
IST KEIN KINDERSPIEL

WIE MAN S/4HANA-BERECHTIGUNGSPROJEKTE
DENNOCH SICHER UND ZUGIG MEISTERT

Eine Umfrage im Rahmen des ITOK-Ex-
pert-Talks zu den gréfiten Herausforderun-
gen fir SAP-Security ergab im Mérz, dass
gut die Hélfte der Befragten diese im Um-
feld von Rollen und Berechtigungen sehen.
Die Einbettung des Berechtigungskonzep-
tes stellt also eine der Kernaufgaben bei
der S/4HANAEinfihrung dar und ist ein
haufiger Grund dafir, dass diese als Gan-
zes scheitert. Wie aber ist mit Konflikten

wie Ressourcenengpdssen, Prioritdtenver-
schiebungen bei Teilprojekten, Anderun-
gen bei Tasks und Tests umzugehen? Wa-
rum neben Ansatz und Projekimanage-
ment das richtige Berechtigungskonzept
ber Erfolg und Dynamik der Transforma-
tion entscheidet, erklart Roozbeh Noo-
ri-Amoli, Deputy Head SAST CONSUL-
TING, im Interview im it management-He-
rausgeber Ulrich Parthier.

Ulrich Parthier: Herr Noori-Amoli,
. Sie haben gerade erfolgreich eine
globale Role Conversion mit PUMA SE
abgeschlossen. Was sind die wichtigsten
Uberlegungen, die man vor der S/4HA-
NA-Migration anstellen sollte?

Roozbeh Noori-Amoli: Zuerst natiirlich,
welcher Ansatz dem Projekt gerecht wird,
also etwa Green-, Brown- oder Bluefield.
Beim Vorgehen muss zwischen klassi-
schem und agilem Projekimanagement
entschieden werden. Und dann folgt
schon die Frage: Wie sieht mein Berechti-
gungskonzept aus? Richtet es sich wie
haufig nach dem einzigen Vorschlag ei-
nes Beraters oder einem Best-Practice-An-
satz ohne Bezug auf das Unternehmen
und die projekispezifischen Bedirfnisse?
Dann ist das schon der eigentliche Kardi-
nalfehler: Denn man muss sich die Vor-
und Nachteile der verschiedenen Konzep-
te vorher bewusst machen, die ja dlle je
nach Situation ihre Daseinsberechtigung
haben. Hat man die falsche Wahl getrof-
fen, erkennt man das haufig erst nach etli-
chen Tagen, die bereits fir die Implemen-
tierung aufgewendet wurden, oder schlim-
mer noch, erst spater im Alltag. Die nach-

DIE WAHL DES BERECHTIGUNGSKONZEPTS
IST EINE ABWAGUNG ZWISCHEN DEM
BEDURFNIS NACH HOHER SICHERHEIT UND
DEM WUNSCH NACH MINIMALEM ADMINIST-
RATIONSAUFWAND.

Roozbeh Noori-Amoli, Deputy Head Consulting,
SAST SOLUTIONS, https://sast-solutions.de



tragliche Korrektur kann dann hohe
Aufwdnde und Kosten bedeuten.

Ulrich Parthier: Aber wie ldsst sich
angesichts der Vielfalt das richtige
Berechtigungskonzept finden?

Roozbeh Noori-Amoli: Dafir missen von
Beginn an die wichtigsten Fragen geklart
werden: Wie ist der tatsdchliche Unter-
nehmensbedarf, was sind die Projekiziele
und wie hoch ist das Sicherheitsbedirf-
nis¢ Wie sind Budget sowie zeitliche und
personelle Ressourcen bemessen? Limitie-
rende Faktoren wie die bestehenden orgo-
nisatorischen Strukturen und Prozesse, die
Anzahl der SAP-User sowie grundsatzlich
die Art und Architektur des Systems geben
bereits einen festen Rahmen vor. Die Prio-
risierung der Ziele wird dann von der je-
weiligen [T-Strategie bestimmt. Die Wahl
des Berechtigungskonzepts ist so letztlich
eine Abwdgung zwischen dem Bedirfnis
nach hoher Sicherheit mit passgenauen
Berechtigungen und dem Wunsch nach
minimalem Administrationsaufwand. Als
Zielkonflikt kdnnte man die minimale Ver-
gabe von Berechtigungen vs. die Verein-
heitlichung von Prozessen formulieren.

Ulrich Parthier: Kénnen Sie uns ein
paar Szenarien nennen, wann wel-
ches Konzept Sinn macht?

Roozbeh Noori-Amoli: Also, bei einer
infernationalen Organisation mit vielen
gleichen Unternehmensteilen und wieder-
kehrenden Prozessen funktioniert zum Bei-
spiel der Template-Rollenansatz mit Ablei-
tungen nach organisatorischen Einheiten
oder das Menu/ValueRollenkonzept. Bei
einem sehr hohen Sicherheitsbedirfnis
und dem Wunsch nach praziser Vergabe
der Berechtigungen und gleichzeitig einer
niedrigen Anzahl verwendeter Transaktio-
nen je User und einem System mit weni-
gen, aber untferschiedlichen Prozessen
empfiehlt sich stattdessen das Konzept 1
Transaktion — 1 Rolle.

Ulrich Parthier: Gibt es konkrete Bei-
spiele aus lhrer Erfahrung fir eine
richtige und eine schlechtere Wahl2

Roozbeh Noori-Amoli: Gerne, das ldsst
sich gut anhand der durchdachten und
einer weniger durchdachten Entschei-
dung fiir dasselbe Berechtigungskonzept
zeigen. Der Kunde PUMA mit rund
14.000 Mitarbeitern in 50 Landern hatte
viele landerspezifische Eigenentwicklun-
gen und Schnittstellen sowie hohe Com-
pliance-Anforderungen. Das Projekt be-
inhaltete den Start der Migration mit 4
landern und unterschiedlichen SAP
ERP-Systemen auf S/4HANA. Wegen
vieler Organisationseinheiten, verteilter
Prozesse, kritischer Landerspezifika er-
gab sich die Herausforderung, ein globa-
les Berechtigungskonzept zu erstellen,
das anschlieBend auf Landerebene in die
Tiefe ausgerollt werden sollte. Wir haben
uns mit PUMA schlief3lich fir prozessuale
Einzelrollen mit funktionalen Arbeits-
platz-Sammelrollen entschieden, weil es
viele Einheiten gibt, die dhnlich sind, zen-
tral verwaltet, mit zentraler Revision und
einem einheitlichen Konzept mit Sonder-
rollen sowie Ableitungen iber Organisa-
tionsebenen. Der Kunde ist damit heute
hochzufrieden, zumal wir das Ganze mit
einem agilen Projektmanagement-Ansatz
sehr ziigig, dynamisch und flexibel um-
gesetzt haben.

Ulrich Parthier: Und die schlechtere
. Entscheidung?

Roozbeh Noori-Amoli: Dass dasselbe
Konzept aber langst nicht fir jeden die
richtige Wahl ist, wurde bei einem an-
deren Projekt deutlich: Hier war auf
dringlichen Wunsch des Kunden und
ohne vorhergehende Beratung ebenfalls
genau dieses Berechtigungskonzept um-
zusetzen. Dabei wurde jedoch in den
Workshops den
schnell klar, dass es nur bedingt még-
lich war, Benutzer in homogene Grup-
pen zu separieren und eine klare Tren-
nung der einzelnen Prozesse zu imple-
mentieren. Letztlich konnten wir den
Kunden deshalb iberzeugen, ein hybri-

mit Fachbereichen

des Berechtigungskonzept vorzuziehen,
um besser auf die Gegebenheiten der
Lander- und Abteilungsspezifika einge-
hen zu kdnnen.
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? Ulrich Parthier: Welche Learnings
. kénnen Sie fir eine gelungene Role
Conversion mit auf den Weg geben?

Roozbeh Noori-Amoli: Wichtig ist, von
Beginn an Zeit fir das Testing einzu-
planen und zwischen dem Test, dem
Schulungsmanagement und dem Berech-
tigungsteam eine detaillierte Abstimmung
sicherzustellen. Ein agiles Projektma-
nagement birgt hier grofie Vorteile: Integ-
rations-, Regressions- und Berechtigungs-
tests werden dabei nicht separat betrach-
tet, sondern parallel durchgefihrt. Die
gesamte Thematik muss frihzeitig ge-
meinsam mit den Fachbereichen ange-
gangen werden, schlieBlich gilt es, fach-
bereichsibergreifende  Entscheidungen
hinsichtlich der Rollen-Inhalte zu treffen
und kundeneigene Kataloge und Grup-
pen zu erstellen, um nicht auf den iber-
ladenen SAP-Standard zuriickgreifen zu
missen. Eine weitere Erkenntnis: Weg
vom Berechtigungsteam, hin zu je einem
Verantwortlichen in den Fachabteilun-
gen. Sinnvoll ist eine passgenaue Tool-Un-
terstitzung, Stan-
dard-Templates fir Vorschlags-Rollen zum
Testen sowie saubere und SoD-reie Rol-
len. Berechtigungen diirfen nicht nur auf
Funktionalitat getestet werden, sondern
es missen auch Negativ-Tests staftfinden.
Ein unterbrechungsfreies Tagesgeschaft

bendtigt  werden

sollte unbedingt durch einen Safe-go-live-
Ansatz gewdhrleistet bleiben. Wichtig ist
schlussendlich, ausreichend Zeit und Res-
sourcen einzuplanen, das Thema kann
nicht einfach neben dem Tagesgeschaft
umgesetzt werden.

Ulrich Parthier: Herr Noori-Amoli, wir
. danken fir dieses Gesprdch.

k

THANK

YOU

www.it-daily.net
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SAP-SECURITY

WARUM SIEM AUF DIESEM OHR TAUB IST
UND WIE MAN SAP-INCIDENTS DENNOCH GEHOR VERSCHAFFT

Fir die SAP-Sicherheit greift die Ubliche
SIEM-Uberwachung oft zu kurz, da die
speziellen SAP-Protokolle und -Auswertun-
gen nicht verstanden und folglich keine
Angriffsmuster ausgemacht und erkannt
werden kénnen. Warum dies so ist, was
Unternehmen tun kdnnen, um SAP den-
noch in ihr Monitoring zu integrieren, und
warum diese ganzheitliche Absicherung
sogar zusatzliche Vorteile mit sich brin-
gen kann, lesen Sie im folgenden Beitrag.

SIEM (Security Information and Event Ma-
nagement) dient der Sicherheit der IT-Um-
gebungen von Unternehmen und Organi-
sationen und kombiniert Security Informa-
tion Management (SIM) und Security
Event Management (SEM), um Echtzeit-
analysen von Sicherheitsalarmen zu er-
stellen. Durch das Sammeln, Korrelieren
und Auswerten von Logdaten, Meldun-
gen, Alarmen und Logfiles werden Angrif-
fe, auBergewdhnliche Muster oder ge-

www.it-daily.net

fahrliche Trends erkannt. Damit bietet
SIEM einen Uberblick iiber sicherheitsrele-
vante Ereignisse in IT-Umgebungen und
hilft, gesetzliche Vorgaben, Richtlinien
und Compliance-Regularien der [T-Sicher-
heit zu erfillen. Die wesentlichen Aufgo-
ben: Berichte Uber sicherheitsrelevante
Vorfélle wie erfolgreiche oder fehlgeschla-
gene Anmeldungen, aber auch Malware-
und andere mégliche schadigende Aktivi-
taten bereitzustellen und Benachrichtigun-
gen zu senden, wenn die Analyse ergibt,
dass eine Akfivitat gegen vorgegebene
Regelsatze verstoBt und somit auf ein
mogliches Sicherheitsproblem hinweist.

Die Funktionsweise von SIEM

Kritische Aktivitaten kdnnen durch die
Bindelung von Daten an einer zentralen
Stelle, durch Analysemuster und Trends
frihzeitig erkannt werden. Das Sammeln
und die Interpretation der Daten erfolgen
in Echtzeit und die gewonnenen Informa-

tionen werden unverdnderbar gespei-
chert. Gangige Quellen fir SIEM sind
etwa Server, Firewalls, Router, IPS und
IDS. Deren Daten werden an eine zentra-
le Station weitergeleitet, die sie fir die
Speicherung sichert, normalisiert, struktu-
riert und auswertet. Die An0|ysen nutzen
Regeln, Korrelationsmodelle, maschinel-
les Lernen und kinstliche Intelligenz, um
Beziehungen zwischen den Eintrégen zu
generieren und Auffdlligkeiten zu erken-
nen. Ein Angriff wird im Gegensatz zu
anderen Security-MafBnahmen also nicht
im Vorfeld abgewehrt, dessen Auswirkun-
gen und Ausweitung kdnnen aber zum
Beispiel durch Alarmierungen reduziert
werden. Zudem erlauben diese und auch
automatisierte Berichte Reaktionen auf
unterschiedliche Bedrohungen in Echizeit
und nachtragliche Nachweise von Si-
cherheitsereignissen. Leider funktioniert
dieses Prinzip kaum bei SAP-Systemen.

Parallelwelten: SAP und SIEM

Dass SIEM und SAP sich sozusagen auf
Anhieb missverstehen, hat eine ganze
Reihe von Griinden: So hat das SIEM sei-
nen Ursprung in der klassischen Netz-
werktechnik, aus Zeiten unter DOS und
Ethernet mit grofen eigensténdigen
Mainframe-Applikationen fir Rechnungs-
wesen, Controlling, Finanzwirtschaft, al-
le voneinander abgekoppelt. Als dann
der IT-Kosmos immer vernetzter wurde,
begann man mit SIEM zu Gberwachen,
was auf dem Netzwerk-Layer passiert,
mit den Fragestellungen, woher eigent-
lich eine Information stammt, wer darauf
zugreift, was man bereits kennt oder was
eben aus der Reihe fallt. Wichtig sind al-
so Rule Sets, mit denen man prift, was
auf dem Netzwerk passiert, und daraus
Schlisse fir die Sicherheit zieht. Klassi-
sche SIEM-Tools betrachten daher nicht



einzelne Applikationen, sondern ITnfro-
strukturen. In den letzten Jahren wurde
immer deutlicher, dass man auch Appli-
kationen einbeziehen muss, ob Microsoft
Dynamics, ein Produktplanungstool oder
ein SPS in der Produktion. Beziglich SAP
folgt nun jedoch das groBe Aber: Es un-
terscheidet sich gravierend von anderen
Applikationen und ist quasi ein Netzwerk
fur sich, mit SAP kann ich sehr viele ver-
schiedene Dinge tun, sowohl mit Rollen
und Berechtigungen als auch hinsichtlich
Security. Viele Mechanismen sind zwar
der IT sehr dhnlich, aber SAP differiert
bereits hinsichtlich Nomenklatur und Rule
Sets. Fir die Netzwerktechnik und den
Rest der IT ist SAP also quasi eine fremde
Welt mit einer anderen Sprache und eige-
ner Diktion. Deswegen findet sich in den
Firmen auch noch oft die Trennung SAP
und Rest der IT.

SAP stof3t bei SIEM auf taube Oh-
ren - misste es aber nicht

Klassische SIEM-Tools konzentrieren sich
auf die Erkennung ungewdhnlichen Ver-
haltens innerhalb von Infrastrukturen.
SAP-Systeme werden dabei oft nicht ge-
hort. Schafft man keinen Zugang zu SAP,
erkennt SIEM wenig mehr als ein Art
Grundrauschen von Logs mit Millionen
Eintragen, die am Ende kaum jemand
deuten kann oder will. Anders gesagt:
Fur SIEM-Tools liegen SAP-Systeme im tfo-
ten Winkel, denn sie haben keine speziel-
len SAP-Priffregeln. Aufgrund fehlender
Angriffsmuster werden Bedrohungen und
auch Prif-Attacken von Security-Teams

daher meist nicht identifiziert. Exceptions

in SAP konnen auf Netzwerkebene un-
aufféllig scheinen und sind nur erkenn-
bar, wenn man die Applikation selbst
betrachtet. Diese Verstandnisprobleme
fihren dazu, dass viele das Thema SAP
gar nicht oder als Letztes anfassen, weil
man ja lieber das angeht, was man ver-
steht. Darum wird SAP oft stiefmitterlich
behandelt und daher geschieht es haufig,
dass selbst Unternehmen, die hochprofes-
sionell IT-Security betreiben, die SIEM im
Einsatz haben und alle Non-SAP-Berei-
che par excellence beherrschen, SAP un-
wissentlich oder gar wissentlich ausblen-
den. Weil sie etwa hoffen, dass ihre
SAP-Mitarbeiter dies irgendwie selbst
kontrollieren, dass das unvollstdndige
SIEM schon ausreichen wird oder weil
man vielleicht nicht einmal weif3, dass es
die Méglichkeit gibt, diese Licke zu
schlieBen. Hier muss sich wohl so man-
cher CISO, die SIEM bereits im Einsatz
hat, fragen lassen: Seid Ihr sicher, dass
lhr SAP auch ausreichend betrachtete
Falls nicht - fihrt beide Welten zusam-
men, denn dies macht einfach Sinn.

Das Beste aus beiden Welten

Da die Netzwerker effiziente Tools zur
Ubersicht geschaffen, dabei aber haufig
vergessen haben, dass es um sie herum
noch andere Welten gibt, gilt es im Rah-
men ganzheitlicher Absicherung nun,
beide Welten zum Vorteil des Unterneh-
mens zusammenzufthren.  Und  hier
kommt Software wie die SAST SUITE ins
Spiel, die Events aus dem Applikations-
layer herauszieht und so transportiert und
Ubersetzt, dass die SIEM-Netzwerker da-

emll gt Fill sy

D [

g

Intelligente Filterung kritischer Ereignisse durch die SAST SUITE
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BElI DER AUSWAHL EINES
SIEM-TOOLS IST ES WICHTIG,
DARAUF ZU ACHTEN, DASS
ES IN DER LAGE IST, ALLE
RELEVANTEN DATENQUELLEN
IN DER UNTERNEHMENS-
INFRASTRUKTUR ZU INTEGRIE-
REN — INSBESONDERE SAP.

Ralf Kempf, CTO, SAST SOLUTIONS,
htfps://sosffso|utions.de

mit etwas anfangen kénnen. Die Erken-
nung von Angriffen auf Basis von Log-Da-
teien und die Auswertung von Netzwerk-
verkehr erfordert tiefe Kenntnisse iber
Angriffswege und -muster. Um diese Se-
curity-Daten auswerten zu kénnen, ist ein
infelligentes Management aller Informa-
tionen notwendig. Die sicherheitsrelevan-
ten Events miUssen aus der Fille der Daten
herausgefiltert und in den richtigen Kon-
text gestellt werden. Der SAST Security
Radar analysiert zur Gefahrenerkennung
daher nicht nur SAP-Protokolle, sondern
integriert auch Konfigurations- und Rol-
lenanalysen. Die SAST SUITE speist diese
Informationen aus SAP ,out of the box”
in bestehende SIEM-Systeme aller Cou-
leur ein und macht sie auswertbar. Das
funktioniert vom kleinen bis zu den welt-
grofBten SAP-Systemen unserer Kunden,
teilweise fir Uber 1.000 Systeme. Ein
weiterer Vorteil ist das Security Dashbo-
ard: Durch die Integration mit einem
ibergreifenden SIEM-Tool kénnen alle si-
cherheitsrelevanten Vorfélle von SAP ERP-
und S/4HANA Systemen mit anderen
relevanten IT-Systemen konsolidiert wer-
den. So findet SAP im SIEM Gehdr und
Unternehmen erhalten auf Knopfdruck
eine bewertete Dashboard-basierte Dar-
stellung ihres gesamten Sicherheitsstatus.

Ralf Kempf

www.it-daily.net
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SITZUNGEN -
DIGITAL ABER SICHER

DIE MEETINGSUITE VON BRAINLOOP SCHAFFT VERTRAUEN

Seit Uber einem Jahr missen wir mit der
Pandemie zurechtkommen und Home Of-
fice sowie Kontaktbeschrankungen wer-
den uns sicherlich auch noch eine Weile
begleiten. Damit stehen auch digitale
Meetings weiter auf der Tagesordnung.
Dennoch werden diese oft noch mit im-
provisierten Lésungen durchgefihrt. Das
kann besonders auf Fihrungsebene zu
einem Sicherheitsrisiko werden. Unter-
nehmen sollten daher auf professionelle
Tools zur Durchfihrung ihrer digitalen
Gremien-Meetings setzen.

Wie sollen Aufsichtsréate und Vorsténde in
der jetzigen Situation effiziente und siche-
re Meetings abhalten? Diese Frage stellen
sich nicht nur die Mitglieder der Gremien,
sondern auch Mitarbeiter, die fir die Vor-
und Nachbereitung der Sitzungen zustan-
dig sind. Zunachst missen die Sitzungs-

www.it-daily.net

mappen zu den Mitgliedern gelangen.
E-Mails sind schon der Gréf3e der Dateien
wegen keine praktikable Lésung — von der
Sicherheit ganz zu schweigen. Auch die
Nutzung allgemein bekannter File-Sha-
ring-Dienste verbietet sich aus Sicherheits-
und Compliance-Grindung. Muss man
daher ganz auf die Digitalisierung dieser
Dokumente verzichten?

Mehr Sicherheit durch die richtige
Digitalisierung

Viele Unternehmen verschicken in der Tat
ausgedruckte Sitzungsmappen mit der
Post an Vorstands- oder Aufsichtsratsmit-
glieder. Damit umgehen sie zwar die Ge-
fahren unsicherer digitaler Kommunikati-
onskandle, schaffen aber auch neue Risi-
ken. Auch auf dem Postweg kénnen Sen-
dungen verloren gehen oder in falsche
Hande geraten. Das kann ebenso mit

nicht mehr bendtigten aber bereits ge-
druckten Unterlagen passieren — schlief3-
lich hat nicht jeder einen Aktenvernichter
zuhause.

Die Lésung ist also nicht einen Schritt zu-
rick ins analoge Zeitalter zu machen,
sondern auf sichere digitale Lésungen zu
setzen. Damit eine Lésung fiir den Doku-
mentenaustausch als sicher gelten kann,
sollten Unternehmen darauf achten, dass
sie folgende Punkte erfillt:

Hosting der Daten in zertifizierten Re-
chenzentren im Inland oder im EU-Rechts-
raum — das ist unter anderem wichtig, um

die Vorgaben der DSGVO zu erfillen.

» Durchgehende Verschlisselung der
Datenbanken.
» Betreiberabschirmung, die gewdhr-

Quelle: Getty Images



leistet, dass nur das Unternehmen
selbst Zugriff auf die eigenen Daten-
raume hat.

» Trennung der Administrations- und
Datenebene, was bedeutet, dass die
[T-Abteilung zwar die Lésung verwal-
tet, selbst aber keinen Zugriff auf die
in den sicheren Datenrdumen abge-
legten Daten besitzt.

» Maglichkeiten der sicheren Authenti-
fizierung.

» Nachvollziehbarkeit aller Aktionen
dank durchgéngiger Protokollierung
(Audit-Trail).

Effizienz und Sicherheit miissen
kein Widerspruch sein

Hohe Sicherheitsanforderungen verbin-
den viele noch immer mit Komplexitat in
der Anwendung. Das muss aber nicht
sein. Zwar beruht auch eine Lésung wie
die MeetingSuite von Brainloop auf
komplexen Sicherheitstechnologien,
doch davon bekommen die Anwender
so gut wie nichts mit. Sie werden ledig-
lich bei der Anmeldung zu einer Zwei-
faktor-Authentifizierung aufgefordert, die
aber auch in Sekundenschnelle erledigt
ist. Um die Technologie hinter den Sicher-
heitsfeatures und um die Compliance mit
den entsprechenden Regularien, kim-
mert sich der Losungsanbieter. Durch die
abgeschlossene  Datenraumarchitektur
wird sichergestellt, dass dabei nicht ein-
mal Brainloop als L8sungsanbieter und
-Betreiber Zugriff auf die Unternehmens-
daten hat.

Der gesamte Ansatz von Brainloop l&sst
sich als Security by Design zusammenfas-
sen, das heif’t, Sicherheit wird von Beginn
der Entwicklung aller Lésungen als Top-
prioritat betrachtet. Dazu gehdrt auch die
Verpflichtung, alle Daten von Unterneh-
men im Inland zu speichern und eine ak-
tuelle Zertifizierung nach géngigen Zerti-
fikaten anzustreben. Die Einhaltung aller
relevanten Richtlinien wird zudem durch
regelmaBige Sicherheitsaudits Gberprift.

Vor diesem Hintergrund kénnen Gremi-
enmitglieder unbesorgt mit bereitgestell-
ten Dokumenten arbeiten, die sie auch

online kommentieren kdnnen. In die
Brainloop-Lésung ist ebenfalls ein Tool
zur  Online-Beschlussfassung infegriert,
das Abstimmungen vereinfacht. Doch
nicht nur Mitglieder profitieren von der
innovativen Lésung, sondern auch ihre
Assistenzen, die die Meetings vorberei-
ten. Sie werden beispielsweise bei der
Erstellung der digitalen Sitzungsmappen
im Vorfeld unterstiitzt, ebenso wie bei der
Nachbereitung und der Erstellung von
Sitzungsprotokollen. Umfangreiche Auto-
matisierungsmaglichkeiten entlasten die
Teams und helfen dabei, menschliche
Fehler zu vermeiden.

Sicher unterwegs - auf allen
Gerdten

Die sich immer wieder und kurzfristig
andernden Rahmenbedingungen wdah-
rend der Corona-Pandemie zeigen wie-
der einmal, wie wichtig es fur Fihrungs-
gremien ist, kurzfristig Entscheidungen
treffen zu kénnen. Gerade Ausnahmesi-
tuationen lassen oft keine Zeit, um ein
Meeting im gewohnten Rahmen einzu-
berufen. Dann missen Entscheidungen
ad hoc getroffen werden. Fundiert sollen
sie dennoch sein, was bedeutet, dass
Fihrungskrafte Zugriff auf wichtige Da-
ten als Entscheidungsgrundlage haben
missen, wo auch immer sie sich gerade
befinden. Das setzt natirlich die Nut-
zung mobiler Gerdte voraus.

Doch mit jedem mobilen Gerdt steigt
auch das Risiko fir Datenverstofie, -ver-
luste, Diebstahl oder andere Unwagbar-
keiten. Das kann unmittelbare Folgen
haben, durch Diebstahl von Geschéftsge-
heimnissen aber auch juristische Folgen,
wegen Nichteinhaltung von Datenschutz-
richtlinien. Deshalb ist es bei mobilen
Gerdten umso wichtiger darauf zu ach-
ten, auf welchen Wegen Daten ibertra-
gen werden und wo sie gespeichert sind.
Am besten werden sensible Unterlagen
namlich gar nicht auf das jeweilige Mo-
bilgerat ibertragen und dort gespeichert,
sondern verbleiben im sicheren Daten-
raum, wo sie der Mobilnutzer lediglich
einsehen kann — nach gelungener Au-
thentifizierung, versteht sich.

IT MANAGEMENT | 13

VIRTUELLE ODER HYBRIDE SIT-
ZUNGEN WERDEN AUCH IN
NAHER ZUKUNFT FESTER BE-
STANDTEIL VON EFFIZIENTER
GREMIENARBEIT SEIN.

Kevin Heinloth,
Modern Governance Solution Advisor,

Brainloop AG, www.brainloop.de

Ein Blick in die Zukunft

Die Pandemiebekéampfung macht immer
mehr Fortschritte und es wird langsam ab-
sehbar, dass wir demndchst zu einem nor-
maleren Leben zuriickkehren konnen.
Doch auch wenn Schulen, Restaurants und
Geschafte wieder wie gewohnt &ffnen
werden, heif3t das nicht, dass dann auch
alle Mitarbeiter wieder in gleicher Zahl ins
Biro strémen werden. Das Konzept Ho-
meoffice wird die aktuelle Krisensituation
sicherlich Uberleben. Zwar nicht im heuti-
gen Umfang, aber wir werden wesentlich
mehr hybride Arbeitsmodelle sehen.

AuBerdem versuchen immer mehr Unter-
nehmen, an ihrer Klimabilanz zu arbei-
ten und auf unnétige Reisen zu verzich-
ten. Virtuelle oder hybride Sitzungen
werden daher auch in Zukunft fester Be-
standteil von effizienter Gremienarbeit
sein. Es lohnt sich daher umso mehr, jetzt
in sichere digitale Kollaborationsldsun-
gen zu investieren.

Kevin Heinloth

Mehr zur MeetingSuite
finden Sie hier:

htips://bit.ly/3fGQLIm

www.it-daily.net
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CONSUMER CAPITALISM

WIE UNTERNEHMEN CUSTOMER DATA OPERATIONS SINNVOLL NUTZEN

Mitte der 1970er Jahre wurde der Fokus
auf den Shareholder Value fir einige
Jahrzehnte zu einem zentralen Ansatz in
der Unternehmenssteuerung. Das Ziel:
Aktionére durch die Maximierung der
Rendite zufriedenstellen. Doch darum
geht es heute schon lange nicht mehr.
Unternehmen wie Shopify, Amazon, Tik-
Tok oder Netflix zeigen, wie Erfolg ge-
lingt, indem sie den Kundennutzen in den
Mittelpunkt ricken und so das Konzept
,Consumer Capitalism” vorleben. Diesen
kundenzentrieren Ansatz kdnnen Firmen
in ihren Strukturen etablieren, wenn sie
die Maglichkeiten der digitalen Transfor-
mation konsequent fir sich nutzen und
Informationen als wertvolles Instrument
wahrnehmen sowie einsetzen.

Customer Data Operations

Die ,digitalen FuBspuren” von Kunden
sind haufig in Kalendern, Posteingéngen
und Dateiablagen der Unternehmen ver-
steckt oder wurden teilweise in eine ERP-
oder Buchhaltungslésung eingepflegt.
Den Weg in das CustomerRelations-
hip-Management-System (CRM) finden
sie jedoch selten. Hier kommt Customer
Data Operations — auch ,Data Ops” ge-
nannt — ins Spiel. Diese Methode ermég-
licht es Unternehmen, ihre Informationen
von deren Speicherort loszulésen. So
lassen sich essenzielle Kundendaten
aus diversen Quellen auslesen,
kategorisieren und Zusam-

www.it-daily.net
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menhdnge automatisch erschlieen so-
wie verknipfen. Diese neu aufbereiteten
Informationen kénnen dann unter Beriick-
sichtigung aller Datenschutz- und Sicher-
heitsvorschriften an die jeweiligen Mitar-
beiter zurickgespielt werden, sodass
diese jederzeit alle wesentlichen Kunden-
daten schnell Gberblicken und nachhaltig
eine positive Customer Experience auf-
bauen kénnen.

Smarte, sichere, skalierbare
Datenintegration

Konkret legen Data Ops Informationen
aus unterschiedlichsten Anwendungen of-
fen, indem sie die Workflows und Nut-
zungsbeschrdnkungen beseitigen. Aller-
dings gilt es hier, bei der Wahl eines
Technologiepartners dessen Erfahrung
und Sensibilitét fir Datenschutzthemen zu
prifen, um alle Sicherheits- und Compli-
ance-Regelungen einzuhalten. Sogenann-
te Pass-Through-Technologien entkoppeln
die Informationen von den Software-An-
wendungen, in denen sie urspringlich er-
fasst und gespeichert wurden, und entfal-
ten so ihr volles Potential.

Die Datenintegration erfolgt im Hinter-
grund und die Teams erhalten automa-

. . L TN :
tisch ein vollsiandigeres, akiuelleres Bild
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von jedem einzelnen Kunden. Wenn ein
Nutzer anruft, kann der verantwortliche
Mitarbeiter dessen Erwartungen und An-
forderungen viel konkreter antizipieren
und gezielter auf die individuellen Be-
dirfnisse eingehen, weil Data Ops ihm
automatisch genau die richtigen Informa-
tionen zur Verfigung stellt. Diese Techno-
logie unterstitzt auch das Management,
weil sie mittels strukturierter, vollstandiger
Daten bessere Entscheidungsgrundlagen
liefert.

Eine neue Ebene

im Technologie-Stack

Mit der zunehmenden Entwicklung in
Richtung Consumer Capitalism haben
Unternehmen sowohl die wachsende Be-
deutung eines kundenzentrierten Ansat-
zes als auch die Beschrankungen der
Software-Applikationen Da-
ta-Ops-Plattformen, wie beispielsweise
die Riva Relationship Engine, konzentrie-
ren sich gezielt auf die sichere, effiziente
Datenintegration. Unternehmen haben

erkannt.

so die Chance, die wertvollen Informatio-
nen ihrer Kunden zu nutzen, um ihnen
mafBgeschneiderte Produkte und Dienst-
leisiungen anzubieten, die auf deren in-
dividuelle Anforderungen abgestimmt
sind. Mit diesem Mehrwert hat sich Cus-
tomer Data Operations als neue Ebene
im Technologie-Stack etabliert.
Aldo Zanoni, Stéphane Zanoni

www.rivaengine.com
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OPERATIONAL SERVICES
YOUR ICT PARTNER

DATA CENTER KONSOLIDIEREN
CLOUD SERVICES INTEGRIEREN

Die Anforderungen an IT-Services haben sich gewandelt. Immer mehr Business-Prozesse werden digitalisiert,
Cloud Services spielen eine zunehmend wichtige Rolle und auch ein optimiertes eigenes Rechenzentrum ist
flr viele Organisationen wertvoll. Marktveranderungen sowie Kunden erfordern vor allem eines: Flexibilitat.
Mit konsolidierten Data Centern und ausgewahlten Anwendungen und Services aus der Cloud erreichen Sie
genau das.

Planung und Umsetzung einer solchen ICT-Transformation sind komplex, vor allem, wenn man bedenkt, dass
Zukunftssicherheit und Stabilitat hochste Prioritat haben. Unsere erfahrenen IT-Architekten und Projektleiter
begleiten Unternehmen als kompetente Partner fiir eine nahtlose Migration zu hybriden Szenarien und bei
der Integration von Cloud Services. Dabei bringen wir Sie revisionssicher und unterbrechungsfrei in Ihr
zukUinftiges Betriebsmodell.

Profitieren Sie von unserer Expertise und verlassen Sie sich auf uns als Ihr Partner fiir ICT-Transformationen.

Starten Sie mit uns
sichere Data-Center-
und Cloud-Szenarien

operational-services.de/transition-transformation



16 | IT MANAGEMENT

DIGITALE TRANSFORMATION
MIT SAP S/4HANA

ZUKUNFTSSICHERHEIT DURCH END-TO-END-PROZESSE

In Zeiten digitalisierter Prozesse, Predicti-
ve Analytics und unbegrenzter Mobilitat
missen die Systeme von Unternehmen
immer grofBere Datenmengen bewdlti-
gen. Die Anforderungen an die Ge-
schéaftsprozesse steigen dadurch zuneh-
mend. Doch was nitzen unzdhlige Da-
ten, wenn lhr System diese nur schlep-
pend analysieren und auswerten kann?
Als Antwort darauf hat SAP die neue
Business-Suite S/4HANA mit der zugeho-
rigen Datenbank SAP HANA entwickelt
und zugleich angekindigt, dass bis 2027
der technische Support fiir alle dlteren
Versionen eingestellt werden soll. Theore-
tisch fihrt daher kein Weg mehr am
Wechsel auf S/4HANA vorbei.

Damit der Umstieg auf S/4HANA rei-
bungslos gelingt, ist die Zusammenarbeit
mit einem Partner unerldsslich, der End-to-
End samtlicher Prozesse der Migration
begleitet und iber ein groles Maf3 an
Implementierungserfahrung verfigt. Die-
ses Whitepaper zeigt auf, welche Schrit-
te dafir von der Planung bis zum erfolg-
reichen Abschluss notwendig sind und
was es dabei zu beachten gilt.

¥ WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 35 Seiten und steht kosten-
los zum Download bereit. www.it-daily.net/download

STAMMDATENMANAGEMENT

STRATEGISCHE UNTERNEHMENSFUHRUNG
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Steigende Beschwerde- oder Retouren-
quoten, hdhere Absprungraten, eine sin-
kende Conversion Rate — bei diesen Vor-
kommnissen schrillen die Alarmglocken.
Unternehmen fragen sich, was schieflauft
und suchen nach den Ursachen. Oft stel-
len sie fest, dass qualitativ schlechte
Stammdaten der Ausléser sind. Damit
sind nicht nur die von Produkten gemeint,
sondern ebenso die der Kunden. Werden
diese Daten nicht gepflegt beziehungs-
weise innerhalb eines Master-Data-Ma-

M WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 14 Seiten und steht kosten-
los zum Download bereit. www.it-daily.net/download

www.it-daily.net

nagement-Systems organisiert, hat das
negative Folgen, die in vielen Féllen nicht
rickgangig gemacht werden kénnen.
Denn Stammdaten sind ein unschatzbar
wertvolles Asset. Akkurat gepflegt er-
leichtern sie die Automatisierung von Sa-
les- und Marketingprozessen und sind fir
den Unternehmenserfolg und fir weiteres
Wachstum essenziell.

Dieses Whitepaper erlautert lhnen, wie
Sie mit einer hohen Stammdatenqualitat
die Customer Journey entlang aller Touch
Points verbessern, die Herausforderun-
gen meistern, lhren Mitarbeitern stets va-
lide Adressen zur Verfigung stellen und
wie Sie das Stammdatenmanagement als
strategisches Fihrungsinstrument erfolg-
reich umsetzen kénnen.



DIGITALE
SOUVERANITAT

MIT GEBRAUCHTSOFTWARE DIE SOUVERANITAT
FORDERN UND GLEICHZEITIG KOSTEN SPAREN

Die CoronaKrise treibt die Digitalisie-
rung in Unternehmen weiter voran. Doch
gerade jetzt missen [T-Verantwortliche
kostenbewusster denn je planen. Der Ein-
satz von Gebrauchtsoftware kann dabei
helfen, Kosten einzusparen und zudem
gefdhrlichen Abhangigkeitsverhaltnissen
zu US-Cloud-Anbietern vorzubeugen.

Die Corona-Pandemie stellt Unterneh-
men vor neue Herausforderungen. IT-Ver-
antwortlichen obliegt es dabei, die
schwierige Gratwanderung zwischen
[T-Investitionen, die die Digitalisierung
im Unternehmen férdern, einerseits und
Kostendruck durch wirtschaftliche Einbu-
3en andererseits zu meistern. Die Cloud

UNTERNEHMEN KONNEN
VIEL GELD SPAREN, WENN SIE
AKTUELLE STANDARD-
SOFTWARE-VERSIONEN NICHT
DIREKT BEIM HERSTELLER,
SONDERN AUF DEM
GEBRAUCHTMARKT GEGEN
EINMALZAHLUNG ERWERBEN.

Andreas E. Thyen,
Prasident des Verwaltungsrats,

LizenzDirekt AG, www.lizenzdirekt.com

erfreut sich daher besonderer Beliebt-
heit, denn sie verspricht (vermeintlich)
maximale Flexibilitat bei minimalen Kos-
ten. Doch der Wechsel in die Cloud
bringt erhebliche Risiken mit sich, die
nicht einmal eine krisenbedingte Zwi-
schenldsung rechtfertigen.

Die Gefahren der Cloud

Ein schneller Wechsel in die Cloud scheint
auf den ersten Blick ein Retter in der Pan-
demie zu sein. Doch der Markt ist stark
US-Software-Giganten  dominiert.
Vergleichbare europdische Lésungen,

von

die hier Schritt halten kénnen, gibt es
kaum. Damit fallt die Wahl oftmals auf
die Cloud-Angebote der US-Hersteller,
wodurch trotz erheblicher Datenschutz-
bedenken infolge des Wegfalls des EU-
US PrivacyShield der typische Lock-In Ef-
fekt aufgrund der beim jeweiligen Anbie-
ter liegenden Kundendaten zum Tragen
kommt. Aus Mangel an Alternativen muss
der Kunde dann unter Umsténden samili-
che Vorgaben und Anderungen wie Preis-
erhdhungen des Anbieters hinnehmen.

Dies zeigt sich exemplarisch in der An-
derung der Microsoft-Llizenzbestimmun-
gen ,fromSA” im vergangenen Jahr. Die
Regelung untersagt Kunden fortan, wéh-
rend der Nutzung einer bestimmten ra-
battierten Cloud-Version, ihre nicht mehr
benstigten Kauf-Softwarelizenzen weiter
zu verduBern. Dies widerspricht nicht
nur den Grundsdatzen des Europdischen
Gerichtshof, sondern gibt auch einen
Vorgeschmack darauf, was in der Cloud
droht: Der Kunde und damit ganz Euro-
pa setzen sich der Willkir und den Inte-
ressen der Hersteller aus, ohne jedwede
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Handlungsalternative und unter Aufgabe
ihrer digitalen Souverdnitét — auch auf
Datenebene. Gebrauchtsoftware kann
hier magliche Risiken zumindest abmil-
dern, breitere Handlungsspielrdume
wahren und zusdtzliche Bedenkzeit er-

moglichen.

IT-Etat aufbessern

Dariber hinaus lassen sich mit Ge-
brauchtsoftware Kosten reduzieren und
das knappe IT-Budget aufpolstern. Das —
oftmals kurzfristig gedachte — Kostenar-
gument der Cloud-Software kommt hier
also in geringeren Maf3en zum Tragen.
Bis zu 50 Prozent kénnen Unternehmen
wenn sie aktuelle Stan-
dard-Software-Versionen  nicht  direkt
beim Hersteller, sondern auf dem Ge-
brauchtmarkt gegen Einmalzahlung er-
werben. Noch gréflere Einsparungen
sind bei Vorgangerversionen méglich.
Zudem sollten Verantwortliche Uberpri-
fen, welche Software-lizenzen im eige-

einsparen,

nen Unternehmen nicht mehr gebraucht
werden — etwa durch Restrukturierungen,
Unternehmenszukdufe oder die Migrati-
on in die Cloud. Denn Uberschissige
On-Premises-Lizenzen lassen sich oftmals
gewinnbringend weiterverkaufen.

In beiden Fdllen, ob bei An- oder Verkauf
von Gebrauchtsoftware, ist es empfeh-
lenswert, sich an einen erfahrenen Hand-
ler zu wenden, der sich mit den komple-
xen Llizenzbestimmungen der Hersteller
auskennt. Durch das Wissen der Exper-
ten kdnnen sich Kunden zu jeder Zeit si-
cher sein, dass Transaktionen rechtssi-
cher abgewickelt werden.

Andreas E. Thyen

www.it-daily.net
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PREDICTIVE MAINTENANCE

BESSERE ENTSCHEIDUNGEN UND NEUE GESCHAFTSMODELLE

Die Erfahrung zeigt, dass Unternehmen
gut beraten sind, auf vertraute Technolo-
gien zu setzen. Einzelne Prozessschritte
sollten nicht nur digitalisiert werden um
der Digitalisierung Willen, sondern viel-
mehr, um die Werte aus den Daten zu ent-
schlisseln. Sein sollten nicht nur zu smar-
ten Daten gemacht werden, sondern auch
zu werlvollen, denn nur so glénzt das
Gold des 21. Jahrhunderts auch und steigt
im Wert. Bleiben Sie offen und lassen Sie
sich nicht einschranken! Das sollte sich
zum einen auf lhr persdnliches Mindset
beziehen, zum anderen aber auch auf die
Lock-in-Falle oder wenn es um das Thema
Standards geht. Seien Sie offen dafir, die
bestmégliche Lésungen fir |hr Unterneh-
men zu finden und zu integrieren.

Wenn
scheitern dann liegt es nur selten an
der Technologie. Was aber sind die
Ursachen und wie lassen sie sich be-
heben2 Mit den méglichen Grinden
fir das Scheitern beschaftigt sich die-
ses Whitepaper. Es zeigt lhnen aber
auch diverse Méglichkeiten und Lésun-
gen auf, mit denen sich loT-Projekte
erfolgreich umsetzen lassen.

Digitalisierungsprojekte

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 7 Seiten
und steht kostenlos zum Download
bereit. www.it-daily.net/download

VERNETZTE PRODUKTION

WIE DIE DIGITALISIERUNG FUR INTEROPERABILITAT SORGT
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Das Whitepaper umfasst 6 Seiten und steht kostenlos

zum Download bereit. www.it-daily.net/download
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Die vergangenen Jahre haben uns aufge-
zeigt, dass eine maBvolle digitale Trans-
formation keine Schénwetterstrategie ist,
sondern vielmehr auf eine langfristige Aus-
richtung abzielt. So missen Unternehmen
heute beispielsweise auf neue Anbieter,
Kunden, Lieferanten, Ersatzprodukte, aber
auch auf neue Regularien beziehungswei-
se Gesetzgebungen reagieren — schlimms-
tenfalls sogar auf einen pandemiebeding-
ten Lockdown. Meistens verbergen sich
dahinter Chancen, auch wenn sie mir
Herausforderungen verbunden sind. Das
alles fihrt zu einem Wandel, der nicht
zwangsldaufig das gesamte Unternehmen
umkrempeln muss, sondern vielmehr ein-
zelne Change Management MafBnahmen
mit sich bringt. Diese finden meistens in
den drei grof’en Bereichen Fertigung, Pro-
dukte und Vertrieb statt.
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MICROSOFT RUDERT BEI

LIZENZBESTIMMUNGEN ,FROM SA“ ZURUCK

Im Mai 2020 verkiindete Microsoft eine
Anderung in den AGBs fir sogenannte
“from SA"-lizenzen. Seither sind Unter-
nehmen verunsichert, ob sie ihre einst
kauflich erworbenen Microsoft-Lizenzen
beim Gang in die Cloud wieder verdu-
Bern konnen oder nicht. Zum 1. Juni
2021 dann die groBe Uberraschung:
Microsoft ruderte zurick. Ohne grof3e
Ankindigung freilich, doch mit groBer
Wirkung fir seine Kunden — und fir die
Kaufer gebrauchter Software.

,Fir Kunden, die sich fir den Erwerb von
,From SA’lizenzen entscheiden, haben
wir die Anforderung aufgehoben, dass
der Kunde die entsprechenden Qualifizie-
renden Lizenzen wahrend des gesamten
Abonnementzeitraums der ,From SA’-Li-
zenz behalt.” So lautet seit 1. Juni 2021
der entscheidende Absatz in den Lizenz-
bestimmungen von Microsoft. Klingt un-
spektakular. Tatscchlich bedeutet dies je-

ES IST FAST DIE PFLICHT

EINES JEDEN IT-VERANTWORT-
LICHEN, UNNUTZ GEWOR-
DENE SOFTWARE ZU VERAUS-
SERN UND IN LIQUIDE MITTEL
ZU WANDELN.

Dr. Daniel Taraz, Rechtsanwalt,

www.jentzsch-it.de

doch eine grofle Erleichterung fir alle
Beteiligten. Denn Unternehmen kdnnen
die Migration in die Microsoft Cloud nun
wieder gegenfinanzieren — mit einem von
Microsoft gewdhrten Rabatt fir From
SA’Kunden und mit dem Verkauf der nicht
mehr bendtigten Altlizenzen an Software-
handler wie die VENDOSOFT GmbH.

Was das konkret bedeutet und dass sich
der Verkauf gebrauchter Software
wirklich lohnt, zeigt ein Kundenbeispiel:
Die Stuttgarter Unternehmensgruppe GI6-
ckle migrierte 2019 in die Microsoft
Cloud und verauBerte in diesem Zuge
ihre gebrauchten Microsoft Server aus
SA-Vertragen, Zugriffslizenzen sowie Of-
fice-2019-Pakete. VENDOSOFT nahm
die etwa 250 Lizenzen fir rund 100.000
Euro in Zahlung. Der Glockle Gruppe er-
méglichte das so freigesetzte Kapital eine
nahezu kostenneutrale Umsetzung ihres
Cloud-Projekts.

Die Pflicht, Gberschissige
Lizenzen zu verkaufen

Aus Griinden wie diesen sieht es Rechts-
anwalt Dr. Daniel Taraz geradezu als
JPflicht” eines jeden IT-Verantwortlichen,
unnitz gewordene Software zu verduBBern
und in liquide Mittel zu wandeln. Der Jurist
von der renommierten Kanzlei JENTZSCH
IT ist u.a. auf die komplexen Lizenzbestim-
mungen von Microsoft spezialisiert und
berat Unternehmen in Belangen des IT-
und Lizenzrechts. ,Von leitenden Mitar-
beitern wird betriebswirtschaftliches Den-
ken erwartet”, so Taraz. Dazu z&hlt seiner
Ansicht nach auch die Kenntnis, welch
hohe Vermdgenswerte in Softwarelizen-
zen gebunden sind. ,Werden sie nicht
mehr bendtigt, beispielsweise, weil ein
Unternehmen in die Cloud migriert, sollten
diese Werte im Sinne des Unternehmens
nicht einfach brach liegen.”

ADVERTORIAL - IT MANAGEMENT | 19

Auch im Sinne der Nachhaltigkeit besteht
eine Verantwortung, Gberschissige IT As-
sets dem Zweitmarkt zuzufihren. So sieht
es VENDOSOFT-Geschdaftsfihrer Bjorn
Orth. Seit 2014 kauft der Reseller und
Microsoft Gold Partner gebrauchte Mic-
rosoftlizenzen aus gewerblicher Nut
zung auf und stellt sie Behdrden und Un-
ternehmen als Gebrauchtsoftware zur
Verfigung. Von diesem Kreislauf profitie-
ren alle — Erstbesitzer wie die Glockle
Gruppe, die ihre IT-Budgets aufstocken,
genauso wie die Zweiterwerber. Die spa-
ren nicht nur eine Menge Geld, sondern
dem  Gebrauchtsoftwa-
re-Markt Lizenzen erwerben, die es neu
gar nicht mehr gibt.

kénnen  auf

Rechtsanwalt Dr. Taraz und VENDO-
SOFT-Geschdaftsfihrer Orth bewerten es
denn auch positiv, dass Microsoft dem
nun keinen Riegel mehr vorschiebt. Damit
endet die einjahrige Verunsicherung un-
ter Microsoft-Kunden, ihre Kauf-lizenzen
aus SA-Vertragen zu rekapitalisieren.

Uber den lohnenswerten Verkauf ge-
brauchter Software bietet VENDOSOFT
eine kostenlose Beratung durch Microsoft
Licensing Professionals an. Wer wie die
mittelstndische Glockle Gruppe brach
liegende Lizenzen monetarisieren will,
findet hier Auskunft: www.vendosoft.de/
gebrauchte-software-verkaufen.
Angelika Mihleck

www.it-daily.net



NEW WORK

DIE CHANCE FUR DEN MITTELSTAND

New Work und Mittelstand klingt beim
ersten Horen nach Kontrast: Auf der ei-
nen Seite urbane Coworking Orte und
auf der anderen Seite das traditionelle
Biro mit festen Prasenzzeiten. New Work
war bisher nicht das klassische Mittel-
standsthema. Es wird eher bei Startups
verortet oder in grofen Konzernen mit
umfangreichen HR-Strategien.

Auch wenn einigen Mittelstandlern mit
diesen Vorurteilen sicherlich Unrecht ge-
tan wird, war die Corona-Pandemie des
letzten Jahres doch fir einen grofen Teil
der mittelstandischen Unternehmen der
Anstof3, sich Gber das Thema Homeoffice
dem Trend New Work zu nahern. Eng ver-
woben ist damit zudem die Digitalisie-
rung, welche die Voraussetzung fir eine
erfolgreiche Umsetzung des Homeoffice
darstellt. Neben Zweifeln iiber die Produk-
tivitat von Mitarbeiterlnnen zuhause, stell-
ten Defizite in der Digitalisierung haufig
die zweite grof3e Hirde vor Verdanderun-

gen der Arbeit in Richtung New Work dar.

Glicksfall fir den Mittelstand
Der Zwang zum Homeoffice, der fir die

www.it-daily.net

meisten Unternehmen mit der Pandemie
einher ging, stellt sich in dieser Hinsicht
als Gliicksfall heraus. Einerseits war der
bei der Digitalisierung bisher zdgerliche
Mittelstand nun gezwungen, Bedenken
oder Tragheit auszurdumen und digitale
Defizite aktiv zu beseitigen. Fir viele war
das beispielsweise der Zeitpunkt, nun
wirklich den Wechsel in die Cloud zu voll-
ziehen, den man vorher vielleicht gemie-
den hatte. Digitale Infrastruktur wurde er-
nevert oder erstmalig aufgebaut und auch
die digitalen Kompetenzen der Mitarbei-
terlnnen rickten nun vielerorts erstmals in
den Fokus. Zumindest eine Grundkenntnis
Uber digitale Anwendungen zu haben, ist
nun fir die meisten Mitarbeiterinnen
Pflicht. Vor allem fir dltere Arbeitnehme-
rinnen ffnete sich noch einmal die Tir zur
digitalen Welt und damit zu einer Entwick-
lung, die sie bisher verpasst hatten und fir
ihre Arbeit nicht zwangsldufig brauchten
— es ihnen nun aber erlaubt, beruflich wie
privat wieder Anschluss zu finden.

Nach diesen ersten Schritten in Bezug
auf Digitalisierung und New Work ist es
nun aber wichtig, dass jetzt nicht nur ein

Minimum digitalisiert wird, sondern ein
Ruck durch die Unternehmen geht, hin zu
einer echten digitalen Transformation.
Mit digitalen Mitteln sollten nicht alte Ar-
beitsweisen nachgebildet werden, son-
dern die Mglichkeiten never Zusammen-
arbeit und Produktivitat genutzt werden.

Eine Frage der Balance

Auch wenn die Corona-Zahlen jetzt zu-
rick gehen und so mancher schon wieder
von einem Zurick zur alten Normalitat
traumt, wird uns doch einiges aus der
Pandemie-Zeit erhalten bleiben. In Bezug
auf Homeoffice haben misstrauische Che-
finnen gelernt, dass es ja doch ,geht”,
dass zuhause produktiv gearbeitet wer-
den kann. Auf der anderen Seite haben
die Arbeitnehmerlnnen gemerkt, wie
wertvoll auch die Zeit im Biiro ist, dass
man sich den direkten und menschlichen
Austausch, der fir die Arbeit so wichtig
ist, nicht einfach sparen kann.

Den Post-Pandemie Umgang mit dem The-
ma New Work muss nun wohl jedes Un-
ternehmen fiir sich finden. Fir die meisten
ist es eine Balance-Frage zwischen pu-



rem Homeoffice aus dem
Lockdown des letzten Jah-

res und einer Arbeit mit
Prasenzfokus, wie wir sie

von der Zeit davor kann-

ten. Je nach Branche,
Tatigkeit und  Unterneh-
menskultur wird die Ant-
wort darauf und die Umset-
zung von New Work in der
Zukunft unterschiedlich ausfallen.

Dabei ist es wichtig, New Work Gber das
Thema Homeoffice hinaus zu denken.
Wie so oft bei Trendwértern wird selten
dariber gesprochen, was damit genau
gemeint ist. So wird New Work aktuell
haufig einfach gleichgesetzt mit Homeof-
fice. Das liegt nah, ist es doch gerade die
spirbarste Verdnderung unserer Arbeits-
welt. Dabei ist New Work viel mehr als
Homeoffice und seine Schwerpunkte Kol-
laboration und Ortsungebundenheit. Ein
ganz zentraler Punkt, der anfangs viel-
leicht eher unterschwellig mitschwingt, ist
eine Verdnderung in der Bewertung von
Arbeit. Denn wenn Arbeitnehmerlnnen
nicht mehr durch ihre blofle Anwesenheit
im Biro signalisieren kdnnen, dass sie
arbeiten, was vor Ort von den Vorgesetz-
ten Gberprift werden kann, muss Arbeit
langfristig anders gemessen und bewer-
tet werden. Eine Ubertragung dieser fra-
ditionellen Bewertung von Prasenzarbeit
ins Homeoffice ist nur durch drastische
digitale Uberwachung méglich, was in
den meisten Fallen weder von Arbeitge-
bern noch von Arbeitnehmern als erstre-
benswert angesehen wird.

Anstof} zur Modernisierung

Stattdessen bedeutet New Work auch
einen groBen Wandel weg von Préasenz-
kontrolle hin zu Ergebnisbewertungen
und Zielvereinbarungen. Dieser Wandel
wird in manchen Féllen nicht oder erst
spater offen angesprochen, wahrend ihn
einige Unternehmen in der Umsetzung
von New Work Elementen im eigenen
Unternehmen ganz offensiv angehen.
Und auch ohne Homeoffice oder Pande-
mie haben viele Unternehmen diese Ver-
anderung in der Wahrnehmung von Ar-

Lisa Ehrentraut,

www.bitmi.de

beit fir sich schon vollzogen. So betont
Frank Lehmann, Geschdaftsfihrer von das-
handwerk.net, der als [T-Mittelsténdler
selbst diesen Wandel schon vollzogen
hat und nun seine Kunden dabei unter-
stiitzt: ,Anwesenheit an einem bestimm-
ten Ort wird nicht mehr entscheidend
sein. Freies, selbstbestimmtes Arbeiten ist
die Zukunft. Kontrolle im weiteren Sinne
erfolgt dann Uber Zielvereinbarungen.”
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NEW WORK BEDEUTET AUCH EINEN GROSSEN WAN-
DEL WEG VON PRASENZKONTROLLE HIN ZU ERGEB-
NISBEWERTUNGEN UND ZIELVEREINBARUNGEN.

Teamleiterin Operations, Bundesverband IT-Mittelstand e.V. (BITMi),

New Work ist damit nicht nur ein Wech-
sel des Arbeitsorts, sondern stellt meist
auch einen Wandel der Arbeits- und Un-
ternehmenskultur dar. Fir den Mittelstand
bringt dieser Trend damit gleich den An-
sto3 fir zwei Herausforderungen und
Chancen mit sich: tiefgreifend zu digitali-
sieren und die eigene Arbeitskultur zu
modernisieren.

Lisa Ehrentraut

MIT NEW WORK

Bundesverband
IT-Mittelstand e.V.

GEGEN DEN FACHKRAFTEMANGEL

Ein Dauerbrenner fir den Mittelstand ist das Thema Fachkréfte-
mangel. Vor allem im Bereich IT hat die Corona-Pandemie die
Situation eher verschlechtert. IT-Unternehmen selbst suchen immer
noch handeringend nach Personal, wahrend auch alle anderen
Branchen nun noch dringender Unterstiitzung bei der Digitalisie-
rung brauchen und dafir eigene Stellen besetzen méchten. So
zeigt eine Umfrage unter BITMi Mitgliedern vom letzten Jahr, dass
viele [T-Mittelstandler gerade wéahrend der Pandemie viele neue
Projektanfragen erhielten und eher noch mehr zu tun hatten als zu-
vor. Dank des umfangreichen Lockdown-Homeoffice ist kollaborati-
ves Arbeiten nun alltdglich geworden. Vor allem der Mittelstand,
der vom Fachkraftemangel starker betroffen ist als die groBBen
Unternehmen und der bisher oftmals noch nicht die richtige IT-Infra-
struktur besaf3, um Mitarbeiterlnnen im grof3en Stil im Homeoffice
arbeiten zu lassen, sollte die Situation jetzt nutzen, um den Fach-
kraffemangel aktiv anzugehen. Gerade fir Unternehmen mit
Standorten, die auf Arbeitnehmerlnnen wenig attraktiv wirken, er-
ffnet sich hier die Chance, Mitarbeiterlnnen zu gewinnen, die
planmé&Big groBtenteils im Homeoffice
arbeiten. Das Modell ist nun erprobt, Be-
denken sind ausgeréumt — einer erfolg-
reichen Rekrutierung von neuem Perso-
nal steht damit nichts mehr im Wege.

www.it-daily.net
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~ FOREVER
- REMOTE?

FLEXIBEL UND
EIGENVERANTWORTLICH
ARBEITEN

Mobiles Arbeiten ist in den vergangenen
15 Monaten zur neven Normalitat ge-
worden. Aber bleibt dieser Trend auch
nach der Pandemie?

Bis vor gut einem Jahr pendelten die meis-
ten Arbeitnehmerlnnen in Deutschland
taglich ins Biro. Nur eine kleine Minder-
heit wahlte sich remote — also per Fern-
zugriff — ein. Dann kam Corona und mo-
biles Arbeiten wurde zum neuen Stan-
dard. Auch SPIRIT/21 schickte im Frijh-
jahr 2020 nach einer kurzen Testphase
die gesamte Belegschaft — knapp 500
Mitarbeiterinnen und Mitarbeiter - nach
Hause, lange bevor die Bundesregierung
die Homeoffice-Pflicht einfihrte.

Technisch war die Umsetzung recht ein-
fach, denn mobile Arbeitsgerdte wie Fir-
men-Laptops, Mobiltelefone und Colla-
boration Tools gehdren seit Jahren zur
Standardausstattung. Dass die techni-

sche Infrastruktur allein jedoch nicht aus-
reichen wirde, um in Remote-Teams er-
folgreich zusammenzuarbeiten, war der
Geschaftsleitung des Bsblinger IT-Dienst-
leisters schnell klar. lhr kam es vielmehr
darauf an, die Mitarbeitenden durch ei-
ne vollig neue Art und Intensitat der Kom-
munikation aktiv in den Verdnderungs-
prozess mit einzubeziehen und die ver-
ringerten sozialen Kontakte im Unterneh-
men {iber eine Reihe virtueller After Work
Events zu intensivieren. So wurde er-
reicht, dass der Lockdown weder Arbeits-
motivation noch Ergebnisse beeintréch-
tigte, sondern im Gegenteil: Die Effizienz
stieg sogar vielfach an.

Aktive Einbindung aller
Beteiligten ist das A und O

Auf Basis dieser Erfahrungen machte sich
SPIRIT/21 bereits Mitte letzten Jahres Ge-
danken, wie die Erkenntnisse aus der
Pandemiezeit in das kiinftige Arbeitsmo-
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dell integriert werden kénnten. Heraus-
gekommen ist ein Konzept, das ein ,Sha-
ring” der Biroarbeitspldtze vorsieht und

auch nach Corona die Maglichkeit bie-
tet, regelmafig remote zu arbeiten. ,Uns
war dabei besonders wichtig, die Flexibi-
litat und Eigenverantwortung zu starken
und Vereinsamungseffekten entgegenzu-
wirken”,

erldutert  Unternehmenschef

Markus Sieber. ,Innerhalb unseres hybri-
den 3/2-Modells kann jeder an drei To-
gen pro Woche selbst entscheiden wann,
wo und wie sie oder er arbeiten will, und
an den beiden Biro-Tagen die Kontakte
in der Firma personlich pflegen.”

Flexibel arbeiten - auch nach

der Pandemie

Ob und in welchem Ausmaf3 Remote-Work
auch nach der Pandemie funktionieren
wird, héngt von verschiedenen Faktoren
ab: von der Branche, der Arbeitskultur,
der technischen Infrastruktur und der Fa-
higkeit des Unternehmens, ein attraktives
Arbeitsumfeld zu schaffen, das ber pas-
sende Change Management-Prozesse
nicht nur die Mitarbeitenden, sondern
auch deren privates Umfeld zuverlassig
einbezieht. Die Auswirkungen auf Produk-
tivitat, Kosten, Sozialkontakte, Arbeitssi-
cherheit oder die Gestaltung von Biirofls-
chen werden die Suche nach dem perfek-
ten Mix zwischen mobilem Arbeiten und
der Anwesenheit im Biro zusdtzlich be-
einflussen. Wie digitale Verénderungspro-
jekte unter Bericksichtigung dieser und
dhnlicher Faktoren professionell zu reali-
sieren sind, hat SPIRIT/21 bereits in vielen
verschiedenen Projekten gezeigt.

www.spirit21.com
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RAUS AUS DEM NEBEL —
REIN IN DIE CLOUD

WIE LEGACY-TRANSFORMATION WIRKLICH GELINGT!

Viele Unternehmen haben sich bei Lega-
cy-Systemen fir eine Cloud First Strategie
entschieden. Auf diesen Bestandssyste-
men laufen geschaftskritische Prozesse.
Sie funktionieren seit Jahrzehnten und ver-
arbeiten unglaubliche Mengen an Trans-
aktionen zuverldssig und performant.

Doch die Transformation dieser Systeme
bei gleichzeitig hohen Businessanforde-
rungen an Stabilitdt, Business Continuity
& Performance gleicht der Quadratur des
Kreises: Denn es fehlt in der Regel das
Wissen um die Struktur und Details in den
Bestandssystemen, um eine realisierbare
Transformationsstrategie festzulegen und
konsequent umzusetzen.

Das Gemeine an dieser Situation ist, dass
sie sich taglich durch die Verrentung bis-
heriger Knowhowtrdger verschlimmert.
Dem Unternehmen droht der Stillstand, da-
her ist nichts tun heute keine Option mehr.

Die drdngenden Fragen der
IT-Entscheider sind offensichtlich:

» Wie erhalte ich Transparenz und Kon-
trolle Gber die Ist-Situation?

» Welche Transformationsstrategie soll
ich am besten einschlagen?

» Woher bekomme ich valide Entschei-
dungsgrundlagen?

Die Transformation von Legacy-Systemen
stellt einen grundlegenden Change in der
Herzkammer
Neben fachlichen, technischen und be-
trieblichen Gesichtspunkten sind Aspekte
des Risiko-, des Finanz- und des Change

des Unternehmens dar.

Managements zu beriicksichtigen.

Vor Beginn der Transformation ist die
sorgfaltige Bestimmung der Ausgangssi-
tuation unerlasslich. Ein zielgerichtetes

360°-Assessment deckt alle relevanten
Aspekte ab (siehe Bild).

M-TRAME LMD
WA MR DER

360° Transformation

PKS hat seit iber 30 Jahren sehr grof3e
Erfahrung in der Analyse und Transfor-
mation von IBM-basierten Legacy-Syste-
men. AuBerdem verfigt PKS Uber ein
stabiles Partnernetzwerk.

eXplain - der Schlissel zum Erfolg
Zur Herstellung von Transparenz sowohl
im Assessment als auch bei der Transfor-
mation setzt PKS auf das Analysetool
eXplain. Mit eXplain werden nicht nur
technische Codestrukturen der Applikati-
onen transparent, sondern diese mit den
fachlichen Domdanen und Subdoméinen in
Beziehung gesetzt. Erst durch dieses Be-
ziehungswissen entsteht die notwendige
Transparenz fir den anstehenden Trans-
formationsprozess.

Die Vorteile liegen auf der Hand:

P kurzfristige Einsparpotenziale von bis
zu 50 Prozent durch Hebung von
Quick-Wins und Eliminierung techni-
scher Schulden

P Sicherheit im Transformationsprozess
und im Betrieb durch Nutzung von
eXplain

P Entlastung der Inhouse-Ressourcen durch
erfahrenen Partner

P Steigerung der Innovationskraft des
Unternehmens: Moderne Technologien
und agile Arbeitsweisen sichern die
Attraktivitat des Unternehmens fir jun-
ge Mitarbeiter sowie Kunden

www.pks.de

=HPKS

wing anffwans,

www.it-daily.net
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ENTERPRISE
SERVICE
MANAGEMENT

ES IST NOCH LUFT NACH OBEN

IT-Service-Management-Tools gehdren zum Hygienearsenal ei-
ner funktionierenden IT-Administration. Unternehmen haben in
den letzten Monaten massiv in ITSM-L8sungen investiert. Und
auch die Ubertragung von Service-Management-Prozessen auf
NichtT-Betriebe — kurz Enterprise Service Management (ESM)
— steht auf der Wunschliste vieler Unternehmensleiter. Doch so
richtig fligge ist ESM noch nicht. Das ist das Ergebnis der Stu-
die ,IT Service Management 2021".

48 Prozent der Unternehmen wollen durch die Implementierung
einer ESM-L3sung die Zufriedenheit von Kunden und Mitarbei-
tern erhdhen. Dementsprechend steigt die Nutzung von
ESM-Software kontinuierlich: Bereits 64 Prozent der befragten
Unternehmen haben ein solches Tool eingefihrt — ein Anstieg
um sechs Prozentpunkte im Vergleich zum Vorjahr. Allerdings ist
noch Luft nach oben, denn es fehlt an der nétigen Umsetzung.

www.ivanti.de

SETZEN SIE EIN ENTERPRISE SERVICE
MANAGEMENT TOOL FUR MEHRERE
SERVICEBEREICHE IM
UNTERNEHMEN
EIN?

Nein, ESM-Einfihrung
ist aber konkret geplan

Ja, ist vor kurzem
eingefihrt worden

Ja, schon lénger

— www.itdaily.net

WAS SIND DIE HAUPTSACHLICHEN
ZIELSETZUNGEN IHRES UNTERNEHMENS
FUR DIE EINFUHRUNG IHRER
AKTUELLEN ESM-TOOLS?

Zufriedenheit von Kunden und
Mitarbeitern erhdhen

o,
( Service-Prozesse
- o, aufBerhalb
f . 43 A’() der IT optimieren
O/ Grund|c:'gt'e for mehr
o Automatisierung schaffen
- \
~ ‘ Voraussetzung fir
digitale Transformation
o, .
34 A) im Unternehmen
~ ~ schaffen
v
Sa A
3 ] % H Service Level Agreement erfiillen

\

- vy )

f ] 6 % )’j Kosten senken
-

—

Nein, iber ESM-
Einfihrung wird aber
nachgedacht

Nein, ESM-Einfihrung
ist kein Thema in unserem
Unternehmen



DER ZUKUNFT VORAUS

DIE ARBEITSWELT VON MORGEN SCHON HEUTE IM BLICK

Die Corona-Krise erweist sich als ein
Trendbeschleuniger fir New Work. Noch
zeigt sich der damit voraussichtlich ver-
bundene Umbruch vor allem in der ge-
stiegenen Anzahl an Menschen, die in
den eigenen vier Wanden arbeiten. Nicht
nur das Homeoffice wird sich auf Dauver
etablieren, vielmehr flexibilisiert sich die
gesamte Arbeitswelt — zeitlich und réum-
lich. Gefragt sind daher technologische
Lsungen, die das kreative Miteinander
vor Ort, die Zusammenarbeit iiber Gren-
zen hinweg und einen produktiven Work-
flow im Homeoffice unterstitzen.

Co-Creation und Co-Working

Einzelbiros scheinen von gestern, ein Bi-
ro der Zukunft soll Treffpunkt und Begeg-
nungsstatte, Kreativiaum  und  Ideen-
schmiede sein. Die Mitarbeitenden finden
dafir perfekte raumliche Gegebenheiten
vor: Open Spaces, Rickzugsrdume sowie
reprasentative Besprechungsréume.

Doch das allein reicht nicht. Wichtig ist
auch die technische Ausstattung. So bie-
ten interaktive Flipcharts wie das Flip 2
von Samsung kreative Spielrdume fir den
Austausch von Knowhow, das gemeinsa-
me Brainstorming und den Feinschliff von
Konzepten. Notizen kénnen dafir in un-
terschiedlichen Farben und Stilen auf ver-
schiedenen Hintergrinden verfasst wer-
den.
schneiden und bearbeiten sowie Inhalte
auf dem Display spiegeln. Die Ergebnisse
kénnen nach der Besprechung bequem
per Mail geteilt werden.

Daneben lassen sich Bilder zu-

Kollaboratives Arbeiten
Hybride Office-Szenarien, bei denen ein
Teil der Belegschaft zu Hause, der andere

im Biro sitzt, kdnnten zukinftig breite Re-
sonanz finden. Auch Dienstreisen lassen
sich oft durch Videokonferenzen erset-
zen. Fir beide Szenarien braucht es sta-
bile Bild- und Tonibertragungen. Sam-
sung hat dafir gemeinsam mit Cisco eine
Lésung fir die reibungslose Integration
von Videokonferenzsystemen in Bespre-
chungsrdumen iber Smart Signage Ge-
rate entwickelt. Mit Webex on Flip wurde
ein Tool geschaffen, mit dem das ortsun-
abhdngige, kollaborative Arbeiten mit
dem Flip 2 einfach gelingt: Unabhdangig
davon, wo sich die einzelnen Teammit-
glieder befinden, kénnen sie auf die
Oberflache des smarten Displays zugrei-
fen, Beitrage verfassen und Inhalte teilen.

Um Remote Work in hoher Bild- und
Ton-Qualitat zu ermdglichen, arbeitet
Samsung auBerdem mit Logitech zusam-
men. Moderne Display-Technologien tref-
fen hierbei auf ausgefeilte Kamera- und
Tonsysteme — egal ob fir das Homeoffice,

den kleinen Besprechungsraum oder den
Konferenzsaal in der Vorstandsetage.

Homeoffice - gekommen, um

zu bleiben

Viele haben in den vergangenen Monaten
die Vorteile des Homeoffice schétzen ge-
lernt, weswegen auch in Zukunft manche
Teammitglieder den heimischen Arbeits-
platz dem Biro vorziehen werden. Fir
derartige langfristige Ldsungen missen
haufig erst noch die Grundlagen geschaf-
fen werden. So klagt mehr als jeder Dritte
laut einer Dekra-Erhebung Uber gesund-
heitliche Probleme aufgrund eines schlecht
ausgestatteten Arbeitsplatzes zu Hause.
Ein Grund: Viele sitzen mit krummen R{-
cken vor einem kleinen Laptop. Fir ein
flexibles Arbeiten hat Samsung jingst ein
neues Business-Monitor-Lineup auf den
Markt gebracht. Die zehn Modelle der S-
und SU-Reihe lassen sich flexibel an den
Arbeitsplatz und die Kérpergrofie anpas-
sen. Sie besitzen dariber hinaus vom TUV
Rheinland branchenweit erstmalig  mit
dem Intelligent Eye Care”-Zertifikat aus-
gezeichnete Features.

Fakt ist: Vieles deutet darauf hin, dass wir
in Zukunft ein flexibleres Versténdnis von
Arbeit haben werden. Unternehmen kén-
nen mit technologischer Unferstitzung
schon jetzt Umgebungen schaffen, die
Produktivitdt und Zufriedenheit im Team
fordern.

Michael Vorberger

UNTERNEHMEN KONNEN MIT TECHNOLOGISCHER UNTER-
STUTZUNG SCHON JETZT UMGEBUNGEN SCHAFFEN,
DIE PRODUKTIVITAT UND ZUFRIEDENHEIT IM TEAM FORDERN.

Michael Vorberger, Head of B2B & B2C Sales, Professional Display Solutions & Consumer
Displays, Samsung Electronics GmbH, www.samsung.de

www.it-daily.net



26 | IT MANAGEMENT

ERFOLGREICHES UP- UND

IN NEUN SCHRITTEN BESTENS AUF NEW WORK VORBEREITET

Die Veranderungen in der
Arbeitswelt stellen Unterneh-
men vor grof3e Herausforde-
rungen — beginnend mit dem
Ausbruch der Corona-Pande-
mie im vergangenen Jahr, dem
damit einhergehenden virtuellen
Arbeiten, neuen Arten der Teamfih-
rung oder der zunehmenden Automatisie-
rung. Um also heute schon erfolgreich und
den eigenen Wettbewerbern einen ent-
scheidenden Schritt voraus zu sein, beno-
tigen Unternehmen Mitarbeiter mit den
richtigen Fahigkeiten.

Dabei sind die Qualifizierung und Um-
schulung der Belegschaft unerlasslich.
Denn so werden nicht nur Soft Skills und
Fahigkeiten fir technologische Aufgaben
entwickelt, sondern auch gleichzeitig die
Zufriedenheit der Mitarbeiter und die
Unternehmens-Performance  gesteigert.
Damit dieses Vorhaben von Erfolg ge-
kront ist, kommt es auf ein gezieltes Up-
und Reskilling an.

Was bedeuten Upskilling und
Reskilling?

Up- und Reskilling beschreiben den Pro-
zess des kontinuierlichen Erlernens neuer
Fahigkeiten, der Menschen effektiv fir
neue und aufstrebende berufliche Rollen
weiterentwickelt. Diese Kultur des konti-
nuierlichen Lernens ist aktuell wichtiger
denn je: So ergab eine neue Studie des
McKinsey Global Institute (MGI), dass
sich rund 6,5 Millionen Erwerbstdtige in
Deutschland bis 2030 erhebliche neue
Fahigkeiten und Qualifikationen aneig-
nen oder eine Umschulung machen mis-
sen. Weitere vier Millionen Menschen
missen sich sogar mit einem Berufswech-
sel anfreunden. Insgesamt sind in den
kommenden zehn Jahren in Deutschland
also rund 10,5 Millionen Berufstatige be-
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troffen — 900.000 mehr als noch vor Aus-
bruch der Pandemie.

Eine Studie der Fosway Group zusam-
men mit Talentsoft macht ebenfalls die
Auswirkungen der Corona-Pandemie
deutlich: So gaben 99 Prozent der be-
fragten Unternehmen an, dass COVID-19
einen enormen Einfluss genommen hat
und damit auch auf den Bereich Lernen
und Weiterentwicklung. 59 Prozent stu-
fen nun die Entwicklung neuer Fahigkei-
ten als sehr wichtig ein, weitere 56 Pro-
zent freiben ihre eigene Up- und Reskil-
ling-Strategie sogar entschiedener voran.

Glauben Sie, dass ihre Trainings-
strategie, Investitionen und
Ressourcen auf das Niveau von
vor der Pandemie zuriickkehren
werden?

Ja, wir kehren zuriick
Weif3 nicht

Nein

Vielleicht

(Quelle: Fosway Group 2020)

UP- UND RESKILLING BESCHREIBEN DEN
PROZESS DES KONTINUIERLICHEN ERLERNENS
NEUER FAHIGKEITEN, DER MENSCHEN
EFFEKTIV FUR NEUE UND AUFSTREBENDE BERUF-
LICHE ROLLEN WEITERENTWICKELT.

Elton Schwerzel, Managing Director DACH, Talentsoft, www.talentsoft.de

Zu den entscheidenden Fahigkeiten zdh-
len dabei unter anderem:

P Analytisches Denken und Innovation

D Aktives Lernen und Lernstrategien

P Kreativitat, Originalitét und
Eigeninitiative

» Technologiedesign und
-programmierung

P Kritisches Denken und Analysieren

» Komplexe Problemlésung

P Fihrung und sozialer Einfluss

» Emotionale Intelligenz

Erfolgreiches Up- und Reskilling

'I) Verstehen, welche Féhig-
keiten den entscheidenden
Mehrwert liefern

Gerade in der Vergangenheit war es héu-
fig ein langwieriger Prozess, die fir das
eigene Unternehmen notwendigen Féhig-
keiten zu definieren und diese Liste vor
allem aktuell zu halten. Kinstliche Intelli-
genz und intelligente Datenverarbeitung
sorgen nun dafir, dass dieser Prozess
innerhalb weniger Tage oder sogar Stun-
den vonstattengeht. Auf diese Weise ist
es auch in neuen oder herausfordernden
Situationen maéglich, den Uberblick zu
behalten, welche Fahigkeiten bendtigt
werden und welche Mitarbeiter Uber sie

verfigen.
Silos einrei3en

)
Wenn Unternehmen die Fahig-

keiten ihrer Mitarbeiter effizient (weiter-)



RESKILLING

59%

nicht ausgereift

entwickeln mochten, miissen sie die ver-
schiedenen HR-Bereiche — angefangen
beim Recruiting Uber Lernen und Weiter-
entwicklung bis hin zum Performance-Ma-
nagement =— als grof3es Ganzes betrach-
ten. Nur so ist es méglich, den Bedarf,
die Ziele und die Kompetenzen der Mit-
arbeiter kennenzulernen, diese gezielt
dabei zu unterstiitzen, ihre Karriere vor-
anzutreiben und so effektiv zur Team- und
Unternehmensleistung beizutragen.

3. Mit Blick in die Zukunft
handeln

Gerade mit Blick auf das digitale Zeital-
ter kdnnte man meinen, dass technologi-
sche und analytische Fahigkeiten in Zu-
kunft entscheidend sind und geférdert
werden sollten. Mindestens genauso be-
deutend sind jedoch Teamfahigkeit,
Teamfhrung, Projekimanagement sowie
die Fahigkeit, sich schnell an neuve Ge-
gebenheiten anzupassen.

4.) ,
Personalsysteme hinweg
abbilden

Auf die richtige Technologie kommt es
an: Unternehmen haben hier verschiede-
ne Optionen — wie beispielsweise eine
Talent Suite, HCM-Lésungen oder speziel-
le Tools fir das Skills-Management. Ge-
nerell gilt: Die Wahl der geeigneten Lo-
sung erfordert eine sorgfdltige Analyse
der bestehenden HR-Tech-Architektur, der

Bedirfnisse der Zielgruppe, der Ziele
und des Budgets.

Skills konsistent Gber alle

hielten die Einfishrung digitalen
Lernens in ihrer Organisation fiir

5) Mitarbeiter in alle Entschei-
dungen miteinbeziehen

Jeder Mitarbeiter hat spezielle Talente und
individuelle Fahigkeiten, die er férdern
mdchte oder den Wunsch, sich neuen He-
rausforderungen zu stellen. Unternehmen
sollten daher auf jeden Einzelnen konkret
eingehen und ihn bei seiner Weiterent-
wicklung zur Seite stehen. Die Mitarbeiter
zu involvieren, ist dabei das A und O
ebenso wie das gemeinsame Erstellen von

Lern- und Weiterentwicklungsplanen.
.) Kontinvierliches Lornen
und Weiterentwickeln mit
Méglichkeiten belohnen
Belohnung und Wertschatzung sind ein

wirksames Mittel, um die Motivation der
Mitarbeiter zu steigern, ihre Leistungsbe-

Kontinuierliches Lernen

reitschaft zu erhdhen und die Loyalitat
zum Arbeitgeber zu steigern. Damit diese
die gewinschte Wirkung erzielen, mis-
sen sie zum jeweiligen Mitarbeiter pas-
sen. So empfehlen sich fir den einen bei-
spielsweise die Teilnahme an einem Pro-
iekt, durch das er seine Starken im Rah-
men von Teamarbeit einbringen kann,
oder fiir den anderen eine Fortbildung zu
einem bislang unbekannten Aufgaben-
oder Wissensbereich.
7) KPI-Messung

Natirlich ist es wichtig, die Aus-
wirkungen neuer Féhigkeiten auf das ge-
samte Unternehmen im Auge zu behalten
und diesen Mehrwert konkret zu messen.
Unternehmen sollten hier auf eine ent-
sprechende HR-Analytics-Software  set-
zen, die in der Lage ist, alle relevanten
Daten abzubilden. Sie unterstitzt Perso-

nalverantwortliche und Fihrungskréfte so
im nachsten Schritt beim Treffen klarer
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4%

der L&D-Verantwortlichen be-
richten von einer Anpassung ih-
rer Trainingsstrategie als Ant-
wort auf die Corona-Pandemie

Entscheidungen und Erstellen von zu-
kunftsorientierten Entwicklungsplénen.

>

Um Up- und Reskilling zu unterstitzen,
bieten sich verschiedene Technologien

Die richtigen Technologien
einsetzen

an. So setzen laut der Studie der Fosway
Group 90 Prozent der befragten Unter-
nehmen Performance-Manage-
ment-Lésungen, 87 Prozent auf E-lear-
ning Tools und 21 Prozent auf Software
zur Karriereplanung. Uber interne Talent-
marktplatze verfigen lediglich sechs Pro-

auf

zent der befragten Unternehmen. Hier
gilt es, auszuprobieren, was am besten
fir das eigene Unternehmen geeignet ist.

) Kontinuierliches Lernen
# und Ausprobieren

Der Prozess des kontinuierlichen Lernens
und Ausprobieren ist unerlasslich, um Mit-
arbeiter fit fur die Arbeitswelt der Zukunft
zu machen und so den eigenen Unferneh-
menserfolg zu sichern. Fir Unternehmen
steht hier auch die Aufgabe im Fokus, die
Ansdtze fir Lernen, Weiterbildung und
Kompetenzentwicklung regelmaBig zu
Uberdenken und zu optimieren.

Fazit

Mitarbeiter sind das wertvollste Kapital
eines Unternehmens. Indem Fihrungs-
krafte in die Fahigkeiten ihrer Belegschaft
investieren, investieren sie gleichzeitig in
ihr Unternehmen. Entsprechende Up- und
Reskilling-Strategien  und  -Programme
missen dabei individuell auf die Anforde-
rungen des jeweiligen Unternehmens zu-
geschnitten sein, um langfristig zum Er-
folg zu fishren.

Elton Schwerzel

www.it-daily.net
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IT S NO ROCKET-SCIENCE

MEHR TRANSPARENZ MIT VISUELLER PROJEKTPLANUNG

Die Planungsphase eines Projekts ist ele-
mentarer Bestandteil und Erfolgsfaktor
zugleich. Laut einer Untersuchung des
,Harvard Business Review” iiberschritten
IT-Projekte ihr Budget im Schnitt um 27
Prozent. Noch erschreckender: Bei min-
destens einem von sechs IT-Projekten wa-
ren sogar Kosteniberschreitungen von
200 Prozent und Terminiberschreitungen
von 70 Prozent zu beobachten. Aller-
hochste Zeit zu fragen, was man besser
machen kann.

Zur Verbesserung und Optimierung der
Projektplanung gibt es unterschiedliche
Strategien. Verschiedene Visualisierungs-
und Diagrammtechniken, zum Beispiel
Starbursting-, Ursache-Wirkungs- oder
Affinitatsdiagramme und Mindmaps, um
nur einige zu nennen, unterstitzen die
Projektplanung auf ganz neuve Art und
Weise. Vorteilhaft ist, dass sie helfen, den
Uberblick zu behalten und komplexe Pro-
bleme zu lésen. Visuelle Projektplanungs-
techniken tragen mit ihrer klaren und ver-
stdndlichen Kommunikation dazu bei,
dass Stakeholder und Teammitglieder auf
demselben Stand bleiben und dabei Bud-
get- und Ressourcenbeschrankungen ein-
gehalten werden.

Noch vielversprechender ist die Tatsa-
che, dass diese visuellen Methoden nicht
nur die Projektplanung erleichtern, son-
dern auch wéhrend der Umsetzung hel-
fen, Probleme zu |6sen, Risiken zu mini-
mieren und agile Anpassungen vorneh-
men zu kdnnen.

Im Mittelpunkt steht das zu
Idsende Problem

Ausgangssituation von Projekten ist in
der Regel ein bestimmtes Problem, das
es zu losen gilt. Deshalb ist es wichtig
sich von Anfang an, auf die Problem-

www.it-daily.net

stellung zu fokussieren. Dabei kdnnen ver-
schiedene Herangehensweisen helfen.

]> Denkhite von De Bono

Die ,Denkhiite” von Edward de Bono
sind ein Modell, mit dessen Hilfe komple-

DIE VORTEILE DE
R
VISUELLEN

PROJEKTPLANUNG

+* Effektive Voraus

planung jed
Projektphase il

+ L{nmih‘elbores Erkennen und
LSsen komplexer Probleme

+ Klare Kommunikation von Sta-
keholdern und dem Projektteam

+ v{sue”e Projektpléne erleichtern
die Fehlerbehebung

* Ubersichtliche Darstellung des
Projektziels sowie der fir die

Zielerreichung erforderlichen
Schritte

xe Situationen oder Herausforderungen
aus unferschiedlichen Perspektiven be-
trachtet werden. Die Teammitglieder tra-
gen dabei jeweils einen ,Denkhut” und
schlipfen damit in verschiedene Rollen
beziehungsweise Perspektiven, was un-
terschiedliche Blickwinkel erlaubt, wel-
che bei der Losungsfindung helfen.

2) Starbursting

Oft lasst sich die Tendenz eines iber-
eilten Handelns erkennen, noch bevor
das Problem Gberhaupt verstanden wur-
de. Starbursting hilft, indem immer und
immer wieder bis ins Detail nachgefragt
wird, anstaft sofort nach Antworten zu
suchen.

3) Five-Why-Methode

Die FiveWhy-Methode wird zur Quali-
tatssteigerung eingesetzt. Hier wird ein
Problem mit der Six-Sigma-Methode
DMAIC (Define, Measure, Analyze, Im-
prove, Control) grindlich unfersucht.
Durch Wiederholung der Frage ,War-



um” wird bis zum Kern des Problems vor-
gedrungen.

Ein Bild sagt mehr als tausend
Worte

Ist die Problemstellung prazise herausge-
arbeitet, kann man mit dem Brainstorming
loslegen. Ziel ist es einerseits mdglichst un-
befangen Ideen zu sammeln, andererseits
aber durchaus den Fokus nicht aus den
Augen zu verlieren. Vier visuell gepragte
Methoden bieten in dieser Projektphase
hilfreiche Anknipfungspunkte.

]> Reverse Brainstorming

Anstatt wie Gblich einfach nach der Prob-
lemlésung zu suchen, werden beim rever-
sen Brainstorming erst einmal mdgliche
Ursachen ermittelt, damit im Anschluss
vorbeugende MafBnahmen abgeleitet
werden kénnen. Ein Beispiel fir reverses
Brainstorming ist das Ursache-Wir-
kungs-Diagramm. Es ist optimal geeignet,
ein Problem zu erfassen und dann alle
potenziellen Ursachen zu ermitteln.

2) Mindmapping

Mit Mindmaps lasst sich der Ideenfluss
erfassen und strukturieren — schnell und
Ubersichtlich. Die Mindmapping-Metho-
de hilft, die Beziehung zwischen ver-
schiedenen Ideen zu verstehen und sie
bietet eine solide Grundlage fir eine tief-
ergehende Analyse.

3) Affinitatsdiagramme

Brainstorming generiert oft unermesslich
viele Informationen, die gegebenenfalls
unibersichtlich sind und es schwer ma-
chen, Lésungen zu erkennen, prifen und
zu priorisieren. Ahnlich wie mit Mind-
maps lassen sich auch mit Affinitatsdia-
grammen Ideen gruppieren, so dass
durch die Visualisierung die Analyse er-
leichtert wird.

4) Konzept-Maps

Konzept-Maps illustrieren die Beziehun-
gen zwischen Ideen oder Konzepten. Ge-

ES LOHNT SICH, MUTIG
ZU SEIN UND AUF VISUELLE
TOOLS ZU VERTRAUEN.

André Kref3, MindManager Director
Sales DACH & Eastern Europe, Corel,

www.corel.com

danken, die wdhrend einer Brainstor-
ming-Session diskutiert und innerhalb ei-
nes Konzepts platziert werden, kénnen
Zusammenhdnge aufzeigen und Erkennt-
nisse hervorbringen, die ein besseres Ver-
stdndnis des Problems beziehungsweise
Finden einer potenziellen Lésung ermog-
lichen.

Gewusst wie

Jetzt geht es darum, Lésungen zu poten-
ziellen Projekten zu priorisieren. Eine
Handlungsprioritaten-Matrix ist eine leis-
tungsstarke Methode, um Ergebnisse von
Brainstorming-Sessions auszuwerten. Ei-
ne solche Matrix hilft, bestehende Optio-
nen zu verfeinern und den Fokus auf die
vielversprechendsten Aufgaben auszu-
richten, damit sich Zeit, Ressourcen und
Chancen optimal nutzen lassen. Priorisie-
ren kann man nach Kategorien wie
Quick-Wins, Major Projects, Fill in Pro-
jects oder Thankless Tasks.
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Nun missen der Projektumfang und der
Projektauftrag definiert werden. Dieser
Schritt lasst sich gut in Form einer Mind-
map visualisieren, etwa indem man un-
terschiedliche Aste und Zweige anlegt
mit Aspekten wie Anforderungen, Mei-
lensteinen oder Risiken. Dann steht die
Ressourcenplanung an, fir die sich das
Format des Organigramms am besten
eignet, denn es zeigt auf einen Blick Ver-
antwortlichkeiten, Hierarchien und Ab-
hangigkeiten. Hilfreich ist auch eine
Work Breakdown Structure, um die noti-
ge Granularitdt zu erreichen. Diese wer-
den in der Regel in Form von Gantt-Dia-
grammen oder Workflow-Diagrammen
visualisiert.

Fazit
Gerade zu Beginn eines Projektes, in der
Planungsphase, sind die zahlreichen Vi-
sualisierungsmethoden und -tools hilf-
reich. Sie sorgen dafir, dass sich die not-
wendige Kreativitat zur Lsungsfindung
entfalten kann, der erforderliche Uber-
blick auch bei komplexen Themen nicht
verloren geht und durch die defaillierte
Dokumentation der Projektverlauf nach-
vollziehbar ist und bleibt. Auch wenn
diese Methoden heute noch nicht zum
blichen Projekt-Standard gehdren — es
lohnt sich, mutig zu sein und auf visuelle
Tools zu vertravuen. Wer es einmal aus-
probiert hat, wird es nicht mehr lassen,
denn er hat erlebt, wie viel machtiger und
zielfihrender diese Methoden sind.
André Kref

SIX THINKING HATS

~

GREEN
CREATIVITY

|deas, alternatives, possibih!ies ’\
Provocations j
solutions to black hat problems

Positives, plus points
Logical reasons are given j
Why an idea is usefull

]

YELLOW
BENEFITS

&

BLACK
CAUTIONS

Difficulties, weakness, dangers
Logical reasons are given j
Spotting the risks

Thinking about thinking
E What thinking is needed?
t Organizing the thinking

&

PR%gESS Planning for action
Information and data
F Neutral and objective
— What do | know?
WHITE What do | need to find out?
FACTS How will | get the information | need?
Intuition, hunches, gut instinct
‘ My feelings right now
Feelings can change
FEE[i_lIEIEGS No reasons are given
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INTERIM

PROJEKTMANAGEMENT

VON PROJEKT ZU PROJEKT, AUFTRAG ERLEDIGEN UND WEITER

Das Szenario, dass wichtige Projekte be-
vorstehen und intern niemand ruft, dass
er zu wenig Arbeit hat, ist nicht auf3er-
gewdhnlich. Manchmal gibt es auch ein-
fach keine verfiigbare Person, die iber
die bendtigten Qualifikationen verfigt.
Diese Licke schlieBt ein Interim Projekt-
manager.

Fehlende Ressourcen

Projekte sind oft dynamisch und auch der
Bedarf an bendtigten und verfigbaren
Experten sowie der generelle Bedarf an
Projekten kann sich dynamisch veran-
dern. Die Chance auf den richtigen Ex-
perfen zur richtigen Zeit kann die Flexibi-
litat der Unternehmen deutlich erhdhen.
Dies betrifft die Moglichkeiten, im Kern-
geschaft mehr Auftrdge und Umsétze zu
generieren und auch, notwendige interne
Initiativen nach vorne zu treiben.

Warum sollten Unfernehmen wichtige
Projekte bei Kunden absagen oder zu-
mindest verschieben, nur weil an einer
oder an mehreren Positionen kein inter-
ner Mitarbeiter zur Verfigung steht2 Wa-
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rum sollte ein internes Verdnderungspro-
iekt und damit die Wettbewerbsfahigkeit
der Organisation verschoben werden,
weil keine passende Ressource gefunden
wirde Beide Konstellationen fihren zu
einer gesteigerten Konkurrenzsituation
um interne Ressourcen. Im Ergebnis wer-
den unndtigerweise Projekte verschoben
oder abgesagt.

Wenn Projekte nicht besetzt werden kan-
nen, wird die dadurch geplante Investiti-
onsrendite in Form von neuen oder er-
weiterten Geschaftsmodellen, Umsdtzen
und Deckungsbeitragen aus Kundenpro-
jekten, einer notwendigen infernen Kos-
tenreduzierung oder der Vermeidung von
Geschaftsrisiken nicht erzielt. Der Aus-
gleich des Mangels an fehlenden oder
individuell passenden Ressourcen wird
durch Interim Projektmanager ermdglicht.
Gerade bei einem wechselhaft hohen Be-
darf ist dies eine praktikable Lsung.

Projektmanagement
als Dienstleistung
Projekte stellen Organisationen nicht nur

vor inhaltliche Herausforderungen. Die
Verfigbarkeit und die Auswahl der perso-
nellen Besetzung hat entscheidenden Ein-
fluss auf den Projekt- und den Projektma-
nagementerfolg.

Nicht jeder interne Kandidat mit der rich-
tigen Qualifikation ist politisch durchsetz-
bar und nicht jeder persdnlich passende
Kandidat hat die notwendige Qualifika-
tion. Weiterhin warten intern gut passen-
de Projektmanager nicht unbedingt auf
ein neues Projekt und sind direkt verfig-
bar. An dieser Stelle kommt die ,externe
Lsung” ins Gesprdch.

Interim Projektmanagement kann Gber
verschiedene Anbieter eingekauft wer-
den. Zum einen sind das grofie und mitt-
lere Dienstleistungsunternehmen. Zum
anderen gibt es auch kleine Anbieter und
spezialisierte Freiberufler. Da es sich um
eine persdnliche Dienstleistung handelt,
sollte der Projektmanager selbst und sei-
ne Kompetenz und nicht das anbietende
Unternehmen im Fokus stehen. Die glo-
balen Referenzen des Unternehmens, die



von anderen Personen erreicht wurden,
sind an dieser Stelle sekunddr.

Vor- und Nachteile

Wie so oft, gibt es auch beim Interim Pro-
jekimanagement zwei Seiten einer Me-
daille. Einer Vielzahl von Argumenten
dafir stehen auch Einwénde gegeniiber.
Eine allgemeingiltige Bewertung ist nicht
moglich. Sie ist individuell, wie Projekte
es auch sind. Ein genauerer Blick auf Vor-
teile und Nachteile zeigt dies. Situations-
bedingt kdnnen sich die Vorzeichen auch
umkehren und aus einem vermeintlichen
Nachteil wird ein Vorteil.

Projekts ausgewdhlt werden. Er bietet zu-
dem weitere Vorteile. Dies sind zum Bei-
spiel die Einbringung seiner externen Er-
fahrungen und eine unvoreingenommene
Neutralitdt. Das kénnte ihm in Konfliktsi-
tuationen einen Vertrauensvorschuss brin-
gen. Ein politisch durchsetzbarer Kandi-
dat kann sich schon allein durch die Ver-
ringerung von Widerstdnden rentieren.
Ein externer Kandidat hat in den meisten
Fallen keine internen Interessen und kann
durch diese Eigenschaft, sowie Unvorein-
genommenheit und Neutralitat auch kriti-
sche Stakeholder eher iberzeugen. Das
Einbringen von einem externen Blickwin-
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se ohne eine bereits gewachsene Mei-
nung, ergibt sich ein anderer Blickwinkel
und vielleicht auch ein neues Bild. Das
kann nicht nur dem Projekt helfen, son-
dern sich nachhaltig auf die Organisati-
on und deren Reifegrad im Projektma-
nagement auswirken.

Das Phanomen ,,Die externe
Meinung”

Die ,externe Meinung” hat in Projekten
teilweise grofBeres Gewicht bei Fih-
rungskréaften und Mitarbeitern. Dies liegt
unter anderem daran, dass gewirdigt
wird, dass ,der Externe” viele verschie-

Projektleiter

Ubernahme einer Projektleitung auf Zeit zur Abdeckung von fehlenden

Einsatzmaglichkeiten fir Interim Projektmanager im operativen Projektmanagement werden durch Beratungsmaglichkeiten erganzt.

Beratung flir Unternehmen bei Optimierung von Projektmanagement-

Ressourcen oder Schaffung einer neutralen Projektleitung.

Projekt Management

Office (PMO) Aufbau und Betrieb einer aggregierten Steuerung von Projekten auf Zeit.

Projekt Portfolio
Management (PPM)

Schaffung einer Ubersicht der Unternehmensprojekte und Sicherstellung,
dass die richtigen Projekte zur richtigen Zeit durchgefiihrt werden.

Sicherung von Projektzielen und Qualitdt des Projektmanagements zum

Projektsicherung

Beispiel fur den Lenkungsausschuss.

Beratung strukturen und Methoden auf Basis von Best Practices.

Coaching Methodische und persénliche Unterstiitzung von Fachkraften im Projekt.
Schulungen Weiterbildung von Projektmitarbeitern in Methoden und Werkzeugen.
Mediation Hilfe bei der Losung von Konflikten durch neutrale Mediation.

Als Hindernisse oder Nachteile kann
man fehlende Kenntnisse des Unterneh-
mens und keine Einbindung in die Unter-
nehmensorganisation anfihren. Damit
fehlt auch eine emotionale Verbundenheit
und nach Durchfihrung der Projektaufgo-
be verlasst mit der Interim Lésung Wissen
das Unternehmen. Schlussendlich geht
mit dem externen Projekimanager auch
eine Rechnung einher, die sich erst ein-
mal rentieren muss.

Dem gegeniber steht das Argument, dass
eine Inferim L&sung eine passgenauve Ver-
figbarkeit ermaglicht. Das bedeutet, dass
hier Spitzen oder nicht stetig bendtigte
Skills abgedeckt werden kénnen, die
nicht Uber einen léngeren Zeitraum be-
zahlt werden missen, sondern nur, wenn
sie tatscchlich bendtigt werden.

Der externe Projekimanager kann nach
dem individuellen Anforderungsprofil des

kel und Best Practice Ansdtze aus vielen
anderen Projekten auBerhalb der Unter-
nehmensorganisation kann nicht nur das
Projekt, sondern auch die Organisation
weiterbringen.

Ein weiterer entscheidender Punkt ist die
Unabhéngigkeit von der Organisation.
Damit kann er befreiter handeln, da er
keine Nachteile in einer spateren Linien-
arbeit befirchten muss, anders als ein
interner Kollege, wenn er Projekiteilneh-
mer in der taglichen Arbeit wiedertrifft,
die eventuell dort sogar hierarchisch hs-
her angesiedelt sind. Weniger personli-
che Betroffenheit erleichtert, Entscheidun-
gen ohne Emotionen zu treffen.

Beispiele aus der Praxis
Der unvoreingenommene Blick

Schaut man auf ein neues Umfeld, eine
neue Organisation und deren Arbeitswei-

dene Situationen bei anderen Kunden
gesehen hat. Die Fehler, die an anderer
Stelle schon gemacht wurden, brauchen
hier nicht noch einmal gemacht werden
und die Erfolge von anderer Stelle kon-
nen eingebracht und vielleicht wieder-
holt werden. Auch eine unabhdngige
Bestatigung des vorhandenen Vorge-
hens kann helfen.

Konflikte im Projekt

In Projekten gibt es aus unterschiedlichs-
ten Motivationen Meinungsverschieden-
heiten. Das kénnen zum Beispiel Interes-
sen- und Zielkonflikte sein oder sich aus

A, 2
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einer Kunden-/Lieferantenbeziehung er-
geben. Hier kann der Interim Projektma-
nager seine Stellung und seine Unabhan-
gigkeit nutzen. Seine Unvoreingenom-
menheit und mangelnden internen Inter-
essen sind authentischer. Er kann teilweise
auch als Mediator auftreten.

Voraussetzungen: Grundlagen,
Erfahrung und Personlichkeit
Gute Informatiker oder andere Fachex-
perten sind nicht zwangslaufig durch
ihre exzellenten Fachkenntnisse auch fir
das Projektmanagement qualifiziert. Oft
wollen sie das auch gar nicht. Verdiente
Berater, IT-Auditoren und Wirtschaftspri-
fer mit Know-how in ihren Disziplinen
werden nicht zu Projektexperten nur weil
sie gerade tber den Projekiflur laufen
oder in der Cafeteria/Kantine den rich-
tigen Platz haben. Fir diese Aufgabe
sollten fundierte Kenntnisse und entspre-
chende Erfahrungen in den Disziplinen
des  Projektimanagements
Wissen auf Uberschriftenebene ist hier
nicht ausreichend.

vorliegen.

Die Aus- und Weiterbildung im ausgeib-
ten Beruf macht unabhéngig von der Art
des Berufes Sinn. Fir Interim Aufgaben ist
dies aus diversen Griinden auch so.
Wenn jemand bereit ist, nicht nur Geld zu
nehmen, sondern auch wieder in seinen
Beruf zu investieren, zeigt dies die Be-
deutung, die er seinem Beruf gibt. Das
Wissen, was er sich aneignet, kommt den
Unternehmen zugute, die ihn beauftra-
gen. Schnelles Onboarding in Projekten
wird ermdglicht, wenn zum Beispiel die
angeeignete Projektmanagementmetho-
de dort verwendet wird. So sprechen alle
schon mal eine ,Methodensprache”. Ge-
nerell hilft es natiirlich auch, einen Metho-
denbaukasten im Projekt parat zu haben.
Der externe Kandidat kann durch Metho-
denkompetenz Mehrwerte einbringen. In
Summe sind dies auch gute Argumente
fir geforderte und angemessene Stun-
densatze. Gerade bei der Inflation von

_AVIVEs ¢

¢ Individuelle Auswahl passend zum Projekt

¢ Variable Kosten statt Fixkosten

Was spricht fir einen Interim Projektmanager?

Verfligbarkeit

¢ Zeitlich verflighbare Ressourcen nach Bedarf
* Benotigtes Fachwissen ohne Ausbildungskosten bei Bedarf verfiigbar

Kosten

¢ Cash out nur bei speziellem Bedarf und dedizierter Rendite
* Fertige Ressourcen ohne Zusatzkosten fir Ausbildung

Erfahrung

¢ Unvoreingenommener Blickwinkel und Innovation
¢ Neues Wissen (Best Practices) kommt ins Unternehmen
e Erfahrungen kénnen implementiert werden und bleiben im Unternehmen

Position

¢ Neutralitat durch fehlende Organisationseinbindung
* Keine personliche Betroffenheit erleichtert unabhangige Entscheidungen
e Unabhingige Meinung / Maglichkeiten zur Mediation

www.it-daily.net

WENN PROJEKTE NICHT BE-
SETZT WERDEN KONNEN,
WIRD DIE DADURCH GEPLAN-
TE INVESTITIONSRENDITE
NICHT ERZIELT.

Martin Besemann, Berater und zertifizierter
Projektmanager (PMP, Prince2 Practitioner/
Agile, Senior Project Manager IPMA Level B),

www.conpromas.de

Worten wie Projekt und Projektimanage-
ment kénnen Zertifizierungen einen ers-
ten Eindruck geben, wie der Interim Pro-
iektmanager aufgestellt ist.

In Prince2 wird als Grundprinzip ,Lernen
aus Erfahrung” genannt und beschrie-
ben. Wie ein Unternehmen profitiert
auch der Interim Projektmanager von die-
sem Grundprinzip. Ein entscheidendes
Kriterium fir die Auswahl eines Anbieters
sind seine Erfahrungen und das, was sich
daraus auch in anderen Themenfeldern
entwickeln |dsst.

Die eigene Personlichkeit ist ein entschei-
dender Erfolgsfaktor. Als Leader eines Pro-
jektes muss die Person Uber die entspre-
chenden Eigenschaften verfigen. Nur ein
Titel reicht nicht, um die notwendige Kom-
petenz zu verkdrpern. Die Person muss
allen  Stakeholdern, Projekiteilnehmern
wie Projektbetroffenen, auf Augenhéhe
begegnen, weil er oder sie als Leader und
nicht als Support engagiert ist.

Interim Projektmanager sollten sich der
Aufgabe bewusst sein und auch damit le-
ben konnen, dass sie auch mal schlechte
Nachrichten Uberbringen oder nicht der
Liebling des Projekts sind. lhre Aufgabe
ist, das Projektmanagement zum Erfolg zu
bringen und dazu gehdren auch unpopu-



« Best Practice Kenntnisse und umfangreiche
Erfahrung steigern den Wert fir den Kunden.
* Methodenkenntnisse erleichtern das

« Die Personlichkeit ist ein Erfolgsfaktor um den
Stakeholdern auf Augenhohe zu begegnen.

Onboarding und die Durchfiihrung des Projekts.

Der Projektmanager sollte zunachst sein PM Handwerk verstehen,
denn er soll das Projekt fithren und nicht alle fachliche Arbeit selber machen.

PM

Erfahrung Wissen

Personlichkeit

l&ére Aktivitaten. Eine extrovertierte Per-
sonlichkeit und Kommunikationsstarke auf
allen Ebenen ist allgemein im Projekima-
nagement hilfreich. Man sollte sich als
Fihrungskraft darstellen und nicht die Ar-
beitsweise diktieren lassen. Die Inferim
Ldsung ist unabhdngig von der Unterneh-
mensorganisation und sollte auch so han-
deln und behandelt werden.

Ein guter Interim Projektimanager geht den
Konflikten nicht aus dem Weg, sondern
versucht, sie zu l&sen. Ein reines ,Kopf
runter” um nicht in die Gefahr zu kommen
die Umsatzeingdnge zu gefdhrden, ist
keine Losung im Sinne des Projekterfolgs.

Generell muss ein Projekimanager, der in
ein neues Projekt kommt, vielleicht sogar
in einem ganz neuen Umfeld, immer do-
mit rechnen, dass er nicht auf eine ,Rund
um sorglos Kreuzfahrt” geht, sondern zu-
ndchst in ein anspruchsvolles Fahrwas-
ser. Wenn er dafir nicht geeignet ist,
muss generell Uber den Beruf nachge-
dacht werden.

Bevor es zu einer Ubernahme des Projek-
tes kommt, sollte beiderseitig geprift wer-
den, ob nicht nur der Interim Kandidat
zum Projekt passt, sondern auch umge-
kehrt das Projekt fir den Interim Mana-
ger. Eine kurzfristige Sichtweise, das
heif}t auf der einen Seite nur einen ,billi-
gen” Einkaufspreis zu erzielen oder auch
auf der anderen Seite nur den angepeil-
ten Umsatz zu erreichen, wird keiner Sei-
te mittelfristig einen Vorteil bringen. Man

kann auch mal ein Projekt beziehungs-
weise einen vorteilhaft wirkenden Preis
ablehnen. Bietet sich ein Interim Projekt-
manager zu einem zu ginstigen Preis an,
ist es lohnend zu fragen, warum das so
ist. Es macht auch fir den Kunden keinen
Sinn, wenn der Anbieter nach einiger
Zeit das Projekt sitzen lasst, weil er attrak-
tivere Auftrége gefunden hat. Eine Win-
Win Situation ist nicht nur im beiderseiti-
gen Sinn, sondern vor allem auch fir das
Projekt ein Gewinn.
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Fazit

Interim Projektimanagement bietet so-
wohl fir den Kunden wie auch fir den
Projektmanager ein spannendes Arbeits-
feld. Der Projektmanager hat immer
neue Umfelder und Herausforderungen,
wovon er in seiner Entwicklung profitiert.
Das beauftragende Unternehmen profi-
tiert von diesem Erfahrungsschatz. Da-
mit profitieren beide gegenseitig von
sich. Eine gute Grundlage fir eine Ge-
schaftsbeziehung.

Den richtigen Interim Projektmanager zu
finden, ist erfolgskritisch. Im Gesamtkon-
text des Projekteinsatzes ist ein gewisser
Unterschied im Honorar nicht ausschlag-
gebend. Die Frage ist an dieser Stelle,
was brauche ich, was setze ich ein und
was bekomme ich dafire

Martin Besemann

maas(C

Ist Interim Projektmanagement eine Alternative? Einige Fragen...

Verfluigbarkeit

* Werden Projekte verschoben, weil kein interner Projektmanager verfugbar ist?
* Werden Projekte verschoben, weil verfugbare Projektmanager nicht passen?
* Mussten Personen Projekte tibernehmen, die das eigentlich nicht wollten?

Wirtschaftliche Aspekte

* Wurden bendtigte Projektergebnisse mangels Ressourcen verpasst?
» Gab es eine Unter- oder Uberdeckung interner Ressourcen?
¢ Gab es eine ausreichende und lohnende Weiterbildung der Mitarbeiter?

Wissen

¢ Sind die Fachkenntnisse im Projektmanagement ausreichend?
« Kann das Projektmanagement Impulse gebrauchen?
*  Wurde Personal mit Know-how durch Fluktuation verloren?

Position
¢ Gab es in Projekten Unstimmigkeiten bei der Auswahl des Projektleiters?

¢ Gibt es genug Abstand zu den Projekten und den Projektgegenstanden?
Kann Unabhéangigkeit und Neutralitat in Projekten helfen?

www.it-daily.net
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Zero Trust ist derzeit das Modewort in
der IT-Security Welt. Passt, wackelt und
hat Luft. Werfen wir einen Blick hinter die
Kulissen mit Christian Biicker, CEO beim
Berliner Security-Spezialisten macmon
secure.

Ulrich Parthier: Wiirden Sie mir zu-

stimmen, wenn wir Zero Trust als den
Hypebegriff unserer Zeit bezeichnen und
wie lautet ihre Definition?

Christian Biicker: Zero Trust Network Ac-
cess (ZTNA) gewinnt tatsachlich immer
mehr an Bedeutung. ZTNA fuft auf der
Philosophie, weder einem Gerdt noch
einem Benutzer vor einer sicheren Au-
thentifizierung einen Vertrauensvorschuss
zu geben. Der rasante Wandel der Ar-
beitswelt sorgt fir neue Anforderungen
an die IT-Sicherheit. Mobiles Arbeiten,
das ,New Normal”, die fortschreitende

www.it-daily.net

ZERO TRUST
NETWORK ACCESS

SO FUNKTIONIERT ER IN DER MOBILEN WELT

Digitalisierung fihren verstarkt zu einer
Auslagerung verschiedener Dienste in
die Cloud. Daraus resultiert, dass ZTNA
auch in Zukunft ein wichtiger Bestandteil
[T-Security-Lésungen
muss, also kein kurzfristiger Hype, son-
dern ein never und langfristiger Ansatz.

integrativer sein

Ulrich Parthier: Historisch gesehen

kommen Sie ja aus dem NAC-Um-
feld. Ist Zero Trust Network Access die
logische Weiterentwicklung von NAC?2

Christian Biicker: Mit unserem macmon
NAC Lésungsportfolio konzentrieren wir
uns weiterhin auf physische Netzwerke,
mit macmon SDP (Secure Defined Peri-
meter) sind wir den logischen Schritt in
die Cloud gegangen, um fir die aktuel-
len und zukiinftigen Rahmenbedingun-
gen und Sicherheitsanforderungen ein
zuverldssiges Angebot bieten zu kdnnen.
Das sichert langfristig unsere Marktposi-
tion als zentraler Bestandteil eines IT-Si-
cherheitskonzepts, und gleichzeitig eroff-
nen wir unseren Marktpartnern im Chan-
nel interessante Vertriebsmdglichkeiten.
NAC ist ein Teil von ZTNA und SDP ein
weiterer Teil — insofern ist es vor Allem
eine Erweiterung.

Ulrich  Parthier:  Kernstiick  des

ZTNA-Ansatzes ist ja der SDP-Agent.
Kénnten Sie kurz das Prinzip erkldren,
das dahintersteckt?
Christian Biicker: Die Funktionsweise
und vor allem die Nutzung von macmon
Secure Defined Perimeter ist denkbar ein-
fach. Der macmon SDP-Agent Gbernimmt
transparent eine hochsichere Authentifi-
zierung gegeniber dem macmon
SDP-Controller, um die Identitdt des Be-
nutzers sowie des Gerdtes und dessen
Sicherheitszustand  zu  prifen.  Der
SDP-Controller befindet sich in einer ISO
27001 zertifizierten deutschen Cloud in
Berlin und liefert Gber die verschlisselte
Verbindung nach erfolgreicher Authenti-
fizierung die definierte Policy zuriick an
den Agenten. Die Policy enthdlt alle Infor-
mation Uber die Erreichbarkeit der Unter-
nehmensressourcen, fir die dem Benut-
zer, unter den entsprechenden Bedingun-
gen, der Zugriff gewdhrt wird.

Ulrich Parthier: Sicherheit bedeutet

ja heute nicht nur On-Premises im
Unternehmensnetzwerk, sondern es heif3t
auch Cloud. Wie gewdhrleisten Sie die
Sicherheit in beiden Welten?

Christian Buicker: Sicherheit im lokalen
Netzwerk erzielen wir weiterhin durch
unser erprobtes NAC-Portfolio. Die Ver-

MIT BLICK AUF DIE SICHERHEIT KOMMEN ALLE BISHERIGEN
KONZEPTE UND ARCHITEKTUREN AN IHRE GRENZEN, SO DASS
NEUE LOSUNGEN NOTWENDIG SIND, UM DER KOMPLEXITAT

HERR ZU WERDEN.

Christian Bucker, CEO, macmon secure, www.macmon.eu



DAS SDP-FUNKTIONSPRINZIP

) radaicnslle lokals Ressurcen I Firmennstraerk
() Ressoircen in der private cloud
@ Ressaurcen | dei publie doud

bindung zur Cloud stellen wir Gber mac-
mon SDP her. Nach erfolgreicher Authen-
tifizierung erreicht der Nutzer alle erfor-
derlichen Ressourcen. Entweder direkt per
Single Sign-on bei Cloud-Applikationen
oder iber das macmon SDP-Cloud-Gate-
way bei Ressourcen in Private Clouds.
Dariber hinaus kénnen auch lokale Res-
sourcen im Firmennetzwerk Uber eine
direkte Verbindung durch ein lokales
SDP-Gateway erreicht werden. Zur Absi-
cherung der Kommunikation bestehen je-
weils verschlisselte Tunnel, die je nach
Konfiguration nur gezielt Ressourcen er-
reichbar machen. So werden samiliche
Cloud-Strategien, ,Hybrid
Cloud” flexibel unterstiitzt, und Unterneh-
men kénnen ihre Roadmaps zur Migrati-

wie auch

on von Services bedenkenlos verfolgen.

Ulrich Parthier: Heutzutage nutzen

die Anwender viele Gerdéte: im Biiro,
Home-Office und mobil. Wie managen
sie die Zugriffssteverung?

Christian Biicker: Mit macmon NAC wis-
sen unsere Anwender jederzeit, welche

Gerdte sich im lokalen Netzwerk befin-
den und haben somit den Uberblick iber

COVERSTORY — IT SECURITY | 5

CLOUD GATEWAY

GATEWAY

die Gerdte, deren Aktivitdten dann auch
erst kontrolliert werden kdnnen. Alle ein-
gesetzten Gerdte kdnnen permanent
identifiziert und effizient Gberwacht wer-
den, um unbefugte Zugriffe zu verhin-
dern. Die Kombination von macmon
NAC mit bestehenden Identitatsquellen
- CMDBs, Asset Management, AD/LDAP
oder auch Mobile Device Management
(MDM) — fishrt zu einer zentralen und
vollstandigen Sicht. Ergénzt um unsere
neue Lésung macmon SDP erweitern wir
die Zugriffsteuerung nun effizient Gber
die Netzwerkgrenzen des Unternehmens
hinweg, und decken das Home-Office,
genauso wie mobile Zugriffe aus dem
Hotel oder vom Strand aus, ab.

Ulrich Parthier: SDP konkurriert ja in
Bezug auf Sicherheit direkt mit
VPN-Anschlissen. Gibt es fir die Anwen-
der Mehrwerte in puncto Sicherheit ge-
geniber einem Virtual Private Network?

Christian Biicker: Es gibt diverse Unter-
schiede und SDP wird ja auch oft als
.next generation VPN bezeichnet. Zum
einen ist ein Grundprinzip, dass nicht nur
der Benutzer authentifiziert wird, son-
dern auch das Endgerat selbst, sowie
dessen Sicherheitsstatus. SDP sorgt da-
fir, dass nur definierte Benutzer mit defi-

U- GitLab

A ATLASSIAN *

nierten Gerdten den Zugang zu definier-
ten Ressourcen bekommen. Und da liegt
auch der zweite grofle Unterschied -
SDP bietet die Méglichkeit mehrere Tun-
nel aufzubauen um Ressourcen an ver-
schiedenen Standorten, lokal im Netz-
werk oder auch in Cloud-Rechenzentren
direkt zu erreichen, ohne den aufwéndi-
gen Umweg Uber ein VPN-Gateway am
Hauptstandort. In Summe also mehr Fle-
xibilitat bei umfangreicherer Kontrolle
und Sicherheit.

Ulrich Parthier: Kommen wir noch

einmal zuriick zum Thema Zero Trust.
Wie sehen die ITEntscheider die Argu-
mente fiir Zero Truste

Christian Biicker: Mit Blick auf die Si-
cherheit kommen alle bisherigen Kon-
zepte und Architekturen an ihre Gren-
zen, so dass neue Lésungen notwendig
sind, um der Komplexitat Herr zu wer-
den. Strategisch muss in der Zukunft die
Verwaltung all dieser Anforderungen auf
Basis von Identitaten erfolgen, denn es
dreht sich immer um eine Identitat die Zu-
griffe bendtigt. Zero Trust setzt genau da
an, in dem |dentitaten von Benutzern und
deren Endgerdte, sowie deren Sicher-
heitsstatus in alle Entscheidungen einbe-
zogen werden. In Gesprachen mit [T-Ent-

www.it-daily.net
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scheidern ernfen wir massives Verstand-
nis und Bestatigung fur diesen Ansatz. Es
geht damit weniger darum, ob Zero Trust
eingefthrt wird, als vielmehr darum
wann dies geschieht.

Ulrich Parthier: Wo sehen sie die
Vorteile von macmon SDP als deut-
schem Produkt?

Christian Biicker: In Deutschland gibt es
keine Alternative zu macmon SDP — unse-
re Daten befinden sich sicher in einem
deutschen Rechenzentrum, DSGVO kon-
form, ein wichtiger Vertrauvensfaktor fir
uns, im Gegensatz zu Angeboten von
amerikanischen Marktpartnern. Auf3er-
dem sind wir auch mit unserem Support
vor Ort in Berlin. Unsere Kundenumfra-
gen ergeben immer wieder, dass dies
von unseren Kunden, insbesondere in
Deutschland, ~ Osterreich  und  der
Schweiz, sehr geschatzt wird. Zudem ist
SDP hochskalierbar fir jede Anzahl an
Nutzern und bietet eine globale Verfig-
barkeit, ein weiterer interessanter Faktor
fir den Exportweltmeister Deutschland

Ulrich Parthier: Wie vertragen sich
macmon NAC und macmon SDP?2

Christian Bicker: Beide vertragen sich
ausgezeichnet. Wir sind Gberzeugt, dass

ZTNA WIRD AUCH IN
ZUKUNFT EIN WICHTIGER
BESTANDTEIL INTEGRATIVER
IT-SECURITY-LOSUNGEN
SEIN.

Christian Biicker, CEO, macmon secure,

www.macmon.eu

wir mit macmon SDP einen wichtigen
strategischen Schritt gehen und unsere
Marktposition — zusatzlich zu unserer
NAC Kompetenz - deutlich starken wer-
den. Wir dehnen unseren bewdhrten und
gepriften Schutz auf sémtliche Unterneh-
mensressourcen in der Cloud aus und
bieten Unternehmen damit einen ganz-
heitlichen und umfassenden Schutz fir all
ihre Ressourcen. Ergdnzend haben wir
noch diverse Ideen, wie das Zusammen-

spiel der beiden Produkte zukinftig noch
ganz neue Mdglichkeiten bieten kann,
wie zum Beispiel die tunnelbasierte An-
bindung von kryptographisch authentifi-
zierten |OT-Devices. Die nétigen Techno-

logien haben wir nun bereits. Unsere
Kernaussage: Wir sind innovativer und
einziger Anbieter von NAC plus SDP mit
Identity ~ Access Management
Deutschland, gehostet in Deutschland.

aus

Ulrich Parthier: Thema Partner und
Kooperationen. Wie hat sich Ihre
Landschaft hier entwickelt2

Christian Bicker: Wir konnten in den
letzten Jahren viele interessante Partner-
schaften mit fihrenden Anbietern von
Sicherheitsldsungen eingehen und durch
die nahtlosen Integrationen unseren Kun-
den echte Mehrwerte bieten. Unser Fo-
kus auf die Kontrolle der Zugdnge bietet
eine hohe Spezialisierung, wahrend die
Integrationen unseren Kunden die Macht
in die Hand gibt, jederzeit mit héchster
Effektivitat durch Know-how Kombinatio-
nen auf Vorfélle und SicherheitsverstoBBe
zu reagieren. Zusammenfassend hat sich
unsere Technologiepartner-Strategie sehr
gut entwickelt und alle Anzeichen stehen
darauf, dass es auch genauso erfolg-
reich weiter geht!

Ulrich Parthier: Herr Biicker, wir
danken fiir
das Gespréch!
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WELCHE BEDEUTUNG DAS THEMA HOMEOFFICE
EINMAL HABEN WURDE, AHNTE VOR UBER EINEM JAHR
NOCH KEINER — DASS DIESES DANN ABER UMSO MEHR

GESCHUTZT WERDEN MUSS, WAR SCHNELL KLAR
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DER PANDEMIE
EINEN ENTSCHEIDENDEN

SCHRITT VORAUS

MULTIFAKTOR-AUTHENTIFIZIERUNG AUS
DER CLOUD EBNET REMOTE-ARBEIT DEN WEG

e o l‘! v

Der Schutz der digitalen Unternehmens-
ressourcen genielt bei Yamaha Music —
weltweit bekannt fir das Angebot eines
breiten Spekirums an Musikinstrumenten,
Elektronik- und Hi-Fi-Produkten sowie
zahlreichen damit verknipften Dienstleis-
tungen — schon immer besondere Auf-
merksamkeit. Bereits seit vielen Jahren
gilt beispielsweise die konzernweite Vor-
gabe zur Zwei-Faktor-Authentifizierung,
um VPN-Zugriffe auf das Firmennetz ab-
zusichern. Ein 2019 separat initiiertes
Projekt am Standort Rellingen fihrte in
dem Zusammenhang nicht nur zu einem
zusdtzlichen Effizienzschub im Hinblick
auf interne Administrationsprozesse. Im
Gegensatz zu vielen anderen Unterneh-
men hatte die Yamaha Music Europe
GmbH dariber hinaus einen klaren Vor-
sprung, als im Méarz 2020 von jetzt auf
gleich auf Homeoffice-Betrieb umgestellt
werden musste.

Fir Christian Schulz, der bereits seit iiber
20 Jahren in der IT-Abteilung der Euro-
pa-Zentrale von Yamaha Music in Rellin-

| 1SRN =uun==

Die 1966 gegriindete Yamaha
Music Europe GmbH mit Sitz in
Rellingen ist als Vertriebsgesell-
schaft fir das gesamte Europa-Ge-
schéft der Yamaha Corporation
Group zustiindig, deren Name fest
mit der internationalen Geschichte
der Musikinstrumenteherstellung
verknipft ist.

gen tdtig ist, hatte das Timing fir die Um-
stellung auf eigene Strukturen zur Multi-
faktor-Authentifizierung kaum besser sein
kénnen. Er erinnert sich: ,Urspriinglich
ging es bei der Einfihrung einer ,europdi-
schen Lésung’ zur Multifaktor-Authentifi-
zierung vor allem um mehr Flexibilitat und
Kosteneinsparungen in unseren eigenen
Reihen.” Bisher zeichnete das Headquar-
ter in Japan fir den Remote-Zugang aller
europdischen Mitarbeiter auf die [T-Syste-
me in Europa sowie Japan verantwortlich.
Dieses Zepter wollten die Rellinger nun
selbst in die Hand nehmen. ,, Wir sind als
Vertriebs- und Servicegesellschaft fir alle
Lokationen in Europa IT-seitig verantwort-
lich und betreiben das europdische Re-

Quelle: Yamaha Music Europe GmbH



chenzentrum, iber das zum ei-
nen alle hiesigen Akfivitaten

laufen und zum anderen auch

die Bricke zu den zentralen

Systemen in Japan geschlagen
wird. In logischer Konsequenz sollten

wir auch bei der Absicherung der Logins
selbst an vorderster Front stehen — nicht
zuletzt, um deutlich schneller auf unvor-
hergesehene Ereignisse reagieren zu kon-
nen”, so Schulz.

Homeoffice vor Corona kaum

ein Thema

Welches Ausmaf3 der VPN-Zugriff inner-
halb weniger Monate annehmen wirde,
ahnte bei Start des Projekts noch keiner.
.Unsere Vertriebsmitarbeiter waren logi-
scherweise schon immer viel unterwegs
im Einsatz. Auch die Abteilungsleiter hat-
ten bereits die Maglichkeit zum mobilen
Arbeiten. Aber der Rest der rund 300
Mitarbeiter am Standort Rellingen war
vor Ausbruch der Pandemie eigentlich
stets im Biro, um von hier aus der tagli-
chen Arbeit nachzugehen. In den ande-
ren europdischen Landern gestaltete sich
die Situation dhnlich”, wie der IT-Admi-
nistrator berichtet. Die Einfihrung einer
Multifaktor-Authentifizierungslosung  zur
Absicherung des VPN-Zugangs auf euro-
pdischem Boden war in dem Moment
also eher die Kir und vor allem ein Schritt
zu mehr Unabhdngigkeit im Tagesge-
schaft der Rellinger IT.

Drei Argumente bei der
Lésungsauswahl

Ein Produkt schaffte es schnell auf die
Wounschliste des Projektteams: AuthPoint

von WatchGuard. Schlief-
lich vertraute die Yamaha
Music Europe GmbH im
des Netzwerk-
schutzes bereits seit vielen
Jahren auf die Lésungen des
US-amerikanischen [T-Security-Anbie-
ters. Die Absicherung des Perimeters
nach auBBen gestaltete sich mit den jewei-
ligen Produkigenerationen der Firewalls
und UTM-Appliances stets reibungslos.
Heute befinden sich insgesamt 15 der
roten Boxen in unterschiedlicher GréBBen-

Rahmen

ordnung an den 14 Standorten europa-
weit im Einsatz, um den Internetverkehr
aller Niederlassungen und iber 800 Mit-
arbeiter von Yamaha Music Europe auf
ein verlassliches Fundament zu stellen.

.Die leistungsstarksten Appliances ste-
hen als HA-Cluster bei uns in Rellingen.
Die Hardwareauswahl an allen ande-
ren Orten passt zur Gréfle der jeweili-
gen Lokation — von der kleinen Table-
top-Firebox T80 bis zur M370 ist alles
dabei. Hinsichtlich der Funktfionalitat
gibt es allerdings keine Unterschie-
de”, wie Schulz betont. Auf
allen Geraten gewdhrleistet
die ,Total Security Suite” um-
fangreichen Schutz - als
Komplettpaket, das neben
traditionellen Security Services
wie IPS, Antivirus, URLFilterung, Ap-
plication Control, Spam-Schutz und Re-
putations-Suche mittlerweile auch fort-
schrittliche Technologien fir Kl-basierten
Malware-Schutz, erweiterte Netzwerk-
visualisierungsfunktionen, Cloud-Sand-
boxing oder DNS-Filter umfasst.

Neben den bisherigen Erfahrungen beim
Netzwerkschutz spielten bei der Ent-
scheidung im Rahmen des
MFA-Projekts zwei weitere Aspekte eine

neuen

nicht unerhebliche Rolle. ,Die cloudba-
sierte AuthPoint-Lésung brachte umfang-
reiche und moderne Features mit sich,
die gewiss auch ohne bisherige Berih-
rung zum Anbieter Uberzeugen. Aber
die Tatsache, dass sich die Multifak-
tor-Authentifizierung und alle anderen
Funktionalitdten zum  Netzwerkschutz
Uber die gleiche intuitiv aufgebaute
Oberflache verwalten lassen und da-
durch weiteren Synergien Weg gebahnt
wird, erhdhte den Reiz fir das Team
nochmal deutlich. SchlieBlich ist der Um-
gang mit den WatchGuard-Produkten
bei allen mittlerweile in Fleisch und Blut
Ubergegangen.” Zudem eribrigte sich
fir Schulz auf diese Weise auch die Ver-
antwortlichkeitsfrage. ,Je mehr Hersteller
im Rahmen von Security-Konzepten im
Boot sind, desto hoher ist auch das Risi-
ko, dass im Fall der Falle einer auf den
anderen zeigt und sich dadurch die ei-

gentliche Lésungsfindung verzdgert.
Sollte bei uns wirklich mal was
haken, sind wir direkt an
der richtigen Adresse.” Die-
se Effizienzthematik ist sei-
nes Erachtens gerade fir ein
personell limitiertes IT-Team von
enormer Bedeutung.

Souverdn und schnell zum Ziel

Auf Basis der Cloud konnte mit der Um-
setzung des MFA-Konzepts sofort gestar-
tet werden, die Konfiguration war in kir-
zester Zeit implementiert und die Unter-




UMFASSENDE
SICHERHEIT
AUS EINEM GUSS

Die Synergiemdglichkeiten, die
WatchGuard Technologies durch
das abgestimmte Zusammenspiel
einzelner IT-Sicherheitsldsungen
iber eine zentrale Cloud-Plattform
eroffnet, wurden mittlerweile
gezielt erweitert. Seit Juni 2021
sind auch alle Produkte der
WatchGuard Endpoint-Security-
Produktfamilie — bisher bekannt als
Panda Adaptive Defense 360,
Adaptive Defense,

Endpoint Protection Plus und
Endpoint Profection — in
WatchGuard Cloud integriert. Die
vor einem Jahr erfolgte Akquise
von Panda Security als Spezialist
fir den Schutz von Endpunkten

ist damit auch technologisch ab-
gerundet. Kunden wie Partner
profitieren von der einfachen
Bereitstellung weitreichender IT-
Security-Funktionalitten, die vom
Netzwerkschutz Gber Multi-
faktor-Authentifizierung bis hin zur
Absicherung der Endpunkte
reichen.

www.watchguard.de

Minerva Studio / Shutterstock.com

schiede zum vorangegangenen Lsungs-
szenario zeigten sich schnell, wie Schulz
prazisiert: ,AuthPoint brachte uns viel
mehr Maglichkeiten bei der Definition
von Zugriffsberechtigungen, denn Einstel-
lungen kénnen dariber deutlich granula-
rer vorgenommen werden. Zudem mis-
sen wir bei Anpassungswinschen oder
Optimierungen nicht mehr Gber Japan
und den von der Zentrale beaufiragten
Dienstleister gehen, was jedes Mal zu-
satzliche Kosten bedeutete. Ich sehe nach
wie vor nur Vorteile: Wir haben selbst
eine viel bessere Kontrolle, gewdhrleisten
ein hohes Maf an Sicherheit und kénnen
dabei auch noch Geld sparen.”

Hoher Komfort fiir Anwender
Auf Anwenderseite kommt die Lésung,
bei der die Authentifizierung iber Mobil-

telefon erfolgt, ebenfalls gut an — obwohl
es anfangs durchaus einigen Ressenti-
ments zu begegnen galt. Denn nicht alle
Mitarbeiter verfigen iber ein Firmen-
handy und die Einbindung von Privatge-
raten war nicht gleich jedermanns Sao-
che. Diese Bedenken konnten jedoch
schnell zerstreut werden. Wie Schulz
berichtet, ist inzwischen selbst dem
groBten Kritiker klar, dass es sich nur um
ein Mittel zum Zweck handelt. Bequemer
kénnte es schlieBlich kaum sein. Sobald
der Mitarbeiter oder die Mitarbeiterin
per VPN auf das Firmennetz der Yamaha
Music Europe zugreifen mdchte, missen
nur der Username und das Passwort ein-
gegeben werden. Dadurch wird auto-
matisch der weitere Authentifizierungs-
prozess in Gang gesetzt und eine Push
Notification ans zugeordnete Mobiltele-
fon gesendet, die einfach bestatigt wer-
den kann, ohne irgendeine zusatzliche
Eingabe zu erfordern.




Von null auf hundert in
Rekordzeit

Wie wertvoll dieses Projekt tatscchlich
war, zeigte sich jedoch erst und gerade
in der Pandemie. ,Wir sind im Sommer
2019 mit wenigen Llizenzen gestartet.
Mittlerweile liegen wir bei knapp 700
Nutzern in ganz Europa, da im Zuge von
Kontaktbeschrénkungen und Homeoffice
sozusagen Uber Nacht fast die gesamte
Belegschaft auf den VPN-Zugang ange-
wiesen war, um Uberhaupt noch ge-
schaftlich agieren zu kénnen. Spatestens
an dieser Stelle wéare uns das Konstrukt
mit dem japanischen Dienstleister wahr-
scheinlich um die Ohren geflogen, nicht
nur hinsichtlich der Reaktionszeiten, son-

dern insbesondere kostenseitig”, so

Schulz.

Bis auf wenige Ausnahmen - beispiels-
weise beim Lagerpersonal, den Klavier-
stimmern oder den Kollegen, die zuhau-
se keinerlei Homeoffice-Mdglichkeit rea-
lisieren konnten — war im Lockdown
kaum noch jemand von der Belegschaft
in der Firma, um von hier unter dem
Schutz des eigentlichen Netzwerkperi-
meters zu arbeiten. Der Wechsel ins
Homeoffice gestaltete sich insbesondere
hardwareseitig als  Herausforderung.
Christian Schulz: ,Laptops waren kaum
kurzfristig zu beschaffen, viele der Mit-
arbeiter nahmen daher ihre Desktop-PCs
aus dem Biro mit.” Im Vergleich dazu

stellte die Absicherung der neu-
en Arbeitsspharen keinerlei
Problem dar. Es reichte ein
Telefonanruf, um weitere Li-
zenzen fir den verldsslichen

VPN-Zugang zu ordern,
die bereits am néchsten
Tag einsatzbereit waren.
Das Einspielen des Clients
auf dem Mobiltelefon des
Anwenders dauerte meist langer

als die Administration an sich. Der
Rollout der AuthPoint-App erfolgte per
Mail. Sobald der User im System ange-
legt war, ging die entsprechende Einla-
dung mit dem Download-Hinweis fir
iOS oder Android automatisch raus. Der
Rest war selbst auf die Entfernung ein
Kinderspiel.

Vorsicht statt Nachsicht
In dieser Ausnahmesituation hatte Yama-
ha Music Europe mit der cloudbasierten
Authentifizierungslsung natirlich einen
eklatanten Vorteil. Schulz ist sich sicher:
+Auch wenn hinsichtlich des Zeitpunkts
der Fertigstellung eine enorme Portion
Glick im Spiel war, tragt gewiss auch
das Selbstverstandnis unserer japani-
schen Konzernmutter dazu bei, dass es
im Hinblick auf [T-Security bisher kein
Szenario gab, bei dem wir Federn lassen
mussten”. In der Organisation wird seit
jeher enorm viel Wert daraufgelegt, sich
in keiner Hinsicht abhdngen zu lassen —
egal ob bei der Produktentwicklung, Kun-
denansprache oder auch im Rahmen der
internen Abléufe. Es gilt, rechtzeitig die
notigen Voraussetzungen zu schaffen,
um erst gar nicht angreifbar zu wer-
den. Schlagzeilen wie sie bei-
spielsweise Sony vor einigen
Jahren hinnehmen musste,
als Hacker ins Firmennetz
eindrangen, soll proaktiv vor-

gebeugt werden. Daher packt
Yamaha Music neue sicher- |
heitsrelevante Fragestellungen

in der Regel frihzeitig an. |

Harmonisch abgestimmt |
Christian Schulz ist zufrieden. Die cloud-
basierte Lésung, die Netzwerkschutz |
und MFA in Symbiose verbindet, lauft
verlasslich. Das Team hat stets die Kont- |
rolle Gber alle damit verbundenen Vor- |
gdnge. So wird beispielsweise taglich
geprift, ob es irgendwelche Auffalligkei- |
ten gibt, die eine Reaktion erfordern.
,Das ist total intuitiv. Solange alles grin |
ist, mUssen wir uns keine Sorgen ma-
chen. Und sollte doch mal was aufplop- |
pen, sind wir selbst beziehungsweise
unser |T-Partner sofort zur Stelle. Meist |
kénnen wir das Problem intern [3sen, nur
in Einzelfdllen ziehen wir die Silpion IT |
Service Management GmbH als exter-
nen Dienstleister zurate.” Im Zuge des |
MFA-Projekts gab es beispielsweise bis- |
her nur drei minimale Zwischenfalle,
dass zum Beispiel ein Anwender keine |
Push-Benachrichtigung erhalten hat. Die
Ursache war dann immer schnell gefun- |
den.

Nachdem die Multifaktor-Authentifizie-
rung bei den eigenen Mitarbeitern so |
reibungslos angenommen wurde, gibt es
bereits erste Uberlegungen, kiinftig auch |
externen Partnern den auf diese Weise |
zusatzlich geschitzten VPN-Zugang zu
erméglichen - fir eine noch effizientere |
Zusammenarbeit bei gleichzeitigem Si-
cherheitsgewinn. |

Rebecca Horn

www.it-daily.net
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CYBER-ATTACKEN
STRATEGISCH ANGEHEN

DIE BASIS FUR EINE FORTLAUFENDE OPTIMIERUNG
VON RISIKOMANAGEMENT- UND ENTSCHEIDUNGSPROZESSEN

IT-Security ist ein hohes Gut. Obwohl fir
viele Unternehmen der Schutz ihrer [T-n-
frastruktur, Systeme, Workplaces und
Daten oberste Prioritdt hat, ist ein grof3er
Teil fir einen Angriff nicht gewappnet.
Das ist fahrldssig und hochriskant zu-
gleich. Von Cyber-Attacken sind Unter-
nehmen jeglicher GroBe betroffen. Umso
wichtiger ist es, entsprechende Securi-
ty-Vorkehrungen zu treffen (Prevention)
und im Angriffsfall mit den richtigen Er-
kennungs-, Abwehr- und Bereinigungs-
maBnahmen zu reagieren (Detection und
Response).

Investitionen in Cyber Security
sind sinnvoll

Hacker-Angriffe nehmen seit Jahren rao-
sant zu. Die Motive fir solche Attacken
sind vielfdltig: von Industriespionage bis
hin zu erpresserischen Absichten und da-
mit verbundenen Schutzgeldforderun-
gen. Um dem vorzubeugen, haben die
meisten Unternehmen definierte [TKrisen-
prozesse. Haufig eignen sie sich aber
nicht, um einen wirklich ausgefeilten An-
griff abzuwehren. Angriffsmethoden, die
bisher nur von APTs (Advanced Persistent
Threats) bekannt waren, sind nun auch
bei gewdhnlichen CyberKriminellen zu
beobachten. Die Lage hat sich ver-
scharft — und darauf missen Un-
ternehmen vorbereitet sein.
Denn kommt es zum , Secu-
rity-Incident”, missen sie
ansonsten je nach Art

des Vorfalls in kurzer

Zeit MaBnahmen einlei-

ten, die oft jahrelang
niemand angepackt hat.

Im Zweifel ist ihre Gber
Jahre gewachsene [Tnfra-

www.it-daily.net

struktur innerhalb weniger Wochen kom-
plett neu zu organisieren. Darum ist es
wichtig, nicht erst dann zu reagieren,
wenn ein akuter Sicherheitsvorfall dazu
zwingt.

Vorbereitung ist alles

Cyber Security ist das Ergebnis eines fort-
laufenden Prozesses und darum héchst-
individuell. Soll das Security Level lang-
fristig hochgehalten werden, ist Situation
Awareness entscheidend. Um auf akute
Bedrohungen reagieren zu kénnen, soll-
ten MaBBnahmenpakete fir verschiedene
Angriffs-Szenarien vorab definiert wer-
den. In solchen Planen sind das Ziel einer
MaBnahme, die erforderliche Vorge-
hensweise und die notwendigen Skills,
Rollen und Unternehmensbereiche be-
Auch  ein
ponse-Kommunikationsplan darf nicht
fehlen. Nur so ist es maglich, schnell zu

schrieben. Incident-Res-

reagieren und die Situation wieder in
den Griff bekommen.

Schwachstellen erkennen

Hackern sollte es so schwer wie mdglich
gemacht werden. Aus beispielsweise
Systemdaten eines Unternehmens kann
ein Scoring erstellt werden, das Auf-

))

schluss Uber die Kritikalitat und etwaige
Schwachstellen gibt (Vulnerability Ma-
nagement). Doch auch wenn mégliche
Angriffspunkte bekannt sind, gibt es na-
tirlich keine absolute Sicherheit. So ist
der umfangreiche Schutz gegen Zero
Day Exploit Attacks und APTs sehr auf-
wdndig und nie zu 100 Prozent mdg-
lich. Es macht daher Sinn, den ersten
Fokus auf einfacher abzuwehrende Be-
drohungen zu legen und sich in diesem
Kontext gegen grof3 angelegte Angriffe
abzusichern.

Besonders schiitzenswerte
Bereiche definieren

Es ist nicht maglich, ein Fort Knox um die
IT zu baven. Stattdessen missen sich
Unternehmen auf ihre Crown Jewels fo-
kussieren, also auf jene Infrastrukturen,
Daten und Systeme, die besonders schit-
zenswert sind. Mit dem MITRE ATT&CK
erféhrt man, wie man am wahrschein-
lichsten angegriffen wird. Es listet alle
bekannten Angriffstechniken tagesaktuell
auf und erklart, wie man sie erkennt und
mogliche Angriffe behebt. AuBBerdem ist
es wichtig, sich mit der Bedrohungslage
in der eigenen Branche zu beschaftigen.
Hacker sind zumeist auf bestimmte Bran-
chen und Angriffstechniken spezialisiert.
Mit einer Heatmap, die zeigt, welche
Technologie wo besonders haufig ange-
wendet wird, kénnen Crown Jewels ge-
zielt geschitzt werden.

INVESTITIONEN IN CYBER SECURITY LOHNEN SICH,
WEIL SIE DAS RISIKO EINES KRITISCHEN SECURITY
INCIDENTS NACHWEISLICH REDUZIEREN.

Arne Wahler, Head of Business Consulting and Development Cyber Security,
Arvato Systems, www.arvato-systems.de/security
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Daten korrelieren

Um einen drohenden Hacker-Angriff zu
erkennen, ist Detektivarbeit gefragt. Mit
einem EDR-Tool werden Ereignisse auf
Endgerdten wie PCs, Notebooks, Tablets
und Smartphones aufgezeichnet, zum
Beispiel eine Nutzeranmeldung, das Off-
nen einer Datei, aufgebaute Netzwerk-
verbindungen und &hnliches. Laufen die-
se Meldungen, Alarme und Lodfiles ver-
schiedener Gerdte, Netzkomponenten,
Anwendungen und Security-Systeme in
ein SIEM-System, konnen diese in Echt-
zeit korreliert und ausgewertet werden.
Erkannte Anomalien sind wichtige Indizi-
en fir eine akute Bedrohung.

Auf Teamwork setzen

Incident Response funktioniert wie ein
Mannschaftssport, bei dem die Spieler
ihre Starken nach abgestimmten Play-
books einbringen. Hier braucht es einen
ausgewogenen Mix aus Erfahrung und
Fachwissen. Diese Fahigkeiten intern auf-
zubauen, verursacht groflen Aufwand.
Einen Dienstleister heranzuziehen, der
Managed Security als Service bietet,
kann insbesondere fir mittelstandische
Unternehmen eine Uberlegung wert sein.
Aber auch grofle Konzerne profitieren
von einer derartigen Zusammenarbeit.
Falls deren eigenes Team zum Beispiel zu
den iblichen Geschaftszeiten monitort,
ibernimmt der Dienstleister in der Nacht,
am Wochenende und an Feiertagen.
Oder er leitet die nétigen Response-Maf-
nahmen ein, wenn Mitarbeiter einen An-
griff bemerken. Dabei ist Vertrauen sehr

wichtig. SchlieBlich greift der Dienstleis-
ter im Zweifel auf hochsensible Daten zu.
Ganz gleich, wie ein Security Team zu-
sammenstellt ist, sind regelmaBige Trai-

nings unverzichtbar, um eine hohe Reak-
tionsfahigkeit sicherzustellen. Denn bei
einem Angriffist das ganze Security-Team
gefragt.

Einrichtung eines SOC

Im Zentrum steht dabei zundchst das Se-
curity Operations Center (SOC). Die Mit-
arbeiter in einem SOC iberwachen alle
eingehenden Notables beziehungsweise
Alarme und bewerten das Gefahrenpo-
tenzial: Handelt es sich tatsachlich um
einen kritischen Incident? Oder um ein
False Positive? Bei der forensischen Unter-
suchung des vermeintlichen Vorfalls ermit-
teln die Experten, wie der Angreifer in die
Infrastruktur eindringen konnte, welche
Ziele er verfolgt, wie tief er eingedrungen
ist und welche technischen Methoden er
angewendet hat. Dafir ziehen sie neben
Logging-Daten auch Informationen aus
dem EDR-System und dem Netzwerk-Mo-
nitoring heran und analysieren aufféllige
Systeme bis in die Tiefe. Meistens liegt
das Augenmerk dabei auf dem Active
Directory, den besonders schitzenwerten
Bereichen und dem DMZ.

Schnell und richtig reagieren

Es ist sehr wichtig, dass das SOC bei der
Bewertung des Angriffs mit dem Incident
Response Team zusammenarbeitet. Han-
delt es sich um einen massiven Vorfall ko-
ordiniert das Incident Response Team die

Einddmmungs- und Bereinigungsaktivita-
ten und fihrt sie durch. Dabei ist zu ent-
scheiden, welche Handlungen ad hoc
vorzunehmen (Containment) und welche
vordefinierten MaBBnahmenpakete anzu-
wenden sind. Wichtig ist, die Komplexitat
des Angriffs, den Aufbau der jeweiligen
Infrastruktur, die Monitoring-Fahigkeiten
auf Endpoints und Netzwerkverkehr so-
wie die verfiigbaren Analyse-Skills zu be-
ricksichtigen. Schlief3lich missen die Ab-
wehr-MaBnahmen den Methoden und
Techniken des Angreifers entsprechen.

Angriffe im Nachhinein
analysieren
Nach dem Angriff ist vor dem Angriff.
Darum ist es unverzichtbar, dass Cy-
ber-Attacken nachbereitet werden. Denn
jeder Angriff ist anders, man lernt immer
etwas Neues dazu. Nur wenn aus einem
Vorkommnis  strategische Maf3nahmen
abgeleitet werden, kénnen Unternehmen
eine bessere Reaktionsfahigkeit und Resi-
lienz entwickeln. Ubertragen auf den
FuBball, geht es um Fragen wie: Passten
Spielaufbau und Organisation? Haben
die Spieler auf den richtigen Positionen
gespielt? Hat die Kommunikation im
Team funktioniert? War die Mannschaft
mit der ndtigen Infensitat bei der Sache?
War die Visibilitat Gber das Spielgesche-
hen ausreichend? Diese Fragen immer
wieder aufs Neue zu beantworten, bildet
die Basis fir eine fortlaufende Optimie-
rung von Risikomanagement- und Ent-
scheidungsprozessen.

Arne Waohler

www.it-daily.net
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NACHHALTIGE
IT-SICHERHEIT

SECURITY BRAUCHT MEHRERE EBENEN

Eine gute Cyber-Abwehr bendtigt jeder.
Und mit der richtigen Hilfe kann sich
auch jeder angemessen verteidigen. Ei-
ne intelligente Endpoint Defection and
Response (EDR) beobachtet und be-
kampft intelligent und damit handhabbar
auch komplexe Attacken. Dazu kommen
Rat und Tat durch die Managed-Detecti-
on-and-Response-(MDR)
perten.

Sicherheitsex-

Nichts @ndert sich so schnell wie die
IT-Gefahrenlage. Neue Ransomware und
komplexe Angriffe treffen friher oder spé-
ter jeden. Denn unabhéngig von ihrer
GrofBe beherbergen Unternehmen gend-
gend Informationen und intellektuelles Ka-
pital, um ein lohnendes Ziel zu sein. Alter-
nativ werden ihre Systeme Einfallstore for
den Sprung der Hacker in die Netze gré-
ferer Unternehmen. Eine klassische Pra-
vention kann inzwischen mit den neuen
Angriffen nicht mehr Schritt halten.

Zugleich leidet die Abwehr unfer Res-
sourcenmangel. Viele [T-Teams sehen
zwar die eingehenden Alarme der Pra-
vention, kdnnen aber nicht alle Meldun-
gen mit der notwendigen Geschwindig-
keit bearbeiten. Oft wissen sie auch
nicht, welche Effekte die Malware hat
und welche MafBnahmen sie ergreifen
sollen. Denn nicht jeder Administrator ist
ein Sicherheitsspezialist.

Intelligente Entscheidungshilfen

Viele Verantwortliche bendtigen daher
effiziente Hilfe wie EDR. Eine Endpoint
Detection and Response ist laut Gartner
ein Bindel von Werkzeugen, die sich
darauf konzentrieren, verdéchtige Akti-
vitaten und deren Spuren auf Hosts und
Endpunkten zu entdecken und zu unter-
suchen. Sie unferstitzt IT- und Sicher-
heitsteams dabei, gezielte Angriffe zu
erkennen Zudem
schafft sie Transparenz iber das Ge-

und abzuwehren.

))

OHNE PRAVENTION
FUNKTIONIERT KEINE
IT-SICHERHEIT. DOCH
OHNE ZUSATZLICHE
TECHNOLOGIE UND
EXPERTISE BLEIBEN
DIESE WERKZEUGE
WIRKUNGSLOS.

Bogdan Botezatu, Director Threat

Research and Reporting, Bit-
defender, www.bitdefender.de

schehene und seine Auswirkungen - vor,
wdhrend und nach einer Attacke.

EDR setzt als Stand-Alone-Lésung auf den
installierten Préventions- und Endpunktsi-
cherheitstechnologien auf. Sie nutzt zu-
dem sowohl die Daten aus der Telemetrie
des Unternehmens als auch die globale
Datenbasis eines EDR-Anbieters. So er-
kennt sie mit Hilfe Kinstlicher Intelligenz
und Machine Llearning Angriffsmuster
sowie Verdachtsmomente aus jeder Pha-
se der Kill-Chain eines Angriffs.

Wo ist der Unterschied? Eine reine Endpo-
int-Security wiirde etwa einen Workload,
der mit anderen Workloads im gleichen
Netzwerk kommuniziert, kaum als ver-
ddchtig einstufen. Eine EDR warnt aber,
dass beide bisher nicht miteinander kom-
muniziert haben. Sie erkennt auflerdem
auch verdéchtige Aktivitdten im Netz.

Handlungskompetenz

EDR liefert den Sicherheitsverantwortli-
chem gefilterte und relevante Informatio-
nen. Statt falscher Alarme erhalten IT-
Teams visuell verstandliche Details samt
einschlagiger Ratschlége. In einer Sand-
box wird, wenn gewiinscht, das zukinfti-
ge Verhalten einer Malware simuliert. In
der Konsequenz kénnen Administratoren
verddchtige Dateien oder Prozesse blo-
ckieren, abbrechen und Endpunkte oder
Netzbereiche isolieren. Das schneidet
lateralen Bewegungen der Angreifer den
Weg ab und verhindert auch den Abfluss
von Daten.

Nachhaltiger Schutz
Viele Hacker stevern ihre gezielten An-
griffe manuell. Dagegen benétigt auch
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Ein integrierter
EDR-Ansatz baut
auf einer Préven-
tion auf, die die
Mehrzahl der Be-
drohungen be-
reits herausfiltert.
So bleibt nur
noch eine sehr
kleine Menge an
Ereignissen {brig,
die genauer un-
tersucht werden
muss.

ein angegriffenes Unternehmen die hel-
fende Hand der Sicherheitsanalysten
einer Managed Detection and Res-
ponse. Im Rahmen eines langfristigen
Services analysieren die [T-Abteilung
und der Dienstleister zundchst die ge-
samte IT und erstellen ein individuelles
Risikoprofil fir das Unternehmen. Sie

definieren die normalen Ablaufe in ei-
ner Organisation. Die Abwehrspezialis-
ten suchen ab dann bei Abweichungen,
ob eine boswillige Ursache zugrunde
liegt. Ebenso vereinbaren sie, welche
NotfallmaBnahmen die Dienstleister oh-
ne Absprache mit der Unternehmens-IT
durchfihren kénnen.
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Zudem bieten erfahrene Sicherheitsana-
lysten das ndtige Maf3 an Intuition, um die
neuen Risiken schneller zu erkennen und
zu bekémpfen. Um Fileless Malware oder
Living-ofthe-Land-Angreifer abzuwehren,
denken sich gute Analysten in den Angrei-
fer hinein. So kénnen sie deren Strategie
besser nachvollziehen und die ndchsten
Schritte des Gegners leichter verhindern.

Zukunfissicherheit

Ohne Pravention funktioniert keine IT-Si-
cherheit. Doch ohne zusatzliche Techno-
logie und Expertise bleiben diese Werk-
zeuge wirkungslos. EDR und MDR bie-
ten intelligente Hilfe oder den notwendi-
gen menschlichen Expertenrat. Und
seine Stand-Alone-EDR kann ein Unter-
nehmen bei einer Migration in die
Cloud jederzeit mitnehmen.

Bogdan Botezatu

IT-SECURITY

HACKER MACHEN KEINE

PAUSE — SECURITY-INNOVATIONEN

ABER AUCH NICHT

Das gilt auch in COVID19-Zeiten. Ne-
ben der stetigen Weiterentwicklung be-
stehender Losungen ist das Innovations-
tempo auch in Sachen neuer Produkte
ungebrochen.

Beispiele hierfir sind etwa das Security
Framework von Build38, das eHe-
alth-Apps sicherer macht oder fraudO,
welches in realtime den Ad-Betrug im
Online-Marketing Beide
Made in Germany!

verhindert.

Das eBook bietet 12 Artikel zu allen
wesentlichen aktuellen Themen der
[T-Security.

Highlights aus dem eBook:

=» QR-Codes: klein, gemein,
hinterhaltig

Quick Response, kurz QR, der anderen,

unerwiinschten Art. Finf Tipps fir den

sicheren Umgang, um Schadcode zu ver-

meiden.

=) Social Engineering &
Awareness-Kampagnen

Bei Assessments fallen neun von zehn

Firmen durch. Was hilft gegen die Pro-

fi-Attacken der neuen Generation und

wie sefzt man Kampagnen schnell und

effektiv aufe

Ttsecurity esook

=» Reifegradmodelle fir die
Cybersicherheit

Ein ,Cybersecurity Maturity Model” hilft

bei der Sicherstellung der Produktivitat

und Qualitat des Unternehmens sowie der

Einhaltung der Budget und Zeitplanung.

Das eBook umfasst 50 Seiten und steht
kostenlos zum Download bereit.

www.it-daily.net/download

www.it-daily.net
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SECURITY
BY DEFAULT

STARKUNG FUR DAS INTERNET DER DINGE

Digitalisierung der eigenen Prozesse hat
Prioritat, sei es in kleinen und mittleren
Unternehmen (KMU), bei Konzernen,
Global Playern oder Behérden. Fir die
bessere Kommunikation und Automatisie-
rung von Abldufen setzen viele IT-Abtei-
lungen bereits auf das Internet der Dinge
(Internet of Things, loT). Es erlaubt die
Kommunikation zwischen Gerdten sowie
die digitale Vernetzung und Verarbei-
tung von Daten. Das kann beispielsweise
fir schnellere Produktionsabldufe sor-
gen, oder dabei helfen, wichtige Prozes-
se selbststandig Gberwachen zu lassen.

Mit dem breiteren und haufigeren Einsatz
von loT-Gerdten vergrofBert sich jedoch
auch der Sicherheitsanspruch dieser Ge-
rate, genau wie ihre Rolle in der Absiche-
rung des kompletten Unternehmensnetz-
werks. Hinzu kommt: Mit der hohen Ver-
figbarkeit von 5G-Netzwerktechnologie
wird diese Entwicklung beschleunigt, da
damit noch mehr Datenverkehr in weni-
ger Zeit abgewickelt werden kann. Cy-
berkriminelle haben bereits reagiert und
zielen vermehrt auf Schwachstellen in
loT-Geraten, um Zugang zu Netzwerken
zu erlangen. Entsprechend gilt es, frih-
zeitig zu reagieren und die Sicherheit der
loT-Gerdte zu erhdhen.

Charter of Trust

fordert Security by Default

Die Mitglieder der Charter of Trust, einer
Initiative von Siemens, der Miinchner Si-

www.it-daily.net

cherheitskonferenz und globalen Unter-
nehmen, haben zehn Prinzipien und Ba-
sisanforderungen fir [T-Sicherheit erar-
beitet, um diese in allen Bereichen zu
etablieren. ,Security by Default’, also die
Absicherung von Produkten ab Werk
durch entsprechende Konzeption und
Herstellung, spielt dabei eine zentrale
Rolle, besonders im Zusammenhang mit
loT. Dabei soll inharente Absicherung
durch Standards, Best Practices und ob-
jektive Uberprifungen zu einem Kern-Ele-
ment von loT-Gerdten werden. Zusdtzlich
sollen allgemeingiltige Standards entwi-
ckelt werden, die Sicherheit global prif-
und verifizierbar machen. Voraussetzung
dafir ist es, kritische Anforderungen zu
definieren, um sichere Produkte, Prozes-
se, Dienstleistungen und Geschaftsmo-
delle, in Ubereinstimmung mit den ent-
sprechenden Standards und Best Practi-
ces, zu bauen.

Der Weg zu ,Security by Default’
beinhaltet drei zentrale Aspekte:

» Aspekt 1: Produkte, Funktionali-
taten und Technologie.

» Aspekt 2: Prozesse, Abldufe
und Architektur.

» Aspekt 3: Gemeinsame Nutzung
von Best Practices.

Dabei reicht es allerdings nicht, das Prin-
zip nur auf der Ebene der Produkte oder
Technologie umzusetzen. Es gilt, einen

umfassenden Ansatz zu verfolgen, der
Prozesse, Abldufe und Infrastrukturen
hinter Produkt und Technologie einbe-
zieht. Die 17 Mitgliedsunternehmen der
Charter of Trust haben sich verpflichtet,
das Prinzip ,Security by Default’ in ihrer
eigenen Organisation zu etablieren und
mit gutem Beispiel voranzugehen.

Normen und Standards
erhdhen Sicherheit
Steigende Anzahl von Homeoffice-Ar-
beitsplatzen, dezentrale Unternehmens-
konzepte und ein hoher Grad an Auto-
matisierung: Das geht Hand-in-Hand mit
den steigenden Anforderungen an die
Sicherheit von loT-Gerdten. Standards
und Best-Practices, die schon bei der Kon-
zeption von Produkten und Gerdten be-
achtet werden, helfen dabei, Sicherheit
,ab Werk” zu gewdhrleisten und die po-
tenzielle Angriffsflache fir Hacker signi-
fikant zu verringern. Einheitliche Stan-
dards und Normen innerhalb der Euro-
paischen Union wiirden ebenfalls wesent-
lich zu mehr Sicherheit beitragen. Auf
dieser Basis kdnnen unabhangige Priifor-
ganisationen dann Zertifikate erteilen,
die als Gitesiegel fungieren und somit fiir
mehr Transparenz im Markt sorgen.
Sudhir Ethiraj

EINHEITLICHE STANDARDS
UND NORMEN INNERHALB
DER EUROPAISCHEN UNION
WURDEN WESENTLICH ZU
MEHR SICHERHEIT BEITRAGEN.
Sudhir Ethiraj,

Global Head of Cybersecurity Office (CSO),
TUV SUD, www.tuvsud.de
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SECURITY AWARENES

TRAININGS ALS SAAS-LOSUNG

Security Awareness Trainings anbieten
ohne eigenes Fachpersonal?2 Der MSSP
und Systemhauspartner Network Box sen-
sibilisiert Mitarbeiter fir den richtigen Um-
gang mit E-Mails und vertraulichen Daten
und entwickelt ganzheitliche und nachhal-
tige IT-Sicherheitskonzepte als SaaS-Le-
sung fir jede Unternehmensgrofe.

Phishing Simulation

In Absprache mit dem Kunden versendet
Network Box Werbe-Emails und auf
Wounsch individuell gestaltete E-Mails
(CEO-Fraud) mit gefdlschten Inhalten an
die Mitarbeiter. Im Anschluss erstellt der
[T-Sicherheitsexperte anonymisierte Aus-
wertungen mit den Ergebnissen und gibt
Handlungsempfehlungen.

elearnings

Die eigens entwickelte elearning-Platt-
form bietet Schulungsvideos und inter-
aktive Awareness Prasentationen zu ak-
tuellen Bedrohungen und Themen wie
Sicherheit am Arbeitsplatz, Home Of-
fice Awareness, Social Engineering und
Passwortschutz.
dienen als Nachweis im Rahmen der
DSGVO und anderen Zertifizierungs-
standards wie 1ISO27001 oder ISMS.

Teilnahmezertifikate

Awareness-Newsletter

Der Awaren-
ess-Newsletter informiert die
Mitarbeiter iiber aktuelle Be-
drohungslagen und Themen
zur Informationssicherheit und

monatliche

Digitalisierung
leicht gemacht!

Expertenwissen fir

IT-Strategien & Innovationen

NETWORK BOX

gibt wertvolle Tipps zu IT-Sicherheit und
Datenschutz. Abgerundet wird das Kon-
zept durch Materialien am Arbeitsplatz.

Security Awareness Konzept

Network Box entwickelt individuelle Stra-

tegien zur nachhaltigen [T-Sicherheit. Die
ganzheitlich gemanagten Se-
curity Awareness Trainings
sind als einmalige Kampagne
oder monatlich kindbare Pa-

kete buchbar.

www.network-box.eu

Tftmanagement

www.it-daily.net
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VERTRAUEN ALS
SICHERHEITSRISIKO

ZERO TRUST FUR MENSCHLICHE UND MASCHINELLE IDENTITATEN

Durch die verstarkte Remote-Arbeit
sind Sicherheits-
teams und reguldre Mitarbeiter aktuell
in hohem Maf3e auf den Fernzugriff auf
Unternehmenssysteme, DevOps-Umge-

IT-Administratoren,

bungen und Anwendungen angewie-
sen. Hierdurch steht Bedrohungsakteu-
ren eine wesentlich gréBere Angriffsfla-
che zur Verfigung.

Digitale Identitdten haben sich dabei als
die Waffe der Wahl fir Cyberkriminelle
herausgestellt. Verwenden privilegierte
Benutzer eines Unternehmens routinemé-
Big gemeinsam genutzte privilegierte
Konten fir den Zugriff - insbesondere
aus der Ferne Uber ein VPN - hat jeder
Angreifer, der diese Anmeldedaten kom-
promittiert, im schlimmsten Fall weitrei-
chenden Zugang zu unternehmenskriti-
schen Daten und Ressourcen. Uberdies
sind nicht nur privilegierte Benutzer ge-
fahrdet. Viele Cyberangriffe zielen auf
reguldre Mitarbeiterkonten ab, um sie als
Ausgangspunkt  zur  Auskundschaftung
des Netzwerks zu nutzen.

Vor diesem Hintergrund sollten Unterneh-
men die Auswirkungen einer dezentralen
Belegschaft, externen Auftragnehmern
und der wachsenden Angriffsfléche
durch eine stark verteilte [T-Infrastruktur
Uberprifen und die Implementierung neu-
er Zero-Trust-Strategien in Erwdgung zie-
hen, um besser auf diese neue Dynamik
reagieren zu kdnnen.

Zero-Trust-Strategie

Beim Zero-Trust-Modell wird keinem Ak-
teur, der Zugriff auf sensible Daten, An-
wendungen oder Infrastrukturen des Un-
ternehmens anfordert, von vornherein
vertraut. Die Sicherheitsmaf3nahmen soll-
ten jedoch nicht bei Identitdten mensch-
licher Benutzer aufhéren. Nicht-mensch-
liche Identitciten und Service-Accounts fir
Maschinen, Anwendungen und andere
Workloads stellen in vielen Unternehmen
zunehmend die Mehrheit der ,Benutzer”
dar. Dies gilt insbesondere in Cloud- und
DevOps-Umgebungen, in denen Entwick-
ler-Tools, containerisierte Anwendungen,
Microservices und elastische Workloads

Das Zero Trust PAM Maturity Modell

www.it-daily.net

— die alle Identitdten bendtigen, um mit-
einander zu kommunizieren — eine domi-
nante Rolle spielen. Um ihre identitatsba-
sierte Sicherheitsposition zu verbessern,
sollten Unternehmen deshalb auf das
Management privilegierter Zugriffsbe-
rechtigungen, basierend auf einem Ze-
ro-Trust-Ansatz konzentrieren.

Zero-Trust-Sicherheit durch PAM
Der traditionelle Netzwerkperimeter 16st
sich auf, da Benutzer und IT-Ressourcen
immer mehr ortlich verteilt sind. Daher
ist es nicht mehr praktikabel, Zugriffsent-
scheidungen auf simplen Konzepten wie
Jvertravenswirdige Benutzer befinden
sich innerhalb des Perimeters und nicht
vertrauenswiirdige Benutzer auBBerhalb”
zu fallen und IP-Adressen fiir diese Un-
terscheidung zu verwenden. Unterneh-
men missen davon ausgehen, dass sich
Bedrohungsakteure bereits innerhalb
ihrer Systeme befinden. Aus dem veral-
teten ,Vertraue, aber iberprife”-Ansatz
muss ,Vertraue nie, Uberprife immer”
werden.

,Vertrave nie” bedeutet, dass legitime
Administratoren keinen Freibrief mehr fir
den Zugriff auf privilegierte Konten ha-
ben. Das heift, anstatt freigegebene pri-
vilegierte Konten wie Root und Lokaler
Administrator nach Belieben zu nutzen,
verwenden Admins ihr von der Personal-
abteilung gepriftes Unternehmenskonto,
das iber grundlegende Rechte verfigt.
Dies verhindert schwerwiegende Fehler
und reduziert die Auswirkungen, falls ein
Angreifer dieses Konto kompromittiert.
Die PAM:SSicherheitskontrollen kénnen
dann selektiv erhdhte Privilegien gewdah-
ren, wenn es die Situation erfordert, ba-



sierend auf zentralisierten
Rollen und Richtlinien.
Anstatt dass Identitdten
standig Uber umfassen-

de Berechtigungen ver-

figen, reduziert dieser
Least-Privilege-Ansatz

das Sicherheitsrisiko, wéh-
rend er es legitimen Adminis-
tratoren weiterhin erméglicht,
ihre Arbeit zu erledigen, indem sie
gerade genug Privilegien anfordern, just-
intime und fir eine begrenzten Zeit-
raum. Um einen effektiven Schutz sicher-
zustellen, missen Unternehmen diesen
Ansatz konsequent auf alle IT-Ressourcen
anwenden, egal ob im Rechenzentrum,
in der Demilitarisierten Zone (DMZ), der
Virtual Private Cloud in Mul-
ti-Cloud-Umgebungen.

oder

Durch die Implementierung dieses Ze-
PAM mittels Le-
ast-Privilege-Zugriffskontrollen  minimie-
ren Unternehmen ihre Angriffsflache,
verbessern die Audit und Complian-
ce-Transparenz und reduzieren Risiken,
Komplexitat und Kosten.

ro-Trust-Ansatzes fir

Erste wichtige Schritte

PAM ist eine vielschichtige Technologie,
jedoch kénnen Unternehmen bereits mit
einigen wenigen Grundlagen erhebliche
Sicherheitsfortschritte erzielen und ihren
Zero-TrustReifegrad  kontinuierlich  ver-
bessern, indem sie sukzessive fortge-
schrittenere Funktionen implementieren.
Erste wichtige Schritte sind eine verbes-
serte Passworthygiene, die Sicherung ge-
meinsam genutzter privilegierter Konten
und die Durchsetzung von Multi-Fak-
tor-Authentifizierung (MFA) fir Administ-

ratoren.

Gute Passwort-Hygiene
fur menschliche und
maschinelle Identitaten

Ein einziges kompromittiertes Passwort
kann potenziell das gesamte Unterneh-
men schadigen. Passworter mit hoher
Entropie, die schwer zu knacken sind,

sind daher unerlasslich. Haufige Pass-
wort-Rotationen reduzieren zudem das
Zeitfenster fur potenzielle Angreifer. Dies
ist auch fir die nicht-menschlichen Kon-
ten wichtig. Sie werden selten gewech-
selt, aus Angst, eine Anwendung oder
einen Dienst zu beschadigen. Mithilfe
von PAM kénnen diese Konten zentral
verwaltet und eine haufige Rotationsricht-
linie angewendet werden. Dabei kénnen
diese Lésungen eine Multiplexed-Ac-
count-Funktion nutzen, um sicherzustel-
len, dass das Passwort vor der Rotation
auf allen abhdngigen Computern syn-
chronisiert wird, um das Risiko eines An-
wendungsausfalls zu mindern.

Da der Mensch immer noch das
schwachste Glied in der Sicherheitskette
ist und deshalb eines der Hauptziele fir
Angreifer darstellt, sollten kontinuierliche
Sicherheitsschulungen fir alle Benutzer
obligatorisch sein, nicht nur fir Adminis-
tratoren.

Multi-Faktor-Authentifizie-
rung fir Administratoren

Ein weiterer konkreter Schritt, um die
Identitatssicherheit zu stérken, ist die Im-
plementierung von Multi-Faktor-Authenti-
fizierung fir alle Administratoren. Auch
fir Angreifer ist Zeit Geld. Daher kénnen
zusdtzliche Sicherheitshirden wie MFA
einen Angreifer dazu veranlassen, ein-
fach zum nachsten potenziellen Opfer
weiterzuziehen.

Die Verwendung eines physischen Aut
hentifikators (YubiKey, Push-Benachrichti-
gung oder integrierte biometrische Daten
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DIE STEIGENDE ZAHL ERFOLGREICHER CYBERANGRIF-
FE ZEIGT, DASS TRADITIONELLE PERIMETERBASIERTE
SICHERHEITSKONZEPTE NICHT MEHR AUSREICHEN.

Ozkan Topal, Sales Director, ThycoticCentrify, www.centrify.com

wie Apple Touch ID) als zweiten Faktor
stellt eine sehr hohe Hiirde fiir Angreifer
dar. Diese MaBBnahme stoppt auch Bots
oder Malware. Eine konsequente An-
wendung von MFA an mehreren Zu-
gangspunkten ist unerlasslich.

Passwort-Vaulting

Identitdten mit permanenten Berechtigun-
gen bergen ein erhebliches Sicherheits-
risiko. Insbesondere Linux-Systeme sind
eine grof3e Quelle fir lokale privilegierte
Konten. Die beste Methode ist, so viele
dieser Konten wie mdglich zu eliminie-
ren. Die Konten, die ein Unternehmen
nicht eliminieren kann, sollten in einem
Passwort-Vault aufbewahrt und der Zu-
griff darauf nur auf Notfdlle beschrankt
werden. Diese beiden Maf3nahmen redu-
zieren die Angriffsflache bereits erheb-
lich. Im nachsten Schritt sollten Administ-
ratoren nur die Berechtigungen erhalten,
die sie auch benétigen, und zwar just-in-
time, wenn sie sie brauchen.

Die steigende Zahl erfolgreicher Cyber-
angriffe zeigt, dass traditionelle perime-
terbasierte  Sicherheitskonzepte  nicht
mehr ausreichen. Denn ist dieser Schutz-
wall erst einmal Gberwunden, haben Kri-
minelle zumeist leichtes Spiel. Unterneh-
men missen davon ausgehen, dass sich
Angreifer bereits in ihren Netzwerken
befinden, und ihre SicherheitsmaB3nah-
men auf dieser Annahme aufbauen. Nur
so kénnen alle Assets und sensiblen Da-
ten eines Unternehmens geschitzt und
Schéden durch externe Angriffe und In-
sider-Bedrohungen minimiert werden.
Ozkan Topal

www.it-daily.net
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IM FOKUS DES CYBERCRIMES

NEUE STUDIE ZUR SAP-SICHERHEIT

Geschdaftskritische SAP-Systeme geraten
zunehmend ins Visier von Cyberkriminel-
len mit tiefem SAP-Know-how. Dies ha-
ben der Cybersicherheitsanbieter Onap-
sis und SAP bei einer globalen Bedro-
hungsanalyse festgestellt.

Die Angreifer gezielt anzulocken und
dann zu beobachten, welche Techniken
und Verfahren sie nutzen, um Zugriff auf
ein SAP-System zu erhalten: Dies war
das Ziel des gemeinsamen , Threat Intel-
ligence Reports” von Onapsis und SAP.
Dazu wurden mehrere weltweit verteilte
SAP-Systeme absichtlich mit Schwach-
stellen versehen und im Internet zugéing-
lich gemacht. Diese wurden mehrere
Monate lang rund um die Uhr beobach-
tet wobei sich alarmierende Erkenntnis-

se zur aktuellen SAP-Bedrohungslage
heraus kristallisierten.

Insgesamt wurden mehr als 300 erfolgrei-
che Angriffe registriert, die sich unge-
patchte SAP-Sicherheitslicken und fehler-
hafte Systemeinstellungen zunutze mach-
ten. Vielfach lief} das Vorgehen der Tater
eindeutig auf umfassendes SAP-Wissen
schlieBen. So gelang es einigen Angrei-
fern, vorhandene SAP-Schwachstellen aus-
zunutzen, ohne dass bereits ein zugehdri-
ger Public Exploit verfigbar war. Manche
Angreifer legten ein erschreckendes Tem-
po vor. So gab es Fdlle, in denen das Zeit-
fenster zwischen der Veroffentlichung ei-
nes SAP-Sicherheitspatches und der Aus-
nutzung der zugehdrigen Schwachstelle
gerade einmal 72 Stunden betrug.

u. ACTIVE
-\«;,_;' CYBERATTACKS ON

MISSION-CRITICAL
SAP APPLICATIONS

Den Threat Intelligence Report kann hier
kostenlos heruntergeladen werden:

https://bit.ly/3p8isHW

Angesichts der wachsenden SAP-Bedro-
hungslage raten die Onapsis- und SAP-Si-
cherheitsexperten den Unternehmen drin-
gend zu folgenden SchutzmaBBnahmen:

P Systematisches SAP-Patchmanagement
» Automatische Geféhrdungsanalysen

B Zeitnahe SAP-Sicherheitskontrollen

www.onapsis.com

APPLIKATIONSKONTROLLE

WHITELISTING ALS EFFEKTIVSTER SCHUTZ

WHARpapen
Oriveloo Appiiaticasort s

i Lock

www.it-daily.net

Die Anwendungskontrolle ist ein wesent-
licher Bestandteil der Endgerdtesicher-
heit und Herausforderung, bei der die
Sicherheitsrichtlinien auf der einen und
Benutzeranforderungen in einer Biroum-
gebung auf der anderen Seite normaler-
weise nicht harmonieren. Zur Vermei-
dung von Konflikten in Bezug auf Lizen-
zierung und Regelkonformitdt sowie aus
Sicherheitsgrinden  blockieren einige
[T-Abteilungen die Endgerate fur die Ins-
tallation neuer Software oder Updates
vollstdndig. Dies kann fir die Benutzer
sehr argerlich sein, da unkritische, aber
nitzliche Tools unter Umstanden nicht in-
stalliert werden und somit ein effizientes
Arbeiten behindern. Dariber hinaus kon-

nen zahlreiche Anfragen fir die Installa-
tion bestimmter Anwendungen schnell zu
einer Uberlastung des IT-Supports fihren.
Dasselbe gilt im industriellen Umfeld fir
zeitkritische Updates. Eine vollstandige
Sperrung ist daher in vielen Féllen ineffi-
zient, so dass geeignete flexible Verfah-
ren mit Ausnahmebehandlungsmechanis-
men gefunden werden miissen.

WHITEPAPER
DOWNLOAD

Das Whitepaper umfasst 13 Seiten und
steht kostenlos zum Download bereit.

www.it-daily.net/download
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WEB GATEWAYS

WARUM ES ZEIT
FUR EINE NEUE
GENERATION WIRD

Die Cybersicherheit zeichnet sich durch
einen permanenten Wandel aus. Nur
wer seine Security-Strategie standig hin-
terfragt und gegebenenfalls anpasst,
kann die Sicherheit seiner Systeme, Da-
ten und Nutzer sicherstellen. Noch vor
wenigen Jahren galten Secure Web
Gateways (SWG) mit ihren regionalen
Web-Filterlisten, dem Einsatz von ICAP
zum Schutz von Dateien vor Bedrohun-
gen, Caching von Web-Objekten und
Scripting-Richtlinien zum Herausfiltern
unerwinschter Web-Objekte als State-of-
the-Art-Lésung fiir den Web-Traffic. Doch
die Zeiten haben sich - nicht zuletzt auf-
grund der zunehmenden Verbreitung
und Nutzung der Cloud - gedndert.

Dies gilt insbesondere fir den Web-Traf-
fic: Heute entfallen mehr als die Hélfte
der Verbindungen auf Apps und
Cloud-Dienste. Der Netskope Cloud &
Threat Report hat gezeigt, dass knapp
90 Prozent der Nutzer taglich in der
Cloud arbeiten. Zudem hat sich die
durchschnittliche Anzahl der in Unter-
nehmen genutzten Apps von 1.295 im
Jahr 2019 auf 2.415 im Jahr 2020 fast
verdoppelt. Der Webverkehr besteht also
langst nicht mehr nur aus der Nutzung
von Websites. Bericksichtigt man noch
die zunehmende Arbeit von zu Hause
aus, die Nutzung von Collaboration-Tools
und den projektibergreifenden Aus-
tausch von Daten zwischen Mitarbeitern,
Partnern und Kunden, wird deutlich,

dass der Web- und Cloud-Verkehr mittler-

weile ein flieBender Datenstrom ist.

Single-Pass-Cloud-Security-Edge
Die  Umstellung
SWG-Appliances
SWG-Lésungen ermdglicht Vorteile bei
der Netzwerk- und Sicherheitstransfor-
mation, Kosteneinsparungen und eine
geringere Komplexitat. Diese Verlage-
rung l6st jedoch nicht die Schatten-TRisi-
ken und lasst sowohl App- als auch Da-
tentransformationen in die Cloud auBBer
Acht. Die Bewdltigung dieser Herausfor-
derungen erfordert eine neue Generati-

von traditionellen

auf  Cloud-basierte

onvonSWGs:einen Single-Pass-Cloud-Se-
curity-Edge, der den kompletten Web-
und Cloud-Datenverkehr analysiert, ein-
schlieBlich Schatten-IT-Apps, Datenrisiken
und Cloud-basierten Bedrohungen.

Herkdmmliche Cloud-basierte SWGs bie-
ten zwar fortschritliche Funktionen fir
Sandboxing, neue MLbasierte Modelle
fir die Erkennung von Bedrohungen und
Remote Browser Isolation (RBI) fir nicht
kategorisierte und gefahrliche Websites.
Allerdings sind sie blind gegeniber
Cloud-Phishing, der Bereitstellung von

Cloud-Malware sowie der gesamten
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Cloud-basierten Kill-Chain. Und dies hat
gravierende Folgen: In den Phishing
Trend Reports der Anti-Phishing Working
Group belegen Angriffe auf SaaS/Web-
mail seit Jahren den ersten Platz. Und ge-
maf dem aktuellen Cloud & Threat Report
stammen 63 Prozent der Malware aus
der Cloud. Cloud-Apps sind mittlerweile
das Ziel von jeder dritten (36 %) Phi-
shing-Kampagne. Wahrend die Mehr-
zahl der Phishing-Kdder noch auf her-
kémmlichen Websites gehostet wird, nut-
zen Angreifer jedoch zunehmend Cloud-
Apps, um in Unternehmen Fu3 zu fassen.
Es ist offensichtlich, das herkdmmliche
SWGs viele Licken in Bezug auf Trans-
parenz und Kontrolle aufweisen. Und die-
se Licken werden groBer, je mehr Unter-
nehmen auf die Cloud setzen oder gar
eine Cloud-FirstUmgebung einfihren.

Die ndchste Generation von SWGs muss
also ein Secure Web und Cloud Gate-
way sein, das in der Lage ist, samtlichen
Traffic zu erkennen und zu analysieren,
egal ob der Zugriff auf Cloud-Dienste,
Websites oder private Anwendungen er-
folgt. Die Bedrohungen haben sich ge-
wandelt. Hchste Zeit, dass sich die Si-
cherheitsansatze der Unternehmen hier-
an anpassen.

www.netskope.com

«N netskope

www.it-daily.net
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IT-SICHERHEIT
MASSNAHMEN GEGEN

Hat die Pandemie durch Homeoffice, Videokonferenzen und
unsicher Netze die IT-Sicherheit beeintréchtigt? Oder haben deutsche
KMU notgedrungen massiv in IT-Security investiert?

Eine aktuelle Studie von Capterra liefert einige Antworten.

www.capterra.com.de

&

77%

der KMU haben
Software fir die

E-Mail-Sicherheit 3 2 cy
44 % implementiert (o]

der Unternehmen der Unternehmen
0 waren bereits i ;
der Unternehmen Oufar aind fuhrel? einen
haben wahrend der P ) Phishing-Test durch
Cyberangriffs

COVID-19 UND DIE IT-SICHERHEIT

Krise mehr Phishing-

E-Mails als gewdhn- "
lich erhalten DIE GROSSTEN

IT-BEDROHUNGEN 2020

) 47.% 5 6 O/ E-Mail-
investieren (o)

Phishing

aufgrund von
Covid-19 mehr in
[T-Sicherheit

3 9 Leichtsinn
(o) von End-
Yo

nutzern

3 8 % Attacken

mit Erpresser-
Software

——  www.it-daily.net
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MADE EASY"™

MEHR SCHUB FUR NATIVE SECURITY-TOOLS

Bitlocker  Festplattenverschlisselung,
Defender Antivirus und die klassische
Firewall gehéren zu einem Set an nati-
ven Security Lésungen, die Microsoft
seinen Kunden kostenfrei zur Verfigung
stellt. Fir viele Unternehmen sind diese
fester Bestandteil ihrer IT Sicherheitsstra-
tegie: Jede weitere Sicherheitslésung
bedeutet eine Hirde mehr, die ein An-
greifer nehmen muss. Ziel ist es, Cyber-

kriminellen ihre Arbeit so schwer wie
moglich zu machen.

Mit der Zunahme an Security Tools steigt
die Komplexitat fir Administratoren und
Sicherheitsverantwortliche:  Sicherheits-
richtlinien, Profile und Berechtigungen
missen verwaltet werden. Anders ge-
sagt: Je mehr Tools, Endgerdte und User
desto komplizierter wird es.

DIGITALE TRANSFORMATION
ERFOLGREICH VERNETZTE MITARBEITER SICHERN WETTBEWERBSVORTEILE

2020 hat gezeigt, wie dringend die di-
gitale Transformation im Bereich ge-
werblicher Mitarbeitender ist. Und dass
sie Uber die richtigen Werkzeuge ver-
figen missen, um ihre Arbeit bestmdg-
lich zu erledigen. Diese Mitarbeiter-
gruppe konnte nicht ins sichere Homeof-
fice und litt weiterhin unfer schlechter
Vernetzung. Die Folge waren uninfor-
mierte, demotivierte oder gar verdngs-
tigte Beschdaftigte. Der zu erwartende
Aufschwung im Jahr 2021 ermutigt Fir-
menleitungen jetzt dazu, entsprechende
MaBnahmen zu ergreifen. Doch die
meisten wissen noch nicht, wie sie ihre

Belegschaft auf dem Weg der Digitali-
sierung mitnehmen kdnnen.

Das Buch ,Digitale Transformation der
Frontline” zeichnet fir Fihrungskrafte
eine klare Roadmap zur Verbesserung
ihrer Betriebsabldufe. Sie finden zu-
dem Beispiele und Ratschlage, die bei
der Umstrukturierung traditioneller An-
satze fur Effizienz, Digitalisierung und
Mitarbeitereinbindung helfen. Cristian
Grossmann schildert Fallstudien, Bei-
spiele und Erkenntnisse aus der Praxis,
um wichtige Themen der Digitalisie-
rung anzusprechen.
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Unter der Devise ,IT Security made easy”
hat sich der Endpoint Security Spezialist
Drivelock zum Ziel gesetzt, mehr aus den
Security-Tools
Der Anbieter optimiert deren Verwaltung
und erméglicht das Einrichten zentraler
Sicherheitsrichtlinien. So werden die Lé-
sungen auch der Komplexitat groBer
Unternehmen mit Tausenden von Arbeits-
platzen, Berechtigungen und Profilen ge-

nativen herauszuholen.

recht. Dabei verwalten Administratoren
die Sicherheitsfunktionen zentral in einer
Management Konsole.

Drivelock optimiert aber nicht nur das
Management der nativen Security L3sun-
gen, sondern ergdnzt sie auch um wichti-
ge Funktionen, so zum Beispiel die Bitlo-
cker Festplattenverschlisselung:  Drive-
Lock ermdglicht eine zentrale, vom Active
Directory (AD) unabhéngige Konfigurati-
on — auch fir Rechner ohne AD-Anbin-
dung und biefet eine eigene Bitlocker
Pre-Boot Authentication.

Mit Drivelock verleihen Sie lhren Micro-
soft Security Tools den richtigen Schubl!
Erfahren Sie mehr unter www.drivelock.

de/native-security-management

YO R pEe e b
DIBITALE

fol

Digitale Transformation der Frontli-
ne: Wie Sie lhre Mitarbeiter in Ser-
vice und Produktion zum gréf3ten
Wettbewerbsvorteil machen; Inde-
pendently published; 05-2021

www.it-daily.net



24 | IT SECURITY

IDENTITY ACCESS
MANAGEMENT AGIL

VON DER MIDDLEWARE ZUM ERFOLGSGARANTEN -

Die Domdnen Identity and Access Ma-
nagement (IAM) und Identity and Access
Governance (IAG) in modernen Unter-
nehmen unterliegen einem stetigen Wan-
del. IAM/IAG-Systeme werden klassi-
scherweise hauptsachlich als Middlewa-
re eingesetzt, die eine technische Syn-
chronisation |dentitats-  und
Berechtigungsdaten aller relevanten Sys-
teme erlauben und eine zentrale Admi-

von

nistrationsoberflache fir die Verwaltung
bieten. Jedoch steigen im heutigen agi-
len Geschéftsumfeld die Anforderungen
an solche Systeme. IAM wird von Unter-
nehmen nicht mehr nur als Disziplin

NEBEN DER TECHNISCHEN
UMSETZUNG IST DER OR-
GANISATORISCHE WANDEL
UND DIE AUSRICHTUNG DES
IAM-TEAMS EIN WICHTIGER
ERFOLGSFAKTOR, UM VON
DEN BENEFITS EINER DEZEN-
TRALEN IAM-STRUKTUR ZU
PROFITIEREN.

Dr. Michael Kunz,
Head of Professional Services, Nexis GmbH,

WWW.nexis-secure.com

www.it-daily.net

IAM-SYSTEME IM WANDEL

wahrgenommen, mithilfe derer klassi-
sche Joiner-/Mover-/Leaver Prozesse re-
alisiert und Richtlinien und Regeln ohne
grofle Nutzerinteraktion umgesetzt. Viel-
mehr wird IAM als One-Stop-Shop fir
alle Anwender einer Organisation ver-
standen, um lhnen verschiedenste Mdg-
lichkeiten zu bieten in den Prozessen mit-
zuwirken. Die technische Basis ist weiter-
hin die Grundvoraussetzung fir erfolg-
reiches IAM. Die Weiterentwicklung von
Governance-Strukturen
Unternehmen, die Verankerung der Ver-
antwortlichkeit Gber Daten innerhalb von
Fachbereichen und die starker geforder-
te aktive Mitarbeit der Business Units an
der Berechtigungsvergabe stellen aber
neue und andere Anforderungen an das
IAM. Wahrend der Anwenderkreis des
|AM s sich friher hauptséchlich auf IT und
[T-affine Anwender fokussierte, sind heu-
te fast alle Mitarbeiter eines Unterneh-
mens zur aktiven Beteiligung und Verant-
wortungsibernahme im Identitats- und

innerhalb  der

Berechtigungsmanagement  gefordert.
Abteilungsleiter sollen neue externe Kol-
legen Uber das IAM onboarden, Ge-
schaftsrollenverantwortliche ihre Rollen-
zusammenstellungen prifen und Anwen-
dungssystemverantwortliche die Zuwei-
sung von kritischen Berechtigungen ihres
Systems genehmigen. Meist kommt er-
schwerend hinzu, dass IAM als Disziplin
wahrgenommen wird, die nur von einer
zentralen und meist monolithischen L&-
sung zu meistern ist. Insbesondere bei
gréBeren  Unternehmen treten Perfor-
mance- und Flexibilitatsprobleme zusam-
men mit hohen Kosten auf, wenn neue
Anforderungen innerhalb dieses Kosmos

realisiert werden sollen. In den letzten
Jahren zeigt sich aber, dass IAM als Ge-
samtheit eher aus einzelnen, zielgerichte-
ten und leicht anpassbaren Modulen be-
steht, die moglichst flexibel und dyna-
misch zusammenarbeiten missen, um
das Portfolio an Diensten schnell und
einfach bereitzustellen.

IAM-Self-Services - Development
Kit als Voraussetzung

die Bereitstellung
Self-Services fir Fachbereiche und Endan-
wender gewinnt an stetiger Bedeutung
und wird als Aushangeschild eines mo-

Insbesondere von

dernen |IAM  wahrgenommen. Einen
Self-Service charakterisiert hierbei, dass
er eine isolierte und reduzierte IAM-Funk-
tionalitat fir einen gewissen Personen-
kreis zur Verfigung stellt. Beispiele sol-
cher Services sind u.a. Berechtigungs-
und Geschaftsrollenantrdge durch den
Empfanger, Rollenverdnderungsantrage
innerhalb des bestehenden Geschaftsrol-
lenmodells oder die selbstinitiierte Rezer-
tifizierung durch Verantwortliche. Neben
den Services bedingt die immer starker
notwendige Mitarbeit des Fachbereichs
auch deutlich gestiegene Herausforderun-
gen an die Transparenz der im |AM ver-
ankerten Informationen, um dem Endan-
wender immer die individuell korrekten

und notwendigen Daten anzuzeigen.

Um diesen Anforderungen agile Lésun-
gen fir einzelne solcher Endbenutzer und
deren Interaktionswiinsche zu prasentie-
ren, bieten [AMTools verschiedene L&-
sungsansdtze. Der erfolgversprechendste
Ldsungsansatz zeigt sich in der Einfih-



rung und Bereitstellung eines IAM De-
velopment Kits, das verschiedenste Werk-
zeuge fir den schnellen Aufbau und Ein-
satz von |IAM:- Services biefet. Ein solches
Development Kit, wie es beispielsweise
die Identity Analytics & Governance Platt-
form NEXIS 4 bietet, besteht typischerwei-
se aus den folgenden Komponenten:

Konfigurierbare UI/UX:

Das Frontend als wichtigste Inter-
aktionskomponente fir die Zielgruppe
muss schnell und leicht anpassbar sein.
Klassische Ansdtze, die Interfaces per
HTML oder webbasierten Entwicklungs-
methoden zu erstellen, erweisen sich als
zu langsam, um mit den erforderlichen
Fachbereichsanforderungen  Schritt  zu
halten. Ein Baukastensystem, das eine
individuelle, schnelle und rein konfigura-
tive Aufbereitung des Interfaces fir den
Fachbereich erlaubt, ist hier unabding-
bar.
bringt eine Vielzahl an konfigurierbaren
Ul-Elementen mit, die trotzdem Best-Prac-
tices folgen und standardisiert einzuset-
zen sind.

Ein modernes Development Kit

Dynamisches
Formularmanagement:
Formulare und Antrége stellen eine be-
deutende Basis fiir viele Self-Services
dar. Anwender missen Formulare mit In-

formationen aus bestehen-
den Live-Daten in ihrem je-

Verfigung gestellt werden kénnen. Uber
die Formulare werden wichtige Kontext-
informationen fir alle weiteren Work-
flow-Schritte erhoben, die von verschie-
denen Stakeholdern durchlaufen werden
muUssen.

) Moderne IAM-

 Workflow-Engine:

Eine template-basierte Workflow-Engine,
die eine Vielzahl typischer IAM-relevan-
ter Konfigurationen erlaubt, ist unabding-
bar fir
IAM-Services. Beispielsweise darf keine
aufwéndige Programmierung notwendig

den schnellen Einsatz von

sein, um das 4-Augen-Prinzip in einem
Workflow zu erzwingen, um SOD-Prijfun-
gen bei Antrégen vollautomatisiert im
Hintergrund durchzufilhren, oder um
Best-Practice-Delegationsketten (an den
Vorgesetzten oder den Dateneigentimer)
zu realisieren. Traditionelle |AM-Work-
flow-Engines erfordern meist tiefes techni-
sches Verstdndnis und Programmierar-
beit, so dass meist nur ein recht kleiner
Personenkreis Anderungsanforderungen
umsetzen kann.

Individuelle Stakeholder-
Konfiguration:

Services fir Endanwender miissen den
verschiedenen Stakeholdern individuell
prasentiert werden. Innerhalb der Ser-
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vices missen Daten dynamisch und kon-
textbasiert geladen und angezeigt
werden. Rollenverantwortliche dirfen
beispielsweise nur die von ihnen verant-
wortefen Rollen einsehen und Ande-
rungsantrdge fir diese Rollen starten. Die
Individualisierung von Services bedingt
bei klassischen IAM-Systemen schwerfal-
lige und oft programmatische Anpas-
sungsarbeiten. Ein IAM-Service Develop-
ment Kit stellt im Auslieferungszustand
bereits Templates nach dem Baukasten-
prinzip und leicht konfigurierbare Még-
lichkeiten zur Verfigung.

Rapid Prototyping

von |IAM-Services

Die Projekterfahrung zeigt, dass insbe-
sondere die Bereitstellung der genannten
Self-Services im IAM durch Unterstiitzung
von agilen Entwicklungsmethoden gut
umzusetzen ist. Unter Zuhilfenahme ei-
nes template-basierten und leicht bedien-
baren Development Kits, kénnen gemein-
sam mit dem Fachbereich in iterativen
Entwicklungszyklen und ohne viel IT-
Know-how neue IAM-Services angebo-
ten werden. Ein typischer Entwicklungs-
prozess eines solchen IAM-Services sieht
wie in Bild 1 aus.

Zunéchst formuliert der Fachbereich be-
ziehungsweise Adressat des Services

weiligen Kontext besticken
kdnnen. So muss beispiels-
weise Rollenverant-
wortlicher, der die Stamm-
daten seiner Rolle editieren

ein

mochte, ein Formular zu
seiner Rolle einsehen dir-

fen das nur fir ihn relevan- PO I INS EIER USER STORY

te Daten enthdlt und eine g 1
fehlerfreie Bearbeitung zu-

lasst. Giltige Wertelisten

fir Attribute der Rolle so- UICE EMacE )L

wie Referenzen auf andere
Objekte, etwa um Geneh-

PPREHITHVRAHRE

TEST D) STARING

GEMERMSAMEFS RE-FACTONUING

miger festzulegen, missen
schnell und einfach in der
Formularkonfiguration zur

Bild 1: Prozess zur Entwicklung von IAM-Services

www.it-daily.net
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seine Anforderung in Form von User Sto-
ries, die gemeinsam mit dem IAM-Team
diskutiert und konkretisiert werden. Das
IAM-Team erstellt auf dieser Basis inner-
halb kirzester Zeit einen Prototypen des
Services anhand dessen die Anforde-
rungsumsetzung erprobt werden kann.
Im Falle kleiner Anderungen kénnen die-
se live und gemeinsam mit dem Fachbe-
reich in Workshops umgesetzt werden.
Der Service kann dann als isolierte Kom-
ponente Uber das klassische |AM-Sta-
ging in die Produktion Gbernommen wer-
den. Die zugrundeliegende Pramisse des
Entwicklungsprozesses ist es, dass An-
passungen gemeinsam mit den Fachex-
perfen und ohne Wechselwirkungen auf
bestehende |AM-Funktionalitgten erfol-
gen. Dies gewahrleistet einerseits die er-
wartete Funktionalitat, erlaubt es aber
auch, weiche Faktoren (wie die Usability
oder die Endbenutzer-Akzeptanz) schon
durch die Ausgestaltung des Entwick-
lungsprozesses zu beachten.

Beispiel Rollenerstellung

In einem vollwertigen 1AM stellen Ge-
schaftsrollen einen integralen Bestandteil
der Berechtigungsvergabe dar. Die Bin-
delung von Berechtigungen in anwen-
dungsunabhdngige Geschaftsrollen er-
laubt die flexible und (teil)automatisierte
Vergabe von Berechtigungen an Mitar-

beiter. Wahrend der Aufbau eines Ge-
schéftsrollenmodells mittlerweile bereits
von vielen Unternehmen realisiert ist, ist
die operative Administration des Rollen-
modells weiterhin ein oft manueller und
ad-hoc getriebener Prozess. Der Fachbe-
reich stellt haufig die Anforderung an die
Funktionalitat von Geschaftsrollen, wah-
rend sich die IAM-Zentrale oder Rollen-
koordinationsstelle darum kimmert, dass
neue oder verdnderte Geschdftsrollen
dem unternehmensweiten Rollenmodell
folgen. Im Markt ist eine Verlagerung die-
ses Prozesses zur individuell gewinsch-
ten Rollenerstellung durch Fachbereiche
beobachtbar. Da jedoch héufig das
Know-how im Fachbereich fehlt, stellt die-
ser Schritt eine Herausforderung dar. Ein
strukturierter |AM-Service, der vordefi-
nierten Rahmenbedingungen unterliegt,
schafft hier Abhilfe. Im folgenden Bei-
spiel wird die Zielsetzung und der Erstel-
lungsprozess eines solchen IAM-Services
illustriert:

Typischerweise entsteht der Bedarf fir
die selbststandige Anlage neuer Ge-
schaftsrollen aus dem Umstand, dass
Fachbereiche neue Applikationen einfiih-
ren, Tatigkeitsfelder sich verandern, oder
bisher ungenutzte Funktionalitdten von
bestehenden Anwendungssystemen ver-
wendet werden sollen. Klassischerweise

kommuniziert der Fachbereich eine textu-
elle Beschreibung der neuen Anforde-
rung an das IAM-Team und in aufwéandi-
ger und intensiver Zusammenarbeit er-
stellt das Rollenmodellierungsteam eine
neve, fir den Fachbereich passende,
Geschdaftsrolle. Anhand eines von den
Modellierungsteams in der IT fir den
Fachbereich maBBgeschneiderten Rollen-
erstellungs-Self-Service, kann dieser Pro-
zess signifikant verschlankt und beschleu-
nigt werden.

Die Erstellung eines solchen Services mit-
hilfe eines modernen Development Kits
wie NEXIS 4 lauft typischerweise wie
folgt ab:

» Das IAM-Team definiert fir den Fach-
bereich ein Formular, das die verstandli-
che Erstellung einer neuen Geschaftsrolle
ermdglicht. Dabei kann das IAM-Team
bei der Konfiguration schon sicherstel-
len, dass Richtlinien des Geschaftsrollen-
modells eingehalten werden, etwa der
Rollenname und die Beschreibung vorge-
gebenen Konventionen folgen, und dass
Pflichtattribute ausgefillt werden.

» Eine Selektionskomponente fir Be-
rechtigungen der Geschaftsrollen wird so
vorkonfiguriert, dass nur genau die Be-
rechtigungen zur Verfigung gestellt wer-

I Fealw

Mapapement Tiagan

Bild 2: IAM-Service in der Workflow-Ansicht des Development Kits von NEXIS 4
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den, die tatsdchlich fiir die Rollenaufnah-
me in Frage kommen. Von Unternehmen
wird vor allem als Vereinfachung wahr-
genommen, dass nicht aus einer sehr
groBBen Menge an schwer verstandlichen
Berechtigungen  ausgewdhlt  werden
muss, sondern dass dem Endanwender
fachlich  verstandliche Gruppierungen
von Berechtigungen samt Zusatzinforma-

tionen bereitgestellt werden.

» Nach der Definition des Formulars
und der Funktionen zur Berechtigungser-
gdnzung, wird der gewinschte nachge-
lagerte Workflow konfiguriert. In einem
interaktiven und  grafischen  Work-
flow-Editor kann fir den Fachbereich
transparent das 4-Augen-Prinzip zur Er-
stellung und Genehmigung des Antrags
durch Verantwortliche konfiguriert wer-
den. Ein qualitatssichernder Schritt durch
die Rollenkoordinationsstelle ist empfeh-
lenswert und kann Gber weitere Knoten
im Workflow realisiert werden. Eskalati-
onsschritte, die den Prozess bei Nichtbe-
arbeitung durch Stakeholder vorantrei-
ben sollen, kdnnen ebenfalls hinterlegt
werden.

» AbschlieBend wird der Service in ei-

nem benutzerfreundlichen Dashboard

fir den Fachbereich eingebettet und be-
reitgestellt.

Wahrend in klassischen Systemen die
Schritte der Formularerstellung, Work-
flow-Konfiguration und Anwenderkonfi-
guration zeitintensive und isolierte Tatig-
keiten sind, kann — durch moderne |1AM
Development Kits wie NEXIS4 - die Er-
stellung eines solchen Services interaktiv,
gemeinsam und fir den Fachbereich ver-
standlich vollzogen werden. Dies sichert
einerseits die Integration von Stakehol-
und
schafft es Versténdnis fir die Funktions-
weise des produktiven Service. Nach-
dem der Service durch PilorAnwender
getestet wurde, kann er auf der Produk-
tiv-Umgebung aktiviert werden.

der-Anforderungen andererseits

Trend zur De-Zentralisierung

des IAM

Viele Compliance-Anforderungen verlan-
gen die klare Verankerung der Verant-
wortlichkeit und damit die Mitwirkung
von verantwortlichen Personen in den ver-
schiedensten  Berechtigungsprozessen.
Weiterhin wird der Trend, aufenwirksam
und endanwenderfreundlich Teilfunktio-
nen in die Fachbereiche zu verlagern,

durch das groBere Einsatzspekirum und

die Bedeutungszunahme von IAMSSyste-
men verstdrkt. Dies dréngt IAM-Teams da-
zu, immer schneller auf sich wechselnde
Anforderungen zu reagieren, was mithilfe
der klassischerweise zur Verfigung ste-
henden Techniken kaum méglich ist. Es
zeigt sich, dass schnell einsetzbare und
leicht konfigurierbare 1AM Tools einge-
setzt werden miissen, um mit diesen Ent
wicklungen Schritt zu halten. NEXIS 4 als
IAG-Plattform wird entwickelt, um diese
Dezentralisierung von |AM-Funktionalitd-
ten innerhalb von Unternehmen erfolg-
reich weiterzutreiben.

Neben der technischen Umsetzung ist
der organisatorische Wandel und die
Ausrichtung des IAM-Teams ein wichti-
ger Erfolgsfaktor, um von den Benefits
einer dezentralen I1AM-Struktur zu profi-
tieren. Klassische Tatigkeiten wie die
operative Vergabe und die Administra-
tion von Berechtigungsstrukturen sowie
die Umsetzung von Hintergrundprozes-
sen werden zukinftig eine untergeordne-
te Rolle fir IAM-Teams spielen. Vielmehr
missen sie sich selbst als Dienstleister fur
den Fachbereich verstehen, der flexibel
und dynamisch auf neue Anforderungen
reagieren kann.

Dr. Michael Kunz
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CREDENTIAL STUFFING

Credential Stuffing verheif3t fir Cyberkri-
minelle viel Ertrag mit wenig Aufwand:
Es genigen eine Lliste gestohlener Pass-
worter und ein Tool, das diese Login-Da-
ten mithilfe rotierender Proxys iber meh-
rere Dienste hinweg testet. Den Rest erle-
digt die statistische Wahrscheinlichkeit,
denn zu viele Nutzer verwenden fir ver-
schiedene Onlinedienste immer wieder
dasselbe Passwort. Dagegen gibt es
wirksame Strategien.

Credential Stuffing, also das automati-
sierte ,Durchprobieren” von Benutzer-
in ver-
schiedenen Online-Diensten, hat seit
2019 einen starken Aufschwung erlebt:
Ursache sind grof3e Data Breaches etwa
bei Marriott, Equifax oder LinkedIn,
durch die eine Vielzahl an Login-Daten
in die Hande von Kriminellen gelang-
ten. Schwerer wiegt aber, dass rund 52
Prozent der User ihre Passworter nicht
nur einmal vergeben, sondern wieder-
verwenden.
Passwort kann so als ,Generalschlissel”
zu verschiedensten Diensten fungieren.

name-Passwort-Kombinationen

Ein einmal gestohlenes

Nutzergewohnheiten, die sich teils Gber
Jahrzehnte eingeschliffen haben, er-
leichtern den Kriminellen ihr Handwerk
zusatzlich.  Noch  immer  bilden
,123456", ,password” und ,abc123”
die unrihmlichen Top drei der beliebtes-
ten und gleichzeitig unsichersten Pass-
worter weltweit. Auch, wer mehr Wert
auf Sicherheit legt, greift oft daneben:
Rund 32 Prozent der User vertraven auf
Fantasiewdrter und 21 Prozent auf Ge-
burtsdaten — leider sind gerade diese
Kombinationen besonders leicht zu kna-
cken. Den Expertenrat, ganze Sdtze
und damit mdglichst viele Zeichen als
Passwort zu nutzen, beherzigen mit ge-

www.it-daily.net

DAS HILFT WIRKLICH

rade einmal elf Prozent viel zu wenige
Menschen.

Welche Goldgraberstimmung unter Cy-
berkriminellen herrscht, lasst sich auch
mit einem Blick auf die Zahl der erfolg-
reichen Cyberattacken 2020 ermessen:
Uber 80 Prozent erfolgten mittels gestoh-
lener Login-Daten oder Brute Force; be-
vorzugtes Angriffsziel waren mit mehr
als 90 Prozent Web-Applikationen. Tiefe-
re Technik- oder Programmierkenntnisse
missen die Tater dabei nicht mitbringen:
Geleakte Passwortlisten sind teils frei zu-
ganglich oder lassen sich im Darknet
kéuflich erwerben. Ebenso einfach ge-
staltet sich der Zugang zu Tools fiirs Cre-
dential Stuffing.

Credential Stuffing im Detail
Einschlagige Toolsets bringen bereits al-
les mit, um mit geringem Aufwand gro-

Ben Schaden anzurichten. Optimierte
Voreinstellungen fir unterschiedliche An-
griffsziele ermdglichen einen automati-
sierten Angriff auf Knopfdruck — dabei
kénnen Bankkonten, Cloudspeicher oder
E-Commerce-Accounts ebenso das Ziel
sein wie die Websites von Airlines und
Hotels, Datingportalen oder Gaming-
und Gambling-Anbietern.

Ob und wo ein Login mit den gestohle-
nen oder gekauften Anmeldedaten még-
lich ist, testen die Kriminellen mit Hilfe
eines rotierenden Proxys, der Hundert-
tausende von Anmelde-Informationen
Uber mehrere Dienste hinweg ansteuvert.
Der zeitliche Aufwand liegt selbst fir ei-
ne grof3 angelegte Attacke bei wenigen
Minuten — das unterstreicht die Gefahr,
die von Credential Stuffing ausgeht.

Eine Modellrechnung zeigt das Ausmaf3
moglicher Schaden: Bereits bei einer
durchschnitilichen GréBe von einer Mil-
lion gestohlener Logindaten und der kon-
servativ geschatzten Erfolgsquote von
0,5 bis drei Prozent ergeben sich 5.000
bis 30.000 Accounts, auf die sich die
Kriminellen im Verlauf einer einzigen
Credential-Stuffing-Attacke  Zugriff ver-
schaffen kénnen.

Die Hiurden fiir Endanwender
Keine Frage: Der Gebrauch unsicherer
Passworter und ihre Mehrfachnutzung
sind ein schwerwiegendes Problem.
Doch den Nutzern die alleinige Schuld
an der Passwort-Misere zuzuschieben,
fihrt in die Irre. Warum
aber agieren Anwender
immer wieder so schein-
bar sicherheitsverges-

sen?
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® Die Zahl der Anbieter von Waren und
Dienstleistungen im Netz ist seit den
Anféngen des Internets exponentiell
gewachsen. Mittlerweile verfigt ein
Anwender tber bis zu 130 digitale Be-
nutzerkonten. Fir jedes ein individuel-
les Passwort zu vergeben — und es sich
sicher zu merken! — ist fur viele schlicht
nicht praktikabel.

e Schon jetzt verbringen Anwender sta-
tistisch zwdlf Tage ihres Lebens mit der
Suche nach Benutzernamen und Pass-
wortern.

* Weltweit wird eine von drei On-
line-Transaktionen aufgrund fehlender
Benutzernamen und Passwarter abge-
brochen.

Benutzername und Passwort sind also
gerade deshalb ein Sicherheitsrisiko,

weil sie beim Endanwender ein nicht zu
unterschatzendes Frustpotenzial entfal-
ten — das schlieBlich in einer gefdhrlichen
Lethargie in Sicherheitsfragen miindet.
Das Security and Privacy Institute (CylLab)
der Carnegie Mellon University hat das
daraus

resultierende  Nutzerverhalten
nach einer Datenpanne analysiert. Die
Ergebnisse sind alarmierend: Nur 33
Prozent der Nutzer dnderten tatsachlich
ihre Passworter, nachdem sie iber eine
Datenschutzverletzung informiert  wur-
den, und das jeweils nur fir die jeweilige
Plattform oder den betroffenen Account.
Die Wahrscheinlichkeit, dass diese Nut-
zer ihr Passwort fiir alle Konten mit den-
selben Anmeldedaten dandern, dirfte

noch weitaus geringer ausfallen.

Klar ist: Die meisten Nutzer wiinschen
sich bequeme Alternativen zum konven-
tionellen Passwort, die gleichzeitig ho-

he Sicherheitsstandards erfilllen. Aber
welche Verfahren bieten sich hier an2

Eines ganz sicher nicht: die beliebte
SMS-TAN.

Die SMS-Falle

Die SMS als Teil einer Zweifaktor-Authen-
tifizierung wird noch immer haufig ein-
gesetzt. Wie schnell sich dieses System
aushebeln lasst, hat jingst ein Test mit
der Software Sakari durch die Website
Motherboard ergeben: Das eigentlich
firs Unternehmensmarketing gedachte
Tool erméglicht den  massenhaften
SMS-Versand. Dabei lassen sich jedoch
beliebige Mobilfunknummern hinterle-
gen — und sogar die an diese Nummern
gerichteten  SMS empfangen. Hacker
kénnen das nutzen, um die SMS eines
Zweifaktor-Systems abzufangen, ohne
dass der eigentliche Adressat dies be-
merkt.

www.it-daily.net
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Der Grundfehler des Systems liegt damit
offen zutage: De facto existieren keine
Standards und Sicherheitsprotokolle fir
das (Re-)Routing von SMS. Eine weitere
Nutzung im Rahmen von Zweifaktor-Au-
thentifizierungen sollte unbedingt vermie-
den werden.

Passworter abschaffen: So geht’s
Dabei existiert mittlerweile ein Verfah-
ren, das Passworter vollstandig durch
eine biometrische Authentisierung er-
setzt und sowohl die Benutzerfreundlich-
keit als auch die Sicherheit verbessert:

die sogenannte passwortfreie Authenti-
sierung.

Dreh- und Angelpunkt sind die biometri-
schen Sensoren, die in modernen Smart-
phones verbaut sind und die eine eindeu-
tige Authentifizierung des Nutzers an-
hand seiner Gesichtszige oder Fingerab-
driicke erméglichen — ohne dass sensible
Daten jemals das Gerdt verlassen.

Beispiel Face ID

Biometrische Merkmale bieten prinzipbe-
dingt eine grofle Sicherheit. Beispiel
Face ID: Bei der Einrichtung scannt das
Gerat das Gesicht des Nutzers und er-
stellt eine Art ,Landkarte” der Physiogno-
mie mit ihren einzigartigen physiologi-
schen Merkmalen. Diese unverwechsel-
baren Kennzeichen werden als Daten-
punkte in Form eines verschlisselten
3D-Bildes direkt auf dem Mobilgerat ge-
speichert. Sobald diese einzigartigen
Identifizierungsmerkmale im Speicher
abgelegt sind, erkennt das Smartphone
den Nutzer sofort, wenn er einen Blick
auf das Display wirft.

Face ID registriert dariber hinaus poten-
zielle Veranderungen der Gesichtszige,
die im Laufe der Zeit auftreten kdnnen —
wie Falten oder Tranensdcke unter den
Augen — und ,erlernt” diese leicht ver-
anderten biometrischen Merkmale mittels

Machine Learning. Auch ein paar schlaf-
lose Ndchte machen den Nutzer also
nicht fir das System unkenntlich.

Passwortfrei per App

Die passwortfreie Zweifaktor-Authentifi-
zierung per App nutzt den hohen Sicher-
heitsstandard der biometrischen Daten:
Das verwendete FIDO UAF Protokoll ba-
siert auf asymmetrischer Verschlisselung,
wobei der private Schlissel immer auf
dem Endgerdt des Benutzers verbleibt
und in einem speziell abgesicherten
Chip-Set, der Secure Enclave, abgespei-
chert wird. Die biometrischen Merkmale
wie Gesicht und Fingerabdruck werden
lediglich zur Entsperrung des privaten
Schlissels verwendet und verbleiben da-
her ebenfalls immer auf dem Endgerdt.
Dieser Ansatz ermdglicht sehr hohe Si-
cherheit und zudem die Wahrung der
Privatsphare des Benutzers.

Insgesamt verspricht die Nutzung der
passwortfreien Authentifizierung einen
gewaltigen Sprung in der End+o-End-Si-
cherheit bei gleichzeitiger Verbesserung
des Kundenerfahrung. Eine flachende-
ckende Durchsetzung des Verfahrens
wird entscheidend dazu beitragen, grof3-
angelegte Betrugsmanéver wie das Cre-
dential Stuffing in Zukunft wirksam auszu-
bremsen.

Stephan Schweizer

36% 23%

HAUFIGKEIT DER SICHERHEITSVERLETZUNGEN

19%

Social Einfache System-
Engineering Angriffe auf Web- infiltration
Anwendungen

18%

Verschiedene
Fehler

5%

Missbrauch
von Nutzerrechten

(Quelle: Verizon Data Breach Investigations Report 2021)
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ABSICHERUNG

KRITISCHE INFRASTRUKTUREN SCHUTZEN

Immer mehr Branchen und Unternehmen
mit Kritischen Infrastrukturen (KRITIS) —
selbst jene, von denen man es auf den
ersten Blick nicht erwarten wiirde - sind
von Informationssystemen abhangig, um
den Betrieb und somit auch die Gesell-
schaft aufrechtzuhalten. Mit zunehmen-
der Digitalisierung und Vernetzung ma-
chen sie sich jedoch auch angreifbarer
fir CyberKriminelle.

Mit folgenden drei MaBBnahmen kdnnen
Organisationen und Unternehmen we-
sentlich zur Verbesserung ihrer Sicherheit
beitragen.

’ Security by Design

Es ist wichtig, bereits vor Installa-
tion der [TUmgebung Hersteller und An-
bieter zu wdhlen, die den Sicherheitsas-
pekt von Anfang an und wdhrend des
gesamten Entwicklungsprozesses beriick-
sichtigen. Durch diesen ,Security-by-De-
sign”-Ansatz erhalten KRITIS Gerétschaf-
ten oder Systeme an die Hand, die vor-
konfiguriert und sicher einsatzbereit sind.

’ Mehrschichtige Strategie

Sollte doch erst im Nachhinein,
also nach Installation, fir Sicherheits-
maBnahmen gesorgt werden missen,
bedarf es technischer Lésungen, die den
Betrieb bereits bestehender Kritischer In-
frastrukturen nicht gefahrden und gleich-
zeitig ganzheitlich schitzen. Um die ge-
samte [T-Umgebung KRITIS nachhaltig
und effektiv zu schiitzen, braucht es eine
mehrschichtige und ganzheitliche Sicher-
heitsstrategie.

’ Cyber-Sicherheitsverbédnde
Unternehmen mit Kritischen Infra-
strukturen kénnen von einer Mitglied-
schaft in Verbanden oder Kooperationen
mafBgeblich profitieren. So konzentriert
sich zum Beispiel der &ffentlich-private
Umsetzungsplan (UP) KRITIS vornehmlich
auf KRITIS und férdert den Austausch.
Zentrale Ziele des UP KRITIS sind die
Kommunikation Uber Cyber-Vorfélle und
die Sensibilisierung und Aufklérung der
aktuellen Bedrohungslage.

www.mcafee.com/de
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