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SEHR GUT Eine Telefonica Marke

MOBILFUNK UND

OGNETZIEST 1connect Mobilfunk- und 5G-Netztest, Heft 01/2023: ,sehr gut“ (894 Punkte) fiir O,; insgesamt wurden vergeben: 2x ,sehr gut“ (915 und 894 Punkte) und 1x ,liberragend“ (952 Punkte). 5G ist fiir
geeignete Endgerate an immer mehr Standorten verfiigbar. Weitere Informationen unter: 02.de/netz. | 2 Mobilfunk-Studie 2022 durchgefiihrt vom Marktforschungsinstitut SWI Finance fiir Handelsblatt,
Ver6ffentlichung Handelsblatt am 28.09.2022: ,sehr gut“ (87,4 Punkte) fiir O, Business; insgesamt wurden vergeben: 2x ,sehr gut“ (87,4 und 85,3 Punkte) und 4x ,gut®.

[
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LIEBE LESERINNEN UND LESER,

jetzt halten Sie bereits die zweite Ausgabe unseres Relaunches in den
Hénden - wir haben noch ein bisschen nachjustiert und hier und da
etwas Feinschliff betrieben. Aber wie es bei allen Weiterentwicklungen
und Prozessen so ist, zufrieden ist man nie wirklich und irgendetwas ldsst
sich immer verbessern - auch, wenn wir bisher durchweg positives Feed-
back erhalten haben. Das freut uns und soll natiirlich auch so bleiben.
An dieser Stelle auch ein Dankeschén an die Leser, die sich lobend
geduBert haben (kritische Kommentare haben uns noch nicht erreicht).

Auch in dieser Ausgabe widmen wir uns wieder aktuellen Themen, so
etwa dem gegenwdrtigen Hype um ChatGPT. Ist das wirklich die lang
ersehnte Revolution in der Kl, der Zukunftstrend schlechthin oder ein wei-
teres Sicherheitsrisiko fir Unternehmen und User? Lesen Sie dazu Ein-
schatzungen im it management ab Seite 54 und im it security ab Seite 40.

Digitalisierung, New Work und Automatisierung: Das sind Themen, iber
die wir regelmaBig berichten. Dass die Digitalisierung mittlerweile ein
modernes und flexibles Arbeitsmodell bedingt und eben dieses Arbeits-
modell ebenfalls kein Wettbewerbsvorteil mehr ist, wissen Sie wahr-
scheinlich léngst. Aber dass das Thema New Work oder ,Office 4.0”,
wie wir es nennen, zum zentralen Erfolgsfaktor geworden ist, wissen

Sie auch? Lesen Sie mehr zu dieser These in der aktuellen Coverstory
ab Seite 10.

Und was gibt es Neues im Bereich Unternehmenssicherheit? RBAC ist tot!
Oder doch nicht2 Warum Identity Access Management ein zentrales
Element jeder Sicherheitsstrategie sein sollte und wie man MFA-Fatigue

Angriffe vermeidet? Finden Sie es heraus, im Supplement it security.

Herzlichst

%%Q/%%L

Carina Mitzschke | Redakteurin it management & it security

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000

www.it-daily.net | Mérz/April 2023
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Ransomware

oder
Malware?

WAS IST DER UNTERSCHIED®?

Laut einer aktuellen Kaspersky-Umfrage
bewertet die Fihrungsriege in Deutsch-
land Cyberbedrohungen (47 Prozent)
zwar als ein ebenso grofes Risiko fir ihr
Unternehmen wie das sich derzeit ver-
schlechternde wirtschaftliche Umfeld (47
Prozent), jedoch mangelt es gleichzeitig
am Verstdndnis grundlegender Cybersi-
cherheits-bezogener Begriffe. So sorgen
beispielsweise géngige Begriffe wie Mal-
ware oder Ransomware firr Verwirrung.

Ob Sky Deutschland oder T-Mobile -
wdhrend sich Cyberangriffe in Deutsch-
land gerade zu héufen scheinen, ist das

HINDERNISSE FUR DIE

Thema Cybersicherheit fir nicht einmal
die Halfte (46 Prozent) der Fihrungsriege
ein standiger Tagesordnungspunkt in Vor-
standmeetings. Die fehlende Integration
des Themas in die Agenda lasst sich még-
licherweise unter anderem darauf zuriick-
fihren, dass viele Fihrungskrafte die Be-
grifflichkeiten nicht voll verstehen.

CYBERSICHERHEIT VON UNTERNEHMEN

Fehlende
Tools

Fachjargon und
fehlendes Training

(Quelle: Kaspersky; Threat Intelligence)

Mérz/April 2023 | www.it-daily.net

Budget-

Mangel an
zeitlichen Ressourcen

Denn fiir fast die Halfte (46 Prozent) des
C-levels in Deutschland stellt der Fachjar-
gon und Branchenbegriffe derzeit die
gréfite Hirde fir Cybersicherheit dar -
noch vor BudgetRestriktionen (44 Pro-
zent). Folgende Begrifflichkeiten sind dem-
nach fir die Fihrungsriege verwirrend:

» Malware (40 Prozent)

» Zero-Day-Exploit (40 Prozent)
» Phishing (39 Prozent)

» Ransomware (38 Prozent)

» APTs (36 Prozent)

Weniger Uberraschend ist deshalb, dass
auch technischerer Fachjargon, wie 1oC
(Indicator of Compromise, 56 Prozent),
YARA-Regeln (54 Prozent) oder TTPs
(Tactics, Techniques, and Procedures -
54 Prozent) oft nicht verstanden wird.

www.kaspersky.de

Die vollstandige Studie

+Sprechen Sie Cybersecurity? Threat
Intelligence - Wissen Entscheider,
mit welchen Cyberbedrohungen

sie konfrontiert werden, und wie

sie richtig reagieren?” ist verfigbar
unter kas.pr/ti-report




WIRTSCHAFTSFAKTOR?

Auf 468 Milliarden Euro schétzen die
Statista Advertising & Media Markets In-
sights den weltweiten Metaverse-Umsatz
im Jahr 2030. Das ist eine vergleichswei-
se zurickhaltende Prognose. Andere
Analystenunternehmen gehen von einem
Marktvolumen zwischen 700 und 1.600
Milliarden US-Dollar aus. So unterschied-
lich die Schétzungen sind, so unterschied-
lich dirften auch die zugrundeliegenden
Definitionen sein.

Bei Statista bezieht sich der Begriff Me-
taverse auf eine virtuelle Welt oder eine
Sammlung virtueller Welten, die in ei-
nem gemeinsamen digitalen Raum exis-

tieren und auf die die Nutzer iber das
Internet zugreifen kénnen. Es umfasst in
der Regel virtuelle Realitét, erweiterte
Realitét und andere immersive Techno-
logien. Der Begriff Metaverse umfasst
ein breites Spektrum an Méglichkeiten,
aber einige der gdngigsten Segmente

sind der elektronische Handel und Spie-
le. Dariiber hinaus kénnte das Metaver-

se auch neue Mdglichkeiten fir Bildung,
Unterhaltung, Gesundheit und Fitness
und sogar Telearbeit bieten.

Woéhrend sich diese Definition noch rela-
tiv vorsichtig liest, zeigt das Rechenmo-

dell, dass es genau diese Segmente sind,

IT MANAGEMENT | 7

die den Markt treiben - vorausgesetzt
unsere Analyst:innen behalten Recht. Al-
lein der Metaverse-E-Commerce-Umsatz
kdnnte bis 2030 auf fast 200 Milliarden
Euro steigen. Dahinter folgt Gaming mit
rund 156 Milliarden Euro vor Gesundheit
& Fitness mit 52 Milliarden Euro.

de.statista.com

Mehr Informationen und
Daten zum Thema liefert
unser Metaverse Market Report:

bit.ly/3jUnKsz

EXKLUSIV.
FRP FUR LOSGROSSE 1+
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Besuchen Sie uns!
7.=10. Méarz 2023
Intec 2023, Leipzig
Halle 2 , Stand HO6
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AGILE
TECHNOLOGIEN
NUTZEN

Bearing Point zeigt in einer aktuellen
Studie: Fihrende Unternehmen verbes-
sern ihre Widerstandsfahigkeit durch
agile Technologien, die sie mithilfe von
modernster Enterprise Architecture (EA)
bereitstellen.

Im Rahmen der Studie analysierte Bearing-
Point mehr als 5.000 Projekte mit dem
Ziel, die Resilienzmerkmale von 150 fiih-
renden Unternehmen zu bewerten. An-
schlieBend entwickelte das Team ein
Benchmarking-Tool, mit dem Unternehmen
ihre eigene Resilienz untersuchen kdnnen.

Die Studie zeigt klar: Unternehmen, die
in ihren Technologie-Bereichen agile Me-
thoden nutzen, sind resilienter als ihre

Wettbewerber. Gleichzeitig stellt sie
aber fest, dass auch diese Unternehmen
sich nicht einfach zuriicklehnen kénnen.

Geschéftsmodelle und Technologie
gehen Hand in Hand

Resiliente Unternehmen legen grof3en
Wert darauf, dass IT und Geschdftsberei-
che eng zusammenarbeiten: So stellen
sie einerseits sicher, dass aktuelle Techno-
logien so effektiv wie moglich genutzt
werden; andererseits erkennen sie frijh-
zeitig, in welche neuen Technologien sie
investieren sollten, um die Wertschép-
fung zu steigern. Sie wissen: Erst nach der
erfolgreichen agilen Transformation kén-
nen sie das volle Potenzial ausschépfen,
das in ihrer Technologie steckt.

AGILITAT: WUNSCH & WIRKLICHKEIT

Anteil der Befragten, die die folgenden Faktoren als Grinde
ansehen, agile Methoden im Unternehmen einzusetzen

mehr Flexibilit&t

Mérz/April 2023 | www.it-daily.net

bessere Zusammenarbeit

12

schnellere Marktreife

Geschdftsaktivitédten stérken und
Mehrwert schaffen

Die Studie zeigt, dass fihrende Unter-
nehmen mit finf MafBBnahmen echten
Mehrwert schaffen, indem sie ihre Resili-
enz durch den Einsatz von Technologien
steigern:

# Sie nutzen Technologien, um
zukiinftige Geschéftsanforderun-
gen frihzeitig zu erkennen

Sie tarieren ihre Wertschép-

#l
#3

#h
#2

fungskette immer wieder aus

Sie entwickeln Kernkompe-
tenzen in der Unternehmens-
architektur

Sie investieren in neue
Technologien, Personal und
den digitalen Arbeitsplatz

Sie arbeiten umfassend mit
den Stakeholdern zusammen

www.brearingpoint.com/de-de



Corporate Digital
Responsibility
©

EIN THEMA

FUOR ALLE BRANCHEN

Digitale Technologien wie kiinstliche Intelligenz, Blockchain,
Smart City oder autonomes Fahren &ffnen neue Geschéftsfelder
for die Wirtschaft. Die Gesellschaft kann von solchen Zukunfts-
technologien durch Effizienz, Automatisierung und Transparenz
profitieren. Doch haben digitale Technologien Risiken und Ne-
benwirkungen - fir die Mitarbeitenden in Unternehmen, fir die
Umwelt und fir die Gesellschaft. Wie Unternehmen im digitalen
Wandel systematisch Verantwortung ibernehmen kénnen, zeigt
das Institut fir dkologische Wirtschaftsforschung (IOW) in einer
Studie zur ,Corporate Digital Responsibility” (CDR). Die For-
schenden analysierten Nachhaltigkeitsberichte von iber 60
deutschen Groflunternehmen und schlussfolgern, dass die Un-
ternehmen Uber die Branchen hinweg ihre Rolle als Nutzer di-
gitaler Angebote stdrker beachten missen. Dabei geht es um
Themen wie Datenschutz, ethische Fragen kinstlicher Intelli-
genz oder die Auswirkungen digitaler Hardware und Infrastruk-
turen auf den Klimawandel.

Im Einklang mit nachhaltiger Entwicklung

In der Studie, die das IOW mit Férderung des Bundesministeri-
ums fir Arbeit und Soziales (BMAS) erarbeitet hat, stellt das
Institut ein wissenschaftlich fundiertes Konzept mit allen wesent-

IT MANAGEMENT | @

lichen Handlungsfeldern zur digitalen Unternehmensverantwor-
tung vor. Die Studie gibt Unternehmen ein Konzept an die
Hand, wie sie ihre Digitalisierung im Einklang mit einer nach-
haltigen Entwicklung gestalten kénnen.

,Im digitalen Zeitalter ist es erforderlich, dass das Konzept der
Corporate Social Responsibility zur gesellschaftlichen Verant-
wortung von Unternehmen ein Upgrade erféhrt, indem es um
die Corporate Digital Responsibility erweitert wird. Indem unser
Konzept CDR in die etablierten Handlungsfelder der Unterneh-
mensverantwortung integriert, kénnen Firmen ihre Digitalverant-
wortung in bereits bestehende Strukturen einbetten.”, so Vivian
Frick, Wissenschaftlerin am IOW und Mitverfasserin der Studie.

Digitalverantwortung

Die Studie ermdglicht Unternehmen, die sich mit ihrer Digitalver-
antwortung auseinandersetzen wollen, einen Blick Uber den
eigenen Tellerrand: Sie zeigt systematisch auf, wie deutsche
Grof3unternehmen zahlreicher Branchen in ihrer Nachhaltig-
keitsberichterstattung CDR-Themen verstehen und angehen.

www.ioew.de/cdr

Y

USU Digital Breakfast
fur Service Provider

24. Mirz | 09:00 - 11:15 Uhr

-> Virtueller Austausch und Live-Demos
—> Praxisbeispiele aus der Branche

—> Kostenloses Friihstlickspaket

Jetzt scannen
und mehr erfahren

B
3
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Die Saulen der
modernen Arbeit

SO MEISTERN UNTERNEHMEN

DEN DIGITALEN WANDEL

In einer volatilen und von Unsicherheit
geprdgten Zeit gilt es, die richtigen Wei-
chen in die Zukunft zu stellen. Ulrich Part-
hier, Publisher it management sprach mit
Christian Malzacher, Business Manager
bei der Bechtle AG dariiber, warum die
Séulen der modernen Arbeit die Antwor-
ten auf die drédngendsten Fragen der
Unternehmen sind.

Ulrich Parthier: Ein modernes und
. flexibles Arbeitsmodell ist kaum mehr
ein Wettbewerbsvorteil, sondern zum zen-
tralen Erfolgsfaktor geworden. Was st
die wichtigste Aufgabe, vor der Unterneh-

JJ

MODERNE TECHNOLOGIEN
VERANDERN MIT IHREN
MOGLICHKEITEN DIE ART
UND WEISE, WIE WIR ZUSAM-
MENARBEITEN, NACHHALTIG.

Christian Malzacher,

Business Manager - Modern Workplace,
Bechtle AG,

www.bechtle.com

men derzeit stehen?

Christian Malzacher: Die wichtigste Auf-
gabe muss es sein, eine gewinnbringende
und schlissige Strategie zu finden, um
sich die Chancen der modernen Arbeits-
welt zu erschliefen.

Wir befinden uns mitten im digitalen

Wandel. Kaum jemand kann heute noch
anzweifeln, dass unternehmerischer Er-

Mérz/April 2023 | www.it-daily.net

folg direkt mit dem Digitalisierungsgrad
Organisation  zusammenhdngt.
Egal, ob es nun die Krisen der Vergan-
genheit, der Fachkraftemangel, Nach-

einer

haltigkeitsthemen oder die Erwartung
ist, dass Unternehmen Verantwortung fir
ihr Handeln Gbernehmen - all das fihrt
iber kurz oder lang dazu, dass moder-
nes Handeln und modernes Arbeiten in

den Firmen einziehen werden. Homeoffi-
ce, hybride Arbeitswelten und digitale
Meetings bedeuten aber nicht nur Her-
ausforderungen. Vielmehr bringen Sie
Chancen und vor allen Dingen auch den
angestrebten Erfolg. Dabei wird inzwi-
schen immer deutlicher, dass ein digita-
les Biro mehr ist als nur ein neues Device
fir die Mitarbeitenden. Dies ist genau
die richtige Zeit, sich den Méglichkeiten
und Lésungen zu widmen, die moderne
digitale Arbeitsplatze bieten. In zahlrei-
chen Projekten hat sich unsere Herange-
hensweise an die Herausforderungen
unserer Kunden bewdhrt. Sie stijtzt sich
auf die sechs Sdulen des modernen Ar-
beitens: Modern Deployment und Ma-
nagement, Modern Meetings, Modern
Communication, Extended Reality, digi-

tales Biro sowie User Adoption und
Change Management.



Ulrich Parthier: Was treibt den digi-
. talen Wandel an und wie kann der
Erfolg langfristig gesichert werden?

Christian Malzacher: Der aktuelle Digi-
talisierungsschub im Fahrwasser der, un-
ter anderem, Homeoffice-Pflichten der
Vergangenheit oder auch der aktuellen
Anforderungen, nachhaltigeren
Umgang mit Ressourcen zu ermdgli-
chen, férdert im Umfeld von
Work-Life-Integration, Collabo-
ration und Remote Work neue
Arbeitsmodelle. Dabei kommt

es im ersten Schritt nicht dar-

auf an, welche technische
Lsung eingesetzt wird. Wich-

tig ist, den langfristigen Erfolg

zu sichern, indem alle notwendi-
gen MaBnahmen ergriffen werden,
die es Mitarbeitenden leicht machen, so
produktiv wie méglich zu sein. Es geht
also um Verdnderungsbereitschaft und
ein neues Mindset in allen Bereichen des
Unternehmens. Nur wenn der Wille zur
Verdnderung vorgelebt wird, wird die
Verdnderung selbst auch von allen ange-

einen

nommen. So profitieren am Ende nicht
nur die Angestellten von modernen, fle-
xiblen Arbeitszeitmodellen, hochwerti-
ger Ausstattung und agilen Arbeitswei-
sen. Fir das ganze Unternehmen sind
verbesserte Produktivitdt und gesteigerte
Zufriedenheit der Mitarbeitenden ein Ge-
winn.

Ulrich Parthier: Auf was sollten Un-
. ternehmen bei der Einfihrung moder-
ner Arbeitsweisen besonders achten?

Christian Malzacher: Immer wieder be-
obachten wir in unseren Kundenprojek-
ten, dass sich viele noch gar nicht dari-
ber im Klaren sind, welche technologi-
sche Entwicklung lhnen einen echten
Vorteil bringen kann. Ob es sich dann um
eine Shared-Desk-Lésung handelt, Pro-
zesse und Arbeitsablaufe digitalisiert
werden oder Virtual- und Augmented
Reality zum Einsatz kommt, héngt einzig
von den individuellen Anforderungen der
Unternehmen und Organisationen ab.
Notwendig sind jedoch immer passge-

ol
i

naue Konzepte, ein zuverldssiger Partner
in der Umsetzung und nicht zuletzt natir-
lich auch moderne Technologien. So stel-
len Sie lhre Arbeitsumgebung zukunftssi-
cher auf und schaffen die strukturellen
Voraussetzungen fir digitale Arbeitsplat-
ze - und damit fir eine zukunftsgerichte-
te, agile Arbeitswelt.

Ulrich Parthier: Der moderne Ar-
. beitsplatz sollte produktiv, flexibel
und sicher sein. Wie sieht dafiir die beste
Strategie aus?

Christian Malzacher: Es ist verstandlich,
dass Unternehmen zunehmend mehr in
die Digitalisierung von Geschéftsprozes-
sen und L&sungen investieren, welche die
Zusammenarbeit erleichtern und auch
verteilte Teams produktiver machen. Die
steigende Nachfrage der Angestellten
nach Méglichkeiten, hybrid oder génz-
lich mobil arbeiten zu kénnen, setzt Un-
ternehmen dabei zusétzlich unter Druck.
Produktiv, flexibel und sicher - dieser
Dreiklang beschreibt die Anforderungen
von Mitarbeitenden und Unternehmen an
einen modernen digitalen Arbeitsplatz
letztlich am besten. Bei der Umsetzung
dieser von allen Seiten auf Unternehmen
einwirkenden Anforderungen gilt es je-
doch, geplant vorzugehen. ,Den Wan-
del ganzheitlich sehen”, beschreibt do-

1

her auch unser Vorgehen sehr gut. Erst
auf Basis eines auf lhre Bediirfnisse per-
fekt zugeschnittenen Zielbilds des moder-
nen Arbeitsplatzes kann eine passgenauve
IT-Roadmap erstellt werden, bei der nicht
nur die benétigten Hard- und Software-L6-
sungen implementiert werden. Eine gute
Strategie bezieht die Angestellten frih-
zeitig mit ein und begleitet so den Wan-
del des Mindsets weg von der klassischen
Arbeitswelt hin zum zukunftsorientierten
Denken erfolgreicher Unternehmen. Im
besten Fall ist auch die Zeit nach dem
Rollout in der Roadmap bedacht. Exklusi-
ve Supportleistungen und standardisierte
Managed-Services-Angebote kénnen so
langfristig fir eine hohe Akzeptanz sei-
tens der Belegschaft und eine grundle-
gende Entlastung der IT sorgen.

Ulrich Parthier: Modern Deploy-
ment, Hybrid Meeting - wie genau

PLUS

Bechtle Modern Workplace:
bit.ly/3Ya3BNv

g

Future of Work - Services and
Solutions:
bit.ly/3HGEQDd

www.it-daily.net | Mé&rz/April 2023
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unterstiitzt Bechtle Unternehmen bei die-
sen Herausforderungen?

Christian Malzacher: Unsere hervorra-
gend vernetzte Community aus erfahre-
nen Expert:iinnen und zahlreichen Her-
stellerpartnern verfigt Uber das nétige
Know-how, diesen Anforderungen die am
besten geeigneten Lésungen gegeniiber-
zustellen. Ein Leadership-Team treibt un-
sere Fokusthemen, die sechs Sdulen des
modernen Arbeitens, herstelleribergrei-
fend voran und fiillt unseren Anspruch mit
Leben: der Technologiepartner zu sein,
der auf alle Fachfragen zum kompletten
IT-Lifecycle die richtige Antwort hat.

Modern Deployment und Management
sorgt vor allen Dingen in den chronisch
Uberlasteten IT-Abteilungen fir die drin-
gend notwendige Arbeitserleichterung.
Unterschiedliche Plattformen zu verwal-
ten und zu warten, wird so einfach wie die
Einrichtung eines Smartphones. Eine per-
fekt abgestimmte Cloud-Strategie und Ze-
ro-Trust sorgen fir den zuverlassigen und
sicheren Betrieb der Endgerdte. Denn
schon heute arbeitet der Grofteil der Be-
schéftigten mobil. Immer mehr Bespre-
chungen finden in hybriden Settings statt,
bei denen ein Teil der Kolleg:innen vor
Ort ist, wahrend der andere im Homeoff-
ce oder an verschiedenen Standorten ar-
beitet. Klar ist, dass auch in Zukunft kein
Weg an diesen Modern Meetings vorbei-
fihrt. Meeting-RGume und Arbeitsplétze
missen darauf vorbereitet sein, damit sie
hybride Meetings schnell, zuverléssig und
qualitativ hochwertig erméglichen.

Ulrich Parthier: Die neue Arbeits-

welt birgt auch Risiken, angefangen
bei unsicheren Endgeréten. Doch ohne
Kommunikation geht es nicht. Was raten
Sie Unternehmen?@

Christian Malzacher: Unter dieser neu-
en, dezentralen Organisation der Ange-
stellten kann im schlimmsten Fall tatséich-

Uni-
bieten

lich die Kommunikation leiden.
fied-Communication-Plattformen
Unternehmen dann die Méglichkeit, un-

terschiedlichste Devices einfach zu kom-

Mérz/April 2023 | www.it-daily.net

binieren. Mit einer durchdachten Mo-
dern-Communication-lésung  kann die
vorhandene Infrastruktur in  moderne
Kommunikations- und Teamwork-Tools in-
tegriert werden. So ist fir eine verbesser-
te Kommunikation auch in verteilten
Teams gesorgt. Effiziente, moderne Kom-
munikation ist mehr als nur ein neues Tele-
fon oder ein schickes Smartphone. So
kann auch eine gut integrierte Exten-
ded-Reality-Lésung Ihre Expert:innen da-
bei unterstiitzen, die Techniker:innen vor
Ort durch notwendige Schritte wéhrend
der Inbetriebnahme von Geréten zu fijh-
ren, ohne selbst vor Ort sein zu miissen.
Aber auch bei Schulungen, in der Pro-
duktentwicklung und bei neuartigen virtu-
ellen Meetings bringen AR- und VR-L&sun-

gen entscheidende Mehrwerte.

? Ulrich Parthier: Die Digitalisierung
. schreitet nun ja schon eine Weile vor-
an und das beispielsweise viel besproche-
ne papierlose Biro hat sich nicht wirklich
durchgesetzt. Was macht lhrer Meinung
nach die Zukunft der Arbeit wirklich aus?

Christian Malzacher: Das papierlose
digitale Biro kann mehr als lediglich Do-
kumente digital verwalten. Als Grundlo-
ge fir modernes Arbeiten steht die Digita-
lisierung wichtiger Prozesse unter ande-
rem fir die HR- und Rechtsabteilung.
Moderne Raumkonzepte, die auf hybri-
des Arbeiten ausgelegt sind und bequem
von Uberall buchbare Shared-Desk-Lésun-
gen unterstitzen, sowie die digitale Sig-
natur gehéren schon heute zu den Anfor-
derungen an den Arbeitsplatz der Zu-
kunft. Moderne Technologien verdndern
mit ihren Méglichkeiten die Art und Wei-
se, wie wir zusammenarbeiten, nach-
haltig. All diese Tools und die

damit verbundenen neuen
Arbeitsweisen  kénnen
aber nur dann zum
Unternehmens-

erfolg
gen,

beitra-
wenn sie
von den An-
wen-

der:innen auch genutzt werden. Ein soli-
des Konzept bei der User Adoption und
beim Change Management begleitet die
Mitarbeitenden in allen Bereichen eines
Unternehmens beim digitalen Wandel
und der Einfihrung neuer Tools und Ar-
beitsweisen.

Ulrich Parthier: Ein mit neuester
. Technologie ausgestatteter, moder-
ner Arbeitsplatz hilt beim Recruiting,
starkt die Personalbindung, steigert die
Produktivitat und sichert das Geschéft.
Doch wie setzen Sie das in lhrem Unter-
nehmen um?@

Christian Malzacher: Das ist eine be-
rechtigte Frage, bei deren Beantwortung
wir Unternehmen gerne unterstitzen. Da-
fir haben wir uns bei Bechtle etwas ganz
Besonderes iiberlegt: eine Umgebung, in
der moderne Techniken bereits ganzheit-
lich im Einsatz sind - unsere Bechtle Digi-
tal Workplaces. An zehn Standorten zei-
gen wir verschiedenste, bereits in der
Praxis erprobte und umgesetzte L3sun-
gen. Vereinbaren Sie lhren personlichen
Beratungstermin.

Ulrich Parthier: Herr Malzacher, wir
« danken fir das Gesprdch.

17
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Hybrid Working

HYBRIDES ARBEITEN IST KEIN SELBSTLAUFER

Zuriick im Biiro - und alles lauft einfach
so weiter, wie vor wenigen Jahren? Die-
se Vorstellung greift zu kurz. Denn die
Arbeitsweise in Unternehmen hat sich
grundlegend gewandelt: Mitarbeiter:in-
nen nutzen flexibel die Raumlichkeiten
im Unternehmen und arbeiten mobil von
zuhause.

Hybrides Arbeiten ist hier das Stichwort
- das erleben wir bei Bechtle, sehen die-
se Entwicklung aber auch bei unseren
Kunden. Die Herausforderung: Zwar
steht Technik fir das Arbeiten von berall
bereit - doch damit ist es langst nicht ge-
tan. Gerade in hybriden Teams muss
Kommunikation und Zusammenarbeit neu
gedacht werden. Im Folgenden beleuch-
te ich drei Aspekte des Austauschs in hy-
briden, virtuellen Teams. Erfahren Sie
mehr ber mégliche Herausforderungen
und wie Sie diese erfolgreich meistern.

Auf die Struktur kommt es an:

#1

Unternehmen, die hybrides Arbeiten le-

individuelle Guiding Principles

ben und mit Change-Prozessen begleiten,
sind, im Gegensatz zu anderen Firmen,
die nur die Méglichkeit oder die passen-
de technische Ausstattung bereitstellen,
klar im Vorteil. Fur mich ist der ganzheit-
liche Ansatz ein wichtiger Erfolgsfaktor,
den viele Unternehmen bislang vernach-
lassigen. Zwar gibt es in den meisten Fir-
men Vorschriften, wie oft einzelne Mitar-
beiter:innen das Homeoffice nutzen kén-
nen. Dariber hinaus haben aber nur we-
nige die Zusammenarbeit in der hybriden
Arbeitswelt weiter ausdefiniert. Wichtig
finde ich, dass es Leitlinien fir das ganze
Unternehmen gibt. Dieses lockere Regel-

werk muss einen ersten grundsétzlichen
Rahmen vorgeben - gerade fir Themen
wie den Aufbau von Meetings oder die
Nutzung von Kommunikationswegen und
Technik.

Der Orientierungsrahmen sollte im ers-
ten Schritt auf héchster Ebene ausgear-
beitet und umgesetzt werden. Bei unse-
ren Kunden sehe ich aber wie schwer es
ist, allgemeine Regelungen fir die gan-
ze Firma aufzusetzen. Ein vorgegebe-
nes, zentral erarbeitetes Regelwerk er-
fillt oft nicht die Erfordernisse der ver-
schiedenen Bereiche. So stellt die Mar-
ketingabteilung andere Anforderungen
an Kommunikationswege wie beispiels-
weise die Produktion. Vielmehr sollten
die Guiding Principles so etwas wie der
,Stein des Anstof3es” sein, der die ein-
zelnen Abteilungen und Teams dazu be-
wegt, sich individuell Gedanken zu ma-

www.it-daily.net | Mé&rz/April 2023
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chen. Jedes Team sollte die Regeln nach
seiner Arbeitsweise adaptieren
nochmals optimieren - dieses Vorgehen

und
holt meiner Erfahrung nach die Mitarbei-

ter:innen am besten ab und erleichtert
die hybride Zusammenarbeit.

#e

In der hybriden Arbeitsweise liegen viele

Der Mensch zéhlt: Selbstfir-
sorge wird immer wichtiger.

Chancen: Mitarbeitende missen weniger
an andere Standorte oder zu Kunden rei-
sen, kdnnen sich rund um den Globus
besser vernetzen und sparen lange An-
fahrtswege ins Biro - um nur einige zu
nennen. Aber hier liegen auch Herausfor-
derungen. Viele berichten beispielswei-
se, dass sie von einem Termin in den
néchsten springen. Die Folge: ungesun-
der Dauerstress. Umso wichtiger ist es,
den Faktor Mensch beim hybriden Arbei-
ten zu bericksichtigen. Mitarbeitende
bendtigen ausreichend Pausen, missen
sich geniigend bewegen und auf die Ar-
beitszeit an sich achten.

Dabei muss jede einzelne Person die ei-
genen Bedirfnisse im Blick behalten. Im
Homeoffice ist die Trennung zwischen Be-
ruf und Freizeit zunehmend flieBend.
Auch der Arbeitsweg, eine Zeit, in der
sich Mitarbeitende bewusst auf die Arbeit
einstellen oder von ihr wieder Abstand
nehmen, entfallt vermehrt. Das Thema
Self-Awareness wird darum immer wichti-
ger. Fir mich sind hier auch die Unter-
nehmen in der Pflicht, den Mitarbeiten-
den die notwendigen Werkzeuge an die
Hand zu geben. Sie missen dafir sensibi-
lisieren, auf die eigenen Bedirfnisse zu
achten. Das kann in Form von Seminaren,
Workshops oder Teamevents geschehen
- aber auch Technologie kann unterstit-
zen, ein Gefishl fir die Arbeitszeit zu be-
kommen. Mittlerweile gibt es Tools wie
Viva Insights oder Viva Suite von Micro-
soft zur individuellen und bewussten Sel-
freflektion. So kénnen alle am Ende eines
Arbeitstages fir sich sehen, wie lange sie
wirklich gearbeitet haben, wie viele
E-Mails sie bekommen und ob sie geni-
gend Pausen gemacht haben. Wichtig ist
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dabei, dass vorgesetzte Personen mit gu-
tem Beispiel vorangehen und die Selbst-
firsorge auch leben.

Dariiber hinaus sollten Unternehmen die
Mitarbeitenden rechtzeitig mit ins Boot
holen. Denn am Ende ist es wichtig, dass
die Anwender:innen die neuen Méglich-
keiten auch nutzen. GréfBere Unterneh-
men setzen hier meist auf strukturierte
User Adaption - kleinere Firmen haben
oftmals nicht die notwendigen Ressour-
cen im Haus. Dann begleiten wir als
IT-Partner diesen wichtigen Schritt und
stellen so sicher, dass Mitarbeitende
neue Arbeitsweisen und technologische
Unterstiitzung verstehen - und auch wirk-
lich gewinnbringend nutzen.

#3

Natirlich ist am Ende die Technologie
entscheidend, um reibungslose Zusam-

Die Technik muss stimmen:
reibungslose Zusammenarbeit.

menarbeit und moderne Kommunikation
zu erméglichen. Egal, wo ich als Mitar-
beitender sitze: Ohne geeignete Grund-
ausstattung sind hybride Arbeitskonzepte

nicht zu realisieren. Bei unseren Kunden
sehen wir, dass mittlerweile so gut wie
alle Unternehmen ihren Mitarbeitenden
die passende Ausstattung fir agiles Ar-
beiten zur Verfiigung stellen. Doch durch
hybride Arbeitsmethoden ergeben sich
neue Herausforderungen - gerade was
das Thema Meetings angeht. Eine rudi-
mentdre Meetingraum-Ausstattung reicht
heute beispielsweise nicht mehr fir erfolg-
reiche hybride Meetings aus. Hier liegt
dringender Handlungsbedarf. Es lohnt
sich fir Unternehmen schnell, auf moder-
ne Meetingraum-Konzepte und die pas-
sende Ausstattung ihres Teams zu setzen.

Ein weiterer Punkt ist die Flut an unter-
schiedlichen Tools, die viele Unternehmen
nutzen. In der Pandemie wurden oftmals
neue Kommunikationswege wie Plattfor-
men und Chats eingefihrt. Was viele da-
bei vergessen haben: diese zu verkniipfen
oder deren Nutzung strategisch zu defi-
nieren. Die Folge ist ein Tool-Chaos. Die
meisten Teams werden ineffektiv, wenn sie
iber viele verschiedene Wege und ohne
klare Regelungen miteinander kommuni-
zieren. Wir unterstitzen unsere Kunden
dabei, wieder Struktur in ihre Kommunika-
tion und Tool-Llandschaft zu bekommen.
Dafir betrachten wir im ersten Schritt den
Status quo, die unterschiedlichen Kommu-
nikationswege und erarbeiten gemeinsam
die erwdhnten Guiding Principles.

Zusammenfassend kommt es fir mich dar-
auf an, alle Aspekte miteinander zu ver-
einen, um hybride Zusammenarbeit er-
folgreich gestalten zu kénnen. Dazu ge-
héren: die passende Technologie in Form
von Soft- und Hardware sowie eine mo-
derne Firmenphilosophie, die hybrides
Arbeiten wirklich ermaglicht und unterstit-
zende Guiding Principles bereitstellt. Und
nicht zuletzt die Schulung und Begleitung
von ganzen Teams und einzelnen Mitar-
beitenden, um sie an verdnderte Arbeits-
weisen heranzufihren. Nur so kdnnen
Unternehmen sicherstellen, dass die zwi-
schenmenschliche Kommunikation auch in
der hybriden Arbeitswelt funktioniert und
Teams effizient zusammenarbeiten.

Florian Vees | www.bechtle.com
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»Frei im Kopf™
heifdt nicht ,,Hirn aus™!

ERFOLGREICH DIGITALISIEREN

Schneller bessere Ergebnisse erzielen,
passgenave Angebote schaffen, Daten
intelligent nutzen - durch die Digitalisie-
rung versprechen sich Unternehmen nicht
weniger als eine neue Art zu arbeiten.
Die Idealvorstellung: Wenn Mitarbeiten-
de weniger Zeit fir Routinetgtigkeiten auf-
wenden, haben sie den Kopf frei fir Krea-
tivitat, Innovation und Projekt-Power. Was
in der Realitét machbar ist, wissen die
Experten Mario Koch und Martin Schwai-
er vom Technologie- und Managed-Servi-
ce-Provider Konica Minolta.

it management: Herr Koch, Ilhr
. Team unterstiitzt Unternehmen bei
der Digitalisierung - etwa durch die Ein-
fihrung von ECM-Systemen. Werden de-
ren Mitarbeitende dann automatisch ,frei
im Kopf“2

Mario Koch: Um wirklich anders zu ar-
beiten, reicht es nicht, sich auf IT-L&sun-
gen zu verlassen. Es geht auch um das
Zusammenspiel von Methoden, Organi-
sation und Prozessen. Wir geben unseren
Kundinnen und Kunden Werkzeuge an
die Hand, mit denen sie ihre Mitarbeiten-
den von stupiden oder sich wiederholen-
den, administrativen Arbeiten befreien
kénnen. So wird etwa die Projektarbeit
einfacher: Vor einem Meeting missen die
Teilnehmenden nicht alle nétigen Infor-
mationen zusammensuchen -die relevan-
ten Dokumente sind kontextbezogen
schon da.

it management: Herr Schwaier, Sie

sind seit einigen Jahren dafir verant-
wortlich, dass die Digitalisierung auch im
Hause Konica Minolta weiter vorangeht.
Wie sind Sie am Anfang vorgegangen?
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Martin Schwaier: Wir haben uns zu-
néchst einzelne Bereiche oder Vorgénge
angesehen und in verbesserte Prozesse
berfihrt. Zum Beispiel die digitale Kun-
den- und Auftragsakte. Frisher waren In-
formationen iber ERP-, CRM- und andere
Systeme verteilt und nicht miteinander
verknipft. Es fehlte eine Schicht, die alle
Infos kontextbezogen zur Verfigung stellt
- in einer leicht versténdlichen Form.
Heute kénnen zum Beispiel unsere Ver-
triebs-Teams vom ersten Telefonat iibers
Angebot bis zur Rechnung alle Informa-
tionen auf einen Blick einsehen. Dadurch

ES IST ENORM WICHTIG,
MITARBEITENDE IN
ENTSCHEIDUNGSPRO-
ZESSE EINZUBEZIEHEN
UND IHNEN EIGENVER-
ANTWORTUNG ZU
UBERTRAGEN, UM

IHR ENGAGEMENT

UND IHRE MOTIVATION
WEITERHIN ZU FORDERN.
Martin Schwaier,

Manager Digital Business Process
Innovation & Transformation,

Konica Minolta Deutschland,
www.konicaminolta.de

sind sie sofort aussagekrdftig und missen
nicht erst die fehlenden Fakten zusam-
mensuchen.

it management: Welcher Schritt der
. Digitalisierung war fir Ihr eigenes
Team der entscheidende?

Martin Schwaier: Der vollstéindige Um-
stieg auf die Microsoft 365-Welt war ein
Quantensprung. Und dass, obwohl wir
als Tech-Abteilung ohnehin seit Jahren
virtuell oder hybrid zusammenarbeiteten.
Vorher hatte es nie reibungslos geklappt,
verschiedene Anwendungen und Werk-
zeuge nahtlos miteinander zu verknip-
fen; irgendein Baustein hat immer gefehlt.
Heute sind Gber MS Teams meine Leute
mit ihren Aufgaben und allen relevanten
Infos immer und iiberall verbunden, kon-
nen alles mobil aufrufen und nutzen. Die-
se Plattform fir die digitale Zusammen-
arbeit ist jeden Cent wert, denn sie kann
ein Game Changer sein.

it management: Apropos: Welche

aktuellen Trends haben groBes Poten-
zial, die Arbeit in Unternehmen zu verdn-
dern?

Mario Koch: Ein Trend geht im Moment
zu 80/20-Best Practice-Ansdtzen. Es ist
nicht lange her, dass wir mit komplizier-
ten Showcases in die Unternehmen ge-
gangen sind, um mdglichst EINE Lsung
fir ALLE Probleme zu bieten. Heute be-
kommen wir oft Anfragen fir ganz kon-
krete Herausforderungen oder Prozesse,
die schnell und einfach digitalisiert wer-
den sollen. Wir bieten dann Tools an,
die bereits 80 Prozent der Arbeit auto-
matisch erledigen. Damit sich die Mit-



arbeitenden auf die restlichen 20 Pro-
zent, die komplexen Falle, voll konzent-
rieren kénnen. Durch Low-Code-L&sun-
gen kdnnen die Unternehmen dann
sogar selbststéndig ihre Prozesse in Ver-
trieb, Logistik, Recruiting, oder Personal
weiterentwickeln.

? it management:
. Llow-Code?

Was bedeutet

Mario Koch: Um die heutigen Tools per-
fekt auf die Prozesse in Unternehmen an-
zupassen, braucht es héufig keine grof3en
Programmierkenntnisse. Die Hirde, selbst
Prozesse zu digitalisieren, ist sehr niedrig
- deswegen Low-Code. Oft sind auch
gar keine Kenntnisse mehr nétig, dann
reden wir von No-Code-Lésungen.

Martin Schwaier: Wir haben damit viele
positive Erfahrungen gemacht. So steht
nédmlich nicht mehr die Technik im Fokus,
sondern die Prozesse und die Arbeitser-
leichterung. Mein IT-Team setzt die Rah-
menbedingungen, mit denen die Busi-
ness-Teams selbst in kurzer Zeit professio-
nelle Lsungen schaffen.

it management: Ein weiterer grofier
. Trend ist die kinstliche Intelligenz
(Kl). Welche Potenziale stecken darin@

Martin Schwaier: Wir bei Konica Minol-
ta nutzen Kl bereits seit Ldngerem. Etwa
bei der Digitalisierung von Eingangsrech-
nungen, die automatisch Daten wie Posi-
tionen und Vorgangsnummern erfasst und
den richtigen Abteilungen und Akten zu-
ordnet.

Mario Koch: Privat-Nutzer kennen das
vielleicht von ihrer Banking-App, wo sie
nur noch die Rechnung fotografieren.
Durch maschinelles Lernen werden die Er-
gebnisse immer besser. In der Kl steckt
auch viel Potenzial zur Unterstitzung bei
der Kommunikation mit Kundinnen und
Kunden. Mit intelligenten Chatbots kon-
nen Standard-Anfragen in Zukunft schnell
und korrekt beantwortet werden. Aktuell
heiBester Trend in allen Bereichen ist
ChatGPT, welcher Texte formulieren, ar-

WER ERFOLGREICH
DIGITALISIEREN WILL,
MUSS DIE MITARBEITEN-
DEN VON ANFANG AN
MITNEHMEN - ERST MIT
KLEINEN SCHRITTEN
UND DANN MIT RAUM
FUR KREATIVITAT.

Mario Koch, Head of ECM,
Konica Minolta Deutschland,
www.konicaminolta.de

gumentieren und sogar Programmcode
schreiben kann.

it management: Kritische Stimmen
. befirchten, dass wir durch den Ein-
satz der Kl langfristig das eingesténdige
Denken verlernen.

Mario Koch: Bedenklich wird es nur
dann, wenn wir die Kl einfach laufen las-
sen. Das ist wie beim Navigationssystem,
durch das wir nicht mehr wissen, welchen
Weg wir genommen haben. Dabei ist in
der Vergangenheit durchaus das ein oder
andere schiefgelaufen. Daher mijssen wir
die Antworten und Thesen kritisch bewer-
ten und als ,Vorschlag” verwenden, das
Denken aber nicht vergessen.

Martin Schwaier: Es wird auch zuneh-
mend darum gehen, die Kl richtig zu trai-
nieren und zu Uberwachen. Wenn sich
erstmal ein Fehler oder Bias einschleicht,
und sei es nur eine falsch zugeordnete
Nummer, wird die Kl annehmen, richtig
zu handeln - und schlimmstenfalls auf
das falsche Konto iiberweisen. ,Frei im
Kopf heif}t eben nicht ,Hirn aus”! Auch
wenn Standard-Tétigkeiten automatisch
ausgefiihrt werden, miissen die Mitarbei-
tenden sie weiterhin durchblicken.
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it management: Wie gelingt es,
. dass die Mitarbeitenden zugleich
auch die Bereitschaft fir Verdnderungen
behalten?

Mario Koch: Wer erfolgreich digitalisie-
ren will, muss die Mitarbeitenden von An-
fang an mitnehmen - erst mit kleinen
Schritten und dann mit Raum fir Kreativi-
tat. Es geht los mit kleinen Prozessen und
Tools, damit die Mitarbeitenden erken-
nen, was alles méglich ist. Wenn dann
die Fachbereiche die richtigen Werkzeu-
ge und Rahmenbedingungen erhalten,
werden sie sich schnell selbst ausprobie-
ren. Lassen Sie die Mitarbeitenden ma-
chen, der Appetit kommt beim Essen!

Martin Schwaier: Ich kann das von Ma-
rio Gesagte nur unterstreichen, es ist
enorm wichtig, Mitarbeitende in Entschei-
dungsprozesse einzubeziehen und ihnen
Eigenverantwortung zu Ubertragen, um
ihr Engagement und ihre Motivation wei-
terhin zu férdern. Wenn es die Teams
nicht léngst mit Low-Code-Lésungen im
Rahmen der Leitlinien umgesetzt haben.

it management: Von der Digitalisie-
rung mal abgesehen: Was macht
wirklich frei im Kopfe
Martin Schwaier: Simplizitét, Entschleu-
nigung - und ganz entspannt mit meinem
Sohn spielen.
Mario Koch: Bei aller KI und Automati-
sierung: Digital Detox in der Freizeit ist

auch wichtig.

it management: Herr Schwaier, Herr
« Koch, danke fir das Gespréch.

77

THANK

YOU
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Ofhice 4.0

IN 4 SCHRITTEN ZU EINEM
BENUTZERFREUNDLICHEREN SELF SERVICE

Die Digitalisierung hat gerade rasante
Fortschritte gemacht und so das traditio-
nelle Arbeitsleben auf den Kopf gestellt.
Mobiles Arbeiten und keine festen Biiro-
arbeitsplétze sind nur zwei Komponenten
des Themas Office 4.0. Hierbei konzen-
trieren sich Unternehmen stérker auf mobi-
le und flexible Arbeitsumgebungen, so
dass Mitarbeiter rein theoretisch von Gber-
all aus arbeiten kénnten. Dies wird durch
die Verwendung von Cloud-Technologien,
Self Service Portalen und mobilen Gerd-
ten, die Zugang zu Unternehmensres-
sourcen bieten, erméglicht. Gerade ein
gut gepflegtes Self Service Portal ist dabei
perfekt als Single-Point-of-Contact fiir lhre
Serviceabteilungen. Damit es aber von
allen Mitarbeitern genutzt wird, gilt es ein
paar Regeln zu befolgen. Wir haben vier

Service,
glickliche
Melder
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Tipps, wie |hr Self Service Portal Sie bei
Office 4.0 unterstitzen kann.

1.Optimieren Sie das Nutzererlebnis
lhres Self Service Portals
Serviceabteilungen sind fiir guten Service
und nicht fir Verwirrung zusténdig. Ist lhr
Portal nicht benutzerfreundlich, stehen
Sie direkt vor einem Problem. Das Marke-
ting kimmert sich darum das Serviceer-
lebnis zu optimieren und genau darauf
sollten Sie sich auch konzentrieren. |hr
Hauptziel wéhrend des Design-Prozesses
sollte sein, das Nutzererlebnis lhres Por-
tals so reibungslos wie méglich zu gestal-
ten. Letztendlich existiert das Portal fir
lhre Mitarbeiter. Wenn diese vom Layout
verwirrt werden, haben Sie das Ziel eines
klaren, einfachen Self Service nicht er-
reicht. Daher empfiehlt es sich vor dem
Portal-Start Mitarbeiter mit ins Boot zu
nehmen und Anwendungsfélle durchzu-
spielen - so sehen Sie ganz schnell, wo
noch Stolpersteine liegen.

2.Denken Sie sowohl an , Klicker”
als auch ,Sucher”

Wenn Sie sich Gedanken iber das Nut-
zererlebnis machen, sollten Sie nicht ver-
gessen, dass Menschen sich unterschied-

lich verhalten. Manche
Menschen sind , Klicker”,

die sich durch Seiten kli-

cken und diese durchsto-

bern, bis sie die Antwort

finden. Andere sind , Su-

cher”, die schnell eine
Antwort brauchen und

diese am liebsten ,goo-
geln”. Stellen Sie daher
sicher, dass |hr Portal Gber
eine Suchfunktion verfiigt.
Denken Sie daran, Eintrége un-
tereinander zu verlinken, damit ,Klicker”
leicht durch das Portal navigieren kénnen.

3. Sprechen Sie die Sprache

lhrer Mitarbeiter

Das ist in Bezug auf das Nutzererlebnis
ein sehr wichtiger Punkt. lhre Mitarbeiter
sprechen weder die Servicesprache, noch
wissen sie genau, mit welcher Art Fehler
sie sich gerade herumschlagen. Damit Sie
die Nutzerfreundlichkeit Ihres Portals ver-
bessern, sollten Sie immer versuchen, die
Eintréige so zu betiteln, dass auch Laien
verstehen kénnen, worum es geht. Statt
+Anfrage fir ArbeitsplatzMaterialien”
sollten Sie zum Beispiel besser ,Ich brau-
che neues Equipment “ als Titel wéhlen.
Auch hier empfiehlt es sich regelméBig zu
prifen, welche Begriffe lhre Mitarbeiter
nutzen und diese im Portal anzupassen.

4.Nutzen Sie ein Portal fir mehrere
Abteilungen

Kommen wir auf den ,Mitarbeiter nicht
verwirren”-Punkt zuriick. lhre Mitarbeiter
wissen nicht immer, an welche Abteilung
sie sich wenden sollen. lhr Service Portal
sollte den Anwendern bei der Auswahl
helfen. Wenn Sie Enterprise-Servicema-
nagement umsetzen méchten, also dass
Abteilungen wie Facility, Personal oder IT
zusammenarbeiten, sollten Sie auch ein
gemeinsames Service Portal einrichten.

So haben Ihre Mitarbeiter einen Single-Po-
int-of-Contact ohne nachdenken zu mis-
sen an wen die Anfrage zu richten ist. Im
Hintergrund laufen die Prozesse automati-
siert Uber das Changemanagement ab.

www.topdesk.de
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Wie heiBt es so schon: nichts ist bestdndiger als der Wandel. Wie wahr.

Der Innovationsdrang der IT befligelt das gesamte Wirtschaftsleben. Denken Sie nur

an vollig neue Themen wie Blockchain, NFT, Metaverse. Aber auch in der ,old economy”
der IT tut sich viel. L6sungen erweitern sich, verschmelzen oftmals miteinander. Ein

gutes Beispiel dafiir ist die Frage, wie es mit DCIM-Lésungen (Data Center Infrastructure
Management) weitergeht.

Auch sie sind vor Wandel nicht gefeit. Wir stellen heute die Frage: gibt es Alternativen?

www.it-daily.net | Mé&rz/April 2023



20 | (’ THOUGHT LEADERSHIP

DCIM oder Monitoring?

~DER BETRIEB EINES RECHENZENTRUMS

BRAUCHT EINE DCIM-LOSUNG.” IST DAS SO?2 ODER
GEHT ES MANCHMAL AUCH EINFACHER,
GUNSTIGER UND VOR ALLEM EFFIZIENTER®?

DCIM-Lésungen (Data Center Infrastructu-
re Management) sind Systeme, die in Re-
chenzentren eingesetzt werden, um die
Infrastruktur, sprich IT-Geréte, Gebédude-
technik,
und Platz zu iiberwachen, zu steuern und

Stromversorgung, Temperatur
zu verwalten. Sie erstellen Berichte zu
Verfigbarkeit, optimieren die Ressourcen-
auslastung und liefern die Datengrundla-
ge fir Kapazitétserweiterungen und Up-

DCIM BEDEUTET
MEHR ALS NUR

DAS UBERWACHEN
VON VERFUGBARKEIT
DER RZ-KOMPONENTEN.
PROFESSIONELLE DCIM-
TOOLS LIEFERN AUS-
WERTUNGEN UND
BERICHTE ZUM ZUSTAND
DES RECHENZENTRUMS,
AUTOMATISIEREN PRO-
ZESSE UND UNTERSTUTZEN
BEI DER KAPAZITATS-
PLANUNG.

Thomas Timmermann, Senior Market Expert,
Paessler AG, www.paessler.com
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grades. Die Vielzahl der Funktionen
macht DCIM-Systeme haufig
komplex und damit schwer
bedienbar und langsam (und
tever). Gerade die Uberwa-
chung eines Rechenzentrums erfordert

O

aber schnelle Reaktionszeiten. SLA-Ver-
letzungen kénnen hohe Strafzahlun-
gen nach sich ziehen und ein nicht
zeitnah entdeckter Ausfall kann

schwerwiegende Folgen haben.

Hier kommen Monitoring-Tools ins
Spiel. Klassische IT-Monitoring-L&-
sungen legen den Fokus auf Monito-
ring und auf Geschwindigkeit. Viele Mo-
nitoring-Ldsungen kénnen nahezu in Echt-
zeit reagieren und sind dank ihres klar
umrissenen Aufgabenschwerpunkts noch
relativ einfach und bedienbar und
auch preislich giinstig. Die er-
mittelten  Monitoring-Daten
lassen sich auch fir Aufga-
ben einsetzen, die eigent-
lich in den Aufgabenbereich
von DCIM-Lésungen fallen.
Das kénnen Berichte zur Res-
sourcenauslastung und zur Kapazi-
tatsplanung sein oder die Automatisie-
rung von Prozessen. Allerdings eignet
sich nicht jede IT-Monitoring-L&sung auch
for die Uberwachung eines Rechenzent-
rums und fir die Ubernahme der erweiter-
ten RZ-Management-Anforderungen.

MONITORING IM RECHENZENTRUM

Nur ein Teil der RZ-Infrastruktur &sst sich
mit klassischen IT-Mitteln wie SNMP,
WMI oder Syslog hinreichend iberwa-
chen. Das funktioniert in der Regel fir
Hardware bei Storage-Systemen, Ser-
vern oder Netzwerkgeréten, manchmal
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auch noch bei Gerdten zur Stromversor-
gung (USV) oder Umwelt-Sensorik (Tem-
peratur, Luftfeuchtigkeit, Rauchmelder,
TirschlieBanlagen...). Viele RZ-Kompo-
nenten sind allerdings nicht mit [T-Proto-
kollen kompatibel, sondern kénnen nur
iber spezielle Protokolle und Methoden
abgefragt werden, die DCIM-Systeme in
der Regel beherrschen. Im Wesentlichen
sind das:

P Modbus

In der Gebdudetechnik ist Modbus im
europdischen Raum wohl das verbreitets-
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te Protokoll fir die Kommunikation zwi-
schen Uberwachungssystemen und Ge-
bdudekomponenten wie Klimaanlagen,
Sicherheitskameras oder Zutrittskontroll-
systemen.

» marr

Aus dem loT-Umfeld kommend spielt
MQTT in der Geb&udetechnik eine immer
wichtigere Rolle, da es sich besonders
gut fir die Ubertragung von Daten in
Netzwerken mit begrenzter Bandbreite
und/oder hoher Latenzzeit eignet.

DataCenter Uberblick
(Quelle: Paessler AG)

» API

Immer mehr Geréte und Systeme in der
Gebdudetechnik bieten definierte Schnitt-
stellen (API) Gber die sie Daten und Infor-
mationen zu Zustand und Leistung bereit-

stellen.

Solange eine IT-Monitoring-L&sung also
nur klassische IT-Methoden unterstiitzt,
eignet sie sich nur bedingt fir den Einsatz
im Rechenzentrum. Allerdings gibt es
IT-Monitoring-Lésungen, die iber reines
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IT-Monitoring hinaus auch
Protokolle
und Methoden unterstiitzen,

entsprechende

um Industrieanlagen, medizini-
sche Infrastrukturen, loT-Umge-
bungen und eben auch Komponen-
ten der Gebdudetechnik bzw. des Re-
chenzentrums in das zentrale Monito-
ring einzubeziehen. Damit kann eine
IT-Monitoring-Ldsung eine wertvolle Er-
géinzung zu einem DCIM-System darstel-
len, die eine Echtzeit-Uberwachung
und -Alarmierung zu den Manage-
ment-Funktionen des DCIM bei-
stevert. Aufgrund des vergleichs-
weise ginstigen Preises, des geringen
Implementierungsaufwands und der ein-
fachen Bedienbarkeit kann sich das
durchaus lohnen. Was muss eine Monito-
ring-Lésung aber leisten kénnen, um tat-
séichlich ein DCIM-System zu ersetzen?

MONITORING STATT DCIM?

DCIM bedeutet mehr als nur das Uber-
wachen von Verfigbarkeit der RZ-Kom-
ponenten. Professionelle DCIM-Tools lie-
fern Auswertungen und Berichte zum Zu-
stand des Rechenzentrums, automatisie-
ren Prozesse und unterstitzen bei der
Kapazitdtsplanung. Um eine gangbare
Alternative zu einem DCIM-System zu
bieten, muss eine Monitoring-Lésung also
mehr kénnen, als RZ-Infrastrukturen nur
zu Gberwachen.

0

Der Betrieb eines Rechenzentrums misst

Auswertung und Publikation

der Daten

sich am Einhalten der SLA (Service Level
Agreements), vertraglich definierter Ver-
figbarkeit im Verhéltnis zu Ausféllen, de-
ren Verletzung meist empfindliche Stra-
fen nach sich zieht. Eine Monitoring-Lé-
sung muss in der Lage sein, sogenannte
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SLA-Reports
liefern, die Einhal-

zU

tung oder Verlet-
zung der SLAs be-
rechnen und darstellen.

hinaus missen die Monito-

Dariber

ring-Daten in Dashboards so dargestellt
werden, dass Service-Techniker sich fir
die Behebung von Stérungen oder Aus-
fallen réumlich orientieren kénnen, sprich
wenn eine Sicherheitskamera ausfallt,
sollte auf einem Gebdudegrundriss er-
sichtlich sein, wo diese Kamera platziert
ist und nicht einfach nur eine Identifikati-
onsnummer der Kamera geliefert werden,
die dann erst Uber Inventory-Tools oder
Lagepléne lokalisiert werden muss.

e

Fus) Prozessautomatisierung
#2
S

Qualifizierte Fachleute sind heu-

te rar gesat. Das hat zur Folge, dass die
Belastung des Personals in Rechenzent-
ren oft sehr hoch ist. Eine Méglichkeit
dem entgegenzuwirken ist die Automati-
sierung von immer wiederkehrenden Pro-
zessen. Damit kénnen manche Probleme
direkt ohne Eingreifen eines Experten be-

Mérz/April 2023 | www.it-daily.net

hoben werden, andere kénnen zumindest
soweit vereinfacht werden, dass auch
weniger qualifiziertes Personal die Aufga-
be iilbernehmen und (6sen kann. Voraus-
setzung ist, dass die eingesetzte Monito-
ring-Lésung die Maglichkeit bietet, statt
einen Alarm zu verschicken ein vorberei-
tetes Skript auszulésen, das dann das
Problem mittels Neustart oder auch durch
komplexere Aktionen behebt. Von Vorteil
ist auch, wenn die Lésung mehrere Kom-
ponenten in einem Prozess zusammenzu-
fassen und damit die Ursache eines Prob-
lems identifizieren und beheben kann.
Gleichzeitig kénnte eine Nachricht an
die zusténdigen Techniker versendet wer-
den, so dass diese informiert sind und be-
urteilen kdnnen, ob und wann ein weite-

res Eingreifen nétig ist.

@ Kapazitatsplanung
Rechenzentrum sind aufwéndig

und teuer. Zu viele Ressourcen (sei es in

der IT, bei der Gebdudetechnik oder

auch ganz simpel bei der Gebdudegrofie

bzw. -nutzung) verursachen unnétige Kos-
ten, zu knappe Ressourcen kénnen in vie-
lerlei Hinsicht Probleme verursachen. Um
Erweiterungen bedarfsgerecht planen zu
kénnen, braucht es langfristige Datener-

O

hebung und die Méglichkeit, diese Daten
auch entsprechend auszuwerten - sei es
innerhalb der Lésung oder iber einen
Datenexport.

Unterstitzt eine IT-Monitoring-Lésung die
bendtigte Funktionalitét, dann kann sie
eine interessante Alternative zu einem

DCIM-System darstellen:

P Viele IT-Monitoring-Tools sind schnel-
ler und einfacher als DCIM-Systeme.
Schnellere Reaktionen, weniger Auf-
wand und damit auch Kostenersparnis
sind Argumente, die fir eine solche
Alternative sprechen.

P IT-Monitoring-Lésungen kénnen neben
der RZ-Ausstattung auch die IT iber-
wachen. Die Folge ist ein ganzheitli-
cher Uberblick, der unter Umstéinden
auch erweiterte Ursachenforschung
ermdglicht und komplexe Zusammen-
hénge transparent machen kann, zum
Beispiel zwischen IT-Applikationen

und Raumtemperatur.

» Eine Lésung fir IT und RZ verringert
Kosten, Aufwand und Komplexitét.

Vor allem fiir sehr grofle Rechenzentren
kénnen DCIM-Systeme aufgrund der kom-
plexen Anforderungen manchmal uner-
setzbar sein. Aber auch in dem Fall kann
ein einfaches und unkompliziertes Moni-
toring oft eine perfekte Ergénzung im tég-
lichen Betrieb und bei der schnellen Feh-
lererkennung und Alarmierung sein.

Thomas Timmermann
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Work in Progress

DSAG-TECHNOLOGIETAGE,
22. UND 23. MARZ IN MANNHEIM

+Work in Progress” lautet das Motto der
Technologietage 2023 der Deutschspra-
chigen SAP-Anwendergruppe e. V.
(DSAG). Das Motto bezieht sich auf The-
men, die in den letzten Jahren angesto-
Ben wurden. Sei es der einfache Umstieg
und die Migration auf S/4HANA oder
die IT-Security. Fir S/4HANA gilt der
Status ,in Arbeit” seit mittlerweile iber
acht Jahren. Denn das ,finale” Zielre-
lease soll erst in diesem Jahr auf den
Markt kommen, was vielen Unternehmen
den Umstieg erschwert hat oder sie immer
noch zégern l&sst.

,SAP muss unmissverstandlich klarstel-

len, dass Innovationen und Weiterent-
wicklungen zeitnah auch den Private-

Cloud- und On-Premises-Editio-
nen von S/4HANA zugute-
kommen werden”, erldutert

DSAG-Technologievorstand

Sebastian Westphal. Das wére im Hin-
blick auf den Schutz der Investitionen vie-

ler Unternehmen in kostenintensive
S/4HANA-Projekte in den letzten Jahren
eine wichtige Botschaft.

Unter ,Work in Progress” fallt auch die
Forderung der DSAG nach einem Securi-
ty-Dashboard. Dabei ist das Ziel, eine L5-
sung einsetzen zu kénnen, die automatisch
auf sicherheitsrelevante Einstellungen und
etwaige Sicherheitslicken der gesamten
(hybriden) SAP-Architektur hinweist. In die-

sem Bereich haben wir nun zusammen mit

‘ Technologietage
2023

-

22 -23.03.2023
ongress Center Rosengarten

SAP erste erfolgreiche Schritte begon-

en”, gibt Westphal den aktuellen Stand
wieder Die zweite Phase wird sich mit den
Programmierschnittstellen und den Be-
richtsfunktionen befassen. ,Eine verbindli-
che Roadmap steht leider immer noch
nicht, jetzt heifit es liefern”, fasst Sebastian
Westphal zusammen.

Die DSAG-Technologietage beleuchten
den aktuellen Stand dieser und weiterer
wichtiger Themen und zeigen Wege auf,
um den Status von ,in Arbeit” auf ,erle-
digt” umzustellen.

www.dsag.de/techtage

|
\WHITEPAPER | SAP S/AHANA |

valantic ‘\

schaftsumfeld.

WHITEPAPER DOWNLOAD

Das Whitepaper umfasst 35 Seiten
und steht kostenlos zum Download

bereit. www.it-daily.net/Download
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DIE SAP §/4HANA BUSINESS TRANSFORMATIO

MIT DIGITALISIERTEN END-TO-END- PROZESSEN
DIE ZUKUNFT SICHERN

Es gibt viele Griinde fir den Wechsel zu SAP S/4HANA. Dass

Unternehmen heute immer gréfBere Datenmengen bewdltigen

und ihre Geschéftsprozesse und -modelle flexibel an neve Rah-
menbedingungen anpassen missen, ist einer der wichtigsten.
SAP S/4HANA ist die Antwort von SAP auf den digitalen Wan-
del und ein immer schnelllebigeres, global vernetztes Ge-

SAP Kunden, die auf SAP S/4HANA umsteigen wollen, bleibt

dafiir allerdings nur noch wenig Zeit. 2027 soll der technische
Support fir éltere SAP ERP-Systeme auslaufen. Dieses Whitepa-
per beschreibt, welche Schritte dafiir von der Planung bis zum
erfolgreichen Abschluss notwendig sind, was es zu beachten
und bedenken gilt und wie RISE with SAP bei der Transformation

in die Cloud unterstitzt.



MFA und
Endpoint Security

MODERNER SECURITY-MIX

Die regelmdBige Auswertung der Gefah-
renlandschaft durch die Analysten von
WoatchGuard bringt eindrucksvolle Ergeb-
nisse ans Licht: Im Durchschnitt prasseln
170.000 Malware-Angriffe pro Tag auf
Unternehmen weltweit ein, das entspricht
iber 7.000 Attacken pro Stunde. Gleich-
zeitig l&sst auch die Betrachtung der Fol-
gen eines erfolgreichen Ubergriffs aufhor-
chen: Nach Angaben von IBM kostet eine
Datenschutzverletzung ein Unternehmen
im Durchschnitt 4,35 Millionen Dollar.

In dem Zusammenhang riicken immer
wieder die gleichen Baustellen auf Unter-
nehmensseite in den Fokus: ein nachléssi-
ger Umgang mit Login-Daten sowie die
enorm lange Zeit, die es braucht, eine
Sicherheitsverletzung zu erkennen. Kein
Wounder: Denn Hacker nehmen verstérkt
Endpunkte ins Visier, um sich von diesen
ausgehend per Seitwdrtsbewegung ihrem
eigentlichen Ziel zu né&hern. Insofern

kommt es mehr denn je auf die Einfihrung

WatchGuard AuthPoint
ermdglicht effektive Multi-

faktor-Authentifizierung
mittels Smartphone-Integration. "

einer Multifaktor-Authentifizierung (MFA)
in Kombination mit leistungsstarker End-
point Security an.

Schutzschild MFA

Im Zuge der Gefahrenabwehr steht die
Wirksamkeit der Multifaktor-Authentifi-
zierung unter Experten aufer Frage. Laut
Aussage des Cybersecurity-Verantwortli-
chen der USA kénnten mithilfe einer
MFA-Implementierung 80 bis 90 Prozent
der IT-Angriffe vermieden werden. Aller-
dings bieten nicht alle MFA-Optionen
das gleiche Maf3 an Schutz. Cyberkrimi-
nelle wissen mittlerweile, wie sie mit aus-
gekligelten Taktiken einige der am héu-
figsten verwendeten Methoden umgehen
kénnen. Bei der Auswahl entsprechender
Ldsungen sollten Unternehmen also ge-
nau auf die Details achten. Dass SMS-
oder E-Mail-basierte Authentifizierungs-
methoden Schwédchen haben, hat die
Praxis bereits mehrfach gezeigt. Dennoch
sind diese bei der Mehrzahl von Unter-

A
"

Quelle: WatchGuard
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nehmen, die MFA nutzen, nach wie vor
das Mittel der Wahl. Eine fortschrittliche
Ldsung wie WatchGuard AuthPoint, die
auf Smartphone-Integration auf Basis der
eindeutigen Gerdte-DNA setzt, trumpft
demgegeniber gleich mehrfach: sowohl
im Hinblick auf die Sicherheit, als auch in
Sachen Benutzerfreundlichkeit.

Angriffe am Endpunkt stoppen
Gepaart mit der EPDR-Technologie von
WatchGuard lésst sich die Angriffsfléche
dariiber hinaus massiv weiter reduzieren.
Denn diese macht Cyberbdsewichten,
die darauf aus sind, Malware via Phi-
shing, Social Engineering oder Ausnut-
zung von Licken in Endgerdte-Anwen-
dungen zu verteilen, von Anfang an einen
zusdtzlichen Strich durch die Rechnung.
Per Zero Trust Application Service wer-
den Endpunkte konsequent iberwacht
und unter Einsatz von kinstlicher Intelli-
genz ausnahmslos alle Prozesse und An-
wendungen klassifiziert. Nur nach der
Einstufung als ,vertrauenswiirdig” ist eine
Ausfihrung méglich. Mithilfe des Threat
Hunting Services lassen sich zudem selbst
Angriffsversuche, bei denen Hacker ver-
suchen, Malware mit fortschrittlichen Tak-
tiken und legitimen Tools unbemerkt ein-
zuschleusen, stichhaltig aufdecken und
abwehren.

Mehrwert Unified Security

Bei WatchGuard ist der besondere Plus-
punkt: Die Unified Security Platform-Ar-
chitektur erméglicht ein umfassendes, ein-
faches, automatisiertes und intelligentes
Management  umfangreicher  Securi-
ty-Funktionalitét - inklusive Multifak-
tor-Authentifizierung, Endpoint Security,
Netzwerkschutz und WLAN. Das naht-
lose Zusammenspiel der leistungsstarken
Einzeltechnologien unter einer Oberfla-
che birgt entscheidende Vorteile: Denn
auf diese Weise profitieren Unternehmen
nicht nur von weitreichender Sicherheit,
sondern gewinnen im Administrationsall-
tag auch spirbar an Zeit und Effizienz.

www.watchguard.de

& |
@atchGuard

www.it-daily.net | Mé&rz/April 2023



26 | IT MANAGEMENT

o —_——
7 :.
e

Betrachtet man die Studien und Auswer-
tungen der Wirtschaftsexperten, darunter
das statistische Bundesamt, ist die Situa-
tion der Wirtschaft besser, als noch vor
einigen Monaten prognostiziert. Trotz
Lieferengpdssen, Fachkraftemangel,
weltweiten Instabilitéten oder Energie-
engpdssen, hat es die Wirtschaft (wieder)
einmal geschafft, entgegen disterer Pro-
gnosen die Geschéfte so zu lenken und
umzustrukturieren, dass auch der deut-
sche Handelsindex (ifo) im Dezember
2022 von gestiegen Werten berichtet.
Die Agilitat, die sich Unternehmen seit
der Corona-Krise oder schon lénger er-
arbeitetet haben und die Technologien,
die dafir zum Einsatz kommen, haben
einen nicht zu unterschdtzenden Anteil
daran. Unternehmen, die sich vor allem
der Automatisierung und Modernisierung
in Finance & Accounting gewidmet ha-
ben, kénnen wesentlich dynamischer und
vor allem zielgerichteter auf die schnel-
len Verdnderungen der letzten Jahre re-
agieren. Mehr noch, Automation kann
auch zu préziseren Prognosen und Pla-
nungen auf Basis von Szenarien fihren,
was ein préventives und aktives Agieren
statt nur reagieren ermdglicht.

Allerdings kann die Automation sich wie-
derholender Aufgaben und Prozessen
auch problematisch sein. Denn Automa-
tion mit Tools unterschiedlicher Anbieter
bergen das Risiko eines Flickenteppichs,

Im Auge des Sturms:

Die Rolle von F&A

bei der Reaktion auf
Instabilitat und Volatilitéit

Kostenloser Download unter:
https://bit.ly/3JjNBnT
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der nur schwer steuerbar ist und dessen
Wirkung und Ergebnisse begrenzt sind.
Im Finance & Accounting beispielsweise
kénnen nicht integrierte Automations-
tools leicht dazu fishren, dass Unterneh-
men auf Basis ungenauer oder sogar
falscher Daten und Zahlen planen. Da-
her ist es besser, die Automation von Pro-
zessen mit einer Plattform ,end-to-end”
zu konsolidieren.

In der jahrlich wiederkehrenden Studie
,Im Auge des Sturms”, die Blackline ge-
meinsam mit dem unabhdngigen Markt-
forschungsinstitut Censuswide durchfihrt,
wurden in den USA, Kanada, Grof3britan-
nien, Deutschland, Frankreich, Singapur
und Australien 1.483 C-level-Fihrungs-
kréfte sowie Finance & Accounting-Fach-
leute befragt. Im Vergleich zu den Studien-
ergebnissen der Vorjahre nahmen in den
Finanzabteilungen 2022 gleichzeitig das
Engagement in die Automatisierung sowie
das Vertrauen in die Finanzzahlen zu. Das
kénnte ein Hinweis darauf sein, dass die
Automatisierung positive Wirkung zeigt.

Allzu optimistische Interpretationen soll
ten jedoch hinterfragt werden. Es stimmt
zwar, dass die Unternehmen offen fiir
mehr Automatisierung sind, aber in der
Praxis zeigt sich, dass viele Organisatio-
nen ein Konglomerat unterschiedlicher
Automatisierungs-Tools im Einsatz haben.
Das trigt dazu bei, einzelne Prozesse zu
verbessern oder zu beschleunigen. Sie
sind jedoch in der Regel aufwdndig in der
Wartung und limitiert in der Skalierung,
da der Gesamtzusammenhang in den ein-
automatisierten

zeln Finanzprozessen

nicht hergestellt ist.

Status Quo in Zahlen
Dennoch, die Blackline Studie, bestatigt,
dass Unternehmen einen Nutzen in der

j Automation <

AUF JEDEN FALL, ABER BITTE NICHT PUNKTUELL

Automation sehen. Mit 76 Prozent gab
die deutliche Mehrzahl der Befragten an,
dass die Finanzplanung, -analyse, -bud-
getierung und -prognose durch Automati-
sierung im Finance & Accounting verbes-
sert wird. Das korrespondiert damit, dass
62 Prozent der Befragten der Meinung
sind, dass Finanzdaten in Echtzeit in den
néchsten zwdlf Monaten sogar fir das
Uberleben des Unternehmens unerldss-
lich sein kénnen.

Fakt ist: In den letzten Jahren ging es

Unternehmen  darum, potenzielle
Schwachstellen in F&A-Prozessen zu ent-
larven und manuelle Prozesse zugunsten
hoherer Transparenz, Genavigkeit und
Agilitét zu eliminieren. Das wird in Zu-
kunft noch wichtiger werden. Allerdings
sollte der Automation im F&A eine Ge-
samtstrategie zugrunde liegen, um die
Vorteile der Technologie voll ausschép-
fen zu kénnen. Die maximale Wirksam-
keit aus der Automation wird es nur in
Zusammenhang mit einer integrierten
Plattform geben, welche die Puzzlesti-
cke der Einzelautomation in einem gro-

3en Ganzen zusammenfihrt.

Automatisierung ja, aber bitte richtig
Es wirkt wenig Uberraschend, dass die
aktuelle Studie ein anhaltendes Interesse
an moderner Technologie bestéatigt wird:
28 Prozent der Fihrungskrdfte und Fi-
nanzfachleute sagten, dass sie in ihre
Datenanalysekapazitéten
Sie gaben an, Automatisierungstechno-
logien zu implementieren oder diese zu

investieren.

skalieren, um akkuratere Finanzdaten zu
erhalten. Wéhrend in der Vorgdngerstu-
die von 2020 noch 80 Prozent der Unter-
nehmen angaben, Automatisierungstech-
nologie umsetzen zu wollen, haben laut
der aktuellen Studie dies bereits viele

Unternehmen getan: 2022 gaben 76 Pro-



zent der Befragten an, die Finanzplo-
nung, -analyse, -budgetierung und -prog-
nose durch Automatisierung verbessert zu
haben. Das sind fast doppelt so viele wie
vor zwei Jahren. Dreiviertel (75 Prozent)
der Befragten berichteten zudem, dass
sie auch die Finanzberichterstattung und
-ablage automatisiert haben - mehr als
doppelt so viele wie die Befragten, die
2020 angaben, dies tun zu wollen.

Nun kénnte man dieses Ergebnis als ei-
nen Erfolg feiern. So einfach ist es aber
nicht. Denn die Automatisierung inklu-
diert beispielsweise auch simple RPA-L5-
sungen, also Automatisierungs-Roboter,
die an genau einer Stelle einen manuel-
len Prozess auf Basis von Regeln (im Ide-
alfall sogar unter Einbindung von Kinst-
licher Intelligenz) ersetzen. Es werden
einzelne Prozesse automatisiert, was oh-
ne Frage eine Entlastung der Mitarbeiter
im F&A erwirken kann. Allerdings fiihrt
das zu einem hdheren Aufwand in der
Datenkonsolidierung zu Lasten von Real-
time-Ansichten und der Agilitat.

Themen wie echtes Continuous Accoun-
ting, bei dem Buchungen im F&A hoch-
automatisiert und zeitlich verteilt anstatt
am Ende der Berichtsperiode erfolgen
oder gar Predictive Accounting, was Zu-
kunftsszenarien und Trends aus der Ge-
samtheit der Finanzzahlen ableitet, kén-
nen mit punktueller Automation nicht ab-
gebildet werden. Dafiir sind valide Daten
und Prozessschritte Uber den gesamten
Prozess hinweg nétig, die nur durch eine
integrierte Automation der F&A-Kernpro-
zesse erreicht werden kann.

Die Zukunft ist geprégt durch die
Leistung von F&A und dem CFO

Die plattformorientierte Automation im
F&A ersffnet CFOs und den Finanzexper-
ten genau die Betdtigungsfelder, die Un-
ternehmen fir eine gesicherte Zukunft
benstigen: Das Erstellen von belastbaren
Analysen und Szenarien, um dem Ma-
nagement Entscheidungshilfen zu geben.
Nicht nur durch den Zeit, sondern viel-
mehr durch den Qualitdtsgewinn einer
ibergreifenden, konsolidierten Automati-

on und des dadurch realisierbaren Conti-
nuous-Accountings werden dem CFO und
den Finanzexperten die nétigen Schlis-
selrollen fir die Unternehmenssteverung
erdffnet. Beispielsweise lassen sich mit
Hilfe von Predictive Accounting verldssli-
che Trends fir die Zukunft antizipieren,
was dem Unternehmen einen zusétzli-
chen Wettbewerbsvorteil verschafft. Zu-
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sammengefasst: Eine plattformbasierte
Automation erm&glicht ein modernes und
kontinuierliches Accounting. Es hilft nicht
nur einzelne Prozesse in der Finanzabtei-
lung zu optimieren. Es sorgt durch eine
ganzheitliche Sicht auf valide Finanzda-
ten in Echtzeit fir die nétige Stabilitét des
Unternehmens.

Ralph Weiss | www.blackLine.com

ORREKTHEIT DER FINANZDATEN

alle Befragten gaben an, dass sie derzeit
kein volles Vertrauen in die Korrektheit der
Finanzdaten ihres Unternehmens haben

GRUNDE DAFUR:

1. UNSERE DATEN STAMMEN AUS ZU VIELEN QUELLEN, SODASS KAUM NACH-
VGLLZIEHBAR IST, OB ALLE DATEN KORREKT ERFASST WERDEN

2. |CH DENKE, DER PROZESS DER DATENERFASSUNG UND -VERARBEITUNG

IST ZU KOMPLEX

3. ES GIBT NICHT GENUGEND AUTGMATISCHE KNTROLLEN UND UBERPRUFUNGEN

FUR DIE DATENMENGE

Quelle: Blackline
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Agil & handlungsfahig

INTELLIGENT AUTOMATION SORGT FUR ENTLASTUNG & ZEIT

DER HOHE GRAD AN
AUTOMATION SCHAFFT
FREIE RESSOURCEN,

UM DIE DIGITALE TRANS-
FORMATION VORAN-
ZUTREIBEN.

Jesko Schultes

Geschéftsfiihrer Natuvion Digital

www.natuvion.com/rpa

2022 war ein anspruchsvolles Jahr und
auch das jetzige wird seine Herausforde-
rungen an alle Wirtschaftszweige, &f-
fentliche Einrichtungen und Organisatio-
nen oder an Betreiber von kritischen Inf-
rastrukturen haben. Radikale Verdnde-
rungen und Unsicherheiten der letzten
zwdlf Monate betreffen jedoch insbeson-
dere die Energieversorger, weshalb ne-
ben der Mammutaufgabe der digitalen
Transformation auch die Automation seit
geraumer Zeit viele [T-Abteilungen die-
ser Branche beschdftigt. Es geht darum,
einzelne manuelle Prozesse zu automati-
sieren. Das schafft Entlastung und Zeit fir
die Mitarbeiter - insbesondere in Zeiten
des Fachkraftemangels - und optimiert
gleichzeitig die Qualitat der Prozesse.
Dieses Prinzip gilt gleichermafen fiir gro-
Be und mittelsténdische Unternehmen
und es gibt eine Vielzahl an Optionen,
die Automatisierung zu erreichen. Eine
davon ist die sogenannte Intelligent Au-

tomation. Hierbei werden die Prozesse
nicht nur einfach durch Automatisierungs-
(8sungen ersetzt, sondern durch intelli-
gente Robotik optimiert.

Intelligent Automation &
Energieversorger

Am Beispiel von typischen Prozessen ei-
nes Energieversorgers wird die Intelligent
Automation erklart. Das Prinzip l&sst sich
Ubrigens nahtlos auf nahezu alle ande-
ren Branchen oder 6ffentliche Organisa-
tionen Ubertragen. Denn es gilt die Be-
dirfnisse der mittlerweile hoch digitali-
sierten Kundschaft zu befriedigen und
die entsprechenden Applikationen be-
reitzustellen. Gleichzeitig herrscht bei
Energieversorgern Stress wegen der Um-
stellung bisheriger Systeme, etwa auf
SAP S/4HANA. Hinzu kommt, und das
versetzt diesen Wirtschaftszweig in eine
besonders exponierte Lage, dass der Ge-
setzgeber aufgrund der Energiekrise die
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Rahmen- und Abrechnungsbedingungen
immer wieder &ndert. Als Beispiele seien
die ,Energiepauschale” oder der ,Gas-
preisdeckel” genannt. Diese Anpassun-
gen greifen so tief in existierende Prozes-
se ein, dass sie nicht schnell iber Nacht
realisiert werden kénnen. Dennoch mis-
sen die Energieversorger diesen Anforde-
rungen parallel zu allen anderen Her-
ausforderungen Rechnung tragen.

Das héchste Ziel: Trotz aller Umwalzun-
gen, verdnderter Rahmenbedingungen
und dem Debakel mit dem Einkauf oder
der Bereitstellung von Energie fir die Kun-
den, gilt es wirtschaftlich und konkurrenz-
féhig zu bleiben. Damit dies gelingt, kon-
zentrieren sich viele Energieversorger
darauf, die Prozesse moglichst effizient
anzupassen und zu betreiben - durch In-
telligent Automation mit Hilfe von Soft-
ware-Roboter (RPA). Diese helfen, die
wichtigen Aufgaben zu bewdltigen und
gleichzeitig die Ressourcen zu schaffen,
um die groBen Anpassungen und Trans-
formationsprojekte zu stemmen. Zudem
werden die Mitarbeiter von mihsamen
und unattraktiven Arbeiten befreit und
kénnen sich um hochwertigere Aufgaben
kimmern.
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Prozess-
dokumentation

RPA MODELLIERUNGSPROZESS

@~~~~ o"—— ~~~~
Initiale Entwicklung
Prozessaufnahme

Finale Abnahme
und Produktiv-
setzung

Abhilfe durch Automation

Speziell fir Energieversorger hat Natuvi-
on Digital mit Automation durch Soft-
ware-Roboter (RPA) effiziente Ldsungen
im Portfolio, um die Agilitdt und Hand-
lungsféhigkeit fir die wichtigsten Systeme
und Prozesse zu gewdhrleisten und ver-
bessern. Mit Hilfe dieser digitalen L&sun-
gen sind Unternehmen in der Lage, sehr
viele Standardprozesse zu automatisieren
und beschleunigen. RPA sorgt dafir, bis-
her manuelle Aufgaben, darunter die
Durchfihrung eines Tarif- oder Lieferanten-
wechsels oder die Erhebung von Ablese-
ergebnissen, in einen vollautomatisierten
Prozess zu Uberfihren. Damit wird in der
Administration, aber auch bei den System-
verantwortlichen, viel Zeit freigesetzt. Mit
den gewonnenen Ressourcen kdnnen
dann wiederum andere dringende Aufga-

ben bewdltigt werden. Als Nebeneffekt
tréigt die Automation auch dazu bei, die
Situation des Fachkréftemangels zu ent-
scharfen und das bei vergleichsweise
niedrigen Investitionskosten.

Wichtig beim Einsatz von RPA ist, dass
sich die Ldsungen zur Automation nahtlos
und unkompliziert in die existierenden
Systeme der Energieversorger einglie-
dern lassen. Erreicht wird dies durch
Cloudtechnologie - idealerweise auf Ba-
sis einer privaten Cloud-Infrastruktur. Ne-
ben der Software und der Infrastruktur
sorgen zudem dezentrale Roboterldsun-
gen und Services fir die gewiinschte Op-
timierung, auf die Energieunternehmen

www.it-daily.net | Marz/April 2023
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schnell und unkompliziert zugreifen kén-
nen. Dabei sind sowohl standardisierte
Roboter (Robot as a Service), aber auch
kundenspezifische Designs méglich.

Automation von Standardprozessen

Da viele Energieversorger bei diversen
Prozessen zusdtzlich zum Kern-ERP-Sys-
tem auch auf manuelle Prozesse setzen
(missen), kommt nach wie vor trotz der
fortschreitenden Digitalisierung beispiels-
weise eine Vielzahl an Tabellen und For-
mularen zum Einsatz. Handisch werden
Verbrauchswerte oder
Forderungen mit dem ERP abgeglichen
- mit allen Nachteilen wie hohen Zeitauf-

Vertragsdaten,

wand, verteilte Datensdtze und Fehlerrisi-
ko. Robotik hilft, dieses Problem und den
damit verbundenen hohen Zeitaufwand
zu |6sen.

Ein Beispiel verdeutlicht die hohen positi-
ven Effekte durch Automation: Die monat-
liche Abrechnung der Endkunden und die
Verbuchung offener Posten und Forderun-
gen sind die letzten, aber wichtigsten
Schritte im Meterto-Cash eines Energie-
versorgers. Tausende von Kundeneinzah-
lungen gehen zu den Abrechnungszeit-
punkten auf den Bankkonten der Energie-
versorger ein und missen gegen die zu-
gehérigen Vertragskonten der Kunden
gebucht werden. Hierfir stellen die Haus-
banken Kontoausziige zur Verfigung, die
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in das Abrechnungssystem importiert wer-
den und daraus einzelne Zahlstapel zur
Verbuchung erzeugen. Durch die automa-
tische Systemverbuchung der Einzahlun-
gen entsteht eine Vielzahl an Einzahlun-
gen, bei denen nicht klar ist, von wem sie
stammen. Bei vielen Energieversorgern
wird jede einzelne Einzahlung manuell
analysiert und anschlieBend eine Verbu-
chung oder Rickabwicklung initiiert.

Bei der Nutzung von RPA-Automationsls-
sungen importieren die digitalen Helfer
die Kontoausziige der Hausbanken in
das Abrechnungssystem. Bei der Erzeu-
gung der Zahlstapel wird jede einzelne
Einzahlung blitzschnell analysiert. RPA
erkennt und bereinigt diese. Die bereinig-
ten Zahlstapel werden anschlieBend
durch das Abrechnungssystem verbucht.
Die nicht eindeutig zuordenbaren Einzah-
lungen werden als sogenannte Klérfélle
bereitgestellt. Die digitalen Helfer bear-
beiten jeden einzelnen Klarfall und ver-
buchen diese offenen Posten durch Histo-
rienanalysen, Vergleiche von Rechnungs-
und Vertragskontonummern oder unter
Zuhilfenahme von Betragsabgleichen.
Durch die Automatisierungsldsung kén-
nen bis zu 90 Prozent der Klarfélle auto-
matisch bearbeitet sowie verbucht und
damit eine Zeitersparnis von mehr als 70
Prozent erreicht werden.

Die RPA-L3sungen und das damit verbun-
dene Automationspotenzial l&sst sich auf

viele unterschiedliche Bereiche der Ener-
gieversorger anwenden - mit sehr hohen
Zeiteinsparpotenzialen, etwa bei der Er-
fassung oder der Plausibilisierung von
Ableseergebnissen. Ebenso sind Ein- und
Auszige neuer und alter Kunden, Klér-
falle aus der Marktkommunikation, die
Rechnungseingangsverarbeitung,  Aus-
zahlung von Kundenguthaben, Lieferan-
tenwechsel oder die Erfassung von SE-
PA-Mandaten typische Einsatzgebiete fir
Automation mit Hilfe von RPA. Damit hat
die Automation nicht nur einen positiven
Effekt auf Standardaufgaben im Haupt-
geschéft der Energieversorger, sondern
auch fir Operations und die Bereitstel-
lung der Systeme.

Der hohe Grad an Automation schafft
freie Ressourcen, um die digitale Trans-
formation voranzutreiben und vor allem
auch, um die Systemumstellungen durch
neue und verdnderliche politische Vorga-
ben schnell zu ermdglichen.

Jesko Schultes
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Hannover Messe 2023

DER WEG ZUR KLIMANEUTRALEN INDUSTRIE
FUHRT UBER HANNOVER

Die Liste der Herausforderungen fir die
Industrie ist lang: Klimawandel, Energie-
knappheit, unterbrochene Lieferketten,
Fachkréftemangel. Die Lésung liegt im
konsequenten Einsatz von Technologien.
Gleichzeitig missen die wirtschaftspoliti-
schen Rahmenbedingungen richtig ge-
setzt werden. Die HANNOVER MESSE
2023 bietet Beides: Technologien fiir ei-
ne vernetzte und klimaneutrale Industrie
sowie die Weltbihne fir den Diskurs zwi-
schen Industrie, Politik, Wissenschaft und
Gesellschaft.

Auf der Weltleitmesse der Industrie zei-
gen rund 4 000 Unternehmen aus dem
Maschinenbau, der Elektro- und Digital-
industrie sowie der Energiewirtschaft L&-
sungen fir die Produktion und Energiever-
sorgung der Zukunft.

Von der Digitalisierung und Automatisie-
rung
Uber den Einsatz von Wasserstoff zur
Energieversorgung von Fabriken bis hin
zur Anwendung von Software zur Erfas-

komplexer  Produktionsprozesse

sung und Reduzierung des CO,-FuBBab-
drucks bietet die HANNOVER MESSE

ein ganzheitliches Bild.

Zu den ausstellenden Unternehmen ge-
héren sowohl globale Tech-Konzerne
wie Amazon Web Services, Microsoft,
Google, SAP, Siemens, Bosch, NOKIA,
ServiceNow oder Schneider Electric als
auch mittelsténdisch gepréagte Technolo-
giefihrer wie Beckhoff, Festo, Harting,
ifm, Pepperl+Fuchs, Phoenix Contact,
Rittal oder SEW. Namhafte Forschungs-
institute wie Fraunhofer oder das KIT
(Karlsruher Institut fir Technologie) so-
wie mehr als 300 Startups versprechen
Spitzentechnologien und véllig neve Ge-
schéftsmodelle.

Die HANNOVER MESSE wird von Bun-
deskanzler Olaf Scholz und dem indone-
sischen Staatsprésidenten Joko Widodo
eréffnet. Indonesien ist in diesem Jahr
Partnerland der Industriemesse.

Industrie 4.0 & Manufacturing X
Damit das volle Potenzial von Industrie
4.0 erschlossen werden kann, braucht es
Daten. Viele Daten, auf die alle am Wert-
schépfungsprozess beteiligten Unterneh-
men zugreifen kénnen. Ein neues zusam-
menhdngendes Datenskosystem soll Ab-
hilfe schaffen: Manufacturing X.
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Vorangetrieben wird diese Vision einer
souverdnen und sicheren Datenplattform
unter anderem von den Wirtschaftsver-
banden BDI, VDMA und ZVEI. Im engen
Schulterschluss mit dem Bundeswirt-
schafts- und Klimaministerium werden auf
der HANNOVER MESSE die ersten
Schritte zur Umsetzung von Manufactu-

ring X vorgestellt.

Kinstliche Intelligenz

Kunstliche Intelligenz (KI) spielt in der In-
dustrie eine immer gréfere Rolle. Neben
der Optimierung von Prozessen setzt die
produzierende Industrie zunehmend auf
Kl in der Simulation und in der Produkt-
entwicklung.

Auch die sogenannte generative Kl wird
den Weg in die Industrie finden. Systeme
wie ChatGPT oder DALLE kénnen heute
schon beim Texten, Programmieren und
Designen unterstitzen. ,In Zukunft ist
durchaus denkbar, dass eine Kl eine Ma-
schine entwirft und der Mensch dann
Uberprift, welche Anpassungen fiir einen
Realbetrieb notwendig sind. Das spart
Zeit und bietet angesichts des vorherr-
schenden Fachkréftemangels erhebliches
Potenzial”, so Kdckler.

Energiestréme und -verbrauch
sichtbar machen

Im Zusammenspiel von Software und
Maschinen entstehen erhebliche Energie-
einsparpotenziale. Smart Energy Moni-
toring-Lésungen der Aussteller helfen
dabei, Energieverbrduche auf Maschi-
nenebene zu ermitteln, zu optimieren
und damit den CO,-Fussabdruck zu redu-

zieren.

&

HANNOVER
MeSsse

17. bis 21. April 2023

Laden Sie sich jetzt Ihr

E C E kostenloses eTicket

] herunter.
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Strategische vs. punktuelle
Prozessautomatisierung

EIN CENTER OF AUTOMATION

Viele Unternehmen haben bereits damit
begonnen, ihre Biiro-Prozesse durch neue
Technologien wie Robotic Process Auto-
mation (RPA), Low-Code in der Microsoft
Power Platform oder in SAP zu automati-
sieren. Sie verbuchen damit positive Er-
fahrungen in einzelnen Abteilungen, je-
doch gelingt es ihnen noch nicht, dass
punktuell vorhandene Knowhow syste-
matisch auf alle Bereiche zu Gbertragen,
um so alle Potenziale zu heben und Syn-
ergieeffekte zu nutzen. Die organisatori-
sche Lésung ist ein Center of Automation.
Manchmal reicht es aus, wenn das Team
aus zwei Mitgliedern besteht.

Automatisierung entlastet die Mitarbei-
tenden von aufwendigen Routinearbei-

ten. lhre Umsetzung ist jedoch héufig
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ZUNDET DEN BOOSTER

davon abhdngig, dass sich in einzelnen
Abteilungen digital denkende Pioniere
finden, die entsprechende Projekte initiie-
ren und auch abschlieBen. Das Wissen
verbleibt anschlieBend in dieser Abtei-
lung und diffundiert nicht in andere mit
geringerer Digital-Affinitét. So bilden sich
stark unterschiedliche Silos ohne Wis-
sens- und Erfahrungstransfer, die im Ge-
samtbild

rungs-Chaos ergeben. Es fehlen zentral

schnell ein  Automatisie-
verantwortliche Treiber und eine unter-
nehmensibergreifende Automatisierungs-
strategie. Das Problem verscharft sich,
wenn einzelne Kompetenztrager*innen
das Unternehmen verlassen und mit ihnen
das Wissen um den automatisierten Pro-
zess und die Nachpflege der Automati-
sierung verloren geht.

Dem wirkt ein Center of Automation ent-
gegen, das dafir verantwortlich ist, Auto-
matisierungen abteilungsiibergreifend zu
erfassen, einzufihren, zu begleiten und
weiterzuentwickeln. Ein solches zentrales
Team verfigt iiber einen direkten Weg in
die Fachabteilungen. Anstatt vieler ein-
zelner Initiativen verfolgt das Center of
Automation den Ende-zu-Ende-Gedan-
ken: Die Verantwortlichen aus dem Cen-
ter of Automation bilden nicht nur den
Knotenpunkt zwischen IT- und Fachabtei-
lung, sondern setzen Automatisierungen
federfihrend ganzheitlich um.

Die Nachteile punktueller
Prozessautomatisierungen
Automatisierung ist ein kontinuierliches
Projekt, da es im Laufe der Zeit stetige



Verdnderungen im Prozess geben wird,
die technische Anpassungen erfordern.
Ebenfalls ist eine permanente Wartung
von Néten, die nur funktionieren kann,
wenn eine entsprechende Verantwortlich-
keit vorliegt. Werden also von Beginn an
unzureichende Schnittstellen zwischen
Fach- und IT-Abteilung geschaffen, ent-
steht das Problem der personenbezo-
genen Verantwortung. Fehl-

oder Urlaubszeiten der Initi-

atoren haben Einfluss auf

den Automatisierungs-
prozess, da bei etwai-
gen
schlieBlich sie einen

Fehlern  aus-
Eingriff vornehmen

kénnen. AuBBerdem

droht die Gefahr

des
den
sens und generell
ein Abebben der
Aktivitaten
dem Druck der tag-

abwandern-
Prozesswis-

unter
lichen Aufgaben.

Eine weitere Schwie-
rigkeit dieser Inselldsun-

gen ist die geringe Automati-

sierungseffizienz. Eine punktuelle Auto-
matisierung hat zur Folge, dass unterneh-
Automatisierungsvorhaben
mangels institutionalisierter Gesamtver-

mensweite
antwortlichkeiten im Sande verlaufen
oder die einzelnen Teams ihre jeweiligen
Projekte mit iberhdhtem Zeitaufwand und
verschiedenen Werkzeugen umsetzen.
Der Erfolg von Automatisierungen beruht
jedoch darauf, méglichst effizient und
standardisiert Potenziale zu erkennen und
Optimierungen vorzunehmen. Nur so las-
sen sich auch Aussagen Uber den Nutzen
der einzelnen Automatisierungen in ihrem
Zusammenspiel treffen.

Der Faktor Mensch

Neben dem technischen und organisato-
rischen Aspekt von Automatisierungen
sollten Unternehmen die Uberzeugungen
und Angste ihrer Mitarbeitenden beriick-
sichtigen, die mit dem Thema verbunden
sind. Dass der zunehmende Digitalisie-
rungsdruck und die Uberlastung von Mit-
arbeitenden aufgrund von Fachkréfte-
mangel neue Ldsungen fordern, ist be-
kannt und taglich erlebbar. Trotzdem lie-
gen das Verstdndnis fir die Entlastung
durch Automatisierungen und die Angst
vor Bedeutungs- und letztlich Arbeits-
platzverlust dicht beieinander. Ohne Ak-
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zeptanz in der Belegschaft werden Auto-
matisierungsprojekte scheitern. Deshalb
ist es wichtig, Mitarbeitende, denen ein
+Roboter-Kollege” zur Seite gestellt wer-
den soll, aber auch weitere Stakeholder,
wie Betriebsréte, HR-Abteilungen und
Vorgesetzte, von Anfang an einzubinden
und das Projekt transparent zu erkléren.
In punktuellen Automatisierungen sind
die fachlich Verantwortlichen mit dieser
zusdtzlichen Aufgabe nicht selten iber-
fordert und bendtigen Unterstitzung der
IT-Abteilung oder Unternehmenskommu-
nikation.

Akzeptanz der Automatisierung ist eben-
so bei den Fihrungskréften notwendig.
Erkennen sie das Potenzial der Automati-
sierung nicht oder wird es nicht als strate-
gisch und unternehmerisch wertvoll plat-
ziert, erhdlt das Thema nicht die Prioritt,
die es zu seiner vollen Entfaltung braucht.
Mit der Befdhigung durch ein Center of
Automation setzt die Geschéftsfihrung
hingegen ein klares Signal und wird die
Fihrungskréfte motivieren, ihre Prozesse
digitalzu denken. Nur so ist End-to-End-Pro-
zessautomatisierung zu erreichen.
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Ein Center

of Automation leistet Abhilfe

Damit im Unternehmen strategische statt
punktueller Automatisierung stattfindet,
Mitarbeitende schnell Entlastung spi-
ren, die Kundenzufriedenheit dank bes-
serer Prozesse steigt und eine mitwach-
sende Infrastruktur entsteht, sollte ein
Center of Automation von Beginn an
zentraler Treiber einer Automatisierungs-
strategie sein. Das Team vereint Fachab-
teilungskenntnisse, Change Manage-
ment, User Adoption Knowhow sowie
IT-Expertise und ist von der Idee iber die
Umsetzung bis zur Evaluation verant-
wortlich fir alle Automatisierungen im

BElI DER IMPLEMENTIERUNG
EINES CENTER OF
AUTOMATION GEHT ES IN
ERSTER LINIE DARUM,
EFFIZIENTE STRUKTUREN
ZU SCHAFFEN, DIE IM
UNTERNEHMEN ERNST
GENOMMEN WERDEN.

Steffen Weiers, Automatisierungsexperte,
BTC Business Technology Consulting AG,
www.btc-ag.com/

Bild: BTC Business Technology Consulting AG

Unternehmen. Dazu gehéren unter an-
derem die Identifikation technologisch
sinnvoller  Realisierungsméglichkeiten
sowie die Adaption erfolgreicher Projek-
te fir weitere Unternehmensbereiche.
AuBerdem begleitet das Center of Auto-
mation den Prozess kulturell, um fiir eine

breite Akzeptanz zu sorgen.
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Implementierung

eines Center

of Automation

Bei der Implementierung
eines Center of Automa-
tion trifft internes Projekt-
wissen auf IT-Expertise
aus dem Unternehmen
und  Automationswissen
von externen Expert*in-

nen. In erster Linie geht es
dabei darum, effiziente Struk-
turen zu schaffen, die im Unter-
nehmen ernst genommen werden.

Dies bedeutet jedoch nicht, dass ein

Center of Automation aus einem gréfie-

ren Pool an Mitarbeitenden bestehen
muss. Bei kleineren Unternehmen kann es
durchaus aus zwei Personen plus extern

Beratenden zur Ergénzung beziehungs-
weise zum Ausbau des eigenen Know-
hows bestehen. Wichtig ist, Automatisie-
rung als Gbergreifende Funktion zu orga-
nisieren, sodass ausreichend Schnittstel-

len zwischen IT- und Fachabteilungen
gegeben sind. Mangelt es an IT-Wissen

und an der Sicherheit, mit eigenen Res-

sourcen eine langfristige Strategie umset-
zen zu kénnen, kann eine Auslagerung
sinnvoll sein.

Umsetzung

Und wie l&uft die Umsetzung? Jedes Un-
ternehmen muss sich die Frage stellen,
welche Prozesse sich besonders fir die
Automatisierung eignen. Ideale Kandida-
ten sind sich wiederholende Massenpro-
zesse mit:

» langfristiger Laufzeit und absehbar
geringen Anpassungen in den Ab-
l@ufen,

» hohem manuellen Arbeitsanteil,

» grofer Fehleranfalligkeit,

» gleichférmiger Informations-
grundlage bzw.

» regelbasierten Entscheidungs-
kriterien.

Ergebnisse

Was letztendlich zahlt, sind natirlich die
Ergebnisse. Und da ergibt sich aus den
Erfahrungswerten:

illl

Gewedi oz tiey

» Steigerung der Prozessproduktivitét
um 50 bis 80 Prozent

» Amortisierung der Einfihrungskosten
(Lizenzkosten plus unternehmensindi-
viduelle Konfiguration) innerhalb kir-
zester Zeit - oftmals in nur wenigen
Monaten

» Erhohung der Mitarbeiterzufrieden-
heit durch sinnstiftende Aufgaben

» Gewinnbringender Einsatz ohnehin
knapper Personalressourcen

» Steigerung der Prozessgeschwin-
digkeit

» Senkung der Fehlerrate

» Betrieb rund um die Uhr - unab-
héngig von Feierabend, Urlaub
oder Krankheit

» Keine aufwdndige Einarbeitung
in wenig lukrative Begleitprozesse

» Erhohte Konkurrenzfahigkeit
am Markt

» Notwendige Transparenz firr Audits
und Zertifizierungen

Fazit
Die Automatisierung von Prozessen ist in-
zwischen zum echten Wettbewerbsvorteil
geworden, die Identifizierung und Umset-
zung von Prozesspotenzialen durch ein
unternehmensweit verantwortliches Cen-
ter of Automation jedoch ist (noch) nicht
weit verbreitet. Die Etablierung eines sol-
chen Teams ist die wichtigste organisato-
rische Entscheidung, um Automatisierung
systematisch umzusetzen und so Wert-
schépfungspotenziale am Markt und bei
der Fachkréfteentlastung zu heben.
Steffen Weiers
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Hiirden der Digitalisierung

... UND WIE MAN SIE NIMMT

Die interne Logik der Digitalisierung riickt
die IT in das Zentrum strategischer und
taktischer Unternehmensentscheidungen.
Bei der Umsetzung der digitalen Trans-
formation in eine erfolgreiche Praxis be-
steht aber vor allem im Mittelstand noch
reichlich Handlungsbedarf.

Digitale Geschéftsmodelle sind ohne ei-
ne innovative und effiziente IT weder vor-
stell- noch umsetzbar. Die IT soll die kom-
plementdren Rollen als Vordenker, Ideen-
lieferant, Taktgeber und ausfihrendes
Organ parallel ausfillen, dabei kosten-
effizient und flexibel genug sein, um je-
derzeit fir die Volatilitét digitaler Ent-
wicklungen geristet zu sein.

WAHREND KONZERNE UND
GROSSUNTERNEHMEN FUR
DIE DIGITALE TRANSFOR-
MATION IN DER REGEL AUF
GROSSE INTERNE IT-ABTEI-
LUNGEN UND EINE AUS-
DIFFERENZIERTE, BESTENS
QUALIFIZIERTE PARTNER-
LANDSCHAFT ZURUCKGREI-
FEN KONNEN, FEHLT ES IM
MITTELSTAND OFT NOCH
AN EINER AUSGEPRAGTEN
IT-EXPERTISE.

Dr. Christoph Ehlers,
Leiter DevOps, ConSol,
www.consol.de
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komplexe  Anforderungsprofil
wird in der Praxis durch den Unterneh-

Dieses

mensalltag oft konterkariert. Im Alltag
wird die IT nach wie vor als eher limitie-
render Faktor gesehen und nicht als der
notwendige Motor der Digitalisierung.
Dahinter stecken jedoch weder béser
Wille noch Unféhigkeit, sondern schlicht
und einfach die Tatsache, dass Aufbau
und Struktur der in der Regel internen
IT-Ressourcen bereits vor der Digitalisie-
rungswelle chronisch iberlastet waren
- und nach wie vor sind. Schon immer
stand die IT unter dem sténdigen Druck,
den laufenden Betrieb aufrechtzuhalten
und sich dabei gleichzeitig innovativ auf
die Anforderungen von morgen einstel-
len zu missen.

Wege aus der Sackgasse

Die zusdtzlichen typischen Anforderun-
gen der Digitalisierung, wie etwa kurze
Time to Market und die damit verbunde-
ne Agilitdt und Skalierbarkeit, sind so
nicht zu erfillen. Die bestehenden Kon-
zepte, Kompetenzen und Ressourcen
missen also Gberdacht werden. Beson-
ders im Mittelstand herrscht in Sachen
digitales Ristzeug noch groer Nachhol-
bedarf.

Immerhin, die Tragweite dieser Situation
ist offensichtlich erkannt. So férdert die
IDG-Studie «IT-Modernisierung» zutage,
dass vor allem Unternehmen aus dem
Mittelstand mit bis zu 500 Mitarbeitern
Bedarf sehen, geschéftskritische IT-Umge-
bungen zu modernisieren. Die Impulse
zur Implementierung von neuen Anwen-
dungen, Systemen und Cloud-Compu-
ting-Strategien kommen primér aus den
Reihen von Geschéftsfihrung und Ma-
nagement (43 Prozent). Die IT- und Fach-
abteilungen dagegen agieren eher ver-
halten - sei es nun, weil jede Anderung
der Situation zundchst noch mehr Belas-

tung verursacht oder weil die Modernisie-
rungsbestrebungen als latente Kritik ver-
standen werden.

Wege in die Digitalisierung

Wie virulent dieses Thema dagegen in
den Fihrungsetagen bereits ist, zeigt die
Tatsache, dass die Kosten und Aufwdnde
der digitalen Modernisierung nicht als
ausschlaggebender Faktor angesehen
werden. Technologische Aspekte (33 Pro-
zent) und die IT-Sicherheit (35 Prozent)
gelten als viel wichtiger, also Fragen, die
eigentlich in den Kompetenz- und Wir-
kungskreis der IT-Abteilungen gehéren.
Um so bedenklicher ist es, dass die inter-
ne IT-Power dafir oft zu schwach ist: Nur
rund 27 Prozent der befragten Unterneh-
men haben genigend eigene Fachleute,
um eine Modernisierung der Systeme und
Umgebungen durchzufihren. Das dndert
allerdings nichts an der Tatsache, dass sie
dafir dringend gebraucht werden. Die
Lésung dieses Dilemmas kann daher nur
durch externe Unterstitzung kommen.

Die Aufgabenstellungen bei der digitalen
Transformation sind komplex. Sie begin-
nen typischerweise mit der Fragen-Trias:
Wo beginnen wir mit der Modernisie-
rung2 Wie kénnen wir im Rahmen der be-
stehenden [T-Systemlandschaft mit einem
begrenzten Risiko das meiste erreichen?
Kénnen wir das Ende der notwendigen
Investition absehen? Aus diesen eher ge-
nerischen Fragestellungen resultiert dann
ein differenzierter Katalog, der auf die
jeweiligen Besonderheiten und Spezifika
des jeweiligen Unternehmens abgestimmt
wird, und dessen Beantwortung dann als
handlungsweisender Leitfaden die weite-
ren Digitalisierungsschritte definiert. Typi-
schen Fragen sind: Wohin entwickelt sich
mein Geschdaft die néchsten finf bis zehn
Jahren2 Wie agil und flexibel soll mein
Geschéft sein2 Rechne ich mit Lastspit-



zen?2 Wie kritisch sind meine Daten? Kom:-
men Cloud-Services fir mich iberhaupt in
Betracht - und wenn ja in welchem Rah-
men2 Wie amortisiert sich ein Infrastruk-
tur-Update? Was passiert mit den Lego-
cy-Systemen und postproduktiven IT-Res-
sourcen?

Aus der Beantwortung dieser Fragen er-
geben sich die spezifischen Aufgaben-
stellungen, die dann zu einem Gesamt-
bild verknipft werden. In der Umsetzung
sollten dann unzureichend integrierte L6-
sungsinseln vermieden werden, auch
wenn dann die digitale Reise einen lénge-
ren Atem erfordert.

So kann beispielsweise die als Lésung
gefundene Containerisierung der Appli-
kationen und die Einfihrung eines Con-
tainer Management Systems nicht ihr
volles Potential entfalten, wenn nicht
gleichzeitig auch die Architektur der Ap-
plikationen entsprechend angepasst
wird. Wird dieser Weg jedoch zu Ende
gegangen und auch die Applikationen
modernisiert, so kann das Unternehmen
noch lange Jahre von der Zukunftsfahig-
keit der Lésung profitieren.

Wege in die Abteilungen

IT ist kein Selbstzweck, sondern dient
immer den unternehmerischen Prozes-
sen. Dieses Mantra sollte auch bei der
digitalen Transformation stets im Hinter-
kopf bleiben. Digitale Geschéftsmodelle
und deren unendliche Méglichkeiten
missen operativ umgesetzt werden, um
im Sales Cycle mit seinen kundenorien-
tierten Marketing-, Sales- und Service-
funktionen, in den Abteilungen wie Hu-
man Resources oder Controlling und
natirlich in der Leitungsebene mit den
Strategie- und Stabsabteilungen anzu-
kommen.

Bei allen Aktivitdten rund um die digitale
Transformation gelten zwei Hirden als
besonders schwer zu nehmen: Erstens
die begrenzende Wirkung festgefahre-
ner Denkweisen und zweitens die tradier-
te Rolle der IT als reiner Dienstleister fir
Workflows und Prozesse, die an anderer
Stelle konzipiert worden sind. Bei der
Uberwindung dieser Hindernisse kann
sich die Unterstitzung durch externe Ex-
pertise als besonders hilfreich erweisen.
Sie beginnt idealerweise schon im Pla-
nungs- und Evaluationsstadium, zum Bei-
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spiel beim Alignment von Business und IT,
das fir die Wettbewerbsféhigkeit der
kommenden Jahre und die nachhaltige
Wirkung der eingeleiteten Transformati-
on ein wichtiger Grundstein ist. Sie hilft
aber auch bei der operativen Umset-
zung, etwa im Bereich der Software-Ar-
chitekturen, in dem IT-Dienstleister natur-
geméB iber weitaus mehr Erfahrung und
Kompetenz verfiigen als mittelsténdische
Unternehmen mit ihren, wie beschrieben,
in der Regel begrenzten IT-Ressourcen.
Die clevere Arbeitsteilung zwischen inter-
nen und externen Ressourcen ist daher
eine der wichtigsten Grundlagen fir die
erfolgreiche Digitalisierung mittelsténdi-
scher Unternehmen.

Der Mittelstand gilt zu Recht als tragen-
des und treibendes Element der deut-
schen Wirtschaft, und ist daher in seiner
Bedeutung kaum zu iberschatzen. Er ist
fir die aktuellen Herausforderungen ins-
gesamt sehr gut aufgestellt. Fir die an-
stehenden Aufgabenstellungen im Rah-
men der digitalen Transformation aller-
dings muss er seine IT-Expertise dringend
ausbauen und neu ordnen.

Dr. Christoph Ehlers

www.it-daily.net | Marz/April 2023
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Prazise Lokalisierung
von Materialien

LOGISTIKPROZESSE ALS ERP-KERNKOMPETENZ

Mit dem Ziel einer nachhaltigen Produk-
tion und der Verschlankung von Produkti-
ons- sowie der Optimierung von Lager-
prozessen hat die ams.Solution AG ge-
meinsam mit dem langjéhrigen Kunden
SSI Schéfer ein strategisches Projekt zur
Weiterentwicklung der ERP-Logistikfunk-
tionalititen aufgesetzt. Zum einen ging
es darum, die Geschwindigkeit in der Fer-
tigung sowie den Materialfluss im Produk-
tionsprozess zu beschleunigen, zum an-
deren darum, Lagerfléchen zu reduzie-
ren, Uberproduktion zu vermeiden und
somit Ressourcen, Kosten und Zeit zu
sparen. Uber den aktuellen Projektstatus
sprachen wir mit dem ams-Produktverant-
wortlichen Jurij Schmidt.

it management: Herr Schmidt, in-

wieweit ist eine ERP-Software wie
ams.erp prédestiniert fir die Abbildung
logistischer Prozesse?

Jurij Schmidt: Die Abbildung von Logis-
tikprozessen gehért zu unseren Kernkom-
petenzen, sie ist integraler Bestandteil des
vernetzten, digitalen Wertschépfungspro-
zesses, den unsere Kunden mit unserer
Software steuern. Das Thema Logistik ist
demnach kein Neuland fir uns. In ams.erp
steht unseren Kunden mit der Versand-
steuerung seit vielen Jahren ein méchtiges
Werkzeug zur Verfiigung, Uber das wir
sehr erfolgreich alle Materialstrdme vom
Unternehmen nach auBBen darstellen.

Eine funktionale Besonderheit, die unser
System als Ergebnis seiner Spezialisie-
rung auf die Losgréfe 1+ mitbringt, ist die
Méglichkeit des Arbeitens mit O-Teilen,
also mit Artikeln ohne Artikelnummern.
Fur den Logistikprozess erweist es sich als
groBer Vorteil, dass alle Materialien
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gleich behandelt werden, unabhéngig
davon, ob Artikel mit oder ohne Artikel-
nummern verwendet werden.

? it management: Warum ist dieser
. Aspekt so wichtig und was ist das kon-
krete, ibergeordnete Ziel der laufenden
Entwicklungsarbeit?

Jurij Schmidt: Die grofle Stdrke des
O-Teile-Managements ist in den Augen
der Logistik auch ihre Schwdache. Fir her-
kémmliche Mittel ist die Existenz einer
Artikelnummer essenziell, um die Nach-
vollziehbarkeit der Materialbewegung
zu gewdhrleisten. Deswegen setzen wir
bei ams auf ein von den Nutzern frei ver-
waltbares Platzkonzept, welches wir mit
Ladungstrégern - den sogenannten La-
deeinheiten - kombinieren und so die
homogene Verarbeitung von Materialien
und Teilen ermdglichen.

Generell schaffen wir mit der Weiterent-
wicklung unserer Logistiklésung nun die
Méglichkeit, nicht nur den exakten inner-
betrieblichen Lagerort von Materialien
zu ermitteln, sondern besitzen auch alle
Informationen hinsichtlich ihres derzeiti-
gen Zustands: Wir wissen beispielsweise,
inwieweit diese Materialien bereits bear-
beitet wurden oder ob eine Baugruppe
fertig- oder teilfertiggestellt ist.

it management: Das Projekt hat sei-

nen Ursprung in der Praxis. Wie lau-
ten die konkreten Anforderungen lhres
Kunden?

Jurij Schmidt: SSI Schafer geht es dar-
um, mittels einer vollumfénglichen Mate-
rialflussnachverfolgung  die  maximale

Kontrolle iber die internen Materialbe-

WIR SETZEN AUF EIN VON
DEN NUTZERN FREI VER-
WALTBARES PLATZKONZEPT,
WELCHES WIR MIT LA-
DUNGSTRAGERN KOMBI-
NIEREN UND SO DIE HO-
MOGENE VERARBEITUNG
VON MATERIALIEN UND
TEILEN ERMOGLICHEN.

Jurij Schmidkt,
Product Owner, ams.erp Logistics,
www.ams-erp.com

wegungen zu gewinnen. Unser Kunde
betreibt sogenanntes
rungslager mit Anlieferungen aus unter-

ein Konsolidie-
schiedlichen Quellen. Dazu gehért zum
einen ein Lager, von dem aus Material
per Shuttle zum Konsolidierungslager ge-
bracht wird, sowie zwei weitere externe
Lieferanten. Aus dieser Konstellation er-
gibt sich, dass von einer Vielzahl an Ma-
terialien nicht bekannt ist, an welchem
exakten Ort sie sich gerade befinden und
ob das Material bereits vollstéindig in der
Konsolidierungsflache gesammelt ist.

Die konkrete Vorgabe lautete vor diesem
Hintergrund, den exakten Lagerort eines
bestimmten Teiles zu einem bestimmten
Zeitpunkt abzubilden. Die einzelnen Mate-
rialien sollen zudem effizienter organisiert
werden kdnnen, was bedeutet, dass ermit-
telt wird, wann und wo welche Teile zu
welchen Arbeitsschritten bendtigt werden.

it management: Wie kann dies ge-
. lingen?

Jurij Schmidt: Dies gelingt, indem man
vom bisherigen Push- auf das sogenannte



Pull-Prinzip umstellt. Anstelle das Material einfach auf
Verdacht an die ndchste Stelle in der Produktionskette
weiterzuschicken (Push-Prinzip), wird es fir den jeweili-
gen Produktionsschritt gezielt angefordert (Pull-Prinzip).
Auf diese Weise ist der Materialfluss immer nur so
schnell wie die Menschen, die mit dem Material arbei-
ten. Dies verhindert unnstige Materialstaus und stellt
sicher, dass sich Materialien stets zur richtigen Zeit am
richtigen Ort befinden, ohne dabei iiberflissige Lager-
bestéinde aufbauen zu missen.

it management: Wie [&uft die Produktentwicklung
. ab? In welcher Weise wird der Pilotkunde eingebun-
den?

Jurij Schmidt: Wir entwickeln in dem Projekt agil
nach Scrum, also in sehr enger Zusammenarbeit mit
SSI als Impulsgeber. In sogenannten Reviews présen-
tieren wir den Anwendern alle drei Wochen die neu-
entwickelten Features und erhalten noch wahrend des
Meetings die notwendige Rickmeldung. Die geduBer-
ten Punkte setzen wir im folgenden Entwicklungs-
schritt, dem ndchsten ,Sprint”, unmittelbar um - immer
mit dem Fokus, eine stimmige Standardsoftware zu
prasentieren.

? it management: Welche sind die ndchsten Schritte?

Jurij Schmidt: Wir denken im Rahmen der Weiter-
entwicklung nicht mehr nur in festen Orten, sondern
auch in mobilen. Dies bedeutet, dass wir beispielsweise
auch Transportfahrzeuge einbinden kénnen, die nicht
nur innerbetrieblich, sondern auch auerhalb unter-
wegs sind. Eine mdgliche Variante zur Umsetzung in
der Praxis kénnte dabei sein, innerbetriebliche Check-
points zu definieren, an denen mithilfe von RFID-Chips
oder Scans Material, das eine Kreuzung oder ein Regal
passiert, mit Koordinaten versehen wird und so exakt
lokalisiert werden kann.

Denkbar wére zudem die Platzierung von GPS-Track-
ern an den Fahrzeugen, um eine genaue Nachver-
folgung zu erméglichen. Unsere Vision von Logistik
kénnte man wie folgt for-
mulieren: die einfachste

und préziseste Verortung ,,

von Materialen an allen

denkbaren Standorten in

Echtzeit. THAN K

Vemamen i YOU

« Schmidt, wir danken fir
das Gesprdch.
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VERBESSERN SIE IHR SERVICEERLEBNIS

Sie wollen lhre Services
verbessern? Aber Sie wis-
sen nicht, wo Sie anfangen
sollen2 Die Gestaltung ei-
ner Customer Journey bie-

tet lhnen einen schnellen
Uberblick tber die gréBten
Verbesserungsméglichkei-

ten und einfachsten Quick
Wins. Und das Beste dar-
an2 Mit dem folgenden Toolkit wird die Gestaltung ei-

ner Customer Journey zum Kinderspiel.

Laden Sie sich das TOPdesk Toolkit herunter

und erhalten Sie:

=¥ Einen interaktiven, einstindigen Workshop
um Sie und lhr Team fit fir die Erstellung einer
Customer Journey zu machen

=?» Alles was Sie zum Gestalten einer Customer
Journey bendtigen

= Alle Materialien und Anleitungen fir die
Gestaltung Ihrer Customer Journey, die Sie
direkt ausdrucken kénnen

= Eine Vorlage fir die
Gestaltung einer Custo-

| Heratich wyy
| Custome; km“"“;;i‘m

mer Journey

=¥ Einen einfachen Weg
vom ersten Interview
Ihrer Melder bis zur
Verbesserung lhrer
Services.

O
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Rethink

Digital Growth

WELCHE DIGITALTRENDS 2023
FUR MEHR NACHHAILTIGKEIT SORGEN

Welche Rolle spielt die Digitalisierung
beim Klimaschutz2 Welche Technologien
sind vielversprechend? Christian Till Ro-
ga, Senior Vice President bei T-Systems,
erklart an welchen griinen Technologien
2023 kein Weg mehr vorbeigeht und wie
Unternehmen effizient Nachhaltigkeits-
ziele nicht nur formulieren, sondern auch
umsetzen kdnnen.

Hohe Energiekosten, geopolitische Span-
digitale
Transformation - die Liste an Herausforde-

nungen,  Fachkréftemangel,
rungen, denen sich Unternehmen auch
2023 stellen missen, ist lang. Darijber
diirfen sie die gréBte und wichtigste Auf-

WER VON ANFANG AN
KLIMA- UND UMWELT-
SCHUTZKRITERIEN ZUM
STANDARD IN SEINEN
PROZESSEN MACHT, ALSO
,SUSTAINABILITY-BY-DE-
SIGN” PRAKTIZIERT, KANN
SEINE NACHHALTIGKEIT
DEUTLICH STARKEN.

Christian Till Roga,

MD Integrated Account DT, T-Systems,
rethink-the-system.de
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gabe nicht vergessen: Nachhaltiger zu
werden, um dem Klimawandel entgegen-
zuwirken. Nicht vergessen? Besser ge-
sagt, sie sollten sie verinnerlichen. Denn
wer von Anfang an Klima- und Umwelt-
schutzkriterien zum Standard in seinen
Prozessen macht, also ,Sustainabili-
ty-by-Design”  praktiziert, kann
Nachhaltigkeit deutlich stérken. Dieses
Umdenken ist wichtig, damit Unterneh-
menswachstum, Digitalisierung und Nach-
haltigkeit Hand in Hand gehen. Schlief3-
lich kénnte eine nachhaltige digitale In-
dustrie allein in Deutschland 64 Millionen
Tonnen CO, einsparen, prognostiziert der
Digitalverband Bitkom. Drei Digitaltrends
stehen dabei dieses Jahr im Fokus.

seine

Daten-Wissen ist Macht

Mehr Nachhaltigkeit beginnt mit einer
Bestandsaufnahme. Und die gelingt am
besten mit einem Blick auf die Daten-
sammlung des Unternehmens. Erst wenn
ausreichend Daten iber die bisherigen
Geschéftsprozesse transparent einsehbar
sind, kénnen interne Teams die produzier-
ten Emissionswerte und den Materialver-
brauch ermitteln, Problemstellen entde-
cken und neue, energieeffizientere Strate-
gien entwickeln. Je stérker Unternehmen
die Funktionsweise von Produkten, Syste-
men oder Services durchdringen, umso
einfacher kénnen sie diese klimascho-
nend weiterentwickeln.

AuBBerdem liefern Daten die Grundlage
fir Innovationen und neu ausgerichtete
Geschéftsmodelle - etwa basierend auf
Kinstlicher Intelligenz. Wer aber den Al-
gorithmus einer Kl trainieren méchte,

braucht dazu eine ungeheuer grof3e Zahl
hochwertiger Daten. Sind diese vorhan-
den, dann lasst sich Kl fir den Klimao-
schutz nutzen - vorausgesetzt, dieses
Ziel wird beim Training der Kl und bei ih-
rer Weiterentwicklung konsequent mitge-
dacht. So kann die Kl zur ,Griinen KI”
werden und in unterschiedlichen Berei-
chen zum Einsatz kommen. Beispielswei-
se in der nachhaltigen Stadtplanung: Mit-
hilfe von KI und dem Internet of Things
(loT) wurde die spanische Stadt Gijén so
zur Smart City. Heute steuert die Stadt
zum Beispiel ihre Beleuchtung automati-
siert. Diese besteht zudem aus LED-Licht-
punkten, die weniger Energie verbrau-
chen.

Von Rohstoffengpéissen iiber Produktions-
stillstéinde bis zu Transportblockaden in
der Lieferkette: Technologien wie Auto-
Data  Analytics
Cloud-Dienste helfen, Ressourcen einzu-

matisierung, oder
sparen und potenzielle Risiken zu ermit-
teln. Und es iberrascht kaum: auch hier
sind die Basis den Einsatz dieser Techno-
logien im aktivem Nachhaltigkeitsma-
nagement hochwertige Daten. Qualitét
vor Quantitét. Fehlen solch aussagekraf-
tige Daten, dann kénnen Unternehmen
oder Kommunen ihre Analyseféhigkeiten
verbessern, indem sie Technologien mit-
einander verknipfen.

Griin in die Cloud

Auch mit der Cloud arbeitet es sich ,gri-
ner”: Der Energieverbrauch wiirde enorm
sinken, wenn héufig genutzte Software-
anwendungen in die Cloud verlagert wiir-
den. Studien haben ergeben, dass sehr
groBBe Rechenzentren Energie effizienter
nutzen als kleine lokale Rechenzentren



oder Serverrdume. Dennoch brauchen
wir europaweite Richtlinien, was griine
Rechenzentren, Plattformen und Betriebs-
modelle im Detail ausmacht. Derzeit gibt
es zahlreiche Initiativen, die sich mit die-
ser Frage beschdaftigen - vom ,EU Code
of Conduct for Energy Efficiency in Data
Centres” iiber den ,Pakt fiir klimaneutrale
Rechenzentren” bis hin zum EU-Klimo-
plan ,Fit for 55“.

In diesem Zuge sollten wir den Souveréni-
tatsbegriff in der IT erweitern: Er darf
nicht nur Datensicherheit und -unabhén-
gigkeit umfassen, sondern auch den Kli-
maschutz. Griine Rechenzentren zeich-
nen sich durch eine hohe Energieeffizienz
aus, kdnnen per digitaler Steuerung opti-
miert werden und nutzen Synergieeffekte
sowie Strom aus erneuerbaren Energien.

Das Einsparpotenzial von Cloud-Techno-
logie haben viele unserer Kund*innen
aus Branchen wie der Automobilindust-
rie, dem Transportgewerbe oder der
Energieversorgung ldngst erkannt: Mit
dem Wechsel in die Cloud mdchten sie

nicht nur Prozesse schlanker gestalten
und flexibel skalieren, sondern auch ihren
CO,FuBBabdruck und ihre Kosten erheb-
lich reduzieren. So lassen sich mit einem
Kl-basierten Prozess in der Open Telekom
Cloud etwa beim Glasfaserausbau - ei-
ne besonders energieeffiziente Technolo-
gie zum Datenverkehr - die Kosten viel
genaver, schneller und skalierbarer als
zuvor kalkulieren.

Besser mit den Beschéaftigten

Der dritte Trend ist nicht zu unterschét-
zen. Und dabei geht es nicht um Techno-
logie, sondern darum, Mitarbeitende ins
Thema Nachhaltigkeit einzubinden. CI-
Os und das [T-Team wiéhlen zwar griine
IT-Ldsungen aus und tragen so maf3geb-
lich dazu bei, dass das gesamte Unter-
nehmen klima- und umweltgerechter ar-
beitet. Aber sie sollten noch in eine wei-
tere Rolle schlipfen: in die der Motiva-
tor*innen. Damitinnovative Technologien
ihre Wirkung entfalten kénnen, spielen
die Motivation und das digitale Know-
how der Beschdftigten eine zentrale Rol-
le. Sie sind diejenigen, die Tools fir die
taglichen Geschéftsprozesse nutzen. Sie
setzen den Nachhaltigkeitswandel Schritt
fir Schritt um - sei es in der Produktion,
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im Einkauf oder der Entwicklung. Deshalb
gilt auch: MaBBnahmen sollten begreifbar
gemacht werden. Das Stichwort lautet
Visualisierung.

T-Systems bietet ihren Kund*innen bei-
spielsweise das Dashboard ,Syrah Sus-
tainability” an. Damit behalten ffentli-
che und private Organisationen ihre
Nachhaltigkeitsindikatoren im Blick und
kénnen anhand der aggregierten Infor-
mationen fundierte Entscheidungen tref-
fen. Und der néchste Schritt? Auf die di-
gitale Umsetzung folgen im besten Fall
neue Ideen und Initiativen der Mitarbei-
tenden.

Ziehen alle Beschéftigte an einem Strang,
kénnen sie nicht nur die Nachhaltigkeit
des eigenen Unternehmens verbessern,
sondern tragen damit gleichzeitig durch
die Reduzierung des CO.-FuBabdrucks
auch 6kologische Verantwortung fir ihre
Kund*innen. Suchen Unternehmen also
nach dem viel besagten Purpose, so wdre
dieser Weg ein guter Start.

Christian Till Roga
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I'T Service Provider

DIE 5 TOP-HERAUSFORDERUNGEN UND DAS NACHSTE GROSSE DING

Was sind die kommenden Herausforde-
rungen fir IT Service Provider? Wir ha-
ben finf aktuelle Themen herausgegrif-
fen, die bei der Lieferung von IT-Services
eine enorm wichtige Rolle spielen. Einige
Punkte sind alte Bekannte, teilweise in
neuen Gewdndern. Aber Achtung: Mit
einer neuen EU-Richtlinie kommt ein The-
ma in Dimensionen der DSGVO, dass IT
Service Provider fir die néchsten Jahre
unbedingt auf dem Schirm haben sollten.

Standardisierung vs. Anpassbarkeit
vs. Automatisierung

IT Service Provider missen immer besser
den Spagat
Standardisierung einerseits und der indi-
viduellen Anpassung an Kundenland-
schaften und -prozesse andererseits. Fir
das Management solcher [T-Strukturen

hinbekommen zwischen

sind flexible IT Service Management L&-
sungen gefragt. Diese sollten das De-
ployment und Mandantisierung in einer
Art erméglichen, welche den Complian-
ce-Anforderungen der Kunden gerecht
werden. Gleichzeitig brauchen die IT
Service Provider eine zentralisierte Sicht
auf die Gesamtsituation, um kosteneffi-
zient eine Vielzahl von Kunden gleichzei-
tig verwalten und steuern zu kénnen. Ein
weiteres wichtiges Merkmal solcher
ITSM-Tools ist die Maglichkeit zu flexibel
konfigurierbaren Schnittstellen, iber die
Daten mit Kundensystemen ausgetauscht
werden kénnen. Alles muss dabei so stan-
dardisiert gestaltet sein, dass sich
die Prozesse hochgradig auto-
matisieren lassen.

IT Security Awareness
Im renommierten Allianz Risk Ba-
rometer fir 2023 sind Cyber-
vorfélle erneut als gréBtes
globales Risiko fir Unter-
nehmen benannt, zusam-
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men mit dem Risiko von Betriebsunterbre-
chungen. Es gilt also weiterhin massiv in
IT-Sicherheit zu investieren, denn Angrif-
fe, vor allem durch Ransomware-Gangs,
sind an der Tagesordnung und kénnen
erhebliche Schaden verursachen. Aber
auch Datendiebstahl und die Offenle-
gung personenbezogener Daten kénnen
zu  hohen Schadensersatzanspriichen
und Strafen sowie zu Reputationsschdden
fihren. Daher bleiben regelmaBige und
praxisorientierte MaBBnahmen wie Awa-
reness-Schulungen und -Tests, aktives
Patch Management und Penetration Tests
sowie der Betrieb eines Security Opera-
tions Center (SOC) mit einem Security
Information and Event Management
(SIEM) auch in den kommenden Jahren
eine lohnende Investition. Eine gute
Grundlage zur Strukturierung dieser
MaBnahmen ist ein unternehmensweites

Information Security Management Sys-

tem (ISMS), welches mit einem IT-Ser-
vice-Management-Tool integrierbar ist.

Fachkraftemangel, Mitarbeiter-Ge-

winnung und Business Cases fir Al

Experten sagen voraus, dass uns der
Mangel an qualifizierten Mitarbeitenden
auch in den nachsten Jahren begleiten
wird. Deshalb bleibt das Outsourcing mit-
tels Nearshoring und Offshoring eine
mégliche Alternative, um der steigenden
Nachfrage und dem Leistungsdruck ge-
recht zu werden. Objektiv einfacher ist
es, den Nachwuchs selbst auszubilden
und sich zu einem attraktiven Arbeitgeber
mit einer Kultur zu entwickeln, in der sich
auch die Digital Natives zu Hause fihlen.
Gerade die hohe Dynamik der IT-Branche
macht die Mitarbeiter-Gewinnung zu ei-
ner Marathon-Aufgabe. Dabei gibt es
schon heute viele bekannte Aspekte, um

dem Fachkréftemangel zu begegnen,



wie beispielsweise die IT-Berufe fir Frau-
en attraktiver zu machen oder fir mehr
Inklusion zu sorgen. Eine weitere Chance
bietet auch die schnelle Integration von
IT-Fachkréften, die auf Grund von politi-
schen Gegebenheiten als Flichtlinge in
Deutschland leben.

Ein anderer Ansatz, um dem Fachkréfte-
entsteht
durch die Nutzung von Al im IT Service

mangen  entgegenzuwirken,
Management. Beispielsweise im Incident
und Problem Management unterstitzt in-
telligente Software bei der Klassifizie-
rung von Stérungen. So lassen sich Pro-
zesse beschleunigen und entlasten be-
stehende Service Desk Mitarbeiter. An-
passungsféhige Al Desk Agents kénnen
intelligente Chats mit Kunden fihren und
lernen aus diesen Interaktionen. Dariiber
hinaus kénnen Al-Tools wie Chat GPT
auch im Knowledge Management einge-
setzt werden und unterstitzen hier bei
den Formulierungen und der Strukturie-
rung von Wissensdokumenten. Wobei
hier die Al in der Regel nicht das eigent-
liche Wissen liefert, aber smarte Hilfestel-
lung leistet. Es kdnnen Wissensliicken
vermieden werden, da wichtige Informa-
tionen im Unternehmen bestehen blei-

ben. Das vereinfacht und
beschleunigt beispielswei-
se  Onboarding-Prozesse
von neuen Mitarbeitern.

~Hybrid” wird noch </>

lange die Realitéat bleiben

Auch IT Sevice Provider mijs-

sen sich neu ausrichten und sich an die
Anforderungen an eine hybride IT-Umge-
bung anpassen. Eine grofie Rolle spielen
hierbei die aktuellen Kundenanforderun-
gen hinsichtlich der digitalen Transforma-
tion und dem Switch hin zu Cloud-Um-
gebungen. Gartner prognostiziert fiir
2023 weltweite Ausgaben von Public
Cloud-Diensten von fast 600 Milliarden
US$. Damit steigen die Cloud-Ausgaben
im Vergleich zum Vorjahr erneut um 20%
und machen somit den gréBten Teil der
IT-Ausgaben aus. Der Wechsel in die
Cloud wird sich also weiter fortsetzen,
denn das verleiht den Kunden mehr ge-
schéftliche Flexibilitat. Aktuell ist die
Welt aber noch hybrid und fiir manche
Anforderungen wird sie es auch in Zu-
kunft bleiben. Es braucht IT-Lésungen, die
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alte Anforderungen und neue verkniipfen
kénnen und die es erméglichen, IT-Pro-
zesse zu optimieren, egal ob im Rechen-
zentrum oder in der Cloud. Daher bens-
tigen IT Service Provider auch Manage-
ment-Systeme, um solche Umgebungen
in allen Aspekten zu beherrschen: Res-
sourcen, Kosten und Governance. Die
groBBe Herausforderung: Es muss noch
mehr als heute in Echtzeit geschehen.

EU CSRD und EU-Taxonomie

Mit der am 5. Januar 2023 in Kraft ge-
tretenen ,Corporate Sustainability Re-
porting Directive (CSRD)” der Européi-
schen Union ist das néchste grofle Ding
im Anmarsch. Ahnlich wie bei der Einfih-
rung der Datenschutz-Grundverordnung
(DSGVO) kommen hier auf viele Unter-
nehmen umfangreiche Berichtspflichten
zur Nachhaltigkeit zu. Sie missen doku-

@

mentieren, welchen Beitrag
Wirtschaftstatigkeit
zum Klimaschutz oder zur

ihre

Anpassung an den Klimao-
wandel leistet. Dieses The-
ma wird viele Unterneh-
mensbereiche  durchzie-
hen und ist nicht nur fir
groBe Konzerne relevant,
sondern auch fir eine Viel-

zahl von kleinen und mittle-

KR

sich auch direkt und indirekt auf
alle IT Service Provider auswirken - in Di-

ren Betrieben. Damit wird es

mensionen wie bei der Einfihrung der
DSGVO. Diese sollten es deshalb als
strategisches Thema fir die kommenden
Jahre einplanen.

Fazit
Unternehmen und Organisationen wer-
den kinftig noch stérker auf effiziente
und transparente IT-Services angewiesen
sein. IT Service Provider sind dann ver-
|&ssliche Lésungsanbieter, wenn sie fle-
xible IT Service Management-Systeme
einsetzen und damit die geforderten IT
Service Delivery-Prozesse standardisie-
ren und automatisieren. Ein leistungsf&hi-
ges ITSM-Tool unterstiitzt bei all den ge-
nannten Herausforderungen.

Bert KondruB3
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Nutzungsdaten
erfassen und

analysieren

KRITERIEN FUR ERFOLGREICHE
SOFTWARE USAGE ANALYTICS (SUA)

Nutzungsdaten zeigen schwarz-auf-weif3,
ob ein Produkt beim Kunden ankommt
oder ob es Zeit wird, die Geschdaftsstra-
tegie zu Uiberdenken. Bei der Implemen-
tierung von Software Usage Analytics
gibt es jedoch zentrale Kriterien zu be-
achten.

Wie lasst sich Kundenzufriedenheit mes-
sen? Um diese Frage zu beantworten,
setzen Unternehmen oft eine ganze Bat-
terie an Feedback-Instrumenten ein. Dazu
gehdren qualitative Methoden wie das
klassische
E-Mail-Umfrage, die Auswertung von An-

Kundengespréch, die

rufen im Support-Center oder die Rick-
sprache mit dem Vertrieb. Web Analytics
Tools (Google Analytics, Microsoft App

EINSATZ V(

Erhebung von
Nutzungsdaten heute

Geplant bis 2024

Geplant, vorbehaltlich
Kundenakzeptanz
& Compliance

Keine Pldane

revenera.
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Insights) kommen zum Einsatz, um rudi-
mentdre Daten Uber den User Flow in ei-
ner Software zu erfassen. Was diese Vor-
gehensweisen gemein haben: Sie geben
héufig nur den Blick auf einen Teilaus-
schnitt frei, sind selten représentativ und
liefern kaum Kontext, um Rickschliisse
auf einzelne Kundensegmente zu ziehen.

Software-Anbieter haben daher in den

letzten Jahren verstérkt in die Software
Usage Analytics investiert und holen Kun-

Revenera Monetization Monitor

denfeedback damit direkt iiber die Nut-
zung der Anwendung ein. Die Nachver-
folgung und Auswertung von Benutzerin-
teraktionen gibt einen sehr detaillierten
und datenbasierten Einblick in die Art und
Weise, wie Anwender die Software in der
Praxis nutzen. Was wird die Software
beim téglichen Arbeiten genutzt? Und fiir
welche Funktionen wdre ein Kunde even-
tuell bereit mehr zu zahlen?

Laut einer weltweiten Umfrage von Reve-
nera (Monetization Monitor: Software
Usage Analytics 2022) setzen bereits 62
Prozent der Softwareanbieter auf Soft-
ware Usage Analytics und sammeln und
erfassen methodisch Telemetriedaten. Bis
2024 soll der Anteil auf 80 Prozent an-
steigen. Dazu trégt auch der anhaltende
Trend in Richtung nutzungsbasierte Ge-
schéftsmodelle bei - allen voran SaaS.
41 Prozent der Produktmanager gehen
davon aus, dass sich die Adoption von
Ldsungen rund um Usage Analytics in den
néchsten eineinhalb Jahren weiter fort-
setzt.

Dabei verbessert sich der Reifegrad der
Ldsungen zusehends - vor allem, was
die Automatisierung der Datenerfassung
angeht. Nur noch rund ein Drittel der An-
bieter greift hier auf manvuelle, zeitauf-

wandige Prozesse zuriick (2022: 44%).

Bild 1:

Einsatz von Software
Usage Analytics in
Unternehmen weltweit.

(Quelle: Revenera)



Die Implementierung solcher automati-
sierten Systeme setzt allerdings Zeit, Res-
sourcen und Expertise voraus. Entwickler-
teams stehen vor der Frage, ob sie das
Analysetool Inhouse entwickeln oder sich
lieber auf eine kommerzielle Lésung ver-
lassen sollen. Egal fiir welchen Weg sich
Unternehmen letztendlich entscheiden,
sie sollten in jedem Fall die folgenden
Kriterien beriicksichtigen.

Klarer Fahrplan &
Zielsetzung

Die Entwicklung komplexer Softwaresys-
teme erfordert eine umfassende Vor-
ab-Planung und eine genaue Zielsetzung.
Der Aufbau eines Systems zur Software
Usage Analytics ist da keine Ausnahme.
Hier gilt es im ersten Schritt, abteilungs-
Ubergreifend eine Methodik festzulegen,
um sicherzustellen, dass Fragen unter-
schiedlicher Stakeholder mit Hilfe des
Analysetools auch tatsdchlich beantwor-
tet werden kénnen. Idealerweise geho-
ren daher sowohl Entwicklerchefs als
auch C-level Produktmanager, IT-leiter
sowie Vertriebs- und Marketingverant-
wortliche ins Team.

Gemeinsam lasst sich klaren, wer Zu-
gang zu welchen Informationen benétigt
und wie das System Ad-hoc-Analysen (Ex-
ploration & Discovery) unterstitzt. Dari-
ber hinaus werden eindeutige Metriken
und Metadaten fir das Reporting defi-
niert. Dazu zdhlen beispielswiese Infor-
mationen iber die Hardware, auf der die
Software lduft, Statistiken Gber Installati-
onen und Laufzeiten sowie generelle und
Feature-bezogene Nutzungsdaten.

Eine Kernfrage der Planung betrifft die
Konfiguration der Telemetrie. Der Zeit-
punkt der Datenijbertragung ist hier maf-
gebend. Entwickler missen zu diesem

b

ENTWICKLERTEAMS
STEHEN VOR DER FRAGE,
OB SIE DAS ANALYSETOOL
INHOUSE ENTWICKELN
ODER SICH LIEBER AUF EINE
KOMMERZIELLE LOSUNG
VERLASSEN SOLLEN.

Nicole Segerer, SVP und General Manager,
Revenera, www.revenera.de

Zweck Ereignisse (Events) beziehungswei-
se Benutzeraktionen identifizieren, die
von besonderem Wert fiir die Nutzungs-
analyse sind, und festlegen, welche Da-
ten beim Eintreten dieser Events gesam-
melt werden sollen. Dariiber hinaus be-
inhaltet die Konfiguration das Einrichten
von Protokollformaten, Kommunikations-
protokollen, Prozessen, Synchronisie-
rungszeitplénen, Caching und Handha-

bung bei Offline-Nutzung.

SchlieBBlich geht es bei der Planung auch
darum, die Verfiigbarkeit von Ressourcen
zu klaren. Um Software Usage Analytics
in der Cloud zu betreiben, fallen Kosten
fir Instanzen an. Soll das System hinge-
gen intern gehostet werden, sind neben
einer skalierbaren Hardware-Infrastruktur
auch weitere Software, Backup, Fire-
walls, Anti-Malware nétig.

Daten sammeln: Konfiguration
der Telemetrie

Die automatisierte Datenerfassung ist das
A&O von Software Usage Analytics.
Dementsprechend umfangreich ist die To-
Do-liste fir den Aufbau der Telemetrie
zwischen Client und Server. Gefragt sind
sichere und schlanke Kommunikationspro-
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tokolle, um sensible Datenzu verschlis-
seln und so zuverldssig und unterbre-
chungsfrei zuriick an den Softwareanbie-
ter zu Ubertragen. Die Client-Server-Pro-
tokolle missen dabei in der Lage sein,
Proxies, Firewalls, Webfilter-Gateways
und anderen Netzwerkkonfigurationen
zu umgehen. Fir das Aggregieren, Kom-
primieren und Optimieren der Dateniiber-
tragung ist zudem eine individuelle An-
wendungslogik erforderlich, die auch bei
Kommunikationsfehlern (zum  Beispiel:
.Netzwerk nicht verfigbar”) greift.

Im Vergleich zu anderen quantitativen
Methoden punktet die Software Usage
Analytics mit einer sehr genauen Segmen-
tierung von Benutzerprofilen. Vorausset-
zung dafir ist, dass die Systeme automa-
tisch Kunden- oder Benutzer-Installati-
onsIDs generieren. Dieser (anonyme)
Maschinenfingerabdruck erméglicht es,
Trends bei der Nutzung fiir jede Installa-
tion nachzuverfolgen und Installations-
profile mit Download-Quellen oder Mar-
ketingkampagnen zu verkniipfen. Soft-
wareanbieter erhalten so auf unterschied-
lichen  Aggregationsebenen  einen
Einblick dariiber, wie Anwender ihre Pro-
dukte nutzen - egal ob es sich dabei um
ein bestimmtes Kundensegmente oder
alle User innerhalb eines Kundenkontos

handelt.

Daten speichern und verwal-
ten: Auswahl der Datenbank

Bei der Software Usage Analytics steht
Qualitét vor Quantitét. Doch selbst bei
einer kleinen Zahl an definierten Metri-
ken, entstehen in der Regel Terabytes an

www.it-daily.net | Mérz/April 2023
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Bild 2:

Software Usage Analytics

erlaubt einen tiefen Einblick in die
Nutzung von Software

(Bilder: Revenera)

Daten, die es zu speichern, zuverknipfen
und zu analysieren gilt«'Die zu Grunde
liegenden Datenbanken sollten daher
iber eine hohe Skalierbarkeit verfiigen.

Zwischen kommerziellen Lésungen und
Eigenentwicklungen gibt es hier noch
weitere Unterschiede: So ist bei vielen
Dritt-Systemen eine individuelle Anpas-
sung der zu verfolgenden und zu erfas-
senden Metriken nur begrenzt méglich.
Im schlimmsten Fall werden nur Daten
erfasst, die fir das Produktmanage-
ment-Team keine echte Relevanz besitzen
und als ,Datenmill” in den Speichersys-
temen verbleiben. Inhouse entwickelte
Systeme wiederum sind oft zu einseitig
auf bestimmte Nutzungsdaten ausgerich-
tet. Andern sich dann im Laufe der Zeit
die Anforderungen, kann es schwierig
sein, neue Metriken einzubinden, ohne
den Client:Code komplett umschreiben
zu missen. Einen guten Mittelweg stellen
daher in der Software hinterlegte Remo-
te-Control-Funktionen dar: So kénnen An-
wender iber ein Dashboard das Tracking
von Metriken flexibel stoppen, starten
oder anpassen.

Daten visualisieren:
Erstellen von Reports

Um der Komplexitdt der Datenmenge
Herr zu werden, sind neben hoher Ska-
lierbarkeit und Flexibilitat auch Visualisie-
rungs-Frameworks entscheidend. Denn
selbst der gréfite Datenpool hilft nur we-
nig, wenn es an der visuellen Aufberei-
tung und dem Kontext fehlt, um Analysen
einordnen und nutzen zu kénnen. Inter-
aktive Dashboards, aussagekréftige Be-
richte mit Drill.Down-Funktionalitit sowie
Export-Méglichkeiten gehéren daher zur
Grundausstattung einer jeden Software
Usage Analytics-Lésung.
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EINBLICKE DARK NUTZUNGSDATEN

Nutzt der Anwender die
Software iiberhaupt?

a2l
S
IR 757,

Welches Feature wird
verwendet?

Andert sich die Nutzung der
Software durch den Anwender?

I /o'
IR 75,

Welche Produktversion
kommt zum einsatz?

437,
e

IR 417

- Softwareanbieter, die Nutzungsdaten sammeln

- Softwareanbieter, die keine Nutzungsdaten sammeln

Da die Analyse der Softwarenutzung zu-
dem fir unterschiedliche Abteilungen so-
wie ein breites Spektrum an Fihrungskraf-
ten, Managern und Entwicklern von Wert
ist, sollten die Systeme idealerweise auch
anwenderspezifische An-
sichten erméglichen - und zwar in Echt
zeit. Lassen sich bei einer Benutzergrup-
pe beispielsweise Updates der Software
nicht mehr durchfihren, kénnen die tech-
nischen Verantwortlichen schneller re-

individuelle,

agieren, das Problem l&sen und so den
Support vor einer Flut an Kundenanfra-
gen bewahren.

Datenschutz und
Privatsphare

Beim Erfassen, Speichern und Sammeln
all dieser Daten, wie steht es da mit dem
Datenschutz? Hier ist klarzustellen: Die
Produktnutzungsanalyse basiert auf ano-
nymisierten Daten und bewegt sich somit
im Rahmen der Datenschutzbestimmun-
gen. Der Blick auf den einzelnen Nutzer
ist fur die Evaluierung des Softwarepro-
dukts weder relevant noch beabsichtigt.
Vielmehr werden die Daten aggregiert,
um Ubergeordnete Trends und Muster im
Nutzerverhalten aufzudecken.

Um ein hohes Maf3 an Datensicherheit zu
garantieren, sollten die Systeme Uber
granulare Zugangskontrollen auf allen
Ebenen verfigen. Optin/Opt-out Optio-
nen stellen zusatzlich sicher, dass Anwen-
der das Tracking ihrer Softwarenutzung
jederzeit beenden oder einschranken
kénnen. Dariber hinaus missen bei der
Konzeption von Usage Analytics-Syste-
men regionale Datenschutzbestimmun-
gen genau verfolgt und Compliance-kon-
form umgesetzt werden. In der EU heif3t
das u. a. eine lokale Speicherung der
Daten, um einen DSGVO-konformen Um-
gang zu garantieren.

Wie erfolgreich die Software Usage Ana-
lytics tatsdchlich ist, hangt wie immer
stark vom Buy-in der beteiligten Teams,
den technischen Rahmenbedingungen so-
wie anderen Faktoren ab. Ist die Imple-
mentierung jedoch erstmal erfolgreich,
gewinnen Unternehmen wertvolle KPIs,
um ihre Roadmap bedarfsorientiert zu
planen und die Zufriedenheit ihrer Kun-
den nicht nur zu messen, sondern kontinu-
ierlich zu verbessern.

Nicole Segerer
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Relationship Management

DAS SYSTEM IST SELTEN SCHULD!

Viele Unternehmen hadern mit ihrem ak-
tuellen Customer Relationship Manage-
ment (CRM)-System, warum eigentlich?

Die User sagen, es sei umsténdlich zu be-
dienen, es fehlen wichtige Funktionen, es
stehle ihnen die Zeit und es arbeite sogar
fehlerhaft. Ein gruppendynamischer Pro-
zess setzt ein, der dazu fishrt, dass alles,
was im Unternehmen schieflduft, dem
CRM angeheftet wird.

Doch nicht die Software ist schuld, son-
dern vielmehr sind es die Verantwortli-
chen, die nicht in der Lage sind, fir eine
sinnvolle Nutzung zu sorgen. Das CRM
wird zum Siindenbock fir eine unterlasse-
ne oder missglickte Analyse- und Kon-
zeptionsphase. Bedenkt man, dass Ana-
lyse und Konzeption zusammen nur etwa
10 Prozent der Zeit und rund 10 Prozent
der Kosten ausmachen, ist es schon ein
unverantwortliches Risiko, diese Phase zu
Uberspringen.

Ursache: Die Analyse-

und Konzeptionsphase

Bei einer Fehleranalyse ertént héufig der-
selbe Einwand: ,,... mein CRM ist wirklich
schlecht!” Es gibt sicher viele CRM-Syste-

PLUS

Die gréften Fallen bei

der CRM-Software Auswahl:
https://bit.ly/3jmruCB

Tipps zur CRM Auswahl:
https://bit.ly/3jiSkf1

SYSTEMATISCHES KUNDEN-
MANAGEMENT BEDEUTET,
UNTERNEHMEN BENOTI-
GEN GANZHEITLICHE,
ZUKUNFTSORIENTIERTE
CRM-KONZEPTE, BASIEREND
AUF DEN VIER KLASSI-
SCHEN EBENEN: STRATE-
GIE, PROZESSE, MEN-
SCHEN UND SYSTEME.

Stephan Bauriedel, CRM-Experte,
www.erfolg-mit-crm.de

me, die technologisch veraltet oder funk-
tional mangelhaft sind. Doch der Markt
hat sich in den vergangenen finf Jahren
konsolidiert und z&hlt nur noch sechs Pre-
mium CRM. Es ist nahezu unméglich, in
eine schlechte CRM-Software zu investie-
ren, wenn man seinen individuellen An-
forderungskatalog erstellt und die m&gli-
chen Systeme daraufhin evaluiert.

Mit der Konzeption des Systems und des-
sen Anwendung erlangen Unternehmen
Sicherheit und Orientierung. Wichtig ist,
zu verstehen, wie das Unternehmen heute
arbeitet (Ist-Analyse) und wie es sich zu-
kiinftig mit einem modernen CRM-System
(SollKonzept) aufstellen méchte. Es geht

um héchste Qualitét an allen Punkten mit
Kundenkontakt und die Optimierung der
internen Prozesse in Bezug auf Effizienz,
Transparenz und Professionalisierung.

Das CRM zeigt in der 360-Grad-Kunden-
sicht alle Vorgénge und unterstitzt die
kundennahen Prozesse vom Erstkontakt
bis zum Auftrag und in der Zeit danach.
Das gesamte Kundenmanagement wird
schneller, besser und einfacher. Die Aus-
richtung und Verzahnung der Strategie,
der Prozesse und Systeme sorgen dabei
fir den Unterschied. Zahlreiche Referen-
zen belegen dies.

Projekthiirden

Auf dem Weg zum Erfolg gibt es jedoch
noch weitere Hiirden, die ein Projektleiter
kennen sollte. Das richtige CRM-System
auszuwdhlen, ist dabei noch die einfo-
chere Sache. Weitaus schwieriger ist,
den organisatorischen Wandel zu gestal-
ten. Ein CRM-System erfolgreich einzu-
fihren, bedeutet, die Mitarbeiter mitzu-
nehmen. Dabei gilt es, den Nutzen immer
wieder hervorzuheben und - besonders
wichtig - die Systemanbieter zu fihren.
Die hdarteste Nuss, die es dabei zu kno-
cken gilt, ist das Management.
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CRM ist nicht nur Software

Bei der Einfihrung von CRM handelt es
sich im Kern um ein Verdnderungsprojekt.
Obwohl der Projektleiter circa 80 Prozent
seiner Zeit in die Implementierung investie-
ren wird, sind die restlichen 20 Prozent
entscheidend fir den Erfolg. In der Praxis
hat sich gezeigt, dass Projekte, die sich
nur auf die Technik fokussieren, schnell
scheitern. Ist das Vorhaben dagegen als
Projekt zur Verénderung der Prozesse an-
gelegt, konzentrieren sich alle Krdfte vor-
rangig auf den Nutzen. Hierfir ist es er-
forderlich, die Ziele zu kennen, einen Bau-
plan zu haben, prozessorientiert zu den-
ken, die Mitarbeiter zu motivieren und zu
schulen. Die Vorarbeiten der Analyse- und
Konzeptionsphase kdnnen nun genutzt
werden, um das CRM sukzessive von in-
nen nach auBen zu verkaufen.

Customizing ist Pflicht
Die erwdhnten Premium-CRM-Systeme ba-
sieren auf moderner Technologie, haben

eine hohe funktionale Reife, sind benutzer-
freundlich und hochgradig anpassbar. Ein
ausgereiftes CRM-System besitzt ,im Stan-
dard”, also ohne Anpassung, bereits mehr
als 80 Prozent der erforderlichen Funktio-
nalitét. Die fehlenden 20 Prozent werden
im Rahmen des Customizings umgesetzt.
Der Systemanbieter individualisiert das
CRM-System nach den Anforderungen
des Unternehmens. Dazu gehdren Mas-
ken, Einstellungen in den Funktionen und
Schnittstellen. Dieses Customizing bené-
tigt eine Anleitung, etwa ein prozessorien-
tiertes Lastenheft, damit der Systemanbie-
ter das CRM bauen kann.

Vertrauen in den Partner

Bei der Auswahl des Systempartners zgh-
len vorrangig die Kompetenz, Erfahrun-
gen und Sympathie. Bei den Verhandlun-
gen ist zu bedenken, dass die Systempart-

ner bei ihren Prasentationen héaufig blu-

O

mig von Customer Experience sprechen,
von Strategie- und Prozessberatung. Am
Ende der Gespréche und Verhandlungen
verkaufen sie ein ippiges Paket an Mann-
tagen fir das Customizing.

Die vielen Anglizismen der Systemanbie-
ter sind jedoch nur Blendwerk, die Er-
folgsfaktoren bleiben leere Versprechun-
gen. Es bleibt Aufgabe des Unterneh-
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mens, die Zukunft des Kundenmanage-
ments zu planen und in die Realitst
umzusetzen. Dazu sollte das Manage-
ment - von der Unternehmensfihrung bis
zur Projektleitung - Gber die Méglichkei-
ten des CRM-Systems und die Féhigkei-
ten der Mitarbeiter informiert sein. Nur
dann kann der Projektleiter den Imple-
mentierer fihren und das Ergebnis seiner
Arbeit prisfen. CRM lésst sich nicht kau-
fen, nicht beim Systemanbieter und auch
nicht beim Implementierer.

Resilienz des Managements

Die Nutzung des CRMs als Informations-
und Kommunikationsinstrument ist Gber
alle Hierarchiestufen hinweg erforder-
lich, jedoch aufgrund der strukturellen
Abhéangigkeiten schwierig einzufordern.
Ein Beispiel fir Resilienz im Manage-
ment ist, dass das Fihrungsverhalten der
persdnlichen Berichterstattung ,er be-
richtet an mich” weiter praktiziert wird.
Diese veralteten Machtstrukturen ruinie-
ren die neu gewonnene Effizienz. Die
treffende Antwort eines Kundenbetreu-
ers beschreibt, wie CRM gelebt werden
sollte: ,Lieber Vorgesetzter, alle meine
Verkaufschancen stehen im CRM und
sind aktuell. Bitte &ffne dein CRM und
informiere dich selbst, denn ich bin beim
Kunden!”

Erfahrung

Kann eine gescheiterte Projekteinfilhrung
gerettet werden? Ich habe es noch nicht
erlebt, denn in den Képfen der Mitarbei-
ter ist das vorhandene System bereits
komplett verbrannt. Aus meiner Sicht
braucht es einen Neuanfang mit neuen
Playern und neuem Vorgehen.

Als Autor dieses Artikels - mit mehr als
20 Jahren Erfahrung - kann ich sagen, es
liegt nie am CRM-System, sondern an der
CRM:-Einfihrung. Fehlkdufe und schlech-
te CRM-Einfilhrungen entstehen, weil Ver-
antwortliche das Vorhaben unterschéat-
zen. Modernes Kundenmanagement er-
fordert ein Umdenken: Die Strategie, die
Prozesse und die Menschen sind Teil des
Projektes genau wie das System.
Stephan Bauriedel

IT MANAGEMENT | 49

MESSBARE ERFOLGE

|
STRATEGIEN

UNTERNEHMEN FUR MULTI-CASE-STUDY GESUCHT

Digital-Experte Stephan Bauriedel sucht im Rahmen
seiner Doktorarbeit zu betriebswirtschaftlichen Erfolgen
digitaler Strategien in der Industrie Unternehmen fir
eine Multi-Case-Study. Die mittelsténdischen Unter-
nehmen oder Konzerne sollten die digitale Transfor-
mation bereits abgeschlossen haben und ihre Erfolge
prasentieren wollen. Die Teilnehmer der Studie erhalten
belastbare Erkenntnisse und einen neuen Blickwinkel auf
mégliche Potenziale.

O

» Die Multi-Case-Study untersucht die drei wichtigsten
Fragen rund um die Digitalisierung der Geschéftsmo-
delle: Woher kam der Impuls fir die Digitalisierung?
Welches Vorgehen wurde verfolgt? Was waren die
betriebswirtschaftlichen Erfolge2 Anhand eines Fra-
gebogens werden der initiale Impuls, die Instrumen-
te und die Wirkung der Digitalisierung gemessen.
Hierfir ist es notwendig, die betriebswirtschaftlichen
Kenngréfen vor und nach dem Projekt zu erheben.

» Die Studie bietet die Méglichkeit, die digitale 0
Transformation objektiv und aus einem betriebswirt-
schaftlichen Blickwinkel bewerten zu lassen. Daraus
ergeben sich Impulse fir die teilnehmenden Unter- 0
nehmen, weitere Potenziale zu nutzen. Darijber
hinaus bewertet Stephan Bauriedel die digitale
Strategie, gibt Feedback und steht als externer Spar-
ringspartner zur Verfiigung.

Weitere Informationen und Anmeldeformular:
www.digital-action.de

@

G
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Kleiner Finger,

ganze Hand

WAS EIN MODERNES CRM-TOOL ALLES KONNEN MUSS

Das moderne CRM ist mehr als die Da-
tenbank von friher. Doch die Anforde-
rungen an das Sales-Tool steigen und
steigen. Kann ein CRM da noch Schritt
halten? Die Anforderungen an ein CRM-
Tool der Moderne - und was dieses tat-
sachlich leisten kann.

Mit dem Beginn der Pandemie endete
2020 ein Jahrzehnt der relativen wirt-
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schaftlichen Stabilitét und begriindete ei-
ne Zeit der wirtschaftlichen Unsicherheit:
steigende Energiekosten, Inflation, ein
abnehmendes  Konsumklima.  Summa
Summarum: die Spendierfreudigkeit der
Privat- und Geschéftskunden nahm und

nimmt ab.

Dementsprechend riickt und riickte der
Vertrieb in den Mittelpunkt vieler Unter-

nehmen; denn dieser ist in Krisenzeiten
der maBgebliche Umsatztreiber vieler
Firmen. Er muss die Bestandskunden bei
Laune und ihr Auftragsniveau hochhal-
ten - und das, obwohl deren Budget-
girtel aufgrund der  wirtschaftlich
schwierigen Zeiten garantiert enger ge-
schnallt werden missen. Und wenn be-
stehende Partner doch wegbrechen oder
ihr Invest zuriickfahren, liegt es am Ver-



trieb, diesen Umsatzriickgang durch die
Akquise neuer Leads aufzufangen.

Um dieser Verantwortung gerecht zu wer-
den, sind heutzutage viele Vertriebler*in-
nen und Unternehmen auf die Nutzung
von Customer-Relationship-Manage-
ment-Tools (CRMs) angewiesen. Das
zeigt beispielsweise eine Umfrage des
estnischen Unternehmens Pipedrive. Die-
ses befragte fir den Report ,The State of
Sales & Marketing” Gber 1.000 Vertriebs-
experten und analysierte den Status Quo
zu Vertrieb und Marketing in kleinen und
mittelstéindischen  Unternehmen. Eines
der Ergebnisse: Die Wahrscheinlichkeit,
mit der Vertriebsteams ihre Umsatzziele
erreichen, ist um ganze 16 Prozent héher,
wenn sie im Arbeitsalltag auf digitale
Hilfsmittel zuriickgreifen kénnen. 76 Pro-
zent der Unternehmen, die CRM-Tools
verwenden, wuchsen stérker als im Vor-
jahr. Auf der anderen Seite stagnierten
ein Drittel der Unternehmen, die auf das
Tool verzichten, beziehungsweise sie
schrumpften sogar.

Der Vertrieb, neu erfunden

Das liegt vor allem darin begriindet, dass
der Vertrieb heute immer mehr in den di-
gitalen Raum riickt. Diese Entwicklung
begann natirlich schon vor Jahren, wur-
de aber mit der Corona-Pandemie auf ein
neues Level gehoben. Die Website einer
Firma ist deren Visitenkarte, die erste An-
laufstelle potenzieller Kunden und der
Ort der ersten Kontaktaufnahme. Dieses
Beispiel l&sst sich mit dem asiatischen In-
ternetriesen Alibaba veranschaulichen:
Dessen Chatbot beantwortete 2021 iiber
300 Millionen (!) Kundenanfragen. No-

tirlich kommt das durchschnittliche mittel-
standische Unternehmen nicht ansatzwei-
se auf solche Zahlen, doch selbst hier
reden wir inzwischen von teils mehreren
hundert Anfragen pro Woche.

Zeitgleich - und hier wird die eigentlich
erfreuliche Zunahme der Kontaktanfra-
gen fir viele Unternehmen zum Problem
- hat sich der Anspruch vieler Kunden,
ganz egal, ob im Privat- oder Geschéfts-
kundensegment, drastisch veréndert.

Zum einen wére da die wachsende Un-
geduld vieler potenzieller Kunden. Stel-
len diese eine Online-Anfrage an ein
Unternehmen, betrégt die optimale Re-
aktionszeit laut einer Studie des Harvard
Business Review und Insight Sales gerade
einmal finf mickrige Minuten. Gleichzei-
tig betont das Harvard Business Review,
dass nur 37 Prozent der Vertriebsmitarbei-
ter*innen ihren Leads innerhalb einer
Stunde antworten; die durchschnittliche
Reaktionszeit liegt bei 42 Stunden.

Mehr noch: Interessenten wollen nicht
nur ziigige Antworten auf ihre Anfragen,
sondern auch noch individuelle, persona-
lisierte Betreuung und keine Stangenwao-
re. Kurzum, nicht nur der Druck auf, son-
dern auch der Workload ist fir Vertrieb-
ler*innen heutzutage immens. Und dies
beeinflusst alle Phasen der Vertriebspipe-
line. Von der Leadgenerierung bis zur
Bestandskundenpflege. Ohne ein CRM
l&sst sich dieser Aufwand kaum bewalti-
gen oder betreiben.

Was ein modernes CRM kénnen
muss — und der Realitétscheck

Auch unser Versténdnis von CRMs hat
sich dementsprechend in den vergange-
nen Jahren deutlich veréndert. Von einer
Art Ubersichtstool, einer Datenbank, in
welcher Vertriebsexpert*innen ihre Leads
einpflegen,
und ihre Vertriebspipeline visualisieren
konnten, zu einer aktiven, automatisier-
ten Unterstitzung, die jede wertschépfen-
de Aufgabe und Phase in der Customer
Journey des Vertriebs abdeckt. Was also

Informationen hinterlegen

muss ein modernes CRM alles kénnen?
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DAS CRM-TOOL DER
MODERNE IST EIN
ALLESKONNER: EINE
ALL-IN-ONE-PLATTFORM,
DIE JEDEN SCHRITT DER
CUSTOMER JOURNEY
ABDECKT. EIN HELFER,
DER AKTIV UND AUTO-
MATISIERT MITARBEITET.

Shaun Shirazian,
Chief Product Officer, Pipedrive,
www.pipedrive.com

Foto: Helis Hamarsalu

#1 Digitale Kundenakquise:

Jene Customer Journey beginnt mit der
Akquirierung und der Qualifizierung neu-
er Kunden. Das umfasst die Recherche
potenzieller Leads, die Recherche wichti-
ger Informationen iber eben diese Kon-

Die Lead-Generierung

takte, ja sogar die Kontaktaufnahme.

Denn moderne CRMs bieten beispiels-
weise integrierte, kuratierte und filterbare
Lead-Datenbanken. Sie sind damit nicht
nur eine Datenbank bestehender, son-
dern auch ein Sourcing-Tool fir noch
nicht vorhandene Kunden. Automatisch
durchsucht die Technologie Tausende
von Kundenprofilen nach den gewiinsch-
ten Kriterien und présentiert dem Verké&u-
fer in kurzer Zeit passende Kandidaten,
anstatt dass diese ressourcenintensiv das
eigene Netzwerk abgrasen, Google-Re-
cherchen betreiben oder manuell Kon-
taktdatenbanken nach méglichen Leads
durchforsten mijssen.

Und auch, wenn der mégliche Interessent
von selber auf den Plan tritt und eigen-
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standig die Website des verkaufenden
Unternehmens aufruft, handeln moderne
CRMs. Denn, analog zum eingangs er-
wdhnten Alibaba-Beispiel, bieten viele
CRM-Unternehmen inzwischen selbst ei-
gene Chatbots, die sich auf die Website
integrieren lassen, an - oder API-Schnitt-
stellen zu der Software anderer Anbieter.
Der Clue an dieser Verknipfung von
Chatbot zu CRM: Informationen, die im
Gesprdch des Bots und des Interessenten
abgeklappert werden, kénnen so direkt
in das Kundenprofil im CRM ibertragen
und aufgefihrt werden. Tritt dann der Ver-
triebsexperte mit diesem Lead in Kontakt,
kann er ohne Umschweife auf diesen Wis-
sensfundus zuriickgreifen. Zudem analy-
sieren Tools das Verhalten von Web-
site-Besucher*innen, lernen aus Verweil-
dauver und Klickverhalten und sprechen
dem Mitarbeiter so intelligente Empfeh-
lungen aus, zum Beispiel bei welchem
Lead sich die direkte Ansprache lohnt.
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Apropos Moderne
CRMs nehmen den Vertriebler*innen
auch mihselige Admin-Aufgaben ab; et

wa die Datenibertragung, Automatisie-

Automatisierung:

rung oder Synchronisierung. Denn diese
zeitintensiven, kleinteiligen Tasks lenkten
viele Vertriebsmitarbeiter*innen in der
Vergangenheit entweder von ihrer eigent-
lichen Aufgabe, dem Verkaufen, ab oder
wurden von diesen gerne auf die lange
Bank geschoben - was unvollsténdige
oder unsaubere Kundendatensdtze zur

Folge hatte.
#2 Der Austausch mit dem
Kunden: Lead-Qualifizierung,
Verhandlungen und der
Deal-Abschluss:
Ist der Kontakt zum Lead durch den Ein-
satz technischer Hilfsmittel einmal aufge-
wdrmt, beginnt die eigentliche Sternstun-
de des Vertrieblers. Und hier ist der Fak-
tor Mensch besonders wichtig: laut einem

gemeinsamen Bericht von Google und
der Unternehmensberatung BCG geben
40 Prozent der Konsument*innen online
mehr aus als geplant, wenn der Web-
shop-Betreiber den personalisierten Kon-
takt bietet. Und auch B2B-Kunden verlan-
gen an diesem Punkt der CustomerJour-
ney laut einer McKinsey-Untersuchung
gerne den ,Human Touch”.

Doch das bedeutet nicht, dass das CRM
hier keine gewichtige Rolle im Prozess
spielt. Vielmehr riickt es nun - vorerst -
in den Hintergrund und arbeitet dem
Experten zu, beziehungsweise macht
diesem den Job so einfach wie nur ir-
gend méglich.

Etwa in dem es zum einen alle méglichen
Kommunikationskanéle mit dem Kunden
in einer Ubersicht bindelt - ganz egal
ob Chats mit dem Bot, Emails, WhatsApp
oder Social Media Messenger. So hat
der Vertriebler jeden Gesprdachsverlauf
schnell vor Augen. Zudem sollte ein mo-
dernes CRM die Posteingéinge des gan-
zen Teams biindeln kénnen. Denn in vie-
len Unternehmen ist Sales kein Solo,
sondern Teamwork. Sprich: oft stehen
mehrere Vertriebsmitarbeiter“innen mit
einem Unternehmen in Kontakt. Und in
diesen Fallen ist eine zentrale Ubersicht
iber die Gespréchsverldufe elementar,
um zu vermeiden, dass eventuell wichtige
Informationen im Team untergehen.

Und auch in dieser Verkaufsphase spielt
die Automatisierung eine immer gréfiere
Rolle.
E-Mail-Sequenzen, die fir Vertriebsmitar-
Follow-Ups
ibernehmen, damit, etwa in stressigen
Zeiten, kein Lead in der Aufgaben-Flut
untergeht. Sind diese automatisierten Fol-
low-Ups nicht gewollt, bieten viele mo-
derne CRMs als Alternative an, selbst-
stdndig Reminder an die jeweiligen Sao-

Etwa in Form automatisierter

beiter*innen automatisch

les-Expert*innen zu schicken.

Und, zu guter Letzt, sollte ein modernes
CRM in dieser Phase des Verkaufszyklus
auch Uber ausgeprégte Analyse-Fertig-
keiten verfigen und dementsprechend



die Verkdufer*innen beraten, was sie
wann tun missen, um den Deal in die
ndchste Phase zu schieben - oder warum
im Worst Case ein Deal gescheitert ist.
#3 Nach dem Deal

ist vor dem Deal: After-Sales

und Lead-Pflege
|dealerweise sorgt ein reibungsloser
Deal-Abschluss dann natiirlich  dafir,
dass der Kunde kein ,One and Done” ist,
also kein einmaliger Einkauf. Das Ziel ist
natirlich, jenen Lead zu einem dauerhaf-
ten Kunden zu machen. Und somit be-

ginnt die Phase des After-Sales-Betreuung
und der Lead-Pflege.

46 Prozent der deutschen Konsumenten
befirworten personalisierte Werbung, so
das Ergebnis einer Studie der Beratungs-
gesellschaft McKinsey. Gerade bei gro-
Ben Kundenstdmmen liegt es jedoch fern
des menschlich Machbaren, alle Kunden

und deren Bedirfnisse persdnlich und re-
gelmaBig abzufragen. So wundert es
nicht, dass die meisten Werbebotschaf-
ten fir 42 Prozent der Befragten nach wie

vor wie Massenware wirken. Auch hier
hilft Technologie, die die Kundenbedirf-
nisse stetig analysiert, gewisse Trends aus
Branchen ableitet und Learnings aus frij-
heren E-Mails, wie Click-Rate oder bevor-
zugte Produkte, an den Vertriebsmitarbei-
ter fir das Leadmanagement weitergibt.

Mobile ist wichtiger denn je

Beinahe jedes dritte deutsche Unterneh-
men berichtet von mehr Anfragen fir
Fernarbeit, so der State of Spending Re-
port des Unternehmens Pleo. Damit wird
eine Vermutung bestétigt, die viele Ex-
pert*innen bereits zum Start des Lock-
downs d&uferten: das Home Office ist
gekommen, um zu bleiben. Damit missen
moderne CRMs
te-Work-Aspekt beriicksichtigen und au-

eben jenen Remo-
Berhalb der klassischen Biro-Réume und
Firmenserver sowie auf mobilen Endgeré-
ten funktionieren. Cloud-Applikationen,
die sich von iberall &ffnen lassen sowie
Plug-and-Play-Produkte, die ohne aufwen-
diges Software-Setup direkt aus dem
Browser gedffnet und verwendet werden
kénnen, sind hier hervorzuheben.
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Das CRM-Tool der Moderne ist somit,
summa summarum, ein Alleskénner: eine
Allin-One-Plattform, die jeden Schritt der
Customer Journey abdeckt. Ein Helfer,
der aktiv und automatisiert mitarbeitet.
Ein Teamplayer, der Uber die eigenen
Kernfunktionalitéten Zusatzfeatures -
oder zumindest Schnittstellen zu weiteren
Anbietern offeriert. Ein Weiterdenker, der
nicht in der starren, veralteten Sales-Phi-
losophie operiert, sondern das Marke-
ting mit einschlieit. Und ein Mobile-Ena-
bler, der immer und von iiberall einfach
und schnell bedient werden kann. Ein
hoher Anspruch an ein CRM2 Bestimmt!
Aber dennoch genau das, was der mo-
derne Vertrieb braucht.

Shaun Shirazian

o

www.it-daily.net | Marz/April 2023



54 | IT MANAGEMENT

WICHTIG IST, DASS AN-
WENDER SICH NICHT DAS

DENKEN ABNEHMEN
LASSEN, DENN AKTUELL
NEIGT CHATGPT NOCH
DAZU, INFORMATIONEN
NACH GUTDUNKEN NEU
ZU SORTIEREN. EIN GRUND-
LICHER FAKTENCHECK IST
DAHER UNVERZICHTBAR..

Raoul Plickat, Griinder,
CopeCart,
www.copecart.com

Antworten sind praktisch
nicht von den Aussagen
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Die Al-basierten

eines Menschen zu
unterscheiden

Revolution
der Chatbot-Technologie

EINSATZ IM B-TO-B-BEREICH

ChatGPT hat in den letzten Monaten die
Schlagzeilen dominiert: Die Al-basierte
Chatbot-Technologie sorgt aus gutem
Grund fir Aufregung, denn ihre Antwor-
ten sind praktisch nicht von den Aussagen
eines Menschen zu unterscheiden. In Zu-
kunft soll das Tool kostenpflichtig werden
- gute Nachrichten fir B2B-Unterneh-
men, die die Technologie langfristig fir
ihre Zwecke nutzen méchten.

,Derzeit ist ChatGPT fiir professionelle
Anwender kaum benutzbar, weil es stédn-
dig mit minderwertigen Daten gefittert
wird”, erklért Raoul Plickat. ,Die geplan-
te Kostenpflichtigkeit sehe ich daher als
ein positives Signal fir die Zukunft des
Marketings.” Im Folgenden, zeigen wir
wie ChatGPT das Marketing revolutionie-
ren wird und warum gerade B2B-Unter-
nehmen davon profitieren kénnen.

Die aktuelle Situation
Schon jetzt bietet kinstliche Intelligenz
unzdhlige Maglichkeiten, den Arbeitsall-

tag zu vereinfachen. So sind Helfer wie
ChatGPT zum Beispiel dazu in der Lage,
persdnliche Notizen zu ergénzen oder
ganze Power-Point-Prasentationen zu er-
stellen. All diese Dinge wéren noch vor
einigen Jahren unvorstellbar gewesen.

Das soll nicht heif3en, dass Kls in Zukunft
massenhaft Jobs geféhrden werden - im
Gegenteil: Experten gehen davon aus,
dass Artificial Intelligence die heutigen
Aufgabenfelder erweitern und neue Jobs
entstehen lassen wird. Denn trotz aller
Leistungsfahigkeit ist eine KI immer nur so
smart wie der Mensch, der sie fiir ihre Zwe-
cke nutzt. Es braucht also eine Person, die
sich ausfihrlich mit der Thematik beschaf-
tigt hat - und daher weif3, welche Fragen
sie stellen muss, um beispielsweise einen
detaillierten Marketingplan zu erhalten.

Zukiinftige Weiterentwicklung und
Qualitatssteigerung

Aktuell ist die Chatbot-Technologie noch
nicht ausgereift und verlasslich genug,



um in jedem Bereich sinnvoll eingesetzt
werden zu kénnen. Dass ChatGPT kosten-
pflichtig wird, ist jedoch ein positives Sig-
nal, das darauf hindeutet, dass OpenAl
die Weiterentwicklung des Tools durch
finanzielle Mittel vorantreiben méchte.
Hochwertigere Anfragen werden die Fol-
ge sein, was die Kl letztendlich vielerorts
zu einem wertvollen Helfer machen wird.
Der Preis von 20 Dollar pro Monat fir die
Plus-Version beinhaltet einen garantierten
Zugriff auch bei hoher Nachfrage, des
Weiteren soll die Reaktionsgeschwindig-
keit von ChatGPT auch etwas héher sein
als fir User der kostenlosen Variante.

Verantwortliche im B2B-Bereich kénnen
die Technologie theoretisch schon jetzt fijr
tégliche Arbeiten wie die Kommunikation
mit Kunden, die Erstellung von Texten fiir
Social Media oder die Analyse von Kun-
denfeedback einsetzen. Wichtig ist, dass
sie sich dabei nicht das Denken abneh-

men lassen, denn aktuell neigt ChatGPT
noch dazu, Informationen nach Gutdin-
ken neu zu sortieren. Ein grindlicher Fak-
tencheck ist daher unverzichtbar.

Kl als Tool der Zukunft
Die aktuelle Version ChatGPT-3, die der-
zeit in aller Munde ist, ist erst der
Anfang: Noch dieses Jahr soll
mit ChatGPT-4 eine aktuali-
sierte  Version auf den
Markt kommen, die er-
neut fir eine starke Dis-
ruption sorgen wird. In
den ndchsten zwei bis
drei Jahren sind weitere
Fortschritte  zu
Schon jetzt wird die Technolo-
gie jeden Monat besser.

erwarten:

Sofern sie durchgehend verbessert und
richtig eingesetzt wird, kann kinstliche In-
telligenz durchaus ein niitzliches Tool fiir
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die Zukuntft sein, das neue Geschdaftsfelder
im gesamten Marketingsektor schaffen
kénnte. Damit wird sie direkten Einfluss auf
tagliche Arbeitsabléufe nehmen. Man
darf also gespannt sein, was der Release
von ChatGPT-4 mit sich bringt.

www.copecart.com

Kl als Tool
der Zukunft

WHAT™ S NEW?

ENTWURE EIY ‘ftmanagement eBook
PROTE _ ADAPTIERTE

RENGUELEN IN KOOPERATION MIT

Daten entwickeln sich in der modernen digitalen Wirtschaft
zur wichtigsten Wahrung. Gleichzeitig steigen Kosten, Kom-
plexitét und Bedrohungen fir die Datensicherung. Ein effizien-
ter Schutz der Daten tut Not, unabhdngig davon soll der
Nutz- und Mehrwert dieser ,Assets” als Active Archive voll
ausgesch&pft werden.

Das Backup hat sich zu einer existentiellen Anforderung fiir
Unternehmen in der digitalen Transformation und angesichts
der bekannten Cyber-Bedrohungen entwickelt. Doch wie sieht
die Zukunft des Backups aus? Diese und weitere Fragen werden
im eBook ,Storage: What' s new?” beantwortet.

Weitere Artikel aus dem eBook

Das eBook umfasst 46
Seiten und steht zum kosten-

=» Storage-Strategie: Der richtige Mix macht s
=» PPR: Prevention, Protection & Recovery
=» Zukunftssichere Speicherinfrastrukturen
N =» Always on: Unverénderbare Snapshots

losen Download bereit.
www.it-daily.net/download
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Prediction of

everything

ZUKUNFTSTRENDS DER NACHSTEN JAHRE

Und das sind die Themen: zundchst
ChatGPT. Vorsicht Fallel Quantencom-
puter und Kl lauten das Zeitalter der Pre-
dictive Economy ein und neue Botformen
ersetzen die Apps. Klingt doch spannend
oder?

Bei allem Hype um ChatGPT hier ein paar
kritische Anmerkungen zu dem Thema.
Warum jetzt der Hype um dieses Tool
der Kiinstlichen Intelligenz, schlieBlich ist
es ja nicht erst seit heute verfigbar?

Wie so oft ist das Thema wie eine Art
Schneeballsystem oder sollte ich besser
sagen Schneeballlawine ins Rollen ge-
kommen. Einer entdeckt es als Thema, viel
andere springen auf den Zug auf, schrei-
ben mehr oder weniger voneinander ab,
figen etwas hinzu und auf einmal gibt es
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einen Hype, wie um 1900 am Klondike.
Aus ein paar Nuggets werden Goldklum-
pen, die am Wegesrand liegen und die
man nur aufzusammeln braucht und schon
ist man reich. Bekannterweise, so die Ge-
schichte, ist das fiir Viele alles andere als
glicklich ausgegangen.

Aber: man muss keine Angst vor der Zu-
kunft haben. Diese Form der Kl wird keine
Arbeitsplétze vernichten, sie wird die Ar-
beitsinhalte veréndern und das hat Inno-
vation schon immer mit sich gebracht.

Das Wesen des Hypes
Was wird also geschehen? Ehrlich ge-
sagt weif3 das keiner so genau, jedenfalls
keiner der nicht in die Kategorie Scharla-
tan gesteckt werden will. Was wir héren
sind Annahmen, Prognosen, Ideen. Aber
steckt dahinter auch die Wahrheit?

Natirlich nicht.

Insofern war es erquickend
am Zukunftstag von 2bA-
HEAD teilzunehmen,
wo auch dieses Thema
diskutiert wurde. In
circa 20 Jahren wer-

den wir wahrschein-

lich wissen, welche
Aussagen
tatsdchlich zutreffend

seinerzeit

waren. Die Zukunftsfor-

scher verweisen darauf, dass jede Innova-
tion natirlich eine Inspiration sei und eine
MEINUNG. Und es gibt Meinungen, die
als wichtig und weniger wichtig erachtet
werden. Die Umsetzungswahrscheinlich-
keit ist also bei Themen und Meinungen
unterschiedlich hoch. Aber: Meinung
kann man nicht messen, das ist der wichti-
ge Unterschied.

Ist da noch was auBler KI?

Ja, in der Tat. Zwei IT-Themen waren noch
inspirierend. Zum einen die Verbindung
von Kl und Quantencomputern, die uns in
ein paar Jahren auf den Weg zur Predicti-
ve Economy fishren wird. Das bedeutet,
das uns aus Datenpunkten, Sensoren und
einer Unmenge von Messpunkten in naher
Zukunft Waren geliefert werden, die wir
gerade im Begriff waren zu bestellen.
Nicht mehr nur Predictive Maintenance
und Predictive Analytics, sondern Predicti-
ve Delivery, also Lieferung on demand,
also den Liefertag quasi antizipieren. Das
zeigt wie wichtig Daten und die richtige
Interpretation in Zukunft werden.

Und noch etwas Dramatisches wird pas-
sieren: Die Prognosefdhigkeit wird dazu
fihren, dass sich ganze Organisationen
und Strukturen veréindern werden. Denn
wenn Prognosen und Bestellungen auto-
matisiert werden, dann entfallen zum

GroBteil auch Akquise und Auftragsbear-



beitung, Suchmaschinen verlieren an Be-
deutung. Warum2 Weil Menschen dann
Computern mehr vertrauen als Menschen.

Prediction of everything

Was bedeutet das fiir die Zukunft und wie
weit ist sie entfernte Nun, das wird nicht
von heute auf morgen geschehen, aber
stellen Sie sich darauf ein, dass wir in et-
wa um 2030 soweit sein werden. Viel-
leicht nicht auf breiter Front, aber in den
ersten Auspragungsformen sicherlich.

Die Bot Revolution

Schon heute sprechen wir viel Gber Bots
und meinen damit kleine Maschinen, die
unsere Bdden reinigen oder die Chat-
bots, die uns auf immer mehr Webseiten
begegnen. Nun ehrlich gesagt, der Nut-
zen ist Uberschaubar, jedenfalls dann,
wenn es um spezifische Probleme geht.
Dann geht es fir den Chatbot in den

Loop, weil er keine Antwort weif3, uns
aber unbedingt auf der Website halten
will und irgendwann ist fir den Bot
Schluss und der Anwender gibt entnervt
auf. Ein bisschen erinnert mich das an die
Anfénge des Internetzugangs auf Mobil-
telefonen vor dem iPhone, dann kam die
Revolution und hat selbst einen als unbe-
zwingbar geltenden Hersteller wie No-
kia eliminiert.
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Wie sehen die Zukunftsfor-

scher diesen Markt? Nun,

der Bot wird zum kinstli-

chen Assistenten. Neben

einem Personal Bot pro

Person wird es kiinftig

Service Bots geben, sie

ibernehmen quasi die

Aufgabe der Apps, die wir

bisher schon zum Teil via

Alexa oder Siri steuern. Der

Personal Bot wird zwischen 30 und

50 Service Bots steuern. Eine Botto-Bot

Okonomie entsteht, die Bots kommunizie-

ren ergdnzt durch Sprache untereinander.

Zukunftsmusik? Wenn ich mir die Dynamik

und die Geschwindigkeit des technologi-

schen Wandels der letzten dreiflig Jahre

anschaue, wohl kaum. Muss ich Angst

haben? Nein, die hatte ich vor 30 Jahren
auch nicht. Und Sie?

Ulrich Parthier — www.it-daily.net

KI UND DIE

G0N DER ARBEIT

TATIG JENSEITS VON JOB UND ROUTINE

Mittlerweile “ist allen klar geworden:
Kinstliche Intelligenz wird die Arbeits-
welt in"Zukunft ‘grundlegend verdndern.
Schon jetzt zeichnet sich-ab, wozu diese
Technologie in der Lage ist, aber das ist
wohlnichts imVergleich zu'dem, was uns
erwartet. Missen wir Angst vor diesen
Verénderungen haben oder dirfen wir
sie begriiBen? Sind wir wirklich hilflos ei-
ner unaufhaltsamen Macht ausgeliefert?
Nein, schlieBlich sind wir alle, die Exper-
ten wie Konsumenten, auch diejenigen,
die diese Entwicklung entfesselt haben
und deshalb fir ihre Gestaltung mit ver-
antwortlich” sind. Dennoch gibt es eine
groBBe Unsicherheit und das allgegenwar-
tige Gefihl des Kontrollverlusts.

Was viel zu selten geschieht, leistet die-
ses Buch: Die Betrachtung der anstehen-
den Verdnderungen wird auf eine solide

Basis gestellt, die sich schon oft bewdhrt
hat: Wenn wir uns ansehen, woher wir
kommen, verstehen wir besser, wohin wir
gehen, besser noch, wohin wir wollen
sollten. Wenn man verantwortlich mitge-
stalten will, darf man nicht wie das Kanin-
chen vor der Schlange verharren, so fas-
zinierend oder erschreckend das alles
sein mag.

Der Autor Ubertrégt dieses Prinzip auf
die Arbeitswelt. Er betrachtet mit Hilfe
von Szenarien die Felder, auf denen die
gréfiten Umwalzungen zu erwarten sind,
und zeigt, dass auch in der Vergangen-
heit schon oft grofle Briiche stattgefun-
den haben. Daraus kann man Schlisse
ziehen und lernen, was die heutigen Ent-
wicklungen bedeuten, welche techni-
schen, 6konomischen und sozialen Trieb-
kréfte diese Innovationen in der Kinstli-

Klaus Kornwachs

= A \_HUND"
DIE DISRUPTIO

DER ARBEIT

Tétig jenseits von Job und Routine

Kl und die Disruption
der Arbeit

- Tétig jenseits von Job
und Routine;

Prof. Klaus Kornwachs,
Carl Hanser Verlag GmbH
& Co.KG; 072023

chen Intelligenz und der Robotik voran-
treiben. Das erlaubt dem Autor eine
mégliche Arbeitswelt der Zukunft zu ent-
werfen, die eine Welt der gestaltenden
und iberwiegend iiberwachenden Tétig-

keiten sein kénnte.
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Value Stream Mapping

MIT DER WERTSTROMANALYSE
DEN BUSINESS VALUE DER IT ERHOHEN

Unternehmen fragen sich, wie ihre IT Busi-
ness Values fir das Tagesgeschéft erzie-
len kann. Das gelingt mit Value Stream
Mapping, der Analyse von Wertstrémen.
Damit werden Prozesse in ihrer Gesamt-
heit erfasst und ihre Auswirkungen nach-
vollziehbar - es entsteht Klarheit, wo
Wertschépfung entsteht und welche Akti-
vitéten oder Anpassungen erfolgen mis-
sen, um sie immer mit dem Kundennutzen
im Blick zu optimieren. Eine solche Wert-
stromanalyse ist kein einmaliges Projekt
- sie wird am besten mit einem externen
Partner begonnen und mit dem Ziel des
Wissenstransfers durchgefihrt.

Wollen Mitarbeitende in Unternehmen
Prozesse optimieren, passiert das haufig
mit lokalem Fokus. Dieser Mikroblick er-
folgt mit engen Grenzen und erfasst De-
tails als Mosaiksteine statt der Gesamt-
heit mitsamt ihren Zusammenhdéngen.
Zwar kénnen damit Fragen etwa nach
Standardisierungsméglichkeiten beant-
wortet werden, doch der Wertbeitrag
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und damit der Kundennutzen stehen
nicht im Vordergrund der Analyse. Die
Wertstromanalyse, Value Stream Map-
ping, nimmt hier die Vogelperspektive
ein und fokussiert auf das Gesamtbild.
Sie ermittelt den Wertstrom und die
Wertschépfung, die vom Kunden be-
zahlt wird - angefangen von der Abtei-
lungs- bis zur Unternehmensperspektive.
Damit kann die Visualisierung, Analyse
und Optimierung aller Schritte in einem
Produktlieferungsprozess verbessert
werden.

Mit dem Ansatz gelingt es zum Beispiel,
Prozesse hinsichtlich tbergeordneter Zie-
le wie schnellerer Reaktionszeiten und
hoherer Flexibilitat, kiirzerer Produktions-
zyklen und zufriedenerer Kunden zu opti-
mieren. Mit Blick auf das Enterprise Ser-
vice Management (ESM) und darunter-
liegende [T-Prozesse kénnen Abléufe
ganzheitlich ausgerichtet und beschleu-

nigt werden. Damit bereitet die Wert-
stromanalyse die Grundlage fiir effiziente
IT-Prozesse: Der Flow wird identifiziert
und kann optimiert werden, was die
Grundlage fiir eine sinnvolle Automatisie-
rung darstellt: Durch die vollsténdige
Sicht wird deutlich, was automatisiert und
was besser eliminiert werden sollte. Da-
mit zahlt Value Stream Mapping in den
ersten Weg bei DevOps ein, die Optimie-
rung des Flows.

Beim Entwicklungs- und Softwarebereit-
stellungsprozess kénnen durch Value
Stream Mapping und Automatisierung
(im Sinne von Continuous Integration
und Deployment) die Adaptions- und
Bereitstellungszeiten minimiert werden,
wenn Fragen nach einer sinnvollen, au-
tomatisierten und regelbasierten Pri-
fung und Freigabe bestimmter Teilschrit-
te beantwortet werden kénnen. Dariiber
hinaus werden Verschwendungen er-
kannt und kénnen eliminiert werden. Ins-
gesamt ist es moglich, IT-Prozesse zu



schaffen, die direkt auf die Wertschép-
fung fokussieren.

Herangehensweise

Als erster Verfahrensschritt des Value
Stream Mappings wird ein Blick auf alle
Schritte geworfen, die vom Bedarf des
Kunden bis zum gelieferten Nutzen ge-
gangen werden. Dabei kann es sich um
einen einzelnen, durchgéngigen Prozess
oder um eine Vielzahl kombinierter Pro-
zesse handeln. In den Folgeschritten Va-
lue Stream Design und Value Stream
Planning werden diese Erkenntnisse zur
Optimierung des Wertstroms genutzt.

Start der Analyse ist die umfassende Be-
trachtung des Ist-Ablaufs: Es wird geklért,
wer die am Wertfluss Beteiligten sind und
die finf bis sieben wesentlichen Aktivits-
ten und Prozessschritte definiert. Hier gilt
es, datengestitzt Antworten auf Fragen
zu finden wie: Wo liegen Ubergabepunk-
te2 Welche Informations- und Material-
flusse liegen vor2 Wie sind die Durchlauf-
zeiten2 Wie effektiv sind Iterationen? Wo
kommt es zu Verschwendungen, zu Feh-
lern, Wartezeiten oder Ubererfiillung? Im
IT-Servicemanagement bedeutet das un-
ter anderem festzustellen, wie die Produk-
tions-IT genutzt wird und wer ihre Kunden
sind; was das Team vor Ort benétigt, um

an den Kunden ausliefern zu kénnen; wie
lange die Erbringungsprozesse in An-
spruch nehmen, was ihre Teilschritte und
Wege sind, wo es Warte- und Liegezeiten
oder ob es Rickfragen gibt.

Um diese Informationen zu erhalten, wer-
den Interviews gefihrt, die Aktivitéten
und Prozesse vor Ort am Arbeitsplatz in
Augenschein genommen. Auch Process
Mining kann ein Werkzeug sein. Nach
der Sammlung der Daten beginnt das
Mapping. Begonnen wird mit den Aktivi-
taten und Durchlaufzeiten, dazu kommen
Wiederholungszyklen. Die Visualisierung
der Ergebnisse erfolgt iiber unterschied-
liche Verfahren: Eine Symbolbibliothek
kann zum Beispiel digital Material- und
Informationsfliisse darstellen.

Vor Ort am Whiteboard kann eine Dar-
stellung aber auch iber verschiedenfarbi-
ge Zettel erfolgen, die Schritte und Aktivi-
téten représentieren, aber auch Stérun-
gen im Ablauf und IT-Systeme. Im Diskurs
mit den Beteiligten werden Schritte, Rei-
henfolgen und Informationsflisse ermit-
telt und eine Kette visualisiert. So werden
Ergebnisse und ihre Ausléser ersichtlich.
Mit diesen unterschiedlichen  Informati-
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onsbausteinen wird die Wertschépfungs-
kette sukzessive und ebenenweise zum
IST-Stand abgebildet und angereichert.
Es entsteht ein Makrobild.

Die Wertbeitrdge ermitteln

Jeder Schritt wird nun in Bezug auf seinen
Wertbeitrag, das heit aus Sicht der
Werthaltigkeit fir den Kunden, hinter-
fragt: Worum geht es diesem konkret -
um kiirzere Lieferzeiten, eine bessere
Qualitét oder um bedarfsgerechte Funk-
tionen2 Die Ermittlung der Wertbeitrdge
erfolgt binér durch die Beantwortung der
Frage, ob ein Prozess oder Teilschritt zur
Wertschépfung beitrdgt oder nicht. Die
Antwort lautet ja, wenn der Kunde Geld
dafir bezahlen wirde oder wenn der
Schritt notwendig ist - zum Beispiel aus
legalen Griinden, weil Informationen er-
hoben werden miissen oder wegen fiska-
lischer Anforderungen.

Die ibergeordnete Ende-zu-Ende Sicht
hilft zu verstehen, wie Services erbracht
werden und wo wertstiftende Aktivitéten
stattfinden. Das Ziel ist es dann, notwen-
dige Schritte ohne Wertbeitrag soweit
wie maglich zu reduzieren, nicht notwen-
dige wie iberflissige Schleifen, die dem

Kunden nicht helfen, zu eliminieren und
jene Schritte, die einen Wertbeitrag dar-

4TSMgr0up

WERTBEITRAG = VALUE ADDED = OPTIMIEREN b

Analyse /

Design /
Entwurf
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BEDARF
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Deployment und
Release in die
Produktionsumgebung
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Beispiel:
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stellen, zu optimieren. Im Bereich der IT
spielen Durchlauf- und Wartezeiten so-
wie Loop- und Cycletime bei der Betrach-
tung eine groBe Rolle, weil sie Indikato-
ren fir die Effizienz darstellen.

Storfelder und Handlungsoptionen
identifizieren

Auch Stérfelder und Handlungsoptionen
werden im Diskurs mit den Beteiligten
identifiziert. So kénnen zum Beispiel sie-
ben Arten der Verschwendung festge-
stellt werden, darunter etwa eine zu gro-
Be Variation im Prozess oder Fehler wie
Stérungen, zu viele Iterationen oder
Rickfragen. Bei Behérden liegen klassi-
sche Probleme etwa in Vorgéngen, die
die Eingabe von bereits systemseitig vor-
handenen Informationen erneut erfor-
dern. Insgesamt werden Briiche im Sys-
tem durch die Visualisierung deutlich.

Handlungsoptionen ergeben sich aus der
Ursachenanalyse, iber die dann L&sun-
gen abgeleitet werden kénnen. Liegt das
Bottleneck zum Beispiel bei einem Kolle-

Mérz/April 2023 | www.it-daily.net

gen, der nicht wie erwartet liefern kann,
stellt sich die Frage, wodurch die Verzs-
gerung entsteht. Vielleicht, weil der Kol-
lege diverse Auftrége parallel bearbei-
ten muss und die Priorisierung fehlt. Oder
weil Krankenstdnde oder Personaleng-
passe den Zeitdruck erhdhen. Diese
Uberarbeitung und  Uberlastung  von
Menschen und System fishren zu Fehlern
und Stérungen im Ablauf. Sie werden mit
der Wertstromanalyse identifiziert.

Gelingende Prozessoptimierung

Nach dem Mapping setzt die Phase des
Value Stream Designs beziehungsweise
Plannings ein: Hierbei wird der Wertstrom
der Zukunft ermittelt - ohne Stérstellen in
seinem Idealzustand. Es wird festgelegt,
welche Schritte man konkret gehen muss,

um diesen Soll-Zustand zu erreichen, so-
wie die Voraussetzungen und Notwendig-
keiten. Der Ist-Zustand kann zum Beispiel
darin bestehen, dass ein Kunde bei der
Vermarktung seiner Leistung acht Wochen
benétigt, bis Angebot und Vertrag aufge-
setzt sind und vier weitere Wochen bis zur
Unterschrift vergehen.

Der Soll-Zustand kann festlegen, statt
zwdlf nur noch sechs Wochen zu benéti-
gen, etwa, indem Einkaufs- und Unter-
schriftsprozesse vereinfacht werden. Im
Bereitstellungsprozess der Services kén-
nen auBerdem Lieferzeiten verkiirzt und
verlgsslichere Qualitét sowie Freiraum
fir weitere Verbesserungen geschaffen
werden.




Den Abschluss bildet die Vorbereitung
der MaBnahmen, um zu diesem Soll-Zu-
stand zu kommen.

Was bringt Value Stream Mapping?
Mit Value Stream Mapping werden Pro-
zesse in ihrer Gesamtheit erfasst und in
ihren Ausprdgungen und Auswirkungen
nachvollziehbar. Der Fokus liegt auf den
wichtigsten Handlungsfeldern und es ent-
steht ein klarer Ansatz, welche Ergebnis-
se mit welchen Aktivitdten erzielt werden
missen, um die Wertschépfung zu opti-
mieren.

Oftmals wdchst erstmalig ein gemeinsa-
mes Versténdnis aller Prozessbeteiligten
fir die Zusammenhéinge.

Durch den Dialog, auch mit Externen,
werden Abhéngigkeiten und Ubergénge
sichtbar und der eigene Wertbeitrag zum
Gesamtsystem deutlich. Kollegen spre-
chen manchmal zum ersten Mal Gber-
haupt miteinander - der Blick weitet sich
weg von den eigenen Aufgaben hin zur

Gesamtheit: Der Beginn des Wertschép-
fungsprozesses wird erkennbar, sein Ende
und die Schritte dazwischen. Der Aus-
tausch schafft Transparenz, die gemeinsa-
men Ergebnisse riicken in den Fokus.

Dariiber hinaus kénnen Stérfelder identi-
fiziert und Handlungsoptionen fir die Ver-
besserung oder Neugestaltung der Ab-
lgufe abgeleitet werden. Damit wird Va-
lue Stream Mapping zur Grundlage, um
Probleme und Stérungen im Ablauf zu
eliminieren und Verschwendungen zu be-
heben. Dieser Blick nach auflen auf den
Wertbeitrag fir den Kunden wird zum
Leitfaden. Der Blick nach innen hat in der
Regel die interne Performance und die
damit einhergehende Standardisierung
zum Ziel - dabei wird aber deren Not-
wendigkeit nicht hinterfragt.

Mit Value Stream Mapping kann dage-
gen sichergestellt werden, dass nur rele-
vante Elemente und keine Altlasten auto-
matisiert werden: Es geht also nicht mehr
darum, individuelle Arbeitsleistung zu
maximieren, sondern mit Blick auf die Ge-
samtheit das auszuwdhlen, was tatsdch-
lich sinnvoll ist.

Value Stream Analysis schafft dariiber hin-
aus Raum und Zeit fir die Beteiligten, sich
um wertschépfende Arbeit zu kimmern.
Damit kénnen die Produktivitat erhht, Si-
los aufgeldst und Zusammenhénge aufge-
zeigt werden. Die Zusammenarbeit ver-
bessert sich, Effizienz und Effektivitat stei-
gen. Gleichzeitig entsteht Raum fiir Inno-
vation, wenn Mitarbeitende nicht mehr
unter Alltagsaufgaben begraben werden.
Unternehmen kénnen Kosten senken und
ihre Antwortgeschwindigkeit erhdhen.

Value Stream Mapping einfilhren

Eingefihrt wird Value Stream Mapping
mit Blick auf die Frage, wie man Abléufe
verbessern kann. Dabei muss geklart wer-
den, ob der Blick auf das Produkt oder
den Durchlauf gerichtet werden soll. Der
Impuls muss zudem vom Management
ausgehen oder von diesem aufgegriffen
werden. Der Prozess wird am besten von
einem neutralen und erfahrenen Modera-
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MIT VALUE STREAM
MAPPING KANN
SICHERGESTELLT WERDEN,
DASS NUR RELEVANTE
ELEMENTE UND KEINE
ALTLASTEN AUTOMATISIERT
WERDEN.

Bernd Ebert,

Management Consultant Enterprise
Service Management, iTSM Group,
bit.ly/3KjLC3p

tor geleitet. Er weif3, worauf es ankommt
und kennt die Vorgehensweise.

Neutralitét ist notwendig, damit alle an
einem Strang ziehen kénnen und nicht
der Eindruck entsteht, dass sich einzelne
profilieren wollen. Der Einstieg in die
Wertstromanalyse gelingt mit externer
Unterstiitzung leichter, der ibergeordne-
te Unternehmensanspruch wird deutlich.
Da Value Stream Mapping keine einmali-
ge Anwendung ist, sollten Unternehmen
langfristig Expertise aufbauen - die vor-
genommenen Anderungen missen regel-
maBig evaluiert und optimiert werden.

Fazit
Value Stream Management in der IT er-
mittelt die Wertbeitrdge von Prozessen
fir den Kunden mit ganzheitlichem Blick.
Der Wertstrom wird ersichtlich, seine Hin-
dernisse, sowie sein Verlauf. Unterneh-
men verstehen, wo sie ansetzen kdnnen,
um Optimierungen anzustof3en und inner-
halb der Belegschaft entsteht ein Ver-
sténdnis Uber den eigenen Beitrag, was
die Zusammenarbeit und Effektivitdt ins-
gesamt verbessert.

Bernd Ebert
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Business Performance
Management

IM SPANNUNGSFELD VON IT & BUSINESS

Ob Krisen- oder Wachstumsphase: Effek-
tives Business Performance Management
ist der Schlissel fir die Zukunftsfahigkeit
eines jeden Unternehmens. Damit ist ge-
meint: Die Planung, Integration, Umset-
zung und Uberwachung langfristiger Zie-
le, Strategien und Ressourcen innerhalb
eines Unternehmens, um dessen Produkti-
vitdt und Wirtschaftlichkeit kontinuierlich
zu verbessern. Diese Aspekte sind Ubli-
cherweise nicht unmittelbar Kernaufga-
ben der IT-Abteilung. Dabei kénnte sie
aufgrund ihrer Einbindung in beinahe alle
Prozesse und ihrem Zugriff auf fast alle
Datenpunkte der Organisation oftmals
wertvolle Insights fir das Performance
Management liefern.

Um das Potenzial der IT in strategischen
Fragen voll auszusch&pfen, muss die Ge-
schéftsleitung allerdings ihren bisherigen
- woméglich iberladenen - Fokus auf
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die Key-Performance-Indikatoren (die so-
genannten KPls) des Unternehmens er-
weitern und sich fiir neue Performance-Ma-
nagement-Methoden, &ffnen. Dann kann
die IT mit ihrer ganzen Stérke in strategi-
sche Prozesse eingebunden und das volle
Potential der verfiigbaren Daten zur Res-
sourcen- und Prozessplanung ausge-
schépft werden.

Strategien

Ein wichtiger Aspekt im Business Perfor-
mance Management ist die Entwicklung,
Umsetzung und Erfolgsmessung von Un-
ternehmensstrategien. Sie geben die
Richtung vor, die das Unternehmen ein-
schlagen sollte, um langfristige Ziele zu
erreichen und beinhalten eine Kalkulati-
on der dafiir notwendigen Ressourcen.

Abhdangig vom Entwicklungsgrad der je-
weiligen Organisation, aber auch von

Branche und Wettbewerbsumfeld, kon-
nen sich verschiedene Strategien anbie-
ten. In vielen Konstellationen verfolgen
Unternehmen eine Wachstumsstrategie,
die auf eine VergrofBerung des eigenen
Marktanteils und auf eine Steigerung der
Einnahmen abzielt. Die einzelnen Aktio-
nen einer solchen Strategie sind typi-
scherweise etwa Investitionen in For-
schung und Entwicklung, die Einfihrung
neuer Produkte oder Dienstleistungen

oder der Eintritt in neue Mdarkte.

Alternativ kénnte das Unternehmen eine
Kostensenkungsstrategie verfolgen, um
seine Rentabilitdt zu verbessern. Dabei
liegt der Fokus hé&ufig auf der Rationalisie-
rung von Prozessen, der Reduzierung von
Ausgaben oder der Auslagerung oder
Aufgabe bestimmter Geschaftsbereiche.
Das kann die Trennung von einer unprofi-
tablen Unternehmenssparte sein, oder



auch die Senkung der Ausgaben fir IT-
und Digitalisierungsprojekte.

Eine Strategie muss dabei auf die lang-
frisigen Unternehmensziele ausgerich-
tet sein und alle Anstrengungen in diese
Richtung lenken. Ob dies tatséchlich der
Fall ist, macht das Performance Mao-
nagement anhand der Messung, Uber-
wachung und Analyse essenzieller Leis-
tungsindikatoren fest - die vielen unter
dem géingigen Begriff KPls bekannt sein
diirften. Anhand dieser kénnen die Stra-
tegieverantwortlichen den Erfolg des
Unternehmens ableiten, aber auch, wor-
auf sie oder die jeweiligen Abteilungen
ihre Anstrengungen konzentrieren soll-
ten, um auf Kurs zu bleiben.

Frage der Messbarkeit
Kann dieser Kurs zum Beispiel aufgrund
einer Rezession oder anderen geopoliti-

schen Herausforderungen nicht zufrieden-
stellend gehalten werden, dréngt sich
haufig die Frage nach der Sinnhaftigkeit
solcher KPIs auf. Tatsdchlich ist es gerade
in solchen Phasen, in denen zum Beispiel
aufgrund sinkender Nachfrage Kostensen-
kungsmaBBnahmen zu ergreifen sind, wich-
tig, einen klaren Uberblick iber die finan-
zielle Gesundheit und Produktivitat des
Unternehmens zu behalten. KPls kénnen
hier Orientierung bieten, indem sie Mo-
mentaufnahmen von Schlisselkennzahlen
wie Umsatz und Rentabilitét liefern.

Nachteile von KPIs

In Krisenzeiten, oder wenn eine strategi-
sche Transformation erforderlich ist, kon-
nen KPls ihre Rolle oftmals jedoch nur
bedingt erfillen. Zwar sind sie oft an
bestimmte kurzfristige Ziele gebunden,
was in turbulenten Phasen, in denen
Unternehmen sich schnell auf Verdnde-
rungen am Markt konzentrieren missen,
hilfreich sein kann. Doch gerade des-
halb neigen KPIs auch dazu, die lang-
fristige Gesundheit und Nachhaltigkeit
eines Unternehmens, sowie die Heraus-
forderungen, Chancen und die dafir er-
forderlichen Abschreibungen oder Inves-
titionen nicht (ausreichend) zu beriick-
sichtigen, auf die es in solchen Phasen
gerade ankommt.

Mehr noch: Der héufig KPl-getriebene
Uberfokus auf bestimmte Bereiche geht in
vielen Fallen auf Kosten anderer, ebenso
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wichtiger Werttreiber. Konzentriert sich
eine Firma etwa zu sehr auf die Maximie-
rung des Umsatzes, kommt es aufgrund
der nicht ausbalancierten Ressourcenal-
lokation woméglich zu Abstrichen im
Kundenservice oder beim Wohlbefinden
der Mitarbeiter, was langfristig ebenso
schadlich ist.

BEISPIELE FUR KPIs IN T-ABTEILUNGEN

» Erreichbarkeit
» Reaktionszeit
» Servicequalitat

» Wirksamkeit des Kontrollsystems
» Effizienz der Stérungsbeseitigung

» Auslastungsgrad

» Transparenz der IT-Betriebskosten

» Beriicksichtigung von Daten- und Cybersicherheit

» Haufigkeit nicht-autorisierter Konfiguration
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Statt sich also allein auf finanzielle Kenn-
zahlen zu beschrdnken, sollte das Busi-
ness Performance Management deshalb
seine traditionellen KPIs weiterentwickeln
und transformative MessgréBBen wie die
Resilienz oder Adaptionsféhigkeit des
Geschdftsmodells, die Kundenzufrieden-
heit, das Mitarbeiterengagement oder
auch die Innovationskraft als Leistungsin-
dikatoren mitbericksichtigen.

Trotzdem stellt sich auch dann die Frage,
welche und wie viele KPls angemessen
sind, um ein klares und realistisches Bild
der Unternehmensleistung zu erhalten.
Zudem bleiben KPIs immer nur Indikato-
ren, die im komplexen Okosystem eines
Unternehmens weder Probleme bis zur
Wourzel verfolgen noch Aufschluss dari-
ber geben kénnen, welche Gegenmaf3-
nahmen auf Management-Ebene notwen-
dig waren. Auch die Frage nach Verant-
wortlichkeiten fiir die Probleme und deren
L3sung kénnen sie nicht geben.

OKRs als zusétzliche Methode

Zur Umgehung dieser Fallstricke setzen
zahlreiche Unternehmen zunehmend auf
die sogenannte OKR-Methode (Objecti-
ves and Key Results). Von Intel CEO Andy
Grove entwickelt, wurde diese Perfor-
mance-Managementmethode im  Jahr
1999 von John Doerr, ehemals Mitarbei-
ter bei Intel, bei Google eingefihrt. Der
Weltkonzern nutzt die OKR-Methodik bis
heute und viele andere Firmen folgten im
Laufe der Zeit nach.

Mérz/April 2023 | www.it-daily.net

BEISPIELE FUR OKRs IN IT-ABTEILUNGEN

MIT FOKUS AUF INFORMATIC

Objective:

MSSICHERHEIT

~Wie wir unsere Kompetenzen, Sensibilisierung und

Effektivitat im Bereich Cybersicherheit steigern.”

Key Results:

1) «Wir missen die Quantitdt und Qualitét Schulungen zum

Thema Cybersicherheit pro Quartal von einer auf drei erhhen.

"

2) Wir missen die Offnungsrate von Junk- und Phishing-Emails
von 3 Prozent auf 1 Prozent verringern.”

3) JWir missen die Zugriffsversuche auf nicht autorisierte
Websites reduzieren, von zehn auf fiinf pro Monat und

Mitarbeitendem.”

4) JWir missen die Haufigkeit von Cloud-Sicherungen
und Daten-Backups von zwei auf vier pro Quartal erhéhen.”

Wichtigster Bestandteil dieser Manage-
ment-Philosophie ist die Formulierung von
ambitionierten, motivierenden Kernzielen
(Objectives). Auf diese Weise soll ein
Rahmen konstruiert werden, der die Fest-
legung auf eindeutig definierte und mess-
bare Ziele, die Ausrichtung von Teams
auf diese Ziele und die Verfolgung des
Fortschritts bei der Zielerreichung erleich-
tern soll. Durch die Formulierung von
OKRs werden abstrakte Unternehmensvi-
sionen (,Unser Betrieb soll bis 2030 voll-
standig digitalisiert sein”) in systemati-
sche Teilaufgaben untergliedert, die auf
diese Ziele einzahlen (,Wir statten unse-
re Logistik bis 2025 mit einem neuen
ERP-System aus”). Diese Key Results teilt
das Management gemeinsam mit den je-
weiligen Teams in drei bis finf Schlissel-
ergebnisse auf (,Wir identifizieren alle
verfigbaren ERP-Systeme am Markt”).
AnschlieBend werden gemeinsam einzel-
ne Teilziele fir jeden Mitarbeitenden de-
finiert, die dieser in einem bestimmten
Zeitraum (in der Regel im néchsten Quar-
tal) bestméglich erreichen sollte. Dieser
Prozess wird wiederholt, bis das ge-
wiinschte Ziel erreicht ist.

Zwar belastet die Umstellung auf die
OKR-Methodik zunéchst Kapazitéten.
Die Unternehmensstrategie - zuvor ein
abstraktes und theoretisches Konstrukt -
wird damit aber greifbar und ihre Umset-
zung quantifizierbar: Optimal aufgesetzt
hat das Management durch die Transpa-
renz der OKR-Methodik einen genauen
Uberblick Gber den Status einzelner Pro-
jekte, Kapazitdten und potenzielle Kri-
senherde. Und auch die Mitarbeiter kén-
nen ihre Verantwortlichkeiten, Aufgaben
und deren Wirkung nun genau nachvoll-
ziehen.

Mit einem derart umfassenden Uberblick
kénnen Unternehmen im néchsten Schritt
tatséichlich sinnvolle KPls definieren, an
denen die Performance einzelner Berei-
che gemessen werden kann. Damit sind
OKRs nicht etwa eine Alternative, son-
dern eine natirliche Erweiterung zur Er-
folgsmessung auf Basis von KPls, die in
einem OKR-Rahmen deutlich mehr Aus-
sagekraft versprechen. Sie helfen Unter-
nehmen dabei, ihre Business Ziele in Zei-
ten von Umbruch und Wachstum zu er-
reichen.



Die IT ist Dreh- und Angelpunkt

Aus Grinden der Ubersicht und Effizienz
sollten sowohl OKRs als auch KPIs gera-
de in gréfieren und komplexen Organisa-
tionsstrukturen auf einer digitalen Platt-
form abgebildet und visualisiert werden.
Hier kommt die IT-Abteilung ins Spiel.
Natirlich kann sie selbst, in der eigenen
Planung, auch von einem OKR-basierten
Projektmanagement profitieren.

Eigentlich spielt sie ihre Rolle im Business
Performance Management aber dort, wo
sie die technologische Infrastruktur zur
Unterstitzung des unternehmensweiten
OKR-Prozesses, bereitstellt. Performance-
oder OKR-Management-Software kann
ihre Wirkung umso besser entfalten, je
mehr Datenbanken und Datenpunkte aus
den verschiedenen Unternehmensberei-
chen an sie angedockt sind. Das kénnen
Informationen aus den einzelnen Prozess-
management-Systemen sein, etwa die
Content-Management-Software des Mar-
keting-Teams, oder das CRM-System des
Kundensupports.

Abteilungen, deren Digitalisierungsgrad
woméglich noch in den Kinderschuhen
steckt, sollten dabei priorisiert und paral-
lel die entsprechenden Schnittstellen fir
eine spdtere, abteilungsibergreifende

DIE UNTERSCHIEDE

Sinn und Zweck im Business

Performance Management

Strategischer Anwendungsumfang

Kontrollzeitraum

Flexibilitat
und Adaptionsméglichkeiten

Funktionalitéat

Performance-Management-Lésung vorbe-
reitet werden. Erst dann kann die IT im
letzten Schritt entweder selbst ein skalier-
bares, fir alle Mitarbeiter transparentes,
nutzerfreundliches und sicheres Dashbo-
ard zur Visualisierung aller OKRs in allen
Abteilungen bauen, oder sich alternativ
- nach einer entsprechenden rechtlichen
und Compliance-Prifung - fiir ein exter-
nes Tool entscheiden, um die OKR-Strate-
gie zu visualisieren und so ihre Umset-
zung zu erleichtern.

Fazit
Modernes Business Performance Ma-
nagement kommt ohne die Beobachtung

und Evaluation von KPls nicht mehr aus.

KPIS

Erfolgs- und Aktivitétsmessung
Sehr punktuell
Langfristig

Kaum, sind eher statisch

Idealerweise gleichgewichtet,
aber voneinander isoliert und
nur bedingt verknipfbar
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Sie sind jedoch keine Universallésung der
Erfolgsmessung und greifen in komplexen
Organisationsstrukturen zu kurz. Die zu-
sétzliche Implementierung von OKRs
kann eine Méglichkeit sein, Unterneh-
mensstrategien greifbarer zu machen,
Ressourcen effizienter zu nutzen und ei-
nen transparenten Uberblick tber den
Fortschritt von Projekten und MaBnah-
men zu erlangen. Der IT-Abteilung kommt
bei der Einfihrung von OKRs eine ent-
scheidende Rolle zu, weil sie die erforder-
lichen technischen Grundlagen schafft.
Gelingt die Einfihrung, ist das Unterneh-
men fiir herausfordernde Transformations-
projekte kiinftig besser geristet.

Seth Elliot

Setzen strategischer Schwerpunkte,
Fokussierung, Engagement,
Verbindlichkeit und Transparenz

Breit und abteilungsibergreifend

Kurzfristig (Key Results) und
Langfristig (Objectives)

Viele, kénnen und sollten
regelmdBig aktualisiert werden

K&nnen verschiedene Hierarchien
abbilden, aufeinander aufbauen und
durch unterschiedliche Gewichtung
ineinander verschachtelt sein
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Salzburg,
1. und 2. Juni 2023

Liebe Mitglieder der SAP-Community in D-A-CH,

die SAP-Basis und damit das Customer Competence Center und Customer
Center of Expertise sind sowohl fiir den On-prem- als auch fiir den Cloud-Betrieb
die Garantie fiir nachhaltigen Erfolg. Wir greifen die Tradition des CCC-Forums
auf und prasentieren den Competence Center Summit 2023.

Auf dem Weg nach Hana und S/4 entstehen viele Fragen hinsichtlich Betriebs-
modell, Architektur, Lizenzen und nattrlich Basissupport. Viele dieser Fragen
werden am 1. und 2. Juni in Salzburg auf dem Summit 2023 beantwortet.

Der Summit liefert die On-prem- und Cloud-Antworten zu SolMan und ALM
sowie Maintenance, Monitoring, System- Updates, Applikationsbetreuung,
Programmdokumentation, DevOps und API, Change Management, ITSM und
1st/2nd Support, Sourcing-Strategien, Automatisierung und Modifikationen,
DB-Management und Berechtigungsmanagement etc.

Wir laden alle CCC-Leiter, ClOs und IT-Experten herzlich nach Salzburg ein,
um an zwei Tagen alle relevanten SAP-Basisthemen mit Partnern und Spezialisten
zu diskutieren.

Jetzt anmelden: Die Teilnahmegebiihr exkl. USt. sowie exkl. Ubernachtungs- und
Reisekosten betragt 590,— Euro mit einem Early-Bird-Angebot von 440,— Euro bis
Montag, 27. Marz 2023.

Alle Infos unter e-3.de/summit-cc

SUMMIT DER SAP-COMMUNITY

OMPETENCE

April 2023:

Das Magazin zum Competence
Center Summit 2023

Der E-3 Verlag veranstaltet
einen Summit zum Thema
CCC/CCoE, SolMan, ALM,
Lizenzen und vielen weiteren
Basisthemen. Dieses E-3 Extra
ist der Kongressband.

Beteiligen Sie sich jetzt an der
CC-Summit-Bildungsarbeit 2023.
Ansprechpartnerin:

Andrea Schramm,

Telefon: +49/8654-77130-15,
andrea.schramm@b4bmedia.net
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Die Industrie
sicherer machen

SICHERHEIT IN ECHTZEIT FUR
ZEITKRITISCHE PRODUKTIONSVERFAHREN

Cyberkriminelle stellen eine immer gré-
Bere Herausforderung fir die Cybersi-
cherheit in der digitalisierten Industrie-
welt dar. Die groBBe Frage ist: Wie
schitze ich meine OT-Umgebung am
besten? Uwe Gries, Country-Manager
DACH bei Stormshield, sprach mit uns
iber essenzielle Faktoren fir die IT-Si-
cherheit im Industrieumfeld.

it security: IT- und OT-Umgebun-
gen. Wo liegen die Unterschiede?

Uwe Gries: [T-Systeme sind fir die
Zusammenarbeit mit Menschen konzi-
piert. In einer OT-Umgebung hingegen
missen die Gerdte in der Lage sein,

komplett von IT-Umgebungen getrennt
waren, weshalb man keinen Bedarf an
einer zusétzlichen Absicherung solcher
,Silos” empfand. Doch im Zuge der Di-
gitalisierung koppelt man zunehmend
IT-Systeme mit OT-Gerdten, sei es zur
Ferniberwachung, zur prédiktiven In-
standhaltung oder zur Analyse der
generierten, immer gréBer werdenden
Datenmengen. Ohne geeignete Absi-
cherung wirkt sich aber die Konvergenz
von Betriebstechnologie (OT) und Infor-
mationstechnologie (IT) negativ auf die
Sicherheit der gesamten Infrastruktur
aus, denn IT-Umgebungen werden be-
reits seit Jahrzehnten von Cyberkrimi-
nellen ins Visier genommen - OT-Um-

DIE ENGE VERZAHNUNG VON IT UND OT
SETZT DIE WEICHEN FUR DIE INDUSTRIE DER
ZUKUNFT UND IST ZUGLEICH DEREN GROSSTE

BEDROHUNG.

Uwe Gries, Country-Manager DACH, Stormshield, www.stormshield.com

meistens ohne Zutun eines Anwenders
eine Schnittstelle zu ,physikalischen”
Systemen und Prozessen zu bilden.
Beispielhaft genannt seien eine chemi-
sche Reaktion, der Fluss einer Flissig-
keit, ein Heiz/Kihlprozess oder die
Validierung eines Prozesses. Auch die
Prioritéiten der beiden Umfelder sind
unterschiedlich. In der IT wird die Inte-
gritét der Daten geschitzt, in der OT
gilt der Schutz der Kontinuitét des Pro-
zesses. Es ist also nicht verwunderlich,
urspriinglich

dass  OT-Umgebungen
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gebungen erst, seitdem die IT darin
Einzug halt.

it security: Wirden Sie sagen, es
. stand ohne IT besser um die Sicher-
heit von OT-Infrastrukturen?

Uwe Gries: Ich wiirde es so formulie-
ren: Das ,Industrial Internet of Things”
(lloT) macht erst die ,Operational Tech-
nology” (OT) und damit die Hardware
sowie Embedded Software zur Uber-
wachung und Steuerung physischer

Gerdte, von Prozessen und Events zu-
kunftsféhig. Die enge Verzahnung von
IT und OT setzt die Weichen fir die In-
dustrie der Zukunft und ist deren gréfte
Bedrohung zugleich: Der Einzug der
IT in die OT-Welt darf nicht ohne die
Implementierung von Cybersicherheits-
maBnahmen und -strategien erfolgen,
die weit Uber den klassischen IT-Ansatz
hinausgehen und den Eigenschaften
von SCADA.- und ICS-Systemen gerecht
werden.

? it security: Thema Hannover Mes-
se, hier ist Stormshield présent. Der
Prozess- und Industriesicherheit wird

wieder groBBe Bedeutung beigemessen.

Uwe Gries: Das ist genau der Grund,
warum wir an der Hannover Messe teil-
nehmen. Wir stellen dort nicht nur un-
sere fir OT-Umgebungen entwickelten
IPS- und Endpoint-Sicherheitslésungen
aus, sondern wollen aktiv zur Erkennt-
nis beitragen, dass mehr zur Industriesi-
cherheit gehort als eine IT-Firewall aus
dem Regal.

it security: OT-Sicherheit umfasst
. tatséchlich ein breites Spektrum an
industriellen ~ Steuerungssystemen wie

SCADA-Systeme, Aktoren
und viele andere technische Anlagen.

Sensoren,

Welches sind aus lhrer Erfahrung die
wichtigsten MaBnahmen fir die OT-Si-
cherheit?

Uwe Gries: Angesichts der Hyper-
vernetzung und der VergréBerung
der Angriffsflache von OT-Infrastruktu-
ren durch den wahllosen Einsatz von
IT-Komponenten im Zeichen von Indus-
trie 4.0 missen IPS- und Firewall-Lésun-
gen in der Lage sein, sowohl industriel-
le als auch IT-Protokolle in Echtzeit zu
analysieren. Dabei darf es nicht nur um
den Inhalt jeder Kommunikation gehen,
sondern auch um die korrekte Bewer-
tung des Verhaltens der Gberwachten
Komponenten. Dieses Monitoring ge-
hort sicherlich zu den Basics, um Be-



drohungen und Angriffe frihzeitig zu

erkennen.

Eine weitere unerldssliche MaBnahme
ist die Segmentierung der verschiede-
nen Produktionsbereiche und deren Iso-
lierung von reinen IT-Bereichen wie Ver-
waltung, Vertrieb, Technik uvm. Das
sind alles Elemente, die klar von den
Produktionssystemen getrennt sein mis-
sen, um die Ausbreitung von Angriffen
auf die gesamte Infrastruktur durch late-
rale Bewegungen auszuschlieBen. Un-
sere Empfehlung: Auch die verschiede-
nen Bereiche der OT-Umgebung sollten
segmentiert werden, deren Prozesse
nicht voneinander abhéngen oder fir
die keine Interkommunikation vorgese-
hen ist.

it security: Was sollten Industrie-
unternehmen zudem beachten?

Uwe Gries: Uber die Notwendigkeit
einer Datensicherung zur Bewdiltigung
von Schdden am Datenbestand durch
Verschlisselung beziehungsweise der
physikalischen Trennung der Backups
vom Netzwerk hinaus empfehlen wir
die Einrichtung von Zero-Trust-Archi-
tekturen (ZTA) durch genau ausge-
arbeitete Zugriffskontrollregeln. Diese
sollten aus Benutzerauthentifizierung
und Berechtigungen, zugelassenen

Zeitrdumen und Gerdten bestehen.

Firewalling-Systeme der Industrieklasse
gestatten die Realisierung solcher ZTAs
auch mit Gerdten, die nicht mit HIPS-L&-
sungen oder anderer systemstérkender
Software ausgestattet werden kdnnen.

it security: Im IT-Bereich ist aktuell
. das Thema Phishing und damit ver-
bunden der

Top-Angriffsvektor. Zunehmend sehen

Ransomware-Attacken
wir das auch im industriellen Umfeld.

Uwe Gries: Wir betrachten das eben-
falls mit Sorge. Schulungen und Awc-
reness-MaBBnahmen helfen auch hier.
Unternehmen miissen ihre Mitarbeiter
Uber die Bedrohungen und Angriffe,
die auf OT-Systeme zielen, und iber
die richtigen Verhaltensweisen informie-
ren und sie schulen, damit die Mitarbei-
ter selbst die erste Verteidigungslinie
bilden kénnen.

it security: Wie kann Stormshield
. Anwendern aktuell helfen, ihre
OT-Netzwerke zu schiitzen und den An-
forderungen an loT sowie IT-/OT-Kon-
vergenz gerecht zu werden?

Uwe Gries: Unsere FirewallReihe
Stormshield Network Security (SNS
und SNi) bietet wichtige Funktionen
zum Schutz industrieller Netzwerke vor
Cyberbedrohungen. Anwender kénnen
vor allem auf eine ,Intrusion Prevention
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Uwe Gries,
Country-Manager
DACH bei
Stormshield (2.v.r)
und sein Team.

Engine” (IPS) vertrauen, die b&sartige
Datenstréme innerhalb des Netzwerks
sowie abnormales Verhalten identi-
fiziert und blockiert. Die Lésungen
basieren auf der IPS-Stateful-DPI-Tech-
nologie, die eine kontextbezogene
Paketanalyse des
ermdglicht und das Risiko der Beein-
tréchtigung von Geschéftsabléufen und
Anwendungen reduziert. Mithilfe von
IDS-Regeln (,Intrusion Detection Sys-
tem”) erkennen Stormshields Firewalls
fir die Industrie Cyberbedrohungen,
ohne dass die Produktion unterbrochen
werden muss. Ergebnis: Das Schutz-

Netzwerkverkehrs

niveau der Infrastruktur wird erhéht.
Dazu gibt es viele weitere Tools wie
etwa den ,Stormshield Log Supervisor”
(SLS), eine neue Log-Management-L5-
sung unserer Stormshield-Network-Se-
curity-Firewalls. Kurz gesagt: ein Si-
cherheitsversprechen in Echtzeit.

it security: Herr Gries, wir danken
. fir das Gesprdich!

17

THANK

YOU
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Gravierende Folgen des neuen
SAP-Lizenzmodells

UNGEPRUFTE BERECHTIGUNGEN: GEFAHRLICH - UND NUN AUCH TEUER!

Es war zuvor bereits kaum empfehlens-
wert, wenn Unternehmen ihre Bestands-
rollen einfach 1:1 nach S/4HANA mig-
rieren. Mit dem neuen Lizenzmodell
sind zu groBziigig gesetzte Berechti-
gungen kiinftig aber nicht mehr allein
sicherheitstechnisch  brisant, sondern
fihren zur regelrechten Kostenexplosi-
on. Worauf ist beim Umstieg mit Blick
auf das neue lizenzmodell also mehr
denn je zu achten?

Eine Unternehmensumfrage im Rahmen
der IT-Onlinekonferenz Ende Januar zur
Uberprifung von SAP-Berechtigungsrol-
len bestdtigt den Eindruck folgenreicher
Unkenntnis: Gut 65 Prozent der Unter-
nehmen priifen diese nur unregelmafBig,
teilweise oder Gberhaupt nicht. Und be-
zeichnende 20 Prozent wollen oder
kénnen dazu keine Angaben machen,
was erfahrungsgemdf auf Ersterem be-
ruht. Denn viele sind sich der Konse-
quenzen des neuen Llizenzmodells fir
die Migration einfach nicht bewusst,
und das sollte sich schleunigst dndern.

Der Status quo

Betrachtet man, wie Berechtigungspro-
jekte Uber die letzten 25 Jahre SAP ver-
liefen, ergibt sich: Klassischerweise wur-
de kurz vor knapp ein Berechtigungs-
konzept definiert, das irgendwie com-
pliant funktioniert, und Rollen dann so
gebaut, dass die Anwender nutzen
konnten, was sie sollten. Niemand hat
Gedanken daran verschwendet, dass
es verschiedene Zugriffstechnologien
geben und welche monetéren Auswir-
kungen dies haben kénnte. Aber genau
das ist jetzt der Fall in S/4HANA-Pro-
jekten: Neue Technologien setzen ent-
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das
SAP-Lizenzmodell wurde immer komple-
xer und &ndert sich nun grundlegend.

sprechende Szenarien voraus,

Klar ist, dass die Frage der Lizenzierung
bei der technischen Zuweisung von Be-
rechtigungen in den meisten Unterneh-
men vernachléssigt wird. In vielen wer-
den Llizenzkosten iberhaupt erst seit
Kurzem an einzelne Abteilungen wei-
terverrechnet, was im Endeffekt dazu
gefihrt hat, dass Berechtigungen aus-
ufern. Bei manchen Projekten trifft man
auf User mit 200 bis 500 Berechtigun-
gen. Benétigt werden davon allenfalls
25 Prozent. Werden Kunden nun ge-
fragt, mit welchem Llizenzmodell und
Berechtigungskonzept sie den Wechsel

DIE TIEFGREIFENDEN
FOLGEN DES WECHSELS
VON VERBRAUCHS- ZU
BERECHTIGUNGSBASIER-
TER LIZENZIERUNG
WERDEN VON DEN MEIS-
TEN SAP-KUNDEN FATAL
UNTERSCHATZT.

Ralf Kempf, CTO, Pathlock Deutschland,
www.pathlock.com/de

zu S/4HANA vorbereiten, dann wissen
diese meist gar nicht, was die Wahl zwi-
schen einer Product- und einer Contract
Conversion in letzter Konsequenz be-
deutet. Wo liegen also die Herausfor-
derungen bei S/4HANA-Umstellungen

und neuem Lizenzmodell?

Die Contract Conversion

Contract Conversion bedeutet verein-
facht gesagt die Abldsung der Bestands-
vertrdge. Hier nimmt man die bestehen-
den Vertrége, den Lizenz- und auch den
Softwarewert, der in diesen Llizenzen
und Vertrégen steht, zusammen und be-
wertet sie. Dieser Wert kann mit bis zu
98 Prozent auf die Neuanschaffung an-
gerechnet werden. Es wird dann fir
S/4HANA ein neuer Vertrag erstellt und
dieser gilt fortan mit all seinen Folgen.
Entscheidend ist dabei: Im Bereich
S/4HANA basiert die Lizenzierung nun
auf theoretischen Berechtigungen und
nicht mehr auf der tatsdchlichen Nut-
zung, die vom User verursacht wurde.
Dafir zeichnet die SAP iber einen Zeit-
raum von per Standardeinstellung drei
Monaten auf, auf welche Berechtigun-
gen ein User im System Zugriff gehabt
haben kénnte, wofiir dann allein auf-
grund potenzieller Nutzung eine Lizenz
fallig wird. Relevant ist dann nicht mehr
die tatséichlich genutzte Transaktion,
sondern alles, was man theoretisch mit
seinen Berechtigungen hatte tun kén-
nen. Und das kann bei einem groBziigig
gesetzten Berechtigungskonzept &u-
Berst problematisch werden. Zusétzlich
sind Tools, die bis dato sehr verldssliche
Ergebnisse zur Optimierung von SAP-Li-
zenzen lieferten, mit dem neuven Lizenz-
modell obsolet geworden.



Die Product Conversion

Product Conversion bedeutet, dass alte
Vertrége (zundchst) bestehen bleiben.
Im Gegensatz zur Contract Conversion
ist es hier méglich, die bestehenden Ver-
tréige mit der SAP und damit eben auch
deren Bedingungen zur Llizenzierung
beizubehalten. Neue Produkte aus
S/AHANA werden dann hinzugefigt,
das heif}t, wer eine neue Engine nutzen
will, die es nur unter S/4HANA gibt,
kauft diese hinzu und lizenziert sie ent-
sprechend. Aber er verbleibt mit seinen
Nutzungslizenzen mehr oder weniger
im ECC-Bereich und vermisst weiterhin
nach Verbrauch und nicht nach Berech-
tigung. Es findet damit natiirlich aber
auch keine Wandlung aus bestehenden
Lizenzen wie bei der Contract Conver-
sion statt. Zundchst wird also an das
Bestehende einfach nur ein Vertrag
tber den konkreten Zukauf angefigt
und die lizenzierung basiert weiterhin
auf tatséchlicher Nutzung.

Die Konsequenzen

Das Bisherige kénnte zu dem Schluss
verleiten, wenn man die Product Con-
version wahlt, bleibt alles, was das The-
ma Berechtigungen angeht, erst mal
beim Alten, nur mit der Contract Con-
version holt man sich die geschilderte
Problematik ins Haus. Das ist aber in
vielerlei Hinsicht zu kurz gedacht. Zum
einen, weil es in den neuen Modellen
neue Anwendungen gibt, wéhrend an-

dere wegfallen, und wenn man dann
Rollen baut, die kleinste Anderung da-
zu fishren kann, dass diese nicht mehr
lizenzkompatibel sind, was die entspre-
chenden Konsequenzen hat.

Zum anderen: Wenn man eine Product
Conversion betreibt, zeigt die Erfah-
rung, dass die benétigten Berechtigun-
gen fir die neu hinzugekauften Produk-
te meist einfach zu den alten Rollen
hinzugefiigt werden. Das heif}t, es fin-
det kaum eine Auseinandersetzung mit
den bestehenden SAP-Rollen statt, mit
der Folge, dass nicht mehr benétigte
Berechtigungen weiterhin nicht entfernt
werden. Was die Rolle angeht, wird
diese erweitert, statt sie auf ein gesun-
des MaB zu reduzieren.

Selbst wenn man die eindringlichen
Warnungen der  Sicherheitsexperten
weiterhin ignoriert, gilt: Ausufernde Be-
rechtigungen werden mittelfristig sehr,
sehr tever. Dabei zeigt die Erfahrung:
Im Schnitt braucht ein User 75 Prozent
der ihm zugewiesenen Berechtigungen
Uberhaupt nicht. Das ist zumindest fi-
nanziell noch unproblematisch, solan-
ge auf Verbrauch lizenziert werden
kann. Da man aber spéter auf Berechti-
gungen lizenzieren muss, und das wird
passieren, entscheidet ja nicht mehr das
Did-do eines Users, sondern ausschlief3-
lich das Could-do. Und dann werden
diese 75 Prozent, die nie benutzt wur-
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den, mit eingerechnet. Die Erfahrung
der letzten Jahre im Bereich ECC hat
gezeigt, dass diese Anderungen defini-
tiv kommen werden, auch wenn der Auf-
schrei in der DSAG und anderen Gre-
mien grof sein wird.

Der Best Practice Ansatz

Wie achtet man dann aber zukunftssi-
cher auf Berechtigungen und Lizenzen
im Projekt Rollenmigration2 Die klare
Antwort ist: Alles aufer einem Green-
field-Ansatz macht bei S/4HANA-Be-
rechtigungen nun keinen Sinn mehr!
Hier bringt es auch nichts zu sagen, wir
rédumen auf, weil dies nicht so griindlich
erfolgt wie eine Neuerstellung. Der
richtige Ansatz eines Best Practice ist,
Uber eine Verbrauchsanalyse aller Nut-
zer im aktuellen System festzustellen,
was haben wir wirklich gebraucht, so-
wie eine Rollenanalyse im Nachgang
der Verbrauchsanalyse durchzufishren.
Und dann zu kléren, wie bilden die ak-
tuellen Rollen den tatséchlichen Ver-
brauch ab? Dann erfolgt die Neuzuord-
nung der Lizenzen aufgrund der Ver-
brauchsanalyse. Und dafir sind zum
jetzigen Zeitpunkt Tools wie die von
Pathlock unverzichtbar fir die kontinu-
ierliche Kontrolle der Ergebnisse. Das
bezieht sich sowohl auf die Analyse
dessen, was gebraucht wird, als auch
auf die Ergebnisse bei der Neuerstel-
lung der Rolle und der Berechtigungen.

Eine Empfehlung zum Schluss
Die SAP bietet jetzt ein Tool, mit dem
man auf Knopfdruck ermittelt, ob eine
Rolle teuer wird. Man kann sich dafiir
unverbindlich registrieren und die dazu-
gehorige Excel-Tabelle zeigt, welches
Berechtigungsobjekt in welcher Auspré-
gung welchem Lizenztyp zugeordnet ist.
Und man kann einen Testlauf nutzen, der
ausgibt, aktuell wéire eine S/4HANA-LI-
zenz exakt so tever. Gut méglich, dass
dieses Tool fir die meisten Unternehmen
einen erheblichen Schreckmoment und
notwendigen Weckruf bereithélt.

Ralf Kempf

www.it-daily.net | Méarz/April 2023
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KI als

Betrugsszenario

POTENZIELLE GEFAHREN

DURCH CHATBOTS UND TEXT-TO-SPEECH

Im Bereich der kiinstlichen Intelligenz
(K1) hat sich in den letzten Monaten
viel getan. Vor allem der seit vergan-
genem November verfigbare Chatbot
ChatGPT von OpenAl sorgt fir Aufre-
gung. Das textbasierte Dialogsystem
basiert auf maschinellem Lernen und
beantwortet Fragen in natirlicher

Sprache.

Im Januar hat Microsoft zudem seine
neue Kl ,Vall-E” vorgestellt. Das Sprach-
synthesemodell kann menschliche Stim-
men imitieren. Dafir reicht eine Aufnah-
me der Originalstimme von nur drei
Sekunden. Die Kl simuliert die mensch-
liche Stimme sehr genau und kann so-
gar emotionale Betonungen des Spre-
chers nachahmen.

Die Entwickler beider Systeme sind sich
allerdings bewusst, dass ihre KI-Modelle
nicht nur Vorteile bieten. Mit der zuneh-
menden Beliebtheit solcher Programme
steigt auch das Betrugspotenzial.

Welche Betrugsszenarien durch den
Einsatz von KI-Modellen zukiinftig még-

lich sind:
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#ti Phishing und Social
Engineering mithilfe von KI

ChatGPT nutzt die Verarbeitung natir-
licher Sprache (Natural Language Pro-
cessing, NLP). Das kénnten Cyber-Kri-
minelle fir Phishing- und Social-Engi-
neering-Kampagnen ausnutzen. Es
lassen sich beispielsweise E-Mail-Kon-
versationen authentisch nachstellen,
ohne dass Grammatik- oder Recht-
schreibfehler erkennbar sind. Dabei
sorgt ein natirlicher Sprachfluss fir
Vertrauen bei den potenziellen Op-
fern: Der vermeintliche Bankmitarbei-
ter, der den Kunden per E-Mail auffor-
dert, seine Kontodaten zur Verifizie-
rung anzugeben, wirkt durch die natir-
liche Sprache authentisch. Auf diese
Weise kénnen Betriger problemlos
Daten abgreifen oder komplette Kon-
ten Gbernehmen.

#?

Auch die Bekémpfung der Geldwéische
stellt eine Herausforderung dar und ist
oft mit hohen Kosten verbunden. Hier

Herausforderung:
Geldwéschebekampfung

bleibt die erste Uberweisung meist un-
entdeckt. Entweder wird sie vom Uber-

wachungssystem bersehen, oder der
.Kunde” beziehungsweise der AML
Analyst (Anti-Money Laundering) besta-
tigt die Transaktion als unverdéchtig.
Denn mithilfe von Kl-gestitzten Chat-
bots wie ChatGPT kénnen Geldwd-
Gespréche die
scheinbar legitime Geschéftsaktivitdten
zum Gegenstand haben. In Wirklichkeit
dienen sie jedoch dazu, Geldtransfers

scher generieren,

zu verschleiern. Dadurch wird es fir Fi-
nanzinstitte immer schwieriger, die
géngigen Muster von Geldwdscheakti-
vitéiten zu erkennen.

Ein weiteres Problem ist die Rekrutie-
rung ahnungsloser Personen zur Geld-
wdsche. Viele der Konten werden von
arglosen Personen erdffnet, die glau-
ben, einen ertragreichen Nebenjob ge-
funden zu haben. Dabei wissen die Be-
troffenen oft nicht, dass sie als Geldwa-
scher agieren und ihr Konto fir kriminel-
le Aktivitéten nutzen, oder es dafiir zur
Verfigung stellen. Denn die Betriiger
geben sich als legitime Unternehmen
aus und versprechen schnelles Geld.
Und mit ChatGPT lasst sich die ver-
meintliche ~Stellenanzeige und der
nachfolgende  Rekrutierungsprozess
noch berzeugender gestalten.

#3 Verhaltensbiometrie

schafft Abhilfe

Verhaltensbiometrie kann eine wichtige
Rolle beim Aufdecken von Betrugsversu-
chen und Geldwdsche spielen. Durch
die Analyse des Benutzerverhaltens, et-
wa der Tippgeschwindigkeit, den Tasten-
und  Mausbewegungen
kann das normale Verhalten eines Benut-
zers festgelegt werden. Anhand davon
kann die Software erkennen, ob es sich
tatséchlich um den angemeldeten Benut-

anschlagen

zer handelt, oder um einen Betriiger.
Auch viele andere Betrugsversuche las-
sen sich so erkennen. Auf diese Weise
kénnen auch Konten ausfindig gemacht
werden, die zu einem spéteren Zeitpunkt
fir Geldwéische genutzt werden sollen.

www.biocatch.com



Falschung oder Realitat?

WIE KUNSTLICHE INTELLIGENZEN UNSER
VERTRAUEN MISSBRAUCHEN

Deepfake ist eine Wortschdpfung aus
.Deep Learning” und ,Fake”. Sie be-
schreibt eine Methode, die Bilder, Vi-
deos oder Audioformate mithilfe kiinst-
licher Intelligenz so manipulieren kann,
dass das menschliche Auge oder Ohr
kaum noch in der Lage ist, diese Fal-
schungen zu erkennen.

Deepfakes werden mit neuronalen Net-
zen erstellt: Fittert man diese Netze mit
ausreichend Daten, kdnnen sie vorhersa-
gen, wie Daten der gleichen Art ausse-
hen kénnten. So zum Beispiel das GAN
(Generative Adversarial Network): Es
besteht aus einem ermittelnden Algorith-
mus, der versucht, die Félschung eines
anderen Algorithmus zu identifizieren
und daraus zu lernen (Deep-Learning).

Die wohl weitverbreitetste Art ist das
Austauschen von Gesichtern in Bildern
oder Videos (Face Swapping). Ex-
pert:innen warnen, Deepfakes kénnten
bald so perfekt sein, dass wir nicht mehr
in der Lage sein werden, sie als solche
zu identifizieren. Von 2018 bis 2020
verdoppelte sich die Zahl der Fake-Vi-
deos alle sechs Monate und brachte es
im Dezember 2020 so auf iber 85.000
Videos im Netz. Das schockierende:
Laut einer Studie waren 96 Prozent al-
ler Deepfake-Videos pornografisch.

Die Folgen von Deepfakes reichen bis in
die Politik wie im Fall des Prasidenten
von Gabun, bei dem ein gefdlschtes
Video einen Putschversuch ausloste,
oder dem der US-Demokratin Nancy
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DEEPFAKES

)

Pelosi, in dem sie als betrunken darge-
stellt wurde, um sie zu diffamieren.

Neben der missbréuchlichen Verwen-
dung bieten Deepfakes auch Positives.
Sie bieten zum Beispiel die Méglichkeit,
Filme mit bereits verstorbenen Schau-
spieler:innen zu produzieren oder wer-
den von Kls genutzt, um Videos aus ge-
schriebenem Text, fir Prdsentationen
oder E-learning zu erzeugen.

www.increaseyourskills.com

Wer viel weifs,
weild sich zu wehren.

Der ndchste Angriff kommt bestimmt.

Gut vorbereitet mit

tsecurity

www.it-daily.net
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Moderne Cybersecurity

Unternehmen sind mit einem Ansturm
von Cyberangriffen konfrontiert. Laut
dem Cybersecurity Census Report 2022
von Keeper Security ist fast ein Viertel
(24 Prozent) jghrlich mehr als 251 An-
griffen ausgesetzt; 14 Prozent erleben
mehr als 500 Angriffe pro Jahr. Die Si-
tuation wird sich voraussichtlich noch
weiter verschlechtern. 81 Prozent der
IT-FGhrungskréfte gehen davon aus,
dass die Gesamtzahl der Cyberangriffe
auf deutsche Unternehmen im néchsten
Jahr zunehmen wird, wobei 47 Prozent
der deutschen Unternehmen sogar do-
von ausgehen, dass auch die Zahl der
erfolgreichen Angriffe steigen wird.

Sensibilisierung fir Bedrohungen
und Security

Der Keeper Cybersecurity Census Re-
port 2022 wurde in Zusammenarbeit
mit Sapio Research in mehreren Lén-
dern erstellt. In Deutschland wurden
514 IT-Manager befragt. Diese explo-
sionsartige Zunahme der Angriffe von
24 Prozent und die kiinftigen Aussichten
von noch mehr Angriffen veranlassen
Unternehmen beziehungsweise deren
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DER BLICK NACH INNEN

[T-Manager zur Reaktion: [T-Teams sto-
cken ihre Sicherheitsvorkehrungen und
Ausgaben auf. Im Cybersecurity Cen-
sus Report 2022 fand Keeper fand her-
aus, dass 66 Prozent der IT-Leiter im
vergangenen Jahr neue Mitarbeiter im
Bereich Cybersicherheit eingestellt und
83 Prozent ihre Ausgaben fiir Cybersi-
cherheitssoftware erhsht haben. 70
Prozent erwarten, dass ihre Cybersi-
cherheitsbudgets in den néchsten zwslf
Monaten steigen werden.

Verschwiegenheit und die Gefahr
von innen

Die Wirksamkeit von Budgeterhéhun-
gen und Investitionen wird jedoch be-
grenzt sein, wenn ein entscheidender
Schwachpunkt in der Abwehr bestehen
bleibt. Viele Unternehmen sind so sehr
damit beschaftigt, nach duBeren Ge-
fahren Ausschau zu halten, dass sie ei-
nen wichtigen Punkt vergessen - sie
sind auch mit ernsthaften Bedrohungen
von innen konfrontiert.

Bei einer Insider-Bedrohung geht es
nicht nur darum, dass sich ein unzufrie-
dener Mitarbeiter mit wichtigen Pass-
wortern aus dem Staub macht. Solche
Mitarbeiter sind zwar durchaus ein Si-
cherheitsrisiko, allerdings kénnen Insi-
der-Bedrohungen auch ohne bése Ab-
sicht entstehen. Unzureichend geschul-
te Mitarbeiter oder nur rudimentér
kontrollierte Zugénge stellen ebenfalls
erhebliche interne Bedrohungen fiir ein
Unternehmen dar. Dariber hinaus birgt
insbesondere eine Unternehmenskultur
der Angst oder Unsicher-
heit ein erhebliches
Risikopotenzial,
iber das jedoch nur
selten gesprochen

DIE SCHAFFUNG EINER
STARKEN KULTUR DER
CYBERSICHERHEIT ERFOR-
DERT AUCH, DASS UNTER-
NEHMEN IHRE SICHER-
HEITSSCHULUNGEN
STRATEGISCH UND GE-
ZIELT DURCHFUHREN UND
DASS GEEIGNETE LOSUN-
GEN FUR DIE SECURITY
ZUM EINSATZ KOMMEN.

Darren Guccione, CEO und Mitbegriinder,
Keeper Security, KeeperSecurity.com

wird. Alarmierend beispielsweise ist,
dass laut der Umfrage von Keeper mehr
als die Halfte (51 Prozent) der Befrag-
ten deutschen [T-Fihrungskréfte von ei-
nem Cyberangriff wussten und diesen
fir sich behielten und nicht den zustén-
digen Behérden meldeten.

In der IT-Branche weif3 man, dass eine
nicht gemeldete Sicherheitsverletzung
verheerende Folgen fir ein Unterneh-
men aber auch fir Partner und Kunden
haben kann. Die DSGVO sieht eine
Meldepflicht fir die Verletzung perso-
nenbezogener Daten vor und Kritische
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Infrastrukturen sowie einige weitere Be-
reiche haben eine besondere Melde-
pflicht. Ein Verschweigen von Daten-
schutzverletzungen kann also rechtli-

che Konsequenzen und gegebenenfalls
empfindliche Strafen nach sich ziehen.
Das kann Unternehmen nicht nur in eine
finanzielle Katastrophe fithren, sondern

zusdtzlich einen nicht zu vernachléssi-

genden Image- und Reputationsverlust
zur Folge haben, der sich zusétzlich
negativ auf das Geschaft auswirken
kann. Mehr noch: Verschwiegene und
nicht detailliert untersuchte Angriffe fih-
ren oft dazu, dass Cyberkriminellen Tir
und Tor offen stehen. Sie kénnen einen
weiteren Angriff starten, indem sie Mal-
ware aus ihren vorherigen Angriffen in
den Netzwerken unbemerkt zuriicklas-
sen. Durch die Verheimlichung werden
die Unternehmen der Méglich-
keit beraubt, eine Schwach-
stelle genau zu analysieren
und zu beheben sowie aus
einem Vorfall zu lernen.
Wenn die Behérden nicht be-
nachrichtigt werden, bleiben zudem
die Cyberkriminellen auf freiem FuB
und kénnen mit derselben Taktik neue
Opfer angreifen.

Sicherheitskultur der Offenheit

Wenn IT-Experten ihr Unternehmen
vor Cyberangriffen schiitzen wollen,
missen sie auch die Kultur der Ge-
heimniskrémerei abschaffen. Sie soll-
ten fir eine Umgebung sorgen, die
von Transparenz, Unterstitzung und

Verantwortungsbewusstsein  geprégt

ist und in der sich jeder Mitarbeiter
traut, sich zu melden, sobald ein Vor-
fall eintritt - auch wenn es ein Fehl-
alarm sein kénnte.

Zu wenig Wissen iiber moderne
Security-Konzepte

Die Schaffung einer starken Kultur der
Cybersicherheit erfordert auch, dass
Unternehmen ihre Sicherheitsschulun-
gen strategisch und gezielt durchfihren
und dass geeignete Lésungen fir die
Security zum Einsatz kommen. Keeper
hat im Cybersecurity Census Report
2022 herausgefunden, dass 78 Prozent
der deutschen IT-Fachleute iber einen
Einbruch in ihrem eigenen Unternehmen
besorgt sind - und das aus gutem Grund:

IT SECURITY | 11

Es gibt immer noch einen beunruhigen-
den Mangel an Wissen iber wichtige
Sicherheitskonzepte, sowohl in den IT-
Teams als auch im gesamten Unterneh-
men. Mehr als ein Drittel der deutschen
IT-Leiter (35 Prozent) geben an, dass sie
die Konzepte ,Zero Trust” und ,Zero
Knowledge” im Zusammenhang mit der
Cybersicherheit ,einigermafBen”, ,mini-
mal” oder ,gar nicht” verstehen. 37 Pro-
zent behaupten, dass sie diese Konzep-
te zwar vollstéindig verstehen, aber
nicht glauben, dass der Rest ihres Unter-
nehmens sie nachvollziehen kann. Es ist
klar, dass mehr Aufkldrung nétig ist.
Unternehmen sollten sicherstellen, dass
sie die Licken im Security-Wissen erken-
nen und schliefen.

Wourde in lhrem Unternehmen schon einmal eine
Sicherheitsliicke innerhalb lhrer Organisation festgestellt
und macht lhnen das Sorgen?

Ja, ich habe einen Verstof3
innerhalb meiner Organisa-
tion erlebt, daher macht
mir das Sorgen

Ja, ich bin besorgt iber die Gefahr
einer Sicherheitsverletzung inner-
halb meiner Organisation, aber ich
habe noch keine erlebt

227,

Nein, ich habe noch keinen Ver-
stof} innerhalb meiner Organisa-
tion erlebt und ich mache mir auch
keine Sorgen dariber

www.it-daily.net | Méarz/April 2023
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Neben den klassischen Maf3nahmen
zur Security, wie beispielsweise Securi-
ty-Ldsungen fiir Endgerdte, Server, das
Netzwerk oder fir die Arbeit in der
Cloud ist auch ein Umdenken bei der
Einstellung der Unternehmen zur Identi-
tatssicherheit erforderlich. Passwortsi-
cherheit ist hierbei das zentrale Thema.
Zu viele Unternehmen haben bisher
keinen geeigneten Passwort-Schutz in-
klusive dessen Management etabliert.
Die Zahlen des Keeper Cybersecurity
Census Report 2022 belegen dies: In
der Umfrage geben 31 Prozent der

[T-Leiter an, dass ihre Organi-
sation es den Mitarbeitern
Uberlésst, ihre eigenen Pass-
worter festzulegen und dass die
Mitarbeiter ihre Anmeldedaten
haufig gemeinsam nutzen.

Dies stellt eine enorme Bedrohung fiir
Unternehmen dar, insbesondere im
Zeitalter der Remote-Arbeit, in der Mit-
arbeiter von verschiedenen Standorten
aus und mit unterschiedlichen Geréten
Zugang zu den Unternehmenssystemen
bendtigen. Das Mindeste, was Unter-
nehmen tun sollten, ist ihren Mitarbei-
tern Leitlinien und bewdhrte Verfahren
fir die Verwaltung von Passwértern und
Zugdngen an die Hand zu geben. Der
sicherste Weg besteht allerdings darin,
ein ausgereiftes System zur Zugangsre-
gelung zu den Systemen zu implemen-
tieren. Passwort-Manager fiir Unterneh-
mensumgebungen sind fir diese Anfor-
derung eine zuverléssige Lésung. Der
Anwender kann von jedem seiner Geré-

Welchen Reifegrad hat lThr Unternehmen in Bezug auf die

Transparenz und Kontrolle der Identitétssicherheit
On-Premises und in Cloud-Systemen?

317

GERINGE REIFE

Wir iberlassen es den Mitarbeitern, ihre
eigenen Passwérter festzulegen und der Zu-

gang wird héufig gemeinsam genutzt

ab /.

DURCHSCHNITTLICHER REIFEGRAD

Wir bieten Leitlinien und bewdhrte
Verfahren fiir Passwérter
und Zugangsverwaltung
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te aus auf den Passwort-Manager zu-
greifen, um seine Passwérter zu erstel-
len und sicher zu nutzen. Anerkannte
Verschlisselungstechnologien und die
Zero-Knowledge-Architektur sorgen da-
fir, dass niemand auBBer dem Nutzer
Zugriff auf die Inhalte des Passwort-Tre-
sors bekommt. Bei den Passwortmana-
ger-Lésungen fir Unternehmen sind die
Tresore der einzelnen Mitarbeiter sepa-
riert und in SaaS- oder Cloud-Umge-
bungen mit zusétzlichen Schutzmecha-
nismen ausgestattet.

Security ist gleichbedeutend
mit einem 360-Grad-Blick
Angesichts der zunehmenden Zahl von
Cyberangriffen miissen Unternehmen
erkennen, woher die Gefahr kommt. Da-
bei sind Bedrohungen von innen ein
ebenso grofles Risiko wie von auflen.
Durch eine nicht zeit- und situationsge-
méfBe IT- und Security-Kultur sind viele
Unternehmen extrem anfdllig. Wenn
Unternehmen ihre Netze und digitalen
Werte schiitzen wollen, sollten sie dafir
sorgen, dass ausschlieBlich die Cyber-
kriminellen im Dunkeln stehenge-
lassen werden.

Darren Guccione

137

HOHER REIFEGRAD

unseren Systemen

oy

Wir bieten einen hochentwickelten
Rahmen fir die Zugangsregelung zu

&"Yel
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ENDPUNKTSICHERHEIT FUR

MODERNES ARBEITEN

Endpunktsicherheit fior
modernes Arbeiten

Endgerdtesicherheit wird allgemein als Schutz Ihrer
Gerdgteflotte vor Cyberangriffen verstanden. Ob-
wohl dies ein wesentlicher Bestandteil ist, gehort zur
erfolgreichen Implementierung und Gewdhrleistung

2
\Was kann schietgenen? Mit diesem White

Paper kinnen Sie:

der Endpunktsicherheit in Unternehmen noch mehr.

Dabei handelt es sich namlich um eine Reihe von
Funktionen, die Ihre Gerdte sowie Benutzer*innen vor
einer sich sténdig weiterentwickelnden Bedrohungs-
lage schitzen. In dem Sinne miissen auch Sie handeln
und die richtigen Tools fiir Ihre Gerdte auswdhlen.

Mit diesem Whitepaper kénnen Sie:

Unternehmensrisiken verstehen
Endgerétesicherheit modernisieren
Basislinien etablieren

vor moderner Malware schitzen Das Whitepaper umfasst 12

Schwéchen von All-in-One-Lésungen erkennen Seiten und steht kostenlos zum

Sicherheit und Leistung vereinbaren Download bereit.
www.it-daily.net/Download

www.it-daily.net | Marz/April 2023
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KPIs fir Cyber Resilienz

CYBERANGRIFFE WERDEN MITTLERWEILE ALS NOTWENDIGES UBEL VON
VIELEN WAHRGENOMMEN. WAS KANN MAN DAGEGEN TUNZ®?

Cyber-Resilienz bedeutet, die Funktions-
fahigkeit zentraler Prozesse und Infra-
strukturen selbst unter auBergewdhnli-
chen Umsténden auf ausreichendem
Niveau aufrechtzuerhalten. Ein 100pro-
zentiger Schutz ist in der Realitét eh ein
Wounschdenken. Es muss in den Unter-
nehmen mehr Bewusstsein fir die reale
Wirkung von IT-Sicherheitsma3nahmen
entwickelt werden.

Ransomware war im Vorjahr eines der
Topthemen. Bei vielen dieser Angriffe
handelte es sich um doppelte Erpressun-
gen, bei denen der Angreifer nicht nur
mit der Verschlisselung, sondern auch
mit der Herausgabe von Daten drohte.

Bei dem Versuch, mit Ransomware-Ban-
den und anderen Angreifern Schritt zu
halten, sahen sich die Unternehmen

haufig mit den Herausforderungen einer
komplexen Umgebung konfrontiert, die
Cloud-Dienste und auch lokal verteilte
Mitarbeiter umfasst. Die Aufrechterhal-
tung der Sichtbarkeit und Kontrolle
Uber Benutzer, Anwendungen und Da-
ten war wohl noch nie komplizierter als
heute gewesen.

WAS ERWARTET UNS AKTUELL?
FUNF KONKRETE ANGRIFFSVEKTO-
REN RUCKEN IN DEN FOKUS.

Cybersicherheit von zu Hause wird
for Unternehmen zur Prioritét

Um die relativ neue Verlagerung zur ent-
fernten Mitarbeit zu unterstiitzen, muss-
ten viele Unternehmen zundchst den An-
satz ,erst umziehen, spéter planen” ver-
folgen und ihre netzwerkzentrierte Si-
cherheitswelt hinter sich lassen, die es
den IT-Teams erlaubt hatte, den Grofteil
des Netzwerks zu beherrschen und zu
kontrollieren. Da inzwischen immer deut-
licher wird, dass das Arbeiten von iiber-
all aus nicht mehr aufzuhalten ist (und
die Anzahl der Orte, an denen Gerdte
des Unternehmens installiert sind, stetig
zunimmt), haben Unternehmen damit be-
gonnen, von kurzfristigen Taktiken zu
langfristigen  Strategien iberzugehen,

die sich darauf konzentrieren, die unein-
heitliche Sichtbarkeit und Kontrolle der
IT-Teams iber Endgerdte und Netzwerk-
zugriff zu Gberwinden. Dies tréigt wiede-
rum zu ihrer Féhigkeit bei, Probleme der
Endbenutzer zu diagnostizieren und dro-
hende Risiken zu korrigieren. Um diese
Probleme anzugehen, missen Unterneh-
men auch MaBBnahmen fir strenge Zu-
griffskontrollen ergreifen. Was uns zu
unserem ndchsten Trend bringt.

oﬂ"@’f’o

D
Zunehmende Einfiihrung von
software-definierten MaBnahmen,
die Zero Trust Network Access
in der Praxis umsetzen
Da 51 Prozent der Unternehmen Bewei-
se dafir besitzen, dass angegriffene
Endpoint-Gerdte fir den Zugriff auf Un-
ternehmensdaten iber entfernte Zu-
griffsverbindungen verwendet wurden,
ist Zero Trust fiir viele Unternehmen be-
reits zu einem wichtigen strategischen
Schwerpunkt geworden. Wir gehen da-
von aus, dass sich dieser Trend im aktu-
ellen Jahr 2023 fortsetzen wird. Over-
lay-Netzwerke und software-definierte

Architekturen tragen aufgrund der Seg-




mentierung des Datenverkehrs dazu bei,
Zero Trust zu erméglichen. Laut einem
Bericht von Gartner treten die Vorteile
von Zero Trust Network Access unmittel-
bar zutage und ,bieten erhebliche Vor-
teile in Bezug auf Benutzerfreundlich-
keit, Agilitdt, Anpassungsfahigkeit und

einfache Richtlinienverwaltung”.

ooinif)
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Wirtschaftliche Bedingungen
erhoéhen das Risiko von Insider-
Bedrohungen
Politische Umsténde und Preisschocks im
Einzelhandel haben die Aufmerksamkeit
der Offentlichkeit starker auf die Wirt-
schaft gelenkt. Im neuen Jahr 2023 wer-
den diese Bedingungen ein Umfeld
schaffen, das fiir Cyber-Kriminelle giins-
tig ist, die auf der Suche nach unbere-
chenbaren Mitarbeitern sind: Diese sind
eventuell bereit, mit dem Verkauf von
Daten oder dem Zugriff auf Unterneh-
mens-Ressourcen zusdtzliches Geld zu
verdienen. Um sich vor dieser Maglich-
keit zu schiitzen, muss der Schwerpunkt
auf strategische Vorbereitungen gegen
Insider-Bedrohungen gelegt werden.
Dies bedeutet, dass Wege gefunden
werden missen, um die Sichtbarkeit und
die Kontrolle iber die Gerdte der Mit-
arbeiter zu erhdhen, insbesondere bei
Unternehmen, in denen ein grofer Teil
der Belegschaft von zuhause aus arbei-
tet. IT- und Sicherheitsexperten mijssen
zu jedem Zeitpunkt wissen, ob die End-
gerdte ihrer Mitarbeiter sensible Daten
enthalten, die ihr Unternehmen einem
Insider-Risiko aussetzen.

Ransomware-Angriffe richten

weiterhin groBen Schaden an

Wenn etwas funktioniert, warum sollte
man es dann éndern? Das Geschaft mit
Ransomware Guft gut fir die Angreifer,
und das Modell von Ransomware-as-

CYBER-WIDERSTANDS-
FAHIGKEIT WIRD EINE

NEUER KEY PERFOR-
MANCE INDICATOR (KPI)
FUR UNTERNEHMEN.

Torsten George, Cybersecurity-
Evangelist, Absolute Software,
www.absolute.com/de

a-Service (Raa$S) hat den Start von An-
griffen sehr viel einfacher gemacht. Wir
gehen davon aus, dass diese Art von
Angriffen weiterhin Organisationen im
Sffentlichen und privaten Sektor betref-
fen wird. IT-Fihrungskréfte in Unterneh-
men missen sich unbedingt auf die Vor-
bereitung in Sachen Ransomware kon-
zentrieren, was insbesondere auch die
Féhigkeit betrifft, Endpunkte und ge-
schaftskritische Infrastrukturen wie zum
Beispiel Active Directory im Falle eines
Angriffs wiederherzustellen.

=)
Cyber-Widerstandsfahigkeit

wird eine neue Key Performance
Indicator (KPI) fir Unternehmen
Trotz der langjéhrigen Annahme, dass
der Einsatz von mehr Sicherheitsl&sun-
gen zu einem besseren Schutz vor Be-
drohungen fishrt, kann die Wahrheit
ganz anders aussehen. Das liegt daran,
dass jede Sicherheitsanwendung, die
einem Endgerdt hinzugefigt wird, die
Komplexitét und das Risiko erhdhen
kann, zur Geféhrdung und zur Anfallig-
keit von Anwendungen beizutragen und

IT SECURITY | 15

den Gesamtzustand des Gerdts zu be-
eintréchtigen. Letztendlich kommt es
nicht auf die Anzahl der Sicherheitskon-
trollen an, sondern auf deren Wirksam-
keit. Dies gilt insbesondere unter schwie-
rigen wirtschaftlichen Bedingungen, in
denen Unternehmen ihr Verteidigungs-
arsenal wahrscheinlich eher verkleinern
werden. Wir gehen wiederum davon
aus, dass sich die Cyber-Widerstands-
fahigkeit zu einem neuen wichtigen Leis-
tungsindikator (KPI) fir Unternehmen
entwickeln wird.

MITRE definiert diese Cyber-Resilienz als
.die Fahigkeit, ungiinstige Bedingungen,
Belastungen, Angriffe oder Beeintréchti-
gungen von Cyber-Ressourcen zu antizi-
pieren, ihnen zu widerstehen, sich an sie
anzupassen oder sich von ihnen zu er-
holen”. Durch die Konzentration auf pro-
aktives Handeln und die Fahigkeit, An-
griffen zu widerstehen und sich von ihnen
zu erholen, stellt die CyberResilienz ei-
ne Erweiterung der Art und Weise dar,
wie Unternehmen héufig tber Cyber
Security denken. Es geht nicht nur um
den einfachen Schutz von Systemen und
Daten, sondern auch um die Verringe-
rung des Risikos von Geschéftsunterbre-
chungen aufgrund von Cyber-Attacken.

Es ist unwahrscheinlich, dass die Bedro-
hungslage fir Unternehmen abnehmen
wird, und es wird weiterhin an IT-Leitern
und Sicherheitsexperten liegen, Benut-
zer und Unternehmen aktiv zu schiitzen.
Genauso wie im Jahr 2022 wird es eine
Kombination aus umfassender Sichtbar-
keit, effektiven Zugriffskontrollen und
einer Verlagerung von defensiven Stra-
tegien der Cyber Security auf das Ma-
nagement von Stérungen durch mehr
Widerstandsféhigkeit erfordern. Grund-
sdtzlich sollten wir alle darin iberein-
stimmen, intensiver auf Sicherheit zu
achten und die Best Practices zu befol-
gen, die uns, unsere Daten und unsere
Systeme weiterhin auf einem sicheren
Niveau halten.

Torsten George

www.it-daily.net | Méarz/April 2023



16 | IT SECURITY

«11:5

101
0100101

0101

il

0
10
10101010101 ¢~

010 010101
1010101

Ransomware

SO SCHUTZEN SICH KLEINE UND

Plstzlich sind alle Systeme unter Ver-
schluss und werden nur gegen ein Lése-
geld wieder freigegeben: Ransomware
gehort mittlerweile zu den Top-Angriffs-
methoden von Cyber-Kriminellen. Jedes
Unternehmen kann ins Visier geraten -
auch kleine und mittelstéindische. Daher
muss ein vielschichtiger Sicherheitsan-
satz her.

Das lukrative Geschéft mit Ransomware
bildet im Untergrund sein eigenes krimi-
nelles Okosystem. Neben eigenméchti-
gen Kampagnen bieten Cyber-Kriminel-
le ihre Dienste, Tools sowie Wissen als
Ransomware-as-a-Service auf  dem
Schwarzmarkt an und entwickeln ihre
Vorgehensweisen stetig weiter. Der Ran-
somware-Markt ist im Laufe der Jahre
gewachsen - innerhalb eines Jahres
sogar um 13 Prozent - und ist mittler-
weile zu einem der beliebtesten Cy-

ber-Crime-Werkzeuge avanciert.

Das verwundert nicht, immerhin ist die
Aussicht auf Profit vielversprechend.

IDC-Studie sind
oder waren mehr als 50 Prozent der

Laut einer aktuellen

von Ransomware betroffenen Unterneh-
men (70 Prozent) bereit, das geforderte
Lésegeld zu zahlen. Die durchschnittli-
che Summe belduft sich auf mehr als
253.000 Euro.

Mérz/April 2023 | www.it-daily.net

Cyber-Kriminelle haben es auf die
Schwécheren abgesehen

Es sind jedoch nicht immer nur namhafte
GrofBkonzerne, die CyberKriminelle zu
ihren Zielen erkléren. Unternehmen jeder
Branche und Gréfe sind potenzielle Op-
fer - kleine und mittelstéindische Unter-
nehmen (KMUs) sind sogar besonders
gefdhrdet. 2021 waren 70 Prozent der
KMUs weltweit von Ransomware-Angrif-
fen betroffen, in Deutschland sind diese
mit der Halfte aller Angriffe am stérksten
geféhrdet. Die Griinde leuchten ein:

ES GIBT KEIN ONE-SIZE-
FITS-ALL-ALLHEILMITTEL
GEGEN RANSOMWARE-
ATTACKEN.

Dr. Dieter Kehl, Director Sales DACH/
CEE/MEA, OpenText Cybersecurity,
www.opentext.de
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KMUs verfiigen nicht iber die gleichen
ausgereiften  Schutzmechanismen wie
groBe Unternehmen, was vor allem
durch mangelndes IT-Budget und fehlen-
de IT-Fachkréfte bedingt ist. AuBerdem
erregen sie weniger Aufmerksamkeit und
machen dadurch seltener Schlagzeilen.
Vor diesem Hintergrund ist eine ganzheit-
liche, vielschichtige Cyber-Sicherheits-
strategie, die ihren individuellen Anforde-
rungen entspricht, unerldsslich.

Die vier Sé&ulen eines starken
Cyber-Schutzes

Der alleinige Einsatz von Antivirus-Pro-
grammen und/oder Firewalls reicht
nicht aus, um sich umfassend vor Ran-
somware-Angriffen zu schitzen. Viel-
mehr greifen mehrere Faktoren inein-
ander, denen auch KMUs im Rahmen
Be-

achtung schenken missen, um einen

ihrer Cyber-Sicherheitsstrategie
vielschichtigen ~ Schutzmechanismus
aufzubaven.

1 Schwachstellen ausfindig
s machen

In einem ersten Schritt gilt es, jene
Schwachstellen zu identifizieren, iber
die sich Ransomware einschleusen l&sst.
Viele denken oftmals als erstes, dass es



sich dabei um ein technisches Problem
handelt. Die Suche sollte sich jedoch
bewusst Uber das gesamte Unterneh-
men erstrecken und sich nicht nur auf
die IT selbst beschrénken, da Schwach-
stellen verschiedene Formen annehmen
kénnen - wie die Mitarbeiter selbst. Die
Zugangskontrolle spielt hier eine wichti-
ge Rolle. Wie gehen Mitarbeiter mit
ihrem Zugang um und welche Zugriffs-
privilegien haben sie2 Unternehmen
missen den Zugang so eingrenzen,
dass ein Mitarbeiter, der Opfer einer
Phishing-Attacke wurde, den Schadco-
de nicht iber die gesamte Unterneh-
mens-IT verteilt.

2 Uber Social Engineering
s aufkléren

Eine besonders populére Methode, um
Ransomware in ein Unternehmen zu
bringen, ist Social Engineering. Dafir
nutzen Cyber-Kriminelle alle Informatio-
nen, die sie iber ihre Opfer ausfindig
machen kénnen, um vertrauenswiirdig
zu wirken. Die sozialen Medien sind
eine beliebte Quelle: Hier finden sie
Details
und zu einzelnen Fihrungskréften, die
sie in Phishing-E-Mails einarbeiten. In
den meisten Féllen ist es dann zu spét,
wenn der Empfénger bemerkt, dass er

zur  Management-Hierarchie

hinters Licht gefiihrt wurde.

In einem vielschichtigen Sicherheitssys-
tem bildet E-Mail-Security die erste Ab-
wehrlinie, die sich mithilfe von Kinstli-
cher Intelligenz und Machine Learning
stirken |gsst. Die Technologien helfen
dabei, den Grofiteil der schéadlichen
E-Mail-Eingdnge zu blockieren, heraus-
zufiltern und folglich zu verhindern,
dass Mitarbeiter sie 6ffnen.

AuBerdem sollten in Absténden von
drei bis sechs Monaten Security-Awa-
reness-Schulungen stattfinden. Anhand
von echten Praxisbeispielen wird die Be-

legschaft fir Cyber-Bedrohungen wie
Phishing, Social Engineering und Ran-
somware sensibilisiert.

3 Notfallstrategien schiitzen

s Viele Unternehmen haben mittler-
weile Backup- und Recovery-Pléne in
ihre Cyber-Sicherheitsstrategie aufge-
nommen - eine wichtige MaBnahme.
Jedoch fallt dabei oftmals die Tatsache
vom Tisch, dass diese Informationen
wdhrend eines  Ransomware-Angriffs
durch die verantwortlichen Akteure
ebenfalls verschlisselt oder entfernt
werden kénnen. Um dieses Desaster zu
umgehen, sollten Unternehmen vorab
mehrere Kopien der Pléne anlegen und
an verschiedenen Orten ablegen - wie
zum Beispiel in Form einer lokalen und
einer Cloud-Version. Auflerdem emp-
fiehlt es sich, auf Backup-Lésungen zu
setzen, die verhindern, dass Angreifer
Backup-Daten editieren, verschlisseln
oder anderweitig modifizieren.

é Vielschichtigen Schutz

a implementieren

Es gibt kein One-sizefits-all-Allheilmittel
gegen Unter
anderem liegt das an der Dynamik der
Cyber-Crime-Landschaft: Akteure entwi-
ckeln ihre Angriffsmethoden, -taktiken

Ransomware-Attacken.

und -Tools kontinuierlich weiter. In die-
sem Bedrohungsumfeld fallt es Unter-
nehmen zunehmend schwerer, mit den
Fortschritten im Untergrund mitzuhal-
ten. Der beste Weg, um sich dieser He-
rausforderung zu stellen, ist ein Sicher-
heitsansatz, der aus vielen unabhangi-
gen Schichten besteht. Auch wenn es
Akteure durch die erste und vielleicht
sogar zweite Schicht schaffen, missen
sie immer noch die restlichen iberwin-
den. Teil dieser Aufstellung sollten End-
point- und E-Mail-Security-Lésungen,
Security-Schulungen, DNS-Schutz so-
wie eine Backup- und Recovery-Strate-
gie sein. Damit alle Schichten effizient
und langfristig ihren Zweck erfillen kén-
nen, sind regelméBige Prisfungen und
Updates notwendig.
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Fazit

Cyber-Kriminelle wissen, dass KMUs
oftmals nicht Gber die notwendigen Res-
sourcen Budget, Fachpersonal und Wis-
sen verfigen, um sich den Cyber-Bedro-
hungen von heute zu stellen. Daher
geraten sie zunehmend ins Visier von
Angreifern. Sie kénnen sich daher am
effektivsten vor Ransomware-Angriffen
schiitzen, wenn sie ihre Sicherheitsstra-
tegie von Grund auf auf den vier Séulen
kennen,
iber Bedrohungen aufkléren, Backups
schitzen und auf vielschichtige Sicher-

aufbauen:  Schwachstellen

heitsmechanismen setzen.
Dr. Dieter Kehl

&

@
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Inwieweit betrachten Sie die

Ransomware als zukiinftige
Bedrohung fiir die IT-Sicherheit
lhres Unternehmens?
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Wie vermeidet man MFA-Fatigue
Angriffe?

WAS STECKT HINTER DIESEM BEGRIFF, WELCHE VARIANTEN
TRETEN DERZEIT AUF UND WELCHE ABWEHRMASSNAHMEN HELFEN?

Cyberkriminelle nutzen eine neue Tak-
tik, um auch Multifaktor-Authentifizie-
rung (MFA) zu knacken. Sie fordern
hartnéckig die nétige Authentifizie-
rung, bis das Opfer aus purer ,Ermi-
dung” irgendwann bestdtigt. Unser
Rat: Sensibilisieren Sie lhre Mitarbei-
ter fir die Gefahren!

Fast taglich sind dabei neue Varianten
zu beobachten. Derzeit gibt es vor al-
lem verstarkt MFA-Fatigue-Angriffe, wie
die Hackerattacke auf den Fahrdienst-
leister Uber zeigt, um nur einen promi-
nenten Namen zu nennen. Die Cyber-
Ark Labs haben fiinf géngige Phishing-
Attacken der jingsten Vergangenheit
identifiziert. Darauf aufbauend gibt das
Unternehmen Tipps zur Verringerung

der Cyberrisiken.
#1 SMS- und Voice-Phishing

Diese MFA-Fatigue-Attacken wer-
den genutzt, um sich als vertrauenswiir-
dige Quellen auszugeben - dabei ,er-
miden” Angreifer die Nutzer mit zahl-
reichen MFA-Pushes bis sie Zugang zu

den Zielsystemen erhalten.

Angreifer finden immer wieder neue
Wege, um MFA-Anwendungen und Si-
cherheitskontrollen zu umgehen. Die
Nutzung von Phishing-resisten-
ten MFA-Faktoren wie FIDO,
QR-Codes oder physischen To-
ken kann dabei helfen, diese
Bemihungen zu vereiteln.

Eine wirkungsvolle Abwehrmetho-
de gegen MFA-Fatigue-Attacken ist
auch die Anderung der MFA-Konfigu-
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ration. So kdnnen zum Beispiel Push-Be-
nachrichtigungen durch One-Time Pass-
(OTPs) ersetzt werden. Die
OTP-Nutzung ist zwar weniger komfor-
tabel, kann aber das MFA-Fatigue-Risi-

ko minimieren.

words

Ein benutzerfreundlicherer Ansatz be-
steht darin, fir eine erfolgreiche MFA-
Authentifizierung einen  Nummernab-
gleich zu verlangen. Dabei wird Nut-
zern, die auf MFA-Push-Benachrichti-
gungen mit der Authenticator-App ant-
worten, eine Zahlenfolge angezeigt.
Diese muss in die App eingeben wer-
den, um den Prozess abzuschlief3en.

# Social-Engineering-Angriffe
Eine wirksame Methode zum
Schutz vor Social Engineering sind Secu-
rity-Awareness-Trainings fir die Mitarbei-
ter. RoutineméBig sollten Schulungen
durchgefishrt werden, um das sicherheits-
bewusste Verhalten in der Unterneh-
menskultur zu verankern und die Mitar-
beiter Uber die Entwicklung von Social
Engineering- und Phishing-Angriffstech-
niken zu informieren. Aber auch techni-
sche SchutzmaBnahmen missen getrof-

10101001010°

fen werden. Dazu z&hlt etwa die Nut-
zung von Spam-Filtern, die verhindern,
dass verdéchtige E-Mails oder uner-
wiinschte Anhdnge wie Gewinnspiele
oder infizierte Bewerbungen in die Post-
eingdnge der Mitarbeiter gelangen.
#3 Identitétskompromittierung
Der Diebstahl von Zugangsda-
ten ist eine weitere beliebte Phishing-Me-

thode, bestes Beispiel dafir sind Man-
in-the-Middle-Angriffe.

Awareness-Kampagnen kénnen nicht
immer verhindern, dass ein Benutzer
Opfer von Phishing wird. Folglich muss
eine Verteidigungsstrategie auch ein
Endpoint Privilege Management bein-
halten, das die clientseitigen Credenti-
als schiitzt und den Diebstahl von Coo-
kies verhindert, der ein MFA-Bypassing

ermdglichen kann.

# System- und Serverkompro-
mittierung

Mit Seitwértsbewegungen kénnen An-

greifer tiefer in kompromittierte Umge-




bungen eindringen und Zugriffsrechte
ausweiten - bis hin zu Domain Control-
lern.

Eine AbwehrmafBnahme ist die Durchset-
zung des Least-Privilege-Prinzips in der
gesamten Infrastruktur, auch im Hinblick
auf Anwendungen und Daten. Hier kom-
men intelligente Berechtigungskontrol-
len ins Spiel, die den Zugriff fir alle
Identitéiten verwalten, sichern und tber-

wachen.
#5 Datenexfiltration
Bei einem der jingsten Phi-

shing-Vorfdlle versuchten Angreifer,
wieder in das Netzwerk einzudringen,
nachdem sie Daten gestohlen hatten,
aber anschlieBend entdeckt worden
waren. Dabei zielten sie auf Mitarbei-
ter ab, die nach dem obligatorischen
Zuricksetzen der Anmeldedaten még-
licherweise nur einzelne Zeichen an
ihren Passwértern gedndert hatten. Die

EIN WIRKSAMER ANTI-
PHISHING-SCHUTZ MUSS
EINERSEITS TECHNISCHE
LOSUNGEN UMFASSEN
UND ANDERERSEITS AUCH
DIE MENSCHLICHE
KOMPONENTE BERUCK-
SICHTIGEN.

Michael Kleist, Area Vice President DACH,
CyberArk, www.cyberark.de

Angreifer waren in diesem Fall nicht
erfolgreich, aber er zeigt, wie wichtig
sichere Passwortverfahren sind. Idea-
lerweise wird dabei eine Lésung ge-
nutzt, die automatisch eindeutige und
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sichere Passwérter generiert und regel-
mé&Big rotiert.

Fazit
Phishing hat eine neue Stufe der Innova-
tion erreicht. Die jingsten Ereignisse zei-
gen, wie weit Angreifer gehen, um ihre
ahnungslosen Opfer zu té&uschen. Be-
troffen sind auch solche Mitarbeiter, die
denken, dass sie dank MFA gefahrlos
agieren. Ein wirksamer Anti-Phishing-
Schutz muss deshalb einerseits techni-
sche Lésungen umfassen und anderer-
seits auch die menschliche Komponente
beriicksichtigen. SchlieBlich ist davon
ausgehen, dass unerwiinschte Klicks
letztlich immer unvermeidlich sind. Folg-
lich sollten auch Bedrohungen prinzipi-
ell frihzeitig erkannt werden, bevor ein
gréBerer Schaden entsteht. AuBerdem
muss die Security mehrstufig aufgebaut
sein, um im Falle des Falles den Angrei-
fer in der ndchsten Verteidigungslinie
abfangen zu kénnen.

Michael Kleist

Passworter

ZWEI-FAKTOR-AUTHENTIFIZIERUNG NIMMT ZU

In einer von KnowBe4 im Januar 2023
durchgefiihrten Umfrage wurden 106
Personen zum Thema ,Passworter vs.
Passwordless” befragt. Die Mehrheit
der Befragten (61 Prozent) verwendet
beim Online-Banking eine Zwei-Fak-
tor-Authentifizierung und 46 Prozent
beim Online-Shopping. Die Befragten
scheinen groBes Vertraven in diese Me-
thode der Authentifizierung zu setzen,
denn deutlich mehr als die Halfte halt
sie fir sicher und nur rund ein Viertel
hat Bedenken wegen der Sicherheit. Es
ist interessant zu beobachten, dass et-
wa ein Drittel (34 Prozent) ein jeweils
leicht modifiziertes Passwort fir ver-
schiedene Konten nutzt und ebenso

fast ein Drittel (32 Prozent) fir jedes
Konto ein komplett anderes Passwort
verwendet.

Was macht die Sicherheit von
Passwértern aus?

Die steigende Bedeutung der Zwei-Fak-
tor-Authentifizierung zeigt sich auch
darin, dass es viele Bedenken in Bezug
auf die grundsétzliche Sicherheit von
klassischen Passwértern, egal wie kom-
plex sie sind, gibt. So halten nur 30 Pro-
zent komplexe Passworter fir sehr si-
cher, wahrend fast ein Viertel (24 Pro-
zent) nicht weil}, wie sie die Lage ein-
schétzen sollen. Und fast ein Drittel der
Befragten (29 Prozent) halten selbst
komplexe Passwérter fir eher unsicher.

Nutzer sollten einige Grundregeln ver-

innerlichen:
7. % Komplexere Passworter sind
O

besser als kurze - Passphrasen
sind eine geeignete Methode zur Stei-
gerung der Komplexitét.

T\
)

Multifaktorauthentifizierung
verfigt Gber bessere Sicherheit
als einfache Authentifizierung.

T~ o\
)

Im Schnitt schiitzen Nutzer ihre

Accounts durch die Verwen-
dung von Passwortmanagern mehr, als
dass sie sie verwundbar machen.

www.knowbe4.de
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Anomalieerkennung

KI-BASIERTE ANGRIFFSERKENNUNG:
MOGLICHKEITEN UND GRENZEN

4

Anomalieerkennung gilt als eine Me-
thode der Angriffserkennung fir die IT-
und OT-Sicherheit. Cyberkrimi-
nelle versuchen jedoch haufig,
unter dem Radar solcher Syste-
me zu operieren. Was kann Kl in
diesem Zusammenhang leisten?

Strom, Wasser, Lebensmittel oder Ge-
sundheitsversorgung: Selbst kritische
Infrastrukturen sind heute Bestandteil
digitaler Okosysteme. Mit zunehmen-
der Digitalisierung und Vernetzung
wdchst deren Komplexitdt und damit
die Verwundbarkeit gegeniiber Cyber-
angriffen. Gleichzeitig steigt unsere Ab-
hangigkeit von der Verfiigbarkeit, Inte-
gritdt und Vertraulichkeit solcher Sys-
temlandschaften. Eine hohe Cyberresi-
lienz wird damit zunehmend
Grundlage einer stabilen Gesellschaft.
Wichtiger Bestandteil dieser Wider-

standsfghigkeit ist das Erkennen und die

zur

Abwehr von Angriffen. Dem trégt auch
der Gesetzgeber immer mehr Rech-
nung und verpflichtet Betreiber von KRI-
TIS-Anlagen mit dem IT-SIG 2.0 ab
dem 1. Mai 2023 zum Einsatz von
Systemen fir die Angriffserkennung.

Angriffserkennung vs.
Anomalieerkennung

Im Zusammenhang mit der
Angriffserkennung  wird oft-

mals der Begriff der Anomalieerken-
nung als Synonym verwendet. Aller-
dings ist eine Anomalie nur eine Abwei-
chung von dem normal Erwarteten.
Dabei kann es sich um eine Stérung
handeln, der kein Angriff zugrunde
liegt, sondern zum Beispiel eine Fehl-
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i

funktion oder der Ausfall einer Kompo-
nente. Zwar ist es unter dem Aspekt ei-
ner hohen Verfiigbarkeit und Integritét
wichtig, derartige betriebliche Proble-
me frihzeitig zu erkennen und zu be-
handeln, sie sind aber nicht Bestandteil
der Abwehr von Cyberangriffen.

Im Gegensatz zu solch sporadisch auf-

tretenden Fehlfunktionen mit klarem

Fehlerbild versuchen Angreifer gezielt,

ihre  Cyberattacken unter

dem Radar klassischer
Anomalieerkennung

durchzufishren. Eine ge-

nerische  Anomalieerken-

nung ist damit als priméres Mittel

einer Angriffserkennung eher unge-

eignet. Stattdessen sind Systeme er-

forderlich, die explizit auf die Erken-

nung von Angriffen ausgelegt wurden.

Regelbasiert vs. Kl-basiert

Ein klassischer Ansatz bei Angriffserken-
nungssystemen ist die Nutzung manuell
bzw. semi-automatisch erstellter kura-

tierter Regeln auf Basis von Experten-
wissen und Datenanalysen. Dazu gehd-
ren die in Intrusion-Detection-Systemen
genutzten Signaturen bekannter An-
griffspakete. Aber auch Schwellwerte
fir PaketgrofBen oder Paketmengen,
deren Uberschreiten einen Angriff nahe-
legt, oder komplexere Heuristiken zur
Erkennung von Aufklarungstechniken
wie Portscanning, kénnen mit geeigne-
ten Regelwerken abgebildet werden.

Derartige Regeln sind im Allgemeinen
auf klare Angriffsmuster fokussiert. lhre
Bedeutung ist dadurch selbst fir
Nicht-Experten zu verstehen und auf ein
durch die Regel gemeldetes Ereignis
kann entsprechend ziigig und fokussiert
reagiert werden. Allerdings haben die-
se aufwdndig kuratierten Systeme Prob-
leme mit den zunehmend komplexen
Daten umzugehen und miissen bei An-
derungen der Umgebungen erneut ma-
nuell angepasst werden. Auch lassen



sich damit kaum neuartige Angriffe ent-
decken, fiir deren Verhalten noch keine
spezifischen Regeln erstellt wurden.

Bei Kl-basierten Systemen wird hinge-
gen aus einer lédngeren Beobachtung
des Datenverkehrs automatisiert ein Mo-
dell der Umgebung generiert, welches

das in der betrachteten Umgebung be-
obachte Normalverhalten beschreibt.
Dieses Modell l&sst sich automatisiert
aktualisieren, wenn sich die Umgebung
dndert. Manche Hersteller betiteln do-
bei schon mit Hilfe von einfachen Statis-
tiken ermittelte Kommunikationsbezie-
hungen im Netz als Kl-Modell. Leis-
tungsféhigere Verfahren des maschinel-
len Lernens erlauben jedoch eine
Modellierung deutlich komple-
xerer Zusammenhdnge.

Allerdings werden bei zu-
nehmender Komplexitét die er-
zeugten Modelle nicht nur leistungs-
fahiger, sondern auch schwerer ver-
sténdlich fir den Menschen, wodurch
die Beurteilung von gemeldeten Ereig-
nissen erschwert wird. Es ist auch kaum
nachzuvollziehen, was das Modell ei-
gentlich gelernt hat, das heif}t, was es
leisten kann und wo es Probleme hat.
Diese Nachteile sind besonders in hoch-
komplexen, dynamischen Umgebungen
spirbar, in denen auch regelbasierte
Systeme schwdcheln.

Die Integration von mehr fachlicher Ex-
pertise Gber das Problemfeld kann Ab-
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hilfe schaffen. Uber die Einbeziehung
von fach- und umgebungsspezifisch ku-
ratierten Regeln, das heif3t Signaturen,
Schwellwerten und Heuristiken als Teil
der von einem KI-Modell beriicksichtig-
ten Merkmale, ist es moglich, die er-
zeugten Modelle sowohl versténdlicher
zu machen, als auch sie zielgerichteter
auf eine Angriffserkennung statt nur ge-
nerische Anomalien auszurichten.

Grenzen der netzbasierten
Erkennung

Mit der zunehmenden Verschlisselung
von Daten sinkt die Menge an zuverlés-
sigen Informationen, welche einer An-
griffserkennung im Netz zur Verfigung
stehen. Zwar kann man Meta-Informati-
onen wie Zeitverhalten und Paketgré-
en der Kommunikation einbeziehen
oder auch Details aus dem Verbindungs-
kryptographischer
Aber diese sind deutlich weniger aussa-
gekréftig als die eigentlichen ibertrage-
nen Inhalte und lassen sich von Angrei-
fern auch leichter simulieren, um die Er-

aufbau Sessions.

kennung zu umgehen.

Viele netzbasierte Angriffserkennungen
arbeiten nur auf der Ebene einzelner

‘genua.
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aus dem Datenver-
kehr automatisiert
ein Modell zur
Beschreibung des
Normalverhaltens.
Zuysatzlich fach- und
umgebungsspezi-
fisch kuratierte
Regeln erhshen die
Versténdlichkeit
der Modelle und
erlauben eine ziel-
gerichtete Angriffs-
erkennung.
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/
o2 g
Trotz Angriffserken- - g
nungssystemen

sollte der Fokus in
der IT-Sicherheit auf
einer proaktiven Ab-
sicherung der Syste-
me im Netz liegen,
zum Beispiel mittels
einer Zero-Trust-ba-
sierten Mikroseg-
mentierung.

cognitix
Threat Defender

=D

Datenpakete oder Ver-
bindungen. Sie betrach-
ten keinen gréBeren Kon-
text, wie zum Beispiel gleich-

zeitig laufenden Datenverkehr von an-
deren Anwendungen auf dem System,
vorhergehende und  nachfolgende
Kommunikation oder Steuerkommunika-
tion wie DNS-Anfragen. Sie haben
auch keine Informationen iiber den An-
wendungskontext innerhalb der einzel-
nen Applikationen und Systeme. Sie
kénnen nur spekulieren, welche Auswir-
kungen die ibertragenen Daten auf
das Zielsystem haben werden. Eine
netz,, system- und anwendungsiber-
greifende Aggregation und Korrelation
dieser Information in Analyse-Systemen
kann zwar tiefere Einblicke geben, fihrt
allerdings wiederum zu steigender
Komplexitét. Kl-basierte Analysen kon-
nen auch hier wieder helfen, die Kom-
plexitét handhabbar zu machen.

Optimale Einsatzumgebung
Angriffserkennungssysteme, egal ob re-
gelbasiert, KI oder hybrid, werden mit
zunehmender Komplexitat der zu ana-
lysierenden Kommunikation immer we-
niger hilfreich. Der Fokus sollte daher
auf einer proaktiven Absicherung der
Systeme im Netz liegen, also einer Be-
schrénkung der Kommunikationsmég-
lichkeiten im Netz auf das erforderliche
Minimum, zum Beispiel mittels einer
Zero-Trust-basierten
Mikrosegmentie-
rung. Dieses Vor-

gehen senkt so-
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wohl die Angriffsflache fir eine initiale
Infektion als auch die Méglichkeiten fir
eine nachfolgende laterale Ausbrei-
tung des Angreifers und reduziert damit
das Schadenspotential.

Aufbauend darauf sollten klar versténd-
liche kuratierte Regeln, idealerweise
kontextiibergreifend iber Pakete, Ver-
bindungen, Anwendungen und Syste-
me hinweg, eine Klassifikation des ver-

KI-BASIERTE ANGRIFFS-
ERKENNUNGSSYSTEME
IN NETZEN KONNEN
HILFREICH SEIN. SIE
SIND ABER KEIN MAGI-
SCHER ZAUBERSTAB, DER
DIE PROBLEME ALLEINE
LOST.

Steffen Ullrich, IT-Sicherheitsexperte,
genua GmbH, www.genua.de

T

<

bleibenden Datenverkehrs
das heif3t,

klar Bésartiges zu blockie-

vornehmen,

ren und klar Gutartiges durchzu-
lassen. In den Féllen, bei denen iiber
Regeln keine solide Klassifizierung er-
folgen kann, kénnen dann KI-Modelle
herangezogen werden. Auf diese Wei-
se spielen proaktive Sicherheit, einfa-
che aber versténdliche Regeln und
komplexe  aber leistungsfdhigere
KI-Modelle ihre jeweiligen Stérken op-

timal aus.

Fazit
Kl-basierte Angriffserkennungssysteme
in Netzen kénnen hilfreich sein. Sie sind
aber kein magischer Zauberstab, der
die Probleme alleine l6st. Sie sollten
kombiniert werden, und zwar mit einer
proaktiven Absicherung des Netzes zur
Minimierung von Angriffsfléchen, late-
raler Ausbreitung und Schadenspoten-
tial sowie einer regelbasierten Angriffs-
erkennung zur Behandlung offensichtli-
cher Félle und der Eliminierung von
False Positives der nachfolgenden KI.
Beim Design der Merkmale fir die Kl
sollte fachspezifische Expertise iber
das konkrete Netz und die verwende-
ten Kommunikationsmuster und -proto-
kolle und die erwarteten Angriffsmuster
einflieBen - was im OT-Umfeld oft an-
ders aussieht als in der IT. Nur wenn sie
méglichst gut an die Arbeitsumgebung
angepasst und nicht von Komplexitét
iberfordert ist, kann Angriffserkennung
ihr Potential optimal ausspielen.

Steffen Ullrich
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File-basierte Bedrohungen mit

CDR abwehren

SICHERE NEUVERPACKUNG VON DATEI-INHALTEN

Cyberkriminelle nutzen gern manipu-
lierte PDF- und Office-Dokumente, um
Malware bei Unternehmen einzuschleu-
sen. Content Disarm and Reconstructi-
on (CDR) lsst solche Bedrohungen ins
Leere laufen, indem es die Dateien aus-
einandernimmt und neu aufbaut. Dabei
bleiben alle geféhrlichen Bestandteile
auf der Strecke - auch unbekannte.

Ransomware und andere Schadpro-
gramme zdhlen nach wie vor zu den
grofiten
Unternehmen. Haufig stecken sie in mao-
nipulierten PDF-Dateien und Office-Do-
kumenten, die Mitarbeiter via E-Mail

Sicherheitsbedrohungen  fiir

erhalten oder aus dem Internet herunter-
laden. Vielschichtige Abwehrtechnolo-
gien sollen zwar verhindern, dass die
verseuchten Files ins Unternehmen ge-
langen, doch das gelingt nicht immer.
SchlieBlich tarnt sich Malware heute
duBerst geschickt - etwa indem sie ihren
Code verdndert, um signaturbasierte
Ldsungen zu umgehen, oder ihre Schad-
funktionen erst verzégert startet, um
Sandboxes und andere verhaltensba-
sierte Ldsungen auszutricksen.

VERIFY

RegelmdBig mahnen IT-Abteilungen da-
her die Belegschaft, Dateien unbekann-
ter Herkunft keinesfalls zu &ffnen. Einen
richtigen Schutz bietet das indes nicht,
denn im hektischen Tagesgeschaft ist
ein verddchtiger Mail-Anhang schnell
angeklickt. Zumal die Mails, mit denen
die Malware verbreitet wird, heute oft
so gut gefdlscht sind, dass es selbst
IT-Profis schwerfallt, sie als Félschung
zu erkennen. AuBBerdem kann sich Mal-
ware durchaus auch in Dateien bekann-
ter Herkunft verstecken.

Unternehmen brauchen deshalb zu-
satzliche Schutzmechanismen, um da-
teibasierte Bedrohungen zuverléssig
abzuwehren. Eine Méglichkeit ware,
die verschiedenen Dateiformate zum
Beispiel in harmlose Bilder umzuwan-
deln. Im Arbeitsalltag ist so etwas na-
tirlich unpraktisch, denn obwohl alle
Informationen weiter vorhanden sind,
lassen sie sich weder komfortabel le-
sen noch durchsuchen oder gar bear-
beiten. Die Idee an sich ist jedoch gut
und findet sich in Ghnlicher Form in ei-
ner Technologie wieder, die schon seit

Bild 1: Sichere Dateien in drei Schritten: CDR liest die eigentlichen Gesché&ftsinformationen aus, prift sie auf eine giiltige

Struktur und erstellt daraus neue, garantiert malware-freie Dateien
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(Quelle: Forcepoint)



Bild 2:

Die Umwandlung von b

Dateien in Bilder oder =
PDFs kann geféhrliche —\ [P
Inhalte entschérfen, er- [ x S

schwert aber die Arbeit
mit den enthaltenen
Daten - besser ist der
Aufbau einer neuen
Datei im urspringlichen
Format

(Quelle: Forcepoint)

einigen Jahren existiert, hierzulande
aber noch unter dem Radar fliegt:

Content Disarm and Reconstruction,
kurz CDR.

So funktioniert CDR

CDR extrahiert die unbedenklichen Da-
ten aus einer Datei, also die fir den An-
wender nutzbaren Informationen sowie
die Dateistruktur. Diese werden gepriift
und anschlieBend zu einer neuen, voll
funktionsfdhigen Datei zusammenge-
setzt. Code, aktive Inhalte, versteckte
Elemente und alle Bestandteile, die im
Dateistandard  nicht
vorgesehen sind, bleiben dabei auf der

entsprechenden

Strecke - sie stellen keine Gefahr mehr
dar und werden mit der Originaldatei
geldscht oder sicher aufbewahrt.

Durch diese Arbeitsweise hat CDR keine
Schwierigkeiten mit unbekannten Be-
drohungen und liefert stets absolut
saubere und unbedenkliche Dateien -
und das, ohne auf Signaturen oder an-
dere Mechanismen zur Malware-Erken-
nung angewiesen zu sein. Demzufolge
kommt die Technologie auch ohne re-
gelmaBige Updates aus und produziert
keine False Positives, deren Uberpri-

UMWANDLUNG IN EIN BILD

UMWANDLUNG IN EIN PDF

REKONSTRUKTION

fung bei anderen Security-Lésungen oft
einen hohen Aufwand verursacht.

Der gesamte Prozess des Auseinander-
nehmens und Zusammenbauens dau-
ert nur den Bruchteil einer Sekunde
und bremst Arbeitsabldufe nicht aus
- im Gegensatz beispielsweise zu
Sandboxes, die hdufig einige Minuten
abwarten, bevor sie eine Datei als un-
bedenklich freigeben. Unternehmen
kénnen mit CDR also ihre sicherheits-
Prozesse beschleunigen
und Sandbox-Umgebungen, die Res-

relevanten

sourcen binden und Kosten verursa-
chen, entlasten. Nur noch Dateien,
die CDR nicht transformieren konnten,
werden kinftig zur Analyse an die
Sandbox iiberstellt.

Manche CDR-Lésungen wandeln die
verschiedenen Ausgangsformate, zu
denen neben PDFs und Office-Doku-
menten in der Regel auch Bilder,
HTML-Dateien, Mail-Formate und Archi-
ve zdhlen, lediglich in PDFs um. Das
erschwert es jedoch, Daten zu aktuali-
sieren oder zu ergdnzen. Besser sind
daher Lésungen, bei denen das Endfor-
mat dem Ausgangsformat entspricht.
Wobei es hier sogar Mdglichkeiten
gibt, das Format zu aktualisieren und
einen Wildwuchs mit unzdhligen alten
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Word-, Excel- und PowerPoint-Formaten
einzudémmen. Die neu aufgebauten
Dateien gleichen optisch dem Original,
sodass es keinerlei Einschrénkungen bei
der User Experience gibt.

CDR ergénzt andere

Sicherheitslésungen

StandardméBig gehen bei der Transfor-
mation von Office-Dokumenten durch
CDR alle Makros, die sich in den Ur-
sprungsdateien befinden, verloren. Da
einige Unternehmen allerdings Makros
benstigten, sollten CDR-Lésungen fle-
xible Optionen bieten, um bestimmte
Dateien oder Kommunikationskanéle
von der Neuverpackung der Inhalte
auszunehmen. Hier kommen weiterhin
die bestehenden Security-Tools zum Zu-
ge, die CDR nicht ablésen will, sondern
lediglich ergdnzt. Idealerweise greifen
alle Lésungen dabei auf einen zentra-
len Satz an Richtlinien zu, damit IT-Ab-
teilungen nicht mehrere Sétze parallel
pflegen misssen, was aufwendig ist und
unweigerlich zu inkonsistenten Regeln

fohrt.

Ahnlich wie der Umgang mit Makros
l@sst sich dann auch der Umgang mit

www.it-daily.net | Méarz/April 2023
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signierten und verschlisselten Dateien
richtliniengestevert anpassen.
CDR kann zwar signierte Dokumente
neu aufbauen und dadurch von mégli-
chen  Schadfunktionen  bereinigen,
doch der Neuaufbau bricht die Signa-
tur. In der Praxis hat es sich bewdhrt,
das bei Dokumenten aus unbekannten
Quellen tatséchlich zu tun - aus Si-
cherheitsgrinden. Auf die entfernte Si-
gnatur wird der Anwender hingewie-
sen. Bei klar definierten Prozessen je-
doch, die auf signierten Dokumenten
basieren, hélt sich CDR hingegen zu-
rick und Uberlésst anderen Securi-
ty-Tools das Feld.

Denn

Schwieriger ist es bei ver-
schlisselten Dateien, die
CDR nicht einzusehen ver-
mag. Hier kénnten IT-Ab-
teilungen etwa die Zustel-

lung via Mail bei vertrau-
enswirdigen Absendern
gestatten - in allen ande-
ren Fallen wirde der verschlisselte
Dateianhang entfernt und ein Hinweis
den Empfénger dariiber informieren.
Handelt es sich um verschlisselte
E-Mails, sollte sich die CDR-Lésung als
Mail Transfer Agent beim Verschlisse-
lungsgateway einklinken kénnen, um
die dort entschlisselten Nachrichten
neu aufzubauen, bevor sie erneut ver-
schlisselt und final zugestellt werden.

)i

Uberhaupt sollten

CDR-Lésungen sehr inte-

grationsfreudig sein. Ei-
nerseits um die Arbeits-
aufteilung mit anderen
Security-Tools wie Fire-
wall oder Sandbox ab-
zustimmen. Andererseits
um Zugriff auf alle Wege zu erhalten,
auf denen geféhrliche Dateien ins Un-
ternehmen gelangen kénnen. E-Mails
und Downloads aus dem Internet sind
zweifellos die Klassiker, dennoch kann
sich Malware auch iber Web-Anwen-
dungen, Datei-Uploads, freigegebene
Ordner, File-Sharing und Chat-Kommu-
nikation einschleichen.

Frank Limberger

It-daily.net
mehr als nur
tagliche IT-News!




Hannover Messe 2023

DER WEG ZUR KLIMANEUTRALEN INDUSTRIE
FUHRT UBER HANNOVER

Auf der kommenden HANNOVER MES-
SE prdsentieren die international fihren-
den Unternehmen aus dem Maschinen-
bau, der Elektro- und Digitalindustrie
sowie der Energiewirtschaft ihre L&sun-
gen fir eine ressourceneffiziente, klima-
neutrale und resiliente Produktion. Un-
ter dem Leitthema ,Industrial Transfor-
mation - Making the Difference” zei-
gen sie, welche Verdnderungen die
Industrie vorantreiben kann, um den
CO,-Ausstol spirbar und im grofien
MaBstab zu reduzieren.

Klimawandel, Energieknappheit,
unterbrochene Lieferketten

Das sind nur einige der Herausforderun-
gen, vor denen Gesellschaft und Wirt-
schaft heute stehen. Herausforderun-
gen, die eines gemeinsam haben: lhre
Bewidiltigung liegt im konsequenten Ein-
satz von Hochtechnologie und innovati-
ven industriellen Lésungen. Hightech
und Lésungen, die auf der HANNOVER
MESSE 2023 gezeigt werden. Denn die
Weltleitmesse der Industrie ist die einzi-
ge Veranstaltung, auf der das Zusam-
menspiel der fihrenden Unternehmen
aus dem Maschinenbau, der Elektro-
und Digitalindustrie sowie der Energie-
wirtschaft erlebbar wird. Als industriel-

les Okosystem machen sie die notwendi-
gen Verénderungen méglich - Verénde-
rungen in der Art, wie wir produzieren,
wirtschaften, zusammenarbeiten.

Making the Difference

,Unter dem Leitthema ,Industrial Trans-
formation - Making the Difference’
wird die Messe zeigen, welchen Unter-
schied die ausstellenden Unternehmen
machen kénnen, welche Verdénderun-
gen sie vorantreiben und welche Inno-
vationen sie entwickeln - auf dem Weg
zu einer klimaneutralen Industrie”, sagt
Dr. Jochen Ké&ckler, Vorsitzender des
Vorstands der Deutschen Messe AG.
,Konzerne, Mittelstand, Startups sowie
Wissenschaft, Politik und Gesellschaft
sind gemeinsam gefordert. Nur im Zu-
sammenschluss kann es gelingen, die
industrielle Produktion und damit unse-
ren Wohlstand und unsere Zukunft
nachhaltig zu sichern und gleichzeitig
den Klimaschutz voranzutreiben.”

Rund 4.000 Aussteller aus aller Welt
prasentieren hochtechnologische Lésun-
gen fir die Produktion und Energiever-
sorgung der Zukunft. Von der Digitalisie-
rung von komplexen Produktionsprozes-
sen Uber den Einsatz von Wasserstoff
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zum Betrieb ganzer Produktionsanlagen
bis hin zur Anwendung von Software zur
Erfassung und Reduzierung des CO,-FuB3-
abdrucks bietet die HANNOVER MES-
SE ein ganzheitliches Bild der techno-
logischen Méglichkeiten fir die Indust-
rie von heute und morgen.

Industrial Security Circus

Neu ist in diesem Jahr der Industrial Se-
curity Circus. Auf dem Gemeinschafts-
stand prdsentieren Unternehmen eine
véllig neue Mischung aus Technologien,
Angeboten, Produkten und Dienstleis-
tungen. Dazu zdhlen unter anderem
IT-Sicherheitstrainings und erklérendes
Entertainment mit innovativen Wegen
der Wissensvermittlung im Kontext von
IT/OT Security in der industriellen Ferti-
gung. Auf der Messe selber bieten mehr
als 350 Unternehmen Produkte und L&-
sungen zum Thema IT-Sicherheit.

Making Indonesia 4.0

Mit Indonesien présentiert sich die
gréfite Wirtschaftsmacht in der ASEAN
Region als Partnerland der HANNO-
VER MESSE 2023. Das Motto lautet:
Making Indonesia 4.0. Bis 2030 méch-
te Indonesien eine der zehn gréBten
Volkswirtschaften der Welt sein. Der
Anteil der Erneuerbaren Energien an
der Stromerzeugung soll bis dahin 51,6
Prozent am Gesamtzubau ausmachen.
Davon entféllt knapp die Halfte auf
Wasserkraft und etwa ein Viertel auf
Photovoltaik. In Hannover prdsentiert
sich das aufstrebende Land als zuver-
lassiger Partner fir Unternehmen rund
um den Globus.

www.hannovermesse.de

e

HANNOVER
MESSe

17. bis 21. April 2023

Laden Sie sich jetzt lhr

E C E kostenloses eTicket

] herunter.

[=]53t=a

https://bit.ly/3DSwQg?9
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Sichere optische
Datenkommunikation

QUANTENKRYPTOGRAPHIE UND LI-FI HELFEN DABEI

Die moderne Quantentechnologie er-
5ffnet viele neue Anwendungsgebiete.
Aber sie birgt auch Risiken. So kénnten
Quantencomputer dank ihrer enormen
Rechenleistung selbst modernste Da-
ten-Verschlisselungsverfahren
beln. Um diesem Szenario zuvorzukom-
men, entwickeln mehrere Partner unter
Fihrung der KEEQuant GmbH einen
neuen Ansatz zur sicheren optischen
Dateniibertragung in drahtlosen Netz-
werken mit Hilfe von Licht und Quanten-
schlissseln. Das Projekt ,QuINSiDa”

wird vom Bundesministerium fir Bildung

aushe-

und Forschung BMBF mit einer Summe
von zwei Millionen Euro geférdert.

Mit der Quantentechnologie stehen in
vielen technischen Bereichen die néchs-
ten groBen Sprunginnovationen bevor.
Neben Quantencomputern, Quanten-

Bild 1: Skizze fir
eine mégliche
Netzwerktopologie.

/

bildgebung und Quantenuhren steht vor
allem die Quantenkommunikation und
die Quantenverschlisselung fir eine si-
chere und private Datenkommunikation
im Fokus der Entwicklungen. Dabei sol-
len klassische Verschlisselungsansatze,
die auf rechnerischer Komplexitét beru-
hen, durch neuartige Quantenschlijs-
selverteilungs-Ansétze in Kombination
mit Post-QuantenKryptographie er-
setzt werden. Diese Art von Kodierung
kann selbst mit beliebig viel Zeit und
Rechenleistung nicht geknackt werden.
Da die existierende Kryptographie be-
reits in naher Zukunft durch die immer
gréBeren Rechenpower von Quanten-
computer bedroht ist, missen Ldsungs-
ansdtze rechtzeitig entwickelt werden,
um einer unsicheren Ubergangszeit vor-
zubeugen.

Master Knoten

Quanten Kanal

Li-Fi Kanal

P

e
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Domain Knoten

Die bisherige Forschung konzentrierte
sich auf eine sichere Datenkommunika-
tion Uber weite Strecken fiir Anwendun-
gen in der globalen Dateninfrastruktur,
zur Vernetzung von behérdlichen oder
militérischen Einrichtungen oder zum
Informationsaustausch mit Satelliten.
Die Verbindungen zum Endnutzer auf
dem letzten Kilometer werden bislang
jedoch noch immer mit den klassischen
Technologien bedient und sind damit
weiterhin angreifbar. Um dies zukiinftig
zu verhindern, wurde das Projekt
,QuINSiDa - Quantenbasierte Infra-
struktur Netze fir Sicherheitskritische
drahtlose Datenkommunikation” ins Le-
ben gerufen.

Mit der Li-Fi-Technologie kénnen sich
Nutzer iiber kurze Distanzen mittels op-
tischer Signale miteinander vernetzen.
Im Vergleich zur bekannten Wi-Fi-Tech-
nologie, die auf Funkwellen basiert,
durchdringen die optischen Signale kei-
ne Wande und kdnnen so auf einen
definierten Bereich ausgelegt werden.
Damit erlaubt die Li-Fi-Technologie die
volle



Ausnutzung der verfiigbaren spektralen
Datenbandbreite in diesem Bereich oh-
ne Stérungen von auflen.

Unabhéngig davon wird die neuartige
Technologie der Quantenkryptogra-
phie weltweit vorangetrieben. Im Spe-
ziellen geht es hier um die Quanten-
schliisselverteilung (engl.: quantum key
distribution, QKD), welche es ermég-
licht, einen kryptographischen Schlis-
sel zu verteilen, dessen Sicherheit infor-

mationstheoretisch bewiesen werden
kann. Dies steht in Kontrast zu bestehen-
den kryptographischen Verfahren, de-
ren Sicherheit auf rechnerischer Kom-

plexitét beruht und durch aufkommen-
de Quantencomputer gefdhrdet wird.

Bei der Quantenschlisselverteilung wer-
den beim Erzeugen der Schlissel Quan-
tenzustéinde in Form von Licht prépariert
und zwischen den Teilnehmern im Netz
werk ausgetauscht. Beim Empfang der
Quantenzustdnde werden diese gemes-
sen und nachbearbeitet, so dass auf
beiden Seiten identische, aber gegen-
ber einem Angreifer geheime Schlissel
entstehen.

Das Vorhaben QuINSiDa kombiniert
erstmals beide Technologien zu einem
QKD over Li-Fi”-System. Dies ermdg-
licht es die bisher typischerweise eher

—

yonet | Marz/Apa.@gs RN
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im Gebdude-zu-Gebdude-Szenario an-
gedachte QKD auch bis zum Endnutzer
zu tragen.

JIntention des Projekts ist die Demonst-
ration eines quantenbasierten Daten-
kommunikationsnetzwerks, welches
drahtlos und flexibel mehrere Endnutzer
an eine sichere Backbone-Infrastruktur
anschlieBt oder welches separat als si-
cheres Campus-Netzwerk eingesetzt
werden kann”, sagt Dr. Imran Khan Ma-
naging Director der KEEQuant GmbH.
Dabei soll unter Nutzung eines flexib-
len drahtlosen Datenkommunikations-
netzwerks im Punkt zu Multipunkt Sze-
nario eine gleichzeitige Absicherung

<

www.it-dd
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der einzelnen Kommunikationskandle
auf Basis von Quantenschlisseln ge-
wadhrleistet werden.

Die Nutzung eines optischen Kommuni-
kationsnetzwerkes bietet im Gegensatz
zu funkbasierten Ansdtzen den Vorteil,
dass jeder Teilnehmer, der sich im op-
tisch drahtlosen Kommunikationskanal
(Li-Fi Kanal) anmeldet auch fir den
Quantenkanal sichtbar ist. Damit ist si-
chergestellt, dass es auch zu einem si-

Schlisselaustausch  kommen
Um den LiFi Kanal und den
Quantenkanal voneinander zu trennen
werden dabei unterschiedliche Wellen-
ldngen des Llichts verwendet. Diese
Trennung l&sst sich durch den Empfdn-

cheren
kann.

ger rittels einer entsprechenden opti-
schen Filterung gegen Interferenzein-
flusse optimieren.
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Das vorgestellte Konzept eines quan-
tenbasierten Infrastrukturnetzes fir si-
cherheitskritische, drahtlose Datenkom-
munikation ist ein véllig never interdiszi-
plindrer Ansatz, der bisher weder in
wissenschaftlichen  Veréffentlichungen
noch in aktuellen Marktl&sungen vorge-
stellt wurde. Der Ansatz soll von den
Projektpartnern vor allem im Hinblick
auf sicherheitskritische Anwendungen,
wie etwa die Ausstattung &ffentlicher
Versorgungseinrichtungen, wie Banken,
Krankenhé&user, Energieversorger, &f-
fentliche Dienste, Telekommunikations-
knoten und Regierungseinrichtungen,
untersucht werden.

Hierbei wird besonderes Augenmerk
auf die Sicherheit des Gesamtsystems

bei gleichzeitiger, interdisziplingrer In-

tegration Netzwerk-Manage-
ment-Software, klassischet Kryptogra-

von

~phie (Stichwort: Post-Quanten-Krypto-

und
Li-Fi-Technologie gelegt. Gleichzeitig ist
das Projekt vor-dem Hintergrund der
technologischen Souverénitét fir den
Standort Deutschland von gesellschaft-

graphie), _ QKD-Technologie

licher Bedeutung.

Im Projekt entwickeln die

Forschenden Technologien zur
drahtlosen Quantenkommuni-
kation zwischen mehreren Ge-

réten innerhalb eines Raumes.
(Bilder: Fraunhofer IPMS)

Am Ende des Projekts ist eine entspre-
chende Demonstration des Gesamtsys-
tems geplant, welche die Technologien
im Verbund zusammenfihren soll und
damit bisher unerforschte und uner-
reichte Anwendungsfélle ermdglich
kann. Diese sollen im Anschluss an das
Vorhaben durch die beteiligten Firmen
verwertet und in die sicherheitskriti-
schen Anwendungen eingebracht wer-
den. Durch den Endnutzerfokus ist eine
breite Anwendung und damit ein sehr
groBBes Marktpotenzial und Innovati-
onspotenzial erkennbar. Die in den
néchsten Jahren entstehende drasti-
sche Kostenreduktion in der QKD durch
Produktion
wird zudem eine breitere Marktdurch-

in mittleren Stickzahlen
setzung erlauben.

Weiterhin fuhrt die interdisziplindre Ver-
netzung zwischen den verschiedenen
Communities (QKD, Optik, Telekommu-
nikation, Sicherheit) zu einer nahtlosen
Integration der neuartigen Technolo-
gien in bestehende Sicherheitstechno-
logien. Dies macht es Endnutzern leicht
die Technologie in bestehende Infra-
struktur zu ibernehmen.
www.forschung-it-sicherheit

-kommunikationssysteme.de

MEHRWERT

Weitere Informationen zum
Projekt finden Sie unter:

https://bit.ly/3XtCQCX
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POV (12 juni 2022] Wo die Softwaresntwicklung e 2022 hinfuhren wird » KNOWHOW

Uber 500 Schwachstellen in WLAN-Routern
entdeckt

Planung und 1DC Summit AT
Einsatz von Wi-FI 2022- pigital
64 Tipps far IT- First World:
nschicer Chancen &

SPECIAL

Der Krise getrotzt

Die heimische IKT-Branche hat 2020 zwar ein Umsatzwachstum

von iiber sechs Prozent hingelegt - das Wachstum in der Krise fiel

aber nicht so deutlich aus, wie manche vielleicht erwartet hitten.

Der tagliche Newsletter der
ITWELT.at bringt die

aktuellen IT Nachrichten aus
Osterreich und dem Rest der
Welt. Wer immer up to date sein
will, bestellt den kostenlosen
Newsletter itwelt.at/newsletter
und ist damit jeden Tag schon am
Morgen am neuesten
Informationsstand.

Events

islIT

IT TERMINE

Vortréige & Konferenzen - Seminare - Webinare

C) Q. suche

4. Juni 2022
Datum/zeit
14/06/2022
15:00-15:30
15. Juni 2022
Datum/zeit
15/06/2022
Ganztagig
15/06/2022 -
17/06/2022
Ganztagig
15/06/2022
Ganztagig

15/06/2022
15:00-15:45

TOP 1001 ist Osterreichs grofte
IT-Firmendatenbank. Mit einer
Rangliste der umsatzstdrksten
IT- und Telekommunikations-
Unternehmen. Die Datenbank
bietet einen Komplettiiberblick
der TOP IKT-Firmen und
ermdglicht die

gezielte Abfrage nach
Tatigkeitsschwer-
punkten, Produkten
und Dienstleistungen.

Enwelterte Suche anzeigen

Veranstaltung
ANFRAGEMANAGEMENT MIT KUNSTLICHER INTELLIGENZ -
ORBIS CONSTRUCTIONRFQ

Veranstaltung
AppArmor Administration

ETC Trainingcenter, Wien Wien

Security Engineering on AWS

ETC Trainingcenter, Wien Wien

Troubleshooting Systemstart

ETC Trainingcenter, Wien Wien

CRM FUR DIE BAUZULIEFERINDUSTRIE - ORBIS.
CONSTRUCTIONONE

IT-Jobs in Osterreich

IT-DevOps Teammitglied (DevOps Engineer) (miwid) (Volizeit 40 e
‘Stunden)
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‘Senior Full Stack Developer (Volizel (&)
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rancrtung Berutsfeld: 1 Telekommunaton

Branche:SlungUmeriseSchen Anstsung: Senfsoramung Silnar

IT System architect (32h)
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wiversitit
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raucriung Barufsfeld: MTelskommnaton

Poston: ohne Persona
Branre: g UmwerAenSchgen aneiolung, Belsernng Swlenart:

itwelt.

In Osterreichs umfangreichster
[T-Termindatenbank gibt es Termine
fiir IT-Events wie Messen,
Konferenzen, Roadshows,
Seminare, Kurse und Vortrage.
Uber die Suchfunktion kann man
Thema und Termin suchen und sich
bei Bedarf auch gleich anmelden.
Mit Terminkoordination und
Erinnerung per E-Mail.

o
Hier sind laufend aktuelle IT
Job-Angebote zu finden. In Zu-
sammenarbeit mit der Standard.
at/Karriere, dem Jobportal der
Tageszeitung Der Standard, findet
man auf dieser Plattform perma-
nent hunderte offene Stellen aus
dem Bereich IT und Telekom. Eine
aktive Jobsuche nach Tdtigkeits-
feld und Ort ist natiirlich moglich.

at/'obs
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RBAC ist tot — lang

O

lebe PBAC?

WARUM RBAC NICHT STIRBT UND

o

POLICIES ALLEIN DEN ZUGRIFF NICHT SICHERN KONNEN

Als im Jahre 2019 auf der USENIX ATC
ein Papier mit dem Namen ,Zanzibar:
Google's Consistent, Global Authori-
zation System” vorgestellt wurde,
nahm man dies auBerhalb der Filter-
blase derIAM-Vordenker und Cloud-En-
thusiasten zundchst eher wenig zur
Kenntnis. Spannend waren fir viele
eher aus dem Cloud-IT Operations
stammenden Leser vermutlich die Aus-
sagen Uber die extreme Geschwindig-
keit der Zugriffsentscheidungen (unter
10 Millisekunden) und die sehr hohe
Verfigbarkeit eben jener ominésen
+Access Control List Maschine”, ge-
paart mit der Aussage, dass dies auf
Millionen von Autorisierungs-Anfragen
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pro Sekunde skaliert funktioniert. Jeder
Anwender mit einer Freigabe auf ein
Dokument in einem Google-Drive eines
Kollegen oder mit Zugriff auf das ge-
meinsame Foto-Share vom Familienur-
laub mit den Nachbarn nutzt diese
Leistung tdglich, und macht sich wenig
Gedanken dariiber, warum und wieso
das nun funktioniert.

Warum soll es also uns im klassischen
Identity & Access Management interes-
sieren, dass ein Hyperscaler wie Google
intern eine tolle neue Autorisierungs-En-
gine an den Start gebracht hat? Und
wieso behaupten jetzt einige Gurus,
dass das Ende der Rollenbasierten Zu-

griffe gekommen wire? Hierfir missen
wir ein wenig historische Analyse im Ac-
cess Management betreiben, die Evolu-
tion der Entwicklungsmethoden von Soft-
ware in Unternehmen von Wasserfall bis
agil betrachten um endlich bei den Aus-
wirkungen des
rund um DevOps anzukommen. Ein weit
gespannter Bogen, der erstaunliche
Schlussfolgerungen zulésst!

Paradigmenwechsels

Am Anfang war die Applikation

In graver Vorzeit, als weder Novell
Netware noch Microsoft Active Directo-
ry zugegen waren, mussten die Benut-
zerkonten und deren Zugriffsrechte im
Mainframe oder in den Applikationen



direkt erstellt und verwaltet werden.
Damalige Ansdtze fir das Identity &
Access Management begrenzten sich
darauf, existierende Benutzer mit Rech-
ten zu finden, die dem Bedarf eines neu
eingestellten Mitarbeiters nahe kamen,
diesen Benutzer zu kopieren, umzube-
nennen und diese Anderungen halb-
wegs automatisch in die angeschlosse-
nen Systeme zu Ubertragen. Komplex,
fehleranféllig und vor allem dazu nei-
gend, viel zu viele Rechte zu vergeben.
Gepaart mit der ebenfalls lokalen Ent-
scheidung, was der Benutzer denn nun
in der Anwendung tun soll (lokale Ac-
cess Matrix im System), war an zentrale
Kontrolle und Governance kaum zu
denken. Ein Audit einer solchen Land-
schaft setzte tiefe Kenntnisse der Appli-
kationen und ihrer Berechtigungsmodel-
le voraus; der Aufwand war astrono-
misch und Audits konnten nur in kleinen
Stichproben erfolgen.

Dann kam der Verzeichnisdienst

Eine deutliche Verbesserung (aus admi-
nistrativer Sicht und auch fiir die Anwen-
der) ergab sich durch die Verbreitung
von Verzeichnisdiensten, und der Ver-
bindung von Applikationen mit den Ver-
zeichnisdiensten. In den Applikationen
musste nicht mehr unbedingt eine Tabel-
le der Anwender mit ihren Passworten
hinterlegt sein, denn der Vorgang der
Identifikation und Authentisierung konn-
te an den Verzeichnisdienst, etwa das
Active Directory, ausgelagert werden.
Microsoft hat hierfir das Kerberos Pro-
tokoll adaptiert, dass noch heute den
Zugriff auf Applikationen durch die Mit-
gliedschaft in  (Sicherheits)Gruppen
stevert, und dem Anwender eine einfa-
che Art des Single Sign-Ons erméglicht,
da er nunmehr seine AD-Anmeldung
per Kerberos-Token mit den Anwendun-
gen teilt. In diesen Zeitraum fallt auch
die Adaption des in den frihen 1990er
Jahren vom US-Verteidigungs-
ministerium entwickelten ,Ro-
le Based Access Control”

(RBAC). Anhand dieses Mo-

dells wurde in einer - oftmals hierar-
chisch ausgelegten - Struktur ein Set an
abstrakten Rechte-Bindeln so zuge-
schnitten, dass den zugeordneten Per-
sonen genau der Zugriff auf Applikatio-
nen verfigbar wurde, den sie fir ihre
jeweilige Aufgabe im Unternehmen
brauchten. Teilweise konnte dies sogar
bis auf die Berechtigungen in Anwen-
dungen verfeinert werden, wie die in
SAP oftmals genutzten ,Profile” zeigen.
Dies wurde oftmals mit Ansétzen des
,least privilege” kombiniert und konnte
- im Idealfall - sogar zur Abgrenzung
toxischer Kombinationen iber ,segre-
gation of duty” genutzt werden. Eine
Vielzahl (gescheiterter) RBAC-Projekte
hat jedoch gezeigt, dass eine rein auf
Rollen basierende Zuweisung von Rech-
ten in der Praxis nicht funktioniert, da
der Abdeckungsgrad der jeweiligen
Rollen je Position einen Zielkonflikt zwi-
schen ,need to do” und ,least privile-
ge” hervorruft. Man will schlieBlich
nicht 1.000 Rollen fir 1.000 Mitarbei-
ter haben - folglich sind Kompromisse
Projektbe-
rechtigungen und administrativen Son-

mit Einzelberechtigungen,

derrechten in ,just in time” oder ,on-de-
mand” Modi erforderlich.

Rechte: Verwaltung vs. Zugriff
oder RBAC vs xBAC

Spdtestens an der Stelle mit ,on-de-
mand” wird deutlich, dass man den we-
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DIE KERNIDEEN RUND

UM DYNAMISCHERE
VERWALTUNG VON
ZUGRIFFSRECHTEN KON-
NEN IN NAHEZU JEDEM
AUF DEVOPS AUSGELEGTEN
IT-BETRIEB SINNVOLLE
ANWENDUNG FINDEN.

Sebastian Rohr, CSO, umbrella.associates
GmbH, www.umbrella.associates/de

nig zeitkritischen Verwal-
tungsakt der Zuordnung
einer (eher statischen)

Rolle zum Anwender von

dessen versuchten Zugriff zur Laufzeit
(dynamisch) unterscheiden muss. Die
unabhéngige IDpro Organisation hat in
ihrem (lesenswerten) Book of Knowled-
ge dazu die Unterscheidung zwischen
»Admin Time"” (zeit-unkritischer Verwal-
tungsakt) und ,Runtime” (zeitkritischer
Zugriff) fir die Berechtigungen eines An-
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wenders definiert - und hier liegt auch
einer der Problempunkte der vielen Be-
rechtigungsmodelle. Wéahrend die Rol-
len eines RBAC Modells im Identity
Management eher dem statischen Ver-
waltungsteil zuzuordnen sind, und etwa
die Rollen, ihr Zuschnitt und die Zuord-
nung zu Personen zyklisch geprift wer-
den sollten, sind andere Akronyme wie
ABAC, CBAC und auch PBAC (Attribu-
te-, Context- und Policy Based Access
Control) mehr der Runtime zuzuordnen,
denn sie werden verwendet um bei tat-
séichlichem Zugriff(-sversuch) zu kléren,
ob das handelnde Subjekt tatsdchlich
autorisiert ist, auf das betreffende Ob-
jekt zuzugreifen. Fast alle Access Ma-
nagement Werkzeuge priifen dabei die
Mitgliedschaft eines Subjektes in einer
LDAP-Gruppe oder ob bestimmte defi-
nierte Attribute die erforderlichen Wer-
te enthalten (etwa: ,ist Mitglied der
Gruppe Marketing” oder ,Angestell-
tentyp ist gleich Manager”). Dies wird

bei modernen Web- oder SaaS Appli-
kationen nicht mehr iber Kerberos ab-
gebildet, sondern verwendet die Secu-
rity Assertion Markup Language, kurz
SAML in der Version 2.0. Diese Mit-
gliedschaften oder Attribute werden
blicherweise durch das rollenbasiert
arbeitende Identity Governance Werk-
zeug im Vorweg gesetzt - aber diese
Zuweisungen sind eher statisch und wer-
den nur bei Positionswechseln (Mover)
oder Entlassungen (Leaver) angepasst.
Bei Anpassungen an den Zusténdigkei-
ten einer Funktion, etwa durch eine
Re-Organisation, muss der Zuschnitt der
Rollen angepasst werden - dies wird
Uber eine Rezertifizierung der Rolle
selbst, oder des Rollenmodells reali-
siert, jedoch selten &fters als einmal pro
Jahr oder eben ,bei Bedarf”.

An dieser Stelle kommt die Historie der
Softwareentwicklung ins Spiell Wurden
noch bis in die 2000er Jahre grofere
Software Projekte nach Wasserfalls
Modell in Auftrag gegeben und bis
Uber mehrere Jahre dauernd entwickelt,
so dominiert heute eine agile Entwick-
lung, mit kurzen Sprints in denen funkti-
onale Software in wenigen Wochen
bereitgestellt werden kann (Minimum

Viable Product, MVP). Hatten die IAM
Fachleute also nach Golive einer nach
Wasserfall entwickelten Software etli-
che Jahre Zeit, das darin enthaltene Be-
rechtigungsmodell in ihr eher statisches
Rollenmodell zu integrieren, so werden
heute nahezu wochentlich neuve Soft-
ware Produkte mit sich teilweise drama-
tisch unterscheidenden Funktionsumfdn-
gen in Betrieb genommen. Es fallt
schwer sich vorzustellen, wie ein auf
jahrliche Uberarbeitung ausgelegtes
Rollen-Management diese sich stets im
Wandel befindlichen Zielsysteme abde-
cken kénnen soll - ganz zu schweigen
von den Ansditzen eines Continous Inte-
gration / Continous Delivery (Cl/CD),
in dem zu jeder Zeit kleine Anderungen
an Microservices direkt in die Produkti-
on bernommen werden.

Wie PBAC bei DevOps helfen kann
Das RBAC-Modell betrachtet Berechti-
gungen vornehmlich aus Sicht des An-
wenders:

JTina als Auditorin darf die Finanz-Da-
ten sehen”. Die Frage ist also eher, wel-
che Arten Anwender man hat, und was
diese in meiner Umgebung tun dirfen.

Access Management
regelt grob-granularen
JA/NEIN Zugriff.

Der Authorization
Service ermdglicht

die Auslagerung
fein-granularer
Entscheidungen

Access
Management

Authorization
Service
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Das PBAC-Modell fragt aus Sicht
der Ressourcen:

JIntranet-Eintrége kdnnen von Entitéten
editiert werden, die »Editor« als Attri-
butwert in ihrer Jobbeschreibung ha-
ben,..."
um Bedingungen ergénzt werden:
.wenn sie von Firmenger&ten aus zu-

und diese kénnen auch noch

greifen.” Hier wird die Frage gestellt,
ich habe, und

durch wen oder wie diese genutzt und

welche Ressourcen
verwaltet werden.

Damit steht der Anwendungsentwickler
in viel engerer Beziehung mit den Ob-
jekten, die in seiner Applikation zugreif-
bar und verénderbar angeboten wer-
den. Der Entwickler kann - ganz den
Anforderungen der Spezifikation ent-
sprechend - einen Satz an Zugriffspoli-
cies fir ,seine Objekte” anlegen und
stetig anpassen. Kommen neue Objekte
hinzu, werden neue Policies ergdnzt.
Das kann sowohl einmal im Jahr passie-
ren, als auch jeden Sprint oder nahezu
im Minutentakt, falls erforderlich. In die-
sen Policies kann natirlich auch der
etablierte Rollenbegriff und das beste-
hende Rollenmodell weiter genutzt wer-
den: ,Das Objekt kann gelesen wer-
den, wenn das Subjekt den Mitarbei-
ter-Typ “Angestellter” hat. Das Objekt
kann aktualisiert werden, wenn das
Subjekt die Rolle “Editor” hat.”

Dies fihrt zur angenehmen Situation,
dass RBAC mit PBAC-Ansdtzen kombi-
niert werden kann, und eine Koexistenz
mittelfristig sinnvoll erscheint.

Wo eignet sich PBAC?

Die Nutzung von PBAC erfordert eine
Anpassung der Berechtigungsverwal-
tung in den Zielsystemen - folglich ist
PBAC nur dann sinnvoll umsetzbar,
wenn eigene neue Software-Entwick-
lungsvorhaben anstehen, oder eine
existierende  (Webanwendungs-)Soft-
ware einem Refactoring unterzogen
werden soll. Uberall dort, wo eher dy-
namische Entwicklung mit sich schnell
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dndernden Anforderungen zu finden
sind, oder sehr groBe Mengen an Ob-
jekten sich im wechselnden Zugriff
durch viele Subjekte finden, kann ein
PBAC-Ansatz hilfreich sein. PBAC kann
aber auch in eher statischen Umgebun-
gen
RBAC-Modellen sein, wenn moderne

eine sinnvolle Ergdnzung zu
Neuentwicklungen parallel zu Altsyste-
men betrieben und geschitzt werden
missen. Hierbei kann der Pflegeauf-
wand fir die Administration der etab-
lierten Rollen erheblich reduziert wer-
den, und die Anwendungslandschaft
erhalt eine zukunftsweisende, dynami-
sche Autorisierungsplattform.

Was ist fir eine Umsetzung
notwendig?

Eine ganze Anwendungslandschaft auf
PBAC zu transformieren wire ein Mam-
mutaufgabe - viele Entwickler haben
die Ideen rund um Zanzibar und PBAC
jedoch in Form von Open Source Bau-
steinen adaptiert und stellen diese fir
andere Entwickler frei zur Verfiigung.
Genannt seien hier die Projekte ,KETO"
und die beraus erfolgreiche Policy En-
gine ,Open Policy Agent” (OPA) Soft-
ware, die mit Férdermitteln entstanden
ist und sich im Umfeld der hoch-dynami-
schen Zugriffsverwaltung auf Kuberne-
tes Container einen Namen machen
konnte. Zur Umsetzung kommen soge-
nannte Application Side Cars zum Ein-
satz, die eingehende Zugriffsanfragen
an die zentrale Policy Decision Points
leiten, iber die zentral verwaltete Poli-
cies abgefragt werden kénnen. Hierbei

finden sich weitgehend Analogien zu
abstrakten Web Access Management
Komponenten (PAP, PIP, PDP), die wie-
derum Uber moderne Protokolle wie
OAuth 2.0 mit den entsprechenden
Flows eingebunden werden kénnen.

Fazit

Komplexe Modelle wie im ,Zanzibar”
Papier beschrieben sind nur fir wenige
Unternehmen und Anwendungsfélle in-
teressant. Die Kernideen rund um dyna-
mischere Verwaltung von Zugriffsrech-
ten kénnen jedoch in nahezu jedem auf
DevOps ausgelegten IT-Betrieb sinnvol-
le Anwendung finden und lassen sich
mit modernen Open Source Komponen-
ten auch verhaltnismaBig einfach in den
Entwicklungsprozess und die Werk-
zeuglandschaft des IT-Betriebs einbin-
den. Die etwas angestaubten RBAC-An-
sdtze werden nicht obsolet, sondern
finden mit PBAC eine dynamische und
flexible Ergénzung, mit der moderne
Autorisierungsmodelle behutsam  Ein-
zug in die IT finden kénnen.

Sebastian Rohr

A

)

1) Zu finden unter https://research.google/pubs/pub48190/
2) Zu finden unter https://github.com/ory/keto
3) Zu finden unter https://www.openpolicyagent.org/
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Vier Fragen zu EDR und NDR

KOMMUNIKATION UND INTERAKTION DURCH INFORMATION HELFEN EINE
UMFASSENDE CYBERABWEHR ZU ORGANISIEREN

DURCH DAS ZUSAMMEN-
SPIEL VON EDR UND

NDR WERDEN AUCH DIE
RANDBEREICHE DER IT-
UNSICHERHEIT - NICHT
VERWALTETE |OT- ODER
OT-GERATE - ZUMINDEST
ETWAS KLEINER.

Paul Smit, Director Professional

Services, ForeNova Technologies B.V.,
www.forenova.com
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Cyberangriffe, die Datenverluste oder
langere IT-Ausfallzeiten verursachen,
beruhen auf der Kenntnis der Hacker
iber die Gegebenheiten und das Ge-
schehen in der Opfer-IT. Wer diese kom-
plexen Attacken abwehren will, ben&-
tigt eine gut informierte und tief gestaf-
felte IT-Sicherheit. Diese sollte den Da-
tenverkehr, die  Endpunkte
Informationen aus beiden Bereichen im
Blick haben. Eine Network Detection
and Response (NDR) und eine Endpoint

sowie

Dectection and Response (EDR) entfal-
ten einen wirklichen Schutz in ihrer Kom-
bination. Mit Interaktion und Koordina-
tion beantworten beide Systeme vier
zentrale Fragen fir die Cyberabwehr.

Viele Angriffe starten meist immer
noch mit einer einfachen Phishing-Mail.

Nach einer Studie von ForeNova und
Cyber Security
Herbst 2022 starteten Ransomware in
58 Prozent der Félle durch eine Phi-
shing-Mail, 52 PRozent durch infizierte
E-Mail-Attachements. sorgen
aber nur fiir die initiale Infektion eines
Systems. Die Urheber gefdhrlicher Ad-
vanced Persistent Threats (APTs) su-
chen anschlieBend nach kritischen

Insiders aus dem

Diese

Systemen sowie nach Informationen
als Ansatzpunkte effizienter Attacken.
Ihr Ziel ist es bei einer Ransomware-At-
tacke zum Beispiel, die groBBtmégliche
Drohkulisse aufzubauen, damit Opfer
ein Lésegeld bezahlen.

Die Spuren gestaffelter Angriffe vertei-
len sich im ganzen Netzverkehr und auf
verschiedene Endpunkte. lhre Abwehr




beruht vor allem auf Wissen und der
kontinuierlichen Uberwachung der ge-
samten IT. Eine Kombination aus NDR
und EDR verbessert den notwendigen
Wissensaustausch und beantwortet vier

entscheidende Fragen:
# Was befindet sich wo?

NDR sieht den Aufbau never
Verbindungen mit bisher unbekannten
IP-Adressen wie unbekannten externen
Servern. Zudem erkennt sie, wenn Da-
ten in uniiblichen Mengen oder zu un-
gewdhnlichen Zeiten zwischen bekann-
ten Systemen flieflen. Ebenso zeigt sie
unbekannte Assets im Netz - wie Schat-
ten-IT oder einmal angelegte und even-
tuell wieder vergessene virtuelle Ma-
schinen. Eine EDR wiederum sieht alle
zentral verwalteten Endpunkte mit einer
IP-Adresse,
oder Mac-Systeme im Biiro, remote im

wie einen Windows-PC-

Home Office oder unterwegs. Auf ei-
nem zentral verwalteten Arbeitsnote-
book installiert, erkennt ein EDR-Agent
die Quelle gefshrlicher Prozesse, wenn
ein Mitarbeiter remote arbeitet: Ist das
Notebook oder das WLAN im Hotel
oder zuhause fiir ein Risiko verantwort-
liche Auch eine angemietete Cloud-Ser-
ver-Instanz [&sst sich Uberwachen, in-
dem Administratoren einen Agenten auf
dieser Unternehmensressource in der
angemieteten Cloud installierten.
Was geschieht wo?

# Menschliche Beobachter sind
mit der Analyse der Aktivitaten im Netz
und auf den Endpunkten iberfordert.
Kinstliche Intelligenz (KI) unterstiitzt
daher beim Monitoring und der Inter-
pretation der IT- Vorgdnge. Sie definiert
die normalen und damit erlaubten Mo-
delle des Datenverkehrs oder der End-
punktaktivitdten. Daraus abgeleitet de-
finiert sie zutreffend, schnell und effizi-
ent neue und damit eventuell illegitime
Abléufe, die auf einen Angriff hindeu-
ten. Kl von EDR und von NDR beobach-
ten komplementér die verschiedenen
Bereiche.

donsul
group Way telephone,
marl

o @
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Bild 1: Ein Beitrag der Network Detection and Response: Kl erkennt den unge-
wohnlichen Aufbau von Verbindungen nach auBen. (Quelle: ForeNova)

NDR hilft, die Muster im Datenverkehr
und damit die Wege der Hacker im Sys-
tem zu erkennen und als potenziell ge-
fahrlich einzustufen. Wichtig ist, auffal-
lige Wege nachzuzeichnen. Denn Ha-
cker tarnen ihre Aktivitéten und Seit-
wdrtsbewegungen mit legitimen Tools,
die ein Administrator nutzen wiirde.
Trotzdem ziehen sie dabei durch ihr Ver-
halten verrdterische Spuren. Geht ein
Tool etwa einzelne Systeme der Reihe
nach ab, deutet dies darauf hin, dass
ein Unbekannter, der sich in der IT nicht
auskennt, nach Schwachstellen oder
Informationen sucht. Ein Administrator,
der Probleme &sen will, wirde gezielt
einzelne Systeme anstevern, die er un-
tersuchen muss.

Ein Endpunktschutz hilft unmittelbar bei
der Exekution einer Attacke auf den
Endpunkt, unterbindet also die Daten-
exfiltration oder den Verschlisselungs-
prozess. EDR bietet zudem eine bessere
Aufsicht der Endpunkte. Die Analyse
von Prozessen, Verbindungen sowie
von Aktivitdten der Nutzer oder von
Prozessen, die vielleicht noch keine un-

mittelbaren Folgen zeigen, l&sst sich oft
erst durch die KI am Endpunkt interpre-
tieren. Eine intelligente EDR unterschei-
det zum Beispiel legitime von illegitimen
Kompressionen oder Verschlisselungen

von Informationen.
#3 Wann greift die Abwehr?
Wer Endpunkt und Netzwerk
beobachtet, erkennt verschiedene Zeit-
punkte und Notwendigkeiten, vielstufi-
ge Angriffe abzuwehren. Eine Threat
Intelligence einer EDR wehrt eine be-
kannte Phishing-Website in einer Mail
ebenso ab wie eine Malware, deren
Signatur bekannt ist. Die Dunkelziffer,
wie viele Ransomware-Attacken so
schon im Keim erstickt wurden, ist er-

freulich hoch.

Eine NDR erkennt sofort den Aufbau
der Kommunikation zwischen einem in-
fizierten System und einem bd&sartigen
Command-and-Control-Server. Sie sieht
langfristige Mandver der Hacker, die
etwa auf eine weitere Schwachstellen-
analyse oder eine Eskalation von Privi-
legien digitaler Identitaten hindeuten.
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Von einer EDR als Honeypot-Lockvégel
angelegte Dateien in Verzeichnissen
veranlassen verréterische Prozesse wie
ein Verschlisseln oder ein Léschen die-
ser Kéder-Dateien. EDR st einen sich
verratenden Angriff frihzeitig aus und
stoppt ihn. Ebenso blockiert sie Syste-
me. Ein auf Grund der Analyse des
Netzverkehrs durch NDR erstellter Not-
fallplan legt fest, welche Systeme eine
EDR im Ernstfall blocken soll, um Infek-
tionswege abzuschneiden.

# MaBnahmen?

Eine NDR sieht durch die Kl-gestitzte
Definition von Angriffsmustern Gefah-
ren frihzeitig kommen, doch sie bens-
tigt die konkrete Hilfe vor Ort am End-
punkt. NDR und EDR tauschen nicht
nur Informationen aus, sie arbeiten
Hand in Hand. Die NDR veranlasst
eine effiziente Mikrosegmentierung
durch ihre Kenntnis des Datenverkehrs,
die der Endpunkt auch ohne Firewall

Wer Gbernimmt welche

umsetzt. Sie bemerkt eine Datenexfilt-
die EDR
stoppt diese. Ebenso alarmiert sie eine

ration am Datenverkehr,

Firewall, um den Datenverkehr zu
stoppen. NDR zeigt Schwachstellen
auf, deren Ausnutzen eine EDR dann
blockt - auch bevor ein Patch des Soft-

wareanbieters bereitsteht oder einge-
spielt wird.

Nur ein Zusammenspiel der beiden Ab-
wehrkomponenten erzeugt umfassende
Sicherheit - einschlieBlich der Interakti-
on mit anderen Abwehrtechnologien
wie SIEM oder einer Firewall. Zusam-
mengestellte und im Kontext interpretier-
te Informationen aus mehreren Quellen
erfassen das Gesamtgeschehen in der
[T-Infrastruktur. Eine gestaffelte Abwehr
bedeutet mehr, als nur viele Auffangnet-
ze zu spannen. Sie erweitert den Schutz-
bereich, verbessert die Analyse von An-
griffen und das SchlieBen einmal aus-
genutzter Schwachstellen gegen zu-
kiinftige Angriffe. Sie beschleunigt die
Reaktionszeit der Cyberabwehr.

Abwehrhorizonte erweitern

Durch das Zusammenspiel von EDR und
NDR werden auch die Randbereiche
der IT-Unsicherheit - nicht verwaltete
|OT- oder OT-Gerdte - zumindest etwas
kleiner. Indirekt reduzieren sich die Ge-
fahren oder méglichen Angriffsfolgen
durch das Uberwachen des Netzver-
kehrs und durch den Schutz der End-
punkte. Ein intakter Endpunktschutz
oder eine Firewall senken das Risiko et-
wa eines nicht verwaltbaren Routers im

Hourly Traffic Forecast
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Homeoffice. Die wirkliche nahtlose Inte-
gration dieser Systeme bleibt aber noch
eine gemeinsame Aufgabe der IT-, OT-
und loT-Architekten. EDR und NDR ké&n-
nen Gefahren fir die Systeme der IT
senken: Durch das Erkennen ungewdhn-
licher Prozesse auf dem Endpunkt und
im Datenverkehr.

NovaCommand ist ein solches innovati-
ves Tool, das Unternehmen hilft, die
Cyberabwehr effizienter zu organisie-
ren. Es wurde aus diesem Grund vom
renommierten Sans-Institute  getestet.
Mit ForeNova NovaGuard steht auch
ein EDR-Agent zur Verfigung. Der
Dienst ForeNova MDR kombiniert aktu-
elle, auf Kinstlicher Intelligenz basie-
rende Sicherheitstechnologien mit dem
Know-how, der Expertise und dem Ur-
teilsvermdgen von menschlichen Sicher-
heitsanalysten.

Paul Smit

PLUS

Eine kostenfreie Testver-
sorgung von NovaCommand

finden Sie hier:

https://www.forenova.com/free-trial

Bild 2:

NDR erkennt die
Exekution einer
Datenexfiltration
durch erhohten
Datenverkehr.
(Quelle: ForeNova)

@— Predicted Value
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ChatGPT:

Chancen und Sicherheitsrisiken

HOHER

OpenAl, im Dezember 2015 gegriindet,
ist ein non-profit Unternehmen fir die
Kl-Forschung und -den KI-Einsatz. Deren
Mission ist es, sicherzustellen, dass
kinstliche allgemeine Intelligenz der ge-
samten Menschheit zugutekommt. Dar-
an arbeiten Gber 100 Mitarbeiter.

Eines der zur Zeit interessantesten Projek-
te ist ChatGPT. Ziel ist die Optimierung
von Sprachmodellen fir Dialoge.

Den Experten ist es gelungen, ein Mo-
dell zu trainieren das Interaktion ermég-
licht. Das Dialogformat erméglicht es,
Folgefragen zu beantworten, Fehler zu-
zugeben, falsche Prémissen in Frage zu
stellen und unangemessene Anfragen
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NUTZEN, VERSTECKTE GEFAHREN

zuriickzuweisen. ChatGPT ist ein Ge-
schwistermodell von InstructGPT, das
darauf trainiert ist, einer Anweisung in
einer Eingabeaufforderung zu folgen
und eine detaillierte Antwort zu geben.
Wer sich fir die Details interessiert, wird
hier findig: https://openai.com/blog/
chatgpt/

Soweit so gut. Bei allen Innovationen
passiert es immer wieder, dass dort wo
groBBe Chancen sind, auch grofie
Risiken liegen, oft im Verbor-

genen.

Warum der Hype?
Bei Trellix ist man der
Ansicht, dass ChatGPT

)

der Begriff fir innovative Chattechno-
logie schlechthin geworden ist. Wéh-
rend seine Vorgdnger in der Data-Sci-
ence-Branche zwar auf Interesse stie-
Ben, erkannten nur sehr wenige einen
praktischen Nutzen fir den Durch-
schnittsverbraucher. Damit sei jetzt
Schluss, denn der ,intelligenteste Text-
bot aller Zeiten” hat Tausende von in-
novativen Anwendungsféllen inspi-
riert, die in fast allen Branchen zum
Einsatz kommen. Im Cy-
ber-Bereich reichen die
Beispiele von der
E-Mail-Generie-
rung die
Code-Erstellung

iber

und -Prifung bis



hin zur Entdeckung von Sicherheitsli-
cken und vielem mehr.

Mit den bahnbrechenden Fortschritten
in der Technologie sind jedoch auch
die unvermeidlichen Sicherheitsbeden-
ken nicht weit entfernt. Wahrend
ChatGPT bemiht ist, béswillige In-
halte einzuschrénken, sieht die
Realitat so aus, dass CyberKri-
minelle bereits nach Méglich-
keiten suchen, das Tool fiir
schadhafte Zwecke zu nut-
zen. Es ist zum Beispiel nicht
schwer, realistische Phishing-
E-Mails oder Exploit-Code zu
erstellen, indem man einfach

die Benutzereingabe d&ndert
oder die erzeugte Ausgabe
leicht anpasst.

Die Kehrseite der Medaille

Wéhrend textbasierte Angriffe wie Phi-
shing weiterhin das Social Engineering
dominieren, wird die Entwicklung von
datenwissenschaftlichen Tools unwei-

gerlich zu anderen Medien fishren, ein-
schlieBlich Audio und Video, die eben-

so effektiv sein kénnten. Dariiber hinaus
kénnten Bedrohungsakteure versuchen,
Datenverarbeitungs-Engines so zu ver-
feinern, dass sie ChatGPT nachahmen,
wdhrend sie gleichzeitig Beschrénkun-
gen aufheben und sogar die Fahigkei-
ten dieser Tools zur Erstel-

lung bésartiger Ergeb-

nisse verbessern.

Das Potenzial
Auch wenn Be-

denken  hin-
sichtlich  der
Cyber-Sicher-

heit aufgekom-
men sind, darf
nicht vergessen
werden, dass die-
ses Tool ein noch
groBeres  Potenzial
hat Gutes zu tun. Es kann
unter anderem dazu beitragen, kriti-
sche Programmierfehler zu erkennen,
komplexe technische Konzepte in ein-
facher Sprache zu beschreiben und
sogar Skripte und widerstandsfghigen
Code zu entwickeln. Forscher, Hoch-
schulen und Unternehmen in der Cy-
ber-Sicherheitsbranche kénnen sich die
Vorteile von ChatGPT fiir Innovation
und Zusammenarbeit zunutze machen.
Daher wird es interessant, diese Ent-
wicklung fiir computergenerierte Inhal-
te zu verfolgen, da es die Fahigkeiten
sowohl fir gutartige als auch fir bos-
artige Absichten verbessert.

Die Licken

Sicherheitsforscher von Check Point Re-
search (CPR) haben just in Experimen-
ten herausgefunden, dass ChatGPT
auch dafiir verwendet werden kénnte,
bssartige Mails und Code zu generie-
ren und so mit wenig Aufwand ausge-
feilte Cyberangriffe zu initiieren. Das ist
natirlich weniger schén.

Sie warnen vor Hackern, die ChatGPT
und Codex von OpenAl nutzen kénn-
ten, um gezielte und effiziente Cyber-
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angriffe  durchzufihren. CPR hat in
experimentellen Korrespondenzen ge-
testet, ob sich mithilfe des ChatBots
schadlicher Code zur Initiierung von
Cyberangriffen erstellen lieBe. ChatGPT
(Generative Pre-trained Transformer)
ist ein frei nutzbarer KI-ChatBot, der
seinen Nutzern auf der Grundlage im
Internet zu findender Daten kontextbe-
zogene Antworten liefern kann. Bei
Codex wiederum handelt es sich um
eine ebenfalls von OpenAl entwickel-
te Kinstliche Intelligenz, die in der
Lage ist, natirliche Sprache in Code
zu Ubersetzen.

Das Vorgehen verlief wie folgt:

» CPR verwendete ChatGPT, um eine
Phishing-E-Mail zu erstellen, die sich
als Hosting-Unternehmen ausgab

» CPR wiederholte ChatGPT, um eine
Phishing-E-Mail zu verfeinern und
die Infektionskette zu erleichtern

» CPR verwendete ChatGPT, um
VBA-Code zum Einbetten in ein Ex-
cel-Dokument zu generieren

Mit ChatGPT

Infektionsketten erzeugen

Um die Gefahren beider Technologien
zu demonstrieren, hat CPR ChatGPT
und Codex verwendet, um bésartige
E-Mails, Code und eine vollstandige
Infektionskette zu erzeugen, die die
Computer von Nutzern angreifen kann.
CPR dokumentiert seine Korrespondenz
mit ChatGPT in einer neuen Verdffentli-
chung mit Beispielen fir die erzeugten
Inhalte. Das Ergebnis unterstreicht, wie
wichtig es ist, wachsam zu sein, da die
Entwicklung von Kl-Technologien wie
ChatGPT die Cyber-Bedrohungsland-
schaft erheblich verdndern kann.

Mit ChatGPT von Open Al konnte CPR
eine Phishing-E-Mail mit einem ange-
erstellen,

héngten Excel-Dokument

das bdsartigen Code zum Herunterla-
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den von Reverse-Shells enthielt. Re-
verse-Shell-Angriffe zielen darauf ab,
eine Verbindung zu einem entfernten
Computer herzustellen und die Ein-
und Ausgabeverbindungen der Shell
des Zielsystems umzuleiten, damit der
Angreifer aus der Ferne darauf zugrei-
fen kann.

Die durchgefihrten Schritte:

#1
#2

ChatGPT bitten, sich als
ein Hosting-Unternehmen
auszugeben

ChatGPT bitten, den Vor-
gang zu wiederholen und
eine Phishing-E-Mail mit
einem bdésartigen Excel-
Anhang zu erstellen

ChatGPT bitten, bésartigen
VBA-Code in einem Excel-

#3

Erstellung von schadhaftem Code

Dokument zu erstellen

CPR war auch in der Lage, mit Codex
bssartigen Code zu erzeugen. CPR
gab Codex dafiir diverse Befehle, dar-
unter:

» AusfiihreneinesReverse-Shell-Skripts
auf einem Windows-Rechner und
Herstellen einer Verbindung zu ei-
ner bestimmten IP-Adresse.

» Priifen, ob eine URL fir SQL-Injection
anféllig ist, indem man sich als Ad-
ministrator anmeldet.

» Schreiben eines Python-Skripts, das
einen vollsténdigen Port-Scan auf
einem Zielcomputer durchfihrt.

Der bésartige Code wurde anschlie-
Bend umgehend von Codex generiert.

Fazit von Sergey Shykevich, Threat In-
telligence Group Manager bei Check

Point Software: ChatGPT hat das Poten-
zial, die Cyber-Bedrohungslandschaft
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erheblich zu verdndern. Jetzt kann je-
der, der nur iiber minimale Ressourcen
verfigt und keinerlei Kenntnisse in So-
chen Code hat, diese Liicke leicht aus-
nutzen und seiner Fantasie freien Lauf
lassen. Es ist einfach, bésartige E-Mails
und Code zu generieren. Auferdem
kénnen Hacker mit ChatGPT und Co-
dex bdsartigen Code weiterverarbei-
ten. Um die Offentlichkeit zu warnen,
haben wir exemplarisch demonstriert,
wie einfach es ist, mit der Kombinao-
tion von ChatGPT und Co-

dex bésartige E-Mails

und
Code zu erstellen.
Ich glaube, dass
diese Kl-Techno-
logien
weiteren Schritt

bésartigen

einen

in der gefdhrli-

chen Entwicklung

von immer ausge-

feilteren und effekti-

veren Cyberfghigkeiten
darstellen. Die Welt der Cy-
bersicherheit veréindert sich rasant, und
wir méchten betonen, wie wichtig es ist,
wachsam zu bleiben, da diese neuve
und sich entwickelnde Technologie die
Bedrohungslandschaft sowohl zum Gu-
ten als auch zum Schlechten beeinflus-
sen kann.

Was kann man

dagegen tun?

Wir haben einfach bei CheckPoint
nachgefragt. Die Antwort: Im Prinzip
sind die SchutzmafBnahmen grundsétz-
lich die gleichen wie auch bei anderen
Phishing-/Cyberangriffen. Nachfol-
gend einige der bewdhrtesten Tipps:

#

Phishing-Angriffe zielen h&ufig darauf

Denken Sie nach, bevor
Sie auf einen Link klicken.

ab, persénliche Daten zu stehlen. Aus
diesem Grund ist bei URLs, die per
E-Mail, SMS oder Messaging-Apps wie
WhatsApp verschickt werden, beson-
dere Vorsicht geboten. Um zu vermei-

OO0OB T
C 000
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den, dass Sie zum néchsten Opfer wer-
den, gehen Sie immer zur offiziellen
Website des Absenders, anstatt auf ei-
nen unbekannten Link in der Nachricht
zu klicken.

#l

Fir einen Cyberkriminellen gibt es keine
gréBere Freude, als einen Benutzer zu
finden, der ein Universal-Passwort ver-

Verwenden Sie fiir jeden Zu-
gang ein anderes Passwort.

wendet. Sobald es einem Angreifer ge-
lingt, auch nur ein Passwort zum Zu-
gang einer etwaigen Plattform zu ent-
schlisseln, wird er versuchen, mit dem-
selben Schlissel auf alle Konten des
Opfers zuzugreifen. Daher ist es wich-
tig, fir jede App oder jeden Dienst ein
eindeutiges Passwort mit mindestens
acht Zeichen zu erstellen, das Buchsta-
ben (GroB- und Kleinschreibung), Zah-
len und Symbole kombiniert. Um den
Uberblick iiber die verschiedenen Pass-
worter zu behalten, kann ein sicherer



Passwortmanager wie Dashlane oder
LastPass verwendet werden.

#3

Cyberkriminelle verwenden héufig das
Remote-Desktop-Protokoll (RDP) um mit
erratenen oder gestohlenen Anmelde-

Verwenden Sie Multifaktor-/
Benutzerauthentifizierung.

daten Fernzugriff auf die Systeme eines
Unternehmens zu erhalten. Sobald der
Angreifer in das System eingedrungen
ist, kann er dariiber hinaus Ransomware
auf dem Rechner ablegen und diese
ausfilhren. Dieser potenzielle Angriffs-
vektor kann durch strenge Passwortricht-
linien, die Einfihrung von Multi-Fak-
tor-Authentifizierung und die Aufkls-
rung der Mitarbeiter Gber Phishing-An-
griffe geschlossen werden.

gen von Fremden.

Ein E-Mail-Anhang eines unbekannten

Vermeiden Sie das
Herunterladen von Anhaén-

Absenders kann Einfallstor fir alle Ar-
ten von Cyberangriffen - sei es Mal-
ware oder Phishing - die Informationen
und Daten stehlen kénnen. Wird ein
infiziertes Endgerét dariber hinaus fir
Fernarbeit genutzt oder ist es an ein
gréBeres Netzwerk angeschlossen,
kann es schwerwiegende Schéden ver-
ursachen. Priifen Sie daher genau die
Herkunft einer Datei und laden Sie
nichts herunter, was lhnen verddchtig
vorkommt.

#5 zum Cyber-Bewusstsein.
Phishing-E-Maiils sind eine der beliebtes-

ten Methoden zur Verbreitung von Ran-

Etablieren Sie Schulungen

somware. Sie verleiten Nutzer dazu,
auf einen Link zu klicken oder einen bés-
artigen Anhang zu 6ffnen. So kénnen
sich Cyberkriminelle dann Zugang zum
Computer des Mitarbeiters verschaffen
und mit der Installation und Ausfihrung
des Ransomware-Programms beginnen.
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Deshalb sollten die Mitarbeiter in regel-
méBigen Schulungen zu klassischen
Best Practices angehalten werden, wie
der Prifung der Legitimitét von Links, be-
vor diese angeklickt werden.

#6

Um ihr Ziel zu erreichen, muss Ransom-
Aktionen
durchfishren, wie das Offnen und Ver-

Installieren Sie Anti-
Ransomware-Lésungen.

ware bestimmte anomale

schlisseln einer grofen Anzahl von
Dateien.  Anti-Ransomware-Lésungen
iberwachen Programme auf fir Ran-
somware typische, verddchtige Verhal-
tensweisen. Wenn diese Verhaltenswei-
sen erkannt werden, kann das Programm
MaBnahmen ergreifen, um die Ver-
schlisselung zu stoppen, bevor weiterer

Schaden angerichtet werden kann.

Einflisse auf die IT
Natirlich machen sich viele derzeit Ge-
danken Uber Einsatzgebiete und den
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Einfluss auf die IT-Welt. Auch die Her-
steller. So zum Beispiel Omada, ein
Anbieter im Bereich Identity & Access
Management.

Fir die Anwender sei es natirlich ver-
lockend mit ChatGPT ein neues Tool fiir
das Arbeiten zur Verfiigung zu haben,
mit dem Programmierer

ihre Fragen einem

Chatbot stellen

und

dieser dann

kdnnen
eine fast
menschlich
anmutende
Antwort gibt,
die wie eine
Unterhaltung
wird.
Das Tool kann sich die

prdsentiert

gesamte Diskussion merken und ver-
wendet frihere Fragen und Antworten,
um wiederum kinftige Antworten zu er-
mitteln und diese zu optimieren.
ChatGPT wahlt die Antworten wieder-
um aus, indem es riesige Datenmengen
aus dem Internet verarbeitet - aller Art.
Es kann sogar skurrile Befehle recht
akkurat umsetzen, wie das Schreiben
einer Geburtstagskarte im Tonfall einer
beliebigen Berihmtheit.

ChatGPT selbst sagt jedoch auf Nach-
frage Uber sich: ,Ich bin nicht perfekt
und habe vielleicht nicht immer die rich-
tige Antwort auf jede Frage. AuBBerdem
sind die Informationen, die ich zur Ver-
figung stelle, nur so genau wie die
Daten, auf die ich trainiert wurde und
die einen festen Stichtag haben. Das
bedeutet, dass ich méglicherweise
nicht in der Lage bin, Informationen
Uber aktuelle Ereignisse oder Entwick-
lungen zu liefern, die seit der Erfassung
der Trainingsdaten eingetreten sind”,
und unterstreicht die Tatsache, dass Kl
immer noch auf menschliche Kompo-
nenten angewiesen ist sowie eine hohe
Datenqualitét erfordert, um ordnungs-
gemdB zu funktionieren. Das Gleiche
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gilt fir den Einsatz von Kl in der Identi-
tatsverwaltung: Sie erdffnet viele span-
nende Méglichkeiten, erfordert aber
noch menschliches Eingreifen, damit sie
funktioniert.

Aus dem Phdnomen ChatGPT lassen
sich laut Omada-Experten drei wichtige
Lehren ziehen, die auf jedes Programm
zur |dentitétsverwaltung angewendet
werden kénnen:

#1 immer noch wichtig
Viele sehen hinter ChatGPT auch den
Versuch, eine neue Art von Suchmaschi-

Menschen sind

ne zu etablieren und den derzeitigen
Markt aufzuriitteln. Wie bei Suchma-
schinen ist jedoch sowohl der Mensch,
der die Frage stellt, wichtig, als auch
die Menschen hinter der Programmie-
rung der Kl selbst. Im Bereich der Iden-
titdten kann man an Kl denken, die Zu-
griffsrechte empfehlen kann, die auf der
Grundlage

Peer-Gruppen generiert wurden. In die-

von Zugriffsrechten in
sem Fall kann die Software-Lsung die-
se Empfehlungen zwar auf der Grund-
lage dessen, was andere Personen im
gesamten Netzwerk tun, kuratieren,
doch ist zu Beginn trotzdem noch
menschliches Eingreifen erforderlich,
denn vorher muss festgestellt werden,
wer die wahren Peers sind und welche
Arten von Zugriffsrechten und Berechti-
gungen auf der Grundlage von (stets
neu zu bewertenden) Rollen gewdhrt
werden dirfen.

#l

Betrachten wir noch ein-
mal das oben genannte
Beispiel der Geburts-

Datenqualitét ist
entscheidend

tagskarte:  Angenom-

o0 0
men, ein Nutzer er-
hélt auf diese Anfrage
hin eine ganze Reihe
gefélschter Reden ei-
nes Politikers, den er

sich wiinschte, die eben-

falls im Netz kursieren - dann ist das
Ergebnis nicht sehr genau und wird den
Fragesteller verwirren. Ahnlich ist es bei
der Identitétsverwaltung, daher ist es
nicht so einfach, schlicht ein Kl-Tool an-
zuschlieBen, denn man bedenke: In die-
sem wichtigen Segment der IT-Sicher-
heit spielen Governance, Compliance,
Prifkontrollen und reibungslose Arbeits-
abldufe eine wichtige Rolle. Damit ein
Identitdtsmanagement-Tool funktioniert,
muss es mit hochqualitativen Daten ge-
futtert werden, um Gberwachen zu kén-
nen, wer Zugriff auf welche Bereiche
hat, warum dieser Zugriff gewdhrt wur-
de, fir wie lange - und so weiter. Fir
ein leistungsféhiges Identitdtsmanage-
ment kann die Einspeisung von Daten
aus mehreren Quellen sehr schnell pro-




blematisch  werden, insbesondere
dann, wenn die Daten in unterschiedli-
chen Formaten oder Modellen gespei-

chert wurden.
Kl ist

#3 kein Allheilmittel

Viele befiirchten, dass ChatGPT be-
deutet, Kinder brduchten ihre Haus-
aufgaben nicht mehr selbst

den meisten Féllen sollte Kl nur zur Op-
timierung der Entscheidungsfindung
oder der Prozesse eingesetzt werden,
neben dem Menschen, damit sie ihre
volle Wirkung entfalten kann. Eine
wichtige Erkenntnis aus der jingsten
Begeisterung fiir K| lautet daher, dass
sie auf solide Grundprozesse aufge-
setzt werden sollte, um den

groBten Nutzen zu er-

erledigen, oder Facharti- zielen.  Auch bei
kel, Gedichte, ganze m ChatGPT muss man
Bicher, Komposition, ~ wissen,  welche

Gemdlde oder Kom-
mentare (wie dieser)
wirden automatisch
generiert werden. In
mag
dies zutreffen, doch in

einigen  Féllen

g - -1
©

Fragen man stel-
len will und wie
Ia man sie zu stel-
len, damit man
die besten Infor-

mationen erhdilt.

IT SECURITY | 45

Mit anderen Worten: Im Identitdtsma-
nagement mijssen die KI-Funktionen von
IAM-Administratoren und Sicherheits-
verantwortlichen in die richtige Rich-
tung gelenkt werden. Um Kl optimal
nutzen zu kdénnen, muss sie in Verbin-
dung mit Menschen eingesetzt werden,
damit bessere Entscheidungen getrof-
fen werden kénnen. Kl kann zwar prob-
lemlos zur Automatisierung manueller
oder sich wiederholender Prozesse ein-
gesetzt werden, aber es wird immer
Eingreifen
sein, um eine grole Anzahl von Identi-

menschliches erforderlich
téten verwalten zu kdnnen, die Zugriff
auf eine wachsende Liste von Cloud-ba-
sierten Anwendungen und Infrastruktu-
ren bendtigen.

Ulrich Parthier | www.it-daily.net
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Homeofhce

MANGELNDES

SICHERHEITSBEWUSSTSEIN

Die Verlagerung Richtung Remote-Ar-
beit und Homeoffice in deutschen Un-
ternehmen bringt neue, vielféltige Si-
cherheitsbedrohungen mit sich - so
sieht das auch eine klare Mehrheit der
IT-Expertinnen und -experten in Unter-
nehmen. In einer Umfrage von SoSafe,
gaben 9 von 10 Befragten an, dass
sich die CyberBedrohungslage ver-
schlechtert habe. 75 Prozent der Be-
fragten nennen mobiles Arbeiten als
einen Grund dafir - und das nicht zu

BIE TIPPS FUR SICHERES ARBEITEN IM HOMEGFFICE:

i

Unrecht: Denn Mitarbeitende, die im
Homeoffice arbeiten, klicken fast drei-
mal so hé&ufig (30 %) auf Phishing-E-
Mails wie Angestellte, die im Biro
sind (12 %).

Laut SoSafe z&hlen mangelnde Kommu-
nikation im Homeoffice, die Nutzung
eigener Technik als Arbeitsgeréte sowie
ungesicherte  Arbeitsumgebungen  zu
den gréfiten Sicherheitsrisiken des mobi-
len Arbeitens. Wahrend diese den meis-

ten Unternehmen durchaus bewusst
sind, ist das bei den Mitarbeitenden
selbst nicht immer der Fall - sie haben
im Homeoffice oft ein falsches Gefiihl
von Sicherheit. Gerade jetzt wdhrend
der Winter- und Krankheitszeit arbeiten
immer mehr Arbeitnehmende von zu
Hause aus. SoSafe warnt daher vor den
groften Risiken der mobilen Arbeit und
teilt einfache Tipps sowie Lésungen, um
diese zu mindern.

Vergewissern
Sie sich, dass lhr
System und lhre

Programme auf dem
neuesten Stand
sind

Schulen Sie
sich regelméBig
zum Thema
Cybersicherheit

Bewahren Sie
Dokumente und |
tragbare Datenspei-
chergeréite an einem
sicheren Ort auf

Sperren Sie
immer lhren Bild-
schirm oder Compu-
ter, wenn Sie ihn
nicht benutzen
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Uberprifen Sie
Informationen und
geforderte MaB-
nahmen

Stellen Sie sicher,

dass vertrauliche \

oder sensible Dokumen-
te zerstort, unkenntlich

oder unleserlich gemacht
werden, bevor Sie sie

wegwerfen




DIE GROSSTEN RISIKEN DER
MOBILEN ARBEIT

#1 Unzureichend geschiitzte Arbeits-

bereiche: Mehr Mitarbeitende im
Homeoffice bieten Cyberkriminellen
auch mehr Angriffsfléche. Unternehmen
missen daher weitere Endpunkte, Netz-
werke und Software sichern. Fir die
Cybersecurity-Teams ist das eine schwer
zu Uberblickende Lage. Denn sie kon-
nen nicht alle im Homeoffice verwende-
ten Technologien Uberprifen. So ist
mehr denn je die Aufmerksamkeit jedes
einzelnen Mitarbeitenden zu Hause ge-
fragt, um Sicherheitslicken zu erkennen
und entsprechend zu reagieren.

# Optimale Bedingungen fiir Soci-
al Engineering und Phishing: Die
mobile Arbeit verstérkt aufBerdem die
Abhéngigkeit von digitalen Kommuniko-
tionsmitteln. Mitarbeitende gewdhnen
sich daran, dass sie Geschéftsanfragen
nur noch per E-Mail erhalten. Cyberkri-
minellen bietet das optimale Bedingun-
gen, um ausgekligelte Phishing-Angriffe
zu starten - und das mit Erfolg, da mehr
Mitarbeitende Phishing-Mails zuhause
5ffnen oder mit ihnen interagieren.

#3 Fehlende Kommunikation mit
Kolleginnen und Kollegen: Ho-
he Klickraten im Homeoffice lassen sich

Stellen Sie
sicher, dass Sie nur
@ passwortgeschiitzte
WLAN-Verbindungen
nutzen und sich Gber ein

VPN mit lhrem Firmen-
netzwerk verbinden

—~—
SchlieBen Sie
niemals ungeprif-
te externe Daten-
speichergerdte (wie
USB-Sticks) an Ihr  /
Arbeitsgerdt an

unter anderem durch einen Mangel an
direkter Kommunikation mit den Kolle-
ginnen und Kollegen erkléren. Direkte
Kommunikation ist schlieBlich notwen-
dig, um Informationen oder geforderte
Handlungen zu Uberprifen - oder
auch, um iber alle Entwicklungen im
Unternehmen auf dem Laufenden zu

bleiben.

Bedarf von neuen Kommunika-
# tions- und Kollaborationswerk-
zeugen: Da die persénliche Kommuni-
kation deutlich reduziert ist, kommen
neue Kommunikations- und Kollabora-
tionstools wie Slack oder Zoom zum
Einsatz. Diese bieten wiederum neue
Einfallstore fir Cyberkriminelle - nicht
nur fir den Angriff selbst, sondern auch
zum Abfangen von Informationen fiir
ihren néchsten Social-Engineering-An-
griff. Insbesondere Voice Cloning und
Deepfakes sind derzeit auf dem Vor-
marsch.

#5 Bring-Your-Own-Device: Viele
Angestellte kompensieren das
Fehlen von Firmengerdten im Homeoffi-
ce, indem sie ihre privaten Laptops oder
Smartphones fir Arbeitszwecke nutzen.
Das Problem: Die IT-Abteilung kann die-
se Gerdte nicht auf UnregelméBigkei-
ten Uberpriifen. Ebenso wenig kann sie
sicherstellen, dass die erforderlichen
technischen Abwehrsysteme vorhanden
sind.

# Anféllige Mitarbeitende auf-

grund von Unsicherheit und
stéindiger Verdnderung: Neue Ar-
beitsbedingungen und ein unvorher-
sehbares Umfeld ermiden Mitarbei-
tende - und machen sie damit anfélli-
ger fir Cyberangriffe, die diese Ver-
anderung fir anlassbezogenes Phishing
laufend instrumentalisieren. So kiim-
mern sich Mitarbeitende beispielswei-
se weniger um Sicherheitsrichtlinien,
hinterfragen Inhalte seltener und ma-
chen eher Fehler.

www.sosafe-awareness.com
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