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Besuchen

Sie uns:
Gemeinschafts-
. stand VDMA
Liebe Leserlnnen, Halle 7 E26
wie die Zeit vergeht. Im Mdrz 1994, pinkilich zur damaligen Welt-Leitmesse
CeBIT, kam die erste Ausgabe von it management auf den Markt. Die CeBIT
ist mittlerweile Vergangenheit, aber die it management erfreut sich nach wie

vor lhrer Gunst und das nach wie vor auch als Printmagazin.

Als wir seinerzeit auf den Markt kamen, wurden wir von vielen mide bela-
chelt, war es doch das erste Magazin, das ein [T im Titel fihrte. Ein Novum
fir die damalige EDV-Welt und, auch das neu, das Informationen fir die erste
Ebene der IT/EDV-Entscheider lieferte.

Im Heft finden sie einen Rickblick auf die letzten 25 Jahre und einen Ausblick
was [T-Hersteller die néichsten 25 Jahre erwarten. Wird es eine Vision, Utopie
oder Realitét? Und wird die Innovationsgeschwindigkeit anhalten? Wie meis-
tern wir den Personalmangel, Stichwort Generationenwechsel2 Was wird mit
den Kosten2 Und wie entwickelt sich die Cyber Security2 Dariiber berichten
wir, dann retrospektiv, in 25 Jahren.

Was unser Magazin betrifft, so gibt es heute nicht nur ein breiteres Themen-
spektrum, sondern zuséitzlich zur Evolution im Druckereigewerbe (Fotosatz,
Belichtung, DTP, Computerto-plate) die digitalen Medien (Website, eBooks,
Newsletter). Diese finden sie bei uns gebindelt auf https://www.it-daily.net/ .

Im Vorjahr haben wir mit einem neuen Layout, der Adaption unseres Cls, einer
verbesserten Papierqualitit und einem erweiterten Umfang MaBstébe gesetzt.
2019 haben wir mit der Ausgabe 1/2 neu die Rubrik ,Thought Leadership”
eingefihrt und begonnen, Print & Online unsere Content-Strategie konsequent
umzusetzen. Bleiben sie uns also treu, denn eines kann ich |hnen schon heute
versprechen: Der Innovationsschub wir sich auch 2020 weiter fortsetzen!
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ERP UND INDUSTRIE 4.0.

HERAUSFORDERUNGEN UND LOSUNGEN.

Die einen vergleichen Industrie 4.0-Projekte mit einem Marathon,
fir andere Unternehmen gestaltet sich die Digitalisierung eher als
Hindernislauf. Dabei bewertet jeder Betrieb die Anforderungen
ganz unterschiedlich. Das Analystenhaus PAC befragte dazu im
Sommer 2018 iber 100 IT-, Produktions-, Fertigungs- und Ein-
kaufsleiter.

l Mit SOA gegen Silos

Als besonders grof3e Hirde empfinden 68 Prozent der Stu-
dienteilnehmer die Integration vieler verschiedener Systeme 4
und Daten. Um diese Hirde zu nehmen, bringen moderne
ERP-Systeme zahlreiche Ansatzpunkte mit - allen voran die
Integrationsméglichkeiten Gber einen Enterprise Service Bus.
Eine solche serviceorientierte Architektur (SOA) macht den
mandanten-, system- und sogar unternehmensibergreifen-
den Datenaustausch spiirbar effizienter.

2 Von Hand zu Hand zu Hand 5
Manuelle Arbeitsgénge sind sowohl in der Produktion wie
im kaufménnischen Bereich oft immer noch die Norm. Die
durchgéngige Digitalisierung von Ablaufen stellt daher 67
Prozent der Unternehmen vor eine grofle Herausforderung.
Ein Workflow-Management kann hier helfen.

Alteisen smart gemacht

Viele IT-Leiter zerbrechen sich den Kopf, wie sie dltere Ma-
schinen und Anlagen mit dem ERP-System als Steverzentrale
vernetzen. Knapp die Hélfte der Teilnehmer an der PAC-Stu-
die sah dies als groBe Herausforderungen fiir sich. Dabei
gibt es bereits erste, vielversprechende Pilotlésungen: etwa,
indem ein Minirechner zwischen Maschine und ERP geschal-
tet wird.

Wer rastet, der rostet

Jeder Manager wei3, dass er seinen Bereich, und damit
die Abléufe, stdndig weiterentwickeln muss. Fir 42 Prozent
der Unternehmen sind jedoch die Neukonfiguration der be-
stehenden Prozesse oder die Entwicklung neuer Abléufe
ein Spiefrutenlauf. Branchenspezifische ERP-Lésungen und
leicht konfigurierbare Anwendungen schaffen hier Abhilfe.

Mitarbeiter zu Leistungstrdagern machen

Das modernste und leistungsstarkste ERP-System ist nur so gut

wie das Team, das damit arbeitet. Mangelhafte ERP-Kennt-

nisse bremsen ihre Digitalisierung. Umfangreiche Schulungen

fir die verschiedensten Bedarfe, vom Poweruser bis zum Ma-

nagement-Reporting, fihren nur eingeschrdankt zum Erfolg.
www.proalpha.de

DIGITALISIERUNG

MASSNAHMEN FUR DEN ERFOLG.

Mit diesen MaBBnahmen schaffen viele Unternehmen die Voraussetzung fir den Einsatz intelligenter Technologien

wie Machine Learning, Bilderkennung oder Natural Language Processing.

Etablierung interdisziplindrer Teams

Gezielte Einstellung von Mitarbeitern
mit entsprechendem Know-How

Ausbau der Datenanalyse

Starkere Vernetzung der eigenen Daten

Ausbau der Cloud-Kapazitaten

_ www.it-daily.net

© www. Capgemini.com/ittrends



Wieder haben 99,4 % aller
E—Kunden ihre Lizenzen verlangert!

Lizenzmanagement - Softwareverteilung - OS Deployment - Inventarisierung - Helpdeck g
Management - Lizenzmanagement - Softwareverte s sty
agement - Acce S

g - US> Deployment
gmmesroynent - Inventarisierung - Helpdesk - Patchmanagement
0 - relpdesk - Patchmanagement - Asset Management - Lizenzmanagement - Softwareverteilung

www.aagon.de \:\/Aagon



8 | TRENDS

DATENMANAGEMENT

DER OPTIMALE NUTZEN.

Die Médglichkeit, Daten durch Embedded Analytics zu monetarisieren und neue datenbasierte Dienstleistungen anzubieten, steigert'die
Wertschépfung deutlich und erméglicht, das enorme Potenzial von Data Analytics besser zu erschlieBen. Einige der aktuellen Technolo-
gien kommen erst nach und nach in verschiedenen Anwendungsszenarien in den Bereichen Analytik und Datenmanagement zum Einsatz.

1

Umfassende unternehmensweite Analytik. Die Nachfrage aus den Fachabteilungen nach einem effizienteren Datenma-
nagement und einer Data Value Chain, die entscheidungsrelevante Informationen bereitstellt, steigt weiter rasant an. Erfolg-

reiche Unternehmen kombinieren Aktivitéten und Komponenten in einer abteilungsiibergreifenden und unternehmensweit
skalierbaren Analytics-Strategie.

Es stehen immer mehr Daten fiir Analysen bereit. Mit dem zunehmenden Einsatz von infelligenten Wearables, bei-
spielsweise im Gesundheitswesen oder fir den personlichen Gebrauch, entstehen umfangreiche Okosysteme, die
Verbrauchern, aber auch spezialisierten Dienstleistungsunternehmen wichtige Erkenntnisse Gber Zuverl@ssigkeit, Si-
cherheit und Gesundheit liefern.

Konvergenz von Technologien. Unternehmen kénnen immer gréBeren Datenmengen erschlieBen, analysieren und aufberei-
ten. Damit schaffen sie eine leistungsstarke Grundlage, um von hier aus weiteren Benutzergruppen innerhalb sowie auf3er-
halb der eigenen Organisation einen sicheren Zugriff zu gewdhren und neue handlungsrelevante Einblicke zu erméglichen.

Ausbau von Embedded Analytics. Der Einsatz von Embedded Analytics wird sich an der Konvergenz anderer Schlissel-
technologien fiir Datenanalysen ausrichten, da mehr Unternehmen KI und Machine Learning einsetzen, um auf Basis
einer fundierten Data Value Chain ihre Prozesse zu optimieren und effizienter zu stevern.

Verbesserter Datenschutz und héhere Datensicherheit. Regierungen und Unternehmen werden noch stérker als bislang

gefordert sein, persénliche und vertrauliche Daten vor unbefugtem Zugriff zu schiitzen und zu definieren, was &ffentlich
zugdnglich sein darf.

www.informationbuilders.de

HERAUSFORDERUNG

IT-SICHERHEIT Befragung von deutschen IT- und Sicherheitsentscheidern.

Wi, fohien sich WY, wennen intorme wy,
é innerhalb % Kommunikation als é Ere en,'kas,'s '© |nLerne
40% = ihres eigenen 63% = groBte Herausforderung 69% = Vorrfl.r.r;lunl Ot.lorwoc c
§ Unternehmens § fir die Cybersicherheit. Z § fijc:rsic:a Zinr;f:«cl:ier \?«?::Iq ry
W isoliert. U L

© www.frendmicro.com

www.it-daily.net
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SERVICEZENTRIERTE
ORGANISATION

SO GELINGT DAS PROJEKT.

Die Digitalisierung von Services ist eine gro-
Be Herausforderung fiir alle Unternehmen.
Traditionelle Strukturen missen dabei oft
neuen, fortschrittlichen Ansdtzen weichen.
Uber die Erfahrungen bei der Entwicklung
der IT hin zu einer servicezentrierten Orga-
nisation sprach it management-Herausgeber
Ulrich Parthier mit Jose Silva, Manager Ser-
vice Porffolio & Catalogue Management bei
der Hamburg Siid Group.

Ulrich Parthier: Mehr Serviceorientie-

rung ist ja an sich ein positives Ziel,
scheitert aber oft. Kénnen sie uns an einem
positiven Beispiel zeigen, wie man strate-
gisch vorgehen muss?2

Jose Silva: Die Schifffahrt ist ein personli-
ches Geschéft und die Hamburg Sid steht
fir den Personal Touch in der Container-
schifffahrt. Gleichzeitig ist das Geschaft
ohne IT nicht denkbar. Angesichts verdn-
derter Markte und der Digitalisierung in
der Schifffahrt sehen wir es als erforderlich
an, die IT in eine serviceorientierte Organi-
sation zu transformieren. Dazu ist es notig,
[T-Dienstleistungen transparent zu machen
und Services bedarfsgerecht anzubieten.
Damit einher geht unter anderem die Ent-
wicklung und Etablierung neuer Rollen (Ser-
vice- Portfolio  Manager/Service-Owner)
und die Standardisierung von Servicema-
nagement-Prozessen mit Hilfe einer zentra-
len ITSM-L&sung.

Ulrich Parthier: Die IT-Prozessautomati-

sierung ist ein Schlissel beim Aufbruch
hin zu einer serviceorientierten Organisation.
Kénnen Sie etwas zur IT-Infrastruktur sagen,
die Sie vorgefunden haben? Uber wie viele
Services und Softwarepakete sprechen wir?

Jose Silva: Die IT-Llandschaft ist wie bei
vielen Unternehmen dieser Gréf3enordnung
komplex. Insgesamt haben wir aktuell 55
Services, bestehend aus circa 180 techni-
schen Services und etwa 380 Software-Pa-

www.it-daily.net

keten untersucht und transformiert. Und wir
sind noch lange nicht am Ziell Dies ist erst
der Anfang.

? Ulrich Parthier: Es war hier bereits
. der dritte Anlauf. Ein solches Projekt ist
ja kein Selbstlaufer. Was waren Fehler bei
den ersten Versuchen und wie setzt man er-
folgreich ein kundenzentriertes Geschéifts-
modell um?2

Jose Silva: Der Aufbau einer serviceorien-
tierten  Organisation gelingt nicht allein
durch Strategie und Technik. Das musste
die IT der Hamburg Siid erfahren, die be-
reits 2008 versuchte, Services zu definieren
und bedarfsgerecht anzubieten. Die Ana-
lyse ergab, dass nicht nur eine vollsténdige
Beschreibung der einzelnen Services fehlte,
sondern auch das aktive Einbinden aller Sta-
keholder nicht erfolgt war. Mit einem neuen
Team und einem neuen Ansatz wurde ab
2014 ein weiterer Anlauf unternommen, das
,Service-Gen” innerhalb der Organisation
zu aktivieren und jenseits von Silos und Hier-
archien neue Rollen und Prozesse zu etablie-
ren. Hierzu verfeinerte das Projektteam das
bestehende Service-Modell und detaillierte
Service-Beschreibungen und Abhdngigkei-
ten. Parallel dazu arbeitete man die Rollen
JService Owner” und ,Service Element
Owner” weiter aus. Ein wichtiges Erfolgs-
kriterium hierbei war, dass die betroffenen
Kollegen an der Gestaltung aktiv beteiligt
waren und ihre Hinweise und Bediirfnisse
weitestgehend bericksichtigt wurden.

? Ulrich Parthier: Auf welche Herausfor-
. derungen sind Sie bei dem Projekt ge-
stoflen?

Jose Silva: Als gréBte Herausforderung
erwies sich die Akzeptanz der Fihrungs-
kréfte, die in der klassischen Organisations-
struktur bislang Verantwortung trugen. Denn
die neuen Querschnittsrollen verfiigen iber
umfangreiche Befugnisse zur Durchsetzung

ihrer Services, die mit den Interessen der bis-
herigen Linienorganisationen in der IT unter
Umstanden kollidierten.

Aktuell liegt die Budgethoheit noch in der
Linie - sie wird von den Service Ownern
aber immer stérker eingefordert. Fir die Be-
schreibung der Rollen nutzte man zundchst
die Darstellungen bei ITIL und formte diese
nach Interviews mit den internen Kunden,
allen betroffenen Mitarbeitern und den
kinfigen Service-Ownern so, dass es fir
die spezifische Situation bei Hamburg Sid
passte. Zur optimalen, kundenzentrierten
Bereitstellung eines Service waren abtei-
lungsibergreifende Kompetenzen und das
Fihren interdisziplingrer Teams erforderlich.
Durch flankierende Marketingaktivitéten
und dem sténdigen Dialog mit allen Betei-
ligten gelang es sukzessive, die bendtigten
Services konkret zu definieren und die Rolle
des Service-Owners zu etablieren.

Ulrich Parthier: Welche Projekt-Mei-

. lensteine haben sie festgelegt?

Jose Silva: Wir haben sieben Punkte bei
der Hamburg Siid definiert:

1. Die Entwicklung
eines Service-Modells.

2. Die Tool-Evaluierung,
die zugunsten von USU
Valuemation entschieden wurde.

3. Die Situationsanalyse und das
Beschreiben der Services fiir
den Service-Katalog.

4. Die Implementierung
des Tools Valuemation.

5. Die Inbetriebnahme des Online-
Service-Katalogs und das zeitnahe
Bereitstellen von Services im Service
Shop fir den Nutzer (Mehrwert).

6. Die Einfihrung von Querschnittsrollen
fir einzelne Services (Service Porffolio
Manager, Service Owner und Service
Element Owner).



7. Der sukzessive Aufbau weiterer Diszi-
plinen, etwa Service Portfolio Manage-
ment oder SLA- Management.

Ulrich Parthier: Welchen Nutzen hat
. das Unternehmen von der Einfihrung
erwartete

Jose Silva: Hier waren fisr Hamburg Sid

finf Kernziele von Bedeutung:

1. Die IT wird als Treiber fir den
»Mind Change” in Richtung einer ser-
viceorientierten Organisation sichtbar.

2. Die Transparenz iiber die Vielfalt vor-
handener Software und deren Einsatz
spart Betriebsmittel und Lizenzkosten,
unter anderem durch die
Abschaffung redundanter Software.

3. Minimierte Durchlaufzeiten durch
(teil-)automatisierte, benutzerfreundliche
Bestellvorgéinge

4. Hoéhere Kundenzufriedenheit
mit dem IT-Service

5. Effiziente IT-Services wirken als
Blaupause fir Enterprise-Services fir
HR und Facility Management.

Ulrich Parthier: Warum wurde gera-
. de USU Valuemation fir das Projekt
ausgewdhlte

Jose Silva: Das USU-Produkt Valuemation
wurde ausgewdhlt, weil es sémtliche ITIL-Pro-

zesse abbildet und iber eine hohe Flexibili-
14t sowie Integrationsféhigkeit verfigt.

Die erfolgreiche Realisierung vieler &hnlich
komplexer Kundenprojekte beweist die Leis-
tungsféhigkeit des Unternehmens. Neben
der Technologie iberzeugt USU durch Fle-
xibilitat, Servicebereitschaft und umfassende
Beratungsexpertise.

Ulrich Parthier: Welches war in die-
. sem Fall das richtige Erfolgsrezept bei
der Umsetzung?

Jose Silva: Unser Ansatz lautete, einen Ser-
vicekatalog als Basis der Service-Orientie-
rung einzufihren. Transparenz zu schaffen,
war ein zentrales Ziel aller Projektbeteilig-

ten. Dem zuvor vorhandenen Wildwuchs
wurde ,der Kampf angesagt”. Durch die
aktive Einbindung von HR und Betriebsrat
gelang es, eine Betriebsvereinbarung zur
Nutzung von Software abzuschlieBen, die
in den Anforderungs- und Bestellprozess
integriert ist. Durch die Abschaffung redun-
danter Software spart Hamburg Sid heute
hohe Software-lizenzkosten.

Nachdem alle derzeit ermittelten 55 Ser-
vices aus der Perspektive des Endkunden
in einer einheitlichen Struktur beschrieben
waren, konnten Optionen ber einen On-
line-Service-Katalog auf Basis von Valuema-
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tion bereitgestellt werden. Durch den Ser-
vice-Katalog werden heute etwa 70 Prozent
aller Service Requests abgedeckt. Bei der
Bestellung kostenpflichtiger Produkte ist ein
automatisierter Genehmigungsprozess zwi-
schengeschaltet. Lizenzpflichtige Software
wird in circa 72 Stunden geliefert. Bei Soft-
ware, die nicht lizenzpflichtig ist, beginnt die
Installation innerhalb von 24 Stunden. Unser
ndchstes Ziel (Projekt bereits gestartet) ist
eine vollautomatisierte Umsetzung der Aus-
lieferung von Software.

Ulrich Parthier: Was konnten sie in
. puncto Kundezufriedenheit erleben?

Jose Silva: Durch die kollaborative Vorge-
hensweise, den bedarfsgerechten Aufbau

b

DER AUFBAU EINER SERVICEORIEN-
TIERTEN ORGANISATION GELINGT NICHT
ALLEIN DURCH STRATEGIE UND TECHNIK.
ALS GROSSTE HERAUSFORDERUNG
ERWIES SICH DIE AKZEPTANZ DER FUH-
RUNGSKRAFTE, DIE IN DER KLASSISCHEN
ORGANISATIONSSTRUKTUR BISLANG
VERANTWORTUNG TRUGEN.

Jose Silva, Manager Service Portfolio & Catalogue Management bei
der Hamburg Siid Group

und die nutzerfreundliche Bedienung des
IT-Shops sowie die beschleunigten Bestell-
prozesse stieg die Kundenzufriedenheit in
den Fachabteilungen signifikant. Damit ist
die Basis fir die Umsetzung weiterfihren-
der Prozesse geschaffen, etwa den Aufbau
eines Service-Portfolio-Managements oder
die Einfiihrung von SLA-Management.

Ulrich Parthier:

« Herr Silva wir danken
fir dieses Gesprdch.

www.it-daily.net
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ORGANISATORISCHE
HERAUSFORDERUNGEN

ENTWICKLUNG EINER SERVICEZENTRIERTEN

Geschéaftsbereich 1

i

Business- Blursines:

Service 1 Service 2

Help Desk g?

=" Whitepaper:

Dieser Artikel ist ein Auszug aus einem
umfangreichen Whitepaper, das hier
heruntergeladen werden kann:
http://bit.ly/serv_zent_orga_itm

Bei vielen IT-Organisationen steht der ,Ser-
vice” als zentrales Objekt zur Definition und
Strukturierung ihres Angebots noch nicht
im Mittelpunkt. Der Aufbau eines Service-
katalogs ist dann ein erster Schritt in diese
Richtung. Der Ubergang von einer infra-
strukturgetriebenen zu einer servicezent-
rierten [T-Organisation ist aber ein léngerer
Prozess, der nicht nur Anderungen bei den
eingesetzten Tools mit sich bringt, sondern
auch Verdnderungen in der Aufbau- und Ab-
lauforganisation erfordert.

Dieser Fachartikel ist ein Auszug aus einem
umfangreichen Whitepaper des Geschéfts-
bereichs Valuemation der USU GmbH. Er
beschreibt die notwendigen organisatori-
schen Verénderungen und auch Erfolgsfak-
toren, die in praktischen Projekten bei der
Einfihrung einer servicezentrierten IT-Orga-
nisation gewonnen wurden.

Die traditionelle IT-Organisation
In traditionellen IT-Organisationen steht die

www.it-daily.net

" Service 1 Service 7

Geschaftsbereich 2

e

Business- Business-

Business-
F Service 1

Software-
Entwicklung

Server-
Betrieb

eingesetzte Infrastruktur im Mittelpunkt, nicht
der Business-Service fir die Kunden. Dabei
beziehen die Kunden aus den Geschdftsbe-
reichen keine vereinbarten Business-Services
von der IT, sondern einzelne Leistungskom-
ponenten (siehe Bild 1).

So kauft zum Beispiel der Kunde fir den
Betrieb einer Business-Applikation den Ap-
plikations-Server, die Datenbank, den Sto-
rage-Bereich und Help-Desk-/Support-Leis-
tungen bei den jeweiligen IT-Abteilungen
ein. Notwendige funktionale Anderungen
bespricht und plant er mit der Entwicklungs-
abteilung. Der Betrieb der Infrastrukturkom-
ponenten erfolgt héufig nach dem ,Best
Effort”-Prinzip, das heiBt die IT liefert nach
bestem Bemihen, aber ohne garantierte Lie-
fer- oder Verfigbarkeitszeiten. Diese Vorge-
hensweise erfordert einen groflen [T-Sach-
verstand auf Seiten der Geschdaftsbereiche,
um im Dialog mit der IT deren Sprache zu
verstehen und die benétigte Infrastruktur ge-
méB den eigenen Business-Anforderungen
auswdhlen zu kénnen. Die Verrechnung der
[T-Kosten an die Geschéftsbereiche erfolgt
haufig in vielen technischen Einzelpositio-
nen, die nicht einer Applikation oder einem
Service zugeordnet werden. Der Vergleich
von Leistung und Preis der intern bezogenen

Business-
Service 2

IT-ORGANISATION.

Geschaftsbereich 3

Bild 1: Aufbau einer traditionellen IT-Organisation.

Services mit dem Angebot externer Ser-
vice-Provider ist fir die Geschéftsbereiche
somit erschwert.

Die servicezentrierte
IT-Organisation

Bei einer servicezentrierten IT-Organisation
steht der zu erbringende Service an der
direkten Schnittstelle zum Kunden im Mittel-
punkt der Betrachtung (siehe Bild 2).

Die Dienstleistungen der IT werden in so-
genannten ,Business-Services” gebindelt,
bei denen die qualitativen und quantitativen
Leistungsversprechen (SLAs) in der Sprache
der Geschaftskunden beschrieben sind.
Der Business-Service beschreibt also eine
Leistung, ohne auf die dafir notwendige In-
frastruktur einzugehen - er wird somit zum
Vermittler zwischen Kunde und Dienstleister.
Fir die Geschéftskunden hat diese Organi-
sation den groBen Vorteil, dass sie sich auf
ihre Business-Anforderungen konzentrieren
kénnen und sich nicht mehr mit den fir einen
Service notwendigen technischen Kompo-
nenten beschéftigten missen. Die Service-
kosten variieren mit Abnahmemengen und
Qualitétsanspriichen.  Die  Geschéftsbe-
reiche haben somit die Méglichkeit, lhre
[T-Kosten gem&B  betriebswirtschaftlicher



Randbedingungen zu stevern. Das fihrt
grundsdtzlich zu einer Erhdhung der Kun-
denzufriedenheit im Verhdlinis von Business

und IT.

Fir die IT hat diese Serviceorientierung
den groBen Vorteil, dass alle ihre Leistun-
gen unmittelbar einem oder mehreren Busi-
ness-Services und damit einem Geschdfts-
zweck zugeordnet werden. Dies unterstitzt

Geschaftsbereich 1

Business-Service 1

Geschéaftsbereich 2

Business-Service 2

und vertritt dessen Interessen im Zusam-
menhang mit den vereinbarten Service
Level Agreements. Auflerdem steuert er
das Service-Portfolio.

* Die Rolle des Service-Owners
Neben dem Service Manager ist der Ser-
vice-Owner eine der wichtigsten Rollen in
einer servicezentrierten Organisation. Er
ist verantwortlich die Services und stimmt

Geschéftsbereich 3

Business-Service 3

e

Business-
Senvice 1

Bussiness-
Service 2

Business- Business-
Service 1 Service 2

Business-
Service 1

Business-
Service 1

ok Sofware- [ @ | Server
Entwicklung ==— Betrieb

die Motivation der IT-Mitarbeiter, die hier
ihren persénlichen Beitrag am Geschéfts-
erfolg erkennen kénnen. AuBerdem wird
alles, was nicht wirtschaftlich notwendig ist,
kinftig unterlassen. Mittelfristig ist die Stan-
dardisierung von Business-Services haufig
der AnstoB, auch die (internen) technischen
Services erst zu standardisieren und dann
zu automatisieren.

Die so entstehenden Einsparpotenziale
schaffen den dringend benétigten Freiraum
fir die IT, um sich proaktiv mit neuen Ser-
viceideen als Innovator bei den Geschéfts-
bereichen zu positionieren. Der Ubergang
von einer infrastrukturgesteuerten hin zu
einer servicezentrierten IT-Organisation ist
mit organisatorischen Anderungen verbun-
den. Zentrale Rollen sind dabei der Ser-
vice-Manager, der Service-Owner und das
Service-Team.

* Die Rolle des Service-Managers
Die Aufgaben des Service-Managers
umfassen die Pflege der Kundenbezie-
hung (Business Relationship Manage-
ment) und die Steuerung der Service-Le-
vel. Er ist der erste Ansprechpartner fir
den Kunden in der Serviceorganisation

sich dabei eng mit dem Service Manager
und dem Service-Team ab.

* Die Rolle des Service-Teams

Das Service-Team wird interdisziplingr zu-
sammengestellt und vom Service-Owner
gesteuert. In dem Team arbeiten sowohl
direkt mit der Service-Erbringung betrau-
te Rollen als auch - ggfs. temporér - Mit
arbeiter aus unterschiedlichen Bereichen.
Es ergibt sich eine Matrix-Organisation,
in der z. B. eine fir den Serverbetrieb
verantwortliche Personen sowohl einem
Service-Team zugeordnet ist (vertikale
Zuordnung) also auch der fir den Ser-
verbetrieb verantwortlichen IT-Abteilung
(horizontale Zuordnung).

Zehn Erfolgsfaktoren fir

den erfolgreichen Ubergang

Aus verschiedenen Projekten und Interviews
mit Experten ergeben sich zehn Erfolgsfak-
toren zur Einfihrung einer servicezentrierten
Organisation:

1. Die Kunden und deren Services in den
Mittelpunkt alle Aktivitéten stellen

2. Messbare Ziele fir das Change-Projekt
definieren
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3. Die Unterstitzung des Managements
sicherstellen

4. Standards fir Begriffe, Abstimmungen
und Prozesse definieren

5. Eine anerkannte Leitfigur als Projekilei-
ter einsetzen

6. Leuchtturmprojekte anstof3en und Erfol-
ge feiern

7. Den Change-Prozess aktiv managen

8. lessonslearned-Prozess aufsetzen

Bild 2: Aufbau einer
servicezentrierten
IT-Organisation.

Business-
Service 2

9. Das Service-Porffolio unter Einbezie-
hung von IT und Business managen

10. Wissensaustausch horizontal und verti-
kal organisieren

Fazit
Zur Einfihrung einer servicezentrierten
IT-Organisation ist die Bereitstellung eines
Servicekatalogs héufig der erste Schritt.
Man wird dann aber sehr schnell feststel-
len, dass zur konsequenten Umsetzung der
Serviceorientierung auch die Organisations-
form innerhalb der IT veréndert werden
muss. Verantwortlichkeiten missen aus den
horizontalen Technologie-Silos der IT in
die vertikalen Servicestrukturen verlagert
werden. Neue Rollen wie zum Beispiel Ser-
vice-Manager und Service-Owner entstehen
und werden mit umfangreichen Kompeten-
zen ausgestattet. Dieser Prozess dauert meh-
rere Jahre. Wichtig dabei ist die schrittweise
Umsetzung in Leuchtturmprojekten, das Ver-
markten von Erfolgen und das Treiben durch
eine im Unternehmen anerkannte Leitfigur.
Letztlich gewinnen mit dieser Entwicklung
beide Seiten - sowohl die Geschaftskunden
als auch die IT selbst.

Stefan Kuhardt, José Silva, Dr. Horst Tisson

www.usu.de
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DIE SERVICE
&= MESHS SIND DA

2015 PROGNOSTIZIERT,
HEUTE IM KOMMEN.

Die Service Meshs sind da. Gartner
hatte sie bereits 2015 auf seinem Ra-
dar; als neunten von 10 Trends nann-
ten die Analysten seinerzeit Mesh App
and Service Architecture.

Auch in einer weiteren Prognose fir
2018 taucht der Begriff Mesh wieder
auf, wenn auch in einem anderen Kon-
text. Seitdem hat sich schrittweise eine
Community in diesem Marktsegment
entwickelt. Einen Thought Leader kann
man hier noch nicht sehen, jedoch bil-
den sich technologische Plattformen
heraus, die marktfihrend sind.

Unternehmen wie Buyoyant oder Istio
treiben das Konzept der Service Meshs
in einem entstehenden Ecosystem vor-
an. Gerade im Open-Source-Bereich
ist Kubernetes zwar zur Automatisie-
rung der Bereitstellung, Skalierung und
Verwaltung von Container-Anwendun-
gen eine feste Gréfle. Aber wenn es
beispielsweise um komplexe Websites
geht, stellt Kubernetes zwar einige
wichtige Ressourcen zur Verfigung.
Sie sind trotz allem nur eine Grundlo-
ge. Denn fiir komplexere, Uber einen
léngeren Zeitraum laufende Webpor-
tale, reicht das heute nicht mehr aus.
Service Meshs liefern, was den Kuber-
netes-Bordmitteln fehlt. Und das liefern
Plattform wie etwa Istio. Mehr zu dem
Thema und ibergreifende Ideen wie
sie Service Meshs in ihrem Unterneh-
men nutzbringend finden kénnen, fin-
den sie auf den folgenden Seiten.

Ulrich Parthier
Publisher — Analyst - Influencer
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PROBLEMLOSER
SERVICE MESH?

VON SOA UBER ESB ZUM SERVICE MESH.

Die meisten IT-Architekten gehen derzeit da-
von aus, dass Microservices die Antwort auf
all die Probleme sind, die sie mit friheren
Architekturen wie serviceorientierten Archi-
tekturen (SOA) und Enterprise Service Bus
(ESB) hatten. Wenn man sich jedoch die ak-
tuellen Microservices-Implementierungen in
der Praxis anschaut, stellt man fest, dass auf
der Ebene der Microservices héufig nichts
anderes als die Funktionalitdt eines zentra-
len ESB implementiert wird. Geldst werden
also mehr oder weniger die gleichen grund-
legenden Probleme, nur in diesem Fall mit
Microservices in verschiedenen Dimensio-
nen. Hier kommt das Konzept des “Service
Mesh” ins Spiel, das wichtige und oft ge-
nutzte Funktionalitdten biindelt und fiir die
einzelnen Microservices bereitstellt.

Microservices-Architekturen

im Wandel - Entwicklung und
Herausforderungen

Eine Microservices-Architektur ist ein ver-
teiltes System, in dem unterschiedliche

Bauteile Gber das Netzwerk miteinander
sprechen. In einem verteilten System kann
der Ausfall eines fremden Computers den
eigenen Computer lahmlegen. Es sind gro-
e Anstrengungen notwendig, um das Risi-
ko fiir ein solches Ausfall-Szenario im Vor-
feld zu minimieren und damit die Vorteile
Microservices-Architektur  nutzbar
zu machen. Die Lésung kénnte eine tech-

einer

nologische Strategie sein, mit der wir die
Irrtirmer der verteilten Datenverarbeitung
adressieren kénnen. !

In der ersten Generation von Microser-
vices-Architekturen wurden die notwendi-
gen Muster zur Adressierung der Probleme
in Frameworks in der jeweiligen Program-
miersprache umgesetzt. Bekannt wurde der
sogenannte ,Nefflix-Stack”, eine Sammlung
von Java libraries, die Nefflix in seiner Ar-
chitektur einsetzt und Open Source stellte.
Mittels der Tools Eureka, Zuul und Hystrix
werden dabei die Themen Service Disco-
very (Eureka: Wie finden sich Services bei

einer sich davernd éndernden Netzwerkto-
pologie?, Hystrix: Wie verhindere ich, dass
der Ausfall eines Services durch das Netz-
werk kaskadiert?) und Sicherheit adressiert.

Microservices versus ESB

Die Themen Service Discovery und Sicher-
heit gelten auch als typische Aufgaben
eines ESB. Fir einen ESB gibt es keine
eindeutige Definition, aber héufig wird er
mit einer zentralen Komponente gleich-
gesetzt. Und darin liegt der wesentliche
Unterschied. Microservices setzen auf De-
zentralitét und autonome Entscheidungen,
ein ESB wird in Unternehmen haufig von
einer zentralen Einheit verwaltet. Daher
widerspricht der ESB einigen Architektur-
treibern, welche die Wabhl fiir eine Micro-
services-Architektur beeinflussen.

Sidecars und Service Mesh

Mit der ndchsten Generation von Micro-
services-Architekturen dnderte sich die Situ-
ation etwas. Das Okosystem, insbesondere
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um Kubernetes herum, war reifer gewor-
den, und man erkannte, dass man bestimm-
te Aspekte, die jedem Microservice an die
Seite gestellt werden, als Dienste anbieten
kann. Dieses Muster nennt sich Sidecar
Pattern. Die Kommunikation zwischen den
unterschiedlichen Services erfolgt dabei im-
mer Uber die Sidecars. Diese kimmern sich
um alle kommunikationsrelevanten Themen
und entlasten so den Anwendungsentwick-
ler bei der korrekten Behandlung dieser
Themen und erméglichen gleichzeitig eine
bessere zentrale Durchsetzung von be-
stimmten Policys und Nachvollziehbarkeits-
anforderungen. Die Sidecars und deren
Steuerung als Gesamtheit bezeichnet man
als ,Service Mesh”.

Ein Blick unter die Haube

Schauen wir uns Sidecars und Service
Mesh einmal genauer an: Nehmen wir zum
Beispiel ein Szenario, in dem wir mehrere
nachgelagerte Dienste belastbar aufrufen
und die Funktionalitét als einen weiteren
(zusammengesetzten) Dienst  darstellen
missen. Wie in Bild 1 dargestellt, kénnen
wir mit einer ESB-Architektur die in ESB
integrierten Funktionen leicht nutzen, um
Funktionalitéten aufzubauen, die fir die
Inter-Service-Kommunikation nitzlich sind,
wie Leistungsausfall, Timeouts, Service-
Erkennung und so weiter.

Wenn wir das gleiche Szenario mit Mic-
roservices implementieren, dann haben
wir es nicht mehr mit einer zentralisierte
Integrations-/ESB-Schicht zu tun, sondern
mit einer Reihe von zusammengesetzten

- - Enterprise - -
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ServiceA o ServiceC |
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=1
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und atomaren Microservices. Daher ist es
wichtig, alle diese Funktionalitéten auf der
Ebene der Microservices zu implementie-
ren. Doch kénnte die Kommunikation nicht
einfach weiterhin iiber einen ESB laufen?

Dagegen spricht der Wunsch der Ent
wicklerteams nach Autonomie. Die Loslé-
sung von einem zentralen Team und von
den mit diesem verbundenen Abhéngig-
keiten und Bottlenecks fishrt unvermeidlich
zu einem dezentralen Architekturansatz
wie Microservices.

Daher umfasst ein bestimmter Microservice,
der mit anderen Diensten kommuniziert,
auch a) die eigentliche Geschéftslogik und
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[
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b) die Netzwerkfunktionen, die sich um die
Kommunikationsmechanismen  zwischen
den Diensten kimmern (Bild 3).

Babylonische Sprachverwirrung
Der Aufwand fir die Implementierung
eines Microservice, der die funktionali-
tatsbezogenen  Service-zu-Service-Kom-
munikation enthdlt, ist fir viele Archi-
tekten ein Alptraum. Anstatt sich auf die
Geschéftslogik zu konzentrieren, verbrin-
gen sie viel Zeit damit, die Funktionen fir
die Inter-Service-Kommunikation aufzu-
bauen. Noch aufwéndiger wird es, wenn
mehrere Technologien zum Aufbau von
Microservices verwendet werden, zum
Beispiel mehrere Programmiersprachen
wie in Bild 2 dargestellt. Dann féllt der
gleiche Aufwand in verschiedenen Spra-
chen an. Zwar gibt es fir die einzelnen
Programmiersprachen Bibliotheken, die
diese Netzwerkfunktionalitéten bereitstel-
len, doch diese missen aus Sicherheits-
grinden regelméafig aktualisiert werden,
was einen hohen administrativen Auf-
wand bedeutet.

Protokollierung und Tracing

Eine wichtige Frage, die sich bei verteil-
ten Systemen aus Entwicklersicht stellt,
lautet: Wie lassen sich Service-Aufrufe
im Fehlerfall debuggen, loggen oder
verfolgen? Dies war und ist trotz einer
zentralen Instanz wie einem ESB auch
in SOA eine Herausforderung. Verteilte
Protokollierung tber Services hinweg ist
auch heute nur mit Diensten wie Graylog?



oder Splunk® méglich. Fir verteiltes Tra-
cing werden sehr oft APM-Tools wie App-
Dynamics* verwendet, da diese von Haus
aus Traces aufzeichnen kénnen.

Die komplexeste Herausforderung bei
der Realisierung von Microservices-Archi-
tekturen besteht tatséchlich nicht im Auf-
bau der Dienste selbst, sondern in der
Kommunikation zwischen den Diensten.

Inter-Service-Kommunikation

Die meisten Anforderungen an die
Inter-Service-Kommunikation fir die Mi-
croservices sind recht allgemein. So be-
steht meist der Wunsch, dass all diese
Aufgaben in eine Komponente verlagert
werden, damit sich die Microservices-Im-
plementierungen auf die Geschéftslogik
konzentrieren kénnen.

In diesem Fall kommuniziert ein bestimm-
ter Microservice nicht direkt mit den an-
deren Microservices. Vielmehr findet die
gesamte Service-zu-Service-Kommunika-
tion Uber eine Softwarekomponente statt:
das Service Mesh.

Service Mesh -

Hilfe fir verteilte Systeme

Ein Service Mesh bietet integriert die
Unterstitzung fir einige Netzwerkfunk-
tionen wie Ausfallsicherheit oder Dienst-
erkennung (Bild 4). So wird der gréfte
Teil der Arbeit im Zusammenhang mit der
Netzwerkkommunikation auf das Service
Mesh ibertragen und die Entwickler kén-
nen sich stérker als bisher auf die Ge-
schéftslogik konzentrieren.

Das Service Mesh ist sprachunabhéngig:
Da die Kommunikation der Microservices
Uber den Service Mesh Proxy immer
mithilfe von Standardprotokollen wie
HTTP1.x/2.x oder gRPC abléuft, funktio-
nieren die Microservices mit dem Service
Mesh in jeder Technologie.

Wie sehen nun die
Verantwortlichkeiten innerhalb
der Service-Interaktionen aus:

1. Geschéftslogik

Die Service-lmplementierung sollte die
Realisierung der Geschaftsfunktionalité-
ten beinhalten. Dazu gehéren die Logik
fir Geschaftsfunktionen, Berechnungen,
Integration mit anderen Diensten/Syste-
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men (einschlieBlich Legacy, proprietér und
Saa$) sowie Service-Kompositionen, kom-
plexe Routing-Llogik, Mapping-Logik zwi-
schen verschiedenen Nachrichtentypen
und so weiter.

2. Einfache Netzwerkfunktionen

Obwohl wir die meisten Netzwerkfunk-
tionen ins Service Mesh auslagern, muss
ein bestimmter Dienst die grundlegenden
High-Level-Netzwerkinteraktionen  enthal-
ten, um eine Verbindung mit dem Service
Mesh herzustellen. Daher muss eine be-
stimmte Service-lmplementierung eine be-
stimmte Netzwerkbibliothek verwenden.
In den meisten Féllen bettet das Microser-

vices Development Framework die erfor-
derlichen Netzwerkbibliotheken ein, die fiir
diese Funktionen verwendet werden sollen.
Anders als in der ESB-Welt verwendet man
hier eine sehr einfache Abstraktion, um auf
Services zuzugreifen.

3. Aufgaben des
Anwendungsnetzwerks

Es gibt Anwendungsfunktionalitdten, die
eng mit dem Netzwerk verbunden sind, wie
Leistungsausfall, Timeouts, Serviceerken-
nung und so weiter. Diese sind explizit von
der Service-Code/Business-Logik getrennt
und werden vom Service Mesh ibernom-
men, das diese Funktionalitdten sofort nach
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der Installation bereitstellt. Microservice-Im-
plementierungen haben die Komplexitét
der Netzwerkfunktionen, die von einer zen-
tralen ESB-Schicht angeboten werden, zu
Beginn hé&ufig noch unterschétzt. Sie imple-
mentierten diese Funktionalitéten auf jeder
Mikroservice-Ebene von Grund auf neu.
Mittlerweile hat man erkannt, dass gemein-
sam genutzte Funktionalitdten hier &hnlich
wichtig sind, wie bei einem verteilten Netz.

4. Steuerebene

Alle Service Mesh Proxys werden zent-
ral Uber eine Konsole verwaltet. Das ist
sehr sinnvoll, wenn es darum geht, Ser-
vice-Mesh-Funktionen wie Zugriffskontrolle,
Beobachtungsféhigkeit oder Serviceerken-
nung zu unterstitzen.

Funktionalitéten

eines Service Mesh

Wie wir bereits gesehen haben, bietet das
Service Mesh eine Reihe von Anwendungs-
netzwerkfunkfionen, wéhrend einige  (pri-
mitive) Netzwerkfunktionen noch auf Mi-
croservicesEbene implementiert sind. Die
Funktionalitdten eines Service Mesh sind nicht
fest definiert. Haufig bietet es diese Funkfionen:

¢ Ausfallsicherheit fir die dienstibergrei-
fende Kommunikation: Leistungsunter-
brechung, Wiederholungen und
Timeouts, Fehlerinjektion, Fehlerbehand-
lung, Lastausgleich und Ausfallsicherung

¢ Service-Erkennung: Erkennung von
Service-Endpunkten durch eine
dedizierte Service-Registrierung

 Beobachtbarkeit: Metriken, Uber-
wachung, verteilte Protokollierung,
verteiltes Tracing

www.it-daily.net

* Sicherheit: Transport Level Security (TLS)

* Zugangskontrolle: Listen-basierte
Zugriffskontrolle

¢ Bereitstellung: Native Unterstitzung fir
Container. Docker und Kubernetes

* Kommunikationsprotokolle zwischen
den Diensten: HTTP1.x, HTTP2, gRPC

Vorteile

Die allgemeinen Netzwerkfunk-
tionen werden auBerhalb des Micro-
service-Codes implementiert und sind so
wiederverwendbar. Ein Service Mesh
behebt die meisten Probleme in der Mic-
roservices-Architektur, die wir frilher mit
Ad-hoc-Lésungen hatten wie Verteilte Ver-
folgung, Protokollierung, Sicherheit, Zu-
trittskontrolle und so weiter. Zusatzlich be-
kommen wir mehr Freiheit bei der Auswahl
einer Implementierungssprache fir die Mi-
croservices, das heift, wir missen uns kei-
ne Gedanken mehr dariilber machen, ob
eine bestimmte Sprache Bibliotheken be-
sitzt, um Funktionen fir die Netzwerkkom-
munikation zu erstellen oder die Funktio-
nen von Grund auf neu zu implementieren.

Nachteile

Da wir mehr Laufzeitkomponenten
in unserem System benétigen, wird es ins-
gesamt komplexer. Des Weiteren fiigen
wir eine weitere Komponente in unsere
Netzkommunikation hinzu: Jeder Ser-
vice-Aufruf durchléuft nun zusétzlichen
einen Service Mesh.

Der Service Mesh adressiert nur eine Teil-
menge von Kommunikationsproblemen
zwischen den Diensten. Viele umféngliche

Probleme wie komplexes Routing, Trans-
formation/Typ-Mapping, Integration mit
anderen Diensten und Systemen, missen
weiterhin in der Geschdftslogik der Micro-
services geldst werden.

Service-Mesh-Implementierungen
Die bekanntesten Service-Mesh-Implemen-
tierungen sind Envoy® oder das darauf ba-
sierende Istio-Framework® sowie Linkerd”
und consul-connect®. Bei diesen handelt es
sich um Open-Source-Projekte, die sich mit
dem Thema Service Mesh beschéftigen.
Alle Service-Mesh-Technologien sind relativ
neu und werden aber bereits fir voll pro-
duktiv erklart.

Fazit

Zusammenfassend l@sst sich sagen, dass
die Service-Mesh-Technologie einige der
wichtigsten Herausforderungen bei der
Realisierung  von  Microservices-Archi-
tekturen angeht. Architekten profitieren
damit von einer gréBeren Freiheit bei der
Auswahl von Technologien zur Implemen-
tierung von Microservices. AuBBerdem be-
nétigen sie weniger Zeit fir Netzwerkfunk-
tionen zwischen den Services und kénnen
sich mehr auf die Geschéftslogik konzen-
trieren. Allerdings 16st das Service Mesh
keine Probleme, die mit der Geschaftslo-
gik oder mit der Service-Integration oder
-Komposition verbunden sind.

Klaus Kramer

Quellen:

1 https://de.wikipedia.org/wiki/Fallacies_of_Distributed_Computing

2 https://www.graylog.org/overview

3 hitps://www.splunk.com/en_us/solutions/solution-areas/log-
management.html

4 https://www.appdynamics.de/

5 https://www.envoyproxy.io/

6 https://istio.io/

7 https://linkerd.io/

8 hitps://www.consul.io/docs/connect/index.html
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KONSEQUENZEN BEI

Michael Hofmann im Interview mit Ulrich
Parthier Gber die Vorteile, den Nutzen
und die Kosten fiir [T-Abteilungen in Unter-
nehmen.

? Ulrich Parthier: Der Begriff der Micro-
. service-Architektur ist in den letzten Mo-

SERVICE MESH

MICROSERVICE-ARCHITEKTUREN.

Bild 2: Echtzeitgraph von
Microservice-Abhéngigkeiten
bei Amazon.

Quelle: https://twitter.com/

Werner/status/741673514567143424,
Werner Vogels, CTO Amazon

Bild 1: Die Death Star-Architektur bei Netflix.
Quelle: Adrian Cockeroft (Nefflix) / Martin Fowler

naten verstdrkt in den Fokus von IT-Abteilun-
gen geraten. Wie kann diesen Begriff am
besten beschreiben?

Michael Hofmann: Der akiuelle Archi-
tektur-Trend geht weg von monolithischen
Systemen hin zu kleineren Anwendungen
(Microservices), die in sich fachlich abge-
schlossen sind und iber definierte Schnitt-
stellen mit anderen Anwendungen kommu-
nizieren. Diese fachliche Abgeschlossenheit
geht sogar so weit, dass diese Anwendun-
gen ihre eigene Persistierung besitzen und
direkte Zugriffe anderer Services auf diese
Datenbanken verboten sind. Somit werden
Anwendungslandschaften geschaffen, die
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unabhdngig voneinander entwickelt und
released werden kdnnen, was insgesamt zu
mehr Flexibilitat fihrt.

Anderungen an den kleineren Anwendun-
gen kénnen schneller erfolgen, wodurch
rascher auf neue Anforderungen reagiert
werden kann.

? Ulrich Parthier: Neuerdings taucht im
+ Zusammenhang mit Microservice-Archi-
tekturen der Begriff ,Service Mesh” auf.
Was verbirgt sich dahinter?

Michael Hofmann: Derzeit existieren zwei
Definitionen des Begriffs Service Mesh. Die

erste Definition bezeichnet einen Service
Mesh als das Zusammenspiel von vielen
kleineren Anwendungen, welche in der Re-
gel als Microservices implementiert werden.
Durch die Interaktion der Microservices
kann dabei ein Kommunikations-Geflecht
entstehen, das nur schwer ohne Werkzeu-
ge zu betreven und zu verwalten ist. Hier
kommt jetzt die zweite Definition ins Spiel.
In dieser erweiterten Form wird auch das
Werkzeug zur Verwaltung eines Services
Meshs mit in die Definition integriert.

Ulrich Parthier: Gibt es Tools, die da-
+  bei helfen, die Ubersicht zu behalten?

Michael Hofmann: Aktuell fihrend sind
derzeit zwei Werkzeuge, die zur Verwal-
tung des Service Mesh entwickelt werden:
Istio und Linkerd.

Ulrich Parthier:
. spiel fir eine Microservice-Anwendung
und Service Meshs nennen?

Kénnen Sie ein Bei-

Michael Hofmann: Die bekanntesten Bei-
spiele hierfir sind Anwendungen bei Netflix
(Bild 1) oder Amazon (Bild 2). In beiden Fal-



len interagieren mehr als hundert Services
miteinander und bilden somit eine komple-
xe Fachlichkeit ab. Abhéangigkeitsgraphen,
welche zur Laufzeit erstellt wurden, zeigen
eindrucksvoll wie Komplex diese Kommuni-
kations-Beziehungen sein kénnen.

? Ulrich Parthier: Was wird gerne bei
. der Betrachtung der Services vernach-
léssigt oder gar vergessen?

Michael Hofmann: Durch die Méglichkeit
einzelne Services voneinander unabhéngig
zu releasen existieren in Produktionsumge-
bungen neue Versionen von Services oft ne-
ben dlteren Versionen des selben Services.
Der Grund fiir diese Koexistenz liegt darin,
dass aufrufende Services noch abhéngig
sind von der Vorgénger-Version des aufgeru-
fenen Services. Parallel dazu befinden sich
aber schon Services in Produktion, die von
den neuen Funktionalitéten des Partner-Ser-
vices profitieren. Damit entsteht ein Mix an
alten und neuen Versionen von Services, die
gleichzeitig verwendet werden. Multipliziert
man die Anzahl an unterschiedlichen Versio-
nen mit der Anzahl an Services kommt man
schnell in einen zweistelligen oder sogar
dreistelligen Bereich an Services die verwal-
tet werden missen.

Ulrich Parthier: Was kann beim Be-
. herrschen eines Service Mesh helfen?

Michael Hofmann: Notwendige Funk-
tionalitéten um einen Service Mesh in den
Griff zu bekommen sind beispielsweise
Traffic-Management, Security bei der Ser-
vice-Kommunikation, Policies wie zum Bei-
spiel Rate Limiting und Sammlung von Tele-
metrie-Daten zur Uberwachung des Service
Mesh. Dabei verbirgt sich hinter dem Begriff

Traffic-Management der umfangreichste Teil
der Funkfionalitét. Neben einer paramet-
risierten Festlegung von Request-Routings
(Service A ruft bei gewissen Vorbedingun-
gen Service B in unterschiedlichen Versio-
nen auf) sollten auch Méglichkeiten zum
Testen von neuen Services existieren.

Ein Service Mesh Werkzeug sollte so et
was wie Blue-Green-Deployment oder Ca-
nary-Releasing bieten, um den Ubergang
zwischen den Versionen eines Services
moglichst reibungslos zu gestalten. Da es
bei verteilten Systemen naturgemdB auch
zu Fehlern in der Kommunikation kommen
kann, bieten Service Mesh Tools Funktio-
nalitaten zur Erhdhung der Resilienz an. So
kann man beispielsweise bei Istio neben
RequestTimeouts auch verschiedene Cir-
cuit-Breaker definieren. Das ganze erfolgt
ohne Eingriff in den Source-Code des Ser-
vices, was wiederum einen groBen Vorteil
darstellt. Oft werden die notwendigen Resi-
lienz-Patterns erst im produktiven Umfeld er-
kannt. Sollen diese Patterns nun im Source-
Code umgesetzt werden, so kann dies nicht
ohne ein erneutes Deployment erfolgen.

Ulrich Parthier:
. den sich Service-Mesh-Werkzeuge wie

Wodurch unterschei-

etwa Istio oder Linkerd. Gibt es ein heraus-
ragendes Tool oder so etwas wie eine Stdr-
ken/Schwéichen-Matrix2

Michael Hofmann: Beide Tools Istio und
Linkerd unterscheiden sich kaum in deren
Funktionalitdt. Von daher ist es eher eine
Frage der personlichen Préferenzen fir wel-
ches Werkzeug man sich entscheidet. Einen
detaillierten Vergleich bietet folgender Bei-
trag: https://abhishek-tiwari.com/a-sidecar-
for-your-service-mesh/

Ulrich Parthier: Wo es Vorteile gibt,
. lavern meist auch Risiken. Hier auch?

Michael Hofmann: Ein Service Mesh be-
sitzt an sich schon eine gewisse Komplexitét
und auch das Tool zur Verwaltung des Ser-
vice Mesh muss erstmal beherrscht werden.
Von daher geht die Empfehlung ganz klar
in die Richtung sich méglichst frihzeitig mit
dem Service Mesh Tool zu beschdaftigen.
Auch wenn aktuell nur wenige Services zu
verwalten sind sollte man dafiir ein Tool ein-
setzen, da davon auszugehen ist, dass die
Anzahl der Services sehr schnell steigen
wird und sei es nur iber die unterschiedli-
chen Versionen eines Services.

In der Regel findet die Service zu Service
Kommunikation abgesichert statt. Eine der
Mindestvoraussetzungen ist TLS aber auch
mutual TLS kann notwendig sein. Der zuge-
hérige Austausch von SSL-Zertifikaten kann
dabei schnell eine umfangreichere Aufgabe
werden. Hierbei kann das Service Mesh
Werkzeug helfen indem es diese Aufgabe
selbstéindig Ubernimmt. Aus  Sicherheits-
grinden ist eine automatisierte Verteilung
der Zertifikate gegeniiber einer manuellen
Administration vorzuziehen. Wer schon mal
abgelaufene Zertifikate von Hand in Pro-
duktion tauschen musste will so etwas nicht
nochmal erleben.

Ulrich Parthier:
« Herr Hofmann,
wir danken fir

das Gespréich.
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SIND SIE SCHON AN BORD DES

Jedes Unternehmen hegt heute den
Wounsch, als  Technologieunternehmen
wahrgenommen zu werden. Innerhalb
dieser Philosophie hilft der Einsatz von
Software bei der Weiterentwicklung des
Unternehmens mit dem Ziel einen Wettbe-
werbsvorteil zu erzielen. Die Umsetzung
der digitalen Transformationsstrategie fihrt
dariber hinaus dazu, dass Legacy-Appli-
kationen modernisiert werden missen, um
sich von traditionellen monolithischen An-
wendungen zu I8sen.

Das Ergebnis? Microservices boomen
und neue Technologien werden entwi-
ckelt, um ihre Leistung zu verbessern. Ein
solches Werkzeug ist das Service Mesh.
Tatséichlich wird es als einer der grofen
Cloud-Computing Trends von 2019 ange-
sehen, allerdings bestehen Zweifel, ob die
Mehrheit der Unternehmen schon bereit
dafir ist.

Warum benétigen

Sie ein Service Mesh?

Zuerst zum Wesentlichen: Sie sind sich im-
mer noch nicht ganz sicher, was ein Service
Mesh ist2 Einfach ausgedriickt, ist ein Ser-
vice Mesh eine einfache, konfigurierbare
Infrastrukturebene fiir Microservices. Wah-
rend Microservices eine weitaus hohere
Flexibilitat fir Applikationsentwicklern und
Architekten bieten, steigt damit auch die
Komplexitat, weshalb das Service Mesh
aufgrund seiner Féhigkeit, die Interaktionen
zwischen den verschiedenen Microservices
zu sichern, zu iiberwachen und zu stevern,
immer mehr an Bedeutung gewinnt.

Die Haupteigenschaft eines Service Mesh
ist das Traffic-Management, das die Kom-
munikation zwischen einzelnen Services,
die von der Applikation erstellt oder sich
innerhalb dieser befinden, unterstiitzt und
erleichtert sowie ihnen dabei hilft schnel-
ler, flexibler und zuverl@ssiger zu sein. Mit
diesen Funktionen bietet ein Service Mesh
Service Discovery, Load Balancing, Ver-
schlissselung fir Antworten und Anfragen,

www.it-daily.net

SERVICE-MESH-ZUGS?®

Authentifizierung und Autorisierung inner-
halb und auBerhalb der Applikation.
Hinzu kommt Unterstitzung beim Auffin-
den und Verhindern von Fehlern durch
die Verwendung eines Trennschalter-Mus-
ters, das jedes ,Durchsickern” in andere
Services verhindert. Dies sind nur einige
wenige der Funktionalitaten, die Unter-
nehmen dabei helfen die Produktivitét von
Entwicklern zu verbessern, eine hohere
Skalierbarkeit, Verfigbarkeit und Sicher-
heit ihrer Services zu gewdhrleisten sowie
die Sichtbarkeit und Ubersicht mithilfe von
Uberwachungs-, Tracking- und Analyse-
tools zu sichern.

Diese Vorteile, vor allem die Fahigkeit
zu hoherer Belastbarkeit und Sicherheit,
fihrt dazu, dass das Service Mesh als ein
entscheidender Bestandteil jeder Micro-
service-Infrastruktur angesehen wird und
die Zukunft der Applikationsbereitstellung
darstellt. Dabei ist Zukunft hier das Schlis-
selwort. Es ist eine Fehlannahme, dass Sie
bei der Arbeit mit Containern direkt zur
Implementierung von einem Service Mesh
Ubergehen sollten. Wenn Sie noch nicht
bereit dafir sind, kénnte es mehr Probleme
als Ldsungen geben. Deshalb sollten Sie
nicht einfach auf den Service-Mesh-Zug
aufspringen.

Ist Service Mesh

das Richtige fiir Sie?

In der IT-Branche glauben viele, einschlieB-
lich Gartner, dass Service Mesh nicht eine
Frage des ,Ob”, sondern des ,Wann" ist,
und das fir jeden, der Microservices nutzt.
Das Team von Gartner hat eine genauve
Definition von Service Mesh und macht
dies zu einer duBerst vertretbaren Position
- dllerdings werden viele Unternehmen
dem nicht zustimmen.

Vor der Implementierung von Service
Mesh, ist es wichtig, sich in aller Ruhe iber
seine aktuelle Situation Gedanken zu mo-
chen: Wo befinden Sie sich? Und welche
Vorteile versprechen Sie sich? SchlieBlich
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ist es keine schnelle Einmalldsung, son-
dern ein Ldsungsweg. Wo befinden Sie
sich also derzeit auf lhrem Weg zu con-
tainerisierten Applikationen? Untersuchen,
entwerfen und fithren Sie erste Machbar-
keitsstudien durch oder befinden Sie sich
im produktiven Einsatz? Noch wichtiger
ist, was erwarten Sie von einem Service
Mesh und haben Sie andere, ausgereifte-
re Ansdtze evaluiert?

Schauen Sie sich zunéchst Ihre bestehende
Technologie an. Welche Probleme wollen
Sie |6sen? In Anbetracht der angestrebten
Verbesserungen und der von wichtigsten
von lhnen benétigten Funktionen, kénnten
Sie diese vielleicht mit einigen Optimierun-
gen und einfachen Ergénzungen zu lhrem
vorhandenen System erreichen? Es hat kei-
nen Zweck, ein Projekt um seiner selbst wil-
len komplizierter zu gestalten oder sich ein
brandneuves System zuzulegen. Obwohl
Service Mesh eine Vielzahl an Vorteilen



bietet, diirfen die Nachteile nicht unter-
schatzt werden, insbesondere fiir kleinere
Umgebungen.

Wohin fihrt ihr Weg?

Der sich abzeichnende universelle Ansatz
fir Service Mesh sind Sidecar-Proxys. Wie
der Name schon sagt, kénnen diese Side-

car-Proxys mit dem Beiwagen eines Mo-
torrads verglichen werden und sind spe-
ziell mit einer bestimmten Service-Instanz
als ,Utility Pod” verbunden, der diesen
Service unterstiitzen soll. Das bedeutet,
dass immer ein zusatzlicher Proxy neben
jeder Service-Instanz bereitgestellt wird.
Obwohl| es die Verwaltung des gesam-
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ten Netzwerk-Traffics
und zusétzliche Funk-
tionen ermdglicht,
bringt es dennoch auch
eine erhdhte architekto-
nische Komplexitét mit sich.

Hinterfragen Sie daher, ob lhre Um-
gebung groB3 und lhre Servertopologie
komplex genug sind, um diese Implemen-
tierung zu gewdhrleisten! Service Mesh
bendtigen Sie nur, sobald Sie einen be-
stimmten Level an Komplexitat erreichen.
Bis dahin ist es am besten, Fundamente zu
legen und sich damit vertraut zu machen,
worauf ein Service Mesh aufbauven wiir-
de sowie andere Optionen zu prifen, die
besser zu lhren aktuellen Anforderungen
und lhrer Infrastruktur passen.

Fir Container gibt es bereits heute Kuber-
netes, das beliebte Orchestrierungssystem

fir containerisierte Applikationen, dessen

www.it-daily.net



Fahigkeit, Container-Applikationen bereit-
zustellen, bewdhrt ist. Kubernetes bietet
bereits eine umfangreiche Netzwerkstruk-
tur, die Service Discovery, Lastausgleich,
Health Checks und Zugriffskontrolle bereit-
stellt. Auch das Einbetten ist einfach und es
gibt eine grofle Auswahl an zusétzlichen
Diensten, die Sie problemlos hinzufigen
kénnen.

Die Orchestrierungsfrage

Sie haben sich die Zeit genommen und
festgestellt, an welchem Haltepunkt Sie
sich befinden und dass Kubernetes nicht
ganz lhren Anforderungen entspricht2
Dann sollten Sie trotzdem nicht zu schnell

A uniform infrastructure layer for service-to-service

communication.

« Utilizes - lightweight proxies
deployed side-by-side or
together with the services.

+ Ensures - Consistent
Routing, Security,
Resiliency, and Monitoring.

Der Service Mesh bietet die Gelegenheit eines einheitlichen
Infrastruktur-Layers fir serviceto- service Kommunikation.

vorwarts springen und stattdessen Uberle-
gen, ob beispielsweise ein einfacher Load
Balancer oder ein API-Gateway lhre Anfor-
derungen erfiillen wiirden? Ein APl-Gate-
way bietet zusétzlich die Maglichkeit der
Authentifizierung und Uberwachung des
Request Routings. Es ist wesentlich besser
geeignet, wenn Sie beispielsweise nur we-
nige Microservices mit einer bestehenden
monolithischen Applikation verknipft ha-
ben. In diesem Fall wére ein Service Mesh
schlichtweg Uberflissig.

Dabei ist anzumerken, dass wéahrend An-
bieter und Open-Source-Projekte in hohem
Tempo daran arbeiten Service Mesh sta-
biler und funktionaler zu machen sowie
die Implementierung zu vereinfachen,
sich die Technologie weiterentwickelt und
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eventuell in den Aufgabenbereich und die
Funktionalitdten eines APl-Gateways ein-
greifen wird. Wenn Sie jedoch eine kleine-
re containerisierte Umgebung mit geringer
Komplexitat und wenigen Microservices
haben, ist dies die richtige Option fiir Sie.

Sind Sie jetzt bereit?

Méglicherweise sind Sie noch nicht bereit
fur ein Service Mesh, dennoch wird wahr-
scheinlich der Zeitpunkt kommen, an dem
Sie einen Wendepunkt erreichen und die
GrofBBe und Komplexitét erreichen, die es
zu einem essentiellen Bestandteil macht.
Wenn lhre Teams eine gréfere Trans-
parenz im Netzwerk benétigen, missen
sie etwa eine Durchsatzratenbegrenzung
oder eine zusdtzliche Zugriffskontrolle
hinzufigen. Dies wird lhre Applikations-

entwickler und lhr operatives Team stark
belasten. In diesem fortgeschrittenen Sta-
dium kénnen und sollten Sie sich nun auf
ein Service Mesh konzentrieren.

Wenn lhr System gréBer wird, sich ent
wickelt und die Anforderungen steigen,
ermdglicht Ihnen ein Service Mesh, diese
Einschrankungen zu tberwinden und lhre
Applikationen fisr Microservices weiter
auszubauen. Wobei diese konfigurierbare
Struktur die nun benétigte Kommunikation
zwischen Microservices unterstiitzt und er-
leichtert. Wenn lhre containerisierte Appli-
kationsverfigbarkeit an Fahrt verliert, kann
ein Service Mesh den Treibstoff darstellen.

Allerdings bedeutet das immer noch nicht
mit Volldampf voraus. Service-Mesh entwi-
ckelt sich vielleicht weiter und ist einfacher
zu implementieren, aber es gibt eine Reihe
von Hindernissen und Herausforderungen,
die es zu beachten gilt.

Der richtige Zeitpunkt

Auch wenn Nefflix und Twitter die Imple-
mentierung von Service Mesh vorantrei-
ben, ist es immer noch eine junge Techno-
logie, deren viele Losungen sich entweder
in der Entwicklungsphase befinden oder
umfangreiches Wissen erfordern, um ein
Service Mesh in der Betriebsphase zuver-
lassig zu pflegen. Die groBe Mehrheit der
Unternehmen diirfte daher nicht iiber das
Know-how oder die Féhigkeiten verfigen,
die fir die Implementierung von Service



Mesh in der Anfangsphase erforderlich
sind. Um dies richtig umzusetzen, missen
sie erst die Defizite an Qualifikationen
beheben - und das braucht Zeit. Hinzu
kommt das zusdtzliche Problem, inwieweit
Sie wirklich den gesuchten na sagen wir
mal Treibstoffschub erhalten.

Mit der schnellen Entwicklung von Service
Mesh und der zunehmenden Attraktivitét,
werden einige der ersten Ldsungen nicht
gut strukturiert oder auf lhre langfristi-
gen Bedirfnisse ausgerichtet sein. ,Ser-
vice-Mesh-Washing” wird eine beliebte
Marketing-Taktik sein, ebenso wie viele
Produkte in ,software-basiert” oder ,vir-
tualisiert” umbenannt wurden, um den
Hype des bisherigen Technologiewandels
zu nutzen.

Istio hat sicherlich den Vorteil, als Erster
auf diesem Gebiet zu operieren, aber das

bedeutet nicht, dass in den kommenden
Jahren keine anderen tragféhigen Optio-
nen zur Verfigung stehen werden. Derzeit
besteht keinerlei Gewissheit dariiber, wer
sich als fihrender Anbieter und Vorreiter
dieser Technologie entwickeln wird.

Vorarbeit und Umsetzung

Wenn Sie die genannten Faktoren bei
Ihrer Vorbereitung beachten, sollte sich
ihr Implementierungsprozess erleichtern
und einen Erfolg garantieren. Wie schén
wdre es, wenn man sagen kdnnte, dass es
jetzt Zeit ist, sich zurickzulehnen und zu
entspannen, aber selbst wenn das Service
Mesh einen bestimmten Entwicklungsstand
erreicht hat, wird es sich kontinuierlich wei-
terentwickeln. Wenn neue Technologien
aufkommen, die in den Bereich der Ser-
vice Mesh eintreten, muss sich das Service
Mesh anpassen und veréndern; und was
wiirde passieren, wenn wir beispielsweise
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damit aufhéren, Kubernetes als containeri-
sierte Umgebung zu nutzen?

Trial & Error

Ist Service Mesh also die richtige Wahl
fur Sie? Die wahrscheinlichste Antwort:
ja, aber méglicherweise noch nicht jetzt.
Auch wenn Sie eventuell noch nicht bereit
sind, die Umsetzung von Service Mesh
jetzt durchzufihren, stellen Sie dennoch
sicher, dass Sie keine der MafBnahmen
versdumen, die Sie auf diesen Weg fijh-
ren kdnnten.

Das Jahr 2019 kénnte das Jahr des Ser-
vice Mesh werden. Allerdings sollten Sie
erst dann einsteigen, wenn Sie an der rich-
tigen Haltestelle sind. Selbst wenn Sie das
Ziel erreichen, wird dies sicherlich nicht Ihr
letztes sein, doch wird Service Mesh fir
eine einfachere Fahrt sorgen.

Owen Garrett
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DIE NACHSTEN 25 JAHRE: 6 EXPERTEN - 6 MEINUNGEN.

Ja, wer hatte das gedacht. 1991 ging es
mit dem Magazin DATENBANK FOKUS
los, 1994 zur CeBIT folgte die it manag-
ment. Seit wann gibt es sie? Wird es sie
morgen noch geben? Das waren nur zwei
der damals oft gestellten Fragen. Wie
man sieht, es gibt uns noch immer. Das
Zauberwort heif}t Evolution und gemaf
Darwin iiberleben nur die, die sich neuen
Situationen schnell anpassen. Und deren
gab es genug. Neue Technologien, immer
schneller werdende Innovationszyklen,
Internetblase, Finanzkrise und so weiter.

Gestartet sind wir just zu Beginn des Sie-
geszuges der relationalen Datenbanken.
Heute sind das schon Llegacy-Systeme
und sie werden uns noch viele Jahre be-
gleiten. Anfangs wurden sie beldchelt,
von den Grof3rechner-Gurus, die mit IMS
arbeiteten und den PC-Fuzzys, deren Hei-
ligtum dBase Il und Clipper waren. Eine
krasse Fehleinschatzung nach dem dBASE
IV Flop folgten Access fir die Home User
und Oracle, Informix und Ingres fir die
Profis.Es dauerte nicht lange und dann
begann der Niedergang von Novells
Netware und der Aufstieg von Microsofts
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LAN-Manager und NT. Mitte der 90er
Jahre hatten die PC-Durchdringung und
die Netzwerke, die Ara des Client-Server
Computings beginstigt.

Mitte der 90er Jahre war gerade das
Desktop Publishing entstanden und lgute-
te das abrupte Ende von Setzmaschinen
ein, weniger als ein Jahrzehnt spéter kam
das Ende der Belichtungsmaschinen und
wir waren bei Computerto-Plate. Und
wir: immer mittendrin im technologischen
Wandel an vorderster Front.

Wer erinnert sich noch an die Hardware:

PCs mit Festplatten von 20 Mbyte, den
Umstieg von 5 Y4 auf 3 2 Zoll Floppy
Disk? Hat einer von lhnen etwas von der
Gigabyte- und nun Terabyte-Welle ge-
ahnt? Router, Switches, WiFi, Hotspots,
das Ende der Modems?

Aber was war das alles gegen das Inter-
net und die Mobiltelefone2 Nicht einmal
im Traum konnten wir Mitte der 90er ah-
nen, was uns alles erwartet und damit ist
nicht nur das Positive gemeint. Auch die
Negativerfahrungen missen wir im Blick

behalten. Der Hang aller Regierungen
zur totalen Uberwachung, immer mit dem
Scheinargument des Terrorismus begrin-

det. Die Cyberkriminalitét, die Industrie-
spionage aus Russland und China. All das
sind Situationen, gegen die wir uns weh-
ren missen.

Letzter Punkt bei der Hardware: Die Erfin-
dung des Mobiltelefons. Aber: Wer hat's
erfunden? Apple! Falsch! Martin Copper
gilt als der Erfinder und der Name Mo-
torola ist eng damit verbunden. Nokia
jedoch macht das Handy popular, bevor
der Quantensprung in der Mobilfunkéra
begann: Apples iPhone. Es war das Er-
gebnis nach dem ersten Fehlschlag, dem



ROKR, einer Kooperation Motorola/
Apple. Wie tief muss da der Schmerz von
Steven Jobs gewesen sein, als er das Er-
gebnis gesehen hat? Die Folgen waren
radikal und heraus kam das iPhone. Wie
naiv mussten die Manager der anderen

Mobilfunkmitbewerber sein, um nichf zu -

erkennen, dass sie sofort alle eigenen Ar-
beiten hatten maximieren missen, um eine
dhnliche Benutzeroberfléiche zu bauen?
Und Softwaretechnisch? Viele Themen®
von damals sind Dauerbrenner, Beispiel
Projektmanagement. Andere Themen ka-*
men und gingen wie das Client/Server
Computing, andere entwickeln sich dyna-
misch weiter wie das Internet, Computer-
leistung, Speicher, Datenibertragungsra-
ten wachsen linear und neue Themen wie
das Quantencomputing werden kommen.

Fakt heute ist, jedes Jahr lernen wir zwei
bis drei neue Programme. Waren wir an-
fangs mit Apple Il und Visicalc gestartet,
kamen bald Wordperfect, Euroscript und
MS-Word sowie Lotus1-2-3 oder Excel
hinzu. Und heute: Neben Office oder den

MANAGEMENT

Google Apps, nutzen wir jede Menge
weiterer Apps. Ich schatze mal, dass jeder
von uns so 20 bis 30 heruntergeladen hat,
auch wenn wir dies Apps nicht alle regel-
mé&Big nutzen. Datenanalyseprogramme,
Upload- und Dateniibertragungsprogram-*
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me, Grafik- und CRM-Tools und und und...
Ich kann lhnen versprechen, es wird nicht
weniger, mit dem wir uns beschaftigen
missen. Und da erinnere ich mich an ei-
nen der wenigen richtigen Satze aus mei-
ner Schulzeit: ,Non vitae sed scholae di-

scimus”, zu deutsch: ,nicht fir die Schule,
sondern fir das Leben lernen wir”. In die-
sem Sinn, viel SpaB beim Blick auf unsere
VORSCHAU. Lesen Sie was ausgewdhlte
Experten uns fir das néchste Vierteljahr-
hundert voraussagen.
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1 | Startschuss CeBIT 1994

Anzug und Krawatte war in der Ara des
Client-Server-Computing noch das angesag-
te Ouffit fir CIOs und IT-Leiter. Der herbe
Schlagabtausch fand zum Glick nur zwi-
schen der neuen Technologie und dem alten
Mainframe statt. Aber totgesagte leben be-
kanntlich lénger und sollen aktuell sogar zum
digitalen Geschéftswachstum beitragen.

2 | Die Gelbe Phase

Sehr gewagt: Knallrot auf sonnengelbem
Hintergrund. Das waren die 90er! Die The-
men allerdings waren zeitlos: Analysen,
Business Reengineering, 1SO-Standard und
Speicher. Aktuell kdmpfen Unternehmen mit
der Einfishrung des ISO 27001.

3 |Graue Zeiten - DOT.COM

Mit dem grauen Erscheinungsbild stellte die
it management ihre Leser schon mal auf die
harten Zeiten ein, die auf das Platzen der
Dot-Com-Blase im Jahr 2000 folgten. Work-
flows bewegen uns noch immer. ,Smart
Agents” sind als digitale Kollegen dazuge-
kommen. Wie die Zukunft des Arbeitens mit
Kl-basierten Workflows aussieht, lesen Sie
heute auf itdaily.

4 | SOA und Data Warehouse

Mit serviceorientierte Architektur (SOA)
wird erstmals versucht, Dienste bzw. Ser-
vices von [T-Systemen zu strukturieren und
zu nutzen. Zudem nehmen die Datenmen-
gen rasch zu und werden in Data Warehou-
ses gemanagt. Inzwischen sprechen wir von
Big Data und denken dariber nach, in der
smarten Datenflut Kurs zu halten.

5 | What you model is what you get
Mitte des ersten 2000er Jahrzehnts haben
Unternehmen noch mit ihrem eigenen Grips
Uber Geschaftsprozesse nachgedacht. Es
wurde modelliert und der Geschéftserfolg
hing von der Qualitét des Geschéftsmo-
dells ab. Lohnt es sich heute mit Kinstli-
cher Intelligenz Geschéftsprozesse zu
transformieren?

6 | Das aktuelle Layout

Nach zehn Jahren wurde es im Januar
2018 héchste Zeit fir ein Facelifting
der it management. itdaily.net und it
management sieht man nun die Ver-
wandtschaft an. Trotz viel schnelle-
rer IT-Systeme schreien die Anwen-
der auch heute noch nach SPEED!
Vor allem jedoch bei Internet-Ver-

bindungen und Cloud Apps.



TRANSFORMATION IN PROGRESS

In den kommenden Jahren stehen Unternehmen weltweit vor gewaltigen Herausforderungen:
Neue Technologien, disruptive Geschéftsmodelle, Digitalisierung und sich wandelnde Kun-
denanforderungen zwingen Unternehmen, ihre IT- und Geschéftslandschaften kontinuierlich
anzupassen, um sich daverhaft schnell und agil im Markt bewegen zu kénnen. Wenn sie der
globalen Konkurrenz weiterhin wettbewerbsféhig gegeniibertreten wollen, missen sie auf
technische sowie prozessuale Verénderungen ziigig reagieren und dafir IT- und Geschéftsland-
schaften zeitnah und sicher transformieren kénnen. Hierfir die Voraussetzungen zu schaffen,
bedeutet tiefgreifende Verénderungen in den Systemen vorzunehmen. Diese Projekte bergen
viele Risiken. Entscheider tun sich daher mit Einfihrungen neuer Technologien und Eingriffen in
Systeme schwer.

Schon vor 25 Jahren begann die Schneider-Neureither & Partner SE, sich mit den dréngenden
Fragen bei Verénderungen in SAP ERP-Landschaften zu beschéftigen und unterstiitzt heute Kun-
den weltweit mit hochautomatisierten Softwareldsungen bei komplexen Datenmigrationen. Doch
Paola krauss,  der Blick geht schon lange iber die reine Datenmigration hinaus. Denn zukiinftig warten neben
Corporate Communications,  M&As, Carve-out & Co. nicht nur der schwierige Wechsel nach SAP S/4HANA auf Unter-
SNP SE | www.snpgroup.com/de . .. .
nehmen, sondern Herausforderungen, fiir die schon heute Lésungen gefunden werden miissen.
Schlisselthemen sind zum Beispiel Data Analytics und Kinstliche Intelligenz. Daten und ihre
sinnvolle Verwertung werden in Zukunft neben der Frage, wer sich schneller und flexibler als der
Wettbewerber auf neue Anforderungen ein- und seine IT-und Geschéftsprozesse umstellen kann, entscheidend sein, denn: Die Regeln,
auf die sich etablierte Globalplayer in der Vergangenheit geeinigt hatten und nach denen bisher gespielt wurde, kénnen schon morgen
von den ,jungen Wilden”, den trotzigen Aufsteigern, die sich um Ordnungen nicht scheren, auBer Kraft gesetzt werden. Unsere Antwort
kénnen nur visiondre Ideen und Lésungen mit Weitblick sein, die Unternehmen befdhigen, stets einen Schritt voraus zu sein.
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KEINE KLUFT ZWISCHEN PLANUNG UND
UMSETZUNG DIGITALER TRANSFORMATION

Meine Vision fir eine zukunftsorientierte IT in Deutschland ist eine schnelle Realisie-

rung der digitalen Transformation. Viele Unternehmen streben diese an. Oft mangelt
es jedoch an ganzheitlichen Konzepten und Investitionen. Wichtig ist ein Gbergreifender

. . . .. Anton Kreuzer,

Ansatz fiir alle Felder der Unternehmens-IT. Dieser macht Unternehmen nicht nur effizienter, CEO Drivelock SE

sondern auch weniger angreifbar als isolierte Insellésungen. www.drivelock.de

Im Kontext einer wachsenden Vernetzung von Prozessen, Geréten und Systemen muss auch die Cyber Security stark ausgebaut
werden. Spionage und Sabotage bedienen sich stets neuester Methoden. Eine umfassende Cyber-Security-Strategie sollte daher
ein Muss fir jedes Unternehmen sein. Dabei geht es nicht mehr nur um die Abwehr von Cyberattacken, sondern zunehmend
auch um das schnelle Erkennen und Reagieren auf Anomalien im System. Hierfir bedarf es der richtigen Tools: Intuitive IT-Werk-
zeuge auf Basis Kinstlicher Intelligenz werden immer wichtiger, um die groBen Datenmengen der vernetzten Systeme nutz- und
analysierbar zu machen.

Und last but not least: Bei allen Initiativen und Innovationen fiir eine erfolgreiche digitale Zukunft darf auch die kontinuierliche

Bildung und ,Mitnahme” der Menschen nicht vergessen werden. Digitale Vernetzung ist nicht alleinige Aufgabe von IT-Manc-
gern, sondern muss unternehmensweit, bereichs- und abteilungsibergreifend gedacht und umgesetzt werden.

www.it-daily.net
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API ECONOMY READY TO GO

Die Verteilung von Systemen durch Cloud Computing und Microservices nimmt

in unserem alltéglichen Umfeld t&glich zu. Meinte man vor Jahren mit System-
integration noch entfernte Funktionsaufrufe oder den Datenaustausch zwischen
mehreren Softwaresystemen, so verschiebt sich der Umfang heute mehr und mehr.
Integration umfasst zunehmend auch Dinge, Devices und Maschinen. Vielmehr noch:
Der Mensch und seine Interaktionen mit Softwaresystemen riicken stérker in den Blick
und Usability beeinflusst das Schnittstellen- und Kommunikationsdesign.

Rolf Scheuch, Chief Strategy
Officer, Opitz Consulting GmbH

Bereits 2015 hat der Harvard Business Review aufgefihrt, dass der Umsatz bei Un- www.opitz-consulting.com
ternehmen mit einem rein digitalen Geschéftsmodell zu einem groBen Teil auf der

Monetarisierung von APls beruht. So generiere Expedia.de circa 90 Prozent seines

Umsatzes Gber APls. eBay generiert Gber 60 Prozent Umsatz iber Transaktionen und

Auktionen, die von fremden Web-Seiten initiiert werden. Die API-Economy ist also ange-

kommen und ready-to-go fiir (fast) alle Unternehmen. Doch was bringt die Zukunft? Wie wird

sich dieser Trend fir die Unternehmen weiterentwickeln@

1. Die Welle der Open (Public) APIs wird abnehmen,
da mehr und mehr Firmen aus einer API-Nutzung monetére Vorteile ziehen wollen.
Die Entwicklung im eGovernment Bereich wird gegenléufig sein, da die OpenData-Policy der Lénder und Gemeinden zu
einer verbreiteten Nutzung ffentlich zugéngigen Daten fihren wird. Ansonsten werden kostenfreie Public-API mehr und
mehr Freemium Modellen weichen und iiber eine Basisfunktionalitét hinaus werden additive Mehrwert-Dienste vertrieben.

2. Die Digitalisierung und der Wunsch neue digitale Produkte zu generieren wird die API-Economy antreiben.
Hierbei ist uns noch unklar, ob es in Zukunft eine Vielzahl an unabhdngigen API-Marktplétzen als Aggregatoren und
Broker geben wird oder wegen der Netzwerkeffekte doch nur wenige, aber sehr umfangreiche, API-Marktplétze sich
durchsetzen werden. Insbesondere werden viel Unternehmen iber einen branchenbezogenen Marktplatz versuchen,
Kontrolle Gber ein Marktsegment oder Nische zu erhalten und an den Mehrwerten der Teilnehmer zu verdienen.

3. Conversational APIs werden immer wichtiger werden.
Mit dem Aufkommen von Chatbots werden APIs, die natiirliche Sprache verarbeiten interessant, um automatisierte Syste-
me zu erstellen. Hierbei werden diese Systeme wegen den eingesetzten Kl-Komponenten wahrscheinlich eher auf einem
Cloud Liefer- und Servicemodell basieren somit ein Baustein einer hybriden Architektur einer API-Economy werden.

4. APIs werden die Microservices und Saa$ Nutzung verstérken.
Neben der verstarkten Nutzung von APIs als transparenter Zugriff auf Legacy Systeme im Zuge einer Applikationsmo-
dernisierung, werden APIs als Tir zu Microservices sowie als Methode zur Applikationsintegration zur Verbindung von
Saas-Lésungen an Bedeutung gewinnen. Insbesondere wird die Integrationslandschaft um ein Netzwerk an API-Aufrufen
bereichert werden.

5. APIs als Backbone einer hyper-connected world
Mit dem Internet of Everything und den deutschen Industrie 4.0-Bestrebungen wird der Informationsaustausch von
Systemen und Dingen untereinander zu einem Zuwachs an APIs fihren. Diese API-Welt muss kontrolliert und gesteuert
werden. Insbesondere wird das Thema der APl-Lineage, dem Verwendungsnachweisen der API-Nutzung, eine besondere
Bedeutung zukommen, da Unternehmen ein Meta-Daten Repository bendtigen, um die Vielzahl an APl automatisiert zu
verwalten und deren Beziehungen analysieren zu kénnen.

_ www.it-daily.net



DIE ZUKUNFT AUS SICHT VON NORIS NETWORKS

Die Digitalisierung steht erst am Anfang. Deutschland hat
mutig den Ausstieg aus Atomkraft und Kohle beschlossen, aber
den Einstieg in die Digitalisierung bislang verschlafen. Die
Energiewende ist ohne dem Smart-Grid, also dezentralen Er-
zeugern, Verbrauchern und Energiespeichern, verbunden iber
ein intelligentes Verteilnetz, nicht zu schaffen. Nicht nur hier
sehen wir immensen (Nachhol-|Bedarf, der sich auch in einem
weiter wachsenden Verbrauch an Rechenzentrumskapazitéten
spiegeln wird. Weshalb noris network auch kiinftig besonders
sichere und energieeffiziente Rechenzentren bauen und még-
lichst viele IT-Fachkréfte ausbilden wird.

Der aktuelle Cloud-Trend, das ,Edge-Computing”, wird eine
Spielart bleiben. Da, wo es sinnvoll und notwendig ist, wird
man Compute-Leistung auf die Flache verteilen, aber die
Mega-Datacenter werden erhalten bleiben, insbesondere fiir
die zentrale Datenhaltung. Denn tberall dort, wo auch physi-
scher Schutz notwendig und sinnvoll ist, ist Dezentralisierung
schwierig. Noch mehr Workloads als heute werden in die
Cloud wandern, welche durch ihre unbestrittenen Vorteile bei
Standardisierung, Skalierung und Automatisierung nicht mehr
wegzudenken ist. Die grolen Anbieter werden noch stérker
werden, aber auch die kleineren Anbieter werden sich verbrei-
tern, da die Eintrittshiirden, um in einer Nische Cloud-Provider
zu werden, sinken. Gerade die produzierenden und entwi-
ckelnden Unternehmen haben ihre Sicherheitsvorbehalte.

noris network bietet Kunden verschiedenste Pub-
lic-Cloud-, Private-Cloud- und Hybrid-Lésungen mit
flexiblen, skalierbaren Services - alles, um die Sicher-
heits-und Qualitdtsbedirfnisse von Banken, Versiche-
rungen und innovativen Mittelstéindlern zu erfillen.
Es ist selbst fir uns sehr schwer, mit den technischen
Entwicklungen Schritt zu halten. Fir unsere Kunden ist es
quasi unméglich. Neben der modernen ,Cloud Nati-
ve"-Architektur muss auch die klassische IT noch viele Jahre
zuverldssig funktionieren. In Zeiten des Fachkréftemangels
keine einfache Aufgabe. Ein Einbremsen dieser Dynamik ist
derzeit noch nicht zu erkennen, weshalb der IT-Sektor selbst bei
einer sich eintribenden Gesamtwirtschaftslage keinen massiven
Einbruch erleben wird - Verénderungen wird es aber geben.

FLEXIBLERE MOGLICHKEITEN FUR DEN
ZUKUNFTIGEN ARBEITSPLATZ

,Unternehmen, die heute Webseiten benutzen um zu informie-
ren, werden morgen diese Webseiten auch nutzen um zu kom-
munizieren”, das ist die Vision von estos. Mit dem LiveChat legt
der Starnberger Softwaresteller die Grundlage, diese Vision
zu verwirklichen: Unternehmen kénnen Webseitenbesuchern
den direkten Kontakt zu einem geeigneten Experten anbieten.
Interaktive Touchpoints wie das Webseiten Widget, das Kon-
taktportal oder die elekironische Visitenkarte zeigen geeignete
Ansprechpartner aus dem Unternehmen mit Kontakimaglich-
keiten wie Text- oder Video-Chat. Der Kunde oder Interessent
tritt dadurch friher als bisher in Kontakt mit dem Unternehmen,
wichtige Fragen kénnen zu einem deutlich friheren Zeitpunkt
geklart werden. Die Entscheidungszeiten verkiirzen sich.
Gerade die Beratung per Video, von Angesicht zu Angesicht,
erlaubt den persénlichen Kontakt. Die Webseitenbesucher
bendtigen weder eine zusétzliche Software oder ein Plug-In.
Starkere Kundenbindung und -zufriedenheit, hdhere Produktivi-
tat, verbesserte Customer Journey und héhere Conversion-Rate
sind die wesentlichen Vorteile.

LiveChat bietet nicht nur einen weiteren Kommunikationskanal,
sondern fir Unternehmen auch die Méglichkeit, Berater auto-
matisiert sinnvoll auf Webseitenbesucher zu verteilen. Grund-
lage hierfir ist das Présenz-Management-System, in dem alle
Informationen iber die Verfigbarkeit von Mitarbeiterinnen
und Mitarbeitern gebindelt werden. Unternehmensexperten
stehen so entsprechend ihrer aktuellen Erreichbarkeit fir
Kunden und Interessenten digital zur Verfigung. In der Unified
Communications & CTl Software Suite ProCall Enterprise Soft-
ware sorgt das Présenz-Management-System fir Transparenz
uber die Erreichbarkeit von Kolleginnen
"""" und Kollegen: Unabhdngig von Zeit
RSN und Ort kénnen die Benutzer
mit einem Endgerét wie PC,
Laptop, Tablet oder Smart-
phone sehen, welcher
ihrer Kontakte gerade
auf welchem Weg
erreichbar ist und eine
der Situation angepass-
te Kommunikationsart
wadbhlen. Diese Trans-
parenz der Erreichbar-
keiten eréffnet neue und
flexiblere Méglichkeiten
fur kinftige Arbeitsplatz- und
Arbeitszeitmodelle.

Siby”e Klein, Content Production Manager, estos | www.estos.de

www.it-daily.net



Director Sales und Marketing,

77

CLIENT MANAGEMENT UND
DIE AUTOMATION DER UNTERNEHMENS-IT

Je schneller die IT eines Unternehmens wdchst, desto eher sto-
Ben auch Administratoren an ihre Belastungsgrenzen. Jeder neue
Rechner im System, jede neue Softwareinstallation ist mit erheblichem
Mehraufwand verbunden. Eine mégliche Antwort auf diese rasante Ent-

wicklung ist Automation mit einer Clientmanagementlésung. Wie sonst soll
die IT-Abteilung mit zunehmenden Arbeitsaufgaben Schritt halten?

Alexander Stiihl,

Aagon GmbH | www.aagon.de

In absehbarer Zeit wird vor allem die reine Arbeitsbelastung fiir IT-Abteilungen zunehmen.

Nicht alle dieser Mehranforderungen sind hausgemacht, sondern kommen hauptséchlich von

den Anforderungen der zunehmenden Digitalisierung. Fehlendes Werkzeug, Wissen oder Lésungs-

ansétze kénnen die Situation noch verschérfen. So bleibt wenig Zeit fir die Einfihrung neuver Prozesse und kaum

Spielraum fiir die Rolle, in der sich viele Beschéftigte der IT-Abteilungen gerne séhen: Als Innovatoren und digitale

Wegweiser fir ihr Unternehmen. Vor dem Hintergrund dieser Misere kommen IT-Verantwortliche nicht um das Thema
Automation herum.

Zukiinftig ist zusétzlich zu den iblichen Themen wie Migration und Softwareverteilung auch ein radikales Umdenken
im Bereich der Sicherheitskonzepte gefordert. Diese Herausforderungen zwingen Unternehmen jeder Gréf3e dazu,
ihre IT zukunftsféhig und langfristig flexibel aufzustellen. Spétestens, wenn die Arbeitsbelastung der IT-Abteilung
daverhaft an die absolute Obergrenze stoBt, kommen haufig ernsthafte Uberlegungen ins Gesprach regelmaBig
anfallende Aufgaben per Automation zu erledigen.

Klassische IT war bisher darauf ausgelegt ,die Unternehmensmaschine” am Laufen zu halten. Zukiinftig wird sich
diese Rolle &ndern - auch dank Automation, die viele Aufgaben des iblichen Tagesgeschéfts ibernehmen wird. Ziel
muss es sein eine einheitliche Softwarelandschaft und einen gleichen Stand aller Clients und ihrer Betriebssysteme zu
erreichen. Besonders beim Betriebssystem gilt es fir viele Unternehmen eine gewaltige Aufgabe zu stemmen, denn mit
dem endenden Support fir Windows 7 im Januar 2020 wird die Migration auf Windows 10 unumgénglich.

Die Vorteile liegen klar auf der Hand: Automatisierte Arbeitsprozesse in der IT schaffen transparente Prozesse und
fir das Unternehmen selbst wirtschaftliche Vorteile. Das brennende Problem vieler IT-Abteilungen, nur begrenzte
Ressourcen zur Verfigung zu haben, ist damit zwar noch nicht gel&st, diese haben aber nun genug Freirdume, auch
andere als wirtschaftliche Ansétze zu verfolgen.

Automation ist auch im Bereich der IT-Sicherheit ein wichtiger Aspekt. Vordefinierte Maf3nahmen, die standardisiert
auf Security-Breaches und Angriffe reagieren, entlasten [T-Abteilungen im Ernstfall enorm. Sie bieten geniigend
Spielraum um Entscheidungen iberlegt und mit kithlem Kopf auf Bedrohungen auf das Unternehmens-Netzwerk und
unternehmenskritische Daten zu reagieren.

Moderne Automations-Ldsungen kombinieren Antivirus-Produkte mit Clientmanagement-Aufgaben und bieten damit
ein hervorragendes Werkzeug fir Administratoren zur Abwehr und Schutz der eigenen IT-Landschaft. Automation
ist der richtige Schritt die IT-Abteilung eines Unternehmens zukunftsfahig aufzustellen. Effektive Kostensenkung, eine
allgemeine Entlastung der Mitarbeiter und volle Kontrolle iber die Unternehmens-IT wirken sich positiv auf die
Produktivitét des Unternehmens aus und sparen bares Geld. Wer das grofie Potenzial von Automation erkennt und
Clientmanagement als echte Chance fiir die eigene Unternehmens-IT begreift, baut an deren Zukunft.

www.it-daily.net
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Eine Content-Strategie ist die Basis fir lang-
fristigen Online-Erfolg. Denn sie hilft [hnen
dabei, lhre Aktivitdten strategisch auszu-
richten, effizient zu planen und sich auf lhre
Ziele zu fokussieren. So kénnen Sie sich
zum einen von lhren Mitbewerbern abset-
zen und zum anderen die Suchmaschinen
und die Nutzer von sich iberzeugen. In
Teil 1 wir lhnen die theoretischen Hinter-
grinde einer Content-Strategie erldutert.
Im 2. Teil zeigen wir lhnen nun, wie Sie
diese prakfisch umsetzen.

1. Schritt: Ziel-Definition

Die Content-Erstellung ist immer Mittel zum
Zweck, egal ob Sie einen Online-Unterneh-
mensaufiritt pflegen, einen Shop oder Blog
betreiben. Online-Inhalte sind kein Selbst-
zweck, sondern wollen gelesen werden
und beim Nutzer eine Handlung auslésen
(und sei es nur ein weiterer Besuch der
Website, weil die Texte so schén waren).
lhre Content-Strategie richten Sie danach
aus, was Sie erreichen mochten. Legen
Sie im ersten Schritt daher lhre Ziele fest.
Sofern nicht bereits, beispielsweise unter-
nehmensseitig, Zielvorgaben gesetzt sind,
haben Sie diese M&glichkeiten:

www.it-daily.net

L 4

* Beim Marketingansatz analysieren
Sie  marketingrelevante  Kennzahlen
und stellen sich folgende Fragen: Wie
hat sich lhr Umsatz im letzten halben
Jahr/Jahr entwickelt? Wie viele Abon-
nenten lhres Blogs begiehungsweise

N

Bild 1:
Content-Strategie-Prozess.

Follower Ihrer Social-Media-Kanéle ha-
ben Sie in diesem Zeitraum gewonnen?
Konnten Sie eine Steigerung lhrer Be-
kanntheit erzielen? Sind Sie mit diesen
Kennzahlen unzufrieden, kdnnen Sie
diese mithilfe des Contents optimieren.



eBUSINESS | 35

STRATEGISCH UND
DURCHDACHT

UMSETZUNG EINER ERFOLGREICHEN CONTENT-STRATEGIE.

Sie erstellen dann Inhalte, mit denen

Sie lhren Umsatz und |hre Markenbe-

kanntheit verbessern kénnen, und Sie
verstdrken lhre Social-Media-Aktivitd-
ten durch gezielte Kampagnen.

e Beim SEO-Ansatz analysieren Sie die
ContentPerformance |hrer Website:
Wie haben sich die Keyword-Rankings
im letzten halben Jahr/Jahr entwickelt?
Wie viele neve Besucher kamen auf
lhre Website? Wie lange haben sich
die Nutzer durchschnittlich auf Ihren
Seiten aufgehalten? Wenn diese Kenn-
zahlen nicht das gewiinschte Bild er-
geben, haben Sie mit dem Content An-
satzpunkte, um diese zu verbessern. Sie
sollten dann Inhalte erstellen, die ge-
zielt auf die Suchanfragen der Nutzer
ausgerichtet sind. Damit sind Sie zum
einen besser bei Google & Co. auf-
findbar, zum anderen kénnen Sie die
Suchanfragen der Nutzer so optimaler
befriedigen.

2. Schritt: Zielgruppen-Definition

Sie sollten fiir Ihre Content-Strategie festle-
gen, fir welche Zielgruppe/n Sie Inhalte
produzieren. Wenn Sie auf deren Wiin-
sche und Bedirfnisse eingehen, kénnen
diese direkter ansprechen und damit auch
lhre Ziele einfacher erreichen. Es gibt zwei
verschiedene Ansdtze:

* Wenn Sie Zugriff auf Daten haben, die
lhnen bereits etwas Gber Ihre Fans oder
Kunden sagen, wie Alter und Geschlecht,
kénnen Sie daraus lhre Zielgruppe ent-
wickeln. So wissen Sie schlieBlich schon,
wer lhnen folgt oder gerne bei lhnen
kauft, und kénnen passende Inhalte bie-
ten. Neben den Kundendaten aus Bestel-
lungen liefern solche Informationen auch
Social-Media-Portale.

¢ Alternativ kénnen Sie von lhren Produk-
ten, Dienstleistungen oder bestehenden
Inhalten ausgehen. Fir wen sind diese

interessant? Legen Sie Personas fest,
welche die Zielgruppen beschreiben.

auch recherchieren, welche Suchan-
fragen aus einem Themengebiet fir die

Fokus- Synonyme & Suchvelumina Longtail- W-Fragen WODF*IDF
Keyword neue Themen Keywords Keywords
x x X X
x % x x ®
™2 searchmetrics
X X
x x
@ Keyword Tool
X X
ANSWER
THE PUBLIC
X
B TermLabs.io x *

Bild 2: Keyword-Recherche-Tools im Uberblick.

Achten Sie bei der Content-Erstellung da-
rauf, dass Sie sich in die Zielgruppe/n
hineinversetzen: Welche Fragen haben
sie? Welche Bedirfnisse und Probleme
beschdftigen sie? Auf diese Weise produ-
zieren Sie Inhalte, die echten Mehrwert
bieten.

3. Schritt: Keyword-Recherche
Fir die Keyword-Recherche stehen ver-
schiedene Tools zur Verfigung:

* Google AdWords Keyword Planner - ist
die erste Anlaufstelle, da er Suchvolumi-
na angibt. Alternativen hierzu: Search-
metrics und searchvolume.io. Er dient
dazu, das Fokuskeyword zu finden, auf
das Sie den Inhalt primar ausrichten.

Dieses ist in der Regel der Begriff unter
Synonymen mit dem héchsten Suchvolu-
men. Sie kdnnen mit diesem Tool aber

Nutzer interessant sind und diese dann
mit passenden Inhalten bedienen.

* Mit Longtail-Keywordtools wie keyword-
tool.io oder answerthepublic finden Sie
verwandte Suchbegriffe zum Fokuskey-
word und kénnen lhre Inhalte mit diesen
noch relevanter machen.

* W-Fragen-Tools wie HyperSuggest
oder termlabs Questionfinder dienen
dazu, konkrete Nutzerfragen zu recher-
chieren. Diese zeigen lhnen, was die
Nutzer wissen méchten. Sie dienen als
Grundlage bzw. Gliederung fir neve
Inhalte und helfen lhnen, den Content
auf Ihre Zielgruppe auszurichten.

Nutzen Sie mdglichst viele Tools, denn so
entsteht ein deutlicheres Bild des Nutzerin-
teresses. Umso besser Sie dieses bedienen,
umso relevanter werden die Inhalte fir die

www.it-daily.net
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Nutzer und damit auch fir die Suchmaschi-

nen. Fassen Sie semantisch zusammenge-

hérende Keywords zu Themen zusammen.

So bauen Sie sich ein Keyword-Set pro

Text auf mit

* ein bis drei Fokuskeywords

* Synonymen und verwandten Wértern

* Thematisch relevanten Phrasen und
Fragen

* Seite rankt zwischen Position 11 und
20: Sie sollten mit einem WDF*IDF-Tool
wie Content Succes von Ryte oder term-
labs TF*IDF Data prifen, ob lhrem Text
relevanzschaffende Worter fehlen.

¢ Seite rankt schlechter als Position 20:
Sie sollten den Text umfassend iber-
arbeiten.

Bild 3: Vorgehen
Meta-Description-Erstellung.

Teil der Keyword-Recherche sollte unbe-
dingt eine Ranking-Abfrage sein. Denn so
sehen Sie, ob Sie mit einer Seite fir ein Key-
word bereits ranken. Bestehen Rankings,
missen Sie entscheiden, was Sie tun:

* Seite rankt unter den Top-3: Sie soll-
ten keinen neuen Content fir dieses Key-
word erstellen.

e Seite rankt zwischen Position 4
und 10: Sie sollten priifen, wie Sie die-
se weiter nach oben bekommen. Mag-
liche MaBnahmen sind die Optimierung
von Title-Tag und Meta-Description. Die
Uberarbeitung des Inhalts, wenn dieser
veraltet ist beziehungsweise nicht so gut
oder so ausfihrlich, wie der Inhalt der
Besser-Rankenden.

www.it-daily.net

Um den Redaktionsplan zu erstellen, ge-
hen Sie folgendermaf3en vor:

* Beschriffen Sie die Spalten mit diesen

Informationen:

¢ Monat, in dem der Text erstellt wer-
den soll; alternativ kdnnen Sie hier
auch ein exaktes Datum als Deadline
festlegen.

¢ Thema des Contents beziehungs-
weise Arbeitstitel fir den Text.

+ To-do: Neuverstellung, Uberarbei-
tung efc.

¢ Content-Art: Ist der Text fir eine
Shopkategorie, eine Produktseite oder
einen informationalen Content-Bereich
wie Ratgeber, Magazin, Blog?
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* Es gibt keine Rankings: Sie erstellen * Keywords
eine komplett neue Seite. ¢ Keywordfunktion: ~ Fokuskeyword,

4. Schritt: Der Redaktionsplan

Es gibt verschiedene Tools, die es lhnen
erméglichen, einen Redaktionsplan zu er-
stellen. Meistens ist aber eine Excel-Liste
(beispielsweise eine Online-Liste in Google
Drive) ausreichend.

Nebenkeyword, W-Frage oder rele-
vanzschaffendes Wort

+ Suchvolumen fir jedes Keyword

¢ Inhalte: Hier kénnen Sie den Inhalt
des Textes konkretisieren; dies bietet
sich vor allem an, wenn der Redak-
tionsplan als Texter-Briefing dient.




* legen Sie Filter an; so kénnen Sie sp&-
ter, wenn der Plan gut gefillt ist, bequem
nach Daten suchen wie bestimmte Key-
words oder Themen - so vermeiden Sie
zudem Uberschneidungen.

5. Schritt: Texterstellung

Wie in Teil 1 beschrieben, sollten Sie lhre
Inhalte fir Suchmaschinen optimieren. In
Teil 2 mdchten wir lhnen daher kurz er-
kléren, wie Sie lhre Meta-Daten opti-
mal erstellen.

Denn es gibt eine Méglichkeit, eine
Meta-Description fiir die mobile
und die Desktop-Ansicht in
einem zu erstellen:

e Schreiben Sie fir die Desktop-Ansicht
eine Meta-Description mit maximal 150
Zeichen. Das 150. Zeichen sollte ein
Punkt oder ein Ausrufezeichen sein.

e Fiir die mobile Ansicht schreiben Sie
diese Description so, dass Sie innerhalb
der 150 Zeichen einen Satzteil bereits
mit spdtestens dem 128. Zeichen mit

einem Punkt oder Ausrufezeichen
enden lassen.

Punkt und Ausrufezeichen markie-
ren fir Google ein exaktes Ende.
Damit haben Sie die Chance, dass
Google fisr die mobile Ansicht nur
den Teil der Description ausspielt,
der vor dem 128. Zeichen steht.
Damit vermeiden Sie die un-
schéne Auspunktung, die an-

@D sonsten entsteht, wenn die
G Meta-Description  zu
lang ist.
6. Schritt:
Verbreitung
(& Nutzen Sie
—  hierfir erst
— einmal lhre
eigenen
< Netzwerke.
% Teilen  Sie
lhren  Con-
tent auf lhren

Sozialen Medien
und machen Sie in
lhrem Newsletter darauf
aufmerksam. Der zweite Schritt ist dann
die Kooperation mit méglichen Partnern.
Das klappt aber nur erfolgreich und
googlekonform, wenn Sie wirklich
verlinkungswiirdige Inhalte anzu-
bieten haben.

Der Content muss Mehrwert ha-

ben und einzigartig sein wie bei

einem E-Book oder Whitepaper,

einer Infografik oder einem umfas-
senden Ratgeber.

Recherchieren Sie mithilfe der Google-Su-
che Webseiten wie Blogs oder Portale,
die thematisch zu lhrer Webseite passen.
Kontaktieren Sie den Ansprechpartner der
Webseite, bitten Sie ihn iiber lhre Inhalte in
einem Beitrag zu berichten und dann auf
lhre Webseite zu verlinken. Dessen Leser
werden so auf lhre Inhalte aufmerksam
und kénnen durch den Link direkt zu lhrer
Seite gelangen. Und nicht zu vergessen:
Links sind ein wichtiges Ranking-Kriterium
fir die Suchmaschinen!

7. Schritt: Monitoring

Um das Monitoring einzurichten, gehen
Sie wieder é&hnlich vor wie bei der Erstel-
lung des Redaktionsplans:
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¢ Beschriften Sie die Spalten mit den
Kennzahlen, die Sie monitoren mdch-
ten. Zu empfehlen sind: Rankings, Back-
links, Social Signals, Verweildauer,
Klickrate und neue Besucher.

* Reservieren Sie die erste Spalte fir die
URL.

* Tragen Sie die Kennzahlen jeweils pro
URL ein.

* Nutzen Sie auch hier die Filter, damit
Sie sich spéter beispielsweise die Ran-
kings fir eine URL bequem ansehen zu
kénnen.

Fazit

Wenn Sie bei der Content-Erstellung stra-
tegisch und durchdacht vorgehen, wer-
den Sie schon bald erste Erfolge sehen.
Aus dem Monitoring ziehen Sie sich be-
standig Erkenntnisse, mit denen Sie lhre
Inhalte weiter optimieren kénnen. So ist
die Content-Produktion keine einmalige
Geschichte, sondern ein fortlaufender er-
folgreicher Prozess.

Dr. Beatrice Eiring

DIE CONTENT-ERSTEL-
LUNG IST IMMER MITTEL
ZUM ZWECK, EGAL OB
SIE EINEN ONLINE-UNTER-
NEHMENSAUFTRITT
PFLEGEN, EINEN SHOP
ODER BLOG BETREIBEN.

Dr. Beatrice Eiring, Head of Content Creation,
eology GmbH | www.eology.de

www.it-daily.net



- §9
AM CONNECT 2019

Die Bricke zu neuen Geschaftsmodellen

Die IAM CONNECT, die gréBte deutschsprachige Konferenz zum Thema
Identity & Access Management vom 18. bis 20. Mérz in Berlin, bietet lhnen
auch 2019 wieder ein praxisnahes Programm: hochkarétige Sprecher grofer
Unternehmen teilen ihre Erfahrungen und Visionen mit lhnen. Freven Sie sich auf

konstruktive Gesprache mit Kollegen auf hohem fachlichen Niveau.

Konferenz
18. bis 20. Mdrz 2019
in Berlin

Agenda und Anmeldung unter

www.iamconnect.de

Hauptsponsor

P9

EXPERTS IN IDENTITY.
ACCESS. GOVERNANCE.

Speed Demo Sessions

®
AIRLOCK @ BeyondTrust  DIERICHOWEILER & 0welcome

und Prozessberatung iSM SPeb-SYS
. AG

Eine Veranstaltung von Ttmanagement & Ttsecurity



Highlights aus der Agenda

Vortrage

Sichere Identitétsmanagement- Schrittweise ein rollenbasiertes IAM Einfihrung eines IAM in
system (FIDES) in einem compliance-getriebenen 20 Tagen bei der Krankenkasse
Unternehmen etablieren IKK classic

Dr. Manfred Paeschke, Chief Visionary
Officer, Bundesdruckerei GmbH Dominik Schénwetter, A1 Telekom Austria AG Stefan Schellberg, IKK classic

Hier geht s zur

aktuellen Agenda:

www.iamcon nect.de
Privilegierte Accounts mit IAM ganzheitlich:
IdM-Bordmitteln managen Die Herausforderungen
Peter Will, Bundesamt fir Justiz einer Spitalgruppe

Michael Geisser, Spital Thurgau AG

Workshops

A W\
Vgt ‘”i

DSGVO - Fazit nach 10 Monaten IAM & API-Sicherheit Privileged Access Management als
Ralf Schulten, Rechtsanwalt, Karsten Miller-Corbach, CISSP, Ping Erweiterung des IAM
avocado rechtsanwéilte Identity Regional Solutions Architect

Dennis Weyel, Senior Technology
Consultant, BeyondTrust

EINEVIS ONEXIS OGITIX eweoer EMY W<LLIX

CYBERSECURITY SIMPLIFIED
MAKE SECURITY AN ASSET
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HANNOVER MESSE 2019

WIE DIE INDUSTRIE NOCH

In der Industrie ist heute eines klar: ohne
IT lauft nichts. Ob in der Produktion, der
Energiebranche oder der Logistik, Themen
wie Blockchain, Cybersicherheit, Kinst-
liche Intelligenz und Plattformdkonomien
stehen an vorderster Front. Nur damit kén-
nen Unternehmen ihre Wettbewerbsféhig-
keit erhalten. Auf der HANNOVER MES-
SE zeigen Aussteller wie man Fabriken,
Lagerhallen oder dezentrale Kraftwerke
intelligent vernetzt.

In der Industrie erméglicht erst die Di-
gitalisierung effizientere, nachhaltigere
Prozesse sowie die Entwicklung neuer
Geschéftsmodelle. Dies gilt nicht nur fir
Produktionsverfahren, sondern auch fir
die Energie- oder Logistikbranche. Mit-
hilfe Industrie 4.0-Technologien vernet-
zen Unternehmen ihre Lieferanten, Kun-
den und Partner entlang der gesamten
Wertschépfungskette. Aus dieser Form
der Zusammenarbeit entstehen nicht nur
einzelne Bauteile, sondern ganzheitliche
Lésungen.

Industrial Intelligence

Vom 1. bis zum 5. April 2019 &ffnet die
HANNOVER MESSE erneut ihre Tore.
Rund 6 500 Aussteller présentieren sich
auf der Weltleitmesse der Industrie. Das
Leitthema lautet ,Integrated Industry -
Industrial Intelligence” und unterstreicht
die zunehmende Bedeutung von maschi-
nellem Lernen. Der Mensch nutzt kiinftig
kinstliche Intelligenz, damit Maschinen
und Fabriken sich selber steuern. Dabei
geht es nicht nur um Prozessoptimierung
oder Energieeffizienz, sondern auch um
Schnittstellen, Protokolle und Sicherheit.

Im Hinblick auf die Digitalisierung sind
neue Sofware- und IT-Entwicklungen fir
Firmen im verarbeitenden Gewerbe be-
sonders entscheidend. Daher ist der ent-
sprechende Bereich auf der HANNO-
VER MESSE wieder gewachsen. Zu den
Top-Themen zdhlen kinstliche Intelligenz
und Platiform&konomien sowie hybride
Clouds, Augmented und Virtual Reality,
5G, Blockchain oder Digital Twin. Bisher
dabei sind traditionelle Softwarehduser

www.it-daily.net

INTELLIGENTER WIRD.

Create intelligent value chains

und Cloudkonzerne wie etwa Amazon
Web Services, Atos, Dassault Systems,
EPLAN, Huawei, IBM, Konica Minolta,
Microsoft, Oracle, SAP, Siemens PLM und
Software AG. Insgesamt zeigen mehr als
600 Aussteller ihre Lésungen fir integrier-
te Prozesse zur industriellen Anwendung.

Wissenstransfer

Die Digitalisierung hat globale Auswir-
kungen auf Industrie, Mitarbeiter und
Gesellschaft. Die HANNOVER MESSE
zeigt die aktuellen Chancen und Stol-
persteine nicht nur auf den Sténden der
Austeller, sondern auch in den mehr als
90 Konferenzen und Foren. Damit schafft
die Weltlleitmesse der Industrie einen
einzigartigen Wissenstransfer zwischen
der Industrie, Wirtschaft und Politik. Das
Partnerland Schweden passt perfekt in
das Programm, denn die schwedische

Regierung setzt stark auf eine intelligente
Industrie. Dabei fokussiert sich das Land
auf schwedisch-deutsche Innovations-
partnerschaften unter anderem in den
Bereichen Mobilitat, Testumfelder und
Digitalisierung von KMUs. In Hannover
prasentieren sich mehr als 100 schwe-
dische Aussteller inmitten der Weltmarkt-
fihrer in Sachen Industrie 4.0.
www.hannovermesse.de

&

HANNOVER
MEeSSE



INDIVIDUELL
BETRACHTET

DIE MODERNE ARCHITEKTUR IN ERP-SYSTEMEN.

Wie ein Bauherr beim Eigenheim missen
auch IT-Verantwortliche bei einem ERP auf
eine solide und tragféhige Architektur ach-
ten. ERP-Systeme (Enterprise-Ressource-Plan-
ning-Systeme) umfassen die Durchfihrung

e

?\, N

von weitestgehend allen Geschdéftsprozes-
sen, um die Ressourcen, wie Material, Per-
sonal, Finanzen, Information, unternehmens-
weit verwalten zu kénnen. Ein ERP-System
baut auf einer Datenbank auf und deckt
diverse Funktionen aus mehreren Anwen-
dungsbereichen ab.

Die klassische Architektur eines ERP-Systems
besitzt eine Multi-Tier-Architektur, bestehend
aus einer Drei-Schichten-Architektur: Client,
Server und Datenbank.

Der Rechner, welcher Anforderungen stellt,
wird als Client definiert und das System,
welches jene Anforderungen ausfihrt und
die Ergebnisse zuriicksendet, als Server. Die
Kommunikation zwischen Client und Server
erfolgt durch Transaktionen: Der Client gene-

riert die Transaktion und der Server verarbei-
tet diese. Alle Geschdaftsaktivitdten werden
mithilfe solcher Transaktionen durchgefihrt.
Diese Art von Architektur kann in 3 Teile/
Schichten untergliedert werden:

client /
,Front-End’’) bildet die Benutzeroberfls-
che. Sie stellt die Schnittstelle zwischen
Benutzer und Anwendungssystem dar.
Die Eingaben auf der Benutzeroberflache
werden an die Anwendungsschicht/Logik-
schicht weitergegeben.

Die Présentationsschicht (sog.

Die Anwendungsschicht (sog. server) be-
steht aus der Applikation selbst und ist das
Kernstiick der Software. Hier werden die
eingegebenen Daten verarbeitet.

In der Datenschicht (sog. Back-End) wer-
den alle Klassen und Dialoge in Tabellen
verwaltet. Der Server schickt SQL-Anfra-
gen an die Datenbank, diese sucht in den
definierten Tabellen nach dem Ergebnis
und schickt eine Antwort zuriick.

Interoperabilitat

Dieses Client-Server-Architekturmodell er-
méglicht eine Aufteilung von Programmen,
sodass diese auf verschiedenen Systemen
funktionieren kdnnen. Dadurch kann eine
Verteilung der Verarbeitung oder Daten-
haltung erzielt werden. Durch die Vertei-
lung der Verarbeitung ist es méglich, meh-
rere Funktionen unabhéngig voneinander
und parallel zu verwenden.

Die neueren ERP-Systeme basieren zumeist
auf einer Java-Architektur. Viele Anbieter
verwenden heutzutage die Architektur
der ,Java Enterprise Edition” (Java EE).
Diese Architektur erméglicht eine Inter-
operabilitat, Wiederverwendbarkeit und
Erweiterbarkeit von ERP-Systemen. Damit
ist es moglich die Anforderungen, die an
moderne Businessanwendungen gestellt
werden, zu erfilllen. Das Merkmal einer
javabasierten Architektur ist insbesondere
die Persistenz der Datenhaltung. Das heif3t
die sichere Durchfihrung von Transak-
tionen kann gewdhrleistet und die Verbin-
dung zwischen Server und Client kann ver-
schlusselt werden. Ein weiteres Merkmal ist
auch die Wiederverwendung der in Java
geschriebenen Serverkomponenten. Durch
dessen Interoperabilitdt ist die Anpassung
an die sich veréndernden Anforderungen
erheblich leichter umzusetzen.

Wie die Architektur eines Bauwerks ist
auch die Systemarchitektur flexibel in ihrer
Gestaltung, solange diese auf ein bestén-
diges Fundament aufbaut. Zu beachten ist
vorwiegend, was genau benétigt und da-
mit den Anforderungen gerecht wird. Eine
vierképfige Familie - um die Eingangspa-
rallele zum Bauherrn wieder aufzugreifen
- benétigt keine architektonische Ausnah-
meerscheinung eines Opernhauses. Es
lasst sich daher nicht pauschal beantwor-
ten, welche Architektur zu welchem Unter-
nehmen passt. Der Einzelfall sollte stets
individuell betrachtet werden.

Tilin D

, Christine Schuh h

www.caniaserp.de

www.it-daily.net



42 | IT MANAGEMENT

AGILES EAM IST

KATALYSATOR FUR DIE DIGITALE TRANSFORMATION.

Die Rolle des Enterprise-Architekten muss
erweitert werden, um mit den neuen Ent-
wicklungen in Unternehmen Schritt halten
zu kénnen. Die Grundwerte Stabilitat und
Nachhaltigkeit sind zwar weiterhin giltig,
jedoch kommen neue Anforderungen hin-
zu - und dazu z&hlt unter anderem Tem-
po. Erst dann wird Enterprise Architecture
zum Enabler und nicht zum Verhinderer.

In der Arbeitsgruppe ,Angewandtes
agiles EAM” untersuchte das Cross-Busi-

Bild1: Diese Faktoren bestimmen die
Innovationskraft in der IT der Unternehmen.

4

Whitepaper:
Das Whitepaper ,EA goes agile”:
https://bit.ly/2N3bqRJ

ness-Architecture Lab die Zukunft des
Enterprise  Architecture  Management.
Das traditionelle Mandat der Architekten
lautet fir Struktur, Stabilitat, Standards,
Methoden und ihre Einhaltung zu sorgen.
Allerdings muss es nun ergdnzt werden,
um dem Wandel der Unternehmen hin zu
mehr Initiative, Dynamik, Kreativitét und In-
novation besser gerecht zu werden.

Dieses neue, erweiterte Mandat basiert
auf der Einsicht, dass Architektur in einer

Welt, die geprdagt ist von rasanten Ver-

www.it-daily.net

dnderungen, Unsicherheit, zunehmender
Komplexitat und Ungewissheit immer nur
tempordr - phasenbezogen - Klarheit
und Versténdnis schaffen kann. Dieses Ver-
stehen ist Grundlage fir die Entwicklung
agiler Prozesse, die Unternehmen in einer
volatilen Welt handlungsféhig machen.
Aber da Architektur immer nur zeitweise
stabile Plattfformen herstellen kann, muss
sie auch selbst beweglicher und schneller
werden und sich selbst der agilen Metho-

Geschwindigkeit

Innovationskraft
erhohen

starken

Compliance Stabilitat
sicherstellen bewahren

den bedienen, die zum Beispiel in der
IT-Entwicklung genutzt werden.

Enterprise-Architekten

missen ins Feld

Je mehr agile Methoden im Unternehmen
Einzug halten, desto gréBer wird die Dis-
krepanz zum traditionellen Enterprise Ar-
chitecture Management (EAM). Es entsteht
ein Spannungsfeld zwischen Bewahren
und Verandern. Denn das klassische EAM
beschéftigt sich mit der zukiinftigen Aus-
richtung der IT-Landschaft - der Soll-Archi-
tektur. Aktuelle Probleme lassen sich damit
kaum [8sen, denn es ist zu unflexibel.

Agiles EAM dagegen ist auf die Lsung
konkreter Probleme gerichtet und kann fle-
xibel auf Verdnderung reagieren. ,Enter-
prise-Architekten werden einfach Teil der
Teams. Sie gehen ins Feld, sie haben héufi-

gen Kundenkontakt und sie verarbeiten die
Inputs aus regelmé&Bigen Feedbackrunden
schnell”, betont CBA-Lab-Workstreamlei-
ter Marc Gorges, der als Enterprise-Archi-
tekt bei Bosch arbeitet. Denn Enterprise
Architecture soll kein ,Show Stopper”
sein, sondern aktiver Teambestandteil, der
Chancen redlisiert, zu besseren Services
und Produkten beitragt und letztlich zu
mehr Einnahmen des Unternehmens fihrt.
Gorges Kollege Bernhard Lerch, ebenfalls

Win the race

bei Bosch, ergdnzt: ,Die Unternehmen
wandeln sich zurzeit rasant, diesen Wan-
del gestaltet die Enterprise Architecture
aktiv mit. Sie erweitert ihre Ziele und ihren
Satz an agilen Methoden erheblich.”

Drei Anforderungen

an das neve EAM

Ein veréndertes Selbstverstandnis und
Wertesystem gepaart mit einem zeitgemd-
Ben Mandat fihrt zu einer gewandelten
Zielsetzung der Unternehmensarchitektur
im digitalen und agilen Umfeld.

Drei Kriterien kennzeichnen ein Unterneh-
mensarchitekturmanagement, das den Zie-
len gerecht wird:

1. Es ist fokussiert und auf Wirksamkeit
und Wertschépfung ausgerichtet. Es
ist [dsungsorientiert, sieht Enabling und



UNVERZICHTBAR

... ist fokussiert und ... liefert Struktur und ... verankert Archi-
auf Wirksamkeit und Methodik fiir die tektur in der DNA des
Wertschopfung Digitale Trans- Unternehmens, bringt
ausgerichtet. Es ist formation, steht fiir sich aktiv in
lésungsorientiert, Angemessenheit und interdiziplindre

sieht Enabling sichere Machbarkeit Teams ein,

wichtiger an als
Governance und
orientiert sich am
Kundenfeedback.

wirksam

von Lésungen,
identifiziert Risiken
und Potenziale.

strukturiert

unterstitzt Eigen-
verantwortung und
Selbstorganisation,
setzt auf Feedback in
kurzen Zyklen.

zuganglich

EA Capability

Bild 2: Der Aufbau eines Enterprise Architecture Managements (EAM).

das Setzen von Leitplanken wichtiger
an als strikte Governance und orientiert
sich immer am Kundenfeedback.

g

Es liefert Struktur und Methodik fiir die
Digitale Transformation, steht fir Ange-
messenheit und sichere Machbarkeit
von L&sungen, identifiziert Risiken und
Potenziale.

3. Es verankert Architektur in der DNA
des Unternehmens, bringt sich aktiv in
interdisziplingre Teams ein, unterstitzt
Eigenverantwortlichkeit und Selbstor-
ganisation und setzt auf Feedback in
kurzen Zyklen.

Diese Ziele lassen sich nicht mit einem
zentralen  Enterprise-Architektur-Ansatz
realisieren, der nur von einigen Personen
aktiv betrieben wird. Dazu braucht es
einen breiteren Ansatz, den zum Beispiel
das ,Architectural Thinking” darstellt. Ar-
chitectural Thinking zielt auf die Etablie-
rung eines kollektiven Versténdnisses von
,exzellenten Produkten und Services” und
fordert eine ,diesem Zweck dienende Ar-
chitektur”.

Der Ansatz geht von einer breiten Veran-
kerung eines Architekturverstandnisses im
Unternehmen aus, sodass Unternehmens-
architektur nicht mehr vorgeschrieben

werden und durchgesetzt
werden muss, sondern in der

DNA des Unternehmens ver-
ankert und gelebt werden kann.
In etwa ist das vergleichbar mit
dem Versténdnis von Haus- und Stadt
architektur. Heute haben viel Menschen
ein Gefihl dafir, was ein ,schénes”
Haus oder ein ,guter” Stadtteil ist.

Gorges verdeutlicht den Anspruch an
zwei Beispielen: ,Es besteht ein kollek-
tives Versténdnis zur Sinnhaftigkeit der
Milltrennung sowie zur Anschnallpflicht.
Ahnlich strebt Architectural Thinking als
Zielbild ein kollektives Verstandnis von
guter, richtiger/falscher Architektur an.
Und interessanterweise ist beiden Bei-
spielen gemeinsam, dass die Gesetzge-
bung hier der gemeinschaftlichen Wert-
evorstellung zeitlich nachgelagert und
nicht etwa die Umsetzung beider ,Richt-
linien” durch entsprechende Gesetze er-
zwungen worden ist.”

Methoden fir mehr Tempo

Damit die Enterprise Architecture schnel-
ler agieren kann, empfiehlt der Workstre-
am weiterhin die Nutzung von Methoden
des Architectural Engineering, die den
Prinzipien der Ingenieurwissenschaften
folgen. Dabei werden Ergebnisse der
Grundlagenforschung, Erfahrungswissen
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und Erkenntnisse aus der Erprobung an-
wendungsnah aufbereitet, um damit ein
leichtgewichtiges, praxisnahes Instrumen-
tarium zur Entwicklung der ,Minimum
Viable Architecture” zu realisieren. Dabei
geht es um ein schrittweises Vorgehen.
Das heifdt, die finale Architektur entwickelt
sich Schritt fir Schritt. Sie wird im Laufe
mehrerer Arbeitssitzungen erarbeitet. Fi-
nal entschieden wird dariber erst ganz
am Ende. Das l&sst Raum zum Ausprobie-
ren und zum Lernen.

Weitere Mdglichkeiten, EAM zu be-
schleunigen, ergeben sich durch
’ die frihe und enge Zusam-
menarbeit mit anderen
Bereichen, mit neuen

DER ANSATZ DES
ARCHITECTURAL THIN-
KING GEHT VON EINER
BREITEN VERANKERUNG
EINES ARCHITEKTURVER-
STANDNISSES IM UNTER-
NEHMEN AUS, SODASS
UNTERNEHMENSARCHI-
TEKTUR NICHT MEHR
VORGESCHRIEBEN
WERDEN UND DURCH-
GESETZT WERDEN MUSS,
SONDERN IN DER DNA
DES UNTERNEHMENS
VERANKERT UND
GELEBT WERDEN KANN.
Dr. Karsten Schweichhart,

Vorstand F+E im CBA Lab
www.cba-lab.de

www.it-daily.net
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Partnern aufBerhalb der IT-Organisation,
etwa dem Business Development. Die
EAM-Funktion sollte am gesamten soge-
nannten Imipo-Zyklus mitwirken. Dieser
Kreislauf setzt sich zusammen aus den Ele-
menten: Ideation, Modeling, Implementa-
tion, Proving und Operation. Je frither sich
EAM in diese Elemente einbringt, desto
schneller verbreitet sich das allgemeine
Architekturversténdnis  und desto eher
wird Architektur nicht als etwas Fremdes
betrachtet, sondern als integrales Element
bei der Entwicklung und Umsetzung neuver
Geschdftsideen.

Ebenfalls ein wichtiger Beschleuniger
fir EAM ist die Nutzung von EAM-Er-
fahrungswerten aus frisheren Projekten
(,Harvesting”), die zum Beispiel in einem
Architecture Repository zusammengefasst
werden. Ein solches Repository hilft, die
Architekturanforderungen eines neuen
Projektes schneller zu definieren oder so-
gar bestehende Standards wiederzuver-
wenden.

Das Architekturmanagement

der Zukunft

Unternehmen sind mit hohem Tempo in ei-
ner sich sténdig veréndernden, komplexen
Welt mit ungewisser Zukunft unterwegs.
Als Leitplanke dient dabei ein agiles EAM:
Es erméglicht die strategiekonforme Ver-
knipfung zwischen Geschéftsprozessen
und IT und bringt dieses komplexe Gebilde
von lebenszyklusabhéngigen Bebauungs-
objekten in einen planbaren sowie syste-
matisch steuerbaren und kontrollierbaren
Prozess. Ein gut justiertes EAM unterstitzt
Transformationsprozesse und zugehérige
Projekte mit wiederverwendbaren Archi-
tekturelementen und abgesicherten Refe-
renzarchitekturen.

Man kann die Aufgabe eines agilen EAM
wie folgt formulieren: Es muss Sicherheit
und Stabilitét in lhre Digitale Transformati-
on bringen, dhnlich wie ein Elektronisches
Stabilitgtsprogramm (ESP) im Auto darauf
achtet, dass es nicht aus der Kurve fliegt.
Dr. Karsten Schweichhart

Cross-Business-

Architecture Lab:

Das Cross-Business-Architecture

Lab (CBA Lab) ist ein Verband von
Anwendern fiir Anwender. Das CBA
Lab steht fiir modulare Bausteine,

fur modulare, flexible Architekturen
und ibergreifende Interoperabili-

tat - die Fundamente der Digitalen
Transformation. Es erarbeitet mit und
fir seine Mitgliedsunternehmen inno-
vative ,Bausteine”, die die Architek-
tur prdgen und organisieren. Seine
Themen sind: Standardsoftware,
Governance, EAM, Cloud, Mobility,
Industrial Analytics, Microservices,
APIs und Blockchain.

10

JAHRE
E-COMMERCE DAY

GEBURTSTAGSJUBILAUM IM RHEINENERGIESTADION, KOLN.

Am Freitag, den 17.05.2019 bietet der
e-Commerce Day - made by real.de, On-
linehandlern, Herstellern und Interessierten
die Méglichkeit neve Features zu entde-
cken und sich iber die aktuellen Trends
im e-Commerce zu informieren. Mehr als
100 Aussteller présentieren ihre Dienst-
leistungen und bieten die Méglichkeit zum
Kennenlernen.

Informieren, Kennenlernen,
Austauschen

Onlinehandler, Hersteller mit eigenem On-
linevertrieb und Brancheninteressierte ha-
ben am 17. Mai 2019 die Maglichkeit sich
von 9 bis 18 Uhr zu informieren: Fir die
Besucher sprechen mehr als 30 Referenten

www.it-daily.net

Uber neue Erkenntnisse und aktuelle Trends
im e-Commerce-Business, und stellen prak-
tische Lésungen fir den Alltag im Online-
handel vor.

Uber 100 Aussteller prasentieren zudem
auf der iber 4000 gm? grof3en Fléche im
Kélner RheinEnergieSTADION ihre Dienst-
leistungen und bieten die Méglichkeit zum
Austausch und Kennenlernen. Unter den
Aussteller sind auch 15 junge Start Up
Unternehmen vertreten.

Spannendes Rahmenprogramm &
Vorabend-Veranstaltung

Ein Rahmenprogramm mit spannenden Sta-
dionfiihrungen, tollen Geburtstagsaktionen

und der legendéren After-Show Party im
Anschluss an den Messetag runden den
10. e-Commerce Day ab.

Am Vorabend dem 16. Mai findet zum
zweiten Mal das e-Commerce Day Beach
BBQ statt. Hier kdnnen sich alle Teilnehmer
in lockerer Atmosphére und mit einem le-
ckeren Grill-Buffet auf den e-Commerce
Day einstimmen. Wer méchte kann sich zu-
dem bei einer Partie Beach-Volleyball mit
seinen Mitstreitern messen.
www.ecommerceday.de

([ .
e-Commerce Day
made by nealde
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“Ausgezeichnet: ProCall 6 Enterprise

Prasenz-Management als Grundlage fiir flexible
Arbeitsplatz- und Arbeitszeitmodelle von morgen

Das Prasenz-Management-System von ProCall 6 Enterprise ermoglicht eine nie
dagewesene Transparenz Uber die Erreichbarkeit eines Kollegen. So kann einer,
der Situation ideal angepasster Kommunikationsweg gewahlt werden, um diese
Person zu kontaktieren.

ProCall 6 Enterprise ist eine Unified Communications & CTI Software Suite,
die alle wichtigen Kommunikationswege in einer einzigen Anwendung vereint.

Mehr erfahren
estos.de/praesenzmanagement
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NACH DEVOPS KOMMEN

SICHERHEIT UND DATENMODERNISIERUNG
HABEN DIE HOCHSTE PRIORITAT.

Laut dem Forschungs- und Beratungsunter-
nehmen 451 Research, planen Unterneh-
men auf der ganzen Welt bedeutende
Investitionen im Bereich DataOps. Diese
und weitere wichtige Erkenntnisse gehen
aus der neuen Studie ,DataOps Lays the
Foundations for Agility, Security and Trans-
formational Change” hervor, die sich mit
den Strategien zur digitalen Transformation
2019 befasst. In der Umfrage gaben 86
Prozent der Teilnehmer an, ihre Investitio-
nen in DataOps-Strategien und -Platformen
innerhalb der néchsten 12 Monate zu er-
hohen. 92 Prozent erwarten, dass die Data-
Ops-Technologie einen nachhaltig positiven
Einfluss auf den Geschéftserfolg ihres Unter-
nehmens haben wird.

Matt Aslett, Research Vice President, Data,
Al und Analytics bei 451 Research, be-
schreibt DataOps als ,die Koordination von
Menschen, Prozessen und Technologien, um
agile und automatisierte Ansétze fir das Da-
tenmanagement in Unternehmen zu férdern
und so Geschdftsziele zu erreichen. Das
Ziel ist, den Zugriff auf Unternehmensdaten
zu erleichtern, um die Anforderungen der
beteiligten Interessengruppen in der Daten-
lieferkette (Entwickler, Datenwissenschaftler,
Business-Analysten, DevOps-Experten usw.)
zu erfiillen und eine breite Palette von An-
wendungsféllen zu unterstitzen.”

Praktisch alle Branchen stehen vor &hnli-
chen Herausforderungen: Zum einen steht
Innovation ganz oben auf der Tagesord-
nung, um jederzeit schnell auf Kundenwiin-
sche reagieren zu kénnen und um im glo-
balen Wettbewerb nicht das Nachsehen zu
haben. Zum anderen muss die Einhaltung
der neuen, geografisch unterschiedlichen
Datenschutzbestimmungen  jederzeit ge-
wihrleistet sein. Aus der Studie geht hervor,
dass die befragten Fihrungskréfte auf Da-
taOps-Strategien setzen, um diese Heraus-
forderungen zu meistern und um der Kon-
kurrenz immer einen Schritt voraus zu sein.

Datenbezogene
Herausforderungen meistern

Die Ergebnisse zeigen auch, dass globale

www.it-daily.net

Unternehmen davon ausgehen, dass Da-
taOps zur Lésung von Compliance- und
regulatorischen Herausforderungen, der Be-
schleunigung entscheidender Initiativen zur
digitalen Transformation, sowie zur Stei-
gerung ihres Wettbewerbsvor-
teils in der heutigen, digitalen
Wirtschaft beitragen wird.

Die Herausforderung,
Daten gleichzeitig  si-
cher und zugénglich
zu machen, erweist
sich als gréBte Hirde
im digitalen  Zeitalter.

Der kleinste gemeinsame Nenner ist we-
nigstens, dass viele Unternehmen der unter-
schiedlichsten Branchen glauben, mit einem
DataOps-Ansatz datenbezogene Heraus-
forderungen meistern zu kénnen und das
in einer Geschwindigkeit, die wettbewerbs-
fahig ist.

Die Studie identifiziert die wichtigsten

datenbezogenen Herausforderungen von

Unternehmen:

* lLange Wartezeiten bei
exponentiell wachsenden Datenmengen

o Steigende Komplexitét bei der Verwal-
tung unterschiedlicher Datenquellen

* Langsame und riskante
Cloud-Migrationen

* Zunehmende Sicherheits- und
Compliance-Bedenken

In der Befragung ergo-
ben sich insbesondere die
Schwerpunkte  Compliance
und Sicherheit: Fast drei Viertel
der Befragten gaben diese als wich-
tigste Vorteile von DataOps an. Die Teilneh-
mer erwarten, dass neve DataOps-Tech-
nologien die Briicke zwischen dem
Innovationsdruck auf der einen und den
Anforderungen durch die DSGVO, CCPA
oder anderen Datenschutzbestimmungen
auf der anderen Seite, schlagen kénnen.

Die Datenmodernisierung
vorantreiben

Das 451 Research Team resiimiert, dass
DataOps fester Bestandteil einer modernen
Datenstrategie sein muss. Wenn Unterneh-
men mittels der Entwicklung und Bereitstel-
lung datenbasierter Anwendungen oder
-Entscheidungsfindung einen Business-Nut-
zen schaffen wollen, werden agilere und
automatisierte Herangehensweisen an die
Provisionierung von Datenbanken sowie
das Datenmanagement benétigt. Diese
Lasungsansétze missen schnell auf die Ge-
schéftsanforderungen von Unternehmen an-
passbar sein.

Warum? ,Jedes Unternehmen ist heute ein
Datenunternehmen. Die Fahigkeit, mit den
sich stéindig éndernden Kundenanforderun-
gen Schritt zu halten, ist der Schlissel, um
auf dem Markt zu bestehen”, erklart Chris
Cook, CEO von Delphix. Es gibt eine stei-
gende Nachfrage nach DataOps-Plattfor-
men von einigen der gréBten Unternehmen
der Welt, um die Bereitstellung von Daten




Die Delphix Dynamic
Data Platform.

DIE DATAOPS

Weitere Infos:
hitps://bit.ly/2GaESof

Bild 2: DataOps -
Entwicklungshilfe
fir Apps.

schnell und sicher gewdéhrleisten zu kénnen
und so kontinuierliche Innovationen und Er-
folge in der digitalen Wirtschaft zu férdern.
Mit dem fortschreitenden Reifegrad von
DataOps werden Unternehmen zusétzliche
Vorteile nutzen kénnen. Diese ergeben sich
aus der Fahigkeit ihrer Entwicklerteams, Rei-
bungsverluste im Datentransfer zu vermei-
den und die von der digitalen Wirtschaft

© www.pexels.com

geforderte Agilitét fir Innovationen zu errei-
chen. Durch die Nutzung der Delphix-Platt-
form und den Angeboten von Partnern wie
Amazon, Microsoft, Oracle und vielen
anderen kénnen IT-Verantwortliche ~ die
Cloud-Migration verbessern, Sicherheitsrisi-
ken umgehen und die Datenmodernisierung
vorantreiben.

Minas Botzoglou
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WETTBEWERBSFAHIG

CLOUD- UND EDGE-RECHENZENTREN WERDEN
ZUM KRITISCHEN WIRTSCHAFTSFAKTOR.

Das Voranschreiten der digitalen Trans-
formation hat in den vergangenen Jah-
ren eindrucksvoll das disruptive Potenzial
Internet-basierter Geschaftsmodelle ge-
zeigt. AirBnB schreckte die Hotellerie
auf, Streaming-Dienste wie Spotify oder
Netflix die Multimedia-Branche, E-Com-
merce-Platformen wie Amazon verlocken
die Kunden, vom heimischen Sofa aus zu
shoppen, statt in regionalen Léden einzu-
kaufen. Diese Unternehmen haben ihre
jeweiligen Branchen durch den Einsatz
neuer Internet-Technologien innerhalb kir-
zester Zeit verdndert und Wettbewerber
unter Zugzwang gesetzt, sich weiterzuent-
wickeln. Mittlerweile haben die meisten
Unternehmen Uber alle Branchen hinweg
die Chancen, die sich durch die Digitali-
sierung ergeben, erkannt und arbeiten
daran, innovative digitale Strategien um-
zusetzen.

Die Folge dieser Entwicklung: Es basieren
immer mehr Abléufe in der Wirtschaft und
in unserem tdglichen Leben darauf, dass
irgendwo in einem entfernten Rechenzent-
rum ein Server reibungslos funktioniert. Von
Flugausféllen bis zur Unterbrechung der
Stromversorgung reichen heute die Auswir-
kungen, wenn es im Rechenzentrum zu ei-
ner Stérung kommt. Auch erwarten die An-
wender heute, dass Online-Anwendungen
schnell reagieren und dass Informationen
ohne Verzégerungen abrufbar sind.

Ein Blick auf die Datacenter-Industrie be-
legt, dass rund um den Aufbau und Be-
trieb von IT-Infrastrukturen ein rasantes
Wachstum stattfindet. Die Marktexperten
von 451 Research erwarten, dass Rechen-
zentren weltweit von 2015 bis 2020 um
2,8 Prozent jghrlich in der Fléche wach-
sen. Gleichzeitig erleben Anbieter von
Colocation-Zentren im gleichen Zeitraum
ein Flachenwachstum von knapp zehn Pro-
zent ghrlich. Die Analysten der Synergy
Research Group zdhlten Ende 2018 welt-
weit 430 groBBe Cloud-Rechenzentren und
prognostizieren, dass im Jahr 2019 weite-
re 130 Hyperscale-Datacenter entstehen

www.it-daily.net

werden. Auch in Deutschland nimmt die
Akzeptanz der Cloud-Rechenzentren wei-
ter zu. Vorreiter dieser Entwicklung: der

Enternrise HP IF Console Switch GZ Laiixt - Arcna,

Maschinen- und Anlagenbau. Hier nutzt
bereits jedes zweite Unternehmen die
Cloud, so der ITK-Industrieverband Bitkom.
Insgesamt setzen laut Bitkom bereits mehr
als zwei Drittel der deutschen Unterneh-
men auf Cloud Services.

Echtzeitverarbeitung

mit Edge Computing

Das hohe Wachstumstempo der RZ-Indust-
rie kénnte in 2019 weiter anziehen. Grund
dafir ist die Entwicklung, dass Unterneh-
men neben der Nutzung von zentralen
Cloud-Ressourcen verstarkt eigene dezen-
trale Rechenzentren aufbauen. So wird in

Deutschland in der zweiten Jahreshdlfte
2019 mit dem Start des 5G-Mobilfunknet-
zes gerechnet. Die Vielzahl der fisr 5G not-
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wendigen Sendemasten macht den Aus-
bau der Mobilfunkinfrastruktur mit Edge
Datacentern notwendig, da nur so eine
Verarbeitung der groen Datenmengen
mit niedrigen Latenzen erreicht werden
kann. AuBerdem erhdhen sich durch 5G
die Datenmengen dramatisch, die Netzbe-
treiber und andere Unternehmen verarbei-
ten missen. Die Folge ist, dass auch End-
anwender immer mehr Daten auf mobilen
Gerdten verarbeiten werden. Die Analys-
ten von CB Insights gehen beispielsweise
davon aus, dass im Jahr 2020 Anwender
im Schnitt taglich 1,5 GByte an Daten mit
einem Internetfdhigen Gerdt erzeugen.



BLEIBEN

Durch einen dezentralen Ausbau der IT-In-
frastruktur mit Edge-Rechenzentren lassen
sich Daten schon an der Quelle erstverar-
beiten. Damit wird die bei 5G geforderte
geringe Latenz in der Datenverarbeitung
erreicht, sodass Echtzeitapplikationen fiir
eine Steuerung von Industrierobotern oder
autonome Fahrzeugsysteme méglich wer-

ung steigt
- die Nachfrage nach schnell
verfiigbaren Daten nahe dem
Entstehungsort. Dies erfordert
zusdtzliche Rechenleistung,
kurze Latenzzeitenj unterbre-
igbarkeit
rheit. Fiir

den. Fir weitergehende Datenanalysen
sind Edge-Rechenzentren mit der Cloud
verbunden.

Bessere Datenverfiigbarkeit
benédtigt

Viele neue digitale Geschéaftsmodelle bo-
sieren auf der zunehmenden Vernetzung
von Endgerdten oder Maschinen. Heute
gibt es etwa intelligente Systeme in Fahr-
zeugen, die nicht nur Verkehrsdaten iber-
mitteln, sondern auch assistierend in die
Fahrt eingreifen - oder das Auto komplett
autonom stevern. Ein weiteres Szenario
sind Smart Cities, in denen beispielsweise

Kommunen in Echtzeit die Luftqualitét in
Wohnvierteln mit hohem Verkehrsaufkom-
men Uberwachen. Werden Grenzwerte
erreicht, erfolgt eine automatisierte Umlei-
tung des Verkehrs.

Echtzeit bedeutet hier konkret Latenzen
von unter einer Millisekunde. Der Re-
search-Spezialist IDC hat in seinem Analy-
se-Paper ,Data Age 2025" ermittelt, dass
bis 2025 Uber ein Viertel der erzeugten
Daten aus Echtzeitdaten bestehen wer-
den. Die Anwendungsfélle erfordern phy-
sische Infrastrukturressourcen im ndheren
Umfeld der Systeme, um die Latenz so ge-
ring und die Datenverfigbarkeit so hoch
wie mdglich zu halten - also Lsungen fir
das Edge Computing.

Standardisierung

erlaubt schnellen Aufbau

Der Bedarf nach immer mehr IT-Ressour-
cen verlangt aber auch von
den RZ-Anbietern neue
Konzepte. Dazu zah-

len modulare und
standardisierte  L6-
sungspakete,  die

den schnellen Auf-
bau von Rechen-

WIR WERDEN IM JAHR
20192 ERLEBEN, DASS
UNTERNEHMEN IHRE
IT-INFRASTRUKTUR
VERSTARKT DEZENTRAL
AUSBAUEN. EIN MITTEL
DAFUR SIND EDGE-
DATACENTER. RITTAL
BIETET HIER EINE REIHE
VON LOSUNGEN.
Andreas Keiger, Executive Vice President

Global Business Unit IT, Rittal

www.rittal.de

zentren erméglichen, wie beispielsweise
in Rechenzentrumscontainern. Die neueste
Generation solcher RZ-Lésungen basiert

auf einerstringenten Standardisierung der
darin verbauten Hardware und Software.
Sie bringen zudem von Haus aus sowohl
die passende Operational Technology
(OT) als auch die Information Technology
(IT) als Basis fir moderne Infrastrukturkon-
zepte mit. Dadurch eignen sie sich fir eine
Vielzahl unterschiedlicher Szenarien, die
auf innovativen, datengetriebenen Tech-
nologien innerhalb des Internet of Things
und Industrie 4.0 bervhen. Modulare
Rechenzentren, integrierbar in 1ISO- oder
Non-ISO-genormte  Container, werden
noch vor der Auslieferung an den Kunden
vom Anbieter komplett nach dessen Anfor-
derungen montiert und vorab getestet.

Zentrale Elemente sind bei diesem Kon-
zept die standardisierten Komponenten,
die der Anbieter entsprechend des An-
forderungsprofils des Kunden zusammen-
stellt. Das minimiert den Aufwand auf An-
wenderseite.

Die RZ-Lésung umfasst etwa neben dem
Container als Auflenhiille die IT-Racks,
Stromversorgung, Klimatechnik sowie Ser-
ver, Netzwerksysteme, Storage und eine
passende Managementsoftware als vor-
konfigurierte Cloud-Komponenten. Diese
sind im Idealfall entsprechend der anvi-
sierten Einsatzszenarien auswdhlbar und
bilden die Basis fir zusatzlich erhéltliche
cloud-basierte Dienste (Xaa$S). Der Vorteil
solcher Konzepte: Unternehmen erhalten
von der OT iber die IT bis hin zu spezi-
fischen Softwareldsungen alle Bausteine
aus einer Hand. Diese sind durchgéngig
maximal standardisiert. Das ermdglicht
eine geringere Time-to-Market sowie deut-
lich reduzierte Kosten.

Die IT als Innovationstreiber
Wer als Unternehmer auch kiinftig wettbe-
werbsféhig bleiben méchte, sollte jetzt pri-
fen, wie sich die bestehende IT-Landschaft
modernisieren |@sst. Der weltweite Ausbau
von Rechenzentren belegt, dass Unterneh-
men erkannt haben, welche Chancen die
Digitalisierung bietet. Edge-Rechenzentren
sowie die Nutzung von Cloud-Ressourcen
gehéren also ganz oben auf die Liste der
Innovationen, mit denen sich Unterneh-
menslenker beschéftigen sollten.

Andreas Keiger

www.it-daily.net
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Seien Sie dabei und profitieren Sie als Besucher von neuesten
IT-Security Trends, Produkten oder Software-Lésungen.

> Hochkaratige
16 vertiefende Sprecher,

Workshops Bis 7u ausgewahlt
zu aktuellen von unseren

IT-Sicherheits- 40 Wichtige Netzwerken Mehr als Redaktionen
themen Expert Talks f Unternehmen § undfeien J 40 Vortrige
aus der auf der | fiihrender
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SEAL KIT-SUITE

EIN SURVIVAL KIT FUR DIE IT-SECURITY.

Die Gronau IT Cloud Computing GmbH
hat sich im Security-Umfeld einen Namen
gemacht. Uber den Status Quo und die
Zukunft sprachen wir mit Pierre Gronau,
dem Geschéftsfihrer des Berliner Unter-
nehmens.

? it security: Sie schreiben auf lhrer
. Website ,IT-Probleme sind fir uns
willkommene Herausforderungen, denen
wir uns mit Herzblut und Innovationsfreu-
de stellen.” Was hat sich in den vergange-
nen Jahren am meisten verdndert und wel-
chen Herausforderungen mussten sich
lhre Kunden und Sie stellen?

Pierre Gronau: Die vergangenen Jahre
haben gezeigt, wie verwundbar IT-Sys-
teme in unserer vernetzten Welt sind und
wie hilflos Unternehmen teils dastehen,
wenn es darum geht, geeignete Schutz-
wadlle zu errichten. Auch die rasant anstei-
gende Zahl an internetféhigen Gerdéten,
die miteinander verbunden sind, und an
Daten, die hier ausgetauscht werden,

N\

bergen enorme Risiken. Parallel entwi-
ckeln sich Hackerangriffe zum zentralen
Geschéftsrisiko bis hin zur Existenzbedro-
hung in der vernetzten Weltwirtschaft.
Gott sei Dank hob der Gesetzgeber die
Anforderungen an die [T-Sicherheit erheb-
lich an - insbesondere fisr Unternehmen
mit kritischen Infrastrukturen. Die neuen
Auflagen erschweren es Unternehmen,
Verantwortung auszulagern. Sie sind an-
gehalten, Verantwortung fir die eigene
IT-Sicherheit zu Ubernehmen und sich
den Cyberangriffen eigenhéndig zu stel-
len. In diesem Spannungsfeld liegt mei-
ne Hauptaufgabe darin, meine Kunden
durch Beratung auf mégliche Szenarien
vorzubereiten und sie mit wirtschaftlichen
Lésungen zu unterstitzen.

? it security: Was wiirden Sie als lhre
. Kernkompetenzen bezeichnen und
wie sieht ihr Leistungsportfolio aus@

Pierre Gronau: Ich blicke auf jahrzehn-
telange Erfahrung im IT-Sicherheits- und
IT- Compliance Umfeld zuriick, bin also
alles andere als ein Newbie. Dabei ist es
mir und meinem Team einerseits wichtig,
sehr eng an den Themen der Ho-
cker und Security-Experten dran

zu sein. So war es fir mich
selbstverstandlich  und ein
Anliegen, Ende des Jahres
auch wieder am Kongress

des Chaos Computer
Clubs  teilzunehmen.
SchlieBlich  bedeutet
Wissen Zeitvorteil und
Sicherheitl  Zum an-

deren spreche ich als
Berater vieler Enterpri-
se-Unternehmen  auch

die Sprache der Manc-

ger, argumentiere und
implementiere ~ Software
nach wirtschaftlichen Krite-
rien. Zu guter Letzt verstehe
ich die Herausforderungen,
mit denen Entwickler und Admi-
nistratoren heute konfrontiert sind. In

-

dieser Kombination sehe ich meine Kern-
kompetenz.

it security: Wie wiirden sie lhre Mis-
sion beschreiben?

Pierre Gronau: Meine Mission ist es,
Unternehmen davon zu iberzeugen, dass
Privacy, Compliance, Security by Design
und Security by Default selbstversténdlich
sein mijssen. Die Kultur, die mein Team
und ich leben, um diese Mission umzu-
setzen, ist gepréigt von Wissensvorsprung
und Wissenstransfer, solider Handwerks-
kunst sowie agiler Selbsterneuerung bei
Technologien und Organisationsstruktu-
ren. Kurz: Wir wissen, was Unternehmen
jetzt brauchen, und bieten nichttechnokra-
tische Lésungen an.

it security: Eine lhrer selbstentwickel-
. fen L&sungen ist die Security Suite
SEAL Kit. Das klingt ein bisschen nach Sur-
vival Kit. Was hat Sie zu dieser Entwick-
lung veranlasst?

Pierre Gronau: Der wirtschaftliche Scha-
den, der durch Cyberkriminalitét entsteht,
wdchst jghrlich weltweit an. Um der Ge-




fahrensituation effizient einen Riegel vor-
zuschieben, muss die Wirtschaft schnell
reagieren und hdhere Investitionen fir
IT-Sicherheit tatigen. Ich traf als Berater
in groBen Unternehmen immer wieder
auf die gleiche Mangellage und ver-
gleichbare Aufgabenstellungen. Trotz der
Vergleichbarkeit musste ich das Rad auf
Kundenwunsch mehr oder weniger jedes
Mal neu erfinden, Projekte neu starten.
Dieser Aufwand belastet die Mitarbei-
ter-Ressourcen in Enterprise-Umgebun-
gen enorm. Zumeist haben die Firmen
dariiber hinaus mit Personalreduktion zu
kémpfen, was die IT-Sicherheit zusétzlich
gefdhrdet. Auf Basis dieser Situation star-
tete ich mit meinem Team die Entwicklung
des SEAL Kits. Hinter der Entwicklung
steht der Anspruch, Sicherheitslicken in
IT-Systemen aufzudecken, Hackerangriffe
zu erkennen und Datenschutzkonformitat
sicherzustellen.

it security: Seit Ende letzten Jahres

gibt es ein neves Hauptrelease der Se-
curity-Suite SEAL Kit. Damit wollen Sie An-
wendern helfen, die Klippen aus DSGVO,
KRITIS und Co. zu umschiffen. Das ist kein
typisches SIEM-Szenario, oder?

Pierre Gronau: Ich hatte das SEAL Kit
auf der itsa 2018 erstmals offiziell vor-
gestellt und den Anwendernutzen in vie-
len Gespréchen deutlich gemacht. Die
Software ermdglicht es der Industrie, sich
leichter, beziehungsweise iGberhaupt, in
einem wirtschaftlich tragbaren Rahmen
an die neuen gesetzlichen Vorgaben zu
halten, die Sie in lhrer Frage erwdhnen.
Meine Entwickler-Teams betrachten IT-Si-
cherheit als groles Ganzes, in dem Log-
management, insbesondere SIEM, einen
Teil abbilden. Gronau besetzt ganzheit-
lich die Spezialgebiete Penetrations-Tests,
Sicherheitsberatung, Kritische Infrastruk-
tur, Hartungskonzepte, Linux, Cloud Com-
puting, Big Data, Automation, Rechenzen-
trum-Infrastruktur. Ich denke, damit sind
wir gut aufgestellt. In Einzeldisziplinen ist
IT-Security heute nicht mehr beherrschbar.

it security: Ist die L8sung modular
aufgebaut und welche Module bein-
haltet sie?

Pierre Gronau:. Ja, die Werkzeuge sind
modular beliebig zusammenstellbar sowie
erweiterungsfdhig und bieten fir jeden
wichtigen Anwendungsfall das richtige

IT SECURITY | 5

Instrument. Insgesamt sind es aktuell sechs
Tools, die IT-Sicherheit in Unternehmen ver-
ankern: SEAL SIMP ist eine Open Source
Management-Platiform fir Linux-Strukturen
und Cloud Computing. Dahinter steht ein
voll automatisiertes und ausgiebig ge-
testetes Framework, mit dem entweder
bestehende Infrastrukturen erweitert oder
neue aufgebaut werden kénnen. SEAL
SIMP basiert auf dem Konfigurations-Ma-
nagement-Werkzeug Puppet und ist auf
Skalierbarkeit, Flexibilitat und Compliance
ausgelegt. Das von lhnen schon erwéhnte
SEAL SIEM Monster ist eine auf ELK Stack
aufsetzende Open Source-Anwendung,
die Protokolle wie beispielsweise Logs
analysiert. Das Tool erkennt Anomalien
sowie Muster und identifiziert daraufhin
Hackerangriffe. Es lésst sich zigig in be-
stehende [T-Unternehmensstrukturen aus-
rollen und kommt mit einer unterstitzenden
Build- und Wartungsdokumentation daher,
die anderen Open Source-Lésungen fehlt.
SEAL Pen Test ist ein automatischer Pene-
trationstest, der Sicherheitsschwdchen in
der Implementierung oder Softwareent-
wicklung aufzeigt. In der Regel deckt er
nicht nur einzelne Schwachstellen auf,
sondern auch deren Ursache. SEAL Vul

www.it-daily.net
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Scan ist ein Tool zur Schwachstellenana-
lyse von Applikationen, die auf Linux oder
Cloud Computing laufen - zum Beispiel
Web-Produkte wie WordPress oder Apa-
che. Die Anwendung erkennt den Einsatz
von unsicheren Gerdten oder Diensten,
Fehler in deren Konfiguration oder fehler-
hafte Anwendung von Passwortrichtlinien.
SEAL GDPR ist ein Datenschutz-Modul,
das auf Basis technischer MafBnahmen
beispielsweise Informationen zur Pass-
wort-Policy ausliest und auditiert. Zu guter
Letzt haben wir mit SEAL Container Sec
eine Anwendung im Gepéck, die Docker
Container auf Sicherheit, Compliance und
Malware Gberpriift.

it security: Wie unterschiedet sich
. lhre Lésung SEAL SIEM Monster von
traditionellen SIEM-L&sungen?

Pierre Gronau: Unser SIEM Monster ist
im Vergleich zu konventionellen SIEM-L&-
sungen erheblich schlanker. Damit meine
ich, dass die Software unnétiger Komplexi-
tat beraubt und so versténdlich konzipiert
ist, dass sie auch vom Management, nicht
nur vom IT-Sicherheitsleiter, verstanden
wird. Wir kénnen sie flink als , Out-of-The-
Box"-Software in Unternehmensstrukturen
verankern - auch in IT-Mischstrukturen aus
Cloud und Rechenzentrum. Durch dieses
Tempo und die Simplizitat schonen wir
personelle Ressourcen und [T-Budgets.
Das Tool ist dabei so flexibel, dass der
Einsatz in vermeintlichen Spezialumge-
bungen wie Industrie oder Medizintechnik
mihelos gelingt. Unsere Kunden schétzen
an der SIEM-L3sung zudem, dass sie Be-
drohungen klar einschétzt, ohne mit einer
Alarm-Hypersensibilitat  Betriebsabléufe
zu storen.

? it security: Auf welche Zielgruppen
. fokussieren Sie mit lhrer SIEM-L5sung
und wie schétzen Sie den Bedarf fir die
néchsten Jahre ein?

Pierre Gronau: Der Analyst Gartner
definiert den SIEM-Markt als unterneh-
merische Notwendigkeit, Ereignisdaten in
Echtzeit zu analysieren, um Angriffe und
Datenschutzverletzungen  frishzeitig  zu
erkennen, auszuwerten und zu melden.
Die betriebliche Realitét jedoch sieht an-
ders aus und der Bedarf an Lésungen ist

www.it-daily.net
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SEAL GDPR

Dieser Pen Test ist ein auto-
matischer Penetrationstest, der
Sicherheitsschwéchen in der
Implementierung oder Software-
entwicklung aufzeigt.

SEAL Vul Scan

Der Vul Scan ist ein Tool zur
Schwachstellenanalyse von
Applikationen, die auf Linux oder
Cloud Computing laufen.

SEAL SIMP

SEAL SIMP ist eine Open
Source Management-Plattform
fir Linux-Strukturen und Cloud

SEAL GDPR ist ein Daten-
schutz-Modul, das auf Basis
technischer MafBnahmen
beispielsweise Informationen
zur Passwort-Policy ausliest und
auditiert.

SEAL Container Sec

SEAL Container Sec Uberprift
Docker Container auf Sicherheit,
Compliance und Malware.

SEAL SIEM Monster

SEAL SIEM Monster ist eine
Open Source Anwendungssamm-
lung, die Protokolle, wie bei-

Computing.

© www.security-as-a-service.io

spielsweise Logs analysiert. Das
Tool erkennt Anomalien sowie
Muster und identifiziert darauthin
Hackerangriffe.

international enorm. So soll der globale
Logmanagement-Markt bis Ende 2022
zweistellig wachsen. Europa ist in die-
sem Segment der zweitgréfte Weltmarkt
mit Uber 26 Prozent Marktanteil. Wir
fokussieren hier grofie mittelstéindische
Unternehmen,  Enterprise-Unternehmen
und Unternehmen mit kritischen Infrastruk-
turen. Sie alle brauchen wirtschaftliche
Logmanagement- und SIEM-Lésungen als

Antwort auf Treiber wie KRITIS, BaFIN
oder das Medizinproduktegesetz.

' it security:
« Herr Gronau,
wir danken fir
das Gesprdch!
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IAM — EIN THEMA

IM WANDEL

VOM STATISCHEN ZUM
DYNAMISCHEN THEMA IN DER IT.

Ab 2005, als sich das IAM entwickelte,
waren Themen wie Passwortmanagement,
Single Sign-on oder Provisioning die be-
herrschenden Problematiken. Dem folg-
ten die Identity Federation-Thematik und
das PIM Privileged Identity Management.
Man sollte meinen, dass nicht nur der
Sinn, sondern die Vorziige der Automati-
sierung von grofen wie mittelsténdischen
Unternehmen schnell erkannt wurden.
Doch weit gefehlt. Es gibt immer noch
wahnsinnig viele Unternehmen, die ihre
[T-Mitarbeiter diese Arbeiten manuell er-
ledigen lassen. In Zeiten von DSGVO ein
trigerisches Verhalten, das sich letztend-
lich das C-level Management ankreiden
lassen muss. Dass nicht genug davor ge-
warnt worden ist, darauf kann sich heute
kein Manager mehr berufen.

Was wir jedoch sehen, sind neue Themen,
die auf dem Radar auftauchen. Zum einen
sind das clAM, die API-Thematik, aber
auch Identity Analytics, die attributbasierte
Zugriffssteverung (ABAC) und der Vorstof3
in angrenzende [T-Fachbereiche, wie dem
IT Service Management, sind Topthemen.
Schaut man sich traditionelle ITSM-Anbie-
ter an, dann sieht man dort jetzt Module
fir Rollen- und Berechtigungsmanagement,
bei ServiceNow ist es sogar nur noch ein
Teil einer gesamten IT Operations-Platt-
form, die entsteht. ITSM und IAM verbin-
den die Prozesse, immer geht es um Ge-
nehmigungsprozesse. Und das kann man
in einem IAM einfach iber ein Standard-
modell in Form eines modellierbaren Ob-
jekimodells abbilden.

Und loT-Sicherheit2 Wird noch von vielen
Unternehmen geradezu ignoriert. Doch
wer mit einem |AM die Kontrolle iber De-
vices aller Art hat, hat auch die Kontrolle
Uber die Zugénge und damit ein zusatzli-

ches Level an Sicherheit. Das gilt
nicht nur fir mobile Devices aus
der Office-Welt, sondern auch fir
Gerdgte in der Produktion.

Im Mittelpunkt steht immer die Identitat
als Hub wie unsere Grafik zeigt. Darum
herum gruppieren sich die Services, die
man beliebig erweitern kann. Jeder An-
bieter sieht den Markt dabei natirlich an-
ders. Wichtig ist, wer heute den Weitblick
fir morgen hat und méglichst viele dieser
Strdmungen integrieren kann, z&hlt zu den
Gewinnern. Denn zum einen muss man
iber ein starkes Prozess Know-how verfi-
gen und zum zweiten Uber die richtige Pri-
orisierung. Das clAM Thema zum Beispiel
erfordert eine modifiziertere Architektur als

TrustBuilder

IDENTITY
HUB

© TrustBuilder

traditionelle [AMs es benétigen.Denn wah-
rend etablierte [AMs vor allem transak-
tionssicher sein missen und eher langsam
sind, lautet eine Anforderung an clAM
hohe Transaktionsraten schnell zu verar-
beiten, was wiederum an der Datenstruk-
tur liegt. Sehr, sehr viele kleine, unstruk-
turierte Daten sind im Consumerbereich

nicht uniblich. Im
Businessbereich
hingegen treffen wir
auf weniger, dafir aber
gut strukturierte Daten.

Und die Anwender miissen Prioricten set-
zen: Welche Module, welche Betriebs-
form und welcher Anbieter? Gartner als
Beispiel mit seinem IAM 2018 Planing
Guide wie auch Forrester in seiner For-
rester Wave Identity Management and
Governance aus Q3 2018 sind wenig
hilfreich, weil viele Anbieter einfach fehlen
oder hierzulande tberhaupt keine Prasenz
haben und deshalb durch das Raster fal-
len und hinsichilich der Bewertung kann
man auch geteilter Meinung sein!
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Zusammenfassend ergibt sich also ein sehr
fragmentierter Markt mit vielen Anbietern,
die technologisch im Ansatz Hervorragen-
des bieten, wie Ping Identitiy, One Identity,
bi-cube (ISM) oder Nexis, aber ein Thought
Leadership bisher nicht nachweisen konnten.

Ulrich Parthier
Publisher — Analyst - Influencer
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EIN IAM IN 20 TAGEN

EIN PROJEKTBERICHT.

Eine Krankenkasse mit etwa 9.000
Usern hat sich entschlossen, ein IAM in
Nutzung zu nehmen. Um das Ziel, eine
erste Phase des |AM kurzfristig produktiv
setzen zu kénnen, wurde eine Reihe not-
wendiger Voraussetzungen erkannt und
akzeptiert. Das Projekt ist in mindestens
zwei Phasen zu splitten. In der ersten
Phase wird sich auf den Schwerpunkt AD
und dessen Ressourcen konzentriert.

Kurzfristig wirksam sollten auch die Automa-
tisierungsméglichkeiten der Zuordnung der
AD-Ressourcen Exchange und Filespace ge-
nutzt werden. Einversténdnis musste auch in
der weitgehenden Nutzung der Standards
des IAM mit dessen Modellierungsméglich-
keiten bestehen, womit dann keinerlei An-

www.it-daily.net

GEHT DOCH!

passungsprogrammierungen  erforderlich
sind, die immer einen Zeitverzug bewirken.

Um die Automatisierungsmaglichkeiten von
bi-Cube voll nutzen zu kénnen, bestand
auch die Bereitschaft dem End-User im Ser-
vice-Portal eine Eigenverantwortung in der
Beantragung von Ressourcen zuzumuten

1
IAM CONNECT 2019

Die Bricke zu neven Geschaftsmodellen

loT & IAM

Besuchen sie uns auf der IAM Connect.
Mehr Infos unter: www.iamconnect.de

und zuzutrauen. Letztlich sollte der techni-
sche Implementierungsaufwand durch die
Nutzung aus der iSM-Cloud vermieden
werden. Méglich wird die Nutzung aus
der Cloud durch das duale Cloud-Konzept
von bi-Cube, das durch die Kommunikation
mit einem bi-Cube Hub in der Infrastruktur
des Kunden praktisch wie eine On-Premi-
ses-Installation mit allen Cloud-Vorteilen
wirkt (siehe Bild 1). Durch das Mietmodell
des IAM aus der Cloud entféllt auch eine
aufwendige Investitionsphase.

Um einen schnellen Einsatz zu erreichen,
wurde das standardisierte IAM-Einfiih-
rungskonzept der iSM Secu-Sys AG ge-
nutzt. Dieses Konzept erméglicht es, das
IAM-System beim Kunden mit einem Auf-



wand von nicht mehr als 30 (Werk-)Tagen
und circa 20 Tagen internem Aufwand so
weit zu bringen, dass es aus der Cloud in
einer ersten Phase produktiv einsetzbar ist.

Projekt und Ergebnis Phase

Das Projekt startete am 29.11.2018 mit
einem Kick-Off-Meeting beim Kunden. Be-
reits zum 04.01.2019 konnte die Phase 1
mit den wichtigsten Funktionen produktiv
gesetzt werden. Die User- und Organisa-
tions-Daten sowie die Leiter der Bereiche
werden regelméBig mit bi-Cube synchro-
nisiert. Die Migration von zwei AD-Domé-
nen wurde erforderlich, da der Einsatz von
bi-Cube auch ein Mittel zur Konsolidierung
des AD ist. Die ersten fachlichen Basisrollen
konnten modelliert und regelbasiert zuge-
ordnet werden. Neue Mitarbeiter werden
nur noch in bi-Cube aufgenommen und
Uber die automatisch zugeordnete Basis-
rolle im AD angelegt, erhalten ein Postfach
und die Rechte zur Nutzung des bi-Cube
Workplace. bi-Cube erzeugt auch das Ho-
meDir des Users ber eine Basisrolle.

Neben der Automatisierung der bisherigen
Prozesse erwartet man von einem IAM
auch einige weitere Funktionen. Mit der
Dubletten-Kontrolle und -Auflésung und der
Bereitstellung der ersten Antragsprozesse
im Self-Service fir jeden User, wird auch
eine deutliche Entlastung des UHD erreicht.

Diese automatisierten Ressourcenprozes-
se ermdglichen einen Password Self-Ser-
vice sowie zwei Antragsprozesse (Antrag
auf Pool-Ressource, Allg. dokumentenba-
sierter Antragsprozess).

Wenn in der Aufbauorganisation in bi-Cu-
be ein neues Element (Abteilung) generiert
wird, erfolgt eine automatische Anlage
von Filespace sowie die Berechtigung der
Mitarbeiter dieser Organisationseinheit an
diesem Abteilungs-Filespace.

Dieses Ziel wurde auch ohne direkten Auf-
enthalt der iSM-Experten beim Kunden er-
reicht. Ein wesentliches Automatisierungs-
mittel ist damit der Self-Service durch die
Mitarbeiter. Uber den bi-Cube Workplace
kann der berechtigte User u.a. eine so-
genannte Pool-Ressource (Filespace oder
Mailgruppe) beantragen (siehe Bild 2).

Nach Freigabe durch den Leiter wird die-
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se Ressource inklusive der erforderlichen
Gruppen im AD durch bi-Cube automa-
tisch angelegt und der Antragsteller als
Owner definiert. Dieser kann dann im
Self-Service weitere User an dieser Res-
source berechtigen. Andere User kdnnen
diese Pool-Ressource sehen und eine Teil-
nahme bei deren Owner beantragen. Alle
diese Operationen laufen unter Regie von
bi-Cube und vollkommen ohne die Mit-
arbeit eines AD-Admins ab.

Einstieg in das Rollenmodell

Durch die iSM Secu-Sys AG wird ein Rol-
len-Referenz-Modell (RRM) vorinstalliert.
Zweck dieses RRM ist es, dem Kunden

eine Grundstruktur des Rollenmodells vor-
zugeben und ihm die Einstiegsebenen fir
die konkreten eigenen Fachrollen vorzube-
reiten (siehe Bild 3).

Die erste Ebene enthdlt nur die vier
branchenunabhangigen  Hauptgrup-
pen. Das eigentliche Fachrollenmodell
(FRM) wird unter dem Container ,Un-
ternehmens-Fachrollen” entwickelt. Im
Fall einer Krankenversicherung beginnt
hier die Spezifik des Unternehmens mit
Branchen-Fachrollen. In diesen Contai-
nern werden dann die konkreten Fach-
rollen vom Kunden weitgehend eigen-
standig modelliert.

www.it-daily.net



Neben den rollenbasierten Berechtigun-
gen wird es aber immer einen gewissen
Anteil von durch bi-Cube direkt zuge-
ordneten, individuellen Berechtigungen
geben, womit das IAM alle User-Berech-
tigungen ,kennt”.

SicherheitsmaBnahmen

Eine weitere wichtige Vorgabe ist das Ad-
min-Rollenmodell (Bild 4), wodurch das
fir ein IAM wichtige Sicherheitsniveau
einzuhalten ist. Durch die Rollen der
Job-Family ,IT-Admin’ sind die einzelnen
Admin-Bereiche streng in die Modellierer
und Operatoren getrennt, womit sich die
auch fiir diesen Bereich wichtigen SoD-Re-
geln sicherstellen lassen.

Die Cloud-nstallation von bi-Cube ist ver-
pflichtend mit dem Managed-Service der
iSM Secu-Sys AG verbunden. Das bedingt
eine saubere Trennung der Berechtigungen
des Kunden und des Managed-ServiceTe-
ams im Kundensystem. Um den zukiinftigen
Anforderungen des IT-Sicherheitsgesetzes zu
KRITIS zu entsprechen, erfolgt eine techni-
sche Trennung der M&glichkeiten der Rechte-
zuordnung. Die Mitarbeiter der iSM Secu-Sys
AG kénnen sich keine Rechte in den Kunden-

DAS IAM BENOTIGT DURCH
DEN HOHEN GRAD AN
STANDARDISIERUNG BEI

GLEICHZEITIGER GENERIK

KEINE KUNDENSPEZIFISCHE

ANPASSUNGSPROGRAMMIE-

RUNG. EIN WEICHER ABER

EXTREM WICHTIGER FAKTOR

WAR DIE HOHE PRIORISIERUNG

BEIM KUNDEN UND DESSEN

EFFEKTIVE MITARBEIT.

Prof. Dr. Dr. Gerd Rossa, CEO iSM Secu-Sys AG
www.secu-sys.de

systemen zuordnen. Berechtigungen der User
des Kunden an bi-Cube selbst bediirfen der
Freigabe der iSM Secu-Sys AG. Diese Tren-
nung ist zeitlich variabel. In der Einstiegs-
phase haben die Mitarbeiter des Kunden
in der Regel noch nicht die erforderlichen
Zertifikate, um etwa als Rollen-Modellie-
rer tétig zu sein. Schrittweise kann dann je
nach personellen Méglichkeiten des Kun-
den die Modellierung durch den Kunden
ibernommen werden.

Wodurch war dieses

Ergebnis méglich?

bi-Cube steht kurzfristig als Systembasis
aus der Cloud zur Verfigung. Der in der
Infrastruktur  des Kunden erforderliche
Hub (bi-Cube Gateway) ist remote schnell
aufgesetzt. Die modulare Struktur von
bi-Cube erméglicht es, die Funktionalitét
fir die geforderte Phase 1 zielgenau be-
reitzustellen.

Das IAM benétigt durch den hohen Grad
an Standardisierung bei gleichzeitiger
Generik keine kundenspezifische Anpas-
sungsprogrammierung. Ein extrem wich-
tiger Faktor war die hohe Priorisierung
beim Kunden und dessen effektive Mit-




arbeit. Auf eine aufwendige Projektorga-
nisation und zeitraubende Meetings beim
Kunden wurde verzichtet und die (agile)
Steverung wurde dem verantwortlichen
iSM-Team Gberlassen.

Also ist zu konstatieren: Nur wenn alle
Beteiligten (und das dirfen beim Kunden
nicht zu viele sein) extrem kooperativ
arbeiten und die weitgehenden Méglich-
keiten von bi-Cube und die Erfahrung des
iSM-Teams bereitwillig nutzen, ist ein sol-
ches Ergebnis zu erreichen!

Ein partieller Showstopper war auch hier
die etwas mihselige, kurzfristige Bereit-
stellung der erforderlichen Systemberech-
tigungen des bi-Cube System-Accounts im
AD sowie die etwas schwierige Lésung
der technischen Zertifikatsprobleme. In
dem Bewusstsein der AD-Admins ist es
nicht einfach zu akzeptieren, dass ein
Automat, der Admin-Funktionen ausfishrt,
auch Admin-Berechtigungen benétigt.

Dieses Ergebnis widerlegt die allgemeine
Ansicht, dass ein IAM immer teuver und
langwierig sein muss, in sehr eindeutiger
und Gberzeugender Art und Weise.

Weitere Planung firr Phase 2

Die Planung der Phase 2 sieht vor, dass
diese Ende Mai abgeschlossen ist. Damit
wdre dann ein komplettes IAM innerhalb
von sechs Monaten eingefihrt. Eine ge-
wisse Zeit dient jetzt der Konsolidierung
der Funktionen der Phase 1. Dies geht
aber mit gleichzeitiger Einfihrung wei-
terer Prozesse wie dem OE-Wechsel,
Team-Funktionen und der Complian-
ce-Funktionen ,Re-Zertifizierung’ und ,Re-
conciliation” einher.

Besonders wichtig fir die Phase 2 ist die
Modellierung des Kernsystems mit an-
schlieBender Migration und Ubernahme
der Verwaltung des Kernsystems durch
bi-Cube. Die Modellierung der AD-ge-
fihrter Applikationen und der schrittweise
Ausbau des Rollenmodells sind ebenfalls
in Phase 2 vorgesehen. Um der zuneh-
menden ibergreifenden Digitalisierung
zu entsprechen, werden weitere User-Ka-
tegorien wie Externe und Praktikanten in
die zentrale Verwaltung tbernommen.
Prof. Dr. Dr. Gerd Rossa
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Vorstand
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IAM FUR

INTERNET-DINGER (IOT)

IOT-PROJEKTE UND IHRE AUSWIRKUNGEN AUF IAM-PROZESSE.

Ist ein moderner PKW noch ein ,Auto” wie
wir es friher kannten? Oder ist es ein kom-
plexes Internet-Ding mit ein wenig Physik
zur Fortbewegung? In jedem Fall ist das ein
gutes Beispiel, um auch folgende Fragen zu
anzugehen: Welche Auswirkungen haben
Internet of Things-Projekte auf die IAM-Pro-
zesse? Sind oder haben loT Devices eine
Identitate In diesem Artikel versuchen wir
auf diese Fragen eine Antwort zu geben,
indem wir eine Systematik fir loT Einsatz-
falle einfihren. Daraus kénnen wir dann
Anforderungen an IAM Projekte ableiten.

Von ,dumm” bis

intelligent und autonom

Zuerst muss geklart werden, welche Typen

von loT-Devices im Fokus stehen:

¢ Einfache Gerdte, beispielsweise Senso-
ren (Temperatur, Bewegungsdetektion,
Geschwindigkeitsmesser).

* Komplexe Devices, die typischerweise
eine Komposition einfacher Gerdte sind.

* Intelligente Gerdte, bis hin zu autono-
men Platformen: beispielsweise Ser-
viceroboter, autonome Fchrzeuge.

Tatsdchlich lauft es darauf hinaus: Je intel-
ligenter und autonomer die ,Internet-Din-
ger” werden, desto mehr missen sie aus

der Sicht des Identity- und Accessma-
nagement wie menschliche Identitéten be-
handelt werden: lhre Rechte zum Zugriff
auf Daten und Ressourcen miissen unter
Umsténden genauso gemanagt werden,
wie die natirlicher Personen.

Dabei ist eine wichtige Randbedingung
zu beachten: Die Steverung und Kommu-
nikation sehr komplexer Geréte erfolgt
nicht direkt, sondern in der Regel Uber
loT-Plattformen, in denen ein , digital twin”
abgebildet ist. Das heif’t: Die Interaktion
findet primér mit dem digitalen Zwilling
statt. Die loT-Plattform ist - nicht zuletzt
aus Sicherheitsgrinden - der exklusive
Kommunikationspartner des Geréts. Inso-
fern héngt die Umsetzung von IAM-Pro-
zessen davon ab, welche Mechanismen
die loT-Plattform bereitstellt. Die heute
weit verbreiteten Produkte agieren noch
weitgehend |AM-agnostisch. Einige weni-
ge bieten immerhin LDAP-basierende Zu-
griffsteverungen zur Verfigung.

Bendtige ich Gberhaupt
IAM fiir Internet-Dinge?
Bevor die Frage beantwortet wird, ob
und welche IAM Prozesse benétigt wer-
den missen neben der Klassifizierung der

KLASSIFIZIERUNG VON IOT-SZENARIEN

L

einfach komplex

Things:

intelligent

www.it-daily.net

SEHR HAUFIG ERLEBEN WIR IM
RAHMEN VON IAM-STRATEGIE-
PROJEKTEN, DASS NUR DIFFUSE
IDEEN EXISTIEREN, WELCHE
IOT-SZENARIEN IN ZUKUNFT
RELEVANT WERDEN.

Peter Weierich, Managing Director,
ipg Deutschland GmbH | www.ipg-group.com

Gerdte selbst noch weitere Dimensionen

unterschieden werden:

* Welche Personen beziehungsweise
Interaktionspartner sind involvierte

* Welche Geschaftsprozesse werden
abgedecki?

Daraus ist eine Risiko-Einschatzung abzu-
leiten, die dann die Notwendigkeit und
den Umfang der IAM Prozesse begriindet.

Interaktionspariner:

Hier kommen die klassischen IAM-Einstu-
fungen zum Tragen, das bedeutet, wir un-
terscheiden zwischen Mitarbeitenden im
Unternehmen, Businessto-Business und
Business-to-Consumer Szenarien. Zusdtz-
lich kédnnen auch die loT-Devices mitein-
ander interagieren. Im Au-tomobilbereich
werden beispielsweise die folgenden
Interaktionsformen betrachtet:



BEISPIEL FUR IOT-SZENARIEN

Szenario

loT-Klassifikation

Use Cases

Interaktion

Geschéftsprozessell

IAM Anforderungen

Heute

1. Assistenzfunktionen im ,eigenen” PKW
2. Abfrage von Fahrzeugdaten

komplex, zum Teil intelligent (Mustererkennung,
Spurhalteassistent, Abstandsregelung)

Consumer

In-vehicle, Consumer- mit rein physischer Zugangskontrolle
V2E fir Fahrzeugdaten (zum Beispiel Online-Abfrage
von Tankfillung, GPS Position, Servicestatus)

Consumer mit bzw. ohne ,digitale Identit&t”

Fir 1: Praktisch nicht vorhanden, nur fir zentrale

Morgen

Mobilitétsdienstleistungen mit autonomen
Fahrzeugen

Intelligent, autonom

Consumer und kommerziell (Mobilitétsvertrége auch
mit-Unternehmen)

o CIAM fisr Bestell- und Abrechnungsvorgénge
* Vehicleto-Enterprise fir die Flottenplanung und -steverung
* Vehicle-to-vehicle fir Optimierung der Fahrten

Consumer, B2B

Hoch, insbesondere um Fremdeingriffe in

Assistenzfunktionen erforderlich

Fir 2: CIAM fiir Benutzerregistrierung, Login efc.

* In-Vehicle: User (Fahrer) beziehungs-
weise Fahrgdaste kommunizieren mit
dem Fahrzeug

* Vehiclesto-Vehicle:
agieren miteinander

* Vehicleto-Enterprise: Die Fahrzeuge
interagieren mit dem Hersteller bzw.
einer anderen Partei, etwa einem
Mobilitatsdienstleister

Fahrzeuge inter-

Art der Geschéftsprozesse:

* Consumer-Prozesse haben héufig sehr
niedrige  Sicherheitsanforderungen
oder Anforderungen an IAM Prozesse
- es sei denn, es handelt sich um Fi-
nanztransaktionen oder um Szenarien,
bei denen es um die Gesundheit von
Menschen geht: Beispielsweise bei di-
gitalen und vernetzen Blutzuckermess-
gerdten oder Insulinpumpen.

* ,Commercial”-Prozesse, bei denen typi-
scherweise Unternehmen involviert sind.

* Industrie-Prozesse: Hierunter werden
die klassische ,Industrie 4.0” Pro-
zesse in der Produktion subsummiert,
die oft besonders hohe Sicherheits-
anforderungen haben.

: IAM CONNECT 2019 A

loT & IAM

Besuchen sie uns auf der IAM Connect.
Mehr Infos unter: www.iamconnect.de

Beispiel: Motorisierter
Individualverkehr

Die heutigen Nutzungsszenarien erfor-
dern oft keine IAM-Mechanismen, aller-
dings bieten die Hersteller haufig digitale
Dienste (Connected Drive, Audi Connect,
me connect, OnStar etc.) an, die folgende
IAM Basisprozesse erfordern:

* Registrierung als User (typischerweise
Uber die Homepage des Herstellers),
Herstellen der logischen Verbindung

zum PKW
* Anmeldevorgénge im PKW / per App.

Zukinftig bedarf es detaillierter Konzepte
fir die folgenden Fragen: Welcher Prozess-
beteiligter darf welche Daten von welchen
Fahrzeugen wissen (Position, Route, Auslas-
tung, Ladezustand)2 Wie darf wer steuernd
eingreifen, auch beispielsweise fir Umfah-
rungsrouten etc.2 Wer darf wissen welche
Person in welchem Fahrzeug wo unterwegs
ist? Eine Gegenuberstellung wesentlicher
Punkte findet sich in der Tabelle.

Was ist zu tun?

Sehr héufig erleben wir im Rahmen von
IAM-Strategieprojekten, dass nur diffuse
Ideen existieren, welche loT-Szenarien in
Zukunft relevant werden. Daher muss man
zundchst die Ansprechpartner im Unter-
nehmen identifizieren, die in die Planungen
involviert sind, typischerweise die Chief
Digital Officers oder auch das
(Produkt-)Marketing.

das System zu verhindern

Allerdings passiert es regelmaBig, dass
aus der Produktentwicklung heraus eine
Entscheidung fir die Einfihrung einer
loT-Plattform von einem strategischen Lie-
feranten, etwa von Microsoft (Azure loT)
fallt, ohne vorher die User Journeys zu
entwickeln, die bedient werden sollen.

Daher ist es erforderlich, méglichst frish
auch |IAM Sperzialisten bei der Entwicklung
der loT-Szenarien zu involvieren, um im Vor-
feld ,die richtigen Fragen” zu stellen. Unter
anderem kénnen dann IAM-Anforderungen
an eine zu beschaffende (oder zu mieten-
de) loT-Plattform abgeleitet werden, da etli-
che Produkte nur marginale oder gar keine
|AM-Prozessunterstiitzung leisten kénnen.
Peter Weierich
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EDGE

PLATFORM

AUF DEM WEG ZUR

SICHEREN MULTI-CLOUD.

Im Zuge der Digitalisierung entscheiden
sich immer mehr Unternehmen dazu, Da-
ten, Prozesse und Anwendungen in die
Cloud zu verlagern. Dafiir stehen ihnen
mit Private, Public und Hybrid Cloud ver-
schiedene Modelle zur Verfigung, die
sich je nach Bedarf individuell anpassen
lassen. Wer Anwendungen verschiede-
ner Cloud-Anbieter parallel nutzen méch-
te, fir den ist das Modell der Multi-Cloud
perfekt geeignet. Diese Biindelung unter-
schiedlicher  Cloud-Dienste innerhalb
einer Cloud-Architektur bietet zahlreiche
Vorteile, birgt aber gleichzeitig aufgrund
ihrer Komplexitat gewisse Risiken. So kén-
nen einheitliche Compliance-Richtlinien
und Sicherheitskonzepte meist nur mit ho-
hem Aufwand bereitgestellt werden. An
dieser Stelle tritt Akamai auf den Plan: Die
Akamai Intelligent Edge Platform ebnet
Unternehmen den Weg zur Multi-Cloud
Strategie. Compliance, Sicherheit, Per-
formance und Stabilitét sind dann nicht
mehr optional, sondern Standard.

Fur Firmen dréngt sich der Schritt in die
Cloud nahezu auf: Ob Datenspeiche-
rung, Softwarenutzung oder [T-Leistun-
gen - Cloud-Computing bringt zunachst
vor allem Vorteile. Kosten fir Software
und Hardware sinken und Abléufe lassen
sich effizienter gestalten. Abhéngig von
den Anforderungen eines Unternehmens
besteht die Wahl zwischen der Nutzung
einer Private Cloud, einer Public Cloud
oder einer Hybrid Cloud. Bei der Priva-
te Cloud werden Services exklusiv fir
Firmen, Konzerne oder Behdrden bereit-
gestellt. Der Zugriff darauf ist nur intern
Uber ein separates Intranet oder Uber ein
abgeschlossenes Virtual Private Network
(VPN) méglich. Zudem wird die Private

www.it-daily.net

Cloud auf firmeneigenen Rechnern oder
Uber entsprechende Dienstleister gehos-
tet. Bei strengen Sicherheitsaufla-

gen ist dieses Modell ideal.

Die Dienste der Public
Cloud sind hingegen
iber das offentliche
Internet zugdng-
lich. Services wie
Rechenleistung, Spei-

Eine Mischform dieser bei-
den Cloud-Modelle ist die Hybrid
Cloud: Dabei wird die Private um eine Pu-
blic Cloud erganzt. Dadurch ist sie auch
bei datenschutzkritischen  Anwendun-
gen einsetzbar, wahrend Unternehmen
gleichzeitig von der Flexibilitat und den
Kosteneinsparungen von Public Cloud-Lé-
sungen profitieren.

Passgenaue Lésungen

dank Multi-Cloud

Bei der Multi-Cloud werden die Services
mehrerer Anbieter miteinander kombi-
niert - unter dem Dach einer einzigen
grofien Cloud. Das Konzept ist also eine
Erweiterung des Hybrid-Cloud-Modells:
So kann zum Beispiel eine Private Cloud
mit unterschiedlichen Services diverser
Public Clouds ergénzt werden. Die Orga-
nisation und Verwaltung der Cloud-Ser-
vices und IT-Infrastruktur  kann  Gber
Cloud-Management-Plattformen  (CMP)
erfolgen. Ziel ist es, Services, Anwendun-
gen und Infrastrukturen verschiedener
Anbieter parallel zu nutzen und dadurch
unabhangig zu bleiben. Bei der Auswahl
des jeweils passendsten Providers orien-

cherplatz  oder An- %
wendungen  kdnnen - J
hier bezogen werden. r

DIE AKAMAI INTELLIGENT
EDGE PLATFORM UND
IHRE CLOUD SECURI-
TY-LOSUNGEN BIETEN
FUR HYBRID CLOUD-
INFRASTRUKTUR UMFAS-
SENDEN SCHUTZ GEGEN
WEB-, DDOS-, DNS- UND
BOT-ATTACKEN.

Elmar Witte, Product Marketing Manager

Security, Akamai Technologies
www.akamai.com/de

tieren sich Firmen daran, welche Services
sie bendtigen, wie die Kosten ausfallen
und welche Leistung erbracht wird.

Die Vorteile einer solchen IT-Architektur:
Firmen bewahren ihre Unabhangigkeit,
indem sie Services von mehreren Dienst-
leistern verwenden. Zudem kénnen sie
schnell und flexibel zwischen den Ange-
boten wechseln, wenn sich Bedarf, Prei-



se oder Leistungen dndern. Mithilfe der
Multi-Cloud kénnen Unternehmen genau
die Services auswéhlen und zusammen-
stellen, die ihren individuellen Anforde-
rungen entsprechen. Auch fir Firmen, die
strenge Sicherheits- und Datenschutzauf-
lagen beachten missen, ist das Konzept
ideal: Sie organisieren sensible Daten in
einer Private Cloud und nutzen fir alle
anderen Bereiche die Services aus der
Public Cloud. Der Servicemix innerhalb
der Multi-Cloud sorgt fiir Kosteneffizienz
und wirkt sich positiv auf die Leistungsfé-
higkeit der Anwendungen aus.

Multi-Cloud: Top oder Flop?

Setzt ein Unternehmen auf verschiedene
Services, zum Beispiel von Amazon Web
Services (AWS), Microsoft Azure oder
Google Cloud, bringt ihm dieser Mix al-
lerdings nicht nur Vorteile. Denn je mehr
Dienste innerhalb der Multi-Cloud ge-
nutzt werden, desto komplexer werden
Management und Sicherheitsanforderun-
gen an die IT.

Oftmals fehlt némlich die entsprechende
Cloud-Security und muss zusdtzlich ge-
kauft werden. Selbst wenn eine Sicher-
heitsldsung integriert ist, ist sie mitunter
nicht mit anderen Systemen kompatibel,
sodass fir jeden Cloud-Service eine

eigene Security-Ldsung bendtigt wird.
Da es kein einheitliches Datensicherheits-
konzept gibt, entstehen Inkonsistenzen.
Ist eine Multi-Cloud-Strategie fiir Unter-
nehmen also doch nicht die passende
Option?

Doch! Denn zunéchst 16st die Multi-Cloud
das Problem, dass es keinen Dienst gibt,
der alle Einsatzszenarien optimal ab-
deckt. Die Multi-Cloud bietet das ideale
Konzept, um den individuellen Bedarf an
Cloud-Services einer Firma passgenau
abzudecken, und hilft dabei unabhéngig
und flexibel zu bleiben.
fehlt also lediglich ein Partner, der mit

Unternehmen

ihnen ein ganzheitliches Sicherheitskon-
zept erarbeitet und umsetzt, Gber alle
Cloud-Dienste und -Anbieter hinweg.

Die Intelligent Edge Platform

Genau hierfir hat Akamai eine Lsung
entwickelt: Die Akamai Intelligent Edge
Platform und ihre Cloud Security-L&sun-
gen bieten fir Hybrid Cloud-Infrastruktur
umfassenden Schutz gegen Web-, DDoS,
DNS- und Bot-Attacken. Dabei wird dao-
fir gesorgt, dass individuelle Services ge-
gen die verschiedenen Angriffe aus dem
Internet geschitzt werden kénnen, ob sie
nun auf AWS, Azure oder der Google
Cloud bereitgestellt werden. Zudem wer-

den iber das Akamai Content Delivery
Network (CDN) mit Gber 240.000 Ser-
vern weltweit sémiliche Cloud-Applika-
tionen und digitalen Inhalte beschleunigt
ausgeliefert, das heif}t die Anwendungen
werden schneller und die Nutzerakzep-
tanz steigt.

Wie die Intelligent Edge Platform funktio-
niert, zeigt ein Kundenbeispiel: Ein groles
globales Finanzdienstleistungsunterneh-
men, bestehend aus unabhdngigen Ge-
schéftsbereichen, folgt strikt der Maxime
,Cloud-irst”. Um stets die beste Nutzerer-
fahrung zu gewdhrleisten, entwickelt das
Unternehmen Anwendungen auf AWS,
Azure und Google Cloud. Um trotz die-
ser Komplexitét einheitliche Sicherheits-
standards Gber alle Dienste hinweg zu
etablieren, hat das Unternehmen eine
Cloud-unabhéngige
integriert, die allen Webanwendungen
vorangestellt ist (Schutz gegen Web- und
DDoS-Attacken sowie Bot Management).
Dariber hinaus nutzt der Finanzdienstleis-
ter auch die Web-Performance-L&sungen,
um seine Webseiten und Webanwendun-
gen zu beschleunigen. So gewdhrleistet

Sicherheitsebene

das Unternehmen ein hervorragendes
Nutzungserlebnis fir die Endanwender
und eine optimierte IT-Sicherheit.

Elmar Witte

www.it-daily.net



18 | IT SECURITY

IT-SICHERHEIT

BUDGETOFFENSIVE GEGEN
DIGITALE SORGLOSIGKEIT.

68 %
E-Mail-Spam

Unternehmen und
Behorden werden

64 %
Ausfall von
Gerdten oder
IT-Systemen

Jedes vierte Unter-
nehmen in Deutsch-

land kémpft mit dem Problem

knapp bemessener Budgets fiir IT-Sicher-
heit. Bedarf besteht bei der Sensibilisie-
rung der Mitarbeiter und bei der Rekrutie-
rung von IT-Sicherheitsspezialisten.

Das soll sich bis 2021 andern. Mehr als
die Halfte der Entscheider (56 Prozent)
erwarten fir die kommenden drei Jahre
eine Steigerung des Budgets. Jeder vier-
te Manager geht von konstanten Aus-
gaben fir den Kampf gegen potenzielle
Cyberattacken und fir den Schutz von
Kunden- und Unternehmensdaten aus.
Das ergibt die Studie ,Potenzialanalyse
Unternehmen schiitzen, Risiken minimie-
ren” von Sopra Steria Consulting und
dem F.A.ZInstitut.

www.it-daily.net

bedroht durch:

82 %

Malware

Digitale Sorglosigkeit

und wie ihr zu begegnen ist,

bleibt fir viele Geschéftsleitungen auf der

Themenagenda 2019. 34 Prozent der be-

fragten Unternehmen schétzen das Risiko,

Opfer einer schwerwiegenden Cyber-At-

tacke zu werden, als sehr gering bezie-
hungsweise gering ein.

59 Prozent haben zwar eine IT-Sicher-
heitsstrategie formuliert, dokumentiert und
verabschiedet. 25 Prozent der befragten
Manager beklagen allerdings finanzielle
Schwierigkeiten bei der Umsetzung.

50 Prozent finden beispielsweise keine
passenden IT-Sicherheitsspezialisten,
auch weil zu wenig Budget fir Rekrutie-
rungskampagnen eingeplant ist.

Ein groBer Investitionsbedarf besteht
dariber hinaus beim Sicherheitsrisiko
+Mensch”. In 57 Prozent der befragten
Unternehmen wurde in den vergange-
nen drei Jahren ein zentrales Berechti-
gungsmanagement eingefihrt, so die
Studie. Gut ein Drittel setzt mittlerweile
auf regelméBige  Sensibilisierungs-
kampagnen fir Mitarbeiter. Ange-
sichts der wachsenden Zahl schwer-
wiegender Sicherheitsvorfdlle ist
allerdings davon auszugehen,
dass die Anteile kinftig steigen
werden. Unerwiinschte E-Mails
sind fir 68 Prozent der befragten
Entscheider die Top-Bedrohung,
die sie bis 2021 deutlich besser im
Griff haben wollen.

Security-Awareness nimmt zu
Parallel dazu soll das Thema IT-Sicher-
heit stérker als bislang in die Unter-
nehmensprozesse verankert werden. In
36 Prozent der befragten Unternehmen
dirfen IT-Projekte nur bei Vorliegen eines
IT-Sicherheitskonzepts gestartet werden.
,Genauso wie ein Auto nicht ohne Brem-
sen vom Band l&uft, sollten auch kritische
Apps und digitalisierte Abl&ufe in einem
Unternehmen nicht ohne Sicherheitskon-
zept live gehen”, sagt Dr. Gerald Spie-
gel, Leiter Information Security Solutions,
von Sopra Steria Consulting. ,Nétig hier-
fir sind allerdings abgestufte Konzepte je
nach Risikolage, damit unkritische Projek-
te nicht durch unnétig scharfe Kontrollen
zu tever werden oder zu lange dauern”,
so Spiegel.

Das Inkrafttreten der EU-DSGVO im Mai
2018 haben immerhin 72 Prozent der
Unternehmen genutzt und ihre unterneh-
mensinternen Strategien und Maf3nah-
men professionalisiert. Versté3e wie in
Portugal - dort soll ein Krankenhaus jetzt
aufgrund von VerstéBen 400.000 Euro
Strafe zahlen - ritteln auf.
www.soprasteria.de
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CYBERSECURITY FUR
DIE INDUSTRIE

Wer auf dem

neuven digi-

talen  Markt
erfolgreich sein

will, muss seine
Daten bestmdglich
nutzen. Fir Industrie-

unter- nehmen ist es daher heute
unverzichtbar, die traditionell isolierte
Operational Technology (OT) mit der IT
zu verbinden. Wie aber sichert man sol-
che Umgebungen richtig ab?

Fast alle Industrieunternehmen haben be-
reits damit begonnen, ihre OT- und IT-Net-
ze zu verbinden. Doch bei der Absiche-
rung sind sie mit zahlreichen Problemen
konfrontiert. IT- und OT-Teams sprechen
einfach unterschiedliche Sprachen. Viele

Industriesteverungs- und SCADA-Systeme
sind seit langer Zeit in Befrieb. So kann
selbst ein harmloser Malware-Scan zu Fehl-
funktionen fishren. Gleichzeitig steigt die
Gefahr fir Cyber-Angriffe. Wie eine Studie
von Fortinet und Forrester Research ergab,
haben 88 Prozent der Unternehmen schon
einmal einen Sicherheitsvorfall bei ihren
SCADA/ICS-Architekturen erlebt.

Integrierter Cybersecurity-Schutz

Um die Geschdftsziele zu erreichen, ohne
die OT zu kompromittieren, empfiehlt es
sich, auf einen erfahrenen Anbieter fiir
SCADA/ICS-Security zu setzen. Genau
das ist Fortinet mit dem Security Fabric-
und Fabric-Ready-Partner-Ansatz. Fortinet
ist einer der wenigen Sicherheitsanbieter,
die auf den Schutz und die Absicherung

von OT-Operationen spezialisiert sind, ins-
besondere solche, die zu den kritischen
Infrastrukturen  gehdren. Fortinets  robus-
te Firewall, Switching- und Wireless-Ac-
cess-Point-Appliances, kombiniert mit Forti-
Guard Industrial Threat Intelligence, bieten
integrierten Cybersecurity-Schutz fiir Indus-
triesteverungs- und SCADA-Systeme. Die
FortiGuard Industrial Security Services (ISS)
schitzen die am weitesten verbreiteten 1CS-
und SCADA-Gerdte und -Anwendungen.
Sie bieten Schwachstellenschutz, umfassen-
de Transparenz und granulare Kontrolle.
www.fortinet.com

=:RTINET

GEFAHRLICHER TREND

DDOS-ATTACKEN WERDEN QUALITATIV HOCHWERTIGER.

Fir DDoS-Angriffe gibt es eine Art
Miet-Modell inklusive Preisstaffelung, bei
dem Kéufer sekundenweise die Leistungs-
starke eines Botnetzes mieten kdnnen.
Auch wenn die Anzahl von DDoS-Angrif-
fen im Jahr 2018 gegeniiber 2017 um 13
Prozentpunkte leicht riickléufig war, sehen
die Experten von Kaspersky Lab einen ge-
fahrlichen Trend in der Qualitét solcher
Angriffe. Der Grund: Bessere Schutz-
maBnahmen seitens Unternehmen fishren

dazu, dass Cyberkriminelle in diesem Jahr
ihre Expertise weiter ausbauen werden,
um erfolgreicher zu sein.

Wenn die meisten einfachen DDoS-An-
griffe ihr Ziel nicht erreichen, haben die
Personen, die durch solche Angriffe Geld
verdienen, zwei Méglichkeiten”, so Alexey
Kiselev, Business Development Manager
im Kaspersky DDo$S Protection Team. ,Sie
kénnen entweder die fir DDoS-Angriffe

ERGEBNISSE Q4 2018

> Der ldngste Angriff dauerte 329 Minuten, also fast 14 Tage.

> Die meisten Botnet-Angriffe fanden im Oktober statt.

erforderlichen Kapazitéten fiir andere Ein-
nahmequellen wie Krypto-Mining verwen-
den oder aber sie missen ihre technischen
Fahigkeiten verbessern, da ihre Kunden
nach erfahreneren Angreifern suchen. Vor
diesem Hintergrund kénnen wir davon
ausgehen, dass sich die DDoS-Angriffe im
Jahr 2019 weiter entwickeln werden und
es fir Unternehmen schwieriger wird, sie
zu erkennen und sich zu schitzen.”

1 www.kaspersky.de

> China (50,43%), USA (24,90%)und Australien (4,5%) waren am héufigsten von DDoS-Angriffen betroffen.

www.it-daily.net
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CLOUDSZENARIO

BEST PRACTICES FUR MITTELSTANDISCHE UNTERNEHMEN

FLEXIBILITY

I
‘  BUSINESS Lx --

! COMPETENCE

--COST-SAVING
IMPROVEMENT

Wachsende, mittelsténdische Unterneh-
men mit vielen Standorten stehen héufig
vor der Herausforderung, die IT-Grund-
ausstattung fir neue Standorte und Mitar-
beiter schnell und flexibel bereitstellen zu
missen. Verzdgerungen und technische
Probleme kénnen zu geschdftsschadigen-
den Ausféllen fihren. Dariber hinaus sind
Aufbau, Betrieb, Wartung und Support ei-
ner ,realen” lokalen Infrastruktur in stand-
ortreichen Unternehmen personell oder
finanziell oft nicht umsetzbar. Eine Lésung
liegt daher immer 6fter im kompletten Out-
sourcing der IT-Infrastruktur in die Cloud.

Was bringt das Outsourcing

der Infrastruktur?

Das Auslagern der IT-Infrastruktur bietet
besonders mittelstéindischen Unternehmen
groBBe Vorteile. Durch die Cloudlésung
werden keine eigenen IT-Abteilungen an
den Standorten benétigt, da der Administ-
rationsaufwand fiir lokale Systeme entféllt
und technische Probleme remote geldst
werden kénnen. Das versetzt die Unter-
nehmen in die lLage, User weitgehend
ortsunabhdngig zu betreven. Durch die
Zusammenarbeit mit dem Cloudanbieter
lassen sich zudem viele Rollout-Prozes-
se standardisieren, die den Aufwand fiir

www.it-daily.net

CONTRACT

MIT MEHREREN STANDORTEN.

ADVANTAGE
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die Einrichtung neuer Standorte deutlich
verringern. Auch zeitintensive Aufgaben
fir Betrieb, Verfigbarkeit und Weiterent-
wicklung der Infrastruktur entfallen. Diese
liegen nun komplett im Verantwortungsbe-
reich des Cloudanbieters.

Entscheiden Unternehmen sich fiir einen
Provider mit Rechenzentrum in Deutsch-
land, profitieren sie von der réumlichen
Néhe zu ihren Standorten sowie hohen
Standards in den Bereichen Datenschutz
und -sicherheit. Bei professionellen Cloud-
anbietern stehen auBBerdem individuelle
Beratungsmdglichkeiten, weitere Services
und persdnlicher Support zur Verfigung.

Wie finden Unternehmen

den richtigen Cloudanbieter?
Ublicherweise stellt der Cloudanbieter die
virtuellen Instanzen aus Rechenleistung,
Arbeitsspeicher und Storage sowie Domé-
nen-, File- und Printdienste zur Verfiigung.
AuBerdem besteht eine typische IT-Infra-
struktur in der Cloud aus einem standort-
ibergreifenden Netzwerk iber VPN und
einer VPN-Verbindung zur Firewall ein-
schlieBlich der nétigen Firewallregeln. Die
Erweiterung um die neuen IP-Adressberei-
che sowie ein ausfihrlicher Funktionstest

FLEXIBILITY :

PROCESS £ 7 1= ~PHEANY

: .'* IMPROVEMENT =
eee COMPETITIVE i} PROCESS

O:ﬂT

--- THIRD PARTY--+

s PROVIDER

CING

P .SERVICES

I
EXTERNAL !
COMPETENCE --'

RESOURCES

9ul'sourcmg-Vorle||e
/tm Uberblick:

¢ Einsparen von Ressourcen

in lokalen IT-Teams
. ¢ keinlokales IT-Team an
jedem Standort nétig
‘ artungstétigkeiten

rund um die lokale
Infrastruktur entfallen

e Standardisieren
von Rollout-Prozessen

* Auslagern der Verantwortung
fir Betrieb und Verfigbarkeit
der Infrastruktur

¢ Auslagern von Entwicklungs-
arbeiten, um die Zukunftssicherheit
der Infrastruktur zu gewdhrleisten

* Remote-Support fiir technische
Probleme, da sich die Systeme
nicht nur lokal befinden

¢ personlicher Support und Beratung

lokale Néhe durch Rechenzentrum
und Standort in Deutschland



runden das Paket ab. Auch Standorte im
Ausland lassen sich so weltweit anbinden.

Nach der erfolgreichen Bereitstellung der
gewinschten laaS-Komponenten  liegen
Einrichtung und Betrieb der Umgebung
jedoch beim Unternehmen selbst. Hier
kommen lokale [T-Dienstleister mit eigener
Cloudplattform ins Spiel: Anders als viele
groBBe Cloudanbieter sind sie mit persén-
lichen Ansprechpartnern fir ihre Kunden
da und kénnen individuelle Anforderungen
flexibler umsetzen.

Zudem garantieren lokale Cloudanbieter
mit Zusatzangeboten wie Managed Ser-
vices und Remote-Support eine Komplett-
betreuung. Dabei Ubernehmen sie zum
Beispiel die Verwaltung von Security-Infra-
strukturen, eine kontinuierliche Uberwa-
chung, das Einspielen von Updates und Pat-
ches oder regelmé&Bige Datensicherungen.

Schneller Einstieg in die

Cloud mit Warm Migration

Ist die Entscheidung fir die Cloud und den
Anbieter gefallen, muss die Migration der
Daten organisiert werden. Auch fiir ein Pro-
blem, das dabei regelmaBig fir Bedenken
sorgt, gibt es bei ausgewdhlten lokalen
Cloudanbietern seit Kurzem revolutionére
Ldsungen: Normalerweise missen Daten,
die ausgelagert werden, kopiert und im
Rechenzentrum des Cloudanbieters wie-
der eingespielt werden. Neben dem Zeit-
aufwand und komplexen Netzwerkanpas-

sungen bedeutet dies ein hohes Risiko fir
die Daten, die per Festplatte zum Rechen-
zentrum des Providers transportiert werden
missen - mdglicherweise quer durch ganz
Deutschland. Bei der ,warmen” Migration
werden virtuelle Maschinen im laufenden
Betrieb HTTPS-verschlisselt in die Cloud
repliziert. Mdglich macht dies der vCloud
Director Extender von VMware, der eine
direkte Verbindung zwischen der Umge-
bung des Cloudproviders und dem On-pre-
mises-Rechenzentrum des Unternehmens
herstellt. Egal ob die Infrastruktur komplett
in die Cloud verlagert oder als hybride
Umgebung betrieben werden soll - Unter-
nehmen profitieren von einer schnellen,
reibungslosen Migration und einer persén-
lichen Beratung und Betreuung durch den
lokalen Cloudanbieter.

Viele Vorteile

durch lokale Dienstleister
Grundsétzlich bringt eine Migration in die
Cloud deutliche Verbesserungen im Bereich
Performance und Sicherheit der IT-Systeme,
da professionelle Cloudanbieter neueste
Speicher- und Sicherheitstechnologien ein-
setzen. Zudem ist es gerade fir standortrei-
che Unternehmen von Vorteil, dass sich die
Systeme so verhalten, als wirden sie am je-
weiligen Standort stehen. Ein Aufbau neuer
Standorte bei wachsenden Unternehmen
ist so schnell und einfach méglich.

Speziell lokale Cloudanbieter punkten
auBerdem mit persénlicher Betreuung und
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DAS AUSLAGERN DER
IT-INFRASTRUKTUR BIETET
BESONDERS MITTELSTAN-
DISCHEN UNTERNEHMEN

GROSSE VORTEILE.

Jochen Griebel, Vertriebsleiter,
netlogix IT-Services | www.netlogix.de

Support als Qualitgtsmerkmal und schaffen
so das notwendige Vertrauen fiir Outsour-
cing-Projekte, denn das Unternehmen muss
sich auf den Partner, der sein gesamtes Sys-
tem betreut, hundertprozentig verlassen kén-
nen. Insbesondere mittelstdndischen Unter-
nehmen mit vielen Niederlassungen kommt
diese Zusammenarbeit zugute, da zahlrei-
che Méglichkeiten fir Managed Services,
individuelle Beratung und ausreichend Flexi-
bilitat bei der Umsetzung bestehen.

Jochen Griebel

SECURITY MIT NETZ UND
DOPPELTEM BODEN

NIS-Richtlinie, Standards, Cyberkriminelle -
und Sie haben keine Zeit flr Security?

Gute Nachrichten: Mit der FORTINET Security Fabric, den

7x24-Managed-Services sowie der ANLX.CLOUD von
Antares NetlogiX kommmt die Sicherheit direkt zu Ihnen.

Wann spannen Sie das Netz?

www.netlogix.at

ANTARES
NETLOGIX

F=:RTINET

www.it-daily.net
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IM VISIER VON CYBERKRIMINELLEN.

Industrial Control Systems (ICS) beziehungs-
weise Betriebstechnik (Operational Techno-
logy, OT) bilden den Motor von Schlissel-
industrien und kritischen Infrastrukturen wie
Energie, Wasser, Transport, Produktion und
Chemie. Da die OT in der Vergangenheit
sowohl digital als auch physisch abgeschot-
tet war, galt sie als hacksicher und es gab
keine Notwendigkeit fir entsprechende
SicherheitsmaBnahmen. Doch mit der Kon-
vergenz und zunehmenden Vernetzung von
T- und ICS/QOT-Architekturen steigt nun die
Gefahr von Cyberangriffen auf kritische Inf-
rastrukturen durch computergestitzte Explo-
its. Klassische [T-Security Ansétze aus der
OfficeIT greifen hier jedoch oft zu kurz und
beriicksichtigen beispielsweise nicht die
lange Lebensdauer der ICS, bedingt durch
die Betriebsdauer von Produktionsanlagen.
In vielen Féllen hindern zudem Hersteller-
vorgaben die Betreiber daran, eingesetzte
zertifizierte Versionen zu aktualisieren oder
zu verdndern. So kdnnen bereits regelmé&Bi-
ge Updates oder Patches eine groBe Hiirde
for die Sicherheit der Produktionssysteme
darstellen. Verschérft wird die Situation, da
Wartungsarbeiten die Produktion in der Re-
gel nicht einschrénken oder gefdhrden diir-
fen. Aus diesen Griinden kénnen klassische
Best Practices und Technologieldsungen
aus der Office-IT nicht automatisch in der In-
dustrial Security mit ihren hochkomplexen,
herstellergebundenen und individuellen
Systemen eingesetzt werden. Hier bedarf
es eines neuen und mehrschichtigen Sicher-
heitsansatzes.

Ausgangslage fiir die
Cybersicherheit in der Industrie
Cyberangriffe erfolgen héufig dreistufig:
Dem Ausspdhen folgen der Angriff und
das Eindringen und Ausbeuten/Manipu-
lieren der Systeme. Hacker spdhen die
Umgebung auf potentielle Schwachstellen

www.it-daily.net

INDUSTRIAL
CONTROL SYSTEMS

in Hard- und Software aus und versuchen,
iber alle geféhrdeten Personen, Prozesse
oder Komponenten Zugang zu erhalten. Ein
mehrschichtiger Sicherheitsansatz - Defen-
se in Depth (DiD) - ist ndtig, um physische
und digitale Assets in zunehmend vernetzten
ICS/OT-Umgebungen effektiv zu schijtzen.

DiD-Strategien hindern Eindringlinge mit so
vielen und effektiven Hirden wie méglich
daran, ihr Ziel zu erreichen. Gleichzeitig
wird der Fortschritt des Angriffs Gberwacht
sowie entsprechende AbwehrmafBnahmen
entwickelt und umgesetzt. Mit dieser Stra-
tegie wird im ICS-Umfeld das unbefugte
Eindringen frihzeitig erkannt, verhindert
und eingedédmmt. Eine Lliste priorisierter
AbwehrmaBBnahmen stellt beispielsweise
das Department of Homeland Security zur
Verfiigung.

Sicherheitskontrollen

und Richtlinien

DiD-Praktiken reduzieren Risiken im Unter-
nehmen auf ein akzeptables MaB. lhre
Einfihrung in die ICS sollte mit den kri-
tischsten (hdchste Auswirkung) und an-
falligsten (héchste  Wahrscheinlichkeit)
Systemen beginnen. Sofern Mitarbeiter in
Prozesse involviert sind, sind regelmaBige
Cybersicherheits-Trainings sinnvoll. Zudem
kénnen mit intelligenten Zugangsdaten
(Smart Cards) bereits Zugriffsrechte ver-
waltet werden. Unabhéngig vom System,
zum Beispiel Human Machine Interface
(HMI) oder Supervisory Control and Data
Acquisition (SCADA), kénnen ICS-Hosts
und Gerdate im OT-Netzwerk mit mehreren
Schritten gesperrt werden: Host-basierte
Firewalls, starke Kennwdrter, konsequen-
tes Installieren von Patches und Updates




oder Entfernen vorinstallierter, nicht ge-
nutzter Software.

Unternehmen sollten proaktiv Schwachstel-
len suchen und beheben, um das Zeitfens-
ter fir Angreifer zu minimieren. Dazu mis-

sen sie ununterbrochen neue Informationen
erfassen und bewerten sowie Mafinahmen
ergreifen, um mdgliche Einfallstore zu iden-
tifizieren und zu eliminieren. Mit jeder neu
erkannten Schwachstelle beginnt ein Wett-
lauf gegen die Zeit. Im ICS-Umfeld kénnen
automatisierte  Software-Update-Tools hel-
fen, Betriebssysteme und installierte Soft-
ware auf dem aktuellsten Stand zu halten.
Hersteller oder Computer Emergency Res-
ponse Teams (CERTs) informieren ergén-
zend Uber Schwachstellen.

Einfallstore reduzieren

Zu den gréften Einfallstoren von Cyberat-
tacken zéhlen USB-Sticks oder Service-Lap-
tops. Sie kénnen fir den Transport von
Schadsoftware hinein (bewusst wie unbe-
wusst) oder von sensiblen Informationen hi-
naus missbraucht werden. Private Wechsel-

© Philip Knoll Photography

datentrdger und andere mobile Endgeréte
sollten daher im ICS-Umfeld entsprechend
Uberwacht und reglementiert werden.
Einen wirksamen Schutz vor der Ausfih-
rung schadhafter Programme bilden Ap-
plikations- und Schnittstellenkontrolle sowie
Whitelisting mit Machine Learning. Wéh-
rend der ErstEinrichtung dieser Endpoint
Protection wird ein Hardware- und Appli-
kations-Scan durchgefihrt. Die Scan-Ergeb-
nisse bilden dann die sogenannte Whitelist,
fir die Applikations- wie auch Ge-

réte-Kontrolle.  Nachtréglich
angeschlossene  Daten-
trager werden zundchst
blockiert, um vor zum
Beispiel Bad-USB und
dem unerlaubten Ko-
pieren sensibler Daten

zu schiitzen. Ebenso

MIT DER KONVERGENZ
UND ZUNEHMENDEN
VERNETZUNG VON

IT- UND ICS/OT-ARCHI-
TEKTUREN STEIGT DIE
GEFAHR VON CYBER-
ANGRIFFEN AUF KRITI-
SCHE INFRASTRUKTUREN
DURCH COMPUTERGE-
STUTZTE EXPLOITS.
Anton Kreuzer, CEO, Drivelock SE

www.drivelock.de

kénnen keine Schadprogramme ausgefihrt
werden. Erlaubt ist ausschlieBlich die Aus-
fihrung erwiinschter Programme; alle nicht
explizit freigegebenen Anwendungen wer-
den automatisch blockiert.

Datenschutz und

der Faktor Mensch

Der Schutz von Daten wird am besten
durch eine Kombination aus Verschliisse-
lung, Integritatsschutz und Data Loss Pre-
vention (DLP) erreicht. Durch die zuneh-
mende Vernetzung von ICS und Office-IT,
Cloud-Nutzung und mobilem Zugriff ist es
entscheidend, die Datenexfiltration zu be-
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grenzen, zu dokumentieren und Folgen
abzuschwéchen. Angreifer, die in solche
Netzwerke eindringen, kénnen leicht
wichtige Informationen extrahieren, den
Betrieb stéren oder andere Schéaden verur-
sachen. Daher sollten externe Speicherme-
dien verschlisselt und das Kopieren von
Daten stark eingeschrénkt werden. Sensib-
le Informationen mit Multi Factor Authen-
tication zu sichern, bildet eine zusdtzliche
Schutzschicht.

Ein Security Awareness- und
Trainingsprogramm  fir  Mit-
arbeiter ist essentiell, weil
groBe und  komplexe
Systeme anfdllig fir die
Fehler ungeschulter Mit-
arbeiter sind - auch fir
die Aktfivitaten bésartiger
Insider. Neue Mitarbeiter
sollten schnell hinsichtlich

aller erforderlichen Vorschrif-
ten und Standards fir das gesam-
te ICS/OT geschult werden. Ein solches
Security-Awareness-Programm sollte unter
anderem umfassen, Social Engineering zu
erkennen und richtig mit sensiblen Informa-
tionen umzugehen von ihrer Identifizierung
bis hin zur Vernichtung.

Industrial Security in finf Schritten
Zusammenfassend kdnnen Industrieunter-
nehmen mit diesen Schritten ihre Sicherheit
maBgeblich erhdhen:

1. |dentifizieren, Reduzieren und Sichern
aller Netzwerkverbindungen zum ICS.

2. Standige Uberwachung und Bewer-
tung der Sicherheit von ICS, Netzwer-
ken und Verbindungen.

3. Hartung des ICS und der unterstit-
zenden Systeme, indem nicht ge-
nutzte Anwendungen und Endgeréte
deaktiviert, verfigbare Sicherheitsfunk-
tionen aktiviert und robuste Konfigurati-
ons-Management-Verfahren eingesetzt
werden.

4. Einfihrung eines risikobasierten An-
satzes zur Absicherung von ICS und
Netzwerken.

5. Verwalten der Anforderungen an das
ICS hinsichtlich Leistung, Verantwort-
lichkeiten, Richtlinien und Sicherheits-
schulungen.

Anton Kreuzer

www.it-daily.net
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HERAUSFORDERUNG
ENDPOINT SECURITY

ENDGERATE VOR CYBERATTACKEN SCHUTZEN.

Mobile Endgerdte sind bei Mitarbeitern
und Cyberkriminellen glei-

chermaBBen  beliebt:
Den einen bieten
sie die notwendi-

ge Flexibilitat,

fir die ande-

ren sind sie ein

EXTERNE IT-DIENSTLEISTER
WIE LOGICALIS KONNEN
HELFEN, DIE SICHERHEITS-
LAGE IM UNTERNEHMEN
ZU BEWERTEN UND
ENTSPRECHENDE
IT-SICHERHEITSKONZEPTE
ZU IMPLEMENTIEREN.
Stefan Mulder, Client Solution Director

Cyber Security, Logicalis GmbH

www.logicalis.de

beliebtes Einfallstor fir gezielte Attacken.
Endpoint Security riickt damit zunehmend
in den Fokus der Unternehmen. Fir den
ClO gilt es, die richtige Strategie zu fin-
den, um das Unternehmensnetzwerk best-
mdglich abzusichern.

Unternehmen und ihre Mitarbeiter miissen
immer flexibler sein. Sie sind zunehmend
im In- und Ausland unterwegs, arbeiten
von zu Hause aus, beim Kunden vor Ort
oder abends im Hotel. Dabei surfen sie
im Internet und nutzen soziale Netzwer-
ke. Ob PC, Smartphone oder Laptop, ob

www.it-daily.net

Windows, Linux oder MacOS: Mobile
Endgeréte bieten eine gute Angriffsfléiche
fir Cyberkriminelle, die immer schneller,
immer effektivere Malware-Arten
entwickeln. Diese bringen klas-
sische  Sicherheitsldsungen an
den Rand des Machbaren. We-
niger als 25 Prozent der Anti-
viren-Scanner kénnen solche

hen zu kénnen, missen ClIOs das Thema
Endpoint Security mehr denn je auf ihre
Agenda setzen.

Umfassender Schutz

Fakt ist: Eine einmalige Prisfung auf potenti-
elle Malware reicht heutzutage nicht mehr
aus, um moderne Attacken auf Endgerdte
abzuwehren. Die entsprechenden Tools

Am schwierigsten zu verteidigen sind
mobile Endgerate und Cloud Data

(5)
R/
Network

Endpoint

Web Server
Benutzer klickt auf einen
Link oder Malvertising

Eingangstore

via EMAIL

via ENDPOINT

]

EMAIL
E-Mail mit schadlichem
Anhang oder Phishing-Link

Attacken noch abwehren. Polymorphe
Malware beispielsweise verandert sich
permanent und macht es den Schutzlé-
sungen dadurch schwer sie zu entdecken
und zuzuordnen.

Die Brisanz der Lage ist den Unternehmen
bekannt. Laut jingster CIO-Studie von
Logicalis widmen 54 Prozent der ClOs
mindestens 30 Prozent ihrer Zeit der In-
formationssicherheit. Die Hélfte der CIOs
wird am Faktor Risikominimierung sogar
gemessen. Um in diesem Bereich beste-

werden durch Cyberkriminelle oft iberlis-
tet. So ist es zwar nach wie vor wesentlich,
Dateien direkt beim Eintritt in das Netzwerk
mittels erprobter Verfahren wie Viren-Scan-
ner und Mustererkennung auf bekannte
und unbekannte Malware zu untersuchen.
Dariber hinaus gilt es aber, die weiteren
Aktivitdten der Dateien zu Gberwachen, zu
analysieren und zu dokumentieren.

Zeigen sie zu einem spdteren Zeitpunkt ein
schadliches Verhalten, muss nachvollzieh-
bar sein, von wo sie ins Netzwerk einge-



Geschwindigkeit, Komplexitét und AusmaB von Cyber-Angriffen nehmen zu.
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drungen sind, wo sie sich bewegt und was
sie ,im Sinn” haben. Mit diesem Wissen
kénnen sie identifiziert und ausgeschaltet
werden. Stichwort: Retrospective Security
oder auch Forensik. Sie schafft umfassen-
de Transparenz und auch das notwendige
Versténdnis, um zukinftigen Attacken bes-
ser vorzubeugen. Auf diese Weise sparen
Unternehmen auch Zeit und Kosten beim
Schutz ihrer Endpoints.

Abwehr von Cyberattacken
Es kommt auf die richtige Mischung. Fisr
die gesamte IT-Security gilt: Eine rein de-

fensive Haltung bei der Cyberabwehr
reicht nicht mehr aus. Mehr als ein Drittel
der CIOs weltweit ist sich einig, dass Si-
cherheit heute eine Kombination von Er-
kennen, Abwehren, Standhalten und Vor-
beugen sein muss. Eine solche Strategie
basiert auf der Erkenntnis, dass es heut-
zutage unméglich ist, alles Schéadliche
drauBen zu halten.

Externe IT-Dienstleister wie Logicalis kén-
nen helfen, die Sicherheitslage im Unter-
nehmen zu bewerten und entsprechende
IT-Sicherheitskonzepte zu implementieren.

Diese umfassen beispielsweise Préven-
tionsmafBnahmen zur Friherkennung von
Angriffen, die Absicherung der Infrastruk-
tur mit Firewalls und auch Endpoint Pro-
tection.

Das von Logicalis betriebene  Security
Operation Center bietet die notwendige
Expertise und stellt die bendtigte Palette
an Lésungen und Services bereit. Kun-
den erhalten so einen effektiven Rundum-
schutz, ohne selbst in diesen Bereich in-
vestieren zu missen.

Stefan Mulder

SICHER DURCH DEN CLOUD-DSCHUNGEL

Rolf Haas, Enterprise Technology Specialist von McAfee, hat Tipps den Uberblick Gber komplexe Cloud-Strukturen zu behalten:

1. Welche Daten liegen in der Cloud?
Wenn man nicht weif3, was man eigentlich schiitzen méchte,
nutzen auch die besten Sicherheits-Tools wenig.

2. Data Loss Prevention (DLP) reicht nicht mehr aus
Unternehmen missen Cloud-native Lésungen installieren, um
Cloud-Anwendungen gleichermafBen zu schiitzen und Sicher-
heitsregeln lickenlos durchzusetzen.

3. Nutzerverhalten analysieren
CASB-Lésungen erméglichen es, das Verhalten von Nutzern
genaver zu Gberwachen.

4. Automatisierung fir mehr Sicherheit
Um eine sichere Cloud-Umgebung bereitzustellen kommt es
darauf an, immer tber die neuesten Versionen mit allen Pat-
ches zu verfigen.
www.mcafee.com/de

www.it-daily.net



COHESITY FINDET UND
LOSCHT INFIZIERTE
DATEIEN IN GLOBALEN
DATENSPEICHERN UND
BRINGT ALLE ANWEN-
DUNGEN UND DATEN
MIT EINZIGARTIGEN
FUNKTIONEN FUR DIE
SCHNELLE MASSENWIE-
DERHERSTELLUNG SO-
FORT ZURUCK.

Thomas Boele, Senior Director

Systems Engineering EMEA. Cohesity
www.cohesity.com

Daten sind der wichtigste Bestandteil
in der digitalen Wirtschaft. Aus diesem
Grund wurden Daten gleichzeitig zum
wertvollsten und meist angegriffenen
Wirtschaftsgut. Diesem Aspekt missen
Unternehmen also besondere Aufmerk-
samkeit schenken.

www.it-daily.net

Ein wirksames
Gegenmittel ist
die Cohesity Plat-

form-Lsung. Sie wirkt
Ransomware-Angriffen
effektiv entgegen und hilft

Unternehmen, die Zahlung von Lése-

geld zu vermeiden. Die umfassende End-
to-End-L3sung bietet einen vielschichtigen
Ansatz, um einen Ransomware-Angriff zu
verhindern, zu erkennen und darauf zu re-
agieren. Die diversen Funktionen verhin-
dern, dass das Backup zum Angriffsziel
wird. Durch maschinelles Lernen bietet
sie Transparenz und Gberwacht kontinu-
ierlich alle Anomalien in den Daten. Im
schlimmsten Fall hilft Cohesity dabei, in-
fizierte Daten in globalen Speicherorten,
einschlieBlich o6ffentlicher Clouds, auf-
zuspiren und anschlieBend zu 18schen,
um unternehmenseigen Daten und Apps
sofort wiederherzustellen und die Ge-
schaftskontinuitét zu gewdhrleisten.

Die wichtigsten Vorteile:

* Verhindert, dass Backups zu einem
Angriffsziel werden.

 Schnelle Erkennung von Anomalien
durch kontinuierliche maschinenge-
steuerte Uberwachung der Primar-
quellen

* Schnelle Wiederherstellung durch
sofortige Massen-Restore vor Ort und
tber mehrere Clouds

B 720001772871 BEg bl

Das geschieht wie folgt:

Verhindern

Eine dreifache Verteidigung: Das unver-
anderliche Dateisystem, Datalock und
die Multi-Faktor-Authentifizierung  ver-
hindern, dass Backup-Daten zum Ziel
werden

Erkennen

Maschinengesteuerte Intelligenz ermittelt
Muster und erkennt und meldet automa-
tisch Anomalien

Reagieren

Einfache Suche und sofortige Wieder-
herstellung zu jedem Zeitpunkt ermég-
licht eine rasche Wiederaufnahme des
Geschdftsbetriebs.  Der  einzigartige
sofortige Massen-Restore von Cohesity
stellt Hunderte von virtuellen Maschinen

(VMs) schnell wieder her.

Angriffe verhindern

Hochentwickelte Ransomware, wie Lo-
cky und Crypto, wurde kirzlich zum
Zerstéren von Shadow Datenkopien und
zum Wiederherstellen von Punktdaten
verwendet. Damit wird die Backup-Infra-
struktur von Unternehmen zum erstklassi-
gen Ziel von Cyberkriminellen, obwohl
diese eigentlich ein Teil der Verteidigung
eines Unternehmens sein soll. Cohesity
stoppt Eindringlinge, indem verhindert



EIN BLICK AUF DIE COHESITY-PLATFORM.

wird, dass das Backup zum Angriffsziel
wird. Die Plattform mit seinem komplett
neuen, speziell entwickelten Dateisystem
- dem Cobhesity SpanF$ - fir sekundére
Daten- und  Anwendungs-Workloads,
bietet auf einzigartige Weise einen mehr-
schichtigen Schutz vor einem Ransomwa-
re-Angriff. Unter anderem gewdhrleistet
Cohesity den héchsten Schutz vor Ran-
somware-Angriffen, weil ein unverénder-
liches Dateisystem mit schreibgeschitz-
ten Status-Momentaufnahmen als Basis
dient. Die folgenden Funktionen verbes-
sern den Schutz:

* Dasunverénderliche Dateisystem kann
sehr haufige, unbegrenzte schreibge-
schijtzte Status-Snapshots machen und

Verhindern

Eine dreifache Verteidigung: Das
unveranderliche Dateisystem,
DataLock und die Multi-Faktor-
Authentifizierung verhindern, dass
Ihre Backup-Daten zum Ziel
werden

wird. Obwohl Ransomware Dateien
in der gemounteten (Lese-/Schreib-)
Sicherung |6schen kénnte, kann sie
den unverénderlichen Snapshot nicht
beeinflussen.

¢ Das Dateisystem SpanFS von Cohesity
erméglicht es eine sehr grofle Anzahl
von Views zu erstellen und diese so-
fort zu kopieren, was so gut wie keine
Kosten in Bezug auf den Speicher-
platzverbrauch verursacht. Der Schutz
vor unbefugten Zugriffen auf sensible
Daten ist ein zentrales Anliegen von
Cohesity.

Deshalb bietet die Lsung im Bereich
Ransomware-Schutz neben dem unverdn-

Erkennen
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RANSOMWARE STOPPEN!

nehmen kann diese Funktion nutzen, um
Snaps im WORM-Format zu speichern.
Das zeitabhdngige Setting, das be-
stimmte Zeitspannen festlegt, kann auch
von der Rolle des Administrators oder
Sicherheitsbeauftragten nicht geldscht
werden und bietet einen zusdtzlichen
Schutz vor Ransomware-Angriffen.

¢ Multi-Faktor-Authentifizierung (MFA)-
Sollte ein Angreifer Zugriff auf das
Systempasswort erhalten, kann diese
Person nicht auf das Cohesity-Backup
zugreifen, ohne eine zusdtzliche Si-
cherheitsebene in Form von MFA oder
mehrstufiger Verifizierung iberwinden
zu miissen. Die Platform unterstitzt
eine Vielzahl von Authentifizierungs-

Maschinengesteuerte Intelligenz ermittelt
Muster und erkennt und meldet
automatisch Anomalien

Reagieren

Einfache Suche und sofortige Wiederherstellung zu jedem

Zeitpunkt ermdglicht eine rasche Wiederaufnahme des

Geschaftsbetriebs. Der einzigartige sofortige Massen-Restore
von Cohesity stellt Hunderte von virtuellen Maschinen (VMs)
schnell wieder her.

Bild1: Cohesity bietet umfassende Funkfionen
zum Schutz, zur Erkennung und Reaktion auf
Ransomware-Angriffe.

mit extrem geringem Aufwand spei-
chern. Die urspringliche Backupdatei
wird unveranderlich gespeichert und
kann nie von einem externen System
gemountet werden. Die einzige Mag-
lichkeit, den Backup im Lese-/Schreib-
modus zu mounten, besteht darin, das
urspringliche Backup zu klonen, was
vom System automatisch durchgefihrt

derlichen Dateisystem weitere innovative
Funktionen:

* DatalockRichtlinien - WORM-ghn-
liche Backup-Funktionen erméglichen
die rollenbasierte Erstellung und An-
wendung einer Datalock-Richtlinie auf
ausgewdhlte Backup-Snaps. Die Rolle
des Sicherheitsbeauftragten im Unter-

und  Autorisierungsfunktionen,  dar-
unter eine starke Active Directory-In-
tegration, MFA, Zugriffskontrolllisten,
Mixed-Mode rollenbasierte Zugriffs-
kontrolle (RBAC) und umfassende Au-
dits auf System- und Produktebene.

Cobhesity ist derzeit die einzige Plaftform,
die diese einzigartige Kombination aus

www.it-daily.net
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einem unverdnderlichen Dateisystem mit
Datalock-Funktionen und MFA bietet, um
zu verhindern, dass Backup-Daten Teil
eines Ransomware-Angriffs werden.

Angreifer entdecken

Da Cyberkriminelle ihre Methoden wei-
ter verstérken und modifizieren, erleich-
tert Cohesity es Unternehmen, Einbriiche
mit einer globalen, unternehmensweiten
SaaS-basierten Managementlésung  zu
erkennen. Unternehmen, die Cohesity
Helios nutzen, verfigen iber ein einziges
Dashboard, um ihre sekunddren Daten
und Anwendungen weltweit anzuzeigen,

Infrastrukturressourcen.
Wenn die Datendnde-
rungsrate des Unterneh-
mens, einschlieBBlich der
Speicherung neuer Daten,
auBBerhalb des normalen
Bereichs liegt - basierend
auf den tdglichen Ande-
rungsraten  fir  logische
Daten, gespeicherte Daten
nach globaler Deduplizie-
rung oder historische Da-
tenspeicherung - sendet
die maschinell gesteuerte

Anomalieerkennung  von

Rekonstruktion der Daten mit konventionellen Snapshot-Images

E

Kl

B CO Cl

000 o

[N\ \~—

52 ] [ 53 ] ----------------- Unbegrenzt
k/ kumulierte
Durchlaufe (n) zur
Rekonstruktion von
Cc2 C3 Cn A,B,Cn

o o

Datafile reconstruction using Cohesity SnapTree images

P

C2 C3

o

Immer feste Durchlaufe
(in diesem Beispiel 2)
zur Rekonstruktion von
A, B, Cn

Bild2: Die patentierte SnapTree
Technologie von Cohesity liefert
unbegrenzte Snaps ohne Over-
head und unterstiitzt die sofortige
Wiederherstellung im groBen Stil.

zu verwalten und schnell einzugreifen. Im
Kampf gegen Ransomware liefert Helios
Machine Learning (ML) Erkenntnisse, die
Menschen ibersehen kénnten, weil es
die Daten automatisch und kontinuierlich
Uberwacht und benachrichtigt, wenn eine
Anomalie erkannt wird.

Die hochmodernen ML-Algorithmen von
Helios bewerten proaktiv die IT-Anforde-

rungen und automatisieren regelmaBig

www.it-daily.net

HELIOS eine Benachrichtigung an die zu-
stdndige |T-Administratoren. Die IT-Abtei-
lung wird sofort darilber informiert, dass
Datendnderungen nicht den normalen
Mustern entsprechen.

Da das maschinengesteuerte Lernen von
Helios Muster erstellt und automatisch
nach Anomalien der Datenspeicherungs-
und -dnderungsrate sucht, markiert es
einen méglichen Ransomware-Angriff.

Sollte eine Anomalie festgestellt werden,
alarmiert Helios gleichzeitig das IT- und
Support-Team von Cohesity und be-
schleunigt so die Abwehrmaf3nahmen.

Neben der Uberwachung der Ande-
rungsrate von Backup-Daten, um einen
potenziellen Ransomware-Angriff zu er-
kennen, erkennt und warnt die Plattform
- und das ist einzigartig -vor Anomalien
auf Dateiebene in unstrukturierten Datei-
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zu beschleunigen, fihrt die Platfform
einfach eine schnelle Wiederherstel-
lung des neuesten intakten Snapshots
durch. Einzigartig ist, dass Cohesity
Hunderte von VMs zu jedem Zeitpunkt
sofort wiederherstellen kann. Die pa-
tentierte Cohesity SnapTree-Technolo-
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Rasch reagieren

Angriffe  passieren, und

zwar schnell. Deshalb muss auch die Wie-
derherstellung schnell erfolgen. Cohesity
beschleunigt den Prozess, freigekaufte
Unternehmensdaten und Anwendungen
wiederzuerlangen - und zwar in groem
Umfang. Die Plattform findet und 16scht
infizierte Dateien in globalen Datenspei-
chern - einschlieBlich Public Clouds wie
Amazon Web Services, Microsoft Azure
und der Google Cloud Platform - und
bringt alle Anwendungen und Daten mit
einzigartigen Funktionen fiir die schnelle
Massenwiederherstellung sofort zuriick.
Sie durchsucht Helios und ermdglicht es,
KorrekturmaBBnahmen zu ergreifen, um
eine reibungslosen Geschéftsbetrieb zu
gewdhrleisten.

Die skalierbare DataPlatform speichert
Backup-Daten mit den Speicherzyklen,
die das Unternehmen festlegt - Wochen,
Monate und Jahre - damit diese kurz
nach ihrer Entstehung wiederhergestellt
werden kénnen. IT-Teams kdnnen die

Bild 3: Mit Cohesity Helios erkennen Unternehmen Ransomware-Angriffe.

Google-dhnlichen, globalen Suchfunktio-
nen der Plattform nutzen, um die Daten
und infizierten Dateien schnell zu finden,
bevor sie geeignete KorrekturmaBBnah-
men einleiten. Dazu gehdrt auch, eine
verseuchte Datei nicht nur in einem, son-
dern in allen Workloads zu finden und zu
|8schen, fir deren schnelle und gezielte
Bereinigung.

Neben der beschleunigten Reaktion hat
die spezielle, sofortige Massenwieder-
herstellung von Cohesity einen weiteren
Vorteil der darin besteht, dass eine be-
liebige Anzahl von Virtuellen Maschi-
nen (VMs) auf einen beliebigen friheren
Zeitpunkt zuriickgesetzt wird, um einen
reibungslosen Geschéftsbetrieb zu ge-
wadhrleisten. Cohesity kann einzelne VMs,
Dateien auf Quell-VMs und einzelne An-
wendungsobjekte  wiederherstellen.Um
die Wiederherstellung von Ransomware

gie speichert jedes Backup als vollsténdig
hydratisierten Snapshot und unterstitzt
die sofortige Wiederherstellung zu jedem
Zeitpunkt.

Ransomware-Angriffe abwehren
Durch den umfassenden Ansatz Ransom-
ware-Angriffe zu verhindern, zu erken-
nen und darauf zu reagieren, vermeiden
Nutzer jeglichen Datenverlust und kdén-
nen deshalb eine Ransomware-Zahlung
jederzeit verweigern. Bei einer Attacke,
einer Katastrophe oder einem Ransom-
ware-Angriff, ist Cohesity die einzige L&-
sung, die die sofortige Wiederherstellung
von Hunderten von VMs unterstiitzt, um
Unternehmen wieder online zu bringen.
Durchgehend geschitzte Backups sind
lokal oder in der Cloud verfigbar, do-
mit Unternehmen den Geschdftsbetrieb
schnell wiederaufnehmen kann.

Thomas Boele

www.it-daily.net
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loT-Plattformen sind der Dreh- und Angel-
punkt fir digitale Geschéftsmodelle: Sie
bieten die notwendige Infrastruktur, um
Daten von allen angebundenen Geréten
und Prozessen zu sammeln und zu analy-
sieren. In der Industrie gibt es mittlerweile
eine ganze Reihe von Erfolgsbeispielen:
So kénnen Unternehmen beispielsweise
durch die Analyse von Maschinendaten
und Predictive Maintenance ihre Effizienz
erheblich steigern. Doch trotz all der Chan-
cen haben viele Unternehmen Vorbehalte
gegen den Einsatz von loT-Plattformen: Bei
einer Befragung des Branchenverbands
Bitkom aus dem Jahr 2018, sprachen sich
18,9 Prozent der Unternehmen klar gegen
eine Nutzung von loT-Plattformen aus. Be-
denken hinsichtlich der Datensicherheit und
Datenintegritét rangieren bei den Grinden
dafir mit 57,7 Prozent an vorderster Stelle.

1. loT-Security-Gateways
Die Verbindung von Maschinen und An-

lagen mit einer Gbergeordneten Plattform

www.it-daily.net

IT-SICHERHEIT
FUR IOT-PLATTFORMEN

DATEN UND ANLAGEN OPTIMAL SCHUTZEN.

Endian Connect: Sicherer und hoch
skalierbarer Zugriff auf Endpunkte.

erfolgt idealerweise iber ein loT-Gate-
way. Diese Gateways sind in der Lage,
unterschiedliche Industrie-Protokolle aus-
zulesen und sie anschlieBend in ein ein-
heitliches Kommunikations-Protokoll ~ fir
die Ubertragung an die loT-Plattform zu
Ubersetzen. Innovative Gateways sind mit
einem Unified Threat Management (UTM)
ausgestattet. Gateways wie das Endian 4i
Edge 515 enthalten mehrere Sicherheits-
funktionen wie beispielsweise Anti-Virus,
Intrusion Prevention System (IPS), Intrusion
Detection System (IDS) und eine Firewall.
Dadurch sind Maschinen und Anlagen vor
Angriffen optimal geschiitzt. Ein Gateway
sollte dabei die Auswahlméglichkeiten bei
loT-Platformen nicht einschréinken.

2. Netzwerksegmentierung

Die standig wachsende Zahl von vernetz-
ten Endpunkten bietet Hackern eine im-
mer breitere Angriffsfléche. Schadsoftwa-
re wird deshalb zunehmend so konzipiert,
dass sie sich schnell von einem System

auf ein anderes ausbreiten kann. Hinzu
kommt, dass Unternehmen ihre IT-Sicher-
heitsmaBnahmen meist gegen Bedro-
hungen von auflen konzipieren. Hat ein
Angreifer diese Hirde genommen, kann
er sich rasch innerhalb eines Netzwerks
ausbreiten. Netzwerksegmentierung bie-
tet hier eine Méglichkeit, Cyberangriffe
abzuschwéchen und zu verlangsamen.
Dafiir werden Zonen mit vergleichbarem
Schutzbedarf definiert und iber loT-Secu-
rity Gateways voneinander abgegrenzt.

3. Verschliisselung

Jeder  Datenaustausch  sollte  Gber
VPN-Verschliisselung erfolgen. Damit l&sst
sich sicherstellen, dass Daten wdhrend
der Ubertragung nicht entwendet oder
manipuliert werden. Auch hier ist es vor-
teilhaft, Gateways vor die Infrastruktur zu
schalten: Der laufende Betrieb wird damit
nicht unterbrochen und die Verschlisse-
lung kann entsprechend schnell implemen-
tiert werden.



NUR EINE INTUITIV ZU

NUTZENDE IOT-PLATT-
FORM WIRD DIE AKZEP-

TANZ DER MITARBEITER
FINDEN.

Raphael Vallazza, CEO, Endian
www.endian.com

4. Mandantenfdhigkeit

Eine mandantenféhige loT-Plattform kann
Daten innerhalb der Datenbank logisch
voneinander abtrennen und verwalten.
In der Praxis wird es damit méglich, die
Datensicherheit zu erhdhen. Anwender er-
halten nur Einblick in die Daten, die fir die

5. Berechtigungs-
management
Wird eine loT-Platt
form auch fir den
Remotezugriff und die
Fernwartung  genutzt,
so ist ein granulares
Berechtigungsmanage-
ment unverzichtbar, um die
Sicherheit von Maschinen und
Anlagen zu gewdhrleisten. Einzelne
Nutzer oder Nutzergruppen erhalten nur
Zugriff auf die Funktionen, fir die sie zuvor
eine Berechtigung erhalten haben. Ver-
lasst ein Anwender das Unternehmen oder
wechselt er die Abteilung, kénnen seine Be-
rechtigungen angepasst oder geléscht wer-
den. Uber die Protokollierung aller Zugriffe
ist jederzeit nachvollziehbar, wer wann auf
einer Maschine eingeloggt war und wel-
che Maf3nahmen er dort durchgefihrt hat.

6. Skalierbarkeit und Open Source
Die sehr kurzen Innovationszyklen in der IT
lassen keine genauen Prognosen dariiber
zu, welche Neuigkeiten der Markt in den
ndchsten finf bis zehn Jahren hervorbrin-
gen wird. Eine loT-Plattform muss daher so
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machen sie anpassungsfihig und herstel-
lerunabhéngig. AuBerdem bieten sie die
Méglichkeit fir individuelle Erweiterungen.

7. Usability

Erfolgreiche digitale L&sungen und Erfin-
dungen der letzten Jahre zeichnen sich
durch eine besonders hohe Anwender-
freundlichkeit aus. Durch den Consumer-Be-
reich sind Anwender an ansprechende und
einfache Benutzeroberflachen gewshnt.

Deshalb wird auch nur eine intuitiv zu nut-
zende loT-Platform die Akzeptanz der
Mitarbeiter finden. Durch eine hohe An-
wenderfreundlichkeit lésst sich verhindern,
dass einfachere Ldsungen um die Plattform
herum gebaut werden, die dann wiederum
das Sicherheitskonzept aushebeln.

Fazit
Das Vertrauen aller Partner in die zuneh-
mende Vernetzung ist die Voraussetzung
fir eine erfolgreiche Digitalisierung. Bei
der Einfishrung einer loT-Platiform sollte des-
halb die Funktionalitét und die IT-Sicherheit
gleichwertig betrachtet werden.

Raphael Vallazza

© www.endian.com
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Erfillung ihrer Aufgaben von Bedeutung
sind. Wenn beispielsweise ein Maschinen-
hersteller fir Wartungszwecke Zugriff auf
eine Maschine beim Kunden hat, muss er
nicht gleichzeitig die genauen Nutzungs-
daten einsehen kénnen.

ausgestaltet sein, dass sie auch zukiinftige
technologische Entwicklungen reibungslos
integrieren kann. Open Source basieren-
de Platformen bieten fir die unvorherseh-
baren Zukunftsszenarien die notwendige
Flexibilitat. Architektur- und Quelloffenheit

Bild: Sicher und flexibel: Endian Connect
erfillt alle Anforderungen an Industrie 4.0.
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Die Bricke zu neuen Geschdaftsmodellen

18. bis 20. Mdrz 2019

Berlin Marriott Hotel - Potsdamer Platz
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