
DEZEMBER 2020

wwwww.w.itit-d-daiailyl .netet

DrDrDrititittwtwtwarara tututututuuuuututuuuuuttuuuung im Rechen-
zezez ntntrurummmmmmm ab Seite 18

REIFFFFFFEGRADDMMMOOODELLE

CyCyCyCC beb rrsssicherheit olé

IIIITTTTIIIIIIIIIIIIIILLLLLLLLLLLLLLLLLLLLLL  4444 UND ITSM

MöMöMöMöglllglglglliiciicichhkhkhkhkhkhkhkhkhkhkhkhkhkeieeeeeeeeee ten zur Verbesserung

CCOLLLLLLLLAAAABORATION, 
NEW WORK

UUNNDDD HHHHOMEOFFICE

DrDrDrDrDrDrrDrD .. ErEE icic SSchhhhhhhc ooott, Campana & Schott

INKLUSIVE 32 SEITEN

IT 
SECURITY



ZUHAUSE 
ARBEITEN, 
WIE IM BÜRO.
Mit dem HomeOffice der Telekom.

Alles aus einer Hand.
Jetzt online konfigurieren:
telekom.de/homeoffice

TGK_AZ_MBHO_A4_01RZ.indd   1 24.11.20   13:07



www.it-daily.net

IT MANAGEMENT  |  3

HOME-OFFICE? 
HOME-OFFICE!

In Zeiten der permanenten Erreichbarkeit, wird man 
auch permanent mit Mitteilungen zugemüllt, die man 
weder haben will, noch braucht. Corona- und US-
Wahl-bedingt nimmt dieser Zustand leider weiter zu. 
Ein solches Beispiel landete kürzlich in meiner Inbox:

„Gleichzeitig Home-Officing, Home-Schooling, Ho-
me-Haushalting und Home-Bespaßungsclowning. 
Ergibt Home-Nervenzusammbruching!“

Zuerst musste ich darüber schmunzeln, danach fand 
ich es total übertrieben und dann dachte ich, dass 
könnte eine gute Einleitung zum Thema New Work 
im neuen Editorial werden. Ich beging den Fehler 
und suchte diesen Satz im World Wide Web, mit der 
kleinen Hoffnung interessante Infos zum Thema 
Home-Office zu finden – das war idiotisch! Stattdes-
sen landete ich in einer Grundsatzdiskussion darü-

yuuvis.comyuuvis® RAD reduziert mit seinem konsequenten 
No-Code-/Low-Code-Ansatz das Potenzial an Fehlern, 
vereinfacht die Wartung und senkt die Kosten.

Wenn man nicht alles selber macht, 
wird’s besser.

Software für Macher.

ber, dass die Mütter beziehungsweise Eltern, es frü-
her leichter hatten (weil der Mann arbeiten musste, 
während sich die Mutter „nur“ um Haushalt und 
Kinder kümmerte) oder, dass die Mütter es früher 
schwerer hatten (weil die Mutter nebenbei auch auf 
dem Hof helfen musste).

Nun, wie bekomme ich jetzt die Kurve zu New Work 
und Home-Office? Schwierig, aber abgesehen da-
von, dass die Situation so ist, wie sie ist und man das 
Beste draus machen sollte – auch wenn das oft leich-
ter gesagt als getan ist – hat man heute eine unend-
liche Zahl an Anwendungen, Tools und Möglichkei-
ten, die die Arbeit zumindest im Home-Office er-
leichtern und unterstützen können. Sowohl unsere 
aktuelle Coverstory, als auch drei weitere Artikel 
dieser Ausgabe widmen sich diesem Thema und zei-
gen auf, welchen Nutzen man aus schwierigen Be-
dingungen ziehen kann.

Daher, Nerven behalten und positiv bleiben.

Carina Mitzschke | Redakteurin it management
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Durch die steigende Cloud-Nutzung, Re-
mote-Arbeit und Interkonnektivität der 
Geschäftsprozesse werden sensible Da-
ten heutzutage in einer Vielzahl von Sys-
temen, Anwendungen und Datenbanken
gespeichert, was ihren Schutz zu einer 
Herausforderung macht. Um Daten effek-
tiv vor Verlust und Diebstahl schützen zu 
können, muss ein Unternehmen nicht nur 
wissen, welche Daten es besitzt, sondern
auch, wo sie gespeichert sind, wer Zu-
gang zu ihnen hat, wo auf sie zugegrif-ff
fen wird und wie sie übertragen werden.

Als einer der größten Business-Intelligen-
ce-Trends der letzten Jahre stellt die Data
Discovery deshalb eine entscheidende
Komponente der Datensicherheit und
Compliance dar. Data Discovery ermög-
licht es, sensible und gesetzlich regulier-rr
te Daten eines Unternehmens umfassend 
zu identifizieren und zu lokalisieren, um 
sie angemessen zu sichern oder zuver-rr
lässig zu entfernen.

Data Discovery lässt sich allge-
mein in fünf Schritte gliedern:

1. Daten sammeln: Es müssen
sowohl sensible als auch 

nicht-sensible Daten gesammelt werden 
und leicht einsehbar sein. Um die Einhal-
tung von gesetzlichen Vorschriften zu ge-
währleisten, sollte der Standort der ge-
sammelten Informationen so weit wie 
möglich zusammengefasst und dokumen-
tiert werden.

2. Datenanalyse: Sobald sich
alle Daten in einer überschau-

baren Umgebung befinden, werden sie 
analysiert. Hierbei ist es wichtig, die sen-
siblen Daten und die notwendigen, aber 
nicht-sensiblen Daten zu trennen. Unter-rr
nehmen bestimmen auch, welche Daten 
sie aufgrund gesetzlicher Vorschriften 
oder für Geschäftszwecke aufbewahren 
müssen und welche Daten verworfen 
werden können.

3. Datenbereinigung: Alle unuunuuun-
nötigen Daten sollten bereinigt gn

werden. Es sollte generell eine Richtlinie e li
für die Bereinigung von Daten festgelegt e
werden, sobald sie nicht mehr erforderor -rr
lich sind.

4. Daten schützen: Alle Daten DaD ten 
sollten daraufhin angemessenesseme

geschützt werden. Dieser Schutz sollte
sowohl physisch (Aufbewahrung der Da-
ten in einem verschlossenen Schrank 
oder Raum) als auch digital (mit einer 
Firewall, Verschlüsselung) erfolgen.

5. Daten nutzen: Aus den ent-tt
deckten Daten können schließ-

lich Erkenntnisse zur Verbesserung von 
Geschäftsabläufen und anderen Unter-rr
nehmensprozessen gewonnen werden.

Unternehmen erstellen heute Daten in 
noch nie dagewesener Geschwindig-
keit. Data Discovery ermöglicht es Unter-rr
nehmen, das vollständige Datenbild an-
gemessen zu bewerten und die entspre-
chenden Sicherheitsmaßnahmen zu im-
plementieren, um mögliche Datenverluste 
zu verhindern.

www.digitalguardian.com

DATA DISCOVERY
WERTVOLLE DATEN IM BLICK

6  |  TRENDS
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SCHWACHSTE
MANAGEMENT
ENTSCHEIDENDE RISIKOMINIMIERUNG

CHATBOTS
JEDES VIERTE UNTERNEHMEN NUTZT SIE

Schwachstellenmanagement hilft, Softft Softnmlen -
ware-Lecks auf Endpoints zu erkennen erkenndpo u
und abzudichten. Viele Unternehmen errnele nt
verzichten jedoch auf den Einsatz, weil Eiinsatz wweiins l 
sie die Lösungen für zu teuer oder u er od
schlicht überflüssig halten – schließlich ten – sch h 
wird regelmäßig manuell gepatcht. Diesnunuell g s
ist allerdings eine Fehleinschätzung.hhleinscFee Fe

Vier Mythen

1. Wer regelmäßig patcht, , eggre W
braucht kein Schwachstellen-c ellauch in Scbr
managementmanageme
Mit der wachsenden Zahl an Endpoints ointl an EM Zahl ahl
im Unternehmen, steigt auch der Verwalr Verwm Un teig ch -
tungsaufwand. Ein Schwachstellenmat aufw Ein a -
nagement sorgt dafür, dass kein System nagement sona so gt korg
übersehen wird, und verteilt automatisiert n wübersehen i d, un uti d
die verfügbaren Patches und Fixes.rfüg a tches ix

Wie kann ich ein Produkt bestellen? Welche Fristen gelten bei einer Stotor-rr
nierung? Solche Anfragen von Kunden und Geschäftspartnern beantwtworor-rr
tet mittlerweile mehr als jedes vierte Unternehmen in Deutschlandd (227 
Prozent) per Chatbot. Weitere 13 Prozent planen den Einsatz ddieeserr 
kleinen Programme, die einfache Fragen beantworten können und soggarr 
ständig und selbständig dazulernen. Das ist das Ergebnis einer Beffra--
gung, die der Digitalverband Bitkom durchgeführt hat. Im Zuge derr Diigi-
talisierung von Prozessen wird die Nutzung von Chatbots weiter auusgege-
baut. Neue technische Möglichkeiten entwickeln die automatisierte KoKom--
munikation mit dem Kunden und ermöglichen so mehr Effizienz für dadas 
Unternehmen.

www.bitkom.org

2. Schwachsstellenmaanannanananananannnnanananananananananananananagnagnagnagnagnagnagnagagagagagagagagagagagageagagagageageageageageagegegegegegegegegegegegeegegegegegegegeeeeeeeeeeawachsstelleac ellen ------------
ment ist teueer und beelasststestestestestetetetetetetetetettettettettettettettettet et etetetetetetetetetetetetetetetetttttist teue
die Infrastrukturiee IInfra urtrukturr
Zwar fallen für die Anschafffuung g undZZw r dieZwa f A
Einführung Kosten an, doch laangfh lanngffrisngffrisgffrisngffrir sg risrish ng KKEinf a --
tig entlasten die LösuLösunösungsungeungenngenngengen den daen dn daddaddaasdassdaasass tig nn entl e 
IT-Budget sogaar. DuDurcDurcurchrchch ch ah aauautautoautotomomaomaomatmaattimattimattiattiitiiBBu aat so uutoto ---
sierte Prüfungen dedeererr EEEnEndnddpdppopopooooinintntstss ieer e Prüfunggennt gennn d inooo ttstsssoioiin
und automatiscchhee PPPaattccchh--VVVVVeererrutomatis ehh VVee --rrrr
teilung werden MMMitMitaMitartararbarberbebeibeieiiiteilu M eee --
tern viele mannuelle Täe TätigTätigTätigätigtiggtern e iiigig--
keiten abgenommmen.ke n abgen n.

3. Auf Remoteuf R mmoteeuf -ArbeitsplätzenArbbAr eitbbeitsrbe
ist Schwachstellenmanagement cis mstelle nageme
schwer umsetzbarwc rums
Auch wenn sich Endpoints außerhalb derchAuAuuc eroh wen b de
Unternehmensinfrastruktur befinden, hält er häernehUnt u ndennter
sie ein modernes Schwachstellenmaein nenmode S wach -
nagement auf dem aktuellen Patch-Level.ent uellen P veLe ak uelktu

4. Ein Schwachstellentest ist ein iE t iEi i t iEi S t i ti Si S h t it t iS hS h h t ll t ih h t ll th llhh nw ntes iiiiiiist ei
Test, den man bestehen kannTe nnbe hen kkaanna kan
Ein Schwachstellen-Scan liefert nur eineE  eiSSc efe ne
Momentaufnahme. IT-Verantwortlicheee T-V wom
müssen Schwachstellenmanagement damüsse ate en enc --
her als Prozess betrachten, der regelmä Proze mäeetra eb -
ßige Scans und kontinuierliche Verbessednd sskontinuierliche Vekk essekko ess -
rungen an Prüfroutinen erfordert.n Prü outi

https://insights.adaptiva.comctp /in va m

 nutzen  
     bereits Chatbots

     planen den  
Einsatz von Chatbots
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ERFOLGREICHE DEVOPS
PASSENDE RAHMENBEDINGUNG UND INTERNE UNTERSTÜTZUNG

IT-Kultur und Beharrungsvermögen

Gesteigerte Agilität

Integration von Anwendungsentwicklung und IT-Operations

Schnellere Modernisierung der IT-Infrastruktur

Reife der Tools und der Anwendungen

Bessere Kundenzufriedenheit

Festlegen und Beschließen gemeinsamer KPIs

Effizientere Unterstützung von Business-Innovationen

Fehlendes Budget

Höhere Entwicklungsproduktivität

DevOps markieren aktuell die Spitze in der Evolution derdeolutionder Evotze in ddi S itll d n der Epitze inl die Skt l Spitzuell dieaktu pktuell deren akkikierenps markarkiereOps maO markivOps mDDevOpDDevO
Anwendungsprogrammierung. Für die agile Entwicklungkl ngicklunE t lung ntwicklgile Endi gEntwe agileFür diedie agig. Für di rungng. Fümmieru gammieprogragrammgsprogd gungsprndudungsAnwenendunAnweAnw
einer modernen, wettbewerbsfähigen ApplikationslandndlslandkationsA likplikation Appähi ppgen Absfähigb gerbsfättbewewerbswettbewwettbernenen, wodernemoderr modeinerner mein --
schaft mit Cloud-nativen Apps hat sich die Methodik inik inth dodik iMethoh didie Mesich dh tat sichpps haAApps ivenen Apnativedd-natiCl doud nmit Clot mith fhaft mschschafs
der Branche absolut bewährt. Wie beliebt und verbreitet eitetb et rbreitend verbt und vbeliebte beliet WieWieie bhrt WWäwwährtut beewbewsoolut bbabsolhe ae aaanchBrandder Bdd

sie sind, zeigt eine Untersuchung von Consol: BereitslConvon Chung tersucne Ung, Bereinsol: n Cong von ereitsl: Be
knapp 80 Prozent der befragten Unternehmen nutzenfbt d0 P80k hUntegten Ubefragder brozent80 Prnappk nutmenernehn Unteragtenr befrp 80knap utzen en nuehme
bereits DevOps. Doch die Studie zeigt auch, dass Entidieie Stuoch dips DoD Oit Db E tass Ech, dagt auce zeigStudie die SDochvOps. s DevObereit ts Entdass,gpbere --tt
wickler und Unternehmen vor einer ganzen Reihe technihihd chnie tecn Reiheanzener gaor einmen vornehmUnterr undwickle ecd Ukler unwick -
scher und organisatorischer Herausforderungen stehen.t hgen serungsfordeerausher Hi h hen.n stehungenrderuausfor Heraischersatorirganiund oh d orgaer undsche

www.consol.del.deonsolww.coww

DIE GRÖSSTEN HERAUSFORDERUNGEN BEI DER UMSETZUNG VON DEVOPS
(MEHRFACHNENNUNGEN MÖGLICH)

DIE WICHTIGSTEN TREIBER ZUR NUTZUNG VON DEVOPS
(MEHRFACHNENNUNGEN MÖGLICH)

34%

40%

33%

38%

29%

37%

27%

36%

27%

36%

Erst 21 Prozent der Unter-
nehmen haben DevOps- 

Teams inklusive Business-Sta-
keholdern gebildet, um  

die Zusammenarbeit in der 
Entwicklung zu fördern.

Erst in 35 Prozent der  
Unternehmen wird Security in 
DevOps-Prozessen abgebildet 
und Security-Teams  
aktiv in die App-Entwicklung 
einbezogen.

221%21%%%1%1%%%2121212122 %%%%%% 3335%35%%%5%5335535353335%5%%%%5%5%5%5%
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AGILE TRANSFORMATIONA
AKTUELLE STUDIENERGEBNISSE

USU AUF PLATZ EINS
FÜR IT- UND ENTERPRISE SERVICE  
MANAGEMENT SOFTWARE

Das deutsche Analystenhaus Research in Action hat 750 IT-Budget- 
verantwortliche befragt. Die aktuelle Marktstudie 2020 bestätigt: 

Die USU-Software Valuemation ist bei der  
Kundenzufriedenheit auf Platz 1.

JETZT STUDIE KOSTENLOS LESEN:
bit.ly/Marktstudie-2020-itm

Top-Management fordert zwar 
Agilität, lebt diese aber noch zu 
selten tatsächlich vor

Wandel der Unternehmenskultur und der 
Umbau der Zusammenarbeitsmodelle 
sind die größten Herausforderungen

Skalierung in Form von 
Agilen Frameworks ist 
nächster nötiger Schritt der 
agilen Transformation

Mittleres Management passt 
sich immer besser an Agilität 
an und hat deutlich an Metho-
denkompetenz gewonnen

1.

2.
3.

4.
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Dr. Eric Schott, CEO der Management- 
und Technologieberatung Campana &
Schott im Gespräch mit Ulrich Parthier, 
Publisher it management über die Zukunft Pu

s Büros, der Arbeit, Projekten und Mitdes B -tt
tenden.arbeite

IM SPANNUUNNGGSFELDD ZWISCHEN COLLABORATION,
W  ND HOMEOFFICENNEEW WWOORRKK UUND HOM

SEAMLESS OFFICE IST EINE KOMBINATION AUS 
SOFTWARE, DER RICHTIGEN HARDWARE UND 
SERVICES, DIE MICH IN MEINEM INDIVIDUELLEN 
ARBEITSVERHALTEN BESTMÖGLICH UNTERSTÜTZEN.

Dr. Eric Schott, Gründer und CEO, Campana & Schott, 
www.campana-schott.com

h Parthier:Ulrich  Nach deemm COCO-
9-Schoockckckk imm März hieß das GeGeVIVID1D1 --

Stunde für die meistenn AArbrbeitnehbob t der S -
meoffice. Nun kommmtmt die zweite mmem r Hom
Hat sie dies unund d die Wucht peperrWWWeWeWW lle. H -rr
berraschthththttht ooodder habenn SiSiee didies so ssönlich üb
?ere wartet?

Schott: DrDr. ErErErErErErErErErErErErErErErErErEErErrrrEriciciciciciciciciciicic S Leider nicht unerwartet. 
zdem bin ich überrrrassccht, mit welUnUnd d trototototototototo z -
ssssssschcccccccc windigkeit die Welle größer cher Ges
i ununununnns waren die Mitarbeiter dawiiw rdrdrdrdd.. BBei -
gaganze e Zeit über im Homeoffice. heher ddie gg
es wiw rkklilichc erforderlich war und Nur r wow  e
r aufuf „„AnAnfrfraga e + Genehmigung“ dazu nnur
uuns MMMMititara bebeititer im Büro. Aktuell sind bei
ne HHana dvdvolo l. ist das ei

h Parthier:Ulrich DDasas HHomomeeoffiffice hat 
Veränderungen mit sisicch ggeeviele -

positive wie negative. AAuf dder bracht, p
stehen etwa eingeschränknknknknknkkttttete perSollseite -rr
Kommunikation und ein sehr besönliche -
direkter Kundenkontakt. Wie segrgg enzter -
die Zukunft vor dem Hintergrund hhehen Sie d
ussion um einen gesetzlichen Anddder Disku -
ür das Homeoffice? Viele Untersspruch fü -rr
haben ja bereits eine Reduktion nen hmen 

ihrer Büroflächen ins Auge gefasst.ihhi rer r Büro



www.w it-ddaiaily.netet

IT MANAGEMENT – COVERSRSTOTORYR  |  11

DrDr. ErErErErErEricicicicici  Schott: Wir müssssenen weiterddeenken.n. 
DaDaDaDaDaDaD bei geht es für michh aauch weniniigegeggg rr um 
Gesetzesdetails zu eeininininnnemem zzugugesicicherten 
HoHoHHHHHHH memeofofofoffo ficficficficficeee-ee TaTaTaTaTaggggg alalalalala leleleeleeeeee zzzzzzzzzzzzwwei Wochhen. Es 
geggegegegeggeggeggegeeht um die viel fundadadadadadadadddadaddammentaleree Frage: 
Wie e wowowowwwwwwww llen wir in Zukkukukukunfnfn tt ara beititeen? Die 
Arbeitsumgmgmgmgmgmgggebebeeeeee ung und dedededer rr WeWechhsel zwi-
schen verschiedededededededed nennnn n Arbebebebeb itititittitssssos rtenenennnn müsseenn
dabei so einfach wieieee mmmmmmögögögögögliliiiichchchchchch sseiin.n. DDasas ist 
für mich ein zentraler BBBBBauauauauauaauauauausstststsssss eieieieieie n,n,nn uumm did e 
Arbeitswelt besser mit Privavavavavav t-t-t-t-t-- uuuuuuuuuuuuuuuuuundnnndndndndddddnndnnnnnnnn  Famililiii--
enleben zu vereinbaren.

Gern möchte ich Ihren PuPuPuPuPuPuPuPPPPPPPP nkkkkkkt t tt ttt tt ttt dedeeeeeeerrr r rr r KuKuKKKK ndnddddden-
beziehung aufgreifeneneeeeeneeeeeeeeeeeeeeee . Füüüüüüüüüüüüüürrrrrr rrr ddidddddddddd e ZuZuZuZuZuuZuZuZuZuZZZ kukukukukukukukukkunfnfnfnfnfnfnnftt t t tt 
sehe ich Hybrid alaaaaalalaaalaaaaaaaaaa s das neneneneneneneneeeneeeneneeneeueueueueueueueueueueueueueueueeueueueueueue NNNNNNNNNNNNNNNNNNNNNNNNNNNNNoooorororoorooroooooo mamaaaaaaaal!l!l!!l!l!l!lll  
Darin steckt einnnnnnnnnnnnnnn riesigeegeeeeeeeeeeeeeeeeeeeesssssssssssssssssssss PoPoPoPoPoPoPoPoPoPoPoPoPoPoPoPPoooPooPoPoPoPoPoP tetetetetetttetetettetetetettetetettttetetenznznznznznznznznzznzznznnn iaaaaaaaaalllllllllll füfüfüüüüfüüüüüüüüüüüür rr r r rrrrr rrrrrr eei-
ne „nahtloseeeeeeeee““““““““““ Kundndndndndndnddndndndndnddndddenenenenenenenenenenenenenenennenenbebebebbbbebbbebebbbebbebebebbbebebebbebebebb zzizizizzizizizzizizzizzizzzzzzz ehehehehehhhhhehhehhhehhhhhe ung:g::g:g:g:::g:g:g:g:g:g:g:ggg RRRRRegegegegegegegegegegegegegeleleleleleleleelelell------
mäßige dddddigigigigigigitalalalalalallale e e e eee eee AnAnAnAnAnAnAnAAAAnAnAnspppppppppppprarararararararararrrraraaaachchchchchchchchchchchchchhhhhheneeeeeeeeee uuuuuuuuuuuuuuundnn  Videoeoooooooooooo---------
sessionsnsnsssns kkkkkkkomomomomomomomomomomombbbibibbbb niere icicicicciciciciciicchh hhh hhh hhhhhhhhh mimimimimimmmimmimmit t tttt t tt tttt peperrsönnlilichcheen 
TrTrefefffffffefefefefefefefefefefefeeennnnnnnnnnnn vovovovovovovoor rrrrrrrr OrOrOrOrOrOrOrOrOrOrOrOOOrOrOrOrOOOO ttttttttt. IIIIIIII hhch sssssssselelelelelelelelbsbsbsbsbsbsbsbbbbst ttttttt prakaktitiziziere das 
scschohhhhonn anann vvvieiei len Stteeleleleleleeee lelelelelellennnnnn sosososososososoosososss  und bin damit 
ssehr zzufriiededenen.. UnUnUnUnUnUnUUUnUnUnUnUnUnUUUUnUUUUnUUU teteter dem Strich wird
didie BeBeziz ehehunung inntensiver uuuuuundndndndndnd zugleich
effeektktiviveer, weil ichh mehr Austausch hahahahahh bebebebebebe 
alals früherer. Gleichhzzeitig kann ich so auch 
organisierren, daasss ich zu Hause bin, 
wenn meine beided n Jungs um halb vier 
Uhr aus der Schuule kommen. Dann ha-
ben wir gemeinsaam eine Stunde Zeit für 
Reden, zusammen Tee trinken und naachch--
sehen, oob b die Haausaufgaben auchh wirk-
lich erlediggtt sisindnd..

Ulrich Parthierr: DDurch die gegenwär-rr
tige Situation istt eein neuer Begriff ent-tt

standen, das Seamlessss Office. Was ver-rr
birgt sich hinter diesem Begriff?

Dr. Eric Schott: Bei Büro ooodededdderr OfO fice den-
ken wir immer an einen RRauaum.m  Aber es 
geht um einen Zustand: Wie wwererded  ich 
optimal für den Zustand des Arbebeititenens 
unterstützt – egal, wo ich gerade bin.n. UUndnd 
wenn ich meine Arbeit effektiver erleddigenn 
kann, habe ich auch mehr Möglichkeiten 
für anderes. Seamless Office ist alalso eeine
KoKombmbination aus SoSoftf waarre und aaucuchh dederr
ririchtigen Ha drdwawarere und Services, die 
mich iinn mem inem indivividueellenn AArbrbeieitstsveverr--rrrr
halten bestmögöglilichch unterstützen.n MMit die-
sem Set wird das Wechseln zwischen Ar-rr
beitssituationen deutlich vereinfacht. 

MiMit Collaboration Toolols und demm rrichti-
gen Mindset, iist es mömöglich dort zu u ar-rr
beiten, woo man kononzentriert und efffifizi-
ent seinn kkann. Einn BBeispiel: Den Kickokoff 
für eiein n Projekt mamacche ich gerne in einemm 
MeMeeting mit memehhreren Köpfen, die konn--
zzeptionelle PhPhase verschiebe ich be-
wusst in meiein Büro zu Hause. Die Ab-
stimmmum ng ddere  Präsentation mit dem Kun-
deden läufftt dann über Teams. Ich wähle 
ded n fürr mich passenden Arbeitsmodus 
– der StStandort ist gleichgültig, denn Soft-
wawawawwarereeeee und Services unterstützen mich im 
HiHiHiHiHiHiHiHiHHiHiHHHiHHH ntntntntntnntntntnnnntntnntntntntntntnteeeeeereeeeeere grgr nundd nahthtllos.

Ullririririrrich Parthier: Neue e OrO ganisations- 
und ddddd Sicherheitskonzepte erfordern

ZZeit und VVVVVVereeeee ständnis bei allen Beteiligtenn. .
WWWWeWW r treibt eeeeeeeeinen solchen Change?

Drrr. ErErErErErEErErErErErEErErErrrErriciiiiiiiiii  Schott:t:t:t:t:t::t:::tt:::: Den ersten Schritt macaaaaa hen
die FüFüüüüüüüüüüüüüührhrhrhrhrhrhrhrhrhrhrhrhrhrhrhhrhrhrunuuuuuuuuu gskrrääääfääääääääääää te. Sie müssen dddddddddiiiei  neu-
en Arbeieieiiiiiitstststsststststststsstsststssssttswwewwwwwwwwwwwwwwwww isennnnnnnnnnnnnn vorleben, sseleleleeeeeleleee bst aus-
probieren unnnnnnnnnnnnndddddddddddddddddd Freieieeieeeeeeeieieieieeieeeeee räume in ddddddddddddddddder Gestal-
tutung des Arbeieieieieieiieieiieieiieiiiiitstststststststststststststststststtsstt tatt geggggggggggggggggggg s zulaaaaaaaaaaaaaaaaaaaassen. Dabei 
müssenenenenenenn ssssssssieieieieieieiee aauf diee MMMMMMMMMMMMMMMMMMMMMMMMititiiiiiiiiiiiii arbebebebebebebebebebebebebebeebebebeb itenden zuge-
hen und gemeiiiini sasasasasasasasasammmmmmmmmmm inininininininininininiininininiiiniiiinnnnnndidddddddddddddd viduelle Lösun-
gen besprechenennnn::::: WoWoWoWoWWoWW , wiwiwwwwwwwww ee unu d wann 
kann ich sselelbsbst am besten arrrrrbebebbbb iten? Wie 
finfindede iich den richtigen Mix aussssss KKKKKKreativi-
tät, Effizienz und auch Auszeitennnnn,,,,, bei-
spielsweise für Sport? 

Ulrich Parthier: Bei allen Veränderun-
gen hilft, wenn man diese toolbasiert 

durchführen kann. Sie haben das CS 
smart Workspace genau für solche Ann-
forderungen entwickelt. Wie sindd SSieie aa fuf 
die Idee gekommen?

Dr. Eric Schott:: Wir experimentieren ein-
fachch sssschhchchchoon immer gerne mit neuen Tech-
nonolologigien. Daraufhin entstand eine Lösung 
zur KI-gestützten Buchung und Optimie-
rung von Büroräumen. Gleich zu Beginn
von COVID-19 haben wir diese dann er-rr
weitert, um die Arbeitsplätze nach stren-
gen Abbststandsdsrer gelungen zu vergeben. 
Zugleichch kkönnenen n wiwir r sis chc erstellen, dasss 
isi hch nurur wwenige e MiMitatarbrbeie ter und BeB sucher 

in den RRäuäumlmlicichkhkeitenn auaufhf alten. Mitt ddieie-
sen Erfahrungen ging der CS smartWork-
space dann zu Kunden. 

Ulrich Parthier: Wie ist die Resonananzz 
der Kunden? So sind ja beispielslswwei-

se 28 von 30 Dax-Konzernen Ihrhree Kun-
den. Soll die Software eher GrGroßoßkunden 
oder den Mittelstand ansprrecechhen?

Dr. Eric Schott: Ein Beeisisppiel: Gerade erst 
hah t die Munich Re didiee Lösung eingeführt. 
SiSie wollen damitit ddie Nutzung ihrer Bü-
roo-R-Ressourcen n ooptimieren. Im Moment 
setztzen vielee UUnternehmen und wir selbst 
denn CSC ssmmartWorkspace ein, um Infekti-
onsksketetetetetetetetttetetetetettt n schnell nachzuverfolgen, da
mamann wwwweißiß, wewerr imim OOffifficece ggearbeitet hat. 
Daafüfür zeigen Großkunded n unundd MiMittttelel--
ststaand gleichgroßes Interesse.

Ulrich Parthier: Es wird ja auch ein 
Leben nach Corona geben. Wie 

kann die Software da helfen?

Dr. Eric Schott: Das CS smartWorkspace e 
ermöglicht das nahtlose Arbeiten, übbeer 
das wir eben gesprochen haben. MMiitar-rr
beitende können schnell und einffffacaaaa h Ar-rr
beitsplätze und Meetingräumeeeeee buchen. 
An vollen Tagen zeigt einemmmm diddddd e Lösung, 
ob man ins Office gehen ssololollollte oder doch
lieber zuhause bleibt, dda a zu viele Räume 
bereits belegt sind.

Was mich besonnded rs freut: Viele unserererr 
Kunden erkennenen das Potenziaiall deder Res-
sosouru censchononung. Dieie SSenenkukung von Heiz- 
und d EnEnergigiekekosostetenn macht die CS smart-tt
Woorkrkspspppppppppppppaaaaaaaaaaaacacaaaa e-e-LöLösusungg von alleine. Die be-
ststehehenden Arbeitsplälätztze e wewewwwew rdrdenen vviel bes-
ser genutzt. Neueue BüBüroflächen müsüssesenn 
vielleicht erst gar r ninichc t angemietet oder 
gebaut werden. Das ppasa st gut zu deen n 
Nachhaltigkeitszielen der UnU ternehmeen.. 
Und das passt sehr gut zu meinnenen Vorststelel-
lungen von nachhaltigem Wirtschaaftftenen.

Ulrich Parthier:
Dr. Schott, 

wir dankenen ffürür 
das GeGespsprärächch! THANK 

YOU
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Die Arbeitswelt hat sich durch Corona in 
den vergangenen Monaten grundlegend 
verändert. Homeoffice und Mobile Wor-rr
king sind nun in fast jedem Unternehmen 
angekommen und auch die Einstellung
dazu hat sich zum Positiven gewandelt. 
Es hat sich gezeigt, dass digitale Arbeits-
modelle möglich sind und Produktionszie-
le oft auch ohne direkte Anwesenheit im 
Unternehmen erreicht werden.

Auch die Mehrzahl der Beschäftigten 
wünscht sich in Zukunft verstärkt in den 
heimischen vier Wänden tätig zu sein. 
Das zeigt die aktuelle Eset Studie 2020
„Quo Vadis, Unternehmen“, eine Unter-rr
suchung unter Arbeitgebern und Arbeit-tt
nehmern zur aktuellen Situation in Bezug 
auf mobiles Arbeiten. Demnach hoffen 
68 Prozent der Arbeitnehmer auch in Zu-
kunft regelmäßig im Homeoffice arbeiten 
zu können. Ein Drittel möchte einen Tag 
pro Woche von zu Hause arbeiten oder 
flexibel entscheiden, ob man ins Büro 
geht. Die Chancen dafür stehen gut, 
denn 78 Prozent der deutschen Unterneh-

men planen auch nach dem Ende der
Corona-Krise ihren Mitarbeitern mobiles
Arbeiten zu ermöglichen. 

Homeoffice und mobiles Arbeiten wer-rr
den definitiv Teil der neuen, hybriden
Arbeitswelt. Diese Entwicklungen fordern 
vernetzte Lösungen, die Teams standort-tt
unabhängige Zusammenarbeit ermögli-

chen. Dabei ist es besonders wichtig,ist es bh wichichd
gleiche Rahmenbedingungen wie im Bügen wenbeding imen -
ro zu schaffen - vom Zugriff auf relevanteff auf
Dateien über Datensicherheit bis zu Kom-
munikationstools. Doch wie sehen solche 
Lösungen für digitale Arbeitsmodelle und
den intelligent vernetzten Arbeitsplatz
aus? Welche Herausforderungen gibt es
dabei? Welche IT-Infrastruktur braucht es
in Zukunft? Und welchen Stellenwert ha-
ben Security Lösungen und Services im
IT-Bereich?

Digitaler Transformationsprozess
Die Dringlichkeit der digitalen Transfor-rr
mation und des Cloud-Computings in
Unternehmen ist in den vergangenen Mo-
naten rasant gestiegen. Diese Verände-
rungen erfordern zuverlässige Unterstüt-tt
zung in Form von passenden Werkzeu-
gen und entsprechendem Know-how.
Damit Mitarbeiter im Homeoffice genau-
so schnell und effizient arbeiten können
wie im Büro, ist eine stabile Netzwerkinf-ff
rastruktur mit passenden IT-Lösungen für
einen intelligent vernetzten „Digital

INTELLIGENT VERNETZT
DER ARBEITSPLATZ DER ZUKUNFTUUKUNUN

SO GELINGT DX

Erfahren Sie in der kostenlosen
Webinar-Reihe „Bit für Bit“ von 
Konica Minolta, wie die digitale
Transformation (DX) Ihres Unterneh-
mens gelingt. Entdecken Sie, wie 
aus den vielen einzelnen Baustei-
nen das große Ganze der Digitali-
sierung entsteht und finden Sie die
richtige Session als Grundlage für 
Ihre Unternehmensentscheidungen.

https://bit.ly/3l3CCjD
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Workplace“ gefragt. Der Arbeitsplatz daddaaer tsggg -
heim muss jederzeit den vollständigenn ljehee
Remote-Zugriff auf geschäftskritische Artskritisftskriirimote -rr
beitsabläufe und Daten ermöglichen. Umufe und möglichebläubbeitsa nd Daten ermö -
fassende Komplettlösungen aus HardKomp nn aauaussmK auussuauK -
ware, Software sowie einer ganzen rereSo zezengw
Bandbreite an Applikationen und Smart Apprbr d Sa
Managed Services sind dafür besonders esondeesna nders e

eignet. Sie vereinfachen Prozesse, augegeeeig esse,en Prozesnfaeeeg ie vignet. Sie ve se -
atisieren Arbeitsschritte und fördernsschritomato hrimat A eitsom h r

die unternehmensweite Zusammenarbeit. eite Ztern weite Zusam trbe Z
Im Fokus stehen dabei die individuellenste n dF elleividuelleeldi
Bedürfnisse der arbeitenden Menschen. der deü cheMenscheenhede
Der intelligente Arbeitsplatz muss MenrbeArbelligin eitsplatz Mz m -
schen, Arbeitswelten und Informationen hen, A tensche nAn atiorm
einfach und bestmöglich vernetzen.tzen.nfach ch licnfa h und n.enze

Von essenzieller Bedeutung ist daher eineutungs tuBedde ng is h
zielgerichteter, digitaler Transformationsler TraTrr aleer T a -
prozess. Das ist oft eine große Herausi grossss ist oft ee -
forderung für Unternehmen. Die Gederung . Dng füer g -
schwindigkeit von Unternehmensabläuwindig sabläsadign läuhwi bndigkeit UUnternrnehmensab --
fen ist ein entscheidender Faktor im Wettm WeWeor imenttst Wfe W t-tt
bewerb, weshalb das moderne Inlb daas modhhalberbe ne Infor-or-
mationsmanagement einen gament et emegemoatti n ganz besonz -
deren Stellenwert erhält. Sreren S häältrt eStelleneneen t. Strukturierte Get. ri -
schäftsprozesse sowiechäftsp e ssch wie eine sichere IT-Infine IT-Infch --ffff
rastruktur sind von k d tru on grundlegender Bedeuegendennder Begend -
tung, um auf deufu den heutigen Märkten wettn MäMärkteMutigen -tt
bewerbsfähigähibs ig zu bleiben.zu ble

Kompepettpetetente Partner gesuchtetente gtente
Für eine ne erfolgreiche Transformation e Tfolgre sffoo
brauchbra ht es kompetente Partner, die allese Partns ante Partne
aus eia iner Hand anbieten m klassischen en: voH vommm klassisscchenn::: vomm
Druckken über diverse IT-Lösungen bis hin n über dbe diverse T-Lö nge
zu Smmart Managed Services, die sich einrt Manag cch einServerv e e sic -
fach  und unkompliziert inte rierenunko n laassen. ert i eggrrrgg a
Ideaale Wegbegleiter dafür sind Multifu kultit funknk--kkkk
tionsssysteme, die auch den direkten Zu-
griff auf On-Demand-Plattformen in der 
Cloudd wie bizhub Evolution ermöglichen. 
Solchee Lösungen dienen modernen Büros
nicht nunur zum Digitalisieren von Dokumen-
ten, sonndern vernetzen Menschen, Orte 
und Systeteme – egal ob beim Drucken, 
Scannen, KoKopieren und Digitalisieren von 
Unterlagen. EEntsprechende Services kön-
nen auf der bbenutzerfreundlichen Platt-tt
form individuell zuszusammengestellt werden 
und vereinfachen die tie tägliche Büroarbeit 
auf allen Internet-fähigen Gen Geräten – vom 
Smartphone bis zum Laptop. Ob. Oberste Prio-

rität haben dabei ausgereifte Sicherheitsabei rr -
konzepte für das Netzwerk und umfassendas Ne -
de Sicherheitsfeatures bei den MFPs. bizsfeatur n MFPead -
hub SECURE bietet genau dafür maßgeafür met afühu -
schneiderte Lösungen. Dazu gehörenun Dazh
entsprechende Zugriffskontrollen undp dZu fskksp
-rechte, Einstellungen für die MFP-Netungen frechte, etzgen fe,ht-re -
werksicherheit sowie Aktivierung von Sisowie Awerksic Sieit soks n Siwerk -
cherheitsfunktionen für Festplatten und en füfühe en ch
Hauptspeicher. ts

Eigene Arbeitsstrukturen erstelukturee tururen ersruktktu -
len und verwaltenund vnd erwaltlen
Cloud-Services wie Cloud Printing undd-ServicvicSe intini uud-Se
das Management druck- und dokumenenuck  umenan kum- das -
tennaher Cloud-Prozesse beschleuniggen zezesssse beozezer enbese en
tägliche Routineaufgaben und schaffen fgaben unR n nd sab fef
so mehr Zeit für das Kerngeschäft. DieKZ ng ft. Diedas K D
Dienste sind so gestaltet, dass sie Unternd sso geienste Un -rr
nehmen einen einfachen Weg von pageinenn ggenn e on -
pier- zu cloudbasierten Prozessen ermögsssesen n ermloudloudbasierten Prozesssesen ermömör- zu cloudbou e -
lichen und ihnen damit auch den Weg inden Wend en Weli neih

ufzeigen. Weiei WeRi hRichtung Digitalisierung aufzeigen.ng zeisig -
sind tere wesentliche Anwendungen sind w ndAnt

cloudbasierte Collaboration Lösungen,oraoud orat ngen,abote
zum Beispiel dokoni SYNC & SHARE oni wie ziew zum Beispiel dokonni ni SYNCsp n

von Konica Minolta, die die Synchronisavon K diieon Kon MM ee -
tion von Dokumenten und den sicherendeddvvvootio nku nnn
Datenaustausch über UnternehmensgrenhmustaD renc te -
zen hinweg ermöglichen. Mitarbeiter tarbbeieg e beieiitetet rrtareg bbeee e
können damit ihre eigenen Arbeitsstruktutsstrukmit ihhr ktuub itihhreit rukönnen d it nn ---
ren erstellen und verwalten. So hält dokoverw u ok. -
ni SYNC & SHARE frühere Versionen vonni S üher& S onVe
Dokumenten unverändert fest und speimenten rt fest kum tnte st und es -
chert zuverlässig individuelle Eingaben rt zuverlä duellerlässig individu le bchert el
sowie Beiträge. Die Möglichkeit, Dateienie Beiträgwie träge t, Dträ h
und Dokumente zu kommentieren und ku nte n ok m e
automatisch Benachrichtigungen an Beguchri Bea B u -
teiligte zu senden, erhöht die Effizienzrhöht die nzz rhöte nd drhö
bei der gemeinsamen Arbeit an Dokun Arbeiti ded nbei gemeinsame -
menten. Der Service ermöglicht zudem ermögentenen. erv rmntente
volle Flexibilität in Bezug auf Zeit, Ort xibili in ze Fle
und Gerät. d erä

Softwarelösungen wie ein innovatives Enwie eSoS ftwawoftf wa erelölösus wft susu -
terprise Content Management (ECM) teeerprprpririr sspp trise ont
spielen bei der Digitalisierung ebenfalls dedderr DDDele DDDbebeii dee
eine entscheidende Rolle. Dabei sindheidene eiid
Best Practice Lösungen für Fachabteilunra ce -
gen genauso wichtig wie die unternehnausonaus -
mensweite Einführung. Durch standardieite E -
sierte, umfangreiche Integrationsmöglich-
keiten in ERP- und CRM-Systeme wird die 

DIE MÖGLICHKEIT, DATEI-
EN UND DOKUMENTE ZU 
KOMMENTIEREN UND AUTO-
MATISCH BENACHRICHTI-
GUNGEN AN BETEILIGTE ZU 
SENDEN, ERHÖHT DIE EFFI-
ZIENZ BEI DER GEMEINSAMEN 
ARBEIT AN DOKUMENTEN.

Klaus Schulz, 
Manager Product Marketing & Market  
Development, Konica Minolta Business  
Solutions Deutschland,  
www.konicaminolta.de

enz in vielen UnternehmensbereiEffizie bereziefi Unte ensbbeehEffi -
gesteigert. Der notwendige Schutzchuhutn ge Dere igeigchen gchennch

cher Daten ist dabei von zentrache Datepersönlicheche -
Unternehmen wird daswird dng. Unternehmmenn wird.unngler Bedeutunungunutung

eit Inkrafttreten der EU-derit spätestens seit spätesten e
end bewusst.ndDSGVO zunehmee

Fazitazit
zeigt, dass sich diegt, dast, dDie Eset Studie 2020 zStudie 2Studi
em Jahr enorm beJahr eDigitalisierung in diesemDiDig ung igg talisierun eseg iin dies -

üher nahezu unhleunigt hat. Was früschhchhhl W -
Beispiel das Ardenkbar war, wie zum B,kkbar e zude -rr
t in der breitenbeiten im Homeoffice, istHomeom Hoe
zur Normalität Masse angekommen undgekommMassssssass
t es um die Gegeworden. In Zukunft gehtg -
beitswelt mit eistaltung der hybriden Arb -
n Menschen inner Technologie, die den
as Konzept desden Mittelpunkt stellt. Da

rbeitsplatzes vonintelligent vernetzten Ar
ier entscheidendeKonica Minolta kann hi

ne einheitliche StraImpulse liefern und eine -
endigen Veränderuntegie für die notwen -

gen geben. 
Klaus Schulz

Weitere Informationenen zur 
Eset-Studie finden Sie unter 
https://bit.ly/2IqEmVA
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Mobile Apps haben sich zu einem wich-
tigen Wettbewerbsfaktor entwickelt. Ge-
triggert durch das „New Normal“ treiben
Unternehmen ihre digitale Transformati-
on konsequent voran und stellen Mitar-rr
beitern, Kunden und Partnern immer häu-
figer maßgeschneiderte Anwendungen 
zur Verfügung, über die sie geschäftskrii--

tische Prozesse abwickeln. Um WettbeUmP -
werbsvorteile nutzen zu können, müssennöbs nutzen zu kön en,
diese Apps in kürzester Zeit entwickelt kices in kürzester Zeit
und bereitstellt werden. Dies stellt die amdun tellt werden. Dies stew ddeen DDies
Release-Prozess beteiligten Stakeholder akR zess beteiligten Stb lbetee liggtte
oft vor große Herausforderungen.ge Herausforderung

Der Freigabeprozess von Unternehoep -
mens-Apps ist häufig kompliziert, zeitinmt -
tensiv und fehleranfällig. In einem typigeh -
schen Szenario benötigt ein Fachbereichgtar enö
eine neue App und beauftragt eine exbeA in -
terne Agentur mit der Entwicklung. Derr t
Produktverantwortliche ergänzt das Reea -
lease um weitere Daten wie etwa Screenee -
shots und Beschreibung. Das Publib -
shing-Team generiert dann die notwendidg -
gen Zertifikate und Profile, paketiert undofia

signiert die App und gibt sie zur Veröfsigni -ff
fentlichung frei. Die aggregierten Daten
gehen anschließend zum Enterprise Moße -
bility Management- oder App-Store-
Team, bevor die App schließlich an die 
Anwender ausgerollt werden kann. 

Business-Apps im Spannungsfeld 
Ein Release benötigt bis zur VeröffentliEi -
chung oft mehrere Tage und selbst kleins-
te Fehler können zu erheblichen Verzöge-
rungen führen. Schnelle Feature-Releases,g
Fehlerkorrekturen und Sicherheitsupdates
binden somit signifikante Ressourcen in-
nerhalb der Organisation. Erschwerend
kommen externe Einflüsse hinzu, wie re-
gelmäßig veränderte Terms & Conditions
der App-Stores oder neue Versionen von 

MOBILE APPS 
VOM NISCHENPRODUKT ZUM ENTSCHEIDENDEN WETTBEWERBSFAKTORWN TTBCH
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Das Unified Endpoint Management- 
Team von SPIRIT/21 hat mehr als 
20.000 App Deployments durchge-
führt. Aktuell werden Umgebungen 
mit über 200.000 Endgeräten betrie-
ben und unterstützt. 
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iOS, Android oder spezifischen Software pezi
Development Kits. Notwendige SicherDeve wen -rr
heits-, Datenschutz- und Compliance-AuDat, -
dits können den Release-Prozess zusätzn dts kön -
lich verzögern.h verz

Spezialisierte IT-DpSp zial T-Dienstleister e Izia stlei
einbindeninb en
Dieser komplexe und oft intransparentekom lexe und oft intransparoft intra
Prozess kann mit externer Unterstützungit externer UnterstüP g
und den passenden Tools erheblich vernd n icl h -rr
einfacht und beschleunigt werden. So hat hle wnig So
sich SPIRIT/21 als erfahrener IT-Dienstleisrfa er re tle -
ter im Bereich Enterprise Mobility Map Moe Ma-
nagement auf effiziente App-Release-Proe elpp oele -
zesse spezialisiert, bietet dedizierte Berad erdi -
tungs- und Implementierungsleistungen an gngsleistung
und ergänzt den gesamten App-Lifecycle-en App-LifecApp-Lipp
Prozess durch individuelle Lösungen. le Lösungen.ösungö

Um die Einhaltung von Richtlinien und nnn
Verordnungen zu erleichtern, werden beiee -
spielsweise automatisierte Risiko- und Bee no -
drohungsanalysen frühzeitig in den Entei enn -tt
wicklungsprozess integriert. So können ie köSoun

Risiken bereits vor dem Rollout erkannt 
und bewertet werden.

Automatisierung reduziert 
Fehlerquellen
Durch den Einsatz spezieller Softwarelö-
sungen, wie „incapptic connect“ von Mo-
bileIron, lassen sich Abläufe signifikant 
beschleunigen und kosteneffizient abbil-
den. Eine gemeinsame Oberfläche stellt 
für alle Anwender Self-Services bereit,

technische Abläufe sind automatisiert 
und die Sicherheit des gesamten App-Pu-
blishing-Prozesses wird deutlich erhöht. 

SPIRIT/21 unterstützt Unternehmen auch
bei der organisatorischen und techni-
schen Planung sowie bei der Durchfüh-
rung von Rollouts. Zusätzlich kann bei 
Bedarf auch das gesamte App-Portfolio
überwacht werden.

Jens Reichardt | www.spirit21.com

Tägliche News für die Enterprise IT 

finden Sie auf www.it-daily.net

Immer gut informiert!
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n, dass die Zukunft 
ybrid sein wird: Ein 

Teil des Teams sitzt im Homeoffice, wäh-
rend der andere im Büro arbeitet. Dieses 
„New Normal“ stellt ganz neue Anforde-
rungen an eine kreative und effiziente
Zusammenarbeit. Neue Technologien 
wie smarte Displays unterstützen dabei, 
kollaborative und effiziente Arbeitspro-
zesse über Ortsgrenzen hinweg umzu-
setzen.

Die Ton- und Bildqualität im Team-Call ist 
suboptimal, Ideen beim Brainstorming kön-
nen nicht in einem Dokument gesammelt 
werden, und anstelle der gemeinsamen 
Arbeit an einer Präsentationen werden iso-
lierte Teilkonzepte zusammengefügt – die
produktive und kreative Zusammenarbeit 
über Ortsgrenzen hinweg hängt von vielen 
technischen Faktoren ab. Die Devise „so 
schnell wie möglich alle zurück ins Büro“ 
stellt allerdings keine adäquate Lösung für 
diese Herausforderungen dar, schon allein 
weil es den Wünschen vieler Mitarbeiter 
widerspricht: 85 Prozent der Arbeitnehmer 
im Homeoffice bewerten ihre Situation als 
positiv, 69 Prozent der Befragten möchten 
auch in Zukunft mehr von zu Hause arbei-
ten. Daneben fehlt vielen Menschen die 
gemeinsame Mittagspause mit den Kolle-
gen, der P
oder der A
am Schreib
angestamm
die besten 
men flexib
die das Ho
neue Arbe
king Spac
dies geling

kreative und produktive Zusammenarbeit 
im Team leidet? 

Gestochen scharfe 
Videokonferenzen
Videokonferenzen bestimmen den Ar-rr
beitsalltag vieler Menschen – in Zukunft 
vermutlich noch mehr als aktuell: Einer 
Prognose von Global Market Insights zu-
folge wird sich der Umsatz im Videokon-
ferenzmarkt in den kommenden Jahren 
mehr als verdreifachen – von 14 Milliar-rr
den Dollar in 2019 auf 50 Milliarden 
Dollar in 2026.

Für eine optimale Übertragung von Bild
und Ton bietet Samsung gemeinsam mit TTon bietet Samsung gemeinsam mit 
Logiteeeechchchchchchh Videokonferennnenzlzlzlzlösösööö unu geg n für den 
Schreieieieibtbttttttbbtbtttbbbttisissisiiiii chchchch uuuundndndn fffürürür BBBesesssprprprprp ecechuhuhhungnnggngsrsrs äuäuäuäumemememe 
jeglichehheheheer rr GrGGrGGG ößöße an. DDaDaDD für ststsstehehe eneeene hhhhhococcochhh-

auflösende Business Monitore wie die
der neuen TF- und TUF-Serie in 22 bis 32
Zoll, aber auch großflächige Displays zur
Verfügung. In Kombination mit den
USB-kompatiblen Kameras ermöglichen
die Geräte kollaboratives Arbeiten in
höchster Bild- und Ton-Qualität. Darüber
hinaus haben Samsung und der führende
Anbieter von Kollaborationssoftware, Ci-
sco, eine branchenführende Lösung für
Besprechungsräume erarbeitet. Bei die-
ser verbinden sich die 43- bis 75-Zoll
großen Displays der QBR- und QMR-Se-
rie automatisch mit dem Webex Room Kit 
von Cisco. Die Geräte schalten sich bei
eingehenden Anrufen selbständig ein

d ähl i tä di di i htiund wählen eigenständig die richtige 
Quelle. Bild uundd Tonn wwererdedenn soso iinn bebeststerer 
QuQuQuQualalalaa itittittätätätää üüüüübbebebebertrtrtrararrragegggegen.nn. DDDDDieiesese LLLLösösösösunung gg wiiwiwirdrdrdrd 
ststsssts etetettetigigigigigg wwwwweieieeiteteeteteteererereerentntntntntwiwwwwickckckkkelelelellt tt t t unununununddddd erererere wewewewew ititittererere t.t.t.t. SSSSSo o o 

DIE ARBEITSWELT VON  
TECHNISCHE UNTERSTÜTZUNG FÜR DIE TEAMARBEIT REMOTE

ly.net

e M agspause de o e
Plausch an der Kaffeemaschine 
Austausch über das neue Projekt 
btisch. Es zieht sie zurück an den
mten Arbeitsplatz. Im Kampf um 
Arbeitskräfte müssen Unterneh-
le Arbeitsmodelle ermöglichen, 
omeoffice, das Büro und auch 
eitsumgebungen wie Co-Wor-rr
es miteinschließen. Wie kann 
gen, ohne dass darunter die 

Vieles deutet darauf hi
unserer Arbeitswelt hy

T
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gibt es mit Webex Room Panorama seit 
Neuestem die Möglichkeit, Videokonfe-
renzen über QLED 8K-Displays von Sam-
sung zu übertragen.

Effiziente und kreative Team-
arbeit dank digitaler Flipcharts
Videokonferenzen bieten eine gute Mög-
lichkeit, trotz großer Distanzen miteinan-
der in Kontakt zu bleiben und ein Team-
gefühl herzustellen. Schwieriger wird es 
allerdings, wenn in einem Meeting ge-
meinsam an Dokumenten gearbeitet wer-rr
den soll. Das trifft vor allem dann zu, 
wenn ein Teil des Teams im Besprechungs-
raum zusammensitzt und ein anderer di-
gital zugeschaltet wird. Damit den Kolle-
gen im Homeoffice im Vergleich zu den 
Mitarbeitern vor Ort keine Nachteile ent-tt
stehen, haben Samsung und Cisco auch
hier bestehenden Lösungen miteinander
kombiniert: So wurde Webex Teams und
Webex Roomkit Mini auf dem Flip 2 inte-
griert. Skizzen und Beiträge, die auf dem 
digitalen Flipchart festgehalten werden,
sind über Webex on Flip für alle Teilneh-
mer sichtbar – egal, von wo sie zuge-
schaltet sind. Auch können Beiträge re-
mote auf dem smarten Display verfasst 

und geteilt werden. Zudem sind Dateien
zentral vom PC, Laptop oder Smartphone
sowie der Cloud abrufbar, um sie auuf 
dem smarten Display übertragen und bee-
arbeiten zu können. Die erstellten Inhalte
werden auf dem Flip 2 in Echtzeit gespei-
chert und können im Anschluss an das
Meeting per E-Mail unter den Teilneh-
mern geteilt werden.

Während die Kollegen im Homeoffice 
über ihren Laptop oder ihr Smartphone
interagieren, stehen den Mitarbeitern im 
Besprechungsraum ein mitgelieferter Stift 
oder andere freiwählbare Schreibutensi-
lien mit einer flachen Spitze zur Verfü-
gung, um Notizen auf dem 55, 65 oder
85 Zoll großen Display zu verfassen. Der 
Clou dabei: Die Strichstärke auf dem Dis-
play wird automatisch an die Breite des
verwendeten Stifts angepasst. Daneben
gibt es einen Pinselmodus, so dass bei
Bedarf wie auf einer Leinwand wahlwei-
se mit digitalen Wasser- oder Ölfarben 
gemalt werden kann. Dank einer Reakti-
onszeit von 6 Millisekunden geschieht 
das ohne merkliche Verzögerung. Diese
flexiblen, vielfältigen Funktionen erlau-
ben den Einsatz des digitalen Flipcharts

oin unterschiedlichsten Meeting-Situatio-
e nen – egal ob es sich um die technische
rPlanung eines Projekts, die kreative Erar-rr

beitung eines Konzepts oder die Erstelbeitung eines Konzepts oder die Erstel-
lung einer Präsentation handelt.

Unternehmen, die hybride Arbeitsmodel-
le ermöglichen, können von einer 
Win-win-Situation profitieren: Mitarbei-
ter, die frei über ihren Arbeitsplatz ent-tt
scheiden, sind insgesamt zufriedener,
wie Studien zeigen.  Für diese Flexibilität 
braucht es allerdings die richtigen digita-
len Tools, die einen  kreativen und effizi-
enten Austausch im Team auch remote 
erlauben. Wird die dafür notwendige
technische Ausstattung zur Verfügung ge-
stellt, erhöht das zum einen die Produkti-
vität. Zum anderen können diese zu-
kunftsgerichteten Unternehmen einen ent-tt
scheidenden Vorteil im Ringen um die
besten Mitarbeiter erhalten, da sie flexib-
les Arbeiten in einem modernen Umfeld
ermöglichen.

www.samsung.com/de

 MORGEN
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2021 verspricht für die Third-Party Mainaityd-Tr chrs12 -
tenance-Branche und insbesondere fürfüesonnheraceen
einen ihrer führenden Vertreter ein spannsr rtn enführen -
nendes Jahr zu werden. Vor wenigennnVdewzaesne
Monaten hat sich die Technogroup IT-SerT-Suogciechatenon -rr
vice GmbH der Evernex angeschlossen. sehgearnEdebHGvic
Gemeinsam bilden sie den neuen eurorneenenbilmnemG -
päischen Marktführer für Drittwartung im mnwaritür erfüarn Mcheäisp
Rechenzentrum. Die Technogroup bietet etbiupghnTeDiem.truzehenRec
aus einer Hand Service-, Dienstleistungs-nisnsDie-,viSendHanereiausa
und Consultingangebote für alle entene afüe bonggatinnsuConCnd un -
scheidenden IT-Systeme an mit dem Ziel, elZeit n me aemysteT-Syn ITdenendideheidschesc
Hardwareausfälle zu vermeiden, zu bebzeneidmvezu e zälleusfäaureawaredwaardwHardwHaHHardw --
heben und die Nutzungsdauer vonouedagsunutzNuNie died dnd unden und 
IT-Systemen kostengünstig und nachhallhacnndung stigünsgüenkostekostekostenkostengüns --

tig zu verlängern. CEO Klaus Stöckert rtöuOgerz OO l u
erklärt im Interview mit Ulrich Parthier, racwr re i U r P r
Herausgeber it management, warum er ert,ntbuH emen w u
gerade im Jahr 2021 für die DrittwaraDrdf0hmdge ür d e i w -rr
tungsbranche Potenzial sieht.tsPcbun sie

Ulrich Parthier:hPi Herr Stöckert, das dkeSterrr S ö k r s
Jahr 2020 geht zu Ende. Wie schauchiee.Eg02rJ nde. WW e ch u-

en Sie auf dieses Jahr zurück?ckuedaSe rüück?

Klaus Stöckert:eös la Ohne Zweifel wird das adwiZn eeif w d d
Jahr 2020 in die Lehr- und Geschichtsthedein202h ddd Ges h h -
bücher eingehen. Covid-19 stellt WirtWi stiCneinr cb 999 te W t-
schaft und Gesellschaft vor bis dato unuasrhled uasc  bis da o n-
bekannte Herausforderungen – und dassdn–udsfaHteane ennn – nd a
weltweit. Die Pandemie wird uns auch im mharmdPi.weelw auch im uns a c  
nächsten Jahr und deren wirtschaftliche elhtweddhtehä aftliche nächsten Jahr und deren wirtscharrrrttsch f c e
sowie gesellschaftliche Folgen in den eeo cfhllesgewsosowie gesellschaftliche Folgen in den sowie gesellschaftliche Folgeneeeeeen n e
kommenden Jahren begleiten und beeineibn tgbnhJendemmomkkomkommenden Jahren begleiten und beeind J h b l it uuund beei --
flussen. enssuflfluflflussenns

Für die Technogroup ist das Jahr 202000r as dturoognchTeTe didr dür ür ür ür ür drüür dr die idie TeTechnoggncT ogroup ist das Jatur aaaaJaahr 2020
aber gleichzeitig in positiver Hinsicht eteehsHrvspn igeizehiceigleglgr gggrr gr glggleeggleiceeichzehi zeitig ige in positiver Hvsp niHHHHHHinnsich e -tt
was Besonderes. Wir haben unser er nserunben unser r sssu eearW.eerdndosoesesBeBesBeessBeeesoosononded es. e Wir haarW nnnneeeeeeeebbbebeeeenn unns r r
30-jähriges Firmenjubiläum gefeiert unddundert uefeiergefeim gefeumubiläum gef dduurreeeemmmäääiiuunemrFiFs es es s s eeses ess FFFirmF rmenm ubbenjuun gegmmäumilä mä ieeeeeeefffffeeeeeeeeefffffeeeie e t ndn
dabei auf eine sehr erfolgreiche Firmennrmee Fireichegreicrfolgrr erfolehr erfosehr ereine sehr er nmmFiieceeggoorrreeerrrreesese eeneennenninnneineinnnei ene neee se hhhee rfoerereeree eichecgreell e FFeehhhhhhhhhhhhhe Fi mmmm nn---
geschichte zurückgeblickt. GleichzeitiggzeiteichGlckt. eblicckgebzurückge zurühte zurchichte zu tizezhhheeeGGttccllebbgeggkgkgkkckkcccüccüüüürüürrrürrürürrrürrrüürür cücüücüü kgkcc gc ebkggkgkkk liccbll cll GleGtk G itiithhhhhhcciieeeeGGGGGGGllleeie chzeitt
haben wir einen entscheidenden Schritt chren endheidntscn eeinewir een wiaben whaben hhSc eneeddeecssntene nn nn nn nnn eennentscts eeheeee endnd chritthS hSSnneeeedddddddddddeene   ScS ritti
in die Zukunft gemacht, indem wir uns mit  miir uem w indachtgemunft gZuku die Zin di s unrrwmmeddnnthhccaccaaaamamamaacaaccaachchht, ht ndenindn em wmm mit munsnur riiwwm mmmmm  wwwiirir uuns s mit i
Evernex zusammengeschlossen haben.abeen hlosgesmmezusanex zEvernE ebbhnneesoohhhcseeeeegeggggggggggeggegggeeeeescee chscchlosoh oh n nsene ben.bbebeeebbbahnneeeseeennnnnnn hhhabbbbba en.n

Ulrich Parthier:r:arthichU  Die Technogroup war ar oupnoge TeD uppogrognnnhceTTTTe eeieee eieee Tee TeTTecTechh ogoo up uroup wp uuuorgonnnnhnhhhhnhnnnonogooogrggrorououuuppppuuuu war 
Marktführer im D/A/CH-Raum für füRaA/CDer ktfüM umaRHC/C/C//AA/A//D///D/D///A///AA/A/A/A/A/C/////CCH-H aumR u fürfffm mauRaRaRa-HCHC/CC//////////////C//////C/C/C/CC/CCCCCCHCHHHHH RRRaRaumuuumm für ür

Drittwartung in Rechenzentren. Jetzt ist etzrenenzReng warDr Jeneeetrneezzznzznzzzzezenentrenereee  JeJ zt istiizt tzttJeneerrtnenezezeeeezezeeeeeeeeneeeentnttrttrreer nnnn JJettztztJ ist 
sie mit Evernex der neue Marktführer in infüMnex Evie m füüktrkaMMMMMMMeeeeeeee MMMMMMMMMMMar füfktffüt hrer inirrehffkaMaMMMMe eeueueueueeeeeuee eeeeeee MMMMMMMMaMMMMaMarkrrktfktktktffk ührerrh
ganz Europa. Was bedeutet diese neue nedideWasopaz E ediiiidt eteuueueuueueueuuuuutettete ddt ddiesid eii ne ueeeeuneesdiietteuedddededededdededdedddededeueuuuuueutttettet t ddddiiiiii se ne
Rolle für die Technogroup?groTechür dRoll ???????????p?upouoroogrrggrogrgrogrgrorooororogrouoouppp?????????p

Klaus Stöckert: öcau Durch den ZusammenmeZudD ZuZZnneeeennnn  ZZZZ sammenneemauZedhrcurDuDDDDDDDDuDDurD rchhrch ddden Znneeeenne sammeamma -
schluss mit Evernex als global tätigesätilox aEves sc booolggggggllooobbal tä igesgttabllsaxenernervevevereveverneernerrnexeex aals glolls obal tätigta ta
Unternehmen stärken wir als Technogecr keenern lsaaaals eTe hn gogncccTsarwenkkkärtästsn n n en nnn sn sttstäräärkekeken wir w als Techchnogs e hccTs --
roup unsere internationale Präsenz unddsealernserou PP PPPrP ä ees nz undunsssrlnoaneerntine e reereereerereerere eere iee intnnternen rnationaoa le Präsene z unddPPPPP äs nnsr
eröffnen neue Wachstumschancen. Wir WantuWen hhccccchhhance  WirirWncamuhscWaWe ueenenn n eenneenenenn nnn neneuneue WWu WachsWW tumschannncen WirWWhhccccchhan iWamu

bündeln unsere Kräfte und können unsererenü
Expertise und unseren Service nun nochnuntEx
mehr Unternehmen zur Verfügung stellen merm
und unser Angebot erweitern. Als Mitnger -tt
glied der Evernex bieten wir unseren Kunrnr d -
den ein weltweites Netzwerk mit echtertw n
globaler Abdeckung. Evernex ist in überbeo r
160 Ländern tätig. Gemeinsam habeneLä6 aben
wir rund 850.000 Ersatzteile in über 3508unw 50ber 3
Logistikstützpunkten weltweit. Trotz dietüsL etz dt. Tro --
ser globalen Ausrichtung bewahrt sichb sicwahrng bewe
die Technogroup die Vorteile eines Mittelche itteles Meile eie Vortedi -
ständlers. Wir sind nah an unseren Kuneä unen unseah ansind ns d -
den und kennen die Bedürfnisse des Mitue tes Msse dürfdie Bkennenn --tttt
telstandes genauso gut wie die großer ae roßdie wie so gus genatelstandesls de
Konzerne.nKonzerneKKo er

Ulrich Parthier:hier:lrich Ph  Der Markt für DrittittDritDür Dfür für für Dürfüfür Dr Drittir DritttttDDDDrkt fer M --tt
wartung oder Third-Party MaintenananteninteMainMaty Mrty Mty MMartty My Martarty Marty MaMrtyrty MainiMy MaintenaintenanenanMainMainMaPartyer Thirartung oart -

ce (TPM) ist noch relativ unbekannt. Wie WieWnntkanbekunbv unativ ulativ elativ elativ elativ tiv uelatativelalativ unbtiv unbekaunbekannt. Wkannt. Wie c WieWinnt.ntnbekbekrelativM) ist nocce (Tc TP t n
wird sich das 2021 entwickeln??ketwen102120202s 202202s 20212021 e021 entw1 entwickeln?ntwickeln???eln?entwas 20wird sirdd h d

Klaus Stöckert:t:kertöckStöusKlKlaKlauKlaus Stöcaauus StöckkStuuuusuu kertert Nicht jedem ist DrittwarrttwDm ideht jeNicN waDritem iNicht Ni --rr
tung ein Begriff, aber der Bekanntheitsitsntekaer er dabriff,Begin Bg eitungtu nthBekakber dng eig n Begrintun ein Bn -
grad ist gestiegen. Das zeigen unseresen eigas n. egeestst gad gra en Das zagestiegeead ad stiegeng
Studien. 2019 war 43 Prozent derrt oz3 r w01. dieStu entPr warS dStu . 2
StudienenStuStudt iendiei teilnehmer das Konzept DrittwaraDrzepKodahmeiln ept das Kot il ehmer dasd ss -rr
tung bekannt, 2020 waren es fast 636s en w20nntbekung s warentung been ekannt, 20ntu bebeekanee
Prozent. Wir sind davon überzeugt,eübvod WzeP n ür siProzent. Wir sind dProze nd davdWir siin
dass die Bekanntheit 2021 weiter steierw20thekdieas 2022die e --
gen wird. Das hat drei Gründe: Erstens,nsEünreha Dw ünden wird Das hat dawge d. Das hat drei Geh
die Digitalisierung nimmt an Bedeutungunedt aneritaie ie Digitalisierung nimmtddie Die an
zu, das sehen wir gerade jetzt in Zeiteneizt der genasz h, das sehen wir geradea
der Pandemie. Und in diesem Prozessozen UemP d in dnder Pan ieseedd
spielt das Rechenzentrum und dessendeuenchapiespip zentrumspieli
Hochverfügbarkeit eine entscheidendeeeidenebaveH verfügbarkeit ehverfügbarkeit ein ntschHochverfügbarkeit eiae
Rolle. Zweitens, die IT-Landschaften dererafnietee. Rolle aftefLandsnle. ZweitenteRoll
Unternehmen werden aufgrund der fortord uermente nehmenm nd ddden au -
schreitenden Digitalisierung immer komommerigndchchre er kng imn Digitalisg -
plexer. Und drittens, die wirtschaftlicheicrtsddr. pp r. Un chadie wr. Und dritterl
Lage vieler Unternehmen ist momentanenst hUvage UnteUL entnt moehmenhage vieler UnvL
aufgrund der Wirtschaftskrise herausforuiscergrrunda orrauurise sWirtschacnd deaufgrunga na -rr
dernd und wird dies auch 2021 sein.e2e wereede d wee n1 sch 2rd dieeernd rdeee

WIR SEHEN UNS NICHT  
ALS AUSTAUSCHBARER 
DIENST LEISTER, SONDERN  
ALS PARTNER UNSERER  
KUNDEN UND STARKE 
PARTNER SCHAFTEN HELFEN 
ALLEN BETEILIGTEN IN DIESER 
HERAUSFORDERNDEN ZEIT.

Klaus Stöckert, 
CEO, Technogroup IT-Service GmbH; 
Managing Director, Region Central, 
Eastern & Northern Europe, Evernex
www.technogroup.com 
www.evernex.com/de
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Ulrich Parthier:rehiehthhhihthhhieihierer:r  Welche KonsequenenqnsKoe cheWWeW lche h Konseqs nueqsonKoKehehehee KKKonoonK seqseqs uene -
zen haben die Unternehmen aufufehneUedn enenbeeenbebebeen enn n died e U ternee en aue uanemhenennnneehhmhmh eneee a -ff

grund der wirtschaftlichen HerausforderdsraHnhlachtscirtwiwwwwwwwwirwiwirtsrtschahaftlicl hen HeHn usforderrddfosauraeHeHHHHeHeeraus orofoo dee----
rungen gezogen?n?eogzoezezgegezgegezezgezoezzogeggen??e

Klaus Stöckert:  erköcStSs ususus suus sus StStöcöS kert:rk Diese Frage haben wirirn bgFsDiDiese Frage habebg nbebahhhhhaaben wirr
uns in unserer diesjährigen Studie mit tdejir rnsun ins nsunsununsnuuns nsns inis in un unseres rer diesjir hrigen Studie mitde iiduStSSSSStuudie m
über 350 Teilnehmern auch gestellt. DieDleharmnee0 5r 3beübüüübeber 33übee 350 Te5 Teilnehmee auch gestellt. DieDleh llllestseeeestellt D e--
se ist noch nicht veröffentlicht, aber einiinecnövcnocnisse se ie ist nocni ch nicht vec entlicht, aber eininec bbbabaaaber in --
ge signifikante Zahlen kann ich hiereh a hntknsie gge sigie ignifikante Ztkn len kann ich hieriic nn ich h er
schon einmal nennen. Demnach habennacmDeel meoscschon einmal nelm cchcaaaacch habe
die Pandemie und die damit einhergeeemduiedeae ddie Pandemieae et tt e n e ge--
hende Wirtschaftskrise auf fast drei VierVdaaifscWeehende Wirtschaftskrise auf fast drei Viert stssst ddre V r--rr
tel der befragten Unternehmen negativetnmennnabdetetel der befragten Unternehmen negativeg eneeeen neg tiv
Auswirkungen. Um den wirtschaftlichenheaftsgekswA rtschaftlichenAuswirkungen. Um den w tssststsssch f c e
Auswirkungen der Krise zu begegnen,eneeKdgks ise zu begegnen,Auswirkungen der Krise zu u u bege n n,
verschieben 60 Prozent der Unternehmen endznier ozent der Unternehmen UUUUUn er e m
Investitionen, die Hälfte kürzt die Budgetssudüäieitnv zzztt d e Bud e
und zwei Drittel versuchen, ihre ProzesseezenslDzwu ,  ihre Pr z s
zu optimieren. Gerade jetzt ist es für Unrt etaepz tzzzt s e  r n-
ternehmen wichtig, sich auf ihr Kerngernhacne aaauf i r K n --
schäft zu konzentrieren und ihre Kapazipaenreä unnd h e K a -
täten strategisch zu nutzen. Daher gehenhenncate eenn ah g h
wir davon aus, dass sich der Trend MaMredssor ch er r d M -
naged Services zu nutzen im nächstenenneSag tzze m n c e
Jahr fortsetzen wird.ntsh

Ulrich Parthier:tc  Und diese Wege der r eeUnd d e e W e er
wirtschaftlichen Herausforderung zu usfHlit He a s or e g u 

begegnen, schlagen sich auch auf die auan cnb n n s c u f
Strategien und Maßnahmen in der IT und ITnadgS na men n e
im Rechenzentrum nieder?entch n ede

Klaus Stöckert: tS Richtig. Laut unserer Umugh ig u u e -
frage suchen drei Viertel der Befragtengeres i t r e
nach Möglichkeiten, die Kosten für dendtdM e i K t f
Betrieb ihres Rechenzentrums zu reduziezzeRb e z n z -
ren und gleichzeitig die Qualität des IT-BeBäezn i d u ä -
triebs aufrechtzuerhalten. Hierbei kannnrth e h e

die Umorientierung von der Wartungdie Umorientierung von der Wartungdiei morienti
durch den Hersteller hin zur Drittwartungch den Hersteller hin zur Dch de teller hin zuhin
eine Möglichkeit bieten. Das Analysteneine Möglichkeit bieten. Das Analysteneine glichke -
haus Gartner nennt in einem Bericht einhaus Gartner nennt in einem Bh GaG ennt in
Einsparpotential in der IT-Wartung von bison bisEinsparpotential in der nspp tentiat Wartung von bii
zu 70 Prozent durch den Einsatz herstelz Einsatz hzu  Pr durch -
lerunabhängiger Drittwartung.e giger Drittwartunguna ngig wartung.

Ulrich Parthier:UlricU h  Laut Ihren Zahlen ut Ihren La
wollen Unternehmen Investitionenw ionenernehmen wo Un en I

nicht nur streichen, sondern verschieben. t n erschiebstreichen, soich ur s en, n
Was hat das mit Drittwartung zu tun?hW rtung zu Was hat das mit Dhas dasa ittwa

Klaus Stöckert: töauKlaus a tö Eine ganze Menge. Herenge. HEine ganzEinE -rr
steller bieten ihren Hardware-Support iee ortdware-Seten ihren stellerle ete en 
oft nur für wenige Jahre an. Unsere Stur uo re Stuhre an. Ur für wenigeoft o ur we h -
die von 2019 hat aber gezeigt, dass 3101ond , dass 3aber gezie von 2019 hie n 2 ha
Prozent der befragten Unternehmen ihre bntro rernehmenefragten UnProzent der boz de ag
Server und Data-Center-Hardware zwiDuer zwier-Hardwd Data-Cenve d -
schen sieben und zehn Jahren im Einuehe n im Einzehn Jahrs n en -
satz haben, weitere 28 Prozent sogareez arozent soga a w
mehr als zehn Jahre. Drittwartung erJzr g ere als -
möglicht die Nutzung von Hardwareutziecmög
über den End-of-Service-Life hinaus. Das erdeü er
schafft Unternehmen den nötigen Spieln neUc af -
raum, kostenintensive Neuanschaffunvenkoaur -
gen zu verschieben, ohne Sicherheits-oeveng
oder Performanceverluste befürchten zu stceoeod
müssen. s

Ein weiteres unterschätztes Einsparpoessc we -
tenzial ist refurbished Hardware. Durchwd ul 
den Einsatz technisch einwandfreier, gedechnsd -
prüfter Geräte aus zweiter Hand könnenditeauGp
Unternehmen bis zu 50 Prozent der KosdPs hmU -
ten gegenüber Neuware sparen, ohne, Nenn
bei der Qualität Abstriche zu machen.ce Aui
Auch diese Hardware kann ein TPM-AnM-Aearc -
bieter warten.ne

Ulrich Parthier:PartU  Sie sagen, ein Grund  Sie
für das Wachsen des TPM-Marktes sei des achsfür da

die zunehmende Komplexität der IT-LandKomehmedi -dd
schaften. Können Sie das erläutern?nnenchafte

Klaus Stöckert:kertKlaus In unserer Studie aus
dem vergangenen Jahr haben 47 Proverg -
zent der Befragten angegeben, GeräteBefrazen
von fünf oder mehr Herstellern im Einfünf -
satz zu haben. Bei der Wartung durch
den OEM heißt das, dass man fünf oderOEM
mehr unterschiedliche Vertragskonditio-
nen und Ansprechpartner hat. Macht 
man die Wartung nach dem EOSL inman man -
house, bedeutet es, dass die IT-Abteilung
über breites Fachwissen zu sämtlichenüberü
Geräten aller vertretenen Hersteller paen a -
rat haben und up to date halten muss.rat ha
Angesichts der oft fehlenden Ressourcenichts 
ein schwieriges Unterfangen. Übererigeein sc -rr
nimmt ein TPM-Dienstleister die WarMein -rr
tung, hat das Unternehmen nur einenas Ung, ha
Ansprechpartner, der 24/7 bereitsteht,, dehpartAns
über die entsprechende Fachkompetenzdprecdie e
verfügt und Störungen sehr schnell benged Stverfüg -
heben kann.kanh

Hinzu kommt, dass der Hersteller beier ass ommHinz
der Wartung nur die eigenen Produktenene eignur Wartu
im Blick hat. Bei Technogroup handhapgroTechat. Be Blick -
ben wir es so, dass Techniker-Teams dieer-Technass es soben 
IT-Landschaft unserer Kunden ganzheitganden r KuunsendschIT -
lich betrachten. Das erleichtert nicht nurht t nichas ehtench be
die Wartung, sondern schafft die GrundGrut dieschaondertung,die W -
lage für eine fundierte Beratung. WirWing.eraerte e funfür elag
sehen uns nicht als austauschbarerbaruscausals niehen 
Dienstleister, sondern als Partner unserer ernsetnerals Pndereister, sDienst
Kunden und starke Partnerschaften helhelftenrschPartstarkden un -
fen allen Beteiligten in dieser herausforsfoheraieseren in Beteilig -rr
dernden Zeit.

Ulrich Parthier: Herr Stöckert, wir dandant, wirtöcker -
ken für dieses Gespräch.
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Die Auswirkungen der Corona-Pandeung -
mie treffen auch Handelsunternehmench
mit Filialnetz: Sie müssen ihre Läden zeitmü -
weise schließen, Kunden weichen auf Kun
Online-Angebote aus, Abstands- und s,
Hygieneregeln schrecken die Kundschaft en aft 
ab. Die Folgen: Umsatzeinbußen, hohe einb ßen, ho
Bestände vor Ort und der daraus resuldader d -
tierende Zwang, Produkte zu teils ruinöu teg, Produ -
sen Preisen zu verkaufen. Ein OmEieisen z -
ni-Channel Order-Management-System t-Synni-Cha
(OMS) wie aroma(O ® von Arvato Systems yste
entspannt die heikle Situation. Es verbinbinen -
det stationären sowie Online-Handel el e
und bildet die Voraussetzung für nd
Ship-from-Store-Konzepte: Händler verip -rr
kaufen Ware aus den Lagern der Filialen fe
mit Gewinn ab.G

Alles muss raus!m
Das Sortiment in den Läden wechselt reor re--
gelmäßig. Doch was tun, wenn das Lager ßig as Lag
bereits überquillt? Auf Neuware zu verüb ware -rr
zichten, ist keine Option. Viele Filial- und is Viel
Kaufhaus-Manager senken die Preise ra-M enke -
dikal – mit der Folge immer geringerer it Folge
Margen. Doch trotz niedriger Preise Dooch
bleibt der große Run in die Läden aus. grer g
Auch die anhaltend hohen Online-Bestellha die -
volumina können die Verluste im Filialgenvolum -

schäft nicht kompensieren. Zudem stoßenompe m stoßen
die Abwicklungs-Systeme im E-CommerceSyste im E-Com
durch die Vervielfachung der Online-Beung fachung -
stellungen an ihre Grenzen, und es nzenan ih
kommt zu Backlogs: Aufträge werdenge wommt z
nicht pünktlich ausgeliefert, die Bearbeiearbni -
tung von Retouren und Reklamationenen
verzögert sich.

aroma®: Kundenservice und 
Margen verbessern
Für Händler, die ein performantes OMS ntes O
wie aroma® einsetzen, bietet sich ein etet
Ausweg: Online-Kunden erhalten ihre Ben erh -
stellung aus der nächstgelegenen Filiale.chstg
Der Händler muss die Ware nicht zuD muss
Dumpingpreisen verramschen, währendDum reise
der Kunde von schnellen Lieferzeiten pror K nde v -
fitiert. Hierfür fließen im zentralen OMSt. Hert. H
alle relevanten Informationen kanalüberevall -rr
greifend zusammen. aromazu ® optimiert 
den Auslieferungsweg nach Kriterien wie fer
den Transportkosten oder der Priorität ortk
einer Bestellung. Das sorgt für eine optig. -
male Balance zwischen Kundenservice,wi
Kapazität und Wirtschaftlichkeit.rtsc

Mehr Service und Komfort Ko
Mit einem OMS können Mitarbeiter vorn M
Ort und auch im Call-Center Kunden Cen

nicht nur sofort Auskunft geben, sondernernonde
auch Bestellungen ändern: von Teilstorvon T -rr
nierungen über die Auslieferung von Ereferu -rr
satzartikeln bis hin zu Gutschriften. Zuu G -
gleich erfüllen Händler die Wünsche ihändle -
rer Kunden: Kunden kaufen online undKund
bekommen das Produkt aus einem Lager en da
oder einer Filiale zugeschickt oder holen ode eine
es in der Wunsch-Filiale ab bzw. retourin des in -rr
nieren es dort; oder sie lassen sich diees d
Kosten für retournierte Produkte in einer retou
Filiale erstatten.

Prozesse integrieren undn und
automatisieren
Neben der Kernfunktion, der optimierten timiemi
Auslieferung von Waren, verfügt ein ein rfü
OMS über weitere Module, welche diewe
Arbeit des Händlers erleichtern: ein eic
Call-Center-Modul, ein Filial-Modul, ein ilia
Lieferanten-Modul, ein Preis- und PromoPre -
tionen-Modul, ein Dokumentenmanageoku -
ment-Tool und eine AdministrationskonA -
sole. Schließlich sind Omni-Channel-Proind -
zesse nur dann wirtschaftlich, wenn sie w
integriert und automatisiert sind.au

Win-Win-Situation für Händler-S
und Verbraucherrb
Der Einsatz eines OMS wie aromansa ® ver-rr
bessert den Service über alle Kanäle hinert -
weg. Es bildet die technologische Grundeg. -
lage, um die Lieferzeiten zu verkürzen, ag
die Kosten zu senken, die Flexibilität vond
Verkaufsprozessen zu erhöhen, stets aktu-
elle Einblicke zu erhalten und die Marge 
zu vergrößern. Mit automatisierten Pro-
zessen und optimierten Warenbeständen 
müssen Retailer ihre Produkte nicht länm -
ger zu Kampfpreisen verramschen. Mehr er 
im kostenfreien White Paper unter ko
https://arva.to/wp-aroma.//

Dr. Martin AnduschusM

www.arvato-systems.derva

VOM LADENHÜTER
ZUM VERKAUFSSCHLAGER
ORDER MANAGEMENT MIT AROMAT ARER ® VON ARVATO SYSTEMS
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Ein stets verfügbarer und aktueller Über-rr
blick über die vorhandene Hard- und 
Software? In vielen Unternehmen ist diese
Anforderung noch immer nicht realisiert.
Dabei spart ein umfassendes Asset- und 
Lizenzmanagement wie es etwa die 
ACACMP-Suite von Aagon bereitstellt, spür-rr
bar ZeZeitit uund Geld. Denn häufig schlum-
mern im Conttrorolllling versteckte Kosten in 
Form von Überlizenziziererung oder nicht 
mehr benötigter Hardware.

Planungs- und Entscheidungssicherheit 
sind für Systemadministratoren essenziell 
für eine optimale Steuerung der IT-Land-
schaft. Ein umfassendes Asset-Manage-
ment sorgt für einen Überblick über alle 
SaSachch- und Anlagegüter der IT-Umgebung, 
und das LiLizezenzmanagement kennt jedes 
eingesetzte Prograrammm  inklusive der indivi-
duellen Lizenzmodelle. DDieiess schützt nicht 
nur vor unnötigen Investitionen, ssonondern 
auch vor Problemen bei Software-Audits.

Optimaler Einsatz der Lizenzen
Besonders einfach gelingt die Erfassung
aller Inventardaten, wenn die eingesetzte 
SoS ftware die relevanten Daten weitge-
hendd aautu omatisiert aufnimmt. Wichtig ist 
insbesonderee ddie komplette Registrierung
aller Geräte, Benutztzerer und deren Lizen-
zen – und zwar für PCs, SeServer, Thin 
Clients, virtuelle Server und ClClieientn s, 
Voice-over-IP-Telefonanlagen, Drucker, 

Zeiterfassungsterminals, Terminalserver,
SNMP-Geräte und vieles mehr. Wesent-tt
lich zudem ist auch das Erfassen der 
einzelnen Abhängigkeiten jedes Benut-tt
zers zu den Geräten und Lizenzen, die 
Administratoren normalerweise nur halb-
automatisch erledigen können. Diese In-
formationen eröffnen IT-Teams detaillierte 
Einblicke in die Lizenznutzung und den
optimalen Einsatz der Lizenzen. 

Dadurch erschließen sich vielfältige Opti-
mimiere ungsmöglichkeiten. Etwa indem un-
nötige AAnsnschaffungen beim Softwareein-
kauf vermieden wwere den. Zudem senkt ein 
effektives Lizenzmanaggemement Investitions- 
und Pflegekosten. Weitere Kosstetenn lassen
sich einsparen durch aktives Applicatitionon 
Usage Tracking. Ein weiterer Vorteil des
Lizenzmanagements ist die gezielte Wie-
derverwendung bereits angeschaffter 
Software, etwa indem – anstelle eines 
Neuerwerbs – die vorhandene Lizenz auf 
eineenn anderen Arbeitsplatz übertragen
wird. Und:d UUntn ernehmen, die ihre Lizenz-
zahlen exakt analylysisiere en, können häufig
mit dem Hersteller ein kkosstetengngünstigeres
Lizenzierungsmodell aushandeln.

Asset Management
Sobald alle Software-Assets erfasst sind, 
eröffnet sich weiteres Einsparungspoten-
zial. So zeigt sich unter anderem, ob sich
didie Software standardisieren oder die An-

zahl der eingesetzten Produkte gezielt re-
duzieren lässt. Ferner, ob Update-Varian-
ten eine Alternative zu den wesentlich
teureren Vollversionen darstellen. Mit Lö-
sungen wie ACMP lassen sich Programme
und Bundles automatisiert erfassen und
direkt den bestehenden Lizenzen zuord-
nen. So kann der IT-Administrator uner-rr
wünschte Software erkennen und in einer
Datenbank auf einen Blick sehen, welche
Software überhaupt lizenzpflichtig ist.

Das Asset Management liefert einen
stets verfügbaren Überblick über alle
Sach- und Anlagegüter. ACMP etwa be-
rücksichtigt dabei den gesamten Lebens-
zyklus der Soft- und Hardware-Assets
und ermöglicht es dem IT Verantwortli-
chchenen,, alle Unternehmens-Assets komfor-rr
tabel vonn eie nem Ort aus zu verwalten
und zu automattisisieieren. Als großer Vor-rr
teil erweist sich dabei auauchc , dass jeder-rr
zeit alle Fragen zu den einzellneenn Assets
beantwortet werden können: Etwa wowo
befindet sich ein bestimmtes Smart-
phone, wer benutzt es, welcher Kosten-
stelle ist es zugeordnet, welche Software
ist installiert und in welcher Version. Ein
optimales Asset- und Lizenzmanagement 
untersrstütützt sowohl mittlere als auch gro-
ße Unternehmhmen dabei, ihre IT-Perfor-rr
mance zu optimiereenn unu d dabei spürbar
die Kosten zu senken.

Sebastian Weber | www.aagonon.co.com

ASSET- UND
LIZENZMANAGEMENT
IN DER PRAXIS
VERSTECKTE KOSTEN UND EINSPARPOTENZIALE AUFDECKEN
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Viele Innovationen führen nicht zum eratioV ninva hren ht -rr
warteten Erfolg, weil sie von den Anwenon nw -
dern nicht angenommen werden oder zu enrd r
mehr technischen Problemen am Arbeitsscch roble n  eh bl ---
platz führen als zunächst angenommen.hst

Die ganzheitliche Sicht auf IT-ArbeitsplätDD ttSi -tt
ze – also das Konzept von Digital Emp-
loyee Experience (DEX) Management – ment ( age
im IT Support kann entscheidende Beiträ-
ge in der Steuerung der unternehmensg -
weiten IT-Strategie leisten. Der einfache e
Grundgedanke dabei: Raus aus der usGr
Warteposition als Annahmestelle für Stö-
rungen und Beschwerden, hin zu einer d B
proaktiven, anwenderzentrierten Rolle.
Proaktiver Support verbessert das Verhält-tt
nis zwischen IT und den Fachabteilungen 
und trägt dazu bei, die IT wirklich als 
Business Enabler zu verstehen.

IT-Support und Help-Desk brauchen einen 
Perspektivenwechsel. Welche Kriterien 
hier wesentlich sind, dafür hat Nexthink 
aus seiner Projekterfahrung eine Guideli-
ne zu den Fähigkeiten entwickelt.

1.  Kosten-Nutzen-Rechnung  
für DEX

Zunächst geht es darum, sich die Anfor-rr
derungen von DEX Management bewusst 
zu machen: Digitale Arbeitsplätze sind 
immer stärker geprägt von hybriden Kon-
zepten und dynamischen Veränderun-
gen. Es gilt eine Balance zwischen Be-
nutzerfreundlichkeit und IT-Sicherheit her-rr
zustellen, um Mitarbeiterzufriedenheit 
und Produktivität zu gewährleisten.

2.  IT-Control Center mit  
Detailwissen

Ob bei IT-Arbeitsplätzen alles störungs-
frei läuft und beispielsweise Software-Up-
grades oder Roll-outs tatsächlich Verbes-
serungen bringen, lässt sich nicht allein 

DIGITAL EMPLOYEETA YEL PIITG EEMMIID OYLLG LD II LM OO EG LEM EEELTTA MMEE OYA MDI MP EEETAAD OOEEA E EED M O ELOLO EAL EL M
EXPERIENCEENRI NE CEERRE P NENR ENENENIEIE CIRE E NENPP ENCRIE
SECHS-PUNKTE PLAN FÜR PROAKTIVEN IT-SERVICEVE T-S HS PLAUN N FÜFÜ RVIN EC O KTAEE KTFFAN O VNAN

an niedrigen Ticketzahlen und kurzen 
Bearbeitungszeiten ablesen – zumal, wie 
eine Nexthink-Studie zeigt, im Schnitt nur
etwa 50 Prozent der Störungen an IT-Ar-rr
beitsplätzen im Help Desk gemeldet wer-rr
den. Wer als IT-Control Center ein pro-
duktives Arbeitsumfeld sicherstellen will,
braucht technische Performance-Daten 
vom Endgerät.

3. Blick in die Zukunft
Welche Maßnahmen oder Faktoren füh-
ren zu einer verbesserten DEX? Aus dem
Big-Data-Ansatz mit den Messdaten aus
den IT-Infrastrukturen gilt es, proaktiv
Maßnahmen für optimale IT-Arbeitsplät-
ze zu treffen und vorausschauend zu
agieren.

4.  Priorisierung und optimierter 
Ressourceneinsatz

Was hat Vorrang: die Störung mit den
meisten Betroffenen, das, was am ein-
fachsten zu lösen ist oder doch zuerst die
unternehmenskritischen Bereiche? Nur
technische Parameter genügen hier nicht. 
Bei der Priorisierung von Störungsbehe-
bungen bietet KI-basiertes Clustering mit 
Drill-Down-Optionen Vorteile, die an Busi-
ness Intelligence angelehnt sind.

5.  Automatisierte Arbeitsanwei-
sungen zur Entstörung

Hinterlegte Skripte und Playbooks be-
schleunigen die Prozesse im IT-Support,
Störungsdetails zu verstehen und nötige
Maßnahmen in der richtigen Reihenfolge
umzusetzen, möglichst automatisiert, oh-
ne den Anwender zu stören.

6. Kooperation mit Anwendern
Bloße Performance-Messungen sind aber
nur ein Teil der Wahrheit. Es braucht eine
enge Kommunikation zwischen IT-Sup-
port und Anwendern durch kontextbezo-
gene Umfragen und Informationen an
ausgewählte Zielgruppen.

Fazit
Der IT-Support muss Teil einer Digitalisie-
rungsstrategie werden. Proaktiver Sup-
port und die Sicherstellung, dass alle
Services auch reibungslos genutzt wer-rr
den können, erfordern einen Perspekti-
venwechsel, der den Anwendern stärker
in den Mittelpunkt rückt.

Holger Dörnemann

www.nexthink.de
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In ITIL 4 werden im Vergleich zur Vorgän-
gerversion ITIL v3/2011 einige neuarti-
ge, übergreifende Konzepte vorgestellt 
und auch etliche Möglichkeiten zur Ver-rr
besserung des strategischen und operati-
ven IT Service Managements. Daraus
können einige funktionale Anforderun-
gen für IT Service Management Tools
abgeleitet werden. Dieser Artikel erläu-
tert, welche Tool-Funktionen Sie für die
Einführung von ITIL 4 Practices benöti-
gen. Er ist ein Auszug aus einem um-
fangreichen Whitepaper, das die USU
zusammen mit dem ITIL Experten Ste-
phen Mann verfasst hat.

Allgemeine Tool-Anforderungen
Die Nutzung der ITIL 4 Value Streams an-
stelle der ITIL v3/2011-Prozesse kann
durch grafische Workflow-Engines unter-rr
stützt werden, die in vielen ITSM-Tools 
bereits enthalten sind. Anstelle der volu-
men- und aktivitätsbasierten Kennzahlen
wie „wie viele“ und „wie lange“ sollten 
jedoch eher business-orientierte Metriken
eingesetzt werden, die den geschäftli-
chen Nutzen besser vermitteln. Das kön-
nen zum Beispiel die durch IT-Unterstüt-tt
zung erhöhten Stückzahlen in einem Pro-
duktionsunternehmen sein.

Für die breiteren Einsatzszenarien
von ITIL 4 im Enterprise Service
Management sollten die Tools
ein sehr gutes Benutzererlebnis
für Endanwender bieten, die
Einführung neuer, IT-fremder
Datenobjekte erlauben (etwa
Gebäude oder Mobiliar) und 
die Trennung spezifischer Funk-
tionen, Daten und Wissensma-
nagementartikeln für die einzelnen 
Servicebereiche ermöglichen.

Ein wesentliches ITIL 4-Prinzip ist die 
Automatisierung. Hierzu werden KI-ge-
stützte ITSM-Funktionen benötigt wie 
zum Beispiel ChatBots, intelligentes Ti-
cketrouting, automatische Trenderken-
nung und Problemanalyse und die KI-ba-
sierte Identifizierung relevanter Events 
im Monitoring.

Spezifische Tool-Anforderungen
Neben den konzeptbasierten, allgemei-
neren Auswirkungen erfordern auch die 
einzelnen Practices (siehe Bild) jeweils
spezifische ITSM-Tool-Funktionen.

Die folgenden ITSM-Tool-Funktionen un-
terstützen die gängigsten Prozesse/Prac-
tices und werden demzufolge von der 
Mehrzahl der IT-Organisationen benö-
tigt, die ITIL 4 einführen möchten:

Erforderliche  
ITSM-Tool-Funktionen für:

1.  Change Enablement,  
Deployment Management und 
Release Management:

   Integration von DevOps-Tools
   Automatisierung von Changes
und Releases

   Automatisierung von Continuous
Integration,Continuous Delivery und
Continuous Deployment
   Abbildung von Blue/Green-Releases,
Feature-Flag-Releases

2. Incident Management:
  Unterstützung von “Swarming”

3. Problem Management:
   KI-basierte Funktionen für die Prob-
lem-Erkennung und proaktive Störfall-
vermeidung

4.  Service Catalog  
Management:

  Erstellen neuer Service-Angebote
durch Aggregation bestehender
Servicekomponenten

5. Service Configuration  
Managment:

  Integration von Tools wie Vagrant,
Ansible, Puppet und Docker zur Un-
terstützung des „Infrastructure-as-Co-
de“-Ansatzes

6.  Service Desk
  Abbildung eines „Query-Tickets“
für noch nicht kategorisierte End-
anwender-Tickets
   Funktionen für den Omnichannel-
Support

DIE AUSWIRKUNGEN VON 
ITL 4 AUF ITSM-TOOLS

MÖGLICHKEITEN ZUR VERBESSERUNG

„ETLICHE DER VON ITIL 4 GEFORDERTEN  
TOOLFUNKTIONEN SIND BEREITS IN EINIGEN 
ITSM-TOOLS VORHANDEN. ES GIBT ABER AUCH 
FUNKTIONEN, DIE NOCH NICHT IN ABSEHBARER 
ZEIT ZUR VERFÜGUNG STEHEN WERDEN.“

Martin Landis, Business Unit Manager, USU GmbH.
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7.  Service Level Management:
    Einführung sogenannter eXperience
Level Agreements (XLAs)

Weniger gebräuchliche Prozesse/
Practices
Tool-Funktionen zur Unterstützung weni-
ger gebräuchlicher ITIL-Prozesse/Practi-
ces dürften von der Mehrzahl der IT-Or-rr
ganisationen nicht nachgefragt werden,
obwohl sie einen Mehrwert bieten kön-
nen. Die folgenden ITSM-Tool-Funktionen
werden in den Produktentwicklungsplä-
nen der Tool-Anbieter deshalb wahr-rr
scheinlich nicht berücksichtigt.

Potenzielle neue 
ITSM-Tool- Funktionen:

1.  Information Security  
Management

   Automatisierte Workflows für das Se-
curity Incident Handling

2.   Portfolio Management
   Funktionen für das Project-Portfo-
lio-Management (PPM)

3. Relationship Management
   Dokumentation der Kommunikation 
mit Servicekunden
    gewichtete Matrix zur Bewertung 
von Beziehungen mit Verlinkungen in
den kontinuierlichen Verbesserungs-
prozess

4.   Service Continuity Management
   Automatisierte Management-Work-
flows für das Erstellen, Überprüfen, 
regelmäßige Testen und Verbessern
von Service Continuity-Plänen (und 
anderen Business Continuity-Plänen)

5.  Service Financial Management
    Cloud Cost Management & Optimi-
zation für Infrastruktur- und Soft-tt
ware-Lizenzkosten in Multi Cloud- 
und Hybrid Cloud-Umgebungen

    Integration mit den gängigsten Cloud-
Service-Providern

6.  Supplier Management
   Funktionen für das Multi Supplier Ma-

nagement (Service Integration and
Management/SIAM)
   Austausch von Incidents zwischen
Kundenorganisation und mehreren 
Lieferanten
   Unterstützung von Service-Level-Zielen
für komplexere Service Delivery-Ver-rr
einbarungen mit mehreren Suppliern

Neue Prozesse/Practices
Bei den folgenden neuen ITIL 4 Prozes-
sen/Practices wird sich erst im Laufe der
Zeit zeigen, wie sie jeweils von den Orga-
nisationen angenommen und welche Än-
derungen der ITSM-Tools ihnen folgen und 
ihre Einführung vorantreiben werden.

Potenzielle neue  
ITSM-Tool- Funktionen:

1.   Organizational Change Ma-
nagement

   Workflow-Funktionen für sämtliche
Schritte bei organisatorischen Verän-
derungen, wie zum Beispiel Planung,
Managen von Risiken und Proble-
men, Erstellen von Fortschrittsberich-
ten, Dokumentieren von Entscheidun-
gen, Verfolgen von Schulungen und
anderen Maßnahmen

2.  IT Asset Management (ITAM)
   Funktionen für das Asset Lifecycle
Management

   Abbildung von non-IT-Assets (Gebäu-
de, Fahrzeuge, …)

3.  Project Management
    Planung von Aufgaben, Terminen,
Meilensteinen, Ressourcenzuordnung 
für Projekte
    Statusüberwachung

4.  Risk Management
   Auflistung und Bewertung von Risiken
   Maßnahmen zur Risikovermeidung

5.   Workforce und Talent  
Management

   People Management-Funktionen, wie
Resource Planning, Recruitment, On-
boarding, Performance Management,
Learning und Development sowie
Succession Planning.

Stephen Mann, Martin Landis
www.usu.de

WHITEPAPER  
DOWNLOAD

Dieser Artikel ist ein Auszug aus
einem umfangreichen Whitepa-
per, das hier heruntergeladen wer-rr
den kann: 
http://bit.ly/wp-itil4-tools-itm



Klassische wie systemische Organisati-
onsentwickler und -entwicklerinnen be-
schreiben Veränderungen mit der Verän-
derungskurve nach Kübler-Ross und/
oder Kotter. Diese beschreiben Verände-
rungen als unabänderliche Impulse, die 
mittels geeigneter Kommunikationsmaß-
nahmen besser „verdaubar“ sind.

Erfolgreiche agile Transitionen verändern 
Werte, Verhalten und Arbeitsumfelder

(=Hardware) der Beteiligten. Im Sin-
ne Everett Rogers nehmen die Betei-
ligten also eine Innovation an – oder 
sie verwerfen diese.

Die Autorin beschreibt in dem Buch
„Agile Organisationsentwicklung“ er-rr
folgreiche Verfahren/Vorgehensweisen, 
die es den Beteiligten erleichtert, die 
Innovation „Agilität“ auf allen Ebenen 
anzunehmen.

Alles, was wir bis dato über die Art un-
serer Zusammenarbeit zu wissen glaub-
ten, ändert sich gerade: Es ändert sich,
wer wo und wie zusammenarbeitet. Bis 
zuletzt wurden die meisten Workshops
von Angesicht zu Angesicht geführt. Mit 
zunehmender Verteilung der Teams ver-rr
bringen alle mehr Zeit in Online-Work-
shops. Nun braucht es mutige Men-
schen, die die Kommunikation zwischen 
Teams, die teilweise weltweit verstreut 
zur gleichen Zeit am selben Projekt ar-rr
beiten wollen, fördern, aktivieren und
begleiten. Die eigentliche Herausforde-

rung liegt darin, Bedingungen zu
ermöglichen, unter denen wichtige 
Diskussionen entstehen und Dialo-
ge sich entwickeln können.

Dieses Buch ist eine umfassende
Ressource für Moderatoren, Trai-
ner und Berater. Es beschreibt die Rolle
eines Moderators und umreißt dessen
Schlüsselelemente in der digitalen Welt.
Es untersucht auch die häufigsten Her-rr
ausforderungen, denen sich Moderato-
ren in der virtuellen Umgebung gegen-
überstehen.

AGILE  
ORGANISATIONS- 
ENTWICKLUNG
ITERATIVE, INKREMENTELLE UND LERNENDE 
BEWEGUNG ERMÖGLICHEN

DIE KUNST DER  
ONLINE- 
MODERATION
TOOLS, IDEEN UND TIPPS FÜR 
DIE ERFOLGREICHE UMSETZUNG

Agile Organisationsentwicklung – 
Iterative, inkrementelle und lernen-
de Bewegung ermöglichen; Judith 
Andresen, Carl Hanser Verlag, 
03/2021

Die Kunst der Online-Moderation
– Tools, Ideen und Tipps für 
die erfolgreiche Umsetzung;
Ingrid Gerstbach; Carl Hanser 
Verlag, 10/2020

d l d
e 
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Die Datenmenge schwillt rasant an und 
Prognosen werden immer schwieriger. 
Hinzu kommen immer mehr unstrukturier-rr
te Daten, die auch irgendeine Form der 
Integration in den Unternehmenskontext 
bedürfen.

Dieses eBook weist den Weg in die Zu-
kunft von Big Data und Analytics. Deep 
Data Analytics, Künstliche Intelligenz,
Machine Learning und Natural Language 
Processing heißen die Gefährten.

Highlights aus dem eBook

• BI & Analytics in der Cloud
Wir zeigen Möglichkeiten analytischer 
Lösungen in der Cloud. Darüber hinaus 

werden Vorteile als auch Nachteile der 
Cloud Services kritisch gegenüberge-
stellt. Es werden die drei wichtigen Archi-
tekturkomponenten vorgestellt, auf denen 
Cloud Services in der Regel basieren und 
konkrete Services sowie deren Anbieter
beispielhaft vorgestellt, um Vergleiche zu 
ermöglichen.

• Datenstrategien für Big Data
Die Verarbeitung von Metadaten wird 
immer wichtiger, um Daten anhand rele-
vanter Kriterien zu finden. Mit ihnen las-
sen sich beispielsweise verschiedene
Daten zusammenführen, ungleiche Daten
unterscheiden oder Ortsangaben ma-
chen. Saubere Daten inklusive der pas-
senden Metadaten machen es Organisa-

tionen einfacher, einen Wert aus den
Daten zu ziehen.

•  Next Dimension Big Data
Es geht hier um die Synchronizität von
Information und Aktion. Durch perfor-rr
mante und frei skalierbare In-Memory-Lö-
sungen wird auf die teuren Multi-Core-Ser-rr
ver verzichtet. Stattdessen werden über
eine neuartige Technologie leistungsfähi-
ge Cluster geschaffen. Viele Stan-
dard-Computer werden über nur einen
speziell dafür entwickelten Hypervisor zu
einem System zusammengefasst.

BIG DATA UND
ANALYTICS 
KI UND ML AUF DEM VORMARSCH

SOFTWARE 
QUALITY & TESTING
NEUE ARBEITSGEBIETE FÜR FEHLERFREIEN CODE

 

Das eBook „Big Data und 
Analytics“ ist deutschspra-

chig, 44 Seiten lang und 
das PDF ca. 7 MB groß. Es 
steht unter diesem Link kos-
tenlos zum Download bereit:
www.it-daily.net/download

 

Das eBook „Software Quality & 
Testing“ ist deutschsprachig, 52 
Seiten lang und das PDF ca. 8 MB 
groß. Es steht unter diesem Link 
kostenlos zum Download bereit: 
www.it-daily.net/download

Automatisiertes Testen ist heutzutage kein 
Hexenwerk mehr. Jedes gute Unterneh-
men entwickelt Software mit automatisier-rr
ten Unit-Tests und Integrationstests. Es ist 
klar, dass neue Programmiersprachen
und Verfahren die tägliche Arbeit erleich-
tern. Egal ob DevOps, Low-Code, das 
Stichwort heißt Evolution.

Highlights aus dem eBook

• Potential- & Prozessanalyse
Wenn Effizienz, Effektivität und Qualität 
in den Prozessen verbessert oder Metho-
den, Tools oder Techniken auf den neu-

esten Stand gebracht werden sollen,
dann nur mit Hilfe einer Potenzialanalyse
mit Umsetzungs-Roadmap.

•  Open Source Risikoanalyse
Veralteter Code, überholte Versionen,
fehlende Patches, das ist bei Open 
Source Normalität. Es gibt einen besorg-
niserregenden Rückstand bei der Nut-tt
zung der neuesten Version von Open-
Source-Komponenten.

• Schlüsselwortbasiertes Testen
Wir zeigen, wie ein automatisiertes Um-
feld aufgebaut werden kann, so dass ma-

nuell arbeitende Tester schon nach einer
kurzen Einarbeitung automatisierte Testfäl-
le schreiben und auch verwalten können.
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DIE ZUKUNFT 
DES IT-MITTELSTANDS

MIT IT2MATCH DEN BESTEN PARTNER FÜRS EIGENE UNTERNEHMEN FINDEN

Die Entwicklungen in der IT-Branche 
schreiten unaufhörlich voran. Um aber 
auch auf Dauer konkurrenzfähig zu blei-
ben, fordern disruptive Strukturverände-
rungen und eine steigende Wettbewerbs-
intensität neue Strategien von Soft-
ware-Unternehmen. Die App „IT2match“ 
findet für IT-Unternehmen passende Ko-
operationspartner, mit denen das eigene 
Produktportfolio erweitert und die Wert-
schöpfung gesteigert werden kann.

Besonders in Anbetracht der aktuellen 
Krise, ist es für die IT-Branche enorm 
wichtig, kreativ an neuen Services zu ar-
beiten und Prozesse zu optimieren, um 
den gesteigerten Bedarf an digitalen Lö-
sungen decken zu können. 

Mittelständische Software-Lösungen zäh-
len häufig zu den sogenannten „Best of 
Breed“-Angeboten, die sich durch eine be-
sonders hohe Funktionalität der abgebil-
deten Kundenprozesse auszeichnen. Dies 
ist gerade jetzt wichtig, da sich im Zuge 
der Digitalisierung die Anforderungen der 
Anwender an Software verändern und der 
Bedarf an Interoperabilität steigt.

Kompetenz in allen Bereichen
Viele KMUs sind durch das reguläre All-
tagsgeschäft und den steigenden Fach-
kräftemangel nicht in der Lage, notwen-
dige Schritte hin zur Digitalisierung aus 
eigener Kraft voran zutreiben. Der Bun-
desverband IT-Mittelstand e.V. (BITMi) 
hat hier Handlungsbedarf gesehen und 
das Mittelstand 4.0-Kompetenzzentrum 
IT-Wirtschaft (KIW), finanziert durch das 
Bundesministerium für Wirtschaft und 
Energie, gegründet. Dieses wird ab so-
fort, gemeinsam mit Partnern, kleine und 
mittlere IT-Unternehmen bei technischen 
und unternehmerischen Fragen unterstüt-
zen und ihnen bei der notwendigen Ver-
netzung zur Seite stehen. Hilfestellung 
werden beispielsweise bei der Suche 
nach passenden Partnern, bei rechtli-
chen Fragestellungen, bei der Entwick-
lung neuer Geschäftsmodelle und bei 
IT-Schnittstellen gewährt.

Einfaches Matching
Hierfür bietet das KIW die B2B-Mat-
ching-Plattform „IT2match“ an. Die kos-
tenfreie App ist eine geschlossene Platt-
form für die vertrauensvolle Vernetzung 

von Software-Anbietern innerhalb der 
gesamten IT-Branche. Nach der Regist-
rierung und Beschreibung der eigenen 
Lösung, erhält das kooperationswillige 
Unternehmen automatisiert Matching- 
Vorschläge. Als Orientierung dient die 
Beschreibung der angebotenen Lösung. 
Bedeutet: Je präziser das Lösungsprofil 
erstellt wurde, desto erfolgsverspre-
chender erfolgen die Matching-Vor-
schläge. Eine aktive Suche und das An-
legen von realisierten Projekten unter-
stützen das Finden des richtigen Koope-
rationspartners.

Erste Schritte Richtung Zukunft
IT-Kooperationen helfen, Größennachtei-
le auszugleichen, Kapazitäten, Speziali-
sierungen und Marktzugänge zu bündeln 
und sich im Wettbewerb mit anderen An-
bietern besser zu behaupten. Erfolgrei-
che Beispiele, wie CombiPlus, sind die 
Antwort von KMUs auf die sich ständig 
verändernden Märkte und den globalen 
Wettbewerb. 

CombiPlus, ein Software-Anbieter für 
KfZ-Sachverständige, ist es gelungen, mit 
seinem Kooperationspartner eine integ-
rierte Software-Lösung zu entwickeln, mit 
der Schadensgutachten unkomplizierter 
und sicherer abzuwickeln sind. „IT-
2match hat uns auf einfache Weise Ko-
operationsmöglichkeiten geboten, auf 
die wir sonst nicht aufmerksam geworden 
wären“, betont Stefan Grimm, Geschäfts-
führer bei CombiPlus, die Bedeutung von 
kooperativen Geschäfmodellen.

www.itwirtschaft.de
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Laut der Allianz-Studie „Risikobarome-
ter“ aus dem Jahr 2019 gehörte die Cy-
bersicherheit bereits vor der Corona-Kri-
se zu den wichtigsten Herausforderun-
gen für Unternehmen. Cyberattacken 
lagen in der Risikobewertung des Versi-
cherers auf Platz eins der möglichen Be-
drohungen, dicht gefolgt von Gefahren
durch Betriebsunterbrechungen wegen
rechtlicher Veränderungen wie Handels-
konflikten, Zöllen, Sanktionen oder des 
BREXITs.

Publikationen zur Cybersicherheit gehen 
oft nicht differenziert auf die Verortung 
eines Unternehmens in Bezug auf ver-
fügbare Ressourcen oder Maßnahmen 
zur schrittweisen Steigerung von Cyber-rr
sicherheit ein. Unternehmen benötigen 
fassbare Instrumente und Methoden der 
langfristigen Planung, die iterativ und be-
rechenbar umgesetzt werden können.

Cyber-Resilienz
Ein Ansatz, unter dem solche Methodiken
strukturiert zusammengefasst werden, ist 
der der Cyber-Resilienz. Mit der Umset-tt
zung dieses ganzheitlichen Konzepts stei-
gert das Unternehmen langfristig die für 
die Umsetzung nachhaltiger Cybersicher-rr
heit relevanten Fähigkeiten:

  Anpassungsfähigkeit des IT-Ma-
nagements und der betrieblichen In-
frastruktur, um zukünftigen Bedro-
hungsszenarien wie Pandemien, 
Naturkatastrophen oder politischen
Konflikten so zu begegnen, dass der 
Geschäftsbetrieb aufrechterhalten
werden kann;

  Widerstandsfähigkeit durchh EEntt --tt
wicklung eines Maßnahmenplans,
um schnell und angemessen zu re-
agieren, wenn Bedrohungssituatio-
nen eintreten;

  Handlungsfähigkeit des IT-Ma-
nagements und der IT-Infrastruktur, 
um komplexen Bedrohungsszenarien 
proaktiv zu begeegnen und Risiken zu 
minimieren;

  Wiederherstellungsfähigkeit
des Geschäftsbeetriebs mithilfe von 
Notfallplänen unnd eines wirksamen 
Disaster Recoverry Managements; 

  Lernfähigkeit, um die Erfahrungs-
basis des Managgements im Umgang
mit Krisen sowie die Prozesse zur Ab-
wehr von Bedrohungsszenarien und 

WWiWW eederrheehehehersrsrsrsrstttetetellung g dededededededddededes sss Geschäftsbe-
trt ieieieebsbsbsbs kkkkonntiitinunuieieeeerlrlrlrlrlicicicicichh auauuuuuuuuszszszszszszszszszszzszzubuuuuuuuu auen.

Reifegegggraraaadmdmdmdmoddododododo elellllelelelelele
Die so gennnnananana ntntttntnte ee ee e „M„M„MM„M„M„Matatatatattururuuururiti y“y oooderrrrrr deeeer rrrr
ReReififegrad ist eein MaMaMaMaaMaß,ß,ßßß,ßß, mmmmmmmmititititittitiitt ddddddddememememememmemm ddddddieieieieeeee FFFFFFFFääääää--
hihigkgkeieit t eieieiinenenener Organisatiiononooo zzururururur kkkononnnntititititinu-
ierlrlicicheh nn VeVerbrbesesseserurururungngngng iiiinnnn eieieieinenener Diszszszszszipipipipiplililililinnn n n
wie deder r CyCybeberssicicheherhrheieit t bebeststimimmtmt wwirird.d.
Reifegraradmd ododelellele oodeder r „C„Cybyberersesecucurirityty 
Maturity MMododels“s“ ((CMCMM)M)M ssinind d füfür Unter-
nehmen, die e mimit t der UmUmsesetztzunungg vovonn CyCy--
ber-Resilienz bebegiginnnnene , von n bebesosondnde-
rem Wert. Sie unteersstütütztzene  bei der Eva-
luation gegenwärtiger FäFähihigkgkeieiteten,n, RReses-
sourcen und vorhandener Infrastrt ukuktutur.r  
So kann der aktuelle Reifegrad ermittelt 
und auf dieser Grundlage ein Maßnah-
menplan entwickelt werden, um gege-
benenfalls die nächste Stufe des Reife-
gradmodells zu erreichen. Damit ist eine 
Reihe von Vorteilen verbunden: Das 
Unternehmen weiß, welche Aufgaben
als nächstes anstehen und kann seine
Ressourcen und die Investitionsbedarfe 
entsprechend planen. Ein „Cybersecuri-
ty Maturity Model“ hilft bei der Sicher-
stellung der Produktivität und Qualität 
des Unternehmens sowie der Einhaltung 
der Budget- und Zeitplanungen.

REIFEGRADM
DIE CYBER

UNTERNEHMEN BENÖTIGEN FASSSBARE INSSSTTTTTRRRUUMMMENNTE ZZZZZUUUUUUUUUURRRRRRRRR EVALUAATTTTIIIIIIOOOOOOOOOOOOOOOOOONNNNNNNNN 
UND PLANNNUUUUUUNGG VVON CCCCCYYYYYYYYYYBBBBBBBBBERSICCHHEEERRRRRRRRRRRRRRRRRRHHHHHHHHHHHHHHHEITTTTTTTTTTTTTT

REIFEGRADMODELLE SIND FÜR UNTERNEHMEN, DIE MIT  
DER UMSETZUNG VON CYBER-RESILIENZ BEGINNEN,  
VON BESONDEREM WERT. SIE UNTERSTÜTZEN BEI DER  
EVALUATION GEGENWÄRTIGER FÄHIGKEITEN, RESSOURCEN 
UND VORHANDENER INFRASTRUKTUR.

Carsten Marmulla, Managing Partner & Senior Trusted Advisor,  
carmasec GmbH & Co.KG, www.carmasec.com
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– Level 4: Proactive

– Level 5: Advanced/Progressive

Das CMMC des amerikanischen Verteidi-
gungsministeriums stellt allerdings in ers-
ter Linie eigene Interessen sicher. Die 
schrittweise Verbesserung der Cybersi-
cherheit der Unternehmen hat nur eine 
nachgelagerte Priorität.

Cybersecurity Capability 
Maturity Model (C2M2)
Das amerikanische Energieministerium 
hat mit dem “Cybersecurity Capability 
Maturity Model“ einen mittlerweile etab-
lierten Ansatz entwickelt. Dieser baut auf 
dem „Cybersecurity Framework des Na-
tional Institute of Standard and Techno-
logy“ (NIST CSF) auf. NIST selbst legt 
großen Wert darauf, dass das entwickel-
te Framework in unterschiedlichen Berei-
chen zum Einsatz kommt.

Beide Modelle unterscheiden folgende 
fünf Reifegradstufen:

– Level 1: Identifizieren

– Level 2: Schützen

– Level 3: Erkennen

– Level 4: Reagieren

– Level 5: Genesen

Community Cyber Security 
Maturity Modell (CCSMM)
Im Mittelpunkt des CCSMM, eines drit-
ten Ansatzes, steht die lokale Wirtschaft 
(Community). Diese besteht neben Ein-
zelpersonen aus einer Verwaltung, Zivil-
gesellschaft und Wirtschaftsbetrieben. 
Das Modell rückt den Menschen stärker 
in den Mittelpunkt und bietet für die 
Messbarkeit zur qualitativen und quanti-
tativen Standortbestimmung eines Unter-rr
nehmens eine Vielzahl an Messgrößen. 
Diese Metriken beziehen sich allerdings 
auf die Gesamtheit einer Gemeinschaft. 
Unternehmen sind davon nur eine Teil-
menge.

Cybersecurity Maturity Model
Certification (CMMC)
Reifegradmodelle zum Management der
Cybersicherheit sind zuerst im amerikani-
schen Verteidigungsministerium ange-
wandt worden: Das Pentagon kündigte
im Mai 2019 an, dass Lieferantenbetrie-
be und Dienstleister des „Department of 
Defense“ (DoD) für die Beteiligung an
Ausschreibungen die Qualifizierung ihrer
Cybersicherheit dokumentieren und
nachweisen müssen. Hierfür setzte das
Ministerium das Zertifizierungs- und Au-
ditierungsprogramm „Cybersecurity Ma-
turity Model Certification“ auf. Damit 
wurde das Ziel verbunden, diese Unter-rr

en einer Risikoqualifizierung zu unnehm -
hen und sie gleichzeitig in der Weiterzie -
twicklung ihrer Cybersicherheit zuterent
rn. Je höher der Reifegrad der Cyförder -
cherheit, den ein Unternehmen erbersic -rr
, umso höher die Chance, an Ausreicht -
ibungen teilzunehmen.schrei

Verteidigungsministerium hat insgeDas V -
fünf Reifegradstufen unterschieden:samt f

– Level 1: Basic Cyber Hygiene

– Level 2: Intermediate Cyber Hygiene

– Level 3: Good Cyber Hygiene
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Dieses Reifegradmodell unterscheidet fol-
gende fünf Stufen:

– Level 1: „Security Awareness“ (Si-
cherheitsbewusstsein): In dieser Stufe 
gilt es, ein hohes Maß an Bewusstsein 
für Cybersicherheit zu fördern.

– Level 2: „Process Development“ (Pro-
zessentwicklung): In dieser Stufe ste-
hen die Prozesse und Richtlinien im 
Vordergrund.

– Level 3: „Information Enabled“ (Infor-rr
mationspolitik): Voraussetzung für diese 
Stufe ist, dass die Organisationsmitglie-
der das erforderliche Sicherheitsbe-
wusstsein besitzen und in der Organisa-
tion entsprechende Prozesse existieren, 
damit Informationen wirksam fließen 
können, um Bedrohungen zügig zu er-rr
kennen und beseitigen.

– Level 4: „Tactics Development“ (Tak-
tikentwicklung): In dieser Stufe verfügt 
das Unternehmen bereits über die Fä-
higkeit (und die dazugehörigen Plä-
ne), um Bedrohungsszenarien proaktiv

zu erkennen und zu beseitigen. Prä-
vention spielt an diesem Punkt eine e
wichtige Rolle.

– Level 5: „Full Security Operationaala
Capability“ (Volle Betriebsfähigkeittt innn nnn
Cybersicherheit): In dieser Reifegrraradddddd---
stufe erfüllt das Unnternehmen nichhtt nnununur 
alle zuvor genannnten Vorausseettzzzuzunn-
gen. Zusätzlich wwirken die Prozezezeesssse 
und Mechanismeen durchgehenddd imim 
gesamten Unterneehmen. Darüber r hihiiinnnnnn-----
aus kann es sich mmit anderen relevevvanannnnnn---
ten Unternehmen uund Institutionen veev r--rr
netzen, um auf eiin komplexes Bedro-
hungsszenario zu reagieren.

Das Reifegradmodelll unterscheidet hier-rr
bei zwischen verschiedenen Bedrohungs-
situationen:

  Unstrukturierte Bedrohungen: 
Kriminelle verfolggen kurzfristige Effek-
te, ohne die gessamte Betriebsfähig-
keit gefährden zzu wollen. Ein typi-
scher Angriff ist „„CEO-Fraud“, um die 
schnelle Überweeisung von Geldern 
zu erwirken.

  Strukturierte Bedrohungen: HiHiHiH nnnnnnn-
teteterrr r dedededennn Angriffen stecccktktktktktkt oooofttftt eeeeinininininininneeeeeeee ooro ga-
nin sierte GGGGrurururuupppppppppppe. DDDDDDDDiiieiee AAAAAAAAttttttttttttttttt aaaaacaaa ken sind 
geplant und die VeVeVeVeVVeVeVeV rararaaaantntntntntnnnn wwortlichen ge-
hehehenn n mememeththodischchhhch vvvororororororrrr. Ihr Ziel ists  nichthtt,,,,,
sich zu bereiciciciccccchhhehehehhernrnrnnnrnnnn, sondern an ssenenennsisisisisisisisisisisissibbbbbbbbbbbbbbbb--------
le Informatioonooo enenenen zzu gelangen ooodedededeeeeeeeeeeeeer r rr rr r r dididdddddddididdidddd e e 
BeB trt iei bbsbb fäfäfäfäähihihihh gkgkgkgkgkgkgkgkgkgg eeeeieeeee t zu beeini trräcäcäccccccccchththththhhththththththhththh igigigigigigigigigiigigigi enenen.......
Neben Krimmmmininininninineeeeleeeee len gehööreenn zuzuzuuzuuuzuuzuuuuuurrr r rr TTTTTTTäTTTTTTTTT teeeeerrrrrrrrrrrrr--------rrrr
grgrgrgrupupupuppepepepe aaaaauucucucuchhhhhhhh (p(p(pp(p(p(pp(polooooooooo itische) AAktktivivivvvvvvvvvisisisiisiisisissisisisissteeeteeeeeeeeeenn,n,nnn,nnnnnnnnn ssso oo o oo oo
gegenan nnntete „„Hackckckkkckckckkckc ttititittittttt vistenn““““.

  Hochgradig organisierte Bedro-
hungen: AnAnAnAnAngriffe aaaaaaaaaaaufufufufufufuuufufuf diesem Niveau
hahaabebebebennnn ddadas s ZiZieleelelel,,,,, dididdidd e BeBeBeBeBeBeBeBeeeetrtrtrtrtrtrtrtrtrtrrrieieieieieieieieiiebsfähigkeit 
zuzuzuz bbbeeeeeeeeininini träcäcäcäcächththththtigigigen. ZuZuZuZuZuZu ddenennnnnn ZZZZZZZZZZZieieieieieieieieieeleleleleleleleelen der 
AnAnnngrgrgreieieieifefefefer r r zäzäzäzääz hlhlhh t t ninininininichccchcht nuuuuur rrrrr die InIIInInInInfofofoformrmrmrmrmrmrmmmaaaaaaaa--
tionssgewwwwininininnununuungngngngngg, , , , sososoosososondndndndndderereeerern n auuuuuchcccc  dieeeeee Verrrrr---rrrr
nichtung vvoon Infnfnffnfororororo mamamaaaamaatititititititiononononononoononeneneneneneeeee .. DiDDiDiDiDDiDiieeeeee GrGrGrGrGGrGrGrrupupupupupuupp--
pee iiiststst iiinnnn der Regel hochchchhhchchhgradadaddadaddddigigigigig oorgrgrgrgrgaanaaa ii-
sisiert,t, vverrfüfügtgt üüüübebebeberrr r eieeieinnnn grgrgrg oßzüzüzüzügigigigigigegegegegesss s s
BuBudgdgetet uundn ggrereifift t auauf f mumultltididisisziziplplininäräre e 
KoK mpmpete enzezenn zuzurürückck. . DiDie e AnAngrgrififfefe fifinn--
den ofoft t inin Kommbibinanatitionno mmitit pphyhysischen 
und psycchihiscschen BeBedrdrohohunungegenn ststatatt.t.

Bei der Betrachtung g deder r verschiedenen
Bedrohungssituationen wiwirdrd ddeueutltlicich,h,

Bedrohungslage unstrukturiert strukturiert hochgradig strukturiert

Reifegradstufe Level 1 Level 2 Level 3 Level 4 Level 5

CMMC Basic 
Cyber Hygiene

Intermediate
Cyber Hygiene

Good
Cyber Hygiene

Proactive Advanced/Progressive

C2M2 Identifizieren Schützen Erkennen Reagieren Genesen

CCSMM Sicherheitsbewusstsein
(Security Awareness)

Prozessentwicklung
(Process Development)

Informationspolitik 
(Information Enabled)

Taktikentwicklung 
(Tactics Development)

Volle Betriebsfähigkeit 
in Cybersicherheit 

(Full Security Operational 
Capability)

Beschreibung In dieser Stufe gilt es 
insbesondere bei
Organisationsmitglie-
dern ein hohes Maß
an Bewusstsein für
Anliegen der Cyber-rr
sicherheit zu
fördern.

In dieser Stufe stehen 
die Prozesse und 
Richtlinien im Vorder-rr
grund. Diese gewähr-rr
leisten, dass Cyber-
sicherheit im Betrieb
funktioniert.

Voraussetzung für die-
se Stufe ist, dass die
Organisationsmitglie-
der über das erforder-rr
liche Sicherheitsbe-
wusstsein verfügen und 
in der Organisation 
entsprechende Prozes-
se existieren, damit 
Informationen wirksam 
fließen können, um
zügig Bedrohungen zu 
erkennen und zu
beseitigen.

In dieser Stufe verfügt 
das Unternehmen
bereits über die 
Fähigkeit (und Pläne),
um Bedrohungs-
szenarien proaktiv zu 
erkennen und zu
beseitigen.
Prävention spielt an
diesem Punkt eine
wichtige Rolle.

In dieser Reifegradstufe 
erfüllt das Unternehmen 
nicht nur alle zuvor ge-
nannten Voraussetzungen. 
Die Prozesse und Mecha-
nismen wirken im gesam-
ten Unternehmen durch-
gehend. Darüber hinaus 
kann es sich mit relevan-
ten Unternehmen und
Institutionen vernetzen, 
um auf ein komplexes 
Bedrohungsszenario zu 
reagieren.

AUSGEWÄHLTE REIFEGRADMODELLE ZUR CYBERSICHERHEIT IM VERGLEICH
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(Arcccchihihihitettetektktktkturuuu , Richtlinieeeen,n,n,n,n KKKKulultutur, Technolo-
gigigigigigigigigigigigigiggigg eeneneenenenenneeeeee ))))))))))))) auauauauauaa dididididddddititititiitierererererererererererrtt tt ttt wiwwww rd. Es eeeerfrfrfr oloololgtg  eine Stand-
orororrrrrrrtbtbtbtbtbtbtbtbtbtbtbtbt eseeseseseee timmunununununu ggg imimimimiiimim Reifeegrgrgrgrgradadaddmodell. Sie
ststststttttsttteleeleleleeeee ltlllll  dabei eeeeeininininnee ee ee eee AArAAAAAA t Blaupapapapauuususe e dar, mit 
dededededeeeeeer rrrrr der Handnddnddluuuluungngggggggsss-ssss-ssss  und Optptptptimimmimierungsbe-
dadaddddddddddd rfrfrfrffff dddddddeseseseeses UUUUntntntntnterereeeee neeeeeeehmhmhmhmmhmhmmh ens sichhhtbtbtbbarar ggemacht 
wiwiwiwiwiwiwiwiwiwiwiwwwwwirdrdrdrdrdrdrdrdrddrd. AuAuAuAuAuAuAuAuf f f f ffffff dididddddd eserereeererereeeee GGGGGGGGrundlageeee wwerden ein
Maßßßnßß hhhahahmemenknknknknknkkkkknkkatatatatatata alalalaalaaaaa ogog und eeeinin Fahrplan
entworrororfefefefefefefefefefeen,n,n,n,nnnn,n, wwwwelelelelelelele chche dudurch eeeeinne Investiti-
onnnnns- undnndndnd BBBBududududdudududduduu gegetplanungg ergggggänänääää zt werden.
DuDuDuDuDDuDuuuurcrcrcrcrcrcrcrcrchhhhhhhhhh MoMMMMoMoMMMM nnin toring und EEEEEEvavavavavvavaaluation der
MaMMM ßnßnßnnß ahahahahmemen wird der FForororrorrrtststststscchritt kontinu-
ieierlrlicich beewwertet und gepepppppprürürürrürüftftff . Sind die An-
foforderunungeg n der Reeififffegeegegeege radstufe erfüllt,
wiwirdrd entschieden, obobobob dddie nächste Reife-
gradstufe abhäängnggigigig von der Geschäfts-
strategie ananggesttrerebtb  werden soll.

So kann ein Unternehmen zielgerichtete
Handlungsmaßnahmen definieren, Bud-
gets zuweisen, den Fortschritt kontinuier-rr
lich überwachen und entsprechend der
Geschäftsstrategie einen sinnvollen Zeit-tt
plan festlegen, um dann die nächste Rei-
fegradstufe anzustreben.

Carsten Marmulla

dadass nicht jedes Unternehmen die höchs-
te Reifegradstufe erreichen muss. Strebt 
ein Unternehmen allerdings Wachstum 
an, geht dies mit Änderungen in der 
Wertschöpfungskette, des Geschäftsmo-
dells und der Märkte einher. Hierdurch 
kann sich die Bedrohungslage ändern.

Das carmasec Cybersecurity 
Reifegradmodell (CS2RM)
In der Cybersicherheit stellen Reifegrad-
modelle einen sehr jungen Ansatz dar. 
Existente Modelle aus dem angelsächsi-
schen Raum können nicht vollständig auf 
die Anforderungen deutschen Unterneh-
men übertragen werden. Daher hat die 
Beratungsboutique für Cybersicherheit 
carmasec auf Basis des „Community Cy-
ber Security Maturity Model“ (CCSMM) 
einen auf die Anforderungen deutscher
Unternehmen angepassten Ansatz entwi-
ckelt. Für seine Anwendbarkeit sieht das
„carmasec Cybersecurity Reifegradmo-
dell“ einen Assessment-Prozess vor, in 
dem ein Unternehmen zu Beginn hinsicht-tt
lich der gegenwärtigen Cybersicherheit 

SIND REIFEGRAD- 
MODELLE WIRKSAM?

In einerererr ffunundidiieree ten Stududududddudddiiiieieiii  
„Valueee oof f mmaattutuu iririty mm dodddddelelelelelelelelellls sssss ininnnn
perforrmamamamaaancncncncncn e memememeasassasasuuururureemenenenenenennnent“ttttt ,
fassenn dddieieieeee WWWWisissesensschhhhchafafafafafftltltltlt errrrrrrrrininininininininn-
nen und WWiWiWWissssssssenennnscscscchahahh fttftleleeer rr r r S.SSSSS  
Bititcia, Patrtriiziaiaaa GGGGGaarararreneee gogogogob,b,b,b,b
Aylin Atescand uundndndd SSSSaiaiaiaiaia SSSSSSS...
Nudurupat ihihreree Untersuchchchchhhunununnnnnggggggggg
zur Wirksamkkeiie tt ini zzwöwöwöwölflflflf FFFFerererertititi-
gungsbetriebenn zzussamammemen.n. 
Sie gelangen zu deder ErErkekennt-tt
nis, dass organisatoririscs hes 
Lernen und die Managemmene t-tt
fähigkeiten durch Planung, 
Einführung und Evaluation mit-tt
hilfe von Reifegradmodellen 
verbessert werden.

Quelle: Umit S. Bititci, Patrizia Garen-
go, Aylin Ates & Sai S. Nudurupati 
(2015) Value of maturity models in per-
formance measurement, International

CARMASEC CYBER SECURITY MATURITY MODELL

DasDaDaDaDaa caaaaarmarmarr secsecc CyC ber Secururrrityityityit MMaturity Modell (CS2RM)
SMM)baubaubaubaubaubaubab t at at aat at t uf uf uf u demdemdede  Community Cybebebyber Sr ecurity Maturity Modell (CCS

auf, ddddddasas as as asas im imimim GeGegGegGe ensatz zuzu ananderren e Reifegradmodellen den 
er Menschen nnn stästästätätst rkerkekeker ir ir n dn den Mittelpunkt rückt. Das carmasec Cybe

Security Matattttururiuriuriurity ty tyt MMModM ell ergänzt dasd  CCSMM um etablierte
und bewährte MMeMeMeM thothoooden, so dass gezielt die Reifegradstufe 
besbb timmt und züüüüüggiggiggiggig adadadadäquate Maßnahmen eingeleitet 
wewewerwwwweww den köönnennen.n

Sicherheitsbewusstsein

• Management-Attention 
(Grundlagen GRC und 
Cyber-Sicherheit,
Workshops, etc.)

• Mitarbeiter-Sensibili-
sierung (Awareness,
Schulungen)

• Isolierte Ad-Hoc-
Maßnahmen (TOMs)

• Red-Teaming

Prozessentwicklung

• Aufbau GRC-Organisa-
tion, Sicherheitsteam

• Aufbau Management-
systeme, Leitlinien

• Identifikation kritischer 
Werte, Klassifizierung
von Werten, Definition
der Schutzziele

• Durchführung von Si-
cherheitsüberprüfungen

• Erstellung von Sicher-
heitskonzepten

• Blue-Teaming

Informationspolitik

• Aufbau Risikomanage-
ment, Bedrohungs-
modellierung

• Definition und
Umsetzung von TOMs 
(Maßnahmen)

• Zertifizierung
Managementsysteme

• Definition einer gesamt-
heitlichen Cyber-
sicherheitsstrategie

• Business Impact 
Analysen für Geschäfts-
prozesse

• Aufbau von Business 
Continuity Management,
Erstellung von Notfall-
plänen

Taktikentwicklung

• Erweiterung der Früh-
warnsysteme, Szena-
rio-basierte Risikosimu-
lationen

• Etablierung integrierter 
Sicherheitssysteme
(SIEM, SOC, Threat 
Intelligence, …)

• Etablierung/Umsetzung 
der gesamtheitlichen
Cybersicherheitsstrategie

• Re-Evaluierung und
Wirksamkeitsprüfung, 
Review, PDCA-Zyklus
(Plan-Do-Check-Act/De-
ming-Kreis), KVI/CSI
(Kontinuierlicher Verbes-
serungsprozess/Conti-
nuous Service
Improvement), Kaizen

Volle Betriebsfähigkeit in 
Cybersicherheit

• Durchführung von ge-
samtheitlichen szenario-
basierten Notfallübun-
gen und Sicherheitstest

• Etablierung von Security 
Automation, Threat 
Intelligence, ML-/KI-
basierte Ansätze

• Integration von Part-
nern, Kunden, Zuliefe-
rern und Mitbewerbern
in das Cyber-Security-
Ökosystem

Level 1

Level 2

Level 3

Level 4

Level 5
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Cyberangriffe an sich sind schon eines 
der großen IT-Probleme. Was, wenn keineinWaseme.Problroße
Versicherungsschutz vorliegt? Sabineneorliegz vchutcher
Träumer, Leiterin Cyberversicherung imb m 
Industriekundengeschäft bei AXA inAbegesriekndu in 
Deutschland im Interview mit it managt w miInhDeut ge-
ment-Herausgeber Ulrich Parthier.thierh PaberHeramen

Ulrich Parthier:: ParricU Mittlerweile gibgiweile tlerwMit esbbt 
unzählige Berichte über CyberanraCybeberhte ühligenzä angrifang -ff

fe. Eindeutig ist vor allem eins: dieg ie stei-
gende Tendenz. Es geht nur in einein eingehz. Esdende Te e Riche R -
tung, nach oben. Sind die deue deSinben. ch onac utschen utsch
Unternehmen darauf vorbereitet?

Sabine Träumer:äume Nein, eher nichtnichteher ein, t. Insbet -
sondere weil Angriffe nicht zeitigeitigchtffe nweil A g genug 
erkannt werden und dementsprprechend 
nicht schnell genug reagiert wirdwirdeagll gschn . DurchDud -
schnittlich „verweilt“ Malware see se“ Ma„vettlich echs Mohs Mec -
nate unerkannt im Unternehmenns-Netz-
werk bevor der Schaden entstehtadeor debevwerk t. 

Neben häufigeren Angriffen beobAngrufigen häNeb bachten ach
wir aber auch mehr und mehr gravg avieren-
de finanzielle Folgen von CybeCybellefinanz er-Attar-A -
cken. Wir sehen daher noch starkeestarkseh Wi e Veren V -rr
besserungsbedarf.

Ulrich Parthier:Par Wie verändern sändee verWi sich 
Quantität und Qualität der Angrider AitätQuatität riffe 

und welcher Art sind sie?

Sabine Träumer: äumne Tr Durch die zunehmende menzunehurch e
Digitalisierung gibt es auch fast zwangswgg -
läufig eine immer größer werdende Mene Medendr werrößee immeiläufig -
ge von zum Beispiel Hacker-Angriffen. griffeer-AnHackpiel zum on zge v
Man kann fast von einer Kommerzialisie-
rung der Cyber-Kriminalität reden, mit all mit edennar-Krimybeder 
ihren Begleiterscheinungen: SpezialisiezialisSpeinunrschegleiteBeg -
rung auf bestimmte Hacks oder „Ge-
samt-Angriffe“ mit Arbeitsteilung gegen ungitsteArbffe
Provision, also wenn beispielsweise einelsweeispinn balso
Angreifer darauf spezialisiert ist, im Netzist, isierteziadara -zz

wwerk eines Unternehmens eine Hintertür 
für das Eindringen von Schadsoftware eins Eindri en von Schadsoftware eineinre en Sen vas Eiür d --
zubauen und diese „Dienstleistung“ ien und diese „Dienstleistung“ imimng“e „Ddiesauen zuba
Darknet dem Höchstbietenden anbietet, bh b
damit andere einen Angriff durchführen hfühdurcgriferet an
können. Häufigkeit, Struktur und Profession. Häufigkeit, Struktur und Proferofessd ktur uäuen. H -
nalität haben dabei zugenommen – fast h b d b i n –mmegenobenät ha
schon wie „Cyber Crime as a Service“.„ as rime „Cywischo

Ulrich Parthier: P r:PaUlric Aktiver Schutz beebektiveA -
deutet für die Unternehmen Investitiioo-

nen in die IT-Infrastruktur. Gibt es mehehn die IT-Infrastruktur. Gibt es m hrehrmeGibt er. Gfraie IT-in dnen -rr
heitlich ein mehrstufiges Schutzkonzeeppt?h ein mehrstufiges Schutzkonze t?pt?onzeutzkos Schehrstin meich eheit

Sabine Träräumer: mer: mer: mer: Das stD ich aam sicstellt man s am n sDDas stellt man sich am
besten wwie en ie ie een w ein Zwiebebei pt vor, or, ebel-Kebe ept vbel-Konze-Kon r, wowor, epein Zwiebe bel-KKbe ein Zwiebel-Konzept vor, --
bei j eeedd ejede einzelne einz afür r sdae Schicht cht Sch dafd r sorgengen soddee dat deinzelne Schicht dafür s
soll,, dasd n eerfrfoss kein Ek fenEindringed rfolgolgt. Am Aenas folgtass kein Eindringen erfolgt.
BeeiispieieBeis annn mannel Phishinel kankang-Mails kaails man das adas annkaele s anel Phishing-Mails kann man das an-
sschausc DD r. Deulich verduli n..deutlichenhe r erste technnie teceenuululich verdeutlichen. Der --
schesch filteerter ue Schutz sSch lfillfisind MaiMail und eine Netzetzne Nuilfilee Schutz sind Mailfilter u eine NN -
werwe ch kkork-FirewawFire acall. DanaDawal kommt es auf die ie aufmt eomaereerk-Firewall. Danach kommt es auf diiemtm
AuAu derrufmerkssaeruf damkeit deiamk Mit rb ite Inn n enerIar eMduuufmerksamkeit der Mita enena
ddd s aan,des UnterUntees nsernehmenmenrneh , die leider immererr imeidediendededes Unternehmens an, e leider immemeee
n ste e Einoch da stas häufigsg infallstor für Hacker gsgnnoch das häufigste Ein or für Hack

mann pnipmadarstelleelle mmaen. Bei mm Be pulierten Texten sprepren Texrtepulmdarstellen. Bei manip ----
ls ls extxtrereextchen wn w eewir von vowi em genauen, oftmalsaluen,genaem echennchen wir von extrem genauen, oftmals

VERSICHERUNURUERHECICRVV
CYBERSECURUCUECRSYBCC N

WAS WAW S IST HEUTE MÖGLICH?LICÖGMTET HS I

DER VERSICHERER SPRINGT 
NICHT ERST IM SCHADENFALL 
EIN. WIR SIND AUCH BERATER 
UND PRÄVENTIV DENKENDER 
DIENSTLEISTER , ALSO EIN 
BEGLEITENDER PARTNER FÜR 
UNSEREN KUNDEN.

Sabine Träumer, 
Leiterin Cyberversicherung im 
Industriekundengeschäft, Axa, 
www.axa.de
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der Gefahefahdeause aus ten und kritische Systeme ausSystschekrit der aus d eme aus der -
rheitsherheiSicherhrenzone nehmen und somit erheitstt Sicherheits-

eßenlücken schließen.schlikenlüc ießen

zu relan schnell zu llEs kommt immer darauf afikE aan schnell zu -
gaggieren – in e ation, in der man mann, iatioeren – in einer SituauaSi aataeineeineragieren –agierenagieren – in einer Situation, in der man n der m

KoKopschon mal leicht ddeeichtht ddenen Kde opf verlieren undunf verlpKKKKscho Kopf K pden Kd Kopf vf vpKKKKn mal leichschoschon mal leicht den Kopf ve ieren u
wiird mmrdn, wirdn wann man durchurchn d manrd mman n, waten kankanin Panik gerain Panik geraten ka nin Pa gek geraten kankerateanik ginin Panik geraten kann, wird man di i

as SOC andas SOC an die mmenen.. Mnomme  Mit das SOC C an die Hdas SOas SOC a mmeen. Mn. Mienommenen. die Hand geHe Hand genomand Hadas SOC an die Hand genommen. Mi
dieser Löseserdi vereinfareinfachech mititttdieser Lösung vereinfaLösuneserdi fachenchevereinfaeirevev ttr die midie mimitthen wir dr dn wiche wir diedie mimien win wdieser Lösung vereinfachen wir die mitteirevev en wi ---tttt
lerweile sehr komple seweiler e RisRisiRisikoosRisikkomplexe RiRiexe sikososike RiRiRee tion kosituatioosituik ationiosituatur komplexe Risikosituation Re situa
und entlasten die Unterneh bebei ihbnehmen b i ihn bn ihrer errehrnehmen bei ihrer bn h
IT-GovernannanIT-Governance.ce.anIT-Governanc

Ulrich Parthier: ier:ParthchcUlricUl WieWie können cen sisich chhsicnee hsicicchchhhWie können sich 
Us am besten informiemieem bUsK mieren?en?er ?n???mieren?s amms aKMUUKM

Sabine Träu r:rTräbineSa : umermerä Allgemein lohnt sichnt sin loh ch imh imi mmmmich imA -
memerr eieinn Blick auf die Informationen ddesdesuf k a fk
Bundesamtsts fff  Sicherheit in der Informar Infoin deeit cheSBu aaSicicfürür -
tionstechnik (BSSI)I) Bei AXA haben wir abenXA hei A). Be(BStio SI). . ((BSSI))(BS(B
dadazuzu ein ganzes ÖkÖkkososystem im Kontext es Önze
Cyber aufgfgebaut. Nebbenene  dem SOC könkönSOCembauaufgber Cy ggyy utbaba -
e mi Innneen unserer KuK nse eruarm rbeiterrit MitaMi aMn dammn danen -

den zielgerichteet informieertt und geschult chulget unege g et inforgerichtechtegern zielglgn zidede
werden. Mit uns rem Parttner 8com bieserem Mit unerden. w -
ten wir in diesem Zusammeennhang ein somm ZZussemte m ZusaZusdiesesewir in -
genanntes Awa ess Porrtaal an. Damit s Poage renessseness AwaAwaannte
packen wir dass Problem bbeei der Wurzel Problewir dasacken w
und arbeiten räventiv. DDeenn auch wenn wennuch n aräeiun äventiviten prn prited arbebed ar
die Mitarbrbeitenden häuufigfig das Einfallstor llstorEinfadatendarbeee Mitd den hädbeitenitenbee Mitaae Mit
füfürr dhafte Mal rre im UnternehmenmenerneUntMdfü Malwarhafte Mte Mhar schaddsch
sind, so können auch ein funktionie sie akönnennd, sosi -
endes Bo kk da gen werdenden. werdgene dageollwerkndes Brre

Ulrich Parthier: Werden Cyberversii--
cherungen heute schon als PräventienPrPrävalsen hrungche ntiventiivvvviventiv--vvvvvv

maßnahme gesehen oder erst nach nachrrssgesehmeaßnam ach dddchh dededemded mmememdemdemdedemach dem
ersten Schadensfall abgeschloschlodenSchatener hlossesessen?en?sseseen?n?n?n?hlossen?

Sabine Träumer:meSaSa mer: memer: h – denn SSSowohhSowwohl alhlhlwwowohhlw als auch – l alsll alshl al hSowohl als auch – denn h –
nahmen kann trotz bester PrävvePPrätro veentivmaßnahvmaßntiräveerä ntivntivnntrotz bester Präventivmaßnahmen kan

iniemand hundertproozentig vor Angriffen goemand hundertproozeemand h oniemand hundertprozentig vor Anggriffg
sicher sein und eineer sein undund sein hers Cyberversicherung rungssici hheveeher sein unddse nherher sein und eine Cyberv herunngh
hilft nicht nur den monen t n der denht nuft nichi etären Schaden zu nhaen Scnene adee zuen zuad
begrenzen. Wir bietenn unseren Kunden n n Kundenbeg
inen individuellen Schutz, je nach Beeinen individuellen Schuhuen Suelei utz, je nach Benacz, jeututz, je nach Behuhutz, je nach Beeineneinei -
arf, Unternehmensgröße und Absichedarf, Unternehmensgröße Abrößeensgehehda e und AbsicAbsundße und AbsichAbsße und Absichddaada -

rungswunsch. Dazu haben wir ein n momoddun wirn win wir eru -
lares Bausteinsystem entntwiwickckelt, das ins i, dc einsyauses a -
haltliche unundd pr ieisliche Anpassungngeen ngenassuAnnd pe ultlichh
ermöglicht. Unser Angebot umumfafasst alle allemfassot umUnsecht.möger

notwendigen Inhalte, um finfinanzielle Fole Fon Indigen um -
gen einer erfolgreichen Cybeber-AttackeCybCyb
auszumerzen. Von der Datenwiededere her. iedn deen. Vaaa DDatenwiiauaauszumerzen. Von der Datenwi -rr

ung oder -rettung, Forensik-/Sachhvever-r unger -reellung , Forensnsik-/Sac/Sastellunungellung oder -rettung, Forensik-/Sac -rr
nkosten über Kosten, die entstebberenko er Kosten, ddiei  entsdständigenknkos über Kgenkosten über Kosten, die ents --

Unternehmen aufgrund des nnternehmehmmeeieinn UUe men aufgrundnd deshen, weil eiil eh Unnnte ehmennhen, weil ein Unternehmen aufgrund des
nicht wie ht widensns nicenSchadeech e gewohntt aryber-SccCybeC nic e gdene chhtyber-Schadens nicht wie g --rr

zum Kriseumn zunn, bis hhinbisnkankan en- und Reeen kakkbeitenb zu sennnnn b hin zen kann, bis hin zum Krisen -
oder Schugeemenntt odanag hutz vor onsmautationputa od chuons eama aggemgutationsmanagement oder Schu

ritter. r.Drit rr DrDrisprüchenAnspAAA spr er. r.üch DDDen D DAnsprüchen Dritter. 

r:llrich Parthier: UlUUlriUUUlrich Parthier: hiedeneh dDieie versrsch en ch enDieDie verschiedenen
r unternteddocdooch seehrhrannchen habenn hnch rocBrBraBrBrBrBranchen haben doch sehr unter--rr

önnen ngeen.ge . Wie kkös hiesc he e AnforderungAnch ungeschscchie kö. Wch edlicchichechedlicchhiehiedhie licchschiedliche Anforderungen. Wie kön
SSSie did eS abbded cken?bdecSSS d ese ase aabadiese iess aaSie diese ab

SS nine r:SabSaab nbin : nin r::ab e Tbbb umeerT r:ererTräuäuäuTSabine Träumer: ibib wararee waDD Malwmit MDer Angriff mAnDerDDDD MDer Angriff mit Malw
naanableieb eeineibeibbt ebt aberere, abin f mit Malware,MMaf mieinein abbbtb nnnnt ngriffffn AAnAAngngAnAAAAeibt ein Angriff mit Malware, aber AAbt Mal -
untürlich wartuErwrlic gibt nteerschiedliche Ech  gi wwh bt gg untetet es s us rlich gibt es unterschiedliche Erwartugg schiedlic -
e. gen eenn ncheBrann an an ie I hererrheit je nach Beit jerh nachn dan die nd ITdd chIT-SiT-SSicST-Sgen an die IT-Sicherheit je nach Branchedid T-S heit je neit je n
kt t DDDie Ce CCD oduk„ProCyCy rvee rueruung ist kein „Png isu keinybeervDD obe ererr hehersicrsicchhsDie Cyberversicherung ist kein „Produker si
n voon de denfür jeer ng onndern sollte fürSttano edSt geaa , soe“,, s“on der Stange“, sondern sollte für jedenaa

Kundennde etzt etzzuusammengessezulllln di llindun seei vivn ueluelueeviddvidueuuddKunden individuell zusammengesetzt nn
werrdenrddd anazumm Beispiel Krrzurwin. NehhmehNr raNe mee w wen wnnwerden. Nehmen wir zum Beispiel Krae n --
kennnhäushä zozoiele personenbezbeeielevivser, diedr,h zze d hr hrseehhenhäuser, die sehr viele personenbezdd e p -
geng e D mit n. HHier gilt es tenDaten vventen mn e waltrwawne Daten verwalten. Hier gilt es mw Hier gilier g
spepeezifiszifi hütmen diese zu schdiesehmhchen MMn Mhez hn MM nahnahMMaßM naßezifischen Maßnahmen diese zu sch ß n diese zesdidi -tt
zenenz n. Ben. B hinetrieben geht es hen ggsbegsbei FertitertrtFenn herr gg g bgsbtiiggungnggun. Bei Fertigungsbetrieben geht es hrt ben gehtg --
geggen nerum, das Risiko eidaaru ve stäverseg inrstär därkt degen verstärkt darum, das Risiko einer sst das Risik
BeBetriebsriebsunte . .. ng zu minimierenzuchhunchunb ntee ..nnteerrb cerbrebreceetriebsunterbrechung zu minimieren.e

Wir bWW seeigeedurch unseren haush unurier dduWir beWir beberatbe eigeeigeWir bWiW sser i dutenaten hiehWir beraten hier durch unseren hauseigeh nsn -
ggnen naarbeit eur in ZusammengenieRisi R gg naRi ggg ieiekosikksis kkokoinoingoingnnn Risikoingenieur in Zusammenan ZusaZ

n techniscistecmitit ch UUnderhnisch geschultenisc chulthununmit uitt hnischishuu n chchhhhsernsennsununun eren enmit unseren technisch geschulten h geschch -rr
m den optimalen Soptidenww dede utzz zu eralen Schutn Schwriterriitwrww alen SS utwrri um dedededeern,ernteeriteteitet n, umuwritern, um den optimalen Schutzu -rr

einn bFür uns ist es wichtig, eu in begleiimi ein bee. F uuittelmittmitmi eln.n.mitteln. Für uns ist es wichtig, ein ben. -
n zzu sein unnd undr Partner unserer Kunden Kunsereer rtn dundn zerer rtnrtntenteenderdeedetender Partner unserer Kunden zu sein und 

 reeagierenn.nicht erst im Schadenfall zualladdenht rst u rhht rsrsnicnicnicht erst im Schadenfall zu r

Ulrich Parthier:UU u Trrääumer, wwiir dan Frau Tu Tu T -
rächch!ken für das Gespräsps Gkeken präpräc

f winzige DetailDetaiwinzbis auf waufbi auf wiwinzf Details identischhs idai  wirkenkenwih hauf wufauf winzige Details identisch -
de Firmen-Kdede men-Korrespondenzen, die es dde nzde Firmen-Korrespondenzen, d
durch ddu ch das Ausführen bestimmter Dmmteen usfühs A DateienienDmmrch das Ausführen bestimmter Dateien AusführeA
AAngreifern ermöglicht, ins Untns glicermöernAn ternehnehtsnsAngreifern ermöglicht, ins Untrn ermöggrn -
mensnetzwerk einzudringend n. n.zwerk einzuk

ist es esist ootIn der nächsten Schicht ithiächsern ootcht isht ist cht isht isti s ass es aesst bsoluolb ut nonbbsolulab uaaaa olluuol tt nnoonotuIn der nächsten Schicht ist es absolut notchssten Schhhchs -tt
tere gezgewewendig, weitere gwendigwewew gezielte ulteziggezielgezi nternd zum Uum UUnternterUUUnterUzuelte undnde u um Umu Uum UU tUUund zzu und zd zum Uzzgeziellzi rm UntUwendig, weitere gezielte und zum Unter---rrrr

hmen zn passe zu ergreinehmmen pas ergreihmen z greihm zzMaßsende Msendassend ßnahmennahme zde Maßaßße Maßnßsensend ahhmen passende Maßnahmen zu ergrein --
, sch en – das n – agieren – dn –gierreareachfen, scfen – das geeht dannannach ehesch zu reagizu renell zuell z agg er ngiernellelhnelle agh l zu reu reell znellelnellel gi, schnell zu reagieren – das geht dann h

hin zu einem nemvomv nzept ep-KonzeKonzKvov zept bis hin zubis zept uKK ept bzeptototfm Noom N all-l KKall-KfaaltfaNotfatfaottm N l-Kvom Notfall-Konzept bis hin zu 
ll der Fäällllee didie DatenasdasB s imas iim Fall dell ds asB im Fapp,, ddadkup ddBackBaackupBa p, ddBackup, das im Fall der -

erleichhtetert oder ermöglicht. chthtmögrt odchteruktiostruknst uktion eerlen euktionrekre onstnskonsekrererekre orekonstruktion erle

gi ie Faustregel: Je größer ein einößegel:ustreDabbDabDa iltt ddie Fausubei geiabebe gigilt die Fausugabei beiDDDabei gilt die Faus in öößer eg i
ernehehmen, desto mehr ProfessionalieehrstoddeerneUUU men, dedntererUU men, dedUntUnUnternehmen, de liessionaessioProfPro -

t isis bei der IT-Sicherheit notwendig. endioteiicheITst ättätättätäätättät ist bei der t notweot dtt

Ulrich Parthier: Professionelle Hillfefe??ssioofe if

Sabine Träumer: mer:TräubbineSa Ja, auchh wwenn IT-Fachachn IT-Fwenauchh whauch wwauuc --
kräfte hart umkämpft u dd euer sind, gibt t teund
es alternativ auch IT-DDiienstleister, ddieie opisteenst IT-Dauclterees p,stleien -
tima er Weise scho V dd Veho slem ermit VeVor eldrfeon immn -rr
sicherungsunternehhmmen kooppeerieren. So koehnternherusic p Soeren Sooperoperohmen kn khm
ist man gut aufgesstg tellt. 

Der beste Schadeen ist im r noch der, der,mchadte Sr beDe och ddmmer nmer mn ist imt im
der erst gar nichht passiert und wenn d weiert unt pass
doch, dann gilt es e Belastuungen fürnBesgilt h, ddo ngen fngeBelastuBs, die e s, d
Kunden und Partner ddee  betroffenenn Unenenerner dPadeKu nen Uenenbetroffer derd -
ternehmen so gering  m glich zu hallhmino genehmteer h zu hh zumöglicmng wiewieng -
ten. Vor diesem Hinterg un ben wir in in en wir nd habntergru
Kooperation mit dh  ein s gge nteteeemit tiooperKoKoKKo es nanntenann sog soghpg e
ecurity Operations Center (SOC) in nunOC)(nteeratiOpcuritytySecuSeSeecu nnC) in un uC) ier (SOr (SOens Cenen --

se Service-Portfolio integriert. Damit solr Serser Seser Ser -
len uen erwünschte Besucher schon beimsccheBechtn unerwunnu euullelen unerw

chersuuc es Eindringens ins UnternehnsndringEch des chh VersVeerVeersuch des EVer -
etzwem ne abgewehrt werden. werwehrbgeazwerks abgrks awwemensnetnsnm snsmensnetzwerks abgnsn

AXAA ununddDas SOCs SOD g übernimmt mmpg üDasD A und dhpg übernpg üddA undOC von AC vSODas SOC von AXA und dhpg übernim
ktive Überwachung u dnd Aaktive Überwachung nundungveaktdie ak akdie g und Analyse lylysedndÜbeeaktive Überwachung und Analyse

ntegrierten Systeme, erkennt ,yaller integrntegrierten Systeme, erkennt 
en, alarmiert bei BedroBa ei Bet m, alallIT-Schwachstellen,llehwT-S llen, -

htet unverzüglich anlicglichverzt unthtehungen und berichichtbengenhu ht
chen – und das zu eidie IT-Verantwortlicch ei--

n Preis..nem bezahlbaren bareahlm bene n 

Ein auf r Zugriff kann so bestenfalls auffälliger Zauffälliger Z s 
inin Echtzeit elimininieiertr ,, seine Auswirkunierin eliit eli -
gen uuff jejeden Fall minimiertt wwererdeden.n. Auf wmil minFage
Wunsch kann dadas SOC aktiv einschreiktivOC aas SOn daunscW -

THANK 
YOU
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Durch den Zusammenene scscchlhlhh usussss dededer r r bebebeididdenenen 
UnU ternehmen ist ein schlagagkrkrkrk äfäffftitigeeg s PoPP rtr -tt
fofolilio o inin ppuncto IT-Sicherheit entstanden. 
UlU riichch PPararththieier,, Publisher it security, 
spsppraachhh ddddarara übbüberer mmitit MMichael Haas, VVicice e
PPrPrPPrPreseseseeesesidididididdenenenent tt t t CeCeCeCentnn rall EuEuroropepe bbeie WWatatchchGuGuarardd
Techhhhnoonoolololololool gigigigigieseseseses....

UlUlUlririchch PParthhhhhieeeeier:r:rr::r:r: WaWaWaWaWaWaW s s ss s wawawaar r didid e e e Inteenn-
tititititionononoono dddderererr ÜÜbeb rnrnahahahahahhhhmemememememememe vvvvvvvvononononononoo PPPPPPananannaa dadad  

SeSeSeSeSeeS cucucucucuririririririr tytytytytyty?????

MiMiMiMM chchchaeaeelll HaHaHaHaasassass:: FüFüFFüüür r rr ununununununnsssss spspspspieeeeltlll ennne vvoror aallllememeem 
zwzwzweieie PPunununktktkte e einenee wwwwwwwwicicicicicicicichththththththth igigigigigigge e e e e RoRoR lllll e:e: ZZumumum 

eieie nenen nnnn isisisist t t dededer r r teteetteteechchhchchc nononononoooololoolololologiggigigigigiscscsccheheh AAnsnssatatz z zz
vovovov n n nn PaPaandndnda a nanatütütüürlrlrlrlicicicicciicichhhhhhh exexexexexexexextrtrttremeeme ssspapap nnn--

nenenen ndndnddd. ClClCC ououuuuo dbdbbbdbasasasasieieieieiiertrtrtrtrtr eeeeee EnEnEnEEnEnE dppdppoioiintntn  
SeSeSeSeSecucucucuc ririritytytytyy uuuunttntererererer EEEEiniininininbebebebebbebeezizizizizizzieheheehhunnunngg

vovovovovon nnn n KIKIKKI uuuuundndndndd MMMMMacacacacachihihihihihih nenenenenene LLLLLLLeaeaeee r-rr
nininiingngnggg ssstetellllt t dididididd e e e e e lolololololoogigigiggigigg scscscscscschehhehhhe 

ErErErEErrgägägägägäg nznznzununung g g g ununununununnsesesesesesesererrrees 
eieieieiee gegegeeg neneneneenn PoPoPoPoPoPoP rtrtrtrtrtfofofofofolilililil ososoo

dadd r. Hieier gehört Pana da mittit seieinen n PrrProoo-
dukten – alllene vvoro ana  Pana dada AAdadaptivve 
Defense e 360 –– gaganz sici hehh r zu ddenen ffforororttt-tt
schrittlichstenn AnAnAnbibietee eree nnn immm MMararrktktk .. ZuZuZZumm
ananded reenn isi t didie e ÜbÜbÜbererernanahmhme e füfüür r ununu s s mimim tt t
eieinenemm sisigngnifiifikakantntenen AAAAusssbabab u u  u dedededes s s VeVeVeV rrr-rr
trtrieiebsbsnenetztzweweerkrkrksss veverbrbbununundeden.n. DDDDaaaa esese hhhhininin-
siichchtltlicich deder PaPP rttneeneerlrrr ananndsdschchhafafaa tetetetennn vovovonnn
WaW tcchGhGuaardrd uundnd PPannndadad bbbbbisisisheheheher rr kakakakaumumumum 
ÜbÜbererscscs hnhneieidudungngn enen gggabbabbb,, kööök nnn enen wwwirrrir uuuunnnn---
sesesesesesererererererer SSSSSchchchchhhchhlaalalalalal gkgkgkgkg rararar ftftfttf iiiim mm ChChanannenel l hih erzuz laaandndndndde e ee 
nanananaheheheheheeh zuzuzuzuzuzz vvvvverererererdodododod pppppppppeleleleln.nn.n. DDDieie kkomommbib nin ereree tetete LLöööö---
susususungngngngspspspspspalalalaaletetetettetetete wwwwiriririri dddd vovovovonnnn dedededer rr Mehrh zahlhlh dddderererr 
VeVeVeVeV rtrtrtr ririririebebebebspspsppararartntntnnererere aaaaufufufuf bbbbeieieieidedededennn SeeeSeittitennen ssssehehhehehrrr 
guguuut t anananangegegeg nonoonooommmmmmmmmmmmmmmmmm eeenenenen... ScSScScScScS hlhlhlhlhhlh ieieieeießlßßßßliciiicchhhh siisindndnd ddiieieeesesesese 
nunununnn inininn ddddddddddererererer LLLLLLLaagagagagagagaga e,e,e,e iiihrhrhrhrenenenen KKunnnded n eiein n nonochchchh 
umumummfafafaafafaaangngngggggggrrrererrer icicicheheheheererereresss LeLeLeeisisistututuungngn sspeektk rurum m anana --
zuzuzuuubbbibbbbb etetetetetettenenen ––– uuundndndnd dddasasas aaaallllleseses aausus einnerere HHanand.d.d.d  
DaDaaDaaDaaassssss ssssicicicichhh dididid e e e DNDNDNND AsAsAs vvvvonono WWatatcchchGuGuaraardddd
ununununnnndd PaPaPaPP ndndndndaaaa sososo ääähnhnhneleleln,n,n, sssehehehene wwirir ddababeieie  
alalalssss eeeeeneneneentstststschchhchheieieiidededed ndndenenen VVVVVVVVVVorororoororooroorororteteeteeteeeililil. BeBeBeBeidididdide UUUnUnteterr-rr
neeeneenehmhmhmmmmmhmenenenenenenennenen fffffffffühühühühühühühühühhhllllellellelelelennnn sisisisichchchchchchhcchchc ssssssssseieieeieieieeieeieittttttttt t jejejejejjejjehhhhehheeh r r r ddededded mmm MMiMittttelel--
ststststtaaananaannaa ddddddd vevevvevevevevvevevv rprpprprpflflflflflflifliflifl chchchchtetetet t ununndddd hahahabebebeennnn frfrfrühühühhzezez ititigig 
dadaaaadadaas ss PPoPoPoPoPoP teteteteenznznznznziaiaiaiallll dedededd r r ClClC ououd d d erere kakakaak nnnnnnnnt.t.t AAAusus 
unnnu seseseerrrereereeererer r r r r SiSiSiSiSichchchchcht t ttt kokokokommmmmmm t ttt alalalsoo zzususamamama mememem n,n,n  
wawaaaawaaaw ss zzuzuzuzzuzuuzzusasasasasaaammmmmmmmmmenenenenene gegegegeg höhöhöhörtrttr ..

UlUlUlUlriririchchchhc PPPPPararararararththththththhhieieieieieieieierr:r:r:r:r:r  EsEsEsEsEEs ggggggibibibbbt t tt jejej tztzztzt viviiierer 
SäSäSäSäululenenn iiiim mm mmmmm PoPoPoPoPoPooPortrtrtrtrtrtrttfofofofofofofolililililio:o:o:o:o: NNNNNeetettee zwzwwzwerereere kskssicicheer-rr

heehhh ititt, MuMuMMultltltltll ififffifakakakakakkktototototor-r-r-r-rr AuAuAuAuAuAuAuththththtthenenenenentititititt fizfizfizfizieieieerurungngg, , sis chche-
rerer s s s clcllououo dbdbdbdbdbasasasassieieieieieieiertrtrtrtrtrtrtesesesesseseses WWWWWLALALALALAN N N NN ununu d d d EnEndpdpoioint 
SeSeSecucucuuriritytytty.. WiWiWiWiWiWW e ee e isisisisissst ttt t t t dididididid esesesesese e e eee AuAuAuAAA srsrsrs icicichthtunung g sts rara-
teteegigiscscsch h zuzuzuuzu vverererrrstststststtstehehehehehheheneneneneene ?????

MiMiMichchaeaell HaHaaasasasass: WiWiWiWWiW r r r r veveveveerererererereeinininninenenenennn aaaaufuf dddieiesese 
WeWeWeWeW isissse e hohooochchchchhenenenee twtwtwtwwwwiciccicicicckekekekekeltltlttlte e e ee TeTeTeeTeT chchchchhhnonoololologigienenn, ,
dididid eee kokokk nsnseqeqqqueueueentntnttenenenenn SSSSSSchchchchchc utututututz z z z z zz vovovovovov mmmmmm PePePeP ririmemeteter r 
bbibibissss zuzuzuz mmm EnEnE dpdpdpdpunununnktktktk ggggewewwwähähähhähhährrlrlrllrleieieieieieiststststenenenen –– wwwoboboo eiei 
ininininsbsbsbsbesesese ononononndededederererere ddddieieie ZZZZusususamamamammmememememeemeenfnfnfnnn ühühühhrurrurrungngng aallll 
didididieseseseserererer FFFFununununktktktk ioioioneneeennnn ininn dddddererrerer CCCCCCClololollolololoududududd ddddenenene AAAnn--
ffoffofordrdrdrdrderererererunununungegegegennn mimimitttttelelststänänndididdd scscscscccs heheheheher r r r rrr UnUnUnU tetetet rnrneheheh--
memememem nnnn nananananachchchchchhahahaaahalttigig RRRRRRRRecececececee hnhnhnunununggg trtrtrrrägägägägää t.t.t. ZZZZZieieiel l isisii t t t
dididid eeee nanananahthththtlololoosesesesse VVVVererererrbibibibibindndndnddndunuuunng g g g g g zwzwzwwwisisisischchchchenenenn NNNNetettzz--
weweweweerkrkrkrk---- ununununddddd EnEnEnEEndpdppd ununuunu ktktktscscschuhuhuhuhuhutztztztzttz bbbeieiee ggggleleleleicicici hzhzhzhzeieiei--
tititiigggg zezezezentntntntrarararalilililiisisisis ererererteteter rr VeVeVeeerwrwrwalala tuuuuuuuungngngngngngnng..... AlAlAlAllelelele MMMMododododuuu---
lelelee ddddesesesess LLLLLeieieieieiststststunununu gsgsgsspspspekekkkektrtrumumumu s sss blblblblb eeeieieieieee bebebebeb n n n ababababerererer 
nanananachchchch wwwwieieieie vvvvorororo aaaaucucuchh eieinznzznzzelelnnnn erereere hähhhähhähh lttltl lliliichchchc bbbbeeee----
ziii hhhhhehhungsgsgssswewewweeweweisisisisissssseeeeeeeee kökökökökökökök nnnnenene jjje e e nananannnacccchcchcch BBBededededararararf ff f
bebebebeb lilililiebebebebbbbigiggigig kkkkkkomomomommbibibibbibiibininininninnnin erererereee t t weweweweweweweerdrdrdrr enenen...

UlUlUlririririchchchh PPPPararararrthththththieieieieier:r:r:r: DiDiDiDiDie e eee SiSiSiSiSiSiSSiSichchhchhhchhererererere hehehehhhhhheh itititt iiimmm HoHoHo--
memeofofofficficficfice eee isisisist t t dededederzrzrzrzrzeieieieit t tt dadadadadass s ssss bebebebehhehehehehehhhhh rrrrrrrrrrscscscscscheheheeennnnn-

dedededd TTTheheh mamamm .. WeWeWeWelclcll hehehe LLLösösösunununngegegeegeeen n bbibibibibbietetetete enenenenn SSSSSieieieie  
hihihihih ererr dddenenen UUntnterere neneen hmhmh enen???

SSYYNNNNEEEERRRRGGGGIIEEEEEFFFFFEEKKKTTTEEE UUNNNDDD IIINNNOOOOVVVVAAAATTTTIIIIOOOONNNSSGGEDDAANNNKKKEE AAAALLLSSSSSS TTTTTTTTRRRRRRRREEEEEEEEIIIIIIIBBBBBBBEEEEEEENNNNNNNNDDDDEEEE KKKKKRRRRÄÄÄÄÄFFTTTEE

wwwwwww w.w.w.w.ititittt-d-d-d-daiaiaiaiilylylylyyy.n.n.nnnetetee
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heheheheitititslslslslececececksksksks eeeerbrbrbrbeueueueutetetetet t t t wuwuwuwurdrdrdrdenene ,, ilili lelelegagaaaall zuzuzummm
VeVeVeVerkrkrkrkauauauauf f ff ananzuzuz prprpreieeiseseen.n.nn DDasas FFatatalala e:e:: UUntntnterrere -rr
nenen hmhmhmenen wwisissesen n memeisist t ninichchcht tt eie nmnmnmmalalalaal,,,,,, dadadadadassssssss 
„i„ihrhrhre“e““ DDatata enen hhhieieeeerrr bebebebererereeitititits ss s gegeggegehahahahaaandndndndndelelelele t t tt wewewewerrr--rrrr
dededededed n.n.n.nn DDDDDahahahaaherererer bbbbbieieeieetetteteten n nn wiwwiwiir r rr übübübbübererere uuunsnsnsereree e WeWeWebbb--
seseseeitititite e ee seseseitiititi eeeeeinininigigerer ZZZeieit tt jeeedededed mm Innterereessssieierr--rr
tetetetennn dididid e e e kokokostststenenlollosese MMMögögögglilichchc kekeititt ffürür eeininenen 
inindidid vividudud elelleleenn DaDarkrk WWebebb SScacan.n. DDazazuu
mumuussss eeininfafachch nnurur ddieie FFirirmemen-n-DoDomamaininin aaannn---
gegegegegegebebebenn wewewewerdrdrddenenenen uuundndndnd iiinnnn SeSeSeSekukukukuundndndndenenenen---
scscschnhnhnelelellelee iiistststt kkkklalalalar,r,r,r, oooobbbb eseseses kkkkononononkrkrkrkrkk etetetetenenenen AAAAnlnllnlasasaass sss
zuzuz r SoSoSoS rgrgrgrgee e gigigigibtbtbtbt. ZuZuZZusäsäsäätztztztzlilililichchchch kkkkannnn eieinenen
ded taillil ere tetetee AAAAnananalylyl sesesss aangngefeforordedertrt wwere -rr
den, dddie dabababeieie uuntntererststütütztzt, didie e popotetenznzieieell-
le Gefahahhr genan ueuer zuzu sspepep ziizifizfizieierereen.

UlUlUlriririr chchch PPararara ththtt ieieiei r:r:r:r: WaWWaWaW s s s gigiggigibtbtbttb eees ss dadaaarürürübebeber r r 
hihihinananaausususs pppppprorororodudududuktktktktk seseseses itititi igigigigi NNNNeueueueseses aaaufufufufu ddddererere   

klklasassisiscscscheheheen n n WaWaWaWatctctchGhGhGh uauardrdrd-S-S-Schchchieieienenene???

MiMiMM chchaeaeaea l ll HaHaaasasas:: TrTrT ototo z z deder rr aktuele lelelelenn ErEErweweww ii-
teteteeerurururungnggngng uuuuunsnsnsnsnsererereresesesess GGGGGesesese amamamammtptptptppororortftfftfololo ioioios s s isisist t t dadadadaas s s s 
ThThThThT emememe aaaa NeNeNeNeN tztztztzwewewewewerkkrkrkrksisisiss chchcherererheheheititit fffürürür uuunsnsns nnnatata ürürürür--rrrr

MiMiMMM chchc aeaeel l Haaasa : : GeGeraade imm HoHomemeofofo ficfice e isistt 
dedededdeer r ScScS huhutztz dere  Endndpupunknktete vvvonoon eentntscscheheii--
ddeededed ndnddnderererer BBBededeueututung. Arbeitgegebebeb r r mümüm sssssenen
LöLöLöLösusuungngngn enen fifindndenen,, mimit t denen sisis chch MMMobobillitittätätät 
unununu ddd deder r ScSchuhutztz dere UUnterneehmhmhmenennsrsresessosourur-rr
cecececenn bebebebeb ssttmöm glglicichh inn Eininklklana g brb ingegenn laass--
seseenn.nn IInnnn dededd m m ZuZusasammmmenenhangg haba enen wwirir
mimimit t WaWaWWaWWaatctctctct hGhGGuauardr PPasasspspoort t ein RuRunddumu --
sososorgrggglolol s-s-s-ss PaPaP keet ttt gegegescschnhnh üürt, wwele cheses nnebebe enen
dededeer r MuMultltiffifakakakktotototor-r-r AuAuthhhenentitt fizfizieerunggslslösösunngg
AuAuAuuA thththPoPoP inintt uuunundddd DNDND S-S-FiFiF ltlterern am EEndpunkt 
mimitttttlelelerwrweieilele aauccu h PaPaP ndndddaaa AdAdapapptiveve DDefefenn-
sesese mmmmititit sseieineneeemmmmmmmm umumfaangnggrereer icchehennn LeLeLL isistutungngss-
spspspekekektrtrtrrumumu uumfmfmm asasstst. DiDiDiD eseseseseseseses reieeichhhttt t vovov n n fofortt--tt
scscs hrhhritiittlltlicicicheheh m m ViVirerensnschchchututz z z übübbbererere EEEEndndndpopoinnntt 
DeDetetectctc ioion n anana d d ReRespsponono seses ((EDEDDR)R)RR), ,, PaPaP tctctch-h-MaMaM --
nanagegememeentnt, InInInhahaltltl sfisfiltlterernn unundd E-E-MaMaM ilil-S-Sicicheher-rr
heh it bbiss hhinn zzurrur Dattatenene trtrrägägere veverschchc lülülüsssss ee---
lung. NeNebeb n deder r auausgsgefeffeieiltltl enenen MMMetethohodidikk
zuz r r GeGefafahrh enerkek nnnunung unu d d -a-abwbwehehr bebe-
sticchtht dddieie nneueue e Keernr komponene te deses
WaWaWaW tctchGhGhGGuauardrd-Pror duktk spspekektrtrumums s füfür EnE dd-
popopopoininininttt t SeSeSeSecucucucuriririritytytyty vvvvorororor aaaalllllememmm dduru chch ddieieie EEininfafachchchh-
heheheh itit uuuundndndn BBBBenenututututzezezezerfrfrfrfrererereunununundldldldlicicicichkhkhkhkeieieieittt t dededederr rr MaMaMaMa---
nanagegegememem ntnt-K-Kononsosoolelle. AuAuAuf ff BaBaBaasisisis sss spspspezezezieiei llllerer
MaMaMaM chchchhininine-e-e-LeLeLearararnininingngngn -A-A-AAlglglgorororititthmhmhmenenee wwwerererrdededdennn
auauauaaua snsnsnsnsnahahahahahmsmsmsmsmsmslolololololosssss alalalalla leleelele PPPPProrororror zezezezez ssssssss e eee ee unununnnnd d d d d ErErErEreieieiee gngngngnngnnisisissesesese
amamama EEEndndndpupupunknknknkt t t dududurcrcrchlhlhlhleueueueueuchcchchchteteteteet,t,t,t,t, uuuuummmmm jejejejejej dedededede eeeeeinininin--
zezelnlne e e auausfsffühühührbrbrbbaraara e e e DaDaDaDaateteeteiiii zuzuzu kkklalalassssssifiifiififizizizizierereere enenenenn..
EsEss ggibibt t nunur r dadannnn eeeinine e WaWaaW rnrnunung,g,g wwenenn n tatatt--tt
säsäsäächchliiichchch GGefefefahaha r r bebebestststeheheht,t, wwobobeiei eentntspsprere--
chchchenenendedede EEEndndndgegegerärärätetete aaautututu omomomaatatisisischchch iiisososolililierert t 
wewewerdrdrdenenen.. DaDaDasss ErErErE gegegegebnbnbnb isisisisi ::::: mamamamaxixixiximamamalelelee KKKonononntrtrt olololo ---
lelee ddddererereer lllauauauauaufefefeendndddndeneneen PPPProroozezeessssse ee bebebeeiii glgglg eieieeichchchhzezez itititiii-
geger r VeVeVeVVeV rrrrrrrinnini geeruungng derere AAAngnngririfffsflsss äcäächehehe.

UlUlUlUlU riririrr chchchchh PPPPPararaa thhththieieiier:r::rr  StStSticicicchwhwhwhh ororort t „V„Vere riringngnggeeee-
rururururungngngng ddddderererer AAAAngngngriririfffffffsflsflsfls äcäcäcäcächehehee“:“:: IIIIstsstst ddddasasasas ddderereee  

GrGrGrGrGrunununuu d,d,d, wwwwwarararumumum sssieieieee ddddasasass DDDDararara k k k k WeWeWeWWeb b b b bbebebebbeoboboob--
acacacacachththththtenenenenen????

MiMiMiMiM chchchhaeaeaeelll HaHaHaH asasasa :::: ExExExxxakaka t.t.t. IIImm DaDarkrk WWebeb fifinn--
dededededennn HaHaHaH ckckckkerererer ssseieieieit t t t JaJaJaJaahrhrhreneneenn einnee idideaealeleee PPPPlalaalattttt--
fofofoformrmrmrmm,,, umumumum sssssenenenenensisisisisiblblblbble e eee InInInfofoof rmrmrmrmmatatatatatioioioioionenenenenennnnn wiwiwiwiwie e eee 
ZuZuZuZZugagagagaangngngngnggsdsdsdsdsdatatatatatenenenen, , , dididid e e e imimimm ZZZugugugeeee vovovovoonnnnn SiSiSiSiS chchchchc erereer---rr

WATCHGUARD UND  
PANDA FÜHLEN SICH SEIT 
JEHER DEM MITTELSTAND 
VERPFLICHTET UND HABEN 
FRÜHZEITIG DAS POTEN- 
ZIAL DER CLOUD ERKANNT.  
AUS UNSERER SICHT 
KOMMT ALSO ZUSAMMEN, 
WAS ZUSAMMENGEHÖRT.

Michael Haas,  
Regional Vice President Central Europe,  
WatchGuard Technologies GmbH,  
www.watchguard.de 

liichch nnacach h wiwiee vovorr eieieinn ststststrarararatetetegiggig scscheher r Grunddeegg GrGrG und-
pfpf iilee HHieier rr laaufufenen ddddieieieie EEEEnnn wiwicklungstätigiff iil HH aau n ddpfpfppfeieie leer.rr. HHHieierr lalaaaufu enen dd gntntn www st tigig--
kekeititenen aaufuf HHHococochthththtouououourererer n.n. SSS habebenn wir r im eereennnn o o o o im
SoSommmmererr mmmmitititt uuuunsnsnsnsereere enenn eueuenn TTTTabababa letop-ApApApApnnn eneneen letop-Ap--
plplpliaiaaancncncnceseseses zzzzurururur AAAAbsbbsicicheherururur ngngn kkkleleinerererer uuuundndndndnd hehehee ngngngng leiner
mimiittttttelelle grgrgrroßoßoßßer NNNetzwzwee kukumgmgm ebeebunungegeeennnnnn unununuu d d d rrkkkkmimim ttttelelgrgroßoßoßererer NNNNettetetzwzwzwzw kk bb
auauchchhch HHHHomomomomeoeoeoffifficeces s inin SSacaacheenn LeLeLeeisisstututungngngn sssnn --
ststtärärärärkekekeke eeeeiniine e gaganznze e e ScScSchippppe e drddrauauauaua fgfgfgfgff elelele egege t.t. Scch
DiDiDiDiD eseseses gggililt t auauchch ffürr uunsnsereree e e e jüjüjjüngnggststenen  ffürü
HHiHiH ghgh-E-Endnd-A-Apppplilianancecees s FiFFiFiF rerererer bobobbob x x x M4M4M 80800 0 HiHiHiH ghghgh-E-E-E-Endndndnd-A-Apppplili
ununu dd M5M5M5580808 0.0.00 MMMititit eeininininemememe FFirirewewe alall-l-DaDaD tettennn--
dudurcrchshsatatz z vovonnn bibibisss zuzuzu 88887 77 GbGbitit/s/s uuundnddd eeeiiii--
nenemm UTUTM-MM-DaDaateteteendndndururuu chchhchsasaaaatztz vvononon bbbisiis zzzzu u
1111,3,3 GGbibit/t/t/s,s,s, vvieieelslsllsll chchchcc icicii hthtigigerer SSSicicicheheherhrhhrheeie tss-
fufunknkktitiononnalalalittitätätätt ssssowowowieiie bbededararfsfsgegegerererechchchhteteter r hooh -
heherr PooPoortrtrtdidididichchchc tetetette eeigignenenn sisiiiee sisisis chchchc iinsnsnsbeb son-
dededererere aaalslss Knononoteteenpnpununktkt iinnn dededed r r r UnUU terneh-
memememensnnszez ntraalele –– mmitit ooptptptimimimmalala emememem Prer is-Leisss-
tututungngnggggs-s-VeVeVeVerhrhrhälälä tntntnisis..

UlUlUlriririchch PPPararararththththieieieier:r:r:r: WaWaWW s s plplana t Ihr UnUnteterr--rrrr
nenenenenehmhmhmhmenenenenne aaaalslslslsl nnäcäcäcä hshstetes?s?

MiMiMiMichchchchaeaeaelll HaHaasas: : ImIm MMomomenent ststeheht t füfürr ununu s 
imimim FFFFokokoo usus,, dedenn MeMehrh wert ddeses eerwrweie tertenn
PPoPortrtfofoliliosos nnococh h grgreieeifbbbarara erererr zzzuu machene .
ÜbÜberer ddieie pprorodududuktktktk seseses ititii igigge e ee Innteeegrg ation der
PaPandnda-a-LöLösusungngngeneen ssolollelenn did e operativenen 
PoPotetenznziaalele iimmm HiHiH nbnblil ckc  auf zentrala isiertrttte ee
VeVeVerwwwalaaltutungngsooptionen koonsseqequenttt eeerrr----rrrr
scscscs hlhlh ososososssesesennnn wewerdrdenn – damiti ees ununnunsesesesererereen nn
KuKuKuK ndndndenen kkününftftf igg noco h leichterr ffffälälällltltltlt,,, kokokoommm--
prprpprommmisissls oso en Schchutz z vovovov mmm NeNeNeNetztztzwewewerkrkr bbisis
zuzumm EnEndpunnkt ssssiccchehheherzrzrzusussteteellllllenenen.

UlUlrir chhhch PPParararthththieieer:r:r: HHHerererr r HaHaH asas,, wiwir r dadadan-n-nn-
keken n füfüür r r dadas s s

GeGeGespspsprärärächchch!!!

wwwwwwwwww.w.ititititt-d-d-d-daiaiaiaiailylylylyly.n.n.n.netetetetet
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Proofpoint, der US-amerikanische CyberProofpoint, der US-am -rr
security-Spezialist, hat im Juli und August security-Spezialist, ha
eine Vielzahl von CISOs und CSOs inein Vielzahl vo C
Deutschland, Österreich und der SchweizDeutschland, Österre
zum Thema Cybersecurity befragt – undzum Thema Cyberse
dabei erstaunliche Widersprüche zwi-
schen der aktuellen Bedrohungslage und
dem Verhalten vieler Cybersecurity-Ver-rr
antwortlichen entdeckt. Darüber sprach
Ulrich Parthier, Herausgeber it security,
mit Irene Marx, Country Manager Öster-rr
reich und Schweiz bei Proofpoint.

Ulrich Parthier: Frau Marx, wo ste-
hen wir denn in Europa, genauer ge-

sagt in Deutschland, Österreich und der 
Schweiz beim Thema Cybersecurity?

Irene Marx: So pauschal lässt sich das
natürlich nicht beantworten. Allerdings 
ist die Situation zurückhaltend ausge-
drückt bedenklich. Schon heute sind d 
zwei Drittel aller Unternehmen mit mehr mehr 
als 250 Mitarbeitern nicht nur mit Anmit A -
griffsversuchen konfrontiert gewesen, we
sondern sie sind bereits kriminellen Haeen -
ckern zum Opfer gefallen, ein aus meeieinn aus mei-
ner Sicht höchst alarmierender Wert.er Wert.

Ulrich Parthier: Woran liegt das? gt da
Haben diese Unternehmen mangelmen mangel-ll

hafte IT-Sicherheitslösungen im Einsatz?im Einsatz?

Irene Marx: Das glaube ich kaum. Wir kaum Wir
treffen heute bei unseren Kunden eigent-tt
lich kein Unternehmen mehr an, dass 
nicht erhebliche Mittel für die IT-Security 
aufwendet. Allerdings gibt es hier eine 
deutliche Diskrepanz zwischen den Aus-
gaben für die IT-Sicherheit und der Be-
drohungslage. Denn Hacker greifen 
heutzutage nur in den seltensten Fällen 
die technischen Schwachstellen von Sys-
temen an oder nutzen Sicherheitslücken 

aus. Sie fokussieren sich vielmehr auf ein
deutlich leichter zu knackendes Einfalls-
tor: den Menschen. Dafür ist oft nicht viel
mehr nötig als eine gut gemachte E-Mail,
mit oder ohne Anhang, die den Mitarbei-
ter zu einer unbedachten Aktion verleitet.

Ulrich Parthier: Wie funktioniert 
das? Und was sind die Folgen?

Irene Marx: Das ist gar nicht schwierig.g
Die Kriminellen senden eine E-Mail unmit--tt
telbar an einzelne Mitarbeiter, oft mit ge--
fälschtem Absender und frei erfundenen,, 
aber auf die potenziellen Opfer maßge--
schneidert zugeschnittenen Inhalten. Auff 
diese Weise sollen die Angestellten dazuazu 
verleitet werden, sensible Daten preisiszu-
geben oder direkt Geld auf die Kontnten 
der Kriminellen zu überweisen. Fallen Mit-tt
arbeiter auf die Tricks der Betrüger herein, , 
sind die Schäden oft noch sehr lange spürsind di r-rr
bar. So hatten vier von zehn der befragtenSSo hat
Unternehmen in unserer Umfrage den Verhmee -rr
lust sensibler Daten zu beklagen. Etwa 
genauso viele verzeichneten Störungen in
den Betriebsabläufen.dden Betriebsabläu

Ulrich Parthier:Parthier: Sind denn die Unter Sind denn die Unter-rr
nehmen auf die Angriffe nicht vormen au -rr

bereitetet?

Irene Marx: Mar Sagen wir so: Die einen
mehr, die anderen weniger. Und es bedie -
trifft nicht nur Unternehmen, sondern nicht
auch die öffentliche Hand. So haben wirdie öffentliche Hand. So haben wir
n unserer Studie herausgefunden din unserer Studie herausgefunden, dass

i von vier Unternehmen nach eigendrei von vier Unternehmen nach eigenen
Angaben nicht optimal auf digitale AnAngaben nicht optimal auf digitale An-
griffe vorbereitet sind. Lediglich 24 Progriffe vorbereitet sind. Lediglich 24 Pro-
zent aller Befragten konnten die Frage,nt aller Befragten konnten die Frage,
ob sie auf eine Cyberattacke vorbereitet sie auf eine Cyberattacke vorbereitet 
seien, vorbehaltlos bejahen. vorbehaltlos bejahe

Aber besonders beunruhigt haben michAber besonders beunruhigt haben mich
ie Angaben aus der öffentlichen Verdie Angaben aus der öffentliche -rr

waltung, denn während etwa dreiviertelwaltun  denn während etwa dreiviertel
der Unternehmen zumindest teilweise auf nternehmen zumindest teilweise 
digitale Attacken vorbereitet sind, liegt digitale Attacken vorbereitet sind, liegt 

eser Wert im Public Sector bei nur 46die t im Public  n  46
Prozent. Das heißt, nicht einmal jedeProzent. Das heißt, nicht einmal jed
zweite Behörde, jedes zweite Amt ist auf e jede
Hackerangriffe vorbereitet.

Ulrich Parthier: Sie sagten, dass Mit-tt
arbeiter das bei weitem beliebteste 

Angriffsziel sind, um dem Unternehmen
Schaden zuzufügen. Ist das der Grund,
dass die Unternehmen sich nicht als aus-
reichend vorbereitet erachten?

Irene Marx: Es erscheint durchaus nahe-
liegend, wenigstens einen bedeutenden

AKTUELLE CISO-STUDIE
ZWEI VON DREI UNTERNEHMEN BEREITS OPFER VON CYBERKRIMINELLEN

HACKER GREIFEN HEUTZUTAGE NUR IN DEN SELTENSTEN  
FÄLLEN DIE TECHNISCHEN SCHWACHSTELLEN VON  
SYSTEMEN AN ODER NUTZEN SICHERHEITSLÜCKEN AUS.  
SIE FOKUSSIEREN SICH VIELMEHR AUF EIN DEUTLICH  
LEICHTER ZU KNACKENDES EINFALLSTOR: DEN MENSCHEN.

Irene Marx, Country Manager Österreich und Schweiz, Proofpoint, www.proofpoint.com
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großer Schaden entstehen, denn versen-
det ein Krimineller dann im Namen des
eigentlichen Kontoinhabers Mails, zum
Beispiel um eine Überweisung zu veran-
lassen oder geschäftskritische Daten zu
erhalten, kann der Empfänger zumindest 
anhand des Absenders die Legitimität a a d

prüfen.nicht überprüfen

Aber auch ein weiteres Thema bereitet weite
den CISO und CSOs zunehmend SorCSOs -rr
gen: Insider Threats. Jeder dritte – immers. Jed -rr
hin 35 Prozent – der Sicherheitsverant-tt
wortlichen sieht hier mittlerweile eine
große Gefahr für sein Unternehmen. Die-
ses Risiko rangiert damit auf Platz zweirangiert damit auf Pla
der Bedrohungen, noch vor Ransomwareder Bedrohungen, noch vor Ransom
mit 32 Prozent 32 Prozent.

Ulrich Parthier:Ulrich Parthier: Dazu noch eine Frage  Dazu noch ein
zum Einfluss der Pandemie auf die Einfluss der Pandemie

IT-Sicherheit: Hat sich die Bedrohungslage herheit: Hat sich die Bedrohu
adurch verbessert oder verschlechtert?da urch v der chlech

Irene Marx:Ma Ich wäre davon ausgeganh wäre davon aus -
gen, dass die Kriminellen die Unsicherg n, dass die Kriminellen die U -
heit überall ausnützen würden. Aberheit überall ausnützen würden
man muss hier deutlich unterscheiden:hier ntersc
Mit 34 Prozent sieht ein Drittel der vonMit 34 Prozen sieht ein Drittel
uns befragten Experten durchaus eineExpe
Zunahme, aber gleichzeitig können 29
Prozent diese Erfahrung nicht bestäti-
gen. 

Teil der Einschätzung hier zu verorten,
denn immerhin sind 53 Prozent der be-
fragten CSOs und CISOs der Meinung,
dass deren Mitarbeiter anfällig für Cy-
erangriffe sind.bera

Was ich allerdings nicht wirklich versteWa -
he, ist umgekehrt die Haltung der Verh -rr
antwortlichen: Sie erkennen, dass Mitara -rr
beiter durchaus auf gut gemachte Fälb -
chungen legitimer E-Mails hereinfallensc

nnen, sparen jedoch gleichzeitig darkön -rr
an, die Angestellten genau davor durchan
egelmäßige Trainings besser zu schütre -tt

zen. Mehr als dreiviertel – genauer 77er 77 z
rozent – der Unternehmen schulen schulenP

höchstens zwei Mal pro Jahr in Sachen r in Sah
Cybersicherheit. Aus unserer Sicht liegt er SicC
hier sehr viel Potenzial zur VerbesserungVerbh
der Sicherheit brach. Wir haben beiir ha -
spielsweise in unseren interaktiven Securakt -
rity Awareness Trainings festgestellt, dassstges
sich die Klickraten, also das Anklicken, also das Anklicke
von Links auf mit Malware infizierte WebMalware infizierte Web-
seiten oder das Öffnen von Dateien mit Öffnen von Dateien m
Schadsoftware um bis zu 90 Prozent rebis zu 90 Prozent re-
duzieren lassen.

Ulrich Parthier:r: Auf welche Bedrowelche Be o-
hungen sollten die Unternehmen die n die Unterneh

Mitarbeiten denn gegenwärtig besonnn gegenwärtig beson-
ders vorbereitenen??

Irene Marx: Phishing ist aus unserer Sichng ist auss unserer Sicht 
gegenwärtig eine der größten Bedrohunder größten edrohun-
gen. Das sieht jeder zweite der Befragten er zweite der Befrfraga ten 
unserer Studie übrigens genauso. Dabei . Dababeie  
kann natürlich durch die Übernahme ei-
nes Accounts, wie eines Office-365-Kon-
tos, durch erfolgreiches Phishing sehr 

Zudem bestehen große Unterschiede zwi-
schen den verschiedenen Branchen: So
waren es im öffentlichen Sektor gerade 
einmal 15 Prozent der CSOs und CISO,
die eine Zunahme der Attacken beobach-
tet haben, wohingegen es in der Ferti-
gungsindustrie und dem Einzelhandel mit 
45 Prozent drei Mal so viele waren. Spit-tt
zenreiter im negativen Sinne war die Lo-
gistik-Branche. Mehr als 56 Prozent der
Unternehmen hatten einen Zuwachs an
Phishing-Attacken zu verzeichnen.

Ulrich Parthier: Frau Marx, noch ei-
ne Frage zum Schluss: In den meisten 

Fällen haben wir im Bereich der digitalen
Sicherheit mit Männern zu tun, Frauen 
sind da eher die Ausnahme. Allerdings
leiten Sie das Geschäft von Proofpoint in
Österreich und der Schweiz. Gibt es ei-
gentlich viele Frauen, die im Bereich der 
Cybersecurity tätig sind?

Irene Marx: Nein, sehr viele Expertinnen
sind es gegenwärtig noch nicht. Aller-rr
dings sehen wir durchaus eine stetige
Zunahme in diesem Markt. Bei Proofpo-
int selbst habe ich mit Adenike Cosgrove
und Sherrod DeGrippo zwei Kollegin-
nen, die auf ihren Gebieten mittlerweile
einen ausgezeichneten Ruf als Expertin-
nen in Sachen digitaler Sicherheit genie-
ßen. Ich denke, unsere Vorbildfunktion
und Kompetenz in Sachen Technologie
und Unternehmensleitung sollten weitere
Frauen motivieren sich für Cybersecurity 
zu interessieren und zu engagieren.

Ulrich Parthier: Wir danken für dieses 
Gespräch!

der Unternehmen im DACH-Raum wa-
ren in den letzten zwölf Monaten Opfer 
von mindestens einem Cyberangriff

der Unternehmen wurden 
mehrfach gezielt angegriffen

Die CISO-Studie können Sie unter
folgendem Link kostenlos herunter-rr
laden: https://bit.ly/3lqS2ym

THANK 
YOU
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Gebäudemanagement (TGM) wiederumagbä an ment derumwiewM)
erstellt eine vielfältigere Verbindung zwiell e g zwunnd -

schen Systemen und Netzwerken und fügt 
dem ZTM eine Automatisierungs- und 
Überwachungsebene hinzu. Gebäude-
automationssysteme werden derzeit immee werste -
mer globaler und intelligenter: Beleucht ligge en r: d inte liggur -
tung, HLK (Heizung, Lüftung, KlimatisieLüftung, Kung, LHeizHe -
rung), Brandschutz (Rauchmelder), Aufzü(Ra hmmeldtz (Rauuchhusc -
ge, Parksensoren, Überwachungskameras, Üb rwwachunggsberwwenoresoen
automatische Türen und Zutrittskontrollenndd Zuutrittsken unThsc Tüe Thesc
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Einleitung von Maßnahmen zur Präventivaßnaahmen zzur Pr PMn vog vEin eitu -vv
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integrität für das reibungslose Funktionieereib sloür asin eeniiokt niiokt -

ren intelligenter Gebäude zu einer schwie-
rigen Aufgabe: Die zugrunde liegenden
Protokolle und Betriebssysteme sind ge-
nauso unterschiedlich wie der Reifegrad
der Anbieter in Bezug auf IT- und OT-Cy-yy
bersicherheitsrisiken. Ein Paradebeispiel
dafür war bereits 2014 der Fall von der
US-amerikanischen Einzelhandelskette 
Target: Hacker konnten die Daten von MilMiln -
lionen Bankkarten der Target-Kunden stehn d heheen s -
len, indem sie sich Zugang über das Netzh Zuga etzddas N
eines Subunternehmens verschafften, der ehmen deraffftteen, 
für die Klimaanlagen verantwortlich war. geanla n vera ar. tlicchh w
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chen Blockierung eines vernetzten GeBBlch n BBlo g runkie eines ver Getzztten -
bäudes durch eine Ransomware. Diversebäudeess ne eirch sommw rsee. DDive
Studien aus dem Jahr 2019 belegen, Stuud ennStuudieenn m deus 2ahr 201 en,beleeg
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len zu bitten. Kritische Daten zur Erstel-
lung solcher Modelle werden oft von den 
Auftragnehmern unverschlüsselt mit Sublüssechrs -
unternehmen geteilt. Könnten sich Cyberten sich C bertennKö. Keilt nn -rr
kriminelle Zugriff darauf verschaffen,ennf verschaaffen,auardf 
würden sie genau erfahren, wie die HeiHHein, wwie ie HHereaherfu e --
zung auf Höchststufe gedreht, die SauerS uereht, die Sauueedgefe tu -rr
stoffzufuhr unterbrochen oder ein FeuerF uerer ein Feuuen hechr h un --rr
alarmsystem deaktiviert werden kann.k nerdeen kaannwertviektistymsmaal esty ddeeam dde

Aufgrund der hohen Anzahl an Beteiligl B eiliggahl aan Be ggAnhe nzAn dgrfgu ddnrugrg hodeer ho --
ten an solchen Projekten sind Sicherheitsind SSiccherheeitstenekoje tenjane osn anan Phen --
lücken vorprogrammiert. Ein BIM-ManaEin BIM-M naaermmkü orvovn ekcü prooggr --
ger, der das Kritikalitätsniveau der Daten veau der DDatenniätsitäkaderder, erge KKrit
und daraufhin die erforderlichen Zurderlicheen Zurfoee diaraadd ndun ufhinn -
gangsberechtigungen und Verschlüssed Ver h üs eunn enngreerbesbgaga gg htigg -
lungsmaßnahmen festlegt, ist in dieser is seegstlefes ßnaßmamsgnu gnu ahmme
Phase entscheidend, damit das produmi rodasamd,tseneehPh seseasPh scheidscheid -
zierte Modell nicht als Generalschlüssel ele scGodMe d ldeel n
für Hacker dient.erH keacfü ddid e

Das intelligente Gebäude in ä eGeteas inteD li e
gänzlicher (Cyber-)SicherheitSyb r-)hicn r C
Zur Sicherung der eingesetzten digitalendi aleeseinr ch dng
Technik und für einen maximalen Schutz n S utenTe ikc d ü
der vom intelligenten Gebäude produe denvoe gl -
zierten Daten wird empfohlen, starkee
Authentifizierungsverfahren aller Beteisvng -
ligten einzuführen. Die Absicherung des 
Informationssystems durch eine Netz-
werksegmentierung und die Installation 
einer in Echtzeit agierenden Firewall
sind ebenfalls zu empfehlen. Und zu gu-
ter Letzt ist es ebenso wichtig, die erstell-
ten Daten mit einer robusten Ende-zu-En-
de-Verschlüsselung zu versehen.

„Wir sagen immer, dass die Technik nur 
30 Prozent der Sicherheit ausmacht, die 

restlichen 70 Prozent sind hauptsächlich dnds uphad nd ächlitsääctl cstler 700enn 700 
eine Organisationsfrage“, beteuert Gries. be“gesfran euetbe ,g t Grie . esrt GOi Oeine irganisa
Die getroffenen Schutzmaßnahmen sollaßmtzhuchS ahnaaß men soolmegDiD ge DiD etr ffetroffene --
ten von allen getragen werden. „Wir hadeerdn weag n. de W r hha„Wvon vent vn vent n aallallenn --
ben alle das Bild des Feuerlöschers im ösereuFes dedd chers imm anbebbeb le ddaddas 
Kopf, der zwischen Tür und Türrahmendunr TüTenhe rraahmennfopKoK p er zzw
gestellt wird, um Korridore und dahinter ndune oridorrKo K daahinter elstgeggg wwirdrd, 
liegende Räume zu lüften oder gar um erodn telzuz gar umm geiel g de RRäuu
dem Personal „schneller“ Ein- und Aus- EinEer“llenehnsc ndd AusPmded erso alal --
gang zu gewähren.“ Das hört sich zwar t sörhasDn.re ch zzw r g ngagg ewww
wie eine einfache Anekdote an, ist aberane aotekdekAnAe ist abberee w ne fa
ein schwerwiegender Fehler. MissgeschiMlhd Mr. leehFer deen hssggeschieine rww --
cke wie dieses unterminieren die Verlässdieii din reinrment VV läV lässwc s --
lichkeit der eingerichteten technischen ectenhti enetehticerg hn hhniscchenn ic ke de e
Maßnahmen und gefährden die allgemeiedenrdhfäd dfäged g allgem ige eiM n uh --
ne Sicherheit des Gebäudes oder der s esudbäGeGes deer der Si er
Daten. Aus diesem Grund sollten die SenenollsondunGrGGr Gm d e SeenenD s d -
sibilisierung und die Ausbildung des PerngbildsbAuAid  Ad des Pererbil un -rr
sonals, vor allen in Bezug auf CybersifufagzuBeBinn Cybersiso ev r -
cherheit, oberste Priorität haben.benbhariPPer rstobebe

Das sind Maßnahmen, die gleichermaglehm ge gn, rmasDa M --
ßen für die „Smart Industry“ und in gröust un“ma n ßeß -
ßerem Maßstab auch für die „Smart Cia ch füra Cit arße -
ty“ gelten. Letztere weist ähnliche Problenlit ä Pro -
me wie das intelligente Gebäude auf, nurnt Ge äue uuf r
auf höherer Ebene. Die Anzahl der inahe n-
volvierten Anbieter nimmt immer weitert n r te
zu, was Fragen in Bezug auf Vorschriftenin g aezB hr en-
einhaltung, Vertraulichkeit oder Datensit icu t si-
cherheit mit sich bringt – umso mehr, da –b hr,
die Entwicklung neuer Sensortechnolone --
gien (LoRa, SigFox oder auch 5G) die
Entwicklung der Stadt von morgen voran-
treibt. Es handelt sich um einen Über-rr
gang in Richtung digitaler Stadt, der nicht 
ohne einen bestimmten Grad an Cyber-rr
sicherheit stattfinden dürfte.

Uwe Gries

dass fast jeder vierte für die Kont-tt
rolle der Automatisierungssyste-
me eingesetzte Rechner Cyber-rr
angriffen zum Opfer fiel.

Hinzu kommen IoT-Komponen-
ten, die nach wie vor Fragen
bezüglich der Sicherheit aufwerufeit erh -rr
fen und hauptsächlich über kabelkererüblichäch übc -
lose Netze (wie WLAN oder Bluetooth)BBereodLANWwie  od
kommunizieren: Sie fördern Angriffe aus rigA gAnn Ader föSirenzieun
der Nähe. So konnten zum Beispiel zweiipiespeieiBSäh zumen onno ke. Säh
Forscher die Fernsteuerung von intelliiin ovg dierscFo eruteuerne Fdi -
genten Glühbirnen übernehmen undnn enmhnehbGlüntege ben rnehbGlü
über ein falsches Update eine MalwareaaMaMeeeinUhfalerüb ate pdes Uchfal
in das gesamte Netz eines smarten Geenrtams sNmteesagdain inetz Nemteg -
bäudes einschleusen. Angriffe vom GemvovferifrifAneuschles eudebä Angn. eus -
bäudeinneren sind ebenfalls möglich,ömmsalbenesindnereudebä
dazu reicht ein USB-Stick.ckB-StUSeinhtreicda

Die Folge davon sind Zwischenfälle beimellfäenhewisd Z sinvodalgee FoDie
Funktionieren des intelligenten GebäuGeGn eenlligintees n dereonnktiFu -
des und sogar physische Schäden, wenndeädch ,e Shysar pogd s ude
man beispielsweise an einen Angriff auf rigAnen rigeinaneisepiebeisn bma
Aufzüge, Feueralarme, Torverriegelununnegrierrveor egTl , TrmralaeueFgefzüAu -
gen oder auch Lüftungssysteme denkt. ke kne . yst demeemyst de gssftunLüh gftunLüuchr aoden oge
Szenarien, die jeden erschaudern lasaslaasssch eudau rneersenjeddidien, rieenaSz -
sen, vor allem in Bezug auf Einkaufszenenzesz nif E akin ufag aum ill m ialleor , vsen -
tren und Krankenhäuser oder Bank- undundu dr anr nkanr oäusenhnkKd Kran u
Regierungsgebäude.äudgsgrungie

Die Bedeutung der frühzeitigen n eneühzühfdeeu ng Bed
RisikoerkennungsikRi ennrke
Die Cyberrisiken im ZGM- und TGM-BeBe-BMTGm Zn im GMiDie -
reich sind vielen bekannt, doch die fehehehfefehhoc dsin kele --
lende frühzeitige Risikoerkennung ist offn ngfrü eitf sik -ff
fensichtlich: „Man bereitet sich auf diedifhtli
Zukunft vor, indem man auf bereits eruf bein m -rr
folgte Cyberangriffe Bezug nimmt. DochCy
das Cyberrisiko muss bereits ab der Entss erri -tt
wurfs- und Umsetzungsphase eines intelms -
ligenten Gebäudes erfasst werden“, erwe -rr
klärt Uwe Gries, Country-Manager G
DACH bei Stormshield.

Die mittlerweile oft genutzten digitalen 
3D-Zwillingsmodelle („BIM“ – „Building
Information Modeling“) sind ebenfalls für 
mögliche Datenmanipulation und -miss-
brauch anfällig. Im Rahmen einer Gebäu-
derenovierung ist es üblich, mehrere An-
bieter um die Anfertigung von 3D-Model-

DAS EXPONENTIELL ZUNEHMENDE DATENVO-
LUMEN AUS EINER STEIGENDEN ANZAHL VON 
SYSTEMEN VERSCHIEDENSTER ANBIETER MACHT 
DIE GEWÄHRLEISTUNG DER DATENINTEGRITÄT FÜR 
DAS REIBUNGSLOSE FUNKTIONIEREN INTELLIGEN-
TER GEBÄUDE ZU EINER SCHWIERIGEN AUFGABE.

Uwe Gries, Countr-Manager DACH, Stormshield, www.stormshield.com
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Ob in der industriellen Produktion, im 
Consumerbereich oder im Gesundheits-
wesen: Die Zahl der über das Internet of 
Things (IoT) vernetzten Geräte wächst 
dynamisch. Prognosen zufolge könnte es 
bis 2025 weltweit über 75 Milliarden 
IoT-Geräte geben. Höchste Zeit also, 
dass diese Geräte einheitliche Sicher-
heitsstandards erfüllen. Dafür plädiert 
Stefan Vollmer, CTO der TÜV SÜD Sec-IT.

Krankenhäuser stehen derzeit mehr denn 
je im Blick der Öffentlichkeit: Einerseits 
wegen der Corona-Krise, andererseits 
wegen vermehrter virtueller Angriffe ge-
gen diese Einrichtungen, darunter Lös-
geldforderungen mittels Ransomware. 
Ein mögliches und beliebtes Einfallstor in 
die Netzwerke der Krankenhäuser stel-
len deren IoT-Geräte dar, oft das schwa-

che Glied in der Kette: Diese sind mit 
dem Internet verbunden und verfügen 
meist über unterschiedliche und verschie-
den starke Absicherungen. Hinzu kommt 
das sogenannte Schatten-IoT: unbekann-
te, oft unbemerkte IoT-Geräte im Netz-
werk, die daher weder überprüft noch 
aktualisiert werden. 

Trotz des Risikos sind IoT-Geräte unum-
stößlicher Bestandteil des Gesundheits-
systems: Informationen über Patienten 
können von verschiedenen Geräten ku-
muliert, automatisch ausgewertet und an 
die Ärzte verteilt werden; intelligentere 
Geräte können sogar Abläufe, wie die 
Dokumentation, übernehmen.

Einheitliche IoT-Zertifizierung 
überfällig
Die größte Wirkung zur Steigerung der 
Sicherheit von IoT-Geräten hätte die 
längst überfällige Einführung von Stan-
dards und entsprechender Zertifizierung 
durch unabhängige Experten. Geräte 
würden dann während ihrer Konzeption 
und Produktion bereits einheitliche Sicher-
heitsanforderungen erfüllen müssen, de-
ren Einhaltung sich im Anschluss objektiv 
überprüfen ließe. Es genügt, wenigstens 
die Hälfte der aktiven IoT-Geräte auf die-
se Weise zu verbessern, um die anderen 
indirekt positiv zu beeinflussen, weil die 
Angriffsoberfläche im Verbund schrump-
fen würde. Als Richtschnur für solche 
Standards sollte die Relevanz des jeweili-
gen Gerätes dienen. Zudem erlangen die 
Hersteller der IoT-Geräte durch die Stan-
dards und ihre Überprüfung eine gesetz-
liche Absicherung im Schadensfall. 

Europäische Union  
macht ersten Schritt
Den Weg zu einem Standard innerhalb 
der europäischen Gemeinschaft (EU) be-
reitet der EU-Cybersecurity Act, der im 
Juni 2019 in Kraft trat. Dieses Rahmen-
werk soll die Zertifizierung von Produk-
ten, Dienstleistungen und Prozessen der 
Informationstechnologie einheitlich re-
geln und Standards etablieren. Zudem 
wurde die Gründung der europäischen 
Stakeholder Cybersecurity Certification 
Group (SCCG) beschlossen. Dieses 
Gremium soll sich derweil darum küm-
mern, die Rahmenbedingungen für jene 
Zertifizierungen im EU-Raum zu definie-
ren. Solche supranationalen Bemühun-
gen zeigen, wie wichtig einheitliche Si-
cherheitsstandards eingestuft werden – 
endlich. 

Gemeinsam  
mehr IT-Sicherheit schaffen
IoT-Geräte sind in der Lage, beispiels-
weise das medizinische Personal ent-
scheidend zu unterstützen, doch müssen 
die Geräte bereits bei der Produktion 
durch den Hersteller nach klar formulier-
ten Richtlinien abgesichert werden. Im 
Anschluss muss deren regelmäßige 
Überprüfung durch unabhängige Exper-
ten verpflichtend sein. Andernfalls lässt 
sich eine hohe Absicherung nicht zuver-
lässig gewährleisten. Diese Routine 
aber lässt sich nur durch einheitliche 
Standards und Zertifikate erreichen, die 
innerhalb einer Nation, oder sogar ei-
ner Staatengemeinschaft, definiert wur-
den und anerkannt werden.

Stefan Vollmer

STANDARDS 
SCHAFFEN 
SICHERHEIT 
… AUCH IM INTERNET DER DINGE

IOT-GERÄTE MÜSSEN BEREITS 
BEI DER PRODUKTION DURCH 
DEN HERSTELLER NACH KLAR 
FORMULIERTEN RICHTLINIEN 
ABGESICHERT WERDEN.

Stefan Vollmer, CTO, TÜV SÜD Sec-IT, 
www.tuev-sued.de
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fünf oder mehr Geschäftsschädi-

gende Cyberangriffe

der Angriffe beeinträchtigten
die Handlungsfähigkeit

haben unzurei-
chenden Einblick 
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Cyber-Angriffe werden immer häufiger,Cyber Angriffe werden immer häufiger
komplexer und langfristiger. Mit klassik l dd l f i ti Mit kl i-
schen, isolierten Gegenmaßnahmen auf h l G ß h f, g
reaktiver Basis ist diesen Gefahren nichtreaktiver Basis ist dieesenn Gefahrenn nicht 
mehr beizukommen Schnell entstehenmehr bbeizukommen. Schnell entstehen
kritische Risiken für das eigene Gekkritische Rissiken für das eigene Ge-
schäft, materielle Verluste oder Reputaschäft, mateerrielle Verlusste oder Reputa-
tionsschäden.tionssscchäden

Nicht von allen Betroffenen wird dieseNicht on aalleen Betroffenen wird diese
Gefahr als solche erkannt und ernst geG f h l l h k t d t -
nommen. Bei Security Awareness bietet SS A by
sich allzu oft eine Analogie zum Straßensich allzu oft eine Analogie zum Straßen-
verkehr an: Mir wird schon nichts passievvverkehr an: MMir wird schon nichts passie-
ren, ich bin doch ein guter Fahrer – sagt reenn, ich bin doch ein guter Fahrer – sagt 
beinah jeder von sich. Die Unfallstatistibeinah jeder von sich. Die Unfallstatisti-
ken sprechen eine andere Sprache. Undken sprechen eine andere Sprache Und
so spricht auch beispielsweise der BITso spricht auch beispielsweise der BIT-TT
KOM in aktuellen Studien davon, dass 75KKOM i kt ll St di d d 75
Prozent der befragten mittelständischenP t d b f t itt l tä di hg
Unternehmer bereits von erfolgreichenh b f l hg
Cyber-Attacken gegen die eigene OrgaCyber Attacken gegen die eigene Orga-
nisation wissen und weitere 13 Prozentnisation wissen und weitere 13 Prozent 
vermuten, dass es entsprechende Angriffevermuten, dass es entsprechende Angriffe
bereits unbemerkt gab.bereits unbemerkt gab.

Auch hier liegt eine KruxA h h l g
der aktuellen Bedrohungsder aktuellen Bedrohungs-
lage: Gefährdungen verlage: Gefährdungen ver-rr
lagern sich immer weiterlagern sich immer weiter
weg von akuten Angriffen weg von akuten Angriffen
mit roher Gewalt hin zumit roher Gewalt hin zu
langfristig angelegten so langfristig angelegten so
genannten Advanced Pert Ad d P -rr
sistent Threats (ATP). i Th (ATP)( )

Spätestens hier sind die herkömmlichen Spätestens hier sind die herkömmlichen
Schutz-Layer und Firewalls weitgehendS h t L d Fi ll it h d
machtlos, wenn etwa über Phishing einh l b Ph h, g
Zugang ins Unternehmensnetzwerk eruga g s U e e e s e we e -
folgt ist und nun schrittweise von Innen folgt ist und nun schrittweise von Innen 
über laterale Bewegungen erweiterte über laterale Bewegungen erweiterte 
Rechte und Privilegien erschlichen undRechte und Privilegien erschlichen und
damit weitere Schutzmechanismen ausdamit weitere Schutzmechanismen aus-
gehebelt werden. Über Tage, Wochen gehebelt werden Über Tage Wochen
oder sogar Monate vorbereitet und mit oder sogar Monate vorbereitet und mit
Geduld und Vorsicht durchgeführt, bleiG d ld d V i ht d h füh t bl i-
ben diese Manöver oft lange unbeb d M f l bg -
merkt.merkt.

Um Gefährdungen und tatsächliche AnUm Gefährdungen und tatsächliche An-
griffe zuverlässig zu erkennen und gegriffe zuverlässig zu erkennen und ge-
eignete Gegenmaßnahmen einleiten eignete Gegenmaßnahmen einleiten
und steuern zu können, benötigen Unternd ste ern können benötigen Unter-rr
nehmen und Organisationen aller Art h d O i ti ll A t
und Größe daher heutzutage eine zentd G ß d h h g -
rale Stelle, an der Beobachtung, Detekrale Stelle, an der Beobachtung, Detek-
tion, Analyse, Reaktion und Steuerungtion, Analyse, Reaktion und Steuerung 
gebündelt werden. gebündelt werden. 

reitete Ansatz um reitete Ansatz umDer zuneehmend verbrend verbrDer zuneehme d bend verbr
tszentrale  zu etats entrale“ etaeine solchhe „Sicherheithe Sicherheiti l hh Si h h it -
Operations Center O ti C tblieren istt ein Security Ot i S it Obl S Oy
ntrum arbeitet ein b(SOC). Inn dessen Zend(SOC). desse e
nd Event Managend Event ManageSecurity Innformation anSecurity Innformation annformation an -
n, über die Aggren, über die Aggrement, kurzz SIEM, daran,ment, kurzz SIEM, daranz SIEM, daran -
n von Ereignissen n von Ereignissen gation unnd Korrelationnd Korrelationgation unnd Korrelationnd Korrelation
atisiert zu entdeatisiert zu entdeAuffälligkkeiten automakeiten automaAuffälligkkeiten automakeiten automa -
. cken und auszuwertenauszuwertencken und auszuwertenauszuwerten

en dabei auf eine d b i f iDie meisteen SIEM setzeSIEM tD SIEM
ohem Automatisieh ALogfile-Annalyse mit hol hLogfile Annalyse mit hoy -
oße Datenmengenoße Datenmengen rungsgradd um sehr grogrungsgradd, um sehr grod, um sehr gro
lige Vorgänge als lige Vorgänge als verarbeiteen und auffällverarbeiteen und auffällen und auffäll
nen Hierbei komnen. Hierbei komEvents ermmitteln zu könmitteln zu könEvents ermmitteln zu könmitteln zu kön -
zum Einsatz, die zum Einsatz, diemen bestiimmte Regelnimmte Regelnmen bestiimmte Regelnimmte Regeln
zuvor definiert zuvor definiertSicherheittsspezialisten tsspezialistenSicherheittsspezialistentsspezialisten

flegt haben. Dieses flegt haben Diesesund im Syystem eingepflystem eingepflund im Syy flystem eingepfl
eignisse mit Metai i it M tVorgehen sammelt Erelt EV h lt E -
se anhand von beh d bdaten undd versucht diesd ht did dd h d -

Use Cases automakannten MMustern und UM dkannten MMustern und U -
on zu setzen undon zu setzen und tisiert in eeine Korrelatitisiert in eeine Korrelatieine Korrelati
ufgrund der besteufgrund der bestedamit zu bewerten. Audamit zu bewerten. Aubewerten. Au -

SECURITY OPERATIONS CENTER AS A SERRVICERVICESECURITY OPERATIONS CENTER AS A SERRVICERVICE

Analyse eines Events  
mittels der Netflow-Analyse
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ein SOC wirkungsvoll aufzubauen undein SOC wirkungsvoll aufzubauen und
mit den angeschafften Systemen zielgemit den angeschafften Systemen zielge-
richtet umzugehen. richtet umzugehen.

Für jedes Unternehmen, gerade aber denFü j d U t h d b d
Mittelstand, entsteht hier ein schwer zuMi l d h hi i h
entschärfendes Spannungsfeld. Ist überp gh f d f ld b -rr
haupt erst einmal die Awareness für Sihaupt erst einmal die Awareness füür Si-
cherheitsbedrohungen und eine mangelcherheitsbedrohungen und eine mangel-
hafte Sicherheitslage geweckt, stellt sichhafte Sicherheitslage geweckt, sstellt sich 
die Frage, wie mit den Gefahren umzudie Frage, wie mit den Gefahren umzu-
gehen ist: Oftmals sind Security-Prozessegehen ist: Oftmals sind Security-Prozeessse
nicht ausreichend verankert. Komplexenicht ausreichend verankert Komplexe
SIEM-Systeme sind in Art und ArbeitsweiSIEM S t i d i AA t d A b it i-
se auf Konzerngrößen ausgerichtet undg gf K öß i h d
sind damit für den Mittelstand wederd d f d l d d
sinnvoll, erschwinglich noch gewollt. Zusinnvoll, erschwinglich nooch gewollt. Zu-
dem fehlen ohnehin die Fachleute fürdem fehlen ohnnehin die Fachhlleute für
Systemkonfiguration, Auswertung undSystemkonnfiguration, Auuuswertung und
Reaktion auf entsprechende Vorfälle,Reaktion auf eentsprechende Vorfälle
denn ausreichend erfahren und bezahldenn ausreichend erfaahren und bezaahl--
bar stehen diese bei Weitem nicht fürbar stehen diese bei WWeitem nicht für
alle Interessenten zur Verfügung. Überll I t t V fü Üb -rr
spitzt gesagt, fehlt für komplexe und dap gg g pi ff hl fü k l d d -
mit teure Lösungen das Geld, für clevereg ,dd ld f l
und damit günstigere Lösungen aber dasund daamit günstigeree LLösungen aber das
Know-howKnow-howw. 

Den Ausweg aus diesem Dilemma bietenDen Ausweg aus diesem Dilemma bieten
Modelle wie Managed Security oder SeModelle wie Managed Security oder Se-
curity as a Service. Anstatt selbst Unmencurity as a Service Anstatt selbst Unmen-
gen an Ressourcen auszugeben und zuR b
binden, werden sicherheitsrelevante,b d d h h l
Dienstleistungen bedarfsgerecht von eiDienstleistungen bedarfsgerecht von ei-
nem darauf spezialisierten und mit dennem darauf spezialisierten und mit den
nötigen technischen und personellen Mitnötigen technischen und personellen Mit-tt
teln ausgestatteten Anbieter bezogen. Inteln ausgestatteten Anbieter bezogen. In
einem SOC as a Service auf Dienstleiseinem SOC as a Service auf Dienstleis-
tungsbasis erhalten Unternehmen profestungsbasis erhalten Unternehmen profes-
sionelle Sicherheit zu überschaubarensionelle Sicherheit überscha baren
und vor allem transparent kalkulierbarenpd ll t t k lk li b
Kosten.

So ist das CONET SOC beispielsweiseSo ist das CONET SOC beeispielsweise
von Beginn an auf die Bedürfnisse undvon Beginn an aauf die Bedürrfnnis
Möglichkeiten des Mittelstands entwiMöglichkeiten des MMittelstands eentwi-
ckelt und ausgerichtet worden. Ist die fürckelt und ausgererichtet worden IIst die für
die Netflow-Analyse notwendige Sendie Netflow Analyyse notwenddiige Sen-
sor-Phalanx einmal eingerichtet und überPh l i l i i ht t d
ein Site2Site-VPN an das SOC angeggi Sit 2Sit VPN d SOC -
schlossen, arbeitet das Security Operati, y phl b d -
ons Center weitgehend ohne Eingriffeons CCenter weitgeehend ohne Eingriffe
auf die Kunden-IT Sämtliche Daten undauf die Kunden IT. Sämmtliche Daten und
Prozesse bleiben beim Kunden und daProzesse bleibben beim Kunddden und da-
mit EU-DSGVO- und Compliance-konmit EU-DSGVO-- und Compliance-kon-
form gesichert. form ggesichert

Im komplett an deutschen Standorten beI kk l tt d t h St d t b -
heimateten SOC werden die Datenströh i SSOC d di D ö-
me je nach erforderlichem Schutzniveauj h f d l h h
und vereinbarter Service-Pauschale entund veereeinbarter Service Pauschale ent-tt
weder rund um die Uhr oder nach festweder rund um die Uhr oder naach fest-tt
gelegten Zeitfenstern von Security-Spezigeleelegten Zeitfenstern von Security-Speezzi-
alisten manuell gesichtet, analysiert undalisten manueell gesichtet, analysiert und
bewertet. Bei der Identifikation und Bebewertet BBei der Identifikation und Be--
hebung von sicherheitsrelevanten Vorfälhebung von siccherheitsrelevanten Vorfäl-
len unterstützen die Experten des SOCl t tüt di E t d SOC
den betroffenen Kunden bei Bedarf. Eind b ff K d b i B dd f Ei
umfassendes Reporting rundet das Serp gf d d d -rr
vice-Spektrum ab und sorgt dafür, dassvice Spektrum ab und sorgt dafür, dass
auch eine Compliance-konforme und jeauch eine Compliancee konforme und je-
derzeit nachvollziehbare Dokumentationderzeit nachvollzziehbare Dokumentatatioon
gewährleistet ist.gewährleistet ist.

Damit kann sich der Auftraggeber beruDamit kann sich der Auftragggeber beru-
higt auf seine Kernaufgaben und Werthi t f i K f b d W t-tt
schöpfungsprozesse konzentrieren, wähp g phö f k i ähh-
rend er seine Sicherheit in kompetentenpd h h k
Händen weiß.Händen weeiß.

Manfred MüllerManfred d Müller

henden Grenzen der Automatisierunghenden Grenzen der Automatisierung
nach dem aktuellen Stand der Technik,nach dem aktuellen Stand der Technik
enthalten die so identifizierten Incidentsenthalten die so identifi ierten Incidents
für sich aber noch wenig Aussagekraft g gfü i h b h i A k ft
und oftmals auch einen sehr hohen Anteild f l h h h h A l
an False Positives.an False Positives.

Die Netflow-Analyse setzt hingegen dieDie Netflow-Analyse setzt hingegen die
Packages in Datenströmen mit den MePackages in Datenströmen mit den Me-
tadaten aus den Inhalten in Beziehungtadaten aus den Inhalten in Beziehung
und ermöglicht es erfahrenen Sicherund ermöglicht es erfahrenen Sicher-rr
heitsfachleuten so, auf einen Blick typih it f hl t f i Bli k t i-
sche Angriffsmuster zu erkennen undgh A iff t k d
tatsächlich kritische Vorfälle zu identihl h k h f ll d -
fizieren. Dazu bietet die Netflow-Analyfizieren. Dazu bietet die Netflow Analy-
se noch weitere Vorteile: Die außerhalbse noch weitere Vorteile: Die außerhalb
der Datenflüsse implementierten Sensoder Datenflüsse implementierten Senso-
ren sind anders als Logfiles nicht maren sind anders als Logfiles nicht ma-
nipulierbar, zudem sind die Ergebnissenipulierbar zudem sind die Ergebnisse
der Netflow-Analyse endgeräteunabder Netflow Analyse endgeräteunab-
hängig, verifizierbar, mitigierbar und rehä i ifi i b iti i b d -
ferenzierbar.f i b

Beide Herangehensweisen haben alsoBeide Herangehensweisen haben also
spezielle Stärken und bevorzugte Einspezielle Stärken und bevorzugte Ein-
satzbereiche, können aber auch in Komsatzbereiche, können aber auch in Kom-
bination eingesetzt werden. Beiden gebination eingesetzt werden Beiden ge--
meinsam ist allerdings eine Tatsache, diemeinsam ist allerdings eine Tatsache die
bei Überlegungen zur Nutzung einesb i Üb l N t i
Logfile-basierten SIEM oftmals aus demgL fil b i SIEM f l d
Blickfeld gerät: dass es sich hierbei nicht gl kf ld d h h b h
um ein vollautomatisches Sicherungssysum ein vollautomatisches Sicherungssys-
tem handelttem handelt. 

Sowohl im Vorfeld bei der Definition derSowohl im Vorfeld bei der Definition der
Use Cases als auch im Nachgang beiUse Cases als auch im Nachgang bei
der Bewertung von Events sind erfahreder Bewertung von Events sind erfahre-
ne Sicherheitsspezialisten im Security Si h h it i li t i S it
Operations Center nötig. Zwar sind entp gO i C ö i Z i d -
sprechende Systeme mehr und mehr inp yh d h d h
der Lage, auf Basis von Konfigurationender Lage, auf Basis von Konfigurationen
und Erfahrungswerten nach dem Prinzipund Erfahrungswerten nach dem Prinzip
künstlicher Intelligenz zu lernen, aberkünstlicher Intelligenz zu lernen, aber
von einer wirklichen Zuverlässigkeit sindvon einer wirklichen Zuverlässigkeit sind
diese Automatismen noch weit entfernt.diese Automatismen noch weit entfernt
Sie würden in Ihrer Logistik Ihre wertvolSie würden in Ihrer Logistik Ihre wertvol-
len Frachtgüter heut wohl noch langel F ht üt h t hl h l
nicht einem autonom fahrenden LKWi h i f h d LKW
anvertrauen – Ihre Sicherheit aberh h h b
schon? Es geht also auch weiterhin nichtschon? Es geht also auch weiterhin nicht 
ohne menschliches Fachpersonal, umohne menschliches Fachpersonal, um

IN EINEM SOC AS A SERVICE 
AUF DIENSTLEISTUNGSBASIS 
ERHALTEN UNTERNEHMEN 
PROFESSIONELLE SICHERHEIT 
ZU ÜBERSCHAUBAREN UND 
VOR ALLEM TRANSPARENT 
KALKULIERBAREN KOSTEN.

Manfred Müller, 
Business Development Manager Cyber 
Security, CONET Solutions GmbH, 
www.conet.de
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Die Entwicklung qualitativ hochwertiger
Applikationen ist zeit- und ressourcenauf-ff
wändig – besonders durch sich häufig 
ändernde Leistungsanforderungen. Be-
troffene Fachbereiche wollen oft jedoch
nicht lange auf die von der IT-Abteilung 
entwickelten Lösungen warten. Deshalb
greifen sie meist auf nicht autorisierte An-
wendungen und Tools zurück und entwi-
ckeln eigenständig Lösungen mit Excel,
Access, Lotus Notes und ähnlicher Soft-tt
ware – und das nicht immer zur Freude 
der IT-Abteilung.

Im Schatten der IT-Abteilung
Beschafft, entwickelt oder betreibt ein
Mitarbeiter oder eine ganze Fachabtei-
lung Software autonom, spricht man von

Schatten-IT. Diese inoffiziellen Zweitsyste-
me existieren parallel zu der eigentlichen
IT-Architektur – ohne Kenntnis und Kont-tt
rolle der IT-Abteilung. Oft genügen die 
Insellösungen nicht den organisatori-
schen Anforderungen von Unternehmen 
hinsichtlich Kontrolle, Dokumentation, 
Sicherheit und Zuverlässigkeit. Bereits 
2018 warnten die Analysten von Gart-tt
ner davor, dass durch den Einsatz nicht 
autorisierter IT-Lösungen das Risiko von 
Cyber-Attacken deutlich ansteigt. Da sie
den sicherheitstechnischen Vorschriften 
oft nicht entsprechen, sind sie besonders 
anfällig für Sicherheitslücken.

Gemeinsame Potenziale in der 
Anwendungsentwicklung
Nichtsdestotrotz können solche Insellö-
sungen Innovationen antreiben und als 
Prototypen für zukünftige Anwendungen 
dienen. Um diese positiven Effekte zu 
nutzen, kommt es darauf an, die Eigen-
initiative der Fachabteilungen in die
übergeordnete IT-Strategie zu integrie-
ren. Es gilt, einen Mittelweg zwischen 
Kontrolle, unternehmerischer Flexibilität 
und IT-Security zu finden. Dazu ist eine
bessere Zusammenarbeit zwischen IT-
und Fachabteilung notwendig. Die IT-Ab-
teilung muss lernen, den Fachbereichen 
mehr Verantwortung zu überlassen.

Unterstützt wird die IT-Abteilung durch so-
genannte Citizen Developer, die auf-ff
grund ihrer technischen Affinität und Ex-
pertise in ihrem Fachbereich eigenstän-
dig Applikationen entwickeln. Da sie je-
doch meist nicht über tiefergehende 
IT- und Programmierkenntnisse verfügen,
sind sie dabei auf unterstützende Tools 

angewiesen. IT-Abteilungen müssen den
Fachbereichen deshalb praktikable, ein-
fach zu bedienende Werkzeuge zur Ver-rr
fügung stellen. Da diese Anwendungen
auf einer einheitlichen technologischen
Basis erstellt werden, sind sie zudem von
Anfang an Teil der offiziellen IT-Infrastruk-
tur des Unternehmens.

Einfache Anwendungsentwick-
lung mit Low Code
Low-Code-Plattformen wie Simplifier set-tt
zen hier an und schaffen eine kontrollier-rr
bare standardisierte Entwicklungsum-
gebung. Gleichzeitig binden sie tech-
nologisch fragmentierte Lösungen an 
Standards an. Unkompliziert und ohne
tiefergehende IT- und Programmier-Kennt-tt
nisse können Citizen Developer so Soft-tt
ware-basierte Geschäftsapplikationen mit 
nur wenigen Klicks erstellen. Die Fachan-
wender profitieren dabei besonders von
der einfachen Integration von Datenban-
ken. Außerdem lassen sich App-Designs
dank benutzerfreundlicher Vorlagen und
einfach zu bedienender Tools unkompli-
ziert nach dem Baukastenprinzip erstellen.

Citizen Development
Der Einsatz von Low-Code-Plattformen 
hilft dabei, unkontrollierbare Schatten-IT
in nutzerzentriertes Citizen Development 
umzuwandeln. Dabei übergibt die IT-Ab-
teilung den Fachbereichen mehr Verant-tt
wortung. Trotzdem werden die eigens 
entwickelten Lösungen kontinuierlich zen-
tral von der IT-Abteilung überwacht. So 
funktionieren die dokumentierten Appli-
kationen zuverlässig und erfüllen alle si-
cherheitstechnischen Anforderungen.

Christian Kleinschroth

DER EINSATZ VON LOW-  
CODE-PLATTFORMEN HILFT 
DABEI, UNKONTROLLIERBARE 
SCHATTEN-IT IN NUTZER-
ZENTRIERTES CITIZEN  
DEVELOPMENT UMZUWANDELN.

Christian Kleinschroth, 
CTO und Gründer von Simplifier, 
www.simplifier.io

LOW CODE
SO LÄSST SICH DAS PROBLEM 
DER SCHATTEN-IT LÖSEN
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Die IT-Infrastruktur in Unternehmen beeme bern hirunfe D -
einflusst Geschäftsprozesse heutzutagetaheespchGssei
maßgeblich und sollte daher reibungslos gsleibahllte dsoh uebßg
funktionieren. An dieser Stelle kommenm nomellsen . Aeretion
Administratoren ins Spiel, die für die KonnSpn iatostdmA Spiel, die fe fel, dSpiel, p ür die Konieüfür die Konf -
figuration, den Betenn,atig etrieb sowie dwieb iBetrt i die KontrolKontroed --
le der IT-InfrastruraT-le ruktur verantwotwraur ktru rtlich sind.ndico
Tagtäglich habahgt ben sie zahlzn sbabab AufgagaAuahlreiche Aue Achah -
ben zu bewälwäbewzu tigen und ttndenlt oße roßerooße rotragen eine grgreinentra
VerantwortunrtuworaV g – geradeadeger–ng hema mae was das TheTh dwa
IT-Sicherheit bbeeSiI betrifft. In ZInfftbebetrifft. In ZInbe n Zeiten, inZIn ZIn denen n deZeiten, in din enZe
immer mehr UnteUehermm ternernternernehmen CyberattattaerCyenehterne tackenkenttaa
zum Opfer fallen, menfapfOzu , müssen sie stets darats ddstesisemü, mm arauf fraarauf ar
achten, Sicherheitslücken zu vermeiden. ndetslüheheSenac cken zu vermeideid vn zkeücken zu vermeideideke een
Dazu gehören auch veraltete Mitarbeitererbetae Mlteercharehzu Da M --rr
konten, über die Kriminelle auf IT-Systeme me steTSuf le ineKrimieer üte
zugreifen können. Eine manuelle Analyse se alye Aelane Enenönenre
einzelner Berechtigungen oder gar volllvogaergegchererel -
ständiger Berechtigungskonzepte ist aufaufisptegskhtererigä -ff
grund des hohen Arbeitsaufkommens jeeensmmfktsabn Aohsdg -
doch kaum zu bewältigen und außerdemdeße adn ugtigwäbem zauhd rdem erdem deße
zu fehleranfällig. Daher bedarf fedDag. fäafzu rf es einer nereif earf es
geeigneten Softwarelösung, glöwarSoen ee , die die AusAusie ddig, ddg, -
wertung von ZugriffsbereerffsZuon rtu echtigungen aun aguntigherecr -
tomatisiert und die Ergrgdindtito gebnisse leicht zuzuht ie lbnrgerg -
gänglich anzeigt. gtnzchgä

Viele AdministratoreatoindAel n arbeiten in MiMiinbenenen --
crosoft-Umgebungeebmgofcr n und sind unternteundd ene
anderem dafür zustusafemd ändig, die Richtchdidigätä -tt
linien und BerechtigecBednniel ungskonstellatioatilounguu -
nen im Active DirectotoDctAim ory (AD) und imndADoro imd im
NTFS-Filesystem zu übezteFiNT erwachenheerbere hen. Da Dan.chen. h
vor allem bei großen UUglev UmUmmgebungenenebUmge
schnell der Überblick verlolk eÜeeh oren geht, hterloreel
welcher Mitarbeiter worauf zuuwtrbtrwe zugreieigf zug -
fen darf, benötigen sie eine entsprepneeenöbrfde presprep --
chende Softwareunterstützung. Dennegüeofn
nur so lässt sich lückenlos nachvollvacehs -
ziehen, welche Berechtigungen annenngce e
wen vergeben wurden. Hierfür eigerHenure -

net sich die Nutzung einer professionelein r rof ssch die N tzungn t -
len Access Governance-Lösung. Umance-L su g.c es Govern Umlen
IT-Admins wirklich zu entlasten, ist ese tla tes wirk ich z t sITAd i
wichtig, dass eine solche Lösung einigeche Lö unda s e ne so nigew ch
wesentliche Features beinhaltet.einha eth Fe tu es esentli h

Die passende Lösung?ng?nde Lösupa se dDDDDiD
ur Erleichterung des ArbeitsalArbeitsru g des i alltrleichtEZuZuur ltages vonge onalltalta

ministratoren muss sich dsicmuss dnis ratmiAdAddmmAdAdmm die Software e Sof warediemuus  ss
fach instans llfacheininff konfigurieren konfig rierkstallieren ereallistalliens alli sowie wiso kosowie konkonk

ssen. Umen Ulasassss den Überen ÜbberUm zu jedemedemm zzu j dUm  Zeitpeit Z itZ unkt deunkt dpupumm t de --rrrr
blick zulickkbbbli achstea hsteelu behalten unehalten uu bzuu d keinkeid e Schwae Schwanedd wawaund kend --
le zu ule stratost toooübersehenheberrseüü ssn Adminin AAdmminienn dminisminisn, braucheraucheenn b enn --
ren zwn zre ie Bee Beewangsläuäugsläwaw ftware, dtwwar , dftft didfufig eine Soeine Soufifig eine fof ---
rechtiggchtr . D. DDies Dies Die. Diegungen bngegugungen g beesn bb übg überprüft.b rpr fftbübg tt.beständig ig estäänd üb
gelingt ngt neling bestand be tand bbnurut nur unur dann, wenn deennn de, wanur dnur dur der Dar DatenbDateDaDaa nbenatenbatenbdede nbbb
dauerhaft gecheckt wird. Darübübghafhauedad ber hinausher nausbebt gecheckt wird. Dwi Dd. eckchegeft gge DarüDarübübDaD rübbebb
ist es essentiell, dass die Lösung daösuell, dng senes est i azu fädazu äfädazudazell, dass die Lösiess ddallell, dass die Lösösell -
hig ist, Konten, die keinem Mitarbeiter eine kd Mim M,nteK arbst, beitg ihi itertbeiter t
zugeordnet werden können (sogenannte nenkönen erd oge(st wdne enaord te zuzugezu oeordnetord

n), aufzudecken. Hierfürkudeufz), a n. cke erfüHieverwerwaiste Konten),teKote awaiste Konten), a), ntenwa
bestehen, Personalstebe Pe alosollteesol die Möglichkeit bebkelicMöe Mde die Möglichkeit besbed --

nzulesen. Eine zulin Een ne stammsta mdaten problemlos eineiloslemronmdamdaten problemlos einzein
ministratorenini tortra nHistostoH ienfunktion versetzt AdmAdmzt rsen vktiof nienorienfunktion versetzt Admidm

KontenurK enonzudedem in die Lage, sich den ndeche, agie n dm em in die Lage, sich den Kn -rr

sprung und die Berechtigungsveränderunsp ung und die B re ht g ng ä deru -
gen im Zeitablauf anzeigen zu lassen.g n Ze la an ge la n
Dies ist wichtig für die Dokumentation undD es wichti  für d Do me tio u
äußerst hilfreich für IT-Prüfungen.ä ßerst re fü Pr f gen

ollte es eine softwarebasierte te s e ne oft reba rteZusätZusätZ zlich solltez ch ltetzlich sollte etz h lte
ie Berechtigungen aue htig ngLösunösu g erlauben, die e benng erlauben, die Be -

mität zu rechtlichen i z re htl htomatoma isiert auf Konformiisiert a f K nf mtisiert auf Konformitäti mi
den Microsoft-den M ro fAnforA orderungen oder zu d runge oder urderungen oder zu dr
überprüfen, iner rü n, Best-PBe ractice Richtlinien zu üce Ric lin en uPractice Richtlinien zu übBest-PracticeBe ra ce -
pakte zusamakt z amrtigte Richtliniengte Ric tli ennpndem vorgefertide  vorg ert -
efert werden. we enftware ausgeliee a lieeeftware ausgewaftware ausgeliee ausg imen mit der Sofmen mit de Sof
ch unternehc er ehrt wäre es, aurt wä e s uucucWünschenswerWWün hc enswer -

ntegrieren, inte i en inRichtlinien zu inich lin en zu ntntmenseigene Rim nseig e 
tung einzubeung zu edie kontind nuierliche Auswertuie iche uswernuierliche Auswertuudie kontinuiedie konti -

HandlungsempH nd un se pziehen und ziehen un  bbbei Verstößen Hb i V rst ßße H bei Verstößen Hb H -
hen. Das i-Tüpfeln. Da Tü lfehlungen ausfehlun en ausszusprechespr huszusprechen -

ngreiches Dashboard,g che  Dashbo dchen ist ein umc en st ein mmfanganmfangran
T-Admins eine anschaulicheAd eine a sc au hüber das die IT-Abe da d ITe IT-AddAdd

Übersicht über alle Systeme und Daten erÜ rsicht b all Sy teme d aÜb i h übi -rr
halten. Auf diese Weise fallen Ungereimtlten. A du ese We se al n U g i t--tttt
heiten im Daten- oder Personenbereich im he ten Dm te oder ers en ch m
Vergleich zu den Richtlinien direkt auf. Ver heic zu de ic lin n d ke a

Sebastian SpethmannSe st an hma

www.daccord.de/microsoftwww cc rd / cr ft

UNTERSTÜTZUNG FÜRTZÜÜTTZZUUUNNRRSSTTÜÜT UNNTEERRSSTTEN G GGGN ÜRÜRRRRÜRÜRÜRRFÜFFÜUUUUUUNTNNNUNT
IT-ADMINSMDDMMINNNTT AADD NNNSITT

KONTINUIERLICHE ÜBERWACHUNG DER BERECHTIGUNGSVERGABENDERH NG ERECHERWWA GUNHE Ü GSR IC RNU AN NKONTINONTIN
IN MICROSOFT-UMGEBUNGENMGEBUCROSOOF -U NGGENN MMI

www.w..it-daily.nety
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Die Digitale Transformation stellt Unter-rr
nehmen vor große Herausforderungen.
Bislang bewährte Methoden greifen auf-ff
grund der Komplexität, Geschwindigkeit 
und Ausmaße der Veränderungen zu
kurz. Damit der Wandel gelingen kann, 
braucht es ein echtes Change-Managehtes Change-Mtes Changees Chang -
ment, das alle Strukturen, Prozesse undStrukturen, ProzessStrukturen, Prozestrukturen, Prozesturen, Prozeuren, Proz
Mitarbeiter einbezieht. Und es braucht nbezieht. Und es branbezieht. Und es brbezieht. Und es brieht. Und es beht. Und es 
eine neue Führungskultur. hrruu sk

Neue Technologien, schnellere Marktzykgien, schnellere Markgien, schnellere Maien, schnellere Maschnellere Mchnellere k-kk
len und veränderte Kundenansprüche – rte Kundenanspe Kundenanspe Kundenans
Unternehmen stehen heute vor der Her-rr
ausforderung einer sich permanent wan-
delnden Umwelt. Händeringend suchen 
sie nach einem Organisationsdesign, das 
dieser Transformation gerecht wird, und
müssen gleichzeitig feststellen, dass bis-
lang bewährte Managementmethoden
nicht greifen. Vielmehr sind Agilität und

Innovation die einzigen Mittel, mit demzigigegen mit demvatio
Unternehmen wettbewerbsfähig bleiben ettbbeew ähig hme
können. Um neue Kunden und Märkte zue KKu undne
gewinnen, sollten Firmen immer ein bissn Fi im -
chen besser und schneller sein als die d sc er 
Konkurrenz. Wie schnell man beides e sc l m
aber auch verlieren kann, zeigen zahlreien kkakan eige -
che Negativ-Beispiele. Gerade die Digitale. G. GGera die Digitativ-Beisp -
lisierung zwingt viele Unternehmen und Untenterneternehmen und dsierung 
Branchen in eine Art Überlebenskampf – rlebenskampf – enskampfk f
sie verändert nicht nur einzelne Produkte 
und Dienstleistungen, sondern kompletteund
Wertschöpfungsketten.rtschöpfu

Etablierte Strukturen aufbrechenren au
Die Transformation zur agilen OrganisaOrganisa-
tion gelingt nicht ohne grundlegende Ver-rr
änderungen – ein echtes Change-Ma-
nagement setzt tiefgreifend neue Denk- 
und Verhaltensmuster voraus. Die neuen
Werte müssen von allen Mitarbeitern

verinnerlicht, die Unternehmenskultur icherlicnerlver ht, 
muss umgewandelt sowie Managementewgemguss u -tt
systeme und Regeln angepasst werden. d ndunme 
Auf dem Weg dahin lauern viele StolperegWeWm -rr
steine, gerade wenn Unternehmen unredeaerage -
alistische Ziele und Zeitrahmen setzen ZieZe Zche
oder Strukturen und Prozesse falsch einktuuktrur St -
schätzen. Die größte Herausforderungen. zenhätzeschä
liegt jedoch im Widerstand der Mitarbeigt jedliegt jlieg -
ter. Den meisten Menschen fällt es ter
schwer, gewohnte Denk- und Verhaltens-
muster, die ihnen Sicherheit vermitteln, 
aufzugeben. Entsprechend langwierig
gestalten sich Veränderungsprozesse, 
bei denen viele Mitarbeiter und Teams
ihr Verhalten ändern sollen. 

Die Einbeziehung beziehungsweise Parungsweise Pangsweise Pnbezieh -rr
tizipation der Mitarbeiter in den Veränter in den Veräner in den Veränin den VeMitarbei --
derungsprozess gilt deshalb als Schlüsesshalb als Schlüshalb als Sch --
selfaktor für ein erfolgreiches Change-Maicches Change-Mahes Change-M --

DER WEG ZUR AGILENER
ORGANISATIONGA
EINE ERFOLGREICHE DIGITALE TRANSFORMATION SETZT EINE NEUE E 
FÜHRUNGSKULTUR VORAUS ORA
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verteilt werden. Vielmehr braucht es ein 
Miteinander, ein agiles Arbeiten, bei bei 
dem das Team im Vordergrund ist. Diese . Diesese 
Teams setzen sich aus zur Aufgabe pasabee pa -
senden Expertisen und Eigenschaften zuchaafte -
sammen – der jeweilige New Leader diw Leea di-
rigiert nicht zwingend die Richtung, sochtu on-
dern ist größtmöglich operativ integriert.v n rtdern ist größtmöglich oper
Jeder einzelne erhält so den Raum, eigeRauum -
ne Ideen einzubringen. Fakt ist, Innovatit, Innnost, -
onen können nur mit einer gewissen Risissen n Rier ge -
kobereitschaft geschaffen werden.chaffe

Die Digitale Transformation läutet in Unitale -
ternehmen immer einen Change-Prozessrnehm
ein. Jahrelang etablierte Geschäftsproei -
zesse werden abgeändert und neue 

nagement. Die beste Strategie hierzu ist ent. Die beste Strategient. Die beste Strategiet. Die beste StrategDie beste Stie beste S
immer noch umfassende Information undnoch umfassende Informaoch umfassende Informoch umfassende Informch umfassende Ih umfassende 
Kommunikation. Worin liegen die Grünunikation. Worin liegen dnikation. Worin liegen nikation. Worin liegenkation. Worin liekation. Worin lie -
de für den Veränderungsprozess, warum den Veränderungsprozessen Veränderungsprozesen Veränderungsprozen Veränderungsp Veränderungsp
müssen sich Unternehmen und damit sich Unternehmen usich Unternehmen ich Unternehmen ch Unternehmch Unternehmüssen
auch dessen Mitarbeiter neu aufstellen?en Mitarbeiter neun Mitarbeiter neMitarbeiter nMit bb

Jede Stimme zählte z
Die Führungskräfte eines Unternehmens ngsk
sind bei der Motivation der Mitarbeiter i d
für die Digitale Transformation in besondie -
derer Weise gefordert. Sie sollten soweit soweder
wie möglich Verantwortung teilen und teile
die Ausgestaltung von einzelnen einz
Prozessschritten ihren Mitarbeiren M -
tern und deren Know-ren how 
überlassen. Das setzt einensen. 
Abschied von lieb gewonAbsch -
nenen hierarchischen Füh-
rungsstrukturen voraus. Es 
ist einfach nicht mehr sinn-
voll, dass alle Entschei-
dungsgewalt bei einer Per-rr
son liegt und Aufgaben starr

Die Digitalisierung ist nicht aufzuhalten –
Change-Management und eine neue 
Führungskultur sind deshalb für viele Un-
ternehmen das Gebot der Stunde.

Technologien eingesetzt, die es erst einTechnologie -
mal zu erlernen gilt. Für diese Verändemal zu erlernen gmal zu erler -
rung braucht es Zeit, Offenheit und defiZeit, ht es Zbrauch -
nitiv einen neuen modernen Führungsstilodemouen mnit
– ein „Das haben wir schon immer so r swien
gemacht“ kann es in diesem Umfeld nicht esedien d
geben. Nur durch konsequentes Hintereqnsko -rr
fragen bestehender Business-ProzesseusBer
und eine integrierende Führungskulture ndier
können Unternehmen ihre Wertschöpn ihennehmkö -
fungsketten wahrhaft hinterfragen undaft hhrhaketten
getreu einer disruptiven Business Transisruptivgetreu einer disr -
formation zukunftsorientiert ausrichten.formation zukunfti
Technologie – oft als zentraler Aspekt derh l
Digitalen Transformation angesehen – ist 
selbst nur ein Instrument in dieser komple-
xen Symphonie.

Kai Grunwitz

DIE TRANSFORMATION ZUR AGILEN ORGANISATION 
GELINGT NICHT OHNE GRUNDLEGENDE VERÄNDE-
RUNGEN – EIN ECHTES CHANGE-MANAGEMENT 
SETZT TIEFGREIFEND NEUE DENK- UND VERHALTENS-
MUSTER VORAUS.

Kai Grunwitz, Geschäftsführer, NTT Ltd. Deutschland, 
https://hello.global.ntt/de-de/

Digitalisierung  
leicht gemacht!
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ZERTIFIKAKATS-KA
FEHLERRMELDUNGRM
KANNSTE WEGKLIICKENI

Und genau hier liegt der Irrtum. Eine 
sichere Kommunikation besteht aus

zwei Komponenten: der Vertrau-
lichkeit der Übermittlung und der 
Authentizität der Kommunikati-
onsteilnehmer. Für die Authenti-
zität ist das Zertifikat zuständig.
Es ermöglicht den KommunikaEs -
tionsteilnehmsteilnehmern, sich anderen steilnehmern, sich anderen 

gegenüber zu authentisieren.
Schlägt die Zertifikatsprüfung fehl,

dann konnte sich der entsprechende
Kommunikationspartner nicht eindeutig 

ausweisen: andere wissen nicht, mit 
wem sie sich tatsächlich austauschen.
Das ist, als würde jemand an der Haustür
um Einlass bitten, dessen Stimme nicht 
zum genannten Namen passt.

Das Risiko besteht darin, dass der An-
wender auf ein System umgeleitet wor-rr
den sein könnte, welches nur vorgibt,
der Server zu sein, mit dem sich der An-
wender verbinden wollte. Wenn der
Server anschließend nach vertraulichen
Daten fragt, übermittelt man sie an Un-
befugte.

Der Grund, warum IT-Systeme und Server 
mit Zertifikaten ausgestattet werden, ist 
eine Sicherheitsmaßnahme eines mehr-rr
schicschichtigen Sicherheitskonzeptes, dieschichtigen Sicherheitskonzeptes, die
nicht leichtfertig ignorierert werden sollte. erchtfertig ignoriert werdenichtfertig ignoriert werden so
Leider sind in den meieisten Fällen dieei
Gründe für eine ZZertifikatsfehlerZ -rr
meldung Unwissennheit oder Fehlen -
verhalten der Admministratoren.mvv

Erfahrungsgemäß zählen 

Ursachen:
1. Ein selbstsigniertes Zs Zertifikates Z
2. Die Angaben im Zertifiktifikat enttifika -tt

sprechen nicht den technischeischen ische

Identifikationsmerkmalen des IT-
Systems

3. Das Zertifikat ist abgelaufen

Jetzt könnte man argumentieren, dass
das Zertifikat erst einen Tag abgelaufen
sei. Es ist aber nicht am Anwenden zu 
entscheiden, ob ein Zertifikat „trotzdem“
weiterverwendet werden kann. Hinzu 
kommt, dass eine Zertifikatsprüfung übli-
cherweise beim ersten Fehler abbricht. 
Somit könnten mehrere Unstimmigkeiten
vorliegen.

Fehlermeldungen vermeiden
olgende Das Stichwort ist Planung. Auf folgfolg

en, sollte der IT-Administrator dauerFragen,gen, Fragen, sollte der IT-AdministratFragen, sollte der IT-Administrato -rr
Anhaft eine AnAnntwort haben:n

1. stemen werden ZertiAuf welchen Systemstemwelchen Syswelchen Sys -
fikate benötigt?kate benkate benö

2.  wurden ZertiAuf welchen Systemen wn w -
fikate ausgestellt?

3. fikate aus?Wann laufen welche Zertifikfik
4. m ZertifiWie sind die Felder in einemm -

kat richtig zu wählen?
5. e, umWas benötigen Client-Systemee

önnen?das Zertifikat überprüfen zu köö

lte vollAuf selbstsignierte Zertifikate solll -
ständig verzichtet werden.

management Ein ordentliches Zertifikatsmsm
heit nachhaltig.erhöht die Gesamtsicherhehe

Holger von Rhein

www.hisolutions.comwwwwww
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QQQUQUIZZZFFRFRRAAGGEE 1:

WIWIWIIEEEE SCCHHHNNELLLL KÖNNNNNENENN SSIE 
FFFEHLHLLEERERMEELLDUNNGG-G-PPOOPPUPS 

WWEGKLILICCKCKENEN?

QQQUQUIZZZFFRFRRAAGGEE 2:

WIWIWIIEEEE SCCHHHNNELLLL KÖNNNNNENENN SSIE 
FFFFEHLHLLEERERMEELLDUNNGG-G-PPOOPPUPS

LESESENN?N?

Wer kennt das nicht: Einfach mal ebenW
eine Intranet-Seite aufrufen, mit einem
Remote-Desktop verbinden, die Firewall-
Oberfläche aufrufen oder eine E-Mail
versenden?

Doch dann erscheint eine obskure Feh-
lermeldung. Bei genauerer Betrachtung
stellt sich diese als Zertifikatsfehlermel-
dung dar. Wie bei den meisten Fehler-rr
meldungen, wird das Ganze schnellm
wweggeklickt. Doch es gibt auch Anwenwe -
derer, die lieber noch einmal bei einem er,
Fachkhkundigen nachfragen. Die Antwort hk
ist dannnn in den meisten Fällen: „Kannste nn 
wegklickenken, Problem ist bekannt.“ken

Richtig wäre, den Fehler beim Support zu ehler beim SupportFehler beim Support
melden und erst dann weiterzumachen, weiterzumachenweiterzumachen
wenn er behoben ist. Oft kann dnn der manunn der manu-
elle Abgleich des Fingerabdrucks des Zeres Zeres Zer-rr
tifikates ein zeitweiliger Workaround sein. 
Es muss aber richtig gemacht werden.

Wodurch entsteht aber ein Risiko, wenn
das Zertifikat nicht passt? Es ist doch
schließlich eine verschlüsselte Verbin-
dung?
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Es sind die großen Stromausfälle und Hale und Han Stromausfd die großeEs sin --
cker-Angriffe, die aufhorchen lassen. Unlassen. Une aufhorche-Angriffe, dcker -
beachtet bleibt, dass in deutschen Untertschen Untert, dass in deachtet bleibbe -rr
nehmen täglich ein unscheinbarer Sysheinbarer Sysch ein unschehmen tägl -
temausfall zu einer Katastrophe führt.astrophe führt. zu einer Katemausfall 
BCM hilft in beiden Fällen.n beiden FäBCM hilf

Ein grundlos ausgelöster Brandmelder,ter Brandmelder,dlos ausgelöstEin grund
die ausgefallene Klimatisierung im Reatisierung im Regefallene Klimadie ausg -
chenzentrum, der Fehlalarm im Serveralarm im Servertrum, der Fehchenze -rr
raum oder der unbeabsichtigte Eingriff bsichtigte Eingriff der der unbeabraum od
des Elektrikers in die IT: Es sind unscheinEs sind unscheintrikers in diedes El -
bare Systemfehler, die Unternehmen hernternehmen hertemfehler, die Unbare Sys -rr
ausfordern. Denn sie müssen meist extermeist exterDenn sie mausford --rrrr
ne Techniker mit der Fehlersuche undl he undker mit der ne Tec
-behebung beauftragen. In der Zwischener Zwischenbeauftragen. In de-behebung -

zeit übernehmen schlecht gewartete übernehmen schlecht gewartete zeit
USVs. Abseits der üblichen GeschäftszeiV Abseits der üblichen G -
ten, bei mehreren Standorten oder Filiaen, bei mehreren Standorten oder Filia-
len oder unter dem Druck der USV-Laufen oder unter dem Druck der -ff
zeit wird die Lage schnell unangenehm. zeit wird die Lage schnell una genehm. 
Downtime, System-Crash und somit DaDowntime, System-Crash und somit Da-
ten- und Imageverlust drohen!ten- und Imageverlust drohen! 

Das Business Continuity Management Das Business Continuity Management
(BCM) ist hier entscheidend, um sich vorCM) i t hier entscheidend um sich vor(
eben solchen Schreckensszenarien zu l h Schreckensszenarien
schützen und die IT handlungsfähig zu d di IT h dl fähischützen und die IT handlungsfähig zu 
halten. Angefangen von Disaster Tests f Dhalten. Angefangen von Disaster Tests 
über Sensoren-Überwachung und Log Üüber Sensoren-Überwachung und Log 
Management bis zu Alarmierung, ShutManagement bis zu Alarmierung, Shut--tttt

down und Restart: Gerade KMU befürchwn nd Restart: Gerade KMU b f -
ten oft, dass diese 360°-Sicherheit ihreten oft dass diese 360° Sicherhei
Möglichkeiten übersteigt. Doch wo internMöglichkeiten übersteigt Doch i
das Know-how fehlt, kann jahrelang bedas Know-how fehlt kann jahrela -
währte Software-Technologie mit exterwährte Software-Technologie mit -rr
ner Expertise eine Lücke füllen.ner Expertise eine Lücke füllen. 

So sorgt zum Beispiel iQSol mit Log MaSo sorgt zum Beispiel iQSol mit Lo -
nagement, Alerting und Power Managenagement, Alerting und Power Ma -
ment für das gesamtheitliche Krisenmament für das gesamtheitliche Kris -
nagement – auch als Managed Security nagement – auch als Managed Se
Service. So werden alle Events an GeräSo werden alle Events an G -
ten und Software aufgezeichnet und auten und Software aufgezeichnet u -
tomatisiert alarmiert, sobald etwas automatisiert alarmiert, sobald etwa -
ßergewöhnlich erscheint. Müssen Systeße gewöhnlich erscheint. Müssen -
me heruntergefahren werden, geschieht me heruntergefahren werden, s
das mithilfe der PowerApp immer mit das mithilfe der PowerApp immmme
Blick auf vorab definierte AbhängigkeiBlick auf vorab definierte Abhäbhängi -
ten – ebenso wie der Neustart stets geten – ebenso wie der Neustatart stet -
ordnet erfolgt. Wenn zudem doch einmal ordnet erfolgt. Wenn zudemm doch ei
eine Meldung an die Behörde notwendigeine Meldung an die Behöhörde notwe
ist, sind sämtliche Reports und forensiist, sind sämtliche Reep rts und fo -
sche Ergebnisse entsprechend der Comsche Ergebnisse entstsprechend der C -
pliance-Vorgaben griffbereit. Und: Nepliance-Vorg b n griffbereit. Und -
ben verschiedenen Appliances ist einben verschieddenen Applianceses is
Notfallhandbuch wesentlich, um gut geNotfallhandbndbuch wesentlich, u um gu -
rüstet zu sein. Es umfasst alle Informatioü t t in. Es umfasst alle Inform -
nen zu fest definierten Abläufen, IT-As zu fest definierten Abläufen -
sets, optionalen Vorgehen, Ansprechsets, optionalen VorVorgehen, Anspp -
partner und mehr, das bei kleinen Kataspartner und mehr,hr, das bei kleinenen K -
trophen im Alltag hilft. trophen i AllAlltag hilft.  

www.iQSol.bizwww.iQS

VOM FEHLALARM
ZUR KATASTROPHE

BCM FÜR DEN ALLTAGALLTAGFÜR DEN ABCM 

Der Einsatz einer XDR-Lösung kann genau diese Probleme lösen.
Bei heutigen Cyberangriffen ist eine schnelle Erkennung und Re-
aktion entscheidend. Nur so können gesetzliche Meldepflichten
eingehalten und zusätzliche Schäden verhindert werden. 65 Pro-
zent der Befragten, die eine XDR-Lösung einsetzen, erkennen
Datenschutzverletzungen innerhalb weniger Tage oder schneller. 
Firmen, die keine solchen Systeme einsetzen, benötigen mindes-
tens eine Woche zur Erkennung. 83 Prozent der XDR-Nutzer 
können betroffene Systeme innerhalb von Stunden wiederherstel-
len. Bei den anderen Unternehmen gelingt dies nur 66 Prozent.

www.trendmicro.com

Eine aktuelle Untersuchung des Analystenhauses ESG ergab,
dass sich der Einsatz von Lösungen zur Erkennung und 
Bekämpfung von Cyberangriffen (XDR) für Unternehmen aus-
zahlt.

85 Prozent der Unternehmen gaben an, dass die Erkennung 
von Cyberbedrohungen und die Reaktion darauf in den letzten
zwei Jahren schwieriger wurde. Gründe liegen in der an-
spruchsvolleren Bedrohungslandschaft, die zunehmende Kom-
plexität der Sicherheitslösungen und dem Mangel an IT-Sicher-rr
heitsexperten.

DETECTION & RESPONSE
LÖSUNG ZAHLT SICH AUS
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KÖDER 
CORONA-KRISE 
DIGITALE SIGNATUR ZUM SCHUTZ VOR  
PERFIDEN PHISHING-FALLEN

Die Corona-Pandemie hat die Cyberge-
fährdungslage nochmals verschärft. Sie
kommt wie gerufen für Kriminelle, die
Phishing-Mails mit Bezug zu COVID-19
versenden, um Lösegelder zu kassieren
oder sensible Daten abzugreifen. Die Be-
trüger bringen E-Mails in Umlauf, in de-
nen sie etwa Heilmittel versprechen oder
Unterstützung bei der Beantragung voner BeB antragung von
Finanzhilfen der Bunndesrregegieeruruuuuuuuuungngngngngngngngngngngng aaaaaaaaaaaanbnbnbnbnbnbnbnbnbnbnbnbieeeeeeeeee-----------
ten. In vielen Fällen ssehen didididididididididididie e eee e e e e eee FaFaFaFaFaFaFaFaaFaFaFakekekekekekekekekekekeke-M-M-M-MMM-M-M-M-M-M-Maaiaiaiaiaiaaiaiaiaa lslslslslslslslslslslss
täuschend real aus undd ssssssssssssinininininininininiini dddddddddddd kakakakakakakakakakakakaumumumumumumumumumumumum vvvvvvvvvvvvonononononononononononon 
echten zu differenzziz errrrrererrrrrenenenenenenenenenenenen........... NiNiNiNiNiNiNiNiNiNiNiNichchchchchchchchchchchchtttt t t tt ttt seseseseseseseseseseseseltltltltltltltltltltttenenenenenenenenenenenen 
werden als Absendeer r r rrr r rr r r bebebebebebebebebebebebekakakakakakakakakakakakannnnnnnnnnnnnnnnnnnnntetetetetetetetetetetete DDDDDDDDDDDieieieieieieieieieieieiensnsnsnsnsnsnsnsnnsnsnsttttttttttt------tttttt
leister missbraucht, ssssssssssssododododododododododododasasasasasasasasasasasass s s s s s ss s ss s didididddididididididieeeeeeeeeeee WaWaWaWaWaWaWaWaWaWaWaWahrhrhrhrhrhrhrhrhrhrhrhr-----rrrrrrrr
scheinlichkeit nochmmmmalalllalllllls s ssssssss grgrgrrgrgrrgrrrrrößößößößößößößößößößößößereerererererereee iiiiiiiiiiststststststststst,,,,,,,,,,,, dededededededededededederrrrrrrrrrrr
Falle im Posteinganngngngngngg aaaaaaaaaaufufufufufufufufufufufuf ddddddddddddenenenenenenenenenenenen LLLLLLLLLLeieieieieieieieieieieieimmmmmmmmmmmm zuzuzuzuzuzuzuzuzuzuzuzu  
gehen. Der Einsatz eeeeeeeeininininnininererereeee ddddddddddddigigigigigigigigigigigigitittititititititititalalalalalalalalalalalaleneneeneneneneneneenen SSSSSSSSSSSSigigigigigigigiggigigignananananananananananana----------
tur könnte dies verhinnnnndededededededd rnrnrnrnrrnrn..

Phishing ist eine äußerst heimtückische
Methode, um Schutzbarrieren zu durch-
brechen und sich so Zugriff auf Unterneh-
mensnetzwerke zu verschaffen, Daten-
diebstahl zu betreiben oder Schadsoft-tt
ware zu platzieren. Besonders kritisch
wird es, wenn Betrüger aktuelle Themen
wie das Coronavirus missbrauchen, die

eine Vielzahl von Personnenen aaaaaaansnsnsnsnsnsnsnspreccccccchehehehehehehehen.n.n.n.n  
Stelle man sich einmal foolgeendndndndndndn eseseseseseses BBBBBBBeieieieieieieispspspspspspspieieieieieieiellll
vor: Die Mitarbeiter einnneses gggggggrororrroror ßeßeßeßeßeßeßen nn EnEnEnEnEnEnEnererererererer-----rrrrrrrr
gieversorgungskonzernss eeeeerhrhrhrhrhrhalalalalalaltetetetetetennnnn eieieieieieinenenenenene 
seriös aussehende E-Maaailil mmmmmmitititititit ddddddemememememem HHHHHHininininini ---
weis, dass sie – als Teil eieines KRKRKRKRKRITISISSSS-B-B-BBeeee---
triebes – früher als andddderere e e eieieiiinenenenene CCCCCorororororooooo-----
na-Impfung bekommen. SSieie wererererdedededennnn gegegege--
beten, für weitere Informbeten, für w mamam titiononen aaaaufufufuf eeei-

oder Anhannenenenenenenenenenenenen Link o ngng zzu u klkllicicickekeken.n.n. 
oll öffnet eiHHHoHHHHHHHHH ffnununununuungsvo inn GGrooßtßteie l deerrr 
die Mail undMiMiMiMiMiMiMiMiMiMiMiMitatatatatatatatatatatatarbrbrbrbrbrbrbrbrbbbrbeieieieieieeieieieieieitettttettettettter d d interesessiert sich 
eblich weitefüfüfüfüfüfüfüfüfüfüfüfür r r r r rrrr rrr didididididididididididie anaaaaaaaaaa g erführenden De-
chon haben tatatatatatatatatatatatailililililililililililils.s.s.s.s.s.s.s.s.s.ss. UUUUUUUUUUUUndndndndndndndndndndndnd ssssssssssssc die Cyberkrimi-
el erreicht. nenenenenenenenenenenenellllllllllllllllllll enenenenenenenenenenenen iiiiiiiiiihrhrhrhrhrhrhrhrhrhrhrhr ZZZZZZZZZZZZie

bt es Checklisten, die dabei NaNaNaNaNaNaNaNaNaNaNaNatütütütütütütütütütütütürrrrlrrrrrrrr ich gib
, nicht auf Phishing-Mails hehehehehehehehehehehehehelflflflflflflflflfllflfenenenenenenn ssssssssssssooollen -
 Doch gerade wenn E-Mailsrererererererererererereininininininininininininzzzzzzuz fallen.
nelle geöffnet werden oderauf die Sch

Köder wie die Corona-Krise genutzt wer-rr
den, hat man fix einen Link angeklickt,
ohne sich Gedanken über die zu beach-
tenden Punkte zu machen. Um diese Ge-
fahr zu umgehen beziehungsweise von
Anfang an ausreichend vorzusorgen, gilt 
es entsprechende Sicherheitsmaßnah-
men zu ergreifen. Dazu gehört vor allem

didididididididieeeeeeee EiEiEiEiEiEEiEinbnbnbnbnbnbbnbinininininininindudududududdud ngngngngngngngng eeeeininininininninererererer dddddigigigigigigigigititititititittalalalalalalalalenenenenenenenen SSSSSSSSigigigigiggiggnananananaananatur....  
DeDeDeDeDeDeDennnnnnnnnnnnnn eeeeeeeinininininn uuuuuuungngngngngngngebebebebebebebbrororororororochchchchchhchchenenenenenenenesesesesesss SSSSSSSieieieieieieiegegegegegegegellllllll sisisisisisisigngngngngngngnalalalalalalaliiii-
sisisisisisisierererereree t t t tt t dededededededemmmmm EmEmEmEmEmEmEmpfpfpfpfpfpfpfänänänänänänängegegegegegeger,r,r,r,r,r,r, dddddddasasasasasasassssssss dididididididie e e e e e e eieieieieieieingngngngngngngegegegegegegegananananananan-
gegegegegeenenenenenen EEEEEE-M-M-M-M-M-Maiaiaiaiaiaillllll wiwiwiwiwiwirkrkrkrkrkrklilililililichchchchchch vvvvomomomomomom aaaaaangngngngngngegegegegegegebebebebebebenenenenenenenenenenenn 
AbAbAbAbAbA sesesesendndndnderererer ssstatatatat mmmmmmmm t t tt unununununu dddd auauauauauauf f f fff dedededededemmmmmm VeVeVeVeVeVersrsrsrsrsrsanananananandddddd------
wewewewweg g g gg ninininn chchchchc t t t t veveveveverärärärärändnddndderererere t t t tt wuwwuwuwurdrdrdrdde.e.e.e.e

DiDiDiDigigigigitatatataleleleles s s s UnUnUnUnteteteterzrzrzrzeieieieichchchchnenenenen n n n 
elelelelekekekektrtrtrtrononononisisisischchchcherererer DDDDokokokokumumumumenenenentetetete 
EiEiEinenene dddigigigitititalalale e e SiSiSigngngnatatatururur zzzieieieltltt dddarararauauauf f ab,,, dididie 
IdIdIdenenentität tt dededes ss UnUnUnteteterzzzeieie chchchnenenersrrs nnnacacachzhzhzuwei-
sen unundd didie AuAuththentizizitätät t unund d InI tegrität 
der ellekektrtronischchene NNaca hrh icht sicherzu-
stellen. Damit E-Mails mit einer Signatur 
versehen werden können, bedarf es ei-
nes qualifizierten Zertifikats, das sich bei 
einer akkreditierten Zertifizierungsstelle 
beantragen lässt. Diese sogenannten 
Certificate Authorithies (CAs), darunter 
zum Beispiel SwissSign, DigiCert, 
D-TRUST oder Sectigo, belegen schließ-
lich, dass das Zertifikat, also der persön-
liche, öffentliche Schlüssel, zu einer be-
stimmten Person gehört. Eine moderne 
Lösung erlaubt es, die benötigten Zertifi-
kate über eine Managed Public Key In-
frastructure (MPKI) bei der ersten ausge-
henden E-Mail des Nutzers automatisch 
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schlüsselung von E-Maiiiiiilslslslslsllslls nnnnnicicicicicichthththt zzzzzzzzzzzzwawawwwawawwawawwwangngngngngngngngngngngngssssssssssss------
läufig mit großem Aufwwawawawawaw ndndndndndndnd vvvvvverererererrerbububububb ndndndndndndndndndndndndenenenenenenenenenenenen......
Es gibt bereits Lösungeenennenenn,,, didididididiie e e ee e sisisisiisisichchchchchchc dddddddururuuu chh
einen hohen Benutzerkkokokokokokomfmfmfmfmfmfmforororoororortt t ttttt auauauauauauaa szszszszszszzeieieiee chchc -
nen, den gewohnten Arbeitsprozessnnnn AAAAAAArbrbrbrbrbrbeieieieieieiee tstststststssprprpprprprp ozozozozoozo esesese s s
nicht unterbrechen und eine sichere Kom-
munikation mit jedermann ermöglichen.
Zur Abdeckung der Signatur und der Ver-rr
schlüsselung eignet sich die Nutzung ei-
nes Secure E-Mail Gateway, das beides
beherrscht. Das Gateway sollte zusätz-
lich die Möglichkeit bieten, auch über-rr
große Dateien geschützt zu übermitteln,
damit auf keine unsicheren, kostenfreien
Filehosting-Dienste zurückgegriffen wer-rr

den muss. Zu guter Letzt ist außerdem ein
Central Disclaimer Management ratsam,
das die E-Mails zentral mit Firmeninfor-rr

amationen ergänzt und das Komplettpa-
ket so optppppppppppp imal abrundet. 

FaFaFaFaFaFaFaFaFaFaFaFazittttttttttt
teZaZaZaZaZaZaZaZaZaZaZaZahlhlhlhlhlhlhlhlhhhlhlrererererererereeerereicicicicicicicicicicicichehehehehehehehehehehehe HHHHHHHHHHHHacacacacacacacacacacacackekekekekekekekekekekeker r r r rr nunuunununuuuuuuutztztztztztztztztztztzenenennennenenenennn ddie Ängst
htunununununununununununundddddddddddd HoHoHoHoHoHoHoHoHoHoHoHoffffffffffffffffffffffnunununununununununununungngngngngngngngngngngngenenenenenenenenenenenen ddddddddderererererererererererer MMMMMMMMMMMMenenenenenenenenenenenensscscscsscscssss hehehehehehehehehehehehennnnnnnnnnn hihhhhhhhhhh nsich -tt
ielilililililililililill chchchchchchchchchchchch ddddddddddddeseseseseseeseeseseses CCCCCCCCCCCCororororororororororororononononononononononononavavavavavavavavavavavaviriririririririririririrusususususususususususus ssssssssschchchchchchchchchchchchamamamamamamamamamamamamlllollololollolosss aauaaaaaaaa s. Si

ndlolololololololololololockckckckckckckckckckckenenenenenenenenenenenen FFFFFFFFFFFFiriririririririririririrmemememememememememememennnnnnnnnnnn mimimimimimimimimimmimitt t tt t tt tt t t PhPhPhPhPhPhPhPhPhPhPhPhisisisisisisisisisisisishihihihihihihihihihihihingngngngngngngngngngngng-MMMaiaiaiaiaiaiaiaiaiaiaiailsllll  un
aplplplplplplplplplplplplatatatatatatatatatatatatzizizizizizizizizizizziererererererererererrerenenenenenenenenenenenen aaaaaaaaaaaaufufufufufufufufufufufuf ddddddddddddieieieieeieeeeseseseseseseseseesesese WWWWWWWWWWWWeieieieieieieieieieieieisesesesesesesesesesesese SSSSSSSSSSSSchchchchchchchchchchchchadadadadadadadadadadadadsosososososososososososoftfftftftftftftfttwa-
erererererererererrerr ooooooooodedededededededededededer r r rrrrrr mamamamamamamamamamamamachchchchchchchchchchchc enenenenenenenenenenenen ssssssssssssicicicicicicicicicicicchhhhhhhhhhhh ununununununununununununteteteteteteeeeernrnrnrnrnnrnnrnnrnehehehehehehehehehehehehmmmmemmm nsnsnsnsnsnsnsnnsssrrrerrrrrrrr leeicicicicicicicicicicicchhhhhhhhhhhh ununununununununununununununtetetetetetetetetetetetetet rnrnrnrnrnnrnnnrnrnrnnneheheheheheheheehehehehmensnsnsnsnsnsnsssnsssrererererrererererererele-

vavavavavavavavavavavaantntntntntnntntntntntnteeeeeeeeeeee InInInInInInInInInInInInfofofofofofofofofofofoformrmrmrmrmrmrmrmrmrmrmrmatatatatatatatataataa ioiioioioioioooiionenenenenenenenenenenene iiiie e e en n nn nnnn n n nn zuzuzuzuzuzuzuzuzuzuzuzuzz eeeeeeeeeeeeigigigigiggiggigiggiggggeneneneneneneneneeneenenen....... DuDuDuDuDuDuDuDuDuDuDuDuD rcrcrcrcrcrcrcrcrcrcrcchhhhhhhhhhhh dddidddddddddidid
vevevevevevvermrmrmrmrmrmrmmrmehehehehehehehehehehrtrtrtrtrtrtrtttr eeeeeeeeeee ImImImImImImImmmplplplplplplpplpppp emememememememememmmemeeeeeeeeeeee gggggenenenenennnnnnnntititititititititittitierererererererererereerunununuunununununununnunungggggggggggggggg didididididididididididididid gigigigigigigigigigigigiigiigiiiiiiiiiiiiiiigiiiiiigiiitatatatatatatatatatatatatatatatataatatatatatattaatataatatatatatatatatataatatattataataaaaleleleeeleleleleleeeeleeleleleeeleeleleleeeeleeeeeleeeeeeerrrrrrrrr rrr SiSiSiSiSiggggg-
nanananananananananananatutututututuuutututurerererererererererereennnnnnnnnnnn hihihihihihihihihihihhingngngngngngngngngngnggegegegegegeggegegegegegeneneneneneneneneeneen ererererer  wwwwwwwwwwwwwwürürürürürürürürürürürürdedededededededededededededd n n nnnnnn n nn nnnn nnn nnnnn nnnnnnnnnnnnnn vivivivivivivivvivivivivivivivvivvivivvivivivivivivivivvivivivvvv eleleeleleleleleeleleleleeleeeleeeleleleleeleleeleleeleeeeeeleeee wwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwweneneneneneneneneneneneneneeneneneneeeeneneneenenneneneneneneneneneneneneneneenee igigiggigeeeee
PhPhPhPhPhPhPhPhPhPhhisisisisisisisisisisisishihihihihihihihihihihihingngngngngngngngngngngng-A-A-A-A-A-A-A-A-A-A-A-Atttttttttttttttacacacacacacacacacacacackekekekekekekekekekekekennnnnnnnnnnn nnn. . .ererererererererererererfofofofofofofofofofofofolglglglglglglglglglglglglgggggggggrerererererererererereeerererereeereeeeeeereeeeeerereeeeeereeeeeeeeeiciciciciciciciciciciciciciiciciciiiciicicicicicich hh h h abababbbbbbabablalalalalalaaaalalalalalalalalalalaalalalalalalalalalalaalaalalalaaaaaaufufufufufeneneene
VeVeVeVeVeVeVeVeVeVeVeVersrsrsrsrsrsrsrsrsrsrsrsehehehehehehehehehehehehenenenenenenenenenenenen UUUUUUUUUUUUntntntntntntntntntntntnterererererererererererernenenenenenenenenenenenehhhhhhhhhhhh ererererer mmmmmmmmmmmmenenenenenenenenennnnnnnneeennnnennnnennnnnnnnnnnn EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE-M-M-M-M-M-M-M-M-M-M-M-M-M-M-M-M-MM-M-M-M-MM-MM-M-M-M-M-M-M-M-M-MM-MMMM-MM-M-MM-MMMMaiaiaiaiaaiaiaiaiaiaiaaaiaiaaaaiaiaaaiaaaaiaaiaiaiaiaiaaaaiaiaiaiaaaaaiaia lslslsslslslslslslslsllsllslslsllslslslslslslslssslssssssl mmmmmititititit eeeeeinininnneeeee
SiSiSiSiSiSiSiSiSiSiSiSigngngngngngngngngngngngnatatatatatatatatata urururururururururururur,,,,,,,,,, trtrtrtrtrtrrtrtrtrtrträgägägägägägägägägägägägt t tt t t ttttt t didididididdididdidid esesesesesesesess eeeeessssssssssss ssssssssssssssssowowowowowowowowowowowowowowowwowowowowowowowowowowowowowowowowowowoowowowowoowoowwwwowoooohohohohooooho lllll zuzuzuzuzuzuzuzuzuzuzuzuzuzuzuzuzuzuzuzuzuuzuzuzuzuz eeeeeinininininererererer gggggeeeee---
ststeieieiiiiieiiiiigegegegegegegegegegegeg rtrtrtrtrtrtrtrtrtrtrtrtenenenenenenenenenenenen SSSSSSSSSSSSiciciciciciciciciccccheheheheheheheheheheheherhrhrhrhrhrhrhrhrhrhrhrheeeeeeeeeee m mm m meieieieieieieieieieieieieieieieieit t tttt ttttttttt alaalalalalalalaalallalalalalalalalaalaalalalalalaalalaalaalalaalaa sssssssssssssssssssssssssssssssssssssssss auauauauauauauauauauauaaauauauauauaaauauauaauauuauauauuuauuuuuaa chchchchch zzzzzuuuu eieieieieineneneneemm
veveveveveveveveveveveverbrbrbrbrbrbrbrbrbrbrbrbeeseseseseseeesee sertrttrttrtttrtrttteneneneneneneneenenenen Imamamamaaamaamamamamagegegegegegegegegegegege sssseeeeeeeeeeeeeee bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbeieieieieieieeeieieeieieieieieeieiieieieiieieieieieiee .... ZZZZZuZuZuZuZZZZZZuZZ r r r rr GeGeGeGeGewäwäwäwäwährhrhrhrhrleleleleleiiiii ---
tung eines ddddddddddddurchchchchchcchchchchchchggä riririririäängigggen EEEE-M-M-M-MMaiaiaiaia l-l---SeSeSeSeSecucucucucurrrrr --
y pty-KKonzepts soollte aauu eeee eeee oooo ppppp eeeee lölölöööaaufufu eeeeeininininine e e e e KoKoKoKoKompmpmpmpmplelelelelettttttttttlölölölölö-----
sung zurückgegriffeenenen wwererrrrdededededen,n, dddddieieieieie nnnnnebebebebbenenenenen  
der Signatur auch ddidie e e E-E-E-MaMaailillll-V-V-V-V-Verererererscscscscschlllllüsüsüsüsüssesesesese---
lung, den Large FFiFilelee TTTraraansnsfefer unnnnnddddd dadddd s ssss
Central Disclaimer Management unterrr MMManananagaga emement unter-rr
stützt. Mit einer derartigen All-in-One-Lö-
sung ist es nicht länger notwendig, die
Mails vor dem Öffnen detailliert zu prü-
fen, denn man kann sich sicher sein: Sie
sind in jeder Hinsicht vertrauenswürdig.

Günter Esch

durch die Appliance zu beziehen. Alter-rr
nativ sollten sie sich manuell für den je-
weiligen User importieren lassen. Für
diesen Prozess müssen sämtliche erfor-rr
derlichen Funktionalitäten wie die PKI,
die Konnektoren zu den offiziellen CAs
sowie die Zuweisungsmöglichkeiten der
Zertifikate zu den Anwendern standard-
mäßig in der Lösung integriert sein. Alle
gängigen E-Mail-Clients unterstützen die
Signaturprüfung, sodass der Empfänger
keine spezifischen Tools braucht. Insge-
samt minimiert eine geeignete Lösung
somit den administrativen Aufwand bei
der Erstellung digitaler Signaturen und
sorgt dafür, den gesamten PKI-Prozess zu
beschleunigen. Zudem wird mit der Sig-
natur der öffentliche Schlüssel des Absen-
ders verbreitet, durch den jeder Empfän-
ger potenziell in der Lage ist, eine ver-rr
schlüsselte Rückantwort zu senden.

Lückenlose E-Mail-Sicherheit
Um auf Nummer sicher zu gehen und
nicht nur Phishing, sondern die gesamte
Palette an Angriffsmethoden via E-Mail
zu verhindern, eignet sich eine professio-
nelle All-in-One-Lösung. Diese sollte auch
die E-Mail-Verschlüsselung beinhalten,
da unverschlüsselte elektronische Nach-
richten problemlos von Dritten abgefan-
gen und mitgelesen werden können. An-
ders als von vielen erwartet, ist die Ver-rr

DURCH DIE VERMEHRTE  
IMPLEMENTIERUNG DIGITALER 
SIGNATUREN WÜRDEN  
VIEL WENIGER PHISHING- 
ATTACKEN ERFOLGREICH  
ABLAUFEN.

Günter Esch, Geschäftsführer,  
SEPPmail – Deutschland GmbH,  
www.seppmail.de
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DriveLock veröffentlichte als Kooperati-
onspartner der aktuellen Studie „Cyber
Security 2020“ die wichtigsten Heraus-
forderungen und Strategien beim Schutz
von IT-Systemen.

„Die Studienergebnisse zeigen große
Unterschiede in der Wahrnehmung der
Cyberrisiken zwischen Befragten aus der
Führungsebene und aus den Fachberei-
chen“, kommentiert Anton Kreuzer, CEO
von DriveLock. Mit 38 Prozent bewerten
C-Level-Entscheider den Schutz der End-
punkte als größte Herausforderung, wäh-
rend in den Fachbereichen die externe
Bedrohungslage mit 51 Prozent an der
Spitze steht.

Das Security-Budget wird von 27 Prozent 
aller Befragten als weiterer wichtiger
Punkt in Bezug auf IT-Security genannt 
und liegt somit an dritter Stelle der ge-
nannten Herausforderungen für die IT-Se-

curity. Überraschend an den Ergebnissen 
ist, welche Aspekte das Schlusslicht bil-
den und somit als geringstes Risiko ein-
gestuft werden. Die Studie wurde im Juli
dieses Jahres erhoben. Zu diesem Zeit-tt
punkt hatten bereits viele Unternehmen
im Zuge der Corona-Pandemie auf Ho-
meoffice umgestellt. Dennoch haben ins-
gesamt nur etwa 11 Prozent aller Befrag-
ten Remote Work als Herausforderung 
für die IT-Sicherheit angegeben. Ein
Grund dafür kann sein, dass mit dem
Schutz von Endpunkten dieser Punkt be-
reits abgedeckt wird. Allerdings stellen
zahlreiche Phishing-E-Mails mit Coro-
na-Bezug oder mögliche Sicherheitslü-
cken bei der Vielzahl neuer Geräte ein
nicht zu unterschätzendes Risiko dar.

Zero Trust ist angekommen
93 Prozent der Befragten gaben an,
dass sich ihr Unternehmen mit dem Secu-
rity-Konzept Zero Trust beschäftigt. Und 

das obwohl nur wenige Unternehmen
konkrete Investitionen dafür vorgesehen
hatten. Die Top 3 Bereiche, in die inves-
tiert wird, sind Angriffsabwehr (46 %), 
Netzwerk-Security (42 %) und Cloud Se-
curity (39 %).

Andreas Fuchs, Vice President Product 
Management bei Drive Lock erklärt: 
„Das Zero Trust-Modell ist ein ganzheit-tt
licher Security-Ansatz und umfasst meh-
rere Sicherheitslösungen. Netzwerk-Si-
cherheit ist ein ebenso wichtiger Bestand-
teil in Zero Trust wie Endpoint Detection 
& Response. Wichtig ist das nahtlose 
Zusammenspiel aller Security-Module 
auf einer Zero Trust-Plattform.“ Das be-
deutet, dass Unternehmen zwar nicht di-
rekt in den fortschrittlichen IT-Sicherheits-
ansatz investieren, aber in Lösungen und 
Funktionalitäten, die wesentliche Elemen-
te eines Zero Trust-Modells bilden.

www.drivelock.de

STUDIE ZUR IT-SICHERHEIT
ENDPOINTS UND ZERO TRUST
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IST IN IHREM UNTERNEHMEN 
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Auch in der Fertigungsindustrie setzen
sich mobile Prozesse mehr und mehr
durch. Mit der zunehmenden Relevanz
mobiler Endgeräte in der Produktions-
branche werden auch unternehmenseige-
ne Apps immer wichtiger. Apps machen
Produktionssteuerung, Lagerverwaltung
und andere Abläufe mobil, damit Mitar-rr
beiter effizienter und komfortabler arbei-
ten. Unternehmen wiederum erreichen
ihre Geschäftsziele deutlich leichter und
schneller und profitieren von einem kla-
ren Wettbewerbsvorteil.

Bei all der mobilen Flexibilität stellt sich
besonders auch in der Fertigung die Fra-
ge nach der Sicherheit. Unternehmen soll-
ten deshalb für den mobilen Einsatz eine
Lösung finden, die beides berücksichtigt.

Mehr Zeit für das Wesentliche
Neben der Sicherheit ist Geschwindig-
keit ein weiterer entscheidender Faktor.
Sobald die internen Apps selbstständig,
automatisiert und einfach veröffentlicht 
werden können, verkürzen sich App-Re-
leases auf wenige Minuten bis Stunden.
Das verschafft Unternehmen mehr Zeit für
dringendere Aufgaben.

Der Landmaschinenhersteller Claas bei-
spielsweise, nutzt dazu die Technologie
von incapptic Connect. Die Implementie-
rungen und Prozessumstellungen dauer-rr
ten bei Claas insgesamt nur 3 Tage. Seit-tt
dem spart sich das Unternehmen bei je-
der App-Aktualisierung bis zu drei Stun-
den. Mittlerweile hat Claas schon
zahlreiche Anwendungen mit der in-
capptic Connect-Lösung entwickelt und
über die Unified Endpoint Manage-
ment-Lösung (UEM) von MobileIron auto-
matisiert auf den mobilen Endgeräten 
installiert.

Zero-Trust-Ansatz
Durch die mobile Vernetzung vergrößert 
sich allerdings die Angriffsfläche von Un-
ternehmensnetzwerken. Hier ist von Vor-rr
teil, wenn die eingesetzte UEM-Lösung die
Distribution der Anwendungen nur an be-
fugte Nutzer und Geräte zulässt. 

Dies sollte aber nur der Anfang sein und
durch ein transparentes Sicherheitsmo-
dell ergänzt werden, das per default kei-
ner App, keinem Netzwerk und keinem
Endgerät vertraut – den Zero-Trust-An-
satz. Passwörter zur Authentifizierung

sind anfällig für Missbrauch durch Dritte, 
sie sind unbequem und nicht mehr zeit-tt
gemäß. Wird stattdessen das Mobilgerät 
der Angestellten zur ID, identifizieren 
sich Anwender einfach aber unverwech-
selbar mit dem Gerät, das sie immer mit 
sich führen.

Fazit
In der Fertigung ist dabei entscheidend, 
dass all die genannten Funktionalitäten 
nicht nur auf gängigen Smartphones und
Tablets anwendbar, sondern auch auf 
mobilen Geräten zur Verfügung stehen, 
die speziell für die Datenerfassung und 
-verarbeitung in der Industrie hergestellt 
werden.

Wenn die genannten Faktoren erfüllt 
sind, können Unternehmen der Ferti-
gungsbranche von der Flexibilität und 
den Effizienz-Vorteilen mobiler Prozesse 
profitieren, aber gleichzeitig einfachen 
und sicheren Zugriff auf die Firmendaten 
bieten. Das schützt wertvolle Daten und 
Prozesse und gibt den Mitarbeitern wert-tt
volle Zeit für geschäftsentscheidende Pro-
duktinnovationen.

www.mobileIron.com/de

FLEXIBEL UND SICHER BESCHLEUNIGEN
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DER MENSCH, DAS SCHWÄC  
MIT MANAGED DETECTION & RESPONSE   

SICHERHEITSSYSTEME, DIE UNZUREICHEND GEPFLEGT UND ÜBER- 
WACHT WARDEN, BIETEN KEINE SICHERHEIT. DIE EINZIG VERNÜNFTIGE  
ALTERNATIVE: MANAGED DETECTION & RESPONSE.

Thomas Ehrlich, Regional Sales Director DACH, Bitdefender, www.bitdefender.de

Manchmal muss man Dinge aus der 
Hand geben, um sie im Griff zu behal-
ten. Während in Hollywood-Filmen Ha-
cker stets mit großem Aufwand Sicher-
heitssysteme und Firewalls knacken, sieht 
die Realität ganz anders aus. Nur ein 
Bruchteil aller Angriffe erfordert ein sol-
ches Maß an intensiver Arbeit. Nachläs-
sige Angestellte und falsch konfigurierte 
Systeme übernehmen meist die Schwerst-
arbeit für die Cyberkriminellen und schaf-
fen verwundbare Punkte. Die Cy-
ber-Kill-Kette sucht sich dabei das 
schwächste Glied der Unternehmenssi-
cherheit - und das ist oft ein Mitarbeiter. 

Ein paar Beispiele: Fehlkonfigurationen 
von Endpunkten sind für ein Drittel aller 
Sicherheitsvorfälle verantwortlich; unge-
naue Fernverwaltungsrichtlinien sorgen 
für Hunderttausende anfälliger Systeme; 
93 Prozent der Mitarbeiter recyceln alte 
Passwörter. Dies besagt die Telemetrie 
der Security Intelligence Cloud von Bitde-
fender, die weit über 500 Millionen End-
punkte analysiert.

Unternehmen versuchen oft nach dem 
Motto „Deploy and forget“, Sicherheits-
herausforderungen zu lösen. Das heißt, 
sie kaufen spezielle Lösungen und über-
tragen einem ohnehin überlasteten IT-
Team einfach noch mehr Verantwortung. 

Doch Sicherheitssysteme, die unzurei-
chend gepflegt und überwacht werden, 
bieten keine Sicherheit. Die Kombination 
von Lösungen mit spezialisierten Sicher-
heitsdienstleistungen aber schon. Bisher 
war die Einrichtung von Security Opera-
tions Centers (SOCs) der Königsweg, 
aber nur für große Unternehmen mit gro-
ßen Budgets und spezialisierten Mitar-
beitern eine Option. Doch der Markt hat 
sich demokratisiert und für kleinere Un-
ternehmen geöffnet. Künftig werden im-
mer mehr Managed Service Providers 
Pakete aus MDR-, EDR- und SOC-Diens-
ten anbieten.

Trotz der unzähligen Sicherheitsvorkeh-
rungen von Organisationen, ist der Fak-
tor „Mensch“ eine Herausforderung. 
Menschliches Versagen gibt es bei wei-
tem nicht nur beim User, der einen An-
hang mit Malware öffnet oder auf ein 
Phishing-Programm hereinfällt. Stattdes-
sen umfasst er alles, was schief geht, da-
mit diese Nachricht den Mitarbeiter er-
reicht, die Malware Fuß fassen und das 
Sicherheitsereignis unbemerkt bleibt.

Auch hier ein paar Beispiele: Das Risiko 
beginnt mit Fehlkonfigurationen der un-
ternehmensweiten Sicherheitsrichtlinien. 
Für Hacker sind sie der Himmel auf Er-
den. So zeigt die Analyse der Bitdefen-
der-Telemetrie beispielsweise, dass Win-
dows Remote Management (WinRM) in 

der ersten Hälfte des Jahres 2020 mit 
55,5 Prozent aller gescannten Endpunk-
te die Liste der Fehlkonfigurationen an-
führte. Angreifer suchen nach 
WinRM-Schwachstellen und falsch konfi-
gurierten Richtlinien, weil sie damit eine 
vollständige Fernsteuerung erhalten. So 
können sie Schadcode ausführen, Regis-
trierungsschlüssel ändern, PowerShell-Zu-
griff gewähren oder sich einfach remote 
in Computer einwählen.

Aber das Windows-Betriebssystem und 
„Living-off-the-land“-Tools in Organisatio-
nen stellen nur die Spitze des Eisbergs 
dar. Ein kürzlich veröffentlichter Bericht 
von Bitdefender und den Marktforschern 
von ESG zeigt, dass eine Fehlkonfigura-
tion der Endpunkte in 27 Prozent der 
Fälle der von den Angreifern ausgenutz-
te Einstiegspunkt ist. Unpassende Richtli-
nien im Zusammenhang mit Konten, 
Passwortspeicherung und Passwortver-
waltung sind dabei mit 12,5 Prozent die 
am häufigsten von Einzelpersonen verur-
sachten Fehlkonfigurationen von End-
punkten. Internet-Einstellungen sind eine 
weitere wichtige und oft übersehene Si-
cherheitskategorie, auf die 73,1 Prozent 
aller Fehlkonfigurationen von Endpunk-
ten entfallen. Und ein weiteres Problem 
entsteht bei SSL 3.0-Downgrade-Angrif-
fen, die es Cyberkriminellen ermögli-
chen, Man-in-the-Middle-Attacken auf 
die ansonsten verschlüsselte Kommunika-
tion durchzuführen.
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HSTE GLIED IN DER KETTE
(MDR) CYBERRISIKEN IM GRIFF BEHALTEN

tem-Audit sollten Unternehmen dabei mit 
einer umfassenden Endpunkt-Risikoanan -
lyse versorgt werden - sowohl aus technih -
scher Sicht als auch mit Blick auf dend
Schwachpunkt Mensch.

MDR bietet die Vorteile eines SOC zu 
einem Bruchteil der Kosten. MDR-Teams 
können mit jedem Unternehmen zusam-
menarbeiten, um vorab genehmigte Sze-

fiziert (GCIA, GCIH und/oder SANS) iert 
sind. Sie müssen in der Lage sein, Richtnd. -tt
linien und Konfigurationen auf die Beli -
dürfnisse einer Organisation zuzuschnei-
den, um blinde Flecken abzudecken.

Die MDR-Angebote und -Funktionalitäten
von Bitdefender orientieren sich eng an
diesen Sicherheitsbedürfnissen und sen-
ken gleichzeitig die Barrieren, denen

Darüber hinaus gefährden Mitarbeiter die 
Sicherheit, indem sie Sicherheitsrichtlinien
zugunsten von anfälligeren Verfahren um-
gehen, die ihnen schneller und einfacher
erscheinen. Hier braucht es klare Richtli-
nien, die verhindern, dass Mitarbeiter in
Sicherheitsverfahren eingreifen. Dabei
gilt die Wiederverwendung von Passwör-rr
tern als das häufigste menschliche Risiko
in einem Unternehmen. Satte 93,1 Pro-
zent der Mitarbeiter verwenden Loginda-
ten, die sie bereits früher genutz

PRPRDie Unternehmen tragen MitschuPRPR

Misere, denn sie geben den Mitarbeitern 
die Möglichkeit, diese Passwörter zu wäh-
len.

Durch die zunehmende Raffinesse und 
Diversifizierung von Cyberangriffen und 
eine personelle Unterbesetzung der IT-Si-
cherheitsabteilung stehen viele Unterneh-
men unter Druck. Größere Unternehmen 
können sich für die Implementierung eines
SOC entscheiden, aber diese Kosten sind
für KMU schwer zu tragen. In diesem Fall 
ist die einzig vernünftige Alternative, die
Sicherheit in gute Hände zu geben: Ma-
naged Detection & Response (MDR). 

Mittelständische Unternehmen sollten auf 
eine integrierte Endpunktkonfiguration
setzen, bei der die Sicherheit eines Un-
ternehmens in der Verantwortung eines 
dedizierten Teams bleibt, das aus der
Ferne einen vollständigen Einblick in die
Infrastruktur hat. Wie bei einem Sys-

narien für die Reaktion auf Vorfälle zu
erstellen und so die Reaktionszeiten zu 
beschleunigen, so dass die richtigen Si-
cherheitsvorkehrungen getroffen wer-rr
den, lange bevor ein Angreifer die Infra-
struktur kompromittiert.

Dieser Grad an Transparenz kann er-rr
reicht werden, wenn man sich an Sicher-rr
heitsteams wendet, die über umfangrei-
che Cybersicherheits-Expertise in an-
spruchsvollen kommerziellen und natio-
nalen Sicherheitsumgebungen verfügen
und aufgrund ihrer Aufgaben und Ver-rr
antwortlichkeiten von der Industrie zerti-

sich Unternehmen bei der Nutzung von
MDR gegenübersehen. Das Angebot 
kombiniert Bitdefenders Sicherheitstech-
nologien für Endpunkt-Detection und 
Analysen des Netzwerkverkehrs mit der 
Expertise hochqualifizierter Analysten. 
Der Dienst identifiziert Sicherheitsvorfäl-
le und sorgt für eine schnelle Reaktion
zur Abwendung von Angriffen oder Ein-
dämmung von Schäden. Sie unterstützen 
damit Kunden, die sich eingestanden
haben, ihre Sicherheit nicht mehr voll im 
Griff zu haben - damit deren Bedroedro-
hungserkennung, Reaktionsfähigkeit undt 
Cyberresilienz jederzeit auf dem höchsö -
ten Stand ist.

Thomas Ehrlich
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WELCHE STRATEGIE 
SCHÜTZT DEN ENDPUNKT?

DAS GESAMTBILD IM AUGE BEHALTEN 

DAS ZIEL VON EDR IST DIE 
ERKENNUNG UND REAKTION 
– DOCH UM BEDROHUNGEN 
EFFEKTIV FINDEN UND  
BESEITIGEN ZU KÖNNEN, 
BRAUCHEN DIE UNTERNEHMEN 
EINE GANZHEITLICHE SICHT.

Jörg Vollmer, General Manager Field Operati-
ons DACH und CEE, Qualys, www.qualys.com

In einer perfekten Welt wäre Software
vollkommen sicher und Angriffe wären
unmöglich. Sie ist jedoch zu komplex, 
um perfekt entworfen oder programmiert 
werden zu können, jedenfalls, wenn 
Menschen im Spiel sind. Selbst die si-
chersten Anwendungen haben Fehler.

Um diesem Problem Rechnung zu tragen, 
wurden im Lauf der Zeit zahlreiche Best 
Practices entwickelt. Diese sind im Gro-
ßen und Ganzen seit Jahren gleichge-
blieben: „Inventarisieren Sie präzise alle
Ihre IT-Assets, führen Sie regelmäßig
Scans durch, wenden Sie Software-Pat-tt
ches an und kümmern Sie sich um 
Schwachstellen, sobald sie entdeckt wer-rr
den“. Allerdings kann es wesentlich
schwieriger werden, diese Best Practices 
umzusetzen, wenn es in großem Stil ge-
schehen muss.

Die gute, schlechte alte Zeit
Wie COVID-19 gezeigt hat, können die-
se Verfahren leicht an ihre Grenzen sto-
ßen, für selbstverständlich gehalten oderge a e ode
falsch angewendet werdden. Die jetzige 
Situation mit zahlreichenn verteilten und 
mobilen Mitarbeitern hatt erhebliche An-
passungen nötig gemacht.

Für viele Unternehmen ist die Verwaltung 
ihrer IT-Assets ein hartes SStück Arbeit. Sie 
erfordert, ein genaues Inventar aller 
IT-Assets zu erstellen und ddann laufend zu 
aktualisieren. Ohne ein ssolches Asset-In-
ventar kann jedoch kein Unternehmenh
von sich sagen, dass es sicher ist. Denn
wenn IT-Assets vorhanden sind, von de-
nen das Unternehmen nichts weiß – die 

sogenannte Schatten-IT –, woher will es 
dann die Gewissheit nehmen, dass diese
Assets geschützt und auf dem neuesten
Stand sind? In ähnlicher Weise ist das

en der Assets und WebanwendunScann -
uf potenzielle Sicherheitsproblemegen au
her ein notwendiger Prozess, der seit je
me aufzeigen kann.Proble

tcht wird schon seit der EntwickGepat -
er ersten Softwareprogramme. Derlung de
f Patch stammt aus der Zeit, als Begriff
Lochkarten verwendet wurden und noch L
kturen an einem Programm durchKorrek

Stanzen oder Zukleben einzelner Löcher 
vorgenommen werden konnten. Diese
Metapher trifft es sehr gut: Software ist zu 
oft ein Flickenteppich.

Heute bringen Microsoft, Adobe und an-
dere Hersteller regelmäßig Patch-Pakete
heraus, um den Unternehmen die Mög-
lichkeit zu geben, Schwachstellen zu be-
heben. Es kann jedoch Wochen oder gar
Monate dauern, bis die Patches wirklich
im operativen Betrieb angewandt wern Betrieb angewandt wer--rrrr
den. Genau aaus diesemmm GrGrGrunnnddd isst esss vvvononon 
großer Bedeuutung, dadadassssss dddiiie Endddgegegeräräräteee 
selbst geschüützt wwwerererdededen. Dies nicht zuzuzu-
letzt durch die steeie gegegendndn e Anzahl an MMiM ttt-tt
arbeitern, diee im HoHoHomememeoffice arbeiten. IsIsIsttt 
das Gerät niccht mememehrhrhr dddiririrekekekttt ananan dddieieie UUUntntntererer--rrrr
nehmensinfraastruuuktur gekoppelt,, wird es 
zur leichten ZZielsllscheibe fürrr AAAngngngrerereifii er. 

Vor- und Naccchhth eile vonnn EEEDRDRDR-Tools
In der letzteen DDDekade siiindndnd EEEDDRD -Tools 
(Endpoint Dettecctiooon & Resppponononsesese))) auauauf den 
Markt gekommenenen,,, didd eee dededennn ScScSchuhuhutztztz aaannn dededennn 
Endpunkten verstärken und effektivere
Reaktionen auf neuere und sich entwi-
ckelnde Bedrohungen ermöglichen sol-
len. EDR hat die Endpunktsicherheit für 
viele Unternehmen verbessert. Jedoch
können EDR-Lösungen auch neue Schwie-
rigkeiten für das IT-Sicherheitsteam mit 
sich bringen und als Verteidigung gegen 
raffiniertere Angriffe möglicherweise un-
wirksam sein. Der Grund: Herkömmliche
EDR-Lösungen konzentrieren sich meis-
tens nur auf die Aktivitäten auf den End-
punkten. Dadurch fehlt der nötige Kon-
text zur genauen Analyse von Angriffen. 
Es werden zahlreiche Fehlalarme ausge-
geben. Das kann die Incident-Res-
ponse-Teams unnötig belasten und dazu
führen, dass zahlreiche punktuelle Lösun-
gen eingesetzt werden müssen, um Licht 
ins Dunkel zu bringen.
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welche anderen Systeme im Netzwerk an-
fällig sind, und Korrekturmaßnahmen in 
der gesamten Umgebung automatisieren. 

Qualys Multi-Vector EDR wurde entwi-
ckelt, um die Stärken von EDR wirksam 
einzusetzen, zugleich aber die Sichtbar-rr
keit und die Funktionalitäten über den 
Endpunkt hinaus zu erweitern und da-
durch umfassenderen Schutz zu bieten. Es 
macht sich die native Leistungskraft, Ska-
lierbarkeit und Präzision der Cloud-Platt-tt
form zunutze. Dadurch kann die Lösung 
Unternehmen umfassende Übersicht ver-rr
mitteln und Telemetriedaten aus ihrer ge-
samten Umgebung verfügbar machen. 

Es handelt sich um einen völlig neuen An-
satz für EDR. Das Unternehmen geht vom
herkömmlichen EDR-Konzept aus – also 
von einer Lösung, die speziell auf den
Schutz von Endpunkten zugeschnitten ist schnitten ist 
– und weitet dieses Konzept aauf das üb-
rige Netzwerk aus. Der Grund dazu ist, 
dass viele Angriffe heute meehrschichtig
sind. Die verdächtige oder böswillige 
Aktivität, die am Endpunkt entddeckt wird, 

ist oft nur ein kleiner Teil eines größeren, 
komplexeren Angriffs. Die Organisatio-
nen brauchen deshalb Übersicht über die
gesamte Umgebung, um den Angriff und
seine Auswirkungen auf den Endpunkt 
sowie die möglichen Folgen an anderen 
Stellen des Netzwerks wirklich vollstän-
dig zu verstehen. Ein Eckpfeiler ist dabei
die Fähigkeit, die Kontextdaten zu jedem
Asset zu erfassen und zu bewerten.

Es ist notwendig, Überblick über die ge-
samte Angriffskette zu erlangen und
gleichzeitig die Zahl der False Positives
und False Negatives zu verringern. 

Wenn Mitarbeiter von zu Hause aus ar-rr
beiten und dabei Geräte des Unterneh-
mens oder eigene Systeme nutzen, ist es 
wichtiger denn je, das Gesamtbild im 
Auge zu behalten, auch wenn sich der 
Perimeter weiter verschiebt.Perimeter w

ür die ZukunftPlanen fü
D-19-Pandemie hat CISOs geDie COVID -
zu überdenken, was Sicherheit zwungen, z
nternehmen wirklich bedeutet. für das Un
Der Wechsel zur Telearbeit hat D
bewirkt, dass eine Reiheb
schwieriger Entscheidungens
getroffen werden mussten. Undg
angesichts der wirtschaftlichena
Auswirkungen der Krise, wird
die IT-Sicherheit besser belegen
müssen, dass sie ihre Ziele tat-tt
sächlich erreicht. Denn nun
geht es noch mehr darum, den
Security-Ansatz über das Mo-
dell Form-follows-Function zu
belegen. Denn nicht zuletzt ist 
Sicherheit ein Bestandteil der
Funktion selbst.

Jörg Vollmer

Das Ziel von EDR ist die Erkennung und
Reaktion – doch um Bedrohungen effek-
tiv finden und beseitigen zu können, 
brauchen die Unternehmen eine ganz-
heitliche Sicht. Wenn eine Bedrohung
oder verdächtige Aktivität entdeckt wird,
müssen sie schnell handeln, um festzustel-
len, was die Information oder der Indika-
tor bedeutet und mit welchen Maßnah-
men Sie weitere Kompromittierungen
verhindern können.

Umfassender Schutz
Viele Angreifer setzen heute Automatisie-
rungstechniken ein. Das wirft für die IT-Si-
cherheit ein neues Problem auf. Um die 
nötige Skalierbarkeit zu gewährleisten, 
sollten die Sicherheitsteams, sofern mög-
lich, Aktionen automatisieren – seien es 
Konfigurationsänderungen, die Imple-
mentierung von Patches und Updates
oder das Blockieren des Datenverkehrs 
einer bestimmten IP-Adresse. Das verkürzt 
die Reaktionszeit und verringert die Be-
lastungen für die IT-Mitarbeiter. Darüber 
hinaus müssen die Teams aber auch 
schnell und einfach feststellen können,

Mittels Suchfunktion können betroffene Systeme innerhalb weniger Augenblicke gefunden werden.
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Ransomware-Angriffe nehmen mehr 
und mehr zu, nicht zuletzt begünstigt 
durch die fortschreitende Digitalisie-
rung, Cloudmigration und breit ange-
legte Tele-Arbeit. Nun gilt es, die Strate-
gie für Netzwerksicherheit ebenfalls zu 
adaptieren.

Mehr Homeoffice. Mehr Cloud. Mehr 
Einfallstore. All das sind Resultate der 
Entwicklungen, die Firmen und deren 
digitale Infrastruktur in den vergange-
nen Monaten beobachtet haben. Die 
Entwicklungen mussten dabei aufgrund 
der COVID-19-Pandemie und subse-
quenter Lockdowns oftmals im halsbre-
cherischen Tempo durchgeführt werden, 
um die Handlungsfähigkeit trotz aller 
Umstände für Unternehmen und Mitar-
beiter garantieren zu können. Was da-
bei oftmals dem wirtschaftlichen Interes-
se untergeordnet wurde, war der Sicher-

heitsgedanke. Während Mitarbeiter mit 
Fernzugriffen versorgt und Services und 
Applikationen in die Cloud verlagert 
wurden, wurden auch unzählige neue 
Einfallstore für Cyberkriminelle geschaf-
fen – ein Nebeneffekt, der immer mehr 
zum Problem wird.

Erpressungswelle rollt über  
digitale Landschaft
Ransomware ist keine neue Bedrohungs-
art, sie existiert seit Jahren und schickt 
sich an, Unternehmen zu erpressen, in-
dem sie Daten verschlüsselt und Zugriffe 
verhindert. Ist solch eine Schadsoftware 
erst einmal im System, so kann sie für 
Firmen existenzbedrohend sein, warnt 
unter anderem auch das Bundesamt für 
Sicherheit in der Informationstechnik 
(BSI). Durch die eingangs erwähnten 
Entwicklungen während der Pandemie 
hin zu einer Neuen Normalität mit ver-

mehrter Tele-Arbeit und neuen Netz-
werkstrukturen mit Cloud- und Mul-
ti-Cloud-Lösungen haben sich jedoch 
noch einmal mehr Angriffsvektoren für 
Cyberattacken eröffnet. Das hat dazu 
geführt, dass die Anzahl der Ransomwa-
re-Angriffe in den vergangenen Mona-
ten durch die Decke ging.

Dabei legen die Übeltäter mehr und 
mehr Skrupellosigkeit an den Tag. Wäh-
rend früher besonders Banken und ande-
re Finanzdienstleister im Fokus der Atta-
cken waren, da sie mit hohen potenziel-
len Lösegeldern und heiklen persönlichen 
Daten lockten, haben sich auch die Kri-
minellen an die Gesundheitskrise ange-
passt: Sie haben Krankenhäuser und 
Kliniken als neue Opfer ausgespäht. Die-
se sind durch oftmals mangelndes Fach-
wissen im Bereich IT und die Überbelas-
tung durch Covid-19 leichte Beute.

MIKRO-SEGMENTIERUNG
DAS NETZWERK SICHERN WIE DEN FIRMEN-KOMPLEX



han der roc -
dem in Grenzen gehalten werden. IT-Siwerehaltenem -
cherheitsfachleute haben zudem einezudhabenher
längere Reaktionszeit, um gegen dengezeit, uäng
Angriff vorzugehenn.Ang

Die Strategie dabei ist dieselbe, wie sieselbei ist dD
viele Unternehmen auch in der Absichen den auc -
rung des eigenen Bürokomplexes anwenompen Büro -
den: restriktive Bewegung zwischen denung ve Bewe
einzelnen Gebäuden und ÜberwachungundGebäude
der Zu- und Ausgänge. Was in der phynge.und Ausg -
sischen Welt dabei hilft, selbst bei Einbei hn Welt d -
brüchen den Schaden an der Firma zu chadchen den
minimieren, hilft auch in der virtuellen.hilft minimiere

erden die entsprechenden Sicherheitsdie eWerde -
maßnahmen jedoch nicht umgesetzt,nahmema
drohen in beiden Welten – digital unddrohen
analog – die gleichen Konsequenzen:an
finanzieller Schaden für das Unterneh-
men und irreparabler Vertrauensverlust 
bei Kunden und Partnern.

IT-Sicherheit erfordert 
proaktives Handeln
Solange die virale Pandemie die Welt in 
Atem hält, solange wird auch die virtuel-
le Pandemie mit Schadsoftware-Angrifle Pandemie mit -ff
fen und Erpressungsversuchen Hoch-Konngsversfen und Erpressung -
junktur haben. Entsprechend müssen Unchenden. Entsprec -
ternehmen proaktiv damit beginnen, ihreegindamit b
Netzwerke gegen Angreifer und Malundgreifer Netzwerke -
ware zu wappnen. Mikro-Segmentierung ntieegmeappnen
bietet dabei einen einfachen Ansatz, der tz, Ansan ein
bei der richtigen Implementierung zu eizu ung ple -
nem Stützpfeiler der eigenen SicherheSir e -rr
heits-Architektur werden kann.n 

Elmar AlbingergeAlbi

Mit Mikro-Segmentierung
gegen digitale Eindringlinge
Eine effektive Möglichkeit, wie man sichEine
gegen Ransomware verteidigen kann, ist egen Rgeg
die Mikro-Segmentierung. Dahinter verMikro-Se Mi -rr
birgt sich die Strategie, das Netzwerk indie Sch d
kleine Bereiche zu teilen und an denche reickl
Grenzen den Netzwerkverkehr zu überNetzw NGren r--rr
wachen. Auf diese Weise können die se Wdieachen die 
Segmente isoliert betrieben werden, Zuetriebemente en, Zu-
griffe lassen sich genau kontrollieren undau kenaassen ollieren 
Angreifer – oder deren Schadsoftwareen erer – o n Schads
– die in eines der Segmente vordringen,entmnes d– die in eines der Segmente
sitzen dort fest. Selbst wenn der äußereenwest. d t f t S
Schutzring eines Unternehmens durchehrneine -

EINE EFFEKTIVE MÖGLICH-
KEIT, WIE MAN SICH 
GEGEN RANSOMWARE 
VERTEIDIGEN KANN, IST DIE 
MIKRO-SEGMENTIERUNG.

Elmar Albinger, 
Regional Sales Director, AlgoSec, 
www.algosec.com
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To create your micro-segmentation policy, you need to:

Implement 

the discovery 

process

Define 

logical 

segments

Create the 

filtering 

policy

Avoid 

connectivity 

disruptions 

during 

implementation

Enforce 

micro 

segmentation: 

“D-Day”

Continually 

maintain 

your network

Manage 

change 

requests

A Blueprint for Creating a 
Micro-segmentation Policy
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