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ERLEBEN, WAS VERBINDET.




HOME-OFFICE?
HOME-OFFICE!

In Zeiten der permanenten Erreichbarkeit, wird man
auch permanent mit Mitteilungen zugemiillt, die man
weder haben will, noch braucht. Corona- und US-
Wahl-bedingt nimmt dieser Zustand leider weiter zu.
Ein solches Beispiel landete kirzlich in meiner Inbox:

,Gleichzeitig Home-Officing, Home-Schooling, Ho-
me-Haushalting und Home-BespaBBungsclowning.
Ergibt Home-Nervenzusammbruching!”

Zuerst musste ich dariiber schmunzeln, danach fand
ich es total iibertrieben und dann dachte ich, dass
kénnte eine gute Einleitung zum Thema New Work
im neuen Editorial werden. Ich beging den Fehler
und suchte diesen Satz im World Wide Web, mit der
kleinen Hoffnung interessante Infos zum Thema
Home-Office zu finden — das war idiotisch! Stattdes-
sen landete ich in einer Grundsatzdiskussion dari-
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ber, dass die Mitter beziehungsweise Eltern, es fri-
her leichter hatten (weil der Mann arbeiten musste,
wdhrend sich die Mutter ,nur” um Haushalt und
Kinder kimmerte) oder, dass die Mitter es friher
schwerer hatten (weil die Mutter nebenbei auch auf
dem Hof helfen musste).

Nun, wie bekomme ich jetzt die Kurve zu New Work
und Home-Office? Schwierig, aber abgesehen da-
von, dass die Situation so ist, wie sie ist und man das
Beste draus machen sollte — auch wenn das oft leich-
ter gesagt als getan ist — hat man heute eine unend-
liche Zahl an Anwendungen, Tools und Méglichkei-
ten, die die Arbeit zumindest im Home-Office er-
leichtern und unterstitzen kénnen. Sowohl unsere
aktuelle Coverstory, als auch drei weitere Artikel
dieser Ausgabe widmen sich diesem Thema und zei-
gen auf, welchen Nutzen man aus schwierigen Be-
dingungen ziehen kann.

Daher, Nerven behalten und positiv bleiben.

Carina Mitzschke | Redakteurin it management
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VYUULVIS

OPTIMAL SYSTEMS

A KYOCERA GROUP COMPANY

Wenn man nicht alles selber macht,

wird’s besser.

yuuvis® RAD reduziert mit seinem konsequenten
No-Code-/Low-Code-Ansatz das Potenzial an Fehlern,
vereinfacht die Wartung und senkt die Kosten.

yuuvis.com

Software fiir Macher.
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DATA DISCOVERY G

WERTVOLLE DATEN IM BLICK

Durch die steigende Cloud-Nutzung, Re-
mote-Arbeit und
Geschéftsprozesse werden sensible Da-
ten heutzutage in einer Vielzahl von Sys-
temen, Anwendungen und Datenbanken
gespeichert, was ihren Schutz zu einer
Herausforderung macht. Um Daten effek-
tiv vor Verlust und Diebstahl schitzen zu

Interkonnektivitat der

konnen, muss ein Unternehmen nicht nur
wissen, welche Daten es besitzt, sondern
auch, wo sie gespeichert sind, wer Zu-
gang zu ihnen hat, wo auf sie zugegrif-
fen wird und wie sie Ubertragen werden.

Als einer der grofiten Business-Intelligen-
ce-Trends der letzten Jahre stellt die Data
Discovery deshalb eine entscheidende
Komponente der Datensicherheit und
Compliance dar. Data Discovery ermdg-
licht es, sensible und gesetzlich regulier-
te Daten eines Unternehmens umfassend
zu identifizieren und zu lokalisieren, um
sie angemessen zu sichern oder zuver-
l&ssig zu entfernen.

www.it-daily.net

Data Discovery lésst sich allge-
mein in finf Schritte gliedern:
Daten sammeln: Es missen

@ sowohl

nicht-sensible Daten gesammelt werden
und leicht einsehbar sein. Um die Einhal-

sensible als auch

tung von gesetzlichen Vorschriften zu ge-
wahrleisten, sollte der Standort der ge-
sammelten Informationen so weit wie
méglich zusammengefasst und dokumen-
tiert werden.

o

baren Umgebung befinden, werden sie
analysiert. Hierbei ist es wichtig, die sen-
siblen Daten und die notwendigen, aber
nicht-sensiblen Daten zu trennen. Unter-

Datenanalyse: Sobald sich
alle Daten in einer iberschau-

nehmen bestimmen auch, welche Daten
sie aufgrund gesetzlicher Vorschriften
oder fir Geschaftszwecke aufbewahren
missen und welche Daten verworfen
werden kdnnen.

Datenbereinigung: Alle un-
notigen Daten sollten bereinigt
werden. Es sollte generell eine Richtlinie
fir die Bereinigung von Daten festgelegt
werden, sobald sie nicht mehr erforder-

lich sind.
@ Daten schiitzen: Alle Daten
sollten daraufhin angemessen
geschitzt werden. Dieser Schutz sollte
sowohl physisch (Aufbewahrung der Da-
ten in einem verschlossenen Schrank
oder Raum) als auch digital (mit einer
Firewall, Verschlisselung) erfolgen.

lich Erkenntnisse zur Verbesserung von
Geschdftsablaufen und anderen Unter-

Daten nutzen: Aus den ent-
deckten Daten kénnen schlief3-

nehmensprozessen gewonnen werden .

Unternehmen erstellen heute Daten in
noch nie dagewesener Geschwindig-
keit. Data Discovery ermdglicht es Unter-
nehmen, das vollstandige Datenbild an-
gemessen zu bewerten und die entspre-
chenden Sicherheitsmaf3nahmen zu im-
plementieren, um mdgliche Datenverluste
zu verhindern.

www.digitalguardian.com



SCHWACHSTELLEN-

MANAGEMENT

ENTSCHEIDENDE RISIKOMINIMIERUNG

2. schwachstellenmanage-
ment ist teuver und belastet
die Infrastruktur

Zwar fallen fir die Anschaffung und
Einfihrung Kosten an, doch langfris-
tig entlasten die Loésungen das
[TBudget sogar. Durch automati-

Schwachstellenmanagement hilft, Soft-
ware-Llecks auf Endpoints zu erkennen
und abzudichten. Viele Unternehmen
verzichten jedoch auf den Einsatz, weil
sie die Losungen fir zu teuer oder
schlicht Gberflissig halten — schlieBlich
wird regelm&Big manuell gepatcht. Dies
ist allerdings eine Fehleinschatzung. sierte Prifungen der Endpoints
und automatische Patch-Ver-
teilung werden Mitarbei-
tern viele manuelle Tatig-

Vier Mythen

1. Wer regelméBig patcht,
braucht kein Schwachstelien-
management

Mit der wachsenden Zah! an Endpoints
im Unternehmen, steigt auch der Verwal-
tungsaufwand. Ein  Schwachstellenma-
nagement sorgt dafiir, dass kein System

keiten abgenommen.

3. Auf Remote-Arbeitsplétzen
schwer umsetzbar
Unternehmensinfrastruktur befinden,

Ubersehen wird, und verteilt automatisiert
die verfigbaren Patches und Fixes.

ist Schwachstellenmanagement
Auch wenn sich Endpoints auBBerhalb der

sie ein modernes Schwachstellenmao-
nagement auf dem akiuellen Patch-Level.

N

.
TTTTTTTT Iy
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\

4. Ein Schwachstellentest ist ein
Test, den man bestehen kann

Ein Schwachstellen-Scan liefert nur eine
IT-Verantwortliche
missen Schwachstellenmanagement da-

Momentaufnahme.
halt  her als Prozess betrachten, der regelma-
Bige Scans und kontinuierliche Verbesse-
rungen an Prifroutinen erfordert.

https://insights.adaptiva.com

CHATBOTS

JEDES VIERTE UNTERNEHMEN NUTZT SIE

Wie kann ich ein Produkt bestellen? Welche Fristen gelten bei einer Stor-
nierung? Solche Anfragen von Kunden und Geschéftspartnern beantwor-
tet mittlerweile mehr als jedes vierte Unternehmen in Deutschland (27
Prozent) per Chatbot. Weitere 13 Prozent planen den Einsatz dieser
kleinen Programme, die einfache Fragen beantworten kénnen und sogar
sténdig und selbstéindig dazulernen. Das ist das Ergebnis einer Befra-
gung, die der Digitalverband Bitkom durchgefihrt hat. Im Zuge der Digi-
talisierung von Prozessen wird die Nutzung von Chatbots weiter ausge-
baut. Neue technische Maglichkeiten entwickeln die automatisierte Kom-
munikation mit dem Kunden und erméglichen so mehr Effizienz fir das
Unternehmen.

www.bitkom.org

nutzen
bereits Chatbots

planen den
Einsatz von Chatbots

www.it-daily.net
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ERFOLGREICHE DEVOPS

DevOps markieren aktuell die Spitze in der Evolution der  sie sind, zeigt eine Untersuchung von Consol: Bereits
Anwendungsprogrammierung. Fir die agile Entwicklung  knapp 80 Prozent der befragten Unternehmen nutzen
einer modernen, wettbewerbsfahigen Applikationsland-  bereits DevOps. Doch die Studie zeigt auch, dass Ent-
schaft mit Cloud-nativen Apps hat sich die Methodik in  wickler und Unternehmen vor einer ganzen Reihe techni-
der Branche absolut bewdhrt. Wie beliebt und verbreitet  scher und organisatorischer Herausforderungen stehen.

www.consol.de

DIE GROSSTEN HERAUSFORDERUNGEN BEI DER UMSETZUNG VON DEVOPS
(MEHRFACHNENNUNGEN MOGLICH)

34%  [TKultur und Beharrungsvermégen

33% Infegration von Anwendungsentwicklung und [T-Operations

29% Reife der Tools und der Anwendungen

27% Festlegen und Beschlieen gemeinsamer KPIs

27%  Fehlendes Budget

I

Erstin 35 Prozent der
Unternehmen wird Security in
DevOps-Prozessen abgebildet
und Security-Teams

aktiv in die App-Entwicklung
einbezogen.

Erst 21 Prozent der Unter-
nehmen haben DevOps-
Teams inklusive Business-Sta-
keholdern gebildet, um

die Zusammenarbeit in der
Entwicklung zu férdern.

DIE WICHTIGSTEN TREIBER ZUR NUTZUNG VON DEVOPS
(MEHRFACHNENNUNGEN MOGLICH)

40%  Gesteigerte Agilitat

38%  Schnellere Modernisierung der [T-Infrastruktur

37%  Bessere Kundenzufriedenheit

36% Effizientere Unterstitzung von Business-Innovationen

I

36%  Hohere Entwicklungsproduktivitdt

— www.it-daily.net



TRENDS | ©

AGILE TRANSFORMATION

4.

Mittleres Management passt
: sich immer besser an Agilitat
l o an und hat deutlich an Metho-
Top-Management fordert zwar denkompetenz gewonnen
Agilitat, lebt diese aber noch zu
selten tatsachlich vor

3.
2 Skalierung in Form von
° Agilen Frameworks ist
Wandel der Unternehmenskultur und der ndchster ndtiger Schritt der

Umbau der Zusammenarbeitsmodelle agilen Transformation
sind die grofiten Herausforderungen

www.luenendonk.de

JETZT STUDIE KOSTENLOS LESEN:
bit.ly/Marktstudie-2020-itm %

t.hiv.

\

valuemati
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SEAMLESS OFFICE

IM SPANNUNGSFELD ZWISCHEN COLLABORATION,
NEW WORK UND HOMEOFFICE

Dr. Eric Schott, CEO der Management-
und Technologieberatung Campana &
Schott im Gesprach mit Ulrich Parthier,
Publisher it management Gber die Zukunft
des Biros, der Arbeit, Projekten und Mit-
arbeitenden.

SEAMLESS OFFICE IST EINE KOMBINATION AUS
SOFTWARE, DER RICHTIGEN HARDWARE UND
SERVICES, DIE MICH IN MEINEM INDIVIDUELLEN

* ARBEITSVERHALTEN BESTMOGLICH UNTERSTUTZEN.

* Dr. Eric Schott, Griinder und CEO, Campana & Schott,
www.campana-schott.com

‘ ? Ulrich Parthier: Nach dem CO-
. VID19-Schock im Mérz hie3 das Ge-
bot der Stunde fiir die meisten Arbeitneh-
mer Homeoffice. Nun kommt die zweite
Welle. Hat sie dies und die Wucht per-

sénlich iiberrascht oder haben Sie dies so
erwartet?

Dr. Eric Schott: Leider nicht unerwartet.
Und trotzdem bin ich iiberrascht, mit wel-
cher Geschwindigkeit die Welle gréfBer
wird. Bei uns waren die Mitarbeiter da-
her die ganze Zeit Gber im Homeoffice.
Nur wo es wirklich erforderlich war und
dazu nur auf ,Anfrage + Genehmigung”
sind bei uns Mitarbeiter im Biro. Aktuell
ist das eine Handvoll.

Ulrich Parthier: Das Homeoffice hat

viele Verdnderungen mit sich ge-
bracht, positive wie negative. Auf der
Sollseite stehen etwa eingeschrankte per-
sénliche Kommunikation und ein sehr be-
grenzter direkter Kundenkontakt. Wie se-
hen Sie die Zukunft vor dem Hintergrund
der Diskussion um einen gesetzlichen An-
spruch fiir das Homeoffice? Viele Unter-
nehmen haben ja bereits eine Reduktion
ihrer Biroflachen ins Auge gefasst.

— www.itdaily.net



Dr. Eric Schott: Wir missen weiterdenken.
Dabei geht es fir mich auch weniger um
Gesetzesdetails zu einem zugesicherten
Homeoffice-Tag alle®zwei Wochen. Es
geht um die viel fundamentalere Frage:
Wie wollen wir in Zukunft arbeiten? Die
Arbeitsumgebung und der Wechsel zwi-
schen verschiedenen Arbeitsorten missen
dabei so einfach wie méglich sein. Das ist
fir mich ein zentraler Baustein, um die
Arbeitswelt besser mit Privat- und Famili-
enleben zu vereinbaren.

Gern mochte ich lhren Punkt der Kunden-
beziehung aufgreifen. Fir die Zukunft
sehe ich Hybrid dls das nel’J‘%.'NormoH
Darin steckt ein riesiges/Pafenzial fir ei-
ne ,nahtlose” KundénBezieHung: Regel-
maBige digitale Ansprachen und Video-
sessions kombiniere ich mitpersonlichen
Treffen vor Ort. Ich selbst praktiziere das
schon an vielen Stellen so und bin damit
sehr zufrieden. Wnter dem Strich wird
die Beziehung intensiver und zugleich
effektiver, weil ich mehr Austausch habe
als friher. Gleichzeitig kann ich so auch
organisieren, dass ich zu Hause bin,
wenn meine beiden Jungs um halb vier
Uhr aus der Schule kommen. Dann he-
ben wir gemeinsam eine Stunde Zeit fir
Reden, zusammen Tee frinken und nach-
sehen, ob die Hausaufgaben auch wirk-
lich erledigt sind.

? Ulrich Parthier: Durch die gegenwar-
. tige Situation ist ein never Begriff ent-
standen, das Seamless Office. Was ver-
birgt sich hinter diesem Begriffe

Dr. Eric Schott: Bei Biiro oder Office den-
ken wir immer an einen Raum. Aber es
geht um einen Zustand: Wie werde ich
optimal fir den Zustand des Arbeitens
unterstitzt — egal, wo ich gerade bin. Und
wenn ich meine Arbeit effektiver erledigen
kann, habe ich auch mehr Maglichkeiten
fir anderes. Seamless Office ist also eine
Kombination aus Software und auch der
richtigen Hardware und Services, die
mich in meinem individuellen Arbeitsver-
halten bestmdglich unterstitzen. Mit die-
sem Set wird das Wechseln zwischen Ar-
beitssituationen deutlich vereinfacht.

Mit Collaboration Tools und dem richti-
gen Mindset, ist es moglich dort zu ar-
beiten, wo man konzentriert und effizi-
ent sein kann. Ein Beispiel: Den Kickoff
fir ein Projekt mache ich gerne in einem
Meeting mit mehreren Képfen, die kon-
zeptionelle Phase verschiebe ich be-
wusst in mein Biro zu Hause. Die Ab-
stimmung der Prasentation mit dem Kun-
den lguft dann iber Teams. Ich wdahle
den fir mich passenden Arbeitsmodus
— der Standort ist gleichgiltig, denn Soft-
ware und Services unterstitzen mich im
Hintergrund nahtlos.

? Ulrich Parthier: Neve Organisations-

und Sicherheitskonzepte erfordern
Zeit und Versténdnis bei allen Beteiligten.
Wer treibt einen solchen Change?

Dr. Eric Schott: Den ersten Schritt machen
die Fihrungskrafte. Sie missen die neu-
en Arbeifsweisen vorleben, selbst aus-
probieren und Freirdume in der Gestal-
tung des Arbeitstages zuldssen. Dabei
missen sie auf die'Mitarbeitenden zuge-
hen und gemeinsom\iQdividuelle L3sun-
gen besprechen: Wo, wie und wann
kann ich selbst am besten arbeiten Wie
finde ich den richtigen Mix aus Kreativi-
tat, Effizienz und auch Auszeiten, bei-
spielsweise fir Sport2

? Ulrich Parthier: Bei allen Verénderun-

gen hilft, wenn man diese toolbasiert
durchfiilhren kann. Sie haben das CS
smart Workspace genau fir solche An-
forderungen entwickelt. Wie sind Sie auf
die Idee gekommen?

Dr. Eric Schott: Wir experimentieren ein-
fach schon immer gerne mit neuen Tech-
nologien. Daraufhin entstand eine Lésung
zur Kl-gestitzten Buchung und Optimie-
rung von Birordumen. Gleich zu Beginn
von COVID-19 haben wir diese dann er-
weitert, um die Arbeitsplatze nach stren-
gen Abstandsregelungen zu vergeben.
Zugleich kénnen wir sicherstellen, dass
sich nur wenige Mitarbeiter und Besucher
in den Raumlichkeiten aufhalten. Mit die-
sen Erfahrungen ging der CS smartWork-
space dann zu Kunden.

IT MANAGEMENT — COVERSTORY | 11

Ulrich Parthier: Wie ist die Resonanz
. der Kunden? So sind ja beispielswei-
se 28 von 30 Dax-Konzernen lhre Kun-
den. Soll die Software eher Grof3kunden
oder den Mittelstand ansprechen?

Dr. Eric Schott: Ein Beispiel: Gerade erst
hat die Munich Re die Lsung eingefiihrt.
Sie wollen damit die Nutzung ihrer Bi-
ro-Ressourcen optimieren. Im Moment
setzen viele Unternehmen und wir selbst
den CS smartWorkspace ein, um Infekti-
onsketten schnell nachzuverfolgen, da
man weil3, wer im Office gearbeitet hat.
Dafiir zeigen Grof3kunden und Mittel-
stand gleichgrofies Interesse.

? Ulrich Parthier:

. leben nach Corona geben. Wie
kann die Software da helfen?

Es wird ja auch ein

Dr. Eric Schott: Das CS smartWorkspace
ermdglicht das nahtlose Arbeiten, iber
das wir eben gesprochen haben. Mitar-
beitende kdnnen schnell und einfach Ar-
beitsplatze und Meetingrdume buchen.
An vollen Tagen zeigt einem die Lésung,
ob man ins Office gehen sollte oder doch
lieber zuhause bleibt, da zu viele RGume
bereits belegt sind.

Was mich besonders freut: Viele unserer
Kunden erkennen das Potenzial der Res-
sourcenschonung. Die Senkung von Heiz-
und Energiekosten macht die CS smart-
Workspace-Losung von alleine. Die be-
stehenden Arbeitspldtze werden viel bes-
ser genutzt. Neue Biroflachen mussen
vielleicht erst gar nicht angemietet oder
gebaut werden. Das passt gut zu den
Nachhaltigkeitszielen der Unternehmen.
Und das passt sehr gut zu meinen Vorstel-
lungen von nachhaltigem Wirtschaften.

k

THANK

YOU

Ulrich Parthier:
. Dr. Schott,
wir danken fiir
das Gespréich!

www.it-daily.net
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o KONICA MINOLTA

- bizhubEvolton

INTELLIGENT VERNETZT

DER ARBEITSPLATZ DER ZUKUNFT

Die Arbeitswelt hat sich durch Corona in
den vergangenen Monaten grundlegend
verandert. Homeoffice und Mobile Wor-
king sind nun in fast jedem Unternehmen
angekommen und auch die Einstellung
dazu hat sich zum Positiven gewandelt.
Es hat sich gezeigt, dass digitale Arbeits-
modelle méglich sind und Produktionszie-
le oft auch ohne direkte Anwesenheit im
Unternehmen erreicht werden.

Auch die Mehrzahl der Beschaftigten
wiinscht sich in Zukunft verstdrkt in den
heimischen vier Wanden tétig zu sein.
Das zeigt die aktuelle Eset Studie 2020
,Quo Vadis, Unternehmen”, eine Unter-
suchung unter Arbeitgebern und Arbeit-
nehmern zur aktuellen Situation in Bezug
auf mobiles Arbeiten. Demnach hoffen
68 Prozent der Arbeitnehmer auch in Zu-
kunft regelmaBig im Homeoffice arbeiten
zu kénnen. Ein Drittel mdchte einen Tag
pro Woche von zu Hause arbeiten oder
flexibel entscheiden, ob man ins Biiro
geht. Die Chancen dafir stehen gut,
denn 78 Prozent der deutschen Unterneh-

www.it-daily.net

men planen auch nach dem Ende der
Corona-Krise ihren Mitarbeitern mobiles
Arbeiten zu erméglichen.

Homeoffice und mobiles Arbeiten wer-
den definitiv Teil der neuen, hybriden
Arbeitswelt. Diese Entwicklungen fordern
vernetzte Lésungen, die Teams standort-
unabhdngige Zusammenarbeit ermdgli-

SO GELINGT DX

Erfahren Sie in der kostenlosen
Webinar-Reihe ,,Bit fiir Bit” von
Konica Minolta, wie die digitale
Transformation (DX) Ihres Unterneh-
mens gelingt. Entdecken Sie, wie
aus den vielen einzelnen Baustei-
nen das grofle Ganze der Digitali-
sierung entsteht und finden Sie die
richtige Session als Grundlage fir
lhre Unternehmensentscheidungen.

https://bit.ly/313CCjD

chen. Dabei ist es besonders wichtig,
gleiche Rahmenbedingungen wie im Bi-
ro zu schaffen - vom Zugriff auf relevante
Dateien iber Datensicherheit bis zu Kom-
munikationstools. Doch wie sehen solche
Lasungen fir digitale Arbeitsmodelle und
den intelligent vernetzten Arbeitsplatz
aus® Welche Herausforderungen gibt es
dabei? Welche [T-Infrastruktur braucht es
in Zukunftz Und welchen Stellenwert ha-
ben Security Lésungen und Services im
[T-Bereich?

Digitaler Transformationsprozess

Die Dringlichkeit der digitalen Transfor-
mation und des Cloud-Computings in
Unternehmen ist in den vergangenen Mo-
naten rasant gestiegen. Diese Verande-
rungen erfordern zuverlassige Unterstit-
zung in Form von passenden Werkzeu-
gen und entsprechendem Know-how.
Damit Mitarbeiter im Homeoffice genau-
so schnell und effizient arbeiten kénnen
wie im Biiro, ist eine stabile Netzwerkinf-
rastruktur mit passenden [T-Lésungen fir
vernetzten ,Digital

einen intelligent



Workplace” gefragt. Der Arbeitsplatz da-
heim muss jederzeit den vollstandigen
Remote-Zugriff auf geschaftskritische Ar-
beitsabldufe und Daten erméglichen. Um-
fassende Komplettldsungen aus Hard-
ware, Software sowie einer ganzen
Bandbreite an Applikationen und Smart
Managed Services sind dafir besonders
geeignet. Sie vereinfachen Prozesse, au-
tomatisieren Arbeitsschritte und férdern
die unternehmensweite Zusammenarbeit.
Im Fokus stehen dabei die individuellen
Bedirfnisse der arbeitenden Menschen.
Der intelligente Arbeitsplatz muss Men-
schen, Arbeitswelten und Informationen
einfach und bestméglich vernetzen.

Von essenzieller Bedeutung ist daher ein
zielgerichteter, digitaler Transformations-
prozess. Das ist oft eine groBBe Heraus-
forderung fir Unternehmen. Die Ge-
schwindigkeit von Uniernehmensabl&u-
fen ist ein entscheidender Faktor im Wett-
bewerb, weshalb das moderne Infor-
mationsmanagement einen ganz beson-
deren Stellenwert erhdlt. Strukturierte Ge-
schaftsprozesse sowie eine sichere IT-Inf-
rastruktur sind von grundlegender Bedeu-
tung, um auf den heutigen Mdrkten wett-
bewerbsfdhig zu bleiben.

Kompetente Partner gesucht

Fir eine erfolgreiche Transformation
braucht es kompetente Partner, die alles
aus einer Hand anbieten: vom klassischen
Drucken Uber diverse [TLésungen bis hin
zu Smart Managed Services, die sich ein-
fach und unkompliziert integrieren lassen.
Ideale Wegbegleiter dafir sind Multifunk-
tionssysteme, die auch den direkten Zu-
griff auf On-Demand-Platiformen in der
Cloud wie bizhub Evolution erméglichen.
Solche Lésungen dienen modernen Biros
nicht nur zum Digitalisieren von Dokumen-
ten, sondern vernetzen Menschen, Orte
und Systeme — egal ob beim Drucken,
Scannen, Kopieren und Digitalisieren von
Unterlagen. Entsprechende Services kon-
nen auf der benutzerfreundlichen Platt
form individuell zusammengestellt werden
und vereinfachen die tagliche Biroarbeit
auf allen Internetfahigen Gerdten — vom
Smartphone bis zum Laptop. Oberste Prio-

ritdt haben dabei ausgereifte Sicherheits-
konzepte fir das Netzwerk und umfassen-
de Sicherheitsfeatures bei den MFPs. biz-
hub SECURE bietet genau dafir maf3ge-
schneiderte L3sungen. Dazu gehdren
entsprechende  Zugriffskontrollen  und
rechte, Einstellungen fir die MFP-Netz
werksicherheit sowie Aktivierung von Si-
cherheitsfunktionen fir Festplatten und
Hauptspeicher.

Eigene Arbeitsstrukturen erstel-
len und verwalten

Cloud-Services wie Cloud Printing und
das Management druck- und dokumen-
tennaher Cloud-Prozesse beschleunigen
tagliche Routineaufgaben und schaffen
so mehr Zeit fir das Kerngeschaft. Die
Dienste sind so gestaltet, dass sie Unter-
nehmen einen einfachen Weg von po-
pier- zu cloudbasierten Prozessen ermdg-
lichen und ihnen damit auch den Weg in
Richtung Digitalisierung aufzeigen. Wei-
tere wesentliche Anwendungen sind
cloudbasierte Collaboration Lésungen,
wie zum Beispiel dokoni SYNC & SHARE
von Konica Minolta, die die Synchronisa-
tion von Dokumenten und den sicheren
Datenaustausch Uber Unternehmensgren-
zen hinweg ermdglichen. Mitarbeiter
kénnen damit ihre eigenen Arbeitsstruktu-
ren erstellen und verwalten. So hélt doko-
ni SYNC & SHARE frihere Versionen von
Dokumenten unverdndert fest und spei-
chert zuverlassig individuelle Eingaben
sowie Beitrage. Die Méglichkeit, Dateien
und Dokumente zu kommentieren und
automatisch Benachrichtigungen an Be-
teiligte zu senden, erhoht die Effizienz
bei der gemeinsamen Arbeit an Doku-
menten. Der Service ermdglicht zudem
volle Flexibilitat in Bezug auf Zeit, Ort
und Gerdt.

Softwarelésungen wie ein innovatives En-
terprise  Content Management (ECM)
spielen bei der Digitalisierung ebenfalls
eine entscheidende Rolle. Dabei sind
Best Practice Losungen fir Fachabteilun-
gen genauso wichtig wie die unterneh-
mensweite Einfihrung. Durch standardi-
sierte, umfangreiche Integrationsmaglich-
keiten in ERP- und CRM-Systeme wird die
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Effizienz in vielen Unternehmensberei-
chen gesteigert. Der notwendige Schutz
personlicher Daten ist dabei von zentra-
ler Bedeutung. Unternehmen wird das
spatestens  seit Inkraftireten der EU-
DSGVO zunehmend bewusst.

Fazit
Die Eset Studie 2020 zeigt, dass sich die
Digitalisierung in diesem Jahr enorm be-
schleunigt hat. Was friher nahezu un-
denkbar war, wie zum Beispiel das Ar-
beiten im Homeoffice, ist in der breiten
Masse angekommen und zur Normalitt
geworden. In Zukunft geht es um die Ge-
staltung der hybriden Arbeitswelt mit ei-
ner Technologie, die den Menschen in
den Mittelpunkt stellt. Das Konzept des
infelligent vernetzten Arbeitsplatzes von
Konica Minolta kann hier entscheidende
Impulse liefern und eine einheitliche Stra-
tegie fir die notwendigen Verdnderun-
gen geben.

Klaus Schulz

Weitere Informationenen zur

Eset-Studie finden Sie unter
https://bit.ly/2IgEmVA

www.it-daily.net
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MOBILE APPS

VOM NISCHENPRODUKT ZUM ENTSCHEIDENDEN WETTBEWERBSFAKTOR

Mobile Apps haben sich zu einem wich-
tigen Wettbewerbsfaktor entwickelt. Ge-
triggert durch das ,New Normal” treiben
Unternehmen ihre digitale Transformati-
on konsequent voran und stellen Mitar-
beitern, Kunden und Partnern immer héu-
figer mafigeschneiderte Anwendungen
zur Verfigung, iber die sie geschaftskri-

MANAGED SERVICES

Das Unified Endpoint Management-
Team von SPIRIT/21 hat mehr als
20.000 App Deployments durchge-
fohrt. Aktuell werden Umgebungen
mit Gber 200.000 Endgerdten betrie-
ben und unterstitzt.

tische Prozesse abwickeln. Um Wettbe-
werbsvorteile nutzen zu kdnnen, miissen
diese Apps in kirzester Zeit entwickelt
und bereitstellt werden. Dies stellt die am
Release-Prozess beteiligten Stakeholder
oft vor groBe Herausforderungen.

Der Freigabeprozess Unterneh-
mens-Apps ist haufig kompliziert, zeitin-
tensiv und fehleranféllig. In einem typi-
schen Szenario bendtigt ein Fachbereich
eine neve App und beauftragt eine ex-
terne Agentur mit der Entwicklung. Der
Produkiverantwortliche ergdnzt das Re-
lease um weitere Daten wie etwa Screen-
shots und Beschreibung. Das Publi-
shing-Team generiert dann die notwendi-
gen Zertifikate und Profile, paketiert und

von

signiert die App und gibt sie zur Verof-
fentlichung frei. Die aggregierten Daten
gehen anschlieBend zum Enterprise Mo-
bility Management- oder App-Store-
Team, bevor die App schlieBlich an die
Anwender ausgerollt werden kann.

Business-Apps im Spannungsfeld
Ein Release bendtigt bis zur Verdffentli-
chung oft mehrere Tage und selbst kleins-
te Fehler kdnnen zu erheblichen Verzége-
rungen fihren. Schnelle Feature-Releases,
Fehlerkorrekturen und Sicherheitsupdates
binden somit signifikante Ressourcen in-
nerhalb der Organisation. Erschwerend
kommen externe Einflisse hinzu, wie re-
gelmafBig verdanderte Terms & Conditions
der App-Stores oder neue Versionen von

www.it-daily.net



iOS, Android oder spezifischen Software
Development Kits. Notwendige Sicher-
heits-, Datenschutz- und Compliance-Au-
dits kdnnen den Release-Prozess zusatz-
lich verzégern.

Spezialisierte IT-Dienstleister
einbinden

Dieser komplexe und oft intransparente
Prozess kann mit externer Unterstitzung
und den passenden Tools erheblich ver-
einfacht und beschleunigt werden. So hat
sich SPIRIT/21 als erfahrener IT-Dienstleis-
ter im Bereich Enterprise Mobility Ma-
nagement auf effiziente App-Release-Pro-
zesse spezialisiert, bietet dedizierte Bera-
tungs- und Implementierungsleistungen an
und ergdnzt den gesamten App-Lifecycle-
Prozess durch individuelle Lésungen.

Um die Einhaltung von Richtlinien und
Verordnungen zu erleichtern, werden bei-
spielsweise automatisierte Risiko- und Be-
drohungsanalysen frihzeitig in den Ent-
wicklungsprozess integriert. So kdnnen

Risiken bereits vor dem Rollout erkannt
und bewertet werden.

Automatisierung reduziert
Fehlerquellen

Durch den Einsatz spezieller Softwarelé-
sungen, wie ,incapptic connect” von Mo-
bilelron, lassen sich Ablaufe signifikant
beschleunigen und kosteneffizient abbil-
den. Eine gemeinsame Oberfldche stellt
fur alle Anwender Self-Services bereit,
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technische Abldaufe sind automatisiert
und die Sicherheit des gesamten App-Pu-
blishing-Prozesses wird deutlich erhsht.

SPIRIT/21 unterstitzt Unternehmen auch
bei der organisatorischen und techni-
schen Planung sowie bei der Durchfih-
rung von Rollouts. Zusétzlich kann bei
Bedarf auch das gesamte App-Portfolio
Uberwacht werden.

Jens Reichardt | www.spirit21.com
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DIE ARBEITSWELT VON

TECHNISCHE UNTERSTUTZUNG FUR DIE TEAMARBEIT REMOTE

Vieles deutet darauf hin, dass die Zukunft
unserer Arbeitswelt hybrid sein wird: Ein
Teil des Teams sitzt im Homeoffice, wdah-
rend der andere im Biiro arbeitet. Dieses
,New Normal” stellt ganz neue Anforde-
rungen an eine kreative und effiziente
Zusammenarbeit. Neue Technologien
wie smarte Displays unterstitzen dabei,
kollaborative und effiziente Arbeitspro-
zesse Uber Ortsgrenzen hinweg umzu-
setzen.

Die Ton- und Bildqualitat im Team-Call ist
suboptimal, [deen beim Brainstorming kdn-
nen nicht in einem Dokument gesammelt
werden, und anstelle der gemeinsamen
Arbeit an einer Prdsentationen werden iso-
lierte Teilkonzepte zusammengefigt — die
produktive und kreative Zusammenarbeit
Uber Ortsgrenzen hinweg héngt von vielen
technischen Faktoren ab. Die Devise ,so
schnell wie méglich alle zuriick ins Biro”
stellt allerdings keine adaquate Lésung fir
diese Herausforderungen dar, schon allein
weil es den Winschen vieler Mitarbeiter
widerspricht: 85 Prozent der Arbeitnehmer
im Homeoffice bewerten ihre Situation als
positiv, 69 Prozent der Befragten mdchten
auch in Zukunft mehr von zu Hause arbei-
ten. Daneben fehlt vielen Menschen die
gemeinsame Mittagspause mit den Kolle-
gen, der Plausch an der Kaffeemaschine
oder der Austausch Uber das neue Projekt
am Schreibtisch. Es zieht sie zuriick an den
angestammten Arbeitsplatz. Im Kampf um
die besten Arbeitskrafte missen Unterneh-
men flexible Arbeitsmodelle erméglichen,
die das Homeoffice, das Biiro und auch
neue Arbeitsumgebungen wie Co-Wor-
king Spaces miteinschlieBen. Wie kann
dies gelingen, ohne dass darunter die

www.it-daily.net

kreative und produktive Zusammenarbeit
im Team leidet?

Gestochen scharfe
Videokonferenzen
Videokonferenzen bestimmen den Ar-
beitsalltag vieler Menschen — in Zukunft
vermutlich noch mehr als aktuell: Einer
Prognose von Global Market Insights zu-
folge wird sich der Umsatz im Videokon-
ferenzmarkt in den kommenden Jahren
mehr als verdreifachen — von 14 Milliar-
den Dollar in 2019 auf 50 Milliarden
Dollar in 2026.

Fir eine optimale Ubertragung von Bild
und Ton bietet Samsung gemeinsam mit
Logitech Videokonferenzlésungen fir den
Schreibtisch und fir Besprechungsréume
ieglicher GroBe an. Dafir stehen hoch-

auflésende Business Monitore wie die
der neuen TF- und TUF-Serie in 22 bis 32
Zoll, aber auch grofiflachige Displays zur
Verfigung. In  Kombination mit den
USB-kompatiblen Kameras ermdglichen
die Gerdte kollaboratives Arbeiten in
hochster Bild- und Ton-Qualitét. Dariber
hinaus haben Samsung und der fihrende
Anbieter von Kollaborationssoftware, Ci-
sco, eine branchenfihrende Lésung fir
Besprechungsréume erarbeitet. Bei die-
ser verbinden sich die 43- bis 75-Zoll
grofen Displays der QBR- und QMR-Se-
rie automatisch mit dem Webex Room Kit
von Cisco. Die Gerdte schalten sich bei
eingehenden Anrufen selbstandig ein
und wdhlen eigenstandig die richtige

Quelle. Bild und Ton werden so in bester
Qualitat Gbertragen. Diese Lésung wird
stetig weiterentwickelt und erweitert. So




MORGEN

gibt es mit Webex Room Panorama seit
Neuestem die Maglichkeit, Videokonfe-
renzen Uber QLED 8K-Displays von Sam-
sung zu Ubertragen.

Effiziente und kreative Team-
arbeit dank digitaler Flipcharts
Videokonferenzen bieten eine gute Mdg-
lichkeit, trotz grofer Distanzen miteinan-
der in Kontakt zu bleiben und ein Team-
gefihl herzustellen. Schwieriger wird es
allerdings, wenn in einem Meeting ge-
meinsam an Dokumenten gearbeitet wer-
den soll. Das trifft vor allem dann zu,
wenn ein Teil des Teams im Besprechungs-
raum zusammensitzt und ein anderer di-
gital zugeschaltet wird. Damit den Kolle-
gen im Homeoffice im Vergleich zu den
Mitarbeitern vor Ort keine Nachteile ent-
stehen, haben Samsung und Cisco auch
hier bestehenden L3sungen miteinander
kombiniert: So wurde Webex Teams und
Webex Roomkit Mini auf dem Flip 2 infe-
griert. Skizzen und Beitrdge, die auf dem
digitalen Flipchart festgehalten werden,
sind Uber Webex on Flip fir alle Teilneh-
mer sichtbar — egal, von wo sie zuge-
schaltet sind. Auch kénnen Beitrage re-
mote auf dem smarten Display verfasst

und geteilt werden. Zudem sind Dateien
zentral vom PC, Laptop oder Smartphone
sowie der Cloud abrufbar, um sie auf
dem smarten Display Ubertragen und be-
arbeiten zu kdnnen. Die erstellten Inhalte
werden auf dem Flip 2 in Echtzeit gespei-
chert und kénnen im Anschluss an das
Meeting per E-Mail unter den Teilneh-
mern geteilt werden.

Wahrend die Kollegen im Homeoffice
Uber ihren Laptop oder ihr Smartphone
interagieren, stehen den Mitarbeitern im
Besprechungsraum ein mitgelieferter Stift
oder andere freiwdhlbare Schreibutensi-
lien mit einer flachen Spitze zur Verfi-
gung, um Notizen auf dem 55, 65 oder
85 Zoll grofien Display zu verfassen. Der
Clou dabei: Die Strichstéarke auf dem Dis-
play wird automatisch an die Breite des
verwendeten Stifts angepasst. Daneben
gibt es einen Pinselmodus, so dass bei
Bedarf wie auf einer Leinwand wahlwei-
se mit digitalen Wasser- oder Olfarben
gemalt werden kann. Dank einer Reakti-
onszeit von 6 Millisekunden geschieht
das ohne merkliche Verzégerung. Diese
flexiblen, vielfaltigen Funktionen erlau-
ben den Einsatz des digitalen Flipcharts

IT MANAGEMENT — ADVERTORIAL | 17

in unterschiedlichsten Meeting-Situatio-
nen — egal ob es sich um die technische
Planung eines Projekts, die kreative Erar-
beitung eines Konzepts oder die Erstel-
lung einer Prasentation handelt.

Unternehmen, die hybride Arbeitsmodel-
le ermdglichen,
Win-win-Situation profitieren: Mitarbei-
ter, die frei Uber ihren Arbeitsplatz ent-
scheiden, sind insgesamt zufriedener,
wie Studien zeigen. Fir diese Flexibilitat
braucht es allerdings die richtigen digita-
len Tools, die einen kreativen und effizi-

kénnen von einer

enten Austausch im Team auch remote
erlauben. Wird die dafir notwendige
technische Ausstattung zur Verfigung ge-
stellt, erhdht das zum einen die Produkti-
vitdt. Zum anderen kdnnen diese zu-
kunftsgerichteten Unternehmen einen ent-
scheidenden Vorteil im Ringen um die
besten Mitarbeiter erhalten, da sie flexib-
les Arbeiten in einem modernen Umfeld
ermdglichen.

www.samsung.com/de

SAMSUNG

www.it-daily.net
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DRITTWARTUNG
IM RECHENZENTRUM

WACHSTUMS-POTENZIAL FUR 2021

2021 verspricht fir die Third-Party Main-
tenance-Branche und insbesondere fiir
einen ihrer fihrenden Vertreter ein span-
nendes Jahr zu werden. Vor wenigen
Monaten hat sich die Technogroup IT-Ser-
vice GmbH der Evernex angeschlossen.
Gemeinsam bilden sie den neuen euro-
paischen Markifihrer fir Drittwartung im
Rechenzentrum. Die Technogroup bietet
aus einer Hand Service-, Dienstleistungs-
und Consultingangebote fir alle ent-
scheidenden IT-Systeme an mit dem Ziel,
Hardwareausfdlle zu vermeiden, zu be-
heben und die Nutzungsdauer von
IT-Systemen kostenginstig und nachhal-

www.it-daily.net

tig zu verlangern. CEO Klaus Stckert
erklart im Interview mit Ulrich Parthier,
Herausgeber it management, warum er
gerade im Jahr 2021 fir die Drittwar-
tungsbranche Potenzial sieht.

Ulrich Parthier: Herr Stéckert, das
+ Jahr 2020 geht zv Ende. Wie schau-
en Sie auf dieses Jahr zuriick?

Klaus Stockert: Ohne Zweifel wird das
Jahr 2020 in die Lehr- und Geschichts-
bicher eingehen. Covid-19 stellt Wirt-
schaft und Gesellschaft vor bis dato un-
bekannte Herausforderungen — und das
weltweit. Die Pandemie wird uns auch im
ndchsten Jahr und deren wirtschaftliche
sowie gesellschaftliche Folgen in den
kommenden Jahren begleiten und beein-
flussen.

Fir die Technogroup ist das Jahr 2020
aber gleichzeitig in positiver Hinsicht et
was Wir  haben
30-jghriges Firmenijubildum gefeiert und
dabei auf eine sehr erfolgreiche Firmen-
geschichte zuriickgeblickt. Gleichzeitig
haben wir einen entscheidenden Schritt

Besonderes. unser

in die Zukunft gemacht, indem wir uns mit
Evernex zusammengeschlossen haben.

Ulrich Parthier: Die Technogroup war
. Marktfihrer im D/A/CH-Raum fir
Drittwartung in Rechenzentren. Jetzt ist
sie mit Evernex der neuve Marktfiihrer in
ganz Europa. Was bedeutet diese neve
Rolle fir die Technogroup?

Klaus Stéckert: Durch den Zusammen-
schluss mit Evernex als global tatiges
Unternehmen starken wir als Technog-
roup unsere internationale Présenz und
erdffnen neve Wachstumschancen. Wir

bindeln unsere Kréfte und kénnen unsere
Expertise und unseren Service nun noch
mehr Unternehmen zur Verfigung stellen
und unser Angebot erweitern. Als Mit-
glied der Evernex bieten wir unseren Kun-
den ein weltweites Netzwerk mit echter
globaler Abdeckung. Evernex ist in Gber
160 Landern tatig. Gemeinsam haben
wir rund 850.000 Ersatzteile in Gber 350
Logistikstitzpunkten weltweit. Trotz die-
ser globalen Ausrichtung bewahrt sich
die Technogroup die Vorteile eines Mittel-
standlers. Wir sind nah an unseren Kun-
den und kennen die Bedirfnisse des Mit-
telstandes genauso gut wie die grofier
Konzerne.

Ulrich Parthier: Der Markt fiir Dritt-
. wartung oder Third-Party Maintenan-
ce (TPM) ist noch relativ unbekannt. Wie
wird sich das 2021 entwickeln?

Klaus Stéckert: Nicht jedem ist Drittwar-
tung ein Begriff, aber der Bekanntheits-
grad ist gestiegen. Das zeigen unsere
Studien. 2019 war 43 Prozent der
Studienteilnehmer das Konzept Drittwar-
tung bekannt, 2020 waren es fast 63
Prozent. Wir sind davon Uberzeugt,
dass die Bekanntheit 2021 weiter stei-
gen wird. Das hat drei Grinde: Erstens,
die Digitalisierung nimmt an Bedeutung
zu, das sehen wir gerade jetzt in Zeiten
der Pandemie. Und in diesem Prozess
spielt das Rechenzentrum und dessen
Hochverfigbarkeit eine entscheidende
Rolle. Zweitens, die IT-Landschaften der
Unternehmen werden aufgrund der fort-
schreitenden Digitalisierung immer kom-
plexer. Und drittens, die wirtschaftliche
Lage vieler Unternehmen ist momentan
aufgrund der Wirtschaftskrise herausfor-
dernd und wird dies auch 2021 sein.



? Ulrich Parthier: Welche Konsequen-
. zen haben die Unternehmen auf-

grund der wirtschaftlichen Herausforde-
rungen gezogen?

Klaus Stéckert: Diese Frage haben wir
uns in unserer diesjghrigen Studie mit
iber 350 Teilnehmern auch gestellt. Die-
se ist noch nicht verdffentlicht, aber eini-
ge signifikante Zahlen kann ich hier
schon einmal nennen. Demnach haben
die Pandemie und die damit einherge-
hende Wirtschaftskrise auf fast drei Vier-
tel der befragten Unternehmen negative
Auswirkungen. Um den wirtschaftlichen
Auswirkungen der Krise zu begegnen,
verschieben 60 Prozent der Unternehmen
Investitionen, die Halfte kirzt die Budgets
und zwei Drittel versuchen, ihre Prozesse
zu optimieren. Gerade jetzt ist es fir Un-
ternehmen wichtig, sich auf ihr Kernge-
schaft zu konzentrieren und ihre Kapazi-
taten strategisch zu nutzen. Daher gehen
wir davon aus, dass sich der Trend Ma-
naged Services zu nutzen im ndachsten
Jahr fortsetzen wird.

Ulrich Parthier: Und diese Wege der

wirtschaftlichen Herausforderung zu
begegnen, schlagen sich auch auf die
Strategien und MaBBnahmen in der IT und
im Rechenzentrum nieder?

Klaus Stockert: Richtig. Laut unserer Um-
frage suchen drei Viertel der Befragten
nach Méglichkeiten, die Kosten fir den
Betrieb ihres Rechenzentrums zu reduzie-
ren und gleichzeitig die Qualitat des IT-Be-
triebs aufrechtzuerhalten. Hierbei kann

die Umorientierung von der Wartung
durch den Hersteller hin zur Drittwartung
eine Maglichkeit bieten. Das Analysten-
haus Gartner nennt in einem Bericht ein
Einsparpotential in der ITWartung von bis
zu 70 Prozent durch den Einsatz herstel-
lerunabhangiger Drittwartung.

Ulrich Parthier: laut lhren Zahlen

wollen Unternehmen Investitionen
nicht nur streichen, sondern verschieben.

Was hat das mit Drittwartung zu tun?

Klaus Stockert: Eine ganze Menge. Her-
steller bieten ihren Hardware-Support
oft nur fir wenige Jahre an. Unsere Stu-
die von 2019 hat aber gezeigt, dass 31
Prozent der befragten Unternehmen ihre
Server und Data-Center-Hardware zwi-
schen sieben und zehn Jahren im Ein-
satz haben, weitere 28 Prozent sogar
mehr als zehn Jahre. Drittwartung er-
moglicht die Nutzung von Hardware
iber den End-of-Service-life hinaus. Das
schafft Unternehmen den nétigen Spiel-
raum, kostenintensive Neuanschaffun-
gen zu verschieben, ohne Sicherheits-
oder Performanceverluste befirchten zu
mussen.

Ein weiteres unterschatztes Einsparpo-
tenzial ist refurbished Hardware. Durch
den Einsatz technisch einwandfreier, ge-
prifter Geréte aus zweiter Hand kénnen
Unternehmen bis zu 50 Prozent der Kos-
ten gegeniber Neuware sparen, ohne
bei der Qualitat Abstriche zu machen.
Auch diese Hardware kann ein TPM-An-
bieter warten.
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Ulrich Parthier: Sie sagen, ein Grund
. fiir das Wachsen des TPM-Marktes sei
die zunehmende Komplexitt der IT-Land-
schaften. Kénnen Sie das erldutern?

Klaus Stockert: In unserer Studie aus
dem vergangenen Jahr haben 47 Pro-
zent der Befragten angegeben, Gerdte
von fiinf oder mehr Herstellern im Ein-
satz zu haben. Bei der Wartung durch
den OEM heif3t das, dass man finf oder
mehr unterschiedliche Vertragskonditio-
nen und Ansprechpartner hat. Macht
man die Wartung nach dem EOSL in-
house, bedeutet es, dass die IT-Abteilung
Uber breites Fachwissen zu samtlichen
Gerdten aller vertretenen Hersteller pa-
rat haben und up to date halten muss.
Angesichts der oft fehlenden Ressourcen
ein schwieriges Unterfangen. Uber-
nimmt ein TPM-Dienstleister die War-
tung, hat das Unternehmen nur einen
Ansprechpartner, der 24/7 bereitsteht,
Uber die entsprechende Fachkompetenz
verfigt und Stdrungen sehr schnell be-
heben kann.

Hinzu kommt, dass der Hersteller bei
der Wartung nur die eigenen Produkte
im Blick hat. Bei Technogroup handha-
ben wir es so, dass Techniker-Teams die
IT-Landschaft unserer Kunden ganzheit-
lich betrachten. Das erleichtert nicht nur
die Wartung, sondern schafft die Grund-
lage fir eine fundierte Beratung. Wir
sehen uns
Dienstleister, sondern als Partner unserer
Kunden und starke Partnerschaften hel-

nicht als austauschbarer

fen allen Beteiligten in dieser herausfor-
dernden Zeit.

Ulrich Parthier: Herr Stéckert, wir dan-
« ken fir dieses Gesprdch.

k

THANK

YOU
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VOM LADENHUTER
ZUM VERKAUFSSCHLAGER

ORDER MANAGEMENT MIT AROMA® VON ARVATO SYSTEMS

Die Auswirkungen der Corona-Pande-
mie treffen auch Handelsunternehmen
mit Filialnetz: Sie missen ihre Laden zeit-
weise schlieBen, Kunden weichen auf
Online-Angebote aus, Abstands- und
Hygieneregeln schrecken die Kundschaft
ab. Die Folgen: UmsatzeinbuBBen, hohe
Bestdnde vor Ort und der daraus resul-
tierende Zwang, Produkte zu teils ruiné-
Ein Om-
ni-=Channel Order-Management-System

sen Preisen zu verkaufen.

(OMS) wie aroma® von Arvato Systems
entspannt die heikle Situation. Es verbin-
det stationgren sowie Online-Handel
und bildet die Voraussetzung fir
Ship-from-Store-Konzepte: Héandler ver-
kaufen Ware aus den Lagern der Filialen
mit Gewinn ab.

Alles muss raus!

Das Sortiment in den Laden wechselt re-
gelmafBig. Doch was tun, wenn das Lager
bereits Uberquillt2 Auf Neuware zu ver-
zichten, ist keine Option. Viele Filial- und
Kaufthaus-Manager senken die Preise ra-
dikal — mit der Folge immer geringerer
Margen. Doch trotz niedriger Preise
bleibt der groBe Run in die Laden aus.
Auch die anhaltend hohen Online-Bestell-
volumina kénnen die Verluste im Filialge-

schaft nicht kompensieren. Zudem stof3en
die Abwicklungs-Systeme im E-Commerce
durch die Vervielfachung der Online-Be-
stellungen an ihre Grenzen, und es
kommt zu Backlogs: Auftrdge werden
nicht pinktlich ausgeliefert, die Bearbei-
tung von Retouren und Reklamationen
verzdgert sich.

aroma®: Kundenservice und
Margen verbessern

Fir Handler, die ein performantes OMS
wie aroma® einsetzen, bietet sich ein
Ausweg: Online-Kunden erhalten ihre Be-
stellung aus der nachstgelegenen Filiale.
Der Handler muss die Ware nicht zu
Dumpingpreisen verramschen, wdhrend
der Kunde von schnellen Lieferzeiten pro-
fitiert. Hierfir flieBen im zentralen OMS
alle relevanten Informationen kanaliber-
greifend zusammen. aroma® optimiert
den Auslieferungsweg nach Kriterien wie
den Transportkosten oder der Prioritat
einer Bestellung. Das sorgt fir eine opti-
male Balance zwischen Kundenservice,
Kapazitat und Wirtschaftlichkeit.

Mehr Service und Komfort
Mit einem OMS kénnen Mitarbeiter vor
Ort und auch im Call-Center Kunden

aroma® ist der Integrationslayer fiir Ihre erweiterbaren Omni-Channel-Prozesse

PoS Service

Mobile/Tablet  Integration Center

Social Media Marktplitze Self-Services

aroma® - Das Arvato Order Management System

Drop Filial-
Shipper

Logistik
auslieferung

3PL

2 ul

Call Center  Debitoren Mgmt. Payment
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nicht nur sofort Auskunft geben, sondern
auch Bestellungen @ndern: von Teilstor-
nierungen Uber die Auslieferung von Er-
satzartikeln bis hin zu Gutschriften. Zu-
gleich erfillen Handler die Winsche ih-
rer Kunden: Kunden kaufen online und
bekommen das Produkt aus einem Lager
oder einer Filiale zugeschickt oder holen
es in der Wunsch-Filiale ab bzw. retour-
nieren es dort; oder sie lassen sich die
Kosten fir retournierte Produkte in einer
Filiale erstatten.

Prozesse integrieren und
automatisieren

Neben der Kernfunktion, der optimierten
Auslieferung von Waren, verfigt ein
OMS iber weitere Module, welche die
Arbeit des Handlers erleichtern: ein
Call-Center-Modul, ein Filial-Modul, ein
Lieferanten-Modul, ein Preis- und Promo-
tionen-Modul, ein Dokumentenmanage-
ment-Tool und eine Administrationskon-
sole. SchlieBlich sind Omni-Channel-Pro-
zesse nur dann wirtschaftlich, wenn sie
integriert und automatisiert sind.

Win-Win-Situation fir Handler
und Verbraucher

Der Einsatz eines OMS wie aroma® ver-
bessert den Service Uber alle Kandle hin-
weg. Es bildet die technologische Grund-
lage, um die Lieferzeiten zu verkirzen,
die Kosten zu senken, die Flexibilitat von
Verkaufsprozessen zu erhchen, stets aktu-
elle Einblicke zu erhalten und die Marge
zu vergréBern. Mit automatisierten Pro-
zessen und optimierten Warenbestanden
missen Retailer ihre Produkte nicht lan-
ger zu Kampfpreisen verramschen. Mehr

im kostenfreien White Paper unter

https://arva.to/wp-aroma.
Dr. Martin Anduschus arvato
BERTELSMANN

Arvato Systems

www.arvato-systems.de

www.it-daily.net
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ASSET- UND

LIZENZMANAGEMENT
IN DER PRAXIS

VERSTECKTE KOSTEN UND EINSPARPOTENZIALE AUFDECKEN

Ein stets verfigbarer und aktueller Uber-
blick Uber die vorhandene Hard- und
Software? In vielen Unternehmen ist diese
Anforderung noch immer nicht realisiert.
Dabei spart ein umfassendes Asset- und
Llizenzmanagement wie es etwa die
ACMP-Suite von Aagon bereitstellt, spir-
bar Zeit und Geld. Denn héufig schlum-
mern im Controlling versteckte Kosten in
Form von Uberlizenzierung oder nicht
mehr benétigter Hardware.

Planungs- und Entscheidungssicherheit
sind fir Systemadministratoren essenziell
fir eine optimale Steuerung der IT-Land-
schaft. Ein umfassendes AssetManage-
ment sorgt fir einen Uberblick Gber alle
Sach- und Anlagegiter der IFUmgebung,
und das Lizenzmanagement kennt jedes
eingesetzte Programm inklusive der indivi-
duellen Lizenzmodelle. Dies schitzt nicht
nur vor unndtigen Investitionen, sondern
auch vor Problemen bei Software-Audits.

Optimaler Einsatz der Lizenzen

Besonders einfach gelingt die Erfassung
aller Inventardaten, wenn die eingesetzte
Software die relevanten Daten weitge-
hend automatisiert aufnimmt. Wichtig ist
insbesondere die komplette Registrierung
aller Geréte, Benutzer und deren Lizen-
zen — und zwar fir PCs, Server, Thin
Clients, virtuelle Server und Clients,
Voice-over-IP-Telefonanlagen,  Drucker,

Zeiterfassungsterminals, Terminalserver,
SNMP-Gerdte und vieles mehr. Wesent-
lich zudem ist auch das Erfassen der
einzelnen Abhdngigkeiten jedes Benut
zers zu den Gerdten und Lizenzen, die
Administratoren normalerweise nur halb-
automatisch erledigen kdnnen. Diese In-
formationen erdffnen IT-Teams detaillierte
Einblicke in die Lizenznutzung und den
optimalen Einsatz der Lizenzen.

Dadurch erschlieBen sich vielfaltige Opti-
mierungsmdglichkeiten. Etwa indem un-
ndtige Anschaffungen beim Softwareein-
kauf vermieden werden. Zudem senkt ein
effektives Lizenzmanagement Investitions-
und Pflegekosten. Weitere Kosten lassen
sich einsparen durch aktives Application
Usage Tracking. Ein weiterer Vorteil des
Lizenzmanagements ist die gezielte Wie-
derverwendung bereits angeschaffter
Software, etwa indem - anstelle eines
Neuerwerbs — die vorhandene Lizenz auf
einen anderen Arbeitsplatz Ubertragen
wird. Und: Unternehmen, die ihre Lizenz-
zahlen exakt analysieren, kdnnen haufig
mit dem Hersteller ein kostengiinstigeres
Lizenzierungsmodell aushandeln.

Asset Management

Sobald alle Software-Assets erfasst sind,
erdffnet sich weiteres Einsparungspoten-
zial. So zeigt sich unter anderem, ob sich
die Software standardisieren oder die An-

zahl der eingesetzten Produkte gezielt re-
duzieren lasst. Ferner, ob Update-Varian-
ten eine Alternative zu den wesentlich
teureren Vollversionen darstellen. Mit Lo-
sungen wie ACMP lassen sich Programme
und Bundles automatisiert erfassen und
direkt den bestehenden Lizenzen zuord-
nen. So kann der IT-Administrator uner-
wiinschte Software erkennen und in einer
Datenbank auf einen Blick sehen, welche
Software iberhaupt lizenzpflichtig ist.

Das Asset Management liefert einen
stets verfigbaren Uberblick iber alle
Sach- und Anlagegiter. ACMP etwa be-
ricksichtigt dabei den gesamten Lebens-
zyklus der Soft- und Hardware-Assets
und erméglicht es dem IT Verantwortli-
chen, alle Unternehmens-Assets komfor-
tabel von einem Ort aus zu verwalten
und zu automatisieren. Als grof3er Vor-
teil erweist sich dabei auch, dass jeder-
zeit alle Fragen zu den einzelnen Assets
beantwortet werden kénnen: Etwa wo
befindet sich ein bestimmtes Smart-
phone, wer benutzt es, welcher Kosten-
stelle ist es zugeordnet, welche Software
ist installiert und in welcher Version. Ein
optimales Asset- und Lizenzmanagement
unterstitzt sowohl mittlere als auch gro-
e Unternehmen dabei, ihre [T-Perfor-
mance zu optimieren und dabei spirbar
die Kosten zu senken.

Sebastian Weber | www.aagon.com



DIGITAL EMPLOYEE
EXPERIENCE

SECHS-PUNKTE PLAN FUR PROAKTIVEN IT-SERVICE

Viele Innovationen fishren nicht zum er-
warteten Erfolg, weil sie von den Anwen-
dern nicht angenommen werden oder zu
mehr technischen Problemen am Arbeits-
platz fihren als zundchst angenommen.

Die ganzheitliche Sicht auf IT-Arbeitsplét-
ze — also das Konzept von Digital Emp-
loyee Experience (DEX) Management -
im IT Support kann entscheidende Beitra-
ge in der Steuerung der unternehmens-
weiten [T-Strategie leisten. Der einfache
Grundgedanke dabei: Raus aus der
Warteposition als Annahmestelle fir Sto-
rungen und Beschwerden, hin zu einer
proaktiven, anwenderzentrierten Rolle.
Proaktiver Support verbessert das Verhalt-
nis zwischen IT und den Fachabteilungen
und tragt dazu bei, die IT wirklich als
Business Enabler zu verstehen.

[T-Support und Help-Desk brauchen einen
Perspektivenwechsel. Welche Kriterien
hier wesentlich sind, dafiir hat Nexthink
aus seiner Projekterfahrung eine Guideli-
ne zu den Fahigkeiten entwickelt.

1. Kosten-Nutzen-Rechnung
fir DEX

Zundchst geht es darum, sich die Anfor-
derungen von DEX Management bewusst
zu machen: Digitale Arbeitsplétze sind
immer starker gepragt von hybriden Kon-
zepten und dynamischen Veranderun-
gen. Es gilt eine Balance zwischen Be-
nutzerfreundlichkeit und IT-Sicherheit her-
zustellen, um Mitarbeiterzufriedenheit
und Produktivitat zu gewdhrleisten.

2. IT-Control Center mit
Detailwissen

Ob bei IT-Arbeitsplatzen alles stérungs-

frei lauft und beispielsweise Software-Up-

grades oder Roll-outs tatsachlich Verbes-

serungen bringen, lasst sich nicht allein

Digital Employee
Experience...

+37%

Skype/Teams
Konnektivitat
verbessert

_x

an niedrigen Ticketzahlen und kurzen
Bearbeitungszeiten ablesen — zumal, wie
eine Nexthink-Studie zeigt, im Schnitt nur
etwa 50 Prozent der Stérungen an IT-Ar-
beitsplatzen im Help Desk gemeldet wer-
den. Wer als IT-Control Center ein pro-
duktives Arbeitsumfeld sicherstellen will,
braucht technische Performance-Daten
vom Endgerat.

3. Blick in die Zukunft

Welche MaBnahmen oder Faktoren fih-
ren zu einer verbesserten DEX2 Aus dem
Big-Data-Ansatz mit den Messdaten aus
den I[TInfrastrukturen gilt es, proaktiv
MaBnahmen fir optimale IT-Arbeitsplét-
ze zu treffen und vorausschauvend zu
agieren.

4. Priorisierung und optimierter
Ressourceneinsatz

Was hat Vorrang: die Stérung mit den
meisten Betroffenen, das, was am ein-
fachsten zu 18sen ist oder doch zuerst die
unternehmenskritischen  Bereiche? Nur
technische Parameter geniigen hier nicht.
Bei der Priorisierung von Stérungsbehe-
bungen bietet Kl-basiertes Clustering mit
Drill-Down-Optionen Vorteile, die an Busi-
ness Infelligence angelehnt sind.
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+24%

VPN Zugriffe
stabilisiert

+18%

Richtlinienkonformitét
sichergestellt

+6%
Logon-Zeiten
optimiert

...gezielt steuern fiir
mehr Produktivitat

5. Automatisierte Arbeitsanwei-

sungen zur Entstérung
Hinterlegte Skripte und Playbooks be-
schleunigen die Prozesse im IT-Support,
Stérungsdetails zu verstehen und nétige
MaBnahmen in der richtigen Reihenfolge
umzusetzen, méglichst automatisiert, oh-
ne den Anwender zu stéren.

6. Kooperation mit Anwendern
BloBe Performance-Messungen sind aber
nur ein Teil der Wahrheit. Es braucht eine
enge Kommunikation zwischen [T-Sup-
port und Anwendern durch kontextbezo-
gene Umfragen und Informationen an
ausgewdhlte Zielgruppen.

Fazit
Der [T-Support muss Teil einer Digitalisie-
rungsstrategie werden. Proaktiver Sup-
port und die Sicherstellung, dass alle
Services auch reibungslos genutzt wer-
den kénnen, erfordern einen Perspekti-
venwechsel, der den Anwendern starker
in den Mittelpunkt rickt.

Holger Dérnemann

www.nexthink.de

nexthink

www.it-daily.net
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DIE AUSWIRKUNGEN VON
ITL 4 AUF ITSM-TOOLS

MOGLICHKEITEN ZUR VERBESSERUNG

In ITIL 4 werden im Vergleich zur Vorgén-
gerversion ITIL v3/2011 einige neuarti-
ge, Ubergreifende Konzepte vorgestellt
und auch etliche Maglichkeiten zur Ver-
besserung des strategischen und operati-
ven IT Service Managements. Daraus
kénnen einige funktionale Anforderun-
gen fir IT Service Management Tools
abgeleitet werden. Dieser Artikel erlcu-
tert, welche Tool-Funktionen Sie fiir die
Einfihrung von ITIL 4 Practices bendti-
gen. Er ist ein Auszug aus einem um-
fangreichen Whitepaper, das die USU
zusammen mit dem ITIL Experten Ste-
phen Mann verfasst hat.

Allgemeine Tool-Anforderungen
Die Nutzung der ITIL 4 Value Streams an-
stelle der ITIL v3/2011-Prozesse kann
durch grafische Workflow-Engines unter-
stitzt werden, die in vielen [TSMTools
bereits enthalten sind. Anstelle der volu-
men- und aktivitatsbasierten Kennzahlen
wie ,wie viele” und ,wie lange” sollten
jedoch eher business-orientierte Metriken
eingesetzt werden, die den geschaftli-
chen Nutzen besser vermitteln. Das kon-
nen zum Beispiel die durch [T-Unterstit-
zung erhohten Stiickzahlen in einem Pro-
duktionsunternehmen sein.

Fir die breiteren Einsatzszenarien
von ITIL 4 im Enterprise Service
Management sollten die Tools
ein sehr gutes Benutzererlebnis

fir Endanwender bieten, die
Einfihrung neuver, ITfremder
Datenobjekte erlauben (etwa
Gebdude oder Mobiliar) und

die Trennung spezifischer Funk-
tionen, Daten und Wissensma-
nagementartikeln fir die einzelnen
Servicebereiche ermdglichen.

www.it-daily.net

Ein wesentliches ITIL 4-Prinzip ist die
Automatisierung. Hierzu werden Kl-ge-
stitzte ITSM-Funktionen bendtigt wie
zum Beispiel ChatBots, intelligentes Ti-
cketrouting, automatische Trenderken-
nung und Problemanalyse und die Kl-ba-
sierte |dentifizierung relevanter Events
im Monitoring.

Spezifische Tool-Anforderungen
Neben den konzeptbasierten, allgemei-
neren Auswirkungen erfordern auch die
einzelnen Practices (siehe Bild) jeweils
spezifische [TSM-Tool-Funktionen.

Die folgenden ITSM-Tool-Funktionen un-
terstitzen die gangigsten Prozesse/Prac-
tices und werden demzufolge von der
Mehrzahl der [T-Organisationen bend-
tigt, die ITIL 4 einfihren mochten:

Erforderliche
ITSM-Tool-Funktionen fir:

Integration von DevOps-Tools
Automatisierung von Changes
und Releases

Automatisierung von Continuous
Integration,Continuous Delivery und
Continuous Deployment

Abbildung von Blue/Green-Releases,
Feature-Flag-Releases

Unterstitzung von “Swarming”

Kl-basierte Funktionen fiir die Prob-
lem-Erkennung und proaktive Stérfall-
vermeidung

Erstellen neuer Service-Angebote
durch Aggregation bestehender
Servicekomponenten

Integration von Tools wie Vagrant,
Ansible, Puppet und Docker zur Un-
terstitzung des , Infrastructure-as-Co-
de”-Ansatzes

Abbildung eines ,Query-Tickets”

fir noch nicht kategorisierte End-
anwender-Tickets

Funktionen fir den Omnichannel-
Support



DIE 34 ITIL 4 MANAGEMENT PRACTICES

GENERAL
MANAGEMENT
PRACTICES

® Architecture management
= Continual improvement

(ITIL v3/2011: continual service
improvement)

= Information security
management

= Knowledge management
= Measurement and reporting

= Organizational change
management

= Portfolio management
(service portfolio management)

® Project management

= Relationship management
(ITIL v3/2011: business relationship

management)

® Risk management

u Service financial management
(ITIL v3/2011: financial management

for IT services)

= Strategy management
(ITIL v3/2011: strategy management

for IT services)
= Supplier management

= Workforce and talent
management

SERVICE
MANAGEMENT
PRACTICES

= Availability management
® Business analysis

= Capacity and performance

management
(ITIL v3/2011: capacity management)

= Change enablement
(ITIL v3/2011: change management)

= Incident management

= [T asset management
(service asset and configuration
management)

= Monitoring and event
management
(ITIL v3/2011: event management)

= Problem management

= Release management
(ITIL v3/2011: release and deployment

management)

= Service catalog management

u Service configuration

management
(ITIL v3/2011: service asset and
configuration management)

= Service continuity management
(IT service continuity management)

u Service design
(ITIL v3/2011: design coordination)

= Service desk
(was an ITIL v3/2011 function)

= Service level management

= Service request management
(ITIL v3/2011: request fulfilment)

= Service validation and testing
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TECHNICAL
MANAGEMENT
PRACTICES

©

= Deployment management
(ITIL v3/2011: release and
deployment management)

= |nfrastructure and platform
management

= Software development and
management

m Neu

= Name gedndert oder auf-
geteilt

= ynveranderter Name

= unveranderter Name,
aber gednderter Inhalt

1ISL @

11

www.it-daily.net



26 | IT MANAGEMENT

7. Service Level Management:
» Einfihrung sogenannter eXperience
Level Agreements (XLAs)

Weniger gebréuchliche Prozesse/
Practices

Tool-Funktionen zur Unterstitzung weni-
ger gebrduchlicher ITIL-Prozesse/Practi-
ces dirften von der Mehrzahl der IT-Or-
ganisationen nicht nachgefragt werden,
obwohl sie einen Mehrwert biefen kon-
nen. Die folgenden [TSM-Tool-Funktionen
werden in den Produktentwicklungspl&-
nen der Tool-Anbieter deshalb wahr-
scheinlich nicht bericksichtigt.

Potenzielle neue
ITSM-Tool-Funktionen:

1. Information Security
Management

» Automatisierte Workflows fir das Se-
curity Incident Handling

2, Porifolio Management
» Funktionen fir das Project-Portfo-
lio-Management (PPM)

3. Relationship Management

» Dokumentation der Kommunikation
mit Servicekunden

» gewichtete Matrix zur Bewertung
von Beziehungen mit Verlinkungen in
den kontinuierlichen Verbesserungs-
prozess

4. Service Continuity Management

» Automatisierte Management-Work-
flows fir das Erstellen, Uberpriifen,
regelm&Bige Testen und Verbessern
von Service Continuity-Planen (und
anderen Business Continuity-Planen)

5. Service Financial Management

» Cloud Cost Management & Optimi-
zation fir Infrastruktur- und Soft-
ware-Lizenzkosten in Multi Cloud-
und Hybrid Cloud-Umgebungen

> Integration mit den gdngigsten Cloud-
Service-Providern

6. Supplier Management
» Funktionen fir das Multi Supplier Ma-

www.it-daily.net

B

nagement (Service Integration and
Management/SIAM)

» Austausch von Incidents zwischen
Kundenorganisation und mehreren
Lieferanten

» Unterstitzung von Service-Llevel-Zielen
fir komplexere Service Delivery-Ver-
einbarungen mit mehreren Suppliern

Neue Prozesse/Practices

Bei den folgenden neuen ITIL 4 Prozes-
sen/Practices wird sich erst im Laufe der
Zeit zeigen, wie sie jeweils von den Orgo-
nisationen angenommen und welche An-
derungen der ITSM-Tools ihnen folgen und
ihre EinfGhrung vorantreiben werden.

Potenzielle neue
ITSM-Tool-Funktionen:

1. Organizational Change Ma-
nagement

» Workflow-Funktionen fir samtliche
Schritte bei organisatorischen Verdn-
derungen, wie zum Beispiel Planung,
Managen von Risiken und Proble-
men, Erstellen von Fortschrittsberich-
ten, Dokumentieren von Entscheidun-
gen, Verfolgen von Schulungen und
anderen MaBBnahmen

2. IT Asset Management (ITAM)
» Funktionen fir das Asset Lifecycle
Management

£

II o~ A |V

» Abbildung von non-T-Assets (Gebéu-
de, Fahrzeuge, ...)

3. Project Management

» Planung von Aufgaben, Terminen,
Meilensteinen, Ressourcenzuordnung
fir Projekte

» Statustberwachung

4. Risk Management
» Auflistung und Bewertung von Risiken
» MafBnahmen zur Risikovermeidung

5. Workforce und Talent
Management

» People Management-Funktionen, wie
Resource Planning, Recruitment, On-
boarding, Performance Management,
Learning und Development sowie
Succession Planning.

Stephen Mann, Martin Landis
www.usu.de

O

Dieser Artikel ist ein Auszug aus
einem umfangreichen Whitepa-
per, das hier heruntergeladen wer-
den kann:
http://bit.ly/wp-itil4-tools-itm



AGILE

ORGANISATIONS-
ENTWICKLUNG

ITERATIVE, INKREMENTELLE UND LERNENDE
BEWEGUNG ERMOGLICHEN

Klassische wie systemische Organisati-
onsentwickler und -entwicklerinnen be-
schreiben Verdnderungen mit der Veran-
derungskurve nach KiblerRoss und/
oder Kotter. Diese beschreiben Verande-
rungen als unabdnderliche Impulse, die
mittels geeigneter Kommunikationsmaf3-
nahmen besser ,verdaubar” sind.

Erfolgreiche agile Transitionen veréndern
Werte, Verhalten und Arbeitsumfelder

(=Hardware) der Beteiligten. Im Sin-
ne Everett Rogers nehmen die Betei-
ligten also eine Innovation an - oder
sie verwerfen diese.

Die Autorin beschreibt in dem Buch
+Agile Organisationsentwicklung” er-
folgreiche Verfahren/Vorgehensweisen,
die es den Beteiligten erleichtert, die
Innovation ,Agilitat” auf allen Ebenen
anzunehmen.
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Agile
Organisations-
entwicklung

. EXTRA: E-Book Inside

Agile Organisationsentwicklung -
lterative, inkrementelle und lernen-
de Bewegung erméglichen; Judith
Andresen, Carl Hanser Verlag,
03/2021

DIE KUNST DER

ONLINE-

MODERATION

TOOLS, IDEEN UND TIPPS FUR
DIE ERFOLGREICHE UMSETZUNG

Alles, was wir bis dato iber die Art un-
serer Zusammenarbeit zu wissen glaub-
ten, andert sich gerade: Es éndert sich,
wer wo und wie zusammenarbeitet. Bis
zuletzt wurden die meisten Workshops
von Angesicht zu Angesicht gefihrt. Mit
zunehmender Verteilung der Teams ver-
bringen alle mehr Zeit in Online-Work-
shops. Nun braucht es mutige Men-
schen, die die Kommunikation zwischen
Teams, die teilweise weltweit verstreut
zur gleichen Zeit am selben Projekt ar-
beiten wollen, férdern, aktivieren und
begleiten. Die eigentliche Herausforde-

rung liegt darin, Bedingungen zu
ermoglichen, unter denen wichtige
Diskussionen entstehen und Dialo-
ge sich entwickeln kénnen.

Dieses Buch ist eine umfassende
Ressource fiir Moderatoren, Trai-

ner und Berater. Es beschreibt die Rolle
eines Moderators und umreifit dessen
Schlisselelemente in der digitalen Welt.
Es untersucht auch die haufigsten Her-
ausforderungen, denen sich Moderato-
ren in der virtuellen Umgebung gegen-
Uberstehen.

nand GERSTBACH

g ===

Die Kunst der
Online-Moderatiop

Tools

die erfolgreiche Ums

. Ideen ung Ti

EXTRA: E-Book inside

- HANSER
a

Die Kunst der Online-Moderation
- Tools, Ideen und Tipps fir

die erfolgreiche Umsetzung;
Ingrid Gerstbach; Carl Hanser
Verlag, 10/2020

www.it-daily.net
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BIG DATA UND
ANALYTICS

Kl UND ML AUF DEM VORMARSCH

Die Datenmenge schwillt rasant an und
Prognosen werden immer schwieriger.
Hinzu kommen immer mehr unstrukturier-
te Daten, die auch irgendeine Form der
Integration in den Unternehmenskontext

bedirfen.

Dieses eBook weist den Weg in die Zu-
kunft von Big Data und Analytics. Deep
Data Analytics, Kinstliche Intelligenz,
Machine Learning und Natural Language
Processing heiflen die Gefdhrten.

Highlights aus dem eBook
¢ Bl & Analytics in der Cloud

Wir zeigen Méglichkeiten analytischer
Ldsungen in der Cloud. Dariber hinaus

‘ftmanagement esook

BIG DATA UND
. ANALYTICS

Das eBook ,Big Data und
Analytics” ist deutschspra-

chig, 44 Seiten lang und

werden Vorteile als auch Nachteile der
Cloud Services kritisch gegeniberge-
stellt. Es werden die drei wichtigen Archi-
tekturkomponenten vorgestellt, auf denen
Cloud Services in der Regel basieren und
konkrete Services sowie deren Anbieter
beispielhaft vorgestellt, um Vergleiche zu
ermdglichen.

¢ Datenstrategien fir Big Data

Die Verarbeitung von Metadaten wird
immer wichtiger, um Daten anhand rele-
vanter Kriterien zu finden. Mit ihnen las-
sen sich beispielsweise verschiedene
Daten zusammenfihren, ungleiche Daten
unterscheiden oder Ortsangaben ma-
chen. Saubere Daten inklusive der pas-
senden Metadaten machen es Organisa-

das PDF ca. 7 MB groB. Es
steht unter diesem Link kos-
tenlos zum Download bereit:

www.it-daily.net/download

tionen einfacher, einen Wert aus den
Daten zu ziehen.

¢ Next Dimension Big Data

Es geht hier um die Synchronizitat von
Information und Aktion. Durch perfor-
mante und frei skalierbare In-Memory-L5-
sungen wird auf die teuren Multi-Core-Ser-
ver verzichtet. Stattdessen werden tber
eine neuartige Technologie leistungsfahi-
ge Cluster geschaffen. Viele Stan-
dard-Computer werden Uber nur einen
speziell dafir entwickelten Hypervisor zu
einem System zusammengefasst.

SOFTWARE
QUALITY & TESTING

Automatisiertes Testen ist heutzutage kein
Hexenwerk mehr. Jedes gute Unterneh-
men entwickelt Software mit automatisier-
ten Unit-Tests und Integrationstests. Es ist
klar, dass neue Programmiersprachen
und Verfahren die tagliche Arbeit erleich-
tern. Egal ob DevOps, Low-Code, das
Stichwort heif}t Evolution.

Highlights aus dem eBook

* Potential- & Prozessanalyse
Wenn Effizienz, Effektivitat und Qualitéit
in den Prozessen verbessert oder Metho-

den, Tools oder Techniken auf den neu-

www.it-daily.net

esten Stand gebracht werden sollen,
dann nur mit Hilfe einer Potenzialanalyse
mit Umsetzungs-Roadmap.

e Open Source Risikoanalyse
Veralteter Code, iberholte Versionen,
fehlende Patches, das ist bei Open
Source Normalitat. Es gibt einen besorg-
niserregenden Ruckstand bei der Nut
zung der neuesten Version von Open-
Source-Komponenten.

* Schlisselwortbasiertes Testen
Wir zeigen, wie ein automatisiertes Um-
feld aufgebaut werden kann, so dass mo-

‘ftmanagement esook

Das eBook ,Software Quality &
Testing” ist deutschsprachig, 52
Seiten lang und das PDF ca. 8 MB
groB. Es steht unter diesem Link
kostenlos zum Download bereit:

www.it-daily.net/download

nuell arbeitende Tester schon nach einer
kurzen Einarbeitung automatisierte Testfcl-
le schreiben und auch verwalten kénnen.
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DIE ZUKUNFT
DES IT-MITTELSTANDS

MIT IT2MATCH DEN BESTEN PARTNER FURS EIGENE UNTERNEHMEN FINDEN

Die Entwicklungen in der [T-Branche
schreiten unaufhérlich voran. Um aber
auch auf Dauer konkurrenzfahig zu blei-
ben, fordern disruptive Strukturverande-
rungen und eine steigende Wettbewerbs-
infensitdt neue Strategien” von Soff-
ware-Unternehmen. Die App ,IT2match”
findet fir IT-Unternehmen passende Ko-
operationspartner, mit denen das eigene
Produktportfolio erweitert und die Wert-
schopfung gesteigert werden kann.

Besonders in Anbetracht der aktuellen
Krise, ist es fir die IT-Branche enorm
wichtig, kreativ an neuen Services zu ar-
beiten und Prozesse zu optimieren, um
den gesteigerten Bedarf an digitalen L5-
sungen decken zu kdnnen.

Mittelstéindische Software-Lésungen zéh-
len haufig zu den sogenannten ,Best of
Breed“-Angeboten, die sich durch eine be-
sonders hohe Funktionalitat der abgebil-
deten Kundenprozesse auszeichnen. Dies

ist gerade jetzt wichtig, da sich im Zuge
der Digitalisierung die Anforderungen der
Anwender an Software verdndern und der
Bedarf an Interoperabilitét steigt.

Kompetenz in allen Bereichen
Viele KMUs sind durch das regulare All-
tagsgeschaft und den steigenden Fach-
kraftemangel nicht in-der Lage, notwen-
dige Schritte hin zur Digitalisierung aus
eigener Kraft voran zutreiben. Der Bun-
desverband | IT-Mittelstand e.V. (BITMi)
hat hier Handlungsbedarf gesehen und
das Mittelstand 4.0-Kompetenzzentrum
IT-Wirtschaft (KIW), finanziert durch das
Bundesministerium fir Wirtschaft und
Energie, gegrindet. Dieses wird ab so-
fort, gemeinsam mit Partnern, kleine und
mittlere [T-Unternehmen bei technischen
und unternehmerischen Fragen unterstit-
zen und ihnen bei der notwendigen Ver-
netzung zur Seite stehen. Hilfestellung
werden beispielsweise bei der Suche
nach passenden Partnern, bei rechtli-
chen Fragestellungen, bei der Entwick-
lung neuer Geschaftsmodelle und bei
IT-Schnittstellen gewahrt.

Einfaches Matching

Hierfir bietet das KIW die B2B-Mat-
ching-Plattform ,IT2match” an. Die kos-
tenfreie App ist eine geschlossene Platt-
form fir die vertrauensvolle Vernetzung

von Software-Anbietern innerhalb der
gesamten IT-Branche. Nach der Regist-
rierung und Beschreibung der eigenen
Ldsung, erhalt das kooperationswillige
Unternehmen automatisiert Matching-
Vorschlage. Als Orientierung dient die
Beschreibung der angebotenen Lésung.
Bedeutet: Je praziser das Lésungsprofil
erstellt wurde, desto erfolgsverspre-
chender erfolgen die Matching-Vor-
schlége. Eine aktive Suche und das An-
legen von realisierten Projekten unter-
stutzen das Finden des richtigen Koope-
rationspartners.

Erste Schritte Richtung Zukunft

IT-Kooperationen helfen, GréBennachtei-
le auszugleichen, Kapazitdten, Speziali-
sierungen und Marktzugdnge zu biindeln
und sich im Wettbewerb mit anderen An-
bietern besser zu behaupten. Erfolgrei-
che Beispiele, wie CombiPlus, sind die
Antwort von KMUs auf die sich standig
veréndernden /Mérkte und den globalen

Wettbewerb:

CombiPlus, ein Software-Anbieter fiir
KfZ-Sachverstandige, ist es gelungen, mit
seinem Kooperationspartner eine integ-
rierte Software-Lésung zu entwickeln, mit
der Schadensgutachten unkomplizierter
und sind. ,IT-
2match hat uns auf einfache Weise Ko-
operationsmdglichkeiten geboten, auf
die wir sonst nicht aufmerksam geworden

sicherer abzuwickeln

wadren”, betont Stefan Grimm, Geschafts-
fihrer bei CombiPlus, die Bedeutung von
kooperativen Geschafmodellen.

www.itwirtschaft.de

Mittelstand 4.0

Kompetenzzentrum
IT-Wirtschaft

&

www.it-daily.net
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REIFEGRADMODELLE FUR
DIE CYBERSICHERHEIT

UNTERNEHMEN BENOTIGEN FASSBARE INSTRUMENTE ZUR EVALUATION
UND PLANUNG VON CYBERSICHERHEIT

Laut der Allianz-Studie ,Risikobarome-
ter” aus dem Jahr 2019 gehérte die Cy-
bersicherheit bereits vor der Corona-Kri-
se zu den wichtigsten Herausforderun-
gen fir Unternehmen. Cyberattacken
lagen in der Risikobewertung des Versi-
cherers auf Platz eins der méglichen Be-
drohungen, dicht gefolgt von Gefahren
durch Betriebsunterbrechungen wegen
rechtlicher Veranderungen wie Handels-
konflikten, Zollen, Sanktionen oder des
BREXITs.

Publikationen zur Cybersicherheit gehen
oft nicht differenziert auf die Verortung
eines Unternehmens in Bezug auf ver-
figbare Ressourcen oder Maf3nahmen
zur schrittweisen Steigerung von Cyber-
sicherheit ein. Unternehmen bendtigen
fassbare Instrumente und Methoden der
langfristigen Planung, die iterativ und be-
rechenbar umgesetzt werden kénnen.

Cyber-Resilienz

Ein Ansatz, unter dem solche Methodiken
strukturiert zusammengefasst werden, ist
der der CyberResilienz. Mit der Umset-
zung dieses ganzheitlichen Konzepts stei-
gert das Unternehmen langfristig die fir
die Umsetzung nachhaltiger Cybersicher-
heit relevanten Fahigkeiten:

> des IT-Ma-
nagements und der betrieblichen In-
frastruktur, um zukinftigen Bedro-
hungsszenarien wie Pandemien,
Naturkatastrophen oder politischen
Konflikten so zu begegnen, dass der
Geschdftsbetrieb

werden kann;

aufrechterhalten

www.it-daily.net

> durch Ent-
wicklung eines Maf3nahmenplans,
um schnell und angemessen zu re-
agieren, wenn Bedrohungssituatio-
nen eintreten;

> des [TMa-
nagements und der [T-Infrastruktur,
um komplexen Bedrohungsszenarien
proaktiv zu begegnen und Risiken zu
minimieren;

>
des Geschdaftsbetriebs mithilfe von
Notfallplénen und eines wirksamen
Disaster Recovery Managements;

> um die Erfahrungs-
basis des Managements im Umgang
mit Krisen sowie die Prozesse zur Ab-
wehr von Bedrohungsszenarien und

Wiederherstellung des Geschdaftsbe-
triebs kontinuierlich auszubauen.

Reifegradmodelle

Die so genannte ,Maturity” oder der
Reifegrad ist ein Maf3, mit dem die Fa-
higkeit einer Organisation zur kontinu-
ierlichen Verbesserung in einer Disziplin
wie der Cybersicherheit bestimmt wird.
Reifegradmodelle oder ,Cybersecurity
Maturity Models” (CMM) sind fir Unter-
nehmen, die mit der Umsetzung von Cy-
ber-Resilienz beginnen, von besonde-
rem Wert. Sie unterstitzen bei der Eva-
luation gegenwadrtiger Fahigkeiten, Res-
sourcen und vorhandener Infrastruktur.
So kann der aktuelle Reifegrad ermittelt
und auf dieser Grundlage ein Maf3nah-
menplan entwickelt werden, um gege-
benenfalls die néchste Stufe des Reife-
gradmodells zu erreichen. Damit ist eine
Reihe von Vorteilen verbunden: Das
Unternehmen weif3, welche Aufgaben
als ndchstes anstehen und kann seine
Ressourcen und die Investitionsbedarfe
entsprechend planen. Ein ,Cybersecuri-
ty Maturity Model” hilft bei der Sicher-
stellung der Produktivitat und Qualitat
des Unternehmens sowie der Einhaltung
der Budget- und Zeitplanungen.



Cybersecurity Maturity Model
Certification (CMMC)
Reifegradmodelle zum Management der
Cybersicherheit sind zuerst im amerikani-

schen Verteidigungsministerium ange-
wandt worden: Das Pentagon kindigte
im Mai 2019 an, dass Lieferantenbetrie-
be und Dienstleister des ,Department of
Defense” (DoD) fir die Beteiligung an
Ausschreibungen die Qualifizierung ihrer
Cybersicherheit und
nachweisen missen. Hierfir setzte das
Ministerium das Zertifizierungs- und Au-
ditierungsprogramm ,Cybersecurity Ma-
turity Model Certification” auf. Damit
wurde das Ziel verbunden, diese Unter-

dokumentieren

nehmen einer Risikoqualifizierung zu un-
terziehen und sie gleichzeitig in der Wei-
terentwicklung ihrer Cybersicherheit zu
fordern. Je hoher der Reifegrad der Cy-
bersicherheit, den ein Unternehmen er-
reicht, umso hoher die Chance, an Aus-
schreibungen teilzunehmen.

Das Verteidigungsministerium hat insge-
samt finf Reifegradstufen unterschieden:

= Level 1: Basic Cyber Hygiene
- Level 2: Intermediate Cyber Hygiene

- Level 3: Good Cyber Hygiene

IT MANAGEMENT | 31

- Level 4: Proactive
- Level 5: Advanced/Progressive

Das CMMC des amerikanischen Verteidi-
gungsministeriums stellt allerdings in ers-
ter Linie eigene Interessen sicher. Die
schrittweise Verbesserung der Cybersi-
cherheit der Unternehmen hat nur eine
nachgelagerte Prioritat.

Cybersecurity Capability
Maturity Model (C2M2)

Das amerikanische Energieministerium
hat mit dem “Cybersecurity Capability
Maturity Model” einen mittlerweile etab-
lierten Ansatz entwickelt. Dieser baut auf
dem ,Cybersecurity Framework des Na-
tional Institute of Standard and Techno-
logy” (NIST CSF) auf. NIST selbst legt
groBBen Wert darauf, dass das entwickel-
te Framework in unterschiedlichen Berei-
chen zum Einsatz kommt.

Beide Modelle unterscheiden folgende
finf Reifegradstufen:

- Level 1: Identifizieren
- Level 2: Schitzen

- Level 3: Erkennen

- Level 4: Reagieren

- Level 5: Genesen

Community Cyber Security
Maturity Modell (CCSMM)

Im Mittelpunkt des CCSMM, eines drit-
ten Ansatzes, steht die lokale Wirtschaft
(Community). Diese besteht neben Ein-
zelpersonen aus einer Verwaltung, Zivil-
gesellschaft und Wirtschaftsbetrieben.
Das Modell rickt den Menschen starker
in den Mittelpunkt und bietet fir die
Messbarkeit zur qualitativen und quanti-
tativen Standortbestimmung eines Unter-
nehmens eine Vielzahl an MessgréBen.
Diese Metriken beziehen sich allerdings
auf die Gesamtheit einer Gemeinschaft.
Unternehmen sind davon nur eine Teil-
menge.

www.it-daily.net
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Dieses Reifegradmodell unterscheidet fol-
gende finf Stufen:

- Level 1: ,Security Awareness” (Si-
cherheitsbewusstsein): In dieser Stufe
gilt es, ein hohes Maf3 an Bewusstsein
fir Cybersicherheit zu fordern.

- Level 2: ,Process Development” (Pro-
zessentwicklung): In dieser Stufe ste-
hen die Prozesse und Richtlinien im
Vordergrund.

- Level 3: ,Information Enabled” (Infor-
mationspolitik): Voraussetzung fir diese
Stufe ist, dass die Organisationsmitglie-
der das erforderliche Sicherheitsbe-
wusstsein besitzen und in der Organiso-
tion entsprechende Prozesse existieren,
damit Informationen wirksam flief3en
kénnen, um Bedrohungen zigig zu er-
kennen und beseitigen.

- Level 4: ,Tactics Development” (Tak-
tikentwicklung): In dieser Stufe verfigt
das Unternehmen bereits tber die F&-
higkeit (und die dazugehérigen Pla-
ne), um Bedrohungsszenarien proaktiv

zu erkennen und zu beseitigen. Pr&-
vention spielt an diesem Punkt eine
wichtige Rolle.

- Level 5: ,Full Security Operational
Capability” (Volle Betriebsfahigkeit in
Cybersicherheit): In dieser Reifegrad-
stufe erfillt das Unternehmen nicht nur
alle zuvor genannten Voraussetzun-
gen. Zusatzlich wirken die Prozesse
und Mechanismen durchgehend im
gesamten Unternehmen. Dariber hin-
aus kann es sich mit anderen relevan-
ten Unternehmen und Institutionen ver-
netzen, um auf ein komplexes Bedro-
hungsszenario zu reagieren.

Das Reifegradmodell unterscheidet hier-
bei zwischen verschiedenen Bedrohungs-
situationen:

» Unstrukturierte Bedrohungen:
Kriminelle verfolgen kurzfristige Effek-
te, ohne die gesamte Betriebsfahig-
keit gefahrden zu wollen. Ein typi-
scher Angriff ist ,CEO-Fraud”, um die
schnelle Uberweisung von Geldern
zu erwirken.

» Strukturierte Bedrohungen: Hin-
ter den Angriffen steckt oft eine orgo-
nisierte Gruppe. Die Attacken sind
geplant und die Verantwortlichen ge-
hen methodisch vor. |hr Ziel ist nicht,
sich zu bereichern, sondern an sensib-
le Informationen zu gelangen oder die
Betriebsfahigkeit zu beeintrachtigen.
Neben Kriminellen gehdren zur Téter-
gruppe auch (politische) Aktivisten, so
genannte ,Hacktivisten”.

» Hochgradig organisierte Bedro-
hungen: Angriffe auf diesem Niveau
haben das Ziel, die Betriebsfahigkeit
zu beeintrdchtigen. Zu den Zielen der
Angreifer zahlt nicht nur die Informa-
tionsgewinnung, sondern auch die Ver-
nichtung von Informationen. Die Grup-
pe ist in der Regel hochgradig organi-
siert, verfiigt Uber ein groBzigiges
Budget und greift auf multidisziplindre
Kompetenzen zuriick. Die Angriffe fin-
den oft in Kombination mit physischen
und psychischen Bedrohungen statt.

Bei der Betrachtung der verschiedenen
Bedrohungssituationen  wird  deutlich,

Reifegradstufe Level 1
CMMC Basic
Cyber Hygiene
C2M2 Identifizieren
CCSMM Sicherheitsbewusstsein
(Security Awareness)
Beschreibung In dieser Stufe gilt es

insbesondere bei
Organisationsmitglie-
dern ein hohes Maf3
an Bewusstsein fiir
Anliegen der Cyber-
sicherheit zu

fordern.

www.it-daily.net

Level 2

Intermediate
Cyber Hygiene

Schiitzen

Prozessentwicklung

(Process Development)

In dieser Stufe stehen
die Prozesse und
Richtlinien im Vorder-
grund. Diese gewdhr-
leisten, dass Cyber-
sicherheit im Betrieb
funktioniert.

Level 3

Good
Cyber Hygiene

Erkennen

Informationspolitik
(Information Enabled)

Voraussetzung fir die-
se Stufe ist, dass die
Organisationsmitglie-
der iber das erforder-
liche Sicherheitsbe-
wusstsein verfigen und
in der Organisation
entsprechende Prozes-
se existieren, damit
Informationen wirksam
flieBen kénnen, um
ziigig Bedrohungen zu
erkennen und zu
beseitigen.

Level 4

Proactive

Reagieren

Taktikentwicklung
(Tactics Development]

In dieser Stufe verfigt
das Unternehmen
bereits iber die
Fahigkeit (und Pléne),
um Bedrohungs-
szenarien proaktiv zu
erkennen und zu
beseitigen.
Prévention spielt an
diesem Punkt eine
wichtige Rolle.

hochgradig strukturiert

Level 5

Advanced/Progressive

Genesen

Volle Betriebsfahigkeit
in Cybersicherheit
(Full Security Operational
Capability)

In dieser Reifegradstufe
erfillt das Unternehmen
nicht nur alle zuvor ge-
nannten Voraussetzungen.
Die Prozesse und Mecha-
nismen wirken im gesam-
ten Unternehmen durch-
gehend. Dariber hinaus
kann es sich mit relevan-
ten Unternehmen und
Institutionen vernetzen,
um auf ein komplexes
Bedrohungsszenario zu
reagieren.



Das carmasec Cyber Security Maturity Modell (CS2RM)

baut auf dem Community Cyber Security Maturity Modell (CCSMM)

auf, das im Gegensatz zu anderen Reifegradmodellen den
Menschen stérker in den Mittelpunkt riickt. Das carmasec Cyber
Security Maturity Modell ergéinzt das CCSMM um etablierte
und bewdhrte Methoden, so dass gezielt die Reifegradstufe

bestimmt und ziigig addquate MaBnahmen eingeleitet
werden kénnen.

Prozessentwicklung
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Volle Betriebsfahigkeit in
Cybersicherheit

Informationspolitik

Taktikentwicklung

Aufbau Risikomanage-
ment, Bedrohungs-
modellierung
Definition und
Umsetzung von TOMs

Erweiterung der Frijh-
warnsysteme, Szena-
rio-basierte Risikosimu-
lationen

Etablierung infegrierter
Sicherheitssysteme
(SIEM, SOC, Threat
Intelligence, ...)
Etablierung/Umsetzung

Durchfihrung von ge-
samtheitlichen szenario-
basierten Notfallibun-
gen und Sicherheitstest
Etablierung von Security
Automation, Threat
Intelligence, ML-/KI-
basierte Anscitze
Integration von Part-
nern, Kunden, Zuliefe-
rern und Mitbewerbern
in das Cyber-Security-

Sicherheitsbewusstsein

Management-Attention
(Grundlagen GRC und
Cyber-Sicherheit,
Workshops, efc.)
Mitarbeiter-Sensibili-
sierung (Awareness,
Schulungen)

Isolierte Ad-Hoc-
MafBnahmen (TOMs)

Aufbau GRC-Organisa-

tion, Sicherheitsteam
Aufbau Management-
systeme, Leitlinien
Identifikation kritischer
Werte, Klassifizierung
von Werten, Definition
der Schutzziele
Durchfihrung von Si-
cherheitsiiberprisfungen
Erstellung von Sicher-
heitskonzepten

Red-Teaming Blue-Teaming

dass nicht jedes Unternehmen die héchs-
te Reifegradstufe erreichen muss. Strebt
ein Unternehmen allerdings Wachstum
an, geht dies mit Anderungen in der
Wertschépfungskette, des Geschaftsmo-
dells und der Markte einher. Hierdurch
kann sich die Bedrohungslage éndern.

Das carmasec Cybersecurity
Reifegradmodell (CS2RM)

In der Cybersicherheit stellen Reifegrad-
modelle einen sehr jungen Ansatz dar.
Existente Modelle aus dem angelséchsi-
schen Raum kdnnen nicht vollsténdig auf
die Anforderungen deutschen Unterneh-
men Ubertragen werden. Daher hat die
Beratungsboutique fir Cybersicherheit
carmasec auf Basis des ,Community Cy-
ber Security Maturity Model” (CCSMM)
einen auf die Anforderungen deutscher
Unternehmen angepassten Ansatz entwi-
ckelt. Fir seine Anwendbarkeit sieht das
,carmasec Cybersecurity Reifegradmo-
dell” einen Assessment-Prozess vor, in
dem ein Unternehmen zu Beginn hinsicht-
lich der gegenwdartigen Cybersicherheit

(MaB3nahmen)
Zertifizierung
Managementsysteme
Definition einer gesamt-
heitlichen Cyber-
sicherheitsstrategie
Business Impact

Analysen fir Geschdifts-
prozesse

Aufbau von Business
Continuity Management, |
Erstellung von Notfall- [
plénen

SIND REIFEGRAD-
MODELLE WIRKSAM?

In einer fundierten Studie
,Value of maturity models in
performance measurement”,
fassen die Wissenschaftlerin-
nen und Wissenschaftler S.
Bititcia, Patrizia Garengob,
Aylin Atescand und Sai S.
Nudurupat ihre Untersuchung

zur Wirksamkeit in zwolf Ferti-

gungsbetrieben zusammen.
Sie gelangen zu der Erkennt-
nis, dass organisatorisches
Lernen und die Management-
fahigkeiten durch Planung,
Einfihrung und Evaluation mit-
hilfe von Reifegradmodellen
verbessert werden.

Okosystem
der gesamtheitlichen 4

Cybersicherheitsstrategie
Re-Evaluierung und
Wirksamkeitsprifung,
Review, PDCA-Zyklus
(Plan-Do-Check-Act/De-
ming-Kreis), KVI/CSI
(Kontinuierlicher Verbes-
serungsprozess/Conti-
nuous Service
Improvement), Kaizen L

Quelle: Umit S. Bititci, Patrizia Garen-
go, Aylin Ates & Sai S. Nudurupati

(2015) Value of maturity models in per-
formance measurement, International

(Architektur, Richtlinien, Kultur, Technolo-
gien) auditiert wird. Es erfolgt eine Stand-
ortbestimmung im Reifegradmodell. Sie
stellt dabei eine Art Blaupause dar, mit
der der Handlungs- und Optimierungsbe-
darf des Unternehmens sichtbar gemacht
wird. Auf dieser Grundlage werden ein
MaBnahmenkatalog und ein Fahrplan
entworfen, welche durch eine Investiti-
ons- und Budgetplanung erganzt werden.
Durch Monitoring und Evaluation der
MaBnahmen wird der Fortschritt kontinu-
ierlich bewertet und geprift. Sind die An-
forderungen der Reifegradstufe erfillt,
wird entschieden, ob die ndchste Reife-
gradstufe abhdngig von der Geschafts-
strategie angestrebt werden soll.

So kann ein Unternehmen zielgerichtete
HandlungsmaBnahmen definieren, Bud-
gets zuweisen, den Fortschritt kontinuier-
lich Gberwachen und entsprechend der
Geschdaftsstrategie einen sinnvollen Zeit-
plan festlegen, um dann die nachste Rei-
fegradstufe anzustreben.

Carsten Marmulla

www.it-daily.net
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VERSICHERUNGSSCHUTZ BEI
CYBERSECURITY-ANGRIFFEN

Cyberangriffe an sich sind schon eines
der grof3en [T-Probleme. Was, wenn kein
Versicherungsschutz  vorliegte  Sabine
Traumer, Leiterin Cyberversicherung im
Industriekundengeschaft bei AXA in
Deutschland im Interview mit it manage-
ment-Herausgeber Ulrich Parthier.

Ulrich Parthier: Mittlerweile gibt es

unzéhlige Berichte iber Cyberangrif-
fe. Eindeutig ist vor allem eins: die stei-
gende Tendenz. Es geht nur in eine Rich-
tung, nach oben. Sind die deutschen
Unternehmen darauf vorbereitet@

Sabine Trdumer: Nein, eher nicht. Insbe-
sondere weil Angriffe nicht zeitig genug
erkannt werden und dementsprechend
nicht schnell genug reagiert wird. Durch-
schnittlich ,verweilt” Malware sechs Mo-
nate unerkannt im Unternehmens-Netz-
werk bevor der Schaden entsteht.

Neben haufigeren Angriffen beobachten
wir aber auch mehr und mehr gravieren-
de finanzielle Folgen von Cyber-Atta-
cken. Wir sehen daher noch starken Ver-
besserungsbedarf.

Ulrich Parthier: Wie verdndern sich
. Quantitat und Qualitét der Angriffe
und welcher Art sind sie?

Sabine Tréumer: Durch die zunehmende
Digitalisierung gibt es auch fast zwangs-
l&ufig eine immer gréBer werdende Men-
ge von zum Beispiel Hacker-Angriffen.
Man kann fast von einer Kommerzialisie-
rung der CyberKriminalitdt reden, mit all
ihren Begleiterscheinungen: Spezialisie-
rung auf bestimmte Hacks oder ,Ge-
samt-Angriffe” mit Arbeitsteilung gegen
Provision, also wenn beispielsweise ein
Angreifer darauf spezialisiert ist, im Netz-
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WAS IST HEUTE MOGLICH?

werk eines Unternehmens eine Hintertir
fir das Eindringen von Schadsoftware ein-
zubauen und diese ,Dienstleistung” im
Darknet dem Hochstbietenden anbietet,
damit andere einen Angriff durchfihren
konnen. Haufigkeit, Struktur und Professio-
nalitdt haben dabei zugenommen - fast
schon wie ,Cyber Crime as a Service”.

? Ulrich Parthier: Aktiver Schutz be-

. deutet fir die Unternehmen Investitio-

nen in die ITInfrastruktur. Gibt es mehr-
heitlich ein mehrstufiges Schutzkonzept?

Sabine Trdumer: Das stellt man sich am
besten wie ein Zwiebel-Konzept vor, wo-
bei jede einzelne Schicht dafiir sorgen
soll, dass kein Eindringen erfolgt. Am
Beispiel Phishing-Mails kann man das an-
schaulich verdeutlichen. Der erste techni-
sche Schutz sind Mailfilter und eine Netz-
werk-Firewall. Danach kommt es auf die
der
des Unternehmens an, die leider immer
noch das haufigste Einfallstor fir Hacker
darstellen. Bei manipulierten Texten spre-

Aufmerksamkeit Mitarbeiterlnnen

chen wir von extrem genauen, oftmals



bis auf winzige Details identisch wirken-
die es
durch das Ausfihren bestimmter Dateien
Angreifern ermoglicht, ins Unterneh-
mensnetzwerk einzudringen.

de Firmen-Korrespondenzen,

In der nachsten Schicht ist es absolut not
wendig, weitere gezielte und zum Unfer-
nehmen passende MaBBnahmen zu ergrei-
fen, schnell zu reagieren — das geht dann
vom Notfall-Konzept bis hin zu einem
Backup, das im Fall der Félle die Daten-
rekonstruktion erleichtert oder ermaglicht.

Dabei gilt die Faustregel: Je gréBer ein
Unternehmen, desto mehr Professionali-
tat ist bei der IT-Sicherheit notwendig.

? Ulrich Parthier: Professionelle Hilfe2

Sabine Traumer: Ja, auch wenn IT-Fach-
krafte hart umkampft und teuer sind, gibt
es alternativ auch IT-Dienstleister, die op-
timaler Weise schon im Vorfeld mit Ver-
sicherungsunternehmen kooperieren. So
ist man gut aufgestellt.

Der beste Schaden ist immer noch der,
der erst gar nicht passiert und wenn
doch, dann gilt es, die Belastungen fir
Kunden und Partner der betroffenen Un-
ternehmen so gering wie moglich zu hal-
ten. Vor diesem Hintergrund haben wir in
Kooperation mit dhpg ein sogenanntes
Security Operations Center (SOC) in un-
ser Service-Portfolio integriert. Damit sol-
len unerwiinschte Besucher schon beim
Versuch des Eindringens ins Unterneh-
mensnetzwerks abgewehrt werden.

Das SOC von AXA und dhpg Gbernimmt
die aktive Uberwachung und Analyse
aller integrierten Systeme, erkennt
IT-Schwachstellen, alarmiert bei Bedro-
hungen und berichtet unverziglich an
die IT-Verantwortlichen — und das zu ei-
nem bezahlbaren Preis.

Ein auffalliger Zugriff kann so bestenfalls
in Echtzeit eliminiert, seine Auswirkun-
gen auf jeden Fall minimiert werden. Auf
Wounsch kann das SOC aktiv einschrei-

ten und kritische Systeme aus der Gefah-
renzone nehmen und somit Sicherheits-
licken schlief3en.

Es kommt immer darauf an schnell zu re-
agieren — in einer Situation, in der man
schon mal leichi den Kopf verlieren und
in Panik geraten kann, wird man durch
das SOC an die Hand genommen. Mit
dieser Lésung vereinfachen wir die mitt-
lerweile sehr komplexe Risikosituation
und entlasten die Unternehmen bei ihrer
[T-Governance.

? Uirich Parthier: Wie koénnen sich
. KMUs am besten informieren?

Sabine Tréumer: Allgemein lohnt sich im-
mer ein Blick auf die Informationen des
Bundesamts fir Sicherheit in der Informa-
tionstechnik (BSI). Bei AXA haben wir
dazu ein ganzes Okosystem im Kontext
Cyber aufgebaut. Neben dem SOC kén-
nen damit Mitarbeiterlnnen unserer Kun-
den zielgerichtet informiert und geschult
werden. Mit unserem Partner 8com bie-
ten wir in diesem Zusammenhang ein so-
genanntes Awareness Portal an. Damit
packen wir das Problem bei der Wurzel
und arbeiten praventiv. Denn auch wenn
die Mitarbeitenden héufig das Einfallstor
fir schadhafte Malware im Unternehmen
sind, so kdnnen sie auch ein funktionie-
rendes Bollwerk dagegen werden.

Ulrich Parthier: Werden Cyberversi-
. cherungen heute schon als Praventiv-
maBnahme gesehen oder erst nach dem
ersten Schadensfall abgeschlossen?

Sabine Tréumer: Sowohl als auch — denn
trotz bester PraventivmaBnahmen kann
niemand hundertprozentig vor Angriffen
sicher sein und eine Cyberversicherung
hilft nicht nur den monetdren Schaden zu
begrenzen. Wir bieten unseren Kunden
einen individuellen Schutz, je nach Be-
darf, UnternehmensgréBBe und Absiche-
rungswunsch. Dazu haben wir ein modu-
lares Bausteinsystem entwickelt, das in-
haltliche und preisliche Anpassungen
ermdglicht. Unser Angebot umfasst alle
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notwendigen Inhalte, um finanzielle Fol-
gen einer erfolgreichen Cyber-Attacke
auszumerzen. Von der Datenwiederher-
stellung oder -rettung, Forensik-/Sachver-
standigenkosten iber Kosten, die entste-
hen, weil ein Unternehmen aufgrund des
Cyber-Schadens nicht wie gewohnt ar-
beiten kann, bis hin zum Krisen- und Re-
putationsmanagement oder Schutz vor
Anspriichen Dritter.

Ulrich Parthier: Die verschiedenen
. Branchen haben doch sehr unter-
schiedliche Anforderungen. Wie kénnen
Sie diese abdecken?

Sabine Tréumer: Der Angriff mit Malware
bleibt ein Angriff mit Malware, aber na-
tirlich gibt es unterschiedliche Erwartun-
gen an die [T-Sicherheit je nach Branche.
Die Cyberversicherung ist kein ,Produkt
von der Stange”, sondern sollte fiir jeden
individuell zusammengesetzt
werden. Nehmen wir zum Beispiel Kran-
kenhduser, die sehr viele personenbezo-
gene Daten verwalten. Hier gilt es mit

Kunden

spezifischen MaBnahmen diese zu schiit-
zen. Bei Fertigungsbetrieben geht es hin-
gegen verstarkt darum, das Risiko einer
Betriebsunterbrechung zu minimieren.

Wir beraten hier durch unseren hauseige-
nen Risikoingenieur in Zusammenarbeit
mit unseren technisch geschulten Under-
writern, um den optimalen Schutz zu er-
mitteln. Fir uns ist es wichtig, ein beglei-
tender Partner unserer Kunden zu sein und
nicht erst im Schadenfall zu reagieren.

' Ulrich Parthier: Frau Trdumer, wir dan-
- ken fir das Gesprach!

kL

THANK

YOU

www.it-daily.net



6 | IT SECURITY

WATCHGUARD UND PANDA

SYNERGIEEFFEKTE UND INNOVATIONSGEDANKE ALS TREIBENDE KRAFTE

Durch den Zusammenschluss der beiden
Unternehmen ist ein schlagkraftiges Port-
folio in puncto [T-Sicherheit entstanden.
Ulrich Parthier, Publisher it security,
sprach dariber mit Michael Haas, Vice
President Central Europe bei WatchGuard
Technologies.

Ulrich Parthier: Was war die Inten-

. tion der Ubernahme von Panda
Security?

Michael Haas: Fiir uns spielten vor allem
zwei Punkte eine wichtige Rolle: Zum
einen ist der technologische Ansatz
~ von Panda natirlich extrem span-
* nend. Cloudbasierte Endpoint
Security unter Einbeziehung
von KI und Machine Lear-
ning stellt die logische
Ergdnzung

~ eigenen

unseres
Portfolios

dar. Hier gehért Panda mit seinen Pro-
dukten — allen voran Panda Adaptive
Defense 360 — ganz sicher zu den fort-
schrittlichsten Anbietern im Markt. Zum
anderen ist die Ubernahme fir uns mit
einem signifikanten Ausbau des Ver-
triebsnetzwerks verbunden. Da es hin-
sichtlich der Partnerlandschaften von
WatchGuard und Panda bisher kaum
Uberschneidungen gab, kénnen wir un-
sere Schlagkraft im Channel hierzulande
nahezu verdoppeln. Die kombinierte Lo-
sungspalette wird von der Mehrzahl der
Vertriebspartner auf beiden Seiten sehr
gut angenommen. SchlieBlich sind diese
nun in der Lage, ihren Kunden ein noch
umfangreicheres Leistungsspektrum an-
zubieten — und das alles aus einer Hand.
Dass sich die DNAs von WatchGuard
und Panda so dhneln, sehen wir dabei
als entscheidenden Vorteil. Beide Unter-
nehmen fihlen sich seit jeher dem Mittel-
stand verpflichtet und haben frihzeitig
das Potenzial der Cloud erkannt. Aus
unserer Sicht kommt also zusammen,
was zusammengehdrt.

%
-
)
&
A
s
>

/,

=

Lo
=

Ulrich Parthier: Es gibt jetzt vier
. Sdulen im Portfolio: Netzwerksicher-
heit, Multifaktor-Authentifizierung, siche-
res cloudbasiertes WLAN und Endpoint
Security. Wie ist diese Ausrichtung stra-
tegisch zu verstehen?

Michael Haas: Wir vereinen auf diese
Weise hochentwickelte Technologien,
die konsequenten Schutz vom Perimeter
bis zum Endpunkt gewdhrleisten — wobei
insbesondere die Zusammenfihrung all
dieser Funktionen in der Cloud den An-
forderungen mittelstandischer Unterneh-
men nachhaltig Rechnung tragt. Ziel ist
die nahtlose Verbindung zwischen Netz-
werk- und Endpunktschutz bei gleichzei-
tig zentralisierter Verwaltung. Alle Modu-
le des Leistungsspekirums bleiben aber
nach wie vor auch einzeln erhalilich be-
ziehungsweise konnen je nach Bedarf
beliebig kombiniert werden.

? Ulrich Parthier: Die Sicherheit im Ho-

meoffice ist derzeit das beherrschen-
de Thema. Welche Lésungen bieten Sie
hier den Unternehmen?




Michael Haas: Gerade im Homeoffice ist
der Schutz der Endpunkte von entschei-
dender Bedeutung. Arbeitgeber missen
Lésungen finden, mit denen sich Mobilitat
und der Schutz der Unternehmensressour-
cen bestmdglich in Einklang bringen las-
sen. In dem Zusammenhang haben wir
mit WatchGuard Passport ein Rundum-
sorglos-Paket geschnirt, welches neben
der Multifaktor-Authentifizierungslésung
AuthPoint und DNS-Filtern am Endpunkt
mittlerweile auch Panda Adaptive Defen-
se mit seinem umfangreichen Leistungs-
spekirum umfasst. Dieses reicht von fort-
schrittlichem Virenschutz Gber Endpoint
Detection and Response (EDR), Patch-Ma-
nagement, Inhaltsfiltern und E-Mail-Sicher-
heit bis hin zur Datentragerverschlisse-
lung. Neben der ausgefeilten Methodik
zur Gefahrenerkennung und -abwehr be-
sticht die neue Kernkomponente des
WoatchGuard-Produktspektrums  fir End-
point Security vor allem durch die Einfach-
heit und Benutzerfreundlichkeit der Ma-
nagement-Konsole. Auf Basis spezieller
Machine-Learning-Algorithmen
ausnahmslos alle Prozesse und Ereignisse

werden

am Endpunkt durchleuchtet, um jede ein-
zelne ausfihrbare Datei zu klassifizieren.
Es gibt nur dann eine Warnung, wenn tat-
sachlich Gefahr besteht, wobei entspre-
chende Endgerdte automatisch isoliert
werden. Das Ergebnis: maximale Kontrol-
le der laufenden Prozesse bei gleichzeiti-
ger Verringerung der Angriffsflache.

? Ulrich Parthier: Stichwort ,Verringe-

rung der Angriffsfléiche”: Ist das der
Grund, warum sie das Dark Web beob-
achten?

Michael Haas: Exakt. Im Dark Web fin-
den Hacker seit Jahren eine ideale Platt-
form, um sensible Informationen wie
Zugangsdaten, die im Zuge von Sicher-

heitslecks erbeutet wurden, illegal zum
Verkauf anzupreisen. Das Fatale: Unter-
nehmen wissen meist nicht einmal, dass
,ihre” Daten hier bereits gehandelt wer-
den. Daher bieten wir Gber unsere Web-
seite seit einiger Zeit jedem Interessier-
ten die kostenlose Mdglichkeit fur einen
individuellen Dark Web Scan. Dazu
muss einfach nur die Firmen-Domain an-
gegeben werden und in Sekunden-
schnelle ist klar, ob es konkreten Anlass
zur Sorge gibt. Zusétzlich kann eine
detaillierte Analyse angefordert wer-
den, die dabei unterstitzt, die potenziel-
le Gefahr genauer zu spezifizieren.

Ulrich Parthier: Was gibt es dariber
. hinaus produktseitig Neues auf der
klassischen WatchGuard-Schiene?

Michael Haas: Trotz der aktuellen Erwei-
terung unseres Gesamtportfolios ist das
Thema Netzwerksicherheit fiir uns natir-
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lich nach wie vor ein strategischer Grund-
pfeiler. Hier laufen die Entwicklungstdtig-
keiten auf Hochtouren. So haben wir im
Sommer mit unseren neuen Tabletop-Ap-
pliances zur Absicherung kleiner und
mittelgroBer Netzwerkumgebungen und
auch Homeoffices in Sachen Leistungs-
starke eine ganze Schippe draufgelegt.
Dies gilt auch fiir unsere jingsten
High-End-Appliances Firebox M4800
und M5800. Mit einem Firewall-Daten-
durchsatz von bis zu 87 Gbit/s und ei-
nem UTM-Datendurchsatz von bis zu
11,3 Gbit/s, vielschichtiger Sicherheits-
funktionalitdt sowie bedarfsgerechter ho-
her Portdichte eignen sie sich insbeson-
dere als Knotenpunkt in der Unterneh-
menszentrale — mit optimalem Preis-Leis-
tungs-Verhalinis.

Ulrich Parthier: Was plant Ihr Unter-
. nehmen als ndchstes?

Michael Haas: Im Moment steht fiir uns
im Fokus, den Mehrwert des erweiterten
Porffolios noch greifbarer zu machen.
Uber die produkiseitige Integration der
Panda-lésungen sollen die operativen
Potenziale im Hinblick auf zentralisierte
Verwaltungsoptionen
schlossen werden — damit es unseren

konsequent er-
Kunden kinftig noch leichter fallt, kom-
promisslosen Schutz vom Netzwerk bis

zum Endpunkt sicherzustellen.

' Ulrich Parthier: Herr Haas, wir dan-

« ken fiir das , ,

Gesprach!
THANK

YOU

www.it-daily.net
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AKTUELLE CISO-STUDIE

ZWEI VON DREI UNTERNEHMEN BEREITS OPFER VON CYBERKRIMINELLEN

Proofpoint, der US-amerikanische Cyber-
security-Spezialist, hat im Juli und August
eine Vielzahl von CISOs und CSOs in
Deutschland, Osterreich und der Schweiz
zum Thema Cybersecurity befragt — und
dabei erstaunliche Widerspriche zwi-
schen der aktuellen Bedrohungslage und
dem Verhalten vieler Cybersecurity-Ver-
antwortlichen entdeckt. Dariber sprach
Ulrich Parthier, Herausgeber it security,
mit Irene Marx, Country Manager Oster-
reich und Schweiz bei Proofpoint.

Ulrich Parthier: Frau Marx, wo ste-
«hen wir denn in Europa, genauer ge-
sagt in Deutschland, Osterreich und der
Schweiz beim Thema Cybersecurity?

Irene Marx: So pauschal lasst sich das
natirlich nicht beantworten. Allerdings
ist die Situation zurickhaltend ausge-
drickt bedenklich. Schon heute sind
zwei Drittel aller Unternehmen mit mehr
als 250 Mitarbeitern nicht nur mit An-
griffsversuchen gewesen,
sondern sie sind bereits kriminellen Ha-
ckern zum Opfer gefallen, ein aus mei-
ner Sicht hochst alarmierender Wert.

konfrontiert

? Ulrich Parthier: Woran liegt das?
. Haben diese Unternehmen mangel-
hafte IT-Sicherheitslésungen im Einsatz?2

Irene Marx: Das glaube ich kaum. Wir
treffen heute bei unseren Kunden eigent-
lich kein Unternehmen mehr an, dass
nicht erhebliche Mittel fir die IT-Security
aufwendet. Allerdings gibt es hier eine
deutliche Diskrepanz zwischen den Aus-
gaben fir die IT-Sicherheit und der Be-
drohungslage. Denn Hacker greifen
heutzutage nur in den seltensten Fallen
die technischen Schwachstellen von Sys-
temen an oder nutzen Sicherheitslicken

www.it-daily.net

aus. Sie fokussieren sich vielmehr auf ein
deutlich leichter zu knackendes Einfalls-
tor: den Menschen. Dafiir ist oft nicht viel
mehr ndtig als eine gut gemachte E-Mail,
mit oder ohne Anhang, die den Mitarbei-
ter zu einer unbedachten Aktion verleitet.

Ulrich Parthier: Wie funktioniert
« das? Und was sind die Folgen?

Irene Marx: Das ist gar nicht schwierig.
Die Kriminellen senden eine E-Mail unmit-
telbar an einzelne Mitarbeiter, oft mit ge-
falschtem Absender und frei erfundenen,
aber auf die potenziellen Opfer mafige-
schneidert zugeschnittenen Inhalten. Auf
diese Weise sollen die Angestellten dazu
verleitet werden, sensible Daten preiszu-
geben oder direkt Geld auf die Konten
der Kriminellen zu Gberweisen. Fallen Mit-
arbeiter auf die Tricks der Betriiger herein,
sind die Schaden oft noch sehr lange spir-
bar. So hatten vier von zehn der befragten
Unternehmen in unserer Umfrage den Ver-
lust sensibler Daten zu beklagen. Etwa
genauso viele verzeichneten Stérungen in
den Betriebsabldufen.

Ulrich Parthier: Sind denn die Unter-
. nehmen auf die Angriffe nicht vor-
bereitet?

Irene Marx: Sagen wir so: Die einen
mehr, die anderen weniger. Und es be-
trifft nicht nur Unternehmen, sondern
auch die 6ffentliche Hand. So haben wir
in unserer Studie herausgefunden, dass
drei von vier Unternehmen nach eigenen
Angaben nicht optimal auf digitale An-
griffe vorbereitet sind. Lediglich 24 Pro-
zent aller Befragten konnten die Frage,
ob sie auf eine Cyberattacke vorbereitet
seien, vorbehaltlos bejahen.

Aber besonders beunruhigt haben mich
die Angaben aus der offentlichen Ver-
waltung, denn wéhrend etwa dreiviertel
der Unternehmen zumindest teilweise auf
digitale Attacken vorbereitet sind, liegt
dieser Wert im Public Sector bei nur 46
Prozent. Das heiBt, nicht einmal jede
zweite Behorde, jedes zweite Amt ist auf
Hackerangriffe vorbereitet.

Ulrich Parthier: Sie sagten, dass Mit-

arbeiter das bei weitem beliebteste
Angriffsziel sind, um dem Unternehmen
Schaden zuzufiigen. Ist das der Grund,
dass die Unternehmen sich nicht als aus-
reichend vorbereitet erachten?

Irene Marx: Es erscheint durchaus nahe-
liegend, wenigstens einen bedeutenden



Teil der Einschatzung hier zu verorfen,
denn immerhin sind 53 Prozent der be-
fragten CSOs und CISOs der Meinung,
dass deren Mitarbeiter anfallig fir Cy-
berangriffe sind.

Was ich allerdings nicht wirklich verste-
he, ist umgekehrt die Haltung der Ver-
antwortlichen: Sie erkennen, dass Mitar-
beiter durchaus auf gut gemachte Fal-
schungen legitimer E-Mails hereinfallen
kénnen, sparen jedoch gleichzeitig dar-
an, die Angestellten genau davor durch
regelmdBige Trainings besser zu schit
zen. Mehr als dreiviertel — genauver 77
Prozent — der Unternehmen schulen
hachstens zwei Mal pro Jahr in Sachen
Cybersicherheit. Aus unserer Sicht liegt
hier sehr viel Potenzial zur Verbesserung
der Sicherheit brach. Wir haben bei-
spielsweise in unseren interaktiven Secu-
rity Awareness Trainings festgestellt, dass
sich die Klickraten, also das Anklicken
von Links auf mit Malware infizierte Web-
seiten oder das Offnen von Dateien mit
Schadsoftware um bis zu 90 Prozent re-
duzieren lassen.

Ulrich Parthier: Auf welche Bedro-
. hungen sollten die Unternehmen die
Mitarbeiten denn gegenwdrtig beson-
ders vorbereiten?

Irene Marx: Phishing ist aus unserer Sicht
gegenwdrtig eine der gréfiten Bedrohun-
gen. Das sieht jeder zweite der Befragten
unserer Studie ibrigens genauso. Dabei
kann natirlich durch die Ubernahme ei-
nes Accounts, wie eines Office-365-Kon-
tos, durch erfolgreiches Phishing sehr

O/

33

groBBer Schaden entstehen, denn versen-
det ein Krimineller dann im Namen des
eigentlichen Kontoinhabers Mails, zum
Beispiel um eine Uberweisung zu veran-
lassen oder geschaftskritische Daten zu
erhalten, kann der Empfanger zumindest
anhand des Absenders die Legitimitat
nicht Gberprifen.

Aber auch ein weiteres Thema bereitet
den CISO und CSOs zunehmend Sor-
gen: Insider Threats. Jeder dritte — immer-
hin 35 Prozent — der Sicherheitsverant-
wortlichen sieht hier mittlerweile eine
groBBe Gefahr fijr sein Unternehmen. Die-
ses Risiko rangiert damit auf Platz zwei
der Bedrohungen, noch vor Ransomware
mit 32 Prozent.

Ulrich Parthier: Dazu noch eine Frage
« zum Einfluss der Pandemie auf die
[T-Sicherheit: Hat sich die Bedrohungslage
dadurch verbessert oder verschlechtert?

Irene Marx: Ich wére davon ausgegan-
gen, dass die Kriminellen die Unsicher-
heit Uberall ausnitzen wirden. Aber
man muss hier deutlich unterscheiden:
Mit 34 Prozent sieht ein Drittel der von
uns befragten Experten durchaus eine
Zunahme, aber gleichzeitig kdnnen 29
Prozent diese Erfahrung nicht bestdti-
gen.
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Zudem bestehen groBBe Unterschiede zwi-
schen den verschiedenen Branchen: So
waren es im Offentlichen Sektor gerade
einmal 15 Prozent der CSOs und CISO,
die eine Zunahme der Attacken beobach-
tet haben, wohingegen es in der Ferti-
gungsindustrie und dem Einzelhandel mit
45 Prozent drei Mal so viele waren. Spit-
zenreifer im negativen Sinne war die Lo-
gistik-Branche. Mehr als 56 Prozent der
Unternehmen hatten einen Zuwachs an
Phishing-Attacken zu verzeichnen.

? Ulrich Parthier: Frau Marx, noch ei-

ne Frage zum Schluss: In den meisten
Féllen haben wir im Bereich der digitalen
Sicherheit mit Mdnnern zu tun, Frauven
sind da eher die Ausnahme. Allerdings
leiten Sie das Geschaft von Proofpoint in
Osterreich und der Schweiz. Gibt es ei-
gentlich viele Frauen, die im Bereich der
Cybersecurity fdtig sind@

Irene Marx: Nein, sehr viele Expertinnen
sind es gegenwadrtig noch nicht. Aller-
dings sehen wir durchaus eine stetige
Zunahme in diesem Markt. Bei Proofpo-
int selbst habe ich mit Adenike Cosgrove
und Sherrod DeGrippo zwei Kollegin-
nen, die auf ihren Gebieten mittlerweile
einen ausgezeichneten Ruf als Expertin-
nen in Sachen digitaler Sicherheit genie-
3en. Ich denke, unsere Vorbildfunktion
und Kompetenz in Sachen Technologie
und Unternehmensleitung sollten weitere
Frauen motivieren sich fiir Cybersecurity
zu inferessieren und zu engagieren.

Ulrich Parthier: Wir danken fiir dieses

. Gesprach! , ,

THANK

YOU

Die CISO-Studie kénnen Sie unter
folgendem Link kostenlos herunter-
laden: https://bit.ly/31qS2ym

www.it-daily.net
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FRUHZEITIGE
RISIKOERKENNUNG

CYBERSICHERHEIT IM INTELLIGENTEN GEBAUDE

Benutzerfreundlichkeit und Energieeffizi-
enz sind die Versprechen vernetzter intel-
ligenter Gebdude. Unter den immer zahl-
reicher werdenden Komponenten fir die
Gebdudeautomation erfolgt kontinuier-
lich ein Datenaustausch jeglicher Art -
manchmal zulasten jeglicher Sicherheit.
Ob fir Datennetzwerke (IT) oder opera-
tionelle Netze (OT), die Gewdahrleistung
der Cybersicherheit eines intelligenten
Gebdudes stellt eine grofie Herausforde-
rung dar. Doch keine uniberwindbare.

In den ersten infelligenten Gebduden
(Dienstleistungsgebdude  zur  gewerbli-
chen Nutzung oder Mehrfamilienhéuser)
erfolgte der Datenaustausch fir lange Zeit
unter wenigen Gerdtearten, die maBBgeb-
lich fir das zentralisierte technische Ma-
nagement (ZTM), beispielsweise Beleuch-
tung, Heizung oder Klimatisierung, einge-
setzt wurden. Das modernere fechnische
Gebdudemanagement (TGM) wiederum
erstellt eine vielfdltigere Verbindung zwi-

’
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schen Systemen und Netzwerken und figt
dem ZTM eine Automatisierungs- und
Uberwachungsebene hinzu. Gebdude-
automationssysteme werden derzeit im-
mer globaler und intelligenter: Beleuch-
tung, HLK (Heizung, Liftung, Klimatisie-
rung), Brandschutz (Rauchmelder), Aufzi-
ge, Parksensoren, Uberwachungskameras,
automatische Tiren und Zutrittskontrollen
sind einige Bereiche davon. Die dadurch
erhobenen Daten dienen der Uberwa-
chung des Anlagenzustands, der Erstel-
lung von Funktionsstatistiken sowie der
Einleitung von MaBnahmen zur Praventiv-
wartung und prédiktiven Instandhaltung.

Diese zusdtzliche Automatisierungs- und
Uberwachungsebene st allerdings mit
nicht zu unterschatzenden Cyberrisiken
verbunden. Das exponentiell zunehmende
Datenvolumen aus einer steigenden An-
zahl von Systemen verschiedenster Anbie-
ter macht die Gewdhrleistung der Daten-
integritat fir das reibungslose Funktionie-
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ren infelligenter Geb&ude zu einer schwie-
rigen Aufgabe: Die zugrunde liegenden
Protokolle und Betriebssysteme sind ge-
nauso unterschiedlich wie der Reifegrad
der Anbieter in Bezug auf IT- und OT-Cy-
bersicherheitsrisiken. Ein Paradebeispiel
dafiir war bereits 2014 der Fall von der
US-amerikanischen
Target: Hacker konnten die Daten von Mil-
lionen Bankkarten der Target-Kunden steh-

Einzelhandelskette

len, indem sie sich Zugang iber das Netz
eines Subunternehmens verschafften, der
fir die Klimaanlagen verantwortlich war.

Kenne deinen Feind

Das intelligente Gebdude kann durch
mehrere Arten von Cyberangriffen ge-
schadigt werden: vom Hacken der Netze
und Server der Gebaudeverwaltung oder
der jeweiligen Subunternehmer iber Dao-
tenmanipulation bis hin zur ganzheitli-
chen Blockierung eines vernetzten Ge-

bdudes durch eine Ransomware. Diverse
Studien aus dem Jahr 2019 belegen,

7
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dass fast jeder vierte fir die Kont-
rolle der Automatisierungssyste-
me eingesetzte Rechner Cyber-
angriffen zum Opfer fiel.

Hinzu kommen loT-Komponen-
ten, die nach wie vor Fragen
beziglich der Sicherheit aufwer-
fen und hauptscchlich iber kabel-
lose Netze (wie WLAN oder Bluetooth)
kommunizieren: Sie férdern Angriffe aus
der Néhe. So konnten zum Beispiel zwei
Forscher die Fernsteuerung von intelli-
genten Glihbirnen {bernehmen und
iber ein falsches Update eine Malware
in das gesamte Netz eines smarten Ge-
bdudes einschleusen. Angriffe vom Ge-
béaudeinneren sind ebenfalls méglich,
dazu reicht ein USB-Stick.

Die Folge davon sind Zwischenfdlle beim
Funktionieren des intelligenten Gebdu-
des und sogar physische Schaden, wenn
man beispielsweise an einen Angriff auf
Aufzige, Feueralarme, Torverriegelun-
gen oder auch Liftungssysteme denkt.
Szenarien, die jeden erschaudern las-
sen, vor allem in Bezug auf Einkaufszen-
tren und Krankenh@user oder Bank- und
Regierungsgebdude.

Die Bedeutung der friihzeitigen
Risikoerkennung

Die Cyberrisiken im ZGM- und TGM-Be-
reich sind vielen bekannt, doch die feh-
lende frihzeitige Risikoerkennung ist of-
fensichtlich: ,Man bereitet sich auf die
Zukunft vor, indem man auf bereits er-
folgte Cyberangriffe Bezug nimmt. Doch
das Cyberrisiko muss bereits ab der Ent-
wurfs- und Umsetzungsphase eines intel-
ligenten Gebdudes erfasst werden”, er-
klart  Uwe Gries, Country-Manager
DACH bei Stormshield.

Die mittlerweile oft genutzten digitalen
3D-Zwillingsmodelle (,BIM” - ,Building
Information Modeling”) sind ebenfalls fir
mogliche Datenmanipulation und -miss-
brauch anféllig. Im Rahmen einer Gebéu-
derenovierung ist es Ublich, mehrere An-
bieter um die Anfertigung von 3D-Model-

len zu bitten. Kritische Daten zur Erstel-
lung solcher Modelle werden oft von den
Auftragnehmern unverschlisselt mit Sub-
unternehmen geteilt. Kénnten sich Cyber-
kriminelle  Zugriff darauf verschaffen,
wirden sie genau erfahren, wie die Hei-
zung auf Hachststufe gedreht, die Saver-
stoffzufuhr unterbrochen oder ein Feuer-
alarmsystem deaktiviert werden kann.

Aufgrund der hohen Anzahl an Beteilig-
ten an solchen Projekten sind Sicherheits-
licken vorprogrammiert. Ein BIM-Mana-
ger, der das Kritikalitatsniveau der Daten
und daraufhin die erforderlichen Zu-
gangsberechtigungen und Verschlisse-
lungsmaBBnahmen festlegt, ist in dieser
Phase entscheidend, damit das produ-
zierte Modell nicht als Generalschlissel
fir Hacker dient.

Das intelligente Gebd&ude in
géinzlicher (Cyber-)Sicherheit

Zur Sicherung der eingesetzten digitalen
Technik und fir einen maximalen Schutz
der vom intelligenten Gebdude produ-
zierten Daten wird empfohlen, starke
Authentifizierungsverfahren aller Betei-
ligten einzufihren. Die Absicherung des
Informationssystems durch eine Netz
werksegmentierung und die Installation
einer in Echizeit agierenden Firewall
sind ebenfalls zu empfehlen. Und zu gu-
ter Letzt ist es ebenso wichtig, die erstell-
ten Daten mit einer robusten Ende-zu-En-
de-Verschlisselung zu versehen.

,Wir sagen immer, dass die Technik nur
30 Prozent der Sicherheit ausmacht, die
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restlichen 70 Prozent sind hauptsachlich
eine Organisationsfrage”, beteuert Gries.
Die getroffenen SchutzmafBBnahmen soll-
ten von allen getragen werden. ,Wir ha-
ben alle das Bild des Feuerldschers im
Kopf, der zwischen Tir und Tirrahmen
gestellt wird, um Korridore und dahinter
liegende Raume zu liften oder gar um
dem Personal ,schneller” Ein- und Aus-
gang zu gewdhren.” Das hért sich zwar
wie eine einfache Anekdote an, ist aber
ein schwerwiegender Fehler. Missgeschi-
cke wie dieses unterminieren die Verlass-
lichkeit der eingerichteten technischen
Maf3nahmen und geféhrden die allgemei-
ne Sicherheit des Gebdudes oder der
Daten. Aus diesem Grund sollten die Sen-
sibilisierung und die Ausbildung des Per-
sonals, vor allen in Bezug auf Cybersi-
cherheit, oberste Prioritat haben.

Das sind MafBBnahmen, die gleicherma-
Ben fir die ,Smart Industry” und in gré-
Berem Mafstab auch fisr die ,Smart Ci-
ty” gelten. Letztere weist Ghnliche Proble-
me wie das intelligente Gebdude auf, nur
auf haherer Ebene. Die Anzahl der in-
volvierten Anbieter nimmt immer weiter
zu, was Fragen in Bezug auf Vorschriften-
einhaltung, Vertraulichkeit oder Datensi-
cherheit mit sich bringt — umso mehr, da
die Entwicklung neuer Sensortechnolo-
gien (LoRa, SigFox oder auch 5G) die
Entwicklung der Stadt von morgen voran-
treibt. Es handelt sich um einen Uber-
gang in Richtung digitaler Stadt, der nicht
ohne einen bestimmten Grad an Cyber-
sicherheit statifinden dirfte.

Uwe Gries

www.it-daily.net
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STANDARDS
SCHAFFEN
SICHERHEIT

... AUCH IM INTERNET DER DINGE

Ob in der industriellen Produktion, im
Consumerbereich oder im Gesundheits-
wesen: Die Zahl der iilber das Internet of
Things (loT) vernetzten Gerdte wdchst
dynamisch. Prognosen zufolge kénnte es
bis 2025 weltweit iber 75 Milliarden
loT-Gerdte geben. Hoéchste Zeit also,
dass diese Gerdate einheitliche Sicher-
heitsstandards erfiillen. Dafir pladiert
Stefan Vollmer, CTO der TUV SUD Sec-T.

Krankenhduser stehen derzeit mehr denn
ie im Blick der Offentlichkeit: Einerseits
wegen der CoronaKrise, andererseits
wegen vermehrter virtueller Angriffe ge-
gen diese Einrichtungen, darunter L&s-
geldforderungen mittels Ransomware.
Ein mdgliches und beliebtes Einfallstor in
die Netzwerke der Krankenhduser stel-
len deren loT-Gerdte dar, oft das schwa-

www.it-daily.net

che Glied in der Kette: Diese sind mit
dem Internet verbunden und verfigen
meist Uber unterschiedliche und verschie-
den starke Absicherungen. Hinzu kommt
das sogenannte Schatten-loT: unbekann-
te, oft unbemerkte loT-Gerdte im Netz-
werk, die daher weder Uberprift noch
aktualisiert werden.

Trotz des Risikos sind loT-Geréte unum-
stoBlicher Bestandteil des Gesundheits-
systems: Informationen ber Patienten
kénnen von verschiedenen Gerdten ku-
muliert, automatisch ausgewertet und an
die Arzte verteilt werden; intelligentere
Gerdte koénnen sogar Ablaufe, wie die
Dokumentation, ibernehmen.

Einheitliche loT-Zertifizierung
Uberfillig

Die groBte Wirkung zur Steigerung der
Sicherheit von loT-Gerdten hatte die
langst Uberfallige Einfihrung von Stan-
dards und entsprechender Zertifizierung
durch unabhdngige Experten. Gerdte
wirden dann wéhrend ihrer Konzeption
und Produktion bereits einheitliche Sicher-
heitsanforderungen erfillen missen, de-
ren Einhaltung sich im Anschluss objektiv
berprifen liee. Es genigt, wenigstens
die Halfte der aktiven loT-Gerdte auf die-
se Weise zu verbessern, um die anderen
indirekt positiv zu beeinflussen, weil die
Angriffsoberfléche im Verbund schrump-
fen wirde. Als Richtschnur fir solche
Standards sollte die Relevanz des jeweili-
gen Gerdtes dienen. Zudem erlangen die
Hersteller der loT-Geréte durch die Stan-
dards und ihre Uberprifung eine gesetz-
liche Absicherung im Schadensfall.

Europdische Union

macht ersten Schritt

Den Weg zu einem Standard innerhalb
der europdischen Gemeinschaft (EU) be-
reitet der EU-Cybersecurity Act, der im
Juni 2019 in Kraft trat. Dieses Rahmen-
werk soll die Zertifizierung von Produk-
ten, Dienstleistungen und Prozessen der
Informationstechnologie einheitlich re-
geln und Standards etablieren. Zudem
wurde die Grindung der europdischen
Stakeholder Cybersecurity Certification
Group (SCCQ)
Gremium soll sich derweil darum kim-

beschlossen. Dieses
mern, die Rahmenbedingungen fir jene
Zertifizierungen im EU-Raum zu definie-
ren. Solche supranationalen Bemihun-
gen zeigen, wie wichtig einheitliche Si-
cherheitsstandards eingestuft werden —

endlich.

Gemeinsam

mehr IT-Sicherheit schaffen
loT-Gerdte sind in der Lage, beispiels-
weise das medizinische Personal ent-
scheidend zu unterstiitzen, doch miissen
die Gerate bereits bei der Produktion
durch den Hersteller nach klar formulier-
ten Richtlinien abgesichert werden. Im
regelmaBige
Uberprifung durch unabhéngige Exper-
ten verpflichtend sein. Andernfalls lasst

Anschluss muss deren

sich eine hohe Absicherung nicht zuver-
lassig gewdhrleisten. Diese Routine
aber lasst sich nur durch einheitliche
Standards und Zertifikate erreichen, die
innerhalb einer Nation, oder sogar ei-
ner Staatengemeinschaft, definiert wur-
den und anerkannt werden.

Stefan Vollmer
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HELFER

IN DER CYBER-NOT

SECURITY OPERATIONS CENTER AS A SERVICE

Cyber-Angriffe werden immer haufiger,
komplexer und langfristiger. Mit klassi-
schen, isolierten GegenmaBBnahmen auf
reaktiver Basis ist diesen Gefahren nicht
mehr beizukommen. Schnell entstehen
kritische Risiken fir das eigene Ge-
schaft, materielle Verluste oder Reputa-
tionsschaden.

Nicht von allen Betroffenen wird diese
Gefahr als solche erkannt und ernst ge-
nommen. Bei Security Awareness bietfet
sich allzu oft eine Analogie zum StraBen-
verkehr an: Mir wird schon nichts passie-
ren, ich bin doch ein guter Fahrer — sagt
beinah jeder von sich. Die Unfallstatisti-
ken sprechen eine andere Sprache. Und
so spricht auch beispielsweise der BIT-
KOM in aktuellen Studien davon, dass 75
Prozent der befragten mittelstéindischen
Unternehmer bereits von erfolgreichen
Cyber-Attacken gegen die eigene Orgo-
nisation wissen und weitere 13 Prozent
vermuten, dass es entsprechende Angriffe
bereits unbemerkt gab.

Der Angriffstrend:
Advanced Persistent
Threats

Auch hier liegt eine Krux
der aktuellen Bedrohungs-
lage: Gefdhrdungen ver-
lagern sich immer weiter
weg von akuten Angriffen
mit roher Gewalt hin zu
langfristig angelegten so
genannten Advanced Per-
sistent Threats (ATP).

Spatestens hier sind die herkémmlichen
Schutz-Layer und Firewalls weitgehend
machtlos, wenn etwa Gber Phishing ein
Zugang ins Unternehmensnetzwerk er-
folgt ist und nun schrittweise von Innen
Uber laterale Bewegungen erweiterte
Rechte und Privilegien erschlichen und
damit weitere Schutzmechanismen aus-
gehebelt werden. Uber Tage, Wochen
oder sogar Monate vorbereitet und mit
Geduld und Vorsicht durchgefihrt, blei-
ben diese Mandver oft lange unbe-
merkt.

Gebiindelte GegenmaBnahmen
Um Geféhrdungen und tatséchliche An-
griffe zuverlassig zu erkennen und ge-
eignete  Gegenmafinahmen einleiten
und steuern zu kdnnen, bendtigen Unter-
nehmen und Organisationen aller Art
und Gréf3e daher heutzutage eine zent-
rale Stelle, an der Beobachtung, Detek-
tion, Analyse, Reaktion und Steuerung
gebindelt werden.

Der zunehmend verbreitete Ansatz um
eine solche ,Sicherheitszentrale” zu eta-
blieren ist ein Security Operations Center
(SOC). In dessen Zentrum arbeitet ein
Security Information and Event Manage-
ment, kurz SIEM, daran, Gber die Aggre-
gation und Korrelation von Ereignissen
Auffélligkeiten automatisiert zu entde-
cken und auszuwerten.

Logdfiles versus Netflow

Die meisten SIEM setzen dabei auf eine
Logfile-Analyse mit hohem Automatisie-
rungsgrad, um sehr grof3e Datenmengen
verarbeiten und aufféllige Vorgange als
Events ermitteln zu kdnnen. Hierbei kom-
men bestimmte Regeln zum Einsatz, die
Sicherheitsspezialisten definiert
und im System eingepflegt haben. Dieses
Vorgehen sammelt Ereignisse mit Meto-
daten und versucht diese anhand von be-
kannten Mustern und Use Cases automa-

Zuvor

tisiert in eine Korrelation zu setzen und
damit zu bewerten. Aufgrund der beste-
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henden Grenzen der Automatisierung
nach dem aktuellen Stand der Technik,
enthalten die so identifizierten Incidents
fir sich aber noch wenig Aussagekraft
und oftmals auch einen sehr hohen Anteil
an False Positives.

Die Netflow-Analyse setzt hingegen die
Packages in Datenstromen mit den Me-
tadaten aus den Inhalten in Beziehung
und erméglicht es erfahrenen Sicher-
heitsfachleuten so, auf einen Blick typi-
sche Angriffsmuster zu erkennen und
tatsachlich kritische Vorfalle zu identi-
fizieren. Dazu bietet die Nefflow-Analy-
se noch weitere Vorteile: Die auflerhalb
der Datenflisse implementierten Senso-
ren sind anders als Logfiles nicht ma-
nipulierbar, zudem sind die Ergebnisse
der Netflow-Analyse endgerdteunab-
hangig, verifizierbar, mitigierbar und re-
ferenzierbar.

Der Faktor Mensch

Beide Herangehensweisen haben also
spezielle Starken und bevorzugte Ein-
satzbereiche, kénnen aber auch in Kom-
bination eingesetzt werden. Beiden ge-
meinsam ist allerdings eine Tatsache, die
bei Uberlegungen zur Nutzung eines
Logfile-basierten SIEM oftmals aus dem
Blickfeld gerdt: dass es sich hierbei nicht
um ein vollautomatisches Sicherungssys-
tem handelt.

Sowohl im Vorfeld bei der Definition der
Use Cases als auch im Nachgang bei
der Bewertung von Events sind erfahre-
ne Sicherheitsspezialisten im Security
Operations Center nétig. Zwar sind ent-
sprechende Systeme mehr und mehr in
der Lage, auf Basis von Konfigurationen
und Erfahrungswerten nach dem Prinzip
kinstlicher Intelligenz zu lernen, aber
von einer wirklichen Zuverlassigkeit sind
diese Automatismen noch weit entfernt.
Sie wirden in lhrer Logistik Ihre wertvol-
len Frachtgiter heut wohl noch lange
nicht einem autonom fahrenden LKW
anvertraven — lhre Sicherheit aber
schon? Es geht also auch weiterhin nicht
ohne menschliches Fachpersonal, um

ein SOC wirkungsvoll aufzubauen und
mit den angeschafften Systemen zielge-
richtet umzugehen.

Managed Security & SOCaa$

Fir jedes Unternehmen, gerade aber den
Mittelstand, entsteht hier ein schwer zu
entscharfendes Spannungsfeld. Ist Gber-
haupt erst einmal die Awareness fir Si-
cherheitsbedrohungen und eine mangel-
hafte Sicherheitslage geweckt, stellt sich
die Frage, wie mit den Gefahren umzu-
gehen ist: Oftmals sind Security-Prozesse
nicht ausreichend verankert. Komplexe
SIEM-Systeme sind in Art und Arbeitswei-
se auf Konzerngrof3en ausgerichtet und
sind damit fir den Mittelstand weder
sinnvoll, erschwinglich noch gewollt. Zu-
dem fehlen ohnehin die Fachleute fir
Systemkonfiguration, Auswertung und
Reaktion auf entsprechende Vorfdlle,
denn ausreichend erfahren und bezahl-
bar stehen diese bei Weitem nicht fir
alle Interessenten zur Verfigung. Uber-
spitzt gesagt, fehlt fir komplexe und de-
mit teure Lésungen das Geld, fir clevere
und damit giinstigere Lésungen aber das
Know-how.
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Den Ausweg aus diesem Dilemma bieten
Modelle wie Managed Security oder Se-
curity as a Service. Anstatt selbst Unmen-
gen an Ressourcen auszugeben und zu
binden,
Dienstleistungen bedarfsgerecht von ei-
nem darauf spezialisierten und mit den
nétigen technischen und personellen Mit-
teln ausgestatteten Anbieter bezogen. In
einem SOC as a Service auf Dienstleis-

werden sicherheitsrelevante

tungsbasis erhalten Unternehmen profes-
sionelle Sicherheit zu Uberschaubaren
und vor allem transparent kalkulierbaren
Kosten.

So ist das CONET SOC beispielsweise
von Beginn an auf die Bedirfnisse und
Méglichkeiten des Mittelstands entwi-
ckelt und ausgerichtet worden. Ist die fiir
die Nefflow-Analyse notwendige Sen-
sor-Phalanx einmal eingerichtet und Gber
ein Site2Site-VPN an das SOC ange-
schlossen, arbeitet das Security Operati-
ons Center weitgehend ohne Eingriffe
auf die Kunden-IT. Sémtliche Daten und
Prozesse bleiben beim Kunden und da-
mit EU-DSGVO- und Compliance-kon-
form gesichert.

Im komplett an deutschen Standorten be-
heimateten SOC werden die Datenstro-
me je nach erforderlichem Schutzniveau
und vereinbarter Service-Pauschale ent-
weder rund um die Uhr oder nach fest-
gelegten Zeitfenstern von Security-Spezi-
alisten manvell gesichtet, analysiert und
bewertet. Bei der Identifikation und Be-
hebung von sicherheitsrelevanten Vorfal-
len unterstitzen die Experten des SOC
den betroffenen Kunden bei Bedarf. Ein
umfassendes Reporting rundet das Ser-
vice-Spekirum ab und sorgt dafir, dass
auch eine Compliance-konforme und je-
derzeit nachvollziehbare Dokumentation
gewdhrleistet ist.

Damit kann sich der Auftraggeber beru-
higt auf seine Kernaufgaben und Wert-
schopfungsprozesse konzentrieren, wdah-
rend er seine Sicherheit in kompetenten
Handen weif3.

Manfred Miiller

www.it-daily.net
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LOW CODE

SO LASST SICH DAS PROBLEM

DER SCHATTEN-IT LOSEN

Die Entwicklung qualitativ hochwertiger
Applikationen ist zeit- und ressourcenauf-
wandig — besonders durch sich haufig
dndernde Leistungsanforderungen. Be-
troffene Fachbereiche wollen oft jedoch
nicht lange auf die von der IT-Abteilung
entwickelten Lésungen warten. Deshalb
greifen sie meist auf nicht autorisierte An-
wendungen und Tools zuriick und entwi-
ckeln eigenstandig Ldsungen mit Excel,
Access, Lotus Notes und dhnlicher Soft-
ware — und das nicht immer zur Freude
der IT-Abteilung.

Im Schatten der IT-Abteilung

Beschafft, entwickelt oder betreibt ein
Mitarbeiter oder eine ganze Fachabtei-
lung Software autonom, spricht man von

DER EINSATZ VON LOW-
CODE-PLATTFORMEN HILFT
DABEI, UNKONTROLLIERBARE
SCHATTEN-IT IN NUTZER-
ZENTRIERTES CITIZEN
DEVELOPMENT UMZUWANDELN.
Christian Kleinschroth,

CTO und Griinder von Simplifier,

www.simplifier.io

www.it-daily.net

Schatten-T. Diese inoffiziellen Zweitsyste-
me existieren parallel zu der eigentlichen
[T-Architektur — ohne Kenntnis und Kont-
rolle der IT-Abteilung. Oft genigen die
Inselldsungen nicht den organisatori-
schen Anforderungen von Unternehmen
hinsichtlich Kontrolle, Dokumentation,
Sicherheit und Zuverlassigkeit. Bereits
2018 warnten die Analysten von Gart-
ner davor, dass durch den Einsatz nicht
autorisierter [TLésungen das Risiko von
Cyber-Attacken deutlich ansteigt. Da sie
den sicherheitstechnischen Vorschriften
oft nicht entsprechen, sind sie besonders
anféllig fir Sicherheitslicken.

Gemeinsame Potenziale in der
Anwendungsentwicklung
Nichtsdestotrotz kénnen solche Insells-
sungen Innovationen antreiben und als
Prototypen fir zukinftige Anwendungen
dienen. Um diese positiven Effekte zu
nutzen, kommt es darauf an, die Eigen-
initiative der Fachabteilungen in die
Ubergeordnete [T-Strategie zu integrie-
ren. Es gilt, einen Mittlelweg zwischen
Kontrolle, unternehmerischer Flexibilitét
und IT-Security zu finden. Dazu ist eine
bessere Zusammenarbeit zwischen IT-
und Fachabteilung notwendig. Die IT-Ab-
teilung muss lernen, den Fachbereichen
mehr Verantwortung zu iberlassen.

Unterstitzt wird die [T-Abteilung durch so-
genannte Citizen Developer, die auf-
grund ihrer technischen Affinitat und Ex-
pertise in ihrem Fachbereich eigenstdn-
dig Applikationen entwickeln. Da sie je-
doch meist nicht Uber tiefergehende
IT- und Programmierkenntnisse verfigen,
sind sie dabei auf unterstitzende Tools

angewiesen. [T-Abteilungen missen den
Fachbereichen deshalb praktikable, ein-
fach zu bedienende Werkzeuge zur Ver-
figung stellen. Da diese Anwendungen
auf einer einheitlichen technologischen
Basis erstellt werden, sind sie zudem von
Anfang an Teil der offiziellen ITnfrastruk-
tur des Unternehmens.

Einfache Anwendungsentwick-
lung mit Low Code
Low-Code-Platformen wie Simplifier set
zen hier an und schaffen eine kontrollier-
bare standardisierte  Entwicklungsum-
gebung. Gleichzeitig binden sie fech-
nologisch fragmentierte Lésungen an
Standards an. Unkompliziert und ohne
tiefergehende IT- und Programmier-Kennt-
nisse kdnnen Citizen Developer so Soft
ware-basierte Geschaftsapplikationen mit
nur wenigen Klicks erstellen. Die Fachan-
wender profitieren dabei besonders von
der einfachen Integration von Datenban-
ken. AuBerdem lassen sich App-Designs
dank benutzerfreundlicher Vorlagen und
einfach zu bedienender Tools unkompli-

ziert nach dem Baukastenprinzip erstellen.

Citizen Development

Der Einsatz von Low-Code-Plattformen
hilft dabei, unkontrollierbare Schatten-IT
in nutzerzentriertes Citizen Development
umzuwandeln. Dabei ibergibt die IT-Ab-
teilung den Fachbereichen mehr Verant-
wortung. Trotzdem werden die eigens
entwickelten Losungen kontinuierlich zen-
tral von der IT-Abteilung Uberwacht. So
funktionieren die dokumentierten Appli-
kationen zuverlassig und erfillen alle si-
cherheitstechnischen Anforderungen.

Christian Kleinschroth
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UNTERSTUTZUNG FUR
IT-ADMINS

KONTINUIERLICHE UBERWACHUNG DER BERECHTIGUNGSVERGABEN
IN MICROSOFT-UMGEBUNGEN

Die [Tnfrastruktur in Unternehmen be-
einflusst Geschaftsprozesse heutzutage
mafgeblich und sollte daher reibungslos
funktionieren. An dieser Stelle kommen
Administratoren ins Spiel, die fir die Kon-
figuration, den Betrieb sowie die Kontrol-
le der ITInfrastruktur verantwortlich sind.
Tagtaglich haben sie zahlreiche Aufga-
ben zu bewdltigen und tragen eine grof3e
Verantwortung — gerade was das Thema
[T-Sicherheit betrifft. In Zeiten, in denen
immer mehr Unternehmen Cyberattacken
zum Opfer fallen, missen sie stets darauf
achten, Sicherheitsliicken zu vermeiden.
Dazu gehdren auch veraltete Mitarbeiter-
konten, iber die Kriminelle auf IT-Systeme
zugreifen kénnen. Eine manuelle Analyse
einzelner Berechtigungen oder gar voll-
standiger Berechtigungskonzepte ist auf-
grund des hohen Arbeitsaufkommens je-
doch kaum zu bewdltigen und auBerdem
zu fehleranféllig. Daher bedarf es einer
geeigneten Softwareldsung, die die Aus-
wertung von Zugriffsberechtigungen au-
tomatisiert und die Ergebnisse leicht zu-
ganglich anzeigt.

net sich die Nutzung einer professionel-
len Access Governance-lésung. Um
[-Admins wirklich zu entlasten, ist es
wichtig, dass eine solche Lésung einige
wesentliche Features beinhaltet.

Die passende L6sung?

Zur Erleichterung des Arbeitsalltages von
Administratoren muss sich die Software
einfach installieren sowie konfigurieren
lassen. Um zu jedem Zeitpunkt den Uber-
blick zu behalten und keine Schwachstel-
le zu ibersehen, brauchen Administrato-
ren zwangslaufig eine Software, die Be-
rechtigungen bestdndig Gberprift. Dies
gelingt nur dann, wenn der Datenbestand
dauerhaft gecheckt wird. Dariber hinaus
ist es essentiell, dass die Lésung dazu f&-
hig ist, Konten, die keinem Mitarbeiter
zugeordnet werden kénnen (sogenannte
verwaiste Konten), aufzudecken. Hierfiir
sollte die Maglichkeit bestehen, Personal-
stammdaten problemlos einzulesen. Eine
Historienfunktion versetzt Administratoren
zudem in die Lage, sich den Kontenur-

sprung und die Berechtigungsverénderun-
gen im Zeitablauf anzeigen zu lassen.
Dies ist wichtig fir die Dokumentation und
auBerst hilfreich fir ITPrifungen.

Zusatzlich sollte es eine softwarebasierte
Lésung erlauben, die Berechtigungen au-
tomatisiert auf Konformitdt zu rechtlichen
Anforderungen oder zu den Microsoft-
Best-Practice Richtlinien zu Gberpriifen, in-
dem vorgefertigte Richtlinienpakte zusam-
men mit der Software ausgeliefert werden.
Wiinschenswert wdre es, auch unterneh-
menseigene Richilinien zu infegrieren, in
die kontinuierliche Auswertung einzube-
ziehen und bei VerstéBBen Handlungsemp-
fehlungen auszusprechen. Das i-Tipfel-
chen ist ein umfangreiches Dashboard,
iber das die [T-Admins eine anschauliche
Ubersicht iber alle Systeme und Daten er-
halten. Auf diese Weise fallen Ungereimt-
heiten im Daten- oder Personenbereich im
Vergleich zu den Richtlinien direkt auf.
Sebastian Spethmann

www.daccord.de/microsoft

@ daccord  vome

Viele Administratoren arbeiten in Mi-
crosoft-Umgebungen und sind unter
anderem dafir zustdndig, die Richt-
linien und Berechtigungskonstellatio-
nen im Active Directory (AD) und im
NTFS-Filesystem zu Uberwachen. Da
vor allem bei groen Umgebungen
schnell der Uberblick verloren geht,
welcher Mitarbeiter worauf zugrei-
fen darf, bendtigen sie eine entspre-
chende Softwareunterstiitzung. Denn
nur so lasst sich lickenlos nachvoll-
ziehen, welche Berechtigungen an
wen vergeben wurden. Hierfir eig-
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DER WEG ZUR AGILEN
ORGANISATION

EINE ERFOLGREICHE DIGITALE TRANSFORMATION SETZT EINE NEUE
FUHRUNGSKULTUR VORAUS

Die Digitale Transformation stellt Unter-
nehmen vor grofle Herausforderungen.
Bislang bewdhrte Methoden greifen auf-
grund der Komplexitat, Geschwindigkeit
und Ausmafle der Veranderungen zu
kurz. Damit der Wandel gelingen kann,
braucht es ein echtes Change-Manage-
ment, das alle Strukturen, Prozesse und
Mitarbeiter einbezieht. Und es braucht
eine neue Fihrungskultur.

Neue Technologien, schnellere Marktzyk-
len und verdnderte Kundenanspriiche —
Unternehmen stehen heute vor der Her-
ausforderung einer sich permanent wan-
delnden Umwelt. Handeringend suchen
sie nach einem Organisationsdesign, das
dieser Transformation gerecht wird, und
missen gleichzeitig feststellen, dass bis-
lang bewdhrte Managementmethoden
nicht greifen. Vielmehr sind Agilitat und

www.it-daily.net

Innovation die einzigen Mittel, mit dem
Unternehmen wettbewerbsfdhig bleiben
kénnen. Um neue Kunden und Mérkte zu
gewinnen, sollten Firmen immer ein biss-
chen besser und schneller sein als die
Konkurrenz. Wie schnell man beides
aber auch verlieren kann, zeigen zahlrei-
che Negativ-Beispiele. Gerade die Digita-
lisierung zwingt viele Unternehmen und
Branchen in eine Art Uberlebenskampf —
sie verandert nicht nur einzelne Produkte
und Dienstleistungen, sondern komplette
Wertschdpfungsketten.

Etablierte Strukturen aufbrechen
Die Transformation zur agilen Organisa-
tion gelingt nicht ohne grundlegende Ver-
dnderungen — ein echtes Change-Ma-
nagement setzt tiefgreifend neue Denk-
und Verhaltensmuster voraus. Die neuen
Werte missen von allen Mitarbeitern

verinnerlicht, die Unternehmenskultur
muss umgewandelt sowie Management-
systeme und Regeln angepasst werden.
Auf dem Weg dahin lauern viele Stolper-
steine, gerade wenn Unternehmen unre-
alistische Ziele und Zeitrahmen setzen
oder Strukturen und Prozesse falsch ein-
schatzen. Die groBte Herausforderung
liegt jedoch im Widerstand der Mitarbei-
ter. Den meisten Menschen fdllt es
schwer, gewohnte Denk- und Verhaltens-
muster, die ihnen Sicherheit vermitteln,
aufzugeben. Entsprechend langwierig
gestalten sich  Verdnderungsprozesse,
bei denen viele Mitarbeiter und Teams
ihr Verhalten andern sollen.

Die Einbeziehung beziehungsweise Par-
tizipation der Mitarbeiter in den Verdn-
derungsprozess gilt deshalb als Schlis-
selfaktor fir ein erfolgreiches Change-Ma-

(Quelle: Pixabay)



Die Digitalisierung ist nicht aufzuhalten -
Change-Management und eine neue
Fishrungskultur sind deshalb fiir viele Un-
ternehmen das Gebot der Stunde.

nagement. Die beste Strategie hierzu ist
immer noch umfassende Information und
Kommunikation. Worin liegen die Grin-
de fir den Verdnderungsprozess, warum
missen sich Unternehmen und damit
auch dessen Mitarbeiter neu aufstellen?

Jede Stimme zdahlt
Die Fihrungskrafte eines Unternehmens
sind bei der Motivation der Mitarbeiter
fir die Digitale Transformation in beson-
derer Weise gefordert. Sie sollten soweit
wie mdglich Verantwortung teilen und
die Ausgestaltung von einzelnen
Prozessschritten ihren Mitarbei-
tern und deren Know-how
Uberlassen. Das setzt einen
Abschied von lieb gewon-

nenen hierarchischen Fih-
rungsstrukturen voraus. Es

ist einfach nicht mehr sinn-

voll, dass alle Entschei-
dungsgewalt bei einer Per-

son liegt und Aufgaben starr

verteilt werden. Vielmehr braucht es ein
Miteinander, ein agiles Arbeiten, bei
dem das Team im Vordergrund ist. Diese
Teams setzen sich aus zur Aufgabe pas-
senden Expertisen und Eigenschaften zu-
sammen — der jeweilige New Leader di-
rigiert nicht zwingend die Richtung, son-
dern ist groBBtmaéglich operativ integriert.
Jeder einzelne erhdlt so den Raum, eige-
ne ldeen einzubringen. Fakt ist, Innovati-
onen kdnnen nur mit einer gewissen Risi-
kobereitschaft geschaffen werden.

Die Digitale Transformation lgutet in Un-
ternehmen immer einen Change-Prozess
ein. Jahrelang etablierte Geschdftspro-
zesse werden abgedndert und neue

IT SECURITY | 19

Technologien eingesetzt, die es erst ein-
mal zu erlernen gilt. Fir diese Verande-
rung braucht es Zeit, Offenheit und defi-
nitiv einen neuen modernen Fihrungsstil
— ein ,Das haben wir schon immer so
gemacht” kann es in diesem Umfeld nicht
geben. Nur durch konsequentes Hinter-
fragen bestehender Business-Prozesse
und eine infegrierende Fihrungskultur
kénnen Unternehmen ihre Wertschdp-
fungsketten wahrhaft hinterfragen und
getreu einer disruptiven Business Trans-
formation zukunftsorientiert ausrichten.
Technologie — oft als zentraler Aspekt der
Digitalen Transformation angesehen — ist
selbst nur ein Instrument in dieser komple-
xen Symphonie.

Kai Grunwitz

DIE TRANSFORMATION ZUR AGILEN ORGANISATION
GELINGT NICHT OHNE GRUNDLEGENDE VERANDE-
RUNGEN - EIN ECHTES CHANGE-MANAGEMENT
SETZT TIEFGREIFEND NEUE DENK- UND VERHALTENS-
MUSTER VORAUS.

Kai Grunwitz, Geschaftsfihrer, NTT Ltd. Deutschland,
https://hello.global.ntt/de-de/

Digitalisierung
leicht gemacht!

Expertenwissen fir

‘ftmanagement

IT-Strategien & Innovationen

www.it-daily.net
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ZERTIFIKATS-
FEHLERMELDUNG

KANNSTE WEGKLICKEN

QUIZFRAGE 1:

WIE SCHNELL KONNEN SIE

FEHLERMELDUNG-POPUPS
WEGKLICKEN?

Wer kennt das nicht: Einfach mal eben

eine Intranet-Seite aufrufen, mit einem
Remote-Desktop verbinden, die Firewall-
Oberfléche aufrufen oder eine E-Mail
versenden?

Doch dann erscheint eine obskure Feh-
lermeldung. Bei genauerer Betrachtung
stellt sich diese als Zertifikatsfehlermel-
dung dar. Wie bei den meisten Fehler-
meldungen, wird das Ganze schnell
weggeklickt. Doch es gibt auch Anwen-
der, die lieber noch einmal bei einem
Fachkundigen nachfragen. Die Antwort
ist dann in den meisten Fallen: ,Kannste
wegklicken, Problem ist bekannt.”

Das richtige Verhalten

Richtig ware, den Fehler beim Support zu
melden und erst dann weiterzumachen,
wenn er behoben ist. Oft kann der manu-
elle Abgleich des Fingerabdrucks des Zer-
tifikates ein zeitweiliger Workaround sein.
Es muss aber richtig gemacht werden.

Wodurch entsteht aber ein Risiko, wenn
das Zertifikat nicht passt? Es ist doch
schliefBlich eine verschlisselte Verbin-
dung?

www.it-daily.net

Und genau hier liegt der Irrtum. Eine
sichere Kommunikation besteht aus
zwei Komponenten: der Vertrau-
lichkeit der Ubermittlung und der
Authentizitat der Kommunikati-
onsteilnehmer. Fir die Authenti-
zitdt ist das Zertifikat zusténdig.
Es ermoglicht den Kommuniko-
tionsteilnehmern, sich anderen
gegeniber zu authentisieren.
Schlagt die Zertifikatsprifung fehl,
dann konnte sich der entsprechende
Kommunikationspartner nicht eindeutig
ausweisen: andere wissen nicht, mit
wem sie sich tatsachlich austauschen.
Das ist, als wiirde jemand an der Haustir
um Einlass bitten, dessen Stimme nicht
zum genannten Namen passt.

Das Risiko besteht darin, dass der An-
wender auf ein System umgeleitet wor-
den sein kénnte, welches nur vorgibt,
der Server zu sein, mit dem sich der An-
wender verbinden wollte. Wenn der
Server anschlieBend nach vertraulichen
Daten fragt, Gbermittelt man sie an Un-
befugte.

Der Grund, warum [T-Systeme und Server
mit Zertifikaten ausgestattet werden, ist
eine SicherheitsmaBnahme eines mehr-
schichtigen die
nicht leichtfertig ignoriert werden sollte.
Leider sind in den meisten Féllen die

Sicherheitskonzeptes,

Griinde fir eine Zertifikatsfehler-
meldung Unwissenheit oder Fehl-
verhalten der Administratoren.

ErfahrungsgemaB zéhlen

zu den drei haufigsten

Ursachen:

1. Ein selbstsigniertes Zertifikat

2. Die Angaben im Zertifikat ent
sprechen nicht den technischen

Identifikationsmerkmalen des IT-
Systems
3. Das Zertifikat ist abgelaufen

Jetzt kénnte man argumentieren, dass
das Zertifikat erst einen Tag abgelaufen
sei. Es ist aber nicht am Anwenden zu
entscheiden, ob ein Zertifikat ,trotzdem”
weiterverwendet werden kann. Hinzu
kommt, dass eine Zertifikatsprifung Gbli-
cherweise beim ersten Fehler abbricht.
Somit kénnten mehrere Unstimmigkeiten
vorliegen.

Fehlermeldungen vermeiden

Das Stichwort ist Planung. Auf folgende
Fragen, sollte der IT-Administrator dauver-
haft eine Antwort haben:

1. Auf welchen Systemen werden Zerti-
fikate benstigte

2. Auf welchen Systemen wurden Zerti-
fikate ausgestellte

3. Wann laufen welche Zertifikate aus@

4. Wie sind die Felder in einem Zertifi-
kat richtig zu wahlen?

5. Was benétigen Client-Systeme, um
das Zertifikat Gberpriifen zu kénnen?

Auf selbstsignierte Zertifikate sollte voll-
standig verzichtet werden.

Fazit
Ein ordentliches Zertifikatsmanagement

erhoht die Gesamtsicherheit nachhaltig.

Holger von Rhein

www. hisolutions.com

QUIZFRAGE 2:
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WIE SCHNELL KONNEN SIE
FEHLERMELDUNG-POPUPS |

LESEN?
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VOM FEHLALARM
ZUR KATASTROPHE

BCM FUR DEN ALLTAG

Es sind die groflen Stromausfdlle und Ha-
cker-Angriffe, die aufhorchen lassen. Un-
beachtet bleibt, dass in deutschen Unter-
nehmen tdglich ein unscheinbarer Sys-
temausfall zu einer Katastrophe fihrt.

BCM hilft in beiden Fallen.

Ein grundlos ausgeldster Brandmelder,
die ausgefallene Klimatisierung im Re-
chenzentrum, der Fehlalarm im Server-
raum oder der unbeabsichtigte Eingriff
des Elektrikers in die IT: Es sind unschein-
bare Systemfehler, die Unternehmen her-
ausfordern. Denn sie miissen meist exter-
ne Techniker mit der Fehlersuche und
-behebung beauftragen. In der Zwischen-

zeit Ubernehmen schlecht gewartete
USVs. Abseits der iiblichen Geschaftszei-
ten, bei mehreren Standorten oder Filia-
len oder unter dem Druck der USV-lauf-
zeit wird die Lage schnell unangenehm.
Downtime, System-Crash und somit Da-
ten- und Imageverlust drohen!

Schutz durch BCM

Das Business Continuity Management
(BCM\) ist hier entscheidend, um sich vor
eben solchen Schreckensszenarien zu
schitzen und die IT handlungsfahig zu
halten. Angefangen von Disaster Tests
iber Sensoren-Uberwachung und Log
Management bis zu Alarmierung, Shut-
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down und Restart: Gerade KMU befiirch-
ten oft, dass diese 360°Sicherheit ihre
Méglichkeiten Ubersteigt. Doch wo intern
das Know-how fehlt, kann jahrelang be-
wdhrte Software-Technologie mit exter-
ner Expertise eine Licke fillen.

So sorgt zum Beispiel iQSol mit Log Ma-
nagement, Alerting und Power Manage-
ment fir das gesamtheitliche Krisenma-
nagement — auch als Managed Security
Service. So werden alle Events an Geré-
ten und Software aufgezeichnet und au-
tomatisiert alarmiert, sobald etwas au-
Bergewdhnlich erscheint. Missen Syste-
me heruntergefahren werden, geschieht
das mithilfe der PowerApp immer mit
Blick auf vorab definierte Abhangigkei-
ten — ebenso wie der Neustart stets ge-
ordnet erfolgt. Wenn zudem doch einmal
eine Meldung an die Behérde notwendig
ist, sind samtliche Reports und forensi-
sche Ergebnisse entsprechend der Com-
pliance-Vorgaben griffbereit. Und: Ne-
ben verschiedenen Appliances ist ein
Notfallhandbuch wesentlich, um gut ge-
ristet zu sein. Es umfasst alle Informatio-
nen zu fest definierien Abldufen, IT-As-
sets, optionalen Vorgehen, Ansprech-
partner und mehr, das bei kleinen Katas-
trophen im Alltag hilft.

www.iQSol.biz

DETECTION & RESPONSE

LOSUNG ZAHLT SICH AUS

Eine aktuelle Untersuchung des Analystenhauses ESG ergab,
dass sich der Einsatz von Ldsungen zur Erkennung und
Bekampfung von Cyberangriffen (XDR) fir Unternehmen aus-
zahlt.

85 Prozent der Unternehmen gaben an, dass die Erkennung
von Cyberbedrohungen und die Reaktion darauf in den letzten
zwei Jahren schwieriger wurde. Griinde liegen in der an-
spruchsvolleren Bedrohungslandschaft, die zunehmende Kom-
plexitat der Sicherheitslésungen und dem Mangel an IT-Sicher-
heitsexperten.

Der Einsatz einer XDR-L6sung kann genau diese Probleme [dsen.
Bei heutigen Cyberangriffen ist eine schnelle Erkennung und Re-
aktion entscheidend. Nur so kdnnen gesetzliche Meldepflichten
eingehalten und zusdtzliche Schaden verhindert werden. 65 Pro-
zent der Befragten, die eine XDR-Lésung einsetzen, erkennen
Datenschutzverletzungen innerhalb weniger Tage oder schneller.
Firmen, die keine solchen Systeme einsetzen, bendtigen mindes-
tens eine Woche zur Erkennung. 83 Prozent der XDR-Nutzer
kdnnen betroffene Systeme innerhalb von Stunden wiederherstel-
len. Bei den anderen Unternehmen gelingt dies nur 66 Prozent.

www.trendmicro.com

www.it-daily.net
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KODER
CORONA-KRISE

DIGITALE SIGNATUR ZUM SCHUTZ VOR
PERFIDEN PHISHING-FALLEN

Die Corona-Pandemie hat die Cyberge-
fahrdungslage nochmals verscharft. Sie
kommt wie gerufen fir Kriminelle, die
Phishing-Mails mit Bezug zu COVID-19
versenden, um Lésegelder zu kassieren
oder sensible Daten abzugreifen. Die Be-
triger bringen E-Mails in Umlauf, in de-
nen sie etwa Heilmittel versprechen oder
Unterstitzung bei der Beantragung von
Finanzhilfen der Bundesregierung anbie-
ten. In vielen Fallen sehen die Fake-Mails
tduschend real aus und sind kaum von
echten zu differenzieren. Nicht selten
werden als Absender bekannte Dienst-
leister missbraucht, sodass die Wahr-
scheinlichkeit nochmals gréBer ist, der
Falle im Posteingang auf den Leim zu
gehen. Der Einsatz einer digitalen Signo-
tur kénnte dies verhindern.

Phishing ist eine @uBerst heimtickische
Methode, um Schutzbarrieren zu durch-
brechen und sich so Zugriff auf Unterneh-
mensnetzwerke zu verschaffen, Daten-
diebstahl zu betreiben oder Schadsoft-
ware zu platzieren. Besonders kritisch
wird es, wenn Betriger aktuelle Themen
wie das Coronavirus missbrauchen, die

www.it-daily.net

eine Vielzahl von Personen ansprechen.
Stelle man sich einmal folgendes Beispiel
vor: Die Mitarbeiter eines groflen Ener-
gieversorgungskonzerns erhalten eine
serids aussehende E-Mail mit dem Hin-
weis, dass sie — als Teil eines KRITIS-Be-
triebes — friher als andere eine Coro-
na-lmpfung bekommen. Sie werden ge-
beten, fir weitere Informationen auf ei-
nen Llink oder Anhang zu klicken.
Hoffnungsvoll &ffnet ein Grofteil der
Mitarbeiter die Mail und interessiert sich
fir die angeblich weiterfihrenden De-
tails. Und schon haben die Cyberkrimi-
nellen ihr Ziel erreicht.

Natirlich gibt es Checklisten, die dabei
helfen sollen, nicht auf Phishing-Mails he-
reinzufallen. Doch gerade wenn E-Mails
auf die Schnelle gedffnet werden oder
Kéder wie die CoronaKrise genutzt wer-
den, hat man fix einen Link angeklickt,
ohne sich Gedanken iber die zu beach-
tenden Punkte zu machen. Um diese Ge-
fahr zu umgehen beziehungsweise von
Anfang an ausreichend vorzusorgen, gilt
es entsprechende Sicherheitsmaf3nah-
men zu ergreifen. Dazu gehdrt vor allem

© thomaguery - istockphoto.com

die Einbindung einer digitalen Signatur.
Denn ein ungebrochenes Siegel signali-
siert dem Empfanger, dass die eingegan-
gene E-Mail wirklich vom angegebenen
Absender stammt und auf dem Versand-
weg nicht verandert wurde.

Digitales Unterzeichnen
elektronischer Dokumente

Eine digitale Signatur zielt darauf ab, die
Identitat des Unterzeichners nachzuwei-
sen und die Authentizitat und Integritat
der elektronischen Nachricht sicherzu-
stellen. Damit E-Mails mit einer Signatur
versehen werden kénnen, bedarf es ei-
nes qualifizierten Zertifikats, das sich bei
einer akkreditierten Zertifizierungsstelle
beantragen lasst. Diese sogenannten
Certificate Authorithies (CAs), darunter
zum Beispiel SwissSign, DigiCert,
D-TRUST oder Sectigo, belegen schlief3-
lich, dass das Zertifikat, also der persén-
liche, offentliche Schlissel, zu einer be-
stimmten Person gehért. Eine moderne
Lésung erlaubt es, die bendtigten Zertifi-
kate Uber eine Managed Public Key In-
frastructure (MPKI) bei der ersten ausge-
henden E-Mail des Nutzers automatisch



durch die Appliance zu beziehen. Alter-
nativ sollten sie sich manuell fir den je-
weiligen User importieren lassen. Fir
diesen Prozess missen sdmtliche erfor-
derlichen Funktionalitdten wie die PKI,
die Konnektoren zu den offiziellen CAs
sowie die Zuweisungsmoglichkeiten der
Zertifikate zu den Anwendern standard-
mafBig in der Lésung integriert sein. Alle
gangigen E-Mail-Clients unterstitzen die
Signaturpriifung, sodass der Empfanger
keine spezifischen Tools braucht. Insge-
samt minimiert eine geeignete Ldsung
somit den administrativen Aufwand bei
der Erstellung digitaler Signaturen und
sorgt dafir, den gesamten PKI-Prozess zu
beschleunigen. Zudem wird mit der Sig-
natur der &ffentliche Schlissel des Absen-
ders verbreitet, durch den jeder Empfan-
ger potenziell in der Lage ist, eine ver-
schlusselte Rickantwort zu senden.

Lickenlose E-Mail-Sicherheit

Um auf Nummer sicher zu gehen und
nicht nur Phishing, sondern die gesamte
Palette an Angriffsmethoden via E-Mail
zu verhindern, eignet sich eine professio-
nelle All-in-One-Lésung. Diese sollte auch
die E-Mail-Verschlisselung beinhalten,
da unverschlisselte elektronische Nach-
richten problemlos von Dritten abgefan-
gen und mitgelesen werden kénnen. An-
ders als von vielen erwartet, ist die Ver-

DURCH DIE VERMEHRTE
IMPLEMENTIERUNG DIGITALER
SIGNATUREN WURDEN

VIEL WENIGER PHISHING-
ATTACKEN ERFOLGREICH
ABLAUFEN.

Ginter Esch, Geschéftsfuhrer,
SEPPmail — Deutschland GmbH,

www.seppmail.de

schlisselung von E-Mails nicht zwangs-
laufig mit groBem Aufwand verbunden.
Es gibt bereits Losungen, die sich durch
einen hohen Benutzerkomfort auszeich-
nen, den gewohnten Arbeitsprozess
nicht unterbrechen und eine sichere Kom-
munikation mit jedermann erméglichen.
Zur Abdeckung der Signatur und der Ver-
schlisselung eignet sich die Nutzung ei-
nes Secure E-Mail Gateway, das beides
beherrscht. Das Gateway sollte zusdtz-
lich die Maglichkeit bieten, auch Uber-
groBBe Dateien geschitzt zu Gbermitteln,
damit auf keine unsicheren, kostenfreien
Filehosting-Dienste zurickgegriffen wer-
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den muss. Zu guter Letzt ist auBerdem ein
Central Disclaimer Management ratsam,
das die E-Mails zentral mit Firmeninfor-
mationen ergdnzt und das Komplettpa-
ket so optimal abrundet.

Fazit

Zahlreiche Hacker nutzen die Angste
und Hoffnungen der Menschen hinsicht-
lich des Coronavirus schamlos aus. Sie
locken Firmen mit Phishing-Mails und
platzieren auf diese Weise Schadsoftwa-
re oder machen sich unternehmensrele-
vante Informationen zu eigen. Durch die
vermehrte Implementierung digitaler Sig-
naturen hingegen wirden viel weniger
Phishing-Attacken erfolgreich ablaufen.
Versehen Unternehmen E-Mails mit einer
Signatur, tragt dies sowohl zu einer ge-
steigerten Sicherheit als auch zu einem
verbesserten Image bei. Zur Gewdhrleis-
tung eines durchgdngigen E-Mail-Securi-
ty-Konzepts sollte auf eine Komplettls-
sung zuriickgegriffen werden, die neben
der Signatur auch die E-Mail-Verschlisse-
lung, den Large File Transfer und das
Central Disclaimer Management unter-
stitzt. Mit einer derartigen All-in-One-L5-
sung ist es nicht langer notwendig, die
Mails vor dem Offnen detailliert zu pri-
fen, denn man kann sich sicher sein: Sie
sind in jeder Hinsicht vertrauenswirdig.

Ginter Esch
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STUDIE ZUR I'T-SICHERHEIT

ENDPOINTS UND ZERO TRUST

Drivelock verdffentlichte als Kooperati-
onspartner der aktuellen Studie ,Cyber
Security 2020” die wichtigsten Heraus-
forderungen und Strategien beim Schutz
von [T-Systemen.

.Die Studienergebnisse zeigen grofe
Unterschiede in der Wahrnehmung der
Cyberrisiken zwischen Befragten aus der
Fihrungsebene und aus den Fachberei-
chen”, kommentiert Anton Kreuzer, CEO
von Drivelock. Mit 38 Prozent bewerten
C-level-Entscheider den Schutz der End-
punkte als groBte Herausforderung, wéh-
rend in den Fachbereichen die externe
Bedrohungslage mit 51 Prozent an der
Spitze steht.

Das Security-Budget wird von 27 Prozent
aller Befragten als weiterer wichtiger
Punkt in Bezug auf IT-Security genannt
und liegt somit an dritter Stelle der ge-
nannten Herausforderungen fir die IT-Se-

curity. Uberraschend an den Ergebnissen
ist, welche Aspekte das Schlusslicht bil-
den und somit als geringstes Risiko ein-
gestuft werden. Die Studie wurde im Juli
dieses Jahres erhoben. Zu diesem Zeit-
punkt hatten bereits viele Unternehmen
im Zuge der Corona-Pandemie auf Ho-
meoffice umgestellt. Dennoch haben ins-
gesamt nur etwa 11 Prozent aller Befrag-
ten Remote Work als Herausforderung
fir die IT-Sicherheit angegeben. Ein
Grund dafir kann sein, dass mit dem
Schutz von Endpunkten dieser Punkt be-
reits abgedeckt wird. Allerdings stellen
zahlreiche Phishing-E-Mails mit Coro-
na-Bezug oder mogliche Sicherheitsli-
cken bei der Vielzahl never Gerdte ein
nicht zu unterschétzendes Risiko dar.

Zero Trust ist angekommen

93 Prozent der Befragten gaben an,
dass sich ihr Unternehmen mit dem Secu-
rity-Konzept Zero Trust beschaftigt. Und

.

IST IN IHREM UNTERNEHMEN
DURCH EINEN CYBER-ANGRIFF
SCHON EINMAL WIRTSCHAFTLICHER
SCHADEN ENTSTANDEN?

~

Ja, es gab einen
wirtschaftlichen
Schaden

Nein, es gab bisher
keinen wirtschaftli-
chen Schaden

www.it-daily.net

Ja, ein massiver wirt-

schaftlicher Schaden

das obwohl nur wenige Unternehmen
konkrete Investitionen dafir vorgesehen
hatten. Die Top 3 Bereiche, in die inves-
tiert wird, sind Angriffsabwehr (46 %),
Netzwerk-Security (42 %) und Cloud Se-
curity (39 %).

Andreas Fuchs, Vice President Product
Management bei Drive Lock erklart:
,Das Zero TrustModell ist ein ganzheit-
licher Security-Ansatz und umfasst meh-
rere Sicherheitsldsungen. Netzwerk-Si-
cherheit ist ein ebenso wichtiger Bestand-
teil in Zero Trust wie Endpoint Detection
& Response. Wichtig ist das nahtlose
Zusammenspiel aller Security-Module
auf einer Zero Trust-Platform.” Das be-
deutet, dass Unternehmen zwar nicht di-
rekt in den fortschrittlichen IT-Sicherheits-
ansatz investieren, aber in Lésungen und
Funktionalitaten, die wesentliche Elemen-
te eines Zero Trust-Modells bilden.

www.drivelock.de

HABEN SIE EIN
ZERO TRUST-MODELL
IMPLEMENTIERT?

Nein, es ist

Nein, es ist
aber bereits

in Planung
Es gab
bisher keinen
unerlaubten
Zugriff auf Ja, die
Daten

Implementierung

ist abgeschlossen

auch nicht

in Planung

Ja, wir
sind gerade
dabei, es
zu imple-

mentieren

J




IT SECURITY | 25

]

MOBILE PROZESSE

FLEXIBEL UND SICHER BESCHLEUNIGEN

Auch in der Fertigungsindustrie setzen
sich mobile Prozesse mehr und mehr
durch. Mit der zunehmenden Relevanz
mobiler Endgerdte in der Produktions-
branche werden auch unternehmenseige-
ne Apps immer wichtiger. Apps machen
Produktionssteuerung, Lagerverwaltung
und andere Abldufe mobil, damit Mitar-
beiter effizienter und komfortabler arbei-
ten. Unternehmen wiederum erreichen
ihre Geschéftsziele deutlich leichter und
schneller und profitieren von einem kla-
ren Wettbewerbsvorteil.

Bei all der mobilen Flexibilitat stellt sich
besonders auch in der Fertigung die Fra-
ge nach der Sicherheit. Unternehmen soll-
ten deshalb fir den mobilen Einsatz eine
Lésung finden, die beides beriicksichtigt.

Mehr Zeit fir das Wesentliche
Neben der Sicherheit ist Geschwindig-
keit ein weiterer entscheidender Faktor.
Sobald die internen Apps selbststandig,
automatisiert und einfach veréffentlicht
werden kdnnen, verkirzen sich App-Re-
leases auf wenige Minuten bis Stunden.
Das verschafft Unternehmen mehr Zeit fir
dringendere Aufgaben.

Der Landmaschinenhersteller Claas bei-
spielsweise, nutzt dazu die Technologie
von incapptic Connect. Die Implementie-
rungen und Prozessumstellungen dauer-
ten bei Claas insgesamt nur 3 Tage. Seit-
dem spart sich das Unternehmen bei je-
der App-Aktualisierung bis zu drei Stun-
Mittlerweile  hat
zahlreiche Anwendungen mit der in-
capptic ConnectLésung entwickelt und
Uber die Unified Endpoint Manage-
ment-Lésung (UEM) von Mobilelron auto-
matisiert auf den mobilen Endgerdten
installiert.

den. Claas schon

Zero-Trust-Ansatz

Durch die mobile Vernetzung vergroBert
sich allerdings die Angriffsflache von Un-
ternehmensnetzwerken. Hier ist von Vor-
teil, wenn die eingesetzte UEM-L&sung die
Distribution der Anwendungen nur an be-
fugte Nutzer und Gerdte zul@sst.

Dies sollte aber nur der Anfang sein und
durch ein transparentes Sicherheitsmo-
dell ergénzt werden, das per default kei-
ner App, keinem Netzwerk und keinem
Endgerdt vertraut — den Zero-Trust-An-
satz. Passworter zur Authentifizierung

sind anfdllig fir Missbrauch durch Dritte,
sie sind unbequem und nicht mehr zeit-
gemafB. Wird stattdessen das Mobilgerét
der Angestellten zur ID, identifizieren
sich Anwender einfach aber unverwech-
selbar mit dem Gerdt, das sie immer mit
sich fihren.

Fazit

In der Fertigung ist dabei entscheidend,
dass all die genannten Funktionalitaten
nicht nur auf gangigen Smartphones und
Tablets anwendbar, sondern auch auf
mobilen Gerdten zur Verfigung stehen,
die speziell fir die Datenerfassung und
-verarbeitung in der Industrie hergestellt
werden.

Wenn die genannten Faktoren erfillt
sind, koénnen Unternehmen der Ferti-
gungsbranche von der Flexibilitat und
den Effizienz-Vorteilen mobiler Prozesse
profitieren, aber gleichzeitig einfachen
und sicheren Zugriff auf die Firmendaten
bieten. Das schitzt wertvolle Daten und
Prozesse und gibt den Mitarbeitern wert-
volle Zeit fir geschaftsentscheidende Pro-
duktinnovationen.

www.mobilelron.com/de
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DER MENSCH, DAS SCHWAC

MIT MANAGED DETECTION & RESPONSE

Manchmal muyss man Dinge aus der
Hand geben; um sie im Griff zu behal-
ten. Wahrend in Hollywood-Filmen Ha-
cker stets mit grolem Aufwand Sicher-
heitssysteme und Firewalls knacken, sieht
die Realitdt ganz anders aus. Nur ein
Bruchteil aller Angriffe erfordert ein sol-
ches MaB an intensiver Arbeit. Nachlgs-
sige Angestellte und falsch konfigurierte
Systeme Ubernehmen meist die Schwerst-
arbeit fir die Cyberkriminellen und schaf-
fen verwundbare Punkte. Die Cy-
berKill-Kette sich dabei das
schwachste Glied der Unternehmenssi-

sucht
cherheit - und das ist oft ein Mitarbeiter.

Ein paar Beispiele: Fehlkonfigurationen
von Endpunkten sind fir ein Drittel aller
Sicherheitsvorfalle verantwortlich; unge-
nauve Fernverwaltungsrichtlinien sorgen
fir Hunderttausende anfdlliger Systeme;
93 Prozent der Mitarbeiter recyceln alte
Passworter. Dies besagt die Telemetrie
der Security Intelligence Cloud von Bitde-
fender, die weit iber 500 Millionen End-
punkte analysiert.

Sicherheit erfordert Pflege

Unternehmen versuchen oft nach dem
Motto ,Deploy and forget”, Sicherheits-
herausforderungen zu 16sen. Das heif3t,
sie kaufen spezielle Lésungen und Gber-
tragen einem ohnehin Uberlasteten IT-
Team einfach noch mehr Verantwortung.

www.it-daily.net

Doch Sicherheitssysteme, die unzurei-
chend gepflegt und iGberwacht werden,
bieten keine Sicherheit. Die Kombination
von L3sungen mit spezialisierten Sicher-
heitsdienstleistungen aber schon. Bisher
war die Einrichtung von Security Opera-
tions Centers (SOCs) der Konigsweg,
aber nur fir grofie Unternehmen mit gro-
Ben Budgets und spezialisierten Mitar-
beitern eine Option. Doch der Markt hat
sich demokratisiert und fir kleinere Un-
ternehmen geoffnet. Kinftig werden im-
mer mehr Managed Service Providers
Pakete aus MDR-, EDR- und SOC-Diens-
ten anbiefen.

Trotz der unzdhligen Sicherheitsvorkeh-
rungen von Organisationen, ist der Fak-
tor ,Mensch”
Menschliches Versagen gibt es bei wei-
tem nicht nur beim User, der einen An-
hang mit Malware &ffnet oder auf ein

eine Herausforderung.

Phishing-Programm  hereinféllt. Stattdes-
sen umfasst er alles, was schief geht, da-
mit diese Nachricht den Mitarbeiter er-
reicht, die Malware FuB3 fassen und das
Sicherheitsereignis unbemerkt bleibt.

Fehlkonfiguriertes WinRM

Auch hier ein paar Beispiele: Das Risiko
beginnt mit Fehlkonfigurationen der un-
ternehmensweiten Sicherheitsrichtlinien.
Fur Hacker sind sie der Himmel auf Er-
den. So zeigt die Analyse der Bitdefen-
der-Telemetrie beispielsweise, dass Win-
dows Remote Management (WinRM) in

der ersten Halfte des Jahres 2020 mit
55,5 Prozent aller gescannten Endpunk-
te die Liste der Fehlkonfigurationen an-
fihrte.  Angreifer  suchen  nach
WinRM-Schwachstellen und falsch konfi-
gurierten Richtlinien, weil sie damit eine
vollsténdige Fernsteuerung erhalten. So
kénnen sie Schadcode ausfiihren, Regis-
trierungsschlissel andern, PowerShell-Zu-
griff gewdhren oder sich einfach remote
in Computer einwdhlen.

Aber das Windows-Betriebssystem und
LLiving-offthe-land“-Tools in Organisatio-
nen stellen nur die Spitze des Eisbergs
dar. Ein kirzlich verdffentlichter Bericht
von Bitdefender und den Markiforschern
von ESG zeigt, dass eine Fehlkonfigura-
tion der Endpunkte in 27 Prozent der
Félle der von den Angreifern ausgenutz-
te Einstiegspunkt ist. Unpassende Richtli-
nien im Zusammenhang mit Konten,
Passwortspeicherung und Passwortver-
waltung sind dabei mit 12,5 Prozent die
am haufigsten von Einzelpersonen verur-
sachten Fehlkonfigurationen von End-
punkten. Internet-Einstellungen sind eine
weitere wichtige und oft ibersehene Si-
cherheitskategorie, auf die 73,1 Prozent
aller Fehlkonfigurationen von Endpunk-
ten entfallen. Und ein weiteres Problem
entsteht bei SSL 3.0-Downgrade-Angrif-
fen, die es Cyberkriminellen ermégli-
chen, Man-in-the-Middle-Attacken
die ansonsten verschlisselte Kommunika-

auf

tion durchzufiihren.
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HSTE GLIED IN DER KETTE

(MDR) CYBERRISIKEN IM GRIFF BEHALTEN

Dariber hinaus gefahrden Mitarbeiter die
Sicherheit, indem sie Sicherheitsrichtlinien
zugunsten von anfalligeren Verfahren um-
gehen, die ihnen schneller und einfacher
erscheinen. Hier braucht es klare Richtli-
nien, die verhindern, dass Mitarbeiter in
Sicherheitsverfahren  eingreifen. Dabei
gilt die Wiederverwendung von Passwor-
tern als das haufigste menschliche Risiko
in einem Unternehmen. Satte 93,1 Pro-
zent der Mitarbeiter verwenden Loginda-
ten, die sie bereits friher genutzt haben.
Die Unternehmen tragen Mitschuld an der

Misere, denn sie geben den Mitarbeitern
die Méglichkeit, diese Passwarter zu wah-
len.

IT-Abteilungen am Limit

Durch die zunehmende Raffinesse und
Diversifizierung von Cyberangriffen und
eine personelle Unterbesetzung der IT-Si-
cherheitsabteilung stehen viele Unterneh-
men unter Druck. GréBere Unternehmen
kénnen sich fur die Implementierung eines
SOC entscheiden, aber diese Kosten sind
fir KMU schwer zu tragen. In diesem Fall
ist die einzig verninftige Alternative, die
Sicherheit in gute Hande zu geben: Ma-
naged Detection & Response (MDR).

Mittelstandische Unternehmen sollten auf
eine integrierte  Endpunktkonfiguration
setzen, bei der die Sicherheit eines Un-
ternehmens in der Verantwortung eines
dedizierten Teams bleibt, das aus der
Ferne einen vollstandigen Einblick in die
Infrastruktur hat. Wie bei einem Sys-

tem-Audit sollten Unternehmen dabei mit
einer umfassenden Endpunkt-Risikoana-
lyse versorgt werden - sowohl aus techni-
scher Sicht als auch mit Blick auf den
Schwachpunkt Mensch.

MDR bietet die Vorteile eines SOC zu
einem Bruchteil der Kosten. MDR-Teams
kédnnen mit jedem Unternehmen zusam-
menarbeiten, um vorab genehmigte Sze-

fiziert (GCIA, GCIH und/oder SANS)
sind” Sie mussen in der Lage sein, Richt-
linien und Konfigurationen auf die Be-
dirfnisse einer Organisation zuzuschnei-
den, um blinde Flecken abzudecken.

Die MDR-Angebote und -Funktionalitaten
von Bitdefender orientieren sich eng an
diesen Sicherheitsbedirfnissen und sen-
ken gleichzeitig die Barrieren, denen

“ PRAVENTION
ERKENNUNG
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narien fir die Reaktion auf Vorfélle zu
erstellen und so die Reaktionszeiten zu
beschleunigen, so dass die richtigen Si-
cherheitsvorkehrungen  getroffen  wer-
den, lange bevor ein Angreifer die Infra-
struktur kompromittiert.

Bitdefender bietet erweitertes
MDR-Portfolio

Dieser Grad an Transparenz kann er-
reicht werden, wenn man sich an Sicher-
heitsteams wendet, die Uber umfangrei-
che Cybersicherheits-Expertise in an-
spruchsvollen kommerziellen und natio-
nalen Sicherheitsumgebungen verfiigen
und aufgrund ihrer Aufgaben und Ver-
antwortlichkeiten von der Industrie zerti-

sich Unternehmen bei der Nutzung von
MDR gegenibersehen. Das Angebot
kombiniert Bitdefenders Sicherheitstech-
nologien fir EndpunktDetection und
Analysen des Netzwerkverkehrs mit der
Expertise hochqualifizierter Analysten.
Der Dienst identifiziert Sicherheitsvorfal-
le und sorgt fir eine schnelle Reaktion
zur Abwendung von Angriffen oder Ein-
dammung von Schaden. Sie unterstitzen
damit Kunden, die sich eingestanden
haben, ihre Sicherheit nicht mehr voll im
Griff zu haben -
hungserkennung, Reaktionsfahigkeit und
Cyberresilienz jederzeit auf dem hachs-
ten Stand ist.

damit deren Bedre-

Thomas Ehrlich
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WELCHE STRATEGIE
SCHUTZT DEN ENDPUNKT?

DAS GESAMTBILD IM AUGE BEHALTEN

In einer perfekten Welt ware Software
vollkommen sicher und Angriffe waren
unmdglich. Sie ist jedoch zu komplex,
um perfekt entworfen oder programmiert
werden zu kénnen, jedenfalls, wenn
Menschen im Spiel sind. Selbst die si-
chersten Anwendungen haben Fehler.

Um diesem Problem Rechnung zu tragen,
wurden im Lauf der Zeit zahlreiche Best
Practices entwickelt. Diese sind im Gro-
fBen und Ganzen seit Jahren gleichge-
blieben: ,Inventarisieren Sie prazise alle
lhre IT-Assets, fihren Sie regelmaBig
Scans durch, wenden Sie Software-Pat-
ches an und kimmern Sie sich um
Schwachstellen, sobald sie entdeckt wer-
den”. Allerdings kann es wesentlich
schwieriger werden, diese Best Practices
umzusetzen, wenn es in groBem Stil ge-
schehen muss.

Die gute, schlechte alte Zeit

Wie COVID-19 gezeigt hat, kdnnen die-
se Verfahren leicht an ihre Grenzen sto-
fBen, fir selbstverstandlich gehalten oder
falsch angewendet werden. Die jefzige
Situation mit zahlreichen verteilten und
mobilen Mitarbeitern hat erhebliche An-
passungen ndtig gemacht.

Fur viele Unternehmen ist die Verwaltung
ihrer IT-Assets ein hartes Stiick Arbeit. Sie
erfordert, ein genaues Inventar aller
[T-Assets zu erstellen und dann laufend zu
aktualisieren. Ohne ein solches Asset-In-
ventar kann jedoch kein Unternehmen
von sich sagen, dass es sicher ist. Denn
wenn [T-Assets vorhanden sind, von de-
nen das Unternehmen nichts weif3 - die

sogenannte Schatten-IT —, woher will es
dann die Gewissheit nehmen, dass diese
Assets geschitzt und auf dem neuesten
Stand sind? In Ghnlicher Weise ist das
Scannen der Assets und Webanwendun-
gen auf potenzielle Sicherheitsprobleme
seit jeher ein notwendiger Prozess, der
Probleme aufzeigen kann.

Gepatcht wird schon seit der Entwick-
lung der ersten Softwareprogramme. Der
Begriff Patch stammt aus der Zeit, als
noch Lochkarten verwendet wurden und
Korrekturen an einem Programm durch
Stanzen oder Zukleben einzelner Locher
vorgenommen werden konnten. Diese
Metapher trifft es sehr gut: Software ist zu
oft ein Flickenteppich.

Heute bringen Microsoft, Adobe und an-
dere Hersteller regelmafig Patch-Pakete
heraus, um den Unternehmen die Mog-
lichkeit zu geben, Schwachstellen zu be-
heben. Es kann jedoch Wochen oder gar
Monate dauern, bis die Patches wirklich
im operativen Betrieb angewandt wer-
den. Genau aus diesem Grund ist es von
groBer Bedeutung, dass die Endgerdte
selbst geschitzt werden. Dies nicht zu-
letzt durch die steigende Anzahl an Mit-
arbeitern, die im Homeoffice arbeiten. Ist
das Gerdt nicht mehr direkt an die Unter-
nehmensinfrastruktur gekoppelt, wird es
zur leichten Zielscheibe fir Angreifer.

Vor- und Nachteile von EDR-Tools
In der letzten Dekade sind EDR-Tools
(Endpoint Detection & Response) auf den
Markt gekommen, die den Schutz an den
Endpunkten verstarken und effektivere
Reaktionen auf neuere und sich entwi-
ckelnde Bedrohungen erméglichen sol-
len. EDR hat die Endpunktsicherheit fir
viele Unternehmen verbessert. Jedoch
kénnen EDR-Lésungen auch neue Schwie-
rigkeiten fir das [T-Sicherheitsteam mit
sich bringen und als Verteidigung gegen
raffiniertere Angriffe mdglicherweise un-
wirksam sein. Der Grund: Herkémmliche
EDR-L3sungen konzentrieren sich meis-
tens nur auf die Aktivitaten auf den End-
punkten. Dadurch fehlt der nétige Kon-
text zur genauen Analyse von Angriffen.
Es werden zahlreiche Fehlalarme ausge-
geben. Das die
ponse-Teams unndtig belasten und dazu
fihren, dass zahlreiche punktuelle Lsun-
gen eingesetzt werden missen, um Licht
ins Dunkel zu bringen.

kann IncidentRes-

www.it-daily.net



Das Ziel von EDR ist die Erkennung und
Reaktion — doch um Bedrohungen effek-
tiv finden und beseitigen zu kdnnen,
brauchen die Unternehmen eine ganz
heitliche Sicht. Wenn eine Bedrohung
oder verdachtige Aktivitat entdeckt wird,
miissen sie schnell handeln, um festzustel-
len, was die Information oder der Indika-
tor bedeutet und mit welchen Maf3nah-
men Sie weitere Kompromittierungen
verhindern kénnen.

Umfassender Schutz

Viele Angreifer setzen heute Automatisie-
rungstechniken ein. Das wirft fir die IT-Si-
cherheit ein neues Problem auf. Um die
notige Skalierbarkeit zu gewdhrleisten,
sollten die Sicherheitsteams, sofern még-
lich, Aktionen automatisieren — seien es
Konfigurationsanderungen, die Imple-
mentierung von Patches und Updates
oder das Blockieren des Datenverkehrs
einer bestimmten IP-Adresse. Das verkirzt
die Reaktionszeit und verringert die Be-
lastungen fir die [T-Mitarbeiter. Dariber
hinaus missen die Teams aber auch
schnell und einfach feststellen kdénnen,

@Quulvs. Cloud Platform

&R DASHBOARD

Hunting

Historic View

X malware.scorexs

46

welche anderen Systeme im Netzwerk an-
fallig sind, und KorrekturmafBnahmen in
der gesamten Umgebung automatisieren.

Qualys Multi-Vector EDR wurde entwi-
ckelt, um die Starken von EDR wirksam
einzusefzen, zugleich aber die Sichtbar-
keit und die Funktionalitéten Uber den
Endpunkt hinaus zu erweitern und do-
durch umfassenderen Schutz zu biefen. Es
macht sich die native Leistungskraft, Ska-
lierbarkeit und Prézision der Cloud-Platt-
form zunutze. Dadurch kann die Lésung
Unternehmen umfassende Ubersicht ver-
mitteln und Telemetriedaten aus ihrer ge-
samten Umgebung verfigbar machen.

Es handelt sich um einen véllig neuen An-
satz fir EDR. Das Unternehmen geht vom
herkdmmlichen EDR-Konzept aus — also
von einer Lésung, die speziell auf den
Schutz von Endpunkten zugeschnitten ist
- und weitet dieses Konzept auf das ib-
rige Netzwerk aus. Der Grund dazu ist,
dass viele Angriffe heute mehrschichtig
sind. Die verddchtige oder boswillige
Aktivitat, die am Endpunkt entdeckt wird,

INCIDENTS HUNTING ASSET RESPOMNSE

2 22 15 7 B 2
File Detection Behavioural Detection Metwork Detection Anti-Exploit
TYFE Actions ¥ W Fitter ¥
F 2
s 1 THPE OBIECT ASSET MALWARE FAMILY SCORE
Mt 7
2 hours ago DolbyDAXZAPK. exe BY WINI2ZENG132047  Fareit n
f. : ‘: 2 hours ago SkypeBridgeFull.exe B¥ WING4-ENG112731  Seguras n
2 hours ago neteut.exe B WIN32-HR9T6603 Neat n
122211 AM RAOGRAM FILES (XB6)\NMAF 3
2 hours age his.exe BY WIN3Z-EMG-566810  Fareit n
2 hours ago neteut.exe Vundo H
2 howrs ago B his.exe Hacktool H
2 hours ago AX0CSC. 00 BE WIN32-ENG-05843 Exexsc
2 hours age SRO1SKER. exe BE WIN32-ENG-38560 Kryptik E
2 hours ago SAntivirusiC.exe B WINIZ-ENG-132047  FakeAV m

Mittels Suchfunktion kénnen betroffene Systeme innerhalb weniger Augenblicke gefunden werden.
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ist oft nur ein kleiner Teil eines groferen,
komplexeren Angriffs. Die Organisatio-
nen brauchen deshalb Ubersicht iber die
gesamte Umgebung, um den Angriff und
seine Auswirkungen auf den Endpunkt
sowie die méglichen Folgen an anderen
Stellen des Netzwerks wirklich vollstan-
dig zu verstehen. Ein Eckpfeiler ist dabei
die Fahigkeit, die Kontextdaten zu jedem
Asset zu erfassen und zu bewerten.

Es ist notwendig, Uberblick Gber die ge-
samte Angriffskette zu erlangen und
gleichzeitig die Zahl der False Positives
und False Negatives zu verringern.

Wenn Mitarbeiter von zu Hause aus ar-
beiten und dabei Gerdte des Unterneh-
mens oder eigene Systeme nutzen, ist es
wichtiger denn je, das Gesamtbild im
Auge zu behalten, auch wenn sich der
Perimeter weiter verschiebt.

Planen fir die Zukunft
Die COVID-19-Pandemie hat CISOs ge-
zwungen, zu Uberdenken, was Sicherheit
fir das Unternehmen wirklich bedeutet.
Der Wechsel zur Telearbeit hat
bewirkt, Reihe
schwieriger  Entscheidungen
getroffen werden mussten. Und
angesichts der wirtschaftlichen
Auswirkungen der Krise, wird
die IT-Sicherheit besser belegen
miissen, dass sie ihre Ziele tat-
scchlich erreicht.

dass  eine

Denn nun
geht es noch mehr darum, den
Security-Ansatz iber das Mo-
dell
belegen. Denn nicht zuletzt ist
Sicherheit ein Bestandteil der
Funktion selbst.

Form-follows-Function zu

Jorg Vollmer

www.it-daily.net
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MIKRO-SEGMENTIERUNG

DAS NETZWERK SICHERN WIE DEN FIRMEN-KOMPLEX

Ransomware-Angriffe nehmen mehr
und mehr zu, nicht zuletzt beginstigt
durch die fortschreitende Digitalisie-
rung, Cloudmigration und breit ange-
legte Tele-Arbeit. Nun gilt es, die Strate-
gie fir Netzwerksicherheit ebenfalls zu

adaptieren.

Mehr Homeoffice. Mehr Cloud. Mehr
Einfallstore. All das sind Resultate der
Entwicklungen, die Firmen und deren
digitale Infrastruktur in den vergange-
nen Monaten beobachtet haben. Die
Entwicklungen mussten dabei aufgrund
der COVID-19-Pandemie und subse-
quenter Lockdowns oftmals im halsbre-
cherischen Tempo durchgefihrt werden,
um die Handlungsfahigkeit trotz aller
Umstande fir Unternehmen und Mitar-
beiter garantieren zu kénnen. Was do-
bei oftmals dem wirtschaftlichen Interes-
se untergeordnet wurde, war der Sicher-

heitsgedanke. Wahrend Mitarbeiter mit
Fernzugriffen versorgt und Services und
Applikationen in die Cloud verlagert
wurden, wurden auch unzdhlige neue
Einfallstore fiir Cyberkriminelle geschaf-
fen — ein Nebeneffekt, der immer mehr
zum Problem wird.

Erpressungswelle rollt iiber
digitale Landschaft

Ransomware ist keine neue Bedrohungs-
art, sie existiert seit Jahren und schickt
sich an, Unternehmen zu erpressen, in-
dem sie Daten verschlisselt und Zugriffe
verhindert. Ist solch eine Schadsoftware
erst einmal im System, so kann sie fir
Firmen existenzbedrohend sein, warnt
unter anderem auch das Bundesamt fiir
Sicherheit in der Informationstechnik
(BSI). Durch die eingangs erwdhnten
Entwicklungen wahrend der Pandemie
hin zu einer Neuen Normalitat mit ver-

mehrter Tele-Arbeit und neuen Netz-
werkstrukturen mit Cloud- und  Mul-
ti-Cloud-Lésungen haben sich jedoch
noch einmal mehr Angriffsvektoren fur
Cyberattacken erdffnet. Das hat dazu
gefihrt, dass die Anzahl der Ransomwa-
re-Angriffe in den vergangenen Mona-
ten durch die Decke ging.

Dabei legen die Ubeltater mehr und
mehr Skrupellosigkeit an den Tag. Wéh-
rend friher besonders Banken und ande-
re Finanzdienstleister im Fokus der Atta-
cken waren, da sie mit hohen potenziel-
len Losegeldern und heiklen persénlichen
Daten lockten, haben sich auch die Kri-
minellen an die Gesundheitskrise ange-
passt: Sie haben Krankenhduser und
Kliniken als neue Opfer ausgespaht. Die-
se sind durch oftmals mangelndes Fach-
wissen im Bereich IT und die Uberbelas-
tung durch Covid-19 leichte Beute.

www.it-daily.net



A Blueprint for Creating a
Micro-segmentation Policy
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Mit Mikro-Segmentierung

gegen digitale Eindringlinge

Eine effektive Mdglichkeit, wie man sich
gegen Ransomware verteidigen kann, ist
die Mikro-Segmentierung. Dahinter ver-
birgt sich die Strategie, das Netzwerk in
kleine Bereiche zu teilen und an den
Grenzen den Netzwerkverkehr zu Gber-
wachen. Auf diese Weise kénnen die
Segmente isoliert betrieben werden, Zu-
griffe lassen sich genau kontrollieren und
Angreifer — oder deren Schadsoftware
— die in eines der Segmente vordringen,
sitzen dort fest. Selbst wenn der Gufere
Schutzring eines Unternehmens durch-

brochen wird, kann der Schaden trotz-
dem in Grenzen gehalten werden. IT-Si-
cherheitsfachleute haben zudem eine
lédngere Reaktionszeit, um gegen den
Angriff vorzugehen.

Die Strategie dabei ist dieselbe, wie sie
viele Unternehmen auch in der Absiche-
rung des eigenen Birokomplexes anwen-
den: restriktive Bewegung zwischen den
einzelnen Gebduden und Uberwachung
der Zu- und Ausgdnge. Was in der phy-
sischen Welt dabei hilft, selbst bei Ein-
brichen den Schaden an der Firma zu
minimieren, hilft auch in der virtuellen.
Werden die entsprechenden Sicherheits-
maBnahmen jedoch nicht umgesetzt,
drohen in beiden Welten - digital und
analog - die gleichen Konsequenzen:
finanzieller Schaden fir das Unterneh-
men und irreparabler Vertrauensverlust
bei Kunden und Partnern.

IT-Sicherheit erfordert
proaktives Handeln
Solange die virale Pandemie die Welt in
Atem halt, solange wird auch die virtuel-
le Pandemie mit Schadsoftware-Angrif-
fen und Erpressungsversuchen Hoch-Kon-
junktur haben. Entsprechend missen Un-
ternehmen proaktiv damit beginnen, ihre
Netzwerke gegen Angreifer und Mal-
ware zu wappnen. Mikro-Segmentierung
bietet dabei einen einfachen Ansatz, der
bei der richtigen Implementierung zu ei-
nem Stitzpfeiler der eigenen Sicher-
heits-Architektur werden kann.

Elmar Albinger
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