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DAS LEBEN GEHT WEITER!

Kein Zweifel, das Corona-Virus hat unser aller Leben veréndert.
Aus meiner Sicht allerdings positiv. Positiv in dem Sinne, dass
man Arbeit, feste Strukturen, Kollegen, soziale Néhe jetzt bes-
ser zu wirdigen weif3, als vor der Krise.

Was mich wirklich bestirzt, ist das Totalversagen des Staates: Es
liegt ein Kollektivversagen von Staat und Politik vor. Ahnlich wie
bei allen Problemen und Zukunftsaufgaben wie der Digitalisie-
rung inklusive 5G, der Energiewende, dem Fachkraftemangel,
der Rentenreform, der Wahlrechtreform, der Landerreform lautet
mein Fazit: Danke fir NICHTS!

Von den Luschen der Politik und den Cuncatoren der Verwaltung
kénnen wir also in Zukunft nichts erwarten. Das ist aber auch das
Einzige worauf Sie sich verlassen kdnnen. Was hilft, ist nur die
Eigeninitiative: In China und anderen Léndern sind aus der Not
heraus neue Jobs beispielsweise in der Logistik entstanden, Take
aways und Infernetplatiformen haben Konjunktur.

Auch das stationdre Leben wird nicht mehr lange auf sich war-
ten lassen, wenn auch zundchst auf kleinerer Flamme. Deshalb
ist es jetzt um so wichtiger nicht auf den Lockdown zu starren,
alten Zeiten nachzutrauvern und nach Subventionen zu schreien,
auch wenn Uberbriickungskredite in vielen Féllen wichtig und
notwendig sind, sondern sich auf den Boost vorzubereiten,
denn es wird mit Sicherheit in vielen Bereichen auch einen enor-
men kurzfristigen Nachholbedarf geben.

Mein Tipp: Fragen Sie sich, ob ihr Angebot noch zeitgema ist.
Sind sie personell richtig aufgestellt2 Denken Sie jetzt Gber Ver-
anderungen und Anpassungen nach. Was ziehen sie fir Lehren
aus dem Lockdown?2 Wie verfahren Sie bei einem erneuten
Shutdown, wenn eine andere, erneute Krise im Anmarsch iste
Seien Sie bereit: Treffen Sie jetzt die Vorbereitungen und Ent-
scheidungen fiir morgen!

Herzlichst u ams
. ECE
/éééf‘bé W MDie ERP-Losung

Prozesse verstehen. Transparenz gestalten.

Ulrich Parthier

Besuchen Sie unsere
kostenfreien Webinare

www.ams-erp.com/webinare
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FABRIK DER ZUKUNFT

Die Digitalisierung ist eine mdgliche Antwort auf fehlende Planungssicherheit und Restrukturierung. Doch
das bedeutet Investitionen in Zeiten sinkender Umsdatze. Unternehmen sind derzeit nur bereit zu investie-
ren, wenn die Innovation rasch ihre Wirkung entfaltet.

Drei Bereiche bieten hier besonders gute Ansatzpunkte:

Neuartige Dienstleistungen - der men. Dies macht Prozesse transparenter,
Wert der Daten schneller und damit effizienter.

Immer mehr Maschinen sind vernetzt
und haben gelernt zu sprechen. Sie lie-
fern permanent eine Fille von Daten.

Mensch-Maschine-Schnittstelle
Augmented Reality und Geodatendienste
helfen Fehler zu vermeiden und Zeit ein-

Daraus lassen sich wertvolle Informatio-

nen gewinnen. Unternehmen konnen zusparen. Virtual Reality unterstitzt bei
diese Daten zusatzlich zum eigenen Pro- der Wissensvermittlung. Und Benutzer-
dukt verkaufen. schnittstellen sind besonders dann hilf-

reich, wenn sie sich auf die jeweilige

Eng vermaschte Umgebung einstellen.
Wertschdpfungsketten www.telekom.com
Mit der Digitalisierung riicken Lieferan-

ten, Hersteller und Kunden enger zusam-

— www.itdaily.net
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Auswahlundimplementierung Ausbau und Verwendung

Dinge , auf die Sie nun achten miissen: Dinge, auf die Sie nun achten missen:

==)  Auswahl der richtigen Produkte/Lsungen ==)  Systemressourcen

=) Geeignete Skalierung =)  Beschrdnkungen

=) Llizenzen und Vertragslaufzeiten =) Llizenzen

=) Implementierungsaufwand == |nformation der Mitarbeiter

==  |nformation der Mitarbeiter ==)  Einhaltung der Richtlinien

==)  Sicherheitsaspekte und Risiken ==  Sicherheitsrisiken durch Last

==)  Eventueller Rickbau der Lésung www.pwc.de

DATENSTRATEGIE

WER IST VERANTWORTLICH?

d qvon Wer ist in ihrem Unternehmen fiir die Datenstrategie verantwortlich?

(Angaben in Prozent)

34

CTOs

47

CEOs

... der deutschen Unternehmen haben

nach eigenen Angaben
bereits eine Datenstrategie definiert

www.exasol.com

www.it-daily.net  ——
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FUNF SCHRITTE

KUNDENZENTRIERTES PROZESSMANAGEMENT

Customer Journey Mapping ist eine ef-
fektive Methode, um das Kundenerlebnis
zu visualisieren und mit den unterneh-
menseigenen Prozessen zu verbinden.
Signavio zeigt, wie Unternehmen in finf
einfachen Schritten eine Customer Jour-
ney Map erstellen und damit ein kunden-
zentriertes Prozessmanagement umset-
zen kénnen.

1. Definition einer Persona

Vor der Modellierung einer Customer
Journey muss der Kunde besser verstan-
den werden. Um aus abstrakten qualitati-
ven Daten ein schemenhaftes Bild von
Kunden zu generieren, werden Personas
generiert, also fiktive Personen, die eine
bestimmte Zielgruppe représentieren. Da
die Eigenschaften der Personas auch die
Customer Journeys definieren, sollte jede
Customer Journey Map genau auf eine
Persona zugeschnitten sein.

2. Abbildung des Ist-Zustands
einer Customer Journey
Jede Customer Journey ist eine Abfolge

www.it-daily.net

von Kernelementen wie Schritten, Kontakt-
punkten und Momenten der Wahrheit.

Schritte sind durch einfache Linien ver-
bunden und zeigen detailliert die Abfol-
ge einzelner Ereignisse. Kontaktpunkte
stehen fir alle Schritte, bei denen die
Kunden mit dem Unternehmen in Berih-
rung kommen. Jeder Kontaktpunkt be-
zieht sich auf mindestens einen Kernpro-
zess, eine Rolle oder ein IT-System. Mo-
mente der Wahrheit sind wichtige Ent-
scheidungspunkte, die die Chance auf
einen Erfolg bei den Kunden steigern
oder mindern kénnen.

3. Integration der Customer Jour-
ney in die Prozesslandschaft
Um zu verstehen, wie die Customer Expe-
rience und die alltaglichen Ablaufe im
Unternehmen verknipft sind, muss ein
Abgleich der Customer Journey mit den
einzelnen Prozessen erfolgen. Deshalb
muss ein Unternehmen im n&chsten Schritt
die neu erstellte Customer Journey Map
in seine Prozesslandschaft integrieren.

Das Ziel muss sein, alle Kontaktpunkte
eindeutig zu modellieren.

4. Anpassung der Customer
Journey Map zur Optimierung
der Customer Experience

Der IstZustand einer Customer Journey

Map eindeutig welche

Schwachstellen die Prozesse fir die Kun-

den aufweisen. Darauf aufbauend kén-

nen interne Verbesserungsinitiativen ge-
startet und Customer Journey Maps neu
modelliert werden.

zeigt auf,

5. Bestimmung der zukinftigen
Prozesslandschaft

Die fir eine ideale Customer Journey
Map identifizierten Kontaktpunkte der
Kunden mit den internen Prozessen kann
ein Unternehmen dann. mit denjenigen
der aktuellen Customer Journey verglei-
chen. Basierend hierauf besteht dann die
Méglichkeit, die nétigen Schritte zur Op-
timierung der internen Prozesse entlang
der Customer Journey umzusetzen.

www.signavio.com/customerjourney/de/
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EDGE COMPUTING

loT-Anwendungen stellen anspruchsvolle Anforderungen an die [Tnfrastruktur. Sie bendtigen
geringste Latenzzeiten bei gleichzeitig hochster Skalierbarkeit, Ausfallsicherheit und Verfigbar-
keit. Das erklart die Tatsache, dass sich Edge Computing zu einer besonderen und zunehmend
wichtigen Disziplin innerhalb einer Netzwerk-Infrastruktur entwickelt hat.

Fur den Schutz kritischer Infrastrukturen, zeichnet sich Edge Computing im loT-Umfeld gegeniiber
Cloud- und Datacenter-zentrierten Ansdtzen vor allem durch diese vier Vorteile aus:

@ Geschwindigkeit @ Kosten
@ Sicherheit @ Skalierbarkeit s

viumia“’

ENTLASTEN SIE
IHREN IT SERVICE
IN NUR 48H

UNSER CORONA-ANGEBOT

in 48h einsatzbereit v/
90 Tage kostenlos v/
ohne Vertragsbindung v/

Jetzt mehr erfahren unter
unymira.com/corona-angebot N
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CYBER SECURITY

DIGITALISIERUNG IM MITTELSTAND

Digitalisierung, Cloud, Kinstliche Intelli-
genz, Cyber Security. Alle diese Themen
sind miteinander verwoben. Der CONET-
Geschaftsfuhrer Dirk Lieder im Gesprach
mit Ulrich Parthier, Herausgeber it ma-
nagement.

Ulrich Parthier: CONET ist bereits

seit iber 30 Jahren am Markt. Wie
groBB muss man sich das Unternehmen
vorstellen2

Dirk Lieder: Zusammen mit der jingsten
Verstarkung unserer Unternehmensgrup-
pe — der Miinchner PROCON IT AG - er-
warten wir mit mehr als 1.000 Mitarbei-
tern an 13 Standorten in Deutschland
und Osterreich einen Gesamtumsatz von
rund 150 Millionen Euro. Uber die ver-
gangenen drei Jahrzehnte ist CONET
stetig bewusst und erfolgreich gewach-
sen. Diesen Kurs wollen wir fortsetzen,
uns dabei aber unseren Charakter als
mittelstandisch gepragtes Beratungshaus
bewahren, denn diesen schatzen unsere
Kunden neben unserer Fachkompetenz
besonders.

Ulrich Parthier: Sie bedienen vorran-

gig den gehobenen Mittelstand und
das Behérdenumfeld. Wo liegen ihre The-
menfelder und Kernkompetenzen?

Dirk Lieder: CONET ist als gewachsener
Berater und Dienstleister im Bereich IT
enorm breit aufgestellt. Unser Ziel ist es,
bei unseren Kunden moglichst viele As-
pekte moderner Arbeit und Technik aus
einer Hand zu unterstitzen. Insofern rei-
chen unsere Kompetenzen von SAP Con-
sulting, Management Consulting und
Cyber Security Uber Cloud Computing
und Managed Services, Data Intelligen-
ce, Digital Communications und E-Com-
merce bis hin zu Critical Communicati-

www.it-daily.net

ons und agilem Software Engineering.
Dabei legen wir sowohl bei unseren
Technologiepartnern als auch unseren
Kunden Wert auf langfristige Beziehun-
gen. Damit kennen wir in fast allen die-
sen Bereichen Entwicklungen, Trends,
Prozesse und Arbeitsweisen seit Jahr-
zehnten und unsere Fachleute finden sich
auch in komplex gewachsenen Architek-
turen schnell zurecht.

Ulrich Parthier: Es gibt derzeit ja eine
. Reihe von Topthemen, die die Unter-
nehmen bewegen. Auf welche dieser
Themen treffen Sie immer wieder bei ih-
ren Kundengesprdchen.

Dirk Lieder: Im Augenblick stehen Cyber
Security und Kinstliche Intelligenz vieler-
orts weit oben auf der Agenda. Ohne
ersteres geht heute geschaftlich nichts
mehr. Und letzteres bietet die vermeint-
lich groBten Chancen fir die Zukunft.
Und zudem sind beide keine Nischenas-
pekte moderner IT, sondern betreffen no-
hezu alle Arbeitsschritte, Abldufe und
Strukturen. Oft geht es dann auch gerade
um das Zusammenwirken beider.

? Ulrich Parthier: Angesichts stetig

wachsender IT-Sicherheitsrisiken, An-
griffsvektoren und Angriffsmuster im Zeit
alter der Digitalisierung, in Industrie 4.0
und dem Internet der Dinge (loT) greifen
traditionelle Technik und Methoden der
IT-Sicherheit oftmals zu kurz. Wie gehen
Sie das Thema Cyber Security bei ihren
Kunden an?

Dirk Lieder: In der Vergangenheit waren
und

meist vorrangig fechnisch ausgerichtet.

Sicherungsansdtze -mafBBnahmen
Dies reicht heute aber nicht mehr aus, um
angemessen geschitzt zu sein, denn Cy-
ber Security durchdringt alle Unterneh-

mensbereiche. Technische Aspekte von
Infrastruktur und Netzwerken bis zu An-
wendungen und Datenhaltung sind dabei
ebenso betroffen wie Geschaftsabldufe,
physische Sicherheit von Firmengelénde
und Gebduden bis hin zu den Mitarbei-
tern selbst. Angesichts dieser komplexen
Anforderungen gewinnt ein strategischer
Ansatz mit passenden Konzepten, Not-
fall-Strategien und Analysen zur Bestim-
mung des notwendigen Schutzbedarfs fir
Informationen, Maschinen und Menschen
zunehmend an Bedeutung. Daher steht
bei unseren Kundenkontakten zundchst
die Bestandsaufnahme mit allen relevan-
ten Bezugsgruppen im Vordergrund, um
darauf aufbauend in gemeinsamen Work-
shops die strategische Marschrichtung
festzulegen und besonders kritische Berei-
che zu identifizieren, in denen der grofite
akute Handlungsbedarf besteht. Dabei
darf wie schon beschrieben aber der
Blick Gber den Tellerrand einzelner Lésun-
gen nicht verloren gehen.

? Ulrich Parthier: Wie kénnen wir-
. kungsvolle Strategien und Lésungen
fir Cyber-Sicherheit und sichere Syste-
me aussehen?@

Dirk Lieder: Damit Cyber Security einen
wirkungsvollen Schutz und angemessene
Resilienz gegeniber Angriffen gewahr-
leisten kann, muss sie neben der techni-
schen Komponente ein Kernbestandteil
aller Geschaftsprozesse und Organisati-
onsstrukturen sein.  Security-Uberlegun-
gen dirrfen nicht erst nachtréaglich in neve
[T-Ldsungen einflieBen, sondern missen
gemafB einer ,Business-driven Security”
schon bei der Konzeption neuer Gerdte
und Anwendungen von Beginn an be-
ricksichtigt werden. Bendtigt werden al-
so die schon beschriebene bergreifende
Cyber-Sicherheitsstrategie und eine inte-



grierte |T-Sicherheitsarchitektur, die sich
im Sinne von ,Security by Design” an
festgelegten [T-Sicherheitsrichtlinien und
Best Practices in Prozessgestaltung, Tech-
nologieauswahl und Anwendungsent-
wicklung orientiert.

? Ulrich Parthier: Welche Methoden

und Werkzeuge steigern die Informa-
tion Security?
Dirk Lieder: Informationssicherheit um-
fasst eine Vielzahl von Teilaspekten in der
Erfassung, Verarbeitung und Speiche-
rung. Als Orientierung haben sich die Leit-
linien der ISO-27000-Reihe und insbeson-
dere in Deutschland der IT-Grundschutz
des BS| weitgehend etabliert. Wie genau
diese Standards aber fir das eigene Ge-
schaft und die eigenen Strukturen umzu-
setzen sind, ist eine sehr individuelle Fro-
gestellung. Dabei spielen auch weitere
Aspekte wie Business Continuity und IT
Service Management mit hinein. Daher
geht es auch hier nicht ohne eine wieder-
um langfristig angelegte Gesamtbetrach-
tung aller relevanten Prozesse und Archi-
tekturen, denn Cyber Security ist nie eine
Einmalaktion, sondern ein kontinuierlicher
Anpassungs- und Verbesserungsprozess.

UNSER ZIEL IST ES, BEI UNSEREN
KUNDEN MOGLICHST VIELE
ASPEKTE MODERNER ARBEIT UND
TECHNIK AUS EINER HAND ZU
UNTERSTUTZEN.

Dirk Lieder, Geschéftsfuhrer,
CONET Solutions GmbH, www.conet.de

Ulrich Parthier: /st Managed IT Securi-
.ty ein sinnvoller Ansatz, wenn das ei-
gene Know-how und die eigenen Ressour-
cen der Kunden an ihre Grenzen stof3en@

Dirk Lieder: Auf jeden Fall, denn die An-
forderungen werden und sind teilweise
bereits viel zu weitrechend und komplex,
als dass man sie als einzelnes Unterneh-
men alleine stemmen konnte. Erst recht,

da es angesichts des Fachkraftemangels
nahezu unmaglich ist, entsprechend qua-
lifizierte Fachleute zu finden - oder zu
bezahlen. Zudem macht das schlichtweg
auch keinen Sinn — auf der einen Seite
sind die Herausforderungen so groB,
dass sie sich nur mit enormem eigenen
Aufwand und teurer Technologie bewalti-
gen lassen wiirden. Auf der anderen Sei-
te gibt es aber genauso viele Standard-
aufgaben, die unnétig eigene wertvolle
Ressourcen binden und einfach auszulo-
gern sind.

? Ulrich Parthier: KI hélt ja in vielen
. ITBereichen Einzug. Das gilt auch
fir die IT-Sicherheit. Wird da nicht
zu viel von einer Technologie er-
wartet und was halten Sie fir realis-
tische Einsatzszenarien?

Dirk Lieder: Der Ruf nach Kiinstli-
cher Intelligenz und selbstlernen-
den Systemen, die [T-Sicherheits-
der Identi-
fikation von Sicherheitsbedrohun-
gen und entsprechenden Reaktionen

verantwortliche bei

unterstitzen und fehlende personelle
Kapazitdten ergénzen oder sogar er-
setzen sollen, liegt auf der Hand. Die

IT MANAGEMENT | 11

Fahigkeiten der Kinstlichen Intelligenz
seien laingst soweit, bei der Reaktion auf
diese Herausforderungen weitgehend
automatisiert zu helfen. Richtig ist: Ohne
den Einsatz Kinstlicher Intelligenz blei-
ben IT-Sicherheitsverantwortliche oftmals
zum bloBBen und oft verspateten Reagie-
ren verdammt, da sich gegebenenfalls
geféhrdende Vorgdnge und die schiere
Datenmenge im Netz ohne technische
Unterstitzung nicht sinnvoll beobachten
und auswerten lassen. Eine so genannte
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OHNE DEN EINSATZ KUNSTLICHER INTELLIGENZ
BLEIBEN IT-SICHERHEITSVERANTWORTLICHE OFTMALS
ZUM BLOSSEN UND OFT VERSPATETEN REAGIEREN

VERDAMMT, DA SICH GEGEBENENFALLS GEFAHRDENDE
VORGANGE UND DIE SCHIERE DATENMENGE IM NETZ

= li

OHNE TECHNISCHE UNTERSTUTZUNG NICHT )

SINNVOLL BEOBACHTEN UND AUSWERTEN LASSEN.

Schwache Kinstliche Intelligenz, die sich
mit der Bearbeitung konkreter Anwen-
dungsfalle auf Basis festgelegter Entschei-
dungsalgorithmen und Mustererkennung
befasst, wird daher etwa in technischen
Ldsungen wie einem Security Information
and Event Management (SIEM) eine zu-
nehmend zentrale Rolle im Filtern und
Aufbereiten von Informationen spielen.
Einfache, auf klaren Erfahrungswerten
basierende Entscheidungen kann die
kinstliche Intelligenz dem menschlichen
Entscheider abnehmen und damit fir
schnellere Reaktionen sorgen. Kritische
Entscheidungen kann und muss unserer
Erfahrung nach aber immer noch ein
Mensch als Analyst und Uberwachungs-
instanz mit Urteilsvermdgen und Empa-
thie treffen — insbesondere solange es in
Kl-gestitzten Systemen keine lickenlose
Dokumentation und damit Nachvollzieh-
barkeit dahingehend gibt, an welcher
Stelle der Informationsverarbeitung und
anhand welcher Kriterien die Kl eine be-
stimmte Entscheidung getroffen hat.

? Ulrich Parthier: CONET hat ja ein
eigenes SOC (Security Operations
Center) eingerichtet. Was war ihr Ziel2

Dirk Lieder: SOCs selber aufzubauen
und zu unterhalten ist fir Unternehmen
und Organisationen der &ffentlichen
Hand extrem teuer und aufwdndig. Da-
her gibt es SOC-Dienstleistungen als Ser-
vice. Diese sind aber zum Uberwiegen-
den Teil auf GroBkonzerne und deren
Bedarf und Ressourcen ausgerichtet. Un-
ser Ziel war, diese wertvollen Dienstleis-
tungen auch maBgeschneidert fir mittel-
standische Kunden zur Verfigung zu
stellen — mit Uberschaubarem Aufwand,
transparenter Abrechnung und genau

www.it-daily.net

den Services, die unsere Kunden auf-
grund ihrer individuellen Schutzbedarfs-
analyse tatsachlich bendtigen.

Technisch basierend auf einem SIEM-Sys-
tem, bedient sich unser CONET SOC
primar der besonders aussageféhigen
Detektion und Bewertung von Events mit-
tels der so genannten Netflow-Analyse,
bei der statt der alleinigen Auswertung
beispielsweise von Log-Dateien die Netz-
werkaktivitaten fortlaufend auf Anoma-
lien geprift werden. Anhand dieser
Uberwachung sind unsere Fachleute in
der Lage, frih Risiken und Sicherheitsvor-
falle zu identifizieren und entsprechende
GegenmaBnahmen zu empfehlen oder
selber einzuleiten. Die operativen Analy-
seprozesse wurden eigens von uns ent-
wickelt und werden sténdig den aktuellen
Erfordernissen angepasst.

? Ulrich Parthier: Welche Services bie-

. ten Sie hier im Detail an?

Dirk Lieder: Ganz akut identifizieren und
klassifizieren wir im Security Incident
Monitoring potenzielle Sicherheitsvorfal-
le und melden diese Gber individuelle
Sofortnachricht in unserem Security Inci-
dent Response Service an unsere Klien-
ten. Das schlieBt auch fortlaufende Sta-
tusmeldungen ein und wird im Customer
Reporting durch regelméaBige Informatio-
nen Uber die Sicherheitslage und Sicher-
heitsberichte ergénzt. Zusammen mit
unserer Threat & Impact Analysis, die
eine detaillierte Bestandsaufnahme der
[T-Infrastruktur und Erstellung einer Eska-
|ationsmatrix umfasst, schaffen wir da-
bei auch die Basis fir weitere Opti-
mierungen von Technik und MaBnahmen
auf der Kundenseite.

? Ulrich Parthier: In der IT Security ist

immer mehr ein ganzheitlicher An-
satz gefragt. Welche Szenarien bilden
Sie in ihrem Portfolio ab2

Dirk Lieder: Neben unserem SOC spielt
die Cyber-Security-Beratung wie be-
schrieben eine wesentliche Rolle. Aus ihr
ergeben sich dann konkrete Ansatzpunk-
te fir bendtigte Prozessanpassungen
oder Tools: Das reicht von Cloud Security
und IT Governance bis hin zur Hartung
von Infrastrukturen. Einen Schwerpunkt
bilden auch weiterhin Lésungen zur Ver-
waltung von Berechtigungen und Zugén-
gen wie Identity und Access Manage-
ment oder der bewusste Umgang mit be-
sonders berechtigten Anwendern im Pri-
vileged User Management.

Denn im Faktor Mensch schlummert viel-
fach trotz aller technischer Finessen auch
ein wesentliches Risikopotenzial. Cy-
ber-Angreifer erkennen und nutzen ver-
starkt die ,Schwachstelle Mensch’, indem
sie Uber Social Engineering und Phishing
gezielt User-Accounts anstelle von techni-
schen Systemen ins Visier nehmen oder
versuchen, Gber Fake-News-Kampagnen
und Reputationsschadigungen die Fih-
rungs- und Entscheidungsfahigkeit zu be-
eintrachtigen. Mehr als 80 Prozent der
Sicherheitsbedrohungen kommen so be-
reits von innen. Dieses Bedrohungspoten-
zial 18sst sich aber mit einer Kombination
aus Berechtigungsmanagement mit Iden-
titdten, Zugriffsrechten und Nutzerrollen,
mehrstufigen  Authentifizierungsmecha-
nismen und der Aufklarung der Anwen-
der Zug um Zug entscharfen.

. Ulrich Parthier: Herr Lieder, wir dan-
- ken fir dieses Gesprdch.

k

THANK

y OU
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SERVICE-ORGANISATION

WIE SERVICE-AUTOMATISIERUNG IN KRISENZEITEN GELINGT

Beratungshotlines sind Uberlastet, ganze
Unternehmen missen von heute auf mor-
gen aus dem Homeoffice produktiv arbei-
ten: Die Entwicklung rund um COVID-19
ist auch eine gro3e Herausforderung fir
alle Service-Organisationen.

Neben dem klassischen Kundenservice
ist vor allem der IT-Service mit mehr Auf-
gaben und Serviceanfragen konfrontiert.
Denn Gber Nacht sollen alle Mitarbeiter
aus dem Homeoffice arbeiten — und dafir
gilt es VPN-Zugénge einzurichten, Lap-
tops bereitzustellen und vieles mehr. Da-
mit die Belegschaft rasch produktiv arbei-
ten kann, bendtigt der [T-Service intelli-
gente Tools zur Service-Automatisierung:
Die Kombination aus Self-Service-Lésun-
gen, Alerting-Systemen und Self-Hea-
ling-Ldsungen erméglicht es Anwendern,
selbst nach Lésungen zu suchen und die-
se direkt vom System beheben zu lassen.
Zahlreiche IT-Probleme lassen sich mit nur
einem Klick automatisiert |6sen, und die
IT kann bei Stérungen proaktiv die be-
Das
fihrt zu deutlich weniger Tickets, schnel-

troffenen Anwender informieren.

leren Ticketdurchlaufzeiten und einer hé-
heren Produktivitét im IT Service Desk.

Schnellere Problemlésung ist er-
folgskritisch

Entscheidend fir den Erfolg einer Self-Ser-
vice Lésung ist die Akzeptanz der Anwen-
der. In der Praxis haben sich neben einer
leistungsstarken Suche in FAQs intel-
ligente Chatbots bewdhrt. Be-
sonders haufig binden Stan-
dardanfragen die Service
Agenten, zum Beispiel

zu den Themen Hard-
ware (Drucker, Maus),

Software  (E-Mailpro-
gramme, Internetbrow-
ser, Downloads), Pass-

wortern oder die Abfrage

des IT-Ticketstatus. Ein Chatbot spezifi-
ziert durch passende Rickfragen das Pro-
blem immer weiter bis er das richtige
Lésungsdokument ausgegeben  kann.
Sollte der Chatbot einmal doch nicht wei-
terwissen, bietet er die Méglichkeit, mit
einem Service Agenten in Kontakt zu tre-
ten oder direkt ein Ticket zu erdffnen. In
beiden Fallen werden die bereits vom
Chatbot gesammelten Informationen tber-
geben, sodass der Anwender sein Prob-
lem nicht neu beschreiben muss.

Chatbots bekommen ,Hénde”
Bots fir den IT Self-Service kdnnen aber
noch viel mehr: Sie zeigen nicht nur die
Lsung fir ein IT Problem, sondern be-
heben es einfach selbst. Das funktioniert
mit Hilfe einer SelfHealing Komponente,
die direkt auf dem Native Client des An-
wenders verschiedene Aktionen ausfihrt.
Lediglich die Symptome des Problems
werden dem Chatbot mitgeteilt, und nach
der bestdtigten Diagnose ist das Problem
nach einem Klick Vergangenheit.

Im Standard bereits integrierte [T-Services
sind beispielsweise das Wiederherstellen
fehlender Netzlaufwerke, das Léschen
des Browser Caches oder der Neustart
des Computers — generell vieles rund um
Konfigurationsprobleme. Aber auch indi-
viduelle Anwendungsfélle kénnen im
SelfHealing integriert werden. Damit
wird der Bot zum hilfreichen und fir die

Anwender personlichen Service-Kol-

KOSTENLOSE
CORONA-HILFE:

Self-Service, SelfHealing
und IT Alerting jetzt sichern

) 90 Tage kostenlos
) in 48h verfiigbar
) Ohne Vertragsbindung

Jetzt kostenloses Angebot
sichern unter:
unymira.com/corona-angebot

legen, der viele der Alltagsprobleme au-
tomatisch aus dem Weg schafft.

Wenn jetzt auch noch ein IT Alerting pro-
aktiv Anwender bei Stérungen informiert
und dadurch keine Tickets im IT Service
auslést, ist die Service-Automatisierung
perfekt.

Mit den richtigen Losungen die
Krise bewidiltigen

Mit einer Kombination aus Self-Service,
Ticketing, IT Alerting und Chatbot mit
sind [T-Ser-
vice-Teams auch in der derzeitigen Kri-
sensituation gut geristet. Entsprechende
Ldsungen sind entweder als individuelle
Module oder als Gesamtldsung rasch ver-
fig- und nutzbar. Gerade in der aktuellen
Krise bieten sie Anwendern schnelle
Selbsthilfe und dem IT-Service eine kon-

Self-Healing-Komponenten

krete und nachhaltige Entlastung.
Sven Kolb

www.it-daily.net



CLOUD FIRST

LEADEC: PHASE 1 DES IT-CARVE-OUTS ERFOLGREICH ABGESCHLOSSEN

Leadec baut seine ITnfrastruktur derzeit
kraftig um und macht sich fit fir die Zu-
kunft. Der globale Industrie-Dienstleister
steckt mitten im digitalen Wandel. Er mo-
difiziert weltweit Geschdftsprozesse und
verlagert Applikationen und Infrastruk-
tur-Systeme konsequent in die Cloud. Mit
Unterstitzung von SPIRIT/21 wurde die
erste Phase des ITFUmbaus Ende 2019
erfolgreich abgeschlossen: Innerhalb von
sechs Monaten gelang es, alle zentral
verwalteten Server-Systeme transparent
und ohne ,Impacts” in die AWS Cloud zu
migrieren und in die Managed Ser-
vices-Verantwortung des Bdblinger [T-Un-
ternehmens zu Gbergeben.

LEADEC A
“CLOUDFIRST

,Cloud First” zahlt fir viele Unternehmen
langst nicht mehr zu den groflen Unbe-
kannten. Bei [T-Projekten wird oft zu-
nachst die Realisierbarkeit einer Cloud-L6-
sung geprift, bevor andere Alternativen
in Betracht gezogen werden. Doch nur
wenige Mutige setzen die Strategie auch
tatséchlich um. Denn mit einer Gber die
Jahre gewachsenen [T vollstandig in die
Cloud zu gehen, ist nach wie vor ein gro-
Ber Schritt und stoBt bei den beteiligten
Funktionen nicht immer nur auf Begeiste-
rung. Leadec hat den Sprung gewagt und
setzt beim Umbau seiner [T-Organisation
konsequent auf ,Cloud First”.

»Man muss das gesamte Bild betrachten,
um zu verstehen, warum wir dieses The-
ma bei Leadec so radikal angehen”, er-
klagrt Domenico Manzo, Leiter Global IT
Operations & Services. Als die Dienstleis-
tungssparte VOITH Industrial Services vor
rund vier Jahren aus der VOITH Gruppe

www.it-daily.net
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herausgeldst und unter dem Namen Lea-
dec selbstandig wurde, stand das neue
Unternehmen erstmal ohne zentrale Infra-
struktur da. Denn diese lag nach wie vor
bei der VOITH Group und wurde dort
verwaltet. ,Die Applikationen wurden
zwar in den lokalen Einheiten gemana-
ged, aber infrastrukturell gab es bei Lea-
dec nichts. Es gab weder eine Abteilung
noch Mitarbeiter. Die Infrastruktur-Orga-
nisation war schlichiweg nicht vorhan-
den”, schildert Domenico Manzo die Si-
tuation als er im Juni 2017 bei Leadec
einstieg.

Schnell war klar, dass der neue Infrastruk-
tur-Chef die Verantwortung fir die Tren-
nung der zentralen IT vom ehemaligen
Mutterkonzern ibernehmen wiirde und
damit auch die Aufgabe, diese neben
dem Carve-Out neu aufzubauen. Drei
Ziele standen fir ihn von Anfang an fest:
Der Aufbau musste schnell gehen, kosten-
gunstig sein und der Betrieb fir die welt-
weit 20.000 Mitarbeiterinnen und Mit-
arbeiter ohne Unterbrechung weiterlau-
innerhalb der
neuen Struktur IT-Prozesse hochgradig

fen. AuBerdem sollten
automatisiert und Skalierungen ebenso
wie Modernisierungen und
schnell umgesetzt werden kdnnen. Und
die Systeme, die weltweit an 240 Stand-
orten genutzt werden, sollten sehr flexibel

einfach

und von einer Uberschaubaren Anzahl an
[T-Experten zentral gestevert werden kon-
nen. Deshalb kam fiir das I-Management
nur der Weg in die Cloud infrage.

Seit zwei Jahren léuft der ITUmbau auf
Hochtouren.
wird parallel gearbeitet. 5.000 Rechner
wurden zu Beginn des Projektes auf Win-
dows 10 umgestellt, die Microsoft Office
Suite mit Exchange und Teams auf Office
365 ,umgeswitched” und alle zentralen
Applikationen aus der On-Premises-Welt
in die Cloud gebracht. Um méglichst fle-
xibel und unabhéngig von den eigenen
[TRessourcen agieren zu kdnnen, arbei-

An mehreren ,Streams”

tet Leadec bei vielen Projekten mit Part-
nern zusammen. Ein wichtiger ist die

SPIRIT/21 GmbH.

Der IT-Dienstleister ist seit Anfang 2019 mit
an Bord. Mit Unterstitzung seines Migrati-
ons- und Service Delivery-Teams gelang
es, alle Windows und Linux Server-Syste-
me, die bis dato im VOITH-Rechenzentrum
beheimatet waren, innerhalb von sechs
Monaten in das Cloud Data Center von
Lleadec umzuziehen. Dabei ging es um
zentrale Systeme wie Active Directory, Ci-
trix, Microsoft Office sowie Data Ware
House-, Back Office- und HR-Anwendun-
gen, die hauptsdchlich im , Lift-and-Shift"-
Verfahren und iiber ,Rebuild”“-Migration in
die Cloud verschoben wurden.

SPIRIT /21 Gowp,

IATTFORM
"VBASIS

Die grofite Herausforderung lag fir den
IT-Dienstleister darin, in der Kirze der
Zeit die Cloud Launch Plattform kunden-
spezifisch aufzubauen, diese zu testen
und zu implementieren sowie samtliche
Migrationen wéhrend des laufenden Be-
triebs durchzufilhren. ,SPIRIT/21 hat
uns bei Konzeption und Umsetzung sehr



stark und sehr gut unterstitzt”, bestatigt
Domenico Manzo. ,Obwohl die SPIRIT-
Kollegen sehr unter Druck standen, ha-
ben sie es geschafft, die Migration ohne
Ausfalle innerhalb des extrem sportli-
chen Zeitplans mit uns gemeinsam um-
zusetzen. Das war eine groBartige
Teamleistung. Die flexible und kollegiale
Zusammenarbeit hat uns sehr dabei ge-
holfen.”

Im November und Dezember 2019 wur-
den jeweils freitags bestimmte Gruppen
von Servern umgezogen. Das Migrati-
onsteam bestand in der Regel aus zehn
bis zwolf Personen - dem infrastruktur-
team und den jeweiligen Applikationsver-
antwortlichen von leadec sowie den
Transition- und Service Delivery-Teams
von SPIRIT/21. Alle arbeiteten aus dem
Homeoffice und hatten Wochenend-Ruf-
bereitschaft.

+Aufgrund der komplexen Umgebungen
waren die Wartungsfenster sehr grof3-
ziigig geplant, so dass wir noch den
Samstag und Sonntag fir Nacharbeiten
zur Verfigung hatten”, erzahlt Kevin
Wildenau, Cloud Consultant Architect,
SPIRIT/21 GmbH. ,Je nachdem wie kri-
tisch die Applikationen fir den Ge-
schaftsablauf waren, gab es das ganze
Wochenende iber immer wieder Check-
points, bei denen wir dem Management
telefonisch Rickmeldung zum aktuellen
Status gegeben haben.” Auch wenn
nicht immer alles 100%ig nach Plan ge-
laufen sei, habe es das Team gemein-
sam geschafft, alle Systeme innerhalb
des Wartungsfensters erfolgreich zu mi-
grieren. ,Wir sind sehr stolz, dass wir
samtliche Systeme bei der ersten Migra-
tion umziehen konnten, ohne auf ein
.Rollback-Szenario”  zuriickgreifen zu
missen.”

,DIE MIGRATION WAR EINE GROSSARTIGE
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Um einzelne Arbeitsschritte und damit
den Migrationsprozess insgesamt zu be-
schleunigen, nutzte SPIRIT/21 die AWS
Standardsoftware CloudEndure und die
Automatisierungswerkzeuge RedHat An-
sible und CloudForms, die speziell auf
den Einsatz bei Leadec zugeschnitten
wurden. Dadurch konnten viele Prozesse
wdhrend der Migration automatisiert wer-
den. Dazu gehdrten der Rollout von Ser-
vern, die Anpassung von Systemparame-
tern oder die Deinstallation von Altsoft-
ware. Aber auch Themen, die fir den
Betrieb von Bedeutung sind - Server Mo-
nitoring, Patch Management, Backup und

www.it-daily.net
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Security — wurden Uber Automationsrouti-
nen bereits beim Set-Up bericksichtigt.

Fir Automatisierungs-Evangelist Dome-
nico Manzo war von Anfang an klar,
dass dieses Projekt nur mit einem Partner
umgesetzt werden konnte, der mit den
Themen Automation und Konfigurations-
management bestens vertraut ist. ,Dass
SPIRIT/21 hier konsequent mit Open-
Source Software arbeitet, war einer der
Grinde, warum wir uns fir diesen
Dienstleister entschieden haben.” Mit
offener Software kénne Leadec sehr fle-
xibel agieren. AuBerdem sei die Nut-
zung durch den Wegfall hoher Lizenz-
gebihren auch aus Kostengrinden at-
traktiv, fasst der Infrastruktur-Chef die
Vorteile zusammen.

Diese Punkte hatten nur wenige Dienst-
leister bei der Ausschreibung adressiert.
So kam SPRIT/21 zum Zug und wurde
schlieBBlich aufgrund der besseren Kondi-
tionen im Vergleich zu anderen Anbietern
Anfang 2019 als Migrations- und Mana-
ged Services-Partner an Bord genommen.

BeCLOUDAS"

Zu diesem Zeitpunkt war noch offen, mit
wem es in die Public Cloud gehen sollte.
,FUr uns war es nicht wirklich wichtig,
welchen Provider wir nehmen”, stellt
[T-leiter Manzo fest. Aus seiner Sicht
schenken sich die filhrenden Cloud-An-
bieter nicht viel. ,Alle bieten heute solide
Cloud-Technologien.” Das
Preis-/Leistungsverhdltnis war ausschlag-

attraktivere

gebend, warum Amazon Web Services
(AWS) bei diesem Projekt das Kopf-an-
Kopf-Rennen gewann.

Mit dem Abschluss des physischen Car-
ve-Outs hat Leadec eine weitere grofle
Etappe seines IT-Umbaus erreicht. Und
plangemaf zeigen sich die ersten positi-
ven Effekte: Die zentrale IT kann mit Hilfe
verschiedenster Automationsroutinen er-
heblich schneller agieren. So kénnen ein-

www.it-daily.net

zelne Systeme heute Uber einige wenige
Klicks und innerhalb von Minuten ausge-
liefert werden. Damit hat sich fir Leadec
der Umstieg in die Cloud schon nach we-
nigen Wochen gelohnt.

In der zweiten Phase des Carve-Outs, in
der weitere Server in die Cloud verscho-
ben werden, liegt der Fokus nicht nur auf
den technischen Aspekten. Hier ricken
Themen wie ,Change-Management” und
Veranderungen im ,Mindset” in den Vor-
dergrund. Denn in der aktuellen Phase
geht es nicht mehr um die zentral verwal-
teten Systeme, sondern um die Infrastruk-
tur in den Regionen und das bringt neve
Herausforderungen mit sich.

MODERNE ir-
BASIS riir DIGITALEN

"*wANDEL

Die eingeschlagene Richtung ist klar. Lea-
dec ist davon iberzeugt, dass der digitale
Wandel nur mit Hilfe modernster IT-Lésun-
gen zu schaffen ist, die mittelfristig fur alle
Stakeholder Vorteile bieten — fir den einzel-
nen Mitarbeiter, fir Leadec als Unterneh-
men und insbesondere fiir seine Kunden.

+Wir bauen gerade das Fundament fir die
kinftige Struktur unseres Unternehmens.
Nur iber den Weg in die Cloud kénnen
wir uns weiterentwickeln, schneller und
besser werden und unseren Kunden die
Services bieten, die sie kiinftig von uns er-
warten”, davon ist der Leiter der globalen
IT Gberzeugt. ,Neue Dienste, die auf der
Cloud aufbauen und innovative Services
in den Bereichen loT, kinstliche Intelligenz
und Big Data erméglichen, werden uns
helfen, als Industrie-Dienstleiter weiterhin
die Nummer 1 zu bleiben.”
www.leadec-services.com

www.spirit21.com

SPIRIT/21 GmbH.

Migrationstrategie und -Technik

,Rebuild” und ,Retire”

Netzwerk-Management

UBER DAS PROJEKT

Migration von Windows und Linux Server-Systemen aus den
lokalen Rechenzentren von Leadec Industrial Services in
die AWS Cloud; Ubergabe der Betriebsverantwortung an die

¢ 6 R-Migrationsstrategie mit Fokus auf ,Lift and Shift”,
® AWS CloudEndure Standardsoftware Unterstitzung
e RedHat Ansible und CloudForms Unterstitzung

Betriebsiibernahme durch SPIRIT/21

e Server Service: Monitoring, Patch Management, Backup, Security
e Cloud Service: Kosten-, Account-, Authentication-, Console- und

e Application Service: Datenbank-Management, DHCP-Management,
VPN Clientto-Site Service, Print Service, Wifi-Management




PaaS & DEVOPS

UNTERSTUTZUNG FUR AGILE ENTWICKLUNG

UND MICROSERVICES

Alles aus einer Hand und maBge-
schneiderte Unterstitzung mit DevOps-
Teams und’ Platform-as-a-Service-Ange-
boten ,Made in Germany” mit einem
Technologie-Stack aus Dockers, Kuber-
netes- und Continuous-Delivery-Techno-
logien — so punktet Premium-IT-Dienst-
leister noris network im Wettbewerb mit
den Hyperscalern AWS & Co.

+Wir wollen Unternehmen eine Lésung
bieten, die sich auf den Migrationspfad
Richtung Cloud begeben und eine siche-
re Umgebung fir die agile Entwicklung

Infrastructure
(as a Service)

Applications Applications

:
8

Middleware Middleware

Gemanaged durch den Kunden

oIS o/s
Virtualization
-
Networking

und die hochskalierbare Bereitstellung
von Microservices suchen”, erlautert Ste-
fan Keller, CMO bei der Nirnberger
noris network AG. ,Wir helfen auch
dort, wo Cloud-Lésungen die performan-
te Anbindung an Legacy-Lésungen brau-
chen, wo Entwicklerteams die Hilfe von
erfahrenen DevOps bei Aufbau und'Be-
trieb von Continuous Delivery Pipelines
winschen oder spezielle Sicherheitsbe-

dirfnisse oder regulatorische Anforde-
rungen bestehen. Das groBe Plus: Alles
aus einer Hand - bis hin zur Anbindung
spezieller Services der grofien internatio-
nalen Anbieter.”

Die Plattform fir Cloud-Native-Anwen-
dungen/in Private,/ Hybrid und Public
Clouds bietet noris network in seinen
Hochsicherheitszentren’ “in - Nirnberg,
Miinchen und Hof. Basierend auf Red
Hat OpenShift und einem Managed-Ku-
bernetes-Cluster kdnnen Entwicklerteams
Microservices in Docker-Containern or-

Platform Software
{as a Service) (as a Service)
Applications
Runtime Runtime
Middleware Middleware
o/s oIS
Virtualization Virtualization
Servers Servers
Storage Storage
Networking Networking

chestrieren und skalieren — inklusive Re-
pository-Management, Monitoring und
andere fir den Betrieb erforderlichen
Funktionalitdten. Die gezielte Bereitstel-
lung der unterschiedlichen Microservices
auf der Applikationsplattform kann.in Zu-
sammenarbeit mit DevOps-Teams von
noris network automatisiert werden — bei-
spielsweise auf Basis von Lésungen wie
Thoughtworks, Go oder Jenkins.
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Verantwortung Ubernehmen
Anders als bei den groflen Anbietern
Ubernimmt noris network Verantwortung
fir die Gesamtlésung — auch dort, wo
Legacy-Systeme Daten fir die Cloud-Na-
tive-Anwendungen bereitstellen. [T-Ver-
antwortliche und Entwickler finden hier
kompetente Ansprechpartner, die bei
Bedarf mit -mafgeschneiderten L&sun-
gen fir Plattform und Betrieb helfen. Wo
Unternehmen auf spezielle Microser-
vices von Public-Cloud-Anbietern wie
AWS, Microsoft oder Google zugreifen
wollen oder missen, stellt der Anbieter
die performante Anbindung iiber einen
leistungsstarken noris network Back-
bone bereit.

Wichtig fir viele Unternehmen: Samtli-
che Nodes befinden sich in noris net-
work-eigenen, zertifizierten Hochsicher-
heitszentren in Deutschland. Das Ser-
vicemanagement verfigt Gber viele Jahre
praktischer AuditErfahrung mit unter-
schiedlichen Organisationen und Behor-
den und unterstitzt Unternehmen bei der
Auditierung.

,Der Projekterfolg von Cloud-Native-Ent-
wicklungen hangt nicht allein am Code.
Unsere Expertenteams ergdanzen Erfah-
rung und Kompetenzen fir Plattform, Be-
trieb und fir das komplette Lifecycle-Ma-
nagement und begleiten Unternehmen
aktiv sowie beratend im Migrationspro-
zess. Das minimiert die Risiken und ver-
bessert die Erfolgsquoten bei der Migra-
tion”, so Stefan Keller.

www.noris.de

noris

www.it-daily.net
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DIGITALE

TRANSFORMATION

HIER LIEGEN DIE GROSSTEN HINDERNISSE

Bereits die Halfte der Unternehmen im
deutschsprachigen Raum konnte ihre
Marktposition verbessern, indem sie die
Digitalisierung in ihre Strategie integ-
riert haben. In Zukunft erwarten sogar
knapp zwei Drittel eine Verbesserung
ihrer Marktposition durch die digitale
Transformation. Die hohe Komplexitat
der [Tnfrastruktur sowie der Daten-
schutz und Datensicherheit zdhlen fir
die Befragten zu den gréfiten Hirden
der digitalen Transformation. Diese Er-
gebnisse ermittelte der Future IT Report
2020 von Campana & Schott und der
Universitat Duisburg-Essen.

KONKRETE HANDLUNGSEMPFEHLUNGEN

)
)
)
)
)
)

Durch eine Standardisierung und das Outsourcing von Commoditiy Ser-
vices in der [TInfrastruktur, lasst sich die Komplexitat reduzieren. Gleich-
zeitig ermdglicht dieser Schritt den Abbau von Altsystemen und steigert
die Kosteneffizienz.

Die Einfihrung eines Security Operating Centers (SOC) erméglicht die
Sicherstellung der hohen Anforderungen an Datenschutz und [T-Sicherheit
bei wachsender Digitalisierung.

Kooperationen mit Kunden zur Entwicklung von Innovationen und Durch-
fihrung von Digitalisierungsvorhaben férdert die bedarfsgerechte Er-
fillung von Kundenbedirfnissen und erhoht Marktanteile sowie Umsatz.

Aufbau intensiver Kooperationen mit Startups sowie Forschungs- und
Entwicklungsnetzwerken zur Erhdhung der Innovationsfahigkeit und Ent-
wicklung einer digitalen Unternehmenskultur.

Erhéhung der Investitionen in die Weiterbildung der eigenen Mitarbei-
ter, um digitale Skills und Know-how aufzubauen. So wird dem Fachkraf-
temangel entgegen gewirkt und die Innovationsfahigkeit erhdht.

Einfihrung eines flexiblen Innovationsbudgets fir die Konzeption und
Prifung von Mitarbeiterideen, um Ideen schnell zu testen und umzusetzen.

Zur vollsténdigen Studie: www.campana-schott.com/future-it-report

www.it-daily.net

Da die Digitalisierung sowohl die interne
als auch die externe Unternehmensorga-
nisation beeinflusst, bildet sie eine strate-
gische Aufgabe fir das Top-Manage-
ment. So gaben vier von finf Befragten
an, dass der CEO die verantwortliche,
treibende Kraft fir die digitale Transfor-
mation ist. Die Digitalisierung hat aller-
dings auch groBBen Einfluss auf Geschafts-
modelle. Wo zwei Drittel der befragten
Unternehmen eine Foérderung ihres be-
stehenden Modells sehen, ist jedes finfte

durch sie bedroht.

Die gréBten Hindernisse

Der Future IT Report zeigt deutlich, dass
die digitale Transformation in deutschen
Unternehmen schon heute zu grundlegen-
den Veranderungen in strategischer, or-
ganisatorischer, prozessualer und kultu-
reller Hinsicht fihrt. Herausforderungen
bilden dabei die Licke zwischen gesetz-
ten Zielen und greifbaren Ergebnissen
sowie fehlendes Know-how und eine kon-
trére Unternehmenskultur. Dies lasst sich
jedoch durch eine strategische Ausrich-
tung am Markt, Kunden und Nutzen so-
wie Kooperationen und professionelles
Change Management Gberwinden.

Zu den grofiten Hirden fir die digitale
Transformation zéhlen die Bereiche Dao-
tenschutz und [T-Sicherheit, komplexe ITn-
frastruktur, hohe Investitions- und Betriebs-
kosten sowie Vernachlassigung der Digito-
lisierung im Bildungs- und Ausbildungssys-
tem. Gerade dieser Punkt fihrt untfer
anderem dazu, dass entsprechende Fach-
krafte fehlen. So ist in knapp der Hélfte der
Unternehmen das bendtigte Know-how
nicht vorhanden. Zur Behebung des Fach-
kraftemangels setzen sie vorwiegend auf
die Weiterbildung ihrer Mitarbeiterlnnen



Bild 1: Die wichtigs-
te Motivation zur
Zusammenarbeit mit

@ verschiedenen Part-
| ‘ ner-Typen
Kooperation Startup Ta neh- Forschung: Partner-
mit men,/ Ausgriin- Iinstitutionen, schaften mit
Unternehmen dungen Universitaten und ~ Forschungs-
Hochschulen netzwerken

vor Neueinstellungen und Dienstleistern.
Doch in der Praxis stellt nur die Halfte der
Unternehmen interne Angebote fir die
Weiterbildung bereit.

Zudem sind die Mitarbeiterlnnen in mehr
als einem Drittel aller Unternehmen Ver-

der Unternehmen. Dies gilt vor allem in

Bezug auf deren Verfigbarkeit, Ge-

schwindigkeit und Zuverlassigkeit. Doch
weniger als die Halfte der Unternehmen

konnte im Zuge der Digitalisierung be-
reits erfolgreich die Kundenzufriedenheit
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erhohen. Dies gelingt zum Beispiel Gber
eine starkere Einbindung von Kundinnen
und Kunden in Prozesse, etwa im Rah-
men von Innovationsprojekten.

Entsprechend bildet héhere Kundenzu-
friedenheit eines der wichtigsten Ziele
der Digitalisierung — neben gesteigerter
Effizienz durch die Automatisierung von
Prozessen und verbesserter Qualitét. Da-
riber hinaus sind auch Zeitersparnis so-
wie die Entwicklung neuver oder verbes-
serfer digitaler Produkte und Dienstleis-
tungen wichtig. Jedoch wurden bislang
die meisten Ziele noch nicht erreicht.

Sven Kreimendahl

dnderungen gegeniber skeptisch. Eine
mogliche Ursache ist eine mangelhafte
Fehlerkultur. Nur etwas Uber die Halfte
der Unternehmen geht mit Fehlern konst-
ruktiv und positiv um. Haufig kénnen Mit-
arbeiterlnnen weder eigenverantwortlich
und initiativ handeln noch eigene Ideen
einbringen. In fast jedem dritten Unter-
nehmen gibt es keine offene, direkte und
regelmafige Kommunikation. Diese l@sst
sich durch eine Zusammenarbeit mit an-
deren Organisationen verbessern. So
kdnnen insbesondere Kooperationen mit
Startups eine frische und innovative Un-
ternehmenskultur etablieren.

Der Kunde im Mittelpunkt
Durch die digitale Transformation stellen
Kunden immer hdhere Erwartungen an
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Bild 2: Vergleich der gewiinschten und bereits erreichten Ziele der Initiativen
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DATENSCHUTZ IN DER

VERTRAUEN IST GUT, WISSEN IST BESSER

Vertrauen in eine Cloud darf nicht allein
auf der Reputation eines Anbieters und
seiner Kunden basieren, sondern muss
systemisch begriindet sein. Nur wenn ein
System sowohl technisch wie auch orga-
nisatorisch so angelegt ist, dass es die
Schutzziele des Datenschutzes erfiillt,
kann ihm vertraut werden.

Dazu zdhlen insbesondere die drei
Schutzziele der Vertraulichkeit, der Integ-
ritat und Verfigbarkeit. Dies sind drei
zentrale [T-Sicherheits-Schutzziele, an
denen jeder Cloud-Anbieter im Wettbe-
werb gemessen wird. Wer diese erste
Hirde in der Auswahl genommen hat,
muss auch bei den vier datenschutzspezi-
fischen Schutzzielen der Transparenz,
Nicht-Verkettbarkeit
und der Datensparsamkeit zeigen, wie es
mit Blick auf Verfahrensabldufe um die
Leistungsfahigkeit bestellt ist.

Intervenierbarkeit,

Schutzziel
Transparenz

Nutzt der Anwender ein Software-as-a-Ser-
vice-Angebot, muss er sich auf die Infra-
struktur, die Plaffform und die Anwen-
dungssoftware des Anbieters verlassen. Er
muss prifen kdnnen, ob der Anbieter hin-

www.it-daily.net

reichende MaBBnahmen in Bezug auf dlle
Schutzziele hat. Transparenz ist dann ge-
geben, wenn die Datenverarbeitung des
Anbieters anhand von Systemdokumenta-
tion und Protokollen nachvollzogen, ge-
prift und bewertet werden kann. Dabei
geht es etwa um die Frage, wer auf die
Daten zugreifen kann und welche techni-
schen und organisatorischen Sicherheits-
mechanismen greifen. Bestandteil einer
einfachen Prifbarkeit ist auch der Nach-
weis der Revisionsfahigkeit.

Schutzziel
Intervenierbarkeit

Der Anwender muss wissen, welche
Daten unter welchen Voraussetzungen
zu welchen Zwecken iUbertragen wer-
den. So kann er festlegen, welche Daten
lokal gespeichert und welche in die
Cloud Ubermittelt werden. Er muss au-
3erdem kontrollieren kénnen, wer von
wo auf was wie zugreifen darf. Aufer-
dem sollte der Anwender vertraglich re-
geln, dass der Anbieter ihn Gber Sicher-
heitsvorfdlle informiert, die seine An-
wendung betreffen.

Schutzziel
Vertraulichkeit

Vertraulichkeit ist gegeben, wenn nur Be-
fugte personenbezogene Daten sehen
und nutzen kénnen. Eine Lésung kann
blof3 dann wirklich , Vertraulichkeit” her-
stellen, wenn der Anbieter gewdhrleistet,
dass standig kontrolliert wird, ob nur Be-
fugte personenbezogene Daten verarbei-
ten kdnnen. So sollte etwa ein Administ-
rator des Anbieters nicht befugt sein, auf
Inhaltsdaten Zugriff zu nehmen. Ein wei-

teres Kriterium besteht darin, dass Daten-
bestdnde separiert und verschlisselt ge-
speichert werden. AuBerdem muss die
Datenibertragung verschlisselt erfolgen.
Zudem gilt es zu klaren, wer auf die Kryp-
to-Schlissel zugreifen kann.

Schutzziel
Integritat

Aus Datenschutzperspektive ist ein Sys-
tem dann integer, wenn personenbezo-
gene Daten wdhrend der Datenverar-
beitung unversehrt, vollstandig und ak-
tuell bleiben. Die Authentizitat ist ein
Aspekt der Integritdt, die darauf zielt,
dass der Ursprung der Daten festgestellt
werden kann. Ein Hilfsmittel bezogen
auf Dokumente sind beispielsweise digi-
tale Wasserzeichen oder ein ,Informa-
tion Rights Management”. Die ,Integri-
tat” eines Systems l&sst sich nur dann
einschatzen, wenn der Anbieter eine
permanente  Kontrolle gewdhrleisten
kann, Datenbesténde, Schnittstellen und
Prozesse zu sichern. Personenbezogene
und -beziehbare Daten dirfen nur exakt
so verarbeitet werden, wie es der An-
bieter gewdbhrleistet. Es kommt also auf
die Zweckbindung an.

5 Schutzziel
Verfigbarkeit

Die auBerordentlich hohe und endgerdte-
unabhdngige Verfigbarkeit von Daten ist
eines der Hauptmotive fir Anwender,
Cloud-Llésungen zu nutzen. Sie missen
deshalb darauf achten, ob der Anbieter in
den relevanten vertraglichen Vereinbarun-
gen auch eine zeitgerechte Verfigbarkeit
des Dienstes vorhdlt. Dies kann in Form
von Service Level Agreements erfolgen.

6 Schutzziel
4 Nichtverkettbarkeit

Die Nichtverkettbarkeit ist schlief3lich das
klassische Schutzziel des Datenschutzes,



das verhindern soll, dass personenbe-

ziehbare Verkettungen von Dritten vorge-
nommen werden kénnen. Dabei geht es
speziell um die Nutzung von Adress- und
Profildaten. So stellen sich folgende Fra-
gen: Ist die Cloud-Lésung etwa mit weite-
ren Diensten des Anbieters verknipft, so-
dass er iber die Zusammenfihrung ver-
schiedener Nutzungsdaten ein Personen-
profil erstellen kann2 Und wer kontrolliert
die Verknipfbarkeit oder eben die Nicht-
verkettbarkeit der personenbezogenen
Nutzungsdaten? Das Schutzziel der
Nichtverkettbarkeit kann sich auch auf
das Identitatsmanagement beziehen: Er-

laubt der Anbieter anonyme Nutzung
oder die Verwendung von Pseudonymen?
Reicht es, wenn der Nutzer etwa nur die
Attribute angibt, die zur Authentifizie-
rung absolut notwendig sind?

7) Schutzziel
Datensparsamkeit

Der Grundsatz der Datensparsamkeit
wird verwirklicht, wenn nicht mehr perso-
nenbezogene Daten erhoben, verarbeitet
und genutzt werden, als unbedingt erfor-
derlich ist. Das gilt fir die Daten, die in-
nerhalb der Anwendung verarbeitet wie
auch fir die Protokolldaten, die erzeugt
werden. Deshalb missen die Anwendun-
gen auch ein Lschprozedere anbiefen.
Beim Léschen geht es darum, wie schnell
und durchgreifend Benutzer ihre Daten
auf der Ebene der Plattform 16schen kén-
nen. Zu den einschlagigen Cloud-Risiken
gehort es, dass eventuell an unterschied-
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lichen Verarbeitungsorten Datensicherun-
gen vorgenommen werden.

Fazit
Die 2014 von der Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander veroffentlichte , Orientierungshilfe
Cloud Computing” richtet sich nach die-
sen sieben Schutzzielen. Grundsatzlich
sollten Unternehmen immer wissen, wel-
che Anwender oder welche Cloud-Diens-
te im Unfernehmen personenbezogene
Daten verarbeiten. Hierfir sollten sie er-
fassen, welche Cloud-Dienste unterneh-
mensintern sowie in Beziehung zu Kun-
den und Llieferanten genutzt werden.
In einem ndchsten Schritt missen sie
evaluieren, inwieweit die genutzfen
Cloud-Dienste, mit denen personenbezo-
gene Daten verarbeitet werden, die Da-
tenschutz-Vorgaben erfillen.

Michael Jacob

KNOWLEDGEMANAGEMENT

WISSEN FUR
EINEN
OPTIMALEN 3
SERVICEDESK

Hat Ihr Service Desk mit vielen einfa-
chen, wiederkehrenden Anfragen zu
tung Neigen |hre Mitarbeiter dazu, zu
viele Anfragen an den 2nd-level-Sup-
port weiterzuleiten? Fragen Sie sich, wie
Sie diesen Prozess effektiver gestalten
kénnten2 Die Antwort hierfir ist Know-
ledge Management.

Mithilfe dieses eBooks kénnen Sie lernen,
wie Knowledge Management lhrem Unter-

Knowledgemanagement

Teilen Sie Ihr Wi

L|
\|l|

nehmen helfen kann. Lesen Sie, was Know-
ledge Management im Zusammenhang
mit einem Knowledge Centered Service
(KCS) bedeutet und warum Sie in Knowled-
ge Management investieren sollten.

Das eBook enthdlt zudem eine Musterkal-
kulation, anhand der Sie berechnen kon-
nen, wie viel Zeit lhr Unternehmen durch
den Einsatz von Knowledge Manage-
ment sparen kénnte.

n fir einen optimierten Servicedesk

i

WHITEPAPER
DOWNLOAD

O

Das eBook umfasst 32 Seiten
und steht kostenlos zum Download
bereit.

www.it-daily.net/Download

www.it-daily.net



22 | IT MANAGEMENT

PLANUNGSSICHERHEIT

AUTOMATISIERTE GESCHAFTSPROZESSE

Der niedersdchsische Maschinen- und
Anlagenbavuer Thiel liefert Fordertechnik
fir die Futter- und Lebensmittelindustrie.
Den GroBteil seiner Produkte legt der in-
habergefihrte Familienbetrieb kunden-
spezifisch aus. Dariber hinaus fertigt das
Unternehmen Lagersilos sowie Kompo-
nenten fir die Stalleinrichtung in Serie.
Insgesamt belduft sich der Output auf
5.000 bis 6.000 Auftréage pro Jahr. Um
ein ausreichendes Maf3 an Transparenz
und Planungssicherheit zu gewinnen, hat
Thiel das Auftragsmanagementsystem
ams.erp eingefihrt. Die integrierte Busi-
ness-Software fihrt alle kaufménnischen
und technischen Informationen zusam-
men, die im Rahmen der Kundenprojekte
entstehen. Um die Auftragsdaten auch
auf Maschinenebene nutzen zu kénnen,
hat Thiel die Laserschneiden und Stanzen
sowie das automatische Regallagersys-
tem an die Ldsung angebunden.

Nach einer sechsmonatigen Einfihrungs-
phase ging ams.erp im November 2016
live. Bereits in den Anfangstagen erga-
ben sich konkrete Mehrwerte. Geschafts-

Siidansicht der Hallen.

Quelle: www.foerdertechnik-thiel.de

fihrer Michael Thiel erinnert sich: ,Durch
die neue Bestandsfihrung konnten wir
unser Einkaufsvolumen in den ersten Mo-
naten um rund finf Prozent reduzieren.
Zudem sorgte die integrierte Auftrags-
planung dafir, dass sich die Produktions-
kapazitaten in kirzester Zeit deutlich er-
weitert haben.”

Der Foérdertechnikspezialist nutzte den
Schwung des Systemwechsels und be-
gann sofort mit dem Ausbau der neuen
Business-Lésung. Dabei
sich das Unternehmen zundchst auf das
Dokumentenmanagement (DMS) und das
Produktdatenmanagement (PDM), fir die
ams.erp die infegrierte Gesamtlésung
ams.dms / ams.pdm bietet.

konzentrierte

Grundlegend hat sich Thiel Fordertechnik
entschlossen, sdmtliche Dokumente nur
noch elektronisch vorzuhalten. Ganz
gleich, ob es sich dabei um die Korres-
pondenz mit den Kunden und Zuliefe-
rern, die technische Auftragsdokumenta-
tion oder um Unterlagen handelt, die

wdhrend der Nutzungsphase der ausge-

lieferten Produkte entstehen. Lediglich im
Einkauf gibt es noch einen Ordner mit
den Eingangsrechnungen. Alle Gbrigen
Dokumente werden iber die Benutzer-
oberfldche der Software im integrierten
DMS abgelegt.

Zeitgleich mit dem Dokumentenmanage-
ment hat Thiel auch ams.pdm in Betrieb
genommen. Das ebenfalls integrierte Pro-
duktdatenmanagementsystem  automati-
siert den Datenaustausch mit der Konst-
ruktion, die in Thiels Fall
CAD-System Inventor arbeitet. Die dort
erstellten Zeichnungen werden direkt im
System gespeichert und verwaltet. Zu-
dem werden im PDM auch die mit den
Zeichnungen korrespondierenden Stick-
listen angelegt und automatisch an das
Auftragsmanagement  ibermittelt.  Um
den Anforderungen der konstruktionsbe-
gleitenden Fertigung gerecht zu werden,
unterstitzt ams.pdm die versionssichere

mit dem

Verarbeitung von Auftragssticklisten: Je-
de Konstruktionsdnderung fihrt automa-
tisch zu einer Aktualisierung der davon
betroffenen Auftragsstiickliste. Auf diese




Weise erkennen alle Projektbeteiligten,
inwiefern der laufende Konstruktionsfort-
schritt neue Bedarfe in der Disposition,
dem Einkauf und der Fertigung ausl&st.

Gemeinsame Datenbasis

Somit stellt das Unternehmen sicher, dass
Konstruktion und Auftragssteverung auf
einer gemeinsamen Datenbasis arbeiten.
,Fur uns ist dies ein grofBer Entwicklungs-
schritt”, halt Michael Thiel fest und erléu-
tert: ,Uber das Zusammenspiel von ERP
und PDM entsteht eine geschlossene Infor-
mationskette, so dass alle Verantwortli-
chen auch nach Jahren noch wissen, was
tatséchlich verbaut wurde.” Ohne eine
solche Integration sei eine solche Trans-
parenz nicht zu haben. Schon allein des-
halb nicht, da sich die Kollegen in der
Produktion aus pragmatischen Griinden
oftmals fir ein Vorgehen entschieden, das
mit der zugrundeliegenden Zeichnung
nur teilweise ibereinstimmt. ,Erst wenn
die entsprechende Anderungen liickenlos
zuriickgespiegelt werden, kénnen wir je-
derzeit prazise nachvollziehen, wie wir
das Produkt an den Kunden ausgeliefert

haben”, hebt Michael Thiel hervor.

Zusdtzlich zum elektronischen Datenaus-
tausch zwischen Produktion und Konstruk-
tion setzt das Unternehmen auch unmittel-

bar innerhalb der Fertigungsorganisation
auf Prozessautomatisierung. Herzstick ist

eine bidirektionale Schnittstelle zwischen
dem Auftragsmanagement und  der
NC-Programmierung der Laserschneide-
und Stanzmaschinen. Um den aktuellen
Arbeitsvorrat unterbrechungsfrei an die
eingesetzten Produktionsanlagen zu sen-
den, Ubermittelt ams.erp die Baugruppen-
struktur  an  die jeweils zustandigen
Schachtelprogramme. Bei der eigentli-
chen Verschachtelung nutzt Thiel auch
weiterhin das Know-how seiner Mitarbei-
ter. Steht der Schachtelplan, wird die Spe-
zifikation des erforderlichen Materials
automatisch hinterlegt und an die Materi-
alwirtschaft Gbermittelt. Sobald das Pro-
gramm dann abgearbeitet ist, meldet die
Maschine die Zeiten und den Verschnitt an
das Auftragsmanagement zuriick. ,Der
Nutzen der NC-Integration ist enorm”, er-
klart Michael Thiel. ,Vor der Automatisie-
rung haben wir die Laser zweischichtig
betrieben. Inzwischen konnten wir auf Ein-
schichtbetrieb wechseln und damit eine
komplette Schicht einsparen.”

Neues Wissen

zur Unternehmenssteuerung

Seit der Inbetriebnahme von ams.erp hat
Thiel Fordertechnik 12.000 Auftrage
Uber das integrierte Informationssystem
abgewickelt. Mit jedem Auftrag wéchst
das Wissen dariiber, wie wirtschaftlich
die unterschiedlichen Bereiche im Unter-
nehmen arbeiten. Gleichzeitig erhalt
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das Management belastbare Informatio-
nen dazu, wie hoch der Kostendeckungs-
grad der unterschiedlichen Produkte ist.
,Der Informationsgewinn in der Nach-
kalkulation hat dazu gefihrt, dass wir
uns von einigen Produkten getrennt ha-

"

ben”, sagt Michael Thiel. Darunter wa-
ren Komponenten, bei denen niemand
daran gezweifelt hatte, dass man gegen-
Uber der
preislich wirde mithalten kénnen. Die
Uberprifung in der Controlling-Anwen-
dung der ERP-Software ergab jedoch ein

véllig anderes Bild.

internationalen Konkurrenz

,Mit Informationen wie diesen bekommen
wir eine fragfahige Planungsgrundlage
fir die Zukunft unseres Unternehmens”,
resumiert der Geschdftsfihrer. Neben
analytischen Themen wie der Nachkalku-
lation interessiert sich das Management
auch fir prognostische Auswertungen,
wie zum Beispiel den Auftrags-Forecast
oder die Berichte zur Kapazitatsentwick-
lung. ,Das Anwendungsspekirum des
Controllings reicht von kurzfristigen Ma-
ke-or-Buy-Entscheidungen bis zu langfristi-
gen Investitionsiberlegungen”, erlautert
Michael Thiel. ,Hierdurch erschlieen wir
uns das Wissen, um die Unternehmens-
entwicklung vorausschavend zu steuern

und

schichte erfolgreich fortzuschreiben.

unsere bisherige Wachstumsge-

www.ams-erp.com




24 | IT MANAGEMENT

FLEISSIGES

VOM AUSSTERBEN BEDROHTE SPEZIES

Die digitale Transformation verdndert viel
- auch die traditionellen Prozesse im Fi-
nanz- und Rechnungswesen. Da, wo der
Abgleich von Excel-listen bisher zum fes-
ten Bestandteil der Jobbeschreibung zahl-
te, hat sich viel getan. Moderne, weitest-
gehend automatisierte Workflows halten
Einzug und prdgen das neue Bild. Auf-
gaben, Anforderungsprofile und Verant-
wortlichkeiten &ndern sich und damit
nicht zuletzt das Image einer ganzen Fi-
nanzbranche.

Basis dieses grundlegenden Wandels ist
eine IT, deren L3sungen sich zunehmend
smarter in die Prozesse von Unternehmen
und Abteilungen integrieren. Innovative
Technologien sorgen dafir, dass die Ar-
beiten, die man landlaufig als ,FleiBar-
beit” bezeichnet, durch automatisierte
Workflows ersetzt werden. Das entlastet
die Mitarbeiter und schafft Freiraum fir
andere, anspruchsvollere Tatigkeiten, so
auch im Finanzwesen. Hier sorgt die
Automatisierung zudem fir mehr Trans-
parenz und validere Ergebnisse — Mehr-
werte, die gerade im Finanzwesen von
grofer Bedeutung sind.

Ein Praxisbeispiel, das jedes Unterneh-
men kennt und an dem sich Automatisie-
rungseffekte eindrucksvoll aufzeigen las-
sen, ist der Monatsabschluss. Die manu-
ellen Tatigkeiten zum Monatsende sind
eine enorme zeitliche Belastung fir die
Mitarbeiter in der Buchhaltung: Sie sehen
sprichwartlich ,den Wald vor lauter Béu-
men” nicht mehr, wenn sie Massen von
Buchungen manuell durcharbeiten mis-
sen, um die Konten auf Vollstandigkeit
und Korrektheit zu iberpriifen. Nicht nur,
dass dieser Prozess mihsam ist, er birgt
auch zahlreiche Fehlerrisiken, wie nicht
zuletzt eine im Jahr 2018 von Censuswi-
de infernational durchgefihrte Studie
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zeigt. Demnach gaben etwa zwei Dirittel
(65 Prozent) der Befragten Finanzverant-
wortlichen an, dass sie schon einmal in
einem Unternehmen gearbeitet haben,
das seine Gewinne aufgrund nicht recht-
zeitig erkannter Fehler, noch einmal an-
passen musste. Umso wichtiger ist es,
Fehlerpotenziale zu ermitteln und elimi-
nieren. Immerhin scheinen die Ursachen
der Fehler bekannt zu sein. Laut Studie
geben 41 Prozent menschliches Verso-
gen, 40 Prozent vielféltige Datenquellen,
28 Prozent einen Mangel an automati-
sierfen Kontrollen sowie schwerfalligen
Technologien (28 Prozent) an.

Continuous Accounting

Diesem Problem kénnen moderne Auto-
matisierungslésungen  entgegenwirken.
Sie sorgen dafir, dass die Daten aus den
ERP-Systemen der Unternehmen so aufbe-
reitet werden, dass sie automatisch von
den Accounting-Systemen ibernommen
und weiterverarbeitet werden kdnnen -
wie ein Katalysator sitzen die Automati-
sierungsldsungen zwischen beiden Syste-
men. Da wo das fleiBige Bienchen friher
mihsam Excel-listen gegeniberstellen
musste, wird jetzt die Automatisierungs-
[6sung aktiv und macht den zeitaufwendi-
gen manuellen Abstimmungsprozess ob-
solet. So werden die Daten konsistent
und der gesamte Workflow transparent
und nachvollziehbar.

Positiver Nebeneffekt derartiger Automa-
tisierungsldsungen ist, dass Aufgaben,
die sich tblicherweise zum Monatsende
kumulieren, auf die gesamte Bilanzie-
rungsperiode verteilt werden. Dieses Prin-
zip bezeichnet man als Continuous Ac-
counting: Es sorgt dafir, dass sich der
Abschlussprozess nicht mehr nur Gber ein
paar Tage am Monats-, Quartals- oder
Geschdaftsjahresende erstreckt, sondern

die einzelnen Aufgaben durch Automati-
sierung sukzessive erledigt werden. Das
Resultat: Weniger Aufwand, weniger
Stress, ein deutlich geringeres Fehlerrisi-
ko und damit validere Zahlen.

Machine Learning: Wie die

Ausnahme zur Regel wird

Bei der Automatisierung des Monatsab-
schlusses spielt das ,Exception Driven
Concept” eine wichtige Rolle. Dieses be-
sagt, dass Standardaufgaben in der Fi-
nanzabteilung weitestgehend automati-
siert werden und manueller Handlungs-
bedarf nur dann besteht, wenn es Aus-
nahmen oder besondere Falle zu
bewdltigen gilt. Betrachtet man vor die-
sem Hintergrund die Kontenabstimmung,
werden die Vorteile schnell deutlich: Weil
moderne Automatisierungsldsungen den
Kontenabgleich auf Basis von Algorith-
men automatisch durchfihren, muss der
Buchhalter zum Schluss nur noch die
Transaktionen klaren, die das System
nicht selbststandig bewdltigen kann. Die
Automatisierungsldsung  von  BlackLine
beispielsweise verfigt Uber ein solches
Machine-Learning-Prinzip. Mit jeder Aus-
nahme, die manuell geklért und zugeord-
net wird, lernt das System dazu - sprich
der Algorithmus wird mit jedem manuel-




len Kontenabgleich zunehmend intelligen-
ter, so dass die Anzahl der héndischen
Zuordnungen schlieBlich gen Null gehen.
So nimmt der Automatisierungsgrad des
Monatsabschlusses kontinuierlich zu und
das Risiko menschlicher Fehler ab.

Mit derartigen, auf innovativen Techno-
logien basierenden Lsungen lassen sich
auch komplexe Bilanzen validieren, denn
dem System ist es egal ob es einen oder
Millionen Abgleiche vornehmen soll. Der
Algorithmus macht es maglich, dass das,
was bisher von vielen Mitarbeitern in
FleiBarbeit Gberprift wurde, jetzt mit Mil-
lionen von Transaktionen innerhalb von
nur wenigen Sekunden machbar ist.

Ungeahnte Perspektiven durch
Echtzeitzahlen

Die neue Technologie l&st beim einen
oder anderen Mitarbeiter im Finanzwe-
sen durchaus Angste aus, zukinftig nicht
mehr gebraucht zu werden. Aber das
Gegenteil ist der Fall. Das Bureau of La-
bor Statistics prognostiziert beispielswei-
se, dass die Nachfrage nach Buchhaltern
bis 2026 um 10 Prozent steigen wird.
Das ist schneller als die durchschnittliche
anderen Berufen.
Gleichzeitig nimmt das Angebot an qua-

Woachstumsrate in

lifizierten Buchhaltern ab. Umso wichti-
ger ist es, dem bestehenden Experten-
stamm in der Buchhaltung neue Perspek-
tiven zu bieten — beispielweise, dass sie
zukiinftig starker eine beratende Position
einnehmen werden.

Wie muss man sich das vorstellen? Da-
durch, dass die Buchhaltung auf Conti-
nuous Accounting setzt und jetzt einen
bisher nicht dagewesenen Uberblick
tber die Unternehmenssituation hat,
kann sie die Geschaftsfihrung friher,
umfassender und zuverldssiger als bis-
her iiber Chancen, Risiken oder andere
Verdnderungen informieren und vor al-
lem auch zu beraten. Dank der Tatsache,
dass bei Bedarf ein Monatsabschluss si-
muliert werden kann, ist die Finanzab-
teilung zu einem friheren Zeitpunkt im
Monat in der Lage, valide Aussagen
treffen und belastbare Auswertungen an-
bieten zu kénnen. Diese Analysen kann
sie dem CFO zur Verfigung stellen, so
dass auch dieser erstmals in der Lage ist,
noch wdhrend des Closing-Prozesses
seinen Kollegen in der Geschaftsfihrung
Detailfragen zu beantworten. Der zent-
rale, weitestgehend automatisierte und
vor allem durchgéngige Prozess bildet
die Grundlage fir dieses moderne Ac-
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counting, in dem jederzeit prazise Zah-
len zur Verfigung stehen und im Bedarfs-
fall das Business nachjustiert werden
kann - unabhdngig von der Gréf3e und
Komplexitat des Unternehmens.

Blick in die Zukunft: Predictive
Accounting

Von all diesen Vorteilen kénnen Unterneh-
men heute schon profitieren, wenn sie
Prozesse digitalisieren und automatisie-
ren. Experten allerdings sind schon einen
Schritt weiter. Sie beschaftigen sich mit
Predictive Accounting, also einem Ac-
counting, das bereits im Vorfeld in der
Lage ist, den angenommenen Monatsab-
schluss zu prognostizieren. Was im ers-
ten Moment wie ein Blick in die Glasku-
gel anmutet, ist durchaus nicht abwegig.
Wenn Unternehmen in der Lage sind, den
Uberwiegenden Teil ihres Monatsab-
schlusses bereits Wochen im Voraus zu
erledigen, so dass nur noch ein geringer
Prozentsatz der Buchungen vakant ist,
rickt die Idee einer zuverlassigen Vorher-
sage in greifbare Nahe — vorausgesetzt,
man raumt der Digitalisierung Prioritat
ein und vertraut Algorithmen-getriebenen
Automatisierungsldsungen.

Ralph Weiss

BESONDERS IM FINANZ-
WESEN SORGT DIE AUTO-
MATISIERUNG FUR MEHR
TRANSPARENZ UND VALIDERE
ERGEBNISSE — MEHRWERTE,
DIE GERADE HIER VON GRO-
SSER BEDEUTUNG SIND.

Ralph Weiss,

Geo VP DACH, BlackLine,
www.blackline.com/de

www.it-daily.net
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BESSERE SERVICEQUALITAT

IN FUNF SCHRITTEN ZUR WISSENSDATENBANK

Die Servicequalitdat zu verbessern, ist ein
erstrebenswertes Ziel. Die tagliche Ar-
beitslast verhindert aber oft dem gerecht
werden zu kénnen. Die wenigsten haben
Zeit sich Gedanken Uber eine gut struktu-
rierte Wissensdatenbank zu machen. Oft
wird diese sehr stiefmiitterlich behandelt.
Unsere brasilianische Niederlassung hat
mit Erschrecken festgestellt, dass 85 Pro-
zent aller Unternehmen, die ein Service-
management-Tool einsetzen, entweder
gar keine Wissensdatenbank haben oder
diese nicht voll ausreizen.

Wir leben in einer Zeit, in der Suchma-
schinen die meisten alltaglichen Fragen
beantworten. Demzufolge haben die
Konzepte Knowledgemanagement und
Shift-left viel an Dynamik gewonnen.
Der Shiftleft-Ansatz  bezeichnet die
Verlagerung des Wissens ,nach links”,
also néher an den Melder (Mitarbeiter
oder Kunde). Das bedeutet, dass Sie
Meldern ohne jegliches Vorwissen, In-
formationen zur selbststdndigen Prob-
lemldsung zur Verfiigung stellen kénnen.
Der Servicedesk hat so mehr Zeit kom-
plexere Aufgaben zu erledigen. Um das
umzusetzen, sollten Sie sich drei Schritte
merken:

} versffentlichen: Wissen, das nur in
Dokumentenform oder im Kopf von
Mitarbeitern existiert, wirkt sich nega-
tiv auf die Effizienz der Betreuung lhrer
Melder aus.

} Teilen: Ihr Serviceteam sollte Informa-
tionen, sofern méglich, immer teilen -
auch mit den Meldern.

) Uberprisfen: Es bringt nichts, ein hilf-
reiches Dokument offentlich zu teilen,
wenn die darin enthaltenen Informati-
onen bereits veraltet sind.

www.it-daily.net

Wie halten Sie lhre
Wissensdatenbank aktuell?

lhr Knowledgemanagement sollte diesem
Prozess folgen und ihn als Mantra verin-
nerlichen: verdffentlichen, teilen, iber
prifen, verdffentlichen, teilen, Gberpri-
fen. Das Hauptaugenmerk sollte dabei
auf dem Punkt ,Uberprifen” liegen.
Wenn Sie zum Beispiel neue Drucker kau-
fen, sich die Anleitung zum ,Papier wech-
seln” in lhrer Wissensdatenbank aber auf
lhre alten Drucker bezieht, ist damit nie-
mandem geholfen.

o Struktur

Zuerst sollten Sie beachten, dass es kei-
nen Sinn macht, viele Dokumente in kur-
zer Zeit zu erstellen. Das ist nicht effizi-
ent. Viele der Dokumente werden mdg-
licherweise nie benutzt. Stattdessen
sollten Sie lhre Wissensdatenbank konti-
nuierlich erweitern — lassen Sie sich da-
bei von einem Spezialisten helfen. Ent-
wickeln Sie einen Prozess, der dem Spe-
zialisten zeigt, ob das Problem vom
Melder hatte geldst werden kénnen oder
nur von einem tfechnischen Ansprech-
partner.

Hatte das Problem leicht geldst werden
kdnnen (wie etwa das Zuricksetzen eines
Passwortes), erstellt der Spezialist nach
der Anfrage einen Eintrag in der Wis-
sensdatenbank. So kdnnen lhre Melder
benstigte Informationen finden, ohne den
Servicedesk kontaktieren zu missen.
Falls der Spezialist direkt beim Abschluss
der Anfrage keine Zeit hat den Eintrag zu
erstellen, kann er vermerken, dass daraus
noch ein Wissenseintrag erstellt werden
soll. Dabei kann es sich um Inhalte fir
Melder, aber auch Servicedesk-Mitarbei-
ter handeln - frei nach dem Motto ,Wis-
sen ist Macht”.

[

Erstellen Sie
Wissenseintréage

Wenn Sie viele Anfragen als ,enthélt
Wissen” markiert haben, kénnen Sie be-
ginnen, die Wissenseintrage zu erstellen.
Dabei sollten die Eintrédge nach Auswir-
kung und Zeitaufwand fir den Spezialis-
ten priorisiert werden. Reservieren Sie
Zeit fir die Erstellung, férdern Sie Team-
work und versuchen Sie lhre Mitarbeiter
zu dieser Methode zu motivieren, um lhre
Wissensdatenbank wachsen zu lassen.

e Legen Sie Parameter fest

Nachdem Sie einige Wissenseintrége er-
stellt haben, kénnen Sie sich ein neues
Ziel setzen: Jede abgeschlossene Anfra-
ge muss mit einem Wissenseintrag ver-
linkt sein. Sie dirfen nicht davon ausge-
hen, dass das direkt zu 100 Prozent
funktioniert. Je mehr Erfahrung lhr Team
mit der Zeit sammelt, umso gréfer wird
dieser Anteil sein. Neue Supportmitarbei-
ter kdnnen sich anhand dieser Methode
auch viel schneller einarbeiten, da lhnen
Erfahrungen aus samtlichen vorherigen
Problemldsungen zur Verfigung stehen.



0 Teilen Sie lhr Wissen

Geht eine Anfrage ein, die ohne die Hilfe
eines Spezialisten gelést werden kann
und fir die es schon einen Wissensein-
trag mit einer Ldsung gibt, sollte dieser
Einrag dem Melder direkt angezeigt
werden. Um das zu erreichen, sollten Sie
lhr gesamtes Unternehmen an den Kom-
fort eines Self Service Portals gewdhnen!
Dort kénnen lhre Melder Anfragen auf-
geben, aber auch selbst Gber die Goo-
gle-ahnliche Suche Lésungen in lhrer Wis-
sensdatenbank finden.

Uberprifen Sie lhre
Wissensdatenbank

Prifen Sie lhre Eintrage so oft wie mog-
lich und nétig. Erstellen Sie MaBBnahmen,
um die Dokumente hinsichtlich der Effek-
tivitat zur Lésung der Probleme lhrer Mel-
der bewerten zu kénnen.

Wie gehen Sie im Servicedesk
am effektivsten mit einer
Wissensdatenbank um?

)

Durchsuchen Sie immer zuerst die Wis-
sensdatenbank, selbst wenn Sie die Lo-

Durchsuchen Sie die
Wissensdatenbank

sung kennen. Es spart lhnen Zeit eine
Antwort zu formulieren. Vielleicht hatte
schon einmal jemand dieses Problem und
es ist eine Losung vorhanden? In diesem
Fall kénnen Sie die Lsung bei Bedarf
aktualisieren oder einfach kopieren, ein-
figen und das Ticket schlieBen. Falls kein
Eintrag vorhanden ist, schreiben Sie die
Lésung ins Ticket, schlieBen es und legen
danach einen Eintrag an.

2)

Wenn Sie feststellen, dass in dem Wis-
senseintrag etwas fehlt, sollten Sie dies

Korrigieren Sie die
Wissensdatenbank
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umgehend beheben. Nur so wird lhre
Wissensdatenbank zu einer kontinuier-
lich aktualisierten Anlaufstelle fir jegli-
ches Wissen lhres Servicedesks. Viel-
leicht setzen Sie eine schnellere Lésung
ein als die, die in der Wissensdatenbank
vorhanden ist. Warum helfen Sie dann
nicht lhren Teammitgliedern, indem Sie
diese Lésung hinzufiigen?

3-) Die Anfrage bearbeiten

Jetzt sind Sie bereit, die Anfrage zu 16-
sen. Wahrend Sie das tun, sollten Sie auf-
merksam sein und schauen, ob irgendet-
was im Lésungsprozess von dem ab-
weicht, was im Wissenseintrag angege-
ben ist.

4) Die Anfrage abschlieBen

Sie haben die Anfrage geldst und kdnnen
nun die Anfrage schlieBen. Prifen Sie, ob
Sie etwas zur Lésung in der Wissensda-
tenbank hinzufigen kdnnen. Missen Sie
vielleicht einen Tippfehler korrigieren,
die Lésung aktualisieren oder kénnte der
Artikel einen Screenshot fiir bessere Klar-
heit vertragen? Selbst kleine Anpassun-
gen kdnnen hilfreich sein!

Denken Sie immer daran, dass Knowled-
gemanagement ein fortlaufender Pro-
zess ist. Wenn Sie gerade erst mit der
Implementierung beginnen, missen Sie
zundchst einige Male den langen Weg
gehen. Je mehr Lésungen zur Wissens-
datenbank hinzugefiigt werden, umso
haufiger kann das ganze Team Abkir-
zungen nehmen, um Anfragen schneller
zu lésen. Stellen Sie es sich wie eine
Physiotherapie vor. Zunéchst missen Sie
hart mit einigen schwierigen Ubungen
trainieren, aber der Langzeitnutzen ist
immens!

Kristin Pitz | https://blog.topdesk.de

DENKEN SIE IMMER DARAN, DASS KNOWLEDGE-
MANAGEMENT EIN FORTLAUFENDER PROZESS IST.

Kristin Pitz, Marketing Manager, TOPdesk Deutschland GmbH, www.topdesk.de
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Software-Audits wirken heute fast schon
wie ein Relikt aus einer anderen Zeit. Fir
[T-Verantwortlichen sind sie jedoch eine
lastige Realitat. Bei 66 Prozent der Unter-
nehmen steht in den ndchsten 12 Mona-
ten mindestens ein Audit an. Um vom
Auditbrief im Posteingang nicht Gber-
rascht zu werden, sollten sich ClOs sie-
ben haufige Ausloser genauer ansehen.

Die Zahl der Microsoft-Audits ist schon
seit einigen Jahren riickléufig. Adobe hat
sein Audit-Programm in Europa und den
USA sogar ganz eingestellt. Andere
Tier-1-Anbieter wie IBM jedoch fahren mit
der Uberprifung der Software Complian-
ce wie gewohnt fort. Nach einem Bericht
von Flexera planen sogar 19 Prozent der
befragten Anbieter, die Zahl der Audits
anzuheben, um die nichtlizen-

zierte  Nutzung ihrer Soft-

SIEBEN AUSLOSER
FUR SOFTWARE-AUDITS

WENN DER SOFTWAREANBIETER KLINGELT

Sie kdnnen auch tever werden. Dabei
gibt es durchaus Grinde, warum gerade
das eigene Unternehmen ins Blickfeld der
Auditoren gerickt ist. Wer die haufigsten
Auslaser fir Audits sowie die Motive der
Anbieter kennt, gewinnt Zeit und kann
sich gemeinsam mit dem Team durch die
Festlegung eines standardisierten Audit-
prozesses optimal vorbereiten.

Ausloser fir
Software-Vendor-Audits

Fusionen und Ubernahmen
Ubernahmen, Fusionen oder Ver-
duBerung sind wohl das sicherste Zei-
chen fiir ein kommendes Audit. Lizenzver-
einbarungen beziehen sich immer auf
eine klar definierte rechtliche Einheit,

sprich einem Unternehmen oder einem
Konzern. Andert sich diese rechtliche
Struktur, wie im Falle eines M&A, heifdt es
die vertraglichen Regelungen zur Soft-
warelizenzierung zu iberprifen und ge-
gebenenfalls anzupassen. Nicht selten
steigen beispielsweise die Zahl der Mit-
arbeiter und damit die Anzahl von [T-As-
sets und Cloudumgebungen sprunghaft
an. Viele Anbieter warten daher zundchst
ab und kiindigen erst dann ein Audit an,
wenn sie davon ausgehen konnen, dass
die Fusion oder Ubernahme aus IT-Sicht
abgeschlossen ist. Die Schonfrist kann
sechs Monate oder ein Jahr davern. Wur-
den jedoch in diesem Zeitraum keine neu-
en Vereinbarungen hinsichtlich der Soft-
warelizenzierung getroffen, sind Versts-
Be zu erwarten.

wareprodukte besser in den
Griff zu bekommen. Dazu ge- .
héren viele Tier-2- und sogar
Tier-3-Anbieter, die auf dem
SAMRadar von Unternehmen

kaum  Beachtung finden. ’
Quest  beispielsweise baut .
sein AuditProgramm weiter '
aus und ist dabei aggressiver F
als es Dell je war. Ivanti und :

Citrix verfigen mittlerweile

tber strukturierte Audit-Pro-

h . 0e®
gramme. Andere wie Micro- Tm®  Team
Focus, OpenText, Software
. +  Definieren Sie Rollen und
AG' TIbCO, StoneBronch, ID, Verantwortlichkeiten
BMC und Corel haben die An- +  Dokumentieren & Aktualisieren Sie

zahl ihrer Lizenzprifungen
deutlich angehoben.

Fir ClOs und IT-Manager ge-
stalten sich Audits nicht nur

-@-

I.\

! »  Kompletter Einblick in

IT-Assets: Mehr wissen als
der Auditor

Stellen Sie eine einheitliche Sicht auf Ihre
IT-Assets sicher

Automatisieren Sie lhre SAM-Prozesse
Arbeiten Sie mit sauberen und kontinuierlich
gepflegten IT-Asset Daten

Uberwachen und kontrollieren Sie lhre Saas
Fordern Sie Berechtigungsdaten an

Aufbau & Schulung:
Das Audit-Response-

Richtlinien und Ablaufen
Etablieren Sie
Kommunikationskanale

Fiihren Sie routinemafige Selbst-
Audits fir VIP-Anbieter durch

BEREIT
FUR DAS
SOFTWARE

Keine Panik:
Priifungsberichte
hinterfragen & anfechten

7
&

* Uberpriifen Sie den finalen Abschlussbericht
auf Fehlerund gleichen Sie die Ergebnisse mit
eigenen Daten ab

+ Liefern Sie proaktiv Lésungsvorschlidge

= Nutzen Sie geplante IT-Anschaffungen, um
Auditklauseln neu zu verhandeln (z. B.
Aussetzungsfrist von Audits)

AUDIT

langwierig und aufwendig.

www.it-daily.net



Anderungen

der IT-Infrastruktur
Es gibt unterschiedliche Grinde, warum
die [Tnfrastruktur sich veréndert: von der
Einfohrung von virtuellen Anwendungen,
das Einrichten eines Disaster-Recove-
ry-Rechenzentrums oder die Migration in
die Cloud. Egal was sich dndert, die
Wahrscheinlichkeit ist hoch, dass die IT
den Vertrag im Zuge der Anpassungen
fir bestimmte Softwareprodukte nicht
mehr verléngert (Phase-Out). Bevor es je-
doch soweit ist, schlagen die Anbieter
dieser Produkte noch einmal zu und kiin-
digen ein Audit an.

Abnehmende

Geschdéftsbeziehung mit

einem Hersteller
Gehen die Einnahmen bei einem Kunden
deutlich zuriick, gehen beim Softwarean-
bieter verstandlicherweise die Alarmglo-
cken an. Das Microsoft Enterprise Agree-
ment beispielsweise verpflichtet Unter-
nehmen in der Regel dazu, jedes Jahr
eine True-Up-Meldung zu verfassen, wo-
bei exakte und verldsslich erhobene An-
gaben zu den genutzten Lizenzen im
Rahmen des Lizenzvertrages abgefragt
werden. So soll das Unternehmenswachs-
tum des Kunden in den letzten 12 Mona-
ten in Erfahrung gebracht werden. Gibt
es keine Anderungen zum Vorjahr, kén-
nen |TFihrungskréfte ein Formular neo-
mens ,Zero Sum True-Up” einreichen,
nach dem keine zusatzlichen Lizenzk&ufe
erforderlich sind. Hier ist jedoch Vorsicht
geboten, denn das Einreichen eines sol-
chen Formulars kann Fragen zum [T-n-
ventar und der Mitarbeiteranzahl (ge-
mafB Geschaftsbericht) aufwerfen und zu
einer genauen Prifung (Audit) fihren.

Auslaufen von Wartungs-

und Supporivereinbarung
Die Kindigung oder das Nicht
Verlangern von Support- und Wartungs-
verirdgen, kann Softwareanbieter ins
Griibeln bringen. Die Frage ist hier hu-
fig, ob der Kunde die Software weiter ein-
setzt und wenn ja, warum ohne Wartung?
Da Anbieter einen Grofteil ihrer Einnah-

men mittlerweile iiber den Kundenservice

WER DIE HAUFIGSTEN AUS-
LOSER FUR AUDITS SOWIE
DIE/MOTIVE DER ANBIETER
KENNT, GEWINNT ZEIT UND
KANN SICH GEMEINSAM

MIT DEM TEAM DURCH DIE
FESTLEGUNG EINES STANDAR-
DISIERTEN AUDITPROZESSES
OPTIMAL VORBEREITEN.

Marius Dunker,

Vice President DACH Sales, Flexera,

WWW. Hexero .c|e

generieren  (Versionsupgrades, techni-
scher Support), wird hier lieber doppelt
und dreifach Gberprift. Das ist auch des-
halb der Fall, da Anbieter selbst nach Be-
endigung von Supportverirdgen in den
meisten Fdllen ihr Anrecht auf Audits be-

halten.

Support-Tickets

fir nicht lizenzierte

Anwendungen
SupportTickets bei technischen Proble-
men sind mittlerweile selbst in kleinen
Unternehmen Standard. Dabei wird oft
vergessen, dass die im Ticket enthaltenen
Informationen vom Softwareanbieter in-
tern genutzt und mit bestehenden Vertra-
gen abgeglichen werden kdnnen. Immer
wieder wenden sich Mitarbeiter, Partner
und Dritte hilfesuchend an Softwarean-
bieter, um ein Problem mit einer Anwen-
dung zu l6sen, die nicht oder ungeni-
gend lizenziert ist. Abweichungen und
Ungereimtheiten zu bestehenden Lizenz-
vereinbarungen fallen hier schnell auf
und kénnen zu unangenehmen Fragen fiir
den verantwortlichen [T-Manager fihren.
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Statistischer Ausreifier

Die meisten Anbiefer verfiigen
Uber riesige Mengen an statistischen Da-
ten und nutzen diese, um Auffdlligkeiten,
Muster und Ausreifler auszumachen. Da-
zu z6hlt beispielsweise die Anzahl der
Mitarbeiter/Unternehmensgréfe in Rela-
tion zu den durchschnittlich lizenzierten
Applikationen. Féllt ein Unternehmen bei
der Nutzung seiner Software aus der
Norm, macht es sich automatisch ver-
dachtig und die Chancen eines Audit-
briefs steigen.

Fehlende
Kommunikationsrichtlinien

Eine gute Beziehung zum Softwareanbie-
ter ist wichtig. Geht die Auskunftswillig-
keit jedoch zu weit, laufen Unternehmen
Gefahr in der Kommunikation zum Key
Account-Manager zu viele Informationen
preiszugeben. Das kann ein Mitarbeiter
sein, der stolz von einem Trick berichtet,
mit dem sich besondere Features einer
Anwendung nutzen lassen. Oder ein
Chart in einer Prasentation, aus dem sich
der detaillierte IT-Footprint eines Unter-
nehmens ablesen lgsst. Klare Richtlinien,
Vorgaben und Templates, die festlegen,
wer mit wem in Kontakt tritt, und welche
Informationen in welchem Umfang geteilt
werden diirfen, sind daher wesentlich,
um solche Schnitzer zu vermeiden. Diese
sind
dann natiirlich auch im akuten Auditfall
zwingend notwendig.

klaren Kommunikationsrichtlinien

An Griinden fir Audits mangelt es dem-
nach nicht. In einer sich standig dndern-
den IT-Umgebung nehmen automatisierte
SAM:- und Audit-Prozesse damit eine zen-
trale Rolle ein. Mit ihnen gewinnen CIOs
und [T-Verantwortliche die Informations-
hoheit Gber die IT-Assets im Unternehmen
zuriick, kénnen Fragen von Auditoren
gezielt beantworten und den langwieri-
gen Audit-Besuch, wenn auch nicht ver-
hindern, so doch wenigstens verkirzen.

Marius Dunker

www.it-daily.net
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THE NEXT STEP

DIGITAL

Die digitale Transformation bendtigt eine
starke Basis fir zukunftssichere Anwen-
dungen. Ein Fall fir AgilePoint NX.

Die digitale Transformation bedeutet fir
die meisten Unternehmen radikal mehr
Softwareentwicklung:

® Back-Office-Anwendungen, die funkti-
onsibergreifende  Zusammenarbeit

zwischen Abteilungen erméglichen

e Apps, die jeden Berihrungspunkt mit
internen/externen Kunden in jedem
Prozess unterstitzen und die nahtlos
mit Back-Office-Prozessen interagieren

¢ (Teil)Automatisierte Prozesse, die den
Betrieb rationalisieren, die schnelle An-
derbarkeit ermdglichen und somit die
Kundenbindung verfestigen

www.it-daily.net

ROCESS AUTOMATION

Die Herausforderung besteht darin, all
diese Anwendungen so zu entwickeln,
dass sie nicht zu einer Belastung werden
und bei jeder Innovation oder Anderung
aufwendig neu gestaltet oder angepasst
und ausgerollt werden missen. Kurz ge-

sagt, damit die digitale Transformation
erfolgreich ist, missen Sie all diese An-
wendungen auf wechselnde, neue Anfor-
derungen schnell adaptieren kénnen.

Die zukunftssichere Plattform

Die Tiefe und Breite der Anforderungen
an die digitale Transformation erfordern
sowohl die Leistung von BPMs der ,Enter-
prise-Klasse” (fir eine kleine Anzahl von
Jiefen”, hochkomplexen Prozessen, de-
ren Erstellung Monate dauern kann) als
auch die Geschwindigkeit und Flexibilitat
einer Low-Code-Plattform (fiir eine grofe
Anzahl leichter, kleiner Apps, die unzah-
lige Anforderungen innerhalb eines Un-
ternehmens erfillen). Plattformen, die so-
wohl BPM- als auch Low Code-Funktionen
enthalten, kénnen das, was Forrester Re-
search als ,Digital Process Automation”
(DPA) bezeichnet: die Ausweitung/Er-



weiterung lhrer automatisierten Prozesse
auf Kunden, Lieferanten und Partner. Mit
DPA handeln Sie idealerweise proaktiv,
reagieren schnell auf unvorhergesehenes
und erreichen ein verbessertes Kunden-
erlebnis. AgilePoint NX ist eine leistungs-
starke DPA Plattform, die alle oben be-
schriebenen zukunftssicheren Eigenschaf-
ten umsetzt (Bild 1).

Der Ansatz

Der Ansatz definiert die Grenzen dessen,
was fir prozessorientiere Unternehmens-
anwendungen mdglich ist, neu. Die Kun-
den sind global agierende Unternehmen,
aber auch kleine und mittlere. AgilePoint
wird in verschiedensten Branchen bereits
erfolgreich eingesetzt (etwa Gesundheits-
wesen, Banken, Engineering, Energie,
Automotive). Die Platform ist erschwing-
lich und erméglicht Kunden schnell, konti-
nuierlich verbesserte Abldufe mit messba-
ren ROI. Die initialen und laufenden Be-
triebskosten unserer Produkte sind am
Markt fir Low-Code und BPMS beispiellos.

AgilePoint NX ist eine prozessorientierte
,Low-Code Anwendungs-Plattform As-o-
Service” (aPaa$), mit der Nicht- Program-
mierer schnell anspruchsvolle Formulare,
Workflows und unternehmensfdhige Ge-
schaftsanwendungen erstellen, bereitstel-
len, nutzen und verwalten kénnen. Agile-
Point NX wurde speziell entwickelt, um die
digitale Transformation heutiger Organi-
sationen zu katalysieren und zu erleich-
tern, sodass jeder in einer Organisation
die Rolle des Innovators ibernehmen
kann. AgilePoint NX verwendet eine de-
klarative ,Pointand-Click” Entwicklungs-
umgebung, verfigt Gber einen leistungs-
starken Formular Designer und ermdglicht
die einfache Darstellung von Daten in Dia-
grammen und Grafiken. Die entwickelten
Anwendungen reagieren ,Responsive”
auf verschiedenen Endgerdte, Ausrichtun-
gen, Browser und sich dndernde geschaft-
liche und technische Anforderungen.

Eigenschaften von
zukunftssicheren Apps

Die Notwendigkeit, neue Anwendungen
schnell zu erstellen, hat die Entstehung
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Salesforce

Dynamic 365 SAP

* Mobile Apps
* Formulare

® Prozesse
* Webseiten

* Plattform Dashboard
e Live Upgrade

* Monitoring

® Prozess-Engine * Sicherheit

o Erweiterbarkeit

o Unternehmen A ¢ Unternehmen B

Einbetten in die gewohnte Umgebung lhrer Benutzer

Erstellen und Bereitstellen von Anwendungen

* Datenbanken
e Entities

AgilePoint Low-Code-Platiform

* Laufzeit Management
® Benutzer-/ Ro||enverwq|fung
* Formular Engine

Multi Mandantenféhige Architektur und Infrastruktur

 Unternehmen C

@ 1d xn

SharePoint Office 365  NETSUITE

SharePoint Office 365 NetSuite

* Integrationen e Bereitstellung

® Reports

On-Prem Systeme
Eigene Erweiterungen

Cloud-Dienste

© Unternehmen D

Bild 1: Der zukunftssichere AgilePoint NX-Ansatz.

von Low-Code Development Plattformen
(LCDPs) katalysiert, die eine Anwen-
dungsentwicklung um das Zehnfache be-
schleunigen kdnnen. Ebenso verwenden
LCDPs durchgdngig
,Drag-Drop-and-Configure-Ansatz”  fir

einen

die Anwendungsentwicklung, was die
Entwicklung erheblich vereinfacht, da
Nicht-Programmierer funktionale Anwen-
dungen erstellen kénnen. Aber im Kon-
text der digitalen Transformation ist
schnell und einfach nicht gut genug. An-
wendungen bendtigen eine Reihe von
Merkmalen, die es ihnen ermdglichen,
weiter zu arbeiten, auch wenn unver-
meidliche Anderungen auftreten.

Die Prozess Engine

Die wesentliche Kernkomponente einer
BPM-Suite und einer Low-Code-Prozess-
plattform ist die Prozess-Engine (Bild 2).

Die Prozess-Engine von AgilePoint NX ist
ein Schlisselaspekt der zukunftssicheren
Architektur und weist mehrere definieren-
de Alleinstellungsmerkmale auf:

A. Skalierbarkeit

AgilePoint NX verwendet eine zustands-
lose Prozess-Engine. Das bedeutet, nicht
der ganze Prozess wird wdhrend der
Ausfihrung geladen, sondern nur die ak-
tiven Prozessaufgaben/-aktivitaten. Die-
ses Design gewdhrleistet eine optimale
Performance. Dariiber hinaus unterstitzt
die AgilePoint NX-Engine automatisierte
Prozesse nahezu jeder erdenklichen Gro-
Be und Last. Ebenso beschrankt die Agi-
lePoint- Engine weder die Anzahl der
automatisierten Prozesse, die Organisa-
tionen erstellen kdnnen, noch die Anzahl
der Versionen einer bestimmten App. Die-
ser Aspekt der Skalierbarkeit ist fir eine
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zukunftssichere Platform von entschei-
dender Bedeutung, da fir die Transfor-
mation leicht Tausende von Prozess-Apps
erforderlich sein kénnen, von denen viele
mehrere  Versionen haben  werden.
SchlieBlich hangt die Anzahl der gleich-
zeitigen Prozessinstanzen, die in NX-In-
frastrukturen ausgefishrt werden, von der
zugrunde liegenden Hardware- bezie-
hungsweise Cloud-Infrastruktur ab. Diese
Funktion ist besonders wichtig fir grof3e
Unternehmen.

B. Zuverldssigkeit

Die Tatsache, dass die zustandslose En-
gine von AgilePoint wahrend der Ausfih-
rung nicht ganze Prozesse im Speicher
halt, verringert die Moglichkeit eines
Datenverlusts im Falle eines Systemaus-
falls erheblich. Stellen Sie sich zum Bei-
spiel einen Prozess mit finfzig Schritten
vor. Angenommen, wéhrend der Ausfih-
rung von Schritt 23 ist ein Stromausfall
aufgetreten. Keine der Daten aus den
ersten 22 Schritten wiirde verloren gehen
- sie wurden bereits persistiert. Wenn das
System zurickkommt, ladt die Engine die
aktuell anstehenden Aufgaben/Aktivits-
ten (etwa der abgebrochene Vorgang
wird in Schritt 23 fortgesetzt).

C. Hyperagilitét

IDC prognostiziert, dass Unternehmen
immer anspruchsvollere Anwendungen
gerecht werden missen — getrieben
durch steigende Kundenanforderungen.
AgilePoint NX wird dem gerecht durch
eine hochgradig anpassbaren  Pro-
zess-Engine. Die Vision eines ,Al-Driven-
Task-Routing” fishrte zu einer Engine, die
sowohl manuelle Zvordnung, Al-Zuord-
nung, als auch vordefinierte Zuordnung
von Aufgaben unterstitzt. Mit der Agile-
Point- Engine kénnen Live-Prozesse wah-
rend der Ausfihrung aktualisiert oder
sogar heruntergestuft werden, ohne dass
die Plattform neu gestartet werden muss.
Auch die AgilePoint NX- Plattform selbst
kann ohne Ausfallzeiten aktualisiert wer-
den. Anwender betreiben verschiedene
Versionen derselben Anwendung ohne
Seiteneffekte parallel.

www.it-daily.net
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Der Druck und Umfang der
anstehenden Digitalisierung
wadchst stetig. Tatsachlich pro-
gnostizieren viele Marktana-
lysten einen exponentiellen
Anstieg der Anderungsrate in
Anwendungen fir die kom-
menden Jahre. Unternehmen,

die mit dieser Realitdt konfron-

tiert sind, mUssen sich gegen
potenziell katastrophale
Marktereignisse absichern.
Dazu ibernehmen sie das Pa-
radigma der schnell anpass-
baren, kundenspezifischen

Softwareentwicklung zur initio-

len Transformation. Genauso

wichtig ist die Aufrechthaltung

der kontinuierlichen Transfor-
mation mit minimalem Auf-
wand. AgilePoint NX ist die
einzige vorhandene Plattform
am Markt, die diese Strate-
gien umfassend unterstitzt.

Bild 2: Hauptmerkmale der AgilePoint NX Prozess-Engine.

Die Engine ermdglicht das Erstellen von
,Verbundanwendungen”. Eine zusam-
mengesetzte Anwendung bezieht Funktio-
nen aus anderen/mehreren Quellen. Die-
ser zusammengesetzte Ansatz ermdglicht
die einfache Integration neuer Technolo-
gien. Dariber hinaus erfordert die Integ-
ration never Technologien in eine zusam-
mengesetzte App nicht, dass die App neu
aufgebaut oder Uberarbeitet wird. Kern-
punkte sind Wiederverwertbarkeit und
ein schnelles , Time-to-Market”.

D. Erweiterbar

Die Prozess- Engine verfiigt Gber eine er-
eignisgesteuerte Architektur, die erweitert
werden kann. Jede Aktivitat [6st Ereignisse
aus, die abonniert werden kdnnen, um
das Verhalten des Systems zu éndern. Bei-
spielsweise wird die Standardausnahme-
handlung gemaf den Organisationsricht-
linien festgelegt und erzwungen. Ebenso
kann eine Organisation ihre eigenen Pro-
zessaktivitaten erstellen.

Marcus Armbruster

In der nachsten Ausgabe
lesen Sie was ,echte”
Low-Code-Entwicklungsplatt-
formen ausmacht.
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LIVE WEBINAR

AM 28.05.2020, 10-11 UHR

Wie wdre es, sich den Themen loT und
Maschinendatenanalyse endlich Gber
einen praktikablen Ansatz zu ndhern?
Der ERP-Spezialist ams.Solution zeigt in
diesem Live Webinar, wie Unternehmen
Maschinendaten erfassen, analysieren
und verarbeiten kénnen, um automati-
sierte Workflows auszuldsen, zielge-
richtete Wartungs- oder ganz neue Ser-
vice-Modelle zu entwickeln.

Interessenten konnen sich hier
zum dem kostenlosen Webinar anmelden:
https://www.it-daily.net/webinar

Was Sie im Webinar erfahren

Martin Hinrichs, Produkimanager der ams.Solution,
erlautert, wie

e man mit der RNA loT ConnectBox auch dltere Maschinen im
Retrofit-Verfahren schnell und kostengiinstig intelligent macht.

e die erfassten Daten in der bimanu-BI-Cloud aggregiert und
gewinnbringend aufbereitet werden.

¢ das Zusammenspiel zwischen der BI-Cloud und dem ERP-Sys-
tem ams.erp funktioniert, um Service-Tasks und/oder andere
individuelle Workflows automatisiert auszulésen.

IT SERVICE MANAGEMENT -

Das eBook ,IT Service Management — To be ahead!” stellt ak-
tuelle Entwicklungen aus der Welt des IT Service Management
vor. Es geht zum Beispiel um die richtige Auswahl von ITSM-
Tools, dariber was Identity & Access Management mit Enterpri-
se Service Management zu tun hat und iber die Vorteile der
Wertstromanalyse fir [T-Services.

Highlights aus dem eBook ,,IT Service Management”

> Prozesse und Weristréme

Wertstrome konzentrieren sich auf den Fluss der Aktivitat, Infor-
mationen und Materialien von der Nachfrage oder Chance bis
zum Kundenwert. So sind Prozess-Taxonomie, Managementtools
und -techniken auf Wertstréme anwendbar, aber nicht alle Pro-
zesse sind per se wertschdpfend: Ein Prozess, der etwa Kenn-
zahlen berichtet, die niemand zum Steuern verwendet, kann
vielleicht gefordert sein, erzeugt jedoch als Ganzes keinen Wert.

» 5 Wahrheiten Gber die Auswahl von ITSM-Tools
Die Einfihrung eines Tools erscheint vielen als Abkirzung auf
dem Weg zu echter Serviceorientierung. Ein Fehler! Konzentrie-

VIELE WEGE, EIN ZIEL

‘ftmanagement esook

eBOOK

ren Sie sich auf einen Kernbe-
reich, der mit dem Tool unterstijtzt
werden soll. legen Sie lhre
Schwerpunkte fest. Wo soll das
Tool seine Starken haben? Uberlegen Sie sich die Punkte, an-
hand derer Sie sich konkret gegen ein Tool entschieden wirden.

Und: erstellen Sie ganz konkrete Szenarien, wie sie in diesen
Schwerpunkten mit dem Tool arbeiten wollen und kdnnen.

> IAM auf dem Weg zum ESM

bi-Cube als IAM ist mit seinem Rollenmodell, dem Regelwerk
und den generischen Prozessmodellen einfach um die Model-
lierung allgemeiner Objekte zu erweitern. Da diese Objekte
beliebige Auspragungen haben kdnnen sind dazu je nach Typ
auch differenzierte Attribute zu definieren. Die Einbindung die-
ser Objekte in die Verwaltungsprozesse und in das Self-Ser-

vice-Portal ist die wesentliche Basis fir ein Enterprise Service
Management (ESM).

Das eBook ,IT Service Management” ist 56 Seiten lang und
steht kostenlos zum Download bereit.

www.it-daily.net
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CYBERSICHERHEIT VS.

WIE UNTERNEHMEN GENAU JETZT
IHR IT-OKOSYSTEM SICHERER MACHEN

Es ist eine Ironie des Schicksals: Ausge-
rechnet ein realer Virus zwingt Unterneh-
men im Kontext von Lockdown, Homeof-
fice und virtueller Zusammenarbeit iiber
virtuelle Viren, Hacker und IT-Sicherheit
neu nachzudenken.

Wenn man sich fragt, was Unter-
nehmen in diesen Tagen tun kon-
nen, um ihre Cybersicherheit zu
verbessern, so steht ein Umstand im
Vordergrund: Wir sehen uns heute
mehr denn je einer dynamischen Work-
force gegeniiber, die permanent von ver-
schiedenen Orten und mit verschiedenen
Devices zusammenarbeitet - logisch,
dass die CoronaKrise diese Entwicklung
rasant beschleunigt.

Oft gibt es nicht geniigend Laptops im
Haushalt, Zugdnge sind unsicher oder
Passworter werden geteilt. Die ,Homeof-
fice Workforce” arbeitet dann aber auch
oft mit ,Schatten IT”, indem sie eigene
Anwendungen oder Apps benutzt - sei
es, weil die Leute das gewohnt sind oder
weil sie die unternehmenseigenen Ange-
bote zu kompliziert finden. Das schafft
aber natirlich auch neve Angriffspunkte.

Gute Tipps zur Verbesserung

der Cybersicherheit

Aus den obengenannten Grinden ist es
wichtig, dass IT sicherstellt, dass es fir
Falle wie jetzt den Corona-Shutdown ei-
nen Noffallplan gibt, der die Geschafts-
aktivitdten aufrechterhalten kann. Der Be-
trieb Uber ein Netzwerk von Homeoffices
erfordert vorab Absprachen zwischen [T,
HR, IT-Sicherheit und den operativen Ein-
heiten. Es muss bei allen Leuten ein Be-
wusstsein geschaffen werden, sich auch
zu Hause ,cybersmart” zu verhalten. Um-

www.it-daily.net

gekehrt missen Unternehmen dafir Sorge
tragen, dass sie ihre Mitarbeiter mit dieser
Botschaft auch erreichen - etwa mit einer
Informationsseite oder einem stdndigen
Kommunikationskanal fir solche Belange;
am besten beides. Und schlieBlich, um
das Risiko von Phishingangriffen zu redu-
zieren, bei denen die Nutzerdaten von
Mitarbeitern gestohlen werden, sollten
Unternehmen die Multifaktor-Authentifi-
zierung (MFA) einfihren, um ihre Mitar-
beiter auch im Homeoffice vor Cyberan-
griffen zu schitzen.

Historische Chance?

Die Regierungen sagen ihren
Birgern, dass sie daheim blei-
ben sollen und das heif}t, dass

eine ganze Menge Menschen von zu-
hause aus arbeitet. Mehr als je zuvor.
Dadurch wdchst das Risiko, dass Unter-
nehmen in dieser neuen und unibersicht-
lichen Situation iber verschiedene Kang-
le angegriffen werden.

Cyberkriminelle werden Menschen ins
Visier nehmen, die Homeoffice nicht ge-
wohnt sind, oder sie werden nach Unter-
nehmen Ausschau halten, die nur unge-
nigend fir Homeoffice gerijstet sind.

Das ist jetzt tatsachlich eine einma-

lige Chance fir Unternehmen,

ihre Verteidigung aus der ITIm-
plementierungs- und Sicherheits-
perspektive zu schérfen: Mit Se-
curity-as-a-Service  und
Passwortern, die Mitarbeiter und Busi-
ness fur langere Zeit gut absichern. Das
sind die Basics gegen Viren und andere

starken

Malware.

Wahrscheinlich werden wir nach Corona
nie wieder so arbeiten wie friher. Des-
halb ist es nur schlissig Sicherheitsmaf3-
nahmen fir Homeoffice und die neue Zu-
sammenarbeit zu ergreifen. Langfristig
werden Unternehmen mit einer flexiblen,
agilen Sicherheitsphilosophie und schnel-
ler Adaptionsfahigkeit davon profitieren.
Es geht jetzt darum Sicherheit zu ,straf-
fen” und ein Modell zu entwickeln, das fir
Justierung offen bleibt.

Bedrohungen im Kontext der
neuen Zusammenarbeit

Oft ist der Mensch selbst das schwachste
Glied in der SicherheitsKette: Mitarbeiter,
die keine Passworter dndern oder diesel-
ben Passworter iiber viele Nutzerkonten
hinweg benutzen. Das gilt besonders,



CORONA

\- -

wenn diesbeziiglich keine Aufklarung be-
trieben wurde oder kein Sicherheits-Be-
wusstsein entwickelt wurde. Eine IT-Sicher-
heitsbereitschaft und -kultur zu schaffen
braucht Zeit und viel Schulung, aber in
der derzeitigen Situation missen wir alle
schnell reagieren. Beim Zugangsmanage-
ment sollte jeder begreifen, dass schlechte
(Default-Passworter
nicht dndern, Passwort Wiederbenutzung
oder schwache Passworter) die Chance
erhoht, Opfer eines Hackers zu werden.

Passwort-Hygiene

Hier kann ein Passwort-Manager schnell,
nahtlos und einfach in den Workflow in-
tegriert werden. Diese verwenden auch
oft Multifaktor-Authentifizierung, die zu-
satzliche Sicherheit bringt gerade wenn
Mitarbeiter sich von unterschiedlichen

Standorten aus einloggen.

Motivierte Mitspieler und
gute Coaches

Wie jeder Teamsport braucht auch Cy-
bersecurity motivierte Mitspieler und
gute Coaches. Es war noch nie eine Ein-

bahnstraBe, aber mit Homeoffice
wird es noch etwas komple-
xer. Da braucht es gemein-
same Anstrengungen von

allen Mitarbeitern, egal mit

welchem  Senioritdtsgrad.

Das bedeutet, dass man jede Anderung
der Sicherheitsstruktur offen und trans-

parent an die Mitarbeiter kommuniziert,
und dass IT, IT-Sicherheit, HR und opera-
tive Einheiten sich koordinieren, um si-
cherzustellen, dass es keine Sicherheits-
licken gibt. Natirlich ist auch die Stim-
me von ,oben” ein erfolgskritischer
Faktor: Wenn Mitarbeiter sehen, dass
der CEO und die Manager die Wichtig-
keit solcher Sicherheits-Programme be-
tonen, werden sie selbst auch ihren Teil
dazu beitragen. Dazu missen Mitarbei-
ter die Sicherheitsziele und Mafinah-
men ihrer Firma verstehen. Sie brauchen
Training
MaBnahmen, um cybersmartes Verhal-
ten im Homeoffice zu férdern. Das wird
dann wirklich helfen, die Organisation
sicher zu halten und Viren und andere
Malware abzuwehren.

und  bewusstseinsbildende

Also: Unternehmen und Mitarbeiter mis-
sen ihre Identitat managen und sichern,
und zwar méglichst unaufdringlich. Eine
gute User Experience aufrechtzuerhalten
ist deshalb wichtiger Bestandteil der Si-
cherheitskultur, denn andernfalls wer-
den die Heimarbeiter sie wieder
umgehen. Wirklich gute Sicherheit
ist deshalb beinahe unsichtbar fiir

die, die sie schitzt.

Heimarbeit bedeutet fir die meisten Men-
schen, dass Dokumente und Gespréche
offener fir andere zuganglich sind, sei
es auch nur fir die Familie. Deshalb ist
es noch wichtiger als zuvor, dass alle
Programme lange, zufallsgenerierte
Passworter besitzen. Mit einem Passwort
Manager schlagt man hier zwei Fliegen
mit einer Klappe, indem man einzigarti-
ge Passworter fur jeden Login generiert
und speichert. Der Username und die
Passworter werden dann in einem ,,Safe”
gespeichert, wo sie verschlisselt und or-
ganisiert werden. Die Produkte sind
hochst kosteneffektiv.

Sicherere Arbeit

Einen Passwort-Manager mit Multifak-
tor-Authentifizierung zu nutzen, wird
Usern helfen, ihre Passwort-Hygiene zu
verbessern und das Risiko zu senken,
Opfer eines Hackers zu werden - und
Ubrigens auch das unbeabsichtigte Tei-
len von Inhalten. Alles in allem ein Schritt
zu sicherer Arbeit.

Kein Zweifel: Es ist eine herausfordernde
Zeit, die hoffentlich auch fir mehr Auf-
merksamkeit fir die Planung von Noffall-
szenarien in Zusammenarbeit mit IT-Si-
cherheitsteams fihrt.

Gerald Beuchelt

www.it-daily.net
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WARUM REMOTE ARBEITEN FUR DIE DEUTSCHE WIRTSCHAFT
LANGFRISTIG ZUM PROBLEM WERDEN KONNTE

Der erste Schock Uber das neuartige Vi-
rus ist Uberwunden, der erste Staub
nach der Umsattlung auf Homeoffice hat
sich gelegt. Nachdem samtliche Tools
kurzfristig zum Laufen gebracht wurden,
dréngt sich nach und nach die Frage
auf: ,Sind wir richtig aufgestellte” Denn
Angreifer nutzen neue Sicherheitsliicken
und die Unwissenheit von Unternehmen
sofort aus.

Zuhause arbeiten?

,Nein, danke!”

Laut einer Statista Umfrage waren sich
Arbeitnehmer schon vor Corona uneins,
ob sie gerne von zuhause arbeiten wir-
den. Fastjeder 5. Mitarbeiter in Deutsch-
land stand der Heimarbeit unentschlos-
sen gegeniber. Nun hat aber im Zuge
der Corona-Krise eine hohe Anzahl von
Unternehmen ihre Mitarbeiter gezwun-
genermaBen auf unbestimmte Zeit ins
Homeoffice versetzen mussen.

Trotz massiver Anschaffung von Hard-
ware und Ausstattung von Mitarbeitern
mit Lésungen wie virtuellen Desktops in
Azure und AWS konnten dabei nicht
alle Unternehmen richtig aufristen. Laut
TeleTrust wurden sogar bei 12 Prozent
der Befragten keine IT-Sicherheitsvor-
kehrungen vorgenommen. Verbesserun-
gen und das Nachholen dieser Maf-

nahmen stehen fiir viele Administratoren
deshalb nun im Fokus.

Denn auch nach Corona wird Remote
Working in einem ganzheitlichen Kon-
zept fur besseres Arbeiten unverzichtbar
sein. So kénnen die Erfahrungen mit dem
anderen Extrem fir einen zukinftigen
Mix aus Remote und Office Arbeit auch
ein wertvoller Vorteil sein.

Homeoffice Gber Nacht

Die digitale Verwaltung und Kommunika-
tion mit dem Transfer ins Homeoffice hat
sich mit einem Schlag um ein Vielfaches
erhoht. Ein deutlicher Anstieg von E-Maiils
und Webinaren sowie Uber 50 Prozent
mehr Video-Konferenzen sind die Folge.
Laut DE-CIX zeigen die Server in Deutsch-
land bereits jetzt einen weltweiten Re-
kord in der Datenauslastung mit 9,1 Te-
rabit pro Sekunde.

Wie immer ist das Wettrennen zwischen
Hackern und InfoSec Lésungen dabei in
vollem Gange - die Verlegung des
Spielfeldes hat fir beide Seiten grofe
Chancen geschaffen. Administratoren
versuchen konsequent, ungeliebte Syste-
me und Sicherheitslicken im Zuge der
Umstellung zu eliminieren. Fir Hacker
werden Ziele wie Collaboration-Lésun-
gen, die den Kaffeeklatsch und Flurge-

sprache bis zum Meeting ablésen sol-
len, durch steigende Nutzerzahlen im-
mer attraktiver.

Waren Sie vorbereitet?

In der Hektik, schnellstméglich digital au-
tark arbeiten zu konnen, wurden IT-Si-
cherheitsmaBBnahmen leider notgedrun-
gen nur lickenhaft umgesetzt. Wer dabei
auf einen Notfallplan  zuriickgreifen
konnte, steht moglicherweise besser da
— ist aber leider in der Unterzahl. Das
Ergebnis sind ein Mangel an VPN-Lizen-
zen oder Mitarbeiter, die sich bestenfalls
mit kostenlosen, aber dafiir unsicheren
Password Managern selbst zu helfen wis-
sen sowie der Einsatz privater Endgeréte
d la BYOD, die eine Software-Nachriis-

tung dringend notig hatten.

Auch Angestellte fihlen sich allein gelas-
sen: ,Wie erhalte ich Zugang zur Vi-
deo-Konferenz2 Darf ich diese Software
Uberhaupt selbst installieren und ist diese
E-Mail vielleicht gefdhrliche” Um der Er-
wartungshaltung gerecht zu werden, zu-
hause genauso produktiv wie vorher zu
sein, wird auf eigene Faust herumpro-
biert und die Uberforderung steigt auf
Kosten der Sicherheit. Darunter féllt auch
das Risiko, E-Mails zu 6ffnen, die nur auf
den ersten Blick vertraulich wirken und
Schadsoftware enthalten kénnten.

WELCHE IT-SICHERHEITSMASSNAHMEN HABEN SIE IM HOME OFFICE GETROFFEN?

65%

Rechner posswortgeschijtzt

www.it-daily.net

63%

WILAN passwortgeschitzt

61%

Virenschutzprogramm installiert



Die Branche der Cyberkri-
minellen hat léngst die
aktuelle Situation ausge-
nutzt, um sich neu zu jus-
tieren, wie das BSI warnt.
Dabei kénnte die derzeit
eher improvisierte IT-Sicher-
heit vieler Unternehmen fir diese

daher nur die Ruhe vor dem nachsten
Sturm bedeuten.

Notlésungen

statt Notfallmanagement

Denn digitale Viren sind auf dem Vor-
marsch und Hacker machen selbst vor
Corona und Solidaritat gewiss nicht halt.
Erst kirzlich bekam der deutsche Impf-
stoffhersteller CureVac das Resultat man-
gelnder IT-Sicherheit zu spiren, als durch
Data Leaks iber 60 seiner Passworter im
Internet auftauchten.

Bei der weltweiten Dringlichkeit und
Wichtigkeit ihrer Arbeit eine Gefahr, die
klar macht: Wenn Unternehmen bei der
aktuellen Transformation ins Digitale die
Cybersicherheit nicht gebihrend beach-
ten, sind sie auf lange Sicht doppelt in
Gefahr. Denn wer jetzt durch Remote
Work noch mehr auf seine [T-nfrastruktur
angewiesen ist, diese aber eher notdirf-
tig umgesetzt hat, ist ein noch attraktive-
res Angriffsziel fir Hacker und hat noch
mehr zu verlieren als vor der Krise.

Beim Nachriisten auf
langfristige, ganzheitliche
Lésungen setzen

Vom Kleinbetrieb bis zu den groBen Fir-
men mussten alle Branchen schnellstmég-
lich umsetzen, was normalerweise mona-
telange Vorbereitung bedeutet hétte.

—7—

NUR, WENN JETZT A

Nicht nur Organisation und Technik ste-
hen dabei im Vordergrund. Nachdem
sich der erste Sturm gelegt hat, ist jetzt
ein kritisches Nachristen Soft-
ware-Updates und Co. unabdingbar.

mit

Deshalb ist es dringend ratsam, die Rech-
ner und auch das WLAN im Homeoffice
mit einem starken Passwort auszuriisten,
E-Mail-Verschlisselung und eine sichere
VPN-Verbindung zu bieten, den Viren-
schutz up to date zu halten und die Daten
mit 2-Faktor-Authentifizierung doppelt zu
schitzen.

Fur die Einhaltung des Qualitatsverspre-
chens sollte der Dienst aus Deutschland
betrieben werden.  Vollumfénglichen
Schutz bietet dabei nur eine Lésung, die
auf allen Endgeraten funktioniert und on-
line sowie offline betrieben werden kann
sowie die notwendigen Schnittstellen zur
Integration bietet wie AD Import.

Dabei gilt es, das angestrebte Sicher-
heitsniveau durch Schulungen und Sensi-
bilisierung zum Thema Cybersicherheit
wiederherzustellen. Angestellte mit Be-
denken missen spatestens jetzt abgeholt
und Unsicherheiten in Bezug auf Remote
Working beseitigt werden. Parallel soll-
ten trotz allem Administratoren vom
Worst Case ausgehen und iberprifen,

IT SECURITY | 7

UF LANGE SICHT IN DIE ZUKUNFT

INVESTIERT WIRD, KANN DER DIGITALISIERUNGSSCHUB
IN DEUTSCHLAND FRUCHTE TRAGEN, DAMIT WIR IM
NACHHINEIN BESSER AUFGESTELLT SIND ALS ZUVOR.

Sascha Martens, CTO & Cybersecurity Evangelist, MATESO, www.passwordsafe.de

ob sich Hacker vielleicht schon langst Zu-
tritt verschafft haben, um dementspre-
chend agieren zu kdnnen.

Krisenzeiten als Chance

for Wachstum

Investitionen fallen Unternehmen in Kri-
senzeiten besonders schwer. Anspruchs-
volle Lésungen kénnen vor allem KMUs
aktuell aufgrund der erforderlichen Sys-
teme, Einarbeitungsdaver und des Bud-
gets Uberfordern. Dabei ist es gerade
jetzt essentiell, die beschleunigte digitale
Transformation auch als Chance wahrzu-
nehmen und sich im Homeoffice Uber die
Krise hinweg richtig aufzustellen.

Denn was vor Corona bei vielen Berufen
noch undenkbar schien, hat schon zu
einer unwiderruflichen Veranderung von
Arbeitsprozessen im Sinne von New
Work gefihrt. Nach den bisherigen An-
strengungen und  Herausforderungen
kénnen Unternehmen jetzt neue Potentia-
le durch Automatisierungen, Ortsflexibili-
tat und Vernetzung fir mehr Produktivitét
und Zeitersparnis nutzen. Denn nur,
wenn jetzt auf lange Sicht in die Zukunft
investiert wird, kann der Digitalisierungs-
schub in Deutschland Friichte tragen, dao-
mit wir im Nachhinein besser aufgestellt
sind als zuvor.

Sascha Martens

499

Privater Rechner und
Dienstrechner getrennt

| |

A% 37%

E-Mail-
Verschlisselung Verschlisselung

(Quelle: 2020
Bundesverband IT-
Sicherheit e.V.)

27 %

Mehr-Faktor-
Authentifizierung

www.it-daily.net
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IST DIE ARBEIT VON ZU HAUSE AUS
EINE BEDROHUNG FUR DAS UNTERNEHMEN?

In Anbetracht der aktuellen Situation sind
alle Unternehmen in Deutschland dazu
angehalten, wenn méglich ihre Mitarbei-
ter von zu Hause aus arbeiten zu lassen.
Dieses Modell der Arbeit wirft jedoch
Fragen nach der Sicherheit des Unter-
nehmens auf. Insbesondere die begrenz-
ten Moglichkeiten zur Kontrolle der
[TRessourcen stellen hier ein Problem
dar. Die Verwendung nicht ordnungsge-
maf gesicherter, privater Gerdte fir be-
rufliche Zwecke oder die Verbindung von
firmeneigenen Mobilgerdten in ungesi-
cherten  WLAN-Netzwerken setzt das
Unternehmen einem erhohten Risiko von
Cyberattacken aus. Wie kann man sich
wdhrend der Arbeit im Home-Office
wirksam vor diesen schiitzen?

Angriffe auf Smartphones

Die Arbeit von zu Hause aus war in vie-
len Unternehmen bisher ein Privileg. Jetzt
ist sie oft die einzige Mdglichkeit, den
Betrieb am Laufen zu halten. Deshalb ist
es wichtig, Sicherheitsprozeduren zu eto-
blieren, die den Einsatz von mobilen Ge-
raten fir Geschaftszwecke regeln. An-
griffe richten sich haufig gegen Smart-
phones, auf denen Mitarbeiter private
Anwendungen installieren. Diese ver-
schaffen sich Zugriff auf sensible System-
ressourcen und Daten, einschlieBlich Fir-

www.it-daily.net

menkontakten und GPS-Informationen.
Laut des jingsten Cisco ,2020 CISO
Benchmark Report” gaben mehr als die
Halfte (52%) der Cyber-Security-Spezia-
listen an, dass mobile Gerdate derzeit fir
sie nur sehr schwer zu schitzen sind. Um
das Risiko eines illegalen Zugriffs auf
sensible Informationen zu minimieren,
lohnt es sich, eine Geschaftsdaten von
privaten Daten trennende Lésung zu im-
plementieren. Hier hilft ein Enterprise
Mobility Management, mit der IT-Admi-
nistratoren
phones zwei, voneinander getrennte
Profile fir geschaftliche und private Nut-

auf  Unternehmens-Smart-

zung erstellen kénnen. Selbst wenn ein
Mitarbeiter dann eine infizierte Anwen-
dung in sein privates Profil herunterladt,
erhalten Cyberkriminelle keinen Zugang
zu vertraulichen Unternehmensdaten.

IT-Sicherheit in Zeiten des
Heimarbeitsplatzes

Wenn die Biros leer sind und die Arbeit
nach Hause verlegt wird, missen [T-Teams
besonders vorsichtig sein. Aufgrund des
fehlenden physischen Zugangs zu den
Gerdten des Unternehmens miissen die
Administratoren ihre [T-Umgebung per
Fernzugriff verwalten. Dies gelingt am
besten mit Hilfe einer Unified Endpoint
Management (UEM) L3sung, die es er-

maglicht, die Software auf allen Unterneh-
mens-Laptops aus der Ferne zu aktualisie-
ren. Um effektiv fir die Sicherheit aller
Endgerdte zu sorgen, muss die [TInfra-
struktur zundchst grundlegend Gberprift
und erfasst werden: Hardware, Betriebs-
systeme, Anwendungen und Llizenzen.
Erst mit diesen Informationen kénnen die
Administratoren die Gerate sicher verwal-
ten und zum Beispiel notwendige Patches
installieren beziehungsweise eine auto-
matisierte Installation veranlassen.

Fazit
Unternehmen, die ihre Mitarbeiter ins
Home-Office schicken, verlieren zwangs-
l&ufig ein Stiick Kontrolle Gber die eige-
ne [TInfrastruktur. Umso wichtiger ist es
daher, dass die IT-Abteilungen Uber
wirksame Werkzeuge zur Fernwartung
und -verwaltung der Home-Office-Gerd-
te verfigen. Die Investition in eine
UEM-Lésung verringert hier deutlich das
Risiko Opfer von Cyberattacken zu wer-
den. Insbesondere ein automatisiertes
Patch Management hilft dabei, die
Gerate vor Angriffen Uber bekannte
Schwachstellen zu schitzen.

Alexander Haugk

DIE INVESTITION IN EINE
UEM-LOSUNG VERRINGERT
DEUTLICH DAS RISIKO VON
LAPTOPS UND SMARTPHONES,
OPFER VON CYBERATTACKEN
ZU WERDEN.

Alexander Haugk,

Product Manager, baramundi software AG,

www.baramundi.com
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SCHNELL UND SICHER

OVER-THE-AIR-UPDATES FUR VERNETZTE FAHRZEUGE

Uber Funkverbindungen spielen Automo-
bilhersteller aus der Ferne wichtige Soft-
ware-Updates auf Fahrzeuge auf - eine
Herkulesaufgabe mit Ticken. Mit dem
Content Delivery Network von Akamai
gelingt das schnell und sicher.

In heutigen vernetzten Fahrzeugen sind
bis zu 100 Steuvergerdte verbaut, die mit
ihrer Software nahezu alle Funktionen
kontrollieren. Die Software mit Updates
auf dem neuesten Stand zu halten, ist da-
mit wichtiger denn je. Software-Aktuali-
sierungen fiigen Fahrzeugen neue Funk-
tionen hinzu, beheben Fehler, |6sen tech-
nische Probleme und sorgen fir Sicher-
heit. Je schneller und sicherer ein Update
bereitgestellt wird, umso besser.

Sicher und effizient werden die Aktuali-
sierungen Over-the-Air Uber eine Funk-
schnittstelle wie WLAN oder das Mobil-
funknetz an Millionen Fahrzeuge verteilt.
Uber eine einheitliche Schnittstelle ver-
walten  Automobilhersteller die  Soft-
ware-Aktualisierungen nahtlos. So sen-
ken sie die Kosten Gber den gesamten
Lebenszyklus eines Autos erheblich,
denn Werkstattbesuche werden gréfiten-
teils Uberflissig.

Content Delivery Network

GrofBe Aktualisierungskampagnen sind
fir die Automobilhersteller allerdings ei-
ne Herkulesaufgabe, weil die Updates
zuverldssig und in sehr kurzer Zeit erfol-
gen missen. So lassen Fahrzeuge Funk-
verbindungen meist nur dann zu, wenn
der Motor lguft. Durch Schwankungen in
den Verbindungsgeschwindigkeiten und
der Netzabdeckung reduziert sich die
Ubertragungsrate. Dadurch lasst sich
das Update nicht rechtzeitig zustellen.
Dariber hinaus &ffnen sich Uber das
Gateway des Mobilfunkproviders und

das Rechenzentrum des Automobilher-
stellers Angriffsmaglichkeiten fir Cyber-
kriminelle.

All diese Probleme |&st ein Content Delive-
ry Network (CDN) mit integrierten Sicher-
heitsldsungen. Ein solches global verteil-
tes Netzwerk gewdbhrleistet mithilfe von
Optimierungstechnologien wie TCP-Be-
schleunigung und Edge Caching eine zu-
verlassige und sichere Datenibermittlung.
Beim Edge Caching werden die Dateien
auf Servern gespeichert. Fragt ein Endnut-
zer, also das Auto, die Software-Updates
an, beantwortet ein nahegelegener Ed-

Mobilfunknetz
(@)
(W)
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()
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L
T < >
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Edge-Server versorgen die Fahrzeuge mit Daten ber das Mobilfunknetz.

DIE EDGE PLATTFORM
VON AKAMAI
(Content Delivery Network)

Akamai liefert taglich 130 Tero-
byte Daten aus. Die Akamai Platt-
form interagiert mit 1,3 Milliarden
Devices und erfasst Gber 100 Milli-
onen IP-Adressen pro Tag. Der gro-
BBe Vorteil der Akamai Edge liegt in
der direkten Integration von Sicher-
heitslosungen in die Plattform. Da-
mit werden Cyber-Angriffe bereits
an der Peripherie abgewehrt.

ge-Server anstelle des weit entfernten Ur-
sprungsservers die Anfrage. Die Ed-
ge-Server stehen teilweise direkt bei den
Gateways der Mobilfunkprovider. Somit
ist gewdhrleistet, dass die Updates immer
von dem Edge-Server ausgeliefert wer-
den, der dem Fahrzeug am néchsten ist.

Vorteile ausschépfen

Sicherheit hat bei den Edge-Servern
oberste Prioritat: Im Fahrzeug oder beim
Handler sind nur Datenpakete von defi-
nierten IP-Adressen erlaubt, wodurch
sich der Zugang zum Fahrzeug besser
kontrollieren lasst. Fir die Authentifizie-

Internet

Copyright: Akamai Technologies GmbH.

rung der Fahrzeuge werden zudem Cli-
ent-Zertifikate oder Token-basierte Me-
thoden unterstitzt. Auch hier erfolgt die
Authentifizierung so frih wie maglich
direkt auf dem Edge-Server.

In Zukunft verspricht die nachste Mobil-
funkgeneration mit 5G-Technik hohere
Ubertrcgungsrqten und geringere Laten-
zen. Dadurch rickt das Internet noch né-
her an die Mobilfunkmasten heran. Eine
hochverteilte und -skalierbare Plattform
wie die Akamai Intelligent Edge Platform
hilft auch hier, die Vorteile von 5G besser
auszuschopfen.

Eberhard Scheuble | www.akamai.com

www.it-daily.net
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PRIVILEGIERTE
ACCOUNTS

DECEPTION ALS LOSUNG

Mit einer neuen Deception-Funktion, also
einer Sicherheitstechnologie, die Tau-
schungsmanéver nutzt, unterbindet Cy-
berArk den Diebstahl von privilegierten
Zugangsdaten auf PCs, Workstations
oder Servern. Sie hindert Cyber-Angrei-
fer an einer léngeren unerkannten Ver-
weildaver oder der Seitwartsbewegung
im Unternehmensnetz.

Lokale Administratorrechte werden oft
auf Endgeréten belassen, sodass sie zu
attraktiven Zielen fir Angreifer werden,
da sie Uber diese Berechtigungen in das
Unternehmensnetz eindringen kénnen.
CyberArk hat nun seinen Endpoint Privi-
lege Manager um eine neue Decepti-
on-Funktion erweitert, um einen Angriff
bereits im Anfangsstadium zu erkennen
und proaktiv zu unterbinden. Bei Decep-
tion-ldsungen handelt es sich um Tau-
schungstools, die reale Systeme und Ap-
plikationen nachbilden und als Kader
dienen. Die Lésung fihrt potenzielle An-
greifer durch die Nutzung solcher Decep-

www.it-daily.net

tion-Komponenten in die Irre und verhin-
dert damit eine missbrauchliche Nutzung
privilegierter Zugangsdaten.

Privilegierte Zugangsdaten auf Endgerd-
ten sind nach wie vor eine Goldgrube fir
Angreifer. Malware fir den Diebstahl
von Credentials ist bereits verfigbar und
leicht zu nutzen. Und was noch schlim-
mer ist: Sie ist sehr erfolgreich. Decepti-
on-Techniken werden deshalb zuneh-
mend populdr, da sie helfen, zum einen
die Vorgehensweise eine Hackers zu
verstehen und zum anderen Angriffe ins
Leere laufen zu lassen.”

Endpoint Privilege Manager

Der Endpoint Privilege Manager ist eine
SaaS-basierte Losung und Teil der Privile-
ged Access Security Suite von CyberArk.
Er ermdglicht Unternehmen, das Risiko
eines nicht verwalteten administrativen
Zugriffs auf Windows- und Mac-Endge-
rate zu reduzieren. Zu den Funktionen
gehdren unter anderem:

¢ Just-in-Time-Bereitstellung und -Zugriff:
Justin-Time-Funktionen erméglichen es
Unternehmen, Risiken zu minimieren,

indem sie Administrationszugriffe nur
bei Bedarf und fiir eine bestimmte Zeit-
spanne bei vollstandigem Audit-Proto-
koll gewdhren — verbunden mit der
Méglichkeit, die Zugriffsrechte jeder-

zeit zu entziehen.

Beschrénkung der Zugriffsrechte: Durch
die Umsetzung von Least-Privilege-Stra-
tegien kénnen Unternehmen die An-
griffsflache reduzieren, da nicht bens-
tigle lokale Administrator-Privilegien
eliminiert werden; User erhalten nur
diejenigen Rechte, die sie fir ihre T&-
tigkeit bendtigen.

Credential-Schutz: Mit einem erweiter-
ten Schutz kénnen Unternehmen den
versuchten Diebstahl von Zugangsde-
ten aufspiren und blockieren, sei es
auf Endgerdten oder in Betriebssyste-
men, IT-Applikationen, Remote-Access-
Anwendungen oder gdngigen Web-
browsern.

Die Deception-Funktion, die auf den Dieb-
stahl von IT-Admin-Zugangsdaten fokus-
siert, soll ab sofort im CyberArk Endpoint
Privilege Manager verfigbar sein. Weite-
re Kéder (Lures) etwa fir Browser-Creden-
tials sollen bald folgen.

www.cyberark.com/epm
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E-MAILS IN DER CLOUD

SEPPMAIL SECURE E-MAIL-GATEWAY FUR OFFICE 365

In vielen Unternehmen ist Office 365, die
cloud-basierte Version des Office-Anwen-
dungspaketes von Microsoft, nicht mehr
wegzudenken. Ein Grofteil der Nutzer
macht sich jedoch keine Gedanken dar-
Uiber, ob die offerierten Sicherheitsvor-
kehrungen ausreichen. So bietet Office
365 selbst beispielsweise keine umfang-
DSGVO-konforme  Verschlisse-
lung nach internationalen Standards fir
den E-Mail-Versand an. Mit dem Secure
E-Mail-Gateway von SEPPmail hingegen
erhalten Betriebe eine ergdnzende
Losung fir die zertifikatsbasierte Signa-
tur und Verschlisselung in der Office

365-Cloud.

reiche

Microsoft zahlt mit seinen Anwendungen
zu einem beliebten Ziel von Cyberkrimi-
nellen. Daher ist es fir Firmen, die ihre
E-Mail-Server als Online-Exchange in der
Cloud betreiben, geeignete
SchutzmafBnahmen zu treffen. Denn bei
dem Einsatz von E-Mail-Verschlisselungs-

wichtig,

ldsungen sollten Hacker zu keinem Zeit-
punkt in der Lage sein, entsprechende
Schlissel abzugreifen. Auch eine Spon-
tanverschlisselung ist nur bedingt sicher,
wenn es lediglich einen einzigen Unter-
nehmensschlissel gibt. Entwendet ein An-
greifer diesen, ist sogleich die gesamte
Unternehmenskommunikation gefdhrdet.
Hinzu kommt, dass eine E-Mail-Signatur
Uber Zertifikate moglich sein sollte. SEPP-

mail hat sich auf diese Anforderungen
spezialisiert und bietet seine Ldsungen
auch fir Kunden an, die ihre E-Mail-Infra-
struktur in Office 365 nutzen.

Datenschutzkonforme
E-Mail-Kommunikation

Das Secure E-Mail-Gateway von SEPP-
mail l&sst sich problemlos in den Office
365-Mailstrom integrieren. Dabei bleibt
Exchange Online unverandert die zentra-
le Stelle fir den E-Mail-Verkehr, und Si-
cherheitsfeatures wie Anti-Virus oder An-
ti-Spam kommen weiterhin zum Einsatz.

SEPPmail unterstitzt alle géngigen Stan-
dards wie S/MIME, OpenPGP, Domain-
verschlisselung und TLS. Verfigt der Emp-
fanger Uber eigenes Schlisselmaterial,
kommt beim E-Mail-Versand die jeweils
beste Methode automatisch zum Einsatz.
Der private Schlussel liegt hierbei ununter-
brochen in der Infrastruktur des Kunden.
Die patentierte GINA-Technologie erlaubt
zudem die verschlisselte Spontankommu-
nikation mit Adressaten, die selbst keine
Verschlisselungsldsung verwenden. Das
Verfahren benétigt weder beim Absender
noch beim Empfanger eine zusatzliche
Softwareinstallation. Alle E-Mails lassen
sich wie gewohnt empfangen und wer-
den nach einer kurzen Passworteingabe
entschlisselt. Hier gibt es allerdings nicht
nur einen Ubergreifenden Unternehmens-

schlissel, sondern jeder Empfénger be-
sitzt einen eigenen Schlissel. So wird
auch bei Office 365 ein sicherer, vertrau-
licher und unkomplizierter Informations-
austausch gewdhrleistet.

Zertifikatsbasierte
E-Mail-Signatur

Um die Identitat des Unterzeichners nach-
zuweisen, beherrscht die SEPPmail-Appli-
ance auBerdem die RFC-konforme Signo-
tur Uber Zertifikate. Dadurch lasst sich
belegen, dass E-Mails vom entsprechen-
den Absender stammen und auf dem Ver-
sandweg nicht verandert wurden. Bei
Erstversand beantragt die SEPPmail-Ap-
pliance vollautomatisiert ein Zertifikat bei
einer der akkreditierten Zertifizierungs-
stellen, den sogenannten Certificate Aut-
horithies. Im Anschluss wird die E-Mail im
Namen des Benutzers signiert und derart
dessen Herkunft und Integritét bekraftigt.

Large File Transfer (LFT)

Zu guter Letzt erweitert SEPPmail Office
365 um die Funktion des vollintegrierten
LFT, dank dem sich auch GbergroBe Da-
teien verschlisselt versenden lassen.
Hierfir gibt es ein Extra-Add-In fir den
Outlook-Client.

Giinter Esch | www.seppmail.de

8% SEPPMAIL
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BLOCKCHAIN

IDENTITATSMANAGEMENT IN DER DIGITALEN WELT

In der analogen Welt ist die Feststellung
der Identitdt einer Entitdt vergleichsweise
simpel. In der Regel geniigt es, bestimmt
Attribute in Augenschein zu nehmen und
eventuell mit einer Urkunde abzuglei-
chen. Ein Mensch zeigt dann sein Ge-
sicht und bei Bedarf seinen Ausweis, um
nachzuweisen, dass er wirklich er selbst
ist. Bei einem Fahrzeug beispielsweise
dienen dazu die Vehicle Identification
Number (VIN) und der Fahrzeugschein,
bei einer Maschine sind es die Serien-
nummer und das Typenschild. Wichtig
dabei: Die Verknipfung von Entitdt und
Urkunde muss von einer vertrauensvollen
Instanz vorgenommen werden.

In der digitalen Welt ist das alles deutlich
schwieriger, weil der Augenschein hier
nur bedingt funktioniert. Das ist proble-
matisch, weil in vielen digitalen Prozesse
irgendwann eine Ildentitdtsfeststellung er-
forderlich ist. Kann diese nicht auch digi-
tal erfolgen, kommt der Prozess zum Er-
liegen oder wird erheblich verlangsamt.
Digitale Identitdten kdnnen fir Abhilfe
sorgen: Entitaten werden dann staft
durch analoge Attribute durch digitale
Attribute représentiert. Das sind in Bezug
auf Menschen typischerweise Benutzer-
namen und Passwarter. In einigen Féllen
kommen auch digitalisierte biometrische
Daten zum Einsatz. Bei Fahrzeugen, Ma-
schine und anderen Devices werden in
der Regel Nummern bzw. Codes ge-
nutzt. Elaborierter sind digitale Signatu-
ren und digitale Zertifikate, weil diese
mit Bezug auf bestimmte Instanzen auch
die Uberpriifung von bislang unbekann-
ten digitalen Identitdten zulassen.

Aus unserer Sicht nimmt vor allem die Be-
deutung von digitalen Identitdten fir
Hardware zu, weil immer mehr Devices
im Internet of Things miteinander inter-

www.it-daily.net

agieren. Vor diesem Hintergrund sind
drei Aspekte erfolgskritisch.

@ Verldssliche Verkniipfung von

Entitat und digitaler Identitét

Es muss sichergestellt werden, dass Enti-
tat und digitale Identitat unzweifelhaft
miteinander verknipft sind. Das kann
durch eine vertrauensvolle Instanz ge-
schehen. Die Schwierigkeit dabei: Bei
der absehbaren Zunahme von vernetz-
barer Hardware und der damit steigen-
den Nachfrage nach digitalen Identita-

ten kann eine solche Instanz rasch zum
Bottleneck werden.

@

Bei digitalen Identitdten besteht grund-
satzlich die Gefahr, dass Dritte sich diese
missbrauchlich aneignen und nutzen. In-

Schutz vor Missbrauch
durch Dritte

sofern gilt es, den Schutz digitaler Identi-
taten kontinuierlich auszubauen. Das be-
zieht sich zum einem auf die Speicher-
orte, die gegen Angriffe geschitzt wer-
den missen. Das betrifft aber auch die
Authentisierungs-  bzw.  Authentifizie-
rungsverfahren.

Nachvollziehbarkeit

@ der Daten

Digitale Identitaten kénnen auch dafir
genutzt werden, Daten ber den Lebens-
zyklus eines Devices hinweg zu sam-
meln. Wichtig ist dabei, dass die Inter-
aktionspartner die Herkunft und Echtheit
der auBBerhalb des Devices abgelegten
Daten nachvollziehen kdnnen. Dazu sind
Signaturen geeignet.

Um diese drei Aspekte moglichst optimal
zu handhaben, hat sich das Identitatsma-

nagement (IdM) bzw. das Identity and
Access Management (IAM) herausgebil-
det und konkretisiert. So definiert bei-
spielsweise die Norm ISO/IEC JTC 1/
SC 27 /WG 5 A framework for IdM drei
Aufgaben eines Identitatsmanagements:
den Identifikationsprozess einer Entitat
(samt optionaler Authentisierung), die In-
formation, die mit der Identifikation einer
Entitat innerhalb eines bestimmten Kon-
texts verbunden ist, und die sichere Ver-
waltung von Identitéten.

Blockchain als Enabler

Um es klar zu sagen: Beim Management
von digitalen Identitaten stehen wir noch
vergleichsweise weit am Anfang. Fir
einen Teil der bestehenden Herausforde-
rungen eignet sich aus unserer Sicht sehr
gut die Distributed-Lledger-Technologie
Blockchain. Denn aufgrund ihrer spezi-
fischen Architektur lassen sich in einer
Blockchain  digitale
Hardware-Entitdten sicher, unverénder-
bar und nachvollziehbar kreieren und

|dentitdten  von

speichern.



So zum Beispiel bei Automobilen. Hier
steht aktuell nicht nur der Wechsel vom
Verbrennungs- zum Elektromotor an. Es
findet auch mit hoher Dynamik die digi-
tale Transformation statt. Auf den Punkt
bringt diese Entwicklung das Akronym
CASE: Fahrzeuge werden connected,
autonomous, shared, und electrified.
Und damit interagieren sie als Entitaten
auf vielfache Weise mit ihrer Umwelt -
durch die zunehmende Vernetzung der
Mobilitatswelt mit anderen Bereichen
wie dem Energiesektor oder dem Finanz-
wesen steigt die Menge an Inferaktions-
punkten drastisch. Eine verlassliche digi-
tale Identitat wird unbedingt erforderlich.

So lassen sich efliche Anwendungen fin-
den, bei denen es auf eine eindeutige
Identifikation eines Fahrzeugs ankommt:
etwa bei der Einfahrt in einen beschrank-
ten Bereich, beim automatisierten Laden
eines Elektrofahrzeugs samt Payment
oder dessen Teilnahme im Balancing ei-
nes Stromnetzes. Der eindeutige Identi-
tatsnachweis kann auch andersherum
notwendig sein: wenn zum Beispiel eine
Kamera fir die Verkehrsiberwachung

dem Connected Car mitteilt, dass sich
ein FuBganger nicht sichtbar in der Kurve
befindet und deshalb gebremst werden
sollte. Das Fahrzeug muss sich bei sol-
chen Informationen unbedingt auf den
Sender verlassen kénnen. Und: Eine ver-
lassliche digitale Identitat ist auch mit
Blick auf die zu einem Fahrzeug gespei-
cherten Daten wichtig.

Die Vehicle Identification

Number geniigt nicht

Die VIN ist zwar eine eindeutige Identi-
tat. Als digitale Identitat eignet sich diese
aber nur bedingt. Denn sie ist offen an-
gebracht und fir jeden erkennbar. Das
ist natirlich beabsichtigt, damit eine
Identitatsfeststellung in  der analogen
Welt durch Augenschein erfolgen kann.
Gleichzeitig ermdglicht das allerdings
auch Dritten, eine fremde VIN in digita-
len Prozessen zu missbrauchen.

Bendtigt wird also eine weitere Nummer,
die mit der VIN verkniipft, aber nicht of-
fen zugdnglich ist. Theoretisch kdnnte
diese von einer vertrauensvollen Instanz
vergeben und gespeichert werden — na-
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heliegend ist in Deutschland das Kraft-
fahrt-Bundesamt. Damit ergeben sich al-
lerdings drei Schwierigkeiten: Erstens
kann sich die Instanz als Engstelle erwei-
sen. Zweitens ist die zentrale Speiche-
rung anféllig fir Angriffe und Miss-
brauch. Und drittens ldsst sich so kaum
die von einem Fahrzeug erzeugten und
Ubermittelten Daten sicher signieren und
verldsslich Gberprifen.

Durch den Einsatz einer Blockchain kann
all dem wirkungsvoll begegnet werden.
Das Unternehmen Riddle&Code aus
Wien hat dafir ein Hard- und Soft-
ware-basiertes Verfahren entwickelt, das
wir auch in unserem gemeinsamen Whi-
tepaper ,The Automotive Sector and
Blockchain” beschreiben. Startpunkt ist
die sichere Verknipfung der Fahrzeug-En-
titdt mit einer digitalen Identitat. Dafir
wird mdglichst schon bei der Herstellung
ein Krypto-Chip embedded im Fahrzeug
verbaut. Dieser erzeugt initial einen oder
mehrere zahlenbasierte &ffentliche und
private Schlissel, die logisch mit der VIN
verbunden Der
Schlissel wird in einer Blockchain gespei-

werden. Sffentliche

Future Mobility
(Quelle: Riddle&Code)
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Erstellung und Registrierung von digitalen
Identitaten (vereinfachte Darstellung)

1. Der Krypto-Chip im Fahrzeug erzeugt einen
zufélligen Code.

2. Mithilfe des Codes als Seed werden ein privater
und ein &ffentlicher Schlissel erstellt.

3. Die Schlissel werden kryptografisch mit der VIN ver-
knipft und bilden die digitale Identitét des Fahrzeugs.

f7xcxovad. ... : 4, Der offentliche Schliissel wird in der Blockchain

: gespeichert. Die digitale Identitét des Fahrzeugs ist

damit unveréinderlich registriert.
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chert, der private Schlissel verbleibt aus-
schlieBlich auf dem Krypto-Chip. Wah-
rend des gesamten Lebenszyklus des
Fahrzeugs werden beide Schlissel ver-
wendet, um bei sdmtlichen Transaktionen
bzw. Interaktionen die Identitat und Her-
kunft von Daten zu Uberprifen. Das Fahr-
zeug Ubermittelt Daten wie beispielswei-
se den Kilometerstand, die mit dem Fahr-
zeug-spezifischen privatem Schlissel sig-
niert wurden. Den offentlichen Schlissel
nutzen die Inferaktionspartner, um zu
validieren, ob die Daten tatsdchlich von
der Entitat stammen. Dadurch entsteht
eine systematisch sichere Verbindung
zwischen der digitalen Identitat und den
verknipften Daten (gesamt: Digital Twin)
des Fahrzeugs in der Blockchain.

In sechs Schritten

zum Blockchain-basierten
Identitdtsmanagement

Was fir Fahrzeuge gilt, lasst sich grund-
sdtzlich auch auf viele andere Devices
Ubertragen. Allerdings: Auch wenn sich
die Blockchain als Technologie hervorra-
gend eignet, reicht das allein nicht aus!
Vor allem werden verbindliche Konventio-
nen benétigt, auf die sich alle Partner aus
Gesellschaft, Politik und Wirtschaft ver-
standigen. Und mehr noch: Die einzelnen
Partner missen bereit sein, Kooperatio-
nen einzugehen, um Standards zu entwi-
ckeln und eine der Grundlagen der Block-
chain-Technologie — das verteilte Netz-
werk —mitbetreiben zu kénnen. Das ist vor

allem fir Unternehmen ein gewaltiger
Schritt, die in der Regel nicht Cooperati-
on, sondern Competition gewohnt sind.
Fur sie sollte Coopetition das neue Credo
sein. Die Mobility Open Blockchain Initio-
tive (MOBI) macht in diesem Zusammen-
hang Hoffnung. Weltweit arbeiten mehr
als 30 OEM, Zulieferer und IT-Unterneh-
men in dem Konsortium zusammen, um
genau solche Standards zu entwickeln.
Ein wichtiger Aspekt sind dabei die unter-
schiedlichen rechtlichen Vorgaben zum
Umgang mit Daten, vor allem mit perso-
nenbezogenen Daten. In Europa ist hier
die DSGVO maBgeblich. Explizite Aus-
sagen fehlen dazu bislang aber noch.

Unternehmen miissen aber nicht abwar-
ten, um selbst aktiv zu werden: Wollen sie
die vielen Potenziale der Blockchain fiir
sich nutzen, sollten sie sich schon heute
mit der Technologie befassen. Die digitale
Identitat ist dabei ein sehr zentraler An-
wendungsfall. Aber sie ist auch nur ein
Use Case. Kreieren lassen sich viele mehr.

Erfolgsversprechend ist nach unserer Er-
fahrung in einer ganzen Reihe von Pro-
jekten in der Praxis ein schrittweises Vor-
gehen:

Schritt 1: Education

Wichtig ist zundchst, dass Unternehmen
Wissen zu der vergleichsweise neuen
Technologie aufbauen. Dazu gehort
auch, eine realistische und kritische Hal-

WHITEPAPER

zusammengestellt.

heruntergeladen werden:

Die Management- und [T-Beratung MHP und der Blockchain-Spezialist
Riddle&Code haben gemeinsam das Potenzial der Blockchain-
Technologie fir die Mobilitatsbranche untersucht. Die Erkenntnisse

sind im kostenlosen Whitepaper , The Automotive Sector and Blockchain”

Das Papier kann auf der Seite von MHP

https://www.mhp.com/de/services/focus-topics/blockchain

www.it-daily.net

tung zu entwickeln. In der Blockchain
steckt ohne Zweifel enormes Potenzial -
und sie ist weit mehr als ein Hype. Aller-
dings ist die Blockchain auch nicht die
Antwort auf alle Fragen.

Schritt 2: Ideation

Insofern sollten Unternehmen konkrete
Szenarien identifizieren, bei denen sich
der Einsatz der Blockchain anbieten
kénnte. Hilfreich sind dabei Design-Thin-
king-Workshops mit interdisziplinar be-
setzten Teams. Wichtig: Zundchst muss
ein tatsdchliches Problem identifiziert
werden, bevor die Blockchain als mégli-

che Lésung in Betracht gezogen wird.

Schritt 3: Evaluation

Die skizzierten Ideen sollten daraufhin -
zum Beispiel mit dem Blockchain Canvas
von MHP - evaluiert werden, ob die
Blockchain bzw. welche Art von Block-
chain tatsachlich passt und ob sie die bes-
te Technologie ist, um die formulierten
Anforderungen zu erfillen. Méglicherwei-
se stellt sich dabei heraus, dass sich eine
andere  Distributed-Ledger-Technologie
viel besser eignet. Oder dass ein ganz
anderer Ansatz verfolgt werden muss.

Schritt 4: Conception

Matchen Use Case und Blockchain sollte
die spezifische Blockchain-Architektur
konzipiert werden. Dazu gehort auch,
die relevanten Partner im jeweiligen
Okosystems zu identifizieren und die
richtigen Partner zu finden.

Schritt 5: Prototyping

In Rahmen eines Proof of Concept sollte
ein Prototyp realisiert und getestet wer-
den. So ist schnell erkennbar, ob der Use
Case machbar ist und an welchen Stellen
noch nachjustiert werden muss.

Schritt 6: Integration

Funktioniert der Prototyp wie er soll, sollte
er zum Produkt weiterentwickelt und bei
Bedarf in bestehende Systeme integriert
werden —um auf diese Weise zum Beispiel
das ERP-System sinnvoll zu erganzen.

Katarina Preikschat



KUNSTLICHE
INTELLIGENZEN

OPTIMALES ERGEBNIS FUR DIE IT-SECURITY

In der IT-Welt wird noch ein Grofteil der
Tatigkeiten vom Menschen vollzogen.
Computer werden meist nur als unterstit-
zende Komponenten oder als Hilfsmittel
eingesetzt, beispielsweise Taschenrech-
ner, doch dies liegt deutlich unter dem
Potenzial moderner Computer.

Als konkretes Beispiel im Bereich des Pe-
netrationstests, kurz Pentest, ist der Com-
puter zwar das Hauptarbeitsmittel, je-
doch werden diese von Menschen bisher
ausschlieBlich orchestriert, um aktiv nach
Sicherheitslicken zu suchen.

Kinstliche Intelligenzen (Kls) sollten
menschliches Handeln und die dazuge-

DIE ZUSAMMENARBEIT
ZWISCHEN MENSCH UND
MASCHINE WIRD IN DER
ZUKUNFT ENTSCHEIDENDER
ALS JE ZUVOR SEIN, UM
OPTIMALE ERGEBNISSE
LIEFERN ZU KONNEN.

Emile Hansmaennel, Cybersecurity, Sogeti
Deutschland GmbH, www.sogeti.de

hérige Wahrnehmung automatisieren.
Dies funktioniert — wie beim Menschen
— anhand von Erfahrungen, durch die
sich Menschen und Computer grundle-
gend unterscheiden. Menschen kénnen
vergleichsweise schnell lernen, Compu-
ter dagegen brauchen dafir Unmengen
an Daten.

Bereits existierende Anwen-
dungsbereiche

Einige Wirtschaftszweige haben die K
fir sich entdeckt und in ihren alltagli-
chen Ablauf eingepflegt, um Aufgaben
zu optimieren. Amazon setzt Kls zur Pro-
gnose der Nachfrage ein, in der Land-
wirtschaft werden Kls zur Schadlingser-
kennung genutzt und der Bereich des
Autonomen Fahrens wird fast
schlieBlich von Kls bestimmt.

aus-

Herausforderungen: Lernen

ohne Wissen

Um zu verstehen, warum die Verwen-
dung von Kls in der IT-Security noch nicht
weit fortgeschritten ist, muss verstanden
werden, wie diese Mechanismen lernen.
Dies geschieht anhand von riesigen, be-
reits existierenden Datenmengen, die am
Ende des Pentests aus Datenschutzgrin-
den vernichtet werden und somit nicht als
Trainingsdaten verwendet werden kon-
nen. Es ist somit mithilfe der im Pentest
generierfen Daten nicht méglich, Kls zu
trainieren, da das Wissen welches be-
nétigt wird, nicht mitgeteilt werden darf.

Um Kls verwenden zu kdnnen, missten
alle in einem Pentest gesammelten Da-

ten anonymisiert werden, um keine
Rickschlisse auf einen Kunden zu hin-
terlassen. Dies ist quasi unmoglich, da
in einem Web-Pentest, bei dem unter
anderem Anfragen an den Server unter-
sucht werden, die meisten Anfragen an
einen Webserver den Namen des Kun-
den beinhalten. Wirde man diese raus-
filtern, wirden grundlegende Funktio-
nalitaten kaputt gehen.

Um trotzdem eine Kl zu trainieren, mis-
sen Daten aus einer anderen Quelle be-
zogen werden. Dies kann jedoch erst
mal nur sehr allgemein passieren, da
die Daten, wie bereits beschrieben, da-
tenschutzkonform behandelt werden
missen. Eine weitere Moglichkeit ware
es, frei verfigbare Daten aus dem Inter-
net zu nutzen. Das Problem hierbei ist,
das kein Standard fir Sicherheitsliicken
existiert, da diese zu unterschiedlich
sein konnen. Dadurch ist es nicht ohne
weiteres moglich, einer Kl allgemein al-
le Arten von bekannten Sicherheitsli-
cken beizubringen.

Fazit

Kls werden nicht die Lésung fir alles sein,
denn eines fehlt ihnen: Intuition. Tipps
aus internen Quellen sowie sehr neue
Fehler, zu denen noch nicht viele Daten
existieren, konnen der Kl nicht einfach
mitgeteilt werden. Das Zusammenspiel
wird wichtiger denn je, denn so kénnen
die Schwachstellen des jeweils anderen
ausgeglichen und ein optimales Ergebnis
geliefert werden.

Emile Hansmaennel
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Mit wachsenden digitalen Geschaftsan-
forderungen Unternehmen
massiv in die Erweiterung ihrer Netz
werkverbindungsfahigkeiten, um sicher-
zustellen, dass ihre Daten den richtigen
Personen zur richtigen Zeit zur Verfigung
stehen. Insbesondere fiir Cloud-basierte,

investieren

hochgradig vernetzte und agile Ge-
schaftsmodelle ist die Gewdhrleistung
eines ordnungsgemdBen Zugriffs auf
Daten und Systeme unerldsslich. Zusam-
men mit der Konnektivitat in immer kom-
plexeren Infrastrukturen wachsen auch
die Anforderungen an Netzwerk- und
Datensicherheit. Wenn nicht die richtigen
Schutzvorkehrungen getroffen werden,
kénnen Bedrohungen, die von Daten-
lecks und Fehlkonfigurationen bis hin zu
Risiken durch Insider reichen, in jedem
komplexen Cloud- und Netzwerkokosys-
tem ihr Schadenspotenzial entfalten

An dieser Stelle kommt das Secure Ac-
cess Service Edge (SASE) Konzept ins
Spiel, ein Akronym, das vom Analysten-
haus Gartner gepragt wurde. Der Netz-

werkperimeter wird dabei nicht als
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Standort, sondern als ein Satz dynami-
scher Edgefunktionen, die bei Bedarf als
Service aus der Cloud bereitgestellt wer-
den, verstanden. SASE bezeichnet also
eine Avrchitektur, die Ldsungen bereit-
stellt, die aus der Konsolidierung von
Netzwerk- und Sicherheitswerkzeugen
entstehen. Dieses Zusammenspiel ge-
wadhrleistet sowohl einen effektiven als
auch sicheren Zugang zu den IT-Ressour-
cen von Unternehmen.

Verschiedene Méglichkeiten

Die Kombination von Sicherheitstechno-
logien mit WAN-Technologien kann sich
aus verschiedenen konvergierenden
Technologien zusammensetzen, wie bei-

spielsweise den folgenden:

» CASB - Ein Cloud Access Security Bro-
ker (CASB) erméglicht die Durchsetzung
von Richtlinien, um Daten vor Bedrohun-
gen in der Cloud und auf jedem Gerétan
jedem beliebigen Ort zu schitzen. An-
forderungen an einen CASB sind unter
anderem Sichtbarkeit von und Bereini-
gung nach risikoreichen Ereignissen,

SECURE

ACCESS SERVICE
EDGE (SASE)

KONVERGENTE TECHNOLOGIEN FUR
SICHERHEIT IN DER CLOUD

proaktive Sicherheitsfunktionen, sowie
Schutz sowohl vor bekannten wie auch
und

unbekannten Datenverlust-Risiken

Malware-Bedrohungen.

CASBs werden in verschiedenen Varian-
ten angeboten. API-CASBs nutzen den
API-Zugriff auf SaaS-Anwendungen, um
aufiretende Datenlecks zu schlieBen. Mit
ihnen lasst sich also ausschlieBlich re-
aktiv operieren. Die erste Generation
der Multi-Mode-CASBs hingegen nutzt
eine APl-Integrationen sowie Forward
Proxies und bietet damit die Sichtbarkeit
aller Cloud-Daten sowie proaktive Si-
cherheitsfunktionen. Jedoch verfigen sie
lediglich Uber signaturbasierten Schutz
fir bekannte Malware und Datenverlust-
wege und dies nur bei bestimmten An-
wendungen. Der Zugriff von nicht-ver-
walteten Geréten auf Cloud-Anwendun-
gen beispielsweise kann damit nicht
geschiitzt werden.

Eine Licke, die durch Multi-Mode-CASBs
der neuesten Generation geschlossen
wird: Sie passen sich dynamisch an, um



jegliche Anwendungen vor bekannten
und unbekannten Datenverlust-Risiken
und Malware-Bedrohungen zu schit
zen. Sie nutzen zusdizlich Reverse Pro-
xys, womit Cloud-Daten auch beim Zu-
griff Uber nichtverwaltete Endgerate
geschiitzt sind.

» Secure Web Gateway (SWG) - SWGs
bieten URL-Kategorisierung und Reputa-
tion sowie Schutz vor Bedrohungen. Sie
stellen sicher, dass Personen nur eine an-
gemessene Internetnutzung aufweisen,
und schiitzen gleichzeitig vor Bedrohun-
gen wie Phishing-Websites und Mal-
ware. Diese Technologien kénnen auch
Intrusion Prevention-Systeme (IPS), Intru-
sion Detection-Systeme (IDS) und Fire-
wall-Funktionen umfassen.

» Zero Trust Network Access (ZTNA) —
ZTNA sorgt fir den sicheren Zugriff auf
Unternehmensanwendungen, die entwe-
der in der 6ffentlichen Cloud oder in fir-
meneigenen Netzwerken gehostet wer-
den. Wenn Remote-Mitarbeiter auf be-
stimmte IT-Ressourcen zugreifen, erhalten
sie oft vollen Zugriff auf alles im Netz-
werk. Das Risiko fur Datenverluste ist da-
bei allerdings Gberaus hoch. ZTNA er-
laubt Nutzern lediglich den Zugriff auf
bestimmte Anwendungen. Eine VPN-Ver-
bindung ist dafir nicht erforderlich.

» DNS-Schutz — Domain Name System
(DNS)-Technologien suchen in den Do-
mains nach Risiken und Bedrohungen,
wie zum Beispiel Mal-
ware-Hosts. Werden Bedrohungen ent-
deckt, kann der entsprechende DNS-Ser-
ver mit einem Sinkhole-Zugriff antworten,

bekannten

um die Malware-Infektion zu verhindern.

» Firewall-as-a-Service (FWaa$) -
FWaaS-Tools bieten Port-, Protokoll- und
applikationsbasierte Richtlinien fir den
Netzwerkzugriff und die Segmentierung.
Sie kénnen auch Module fir Dienstgiite
(QoS), IPS, IDS und VPN bereitstellen.

» SD-WAN - Dabei handelt es sich um
eine MPLS-Alternative (Multi-Protocol Lo-

bel Switching) fir die Site-to-Site-Verbin-
dung um einen sicheren Netzwerkzu-
gang bereitzustellen. Dariber hinaus
gibt es auch WAN-Beschleunigung oder
-Optimierung zwischen getrennten Stand-
orten, wie zum Beispiel Biros und Re-
chenzentren.

SASE: Verschiedene Wege in der
Umsetzung

Die Einfilhrung von Secure Access Ser-
vice Edge-Architekturen wird weiter vor-
angetrieben durch zunehmend heteroge-
ne Gerdteumgebungen und die voran-
schreitenden mobilen Nutzergewohnhei-
ten in Unternehmen. Mitarbeiter greifen
unterwegs auf Unternehmensanwendun-
gen und -daten von Unternehmensgerd-
ten aus zu oder nutzen ihre eigenen Lap-
tops in der Erwartung, ohne Einschran-
kungen auch am Flughafen oder im Cof-
feeshop arbeiten zu kénnen. Einige
Mitarbeiter, zum Beispiel im AuBBendienst
tatige, gehen woméglich Gberhaupt nicht
in die Unternehmensumgebung. Unab-
hangig davon gibt es inzwischen eine
groBe Anzahl verschiedener Zugangs-
punkte, die die Herausforderungen bei
der Sicherung von Daten in der Cloud
und im Netzwerk darstellen.
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So bilden sich bei der Umsetzung des
Secure Access Service Edge-Konzepts
gegenwadrtig zwei verschiedene Ansdtze
heraus:

> 1. Appliance und einfache End-
point-Agenten: Dabei werden physische
Appliances im Rechenzentrum des Un-
ternehmens platziert, um die von den
Organisationen angestrebte Sicherheit
und Kontrolle zu gewdhrleisten. Samtli-
cher Datenverkehr wird dabei von den
Endpoint-Agenten auf den Geréten der
Mitarbeiter an die Appliance weiterge-
leitet. Durch diesen Hop im Netzwerk
entsteht eine Latenzzeit, die besonders
bei groBBen Organisationen mit tausen-
den von Benutzern problematisch ist. Da
die Kosten fir Verwaltung und Aufris-
tung verhdltnismaBig hoch sind, ist die-
ser Ansatz vor allem fir die Verarbei-
tung von massenhaftem Datenverkehr
zu unflexibel.

> 2. Intelligente Endpoint-Agenten und
Cloud-Proxy-Technologien: Dieser iber
einen Cloud-Service bereitgestellte An-
satz bietet eine Maglichkeit, die Aktivi-
taten auf jedem Gerdt zu kontrollieren,
indem die Netzwerkkontrolle und die
Cloud-Sicherheit vom Perimeter bis hin-
unter zu den Endpoints selbst verlagert
werden. Dies beseitigt die Abhéngigkeit
von physischen Appliances sowie die
Nachteile der durch Backhauling-Ver-
kehr verursachten Latenzzeiten und ist
insgesamt flexibler.

Derzeit ist noch kein Anbieter in der La-
ge, das gesamte Portfolio an SASE-Funk-
tionen bereitzustellen, jedoch gibt es ei-
nige, die jeweils Uber den GroBteil der
erforderlichen Funktionen verfigen. Der
Ausbau der Netzwerkinfrastruktur treibt
bei Organisationen weltweit jedoch den
Bedarf an umfassenderen Lésungen, die
ihren wachsenden Anforderungen ge-
recht werden kdnnen, weiter voran. Mit
der fortschreitenden Cloud-Nutzung wird
sich dieser Markt im Jahr 2020 voraus-
sichtlich rasant entwickeln.

Mike Schuricht

www.it-daily.net
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BIOS

ANGRIFFE AUF DAS HERZSTUCK DES RECHNERS

Das BIOS ist ein stark unterschatzter An-
griffspunkt fir CyberKriminelle. Wird das
Herzstiick eines Rechners gehackt oder mit
Viren infiziert, kdnnen sich die Angreifer
unerkannt in der Firmware des Computers
einnisten und Daten auslesen. Die meisten
Unternehmen sichern ihre IT gegen Zugrif-
fe von auBBen ab, vergessen dabei aber
oftmals den Schutz des BIOS selbst.

Ein Bewusstsein fir die Gefahren, die
aus dem Cyber-Raum drohen, ist inzwi-
schen bei den meisten Unternehmen vor-
handen: Sie schitzen ihre [TInfrastruktur
mit leistungsstarker ' Sicherheitssoftware
vor Angriffen von auBen. In der Regel
setzt dieser Schutz allerdings erst auf der

Ebene des Betriebssystems an — das dar-
unterliegende BIOS ist oftmals nicht oder
nur unzureichend abgesichert. Mit BIOS,
Firmware und UEFI (Unified Extensible
Firmware Interface) ist die Software ge-
meint, mit der ein Rechner, genauer ge-
sagt dessen Hauptplatine, beim Einschal-
ten in Gang kommt. Schutzmechanismen
wie Virenscanner greifen an dieser Stelle
nicht, da sie zu diesem Zeitpunkt noch
nicht aktiv geladen sind. Das bedeutet,
wer die Firmware kontrolliert, kontrolliert
auch das Betriebssystem. Deshalb sind
Angriffe auf das BIOS fir Hacker so inte-
ressant, und gerade die Endpunkte sind
lohnende Ziele. Insbesondere Notebooks
kénnen oftmals nicht von der IT-Adminis-

»Woriiber erfolgen die Angriffe von au3en?*
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Quelle: Forrester Consulting im Auftrag von Dell Technologies, April 2019
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DA CYBER-KRIMINELLE

SEHR KREATIV SIND, MUSS
IT-SICHERHEIT IN UNTER-
NEHMEN AUF ALLEN EBENEN
GESCHEHEN.

Andreas Scheurle,
OSS Product Specialist Endpoint Security,
Dell Technologies Deutschland,

www.delltechnologies.com

tration Uberwacht werden und sind damit
besonders gefdhrdet.

Zahl der Angriffe auf

BIOS-Ebene nimmt rasant zu

Laut der Forrester-Studie BIOS Security —
The Next Frontier for Endpoint Protection
haben fast zwei Drittel (63%) aller befrag-
ten Unternehmen innerhalb eines Jahres
aufgrund einer ausgenutzten Sicherheits-
licke auf Hardware- oder Chip-Ebene ei-
ne Datenkompromittierung beziehungs-
weise einen Datenverlust erlebt. Verant-
wortlich dafir waren an erster Stelle
Angriffe von auBBen (29,4%), die wieder-
um hauptsachlich Gber Pishing-Attacken
(43%), Software-Schwachstellen (41%),
Web-Application-Hacks  (40%), mobile
Malware (38%) oder Ransomware (37%)
erfolgten. Fir die von Dell Technologies in
Auftrag gegebene Studie wurden 307 Ent-
scheidungstrdger in den USA, Kanada,
GroBbritannien, Frankreich und Deutsch-
land aus den Bereichen [T, Sicherheit, Risi-
ko und Compliance in Unternehmen mit
mehr als 500 Mitarbeitern befragt.



Die Studie zeigt auch, dass die Mehr-
heit der Unternehmen in puncto Ab-
wehrmaBnahmen auf Hardware-Ebene
auf den ,Worst-Case” nicht beziehungs-
schlecht vorbereitet ist.
So wird klassischen Sicherheitsmaf3-
Infrastruktur  und
Endgerate fur dieses Jahr eine sehr hohe

weise nur

nahmen rund um

Prioritat eingerdumt. Geht es um den
BIOS-Schutz, sind Unternehmen deutlich
nachléssiger und setzen sich damit ei-
nem grofen Risiko aus. Lésungen, die
die Erkennung von BIOS- und Boot-Level-
Anomalien ermdglichen, lassen sich
aber nicht so einfach installieren. Umso
Unternehmen
Hard- wie auch Software nur von ver-
trauenswirdigen,

wichtiger ist es, dass
validierten Lieferan-
ten beziehen.

Anbieter von Hardware-
Sicherheit sind der Schlissel

Was Notebooks & Co. betrifft, bietet ei-
ne Endpoint Protection, die bereits vom
Hersteller in der Hardware verankert
wird, eine hohe Sicherheit. Solche L&sun-
gen agieren unterhalb der Betriebssys-
tem-Ebene. Mit SafeBIOS bietet Dell
Technologies beispielsweise eine Off-
Host-BIOS-Verifizierungsfunktion, die in
VMware Workspace ONE und den Si-
cherheitslésungen von Secureworks und
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»Wie oft haben Sie innerhalb eines Jahres aufgrund einer
ausgenutzten Sicherheitsliicke auf Hardware- oder Chip-Ebene
eine Datenkompromittierung oder einen Datenverlust erlebt?“

Uber 25 Mal: 1%

11 bis 25 Mal: 4%
=
6 bis 10 Mal: 5%

3 bis 5 Mal: 18 %

Quelle: Forrester Consulting im Auftrag von Dell Technologies, April 2019

CrowdStrike integriert ist. Durch diese
vom Host unabhéngigen BIOS-Kontrollen
minimieren Unternehmen das Risiko von
Manipulationen und werden auf solche
hingewiesen, sodass alle infizierten PCs
rasch lokalisiert und unter Quaranténe
gestellt werden kénnen.

Da CyberKriminelle sehr kreativ sind,
muss IT-Sicherheit in Unternehmen auf
allen Ebenen geschehen. Herkémmliche
Security-lésungen, die auf  Betriebs-
system-Llevel angesiedelt sind, helfen
bei einem Angriff auf das BIOS nicht wei-
ter. Um Unbefugten den Zugang zu er-

schweren und eine zusdtzliche Sicher-
heitsbarriere einzurichten, sollten Unter-
nehmen auf jeden Fall das BIOS-Setup
mit einem sogenannten Admin- oder Su-
pervisor-Passwort schitzen. Dariber hin-
aus sollten - regelmaBig BIOS-Updates
aus verldasslicher Quelle eingespielt wer-
den, um potenzielle Sicherheitslicken so
schnell wie maglich zu schlieBen. Neben
diesen zwei grundlegenden Maf3nah-
men ist die Wahl eines vertrauenswiirdi-
gen IT-Anbieters der beste Weg, um An-
griffe auf das Herzstiick des Rechners zu
verhindern.

Andreas Scheurle

DER DIGITALE WELTKRIEG ...,

Der niederléndische Investigativiourna-
list Huib Modderkolk gibt einen er-
schreckenden Einblick in der Verletz-
lichkeit unserer Systeme aufgrund von
Cyberkriminalitét. Dafir hat er zahlrei-
che Inferviews mit (ehemaligen) Ge-
heimdienstmitarbeitern, Sicherheitsex-

perten und Hackern gefihrt.

Er beschreibt in seinem Buch, wie
durch Hackerangriffe ganze Staaten

. DEN KEINER BEMERKT

lahmgelegt werden kénnen und
wie Terroristen anhand von Simkar-
ten-Standorten mit Drohnen ausge-
Er schreibt,
spielend leicht sich in das Datensys-

schaltet werden. wie

tem von Telekommunikationsanbie-
tern eingehackt werden konnte, wie
ganze Rechenzentren ausgespdht
werden und warum es Regierungen
nicht gelingt, ihre Bevolkerung vor Cy-
ber-Angriffen zu schitzen.

Der digitale

Weltkrieg;
Huib Modder-
kolk;

Ecowin
Verlag, 2020

www.it-daily.net
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SCHWACHSTELLENMA

IT-SICHERHEIT IN OT-NETZEN

In der Welt der Office-IT haben sich Vul-
nerability- und Patch-Management weit-
gehend etabliert. Nicht so in den Ferti-
gungsumgebungen. Prozesse zur Ermitt-
lung und Uberwachung der Schwachstel-
len sind mindestens ebenso so selten wie
das Patch-Management. Wer diese Her-
ausforderungen nicht angeht, riskiert Op-
fer von gravierenden Cyber-Attacken zu
werden.

Change-, Configuration- und Patch-Ma-
nagement sowie der Betrieb eines Infor-
mation Security Management Systems
(ISMS) bilden in der Office-IT-Welt die
Grundpfeiler fiir einen zuverldssigen Be-
trieb von [Tnfrastrukturen. Die fir die
Sicherheit in der Operational Technolo-
gy (OT)-Welt der Industrie- und Produk-
tionsanlagen Verantwortlichen befassen

sich nur selten mit Configuration- und
Patch-Management;
bestenfalls in unregelmé&Bigen Zeitab-

sie aktualisieren

standen die Software der eingesetzten
OT-Komponenten.

Dies hat nicht zuletzt historische Griinde.
Bei der Entwicklung und dem Aufbau einer
Maschine stehen die funktionalen Anfor-
derungen im Vordergrund. Ist die Fertigung
der Maschine abgeschlossen, installiert
der Hersteller die Software, konfiguriert
das System, testet die Lésung funktional
und liefert sie aus. Anforderungen an das
Sicherheitsmanagement  und
Handling kommen nur am Rande vor. Stan-
dardméBig sind keine Prozesse vorgese-
hen, um Schwachstellen und die damit

Incident

verbundenen Risiken und Anderungen der
Sicherheitsanforderung im Alltagsbetrieb
Uber den gesamten Verlauf des Lebens-
zyklus zu Gberwachen und zu bewerten.

Fakt ist: PLCs, RTUs, Sensoren, Aktoren,
Server-basierte SCADA-Systeme und an-
dere Komponenten von OT-Netzwerken

sind verwundbar. Das liegt auch an den
heterogenen ~ Kommunikationsnetzen,
denn zusétzlich zu neueren IT-Protokollen
kommen auch weiterhin Legacy-Protokol-
le zum Einsatz, mdglicherweise ,encap-
sulated” in Ethernet Frames. Authentifi-
zierung und Verschlisselung fehlen weit-
gehend und es existieren unbekannte
Hintertiren, die geradezu eine Einla-
dung fir maf3geschneiderte Angriffe auf
OT-Komponenten bilden.

Mehr Sicherheit durch
Transparenz

Als eine der ersten MaBBnahmen fir
mehr Sicherheit sollten Unternehmen
Transparenz iber die vorhandene Pro-
duktionsanlage herstellen. Ziel dabei ist
es, Anomalien und kritische Zustdnde in
den Prozessen sowie Bedrohungen ein-
zelner OT-Komponenten oder gar der
gesamten OT-Infrastruktur schnellstmdg-
lich zu erkennen und AbwehrmaB3nah-




NAGEMENT

men, heutzutage meist manuell auf
grund der Verfiigbarkeitsanforderungen
und des geringen Sicherheitsreifegra-
des von OT-Systemen, einleiten zu kén-
nen. Um die vorhandenen Schwachstel-
len ausfindig zu machen, sollten Unter-
nehmen eine genaue Bestandsaufnah-
me in ihren OT-Netzen vornehmen und
eine kontinvierliche Uberwachung im-
plementieren. Geeignet fir diese Aufga-
be sind beispielsweise Tools wie Conti-
nuous Threat Detection von Claroty oder
SCADAguardian von Nozomi Net-
works. Unterstitzt durch einen externen
IT-Security-Spezialisten kdnnen Unter-
nehmen mit diesen ,passiven Tools” die
Komponenten inklusive
Softwareversionen,  Kommunikations-
protokollen und Kommunikationspart-
nern ermitteln. Beide Tools beeinflussen

eingesetzten

nicht die reguléren Ablaufe und die
Kommunikation im OT-Netz. Zusatzlich
zur Bestandsaufnahme der Vulnerabili-
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IN DER IT-WELT DER OFFICE-UMGEBUNGEN HAT SICH EIN
INTELLIGENTES SCHWACHSTELLENMANAGEMENT SEIT VIELEN
JAHREN BEWAHRT UND DESSEN METHODEN UND PRINZIPIEN
LASSEN SICH AUCH IN OT-NETZEN NUTZBRINGEND EINSETZEN.

Christian Koch, Director GRC & 1oT/OT Security Division, NTT Ltd., https;/ /hello.global.ntt/

ties und resultierenden Risiken empfiehlt
es sich, Schwachstellendatenbanken
hinzuzuziehen. Diese sind fir viele PLCs
verfigbar und Unternehmen kénnen
sich damit einen sehr guten Uberblick
Uber die Gefghrdungslage der von ih-
nen eingesetzten Produkte verschaffen.

Die Tools von Nozomi Networks ermég-
lichen eine Echtzeitiberwachung von
Prozessen und kompletten ICS-Netzwer-
ken und liefern Unternehmen einen ge-
naven Einblick in das operative Gesche-
hen. Netzwerk-Visualisierung und -Gber-
wachung zeigen Details von Nodes und
Variablen, den Kommunikationsbezie-

hungen und Inhalte von Datenpaketen.
Mit Threat- und Anomaly-Detection las-
sen sich Verhaltensauffalligkeiten erken-
nen. Dariber hinaus kénnen Unterneh-
men auch eigene Regeln erstellen, bei-
spielsweise zur Festlegung, welche Ver-
bindungen nach auBBen beziehungsweise
welche Zugriffe von auBBen als legitim
angesehen werden. Sinnvoll sind eigene
Regeln auch fir die individuelle Risiko-
bewertung und die Gefahrenerkennung.
In sehr umfangreichen Umgebungen
kann die verhaltensbasierte Anomalie-Er-
kennung dariber hinaus auch die Ergeb-
nisse einer KI- und Analytics Engine mit
einbeziehen.

Bild 1: Auf einen Blick: eine typische IT/OT-Architektur.

Level 3
Manufacturing
Operations

Level 4/5 — Enterprise Zone

Level 1
Process

(Quelle: NTT Ltd.)
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Um anomales Verhalten, nicht autorisierte
Zugriffe und andere Risiken zu erkennen,
definieren die Tools Baselines als ,Nor-
malzustand”. Bei jeder Abweichung do-
von erfolgt automatisch ein Alarm, etwa
dann, wenn ein neues Endgerat mit un-
bekannter MAC-Adresse oder zum Bei-
spiel eine neue Modbus-Verbindung diag-
nostiziert wird. Die Aufgabe regelbasier-
ter Analysen ist es, Cyber-Attacken, aber
auch Angriffe von innen, sowie Malware
jeder Art in Echtzeit zu erkennen.

Integration in die vorhandene
IT-Welt eines Unternehmens

Um die sicherheitstechnische Kluft zwi-
schen der Produktions- und der klassi-
schen IT-Welt zu iiberwinden, sollten sich
die in den OT-Netzen eingesetzten Tools
in das Security Operation Center (SOC)
des Unternehmens beziehungsweise von
spezialisierten Dienstleistern fir IT- und
OT-SOC Services einbinden lassen. Da-
mit stellen Unternehmen sicher, dass in
der OT-Welt keine neuen Silos entstehen.

Letztlich geht es dabei um die Implemen-
tierung und Einhaltung einer ganzheitli-
chen Security-Strategie, die die her-
kémmliche IT- und die OT-Welt umfasst.

Nur damit kénnen die bestehenden Risi-
ken strukturiert erfasst und mitigiert wer-
den. Die Basis bildet ein zentrales Asset
Inventory sowie koordinierte reaktive
und proaktive AbwehrmaBBnahmen bei
Incidents und Angriffen.

Intelligentes
Schwachstellenmanagement

In der ITWelt der Office-Umgebungen
hat sich ein infelligentes Schwachstellen-
management seit vielen Jahren bewdahrt
und dessen Methoden und Prinzipien
lassen sich auch in OT-Netzen nutzbrin-
gend einsetzen. Dieses Smart Vulnerabi-
lity Management beginnt bei der Be-
standsaufnahme der vorhandenen PLCs,
RTUs, Sensoren, Aktoren, Server-basier-
ten SCADA-Systeme und anderen Kom-
ponenten von OT-Netzwerken. Vorbilder
eines OT Asset Inventory sind unter ande-
rem die Konfigurationsdatenbanken
(Configuration Management Database,
CMDB) der IT-Systeme in der Office-Welt.
Das Schwachstellenmanagement bewer-
tet, filtert und priorisiert die mit den ein-
zelnen OT-Komponenten verbundenen
Risiken. Diese Risikoabschétzung ist ein
zentraler Baustein des Smart Vulnerabili-
ty Managements, da jede Fertigungsum-

gebung und jedes OT-Netz ein individu-
elles Risikoprofil aufweist, das durch eine
Klassifizierung und Bewertung der schiit-
zenswerten Daten und Prozesse ermittelt
werden muss. Darauf bauen alle weite-
ren MaBnahmen im Rahmen
umfassenden Vulnerability-Management-
Strategie auf, beispielsweise eine struktu-
rierte Planung der weiteren Schritte zur
Steigerung der OT-Sicherheit.

einer

Das Schwachstellenmanagement  nutzt
auch systemibergreifende Informatio-
nen, die eine Priorisierung ermdglichen.
Tritt etwa eine Schwachstelle bei einer
bestimmten OTKomponente auf, muss
nicht zwangslaufig ein Patchen mit hoher
Prioritat erforderlich sein. So liegen még-
licherweise durch EchtzeitInformationen
der
kenntnisse dariber vor, welche Systeme
Uberhaupt betroffen und welche regular
erreichbar sind. Maglicherweise sind
auch tber die bereits im Einsatz befindli-
chen Intrusion-Prevention- und
on-Detection-Systeme Pattern-Updates fir

OT-Threat-Detection-Sensoren ~ Er-

Intrusi-

diese Verwundbarkeit vorhanden. Setzt
ein Unternehmen zudem eine CMDB ein,
kennt es auch diejenigen Systeme, die
Uberhaupt kritische Daten beinhalten.

Bild 2: Eine mdgliche Architektur sicherer OT-Umgebungen.
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(Quelle: NTT Ltd.)
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Auch durch die damit mégliche Priorisie-
rung kénnen Patch-Prozesse entschei-
dend optimiert werden.

Ein umfassendes intelligentes Smart-
Vulnerability-Managementsystem  bein-
haltet:

=> Visibility: Erfassung aller Kompo-
nenten des OT-Netzwerkes inklusive
detaillierter Informationen iber Auf-
bau, eingesetzte Softwareversionen,
Module, genutzte Protokolle

=> Identifizierung: Echtzeit-Vulnerabi-
lity-Informationen in einer zentralen
Datenbank

=) Priorisierung: eine anforderungs-
spezifische SchwachstellenKlassifi-
zierung

=» Management: MaBnahmen-Track-
ing, Echtzeitreports, Dash-boards
und Charts

=) Audit: Auditierbare Prozesse von der
Schwachstellen-ldentifizierung bis zur
-Beseitigung

=> Vulnerability-Threat-Korrelation

In der Office-lTWelt gilt als Gebot,
Schwachstellen mit Patches zeitnah zu
schlieBen. In den OT-Netzen ist die pau-
schale Empfehlung, alle Komponenten im-
mer zu aktualisieren praktisch nicht umsetz-
bar. Die Transparenz und die Kenntnis
der bestehenden Risiken und Vulnerabili-
ties ist hier der ausschlaggebende Faktor,
um mittels risikobasierter Netzwerkseg-
mentierung, OT-Angriffserkennung, der
Erkennung von Veranderungen in der In-
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frastruktur und kontrolliertem Zugriff auf
das Netzwerk auch von extern MaBBnah-
men umzusetzen, die den Betrieb der An-
lage nicht stéren, aber das Sicherheitsni-
veau verbessern. Hier sind nicht nur Ferti-
gungsunternehmen gefordert, sondern
auch die Hersteller von PLCs, RTUs, Senso-
ren und Aktoren. Sie missen bei der Pro-
duktentwicklung von Anfang an nach dem
Security-by-Design vorgehen: Bereits die
fachliche Anforderungsanalyse sollte die
aktuell mit Gerdten verbundenen Sicher-
heitsrisiken bericksichtigen, aber auch
solche, die im weiteren Lebenszyklus auf-
treten konnten. Die IEC 62443, eine inter-
nationale Normenreihe zu industriellen
Kommunikationsnetzen, bietet hier eine
gute Basis. Eine Zertifizierung der Produkte
nach diesem Standard ist mdglich und ein
Wettbewerbsvorteil fir jeden Hersteller.
Christian Koch

PHISHING

SCHULUNGEN UND TRAINING FUR

MEHR AWARENESS

KnowBe4 verdffentlicht die Ergebnisse
seines Benchmarking Reports 2020 zum
Thema ,Phishing by Industry”. Gemes-
sen wird der sogenannte Phish-Prone-Per-
centage (PPP), der angibt, wie viele Mit-
arbeiter eines Unternehmens wahrschein-
lich auf einen Phishing- oder Social-Engi-
neering-Betrug hereinfallen wiirden.

Der anfangliche Basis-Phishing-Test wur-
de in Unternehmen durchgefihrt, die bis-
her kein Security Awareness Training
absolviert hatten. Die Ergebnisse zeigten
ein hohes Risiko, mit einem durchschnitt-
lichen anfénglichen Basis-PPP-Wert von
38 Prozent, was einem Anstieg von 8
Prozent gegeniber 2019 entspricht -
und zwar Uber alle Branchen und Unter-
nehmensgréfien hinweg. Jedes Unter-

nehmen, unabhdngig von seiner Gré-
e und seiner Hierarchieebenen, ist
ohne computergestiitztes Training anfdl-
lig fur Phishing und Social Engineering.

Nach 90 Tagen computergestiitztem
Training und simulierten Phishing-Tests
konnte der durchschnittliche PPP um iber
60 Prozent reduziert werden und fiel von
38 auf 14 Prozent. Nach einem Jahr mo-
natlicher simulierter Phishing-Tests und
regelmaBiger Schulungen sank der
PPP sogar auf nur 5 Prozent. Uber
alle Branchen hinweg konnte eine
durchschnittliche Verbesserungsrate
von 87 Prozent vom ersten Test bis
zum Ende eines 12-monatigen Trai-
nings erzielt werden.

www.knowbe4.de
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