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DAS LEBEN GEHT WEITER!

Kein Zweifel, das Corona-Virus hat unser aller Leben verändert. 
Aus meiner Sicht allerdings positiv. Positiv in dem Sinne, dass 
man Arbeit, feste Strukturen, Kollegen, soziale Nähe jetzt bes-
ser zu würdigen weiß, als vor der Krise.

Was mich wirklich bestürzt, ist das Totalversagen des Staates: Es 
liegt ein Kollektivversagen von Staat und Politik vor. Ähnlich wie 
bei allen Problemen und Zukunftsaufgaben wie der Digitalisie-
rung inklusive 5G, der Energiewende, dem Fachkräftemangel, 
der Rentenreform, der Wahlrechtreform, der Länderreform lautet 
mein Fazit: Danke für NICHTS!

Von den Luschen der Politik und den Cuncatoren der Verwaltung 
können wir also in Zukunft nichts erwarten. Das ist aber auch das 
Einzige worauf Sie sich verlassen können. Was hilft, ist nur die 
Eigeninitiative: In China und anderen Ländern sind aus der Not 
heraus neue Jobs beispielsweise in der Logistik entstanden, Take 
aways und Internetplattformen haben Konjunktur.

Auch das stationäre Leben wird nicht mehr lange auf sich war-
ten lassen, wenn auch zunächst auf kleinerer Flamme. Deshalb 
ist es jetzt um so wichtiger nicht auf den Lockdown zu starren, 
alten Zeiten nachzutrauern und nach Subventionen zu schreien, 
auch wenn Überbrückungskredite in vielen Fällen wichtig und 
notwendig sind, sondern sich auf den Boost vorzubereiten, 
denn es wird mit Sicherheit in vielen Bereichen auch einen enor-
men kurzfristigen Nachholbedarf geben.

Mein Tipp: Fragen Sie sich, ob ihr Angebot noch zeitgemäß ist. 
Sind sie personell richtig aufgestellt? Denken Sie jetzt über Ver-
änderungen und Anpassungen nach. Was ziehen sie für Lehren 
aus dem Lockdown? Wie verfahren Sie bei einem erneuten 
Shutdown, wenn eine andere, erneute Krise im Anmarsch ist? 
Seien Sie bereit: Treffen Sie jetzt die Vorbereitungen und Ent-
scheidungen für morgen!

Herzlichst

Ulrich Parthier
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 Neuartige Dienstleistungen – der 
Wert der Daten
Immer mehr MMMMMasasasaaschineneeee ssssininind dddd veeernrnrnr etetetetetztztzttzt 
und habeebebeennnnn gegegegegeleleleeernrnrnr t ttt zuzuzuzz sssprrrrecececee hehehehehen.n.n.nn SSSie llllieieieiee---
fern pppppererererere maaaaanentntntntnt einii eeeee Füllllllllleeeee vooooon DaDaDaDaatett n.nnnn  
Darausussus lllasasassesesess n sisisisss chchchchc wwwwwertvvvololollollelell Innfnn orororrmamamamam tititititiooooo-
nen gegeggg wiwwww nnnnnnenenenene ... UnUnUnU tetetetternnnnnehehehhehmmennnnn kökökökkk nnnnnenenenenen 
diesee e DaDDaDaD teteteteennnn zuzuzuzzusäsäsätztt lililichchchch zzzzumumumm eeeeigigigiggenennn PPPPPrororooro-
dukt vvvvveereee kaufeneeee .

 Eng vermaschte 
Wertschöpfungsketten
Mit t t tt dedededeer r r r DiDiDiDD gigigigigitatatataalilillil sisisisisiererere ung gggg rürürürür cken LLLLLieieieieiefefefeferan-
ten,n,n,nn HHHereeee stelelelelllelelel r unddddd Kunddddenenenenn enggggereee zzzzzusam-

memememeen.n.n.nn DDDDDies macht Prozesse transparererereenter, 
scscscscschnhnhnhnhneleleleleller und damit effizienter.

 Mensch-Maschine-Schnittstelle
AuAuAuAuAuggmgg ented Reala itititity y y y ununununnddddd GeGGGG odddatatatatatenenenenendiddd enste 
hehehehehelfffeneene FFFFehehehehehlell r zu vermeiden undddd Zeit ein-
zuzuzzz sparen. Virtual Reality unununuu terssssstützt bei 
ddded r WiWiWiWW ssssssssenenenene svermittlung. Und BeBBBB nutzer-
sscss hnhnhnnhnititititittstststststeteteelllllllenenene ssssind besonders dadddd nn hilf-
rerereereiciciccich,h,h,h,h, wwwwwennnnnn sie sich auf die jjjeeweilige 
UmUmUmUmUmgegg buuungngngngng einstellen.

www.telekom.com

ALLES IST MÖGLICH

Die Digitalisierung ist eine mögliche Antwororororo t t t t auauauaa fff ff fehlende Planungssssssicicicicicheheheheherhrrhrhrheieieiee t t t t uuunu d Restrukturierung. Doch 
das bedeutet Investitionen in Zeitenn ssssinininnnkekekeke dnddder Umsätze. Unternehmememeemennnn sisisisiindndndndnd ddddderzeit nur bereit zu investie-
ren, wenn die Innovation rasasasschchchchch iiiiihhrhh e Wirkung entfaltet.

Drei Bereichhhe e e ee bibibibib etenenenn hier besondererererrs sss s gugugugugutett AAAAnsatzpunununununktktktktktk e:e:e:ee: 
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SIND COWORKING-MÖGLICHKEITEN VORHANDEN?

Auswahl und Implementierung Ausbau und Verwendung

Dinggge,e,e,e,e, aaaaaufufufufuf dddddiiiei  Sie nnnnun achten müssen:

SySySySySystststemememememrerererereesssssssss ourcen
BeBeBeBeBescscscscschrhrhrrh änänänänänkukukukungngngngngen
LiLiLiLiLizezezezezenznznznzenenenee
Infofofoof rmrmrmrmrmatioooon n nn n dedededederr rrr MiMiMiMiMitatatataarbeiter
Einhhhalalalala tututututungngngngng ddddererere RRRRRicicicchththththtlililiilininininn enee
Sicherheheheheheititititi srsrsrsrisisissisikiiii ennnnn dddddururururrchchchchch LLLLLasasasasasttt

Dinge , auf die Sie nun achten müssen:

Auswahl deeeeerrr rr richtigen Produkte//L// ösungen
Geeignete Skalierung
Lizenzen und Verererrtrtrtragagagagagslslslslauauauufffzf eiten
Implplplplp emememememeneneneentititititieeerungsaufwand
IIInformation der Mitarbbbbeieieiee tettt r
Sicherheitsaspekkkktetetet uuuuundndndndnd RRRRRisiii iken
Eventueller RüRüRüRüR ckckckkckbbbau der Lösung wwwwwwwwwwwwww.pw.pw.pwwwc.dc.dc.dc.dc.deeeee

www.exasol.com

WWWWWER ISTTTTT VERANTWORTLICCCCCHHHHH?????

Wer ist in ihrem Unternehmen für die Datenstrategie verantwortlich?
(Angaben in Prozent)

… der deutschen Unternehmen haben 
nach eigenen Angaben 

bereits eine Datenstrategie definiert

davon

www.it-daily.net
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CuCuCuCuCusttststtomomomomomererereer JJJJourney Mapping ist eine ef-
fefefeeektive e e MeMeMeMM thode, um das Kundenerlebnis 
zuuuu vvvvisii ualisieren und mit den unterneh-
memememenseieieiee geggg nen PrPPPP ozessen zu verbinden.
SSiSSSS gnavio zeieieiigtgtgtgt, wiwiwiww eeee e Unteeeernrnrnnrn hhehhmennnnn ininini fffffününününf fff
einfachen Scccchrhrhrh itititii ten einennnn  Cussstomer JJoJoJJ ur-rr
ney Map erstellllllel n und daddd imit eieiee nnn kundddden-
zentriertes Prozessmsss annnnnagagagagagement umumumumu set-
zen könnnnneeene .

Vor der Moooodedd llllllieieieierung einer Customer 
Journey muss derererer Kundededeee besser verstan-
den werden. Um ausususu aaabbsb trakten qualitati-
ven Daten ein schemenhaftes Bild von 
Kunden zu generieren, werden Personas 
generiert, also fiktive Perrrrrssos nen, die eine 
bestimmte Zielgruppe repräsentieren. Da
die Eigenschaften der Personas auchhhhh die 
Customer Journeys definieren, sollte jede 
Customer Journrnnney Map genau auf eine
Persona zugeschnitten sein. 

2.  Abbildung des Ist-Zustands 
einer Customer Journey 

Jede Customer Journey ist eine Abfolge 

von Kernelementen wiwiwie e ee e ScScScScSchhhritten, Kontakt-tt
punkten und MoMoMooMomemememm nten der Wahrheit. 

ScScScScchrhrhrhh itititte sind durch einfache Linien ver-rr
bunden und zeigen detailliert die Abfol-
ggegg  einzelner Ereignisse. Kontaktpunkte 
stehen für alle Schritte, bei denen die 
Kunden mit dem Unternehmen in Berüh-
rung kommen. Jeder Kontaktpunkt be-
zieht sich auf mindestens einen Kernpro-
zess, eine Rolle oooooder ein IT-System. Mo-
mente der Wahrheit sind wichtige Ent-tt
scheidungspunktetetee, die die Chanceccc  auf 
einen Erfolg bbbbeieee  den Kunden steigern 
oder mindern kkkkkööönö nen. 

3.  Integration der Customer Jour-

Um zu verstehen, wie die Customeeeeer Expe-
rience und die alltäglichen Abläufe im 
Unternehmen verknüpft sind, muss ein 
Abgleich der Customer Journey mit den 
einzelnen Prrrrroozo essen erfolgen. Deshalb
muss ein Unternehmen im nächsten Schritt 
die neu erstellte Customer Journey Map 
in seine Prozesslandschaft integrieren. 

Das Ziel mmmmmuss seinnn,,, alle Kontaktpunkteee 
eindeutig zu modellieren. 

4.  Anpassung der Customer  
Journey Map zur Optimierung 
der Customer Experience

Der Ist-Zustand einer Custtomer Journeyeee  
Map zeigt eindeutig auf, welche 
Schwachstellen die Prozesse für die Kun-
den aufwfwfwfwfweisen. Darauf aufbauend kön-
nen interne Verbesseeeerungsinitiativen ge-
startet und Customer Journey Maps neu 
modelliert werden.

5.  Bestimmung der zukünftigen 

Die für eine ideale Customer Journeyeyyeyey 
Map identifizzzzieiii rten Kontataaktktktktpunkte dereeee  
Kunden mit den internen Proozessen kannnnnn 
ein Unternehmen dann mit denjenigen 
der aktuellen Customer Journey verglei-
chen. Basierend hierauf besteht dann die 
Möglichkeit, die nötigen Schritte zur Op-
timierung der internen Proooozezz sse entlang 
der Customer Journey umzusetzen. 

www.signavio.com/customerjourney/de/

KUNDENZENTRIERTES PROZESSMANAGEMENT 
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Jetzt mehr erfahren unter  
unymira.com/corona-angebot

UNSER CORONA-ANGEBOT

ENTLASTEN SIE 
IHREN IT SERVICE 

IN NUR 48H

ot

IoT-Anweeendndndnn ungen stelleeennn annnnnspruchsvolle Anfordedededederuruungngngnn en an die IT-Infrastruktur. Sie benötigen
geringgggstststss e Latenzzeiten bei gleichzeitig höchster Skalierbarkeit, Ausfallsicherheit und Verfügbar-rr
keititit. Das erklärt die Tatsache, dass sich Edge Computing zu einer besonderen und zunehmend 
wiwwwiw chtigen DiDiDDiDiszszszszziplin innerhalb einer Netzwerk-Infrastrukturrr eeeeennntnn wickelt hat. 

Für den Schuuuuutz krititititiscsscscs her Infrastrukturen, zeichnet sich Edge Compmpmppputututuu iing im IoT-Umfeld gegenüber 
Cloud- und DDDDDatatatatacaa enter-zentrierten Ansätzen vor allem durchchchch ddddiese vier Vorteile aus:

1.

2.

3.

4. www.opengear.com

VIER VORTEILE FÜR DAS INTERNET OF THINGS

Kosten

Skalierbarkeit

Geschwindigkeit

Sicherheit
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DiD gitaataallilisisieerunngg, Cloud, Künstliche Intelli-
ggeg nzzz, CCybeber Security. Alle diese Themen 
sis nd mmiteinnander verwoben. Der CONET-
Gescscscs hhäftssführer Dirk Lieder im Gespräch
mim t UUlrichh Parthier, Herausgeber it ma-
nanagggemmentt..

UlU ricch Parththieier:r: CONET ist bereits 
seitt über 3030 Jahhreren n am Markt. WiWie e 

großß mmuss maan n sich ddasas Unternehmmenn 
voorsrstetellllen??

DiDirk LLieieeddeer:r: ZZususammamammemememennnn imimimittt ddededederrr jüjjüjüjüj ngngngngstststsststene  
VeVerstärkrkkununnu gg ununununnseseesererer r UnUnUnUUnteteteeternrnrnrnehehehehmemmensnsgruupup-
pepe – dderr MMMMüünüünchhhneneeneerrrr r r PRPRPRPRPRPRPRPROCOCOCOCOCOCOCOOCOCOCONOONNONNONONONNONON IIIIIIITTTTTTTT T AAGAGAGAGAGAGAAG – eeerrrrr-rr
waartrtene wwwirir mmititititit mmmehehehrr alals 1.1 000000 MiMitatarbbrbrbeieieieiei---
ternn aann 133 SSStatandororteten in Deutsschchland 
und ÖsÖsteterrrreieichch einnene  Gesamtumsatz vvon 
rund 115050 MMilllilionenen Euro. Über diee ver-rr
gangenenenen ddrereii JaJahrhrzezehhnhntete iistst CCONONETET 
stetig bewwusu stt und erfolgreich gewach-
sen. Diesen KuK rs wollen wir fortsetzen,
uns dabeeii aber unsn eren Charakter als 
mittelständiscch geprp ägtes Beratungshaus 
bebewawahrhren, ded nn diesen schätzenen uunsnsereree
Kunden neben unsnserererer FFachkompetenz 
besondererss.

Ulrich Parthier: Sie bedienen vovorrran-
gig gg den gehobenen Mittelstannd d und 

das Behördenumfefeldld. WoWo liegeg n ihre Thehe--
meme fnfnf lelelddederr ununddd KeKeKernrnrnkkokompmpmpetetenenzez n?n?

Diirrkk Lieieeddeer: CCONNONNNETETETETETETEE iiiistststst aallss gewwacacacachshsh enenerer 
BeBeraar teteerrrr r uununnddd DiDiDiDienenststleleeisisisteteterrr r imimimim BBBerereieichch IITT
ennororo m m brbbrrbrbrrb eeieieeittt t aauauauffgfgfgesestetelllllllltt.t. UUUUnsnserer ZZZiieiellll isiisttt eses,,
bei unu seseererenn KKundndeen möglichst viele As-
pep ktee mmoodernrner Arbeit und Technik aus 
eeineeerr HHandd zu unterstützen. Insofern rei-
cchennn uunseere Kompetenzen von SAP Con-
sultinnnngg, Management Consulting und 
CyC bbebb rr Seecurity über Cloud Computing
unundddd MManaaged Services, Data Intelligeg n-
cecc , Diggital CoCommunicattioions und E-Com-
mememercrce bbis hin zuzu CCritical Communicati-

onss uunnnddddd agagilem Software Engineering. 
Dabbei lleeeeggen wir sowohl bei unseren 
Techhnooolooogiiepartnern als auch unseren 
Kuunnden WWert auf langfristige Beziehun-
gegen. Damitt kennen wir in fast allen die-
sesen Bereeiichen Entwicklungen, Trends, 
Prozesse und Arbeitsweisen seit Jahr-rr
zehnten unndd ununsere Fachleute finden sich h 
aua chchchc iin kompmplelex gewachsenen Architekk-
turereennn schnelelll zurecht. 

UUlUlUU rir chh Parthier: EEss gibt dderzeit ja eineeene 
ReReReeReihihe vov n Toptpthhemen,n,, ddieie dddieieie UUUnnterr--rrrr

neehmmenenen bewwegegenen. AuuAuAuf f wewellche dieeeessesesessser r
Thhemmenenenen ttreffenn SSie iimmmmer wieededer r beii ihihihih--
reren KKuundndn engesprächchen.

DDiDiDiDirk LLLLiieiei ded r: Im Augegenbn lick stetehehen Cybeber r
SSeSecucucurririr tytyty uundn  Kününsts liiche Intelligenenz z vivieleler-rr
orortsts wweieit t obbenen aaufu ddere  Agendnda. Ohne
ersteres geheht heute geschäftf lil ch nichts 
mehr. Und leletzteres bietet die vermemeinntt-tt
lich größtßtenen Chancen für die ZZukukununftft. 
Und zuzudedem sind beide keine Nischenas-
pepektkte moderner IT, sondern betreffen na-
hezu alle Arbeitsschritte, Abläufe und 
Strukturen. Oft gegehtht ees dann auch gerade 
umm ddasas ZZusammenwirkekenn bebeididerer.

Ulrich Parthier: Angesichts stetig 
wachhsender IT-SiSichcherheittsriisikikenen, AnAn-

griffsvektoren und AAngriffffsmsmususteter im Zeit-tt
laltter dder DiDigigitatalilisisiereruung,g,, iiiinnnn InInIndududuuststststririririeee e 4.4.4.4 0 0 0 0

undd dedem InInInI tetet rnrnetet dderer DDDiinge (((IoT)T) ggrereififenen 
trt addititioionenelllle e TeTechchchnininikkk unununddd d MeMMeMeMethhthhthththodddddddodododenenenen dddddddderererere  
ITITITT-SSiccicheherhrheieieitt t ofofofttmmalalss zu kurz. Wie gehhenen 
SiSiS e e dadadadddas ThTThThThTheemma Cyber Security bei ihren
Kunddn eenennnne aaan?n?

Dirkk LLiieiedddeerr: In der Vergangenheit waren
Sichcherungssaansätze und -maßnahmen 
mmeist vorraangig technisch ausgerichtet. 
DDies reichhtt heute aber nicht mehr aus, um
angemesssseen geschützt zu sein, denn Cy-yy
ber Securiityty ddurchdringt alle Unterneh-

memennsbereiche. TeTechchniscchhe Aspekktete vvoonnoo  
Infrastruktur und NNetzwwerken bis zuu AAnnn--
wendungen und DDaateenhhaltung sind dabbeeeei ii i
ebenso betroffenn wwiie Geschäftsablääufeee, 
physische Sichheerrhheitt voon Firmengelläänndeeee 
und Gebääududen bis hhin zzuu den MiMitarbrbeii--
teternrn s lelbst. AAnnggesessiciciccchthh s did eser komplplexxxxeeenene  
Anforderununungggegegg nn n nn ggegegegg wiiwiwiwinnnnnnnnnnntt t eieie n tstrategisscscheeheheheer rrr  
AnnA sasasaaatzttzt mmmitit pppaassseseeenddndeennn Kononnzepten,, NNNoooooott-tt
faf llll-S-S-S-Strtrtratategeggienn unnnndddd AnAnnnaalallllysyyy enenn zurur BBBeesttitimmmmmmm-
muuuungnngn ddess nnotottwweweendndnndigigigigenennnn SSSSchccchc utzbbedararffsfsfss fffffüürürrr  
InInfofoormattioioneneeen,n, MMMMasasasaschhchccc inininenenennnnen uunddndndnd MMMMMMeenenenennscsscschhehehehennn 
zuzunenehmhmennndddd annnaan BBBBBededeueututunggggng... DaDDaDaaahheheeheheherrr rr r ststehehe t t
bbei unserereren KKunnndndndn ene konttaktet nn zuuzzunänächchc sttt 
didiee BeBeststanandddsdsdsauaua fnfnfnfnf ahahhhha memeememe mmmmitiitititit aaaaallllllllllllllenenenene rrrr lleleleleelevevvevevananan--
teteteteen nnn BeBeBeBeBeeBezuzuzuz gsgsgsgsgsgrgrggggg upu pepepeeennnn imimmmm VVVVVVVoorordededergrgggrurururuundnddnn , uumumumm 
darauf aufbaueeeeendndnnnn  innnn gegegememmemeiininssaamemenn WoWoWoWoWorkrkk-kk
shops die strateegiiscscschehhehe MMarschricchth ununnnng g
festzulegen unndd bebesosondn errss kritischhee Beeerreeii-
che zuzu iidedentntifiifiziiererenenn,, iin dddenenene enenenen ddddererer ggrößte 
akakutute HaHandlungsbsbedededarararf f beb stehehhht.t.t.t DDDDababaa ei 
dad rf wie schonn bbbbeseeseschrieben aabebbeer der 
Blick über denn TTelelelllelelel rrand einzelner Lösun-
geg n nichcht t veverlrlororenen ggehehenen..

Ulrich Parthhieier: Wie können wir-rr
kungsvolle Strategieienn unundd LöLösusungngen 

füfür r CyCybeber-Sicherheit und sichere Systee--
me ausseehehen?

DiDirkrk LLiieder: DDammitit CCybyby ererer SSSececururititityy y eieieinenenennn 
wirkunungsgsvvovolllllleenenen SSS hchchcchutututzz z z unununnunddddd ananananangegegegeemememem ssssssenenenee e 
ReReReR sisisisiliilillienenz z z zz ggegegeggenübeb r AnAngrgrififfefenn geg äwährhr-rr
leleleleisississistetetetetennn kkkak nn, mumussss ssieie nnebebennen ddderrer ttteccechnhnh ii-
schen Kompmpononenenentetete eeiinin KKKererernbbnbnbesesestatat ndndteilil 
alala leerr r rr GeGGeGeGeGeGescscschähhähähäfftftfttspsspproozezezesssse ununddd OOrOrO gagaganiiisasasatii--
ononononssssssttrukuktuturerenn seeiini . SSecuriityty-ÜÜberlrleggge unnu --
gegenn dürfen nicht eersst nachchträglich iinn neeuueeuu  
IT-Lösungen einflieeßen, sondern müüssseeenn 
gemäß einer „Buussininesss-driven Secuurittyyy““““  
schon bei der KoKonznzeption neuer Geeräättee e
unu d Anwendununggen voon Beginn ann bbeeee---
rücksichtigtgt werrdden. Bennötö igt werdrdenn al--
soso ddieie schon bbeeschchhririr ebbe enene übergreieifefendndndndee 
Cyyber-Sichchcheererhheeeheiititititsssssstrtrtratatatateegggeeeggggieieie u dnd eine e iinntetettete-

DDDDIIIGGGIITTAALLLLIIISSSSIIIEERRRUUUNNGGG IIMMMM MMMIIITTTTTTTTTTEEEEELLLLLSSSSSTTTTTAAAAANNNNNDDDDD
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UNSER ZIEL IST ES, BEI UNSEREN 
KUNDEN MÖGLICHST VIELE  

ASPEKTE MODERNER ARBEIT UND 
TECHNIK AUS EINER HAND ZU 

UNTERSTÜTZEN.

Dirk Lieder, Geschäftsführer, 
CONET Solutions GmbH, www.conet.de

grg ierte IT S-Siicheherhrheieitstsararchitektur,r, die sich
imimim SSSinininnenene vvvonon „„SeSecucurirityty bby y Design““ anan 
ffefefestststgegegegg lleleleegtgtgtgtg ennenen IIIITT-T-T-T-SiSiSiSiS chchchcherererhheheheeititttsrsricicichththtliilininienen und 
BeB st PPractcticiceses iinn PrProzozesssgestatataltltltlttunuunuununng,g, TTTTTecececeechhhh--
nonololologigigieaeaeaususwawawahlhl uundnd AAnwnwene dunngngngseseseseseentnttntnt--tt
wickckluluungngng oooriririenentititiererttt. 

UUUlUlririchh PPara thier:: WWWelelchchee MeMethhthodddoddenenenne  
unndd Werkzeuguge ststeieiggern die Informama-

tiit oooon SSecurity?

DDDirrk Lieder: Informaatitioonssicherheit um-
fafafafasssst eeine Vielzahl  vonn Teeillasaspekten in derr
EErE faassunung,g  Verrararbeititungg undd Speiche-
ruruungngnn . AlA s Orientieerurungnggngngg hhabba enen sich didie e LeLeitit-tt
liilillininninin enenne  der IISOSO 2-27070700000000000000 R-R-RReieieie hehehehehe uundndnd insbeson-
dddeeed rrere iin Deutsscschllllaaaanannnd d dedeed r r ITITT-G-GGruruundndscscscscchuhutzz 
dededeeeedd sss BSBSSII weweittggegeheeeennddd eetataatabbllbb ieerttr . WWiWie e gegegeeennann uu
ddiidd eeesessseeee StS anddarddsssss ababbbbererrer fffürürr ddaass eeigigenene e GGeGG -
scscscchäääähähh ftftftft uuunddnddndnd dddddiieiee eeeeeeeiiigigiigigeneennenenenen SSSStrrtt ukkkku tutut rerenn ummmzuz --
seseetztzenennnn sssssiininininindd,d,d, iiiistststts eeininee sesehhrhrhrh  inndnddn ivvi idididueelllle e FrFraa--
gegeg ststtelelluuungngn .. DaD bebbei sppieeleleleleleen aaua cchch weitereee 
AsAsAsA ppepepepekktktkttktkteeee iwiwiwiwiw eee e e BuBuBBuBusiiisisisinenneenessssss CCCCoooononntititinnunuitityy y unundd ITIT 
SeSeeeervrvrviicice e ee MaMaMM nananagegeegeg mememm ntntt mmmitit hhininnneieieieie n.nn. DDDDDahahahaha eererere  
ggegeehththththt es s auauchchhch hhhieieier nininichchchht ohohhohhhnnnenn  eine wiedder-rr
ummmmm lanangfristig aangn eleleleegegtee Gesamtbetrach-
tutungnggg allllere  relevevaanteenn PrProzzesesse und Archi-
tekturenennn, dedededennnnnnn CCCC bbyberr SSececuru ity isistt ninie e eine 
Einmnmmmalalalalakakakaktittt ono , sosondndddererernn eiein kontinuiu ere lichchere  
Anpasssssunungs- und Veerbrbrbrbesesee seserungsprozess.

da es angesichts des Fachkräftemangels 
nanahehezuzu uunmögli hch iistst, , ene tsprp echeh nd qqua-
lifiziertee FaFachchleleute zu finden – oder zu 
bebebebezazazazahlhhlhlenenenen. ZuZuZudedededemmm maachchtt dadass scschlhliichhtwew gg
auauchch kkeie nen Sinnn –– aaufuf dderer eeeininininen Seiitet  
sisisisindndndndndnndnd ddddddddieiieieie HHHHHererererauauauausfsfsfs ororordedederururungngngenn ssoo grgroßoß, 
dddadass sie sich nur miitt enenorrmemeem mmm eieigegeennennnn
Aufwand und teurer Technolologgo ieeeeeiei  beewewwwwewääläältii-
gen lassen würden. Auf der andddn ererererre eeenen SSei-
te gibt es aber genauso viele SSStS aanndaard-
aufgaben, die unnötig eigenee wwweerertvvolo le 
Ressourcen binden und einfacch auszuula-
gern sind. 

Ulrich Parthier: KI hält ja inin vielen
IT-Bereichen Einzug. Dasas ggiilt auch 

füfür die IT-Sicherheit. Wird d dada nichtht  
zuu viel von einer Technoloogigie e er-rr
waartrtete  und was hhalten Sie für reeala is-
titititiscs he Einsatzszenararieien?

DiDiDiiirkrkrkrkr Lieder: DDer RRRRufufu nacchh KüKünstli--
hhchchcher Intntelelliligegenz undnd sselbsbstltlernenn-

dedden Systemenn,, didie ITIT-Sicherheitst --
veerarantntwowortliche bebeii der Idenntiitii--
fikfikation vovonn Sichererheheitsbedrohuunn----
genn unundd enentsprechendenn RReakttioioneneennnn
unterstützzenen und ffehehlendnde e peperssononelellele 
Kapazitäten ergänzen oder r sos gar er-rr
sesetzzene  sollen, liegt auf der HHand. Die 

Fähiigkgkeiten der Künstlichen Intelligigenenz z
seseiien längst sowoweieitt, bbeiei dder Reaktion auf 
diesesee HHeraraususfofofo drdrdererununungegegenn weweiititgegehhehenddnd 
auautototoommamam titisisieerere ttt zuzuzu hhhh lelelelelffefefeen.n RRRRiciccchthththtigigigg iistst: OhOhOhO nee 
dedenn EiEinsnsnsnsata z KüKüKKünsnstltltltlicicicichehheheheheeerrr rr InIInteetelll iggenennzz bbleei-
bebenn ITIT-S-Sicichehehe hrhrhrheieieieeitststsveveveerarar ntntwoowortrtrttlililichhhchcheee e oofofo tmtmmala ss 
zuzumm blblblbl ßßoßoßenen uu ddndnd ooofftftf vvverersppspätätätätettetete enennnenn RRReaeaggigie-
ren verdammt, da sicichh geegegebebebenen nfnfalls 
gefährdende Vorgänge undnd diee ssschchcc ieree 
Datenmenge im Netz ohne techhniisscs hee 
Unterstützung nicht sinnvoll beeobaacchchtenn 
und auswerten lassen. Eine so ggennannnnn te 

UUUlriririchchch PPPararththieier: IIIststst MMMannagagaga deddddeded IIIIIIITTTTTTTT SeSeSeSeeSS cuuccc riri--ii
ttyty ein ssininnvnvoller AnA sasattzz, wewennnn dddasas eeeeiiiii--iiii

ggeeeenne KKnow-how unu d didie e eigenen Ressoourr-rr
cceeenn dder Kunden ann ihree Grenzen stoßen?

DDDirrk Lieder: Auf jeedeen FFala l, denn die An-
fofofofordrdeerungen werdden unndd sind teilweisee
bbeb rereits s viv el zu weweitreecchennd undd komplex, 
alalllss ss dadass man sie aalls eeeeeininzeez lnlnes Unterernenehh-
meeemeemm nn alleiine stemmemmmemememem nnn kööökök nnnnnnnnnnteet . ErEE st recht,
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Schwwwaacheee KKKüünstliicche Intelligenz, die sich 
mit ddeder BeBeaarbebeitung konkreter Anwen-
dungggssfälleee aauff Basis festgelegter Entschei-
dungngggsalgggorrithmmen und Mustererkennung 
beb fafaaasss t, wwiri d dad her etwa in technischen
LööL susuuungngn enenn wwie eeininem Security Innfoformrmatatioionn
anananndd d d EvEvE enenene t MManagegementnt ((SISIEEM) eine zu-
nneehmhmene dd zeentrale RRolo lee im Filtern und
AuAufbfberreieiteen von Innformatioonenenn spielen. 
Einfachee,, auuff klarenn EErfrf hahrungswerteenn
babasisierereendede EEEntntntscscheheh ididunungegenn kakannnn dddieieie 
küüüünsnsstltlicichhe IIntntntelelelllilililigegegegeg nznzznznz dddememem mmmenenenscscscschlhlhlhlhhllhliiicicici hhhehehen
Entsschcheie der r ababneeehmhmhmhmmenenenen uuuu ddndndndnd ddddddddamamaaamama itit ffürü  
scchhnelleerere RReaeeaaktktioneneeeenn nnnn sossosorgrgggggrgrggggeneneneneeenenen.. KKrKrKKrrrititititiitisisisisisischchcheee
EnEntstschcheieidudunggn ene kkkkananananannn uununndddd mumussss uunsnsererererer 
ErErfahrunngg nan chhh aabbeber immmemerr nochch eein 
MeM nsschc aalsls AAnanalyysts  undnd Überwachungs-
instannz mimit t UrUrteteilsvsvermömögeg n und Empapa-
thie treffenn –– iinsnsbebesosondnderere e sollangnge e eses in 
KI-gestützten SyS ststeme en kkeine lückenlose 
Dokumentation n und damit Nachvollzieh-
barkeit dahiingn ehhene d gibt, an welcher 
Stelle derer Inforormaationonsvvererara beitung und
anhaandnd wwelelchher Kriterien die KI einene bbe-
stimmte Entscheidungg ggetetroroffffen hat.

UlUl iricch Parthier: CONET hat ja ein
eie genes SOC (Security Operatioonsns 

Center) ) eieingngererichtet. Was war ihr Ziell??

DiDiiirkrrkrk Lieiededeer:r:r: SSSOCOCOCOCOCss s seseselblblberer aaa fufufzuzuzubabab uenn
unund zzu uunteerrhahahaaltltltltennnn iiiistststs ffürürü UUUntntnn ererneneneehmhhmhmhmhmenen 
und OOrrgaganinin saaaatitiononnonenenen ddddderer ööffffenenenntltltltltliciciciccicheheh nn
HaHand eexxtreemmm teteeueuueuerrr r ununundddd auauaufwffwfwänänändididig.g.g. DDDaaa-
heher rr r gigg btt eeess s SOSSOSOOOOC-CC-C-DDiDiDienenststlleiisistutungngenen aallsls SSSerer--rrrr
vicee.. Diese  ssindnd aabeber zum überwiegen-
den TTeT il aaauff GGrroßkonzerne und deren 
Bedaarrf unnnd Resessourcen ausgerichtet. Un-
ser ZZZiel wwwaar, ddiese wertvollen Dienstleis-
tunggggenee aaaaucch mmaßgeschneidert für mittel-
sts änännndddid schhehh  Kununden zur Verfügung zu 
sttsts elellelelelenn – miit t übbererschaubaremm AA fufwa dnd,
trtrrrananananspspsparaareenter Abreechchnunungng und genau 

den SeServvvicicccci eees,, die unsere Kunden auf-ff
grund ihreeer inndividuellen Schutzbedarfs-
analysee taaatststst ääcchlich benötigen.

Techhnnisch basisierend auf einem SIEM-Sys-
tetemm, bedientnt sich unser CONET SOC
primär der bbese onders aussagefähigen
DeDeetetetektktktktioioion undd BeBewwertrtunng von Events mit-tt
teteelsls derer sso geenanannten Netflow-Analyse, 
bebbei i deder r r sts att dder alleinigen Auswertung g 
bebeeiisispipieelelswsweisese von Log-DDaateiienen ddieie NNetz-
wwwewerkr akaktitititiviviv tät tetenn fortlaaufufend auf Anomomaaa-
lilieneneen ggeepppprüürrr ftf wwererdeden.n AAAAnhnhanandd dieserere  
ÜbÜbbÜberee wwaacchhhhunnu g sindnd unsnserere Fachleute ininininnn 
deddedd r r LaLaggee, ffrfrf üüh Risiken uundd Siccicicheheheh hrheitsvor-rr
fällllllllleeeeee zuzu iidedeedentn ifizieren uundn eeentn sprechenended  
Gegeeeeenmmaaßaßa nahmen zzuu empfehhlelenn odderr 
selbbererr eeeeinininninzuzuuleleiten. DiDie operativenn AAnanalyly-
sseprprozozesessese wwurrdedenn eieigensn  von uns ent-tt
wickkellt und d werdrden ständig den akktuellen 
Erfordernissenn aangepasst.

Ulrichh PParthier: Welche Services bie-
tet n SSie hier im Detail an?

Dirk Lieder: Ganz z akakutut iidedentifizieren und 
klklasassisifizfizieiererenn wir im SSeccururitityy InIncicidedentnt 
Monitoring potenzielle Sicherheitsvorfäl-
le und melden diese über individuelle 
SoSofofortrtnanachchririchchtt inin uunsnsererem Security InI ci-
ded nt Respop nse Service anan uunsereree KlKlieienn--
tetetenn.n DDasasas sssschchc ließeßt au hch ffororrtltltlt aufef dndddee StSStStStaa-
tutusmsmele dud ngenne eeeeinininn uuunddnd wwiirdd d imm CCCCCCussusususussu totototototoomemememememmemerrrr r
ReR poportrtininggg dudurcrchhh rereeggegellmlm ßäßäßäßiigigee IInInffoformrmattatioiioio-
nenenn übbübübübü ererr ddieieee SSSSSiicichehe hrheitslage und Sicher-rr
heitsbsberre icicicci hthththtteeeee eergänzt. Zusammen mit 
unsererr TThThhhhhrrreeaat & Impact Analysis, die 
eine deetaaiillliieerte Bestandsaufnahme der 
IT-Infraastruuuukktktk urr und Erstellung einer Eska-
lationnsmatrix umfasst, schaffen wir da-
bei auch ddieie Basis für weitere Opti-
mierungen vovon Technik und Maßnahmen 
auf der Kunddenenseseite.

Ulrich Pararthier: In der IT Security ist 
immer memehr ein ganzheitlicher An-

satz gefragtgt. Welche SSzezenanaririeen bbilden 
SiSie e inin iihrhrem PPorortftfololioio aab?b?

DiDiDiD rkrkrkr LLLLLiieiieddedddeeeer:r:r:r:r:r: NNNNeben uunsnsereremem SSOCOC spipip elt 
didididid eeee CyCyCyCyCybbbeber-SeSecucurirityty-B-Bereratatununggg wiwiwiee bebebe--
schrieeben einene wwwweseseseenen ltltliichhhe RRR lolollelele. AuAAAuAus s ihihr 
eerererrerre gegegegegeg bebeebebebebeennn sisisisi hchchch dddanananann kokoko knkreretete AAnsnsatatta zpzpzpunnnkkkkk-
tee ffffüür bbenötötigigtete PPrrozesssananpapasss unngegegeg n nn
odderer Tools: Das reicichth  vonon Cloud Seccurritttty yy
und IT Governancee bib ss hin zur Härttunnggg g 
von Infrastrukturenn. EEinnen Schwerpuunnkkktt 
bilden auch weitteerrhhinn Löösungen zur Veerr--rr
waltung von BeBereecchtiggungngen und Zuugäänn--
gen wiw e IdIdentityty undd Accccesesss MaManaageeee---
mment oder deer r bebeewwuwuwuwusssssssssstetete UUmgmgangg mmit bbbeebee--
soondndderererss s bebebeberererechchhchchtiititigtgtgtgttenenenn AAAAAAAAAnnwnwnweenendern immm PPPrrriiiii-
vilelegegegeeddddd UsUsUUseere MMMaannaagaagemmemeeennnnt.

DeDDeennnnnn imm m FaFakttooroo MMMMMeenennsccss hhhhhhh sccsss hlhlhlhhlh umumummummemememmertrtrtt vvvvvviieieieellll---
fafafachch ttrorotztz allleeerre tteeece hnhnhnhnisischhchererrer FFFFFFFiiiniinesese sesenn auauauauchcch 
eieinn wesentntttlichchchhese RRRisikkopopototenennnzizizialalaal. CyCy-
bebeber-r-AnA grgreieifefeeferrr ererrre keekekk nnnnnnnnenenene uundndndd nnnnnututututututzezezezezzezennn veveverr--rr
sttstsstärärärärktt dddieieieieeie ‚‚‚‚ScScSSSSS hwh acacachshshshsh tetetellllllee MeMeMeMMeMensnschch‘‘,,, iiindddndndemememe  
sie übübbbü er Sociaiaalll l EnEnEnEEEE gig neneneeneerererrininini ggg uunundddd PhPhP isshihihhih ngnggn  
gezielt User-Accououuntntntsss aanannstelellele von tecechnhnhnhnnni-
schen Systemen iinss VVisisier r nehmenn odededeer r
versuchehen,n, üübeber FaFakeeke-NN-NNewewewws-s-s-KaKKaKaKampmpmppaaga nen 
undd ReRepuputationsschchädädädigiggununngegen dididid eeee FüFüF h-
rurungs- und Entscs heheididdd nnunungsg fähigkkeieit t zuz bbe-
einträchtigen.. MMMMehehehehr r als 80 Prozent der 
SiSicherheitsbs ededrorohuhunggenen kkomommemennn sosoo bbee-
reits von innenen.n  Dieses BeBedrdrohohungsg poten-
zial lässt sich aber mmit einer Kombination 
aus Berechtigungsmanagememenentt mimitt IdIden-
tititätätet n, ZZugugriffsrechten und Nutzerrollen, 
mehrstufigeenn Authentifizierungsmecechaha--
nismen undnd der AAufufklklärärung der Anwewenn-
deder r ZZug um ZZuugug eee tntntscschähähähärfrfrfenenen.

UlUlUlUUlririchch PPPPParththier: Hererr r LiLiedederer,, wiwir r daddan-
kkkekkek n ffüfür didiesesese GGGesesprprp äcäcächhh.

OHNE DEN EINSATZ KÜNSTLICHER INTELLIGENZ  
BLEIBEN IT-SICHERHEITSVERANTWORTLICHE OFTMALS 

ZUM BLOSSEN UND OFT VERSPÄTETEN REAGIEREN 
VERDAMMT, DA SICH GEGEBENENFALLS GEFÄHRDENDE 
VORGÄNGE UND DIE SCHIERE DATENMENGE IM NETZ 

OHNE TECHNISCHE UNTERSTÜTZUNG NICHT  
SINNVOLL BEOBACHTEN UND AUSWERTEN LASSEN.

THANK 
YOU
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Beratungshotlines sind überlastet, ganze 
Unternehmen müssen von heute auf mor-rr
gen aus dem Homeoffice produktiv arbei-
ten: Die Entwicklung rund um COVID-19
ist auch eine große Herausforderung für 
alle Service-Organisationen.

Neben dem klassischen Kundenservice
ist vor allem der IT-Service mit mehr Auf-ff
gaben und Serviceanfragen konfrontiert.
Denn über Nacht sollen alle Mitarbeiter 
aus dem Homeoffice arbeiten – und dafür 
gilt es VPN-Zugänge einzurichten, Lap-
tops bereitzustellen und vieles mehr. Da-
mit die Belegschaft rasch produktiv arbei-
ten kann, benötigt der IT-Service intelli-
gente Tools zur Service-Automatisierung: 
Die Kombination aus Self-Service-Lösun-
gen, Alerting-Systemen und Self-Hea-
ling-Lösungen ermöglicht es Anwendern, 
selbst nach Lösungen zu suchen und die-
se direkt vom System beheben zu lassen. 
Zahlreiche IT-Probleme lassen sich mit nur 
einem Klick automatisiert lösen, und die 
IT kann bei Störungen proaktiv die be-
troffenen Anwender informieren. Das 
führt zu deutlich weniger Tickets, schnel-
leren Ticketdurchlaufzeiten und einer hö-
heren Produktivität im IT Service Desk. 

Schnellere Problemlösung ist er-
folgskritisch
Entscheidend für den Erfolg einer Self-Ser-rr
vice Lösung ist die Akzeptanz der Anwen-
der. In der Praxis haben sich neben einer
leistungsstarken Suche in FAQs intel-
ligente Chatbots bewährt. Be-
sonders häufig binden Stan-
dardanfragen die Service 
Agenten, zum Beispiel
zu den Themen Hard-
ware (Drucker, Maus),
Software (E-Mailpro-
gramme, Internetbrow-
ser, Downloads), Pass-
wörtern oder die Abfrage 

des IT-Ticketstatus. Ein Chatbot spezifi-
ziert durch passende Rückfragen das Pro-
blem immer weiter bis er das richtige
Lösungsdokument ausgegeben kann.
Sollte der Chatbot einmal doch nicht wei-
terwissen, bietet er die Möglichkeit, mit 
einem Service Agenten in Kontakt zu tre-
ten oder direkt ein Ticket zu eröffnen. In
beiden Fällen werden die bereits vom
Chatbot gesammelten Informationen über-rr
geben, sodass der Anwender sein Prob-
lem nicht neu beschreiben muss.

Chatbots bekommen „Hände“
Bots für den IT Self-Service können aber
noch viel mehr: Sie zeigen nicht nur die
Lösung für ein IT Problem, sondern be-
heben es einfach selbst. Das funktioniert 
mit Hilfe einer Self-Healing Komponente,
die direkt auf dem Native Client des An-
wenders verschiedene Aktionen ausführt.
Lediglich die Symptome des Problems
werden dem Chatbot mitgeteilt, und nach 
der bestätigten Diagnose ist das Problem 
nach einem Klick Vergangenheit. 

Im Standard bereits integrierte IT-Services 
sind beispielsweise das Wiederherstellen 
fehlender Netzlaufwerke, das Löschen
des Browser Caches oder der Neustart 
des Computers – generell vieles rund um 
Konfigurationsprobleme. Aber auch indi-
viduelle Anwendungsfälle können im
Self-Healing integriert werden. Damit 
wird der Bot zum hilfreichen und für die

Anwender persönlichen Service-Kol-

legen, der viele der Alltagsprobleme au-
tomatisch aus dem Weg schafft.

Wenn jetzt auch noch ein IT Alerting pro-
aktiv Anwender bei Störungen informiert 
und dadurch keine Tickets im IT Service
auslöst, ist die Service-Automatisierung
perfekt.

Mit den richtigen Lösungen die
Krise bewältigen
Mit einer Kombination aus Self-Service,
Ticketing, IT Alerting und Chatbot mit 
Self-Healing-Komponenten sind IT-Ser-rr
vice-Teams auch in der derzeitigen Kri-
sensituation gut gerüstet. Entsprechende
Lösungen sind entweder als individuelle 
Module oder als Gesamtlösung rasch ver-rr
füg- und nutzbar. Gerade in der aktuellen 
Krise bieten sie Anwendern schnelle 
Selbsthilfe und dem IT-Service eine kon-
krete und nachhaltige Entlastung.

Sven Kolb

SERVICE-ORGANISATION
WIE SERVICE-AUTOMATISIERUNG IN KRISENZEITEN GELINGT 

MIT EINER KOMBINATION AUS SELF-SERVICE, TICKETING, 
IT ALERTING UND CHATBOT MIT SELF-HEALING- 
KOMPONENTEN SIND IT-SERVICE-TEAMS AUCH IN DER  
DERZEITIGEN KRISENSITUATION GUT GERÜSTET.

Sven Kolb, Geschäftsführer USU GmbH, Geschäftsbereich unymira, www.unymira.com

KOSTENLOSE  
CORONA-HILFE: 

und IT Alerting jetzt sichern

 90 Tage kostenlos
 in 48h verfügbar
  Ohne Vertragsbindung 

Jetzt kostenloses Angebot 
sichern unter:
unymira.com/corona-angebot
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Leadec baut seine IT-Infrastruktur derzeit 
kräftig um und macht sich fit für die Zuh fi -
kunftkunft. Der globale Industrie-Dienstleister 
steckt mitten im digitalen Wandel. Er mo-
difiziert weltweit Geschäftsprozesse undp
verlagert Applikationen und Infrastruk-
tur-tur-Systeme konsequent in die Cloud. Mit 
Unterstützung von SPIRIT/21 wurde dieSPIRIT/21 d d
erste Phase des IT-Umbaus Ende 2019 
erfolgreich abgeschlossen: Innerhalb von b von 
sechs Monaten gelang es, alle zzentral 
verwalteten Server-Systeme trannsparent t t
und ohne „Impacts“ in die AWS Cloud zuCloud zu 
migrieren und in die Managed Ser-rr
vices-Verantwortung des Böblinger IT-Ung -
ternehmens zu übeergeben. terne u übeübergeb

„Cloud First“ zählt für viele Unternehmen erne
längst nicht mehr zu den großen Unbeoßen Un -
annten. Bei IT-Projekten wird oft zuird oftkannt -

t die Realisierbarkeit einer Cloud-Lönächst d -
prüft, bevor andere Alternativen sung geprü

gezogen werden. Doch nur zogein Betracht 
ge setzen die Strategie auch g gsetzwenige Mutigg g gg

ber die m. Denn mit einer übertatsächlich um
die hsenen IT vollständig in hsJahre gewachc

grohen, ist nach wie vor ein gheCloud zu geheh -
gtenund stößt bei den beteiligßer Schritt u

Begeisteen nicht immer nur auf BegeFunktionen -
Leadec hat den Sprung gewagt undrung. Lea

setzt beim Umbau seiner IT-Organisation setzt 
konsequent auf „Cloud First“.

„Man muss das gesamte Bild betrtrachtene Bild en, muss das g
um zu verstehen, warum wir dieeses Theesewi heu verstehen, -
ma bei Leadec so radikal angehen“, en“,hma b erLeade -rr

Domenico Manzo, Leiter Global menico Manzo, Leiter Global klärt D ITIT 
Operatiations & Services. Als die DienstleieisAls die DiServiOper iss-
tungsssparte VOITH Industrial Services vvor strial ServiVOITH I ices voervi r
rund vier Jahren aus der VOIT er VOITren au TH Gruppe ppeTH G

herausgelöst und unter dem Namen Lea-
dec selbständig wurde, stand das neue
Unternehmen erstmal ohne zentrale InfraUnternehmen erstmal ale Infra-

e lag nacstruktur da. Denn diese ch wie vor ruktus lt d D di h ikt
p und wbei der VOITH Group wurde dort  VOITH

verwaltet. „Die Applikationen wurdenverwaltet. „Die Appli n wurden et. „Die ww
zwar in den lokalen Einheiten gemanakad n Einheiten gemana-

d b f kged, aber infrastruktged, b b i Lk ll bb es bei Leatrukturell gab es -
chts. Es gdec c nich gab w Abteilung weder eine Abg bteilung
Mitarbenoch Mch M geiter. Die Infrastruktur-OrgaDie Infrastruktueite struk -

tion wanisatisatio vorhanar schlichtweg nicht v -
dden“, schild o die Sidert Domenico Manzo -
ttuation als  Leadec er im Juni 2017 bei ei L017 bei
e geinstieg.

Schnell war klaar, dass der neue Infrastrukfneue In -
tur-Chef die VeranChef die rantwortung für die Treneraantwort ng fü di -
nung der zentralennung der zentralen ITg der zg der z n IT vom ehemaligen IT vom ehemaligengegenalenalenentze
Mutterkonzern übernehmen würde und k men würde undnz
damit auch die Aufgabe, diese neben damit auch die Aufgabe diese nebent a
dem Carve-Out neu aufzubauen. Dreim Ca Out neu dem 
Ziele standenden für ihn von Anfang an fest: n für ihn vo
Der Aufbbau musste schnell gehen, kostenr Aufb musste schn -
gün ein und der Betrieb für die weltünstig sse nd der B -tt
weit 20..000 Mitarbeiterinnen und Mitit 20.0 -tt
arbeiter ohneohne Unterbrechung weiterlaurlau-
fen. Außerdem sollten innerhalb der deAußerdem sollten 
neuen Struktur IT-Prozesse hochgradigneuen Struktur IT-Prozesse h

n ebenso automatisiert und Skalierungen
h unddernisierungen einfachwie Modern en einfac

. Undd setzt werden können.schnell umges erden könneönn
tandddie weltweit an 240 Stadie Systeme, d tweit an 240 -
xibel orten genutzt werden, sollten sehr flexorten genutzt ollollten sehr flollten seh
hl anund von einer überschaubaren Anzahund von einer übers ubaren Anz

n könn könzentral gesteuert werdenIT-Experten zentral gestteuert werdenzentral gesteIT Expe euert werdeuert werd -
gement esha as IT-Managalb kam für dasnen. De M

age. ge.d infragnur der Weg in die Cloud infrageeg in die Clounur de

Seit zwei Jahren läuSeit zw Jahren läufuft der IT-Umbau auf uft d IT-Umbau u au
Hochtouren. An mhtou mehreren „Streams“ ms“

earwird parallel gearel gpa rbeitet. 5.000 Rechnerb hner 
wurden zu BeginnB es Projektes auf  de f Win-
dows 10 umgestel die Microsoft Ollt, Office
Suite mit Exchange und Teams auf Oe u Office 

ed“365 „umgeswitchedhedeswitched“ und alle zentrald ralen 
Applikationen aus der OA l k onen aus deer On-Premises-Welt l
in die Cloud gebracht. Um oud gebrach Um möglichst fleg g -
xibel und unabhängig von den eignabhän den eigenen nd u
IT-Ressourcen agieren zu können, arbeiourcen agieren zu kön iesso --
tet Leadec bei vielen Projekten mit Paadec bei vielen Projekte Partt t -tt
nern zusammen. Ein wichtiger ist dzusammen. Ein wichtig die me
SPIRIT/2T/21 GmbH. 

er IT-Dienstleisstleister ist seit Anfang 2019 mleister ist seit Anfang 201er ist mit Der I
gratiord. MMi tützung seines Migit Unterstüan Borda gratird. MMi ützung seines Migit Unterstüan Bora -
elang nd Se Delivery-Teams geervice Deons- undo

WWindow ver-Systendows und nd Linux Server-Ses, alle Wes, -
is dato im VVOITH-Rechenzentrumdie bisisme,
et et waren, innerhalb von sech, innerhalb von sechs waren,, von secherha sseseimatebeheeim
in oud Data Center von n das das CClo Center vod DatnMo ton en onnatenn ta C onCenter voDat
mzuziehen. n. Dabei ging es umumLeaLeaadec ua

ale Systeme wie Active Directory, Cizentraletrale -
, Microsoft Office sowie Data Ware trix, M,rix,

House-, Back Office- und HR-Anwendunouse-, Back ce- und H wendHo see-, -
gen, die hauptsächlich im „Lift-and-Shift“-en, die haupt hlich im „L nd-Shifte h
Verfahren und über „Rebuild“-Migration ierfahren und r Rebuild“ rationon ind über Rebuild -Migrationund ation in
die Cloud verschoben wurden.  

usforderung lag für denDie größte Herausfo lag für deHerausf
, in der Kürze derIT-Dienstleister darin, r Kürze derer darin
ch PlattfoZeit die Cloud Launc orm kundend Lau --

spezifisch aufzubauen, diese zu testen spezifisch aufzubau e zu teste
und zu implementieren sowie sämtlichezu implementieren sowie sämtliche 
MigrationMigrationen während des laufenden BeMMigratio -

chzuführen. „SPIRIT/21 hat trtriebs durc en. 
uuns bei Konzeption und Umsetzung sehr uuns bei Ko

CLOUD FIRST
LEADEC: PHASE 1 DES IT-CARVE-OUTS ERFOLGREICH ABGESCHLOSSELGREICH ABGE ENSESENES IT-CARVEVE-OUTS ERFOLG HL
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Um einzelne Arbeitsschritte und damit 
den Migrationsprozess insgesamt zu be-
schleunigen, nutzte SPIRIT/21 die AWS
Standardsoftware CloudEndure und diee und ie CloudEndurardsoftwaretand
Automatisierungswerkzeuge RedHat An-
sible und CloudForms, die speziell auf sible un

atz bei Leadec zugeschnittenden Einsatz en 
urch konnten viele Prozessewurden. Dadurcd ch kwurden Dadurc

gration automatisiert werwährend der Migra -rr
en der Rollout von Serden. Dazu gehörten. D -rr

g von Systemparamevern, die Anpassungn d -
tallation von Altsofttern oder die Deinst -tt
hemen, die für denware. Aber auch Th

ung sind - Server MoBetrieb von Bedeutun -
nagement, Backup undnitoring, Patch Mannito

„DIE MIGRATION WAR EINE GROSSARTIGE  
TEAMLEISTUNG. DIE FLEXIBLE UND  
KOLLEGIALE ZUSAMMENARBEIT UNSERES  
IT-PARTNERS SPIRIT/21 HAT UNS SEHR  
DABEI GEHOLFEN.“

Domenico Manzo, Leiter Global IT Operations & Services,  
Leadec Industrial Services, www.leadec-services.com

ehr gut unterstützstark und se ützt“, bestätiggt 
Manzo. „ObwoDomenico M ohl die SPIR„ RIT-
hr unter Druckgen k standen, hKolleg unter Druchn sehgeg hahr unter Druckgen k standen,Kolleg unter Druchn seh ha-

geschafft, die Migben sie es g igration ohb h ff di hne
Ausfälle innerhalb des extrem sportA sfälle em sporA extrem rtlirtli-
chen Zeitplans mit uns gemeinsam  umch gemeinsam m-
zusetzen. Das war eine großartige eine großa
Teamleistung. Die flexible und kollegiale e und kol
Zusammenarbeit hat uns sehr dabei gehat uns -
holfen.“ 

Dezember 2019 wurIm November und D -rr
bestimmte Gruppen den jeweils freitags

zogen. Das Migrativon Servern umgez -
d in der Regel aus zehn onsteam bestand in Regd l hb d

bis zwölf Personen - dem Infrastrukturb lf P Infrast uktuonen - dems zwöl Per -rr
team und den jeweiligen Applikationsverlik tiw ili Ad pliklik -rr
antwortlichen von Leadec sowie den 
Transition- und Service Delivery-Teams Transition- und Ser very-Teams ery-Teams 

arbeitetevon SPIRIT/21. Alle /21. Alle beiteteen aus dem 
enHomeoffice und hattee und hatten Wocchenend-Ruftett -ff

bereitschaftft.

bungen ngemgebu„Aufgrund der komplexen Umr kkomplexenk
großsehr gwaren die Wartun fenster se Wartungsfens -

dennoch zügig geplant, so dass wirepla so dass nochzügig gep ant, so dass wirpla o da
eiten NacharbeSamstag und Sonntag für Nag

Kevin zur Verfügung hatten“, erzähr Verfüg ng hatten“ e ählt Kerfügung hattenerfüg ng hatten
chitect, Wildenau, Cloud Consultant AArchnau, Cloud Con

m wie krii k iJe nachdem SPIRIT/21 GmbH. „Je n21 G bH J„Je n -
tisch die Applikationen für den Getisch die Applikationen für kat -
schäftsablauf waren, gab es das ganzehäftsablauf waren, gab elauf wa
Wochenende über immer wieder Checkmer wied üb inded -
points, bei denen wir dem Management ment r dem Mans, be
telefonisch Rückmeldung zum aktuellen dung zum 
Status gegeben haben.“ Auch wenns gege ben.“ Au h wennwennStatus gegeben haben. Auchs gege en A h 
nicht immer alles 100%ig nach Pimmer ch PPlan gen g -
laufen sei, habe es das TeaTeam ggemeinl f h b -
sam geschafft, alle Systesam ges steme innerhalb h lb
des Wartungsfensters erd W erfolgreich zu mi-
grieren. „Wir sind sehhr stolz, dass wir 
sämtliche Systeme beisämtliche eme i der ersten Migragsämt -

iehen konntemzi en, ohne auf einen, etion umzi
zenario“ zzurückgreifen zuo“ -Szena„Rollback-

“ müssen.“ 
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Security – wurden über Automationsroutiurde -
nen bereits beim Set-Up berücksichtigt.Se

Für Automatisierungs-Evangelist Dome-
nico Manzo war von Anfang an klar, 
dass dieses Projekt nur mit einem Partner 
umgesetzt werden konnte, der mit den etzt
Themen Automation und KonfigurationsA -
management bestens vertraut ist. „Dass
SPIRIT/21 hier konsequent mit OpenPIR -
Source Software arbeitet, war einer der 
Gründe, warum wir uns für diesen Gr für diesen
Dienstleister entschieden haben.“ Mit Dienstlns

Software könne Leadec sehr fleoffener SSr S -
gieren. Außerdem sei die Nutxibel ag ere -

zung durch den Wegfall hoher Lizenzhohzung d den Wegfall hoher Lizenzoh -
gebühren auch aus Kostengründen at-
traktiv, fasst der Infrastruktur-Chef die rastr
orteile zusammen.Vorteile zu

atten nur wenige DienstDiese Punkte hatte -tt
schreibung adressiert.leister bei der Aussc
zum Zug und wurde So kam SPIRIT/21 zuT/2
der besseren Kondischließlich aufgrund d -
anderen Anbietern tionen im Vergleich zuVergleich z

grations- und ManaAnfang 2019 als Mig2019 als M -
an Bord genommen.ged Services-Partner aices-Partne

Zu diesem Zeitpunkt war noch offedie m Zeitpunkt en, mit 
wem es in die Public Cloud gehen sn die Publ  sollte. 
„Für uns war es nicht wirklich wichtig,„Für un hti
welchen Provider wir nehmen“, stellt welche
IT-Leiter Manzo fest. Aus seiner Sicht IT Leiter Manzo fest. 

enden Cloud-Anschenken sich die führen -
en heute solidebieter nicht viel. „Alle biete e e 

hnologien.“ Das attraktiverCloud-Technologien.“ DaC hnologienoud-T attraktiveasDa eree ve
war ausschPreis-/Leistungsverhältnis ngsverheis-/L ausschwnis w chlaghlas-/Leistungtun-/L -

gebend, warum Amazon Web Sergebend, warum Amazo Web ervices bend, warubend, waru
(AWS) bei diesem Projekt das Kod opf-an-WS) bei die
Kopf-Rennen gewann.wann. Renne

Mit dem Abschluss des physischen chluss des p n Car-rr
ve-Outs hat Leadec eine weitere groadec eine große 
Etappe seines IT-Umbaus erreicht. UndEtappe seines IT-Umbaus errei Und 

en positiplan emäß zeigen sich die erstenplange -
mit Hilfeven Effekte: Die zentrale IT kann mven Effe
nen erverschiedenster Automationsroutin -rr

nnen einheblich schneller agieren. So könn -

zelne Systeme heute über einige wenige
Klicks und innerhalb von Minuten ausge-
liefert werden. Damit hat sich für Leadec
der Umstieg in die Cloud schon nach we-
nigen Wochen gelohnt.

In der zweiten Phase des Carve-Outs, in
der weitere Server in die Cloud verscho-
ben werden, liegt der Fokus nicht nur auf r au
den technischen Aspekten. Hier rückenrückenrücr
Themen wie „Change-Managenagement“ und gement“eme
Veränderungen im „Mindindset“ in den Vor“ in denVeränderungen im Minndset““ -rr
dergrund. Denn in deder aktuellen Phase
geht es nicht mehr umum die zentral verwawaalal-
teten Systeme, sonddern um die Infrastrukfrast uk-
tur in den Regioneen und das bringt neue gt ntur in den Regioneen und das bringt negt n
Herausforderungen mit sich. 

Die eingeschlagene Richtung ist klar. Lea-
dec ist davon überzeugt, dass der digitale
Wandel nur mit Hilfe modernster IT-Lösun-
gen zu schaffen ist, die mittelfristig für alle h ff
Stakeholder Vorteile bieten – für den einzel-
nen Mitarbeiter, für Leadec als Unterneh-
men und insbesondere für seine Kunden.men und insbesondere für seine Kunden.

„Wir bauen gerade das Fundament für die as Fundam
künftige Struktur unseres Unternehmens.seres Unterkün

über den Weg in die Cloud können in die ClouNur übe
weiterentwickeln, schneller und keln, schwir uns we

en und unseren Kunden dieundbesser werdenbesse
n, die sie künftig von uns erdieces bieten,Service -rr

ist der Leiter der globalen n“, davonwarten
Neue Dienste, die auf derIT überzeugt. „NIT übe

und inCloud aufbauen novative Services 
n IoT, künstliche Intelligenz genin den Bereichen
ermöglichen, werden unsund Big Data e

ndustrie-Dienstleiter weiterhin helfen, als Ind
mer 1 zu bleiben.“die Numme

www.leadec-services.com

www.spirit21.com

ÜBER DAS PROJEKT

Migration von Windows und Linux Server-Systemen aus den  
lokalen Rechenzentren von Leadec Industrial Services in  
die AWS Cloud; Übergabe der Betriebsverantwortung an die 
SPIRIT/21 GmbH.

Migrationstrategie und -Technik

•  6 R-Migrationsstrategie mit Fokus auf „Lift and Shift“, 
„Rebuild“ und „Retire“ 

• AWS CloudEndure Standardsoftware Unterstützung
• RedHat Ansible und CloudForms Unterstützung

Betriebsübernahme durch SPIRIT/21

• Server Service: Monitoring, Patch Management, Backup, Security 
•  Cloud Service: Kosten-, Account-, Authentication-, Console- und 

Netzwerk-Management 
•  Application Service: Datenbank-Management, DHCP-Management, 

VPN Client-to-Site Service, Print Service, Wifi-Management 

g



www.it-daily.net

|  17IT MANAGEMENT – ADVERTORIAL  |  17|  1717

Alles aus einer Hand und maßgend nd -
schneiderte Unterstützung mit DevOps-DerstützungrstützungUnterstützung m  -
Teams und Platform-as-a-Service-eaaPlatform-as-a-SPlatform-as-a-Sd Platform-as-a-Serv AngeA -
boten „Made in Germany“ mit einem nemnem nem de in Germany“de in Germany“Made in Germany“ m
Technologie-Stack aus Docker-, Kuberberbere-Stack aus Docke-Stack aus Dockgie-Stack aus Docker- --
netes- und Continuous-Delivery-TechnooContinuous-DelivContinuous-Delivnd Continuous-Delivery -
logien – so punktet Premium-IT-Dienstumpunktet Prempunktet Premso punktet Premium --
leister noris network im Wettbewerb mit beWekk inetwork im Wet
den Hyperscalern AWS & Co.Co

„Wir wollen Unternehmen eine LösungsuLöwolwol
bieten, die sich auf den Migrationspfadadspfdieietebb
Richtung Cloud begeben und eine sicheheClong Cloud -
re Umgebung für die agile Entwicklung ng r die agi

dürfnisse oder regulatorische Anfordeisseisse --
rungen bestehen. Das große Plus: Alles nge leße Pße P
aus einer Hand – bis hin zur Anbindungau duur AA
spezieller Services der großen internatioernoß -
nalen Anbieter.“r.bietenalnal

Die Plattform für Cloud-Native-Anwenattform für Cloudattform für CloudPlattform für Cloud-Natloe or -
dungen in Private, Hybrid und Public in Private, Hybn in Private, Hyben in Private, Hybridrid, g n gen gen 
Clouds bietet noris network in seinen bietet noris netetwotworiouds bouds b
Hochsicherheitszentren in Nürnberg, erheitszentrenerheitszentrencherheitszentren n zeschsicchsich
München und Hof. Basierend auf Reddund Hof. BBM h
Hat OpenShift und einem Managed-Kuh ed-Kud H hifO -
bernetes-Cluster können Entwicklerteams lu ickleköe ue
Microservices in Docker-Containern  orvi er-Coincrosrose viooserose -rr

Verantwortung übernehmen
Anders als bei den großen Anbietern 
übernimmt noris network Verantwortung 
für die Gesamtlösung – auch dort, wo dort, dort, 
Legacy-Systeme Daten für die Cloud-NaCloud-NCloud-N -
tive-Anwendungen bereitstellen. IT-Verellenn. IT-Ven. IT-Ve -rr
antwortliche und Entwickler finden hier ickle
kompetente Ansprechpartner, die bei nsprec
Bedarf mit maßgeschneiderten Lösunmit m -
gen für Plattform und Betrieb helfen. Wo  für P
Unternehmen auf spezielle MicroserUn -rr
vices von Public-Cloud-Anbietern wie 
AWS, Microsoft oder Google zugreifen 
wollen oder müssen, stellt der Anbieter 
die performante Anbindung über einen 
leistungsstarken noris network Back-
bone bereit...

Wichtig für viele Unternehmen: Sämtlir viele Ur viele U -
che Nodes befinden sich in noris net-
work-eigenen, zertifizierten Hochsicherwworwor zeze -rr
heitszentren in Deutschland. Das Seritszheitsheits -rr
vicemanagement verfügt über viele Jahre e
praktischer Audit-Erfahrung mit unterk -rr
schiedlichen Organisationen und Behöre -rr
den und unterstützt Unternehmen bei der uunun
Auditierung.itiitie

„Der Projekterfolg von Cloud-Native-Ent-tt
wicklungen hängt nicht allein am Code.
Unsere Expertenteams ergänzen Erfah-
rung und Kompetenzen für Plattform, Be-
trieb und für das komplette Lifecycle-Ma-
nagement und begleiten Unternehmen 
aktiv sowie beratend im Migrationspro-
zess. Das minimiert die Risiken und ver-rr
bessert die Erfolgsquoten bei der Migra-
tion“, so Stefan Keller. 

www.noris.de 

PaaS & DEVOPS
UNTERSTÜTZUNG FÜR AGILE ENTWICKLUNG
UND MICROSERVICES

und die hochskalierbare Bereitstellung Bereitstellu
von Microservices suchen“, erläutert Ste-
fan Keller, CMO bei der Nürnberger 
noris network AG. „Wir helfen auch 
dort, wo Cloud-Lösungen die performan-
te Anbindung an Legacy-Lösungen brau-
chen, wo Entwicklerteams die Hilfe von on on 
erfahrenen DevOps bei Aufbau und  Bed -
trieb von Continuous Delivery Pipelineines ine
wünschen oder spezielle Sicherheitsbe-

– inklusive Rechestrieren und skalieren undund n -
onitoring undpository-Management, M or
erforderlichen andere für den Betrieb de

ielte BereitstelFunktionalitäten. Die gezi er -
Microserviceslung der unterschiedlichen rervicervic

orm kann in Zuauf der Applikationsplattfo Zun in Zn in Z -
Ops-Teams vonsammenarbeit mit DevO v

t werden – beinoris network automatisiert bnn -
Lösungen wiespielsweise auf Basis von wss

enkins.Thoughtworks, Go oder Je
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Bereits die Hälfte der Unternehmen im
deutschsprachigen Raum konnte ihre
Marktposition verbessern, indem sie die
Digitalisierung in ihre Strategie integ-
riert haben. In Zukunft erwarten sogar
knapp zwei Drittel eine Verbesserung
ihrer Marktposition durch die digitale
Transformation. Die hohe Komplexität 
der IT-Infrastruktur sowie der Daten-
schutz und Datensicherheit zählen für
die Befragten zu den größten Hürden
der digitalen Transformation. Diese Er-rr
gebnisse ermittelte der Future IT Report 
2020 von Campana & Schott und der
Universität Duisburg-Essen.

Da die Digitalisierung sowohl die interne
als auch die externe Unternehmensorga-
nisation beeinflusst, bildet sie eine strate-
gische Aufgabe für das Top-Manage-
ment. So gaben vier von fünf Befragten
an, dass der CEO die verantwortliche,
treibende Kraft für die digitale Transfor-rr
mation ist. Die Digitalisierung hat aller-rr
dings auch großen Einfluss auf Geschäfts-
modelle. Wo zwei Drittel der befragten 
Unternehmen eine Förderung ihres be-
stehenden Modells sehen, ist jedes fünfte 
durch sie bedroht.

Die größten Hindernisse
Der Future IT Report zeigt deutlich, dass 
die digitale Transformation in deutschen 
Unternehmen schon heute zu grundlegen-
den Veränderungen in strategischer, or-rr
ganisatorischer, prozessualer und kultu-
reller Hinsicht führt. Herausforderungen
bilden dabei die Lücke zwischen gesetz-
ten Zielen und greifbaren Ergebnissen
sowie fehlendes Know-how und eine kon-
träre Unternehmenskultur. Dies lässt sich 
jedoch durch eine strategische Ausrich-
tung am Markt, Kunden und Nutzen so-
wie Kooperationen und professionelles
Change Management überwinden.

Zu den größten Hürden für die digitale 
Transformation zählen die Bereiche Da-
tenschutz und IT-Sicherheit, komplexe IT-In-
frastruktur, hohe Investitions- und Betriebs-
kosten sowie Vernachlässigung der Digita-
lisierung im Bildungs- und Ausbildungssys-
tem. Gerade dieser Punkt führt unter 
anderem dazu, dass entsprechende Fach-
kräfte fehlen. So ist in knapp der Hälfte der 
Unternehmen das benötigte Know-how 
nicht vorhanden. Zur Behebung des Fach-
kräftemangels setzen sie vorwiegend auf 
die Weiterbildung ihrer MitarbeiterInnen 

DIGITALE
TRANSFORMATION

HIER LIEGEN DIE GRÖSSTEN HINDERNISSE 

DA DIE DIGITALISIERUNG 
SOWOHL DIE INTERNE ALS 
AUCH DIE EXTERNE UNTER-
NEHMENSORGANISATION 
BEEINFLUSST, BILDET SIE EINE 
STRATEGISCHE AUFGABE FÜR 
DAS TOP-MANAGEMENT.

Sven Kreimendahl, Director Business  
Technology Services, Campana & Schott, 
www.campana-schott.com

Durch eine Standardisierung und das Outsourcing von Commoditiy Ser-rr
vices in der IT-Infrastruktur, lässt sich die Komplexität reduzieren. Gleich-
zeitig ermöglicht dieser Schritt den Abbau von Altsystemen und steigert 
die Kosteneffizienz.

 Die Einführung eines Security Operating Centers (SOC) ermöglicht die
Sicherstellung der hohen Anforderungen an Datenschutz und IT-Sicherheit 
bei wachsender Digitalisierung.

 Kooperationen mit Kunden zur Entwicklung von Innovationen und Durch-
führung von Digitalisierungsvorhaben fördert die bedarfsgerechte Er-
füllung von Kundenbedürfnissen und erhöht Marktanteile sowie Umsatz.

 Aufbau intensiver Kooperationen mit Startups sowie Forschungs- und
Entwicklungsnetzwerken zur Erhöhung der Innovationsfähigkeit und Ent-tt
wicklung einer digitalen Unternehmenskultur.

 Erhöhung der Investitionen in die Weiterbildung der eigenen Mitarbei-
ter, um digitale Skills und Know-how aufzubauen. So wird dem Fachkräf-ff
temangel entgegen gewirkt und die Innovationsfähigkeit erhöht.

Einführung eines flexiblen Innovationsbudgets für die Konzeption und
Prüfung von Mitarbeiterideen, um Ideen schnell zu testen und umzusetzen.

Zur vollständigen Studie: www.campana-schott.com/future-it-report 

KONKRETE HANDLUNGSEMPFEHLUNGEN
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Bild 2: Vergleich der gewünschten und bereits erreichten Ziele der Initiativen 
zur digitalen Transformation

Mit KIX Cloud 
schnell, flexibel und 
sicher unterwegs.

M
sch
sic

kixdesk.com

Neu im Democenter:

 KIX Pro + KIX Cloud 

jetzt 30 Tage 

kostenfrei testen

vor Neueinstellungen und Dienstleistern. 
Doch in der Praxis stellt nur die Hälfte der
Unternehmen interne Angebote für die 
Weiterbildung bereit.

Zudem sind die MitarbeiterInnen in mehr 
als einem Drittel aller Unternehmen Ver-rr
änderungen gegenüber skeptisch. Eine 
mögliche Ursache ist eine mangelhafte 
Fehlerkultur. Nur etwas über die Hälfte 
der Unternehmen geht mit Fehlern konst-tt
ruktiv und positiv um. Häufig können Mit-tt
arbeiterInnen weder eigenverantwortlich
und initiativ handeln noch eigene Ideen
einbringen. In fast jedem dritten Unter-rr
nehmen gibt es keine offene, direkte und
regelmäßige Kommunikation. Diese lässt 
sich durch eine Zusammenarbeit mit an-
deren Organisationen verbessern. So
können insbesondere Kooperationen mit 
Startups eine frische und innovative Un-
ternehmenskultur etablieren.

Der Kunde im Mittelpunkt
Durch die digitale Transformation stellen 
Kunden immer höhere Erwartungen an
Produkte, Dienstleistungen und Prozesse 

erhöhen. Dies gelingt zum Beispiel über 
eine stärkere Einbindung von Kundinnen
und Kunden in Prozesse, etwa im Rah-
men von Innovationsprojekten.

Entsprechend bildet höhere Kundenzu-
friedenheit eines der wichtigsten Ziele
der Digitalisierung – neben gesteigerter
Effizienz durch die Automatisierung von
Prozessen und verbesserter Qualität. Da-
rüber hinaus sind auch Zeitersparnis so-
wie die Entwicklung neuer oder verbes-
serter digitaler Produkte und Dienstleis-
tungen wichtig. Jedoch wurden bislang
die meisten Ziele noch nicht erreicht.

Sven Kreimendahl

der Unternehmen. Dies gilt vor allem in
Bezug auf deren Verfügbarkeit, Ge-
schwindigkeit und Zuverlässigkeit. Doch
weniger als die Hälfte der Unternehmen
konnte im Zuge der Digitalisierung be-
reits erfolgreich die Kundenzufriedenheit 

Bild 1: Die wichtigs-
te Motivation zur  
Zusammenarbeit mit 
verschiedenen Part-
ner-Typen
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VeVeVeVeVVVeV rtrtrtrtrttrararararaueueueueueen n inin eine Cloud dadarfrf nnicht allein 
auauauaauf f f f f f dededededeer r r rrrr RRRReReReR putation einess AAnbnbieters und 
seseseeseseeininininininererererereerere KKKKunuu den basierenen, sosondern muss 

nsystemisch begründett sseiin.n. Nur wenn ein
gaSySy tstststststtememe  sowowohl techchniniscschh wie auch orga-

s diennisaatotoririssch sos aangelelegegt ist, dass es 
erfüllt,ScS hutzt ziiele e eee des Datenschutzes e

kakannnn iihmhm vvere traut werden.

ndere die drei DDazu zählen insbesonde
ertraulichkeit, der IntegSSSchutzziele der Vertra -

rität und Verfügbarkeit. Dies sind dreirität und Verfüg
zentrale IT-Sicherheits-Schutzziele, an 
denen jeder Cloud-Anbieter im Wettbe-
werb gemessen wird. Wer diese erste 
Hürde in der Auswahl genommen hat,
muss auch bei den vier datenschutzspezi-
fischen Schutzzielen der Transparenz, 
Intervenierbarkeit, Nicht-Verkettbarkeit 
und der Datensparsamkeit zeigen, wie es 
mit Blick auf Verfahrensabläufe um die 
Leistungsfähigkeit bestellt ist.

1. Schutzziel  
Transparenz

Nutzt der Anwender ein Software-as-a-Ser-rr
vice-Angebot, muss er sich auf die Infra-
struktur, die Plattform und die Anwen-
dungssoftware des Anbieters verlassen. Er
muss prüfen können, ob der Anbieter hin-

reichende Maßnahmen in Bezug auf alle
Schutzziele hat. Transparenz ist dann ge-
geben, wenn die Datenverarbeitung des
Anbieters anhand von Systemdokumenta-
tion und Protokollen nachvollzogen, ge-
prüft und bewertet werden kann. Dabei
geht es etwa um die Frage, wer auf die
Daten zugreifen kann und welche techni-
schen und organisatorischen Sicherheits-
mechanismen greifen. Bestandteil einer 
einfachen Prüfbarkeit ist auch der Nach-
weis der Revisionsfähigkeit.

2. Schutzziel  
Intervenierbarkeit

Der Anwender muss wissen, welche
Daten unter welchen Voraussetzungen
zu welchen Zwecken übertragen wer-rr
den. So kann er festlegen, welche Daten
lokal gespeichert und welche in die
Cloud übermittelt werden. Er muss au-
ßerdem kontrollieren können, wer von
wo auf was wie zugreifen darf. Außer-rr
dem sollte der Anwender vertraglich re-
geln, dass der Anbieter ihn überihn über Sicher-rr
heitsvorfälle informierrmiert, die seine An-
wendung betreffetreffen.

3. Schutzziel  
Vertraulichkeit

VVertraulichkeit ist gegeben, wwweeenn n nunur BeB -
fugte personenbezogene DDatenn sehehen 
und nutzen können. Eine Lösungngg kkann 
bloß dann wirklich „Vertraullicichkh eiei “t“t  herer-rr
stellen, wenn der Anbieter gewährlrleieiei tsttetet, , 
dass ständig kontrolliert wird, , obobb nur Be-
fugte personenbezogene Datateen vverarbeei-
ten können. So sollte etwaa eein AAAdminnist-tt
rator des Anbieters nicht bebefugt ssseieieinnn, aaauf 
Inhaltsdaten Zugriff zu nenehmenenn. Ein wei-

teres Kriterium besteht darin, dass DaDaten-
bestände separiert und verschlüsselt gge-
speichert werden. Außerdem muss dieie 
Datenübertragung verschlüsselt erfolgen. 
Zudem gilt es zu klären, wer auf die Kryp-
to-Schlüssel zugreifen kann.

4. Schutzziel  
Integrität

Aus Datenschutzperspektive ist ein Sys-
tem dann integer, wenn personenbezo-
gene Daten während der Datenverar-
beitung unversehrt, vollständig und ak-
tuell bleiben. Die Authentizität ist ein
Aspekt der Integrität, die darauf zielt,
dass der Ursprung der Daten festgestellt 
werden kann. Ein Hilfsmittel bezogen
auf Dokumente sind beispielsweise digi-
tale Wasserzeichen oder ein „Informa-
tion Rights Management“. Die „Integri-
tät“ eines Systems lässt sich nur dann
einschätzen, wenn der Anbieter eine
permanente Kontrolle gewährleisten
kann, Datenbestände, Schnittstellen unda , a

chern. PersonenbezogeneProzesse zu sichern. Pe
dürfen nur exakt und -beziehbare Daten dürfe

s der Anso verararbeitet werden, wie es de -
o auf bieter gewährleie stet. Es kommt also au

die Zwece kbindung an.

5. Schutzziel  
Verfügbarkeit

Die außerorordrdentltlicch hohe und endgeräte-
ununununababababhähähängige VeVerfrfügü barkeit von Daten ist 
eieiinenees s dedededer r r HaHauptmotive für Anwender,
ClClClouououd-d-d-LöLöLösususungngngennee  zu nutzen. Sie müssen
deshalbbb dadadarararaufu  achchten, ob der Anbieter in
den relevavavantntntenenn vertragaglichen Vereinbarun-
gen n auchhh eeinini e ee zeitgeerrechte Verfügbarkeit 
dededess DiDiDienenstststesees vvororo hält. DDies kann in Form
vooonnn SeSeServrvrvicici e e e LeLeL vevevelll Agreeeme ents erfolgen.

6. Schutzziel  
Nichtverkettbarkeit

DiDiie e NiNNichchhtvtvtverkekeettttttttbabababarrkeit ist schließlich das
kllklasasassisisiscscs hehehee SSSchchchchutututzzzz iel des Datenschutzes,

ATENSCHUTZ IN D
N IST GUT, WISSEN IST BESSERVVEERRTRAUEN

GRUNDSÄTZLICH SOLLTEN UNTERNEHMEN IMMER WISSEN,  
WELCHE ANWENDER ODER WELCHE CLOUD-DIENSTE IM  
UNTERNEHMEN PERSONENBEZOGENE DATEN VERARBEITEN.

Michael Jacob, Senior Pre-Sales Consultant, Brainloop AG, www.brainloop.com/de-de
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das s verhindern soll, ddasa s pep rsonnenenbebe-
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nommmmmmenene wwwerererdedeeen n kökökökönnnnnenene .. DDaD bebeii geht es 
spezezieielllll um mm didd eee NuN tztztzunggg vovovon n AdAdAdAdAdAdAdAdrress- unndd
PrP ofiofi dldata enn. SoSSoSSSSS  steelllene ssicchh fof lggenendede Fra-
gegen:n: IIstst ddieie CCCloloududud-LL-Lösöösunungg etetwawa mmit weite-
reren Dienenstsstenen dese AAnbnbnbnbnbietetersrs vverknknüpft, so-

ng verdass er übüber ddie ZZusu ammenführung ve -rr
schiedener Nutzungsdaten ein Personenhi d N t d t i P -
profil erstellen kann? Und wer kontrolliert 
die Verknüpfbarkeit oder eben die Nicht-tt
verkettbarkeit der personenbezogenen
Nutzungsdaten? Das Schutzziel der 
Nichtverkettbarkeit kann sich auch auf 
das Identitätsmanagement beziehen: Er-rr

r anonyme Nutzung tt deed r r AnA bieter
ng von Pseudonymen? r ddiei VVerwendun

Nutzer etwa nur diehtt ees,, wene n der 
die zur AuthentifizieAtA tribbuute anngibt, d -
endig sind?rung aabssoolutu  notwen

7. Schutzziel  
Datensparsamkeit

atz der Datensparsamkeit DeDer GrG undsatz
klicht, wenn nicht mehr persowiwirdrd verwirkli -

gene Daten erhoben, verarbeitet nen nbezoge
enutzt werden, als unbedingt erforund genu -rr

rlich ist. Das gilt für die Daten, die inderlic -
nerhalb der Anwendung verarbeitet wie n
auch für die Protokolldaten, die erzeugt 
werden. Deshalb müssen die Anwendun-
gen auch ein Löschprozedere anbieten. 
Beim Löschen geht es darum, wie schnell 
und durchgreifend Benutzer ihre Daten 
auf der Ebene der Plattform löschen kön-
nen. Zu den einschlägigen Cloud-Risiken
gehört es, dass eventuell an unterschied-

lichen Verarbeitungsorten Datensicherun-
gen vorgenommen werden.

Fazit
Die 2014 von der Konferenz der Daten-
schutzbeauftragten des Bundes und der 
Länder veröffentlichte „Orientierungshilfe 
Cloud Computing“ richtet sich nach die-
sen sieben Schutzzielen. Grundsätzlich 
sollten Unternehmen immer wissen, wel-
che Anwender oder welche Cloud-Diens-
te im Unternehmen personenbezogene 
Daten verarbeiten. Hierfür sollten sie er-rr
fassen, welche Cloud-Dienste unterneh-
mensintern sowie in Beziehung zu Kun-
den und Lieferanten genutzt werden. 
In einem nächsten Schritt müssen sie 
evaluieren, inwieweit die genutzten 
Cloud-Dienste, mit denen personenbezo-
gene Daten verarbeitet werden, die Da-
tenschutz-Vorgaben erfüllen.

Michael Jacob
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Hat Ihr Service Desk mit vielen einfa-
chen, wiederkehrenden Anfragen zu 
tun? Neigen Ihre Mitarbeiter dazu, zu 
viele Anfragen an den 2nd-Level-Sup-
port weiterzuleiten? Fragen Sie sich, wie 
Sie diesen Prozess effektiver gestalten
könnten? Die Antwort hierfür ist Know-
ledge Management.

Mithilfe dieses eBooks können Sie lernen, 
wie Knowledge Management Ihrem Unter-rr

WISSEN FÜR 
EINEN

OPTIMALEN 
SERVICEDESK

nehmen helfen kann. Lesen Sie, was Know-ww
ledge Management im Zusammenhang
mit einem Knowledge Centered Service
(KCS) bedeutet und warum Sie in Knowled-
ge Management investieren sollten.

Das eBook enthält zudem eine Musterkal-
kulation, anhand der Sie berechnen kön-
nen, wie viel Zeit Ihr Unternehmen durch
den Einsatz von Knowledge Manage-
ment sparen könnte.

KNOWLEDGEMANAGEMENT 

WHITEPAPER  
DOWNLOAD

Das eBook umfasst 32 Seiten 
und steht kostenlos zum Download 
bereit. 
www.it-daily.net/Download



Der niedersächsische Maschinen- und 
Anlagenbauer Thiel liefert Fördertechnik 
für die Futter- und Lebensmittelindustrie. 
Den Großteil seiner Produkte legt der in-
habergeführte Familienbetrieb kunden-
spezifisch aus. Darüber hinaus fertigt das 
Unternehmen Lagersilos sowie Kompo-
nenten für die Stalleinrichtung in Serie. 
Insgesamt beläuft sich der Output auf 
5.000 bis 6.000 Aufträge pro Jahr. Um 
ein ausreichendes Maß an Transparenz 
und Planungssicherheit zu gewinnen, hat 
Thiel das Auftragsmanagementsystem 
ams.erp eingeführt. Die integrierte Busi-
ness-Software führt alle kaufmännischen 
und technischen Informationen zusam-
men, die im Rahmen der Kundenprojekte 
entstehen. Um die Auftragsdaten auch 
auf Maschinenebene nutzen zu können, 
hat Thiel die Laserschneiden und Stanzen 
sowie das automatische Regallagersys-
tem an die Lösung angebunden.

Nach einer sechsmonatigen Einführungs-
phase ging ams.erp im November 2016 
live. Bereits in den Anfangstagen erga-
ben sich konkrete Mehrwerte. Geschäfts-

führer Michael Thiel erinnert sich: „Durch 
die neue Bestandsführung konnten wir 
unser Einkaufsvolumen in den ersten Mo-
naten um rund fünf Prozent reduzieren. 
Zudem sorgte die integrierte Auftrags-
planung dafür, dass sich die Produktions-
kapazitäten in kürzester Zeit deutlich er-
weitert haben.“

Der Fördertechnikspezialist nutzte den 
Schwung des Systemwechsels und be-
gann sofort mit dem Ausbau der neuen 
Business-Lösung. Dabei konzentrierte 
sich das Unternehmen zunächst auf das 
Dokumentenmanagement (DMS) und das 
Produktdatenmanagement (PDM), für die 
ams.erp die integrierte Gesamtlösung 
ams.dms / ams.pdm bietet.

Grundlegend hat sich Thiel Fördertechnik 
entschlossen, sämtliche Dokumente nur 
noch elektronisch vorzuhalten. Ganz 
gleich, ob es sich dabei um die Korres-
pondenz mit den Kunden und Zuliefe-
rern, die technische Auftragsdokumenta-
tion oder um Unterlagen handelt, die 
während der Nutzungsphase der ausge-

lieferten Produkte entstehen. Lediglich im 
Einkauf gibt es noch einen Ordner mit 
den Eingangsrechnungen. Alle übrigen 
Dokumente werden über die Benutzer-
oberfläche der Software im integrierten 
DMS abgelegt.

Zeitgleich mit dem Dokumentenmanage-
ment hat Thiel auch ams.pdm in Betrieb 
genommen. Das ebenfalls integrierte Pro-
duktdatenmanagementsystem automati-
siert den Datenaustausch mit der Konst-
ruktion, die in Thiels Fall mit dem 
CAD-System Inventor arbeitet. Die dort 
erstellten Zeichnungen werden direkt im 
System gespeichert und verwaltet. Zu-
dem werden im PDM auch die mit den 
Zeichnungen korrespondierenden Stück-
listen angelegt und automatisch an das 
Auftragsmanagement übermittelt. Um 
den Anforderungen der konstruktionsbe-
gleitenden Fertigung gerecht zu werden, 
unterstützt ams.pdm die versionssichere 
Verarbeitung von Auftragsstücklisten: Je-
de Konstruktionsänderung führt automa-
tisch zu einer Aktualisierung der davon 
betroffenen Auftragsstückliste. Auf diese 

PLANUNGSSICHERHEIT
AUTOMATISIERTE GESCHÄFTSPROZESSE
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Weise erkennen alle Projektbeteiligten, 
inwiefern der laufende Konstruktionsfort-
schritt neue Bedarfe in der Disposition, 
dem Einkauf und der Fertigung auslöst.

Gemeinsame Datenbasis
Somit stellt das Unternehmen sicher, dass 
Konstruktion und Auftragssteuerung auf 
einer gemeinsamen Datenbasis arbeiten. 
„Für uns ist dies ein großer Entwicklungs-
schritt“, hält Michael Thiel fest und erläu-
tert: „Über das Zusammenspiel von ERP 
und PDM entsteht eine geschlossene Infor-
mationskette, so dass alle Verantwortli-
chen auch nach Jahren noch wissen, was 
tatsächlich verbaut wurde.“ Ohne eine 
solche Integration sei eine solche Trans-
parenz nicht zu haben. Schon allein des-
halb nicht, da sich die Kollegen in der 
Produktion aus pragmatischen Gründen 
oftmals für ein Vorgehen entschieden, das 
mit der zugrundeliegenden Zeichnung 
nur teilweise übereinstimmt. „Erst wenn 
die entsprechende Änderungen lückenlos 
zurückgespiegelt werden, können wir je-
derzeit präzise nachvollziehen, wie wir 
das Produkt an den Kunden ausgeliefert 
haben“, hebt Michael Thiel hervor.

Zusätzlich zum elektronischen Datenaus-
tausch zwischen Produktion und Konstruk-
tion setzt das Unternehmen auch unmittel-
bar innerhalb der Fertigungsorganisation 
auf Prozessautomatisierung. Herzstück ist 

eine bidirektionale Schnittstelle zwischen 
dem Auftragsmanagement und der 
NC-Programmierung der Laserschneide- 
und Stanzmaschinen. Um den aktuellen 
Arbeitsvorrat unterbrechungsfrei an die 
eingesetzten Produktionsanlagen zu sen-
den, übermittelt ams.erp die Baugruppen-
struktur an die jeweils zuständigen 
Schachtelprogramme. Bei der eigentli-
chen Verschachtelung nutzt Thiel auch 
weiterhin das Know-how seiner Mitarbei-
ter. Steht der Schachtelplan, wird die Spe-
zifikation des erforderlichen Materials 
automatisch hinterlegt und an die Materi-
alwirtschaft übermittelt. Sobald das Pro-
gramm dann abgearbeitet ist, meldet die 
Maschine die Zeiten und den Verschnitt an 
das Auftragsmanagement zurück. „Der 
Nutzen der NC-Integration ist enorm“, er-
klärt Michael Thiel. „Vor der Automatisie-
rung haben wir die Laser zweischichtig 
betrieben. Inzwischen konnten wir auf Ein-
schichtbetrieb wechseln und damit eine 
komplette Schicht einsparen.“

Neues Wissen 
zur Unternehmenssteuerung
Seit der Inbetriebnahme von ams.erp hat 
Thiel Fördertechnik 12.000 Aufträge 
über das integrierte Informationssystem 
abgewickelt. Mit jedem Auftrag wächst 
das Wissen darüber, wie wirtschaftlich 
die unterschiedlichen Bereiche im Unter-
nehmen arbeiten. Gleichzeitig erhält 

das Management belastbare Informatio-
nen dazu, wie hoch der Kostendeckungs-
grad der unterschiedlichen Produkte ist. 
„Der Informationsgewinn in der Nach-
kalkulation hat dazu geführt, dass wir 
uns von einigen Produkten getrennt ha-
ben“, sagt Michael Thiel. Darunter wa-
ren Komponenten, bei denen niemand 
daran gezweifelt hätte, dass man gegen-
über der internationalen Konkurrenz 
preislich würde mithalten können. Die 
Überprüfung in der Controlling-Anwen-
dung der ERP-Software ergab jedoch ein 
völlig anderes Bild.

„Mit Informationen wie diesen bekommen 
wir eine tragfähige Planungsgrundlage 
für die Zukunft unseres Unternehmens“, 
resümiert der Geschäftsführer. Neben 
analytischen Themen wie der Nachkalku-
lation interessiert sich das Management 
auch für prognostische Auswertungen, 
wie zum Beispiel den Auftrags-Forecast 
oder die Berichte zur Kapazitätsentwick-
lung. „Das Anwendungsspektrum des 
Controllings reicht von kurzfristigen Ma-
ke-or-Buy-Entscheidungen bis zu langfristi-
gen Investitionsüberlegungen“, erläutert 
Michael Thiel. „Hierdurch erschließen wir 
uns das Wissen, um die Unternehmens-
entwicklung vorausschauend zu steuern 
und unsere bisherige Wachstumsge-
schichte erfolgreich fortzuschreiben.

www.ams-erp.com

IT MANAGEMENT  |  23

www.it-daily.net



24  |  IT MANAGEMENT

www.it-daily.net

Die digitale Transformation verändert viel 
– auch die traditionellen Prozesse im Fi-
nanz- und Rechnungswesen. Da, wo der 
Abgleich von Excel-Listen bisher zum fes-
ten Bestandteil der Jobbeschreibung zähl-
te, hat sich viel getan. Moderne, weitest-tt
gehend automatisierte Workflows halten 
Einzug und prägen das neue Bild. Auf-ff
gaben, Anforderungsprofile und Verant-tt
wortlichkeiten ändern sich und damit 
nicht zuletzt das Image einer ganzen Fi-
nanzbranche.

Basis dieses grundlegenden Wandels ist 
eine IT, deren Lösungen sich zunehmend 
smarter in die Prozesse von Unternehmen 
und Abteilungen integrieren. Innovative 
Technologien sorgen dafür, dass die Ar-rr
beiten, die man landläufig als „Fleißar-rr
beit“ bezeichnet, durch automatisierte 
Workflows ersetzt werden. Das entlastet 
die Mitarbeiter und schafft Freiraum für
andere, anspruchsvollere Tätigkeiten, so
auch im Finanzwesen. Hier sorgt die 
Automatisierung zudem für mehr Trans-
parenz und validere Ergebnisse – Mehr-rr
werte, die gerade im Finanzwesen von
großer Bedeutung sind.

Ein Praxisbeispiel, das jedes Unterneh-
men kennt und an dem sich Automatisie-
rungseffekte eindrucksvoll aufzeigen las-
sen, ist der Monatsabschluss. Die manu-
ellen Tätigkeiten zum Monatsende sind 
eine enorme zeitliche Belastung für die 
Mitarbeiter in der Buchhaltung: Sie sehen
sprichwörtlich „den Wald vor lauter Bäu-
men“ nicht mehr, wenn sie Massen von 
Buchungen manuell durcharbeiten müs-
sen, um die Konten auf Vollständigkeit 
und Korrektheit zu überprüfen. Nicht nur, 
dass dieser Prozess mühsam ist, er birgt 
auch zahlreiche Fehlerrisiken, wie nicht 
zuletzt eine im Jahr 2018 von Censuswi-
de international durchgeführte Studie 

zeigt. Demnach gaben etwa zwei Drittel
(65 Prozent) der Befragten Finanzverant-tt
wortlichen an, dass sie schon einmal in
einem Unternehmen gearbeitet haben,
das seine Gewinne aufgrund nicht recht-tt
zeitig erkannter Fehler, noch einmal an-
passen musste. Umso wichtiger ist es,
Fehlerpotenziale zu ermitteln und elimi-
nieren. Immerhin scheinen die Ursachen
der Fehler bekannt zu sein. Laut Studie
geben 41 Prozent menschliches Versa-
gen, 40 Prozent vielfältige Datenquellen, 
28 Prozent einen Mangel an automati-
sierten Kontrollen sowie schwerfälligen 
Technologien (28 Prozent) an.

Continuous Accounting
Diesem Problem können moderne Auto-
matisierungslösungen entgegenwirken. 
Sie sorgen dafür, dass die Daten aus den
ERP-Systemen der Unternehmen so aufbe-
reitet werden, dass sie automatisch von
den Accounting-Systemen übernommen
und weiterverarbeitet werden können - 
wie ein Katalysator sitzen die Automati-
sierungslösungen zwischen beiden Syste-
men. Da wo das fleißige Bienchen früher
mühsam Excel-Listen gegenüberstellen 
musste, wird jetzt die Automatisierungs-
lösung aktiv und macht den zeitaufwendi-
gen manuellen Abstimmungsprozess ob-
solet. So werden die Daten konsistent 
und der gesamte Workflow transparent 
und nachvollziehbar.

Positiver Nebeneffekt derartiger Automa-
tisierungslösungen ist, dass Aufgaben, 
die sich üblicherweise zum Monatsende 
kumulieren, auf die gesamte Bilanzie-
rungsperiode verteilt werden. Dieses Prin-
zip bezeichnet man als Continuous Ac-
counting: Es sorgt dafür, dass sich der
Abschlussprozess nicht mehr nur über ein 
paar Tage am Monats-, Quartals- oder 
Geschäftsjahresende erstreckt, sondern

die einzelnen Aufgaben durch Automati-
sierung sukzessive erledigt werden. Das
Resultat: Weniger Aufwand, weniger
Stress, ein deutlich geringeres Fehlerrisi-
ko und damit validere Zahlen.

Machine Learning: Wie die
Ausnahme zur Regel wird
Bei der Automatisierung des Monatsab-
schlusses spielt das „Exception Driven
Concept“ eine wichtige Rolle. Dieses be-
sagt, dass Standardaufgaben in der Fi-
nanzabteilung weitestgehend automati-
siert werden und manueller Handlungs-
bedarf nur dann besteht, wenn es Aus-
nahmen oder besondere Fälle zu
bewältigen gilt. Betrachtet man vor die-
sem Hintergrund die Kontenabstimmung,
werden die Vorteile schnell deutlich: Weil
moderne Automatisierungslösungen den
Kontenabgleich auf Basis von Algorith-
men automatisch durchführen, muss der
Buchhalter zum Schluss nur noch die
Transaktionen klären, die das System
nicht selbstständig bewältigen kann. Die
Automatisierungslösung von BlackLine
beispielsweise verfügt über ein solches
Machine-Learning-Prinzip. Mit jeder Aus-
nahme, die manuell geklärt und zugeord-
net wird, lernt das System dazu – sprich
der Algorithmus wird mit jedem manuel-

FLEISSIGES BIENCHE
VOM AUSSTERBEN BEDROHTE SPEZIES
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len Kontenabgleich zunehmend intelligen-
ter, so dass die Anzahl der händischen
Zuordnungen schließlich gen Null gehen. 
So nimmt der Automatisierungsgrad des
Monatsabschlusses kontinuierlich zu und
das Risiko menschlicher Fehler ab.

Mit derartigen, auf innovativen Techno-
logien basierenden Lösungen lassen sich
auch komplexe Bilanzen validieren, denn
dem System ist es egal ob es einen oder 
Millionen Abgleiche vornehmen soll. Der 
Algorithmus macht es möglich, dass das,
was bisher von vielen Mitarbeitern in 
Fleißarbeit überprüft wurde, jetzt mit Mil-
lionen von Transaktionen innerhalb von 
nur wenigen Sekunden machbar ist.

Ungeahnte Perspektiven durch
Echtzeitzahlen
Die neue Technologie löst beim einen 
oder anderen Mitarbeiter im Finanzwe-
sen durchaus Ängste aus, zukünftig nicht 
mehr gebraucht zu werden. Aber das
Gegenteil ist der Fall. Das Bureau of La-
bor Statistics prognostiziert beispielswei-
se, dass die Nachfrage nach Buchhaltern 
bis 2026 um 10 Prozent steigen wird. 
Das ist schneller als die durchschnittliche 
Wachstumsrate in anderen Berufen. 
Gleichzeitig nimmt das Angebot an qua-

lifizierten Buchhaltern ab. Umso wichti-
ger ist es, dem bestehenden Experten-
stamm in der Buchhaltung neue Perspek-
tiven zu bieten – beispielweise, dass sie
zukünftig stärker eine beratende Position 
einnehmen werden.

Wie muss man sich das vorstellen? Da-
durch, dass die Buchhaltung auf Conti-
nuous Accounting setzt und jetzt einen 
bisher nicht dagewesenen Überblick 
über die Unternehmenssituation hat,
kann sie die Geschäftsführung früher, 
umfassender und zuverlässiger als bis-
her über Chancen, Risiken oder andere 
Veränderungen informieren und vor al-
lem auch zu beraten. Dank der Tatsache, 
dass bei Bedarf ein Monatsabschluss si-
muliert werden kann, ist die Finanzab-
teilung zu einem früheren Zeitpunkt im 
Monat in der Lage, valide Aussagen 
treffen und belastbare Auswertungen an-
bieten zu können. Diese Analysen kann 
sie dem CFO zur Verfügung stellen, so 
dass auch dieser erstmals in der Lage ist, 
noch während des Closing-Prozesses
seinen Kollegen in der Geschäftsführung 
Detailfragen zu beantworten. Der zent-
rale, weitestgehend automatisierte und 
vor allem durchgängige Prozess bildet 
die Grundlage für dieses moderne Ac-

counting, in dem jederzeit präzise Zah-
len zur Verfügung stehen und im Bedarfs-
fall das Business nachjustiert werden
kann – unabhängig von der Größe und
Komplexität des Unternehmens.

Blick in die Zukunft: Predictive
Accounting
Von all diesen Vorteilen können Unterneh-
men heute schon profitieren, wenn sie 
Prozesse digitalisieren und automatisie-
ren. Experten allerdings sind schon einen
Schritt weiter. Sie beschäftigen sich mit 
Predictive Accounting, also einem Ac-
counting, das bereits im Vorfeld in der
Lage ist, den angenommenen Monatsab-
schluss zu prognostizieren. Was im ers-
ten Moment wie ein Blick in die Glasku-
gel anmutet, ist durchaus nicht abwegig. 
Wenn Unternehmen in der Lage sind, den
überwiegenden Teil ihres Monatsab-
schlusses bereits Wochen im Voraus zu
erledigen, so dass nur noch ein geringer
Prozentsatz der Buchungen vakant ist,
rückt die Idee einer zuverlässigen Vorher-rr
sage in greifbare Nähe – vorausgesetzt,
man räumt der Digitalisierung Priorität 
ein und vertraut Algorithmen-getriebenen
Automatisierungslösungen.

Ralph Weiss

BESONDERS IM FINANZ-
WESEN SORGT DIE AUTO-
MATISIERUNG FÜR MEHR 
TRANSPARENZ UND VALIDERE 
ERGEBNISSE – MEHRWERTE, 
DIE GERADE HIER VON GRO-
SSER BEDEUTUNG SIND.

Ralph Weiss, 
Geo VP DACH, BlackLine, 
www.blackline.com/de

www.it-daily.net
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BESSERE SERVICEQUALITÄ
IN FÜNF SCHRITTEN ZUR WISSENSDATENBANK 

Die Servicequalität zu verbessern, ist ein 
erstrebenswertes Ziel. Die tägliche Ar-rr
beitslast verhindert aber oft dem gerecht 
werden zu können. Die wenigsten haben 
Zeit sich Gedanken über eine gut struktu-
rierte Wissensdatenbank zu machen. Oft 
wird diese sehr stiefmütterlich behandelt.
Unsere brasilianische Niederlassung hat 
mit Erschrecken festgestellt, dass 85 Pro-
zent aller Unternehmen, die ein Service-
management-Tool einsetzen, entweder
gar keine Wissensdatenbank haben oder 
diese nicht voll ausreizen.

Wir leben in einer Zeit, in der Suchma-
schinen die meisten alltäglichen Fragen
beantworten. Demzufolge haben die 
Konzepte Knowledgemanagement und
Shift-Left viel an Dynamik gewonnen. 
Der Shift-Left-Ansatz bezeichnet die
Verlagerung des Wissens „nach links“,
also näher an den Melder (Mitarbeiter 
oder Kunde). Das bedeutet, dass Sie 
Meldern ohne jegliches Vorwissen, In-
formationen zur selbstständigen Prob-
lemlösung zur Verfügung stellen können. 
Der Servicedesk hat so mehr Zeit kom-
plexere Aufgaben zu erledigen. Um das 
umzusetzen, sollten Sie sich drei Schritte
merken:

 Wissen, das nur in 
Dokumentenform oder im Kopf von 
Mitarbeitern existiert, wirkt sich nega-
tiv auf die Effizienz der Betreuung Ihrer 
Melder aus.

Ihr Serviceteam sollte Informa-
tionen, sofern möglich, immer teilen – 
auch mit den Meldern.

 Es bringt nichts, ein hilf-ff
reiches Dokument öffentlich zu teilen, 
wenn die darin enthaltenen Informati-
onen bereits veraltet sind.

2.
Wenn Sie viele Anfragen als „enthält 
Wissen“ markiert haben, können Sie be-
ginnen, die Wissenseinträge zu erstellen.
Dabei sollten die Einträge nach Auswir-rr
kung und Zeitaufwand für den Spezialis-
ten priorisiert werden. Reservieren Sie
Zeit für die Erstellung, fördern Sie Team-
work und versuchen Sie Ihre Mitarbeiter
zu dieser Methode zu motivieren, um Ihre
Wissensdatenbank wachsen zu lassen.

3.
Nachdem Sie einige Wissenseinträge er-rr
stellt haben, können Sie sich ein neues
Ziel setzen: Jede abgeschlossene Anfra-
ge muss mit einem Wissenseintrag ver-rr
linkt sein. Sie dürfen nicht davon ausge-
hen, dass das direkt zu 100 Prozent 
funktioniert. Je mehr Erfahrung Ihr Team
mit der Zeit sammelt, umso größer wird
dieser Anteil sein. Neue Supportmitarbei-
ter können sich anhand dieser Methode
auch viel schneller einarbeiten, da Ihnen
Erfahrungen aus sämtlichen vorherigen
Problemlösungen zur Verfügung stehen.

Ihr Knowledgemanageement sollte diesem
Prozess folgen und ihnn als Mantra verin-
nerlichen: veröffentlichhen, teilen, über-rr
prüfen, veröffentlichenn, teilen, überprü-
fen. Das Hauptaugenmerk sollte dabei 
auf dem Punkt „übeerprüfen“ liegen.
Wenn Sie zum Beispiel neue Drucker kau-
fen, sich die Anleitung zzum „Papier wech-
seln“ in Ihrer Wissensdatenbank aber auf 
Ihre alten Drucker bezzieht, ist damit nie-
mandem geholfen.

1.
Zuerst sollten Sie beachten, dass es kei-
nen Sinn macht, viele Dokumente in kur-rr
zer Zeit zu erstellen. Das ist nicht effizi-
ent. Viele der Dokumente werden mög-
licherweise nie benutzt. Stattdessen
sollten Sie Ihre Wissensdatenbank konti-
nuierlich erweitern – lassen Sie sich da-
bei von einem Spezialisten helfen. Ent-
wickeln Sie einen Prozess, der dem Spe-
zialisten zeigt, ob das Problem vom
Melder hätte gelöst werden können oder
nur von einem technischen Ansprech-
partner.

Hätte das Problem leicht gelöst werden
können (wie etwa das Zurücksetzen eines
Passwortes), erstellt der Spezialist nach
der Anfrage einen Eintrag in der Wis-
sensdatenbank. So können Ihre Melder
benötigte Informationen finden, ohne den
Servicedesk kontaktieren zu müssen.
Falls der Spezialist direkt beim Abschluss
der Anfrage keine Zeit hat den Eintrag zu
erstellen, kann er vermerken, dass daraus
noch ein Wissenseintrag erstellt werden
soll. Dabei kann es sich um Inhalte für
Melder, aber auch Servicedesk-Mitarbei-
ter handeln - frei nach dem Motto „Wis-
sen ist Macht“.
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DENKEN SIE IMMER DARAN, DASS KNOWLEDGE- 
MANAGEMENT EIN FORTLAUFENDER PROZESS IST.

Kristin Pitz, Marketing Manager, TOPdesk Deutschland GmbH, www.topdesk.de

4.
Geht eine Anfrage ein, die ohne die Hilfe
eines Spezialisten gelöst werden kann 
und für die es schon einen Wissensein-
trag mit einer Lösung gibt, sollte dieser 
Eintrag dem Melder direkt angezeigt 
werden. Um das zu erreichen, sollten Sie 
Ihr gesamtes Unternehmen an den Kom-
fort eines Self Service Portals gewöhnen!
Dort können Ihre Melder Anfragen auf-ff
geben, aber auch selbst über die Goo-
gle-ähnliche Suche Lösungen in Ihrer Wis-
sensdatenbank finden.

5.
Prüfen Sie Ihre Einträge so oft wie mög-
lich und nötig. Erstellen Sie Maßnahmen, 
um die Dokumente hinsichtlich der Effek-
tivität zur Lösung der Probleme Ihrer Mel-
der bewerten zu können.

1.
Durchsuchen Sie immer zuerst die Wis-
sensdatenbank, selbst wenn Sie die Lö-

sung kennen. Es spart Ihnen Zeit eine
Antwort zu formulieren. Vielleicht hatte
schon einmal jemand dieses Problem und 
es ist eine Lösung vorhanden? In diesem 
Fall können Sie die Lösung bei Bedarf 
aktualisieren oder einfach kopieren, ein-
fügen und das Ticket schließen. Falls kein
Eintrag vorhanden ist, schreiben Sie die 
Lösung ins Ticket, schließen es und legen
danach einen Eintrag an.

2.
Wenn Sie feststellen, dass in dem Wis-
senseintrag etwas fehlt, sollten Sie dies

eben. Nur so wird Ihreumgehend beh
ank zu einer kontinuierWissensdatenba -rr
en Anlaufstelle für jeglilich aktualisierte -
hres Servicedesks. Vielches Wissen I -
e eine schnellere Lösungleicht setzen Sie
in der Wissensdatenbankein als die, die i
Warum helfen Sie dannvorhanden ist.
mmitgliedern, indem Sienicht Ihren Team
nzufügen?diese Lösung hin

3.
bereit, die Anfrage zu löJetzt sind Sie b -
Sie das tun, sollten Sie aufsen. Während S -ff
nd schauen, ob irgendetmerksam sein u -tt
gsprozess von dem abwas im Lösung -
Wissenseintrag angegeweicht, was im -

ben ist.

4.
Sie haben die Anfrage gelöst und können
nun die Anfrage schließen. Prüfen Sie, ob
Sie etwas zur Lösung in der Wissensda-
tenbank hinzufügen können. Müssen Sie
vielleicht einen Tippfehler korrigieren,
die Lösung aktualisieren oder könnte der
Artikel einen Screenshot für bessere Klar-rr
heit vertragen? Selbst kleine Anpassun-
gen können hilfreich sein!

Denken Sie immer daran, dass Knowled-
gemanagement ein fortlaufender Pro-
zess ist. Wenn Sie gerade erst mit der
Implementierung beginnen, müssen Sie
zunächst einige Male den langen Weg
gehen. Je mehr Lösungen zur Wissens-
datenbank hinzugefügt werden, umso
häufiger kann das ganze Team Abkür-rr
zungen nehmen, um Anfragen schneller
zu lösen. Stellen Sie es sich wie eine
Physiotherapie vor. Zunächst müssen Sie
hart mit einigen schwierigen Übungen
trainieren, aber der Langzeitnutzen ist 
immens!

Kristin Pitz | https://blog.topdesk.de
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Software-Audits wirken on
wie ein Relikt aus ei . Für 
IT-Verantwortliche eine 
lästige Realitä r Unter-rr
nehmen s 12 Mona-
ten mindestens ein Audit aan. Um vom
Auditbrief im Posteingang nicht über-rr

sollten sicch CIOs sie-
slöser genaueer ansehen. 

der Microsoft-Audits ist schon
einigen Jahren rückläufigg. Adobe hat 

sein Audit-Programm in Euroopa und den 
USA sogar ganz eingesteellt. Andere 
TiTiTierererer-1-111-AAnbieter wie IBM jedocch fahren mit 
der Überrrrprppp üfung der Softwarre Complian-
ce wie geeewwohnt fort. Nach eeinem Bericht 
von Flexxxxeeeera planen sogar 199 Prozent der 
bebbbefffrfraagten Anbieter, die Zahhl der Audits 
annzuheben, um die nichtlizenn-
zierte Nutzung iihrh er Sofft-tt
waaawarererereprpp odukte bbbeese serrr r in den 
Griff zuzuuu bekommen. Dazu gee-
hören vvviiele Tier-2- und sogaar 
Tier-3-AAAAnnbieter, die auf demm 
SAAM-M-M-M-RRRadar von Unternehmen 
kaum Beachtung findenn. 
Quest beeispielsweise bauut 
sein Audit-Programm weiteer 
aus undddd iiiist dadd bebebebei aggressiveer 
alalals s essss Dell je warrrr.. Ivanti und 
Citrixiixi  verfügen mittlerweile 
übererrer sssstrtrtrtrukturierererertttte Audit-Proo-
grgrgrgramamme. Andere wie Microo-
Focus,s OOOOpepp nText, Softwarre 
AGAGGG, TiTiTiTibcbcbcbco,o, SSSStotototoneneneneBranch, JDD, 
BMBMBMBMC C C C ununununddd d CoCoCoreeeellll hahahahabebebebennn n didididie Ann-
zahhhlh  ihreeeer Lizi enennnzpzpzpzprürürürüfufufufungngngn eeennnn 
deuttlilililichchchch aaangngngngehe oben. 

Für r CICIIOOsOsOs und IIITTTT-Manager gee-
stalten sichhhh AAudits nicht nuur 
langwierig und aufwendigg.

DabeiSie können auch teuer werden. 
geradegibt es durchaus Gründe, warum
feld der das eigene Unternehmen ins Blickf
ufigsten Auditoren gerückt ist. Wer die häu
tive der Auslöser für Audits sowie die Mot
d kannAnbieter kennt, gewinnt Zeit und

urch diesich gemeinsam mit dem Team du
n AuditFestlegung eines standardisierten -tt

prozesses optimal vorbereiten. 

Auslöser für 
Software-Vendor-Audits

Fusionen und Übernahmen
der VerÜbernahmen, Fusionennn ooood -rr
sste Zeiäußerung sind wohl das sicccheheheherrrsrs -
zenzverrchen für ein kommendes Audit. Liz ---rr
mer auff ffeinbarungen beziehen sich imm
Einheit, eine klar definierte rechtliche E

sprich einem Unternehmen oder einem 
Konzern. Ändert sich diese rechtliche 
Struktur, wiwiwiwie imimimim Falle eines M&A, heißt es 
die vertraglglglglicicicichehehehennnn ReReReRegegegg lungen zur Sofofftttt--tttt
warelizenzieieeerung zu überpppprüfü en undndndnd ggggeeee-
gebenenfalllslslsl aaanzupupupasasa ses n. NNNNiicicicht sellten 
steigen beisissspielsweise dddieieie Zahl der MiMiMiitt-tt
arbeiter undddd damit dieee AAAnznznznzahl vovovov nnn ITITITITAA-A-As-
sets uuuundndndnd Clooooudududu umumgegegegebubububunngen sprunghafaffft 
ananaa . VVVViele AnAnAnAnbibibibieeteteter warten dadadadaheheheherrrr zuz nächststtt 
ab undndndnd künndididid gegegegenn erst ddanannnnn ein AAAAudit an, 
wennnnn sie davon ausgegehen kökönnen, dass 
didididiee e e FuFuFussisis on oder Übbernahme aus IT-Sicht 
abbgeschlossenn isi t. Die Schonfrist kann 
sechs MoM natee ooder ein Jahr dauern. Wur-rr
dddden jedodododochh iin diesem Zeitraum keine neu-
en Vereiiinbn arungen hinsichtlich der Soft-tt
warelizeeeenzierung getroffen, sind Verstö-
ßeßeßeß zzzzuuuu eerwarten. 

SOFTWARE-AUDITS
R SOFTWAREANBIETER KLINGEEEELLLLTTTTWENN DER

en heutte fast schon
einer andeeren Zeit. F

ichen sind sie jedoch 
alität. Bei 66 Prozeent der U

n steht in den nächsteen 12
mindestens ein Audit aan

Auditbrief im Posteingan
rascht zu werden, soll
ben häufige Auslö

Die Zahl de
seit einig

Sie können auch teuer werden.
durchaus Gründe

SOFTWRER

1.
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Änderungen 
der IT-Infrastruktur

Es gibt unteersrssschchcc iedlicicchehehehe GGGGründe, warum 
ddididieeee IT-Infraststststruktur sich veräräräändndndndert: vonon der 
EiEinführuruuungngngng von virtuellennnn Anwweweendungen, 
ddadadass s EiEEE nrnrrricicicchth en eines DDDDissisisaaasaster-Recoveveveve--
ry-Recheheheh nzentttrrums oder die Migration iin
die Clllouououd. EEEEgal was sich änderrt,t,t,, die 
WaWaWahrhrhrscscsccheheheheininininlichhkek it ist hoch, dass didididie IT 
deden Vertrtrtrtrarrr g ggg imimimim ZZZZuge der Anpassungen
füüüürrrr bebebebestimmmmmtmmm e SoSoSoSoftftftftwawww reprodukte nicht 
mehr verlänggggereee t (PPPhahahahasesss -O-O-OOutututut).)))  Bevor eeeess je-
doch soweit isisisist,t,t,t, schlaaaagegegegen dididid eeee Anbieter 
dieser Produkte nonononoch einmamamamalll l zu uundndndnd kün-
digegegegenn ein Audit an.

Abnehmende 
Geschäftsbeziehung mit 
einem Hersteller

Gehen die EiEinnahmen bei eineeemmmm Kunden 
deutlich zurück, gehen beim Softftttwwwaw rean-
bieter verständlicherweieieieiseesese die AAAAlarmglo-
cken an. Das Microsoft Enterprpriiise Agree-
ment beispielsweise veveveverprprprpflifliflifli hhhchteeettt t Unter-rr
nehmen in der ReReReRegegegegellll ddddazu, jedes JaJaJaJahr 
eine True-e-ee UpUpUpUp-MMMMeldung zu verfassen, wo-
bebebeeiiii exexexexakte undddd verlässlich erhobbbenenenene e ee AnAnAnAn----
gaben zu den genutttztztztz enenenen LLLLizizizizenenenenzezezezennnn im 
Rahmen desesss LLLLizizizizenenenenzvererere trtrtrtragagagageeese  abgefragt 
weeeerdrdrdrdenenenen... Soooo solololollll dadadadassss UUUUnternehmenswachhhhs-
tum deeeessss KuKuKuunddndnden in den letzten 12 Mona-
tetetetennnn iin EEEErfrfrfrfaahrung gebracht werden. Gibt 
es keine Änderungen zum Vorjahr, kön-
nenenenn IT-Führungskräfte ein Formular na-
mens „Zero Sum True-Up“ einreichen, 
nanananach dem keine zusätzlichen Lizenzkäufe
erforderlich sind. Hier ist jedoch Vorsicht 
geboten, denn das Einreichen eines sol-
chen Formulars kann Fragen zum IT-In-
veentntntaaaar und derrr MMMMitarbeiteranzahl (ge-
mämämämäßßßß Geschäftsbbbbereriiciicht) aufwerfen und zu 
eieieieinnnner genauen Prüfung (Audit) führen. 

Auslaufen von Wartungs- 
und Supportvereinbarung
DiDiDiDie e e e Kündigungggg ooder das Nicht-

Verlängern vonononon Support- und Wartungs-
verträgen, kannnnn SoS ftwareanbieter ins 
Grübeln bringen. DDDieieieie FFFrage ist hier häu-
fig, ob der Kunde die Sofofofoftwtwtwtware weiter ein-
sesesesetzt und wenn ja, warum ohnhnhnhne ee Wartung? 
Da AAAAnbnbnbnbieter einen Großteil ihrrererere  Einnah-
men mittlelelelerwrwrwrweile über den Kundndnn enseseseservrr iice 

gggeg nerierenenenen (Versionsuppppggrg ades, techchchchnininini-
scher Support), wird hieeeerrr r lieberr ddddoppelt 
und dreifach überprüft. DaDaDaDas ist auch des-
halb der Fall, da Anbieterererer sssselbst nach Be-
endigung von Supportveeeertttträrrr gen in den 
meisten Fällen ihr Anrechthththt aaaauf Auditts be-
halten. 

Support-Tickets 
für nicht lizenzierte 
Anwendungen

Support-Tickets bei techniscsss heeeennn n Proble-
men sind mittlerweile selbbbbstsss  innnn kleinen 
Unternehmen Standard. Daaaabei wwiww rd oft 
vergessen, dass die im Tickeeeettt t enthhhhaltenen 
Informationen vom Softwareeeeanbieeeeter in-
tern genutzt und mit bestehendnnn en VVVVerträ-
gen abgeglichen werden könnnnnen. IIIImmmmmm er 
wieder wenden siich Mitarbeiititi er, Paaaartneneeerrrr 
und Dritte hilfesuchend an SSSSoftwarrrreeaee n-
bieter, um ein PPPPror blem mit einnnneeeer Anwwwwen-
dung zu löseenn, die nicht odeeeer ungeeeenün -
gend lizenziert ist. Abweichunununungen ununnnd 
Ungereimtheiten zu bestehendeneee  Lizennnnzzzz-
vereinbaruungen fallen hier schchchchnell aufufufuf 
uuunund können zu unangenehmen FFFFrrrar gen füüüürrr r
den verantwortlichenen IT-Manageeeerrr r führenenenen. 

Statistischer Ausreißer
Die meisten Anbieterererer verfügen 

über rieesige Mengen an statiststttiiisi chen Da-
ten und nutzen diese, um Auffäääälllll igkeiten,
Muster und Ausreißer auszumachccc en. Da-
zu zählt beispielsweise die Anzzzzahl der 
Mitarbeiter/Unternehmensgröße iiini  Rela-
tion zuu dden durchschnittlich lizzzzeeeenzierteteteten n
Applikationenen. Fällt ein Unternnnnehmen beiiii 
der Nutzung seiner SSSSofofofoftwtwtwtwaararareeee aus dededeer 
Norm, maaaachchchcht t tt eseseses sich auutotototommmam tiscscscschhhh vvvver-rr
dädädädächchchchtitititigggg und die Channnncecececen eineeeesss s Auuuudddid t-tt
briefs steigen.

Fehlende 
Kommunikationsrichtlinien

Eineeee gggguuutu e Beziehung zuuuummmm Sooooftftftftwareanbie-
teteteterr rr iist wichtig. Geht die Auuuusssks unftswillig-
kkeit jedoch zu weit, laufen n n n UUUnU ternehmen 
Gefahr in der Kommunikkataaa ion zumm KeK y 
Account-Manager zu vielelelele Informationen 
preiszugeben. Dassss kak nnnnn ein Mitarbeiter 
sein, der ststttolololo z von eineeeemmmm Trick berichtet, 
mit dem sich besondeeeerrrer  Features einer 
Anwendung nutzen laaasa sen. Oder ein 
Chart in einer Präsenttttaaaation, auus dem sich
der detaillierte IT-Foooooooto print eines Unter-rr
nenenenehmens ablesesen läääässsss t. Klare Richtlinien, 
Vorggggababababenee uundndndnd TTTTemplplplplatataa es, die festlegen, 
wer mit wwwewem in Kontaaakttt ttttritt, und welche 
Informatiooonen in welchem Umfang geteilt 
werden ddddürfen, sind daaahhhher wesentlich, 
um solche ScScScSchnitzer zuuu vvvverererermem iden. Diese 
klaren Kommumumumuninininikkkkatitititiooono srichthththtlililil ninnn en sind
dann natürlichchchch aaaauch imimmm akuten AuAuAuAudiddd tfall 
zwingend nototoo weeeendig.

An Gründdddeeene  fürürürür Audits maaaannngn elt es dem-
nach nichththth . In eeeeiner sich stännnndiddd g ändern-
den IT-UUUUmmmgm ebunununung nehmen auttttoooomatisierte 
SAM- uuuundnndn  Audddditttt-Prozeeeessss e damittt t eeeeine zen-
trale RoRoRoRolle ein.... MMit ihnen gewinneeeenn CIOs 
und ITITITIT-Verantwwwwortliche die Informamamamations-
hoheheeheiiit über diiiieee IT-Assets im Unternehmhmhmhmen 
zurürürürück, könnnnneeene  Fragen von Auditoooorerereren 
geeeezzzzielt beantwtwtwtworten und den langwiererereri-
gegegegen Audit-Beeeesssus ch, wenn auch nicht verrrr-rr
hhhih ndern, so dodododoch wenigstens verkürzen. 

Marius Dunker

WER DIE HÄUFIGSTEN AUS-
LÖSER FÜR AUDITS SOWIE 
DIE MOTIVE DER ANBIETER 
KENNT, GEWINNT ZEIT UND 
KANN SICH GEMEINSAM 
MIT DEM TEAM DURCH DIE 
FESTLEGUNG EINES STANDAR-
DISIERTEN AUDITPROZESSES 
OPTIMAL VORBEREITEN.

Marius Dunker, 
Vice President DACH Sales, Flexera, 
www.flexera.de
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3.

4.
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Die digitale Transformation benötigt eine
starke Basis für zukunftssichere Anwen-
dungen. Ein Fall für AgilePoint NX.

Die digitale Transformation bedeutet für 
die meisten Unternehmen radikal mehr 
Softwareentwicklung:

•  Back-Office-Anwendungen, die funkti-
onsübergreifende Zusammenarbeit 
zwischen Abteilungen ermöglichen

•  Apps, die jeden Berührungspunkt mit 
internen/externen Kunden in jedem
Prozess unterstützen und die nahtlos
mit Back-Office-Prozessen interagieren

•  (Teil-)Automatisierte Prozesse, die den
Betrieb rationalisieren, die schnelle Än-
derbarkeit ermöglichen und somit die 
Kundenbindung verfestigen

Die Herausforderung besteht darin, all 
diese Anwendungen so zu entwickeln,
dass sie nicht zu einer Belastung werden 
und bei jeder Innovation oder Änderung
aufwendig neu gestaltet oder angepasst 
und ausgerollt werden müssen. Kurz ge-

sagt, damit die digitale TransformationTransformation
erfolgreich ist, müssen Sie all diese AnSie all diese -
wendungen auf wechselnde, neue Anforchselnde, neue -rr
derungen schnell adaptieren können.l adaptieren kö

Die zukunftssichere Plattformnftssichere
Die Tiefe und Breite der Anforderungen 
an die digitale Transformation erfordern
sowohl die Leistung von BPMs der „Enter-rr
prise-Klasse“ (für eine kleine Anzahl von
„tiefen“, hochkomplexen Prozessen, de-
ren Erstellung Monate dauern kann) als
auch die Geschwindigkeit und Flexibilität 
einer Low-Code-Plattform (für eine große
Anzahl leichter, kleiner Apps, die unzäh-
lige Anforderungen innerhalb eines Un-
ternehmens erfüllen). Plattformen, die so-
wohl BPM- als auch Low Code-Funktionen
enthalten, können das, was Forrester Re-
search als „Digital Process Automation“
(DPA) bezeichnet: die Ausweitung/Er-rr

THE NEXT STEP
DIGITAL PROCESS AUTOMATION

DIE DIGITALE TRANSFORMATION 
BEDEUTET FÜR DIE MEISTEN 
UNTERNEHMEN RADIKAL MEHR 
SOFTWAREENTWICKLUNG.

Marcus Armbruster, Regional Manager DACH, 
AgilePoint, www.agilepoint.com



www.it-daily.net

IT INFRASTRUKTUR  |  31

weiterung Ihrer automatisierten Prozesse 
auf Kunden, Lieferanten und Partner. Mit eranten und Pa
DPA handeln Sie idealerweise proaktiv, dealerweise pr
reagieren schnell auf unvorhergesehenesnvorhergesehe
und erreichen ein verbessertes Kundensertes Kunden-
erlebnis. AgilePoint NX ist eine lne leistungs-
starke DPA Plattform die alle obstarke DPA Plattform, die alle oben be-
schriebenen zukunftssicheren Eigenschaf-ff
ten umsetzt (Bild 1).

Der Ansatz
Der Ansatz definiert die Grenzen dessen, enzen dessen, 
was für prozessorientiere Unternehmensre Unternehme -
anwendungen möglich ist, neu. Die Kunch ist, neu. Die -
den sind global agierende Unternehmen, gierende Unte
aber auch kleine und mittlere. AgilePoint d ittl
wird in verschiedensten Branchen bereits 
erfolgreich eingesetzt (etwa Gesundheits-
wesen, Banken, Engineering, Energie, 
Automotive). Die Plattform ist erschwing-
lich und ermöglicht Kunden schnell, konti-
nuierlich verbesserte Abläufe mit messba-
ren ROI. Die initialen und laufenden Be-
triebskosten unserer Produkte sind am 
Markt für Low-Code und BPMS beispiellos.

AgilePoint NX ist eine prozessorientierte 
„Low-Code Anwendungs-Plattform As-a-
Service“ (aPaaS), mit der Nicht- Program-
mierer schnell anspruchsvolle Formulare, 
Workflows und unternehmensfähige Ge-
schäftsanwendungen erstellen, bereitstel-
len, nutzen und verwalten können. Agile-
Point NX wurde speziell entwickelt, um die 
digitale Transformation heutiger Organi-
sationen zu katalysieren und zu erleich-
tern, sodass jeder in einer Organisation 
die Rolle des Innovators übernehmen 
kann. AgilePoint NX verwendet eine de-
klarative „Point-and-Click“ Entwicklungs-
umgebung, verfügt über einen leistungs-
starken Formular Designer und ermöglicht 
die einfache Darstellung von Daten in Dia-
grammen und Grafiken. Die entwickelten 
Anwendungen reagieren „Responsive“ 
auf verschiedenen Endgeräte, Ausrichtun-
gen, Browser und sich ändernde geschäft-tt
liche und technische Anforderungen.

Eigenschaften von
zukunftssicheren Apps
Die Notwendigkeit, neue Anwendungen 
schnell zu erstellen, hat die Entstehung

Die Prozess-Engine von AgilePoint NX ist 
ein Schlüsselaspekt der zukunftssicheren
Architektur und weist mehrere definieren-
de Alleinstellungsmerkmale auf:

A. Skalierbarkeit
AgilePoint NX verwendet eine zustands-
lose Prozess-Engine. Das bedeutet, nicht 
der ganze Prozess wird während der 
Ausführung geladen, sondern nur die ak-
tiven Prozessaufgaben/-aktivitäten. Die-
ses Design gewährleistet eine optimale
Performance. Darüber hinaus unterstützt 
die AgilePoint NX-Engine automatisierte 
Prozesse nahezu jeder erdenklichen Grö-
ße und Last. Ebenso beschränkt die Agi-
lePoint- Engine weder die Anzahl der 
automatisierten Prozesse, die Organisa-
tionen erstellen können, noch die Anzahl
der Versionen einer bestimmten App. Die-
ser Aspekt der Skalierbarkeit ist für eine

von Low-Code Development Plattformen 
(LCDPs) katalysiert, die eine Anwen-
dungsentwicklung um das Zehnfache be-
schleunigen können. Ebenso verwenden 
LCDPs durchgängig einen
„Drag-Drop-and-Configure-Ansatz“ für
die Anwendungsentwicklung, was die 
Entwicklung erheblich vereinfacht, da 
Nicht-Programmierer funktionale Anwen-
dungen erstellen können. Aber im Kon-
text der digitalen Transformation ist 
schnell und einfach nicht gut genug. An-
wendungen benötigen eine Reihe von
Merkmalen, die es ihnen ermöglichen,
weiter zu arbeiten, auch wenn unver-rr
meidliche Änderungen auftreten.

Die Prozess Engine
Die wesentliche Kernkomponente einer 
BPM-Suite und einer Low-Code-Prozess-
plattform ist die Prozess-Engine (Bild 2).

Bild 1: Der zukunftssichere AgilePoint NX-Ansatz.

Einbetten in die gewohnte Umgebung Ihrer Benutzer

Erstellen und Bereitstellen von Anwendungen

AgilePoint Low-Code-Plattform

Multi Mandantenfähige Architektur und Infrastruktur

• Prozesse
• Webseiten

• Mobile Apps
• Formulare

• Datenbanken
• Entities

• Integrationen
• Reports

• Bereitstellung

• Plattform Dashboard
• Live Upgrade
• Monitoring
• Prozess-Engine
• Erweiterbarkeit

• Unternehmen A   • Unternehmen B    • Unternehmen C   • Unternehmen D

• Laufzeit Management
• Benutzer-/Rollenverwaltung
• Formular Engine
• Sicherheit

On-Prem Systeme

Eigene Erweiterungen

Cloud-Dienste

Dynamic 365 Salesforce SharePoint Office 365 NetSuiteSAP
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Die Engine ermöglicht das Erstellen von 
„Verbundanwendungen“. Eine zusam-
mengesetzte Anwendung bezieht Funktio-
nen aus anderen/mehreren Quellen. Die-
ser zusammengesetzte Ansatz ermöglicht 
die einfache Integration neuer Technolo-
gien. Darüber hinaus erfordert die Integ-
ration neuer Technologien in eine zusam-
mengesetzte App nicht, dass die App neu
aufgebaut oder überarbeitet wird. Kern-
punkte sind Wiederverwertbarkeit und
ein schnelles „Time-to-Market“.

D. Erweiterbar
zess- Engine verfügt über eine er-rr

sgesteuerte Architektur, die erweitert 
werden kann. Jede Aktivität löst Ereignisse
aus, die abonniert werden können, um
das Verhalten des Systems zu ändern. Bei-
spielsweise wird die Standardausnahme-
handlung gemäß den Organisationsricht-tt
linien festgelegt und erzwungen. Ebenso
kann eine Organisation ihre eigenen Pro-
zessaktivitäten erstellen.

Marcus Armbruster

In der nächsten Ausgabe
lesen Sie was „echte“
ow-Code-Entwicklungsplatt-tt

formen ausmacht.
Lo

Bild 2: Hauptmerkmale der AgilePoint NX Prozess-Engine.
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zukunftssichere Plattform von entschei-
dender Bedeutung, da für die Transfor-rr
mation leicht Tausende von Prozess-Apps 
erforderlich sein können, von denen viele 
mehrere Versionen haben werden. 
Schließlich hängt die Anzahl der gleich-
zeitigen Prozessinstanzen, die in NX-In-
frastrukturen ausgeführt werden, von der 
zugrunde liegenden Hardware- bezie-
hungsweise Cloud-Infrastruktur ab. Diese
Funktion ist besonders wichtig für große 
Unternehmen.

B. Zuverlässigkeit
Die Tatsache, dass die zustandslose En-
gine von AgilePoint während der Ausfüh-
rung nicht ganze Prozesse im Speicher 
hält, verringert die Möglichkeit eines 
Datenverlusts im Falle eines Systemaus-
falls erheblich. Stellen Sie sich zum Beiellen Sie sich zum Bei-
spiel einen Prozess mimit fünfzig Schritten 
vor. Angenommen, währehrend der Ausfüh-
rung von Schritt 23 ist ein Sn Stromausfall
aufgetreten. Keine der Daten an aus den
ersten 22 Schritten würde verloren gn gehen
- sie wurden bereits persistiert. Wenn dan das
System zurückkommt, lädt die Engine die e
aktuell anstehenden Aufgaben/Aktivitä-
ten (etwa der abgebrochene Vorgang 
wird in Schritt 23 fortgesetzt).

C. Hyperagilität
IDC prognostiziert, dass Unternehmen  
immer anspruchsvollere Anwendungen
gerecht werden müssen – getrieben 
durch steigende Kundenanforderungen.
AgilePoint NX wird dem gerecht durch
eine hochgradig anpassbaren Pro-
zess-Engine. Die Vision eines „AI-Driven-
Task-Routing“ führte zu einer Engine, die T k R ti “ füh t i E i di
sowohl manuelle Zuordnung, AI-Zuord-
nung, als auch vordefinierte Zuordnung
von Aufgaben unterstützt. Mit der Agile-
Point- Engine können Live-Prozesse wäh-
rend der Ausführung aktualisiert oderer
sogar heruntergeestuft werden, ohne dasdass
die Plattform neuu gestartet werden mn muss.
Auch die AgilePPoint NX- Plattforform selbst 
kann ohne Ausfallzeiten aktull i kktualisiert werli i -rr
den. Anwender betreibenen verschiedene
Versionen derselben An Anwendung ohne 
Seiteneffekte parallel. allel.

AKTUELLE  
SITUATION

Der Druck und Umfang der 
anstehenden Digitalisierung 
wächst stetig. Tatsächlich pro-
gnostizieren viele Marktana-
lysten einen exponentiellen 
Anstieg der Änderungsrate in 
Anwendungen für die kom-
menden Jahre. Unternehmen, 
die mit dieser Realität konfron-
tiert sind, müssen sich gegen 
potenziell katastrophale 
Marktereignisse absichern. 
Dazu übernehmen sie das Pa-
radigma der schnell anpass-
baren, kundenspezifischen 
Softwareentwicklung zur initia-
len Transformation. Genauso 
wichtig ist die Aufrechthaltung 
der kontinuierlichen Transfor-
mation mit minimalem Auf-
wand. AgilePoint NX ist die 
einzige vorhandene Plattform 
am Markt, die diese Strate-
gien umfassend unterstützt.
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Wie wäre es, sich den Themen IoT und 
Maschinendatenanalyse endlich über 
einen praktikablen Ansatz zu nähern?
Der ERP-Spezialist ams.Solution zeigt in
diesem Live Webinar, wie Unternehmen 
Maschinendaten erfassen, analysieren
und verarbeiten können, um automati-
sierte Workflows auszulösen, zielge-
richtete Wartungs- oder ganz neue Ser-rr
vice-Modelle zu entwickeln.

Was Sie im Webinar erfahren

Martin Hinrichs, Produktmanager der ams.Solution,
erläutert, wie

• man mit der RNA IoT ConnectBox auch ältere Maschinen im 
Retrofit-Verfahren schnell und kostengünstig intelligent macht.

• die erfassten Daten in der bimanu-BI-Cloud aggregiert und
gewinnbringend aufbereitet werden.

• das Zusammenspiel zwischen der BI-Cloud und dem ERP-Sys-
tem ams.erp funktioniert, um Service-Tasks und/oder andere 
individuelle Workflows automatisiert auszulösen.

LIVE WEBINAR
AM 28.05.2020, 10-11 UHR

KOSTENGÜNSTIGER EINSTIEG IN IOT-ANALYTICS 

Interessenten können sich hier
zum dem kostenlosen Webinar anmelden:
https://www.it-daily.net/webinar

Das eBook „IT Service Management – To be ahead!“ stellt ak-
tuelle Entwicklungen aus der Welt des IT Service Management 
vor. Es geht zum Beispiel um die richtige Auswahl von ITSM-
Tools, darüber was Identity & Access Management mit Enterpri-
se Service Management zu tun hat und über die Vorteile der
Wertstromanalyse für IT-Services. 

Highlights aus dem eBook „IT Service Management“

Prozesse und Wertströme
Wertströme konzentrieren sich auf den Fluss der Aktivität, Infor-rr
mationen und Materialien von der Nachfrage oder Chance bis 
zum Kundenwert. So sind Prozess-Taxonomie, Managementtools
und -techniken auf Wertströme anwendbar, aber nicht alle Pro-
zesse sind per se wertschöpfend: Ein Prozess, der etwa Kenn-
zahlen berichtet, die niemand zum Steuern verwendet, kann
vielleicht gefordert sein, erzeugt jedoch als Ganzes keinen Wert.

5 Wahrheiten über die Auswahl von ITSM-Tools
Die Einführung eines Tools erscheint vielen als Abkürzung auf 
dem Weg zu echter Serviceorientierung. Ein Fehler! Konzentrie-

eBOOK
IT SERVICE MANAGEMENT – VIELE WEGE, EIN ZIEL

ren Sie sich auf einen Kernbe-
reich, der mit dem Tool unterstützt 
werden soll. Legen Sie Ihre 
Schwerpunkte fest. Wo soll das 
Tool seine Stärken haben? Überlegen Sie sich die Punkte, an-
hand derer Sie sich konkret gegen ein Tool entschieden würden.
Und: erstellen Sie ganz konkrete Szenarien, wie sie in diesen
Schwerpunkten mit dem Tool arbeiten wollen und können.

IAM auf dem Weg zum ESM
bi-Cube als IAM ist mit seinem Rollenmodell, dem Regelwerk 
und den generischen Prozessmodellen einfach um die Model-
lierung allgemeiner Objekte zu erweitern. Da diese Objekte
beliebige Ausprägungen haben können sind dazu je nach Typ
auch differenzierte Attribute zu definieren. Die Einbindung die-
ser Objekte in die Verwaltungsprozesse und in das Self-Ser-rr
vice-Portal ist die wesentliche Basis für ein Enterprise Service
Management (ESM).

Das eBook „IT Service Management“ ist 56 Seiten lang und
steht kostenlos zum Download bereit.
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CYBERSICHERHEIT VS.  
WIE UNTERNEHMEN GENAU JETZT 

IHR IT-ÖKOSYSTEM SICHERER MACHEN 

ES MUSS BEI ALLEN LEUTEN 
EIN BEWUSSTSEIN GESCHAF-
FEN WERDEN, SICH AUCH 
ZU HAUSE „CYBERSMART“ 
ZU VERHALTEN. UMGEKEHRT 
MÜSSEN UNTERNEHMEN  
DAFÜR SORGE TRAGEN, 
DASS SIE IHRE MITARBEITER 
MIT DIESER BOTSCHAFT 
AUCH ERREICHEN.

Gerald Beuchelt, Chief Information Security 
Officer, LogMeIn, www.lastpass.com

-
rechnet ein realer Virus zwingt Unterneh-
men im Kontext von Lockdown, Homeof-ff
fice und virtueller Zusammenarbeit über
virtuelle Viren, Hacker und IT-Sicherheit 
neu nachzudenken.

Wenn man sich fragt, was Untern sich fragt, w -rr
nehmen in diesen Tagen tun könnehmen -
nen, um ihre Cybersicherheit zu 

verbessern, so steht ein Umstand im
Vordergrund: Wir sehen uns heute

mehr denn je einer dynamischen Work-
force gegenüber, die permanent von ver-rr
schiedenen Orten und mit verschiedenen 
Devices zusammenarbeitet - logisch, 
dass die Corona-Krise diese Entwicklung 
rasant beschleunigt.

Oft gibt es nicht genügend Laptops im
Haushalt, Zugänge sind unsicher oder 
Passwörter werden geteilt. Die „Homeof-ff
fice Workforce“ arbeitet dann aber auch 
oft mit „Schatten IT“, indem sie eigene
Anwendungen oder Apps benutzt - sei 
es, weil die Leute das gewohnt sind oder 
weil sie die unternehmenseigenen Ange-
bote zu kompliziert finden. Das schafft 
aber natürlich auch neue Angriffspunkte. 

Gute Tipps zur Verbesserung
der Cybersicherheit 
Aus den obengenannten Gründen ist es 
wichtig, dass IT sicherstellt, dass es für 
Fälle wie jetzt den Corona-Shutdown ei-
nen Notfallplan gibt, der die Geschäfts-
aktivitäten aufrechterhalten kann. Der Be-
trieb über ein Netzwerk von Homeoffices 
erfordert vorab Absprachen zwischen IT, 
HR, IT-Sicherheit und den operativen Ein-
heiten. Es muss bei allen Leuten ein Be-
wusstsein geschaffen werden, sich auch 
zu Hause „cybersmart“ zu verhalten. Um-

gekehrt müssen Unternehmen dafür Sorge 
tragen, dass sie ihre Mitarbeiter mit dieser 
Botschaft auch erreichen - etwa mit einer 
Informationsseite oder einem ständigen 
Kommunikationskanal für solche Belange; für solche Bel
am besten beides. Und schließlich, um sten beides. 
das Risiko von Phishingangriffen zu redud -
zieren, bei denen die Nutzerdaten von 
Mitarbeitern gestohlen werden, sollten 
Unternehmen die Multifaktor-Authentifi-
zierung (MFA) einführen, um ihre Mitar-rr
beiter auch im Homeoffice vor Cyberan-
griffen zu schützen.

Historische Chance? 
Die Regierungen sagen ihren 
Bürgern, dass sie daheim blei-
ben sollen und das heißt, dass

eine ganze Menge Menschen von zu-
hause aus arbeitet. Mehr als je zuvor.als je zuvor.
Dadurch wächst das Risiko, dass Unterchst das Risik -rr
nehmen in dieser neuen und unübersichtnehm -tt
lichen Situation über verschiedene Kanä-
le angegriffen werden. 

Cyberkriminelle werden Menschen ins 
Visier nehmen, die Homeoffice nicht ge-
wohnt sind, oder sie werden nach Unterter--rrrr
nehmen Ausschau halten, die nur ungenur u -
nügend für Homeoffice gerüstet sind. gerüste

Das ist jetzt tatsächlich eine einmast jetz -
lige Chance für Unternehmen, lig
ihre Verteidigung aus der IT-Im-
plementierungs- und Sicherheits-

perspektive zu schärfen: Mit Se-
curity-as-a-Service und starken

Passwörtern, die Mitarbeiter und Busi-
ness für längere Zeit gut absichern. Das
sind die Basics gegen Viren und andere 
Malware.

Wahrscheinlich werden wir nach Corona 
nie wieder so arbeiten wie früher. Des-
halb ist es nur schlüssig Sicherheitsmaß-
nahmen für Homeoffice und die neue Zu-
sammenarbeit zu ergreifen. Langfristig
werden Unternehmen mit einer flexiblen,
agilen Sicherheitsphilosophie und schnel-
ler Adaptionsfähigkeit davon profitieren.
Es geht jetzt darum Sicherheit zu „straf-ff
fen“ und ein Modell zu entwickeln, das für
Justierung offen bleibt.

Bedrohungen im Kontext der
neuen Zusammenarbeit 
Oft ist der Mensch selbst das schwächste
Glied in der Sicherheits-Kette: Mitarbeiter,
die keine Passwörter ändern oder diesel-
ben Passwörter über viele Nutzerkonten 
hinweg benutzen. Das gilt besonders, 
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wenn diesbezüglich keine Aufklärung be-
trieben wurde oder kein Sicherheits-Be-
wusstsein entwickelt wurde. Eine IT-Sicher-rr
heitsbereitschaft und -kultur zu schaffen 
braucht Zeit und viel Schulung, aber in 
der derzeitigen Situation müssen wir alle 
schnell reagieren. Beim Zugangsmanage-
ment sollte jeder begreifen, dass schlechte 
Passwort-Hygiene (Default-Passwörter 
nicht ändern, Passwort Wiederbenutzung 
oder schwache Passwörter) die Chance 
erhöht, Opfer eines Hackers zu werden. 

Hier kann ein Passwort-Manager schnell, 
nahtlos und einfach in den Workflow in-
tegriert werden. Diese verwenden auch
oft Multifaktor-Authentifizierung, die zu-
sätzliche Sicherheit bringt gerade wenn 
Mitarbeiter sich von unterschiedlichen 
Standorten aus einloggen.

Motivierte Mitspieler und
gute Coaches
Wie jeder Teamsport braucht auch Cy-
bersecurity motivierte Mitspieler und 
gute Coaches. Es war noch nie eine Ein-
bahnstraße, aber mit Homeoffice 
wird es noch etwas komple-
xer. Da braucht es gemein-
same Anstrengungen von 
allen Mitarbeitern, egal mit 
welchem Senioritätsgrad.

Das bedeutet, dass man jede Änderung da
der Sicherheitsstruktur offen und transss -
parent an die Mitarbeiter kommuniziert,M
und dass IT, IT-Sicherheit, HR und operaT- -
tive Einheiten sich koordinieren, um sin -
cherzustellen, dass es keine Sicherheitsn -
lücken gibt. Natürlich ist auch die Stim. -
me von „oben“ ein erfolgskritischer„o
Faktor: Wenn Mitarbeiter sehen, dass We
der CEO und die Manager die Wichtigu -
keit solcher Sicherheits-Programme beh -
tonen, werden sie selbst auch ihren Teilw
dazu beitragen. Dazu müssen Mitarbeie -
ter die Sicherheitsziele und Maßnahe -
men ihrer Firma verstehen. Sie brauchenh
Training und bewusstseinsbildende i
Maßnahmen, um cybersmartes Verhalßn -
ten im Homeoffice zu fördern. Das wird i
dann wirklich helfen, die Organisation n
sicher zu halten und Viren und andere ch
Malware abzuwehren.Ma

Also: Unternehmen und Mitarbeiter müsA -
sen ihre Identität managen und sichern, 
und zwar möglichst unaufdringlich. Eine 
gute User Experience aufrechtzuerhalten 
ist deshalb wichtiger Bestandteil der Si-

cherheitskultur, denn andernfalls wer-rr
den die Heimarbeiter sie wieder 
umgehen. Wirklich gute Sicherheit 
ist deshalb beinahe unsichtbar für
die, die sie schützt.

Heimarbeit bedeutet für die meisten Men-
schen, dass Dokumente und Gespräche 
offener für andere zugänglich sind, sei 
es auch nur für die Familie. Deshalb ist 
es noch wichtiger als zuvor, dass alle
Programme lange, zufallsgenerierte 
Passwörter besitzen. Mit einem Passwort 
Manager schlägt man hier zwei Fliegen 
mit einer Klappe, indem man einzigarti-
ge Passwörter für jeden Login generiert 
und speichert. Der Username und die 
Passwörter werden dann in einem „Safe“ 
gespeichert, wo sie verschlüsselt und or-rr
ganisiert werden. Die Produkte sind 
höchst kosteneffektiv.

Sicherere Arbeit
Einen Passwort-Manager mit Multifak-
tor-Authentifizierung zu nutzen, wird 
Usern helfen, ihre Passwort-Hygiene zu 
verbessern und das Risiko zu senken, 
Opfer eines Hackers zu werden - und 
übrigens auch das unbeabsichtigte Tei-
len von Inhalten. Alles in allem ein Schritt 
zu sicherer Arbeit.

Kein Zweifel: Es ist eine herausfordernde 
Zeit, die hoffentlich auch für mehr Auf-ff
merksamkeit für die Planung von Notfall-
szenarien in Zusammenarbeit mit IT-Si-
cherheitsteams führt. 

         Gerald Beuchelt



6  |  IT SECURITY

www.it-daily.net

Der erste Schock über erste Schock über erste Schock übbe Schock r r erste Schock über beSchockr beSchock bekSchockr kr erste Schock überr bber ükSchock ür bbber ükkchock bbber düükkchockr üüür bbeeeer dkkkchockr bebeeeeer düüüükkkhock ür bebeeeeeer düüükkkhock bebeeeeeer der düüüüükkkkkr e üüüüüübeübeübeübek übek übek über dock über dr erste Schock eeeeeer der düüüüüükkkkkkr e ü eeeeeer der düüüüüükkkkkkr e eeeeer der düüüüüüüükkkkkkr e üüüü eeeer der düüüüükkkkkkkr er e eeeer der düüüüüüüüüükkkkkkk e eeer dr düüüüüüüüüükkkkkkk eer dr düüüüüüüüüükkke üüüüüüü err dr dee r dr dbbübbe r dar dabb r dar dabbbbbbe bbbbbbbbe r dar dae r dar dabbbbbbe r dar dar dar dae r dar daee r dadaee ddaddeeee ddee ddee dddeeee ddeeeeeeererererererererererererererererersterst das neuartige Vit i-
rus ist überwunden, us ist überwunden, usususususususususususss s s s s s s s s s s s s s s s s s s s  s    stist nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn, nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn, nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn,nnnnnnnnnnnnnnnnnnnnnnnnnn, ddddddddddddddddeeeeeeeeeeeeeeeennnnnnnnnnnnnn, dddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeee, ddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeee, ddddddddddddddddddddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeee, ddddddddddddddddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeee, dddddddddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeddddddddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeererererrerrrrrdddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeererrerrrrrrrrdddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeererrrrrrrrrrdddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeerererrrrrrrrrddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeerereeerrrrrrrrrrrdddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeerrrrrrrrrrrrrddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeerrrrr rrrrrrrrrrrrrrrrddddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeerrrrrrr rrrr rrrrrrrrr rrrrrrrrrrrrdddddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeerrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrddddddddddddddddddddddddddddddddddddddddddeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeerrrddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddddder erste Stauub
nach der Umsattlung annnnnnnnnnananananananananananananananananananaaaaaaaaaaaaaaaaacacacacacacacacacacacacacacacacacacacacacacacacacacachach ung aung aung auung auuung auuuung auuuuung auuuuuung auuuuuuung auuuuuuuung auuuuuuuung auuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuufufufufufufufuffffufufufufufufufufuffffufufufufufufufufffffffffffffffffffffffffffffffffffffffff ffffffffffffffffff HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooomeoffice hat fice hat 

ch gelegt. Nachdemssssssssssssssssssisisisisisisisisisisisisisisisisisisisisisisisisicsicsicsicsicsicsicsicsicch sich mmmmmmmm  sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääääämmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmtliche Tools 
ristig zum Laufenrrrrrrrrrrrrrrrrrrrrrrrrurrrrrrrrrrrrrrrrrrrrurrrrrrrrrrrrrrrrrrrrrrrrrrruurrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrruuu zzzzrzzrzrrrrrrrrrrrrrrrrrrrrrrrrrrrruuu zzzzzzzzzzzzzzrzzrzrzrrrrrrrrrrrrrrrrrruuuu zzzzzzzzzzzzzzzzzzzzzzzzzzrzzrzrrrrrrrruuuu  nnnzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzrzrrrrrrruuuuuu  nnnnnzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzrzrrrrrrruuuuukukuk  nnnnnzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzrzrrrrrruuuukukuk ggnnnnnnzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzrrrrrrruuukukuk ggnnnnnnnzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzrrrrrrruukukuk ggnnnnnnnnzfzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzrrrrrrrukukuk ggnnnnnnnnnzfzfzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzrzrrrrrrrukukuk gzfk Laufenris aufen gzfrikurzf gggggggggggggggg ,e ,ee ,eee ,eee ,eee n,eee n,eee n,ee n,ee n,e ne ne ne nnb nb nb nb nb nbb nbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrraaaaaaaaaaaaaaaaaa nacht wurde

drängt sich nach und nach die Fraged  d  d  dd  uddddddd  udddddddd  uddddddddd  udddddddddd  uddddddddddd h udddddddddddd h udrdddddddddddd h udrddddddddddddd h udrdddddddddddddd uh udrddddddddddddddd unuh udrdrddddddddddddddddddddddddddddddd ununuh udrdrdddddddddddddddddddddddddddddddd ununuh urärädddddddddddddddddddddddddddd ununh urärädddddddddddddddddd ununh urärädddddd ununh uräräddd ununh urärädd nunh urärädd nunh uräräd nnhräräd n ndnhnräräd nnnn ndndhräräd nnn ndndhnnäräd ndndhnnnnnnnääd n ndndhnnnnnnnnänänd nnnnnnnnnn ndndhänänd nnnnnnnnnnnnnach undnach undnach unach unach unach unach unach unach nach änänd ndndhnnnnnnnnnnnnnnnänän n ndndhnnnnnnnnnnnnnnnnänän nn dndhnnnnnnnnnnnnnnnnnänän nn ddhnnnnnnnnnnnnnnnnnnnänän ddhnnnnnnnnnnnnnnnnnnnnnnänän ddhnnnnnnnnnnnnnnnän aa ddhaaaaann aaaa ddhaaaaaaaaaaaangng ddhaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaangng ddhaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaangng ddhaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaangng ddhaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaangng ddhaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaangng ddhhaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaangng aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa hhngng a hhaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaangng hhaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaacgg hhaaaaaaaaaaaaaaaaaaaaaaaaaaaaaacgg aaaaaaaaaaaaaaaaaaaaachhgtg acgt ach s achgt s    ee nnnnnnnnnnnnnnnnnaaaaaaaaaaaaaaaaaaaaaaaaaaacccccccccc gch die Frag
auf: „Sind wir richtig aufgestellt?“ Dennwir richtigau wir richtigau wir richtigau wir richtigau igwau igwau wir richtigu wir richtiguf g wuf g wuf wi g uf g wiuf g wiuf g wiuf: wiwi g g uf: wir richtig awir richtig wif:uf: rwirwiwi g ag af:f: rriiwi g ag af:f: rriiwi  a af: f: rrwi  a af: f: aarrwif: f: aar r rif: f: r r rrrrrrrrrir aa: f: r r rrrrrrrrrrrrrrrir aa: : aar r rrrrrrrrrrrrrrrrrrr: „: aar r rrrrrrrrrrrrrr: „: „ r r rrrrrrrrr aa: „: „ aar r rrrr „ „ aarr rr „ „ aarr„„ rr aa„„ rr„„ rr„„ rr„S„ rr„S„S riri„S„S riri„S„S riri„S„S riri„S„S ricric„S„S ricric„S„S ricric„S„S ricricS„S ricricSS icricSS icicSiSi icicSiSi icicSiSi cicSiSi ccSiSi chchSinSi chSin htind chtSind aaaaaaaaaaaaaaaaaaaaaaauuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuufffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffggggggggggggggggggggggggggggggggggggfffgggggggggfffffffgfgfgggggggggfffffgfgfggggggggfgfgggggffffggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggggeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee tellt?  Dennestellt?“ Den
Angreifer nutzen neue Sicherheitslückenutzen neueng e utzen neueeng ee utzen neueng eee utzen neueeeeng eeee eeeeetzng eeeee etz eeeeeeg eeeeee tzen neueg eeeeeee tzen neueeg eeeeeeee eeeeeeetzgr eeeeeeeeetzgr eeeeeeetzegr eeeeeezegr ezegr zegr zezegre zen neue zen neue gregre zezerere zezerere zezerere zezerere ezerere eerere eerere enenrere enenee eneneiei eneneiei eneneiei eneneiei neneifei nneifeif nneifeif nneifeif nnifeif nnifif nnifeife nnifeife nnifeife nnfeife nfefefefefefe nnfefe nnfefe nnfefe nneeer nutzen nfe nneeeeer nutzen neer nutzen nnneeeeer nutzen neer nutzen nenneeeeeer nutzen neer nutzen neueeeeeeerer nutzen neuuueeeeeeer nutzen neerer nutzen neuneer nutzen neu SSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSicherheitsSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSicherheitsSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSicherheitsSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSicherheitsSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSicherheitsSSSSSSSSSSSSSSSSSSSSSSSSSSSSSicherheitsSSSSSSSSSSSSSSSSSSSSSSSSSSSSS üSicherheitsSSSSSSSSSSSSSSSSSSSSSSSSSSSSS üüüüüSicherheitsSSSSSSSSSSSSSSSSSSSSSSSSSSSSSS üüüüüülllicherheits üüüüüüülllicherheits üüüüüüüülllicherheitsiiiiiiiiiiiiiiiiiiiiiiiiiiiii üüüüüüüüülllicherheitsiiiiiiiiiiiiiiiiiiiiiiiiiiiii üüüüüüüüüülllicherheitsiiiiiiiiiiiiiiiiiiiiiiiiiii üüüüüüüüüüülllicherheitsiiiiiiiiiiiiiiiiiiiiiiiiii üüüüüüüüüüülllcherheits üüüüüüüüüüülllcherheits cüüüüüüüüüülllcherheitscccccccc cccüüüüüüüüüülllcherheitsccccccc ccccüüüüüüüüüülllcherheitscccccc cccccüüüüüüüüüülllcherheitsccccc ccccccüüüüüüüüüülllcherheitsccc ccccccüüüüüüüüüülllcherheitscc üüüüüüüüüülllcherheits üüüüüüüüüülllcherheits üüüüüüüüüülllcherheits üüüüüüüüüülllcherheits üüüüüüüüüülllh h it üüüüüüüüüülllh h it üüüüüüüüüülllh h ithhhhh lllh h ithhhhhhhhhhhhh kklllh h ihhhhhhhhhhhh kklllh h ihhhhhhhhhhh lllh hhhhhhhhhhh hhhhhhhhh hhhhhh
und die Unwissenheit von Unternehmen ddd ed eeeedie Unwisseeeeeedie Unwisseeeeeeedie Unwisseeeeeeeedie Unwisseeeeeeeedie Unwisseeeeeeedie Unwisseeeeeeedie Unwissenneeeeeedie Unwissennneeeeeedie Unwissennnneeeeeedie Unwissennnnneeeeeedie Unwissennnnnneeeeedie Unwissedie Unwissennnnnnneeeeie Unwisseie Unwissesennnnnnnneeeie eie Unwisseesennnnnnnnneeeie Unwisseie eeesennnnnnnneeie eie Unwisseeeesennnnnnneie eie eeeeesennnnnne eie eeeeeeesennnnne Unwissee eeeeeeeeesennnne Unwissee Unwisseeeeeeeeeeesenne Unwissene Unwisseeeeeeeeeeeesene ne Unwisseneeeeeeeeeeese he Unwissene neeeeeeeeeeese hhe Unwissene Unwissenneeeeeeeeeeesse hhhhe Unwissene Unwisseneeeeeeeeeeesse hhhhe Unwissene Unwisseneeeeeeeeeesse hhe Unwissene Unwisseneeeeeeeeeeeessee Unwissene Unwisseneeeeeeeeeesse Unwissene UnwisseneeeeeeeeesseUUnwisseneeeeeeeeesseUnwissenU eeeeeeeesseUUnwisseneeeeeeeesseUU eeeeeesseUU eeeeesseUU eeeeesseUU eeesseUU eesseUU eissessesseUU isses esseissesseUU issssseisses esseUU issesssseissssseUnU issssseissesssseUnUn isssssseissssseUnUn issssssseisssssseUnUnwissesssssssewissssssseUnUnwisssssssssewissessssssseUnUnnwisssssssssswisssssssssUn inwiss
sofort aus.t aus.t aus.aus.aus.aus.aus.aus.aus.aus.aus.aus.aus.aus.aus.aus.auaus.auauus.auauuus.uuuuus.uuuuuus.uuuuuuus.uuuuuuus.uuuuuuuusuuuuuuusuusssssssssssssssssssssssssssssssssss

Zuhause arbeiten? 
„Nein, danke!“
Laut einer Statista Umfrage waren sich
Arbeitnehmer schon vor Corona uneins,
ob sie gerne von zuhause arbeiten wür-rr
den. Fast jeder 5. Mitarbeiter in Deutsch-
land stand der Heimarbeit unentschlos-
sen gegenüber. Nun hat aber im Zuge
der Corona-Krise eine hohe Anzahl von 
Unternehmen ihre Mitarbeiter gezwun-
genermaßen auf unbestimmte Zeit ins
Homeoffice versetzen müssen. 

Trotz massiver Anschaffung von Hard-
ware und Ausstattung von Mitarbeitern
mit Lösungen wie virtuellen Desktops in 
Azure und AWS konnten dabei nicht 
alle Unternehmen richtig aufrüsten. Laut 
TeleTrust wurden sogar bei 12 Prozent 
der Befragten keine IT-Sicherheitsvor-rr
kehrungen vorgenommen. Verbesserun-
gen und das Nachholen dieser Maß-

n für viele Administratorenn fünahmen sstet hen füen
m Fokus.mmmmmmmmmmmmiiimmmmmmmmiiimmmmmmmmiiimmmmmmmmmiiimmmmmmmmmiiimmmmmmmmmmiiimmmmmmmmmmiiimmmmmmmmmmmiiimmmmmmmmmmmiimmmmmmmmmmmmiiimmmmmmmmmmmmiimmmmmmmmmmmmiiimmmmmmmmmmiiimmmmmmmmmmiiimmmmmmmmmmiiiiiiiiiiiiiiiiiiiiiiii eshalb nun nlde

nach Corona wird Remote nDenn auch n
einem ganzheitlichen KonWWWWWWWWWWWWWWWWWW eWorking in -
eres Arbeiten unverzichtbar zzzzzzzzzzzzzzeeeee eept für besse

nnen die Erfahrungen mit dem ssssssssssein. So ein. So ein. So ein. So ein. So nein. So nnnnnnnnnnnööööein. So nnnnnnnnnnnnnnnnnnööööööööööööökkkkkkkkkkkein. So nnnnnnnnnnnnnnnnnnnööööööööööööökkkkkkkkkkkein. So nnnnnnnnnnnnnnnnnnnööööööööööööökkkkkkkkkkkein. So in. So könnnein. So könn
n Extrem für einen zukünftigenanderen anderen anderen anderen anderenanderenanderenanderenanderenanderenanderenanderen Eanderen EEanderen EEEEanderen EEEEEanderen EEEEEEanderen EEEEEEEanderen EEEEEEEEd EEEEEEEEEd EEEEEEEEEEd EEEEEEEEEEEd EEEEEEEEdddddd

Mix aus Remote und Office Arbeit auch 
ein wertvoller Vorteil sein.

Homeoffice über Nacht
Die digitale Verwaltung und Kommunika-
tion mit dem Transfer ins Homeoffice hat 
sich mit einem Schlag um ein Vielfaches 
erhöht. Ein deutlicher Anstieg von E-Mails 
und Webinaren sowie über 50 Prozent 
mehr Video-Konferenzen sind die Folge. 
Laut DE-CIX zeigen die Server in Deutsch-
land bereits jetzt einen weltweiten Re-
kord in der Datenauslastung mit 9,1 Te-
rabit pro Sekunde.

Wie immer ist das Wettrennen zwischen 
Hackern und InfoSec Lösungen dabei in 
vollem Gange – die Verlegung des 
Spielfeldes hat für beide Seiten große 
Chancen geschaffen. Administratoren
versuchen konsequent, ungeliebte Syste-
me und Sicherheitslücken im Zuge der 
Umstellung zu eliminieren. Für Hacker
werden Ziele wie Collaboration-Lösun-
gen, die den Kaffeeklatsch und Flurge-

spräche bis zum Meeting ablösen sol-
len, durch steigende Nutzerzahlen im-
mer attraktiver.

Waren Sie vorbereitet?
In der Hektik, schnellstmöglich digital au-
tark arbeiten zu können, wurden IT-Si-
cherheitsmaßnahmen leider notgedrun-
gen nur lückenhaft umgesetzt. Wer dabei 
auf einen Notfallplan zurückgreifen
konnte, steht möglicherweise besser da 
– ist aber leider in der Unterzahl. Das
Ergebnis sind ein Mangel an VPN-Lizen-
zen oder Mitarbeiter, die sich bestenfalls
mit kostenlosen, aber dafür unsicheren 
Password Managern selbst zu helfen wis-
sen sowie der Einsatz privater Endgeräte
à la BYOD, die eine Software-Nachrüs-
tung dringend nötig hätten.

Auch Angestellte fühlen sich allein gelas-
sen: „Wie erhalte ich Zugang zur Vi-
deo-Konferenz? Darf ich diese Software
überhaupt selbst installieren und ist diese
E-Mail vielleicht gefährlich?“ Um der Er-rr
wartungshaltung gerecht zu werden, zu-
hause genauso produktiv wie vorher zu
sein, wird auf eigene Faust herumpro-
biert und die Überforderung steigt auf 
Kosten der Sicherheit. Darunter fällt auch 
das Risiko, E-Mails zu öffnen, die nur auf 
den ersten Blick vertraulich wirken und 
Schadsoftware enthalten könnten.

HOMEOFFICE – WAS NUN?
WARUM REMOTE ARBEITEN FÜR DIE DEUTSCHE WIRTSCHAFT

LANGFRISTIG ZUM PROBLEM WERDEN KÖNNTE

WELCHE IT-SICHERHEITSMASSNAHMEN HABEN SIE IM HOME OFFICE GETROFFEN?

Rechner passwortgeschützt WLAN passwortgeschützt Virenschutzprogramm installiert
65 % 63 % 61 %
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Die Branche der Cyberkri-
minellen hat längst die 
aktuelle Situation ausge-
nutzt, um sich neu zu jus-
tieren, wie das BSI warnt.
Dabei könnte die derzeit 
eher improvisierte IT-Sicher-rr
heit vieler Unternehmen für diese
daher nur die Ruhe vor dem nächsten 
Sturm bedeuten.

Notlösungen
statt Notfallmanagement 
Denn digitale Viren sind auf dem Vor-rr
marsch und Hacker machen selbst vor
Corona und Solidarität gewiss nicht halt.
Erst kürzlich bekam der deutsche Impf-ff
stoffhersteller CureVac das Resultat man-
gelnder IT-Sicherheit zu spüren, als durch 
Data Leaks über 60 seiner Passwörter im 
Internet auftauchten.

Bei der weltweiten Dringlichkeit und 
Wichtigkeit ihrer Arbeit eine Gefahr, die 
klar macht: Wenn Unternehmen bei der
aktuellen Transformation ins Digitale die 
Cybersicherheit nicht gebührend beach-
ten, sind sie auf lange Sicht doppelt in 
Gefahr. Denn wer jetzt durch Remote
Work noch mehr auf seine IT-Infrastruktur
angewiesen ist, diese aber eher notdürf-ff
tig umgesetzt hat, ist ein noch attraktive-
res Angriffsziel für Hacker und hat noch 
mehr zu verlieren als vor der Krise.

Beim Nachrüsten auf
langfristige, ganzheitliche
Lösungen setzen
Vom Kleinbetrieb bis zu den großen Fir-rr
men mussten alle Branchen schnellstmög-
lich umsetzen, was normalerweise mona-
telange Vorbereitung bedeutet hätte. 

Nicht nur Organisation und Technik ste-
hen dabei im Vordergrund. Nachdem 
sich der erste Sturm gelegt hat, ist jetzt 
ein kritisches Nachrüsten mit Soft-tt
ware-Updates und Co. unabdingbar.

Deshalb ist es dringend ratsam, die Rech-
ner und auch das WLAN im Homeoffice
mit einem starken Passwort auszurüsten,
E-Mail-Verschlüsselung und eine sichere 
VPN-Verbindung zu bieten, den Viren-
schutz up to date zu halten und die Daten 
mit 2-Faktor-Authentifizierung doppelt zu 
schützen.

Für die Einhaltung des Qualitätsverspre-
chens sollte der Dienst aus Deutschland
betrieben werden. Vollumfänglichen 
Schutz bietet dabei nur eine Lösung, die 
auf allen Endgeräten funktioniert und on-
line sowie offline betrieben werden kann 
sowie die notwendigen Schnittstellen zur 
Integration bietet wie AD Import.

Dabei gilt es, das angestrebte Sicher-rr
heitsniveau durch Schulungen und Sensi-
bilisierung zum Thema Cybersicherheit 
wiederherzustellen. Angestellte mit Be-
denken müssen spätestens jetzt abgeholt 
und Unsicherheiten in Bezug auf Remote 
Working beseitigt werden. Parallel soll-
ten trotz allem Administratoren vom 
Worst Case ausgehen und überprüfen, 

ob sich Hacker vielleicht schon längst Zu-
tritt verschafft haben, um dementspre-
chend agieren zu können.

Krisenzeiten als Chance
für Wachstum
Investitionen fallen Unternehmen in Kri-
senzeiten besonders schwer. Anspruchs-
volle Lösungen können vor allem KMUs 
aktuell aufgrund der erforderlichen Sys-
teme, Einarbeitungsdauer und des Bud-
gets überfordern. Dabei ist es gerade 
jetzt essentiell, die beschleunigte digitale
Transformation auch als Chance wahrzu-
nehmen und sich im Homeoffice über die 
Krise hinweg richtig aufzustellen.

Denn was vor Corona bei vielen Berufen
noch undenkbar schien, hat schon zu
einer unwiderruflichen Veränderung von 
Arbeitsprozessen im Sinne von New 
Work geführt. Nach den bisherigen An-
strengungen und Herausforderungen
können Unternehmen jetzt neue Potentia-
le durch Automatisierungen, Ortsflexibili-
tät und Vernetzung für mehr Produktivität 
und Zeitersparnis nutzen. Denn nur, 
wenn jetzt auf lange Sicht in die Zukunft 
investiert wird, kann der Digitalisierungs-
schub in Deutschland Früchte tragen, da-
mit wir im Nachhinein besser aufgestellt 
sind als zuvor.

Sascha Martens

NUR, WENN JETZT AUF LANGE SICHT IN DIE ZUKUNFT 
INVESTIERT WIRD, KANN DER DIGITALISIERUNGSSCHUB 
IN DEUTSCHLAND FRÜCHTE TRAGEN, DAMIT WIR IM 
NACHHINEIN BESSER AUFGESTELLT SIND ALS ZUVOR.

Sascha Martens, CTO & Cybersecurity Evangelist, MATESO, www.passwordsafe.de

(Quelle: 2020
Bundesverband IT-

Sicherheit e.V.)

49 % 41 % 37 % 27 %
Privater Rechner und 

Dienstrechner getrennt
E-Mail-

Verschlüsselung
VPN-

Verschlüsselung
Mehr-Faktor-

Authentifizierung
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In Anbetracht der aktuellen Situation sind
alle Unternehmen in Deutschland dazu
angehalten, wenn möglich ihre Mitarbei-
ter von zu Hause aus arbeiten zu lassen.
Dieses Modell der Arbeit wirft jedoch
Fragen nach der Sicherheit des Unter-rr
nehmens auf. Insbesondere die begrenz-
ten Möglichkeiten zur Kontrolle der 
IT-Ressourcen stellen hier ein Problem
dar. Die Verwendung nicht ordnungsge-
mäß gesicherter, privater Geräte für be-
rufliche Zwecke oder die Verbindung von
firmeneigenen Mobilgeräten in ungesi-
cherten WLAN-Netzwerken setzt das
Unternehmen einem erhöhten Risiko von
Cyberattacken aus. Wie kann man sich
während der Arbeit im Home-Office
wirksam vor diesen schützen?

Angriffe auf Smartphones
Die Arbeit von zu Hause aus war in vie-
len Unternehmen bisher ein Privileg. Jetzt 
ist sie  oft die einzige Möglichkeit, den 
Betrieb am Laufen zu halten. Deshalb ist 
es wichtig, Sicherheitsprozeduren zu eta-
blieren, die den Einsatz von mobilen Ge-
räten für Geschäftszwecke regeln. An-
griffe richten sich häufig gegen Smart-tt
phones, auf denen Mitarbeiter private
Anwendungen installieren. Diese ver-rr
schaffen sich Zugriff auf sensible System-
ressourcen und Daten, einschließlich Fir-rr

menkontakten und GPS-Informationen.
Laut des jüngsten Cisco „2020 CISO
Benchmark Report“ gaben mehr als die
Hälfte (52%) der Cyber-Security-Spezia-
listen an, dass mobile Geräte derzeit für
sie nur sehr schwer zu schützen sind. Um
das Risiko eines illegalen Zugriffs auf 
sensible Informationen zu minimieren, 
lohnt es sich, eine Geschäftsdaten von
privaten Daten trennende Lösung zu im-
plementieren. Hier hilft ein Enterprise
Mobility Management, mit der IT-Admi-
nistratoren auf Unternehmens-Smart-tt
phones zwei, voneinander getrennte
Profile für geschäftliche und private Nut-tt
zung erstellen können. Selbst wenn ein
Mitarbeiter dann eine infizierte Anwen-
dung in sein privates Profil herunterlädt,
erhalten Cyberkriminelle keinen Zugang 
zu vertraulichen Unternehmensdaten.

IT-Sicherheit in Zeiten des 
Heimarbeitsplatzes
Wenn die Büros leer sind und die Arbeit 
nach Hause verlegt wird, müssen IT-Teams 
besonders vorsichtig sein. Aufgrund des 
fehlenden physischen Zugangs zu den 
Geräten des Unternehmens müssen die
Administratoren ihre IT-Umgebung per
Fernzugriff verwalten. Dies gelingt am
besten mit Hilfe einer Unified Endpoint 
Management (UEM) Lösung, die es er-rr

möglicht, die Software auf allen Unterneh-
mens-Laptops aus der Ferne zu aktualisie-
ren. Um effektiv für die Sicherheit aller 
Endgeräte zu sorgen, muss die IT-Infra-
struktur zunächst grundlegend überprüft 
und erfasst werden: Hardware, Betriebs-
systeme, Anwendungen und Lizenzen. 
Erst mit diesen Informationen können die 
Administratoren die Geräte sicher verwal-
ten und zum Beispiel notwendige Patches
installieren beziehungsweise eine auto-
matisierte Installation veranlassen.

Fazit
Unternehmen, die ihre Mitarbeiter ins 
Home-Office schicken, verlieren zwangs-
läufig ein Stück Kontrolle über die eige-
ne IT-Infrastruktur. Umso wichtiger ist es
daher, dass die IT-Abteilungen über
wirksame Werkzeuge zur Fernwartung 
und -verwaltung der Home-Office-Gerä-
te verfügen. Die Investition in eine
UEM-Lösung verringert hier deutlich das 
Risiko Opfer von Cyberattacken zu wer-rr
den. Insbesondere ein automatisiertes 
Patch Management hilft dabei, die 
Geräte vor Angriffen über bekannte
Schwachstellen zu schützen.

Alexander Haugk

HOMEOFFICE
IST DIE ARBEIT VON ZU HAUSE AUS
EINE BEDROHUNG FÜR DAS UNTERNEHMEN?

DIE INVESTITION IN EINE 
UEM-LÖSUNG VERRINGERT 
DEUTLICH DAS RISIKO VON 
LAPTOPS UND SMARTPHONES, 
OPFER VON CYBERATTACKEN 
ZU WERDEN.

Alexander Haugk, 
Product Manager, baramundi software AG, 
www.baramundi.com
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Über Funkverbindungen spielen Automoun om -
bilhersteller aus der Ferne wichtige Softr Ferner Fernetel So -tt
ware-Updates auf Fahrzeuge auf – eineFahrzeuFahrzeugpd ein
Herkulesaufgabe mit Tücken. Mit demmit Tückmit Tücksau t d
Content Delivery Network von AkamaiNetworkrkDeliv  Aka
gelingt das schnell und sicher.ll und sichchnge

In heutigen vernetzten Fahrzeugen sindnetzten Fahrzehe d
bis zu 100 Steuergeräte verbaut, die mit euergeräte verbau
ihrer Software nahezu alle Funktionene n e Fulle F
kontrollieren. Die Software mit Updates. Die Software mit UDie Software mi
auf dem neuesten Stand zu halten, ist dauesten Stand zu halten,uesten Sta -
mit wichtiger denn je. Software-Aktualigegerr nn je. Software-Akdenn je. S -
sierungen fügen Fahrzeugen neue Funkn füg n Fa  neue Fhhrzeeugugenen ne -
tionen hinzu, beheben Fehler, lösen techinzu, beheben Fehler, lösen teteler, lösen t -
nische Probleme und sorgen für SicherProbleme und sorgen für Sichergen für Sic -rr
heit. Je schneller und sicherer ein Updatee schneller und sicherer ein Updateund sicherer e
bereitgestellt wird, umso besser.itges ellt wird, ums

Sicher und effizient werden die Aktualher und effizient werden die Aktualir u -
sierungen Over-the-Air über eine Funkere un n Over-the-Air über eine Funk--
schnittstelle wie WLAN oder das Mobilchn -
funknetz an Millionen Fahrzeuge verteilt.
Über eine einheitliche Schnittstelle ver-rr
walten Automobilhersteller die Soft-tt
ware-Aktualisierungen nahtlos. So sen-
ken sie die Kosten über den gesamten
Lebenszyklus eines Autos erheblich,
denn Werkstattbesuche werden größten-
teils überflüssig.

Content Delivery Network
Große Aktualisierungskampagnen sind
für die Automobilhersteller allerdings ei-
ne Herkulesaufgabe, weil die Updates
zuverlässig und in sehr kurzer Zeit erfol-
gen müssen. So lassen Fahrzeuge Funk-
verbindungen meist nur dann zu, wenn
der Motor läuft. Durch Schwankungen in
den Verbindungsgeschwindigkeiten und
der Netzabdeckung reduziert sich die
Übertragungsrate. Dadurch lässt sich
das Update nicht rechtzeitig zustellen.
Darüber hinaus öffnen sich über das
Gateway des Mobilfunkproviders und

ge-Server anstelle des weit entfernten Ur-rr
sprungsservers die Anfrage. Die Ed-
ge-Server stehen teilweise direkt bei den 
Gateways der Mobilfunkprovider. Somit 
ist gewährleistet, dass die Updates immer
von dem Edge-Server ausgeliefert wer-rr
den, der dem Fahrzeug am nächsten ist.

Vorteile ausschöpfen
Sicherheit hat bei den Edge-Servern
oberste Priorität: Im Fahrzeug oder beim
Händler sind nur Datenpakete von defi-
nierten IP-Adressen erlaubt, wodurch
sich der Zugang zum Fahrzeug besser
kontrollieren lässt. Für die Authentifizie-

SCHNELL UND SICHER
OVER-THE-AIR-UPDATES FÜR VERNETZTE FAHRZEUGEPD

Edge-Server versorgen die Fahrzeuge mit Daten über das Mobilfunknetz. 

DIE EDGE PLATTFORM ORLA
VON AKAMAI MA
(Content Delivery Network)k)y N

Akamai liefert täglich 130 Terach -
byte Daten aus. Die Akamai PlatttAka --tt
form interagiert mit 1,3 Milliardeen 
Devices und erfasst über 100 MilliMilli-
onen IP-Adressen pro Tag. Der grorr grgr grgroo-
ße Vorteil der Akamai Edge liegt in liegegt in 
der direkten Integration von Sichern Sic -rr
heitslösungen in die Plattform. Daorm. -
mit werden Cyber-Angriffe bereits fe be
an der Peripherie abgewehrt.weh

rung der Fahrzeuge werden zudem Clier F ug -
ent-Zertifikate oder Token-basierte Mefik er -
thoden unterstützt. Auch hier erfolgt die tth un t. 
Authentifizierung so früh wie möglich AA ntifi g
direkt auf dem Edge-Server.dd ektkt a Ed

In Zukunft verspricht die nächste MobilIn Z ver -
funkgeneration mit 5G-Technik höhere unkg
Übertragungsraten und geringere LatenbertÜbe -
zen. Dadurch rückt das Internet noch nän. D -
her an die Mobilfunkmasten heran. Eine anan
hochverteilte und -skalierbare Plattformverthoch
wie die Akamai Intelligent Edge PlatformAie die A
hilft auch hier, die Vorteile von 5G besser ch hhilft auc
auszuschöpfen.höp

Eberhard Scheuble | www.akamai.comard 

das Rechenzentrum des AutomobilherR -rr
stellers Angriffsmöglichkeiten für Cyberers -rr
kriminelle.ine

All diese Probleme löst ein Content Delivel di -
ry Network (CDN) mit integrierten Sicherryy N -rr
heitslösungen. Ein solches global verteilhe -
tes Netzwerk gewährleistet mithilfe von
Optimierungstechnologien wie TCP-Be-
schleunigung und Edge Caching eine zu-
verlässige und sichere Datenübermittlung.
Beim Edge Caching werden die Dateien 
auf Servern gespeichert. Fragt ein Endnut-tt
zer, also das Auto, die Software-Updates 
an, beantwortet ein nahegelegener Ed-

Copyright: Akamai Technologies GmbH.C i ht Ak i T h l i G bH
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Mit einer neuen Deception-Funktion, also
einer Sicherheitstechnologie, die Täu-
schungsmanöver nutzt, unterbindet Cy-
berArk den Diebstahl von privilegierten 
Zugangsdaten auf PCs, Workstations
oder Servern. Sie hindert Cyber-Angrei-
fer an einer längeren unerkannten Ver-rr
weildauer oder der Seitwärtsbewegung 
im Unternehmensnetz.

Lokale Administratorrechte werden oft 
auf Endgeräten belassen, sodass sie zu 
attraktiven Zielen für Angreifer werden,
da sie über diese Berechtigungen in das
Unternehmensnetz eindringen können.
CyberArk hat nun seinen Endpoint Privi-
lege Manager um eine neue Decepti-
on-Funktion erweitert, um einen Angriff 
bereits im Anfangsstadium zu erkennen
und proaktiv zu unterbinden. Bei Decep-
tion-Lösungen handelt es sich um Täu-
schungstools, die reale Systeme und Ap-
plikationen nachbilden und als Köder
dienen. Die Lösung führt potenzielle An-
greifer durch die Nutzung solcher Decep-

tion-Komponenten in die Irre und verhin-
dert damit eine missbräuchliche Nutzung 
privilegierter Zugangsdaten.

Privilegierte Zugangsdaten auf Endgerä-
ten sind nach wie vor eine Goldgrube für 
Angreifer. Malware für den Diebstahl
von Credentials ist bereits verfügbar und
leicht zu nutzen. Und was noch schlim-
mer ist: Sie ist sehr erfolgreich. Decepti-
on-Techniken werden deshalb zuneh-
mend populär, da sie helfen, zum einen 
die Vorgehensweise eine Hackers zu 
verstehen und zum anderen Angriffe ins
Leere laufen zu lassen.“

Endpoint Privilege Manager
Der Endpoint Privilege Manager ist eine
SaaS-basierte Lösung und Teil der Privile-
ged Access Security Suite von CyberArk. 
Er ermöglicht Unternehmen, das Risiko 
eines nicht verwalteten administrativen
Zugriffs auf Windows- und Mac-Endge-
räte zu reduzieren. Zu den Funktionen 
gehören unter anderem:

• Just-in-Time-Bereitstellung und -Zugriff:
Just-in-Time-Funktionen ermöglichen es 
Unternehmen, Risiken zu minimieren, 
indem sie Administrationszugriffe nur 
bei Bedarf und für eine bestimmte Zeit-tt
spanne bei vollständigem Audit-Proto-
koll gewähren – verbunden mit der
Möglichkeit, die Zugriffsrechte jeder-rr
zeit zu entziehen.

•  Beschränkung der Zugriffsrechte: Durch 
die Umsetzung von Least-Privilege-Stra-
tegien können Unternehmen die An-
griffsfläche reduzieren, da nicht benö-
tigte lokale Administrator-Privilegien
eliminiert werden; User erhalten nur
diejenigen Rechte, die sie für ihre Tä-
tigkeit benötigen.

• Credential-Schutz: Mit einem erweiter-rr
ten Schutz können Unternehmen den
versuchten Diebstahl von Zugangsda-
ten aufspüren und blockieren, sei es 
auf Endgeräten oder in Betriebssyste-
men, IT-Applikationen, Remote-Access-
Anwendungen oder gängigen Web-
browsern.

Die Deception-Funktion, die auf den Dieb-
stahl von IT-Admin-Zugangsdaten fokus-
siert, soll ab sofort im CyberArk Endpoint 
Privilege Manager verfügbar sein. Weite-
re Köder (Lures) etwa für Browser-Creden-
tials sollen bald folgen.

www.cyberark.com/epm

PRIVILEGIERTE
ACCOUNTS

DECEPTION ALS LÖSUNG
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In vielen Unternehmen ist Office 365, die en ist Office 365, die e me Office 365
cloud-basierte Version des Office-Anwewenon des Office-A -
dungspaketes von Microsoft, nicht memehr Microsofoft, nicht m
wegzudenken. Ein Großteil der Nutzer erGroroßteil der Nutzer
macht sich jedoch keine Gedanken darkeeine Gedanken dar-rr
über, ob die offerierten Sicherheitsvore -rr
kehrungen ausreichen. So bietet Office ehrungen ausreichen
365 selbst beispielsweise keine umfang365 selbst beispielswebst beisp -
eiche DSGVO-konforme Verschlüssereiche DSGVO-konformDSGVO -

lung nach internationalen Standards fürlung nach internationalenenlu nach intern
n E-Mail-Versand an. Mit dem Secured an. Mden E Mail-Versa

Mail-Gateway von SEPPmail hingegeny von SEPE-Maiail-Gateway
erhalten Betriebe eine ergänzendebe einererhalten Betriebe de
Lösung für die zertifikatsbasierte SignafikatLösung für die zertifi na-
tur und Verschlüsselung in der Office Verschlüsselun Office
365-Cloud.

Microsoft zählt mit seinen Anwenduungen 
zu einem beliebten Ziel von Cyberkkrimi-
nellen. Daher ist es für Firmen, die ihre e ihre 
E-Mail-Server als Online-Exchange in der n dder 
Cloud betreiben, wichtig, geeignete loud betreiben, w
Schutzmaßnahmen zu treffen. Denn bei chutzmaßnahmen zu treffen
dem Einsatz von E-Mail-Verschlüsselungsdem Einsatz von E-Mail-Verschatz von E-Ma -

sungen sollten Hacker zu keinem Zeitlösungen sollten Hacker zu keinn sollten Hack -tt
punkt in der Lage sein, entsprechende punkt in der Lage sein, entsprerep n der Lage se
chlüssel abzugreifen. Auch eine Sponhuch einSchlüs abzugreifen -

schlüsselung ist nur bedingt sicher, st nur bedingtanversch
nn es lediglich einen einzigen Unterinen einzigewenn  es lediglich ei er-rr

nehmensschlüssel gibt. Entwendet ein AnEntwendeneehmensschlüssel gibt. E n-
greifer diesen, ist sogleich die gesamth die greifer diesen, ist sogleich te 
Unternehmenskommunikation gefährdegUnternehmenskommunikation et.
Hinzu kommt, dass eine E-Mail-Signattur 
über Zertifikate möglich sein sollte. SEPPP-

mail hat sich auf diese Anforderungen sich auf diese 
spezialisiert und bietet seine Lösungenert und bietet seine Lösu
auch für Kunden an, die ihre E-Mail-Infraür Kunden an, die ihre E-Maian, die ihr -
struktur in Office 365 nutzen.ur in Ou e 365 nutzen

Datenschutzkonformeenschu konforme
E-Mail-KommunikationonMail-Kommu
Das Secure E-Mail-Gateway von SEPPay von SEs Secure e E-Mail-Gatewa -
mail lässt sich problemlos in den Office den Ofil lässässt sich problemlos in d
365-Mailstrom integrieren. Dabei bleibt ei b5-Mailstrom integrieren. Dabe
Exchange Online unverändert die zentraerändert die z -
le Stelle für den E-Mail-Verkehr, und SiStelle f d Si-
cherheitsfeatures wie Anti-Virus oder Ancherheitsfeatures w er -
ti-Spam kommen weiterhin zum Einsatz.weitSpam kom Einsa

SEPPmail unterstützt alle gängigen Stantztzt allEPPmail unt n Sigen -
dards wie S/MIME, OpenPGP, DomainMIME, Ords wie S/ P, Domain-
verschlüsselung und TLS. Verfügung und TLSverrschlüsselun gt der Emp-
fänger über eigenes Schlüsselmaterial,genes Sffänger über eige selmaterial,,

ail-Versand die jewei-Verskommt beim E-Mail-V die jewweils
e Methode automatisch zum Einbeste Methode automa um EEinsatz.

Der private Schlüssel liegt hierbei ununterbei ununter-rr
brochen in der Infrastruktur des Kunden. 
Die patentierte GINA-Technologie erlaubt GIN
zudem die verschlüsselte Spontankommuudem die verschlüsselte -
nikation mit Adressaten, die selbst keine ikation mit Adressaten, die selb
Verschlüsselungslösung verwenden. Das Verschlüsselungslösung verwendelungslösung 

rfahren benötigt weder beim Absender Verfahren benötigt weder beim Absen benötigt wede
noch beim Empfänger eine zusätzlichenoch beim Empfänger eine zusätzim Empfänger 
Softwareinstallation. Alle E-Mails lassenMails s lasSof nstallation. A

wie gewohnt empfangen und werngen und sich wie ewohnt emp -rr
ach einer kurzen Passworteingabe n Passworteingden nachh einer kurze

tschlüsselt. Hier gibt es allerdings nicht es allerdings entschchlüsselt. Hier gibt e
nur einen übergreifenden UnternehmensUnternehmnunur einen übergreifenden U -

schlüssel, sondern jeder Empfänger be-
sitzt einen eigenen Schlüssel. So wird 
auch bei Office 365 ein sicherer, vertrau-
licher und unkomplizierter Informations-
austausch gewährleistet. 

E-Mail-Signatur
Um die Identität des Unterzeichners nach-
zuweisen, beherrscht die SEPPmail-Appli-
ance außerdem die RFC-konforme Signa-
tur über Zertifikate. Dadurch lässt sich tur über Z
belegen, dass E-Mails vom entsprechenbelegen, dass E-Mai -
den Absender stammen und auf dem Vermmden Absend -rr
sandweg nicht verändert wurden. Bei erändsandweg nic
Erstversand beantragt die SEPPmail-Apragt dErstversand -
pliance vollautomatisiert ein Zertifikat bei matisiert pliance volla
einer der akkreditierten Zertifizierungsakkreditiertend -
tellen, den sogenannten Certificate Autn sogenanntestellen, den -tt

Anschluss wird die E-Mail im nschluss whorithies. Im A
nutzers signiert und derart tzers sNamen des Benutz

dessen Herkunft und Integrität bekräftigt.Intdessen Herkunft und 

Large File Transfer (LFT)
Zu guter Letzt erweitert SEPPmail Office ffic
365 um die Funktion des vollintegrierten egrierten 
LFT, dank dem sich auch übergroße Daauch übergroße Da-
teien verschlüsselt versenden lassen. ve assen. 
Hierfür gibt es ein Extra-Add-In für denExtr n für den
Outlook-Client.

Günter Esch | www.seppmail.deEsch | wE eppmail.de

E-MAILS IN DER CLOUD
SEPPMAIL SECURE E-MAIL-GATEWAY FÜR OFFICE 365 

IT VERTORIALSECURITY – ADV   |  11



12  |  IT SECURITY

www.it-daily.netetetet

In der analogen Welt ist die Feststellung
der Identität einer Entität vergleichsweise 
simpel. In der Regel genügt es, bestimmt 
Attribute in Augenschein zu nehmen und 
eventuell mit einer Urkunde abzuglei-
chen. Ein Mensch zeigt dann sein Ge-
sicht und bei Bedarf seinen Ausweis, um
nachzuweisen, dass er wirklich er selbst 
ist. Bei einem Fahrzeug beispielsweise 
dienen dazu die Vehicle Identification
Number (VIN) und der Fahrzeugschhhheieieiein,nnn  
bei einer Maschine sind es die SSSSerien-
nummer und das Typenschildddd. Wichtitittigggg
dabei: Die Verknüpfung von Entntntntitiii ät und 
Urkunde muss von eeeeininininer vvvvertrauenenenenssvollen 
Instanz vorgenommmmmmem n wewww rden.

In der digitalen Welt ist das alles deutlich 
schwieriger, wweieill deder Augenscheie nnnn hihhh ereee  
nur bedidingngt t fufunknktitiononononieiertrt. Das ist prprprprobooo leeee---
matisch,h, wweieill inin vvvvieieiei leleeenn didididigigigigitatatatalelelelennnn PrPrPrProzozozozese se 
irgenddwawannnn eeeininii ee IdIdIdIdeeenentititititättt tsfeststellungngngng er-rr
forderrlilichch iiiistst. KaKaKaKannnnn  dieseeee nicht auch dddid giigii----
tal erfoooolglglgl ennnn, kokokokommt derr r r Prrrrooozo ess zummmm ErErErEr-rr
liegen ooooder wwwiw rd erheblich verlangngngngsasamtmt. 
Digitaleeee Idenntnn ititttäten könnenenn füfüfüfürrrr AbAbhihiiilllflfe e 
sorgen: Entitätätätätennnn wewewewerdrdrdrdenenenen ddddanannnnn ststatatt t 
durch h annnnalalaa ogoge e Attribute e dudurcrch h hh didigigitatalele 
Attrribibutute e rereprprprprräsäsäsäseeeentiititiert. DDasas ssinindd inn BBezezugug 
auf f MeMensnschchene  typischhererweweissee BeBenuutztzerer--rr
namen und Passwörterr.. Inn eeininigigenen FFälälleen 
kommen auch digitaliissiere tete bbioomemetrriischche e 
Daten zum Einsatatatatz. BBeiei Faha rzrzeue geg n,n MMaa-
schine undddd andererererenn DDevviccees wweerded nn inn 
der Regegegegel NuNNN mmmmmm ere n bzbzw.w CCodo eses ggee--
nutzt. Elaaaaboboboboririririeeree teer sis ndd ddddigigigigiitii alale SiSigngngngnatatatatuuuu--
ren und digitalee ZZeerttifififikfi attte,e,e,e, wwww iieieilll l diddidiese e eee 
mit Bezug auf bebesstimmmmmtmtmtmte e InInsttaanzezen aua chch 
die Überprüfunngg vovovovonnnn biisls anngg ununbebekakannnn-
ten digitalen IdIdenenenentititititätäteenn zuzulassssenenee ..

Aus unsereeeer rrr SiSSS ccchc t nimmmtt voor r llaallllelemm didie e BeBe-
deutung von diddd gitalen Idenntititätätetenn füfürr r r
Hardware zu, wwwweil immer mehr DDeveviciccceseseses 
im Internet of TTTThhhihingngngngs miteinandeeeerrr r inininintttet r-rr

agieren. Vor diesem Hintergrund sind 
drei Aspekte erfolgskritisch.

Verlässliche Verknüpfung von 
Entität und digitaler Identität

EsEsEsEs mmmmuss sisiiichchchchereree gegeststelelltlt wwererded n,n,n,n, dass Ennnntitititi-
tätätääät unununndddd didididigigigigitatalele IIdedentntititätät uuuunzweiffelelelelhahahahafftftft 
mimimimiteteteteininininanananandeddder r veverkrknünüpfpft t sisisisind. DaDaaas s ss kakakaannn 
dudurcrchh eieinene verttrauennnnsvsvsvololololleelele IIIInsnsnsnstatatatanzzzz ggee-
scscscschhhehehehen.n. DDie Schwiiieererigkeitt ddababababeiiei:: BeBeBB ii
ded r rrr ababaa seehbhbararenen ZZunu ahahahahme vvon vvereerernneeetztzz-
baaaarrerer r r HaHardrdwawarere uundnd dderererr ddamamitit steteigigigigeeene -
dededd nn NaNachchfrfragage e nanachch ddigiitititalaalenen IIdedenttitititäää-
teten n kakannnn eeinine e sosolclchehe IInsn taannzzz rasaschch zzum  
BoBottttleleneneckck wwererdeden.n.

Schutz vor Missbrauch 
durch Dritte

Bei digitalenn IdIdenentititätääteteteennn bebestststs ehehee t t grgrgrrunununundddd--
sässs tzlich ddieie GGefefahahr,r, dddasasaass ss DrDritittete ssicicchhh dididid esese eee
mimmmissssbrbräuäuchchlilichch aaneneigigneeeennnn unununundddd nunununutztztztzenenen... InInInn--
sosofefernrn ggililt t eses, dedenn ScSchuhutztz ddigigititalalerer IIIIdededeennntntii-
tätätetenn kokontntininuiuiererlilichch aaususzuzubabaueuen. DDasasas bbbbeeee-
zizieheht t sisichch zzumum eeininemem auff ddieie SSpepeicicheheheh rrr--rrrr
orortete,, didie e gegegegenn AnAngrgrififfefe ggeschchütü ztzt wwererr-rr
dedenn mümüssssenen. DaDas s beb ttrififftft aabeber aua chch ddieie 
AuAuththenentitisisieeree unununngsgsgsgs- bzbzbzbzww.w.w AAututhehentntififiziz ee--
rurungngsvsvererrrfafafafahrhrenen..

Nachvollziehbarkeit 
der Daten

DiDigigitaalele IIdedentntiti ätenen kkönönnenen auauchch ddafafürür 
gggegenunutztzt t wewerdrdenen,, DaDateten übüberr ddenn LLLLebebebebennss-
zyzyzz klklusus eineses DDeveviicess hhininwewegg zuzuzuzu ssamm-
mmmmelnln. WiWichh itigg ist dadabebei,i, ddasa s s didie e InInteerrrr---rrrr
akakakaktititt ononspsparartntnerer ddieie HHeerkukunfnft t unndd EcEchththeheheheitit 
deeeder r aaauaußeßerhrhalalb b dedess DeDeviviceces ababgegeleleeeggtgtg enen 
DDDDateeeennnn nanachchvovollllziziehehen kkönönnnen.n. DDazazazazu u sindnd 
SiSiSiSigngnaturen geeigigneet.t.t..

UmUm ddiei se dreii AsAspepektktee mömöglglicichshshshst ttt optimalll
zuzu hhanandhdhababenen,, hahat t sisichch ddasa  Identntttititititätsma-

naanaagegeememeentntntnt (((IdIdIdIdM)M)M bbbzwzwzwzw.. dad s IdIddIdenenenntititititytytty aa ddndnd 
AcAcAcAccececeessss MMMMannagagememenee t (I(I(I(IAMAMAMM)) heheraraaraususgegegg bibibibillll----
dededeett t unundd koko knkretiisisiererrrt.t.t SSSoo dededd finfi ieeeertrtt bbbei-
spspieielslsweweeisisisseee e didie e NNormm ISOOOO/I/I/I/IECEEE  JTC 1111////
SCSC 227/7//WGWGWGWG 55 AA ffraamemmm wowowoworkkkk for IdMdM ddddrerererei i 
AuAuA fgfgababenen eininess Idedededenttttititititätätätätsmannagagememenentsts: : 
dededed nn IdIdenntit fikfikatatioiooonnsnsprprprp ozozozzess eiinener r EnEntititätät t 
(s(s(( amamt t opoppptionononnalalala ererere AAAAututututhehhh ntisieruungng),), ddieie IInn--
ffoformmmmatattioioion,n,nn dddieieie mmmmititi dddder Identifikakatitionon eeininerer 
Enntitätät iinnen rhrhalalb eie nes bestimmmtmtenen KKonon--
textx s veverbr unu ded n n isst, und die sicicheherere VVerer-rr
wawaltunu gg vovon Idene tit täten.

BlB ocockckchahahaainininin aaaalslslsls EEEEnanananablblblblerererer
UmUm eeeessss klklarr zuu saageen: Beim Management 
vovonnnn dddidigig tataaalelelelennn IdIdII enntitäten stehenenenen wwwwir nococococh 
vevevevergrgrgrgleleleleicicicichhhsh weise e e e weweweweititiit aaaammmm AnAnAnAnfafafafangg. FFFüF r 
eieinen n n TeTeeeiilii dddderererer bbesstet henden Herausforororordedeee-
rrungngenenenen eeeeiigignenet sisisisichch aus unserer Sicht sehehehehr 
gugut t dididiiee DiD ststrir bubububutettt d-Ledger-Technologgieeeie 
BlBlllocococockkckck hahain. Denn aaaaufgrund ihrer spezezii-
fisfisfisscchcheen Architektur llllasasasasseeeen sich in einenerr 
BBlBB occcckckckckchahahahainininin ddddigigigigititititaaala e Idddenenenentititititätätätäteteteten vovon n 
HHHaH rdware-Entitätennn ssssiciccichhheh r, unverändeerr-rr
babababar und nachvollziehbar kreieren undnd 
spsss eeiee chern.

IDENTITÄTSMANAGEMENT IN DER DIGITALEN WELT

DIGITALE IDENTITÄTEN, DIE AUF 
DER BLOCKCHAIN BASIEREN, 
SORGEN FÜR VERTRAUEN UND 
ADRESSIERBARKEIT IN DIGITALEN 
PROZESSEN. DAS POTENZIAL 
DER DISTRIBUTED-LEDGER-TECH-
NOLOGIE GEHT ABER WEIT DAR-
ÜBER HINAUS: DIE BLOCKCHAIN 
ERÖFFNET UNS NEUE MÖGLICH-
KEITEN IN VIELEN 
BEREICHEN UND INDUSTRIEN.

Katarina Preikschat, 
Blockchain Portfolio Developer, 
MHP Management- und IT-Beratung GmbH, 
www.mhp.com

1.

2.

3.
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SSSoS zzzzumumumum Beispspspspieiii l bei Automobilen. Hier 
sts eht aktuuuelelele llll nicht nur der Wechsel vom
VeVeVeVerbrbrbrbrennungs- zum Elektromotor aaaan.nnn  Es
finfinfinfindededeet t t t auauauauchchchch mmmmitititit hhhhohooo er Dynamikikikik ddieieieie ddddigiigi i-
tataaalelelele TTTTraransnsfoformrmatatttioioioionnn n ststststatt. Auf den Punkt 
brbrbrbrinnningtgtgg ddieieiesese EEntntntntwiwiwiwicckc lung das Akronym 
CACAACASESESESE:::: FaFaFaFahrhrhrhrzezezezeugugugugeee werden connected, 
auautotononomomousus,, shsharareded, und elecececectrtrtrtrifiifiifiifiedededed....
UnUnd d dadamimit t ininteteraragigieren sie als EEEEntntntntitititäten 
auauf f vivielelfafachche e Weise mit ihreer rrr UmUmUmUmwewww lt – 
dudurcrch h did e zunehmende Vernetzzzzunununungggg dedededer r rr
MoMobilitätswelt mit anderenenenen BBBBeerere eieieieichchchchenenenen 
wiwiww e ee e deddd mmmm EnEnEnEnerrrrgigigigiesekkkktor oder demmmm Fininananananzz--
wesen steigt die Mengegegg aaaannnn IInInteteteteraktktioionsns--
pupupupunknknknktetetennnn drdrdrdrasasasastitititiscscscschhhh. EEEEinininine verlrlrlrläsääsässlslslslicicicichehehehe digi-
tale Identtititätät wwirird d ununbedingngngngt erfordrdrdrdereree lilililichccc .

SoS llasassesenn sisichch eetltlicichehee AAAAnwenduungngenennn fifififinnn-
dden,, bbeiei ddenenenen eess aaauauf f einene eeeeinininindededdeututigige e 
Iddentifikfikatatioionn eieineneeessss Faahrhrzezezeeugugugugs s anankokommmmt:t: 
etetwa bei dddderererr EEEEiinnfafafafahrhrhrt t t t inininin eeininenen bbeseschchraranknk--
teten Bereereeich, beim auuuutotototomamamamatitititisisisis erertetenn LaLadeden n 
ieinenes ElEEE ektrofahrzzzeeeueugsgs ssamamt t PaPaPaaymymymymenenenent ttt

odododerererer ddddesesese sesesesennn TeTeTeTeilililnananaahmhmhmhme e imim BBalalanancicingng eei-
nes StStroomnmnettzezes.s DDerererer eeeeinininndededeeututututigigigige ee IdIdIdIdenenentiititi-
tätätätätststst nanananachchchc wew iisis kkannn auauchchchch aandnderrshshererumum 
non twenendidigggg seseseinininn::: wewewewennnnnnnn zzzumumumm BBBBeieieie spspiieielll eieinene 
KKKaKameerra fürü ddiee VVerrkkehrh süsübebeerwrwrwrwacchuhungngngng 

dem Connected Car mitteilt, dass sich
ein Fußgänger nicht sichtbar in der Kurve 
befindet und deshalb gebremst werden
sollte. Das Fahrzeug muss sich bei sol-
chen Informationen unbedingt auf den 
Sender verlassen können. Und: Eine ver-rr
lässliche digitale Identität ist auch mit 
BlBlBlB icicicick k kk auauauauf die zu einem Fahrzeug gespei-
chertetetetennn DaDaDaDaten wichtig.

DiDiDiDie e ee VeVeVeVehihhh clclclle eee IdIII entit ficatatatatioioioionnnn
NuNuNN mbmbererrr ggggenenenenügügügt nichhhhttt
DiDie e VIVIN N isist zwwwwarararar eeeeinninine e e e eieieieindndndndeutige Identi-
tätät.t. AAlsls ddigi itale Identitäät t eieigng et sich diese 
abababababeeree  nur bedingt. DeDennnn ssieie iistst offen an-
gebrracacacacht und für jededenen eerkrkenennbnbar. Das 
isist t natürlrlrlrlicicicich beabsichtigtt, dadadada iiimitttt eiiiinenenene 
IdIdIdIdenenee tititätätstsfefeststststststeleele lulungg in deeeer r rr analaalalooogo en 
WeWeWeWeltltltt dddururchch AAugugenennnscscs heheinin eerfrfololololgegegegen kann..
GlGleieichchchchzezeeeititii igiggg eermrmögögllilichchchcht ttt dadass alallllllelerdrdiningsgs 
auauauauchchchh DDDDrrirr tten,,,, iieieinene ffffreremdmdmdmdee VIVINN inin ddigigititaa-
lelen n PrProzozzozesessssesenn zuzu mmmmisisisissbsbsbsbrarararaucucucuchhehehenn.n.n

BeBenönönötigtgtgtgt wwwwiririri d d d d alalalalsosososo eeeeinininineee weweweweittititereree NNNuNummmmerr,,
didididiee e mmimim t t deder r VIVINNNN veverkrknünüpfpft,t, aabeber nininichchchchttt t ofofofof-ff
fefefen zuzuzuzugägägägängngngnglililiichchchch iiiistststst. ThThThTheoeoreretitiscschh kökönnntete 
diiiesesee voon eieiiinnenerr vevertrtrarauuensnsvovoolllllllenenenen IIIInsnsnsnstatatatanznznznz 
vevevevergrgrgrgebebebebenenenen uuuundndndnd ggesespepeicichehertt wweerdeden – nna--

heliegend ist in Deutschland das Kraft-tt
fahrt-Bundesamt. Damit ergeben sich al-
lerdings drei Schwierigkeiten: Erstens 
kann sich die Instanz als Engstelle erwei-
sen. Zweitens ist die zentrale Speiche-
rung anfällig für Angriffe und Miss-
brauch. Und drittens lässt sich so kaum
die von einem Fahrzeug erzeugten und 
übermittelten Daten sicher signieren und 
verlässlich überprüfen.

Durch den Einsatz einer Blockchain kann
all dem wirkungsvoll begegnet werden. 
Das Unternehmen Riddle&Code aus 
Wien hat dafür ein Hard- und Soft-tt
ware-basiertes Verfahren entwickelt, das 
wir auch in unserem gemeinsamen Whi-
tetetet paper „The Automotive Sector and 
Blockchain“ beschreiben. Startpunkt ist 
didididieeee sisisiichchchcheerere eeee Verknüpfung der Fahrzeug-En-
titititittätät t mit eineeeer r rr diddd gitalen Identität. Dafür 
wiwiww rdrd mmmmööögö lichstststst schon bei der Herstellung 
eie n nnn KrKrKrKrypypypyptotototo-C-C-C-Chihiihip embedded im Fahrzeug 
veverbrbauaut. Dieser erzeugt initial einen oder 
memehrhreeree zahlenbasierte öffentliche und 
prprivvata ee ScSchlh üssel, die logisch mit dddderee  VIN 
veveveverbrbrbrbuuunu deden werden. Der r r r öffentntttlililil chchchche
SSchlh üssssel l wiwiwiwirrd in einer Blockckckckchahhh in gespeppp i-

Future Mobility
(Quelle: Riddle&Code)

  Erstellung und Registrierung von digitalen 
Identitäten (vereinfachte Darstellung) 

1.  Der Krypto-Chip im Fahrzeug erzeugt einen  
zufälligen Code.

2.  Mithilfe des Codes als Seed werden ein privater  
und ein öffentlicher Schlüssel erstellt.

3.  Die Schlüssel werden kryptografisch mit der VIN ver-
knüpft und bilden die digitale Identität des Fahrzeugs.

4.  Der öffentliche Schlüssel wird in der Blockchain  
gespeichert. Die digitale Identität des Fahrzeugs ist 
damit unveränderlich registriert.
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chcherert,t, ddddeeer private Schlüssel verblblblbleieieieibtbtbtbt aaaausususus---
scscscschlhlhlhlieieieeßßßlßlici h auf dem Krypto-Chiiiip.p.p.p. WWWWähähähäh-
rerererendndnn ddes gesamten Lebenszyklussss ddddeseseses 
FaFahrhrhrhrzezeugu s werden beide Schlüssel ver-rr
wewewewendndndn etet, um bei sämtlltlichen Transaktionen 
bzbzw. Interaktiiononenennn die Iddentntität undnddnd HHerererer----rrrrrr
kukunft t vonn DDateen nn zzzu üübberpprüüüüfen.. DDasas FFahahrr--rrrr
zeeugg übbermrmmmititittteltt Daateen wwwwieieee bbeieieieispspspspieieielslslsssweweweweiiii-
see den KKilloomoo eeteerstandd,d,d, dddieieieie mit deem FFaahhhr-rr
zeeugg-ssspeepepezzizizifisccheen ppppririririvvavavateteteem Schhlüüssell ssig-
niniinieeerert wuurdrdrdrden. DDen nn öföföföffefefentntntlilililicchchchenenen SSSSchchchlüülülüsssssssselee  
nutzzztzeeenene ddiieee Inteerakktitititioonono spspsppararaa tnerr, ummm zzzzu 
vavaliliddiererereneene , obobbb ddie DDaatenenen ttttatataatsäss chchhhllililichc vvonon 
dededd r EnEntititätääät stammmmmemememennn.n. DDDadadadaduuru chhhch eeeentntststehht t
eiee nenenene ssysysteteeemmmamatitischhh sisichchere e VeVeVeVeerbrbrbrbininindududungnggg 
zwzwwwisis hchcc en dderrer ddddigigititallalenee  Idedededentntititätät undnd ddenen 
veverkkkrknününn pfpfppftetenn Dateeenn (g(geseesesamammmt:t: Diggititalal TTwiw n)) 
dededes Faahrhrhrzezezeeugugs s inin dddder Blockkchchaiain.n.

InInIn ssseece hshshshs SSSSchchc riritttenene
zuzuuum mm BBBlBlockchahaaainiin-b-basasasa ieieieertrtrtrtenenee
IdIdIdIdeeneentititititätätätätstststsmamamamanageeemememementntntn
WaWaWaWas s s s füfür FaFaahrhrhrrzezeuguge eee ggigigilttltlt, lälälälässsst t sisichhhc grurruundndndnd-
sätzlichhhh auucuu h auaauauf ff vivivielelee ee ananderee DDeveviciceses 
übübübüberererertrtrtrtragaaa en. AlAlAlAllelelelerdrdrdrdingsgsgg : AuAuchch wwwwenenenennnnn sisichch 
didie e BlBlBlBloocockck hain aaaalsslsls TTTTecececechnhnhh oologogieie hhhherererervvvovorrraa--
gegegegendndnn eeigignenet,t, rreie chhhht t t dadadadas alalaa leeinin nnicichtht aausus!!
VoVor r alallelem m wewerdrden verrrrbibibib ndndndndliiiichchchche e KoKonvvenentitio-
nenen n bebenönötit gtgt,, aua f die siichchchch aaaalllllleee e PaPaaartrtnener r auaus 
GeGesesellllscschahaftft,, PoP litik und ddd WiWiWiWirtrtttscscscschahahahaftfftft vvvverr-rr
ststänändidigegen.n. UUndnd mehr noch:: DiDie eie nznzelelneenn 
PaPartrtnener r mümüssssenen bereit seinin, Kooopperraatioio-
nenen n eieinzugehen, um Standdarrdsds zu u enntwwi-
ckeln und eine der Grundlaagegen ded rr Bllocockk-kk
chhhhaiaiaain-TTeT hhhchnononon lololoogigigigieeee –– dadadadas ss s vevevevertrtrtrteieieieiltltee NeNetzz--
wewww rk – mitbetreiben zu könnneen. DDasas iistst vvvvooroo  

allem für Unternehmen ein gewaltiger 
ScScScSchrhh itt, die in der Regel nicht Cooperati-
onooo , sondern Competition gewohnt sind. 
Für sie sollte Coopetition das neue Credo 
sein. Die Mobility Open Blockchain Initia-
titititiveve ((((MOMMM BI) macht in diesem Zusammen-
hahangngngng HHHHoffnung. Weltweit arbeiten mehr
alalalals sss 30 OOOOEMEMEMEM, Zuuliliefeferererer uundnd IIT-TUnUnUnUnteteteernrnrnrneh-
memeemennnn in dem KKKKonnsosortrtiuium m zuzusasammmmmmmmeneee , ummmm 
ggenananaauu uu sososs lche SSSStatatatandndarardsds zzu u enenntwtwtwtwicicickeeeelnlnlnln. 
EEin wiwiwiwichchchc tiiigegegeger AsA pektktktkt ssinind d dadabebei i didie e e ununununteteteterrrr-rr
sschihihiededededlilililiccchc ennnen rrrrecececechthththtlichhhheeene VVoro gabeenn zuzumm
UmUmgagaaangngng mmmmitititit DDaaten, voooor allem mit t pepersrsoo--
nenenbbbn ezezezzogogogogeenenen DDatenenenen. In EEururopopa a isist hihiierererer 
dididie e DSDSDSDSGVGGGVO O mamaßgßgggebeblilichch. ExExplplizizititee AuAuss--
sasagegen n fehlhlenen ddazzza uuuu bisslanang g ababerer nnococh.h.

Unnnteteteternrnnnehehehehmeen nn mümüssssen aabeber r ninichchtt ababwawarr--rr
teten,n, uum seelblbstst aaktiv zzu werdrdeneneen:: WoWollllenen ssieie 
did e vivielelenen Potennziziaale der BlBlBlB ockckchahhahainininin ffürür 
siichch nnututtzezezen,n, sssolololltltenen sie sicicicch hh h schohohohon heeeutututute e
mimit t deer rr TeTeTeTechchchc noonolololoogigigig e ee e bebebb fafassssen. DiDiDiD e e ee digigigigitatatatale 
IdIdIdenene tittt tätätätät t t t isist t dadadabebebb i i eieieiein n nn seses hrhr zzenentraler An-
wewewewendndndn unununngsgsgsgsfafaf llll.. AbAberrer ssssieieieie iistst aaucuchh nunur ein 
UsUsUUse eee CaCaCaCasesesee. KrKrKKreieieieiererererenenene lllasasaassesenn sisichch vvieielele mmehehrr.

ErErErErfofoolglglglgsvsvsvsveeererspsprrechchenendd isistt nanachch uunsnserererer EErr-rr
ffafaf hrhrhrhrunununung g inin eeininerer ggananzezenn ReReihihee vovonn PrProo-
jejejejekkktktenenee  inn deder r PrPraxxisis eeinin sschchririttttweweisiseses VVoror--rrrr
gegegegehehhen:n

Schritt 1: Education
WiWicchtit g ist t zuunääächchhchsstss ,, dadassss UUUUntntn eernenehmhmhmhmenee  
WiW sss enen zzuu deder r veveeergrgrgrgleeicichssweweweweise e nen ueueueuennn
Teechchnonolologigie e auaufbfbauauenenene . DaDazuzu ggehehhehöörörö tt 
aua chch, eieinene rreaealiliststisischchee uunuu dddd krkrkrkrititittisisisschchchhee ee HHaHaH ll-

tung zu entwickeln. In der Blockchain 
steckt ohne Zweifel enormes Potenzial – 
und sie ist weit mehr als ein Hype. Aller-rr
dings ist die Blockchain auch nicht die
Antwort auf alle Fragen.

Schritt 2: Ideation
Insofern sollten Unternehmen konkrete 
Szenarien identifizieren, bei denen sich 
dedededer Einsatz der Blockchain anbieten 
kökökökönnte. Hilfreich sind dabei Design-Thin-
king-Workshops mit interdisziplinär be-
sesesesetztztztztetetetennnn TeTT ams. Wichtig: Zunächst muss 
ein tatsäcäcäcä hliches Problem identifiziert 
werdrdrdrdeenee , beeeevovovovor die Blockchain als mögli-
chchchche ee Lösungngngng iiin Betracht gezogen wird.

Schritt 3: Evaluation
DiDie e skizzierten Ideen sollten daraufhin –
zum Beispiel mit dem Blockchain Canvas 
von MHMHMHM P – evaluiert wewerdrdene , ob die 
Blococcckchahahaain bzw. weelclcll hehehe AArtrt vvonon BBlock-kk
chhhhaaia n taaaatssssäcäcäcä hlhlhlhlicicicchhhh papapapasssssst unununu dddd oboboo ssieie ddieie bes-
tetetete Technhnhnhnologie ist, umuumu ddddiee ffffoororo mumulilierertet n 
Anfofofoordrdrddeeerungen zu eeerfrrr üllen. MMMMögögöö liliiichchchererwewei-
seseses ssteteeelllllllt tt siss ch dabeeiee hhhheeere aus, dasssss sss sisssi hchhh eeeeine 
anandddederere Distributed-Ledger-TeTeTeechchchchnoloooogie 
vivielel bbbbeseesseser r eieieieigngngng et. Oder dasssss s  ein gaggg nz 
anandederererr AnAnAA sasaaatzttt vvvererererfofofoolglglggttt wewewewe drdrddeneene  musssss.

Schritt 4: Conception
MaMatctchehenn UsUsee CaCasese uunnd Blockchhain soolllltete 
didiee sppezzififiscschehe BBlolockchain-Architektur 
kokonznzippieert wwererdeden.n. DDaza u gehört auch, 
diie reelevavanntene PPararttnere  im jeweiligen 
ÖkÖ oso ysysteemsms zzu iddenntifizfi ieeeeren unununund die 
ririchchttigegen PaPartnen rr zuu findndeen.

Schritt 5: Prototyping
Innnn Rahahmemen eie nenes PrP ooooooooff ff ofo CConcept sollte 
eieinn PrProotototypyp rreaalilisiiere t unununund dd geg testet wer-rr
dedenn. SSoo isstt scs hnhnelll eerkekennnbabababarr,rr oob der Use 
CaCasse mmaca hbhbbbar iiiiststss uundnd aann weweeelclchehehehen Stellen 
nonononochch nnacachjhjussustitititierererert t wewerdrden musussss.

Schritt 6: Integration
FuFunknktitiononononieieieiertrrr  der Prototyp wiwiwiwiee ee eereee  soll, sollte 
erer zummmm Produdududuktktktkt ww ieieitet rentwickckckckelt und bei 
Bedarf in bbbeb stehende Sysssstetetetemmmem  integriert 
werden – um auf diese Weise zum Beispiel 
das ERP-System sinnvoll zu ergänzen.

Katarina Preikschat

WHITEPAPER

Die Management- und IT-Beratung MHP und der Blockchain-Spezialist 
Riddle&Code haben gemeinsam das Potenzial der Blockchain- 
Technologie für die Mobilitätsbranche untersucht. Die Erkenntnisse  
sind im kostenlosen Whitepaper „The Automotive Sector and Blockchain“ 
zusammengestellt.

Das Papier kann auf der Seite von MHP 
heruntergeladen werden: 
https://www.mhp.com/de/services/focus-topics/blockchain
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In der IT-Welt wird noch ein Großteil dern Großteil derein Großteil 
Tätigkeiten vom Menschen vollzogen. n vollzogehen vollzogen
Computer werden meist nur als unterstütr als unterstur als unterstüt-tt
zende Komponenten oder als Hilfsmittelals Hilfsmittelr als Hilfsmittelmponenten oder als Hilfsmittel
eingesetzt, beispielsweise TaschenrechTaschenrechbeispielsweise Tasche --
ner, doch dies liegt deutlich unter demgdies liegt deutlich unter dem
Potenzial moderner Computer.oderner Computemoderner Comp

Als konkretes Beispiel im Bereich des Pes Beispiel im Bereich des tes Beispiel im Bereich d --
netrationstests, kurz Pentest, ist der Comts, kurz Pentest, ist der Coests, kurz Pentest, ist der --
puter zwar das Hauptarbeitsmittel, jedas Hauptarbeitsmittel, r das Hauptarbeitsmittel, je--
doch werden diese von Menschen bishern diese von Menschen bis
ausschließlich orchestriert, um aktiv nach
Sicherheitslücken zu suchen.

Künstliche Intelligenzen (KIs) sollten
menschliches Handeln und die dazuge-

hörige Wahrnehmung automatisieren. hörigörige nehmung automatisieren
Dies funktioniert – wie beim Menschen Dies es fun ert – wie beim Mensc
– anhand von Erfahrungen, durch die – an Erfahrungen, durch danha n Erfahrungen, durc
sich Menschen und Computer grundlesich und Computer grunsich Me n und Computer -
gend unterscheiden. Menschen können gend den. Menschen keiden. Menschen
vergleichsweise schnell lernen, Compuschnell lernense schnell lernen, C -
ter dagegen brauchen dafür Unmengen uchen dafür Ubrauchen dafür Unmen
an Daten. 

Bereits existierende AnweAerende Anwen-
dungsbereiche
Einige Wirtschaftszweige haben die KI e haben die 
für sich entdeckt und in ihren alltägliren alltägln ihren alltäg -
chen Ablauf eingepflegt, um Aufgaben m Aufgabet, um Aufgaben
zu optimieren. Amazon setzt KIs zur ProKIs zur Pros -
gnose der Nachfrage ein, in der Landn der Landi -
wirtschaft werden KIs zur Schädlingserchädlingserur Schädlingser-rr
kennung genutzt und der Bereich desBereich des er Bereich des 
Autonomen Fahrens wird fast auswird fast a -
schließlich von KIs bestimmt..m

Herausforderungen: Lerrnen
ohne Wissen
Um zu verstehen, warum die Verwendie Verwen-
dung von KIs in der IT-Security noch nicht y noch nich
weit fortgeschritten ist, muss verstanden
werden, wie diese Mechanismen lernen. 
Dies geschieht anhand von riesigen, be-
reits existierenden Datenmengen, die am
Ende des Pentests aus Datenschutzgrün-
den vernichtet werden und somit nicht als 
Trainingsdaten verwendet werden kön-
nen. Es ist somit mithilfe der im Pentest 
generierten Daten nicht möglich, KIs zu 
trainieren, da das Wissen welches be-
nötigt wird, nicht mitgeteilt werden darf.

Um KIs verwenden zu können, müssten 
alle in einem Pentest gesammelten Da-

ten anonymisiert werden, um keine nonymisiert werten ananonymisiert werde
Rückschlüsse auf einen Kunden zu hinchlüsse auf einenhschlüsse auf einen K -
terlassen. Dies ist quasi unmöglich, daterla sen Dies ist quasterlasse

einem Web-Pentest, bei dem unter in e e
derem Anfragen an den Server unterandanderem -rr
ht werden, die meisten Anfragen an suc w
en Webserver den Namen des Kuneineeinen W -
n beinhalten. Würde man diese raushalten. Würde man diese rausdenden bei -
ern, würden grundlegende Funktiowürden grundlegendefiltefiltern, -

nalitäten kaputt gehen.täten kaputt gehennal

Um trotzdem eine KI zu trainieren, müsUm trotzdem eine KI zu trainie -
sen Daten aus einer anderen Quelle beten aus einer anderen Quelleaus einer anderen Q -
zogen werden. Dies kann jedoch erst en werden. Dies kann jedoch werden. Dies kann jed
mal nur sehr allgemein passieren, daal nur sehr allgemein passieren, ur sehr allgemein passi
die Daten, wie bereits beschrieben, dadie Daten, wie bereits beschrieben, ten, wie bereits beschrie -

konform behandelt werdentenschutzkonform behandelt werkonform behandelt 
n. Eine weitere Möglichkeit wäremüssen. Eine weitere Möglichkeit we weitere Möglichk

ei verfügbare Daten aus dem Interes, frei verfügbare Daten aus dem Ines, frei verfügbare Daten aus d -rr
utzen. Das Problem hierbei ist, net zu nutzen. Das Problem hierbeiet zu nutzen. Das Problem hi

andard für Sicherheitslücken das kein Standard für Sicherheitslückein Standard für Sicherhe
existiert, da diese zu unterschiedlichexistiert, da diese zu unterschiedrt, da diese zu unters
sein können. Dadurch ist es nicht ohnen können. Dadurch ist es nicht onen. Dadurch ist es n
weiteres möglich, einer KI allgemein alres möglich, einer KI allgemein -
le Arten von bekannten Sicherheitslüvon bekannten Sicherhei -
cken beizubringen. 

Fazit
KIs werden nicht die Lösung für alles sein, 
denn eines fehlt ihnen: Intuition. Tipps 
aus internen Quellen sowie sehr neue 
Fehler, zu denen noch nicht viele Daten 
existieren, können der KI nicht einfach
mitgeteilt werden. Das Zusammenspiel
wird wichtiger denn je, denn so können 
die Schwachstellen des jeweils anderen 
ausgeglichen und ein optimales Ergebnis
geliefert werden.

Emile Hansmaennel

ÜKÜNSTLIKÜNSTLIC
INTINTELLIG
OPTIMALES ERGEBNIS FÜR DIE IT-SECURITYLES ERGEBNIS FÜR DIE IT-SECURITYEBNIS FÜR DIE IT

DIE ZUSAMMENARBEIT 
ZWISCHEN MENSCH UND 
MASCHINE WIRD IN DER 
ZUKUNFT ENTSCHEIDENDER 
ALS JE ZUVOR SEIN, UM 
OPTIMALE ERGEBNISSE 
LIEFERN ZU KÖNNEN.

Emile Hansmaennel, Cybersecurity, Sogeti 
Deutschland GmbH, www.sogeti.de

ITITITITITITTTITITTTTITTITITITITITTITITITITIITITTTIT YYYYYYTYYTYTYTYYSESESESESESESEEEEEEESSESESSSSSSEESSSESESESESSESEESESSSEESESSSSSEEESESESSSSEEEESES CUCUCUCUCUCUCUCUCUCUCUCUCUCUCUUCCCUCUCUCCUCUCUCUUUCCCCCUCUCUCCCCCCCUCCCCUCCCCCCCC RIRIRIRIRRRIRIRIRIRIRIRRRRRIRRRRRRRRRRRRRRRRRRRRRR TYTYTYTYTYTYYTYTYTYTYTTYYTYYTTTTYTYTYTTYTYTTYTTTTYTYYTYTYTTYYTTY 5555|| | 1551||| 11515 ||||||||| 1111111111111111111155555555555555555555555555555555



16  |  IT SECURITY

www.it-daily.net

Mit wachsenden digitalen Geschäftsan-
forderungen investieren Unternehmen 
massiv in die Erweiterung ihrer Netz-
werkverbindungsfähigkeiten, um sicher-
zustellen, dass ihre Daten den richtigen 
Personen zur richtigen Zeit zur Verfügung 
stehen. Insbesondere für Cloud-basierte, 
hochgradig vernetzte und agile Ge-
schäftsmodelle ist die Gewährleistung 
eines ordnungsgemäßen Zugriffs auf 
Daten und Systeme unerlässlich. Zusam-
men mit der Konnektivität in immer kom-
plexeren Infrastrukturen wachsen auch 
die Anforderungen an Netzwerk- und 
Datensicherheit. Wenn nicht die richtigen 
Schutzvorkehrungen getroffen werden, 
können Bedrohungen, die von Daten-
lecks und Fehlkonfigurationen bis hin zu 
Risiken durch Insider reichen, in jedem 
komplexen Cloud- und Netzwerkökosys-
tem ihr Schadenspotenzial entfalten

An dieser Stelle kommt das Secure Ac-
cess Service Edge (SASE) Konzept ins 
Spiel, ein Akronym, das vom Analysten-
haus Gartner geprägt wurde. Der Netz-
werkperimeter wird dabei nicht als 

Standort, sondern als ein Satz dynami-
scher Edgefunktionen, die bei Bedarf als 
Service aus der Cloud bereitgestellt wer-
den, verstanden. SASE bezeichnet also 
eine Architektur, die Lösungen bereit-
stellt, die aus der Konsolidierung von 
Netzwerk- und Sicherheitswerkzeugen 
entstehen. Dieses Zusammenspiel ge-
währleistet sowohl einen effektiven als 
auch sicheren Zugang zu den IT-Ressour-
cen von Unternehmen.

Verschiedene Möglichkeiten
Die Kombination von Sicherheitstechno-
logien mit WAN-Technologien kann sich 
aus verschiedenen konvergierenden 
Technologien zusammensetzen, wie bei-
spielsweise den folgenden:

CASB – Ein Cloud Access Security Bro-
ker (CASB) ermöglicht die Durchsetzung 
von Richtlinien, um Daten vor Bedrohun-
gen in der Cloud und auf jedem Gerät an 
jedem beliebigen Ort zu schützen. An-
forderungen an einen CASB sind unter 
anderem Sichtbarkeit von und Bereini-
gung nach risikoreichen Ereignissen, 

proaktive Sicherheitsfunktionen, sowie 
Schutz sowohl vor bekannten wie auch 
unbekannten Datenverlust-Risiken und 
Malware-Bedrohungen.

CASBs werden in verschiedenen Varian-
ten angeboten. API-CASBs nutzen den 
API-Zugriff auf SaaS-Anwendungen, um 
auftretende Datenlecks zu schließen. Mit 
ihnen lässt sich also ausschließlich re-
aktiv operieren. Die erste Generation 
der Multi-Mode-CASBs hingegen nutzt 
eine API-Integrationen sowie Forward 
Proxies und bietet damit die Sichtbarkeit 
aller Cloud-Daten sowie proaktive Si-
cherheitsfunktionen. Jedoch verfügen sie 
lediglich über signaturbasierten Schutz 
für bekannte Malware und Datenverlust-
wege und dies nur bei bestimmten An-
wendungen. Der Zugriff von nicht-ver-
walteten Geräten auf Cloud-Anwendun-
gen beispielsweise kann damit nicht 
geschützt werden.

Eine Lücke, die durch Multi-Mode-CASBs 
der neuesten Generation geschlossen 
wird: Sie passen sich dynamisch an, um 

SECURE 
ACCESS SERVICE 

EDGE (SASE)
KONVERGENTE TECHNOLOGIEN FÜR 

SICHERHEIT IN DER CLOUD
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bel Switching) für die Site-to-Site-Verbin-
dung um einen sicheren Netzwerkzu-
gang bereitzustellen. Darüber hinaus 
gibt es auch WAN-Beschleunigung oder 
-Optimierung zwischen getrennten Stand-
orten, wie zum Beispiel Büros und Re-
chenzentren.

SASE: Verschiedene Wege in der 
Umsetzung
Die Einführung von Secure Access Ser-
vice Edge-Architekturen wird weiter vor-
angetrieben durch zunehmend heteroge-
ne Geräteumgebungen und die voran-
schreitenden mobilen Nutzergewohnhei-
ten in Unternehmen. Mitarbeiter greifen 
unterwegs auf Unternehmensanwendun-
gen und -daten von Unternehmensgerä-
ten aus zu oder nutzen ihre eigenen Lap-
tops in der Erwartung, ohne Einschrän-
kungen auch am Flughafen oder im Cof-
feeshop arbeiten zu können. Einige 
Mitarbeiter, zum Beispiel im Außendienst 
tätige, gehen womöglich überhaupt nicht 
in die Unternehmensumgebung. Unab-
hängig davon gibt es inzwischen eine 
große Anzahl verschiedener Zugangs-
punkte, die die Herausforderungen bei 
der Sicherung von Daten in der Cloud 
und im Netzwerk darstellen.

So bilden sich bei der Umsetzung des 
Secure Access Service Edge-Konzepts 
gegenwärtig zwei verschiedene Ansätze 
heraus:

1. Appliance und einfache End- 
point-Agenten: Dabei werden physische 
Appliances im Rechenzentrum des Un-
ternehmens platziert, um die von den 
Organisationen angestrebte Sicherheit 
und Kontrolle zu gewährleisten. Sämtli-
cher Datenverkehr wird dabei von den 
Endpoint-Agenten auf den Geräten der 
Mitarbeiter an die Appliance weiterge-
leitet. Durch diesen Hop im Netzwerk 
entsteht eine Latenzzeit, die besonders 
bei großen Organisationen mit tausen-
den von Benutzern problematisch ist. Da 
die Kosten für Verwaltung und Aufrüs-
tung verhältnismäßig hoch sind, ist die-
ser Ansatz vor allem für die Verarbei-
tung von massenhaftem Datenverkehr 
zu unflexibel.

2. Intelligente Endpoint-Agenten und 
Cloud-Proxy-Technologien: Dieser über 
einen Cloud-Service bereitgestellte An-
satz bietet eine Möglichkeit, die Aktivi-
täten auf jedem Gerät zu kontrollieren, 
indem die Netzwerkkontrolle und die 
Cloud-Sicherheit vom Perimeter bis hin-
unter zu den Endpoints selbst verlagert 
werden. Dies beseitigt die Abhängigkeit 
von physischen Appliances sowie die 
Nachteile der durch Backhauling-Ver-
kehr verursachten Latenzzeiten und ist 
insgesamt flexibler.

Derzeit ist noch kein Anbieter in der La-
ge, das gesamte Portfolio an SASE-Funk-
tionen bereitzustellen, jedoch gibt es ei-
nige, die jeweils über den Großteil der 
erforderlichen Funktionen verfügen. Der 
Ausbau der Netzwerkinfrastruktur treibt 
bei Organisationen weltweit jedoch den 
Bedarf an umfassenderen Lösungen, die 
ihren wachsenden Anforderungen ge-
recht werden können, weiter voran. Mit 
der fortschreitenden Cloud- Nutzung wird 
sich dieser Markt im Jahr 2020 voraus-
sichtlich rasant entwickeln. 

Mike Schuricht

DIE KOMBINATION VON 
SICHERHEITSTECHNOLOGIEN 
MIT WAN-TECHNOLOGIEN 
KANN SICH AUS VERSCHIEDE-
NEN KONVERGIERENDEN 
TECHNOLOGIEN ZUSAMMEN-
SETZEN.

Mike Schuricht, VP Product Management, 
Bitglass, www.bitglass.com

jegliche Anwendungen vor bekannten 
und unbekannten Datenverlust-Risiken 
und Malware-Bedrohungen zu schüt-
zen. Sie nutzen zusätzlich Reverse Pro-
xys, womit Cloud-Daten auch beim Zu-
griff über nicht-verwaltete Endgeräte 
geschützt sind.

Secure Web Gateway (SWG) – SWGs 
bieten URL-Kategorisierung und -Reputa-
tion sowie Schutz vor Bedrohungen. Sie 
stellen sicher, dass Personen nur eine an-
gemessene Internetnutzung aufweisen, 
und schützen gleichzeitig vor Bedrohun-
gen wie Phishing-Websites und Mal-
ware. Diese Technologien können auch 
Intrusion Prevention-Systeme (IPS), Intru-
sion Detection-Systeme (IDS) und Fire-
wall-Funktionen umfassen.

Zero Trust Network Access (ZTNA) –
ZTNA sorgt für den sicheren Zugriff auf 
Unternehmensanwendungen, die entwe-
der in der öffentlichen Cloud oder in fir-
meneigenen Netzwerken gehostet wer-
den. Wenn Remote-Mitarbeiter auf be-
stimmte IT-Ressourcen zugreifen, erhalten 
sie oft vollen Zugriff auf alles im Netz-
werk. Das Risiko für Datenverluste ist da-
bei allerdings überaus hoch. ZTNA er-
laubt Nutzern lediglich den Zugriff auf 
bestimmte Anwendungen. Eine VPN-Ver-
bindung ist dafür nicht erforderlich.

DNS-Schutz – Domain Name System 
(DNS)-Technologien suchen in den Do-
mains nach Risiken und Bedrohungen, 
wie zum Beispiel bekannten Mal-
ware-Hosts. Werden Bedrohungen ent-
deckt, kann der entsprechende DNS-Ser-
ver mit einem Sinkhole-Zugriff antworten, 
um die Malware-Infektion zu verhindern.

Firewall-as-a-Service (FWaaS) – 
FWaaS- Tools bieten Port-, Protokoll- und 
applikationsbasierte Richtlinien für den 
Netzwerkzugriff und die Segmentierung. 
Sie können auch Module für Dienstgüte 
(QoS), IPS, IDS und VPNs bereitstellen.

SD-WAN – Dabei handelt es sich um 
eine MPLS-Alternative (Multi-Protocol La-
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Das BIBBBB OS ist ein stark uuuuuunterschätzter An-
griffspunkt für Cyber-Kriminelle. Wird das
Herzstüccccckk kkkk eines Rechners gehackt oder mit 
ViVVVVV rennnn iiinfiziert,,, kökk nnen sich die Angreifer
unerkannt in der Firmware des Computers
einnisten und Daten auslesen. Die meisten
Unternehmen sichern ihre IT gegen Zugrif-ff
fe von außen ab, vergessen dabei aber
oftmals den Schutz des BIOS selbst.

Ein Bewusstsein für die Gefahren, die
aus dem Cyber-Raum drohen, ist inzwi-
schen bei den meisten Unternehmen vor-rr
handen: Sie schützen ihre IT-Infrastruktur
mit leisttungssstattatatatarker Sicherheitssoftware 
vor Angriffen von außen. In der Regel
setzt dieser Schutz allerdings erst auf der

Ebene des Betriebssystems an – das dar-rr
unterliegende BIOS ist oftmals nicht oder
nur unzureichend abgesichert. Mit BIOS,
Firmware und UEFI (Unified Extensible
Firmware Interface) ist die Software ge-
meint, mit der ein Rechner, genauer ge-
sagt dessen Hauptplatine, beim Einschal-
ten in Gang kommt. Schutzmechanismen 
wie Virenscanner greifen an dieser Stelle 
nicht, da sie zu diesem Zeitpunkt noch
nicht aktiv geladen sind. Das bedeutet, 
wer die Firmware kontrolliert, kontrolliert 
auch das Betriebssystem. Deshalb sind
Angriffe auf das BIOS für Hacker so inte-
ressant, und gerade die Endpunkte sind 
lohnende Ziele. Insbesondere Notebooks 
können oftmals nicht von der IT-Adminis-

tration überwacht werden und sind damit 
besonders gefährdet.

Zahl der Angriffe auf
BIOS-Ebene nimmt rasant zu 
Laut der Forrester-Studie BIOS Security – 
The Next Frontier for Endpoint Protection nn nnn
haben fast zwei Drittel (63%) aller befrag-
ten Unternehmen innerhalb eines Jahres 
aufgrund einer ausgenutzten Sicherheits-
lücke auf Hardware- oder Chip-p-p-EbEEE ene ei-
ne Datenkompromittierung beziehungs-
weise einen Datenverlust erlebt. Verant-tt
wortlich dafür waren an erster Stelle e
Angriffe von außen (29,4%), die wieder-rr
um hauptsächlich über Pishing-Attacken 
(43%), Software-Schwachstellen (41%), 
Web-Application-Hacks (40%), mobile 
Malware (38%) oder Ransomware (37%) 
erfolgten. Für die von Dell Technologies in 
Auftrag gegebene Studie wurden 307 Ent-tt
scheidungsträger in den USA, Kanada, 
Großbritannienenenene , Franaanaaa krkrreieee chchch uuuuundnnnn  Deutssssch-
land aus den BBBereichhhhhen IT,TT SSSichhhehh rheit, RRRRRisi-
ko und Compliance in Untererrnen hmen mit 
mehr als 500 Mitarbebbbb ittititittereeee n bebebebefrff agagagagt.. 

AAAAANNNNNNGGGGGGRIFFE AAAAAUF DAS HERZSTÜCK DES RECHNERS

DA CYBER-KRIMINELLE  
SEHR KREATIV SIND, MUSS 
IT-SICHERHEIT IN UNTER-
NEHMEN AUF ALLEN EBENEN 
GESCHEHEN.

Andreas Scheurle, 
OSS Product Specialist Endpoint Security, 
Dell Technologies Deutschland, 
www.delltechnologies.com
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Die Studie zeigt auch, dass die Mehr-rr
heit der Unternehmen in puncto Ab-
wehrmaßnahmen auf Hardware-Ebene
auf den „Worst-Case“ nicht beziehungs-
weise nur schlecht vorbereitet ist.
So wird klassischen Sicherheitsmaß-
nahmen rund um Infrastruktur und
Endgeräte für dieses Jahr eine sehr hohe
Priorität eingeräumt. Geht es um den
BIOS-Schutz, sind Unternehmen deutlich
nachlässiger und setzen sich damit ei-
nem großen Risiko aus. Lösungen, die
die Erkennung von BIOS- und Boot-Level-
Anomalien ermöglichen, lassen sich
aber nicht so einfach installieren. Umso
wichtiger ist es, dass Unternehmen
Hard- wie auch Software nur von ver-rr
trauenswürrdiddd gen, validierten Lieferan-
ten beziehen.

Anbieter von HHHHHaaaraa dware-
Sicherheit sind der Schlüssel
Was Notebooks & CoCCo... bebbbbetrifft, bietet ei-
ne Endpoint Protectiiion, diie bereits vom
Hersteller in der Hardware verankert 
wird, eine hohe Sicherheit. Solche Lösun-
gen agieren unterhalb der Betriebssys-
tem-Ebene. Mit SafeBIOS bietet Dell
Technologies beiiispss ielsweise eine Off-
Host-BIOS-Verifizierungsfunktion,,,, die in
VMware Workspace ONE und den Si-
cherheitslösungen von Secureworks und

CrowdStrike integrrrieii rt ist. Durcrrrr hhhh dididididieseeeee e 
vom Host unabhängigen BIOSOOOO -Kontrololololollennnn
mininimieren UUUUnternehmennn dasaaaa  Risissiko o vovovovvon 
Manininipulationnnneeene  und werrrrdedeededen nnnn auaaaa f solclclclclcheeeeeee
hingewiesen, sodass alle infizierten PCs 
rasch lokalisierrrrt tt tt und unnnnteteteter QuQuQuuQuuaraaaaa antäneee 
gestellt werden kkkökk nnen.

Da Cyber-Kriminelle sehr kkkkkkreeeeaaaaata ivvivivv ssssinininii d, 
muss IT-Sicherheit in UnUUU ternehmen auuuuuf fff 
allen Ebenen geschhhhhehhhhhen. Herkömmliche 
Securitytytytyty---L-- ösununununngen, dddddiiieii aaaufuu  Beteeeee riiiieebee s-
system-Level angesieeeeededddd lt sind, hhhhelelelelelfefff n 
bei einem Angriff auf das BIOS nicht wei-
ter. Um Unbefugten den Zugang zuuuuu errrrrr-rr

scsss hwhwhwhhwwereeee enenenenen uuuuundndndndnd eeeeininininine e e zuzuzuzuzuzusäsäsässäsätztztztztzliiichccc e SiSS cher---rr
heitsbbbbbarararararriririririr ererrerrre eeeee eieieieieinznzzzznzururuuuu icicicichtthttthteeneenenen,, sollteeeeeen nnnn UnUUnUUnU teteteteteer-rr
nehmen aufufufuffuf jjjjededddene F lallllllll dad s BIOSOOOO -Setttupuuuu  
mimm tt tt eieiineneeenemmmmm sosososoogegegeegeenaaannnteteen nnnnn AdAdAdAdAdmimimimim n-nnn oooooder SuSuSuSuSu-
pervisor-Passwort schützen. Darürürürürürübeeeer hihihihihihinnn-
auauauauauus ss sososososollll teettettennnnn rererereregeegegelmlmmmäßßäßäää igigigigig BIOOOOOOS-SSSSS UpUpUpUpUpUpdaddd tes s sss
aus verllääääsää slslslllichehhhh r QuQQQ elle eingegegegegegespiiieii llllttl  wer-rr
deeeeeeeennnn,nnn uuuum poooootettt nzieeeeellle eee SiSiSiSS chchchchchcherheitslücken sooo 
schhhnh elelelelelelllll wiwiwiwieeeeee mömömömömöm glgggg ich zuzzz ssssssschcccc ließßßßßßenenenen...... Nebebebebeben 
diiiiesesese enenenenn zwei grrgrggg unuununu dleggggggeneeeee den MaMMMaM ßnahaaaa -
men isiii t die WaWaWaWaWahlllll eines vertrauenswürdiddddd -
geeeeen nnnn ITITTITIT-A-A-A-A-Anbnnnnn ieeteeeeeerrrrsrr ddddderrrr besesesesesesteeee WWWWegee , umumummumum AAAAAAnnnn---
grrrrifififffe aaaaufufufufuf ddaaasaaa HHHHHHerererrzszszszszstütütütütückkkk des RRRRRecececccchnhhhnhnhnerereers ss zuzuzzuz   
verhinininininndern.....  

Andrearerere s Scheurlururle

MELDUNG

www.it-daily.net

Der niederländische Investigativjourna-
list Huib Modderkolk gibt einen er-rr
schreckenden Einblick in der Verletz-
lichkeit unserer Systeme aufgrund von
Cyberkriminalität. Dafür hat er zahlrei-
che Interviews mit (ehemaligen) Ge-
heimdienstmitarbeitern, Sicherheitsex-
perten und Hackern geführt.

Er beschreibt in seinem Buch, wie
durch Hackerangriffe ganze Staaten

lahmgelegt werden können und 
wie Terroristen anhand von Simkar-rr
ten-Standorten mit Drohnen ausge-
schaltet werden. Er schreibt, wie
spielend leicht sich in das Datensys-
tem von Telekommunikationsanbie-
tern eingehackt werden konnte, wie 
ganze Rechenzentren ausgespäht 
werden und warum es Regierungen
nicht gelingt, ihre Bevölkerung vor Cy-
ber-Angriffen zu schützen.

Der digitale 
Weltkrieg; 
Huib Modder-
kolk;

Ecowin 
Verlag, 2020

DER DIGITALE WELTKRIEG …, 
… DEN KEINER BEMERKT
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In der Welt der Office-IT haben sich Vul-
nerability- und Patch-Management weit-
gehend etabliert. Nicht so in den Ferti-
gungsumgebungen. Prozesse zur Ermitt-tt
lung und Überwachung der Schwachstel-
len sind mindestens ebenso so selten wie
das Patch-Management. Wer diese Her-rr
ausforderungen nicht angeht, riskiert Op-
fer von gravierenden Cyber-Attacken zu 
werden.

Change-, Configuration- und Patch-Ma-
nagement sowie der Betrieb eines Infor-rr
mation Security Management Systems
(ISMS) bilden in der Office-IT-Welt die 
Grundpfeiler für einen zuverlässigen Be-
trieb von IT-Infrastrukturen. Die für die 
Sicherheit in der Operational Technolo-
gy (OT)-Welt der Industrie- und Produk-
tionsanlagen Verantwortlichen befassen
sich nur selten mit Configuration- und
Patch-Management; sie aktualisieren
bestenfalls in unregelmäßigen Zeitab-

ständen die Software der eingesetzten 
OT-Komponenten.

Dies hat nicht zuletzt historische Gründe. 
Bei der Entwicklung und dem Aufbau einer
Maschine stehen die funktionalen Anfor-rr
derungen im Vordergrund. Ist die Fertigung 
der Maschine abgeschlossen, installiert 
der Hersteller die Software, konfiguriert 
das System, testet die Lösung funktional
und liefert sie aus. Anforderungen an das
Sicherheitsmanagement und Incident 
Handling kommen nur am Rande vor. Stan-
dardmäßig sind keine Prozesse vorgese-
hen, um Schwachstellen und die damit 
verbundenen Risiken und Änderungen der 
Sicherheitsanforderung im Alltagsbetrieb
über den gesamten Verlauf des Lebens-
zyklus zu überwachen und zu bewerten.

Fakt ist: PLCs, RTUs, Sensoren, Aktoren, 
Server-basierte SCADA-Systeme und an-
dere Komponenten von OT-Netzwerken 

sind verwundbar. Das liegt auch an den
heterogenen Kommunikationsnetzen, 
denn zusätzlich zu neueren IT-Protokollen 
kommen auch weiterhin Legacy-Protokol-
le zum Einsatz, möglicherweise „encap-
sulated“ in Ethernet Frames. Authentifi-
zierung und Verschlüsselung fehlen weit-tt
gehend und es existieren unbekannte 
Hintertüren, die geradezu eine Einla-
dung für maßgeschneiderte Angriffe auf 
OT-Komponenten bilden.

Mehr Sicherheit durch
Transparenz
Als eine der ersten Maßnahmen für
mehr Sicherheit sollten Unternehmen
Transparenz über die vorhandene Pro-
duktionsanlage herstellen. Ziel dabei ist 
es, Anomalien und kritische Zustände in 
den Prozessen sowie Bedrohungen ein-
zelner OT-Komponenten oder gar der 
gesamten OT-Infrastruktur schnellstmög-
lich zu erkennen und Abwehrmaßnah-

SCHWACHSTELLENMA 
IT-SICHERHEIT IN OT-NETZEN
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men, heutzutage meist manuell auf-
grund der Verfügbarkeitsanforderungen
und des geringen Sicherheitsreifegra-
des von OT-Systemen, einleiten zu kön-
nen. Um die vorhandenen Schwachstel-
len ausfindig zu machen, sollten Unter-rr
nehmen eine genaue Bestandsaufnah-
me in ihren OT-Netzen vornehmen und
eine kontinuierliche Überwachung im-
plementieren. Geeignet für diese Aufga-
be sind beispielsweise Tools wie Conti-
nuous Threat Detection von Claroty oder
SCADAguardian von Nozomi Net-
works. Unterstützt durch einen externen
IT-Security-Spezialisten können Unter-rr
nehmen mit diesen „passiven Tools“ die
eingesetzten Komponenten inklusive
Softwareversionen, Kommunikations-
protokollen und Kommunikationspart-
nern ermitteln. Beide Tools beeinflussen
nicht die regulären Abläufe und die en re
Kommunikation im OT-Netz. Zusätzlich OT-Net
zur Bestandsaufnahme der Vulnerabilihme der Vuln -

ties und resultierenden Risiken empfiehlt 
es sich, Schwachstellendatenbanken 
hinzuzuziehen. Diese sind für viele PLCs 
verfügbar und Unternehmen können 
sich damit einen sehr guten Überblick 
über die Gefährdungslage der von ih-
nen eingesetzten Produkte verschaffen.

Die Tools von Nozomi Networks ermög-
lichen eine Echtzeitüberwachung von 
Prozessen und kompletten ICS-Netzwer-rr
ken und liefern Unternehmen einen ge-
nauen Einblick in das operative Gescheas oo -
hen. Netzwerk-Visualisierung und -überrk-Visualisie -rr
wachung zeigen Details von Nodes und n Details v
Variablen, den Kommunikationsbeziemmu -

hungen und Inhalte von Datenpaketen.n Datenpaketen.eneteteeeeeDaDa DaDn DDnn n Datenpaketeneeeeeeeeeeeeeeeeeeeeeeeeeeea
Mit Threat- und Anomaly-Detection lasDetection laaan lllaallatectioecttectiotectiotiononon aallaDetDetection l set aaaaaaaaaaaaaaDeteDeteectectectectDeteDeteeteeteDDeteDeteet --
sen sich Verhaltensauffälligkeiten erkenen erkeene en erkn en n erkeeeeerkn erkrkken erkeeeeeeeeeeen erkeneeeeekekeekeeekeeeeeekn erkkeerkrkkeekekeeeeeeeeeeeekerkn erkn erkkeeeekkee --
nen. Darüber hinaus können UnternehehU ternterntertetnttnternnnterneheneeeeeeeeeeen --
men auch eigene Regeln erstellen, beieilenllen,n,, en, beeebbebbebebbbbbbeebbeebee,nn -
spielsweise zur Festlegung, welche Vererchee ee he VereeeeeeVVVVVeeVeVeVVeeVeVVerhe -rrrr
bindungen nach außen beziehungsweisesegswwwwwwwewgsweisegs sesssssiieieissiiiseisseweg
welche Zugriffe von außen als legitimm les gegegelegitimggggggitgi iitittiigite il
angesehen werden. Sinnvoll sind eigene ne d e neigeigiggeigenenngegegg nneennneeennengegee g
Regeln auch für die individuelle Risikokoe RRisRisRisikokkisiksikkkkkkkkikki -
bewertung und die Gefahrenerkennung. enerkennrenerkennung. ere k gkeennuennene ngngg.nerkennun uun
In sehr umfangreichen Umgebungenen Umgebunen gebungene g n eUmUmmgebggeg buUmgebg nUmgebungg nngbUmggeb
kann die verhaltensbasierte Anomalie-Erasierte Anomalba malie-Ere li EEEEEEEe-e-EEererrtererrertet AAtetererrterte A rasierte Anomaliee no lrtt AA omam --rrrrrr
kennung darüber hinaus auch die Ergebhinaus auch die Er h egebdh eeeeeegeeeErgegee Erge EErgrgeeeenaunauus bnaus auch die Erguc g bEu auc E -
nisse einer KI- und Analytics Engine mit nd Analytics Engineun ne mit na Enun nnen  nenenneneeeenee ennnnnnEd A mit nd Analytics Enn c mimmmm mmeeeed A aa yn s i
einbeziehen.

NAGEMENT

IN DER IT-WELT DER OFFICE-UMGEBUNGEN HAT SICH EIN  
INTELLIGENTES SCHWACHSTELLENMANAGEMENT SEIT VIELEN  
JAHREN BEWÄHRT UND DESSEN METHODEN UND PRINZIPIEN  
LASSEN SICH AUCH IN OT-NETZEN NUTZBRINGEND EINSETZEN.

Christian Koch, Director GRC & IoT/OT Security Division, NTT Ltd., https://hello.global.ntt/

Bild 1: Auf einen Blick: eine typische IT/OT-Architektur.

(Quelle: NTT Ltd.)
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Um anomales Verhalten, nicht autorisierte
Zugriffe und andere Risiken zu erkennen, 
definieren die Tools Baselines als „Nor-rr
malzustand“. Bei jeder Abweichung da-
von erfolgt automatisch ein Alarm, etwa
dann, wenn ein neues Endgerät mit un-
bekannter MAC-Adresse oder zum Bei-
spiel eine neue Modbus-Verbindung diag-
nostiziert wird. Die Aufgabe regelbasier-rr
ter Analysen ist es, Cyber-Attacken, aber
auch Angriffe von innen, sowie Malware 
jeder Art in Echtzeit zu erkennen.

Integration in die vorhandene
IT-Welt eines Unternehmens
Um die sicherheitstechnische Kluft zwi-
schen der Produktions- und der klassi-
schen IT-Welt zu überwinden, sollten sich 
die in den OT-Netzen eingesetzten Tools 
in das Security Operation Center (SOC)
des Unternehmens beziehungsweise von
spezialisierten Dienstleistern für IT- und 
OT-SOC Services einbinden lassen. Da-
mit stellen Unternehmen sicher, dass in
der OT-Welt keine neuen Silos entstehen.

Letztlich geht es dabei um die Implemen-
tierung und Einhaltung einer ganzheitli-
chen Security-Strategie, die die her-rr
kömmliche IT- und die OT-Welt umfasst.

Nur damit können die bestehenden Risibestehen eddeheheebestehendeeeee -
ken strukturiert erfasst und mitigiert werund mitigieieeu itiitimund mitigierrerrm -rr
den. Die Basis bildet ein zentrales Asset ein zentraleeeeeeeesesseeesesseeee ttteein zentralez  ssssssn z tr
Inventory sowie koordinierte reaktiverdinierte rrererr tttttteeerdinierte re eeeed e e
und proaktive Abwehrmaßnahmen bei hrmaßnahmeeeeaßßßrmaßnahmrm eeeeeeß ahm
Incidents und Angriffen.n.

Intelligentes
Schwachstellenmanagement agement emmagement a mm ntem
In der IT-Welt der Office-Umgebungene-Umgebungenbe nn n nnee-Umgebung nnege
hat sich ein intelligentes Schwachstellenhwachstellehw nwachstellest ennnhs --
management seit vielen Jahren bewährn bewährbe hrrt rt rewäh thrrr
und dessen Methoden und Prinzipienzipienennnnni
lassen sich auch in OT-Netzen nutzbrinnnn--
gend einsetzen. Dieses Smart Vulnerabbbiii--
lity Management beginnt bei der Beeee---
standsaufnahme der vorhandenen PLCs, s, s,, 
RTUs, Sensoren, Aktoren, Server-basierrerrrr---rrrr
ten SCADA-Systeme und anderen Kommmm---
ponenten von OT-Netzwerken. Vorbilder er er 
eines OT Asset Inventory sind unter andeeee---
rem die Konfigurationsdatenbankenankenkeenkankenkenkkenkekeee
(Configuration Management Database,atabasee,basbasbasebasabababbbbabasat eeeetabatabbbbbattababbbbbbatabbbbbat eee
CMDB) der IT-Systeme in der Office-Welt. Office-We tWeWeWeWeeeeeeOffiOfficfi WWWece-Wee ttelelteeffiOffiOfficOffiOfficOffi ltW
Das Schwachstellenmanagement bewerment bewerrnt rrmeme weeweweww reent bewee ererrerreeeerereb ebe -rr
tet, filtert und priorisiert die mit den ein mit den eine m eieinineie nnnnnnmit den eind nnnnnt e ----
zelnen OT-Komponenten verbundenen verbundeneeeeeeenneeeeneneennnnverbundenev rb
Risiken. Diese Risikoabschätzung ist einätzung ist gäthä eeeetzung ist ei
zentraler Baustein des Smart Vulnerabiliart VulnerabV biit Vulnerabba -
ty Managements, da jede FertigungsumFertigungsumguu ummertigungu gi ung -

gebung und jedes OT-Netz ein individu-
elles Risikoprofil aufweist, das durch eine 
Klassifizierung und Bewertung der schütschd chs -tt
zenswerten Daten und Prozesse ermittelt Pr sse ePrd s r tt
werden muss. Darauf bauen alle weitee we wen alle teba walue te--
ren Maßnahmen im Rahmen einer MMMMMMMMMMMMMMMM n mm RR n neR n
umfassenden Vulnerability-Management-bility-Maability-Mumfassende Maabefa enenndeenendeee eeeendedeennndeendndeeeeeumfamfaumuum agbibilbimfassen bility-Manm Mty MM nagemente
Strategie auf, beispielsweise eine struktueineielsweise eineeStrategie auf, eie eaauaua au auuuuufaauufufuu eellStrategie au elsweise einlara e e a iwe s e -
rierte Planung der weiteren Schritte zur ng der weiteren Scchrierte Planungn e chgtrerr nunungnguungngnu guu e n SSrierte Plan der weiteren Schwannnnunuunnuuuurri P n See ergng
Steigerung der OT-Sicherheit.er OT-Sicherheit.g dSteigerung .eieeeSteteStSteee nnnggg deddergg errrherheSteigeru  der OT-SicherheSite reSiTr

Das Schwachstellenmanagement nutzt achstellenmanmanwachsteDas Sch eaDaDaaaDaDa SSS waca hstelsteechh llllDas Sc wachstellenmwD hw h mell
auch systemübergreifende Informatiomüberbergrestemauch sys b ibyys btemümüübuuauauauauauuu sssauch sy emübergeu y te üb -
nen, die eine Priorisierung ermöglichen.nen, die Pe Pne ne eenneenene ddnen, die eine Peeieeeeinineeeeeeien iin n
Tritt etwa eine Schwachstelle bei einerTritt etwa e eeineineinirriirrTT iTTrTrTT eteTritt etwa einea eea eeeaa a eT w eei
bestimmten OT-Komponente auf, muss bestimmte OTTOOeeeebebbbebebbbbb mbestimmten Oeeen n eeeneneeeen mmmb On O
nicht zwangsläufig ein Patchen mit hohernicht zwa släun sgggsgsgggggninnnininnn zznicht zwangslääaaaaaaangngngnaannnaaaangn awh gn ä
Priorität erforderlich sein. So liegen mögPriorität e rder e orororrdrorrPrPPPrrPP itäitiPriorität erfordeeeeeeerforfoeeerfrfrerrrerrfetäP dor -
licherweise durch Echtzeit-Informationenlicherweis urcrce de dududdeiiicic rwwricherweise duisseesssesessssssssssesh rwwich ddue d
der OT-Threat-Detection-Sensoren Erder OT- teaeaahreareaahrehrhhdeddededer OT-Threa-T--T--TTT-TTd O Thhr -rr
kenntnisse darüber vor, welche Systeme e darübkenntnisse üübdarüarürüünttntnnkeekeke n eee dare ddarüüdarüüeeeeeeeekenntnisssseeeeeee ee barüüübübbbbdade eee dadadarüdarüük s
überhaupt betroffen und welche regulär pt betroffen uüberhaurhrhrhbebbebeü pp bet t etroffeetroffefebetrotroffeoffbbeppt en n betroffenüberhau enppptpptppppt fen ufen uoffeffoffefffen ufen enffenn fen fen enhb
erreichbar sind. Möglicherweise sindar sind. Möglierreichbaaiciceiceicrrrerrrerr r raa MögMögliMögMögligliögöglgr sind. Mögerreichbr rr r aaaarr n .ne hh
auch über die bereits im Einsatz befindlir die bereits im Eiauch übec inh hchchchuuucucc dddrr ediediedieeee mmm m EiEiimm EEiim EEdie bereits im auch übe ddddddddddddddddddddrrrrrrrr rrr e eb t mhau -
chen Intrusion-Prevention- und Intrusirusion-Prevention- chen Intrusio ver on n hehe rur ooousiousioooooooorrurururusioousi n-on-ooooooonono n- n- - n-n-n- - on-Prevention- chen Inn Poousiousiooousio vere oe e onc nt -
on-Detection-Systeme Pattern-Updates für ysteme Pattern-Uon-Detection-Stie Soe-D o --S-SS-SSSo steste nnnnn-n-U-U-Un-Ueme Pattern-on-Detection-S e ne atoDo t-
diese Verwundbarkeit vorhanden. Setzt rkeit vorhanddiese Verwuners vkss wuwuuu ndndrkeit vorhandiese Verwwu vv hVei
ein Unternehmen zudem eine CMDB ein,udem eine CMein Unternee hrnerne CMMdem eine Cein Unterne U m neeUU
kennt es auch diejenigen Systeme, dieenigen SysteyS emSnigen Syig Sy
überhaupt kritische Daten beinhalten.Da beDaten beinnn naD

(Quelle: NTT Ltd.)

Bild 2: Eine mögliche Architektur sicherer OT-Umgebungen.



www.it-daily.net

IT SECURITY  |  23

%%%%%

4444666,,,88888 %%%%%

Auch durch die damit mögliche Priorisie-
rung können Patch-Prozesse entschei-
dend optimiert werden.rt werden.d

Ein umfassendes intelligentes Smart-Ein umf telligentesEEi el
Vulnerability-Managementsystem beinVulnerabi -
haltet:h

  Visibility: Erfassung aller KompoE -
nenten des OT-Netzwerkes inklusiveen des OT-N
detaillierter Informationen über Aufliertli -ff
bau, eingesetzte Softwareversionen,
Module, genutzte Protokolle 

Identifizierung: Echtzeit-Vulnerabi-
lity-Informationen in einer zentralen
Datenbank 

Priorisierung: eine anforderungs-
spezifische Schwachstellen-Klassifi-
zierung

Management: Maßnahmen-Track-
ing, Echtzeitreports, Dash-boards
und Charts

Audit: Auditierbare Prozesse von der
Schwachstellen-Identifizierung bis zur 
-BeseitigungBeseitigu

Vulnerability-Threat-Korrelation

In der Office-IT-Welt gilt als Gebot,
Schwachstellen mit Patches zeitnah zu
schließen. In den OT-Netzen ist die pau-
schale Empfehlung, alle Komponenten im-
mer zu aktualisieren praktisch nicht umsetz-zz
bar. Die Transparenz und die Kenntnis
der bestehenden Risiken und Vulnerabili-
ties ist hier der ausschlaggebende Faktor,
um mittels risikobasierter Netzwerkseg-
mentierung, OT-Angriffserkennung, der
Erkennung von Veränderungen in der In-

frastruktur und kontrolliertem Zugriff auf 
das Netzwerk auch von extern Maßnah-
men umzusetzen, die den Betrieb der An-
lage nicht stören, aber das Sicherheitsni-
veau verbessern. Hier sind nicht nur Ferti-
gungsunternehmen gefordert, sondern
auch die Hersteller von PLCs, RTUs, Senso-
ren und Aktoren. Sie müssen bei der Pro-
duktentwicklung von Anfang an nach dem
Security-by-Design vorgehen: Bereits die
fachliche Anforderungsanalyse sollte die
aktuell mit Geräten verbundenen Sicher-rr
heitsrisiken berücksichtigen, aber auch
solche, die im weiteren Lebenszyklus auf-ff
treten könnten. Die IEC 62443, eine inter-rr
nationale Normenreihe zu industriellen
Kommunikationsnetzen, bietet hier eine
gute Basis. Eine Zertifizierung der Produkte
nach diesem Standard ist möglich und ein
Wettbewerbsvorteil für jeden Hersteller.

Christian Koch

PHISHING
SCHULUNGEN UND TRAINING FÜR SCHULUNSCHULUNG UND TRRAAINING UND TRAINING F

MEHR AWARENESSMM HR AWARHR AWARENESSNESNES

WEER R R ISSTTT DEDED MMM GRRGG ÖSSÖSÖÖ STSTSTENNN  
RIRIR SIKOKOO AAUSUSU GEGEESESEES TZZZTT T?T?T?T

Technologie- 
branche

Fertigende  
Industrie

%%%%%
Gesundheits-

branche & 
Pharmazie

KnowBe4 veröffentlicht die Ergebn verö4 verö cht diecht die bnisse ebniss
seines Benchmarking Reports 2020 zumenchmenchm g Repg Repo 020 zum020 zum
Thema „Phishing by Industry“. Gemes„Phis„Phis by Indby Ind “. Gem“. Gem -
sen wird der sogenannte Phish-Prone-Perd derd der nanntnnannte h-Pronh-Pron -rr
centage (PPP), der angibt, wie viele Mite (PPe (PP r aangr ang ie vieie vie -tt
arbeiter eines Unternehmens wahrscheinr einer eine erneherneh wahrwahr -
lich auf einen Phishing- oder Social-Engif eineef eine hing-shin - SociaSocia -
neering-Betrug hereinfallen würden.-BeBetrug-Betru einfareinfal ürdenürden.

Der anfängliche Basis-Phishing-Test wurnglichänglich sis-Phissis-Phis est wurTest wur---rrrr
de in Unternehmen durchgeführt, die birnehmernehm rchgeführt, drchgeführt, diee bise bis-
her kein Security Awareness TrainingSecuritySecurity areness Trainiareness Trainin
absolviert hatten. Die Ergebnisse zeigtentten. Dietten. Die ebnisse zeigteebnisse ze e
ein hohes Risiko, mit einem durchschnitto, mit eio, mit ei m durchschnittm durchschnitt-tt
lichen anfänglichen Basis-PPP-Wert vonen Basis-en Basis-PPPP-Wert von PPP-Wert von
38 Prozent, was einem Anstieg von 8em Anstienem Anstieg
Prozent gegenüber 2019 entspricht –9 entspricht –19 entspricht 
und zwar über alle Branchen und und Unterund U -rr
nehmensgrößen hinweg. Jedes Untert -rr

nehmen, unabhängig von seiner Gröönehmen, unanehmen, una -
ße und seiner Hierarchieebenen, ist Hie Hierdd
ohne computergestütztes Training annfälutergestüutergestüt -
lig für Phishing und Social Engineerinng.ishing unhishing un

Nach h 90 Tagen computergestütztemh 90 Tag n co puterg stütztem
Training und simulierten Phishing-Tests und sg und si
konnte der durchschnittliche PPP um überdurchscd hsc
60 Prozent reduziert werden und fiel vonduziertdu rt
38 auf 14 Prozent. Nach einem Jahr moot N -
natlicher simulierter Phishing-Tests und natlicher natlicher 
regelmäßiger Schulungen sank deern sann sanregelmäßregelmäßi
PPP sogar auf nur 5 Prozent. ÜberProzent. ÜProzent. Ü
alle Branchen hinweg konnte eine e alle Branchen hinweg konnalle Branchen hinweg konn

Verbesserungsratrate sratedurchschnittliche Verbe Verbes
von 87 Prozent vom ersten Test bisn Test bisn Test bis87 Pvon 87 Prozen
zum Ende eines 12-monatigen Traai12-monatigen 12-monatigen -
i i ltnings erzielt werden.nings erzielt we

www.knowbee4.de
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