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Titelcharakteristik

Die IT-Sicherheit und die effektive Abwehr der zunehmenden Bedrohungen im 
Internet sind wichtige Voraussetzungen für das Funktionieren und Florieren von 
Unternehmen und Organisationen.

 widmet sich daher allen Aspekten der IT-Sicherheit und zwar  
auf Top-Level Niveau in strategischer und technischer Hinsicht.

Das Magazin stellt praktische und kostengünstige Lösungen in diesem Bereich vor. 
Das Themenspektrum umfasst Themen wie Auditing, Penetrationstests, Hacking-
Szenarien, Web Services, Security Management-Konsolen, Firewalls IDS/IPS, 
Antiviren-Programme, Spyware, DoS-Attacken, PKI, Sicherheit-Policies, VPN, 
Kryptografie, Digitale Signaturen, Biometrie, Directories, Identity Management-
Systeme, SmartCards, Authentifizierung, Datensicherung, Backup, Server, USV, 
das sichere Rechenzentrum und vieles andere mehr.

Zielgruppen: Leiter IT-Security, CSO, IT-Sicherheitsbeauftragte, IT-Revisoren, 
IT‑Manager/-Direktoren, EDV/Org.-Leiter, System- und Netzwerkadministratoren 
sowie die Leiter der Bereiche Datensicherheit und Internet in Großunternehmen 
und dem Mittelstand.
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zu ermitteln und/oder die vorgege-
bene Identität zu bestätigen bzw. zu 
widerlegen. Das Angebot auf dem 
Markt der biometrischen Kontroll-
systeme ist komplex – angefangen 
bei der Gesichts- und Iriserkennung 
über den Fingerprint bis hin zum 
Venenscan. Jedes einzelne Verfahren 
lässt sich anhand der biometrischen 
Merkmale sowie ih-
rer Vor- und Nachtei-
le voneinander un-
terscheiden. Grund-
sätzlich erfüllen all 
diese Verfahren die 
wissenschaftlichen 
Anforderungen der 
Universalität, der Ein-
maligkeit sowie der 
Erfassbarkeit. Aber 
speziell im Handel 
gilt es darüber hinaus 
die Praxistauglichkeit 
und vor allem Kun-
denfreundlichkeit zu 
berücksichtigen. Der 
Fingerabdruck beispielsweise, ist 
seit jeher mit negativen Assoziatio-
nen der Überwachung behaftet und 
auch die Fehler- und Missbrauchs-
quote ist hoch. Für den täglichen 
Sturm auf die Geschäfte ist diese 
biometrische Erkennung nur ge-
ringfügig geeignet. Auch Systeme 
zur Gesichts- und Iriserkennung, 
sind in diesem Anwendungsumfeld 
eher weniger praktikabel. Der Scan 
der Handvene dagegen, ist absolut 
sicher und konnte noch nicht über-
listet werden. 

Führend auf dem Gebiet der 
biometrischen Handvenen-Authen-
tifizierungstechnologie ist die Fir-
ma Fujitsu. Ihre preisgekrönte 
PalmSecure-Technologie ist bereits 
weltweit erfolgreich im Einsatz und 
bietet nicht nur eine extrem hohe 
Sicherheit, sondern auch äußer-
ste Präzision und eine hygienische 
Handhabung. Der entwickelte Sen-
sor misst 35 x 35 x 27mm und kann 
überall problemlos angebracht oder 
integriert werden. Steht der Kunde 
an der Kasse, hält er einfach seine 
Hand über den Sensor und die bio-
metrische Überprüfung beginnt. 

Mustererkennung
Um das komplexe Muster der Hand-
flächenvenen zu erkennen, arbeitet 
PalmSecure mit Nah-Infrarottechno-
logie. Zunächst fließt sauerstoff-an-
gereichertes Blut in die Gefäße der 
Handfläche, danach fließt es – um 
einen gewissen Sauerstoffwert re-
duziert – zurück in Richtung Herz. 

Venenmuster
Das sauerstoffreduzierte Blut in 
den Venen absorbiert die auftref-
fende Nah-Infrarotstrahlung des 
PalmSecure Sensors. Das Venen-
muster wird sichtbar und über die 
USB-Schnittstelle des Sensors in 
eine Authentifizierung-Bibliothek 
übermittelt, die dieses verschlüs-
selt abspeichert. Da die Venen der 
Handfläche innerhalb des mensch-
lichen Körpers liegen und das Venen-
muster äußerst komplex ist, kann 

eine Fälschung oder Manipulation 
nahezu ausgeschlossen werden. Ein 
weiterer Vorteil im Zahlungsalltag 
ist die kontaktlose Durchführung 
der Handflächenvenenerkennung 
– im Gegensatz zum Fingerprint 
oder dem Handrückenvenensystem. 
PalmSecure arbeitet berührungsfrei 
und kann von nahezu jeder Per-
son genutzt werden. Die Technolo-
gie wird weder durch Krankheiten 
oder Hautbeeinträchtigungen wie 
Schmutz, Nässe, Öl, Abschürfungen, 
Wärme und/oder Kälte beeinflusst. 

Einmal registriert – 
immer erkannt

Jedes biometrische Bezahlsystem 
erfordert natürlich, dass die betref-
fende Person vorher ihr biometri-
sches Merkmal, zum Beispiel die 
Handvenen, registrieren lässt. Im 
Fall der PalmSecure-Technologie 
nur einmal im Leben. Die Hand-
venen ändern sich zeitlebens nicht 
und der Sensor wird weder durch 
die veränderte Körpergröße noch 
Pigmentflecken behindert. Hat sich 
der Kunde einmal registrieren las-
sen, wird das an der Kasse erfas-
ste Muster mit dem abgespeicher-
ten Venenmuster verglichen. Nach 
weniger als drei Sekunden ist die 
Identifizierung abgeschlossen und 
wird bestätigt oder, im Missbrauchs-
fall, abgelehnt. 

Die Kombination von Biometrie 
und Zahlungsverkehr bietet dabei 

Die Suche nach der passenden 
Sicherheitslösung gleicht einem 

Hindernis-Parcours. Der Markt ist 
sehr heterogen und nur schwer 
überschaubar, die Applikationsmög-
lichkeiten vielfältig: Videoüberwa-
chung und Warensicherung zählen 
zu den bekannten Modellen. Als 
Sicherheitsgarant am Point-of-Sale 
sind sie allerdings marginal geeignet. 
Den besten Sicherheitsschutz bie-
tet die Personenidentifikation. Kann 

die zahlende Person exakt identifi-
ziert werden, gehören die täglichen 
Querelen im Zahlungsverkehr der 
Vergangenheit an. Falschgeldprüfung 
und Ausweiskontrollen, vergessene 
PIN-Nummern oder Unmengen an 
Cent-Stücken begleiten zur Zeit den 
Alltag der Kassierer. Beides ist mit 
typisch menschlichen Problemen ver-
bunden: einerseits der Verlust durch 
schlichtes Vergessen oder Verlieren, 
andererseits der – bewusste oder 

unbewusste – Missbrauch. Eine ge-
naue und vor allem automatisierte 
Personenidentifikation bietet Abhilfe: 
die Biometrie.

Authentifizierungsverfahren

Biometrische Authentifizierungsver-
fahren werden zur Identifizierung 
von Personen anhand von physio-
logischen Merkmalen angewandt. 
Ziel ist es, die Identität einer Person 

Biometrie-Erkennungsverfahren

Zeigt her eure Venen
Einzel- und Großhändler aus allen Branchen verbindet das gleiche 
Problem: Die Sicherheit am Point-of-Sale. Ein Problem, dessen sich 
die Sicherheitsindustrie gerne annimmt. Aber welches System ist 
wirklich sicher und vor allem kundenfreundlich?
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Kommerzielle AV-Lösungen unter-
stützen das Scannen nach Signa-

turen durch eine Vielzahl eher generi-
scher Ansätze, die oft unter dem Titel 
„Heuristische Analyse“ zusammenge-
fasst werden. 

Ziel dieses Artikels ist es, das 
beim Verständnis von AV-Technolo-
gien herrschende Durcheinander 
etwas zu verringern und klarzustel-
len, was man realistischerweise vom 
Antivirenschutz und speziell von 
der heuristischen Analyse erwarten 
kann.

Was bedeutet Heuristik?

Heuristik bezieht sich auf den Pro-
zess des Findens oder Entdeckens 
(„heurisko“ griech.: ich finde). Das 
Oxford-Wörterbuch definiert heuri-
stisch als „eine Person zu befähigen, 
etwas selbständig zu entdecken 
oder zu lernen“ oder (im Zusam-
menhang mit Computern) „zu einer 
Lösung durch Versuch und Irrtum 
oder die Anwendung nur unscharf 
definierter Regeln zu kommen“.

Heuristische Programmierung 
wird im Allgemeinen als eine An-
wendung von künstlicher Intelli-
genz und als Werkzeug zur Problem-
lösung angesehen. Heuristische Pro-
grammierung, wie sie in Experten-
systemen eingesetzt wird, baut auf 
Erfahrungswerten auf und die von 
einem solchen System erzeugten 
Antworten werden besser, indem 
es aus weiteren Erfahrungen „lernt“ 
und seine Wissensbasis erweitert. 
Bei der Anwendung zur Abwehr 
von Schädlingen (auch von Spam 
und ähnlichen Ärgernissen) hat die 
heuristische Analyse eine etwas ein-
geschränktere Bedeutung. Die heu-
ristische Analyse benutzt einen re-
gelbasierten Ansatz zum Erkennen 
einer potentiell gefährlichen Datei 
(oder Nachricht im Fall der Spam-
Analyse). Während die Analyseein-
heit ihre Regeln abarbeitet und die 
Nachricht mit Merkmalen möglicher 
Schadsoftware vergleicht, vergibt sie 
Punktwerte für jeden Treffer.

Erreichen oder überschreiten die 
Punkte einen Schwellwert, wird die 

Datei als verdächtig markiert und 
entsprechend weiter verarbeitet. 
In gewissem Sinne versucht heu-
ristische Anti-Malware den Prozess 
der menschlichen Analyse auf ein 
Objekt anzuwenden. Genauso wie 
ein Schädlingsanalytiker aus Fleisch 
und Blut versuchen würde, Ablauf 
und Auswirkungen eines vorgege-
benen Programms zu bestimmen, 
führt die heuristische Analyse den 
gleichen intelligenten Vorgang der 
Entscheidungsfindung aus und han-
delt damit wie ein virtueller Mal-

ware-Forscher. Während er mehr 
von und über neu entstehende 
Bedrohungen lernt, kann er oder 
sie dieses Wissen durch Program-
mierung in den heuristischen Analy-
sator einbringen und damit zukünf-
tige Erkennungsraten verbessern.

Die heuristische Programmie-
rung spielt bei der Funktion von 
AV-Lösungen eine Doppelrolle: 

Geschwindigkeit und Erken-
nungsrate. Tatsächlich wird der Be-
griff Heuristik auf anderen Wissens-
gebieten in einem sehr ähnlichen 
Sinn angewandt, nämlich zum 
Zweck der Leistungssteigerung, in-
dem nicht das genaueste Ergebnis 
gesucht wird, sondern nur ein Er-
gebnis, das „gut genug“ ist. Mit der 
ständigen Erhöhung der Anzahl be-
kannter Viren ist auch das Bedürfnis 
nach Steigerung der Erkennungsge-

schwindigkeit gewachsen. Anderen-
falls würde die weiter ansteigende 
Zeit zum Scannen nach einer im-
mer größeren Zahl von Schädlingen 
das System praktisch unbrauchbar 
machen.

So gibt es die verbreitete Vor-
stellung, dass heuristische Scanner 
generell langsamer als statische 
sind, was aber ab einem gewissen 
Entwicklungsstand nicht mehr gilt. 
Selbst die nur mit einfacher Muster-
erkennung arbeitenden heuris-
tischen Scanner aus den Anfangs-

tagen profitierten von Optimie-
rungsmethoden, die nur diejenigen 
Teile eines Objekts durchsuchten, 
in denen man das Auftreten ei-
nes bestimmten Virus erwarten 
konnte. (Ein simples Beispiel – es 
hat keinen Zweck, eine komplette 
Datei nach einer Virensignatur zu 
durchsuchen, wenn der Virus seine 
entscheidenden Teile immer am An-
fang oder am Ende einer infizier-
ten Datei speichert.) Das reduziert 
den Aufwand für das Scannen und 
verringert das Risiko so genannter 
False Positives.

Die Erkennung einer Virensi-
gnatur an einer Stelle, an der das 
Virus unter normalen Umständen 
niemals auftreten würde, ist nicht 
nur eine Begleiterscheinung man-
gelhafter Erkennungsmethodik, 
sondern auch ein Merkmal unzu-

Heuristische Analyse

Ich bin 
absolut
sicher
Einige der hartnäckigsten 
Mythen rund um Computer 
beziehen sich auf Viren und 
Antivirus(AV)-Technologie. 
Die weit verbreitete An-
nahme, dass AV-Software nur 
bestimmte, bekannte Viren 
entdecken kann, hält sich 
schon seit den frühen Tagen 
der Antiviren-Forschung. Es 
war schon damals nicht 
vollkommen richtig; denn 
einige der ersten AV-Pro-
gramme waren nicht dafür 
gedacht, spezifische Viren 
zu entdecken, sondern virus-
artiges Verhalten oder ver-
dächtige Änderungen an 
Dateien zu erkennen 
beziehungsweise zu 
verhindern. Heutzutage 
ist es ganz bestimmt 
nicht zutreffend.

Bild 1: Reaktionsverlauf nach dem Malwareausbruch.
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Booklet
Diese neue Sonderwerbeform auf der Titelseite 
bietet einen hohen Aufmerksamkeitswert. 
An prominenter Stelle wird ein Thema infomativ 
auf höchstem Niveau redaktionell aufbereitet. 
Das Booklet hat einen Umfang von 16 Seiten im 
Postkartenformat (hochgestellt) und wird mit 
einem Klebepunkt auf dem Cover befestigt.
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Events 2009

	 Termin	 Ort

Business Mashups	 17. bis 18. Februar	 München

it security 2009	 22. bis 23. April	 München

Projektmanagement 2009	 12. bis 13. Mai	 München

Application Lifecycle Management	 19. bis 20. Mai	 München

Rechenzentrum 2009	 16. bis 17. Juni	 Frankfurt

Digital ID World 2009	 6. bis 7. Oktober	 Frankfurt

Enterprise Intelligence 2009	 11. und 12. November	 München

CIO Award & Kongress 2009 
powered by 	 24. November	 Frankfurt

eBusiness Success	 2. bis 3. Dezember	 München
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Events 2009

Events zum Thema Sicherheit
Auch in 2009 wird es wieder Veranstaltungen speziell für die IT-Sicherheit geben. Folgende Events erwarten Sie:

Projektmanagement Enterprise SecurityDigital ID World Sicherheit im Rechenzentrum
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Allgemeine Geschäftsbedingungen

1.	 Der Verlag behält sich nach freiem Ermessen vor, Anzeigen- oder Beilagenaufträge 
wegen des Inhaltes, der Herkunft oder der technischen Form aus sachlichen 
Gründen anzunehmen oder abzulehnen. Beilagenaufträge sind für den Verlag 
erst nach Vorlage eines Musters und dessen Billigung bindend. Beilagen, die in 
ihrer Form den Eindruck eines Bestandteils der Zeitschrift erwecken oder Fremd-
anzeigen enthalten, werden nicht entgegengenommen. Die Ablehnung wird dem 
Auftraggeber schriftlich mitgeteilt. Anzeigen, die wegen ihrer redaktionellen 
Gestaltung nicht als Anzeigen erkennbar sind, werden vom Verlag durch die 
Bezeichnung „Anzeige“ kenntlich gemacht.

2.	 Für die rechtzeitige Anlieferung des Anzeigentextes und einwandfreier Druck
unterlagen oder der Beilagen ist der Auftraggeber verantwortlich. Sind Druck
unterlagen erkennbar beschädigt oder ungeeignet, so fordert der Verlag Ersatz an. 
Der Verlag gewährleistet die bestmögliche Wiedergabe der Anzeige. Kosten für 
etwaige Entwürfe, Reinzeichnungen etc. sind in den Anzeigenpreisen nicht enthal-
ten. Für Fehler aus telefonischen oder fernschriftlichen Übermittlungen jeder Art 
sowie für die Richtigkeit von Übersetzungen übernimmt der Verlag keine Haftung.

3.	 Die Einschaltung der Anzeigen erfolgt fortlaufend vom nächsten erreichbaren 
Heft ab, falls nichts Gegenteiliges vereinbart worden ist. Verschiebungen der 
Erscheinungsdaten aus technischen oder anderen Ursachen behält sich der Verlag 
vor. Der Ausschluss von Mitbewerbern ist nicht möglich.

4.	 Anzeigenaufträge sind innerhalb eines Jahres nach Vertragsabschluss durch
zuführen. Die Veröffentlichung der Anzeige erfolgt im Zweifel gleichmäßig auf  
die Abnahmezeit verteilt. Die in der Anzeigenpreisliste aufgeführten Nachlässe 
werden nur für die innerhalb eines Jahres in einer Druckschrift erscheinenden 
Anzeigen eines Werbungtreibenden gewährt. Die Frist beginnt mit dem Erschei-
nen der ersten Anzeige, wenn nicht bei Vertragsabschluss schriftlich ein anderer 
Beginn vereinbart worden ist. Bei einem Malabschluss ergibt sich die Nachlass
höhe aus der Malmenge. Werden größere Formate abgenommen, so darf eine 
Anzeige nur vom Abschluss abgebucht werden, es sei denn, die abgenommene 
Gesamtmillimetermenge rechtfertigt den höheren Rabatt. Werden innerhalb eines 
Jahres weniger Anzeigen als vereinbart abgenommen, so ist der Verlag berechtigt, 
den Unterschied zwischen dem gewährten und der tatsächlichen Abnahme nach-
zuberechnen.

5.	 Der Verlag haftet nicht für höhere Gewalt, Streik, Aussperrung oder Betriebsstörun-
gen. In solchen Fällen verlängert sich die Abnahmezeit für Anzeigenveröffentlichun-
gen entsprechend. Die Forderung von Schadenersatz bleibt ausgeschlossen.

6.	 Die Werbungsmittler und Agenturen sind verpflichtet, sich in ihren Angeboten, 
Verträgen und Abrechnungen mit den Werbungtreibenden an die Preislisten des 
Verlages zu halten. Die vom Verlag gewährte Mittlervergütung darf an die Auftrag-
geber weder ganz noch teilweise weitergegeben werden.

7.	 Die Rechnung ist innerhalb der aus der Preisliste ersichtlichen Frist zu bezahlen. 
Bei Zahlungsverzug werden Zinsen sowie die Einziehungskosten gesondert in 
Rechnung gestellt. Bei Zahlungsverzug kann der Verlag die Ausführung des 
laufenden Auftrages zurückstellen und für die restlichen Anzeigen Vorauszahlung 
verlangen. Bei Konkurs wird der Gesamtbetrag für noch abzunehmende Anzeigen 
auch im Falle des §17 Abs.1 KO sofort fällig. Der bewilligte Nachlass fällt bei 
Konkurs, Zwangsvergleich oder im Falle einer Klage weg.

8.	 Erfüllungsort ist der Sitz des Verlages. Im Geschäftsverkehr mit Kaufleuten, juris
tischen Personen des öffentlichen Rechts oder bei öffentlich-rechtlichen Sonder-
vermögen ist bei Klagen Gerichtsstand der Sitz des Verlages. Soweit Ansprüche 
des Verlages nicht im Mahnverfahren geltend gemacht werden, bestimmt sich der 
Gerichtsstand bei Nicht-Kaufleuten nach deren Wohnsitz. Ist der Wohnsitz oder 
gewöhnliche Aufenthaltsort des Auftraggebers, auch bei Nicht-Kaufleuten, zum 
Zeitpunkt der Klageerhebung unbekannt oder hat der Auftraggeber nach Ver-
tragsabschluss seinen Wohnsitz oder gewöhnlichen Aufenthaltsort aus dem Gel-
tungsbereich verlegt, so gilt als Gerichtsstand der Sitz des Verlages als vereinbart.

9.	 Als Zusatzvereinbarungen gelten als vereinbart:
a.)	Der Auftraggeber stellt den Verlag von allen Ansprüchen Dritter aus  

Verstößen der Anzeigen gegen gesetzliche Vorschriften, insbesondere  
gegen das Wettbewerbs- und Urheberrecht, frei.

b.)	Der Verlag leistet keine Gewähr bei Verlust einzelner Beilagen auf dem 
Vertriebsweg.

c.)	Für Fehler jeglicher Art aus telefonischer Übermittlung haftet der Verlag  
nur bei Vorsatz oder grober Fahrlässigkeit.

d.)	Plazierungsvorschriften werden erst durch die schriftliche Bestätigung  
des Verlages gültig.

e.)	Abbestellungen von Anzeigen- oder Beilagenaufträgen müssen bis zum 
Anzeigenschluss schriftlich erfolgen. Der Verlag ist berechtigt, die entstan
denen Satz- beziehungsweise Produktionskosten in Rechnung zu stellen.

10.	 Sollte eine Bestimmung dieser Geschäftsbedingungen unwirksam sein oder 
werden, so bleiben der Vertrag und die Bestimmungen dieser Geschäftsbe
dingungen im übrigen wirksam.
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– Ihr Mediendienstleister
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