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Entsprechende Vorfälle ziehen in re-
gelmäßigen Abständen das Interesse 
der Öffentlichkeit auf sich. DLP-Pro-
dukte adressieren die Befürchtungen 
jedes Unternehmens eine solche Da-
tenpanne zu erleiden und versprechen 
Data Leakage zu verhindern. In letzter 
Zeit sind DLP-Produkte jedoch ver-
stärkt in die Kritik geraten und ist ihr 
Nutzwert für die Unternehmen in Fra-
ge gestellt worden.

Um das Ziel Datenpannen zu vermei-
den, zu verwirklichen, muss eine ge-
naue Definition vorliegen, welche Vor-
fälle verhindert werden sollen. Data 
Leakage wird, aus Sicht des Besitzers, 
als unbeabsichtigter Verlust der Ver-
traulichkeit von Daten definiert. Um 
einem Unternehmen zu schaden, ist es 
nicht zwingend notwendig, verwertba-
re Informationen offenzulegen: Auch 
Vorfälle, die lediglich verschlüsselte 

Daten betreffen, können sich rufschä-
digend hinsichtlich der Sicherheit der 
genutzten Prozesse auswirken. 
    Basierend auf dieser Definition 
müssen DLP-Produkte verschiedenste 
Arten von Zugriffen auf Daten sowie 
die entsprechenden Übertragungswe-
ge überwachen. Der folgende Artikel 
beschreibt verschiedene Ansätze und 
Produkte, die diese Anforderungen er-
füllen sollen. Darauf basierend werden 
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Data Leakage Prevention

Data Leakage Prevention (DLP) ist die allgemeine Bezeichnung für eine neue 
Technologie, die Datenpannen verhindern soll. Die verfügbaren Produkte adres-
sieren dabei die Grundangst aller Unternehmen, sensible Informationen an unau-
torisierte Personen zu verlieren. 48
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