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Astaro, eleven und die SBB 

Der im Vorjahr vom it verlag  
und der Zeitschrift it security ins 
 Leben gerufene it security Award 
für erfolgreiche Security-­Projekte 
wurde in diesem Jahr zum 
zweiten Mal vergeben. 

Seit Mai dieses Jahres liefen die Bewerbungen für 
den it security Award. Eine hochkarätige, elfköpfige 

Jury hat die besten Projekte in den Kategorien Web/
Internet Security und Identity- und Access Manage-
ment sowie die Innovation des Jahres bewertet. Die 
Preisträger nahmen ihre Awards am 24.10.2008 in 
der Security Area auf der Systems 2008 in Empfang 
und stellten dem Messepublikum die prämierten Pro-
jekte vor.
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wird. Dass dieser Schlüssel wieder-
um echt ist, belegt ein übergeordnetes 
Zertifikat. Dieses ist mit dem privaten 
Schlüssel der nächst höheren Stelle un-
terschrieben und kann mit dem verfüg-
baren öffentlichen verifiziert werden. So 
entsteht ein Zertifizierungspfad, auch 
Vertrauenskette (chain of trust) genannt, 
der mehrere Zertifikatebenen umfasst, 
die jeweils die Echtheit eines öffentli-
chen Schlüssels bestätigen, der für die 
Prüfung des vorhergehenden Zertifikats 
benötigt wird.

Die Schwachstellen 
in der Praxis

Fehlende Information und daraus re-

ders. Zertifikate geben dem Empfänger 
vor, dass sie die Echtheit des öffentli-
chen Schlüssels bestätigen. Dabei setzen 
sie voraus, dass die Prozesse der Schlüs-
selerzeugung eingehalten wurden, dass 
der private Schlüssel nicht kompromit-
tiert ist und dass der Empfänger der 
höchsten Zertifizierungsstelle des Sen-
ders vertraut. Darüber hinaus geben 
sie Auskunft über den zulässigen An-
wendungsbereich. Entscheidend ist das 
Vertrauen in die Echtheit des höchsten 
Zertifikates und des dadurch zertifizier-
ten Schlüssels. Die ausstellende Zertifi-
zierungsstelle einer niedrigeren Ebene 
unterschreibt ihr Zertifikat mit ihrem 
privaten Schlüssel, dessen Echtheit mit 
ihrem öffentlichen Schlüssel überprüft 

Grundlage von X.509, das erstmals 1988 
vorgestellt wurde, ist ein hierarchisches 
System vertrauenswürdiger Zertifizie-
rungsstellen. Diese stellen elektronische 
Zertifikate für die nächst niedrigere 
Ebene aus. Das für die verschlüsselte 
Kommunikation im Internet wichtigste 
Profil von X.509 ist die Public-Key-In-
frastructure (PKI), welche die Internet 
Engineering Task Force im Jahr 2002 
erstmals standardisierte. 

Die Sicherheitshierarchie 
nach X.509

Um eine Nachricht zu verifizieren oder 
zu entschlüsseln, benötigt der Empfän-
ger den öffentlichen Schlüssel des Sen-

Sie denken, Internetverbindungen mit digitalen Zertifikaten sind sicher? 
Und sie können daher unbekümmert darüber vertrauliche Daten übermit-
teln? Auch kriminelle Zeitgenossen wissen um diese gefühlte Sicherheit 
und haben inzwischen ein reichhaltiges Repertoire entwickelt, um mittels 
gefälschten und trickreichen Zertifikaten in den Besitz von wertvollen Da-
ten kommen zu können. Willkommen in der Wirklichkeit!

Willkommen in der 

Wirklichkeit
Internetverbindungen: 

  Nichts ist sicher!
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