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Verfahrensdokumentation 

Mit Bravour den  

Regularien-Parcours meistern 

Manche halten die rechtlichen Anforderungen an eine elek-

tronische Archivierung für ein Hindernis bei der Einführung 

von elektronischen Dokumenten-Management- und Archiv-

systemen. Dabei sind Verfahrensdokumentationen selbstverständlich 

auch für die Papierablage von kaufmännischen Belegen, die unter das 

Handelsgesetzbuch (HGB) und die Allgemeine Abgabenordnung (AO) 

fallen, erforderlich. 

Von Olaf Heinrich 

 

Beim Umgang mit elektronischen Do-

kumenten kommen weitere Anfor-

derungen hinzu. Traditionell wurde 

der Dokumentenbegriff vom Gesetz-

geber aus der herkömmlichen pa-

pierbasierten Welt abgeleitet. Daher 

stand auch immer das Papierdoku-

ment im Vordergrund. Abgeleitet aus 

diesem Umstand stand die Repro-

duktion des bildhaften Charakters 

eines Dokuments für die elektroni-

sche Archivierung immer im Vorder-

grund. Zurzeit ist aber zu beobach-

ten, dass sich genau dieser her-

kömmliche Dokumentbegriff wandelt. 

Der Wandel wird durch die Bemü-

hungen des Gesetzgebers unterstri-

chen, die elektronische Signatur 

weiter zu etablieren. Genau in die-

sem Kontext entstehen nun Doku-

mente, die nicht mehr in Papierform 

reproduzierbar sind. Eine elektroni-

sche Signatur ist nämlich nicht aus-

druckbar.  

Diese sich ändernden Rahmenpara-

meter ergeben zwar nicht unbedingt 

neue Anforderungen an eine Verfah-

rendokumentation, sie machen aber 

deutlich, dass das Thema elektroni-

sche Archivierung zukünftig immer 

stärker als Pflicht verstanden werden 

wird. 

mailto:Olaf.Heinrich@PROJECT-CONSULT.com
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Allgemeines 

Eine Verfahrensdokumentation be-

schreibt den organisatorischen und 

den technischen Prozess der Verar-

beitung innerhalb eines Systems 

oder einer Anwendung. Hierbei ist 

der gesamte Prozess von der Entste-

hung, über die Verschlagwortung bis 

hin zur Speicherung der Information 

zu dokumentieren. Ebenfalls zu be-

schreiben sind die Recherche, die 

Reproduktion und alle erforderlichen 

Sicherheitsmaßnahmen, die im Zuge 

des Betriebes relevant sind. Grund-

lage für die Erstellung einer Verfah-

rensdokumentation sind die gesetzli-

chen Anforderungen an die Ord-

nungsmäßigkeit, die Nachvollziehbar-

keit und die Unverfälschbarkeit von 

Informationen.  

Form, Aufbau und Umfang der Ver-

fahrensdokumentation sind vom Ge-

setzgeber nicht vorgeschrieben. Hier 

hat der Betreiber des Systems ledig-

lich sicherzustellen, dass alle erfor-

derlichen Informationen zum Betrieb 

und zur Sicherheit des Systems vor-

handen und nachvollziehbar sind. 

Da die Struktur und der Aufbau einer 

Verfahrensdokumentation keinen Re-

geln unterliegen, kann der Betreiber 

die Form der Verfahrensdokumenta-

tion frei wählen. Und da die Verfah-

rensdokumentation ein lebendes Do-

kument ist, das einer kontinuierli-

chen Pflege unterliegt, sollte auf ei-

nen leicht pflegbaren Aufbau viel 

Wert gelegt werden. Hierzu gehört 

unter anderem die Trennung von be-

schreibenden Teilen, die in der Regel 

wenigen Änderungen unterliegen, 

und variablen Teilen, die einer konti-

nuierlichen Pflege bedürfen.  

Leider haben es viele Unternehmen 

versäumt bei der Einführung von 

Archiv- oder DM-Systemen parallel 

eine Verfahrensdokumentation auf-

zubauen. Diese werden nun nachge-

zogen da im handelsrechtlichen und 

steuerrechtlichen Umfeld immer häu-

figer auch Verfahrensdokumentatio-

nen geprüft werden. 

 

Rechtliche Grundlagen 

Es gelten immer noch veraltete ge-

setzliche Regelungen. In diesen Ge-

setzen wurde durchgehend von ei-

nem Dokument in Papierform als 

rechtlich anzuerkennendes Original 

ausgegangen. Eine aus einem elek-

tronischen System reproduzierte Ko-

pie trägt natürlich nicht die Original-

unterschrift und hat in der Regel 

auch noch keine Farbwiedergabe.  
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Die Zeiten haben sich geändert: be-

sonders durch die Internettechnolo-

gie entstehen immer mehr Doku-

mente mit Vertrags- oder kaufmän-

nischem Charakter ohne Papierform 

und ohne manuelle Unterschrift. 

Durch das Signaturgesetz (SigG) 

wurden die Grundlagen für elektro-

nisch unterzeichnete und rechtskräf-

tige Dokumente längst geschaffen. 

Das Verfahren ist jedoch aufwendig, 

erfordert autorisierte Zertifizierungs-

stellen und hat sich auch aus Kos-

tengründen noch nicht überall durch-

gesetzt.  

 

Anpassung der Gesetze 

Die lange geforderte Anpassung des 

BGB ist inzwischen erfolgt. Damit hat 

sich die „Schriftform“ zur „Textform“ 

gewandelt. Inzwischen haben die 

Gerichte selbst begonnen auch elek-

tronisch zu arbeiten. Anträge und 

Schreiben von Anwälten werden digi-

tal akzeptiert und gesamte Verfahren 

workflowbasiert in den Behörden ab-

gearbeitet. Dies verringert natürlich 

auch für den Beweisführenden das 

Risiko, dass seine aus digitalen 

Systemen reproduzierten Dokumente 

nicht anerkannt werden. Zumindest 

dann, wenn der gesamte Entsteh-

ungs-, Speicherungs- und Reproduk-

tionsprozess nachvollziehbar doku-

mentiert ist und Verfälschungen aus-

geschlossen werden können. 
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Dokumenttyp Zulässiges Format 

gescannte Seiten TIFF, JPG2000 (Farbe), PDF/A 

digitales Fax TIFF, PDF/A 

Farbbilder JPEG2000 

E-Mail-Dateien 

Auf ASCII basierend (z. B. 

XML), bei elektronischer 
Signatur alle im Originalformat 

Für Anhänge siehe andere 
Dokumenttypen 

Screen-Dumps 

Nicht als Bilddatei, sondern als 

Druckstrom auf ASCII 
basierend (z. B. XML), damit 
maschinenauswertbar 

Datenstrom 
Auf ASCII basierend (z. B. 
XML), damit 
maschinenauswertbar 

Output-Dateien 

Auf ASCII basierend (z. B. 
XML), damit 
maschinenauswertbar 

Layoutinformationen eventuell 
zusätzlich als TIFF, PDF/A oder 

JPG2000 

Multimedia-

Objekte 

Soweit aufbewahrungswürdig 
alle in Frage kommenden 

Vorzugweise Wandlung in 
langfristig stabiles Format 

Sprachdateien 

Soweit aufbewahrungswürdig 
alle in Frage kommenden 

Vorzugweise Wandlung in 
langfristig stabiles Format 

digitales Video 

Soweit aufbewahrungswürdig 
alle in Frage kommenden 

Vorzugweise Wandlung in 
langfristig stabiles Format 

Office 

Dokumente 

Soweit aufbewahrungswürdig 

und nicht steuerlich relevant 
PDF/A, TIFF, JPG2000 

Wenn steuerlich relevant 
Originalformat oder Wandlung 
in maschinenauswertbares 
neutrales Format (z. B. XML) 

Bild  1: Aufbewahrungsanforderungen an verschiedene 

Dokumentformate. 
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Durch die Steuerreform im Jahr 

2000 haben sich Änderungen in der 

allgemeinen Abgabenordnung erge-

ben, die den Geltungsbereich der 

Archivierungspflicht erweitert. 

Durch die GDPdU, der Grundsätze 

des Datenzugriffs und der Prüfbar-

keit digitaler Unterlagen, erfolgt 

eine eindeutige Regelung zur Archi-

vierung elektronischer Dokumente, 

die unter Handels- und Steuerrecht 

fallen.  

Die Regelungen sollen die qualifi-

zierte elektronische Signatur, den 

direkten recherchierenden Zugriff auf 

Daten- und Dokumentenbestände 

beim Steuerpflichtigen und die Über-

lassung von Informationen einschlie-

ßen. Die Diskussion, welche Doku-

mente steuerlich relevant sind und 

welche nicht soll an dieser Stelle 

nicht geführt werden.  

Deutlich wird aber, dass all diejeni-

gen sich mit dem Thema elektroni-

scher Archivierung auseinanderset-

zen sollten, bei denen relevante 

elektronische Dokumente erzeugt 

und vorgehalten werden. Zu diesem 

Kreis gehören sicherlich Unterneh-

men, die Buchhaltungs- und ERP-

Systeme wie SAP im Einsatz haben 

und die entweder den Einsatz der 

elektronischen Signatur planen oder 

damit rechnen müssen, zukünftig 

elektronisch signierte Dokumente 

z.B. Rechnungen zu erhalten.  

Elektronische Archivsysteme müssen 

dann derart ausgelegt werden, dass 

ein Prüfer vom Finanzamt nur die 

Informationen sehen und auswerten 

kann, die als steuerlich relevante 

Informationen klassifiziert worden 

sind. Hier sind grundsätzliche Über-

legungen zum eigenen Berechti-

gungskonzept und zur eigenen Abla-

gesystematik anzustellen. Bild 1 

zeigt, welche Dokumentformate zu-

künftig langfristig verfügbar sein 

müssen und teilweise maschinell 

auswertbar vorgehalten werden kön-

nen.  

Der Betrieb von solchen Systemen ist 

in einer Verfahrensdokumentation 

niederzulegen. Weitere Gesetzte und 

Verordnungen veranlassen uns eben-

falls Dokumente und Informationen 

sicher aufzubewahren. In den letzten 

Jahren haben sich diverse Änderun-

gen ergeben die es erforderlich ma-

chen, Informationen vorzuhalten an 

die wir zuvor noch nicht einmal ge-

dacht haben.  
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Zehn Merksätze zu elektroni-

schen Archivsystemen 

1. Merksatz: Jedes Dokument 

muss unveränderbar archiviert 

werden. 

In diesem Zusammenhang gibt es 

immer die Argumente, dass zur Si-

cherstellung dieser Forderung der 

Einsatz von entsprechenden Spei-

chern ausreicht. Wenn man es aber 

genau nimmt und sich auch die 

Firmware und Betriebssoftware sol-

cher Systeme betrachtet, erhält man 

schon an dieser Stelle eine ganze 

Reihe von Anforderungen, wie die 

Medien selber, wie die Objekte auf 

den Medien abgesichert werden müs-

sen, um diese Grundanforderung zu 

erfüllen. Die Anforderung der Revi-

sionssicherheit schließt die Fäl-

schungssicherheit ein. 

 

2. Merksatz: Es darf kein Do-

kument auf dem Weg ins Archiv 

oder im Archiv selbst verloren 

gehen. 

Bezog sich der erste Merksatz eher 

auf das Speichermedium, so betrifft 

der zweite Merksatz die Systeme. Es 

darf auf dem Weg in das Archiv und 

im Archiv selbst nichts verloren ge-

hen. Das Gleiche gilt natürlich auch 

für die Haltbarkeit der Medien, den 

Betrieb der Speichersysteme und die 

Konsistenz der Verwaltungsinforma-

tionen. 

Daraus leiten sich eine Reihe weite-

rer Anforderungen an die Auslegung 

von Archivsystemen ab. Der Anwen-

der vertraut einem technischen Sys-

tem seine wichtigsten Informationen 

an und muss daher durch Sicher-

heitskopien, gegebenenfalls auch 

durch Verdopplung oder Spiegelung 

der Archivkomponenten für eine 

ausreichende Sicherheit bei der Ver-

fügbarkeit sorgen. Dieser Sicher-

heitsaspekt kann Archivsysteme sehr 

kostenintensiv werden lassen und 

der Anwender muss sich im Vorfeld 

überlegen, welchen Wert eigentlich 

seine gespeicherte Information hat. 

 

3. Merksatz: Jedes Dokument 

muss mit geeigneten Retrieval-

techniken wiederauffindbar sein. 

Dokumente werden ja nicht um des 

„Speicherns Willen“ archiviert, son-

dern um Informationen möglichst 

schnell und ohne Medienbruch wieder 

bereitstellen zu können. Hier ist na-

türlich nicht nur eine Anforderung an 

den Anbieter gegeben, sondern auch 
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an den Anwender, der sich über Ver-

schlagwortung und Indizierung sehr 

genaue Gedanken machen muss, um 

hinterher sicherstellen zu können, 

dass er seine Informationen wieder-

findet. Häufig sind die Probleme in-

konsistenter oder unzureichender 

Indizierung eher ein Grund, warum 

Dokumente nicht wiedergefunden 

werden, als technische Probleme.  

 

 

4. Merksatz: Es muss genau 

das Dokument wiedergefunden 

werden, das gesucht worden ist. 

Die nächste Forderung leitet sich aus 

dem vorherigen Merksatz ab. Wenn 

man an die Anforderungen von 

HGB/AO denkt, geht es nicht darum, 

irgendeinen Lieferschein oder irgen-

deine Rechnung zu reproduzieren, 

sondern genau diejenige, die gesucht 

wird. Auch hier verbirgt sich natürlich 

eine Forderung an die Konsistenz von 

Systemen dahinter. Es muss sicher-

gestellt sein, dass kein Index falsch 

oder fehlerhaft ist - es darf somit 

nicht das falsche Dokument aufge-

funden werden, sondern genau das-

jenige, das gespeichert wurde. Wie 

bei dem dritten Satz ist auch hier 

wieder der Anwender gefordert, der 

dafür zu sorgen hat, dass keine Feh-

ler bei der Erfassung auftreten. 

 

5. Merksatz: Kein Dokument 

darf während seiner vorgesehe-

nen Lebenszeit zerstört werden 

können. 

Vorgesehene Lebensdauer heißt 

nicht, dass Archive eingerichtet wer-

den sollen, um diese endlos wachsen 

zu lassen und Informationen über 

Jahrhunderte zu speichern. Vielmehr 

muss ein vernünftiges Archivsystem 

natürlich auch eine Entsorgungsmög-

lichkeit bieten. Während einer defi-

nierten Lebenszeit darf ein Dokument 

jedoch nicht zerstört oder gelöscht 

werden können. Das heißt natürlich 

auch, dass man von vornherein an 

Sicherheitskopien denken muss. 

 

6. Merksatz: Jedes Dokument 

muss in genau der gleichen 

Form, wie es erfasst wurde, wie-

der angezeigt und gedruckt wer-

den können. 

Eine weitere sehr wichtige Forderung 

lautet, dass jedes Dokument in ge-

nau der gleichen Form, wie es erfasst 
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wurde, wieder angezeigt und ge-

druckt werden können muss. Belie-

bige kriminelle Aktivitäten können 

dabei natürlich nicht unterbunden 

werden. Bei Faksimiles könnte man 

einwenden, dies stelle kein Problem 

dar, da meistens standardisierte 

TIFF-Dokumente archiviert werden. 

Ganz anders ist die Situation jedoch, 

wenn man beispielsweise an Dateien 

aus Büroautomatisierungsumgebun-

gen, wie Office, Mail-Programmen 

und andere denkt, wo man ständig 

mit Veränderungen von Formaten 

rechnen muss oder die Dokumente 

sogar aktive, dynamische Verbindun-

gen auf andere Komponenten haben. 

Hier ist es besonders schwierig ein-

heitliche Formate zu finden und si-

cherzustellen, dass das archivierte 

Dokument genau dem ursprünglichen 

Zustand entspricht.  

In reinen Archivsystemen ist das 

Problem dadurch gelöst, dass jede 

neue Version auch als neues Doku-

ment archiviert wird - der Anwender 

muss sich dann unter Umständen 

durch längere Hitlisten quälen um 

das gesuchte Dokumente in der rich-

tigen Version zu finden. Bei dynami-

schen Dokumentenmanagementsys-

temen wird dieses Problem durch 

eine Versionsverwaltung gelöst.  

Das gleiche Problem wie beim Anzei-

gen gilt natürlich auch für das Dru-

cken. Auch hier existiert die 1:1 -

Reproduktions-Forderung. Hier be-

reiten bereits die heute üblichen Dru-

cker Probleme, da sie nicht format-

füllend drucken. Es gibt immer eine 

Verkleinerung und „weiße Ränder“. 

Sind Drucker zudem nicht parametri-

sier- und vernünftig steuerbar, ver-

schärft sich das Reproduktionspro-

blem. Sollen neue Drucker für ein 

Archivsystem beschafft werden, 

muss in jedem Fall getestet werden, 

ob die bereits archivierten Doku-

mente verlustfrei ausgedruckt wer-

den können.  

 

7. Merksatz: Jedes Dokument 

muss zeitnah wiedergefunden 

werden können. 

Ein Gedanke, der häufig vergessen 

wird und der sich auch aus den An-

forderungen des HGB/AO ergibt, ist 

dass jedes Dokument zeitnah wie-

dergefunden werden muss. Spätes-

tens dann, wenn der Anwender die 

Betriebs- oder Wirtschaftsprüfer im 

Hause hat, die bestimmte Belege ha-

ben wollen, warten diese nicht Tage 

oder Wochen, bis ein eventuell erfor-
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derliches Recoveryverfahren durch-

gelaufen ist. Die Anforderung ist, 

dass man die Dokumente wirklich 

Adhoc wiederfinden kann. Beim 

schnellen Wiederauffinden und Re-

produzieren liegt auch einer der we-

sentlichen Vorteile der elektronischen 

Archivierung gegenüber der Analo-

gen. 

 

8. Merksatz: Alle Aktionen im 

Archiv, die Veränderungen in der 

Organisation und Struktur bewir-

ken, sind derart zu protokollie-

ren, dass die Wiederherstellung 

des ursprünglichen Zustandes 

möglich ist. 

Dies ist auch sicherzustellen, wenn 

zum Beispiel in der Verwaltungsda-

tenbank ein Feld wegfällt, wenn zwei 

Felder zusammengeführt werden, 

zusätzliche Felder hinzukommen oder 

Dokumentenbestände aufgeteilt wer-

den. Die ursprüngliche Struktur ist zu 

sichern und bei Bedarf wiederher-

zustellen. 

 

9. Merksatz: Elektronische 

Archive sind so auszulegen, dass 

eine Migration auf neue Plattfor-

men, Medien, Softwareversionen 

und Komponenten ohne Informa-

tionsverlust möglich ist. 

Ständig ändern sich Hard- und Soft-

ware, Datei- und Dokumentenfor-

mate sowie Strukturen und Organi-

sation von Unternehmen. Auf der an-

deren Seite steht die Anforderung 

nach einer langfristigen Informa-

tionsverfügbarkeit. Um diese zu ge-

währleisten, muss die Migration von 

Archivsystemen bei Veränderungen 

von Betriebssystemen, Hardware-

komponenten und Anwendungssoft-

ware berücksichtigt werden. Häufig 

ist es auch für den Betrieb eines 

elektronischen Archivsystems wirt-

schaftlicher, nach einigen Jahren die 

noch benötigten Informationen auf 

neue Medien oder andere Speicher-

systeme umzukopieren.  

Dies bedeutet jedoch nicht, dass der 

Anbieter auf eigenes Risiko und ei-

gene Kosten die Migration sicher-

stellen muss. Der Anwender muss 

selbst seine IT-Strategie festlegen 

und langfristig absichern. Dem An-

bieter obliegt es jedoch, geeignete 

Tools und Verfahren für die Migration 

bereitzustellen. 
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10. Merksatz: Das System muss 

dem Anwender die Möglichkeit 

bieten, die gesetzlichen Bestim-

mungen sowie die betrieblichen 

Bestimmungen des Anwenders 

hinsichtlich Datensicherheit und 

Datenschutz über die Lebens-

dauer des Archivs sicherzustel-

len.  

Die letzte Anforderung hängt mit den 

gesetzlichen Bestimmungen zusam-

men. Gesetzliche Bestimmungen, wie 

das BDSG - Bundesdatenschutzge-

setz, beinhalten ein paar Sätze, die 

der elektronischen Archivierung ei-

gentlich widersprechen. Hierzu ge-

hört, dass man personenbezogene 

Daten auf Anforderung nicht wirklich 

physikalisch löschen muss. HGB/AO 

sind allgemein bekannt, aber es gibt 

daneben in der Regel auch eine 

Reihe von betrieblichen Bestimmun-

gen des Anwenders hinsichtlich Da-

tensicherheit und Datenschutz. Diese 

sind nicht nur für die aktuelle Version 

eines Archivs bei der Installation, 

sondern über die gesamte Lebens-

dauer eines solchen Archivs zu ga-

rantieren. Auch das ist sowohl für 

den Anwender aber auch für den 

Hersteller eine sehr teure Forderung, 

weil man sich von vornherein in der 

Architektur und Systemauslegung 

Gedanken über Entwicklungen ma-

chen muss, die man heute eigentlich 

noch gar nicht richtig abschätzen 

kann. 

Dem Anbieter kann hierbei nicht die 

alleinige Verantwortung auferlegt 

werden. Der Betrieb des Archiv-

systems liegt nach der Abnahme in 

der Verantwortung des Kunden. 

 

Es lassen sich sicherlich noch weitere 

Merksätze hinzufügen. Damit ein 

elektronisches Archivsystem wirklich 

als sicher und langfristig verfügbar 

bei einem Anwender eingesetzt wer-

den kann, sind zumindest die ge-

nannten Forderungen zu erfüllen. 

 

Verfahrensdokumentation 

Der Gesetzgeber verlangt eine, von 

Anwender und Hersteller gleicherma-

ßen einzuhaltende, Verfahrensbe-

schreibung zum Betrieb eines elek-

tronischen Archivsystems. In der 

Verfahrensbeschreibung wird neben 

den funktionalen Anforderungen des 

Anwenders auch die technische Be-

schreibung des Systems definiert. 

Anhand der Verfahrensbeschreibung 

soll die Revision prüfen können, dass 

alle rechtlichen Vorschriften zur 

Archivierung von Dokumenten auf 

elektronischen oder optischen Spei-

chermedien eingehalten werden. Ein 
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weiterer Aspekt ist die 

Nachvollziehbarkeit bei 

späteren Systemverän-

derungen. Durch die 

Beschreibung von Ab-

läufen, Schnittstellen 

und die Definition von 

Aufzeichnungsformaten 

kann eine geordnete 

Migration vorgenom-

men werden. 

Die aus steuerrecht-

licher und buchhalte-

rischer Sicht gefassten 

Anforderungen bedür-

fen einer Umsetzung in 

eine prüfbare Verfah-

rensbeschreibung, die 

auch die technischen Komponenten 

eines Archivsystems berücksichtigt. 

Im Allgemeinen ist die Verfahrensbe-

schreibung nicht isoliert, sondern im 

Zusammenhang mit Qualitätssiche-

rungs-, Test- und Abnahmeverfahren 

zu betrachten, da sie parallel bear-

beitet bzw. durchgeführt werden und 

eng miteinander verknüpft sind. 

Bevor eine Verfahrensbeschreibung 

erstellt wird, sind die Aufgaben der 

Beteiligten festzulegen. Es sollte ge-

nau definiert werden, welche Aufga-

ben vom  

 Anwender als Zulieferung, 

 Anwender und Anbieter ge-

meinsam, 

 Anbieter allein 

übernommen werden. Die schriftliche 

Ausarbeitung der Verfahrensbe-

schreibung sollte vom Anbieter 

erstellt werden. Dem Kunden obliegt 

die Aufgabe, zu prüfen, ob alle 

Anforderungen vom Anbieter erfüllt 

werden und die Verfahrensbe-

schreibung alle notwendigen Be-

standteile enthält. Die Praxis zeigt 

leider, dass die Anbieter nicht in der 

Lage oder willens sind, eine den Vor-

schriften entsprechende Verfahrens-

beschreibung vorzulegen. Da die 

Erstellung einer Verfahrensbeschrei-

bung mit Aufwand verbunden ist, 

versuchen viele Anbieter die Erstel-

lung als einen Dienstleistungsteil in 

den Angeboten unterzubringen.
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Bild 2: Aufbau einer Verfahrensdokumentation 

 


